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[VADAS

[Zengéme | XXI amziy, kuris jau prie§ du deSimtmecius buvo pavadintas kompiuteriy ir
rySiy amziumi. Juy déka visuomené per¢jo 1 auksStesniji raidos etapa — informacing visuomeng.

Daugeliui atrodo, kad komunikacijos, kurios lietuviskai reiskia rySius, yra kazkas nauja.
Nors kompiuteriniy rysiy tinkly menas i$ tikryju yra naujas, taciau ju koncepcija gana sena. Ji
gimé XIX amziuje. Siuolaikinei kompiuteriniy rysiu tinkly technologijai padéjo atsirasti trys
dideli iSradimai: telegrafas, telefonas ir teletaipas. Prisiminkime komunikacijy iStakas.

Samuelis Morz¢, telegrafo ir jo vardu pavadinto kodo tévas, neatpazinty kompiuterio,
bet atpazinty kompiuteriniy rySiy logika ir paprastuma, savo kodo kompiuterinj alfabeta. Morzés
telegrafas elektros impulsais siunt¢ laiSkus ir skaiCius i§ vienos vietos 1 kita. Dabartiniai
kompiuteriai daro ta pati, tik kur kas greiciau. Telegrafas 1§ tikryjy buvo pirmoji skaitmeniniy
ry$iy priemoné.

Aleksandras Belas taip pat neatpazinty modemo, bet atpazinty savo telefoninio rySio
sietuva (interfeisa), kurie iki Siol jungia daugelj telefony su centrinémis telefony stotimis.
Pasaulinis telefoniniy rySiy tinklas labai pasikeité, bet laidai tarp miisy namy ar istaigy bei
telefono stoties nedaug pakito nuo Belo laiky. ISradéjai daug padaré sujungdami skaitmeninius
kompiuterius su analogiSkomis telefony linijomis.

Emilio Bodo (Baudot) iSradimas labai neiSgarsino jo autoriaus, bet jo daugkartinio
spausdinimo telegrafas buvo kompiuteriy spausdinimo ir galinio jrenginio (terminalo) pirmtakas.
Kiti iSrad¢jai patobulino Bodo iSradima, ir gimé teletaipas. Teletaipai sujungé pasauli TELEX
tinklais, kuriais tarp $aliy ir Zemyny siunéiami spausdinti dokumentai. Sie trys i§radimai yra
telekomunikacijy (telerySiy) pagrindas. Jie atvéré duris kompiuteriy ir elektroniniy rySiy amziui.

Girdédami Zodi ,.komunikacijos®, isivaizduojame vietiniy telefony, kabelings,
palydovinés televizijos ir kompiuteriy ry$iy tinklus bei radijo signalus. Pirmosios elektroniniy
ry$iy linijos buvo telefono linijos tarp dviejy tasky. Didéjant $iy tasSky skaiciui, rySiy tinklas XX
amziuje virto Zemés rutulj apgaubusiu tinklu. Didéjant perduodamos informacijos kiekiui,
reikéjo naudoti vis didesnius daznius. Taip tas tinklas tapo sudarytas ne tik 1§ laidy, kurie jau
nebegaléjo patenkinti visy poreikiy, bet ir kabeliy, mikrobangy radioréliniy linijy ir bangolaidziy,
nutiesty tarp miesty ir valstybiu, optinio rySio linijy ir rySiy palydovuy.

Iki 1990 mety daugiau démesio buvo skiriama informacijos teisei, o pastaraji deSimtmetj
daugiau problemy kelia elektroniné informacijos pateikimo forma, naujos informacijos
apdorojimo, perdavimo ir saugojimo technologijos. Pastaruoju metu ypa¢ paspartéjo
informatikos, komunikacijy, ziniy technologiju plétra. Informatikos priemoniy ir paslaugy,

teikiamy tuo paciu tinklu, susiliejimas turi netikéty pasekmiy ir i§ esmés provokuoja juridinius



pamastymus. Internetas nuo Siol turi daugiau kaip tris Simtus milijony vartotoju ir platina
korespondencija, duomenis, balsa, vaizda, radija, televizija, spauda. Sparciai auga elektroniné
komercija, elektronin¢ bankininkysté, kuriamos elektroninés balsavimo sistemos, o web tampa
masine rinka. Vis daugiau zmoniu veiklos yra susieta su elektroniniais rySiais, kai tuo tarpu
kiekvienas internautas-vartotojas yra vis maziau apsaugotas. Toks spartus informaciniy
technologiju isiverzimas i Siuolaikinés visuomenés gyvenima, be teigiamu poslinkiy, sukélé ir
daugybg problemy, visy pirma informacijos apsaugos srityje. Nors §ios problemos egzistavo ir
»Kklasikinése* telekomunikacinése sistemose — telegrafo, telefono, radijo rySio, taciau, atsiradus
pasauliniam tinklui — internetui, jos igavo visai kitoki pobiidi, masta bei naujas formas. Kita
priezastis — komunikuojamos informacijos vertingumas. Todé¢l nattiralu, kad informacijos
apsauga turéty buti teisiSkai reglamentuojama. Tam biitina nustatyti apsaugos priemones visose
srityse, susijusiose su elektroniniy rySiy panaudojimu, nes $iai veiklai kyla vis didesné grésmé
del Sioje srityje daromy nusikaltimy.
Pazymétina, kad tema ,,Nusikaltimai elektroniniy rySiu sektoriuje yra novatoriska.
Visuose iki Siol raSytuose darbuose buvo nagrinéjami tik kompiuteriniai nusikaltimai ir
informaciniai nusikaltimai, o nusikaltimai elektroniniy rysiy sektoriuje nebuvo aptariami:
-S.Gudmonas. Pavojingy veiky naudojant kompiutering iranga tyrimo problemos: diplominis
darbas.- 1996; 343.533: 681.3(04).
-R.Césna. Nusikaltimai kompiuteriniuose tinkluose: diplominis darbas.- 1997; 343.533:681.3
(04).
-D.Stitilis. Nusikaltimai kompiuterinése sistemose: diplominis darbas.- 1997; 343.533:681.3
(04).
-V.Urbonavicius. Neteiséta prieiga prie kompiuterinés informacijos : kriminalizavimo
aspektai : diplominis darbas.- 2003; 343.533: 681.3(04).
-A.Vosyliené. Telekomunikaciju rinkos teisinis reguliavimas Lietuvos Respublikoje:
magistro baigiamasis darbas.- 2003; 347.725(474.5)(04).
Taciau iki Siol neiSnagrinéti klausimai: nusikaltimai elektroniniu rySiuy sektoriuje; nusikaltimy
elektroniniy rySiu sektoriuje objektai, klasifikavimas ir pozymiai; precedentai, nagrin¢jant bylas,
susijusias su nusikaltimais elektroniniy rySiy sektoriuje; pasauliné ir Europos Sajungos valstybiy
nariy patirtis reglamentuojant nusikaltimus elektroniniy rysiu sektoriuje; Lietuvos teisinés bazes,
reglamentuojancios nusikaltimus elektroniniy rysSiy sektoriuje, lyginamasis jvertinimas ir kt.
Sio darbo objektas — nusikaltimai elektroniniy rysiy sektoriuje ir jy reglamentavimas

(1skaitant atsakomybés uz tokius nusikaltimus nustatyma).



Darbo tikslas — i8analizuoti nusikaltimy elektroniniy rySiu sektoriuje rasis ir pozymius
bei pabandyti nustatyti, kokia baudZiamoji atsakomybé uz nusikaltimus elektroniniy rySiy
sektoriuje biity racionaliausia ir atitikty Siuolaikinés baudziamosios teisés tendencijas.

Norint pasiekti uzsibrézta tiksla, reikia (pagrindiniai uzdaviniai):

apibudinti elektroniniy rySiy sektoriy, suformuluoti elektroniniy rySiy samprata,
i$siaiskinti ,,elektroninés erdvés® savoka ir nustatyti jos santyki su ,elektroniniais
rySiais*;
= iSanalizuoti nusikaltimus elektroniniy rySiy sektoriuje, atskleisti jy raisis ir pozymius;
= apzvelgti nusikaltimy elektroniniy rySiy sektoriuje precedentus;
» palyginamuoju aspektu apzvelgti nusikaltimy elektroniniy rySiy  sektoriuje
reglamentavima tarptautiniu (regioniniu) mastu ir kai kuriose uzsienio valstybése;
* iSanalizuoti nusikaltimy elektroniniy rySiy sektoriuje reglamentavima Lietuvoje ir pateikti
pasitilymus dél teisinés bazés tobulinimo.

Tokia uzduotis néra lengva jau vien todél, kad autoriaus pasirinkta tema yra novatoriska,
ir literatiiros apie nusikaltimus elektroniniy rySiy sektoriuje tiek lietuviy kalba, tiek ir kitomis
kalbomis néra. Tod¢l Sios studijos pagrindas — internete rasti straipsniai, diskusiju ir konferenciju
medZiaga, naujy istatymy projektai, Zinomy mokslininky darbai.

Rasant §i darba buvo naudojamas aprasomasis, sisteminés analizés, dokumenty analizes,
loginis, lyginamasis bei statistinés analizés metodai.

Pazymeétina, kad nusikaltimai elektroniniy rysiy sektoriuje pasauliniu mastu uzdraudziami
tarptautiniy sutariy, dazniausiai — konvencijy pagalba. Europos Sajungos mastu -
rekomendacijy, sprendimy ir i§ dalies direktyvy pagalba. Lietuvoje baudziamoji atsakomybé uz
nusikaltimus elektroniniy rysiy sektoriuje yra nustatyta tik Baudziamajame kodekse.

RaSant §i darba naudojami Zemiau nurodyti terminai, kity terminy savokos atitinka

Istatymuose nurodytas savokas:

1. Elektromagnetinis, akustinis, mechaninis arba kitoks jrenginys (pranc. dispositif
electromagnetique, acoustique, mecanique ou autre) — reiskia bet kokj jrenginj arba aparata,
kuris yra naudojamas arba gali biiti naudojamas perimti privaty rysi, iSskyrus garsinj aparata.

2. Privacios komunikacijos — reiSkia bet koki zodini rySi arba bet koki telefonini rysi
(telekomunikacija), kuriuo vienas asmuo perduoda informacija kitam asmeniui, pagristai
tikédamas, kad §i informacija nebus prieinama pasaliniam asmeniui, iskaitant bet koki

telefonini rysj radijo rySio pagrindu.



1.Elektroniniy rySiy sektoriaus apibiidinimas ir elektroniniy rySiy samprata

Telekomunikacijy sektoriaus specialistai vienareikSmiskai pastebi, kad tokia sparti keliy
pastaryju mety technologiné pazanga Siame sektoriuje didzigja dalimi salygota vieno veiksnio —
konkurencijos, kaip pagrindinio ekonominés veiklos variklio, principy pritaikymo jame.

Kita konkurencijos principy idiegimo ir technologinio vystymosi iSdava — technologiné
telekomunikacijy, informaciniy technologiju ir televizijos konvergencija. Konvergencija -
»llot.convergens (kilm.convergentis) — susieinantis; suartéjantis], (su) panaséjantis, (su)
artéjantis“.' Jos pasekmé yra ta, kad skaitmeninés technologijos leidzia teikti tradicines ir naujas
komunikacijy paslaugas — balso, duomeny, garso ar vaizdo jvairiais skirtingais tinklais.
Pavyzdziui, balso telefonijos paslaugos gali biti teikiamos tiek tradiciniais fiksuotais
telekomunikacijy tinklais, tiek internetu, tiek kabeliniais tinklais. Pati konvergencijos savoka
Siuo atveju yra daugialypé, t.y. ji apima tiek technologing konvergencija arba skaitmeniniy
technologiju naudojima jvairiuose komunikacijy sektoriuose, tieck komunikaciju konvergencija.
Jei anksciau tam tikro tipo tinklas buvo naudojamas specifinei informacijos riiSiai perduoti, tai
dabartinés technologijos 1§ esmes bet kuriuo tinklu leidZia perduoti bet kokia informacija. Visa
tai lemia tiek naujy paslaugy atsiradima, tiek ir paciu rinky susiliejima.

Atsizvelgiant | telekomunikacijy rinkos plétra ir sparty technologiju vystymasi ir siekiant
uztikrinti tolesng ju plétra Europos Bendrijoje, XX amziaus paskutinio deSimtmecio pabaigoje
buvo suformuluotas pagrindinis tikslas — nustatyti teisés sistema, kuri uztikrinty pasikeitusius
rinkos poreikius atitinkanc¢ia technologijy plétra, skatinty kuo ivairesnes paslaugas kuo
tvairesniais tinklais. Po ilgu konsultacijy 2000 m. viduryje Europos Komisija Europos Sajungos
lygmeniu pateiké visiskai nauja teisés akty projektu, naujai sureguliuosianciy $ia rinka, rinkini,
t.y. pasiilymus direktyvy pagrindu dél reguliavimo elektroniniy ry$iy ir paslaugy, dél
elektroniniy ry$iy ir aptarnavimo paslaugy, dél duomenuy apdorojimo ir saugumo elektroniniy
ry$iy sektoriuje ir kt. % 2002 metais visos $eSios direktyvos buvo priimtos, o 2003 metais
Europos Sajungos Salys narés Siu direktyvu nuostatas inkorporavo { savo teisines sistemas.
Plac¢iau neanalizuojant visy aukS$Ciau minéty direktyvy, biitina pazyméti, kad jos visiSkai
nesprendzia baudZiamosios atsakomybés problemuy.

Pazymétina, kad naujoje Europos Sajungos elektroniniy rysiy reguliavimo sistemoje
savoka ,elektroniniai ryS$iai“ neapibrézta, paliekant galimybg valstybéms naréms savaip
interpretuoti Sia savoka. Tiesa, visiSkos laisvés interpretacijai nesuteikiama. Pateikiama tik

elektroniniy rysiy tinklo savoka, kuri apima tiek visus §iuo metu Zeméje naudojamus tinklus

'Kvietkauskas V. Tarptautiniy Zodziy zodynas.-Vilnius: VER, 1985.p.265.
21999 Communications Review for electronic communications infrastructure and associated servines//
http://europa.eu.int/ISPO/infosoc/telecompolicy/review99/review99.htm



(fiksuoto ir judriojo rySio, palydovinio rySio, elektros perdavimo kabeliniy sistemy, kabelinés
televizijos), tiek ir radijo, optines ar elektromagnetines priemones bei kitas priemones signalams
perduoti, tuo paciu paliekant terpe naujoms technologijoms. Pagal Europos Parlamento ir
Tarybos direktyvas 2002/21/EB ir 2002/77/EB* ,elektroniniy ry$iy tinklas“ — perdavimo
sistemos ir atitinkamais atvejais komutavimo ar marsSruto parinkimo iranga bei kiti iStekliai,
kurie leidzia perduoti signalus laidais, radijo, optinémis ar kitomis elektromagnetinémis
priemonémis, iskaitant palydovinius tinklus, fiksuoto (komutuojama ir paketini duomeny
perdavima, iskaitant interneta) ir judriojo rysio antZeminius tinklus, elektros perdavimo kabelines
sistemas, tokiu mastu, kokiu jos yra naudojamos signalams perduoti; radijo ir televizijos
programy transliavimui naudojami tinklai ir kabelinés televizijos tinklai, neatsizvelgiant {
perduodamos informacijos pobiidi. IS to darytina iSvada, kad savoka ,,elektroniniai rysiai®, be
tradiciniy telekomunikaciju, apima ir informacijos turinio perdavimo technologing dalj tinkluose,
skirtuose transliavimui ir retransliavimui. Autoriaus manymu, naujoji Europos Sajungos
elektroniniy rySiy reguliavimo sistema leidzia daryti iSvada, kad ,,elektroniniai rysiai® apima visa
informacijos (signaly) perdavima nuotolinio perdavimo ir marsruto parinkimo laidinémis, radijo,
optinémis ar kitokiomis elektromagnetinémis priemonémis, iSskyrus perdavimo tinklais,
perduodamos informacijos turini.

Analizuodamas JAV, Didziosios Britanijos, Rusijos, ir Pranciizijos teisés aktus, autorius
pastebé¢jo, kad savoka ,,elektroniniai rySiai* aiSkiai suformuluota ne visose valstybése.

Siekdama inkorporuoti Europos Sajungos elektroniniy ry$iu sistema i savo teisés sistema,
Didzioji Britanija 2003 metais priémeé Slaptumo ir Elektroniniy komunikacijy (ES direktyva)
instrukcija®. Tagiau §i instrukcija nepateikia ,.elektroniniy ry$iy (komunikacijy)* savokos
apibrézimo. Apibréziant ,.elektroniniy komunikacijy sistemos* savoka, pateikiama nuoroda i
2003 mety Komunikacijy akta®. Sio akto 2 dalies ,,Tinklai, paslaugos ir radijo spektras 1
skyriuje ,,Elektroniniy komunikacijy sistemos ir paslaugos®“ ,elektroniniy komunikaciju
sistema‘:

a) perdavimo sistema, elektrine, magnetine arba elektromagnetine energija, perduodanti bet
kokio pobtidzio signalus; ir
b) dél to naudojama asmens, aptarnaujancio sistema ir bendradarbiaujancio su ja signaly
perdavimui, kai:
1) aparatas jungiamas { sistema;

2) aparatas naudojamas perjungimui ir signaly nukreipimui ; ir

*Directive (2002/21/EC) on a Common Regulatory Framework//
http://europa.eu.int/information_society/topics/telecoms/regulatory/new_rf/index_en.htm#reg
* The Privacy and Electronics Communications (EC Directive) Regulations 2003//
http://www.hmso.gov.uk/si/si2003/n12#n12

> Communications Act 2003 // http://www.hmso.gov.uk/acts/acts2003/30021--c.htm



3) programinés jrangos ir duomeny iSsaugojimui.

IS Sio aiskinimo ,,elektroniniy rysSiy“ savoka galime apibrézti, kaip bet kokio pobiidzio
signalus, perduodamus elektrine, magnetine arba elektromagnetine energija. Taciau 2000 metais
priimtas Elektroniniy komunikacijy aktas® pateikia i§ dalies kitokj ,.elektroniniy rySiy
apibrézima. Jame ,.elektroninés komunikacijos (rySiai)* reiSkia perduota ry$i (ar nuo vieno
asmens kitam asmeniui, ar nuo vieno jrenginio kitam arba nuo vieno asmens jrenginiui arba
atvirksciai):

a) telekomunikacijy sistema (1984 mety Telekomunikacijy akto apimtyje);
b) kitomis priemonémis, tik elektronine forma.

Telekomunikacijy sistema reiSkia bet kuria sistema (iskaitant irengini ijungta i ja), kuri
egzistuoja (arba visiskai, arba dalinai Didziojoje Britanijoje, arba kitoje vietoje) komunikacijy
perdavimui palengvinti, naudojant elektring arba elektromagneting energija. Lyginant abu
apibrézimus, autoriaus nuomone, galima izvelgti tam tikrus savoky neatitikimus, nes viename i§
ju vartojama savoka ,,signalas®, o kitame — ,,rySys*“. Taciau ir be to abu ,.elektroniniy rysSiy“
apibrézimai yra painiis, o toks biidas, kaip savokos suformulavimas su nuoroda { kita teisés akta,
1§ esmés yra nepatogus ir teisiniu poziiiriu nepriimtinas.

Pranciizijoje ,.elektroniniy rySiy“ savoka galiojanciuose teisés aktuose nevartojama.
Vietoje to PaSto ir telekomunikaciju kodekse’ vartojama savoka ,telekomunikacija“, kuri
suprantama kaip bet kokio telekomunikavimo perdavima, perdavima arba gavima Zenkly,
signaly, rankra$¢iy, vaizdy, garsy arba duomeny bet kokio pobiidzio laidine linija, vaizdavimu,
radijo technika arba kitomis elektromagnetinémis sistemomis. Toks telekomunikacijos
apibrézimas visiSkai atitinka ,.elektroniniy rySiy“ savoka. Tai patvirtina ir tas faktas, kad
Elektroniniy komunikaciju istatymo® projekte nurodyta, kad priémus §i jstatyma, savoka
»telekomunikacijos® bus pakeista savoka ,.elektroniniai rySiai“. PaZzymétina, kad Pranctzijos
teisés aktuose suformuluota ,telekomunikaciju™ (,elektroniniy rySiuy”) savoka yra trumpa,
konkreti, logiSka, apimanti visus §iuo metu techniskai jmanomus perdavimo bidus ir visus
perdavimo objektus (vaizdus, garsus, zenklus, signalus ir kt.), ir galéty buti naudojama kaip
pavyzdys ir kitoms valstybéms.

Pazymétina, kad panasi tendencija vyrauja ir kitose pasaulio valstybése. Stai JAV savoka
»elektroniniai rySiai“ vartojama skirtingai tiek lokaliu, tiek ir regioniniu mastu. Elektroniniy

ry$iy slaptumo istatyme’ ,,elektroniniai rySiai* reiskia bet kokj perdavima signaly, laisky, vaizdy,

8 Electronics Communications Act 2000// http://www.hsmo.gov.uk/acts/acts2000/20000007 . htm

" CODE DES POSTES ET TELECOMMUNICATIONS// http:/lexinter.net/servpub/code des postes et
telecommunications.htm

82003 Projet de loi sur les communications electroniques// http://dess droit-internet.univ
paris].fr/biblioteque/IMG/doc/2003-04 Avant projet loi Ctn 1q.doc

? Interception and disclosure of wire, oral, or electronic communications prohibited//
http://www4.law.cornell.edu/uscode/18/2511.html



garsy, duomeny arba ziniy, perduoty visiskai arba dalinai laidine, radijo, elektromagnetine arba
fotooptine sistema, kuri susijusi su rysiais tarp valstijy arba su vidaus prekyba, i$skyrus:
1. bet koki laidinj ar Zodinj rysj;
2. bet koki toninj pranesSima;
3. bet koki rysi su sekimo iranga arba
4. kai elektroniniai fondai perduoda informacija, kuria finansy jstaigos saugo
komunikacingje sistemoje, skirtoje informacijos saugojimui ir fondy perdavimui.
Kiek kitaip Sia savoka interpretuoja JAV Konektikuto komunikaciju koledzZas.
Palaikomas Konektikuto valstijos koledzy asociacijos Konektikuto komunikaciju koledzas

iSleido teisés akta ,,Elektroniniy komunikacijy politika“'"

, kuriame ,elektroniniai rySiai*
apibrézti kaip bet kokie rysiai, kuriais naudojantis galima informacija pasiysti, iSsiysti, atsakyti,
perduoti, i1§saugoti, palaikyti, nukopijuoti, uzkrauti, parodyti, perzitiréti, skaityti arba atspausdinti
viena arba keliomis elektroniniy komunikacijy paslaugomis, itraukiant, pavyzdziui, elektroning
pasta ar telefona. Kalifornijos universiteto 2000-11-17 ,,Elektroniniy komunikaciju politikoje‘"
elektroniniai rySiai reiSkia bet kokius rySius, kuriais naudojantis galima informacija pasiysti,
18siysti, atsakyti, perduoti, iSsaugoti, palaikyti, nukopijuoti, uzkrauti, parodyti, perziiiréti, skaityti
arba atspausdinti viena arba keliomis elektroniniy komunikaciju sistemomis arba paslaugomis.
Neziiirint savoky ivairovés, autoriaus nuomone, Jungtinése Amerikos Valstijose vartojama
savoka ,,elektroniniai rySiai* apima visus $iuo metu imanomus signaly perdavimo biidus.

Rusijoje ,,elektroniniy rySiy* savoka pateikia 1995-02-16 Rusijos federalinis istatymas
Nr.15-F3 ,,Apie rySius“'2. 2 straipsnyje ,,Pagrindinés savokos, vartojamos Siame federaliniame
Istatyme® pateikiama tokia ,,elektroniniy rySiy*“ savoka: elektroniniai rysiai — bet koks zenkly,
signaly, balsinés informacijos, raSytinio teksto, vaizdo, garso arba bet kokio asmens praneSimo
i§spinduliavimas, perdavimas arba priémimas per radijo sistema, laidine, optine ir kitomis
elektromagnetinémis sistemomis. Taigi savoka apima bet kokios rusies signalo perdavima bet
kuria rySio sistema.

Iki 2004-05-01 Lietuvoje, visuomeninius santykius, apimancius elektroninius rysius ir su
jais susijusia veikla, reglamentavo Lietuvos Respublikos telekomunikacijuy istatymas (zin.,1998,
Nr.56-1548; 2002, Nr.75-3215) ir Lietuvos Respublikos visuomenés informavimo istatymas
(zin., 1996, Nr.71-1706; 2000, Nr.75-2272). Juose savoka ,,elektroniniai rySiai* nevartojama.

Nuo 2004-05-01 Lietuvoje isigaliojo Lietuvos Respublikos elektroniniy ry$iy istatymas®.

Istatyme ,.elektroniniai ry$iai“ — signaly perdavimas laidinémis, radijo, optinémis ar kitomis

10 Electronic communications policy// http://www.commnet.edu/it/policy/electronic-communications.html
! Electronic Communications Policy — University of California//
http://www.ucop.edu/ucophome/policies/ec/html/welcome.htm

"2 Hospiii ®enepanbubii 3akoH ,,0 caazax*// http://www.medialaw.ru/laws/russian laws/telecom/

13 Elektroniniy ryS$iy jstatymas // http://www3.lrs.It/cgi-bin/preps2?Condition1=232036& Condition2



elektromagnetinémis priemonémis. Autoriaus manymu, tokia elektroniniy rysSiy savoka trumpa ir
ganétinai konkreti bei tikslesne, lyginant su kity Saliy pateiktomis savokomis. Analizuojant
Lietuvos Respublikos elektroniniy rySiy jstatymo pateikiama ,,elektroniniu rySiy* savoka, galima
18skirti du jos segmentus:

1. signalai. ,,Signalas [pranc. signal < lot.signum — Zenklas]:1.fizin¢ informacijos iSraiska;
susideda 1§ informacijos neSiklio ir turinio; pagal neSiklio prigimti biina mechaniniai,
garso, $viesos, elektriniai, elektromagnetiniai (radijo) ir kt.; ...“!* ir

2. ju perdavimas bet kokiomis priemonémis (laidinémis, radijo, optinémis ar kitomis
elektromagnetinémis). Pazymétina, kad savokoje paminéty perdavimo priemoniy skaicius
néra baigtinis ir tai palieka galimybg taikyti ir kitas perdavimo priemones.

Analizuojant pirmaji segmenta, atrodyty, kad vietoje Zodzio ,,signalai“ galima vartoti
zodi ,,informacija®, nes signalas — fizin¢ informacijos iSraiSka. Taciau 1985 mety Tarptautiniy
zodziy Zodyne nurodyta, kad ,informacija [lot. informatio — iSaiSkinimas, praneSimas],
mokslinés, visuomeninés, politinés, techninés zinios, perduodamos vieny asmeny kitiems zodziu,
raStu arba masinés komunikacijos priemonémis (per spauda, radija, televizija, kina).“"> Ta&iau
vadovaujantis Didziosios Britanijos Elektroniniy Komunikacijy akte suformuluota savoka,
informacija neapims ty atvejy, kai perdavimas vyks tarp elektroniniy irenginiy ar tarp
elektroninio jrenginio ir Zmogaus. Siuo atveju Zodis ,,signalas“ yra tikslesnis, nes apima ne tik
tuos atvejus, kai perdavimas vyksta tarp dvieju ir daugiau Zmoniy, bet ir perdavimo atvejus tarp
elektroniniy jrenginiy arba tarp vieno ar keliy Zzmoniy bei vieno ar keliy elektroniniy irenginiy.

Kalbant apie antraji segmenta, butina pastebéti, kad jis apima visas Siuo metu pasaulyje
naudojamas elektronines perdavimo priemones ir kitas priemones, kurios, nors §iuo metu ir
nenaudojamos, taciau bet kada gali buti atrastos ir pradétos naudoti.

Atsizvelgiant 1 tai, kas iSdéstyta, autoriaus manymu, Lietuvos Respublikos elektroniniy
ry$iu istatyme suformuluota ,,elektroniniy rysiu* savoka laikytina tinkamiausia.

Pazymétina, kad savoka ,elektroniniai rySiai“ teisin¢je literatiiroje, analizuojancioje
nusikaltimus, sutinkamas retai. Taciau to negalima pasakyti apie savoka ,.elektronin¢ erdvé
(sinonimai — kiber erdve, kibernetin¢ erdve). Tolesniam nusikaltimy elektroniniy rySiu sektoriuje
nagrin¢jimui butina iSsiaiSkinti ,.elektroninés erdvés® savoka ir nustatyti jos santyki su
,elektroniniais rysiais®.

Savoka ,.elektroniné erdve™ pirma karta pavartojo Viljamas Gibsonas (Williams Gibson)

6

1984 mety romane apie moksling fantastika ,,Neuromancer“'’. Knygoje elektroniné erdve

aprasoma kaip isivaizduojama karalyste, kur vyrauja kompiuteriné¢ informacija. Véliau nuo 1989

'* Kvietkauskas V. Tarptautiniy ZodZiy Zodynas.-Vilnius: VER, 1985.p.446.
'3 Kvietkauskas V. Tarptautiniy zodZiy Zodynas.-Vilnius: VER, 1985.p.213.
!¢ What is Cyberspace? // http://www.nutball.com/classes/mrshowell/dewitt/Whatis.html
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mety Sia savoka imta vartoti aiSkinant kompiuterines sistemas. Nezitirint to , kad nuo 1990 mety
pragjo jau 14 mety, taciau iki $iol savoka ,,elektroniné erdvé* aiskinama nevienodai. Stai keletas
pavyzdziy. Elektroniné erdvé:

1. apima milijonus personaliniy kompiuteriy, sujungty modemais per telefoning sistema 1
kompiuterines dialogines paslaugas, taip pat elektroninio pasto sistemas ir interneta'’;

2. - bioelektriné erdveé, kuri egzistuoja visur, kur yra telefonai, koaksialiniai kabeliai,
optinio pluosto linijos arba elektromagnetinés bangos'®;

3. - kompiuterinis tinklas, susidedantis i§ Pasaulinio tinklo kompiuteriniy tinkly,
naudojanciy TCP/IP tinkly protokolus duomeny perdavimui ir duomeny apsikeitimui
palengvinti'’;

4. — aplinka, kurioje bendraujama per i tinkla sujungtus kompiuterius. Fiziniai atstumai
tarp bendraujanciyju neturi reik§més. Pavyzdys — internetas®.

IS pateikty pavyzdziy nesunkiai galima pastebéti, kad savokos ,.elektroniné erdveé* ir
,elektroniniai rySiai“ yra panasios. Visy pirma tiek elektroniniams rySiams, tiek ir elektroninei
erdvei yra bendra tai, kad jy pagrindas — Pasaulinis tinklas, susidedantis i§ daugybés kompiuteriy
tinkly. Antra, jau anksCiau buvo nustatyta, kad elektroniniai rySiai yra signaly perdavimas
laidinémis, radijo, optinémis ar kitomis elektromagnetinémis priemonémis, o elektroniné erdvé —
bioelektroning erdve, egzistuojanti visur, kur yra telefonai, koaksialiniai kabeliai, optinio pluosto
linijos arba elektromagnetinés bangos. Apjungus Sias dvi savokas gaunama, kad elektroniniai
ry$iai — signaly perdavimas elektroninéje erdvéje. Siuo atveju elektroning erdvé — tik vieta,
erdvé, aplinka, kurioje galimas bet kokio signalo perdavimas. Tai patvirtina ir 1998 metais
profesoriaus Dzerio Kango (Jerry Kang) pateiktas Elektroninés erdvés slaptumo istatymo
projektas®!, kuriame jis suformulavo ir elektroninés erdvés samprata. Jame ,.elektroniné erdveé*
reiSkia bet koki naudojimasi rySiais ar sistema, kuri, tarpininkaujant kompiuteriui, per
elektroninius rySius uZztikrina prieiga prie kompiuterinio serverio. ,Elektroniné erdve” be
apribojimy apima bet koki naudojimasi rySiais arba sistema, kuri uztikrina arba leidzia
elektroninius rySius per interneta®, t.y. erdve, kuri leidZia bet kokj signaly perdavima.

Apibendrindamas visa tai, kas iSdéstyta, autorius tinkamiausiu laiko toki ,.elektroniniy
ry$iy” ir ,.elektroninés erdvés* santyki: elektroniné erdve — vieta, erdve, aplinka, kurioje galimi

bet kokie elektroniniai rysiai.

17 Ten pat.

'8 Cybercrime // htp://faculty.ncwe.edu/toconnor/315/315lect12.htm

19 Cyberspace // http://www.thefreedictionary.com/cyberspace

2 Kibernetiné erdvé // http://aldona.mii.lt/pms/terminai/term/z2odynas.html

2! Proposed Cyberspace Privacy Act //
http://wwwl.law.ucla.edu/~kang/Scholarship/Cyberspace/CyberspacePrivacyAct/cyberspaceprivacyact.htm
2 Ten pat.
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2.Nusikaltimy elektroniniy rysiy sektoriuje specifika:

2.1.Nusikaltimy elektroniniy rysiy sektoriuje samprata, rusys ir poZymiai

12



Dar visai neseniai didziausias démesys buvo skiriamas neteisétoms veikoms, susijusioms
su kompiuterinémis technologijomis ir tarptautinémis kompiuterinémis sistemomis —
kompiuteriniams nusikaltimams ir i§ dalies nusikaltimams telekomunikacijy sektoriuje. Spartus
technologijuy vystymasis salygojo technologing telekomunikacijy, informaciniy technologijy ir
televizijos konvergencija, elektroniniy rySiy atsiradima ir plétra. Todél konvergavo ir patys
nusikaltimai. Dabar tos pacios riiSies nusikaltimus galima atlikti naudojantis ir laidinémis
linijomis, ir radijo ar optinémis linijomis ar net keliomis i§ ju vienu metu. Atsizvelgiant | tai, kad
vis daugiau tiek atskiry zmoniy, tiek ir Zmoniy grupiy veikla yra susijusi su elektroniniy rySiy
panaudojimu (elektroninés zinutés, duomeny ar laiSko siuntimas, interaktyvus bendravimas,
elektroniné komercija, elektroniné bankininkysté, vieSosios elektroninés paslaugos, elektroninis
balsavimas ir kt.), todé¢l Siai veiklai kyla vis didesné grésmé dél Sioje srityje daromy nusikaltimuy,
kuriy ivairové isties ispudinga. DidZigja dalimi tai salygojama interneto — globalaus laisvai
prieinamo kompiuterinio tinklo, suteikiancio ne tik daug geryjy galimybiy, bet lygiai tiek pat ir
bloguju galimybiy.

Siekiant tinkamai suformuluoti nusikaltimo elektroniniy rysiy sektoriuje savoka, butina
suskirstyti visus nusikaltimus elektroniniy rySiy sektoriuje { atskiras ruiSis, grupes. Apskritai
nusikaltimy skirstymas { tam tikras grupes, rii§is pagal tam tikrus kriterijus, poZymius yra
vadinamas klasifikacija. Pagrindinis uzdavinys klasifikuojant nusikaltimus — tinkamai nustatyti
klasifikacijos pagrinda. Klasifikacijos pagrindu gali buti késinimosi objektas, kaltés forma,
veikos pavojingumo visuomenei laipsnis, nusikaltimo atlikimo btidas, priemongs ir panasiai.

Pirma ir vienintel¢ daugelio valstybiy pripazinta klasifikacija, susijusi su nusikaltimais
elektroniniy rysiy sektoriuje, buvo atlikta tik Siame tiikstantmetyje. Taciau jos pagrindu buvo
klasifikuoti ne nusikaltimai elektroniniy rySiy sektoriuje, o nusikaltimai elektroningje erdvéje,
t.y. erdveje, kurioje galimi elektroniniai rySiai. Tai padaryta 2001 metais, kai buvo priimta
Nusikaltimy elektroninéje erdvéje konvencija*. Konvencijos I dalyje, kuri susijusi su materialine
teise, pasitlytas toks pavojingy veiky riSiy klasifikavimas:

1) konfidencialumo, duomenuy vientisumo, kompiuteriniy duomeny ir sistemy
pazeidimai (neteiséta prieiga, neteisétas perémimas, isikiSimas | duomeny apdorojimo
procesa, isikiSimas i kompiuteriniy sistemy darbo procesa, piktnaudZziavimas
kompiuterinémis priemonémis (irenginiais));

2) su kompiuteriais susij¢ pazeidimai (sukéiavimas, susijgs su kompiuteriais;
klastojimas, susijgs su kompiuteriais);

3) pazeidimai, susij¢ su turiniu (pazeidimai, susij¢ su pornografine medziaga apie

vaikus);

# Convention on Cybercrime // http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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4) pazeidimai, susij¢ su autoriy teisémis ar gretutinémis teisémis.

Nezitrint Sios klasifikacijos i§samumo ir paprastumo, ji neapima visy neteiséty veiky,
atlickamuy elektroniniy rysiy sektoriaus aplinkoje — elektroninéje erdvéje. Autoriaus manymu,
prie pazeidimy, susijusiy su turiniu, reikéty priskirti {ZeidZian¢ios medziagos platinimg ir kiber
persekiojimus.

Australas Piteris Graboskis (Piter Grabosky) siiilo kitokia klasifikacija. Nusikaltimus
elektroningje erdvéje jis klasifikuoja { devynis tipus, jtraukiancius informacines sistemas kaip
nusikaltimo priemones ir/arba tiksla**:

1.  Informaciniy paslaugy vagysté. Pavyzdziui, mobiliyjy telefony klonavimas,
apmokeéjimo uz telekomunikacijy paslaugas klastojimas, neteiséta prieiga prie imonés
telefoninés paskirstymo spintos.

2. Komunikacijos, palengvinancios kity nusikaltimy atlikima. Pavyzdziui, nusikalstamos
veiklos planavimui ir vykdymui — organizuojant narkotiniy medziagy platinima, ginkly
prekyba ir kt.

3. Informacinis piratavimas ir padirbin¢jimas. Pavyzdziui, bet koks autoriniy teisiy
pazeidimas naudojant kompiuterj.

4. lzeidzianCios medziagos platinimas. Elektroningje erdvéje egzistuoja daugybé
nepageidaujamos informacijos. Pavyzdziui, aiSkiai seksualinio pobtidzio medziaga,
rasistiné propaganda, informacija apie uzdegamuyju ir sprogstamyjy jtaisy
pasigaminima. Informacinés sistemos taip pat gali buti naudojamos bauginimui,
nepadoriems telefoniniams skambuciams ar kiber persekiojimams.

5. Elektroninis pinigu plovimas. Pavyzdziui, siekiant paslépti ir perduoti (persiusti)
neteisétu budu isigytas pinigines lésas.

6. Elektroninis vandalizmas ir terorizmas. Teigiama, kad keiciasi tradicine karo samprata.
Visame pasaulyje apsaugos planuotojai didziausia dali kapitalo skiria informaciniam
karui: priemonéms, kurios sunaikina infrastruktiiros technines apsaugos priemones.

7.  Komercinis ir investicinis sukciavimas. Elektroninéje erdvéje egzistuoja daugybé
siilymy komerciniam ir investiciniam suk¢iavimui. Pavyzdziui, interneto naudojimo
augimas uztikrina beprecedentinius atvejus nusikalstamam eksploatavimui.

8. Neteisétas informacijos perémimas. Pavyzdziui, Siandieninés technologijos suteikia ne
tik naujas galimybes, bet ir naujo tipo nusikaltimus. Elektromagnetiniai signalai,
kuriuos skleidZia kompiuteriai, gali buiti perimti; kabeliai gali veikti kaip antenos, taip

sudarydamos galimybg radijo signalo perémimui.

* Crime in the Cyberspace // http://www.abc.net.au/rn/science/ockham/stories/s45008.htm
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9. Elektroninis suk¢iavimas perduodant (siunciant) fondus. Pavyzdziui, nusikaltimai,
susij¢ su elektronine komercija.

Tokia klasifikacija, autoriaus manymu néra iSbaigta, nes toks nusikaltimas kaip pinigy
»plovimas* gali biti priskirtas tiek prie antro, tiek prie penkto tipo auksciau iSvardinty
nusikaltimy, o nusikaltimai, susij¢ su elektronine komercija (devintas tipas) gali buti priskiriami
ir septintam tipui. Neziiirint to, Sios klasifikacijos privalumai dvejopi:

= ji apima praktiSkai visas neteisétas veikas, atlickamas elektroniniy rySiy sektoriaus
aplinkoje;

= joje neiSskiriami kompiuteriniai nusikaltimai, nes naudojantis kompiuteriu ir bet kuriais
komunikavimo tinklais galima atlikti bet kury, i§ klasifikacijoje nurodyty, nusikaltimy
tipu.

Nusikalstama veika, atlikta informaciniy technologijy (informacinés technologijos —
internetas, telekomunikacijos ir skaitmeninés technologijos *° - autoriaus pastaba) srityje, galima
apibrézti naudojantis JAV Federalinio tyrimy biuro (toliau — FTB) atskirai isteigto padalinio
kovai su kompiuteriniais nusikaltimais (FBI NATIONAL Computer Crime Squad‘s (NCCS))*
pateikta formuluote. I$skiriamos §ios informaciniy technologijy sferoje atlieckamos nusikalstamos
veikos:

1) isiverzimas i vieSyjy komutatoriy/operatoriy tinklus (telefoninés kompanijos);

2) isiverzimas i kompiuterinius tinklus;

3) privatumo pazeidimai;

4) gamybinis Spionazas;

5) programinés jrangos piratavimas;

6) kiti nusikaltimai, kuriems atlikti kompiuteris buvo panaudotas kaip pagrindinis irankis.

Nesunku pastebéti, kad visi tiek FTB klasifikacijoje iSvardinti nusikaltimai, tiek ir Piterio
Graboskis ar Nusikaltimy elektroningje erdvéje konvencijoje iSvardinti nusikaltimai gali buti ir
dazniausiai yra atlickami naudojant kompiuteri. Atrodyty galima teigti, kad absoliuti dauguma
nusikaltimy, atliekamy elektroniniu rysiuy aplinkoje — elektroninéje erdvéje, gali buti jvardinti
kaip kompiuteriniai nusikaltimai. Ta¢iau nusikaltimams elektroniniy rySiy sektoriuje priskirtini
tik tokie kompiuteriniai nusikaltimai, kurie ,,iSeina“ uz vieno kompiuterio veiklos riby, t.y. tik
tokie kompiuteriniai nusikaltimai, kuriy vykdymas susijes su perdavimu vienokio ar kitokio
neteiséto signalo.

Kalbant apie kompiuterinius nusikaltimus, susiduriama su dvejopo pobidzio

problematika:

> Meskauskaité L. Naujuju informaciniy technologiju teisinis reguliavimas. — Vilnius: Jurisprudencija, 2002.t.32
(34).p.106.

% Computer Crimes & Cyberspace Cases // http://www.massachusetts-
lawyers.com/pages/criminal/computercrime.html
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1) savoky, susijusiy su kompiuteriy panaudojimu, problema — naudojamuy savoku
(sampraty) ivairové: ,kompiuterinis nusikaltimas®, ,,su kompiuteriais susijgs
nusikaltimas®, taip pat ,,informacinis nusikaltimas®, ,,informatikos nusikaltimas®,
“elektroninis nusikaltimas ir kt.;

2) néra aiSkaus kompiuterinio nusikaltimo apibrézimo?:

* JAV teisés specialistas Donas Parkeris — ,,visos ty¢inés veikos, vienaip ar kitaip
susijusios su kompiuteriais, dél kuriy nukentéjusysis patyré ar galéjo patirti zala, o
nusikaltimo subjektas tur¢jo ar gal¢jo gauti iS to naudos®;

* Europos ekonominés plétros ir vystymo organizacija (OECD) — ,bet koks
neteisétas, neetiSkas, savavaliSkas elgesys duomenuy apdorojimo ar siuntimo
procese*;

* Jungtinése Amerikos valstijose — ,,bet koks baudziamosios teisés pazeidimas,
kuriam padaryti arba iStirti naudojamos kompiuteriniy technologijy Zinios*;

Kai kurie teisés specialistai Rusijoje laikosi nuomonés, kad prie kompiuteriniy
nusikaltimy turi buti priskiriami ir telekomunikaciniai nusikaltimai. PanaSios nuomonés
laikomasi ir kitose Salyse. Pavyzdziui, Kanadoje - , Kompiuterinis nusikaltimas — bet kokia
neteiséta veika, kuri jtraukia kompiutering sistema, nepriklausomai nuo to, ar kompiuteris buvo
nusikaltimo objektas ar paprasCiausiai irankis nusikaltimui atlikti ar kaip nusikaltimo
akivaizdumo {rodymas. Telekomunikacinis nusikaltimas — bet kokio telefono, mikrobanginio
Irenginio, palydovo ar kitos telekomunikacinés sistemos naudojimas suk¢iaujant. Dauguma paciy
telekomunikaciniy sistemy — kompiuteriai, ir todél kai kuriais atvejais 1 pazeidimus prie$
telekomunikacijy sistemas galima Zzitréti kaip | kompiuterinius nusikaltimus.“*® Tas pats
pasakytina ir apie informaciniy technologijy nusikaltimus.

Praktikoje konkretaus nusikaltimo, atlikto informacinémis technologijomis, negalima
priskirti vienam kokiam nors informaciniy technologiju tipui. Elementai, esantys vieno
nusikaltimo sudétyje, yra persipyng, tod¢l nusikalstamo veiksmo procese dazniausiai atrandama
keletas jo sudétiniy daliy — vagysté, asmeninio privatumo pazeidimas, terorizmas, Santazas ir t.t.
Nusikaltimai, kuriuose informacinés technologijos yra kaip nusikaltimo objektas, dazniausiai
apjungia tokius pazeidimus, kaip:

1. vagyst¢ — intelektualios nuosavybés, rinkos informacijos, klienty saraSas,

duomenys apie kainas arba rinkodaros planai, gamybinis Spionazas;

%7 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir ju prevencija. Mokomasis leidinys. — Vilnius: LTA
Leidybos centras, 2000.p.5.
#Computer Crime - Can it affect you?? // http://www3.sk.sympatico.ca/rcmpces/cpu-crim.html
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2. Santazas — informacija, gauta vagiant kompiuterinius duomenis, kurioje galima
rasti informacija apie asmens sveikatos bukle, seksualines orientacijas, asmenines
istorijas ir informacija, naudojama asmeniniams tikslams;

3. diversija — rinkos, kainy politikos, intelektualios nuosavybés. Pavogus
informacija, galima sabotuoti operacines sistemas, kompiuterines programas ir
sukelti chaosa visuomeng¢je arba privacioje sferoje;

4. techno-vandalizmas — pasireiskia tada, kai neteisétu pri¢jimu prie kompiuterio
duomeny, operaciniy sistemy, kompiuteriniy programy jos yra sulauzomos,
sugadinamos, siekiant ne kazkokios konkre¢ios naudos, o asmeninio
pasitenkinimo. Toks nusikaltimas gali buti atliktas tiek samoningai, tiek ir
nesamoningai;

5. techninis piktnaudziavimas — pasireiSkia privatumo pazeidimo forma. Asmuo
neteisétai isibrauna i kito asmens kompiuteri, tiesiog po ji narSo, nieko negadina,
bet pazeidzia jo privatuma;

6. privatumo pazeidimas — $is pazeidimas dazniausiai siejasi su visomis penkiomis
auk$Ciau iSvardintomis nusikaltimy ruSimis ir yra viena 1§ daZniausiai
pasitaikanciy nusikaltimo risiy;

7. neteisétas informacijos bei duomeny pakeitimas ir manipuliavimas jais. Tai viena
1§ pavojingiausiy nusikaltimy pasireiSkimo formy. Pakeitus galiojancius
vyriausybinius jrasSus, galima suklastoti ivairius dokumentus: vairavimo teisiy
licenzija, paso duomenis ir t.t. Sis nusikaltimas jtraukia visas kitas auks¢iau
iSvardinty nusikaltimy formas.

Visos auksciau iSvardintos klasifikacijos tik i§ dalies tinka autoriaus nagrin¢jamai temai.
Klasifikacijos nusikaltimy elektroniniy rySiy sektoriuje autoriui nepavyko rasti. Autorius,
vadovaudamasis bendraisiais klasifikavimo reikalavimais, pateikia savo sitiloma klasifikacija,
sudaryta pagal Sios studijos pirmame skyriuje suformuluota elektroniniy rySiy samprata.
Atsizvelgiant { tai, pagal nusikaltimo atlikimui naudojamas priemones, nusikaltimai elektroniniy
ry$iy sektoriuje skirstomi { :

1) atlickamus laidinémis priemonémis;

2) atliekamus radijo priemonémis;

3) atlieckamus optinémis priemonémis;

4) atliekamus elektromagnetinémis priemonémis.
Tokiy nusikaltimy pavyzdziai — kompiuteriu laidiniu tinklu prisijungus prie interneto, neteisétai
perimamos privac¢ios komunikacijos ar kompiuteriné informacija, isikiSama | duomeny

apdorojimo procesa; radijo imtuvu neteisétai perimama saugoma informacija arba apribojama
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prieiga prie jos; elektromagnetiniu jrenginiu neteisétai perimama informacija isspinduliuojamos
energijos pavidale ir pana$iai. Pazymétina, kad visi nusikaltimai elektroniniy rySiy sektoriuje gali
buti atlieckami tiek viena, tiek ir keliomis 1§ minéty priemoniu. Pavyzdziui, toks Lietuvoje neretai
pasitaikantis nusikaltimas, kaip melagingas praneSimas apie visuomenei gresiant] pavojuy ar
iStikusia nelaime, gali biiti atliekamas:

1) kompiuteriu (naudojantis kompiuteriu pasiun¢iama zinute);

2) telefonu (paskambinant ir pranesant zodziu);

3) faksimiliniu aparatu (pasiun¢iant melagingai surasyta informacija);

4) skaitmeniniais irenginiais (konferencijos realiame laike metu).

Visgi auk$¢iau minétas nusikaltimy elektroniniy rySiy sektoriuje klasifikavimas néra
18samus ir aiSkus. Nusikaltimo elektroniniy rysiy sektoriuje savokos suformulavimui tikslinga
aptarti galimas nusikaltimy elektroniniy rySiy sektoriuje rusis.

Iki tol, kol bet kokios informacijos, signalo perdavimas yra teisétas ir néra pazeisti kieno
nors interesai, nusikaltimo néra. Pavyzdziui, draugui elektroniniu pastu siun¢iamas pranesimas,
duomenys apdorojami teisétai prisijungus per nutolusi kompiuteri, teisétai naudojamasi
telekomunikacijy paslaugomis, persiun¢iamos kompiuterinés bylos ir panaSiai. Taciau kai
perdavimas yra neteisétas, tai jau yra nusikaltimas. Neteisétas signaly perdavimas gali pasireiksti
Zmogaus turtiniy interesy ar komunikavimo privatumo pazeidimu, neteisétu ivairiy programy
tvedimu, modifikavimu, apribojimu teisétai naudotis tam tikromis elektroninémis priemonémis ir
panasiai. Todél neteiséta signaly perdavima galima laikyti viena i§ nusikaltimy elektroniniy rySiy
sektoriuje rusiy. Prie Sios riiSies nusikaltimy galima priskirti Siuos nusikaltimus elektroninéje
erdvéje (pagal Nusikaltimy elektroninéje erdvéje konvencija):

1) konfidencialumo, duomeny vientisumo, kompiuteriniy duomeny ir sistemy
pazeidimai;
2) su kompiuteriais susij¢ pazeidimai.

Sios riidies nusikaltimy, atlickamy elektroniniy rysiy sektoriuje esmé — neteisétas
perdavimas, t.y. neteisétas aktyvus veiksmas. Siuo atveju perduodamo signalo teisétumas neturi
reikSmes.

Taciau be Siy nusikaltimy elektroniniy rySiy sektoriaus aplinkoje — elektroninéje erdvéje
— dar egzistuoja daug kity nusikaltimu, pavyzdziui, informacinis piratavimas ir padirbin¢jimas,
platinimas iZeidziancios ar draudziamo turinio medziagos (informacijos) ir panasiai. Visus §iuos
nusikaltimus elektroniniy rySiy sektoriuje galima priskirti prie nusikaltimy, kurie atliekami
teisétais buidais — perdavimas, siuntimas, platinimas ir kt., taciau juy turinys — neteisétas. Todél

neteiséty signaly perdavima taip pat reikia laikyti viena i§ nusikaltimy elektroniniy rySiy
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sektoriuje rusiy. Prie Sios riiSies nusikaltimy galima priskirti $iuos nusikaltimus elektroninéje
erdveje (pagal Nusikaltimy elektroningje erdvéje konvencija):

1) pazeidimai, susije su turiniu;

2) pazeidimai, susij¢ su autoriy teisémis ar gretutinémis teisémis.

Sios ragies nusikaltimy, atlickamy elektroniniy ry$iy sektoriuje esmé — perdavimas
neteiséto signalo, kai tuo tarpu pats perdavimas, bet kuriuo i biidy — teisétas.
Atsizvelgiant | tai, kas iSdéstyta, autorius daro iSvada, kad nusikaltimai elektroniniy rySiy
sektoriuje gali buti atliekami dviejy rusiy neteisétomis veikomis:
» signalai laidinémis, radijo, optinémis ar kitomis elektromagnetinémis priemonémis yra
perduodami neteisétai. Pavyzdziui:

» neteisétali perimama kompiuteriné informacija, siunciant ja elektroniniu pastu,

persiunciant kompiuterines bylas (failus) ir kt.;

» prisijungus per nutolusi kompiuterj, neteisétai sunaikinama, iStrinama,

pakeiCiama, sugadinama kompiuteriné informacija;

» sutrikdomas kompiuterinés sistemos darbas, kuris pasireiskia kompiuterinés
informacijos ivedimu, perdavimu, sunaikinimu, iStrynimu, sugadinimu,
pakeitimu;
bet kokiu budu neteisétai isikiSama i duomeny apdorojimo procesa;

neteisétas privaciy komunikacijy perémimas;

YV V VYV

telekomunikaciniy paslaugu vagyste;

» apribojamas priéjimas prie elektroniniy rysiy ir kt.

* laidinémis, radijo, optinémis ar kitomis elektromagnetinémis priemonémis yra
perduodami neteiséti signalai. Pavyzdziui:

v' neteisétas medZiagos, susijusios su vaiky pornografija, padarymas prieinama (taip
pat siulymas), platinimas ar siuntimas, ,tiekimas“ (angl. Procuring) per
kompiutering sistema sau ar kitam;

v’ izeidzian¢iy praneSimy siuntimas;

v melagingas prane§imas apie visuomenei gresiantj pavojy ar istikusia nelaime;

v' sukéiavimai, susije su prekyba (elektroninés parduotuvés, skelbimy lentos), ir kt.

Pirmame Sios studijos skyriuje jau buvo minéta, kad pats signaly perdavimas elektroniniy
ry$iy sektoriuje néra nusikaltimas. Nusikaltimas baudZiamojoje teiséje suprantamas kaip teisés
saugomy vertybiy pazeidimas, pasisavinimas ar visiems priimtiny teisés normy nesilaikymas.
Atsizvelgiant { autoriaus pateikta nusikaltimy elektroniniy rySiy sektoriuje klasifikacija,
nusikaltimu elektroniniy ry$iy sektoriuje laikysime tokius veiksmus, kurie pazeidzia teiséta,

saugy ir priimting signaly naudojima, perdavima ir kitokj skleidima elektroninéje erdve¢je, t.y.
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nusikaltimas elektroniniuy rySiy sektoriuje — bet koks neteisétas visiSkas ar dalinis signaly
perdavimas (tiek teiséty signaly, perduodant neteisétai, tiek neteiséty signaly, perduodant
teisétai) laidinémis, radijo, optinémis ar kitomis elektromagnetinémis priemonémis. Pazymétina,
kad nusikaltimu daZniausiai paZeidziama tam tikra tvarka, kuri vyrauja tam tikroje srityje,
sektoriuje, regione ir kt. Pazeidimo forma gali biti jvairi : perémimas, pakeitimas, pasiuntimas
(nusiuntimas), jvedimas, iStrynimas, naudojimas, kopijavimas, platinimas ir kiti aktyvis
veiksmai, kuriais gali biiti siunCiami signalai. Atsizvelgiant | tai, autorius bet kokj nusikaltima
elektroniniy rySiy sektoriuje teisiSkai sitilo apibréZzti taip — tai neteiséta veika, kuria pazeidziama
(perimama, pakei¢iama, siun¢iama, jvedama, iStrinama, naudojama, kopijuojama, platinama ir
kt.) teiséta signaly perdavimo laidinémis, radijo, optinémis ar kitomis elektromagnetinémis
priemonémis tvarka. Visos tos tvarkos pazeidimo formos yra pavojingos tiek vienam asmeniui,
tiek grupei asmeny ar visai visuomenei ir kriminalizuojamos baudZiamosios teisés normomis.

Nusikaltimy elektroniniy rySiy sektoriuje pozymiai

Kalbant apie nusikaltimus (teisés pazeidimus), visy pirma reikéty apibrézti, kad
nusikaltimas (teisés pazeidimas) — tai teisés saugomy vertybiy pazeidimas, pasisavinimas ar ju
nesilaikymas. Butent nusikaltimais yra pazeidZiama viena 1§ svarbiausiy Zmogaus teisiy —
privataus gyvenimo nelieCiamumas. Kiekvienoje valstybéje §i teis¢ ginama jvairiomis teisinémis
priemoneémis.

Nusikaltimams elektroniniy rysiy sektoriuje, kaip ir visy kity riiSiy nusikaltimames,
biidingi Sie pozymiai:

1) veika;

2) pavojinga veika;

3) prieSinga teisei veika.

Nusikaltimu elektroniniy rySiy sektoriuje gali buti laikoma tik samoninga ir valinga
veika. Nei isitikinimai, nei mintys, nei ,,pavojinga asmens blsena”, nei asmens neigiamos
subjektyvios elgsenos savybes, kol jos néra realizuojamos zmogaus iSorinéje veikloje, negali biti
laikomos nusikaltimu. Tai samoninga veika, nes zmogus valdo tam tikras priemones ir
panaudoja jas nusikaltimui. Kalbant apie nusikaltimus elektroniniy rySiy sektoriuje, tos
priemongs gali biti tokios:

1) kompiuteris;
2) fiksuoto laidinio rysio telefonas ar faksimilinis aparatas;
3) judriojo rySio telefonas;
4) skaitmenings televizijos {renginiai ir pan.
Pazymétina, kad priemoniy saraSas néra baigtinis. Prie minéty priemoniy turi biiti priskiriamos

visos priemonés, kuriomis galima perduoti signalus.
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Taciau nusikaltimu elektroniniy rysiy sektoriuje yra pripazistama ne bet kokia veika, bet
tik pavojinga veika. Taigi antruoju nusikaltimo elektroniniy ry$iy sektoriuje pozymiu reikty
laikyti jo pavojingumaq.

Istatymo leidé¢jas privalo 18 veiky rato iSsirinkti tokias veikas, kurios yra pavojingos ir tai
itvirtinti baudZiamosios teisés normose. Veikos pavojingumas, ypac elektroniniy rysiy sektoriuje,
yra dinamiskas, kintantis pozymis. Visuomeniniy santykiy raida lemia tai, kad vienos veikos,
kurios buvo laikomos pavojingomis, praranda savo pavojinguma, o kartais tampa net
nenaudingomis, o kitos veikos, kurios nebuvo pavojingos, pasidaro tokiomis.

Veikos pavojingumas elektroniniy rysiy sektoriuje yra apibiidinamas dviem rodikliais:

* pavojingumo pobiidziu;

* pavojingumo laipsniu.
Pavojingumo pobiidis — tai kokybiné¢ veikos charakteristika. Jis daugiausiai priklauso nuo
nusikaltimo objekto, t.y. nuo teisiniy gériy, i kuriuos késinamasi, vertingumo. Pavojingumo
pobiidziu skirsis nusikaltimai, sukeliantys materialing, moraling, fizing zala.
Pavojingumo laipsnis iSreiSkia kiekybing veiklos charakteristika. Jei pavojingumo pobidis rodo,
koks yra pavojingumas, t.y. jo turinys, tai pavojingumo laipsnis parodo, kokio dydzio yra Sis
pavojingumas. Pavyzdziui, Lietuvos Respublikos Baudziamojo kodekso 179 straipsnio
»Neteisétas naudojimasis energija ir rySiy paslaugomis telekomunikaciniy paslaugu vagysté ,
dél ko kitam asmeniui padaryta turtiné zala yra maziau pavojinga, negu ta pati veika, tik
padariusi kitam asmeniui didelés turtinés Zalos. Pavojingumo laipsniui jtakos turi ir nusikaltimo
padarymo biidas, nusikaltimo padarymo motyvai, tikslai, kitos aplinkybés. Veikos pavojinguma
elektroniniy rySiu sektoriuje galime vadinti materialiu nusikaltimo pozymiu, nes jis parodo tokio
nusikaltimo esmg, paaiskina, dél ko toks Zzmogaus poelgis laikomas nusikaltimu.

Pazymétina, kad nusikaltimo elektroniniy rysiy sektoriuje pavojingumo pobiudi lemia Sie
poZymiai:

1) késinimosi objekto vertingumas;
2) nusikaltimo dalykas;
3) veikos padarymo biidas;
4) veikos padarymo pasekmés;
5) nusikaltimo subjekto ypatumai;
6) kaltés forma;
7) veikos padarymo motyvas;
8) wveikos tikslas.
Taciau pavojingos veikos padarymas elektroniniy rysiy sektoriuje dar nereiskia, kad tokia

veika bus laikoma nusikaltimu, o kaltas asmuo bus traukiamas baudziamojon atsakomybén. Vien
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veikos pavojingumo nepapanka, kad buty galima laikyti ja nusikaltimu. Minéta veika turi buti
priesinga teisei. Nusikaltimu elektroniniy rySiy sektoriuje laikoma tik tokia pavojinga veika, kuri
numatyta baudziamajame jstatyme. Siuo atveju vadovaujamasi tarptautiniu mastu pripaZinta
nuostata, kad niekas negali biiti nuteistas uz veiksmus ar neveikima, kurie pagal galiojusius ju
ivykdymo momentu valstybés vidaus istatymus arba tarptauting teis¢ nebuvo laikomi
nusikaltimais.

Visi trys poZymiai yra tarpusavyje susij¢. Nusikaltimo elektroniniy rySiy sektoriuje
pavojingumas ir prieSingumas teisei pasireiskia veika. Jei néra bent vieno i$ biitinyjy nusikaltimo
pozymiy, néra ir nusikaltimo. Nusikaltimo pozymiy nebuvimas paprastai pasireiskia tuo, kad
veikoje tritkksta vieno i$ istatyme jtvirtinty nusikaltimo elektroniniy ry$iy sektoriuje pozymiy:

1) padaryta veika pripazistama pavojinga vyraujancioms vertybéms, taCiau néra prieSinga
baudziamajai teisei;
2) veika prieSinga baudziamajai teisei, taCiau néra pavojinga vertybiy sistemai, nedaro jai
zalos.
Su pirmosios rusies situacijomis, kalbant apie nusikaltimus elektroniniy rySiy sektoriuje,
susiduriama gan daznai. Gyvenimas keiciasi: kei€iantis socialinéms-ekonominéms salygoms,
keiciasi ir veiky pavojingumas. Taciau nepalyginamai greiciau kei¢iasi padétis elektroniniy rysiu
sektoriuje. Galima netgi teigti, kad Siame sektoriuje vyksta pastoviis pokyc¢iai su pastaruoju metu
vis didéjanéiu pagrei¢iu, dél ko atsiranda vis naujuy veiky, keliandiy pavojy visuomenei. Siy
veiky kriminalizavimas aisSkiai atsilieka. Taip susidaro spragos tarp veiky pavojingumo ir ju
teisinio jvertinimo. Pavyzdziui, §iuo metu pasaulyje vykdomi bandymai, siekant turimais elektros
tinklais perduoti ne tik elektros signalus, bet ir kitus signalus. Todél dabar sunku net
prognozuoti, kokios naujos pavojingos veikos atsiras pradéjus naudotis Sia nauja technologija.

Be minéty nusikaltimo poZymiy, baudziamosios teisés teorijoje prie nusikaltimo
pozymiy dar priskiriami veikos baudZiamumas ir kaltumas. Sie pozymiai neturi savarankikos
reikSmés, nes, pavyzdziui, prieSingumas teisei apima ir kaltuma. Nei viena veika pagal
baudziamaji istatyma nebus laikoma nusikaltimu, jei ji bus padaryta nekaltai.

Placiau nenagrin¢jant, biitina pazyméti, kad aukS¢iau buvo paminéti visi biitinieji visu
nusikaltimy, tarp ju ir nusikaltimy elektroniniy rySiy sektoriuje, poZymiai. Juos galima laikyti
bendrais visiems nusikaltimams. Todél jie néra labai svarbiis ziiirint per Sios analizés prizmg.
Sios studijos tikslas — nustatyti tuos specifinius nusikaltimy elektroniniy rysiy sektoriuje
pozymius, kurie leisty i$skirti §iuos nusikaltimus i§ visy kity.

Siandieninés informacinés technologijos sukiiré visiskai nauja, iki tol neegzistavusia
terpg, aplinka, kurioje imanoma globali komunikacija, informacijos kaupimas bei perdavimas.

Internetas — laisvai prieinamas globalus elektroniniy ry$iy tinklas. Jam biidinga tai, kad:
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1) jame kaupiama bet kokio pobiidzio informacija;
2) didzioji dalis informacijos prieinama bet kuriuo metu;
3) galimas pri¢jimas prie informacijos tais paciais telekomunikacijy tinklais tiek civiliams,
tiek juridiniams asmenims;
4) informacija gali biiti gaunama ir siun¢iama bei talpinama i§ bet kurios ir i bet kuria
pasaulio vieta (erdvés ir laiko apribojimai tampa minimalds).
Todél pirmas iSskirtinis nusikaltimy elektroniniy rySiy sektoriuje pozymis — aplinka, kurioje
atliekami nusikaltimai elektroniniy rySiy sektoriuje. Ta aplinka, terpé, sritis — elektroniné erdve.
Ji yra Cia pat regima, pasiekiama, bet i§ tiesy nezinia kur. Virtualus pasaulis yra jos vieta, o
kompiuteris — tik vienas i§ galimy tarpininky, norint patekti i ja. Elektroniné erdve, pasak
G.Willet, iSreiskia globalios komunikacijos idéja : suteikia galimybe ivykdyti efektyvy veiksma
per atstuma®. D¢l tos prieZasties nebereikia, kad koks nors zmogus buty Salia, jei jis yra ten, kur
susikerta virtualios erdvés ir to Zzmogaus akiraciai.

Nusikaltimai, kurie atlickami naujomis informacinémis technologijomis, néra visiskai
nauja nusikalstama veika. Tai tradiciniai nusikaltimai — vagyste, terorizmas, Santazas, asmens
teisiy pazeidimai ir t.t., kurie informaciniy technologijy itakoje igavo nauja forma. Tod¢él naujos
formos tradicinius nusikaltimus galima laikyti kitu i$skirtiniu Siy nusikaltimy pozymiu. Tokiems
nusikaltimams atlikti reikia naujy igtidziy ir Ziniy. Pacios nusikaltimo priemonés, tokios kaip
kompiuteris, mobilios rySio priemonés, orgtechnika (skaneriai, lazeriniai spausdintuvai,
kopijavimo aparatai) Siuo metu tampa lengvai prieinamomis kone kiekvienam individui. Netgi
informacija, reikalinga nusikaltimui atlikti, dél informaciniy technologiniy priemoniy yra lengvai
pasiekiama. Interneto svetainése gausu pradedantiesiems jistatymu pazeidéjams detalizuotos
medziagos, kurioje iSsamiai iSdéstyti algoritmai, programy ,,nulauzimui®, svetainiy ar asmeniniy
skaitmeniniy dokumenty kodai. Interneto tinklapiuose galima surasti organizacijas, kuriy narius
jungia vienas bendras interesas - sugebéjimas apeiti apsaugos sistemas.

Kaip jau buvo minéta, elektroniniy rySiy sektoriuje atliekami nusikaltimai néra nauji,
nauja yra tik atlikimo technologija, reikalaujanti specializuoto zinojimo. Pasauliniame
globaliame tinkle — internete — tarp nuolatiniy jo vartotojy jau yra susiformavusi specifiné
terminija. Ne iSimtis Siame procese yra ir nusikaltimy sfera. DaZniausiai pasitaikanciai
nusikaltimo atlikimo technikai jau yra pritaikytas Zzargonas. Jis yra plaCiai paplites ir daznai
naudojamas ne tik oficialiose, bet ir neoficialiose sferose. Zargono jvedimas palengvina
bendravima ir susikalbéjima tarp paciy istatymy lauzytoju. Bruceas T.Fraseris iSskiria tokius

pagrindinius terminus, apibrézian¢ius populiariausius nusikaltimo atlikimo metodus™:

¥ Willet G. Global Communications: a modern myth? // htp://www.unisa.ac.za/dept/press/comca/212/willet.html
30 Informacinés technologijos ir nusikaltimai // http://www.infovi.vu.lt/ivs.biblioteka/temos/nusikaltimai.htm
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a) (data diddling) duomeny trynimas, gadinimas, nelegalus talpinimas — tokiu atveju
asmenys, neteisétai prasibraudami prie tam tikros informacijos, ja gadina, nelegaliai
keicia ar tiesiog iStrina;

b) (Trojan horse) Trojos arklys — §iuo atveju 1 vartotojo kompiuteri be jo Zinios ir sutikimo
iraSoma kompiuteriné programa, kuri suteikia prieiga prie kompiuteryje saugomos
informacijos;

c) (trap door) klastingos durys — prie kompiuterinés programos biina i§ anksto nelegaliai
prijungta papildoma programa, kuria suteikiama prieiga prie kompiuteryje saugomos
informacijos;

d) (saliami) vagystés i saskaity — Siuo atveju nusikaltéliai, naudodamiesi kompiuteriniais
tinklais, pralauzia apsaugos sistemas ir prasibrauna prie piniginiy saskaity, 1§ kuriy
tiesiog pervedami pinigai;

e) (pirating) piratavimas - nelegalus programinés irangos kopijavimas ir platinimas be
leidéjo sutikimo.

Specifiné terminija — dar vienas $iy nusikaltimy i$skirtiniy poZymiy.

Kitas pozymis — Sio sektoriaus nusikaltimy /atentiskumas, kuris atspindi Salyje ta realia
padéti, kai dalis nusikaltimy lieka neuZzregistruoti. PraktiSkai visose valstybése faktinis
nusikaltimy skaiCius yra didesnis, lyginant su uZregistruotais. Taip Federalinio tyrimy biuro®
duomenimis nuo 85% iki 97% kompiuteriniy késinimysi net néra nustatomi. Kity eksperty
vertinimu kompiuteriniy nusikaltimy latentiSkumas Jungtinése Amerikos Valstijose siekia 80%,
Didziojoje Britanijoje — 85%, Vokietijoje — 75%, Rusijoje — net 90%. PaZymeétina, kad
nusikaltimy, atliekamy elektroniniy rysiy sektoriuje, latentiSkumo priezasciy yra keletas:

1) nukentéjusios Salies (imonés, {staigos, organizacijos arba atskiro individo) nenoras
pranesti apie nusikalstama késinimasi. Priezastys gali biiti {vairios: baimé prarasti savo
autoriteta, teisminio nagring¢jimo metu organizacijos saugumo sistemos trikumuy
pavieSinimas, baim¢, kad bus iSaiSkinta neteiséta nukentéjusios Salies veikla;

2) konflikty tarp organizaciju sprendimas savo jégomis;

3) nukentéjusi Salis néra isitikinusi, kad kaltininkai bus nubausti, o prarastos piniginés léSos
ar kitas turtas bus graZintas;

4) zemas Zmoniy teisinés samonés lygis, nezinojimas savo teisiy ir nenoras ginti savo teisiy
ir teiséty interesy teisiniais metodais;

5) nepakankamos personalo, atsakingo uz kompiuterinés sistemos ar kitokios sistemos

informacijos apsauga, zinios apie nusikaltimus §ioje srityje ir kt.

3'TIpoGeMBI TaTEHTHOCTH KOMBIOTEPHOM IIpecTynHocTH // http://www.crime-research.ru
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Didelis latentiSkumas tam tikroje aplinkoje sukuria psichologing nebaudziamumo nuostata uz
visuomenei pavojingas veikas, skatina nusikaltélius atlikti naujas nusikalstamas veikas, kurti
pastovius nusikalstamus susivienijimus, mazina baudziamojo istatymo prevencing vertg, blogina
moralini klimata valstybéje ir pan.

Nusikaltimai, kurie atliekami naudojant informacines technologijas, tokias kaip mobilios
rySio priemonés, neSiojami bei stacionariis kompiuteriai, profesionali orgtechnika ir
skaitmeniniai irenginiai minimizuoja laiko ir erdvés sanaudas. Ju pagalba sudétingus
nusikaltimus gali atlikti vienas individas. Tokie nusikaltimai, kaip pinigy vagystés i$ saskaity,
pinigu ,,plovimas®, piktnaudziavimas telekomunikaciju rysiais, atlickami globaliu mastu per
komunikacijos tinklus. Galima teigti, kad informacinés technologijos i§ esmés pakeité kai
kuriuos socialiniams reiSkiniams biidingus bruozus. Pagrindiniai i§ ju - tai erdveé, laikas ir
identitetas. Laiko ir erdvés sanaudos, norint pasiekti reikiama objekta, tapo minimalios.
Identifikacijos procese, identifikuojamas nebe konkretus asmuo, o tiesiog skaifiy kombinacija,
interneto protokolas. Todél galima iSskirti ir tokius bruozus (poZymius), biidingus nusikaltimui,
kuris virtualioje erdvéje atliekamas per komunikacijos tinklus:

1) kontaktas su nusikaltimo objektu vyksta tiesiogiai, realiame laike;

2) bet kuri sistema, prijungta prie globalaus rysio tinklo, pasiekiama is bet kurios pasaulio
vietos,

3) anonimiskumas — anonimu tampa tiek nusikaltélis, tiek ir auka.

I8skirtiniu nusikaltimy elektroniniy rySiy sektoriuje pozymiu laikytina samoninga ir
valinga veika, kuri pasireiSkia tik aktyvia elgesio forma, tam tikry veiksmy ar ju komplekso
atlikimu. Pavyzdziui, perémimas, pakeitimas, siuntimas, jvedimas, iStrynimas, naudojimas,
partipinimas, pateikimas, siiilymas, reklamavimas ir kitoks platinimas.

Dar vienas iSskirtinis nagrinéjamy nusikaltimy poZzymis — nusikalstamos pasekmeés.
Lietuvoje dauguma nusikaltimy elektroniniy rySiy sektoriuje sudéciy yra materialios, todél
nusikaltimui nustatyti butinas nusikaltimo rezultatas — pasekmés, kurios nurodo, kokie pakitimai
tvyko nusikaltimo objekte. Pasekmés gali biiti:

1. turtinés — turtin¢ Zala arba didelé turtiné Zala, pavyzdziui, Lietuvos Respublikos BK
179 straipsnio 1,2 ir 3 dalys; 196 straipsnio 1 dalis; 197 straipsnio 1 dalis; 285
straipsnio 1 dalis ir kt.;
2. organizacings;
3. moralinés — pavyzdziui, Lietuvos Respublikos BK 166 straipsnio 1 dalis; 191 straipsnio
1 ir 2 dalys; 198 straipsnio 1 dalis ir kt.
ISimtis - kai paZeidziamos konstitucinés teisés ar ypa¢ saugomi teisiniai geriai, pavyzdziui,

priva¢iy komunikaciju perémimas. Tai rodo, kad jau pati veika, kai jsikiSama i privaty
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komunikavima, yra pavojinga, ir kad bausti reikia jau uz tokia nusikalstama veika (isikiSima),
nesvarbu, ar kils zalingos pasekmés.

Panasi padétis ir kitose pasaulio valstybése. Stai JAV Sukéiavimo ir piktnaudziavimo,
panaudojant kompiuterius, istatymas*, nustatydamas nusikalstamas veikas formuluoja joms ir
nusikalstamas pasekmes, kurios yra gana specifinés:

* pasisavinama jstatymo saugoma ar valstybiné informacija;

* pasisavinama finansiné informacija;

* paveikiamas vyriausybés institucijos naudojimasis kompiuteriu ir pan.

JAV Elektroniniy rySiy slaptumo jstatyme* numatyta, kad baudziamas uz nusikaltima tas, kas
neteisétai prieina prie {renginio ir pasisavina ar pakeicia kompiutering informacija arba apriboja
prié¢jima prie elektroniniy rysiy.

Kiek kitokia padétis Kanadoje. Pagal Kanados Baudziamaji kodeksa®* dauguma
nusikaltimy elektroniniy rySiy sektoriuje sudeciy formalios, kriminalizuojancios tik pavojingas
veikas:

* privaciy komunikacijy perémimas (184 straipsnio 1 dalis);

» telekomunikaciniy paslaugy vagysté (326 straipsnio 1 dalies b punktas);

* neteisétas tiesioginis ar netiesioginis naudojamasis kompiuterinémis paslaugomis (342
straipsnio 1 dalies a punktas);

* neteisétai naudojantis elektromagnetiniu, akustiniu, mechaniniu ar Kkitu jrenginiu
tiesiogiai ar netiesiogiai perimamos kompiuterinés sistemos funkcijos (342 straipsnio 1
dalies b punktas) ir kt.

Didziosios Britanijos 1990 mety PiktnaudZiavimo, panaudojant kompiuterius, jstatymu®
taip pat kriminalizuotos tik pavojingos veikos: neteiséta prieiga prie kompiuterinés medziagos ir
neteiséta prieiga, kurios tikslas - atlikti ar palengvinti kitus nusikaltimus.

Apibendrinant valstybiy praktika, buitina pazymeéti, kad pavojingy veiky kriminalizavimas
atskirose valstybése skiriasi. Tinkamiausias jis Kanadoje, kur dauguma nusikaltimo sudéciy —
formalios, o nusikalstamos pasekmés nejvardijamos. Esmé ta, kad vienas i§ nusikaltimy
elektroniniy rySiy sektoriuje pozymiy yra tai, kad jau pacios veikos, kai isikiSama i signaly
perdavima ar trukdoma perduoti signalus, yra pavojingos ir baustinos. Tai salygoja Sio sektoriaus
specifika:

* spartus informaciniy technologiju vystymasis;

32 Fraud and related activity in connection with computers // http://www.usdoj.gov/criminal/cybercrime/fedcode.htm
33 Interception and disclosure of wire, oral, or electronic communications prohibited //
http://'www4.law.cornell.edu/uscode/18/2511.html

3 Canadian Criminal Code // http://www.digitaldefence.ca/Kanada CriminalCode.htm

35 Computer Misuse Act 1990 In United Kingdom // http://www.hmso.gov.uk/acts/acts1990/Ukpga 19900018 en
1.htm
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* interneto, kaip globalaus pasaulinio tinklo, visuotinumas;
* visy Siuo metu pasaulyje esanciy tinkly konvergencija;
» didelis besinaudojanciojo elektroniniais rysiais anonimiskumas ir kt.

Tai, kad Kanadoje dauguma nusikaltimy elektroniniy rySiu sektoriuje sudéciy yra
formalios, paaiSkinama dar viena priezastimi. Kaip nurodoma baudZziamojoje teis¢je, jei
nusikaltimo sudétis yra formali, tai nusikaltimo vieta bus ta vieta, kur buvo atlikta neteiséta
veika, o jei nusikaltimo sudétis materiali — vieta, kur atsirado pasekmés. Esmé ta, kad
Siandieninés informacinés technologijos leidZia atlikti nusikalstamas veikas i§ bet kurios pasaulio
vietos, o visy kilusiy pasekmiy nustatyti praktiskai neimanoma.

Vietos problema iSkyla ir tiriant bei nustatant asmeni, padariusi nusikaltima. Nusikaltimo
elektroniniy rysiy sektoriuje tyrimo metu, jei pavyksta, yra nustatomas kompiuteris, i§ kurio yra
tvykdytas nusikaltimas, taciau tai ne visada nurodo asmeni, padariusi nusikaltima. Gerai, jei
asmenys, dirbantys kompiuteriu, yra registruojami nurodant laika, nuo kada iki kada asmuo
dirbo, taCiau jei tai neregistruojama, o su kompiuteriu gali dirbti daugelis Zmoniy? Tada
kaltininko nustatymas pasidaro dar sunkesnis. Bet tai jau yra ikiteisminio tyrimo problema - i§
asmeny, gal¢jusiy dirbti su kompiuteriu, rato iSskirti asmeni, padariusi nusikaltima, ir
irodinéjimo problema, nes asmens kaltuma reikia irodyti remiantis Baudziamojo proceso
kodekso normomis.

Pazymétina, kad tam tikra specifika nusikaltimy elektroniniy rySiuy sektoriuje biidinga ir
subjektyviosios nusikaltimo sudéties pusei. Subjektyvioji nusikaltimy darymo pusé susideda 18
kaltées, motyvy ir tiksly. Visy pirma iSkyla tokiy problemuy, kaip: ar galima nusikaltimus
elektroniniy rySiu sektoriuje atlikti neatsargiai ar tik tyc¢ia? Tycia — tai tokia kaltés forma, kai
kaltininkas supranta daromos veikos pavojinguma, numato jos pasekmes ir juy siekia arba, jei ir
nenori tokiy pasekmiy, samoningai leidzia joms Kkilti. Analizuojant Nusikaltimy elektroninéje
erdvéje konvencija®®, nesunku pastebéti, kad visose pavojingose veikose, susijusiose su signaly
perdavimu, valstybiy kriminalizavimui siiiloma kaltés forma — ty¢ia. Tyc¢ia akcentuojam ir
kituose ankstesniuose teisés aktuose, reglamentuojanciuose kompiuterinius nusikaltimus. Tas
pats pasakytina ir apie atskiry valstybiy istatymus. Tiek autoriaus nagrinéty Europos Sajungos
Saliy — Didziosios Britanijos ir Vokietijos, tiek ir JAV, Kanados ir Rusijos bei Lietuvos teisés
aktuose akcentuojama tycia. Todél #ycia yra nusikaltimuy elektroniniy rySiy sektoriuje
subjektyviosios pusés isskirtinis pozymis.

Kaip nustatyti, ar asmens veiksmai buvo tycCiniai? Jeigu teigtume, kad isikiSimas { signaly
perdavima galimas tik tyCia, tai kaip vertintume zmogaus veiksmus, kai jis i signaly perdavima

isijungia dél programinés irangos gedimy ar kity klaidy arba dél kito zmogaus veiksmuy, kai yra

3¢ Convention on Cybercrime // http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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palickamas kelias (galimybé) visiems norintiesiems. Ar veiksmai tycCiniai, galime nustatyti i$
nusikaltimo rengimosi stadijos, kurios vienokie ar kitokie pédsakai visada pasilieka vykdant
nusikaltima. Pavyzdziui, slaptazodzio parinkimas pasinaudojant specialia programa. Dazniausiai
tokios programos sukiirimas ar tiesiog isigijimas jau rodo rengimasi isilauzti. Biitent rengimosi ir
késinimosi stadijos imanomos tik ty¢iniuose nusikaltimuose.
IsikiSimas i signaly perdavima atlieckamas dél jvairiy paskaty, motyvuy, siekiant paciy

ivairiausiy tiksly ir rezultaty, tokiy kaip:

* savanaudiSkumo (kai tikimasi pasipelnyti);

» politiniy motyvy (kai siekiama gauti tam tikra informacija ir paskui pasiekti tam tikry

politiniy sprendimy);

* noras iStirti, kas paslépta;

* noras parodyti savo sugebéjimus;

e kerstas ir kt.
Teisingje literatiiroje motyvai, atsizvelgiant | objekta, skirstomi taip:

* karinés ir Zvalgybos atakos;

e biznio atakos;

* finansinés atakos;

e teroristinés atakos;

* neapykantos atakos;

* pasilinksminimo atakos.

Lyginant nusikaltimy elektroniniy rySiy sektoriuje motyvus ir tikslus su nusikaltimy
elektroningje erdvéje ar visy kompiuteriniy nusikaltimy tikslais ir motyvais, nesunkiai galime
pastebéti, kad jie yra labai panasis.

Tam tikra specifika turi ir nusikaltimy elektroniniy rySiy sektoriuje objektas, kuris

autoriaus nagrinéjamas kitame studijos poskyryje.
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2.2. Nusikaltimy elektroniniy rysiy sektoriuje objektai

Daugelio Siandieniniy nusikaltimy objektas yra nustatomas gan nesunkiai, pavyzdziui,
tokiy tradiciniy nusikaltimy, kaip vagysté ar zmogzudysté, atitinkamai — nuosavybe¢ ir Zzmogaus
gyvybé. Taciau koks nusikaltimo objektas, kokie teisiniai gériai pazeidziami, kai neteiséta veika
bet kuriuo i§ buidy yra neteisétai isikiSama { signaly perdavima laidinémis, radijo, optinémis ar
kitomis elektromagnetinémis priemonémis arba laidinémis, radijo, optinémis ar kitomis
elektromagnetinémis priemonémis yra perduodami neteiséti signalai? VienareikSmiskai | tai
atsakyti néra lengva, nes nusikaltimais elektroniniy rySiuy sektoriuje gali buti pazeidziama
daugybé istatymy saugomu geriy. Pavyzdziui, pagal Lietuvos Respublikos BaudZziamaji kodeksa,
tokiais saugomais gériais yra :

* privataus gyvenimo nelieCiamumas;

= vieSoji tvarka;

» informatika;

* intelektiné ir pramoniné nuosavybe;

* nuosavybe, turtinés teisés ir turtiniai interesai ir kt.

Logiskai kyla klausimas, koks pozymis vienija nusikaltimus, kuriais pazeidziami skirtingi
saugomi gériai ir kurie yra priskiriami prie nusikaltimy elektroniniy rySiu sektoriuje? Siekiant
1SsiaiSkinti visus objekto poZymius, toliau bus nagrinéjami kompiuteriniai nusikaltimai,
apimantys telekomunikacinius nusikaltimus ir sudarantys didziaja dali nusikaltimy elektroniniy
rysiy sektoriuje.

Teisingje literatiiroje nurodoma, kad nusikaltimo objektas — tai teisiniai gériai, kurie
pazeidZziami padarant nusikaltima. Nusikaltimo dalykas — materiali iSraiSka, kuria paZeidZiamas
objektas. Kriminalistinéje literatiiroje pateikiama tokia objekty klasifikacija :

» bendrasis — visi teisiniai gériai. Bendras objektas yra vieningas visiems nusikaltimams;

= raSinis — vienarusiy ar tapaciy teisiniy gériy dalis;

= tiesioginis — teisinis géris, | kurj késinamasi konkrec¢iu nusikaltimu.

Kalbant apie kompiuteriniy nusikaltimy objekta, biitina paminéti, kad pasaulyje
susiformavo dvi skirtingos nuomonegs :

1) viena tyréju grupé prie kompiuteriniy nusikaltimy priskiria veiksmus, kuriuose
kompiuteris yra arba késinimosi objektas, arba jrankis;

2) kitos grupés tyr¢jai, prie kompiuteriniy nusikaltimy priskiria tik neteisétus veiksmus
informacijos apdorojimo procese. Pagrindinis kvalifikuojantis pozymis, leidziantis

priskirti Siuos nusikaltimus prie nurodytos grupés, - késinimosi budy, jrankiy, objekty
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bendrumas. Kitais zodziais tariant, késinimosi objektu yra informacija, apdorojama

kompiuterinése sistemose, o kompiuteris tarnauja tik kaip késinimosi jrankis.

Pazymétina, kad daugelio Saliy istatymy leidyba pasuko Siuo antruoju keliu.

AnalogiSkai, nusikaltimy elektroniniy rySiy sektoriuje, késinimosi objektu, autorius siiilo
laikyti informacija, nes daZniausiai S$ios raSies nusikaltimuose késinimosi jrankiu tampa
kompiuteris.

Visy kompiuteriniy nusikaltimuy bendruoju objektu laikomi visuomeniniai santykiai,
saugomi baudziamojo istatymo.

Tam, kad apibiidintume rusini objekta, butina i$siaiskinti informacinio saugumo savoka.
Teigiama, kad kompiuteriniy nusikaltimy objektu galima laikyti informacini sauguma, t.y.
visuomeninius santykius, atsirandancius informacinés aplinkos funkcionavimo sferoje ir
uztikrinan€ius saugumo biisena. Tuo tarpu informacinis saugumas — tai asmens, visuomengs,
valstybés gyvybiSkai svarbiy interesy informacingje terpéje saugumo biisena, apsauganti nuo
vidiniy ir iSoriniy grésmiy, uztikrinanti jos formavima, naudojima ir vystyma vardan Zmoniy,
visuomenés, valstybés interesy. Informacinio saugumo savokos iSsiaiskinimui tikslinga nustatyti,
iSanalizuoti ir klasifikuoti visas grésmes.

Literaturoje yra pateikiama daug informacinio saugumo grésmiy klasifikacijy. Autoriaus
nuomone, informatyviausios, atsizvelgiant i klasifikavimo objekta, yra Sios:

1.Pagal grésmiy atsiradimo Saltini:

* iSorinés — grésmes, susijusios su stichinémis nelaimémis, politiniais, socialiniais
faktoriais, informaciniy ir komunikaciniy technologiju vystymusi, jau minéta
tinkly konvergencija ir pan.;

» vidinés — grésmés, susijusios su informaciniy komunikaciniy technologiju
gedimu ir programavimo klaidomis.

2.Pagal atsiradimo pobudi:

= objektyvios — tai grésmés, atsirandancios stichiskai ir nepriklausancios nuo zmogaus
valios;

= subjektyvios — tai grésmeés, atsiradusios dél poveikio informacinei zmogaus sferai. Sios
grésmeés savo ruoztu dar gali buti skirstomos | atsitiktines ir tyc¢ines.

3.Pagal poveikio pobiidi : naudojantis teiséta prieiga ir naudojantis pasléptais kanalais.

4.Pagal ivykdymo tiksla : konfidencialumo pazeidimai, vientisumo pazeidimai,
pasiekiamumo pazeidimai ir k.t.

5.Pagal poveikio pobidi : aktyvis ir pasyvis.
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IS pateiktos klasifikacijos matyti, kad pagrindinés informacinio saugumo problemos
susijusios su zmoniy veiksmais, nes bitent jie yra visy nusikaltimy ir pazeidimy pagrindiné
priezastis.

Atsizvelgiant | tai, kas iSdéstyta, kompiuteriniy nusikaltimy risiniu objektu galime laikyti
visuma visuomeniniy santykiy, uztikrinan¢iy kompiuterinés informacijos sauguma, t.y. teiséta ir
saugy kompiuterinés informacijos, informaciniy sistemy, informaciniy resursy, informaciniy
technologijy ir apriipinimo priemoniy kiirima, platinima ir naudojima. Savo ruoztu risiniu
objektu nusikaltimy elektroniniy rysiy sektoriuje turétume laikyti visumq visuomeniniy santykiy,
uztikrinanciy informacijos saugumq, t.y. teiséta ir saugu informacijos, informaciniy sistemu,
informaciniy resursy ir informaciniy technologiju naudojima ir platinima.

Siy nusikaltimy dalyku yra informaciné aplinka, t.y. subjekty veikla, susijusi su
informacijos sukiirimu, keitimu ir vartojimu. Tolesniam nagrin¢jimui biitina jvertinti, kad, jeigu
informacija yra ne objektas, o pasikésinimo priemon¢ i kita baudziamosios teisés saugoma
objekta, tai biitina iSsiaiSkinti, ar tai buvo masinin¢ informacija, t.y. informacija, kuri yra
produktas, pagamintas su kompiuterine technika arba kompiuterinei technikai, ar ji tur¢jo kita
»~hekompiuterini poZymj. Pirmuoju atveju nusikaltimai priskiriami kompiuteriniams
nusikaltimams, antruoju — ne kompiuteriniams nusikaltimams.

Pazymétina, kad masininé informacija suprantama kaip informacija, cirkuliuojanti
kompiuterinéje sistemoje, fiziniame informacijos neséjuje uzfiksuota formoje, kuria galima
priimti elektronine skai¢iavimo masSina arba perduoti telekomunikaciniais kanalais, t.y. ji
suformuota kompiuterinéje aplinkoje ir persiunciama i§ vieno kompiuterio kitam, i§ vieno
kompiuterio 1 periferinj jrenginj arba i jrangos valdymo davikli elektromagnetiniais signalais.
Kitais Zodziais tariant, maSinin¢ informacija yra ne kas kita, kaip signalai. Tolesniam
nagrinéjimui biitina iSsamiai iSsiaiSkinti informacijos savoka, kilmg ir jos svarba Siandienos ir
rytojaus Zmoniy gyvenime.

Pats zmoniy visuomenés atsiradimas ir egzistavimas i§ pat pradziy yra pagristas galimybe
informaciniy mainy, egzistuojanc¢iy paciomis jvairiausiomis formomis nuo protingo bendravimo
kalba, laiSkais iki apsikeitimo veikla, technologijomis, mokslo Ziniomis, darbo rezultatais ir
produktais. Ta¢iau mazdaug iki XX amziaus vidurio terminas ,,informacija“ buvo vartojamas
kaip Ziniy, praneSimuy, signaly sinonimas. Pati informacijos samprata buvo traktuojama ganétinai
paprastai — kaip kazkokia realyb¢, objektyviai egzistuojanti greta daikty arba paciuose
daiktuose?’.

Vystantis duomeny perdavimo techninéms priemonéms ir ypac atsiradus kompiuteriams,

kuriy déka tapo imanomas apsikeitimas duomenimis ne tik tarp Zmoniy, bet ir tarp Zmogaus ir

37 barypun 0. M. IIpoGiieMbl KOMIBIOTEPHOTO IpaBa - M.: IOpumwaeckas mureparypa, 1991.c.14-15.
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technikos (kompiuterio), ,,informacinis sprogimas® labai pakeité poziiiri i informacinés veiklos
produktus.

Siandien informacija suprantama ir laikoma vienu i§ svarbiausiy visuomenés vystymosi
resursy. Informacijos paradigmos rémuose pazymima, kad ivairiy socialiniy-ekonominiy
reiSkiniy ir procesy substancija yra informacija. [vairiis politiniai, socialiniai, psichologiniai ir
ekonominiai reiskiniai (procesai) turi informacing aplinka arba informacijos uzduota genetinj
pagrinda. Informacing aplinka turi ir ekonominé dinamika ir socialiniy procesy dinamika.
Tinkamiausiu patvirtinimu, kad vidine sudétimi ekonominiy reiskiniy yra informacija, tarnauja
didelis informacijos paplitimas ir praktinis tokio Siuolaikinio finansinio instrumento, kaip
elektroniniai pinigai, pritaikymas labiausiai i$sivysCiusiose Salyse. Bitent elektroniniai pinigai
labiausiai iSrySkina vertybiy informacinius pozymius. Elektroniniuose piniguose vertybe
labiausiai visapusiSkai realizuoja savo esmg, kai pinigy informacinis turinys iSreiSkia save
adekvacioje (skaitmeningje) formoje, nusimesdamas taip iprastus auksinius, sidabrinius ir
popierinius riibus. Informacinéje visuomengje su informacinio tipo ekonomika visi socialiniai-
ekonominiai fenomenai (resursai, vertybés, turtas) realizuoja save labiausiai adekvacia, visuotine
forma — informacine forma (informaciniy resursy, elektroniniy resursy, informacijos turto).

Pazymétina, kad nors samprata ,,informacija“ yra abstrakti, ji visada pasireiSkia
materialiai-energetinéje formoje, dazniausiai signaly pavidalu. Signalas informavimo procese
atlieka informacijos nes¢jo funkcija nuo Saltinio iki imtuvo ir toliau iki gavéjo. Priklausomai nuo
konkrec¢iu salygu, informacijos perdavimo procesas gali biiti daugiapakopis. Pats informacinis
procesas prasideda tam tikrame Saltinyje esancios informacijos paémimu ir baigiasi signalo
suformavimu, kurio déka perduodama informacija. Tai tapo imanoma d¢l to, kad signalas,
turintis materialing iSraiSka (elektros srovés impulsas, elektromagnetinis virpesys, kvapas, garsas
ir t.t.), charakterizuojamas tam tikra strukttira, kurig galima iSreiksti tam tikra diskrecine forma.

Tokiu budu informacijos perdavimas reiskia informacijos perdavima per atstuma, jos
judéjima laike ir erdvéje vienokio ar kitokio signalo pavidalu.

Masininés informacijos, kaip nepriklausomo baudziamosios teis€és normomis saugomo
gério, iSskyrimas yra pagristas jos specifinémis savybémis. Literatiiroje iSskiriami tie pozymiai,
kurie turi vienokia ar kitokia reikSme teisei:

1) apibréztas informacijos savarankiSkumas santykyje su jos neséju;
2) galimybé ta pacia informacija naudoti daug karty;

3) informacijos i$silaikymas ja naudojant;

4) fizinis informacijos nesidévéjimas;

5) galimybé iSsaugoti ir suspausti,

6) informacijos kiekybinis apibréztumas;
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7) informacijos sistemiSkumas.

Nusikaltimams prie§ nuosavybg¢ Baudziamojoje teis¢je yra priimta nustatyti tris

pozymius: fizini, ekonomini ir juridini. Tokiy pozymiy nustatymas kompiuterinei informacijai
yra labiausiai priimtinas 1§ buidy, nustatant ja kaip nusikaltimo dalyka.
Fizinis pozymis. Kompiuterinés informacijos, kaip nusikaltimo dalyko, specifika pasizymi
negaléjimu priskirti jos prie materialiy ar nematerialiu dalyky. Informacija, kaip nematerialus
dalykas, 1 visuomeniniy santykiy sistema jtraukiama déka materialaus informacijos neséjo, t.y.
fizinis kompiuterinés informacijos, kaip nusikaltimo dalyko, poZymis apima informacijos neséja,
kuris dazniausiai suprantamas kaip dalykas, daiktas, kurio pozymiai naudojami informacijos
perdavimui, saugojimui ir apdorojimui. Kompiuterinés informacijos neséjais yra diskeliai,
optiniai ir kietieji diskai ir pan. Kalbant apie kompiutering informacija taip pat bitina jvertinti,
kad viena 1§ Siandieninés kompiuterizacijos etapo charakteristiky yra elektroniniy rysio
priemoniy vystymasis. Informacija rySio kanalais perduodama déka signaly, kurie taip pat yra
materialiis informacijos neséjai. Pavyzdziui, elektroniniai signalai telefoninio rySio linijose gali
biiti informacijos nes¢jais kompiuteriniuose tinkluose. Biitent tokia kompiuterinés informacijos
samprata leidZzia mums kompiuterinés informacijos sunaikinima arba iSkraipyma traktuoti ne tik
kaip poveiki kompiuterio irenginiams, bet ir signalams, perduodamiems tarp kompiuteriy.

Tokiu budu kompiuterinés informacijos, kaip nusikaltimo dalyko, fizinis pozymis yra
nes¢jas — kaip daiktas arba signalas, kurio fiziniai, cheminiai arba kitokie poZymiai naudojami
informacijos perdavimui ir apdorojimui bei atpaZistami elektroninés skai¢iavimo masinos.

Informacija, kaip nusikaltimo dalykas, turi ir ekonomini pozymi, kaina, kurig apsprendzia
turinys ir vartotojo suinteresuotumas ja isigyti. Pabréziama, kad kaip preké informacija turi labai
daug specifiniy savybiy: yra nesunaikinama vartojimo procese; perduodamas vartotojui
gamintojas jos nepraranda; informacijos nauda subjektyvi ir neapibréZta; ypatingas jos senéjimo
procesas — ji ne sunaudojama, o praranda aktualuma. Informacijos svarba ivairi: ji gali biiti svarbi
1§ esmés (kaip ilgo darbo rezultatas) arba pagal paskirti (tam tikros uzduoties atlikimui).

Kompiuterinés informacijos juridinis pozymis reiskia tai, kad ji turi biiti svetima
kaltinamajam ir turéti savininka.

Tokiu buidu, apibendrinant tai, kas iSdéstyta, ir vadovaujantis §ioje studijoje suformuluotu
teiginiu, kad kompiuteriniai nusikaltimai sudaro didziaja dalj visy nusikaltimy elektroniniuy rysiy
sektoriuje, informacija elektroniniy rysiy sektoriuje kaip nusikaltimo dalyka galima apibudinti
taip: tai zinios apie objektyvyji pasauli ir jame vykstancius procesus, kuriy visapusiSkumas,
konfidencialumas ir prieinamumas uZztikrinamas déka kompiuterinés, telekomunikacinés, radijo,

optinés ir kitos elektroninés technikos, ir kurios turi kaing ir savininka.
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2.3. Nusikaltimy elektroniniy rySiy sektoriuje precedentai

Kompiuteriais ir komunikaciniais tinklais yra saugomos ir perduodamos didelés apimties
materialinés ir intelektualios vertybés. Informacija, susijusi su medicinos klausimais, draudimu,
moksliniais tyrimais, socialiniu apriipinimu, teisétvarka ir Salies gynyba, i§ spinty ir darbo staly
persikelia { virtualias darbo vietas. Kartu kompiuteriniai tinklai, elektroninis pastas ir kitos
komunikacijos priemonés tampa politikos instrumentu: Salies Prezidento administracijos
elektroninio paSto adresai placiai Zinomi ir intensyviai naudojami. Apskrities ir vietos savivaldos
administracijy valstybiniai institutai taip pat yra prisijungg¢ prie kompiuteriniy tinkly.

Nusikaltimai elektroniniy rySiy sektoriuje iSsidéste nuo katastrofiskai didelio iki
paprascCiausiai erzinancio lygio. PaprasCiausias kompiuterinio $pionazo atvejis gali smarkiai
paveikti nacionalinj sauguma. Vienas kompiuterinés vagystés atvejis gali pasalinti konkurentg
kampanija 1§ verslo. Paprasti krakerio pajuokavimai faktisSkai jokiy nuostoliy nepadaro, taciau
video kampanijoms, interneto svetainéms arba bet kuriam kompiuterio naudotojui gali sukelti
susierzinimg. Dalis nusikaltimy atlieckami juokais dél socialiniy ar poltiniy priezaséiy; kiti —
profesionaliy nusikalteliy verslas. Neéra kito tokios formos nusikaltimo, kuris turi tiek riisiy
nusikaltéliy ir atlieckamy nusikalstamy veiku.

Nusikalstamos veikos, atliekamos elektroniniy rysiy sektoriuje, pasizymi ypac dideliu
tvairiapusiSkumu. Kai kurios 1§ ju yra Zzinomos (klasikinés), taCiau aplinka, kurioje jos
atlickamos — nauja, kitos — i§ esmés naujos. Siekiant atskleisti ju savituma ir pavojinguma, toliau
pateikiami nusikaltimy elektroniniy rySiy sektoriuje precedentai.

A. Kiber suk¢iavimas ir kiber vagyste.

Kevinas Mitnikas - vienas is zinomiausiy hakeriy. Jis tapo pasaulio ,,izymybe “ po to, kai
1994 metais buvo nubaustas 5-riy mety laisvés atémimo bausme. Neteisétq veikq K.Mitnikas
pradéjo dar 1982 metais, kaip telefoninis frikeris (phreaking), kai naudodamasis metodu whick
ahcker galéjo laisvai prieiti prie firmy Motorolla, Intel, IBM, At*T ir kt. duomeny. Federaliniy
tyrimy biuro (toliau — FTB) duomenimis, K. Mitnikas padaré daugiau kaip 100 milijony JAV
doleriy nuostoliy vien per 1982 — 1990 metus®®. Nuo 1990 mety jis buvo vienas is labiausiai FTB
ieSkomy asmeny ir beveik du metus buvo priverstas slapstytis. Penkeri metai laisvés atémimo uz
tokio masto nusikalstamq veikq tikrai nedaug, taciau, kaip nurodoma literatiiroje, viena is
priezasciy — pritritkta jrodymuy.

Vis labiau augant elektroninei komercijai, Pasaulinis tinklas — internetas dél patogumo ir
pigumo suteikia naudingas galimybes investavimui. Greta to, internetas tampa pagalbininku

nusikaltéliams kiber sukéiavimuose. Pasikésinimy i birzy fondus ir banky finansinius aktyvus

3% Danko Vukovic ,,Computer Crime* // http://www.elitesecurity.org/tema/477/
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skaicius pastebimai didéja, o suk¢iavimo biidu pasisavinamy 1ésu suma auga. To geras pavyzdys,
nusikalstamas susitarimas tarp Vladimiro L.Levino ir daugybés pagalbininky, kurie neteisétai
isilauze | ,, Citibank* banko kompiuterius ir elektroniniu biidu , pasiemé* is banko klienty
sqskaity apie 10 milijony JAV doleriy.” Klienty sqskaitos buvo ,, Citibank** banko filialuose JAV
Kalifornijos valstijoje, Suomijoje, Vokietijoje, Olandijoje, Sveicarijoje ir Izraelyje. V.Levinas,
matematikos ir kompiuteriy specialistas, naudodamas personalinj kompiuteri ir pavogtus
slaptazodzius bei identifikavimo kodus, daugiau kaip keturiasdesimt karty gavo neteisétq prieigq
prie ,, Citibank* banko valdymo sistemos. V.Levinas 1995 metais buvo sulaikytas Londone ir
iSduotas JAV. 1998 m. vasario 24 dienq jis buvo nuteistas trejy mety laisvés atémimo bausme ir
ipareigotas sumokéti ,, Citibank** bankui 240 titkstanciy JAV doleriy.

Pazymétina, kad sukciavimas elektroniniy rySiy sektoriuje gali pasireiksti:

1) sukc¢iavimu prekyboje, pvz., elektroniniai aukcionai;

2) sukc¢iavimu kreditinémis kortelémis;

3) finansiniu suk¢iavimu, pvz., internete paskelbus melaginga informacija, dirbtinai
sumazinama kampanijos akcijos kaina.

Po sukc¢iavimy elektroniniy rySiy sektoriuje ne maziau populiarios yra kiber
(elektroninés) vagystés. Kiber vagys gali vogti i§ kiber banky arba neteisétai gauti prieiga prie
intelektinés nuosavybés. Pavyzdziui, 2003 metais spaudoje pasirodeé pranesimas, kad FTB
atlieka tyrimq, kurio metu nezinomi hakeriai neteisétai pagrobé kompanijos, kurios veikla
susijusi su pinigy pervedimu, 8 milijony kreditiniy korteliy numerius.”’ Pasaulyje garsi
kompanija Data Processors International, kuri atlieka transakcijas su VISA, MASTERCARD,
American Express ir Discover Financial Service kortelémis, pranesé apie jsilauzimq i jos
sistemq. [monéms, kurios uzsiima kreditiniy korteliy gamyba, teks sumokéti po 4 — 5 JAV
dolerius uz kiekvienos plastikinés kortelés, kurios numeris buvo pavogtas, pakeitimq.
Atsizvelgiant jtai, bendra nuostoliy suma iSaugs iki 32 — 40 milijony JAV doleriy.

Minéti atvejai parodo, kad sukéiavimas ir vagysté, naudojantis kompiuterinémis
sistemomis ir tinklais, tampa vis labiau pavojingi, o ju daroma zala skaiiuojama milijonais.
Kovoti su §ios rusies nusikaltimais labai sunku dél Sioje studijoje ivardinty priezasCiy. Teisingje
literatliroje nurodoma, kad JAV gauna apie 250 skundy per dieng dél jtarimy kiber suk¢iavimu.
Tai sudaro daugiau nei 54000 skundy per metus. Bandymai nuspéti biisimus nusikalstamos

veikos pasireiSkimus sudétingi, o rezultatai — minimaliis. Tam jtakos dalinai turi interaktyvios

¥Statement for the Record of Louis J. Freeh, Director Federal Bureau of Investigation On Cybercrime Before the
Senate Committee on Judiciary Subcommittee for the Technology, Terrorism, and Government Informatikon
Washington, D.C.,March 28, 2000 // http://4uth.gov.ua/usa/english/tech/crimesip/freeh328.htm

“ OBP paccnemyer GecIpeNeIeHTHBIA B3JIOM CHCTEM KPEAUTHBIX KapT.[IoXuIeno 8 MiIH HoMepoB //
http://palm.newsru.com/world/19may2003/rus hackers.html
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(elektroninés) prekybos augimas. Dauguma tokios prekybos dalyviy nesusipazing su elektroninés
prekybos ypatumais ir tokiu biidu linkg i suk¢iavima.

B. Elektroniniai ryS$iai, padedantys atlikti kitus nusikaltimus.

Retai, taciau vis dar pasitaiko taip vadinamy telefoninio arba radijo piratavimo atvejy.
Vienas is tokiy atvejy buvo aprasytas spaudoje. Piktybinj radijo piratq, kuris ganétinai ilgq laikq
sukeldavo avarines situacijas prie Maskvos , Seremetjevo® aerouosto, pavyko sulaikyti
Federalinés saugumo tarnybos darbuotojams.”’ Nustatyta, kad sulaikytasis, naudodamasis piety
Koréjoje pagamintu radijo bangy siystuvu, uzdraustu naudotis Rusijos teritorijoje, sugebéjo
prisijungti telefonq sode. Siystuvq jis sumontavo ant nedidelés vilos, esancios netoli tarptautinio
aerouosto, stogo ir nukreipé signalq | mieste esantj butq. Tokiu bidu buvo prisijungiama prie
telefono, esancio Maskvoje, net nejtariant, kad tokiu biidu aerouosto léktuvy ekipazams ir
keleiviams sukeliamas mirtinas pavojus. Esmé ta, kad dél stipraus radijo siystuvo signalo
neveikdavo kai kurie léktuvy navigaciniai prietaisai, tarp jy - ir aukscio matuoklis. Neveikiant
aukscio matuokliui, léktuvo pilotai negalédavo nustatyti, kiek metry juos skiria nuo Zemés, kada
isleisti Sasi (vaziuoklg — aut. pastaba) ir pan.

Elektroniniy rySiy sektoriuje svarbiausias vaidmuo tenka kompiuteriams ir
kompiuterizuotoms sistemoms, nesvarbu, ar tai biity personalinis kompiuteris ar skaitmeninés
technologijos, kuriomis veikia telekomunikacijy operatoriai ir kiti {vairias sistemas
reguliuojantys techniniai jrengimai. Tokios gyvybiskai svarbios operacinés sistemos, kurios
reguliuoja traukiniy eisma, léktuvy skrydzius ar net gynybinius irenginius, daznai yra prijungtos
prie globalaus kompiuterinio tinklo. Tokiu btidu jos tampa pasiekiamos ne tik tiems asmenims,
kurie jas prizitri ir reguliuoja, bet ir civiliams pilieCiams. Todél individy iSmanymas apie
kompiuteriniy tinkly administravima, kuris suteikia prieiga prie operacinés sistemos, kelia
pavoju, nes, pakenkus tokioms sistemoms, kyla grésme civiliams gyventojams. Pavyzdziui, 2004
mety rugpjicio 20 d. SecurityFokus isspausdino informacijq apie isilauzimq { JAV antarktine
stotj ,,Amundsenas-Skotas“, kuri yra piety asigalyje.”” Praéjusiy mety geguzés ménesj stoties
kompiuterinio tinklo administratoriai gavo anonimini elektroning laiskq, kuriame pasakojama
apie isilauzimq | kompiuterius, kurie atsakingi uz gyvenimo sqlygy uZtikrinimq stotyje bei
svarbios informacijos saugojimq. Hakeriai pareikalavo is amerikieciy tyrinétojy pinigy,
prigrasine perduoti pagrobtq informacijq ,, kitai saliai “. Kaip pavyzdys buvo atsiystas pagrobtos
informacijos fragmentas. Taciau kompiuteriai buvo isjungti, o FTB pradéjo tyrimq. Tyrimo metu
nustatyta, kad elektroninis laiskas buvo issiystas is interneto kavinés Rumunijoje. [tariamasis

buvo sulaikytas. Véliau | tq paciq stoti vél buvo jsibrauta. Tada hakeris Poizon Box jsilauzé i

! TIpaBoBO¥ aHANIN3 OTAENBHBIX ACHCTBUMN, HAHOCAIIMX MOTEPIIEBIIAM yIIEpO B chepe BHICOKUX TEXHOJIOTHUH //
http://sm.aport.ru/scripts/template.dll?r...

# KubepIpecTyTHOCT B 3apyOEKHBIX CTPaHaX, KOHIETIIUS €€ AeTEPMUHALIAN H IIPEIyTIPEKICHNS //
http://www.crime-research.ru/articles/Sabadash0904/
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pagrindinius ir rezervinius kompiuterius, valdancius interferometrq DASI, kuris tyrinéja Visatos
fonini mikrobanginj spinduliavimq.

IS patekty atvejy matyti, kad nusikaltimais elektroniniu rySiy sektoriuje galima padaryti
ne tik didelés materialios Zalos, taCiau ir sukelti grésme¢ zmoniy gyvybéms. Tokiuy neteiséty ir
pavojingy veiky pasekmés gali buti ivairios: Zmoniy Zzitis, ju suluoSinimas, tarptautinis
konfliktas, materialiniai nuostoliai, pasitikéjimo oro transporto priemonémis sumazéjimas ir pan.

C. Kiber prievarta ( kiber persekiojimai, grasinimai ir neapykantos tinklapiai).

Siandien naudojantis elektroniniais rySiais galima lengvai susidurti su medZiaga
(informacija), kuri yra nepageidaujama. Makulatiros pavidalu gautas elektroninis pastas gali
turéti pornografinio ar kitokio nepageidaujamo turinio. Bet kuris interneto vartotojas gali gauti
daugkartinius grasinan¢ius praneSimus, nepadorius sitilymus ar neapykantos elektroninj pasta.
Paskalos gali biti paskleistos interaktyviai tiek siekiant jZeisti asmeni, tiek ir dél Santazavimo.
Pavyzdziui, vienas vyras, kaip jtariama, pavogé intymias savo buvusios zmonos ir jos draugo
fotografijas ir paskelbé (iSsiuntinéjo elektroniniu pastu) jas internete, kartu su vardais, adresu ir
telefono numeriu.” Veéliau pora is Viskonsino gavo daug , pasiiulymy“ telefonu ir elektroninu
pastu net is Danijos, teigdami kad jie maté fotografijas internete. Tyrimo metu nustatyta, kad
itariamasis kompiliavo ir teiké informacijq apie buvusios Zzmonos Seimgq.

Daznai elektroninés komunikacijos naudojamos ir jvairaus pobiidzio grasinimams. Sios
ruSies nusikaltimy galima rasti diskusijy svetainése internete, telekonferencijose. Taip 7998
metais buves Kalifornijos universiteto studentas naudojo elektronini pastq tam, kad sukelty
nerimq penkioms studentéms.” Internete jis nusipirko informacijq apie moteris naudojancias
kreditines korteles ir pasiunté 100 jvairiy pranesimy, tarp jy - mirtinus grasinimus, grafinius
seksualinius aprasymus ir rekomendacijas dél jy kasdienés veiklos. Manoma, kad jis tikriausiai
grasino atsakydamas j nuolatini erzinimq dél jo isvaizdos.

Tai tik keletas neteiséty veiky, kuriy gausu elektroniniy rysiy sektoriuje, pavyzdziu. Be ju
dar yra daugyb¢ piratavimo raiSiy. Bet kokia medziaga, kuri gali biti laikoma skaitmeningje
formoje, yra atvira neteisétam kopijavimui ir platinimui. Tam daZniausiai naudojamas internetas
ir skelbimy lentos.

D. Nauji nusikalstamos veikos pasireiskimai.

Neseniai spaudoje®” paskelbta informacija, kad Oslo universiteto magistrantas sukiiré
metodaq, kuris leidZia keisti SMS Zinuciy siuntéjo duomenis. Anderso Svenssono sukurta paslauga
reiskia, jog gaves SMS Zinute Zmogus negalés 100 % biti isitikines, kad gavo jq nuo savo

draugo, virsininko ar kito jam Zinomo asmens, t.y. SMS Zinutés gavéjas negalés nustatyti, kad

# KoMIbIoTEpHOE IpecTyIuIeHne B Mupe 0e3 rpanui http://www.crime-research.org/library/peter.htm
* Ten pat.
* http://www.delfi.lt/news/economy/I Tbussines/article.php?id=5150802
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Zinuté yra ,,padirbta*: pavyzdziui, vardas, telefono numeris bei kiti identifikavimo duomenys.
Aisku gavéjas bus jsitikines, kad Siq Zinute atsiunté jam zinomas asmuo. Taciau gavéjui Zinomas
asmuo niekada ir nesuzinos, kad buvo pasinaudota jos ar jo numeriu. A.Svenssono teigimu, kad
nebuty galima klastoti SMS Zinuciy, reikés pakeisti GSM standartq. Mobiliojo rysio operatorés
., Telenor Mobil“ informacijos skyrius nurodo, kad bus ieSkoma bidy, kaip uzkirsti keliq
suklastoty SMS Zinuciy siuntimui. Tuo tarpu Norvegijos pasto ir rysiy tarnybos atstové Anne
Marie Storli teigia, kad Siuo metu kovoti su Siuo reiskiniu tritksta teisinés bazés.

Apibendrinant biitina pastebéti, kad iSnagrinéti atskiry nusikaltimy rii$iy precedentai
patvirtina Sios studijos 2 skyriuje suformuluota teigini, kad daugelis nusikaltimy elektroniniy
ry$iy sektoriuje yra atliekami naudojantis bet kuriomis signaly perdavimo priemonémis, t.y. bet
kuriomis sistemomis: internetu, skelbimy lentomis, elektroniniu pastu ir kt. Praktiskai bet koks
nusikaltimas dabar gali buti atliktas elektroniniy rySiy aplinkoje — elektroningje erdveje. Joje
gausu tradiciniy nusikaltimy — suk¢iavimy, vagys€iy, pornografijos, neapykantos nusikaltimy,
autoriy teisiy pazeidimy. Yra ir naujo tipo nusikaltimy, kurie yra unikaliis internete, pavyzdziui,
neteiséta prieiga, neteisétas narSymas ir kt. Neteisétos veikos elektroniniy rySiy sektoriuje
i8§siskiria dideliu jvairiapusiSkumu ir pavojingumu, o jy pasekmés — asmens privatumo
pazeidimas, dideli materialiniai nuostoliai, grésmé civiliams gyventojams, tarptautinis konfliktas
ir kt. Kol kas neturima pakankamai patirties visy Siy nusikaltimy uzkardymui ir dél to
kompiuterinés sistemos ir komunikacijos daugeliu atveju neapsaugotos. Varzymasis dél masinés
kompiuterizacijos ir komunikacijos nepaliko laiko sukurti tinkamai veikiancia apsaugos sistema.

Sios sistemos trilkumai ir pastangos jas tobulinti nagrinéjamos kitame studijos skyriuje.

3.Nusikaltimy elektroniniy rySiy sektoriuje reglamentavimo praktika:
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3.1.Nusikaltimy elektroniniy rySiy sektoriuje reglamentavimas tarptautiniu

(regioniniu) mastu

Tarptautiniu mastu nemazai organizacijy koordinuoja ir derina atskiry valstybiu
veiksmus, siekdamos uZzkirsti kelig pavojingoms veikoms elektroniniy ry$iy sektoriuje : Europos
Taryba, Europos Sajunga, Europos ekonominio bendradarbiavimo ir plétros organizacija,
Interpolas, Jungtinés tautos, G8 ir kt. Taciau visy juy indélis nevienodas, ir kiekvienos i§ ju
pastangos nukreiptos kriminalizavimui tam tikros ruSies nusikaltimy, kurie, jvertinus
Siandieniniy komunikavimo priemoniu galimybes, kelia grésme visuomenei tiek lokaliai, tiek ir
globaliai.

Pirmakart kompleksiskai jvertinti sunkumus, susijusius su dalimi nusikaltimy, jvykdomuy
elektroniniy rySiy sektoriuje - kompiuteriniais nusikaltimais - pabandé Europos ekonominio
bendradarbiavimo ir plétros organizacija. 1983-1985 metais Europos ekonominio
bendradarbiavimo ir plétros organizacijos specialiai tam sudarytas komitetas atliko tyrima dél
baudziamyjy istatymu, susijusiy su kompiuteriniais ir telekomunikaciniais nusikaltimais. Atlikus
tyrima, buvo pateiktas minimalus pavojingy veiky, susijusiy su kompiuteriais ir
telekomunikacijomis, saraSas®. Valstybéms buvo pasidlyta uztikrinti, kad jy baudziamieji
Istatymai biity pataisyti pagal iSvardinty veiky sarasa. Tac¢iau minétas saraSas neiS§vengé kritikos,
nes jis neapémé visy nusikalstamy veiky.

Europos Taryba. Uzbaigus Europos ekonominio bendradarbiavimo ir plétros
organizacijos ataskaita, Europos Taryba, ivertinusi kompiuteriniy nusikaltimy pavojinguma,
iniciavo savo tyrima. 1989 metais Europos Tarybos (toliau — ET) pateiké rekomendacija R 89(9)
apie nusikaltimus, susijusius su kompiuteriais*’. Valstybéms ET naréms buvo sitiloma, perzitirint
ar kuriant jstatymus, atsizvelgti { Europos komiteto nusikaltimy problemoms tirti prane$ima apie
susijusius su kompiuteriais nusikaltimus. Pazymétina, kad Siame dokumente nustatyti bendri
principai valstybiy ET nariy istatymy leidziamajai valdziai. Atsizvelgiant | tai, nustatytas
konkretus piktnaudziavimy, susijusiy su kompiuteriy naudojimu, sarasas ir fakultatyvus
i§vardinimas bei neteiséty veiky apraSymas. Siame praneSime pateikiami du, susijusiy su
kompiuteriniais nusikaltimais, veiky saraSai: minimalus ir papildomas. Minimaliame iSvardintos

8 pavojingesnés veikos, susijusios su kompiuterinémis technologijomis :

1) sukciavimas, susijes su kompiuteriu,
2) klastojimas naudojant kompiuterj;
3) kompiuteriniy duomeny ar programy sunaikinimas ar sugadinimas ir kt.

 Computer-related crime: Anglysis Of Legal Policy, Paris: OECD, 1986.p.86.
47 Recommendations no. R (89)9 on Computer-related crime / http://cm.coe.int/ta/rec/1989/89r9.htm
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Papildomas sarasas apima keturias maziau pavojingas veikas, kurios itraukiamos i istatymu
leidyba, bet néra privalomos: kompiuteriniy duomeny ar programy pakeitimas, kompiuterinis
Spionazas, neteisétas kompiuterio naudojimas, neteisétas apsaugoty kompiuteriniy programy
naudojimas. Sioje rekomendacijoje buvo iSvardintos praktiskai visos veikos susijusios su
kompiuterinémis technologijomis. Tafiau dokumentas nebuvo privalomo pobiidZio ir atskiry
valstybiy buvo jvertintas nevienodai.

Susirtpinusi, kad kompiuteriy tinklai ir elektroniné informacija gali biiti naudojama
vykdyti baudZiamiesiems nusikaltimams, ir jvertinusi biitinybg, jog valstybéms ir privaciam
verslui biitina bendradarbiauti kovojant su nusikaltimais elektroningje erdvéje, Sio tukstantmecio
pradzioje ET paruos¢ viena svarbiausiy dokumenty - Nusikaltimy elektroningje erdvéje
konvencija. Si Konvencija buvo suderinta su daugeliu valstybiy, tarp ju JAV ir Kanada. 2001
mety Nusikaltimy elektroninéje erdvéje konvencija yra kompleksinis dokumentas, susidedantis 1§
imperatyviy normy, kuriy paskirtis - itakoti daugeli ivairiy teisés Saky: baudziamosios,
baudziamojo proceso, autoriy, civilinés ir kt. Jos pagrinda sudaro pagrindiniai tarptautinés teisés
principai: Zmogaus teisiy gerbimas, bendradarbiavimas ir geranoriskas isipareigojimy vykdymas.
Konvencijos I dalyje, kuri susijusi su materialine teise, siiloma nustatyti teisinés atsakomybés
pagrindus uz $ias pavojingy veiky rusis:

1) konfidencialumo, duomeny vientisumo, kompiuteriniy duomeny ir sistemu
pazeidimus (neteiséta prieiga, neteisétas perémimas, isikiSimas i duomeny
apdorojimo procesa, isikiSimas i kompiuteriniy sistemuy darbo procesa,
piktnaudziavimas kompiuterinémis priemonémis (irenginiais));

2) su kompiuteriais susijusius pazeidimus (sukCiavimas, susijgs su
kompiuteriais; klastojimas, susijgs su kompiuteriais);

3) pazeidimus, susijusius su turiniu (pazeidimai, susij¢ su pornografine
medziaga apie vaikus);

4) pazeidimus, susijusius su autoriy teis€mis ir gretutinémis teis€mis.

Plac¢iau neanalizuojant auks$c¢iau nurodytu neteisétuy veiky, butina pastebéti, kad Konvencija
pateikia dar dvi naujoves:
= joje nepateikiamas savokos ,nusikaltimai kompiuterinés informacijos srityje*
apibrézimas. Jis pakeiiamas savoka ,nusikaltimas elektroning¢je erdveje®, kuris is
Konvencijos konteksto suprantamas kaip:

o veikos, nukreiptos prie§ kompiutering informacija (kompiuterin¢ informacija yra

nusikaltimo dalykas), ir veikos, kai kompiuteriné¢ informacija yra nusikaltimo

Irankis, ir
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o veikos, kur nusikaltimo dalykas yra kiti baudziamojo istatymo saugomi gériai, o
informacija, kompiuteriai, komunikacijos ir kt. yra tik vienas i§ nusikaltimo
sudéties objektyviosios pusés elementy, pavyzdziui, nusikaltimo ivykdymo
irankis.

= atsizvelgiant | skirtinga valstybiy praktika, Konvencija reikalauja nustatyti ir juridiniy
asmeny atsakomybg uZ joje iSvardintas nusikalstamas veikas.

Siekiant kriminalizuoti veikas, susijusias su rasinés ir tautinés neapykantos kurstymu
pasitelkiant kompiuterines sistemas, 2002 m. lapkri¢io 7 d. buvo priimtas ET Nusikaltimy
elektroninéje erdvéje konvencijos papildomas protokolas (2002)24*. Protokole rasing ir tauting
neapykanta kurstanti informacija apibréZiama kaip bet koks rasytinis, vizualinis ar kitoks min¢iy
ir teorijy, propaguojanciy diskriminacija ar smurta pries individa ar juy grupes, iSsiskiriancias dél
savo rases, tikéjimo, politiniy pazitry ir pan. pateikimas. Prie Protokolo prisijungusios valstybés
skatinamos priimti reikiamus teisés aktus, siekiant kriminalizuoti minéty veiky vykdyma
kompiuterinése sistemose, sudaryti salygas taikyti atitinkamas priemones, kuriy gali prireikti
konkrec¢iy nusikaltimy tyrimui, irodymu, esanciy elektroniniame pavidale surinkimui.

Apibendrinant ET iniciatyvas, biitina pazyméti, kad jos apima beveik visas nusikalstamas
veikas, kurios gali biiti atliekamos elektroniniy rySiy sektoriaus aplinkoje — elektroninéje erdvéje.
Visos jos ivardijamos Nusikaltimy elektroninéje erdvéje konvencijoje, kuria ratifikavusios ar
prie jos prisijungusios valstybés privalo nustatyti fiziniy ir juridiniy asmenuy baudziamaja
atsakomybe uz visas konvencijoje nustatytas neteisétas veikas. Tac¢iau nei viename ET priimtame
teisés akte nesuformuluota ,,nusikaltimo elektroninéje erdvéje® savoka, paliekant galimybg ja
interpretuoti kiekvienai valstybei savaip.

Pazymétina, kad Europos Sqjunga (toliau — ES) ilga laika nenagringjo nei kompiuteriniy
nusikaltimy, nei nusikaltimy elektroniniy rysiy sektoriuje problematikos. Iki 2002 mety visos jos
iniciatyvos 1§ esmés buvo nukreiptos prie§ neteiséta interneto turini. Vienas svarbesniy
dokumenty yra Europos Parlamento ir Tarybos 1999 m. sausio 25 d. sprendimas
Nr.276/1999/EB, kuriuo patvirtintas ilgalaikis Bendrijos veiksmy planas, kaip skatinti saugiau
naudotis internetu kovojant su neteisétu ir Zalingu tarptautiniy tinkly turiniu®, ta¢iau nei jame,
nei kituose teisés aktuose (komunikatuose, rekomendacijose) baudziamosios atsakomybés
klausimai nenagrinéjami.

Kaip jau buvo minéta Sios studijos pradZioje, 2002 metais ES lygiu dé¢l elektroniniy rySiy
sektoriaus buvo priimta visa eilé direktyvy. Jose buvo pazymeéta, kad lengvai prieinamos

interneto paslaugos atveria naujas galimybes, bet sukelia nauja grésmg privatumui ir saugumui.

8 Additional Protocol to the Council of Europe Convention on Cyber-crime, concerning the criminalisation of acts
of a racist and xenophobic nature committed through computer systems // http:/www.era.int/www/gen/f 16632 file
en.pdf

# Action Plan on promoting safer use of the Internet // http://europa.eu.int/ISPO/iap/decision/en.html
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Nezitirint to, direktyvose neteisétos veikos elektroniniy rySiy sektoriuje nenagrinéjamos,
nesprendziami ir baudziamosios atsakomybes klausimai.

2002 m. balandzio 19 d. EB Komisija pateiké¢ Siiilyma Tarybai dél ataky pries
informacines sistemas® sprendimo. Siame Siilyme buvo konstatuota, jog atakos pries
informacines sistemas kelia grésmg saugiai informacinei visuomenei, saugumui ir justicijai, ir
todél reikia imtis tam tikry priemoniy Europos Sajungos lygiu. Komisija pasitilé kriminalizuoti
veikas, susijusias su neteiséta prieiga prie informaciniy sistemy ir neteisétu {isikiSimu i
informaciniy sistemy darba.

Pasitilymo 3 straipsnyje nustatyta, kad valstybés narés turi uztikrinti, kad ty¢iné prieiga,
neturint tam teisés, prie visos ar dalies informacinés sistemos turi biiti laikoma nusikalstama, jei
veika yra jvykdyta:

a) per bet kokia informacinés sistemos dali, kuri yra saugoma specialiomis saugumo
priemonémis, ar

b) siekiant padaryti Zala fiziniam ar juridiniam asmeniui, ar

c) siekiant gauti ekonoming nauda.

Siomis nuostatomis norima nustatyti atsakomybés pagrindus uZ neteiséta prieiga prie
informaciniy sistemuy (Hacking). Taciau Salys narés, igyvendindamos S$ias nuostatas savo
nacionaliniuose istatymuose, gali nenustatyti baudziamosios atsakomybés uz nereikSmingus
pazeidimus. Pastebétina, kad paminétos nuostatos daugiausiai skirtos vadinamosioms DOS
atakoms (Denial of service attacks) kriminalizuoti, kai apgalvotai siekiama apkrauti (,,uzversti‘)
informacing sistema duomenimis kompiuterine forma. Nuostatos taip pat paliecia jvairiy ataky
rusis, kai tokie veiksmai skirti sutrikdyti ar pertraukti informacinés sistemos darba, bei su WWW
puslapiy ,,sugadinimu®.

Apibendrinant ES praktika, butina pazyméti, kad nusikaltimy elektroniniy rySiy
sektoriuje reglamentavimas vykdomas toje srityje, kurioje tarptautinis reglamentavimas
nevykdomas arba nepakankamas.

Tam tikra indélj, reglamentuojant kompiuterinius nusikaltimus pateiké ir Jungtiniy
Tauty Organizacija. Vienas svarbesniy jos priimty dokumenty — Tarptautiné nusikaltimy
politikos apzvalga — rekomendacija dél su kompiuteriais susijusiy nusikaltimy uzkardymo ir
kontrolés'. Joje pabréziama, kad tiek atskiri jstatymai, tiek ir tarptautinis bendradarbiavimas
vystési daug léCiau nei naujosios technologijos. Tik kai kurios Salys yra priémusios

baudziamuosius istatymus, adekvacius Siandienos neteisétoms veikoms, susijusioms su

% COUNCIL FRAMEWORK DECISION on attack against informatikon systems // http://europa.eu.int/eur-
lex/en/com/pdf/2002/com2002_0173en01.pdf

*International review of criminal policy ,,United Nations Manual on the prevention and control of computer-related
crime* // http: // www.uncjin.org/Documents/EighthCongress.html
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kompiuteriy panaudojimu. Atsizvelgiant | tai, rekomendacijoje apibiidintos visos neteisétos
veikos, susijusios su kompiuteriy panaudojimu, pateikta kompiuterinio nusikaltimo samprata,
tarptautinio bendradarbiavimo salygos ir kt., ta¢iau jame baudziamosios atsakomybeés klausimai
nenagrinéjami, o ir pats dokumentas yra daugiau pazintinio-rekomendacinio pobiidzio ir
valstybéms neprivalomas.

Apibendrinant pasauling praktika nustatant atsakomybeg uz pavojingas veikas elektroniniy
ry$iy sektoriuje, biitina pastebéti, kad biitinybé efektyviai kovoti su nusikaltimais Sio sektoriaus
aplinkoje buvo placiai pripaZinta tarptautiniu lygiu. [vairios organizacijos koordinavo arba bandé
derinti veiksmus S$ioje srityje. Dél to priimta nemazai norminiy dokumenty, numatanciy
baudziamaja atsakomybe beveik uz visas neteisétas veikas elektroniniy rySiy sektoriuje.
Daugelyje iSnagrinéty teisés akty vyrauja tendencija, kai privalomojo ar rekomendacinio
pobiidzio teisés aktais apibréziamos tam tikros pavojingos veikos, paliekant pacioms valstybéms
nustatyti atsakomybés dydi. Vienu svarbiausiy dokumenty, autoriaus manymu, laikytina
Nusikaltimy elektroninéje erdvéje konvencija, kurios nuostatos buvo suderintos su tokiomis
valstybémis kaip JAV ir Kanada. Konvencija ratifikavusios ar prie jos prisijungusios valstybés
privaléjo nustatyti baudZiamaja atsakomybeg uZ visas, Konvencijoje nustatytas neteisétas veikas.

Kaip tai atsispindi atskiry valstybiu praktikoje, autorius nagrinéja toliau.

3.2 Nusikaltimy elektroniniy rysiy sektoriuje reglamentavimas kai kuriose uzsienio valstybése
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Pastaruoju metu, dél vis didéjancio nusikaltimy, atliekamy elektroniniy rysiy sektoriuje,
pavojaus pradedama reikalauti atitinkamuy adekvaciy nacionaliniy priemoniuy juy uzkardymui.
Daugelyje pasaulio Saliy, deja, esantys baudziamieji istatymai yra neefektyvis kovojant su
tokiais nusikaltimais. Salys, kuriose baudziamoji atsakomybé neadekvati, taps vis maziau ir
maziau konkurencingomis naujoje ekonomikoje. Kad to iSvengty, valstybés privalo perzitiréti
galiojancius baudZiamuosius jstatymus ir jvertinti, ar jie pakankami, kovojant su naujo tipo
nusikaltimais. Atskiry veiky kriminalizavimui galima remtis kity valstybiy - JAV, Kanados,
Didziosios Britanijos ir Vokietijos - praktika. Daugelio teisés specialisty nuomone, biitent Siose
valstybése baudziamoji atsakomybé yra nustatyta beveik uz visas veikas elektroniniy rysiu

sektoriaus aplinkoje — elektroninéje erdvéje.

Jungtinés Amerikos Valstijos

Literatiroje nurodoma, jog JAV — viena i§ pirmaujan¢iy veiky, susijusiy su
kompiuteriniais nusikaltimais, kriminalizavimo srityje. Atsakomybé uz neteisétq signaly
perdavimq elektroniniy rysSiy sektoriuje, JAV nustatyta keliuose teisés aktuose. Visy pirma —
Jungtiniy valstiju kodekso Suké&iavimo ir piktnaudziavimo naudojant kompiuterius istatymas™.
Pavyzdziui, pagal §i istatyma yra neteiséta ir baudziama:

= prieiga neturint tam teisés (ar virSijjant nustatytas teises) prie bet kokios
kompiuterinés sistemos, kai dél to pasisavinama informacija, susijusi su valstybés
saugumu, tarptautiniais santykiais, atomine energetika;

= prieiga neturint tam teisés (ar virSijant nustatytas teises) prie bet kokios
kompiuterinés sistemos, kai dél to pasisavinama finansiné¢ informacija, laikoma
finansy institucijoje, taip pat informacija apie paskolas ar informacija, susijusi su
kreditinémis kortelémis;

= tyCine prieiga, neturint tam teisés prie JAV departamento ar agentiiros kompiuterio,
jei kompiuteris skirtas iSimtinai Sioms institucijoms naudoti, taip pat jei kompiuteris
néra skirtas iSimtinai Sioms institucijoms naudoti, kai dél to yra paveikiamas
vyriausybinés institucijos naudojimasis kompiuteriu;

= prieiga prie kompiuterio sukciavimo késlais, siekiant gauti bet kokia nauda,
iskaitant ir neteiséta kompiuterio tinkly naudojima (laiko vagysté), jeigu per
kalendorinius metus buvo padaryta didesné nei 5000 JAV doleriy zala;

= kenkimas apsaugotiems kompiuteriams tycia ar d¢l neatsargumo;

>2 Fraud and related activity in connection with computers // http://www.usdoj.gov/criminal/cybercrime/fedcode.htm
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= slaptazodziy ar kitos informacijos, kuria pasinaudojus galima neteisétai patekti {
kompiuterj, platinimas (siekiant apgaulés), jei dél tokio platinimo yra paveikiama
uzsienio komercija arba komercija tarp valstijy ar tokia informacija yra naudojama
JAV vyriausybés;

= grasinimas, turto prievartavimas, Santazas ir kitos neteisétos veikos padarytos

panaudojant kompiuterius.

Pazymeétina, kad minéti nusikaltimai yra viename 1030 skirsnyje, kuris sudarytas taip, kad
uz Sias neteisetas veikas gali biiti baudZiamas tiek fizinis, tiek ir juridinis asmuo. Auksciau
minétas skirsnis yra skirtas tik daliai nusikaltimy elektroniniy rySiy sektoriuje -neteisétai prieigai
ir kompiuteriniams nusikaltimams. Uz suk¢iavimo veikas elektroniniy rysiy sektoriuje nustatyta
atsakomybé 1343 skirsnyje. Pagal §i skirsnj neteisétas (ir baudziamas) bet koks neteisétas laisSkuy,
signaly, paveiksly arba garsy perdavimas arba pastangos perduoti laidinémis, radijo arba
televizijos komunikacijomis.

Atsakomybé uz privaciu komunikaciju perémima yra nustatyta 1362 skirsnyje ,,RySio
linijos, stotys arba sistemos®. Pagal §i skirsni baudziama yra ne tik bet kokia neteiséta veika
privacios informacijos komunikavimo metu, bet net ir késinimasis ar susitarimas tai daryti.

Be abejo, yra ir kity JAV istatymy, kriminalizuojan¢iy veikas elektroniniu rysSiy
sektoriuje. Vienas i$ ju — Elektroniniy rySiy slaptumo jstatymas.® Remiantis Siuo istatymu, bet
kas, kas neteisétai prieina prie jrenginio, per kurj tiekiamos elektroniniy rySiy paslaugos, arba
virSija jgaliojimus ir tokiu biidu prieina prie irenginio bei pasisavina ar pakeifia kompiutering
informacija arba apriboja pri¢jima prie elektroniniy rySiy, yra baudziamas uz nusikaltima. Be to,
istatymo 2511 skirsnyje ,,Perémimas ir atskleidimas uzdrausty laidiniy, Zodiniy arba elektroniniy
komunikacijy* nustatyta, kad bus baudziamas uz nusikaltima bet koks Zzmogus, kuris:

* bando perimti, uZtikrina perémima bet kuriam kitam Zmogui arba perima bet
kokias laidines, zodines arba elektronines komunikacijas (2511(1)(a);

» atskleidzia arba bando atskleisti bet kokiam kitam zmogui bet kokios laidinés,
zodinés arba elektroninés komunikacijos turinj, Zinodamas arba turédamas zinoti,
kad informacija buvo gauta perimant laidines, Zodines arba elektronines
komunikacijas (2511(1)(c).

Minéto teisés akto 2701 straipsnyje nustatyta atsakomybé uz neteisé€ta prieiga prie iSsaugoty
komunikacijy, o 2702 straipsnyje — uz i§saugoty komunikacijy turinio atskleidima.

Pazymeétina, kad Elektroniniy rySiy slaptumo jstatyme jvardinta daug atvejy, kai minétos

veikos nebus pripazistamos nusikalstamomis, pavyzdziui, perémimas ar tur¢jimas pri¢jimo prie

>3 Interception and disclosure of wire, oral, or electronic communications prohibited //
http://www4.law.cornell.edu/uscode/18/2511.html
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elektroninio rysio, jeigu toks rySys yra prieinamas pla¢iam asmeny ratui, nebus traktuojamas kaip
nusikaltimas.

Atsakomyb¢ uz neteiséty signaly perdavimq elektroniniy rySiy sektoriuje JAV nustatyta
visy pirma 1996 mety Kongreso priimtame Vaiky pornografijos prevencijos jstatyme.>* Jame be
kity veiky kriminalizuotas ir mechaninis ar elektroninis pornografinés medziagos, susijusios su
vaikais, skelbimas ir platinimas. Tuo pat metu, atsizvelgiant { tai, kad tiek visuomenei, tiek jai
atstovaujantiems politikams kélé susiriipinima nevarzomas pornografijos platinimas, 1996 metais
buvo priimtas Komunikaciju padorumo jstatymas (CDA).” Pagal §j jstatyma yra neteiséta ir
baudziamas tas, kas buvo pripazintas kaltu dél transliavimo ar padarymo prieinamu
nepilnameciams komentaro, kvietimo, siiilymo ar kitos informacijos, kuri yra nepadori, neSvanki
ar jzeidzianti arba kuri pabréztinai drastiSkai visuomenés gyvenimo normy poZilriu pristato arba
apraso seksualy veiksma ar lyties organus. JAV laikomasi nuomoné¢s, kad prie zalingos
informacijos, kuri kenkia ne tik nepilnameciams, bet ir visai visuomenei, reikéty priskirti
nevarzoma pornografija, smurta, ekstremizma ir terorizma, rasing diskriminacija ir net vulgaria
kalba, kuri atitinkamai pazeidzia Zmogaus oruma ir pagarba zmogui.

Be to jau minéto Jungtiniy valstijy kodekso 2314 skirsnyje nustatyta baudZiamoji
atsakomybé uz neteisétai igyty vertybiu judéjima, perdavima kompiuteriniais tinklais

Apibendrinant tai, kas iSdéstyta, autorius pastebi, kad federaliniy istatymy Sioje srityje yra
tikrai nepapankamai. Atsizvelgiant | tai, kad federaliniai istatymai baudziamaja atsakomybg
nustato ne uz visas neteisétas veikas, likusios neteisétos veikos skirtingai reglamentuojamos
atskiry valstiju lygmeniu. Stai Aidacho (Idaho) valstijos baudziamojo statuto 18 skyriaus
,»Nusikaltimai ir bausmés®“ 67 dalies , Komunikaciju saugumas® 18-6713 skirsnyje
»lelekomunikacijy paslaugy vagysté®, be telekomunikacijy paslaugy vagystés, nusikaltimu
laikoma ir viena i§ naujausiy neteiséty veiky — mobiliyjy telefony klonavimas.*® Istatyme
nustatyta galimyb¢ telekomunikacijy paslaugy teikéjui gauti kompensacija dél kai kuriy neteiséty
veiky. Telekomunikacijuy paslaugy teikéjas, kurj tiesiogiai paveike bet kuri i§ jstatyme nustatyty
neteiséty veiky, neatsizvelgiant { tai, ar nusikaltélis buvo nubaustas, turi teis¢ 1 protinga nuostoliy
atlyginima, atsizvelgiant | nusikaltimo sunkuma.

Savotiskas yra 1972 mety JAV Misisipés valstijos kodeksas.’” Sio kodekso 45 skyrius
»Kompiuteriniai nusikaltimai® skirtas kompiuteriniams nusikaltimams, prie kuriy be tradiciniy

kompiuteriniy nusikaltimy priskiriami:

> Certain activities relating to material involving the sexual exploitation of minors //
http://'www4.law.cornell.edu/uscode/18/2252.html

> Communications Decency Act of 1996 // http://www.fcc.gov/Reports/tcom1996.txt

%6 18-6713. THEFT OF TELECOMMUNICATION SERVINES // http://www?3.state.id.us/cgi-
bin/newidst?sctid=180670013.K

> Mississippi Code of 1972 // http://www.mscode.com/free/statutes/97/025/0054.htm
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. »Kiber persekiojimas™ , ty. elektroninio pasto arba elektroniniy komunikacijuy
naudojimas bet kokio pobtidzio bauginimui ar melagingam pranesimui;
= praneSimy, jZeidzian¢iy bet kuri zmogy, siuntimas. Draudziama siysti praneSima, kuris
1zeisty bet kur; zmogu, naudojantis bet kuria rySio priemone, iskaitant interneta arba
kompiuteri, kompiutering programa, kompiutering sistema arba kompiuterinj tinkla, arba
kita elektroning rysio priemong be aukos sutikimo.
Abi neteisétos veikos, autoriaus manymu, taip pat priskiriamos prie nusikaltimy elektroniniy
ry$iy sektoriuje, t.y. prie nusikaltimy siunciant neteisétus signalus, kurie ¢ia vis délto traktuojami
kaip praneSimai.

JAV istatymuose kriminalizuotos praktiSkai visos neteisétos veikos elektroniniy rysSiy
sektoriuje, apibréztos kai kurios savokos, susijusios su elektroniniais rySiais. Taciau nei viename
federaliniame ar federacijos teisés akte nesuformuluota nusikaltimo elektroniniy rySiy sektoriuje
ar elektroningje erdvéje savoka, neapibrézta, kokios pavojingos veikos sudaro nusikaltimus
elektroniniy rysiy sektoriuje, neapibrézta, kas laikoma ,,neteiséta prieiga®, dé¢l ko gali atsirasti
interpretavimo problemuy, o kai kurios veikos gali nepatekti i federaliniy ar federaciniy istatymy
veikimo sritj.

Kanada

Pazymétina, kad Kanadoje praktiSkai uz visas $iuo metu jmanomas neteisétas veikas
baudZiamoji atsakomybé nustatyta viename teisés akte — Baudziamajame kodekse. Teisingje
literatiroje nurodoma, kad Kanada buvo viena i§ pirmyjy valstybiy, dar 1985 metais nustaciusi
atsakomybe uZz neteisétas veikas, susijusias su kompiuteriniais nusikaltimais. 2000 metais firma
McConnell® atliko devyniolikos $aliy baudziamujy istatymuy, nustatan¢iy atsakomybe uz
nusikaltimus elektroningje erdvéje, tyrima. 2001 mety pradzioje McConnell praneSime nurodeé,
kad Kanados baudziamieji istatymai nustato atsakomybe uz beveik visas pavojingas veikas

elektroninéje erdvéje. Jos BaudZziamajame kodekse *

atsakomybé uz neteisétq signaly
perdavimgq elektroniniy rySiy sektoriuje, nustatyta keliuose straipsniuose:

1. Komunikacijy perémimas (184.(1)). Pagal minéta straipsni yra neteiséta ir baudZiamas
kiekvienas, kuris, naudodamasis bet kokiu elektromagnetiniu, akustiniu, mechaniniu arba kitokiu
{renginiu, ty¢ia perima privacia komunikacija.

Kituose skirsnio straipsniuose yra iSdéstytos iSimtys, kai priva¢iy komunikacijy
perémimas nelaikomas nusikaltimu, pavyzdziui:

= perémimas, siekiant iSvengti bet kokio kenkimo (184.1(1));

= perémimas, esant sutikimui (184.2(1));

8 Cyber crime ... and punishment? // http://www.mcconnellinternational.com/services/cybercrime.htm
> Canadian Criminal Code // http://www.digitaldefence.ca/Kanada CriminalCode.htm
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» perémimas, esant iSimtinéms aplinkybéms (184.4) ir kt.
Kanados Baudziamajame kodekse atskirais straipsniais nustatyta atsakomybé :
= kai privacios komunikacijos perimamos naudojantis radijo komunikacijomis
(184.5(1));
" uz jrangos, skirtos privac¢iy komunikacijy perémimui, turéjima (191 (1));
= kai atskleidziama informacija, kuri gauta neteisétai perémus privacias
komunikacijas (193.1(1)).

Pazymeétina, kad neteisétas privaciy komunikacijy perémimas Kanados BaudZiamajame
kodekse reglamentuotas labai i§samiai. Nezitirint to, niekur néra minimi elektroniniai rysiai ir i$
viso §i sgvoka nesuformuluota.

2. Telekomunikaciju paslaugu vagysté (326. (1)) — bet koks neteisétas telekomunikacijy
priemoniy naudojimas arba neteisétas paslaugy gavimas. Telekomunikacijos reiSkia bet koki
perdavima, emisija arba priémima pozymiy (parasy), signaly, laiSky, vaizdy arba garsy arba
duomeny bet kokios kilmés laidine, radijo, vizualine arba kita elektromagnetine sistema.
Nesunkiai galima pastebéti, kad savoka ,,Telekomunikacijos* neapima visy §iuo metu imanomy
signaly perdavimo biidy, pvz.: perdavimo optinémis priemonémis. Todé¢l lieka galimybeé, kad tam
tikros veikos lieka nebaudziamomis.

3. Neteisétas kompiuterio naudojimas (342.1 (1)). Remiantis 1985 mety Kanados
BaudZziamojo kodekso 342.1 (1) straipsnio pakeitimais, nusikaltimu laikoma veika, kai neteisétai
arba siekiant apgauti:

a) tiesiogiai arba netiesiogiai naudojamasi kompiuterinémis paslaugomis;
b) tiesiogiai arba netiesiogiai naudojantis elektromagnetiniu, akustiniu, mechaniniu
arba kitokiu jrenginiu perimamos kompiuterinés sistemos funkcijos;
c) tiesiogiai arba netiesiogiai a) ir b) atvejais naudojama kompiutering sistema.
Be to, Kanados Baudziamajame kodekse nustatyta atsakomybé ir uz irenginio, skirto neteisétai
naudotis kompiuterinémis paslaugomis, turéjima.

4. Kenkimas (430. (1)). Straipsnyje nustatyta, kad baudziamos yra veikos, susijusios su
kenkimu duomenims, kai:

- ty€ia sunaikinami ar pakei¢iami duomenys;

- tyCia pakei¢iamas duomeny turinys, reikSmé;

- tycia isiterpiama | duomeny apdorojimo procesa ir pan.

Kanados Baudziamajame kodekse baudZiamoji atsakomybé nustatyta ir uZz nefeiséty
signaly perdavimq elektroniniy rysiy sektoriuje:

1.Neteisétos informacijos perdavimas. Sio rii§ies neteisétos veikos kriminalizuotos

keliose srityse : laivy navigacijoje (78.1.(3)), prieSgaisrinés gelb&jimo tarnybos darbe (437) ir
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zmogaus privaciame gyvenime (372.(1)). Pazymétina, kad kai kuriose srityse neteisétos
informacijos perdavimas apima tik tradicinius telekomunikacijos tinklus. Pavyzdziui, Kanados
Baudziamajame kodekse yra du straipsniai, kuriuose kriminalizuotos neteiséto isikiSimo {
asmens privatuma veikos:

- nepadorts telefoniniai skambuciai (372. (2));

- varginantys telefoniniai skambuciai (372. (3)).

Abiejuose straipsniuose nustatyta atsakomybé, kai neteisétais telefoniniais skambuciais
isikiSama | asmens privatuma. Biitina pastebéti, kad minétos neteisétos veikos neapims atvejuy,
kai, pavyzdziui, elektroniniu biidu bus siuntinéjami nepadoris, izeidZiantys, grasinantys ar nuolat
pasikartojantys nepageidautini praneSimai. Todél minéti straipsniai turi bati tobulinami.

2. Pornografinés medziagos apie vaikus platinimas (163.1(3)). Platinimas apima daug
nusikalstamy veiky : pornografinés medziagos perdavimas, padarymas prieinamos, paskirstymas,
pardavimas, importavimas, eksportavimas ir kt. Pazymeétina, kad medZiagos platinimas internete,
t.y. naujieny grupése, interneto puslapiuose ar susirasin¢jimo sarasuose, prilyginamas
paskelbimui.

3. Kanados baudziamajame kodekse yra nustatyta atsakomybé ir uz veikas, susijusias su
neskelbtinos informacijos platinimu. Prie ju priskirtinos: kurstymas asmens, kuris priesSiskas
Kanadai (50. (1) (a)), grasinimas Parlamentui (51.str.), maiSto kurstymas (53.str.) ir kt.

Biitina paminéti dar viena Kanados Baudziamojo kodekso privaluma. Jame iSsprgsta
savoky traktavimo problema. PraktiSkai kiekviename skyriuje yra pateikiamas tame skyriuje
vartojamy savoky iSaiSkinimas.

Pazymétina, kad elektroniniy rysiy sektoriaus veikla Kanadoje reglamentuojama daugeliu
teisés akty : istatymu, instrukcijy ir taisykliy.*® Kai kuriuose i§ ju taip pat nustatyta atsakomybeé

' Sio jstatymo skyriuje

uz neteisétas veikas. PavyzdZziui, Radijo komunikacijy jstatymas.®
,Nusikaltimai (pazeidimai) ir bausmés‘ nustatyta, kad yra neteiséta ir baudziama, kai:

- perduodamas arba pasiunciamas melagingas arba apgavikiskas pagalbos signalas;

- neteisétai apsunkinamas bet koks radijo rysys;

- neteisétai 18Sifruojama uzSifruota informacija ir kt.

Atskiri straipsniai, nustatantys atsakomybe uz veikas, kai neteisétai isikiSama i signaly
perdavima arba perduodami neteiséti signalai, yra nustatyti ir kituose komunikacijy veikla
reglamentuojanciuose jstatymuose.

Atsizvelgiant { Siandienos ivykius Lietuvoje, butina pastebéti, kad asmens privatumas,
kaip teisinis géris, ypa¢ saugomas Kanadoje. Jau buvo minéta, kad Kanados Baudziamajame

kodekse yra nustatytos iSimtys, kai leidziama pazeisti zmogaus komunikacijy privatuma, taciau

%0 Canadian Radio-television and Telecommunications Commission // http://www.crtc.gc.ca/eng/statutes.htm
8! Ten pat.
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tik siekiant apsaugoti kitus svarbius teisinius gérius. Be to, privac¢iy komunikacijy perémimas
atlickamas laikantis tam tikry taisykliy, direktyvy ir panasiai. Pavyzdziui, Specialaus jgaliotinio
direktyva ,,Privac¢iy komunikaciju, susijusiy su aptarnavimu nustatyto saugumo, perémimas‘.%
Nurodyta, kad Sio teisés akto tikslas — garantuoti istaigose saugia aplinka, vykdant komunikaciju
perémima baudziamojo istatymo ribose. Skyriuje ,,Perémimo salygos ir teisiniai reikalavimai*
18déstytos salygos ir reikalavimai, kuriy privaloma laikytis perimant privacias komunikacijas.
Pavyzdziui, privaciy komunikacijy perémimas turi biiti salygojamas iraS§ymo i vaizdo, garso
juosta ir galimas tik esant Sioms salygoms:

- tai reikalinga saugumui uztikrinti;

- tai vykdoma laikantis jstatymo; ir

- tai daroma d¢l ypatingy priezasCiy.

Specialaus igaliotinio direktyvoje taip pat nustatyta perémimo sistemy kontrol¢, pozymiu
registracija, iraS§ymo juosty, kaip irodymy, naudojimas ir ataskaita apie perimtas komunikacijas.
Pastarojoje nurodyta, kad kiekviena karta, kai zmogaus komunikacijos perimamos, ataskaita apie
tai turi biiti i§saugota.

Apibendrinant Kanados nusikaltimy elektroniniy rySiy sektoriuje reglamentavimo
praktika, galima teigti:

1. Kanadoje atsakomybé¢ uz beveik visas pavojingas veikas elektroniniy rysSiy sektoriuje
nustatyta Baudziamajame kodekse.

2. Kanados Baudziamajame kodekse iSspresta savoky traktavimo problema.

3. Bet kuriam asmeniui ypa¢ didel¢ zala darantis privaciy komunikacijy perémimas
galimas tik jstatymo nustatyta tvarka ir tais atvejais, kurie reglamentuoti Kanados

Baudziamajame kodekse ir kituose teisés aktuose.
DidZioji Britanija

Sios 3alies baudziamajai teisei bidingi ypatumai, kurie nebtidingi kity i$sivys¢iusiy $aliy
istatymy leidybai. Visy pirma tai atskiry teisés Sakuy kodeksy nebuvimas. Siandieninéje
Didziojoje Britanijoje pagrindiniu teisés Saltiniu yra statutai ir teisminiai precedentai, kuriy
visuma sudaro taip vadinama bendraja teis¢. Nezilrint to, vis délto galima iSskirti keleta
istatymuy, kurie kodifikuota forma turi baudziamosios teisés poZymiy nagrinéjamu klausimu.

Didziojoje Britanijoje baudziamoji atsakomybé uz neteisétq signaly perdavimg

elektroniniy rySiy sektoriuje visy pirma nustatyta 1990 metais priimtame Piktnaudziavimo,

52 Interception of communications related to the maintenance of institutional security // http://www.csc-
scc.gc.ca/text/plcy/cdshtm/575-cde e.s.html
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panaudojant kompiuterius, jstatyme.”® Jame baudZziamosios atsakomybés pagrindai nustatyti uz
Siuos nusikaltimus elektroniniy rysiy sektoriuje:

= neteiséta prieiga prie kompiuteriniy sistemy (1 str.);

= neteiséta prieiga siekiant vykdyti ar palengvinti kity nusikaltimy jvykdyma (2 str.);

= neteiséta kompiuteriniy duomeny pakeitima (3 str.).

Remiantis minéto istatymo 1 straipsniu, asmuo gali biiti pripazintas kaltu jvykdes
neteiséta prieiga prie kompiuteriniy sistemy, tik jo veikoje nustacius tris bitinus pozymius,
pavyzdZiui, prieiga yra neteiséta.

Remiantis minéto istatymo 2 straipsniu, asmuo gali buti pripazintas kaltu ivykdes
neteiséta prieiga siekiant {vykdyti ar palengvinti kity nusikaltimy ivykdyma, jeigu jis ivykdo
nusikaltima, nurodyta Sio jistatymo 1 straipsnyje, siekdamas jvykdyti kita nusikaltima, ar
palengvina kito nusikaltimo ivykdyma. Sio straipsnio nuostatos apima ir tokius veiksmus, kaip
»kenkéjisky* programy jvedimas i kompiutering sistema.

Auksciau minéto istatymo 3 straipsnyje nustatyta atsakomybé asmeniui, jvykdziusiam
neteiséta kompiuteriniy duomeny pakeitima, jeigu jis :

- 1vykdo neteiséta veika, ir d¢l to modifikuojamas bet kokio kompiuterio turinys, ir

- veikos vykdymo metu asmuo turi reikiama ketinima bei reikiamy ziniy.

Istatyme ,,reikiamas ketinimas‘ apibréziamas kaip ketinimas modifikuoti bet kokio kompiuterio
turinj ir kartu susilpninti kompiuterio darba, apriboti prieiga prie bet kokios programos ar
duomeny bet kokiame kompiuteryje, pabloginti bet kokios programos darba ar bet kokiy
duomeny patikimuma. Kai kurie teisés specialistai teigia, kad $i norma apima ir tuos atvejus, kai
asmuo siekia blokuoti pri¢jima prie informacijos ar programy ir panasiai.

Sis istatymas ypatingas dar vienu aspektu. Tai jstatymo normos, i¥déstytos skirsnyje
JJurisdikcija“. Siu normuy déka kompetentingy institucijy ir DidZiosios Britanijos teismy
jurisdikcija taikoma bet kuriai i§ minéty neteiséty veiky, jeigu, atliekant tokia veika, bent vienas
i§ nusikaltimo sudéties elementy buvo DidZiojoje Britanijoje, t.y. tais atvejais, kai DidZiosios
Britanijos teritorijoje buvo atlikta neteiséta veika arba dél neteisétos veikos kitoje Salyje atsirado
zalingy pasekmiuy Didziojoje Britanijoje.

Autoriaus nuomone, tokios istatymo nuostatos yra tiesiog biitinos, kai nusikaltimas
atlickamas naudojantis kompiuteriu, esanciu Salyje, nenustaCiusioje atsakomybés uz tokius
nusikaltimus, arba kai baudZiamasis jstatymas yra materialaus charakterio, nustatydamas, kad
nusikaltimas yra baigtas, kai nusikalstamos pasekmés atsiranda ten, kur buvo atlikta neteiséta

veika .

$3Computer Misuse Act 1990 In United Kingdom // http://www.hmso.gov.uk/acts/acts1990/Ukpga 19900018 en
1.htm
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Nezidirint to, kad Siame istatyme iSspresta daug klausimy, kai kurie autoriai kritikuoja
Piktnaudziavimo, panaudojant kompiuterius istatyma, nes jame neapibréztos savokos
~kompiuteris®, ,,kompiuterin¢ programa®, ,,duomenys* ir kt.

Be to, uz suk¢iavimo veikas, panaudojant kompiuteri, atsakomybé nustatyta 1968 mety
Vagysteés istatymo (Theft Act) skirsnio ,,Sukéiavimas ir $antazas* 15-20 skyriuose.* Pavyzdziui,
20 skyriaus (2) poskyryje nustatyta, kad kiekvienas zmogus, kuris nesaziningai apgaulés biidu
padaro netekti kitam, gali biiti nubaustas, remiantis Siuo jstatymu, laisvés atémimu iki 7 mety.
Toliau nurodoma, kad S§is poskyris turi biti taikomas prie§ neteiséta sukiirima, priémima,
patvirtinima, pakeitima, atSaukima arba dalinj arba visiSka sunaikinima saugios informacijos ir
atitinkamai prie§ pasiraSyma arba uzantspaudavima bet kokio dokumento arba kitokios
medziagos, kad tai biity atlikta paverciant dokumentu.

1978 metais priimtas kitas vagystés istatymas, kurio 1 ir 2 skyriuose vélgi atitinkamai
kriminalizuotos suk¢iavimo veikos panaudojant kompiuterj:®

= nesaziningas paslaugy gavimas apgaulés budu;

" nesaziningas atsakomybés vengimas apgaulés bidu.
Pavyzdziui, minéto istatymo 1 skyriaus (1) poskyryje nustatyta, kad baudZiamojon atsakomybén
traukiamas asmuo, kuris nesaziningai apgaulés biidu naudojosi kito asmens paslaugomis.

Uz kai kurias suk¢iavimo veikas, kai neteisétai siunciami signalai, atsakomybé nustatyta
1984 mety Telekomunikacijy jstatyme:*

- sukc¢iavimas, naudojantis telekomunikacijy sistema (42 skyrius);
- netinkamas naudojimasis visuomenine telekomunikacijy sistema (43 skyrius);
- neteisétas informacijos atskleidimas (101 skyriaus (5) poskyris).

Pazymétina, kad sukciavimu naudojantis telekomunikacijy sistema yra kriminalizuota
telekomunikacijy paslaugy vagyste. [statymo 43 skyriuje nustatyta, kad netinkamas naudojimasis
telekomunikaciju sistema, kai:

* naudojantis visuomenine telekomunikacijy sistema pasiun¢iamas praneSimas arba
informacija, kuri yra ypatingai izeidzianti, nepadori arba bauginancio pobiidzio;

= naudojantis visuomenine telekomunikacijy sistema turint tiksla sukelti susierzinima,
nepatoguma arba bereikalinga susirlipinima kitu pasiunciamas prane$imas, Zinant ji
esant melagingu.

Privatumo apsaugai DidZiojoje Britanijoje skiriamas ypac didelis démesys. 1998 metais

priimtas Zmogaus teisiy istatymas, o kiek anksciau, siekiant apsaugoti Zmones nuo persekiojimuy,

8 Theft Act 1968 // http://www.vanuatu.usp.ac.fj/Paclawmat/UK legislation/UK Theft.html

5 Theft Act 1978 http://www.sixthform.info/law/06 miscellaneous originals/statutes/theft act 1978.htm

5 Telecommunications Act 1984 // http://www.communicationsbill.gov.uk/legislation/Telecommunications Act
1984.doc
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1997 metais priimtas Apsaugos nuo persekiojimo jstatymas®. Kaip pazymi kai kurie teisés
specialistai, tai labai svarbi istatyming¢ sritis, kuri gali uztikrinti apsauga rasinio persekiojimo,
1Svarginimo darbe, persekiojimo elektroninémis priemonémis, pastu ar telefoniniais skambuciais
bylose. Bitina pastebéti, kad persekiojimo savoka neapibrézta Apsaugos nuo persekiojimo
Istatyme, ir tai turés buti jvertinta kiekvienu atveju. Taciau keli netinkami straipsniai laikraStyje
dar nesudaro persekiojimo. Persekiojima turi sudaryti du pozymiai: pavyzdziui, daugiau nei
vienas telefoninis skambutis, ir Zmogaus samoningai pasirinktas tikslas - persekioti.

Kriminalizavimas veiky, susijusiy su neteiséty signaly perdavimu (siuntimu) elektroniniy
rysiy sektoriuje.

Neapykantos pastas dazniausiai yra anoniminis, taciau jeigu jis gali biiti nustatytas, tai
asmuo gali buti traukiamas baudziamojon atsakomybén, remiantis 1988 mety Piktavalisky

® Jame nustatyta baudziamoji atsakomybé bet kuriam Zmogui,

komunikacijy istatymu.°
pasiuntusiam:

a) laiska arba bet kokj kita pasta, kuris perduoda:

(1) pranesima, kuris yra nepadorus arba ypac¢ agresyvus;
(1) grasinima; arba
(iii) informacija, kuri yra melaginga, apie tai Zinant siuntéjui; arba

b) bet koki kita pasta, kuris visas arba dalinai nepadorus arba ypac agresyvus.

Biitina salyga, kad aukSc¢iau minéti veiksmai sukelia varginima arba nerima gavéjui arba
bet kuriam kitam Zmogui. 1988 mety PiktavaliSky komunikacijy istatymo kategorija 2001 metais
iSplésta ir dabar apima ir elektronines komunikacijas arba bet kokio pobiidzio praneiima. Si
nauja kategorija apima neapykantos telefoninius skambucius, elektronini pasta arba teksto
perdavima.”

Kalbant apie interneto turinio reguliavima, DidZiojoje Britanijoje vyrauja nuomonés, kad
turi buti taikytini tie patys istatymai kaip ir kitoms informacijos priemonéms. Vadovaudamasi
Siuo pozitriu, Didziosios Britanijos vyriausybé visy pirma papildé jau galiojancius istatymus,
iSplésdama ju taikymo sriti elektroninéms komunikacijoms. 1959 ir 1964 mety Nepadoriy
publikaciju, 1978 mety Apsaugos bei 1988 mety Kriminalin€s justicijos istatymai, paraSyti
tradiciniams leidéjams 1994 metais buvo papildyti Kriminaling justicijos ir vieSosios tvarkos
istatymu (Criminal Justine and Public Order Act)”, kad buty pritaikyti elektroninéms
komunikacijoms, o ,,fotografijos* savoka Siuose teisés aktuose apimty kompiuterinius vaizdus.

Pavyzdziui, pakeista savoka ,,skelbimas* dabar gali buti pritaikyta ir tiems atvejams, kai vienas

87 Police (health and safety) Act 1997 // http://www.hmso.gov.uk/acts/acts1997/1997042 htm

88 Malicious Communications Act 1988 (c. 27) // http://www.hsmo.gov.uk/acts/acts1988/Ukpga 19880027 en 1.htm
% Telephone tapping // http://www.yourrights.org.uk/your-rights/chapters/the-right-to-privacy/telephone-tapping-
and-interception-of-communications/index.shtml

" Criminal Justine and Public Order Act // http://www.hmso.gov.uk/acts/acts1994/Ukpga 19940033 en_1.htm
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asmuo patalpina duomenis siusti ar krauti i kompiuterio kietaji diska ir suteikia slaptazodi kitam
asmeniui tam, kad Sis galéty prieiti prie nurodyty dokumenty. Tokiu biidu, skelbimu tapo
suprantamas ir nevieSas medziagos patalpinimas, kai medziaga prieinama tik tam tikram ratui
asmeny, kurie gauna pri¢jimo slaptazodzius ar panasSiai.

1996 metais DidZiojoje Britanijoje priimtas Seksualiniy nusikaltimy jistatymas (The
Sexual Offence Act)’'. Jame pazeidimu laikomas kito asmens kurstymas padaryti seksualinius
veiksmus prie§ nepilnamecius, taip pat ir esanius uzsienyje. [statyme kurstymas suprantamas
kaip tam tikry veiksmy atlikimas nepriklausomai nuo priemoniy, kuriomis jis atliekamas
(telefonu, faksu, internetu ar pan.). Be to, kurstymas laikomas vykstan¢iu Didziojoje Britanijoje,
jei Sioje valstybéje yra komunikacijos gavéjas. Pagal §i istatyma Internetu perduodamos zinutés
siuntéjas arba interneto svetainés kiiréjas taip pat gali biiti pripazinti kurstytojais.

Apibendrinant bitina pazymeéti, kad Didziojoje Britanijoje baudzZiamoji atsakomybe

nustatyta uz daugelj neteisety veiky elektroniniy rysiy sektoriuje.

Vokietija

Vokietijoje galioja 1975 mety sausio 1 d. priimta naujojo Baudziamojo kodekso
redakcija. Nuo to laiko vyko diskusijos, kuriomis buvo siekiama nustatyti baudziamosios
atsakomybés pagrindus uz nusikaltimus, padaromus naudojant kompiuterius. 1986 metais,
vadovaujantis Europos Tarybos rekomendacija dél minimalaus ir neprivalomo nusikalstamy
veiky saraso, 1 Baudziamaji kodeksa buvo itraukta keletas nusikaltimy sudéciuy, priimti atskiri
istatymai.”” Dabartiniu metu Vokietijos baudZiamajame kodekse baudZiamoji atsakomybé uz
neteisétq signaly perdavimq elektroniniy rySiy sektoriuje nustatyta:

1. uz privatumo pazeidimus:

- susiraSin€jimo slaptumo pazeidima (202 str). Jame nustatyta atsakomybé:

1) uz neteiséta svetimy laiSky arba kito uzdaro dokumento atidaryma arba

2) uz tokiy dokumenty turinio atskleidima techninémis priemonémis:

- neteiséta duomeny perziiira (202 a str.);

- privaciy paslapCiy pazeidima (203 str.);

- svetimy paslap¢iy panaudojima (204 str.);

- telefoniniy pokalbiy slaptumo pazeidimas (206 str.). Pastarajame nustatyta atsakomybé
uz susirasingjimo ir telefoniniy pokalbiy slaptumo pazeidimus, kai juos atlieka Sias paslaugas
teikian¢iy ymoniy darbuotojai. Pazymétina, kad atsakomybé yra numatyta tiek tiesiogiai atliekant

minétus pazeidimus, tiek ir uz leidima ar padéjima tai atlikti ir kt.

' Sexual Offence Act // http://www.hmso.gov.uk/acts/acts1997/1997039.htm
72 Criminal law // http://www.jura.uni-
muenster.de/netlaw/default.cfm?RNr=0,30,133,18,19,132,16,41,79,43 *opened=43*Lang=en*133
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2. uz kompiuterinius nusikaltimus : kompiuterini suk¢iavima (263 str.), kai asmuo jtakoja
informacijos apdorojimo procesus, manipuliuodamas programine iranga, naudodamas nepilnus,
neteisingus duomenis ar kai jie naudojami neteisétai; uz naudojamuy duomeny modifikavima (269
str.); suklastoty duomeny, gauty informacijos apdorojimo procese, panaudojima (270 str.);
neteiséta duomeny sunaikinima (274 str.); duomeny modifikavima (303 a str.) ir kompiuterini
sabotaza (303 b str.) ir kt.

Be Baudziamojo kodekso Vokietijoje uz neteiséta isikiSima i signaly perdavima -
neteiséta telekomunikacijy perémima ar jos turinio perdavima tretiesiems asmenims arba paties
telekomunikaciju fakto atskleidima baudziamoji atsakomybé yra nustatyta Vokietijos 1996 mety
Telekomunikacijy istatymo 12 dalies 1 skyriuje (95 paragrafas). Bausmeé uz §i nusikaltimg —
pinigin¢ bauda arba laisvés atémimas iki dvieju mety. Pazymeétina, kad minétame jstatyme tokia
pati bausmé nustatyta ir uz neteiséta siuntimo jrenginiy laikyma, gamyba, importa ir pan.

Uz veikas elektroniniy rySiy sektoriuje, susijusias su neteiséty signaly perdavimu
(stuntimu), baudziamoji atsakomybé nustatyta visy pirma Vokietijos BK. Uz pornografiniy
laiSky platinima, prievartos, seksualiniu naudojimusi vaikais ir gyvuliais medziagos platinima
baudziamoji atsakomybé nustatyta Vokietijos BaudZiamojo kodekso 184 str. 3 dalyje. Platinimo
savoka apima platinima, vieSa paskelbima, demonstravima ar prieigos suteikima, gaminima,
gavima, siuntima, laikyma, sitilyma, pranesima ir ketinima tai daryti.

BaudZziamoji atsakomybé uz autoriy teisiy pazeidima yra nustatyta Vokietijos istatymo
,,Apie autoriy teises* 108a straipsnyje” - ,Pakartotinas neteisétos kompiuterinés informacijos
naudojimas siekiant pelno“. Baudziamoji atsakomybé Siame straipsnyje nustatyta, kai
kompiuteriné informacija neteisétai naudojama pakartotinai ir kai tuo siekiama padidinti pelna.
Patraukimas baudZiamojon atsakomybén yra galimas tik tuo atveju, kai yra gautas
nukentéjusiosios Salies pareiSkimas arba kai pazeidziamas ,,visuomeninis interesas®.

Svarbiausias norminis teisés aktas, kuriuo Vokietijoje reglamentuojamas interneto turinio
naudojimas, isigaliojo 1997 mety rugpjucio ménesi. Tai Federacinés vyriausybés istatymas dél
informaciniy ir komunikaciniy paslaugy (Informations und Kommunikationsdienste Gesetz).”
Siuo teises aktu buvo pakeisti 6 jstatymai : Baudziamasis kodeksas, Administraciniy teisés
pazeidimy kodeksas, Istatymas dél nepilnameciams zalingy publikacijy platinimo bei kiti teisé
aktai), iSpleCiant ju taikymo sriti informacijos tvarkymui naujomis informacinémis
technologijomis, bei priimti 3 nauji teisés aktai, tarp kuriy svarbiausiais —Telepaslaugy

istatymas.”” Naujai priimtu Telepaslaugy jstatymu (Teledienstegesetz) uZzdraustas neteiséto

» GewerbsméaBige unerlaubte Verwertung // http://www.urheberrecht.org/law/normen/urhg/1990-03-
07/text/bgbl 1 422 04 02 p97-111a.php3

™ Informations und Kommunikationsdienste Gesetz // http://www.iid.de/rahmen/iukdgbt.pdf

> Telekommunikationsgesetz (TKG) // http://www.netlaw.de/gesetz/tdg.htm

55



turinio informacijos naudojimas bei reglamentuojama interneto paslaugy teikéjo atsakomybé uz
informacijos, kuria jis padaro prieinama naudojimui, turini.

Kaip matyti, baudziamoji atsakomybé¢ uz nusikaltimus elektroniniy rySiy sektoriuje
skirtingose Salyse 1§ esmes skiriasi. Valstybiy teisés aktai turi tam tikra ,,nacionaling specifika®,
bet galima i$skirti ir tam tikry bendry bruozy. Kaip nurodoma teisinéje literatiiroje, vieni i$
pavojingiausiy nusikaltimy elektroniniy rySiy sektoriuje — kompiuteriniai nusikaltimai yra
skirtingai kriminalizuoti pasaulio $aliy baudziamuosiuose jstatymuose. Pazymima, kad Siuo metu
per 100 valstybiy, tame tarpe 60% Interpolo nariy, néra priémusios istatymy kovojant su
kompiuteriniais nusikaltimais. PanaSius duomenis 2001 metais pateiké ir firma McConnell
International®, atlikusi tyrima ,,JKompiuteriniai nusikaltimai ir bausmés*’°. Be to, daugelyje Saliy
uz baudziamojo istatymo riby lieka tokios pavojingos veikos elektroniniy rySiy sektoriuje:

1) trukdymas gauti kompiutering informacija, iskaitant ir tuos atvejus, kai

blokuojamas kompiuterinés sistemos darbas;

2) neteisétas kompiuterinés informacijos platinimas;
3) neteiséta prieiga prie informacings sistemos;
4) trukdymas platinti teisétai sukurta informacija, pavyzdziui, atjungiant www

puslapius nuo interneto tinklo ar juos sugadinant;

5) neteisétas patekimas i laidinio, mobiliojo, radijo ar palydovinio rysio linijas.

3.3 Nusikaltimy elektroniniy rysiy sektoriuje reglamentavimas Lietuvoje

76 Cyber crime ... and punishment? // http://www.mcconnellinternational.com/services/cybercrime.htm
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Lietuvoje informaciniy technologiju teisinis reglamentavimas prasidé¢jo 1991 metais.
1996 metais buvo priimta daug informatikos sriti reglamentuojanciy istatymy, o 2003 mety
geguzés | d. Lietuvoje jsigaliojo naujasis Baudziamajame kodeksas’’. Jame nustatyta
baudZiamoji atsakomybé uz daugel; neteiséty veiky elektroniniy rysiy sektoriuje. BaudZiamoji
atsakomyb¢ uz neteisétq signaly perdavimq elektroniniy rySiy sektoriuje, visy pirma nustatyta
LR BK XXX skyriuje ,,Nusikaltimai informatikai*:

1) kompiuterinés informacijos sunaikinimas ar pakeitimas (196 str.). Straipsnyje
nustatyta baudziamoji atsakomybé uz kompiuterinés informacijos sunaikinima, sugadinima ar
pakeitima, jei dé¢l to buvo padaryta didel¢ zala;

2) kompiuterinés programos sunaikinimas ar pakeitimas (197 str.). Straipsnyje nustatyta
baudziamoji atsakomybé uz kompiuterinés programos sunaikinima, sugadinima ar pakeitima,
taip pat uz programos | kompiuter; ar kompiuterini tinkla idiegima, jei dél to buvo pakeistas
kompiuterinio tinklo, duomeny banko ar informacinés sistemos darbas ir jei d¢l to buvo padaryta
didelé zala;

3) kompiuterinés informacijos pasisavinimq ir skleidimg (198 str.). Straipsnio 1-oje
dalyje nustatyta baudziamoji atsakomybé uz istatymo saugomos informacijos apie juridinj ar
fizini asmeni pasisavinima, 2-oje — uz pasisavintos istatymo saugomos informacijos apie fizinj ar
juridini asmenij vieSa paskelbima, paskleidima, platinima ar kitoki informacijos panaudojima,
paskleidima;

4) neteisétq prisijungimq prie kompiuterio ar kompiuterinio tinklo (198' str.). Straipsnyje
nustatyta baudziamoji atsakomyb¢ uz neteiséta prisijungima prie kompiuterio ar kompiuterinio
tinklo pazeidziant kompiuterio ar kompiuterinio tinklo apsaugos priemones;

5) neteisétq disponavimq jrenginiais, kompiuterinéemis programomis, slaptaZodziais,
prisijungimo kodais ir kitokiais duomenimis, skirtais nusikaltimams daryti (198 str.). Straipsnio
1 ir 2 dalyje nustatyta baudziamoji atsakomybé uz jrenginiy, skirty daryti Baudziamojo kodekso
166,196,197,198 ir 198' straipsniuose nustatytus nusikaltimus, neteiséta gaminima, gabenima,
pardavima ar kitoki platinima ir kt.

Pazymétina, kad minéti straipsniai apima beveik visas neteisétas veikas, susijusias su
kompiuteriy panaudojimu. Taciau kai kurie straipsniai taisytini. Visy pirma kiek netiksliai
BaudZziamojo kodekso 198 straipsnio 1 dalies dispozicijoje naudojama savoka ,,pasisavino®.
Klasikinés vagystés metu ,,turto pasisavinimas — tai neteisétas paimto daikto uzvaldymas, turint

tiksla valdyti ta daikta kaip nuosava“’® ,t.y. kaltininkas i§ima turta i§ jo buvimo vietos ir perkelia

T Lietuvos Respublikos baudZziamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VIII-1968, isigaliojo
2003 m. geguzés 1 diena: oficialus tekstas (parengtas ir i§leistas vykdant Lietuvos Respublikos teisingumo ministro
2004 m. vasario 27 d. isakyma Nr.1R-54)/Lietuvos Respublikos teisingumo ministerija.-4-asis papildytas leid. —
Vilnius: V] Teisinés informacijos centras, 2004.p.300.

® BaudZziamoji teisé. Specialioji dalis. I knyga. — V.: Eugrimas, 2001.p.346.
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1 kita vieta, nustatydamas uzvaldytam turtui neteiséta vieSpatavima. Kaip jau buvo minéta,
skaitmeniné informacija yra specifiné, nes ji gali biiti ne tik pasisavinama, bet ir kopijuojama.
Pastaruoju atveju ji lieka pas sena savininka.

Toliau 198 straipsnio 2 dalies dispozicija, kurioje nustatyta atsakomybé uz neteisétai
gautos informacijos vie$a paskelbima, paskleidima ir kt. Siandieniné interneto panaudojimo
specifika leidzia { interneto puslapius idéti jstatymuy saugoma neteisétai jgyta kompiutering
informacija apie juridini ar fizini asmenj, kuri nebus vieSai prieinama, t.y. prie jos galés prieiti tik
tam tikra uzdara asmeny grupé. Todél, autoriaus manymu, vieSo prieinamumo pozymis turi biti
panaikintas.

Be minéty straipsniu, uz neteisétq signaly perdavimq elektroniniy rySiy sektoriuje,
baudziamoji atsakomyb¢ nustatyta ir kituose Baudziamojo kodekso straipsniuose:

1. Neteisétas susiraSinéjimo, kitokiy praneSimy, siuntimy ar pokalbiy telefonu slaptumo
pazeidimas (166 str.). Straipsnyje nustatyta baudZiamoji atsakomybé uZ neteiséta paZeidima
asmens susiraSin€jimo ar kitokiy pastu ar techninémis priemonémis siun¢iamy parnesimy, siunty
slaptuma arba klausymasi pokalbiy telefonu, arba naudojima kity ju perémimo priemoniy.
Minéto straipsnio 1 dalies konstrukcija tobulintina, nes:

1) tiek straipsnio pavadinimas, tiek ir pati konstrukcija yra sudétinga, nes iSvardinta
nemazai praneSimy siuntimo formy, nors sarasas ir néra baigtinis;

2) vienoda baudziamoji atsakomyb¢ taikoma tiek jmonés teikiancios komunikacijy
paslaugas darbuotojui, tiek ir bet kuriam kitam asmeniui;

3) ,,Pranesimo* savoka neapima iliustracijy. Iliustracija [lot. Illustratio — vaizdus
aiSkinimas, vaizdavimas]: 1. fotografija, pieSinys, brézinys, paaiSkinantis arba papildantis teksta;
2. knygy grafikos kirinys, aiSkinantis, papildantis arba puoSiantis knygos, Zurnalo, laikras¢io
teksta; 3.” pavyzdys, ka nors vaizdZiai paaiskinantis™.

Taip pat bitina pazyméti, kad nei Siame straipsnyje, nei kituose BK straipsniuose
nenustatyta baudziamoji atsakomybé asmeniui, kuris pats ketina arba padeda kitam Zzmogui
atlikti arba sudaro salygas neteisétam susirasinéjimo, kitokiy praneSimy, siunty ir pokalbiy
telefonu slaptumo pazeidimui. Autoriaus nuomone, straipsnis taisytinas, vadovaujantis Kanados,
JAV, Vokietijos ir kity Saliy pavyzdziu.

Autorius sitilo tokia straipsnio konstrukcija:

166 straipsnis. Neteisétas privaciy komunikacijy slaptumo pazeidimas.

1. Tas, kas tiesiogiai ar naudodamasis laidinémis, radijo, optinémis ar kitomis

elektromagnetinémis priemonémis bando pazeisti, pazeidzia arba sudaro sqlygas kitam asmeniui

™ Kvietkauskas V. Tarptautiniy ZodZiy Zodynas.-Vilnius: VER, 1985.p.208.
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pazeisti kito asmens privaciy komunikacijy slaptumaq, baudzZiamas viesaisiais darbais arba
bauda, arba laisvés apribojimu, arba arestu, arba laisvés atéemimu iki dvejy mety.

2. Tas, kas padaré sio straipsnio 1 dalyje numatytq veikq bidamas jmonés
teikiancias komunikacijy paslaugas darbuotoju, baudzZiamas viesaisiais darbais arba bauda,
arba laisvés apribojimu, arba arestu, arba laisvés atéemimu iki trejy mety ir teisés dirbti minétq
darbq 5 metus atemimu.

3. Uz siame straipsnyje numatytq veikq atsako ir juridinis asmuo.

Autoriaus nuomone, Lietuvos Respublikos BK tikslinga nustatyti baudZiamaja
atsakomybe ir uz veikas, kurios teisinéje literatiiroje ivardijamos kaip kiber persekiojimai. Tai
neteisétos veikos, kai elektroniniais rySiais, pavyzdziui, elektroniniu pastu siuntin¢jami
nepadoriis, izeidziantys, grasinantys ar nuolat pasikartojantys nepageidaujami pranesimai.
Atsakomybé uz Sias neteisétas veikas turéty buiti nustatyta Lietuvos Respublikos BK XXIV
skyriuje ,,Nusikaltimai asmens privataus gyvenimo nelieCiamumui®.

2. Neteisétas naudojimasis energija ir rysiy paslaugomis (179 str.).

Jame nustatyta baudziamoji atsakomyb¢ uz veika, kai neteisétai prisijungus prie energijos
tieckimo arba rySiy tinklo ar saugyklos, iSkraipant skaitikliy rodmenis arba kitais neteisétais
biidais naudojamasi elektros ar Silumos energija, dujomis, vandeniu, telekomunikacijomis ar
kitais ekonoming verte turinciais dalykais ir dél to kitam asmeniui padaroma turtinés zalos.
Atsakomyb¢ uz neteiséta veika elektroniniy rySiu sektoriuje ¢ia galima, kai neteisétai prisijungus
prie rysiy tinklo naudojamasi telekomunikacijomis.

Autoriaus nuomone, kiek netiksliai BaudZiamojo kodekso 179 straipsnio 1 dalies
dispozicijoje naudojamas terminas “telekomunikacijos”. Minétas terminas turéty biiti keiCiamas
“elektroniniy rySiy” terminu, kuris apima ne tik telekomunikacijas, bet ir televizijos bei radijo
transliavima (jskaitant retransliavima). Tai patvirtinta ir 2004-05-01 Lietuvoje {isigaliojusio
Elektroniniy rysiy istatymo savokuy analizé.

Pazymétina, kad galiojan¢iame BK néra nustatyta atsakomybé uz irenginio, skirto
neteisétai naudoti elektroniniy rySiy jrenginius ar paslaugas, gaminima, pardavima arba kitokj
platinima. Autoriaus manymu, tokio irenginio gaminimas, pardavimas ar kitoks platinimas yra
nemaziau pavojingas nei slaptazodziy, prisijungimo kody gaminimas, pardavimas ar kitoks
platinimas. Atsizvelgiant i tai, BK 179 straipsnis galéty biti papildytas dalimi, nustatancia
baudziamaja atsakomybeg uz irenginio, skirto neteisétai naudoti elektroninius ry$ius, gaminima,
pardavima ar kitoki platinima.

Uz neteiséty signaly perdavimq elektroniniy rysSiy sektoriuje baudziamoji atsakomybé
visy pirma nustatyta LR BK XXIX skyriuje “Nusikaltimai intelektinei ir pramoninei

nuosavybei”. Literatiiros, mokslo, meno ar kitokio kirinio neteisétas atgaminimas, neteiséty
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kopijy platinimas, gabenimas ar laikymas (192 str.). Straipsnyje nustatyta baudziamoji
atsakomyb¢ nusikaltimy elektroniniy rySiy sektoriuje atzvilgiu taikoma, kai importuojamas,
eksportuojamas, platinamas neteisétas, t.y. bet kuriuo biidu neteisétai igytas literattiros, mokslo,
meno ar kitoks kiirinys ar jo dalis, jeigu kopiju bendra verté pagal teiséty kopiju mazmenines
kainas didesné¢ nei 100 MGL ir jeigu neteisétos veikos atlickamos naudojantis elektroniniais
rySiais, pavyzdziui, platinant internete.

191, 193, 194 ir 195 straipsniuose taip pat nustatyta atsakomybé ir uz kitus intelektinés
nuosavybés teisiy pazeidimus, kurie atliekami naudojantis elektroniniais rySiais.

Kituose straipsniuose baudziamoji atsakomybé nustatyta uz:

1. Disponavimq pornografinio turinio dalykais (309 str.).

Straipsnyje nustatyta baudziamoji atsakomybé nusikaltimy elektroniniy rySiu sektoriuje
atzvilgiu taikoma uZ pornografinio turinio dalyky demonstravima ar platinima ir pornografinio
turinio dalyky, kuriuose vaizduojamas vaikas arba asmuo pateikiamas kaip vaikas, platinima,
demonstravima, reklamavima.

2. Su viesai neskelbtinos informacijos platinimu susijusias veikas:

1) vieSus raginimus smurtu pazeisti Lietuvos Respublikos suverenitetq (122 str.);

2) valstybés paslapties atskleidimq (125 str.);

3) valstybés paslapties praradimq (126 str.);

4) izeidimq (127 str.);

5) neteisétq informacijos apie asmens privaty gyvenimq atskleidimq ir panaudojimq

(168 str.);

6) neapykantos, pries bet kokios tautos, rasés, etnine, religine ar kitokiq Zmoniy grupe

kurstymq (17 str.) ir kt.

Atsakomyb¢ uz Siy veiky atlikima, priklausomai nuo nusikaltimo ar nusiZengimo
pobudzio, svyruoja nuo baudos iki laisvés atémimo. Nusikaltimas laikytinas nusikaltimu
elektroniniy rySiy sektoriuje, kai atlieckamas naudojantis elektroniniais rySiais, pavyzdziui,
kompiuteriu sukuriamas ir per interneta iSplatinamas praneSimas, raginantis smurtu pazeisti
Lietuvos Respublikos suvereniteta.

3. Melagingq pranesimq apie visuomenei gresiantj pavojy ar istikusiq nelaime (285 str.).
Straipsnyje nustatyta baudziamoji atsakomybé uz melaginga praneSima ar paskleidima zinios
apie visuomenei gresianti pavojy arba didelg nelaimg, jeigu dél to kilo Zmoniy sumaistis arba
buvo padaryta didelés turtinés zalos (1 dalis), arba jeigu dél to buvo iSkviestos specialiosios
tarnybos (2 dalis). Pazymétina, kad melagingu pranesimu laikytinas bet kokiu biidu (telefonu,

faksu, laisku, elektroniniu pastu ir t.t.) netikros informacijos perdavimas. Prane$imo turinys —
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informacija apie galinga sprogima, pavojingu medziagy patekima | aplinka, apie padéta
sprogmeni tam tikrame pastate, ant gelezinkelio bégiy, laive ar orlaivyje ir kt.

Autoriaus nuomone, Lietuvos BK tikslinga nustatyti atsakomybe ir uz naujas neteisétas
veikas elektroniniy rySiy sektoriuje — elektroninio pasto “bombinimas” arba ‘spam” Zinuciy

2999

siuntimas. “Bombing”, angliSkai reiSkia bombardavima, o “spamming™” — tai naujas zZodis angly
kalboje, reiskiantis nepageidaujamos informacijos siuntima. “Bombing” esmé tokia: konkreCiu
elektroninio pasto adresu iSsiunc¢iamas labai didelis laisky kiekis arba labai dideliy laisky kiekis.
Vartotojas gauna per 100000 laiSky ir nespéja ne tik jy perzitréti, bet ir trinti. “Spamming”
panasus i1 “Bombing”, nes Siuo atveju irgi siunc¢iama informacija, bet ne vienu adresu, o labai
daugeliu adresy reklamos tikslu.® Tai labai pana$u i lankstinuky siuntima { paprasta paSto
dézute, skirtumas tik tas, kad popierius kainuoja daugiau, o ¢ia laiSkus siuntin€ja serveriai. Tokie
kriminalistiniai nusikaltimai daro zalos tiek eiliniam vartotojui, tiek ir serveriams, kurie
apkraunami nereikalinga informacija. Siu nusikaltimy kriminalizavimui galima pasinaudoti kity
uzsienio Saliy patirtimi.

Lietuvos teisés aktuose tikslinga apibrézti tokias savokas kaip ‘“kompiuteris”,
“kompiuteriné informacija”, “kompiuterinis tinklas” ir t.t. Nors minétosios savokos i§ pazitiros
atrodyty aiskios, taCiau tolesn¢ interneto informaciniy technologijy plétra gali sukelti problemy
Sias savokas interpretuojant baudziamosios teiseés pozitriu. Tai skatina padaryti ir tai, kad
pasaulyje iki §iol néra vieningos nuomonés dél kai kuriy i§ $iy savoky. Sios problemos
sprendimas jmanomas dviem biidais:

1) vadovaujantis Kanados patirtimi, kur pac¢iame BK yra iSspresta savoky ( be minéty -
dar visy kity, pvz., pornografiné medziaga apie vaikus) traktavimo problema. Savo ruoztu
Lietuvos Respublikos BK XXX skyriy tikslinga papildyti straipsniu “Savoky aiskinimas”. Tokia
konstrukcija galiojan¢iame BK priimtina, pvz., XIVI skyrius “Nusikaltimai ir baudziamieji
nusiZzengimai krasto apsaugos tarnybai”.

2) vadovaujantis Rusijos patirtimi, kur priimtas atskiras istatymas “D¢l informacijos,
informatizacijos apsaugos”’(www.hro.org/docs/rlex/int/), pateikiantis daugelio savoku, susijusiy

su internetu ir kitomis informacinémis technologijomis, apibrézimus.

ISVADOS

% Tnterneto kriminalistika // http://www-test.e-net.It
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Reikeéty pastebéti, jog iSskirti ir smulkiai iSnagrinéti visus nusikaltimus elektroniniy rysiy
sektoriuje Sios studijos apimties tikrai nepakanka.

Atsizvelgiant 1 studijoje uzsibrézta tiksla ir apibendrinant galima daryti Sias iSvadas:
1.Lietuvos Respublikos elektroniniy rySiy istatyme suformuluota ,.elektroniniy rySiu“ savoka
laikytina tinkamiausia, t.y. ,.elektroniniai rySiai“ — signaly perdavimas laidinémis, radijo,
optinémis ar kitomis elektromagnetinémis priemonémis
2.Elektroniné erdvé — vieta, erdvé, aplinka, kurioje galimi bet kokie elektroniniai rySiai.
3.Nusikaltimu elektroniniy rySiy sektoriuje reikéty laikyti neteiséta veika, kuria pazeidZiama
(perimama, pakei¢iama, siun¢iama, jvedama, iStrinama, naudojama, kopijuojama, platinama ir
kt.) teiséta signaly perdavimo laidinémis, radijo, optinémis ar kitomis elektromagnetinémis
priemonémis tvarka.

4 Nusikaltimai elektroniniy rySiu sektoriuje gali biiti atlickami dviejy riSiy neteisétomis
veikomis, t.y. laidinémis, radijo, optinémis ar kitomis elektromagnetinémis priemonémis signalai
perduodami neteisétai arba perduodami neteiséti signalai.
4.18skirtiniais nusikaltimy elektroniniy rySiy sektoriuje poZymiais reikéty laikyti ju dideli
pavojinguma ir latentiSkuma; aplinka, kurioje atliekami Sie nusikaltimai; anonimiskuma tiek
nusikaltélio, tiek ir aukos; buvima tiesioginio kontakto realiame laike tarp aukos ir nusikaltélio;
bet kurios sistemos, prijungtos prie globalaus rySio tinklo pasiekiamuma; specifing terminija;
veika, atlickama tik aktyviais veiksmais ir nusikalstamas pasekmes.
5.Pagrindiniu nusikaltimo elektroniniy rySiy sektoriuje késinimosi objektu reikéty laikyti
Istatymy saugoma informacija, neleistinai apdorojama, naudojama ir platinama elektroniniy rysiy
sektoriuje.
6.Pagrindinis nusikaltimo elektroniniy rySiy sektoriuje dalykas — informacija — Zinios apie
objektyvyji pasauli ir jame vykstanCius procesus, kuriy visapusiSkumas, konfidencialumas ir
prieinamumas uztikrinamas déka kompiuterinés, telekomunikacinés ir kitokios elektroninés ar
elektromagnetinés technikos, ir kurios turi kaing ir savininka.
7.Siuo metu Lietuvoje baudZiamosios atsakomybés pagrindai nustatyti praktiskai uZz visas
neteisétas veikas elektroniniy rySiy sektoriuje. Taciau kai kuriy neteiséty veiky elektroniniy rySiu
sektoriuje negalima kvalifikuoti pagal dabar galiojan¢io Lietuvos Respublikos BK normas.
Todél, atsizvelgiant | autoriaus sitilomas rekomendacijas, biitina:

7.1.pataisyti Lietuvos Respublikos BK 179 straipsnio 1 dalies ir 198 straipsnio 1 ir 2 dalies
dispozicijas;

7.2.reformuoti Lietuvos Respublikos BK 166 straipsni: pakeisti straipsnio pavadinima ir 1

dalies dispozicija bei papildyti straipsni dar viena dalimi.
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7.3.papildyti Lietuvos Respublikos BK straipsniais, nustatanc¢iais atsakomybe uz irenginio,
skirto neteisétai naudoti elektroniniy rysiy irenginius ar paslaugas gaminima, pardavima arba
kitoki platinima; kiber persekiojima; neteiséta elektroninio pasto ,,bombinima‘“ arba ,,spam*

zinu€iy siuntima.
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SANTRAUKA

Sioje studijoje supazindinama su Lietuvoje iki $iol nauja nusikalstamumo rii§imi —
nusikaltimais elektroniniy rysiu sektoriuje, ju keliama grésme tiek fiziniams, tiek ir juridiniams
asmenims. Formuluojama nusikaltimo elektroniniy rySiy sektoriuje savoka, pateikiama trumpa
Siy nusikaltimy klasifikacija, i$skiriami tik Siems nusikaltimams biidingi, i$skirtiniai pozymiai,
aptariami Siame sektoriuje atlickamy nusikaltimy budai. Nagriné¢jami nusikaltimy elektroniniy
ry$iu sektoriuje precedentai. Apzvelgiami i kai kurie teisiniai nusikaltimy elektroniniy rySiy
sektoriuje aspektai, analizuojamas teisinis atsakomybés reglamentavimas tarptautiniu
(regioniniu) mastu ir kai kuriose uZsienio valstybése. Analizuojami Lietuvos Respublikos

Baudziamojo kodekso trilkumai ir pateikiami pasitilymai jo pataisymui ir papildymui .

SUMMARY

At this job the author acquaints with a new kind of criminality - crimes in sector of
electronic communications, with threat which they cause physical and legal persons. The concept
of a crime of sector of electronic communications is formulated, are resulted short classification
of these a crime. Kinds and specific attributes of these a crime are certain, ways made a crime in
this sector are discussed. Precedents in sector of electronic communications are considered.
Some legal aspects a crime in sector of electronic communications are submitted, regulation of
the legal responsibility internationally and in some foreign countries is analyzed. It is analyzed
lacks of the Criminal code of the Lithuanian Republic and amendment for his updating and

additions are offered.
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