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Santrumpy sarasas

ASCII - American Standard Code for Information Interchange, AmerikietiSkas informacijos mainy
koduotés standartas

DNR - Deoksiribonukleortigstis- nukleoriigStis, esanti kiekvienoje gyvoje lasteléje, daugiausia
jos branduolyje. Joje (jos azotiniy baziy sekoje) yra tripletiniu kodu uzkoduota genetiné informacija,
kuri perduodama dalijimosi metu naujoms lgsteléms, o per lytines Iasteles — individo palikuonims

FAR - False accept rate, biometrijoje vartojama sgvoka, reiskianti skai¢iy Zmoniy, kurie yra klaidingai
atpazjstami kaip kiti asmenys

FRR - False reject rate, biometrijoje vartojama sgvoka, reiskianti skai¢iy Zmoniy, kurie yra klaidingai
neatpazjstami

IDN - Internationalized domain name, internacionalizuoti domeny vardai — domenai, kuriose yra vienas
ar daugiau ne ASCII koduotés simboliy

MITM —Man in the middle, komunikacijos ataka, kurios metu atakuotojas perima ir savo nuoZziiira
modifikuoja duomenis, kurie yra siun¢iami, siekdamas apsimesti vienu arba keletu komunikacijoje
dalyvaujanciy Saliy

PIN- Personal identification number, asmeninis identifikacijos numeris - slaptaZodis, kuris sudarytas
i$ skaiCiy, Zinomy tik vartotojui ir sistemai, kurie gali biiti panaudoti vartotojo tapatumui nustatyti
SQL- Structured Query Language, struktiirizuota uzklausy kalba, populiariausia i§ §iuo metu vartojamy
kalby, skirty duomenims apraSyti ir manipuliuoti jais sarySiniy duomeny baziy valdymo sistemose
SMS- Short Message Service, trumpyjy Zinuciy paslauga, t.y. komunikacijos paslauga, naudojanti
standartizuotus komunikavimo prototokolus, leidzianti mobiliesiems telefonams keistis trumpomis
Zinutémis

SSL - Secure Sockets Layer, kriptografinis protokolas, skirtas informacijai, sklindanciai internete,
apsaugoti Sifruojant

TLD - A top-level domain —auksciausio lygmens domenas, uZimantis aukSc¢iausig hierarching padétj
domeny vardy sistemoje (angl. Domain Name System(DNS))

TLS - Transport Layer Security, transportavimo sluoksnio sauga - SSL protokolo pirmtakas, skirtas
informacijai, sklindanciai internete, apsaugoti Sifruojant

URL - Uniform resource locator, adresai, naudojami interneto svetainése. Nurodo adresa, kuris yra

naudojamas kreipiantis ] Saltinj

11



1. Ivadas

Augant interneto skverbcCiai i kasdienini gyvenimg, did¢jant elektroninémis paslaugomis
besinaudojanciy zmoniy skaiciui, daugéja ir asmeniniy duomeny, tapatybés praradimo atvejy. Pasak
Lietuvos statistikos departamento, Zmoniy naudojusiy elektroninés prekybos paslaugas 2009 m. iSaugo
2,6%][1]. Tapatybes vagysCiy skaicius JAV 2009 m. iSaugo 11%, palyginti su 2008 m.[4]. Problema

aktuli ne tik bankams, bet ir kiekvienai elektroninius atsiskaitymus naudojanciai jmonei.

Darbo tikslai ir uzdaviniai

Darbo tikslas yra iSanalizuoti pagrindines internete vartotojy laukiancias grésmes. Apzvelgti,
kokios priemonés jau yra naudojamos ir kokie jy privalumai bei trilkumai.

ISanalizuoti ir iStirti vienos i§ biometrijos sriCiy, klaviSy paspaudimo analizés, galimybes
apsaugoti vartotojus nuo tapatybés vagystés ar bent jau sumaZinti Sig grésme. KlaviSy paspaudimo
analizés metu konkretus sistemos veikimo modelis gali buti labai jvairus, gali biiti naudojamos
skirtingo ilgio eilutés, eilutés gali biiti i§ anksto parinktos arba sugalvojamos paciy vartotojy, vartotojo
registracijos metu eiluté gali biiti jvedama vieng kartg arba daugiau nei vieng. Nuo Siy skirtingy
pasirinkCiy sistemos veiksmingumas ir panaudojimo galimybés gali keistis, todél pagrindinis uZdavinys
yra iStirti klaviSy paspaudimo analizés metodo panaudojimo galimybes realioje sistemoje, klavisSy

paspaudimo analizés efektyvuma, esant jvairioms pasirenkamy daliy kombinacijoms.

Darbo metodai

Darbe buvo naudoti Sie metodai: aprasomasis ir lyginamasis.

Darbe aprasomos slaptazodZziy Zvejybos bei MITM atakos. ApraSomos priemonés naudojamos
siekiant sumazinti ataky jvykdymo galimybes.

Analizuojant gautus rezultatus, lyginamos dvi kreives: tikryjy vartotojy bei apsimetéliy. Taip
pat lyginami ir aptariami rezultatai, kurie gauti naudojant skirtingas programos kintamyjy daliy

variacijas.

Praktiné darbo verté
Darbe tiriama, kokios yra galimybés panaudoti klaviSy paspaudimo analiz¢ internetinése
sistemose. Tiriama, kaip kinta klaviSy analizés efektyvumas, kei¢iant programos sudedamasias dalis.

Nustatoma, kokios programos keiCiamy daliy variacijos yra tinkamiausios praktiniam panaudojimui.
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2. Nuostoliai dél internetiniy suk¢iavimy

Ivykus tapatybés vagystei ir klientui dél to patyrus finansiniu nuostoliy, nukencia ne tik jis bet
ir finansiné institucija, kurios paslauga buvo naudojamasi, galimi ne tik tiesioginiai finansiniai
nuostoliai, bet ir keliama grésmé elektroniniy paslaugy patikimumui . Pagal [10], 2009 m. internete
ivykdyty nusikaltimy Zala sieké 560 mIn. JAV doleriy (1,4 mird. Lt), ankstesniais metais Si suma sieké
265 min. JAV doleriy. Nuostoliai d¢l suk¢iavimo elektroninéje erdvéje didéja, vis daugiau kenksmingo
programinio kodo yra kuriama siekiant finansinés naudos. Skundy nusikaltimais internete centras (The
Internet Crime Complaint Center) Amerikoje pernai sulauké 22% daugiau praneSimy apie sukc¢iavimag
internete [10].

D¢l patiriamy nuostoliy bankai ar kitos finansinés institucijos, teikiancios paslaugas, susijusias
su internetinéms pinigy transakcijoms, yra suinteresuotos kaip galima geriau apsaugoti vartotoja.

Panagrinékime, kokios konkreciai grésmeés laukia vartotojy internete.
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3. Slaptazodziy Zvejybos atakos

Viena i§ didziausiy grésmiy, tykanciy vartotojy internete, yra phishing, kurig galime vadinti
slaptazodziy Zvejybos ataka. SlaptaZodZiy Zvejybos ataka tai bandymas i§ vartotojy apgaulés budu
iSgauti elektroninés komercijos prisijungimo vardus bei slaptaZzodZius. DaZniausiai ji buina nukreipta
pries didelj skai¢iy Zmoniy, tikintis kad bent is dalies jy pavyks perimti svarbius duomenis.

Slaptazodziy zvejybos atakos schema yra gana paprasta, bet kaip rodo praktika, gana
veiksminga. Dideliam skaiiui Zmoniy yra iSsiuntinéjami elektroniniai laiSkai, apsimetant banko
atstovais, naudojant panasy j banko elektroninj pasta, logotipus ir t.t. LaiSke yra jdedama nuoroda, kuri
veda ] suk¢iy sukurtg internetinj puslapj, kuris yra padarytas kaip galima panaSesnis } tikrajj banko
puslapj, taip siekiant jtikinti, kad puslapis yra tikrasis banko puslapis. Puslapyje jvesti prisijungimo
duomenys patenka i suk¢iy rankas ir jie gali jais pasinaudoti atlikdami bankines operacijas su aukos
pinigais.

Panagrinékime konkreciau, kokius metodus ir priemones naudoja kenk¢jai, siekdami iSvilioti

i$ vartotojy prisijungimo vardus bei slaptazodzius.

3.1 Sukompromituoti domenai pries kenkimo domenu registracijas

Ne visada slaptazodziy Zvejybos atakai naudojamas domenas yra uZregistruotas kenkeéjo,
kartais naudojami nekenkimo domenai, j kuriuos neteisétai jsibraunama. Skirtingi metodai yra svarbis
imantis priemoniy sumazinti atakos pasekmémes.

AntiPhishing Work Group atliko tyrima[14:9], kai puslapis buvo priskiriamas prie kenkimo
domeny registravimy, jei domenas buvo uZregistruotas labai trumpa laikg arba/ir domene buvo
atakuojamas vardas, arba domenas buvo, kai uZregistruota keleta panasiy domeny vienu metu. Kai
kuriuos kenkimo domenus buvo sunku priskirti vienai ar kitai grupei, tod¢l jie nebuvo priskirti né
vienai i§ Jy.

IS 30131 slaptazodziy Zvejybos atakos domeny 4382 domenai buvo identifikuoti kaip kenkéjy
uzregistruoti domenai. Tai sudaré¢ 14,5% visy slaptazodziy zvejybos atakos domeny. 86% visy Siy
kenké&jy uzregistruoty domeny buvo uZregistruoti tik 5-iuose auksciausio lygio domenuose: .COM,
.EU, .NET, .BE, .ORG.

Like¢ 85,5% domenai, naudoti slaptazodZziy Zvejybos atakose, buvo domenai, kurie yra
uzregistruoti ne kenkéjy. DaZniausiai puslapis yra dedamas | server] neZinant serverio

administratoriams. Tokiu biidu kenkéjas ne tik gauna nemokamg svetainés talpinimo paslauga, bet ir
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Zymiai apsunkina kenkimo svetainés panaikinimg, kadangi tiesiog domeno panaikinimas panaikina ir
teisctai veikiancig svetaing. Kenkimo svetainé Siuo atveju naudoja arba teiséto domeno subdomeng arba

subkatalogg.

3.2 Internacionalizuoty domeny (angl. IDN) naudojimas

Vis labiau didéjant susidoméjimui internacionalizuotais domenais, didéja ir noras suZinoti kaip
internacionalizuoti domenai gali biiti panaudoti slaptazodZiy Zvejybos atakose. IDN charakteristikos
néra palankios kenkimo puslapiy skai¢iaus mazinimui.

IDN yra domenai, kuriuose yra vienas ar daugiau ne ASCII koduotés simboliy[14:16]. Tokie
domenai gali turéti simboliy, kurie néra lotyniski, pvz., arabiski, kiniski, kirilicos ir t.t.

Kenkejai gali pasinaudoti tuo, kad tam tikri simboliai yra vizualiai panaSiis arba netgi
neatskiriami, nors jy koduoté yra skirtinga. Pavyzdziu gali biiti domenas, kuris adreso juostoje atrodo
taip:

http://www.paypal.com/

[IPN2)

Taciau pirmoji raidé¢ “a” yra pakeista taip pat atrodancia “a” raide i$ kirilicos. Vizualiai
nejmanoma pastebeti skirtumo, taciau techniniu atzvilgiu tai visiSkai skirtingas domenas.

Nuo 2007 m. sausio mén. 1d. iki 2009 m. birZelio mén. 30 d. buvo uZregistruota tik 85 atvejai,
kai slaptazodziy Zvejybos atakom buvo naudojami internacionalizuoti domenai[14:16]. Didzioji dalis
buvo kinisky ir lotynisky simboliy miSinys.

Dar vienas pavyzdys buvo uzfiksuotas 2009 m. sausio mén. 16 d.[14:16] UZregistruotas
domenas buvo:

xn--hotmal-t9a.net

Narsykl¢je toks adresas buvo rodomas:

hotmail.net

Taciau i raide buvo apgaulinga, paimta i$ kitos koduotés.

Turint galvoje, kad IDN adresai yra prieinami jau ne vienerius metus, kyla klausimas, kodél
ataky skaicius naudojant tokio tipo slaptazodziy Zvejybos adresus kol kas dar néra grésmingai iSauges?

1. Kenkéjams néra bitina naudoti tokius adresus, kaip rodo tyrimai, atakuotojams pats
adresas néra labai svarbus[14:16], atakos ir taip pasiekia rezultata, kurio tikimasi.
2. Kai  kurios  narSyklés rodo ne  perverstg  adresa, o  uzkoduota

(pvz. xn--hotmal-t9a.net)
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3.3 Subdomeny naudojimas slaptazodziy Zvejybos atakose

Subdomenai yra labai placiai naudojami slaptaZzodziy Zvejybos atakose. 2009 m. pirmojoje
pus¢je 6441 slaptazodziy Zvejybos atakos puslapiai buvo uZregistruoti naudojant subdomenus. Tuo
tarpu jprastiniu budu uzregistruoty kenkimo puslapiy buvo 4382 [14:17]. Tai gana nejprasta tendencija,
turint galvoje, kad tokiy puslapiy skaic¢iy galéty sumazinti subdomeny registravimo paslaugas
teikiantys registratoriai. Deja, dalis 1§ ty registratoriy nekovoja su §ia grésme arba kovoja neefektyviai.

Subdomeny registravimo paslauga yra tokia, kai registruojama su paslaugos tiek¢jo domenu.

Pvz..<vartotojo vardas>.<paslaugos_tiekéjo domenas>.TLD

Taip pat pastebimas vis daznesnis naudojimas paslaugos, leidZiancios sutrumpinti URL
adresg. Naudojant §ig paslauga ivedamas sutrumpintas URL adresas ir vartotojas yra nukreipimas i

ilgesnj adresa. Naudojant tokig priemone vartotoja lengviau suklaidinti.

3.4 Tikslioji slaptazodziy Zvejybos ataka

Tikslioji slaptazodziy Zvejybos ataka (angl. Spear phishing) yra slaptazodziy Zvejybos ataky ir
socialinés inzZinerijos kombinacija, nukreipta prie§ vieng asmenj arba nedidel¢ Zmoniy grupe [20:6].
Tokia ataka yra labai koncentruota siekiant padidinti atakos efektyvuma.

Atakuotojai naudoja asmening arba vie$g informacija, kuri yra Zinoma apie aukas. Tokiu btudu
siunCiami elektroniniai laiSkai, kurie sudaro ispudj, jog yra atsiysti i§ patikimy Saltiniy. Taip yra
sumaZzinamas aukos budrumas ir nepasitikéjimas. Atakuotojams igijus aukos pasitikéjimg yra daug
paprasciau iSvilioti asmening informacija, tokig kaip prisijungimo vardai bei slaptazZodziai.

Kaip pavyzdj galima pateikti tokj scenarijy: kontaktiné informacija apie Vardenj Pavardenj
yra paskelbiama spaudoje arba kitoje vieSoje erdvéje. Kenkéjai siuncia elektroninj laiska Vardeniui
Pavardeniui, kuris atrodo kaip oficialus laiSkas, siystas i§ patikimo elektroninés komercijos tiekéjo.
Laiske sitiloma aktyvuoti nemokamg paskyra. Spausdamas nuoroda, pateiktg laiSke, vartotojas suteikia
galimybe ] jo kompiuterj jdiegti kenkimo programg arba perimti jo prisijungimo vardus bei

slaptazodzius, kurie tikétina, jog sutaps su jo naudojamo banko prisijungimo vardais bei slaptazodziais.
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3. Slaptazodziuy Zvejybos ataky statistika

Kalbant apie slaptazodziy Zvejybos atakos grésme biitina jvertinti jos mastus bei augimo
tempus, kokius nuostolius patiria vartotojai bei elektroninés bankininkystés paslaugas teikiancios

imonés. www.phishtank.com [19] duomenimis, 2009 m. vasario mén. buvo aptikta 8695 apgaulingy

puslapiy, bandanciy perimti prisijungimo duomenis.

Verifications Per Day

ML

for the manth of Feb 2000 (UTC)

8040

1 pav. Identifikuoty slaptazodziy Zvejybos ataky atvejy skaic¢ius 2009 m. vasario mén.

Tokiu budu peréme¢ duomenis internetiniai vagys arba juos panaudoja iStuStindami saskaitas,
arba tuos duomenis parduoda kitiems.

Per 2007 m. buvo gauta apie 800 tiikstan¢iy nusiskundimy dé¢l tapatybés vagystés ir 23% 1S jy
buvo susij¢ su kreditinémis kortelémis[2]. Taciau net 68% nusiskundimy buvo susij¢ su finansinémis
operacijomis. Remiantis tuo paciu Saltiniu, per 2007 m. tokiy apgauliy biidu interneto vartotojai neteko
apie 3,2 milijardo doleriy.

Buvo apskaiciuota, kad vidutiniskai apgaulés metu vienas vartotojas netenka apie 900 doleriy.

Nors Sis rodiklis, palyginti su 2006 m., nukrito, 2006 m. jis buvo apie 1250 doleriy vienam vartotojui,
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patekusiam ] suk¢iy pinkles. Taciau Sio rodiklio sumaZzéjimas nedaug kg keicia, nes paciy iSpuoliy
padauggjo ir padaryta bendra finansine Zala tik padidé¢jo.

SlaptazodZziy Zvejybos ataky skaiCiaus augimg galima matyti ir i§ AntiPhishing Work Group
ataskaitoje [14:5] pateikty duomeny (1 lentelé¢).

1 lentelé. SlaptaZzodZiy Zvejybos ataky statistika

2009 2008 2008 2007
1-as pusmetis | 2-as pusmetis 1-as pusmetis 2-as pusmetis

SlaptazodZziy Zvejybos 30131 30454 26678 28818
ataky svetainés
Slaptazodziy Zvejybos 3563 2809 3389 5217
atakos svetaines su
unikaliais IP adresais
Auksciausio lygio 171 170 155 145
domenai (TLD)
slaptazodziy Zvejybos
ataky svetainiy adresuose
Ataky skaicCius 55698 56969 47342

4.1 Slaptazodziu Zvejybos ataky puslapiu veikimo laikas

Kalbant apie slaptazodziy Zvejybos ataky keliamg grésme ir padaromg zalg biitina aptarti ir
slaptazodziy zvejybos ataky puslapiy veikimo laikg. SlaptaZodziy Zvejybos ataky puslapiy veikimo
laikas yra esminis matas, parodantis Zalg, kurig daro Sios atakos, taip pat Sis matas parodo s¢kmingg
arba nesékminga bandymg sumaZinti ataky skaiciy. Kuo ilgiau veikia kenksmingas puslapis, tuo
daugiau zalos jis padaro. Vidutiniais apskai¢iavimais kiekviena valanda, kurig veikia slaptazodZziy
Zvejybos atakos puslapis padaro 300$ Zalg[14:9]. Suprantama, kenkéjy tikslas, kad puslapis veikty kaip
galima ilgiau, todél jie registruoja puslapius rinkdamiesi registratorius, kurie yra neatidiis arba netaiko
jokiy saugos priemoniy.

Modernesni atakuotojai naudoja greitai kintancius(angl. Fast-flux) tinklus, taip siekdami
padidinti puslapio gyvavimo trukme[9:4]. (Puslapiai esantys greitai kintanciuose tinkluose gyvuoja

maZzdaug du kartus ilgiau nei puslapiai esantys paprastuose tinkluose). Ilgai veikiantis vienas puslapis
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gali labai iSkreipti vidutinius tokiy puslapiy gyvavimo laikus, todé¢l vertinant ataky mastg naudojamas ir

vidurkis ir mediana.

2008 m. antrajame pusmetyje vidutinis slaptazodZiy Zvejybos ataky puslapiy gyvavimo laikas

buvo 52 valandos, mediana 14 valandy ir 43 minuciy.[15:11] 2008 m. pirmajame pusmetyje vidutinis

slaptazodZiy Zvejybos ataky puslapiy gyvavimo laikas buvo 49 valandos ir 30 minuc¢iy, mediana 19

valandy ir 29 minutés[13:10].

Taigi matoma, kad slaptaZodziy Zvejybos ataky svetainiy gyvavimo laikas padidéjo net 2

valandomis ir 30 minuciy.

2 lentelé. Slaptazodziy Zvejybos ataky svetainiy veikimo laikas 2008 m. antrajame pusmetyje[15:11]

Vidurkis Mediana

Liepa 53:32:30 16:17:24
Rugpjitis 43:31:12 15:26:41
Rugséjis 54:46:22 15:58:45
Spalis 49:11:03 14:14:54
Lapkritis 53:55:39 13:59:50
Gruodis 58:35:36 14:21:43
Visas pusmetis 52:01:58 14:43:15

3 lentelé. SlaptaZodziy Zvejybos ataky svetainiy veikimo laikas 2008 m. pirmajame pusmetyje[13:10]

Vidurkis Mediana

Sausis 54:33:10 21:14:55
Vasaris 37:44:43 17:29:40
Kovas 38:45:45 14:34:03
Balandis 50:07:46 18:23:37
Geguzé 56:39:48 19:41:19
BirZelis 53:55:46 22:39:09
Visas pusmetis 49:30:03 19:29:32
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4.2 Slaptazodziy Zvejybos atakos Lietuvoje

SlaptazodzZiy Zvejybos ataky skaicius pasaulyje tendencingai auga, kartu auga ir slaptazodziy
Zvejybos ataky padaroma Zala bei grésme. Dabar trumpai apZvelgsime, kokia situacija yra Lietuvoje.

Remiantis AntiPhishing Work Group pateiktais duomenimis, 2008 m. antrojoje pus€je
Lietuvoje buvo uzregistruota net 40 unikaliy slaptazodziy Zvejybos ataky. Jos buvo jgyvendintos
uzregistravus 25 unikalius domeny vardus, kurie buvo panaudoti Siose atakose[15:22]. SkaiCiai néra
labai dideli, tac¢iau 2008 m. pirmojoje puséje buvo uZregistruota tik 24 unikalios slaptazodziy Zvejybos
atakos, kurios buvo jvykdytos uzregistravus 18 unikaliy domeny vardy[13:20]. Taigi matomas
slaptazodziy Zvejybos ataky skai¢iaus augimas. Tuo paciu laikotarpiu slaptazodZiy zvejybos ataky
puslapiy gyvavimo laikas iSaugo nuo 13 valandy ir 28 minuciy[13:20] iki 19 valandy ir 30
minuciy[15:22].

4.3 Tikrieji nuostoliai, patiriami dél slaptazodziy Zvejybos ataky

Kalbant apie slaptazodziy Zvejybos ataky padaromus nuostolius, reikia pabrézti, kad
tiesioginiai finansiniai nuostoliai yra tik dalis. Taip pat nuostoliai yra ir tai, kad yra prarandamas
vartotojy pasitikéjimas, nukencia ir pats prekinis Zenklas. Taigi vien tik rodikliai, parodantys, kokios
tiksliai sumos buvo iSviliotos i$ finansiniy sistemy vartotojy, dar neatspindi tikrosios finansiné€s Zalos,
padaromos jmonei. Remiantis [12], nuostoliai dé¢l slaptazodziy Zvejybos ataky pasiskirsto taip kaip

parodyta 2 paveiksle.

MNuostoliai patiriami dél slaptazodziy Zvejybos ataky

@ Tiesioginiai finansiniai
nuostolial

m Klienty pasitikéjimoa
praradimas

go, B% 70 O%ardo suprastéjimas

5%

14% L
O Meigiarmi viedieji rydiai

B Suprastejusi T skyriaus
reputacija

@ Sistermos paruogimas
pagal saugumo standarus

| Kitos

2 pav. Nuostoliai, susije su slaptazodZiy Zvejybos atakomis
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5. MITM ataka

Dar viena grésme, laukianti vartotojy internete, yra MITM (Man in a middle) ataka.
Internetinio saugumo Zodyne MITM ataka apibiidinama kaip komunikacijos ataka, kurios metu
atakuotojas perima ir savo nuoziiira modifikuoja duomenis, kurie yra siunc¢iami, sieckdamas apsimesti
vienu arba keletu komunikacijoje dalyvaujanéiy $aliy[17:105] . Si ataka yra ne maZiau pavojinga nei
pries tai aptarta slaptazodziy Zvejybos ataka.

Tipiskas atakos atvejis yra, kai kenké&jas isiterpia tarp vartotojo ir serverio taip, kad galéty
vienu metu atskirai komunikuoti tiek su vartotoju, tiek su serveriu. Tokiu atveju, tiek vartotojas, tiek
serveris nepastebi, kad jie komunikuoja per tarpininka. Kriptografija Siuo atveju neiSsprendzia
problemos, nes kenké&jas gali tiek uzsifruoti, tiek i$Sifruoti duomenis, kurie yra siunciami. Jei vartotojas
nori prisijungti prie serverio, jis savo duomenis atskleidZia ir kenké&jui, kuris yra jsiterpes tarp jo ir
serverio. Tada kenkéjas gali duomenimis pasinaudoti neteisétu budu. Norint vartotojui nesukelti
jtarimo, kenkimo programa vartotojui nusiuncia atsakymg i$ serverio, tarsi jis bty tiesiogiai
prisijunges prie serverio.

MITM atakos schema pavaizduota 3 paveiksle.

Serveris

MITM
Jungimasis

Kenkéjas

3 pav. MITM atakos veikimo schema[7]
Praktika rodo, kad daZniausiai jdiegti vartotojy tapatumo nustatymo mechanizmai nesugeba

efektyviai apsaugoti nuo MITM ataky, net jei yra naudojami SSL/TLS protokolai.
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Taip yra dél dviejy priezasciy:

1. SSL/ TLS serverio tapatumo nustatymas daznai yra padarytas prastai arba jo i§vis néra.

2. SSL/TLS sesijos nustatymas daZnai yra atskirtas nuo vartotojo tapatumo nustatymo.

D¢l pirmame punkte minimos priezasties yra galima situacija, kai vartotojas komunikuoja su
kenkéju atskleisdamas jam savo prisijungimo duomenis.

D¢l antrame punkte minimos prieZasties prisijungimo duomenys, perimti i§ vartotojo, gali biiti
panaudoti kenkéjo, tuo paciu imituojant tikrojo serverio veikima.

Labai daznai MITM ataka yra vykdoma kartu su slaptazodziy Zvejybos ataka.[16:4] Vartotojui
bandant prisijungti prie tikrosios banko svetainés, kenkimo programa, jam to neZinant, nukreipia jj |
kenkimo svetaing, kuri imituoja banko svetaing. Joje vartotojui jvesti prisijungimo vardas bei
slaptaZodis patenka j kenkéjy rankas[18:2].

Ataka yra vykdoma naudojant programg, kuri j vartotojo kompiuterj jdiegta pries jo valig.
Tod¢l yra labai sunku gauti bent apytiksle statisting informacija apie §ig ataka.

Taciau d¢l to, kad MITM ataka daZnai yra vykdoma kartu vykdant ir slaptazodziy Zvejybos
ataka, ir del slaptazodZiy Zvejybos ataky skai¢iaus augimo pastaruoju metu, galima daryti prielaida, kad

taip pat augo ir MITM ataky skaicius.
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6. Klienty apsaugos priemonés

Siame skyriuje aptarsime, kokios Siuo metu yra naudojamos klienty apsaugos priemones

realiai veikianCiose sistemose ir pabandysim aptarti kiekvienos i§ Siy priemoniy pliusus bei minusus.

6.1 PIN kody kortelés

Tai turbut placiausiai naudojamas klienty apsaugos metodas banko sistemose. Be vartotojo
prisijungimo vardo ir slaptazodzio, taip pat yra naudojama kiekvienam klientui iSduodama individuali
kody kortelé. Dazniausiai joje biina 24 kodai, bet skaicius gali kisti. Jungiantis prie sistemos vartotojui
yra nurodoma, kurj i§ ty kody reikia jvesti. DaZniausiai ta kortel¢ yra naudojama ne tik prisijungimui,
bet ir vykdomy operacijy patvirtinimui, taciau kartais operacijy patvirtinimui biina iSduodama atskira

kortelé.

1000111 7000117 13000147 19 000198
2000122 2000118 14000115 20 000117
3000113 2000199 15000184 21 DOD185
4 000154 10000141 16 000542 22 000137
5000155 11000112 17 000231 23 DOD515
6 000116 12 0DD152 15 00D05S5T 24 000888

4 pav. PIN kody kortelés pavyzdys
Nors $is apsaugos biidas apsunkina vartotojo tapatybés vagyste, jis visiSkai neapsaugo nei nuo
slaptazodziy zvejybos, nei nuo MITM ataky. Perémus tik vieng i§ 24 kody, juo pasinaudoti yra gana
sunku, taciau teoriSkai vis tiek jmanoma. Vartotojui nepastebé&jus, kad banko svetain¢ yra netikra, ir
ivedus daugiau kody arba ilga laika jo kompiuteryje veikiant kenkimo programai, gali buti perimta ir

visa kody lentele.

6.2 SMS arba elektroninio laiSko patvirtinimas
DaZnai norint atlikti kazkokj veiksma, susijusi su pinigy pervedimu, tenka ji patvirtinti SMS

zinute gautu kodu. Esant tokiai sistemai nepakanka perimti vien tik vartotojo prisijungimg ir slaptazodj,
bet reikia perimti ir SMS Zinute gautg koda, o tai apsunkina duomeny vagyste[21:4]. Jei sumos néra
labai didelés arba sistema nereikalauja tokio didelio saugomo laipsnio, vietoj SMS Zinutés gali biti
naudojas elektroninis pastas. Tokiu atveju visas sistemos veikimas yra toks pat tik vietoj to, kad kodas

bty atsiunc¢iamas sms Zinute, jis atsiun¢iamas elektroniniu pastu.
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Pagrindinis Sio apsisaugojimo biido minusas yra tas, kad jis tinka tik tiems vartotojams, kurie
turi pastovy telefono numerj arba elektroninj pasta. Tod¢l tokia sistema dazniau naudojama internetiniy
sistemy, kuriose visa registracija atlieckama internetu. Banko svetainése tokios sistemos naudojima
apsunkina tai, kad ne visi vartotojai turi elektroninj paStg, o telefono numeris gali biiti pakeistas.
Galima biity suteikti galimybe vartotojui prisijungus prie banko sistemos paciam jsivesti naujg ar
pasikeitusj telefono numerj ar elektroninj pasta, taciau taip atsirasty grésme, kad tokios jvesties metu

duomenys bus perimti.

6.3 Paveikslo jkélimas

Si apsaugos priemoné yra paremta tuo, kad klientas j banko sistemg jkelia paveiksla.
Vartotojui, bandan¢iam prisijungti prie banko sistemos, yra parodomas jo paties jkeltas paveikslas[3:4].
Jei paveikslas nesutampa su tuo, kurj jkélé vartotojas, tai yra Zenklas, kad banko svetainé yra netikra ir
yra bandoma pavogti vartotojo duomenis. Tokia apsaugos priemoné¢ yra veiksminga tik prie§

slaptazodZiy Zvejybos atakas, taciau yra visiSkai neveiksminga prie§ MITM atakas.

Username: Username:

myname

Password:

drirdrirdriri i

f—w C Cancel :,I (—tugm% ( Cancel :,l
4 ¥

5 pav. Prisijungimo formos, naudojant paveikslo jkélimg, pavyzdys

Kitas svarbus aspektas, susijes su Sio metodo efektyvumu, yra vartotojo budrumas: jei
vartotojas nepastebés, kad paveikslas nesutapo su jo ikeltu paveikslu arba pastebés, bet vis tiek
nekreips démesio ir jves duomenis, tai $i priemoné taps neveiksminga. Taip pat gali biiti tokia situacija,
kai vartotojai yra nepakankamai informuoti ir nesupranta to paveikslo paskirties bei svarbos jy paciy

saugumui.
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6.4 Virtualioji klaviatoira

Virtualiosios klaviatiiros[21:5] klienty apsaugos metodas kol kas néra labai daZnai
aptinkamas. Pagrindiné Sio metodo idéja yra ta, kad klientas prisijungimo duomenis jveda ne iS
klaviattiros, bet naudodamasis pele renka tekstg virtualioje klaviatiiroje, kuri atsiranda kaip paveikslas,
ir paspaudus vieng simbol] sugeneruojamas vis naujas paveikslas. Toks metodas visiSkai neapsaugo
nuo tapatybés vagystés, bet tikrai apsunkina neteisétg duomeny perémimg. Nuo slaptazodziy Zvejybos
ataky tokia priemon¢ visiSkai neapsaugo, nors tokig sistemg padaryti netikroje svetainéje yra sunkiau,

taCiau vis tiek jmanoma

6 pav. Virtualiosios klaviattiros pavyzdys

Pagrindinis tokio metodo pliusas yra tai, kad vartotojui nereikia jsiminti papildomy kody, taip

pat nereikia nesSiotis kody korteliy.
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6.5 Specializuotos saugos jrankiy juostos

Saugos jrankiy juostos (angl. toolbars) nar§ykléje rodo puslapio informacija, kuri yra aktuali
vertinant puslapio sauga ir atpaZjstant slaptazodZiy Zvejybos atakos galimybe. Sis jrankis yra skirtas

paciam vartotojui, galutinj sprendimag jis turi priimti pats.

SpoofStick
You're on paypal.com

Netcraft Toolbar
Since: Oct 2001 Rank: 41 Site Report =] [1US] eBay, Inc

TrustBar

[(PERARE] ey VELIDIBTY

eBay Account Guard

ey - | j Qsearch %‘f."‘;ﬁ"* v
SpoofGuard

waw.paypal.cnm

7 pav. Specializuoty saugumo jrankiy juosty pavyzdziai [22:1]
Irankiy juosty yra gana jvairiy, keletas pavyzdziy pateikta 7 paveiksle. Skirtingos jrankiy
juostos pateikia skirtingg informacija[22:2]:

° Domeno registracijos data: jei domenas yra uZregistruotas neseniai, galima jtarti,
kad bandoma jvykdyti apgaulg, nes tikrosios svetainés dazniausiai jau yra gana seniai
uzregistruotos.

o Salj, kurioje yra patalpinta svetainé: Zinant $alj, kurioje jmoné vykdo veikla,
jtarima gali sukelti tai, kad svetainé yra patalpinta kitoje Salyje.

. Populiaruma tarp kity jrankiy juostos vartotojy: mazas populiarumas rodo tai,
kad veikiausiai tai néra tikroji svetain€, nes tikrosios svetainés populiarumas dazniausia biina
labai didelis.

. Ar naudojamas SSL ir sertifikato autoriteta (angl. Certificate authority):
svetainés, teikianCios internetinés bankininkystés paslauga, visada naudoja kriptografines

apsaugos priemones. Tokiy priemoniy nebuvimas svetainéje sukelia jtarimg.
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° Irankiy juosta skirta konkre€ioms svetainéms (pvz., PayPal, eBay), rodancios, ar
svetainé priklauso $ioms jmonéms. Sios jrankiy juostos daZniausiai ne tik parodo, ar konkreti
svetainé priklauso tikrajai jmonei, bet ir parodo, jei puslapis jau yra jtrauktas j juodajj sgrasa, ]

kurj jtraukiamos jau Zinomos kenkimo svetainés.

Youre on earthlink.net Site Info: Since: Dec 1995 I [US)

Youre on microsoft-download.info  Sits Info: New Site [ @ | KR

Pa,yPaf ’ Identificd by "éﬂ%ﬁﬂm

WARNING:THIS PAGE IS NOT PROTECTED

8 pav. Specializuoty saugumo jrankiy juosty, skirty konkrec¢ioms svetainéms, pavyzdZiai[22:3]

Visa §i informacija yra labai vertinga norint atskirti tikraja svetaing nuo kenksmingos.

Didziausias Sios priemonés minusas yra tas, kad galutinj sprendima turi priimti pats vartotojas.
Dazniausiai vartotojas, bandantis pasinaudoti internetinémis bankininkystés paslaugomis, pirmiausia
galvoja apie tai, kokius veiksmus jis planuoja atlikti, o saugos klausimai neretai pamirStami. I§ atlikty
tyrimy[22:9] yra matoma, kad tokiy jrankiy juosty efektyvumas yra stebétinai Zemas. Nors dalis
vartotojy kartais ir pastebédavo jrankiy juostos praneSimus apie tai, jog svetainé néra saugi, né¢ viena is
tyrime naudoty jrankiy juosty nesugeb¢jo visiSkai apsaugoti vartotojy nuo apgaulés jvykdymo. Dar
viena béda yra tai, kad tam tikrus jrankiy juostos praneSimus vartotojai interpretuodavo gana skirtingai,
pvz.: tai kad svetainé yra gana neseniai uZregistruota, vartotojai interpretuodavo kaip imonés plétra
internetinéje erdveéje, o tai, kad svetainé yra patalpinta ne toje Salyje, kurioje yra vykdoma pagrindiné

jmongs veikla, dalis vartotojy interpretavo kaip naujo jmon¢s padalinio atidaryma naujoje Salyje.

6.6 Vartotojy budrumo skatinimas
Remiantis [12], aptinkant bandymus jvykdyti slaptazodziy zZvejybos atakas didele jtakg turi ne

technologiniai sprendimai, o vartotojy praneSimai apie jtartino turinio laiSkus ar kitokius bandymus i

ju 18gauti privacia informacija.
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Vartotojy

o 38%
pranesimai

Ne vartojojy

O,
pranesimai 27

Grjztanciy
elektroniniy laisky 18%
registravimas

Log faily analize 12%

0% 5% 10% 15% 20% 25% 30% 35% 40%

9 pav. Pagrindiniai metodai, leidZiantys aptikti slaptazodZiy Zvejybos ataky jvykdymo bandymus

Daugelis specialisty pripaZista, kad vienas sékmingiausiy metody kovojant su tokio tipo
nusikaltimais yra vartotojy perspéjimas ir sgmoningumo ugdymas, skatinimas pranesti apie bet kokj
bandyma iSvilioti konfidencialius duomenis[12:3].

Taciau nors daugiausiai informacijos apie bandymus jvykdyti atakas gaunama i§ vartotojy,
nederéty uzmirsti ir technologiniy perspéjimo bei apsisaugojimo sistemy, nes geras griztamasis rysys i
vartotojy padeda tik suZinoti apie jvykj, o geros technologines priemonés gali padéti sumaZinti ataky

skaiciy.
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7. Biometrinés sistemos

Daznai, siekiant padidinti sistemos saugumo lygj, yra naudojamos biometrinés apsaugos
sistemos.

Biometrija nagrinéja Zmogaus atpaZinimo metodus, remiantis budingais jo fiziniais arba
elgsenos pozZymiais.[2]

Biometrija skaidoma j dvi dalis:

° Fiziologine - susijusi su fiziném kiino savybém. Tyrin¢ja Zmogaus atpaZinimg pagal:
pirSty antspaudus, veido savybes, DNR, rankos ir delno geometrines savybes, akies rainelés
savybes ir t.t.

° Elgsenos - susijusi su Zzmogaus elgsena. Tyrinéja Zmogaus atpazinimg pagal: eisena,
balsa, klaviaturos klaviSy paspaudimo charakteristikas ir t.t.

Biometrijoje daZnai vartojamos tokios sgvokos kaip I-ojo ir II-ojo tipo klaidos.

I-ojo tipo Kklaida- tai klaida, kai Zmogus yra klaidingai neatpazjstamas. Dar kartais
naudojamas angliSka santrumpa FRR ( False reject rate), reiSkiantis klaidingai neatpazjstamy Zmoniy
skaiciy.

II-ojo tipo klaida-tai klaida, kai Zmogus yra klaidingai atpaZjstamas kaip kitas Zmogus.
Naudojamas angliska santrumpa FAR (False accept rate), reisSkiantis, kiek Zmoniy yra klaidingai
atpazjstami kaip kiti asmenys.

I-ojo tipo klaida daZniausiai biina neiSvengiama, taciau jos reik§mé yra Zymiai maZesné nei II-
ojo tipo klaidos, nes jvykus I-jo tipo klaidai vartotojas tiesiog gali pakartotinai atlikti atpaZinimo
procediirg. Taciau jvykus II-ojo tipo klaidai vartotojas yra klaidingai atpaZjstamas kaip kitas asmuo, o

tai jgalina jj naudotis jam nepriklausanciomis teisémis, pavyzdziui prieiti prie slaptos informacijos.

7.1 Biometrinés sistemos sékmes faktoriai

Kuriant biometrines saugos sistemas biitina susipazinti su faktoriais, lemianciais biometrinés
apsaugos sistemos efektyvuma.

Tom Olzak , turintis ilgamet¢ patirtj informaciniy technologijy saugume, savo darbe,
paskelbtame 2006 metais [11:2], atkreipia démesj i tai, kad butina atsiZvelgti ne tik j technines
biometrinés sistemos savybes, bet ir | ZmogisSkasias aplinkybes, t.y. ] tai, ar sistema bus patraukli ir

patogi vartotojui.
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ISskiriamos Sios charakteristikos:
1.  Tikslumas
Greitis
Atsparumas apgaulei
Patikimumas
Duomeny saugyklos reikalavimai

Naujo vartotojo jtraukimo laikas

A R B

JaucCiamas nepasitikéjimas

7.1.1 Tikslumas
Nors biometrijos algoritmai vis labiau tobuléja, 100% vis dar nepasiekiamas, tod¢l naudojant

biometrija tenka nuspresti, koks netikslumo procentas yra toleruojamas[11:2]. Parinkdami sutapimo
riba, mes keiCiame I-ojo ir II-ojo tipo klaidy procentg. MaZindami I-ojo tipo klaidy skaiCiy, didiname

II-ojo tipo klaidy skaiciy ir atvirksciai.

7.1.2 Greitis
Tam, kad sistema biity sékmingai naudojama, yra labai svarbu, kad ji blity priimtina sistemos

vartotojams. D¢l Sios prieZasties yra svarbus laikas, per kurj vartotojas yra priimamas arba atmetamas.
Priimtinas greitis yra toks kai vienas vartotojas uzZtrunka mazdaug 5 sekundes arba per 1 minutg spéja
biometrine sistema pasinaudoti nuo 6 iki 10 Zmoniy[11:3]. Esant maZesniam grei¢iui, vartotojai

pradeda jausti nepasitenkinimg.

7.1.3 Atsparumas apgaulei
Kai kurie biometriniai sprendimai gali buti jautrls bandymui sistemg apgauti. Kai kurias

pirmasias biometrines sistemas, naudojusias pirSty antspaudy skanavimg, buvo galima apgauti
nevisiSkai prispaudus pir$ta. Siy dieny sistemos yra gana paZengusios nuo ty dieny, tatiau vis tiek yra
labai svarbu apgalvoti visus galimus sistemos apgaulés budus ir kaip gali elgtis piktavaliSkai nusiteikes

vartotojas.

7.1.4 Patikimumas
Naudojant papildomg jranga, labai svarbus yra tos jrangos dévéjimosi laikas. Senstant jrangai,

matavimai gali tapti ne tokie tikslus ir gali padidéti klaidy skaicius.
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7.1.5 Duomenu saugyklos reikalavimai
Reikalavimai duomeny saugyklai priklauso nuo to, kas i$ tikro yra saugoma saugykloje. Balso

atpazinimo sistemai reikalinga gana didele¢ saugykla, nes garso failas yra saglyginai didelis. Kitokia
situacija yra pirSty atspaudy sistemoje, nes joje saugoma informacija uZima gana mazai todel ir

reikalavimai saugyklai yra mazesni.

7.1.6 Naujo vartotojo ivesties laikas
Tai laikas, per kurj yra jvedamas naujas vartotojas taip, kad biometriné sistema jj atpaZinty.

Tai neturéty uZtrukti ilgiau nei 2 minutes vienam vartotojui[11:4]. Tai taip pat susij¢ su tuo, kad
sistema biity priimtina jos vartotojams, nes per ilgas registravimo laikas gali kelti nepasitenkinimag

sistema.

7.1.7 Jaucliamas nepasitikéjimas
Sis aspektas taip pat susijes su vartotojy noru naudoti konkre¢ia sistema. Kartais vartotojam

iSkyla tokios baimés[11:4]:
1. Baimé¢, kad imon¢ kaupia unikalig asmening¢ informacija
2. Baimé¢, kad jmoné kaupia informacija apie darbuotojy sveikata (pvz., akies skenavimo
metu gauta informacija, gali biiti panaudota nustatant tam tikras ligas)
3. Baimé, kad naudojama jranga kenkia sveikatai (pvz., lazeris skenuojantis akj)
4. Baimé¢, kad kontaktuojant su daugelio naudojama jranga galima uzsikrésti ligomis
Sis aspektas néra techninis, tadiau jo pamiriti nevertéty, nes Siuo klausimu nei$sprestos

problemos gali trukdyti s€kmingam sistemos naudojimui.
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8 KlaviSy paspaudimo analizé

KlaviSy paspaudimo analizé¢ (angl. Keystroke analisys) yra biometrijos dalis, naginéjanti
Zzmogaus identifikavimg pagal tai, kaip jis renka teksta kompiuterio klaviatiura. Kitaip tariant, yra
tiriama ne tik tai, kas yra jvedama, bet ir tai, kaip yra jvedama. Bandoma ieSkoti tam tikry metody, kaip
i$ gauty duomeny iSgauti informacija, kuri biity naudinga vieno vartotojo atskyrimui nuo kito vartotojo.

Si biometrijos sritis yra vertinama gana dviprasmigkai. Yra teigian¢iy, kad tokiu badu
nejmanoma uztikrinti pakankamo saugumo lygio, taciau taip pat yra tvirtinanciy, kad naudojant klavisy
paspaudimo analiz¢ galima padidinti sistemos sauga[6:9].

Galima rasti pavyzdziy, kad klaviSy paspaudimo analizés pritaikymas buvo sékmingas ir iki

Siol naudojamas, taciau kol kas Sis metodas néra labai placiai taikomas sistemose, kurios yra vieSai

2

sl et T Ty et e, Sy e

prieinamos ir naudojamos daugelio vartotojy[8:5].

8.1 Naudojamos Metrikos

Dwell Time

Flight Time
N
Key Down  Mey Up m

IR

= A 5

10 pav. Klavisy paspaudimo analizés naudojamos metrikos

Dazniausiai klaviSy paspaudimo analizés naudojamos metrikos[11:6](10 pav.):
. UZlaikymo laikas (angl. Dwell time) — laikas, kurj yra laikomas paspaustas klaviSas
. Per¢jimo laikas (angl. Flight time) — laikas, kuris sugaiStamas pereinant nuo vieno
klaviSo prie kito. Egzistuoja dvi metodikos Siam laikui matuoti: pirmoji - tai laikas, nuo vieno
klaviSo paspaudimo iki kito klaviSo paspaudimo; antroji - tai laikas nuo vieno klaviSo atleidimo

iki kito klaviso atleidimo. Galima naudoti kurig nors vieng i$ jy, taciau galima ir abi.
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8.2 KlaviSu paspaudimo analizés tinkamumas pagal biometriniy sistemy reikalavimus

Apzvelkime, kaip klaviSy paspaudimo analizé atitinka bendrus biometriniy sistemy

reikalavimus, kuriuos prie§ tai aptaréme.

8.2.1 Tikslumas
Nors dabar klaviSy paspaudimy analizés algoritmai yra pakankamai tiksliis, labai svarbu

tinkamai iSspresti klausimus, susijusius su reagavimu ] klaidas. Labai svarbu sumazinti antrojo tipo
klaidy skaiciy, kaip galima maZiau mazinant vartotojy trukdZius, kurie atsiranda didéjant pirmojo tipo

klaidoms.

8.2.2 Greitis
GreiCio atzvilgiu klaviSy paspaudimy analizés pranasumas yra tai, kad dazniausiai uzZtenka

jvesti vartotojo vardg ir slaptazod] tam, kad sistema automatiskai atlikty analize. Kartais vartotojams
tenka jvesti ilgesnius sakinius kurie yra iSvedami ] ekrang (tai priklauso nuo to kaip suprojektuota

sistema), taCiau tai neuzima daug papildomo laiko.

8.2.3 Atsparumas apgaulei
Naudojant vien tik klaviSy paspaudimo analiz¢ negalima atsisakyti kity priemoniy, tokiy kaip

PIN kody lentelés, slaptazodziai ir vartotojo vardai. Naudojant vien tik klaviSy paspaudimo analizg
sistema yra gana pazeidZiama, bet jei tai yra naudojama kompleksiskai, sistema tampa labai atsparia

bandymui jvykdyti apgaulg.

8.2.4 Patikimumas
Naudojant jvairius skenerius ar kitg papildoma jranga, bégant laikui ji gali imti dévétis ir

klaidy skai¢ius imti augti. Cia naudojama tik paprasta kompiuterio klaviatiira, todél tokios problemos

néra.

8.2.5 Duomeny saugyklos reikalavimai
Reikalavimai duomeny saugyklai nesiskiria nuo reikalavimy paprasciausiai sistemai, nes,

palyginti su kitais duomenimis apie vartotoja, duomenys apie vartotojo jvesty eilu¢iy analiz¢ uzima

nedaug vietos.

8.2.6 Naujo vartotojo ivesties laikas
Nors yra sistemy, kuriose naujo vartotojo jvestis niekuo nesiskiria nuo sistemos, kurioje néra

naudojama klaviSy paspaudimo analiz¢, norint padidinti tikslumg kartais yra naudojama tokia praktika:
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eilute, kuri bus analizuojama, vartotojas turi jvesti daugiau nei vieng karta. Tai priklauso nuo sistemos

suprojektavimo. Esant daugiau nei vienai eilutes jvesciai, Zinoma, kad ilgéja ir vartotojo jvesties laikas.

8.2.7 Jauciamas nepasitikéjimas
Kadangi yra naudojama kompiuterio klaviatiira, kurig vartotojai ir taip naudoja, problemy del

vartotojy nepasitikéjimo jranga neiSkyla. Taip pat néra kaupiami jokie duomenys, kurie gali biti

naudojami sveikatos biisenos nustatymui, pvz., duomenys apie akies rainelg.

8.3 KlaviSy paspaudimo analizés sistemos variacijos

Pries tai paminéti reikalavimai taikomi ne tik klavisy paspaudimo analizés metodams, bet ir
bendrai biometrinéms sistemoms. Yra nemazai galimy skirtingy klaviSy paspaudimy analizés variacijy.
Variacija Siame darbe vadinsime konkrety sistemos kintamy daliy parinkima.

Kevin S. Killourhy ir Roy A. Maxion [5:3] pateikia tokius galimus paspaudimo analizés

pakeitimus:
° Ar jvedant nauja vartotoja jis analizuojamg teksta jveda vieng karta, ar keleta
karty?
° Ar bus fiksuotas jvedamo teksto ilgis, ar laisvai pasirenkamas?
o Ar naudojami uzlaikymo, ar peréjimo laikai? O gal abu kartu?
° Ar tekstas bus parenkamas sistemos, ar vartotojas pats ji galés parinkti?

° Ar galima pakartotiné teksto jvestis? Jei taip, tai kiek yra galimy bandymy?
Deja, galimos klaviSy paspaudimo analizés variacijos yra tik apraSytos, triksta kokybiniy

jvertinimy ir palyginimy tarp vienos ir kitos pasirinkties.
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9. KlaviSy paspaudimo analizés efektyvumo tyrimas

Tyrimo metu buvo tiriama, kaip klaviSy paspaudimo analizés efektyvumas ir galimybeés
panaudoti keiciasi, kei¢iant tam tikras metodo dalis. Taip pat analizuojama, ar pasiektas apsaugos lygis
yra pakankamas apsaugai nuo slaptazodziy Zvejybos ir MITM ataky. Buvo sukurta keletas skirtingy

programy, veikianciy su skirtingomis konfigiiracijomis.

9.1 Programos veikimas
Buvo sukurtos skirtingos programos skirtingoms klaviSy paspaudimo analizés

konfigiiracijoms. Konfigiiracijos buvo parinktos remiantis Kevin S. Killourhy ir Roy A. Maxion

pateiktais galimais paspaudimo analizés pakeitimais.

9.1.1 Vartotojo ivestis
Ivedant vartotoja, jo duomenys ir kiti, klaviSy paspaudimo analizei reikalingi, duomenys buvo

iSsaugomi duomeny bazéje. Vartotojo jvesties langas parodytas 11 paveiksle.

atgal
logn: |

input text: |

Fateikti |

11 pav. Tyrime naudota prisijungimo forma
Vartotojui bandant prisijungti, duomenys, apie klaviSy paspaudimo atitikimg buvo iSsaugoti

MySQL duomeny bazéje, kurios struktiira pateikta 16 paveiksle.

9.1.2 Vartotojo prisijungimas
Vartotojo prisijungimo langai parodyti 12 paveiksle ir 13 paveiksle. 12 paveiksle pavaizduotas

pradinis langas, kuriame rodomas vartotojo vardas ir kokig butent eilutg jis turi jvesti. Taip imituojama
situacija kai kenké&jas Zino ir vartotojo varda, ir slaptazod;.

13 paveiksle pavaizduota situacija, kai vartotojas jveda jvesties tekstg ir paspaudzia “Pateikti”.
Siuo atveju, pagal eilutés jvesties charakteristika yra apskai¢iuojamos koreliacijos pagal uZlaikymo

charakteristikas ir pagal peréjimo charakteristikas.
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registruot hawya
vartotoju sarasas
vartotojas: vaidas
mreskite teksta:"obuolys"

mput text: | Pateikti |

Eezltatas:

12 pav. Tyrime naudota vartotojo prisijungimo forma

registruotl nanja
vartotom sarasas

vartotojas: vaidas
weskite telosta" obuolys"

input text: | Pateikti |

Eemiltatas:
dwell: 0.91426763388502
flight: 0.260688163%3617

13 pav. Tyrime naudota vartotojo prisijungimo forma su gauty rezultaty pavyzdZiu

Gautas rezultatas i$ karto pavaizduojamas ekrane. Be to visi Sie duomenys jraSomi ] duomeny

bazg.

9.1.3 Duomeny iSvedimas
Galutinis sutapimo laipsnis laikomas abiejy koreliacijy sandauga

R=corr(DwellTime)*corr(FlightTime) (D
Duomeny bazéje iSsaugoti rezultatai iSspausdinami atskirai pagal tai, ar prisijungti bandé
tikrieji vartotojai ar apsimetéliai. Rezultaty iSvedimo pavyzdziai yra pateikti 14 paveiksle ir 15

paveiksle.
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Tikn vartotojal

DrwrellBesult

FlightEesult

sandangakesult

0.68952771047705

0.92798220576848

0.64024063858929

0. 5878988857802

0.91016445351342

0.54418634018%03

0507970405518

0.92542454503695

0.47215552461454

0.4636135514659:

0.31%20468136534

0.4261557836258

0.4%856169837844

0.88551991654836

0.44175196951725

0.45313420195176

0.80142358341355

0.3952093841632

0a344224 2253482

0.502512207743206

0.41230803762454

0.823409369653%4

0.5768124%080313

0.8043165573223

06744867584 8452

0.950431576232%2

0.64105578280366

0.78527724995026

0.94351948437651

0.74052439381829

0.67515424366235

0 8672577886339

0.58554559746073

0679635021534 54

0.8%742308230779

0.609520156158%

0.69230366185077

0.8077F7122050235

0.55922297392375

0.68620215925043

0.83844033458509

0.5753385682008

06022655739610%

0.83%82738084315

0.50575911255174

0.7645416387207

0.97152085853551

0.74259753457282

065257630699 153

0.88245035046334

0.57621919053549

0.59858669211823

0.968555 77658071

0.57964727568323

0.76392642413546

0.26142756866000

0.7734459524557174

0.7%72053805350%

0.95574581813713

0.765116%92178111

0.64206001227428

0.80298596845072

0.51556518075954

0. 6496993869952

0.87800405353513

0.57043571485401

14 pav. Tikryjy vartotojy prisijungimo rezultaty iSvedimo pavyzdys

37



Apstmeteliad

DrarellEesult

FlightE esult

SandangaFesult

0.84222718538049

0.87926361903274

0.74053%72306541

0.67709580817478

0.85371228632106

0.59856141954965

066170117237952

086217457 7/853026

0.57515383715276

0.871832689556%3

0.80186173054246

0.69908%32150157

0.5767693087514

0.574430525434 351

0.33131412778817

0.63552267756409

0.83672791635876

0.53175856579654

0. 66037859353504

0.8273219555735

0.55256455521006

0674777 12898417

0.84412352243067

0.56953602339546

0.48675575033223

0.74085889200379

0.36062025930318

0.5065639347208

0.74120664542866

0.37576503852868

0.55594157458%08

0447264 26298737

0.250452%651854

0.344396655%01137

0. 84378544 786406

0.290596526675343

0.43748095557612

0.76565241517375

0.33495535022938

0.47259753758544

0817405 77571856

0.38630584720286

0.82816652250206

0.8343172504621

0.63095367438085

0.54676484271032

0875158198293

0.45245655706523

0.41653631201978

0.857546359234554

0.35719921165365

0.5865957345116

0.B58757E1605204

0.50374367189809

0.667240572677534

0.35073407592521

0.23236123026143

0.74550774676455

0.75763260043573

0.58718620527387

0.5616230957075

0. 8490357514439

0.47663977535804

15 pav. Apsimetéliy prisijungimo rezultaty iSvedimo pavyzdys
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9.1.4 Duomeny bazés struktiira
Tyrime naudojamos MySQL duomeny bazés struktiira pavaizduota 16 paveiksle.

ks_users ks_results
1
PK | uid PK |rid

login N rtypeid

keytext userid

rtypeid fake

flightTimeLine dwellResult

dwellTimeLine flightResult
dwellTimeLine
flightTimeLine

16 pav. Duomeny bazés struktiira

Lentel¢je ks_users saugoma informacija apie esamus vartotojus. Jg sudaro:

° uid - unikalus laukas, reiskiantis vartotojo ID sistemoje;

° login - vartotojo vardas;

° keytext — tekstas, kuris yra analizuojamas klaviSy analizés paspaudimo metodu;

. rtypeid - variacijos ID, skirtas atskirti, kurig variacija naudojant buvo jvestas vartotojas;
° flightTimeLine - per¢jimo laiko charakteristikos, gautos jvedantt analizuojama teksta;

° dwellTimeLine - uZlaikymo charakteristikos, gautos jvedant analizuojamg teksta;

Lentel¢je ks_results saugoma informacija apie vartotojy bandymus prisijungti prie sistemos.

Ja sudaro:
o rid - unikalus laukas;
. userid- vartotojo ID sistemoje;
° rtypeid - variacijos ID, skirtas atskirti, kurig variacija naudojant buvo gautas rezultatas;
° fake - parodo, kas bandé¢ prisijungti: tikrasis vartotojas ar apsimetélis. Galimos reikSmés
Oir 1;
° dwellResult - koreliacijos rezultatas, gautas tarp dviejy uzlaikymo charakteristiky:

ivestos registravimo metu ir jvestos bandymo prisijungti metu;

° flightResult - koreliacijos rezultatas, gautas tarp dviejy peréjimo charakteristiky: jvestos

registravimo metu ir jvestos bandymo prisijungti metu;

° dewllTimeLine - uzlaikymo charakteristikos, gautos jvedant analizuojamg teksta;

° flightTimeLine - per¢jimo laiko charakteristikos, gautos jvedant analizuojama teksta;
Lentelés yra susietos laukais uid (ks_users lentelé) ir userid (ks_results lentelé), rySys yra

vienas su begalybe, lenteléje ks_users uid yra unikalus.
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9.2 Variacijos

Siekiant rasti efektyviausias sistemos variacijas buvo parinktos variacijos keiciant tam tikras

sistemos dalis.

9.2.1 Vienkartinés jvesties fiksuoto ilgio variacijos:
1 Variacija:

Vartotojo jvestis — ivedama, pirma kartg jvedus eilute;
Eilutés ilgis - 7 simboliai;
Eiluteé - ,,abecele;

2 Variacija:
Vartotojo jvestis — ivedama, pirma kartg jvedus eilute;
Eilutés ilgis - 11 simboliy;
Eiluté - , kompiuteris*;

3 Variacija:
Vartotojo jvestis — ivedama, pirma kartg jvedus eilute;
Eilutés ilgis - 15 simboliy;

Eiluté - ,,the quick brown*;

9.2.2 Vienkartinés jvesties laisvai pasirenkamos eilutés variacijos:
4 Variacija:

Vartotojo jvestis — jvedama, pirmg kartg jvedus eilute;
Eilutés ilgis - nuo 5 iki 8 simboliy;
Eiluté - laisvai pasirenkama;

5 Variacija:
Vartotojo jvestis — jvedama, pirmg kartg jvedus eilute;
Eilutés ilgis - nuo 8 iki 11 simboliy;
Eiluté - laisvai pasirenkama;

6 Variacija:
Vartotojo jvestis — jvedama, pirmg kartg jvedus eilute;
Eilutés ilgis - nuo 11 iki 15 simboliy;

Eiluté - laisvai pasirenkama;
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9.2.3 Daugkartinés jvesties fiksuoto ilgio variacijos:
7 Variacija:

Vartotojo jvestis - ivedama, eilute jvedus 3 kartus;
Eilutés ilgis - 7 simboliai;
Eiluté - ,,abecele*;

8 Variacija:
Vartotojo jvestis - ivedama, eilute ivedus 3 kartus;
Eilutés ilgis - 11 simboliy;
Eiluté - , kompiuteris*;

9 Variacija:
Vartotojo jvestis - ivedama, eilute jvedus 3 kartus;
Eiluteés ilgis - 15 simboliy;
Eiluté - ,,the quick brown*;

10 Variacija:
Vartotojo jvestis - ivedama, eilut¢ ivedus 5 kartus;
Eilutés ilgis - 7 simboliai;
Eiluté - ,,abecele*;

11 Variacija:
Vartotojo jvestis - ivedama, eilute ivedus 5 kartus;
Eilutés ilgis - 11 simboliy;
Eiluté - , kompiuteris*;

12 Variacija:
Vartotojo jvestis - ivedama, eilute ivedus 5 kartus;
Eiluteés ilgis -15 simboliy;

Eiluté - ,,the quick brown*;
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9.2.4 Daugkartinés jvesties laisvai pasirenkamos eilutés variacijos:

13 Variacija:
Vartotojo jvestis - ivedama, eilute ivedus 3 kartus;
Eilutés ilgis - nuo 5 iki 8 simboliy;
Eiluté - laisvai pasirenkama;

14 Variacija:
Vartotojo jvestis - ivedama, eilute ivedus 3 kartus;
Eilutés ilgis - nuo 8 iki 11 simboliy;
Eiluté - laisvai pasirenkama;

15 Variacija:
Vartotojo jvestis - ivedama, eilute ivedus 3 kartus;
Eilutés ilgis - nuo 11 iki 15 simboliy;
Eiluté - laisvai pasirenkama;

16 Variacija:
Vartotojo jvestis - jvedama, eilute jvedus 5 kartus;
Eilutés ilgis - nuo 5 iki 8 simboliy;
Eiluté - laisvai pasirenkama;

17 Variacija:
Vartotojo jvestis - jvedama, eilute jvedus 5 kartus;
Eilutés ilgis - nuo 8 iki 11 simboliy;
Eiluté - laisvai pasirenkama;

18 Variacija:
Vartotojo jvestis - jvedama, eilute jvedus 5 kartus;
Eilutés ilgis - nuo 11 iki 15 simboliy;

Eiluté - laisvai pasirenkama;
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8. Rezultatai

Tyrimo metu buvo renkami duomenys ir jraSomi i duomeny baze. Tyrime dalyvavo 10
Zmoniy, kurie uZsiregistruodavo sistemoje, o véliau jvesdavo analizuojamas eilutes kaip tikrieji
vartotojai. Taip pat jie jvesdavo kity jvestas eilutes, taip imituodami apsimetéliy prisijungima.

Atskiry variacijy rezultatai pateikti 17-34 paveiksluose.

Rezultaty pasiskirstymas naudojant 7
simboliy parinkta eilute, jvedant vieng karta

0.7

0:6 A
[\

-t \

N

0.2 04 0.6 0.8 1

Intervalas j kurj papuola rezultatas

o
(6]
|

N
w

o o
o = DN
|

E\

Tikimybeé

o

—e— Tikrigji vartotojai —s— Apsimeteliai

17 pav. Rezultaty pasiskirstymas naudojant 7 simboliy i§ anksto parinkta eilute, vartotojo registracijos metu,

eilute jvedant 1 kartg

43



Rezulty pasiskirstymas naudojant 11 simboliy
parinktg eilute, jvedant vieng karta

0.3 -
VAN

a
| AWER

0.15

Tikimybé

0.1

0.05

0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

—s— Apsimeteliai

—e— Tikrieji vartotojai

18 pav. Rezultaty pasiskirstymas naudojant 11 simboliy i§ anksto parinktg eilute, vartotojo registracijos metu,

eilute jvedant 1 kartg

Rezultaty pasiskistymas naudojant 15 simboliy
parinktg eilute, jvedant vieng karta

0.4 -

0.35 A /\

o L/

0.2
[\ J oo\

0.15

oq L] o A\

0.0Sf E i :

0

0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

e

Tikimyb

—s— Apsimeteliai

—e— Tikrieji vartotojai

19 pav. Rezultaty pasiskirstymas naudojant 15 simboliy i§ anksto parinktg eilute, vartotojo registracijos metu,

eilutg jvedant 1 karta



Rezultaty pasiskirstymas naudojant 5-8 simboliy
laisvai pasirenkama eilute, jvedant vieng karta

0.35
0.3
0.25

Tikimybé

0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

—e— Tikrieji vartotojai —s— Apsimeteliai

20 pav. Rezultaty pasiskirstymas naudojant 5-8 simboliy laisvai pasirenkamg eilutg, vartotojo registracijos metu,

eilutg jvedant 1 karta

Rezulty pasiskirstymas naudojant 8-11 simboliy
laisvai pasirenkama eilute, jvedant vieng karta

0.35

Tikimybé

0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

—e— Tikrieji vartotojai —s— Apsimeteliai

21 pav. Rezultaty pasiskirstymas naudojant 8-11 simboliy laisvai pasirenkama eilute, vartotojo registracijos

metu, eilute jvedant 1 karta



Tikimybé

0.25

0.15

Rezulty pasiskirstymas naudojant 11-15 simboliy
laisvai pasirenkama eilute, jvedant vieng karta

0.3 -

0.2

SRR N

0 0.2 0.4 0.6 0.8 1

Intervalas j kurj papuola rezultatas

—e— Tikrigji vartotojai —s— Apsimeteliai

22 pav. Rezultaty pasiskirstymas naudojant 11-15 simboliy laisvai pasirenkama eilute, vartotojo registracijos

metu, eilute jvedant 1 kartg

Tikimybé

Rezulty pasiskirstymas naudojant 7 simboliy
parinktg eilute, jvedant 3 kartus

0.25

o
(V)

o

.

(&)
I

o
-

VAR

0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

0.05

—e— Tikrieji vartotojai —s— Apsimeteliai

23 pav. Rezultaty pasiskirstymas naudojant 7 simboliy i$§ anksto parinktg eilute, vartotojo registracijos metu,

eilute jvedant 3 kartus
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Rezulty pasiskirstymas naudojant 11 simboliy
parinkta eilute, jvedant 3 kartus

0.3 -
.4

P —" 7
/ /AR
/ A \

0.05 X
0 ‘—‘—L—O—O—O—O—O—O—O—OA:—l—!—l—l—l—!

0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

Tikimybé

—e— Tikrieji vartotojai —=— Apsimeteliai

24 pav. Rezultaty pasiskirstymas naudojant 11 simboliy parinkta eilute, vartotojo registracijos metu, eilute

jvedant 3 kartus

Rezulty pasiskirstymas naudojant 15 simboliy
parinkta eilute, jvedant 3 kartus

0.25 -

0.2 //\\
D
g 0.15
E
3
= 0.1+

0.05 +

0
0 0.2 0.4 0.6 0.8 1

Intervalas j kurj papuola rezultatas

—e— Tikrieji vartotojai —=— Apsimeteliai

25 pav. Rezultaty pasiskirstymas naudojant 15 simboliy i§ anksto parinktg eilute, vartotojo registracijos metu,

eilute jvedant 3 kartus



Rezulty pasiskirstymas naudojant 7 simboliy
parinktg eilute, jvedant 5 kartus

0.35

b A
/Y

Tikimybé
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0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

—e— Tikrieji vartotojai —s— Apsimeteliai

26 pav. Rezultaty pasiskirstymas naudojant 7 simboliy i§ anksto parinkta eilute, vartotojo registracijos metu,

eilute jvedant 5 kartus

Rezulty pasiskirstymas naudojant 11 simboliy
parinktg eilute, jvedant 5 kartus

g
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X

= 0.1 y \\\

0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

—e— Tikrieji vartotojai —s— Apsimeteliai

27 pav. Rezultaty pasiskirstymas naudojant 11 simboliy i§ anksto parinktg eilutg, vartotojo registracijos metu,

eilute jvedant 5 kartus



Rezulty pasiskirstymas naudojant 15 simboliy

0.35

parinktg eilute, jvedant 5 kartus

0.3

AN

0.25

A
LN /N

0.2

0.15

0.1

0.05
0

Tikimybé

0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

—e— Tikrieji vartotojai —s— Apsimeteliai

eilute jvedant 5 kartus

28 pav. Rezultaty pasiskirstymas naudojant 15 simboliy i§ anksto parinktg eilute, vartotojo registracijos metu,

0.2
0.18

Rezulty pasiskirstymas naudojant 5-8 simboliy
laisvai pasirenkama eilute, jvedant 3 kartus

0.16
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/\m
VAN
/\\

0.1

0.08
0.06
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—e— Tikrieji vartotojai —s— Apsimeteliai

29 pav. Rezultaty pasiskirstymas naudojant 5-8 simboliy laisvai pasirenkama eilutg, vartotojo registracijos metu,

eilute jvedant 5 kartus
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Rezulty pasiskirstymas naudojant 8-11 simboliy
laisvai pasirenkama eilute, jvedant 3 kartus
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30 pav. Rezultaty pasiskirstymas naudojant 5-8 simboliy laisvai pasirenkama eilutg, vartotojo registracijos metu,

eilute jvedant 5 kartus

Rezulty pasiskirstymas naudojant 11-15 simboliy
laisvai pasirenkama eilute, jvedant 3 kartus

0.3
b

s 2 N
I\ RN

0.15

Tikimybé

0.1 A

0.05

0 0.2 0.4 0.6 0.8 1
Intervalas j kurj papuola rezultatas

—e— Tikrieji vartotojai —s— Apsimeteliai

31 pav. Rezultaty pasiskirstymas naudojant 11-15 simboliy laisvai pasirenkama eilute, vartotojo registracijos

metu, eilute jvedant 3 kartus



Rezulty pasiskirstymas naudojant 5-8 simboliy
laisvai pasirenkama eilute, jvedant 5 kartus
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32 pav. Rezultaty pasiskirstymas naudojant 5-8 simboliy laisvai pasirenkama eilutg, vartotojo registracijos metu,

eilute jvedant 5 kartus

Rezulty pasiskirstymas naudojant 8-11 simboliy
laisvai pasirenkama eilute, jvedant 5 kartus
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33 pav. Rezultaty pasiskirstymas naudojant 8-11 simboliy laisvai pasirenkama eilute, vartotojo registracijos

metu, eilute jvedant 5 kartus



Rezulty pasiskirstymas naudojant 11-15 simboliy
laisvai pasirenkama eilute, jvedant 5 kartus
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34 pav. Rezultaty pasiskirstymas naudojant 11-15 simboliy laisvai pasirenkama eilute, vartotojo registracijos

metu, eilute jvedant 5 kartus

Tiriant skirtingas klaviSy paspaudimo analizés dalis, lyginami skirtingi grafikai. Priimant
sprendimg, kuriuo atveju buvo gautas geresnis rezultatas, kreipiamas démesys ] tai, kaip tikryjy
vartotojy kreivé skiriasi nuo apsimeteliy kreivés. Tuo atveju, kai kreivés persikloja, buvo lyginama,
kuriuo atveju didesné tikimybé jvykti II-ojo tipo klaidai. Kuo staigiau leidziasi Zemyn apsimetéliy
kreivés deSinysis kraStas, tuo Si tikimybé yra mazesné. Kadangi I-ojo tipo klaida yra toleruojama ir
dauguma atvejy neiSvengiama, i ja buvo atsiZvelgta tik esant panaSiai tikimybei ivykti II-ojo tipo
klaidai.

Tiriant, kas geriau: vartotojui leisti pa¢iam pasirinkti jvedamg eilute ar i§ anksto parinkti
eilute, buvo lyginami rezultatai, gauti i§ anksto parinktos eilutés atveju, su rezultatais, gautais naudojant

panasaus ilgio paciy vartotojy pasirinktg eilute. Apibendrinti rezultatai yra pateikti 4-oje lenteléje.
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4 lentelé. Rezultaty palyginimas tiriant skirtumus tarp vartotojy pasirinkty eiluciy ir i§ anksto parinkty eiluciy,

registracijos metu eilute jvedant vieng karta

IS anksto parinktos eilutés ilgis

Pasirenkamos eilutés ilgio

Kkitimo intervalas

Geriausias rezultatas

7 5-8 5-8 intervalas
11 8-11 Neéra didelio skirtumo
15 11-15 15 simboliy parinkta eiluté

Galima pastebéti, kad esant trumpai eilutei geresni rezultatai yra leidZiant vartotojams patiems
pasirinkti eilutes, taciau, padidinus eilutés ilgj, geresni rezultatai buvo gauti naudojant i§ anksto
parinktg eilutg. Tai galima paaiskinti tuo, kad vartotojams pavykdavo sugalvoti trumpas eilutes, nes jie
stengési sugalvoti eilutes su Zodziais, kurie yra jiems jprasti. TaCiau ilgesnes eilutes sugalvoti sekési

blogiau, nes ilgesni zodZiai yra re¢iau naudojami (Si pastaba buvo i§sakyta ir daugelio tyrimo dalyviy).

Panasus rezultatai gaunami vartotojo registracijos metu eilut¢ ivedant 1 kartg (4 lentel¢), 3

kartus (5 lentelé) ir 5 kartus (6 lentelé).

5 lentelé. Rezultaty palyginimas tiriant skirtumus tarp vartotojy pasirinkty eiluciy ir i§ anksto parinkty eiluciy,

registracijos metu eilute jvedant tris kartus

IS anksto parinktos eilutés ilgis

Pasirenkamos eilutés ilgio

Kkitimo intervalas

Geriausias rezultatas

7 5-8 Naudojant abu variantus gauti
labai prasti rezultatai

11 8-11 11 simboliy parinkta eiluté

15 11-15 15 simboliy parinkta eiluté

6 lentelé. Rezultaty palyginimas tiriant skirtumus tarp vartotojy pasirinkty eiluciy ir i§ anksto parinkty eiluciy,

registracijos metu eilute jvedant penkis kartus

IS anksto parinktos eilutés ilgis

Pasirenkamos eilutés ilgio

Kkitimo intervalas

Geriausias rezultatas

7 5-8 5-8 intervalas
11 8-11 11 simboliy parinkta eiluté
15 11-15 15 simboliy parinkta eiluté
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Tiriant, kiek karty jvedus eilute vartotojo registracijos metu gaunamas geriausias rezultatas,
buvo lyginami rezultatai, gauti naudojant tokio pat ilgio eilut¢ jvedant skirtingg skaifiy karty.
Rezultatai 1§ anksto parinktos eilutés atveju pateikti 7 lentel¢je.

7 lentelé. Rezultaty palyginimas registracijos metu eilut¢ vedant 1, 3 ir 5 kartus, rezultatai pateikti

naudojant i§ anksto parinktas eilutes

Kiek karty vedama

Naudotas eilutés eiluté registruojant
Komentaras

ilgis vartotoja

1 3 5
7 simboliy +
11 simboliy + + Blogiausia jvedant 5 kartus
15 simboliy +

Naudojant i§ anksto parinkta eilutg, geriausi rezultatai gaunami jvedant vieng kartg. Naudojant
11 simboliy eilutg, registracijos metu jvedus vieng kartg ir jvedus tris kartus gauti rezultatai buvo gana
panasus. Analogiski rezultatai gaunami ir naudojant paciy vartotojy pasirinktas eilutes. Jie pateikti
8-oje lenteléje.

8 lentelé. Rezultaty palyginimas registracijos metu eilute vedant 1, 3 ir 5 kartus, rezultatai pateikti

naudojant vartotojy laisvai pasirinktas eilutes

Kiek karty vedama

Naudotas eilutés eiluté registruojant
Komentaras

ilgio intervalas vartotoja

1 3 5
5-8 simboliy +
8-11 simboliy + + + Visi rezultatai gana panasiis
11-15 simboliy +

Naudojant vartotojy laisvai pasirinktas eilutes situacija truputj pasikeite. Daugeliu atvejy
geriausi rezultatai buvo gauti registracijos metu jvedant tris kartus. Naudojant 8-11 ilgio eilutes gauti
rezultatai jvedant viena, tris ir penkis kartus yra gana panasis. Kadangi daugeliu atvejy parinkta eiluté
vartotojams nebuvo daZnai naudojama, jvedus ja tris kartus jvesties charakteristikos biidavo labiau

charakterizuojancios konkrety vartotojg. Galima teigti, kad jvedant 5 kartus rezultatai ne tik nepageré¢jo,
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bet ir pablogéjo. Panasiag nuomong iSsaké ir tyrimo dalyviai. Jy teigimu, daug karty jvedant eilute, jos

vedimo charakteristikos pasikeicia, tod¢l ,vedant prisijungimo metu, gaunami rezultatai buvo blogesni.

Tiriant, kokio ilgio ivedamg eilute naudojant gaunami geriausi rezultatai, buvo lyginami

rezultatai, gauti naudojant skirtingy ilgiy eilutes. Rezultatai naudojant i§ anksto parinktas eilutes

pateikti 9 lenteléje.

9 lentelé. Rezultaty palyginimas naudojant skirtingo ilgio, i§ anksto parinktas eilutes

Kiek karty Naudotas eilutés ilgis
vedama eiluté 7 11 15 Komentaras
registruojant
vartotoja
1 +
3 + + Siek tiek geresnis rezultatas
naudojant 11 simboliy ilgio eilutg

5 + + Siek tiek geresnis rezultatas

naudojant 15 simboliy ilgio eilutg

Rezultatai yra geresni naudojant ilgesnes eilutes. Taip pat matoma, kad daugiau karty jvedant

eilute registracijos metu, geresnis rezultatas gaunamas naudojant ilgesnes eilutes.

Visiskai skirtingi rezultatai, naudojant paciy vartotojy sugalvotas eilutes. Rezultatai pateikti

10-oje lenteléje.
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10 lentelé. Rezultaty palyginimas naudojant skirtingo ilgio vartotojy laisvai pasirinktas eilutes

Kiek karty Naudotas eilutés ilgio
vedama eiluté intervalas
Komentaras
registruojant 5-8 811 | 11-15
vartotoja
1 +
3 +
5 + Kuo ilgesné eiluté tuo prastesnis
rezultatas

Matoma, kad registracijos metu jvedant eilut¢ tik vieng arba penkis kartus, geriausias
rezultatas gaunamas naudojant trumpesnes eilutes. Taciau registracijos metu jvedant tris kartus,
gaunami visiSkai prieSingi rezultatai. Rezultatai geriausi naudojant ilgesnes eilutes. Tokius rezultatus
galima paaiskinti tuo, kad sugalvojus savo eilut¢ yra sunku i§ pirmo karto ja jvesti taip, kad po to
lengvai biity galima pakartoti ir gauti pakankamai gerus rezultatus, tod¢l registracijos metu vedant tik
vieng kartg geresni rezultatai buvo gauti vedant nesudétingas eilutes. Ilgos eilutés daznai biidavo
nepakankamai jprastos vartotojams.

Registracijos metu vedant eilute penkis kartus daznai paskutiniy vedimy charakteristikos
pasikeisdavo taip, kad rezultatai vedant eilut¢ prisijungimo metu biidavo gaunamas gana mazas
koreliacijos rezultatas.

Kadangi jau ank$¢iau buvo nustatyta, kad geriausi rezultatai gaunami registracijos metu eilutg
ivedant tris kartus, tai nenuostabu, kad, jvedant biitent tris kartus, geriausias rezultatas gaunamas
jvedant ilgas eilutes. Jvedant tris kartus jvesties charakteristikos yra geriausiai apibiidinancios vartotojo
klaviSy paspaudimo ypatybés. Negana to, naudojant ilgesne eilute apsimetéliui daug sunkiau apsimesti
kitu asmeniu, nes ilgesn¢je eilutéje yra daugiau biometrinés informacijos nei trumpoje.

Matoma, kad gaunami rezultatai labai rySkiai pasikeiCia, pakeitus tik vieng i§ sudedamyjy
sistemos daliy. Taigi nustatyti, koks yra optimaliausias naudojamos eilutés ilgis negalima, nes tai labai
priklauso nuo kity sistemos sudedamyjy daliy.

Ziarédami ne j atskiras klavi§y paspaudimo analizés sistemos dalis, o j konkregias variacijas,
galime 1§ visy 18 variacijy atrinkti tas, kurios yra labiausiai tinkamos naudoti realioje sistemoje (tikintis

teigiamy rezultaty).
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Tinkamos tokios variacijos:

° Registracijos metu naudojama vartotojo sugalvota eiluté, kurios ilgis yra nuo 5
iki 8 simboliy, registracijos metu eiluté jvedama vieng karta.

° Registracijos metu naudojama vartotojo sugalvota eilute, kurios ilgis yra nuo 11
iki 15 simboliy, registracijos metu eiluté jvedama tris kartus.

° Registracijos metu naudojama iS§ anksto parinkta 11 simboliy ilgio eilute, kuri
registracijos metu jvedama 3 kartus.

° Registracijos metu naudojama iS§ anksto parinkta 15 simboliy ilgio eilute, kuri
registracijos metu jvedama 1 karta.

° Registracijos metu naudojama i§ anksto parinkta 15 simboliy ilgio eilute, kuri
registracijos metu jvedama 3 kartus.

° Registracijos metu naudojama i§ anksto parinkta 15 simboliy ilgio eilute, kuri

registracijos metu jvedama 5 kartus.
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9. ISvados

Darbe aptartos pagrindinés kliento pusés pazaidos: slaptazodziy Zvejybos bei MITM atakos.
ApZvelgti metodai, naudojami vykdant slaptazodZiy Zvejybos atakas, ir MITM atakos specifika. Taip
pat analizuojant slaptazodziy Zvejybos ataky statistinius duomenis jsitikinta, kad ataky apimtis bei
daromi nuostoliai vis did¢ja.

Aptartos daugumos elektroniniy komercijos sistemy naudojamos klienty apsaugos priemongs.

ApraSyta pasirinkta klienty apsaugos priemoné - klaviSy paspaudimo analize.

Atlikus tyrimg, nustatyta, kaip keiciasi klaviSy analizés panaudojimo realioje sistemoje
galimybés, keiciant tam tikras sudedamasias sistemos dalis. Nustatyta, kad:

° didinant jvesc¢iy skai¢iy vartotojo registracijos metu, efektyvumas kyla tik iki
tam tikros ribos, véliau jis ima kristi;

° naudojant vartotojy pasirinktas eilutes, geriausi rezultatai gaunami registracijos
metu eilut¢ jvedant tirs kartus;

° naudojant i$ anksto parinktas eilutes, geriausi rezultatai gaunami registracijos

metu eilut¢ jvedant vieng kartg;

° naudojant i$ anksto parinktas eilutes, sistema yra stabilesné ir ne tokia jautri tam
tikry daliy pakeitimui;
° naudojant i anksto parinktas eilutes, geresni rezultatai gaunami naudojant

ilgesnes eilutes;
° vieno i§ elementy jtaka rezultatui labai priklauso nuo to, kokie kiti elementai
kartu naudojami;

Naudojant klaviSy paspaudimo analize, tinkamai parinkus sistemos sudedamasias dalis, galima
padidinti sistemos saugg. Taciau tai gali biiti naudojama tik kaip pagalbiné apsaugos priemoné¢, visisko
saugumo ji uZtikrinti negali.

Taip pat rekomenduojama ja naudoti tik tokiose sistemose, kur bitinas labai aukStas saugos

lygis, nes dazna eilutés jvestis gali padaryti sistema nepatrauklig vartotojui.
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