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IVADAS

2006 geguzés 31 diena Europos Komisija priéme¢ saugios informacinés visuomenés
strategijos komunikata ,,Dialogas, partnerysté ir teisiy suteikimas“' [20], kurio pagrindinis tikslas
— atgaivinti 2001 mety Europos Komisijos saugumo strategija, pateikta komunikate ,, Tinkly ir
informacijos saugumas. Pasiiilymas dél Europos politikos pozitirio® [26]. Tai dar karta pabrézé
Europos Sajungos poziiirj ir teikiamus prioritetus informacijos saugai.

2006 vasario 13 diena Europos Komisija paskelbé komunikata ,, Tarpusavio saveika pan-

“3 [22, 2], kurio pagrindinis tikslas yra atkreipti 3aliy-nariy

Europinéms e.valdZios paslaugoms
démesi 1 elektroninés valdzios paslaugu tarpusavio sqveikos (angl. Interoperability), pan-
Europiniu lygmeniu, skatinima.

Siuo dokumentu pabréziamas elektroninés valdZios, kaip kertinio akmens, vaidmuo
skatinant Europos ekonomikos konkurencinguma ir inovacijas: sitiloma vystyti tarpvalstybines
elektronines paslaugas, kurios padidinty tarpusavio saveikos laipsni. Tokio tikslo pasiekimas
neimanomas be glaudaus Saliy-nariy administracijy bendradarbiavimo paremto informacinémis
technologijomis. Naujajame komunikate pabréziama, jog moderni vieSojo administravimo
sistema gali buti sukurta tik pazangios, bei patikimos informaciniy ir komunikaciniy
technologijy infrastruktiiros, o taip pat aiskiy elektroninés valdzios procesy pagrindu.

2005 mety eEuropos veiksmy plane® [24, 3] elektroninés valdZios paslaugu pan-Europiné
saveika buvo jvardinama kaip pirminé ju teikimo salyga. eEuropos veiksmy planas remiasi
dviejy tipy veiksmy grupémis: viena i§ juy apima paslaugas, ju taikyma ir turini, o kita —
placiajuoste infrastruktiira ir saugumo klausimus. Vienas i§ svarbiausiy veiksmy plano tiksly,
kuris itakoja ir kity tiksly pasiekima — saugios informacinés infrastruktiiros suktirimas.

Informacinés infrastruktiiros patikimumas ir saugumas — viena svarbiausiy elektroninés

valdzios paslaugy teikimo salygy. Turimos ar perduodamos informacijos saugumo klausimy

! Communication from the Commission to the Council and the European Parliament. Dialogue, partnership and
empowerment: A Strategy for a Secure Information Society. 2006-05-31 // http://europa.eu.
int/information_society/newsroom/cf/itemlongdetail.cfm?item_id=2766; prisijungimo laikas: 2006-02-15

* Communication from the Commission to the Council and the European Parliament. Network and Information
Security: Proposal for A European Policy Approach. 2001 // http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52001DC0298:EN:HTML,; prisijungimo laikas: 2006-02-15
3 Communication from the Commission to the Council and the European Parliament. Interoperability for Pan-
European eGovernment Services. 2006-02-13 // http://ec.europa.eu/idabc/servlets/Doc?id=24117; prisijungimo
laikas: 2006-02-15

* Communication from the Commission to the Council and the European Parliament. eEurope 2005: An information
society for all. 2002-05-28 // http://europa.eu.int/information_society/eeurope/2005/

all_about/action_plan/index en.htm; prisijungimo laikas: 2006-05-05



sprendimas reikalauja daug 1éSu ir laiko sanaudy: proceso eigoje buvo kuriami saugios
infrastruktiiros projektai, juos reglamentuojantys dokumentai.

Pirmoji, tarpusavio saveika ir pan-Europinio lygmens elektroninés valdZios paslaugas
skatinanti, iniciatyva buvo IDA (Interchange of Data between Administrations) programa, kuri
pasitulé bendrasias pan-Europiniy elektroniniy paslaugy teikimo gaires. Prie §ios programos

kuriamy saugumo projekty ketinama prijungti ir Lietuvos vieSyjy struktiiry sistemas.

Darbo tikslas — iStirti ir uZtikrinti informacijos sauguma elektroninés valdzios

infrastruktiiroje, teorinj ir praktini saugios sistemos pagrindima.

Darbo uzdaviniai:
1. ISanalizuoti elektroninés valdzios ir informacijos saugumo reglamentavima.
2. ISnagrinéti svarbiausius Europos Sajungos ir Lietuvos Respublikos teisinius
dokumentus, reglamentuojancius informacijos sauga.
3. IStirti saugios informacijos perdavimo infrastruktiros kiirima.

4. Atlikti informacijos saugos Lietuvos elektroninés valdZios infrastruktiiroje tyrima.

Darbo objektas:
Techninés, organizacinés ir teisinés informacijos saugumo priemonés kuriamoje

e.valdzios infrastruktiiroje.

Darbo metodika:

Elektroninés valdzios infrastruktiros ir informacijos saugumo reikSmingumo joje
vertinimas, teisinis saugumo reglamentavimas.

Analizuojant informacijos saugumo sistemos kiirima teoriniu lygmeniu atsizvelgiama {
rizikos analizés svarba, visa apimancios saugumo politikos vystyma.

ISkeltam darbo tikslui pasiekti atlickamas kokybinis tyrimas. Jo metu tiriamas
informacijos saugos reglamentavimas ir taikymas vieSojo administravimo jstaigose.

Atlikus darba pateikiamos konkrecios praktinés iSvados ir rekomendacijos, kurios
apibendrina ir jvardina darbo ir tyrimo metu pastebétus truokumus, siiilo galimus situacijos

gerinimo variantus.

Darbo sandara:

Darbas sudarytas i$ ivado, trijy déstymo daliy ir i§vaduy.



Ivade aptariama darbo tema, jos aktualumas, numatomas darbo tikslas ir jo uzdaviniai,
trumpai aptariama darbo atlikimo metodika ir jo sandara.

Pirmojoje dalyje nagrin¢jama elektroninés valdzios savoka, ir informacijos saugumo
uztikrinimas Lietuvos elektroninés valdzios infrastruktiiroje, atlickama svarbiausiy Europos
Sajungos teisiniy dokumenty, reglamentuojanciy informacijos ir tinkly sauguma, o taip pat ir
elektroninés valdzios jgyvendinima, analizé, detaliai iSnagrin¢jamas IDA - TESTA informacijos
saugumo projektas Europos ir Lietuvos lygmenimis.

Antrojoje dalyje analizuojama ir apibendrinama informacijos saugumo teorija. Pateikiami
saugumo politikos vystymo principai, nagrinéjami organizaciniai ir technologiniai informacijos
saugos aspektai. ApraSomas informacijos saugos ir rizikos vertinimas, kylancios grésmeés ir
galima zala, informacijos saugos sistemos kiirimas.

Trecioji dalis — susideda 1§ trijy poskyriy, kuriuose pateikiama statistinés informacijos
e.valdzios ir saugumo temomis analizé; analizuojami svarbiausi informacijos saugos aspektus
Lietuvoje reglamentuojantys teisiniai aktai; aprasomas atliktas vieSojo administravimo jstaigu
informacijos saugumo ir jo reglamentavimo tyrimas, tarpusavio palyginimas.

Paskutiné dalis susideda i§ iSvady ir rekomendaciju. Pateikiamos baigiamosios darbo
iSvados, apibendrinancios tiriamojo darbo ir kokybinio tyrimo rezultatus. Remiantis i§vadomis
pateikiamos dalykinés rekomendacijos.

Darbo pabaigoje patiekiamas naudotos literattiros bibliografinis sarasas, santraukos

lietuviy ir angly kalbomis.



1. ELEKTRONINE VALDZIA IR SAUGUMO
REGLAMENTAVIMAS

Informaciniy ir komunikaciniy technologijy plétra ir diegimas, integracija ivairiose
gyvenimo srityse, o taip pat ir pastovus vartotoju rato didé¢jimas leidzia valstybei iSnaudoti vis
parankiau besiklostancia situacija elektroninés valdzios idéjos igyvendinimui.

Elektroniné valdzia tai ne tik informacija valdzios instituty portaluose, taciau taip pat ir
galimybe greitai ir efektyviai, maksimaliai sumazinant laiko ir pinigines sanaudas pasinaudoti
vieSosiomis paslaugomis, jtakoti valstybéje daromus sprendimus, dalyvauti demokratiniuose
valstybés valdymo procesuose, interaktyviai spresti jiems kylancias problemas.

Be abejonés — svarbiausias tokios IKT paremtos sistemos reikalavimas — naudojamos
informacijos saugumas. Tik patikima ir saugi sistema gali sékmingai veikti, teikti paslaugas ir

siekti uzsibrézty tiksly.

1.1 E.valdzios sgvoka ir saugumas

2003 metais Europos Komisijos paskelbtame komunikate elektroniné valdzia (electronic
government) apibréziama kaip ,,informaciniu ir komunikaciniy technologijy panaudojimas
vieSajame administravime apjungiant jas su organizaciniais pokyc¢iais bei naujais igiidZiais
siekiant patobulinti vieSasias paslaugas ir demokratinius procesus, o taip pat sustiprinti viesSyju
politiky parama*® [23, 7].

Elektronin¢ valdzia sudaro galimybe patogiai ir efektyviai naudotis vieSosiomis
elektroninémis paslaugomis, sumazinti laiko ir finansines sanaudas. Sékmingo valdymo ir
elektroninés demokratijos siekianti elektroninés valdzios sistema siekia® [18]:

e Tobulesniy valdZzios institucijy sprendimuy,
¢ Didesnio pilieciy pasitikéjimo valdzios institucijomis,
e Geresnio valdZios atskaitingumo ir skaidresnio valdymo,

e Sudaryti galimybe jgyvendinti pilieciu valia,

> Communication from the Commission to the Council and the European Parliament. The Role of eGovernment for
Europe's Future. 2003-09-26. // http://europa.eu.int/information_society/eeurope/2005/doc/all_about/egov
communication_en.pdf; prisijungimo laikas: 2006-06-08

6 Clift S. E-Democracy, E-Governance and Public Net-Work. 2003 September //
http://www.publicus.net/articles/edempublicnetwork.html; prisijungimo laikas: 2006-06-08



e [traukti piliecius, verslo atstovus, nevyriausybines organizacijas ir kitas
ieSkojima.
Norint jvykdyti pagrindinius elektroninés valdzios sistemos siekius, jos kiirime galima
isskirti keturis centrinius aspektus’ [32, 17]:
e PilieCiy poreikiy supratimas.
¢ Bendra visai valdziai integruota politika ir strategija.
e Aktyvus moderniy paslauguy teikimas.

e Paprasto pri¢jimo prie paslaugy vietiniu ir centriniu lygmenimis sukiirimas.

I§skiriamos trys paslaugy teikimo ir bendravimo kryptys® [18]: G2C (government to
citizen) — valdzia pilieCiams, G2B (government to business) — valdzia verslui ir G2G
(government to government) — valdzia valdZioms institucijoms. Fiziniai ir juridiniai asmenys yra
potenciallis ,,iSoriniai“ §iy paslaugy vartotojai. Tuo tarpu kitos valdzios institucijos yra ,,vidiniai‘
vartotojai.

2002 metais Seimo priimtoje elektroninés valdzZios koncepcijoje minimos 20 vieSuyju
paslaugy (12 skirty gyventojams ir 8 verslo subjektams)’ [16].

Siy vieSyju paslaugy teikimas skirstomas brandos lygmenimis, kurie nurodo tokios
vieSosios paslaugos galimybes ir jos veikimo principa. Kai kurios paslaugos negali pasiekti
auksciausio jos teikimo lygmens dél savo specifikos.

Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybés skiria
keturis vie§yju paslaugy teikimo Internetu brandos lygmenis'® [33]:

e Pirmasis lygis — informacinio pobiidzio vieSosios paslaugos. Institucija pateikia
vieSaja informacijq Internetu.

e Antrasis lygis — vienkryptis interaktyvumas. Institucija pateikia vartotojui savo
tinklalapiuose 1§ dalies automatizuotas formas ir anketas, kurias uzpildes ir
iSspausdings vartotojas gali jomis naudotis (pvz.: pateikti institucijai duomenis).

e TrecCiasis lygis — dvieju kryp€iy interaktyvumas. Vartotojo tapatybé nustatoma

sistemoje. Jis gali pateikti paklausimus, ir institucija elektroninio paklausimo

7 eGovernemnt, more that as automation of government services. 2003 October //
www.isc.ie/downloads/egovernment.pdf; prisijungimo laikas: 2006-06-08

¥ Clift S. E-Democracy, E-Governance and Public Net-Work. 2003 September //
http://www.publicus.net/articles/edempublicnetwork.html; prisijungimo laikas: 2006-06-08

? Lietuvos Respublikos Seimo nutarimas ,,Dél Elektroninés valdzios koncepcijos patvirtinimo®. 2002-12-31 Nr.
2115 // http://www3.Irs.1t/pls/inter2/dokpaieska.showdoc 1?p 1d=198184; prisijungimo laikas: 2006-10-12

' Elektroninés vieSosios paslaugos Lietuvoje. IVPK prie LR Vyriausybés. 2002-08-01 // http://www.ivpk.lt/main-
aktual.php?cat=61&n=11; prisijungimo laikas: 2006-06-12



pagrindu atsako { §i paklausimg. Taciau vieSoji paslauga (pvz.: pazyma)
pristatoma neelektronine forma.

o Ketvirtasis lygis — transakcijos. Baigtas e. valdzios projektas. Vartotojas
elektroniniais kanalais paduoda uzklausa ir gauna galiojancia elektroning vieSaja

paslauga (igalinamas apmokéjimas).

Atsizvelgiant { atitinkama elektroninés paslaugos brandos lygi nustatomas ir informacijos
saugumo lygmuo, kuris turi buti patenkintas, kad paslauga galéty biiti tinkamai ir patikimai
teikiama. (1 Lentel¢).

Saugumo lygmenys nustatomi pagal informacijos, kuria operuojama paslaugy teikimo
metu, svarba'' [34, 105]:

Pirmas saugumo lygmuo - skirtas paslauga teikiancioms institucijoms skirtai
informacijai saugoti, bei informacijai kurios atskleidimas turéty neigiamos itakos paslaugos
gavéjui ar jos teikéjui; taip pat ir asmens duomenys.

Antras saugumo lygmuo — taikomas visiems asmens duomenims, naudojamiems
paslaugas teikianciy instituciju, o taip pat duomenims, kuriy neautorizuotas atskleidimas turéty
neigiamos itakos paslaugos gavéjams.

Tredias saugumo lygmuo taikomas tokiai informacijai, kurios neautorizuotas keitimas ar

naikinimas turéty neigiamos jtakos teikiamy paslaugu kokybei.

1 Lentelé. Informacijos saugumo lygmeny klasifikacija

1 lygmuo 2 lygmuo 3 lygmuo

Duomeny Sifravimas X X

Serverio identifikavimas X X

Vartotojo identifikavimas slaptazodziu X X

Vartotojo identifikavimas sertifikatu X

Duomeny bazés vientisumo uztikrinimas X X X
Atsarginés kopijos X X X
Ugniasienés X X X
Organizacinés saugumo priemonés X X X

Elektroninés paslaugos, kurioms pakanka trecio saugumo lygmens yra tos, kurioms
priskiriamas pirmas arba antras brandos lygmuo (informacijos pateikimas Internete arba
vienakryptis interaktyvumas). Tokioms paslaugoms apsaugoti pakanka jprastiniy organizaciniy
saugumo priemoniy, ugniasieniy sauganciy nuo jsilauzimy ir duomeny bazés vientisumo

uztikrinimo. Taip pat svarbu ir atsarginiu kopiju padarymas apsisaugojimui nuo netikétumy.

! Elektroniniy viesyju paslaugy sickiamo modelio apraSymas. IVPK prie LR Vyriausybés. /
http://epp.ivpk.lt/epp/Dokumentai/IVPK elmodelis_siekiamasV 1.pdf; prisijungimo laikas: 2006-06-12




Treciojo brandos lygio elektroninés paslaugos (dvipusis interaktyvumas) reikalauja antro
informacijos saugumo lygmens uztikrinimo. Sioms paslaugoms apsaugoti reikia uztikrinti ne tik
anks€iau minétas priemones, taciau taip pat pasiripinti ir duomeny uzSifravimu, serverio
identifikavimu, bei vartotojo identifikavimu slaptazodzio pagalba.

Ketvirtojo brandos lygio elektroninés paslaugos (transakcijos) negali veikti neuztikrinus
pirmojo informacijos saugumo lygmens. Siuo atveju bitinas vartotojo identifikavimas
skaitmeninio sertifikato pagalba.

Jei elektroninés valdZios sistema vertinti grynai techniniu pozilriu, tai pagal Sio darbo
tematika aktualus buty tik jos loginis lygmuo, kuriame diegiamos visos saugumo priemonés (1

Schema). Ju pagalba gali biiti apsaugomi elektroninés valdzios procesai, bei juose naudojama

informacija.
.o .. L. .. 12
1 Schema. Elektroninés valdZios techninis jgyvendinimas
Kliento [ WWW narsyklé ] [ Mobilieji irenginiai ] [ Verslo valdymo sistemos ]
lygmuo
t XML ¢ XML ¢ XML / Specializuota sasaia
Vaizdavimo Saveikos su vartotojais [rankiai
lygmuo
Darby sekos, darby seky variklis Verslo procesy integracija
Verslo procesy valdymas
API rinkinys "
A A ‘O
. v GovML v soap| §
Logikos «—>» E
]
lygmuo Tinklo infrastruktira | | Web anlikaciiu kiirimo aplinka g
UDDI a
d »
Verslo sistemy bei E.valdZios intergracija E.valdzios aplikacijos b g
Taikomujy programy serveris LVSDI; tg.(
¢ XML ¢ >
Duomeny, | | | . |
ly gm0 Duomenu bazés Procesu komponentu indeksas
| XML valdvmas | | Gyvavimo ciklo valdvmas |
| Auditas | | Biblioteku servisai |
Talpykla

Loginis lygmuo gali buti vertinamas kaip svarbiausias keturiy skiriamy lygmeny — jame
realizuojamas duomeny gavimas i§ duomeny lygmens, informacija transformuojama i
suprantama vaizdavimo ar kliento lygmeniui formata, perduodama jiems. Tai yra procesy
veikimo ir pacios sistemos esmés architektiirinis lygmuo. Jis ne tik leidzia apibrézti tinklo

infrastruktiira, taciau taip pat integruoja verslo sistemy, bei teikiamuy e.valdZios paslaugy

12 Elektroniniy vie$ujy paslaugu siekiamo modelio apragymas. IVPK prie LR Vyriausybés. //
http://epp.ivpk.It/epp/Dokumentai/IVPK elmodelis_siekiamasV 1.pdf; prisijungimo laikas: 2006-06-12



taikomasias programas. Taciau viena i§ paciy svarbiausiu Sio lygmens funkcijy — sistemos
saugumo uZztikrinimas.

E.valdZios sistemoje naudojami komunikaciniai protokolai:

WSDL (Web Service Description Language) — paslaugas apibréziantis protokolas XML
pagrindu. Tiekiamos paslaugos tampa suprantamomis kitoms programoms.

UDDI (Universal Description, Discovery and Integration) — XML paremtas protokolas
Internetu teikiamy paslaugy skelbimui, struktiirizavimui, kategorizavimui ir valdymui.

GovML (Government Markup Language) — XML protokolas apraso paslaugas
apibudinanc¢ius duomenis.

SOAP (Simple Object Access Protocol) — XML paremtas protokolas naudojamas siysti
praneSimams tarp programuy.

HTTPS (Secure Hyper Text Transfer Language) — naudojamas paslaugoms Internetu

teikti, juo koduojamos uzklausos paslaugy serveriams, ju atsakymai.

1.2 E.valdzios saugumo reikalavimy reglamentavimas Europos
Sajungoje

1995 metais priimta Europos Parlamento ir Tarybos direktyva 95/46/EB" [30] dél
asmeny apsaugos, betvarkant ju asmeninius duomenis, bei tokiy duomenu judéjimo. Joje
pabréziama, jog turi biiti uztikrinama techniné ir organizaciné sauga, kuri neleisty netinkamai
panaudoti apdorojamy, saugomy ar perduodamos informacijos.

Sios direktyvos 17 straipsnyje pabréziama, jog: ,,Valstybés narés numato, kad duomeny
valdytojas privalo ijgyvendinti tinkamas technines ir organizacines priemones, skirtas apsaugoti,
kad asmens duomenys nebiity netyCia ar neteisétai sunaikinti ar netyCia prarasti, pakeisti,
neleistinai atskleisti ar palikti prieinami, ypac, kai tvarkomus duomenis tenka perduoti tinklu,
taip pat apsaugoti nuo bet kokiy kity neteiséty tvarkymo buidy. Atsizvelgus i technologiju lygj ir
ju idiegimo iSlaidas, minétos priemones turi uztikrinti tokj saugumo lygi, kuris atitikty tvarkymo
keliama rizika ir saugotiny duomeny pobudi.*.

Taip pat numatoma, kad: ,,kai duomenys tvarkomi duomeny valdytojo vardu, jis privalo
parinkti toki kita duomenu tvarkytoja, kuris garantuoty reikiamas techninio saugumo ir
organizacines priemones, taikomas tvarkant numatytus duomenis, ir privalo uztikrinti, kad tokiy

priemoniy biity laikomasi.*.

1 Direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. 1995-
10-25 // http://www3.Irs.1t/pls/inter1/dokpaieska.showdoc_1?p 1d=7879&p_query=&p_tr2=2; prisijungimo laikas:
2006-10-14
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2001 metais priimtas ,, Tinkly ir informacijos saugumas: pasitilymas dél Europos politikos
poziirio®“'* [27]. Jame pripaZistama, jog saugumas tampa pagrindiniu faktoriumi ekonominiame
ir socialiniame vystymesi. Siuo dokumentu skatinamas visuotinés informacijos saugumo
politikos vystymas. Taip pat tvirtinama, jog tinkly ir informacijos saugumo politika turi apimti
egzistuojancias telekomunikacijy, duomeny apsaugos ir elektroniniy nusikaltimy politikas.

Dokumente vaizduojamas Siy sri¢iy tarpusavio rySys (2 Schema).

2 Schema. Trijy politikos lauky persidengimas

Elektroniniai
nusikaltimai

Tinkly ir
informacijos
saugumas

Asmenybés
vagyste

Duomeny

Isibrovimas :
sulaikymas

Duomeny
apsauga

Siame pasiiilyme taip pat grupuojami ir saugumo incidentai: informacijos perémimas ir
modifikavimas, neteiséta prieiga, kenksmingo kodo atakos, klaidinimas, nenumatyti nattralas
tvykiai.

Pateikiamos ir saugumo priemonés: samoningumo skatinimas, CERT grupiy (Computer
Emergency Response Team) sustiprinimas, standartizavimo ir sertifikavimo palaikymas,
valdomojo lygmens saugumas, tarptautiné kooperacija.

Toliau siekiant Europos Sajungos uzsibrézty tinkly, Europos Komisijos ir Europos
Tarybos komunikatu 2001 metais buvo priimtas veiksmy planas ,,eEurope2005: informaciné

«l5

visuomené visiems [25]. Sis veiksmy planas yra testiné Europos saugumo strategijos,

"*Communication from the Commission to the Council and the European Parliament. Network and information
security: proposal for a European policy approach. Executive summary. 2001/
http://europa.eu.int/information_society/eeurope/2002/news_library/pdf files/execsum_en.pdf; prisijungimo laikas:
2006-10-04

SCommunication from the Commission to the Council and the European Parliament. eEurope 2005: An information
society for all. Executive summary 2002-05-28 //
http://europa.eu.int/information_society/eeurope/2002/news_library/documents/eeurope2005/eeurope2005_en.pdf;
prisijungimo laikas: 2006-05-05
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apimanc¢ios anks¢iau minétg 2001 mety pasiiilyma'® [27], Europos Tarybos rezoliucija dél tinkly
ir informacijos saugumo'’ [28] ir 2001 mety Saugesnés informacinés visuomenés komunikata'®
[20], dalis.

Pagrindiniai plano pasitlymai kuriant saugia informacing infrastruktiira yra: kibernetinio
saugumo reagavimo grupiu sukiirimas (Cyber Security Task Force), ,,saugumo kulttros®,
didinancios visuomenés samoninguma, diegimas ir saugios komunikacijos tarp vieSy serveriy
kiirimas (keitimuisi valstybine informacija). Taip pat numatomi tolimesni saugumo tyrimai
SeStojoje ,.framework® programoje. Prioritetai suteikiami: patikimo tinklo ir informacinés
infrastruktiiros, linkusios { kylancias technologijas, kiirimui, pazeidziamumy identifikavimui ir
infrastruktiiry tarpusavio priklausomybéms. Taip pat ypatingai pabréziamas standartizavimo ir
»zmogiskojo faktoriaus* saugumo sistemoje svarba.

2002 metais priimta Europos Parlamento ir Tarybos direktyva 2002/58/EB' [31] dél
asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje. Tokiu biidu
buvo pakeista 97/66/EB direktyva, kuri taik¢ 95/46/EB direktyvos principus konkreciose
telekomunikacijy sektoriaus taisyklése, taciau jos specifika nebeapéme visy, nepriklausomai nuo
technologijos, paslaugu.

Sioje direktyvoje i$skirtinai daug démesio skiriama informacijos saugai: ,Paslaugy
teik¢jai, sitlantys vieSai prieinamu elektroniniy rySiy paslaugas Internetu, turéty informuoti
naudotojus ir abonentus apie tai, kokias priemones jie galéty taikyti savo praneSimams apsaugoti,
pavyzdziui, specialia programing iranga ar Sifravimo technologijas. Reikalavimas pranesti
abonentams apie konkrecia rizika saugumui neatleidzia paslaugy teikéjo nuo isipareigojimo savo
1éSomis imtis tinkamy ir skubiy priemoniy pasalinti bet kokia nauja, nenumatyta saugumo rizika
ir atkurti normaly paslaugos saugumo lygi.*.

Direktyva taip pat reglamentuoja ,Snipuky“ ir slapty numerio nustatymo itaisy,
leidzianciy ,,be naudotojy zinios isiskverbti 1 ju galinius irenginius siekiant susipazinti su
informacija, saugoti slepiama informacija ar sekti naudotojo veiksmus‘ naudojima tik naudotojui

apie tai pranesus, ir tik teisétais tikslais.

'®*Communication from the Commission to the Council and the European Parliament. Network and information
security: proposal for a European policy approach. Executive summary. 2001/
http://europa.eu.int/information_society/eeurope/2002/news_library/pdf files/execsum_en.pdf; prisijungimo laikas:
2006-10-04

""Council resolution on a common approach and specific actions in the area of network and information security.
2001-12-11 // http://register.consilium.eu.int/pdf/en/01/st15/15152en1.pdf; prisijungimo laikas: 2006-09-25

'8 Communication from the Commission to the Council and the European Parliament. Creating a Safer Information
Society by Improving the Security of Information Infrastructures and Combating Computer-related Crime. 2001-01-
26 // http://europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/CrimeCommEN.html; prisijungimo laikas: 2006-09-25
' Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje. 2002-
07-12 // http://www3.Irs.1t/pls/inter1/dokpaieska.showdoc _1?p id=36605; prisijungimo laikas: 2006-09-25

12



Direktyvoje 4 straipsnyje iSskiriama: ,,VieSai prieinamy elektroniniy rySiy paslaugy
teik¢jas turi imtis tinkamy techniniy ir organizaciniy priemoniu,, kad uztikrinty savo paslaugu
sauguma, o tam tikrais atvejais tokiy priemoniy imasi kartu su vieSyju rysiy tinklo teikéju, kad
uztikrinty ir paties tinklo sauguma. Atsizvelgiant | naujausius technikos laiméjimus bei ju
idiegimo kaina, S$ios priemonés uztikrina saugumo lygi, atitinkanti atsiradusiai rizikai®.
Dokumentas taip pat ipareigoja ,,ISkilus tam tikrai tinklo saugumo paZzeidimo rizikai, vieSai
prieinamy elektroniniy rySiy paslaugy teikéjas turi informuoti abonentus apie $ig rizika, o tais
atvejais, kai paslaugos teik¢jo taikomos priemonés neapima §ios rizikos — informuoti abonentus
apie visas imanomas teisés gynimo priemones, nurodant ir galimas ju kainas*.

2003 metais Erkki Liikanen, informacinés visuomenés ir verslo Europos komisaras,
pranei¢ apie ENISA (European Network and Information Security Agency) sukiirima® [36].
Sios Europos tinkly ir informacijos saugumo agentiiros uzduotis — kibernetinio saugumo Europos
Sajungoje skatinimas. Ji veikia kaip patariamasis organas Salims-naréms ir ES institucijoms
tinkly ir informacijos saugumo klausimais. Agentiira taip pat padés uztikrinti informacijos
saugumo funkcijy tarpusavio saveika valstybiniuose ir pramoniniuose tinkluose, o taip pat ir
informacinése sistemose.

2004 metais agentiira pradéjo savo darba. Jai buvo suformuluoti aidkis uzdaviniai*' [35]:

e Patarti Salims-naréms ir Europos Komisijai saugumo klausimais, bei padéti
koordinuoti veikla, uztikrinancia auksta tinkly ir informacijos saugumo lygi
bendruomengje.

e Padéti informuoti piliecius, verslo ir administracines struktiiras apie pavojus
susijusius su Interneto ir informaciniy sistemy naudojimu, o taip pat pateikti
informacija apie tai, kaip galima apsisaugoti nuo $iy grésmiy.

e Atlikti uzduotis susijusias su rizikos ivertinimu ir jos valdymu, sekti tyrimy
vystyma ir standartizavimo pastangas, glaudziai bendradarbiaujant su pramone.

Erkki Liikanen, Europos komisaras verslo ir informacinés visuomenés reikalams,
pareiske, kad” [35]: ,Pasitikéjimas ir saugumas yra kritiniai informacinés visuomenés
komponentai, o ikiirus ENISA, mes tesiame pradéta darba sukurti ,,saugumo kultiira“, kuria mes
numatéme eEurope2005 veiksmy plane.*.

2005 mety Europos Komisijos komunikate ,,i2010 — Europos informaciné visuomené

augimui ir uzimtumui skatinti* pabréziama, jog siekiant skaitmeninio suartéjimo, kuriant bendra

*» EU: Plans for a new EU cyber-security agency announced. 2003-02-11 //
http://ec.europa.eu/idabc/en/document/863/355; prisijungimo laikas: 2006-09-25
*l EU: Green light for the European e-security agency. 2003-11-21 //
http://ec.europa.eu/idabc/en/document/1828/355; prisijungimo laikas: 2006-09-25
22 EU: Green light for the European e-security agency. 2003-11-21 //
http://ec.europa.eu/idabc/en/document/1828/355; prisijungimo laikas: 2006-09-25
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Europos informacing erdve, vienas i$ svarbiausiy tiksly yra saugumas23 [21, 6]: ,,saugesnio nuo
apgaviky, zalingo turinio ir technologijy gedimo Interneto kiirimas, skatinant tarp investuotoju ir
vartotoju pasitikéjimo augima“. Informaciniy sistemy ir tinkly saugumas tiesiogiai itakoja
skaitmeniniy paslaugy prieinamuma ir vartotojy kieki.

Komunikate Europos Komisija isipareigoja per 2006 metus pasiiilyti strategija, kuri
skatins saugia informacing visuomeng¢. Ji apims esamu saugumo priemoniy atnaujinimag ir
suderinima, o taip pat savisaugos, nuolatinio budrumo ir staigaus atsako i pazeidimus ugdyma.
Numatoma parama tiksliniams tyrimams, kuriais siekiama sukurti apsaugines priemones
svarbiausiy problemy sprendimui.

2006 vasario 13 diena Europos Komisija paskelbé komunikata ,,Pan-Europiniu

«¥ [22]. Siame dokumente pabréziama,

elektroninés valdZios paslaugy tarpusavio saveika
pabréziama, kad moderni vieSojo administravimo sistema gali biiti sukurta tik remiantis patikima
informaciniy ir komunikaciniy technologiju infrastruktiira. Juo skatinama informacijos sklaida
tarp administracijy, paremtos informacine infrastruktiira ir saugumo politika.

2006 geguzés 31 diena Europos Komisija priémé saugios informacinés visuomenés

strategijos komunikata ,Dialogas, partnerysté ir teisiy suteikimas*

[20]. Pagrindinis $io
komunikato tikslas — atgaivinti anksCiau minéta 2001 mety Europos Komisijos strategija,
pateikta komunikate ,,Tinkly ir informacijos saugumas. Pasitilymas dél Europos politikos
poziirio®® [26]. Dokumente pateikiamos informacinei visuomenei kylantios grésmés ir
nustatomi veiksmai, kuriy biitina imtis siekiant pagerinti tinkly ir informacijos sauguma,
siekiama ir toliau plétoti ,,saugumo kultiira®, o taip pat dialogo, partnerystés ir teisiy suteikimo
principais grista visuoting Europos strategija. Siekdama jveikti su saugumu susijusias problemas,
Europos bendrija parengé triju daliy modelj, kuris apima: konkrecias tinkly ir informacijos
apsaugos priemones, elektroniniy rySiy reguliavimo sistema ir kova su elektroniniais
nusikaltimais.

[Sanalizavus  pagrindinius  Europos Sajungos dokumentus reglamentuojancius

informacijos sauga, galima prielaida, jog vis didesnis démesys skiriamas visuotinés informacijos

Communication from the Commission to the Council and the European Parliament. i2010 — Europos informaciné
visuomené augimui ir uzimtumui skatinti. 2005-06-01 //
http://europa.cu.int/information_society/eeurope/i2010/docs/communications/com_ 229 12010 310505 fv_It.doc;
prisijungimo laikas: 2006-09-25

**Communication from the Commission to the Council and the European Parliament. Interoperability for Pan-
European eGovernment Services. 2006-02-13 // http://ec.europa.eu/idabc/servlets/Doc?id=24117; prisijungimo
laikas: 2006-02-15

*Communication from the Commission to the Council and the European Parliament. Dialogue, partnership and
empowerment: A Strategy for a Secure Information Society. 2006-05-31 // http://europa.eu.
int/information_society/newsroom/cf/itemlongdetail.cfm?item_id=2766; prisijungimo laikas: 2006-02-15
*Communication from the Commission to the Council and the European Parliament. Network and Information
Security: Proposal for A European Policy Approach. 2001 // http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52001DC0298:EN:HTML,; prisijungimo laikas: 2006-02-15
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apsaugos politikai ir priemonéms. Informacijos saugumas — kertinis elektroninés valdzios ir

teikiamy elektroniniy paslaugy akmuo.

1.3 E.valdzios saugumo projekty kiurimas ir taikymas

1.3.1 IDA programa ir projektai Europai

IDA (Interchange of Data between Administrations) programa sukurta ir pradéta
igyvendinti 1995m. Pagrindiné IDA programos idéja — pakloti pamatus elektroninés valdzios
paslaugy igyvendinimui, kuriy poreikis sparciai auga tiek verslo atstovams, tiek ir Europos saliy
gyventojams.

Antroji IDA programos fazé truko 1999 — 2004m. Siuo metu buvo kuriami juridiniai
pagrindai treCiosios fazés (skatinti ir palengvinti elektroninés valdzios paslaugy teikima visoje
Europoje) igyvendinimui. 2006-2009m. prasidé¢jo trecioji IDA programos fazé, pavadinta
IDABC (Interoperable Delivery of Pan-European eGovernment Services to Public
Administrations, Bussinesses and Citizens). Sios fazés uzdavinys — apimti e.valdZios
paslaugomis visa Europa, tuo prisidedant prie prekiy, paslaugy, pilieciy ir kapitalo laisvo
judéjimo®’ [38]. Sios fazés tinklo dalis vadinama s-TESTA (secure TESTA) igalina perduoti
informacija paZyméta zyma ,.konfidencialiai‘.

Programos kiir¢jy ir vykdytoju tikslas — tarpusavio suderinamumas tarp IT sistemy ir
administraciniy procesu Europos Sajungos Saliy ribose. Savaime suprantama, jog tai biitina
salyga norint teikti tokias atsakomybés reikalaujancias paslaugas.

IDA programa vysto ir remia nemaza skaiciy perspektyviy projekty, kuriy jgyvendinimas
stipriai jtakoty Europos Saliy atstovy gyvenima®® [39]: mokymosi portalas PLOTEUS,
idarbinimo paslaugos EURES, techniniy nuostaty informacijos sistema TRIS, branduoliniy
medziagy apskaitos sistema eSAFEGUARDS ir t.t. Be abejo, visi Sie projektai verti démesio, bet
néra tiesiogiai susije su Sio darbo tematika (nors jiems taip pat aktualu informacijos apsauga,
taCiau tai néra tiesioginés projekty veiklos sritys). Analizuojami susij¢ IDA programos projektai:

» BRIDGE CA (Gateway Certification Authority)
= PKI (Public Key Infrastructure)
= SECURITY STUDIES

*" IDA programa. Duomeny mainai tarp Europos Sajungos administracijy // http://www.svdpt.gov.lt/idabc.php;
prisijungimo laikas: 2006-06-05

* IDA. From Interchange of data between administrations to Pan-European eGovernment Services: the way
forward. 2003 // http://www.is.It/is/ida/The _way forward.pdf; prisijungimo laikas: 2006-06-05
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» TESTA (Trans European Services for Telematics between Administrations)

1.3.1.1 TESTA projektas

TESTA (Trans European Services for Telematics between Administrations) — Europos
telematikos paslaugos administracijoms. Projektas sukurtas susidiirus dviems interesams —
grieztiems informacijos saugumo reikalavimams ir efektyvios komunikacijos poreikiui.
Nusprendziama igyvendinti projekta, kurio déka bty sukurtas uzdaras ir atskirtas nuo iSorinio
Interneto pri¢jimo Europos bendrijos tinklas. Tai tokia tarpusavio bendravimo terpé, kuri
patenkina informacijos pasikeitimo tarp administracijy saugumo reikalavimus.

Tinklas veikia IP protokolo pagrindu. Ji sudaro pagrindinis ,stuburinis® tinklas
(EuroDomain) ir vietiniai (regioniniai) tinklai (LocalDomain). Pagrindini ir vietinius tinklus
sujungia ,,EuroGate* darinys: tai vietinis ES narés komunikacijos centras, per kuri LocalDomain
tinklai gali prisijungti prie EuroDomain. Jis veikia kaip pagrindinis komunikacijos tarp vietiniy
tinkly kiiréjas. (3 Schema) TESTA tinklo dalis, uz kuria atsako Europos Komisija vadinama
kamienine dalimi (EuroDomain); tai visa Europa apimanti informacijos apdorojimo ir perdavimo
integruoty paslaugy (telematikos) visuma. ES Salys narés pacios atsako uz savo lokaliy domeny
(nacionaliniy tinkly) sauguma — §iuo atveju tai biity SVDPT. Jis gali buti vadinamas nacionaliniu
domenu, o valstybinés institucijos tinklas — institucijos domenu. Kiekvienoje valstybingje
institucijoje turi biiti SVDPT vartai (analogiSkai EuroGate TESTA tinkle). Pagrindinis visy varty
elementas — aparatiirinis informacijos Sifravimo irenginys (Hardware Encription Device), kuris

koduoja visa perduodama informacija.

3 Schema. TESTA tinklo modelis.”’

FuroGate

Local Domain

TESTA tinklo
EuroDomain

D¢l tokios komplikuotos sandaros (tinkly tinklas), TESTA tinklo saugumas — keleto
lygmenuy: pagrindinio tinklo, lokalaus tinklo ir vartotojo. Naudojamasi IDA projekto PKI (Public

¥ TESTA — A catalogue of services. Version 1.24. 2001.04.11 //
http://www.is.It/is/ida/TESTA_catalogue of services.doc; prisijungimo laikas: 2006-06-05
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Key Infrastructure) suteikiamomis galimybémis. Norint pasinaudoti PKI, reglamentuojamos
(Certificate Practice Statement — CPS — leidimo suteikimo tvarkos aprasymas) registracijos
institucijos (RA — registration authority), iki kuriy identifikuoti galutini vartotoja gali ir vietinés
registracijos institucijos (LRA — local registration authority). Per Sias institucijas vartotojas
kreipiasi 1 sertifikato iSdavimo institucija (CA — certification authority). Procesas uztikrina
maksimaly vartotojo identifikavima ir tapatybés patvirtinima (4 Schema).

Duomeny autentiSkumas ir komunikacijos procesy saugojimui naudojami koduoti raktai.
Vienas rakty poros vienetas priskiriamas galutiniam vartotojui, o kitas - tarnybinei stociai.
Kreipdamasis i sistema vartotojas turi turéti rakty pora, taip pat ir sertifikata. Leidimy suteikimo
tvarkos apraSyme (CPS) numatomos tokios proceduros:

» Vartotojas programine iranga sukuria rakty pora ir sertifikata. Kreipiasi su
praSymu { RA (registration Authority) - registracijos institucija.

» RA tikrina besikreipianciojo tapatybe ir kuria teisini pagrinda sertifikatui gauti.

= Vietiné registracijos institucija (LRA — local registration authority) patvirtina
besikreipianc¢iojo teisg gauti pazymejima.

= Registracijos institucija (RA — registration authority) priima / atmeta praSyma. Jei
patvirtina — registruoja atestuojancios institucijos (CA — certificate authority)
duomeny bazéje.

» Patvirtinus kreipimasi, atestuojanti institucija (CA) sukuria vieSa naudotojo
sertifikata ir praneSa vartotojui, kaip gauti sertifikata. Pvz.: parsisiunciama i§
tarnybinés stoties ir i§saugoma asmeninio rakto pagalba. Tokiu biidu jgalinama

siysti koduotus pranesimus.

D¢l iSorinés izoliacijos, ribojama prieiga prie resursy, o tai papildomai ijtakoja
informacijos sauguma. Saugumas taip pat sutvirtinamas IPSEC technologija saugan¢ia nuo
slapty prisijungimy. Daug itakos saugumui turi ir perdavimo kanalo saugumas — dél to
naudojamas optinio pluosto kabelis. Sio projekto dalyviai naudodamiesi TESTA tinklo
privalumais tuo paciu nepraranda savo autonomiSkumo. Nuolatinis TESTA tinklo saugumo
stiprinimas kuria tokia komunikacing infrastruktiira, kuri turéty patenkinti Europos Sajungos
nustatyta ,,Riboto naudojimo* informacijos apsaugos lygi. Sis Zingsnis dar labiau pastiméjo
projekta tikslo, kurti efektyvesng ir patikimesng komunikacija, link. Numatoma TESTA tinklo
modifikacija, kuri visiSkai uztikrins E2E (galutiniy vartotojuy) sauga.
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4 Schema. Sertifikaty — leidimy gavimo procesas.”

Salis nare M Salis naré N

Wi

Vartotojo tapatybés
patvirtinimas

Sertifikato
priémimas / atmetimas

Susisiekimas dél
CA sprendimo

1.3.1.2 PKI projektas

PKI (Public Key Infrastructure) — viesujy rakty infrastruktiira. Sis IDA projektas kartu su
CA (Certification authority — atestuojancia institucija) per TESTA tinklo projekta padeda
igyvendinti dar 45 IDA programos remiamus projektus. PKI per CA uztikrina saugy duomeny
judéjima tarp galutiniu vartotoju ES Salyse. Tai atlickama iSduodant elektroninius pazymeéjimus,
kurie garantuoja abipusi pripazinima. Sis projektas inicijuotas siekiant padidinti sauguma

kei¢iantis informacija ir elektroninémis laikmenomis.

1.3.1.3 BRIDGE CA projektas

BRIDGE CA (Gateway Certification Authority) — tinkly sasajy sertifikavimo institucija.
Tai IDA programos projektas, kuriuo siekiama padidinti informacijos saugumo laipsni. Jos
pagrindinis tikslas — uztikrinti tinkama sertifikaty iSdavima ir jungiamosios grandies (tilto) tarp
administraciniy padaliniy kiirimas. Taip pat siekiama sukurti tokia sistema, kuri veikty
pasikliaujant CTL (certificate trust list — patikimy sertifikaty sarasu). Jame biity numatoma
kompetentingos vietinés sertifikaty iSdavimo institucijos, o taip pat kuriama bendros savisaugos

struktiira.

3O TESTA — A catalogue of services. Version 1.24. 2001.04.11 //
http://www.is.It/is/ida/TESTA_catalogue of services.doc; prisijungimo laikas: 2006-06-05
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1.3.1.4 SECURITY STUDIES projektas

Saugumo Tyrimai — IDA programos projektas, skirtas informacijos apsaugos priemoniy
ir rekomendacijy tarp tinkly suderinimui, o taip pat gauty rezultaty panaudojimui kuriamoje

sistemos infrastruktiroje.

1.3.2 Lietuvos prisijungimas prie TESTA

1.3.2.1 Valstybés institucijy kompiuteriy tinklo sukiarimas

Rysiy ir informatikos ministerijos iniciatyva 1994 m. pradétas kurti VIKT (Valstybeés
institucijy kompiuteriy tinklas).

Pagrindinis VIKT projekto tikslas buvo sukurti tinkama informacijos perdavimo sistema,
kuri atitikty valstybés institucijuy keliamus efektyvios komunikacijos ir saugumo reikalavimus.
Paskelbtas konkursas VIKT projekto igyvendinimui. Konkurse nugal¢jo VI ,,Infostruktiira®.

Naujasis kompiuteriy tinklas privalé¢jo aprépti visa Lietuva siekiant jgyvendinti
uzsibréztus tikslus: pirmiausiai buvo apjungta LR Seimas, LR Prezidentiira, ministerijos,
Vyriausybés kanceliarija, Muitinés ir Statistikos departamentai. 1996 m. { tinkla jtraukti didieji
Lietuvos miestai (Kaunas, Klaipéda, Siauliai, Panevézys ir Utena). Sis Zingsnis papildé
Valstybés institucijy kompiuteriy tinkla net keturiomis deSimtimis institucijy. 1997-1998 m.
itraukiami likusieji rajony tinklai ir miestai.

1996 m. jsakyme ,,Dél Valstybés instituciju kompiuteriy tinklo (VIKT) paslaugy teikimo
taisykliy patvirtinimo* pastebima, kad pagrindiné tinklo paskirtis — informacijos perdavimas,
numatomas DNS, SMTP, NNTP ir WWW serveriy aptarnavimas. Taip pat apibréziama abonenty
ratas - ,,...juridinis arba fizinis asmuo, pasiras¢s su Tinklo operatoriumi paslaugy teikimo

sutart].’ <l

[15]. Istatymas numato ir fiziniy asmeny dalyvavima Valstybés institucijuy kompiuteriy
tinkle. Sutartyje numatomas jungimosi prie VIKT biidas, atsizvelgiant | kurj suteikiami adresai.
Jungiantis komutuojama rysio linija, nesuteikiamas pastovus adresas, bet priskiriamas vienas i$
galimy ,,marsSrutizuojamy®. Jei jungimosi linija pastovi, abonentui suteikiama adresy aibé, kuria

1Snaudoj¢s abonentas gali pretenduoti i papildomus adresus. Visi Sie duomenys privalo biiti

31 Lietuvos Respublikos rysiy ir informatikos ministerijos isakymas ,,Dél Valstybes institucijuy kompiuteriy tinklo
(VIKT) paslaugy teikimo taisykliy patvirtinimo®. 1996-11-12 Nr. 123 //
http://www3.Irs.It/pls/inter2/dokpaieska.showdoc_1?p id=32665&p_query=&p_tr2=; prisijungimo laikas: 2006-06-
05
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numatyti sutartyje. Prie VIKT nuolatinémis linijomis prisijungé apie 400 abonenty, o
komutuojamomis apie 1500 vartotoju.
VIKT tinklu naudojasi $ios kompiuterizuotos informacinés sistemos (KIS)* [50]:

= Seimo informaciné sistema,

* Vyriausybés informaciné sistema,

= Valstybés biudzeto apskaitos ir mokéjimy informaciné sistema,

= KIS “SAVIVALDYBE”,

= KIS “APSKRITIS”,

» Valstybés kontrolés KIS,

= Valstybinés mokesciy inspekcijos KIS,

= Statistikos departamento KIS,

» Sodros informacingé sistema,

= Ligoniy kasy informacing¢ sistema,

= Valstybinés darbo inspekcijos KIS,

» Lietuvos darbo birzos KIS,

» Valstybinés augaly karantino inspekcijos KIS,

» Kultiiros vertybiy apsaugos departamento KIS.

Zinoma, tokj pasirinkima lémé ne tik patogesnio ar greitesnio apsikeitimo informacija

galimybeé, bet ir kiti zadami tinklo privalumai. Vienas i$ svarbiausiy — informacijos saugumas,
todel sujungiant abonento vietini ir Valstybés instituciju kompiuteriy tinklus paruoSiamas

33 [15] reglamentuojamas protokolas, kuriame fiksuojamos visos naudojamos saugos

isakymu
priemonés. Sudarant sutarti numatomas ir duomeny srauto filtravimas, kuris aptariamas ir

apraSomas nustatant filtravimo aspektus. Tinklu gali keliauti tik leidZziamo turinio paketai.

1.3.2.2 Saugaus valstybinio duomeny perdavimo tinklo sukiirimas

2001 m. gruodzio 22 d. Lietuvos Respublikos Vyriausybé priémé “Informacijos
technologijy saugos valstybings strategijos ir jos igyvendinimo plano” nutarima, kuriame numaté
saugaus valstybinio duomeny perdavimo tinklo sukiirima, Valstybés instituciju kompiuterinio
tinklo (VIKT) pagrindu. Vykdant §i nutarima ir siekiant uZztikrinti perduodamy duomeny

sauguma, buvo pradéta diegti perduodamy duomeny apsaugos technologija. Taip buvo kuriamas

32 VIKT tinklas // http://www.is.lt/vikt_tinklas/apievikt.shtml; prisijungimo laikas: 2006-06-05

33 Lietuvos Respublikos rysiy ir informatikos ministerijos isakymas ,,Dél Valstybés institucijy kompiuteriy tinklo
(VIKT) paslaugy teikimo taisykliy patvirtinimo®. 1996-11-12 Nr. 123 //
http://www3.Irs.It/pls/inter2/dokpaieska.showdoc_1?p id=32665&p_query=&p_tr2=; prisijungimo laikas: 2006-06-
05
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visuotinis duomeny perdavimo tinklas. Siuo metu Valstybés instituciju kompiuteriy tinklas
apima net penkiasdeSimt penkis tinklo komunikacijos mazgus iSdéstytus Lietuvos Respublikos
teritorijoje. Kiekviena komunikacijos mazge informacijos srautas stebimas ir kontroliuojamas
specializuotas monitoringo sistemas (Cisco works, Tivoli Netview, NavisCore, Alcate]l NMS).

2003 m. lapkricio 20 d. Briuselyje pasirasyta Europos Bendrijos ir Lietuvos Respublikos
susitarimo memorandumas dél Lietuvos dalyvavimo Bendrijos elektroninio keitimosi
duomenimis tarp administraciju programoje IDA (Interchange of Data between
Administrations).

2003 m. gruodzio 31 d. Lietuvos Respublikos Vyriausybé priémé nutarima Nr.1705 “Dél
Lietuvos Respublikos dalyvavimo Europos Bendrijos elektroninio keitimosi duomenimis tarp
administracijy programoje IDA*, kuriuo Vidaus reikaly ministerija igaliota koordinuoti Lietuvos
dalyvavima S$ioje Europos Bendrijos programoje. Nutarimu nustatyta, kad susijungimui su
Europos Bendrijos administracijy tinklais naudojamas saugus valstybinis duomeny perdavimo
tinklas (buves VIKT).

Vykdant nutarima 2004 mety kovo ménesj Saugus valstybinis duomeny perdavimo
tinklas sujungtas su Europos administracijy duomeny perdavimo tinklu TESTA (Trans-European
Telematics Networks for Administrations). VIKT tinklas bus atskirtas nuo Interneto ir
pertvarkytas i Saugu valstybini duomenu perdavimo tinkla, kuris aptarnaus tik valstybés ir
savivaldybiy institucijas.** [49] (5 schema).

Saugaus valstybinio duomeny perdavimo tinklo paskirtis™ [47]:

» Sudaryti salygas valstybés institucijoms saugiai ir efektyviai keistis informacija su
Europos Sajungos administracijomis.

= Apsaugoti tarpusavio komunikacija tarp valstybiniy institucijy ir ju struktiiriniy
padaliniy.

* Sumazinti Lietuvos Respublikos institucijy iSlaidas duomeny apsaugos
priemonéms, programinei irangai, duomeny perdavimo paslaugoms.

= Jgalinti Lietuvos Respublikos fizinius ir juridinius asmenims naudotis
elektroninés valdzios paslaugomis uZtikrinant saugia komunikacija su Europos

Sajungos ir valstybiy nariy administracijomis.

3 TESTA architektiira // http://www.svdpt.gov.It/architektura.php; prisijungimo laikas: 2006-06-05
35 Saugus valstybinis duomeny perdavimo tinklas (SVDPT) // http://www.svdpt.gov.lt/kas_yra SVDPT.php;
prisijungimo laikas: 2006-06-05
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5 schema. SVDPT integravimo modelis

~ EuroGate
Local Domain _
ES agentiiros
Valstybinés O 21
institucijos .
TESTA tinklo
EuroDomain

Nacionalinés
agentuiros

Zinybinés
sistemos

SVDPT darba reglamentuoja:

Duomeny sauga uztikrinama vadovaujantis Bendraisiais duomeny saugos reikalavimais,
patvirtintais Lietuvos Respublikos Vyriausybés 1997m. rugséjo 4 d. nutarimu Nr. 952.
Saugiame valstybiniame duomenu perdavimo tinkle elektroninio keitimosi duomenimis
saugumo uztikrinimo priemonés ir tvarka nustatoma vadovaujantis Lietuvos standartu
LST ISO/IEC 17799:2002 ,,Informacijos technologija. Praktiniai informacijos saugumo
valdymo aspektai®.

Lietuvos Respublikos Vyriausybés nutarimas Nr. 1625 ,, D¢l informacijos technologiju
saugos valstybinés strategijos ir jos igyvendinimo plano patvirtinimo". 2001m. gruodzio
22d.

Vidaus reikaly ministerijos isakymas ,,Dél Tipiniy duomeny saugos nuostaty
patvirtinimo®, 2003 07 16, Nr. 1V-272.

Lietuvos Respublikos Vyriausybés 2003 m. lapkri¢io 25 d. nutarimas Nr. 1468 ,.Dél
Elektroninés valdzios koncepcijos igyvendinimo priemoniy plano patvirtinimo".

Europos Bendrijos ir Lietuvos Respublikos susitarimo memorandumas dél Lietuvos
dalyvavimo bendrijos elektroninio keitimosi duomenimis tarp administracijy programoje
(IDA) 2003 lapkricio 20 d.

Lietuvos Respublikos Vyriausybés nutarimas ,,Dél Lietuvos Respublikos dalyvavimo
Europos Bendrijos elektroninio keitimosi duomenimis tarp administraciju programoje
(IDA) 2003 m. gruodZzio 31 d. Nr. 1705.

Lietuvos Respublikos Vidaus reikaly ministro jsakymas Nr. 1v-50, 2004 02 24
»Elektroninio keitimosi duomenimis su Europos Sajungos ir valstybiy nariy
administracijomis taisyklés".

Lietuvos Respublikos Vidaus reikaly ministro jsakymas Nr. 1v-167, 2004 05 14 ,,Dél
Saugaus valstybinio duomeny perdavimo tinklo nuostaty ir Saugaus valstybinio duomeny

perdavimo tinklo paslaugy teikimo taisykliy patvirtinimo".
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2006 m. birzelio mén. 19 d. Vyriausybés nutarimu Nr. 601 patvirtino "Elektroninés
informacijos saugos valstybés instituciju informacinése sistemose valstybing strategija iki
2008 mety" ir "Elektroninés informacijos saugos valstybés institucijy informacinése
sistemose valstybinés strategijos iki 2008 mety igyvendinimo priemoniy plang".

Saugaus valstybinio duomeny perdavimo tinklo duomeny saugos nuostatai tvirtinami V]
nInfostruktiira® direktoriaus isakymu, suderinus su Lietuvos Respublikos vidaus reikaly
ministerija.

Europos Sajungos ir valstybiy nariy administracijuy elektroninio keitimosi duomenimis
saugos uztikrinimo priemonés yra idiegtos IDA programos tinkluose, o Lietuvos
Respublikoje — Saugiame valstybiniame duomeny perdavimo tinkle.

Elektroninio keitimosi duomenimis ir duomeny saugos uZztikrinimo priemongs turi atitikti
sutarties tarp Europos Bendrijos IDA programos komisijos ir Lietuvos Respublikos
Vyriausybés jgaliotos institucijos salygas.

Siekiant padidinti Saugaus valstybinio duomenuy perdavimo tinklo kamieninés dalies
patikimuma, Saugaus valstybinio duomeny perdavimo tinklo operatorius konkursu

atrenka ne maziau kaip du telekomunikacijy paslaugy teikéjus.
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2. INFORMACIJOS SAUGOS SISTEMOS KURIMAS

Informacija — vertingas organizacijos turtas, kurio apsaugai skiriama vis daugiau
démesio. Taip siekiama sumazinti galimus komercinés veiklos nuostolius, padidinti investiciju
pelna, uztikrinti komercinés veiklos nepertraukiamuma.

Informacijos saugumas apibréziamas kaip technologijy, techniniy ir administraciniuy
priemoniy panaudojimas informacinio turto apsaugai nuo tycinio ar atsitiktinio nesankcionuoto
igijimo, sunaikinimo, atskleidimo, manipuliacijos, modifikacijos, praradimo ar panaudojimo.*

Skiriamos trys informacijos saugos sudétinés dalys (kurios gali biiti laikomos saugos
tikslais, principais ar savybémis):>’ [41, 5]

Konfidencialumas — uztikrinama, jog informacija bus prieinama tik tiems, kuriy kreiptis 1
ja yra sankcionuota.

Vientisumas — informacijos ir jos apdorojimo metody tikslumo ir uzbaigtumo garantija.

Prieinamumas — uztikrinama, kad jgalioti vartotojai turi galimybg pasiekti informacija.

Taciau organizacijos vis dazniau susiduria su jvairiausiomis grésmémis iSkylan¢iomis

Sioms trims informacijos saugumo savybéms.

2.1 Potencialios saugumo grésmeés

Organizacijos informacinés sistemos — gyvybiskai svarbus bet kurios modernios veiklos
frankis. O jei organizacijos specializacija yra elektroninés valdzios paslaugu teikimas, informaciné
sistema tampa ne tik jrankiu, bet ir savotiSku organizacijos prekiniu zenklu, kuris, dél tiesioginio
rySio su vartotojais, sukuria pastarosios jvaizdi ir su ji sieja su informacinés sistemos savybémis.

Saugumas — bene svarbiausia tokios informacinés sistemos (o tuo paciu ir organizacijos)
demonstraciniy ir faktiniy savybiy, kuri organizacijos {vaizdj sieja su patikima ir efektyvia veikla.
Tai, puikiai privaciame sektoriuje iSbandyta, savyb¢, kuri yra vertinama visy, kliento ilgalaiki
pasitikéjima norinciy islaikyti, verslo strukttiry.

Tai ir pagrindingé, su kompiuteriais susijusiy nusikaltimy (computer related crime),

latentiSkumo prielaida: pavieSinto, su saugumu susijusio incidento, pasekmé gali biiti didziuliai

3% Termino apibiidinimas // http://www.sei.cmu.edu/str/indexes/glossary/information-security.html; prisijungimo
laikas: 2006-04-21

37 Lietuvos Standartizacijos departamentas. Informacijos technologija. Praktiniai informacijos saugumo valdymo
principai ISO/IEC 17799:2000.
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finansiniai ir moraliniai nuostoliai, kurie stipriai itakoty arba visiSkai sugriauty organizacijos ivaizdi,
priversty ja bankrutuoti.

Informacijos saugumo incidentu gali tapti piktybinis informacinés sistemos puolimas ar
atsitiktine jos veiklos klaida. Siekiant sukurti patikima ir efektyviai veikianc¢ia sistema, biitina
iSanalizuoti galimas grésmes sistemai ir jy prevencijos priemones.

Grésmiy atsiradima jgalina ir ji padidinantys faktoriai:

e (lobalaus tinklo koncepcija ir nuotolinés prieigos galimybé.

e Informaciniy sistemy automatizmas ir ju tarpusavio komunikacija.

e Pastovus technologijy progresas ir naujy galimybiy atsiradimas.

e Sparté¢jantys duomeny apdorojimo, saugojimo ir perdavimo procesai.
e Laikmeny raida ir taikymas.

e Didziulis vartotojy ratas.

e (entralizuotas informacijos saugojimas ir prieigu valdymo sudétingumas.

Sie faktoriai tiesiogiai kuria grésme duomeny ir informacijos saugumui organizacijoje. Pacios
grésmés gali biiti skiriamos 1 vidines ir iSorines. O pagal atsiradimo priezasti {: piktybines ir
atsitiktines. Atsitiktinés vidinés ar iSorinés grésmeés (techniniai gedimai ir sutrikimai, nelaimingi
atsitikimai, stichinés nelaimés ir pan.) nors ir nemalonios, taciau néra tokios pavojingos, kaip
piktybinés. Piktybinés grésmés duomeny ir informacijos saugumui pavojingos tuo, jog ju
destruktyvus ar kenkéjisSkas poveikis yra sistemingas ir logiSkas — jos ne tik atkakliai siekia
uzsibrézto tikslo, taciau daro tai slap¢ia, dangstant veiklos metodus ir padarinius, naikinant pédsakus.
Tokiu budu, elektroninés informacijos ar duomeny vagyste, sistemos veiklos spraga ar neigiamas
poveikis jai, gali iSaiSketi labai negreitai. Tai dar viena elektroniniy nusikaltimy latentiSkumo
priezastis.

Statistiskai, net 55% kompiuterinés informacijos saugumui kylanc¢iy pavoju atsiranda dél
7moniy darbo klaidy®® [46, 16]. Tam tikra prasme $ios klaidos gali biiti traktuojamos kaip
atsitiktiné grésme, taciau jos atsiranda dél organizacijoje taikomos informacijos apsaugos politikos
nustatyty taisykliy nesilaikymo, o tai gali biiti ivardinta kaip ,,nusikalstamas neveiksnumas" (kai
darbuotojas veiké ne pagal saugumo instrukcijas, nors zinojo arba privaléjo zinoti apie galimas
grésmes). Siy grésmiy aktualuma galéty jtakoti organizaciniy ir moraliniy priemoniy pasirinkimas.
Tai, kaip bus vykdoma organizacijos informacijos apsaugos politika, tiesiogiai atsispindés
personalo darbe pasitaikanciose kritinése klaidose, dél kuriy atsiradimo gali nukentéti visos

sistemos saugumas.

3 Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir ju prevencija. Vilnius: Lietuvos teisés akademija, 2000.
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Prie piktybiniy vidiniy grésmiy galima priskirti nepatenkinty ar nesaziningy darbuotoju
veikla. Tokie darbuotojai gali padaryti labai daug zalos organizacijai, dél jiems legaliai suteikty
privilegiju, kurias jie gali savarankiskai praplésti. Taip pat imanomas privilegiju panaudojimas ne
pagal paskirtj, virSijant savo jgaliojimus ar net juy perleidimas paSaliniams asmenims. Nuo $ios
grésmeés padeda apsisaugoti atsakingas kompiuterinés sistemos administratoriy darbas ir tikslus
privilegiju skirstymas, o taip pat ir atsakingu uz informacijos sauguma asmeny atlickamas situacijos
stebéjimas. Tyrimai rodo, jog didioji dalis nusikaltimy (73%) buvo priskirta vidiniams veiksniams®’
[29, 29].

Prie piktybiniy iSoriniy grésmiy duomeny ir informacinés sistemos saugumui priskiriami
neteiséti prisijungimai prie sistemos, kurie apeina arba jveikia taikomas apsaugos priemones ir
pazeidzia informacijos vientisuma, juos nukopijuoja, sugadina arba sunaikina.

Pagrindiniai pazeidéjy veiklos metodai yra informacijos srauto analizé ir neteisétas
isibrovimas { sistema. Sie metodai yra kompleksiniai ir apima daug pagalbiniy priemoniu.

Srauto analizés metu pazeidéjas gali veikti aktyviai arba pasyviai. Pasyvusis pazeidéjo
veikimas pasireiSkia perimamy praneSimy skaitymu, ju ilgio ir perdavimy daznio fiksavimu,
vartotojy identifikavimu ir informacijos kopijavimu. Si veikla ypa¢ pavojinga dél pranesimuose
esancio turinio atskleidimo, o taip pat ju pardavimo suinteresuotoms grupéms. Be to, ji ilga laika
gali vykti nepastebimai arba likti visai nepastebéta. Tuo tarpu, aktyvi isilauzélio veikla ne tik
pavojinga, taciau ir zalinga dé¢l jos metu vykdomy darba trukdanciy veiksmy, bet ir poveikio
duomenims darymo. Atliekami ne tik pasyvios veikos veiksmai, bet taip pat keiCiamas pats
perduodamos informacijos srautas — modifikuojami arba stabdomi praneSimai, klaidinami
vartotojai. Tokia veikla organizacijai gali atsieiti ne tik paslapciy atskleidimu ar pranasumo
praradimu, bet ir jvaizdZio sugriovimu ar visiSku bankrotu.

Neteiséto prisijungimo prie sistemos metu imanomas ne tik apdorojamos, bet ir saugomos
informacijos kopijavimas, modifikavimas ar sunaikinimas. UZzfiksavus net ir labai trumpa
nesankcionuota prisijungima prie sistemos, organizacija sugaista nemazai laiko, o taip pat isleidzia
ir milziniSkas sumas pinigy vien tam, kad biity patikrinta duomeny bazése saugoma
informacija, jos vientisumas ir teisingumas.

Dazniausiai nusikaltéliai pasinaudoja programinémis apsaugos ir operaciniy sistemy
klaidomis, neteisingu ar nepilnu apsaugos priemoniy panaudojimu, taciau neretai griebiamasi
ir papildomy priemoniy, kuriy pagalba lengviau pralauZiama informacijos apsaugos sistema*” [43,

28]:

39 Césna R., Stitilis D. Kompiuterinés informacijos ir elektroniniy dokumenty apsauga vieSajame administravime.
Vilnius: Lietuvos teisés akademija, 2000.
% Maiwald E. Network security. A begginers guide. New York. 2003.
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1. Privilegijy pasisavinimas. Suzinomi arba pritaikomi teiséty vartotoju
slaptazodziai, prisijungimo duomenys. Tai gali biiti atlickama ir fiziniu
(pamatymas, uzraSai, pasiklausymas, Siuk$lés, prasmukimas paskui
vartotoja), ir virtualiu budu (programiniy priemoniy naudojimas, ,,Trojos
arkliai“, prisidengimas teisétu vartotoju, slaptazodziy parinkimas ar
pritaikymas, programiniy klaidy ar triikumy iSnaudojimas).

2. Informacijos perémimas ir isibrovimas | sistemq. Ivairaus pobiidzio programinés
frangos, kurios pagalba galima trikdyti sistemos darba (virusai, kirminai,
serverio atakos, uzklausy lavina), pagrobti (tiesioginis prisijungimas prie
sistemos ir praneSimy perémimas, elektromagnetinis perémimas) ar sunaikinti
norima informacija, palengvinti patekima 1 sistema {veikiant apsaugos
priemones.

3. Specializuotos priemonés. Specifinés priemonés reikalaujancios nemazai ziniy ir
iSradingumo, analitiniy sugebéjimy ir bandanciojo isibrauti asmens intelektualumo.
Gali biiti kombinuojamos anks¢iau minétos fizinés, techninés ir programinés
priemonés, suburiamos nusikalstamos grupuotés, susipazistama ir pajungiami

organizacijos darbuotojai.

Visi aptarti metodai ir priemonés skirti vieninteliam tikslui — jveikti organizacijos
apsaugos sistema ir gauti prieiga prie saugomy duomeny. Bitent dél to reikia atkreipti ypatinga
démesi i informacijos apsaugos politikos vystyma, o taip pat pacios apsaugos sistemos kiirima.
Laipsnis, kuriuo bus jvykdomi saugumo reikalavimai, tiesiogiai jtakos disponuojamos informacijos

Saugumg.

2.2 Informacijos saugumo politika — veiklos strategijos dalis

Informacijos apsaugos politika apibréziama kaip tiksliy rekomendacijy ir bendry saugumo
taisykliy, kuriy laikymasis maksimaliai saugo organizacijoje cirkuliuojancia informacija, visuma. Ji
turi biiti puikiai zinoma visiems organizacijos darbuotojams (atsizvelgiant { jy atsakomybeés ribas).
Tinkamai vystoma ir taikoma organizacijos informacijos apsaugos politika papildo bendra kuriama
informacijos apsaugos sistema organizaciniame, moraliniame ir etiniame lygmenyje.

Pagrindinis vystomos apsaugos politikos uzdavinys — disponuojamos informacijos valdymo
ir perdavimo apsauga, o taip pat galimy grésmiy rizikos sumazinimas. Tai individuali kiekvienos

organizacijos sukurta informacijos apsaugos politikos koncepcija, kuri privalo optimaliai atitikti
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organizacijos struktiirg ir tikslus, jos veiklos pobidi ir specifika. Tuo pat metu informacijos

apsaugos politika betarpiSkai taikoma atsizvelgiant { naudojamas darbo apsaugos priemones.
Informacijos apsaugos politika vaidina labai svarbu vaidmeni visuotinés darbo viety

kompiuterizacijos periode. Teigiama, kad ,.,...elektroninis duomeny apdorojimas, palyginti su

"1 129, 29], todél kuriant ir vystant informacijos apsaugos

rankiniu, yra apsaugotas tik 1 procentu
politika biitina atsizvelgti i rizika susijusia su turima informacija, numatyti pasekmes ja praradus ar
pagrobus, atsizvelgti 1 daugybe personalo Zzmogiskyjy faktoriy (darbuotojy sveika nuovoka,
pareiginguma, etiSkuma, lojaluma ir motyvacija). Be abejo, tvirty taisykliy, kaip kurti
organizacijos informacijos apsaugos politika, negali buti dél jos individualumo, taciau sukurta

daug rekomendacijy, nurodanciy pagrindinius aspektus, | kuriuos biitina atkreipti démesi.

Ekonominio bendradarbiavimo ir plétros organizacija (OECD) paskatino organizacijas
atkreipti démesj 1 saugumo kultiiros vystyma ir apibréz¢é devynis principus, kuriais vadovaujantis
galima sumazinti rizika susijusia su informacijos saugumu® [45]. Siy principy paskirtis yra kurti
bendra vartotoju supratima apie pavojus kylan¢ius informacijai, o taip pat formuoti saugos

1gtidzius, kuriuos galima biity naudoti praktikoje.

1. Sqmoningo atsargumo principas (awareness) — Privaloma suprasti informaciniy sistemy
saugumo poreikj ir kaip galima ji sustiprinti. Tai suvokimo, kad informacijos apsauga
biitina visuose informacinés veiklos procesuose, diegimas visy lygiuy darbuotojams ir
vadovams. Pirmas ir svarbiausias dalykas saugant informacija — pacio saugojimo
reikalingumo isisamoninimas, o ne aklas instrukcijy kartojimas. Taip pat ir potencialios
zalos suvokimas, bei pasekminio rySio tarp sauguma uZztikrinan¢iy veiksmy ir padariniy
matymas; iSorinio ir vidinio pavojaus skyrimas; tarpusavio sarysiy ir priklausomybiy, bei dél
ju didé¢jancios rizikos jvertinimas; saugumo kulttiros, kaip natiiralios organizacijos tvarkos

dalies vertinimas, priémimas ir taikymas.

2. Atsakomybés principas (responsibility) — Visi yra atsakingi uz informaciniy sistemy ir
tinkly saugumq. Sekantis saugumo politikos elementas — darbuotojai suvokia savo, kaip
savarankiSko vieneto svarba bendros sistemos saugumo uZztikrinime, motyvuotai vertina
savo ind¢li. Tai atsakomybeés tarp darbuotoju paskirstymas, kuris neleidZia aplaidziai zitiréti
1 patikéta darba, vercia nuolat vertinti atliekamus veiksmus ir stebéti kity darbo procesus:

sistemos projektavimas, jos atnaujinimas, kasdieniniy veiksmy atlikimas, atsakomybés

1 Césna R., Stitilis D. Kompiuterinés informacijos ir elektroniniy dokumenty apsauga vie$ajame administravime.
Vilnius: Lietuvos teisés akademija, 2000.

42 Organization for economic co-operation and development. Guidelines for the security of information systems and
networks. Towards the culture of security. 2002-07-25, Paris.// http://www.oecd.org/dataoecd/16/22/15582260.pdf;
prisijungimo laikas: 2006-03-23
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kontrolés budai.

. Reakcijos principas (response) — Veikti privaloma laiku ir bendradarbiaujant, kad biity
galima lengviau iSvengti, aptikti ar sureaguoti j saugumo incidentus. Tai neatidéliotinas
ir tvirtas atsakas 1 iSkilusias grésmes. Vertinant informaciniy sistemy tarpusavio
sujungima ir procesu vykimo greiti — Zalos augima, butina veikti ZaibiSkai.
Bendradarbiaujant su kitais darbuotojais rezultatai gali gerokai pageréti, todél
skatinamas informacijos apie pavojus dalinimasis ir bendry gynybos biidy kiirimas.

. Etiskumo principas (ethics) — Privaloma gerbti teisétus kity interesus. Tai ne tik savo,
bet ir kity interesy gerbimas. Atkreipiamas démesys i tai, kad informacinés sistemos ir
tinklai yra apjungti, kas padaro juos viena nuo kito priklausomus, o veikla ar ne veikla gali
paliesti kitus. Sis principas glaudZiai siejasi su samoningumo, atsakomybés ir reakcijos
principais. Etiski veiksmai yra kritiniai, tod¢l darbuotojai turety atkakliai vystyti ir taikyti
geriausia praktika, kuri patenkinty saugumo poreikius, taciau gerbty ir kity teisétus interesus.
. Demokratijos principas (democracy) — informaciniy sistemy ir tinkly saugumas turi biti
suderinamas su svarbiausiomis demokratiskos visuomenés vertybémis. Saugumo siekimas
negali pazeisti tokiy demokratinés visuomenés vertybiy kaip asmens privatumas, laisve,
nuomonés ar id¢jy apsikeitimas, nevarzomo informacijos srauto, informacijos ir

komunikacijos konfidencialumas, atvirumas ir skaidrumas.

. Rizikos jvertinimo principas (risk assessment) — Privalu taikyti rizikos vertinimq. Tai geras
biidas nustatyti galimoms grésméms ir silpniausioms sistemos vietoms. Vertinami
iSoriniai ir vidiniai faktoriai (tokie kaip technologijos, fiziniai ir Zzmogiskieji faktoriai,
politikos ir tre¢iyjy Saliy itaka), kurie padeda parinkti atitinkama rizikos lygi. Be to,
numatomos priemonés ir sprendimai informacijos apsaugai, kai jai iSkyla pavojus,
nustatomas pacios informacijos pobudis, priskiriama adekvataus lygio apsauga. Svarbu
atsizvelgti i tarpusavio sujungimo faktoriy (interconnectivity), kad buty galima ivertinti rizika

susijusia su galima zala, kuria galima gauti ar padaryti kitiems.

. Saugumo kirimo ir diegimo principas (security design and implementation) — Saugumas
turi biti integruojamas kaip gyvybiskai svarbus informaciniy sistemy ar tinkly
elementas. Tai sistemos kiirimo atsizvelgiant i sauguma principas, kuris akcentuoja
darbuotoju démes; kuriant ir diegiant sistema. Pabréziama saugumo politikos kiirimas,
taikymas ir koordinavimas siekiant optimizuoti sistema. Pagal turimos informacijos verte
numatomi informacijos apsaugos sprendimai, kurie taikomi kuriamoje sistemoje. Taikomi
techniniai ir netechniniai sistemos saugumo sprendimai. Tai pagrindinis principas, kuriuo

vadovaujantis jmanoma gauti norima efekta atitinkantj reikalavimus. Saugumas pateikiamas
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kaip fundamentalus, visy produkty, paslaugy, sistemy ar tinkly dizaino ir architektiiros,
elementas: galutiniams vartotojams saugumo taikymas paprastai reiSkia produkto
pasirinkima ir pritaikyma.

. Saugumo valdymo principas (security management) — Turi buti taikomas visa apimantis
saugumo galimybiy valdymas. Saugumo procesy ir priemoniy valdymas organizacijos
informacinéje sistemoje turi remtis rizikos numatymu ir apimti visus veiklos lygius ir juose
vykdomas operacijas. Labai svarbu, kad saugumo valdymas nebiity primetamas, o vystytusi
dinamiskai - laikantis jau iSvardinty saugumo principy. Tokiu bidu iSkylantys
nesklandumai ir situacijos, i kurias paklitiva organizacijos darbuotojai, biity lengviau
koordinuojamos, sprendimai efektyvesni ir grei¢iau priimami. Saugumo valdymas
apima prevencini poziliri 1 vis naujai iSkylancias grésmes, reakcija 1 saugumo
incidentus, sistemos atkiirima ir pastovy jos palaikyma, o taip pat ir kontrolg, audita. Jei
visa sistema paremta saugumo jgyvendinimo principais - informacijos saugumo lygis
optimalus, atsizvelgiant { rizikos vertinima ir informacijos kategorija. Informacines
sistemos saugumo politika, priemonés ir procediros turi biti koordinuojamos ir

integruojamos sukurti tvirta ir iSbaigta sistema.

. Pakartotinio vertinimo principas (reassessment) — Privalu perZvelgti ir jvertinti i§ naujo
informacinés sistemos saugumq, atitinkamai modifikuoti saugumo politikq, priemones ir
procediiras. Sis principas reikalingas sistemos gyvybingumui palaikyti. Kadangi grésmé
visa laika kinta, priklausomai nuo aplinkos situacijos ir naudojamy priemoniy, tai
pakartotinis periodiskas sistemos saugumo vertinimas padeda laiku pastebéti naujas galimas

grésmes ir atnaujinti apsisaugojimo biidus.

Siy, tarptautinés organizacijos sukurty, informaciniy sistemy ir tinkly saugumo gairiy tikslas

yra suzadinti organizacijy atsarguma atkreipiant démes; i rizika susijusia su informacijos apsauga ir

paskatinti apsaugos sistemu vystyma, bendry standarty diegima.

Vystant informacijos apsaugos politika organizacijoje labai svarbu nustatyti turimos

informacijos reikSme¢ ir atitinkama apsaugos lygi, kad biity iSvengta per didelio arba

nepakankamo finansavimo, apsaugos uztikrinimo (6 Schema).

JAV Nacionalinis standarty ir technologijos institutas federaliniame informacijos ir

informaciniy sistemy saugumo kategorizavimo standarte FIPS 199* [17] Kategorijos

# Barker W.C. Guide for mapping types of information and inforamtion systems to security categories. Information
security. Volume I. 2004 June, United States of America // http://csrc.nist.gov/publications/nistpubs/800-60/SP800-
60V 1-final.pdf; prisijungimo laikas: 2006-03-23
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nustatomos remiantis poveikio lygiu (silpnas, vidutinis ir stiprus) ir kiekvieno i§ jy apsaugos

tikslais (slaptumu, vientisumu ir naudingumu).

Apsaugos tikslai apibréziami kaip:

Slaptumas (confidentiality) - leidimo prieiti prie informacijos saugojimas, o taip pat
draudimas vieSinti asmening ar privacia informacija.

Vientisumas (integrity) - autentiSkumo saugojimas neleidZiant neteisétai keisti ar
sugadinti informacija.

Pasiekiamumas (availability) - patikimo ir nepertraukiamo informacijos pasiekimo

uztikrinimas.

Poveikio lygiai vertinami:

Silpnas (low) — jei potencialus poveikis, informacijai netekus slaptumo, vientisumo
ir pasiekiamumo, turés ribota neigiama poveiki organizacijai, individui ar ju
tikslams.

Vidutinis (moderate) — jei potencialus poveikis, informacijai netekus slaptumo,
vientisumo ir pasiekiamumo, turés didelj neigiama poveiki organizacijai, individui ar
ju tikslams.

Stiprus (high) — jei potencialus poveikis, informacijai netekus slaptumo, vientisumo

ir pasiekiamumo, turés katastrofiska neigiama poveiki organizacijai, individui ar ju

tikslams.
6 Schema. Informacijos saugumo kategorizavimo procesas™
_______________________________ |
: :
.. 1 .o . . . .y .

- Informacijos ! Galutiniy/tikryjy poveikio i 2=
g z tipo ! informacijai lygmeny ! g 5
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* Barker W.C. Guide for mapping types of information and inforamtion systems to security categories. Information
security. Volume I. 2004 June, United States of America // http://csrc.nist.gov/publications/nistpubs/800-60/SP800-
60V 1-final.pdf; prisijungimo laikas: 2006-03-23
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Saugumo kategorijos parinkimui naudojama formulé:

SAUGUMO KATEGORIJA informacijos tipas = {(slaptumas, poveikis), (vientisumas, poveikis),

(prieinamumas, poveikis)}

Pavyzdziai:

SAUGUMO KATEGORIJA tyrimy informacija = {(slaptumas, stiprus), (vientisumas,

vidutinis), (prieinamumas, stiprus)}

SAUGUMO KATEGORIJA viesa informacija = {(slaptumas, netaikomas), (vientisumas,

vidutinis), (priecinamumas, silpnas)}

SAUGUMO KATEGORIJA administracine informacija = {(slaptumas, silpnas), (vientisumas,

silpnas), (priecinamumas, silpnas)}

Teisingai kurti norima individualia informacijos apsaugos politika labai svarbu, taciau
nemaziau svarbu ir sugebéti ja igyvendinti. Patartina vadovautis pagrindiniais apsaugos politikos
praktinio diegimo principais*’ [40, 38]:

e Darbuotojy iSskirstymas 1 grupes. Tokiu biidu atskiry projekty darbuotojai
negalés virSyti turimy jgaliojimy, jiems bus grieztai apribotos privilegijos. Grupes

lengviau gerai kontroliuoti.

Sukurtos informacijos savininky teis¢ i ja, bei Sios teisés perleidimo numatymas.

v —

nebiity sukurta i§ jau esancios aukstesnio saugumo laipsnio informacijos.

Privilegijy minimumo numatymas. Svarbus apsaugos politikos igyvendinimo
aspektas, nes remiantis Sia taisykle paskirstomos ir pacios privilegijos. Suteikiant
tam tikras teises, atsizvelgiama i juy biitinuma atlickamam darbui ar pareigoms.

Tokiu biidu suteikiamos tik tos teisés, kuriy vartotojui tikrai reikia.

Centralizuotas r@iSinés informacijos saugojimas ir automatizuoty informacijos

vientisumo stebé&jimo programy diegimas.

Suteikiamy teisiy ir privilegiju pavaldumo hierarchija. Efektyviai derinama kartu

su teisiy minimumo nustatymu.

* Jastramskas V. Informacijos apsaugos pagrindai. Kaunas: Technologija, 1999.
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2.3 Informacijos saugumo sistemos kiirimas

Informacijos apsaugos sistema — programiniy, techniniy, organizaciniy, etiniy ir moraliniy
priemoniy visuma, kuri kuriama atsizvelgiant i teisines normas reglamentuojancias informacijos
apsauga. Pagrindinis apsaugos sistemos kirimo tikslas — saugoti informacija, kuria disponuoja
organizacija, kiek jmanoma sumazinti rizikq ja prarasti ir iveikti potencialiai dél to atsirasiancius

nuostolius.

Pirmas Zingsnis kuriant patikima apsaugos sistema — atlikti rizikos analize'® [41, 15].
Rizika tai bet kurio proceso ar veiklos neiSvengiamas bruozas. Tik geras iSankstinis
pasiruoSimas padeda ja maksimaliai sumazinti ir iSvengti nepageidaujamy pasekmiy. Pacia rizikos
analiz¢ galima jvardinti kaip nuostoliy, atsiradusiy grésmei pasitvirtinus, paskaiciavima.
Kiekvienos analizés metu jvertinamos kylanéios grésmés, sistemos daliy pazeidziamumas ir
galimos kontrpriemonés nelaimés atveju. Paprastai rizikos analizé prasideda nuo galimy grésmiu
numatymo ir labiausiai paZeidziamy sistemos viety apraSymo. Pagal numatytas grésmes ir ivertinta
rizika parenkamos atitinkamos apsaugos priemonés. Vertinant pasirinkty priemoniy tinkamuma,
lyginamos islaidos apsaugos sistemai kurti ir galimy nuostoliy dydis. Pagal padarytas iSvadas
priimamas galutinés rizikos analizés iSvados. Galima pastebéti, jog kuo maziau skiriama
investicijy apsaugos priemonéms, tuo labiau iSauga galima rizika. Pagrindinis rizikos {vertinimo
principas: priezitiros iSlaidos turi biti palyginamos su komercinés veiklos nuostoliais, kaip saugumo

nesékmeés rezultatu.

Informacijos apsauga taip pat galima pavadinti ir blisena arba tgstine paslauga kuria
sukuria pati organizacija arba iSoriniai ekspertai (trecia Salis). Be abejo, kaip ir bet kuri kita
paslauga ar preke, ji turi savo gyvavimo cikla. Nacionalinis standarty ir technologijy institutas taip

apibréZia informacijos paslaugos gyvavimo cikla (7 Schema)*’ [37, 27]:

1) Inicijavimo fazé. Informacijos apsaugos poreikio atpazinimas ir suformulavimas. Daznai
Si fazeé prasideda d¢l ivykusio incidento, taciau organizacijai, be abejo, naudingiau, jei
galima grésmé numatoma i§ anksto. Poreikis gali atsirasti del strateginiy (pertvarkos
organizacijoje), biudzeto (padidintas ar sumazintas IT saugumo biudzetas), techniniy
(naujuy technologijuy taikymas ar senu atnaujinimas), organizaciniy (nepasitenkinimas
vykdomais apsaugos procesais), personalo (sumaZzéja profesionaly saugos srityje) ar

politiniy (politika neatitinka organizacijos tiksly) priezas¢iy. Kadangi nuo Sios fazés

* Lietuvos Standartizacijos departamentas. Informacijos technologija. Praktiniai informacijos saugumo valdymo
principai ISO/IEC 17799:2000.

*7 Grance T., Hash J., Stevens M. etc. Guide to information technology security services. 2003 October, United
States of America // http://csrc.nist.gov/publications/nistpubs/800-35/NIST-SP800-35.pdf; prisijungimo laikas:
2006-03-23
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2)

3)

4

prasideda naujos IT saugumo paslaugos ciklas, jis grei¢iausiai pabaigia ar modifikuoja
kita, prie§ tai buvusj, todél organizacijos atsakingi asmenys turéty biti ypatingai
démesingi tokiy pasikeitimy metu. Si fazé taip pat apsprendzia ar organizacijai patogiau
kurti saugumo paslauga viduje, ar pirkti ja i$ iSorés.

Ivertinimo fazé. Sioje ciklo dalyje atsizvelgiama i aplinka ir numatomas biisimas
inicijuojamos apsaugos priemonés efektas — vertinama jos efektyvumas ir
investavimo praktiSkumas. Taip pat analizuojama biisimo sprendimo suteikiamos
galimybés ir numatomi barjerai. Analizés metu ijvardijamos funkcijos ir sritys
organizacijos veikloje, kurias jtakos naujos apsaugos diegimas ir S$ios itakos
priezastys. Tinkamai atliktoje jvertinimo analizéje atsizvelgiama 1 strateginius
(apsaugos paslaugos bitinumas organizacijos veiklai), biudZeto (programos
finansavimas), fechninius (organizacijos techninés kompetencijos svarbos nustatymas ir
suvokimas), organizacinius (nustatomas apsaugos paslaugos tinkamumas organizacijos
aplinkai ir vertybéms), personalo (specifiniai paslaugos reikalavimai) ir politinius
(norimos paslaugos kiirimas) aspektus. Apibendrinamos tyrimo iS§vados. Po Sios fazés
tampa aiSku kokio lygio apsaugos paslauga reikalinga ir kiek ji bus efektyvi.

Sprendimo priémimo fazé. Tai néra vien tik tinkamiausio sprendimo, perzvelgus
tvertinimo fazés rezultatus, pasirinkimas. Pasirinktam sprendimui antra karta taikomos
ivairios situacijos ir svarstomas jo tinkamumas. Lyginama sprendimo kaina ir
efektyvumas esant tam tikroms salygoms. Jei jvertinimo metu buvo tiriama sprendimo
aplinka, tai Sioje fazéje sprendimui pavaizduoti kuriamas konkretus atvejis, kuris padeda
iSskirti geriausia sprendima. Taip pat svarstomos ir alternatyvos. Numatomos
informacijos paslaugos savybés naudingos ir reikalingos organizacijai. Sukuriamas
apsaugos paslaugos idiegimo planas: diegimo vykdymas, reikalingas biudzetas,
numatomas rizikos suSvelninimo ir pereinamojo laikotarpio planas, sukuriamos

pasitraukimo strategijos (netikeétai atsitikus nenumatytam atvejui).

Igyvendinimo fazé. Tai projekto realizavimo Zingsnis. Numatomas paslaugos teikéjas
— dieg¢jas. Jei organizacija numato naudotis iSoriniy teikéjy paslaugomis, gali biti
svarstomi keli kandidatai. Esant valstybinei organizacijai — skelbiamas konkursas
paslaugos teik¢jo vietai uzimti. ISrinkus paslaugos teikéja, projekto vadovai
supazinding ji su keliamais sistemai specifiniais reikalavimais: kuriamos paslaugos
specifikacijos, sutvarkomi formalumai. Labai svarbus Sios fazés tikslas — aiSkus
tarpusavio supratimas tarp paslaugos kuréjo ir jos uzsakovo: reikalavimai turi atitikti

paslaugos savybes, kad investicija nevirsty nuostoliais. Galiausiai sukuriamas diegimo
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planas ir juo remiantis projektuojama, bei diegiama reikalinga informacijos apsaugos

paslauga.

5) Veikimo fazé. Prasideda kai paslaugos diegimas | organizacijos sistema baigiamas.
Jos metu organizacijos darbas ir sistemos veikla pastoviai stebimas, jog biity
uztikrinamas paslaugos iSbaigtumas ir ji atitikty organizacijos saugumo poreikius. Fazé
tesiama, kol atsiranda poreikis prasidéti sekandiai. Sios fazés metu aktyviai bendraujama
su paslaugos kir¢ju. Stebima ne tik idiegta paslauga besinaudojancios organizacijos
veikla, bet ir informacijos apsaugos paslaugos kiiréjo darbas. Pagal tarpusavio
susitarimus ruo$iamos ataskaitos aptariancios steb¢jimo rezultatus. Atsiradus poreikiui,

paslauga gali buti kei¢iama, perdaroma ar jos atsisakoma.

6) Uzbaigimo fazé. Taip pat svarbus projekto Zingsnis, kurio metu numatoma
informacijos apsaugos paslaugos atsisakymas ar jos pakeitimas kita. Pasinaudojama
trecioje projekto fazéje sukurtomis pasitraukimo strategijy alternatyvomis. Jei
situacija pasikeitusi, Sios strategijos gali biti modifikuojamos ir atnaujinamos.
Pasirinkus tinkama pasitraukimo strategija, atsakingi uz informacijos apsauga
vadybininkai turéty biti pasirengg ja greitai ir efektyviai pritaikyti. Be abejo, biitina
atkreipti démesi i taikyto informacijos apsaugos sprendimo savybes, kad ateityje
galima buty lengviau nustatyti organizacijos apsaugos poreikius ir nekartoti buvusiu

klaidy.

7 Schema. Informaciniy technologijy saugumo paslaugos gyvavimo ciklas®

é Inicijavimas
-3

[vertinimas

Igyvendinimas [*

é Uzbaigimas
6

* Grance T., Hash J., Stevens M. etc. Guide to information technology security services. 2003 October, United
States of America // http://csrc.nist.gov/publications/nistpubs/800-35/NIST-SP800-35.pdf; prisijungimo laikas:
2006-03-23
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Informaciniy technologiju apsaugos paslaugos kiirimo cikle galimi jvertinimo, sprendimo
priémimo, igyvendinimo ir veikimo faziy pasikartojimai nebaigiant pradétojo projekto. Taip gali
atsitikti dél reikalavimy saugumui arba aplinkos situacijos pasikeitimo. Zinoma, kiekviena i§
minéty, o taip pat inicijavimo, fazés gali i§ karto nuvesti prie paskutinés - uzbaigimo fazés.
Priezastimi tam gali tapti biudzeto pokyciai arba paslaugos pakartotinis jvertinimas situacijos

atzvilgiu. Apgalvotas iSankstinis projekto baigimas leidzia organizacijai sumazinti nuostolius.

Informacijos apsaugos sistemos kiirimas — saugios informacijos vadybos procesy taikymas.
JAV Nacionalinis standarty ir technologijos institutas skirsto informacijos apsaugos sistemos

kiirima i tris kategorijas:

* Valdymo (Tokie veiklos budai ir atsakomybés iSraiSkos, kurios yra valdanciyju
kompetencijoje, kuriant organizacijos kompiuteriy apsaugos programa. Jie atsakingi

uz $ios programos ir rizikos organizacijoje valdyma.).

* Operaciné¢ (Nukreipta | zmoniy diegiamas ir valdomas programos dalis. Jiems
daznai prireikia techninés ar specialios patirties. Remiasi valdanciyjy asmeny veikla ir

technine kontrole.).

* Techniné (Tokie techniniai procesai, kurie yra nukreipti { kompiuteriy sistemy
vykdomus informacijos saugojimo procesus. Stipriai priklausomi nuo

organizacijos sistemos efektyvumo ir stabilaus jos darbo.).

Sios kategorijos apima visa informacijos apsaugos organizavima. Labai svarbu, kuriant ar
idiegiant informacijos apsaugos sistema, atkreipti démesi i Siy kategorijy tarpusavio derinimg ir
tai, kaip jos viena kitg jtakoja. Per didelis démesys vienai kategorijai, o tuo paciu per mazas kitai,
gali padaryti, organizacijai kurta, daug investicijy ir laiko pareikalavusia, informacijos apsaugos
programa — beverte. Tod¢l labai svarbu $iy kategorijy detalizavimas, o taip pat teisingas démesio ir

resursy paskirstymas.

Valdymo kategorija, kuriant informacijos apsaugos sistema, sudaro:

o Informaciniy technologijy saugumo programos vystymas. Tai bendras visos saugumo
programos kiirimo vaizdas ir jo koregavimas atsizvelgiant i jau minétas valdymo, operaciju
ir technines kategorijas. Procesy planavimas, koordinavimas ir kontroliavimas. Ne tik
pacios sistemos diegimas, bet taip pat ir darbuotoju apmokymas. ISoriniy eksperty
sistemos jvertinimas ar audito atlikimas. Atlickamy operacijy rizikos ir organizacijos
valdomo turto {vertinimas ir atitinkamo saugumo lygio nustatymas. Sistemos saugumo ir

incidenty valdymo plano sukiirimas.
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o Informaciniy technologijy saugumo politikos kirimas. Politika skirstoma | programos,

specifiniy problemy ir specialios sistemos politikas. Programos politika - tai organizacijos

kuriamos apsaugos programos politika, kuri numato programos apimti ir kompetencija,
nustato jos jgyvendinimo atsakomybiy ribas, kuria strategija ir nurodo pagrinding veiklos
krypti, o taip pat paskirsto organizacijos isteklius reikalingus programos igyvendinimui.

Specifiniu problemy politika - elgsena susidiirus su tokiomis nenumatytomis problemomis

kaip: istatymy arba naujy taisykliy rizikos valdymui ar diegimui taikymas. Specialios

sistemos politika - atskiry posistemiy toje pacioje organizacijoje valdymas. Elgsenos,

naudojantis jomis, apibrézimas, procediiry taikymas.

o Rizikos valdymas. Subalansuoti saugumo priemoniy operacines ir rentabilumo iSlaidas, o

taip pat pasiekti gery rezultaty saugant informacijg ir organizacijos informacing sistema.

o Informaciniy technologijy saugumo architektirinis planavimas. Si sritis susijusi su
strateginiu planavimu ir informaciniy technologiju infrastruktiiros vystymu, siekiant
apsaugos programos tikslu. Saugumo architekttiros zingsnis inicijuojamas po to, kai buvo
atlikta saugumo poreikiy analizé ir nustatyti reikalavimai sistemai. Remiasi ir tokiomis
ankstesnémis fazémis kaip rizikos nustatymas ir informacijos apsaugos politikos

suformuota strategija, jos uzdaviniai.

o Sertifikavimas ir akreditacija. Akreditacija - oficialus pripazintos institucijos pareiSkimas,
jog sukurtoji sistema atitinka jai keliamus reikalavimus, bei yra pasirengusi efektyviai
veikti numatytos rizikos aplinkoje, naudojantis esamomis valdymo, operacinéms ir
techninéms priemonéms. Sertifikavimas - techninis akreditacija palaikancios IT
sistemos saugumo priemoniy ivertinimas, kuris padeda nustatyti diegimo ir apsaugos
priemoniy taikymo lygi. Sertifikavimo kompleksiSkumas ir grieztumas priklauso nuo
organizacijos sistemos kritiSkumo ir galimy nuostoliy, informacijos jautrumo, sistemos
sudétingumo ir informacijos ivertinimo laipsnio. ISbandomas ir ivertinamas saugumas,

paruoSiamos saugumo jvertinimo rezultaty ataskaitos.

o Informaciniu technologijy saugumo produkto vertinimas. Sukurtos informacinés sistemos
sauguma bandanciy ir jvertinanciy programy taikymas. Sekamas nuoseklus ir teisingas

saugumo standarty taikymas. Padaromos sauguma jvertinancios iSvados.

Operacine kategorija, kuriant informacijos apsaugos sistema, sudaro:

o Nenumatyty atvejy planavimas. Sis planavimas yra skirtas pasekmiy, atsiradusiy dél
informacijos ar sistemos dalies praradimo, sumaZinimui. Organizacijos darbuotojai
igalinami efektyviai ir greitai atstatyti informaciniy technologiju sistemos funkcijas, o
taip pat ir duomeny srauta. Tokie atsarginiai planai apibrézia proceduras, iSteklius, uzduotis
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ir informacija biiting sprendziant iSkilusias problemas, siekiant grazinti sistema i prading
bikle ir sumazinti nepageidaujamus padarinius. Gerai parengtas ir iSbandytas sprendimo
planas padeda uZtikrinti darbo nepertraukiamuma ir pagalba krizés metu. Todél nenumatyty
atvejy planas turéty biiti periodiSkai perzitirimas, papildomas ir i§ naujo jvertinamas, kad
objektyviai reprezentuoty esama sistemos padéti. Paprastai plana turi sudaryti penkiy riisiy
informacija: palaikymo (plano numatomy operaciju ir koncepcijy aprasymas), pranesimo
(plano taikymo, Zalos ivertinimo ir informavimo procediiry numatymas), atgavimo
(pirminés biisenos atstatymo procediiry ir veikly seka), atkiirimo (informacijos atkiirimo
veikly seka, sistemos iSbandymas), plano priedai (kontaktai, rangos sarasas, sutartys ir
kiti susije planai).

Incidenty valdymas. Si sistemos dalis sudaro galimybe greitai ir efektyviai reaguoti i
iSkilusias saugumo problemas ar normalaus darbo sutrikimus, uzkertant kelia
tolimesniems jvykiams, kurie padaryty didesng zala. Norint sukurti naudinga informacijos
apsaugos sistema, biitina atsizvelgti | SeSis pagrindinius tokios programos aspektus:
pasiruoS$img, incidenty atpazinima, nepageidaujamy reiSkiniy sustabdyma, padariniy
panaikinima, sistemos darbo atkiirima, o taip pat veiklos pratgsima ir jos aktyvy stebéjima.
Svarbiausias §ios dalies aspektas - pastovus budéjimas ir pasiruo$imas neatidéliotinam
reagavimui | situacija.

Isbandymas. Tai viena i§ paciy svarbiausiy sri¢iy saugios sistemos kiirime. Be abejo, tai
vienintelis biidas isitikinti, kad kuriama sistema veikia taip, kaip tai numatyta, o taip pat
ir budas atrasti naujoms, dar nenumatytoms ir neapibréztoms problemoms. Bandymo
rezultatai gali biiti naudojami sistemos taisymui, lyginimui su analogiSkais produktais ar
diegiamos sistemos naudingumui jvertinti. Bandymo metu gali biiti samdoma trecioji Salis,
kuri gavusi nurodymus i§ sistemos savininky, bandyty sistemos pazeidziamuma, patekimo i
ja galimybe, slaptazodziy patikimuma ir virusinj atsparuma.

Apmokymai. Tai kita gyvybiskai svarbi sritis kuriant saugia sistema. Net turint geriausia
naujausia apsaugos sistema nejmanoma iSsiversti be patikimo ir kvalifikuoto personalo. Jei
organizacijos darbuotojai nesugebés pasinaudoti sistemos suteikiamais privalumais, tai
investicijos 1 $ia sistema ne tik virs nuostoliais, bet ir taps trukdziu darbe. Svarbus vadovy
supratimas ir teisingas pozitris | §ia faze¢. Jie turi ja inicijuoti ir investuoti { darbuotojy
kvalifikacijos keélima. Mokymasis turéty vykti nuosekliai (8 Schema). Tokia
organizacijos darbuotoju apmokymo sistema sukuria ir palaiko IT sistemos sauguma,
padeda iSvengti nesusipratimy, zenkliai sumazina galimybg¢ prarasti informacija dél
zmogiskojo faktoriaus jtakos sistemos veikloje. Mokymo sistemos kiirimas ir diegimas
organizacijoje neabejotinai gyvybiSkai svarbus zingsnis, kuris ne tik padidina
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informacijos sauguma organizacijoje, taciau ir padaro ja nepriklausoma nuo iSorinio

poveikio ar treiyju asmenuy.

8 Schema. Informaciniy technologijy saugumo testinio mokymo modelis®

Aukstas lygis LT e | |
Vidutinis lygis v e
Pradinis lygis IT saugumo specialistai ir profesionalai

Aukléjimas ir
patyrimas

O VO . |

Aukstas lygis
Vidutinis lygis
Pradinis lygis

1 . 1 LR S B . 1 1 (X . b 2a nE 1 . |

Darbuotoju, kuriy funkcijos ir atsakomybé susijusi su IT sistema (vadovavimas,
projektavimas ir vystymas, diegimas ir vystymas, tikrinimas ir vertinimas, naudojimas).

Anmokvmas

Visy darbuotojy, dirbanc¢iy su informaciniy technologijy sistema,
saugumo pagrindy zinojimas ir kompiuterinis rastingumas

/X

Tsisamoninimas

Visy darbuotojy saugumo biitinumo supratimas ir jsisgmoninimas

Technine kategorija, kuriant informacijos apsaugos sistema, sudaro:

o Ugniasienés. Tai klasikinis sprendimas padedantis atskirti du tinklus. Paprastai tai biina
vidinis organizacijos tinklas ir iSorinis - Internetas. Sis techninis ir programinis apsaugos
biidas nuo isibrovimo i sistema tuo paciu padeda kontroliuoti ,ieinancius" ir
»iseinan¢ius" duomeny srautus. Taip pat galimi jvairiis sprendimo variantai - keleto
ugniasieniy apjungimas, tinkly iSskirstymas ir apsaugos priemoniy derinimas.

o [sibrovimy aptikimas. Tai pasyvus apsaugos elementas, kuris reaguoja 1 bandymus
pazeisti sistemos vientisuma ir slaptuma, o taip pat | neleistinus ir nenumatytus duomeny ar
kity resursy pri¢jimo budus. Informacija apie tokio tipo ivykius patenka darbuotojams
atsakingiems uZz sistemos saugumo, o jie padaro iSvadas ir nusprendzia tolimesng veiksmuy
seka (Daznai tai numatoma instrukcijomis). Sis sistemos elementas taip pat uZsiima

sistemos ir vartotoju darbo leistinumo, sistemos vientisumo ir pazeidziamumo steb¢jimu,

% Grance T., Hash J., Stevens M. etc. Guide to information technology security services. 2003 October, United
States of America // http://csrc.nist.gov/publications/nistpubs/800-35/NIST-SP800-35.pdf; prisijungimo laikas:
2006-03-23
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prieSinasi zinomy uzpuolimy formoms, o taip pat fiksuoja ir analizuoja nesuprantama
Norint uztikrinti efektyvy darba, biitina daznai ir periodiSkai atnaujinti isibrovimo aptikimo

programy duomeny bazes.

o Viesyjy rakty infrastruktira. Tai technologijos, paslaugos, procediry, politikos ir
darbuotojy sudaroma galimybé saugiai bendrauti esant skirtingose vietose. Sios
techninés saugumo sistemos taikymas uztikrina siuntéjo ir gavéjo autentiSkuma bei
tikruma, o taip pat ir perduodamos informacijos vientisuma. Taip pat palengvina kontrolés
procesus organizacijoje -informacijos perdavimo procesy patikrinima/atkiirima ir vartotojo

identifikavima.

2.4 Informacijos apsaugos priemoneés ir jy taikymas.

Kompiuterinei informacijai apsaugoti organizacijos imamasi ivairiy priemoniy, kurios
padeda visapusiSkai vertinti situacija, kurioje yra organizacija, o taip pat kurti individualia apsaugos
programa atsizvelgiant i kilsiancias grésmes. Daznai Sios priemonés klasifikuojamos pagal ju

taikymo pobadi®® [29, 47]:

o Administracinis ir organizacinis saugumas. Tai priemoné, kurios pagrindinis elementas
ir yra saugumo politikos vystymas, bei biiduy jai efektyviai igyvendinti sukiirimas.
Siomis priemonémis jvertinama galima rizika, paskirstomos atsakomybés ribos ir
privilegijos, o taip pat numatomos vartotojy tapatybés nustatymo procediiros.

Nenumatytiems atvejams paruosiami veiklos planai.

e Personalo saugumas. Tai personalo saugumo programos sudarymas, kuri apima ir
iSorines, ir vidines grésmes. Asmeny identifikavimas ir hierarchijos, pri¢jimui prie
saugomos informacijos, nustatymas. Nuosavo personalo elgesys vertinamas pagal
pri¢jimo prie kompiuteriniy sistemy tipa, iSsilavinimo lygi ir galimus pazeidéjo
motyvus.

o Fizine informacijos prieigy apsauga. Tai ne tik paciy kompiuteriy ar archyvy, bet ir
darbo patalpy, pri¢jimo prie terminaly ir darbuotojy darbo viety apsauga. Gali biiti
diegiamos jvairios apsaugos priemonés: nuo spyny ar groty iki korteliy sistemy ir
atspaudy skeneriy. Taip pat jvairios paskirties signalizacijos sistemos.

e Programinés jrangos saugumas. [vairlis programinés ijrangos ir duomeny apsaugos

*% Cesna R., Stitilis D. Kompiuterinés informacijos ir elektroniniu dokumenty apsauga vie$ajame administravime.
Vilnius: Lietuvos teisés akademija, 2000.
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mechanizmai, kuriais apsunkinamas informacijos grobimas ir programinés jrangos
gadinimas. Sios priemonés apima duomeny §ifravima, programinj duomeny pakety
skenavima, prisijungimo prie operaciniy sistemy ir patekimo i serveri procediiry
slaptazodziy taikyma, o taip pat kitos zalingo kodo programy ieSkancias ir

naikinancias priemones.

e Operacijy saugumas. Paprastai galima skirti du operacijy saugumo uztikrinimo buidus
— vartotojy informavimo apie galimas grésmes ir trukdymo nusikaltéliams daryti
zala. Pirmasis skatina darbuotojy apmokymus, kad informacijos apsauga natiiraliai
jilems rupéty, o esant reikalui, darbuotojai galéty atpazinti nusikalstama veikla.

Antrasis apima kontroliavima ir ispéjanciy sistemy diegima.

Be abejo, biitina suprasti, jog vienos i§ apsaugos priemoniy taikymas, negali uztikrinti
informacijos apsaugos organizacijoje. Geriausias sprendimas — ju tarpusavio derinimas. Taip
sukuriama papildoma apsaugos sistemos verté - savotiskas sinergijos efektas.

Galima atskirai klasifikuoti apsaugos metodus ir priemones. Toks iSskaidymas leidzia
numatyti atskirus apsaugos sistemoje taikomus metodus, kuriy pagalba stiprinama informacijos
apsauga. Siame modelyje $iek tiek pakei¢iamas ir apsaugos priemoniy taikymas. Jos skiriamos {
formalias ir neformalias. Formalias sudaro techninés (fizinés ir aparatinés) ir programinés
priemonés. Prie neformaliyjy skiriamos organizacings, istatyminés, o taip pat moralinés-etinés
informacijos apsaugos priemongs.

Fizinés, programinés ir organizacinés priemonés tiksliai atitinka anks€iau minétasias (9
Schema). Joms priskiriami informacijos apsaugos metodai: klititys (fiziniy kliti¢iy sudarymas),
kreipties valdymas (tiek fizinis, tiek programinis pri¢jimo prie resursy ribojimas, o taip pat ir
organizaciniy elementy vykdymas — privilegiju nustatymas), maskavimas (kriptografijos taikymas)
ir reglamentacija (specialiy priemoniy kiirimas ir diegimas, pvz.: aparatiiros iSdéstymas arba
pastato konstrukcija). Moralinés ir etinés priemonés dalinai atitinka anks€iau minéta personalo ir
procesy sauguma. Siy priemoniy metodas — skatinimas (darbuotojy motyvavimas, bendros
organizacijos kultiiros sukiirimas). Ankstesniame klasifikavime visiSkai neminétos priemonés —

Istatymings. Juy taikomas metodas — prievarta (grasinimas nuobaudomis).
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9 Schema. Informacijos apsaugos metody ir priemoniy klasifikacija’
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Informacijos apsaugos priemoniy taikymas tiesiogiai priklauso nuo organizacijos vystomos

informacijos apsaugos politikos. Tai, kaip organizacija vertina savo informacijq ir jos slaptuma,

parodoma investicijomis | informacijos apsaugos sistemos kiirima ir taikyma. Labai svarbu

tinkamai pasirinkti apsaugos priemones, kad investicijos nebtity beprasmés arba nuostolingos.

>! Jastramskas V. Informacijos apsaugos pagrindai. Kaunas: Technologija, 1999.
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3. INFORMACIJOS SAUGUMO LIETUVOS E.VALDZIOS
SISTEMOJE TYRIMAS

3.1 Elektronines paslaugas teikian€ios institucijos ir informacijos
sauga

Lietuvos Statistikos departamento prie Lietuvos Respublikos Vyriausybés leidinyje
»Informacinés technologijos Lietuvoje 2006 pateikia statistinius duomenis apie informacines
technologijas valstybés ir savivaldybiy vieSojo administravimo jstaigose, elektroniniy paslaugy
prieinamuma ir populiaruma, informacijos sauga.

Statistikos departamento duomenimis, 2006 mety pradzioje 39,4% valstybés ir
savivaldybiy vieSojo administravimo istaigy (tai biity apie 70,1% visy turinCiy Interneto
svetaines istaigy) teiké vie$ojo administravimo paslaugas Internetu’ [42, 36]. Taciau §is skaiGius
yra Siek tiek mazesnis nei 2005 mety pradzioje, kai elektronines viesasias paslaugas teiké 43,5%

(1 Diagrama).

1Diagrama. Elektroniniy paslaugy teikimas vieSojo administravimo jstaigose
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Ypatingai didelis vieSyju elektroniniy paslaugy pasitilos augimas pastebimas apskriciuy

administracijy, o taip pat ir miesty, bei rajony savivaldybiy sektoriuje: nuo 2003 iki 2006 mety

32 Lietuvos Statistikos departamentas prie LR Vyriausybés. Informacinés technologijos 2006. Vilnius, 2006.
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Siuose sektoriuose teikiamy viesujy elektroniniy paslaugy padaugéjo 45-50%. Siek tick maZesnis
pasitilos augimas institucijy bei istaigy atskaitingy Seimui, Vyriausybei ir ministerijoms,
sektoriuje (10-15%).

Informacinés plétros komiteto prie Lietuvos Respublikos Vyriausybés pateiktais
duomenimis, bendras vieSyju elektroniniy paslaugu pasiekiamumo lygis 2005 metais buvo
64,6% (2004 metais jis sieke 49,2%). Pilieciams teikiamy elektroniniy vieSyju paslaugy vidurkis
2005 metais buvo 56,6% (2004m. — 43,6%). Verslo subjektams teikiamy elektroniniy vieSyju
paslaugy vidurkis 2005 metais buvo 76,1% (2004m. — 59,7%). Lietuvos Statistikos departamento
duomenimis, 2005 metais 10% Lietuvos gyventojuy naudojosi elektroninés valdzios paslaugomis
(ES vidurkis 2005 metais — 23%). Tarp verslo atstovy elektroninés valdZios paslaugos daug
populiaresnés — 2005 metais 72% imoniy jomis pasinaudojo (ES vidurkis 2005 metais — 57%)™
[42, 43].

Retai galima pasinaudoti aukstesnio lygmens elektroninémis paslaugomis, pavyzdziui:
parsisiystas ir uzpildytas elektronines formas grazinti jas pateikianciai institucijai. Parsisiysti
ivairias elektronines formas leidzia 29,6% visy vieSojo administravimo istaigy (74,6% visy
teikian¢iy elektronines paslaugas istaigy), taciau tik 8,7% istaigy galima grazinti uzpildytas

elektronines formas (21,9%) (2 Diagrama).

2 Diagrama. Teikiamos elektroninés paslaugos 2006 metais
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‘ O Procentais nuo visy jstaigy @ Procenty nuo turin€iy tinklapj O Procentais nuo teikianciy paslaugas ‘

Be abejo, nedidelis auksto lygmens viesyju elektroniniy paslaugy ir vartotoju skaicius yra
glaudZiai susijgs su informacijos saugumo uZztikrinimo klausimu. Net 14,4% apklaustyjy, kurie
naudoja Interneta, bet nesinaudoja elektroninés valdZios paslaugomis, pabrézé, jog nerimauja del
ju pateikiamy duomeny saugumo™ [42, 45]. 50,8% istaigy susidiiré su elektroninio saugumo

problemomis per 2006 metus (3 Diagrama).

33 Lietuvos Statistikos departamentas prie LR Vyriausybés. Informacinés technologijos 2006. Vilnius, 2006.
> Lietuvos Statistikos departamentas prie LR Vyriausybés. Informacinés technologijos 2006. Vilnius, 2006.
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3 Diagrama. Susidiiré su e.saugumo problemomis
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Tolygiai augant naudojamy elektroninio saugumo priemoniy naudojimui (4 Diagrama),
laipsniskai kasmet sumaz¢ja ir incidenty valstybinése istaigose skaicius. Taciau atsizvelgiant |
2005 metais Lietuvos Statistikos departamento pateikiamus duomenis apie elektroninio saugumo
priemoniy atnaujinima bent karta per tris ménesius (beveik visos valstybinés istaigos atnaujino
apsaugos priemones — bendras vidurkis 90-95%), stebina gana didelis saugumo incidenty 2005
metais skaiius (3 Diagrama). Tai dar karta patvirtina ir leidzia daryti prielaida, jog informacijos
sauga negali apsiriboti techniniy ar programiniy priemoniy diegimu ir atnaujinimu.

Tarp valstybés ir savivaldybiy valdymo istaigose naudojamy elektroninio saugumo
priemoniy populiariausios yra jprastos antivirusinés programos, programinés ar techninés
prieigos uzkardos ir atsarginiy duomeny kopiju, nepasiekiamy vartotojui, darymas (4 Diagrama).
Sios saugumo priemonés patrauklios savo santykiniu pigumu ir paprastumu, taciau jos
neuZztikrina aukStesnio lygmens saugumo. Tai akivaizdziai iliustruoja informacijos saugumo

incidenty skaicius.

4 Diagrama. Naudojamos elektroninio saugumo priemonés valstybés ir savivaldybiy jstaigose
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Pateikti statistiniai duomenys dar karta akivaizdziai parodo, jog elektroninio saugumo
priemoniy diegimas ir atnaujinimas yra gyvybiskai svarbus informacinés sistemos elementas, tuo

labiau, kai kalbame apie svarbia valstybinio pobiidzio informacija ar asmens duomenis.

3.2 Informacijos saugos aspektus reglamentuojantys Lietuvos
Respublikos teisés aktai

1997 metais Lietuvos Respublikos Vyriausybés priimtas nutarimas ,,Dél duomeny saugos
valstybés ir vietos savivaldos informacinése sistemose*” [8]. Cia pirma karta méginama
reglamentuoti informacinés sistemos savoka, duomeny perdavimo saugumas, pateikiami
rekomenduojamieji standartai saugumo priemoniy reikalavimams sudaryti (juose minimi ty¢iniai
arba netyCiniai duomeny pazeidimo rizikos veiksniai). Taip pat ¢ia pateikiama duomeny
apsaugos igyvendinimo tvarka ir priemonés (techniné, programiné, duomenu baziy, patalpu
apsauga ir kt.).

2000 metais priimtas, o 2002 pataisytas elektroninio paraso istatymas — vienas i§ pirmyju
7ingsniy tobulesnés informacijos saugos link™® [1]. Teisiskai reglamentavus §io svarbaus
elemento naudojima buvo sukurta galimybé saugiau perduoti informacija, ji igijo teisinio svorio.

2001 priimta Lietuvos Vyriausybés nutarimu priimta, o 2003 metais papildyta
informacijos technologijuy saugos valstybiné strategija ir jos igyvendinimo planas’’ [11]. Cia
pirma karta paméginama apibrézti termina ,,Informacijos technologijuy sauga™ kaip siekima
iSvengti arba susvelninti pavojus prarasti, pavieSinti ar pakeisti informacija. Apibrézimas labai
bendro pobiidzio, tiksliai nereglamentuojantis nei paties termino, nei grésmiy. Tarp svarbiausiy
strategijos tiksly minima ivairiy sriciy saugos reikalavimy nustatymai ir kontrolés uztikrinimas.
Priemoniy plane numatomas SVDPT tinklo kiirimas, valstybiniy instituciju IT saugos
vertinimas, IT saugos standarty rengimas, saugos plany ir specialisty rengimas, vertinimas.

2002 metais Lietuvos Respublikos Vyriausybés nutarimu patvirtinta elektroniné valdzios
koncepcija. Joje atsizvelgiama | Europos politing iniciatyva dél e.valdZios: ,uZtikrinti

informaciniy technologiju sauguma, kai vieSosioms paslaugoms teikti naudojamos skaitmeninés

> Lietuvos Respublikos Vyriausybés nutarimas ,,Dél duomeny apsaugos valstybés ir vietos savivaldos
informacinése sistemose®. 1997-09-04 Nr. 952 //

http://www3.lrs.It/pls/inter3/dokpaieska.showdoc 17p id=42817&p query=&p_tr2=; prisijungimo laikas: 2006-10-
12

*% Lietuvos Respublikos elektroninio parago jstatymas. 2000-07-11 Nr.VIII-1822//
http://www3_.lrs.It/pls/inter2/dokpaieska.showdoc _1?p id=169880; prisijungimo laikas: 2006-10-12

>7 Lietuvos Respublikos Vyriausybés nutarimas ,,Dél informaciniy technologijy saugos valstybinés strategijos ir jos
igyvendinimo plano patvirtinimo®. 2001-12-22 Nr. 1625 // http://www3.Irs.1t/pls/inter2/dokpaieska.showdoc _1?7p_id
=215825&p_query=&p_tr2=; prisijungimo laikas: 2006-10-12
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“% 116]. Sioje koncepcijoje pabréziama, jog gyventojuy pasitikéjima elektroninés

technologijos
valdZios paslaugomis galima gauti tik uztikrinus informaciniy sistemu sauguma: ,,E. valdzios
projektai galés funkcionuoti, kai bus uztikrinta informaciniy technologijy ir telekomunikaciju
sauga, gyventojy interesy teisiné apsauga valstybés informacinése sistemose*.

2003 metais Lietuvos Respublikos Vidaus reikaly ministerijos vadovo isakymu patvirtinti
tipiniai duomeny saugos nuostatai> [7]. Sie nuostatai reglamentuoja automatizuota duomeny
apdorojima informacingje sistemoje, o taip pat ir duomeny saugos organizavima, bei nenumatyty
situaciju valdyma (sistemos tvarkytojo ir saugos jgaliotinio veikla). Numatomas darbo su
duomenimis taisykliy, kurias teikia saugos igaliotinis, apimamas turinys: techninés, programinés
ir fizinés duomenuy apsaugos priemonés (tinkly sauga, duomeny Sifravimas, fizinés ir
programinés saugos priemonés), prieinamumo principai ir kontrolé (vartotoju atzvilgiu),
vientisumo steb¢jimas ir duomeny atkiirimas, saugaus duomeny teikimo ar perkélimo tvarka.

2003 metais priimtas valstybés ir tarnybos paslapCiy istatymas reglamentuoja automatiniy
duomeny apdorojimo sistemy ir tinkly, o taip pat ir islaptintos informacijos perdavimo tais
tinklais saugumo reikalavimus® [3].

2003 metais Lietuvos Respublikos Vidaus reikaly ministerijos vadovo isakymu buvo
patvirtintos informacijos klasifikavimo pagal duomeny grupes rekomendacijos®' [4]. Dokumente
reglamentuojamos duomenuy savybés naudojamos informacijos saugai apibrézti (vientisumas,
prieinamumas, konfidencialumas), o taip pat apraSomos informaciniy sistemuy kategorijos.

2004 metais buvo priimtas Lietuvos Respublikos elektroniniy rySiy istatymas, kurio
pagrindinis tikslas buvo reglamentuoti ,,visuomeninius santykius, susijusius su elektroniniy rysiy
paslaugomis, tinklais ir su jais susijusiomis priemonémis bei paslaugomis, elektroniniy rysiuy
iStekliy naudojimu, taip pat visuomeninius santykius, susijusius su radijo jrenginiais, galiniais

. e .. . 62
irenginiais ir elektromagnetiniu suderinamumu.‘”* [2]

*¥ Lietuvos Respublikos Vyriausybés nutarimas ,,Dél elektroninés valdZios koncepcijos patvirtinimo®. 2002-12-31
Nr. 2115 // http://www?3.Irs.1t/pls/inter2/dokpaieska.showdoc 1?p id=198184&p query=&p_tr2=; prisijungimo
laikas: 2006-10-12

% Lietuvos Respublikos Vidaus reikaly ministro isakymas ,,Dél tipiniy duomeny saugos nuostaty patvirtinimo®.
2003-07-16 Nr. 1V-272 // http://www3.Irs.It/pls/inter2/dokpaieska.showdoc 1?p 1d=216052&p_query=&p_tr2=;
prisijungimo laikas: 2006-10-12

% Lietuvos Respublikos valstybés ir tarnybos paslapéiy jstatymo pakeitimo istatymas. 2003-12-16 Nr. IX-1908 //
http://www3.lrs.It/pls/inter2/dokpaieska.showdoc 1?7p id=224465&p_ query=&p_tr2=; prisijungimo laikas: 2006-
10-12

%! Lietuvos Respublikos Vidaus reikaly ministro jsakymas ,,Dél informacijos klasifikavimo pagal duomeny grupes
rekomendacijy patvirtinimo*. 2003-01-27 Nr. 1V-33 //

http://www3 .lrs.It/pls/inter2/dokpaieska.showdoc 1?7p id=216170&p_query=&p_tr2=; prisijungimo laikas: 2006-
10-12

62 Lietuvos Respublikos elektroniniy ry$iy istatymas. 2004-04-15 Nr. IX-2135 //
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?p id=232036&p query=&p_tr2=; prisijungimo laikas: 2006-
10-12

47



TaCiau Sis jstatymas néra tiesiogiai orientuotas i tinkly ir informacijos sauga — jo
reguliuojamos radijo, telefono, televizijos ir kitos elektroninés infrastruktiiros. Artimiausias
informacijos saugai §io istatymo straipsnis teigia, jog ,,VieSyju elektroniniy rySiy paslaugy
teikéjai privalo igyvendinti tinkamas technines ir organizacines priemones savo teikiamy
paslaugy saugumui uztikrinti, o prireikus - kartu su vieSyju rysiu tinkly teikéjais imtis tokiy pat
priemoniy vieSyju ry$iy tinkly saugumui uZtikrinti. Sios priemonés turi uztikrinti iskilusia
grésmg atitinkanti saugumo lygi. I8kilus ypatingai elektroniniy rysiy tinklo ar jo dalies saugumo
pazeidimo grésmei, vieSyju elektroniniy rySiy paslaugy teikéjas privalo informuoti abonentus
apie tokia grésme ir tais atvejais, kai paslaugy teikéjo taikomos priemonés nepanaikina grésmeés
kilmés priezasCiy, taip pat informuoti abonentus apie visas jmanomas gelbéjimo priemones ir

nurodyti tikétinas ju kainas.«®

[2]. Taciau Siuo straipsniu tik bendrai liepiama imtis apsaugos
priemoniy, o jos turéty buti konkrecios ir privalomos atsizvelgiant i buting saugumo lygi. Be to,
nekalba apie elektroniniy paslaugy teikéjus ar kitus, su pacios elektroniniy rySiy infrastruktiiros
kiirimu nesusijusius subjektus.

Istatymas taip pat reglamentuoja ir rySio slaptuma: ,,Asmenims, kurie néra faktiniai
elektroniniy rySiu paslaugy naudotojai, be suinteresuoty faktiniy elektroniniy rySiuy paslauguy
naudotoju sutikimo draudziama atskleisti elektroniniy rySiy tinklais perduodamos informacijos
turinj ir (ar) susijusius srauto duomenis arba sudaryti salygas suzinoti tokia informacija ir (ar)
susijusius srauto duomenis. Ne faktiniams elektroniniy rySiy paslaugy naudotojams draudziama
be atitinkamy faktiniy elektroniniy rysiy paslaugy naudotojy sutikimo klausytis, jrasyti, kaupti ar
kitu biidu perimti informacija ar susijusius srauto duomenis ar su tokia informacija bei susijusiais
srauto duomenimis slapta susipazinti“®* [2].

2004 metais Lietuvos Respublikos Vidaus reikaly ministerijos vadovo isakymu buvo
patvirtinta informaciniy technologijy saugos atitikties vertinimo metodika®. Joje
reglamentuojama informaciniy sistemy vertinimo metodika ir kriterijai. Taip pat buvo
patvirtintos Interneto tarnybiniy sto¢iy apsaugos rekomendacijos® [6]. Jose reglamentuojamas

techninés ir programinés jrangos planavimas, vartotojuy tapatybés nustatymas ir saugos priemoniy

naudojimas (kopijos, programiné apsauga, nuotolinés ir fizinés prieigos valdymas).

63 Tas pats istatymas, 62 straipsnis.

% Lietuvos Respublikos elektroniniy rysiy jstatymas. 2004-04-15 Nr. IX-2135 //
http://'www3.lrs.It/pls/inter3/dokpaieska.showdoc 17p 1d=232036&p_query=&p_tr2=; prisijungimo laikas: 2006-
10-12

5 Lietuvos Respublikos Vidaus reikaly ministro isakymas ,,Dél informaciniy technologiju saugos atitikties
vertinimo metodikos patvirtinimo*. 2004-05-06 Nr. 1V-156 //
http://www3.lrs.It/pls/inter2/dokpaieska.showdoc 1?7p id=233268&p_query=&p_tr2=; prisijungimo laikas: 2006-
10-12

% Lietuvos Respublikos Vidaus reikaly ministro jsakymas ,,Dél Interneto tarnybiniy stoéiy apsaugos rekomendacijy
patvirtinimo®. 2004-05-21 Nr. 1V-176 //
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?p id=234012&p query=&p_tr2=; prisijungimo laikas: 2006-
10-12
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2004 metais Lietuvos Respublikos Vyriausybés nutarimu priimtos valstybés informaciniy
sistemy steigimo ir jteisinimo taisyklés®’ [12]. Jos jpareigoja valstybiniy informaciniy sistemy
steigéjus paruosti informacinés sistemos duomeny saugos nuostatus.

2004 metais LR Vyriausybés patvirtinta, o 2006 metais atnaujinta vieSojo administravimo
plétros iki 2010 mety strategija®™ [13]. Joje teigiama, jog tam, ,kad vieSasias paslaugas bty
galima teikti Internetu treciuoju ir ketvirtuoju lygiu, reikia iSspresti fiziniy ir juridiniy asmeny
identifikavimo valstybés informacinése sistemose problema, uztikrinti asmens duomeny teising
apsauga ir tai, kad administruojama viesoji paslauga biity suteikiama tik tam asmeniui, kuriam ji
skirta. Visi Sie klausimai bus sprendziami pagal fiziniy ir juridiniy asmeny tapatybés nustatymo
valstybés informacinése sistemose koncepcija, kuria pateikti tvirtinti Lietuvos Respublikos
Vyriausybei numatyta Elektroninés valdzios koncepcijos igyvendinimo priemoniy plane®. Tame
paciame dokumente pateikiamoje SSGG (stiprybiy, silpnybiy, galimybiy, grésmiy) analizéje
teigiama, jog silpnybés neleidziancios toliau vystyti sistemos yra infrastruktiiros trakumai: ,,Néra
elektroninio paraso sertifikavimo paslaugu teikéju, nes tam reikéty daug investicijy; Neveikiantis
elektroninis parasas labai riboja vieSyju paslaugy teikima elektroniniu biidu; Nepatvirtinta fiziniy
ir juridiniy asmeny tapatybés nustatymo valstybés informacinése sistemose koncepcija“. Viena i$
analizéje minimy grésmiy — ,,Nepakankamai moderni Valstybés tarnautojuy registro apsauga gali
sudaryti galimybes duomenims nutekéti“. Siuo dokumentu skatinamas tolimesnis teisinis saugos
reglamentavimas, infrastruktiiros vystymas. Meénesiu véliau priimtas Sios strategijos
lgyvendinimo priemoniy planas. Vienas i§ Sio plano tiksly — ,,Teikti vieSasias paslaugas
naudojant saugias informacines technologijas“®” [13].

2006 metais LR Vyriausybés nutarimu patvirtintas elektroninés informacijos saugos
valstybés institucijy informacinése sistemose valstybinés strategijos iki 2008 mety igyvendinimo
priemoniy planas™ [9]. Dokumente pateikiami pagrindiniai elektroninés informacijos saugos

uztikrinimo principai, kurie savo turiniu yra labai panasiis | Ekonominio bendradarbiavimo ir

%7 Lietuvos Respublikos Vyriausybés nutarimas ,,Dél valstybés informaciniy sistemy ir jteisinimo taisykliy
patvirtinimo*. 2004-04-19 Nr. 451 //

http://www3.Irs.1t/pls/inter2/dokpaieska.showdoc 1?p id=231255&p query=&p_tr2=; prisijungimo laikas: 2006-
10-12

58 Lietuvos Respublikos Vyriausybés nutarimas ,,Dél vieSojo administravimo plétros iki 2010 mety strategijos
patvirtinimo*. 2004-04-28 Nr. 488 //

http://'www3.lrs.It/pls/inter2/dokpaieska.showdoc 17p 1d=285917&p_query=&p_tr2=; prisijungimo laikas: 2006-
10-12

% Lietuvos Respublikos Vyriausybés nutarimas ,,Dél viesojo administravimo plétros iki 2010 mety strategijos
igyvendinimo 2007-2010 mety priemoniy plano patvirtinimo*. 2006-11-06 Nr. 1097 //
http://www3.lrs.It/pls/inter2/dokpaieska.showdoc _1?p id=286022&p_query=&p_tr2=; prisijungimo laikas: 2006-
10-12

7 Lietuvos Respublikos Vyriausybés nutarimas ,, Dél elektroninés informacijos saugos valstybés instituciju
informacinése sistemose valstybinés strategijos iki 2008 mety ir jos jgyvendinimo priemoniy plano patvirtinimo*.
2006-06-19 Nr. 601 // http://www3.Irs.1t/pls/inter3/dokpaieska.showdoc 1?p 1d=278475&p query=&p_tr2=;
prisijungimo laikas: 2006-12-18
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plétros organizacija (OECD) pateikiamus saugumo kultiiros kiirimo principus’' [45] (aptarti 2.2
skyriuje).

Dabarting situacija vertinanc¢ios SSGG analizés skyriuje ,,silpnybés* pabréziama, jog ne
visos institucijos parengé saugos dokumentus, néra sukurta efektyvi iSankstinio perspéjimo ar
kovos su nusikalstamomis veikomis sistema, neatlickamas nuolatinis saugos stebéjimas ir
atnaujinimas, mazas SVDPT naudojamumas, triikksta kvalifikuoto personalo.

Dokumente pateikiami svarbiis strategijos tikslai: tobulinti informacijos saugos
koordinavima ir prieZiiira, elektroninés informacijos sauga reglamentuoti teisés aktais, kelti
informacijos saugos kultiira, skatinti informacijos saugos uztikrinimo projekty igyvendinima.

2005 metais Mykolo Romerio Universiteto pateikta projekto SAFARI tyrimo ataskaita
yra puikus pagrindas kurti teisinius dokumentus reglamentuojancius informacijos sauga
valstybinése informacinése sistemose’ [44]. Joje detaliai i§vardinami saugos uztikrinimo
aspektai: institucijos saugos nuostaty (saugos tikslai, prioritetinés kryptys, duomeny svarbos
skirstymas ir saugos priemoniy parinkimas, rizikos vertinimo Kkriterijai, atsakomybé uz
pazeidimus) ir teisinés bazés parengimas (informacijos tvarkymo taisyklés, informacinés
sistemos veiklos tgstinumo valdymo planas, naudotojy administravimo taisyklés).

Ataskaitoje taip pat smulkiai tiriamas elektroninés informacijos saugos organizavimas,
saugos jgaliotinio skyrimas ir jo funkcijos, informaciniy sistemy administratoriaus kompetencija,
naudotojuy apmokymus.

Svarbiausios 1§ dokumente akcentuojamy sri¢iy — rizikos vertinimas ir incidenty
valdymas. Vertinamieji rizikos veiksniai, i kuriuos atsizvelgiama ruoS$iant rizikos vertinimo
ataskaita — subjektyvius netyCinius (tvarkymo klaidos, iStrynimas, programinés klaidos ar
technologiniai sutrikimai), subjektyvius ty€inius (nesankcionuota prieiga, duomeny pakeitimas

ar sunaikinimas, kiti elektroniniai nusikaltimai) ir ,,nenugalima jéga* (angl. force majeure).

3.3 Elektroninés valdzios paslaugas teikian€iy institucijy informacijos
saugos tyrimas

Statistiniy duomeny ir teorijos analize jrodzius informacijos saugos reikalinguma vie$ojo
administravimo jstaigose, buvo stengiamasi praktiSkai iSsiaiSkinti esama informacijos saugos

lygmeni elektronines vieSasias paslaugas teikianciose institucijose.

' Organization for economic co-operation and development. Guidelines for the security of information systems and
networks. Towards the culture of security. 2002-07-25, Paris.// http://www.oecd.org/dataoecd/16/22/15582260.pdf;
prisijungimo laikas: 2006-03-23

2 Mykolo Romerio Universitetas. Projekto SAFARI tyrimo ataskaita. 2005.
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Tyrimo tikslas: Informacijos saugos reglamentavimo ir taikymo uztikrinimas viesasias

elektronines paslaugas teikianciose istaigose.

UZdaviniai:
o Istirti teikiamy vieSuyju elektroniniy paslaugy brandos lygmenis.
e ISanalizuoti institucijy taikomas informacijos saugos priemones ir jy pagristuma.
e Nustatyti ar taikomy informacijos saugos priemoniy pakanka atsizvelgiant {

teikiamy elektroniniy paslaugy brandos lygmeni.

Tyrimo objektas: VieSojo administravimo istaigy, teikian¢iy vieSasias elektronines

paslaugas, informacijos saugos reglamentavimas ir uztikrinimas.

Tyrimo imtis: Remiantis 2002 mety Lietuvos Respublikos Vyriausybés nutarimu
patvirtinta elektroninés valdzios koncepcija” [16] ir joje pateikiamomis vieSosiomis
elektroninémis paslaugomis (12 paslaugy pilie¢iams ir 8 verslo atstovams) buvo atrinkta 17
vieSojo administravimo institucijuy, kurios teikia arba ateityje numato teikti anksciau paminétas

vieSasias elektronines paslaugas.

Tyrimo metodas: Atlikta lyginamoji analizé. Atrinkus elektroninés valdzios
koncepcijoje pateikiamy vieSyju elektroniniy paslauguy vykdytojus, buvo atlieckama esamos
situacijos analizé nustatant Siuo metu teikiamy elektroniniy paslaugy bandos lygmenis.
Atsizvelgiant { tai, kuri paslaugos brandos lygmenij yra pasiekusi tam tikra teikiama paslauga,
buvo tikrinamas informacijos saugos priemoniy taikymas institucijoje, remiantis Informacinés
visuomenes plétros komiteto prie Lietuvos Respublikos Vyriausybés pateikiamu elektroniniy
vieSujy paslaugy siekiamojo modelio aprasymu’® [34, 105], kuris numato privalomas
informacijos saugos priemones tam tikro brandos lygmens elektroninéms vieSosioms paslaugoms
(2 Lentel¢). Tyrimo metu institucijos buvo suskirstytos i tris grupes pagal elektroniniy paslaugy
teikima. Taip pat buvo tiriami S§iy institucijy pateikiami dokumentai reglamentuojantys
informacijos sauga arba susij¢ su saugos priemoniy taikymu. Tyrimo metu surinkta informacija

analizuojama ir apibendrintai pateikiama lentelése ir diagramose.

7 Lietuvos Respublikos Seimo nutarimas ,,Dél Elektroninés valdzios koncepcijos patvirtinimo®. 2002-12-31 Nir.
2115 // http://www3.Irs.1t/pls/inter2/dokpaieska.showdoc 1?p 1d=198184; prisijungimo laikas: 2006-10-12

7 Elektroniniy viesujy paslaugy siekiamo modelio aprasymas. IVPK prie LR Vyriausybeés. /
http://epp.ivpk.It/epp/Dokumentai/IVPK elmodelis_siekiamasV 1.pdf; prisijungimo laikas: 2006-06-18
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2 Lentelé. Informacijos saugumo lygmeny klasifikacija

1 lygmuo 2 lygmuo 3 lygmuo

Duomeny Sifravimas X X

Serverio identifikavimas X X

Vartotojo identifikavimas slaptazodziu X X

Vartotojo identifikavimas sertifikatu X

Duomeny bazés vientisumo uztikrinimas X X X
Atsarginés kopijos X X X
Ugniasien¢s X X X
Organizacinés saugumo priemonges X X X

Tyrimo eigoje buvo pasinaudota vieSyju elektroniniy paslaugy brandos lygiu

klasifikacija, kuria siiilo Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos

Vyriausybés’ [33] (3 Lentel¢).

3 Lentelé. Brandos lygmeny aprasymas

Elektroninés vieSosios

paslaugos brandos lygmuo

Brandos lygmens skyrimo reikalavimai

Pirmas lygmuo — informacijos

publikavimas.

Tam, kad institucija biity laikoma teikiancia §ia paslauga, ji
privalo savo Interneto puslapyje publikuoti informacija, kuri
yra bitina pradéti paslaugy, teikiamy $ios vie$ojo

administravimo institucijos, gavimo procesa.

Antrasis lygmuo — vienpusis

interaktyvumas.

Sio brandumo lygmens paslaugas teikianti institucija ne tik
pasiriipina informacijos publikavimu, taciau taip pat pateikia
vartotojams ir pildyti ir atspausdinti paruostas elektronines
formas, kurios reikalingos norint pradéti teikiamos

paslaugos gavimo procesa.

Treciasis lygmuo — dvipusis

interaktyvumas.

Tai visiskai kito brandos lygmens paslauga, kuri jau
kokybiskai skiriasi nuo ankstesniyjy. Galimas elektroninis
bendravimas, elektroniniy formy Internete uzpildymas. Siuo
atveju vartotojo tapatybé turi biiti nustatoma institucijos
informacinéje sistemoje. Nepaisant elektroninio
bendravimo, galutiné paslauga paprastai pateikiama ne

elektronine forma.

Ketvirtasis lygmuo — transakcijos.

Tai baigtiné elektroninés valdzios paslauga, kuri apima pilna

elektroninj paslaugos jvykdyma, apmokejima ar kitas

7 Elektroninés viesosios paslaugos Lietuvoje. IVPK prie LR Vyriausybés. 2002-08-01 // http://www.ivpk.It/main-
aktual.php?cat=61&n=11; prisijungimo laikas: 2006-06-18
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operacijas. Tuo paciu $is lygmuo reikalauja ne tik patikimo

vartotojo tapatybés nustatymo, bet taip pat ir aukS¢iausio

lygmens informacijos saugos priemoniy.

Atliekant Sig analizg, buvo tiriami vieSyju elektroniniy paslaugu teikéjai. Lentelése
apibendrintai pateikiama informacija apie konkrecias elektronines paslaugas, jas teikiancias

institucijas, tokiy paslaugy brandos lygmeni, reikalaujamas informacijos saugos priemones.

4 Lentelé. Pilieciams skirty elektroniniy paslaugy analizé

VieSoji Paslaugg teikianti Brandumo Paslaugos specifika ir taikomos
elektroniné institucija (Vykdytojai) | ir saugumo apsaugos priemones
paslauga lygmuo
Pajamy Valstybiné mokesc¢iu 4 lygmens | VMI elektroninio deklaravimo
deklaravimas inspekcija prie LR paslauga sistema — viena i§ populiariausiy ir
Finansy ministerijos 1 lygio zinomiausiy elektroniniy vieSuyjy

http://deklaravimas.vmi.lt | saugumas paslaugy Lietuvoje. (veikia nuo
2004 mety). VMI skiria ypatinga
démesj informacijos saugai teikiant
e.paslaugas. Vartotojas privalo tapti
elektroninés deklaravimo sistemos
(EDS) vartotoju, o tai padaroma
elektroninio banko, kuriuo naudojasi
pilietis, pagalba (Arba rastu). VMI
informacijos saugos strategijoje
numatomos visos pirmam saugumo
lygmens reikalaujamos saugumo
priemongs (Sifravimas,
identifikavimas, kitos kombinuotos

saugumo priemongs).

Laisvy darbo Lietuvos darbo birza prie | 4 lygmens | Norint pasinaudoti Sia vieSaja

viety paieska LR Socialinés apsaugos | paslauga elektronine paslauga bitina
ir darbo ministerijos 2 lygio registracija puslapyje. Vartotojas
http://www.1db.1t/ saugumas identifikuojamas slaptazodziu.

Registruojantis pilieciui praSomas

asmens kodas, o darbdaviui —
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juridinio asmens duomenys. Kitos
informacijos saugos priemonges —

serverio apsauga, duomeny bazes
vientisumo uztikrinimas, kitos

Iprastinés saugos priemongs.

Socialinés

kompensacijos

Savivaldybés, Socialinés
apsaugos ir darbo
ministerija

http://www.sodra.lt/

2 lygmens
paslauga
3 lygio

saugumas

,,Sodra‘“ rimtai ruosiasi socialiniy
paslaugy pilie¢iams perkélimui {
elektroning terpe (Siuo metu
baigiamas projektas su Siauliy
savivaldybe). Valstybinio socialinio
draudimo fondo valdybos
patvirtintos informacijos saugumo
nuostatos, parengtos remiantis ISO
19977 standartu, apima visas su
informacijos sauga institucijoje
susijusias sritis: numatomas
infrastruktiiros saugumas,
informaciniy sistemy karimas,
saugos priemoniy naudojimas.
Taciau $iuo metu su elektroninémis
paslaugomis susijegs informacijos
saugumas yra 3 lygmens (pilnai

pakankamas).

Asmens

dokumentai

LR Vidaus reikaly
ministerija

http://www.migracija.lt/

2 lygmens
paslauga
(maks. — 3)
3 lygio

saugumas

Paslauga néra auksto lygmens
(informacija, formos), todél
naudojamos standartinés
informacijos saugos priemonés:
programinés ir organizacinés
priemongés, duomeny kopijos,

duomeny bazés sauga.

Automobiliy

registravimas

LR Vidaus reikaly
ministerija

http://www.regitra.lt/

3 lygmens
paslauga
2 lygio

saugumas

Institucija teikia nemazai skirtingos
informacijos, bei formy, reikalingy
paslaugy gavimui (jas galima
pateikti elektroniniu biidu).

Informacijos pateikimui naudojamas
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saugus protokolas.

Institucija atlieka studija dél
elektroniniy paslaugy pilno
igyvendinimo (automobiliy
registravimo). Svarsto galimybe
prisijungti prie SVDPT, kad galéty
saugiai naudotis G2G

elektroninémis paslaugomis.

Leidimai Valstybiné teritoriju 2 lygmens | Institucija teikia informacijq ir
statyti pastatus | planavimo ir statybos paslauga elektronines formas reikalingas
inspekcija prie Aplinkos | 3 lygio pradéti paslaugos gavimo procesus,
ministerijos saugumas taciau ju nepriima elektronine
http://www.vtpsi.lt/ forma. Siuo metu atlickamas
projekto, pilnam elektroniniy
paslaugy teikimui, tvirtinimas. Siuo
metu naudojamos saugos priemonés
— {prastings.
PraneSimai Policijos departamentas 1 lygmens | Pateikiama tik informacija. Siuo
policijai prie Vidaus reikaly paslauga metu ruoSiami informacijos saugos
ministerijos 3 lygio nuostatai. Numatomas vartotojy
http://www.policija.lt/ saugumas identifikavimas, tarnybinés stoties
sauga. Planuojama nauja elektroniné
paslauga — elektroninis praSymas
leidimui turéti ginkla.
Leidiniy, LR Kulttros ministerija | 4 lygmens | Puikiai on-line veikianti vieSoji
publikaciju http://www.libis.It/ paslauga paslauga naudojanti vartotojo
paieska 2 lygio identifikavima.
bibliotekose saugumas Turi nacionalinés bibliotekos
direktoriaus patvirtintus
informacijos sistemos duomeny
saugos nuostatus, kurie
reglamentuoja nenumatyty situacijy
valdyma, infrastruktiiros saugos
reikalavimus.
Gimimo ir Savivaldybés civilinés 1 lygmens | Siuo atveju pasirinktas Vilniaus
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mirties metrikacijos skyrius paslauga miestas. Pateikiama tik informacija
liudijimai http://www.vilniaus.lIt/ 3 lygio Siuo klausimu. Kai kurie miestai
saugumas kuria projektus Sios elektroninés
paslaugos teikimui. Siuo metu

informacijos apsauga standartiné.

Gyvenamosios | LR Vidaus reikaly 2 lygmens | Paslauga néra auksto lygmens
vietos ministerija paslauga (informacija, formos), todél
deklaracijos http://www.migracija.lt/ | (maks. —3) | naudojamos standartinés

3 lygio informacijos saugos priemonés:

saugumas programingés ir organizacinés
priemones, duomeny kopijos,

duomeny bazes sauga.

Gydytoju LR Sveikatos apsaugos 1,3 lygmens | Pateikiama informacija, o taip pat
konsultacijos ir | ministerija paslauga suteikiama galimybé registruotis
registracija http://www.sam.It/ 2 lygio konsultacijoms poliklinikoje (pvz:

poliklinikoje http://www.pylimas.It/lt/ | saugumas Centro poliklinika). Registracijai
taikomas vartotojo identifikavimas.

Atlikta eSveikatos galimybiy

studija.
ParaiSkos LR Svietimo ir mokslo 3 lygmens | Teikiama informacija, pateikiamos
mokytis, kelti | ministerija paslauga ir priitmamos uzpildytos elektroninés
kvalifikacija http://www.lamabpo.lIt/ 2 lygio formos.
saugumas Naudojamas vartotoju

identifikavimas, o taip pat ir {prastos

saugos priemoncgs.

5 Lentelé. Verslo atstovams skirty elektroniniy paslaugy analizé

VieSoji Paslauga teikianti Brandumo Paslaugos specifika ir
elektroniné institucija ir saugumo taikomos apsaugos
paslauga lygmuo priemones
[moniy Valstybiné mokesciy 4 lygmens | VMI skiria ypatinga démesi
mokesciai inspekcija prie LR Finansy | paslauga informacijos saugai teikiant
ministerijos 1 lygio e.paslaugas. Vartotojas privalo
http://deklaravimas.vmi.lt saugumas
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Pridétinés vertés | Valstybiné mokesciy 4 lygmens | tapti elektroninés deklaravimo
mokesciai inspekcija prie LR Finansy paslauga sistemos (EDS) vartotoju, o tai
ministerijos 1 lygio padaroma pateikus juridinio
http://deklaravimas.vmi.lt saugumas asmens duomenis, ir atvykus
pasiraSyti sutarties | AVMI.
VMI informacijos saugos
strategijoje numatomos visos
pirmam saugumo lygmens
reikalaujamos saugumo
priemongés (Sifravimas,
identifikavimas, kitos
kombinuotos saugumo
priemongs).
Naujy imoniy LR Teisingumo ministerija 2 lygmens | Pateikiama informacija ir
registravimas http://www.registrucentras.lt/ | paslauga formos leidZiancios pradéti
3 lygio paslaugos gavimo procediira.
saugumas Planuojamos aukstesnio
brandos lygio paslaugos.
Duomeny LR Vyriausybé 3 lygmens | Si vieSoji elektroniné paslauga
suteikimas http://www.stat.gov.1t/1t/ paslauga sudaro galimybg teikti
Statistikos 2 lygio duomenis Statistikos
departamentui saugumas departamentui. Tam vartotojas
turi buti registruojamas
sistemoje, o naudojimui —
identifikuojamas slaptazodziu.
Naudojamas saugus
protokolas. Pagirtinas aspektas
—ID, o ne imonés kodo
naudojimas jungimuisi.
Viesieji pirkimai | LR Ukio ministerija 3 lygmens | Vartotojas gali prisijungti prie
http://www.vpt.1t/ paslauga vieSyju pirkimy monitoringo
2 lygio sistemos. Tam jis yra
saugumas identifikuojamas slaptazodziu.

Kuriamas aukstesnio lygio

paslaugos projektas.
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Socialinés LR Socialinés apsaugos ir 2 lygmens | Pateikiama informacija ir

1Smokos darbo ministerija paslauga elektroninés formos.

darbuotojams http://www.sodra.lt/ 3 lygio Informacijos saugos priemonés
saugumas — standartineés.

Muitinés LR Muitinés departamentas | 4 lygmens | Sudarius sutartj galima pateikti

deklaracijos prie finansy ministerijos paslauga deklaracijas elektroniniu budu,

http://www.cust.It/ 2 lygio ta¢iau laikinai §i paslauga

saugumas neprieinama.

Leidimai LR Aplinkos ministerija 1 lygmens | Pateikiama tik informacija.

derinami su http://aaa.am.1t/ paslauga Naudojamos standartinés

aplinkos 3 lygio informacijos saugos

apsaugos saugumas priemones.

tarnybomis

Tyrimo i§vados:

Viesasias elektronines paslaugas teikianciy institucijy informacijos saugos lygmuo yra
patenkinamas (atsizvelgiant i teikiamy paslaugy brandos lygmenj), taiau bendras saugumo
laipsnis néra aukstas — tai gali biiti susij¢ su nedideliu skai¢iumi institucijy teikianc¢iy brandzias
elektronines paslaugas, o taip pat ir su paties tyrimo atlikimu (Buvo tiriamos saugos priemones ir
ju taikymas, taciau nebuvo domimasi saugumo incidentais, o atsizvelgiant i tokio pobiidzio
incidenty latentiSkuma ir institucijy nesuinteresuotuma teikti tokia informacija, galima numatyti
gilesnio pobiidZio tyrima).

15%, elektroninés valdzios koncepcijoje numatyty vieSyju elektroniniy paslaugy,
teikiamos uztikrinant auk$c¢iausia — 1 informacijos saugumo lygmeni (5 diagrama). Didel¢ dalis
teikiamy elektroniniy paslaugy (40%) teikiamos tik identifikavus vartotoja. Tai daZniausiai
atlickama informacijos vientisumo uztikrinimui. Tre€io saugumo lygmens paslaugos naudoja
paprasCiausias saugumo uztikrinimo priemones siekdamos tik institucijos pateikiamos
informacijos vientisumo ir priecinamumo uztikrinimo.

Svarbu pastebéti, jog nei viena elektroniné paslauga neiSnaudoja elektroninio paraso kaip
tiesioginio sauguma uZztikrinanc¢io elemento. Vartotoju identifikavimui paprastai panaudojama
institucijos susikurta sistema arba elektroninés bankininkystés paslauga. VieSyju elektroniniy
paslaugy sistema dar nesugeba pasinaudoti elektroninio paraso suteikiamomis galimybémis.
Viena i§ rekomendaciju biity infrastruktiiros plétimas ir elektroninio paraSo populiarinimas

paprasty vartotojy tarpe (Siuo metu jj isigyti ir pasinaudoti gana brangu ir sudétinga).
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5 Diagrama. Teikiamy elektroniniy paslaugy pasiskirstymas pagal saugumo lygmenis

Teikiamy elektroniniy paslaugy pasiskirstymas
pagal saugumo lygmenis

15%

45%

@ 1 lygmens saugumas B 2 lygmens saugumas O 3 lygmens saugumas

Visy tirty instituciju informacijos saugos priemoniy taikyma galima lyginti su ju

pasirengimu teikti elektronines paslaugas. Jos skirstomos i tris grupes:

Institucijos, teikiancios galutinai iSvystytas vieSasias elektronines paslaugas, kuriy
taikomos informacijos saugos priemonés atitinka auksciausia saugumo lygmeni.
Institucijos, numatancios auksSto lygmens vieSyju elektroniniy paslaugu teikima,
kurian¢ios juy teikimo projektus ir informacijos saugos priemones
reglamentuojancius dokumentus.

Institucijos, teikiancios Zemiausio brandos lygmens viesasias elektronines
paslaugas, kurios taiko tik paprasCiausias informacijos saugos priemones,

tenkinancias brandos lygmens reikalavima.

Tyrimo metu paaisSkéjo, jog ne visos institucijos (35%), teikiancios vieSasias elektronines

paslaugas, turi aiSkiai reglamentuotus informacijos saugos nuostatus ir strateginius informaciniy

sistemy planavimo dokumentus. Taip pat pastebétina, jog ne visos institucijos (nevaldancios

valstybiniy informaciniy sistemy) turi parengusios reikalavimus informacijos saugai (arba jie

néra apimantys visas sritis) ar informaciniy sistemy saugos politika reglamentuojancius

dokumentus. Rekomenduotina jstatymiskai ipareigoti institucijas paruosti Siuos dokumentus.
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ISVADOS

Informacijos saugumas, teikiant vieSasias elektronines paslaugas — kritinis aspektas ju
patikimumo ir naudojamumo atzvilgiu. Ne vienas Europos Sajungos ir Lietuvos
Respublikos teisinis dokumentas pabrézia, jog nuo informacijos saugos uZztikrinimo
elektroninés valdzios infrastruktiiroje, priklauso S$ios sistemos ateitis ir ilgalaike
reputacija. Informacijos sauga, kuriant elektroninés valdzios infrastruktiira, yra
prioriteting sritis tiek Europos Sajungoje, tiek ir Lietuvoje.

Nepaisant Lietuvos Respublikos teisiniy dokumenty gausos, tinkly ir informacijos saugos
uztikrinimas néra reglamentuotas istatymu, kuris apimty tokiu savoku kaip ,.tinkly ir
informacijos sauga® ar ,,informacijos saugos politika* apibrézima, ipareigoty valstybés
institucijas vykdyti informacinés saugos kontrolg, nurodyty sukurti informaciniy sistemy
saugos politika institucijoje reglamentuojantj dokumenta. Institucijos néra istatymiskai
Ipareigojamos laikytis praktiniy informacijos saugumo valdymo principy ISO/IEC
17799:2000 saugumo standarto — paprastai jis paminimas tik kaip rekomendacija.

Ne visos vieSasias elektronines paslaugas teikianCios institucijos turi aiSkiai
reglamentuotus informacijos saugos nuostatus ir strateginius informaciniy sistemy
planavimo dokumentus, o taip pat ir parengusios reikalavimus informacijos saugai
(neapimantys visy sri¢iy) ar informaciniy sistemy saugos politika reglamentuojancius
dokumentus. Rekomenduotina istatymiskai jpareigoti valstybés institucijas paruosti $iuos
dokumentus.

Informacijos saugumas yra kompleksiné sritis, kurioje, stengiantis iSvengti informacijos
saugos fragmentiSkumo ar institucijy funkcijy dubliavimo, reikia koordinuoti tarpusavio
veiksmus, aiSkiai paskirstyti atsakomybg tarp valstybes institucijy.

Informacijos saugos kaina negali virSyti saugomos informacijos vertés, todél saugos
priemongs turéty biiti parenkamos ir diegiamos tik po gerai atliktos rizikos ir ekonominés
analizés, kuri ivertinty reikalinga saugumo lygi ir buty atsizvelgta i saugomos
informacijos vertg.

Saugiai informacinei sistemai sukurti biitinas kvalifikuotas ir patikimas personalas. Jo
pagalba uztikrinamas efektyvus incidenty valdymas ir veiksminga informacijos saugos
kontrole, tod¢l biitinas periodiskas personalo kvalifikacijos kélimas informacijos saugos

srityje.
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7. Siekiant informacijos saugumo Europos lygmenyje, buvo kuriamas IDA programos
projektas TESTA. Nacionalinis §io projekto variantas — saugus valstybinis duomenu
perdavimo tinklas, kuri galima naudoti komunikacijai Europos lygmeniu, — priemoné
saugiy elektroniniy paslaugy plétrai, todél turéty biiti tgsiamas infrastruktiiros kiirimas,
skatinant organizaciju, kurioms §i priemoné yra aktuali, dalyvavima.

8. Siuo metu néra sukurta ir patvirtinta fiziniy ir juridiniy asmeny tapatybés nustatymo
valstybés informacinése sistemose koncepcija. Biitina skubiai spresti fiziniy ir juridiniy
asmeny identifikavimo valstybés informacinése sistemose problema siekiant geresniy
informacijos saugos salygu teikiant vieSasias elektronines paslaugas. Pilieciu
identifikavimo problema — esminé kliiitis tolimesniam elektroniniy paslaugy vystymui.

9. Nemazas skaicius pilieciy vengia naudoti vieSasias elektronines paslaugas nepasitikédami
informacijos saugumu, tod¢l Sias paslaugas teikiancios institucijos turéty uztikrinti biiting
sauga, o taip pat informuoti vartotojus apie institucijos naudojamas saugos priemones ir

joje vykdoma saugos politika, siekdami padidinti paslaugy vartotoju skaiciy.
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SANTRAUKA

Darbo tema: ,Informacijos saugumas elektroninés valdzios infrastruktiiros kiirime*
(2006m., darbo vadovas — Prof. Dr. R. Petrauskas).

Raktiniai Zodziai: tinkly ir informacijos saugumas, informacijos sauga, informacijos
saugumo politika, vieSosios elektroninés paslaugos, elektronin¢ valdzia.

Santraukos turinys: Informacijos ir tinkly saugumas, teikiant vieSasias elektronines
paslaugas, turi lemiama reikSmg. Informacijos saugumo uztikrinimas — biitina elektroninés
valdzios egzistavimo salyga. Atlikus teisiniy dokumenty, statistiniy duomenuy, teoriniy $altiniy, o
taip pat ir praktini e.valdZios paslaugas teikianciy institucijy tyrima, buvo padaryta iSvada, jog
auksto brandos lygmens paslaugos negali buti teikiamos nepasiriipinus tinkama informacijos

sauga.

2006 geguzés 31 diena Europos Komisija priéme¢ saugios informacinés visuomenés
strategijos komunikatg ,,.Dialogas, partnerysté ir teisiy suteikimas®, kurio pagrindinis tikslas —
tinkly ir informacijos saugumas. Tai pabrézé Europos Sajungos poziliri ir prioritetus
informacijos saugai.

2006 vasario 13 diena Europos Komisijos paskelbtame komunikate ,,Tarpusavio saveika
pan-Europinéms e.valdZios paslaugoms® pabréziama, jog moderni vieSojo administravimo
sistema gali buti sukurta tik paZangios, bei patikimos informaciniy ir komunikaciniy
technologijy infrastruktiiros, o taip pat aiskiuy elektroninés valdzios procesuy pagrindu.

Magistrinio darbo tikslas — istirti ir uztikrinti informacijos sauguma elektroninés valdzios
infrastruktiiroje, teorinj ir praktini saugios sistemos pagrindima.

Darbo metu buvo iSanalizuoti Europos Sajungos ir Lietuvos Respublikos teisiniai
dokumentai, Lietuvos Statistikos departamento statistiniai duomenys, tarptautiniai saugumo
standartai, teoriniai informacijos saugumo kirimo ir uztikrinimo Saltiniai, praktiniai saugos
projekty pavyzdziai ir vieSyjy elektroniniy paslaugy teikéjy kuriama infrastruktiira.

Darbo apibendrinanti i§vada — informacijos saugumas, teikiant vieSasias elektronines
paslaugas yra kritinis aspektas ju patikimumo ir naudojamumo atzvilgiu. Ne vienas Europos
Sajungos ir Lietuvos Respublikos teisinis dokumentas pabrézia, jog nuo informacijos saugos
uztikrinimo elektroninés valdzios infrastruktiiroje, priklauso Sios sistemos ateitis ir ilgalaike

reputacija.
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SUMMARY

Thesis: ,Information security in the creation of the infrastructure of electronic
government®. (Supervisor: Professor, Doctor. R. Petrauskas).

Key words: network and information security, policy of the information security,
information security, public electronic services, electronic government.

Content of the summary: The network and information security has a critical
importance for the public electronic services. The essential condition for the existence of the
electronic government is the assurance of the information security. The conclusion, that the
electronic services of the higher level can not be offered without suitable measures of security
implemented, was made after the analysis of the juridical documents, statistical data, and
theoretical sources in addition with the accomplished practical survey on the institutions offering

the services of electronic government.

European Commission issued the new communicate “Dialogue, partnership and
empowerment: A Strategy for a Secure Information Society” on 31% of May, 2006. The main
goal of this document is the security of network and information. This step stressed the priority
given to information security by European Union.

European Commission released a communicate “Interoperability for Pan-European
eGovernment Services” on 13" of February, 2006, which stressed that the modern system of
public administration can not be created without the reliable infrastructure of information and
communication technologies, and clear processes of electronic government.

The main objective of this master thesis is to analyze the issues of information security
assurance in the infrastructure of electronic government, theoretical and practical creation of the
secure system.

The analysis of juridical documents issued by European Union and Lithuanian Republic,
statistical data, presented by the Lithuanian Department of Statistics, international security
standards, practical projects and Lithuanian infrastructure of electronic government was carried
out.

The main conclusion was made — information security is the critical aspect in the creation
of the electronic services. Lots of juridical documents emphasize that the future and reputation of

the infrastructure of electronic government depend on the information security assurance.
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