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Ivadas

Lietuvoje, kaip ir visame pasaulyje $iuo metu, rengiant rinkimus kyla didelé problema,
kurios esm¢ - per mazas rinkéjy aktyvumas dalyvaujant Salyje vykdomuose rinkimuose.
Rinkimai vykdomi jprastiniu biidu nepritraukia visy rinkéjy, kadangi pilieCiams, turintiems teis¢
dalyvauti rinkimuose, ne visuomet yra patogu apsilankyti rinkimy apylinkése dél laiko stokos ar
del didelio atstumo iki rinkiminés apylinkés. Taip pat nemazas skaiCius Lietuvos pilieciy yra
isvyke uzdarbiauti { uzsienj. Siuo metu jiems vienintelé galimybé pareiksti savo valia rinkimuose
ir balsuoti uz patinkantj kandidata yra balsavimas pastu. Ateityje Sios problemos sprendimui gali
biiti panaudotas informacinémis technologijomis pagristas naujas balsavimo biidas - balsavimas
internetu. Manoma, kad $is balsavimo biidas paskatins rinkéjus aktyviau dalyvauti politiniame
Salies gyvenime, o taip pat padarys balsavimo procediira patogesng ir labiau prieinama
rinkéjams. ,,Pastebima, kad viena i$ itin politiSkai pasyviu visuomenés grupiy yra jaunimas.
Taciau turint omenyje nattraly jaunosios kartos polinki naujovéms, modernumui, galima tikétis,
kad elektroninis balsavimas paskatins ir auganciaja karta aktyviau reiksti savo valig rinkimuose.

Dar viena plati tiksliné grupé, i kuria nukreipta siiiloma reforma — tai visi aktyvis
informaciniy technologijy vartotojai, kuriy Lietuvoje Siandien yra nemaziau kaip milijonas.
Dauguma Siy gyventoju naudojasi ir internetinés bankininkystés paslaugomis. Pastaraja
pasitelkus elektroniniam balsavimui organizuoti, visai pagristai galime tikétis rinkéjy aktyvuma
dar labiau iSaugsiant. Internetinés bankininkystés veikia patikimai bei efektyviai, ka patvirtina ir
vis didesnis pasitik¢jimas deklaruojant pajamas internetu. Dél Sios technologinés bazés
tinkamumo elektroniniam balsavimui sutaria ir specialistai®'

Taip pat naudinga bity pakeisti jprastiniy balsavimy vykdymo metodus ir, vietoje
tradiciniy technologijy, besiremianciy spausdintiniy biuleteniy naudojimu, visose rinkimy
apylinkése pradéti naudoti Siuolaikinémis informacinémis technologijomis paremtus metodus ir
biidus, t. y. pradéti naudoti elektronines balsadéZes. Svarbu ir tai, kad Siuolaikiniy,
informacinémis technologijomis gristy rinkimy jgyvendinimas Lietuvoje ne tik supaprastinty
rinkimy organizavima, bet (galimas dalykas) papildomai padéty visuomenei sumazinti
elektroninés atskirties problema, kuri Siuo metu egzistuoja Lietuvos regionuose, geografiskai
nutolusiuose nuo didmiesciy.

Darbo aktualumas: kadangi S§iuo metu visame pasaulyje pastebimas sumazgéjgs rinkéjy
aktyvumas, daugelio pasaulio Saliy vyriausybés bando ivairiausius metodus, kurie padidinty

rinkéju doméjimasi politiniu Saliy gyvenimu, paskatinty juos aktyviau dalyvauti Salyse

! Vytautas Grubliauskas, ,,Elektroninis balsavimas. Ar Lietuvai reikia demokratiskesniy rinkimy?“, 2006.



vykstanciuose rinkimuose. Vienas i§ galimy pilie¢iu dalyvavimo Salies politiniuose procesuose
padidinimo metody gali biiti elektroniniy balsavimuy sistemy kiirimas. Kadangi manoma, kad
elektroninés balsavimo sistemos suteikty papildomy patogumu rinkéjams, dalyvaujantiems
balsavimo procesuose, daug pasaulio Saliy stengési sukurti tokias sistemas ir pradéti naudoti jas
Salies rinkiminiuose procesuose.

Darbo problematika: Lietuva, kaip ir kai kurios kitos pasaulio Salys, stengiasi
neatsilikti nuo elektroniniy balsavimy sistemy srityje pirmaujancios Estijos. Si valstybé pirmoji
Europoje Salies mastu jvykdé elektroninius rinkimus (toliau e-rinkimus) interneto technologiju
pagalba. Lietuvoje dar 2006 metais buvo patvirtintas nutarimas ,,Dél balsavimo internetu
rinkimuose ir referendumuose koncepcijos patvirtinimo?, bet iki iy dieny elektroninio
balsavimo sistema néra sukurta ir naudojama. Taip pat néra aiSkiai pateikiamos sistemos
techninés sandaros, neaptarti techniniai sprendimai, kurie bus panaudoti sistemos kiirimui, o taip
pat sistemos funkcionalumo ir saugos reikalavimai. Tokia situacija paskatino atlikti kai kuriose
pasaulio Salyse vykdytu elektroniniy balsavimo sistemuy idiegimo projekty analize ir pabandyti
nusakyti, koks ,,likimas* laukia Lietuvoje kuriamos elektroniniy balsavimy sistemos ir kokias
pasaulio Saliy gerasias praktikas ir panaudotus techninius sprendimus biity galima pritaikyti
Lietuvoje. Musy Salyje, nusprendus idiegti elektroning balsavimo sistema, nebuvo atliktas né
vienas tyrimas, kuris padéty aiskiai jvertinti visuomenés pozitri | pasikeitimus, kurie
neiSvengiamai atsiras idiegus elektroning balsavimo sistema.

Darbo objektas: Lietuvoje igyvendinama elektroniniy balsavimy sistema.

Darbo tikslas: iSanalizuoti elektroniniy rinkimy jgyvendinimo patirti kai kuriose
pasaulio Salyse ir iSnagrinéti galimybes elektroniniy balsavimy technologijas igyvendinti
Lietuvoje.

Darbo uzdaviniai:

1. pateikti elektroniniy balsavimo sistemuy modelius ir kiirima salygojancius aspektus;

2. i8analizuoti elektroniniy rinkimy jgyvendinimo patirtj kai kuriuose pasaulio Salyse”;

3. atlikti Lietuvoje patvirtintos balsavimo internetu rinkimuose ir referendumuose
1gyvendinimo analizg; aptarti Lietuvos elektroninio balsavimo sistemos modelj ir jo perspektyva;

4. atlikti tyrima, kuris padéty iSsiaiskinti visuomenes pozitiri i elektroninius balsavimus
ir padéty suprasti, ar visuomenei reikalingas jprastiniy balsavimo mechanizmy pakeitimas i
Siuolaikinémis technologijomis paremtus balsavimus, ir kaip pasikeisty dalyvaujanciyju

rinkimuose pilie¢iy skaicius, jgyvendinus elektroninius balsavimus Lietuvoje.

2 2006 m. lapkri¢io 16 d. Lietuvos Respublikos Seimo nutarimas ,,Dél balsavimo internetu rinkimuose ir
referendumuose koncepcijos patvirtinimo®, Nr. X-912.
* Estija, Sveicarija, Austrija, Brazilija.



Darba sudaro keturios dalys. Pirmoje dalyje yra pateikiama informacija apie e-rinkimy
sistemy raida pasaulyje, tokiy sistemy kiirimo ypatumai, bei analizuojami pavojai, galintis
trikdyti e-rinkimy sistemy sklandy ir patikima darba. Antrojoje dalyje yra atlikta e-rinkimy
sistemy {gyvendinimo analiz¢ kai kuriose pasaulio Salyse. Treciojoje darbo dalyje yra atlikta
Lietuvos elektroninés balsavimo sistemos idiegimo analizé, bei aptariama elektroninio balsavimo
sistema, kuri galéty biti idiegta Lietuvoje. Ketvirtojoje darbo dalyje yra pateikiama tyrimo,
atlikto norint iSsiaiSkinti koks yra Lietuvos visuomeng¢ poziiiris i elektroninio balsavimo sistema,

medziaga. Darbe yra pateikiamos iSvados ir rekomendacijos.
1.  Elektroniniy rinkimy sistemos ir jy kiirimo ypatumai

Siame skyriuje yra pateikiami elektroniniy balsavimy sistemy kiirimo ypatumai ir
standartai, taip pat aptariamos grésmés, kurios gali itakoti elektroniniy balsavimo sistemy darba

bei neigiamai paveikti visuomenés pasitikeéjima elektroninémis balsavimo sistemomis.
1.1. Elektroniniy rinkimy raida

Elektroninis balsavimas daZniausiai suprantamas, kaip tam tikros gyventoju nuomoneés
del vieny ar kity klausimy iSsiaiSkinimas, pasinaudojant naujausiomis informacijos ir
telekomunikacijos technologijomis. Tokios balsavimo sistemos yra pakankamai naujos.
Pasaulyje tokiy sistemy vystymas vyksta apie penkiasdeSimt mety. 1955 metais Erich’as
Fromm’as apras¢ situacija, kurioje asmenys, dalyvaujantys susitikimuose, gali, pasinaudoj¢
techniniais {renginiais, pareikSti savo nuomong apie tam tikrus susitikimuose svarstytus
klausimus. Pirmoji sistema, kuri buvo panasi { kompiutering elektroninio balsavimo sistema,
buvo 1970 metais Murray Turoff sukurta EMISARI (Emergency Management Information
System and Reference Index) sistema. Si sistema davé pradzia kompiuterinéms
konferencijoms®. Tais paciais metais Hazel’is Henderson’as aprasé¢ naujas technologijas, kurios
galéty surinkti i§ Zmoniy jy nuomones apie rinkimus ir apie tai informuoti piliecius. Tokios pat
nuomones laikési ir R. Buckminster’is Fuller’is, kuris 1971 metais kalb¢jo apie tai, kad
idealiame demokratiniame pasaulyje turéty buti ,.elektrifikuoti rinkimai. Tais paciais metais
Tomas Ohlin’as apras$¢ sistema, kuri numato, kad kiekvieni namai turés prie visuotinio tinklo
prijungta terminala, kuriuo Zmonés galés aktyviai dalyvauti sprendimy, susijusiy su valstybés
valdymu, priémime3. Tokios buvo ty zmoniy vizijos, kurios, Zinoma, daznai buvo vertinamos

nelabai palankiai. Bet, laikui bégant, Sios vizijos vis labiau tampa realybe.

3 Cybervote, http://www.eucybervote.org/reports.html, 2001.



1.1.1. Ankstyvos elektroninio balsavimo sistemos

Kaip buvo minéta anks€iau, Murray’us Turoff’as 1970 metais pristat¢ EMISARI
sistema, kuri buvo skirta kompiuterinéms konferencijoms. Si sistema leido vartotojams bendrauti
jiems aktualiais klausimais, o taip pat balsuoti tam tikrais klausimais. Si sistema tapo
elektroniniy informacijos apsikeitimo sistemy prototipu”.

1973 metais Jaques’as Vallee ir Robert’as Johansen’as pristatt FORUM sistema. Si
sistema, naudodamasi visuotiniais tinklais, galéjo perdavinéti Zinutes vartotojams, o taip pat
gauti informacija apie vartotojy nuomong tam tikrais klausimais. Supaprastinta sistemos versija
pavadinimu PLANET buvo eksportuota i Svedija ir panaudota TERESE projektui, kuris buvo
vienas i§ pirmyjuy eksperimentiniy projekty, skirty visuomenés kompiuteriniam bendravimui, o
taip pat balsavimams. FORUM ir PLANET projektai buvo daznai naudojami kaip pavyzdiniai
projektai, kuriais remiantis, JAV buvo kuriamos programos, kuriy pagrindinis tikslas buvo
suzinoti visuomenés nuomong tam tikrais klausimais®.

Kitas ankstyvas ,,on-line* technologijy pavyzdys yra Pranciizijos Minitel sistema. Si
sistema buvo naudojama, kad surinkty gyventojy nuomong jiems riipimais klausimais tekstiniu
pavidalu. Jos veikimas buvo panasus | dabartines balsavimo sistemas ir ji buvo naudojama XX
amziaus 8 ir 9 deSimtmeciuose. Minitel sistema sudaré kompiuteriniai terminalai, kurie kainavo
apie 700 Pranciizijos franky ir buvo sujungti tarpusavy telekomunikaciniu tinklu. Terminalai
buvo i§nuomojami vartotojams. Sis tinklas buvo paplites visoje Pranciizijoje ir ,,pikiniu“ savo
naudojimo momentu turé¢jo 7 milijjonus vartotoju. Terminalai buvo naudojami Zmoniy
diskusijoms ir neformaliam Zmoniy bendravimui tarpusavy®.

Auksciau aptartos sistemos dazniausiai buvo kuriamos ir pristatomos visuomenei kaip
kompiuteriniy moksly specialisty sukurtos sistemos. Kita tokiy sistemy kiiré¢jyu bendruomene
atsirado i$ politiniy moksly tyrinétoju.

1973 metais Ned’as Crosby’s 1§ Minnesotos valstijos, JAV, organizavo ,,pilieCiy
kolegija®, kurios tikslas buvo bendrauti ir aptarinéti administracini aparata, kuris tapdavo vis
daugiau ir daugiau kompiuterizuotu.

1974 metais Vincent’as Campbell’as San Chose valstijoje, JAV, organizavo regiono
pilieciu dalyvavimo projekta pavadintu ,,Televoters®. Projekto dalyviai galé¢jo balsuoti

Irenginiais, sujungtais telefoninémis sistemomis.

* Cybervote, http://www.eucybervote.org/reports.html, 2001.
> IBID.
°IBID.



1981 metais Havaju universiteto mokslininkai Ted’as Becker’is ir Christa Slaton
pirmieji pamin€jo terming ,teledemokratija®“. Jie nuo 1978 mety organizavo keleta
,telebalsavimo* projekty, kuriuose dalyvavo §imtai Zmoniy'.

Nuo XX amziaus 9 deSimtmecio pradzios Zenkliai pradéjo augti balsavimo sistemuy,
naudojanc¢iy kompiuterines technologijas, projektu skaic¢ius. Tuo metu pasaulyje pastebimas
didziulis susidoméjimas projektais, kuriuose kuriamos elektroninémis technologijomis gristos
balsavimo sistemos. 1994 metais, atsiradus visuotiniam interneto tinklui, atsirado ir galimybe

atsirasti internetinéms elektroninio balsavimo sistemoms®.
1.1.2. Elektroniniy balsavimo sistemy vystymasis XX amzZiaus pabaigoje

Nuo XX amziaus 9 deSimtmecio vidurio politinés partijos ir vyriausybés pradéjo aiskiai
suvokti, kad pasaulyje atsiradgs visuotinis interneto tinklas yra labai reikSmingas Zmonéms, o
taip pat gali turéti didelés jtakos politiniams rinkimams. Nuo to laiko visame pasaulyje buvo
pradéta daug projekty ir atlikta daug moksliniy tyrimy, susijusiy su elektroniniais rinkimais.
Savo populiarumo vir§iing internetinés elektroninés balsavimo sistemos pasieké 2001 metais’.

Brazilijos gyventojai nuo 1996 mety turi galimybeg balsuoti elektroniniu biidu. Nors tai
ir nebuvo e-rinkimy sistema, kurios naudojimas biity paremtas interneto technologijomis, bet tai
buvo veliau sukurtos, internetinés balsavimo sistemos prototipas. Rinkéjai naudodavo
elektroninius jrenginius, kurie pateikdavo rinkéjui kandidaty sarasus ir ,,praSydavo* pasirinkti uz
kokius kandidatus rinkéjas nori atiduoti savo balsa. 1998 metuy rinkimuose apie 57 procentai
Brazilijjos rinkéjuy populiacijos, kuri yra apie 60 milijony Zmoniy, balsavo elektroniniu biidu.
Brazilijai skirta balsavimy technologija buvo sukurta Pranciizijos kompanijos ,,Bull®.

JAV Reformaty partija 1996 metais tapo pirmaja partija, kuri prezidento rinkimams
pasinaudojo internetiniu balsavimu. Tuomet internetu balsavo apie 2000 rinkéjy'".

1997 metais Vokietijoje buvo pristatyta elektroniné balsavimo sistema. Colognos
miestas nusprende¢ idiegti elektronini balsavima. Bandomieji projektai buvo vykdomi per 1998 ir
1999 metais vykusius rinkimus. Per 2000 mety geguzés ménesio parlamento rinkimus visose
Colognos miesto rinkiminése apylinkése buvo naudojamos elektroniniy balsavimy technologijos.
Taip pat ir kiti 10 Vokietijos miesty balsavimuose naudojo elektronines balsadézes. Per 1998
mety balsavima Colognes mieste elektroniniu biidu balsavo 1750 rinkéjy. Vokietija taip pat buvo

iSbandziusi ne tik elektronines balsadézes, bet ir ,,on-line” balsavimo technologijas. Per 1998

7 Cybervote, http://www.eucybervote.org/reports.html, 2001.
8

IBID.
? Melanie Volkamer, Dieter Hutter, ,,From Legal Principles to an Internet Voting System*, Electronic Voting in
Europe —Technology, Law, Politics and Society, Workshop of the ESF TED Programme together with GI and OCG
July, 7th-9th, 2004 in Schlofl Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 111.
12 Cybervote, http://www.eucybervote.org/reports.html, 2001.



rinkimus Vokietija suktré fiktyvia konstitucija ir buvo sukurtas specialus balsavimui skirtas
projektas: rinkéjai galéjo apsilankyti interneto svetainéje ir balsuoti uz fiktyvia konstitucija.
Daugiau nei 300 000 interneto vartotoju aplanké interneto puslapi ir apie 17 000 Zmoniy
sudalyvavo $iame fiktyviame balsavime''.

1999 metais per Europos Parlamento rinkimus Pranciizijoje septynios Prancizijos
apskritys iSbandé elektroniniy balsavimuy galimybg. 2000 mety rugs€jo meénesi Pranciizijos
Brest’o mieste vykusiame referendume rinkéjai gal¢jo pasinaudoti internetinio balsavimo
teikiamais pranasumais. Rinkéjams buvo sitiloma pasinaudoti arba tradicine balsavimo sistema,
arba iSbandyti balsavima internetu. Rinkimy apylinkése buvo pastatytos ir urnos biuleteniams, ir
kompiuteriai. 35 procentai rinkéjy nusprendé iSbandyti internetini balsavima.

Bet pasaulyje Zinomi ne tik sékmingi elektroniniy rinkimy organizavimo pavyzdziai.
2000 mety sausi Aliaskos valstijoje, JAV, rink¢jams buvo iSsiysta daugiau nei 3000 kvietimy
registruotis elektroniniam balsavimui internetu. IS viso balsavusiy Zmoniy buvo apie 4000, bet
tik 35 balsai buvo pateikti pasinaudojus internetu.

Ty paciy mety kovo ménesi Arizonos valstijoje vykusiuose rinkimuose balsavo apie 40
000 zmoniy. 41 procentas visy gauty balsy buvo registruota pasinaudojus internetiniu balsavimu,
38 procentai rinkéju balsavo pastu, 4,8 procentai balsavusiyjy pasinaudojo internetinémis
rinkimy apylinkémis ir tik 16 procenty visy balsy buvo gauti naudojant popierinius biuletenius'?.

Siomis dienomis daug Saliy atliko elektroniniy balsavimo sistemy bandymus arba
naudoja tokias sistemas savo Saliy rinkimuose. Tai nebiitinai yra sistemos, kurios paremtos
interneto technologiju teikiamais pranaSumais, bet ir paprastos elektroninés balsadézés. Ateityje
turbtit daugelis iSsivysCiusiy Saliy sukurs savo internetinio balsavimo sistemas, kurios bus
sujungtos ir su rinkiminése apylinkése esanciomis balsadézémis. Tokia sistema galop pasidarys
vienintel¢ rinkimams naudojama sistema, kadangi ja yra papras¢iau naudotis nei popieriniais
balsavimo biuleteniais, o taip pat laiko ir Zmogiskyju resursy sanaudos, skaic¢iuojant balsavimo

rezultatus, yra Zymiai mazesnés.
1.2. Elektroniniy rinkimy sistemy modeliai

Elektroniniy rinkimy sistemos gali biiti skirstomos pagal tai, kiek cikly turi uzbaigti
rinkéjas, norédamas pareiksti savo valia rinkimuose. Dauguma dabartiniy e-rinkimy modeliy,
Siuo metu egzistuojanciy pasaulyje, skirstomi | vienos ir dvejuy faziy modelius (vieno ir dviejy
cikly modelius). Dar egzistuoja taip vadinami n-faziy (n-cikly) modeliai, kadangi jie reikalauja,

kad rinké&jas, pareik§damas savo valig rinkimuose, atlikty daugiau nei du ciklus. Kiekviena

I Cybervote, http://www.eucybervote.org/reports.html, 2001.
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IBID.



balsavimy sistemos fazé reikalauja, kad rinkéjas atlikty tam tikrus numatytus veiksmus
konkreciu laiku. Visos fazés seka viena paskui kita ir jos negali tarpusavy pasikeisti vietomis.
Elektroninio balsavimo sistemos fazés nebiitinai turi atitikti fazes, kurios yra apraSytos Election
Markup Language (EML). Kai kurios i$ ju gali biiti vienodos, bet kai kurios balsavimo modelio
fazés gali sujungti savy keleta EML faziy. Pavyzdziui, elektroniné¢ balsavimo sistema gali
reikalauti rinkéjo registruotis ir balsuoti uz jam patinkant] kandidata dviem skirtingais
zingsniais'’; EML poziiiriu, vartotojo registracija balsavimo sistemoje atitinka pirma faze. Pati
balsavimo procediira, vertinant i§ elektroniniy balsavimy sistemos modelio pozicijos, yra antra
fazé. Porinkiminiai uzdaviniai, vykstantys sistemoje ir apraSomi EML néra nagrinéjami, kadangi

jie néra reik§mingi rinkéjui'.
1.2.1. Vienos fazés modelis

Vienos fazés modeliu gristos elektroniniy balsavimy sistemos yra labai retos. Vienos
fazés modelio esmé — rinké¢jas, norintis pareiksti savo valig rinkimuose, gali tai atlikti vienu
paprastu veiksmu. Tokiuose modeliuose rinkéjui, prie§ balsuojant, nereikia saves identifikuoti.
Zidirint i§ rinkéjo pusés, toks balsavimas vyksta vienu ciklu. Siaip sunkiai jsivaizduojama, kaip
galima pritaikyti tokiu modeliu paremta balsavimo sistema e-rinkimams vykdomiems nuotoliniu
budu, kadangi, mano manymu, néra galimybés uztikrinti, kad vartotojas nebalsuos du kartus i$
eilés. Tokios balsavimo sistemos modelis gali buti pritaikomas tik elektroniniams balsavimams
vykdomiems rinkiminése apylinkése, kadangi ten galima kontroliuoti, kas ruogiasi balsuoti. Sios
sistemos pranasumas prie§ popierinius balsavimus biity tik toks, kad rinkéjas, atéjes i balsavimo
apylinke ir nuéjes 1 balsavimo vieta, negaléty sugadinti balsavimo biuletenio ir bet kuriuo atveju
turéty pareiksti savo valia. Sis modelis gali biiti taikomas kartu su dvieju faziy modeliu, o
ateityje jis galéty pakeisti iprastinius balsavimus, vykdomus rinkimy apylinkése, nes pigiau buty

naudotis elektronine balsadéze, nei spausdintiniais biuleteniais'”.
1.2.2. Dviejy ir n-faziy modelis

Dauguma elektroniniy balsavimo sistemy yra pagristos dvieju faziu modeliu. Sis
modelis yra pavaizduotas zemiau esanciame paveiksle (1 paveikslas). Paprastai pirmoje

balsavimy modelio fazéje rinkéjas privalo save identifikuoti balsavimy sistemoje, kuri iSduoda

13 Alexander Prosser, Robert Kofler, Robert Krimmer, Martin Karl Unger, ,,Security Assets in E-Voting*“, Electronic
Voting in Europe —Technology, Law, Politics and Society, Workshop of the ESF TED Programme together with GI
and OCG July, 7th-9th, 2004 in Schlo3 Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 171.

4 Thomas Réssler, »e-Voting. A survey and Introduction, Secure Information Technology Center, Austria, 2004.
P.7.
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jam tam tikra leidima balsuoti. Tokiu biidu rinkéjas gauna priéjima prie antros ir pagrindinés

modelio fazés - balsavimo'®.

1 paveikslas

Rinkéjas

1 fazé -

registracija

2 fazé -

balsavimas

Rinkeéju
registras

Rinkimus organizuojanti

Istaiga

A 4

A 4

B e s Cl el

Balsy
skai¢iavimas

Kartais tarp pirmosios, registravimosi, ir antrosios, pagrindinés balso atidavimo, fazés

elektroniniy rinkimy sistema gali reikalauti i§ rinkéjo papildomy veiksmy. Taip vadinamame n-

faziy modelyje balsuojantis asmuo gauna praneSimus,

kurie reikalauja registruojantis

balsavimams identifikuoti save keliose atsakinguy istaigy identifikavimo sistemose, tai darant

atskirais zingsniais. Esant tokiai situacijai, registravimosi fazé yra padalinama i keleta faziy ir

tokia elektroniniy balsavimy sistema yra pagrista n-faziy modeliu'’.

16 Thomas Réssler, »e-Voting. A survey and Introduction, Secure Information Technology Center, Austria, 2004.

P.7.
7 BID.
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1.3. Elektroniniy rinkimy standartai

Europos Tarybos Ministry Komitetas 2004 m. rugséjo 30 d. per 898-3ji deleguotyju
ministry susitikima patvirtino Valstybiy nariy Ministry Komiteto ,,Rekomendacija (2004)11 dél
teisiniy, organizaciniy ir techniniy normuy, taikomy balsavimui rinkimuose elektroniniu badu*'®.

Turint omeny, kad balsavimo teis¢ yra pagrindinis demokratijos principas, tai visi
demokratiniy rinkimy ir referendumy principai turi biti i§laikomi ir idiegus elektroniniy rinkimy
sistemas. e-rinkimai turi biti tokie pat saugts ir patikimi kaip ir {prastiniai rinkimai, kuriuose
néra naudojamos $iuolaikinés elektroninés priemonés'’. Toliau yra pateikiami standartai, kuriais
vadovaujantis turi biiti organizuotos elektroniniy balsavimy sistemos, kad jos tapty patrauklios

visuomenei ir ateityje pakeisty iprastines (popierines) balsavimo sistemas™.

1.3.1. Teisiniai elektroniniy rinkimy standartai

Sie standartai atspindi pagrindinius teisinius principus, kurie yra privalomi, norint
organizuoti teisétus rinkimus®', kuriems jvykus, rinkéjai neturéty pagrindo kreiptis i teisésaugos
institucijas ir prasyti, kad rinkimai, vykdyti pasitelkiant naujausias informacines technologijas,
biity pripazinti negaliojanciais.

e Elektroninio balsavimo sistemos grafin¢ balsavimo sasaja turi biiti suprantama ir
lengvai naudojama.

e Galimi registravimo | e-balsavimo sistema reikalavimai neturi kliudyti
balsuojanciajam dalyvauti e-balsavime.

e Elektroninio balsavimo sistemos turi biti sukurtos taip, kad jomis be papildomy
techniniy priemoniy galéty pasinaudoti neigaliis Zmonés.

e Kol elektroninio balsavimo kanalai (pvz.: internetas, balsavimo kioskai) nebus
prieinami daugumai, elektroninis balsavimas turi likti tik kaip papildoma priemoné prie
Iprastinio balsavimo.

¢ Kiekvienas balsuojantis elektronine balsavimo sistema gali balsuoti tik viena karta.
Balsavimo sistemos turi leisti balsuojanciajam autorizuotis sistemoje tik tuomet, jei jis dar néra

balsaves.

82006 m. lapkri¢io 16 d. Lietuvos Respublikos Seimo nutarimas ,,Dél balsavimo internetu rinkimuose ir
referendumuose koncepcijos patvirtinimo®, Nr. X-912.

' Michael Remmert, , Towards European Standards on Electronic Voting®, Electronic Voting in Europe —
Technology, Law, Politics and Society, Workshop of the ESF TED Programme together with GI and OCG July,
7th-9th, 2004 in Schlof3 Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 13.

*» Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and
technical standards for e-voting, 2004.

2 Michael Remmert, , Towards European Standards on Electronic Voting®“, Electronic Voting in Europe —
Technology, Law, Politics and Society, Workshop of the ESF TED Programme together with GI and OCG July,
7th—9th, 2004 in Schlofl Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 14.
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¢ Elektroniniy balsavimy sistemos turi uzkirsti kelia bet kuriam balsuojanc¢iam balsuoti
daugiau nei vienu balsavimo biidu (pvz.: balsuoti elektroniniu biudu internetu ir balsuoti
biuleteniu).

¢ Kiekvienas balsas, pakliuves i elektroninio balsavimo sistema, turi biiti suskai¢iuotas
tik viena vienintelj karta.

e Kai vienu metu naudojamas ir elektroninis balsavimas, ir iprastas balsavimas, visi
balsai, naudojantis lanks¢iu ir saugiu skaiiavimo metodu, turi biti surinkti ir teisingai
suskaiCiuoti.

e Turi buti uztikrinamas laisvas balsuojanciojo asmens pasirinkimas dél balso
atidavimo.

e Elektroninis balsavimas turi uztikrinti balsuojanciojo asmens pasirinkimo slaptuma.

e Balsuojantys asmenys gali nutraukti elektronini balsavima bet kuriame Zingsnyje iki
tol, kol juy balsas dar néra patekes i elektroning balsadéze (kol nebaigtas balsavimo ciklas), ir ju
pasirinkimas negali biiti {raSomas arba prieinamas kitiems asmenims.

e Elektroninio balsavimo sistema neturi leisti balsuojaniam per balsavima
manipuliuoti sistema.

e Elektroninio balsavimo sistema turi pateikti balsuojanciam asmeniui balsavimo
pasirinkimus taip, kad neskatinty jo pasirinkti kazkokio konkretaus rezultato.

¢ Elektroninio balsavimo sistema turi aiSkiai informuoti balsuojanti, kada jo balsas yra
iskaitytas ir balsavimo procediira baigta.

e Elektroninio balsavimo sistema turi uztikrinti, kad, balsavus viena karta, balsas
nebiity kei¢iamas.

e Elektroniné balsavimo sistema turi biiti organizuota taip, kad bet kurioje jos veikimo
stadijoje buty uztikrinamas balsavimo slaptumas (pvz.: autorizacija, balsavimas, balsy
skai¢iavimas ir t.t.).

e Elektroniné balsavimo sistema turi uztikrinti, kad, skai¢iuojant balsus, bus
neimanoma susieti balso ir balsavusio rink¢jo.

e Elektroniné balsavimo sistema turi uztikrinti, kad elektroninése balsadézése bus
neimanoma susieti balso ir balsavusio rink¢jo.

e Turi biti imtasi priemoniy, kad balsavimui reikalingos elektroninés priemonés biity
saugios ir ateityje negaléty itakoti balsavimo slaptumo.

e Elektroniniy balsavimy parengimu uZzsiimancios S$alys privalo uztikrinti, kad
balsuojantys asmenys biity supazindinti su elektronine balsavimo sistema ir suprasty kaip

naudotis elektroninio balsavimo sistema.
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¢ Elektroninés balsavimo sistemos veikimo principas turi biiti prieinamas visuomenei.

¢ Balsuojantiems asmenims turi biiti sudaryta galimybé pasimokyti praktiSkai naudotis
elektronine balsavimo sistema anks€iau nei vyks tikri balsavimai. Ta praktika neturi itakoti
balsavimo rezultaty.

e Balsavimy stebétojai turi turéti galimybe stebéti elektroninius rinkimus, o taip pat
rezultaty skai¢iavimus.

e Elektronines balsavimo sistemas sudarantys komponentai turi buti Zinomi, o ju
technin¢ specifika turi biiti pavieSinta bent jau tom kompetentingom organizacijom, kurios
vykdo rinkimus.

e Kai yra pristatoma nauja elektroniniy balsavimy sistema, arba jau pristatytoje
sistemoje ivykdomi kokie nors pakeitimai, privaloma isitikinti, kad balsavimo sistema veikia
taisyklingai ir kad buvo imtasi visy saugumo priemoniy, uZztikrinant balsavimo sistemos
sauguma.

¢ Elektroniné balsavimo sistema turi turéti galimybg perskaiciuoti balsavimo rezultatus,
jei tai yra biitina.

e Elektroniné balsavimo sistema neturi uzdrausti dalinio ar pilno perbalsavimo
rinkimuose ir referendumuose.

e Salys, vykdancios elektroninius balsavimus, privalo uztikrinti elektroniniy balsavimo
sistemy patikimuma ir sauguma.

e Visais imanomais budais reikia uzkirsti galimybe sukd¢iauti, o taip pat per balsavima
neautorizuotai naudotis elektronine balsavimo sistema.

e Balsavimo sistema per balsavima turi turéti galimybe nenutriikstamai teikti savo
paslaugas. Sistema turi prieSintis neveikimui, kompiuteriniy nusikaltéliy atakoms.

e Prie§ jvykstant rinkimams kompetentinga, rinkimus vykdanti organizacija privalo
isitikinti, kad elektroniniy balsavimy sistema veikia taisyklingai ir yra tikra.

e Tik autorizuotas personalas turi turéti pri¢jima prie elektroniniy balsavimo sistemy
techningés dalies. Techninius darbus turi atlikti komanda, susidedanti maZziausiai i§ dvieju
zmoniy. Tokiy komandy sudétis turi biiti reguliariai kei¢iama. Techninius darbus
rekomenduojama atlikti tuomet, kai nevykdomi jokie rinkimai, kuriuose naudojama elektroniniy
balsavimy sistema.

e Kai yra atidaromos elektroninés balsadézés arba vykdomas bet koks autorizuotas
prisijungimas prie elektroniniy balsavimy sistemos, turi dalyvauti balsavimus vykdancios

organizacijos atstovai ir rinkimy stebétojai.

13



¢ Elektroniné balsavimo sistema turi uztikrinti balsy patikimuma ir prieinamuma. Taip
pat sistema turi uztikrinti balsy konfidencialuma ir neleisti prie ju prieiti iki balsavimo rezultaty
skai¢iavimo. Jei balsai saugomi ar perduodami uz kontroliuojamy irenginiy riby, jie turi buti
uzsifruojami.

e Balso ir balsuojanciojo asmens informacija turi biti laikoma kartu iki tam tikro laiko.

Laikas kuomet balsas bus atskirtas nuo balsuojan¢iojo turi biiti numatytas per e-rinkimus®.

1.3.2. Organizaciniai elektroniniy rinkimy standartai

Sie standartai yra privalomi, norint, kad organizuojami e-rinkimai vykty sklandziai ir
biity uztikrinamas laikymasis ne tik $iy, bet ir kity, techniniy ir teisiniy, rekomendacijoje pateikty
standarty®.

¢ Vidingés teisinés normos, vykdant elektroninius rinkimus, turi pateikti tikslius laiko
grafikus, kuriuose bus aprasytos visos elektroniniy rinkimy stadijos.

e Laikas, kada galima balsuoti elektroniniu budu, turi prasidéti ne ankS¢iau nei
prasideda patys rinkimai. Jeigu elektroniniai rinkimai vykdomi nuotoliniu biidu (pvz.: internetu),
tai gali buti nustatytas kitas elektroniniy rinkimy vykdymo laikas, kuris turi biiti pateiktas
rinkéjams.

e Rinké¢jai turi buti informuoti apie rinkimus jiems lengvai suprantama forma. Taip turi
biiti pateikta informacija apie tai, kokiy veiksmy turéty imtis rink¢jas, kad galéty dalyvauti
elektroniniuose rinkimuose.

e Salyje turi biti sukurtas balsuojandiyju asmeny registras, kuris turi bati reguliariai
atnaujinamas. Balsuojantis asmuo turi turéti teis¢ pateikti uzklausima apie tai, kokie duomenys
apie ji yra Siame registre, o taip pat reikalauti pataisyti netikslius duomenis arba jos panaikinti.

e Turi buti apsvarstyta galimybé sukurti elektroninj rinkéju registra, kuris gali buti
panaudojamas prisijungiant prie elektroninés rinkimy sistemos.

e Elektroniniuose rinkimuose gali buti igyvendinama galimybé elektroniniu budu
pristatinéti kandidatus visuomenei.

e Kandidaty saraSas, sugeneruotas elektroninémis priemonémis, turi biiti prieinamas

viesai, o ne tik per elektroninius informavimo kanalus.

> Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and
technical standards for e-voting, 2004.

2 Michael Remmert, , Towards European Standards on Electronic Voting®“, Electronic Voting in Europe —
Technology, Law, Politics and Society, Workshop of the ESF TED Programme together with GI and OCG July,
7th—9th, 2004 in Schlofl Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 14.
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e Jei elektroniné balsavimy sistema sudaryta taip, kad ne visos balsavimo sistemos
dalys yra sujungtos su centrine balsavimo sistema, turi buti uZtikrinama, kad asmuo,
dalyvaujantis rinkimuose, nebalsuos daugiau ne vieng karta.

¢ Balsavimas i$ nutolusiy viety (pvz.: balsavimai internetu) gali prasidéti anksciau nei
balsavimas rinkimy apylinkése, bet jis negali baigtis véliau.

e Kiekvienam balsavimo biidui, kurj balsuodamas pasirinks asmuo, turi biiti teikiama
metodin¢é pagalba. Jei balsuojama nuotoliniu biidu, tai vartotojui informacija turi biti pateikiama
keliais informavimo kanalais (per spauda, elektroniniu pastu ir kt.).

e Turi buti laikomasi nesaliSkumo principo, pristatin¢jant rinkéjui balsavimo variantus
balsavimo irenginyje (elektroningje balsadézeje), jei toks yra naudojamas balsavimams.

¢ Elektroninis balsavimo biuletenis turi pateikti tik informacija, susijusia su balsavimu.
Elektronin¢ balsavimo sistema neturi pateikinéti praneSimy, kurie gali paveikti balsuojanciojo
asmens pasirinkima.

e Jei yra nusprgsta, kad informacija apie balsavimy pasirinkimus bus prieinama i$
elektroninio balsavimo vietos, tokia informacija turi biiti pateikiama kokybiskai.

e Pries balsuodami elektronine balsavimo sistema, rinkéjai turi aiSkiai suvokti, jog
elektroniniai rinkimai ar elektroninis referendumas, kuriame jie iSreiskia savo sprendima
elektroninémis priemonémis, yra traktuojami taip pat kaip rinkimai ar referendumai, kuriuose
balsavimas vykdomas iprastiniu biidu. Testavimo atveju dalyviai turi aiSkiai suvokti, jog jie
nedalyvauja tikruose rinkimuose ar referendume, o testavimus tgsiant rinkimy metu, tuo paciu
metu jie turi buti pakviesti uzpildyti biuletenius, naudojant tuos balsavimo kanalus, kurie yra
skirti Siam tikslui.

e Elektroninio balsavimo sistema neturi suteikti rinkéjui galimybés turéti balsavimo
turinio irodymo.

e Balsavimo informacija turi dingti i$ vizualinio, garsinio ar lyt¢jimo displéju, kuriuos
rinkéjas naudoja balsuoti, kai tik balsavimas ijvyksta. Kuomet rinkimuy punkte rinkéjui
iSduodamas popierinis elektroninio balsavimo patvirtinimas, rinkéjas neturi turéti galimybés
parodyti jo kitam asmeniui arba i$sinesti Sio patvirtinimo i§ rinkimy punkto.

e Elektroninio balsavimo sistema neturi leisti balsy skaiciaus bet kuriam balsavimo
pasirinkimui atskleidimo iki tol, kol neuzdaromos elektroninio balsavimo dézés. Si informacija
neturi biiti atskleista visuomenei iki balsavimo periodo pabaigos.

e Elektroninio balsavimo sistema turi uzkirsti balsavimo rezultaty informacijos
apdorojima tam tikrose, tyCia pasirinktose grupése, kas gali atskleisti individualaus rinkéjo

pasirinkimus.
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e Bet koks dekodavimas, kuris reikalingas balsy skaiCiavimui, turi buti atliktas tik
balsavimo periodui pasibaigus.

e SkaiCiuojant balsus, kompetentingi rinkimy istaigos atstovai turi turéti galimybg
dalyvauti, o stebétojai stebéti balsy skai¢iavima.

e Turi buti iformintas elektroniniy balsy skai¢iavimo proceso protokolas, kuriame turi
biiti nurodoma skaiciavimo pradzia ir pabaiga, dalyvaujantys asmenys.

e Esant bet kokiam pazeidimui, kuris gali paveikti rinkéjy balsuy vientisuma (t.y.
galimas balsy klastojimas), paveikti balsai turi biiti uzfiksuoti kaip pazeisti.

e Elektroninio balsavimo sistema turi buti audituojama (elektroningje balsavimo
sistemoje turi biiti imanoma atlikti audita).

e Audito pateiktos i§vados turi biti pritaikytos kituose rinkimuose ir referendumuose®*.
1.3.3. Techniniai elektroniniy rinkimy standartai

Techniniai e-rinkimy standartai yra privalomi, norint uZztikrinti sklandy e-rinkimy
sistemos darba, o taip pat apsaugoti sistema nuo neteiséto panaudojimo ir/arba manipuliavimo
sistema. Siy standarty laikymasis taip pat padeda uztikrinti e-rinkimy sistemos kontrole bet
kuriame rinkimy etapezs.

e Elektroninio balsavimo sistemos struktiira turi biiti paremta iSsamiu rizikos, susijusios
su sékmingu konkretaus balsavimo ar referendumo uzbaigimu, jvertinimu. Elektroninio
balsavimo sistemoje turi biiti idiegta tinkama apsauga, paremta rizikos jvertinimo iSvadomis,
kuri galéty susitvarkyti su konkreciais nustatytais pavojais. Turi buti uztikrintas numatyto lygio
aptarnavimas, esant sistemos nepasiekiamumui ar rysio su sistema pablogéjimui.

e Turi biiti imtasi priemoniy, kad biity uZtikrintas tinkamos programinés irangos ir
aptarnavimo (pagalbos) suteikimas visiems rink¢jams bei, jei reikalinga, teikiama informacija
apie alternatyvius balsavimo biidus.

e Vartotojai turi biiti jtraukti | elektroninio balsavimo sistemos kiirima, tam, kad biity
galima nustatyti sistemos trukumus ir iSbandyti sistemos naudojimo patoguma kiekviename
pagrindiniame kiirimo proceso etape.

e Jei yra reikalinga ir jmanoma, elektroninés balsavimo sistemos vartotojai turi turéti

galimybe gauti papildoma iranga, pavyzdziui, specifiné vartotojo sasaja nejgaliems asmenims

** Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and
technical standards for e-voting, 2004.

% Michael Remmert, , Towards European Standards on Electronic Voting®“, Electronic Voting in Europe —
Technology, Law, Politics and Society, Workshop of the ESF TED Programme together with GI and OCG July,
7th—9th, 2004 in Schlofl Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 14.
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arba asmenin¢ personalo pagalba. Papildoma jranga turi maksimaliai atitikti nuostatas nurodytas
Web Accessibility Initiative (WAI).

e Kuriant nauja produkta turi biti apsvarstytas jo suderinamumas su jau
egzistuojanciais, iskaitant tuos, kurie sukurti padéti Zmonéms su negalia.

e Balsavimo pasirinkimy pateikimas rink&jui turi buti optimalus.

e Turi buti taikomi atviri standartai, kad butuy uZztikrintas techniniy komponenty ir
paslaugu, gauty is skirtingy Saltiniy, funkcionavimas elektroninio balsavimo sistemoje.

e Siuo metu Election Markup Language (EML) yra atviras standartas. Siekiant
uztikrinti funkcionaluma, EML turi biti naudojamas visur, kur imanoma, elektroniniuose
balsavimuose ir referendumuose. Salis naré sprendzia, kada ir kaip adaptuoti EML. Galiojantis
EML standartas ir kita dokumentacija yra pasiekiama Europos Tarybos interneto svetainéje.

e Tais atvejais, kai duomenims keliami specifiniai reikalavimai, galima naudoti kitokia
kalba, paliekant suderinamuma su bendra EML versija. Rekomenduojama naudoti strukttrines
schemines kalbas ir Sablonus.

e Kompetentinga, rinkimus organizuojanti organizacija turi publikuoti oficialy
programinés irangos naudojamos elektroniniuose rinkimuose ir referendumuose sarasa. Dél
saugumo reikalavimy saraSuose gali buiti nepateikiama apsaugos programiné jranga. Sarasai turi
atspindéti naudojamos programinés irangos versijas, idiegimo datas ir pagrindini apraSyma.
Procedura turi kartotis kiekviena karta idiegiant nauja programing iranga arba atnaujinant jau
esama programing iranga. Turi biiti imanoma bet kuriuo momentu patikrinti balsavimo irenginiy
apsauga.

e Asmenys, atsakingi uz irangos veikima, turi aprasyti veiksmus, kuriy reikia imtis
ivykus nenumatytiems irangos sutrikimams. Bet kuri atsarginé sistema turi atitikti pagrindinés
sistemos konfigiiracija.

e Atsarginés sistemos techniné jranga turi biiti paruoSta ir prieinama bet kuriuo
momentu, kad uztikrinty sklandy balsavima. Personalas turi buti pasiruoses atlikti veiksmus,
apraSytus rinkimus organizuojancios istaigos instrukcijose.

e Atsakingas uz jranga personalas turi naudoti specialiai paruostas procediiras, kad
uztikrinty sklandy balsavimo jrangos naudojima balsavimo metu.

e Pries kiekvienus elektroninius rinkimus jranga turi buti patikrinta, vadovaujantis
rinkimus organizuojancius istaigos sudarytomis instrukcijomis. [ranga turi buti patikrinta, kad
bty isitikinta jos atitikimu techninéms specifikacijoms. Patikrinimo rezultatai turi biti
protokoluojami ir perduodami rinkimus organizuojanciai jstaigai.

¢ Visos techninés operacijos turi biiti kontroliuojamos. Visi {rangos pakeitimai turi biti
dokumentuojami.
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e Pagrindiné elektroniniy rinkimy iranga turi buti laikoma saugiose patalpose, kurios
turi biiti apsaugotos nuo pasaliniy asmeny. Vykdant rinkimus, turi biiti parengtas atstatymo po
nelaimés planas. Bet kokie per rinkimus gauti duomenys po rinkimy turi biiti saugiai saugomi.

e Nutikus bet kokiems incidentams, kurie galéjo paZzeisti duomeny vientisuma, apie
Siuos incidentus privalo biiti praneSta rinkimus organizuojanciai istaigai. Pastaroji privalo
nedelsiant imtis priemoniy, kad pasalinty incidento padarinius.

e Technings ir organizacinés priemoneés turi uztikrinti, kad nebus prarasti duomenys
sustreikavus elektroniniy rinkimy sistemai.

e Elektronin¢ balsavimo sistema turi uztikrinti asmeny privatuma. Turi biiti uztikrintas
balsuojanciy asmeny registro, saugomo elektroniniy rinkimy sistemoje, konfidencialumas.

¢ Elektroninio balsavimo sistema turi reguliariai tikrinti, ar jos komponentai dirba taip,
kaip numatyta techningje specifikacijoje ir ar paslaugos yra prieinamos.

e Elektroninio balsavimo sistema turi leisti prieiti prie tam tikry paslaugy tik
autorizuotiems vartotojams. Vartotojo autentifikavimas turi buti vykdomas prie§ kiekviena
veiksma, atlickama su elektroniniy balsavimy sistema.

¢ Elektroniniy balsavimy sistema turi apsaugoti prisijungimo duomenis arba ju dali nuo
neteiséto atskleidimo. Nekontroliuojamoje irangoje sitiloma naudotis kriptografiniais metodais
grista autentifikacija.

e Turi biiti uztikrintas unikalus identifikavimas kiekvienam vartotojui.

e Elektroniné balsavimo sistema turi pateikti detalizuotus duomenis, kuriuos galima
panaudoti rinkimy stebéjimuose. Dél duomeny pateikimo stebéjimui turi biiti nutarta 1S anksto.
Privaloma uztikrinti duomeny prieinamuma, autentiSkuma ir konfidencialuma.

¢ Elektroninio balsavimo sistema turi palaikyti nenutriikstanti rysi su keliais patikimais
laiko sinchronizavimo Saltiniais tuo paciu metu.

e Rinkimus vykdancios istaigos atsako uz elektroniniy balsavimo sistemy atitikima
Siems saugumo reikalavimams. Elektroninés balsavimo sistemos turéty buti patikrintos
nepriklausomy eksperty.

e Tari biiti uztikrintas balsuojanciyjy registry ir kandidaty saraSo prieinamumas bei
vientisumas. Duomeny Saltiniai turi buiti patikimi.

e Turi biiti patikrinta, kad balsuojantis asmuo prisijungia prie balsavimo sistemos
nustatytu metu.

e Turi buti uztikrintas duomeny saugumas, kai vartotojas prisijungia prie balsavimo

sistemos.
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e Elektroninio balsavimo sistemos balsuojanciajam privalo pateikti autentiSka
balsavimo biuleteni. Kai elektroninis balsavimas vykdomas nuotoliniu btidu, balsuojantysis turi
biti informuotas, kaip jis gali nustatyti, kad prisijungé prie autorizuoto balsavimo serverio ir jam
pateiktas tikras balsavimo biuletenis.

e Turi biiti patikrinta, kad balsavimas jvyko nustatytu laiku.

e Turi biiti uztikrinta, kad sistema, kuria naudoja balsuojantys asmenys, yra apsaugota
nuo iSpuoliy, kurie gali modifikuoti balsa.

¢ Informacija, kurioje atsispindi, kaip asmuo balsavo, turi buti panaikinta, kai balsas
uZzfiksuotas.

e Jeigu balsavimas vykdomas nuotoliniu budu, balsuojantysis turi biiti informuotas,
kaip panaikinti balsavimo pédsakus i§ jrenginiy, su kuriais buvo atliktas balsavimas.

e Elektroninio balsavimo sistema turi uztikrinti, kad ketinantis balsuoti tikrai turi teise
balsuoti. Elektroninio balsavimo sistema turi identifikuoti vartotoja ir uztikrinti, kad tik vienas
balsas priskirtas Siam balsuojanciajam rinkéjui yra i§saugotas elektroninio balsavimo sistemoje.

e Elektroninio balsavimo sistema turi uZztikrinti, kad balsuojanciojo pasirinkimas
balsavimo biuletenyje nebus pakeistas.

e Pasibaigus balsavimo laikui, né vienas vartotojas neturi turéti galimybeés prieiti prie
elektroninio balsavimo sistemos. Taip pat elektroninio balsavimo sistema turi turéti nustatyta
laiko tarpa, per kuri ja gali pasiekti ,,uzsilaike* balsai.

e Per balsavima turi biiti uztikrintas duomeny vientisumas.

¢ Balsy skai¢iavimo procediira turi tiksliai suskaiCiuoti balsus. Balsy skai¢iavimas turi
buti atliktas i$ naujo, jei tai yra reikalinga.

¢ Elektroninio balsavimo sistema turi uztikrinti elektroninés balsadézés prieinamuma ir
pateikty balsy skai¢iavimo rezultaty vientisuma tiek ilgai, kiek to gali prireikti.

e Auditavimo sistema turi buti sukurta ir idiegta kaip elektroninio balsavimo sistemos
dalis. Auditavimo galimybés turi biiti jgyvendintos skirtinguose sistemos lygiuose: loginiame,
techniniame ir aplikacijy.

e Galutinis elektroninio balsavimo sistemos auditas turi savyje sujungti i{raSymo,
stebéjimo ir verifikacijos galimybes.

e Auditavimo sistema turi biiti atvira ir iSsami, turi pranesti apie potencialius pavojus.

e Auditavimo sistema turi fiksuoti laika, jvykius ir veiksmus, kurie atlickami sistemoje.

e Auditavimo sistema turi turéti galimybg perzvelgti rinkimy eiga ir uztikrinti, kad
rezultatai ir procediiros buvo vykdomos pagal istatymus.

¢ Audito informacijos atskleidimas nejgaliotiems asmenims turi biiti uzkirstas.
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¢ Auditavimo sistema turi uZtikrinti balsuojanciojo asmens anonimiskuma.

e Auditavimo sistema turi turéti galimybe patikrinti ir patvirtinti, kad balsavimo
sistema veikia tinkamai, kad balsavimo rezultatai yra tikri, kad suskai¢iuoti balsai yra autentiski,
kad visi balsai buvo suskaiciuoti.

e Auditavimo sistema turi turéti galimybe patvirtinti, kad elektroniniai rinkimai vyko
laikantis visy teisiniy reikalavimu.

e Auditavimo sistema turi biiti apsaugota nuo ataky, kurios gali kokiu nors budu
paveikti audito sistemos jrasus.

e Rinkimus organizuojanti Salis turi uztikrinti duomeny, kurie yra pateikti asmenims
auditavo metu, konfidencialuma.

e Salys turi pristatyti sertifikavimo procesus, kurie leisty bet kokiai rysiy ir
informaciniy sistemy technikai biiti patikrintai taip, kaip numatyta Siose rekomendacijose.

e Vykdydamos elektroninio balsavimo sistemos kiirima, Salys turéty bendradarbiauti

tarpusavy26.
1.4. Elektroniniy rinkimy saugumo pazeidZiamumai

Kiekviena S$alis supranta, kad elektroniniai rinkimai panaikina visas geografines
tradiciniy rinkimy sistemuy ribas. Rinkimy sistemos néra koncentruotos vienoje rinkimy
apylinkéje ir yra pasiekiamos bet kuriame pasaulio taske. Tai gali zenkliai padidinti elektroniniy
ataky kieki. Ne paslaptis, kad rinkimy procesai yra patrauklus taikinys asmenims, kurie gali
noréti atlikti neteisétus veiksmus. ,,On-line* balsavimo sistemos turéty kelti visuomenei
pasitikéjima, kurj suinteresuoti asmenis gali bandyti sugriauti, paversdami elektroniniy rinkimy
sistemas ,,baisigja rinkimy dienos istorija‘m.

Norint sukurti patikima ir gerai apsaugota elektroniniy balsavimy sistema, be abejonés,
reikalingas ilgas ir kruopstus daugelio sri¢iu specialisty (informaciniy technologiju, kompiuteriy
saugumo analitiky, informaciniy sistemy projektuotojuy) darbas. Vertéty susilaikyti nuo
iSankstiniy prielaidy ir prognoziy, kas galéty nutikti, kai bus galutinai sukonfigiiruota ir idiegta
elektroninio balsavimo sistema. Nuomon¢ apie elektroniniy balsavimy sauguma yra suformuota
remiantis elektroniniy balsavimo sistemos konfigiiracija, bet Sie duomenys yra viesai prieinami ir

gali buti panaudoti sistemos kompromitavimui.

% Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and
technical standards for e-voting, 2004.
27 e-Voting Security Study*, Crown Copyright, 2002. P. 21.
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Toliau yra pateikiamos grésmés ir galimi elektroninio balsavimo sistemy ataky budai,
kurie gali sukelti visuomenés nepasitikéjima elektroninémis balsavimo sistemomis ir suzlugdyti
Siy sistemy idiegima ir naudojima, vykdant rinkimus Salyje.

Kaip zinoma, grésmés yra skirstomos pagal tai, kas yra Siy grésmiy sukéléjai. Faktiskai
tai yra iSorinés ir vidinés grésmés. Visuomet didesnis démesys yra skiriamas iSoriniams grésmiy
sukéléjams. Tai nelabai teisinga pozicija, kadangi zymiai lengviau yra paZzeisti sistema 1§ vidaus.
Tokie (vidiniai) isilauzimai 1 kompiuterines sistemas sudaro apie 80 procenty visuy ivykdyty

isilauzimy®®,
1.4.1. Vidiniai grésmiy sukéléjai

ISskiriamos trys pagrindinés grupés, kurios gali biiti potencialiais vidiniy grésmiy
sukeléjais:

e Pirmoji grupé yra teiséti elektroniniy balsavimo sistemy vartotojai. Jie gali ieskoti
pazeidziamumo arba saugumo spragy elektroniniy rinkimuy sistemose ir, turédami pakankamai
techniniy Ziniy bei motyvacija, gali pazeisti elektroninio balsavimo sistema. Dazniausiai Sie
veiksmai atliekami siekiant finansinés naudos®.

e Antrajai grupei priklauso asmenys, kurie gali siekti pasinaudoti elektroniniy
balsavimo sistemy operatoriy privilegijuotomis pozicijomis tam, kad pasinaudoty
pazeidziamumais elektroninio balsavimo sistemose. Jie gali pasinaudoti valstybés tarnautojais
arba kity organizaciju darbuotojais, kurie kuria elektroninio balsavimo sistemas. Tokie
darbuotojai gali turéti pakankamai Ziniy ir pri¢jima prie elektroniniy balsavimo sistemy. Juy
motyvas yra finansiné nauda arba tiesiog asmeninis pasitenkinimas, savgs realizavimas.
Elektroniniy balsavimo sistemy operatoriai ir valstybés tarnautojai turi buti moraliskai pasiruose
tokiems suinteresuoty asmeny veiksmams, jeigu visa informacija apie saugumo ,,skyles* jiems
yra pateikiama™.

e Trecioji didelé grupé yra valstybés tarnautojai, kurie turi pri¢jima prie elektroninio
balsavimo sistemy, bet néra susije su elektroniniy balsavimy sistemos jgyvendinimu. Sie
asmenys gali dalyvauti arba vadovauti vidinéms elektroniniy balsavimo sistemos atakoms.
Motyvai, dél kuriy Sie asmenys gali vykdyti neteiséta veika, dazniausia biina finansinio pobiidzio

arba tiesiog asmeniniai tikslai’'.

% Domas Uselis, Kompiuteriniy nusikaltimy formos ir rii§ys”, 2000.
¥ e-Voting Security Study*, Crown Copyright, 2002. P. 22.
30
IBID.
U IBID.
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1.4.2. ISoriniai grésmiy sukéléjai

e Pavieniai hakeriai ieSkantys, kaip neigiamai paveikti elektronines balsavimo sistemas
vien tam, kad gauty asmenini pasitenkinima atakuodami valstybés sistema, arba taip
protestuojantys prie§ vyriausybés vykdoma politika. Sie asmenys dazniausiai iesko galimybés
prieiti prie duomeny, juos sugadinti arba pavogti dél asmeninés naudos arba tiesiog
publikavimui.

e [Labai nedaug nuo pavieniy hakeriuy skiriasi kita tiksliné pazeidéju grupé, t. y.
nusikalstamos organizacijos arba pavieniai nusikaltéliai. Sios grupés arba asmenys, pavyzdziui
informacijos brokeriai, taip pat gali noréti prieiti prie elektroniniy balsavimo sistemy tam, kad
pasinaudoty Siy sistemy iStekliais asmeniniais tikslais.

¢ Protestuojanciy asmeny grupés arba ,hacktivistai“ gali bandyti atakuoti elektronines
balsavimo sistemas tam, kad pademonstruoty priesiSkuma Siy sistemy panaudojimui balsavimo
procesuose, kad sugadinty Sias sistemas arba tam, kad gauty duomenis asmeniniams tikslams
arba informacijos gadinimui.

e Uzsienio zvalgybuy tarnybos gali biiti suinteresuotos gauti informacija apie asmenis.
Ateityje $ia informacija jos galéty panaudoti kontrzvalgybai arba $nipinéjimui. Sios tarnybos,
naudodamos gauta informacija, galéty itakoti Salies politikos formavima arba galéty manipuliuoti
turima balsavimo informacija, siekdamos jtakoti balsavimo rezultatus.

e Teroristinés organizacijos gali biiti suinteresuotos informacija apie privacius asmenis,
kuri yra saugoma elektroninio balsavimo sistemose. Sios organizacijos, naudodamos turimas
Zinias, galéty Snipinéti arba rengti teroro aktus. Jos taip pat gali tyrinéti elektroninio balsavimo
sistemas ir jose balsavimo metu kaupiama informacija, kad suprasty, kokios yra balsavimo
intencijos ir, esant reikalui, itakoti balsavimo rezultatus arba sutrukdyti balsavimo procesui.

¢ Elektroniniy balsavimo sistemos spragomis gali dométis ir zurnalistai, kurie norédami
parengti reportaza, pritraukiant] visuomenés démesi, gali uZsakyti elektroniniy balsavimo

sistemy analize, kuri jrodytuy, kad elektroninio balsavimo sistemos néra tobulos®>.
1.4.3. Galimi elektroninio balsavimo sistemy ataky metodai

Toliau apzvelgsime dazniausiai pasitaikancius techniniy ataky metodus, kuriais
naudojasi piktavaliai, siekdami sutrikdyti informaciniy sistemy funkcionavima:
e Elektroninio balsavimo sistemy saugumo spragy paieSkos testai (angl. Penetration

test) gali stipriai itakoti teigiama visuomenés nuomong apie elektroninj balsavima. Kad jie buty

32 e-Voting Security Study*, Crown Copyright, 2002. P. 22-23.
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efektyvis, reikia tiesiog modifikuoti sistemoje saugomus duomenis ir tai pavieSinti. Saugumo
spragy paieskos testai gali buti panaudoti ne tik per balsavima, bet ir bet kuriuo momentu po
balsavimo. Atakas vykdantiems asmenims pakakty tiesiog atskleisti balsuojanciyjy asmeny
autentifikavimo informacija, kuria jie naudojasi prisijungdami prie elektroninés balsavimo
sistemos. Si informacija gali bati panaudota tam, kad susiety balsuojantjji su jo balsu. Taip pat
spragy paiesSkuy testai gali biiti panaudoti tam, kad pakeisty oficialiy balsavimo svetainiy turini.
Pakeistos elektroniniy balsavimo svetainiy nuorodos gali itakoti duomeny konfidencialuma ir
vientisuma skai¢iuojant balsus, o tai gali salygoti tai, kad rinkimai bus pripazinti negaliojanciais.
Mazai tikétina, kad individualios vartotoju sistemos (asmeniniai kompiuteriai) bus patrauklus
taikinys atakas vykdantiems programiSiams (angl. Hacker). Labiau tikétina, kad programiSiai
bandys atakuoti elektroniniy balsavimo sistemy tarnybines stotis. Sékmeés atveju biity atvertas
pri¢jimas prie didesnio duomeny kiekio™.

e Taip pat yra galimybe¢, kad elektroniniy balsavimo sistemy tarnybinése stotyse prie$
rinkimus arba jy metu bus idiegta piktybiné programing¢ iranga (angl. Malicious Software). Tokia
programing {ranga galima patalpinti | tarnybines stotis naudojantis elektroniniu pastu arba
iSoriniu rySiu su tarnybine stotimi. Didelis prisijungimy prie elektroninio balsavimo sistemos
tarnybines stoties skaiCius gali zymiai padidinti galimybg piktybinei programinei irangai plisti
tarnybinéje stotyje. Tokiu biidu elektroninio balsavimo sistema gali sugesti. Pavyzdziui, jei biity
idiegta ,,Trojos arklio* (angl. Trojan Horse) tipo programa, gali biiti pazeistas duomeny
konfidencialumas ir/arba vientisumas. Toks duomenu pazeidimas gali salygoti rinkimy rezultaty
pripazinima negaliojanciais. Interneto narSykliy ir operaciniy sistemy, kuriomis naudojasi
elektroniniy balsavimo sistemy vartotojai, saugumo spragos gali jtakoti galimybg tarnybinése
stotyse idiegti piktybing programing jranga. Ataka vykdantis asmuo, naudodamasis piktybine
programine jranga, gali sukonfigiiruoti ja taip, kad jokios antivirusinés programos jos neaptiks
iki tol, kol ji nebus aktyvuota vartotojo kompiuteryje. Tai gali ivykti tiesiog per pacius rinkimus.
Pavyzdziui, ,,Trojos arklio* tipo programa gali kompromituoti balsuojan¢io asmens rinkimuose
pareikSta nuomong, informuojant apie jo pasirinkima ne tik elektroninio balsavimo sistemos
tarnybing stotj, bet ir treciaja Salj arba tiesiog pakeisti balsuojanciojo asmens pasirinkima, be
balsuojan¢iojo Zinios, prie§ siunéiant jj i elektroninio balsavimo sistemos tarnybing stoti’*.

e Dar vienas pazeidziamumas, kuris gali biiti didZiausia problema naudojantis
elektroninio balsavimo sistemomis, yra paslaugy ribojimas (angl. Denial of Sevice). Vienu metu
daugeliui vartotoju naudojantis elektroninio balsavimo sistema, ji gali tapti laikinai

nepasickiama. Piktavaliy ataka, o taip pat netinkamas vartotoju naudojimasis elektroninio

33 e-Voting Security Study*, Crown Copyright, 2002. P. 23.
*IBID.
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balsavimo sistema gali salygoti jos laiking nepasickiamuma, o blogiausiu atveju —
nepasiekiamuma per visa balsavima. Balsuojantys asmenys gali neturéti galimybés naudotis
elektroninio balsavimo sistemos teikiamomis paslaugomis ir dél ataky, kurios bus nukreiptos
prie§ komunikacijy kanalus. Taip pat iSlieka galimybé, kad bus atakuojamas vartotojo irenginys
(personalinis kompiuteris). Dél Sios priezasties balsuojantis asmuo negalés pasinaudoti jam
suteikta balsavimo teise™.

e DNS (angl. Domain Name Service) atakos taip pat gali biiti panaudojamos
elektroninio balsavimo sistemuy kompromitavimui. Piktavaliai klastoja DNS jrasus ir gali sukurti
netikras elektroninio balsavimo sistemy kopijas. I Sias netikras elektroninio balsavimo sistemy
kopijas gali kreiptis rinké&jai, norintys pareiksti savo valia. Tokiu biuidu bus ne tik surinkta
informacija apie balsuojancius asmenis, bet ir ju balsai nepasieks tikrosios balsavimo sistemos.
Vykdant Sig ataka, gali biiti kompromituoti rinkéju balsai arba piktavaliai gali suklastoti rinkéjy
balsus, todél rinkimai gali buti pripazinti negaliojangiais®.

e Taigi, auksc¢iau buvo pateikti ataky btidai, kuriais dazniausiai naudojasi nusikaltéliai,
norédami kompromituoti informacines sistemas. Bet galimos ir kitos, ne tik techniniais metodais
paremtos, atakos. Prie tokiy ataky galima priskirti balsy pirkima, balsuojanciyjyu asmeny
nuomonés formavima, rinkéjy papirkinéjima smulkiomis dovanomis, socialing inzinerija ir t.t.
Viena i$ socialinés inZinerijos ataky - tam tikro balsavimo biido propagavimas, pasinaudojant
tikslinémis rinkiminés kampanijos akcijomis (pvz.: nebalsavau elektroniniu biidu). Visuomenei
atitinkamai pateikus informacija apie elektronines balsavimo sistemas ir tiesiog surengus eilg
akciju, kuriose buty tvirtinama, kad toks balsavimo biidas yra nesaugus ir gali biiti panaudotas
tik tam, kad buty suklastoti rinkimu rezultatai, galima sumazinti vartotojuy pasitikéjima Siuo
balsavimo biidu. Tuomet nebus pasiektas rezultatas, kurio yra tikimasi diegiant elektroninio
balsavimo sistemas”’.

Taigi, kuriant elektroninio balsavimo sistemas, reikéty skirti dideli démesi Siy sistemy
pazeidziamumy analizei, o taip pat nepamirsti apie dubliuojan¢iy sistemy ir rySio linijy
reikalinguma (galimi atsitiktiniai elektroninio balsavimo sistemos sutrikimai: techninés jrangos
gedimai, rySio linijy gedimai ir kita), kadangi, sugedus elektroninio balsavimo sistemai, visos
pastangos sklandziai organizuoti rinkimus gali biiti bevaisés.

Auksciau yra aptartos galimybés pasinaudoti saugumo spragomis, kai elektroninio
balsavimo sistemos yra naudojamos vykdant nuotolinj balsavima (pvz.: balsavima internetu). Bet
negalima pamirsti, kad balsavimas rinkimy apylinkése naudojant elektronines balsavimo masSinas

taip pat gali buti nesaugus.

35 e-Voting Security Study*, Crown Copyright, 2002. P. 23-24.
**IBID. P. 24.
7 IBID.
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Pasaulyje jau yra nutikg keletas tokiy atvejy. Galima paminéti Nyderlandy Karalystés,
Jungtiniy Amerikos Valstiju ivykius.

Nyderlandy Karalystéje 2006 m. spalio meénesi organizacija ,,Mes nepasitikime
balsavimo kompiuteriais“ (olandiskai: ‘Wij vertrouwen stemcomputers niet’) per nacionaling
televizija pareiske, kad jiems pavyko sékmingai isibrauti { Nedap balsavimo kompiuterius™.
Organizacija parodé, kad, atlikus nesudétingus veiksmus, kurie uztrunka apie 1 minute, galima
pakeisti balsavimo kompiuterio sudétines dalis (mikroschemas)®, kuriy pakeitimas gali
»iSmokinti* kompiuter] nelabai tiksliai iraSinéti balsavimo rezultatus ir net zaisti Sachmatais.
Taip pat §i organizacija parodé, kaip galima i§ 20-30 metry atstumo™, pasinaudojant radijo
bangy skeneriu, ivykdyti TEMPEST ataka, kurios metu jmanoma nustatyti, kaip balsavo
7mogus, ir tuo padiu sukelti grésme balsavimo slaptumui*'. Nedap balsavimo masinas i§
Nyderlandy Karalystés ketino nupirkti ir Airijos vyriausyb¢, bet Sio sandorio buvo atsisakyta dél
to, kad balsavimo masinos buvo pripaZintos labai nesaugiomis*’.

2005 metais JAV Kalifornijos valstija parémé isibrovimo i kompanijos ,,Diebold
Election System* balsavimo jrengini testg”. Harri Hursti, kuris atliko § testa ir jrodé, kad §is
irenginys yra nesaugus d¢l jame panaudoty techniniy sprendimy, pateiké ataskaita, kurioje
aiSkiai matosi veiksmy eiga braunantis | Sia sistema. Taip pat ataskaitoje parodyta, kad
balsavimo rezultatai priklauso tik nuo to, kaip yra suprogramuotas jrenginys. 2005 metais JAV ir
Kanadoje rinkimams buvo naudojami 1297 tokie jrenginiai**.

Taigi, kaip matoma i§ auksCiau pateiktos medZziagos, elektroninés balsavimo sistemos
gali buti atakuojamos siekiant jvairiy tiksly. Nors modeliuojant ir kuriant sistema, ji gali biiti
pripazinta saugia, negalima pamirsti, kad ateityje sistemos saugumas gali biiti pazeistas. Tam
tikslui reikty periodiskai atlikinéti sistemos saugumo pazeidziamumo testus, nes nepazeidziama
sistema gali biti laikoma iki tol, kol néra jrodyta priesingai®, o testai galés apsaugoti nuo jvykiy,

kurie gali neigiamai paveikti zmoniy pasitikéjima balsavimy sistemomis.

3* SiliconRepublic.com, http://www.siliconrepublic.com/news/news.nv?storyid=single7158, 2006.

3% YouTube, Changing the ROMs of a Nedap e-voting computer, http://www.youtube.com/watch?v=EowKalRT3lc.
* The Register, http://www.theregister.co.uk/2006/10/31/dutch_votingmachines_inadequate/, 2006.

*1 YouTube, Voting computer tempest attack, http://www.youtube.com/watch?v=B05wPomCjEY.

2 Wij vertrouwen stemcomputers niet, http://www.wijvertrouwenstemcomputersniet.nl/English.

# Computerworld,
http://computerworld.com/governmenttopics/government/itgovernment/story/0,10801,106665,00.html, 2005.

* Harri Hursti, “The Black Box Report, SECURITY ALERT: July 4, 2005 Critical Security Issues with
Diebold Optical Scan Design”, 2005. P. 31.

4 Riidiger Grimm, Robert Krimmer, Nils Meiiner, Kai Reinhard, Melanie Volkamer, Marcel Weinand, ,,Security
Requirements for Non-political Internet Voting*, Electronic Voting 2006, 2nd International Workshop Co-organized
by Council of Europe, ESF TED, IFIP WG 8.5 and E-Voting.CC August, 2nd — 4th, 2006 in Castle Hofen, Bregenz,
Austria, 2006. P. 208.
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2.  Pasaulio Saliy elektroniniy rinkimy sistemy analizé

2.1. Elektroniniy rinkimy Estijoje jgyvendinimo principai

Estijos savivaldybiy rinkimai, kurie ivyko 2005 mety spalio mén., buvo pirmieji
pasaulyje interneto technologiju pagalba ivykdyti rinkimai. Visi Estijos rinkéjai turé¢jo galimybe
balsuoti internetu. Apie 2 proc. visy rinkéjy, turinc¢iy balsavimo teisg¢, pasinaudojo Sia galimybe.
Sie e-rinkimai parodé, jog visu socialiniy sluoksniy atstovai pasinaudojo galimybe balsuoti
internetu. Elektroninés balsavimo sistemos panaudojimas nepriklausé nei nuo rinkéjy amziaus,
nei nuo jy socialinés grupés, nei nuo rinkéjy issilavinimo. Pasirinkima naudotis elektroninio
balsavimo sistema salygojo tik rinkéju pasitik¢jimas jdiegta elektroninio balsavimo sistema.
Estijos patirtis paneigé¢ hipotezg, kad rinkéjy aktyvumas negali padidéti idiegus internetini
balsavima. Asmenys, kurie niekad nedalyvavo iprastuose rinkimuose, pareiské nora dalyvauti ir
rinkimuose balsavo naudodamiesi internetiniu balsavimu™,

Estija yra vadinama ,,pioniere* e-valdzioje ir e-demokratijoje. Naujausiy technologiju
panaudojimas jvairioms teikiamoms paslaugy riisims Estijoje yra labai paplites. Sis dalykas
salygojamas didele Siuolaikiniy technologiju skvarba { kasdienini gyvenima. Apie 50 proc.
Estijos namy tkiy turi asmeninius kompiuterius ir daugiau negu 80 proc. $iy namy ukiy turi
interneto rysj. Taip pat Estijoje yra apie 55 vieSojo interneto prieigos taskai 100 tiikst. gyventoju,
o visos Estijos mokyklos prijungtos prie pasaulinio interneto voratinklio.

Estija yra Salis, kurioje asmens tapatybés korteléje yra realizuota nuotolinés
identifikacijos, pasinaudojant skaitmeniniu sertifikatu, funkcija. Apie 70 proc. Estijos gyventoju
turi Sias korteles. GreiCiausiai dél Sios priezasties asmens tapatybés kortel¢ ir buvo pasirinkta
kaip vartotojo identifikatorius, balsuojant elektroniniu biidu. Teisingas Zingsnis buvo Zengtas
pristatant elektronini balsavima visuomenei ir apibiidinant ji tiesiog kaip papildoma informacinés
visuomenés paslauga, kuri yra tokia pat patogi, kaip ir mokes&iy deklaravimas internetu®’.

Estijoje diegiant internetinio balsavimo sistema, pagrindinis deklaruojamas tikslas buvo
balsuojanciyjy asmeny skaiciaus padidinimas ir kova prie§ gyventojy, turin€iy rinkimo teisg,
apolitiSkuma. Estijos rinkimuose ir referendumuose dalyvaujanciyjy rinkéju skaicius yra apie 50
proc. savivaldybiy rinkimuose, o parlamento rinkimuose jis sudaro apie 60 proc. visy turinéiy
balsavimo teis¢ asmeny. Rinkéju aktyvumas nevirSijo 70 proc. net per konstitucinj referenduma
1992 m. Taigi, Estijoje realiai egzistavo mazo rinkéju aktyvumo per rinkimus problema.

Ypatingai vangiai balsuodavo jaunimas.

% Ulle Madise, Tarvi Martens, ,,E-voting in Estonia 2005. The first practice of country-wide binding Internet voting
in the world®, Electronic Voting 2006, 2nd International Workshop Co-organized by Council of Europe, ESF TED,
IFIP WG 8.5 and E-Voting.CC August, 2nd — 4th, 2006 in Castle Hofen, Bregenz, Austria, 2006. P. 15.
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Didziausias viltis i elektroninius rinkimus déjo tos politinés partijos, kurios tikéjosi, kad
elektroniniai balsavimai internetu paskatins jaunima aktyviau dalyvauti rinkiminiuose
procesuose. Tuo paciu metu elektroniniy rinkimy sistemos didziausi prieSininkai buvo tie
politiniy partijy atstovai, kurie bijojo, padidéjus rinkeéju skaiciui, prarasti savo pozicijas Salies
politikoje.

Politinis sprendimas pristatyti elektroninio balsavimo galimybg 2005 m Estijos.
rinkimuose buvo priimtas dar 2002 m. Elektroniniy balsavimy sistema, kaip ir bet kuri naujove,
visuomet tur¢jo ir prieSininky, ir réméjy. Sistemos idiegimas kai kuriems kélé baimg, kiti kalb¢jo
apie grésmes demokratiskiems balsavimams, idiegus elektroniniy balsavimy sistema. Grésmés ir
baimeés dél internetiniy rinkimy jgyvendinimo Estijoje gali buti skirstomos i dvi grupes*®:

e Politinés baimés. Kai kurios partijos bijojo, kad galimybé elektroniniais rysio
kanalais pareiksti savo nuomong paskatins asmenis, niekada nedalyvavusius balsavimuose,
aktyviau reiksti savo politing pozicija. Jeigu tie, kurie niekada nedalyvavo rinkimuose balsuos,
politiniy partijy, kurios palaiko tradicinius rinkimus rinkimy apylinkése, politinés pozicijos gali
pablogéti. Tokia nuomoné yra pagrista prielaida, kad elektroniniu buidu balsuojan¢iy asmenuy
balsai neproporcingai pasidalins tarp partijy.

e Balsavimo skaidrumo ir teisétumo grésmeés. Asmenims balsuojant ne rinkimy
apylinkése, nejmanoma kontroliuoti balsavimo skaidrumo, t.y. negalima tradiciniu biidu stebéti
rinkimy eigos bei kontroliuoti balsy pirkimo. Taip pat islieka galimybé¢, kad rinkéjams bus
daromas poveikis arba spaudimas. Elektroniniy balsavimy rezultatai negali buti patikrinti
Zzmoniy, turima aklai pasitikéti technologijomis, programine bei aparatine elektroniniy balsavimy
sistemos jranga, o taip pat asmenimis, kurie diegia Sias elektroninio balsavimo sistemas. Tie
Zmoneés, kurie neprogramavo sistemos, néra informaciniy technologiju specialistai, gali pasitikeéti
tik sistema ir palyginti laukiama rezultata su faktiniais duomenimis®.

Vadovaujantis Estijos Konstitucija, parlamento (est. Riigikogu) ir savivaldybiy nariai
turi biiti renkami laisvuose rinkimuose, kurie yra grindziami proporcingumo principu. Rinkimai
turi biiti visuotiniai, lygiateisiai ir tiesioginiai, o balsavimas turi biti slaptas. Konstitucijoje
nenumatytas papildomai taikomas reguliavimo metodas, skirtas elektroniniams balsavimams.

Visiskai aisku, kad nuotolinis internetinis balsavimas pilnai neuztikrina balsavimo privatumo. I§

* Ulle Madise, Tarvi Martens, ,,E-voting in Estonia 2005. The first practice of country-wide binding Internet voting
in the world®, Electronic Voting 2006, 2nd International Workshop Co-organized by Council of Europe, ESF TED,
IFIP WG 8.5 and E-Voting.CC August, 2nd — 4th, 2006 in Castle Hofen, Bregenz, Austria, 2006. P. 16.
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kitos pusés, visuotinio informavimo principas suteikia visiems lygias galimybes dalyvauti
rinkimuose™.

Slapto balsavimo principas yra pagristas balsavimo privatumu ir anonimiSkumu.
Nuotolinis internetinis balsavimas reikalauja privatumo principo perzidiros. Pagrindinis
balsavimo privatumo tikslas neturi bti traktuojamas kaip visiSkai privatus balso atidavimas.
Slaptumo principas yra traktuojamas kaip galimybé apsaugoti asmeni nuo spaudimo arba jo
politinés nuomonés paveikimo, t.y. tiesiog garantuojamas pasirinkimo laisvés principas. Toks
teleologinis poziiiris { Konstitucija buvo pagrindinis e-balsavimo pozitris nuo pat projekto
pradzios. Jei neimanoma uztikrinti privatumo, garantuoti balsavimo laisvés pasirinkimo, turi biti
surastas kitoks metodas. Estijos rinkimy jstatymas leidzia balsuojan¢iam asmeniui, balsavus
elektroniniu buidu, pakeisti jo pareikS§ta nuomong antra karta balsuojant elektroniniu biidu arba
balsuojant rinkimy apylinkése. Elektroninis balsavimas internetu vyksta anksc¢iau nei balsavimas
rinkiminése apylinkése. Tai leidzia balsuojan¢iam asmeniui véliau pakeisti savo nuomong,
balsuojant rinkimuy apylinkéje. Atkreiptinas démesys 1 tai, kad pirmumo teisé¢ teikiama
popieriniam balsavimo biuleteniui. Taigi, tokia elektroninio balsavimo sistemos sandara leidzia
rinkéjui pasirinkti laiko tarpa, kai jis yra vienas ir néra galimybés kazkaip paveikti jo nuomong,
arba balsuoti rinkimy apylinkéje. IS kitos puseés, tokia sandara leidzia efektyviai kovoti prie$
balsy pirkima. Elektroniniu balsavimu pasinaudoj¢ asmenys gali bet kuriuo momentu pakeisti
savo balsa, jei pasikeité ju motyvacija, jei pareiSkiant savo valia, jie buvo papirkiné¢jami pinigais
arba kitomis gérybémis”'.

Estijoje, ne taip, kaip kitose Salyse, duomenys apie tai, ar rinkéjas dalyvavo balsavime,
néra priskiriami prie duomeny, saugomy slapto balsavimo apsaugos principu. Balsuojanciyjy
asmeny sarasai yra saugomi archyvuose ir gali biiti panaudoti moksliniams tyrimams.
Mokslininkai, pasinaudoj¢ Sia galimybe, galy gale paneigia skeptiky nuomones pries e-
balsavima. Tas faktas, kad mokslininkams buvo Zinoma apie asmeny dalyvavima balsavimuose,
priverté kai kuriuos asmenis susimastyti apie tai, ar ju pareiksta valia tikrai yra slapta. Sie
itarimai buvo iSsakyti visuomenés informavimo priemonése, bet i juos nebuvo atkreiptas
visuomenés démesys. Buvo paaiSkinta, kad balsuojanciyjy sarasai sudaryti tik i§ balsavusiy
asmeny identifikavimo informacijos ir metodo, kuriuo jie pareiské savo valia, t.y. ju balsas
visuomet buvo slaptas™.

Keleta ménesiy prieSs 2005 m. savivaldybiuy rinkimus Estijos prezidentas pateike

elektroninio balsavimo sistemos nuostatus Auksc¢iausiajam Teismui tam, kad gauty iSaiSkinima,

>0 Ulle Madise, Tarvi Martens, ,,E-voting in Estonia 2005. The first practice of country-wide binding Internet voting
in the world®, Electronic Voting 2006, 2nd International Workshop Co-organized by Council of Europe, ESF TED,
IFIP WG 8.5 and E-Voting.CC August, 2nd — 4th, 2006 in Castle Hofen, Bregenz, Austria, 2006. P. 18.
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ar asmenys, balsuojantys elektroniniu budu ir galintys véliau pakeisti savo balsa, neijgyja
pranaSumo prie§ asmenis, nesinaudojancius e-rinkimais. Pradiniame elektroninio balsavimo
istatymo variante asmenys, pasinaudoj¢ galimybe balsuoti elektroniniu biidu, galéjo pakeisti
savo balsa popieriniu biuleteniu tik balsavimo diena.

Auksciausiasis Teismas nutaré, kad nepaisant to, kad asmuo gali keleta karty balsuoti
elektroniniu biidu, jis negalés zenkliai jtakoti balsavimo rezultaty kitimo, lyginant su asmenimis,
kurie balsuoja rinkimy apylinkése. Vertinant balsavimo rezultatus, elektroniniu biidu pareiksta
valia atitinka popierinj balsavimo biuleteni. Vadovaujantis Estijos rinkimy istatymu, kiekvienas
rinkéjas turi tik viena balsa. Net tada, kai rinkéjas keleta karty balsuoja elektroniniu budu,
skai¢iuojamas tik paskutinis jo balsas. Jei rinkéjas balsuoja elektroniniu ir jprastiniu biidu,
skai¢iuojama popieriniame biuletenyje iSreikSta nuomoné. Elektroninio balsavimo sistema yra
paremta tuo paciu principu, kaip ir iSankstiniai balsavimai pastu, t.y., galima balsuoti anks¢iau
nei jvyksta rinkimai>>.

Balsuojant elektroniniu buidu, asmens balsas yra uzkoduojamas (t.y. patalpinamas i
savotiska voka)™. Po to rinkéjas turi patvirtinti savo balsa skaitmeniniu parasu (tai reidkia, jog jo
asmeniniai duomenys yra pateikiami prie balso). Asmeniniai duomenys ir uzkoduotas balsas yra
saugomi kartu iki balsy skai¢iavimo procediiros. Pagrindinis tikslas yra uztikrinti, kad rinkéjas
balsavo tik viena karta.

Rinkéjo asmeniniai duomenys ir jo pareikStas balsas turi biiti atskirti vienas nuo kito tik
tuomet, kai yra patikrinami visi balsai ir i§ ju yra eliminuojami pasikartojantys. Identifikuoti
uzkuoduota balsa imanoma tik tuomet, kai rinkéjo asmeniniai duomenys yra atskiriami,
pasinaudojant Sifravimo raktu, kuris yra iSduotas tik nacionaliniy rinkimy komiteto nariams, kai
yra baigta rinkimy procediira ir uzdaromos balsavimo apylinkés. Tokiu biidu elektroninio
balsavimo sistema garantuoja, kad tik vienas rink&jo balsas pateks i skai¢iavimo procesa, o taip
pat bus uztikrintas rinkéjo isreikstos nuomonés slaptumas’”.

Remiantis prezidento pateikta peticija, galima teigti, kad balsuojantysis elektroniniu
budu turi pranasuma pries kitus rinkéjus, nes gali keleta karty keisti savo balsa. Teismo iSvadoje
buvo nurodyta, kad elektroninis balsavimas nepaZzeis lygiavertiSkumo principo organizuojant

rinkimus, nes elektroninis balsavimas yra prieinamas visiems asmenims. Identifikaciné kortel¢,

>3 Ulle Madise, Tarvi Martens, ,,E-voting in Estonia 2005. The first practice of country-wide binding Internet voting
in the world®, Electronic Voting 2006, 2nd International Workshop Co-organized by Council of Europe, ESF TED,
IFIP WG 8.5 and E-Voting.CC August, 2nd — 4th, 2006 in Castle Hofen, Bregenz, Austria, 2006. P. 19.

> Epp Maaten, ,,Towards Remote E-Voting: Estonian case“, Electronic Voting in Europe —Technology, Law,
Politics and Society, Workshop of the ESF TED Programme together with GI and OCG July, 7th-9th, 2004 in
SchloB Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 87.

>> Ulle Madise, Tarvi Martens, ,,E-voting in Estonia 2005. The first practice of country-wide binding Internet voting
in the world®, Electronic Voting 2006, 2nd International Workshop Co-organized by Council of Europe, ESF TED,
IFIP WG 8.5 and E-Voting.CC August, 2nd — 4th, 2006 in Castle Hofen, Bregenz, Austria, 2006. P. 20.
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reikalinga norint pasinaudoti elektroniniais balsavimais, yra privaloma visiems Estijos
gyventojams. Salis nedaro jokiy kliti¢iy norintiems balsuoti elektroniniu biidu, o taip pat pakeisti
savo balsa rinkimy apylinkése. Valstybés siekis padidinti balsuojaniyjy asmeny aktyvuma
rinkimuose, kiek tai yra imanoma, yra teisétas ir protingas. Kitas valstybés siekis - leisti
rinkéjams naudotis e-balsavimo sistema - yra pagristas tikslais, kurie pateikti Europos Sajungos
Rekomendacijoje (2004)11 ,,Dél teisiniy, operaciniy ir techniniy normy, taikomu rinkimams
elektroniniu badu**®.

Labai sunku nustatyti, ar elektroninis balsavimas tikrai padidino dalyvaujanciy
rinkimuose rinkéjy kieki. Analizuoti faktus yra labai sunku. Analiz¢ galima atlikti vieninteliu
budu: apklausti balsavusius asmenis, ar jie dalyvauty balsavime, jei nebity idiegta elektroniniy
balsavimy sistema. Elektroninis balsavimas Estijos savivaldybiy rinkimuose prasidé¢jo 2005 m.
spalio 10 d. ir pasibaigé spalio 12 d. Per visa elektroninio balsavimo laika apie 2 proc. rinkéjy
pasinaudojo $ia galimybe. Tyrimas parodé, jog dalis asmeny, balsavusiy elektroniniu biidu, tikrai
nedalyvauty rinkimuose: 4,9 proc. apklausty rinkéju, kurie pasinaudojo elektroniniu balsavimu,
pareiske, jog jie iSvis nebalsuoty, jei nebiity galimybés balsuoti elektroniniu biidu; 13,6 proc.
respondenty atsake, kad greiCiausiai nebalsuoty, jeigu nebiity suteikta galimybé balsuoti
internetu’’.

Zemiau pateiktoje 1 lenteléje yra statistiniai duomenys apie 2005 m. Estijos

savivaldybiy rinkimus.
1 lentelé
Asmenys turintys rinkimo teis¢ 1059292
Balsavusiyjuy asmeny skaicius 502479
Uzskaityti balsai (iskaitant e-balsus) 496345
Neuzskaityti balsai 6134
Rinkéjy aktyvumas 47%
e-balsy skaiCius 9681
Pasikartojantys e-balsai (rinkéjas balsavo elektroniniu biidu daugiau kaip karta) 364
Asmeny balsavusiu elektroniniu biidu skaicius 9317
e-balsy, kurie buvo skai¢iuojami, skaicius 9287
anuliuoty e-balsy skaiius 30
e-balsy santykis su visais balsais 1,87%
ISankstiniuose rinkimuose balsavo (iskaitant ir balsavusius elektroniniu biidu) 12%

Kaip parodé praktika, elektroninio balsavimo sistema buvo populiari tarp rinkéju

pacioje balsavimo internetu pradzioje bei pabaigoje. Dauguma rinkéjy pasinaudojo elektroninio

%6 Ulle Madise, Tarvi Martens, ,,E-voting in Estonia 2005. The first practice of country-wide binding Internet voting
in the world®, Electronic Voting 2006, 2nd International Workshop Co-organized by Council of Europe, ESF TED,
IFIP WG 8.5 and E-Voting.CC August, 2nd — 4th, 2006 in Castle Hofen, Bregenz, Austria, 2006. P. 20.
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balsavimo sistema namuose (tyrimo duomenimis apie 54,5 proc.); 36,6 proc. darbo vietose; 3,6
proc. pas draugus arba interneto kavinése; 3,2 proc. vieSojo interneto prieigos taskuose, 1,9 proc.
bankuose. Zemiau pateiktoje 2 lenteléje yra duomenys apie tai, kaip rinkéjai, balsuojantys

elektroniniu bidu, pasiskirsté pagal amziaus grupes ir Iyti>*.

2 lentelé
Amziaus grupés Moterys % Vyrai %
iki 29 1062 25,0 1512 30,0
30-34 542 12,8 908 18,0
35-39 506 11,9 688 13,6
40— 44 497 11,7 553 11,0
45—49 451 10,6 433 8,6
50— 54 362 8,5 345 6,8
55-59 278 6,5 228 4,5
virs 60 547 12,9 375 7,4
IS VISO 4245 100,0 5042 100,0

Pagal turimus faktus, o taip pat atlikus tyrimus, buvo issiaiSkinta, kad, 2005 m. Estijos
savivaldybiy rinkimuose pradéjus naudoti elektroniniy balsavimy sistema, nebuvo sudarytos
nelygios salygos balsuojantiems. Manoma, kad elektroning¢ atskirtis galéty suskaldyti visuomeng
1 skirtingas socialines grupes tik tuo atveju, jeigu, ivedus galimybg balsuoti internetu, tuo pat
metu biity sumazintas rinkiminiy apylinkiy skaiCius arba tiesiog sutrumpintas rinkiminiy
apylinkiy darbo laikas. Tokie apribojimai per 2005 m. Estijos savivaldybiu rinkimus nebuvo
taikomi®’.

Pagrindinis lygiateisiy rinkimy principas yra sudaryti visiems balsuojantiems asmenims
vienodas galimybes balsuoti, bet faktiSkai to pasiekti nejmanoma, nes vieniems rinkéjams
rinkimy apylinké yra arti, o kitiems toli nuo ju gyvenamosios vietos. Taigi, sukiirus galimybg
visiems pilie¢iams balsuoti elektroniniu biidu, rinkimai labiau priartéja prie lygiateisiSkumo
principo, taip pat neprietaraujama konstitucinéms nuostatoms. Zinoma tokio prietaravimo ir
neatsiras, kol nebus imtasi veiksmy, kurie pabloginty tradicini balsavima, pvz. biity panaikinta
dalis rinkiminiy apylinkiy.

Pagal atliktus tyrimus buvo iSsiaiSkintos priezastys, kodél zmonés nenoréjo naudotis
elektroniniy balsavimy sistema. 67,1 procento apklaustyjy asmenuy pareiské, kad jie nesinaudojo
elektroniniais rinkimais tik dél interneto prieigos nebuvimo ir/arba kompiuteriniy Ziniy stokos.
Apie 20 procenty apklausty asmeny, kurie balsavo rinkimy apylinkése, pareiské, kad jiems

visiskai patogi ir priimtina yra balsavimo popieriniais biuleteniais sistema. Kaip parodé tyrimas,
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tik maza dalis rinkéjy, balsavusiy popieriniais biuleteniais, nepasinaudojo elektroninio balsavimo
sistemos teikiamomis paslaugomis tik dél to, kad jiems S§i sistema kelia nepasitikéjima (3,2
procento) arba rinkéjai vertina elektroniniy balsavimy sistema kaip didZziausia nesamong (1,9
procento). Taip pat per tyrima buvo nustatyta, kad elektroninio balsavimo galimybe
pasinaudojusiy asmeny lytis néra pagrindinis faktorius, kuris lemty balsavimo biido pasirinkima.
Taciau elektroninio balsavimo metodo pasirinkima, pareiSkiant savo rinkiming nuomong, léme
asmens amzius. Didzioji dalis elektroniniu balsavimu pasinaudojusiy rinkéjy buvo 18-29 mety (2
lentelé)®.

Hipoteze, kad e-balsavimo sistema suteikia daugiau pranasumuy miestieCiams, t.y., kad
miesto gyventojai aktyviau naudosis elektroniniy balsavimuy sistema nei kaimo gyventojai,

pasitvirtino (duomenis pateikiami Zemiau esancioje 3 lentel¢).

3 lentelé
Rinkeéjy pasirinkimas
Gyvenvietes tipas Nebalsavo Balsgvo. rinkimy | Balsavo o Viso
apylinkése elektroniniu biidu
Miestas 67,9% 67,6% 70,2% 68,6%
Kaimas 32,1% 32,4% 29.8% 31,4%
Viso 100,0% 100,0% 100,0% 100,0%
Respondenty skaicius 305 318 315 938

Per tyrima buvo nustatyta, kad daugiausia elektroniniu biidu balsavo Talino ir Tartu
miesto gyventojai. IS visy 240 apylinkiy tik 18 nebuvo né vieno asmens, kuris biity pasinaudojgs
galimybe savo valia pareikiti elektronine balsavimo sistema®’.

Estijoje elektroniniy balsavimy sistemos projekto iniciatoriumi buvo reformatoriy
partija (estiskai Reformierakond). Si partija, pagal tyrimo duomenis, gavo daugiausia e-balsy per
savivaldybiy rinkimus, net 32,7 procentus visy e-balsy. Visos kitos partijos, kurios parémé
elektroninio balsavimo idéja, taip pat buvo palaikomos e-rinkéjy (Pro parties — 17,5 procento
balsy, Res Publika — 10,4 procento, Social Democrats — 9,9 procento balsy).

Reformatoriy partija ne tik paréme elektroniniy balsavimy sistemos projekta, bet ir per
savo rinkiming kompanija organizavo vartotojams, kurie turi asmens tapatybés korteles,
apmokymus ir rinkéjams dalijo nemokamus korteliy skaitytuvus®.

Toks svarbus Estijos zingsnis link elektroniniy balsavimy sistemos idiegimo néra toks
lengvas, kaip gali atrodyti. Visi organizaciniai dalykai reikalavo atsakingy sprendimy pri€émimo.

Organizaciniai sprendimai apémé daugelj skirtingy aspekty: visuotiniy balsavimy organizavima,
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elektroninio balsavimo vykdymo laika, rezultaty surinkima ir patikrinima. Taip pat buvo
1Sanalizuotos visos grésmes, kurios gali suzlugdyti elektronini balsavima. Buvo atlikta rizikos
analizé, saugumo procediiry analizé. Visos elektroninio balsavimo procediiros buvo patvirtintos
dokumentais, o taip pat apraSyti veiksmai ir kontrpriemonés, kuriy reikéty imtis, jeigu ivykty
balsavimy sistemos gedimas arba ataka pries ja. Visa $ia dokumentacija patikrino nepriklausomy
akredituoty informaciniy technologiju auditoriai®.

Elektroninio balsavimo sistema buvo sukurta taip, kad ji buty maksimaliai patogi ir
maksimaliai konfidenciali. IS tiesy tai néra pats lengviausias dalykas. Kuo patogesné ir
paprastesné sistema, tuo sunkiau yra ja apsaugoti. Balsavimo sistema buvo kontroliuojama
visuose jos idiegimo lygiuose: kuriant ir modifikuojant sistemos programing jranga, diegiant
pacia sistema ir konfigiiruojant jos komponentus, aptarnaujant sistema per balsavima ir jam
pasibaigus. Visos procediros: rizikos valdymas, personalo parinkimas, atstatymas po sistemos
sutrikimo, apsaugos nuostatos - buvo apibréztos ir igyvendintos. Visg rinkimy laika elektroniné
balsavimo sistema buvo stebima personalo ir buvo analizuojami procesai, kurie vyksta sistemoje
arba tinkluose. Visi e-paslaugy ir interneto teikéjai buvo jtraukti i stebéjimo procesa, stebint
»interneto sveikata®, t.y. buvo atliekamas tinklo apkrovimo stebéjimas, galimy ataky analizé ir

t.t.%4

2.1.1. Estijos 2005 ir 2007 mety rinkimy statistiniy duomeny palyginimas

Taigi, Estija pirmoji pasaulyje parodé¢, kad galima iSspresti teisines ir technologines
problemas, norint naudotis nuotolinio elektroninio balsavimo sistema per rinkimus. Elektroniné
balsavimo sistema buvo idiegta, aprobuota, ja pasinaudojo vartotojai, kurie, gal bit, net nebiity
i8éj¢ 1§ savo namy, kad sudalyvauty balsavime pacioje rinkiminéje apylinkéje. Taip pat Estijos
elektroninius balsavimus galima laikyt pozityviu dalyku dar ir dél to, kad teisme nebuvo iskelta
né viena byla, nebuvo uzfiksuotas né¢ vieno balsy pirkimo atvejis. Taip pat galima teigti, jog
balsavimas elektroniniu nuotoliniu biidu yra populiaréjantis dalykas Estijoje. 2005 m.
savivaldybiy rinkimuose Estijoje elektroniniy rinkimy sistemos teikiamais pranasumais
pasinaudojo 9317 rinkéjy, o 2007 m. parlamento rinkimuose jau 30275 rink¢jai, tai yra trigubai
daugiau®.

Zemiau pateiktoje lenteléje (4 lentelé) yra palyginami statistiniai 2005 ir 2007 mety

rinkimy duomenys.
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4 lentelé

2005 m. savivaldybiy

2007 m. parlamento

rinkimai rinkimai

Asmenys turintys rinkimo teis¢ 1 059 292 897 243
Rinkéjy aktyvumas 47.4% 61.9%
Balsai: 502 504 555463

Validus 496 336 550213

Nevalidiis 6 168 5250
e-balsy skaiCius 9681 31 064
Pasikartojantys e-balsai 364 789
Rinkéjuy, balsavusiy internetu, skai¢ius 9317 30275
Suskaiciuoti e-balsai 9287 30 243
e-balsai, panaikinti popieriniais biuleteniais 30 32
e-balsy procentin¢ iSraiSka (nuo visy balsy) 1.9% 5.4%
IS anksto gauti balsai (e-balsai iskaiiuoti) 129 329 171 518
e-balsy procentiné iSraiSka (nuo visy i8
anksto pareiksty balsy) 7.2% 17.6%
ID kortele pasinaudojo pirma karta (iSraiska
nuo visy asmeny balsavusiy internetu) 61% 39%

Kaip matoma i§ auks$ciau pateiktos lentelés, 2007 metais zenkliai, vir§ 10 procenty,

padidéjo iSankstiniu biidu pateikiamy e-balsy kiekis. Jei 2005 metais elektroniniai balsai sudaré

tik 7,2 procento nuo visy i§ anksto pareiksty balsy kiekio, tai 2007 metais tas skaicius jau sudaro

17,6 procento. Galima teigti, kad Zmonés aktyviau pradéjo naudotis elektronine balsavimo

sistema, kadangi ji yra patogesné uz, pavyzdziui, balsavima pastu.

Taip pat Zemiau esancioje diagramoje (1 diagrama) mes galime pamatyti, koks buvo

rinkéjy, pasinaudojusiy elektroninio balsavimo sistema, pasiskirstymas pagal lytj®.

1 diagrama

Intemetu halsavusiy rinkéjy pasiskirstymas pagal ytj
2005 metai

Moterys
45,7%

Vyrai

54,3%

Intermnetu halsavusiy rinkéjy pasiskirstymas pagal
2007 metai

Moterys
48,2%

Vyrai
51,8%

IS Siy diagramy aiSkiai matosi, kad 2007 metais padidéjo motery, pasinaudojusiy

elektronine balsavimo sistema, skaiius, o 2007 metais skirtumas tarp vyry ir motery,

pasinaudojusiy e-rinkimy galimybe, sumazé&jo nuo 8,6 iki 3,6 procento (sumazéjo 5 procentais)®’.
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Taigi, palyginus 2005 ir 2007 mety Estijoje ivykusiy balsavimy statistinius duomentis,
galima drasiai teigti, kad Estijos elektroniné balsavimy sistema yra teigiamas ir labai reikalingas
reiSkinys, kuris ateityje greiCiausiai pakeis iSankstinio balsavimo paStu sistema, o taip pat

supaprastins balsy skai¢iavimus po rinkimy, taip mazindamas rinkimy kastus.
2.2. Elektroniniy rinkimy Sveicarijoje jgyvendinimo principai

Sveicarijos Federaliné Kanceliarija kartu su trimis Kantonais nuo 2003 m. atliko keleta
bandymuy, kuriy pagrindinis tikslas buvo iSbandyti galimybg¢ naudoti nuotolinius elektroninius
balsavimus. Remiantis teisine baze, o taip pat vadovaujantis Europos Ministry Tarybos
rekomendacijomis, buvo atlikti penki bandymai nacionaliniuose referendumuose 2004 m. ir
2005 m. Bandymai buvo atliekami siekiant istirti skirtingus aspektus: ar e-balsavimas padidins
rinkéjy aktyvuma, kokios yra saugumo grésmés ir ar e-balsavimai yra ekonomiskai naudingi.
Bandymai parodé, kad e-balsavimas Sveicarijoje yra galimas®®.

Federalinés Tarybos ir Parlamento uzklausimu, o taip pat susikooperavus su Zenevos,
Niurnbergo ir Ciuricho Kantonais Federaliné¢ Taryba atliko bandymus, kuriy tikslas buvo
nustatyti, ar yra galimybé Sveicarijoje idiegti elektroninio balsavimo sistema.

Sveicarijoje terminai ,.e-balsavimas® ir ,vote électronique yra suprantami Kkaip
nuotolinis elektroninis balsavimas asmeniui balsuojant internetu, trumpaja Zinute (SMS) arba
kitu budu, kur naudojamas elektroninis duomeny perdavimas.

Tiesioginé elektroniné demokratija Sveicarijoje reiskia, kad elektroninis balsavimas
reikalingas ne tik tam, kad biity suskaiciuoti balsai rinkimuose ir referendumuose, bet ir tam, kad
biity pateikti elektroniniai paraSai iniciatyvoms, referendumams bei siilomiems kandidatams i
Nacionaling Taryba®.

Paskutiniyjy mety bandomieji tyrimai neleido balsuoti rinkimuose ir referendumuose,
kadangi elektroninis paraSas gali reikalauti oficialiai pripazistamo skaitmeninio paraSo, kad
galima bity tiksliai identifikuoti pasirasanciojo asmens tapatybg. Bet iki Siol aprobuoti
skaitmeniniai para$ai néra plagiai naudojami Sveicarijoje.

Teisiné bazé legaliam elektroniniy rinkimy panaudojimui Salyje buvo sukurta 2002 m.
birzelio 21 d., kai buvo dalinai perzitirétas 1976 m. gruodzio 17 d. federalinis jstatymas. Sis
iteisinimas leido Federalinei Tarybai, konsultuojantis su suinteresuotais kantonais ir

savivaldybémis, pradéti bandomuosius projektus, kuriuos ribojo vieta, laikas ir sprendZiamas
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klausimas. Specialiis reikalavimai rémési griezta kontrole to, kad wvisi balsai turi biti
uZregistruoti, turi buti uZtikrintas balsavimo slaptumas ir galimybé balsuoti. Siais bandymais
nebuvo galima piktnaudziauti. Buvo sukurtos specialios taisyklés, kurios tur¢jo biiti ivykdytos
prie§ tai, kai Federaliné Taryba galés leisti bandomuosius elektroninius balsavimus. Siose
taisyklése buvo pazymeéta, kaip uztikrinti balsavimo sauguma, apsaugoti rinkéjo balso slaptuma,
patikrinti balsuojanciojo asmens teis¢ dalyvauti rinkimuose ir uzkirsti kelia pakartotinai
suskaiGiuoti to paties balsavusiojo balsa’’.

Igyvendinant bandomuosius elektroninius balsavimus, buvo skiriamas didelis démesys
Europos Sajungos Rekomendacijai (2004)11 ,,Dél teisiniy, operaciniy ir techniniy normuy,
taikomy rinkimams elektroniniu biidu®. Pagrindinis Sios rekomendacijos tikslas yra padaryti taip,
kad elektroninis balsavimas biity toks pat patikimas ir saugus, kaip iprastinis balsavimas, o taip
pat buty gerbiami visi demokratinio balsavimo principai. Rekomendacijoje specialus démesys
skiriamas tam, kad elektroniniai balsavimai buity ypatingai saugis ir neutraliis technologijoms.
Sioms nuostatoms pilnai pritariama ir Sveicarijoje’".

Bandomuyjy projekty susiejimas su nacionaliniais balsavimais yra Federalinés Tarybos
atsakomybg¢je. Federaliné Taryba gali apriboti bandomojo projekto panaudojima priklausomai
nuo vietos, laiko ir klausimo, dél kurio vyksta balsavimas. Bet koks suplanuotas elektroniniy
balsavimy panaudojimas nacionaliniu lygiu turi biiti suderintas su Federaline Taryba. Kantonai
privalo pateikti Federalinei Tarybai detalizuota techning dokumentacija, norédami gauti leidima
1§ Federalinés Tarybos. Prie§ pirmaji bandomaji elektronini balsavima sistemos buvo patikrintos
profesionaliy kity Saliy kompanijy tam, kad uztikrinty, jog sistemos yra saugios ir apsaugotos
nuo programisiy’>. Sie bandymai buvo atlickami Federalinés Tarybos uZsakymu.

Svarbiausiais tikslas elektroniniy balsavimo sistemy jgyvendinimui buvo balsuojanciyju
asmeny registry standartizavimas. Diegdami savo sistemas, Kantonai privaléjo atsizvelgti i savo
vidinius reguliavimo metodus, taip pat suderinti sistemas su standartais, pateiktais eCH
asociacijos’. Kadangi skirtinguose Kantonuose naudojama skirtinga skaitmeniné identifikacija,
nebuvo galimybés pasinaudoti duomenuy apsikeitimo funkcija tarp skirtingy Kantony
balsuojanciyjy asmeny registry. Dél tos priezasties, asmenims identifikuoti, buvo naudojami
individualiis Kantony arba bendrieji identifikatoriai.

Norint uztikrinti balso slaptuma, visa balsuojan¢iojo asmeniné¢ informacija buvo

anonimizuojama po to, kai sugeneruojamas individualus asmens balsavimo leidimas. Unikalus
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balsavimo leidimo numeris ateityje galéjo buti panaudotas tam, kad buity galima patikrinti, ar
rinkéjas balsavo tik viena kartaj“.

2004-2005 m. penki bandomieji elektroniniai balsavimai jvyko Zenevos, Niurnbergo ir
Ciuricho Kantonuose per nacionalinius referendumus. Visuose penkiuose bandymuose
elektroniniai balsavimai {vyko sékmingai. Kiekviena i$ trijy elektroninio balsavimo sistemy buvo
patikrinta nepriklausomy eksperty. Zemiau pateiktoje lenteléje yra duomenys, kurie atspinti, kiek

asmeny balsavo elektroniniu biidu Zenevos, Niurnbergo ir Ciuricho Kantonuose (5 lenteléje)””.

5 lentelé
Data Kantonas Rm}sg 4 e-balsy kiekis (%-inis santykis su visais balsais)
skaiCius
26.09.2004 | Zeneva 22137 2723 (21,8%)
28.11.2004 Zeneva 41431 3755 (22,4%)
25.09.2005 | Niurnbergas 1732 1178 (68,0%)
27.11.2005 | Ciurichas 16726 1154 (22,1%)
27.11.2005 | Niurnbergas 2469 1345 (55,1%)

Svarbus tikslas, kuris buvo keliamas elektroniniam balsavimui, buvo padidinti rinkéjy
aktyvuma. Argumentuojama, kad tam tikry grupiy dalyvavimas rinkimuose padidés, jei jie vyks
naudojantis internetu: jauni zmonés bus aktyvesni, nes jie daznai naudojasi internetu, o
senesniems zmonéms bus lengviau balsuoti neieinant i§ namy; Sveicarijos pilie¢iai, kurie
gyvena uz Salies riby, balsuos aktyviau, nes elektroniniu biidu balsuoti grei¢iau ir tikriau, nei
balsuoti paStu; nejgaliis Zzmonés taip pat dazniau pasinaudoty balsavimo teise.

2004 m. Federaliné¢ Taryba uzsaké empirini tyrima, kuris parodyty kaip elektroninis
balsavimas jtakos rinkéjy aktyvuma Sveicarijoje. Du tre¢daliai visy rinkéju tuo metu turéjo
priéjima prie interneto. Tyrimas nustaté, kad 54 proc. apklausty asmeny isivaizduoja, kad jie
galéty balsuoti elektroniniy budu. Dazniausias atsakymas i klausima, kas paskatinty jus naudotis
elektroninio balsavimo sistema, buvo jos vartotojui draugiska sasaja. Baimé dél duomeny,
esanCiy elektroninio balsavimo sistemose saugumo, dazniausiai buvo minima asmeny, kurie
greiciausiai nesinaudoty elektroninio balsavimo sistema. Toliau pateiktoje diagramoje nurodomi
empirinio tyrimo rezultatai kaip Sveicarai pritaria galimybei naudotis elektroninio balsavimo

sistema (2 diagrama)’®.
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2 diagrama

Nezino/neatsaké
11%
Labai pritaria 30%%
Labai nepritaria
23%
Nepritaria 12% Pritaria 24%

Sveicary pritarimas galimybei naudotis elektroninio balsavimo sistema priklausé ne tik
nuo to, ar jie turi pri€¢jima prie interneto, bet ir nuo to, kaip daznai naudojasi internetu savo
profesinéje ir/arba privacioje veikloje. ISsilaving, miestuose gyvenantys, jauni vyrai parodeé
didZiausia susidome¢jima elektroniniais rinkimais. 46-65 m. amziaus grupés asmenys, o taip pat
asmenys, priskiriami vidutinei klasei pagal pajamas, parodé dideli susidoméjima elektroniniais
rinkimais (daugiau negu 50 proc.)””.

Pagal tyrimo rezultatus elektroninis balsavimas taip pat pasirod¢ patrauklus asmenims,
kurie nurodé, jog jie i§ vis nebalsuoja arba balsuoja retkaréiais. Sis faktas gali paskatinti ateityje
pakeisti jprastini balsavima elektroniniu, o taip pat parodo, kad elektroniniu balsavimu galima
paskatinti rinkéju aktyvuma. Tyrimo rezultatai taip pat parodé, kad elektroninis balsavimas
nejtakos galiy pasiskirstymo tarp skirtingy politiniy stovykly.

Federalin¢ Taryba 2002 m. buvo pareiSkusi abejones, kad elektroninis balsavimas,
pasak kai kuriy eksperty, gali padidinti rinkéjy aktyvuma. Po bandomuyjy balsavimy
organizavimo ir ju jvertinimo Si skeptiSka nuomoné vis vien gali buti iSlaikyta. Nors rinkéjy
aktyvumas, naudojantis elektroninio balsavimo sistema, padidéjo, tacCiau turi biiti vykdomi
tolimesni stebéjimai, atliekant e-rinkimus visose trijose kantonuose’.

Elektroninis balsavimas turi biti paprastas ir prieinamas kiekvienam rinkéjui.
Uztikrinant elektroninio balsavimo sistemos sauguma, nereikia pamirsti, kad tai kelia
elektroninio balsavimo sistemos kainga. 2002 m. Federalinés Tarybos praneSime buvo paminéta,
kad elektroninés balsavimo sistemos idiegimas nacionaliniu mastu ir jos palaikymas per 10 mety
kainuos nuo 400 iki 620 milijony Sveicarijos franky (1 Sveicarijos frankas = 2,0582 Lietuvos

lito)””.

77 Nadja Braun, Daniel Brindli, ,,Swiss E-Voting Pilot Projects: Evaluation, Situation Analysis and How to
Proceed®, Electronic Voting 2006, 2nd International Workshop Co-organized by Council of Europe, ESF TED, IFIP
WG 8.5 and E-Voting.CC August, 2nd — 4th, 2006 in Castle Hofen, Bregenz, Austria, 2006. P. 31.
78

IBID. P. 32.
7 IBID. P. 35.
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2.3. Elektroniniy rinkimy Austrijoje jgyvendinimo principai

2.3.1. Austrijos elektroniniy rinkimy sistemos raida

2000 m. Austrijoje buvo pradéti preliminariis darbai, kuriy pagrindinis tikslas buvo
istirti kriptografinius algoritmus ir Sifravimo sistema, kuri bus panaudota Austrijos elektroninio
balsavimo sistemos kirimui. Siame projekto etape mokslininkams buvo pavesta nustatyti
elementus, kurie gali biti panaudoti Studenty Sajungos ir Austrijos Prekybos Rimuy
elektroniniams rinkimams. 2001 m. Austrijos parlamentas priémé istatymy pataisas, kurios leido
naudoti elektroninio balsavimo sistema Studenty Sajungos ir Austrijos Prekybos Rumuy
rinkimuose™. Projektas buvo pradétas 2001 m. viduryje. Jame dalyvavo keturi nariai i§ Vienos
Ekonomikos ir verslo administravimo universiteto informaciniy moksly fakulteto, kurie iki Siol
sudaro projekto komanda. Vienos miestas buvo pirmasis projekto réméjas, kurio dotacijos buvo
panaudotos elektroninio balsavimo sistemos prototipo, kuris sujungia dviejy lygiy balsavimo
procediira, kiirimui: rink¢jo identifikavimas ir autorizavimas elektroninio balsavimo kortelés
gavimui (1), kuri véliau gali bti panaudota balsuojant rinkimy diena (2). 2002 m. buvo isleista
pirmoji elektroninio balsavimo sistemos prototipo apraSomoji dokumentacija, kuria gal¢jo
parsisiysti visi norintys. Pirmieji bandomieji rinkimai bei balsavimo sistemos naudojimo
tinkamumo testas buvo parengti 2003 m. ir buvo iSbandyti fokusuotoje grupéje. Projekto
komanda sukiir¢ Austrijos informacin¢je visuomenéje darbo grupg ,,E-Demokratija®. Interneto
svetainé www.e-voting.at buvo sukurta kaip diskusijuy forumas, siekiant i$siaiSkinti poziiirj { e-
demokratija Austrijoje. Buvo pradéta pirma tarptautiné bendradarbiavimo kampanija, kurioje
dalyvavo Sveicarijos Federalin¢ Kanceliarija. 2003 m. buvo pristatytas antrasis elektroninio
balsavimo sistemos prototipas, kurio kiirime dalyvavo rinkimy komitetas bei kuriame buvo
nagrin¢jama galimybé rinkéjy identifikavimui ir autentifikavimui naudoti nacionalines asmens
tapatybés korteles®. Sis prototipas buvo panaudotas 2003 m. geguzés mén. vykdant
bandomuosius rinkimus lygiagre€iai su Studenty Sajungos rinkimais Vienos universitete
(elektroniniy korteliy gavimas 2003 m. geguzés 1-19 d., balsavimas 2003 m. geguzés mén. 20-22
d.). Rinkimuose dalyvavo 978 studentai. 410 studenty gavo elektroniniy rinkimy korteles. 355
studentai pasinaudojo elektroninio balsavimo sistema. Balsavimo rezultatai parode, kad rinkéjy
aktyvumas, naudojantis popieriniais biuleteniais buvo 26 proc., o rinkéjy, pasinaudojusiy

elektroninio balsavimo sistema, aktyvumas sieké 36 proc. 2004 m. treCiasis elektroniniy

% Patricia Heindl, ,,E-Voting in Austria Legal requirements and First Steps®, Electronic Voting in Europe —
Technology, Law, Politics and Society, Workshop of the ESF TED Programme together with GI and OCG July,
7th-9th, 2004 in Schlof3 Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 169.

81 Christian Rupp, ,.E-Democracy in E-Austria“, Electronic Voting in Europe —Technology, Law, Politics and
Society, Workshop of the ESF TED Programme together with GI and OCG July, 7th-9th, 2004 in Schlof3
Hofen/Bregenz, Lake of Constance, Austria, 2004. P. 29.
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balsavimy sistemos prototipas buvo pristatytas visuomenei®>. Sis prototipas suteiké galimybe
rinkimy komitetui pilnai stebéti ir kontroliuoti rinkimy procesa, taip pat tur¢jo galimybe pateikti
informacija keliomis kalbomis, taip pat gal¢jo pateikti informacija apie programinés jrangos ir
ry$iy kanaly gedimus. Bandomieji rinkimai buvo vykdomi lygiagreciai su Austrijos Prezidento
rinkimais. Elektroniniuose rinkimuose dalyvavo 20000 galimy rinkéjy (registracija elektroniniy
korteliy gavimui 2004 m. kovo 22-balandZio 22 d., rinkimai 2004 m. balandzio 23-25 d.)*.

2006 m. Austrijoje buvo vykdomas elektroniniy rinkimy sistemos testavimas, kuris
buvo skirtas iSeivijai. Registravimasis elektroninés kortelés gavimui vyko rugséjo 25-spalio 11
d., balsavimas vyko spalio 12-24 d. Rinké&jams per balsavima buvo teikiama pagalba elektroniniu
pastu, taip pat telefonu nuo 9.00 iki 18.00 val. 293 asmenys uZsiregistravo, o 1§ ju 148 balsavo
elektroniniu badu®. Sis testas buvo vykdomas tam, kad biity i$siaiskinta, kaip balsavimo sistema
naudotysi iSeivija. Prie$ tai vykdyti testai buvo skirti Vienos universiteto studentams, kurie
daznai naudojasi kompiuteriais.

I3 rinkéjy buvo gauta 19 pagalbos pra§ymy. Du rinkéjai pamirso slaptazodZius. Siuo
atveju buvo neimanoma suteikti jiems pagalbos, nes néra galimybés uZztikrinti, kad 1 pagalbos
tarnyba kreipiasi biitent tas asmuo. Keturi asmenys bandé perzitiréti elektroning balsavimo
kortele du kartus spragteléje ant jos pele, taciau tai buvo neimanoma, kadangi kompiuteryje néra
programos, galinc¢ios atlikti §ig operacija. Elektroniné balsavimo kortel¢ yra paprastas tekstinis
failas, kuriame laikoma informacija apie simetrinio Sifravimo procesa. Vienas vartotojas turéjo
problemy su Java apletu, kurio versija buvo senesné nei reikalaujama balsavimo sistemoje.
Vartotojui buvo nurodyta parsisiysti naujesng Java versija. Visy kity vartotojy klausimai buvo

susije su kompiuteriniu rastingumu®.

2.3.2. Austrijos bandomosios elektroniniy rinkimy sistemos sandara

Elektroninés balsavimo kortelés gavimas.
Pasinaudojgs elektroninio balsavimo sistemos kliento dalimi, rink¢jas gali gauti
elektroning balsavimo kortelg. Tai padaroma, siunciant { serveri uzklausa, kuri yra pasiraSyta

kliento. Po uzklausos gavimo elektroninio balsavimo serveris persiuncia pasirasyta balsavimo

82 Alexander Prosser, Robert Kofler, Robert Krimmer, Martin Karl Unger, ,,E-Voting Election Test to the Austrian
Federal Presidency Election 2004, Working Papers on Information Processing and Information Management Nr.
02/2004, Institute of Information Processing and Information Management Vienna University of Economics and
Business Administration Augasse 2-6,- 1090 Vienna, 2004. P. 29.

% e-Voting.at, htpp://www.e-voting.at.

% Alexander Prosser, Reinhard Steininger, ,,An Electronic Voting Test Among Austrians Abroad“, Working Papers
on Information Processing and Information Management Nr. 02/2006, Institute of Information Processing and
Information Management Vienna University of Economics and business Administration Augasse 2-6, 1090 Vienna,
2006. P. 22.

 IBID. P. 24.
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kortele i nepriklausoma patvirtinimo modulj. Sis modulis taip pat pasiraso kortelg elektroniniu
parasu. Tokiu biidu neleidziama elektroninio balsavimo sistemas administruojan¢iam personalui
pagaminti dideli kieki netikry elektroninio balsavimo korteliy. Abu elektroniniai paraSai naudoja
1024 bity raktus. Po to, kai klientas gauna elektroninio balsavimo kortele, pasirasyta elektroninés
balsavimo sistemos serverio ir tvirtinimo modulio, nuo kortelés yra atskiriamas rinkéjo
kriptografinis ,,uzraktas‘ ir vartotojas turi galiojancia elektroning balsavimo kortelg, kuri negali
nusakyti priklausomumo tam tikram asmeniui. Vartotojas privalo iSkart pasirinkti slaptazodj tam,
kad uZzSifruoty balsavimo kortelg (AES 128 bitai). [vedgs slaptazodi, vartotojas gali pasirinkti
kurioje vietoje iSsaugoti uzSifruota elektroninio balsavimo kortelg. Vartotojas taip pat gali
1§sisaugoti balsavimo kortelés kopija elektroniniy rinkimy sistemos serveryje. Rinkéjui pametus
elektroninio balsavimo kortele, jis gali parsisiysti i§ serverio uzsifruota kortelés kopija. Sis
elektroninio balsavimo kortelés atnaujinimo mechanizmas yra pagrindinis privalumas lyginant su
popieriniais balsavimo biuleteniais™.

Zemiau pateiktame paveiksle pateikiama elektroninés balsavimo kortelés gavimo
proceso schema (2 paveikslas).

2 paveikslas

esinkimy serveris

—
ekortelés siuntimas
> &U

<: = R

Nuimamas serverio Serveris pasirato
parasas rinkimy kortele

Rinkimy kortelé koduojama
rinkéjo slaptaZodiiu

Lokali kopija

=

esxinkim rveryje
i ersinkimy serveris

Vi

¥ e-Voting.at, htpp://www.e-voting.at.
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Rinkimy komiteto pasiruoSimas balsavimo procedirai.

Viena 1§ pagrindiniy problemu, kuria turi spresti elektroninio balsavimo sistema, yra
galimybeé uZzdrausti sistema prizitirin¢iam personalui manipuliuoti sistemoje esanciais balsais.
Vienas i$ sprendimo biidy yra atlikti decentralizuota (vartotojo asmeniniame kompiuteryje) balsy
Sifravima rinkimu komiteto vieSuoju raktu prie§ persiunciant balsa | elektroninés balsavimo
sistemos tarnybing stotj. Tik {vykus balsavimui ir gavus rinkimo komiteto nariy privacius raktus,
biuleteniai gali biiti ,,atidaryti* ir suskai¢iuoti. Siam testavimui rinkimy komitetas buvo sudarytas
i§ triju nariy. Kiekvienas narys siunté skaitmeniniu biudu pasirasyta uzklausa i skaitmeniniy
sertifikaty tarnybing stoti, kad biity sugeneruota asimetriniy rakty pora. Komiteto nariy viesieji
raktai yra saugomi elektroniniy balsavimo sistemos tarnybingje stotyje ir perduodami rinkéjui
kartu su biuleteniu. Privatiis raktai lieka skaitmeniniy sertifikaty tarnybinéje stotyje, prie kurios
uzdraustas nesankcionuotas pri¢jimas. Jie gali biiti gauti tik gavus skaitmeniniu btidu pasiraSyta
uzklausa i§ atsakingo rinkimuy komiteto nario. Tik turint Siuos privacius raktus, gali biiti
»atidaryti* balsavimo biuleteniai. Tokia saugumo procediira panaikina galimybg, kad prie balsy
galés prieiti elektroninio balsavimo sistema aptarnaujantis personalas arba vienas i§ balsavimo
komiteto nariy. Galimybé¢ ,,atidaryti* balsavimo biuletenius iSlieka tik tuo atveju, jei atidaryme
dalyvauja visi rinkimy komiteto nariai®’.

Zemiau pateiktame paveiksle (3 paveikslas) pavaizduota viesy ir privadiy rakty, skirty
balsavimo komiteto nariams, iSdavimo sistemos schema.

3 paveikslas

Skaitmeniniy sertifikaty o )
hine stotis Rinkimy komiteto narys

Skaitmeniniu badu pasiraiyta
uiklausa rakto generavimui

% —

Privatus raktas saugomas
sertifikaty serveryje

L >

A
& GraZinamas vieSasis raktas

¥7 e-Voting.at, htpp://www.e-voting.at.
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Balsavimo procediira.

Pasinaudodamas e-balsavimo sistemos kliento dalimi, rinkéjas gali perskaityti savo
balsavimo kortelg ir ivesti slaptazodi, kuris i$Sifruoty balsavimo kortelg. Po to, kai kortel¢ yra
sékmingai i$Sifruota, ji yra siunciama i elektroninio balsavimo sistemos tarnybing stoti
autentifikavimui. Cia yra patikrinami elektroninés balsavimo sistemos serverio ir patvirtinimo
modulio elektroniniai parasai. Jeigu kortelé dar nebuvo panaudota ir yra sékmingai
autentifikuojama, vartotojas gauna balsavimo biuleteni ir rinkimy komiteto vieSuosius raktus. Po
to, kai rinkéjas pareiskia savo sprendima, sistema praso jo patvirtinti savo nuomong pries
uzfiksuojant balsa. Iki $io momento vartotojas dar gali pakeisti savo nuomong. Jei rinkéjas
patvirtina savo apsisprendima, balsavimo biuletenis yra uzsifruojamas rinkimy komiteto vieSais
raktais ir siun¢iamas i elektroninio balsavimo sistemos tarnybing stoti™.

Zemiau pateiktame paveiksle (4 paveikslas) pavaizduota balsavimo procediiros schema.

4 paveikslas
Balsavimo kortelé uZiifruota
rinkéjo slaptaZodZiu

e-rinkimy
Wantkans 3 serveris

Balsavimo bhiuletenis ir rinkimy
komiteto viefieji raktai

] Es" “'“_"_LI“ : | Sekmingas
I =l autentifikavimas
% )
MNesekmingas
autentifikavimas

Biuleteniy skai¢iavimas.

Kai baigiamas balsavimas, rinkimy komiteto nariai gauna savo privacius raktus i§
skaitmeniniy sertifikaty tarnybinés stoties. Balsavimo biuleteniai gali biiti ,,atidaryti®, isSifruoti ir
suskaiciuoti tik tuo atveju, jei yra visi rinkimuy komiteto nariy privatiis raktai. Austrijos
elektroniniy balsavimy sistema yra sudaryta taip, kad, esant nenumatytoms aplinkybéms, uztekty
dveju rinkimy komiteto nariy privaciy rakty, kad biity atidaryti ir suskaiciuoti rezultatai, bet per

Si testavima visy trijy rinkimy komiteto nariy privatiis raktai buvo batini®.

¥ e-Voting.at, htpp://www.e-voting.at.
* IBID.

43



2.4. Elektroniniy rinkimy Brazilijoje jgyvendinimo principai

Teismas (angl. Electoral Superior Court) (toliau - VRT), kuris vykdo tris pagrindines funkcijas:
rinkimy procesy reguliavima, administravima ir ginfy, susijusiy su rinkimais, sprendima.
Kadangi VRT turi savo rankose nejprastai sukoncentruotas tris galingas funkcijas, rinkimy
sistema Brazilijoje néra skaidri. Rinkimy jstatymai yra priimami, neatsizvelgiant i visuomenés
nuomong ir jai visiSkai nedalyvaujant {statymy rengime. Kaip pavyzdys gali biti 1985 mety
ivykis, kurio metu Nacionalinis Brazilijos Kongresas priémé istatyma, skelbianti visy Brazilijos
rinkéju registravimo procediiros suvienodinima, naudojant kompiuterius ir taip pat suteiké VRT
teisg leisti su tuo susijusius teisés aktus, kai jam tai bus reikalinga. VRT nusprendé, kad rinkéjy
identifikavimui bus iSduodamos asmens tapatybés kortelés, kuriose, VRT sprendimu, nebuvo
rinkéjo nuotraukos. Toks sprendimas galiojo iki 2005 mety lapkri¢io ménesio, kol nebuvo
paskelbtas naujas rinkéju perregistravimo procesas. 1995 metais VRT pateiké Kongresui 6
ménesius rengta istatyma, kurio priémimas leido rinkimams naudoti elektronines balsavimo
masinas ir suteiké VRT visas teises reguliuoti $iy technologijuy naudojima. VRT nusprendé, kad
rinkimams bus naudojami tiesioginio balsavimo elektroniniai jrenginiai, kuriuose rinkéjas
registruosis pats. Elektroniniai irenginiai, naudojami balsavimams, buvo pavadinti ,,Urna
Eletronica”, angliskai — Electronic Ballot Box (lietuviskai — elektroniné balsadézé). Per 1996
metais vykusius rinkimus beveik vienas trecdalis Brazilijos pilieciy, turin¢iy rinkimy teise,
pasinaudojo elektroninémis balsadézémis, o 2000 mety rinkimuose elektroninémis balsadézémis
pasinaudojo visi Brazilijos rinkéjai’®.  Brazilijoje naudojamos elektroninés balsadézés buvo 3
kompanijy kirinys. Siq sistemy kirime dalyvavo ,,OMNITECH®, ,,Microbase* ir ,,Unisys do
Brasil“ kompanijos. Sios balsavimo masinos prototipu tapo IBM PC 80386 kompiuteris, kuris
buvo pritaikytas naudotis kaip balsavimo masina, kurios pavadinimas buvo UE96. 1998 buvo
pagaminta nauja balsavimo masinos versija, pavadinta UE98 (Gamintojas: ,,Diebold-Procomp®,
,Microbase* ir ,,OMNITECH* kompanijos). Tik 2000 metais pasirod¢ balsavimo maSina
UE2000, kuria sukiré ,,Microbase® ir ,,.Diebold-Procomp® kompanijos, ir kurios pagalba
rinkimai vykdomi ir dabar. Zemiau yra pateikta UE2000 balsavimo masinos nuotrauka (5

paveikslas)’'.

% Amilcar Brunazo Filho,Computerization of voting in Brazil , http://noleakybuckets.org/brasil-history.html.
! Wikipedia, http:/en.wikipedia.org/wiki/Elections_in_Brazil.
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5 paveikslas

Internete galima iSbandyti Sios masinos veikimo principa, kad buty galima suprasti,
kokiu biidu ji veikia. Tai galima padaryti pasinaudojus interneto svetaine, esancia adresu
http://www.tse.gov.br/eleicoes/urna_eletronica/simulacao votacao/UrnaApplet2.htm.

Kyla daug gin¢y d¢l Brazilijoje naudojamy balsavimo maSiny saugumo, bet kol kas
nebuvo né vieno atvejo, kuris parodytuy, kad galima klastoti balsavimus, pasinaudojus Siomis
balsadézémis. Nors kol kas nebuvo uzfiksuotas (o gal tiesiog nebuvo pavieSintas) né vienas
atvejis, kuris leisty suabejoti Brazilijoje naudojamy balsavimo masiny patikimumu, vis vien yra
tam tikry pozymiy, ver¢ianciy suabejoti balsavimo sistemos skaidrumu ir patikimumu.
Pavyzdziui: VRT neleidzia atlikti balsavimo masinose esancios programinés irangos analizes;
Brazilijos pilieciai ne visuomet zino, kaip reikia naudotis balsavimo masinomis, o tai leidzia
manipuliuoti ju veiksmais balsuojant; Brazilijos rinkimy rezultaty nejmanoma perskaiciuoti.

Siuo metu VRT vykdo naujos balsavimo masinos testavima, kurios veikimas paremtas
rinkéjo pirSty antspaudy atpazinimu. Tokios balsavimo maSinos naudojimas rinkimuose padarys
juos dar saugesnius. Naujuy balsavimo sistemy panaudojimas yra planuojamas 2012 mety
rinkimuose.

Vis dél to, kiek trukumu beturéty Brazilijos elektroniniy balsavimy sistema, ji veikia ir
zmonés aktyviai ja naudojasi. Bet galima pasakyti, kad tokios sistemos naudojimas Lietuvoje

tikrai biity nepriimtinas visuomenei.

3. Lietuvos balsavimo internetu rinkimuose ir referendumuose jgyvendinimo

analizeé

Europos Tarybos Ministry Komitetas per 2004 rugs¢jo 30 d Deleguotyju ministry 898-
jo susitikima patvirtino Valstybiy nariy Ministry Komiteto ,,Rekomendacija (2004)11 dél
teisiniy, operaciniy ir techniniy normy, taikomy rinkimams elektroniniu budu®, kurioje detaliai

apraSomi rinkimy, vykdomy elektroniniu biidu principai ir reikalavimai.
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Vykdant Lietuvos Respublikos Seimo 2006 mety balandzio 25 d. nutarima Nr. X-583
,Del Vyriausiosios rinkimy komisijos 2005 mety veiklos ataskaitos®, buvo parengta ,,Balsavimo
internetu rinkimuose ir referendumuose koncepcija“, kuriai buvo pritarta Vyriausiosios rinkimy
komisijos 2006 m. birzelio 27 d. posédyje sprendimu Nr.38.

Koncepcijos tikslas — apibrézti balsavima internetu, numatyti balsavimo internetu
galimybe Lietuvos Respublikoje vykdomuose rinkimuose bei referendumuose, nurodyti
balsavimo internetu privalumus bei galimas problemas, kylancias vykdant toki balsavima.

Sioje koncepcijoje balsavimui internetu yra keliami ie tikslai ir uzdaviniai:

1. palengvinti dalyvavima rinkimuose, suteikiant platesnes galimybes, atiduoti balsa
kitoje, nei balsavimo apylinké, vietoje;

2. skatinti rinkéjus dalyvauti rinkimuose, siiilant naujas balsavimo formas;

3. pritaikyti rinkimus prie naujy telekomunikacijos technologijy;

4.  palengvinti ir padaryti efektyvesnj balsu skai¢iavima ir rinkimy ar referendumo
rezultaty nustatymafz.

Galima pastebéti, kad koncepcijoje nurodyti tikslai ir uzdaviniai pritaikomi ne tik
balsavimui internetu, bet ir balsavimui rinkimy apylinkése.

Labai abejotinas yra 3 punkte iSdéstytas tikslas, kuris siekia pritaikyti rinkimus prie
nauju telekomunikacijos technologijy. Logiskiau biity bandyt pritaikyt naujas telekomunikacijy
technologijas rinkimams, kadangi, laikui bégant, keiciasi ir technologijos, ir ju pritaikymas, o
rinkimai iSlieka nepakite.

Elektroninis balsavimas (e-balsavimas) koncepcijoje yra apibréziamas kaip balsavimas,
naudojant Siuolaikines informacines technologijas. Skiriamas e-balsavimas rinkimy apylinkéje,
naudojant jrenginius su jautriais prisilietimui ekranais, jungikliy irenginius, standartinius
kompiuterius. Rezultatai skelbiami (spausdinami) pasibaigus balsavimui, jie gali biti
automatiSkai perduodami telefono linijomis, gali buti spausdinami kiekvieno balsavimo
duomenys. Atspausdintus ar kitaip iSsaugotus kiekvieno balsavimo duomenis galima
perskaiciuoti ir taip kontroliuoti balsavimo procediiry teisinguma. Nuotolinis e-balsavimas —
kada balsuojama internetu, mobiliuoju telefonu (tik bandomieji balsavimai) bei balsavimo
kioske, 1 kuri patenkama, kai jgaliotas rinkimy komisijos pareiginas ar konsulinis darbuotojas
nustato asmens tapatybg.

Neaiskus yra balsavimo kiosko apibiidinimas, kadangi neaiSku kada ir kokiems tikslams
bus naudojamas $is kioskas. Jei Sis kioskas naudojamas, vykdant iSankstinius balsavimus

internetu, tai jis néra reikalingas, kadangi balsuoti galima i§ bet kurios vietos, kurioje yra

2 2006 m. lapkri¢io 16 d. Lietuvos Respublikos Seimo nutarimas ,,Dél balsavimo internetu rinkimuose ir
referendumuose koncepcijos patvirtinimo®, Nr. X-912.
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internetas (pvz.: interneto kavinés ar vieSosios bibliotekos). O jeigu balsavimo kioskai bus
rengti jprastinio balsavimo metu, tai juos galima prilyginti balsavimui rinkimy apylinkéje. Tokiu
biidu néra bitinybés irenginéti balsavimo kioskus, jeigu, zinoma, jie nebus traktuojami kaip
papildomi balsavimo taskai, irengti didelio Zmoniy susibiirimo vietose (pvz.: centrinése miesty
aikStése ir pan.). Gal but, irengus balsavimo kioskus centrinése miesty aiksStése, ir buty
skatinamas rinkéjuy aktyvumas ir rinkéjams sudaromos palankios salygos balsuoti, bet reikia
tvertinti tokio Zingsnio ekonoming nauda.

Balsavimo internetu principai, pateikiami koncepcijoje, yra biitini ir jy privaloma
laikytis, kadangi, prieSingu atveju, visi elektroninés balsavimy sistemos surinkti rinkéjy balsai
gali biiti pripazinti negaliojanciais ir visos piniginés léSos, taip pat zmogiSkieji resursai,
panaudoti elektroniniy balsavimy sistemos sukiirimui, bus i§§vaistyti be jokios pridétinés vertés
sukiirimo.

Taip pat reikia pazyméti, kad koncepcijoje pateikiamo slapto balsavimo apibrézimas
neturi biiti traktuojamas kaip balso atidavimas visiSkai privacioje aplinkoje, kur rinkéjo niekas
negali stebéti. Sis principas turi bati traktuojamas kaip galimybé rinkéjui padiam apsispresti,
kada jis gali nevarzomas ir nicko nestebimas balsuoti. Sis principas turéty biiti traktuojamas taip
pat, kaip Estijoje, o jam uztikrinti reikalinga taip sukonfigiiruoti elektroning balsavimo sistema,
kad rinkéjas, pasinaudojgs elektronine balsavimy sistema, galéty balsuoti tiek kartu, kiek jis nori,
o taip pat, galéty galutinai pareiksti savo valig iprastiniuose rinkimuose, kurie véliau jvyks
rinkimy apylinkéje.

Balsavimo internetu koncepcijoje yra nedidelis netikslumas, apibréziant slapto
balsavimo principa. Koncepcijoje teigiama, kad elektroninio balsavimo sistema turi garantuoti,
kad 1 e. balsadéze padéti balsai ir balsy skaiiavimas yra ir bus anonimiski, o taip pat, kad bus
neimanoma nustatyti rySio tarp balso ir ji atidavusio asmens. Prie§ tai, koncepcijoje yra
pateikiamas e. balsadézés apibrézimas: Elektronin¢ balsadézé (e. balsadezé) — techniSkai ir
fiziskai apsaugota elektroniniy duomeny saugykla, kurioje iki rinkimy pabaigos koduota forma
saugomi 1. balsavimo metu atiduoti rinkéju balsai. 1. balsavimas (nuotolinio e. balsavimo biidas,
kai rink¢jas gali iSreiksti savo valia rinkimuose ar referendume, naudodamasis interneto rysiu
savo namuose, darbo vietoje ar kitoje vietoje, kurioje yra interneto prieiga.). Taigi, remiantis
Siais teiginiais, néra aiSku, kokia forma ir kaip reikia saugoti rinkéju balsus, t.y. ar balsai turi buti
atskiriami nuo rinkéjy asmens duomenuy, ar ne. Jei iSankstiniy i. rinkimy balsai bus atskirti nuo
rinkéjy asmens duomeny, tai ateityje, jei rinkéjams bus leista pakartotinai balsuoti rinkimy
apylinkése, nebus jmanoma nustatyti rysio tarp rinkéjo ir jo elektroninio balso. Tokiu budu visa

elektroninio balsavimo sistema gali bti pripazinta neteiséta, o rinkimai - nejvykusiais.
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Koncepcijoje apibréziamas rinkéjy identifikavimas, pasinaudojant naujausiomis
technologijomis gristais biidais, taCiau pabréziama, kad ne visi rinkéjai galés isigyti tapatybeés
nustatymo priemones. Bet, i§ kitos puses, reikéty ekonomiskai ijvertinti galimybg Siuos
nuostolius rinkéjams padengti i§ valstybés biudzeto. Zinoma, geras pasirinkimas yra pasinaudoti
elektroninés bankininkystés gyventojams teikiamomis paslaugomis, kaip ir yra planuojama
dabar, bet negalima pamirSti emigranty, kurie gali neturéti galimybés naudotis Siomis
paslaugomis, arba pensininky, kuriems atidarant saskaitas uz tai reikés sumoketi. Matomai
ivertinus Siuo metu susiklosciusig situacija ir buvo nuspresta, kad Lietuvos pilieciai ateityje turés
naujo pavyzdzio asmens tapatybés korteles, turindias elektroninius lustus” ir, greiGiausiai,
ateityje elektroniniy balsavimy sistema bus grindziama modeliu, kuris yra naudojamas Estijoje.

Koncepcijoje pateikta balsavimo internetu principiné schema yra aptarta pakankamai
detaliai ir aiSkiai. Taciau neaptarta situacija, kai asmenys nesinaudoja elektroninés
bankininkystés paslaugomis. Yra minima, kad rinkéjas gali prisijungti tiesiogiai prie
Vyriausiosios rinkimy komisijos serverio, bet néra numatoma, ka jis turi padaryti, kad toks
prisijungimas biity imanomas (pvz.: pasiraSyti sutarti su VRK ar pan.). Taip pat koncepcijoje
néra nurodoma, kad elektroning balsavimy sistema reikia organizuoti taip, kad ji galéty tiesiogiai
keistis duomenimis su gyventoju registru, tam, kad biity kuo stipriau uztikrinta galimybeé, kad
rinkéjo balsas suskaiciuojamas tik vieng karta. Taip pat i elektroning balsavimo sistema turi biiti
itraukiami rinkéjy, balsavusiy paStu saraSai, kadangi Siuo metu néra iSnagrinéta situacija, kai
rink¢jas balsuoja ir pastu, ir internetu ir, galiausiai, rinkimy apylinkéje. Pavyzdziui, jei rinkéjas
pareiskia savo valig pastu, véliau balsuoja internetu, o paskui apsilanko ir rinkimy apylinké¢je, tai
kuris gi jo pareikStas balsas bus laikomas galutiniu?

Auksc¢iau minimos tik balsavimo internetu koncepcijos problemings sritys, kurios, mano
manymu, yra pateikiamos nedetalizuotai arba ju paaiskinimas néra i§samus. Zinoma, negalima
pamirsti, kad nuo koncepcijos patvirtinimo iki dabar pra¢jo nemazas laiko tarpas. Jau yra
atsiradusios naujos technologijos, bei nauji elektroniniy ataky buidai, kurios privaloma jvertinti,
kuriant elektroning balsavimo sistema bei jos sudétines dalis.

Taip pat galima pastebéti, kad, rengiant Sia koncepcija, o taip pat planuojant biisima
elektroniniy balsavimy sistema, buvo siekiama ivykdyti per Europos Tarybos Ministry Komiteto
2004 rugséjo 30 d. Deleguotyjy ministry 898-jo susitikima patvirtintas Valstybiy nariy Ministry
Komiteto ,,Rekomendacijos (2004)11 dél teisiniy, operaciniy ir techniniy normuy, taikomy
rinkimams elektroniniu biidu“ nuostatas ir sukurti tokia elektroniniy rinkimy sistema, kad jos

panaudojimas nesukelty pavojaus balsavimy demokratisSkumui.

%2007 m. spalio 12d. Lietuvos Respublikos Vyriausybés Strateginio planavimo komiteto posédzio protokolo Nr. 24
iSrasas ,,Dél asmens identifikavimo elektroningje erdvéje ir elektroninio paraso sistemos sukiirimo®.
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Lietuvoje, kuriant elektroninio balsavimo sistema, jokiuose oficialiuose Saltiniuose néra
paskelbta apie Sios sistemos sukiirimui planuojamus panaudoti techninius sprendimus, o tai pat
apie numatoma elektroniniy balsavimy sistemos sandara. lki 2007 mety spalio ménesio
Vyriausioji rinkimy komisija turéjo paruosti ir patvirtinti balsavimo internetu informacinés
sistemos nuostatus’*. 2007 mety lapkri¢io 15 d. interneto svetainéje http://www.Irs.It nepavyko
rasti jokiu dokumenty, kuriuose butuy paminéti Sios nuostatus patvirtinantys faktai. Vyriausioji
rinkimy komisija savo interneto svetainéje http://www.vrk.lIt taip pat nepateikinéja jokiy oficialiy
dokumenty, kurie atspindéty realia padéti Siuo momentu. Vyriausiosios rinkimy komisijos
interneto svetainéje pateikiami tik neinformatyviis straipsniai, kuriose néra informacijos apie
realiai atliktus Balsavimo internetu diegimo programoje numatytus darbus. Reikia tikeétis, kad
darbai vis dél to vyksta, laikantis Balsavimo internetu programos igyvendinimo priemoniy plano,
pagal kuri 2007 mety lapkri¢io ménesi Informacinés visuomenés plétros komitetas prie Lietuvos
Respublikos Vyriausybés ir Vyriausioji rinkimy komisija turi ,,parengti detalius balsavimo
internetu informacinés sistemos funkcinius ir saugos reikalavimus, detaly techninj projekta ir
techningés {rangos specifikacija*. Taip pat Vyriausioji rinkimy komisija turi ,,ivertinti balsavimo
internetu informacinés sistemos saugos lygi pagal parengtus detalius informacinés sistemos
funkcinius ir saugos reikalavimus*”. Tai Zinoma yra milZiniskas darbas ir tikrai yra jdomu
Zinoti, ar jis vyksta sklandziai.

Visuomeng¢je tikrai yra Zzmoniy, kurie domisi Sios sistemos kiirimu ir noréty turéti
tarping informacija apie balsavimo sistemos diegimo darbus, bet ji yra nepateikiama. Mano
nuomone, informacija turi biiti pristatoma visuomenei jau dabar, kad, sukiirus sistema, Lietuvos
pilieciai jau buty priprat¢ prie minties, kad tokia sistema egzistuoja ir noréty iSbandyti jos

teikiamus privalumus.

3.1. Lietuvos elektroninio balsavimo sistemos modelio kiirimas

Kol néra sukurtos elektroninés balsavimo sistemos, pabandysiu jsivaizduoti koks turéty
biiti jos modelis, kad ji butuy patogi naudoti Lietuvoje.

Pradékime nuo rinkéjy identifikavimo priemoniy. Kadangi Siuo metu Lietuvoje néra
asmens tapatybés korteliy su imontuotais informacijos neSikliais, o tokios kortelés bus pradétos

teikti pilie¢Giams tik 2008 metais™®, §iuo metu rinkéjo tapatybés nustatymui galima pasinaudoti

#2007 m. liepos 11 d. Lietuvos Respublikos Vyriausybés nutarimas ,,Dél balsavimo internetu diegimo programos
patvirtinimo®, Nr. 759.

% Ten pat.
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elektroninés bankininkystés teikiamomis paslaugomis arba rinkéjams pateikiamomis balsavimo
kortelémis, kaip tai yra daroma Austrijoje’’. Abu variantai turi savo privalumy ir trikumy.
Pasinaudojus elektronine bankininkyste, nebus iSpildytas rinkimy lygiateisiSkumo principas,
kadangi rinkéjai, nesinaudojantys elektroninémis banky paslaugomis, negalés prisijungti prie
balsavimy sistemos ir turés atlikti kazkokius papildomus veiksmus, pavyzdziui, pasirasyti sutarti
su Vyriausigja rinkimu komisija dél prisijungimo prie balsavimo sistemos duomeny iSdavimo.
Pasinaudojus Austrijos patirtimi ir iSduodant rinkéjui elektroning balsavimo kortelg, rinkéjui taip
pat reikés pasiraSyti sutarti, kad buty nustatyta, kad jis turi teis¢ balsuoti, bet taip biity uztikrintas
lygiateisiSkumo principas. Mano manymu, sutarties pasiraSymas gali neigiamai paveikti
balsavimo sistemos efektyvuma, kadangi zmonés dazniausia nenori atlikti papildomy veiksmuy,
jei jie néra jiems bitini. Taip pat, iSduodant elektroning balsavimo kortelg, rinkimy procesas
vykty trimis etapais: kortelés iSdavimas, elektroninis balsavimas, balsavimas rinkimy apylinkéje,
o tai néra patogu rinkéjams.

Identifikavus vartotoja, seka kitas Zingsnis — balsavimas. Mano manymu, jis turi vykti
anks¢iau nei rinkimai rinkiminése apylinkése ir turi biiti prilyginamas balsavimams pastu. Sioje
rinkimy stadijoje vykstantys procesai turi uztikrinti rinkéjo pasirinkimo slaptuma. Tai galima
padaryti uzsSifruojant balsavimo biuletenj Vyriausiosios rinkimuy komisijos viesuoju elektroniniu
raktu, kaip tai daroma Estijoje ir Austrijoje. Tai buity logiSkiausias sprendimas, kuris jau yra
aprobuotas kitose Salyse. Siame etape kyla tik vienas klausimas, kiek karty rinkéjas galéty
balsuoti elektroniniu biidu? Tai priklausyty tik nuo to, koks biity valdzios sprendimas, paremtas
teisine baze, kadangi techniSkai daugkartini elektronini balsavima galima organizuoti
priklausomai nuo keliamy uzduociy.

Kitas etapas elektroniniy rinkimy organizavime buty balsavimas rinkiminése
apylinkése. Naudinga yra leisti internetu balsavusiems pilieCiams, esant norui, perbalsuoti
rinkiminése apylinkése, kuriose balsavimas vykty véliau nei balsavimas internetu. Tai sumazinty
balsy pirkimo galimybg, kuri jau mazinama, kuriant elektroning balsavimo sistema. Rinkimines
apylinkes reikéty kompiuterizuoti ir atvykstancius rink&jus registruoti elektroniniu biidu, nes tai
leisty sumazinti laiko sgnaudas skaiCiuojant popierinius biuletenius, o taip pat nustatant, ar
rinkéjas jau balsavo elektroniniu biidu. Taip pat rinkimy apylinkiy modernizavimas, pakeiciant
spausdintinius biuletenius elektroninémis balsadézémis, leisty rinkéjams balsuoti bet kurioje
Lietuvos vietoje, rinkéjui pateikiant balsavimo duomenis priklausomai nuo jo registravimo

vietos. Taciau, reikia pazyméti, kad norint taip modernizuoti rinkimines apylinkes, privaloma

°7 Alexander Prosser, Reinhard Steininger, ,,An Electronic Voting Test Among Austrians Abroad“, Working Papers
on Information Processing and Information Management Nr. 02/2006, Institute of Information Processing and
Information Management Vienna University of Economics and business Administration Augasse 2-6, 1090 Vienna,
2006. P. 22.
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bus atsisakyti spausdintiniy rinkimy biuleteniy, o tai gali sukelti Zzmoniy, nemokan¢iy naudotis
Siuolaikinémis technologijomis, nepasitenkinima.

Paskutinis rinkimy etapas, balsy skaiCiavimas, taip pat biity paprastesnis visiskai
atsisakius spausdintiniy biuleteniy. Jis gali buti vykdomas automatiniu biidu, bet butinai turi biiti
imtasi techniniy priemoniy, kurios leisty pakartotinai atlikti balsy skai¢iavimus, esant teisiniams
gincams ir suabejojus balsavimo rezultatais. Taip pat techninés priemonés turi uztikrinti, kad
balsai, gauti internetu ir/arba rinkiminése apylinkése elektroniniais irenginiais ir saugomi
uzsifruoti iki rinkimy pabaigos, pries§ skai¢iavima biity atskiriami nuo rinkéjy asmens duomenuy,

o $ie rysSiai biity sunaikinami neatstatomai.
3.2. Lietuvos elektroninio balsavimo sistemos modelio perspektyva

Elektroniniy balsavimuy projektas, kuri bandoma igyvendinti Lietuvoje, greiciausiai
pateisins politiniy partijy ir valdzios liikkescius ir padidins balsuojanciy pilieciy skaiciy Lietuvoje.
Siuo metu Lietuvoje néra asmens tapatybés korteliy, kuriose yra idiegtos elektroninés laikmenos
su kvalifikuotais asmens tapatybés nustatymo, o taip pat elektroninio paraso sertifikatais, tai yra
nuspresta, kad prisijungimui prie elektroninés balsavimo sistemos bus naudojama elektroniné
bankininkysté®®. Toks sprendimas néra labai geras. Siuo mety projektuojamas elektroninio
balsavimo sistemos modelis yra perdaug paprastas ir palieka didéle galimybg suk¢iauti, kadangi
rinkéjo elektroninis balsas keliauja i Vyriausiosios Rinkimy Komisijos tarnybing stoti apsaugotu
kanalu, bet pries tai jis néra Sifruojamas ir néra tinkamai apsaugotas’".

Tokiu biidu vykdant balsavimus iSlieka galimybé, kad jie bus pakeisti pakeliui i
Vyriausiosios Rinkimy Komisijos tarnybing stoti, vykdant taip vadinama ,,zmogus viduje* (angl.
Men-in-the-middle) ataka.

Norint apsisaugoti nuo tokios atakos reikéty pasinaudoti kity Saliy patirtimi ir e-balso
Sifravima vykdyti rinkéjo kompiuteryje. Toks balso Sifravimo metodas yra pasiiilytas aukS¢iau
pateiktame modelyje ir, mano manymu, yra Zymiai saugesnis uz Sifravimo mechanizma,
pateikiama Lietuvos Respublikos Seimo 2006 m. nutarime ,,D¢l balsavimo internetu rinkimuose
ir referendumuose koncepcijos patvirtinimo®. Vien tik dél Sios priezasties galima teigti, kad
ankscCiau pasitilytas elektroniniy balsavimy sistemos modelis yra Zymiai saugesnis ir sukelia
daug maziau tikimybiy, kad rinkimai vykdomi elektroniniy btidu bus pripazinti negaliojanciais,

dél saugumo incidenty, susijusiy su balsy klastojimais.

% 2006 m. lapkri¢io 16 d. Lietuvos Respublikos Seimo nutarimas ,,Dél balsavimo internetu rinkimuose ir
referendumuose koncepcijos patvirtinimo®, Nr. X-912.
% Ten pat.
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Taip pat noriu pazyméti, kad Siuo metu Lietuvoje diegiamoje elektroninio balsavimo
sistemoje reikia numatyti galimybe¢ ateityje naudoti 2 rinkéjo identifikavimo metodus
(elektroninés bankininkystes ir asmens tapatybes korteliy pagalba), kadangi gali nutikti taip, kad
i§ anksto nenumacius, jog rink¢jo identifikavimui bus naudojamos naujo pavyzdzio asmens
tapatybés korteles'”, ateityje reikés kurti nauja Lietuvos Respublikos elektroniniy balsavimy

sistema.
4.  Elektroniniy rinkimy Lietuvoje galimybiy tyrimas

Siuolaikinio pasaulio tendencijos yra tokios, kad visose gyvenimo srityse yra pereinama
prie naujausiy, informacinémis technologijomis paremty paslaugy. Ne iSimtis yra ir politika bei
rinkimy sistemos. Siuo metu daugelis pasaulio valstybiy kuria elektroniniy rinkimy sistemas,
kurios, kaip manoma, suaktyvins rinkéjus ir padés visuomenei aktyviau dalyvauti Saliu
politiniuose procesuose. Siuo metu Lietuvoje yra beveik 2,7 mln.'”" registruoty rinkéjy, bet ne
visi rinkéjai dalyvauja rinkimuose, kadangi vieniems i§ ju yra nepatogu nuvykti i rinkimy
apylinkes, kiti yra i§vaziavg | uzsienio Salis uzdarbiauti ir negali atvykti { Lietuva atiduoti savo
balso uz jiems patinkanti kandidata ar partija. Skristi { Lietuva vien dél rinkimy yra brangu, o
balsuoti pastu taip pat ne visuomet yra patogu. Biitent dél Siy, o taip pat ir kity priezas¢iy, kurios
yra aktualios kitiems Lietuvos pilie¢iams, ir buvo atliekamas $is tyrimas. Zinant, kaip visuomené
vertina galimybg balsuoti internetu, galima biity atitinkamai koreguoti balsavimo internetu
koncepcija ir atitinkamai atlikti internetinio balsavimo sistemos igyvendinima.

Tyrimo tikslas: nustatyti, kaip Lietuvos pilieCiai vertina galimybe Lietuvoje idiegti
elektroniniy rinkimy sistema ir igyvendinti galimybg balsuoti rinkimuose internetiniu rysiu;
i8tirti, ar gyventojai palankiai vertina elektroninés balsavimo sistemos diegima Lietuvoje.

Tyrimo uZdaviniai.

1 uzdavinys. Atlikti anketini tyrima, kuris padéty iSsiaiSkinti visuomenés poziiir] |
elektronini balsavima ir padéty suprasti, ar visuomenei reikalingas iprastiniy balsavimo
mechanizmy pakeitimas { Siuolaikinémis technologijomis paremtus balsavimus.

2 uzdavinys. [vertinti, ar, respondenty nuomone, padidéty rinkimuose dalyvaujanciy
rinkéju balsavimo aktyvumas, igyvendinus elektroninius balsavimus Lietuvoje.

Tyrimo objektas - Elektroniniy balsavimy sistemos idiegimo Lietuvoje galimybé.

Hipotezés.

1 hipotezé. Elektroniné balsavimo sistema paskatinty balsuoti Lietuvos piliecius.

%2007 m. spalio 12d. Lietuvos Respublikos Vyriausybés Strateginio planavimo komiteto posédzio protokolo
Nr. 24 israsas ,,Dél asmens identifikavimo elektroninéje erdvéje ir elektroninio paraso sistemos sukiirimo®.
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2 hipotezé. Lietuvos pilie¢iai nemano, kad elektroninis balsavimas gali ijtakoti
balsavimo skaidruma.

3 hipotezeé. Lietuvos pilie€iai pritaria, kad karta balsavus elektroniniu biidu, galima
pakeisti pasirinkima perbalsuojant.

4 hipotezé. Dabartinés bei elektroninio balsavimo sistemos vertinimas priklauso nuo
asmens amziaus, lyties, gyvenamosios vietos, iSsilavinimo, profesijos bei pajamy.

Klausimyno sudarymas.

Tyrimas atliktas, panaudojant 20 klausimy struktiirizuotu klausimynu (Priedas Nr. 1).
Tiriamyju buvo prasoma nurodyti juy lyti, amziy, gyvenamaja vieta, iSsilavinima, uzimtuma,
kokias pajamas gauna, pateikti atsakymus i klausimus susijusius su elektroninio balsavimo
sistema.

Klausimynas sudarytas laikantis klausimyno sudarymo principy. Anketos pradzioje
nurodytas tyrimo tikslas, respondentas supazindintas su keliamos problemos aktualumu,
nurodyta, jog anketa yra anoniminé, o duomenys bus naudojami apibendrintai. Anketoje
nurodyta instrukcija, kaip reikia ja pildyta.

Anketoje pateikti klausimai, susij¢ su tyrimo tema, bei klausimai, susij¢ su respondenty
socialine-demografine padétimi. Klausimyne pateikti uzdari klausimai, norint suzinoti
respondenty nuomong ripimais klausimais, bei pateikti klausimai, kurie yra vertinami pagal
matavimo skale.

Respondenty atranka.

Respondentai atrinkti pasinaudojant netikimybinés atrankos, parankiosios atrankos
principu (imtis gaunama tada, kai apklausiami ardiausiai esantys ir lengviausiai prieinami
populiacijos elementai). Imtis atrinkta naudojant minéta principa, nes tikimybinés atrankos
principu sudaromos imties laiko bei materialieji kastai, ivertinus populiacijos dydi, yra zenkliai
didesni. Taip pat, ivertinus numatoma ankety griztamuma (naudojant tikimybini imties
parinkimo principa), buvo nuspresta naudoti netikimybinés atrankos principa, kadangi priesingu
atveju, gali biti, jog nebus surinkta pakankamai ankety, kad imtis biity reprezentatyvi, o tyrimo
rezultatai buty validas.

Reikiama imtis apskaiciuota, pasinaudojant http://www.surveysystem.com/sscalc.htm
tinklapiu. Skai¢iuojant imti, nurodyta, jog pasikliovimo lygmuo yra lygus 95 proc.,
pasikliautinasis intervalas 5 proc., populiacija — 2,7 min. Apskaic¢iuota imtis - 384.

Tyrimo metu apklausta 419 respondenty. ISdalintos 702 anketos (dalis ankety iSsiysta
elektroniniu pastu), taip pat anketa paskelbta interneto svetainése www.militaria.lt ir
www.BMW-klubas.It (i§ viso registruoty internetinése svetainése nariy skaiCius tyrimo metu

buvo 4633). Minéty interneto svetainiy vartotoju buvo praSoma uzpildyti klausimyna bei ji
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persiysti elektroniniu pastu su prierasu, kad klausimynas gautas i§ minéty svetainiy.
Pasinaudojus Siuo metodu gautos 32 uzpildytos anketos.

ISdalinty ankety griztamumas 62,5 proc., interneto svetainése patalpinty ankety
griztamumas 0,7 proc. Ankety bendro griztamumo ivertinti neimanoma, nes neimanoma
nustatyti, kiek internetiniy svetainiy vartotojy buvo perziuréje anketa.

Tyrimo rezultatai.
Respondenty pasiskirstymo analizéje pagal amziy yra iSskirtos keturios pagrindinés

amziaus kategorijos. Per tyrima daugiausia apklausta respondenty, kuriy amzius 18-25 metai bei
25-35 metai. Mazesng apklaustyju dalj sudaro respondentai, kuriy amzius 36-45 bei 46 ir vyresni

(zr. 3 diagrama).

3 diagrama
Pasiskirstymas pagal amziy procentais — - T
AmZiaus grupé DaZnis
0% O Nenurode Nenurodé 1
16% o 1825 18-25 173
42% 26-35 127
12% 4
02635 36-45 51
m 3645 46 ir vyresnis (-¢) 67
30% m 46 ir wresnis (&) I3 viso 419

Per tyrima apklausta Siek tiek daugiau motery nei vyry. Du respondentai anketose

nenurodé savo lyties (zr. 4 diagrama).

4 diagrama
Pasiskirstymas pagal Iytj procentais
0%

Lyties grupé Daznis

Nenurodé 2

m Nenurode Vyras 204

51% 49% ® Vyras Moteris 213
O Moteris 1§ viso 419

Daugiausia ankety uzpildé respondentai, kurie gyvena didmiestyje, tuo tarpu
miesteliuose arba kaimuose gyvenanciy respondenty skaicius, kurie uzpildé klausimyna, mazas

(zr. 5 diagrama).
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5 diagrama

Pasiskirstymas pagal gyvenamaja

vieta procentais Gyvenamosios Daznis
5% vietos grupé
Didmiestyje 297
m Didmiestyje Mieste 101
Miestelyje, 21
m Mieste kaime
1§ viso 419
0 Miestelyje, kame

Per tyrima daugiausiai apklausta respondenty, turin¢iy aukstaji iSsilavinima. MaZiausia
respondenty dalj sudaro asmenys, turintys profesini arba aukstesnjji i$silavinima. Net trec¢dalis

apklaustyju nurod¢, jog jie turi vidurini i$silavinimg arba néra baigg vidurinés mokyklos (zr. 6

diagrama).
6 diagrama
Pasiskirstymas pagal iSsilavinimq
procentais
@ Nenurodé ISsilavinimo grupé Daznis
0% Nenurodé 1
B Aukstasis Aukstasis 267
Profesinis arba 38
0 Profesinis arba aukstesnysis
aukstesnysis Vldu.rlms ar.ba o 113
nebaigtas vidurinis
B Vidurinis arba 15 viso 419
nebaigtas vdurinis

Respondenty pasiskirstymo analizéje pagal uzimtuma didziausia respondenty dali
sudaro vadybininkai, tarnautojai ir specialistai. Pagal apklausos duomenis nustatyta, jog 23,6
apklaustyju sudaro studentai. Maziausia respondenty dali sudaro asmenys, anketose nurodg, jog
jie yra bedarbiai, pensininkai, dirbantys studentai, auks¢iausios arba aukStesniosios grandies

vadovai (Zr. 7 diagrama).
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7 diagrama

Uzimtumo grupé Daznis
. : . . < Lo
Pasiskirstymas pagal profesij3 procentais _ Aukstesniosios arba 13
B Aukstesniosios arba aukSciausios v . .
4% 3% gandies vadowas auksciausios grandies
0 Viduriniosios grandies vadovas vadovas
& Vadybininkas, tamautojas, Viduriniosios grandies 60
specialistas vadovas
m Darbininkas Vadybininkas, 194
@ Studentas tarnautojas, specialistas
Darbininkas 21
O Bedarbis
Studentas 99
o Pensininkas Bedarbis 3
46% i
° o Dirbantis studentas Pensininkas 14
Dirbantis studentas 15
IS viso 419

Dauguma respondenty anketose nurod¢, jog ju pajamos siekia 1001-2000 Lt, tuo tarpu
zemesnes nei 1000 Lt pajamas gaunanciy respondenty skaicius sudaro 25,8 proc. apklaustyju.

Beveik 16 proc. apklaustyjy nurodé, jog ju pajamos virsija 3000 Lt (Zr. 8 diagrama).

8 diagrama
Pasiskirstymas pagal pajamas procentais
o 4% O Nenurodé Pajamy grupé Daznis
16% o 2
16% i 700 Lt Nenurodé 16
A iki 700 Lt 65
O 701-1000 Lt 701-1000 Lt 43
10% 1001-2000 Lt 134
m 1001-2000 Lt 20013000 Lt 95
m 2001-3000 Lt 3001 Lt ir daugiau 66
. . IS viso 419
31% O 3001 Lt ir daugiau

Tiriamyju analizé pradedama klausimu, ar respondenty apylinké yra toli nuo ju
gyvenamosios vietos (1 klausimas). Pagrindiniu mazo aktyvumo rinkimuose faktoriumi yra
laikomas atstumas tarp gyvenamosios vietos ir rinkimy apylinkés. Tik trec¢dalis respondenty

nurodé, jog ju gyvenamoji vieta toli nuo ju rinkimy apylinkés (zr. 9 diagrama).

9 diagrama
Rinkimy apylinkeé toli nuo gyvenamosios
vietos
0% 1 klausimas Daznis
28% Nenurodé 2
O Nenurodé Taip 117
m Ne Viso 419
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Analizuojant respondentus pagal demografinius rodiklius, rezultatai parodé, jog
jaunesni respondentai gyvena toliau nuo rinkimy apylinkés, nei vyresnio amziaus respondentai.
Miestuose gyvenantys respondentai nurod¢, jog ju rinkimy apylinké yra ar¢iau gyvenamosios
vietos nei ty, kurie gyvena didmiesCiuose ar miesteliuose, kaimuose. Pastebéta, jog Siek tiek
toliau nuo rinkimy apylinkés gyvena aukStesniosios arba aukSciausios grandies vadovai, tuo
tarpu arciau — viduriniosios grandies vadovai bei dirbantys studentai. Analizuojant respondentus
pagal pajamas, matyti, jog didesnes pajamas gaunantys respondentai gyvena Siek tiek toliau nuo
rinkimy apylinkés nei gaunantys Zemesnes.

Svarbiausia uZzduotis - nustatyti, kokie asmenys yra link¢ balsuoti maziausiai ir
labiausiai (2 klausimas). Tyrimo rezultatai parodé, jog pusé respondenty visuomet balsuoja per
rinkimus, tuo tarpu tik 8 proc. apklaustyjuy nieckuomet nedalyvauja rinkimuose (zr. 10 diagrama).

10 diagrama

Kaip daznai balsuojate rinkimuose

0%
8% 2 klausimas Daznis
3 Nenurode Nenurodé 1
m Visada Visada 211
B Kartais Kartais 175
O Niekada Niekada 32
Viso 419

Tyrimo rezultatai parod¢, jog aktyviausi rinkimuose yra vyresnio amziaus respondentai
(36 m. ir vyresni), kurie turi aukstaji, profesini arba aukstesniji iSsilavinima. Patys aktyviausi
rink¢jai yra pensininkai. Tik Siek tiek mazesniu aktyvumu pasizymi viduriniosios grandies
vadovai bei dirbantys studentai. Gaunamos pajamos taip pat itakoja respondenty aktyvuma
rinkimuose — didesnes pajamas uzdirbantys respondentai yra labiau linkg dalyvauti rinkimuose.
Tyrimo rezultatai parodé, jog rinkimuose Siek tiek aktyvesni vyrai bei asmenys, kurie gyvena
didmiesciuose arba miestuose.

Labiausiai pasyvis rinkimuose yra asmenys iki 35 m. amziaus, turintys vidurinj arba
nebaigta vidurini iSsilavinima, kurie yra darbininkai, bedarbiai arba studentai bei gaunantys
zemas pajamas (iki 1000 Lt). Taip pat mazas aktyvumas labiau biidingas moterims bei asmenims
gyvenantiems miesteliuose arba kaimuose.

Svarbu ne tik i$siaiskinti, kokie asmenys yra maZziau aktyvis rinkimuose, bet ir jvardinti
pasyvumo rinkimuose priezastis (3 klausimas). Pateiktoje anketoje buvo prasoma respondenty,

kurie kartais arba niekada nedalyvauja rinkimuose, nurodyti zemo aktyvumo rinkimuose
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priezastis. Didziausia dalis respondentuy ivardijo, jog ju Zema aktyvuma rinkimuose salygoja
tinkamuy kandidaty nebuvimas, tuo tarpu maziau svarbios priezastys yra atstumas tarp
gyvenamosios vietos ir rinkimy apylinkés bei manymas, jog balsuojanciojo balsas neturés jtakos
rinkimy rezultatams. Maziausiai aktyvuma rinkimuose salygoja prastos oro salygos. Tyrimo
rezultatai rodo, jog 6 proc. respondenty aktyvumas rinkimuose yra Zzemas, nes jie rinkimais
nesidomi (zr. 11 diagrama).

11 diagrama

Priezastys, sglygojancios zemq aktyvuma rinkimuose

% & Nenurode 3 klausimas Daznis
1% Nenurodé 209
8% m Néra tinkamy kandidaty, Néra tinkamy kandidaty 110
Manau, jog mano balsas neturés
8% 0 Manau, jog mano balsas itakos rinkimy rezultatams 35
neturés jtakos rinkimy Rinkimy apylinké toli nuo
rezultatams =~ gyvenamosios vietos 33
0O Rinkimy apylinké toli nuo
QYVENAMOSIos \ietos Prastas oras 5
Manes rinkimai nedomina 27
2% B Prastas oras I§ viso 419

@ Manes rinkimai nedomina

Tyrimo rezultatai rodo, jog kuo jaunesnis respondentas, tuo labiau visi anketoje
iSvardinti veiksniai jtakoja jo Zema aktyvuma rinkimuose.

Respondentai, turintys profesini arba aukStesnjji iSsilavinima, esantys auksStesniosios
arba auksciausios grandies vadovais, vadybininkais, tarnautojais, specialistais, darbininkais arba
studentais, gaunantys zemas (iki 1000 Lt) arba aukstas (2001-3000 Lt) pajamas, nurodé, jog
nebuvimas tinkamy kandidaty labiausiai jtakoja ju Zema aktyvuma rinkimuose. Svarbu tai, jog
respondentai, turintys aukstesnjji arba profesinj i$silavinima, nurodé vienintele¢ zemo aktyvumo
rinkimuose priezastj — tinkamy kandidaty nebuvima.

Daugiausia respondenty, kurie mano, jog ju balsas neturés itakos rinkimy rezultatams,
turi vidurini arba nebaigta vidurini iSsilavinima, yra darbininkai arba dirbantys studentai,
gaunantys Zemas (iki 700 Lt) arba aukstesnes (1001-3000 Lt) pajamas.

Svarbu tai, jog ne tik aukstesniosios ir aukSc¢iausios grandies vadovai, bet ir bedarbiai, ir
dirbantys studentai nurodé, jog ju Zema aktyvuma rinkimuose taip pat stipriai jtakoja ir atstumas
tarp gyvenamosios vietos ir rinkimy apylinkés, nors anketoje nurodé priesingai. Sia priezasti
labiau akcentavo zemas ir vidutines pajamas gaunantys respondentai

Atlikto tyrimo rezultatai rodo, jog maZziausiai domisi rinkimais darbininkai, studentai,

bedarbiai ir asmenys, gaunantys mazas pajamas.
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Pagal tyrimo ankety duomenis nustatyta, jog moterys Siek tiek dazniau nurodé, jog ju
zemas aktyvumas rinkimuose yra labiau salygotas tinkamuy kandidaty nebuvimu bei tolimu
atstumu iki rinkimy apylinkés, tac¢iau vyrai yra Siek tiek maziau link¢ dométis rinkimais.

Faktiskai gyvenamoji vieta neturi jtakos respondenty aktyvumui, taciau galima iSskirti,
jog miestuose gyvenantys respondentai yra labiau link¢ manyti, jog ju balsas neturés itakos
rinkimy rezultatams, tuo tarpu didmiesCiy gyventojai dazniau pasyviau dalyvauja rinkimuose,
nes ju gyvenamoji vieta toli nuo rinkimy apylinkés arba jie labiau nesidomi rinkimais nei kity
vietoviy gyventojai.

Dalis respondenty (4,8 proc.) nurodé¢ daugiau nei vieng zemo aktyvumo rinkimuose
priezast]. Dazniausiai respondentai nurodé, jog zema ju aktyvuma rinkimuose salygoja tinkamuy
kandidaty nebuvimas ir tolimas atstumas tarp gyvenamosios vietos ir rinkimy apylinkés bei
manymas, jog balsas neturés jtakos rinkimy rezultatams ir tolimas atstumas tarp gyvenamosios
vietos ir rinkimy apylinkeés.

Atlikus gauty rezultaty analiz¢ matyti, jog respondentai, kurie nurod¢, kad kartais
dalyvauja rinkimuose, pagrindine reto dalyvavimo priezastim nurodé¢ tinkamy kandidaty
nebuvima. Tuo tarpu respondentai, kurie nurodé, jog rinkimuose nedalyvauja, ivardino, jog
nedalyvavima salygoja ne tik tinkamy kandidaty nebuvimas, bet taip pat ir nesidomeéjimas
rinkimais.

Per tyrima siekta iSsiaiSkinti, kokia dalis respondenty mano, jog elektroninis balsavimas
yra patogesnis uz balsavima biuleteniais (4 klausimas). Didzioji dalis respondenty nurodé, jog ju
nuomone elektroninis balsavimas yra patogesnis uz balsavima biuleteniais (zr. 12 diagrama).

12 diagrama

Kuris balsavimo budas patogesnis
2% i Zni
> 15% 4 klausm.las Daznis
: Nenurodé 9
| Nenurode -
Balsavimas
biuleteniais 64
O Balsavimas Elektroninis
biuleteniais balsavimas 346
m Elektroninis I§ viso 419
balsavmas

Nuomoné apie balsavimo biido patoguma itin stipriai priklauso nuo respondenty
amziaus, t.y. kuo respondentas jaunesnis, tuo labiau jis yra linkgs teigti, jog elektroninis
balsavimas yra patogesnis uz balsavima biuleteniais. Respondentai, gaunantys aukStesnes
pajamas, elektroninj balsavima laiko Siek tiek patogesniu nei tie, kurie gauna Zemesnes pajamas.
Taip pat pastebéta, jog respondentai, kurie turi aukstesniji arba profesini iSsilavinima, yra

maziausiai linke¢ manyti, jog elektroninis balsavimas yra patogesnis uz balsavima biuleteniais.
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Didziausia dalis respondenty, kurie nurodé, jog ju nuomone balsavimas biuleteniais yra
patogesnis, yra darbininkai, bedarbiai arba pensininkai, tuo tarpu pirmuma elektroniniam
balsavimui teiké vadovai, tarnautojai, specialistai, vadybininkai bei dirbantys ir nedirbantys
studentai.

Per tyrima siekta iSsiaiskinti, ar respondentai yra patenkinti dabartine balsavimo
sistema, kaip jie vertina elektroninio balsavimo sistema, kokia yra ju nuomon¢ apie galimybe
balsuoti bet kurioje rinkimuy apylinkéje ir pan. Bendras respondenty vertinimas kiekvienu
klausimu pateiktas diagramoje (Zr. 13 diagrama).

13 diagrama

Vertinimas
Klausimas
11 e 3.91
|

10 240

9 e 4.08

8 — T 5.79

7 T 4.84

6 ) 5.66

5 h 1 3.64

0.00 1.00 2.00 3.00 4.00 5.00 6.00 7.00
Vidurkiai

Respondenty dabartinés balsavimo sistemos (5 klausimas) vertinimas vidutiniSkai
tesiekia 3,64, t.y. dabartiné balsavimo sistema tik vidutiniskai tenkina respondenty poreikius (zr.
13 diagrama). Nors esminiy skirtumy respondentams vertinant §i klausima pagal demografinius
rodiklius nepastebéta, taciau biity galima iSskirti 46 m. ir vyresnius respondentus bei
darbininkus, pensininkus ir dirbancius studentus, kurie labiausiai yra patenkinti dabartine
balsavimo sistema. Tuo tarpu miesteliuose ir kaimuose gyvenantys respondentai, bedarbiai ir
neauksStas pajamas (701-2000 Lt) gaunantys asmenys labiausiai yra nepatenkinti dabartine
balsavimo sistema. Yra itin glaudus rySys tarp respondenty aktyvumo dalyvaujant rinkimuose ir
dabartinés balsavimo sistemos vertinimo — kuo re¢iau respondentas dalyvauja rinkimuose, tuo
prasciau jis vertina dabarting balsavimo sistema.

Elektroninio balsavimo sistema (6 klausimas) yra palankiai vertinama apklausoje
dalyvavusiy respondenty (vertinimo vidurkis 5,66) (Zr. 13 diagrama). Faktiskai visos socialinés
grupés panaSiai atsiliepia apie elektroninio balsavimo sistema, tafiau jaunesni, gaunantys
aukstesnes pajamas respondentai palankiausi Siai sistemai, tuo tarpu darbininkai ir pensininkai,
asmenys, turintys aukstesniji arba profesinj iSsilavinima, prasCiausiai atsiliepia apie elektroninio

balsavimo sistema. Elektroninés balsavimo sistemos vertinimas taip pat nepriklauso ir nuo
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respondenty aktyvumo rinkimuose — tiek rinkimuose nedalyvaujantys, tieck nuolatos rinkimuose
balsuojantys respondentai analogiSkai vertina nauja balsavimo sistema.

Apklausoje dalyvave respondentai nurod¢, jog elektroninio balavimo sistema paskatinty
ju aktyvuma rinkimuose (7 klausimas) (zr. 13 diagrama). Toks balsavimo biidas labiausiai
paskatinty balsuoti jaunesnio amziaus respondentus. Svarbu tai, jog elektroninio balsavimo
sistema labiausiai paskatinty dalyvauti rinkimuose respondentus, kurie tik kartais balsuoja
rinkimuose, o tai sudaro 42 proc. visy apklaustyjuy.

Palankiausiai respondentai jvertino galimybg balsuoti bet kurioje rinkimy apylinkéje (8
klausimas) (7r. 13 diagrama). Sia galimybe pageidauty naudotis respondentai, nepriklausomai
nuo jy demografiniy rodikliy, aktyvumo dalyvaujant rinkimuose.

Respondentai linke labiau pritarti, kad balsavimas internetu vykty anks¢iau nei rinkimy
apylinkése (9 klausimas), taciau tvirto pritarimo respondentai neiSreiké (Zr. 13 diagrama). Pagal
tyrimo rezultatus negalima iSskirti né vieno demografinio rodiklio, kuris stipriai jtakoty
respondenty pritarima Siuo klausimu.

Tyrime dalyvave respondentai itin nepalankiai ivertino galimybe karta balsavus
internetu savo balsg pakeisti balsuojant balsavimo apylinkése (10 klausimas) (zr. 13 diagrama).
Itin priesiskai Sia galimybg vertino labiau iSsilaving respondentai, save jvardij¢ vadovais bei
bedarbiais. Tuo tarpu itin palankai Sia galimybe vertino pensininkai. Taip pat pastebéta, jog
zemesnes pajamas gaunantys respondentai labiau pageidauty naudotis Sia galimybe nei tie, kurie
gauna auksStesnes pajamas.

Tyrimo rezultatai parodé, jog respondentai neturi tvirtos nuomoneés, ar elektroninis
balsavimas gali neigiamai paveikti balsavimo skaidruma (11 klausimas), tac¢iau yra labiau link¢
Siam teiginiui pritarti, nei nepritarti (zr. 13 diagrama). Demografiniai respondenty rodikliai
beveik neturi reikSmés $io klausimo vertinimui. Pastebéta, jog dazniau rinkimuose dalyvaujantys
respondentai labiau link¢ manyti, jog elektroninis balsavimas gali neigiamai paveikti balsavimo
skaidruma, nei tie, kurie rinkimuose dalyvauja reciau.

Per tyrima noréta ne tik iSsiaiskinti, kaip respondentai vertina abi balsavimo sistemas ir
ar elektroninio balsavimo sistema paskatinty ju dalyvavima rinkimuose, bet ir siekta suzinoti,
kokia identifikavimo priemoné, balsuojant elektroniniu biidu, biity priimtiniausia (12 klausimas)

(zr. 14 diagrama).
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14 diagrama

Priimtiniausia identifikavimo priemoné

12 klausimas Daznis
Nenurodé 11
5% 3% rode - .
° ° 0 Nenu Nauja asmens tapatybés
6% @ Newia as tapatybés kortelé¢ su integruotais 107
kmjelé Y asmens biometriniais
0 Identifikavimes elektronings duomenimis —
bankininkystés pagalba Identifikavimas elektroninés
L . 187
& Papildomai isduodama bankininkystés pagalba
identifikavimo korteleé Papildomai i§duodama
L . . 92
@ Kita identifikavimo kortelé
Kita 22
4% I3 viso 419

Beveik pusé apklausoje dalyvavusiy respondenty nurodé, jog priimtiniausia
identifikavimo priemoné yra elektronin¢ bankininkysté. Pasiiilyty kity dviejy identifikavimo
priemoniy priimtinumo jvertinimas beveik nesiskiria. Tik trys respondentai nurodé¢ dvi
identifikavimo priemones: du respondentai pasirinko identifikavima elektroninés bankininkystés
pagalba bei papildomai iSduodama identifikavimo kortelg su integruotais asmens biometriniais
duomenimis, treciasis nurodé¢ papildomai iSduodama identifikavimo kortele su integruotais
asmens biometriniais duomenimis bei kita. Dalis respondenty pasirinko kita identifikavimo
priemong. Daugiau nei pusé¢ respondentu (13 respondenty) neivardino kitos identifikavimo
priemonés, nors pazymejo pasirinkima kita. Trys respondentai nurodé, jog identifikavimui galéty
biiti naudojamas pasas; du apklaustieji nurodé, jog nezino; kaip galima identifikavimo priemoné
buvo paminétas elektroninis parasas; vienas respondentas nurod¢, jog nereikia jokios
identifikavimo priemonegs.

Vyrai bei moterys yra vienodai linke pasirinkti identifikavima elektroninés
bankininkystés pagalba, taciau vyrai mano, jog papildomai iSduota identifikavimo kortel¢ yra kur
kas maziau priimtina, nei moterys.

Pastebéta, jog nauja asmens tapatybés kortele su integruotais asmens biometriniais
duomenimis yra Siek tiek labiau priimtinesné jauno amziaus respondentams, kurie turi viduring
arba nebaigta vidurinj i$silavinima, save laikantys studentais.

Identifikavimas elektroninés bankininkystés pagalba yra labiau priimtinesnis vidutinio
amziaus respondentams, kurie gyvena didmiesCiuose arba mieste, turi aukStaji iSsilavinima,
gauna aukstesnes pajamas bei anketose nurod¢, kad jie yra vadovai, tarnautojai, vadybininkai,
specialistai arba dirbantys studentai.

Taip pat pastebéta, jog papildomai iSduodama identifikavimo kortel¢ biity labiau

priimtinesné jauno bei vyresnio amziaus respondentams, neturintiems aukstojo iSsilavinimo,
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gaunantiems Zemesnes pajamas, gyvenantiems didmiesCiuose arba miesteliuose ir kaimuose,
kurie anketose nurod¢, jog jie yra darbininkai, pensininkai, dirbantys bei nedirbantys studentai ir
bedarbiai.

Svarbu tai, jog moterys, vyresnio amziaus respondentai (46 ir vyresni), gaunantys
zemas pajamas, gyvenantys kaime arba miestelyje, turintys vidurini arba nebaigta viduring
i§silavinima bei save jvarding pensininkais buvo labiau linke pasirinkti kita identifikavimo
priemong nei likusieji respondentai. Pastebéta, jog respondentai, kurie anketoje nepasirinko jokio
atsakymo varianto, yra vyresnio amziaus respondentai, turintys profesini arba aukStesniji
i$silavinima, gauna zemas pajamas bei anketose nurode¢, jog jie yra pensininkai arba darbininkai.
Zinant, jog daugiau nei pusé respondenty skiltyje kita nenurodé ,kitos identifikavimo
priemoneés* bei tai, jog 1 kitus klausimus neatsaké maziau respondenty, galima teigti, jog Sie
respondentai gal¢jo nesuprasti pateikty identifikavimo priemoniy paskirties ir ju veikimo biido.

Atliekant tyrima buvo siekta suzinoti, ar, respondenty nuomone, elektroninis balsavimas
padidinty balsavimo aktyvuma. Tik 15 proc. apklausoje dalyvavusiu respondenty nurodé, jog
elektroninis balsavimas nepadidinty balsavimo aktyvumo, o 6 proc. apklaustyjy neturi nuomonés
Siuo klausimu (zr. 15 diagrama).

15 diagrama

Hektroninis balsavimas padidinty

balsavimo aktyvumg
15%. O% 13 klausimas Daznis
- Nenurodé 2
6% B Nenurode Taip 328
| Taip Ne 27
o Ne NeZinau 62
m Nesinau Viso 419

79%

Tyrimo rezultatai rodo, jog kuo jaunesnis respondentas, tuo labiau jis mano, jog
elektroninis balsavimas padidins balsavimo aktyvuma ir atvirksciai. Didesné dalis vyresnio
amziaus respondenty neturi nuomonés Siuo klausimu. Darbininkai bei bedarbiai labiausiai i§ visy
apklaustyju yra isitiking, jog Sis balsavimo biidas nepadidins balsavimo aktyvumo, daugiausia
darbininky bei pensininky néra apsisprend¢ Siuo klausimu. Pastebéta, jog labiau iSsilaving
respondentai, gaunantys aukStesnes pajamas, dazniau teigeé, jog elektroniniai rinkimai padidins
balsavimo aktyvuma.

Zinant, jog didelé dalis rinkimy teise turinéiy Lietuvos Respublikos pilie¢iy emigruoja i
kitas Salis, siekta i$siaiSkinti, ar §iuo metu Lietuvoje gyvenantys asmenys balsuoty elektroniniu

budu, jei jie dirbty ir gyventy ne Lietuvoje (zr. 16 diagrama).
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16 diagrama

Balsuociau elektroniniu budu, jei
gevendiau ir dirb¢iau ne Lietuvoje

1% 14 klausimas Daznis
16% Nenurodé 4
Taip 327
O,
5% Ne 19
Nezinau 69
Viso 419

78%

Daugiausia darbininky bei bedarbiy anketose nurodé, jog jie nebalsuoty elektroniniu
bidu, jei gyventy ir dirbty ne Lietuvoje. Didelé dalis pensininky bei darbininky nezino, ar
balsuoty elektroniniu biidu, jei gyventy ir dirbty svecioje Salyje.

Pastebéta, jog $i balsavimo biida labiau rinktysi vidutinio amziaus, labiau iSsilaving
respondentai, Siuo metu gyvenantys didmiesCiuose arba miestuose bei gaunantys auksStesnes
pajamas. Tuo tarpu vyresnio amziaus zemesnio iSsilavinimo apklaustieji, gyvenantys
miesteliuose arba kaimuose, gaunantys Zemesnes pajamas elektroniniu biidu nebalsuoty, jei
gyventy ne Lietuvoje. Didziausia dali respondenty, kurie Siuo klausimu neturi nuomonés, sudaro
asmenys, turintys vidurini arba nebaigta vidurinj iSsilavinima, gaunantys zemas pajamas ir

gyvenantys miesteliuose arba kaimuose.
ISvados ir pasiulymai

1. ISnagrin¢jus kokios elektroninio balsavimo sistemos yra sukurtos kitose pasaulio
Salyse ir apzvelgus Siy sistemy naudojimo bei bandymo rezultatus, galima vienareikSmiskai
teigti, kad Lietuvos Respublikai elektroninio balsavimo sistema yra bitina. Jos sukiirimas,
remiantis atlikto tyrimo duomenimis, gali paskatinti Lietuvos pilieCius, nedalyvaujancius
balsavimuose, aktyviau reikSti savo nuomong¢ rinkimuose ir referendumuose, tokiu biidu
aktyviau dalyvauti Salies politiniuose procesuose.

2. Lietuvoje kuriamos elektroniniy balsavimy sistemos sandara yra pasirinkta
atsizvelgiant | nora idiegti technologija, kuri leisty pilieCiams balsuoti internetu. Mano manymu,
tai néra visiskai teisingas sprendimas. Reikéty nepamirsti to, kad ateityje gali biiti reikalinga
automatizuoti rinkimy procesus, vykstancius rinkiminése apylinkése, t. y. rinkiminése apylinkése
vietoj popieriniy biuleteniy pradéti naudoti elektronines balsadézes. Taigi, §i galimybé turi buti

iSkarto jtraukta { Balsavimo internetu informacinés sistemos specifikacija, kuria 2007 mety
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spalio-gruodzio ménesiais turi parengti Informacinés visuomenés plétros komitetas ir Vyriausioji
rinkimy komisija.

3. Rengiant sistemos specifikacija reikia atsizvelgti 1 tai, kad ateityje yra numatyta
registruojantis | balsavimo sistema naudoti asmens tapatybés korteles, kurios turi biiti su
integruotais elektroninés informacijos neSikliais, kuriuose irasyti kvalifikuoti asmens
identifikavimo ir elektroninio paraso sertifikatai. Tokios kortelés turéty biiti pradétos gaminti ir
i¥duodamos pilie¢iams nuo 2008 mety balandzio 1 dienos'*.

4. Siuo metu Lietuvoje néra asmens tapatybés korteliy, kurias rekomenduojama naudoti
kaip elektroninés balsavimo sistemos autentifikatorius'®®, tatiau yra priimtas sprendimas, kad
vartotojai, norintys balsuoti internetu, prie balsavimo sistemos jungsis pasinaudoj¢ elektronine
bankininkyste. Siame etape toks sprendimas yra ganétinai patrauklus, bet ateityje jis turéty biti
kei¢iamas, kadangi ne visi Lietuvos pilieciai, turintys balsavimo teisg, naudojasi elektroninés
bankininkystés teikiamomis paslaugomis. Taigi palikus numatomos elektroniniy balsavimy
sistemos sandara tokia, kokia ji yra numatyta Siuo metu, atsirasty ne lygiateisiSkumo principas,
nes ne kiekvienas asmuo galéty pasinaudoti elektroninés balsavimo sistemos teikiamais
pranaSumais, nors, vadovaujantis atlikto tyrimo duomenimis, tokia identifikavimo sistema §iuo
metu rinkéjams atrodo patraukliausia.

5. Lietuvoje idiegus elektroning balsavimo sistema, reikéty papildomai atlikti
kompiuterizavimo darbus rinkiminése apylinkése, kuriose balsavimas vyks iprastiniu biidu.
Tokio modernizavimo pagrindinis tikslas biity gyventoju, karta balsavusiy internetu, duomeny
surinkimas. Zinant, kad rinkéjas atéjo balsuoti i rinkiming apylinke prie§ tai jau balsaves
internetu, galima biity idiegti automating internetinio balso anuliavimo sistema. Tai Zymiai
palengvinty rinkimy stebétoju darba ir supaprastinty balsy skai¢iavimo procediira, o taip pat
leisty rink¢jams balsuoti bet kurioje rinkimingje apylinkéje, kas, remiantis tyrimu, rinkéjams yra
labai reikalinga. Tokia sistema buvo diegiama Jungtinéje Karalystéje, kai joje buvo vykdomi e-
rinkimy projekty bandymai'%*.

6. Atlikus tyrima, paaiskéjo, kad elektroniniy balsavimy sistema yra palankiai vertinama
Lietuvoje, nors pilie€iai ir prieSinasi tam, kad, viena karta balsavus internetu, iSlieka galimybe
pakeisti savo nuomong rinkimy apylinkéje. Bet tokia sistemos sandara papildomai padéty kovoti
su rinkéju balsy pirkimu. Mano nuomone, rinkéjams turi biiti palikta galimybé keleta karty

balsuoti internetu, o véliau, esant norui, balsuoti rinkiminéje apylinkéje.

122007 m. spalio 12d. Lietuvos Respublikos Vyriausybés Strateginio planavimo komiteto posédzio protokolo
Nr. 24 israsas ,,Dél asmens identifikavimo elektroninéje erdvéje ir elektroninio paraso sistemos sukiirimo®.

1% Antony Watson, Vincent Cordonnier, ,,Voting in the new millenium: evoting holds the promise to expand Citizen
choice®, R. Traunmiiller and K. Lenk (Eds.), EGOV 2002, LNCS 2456, 2002. P. 235.

104 Alexandros Xenakis, Ann Macintosh, ,,Levels of difficulty in introducing e-voting, R. Traunmiiller (Ed.), EGOV
2004, LNCS 3183, 2004. P. 119.
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7. Pastebétina, jog elektroninés balsavimo sistemos idiegima palankiausiai vertina jauni
zmongés, kurie greiCiausiai naudosis ja aktyviau, nei dalyvauja jprastiniuose rinkimuose. Tokiu
biidu galima tikétis, kad, idiegus elektroninio balsavimo sistema Lietuvoje, rinkéjy aktyvumas
padidés.

8. Nuo 2008 metuy spalio ménesio turi buti pradétas elektroninés balsavimo sistemos
pristatymas visuomenei'”, kuris, mano manymu, suteiks pilie¢iams daug informacijos ir skatins
ju pasitikejima balsavimo sistema. Papildomai galima bty pasitlyti pasinaudoti Vokietijos
patirtimi ir surengti keleta bandomuyju fiktyviy balsavimy, kuriy tikslas biity supazindinti
vartotojus su elektroninés balsavimo sistemos veikimo principais bei jos naudojimo ypatumais.

9. Ivertinus per tyrima surinkty ankety rezultatus, galima daryti tokias iSvadas:

9.1.  Jaunesni respondentai gyvena toliau nuo rinkimy apylinkés, nei vyresnio amZiaus
respondentai. Gal biit butent dél Sios priezasties aktyviausi rinkimuose yra vyresnio amziaus
respondentai (36 m. ir vyresni), kurie turi aukstaji, profesinj arba aukstesniji iSsilavinima. Patys
aktyviausi rinkéjai yra pensininkai, tik Siek tiek mazesniu aktyvumu pasizymi viduriniosios
grandies vadovai bei dirbantys studentai. Didesnes pajamas gaunantys respondentai yra labiau
linkg dalyvauti rinkimuose. Labiausiai pasyvis rinkimuose yra asmenys iki 35 m. amZiaus,
turintys vidurini arba nebaigta vidurini iSsilavinima, kurie yra darbininkai, bedarbiai arba
studentai bei gaunantys Zemas pajamas (iki 1000 Lt) asmenys.

9.2. Didziausia dalis respondenty nurod¢, jog ju Zema aktyvuma rinkimuose salygoja
tinkamy kandidaty nebuvimas, maziausiai aktyvuma rinkimuose salygoja prastos oro salygos.
Tik 6 proc. respondenty aktyvumas rinkimuose yra Zemas, nes jie rinkimais nesidomi. Kuo
jaunesnis respondentas, tuo labiau visi anketoje iSvardinti veiksniai itakoja jo zema aktyvuma
rinkimuose. Kartais rinkimuose dalyvaujantys respondentai pagrinding reto dalyvavimo priezasti
nurod¢ tinkamy kandidaty nebuvima. Tuo tarpu respondentai, kurie nurodé, jog rinkimuose
nedalyvauja, ivardino, jog nedalyvavima salygoja ne tik tinkamy kandidaty nebuvimas, bet taip
pat ir nesidoméjimas rinkimais.

9.3. 83 proc. respondenty nurodé¢, jog, ju nuomone, elektroninis balsavimas yra
patogesnis uz balsavima biuleteniais. Kuo respondentas jaunesnis, tuo labiau jis yra linkgs teigti,
jog elektroninis balsavimas yra patogesnis uz balsavima biuleteniais. Respondentai, kurie turi
profesinj arba aukstesnjji iSsilavinima, yra maziausiai link¢ manyti, jog elektroninis balsavimas
yra patogesnis uz balsavima biuleteniais. Didziausia dalis respondenty, kurie nurodé, jog, ju

nuomone, balsavimas biuleteniais yra patogesnis, yra darbininkai, bedarbiai arba pensininkai, tuo

1952007 m. liepos 11 d. Lietuvos Respublikos Vyriausybés nutarimas ,,Dél balsavimo internetu diegimo programos
patvirtinimo®, Nr. 759.
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tarpu elektronini balsavima rinkosi vadovai, tarnautojai, specialistai, vadybininkai bei dirbantys
ir nedirbantys studentai.

9.4. Dabartin¢ balsavo sistema tik vidutiniSkai tenkina respondenty poreikius, o
elektroninio balsavimo sistema yra vertinama kur kas palankiau. Respondentai nurode¢, jog
elektroninis balsavimas paskatinty ju aktyvuma dalyvauti rinkimuose. Sis balsavimo bidas
labiausiai paskatinty jaunesnio amziaus respondentus, taip pat tuos, kurie kartais dalyvauja
rinkimuose. Itin palankiai respondentai jvertino galimybe balsuoti bet kurioje rinkimy
apylinkéje.

9.5. Respondentai yra labiau linke pritarti, kad balsavimas internetu vykty anksc¢iau
nei rinkimy apylinkése, nors itin nepalankiai jvertino galimybe, karta balsavus internetu, savo
apsisprendima pakeisti balsuojant balsavimo apylinkése. Taip pat galima pastebéti, jog
respondentai neturi tvirtos nuomonés, ar elektroninis balsavimas gali neigiamai paveikti
balsavimo skaidruma.

9.6. Beveik pusé apklausoje dalyvavusiy respondenty nurodé, jog priimtiniausia
identifikavimo priemoné¢ yra identifikavimas, pasinaudojant elektroninés bankininkystés
teikiamomis paslaugomis. Pastebéta, jog vyresnio amziaus respondentai, gaunantys Zemesnes
pajamas, turintys Zemesni nei auksStasis iSsilavinima, save jvardinantys pensininkais arba
darbininkais, buvo labiau linke¢ nenurodyti atsakymo varianto arba rinktis kita identifikavimo
priemong (daugiau nei pus¢ respondenty neivardino kitos identifikavimo priemonés). Galima
nuspéti, kad Sie respondentai galéjo nesuprasti pateikty identifikavimo priemoniy paskirties ir ju
veikimo budo.

9.7. 79 proc. respondenty nurodé, jog elektroninis balsavimas padidinty balsavimo
aktyvuma. Kuo jaunesnis respondentas, tuo labiau jis mano, jog elektroninis balsavimas padidins
balsavimo aktyvuma. Pastebéta, jog labiau iSsilaving respondentai, gaunantys didesnes pajamas,
dazniau teigg, jog elektroniniai rinkimai padidins balsavimo aktyvuma.

9.8. 78 proc. respondenty nurodé, jog balsuoty elektroniniu biidu, jei gyventy ir dirbty
ne Lietuvoje. Pastebéta, jog §i balsavimo bitida labiau rinktysi vidutinio amziaus, labiau iSsilaving
respondentai, $iuo metu gyvenantys didmiesCiuose arba miestuose bei gaunantys didesnes

pajamas.
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Santrauka

Agafonov K., Elektroniniy rinkimy igyvendinimo galimybés: pasauliné patirtis ir
Lietuvos perspektyva: magistro baigiamasis darbas: elektroninés valdZios administravimas.

Vilnius, Mykolo Romerio universitetas, 2007.

Lietuvoje, kaip ir visame pasaulyje $iuo metu, rengiant rinkimus kyla didelé problema,
kurios esm¢ - per mazas rink¢jy aktyvumas dalyvaujant Salyje vykdomuose rinkimuose.
Rinkimai vykdomi jprastiniu biidu nepritraukia visy rinkéjy, kadangi pilieCiams, turintiems teis¢
dalyvauti rinkimuose, ne visuomet yra patogu apsilankyti rinkimy apylinkése dél laiko stokos ar
del didelio atstumo iki rinkiminés apylinkés. Vienas i§ galimy pilieciy dalyvavimo Salies
politiniuose procesuose padidinimo metody gali biti elektroniniy balsavimuy sistemy kirimas.
Kadangi manoma, kad elektroninés balsavimo sistemos suteikty papildomy patogumy rinkéjams,
dalyvaujantiems balsavimo procesuose, daug pasaulio Saliy stengési sukurti tokias sistemas ir
pradéti naudoti jas Salies rinkiminiuose procesuose.

Siame darbe yra pateikti elektroniniy balsavimo sistemy modelius ir kirima
salygojantys aspektai, o taip pat aptariamos pagrindinés gréesmeés, kurios gali jtakoti elektroniniy
balsavimo sistemy sklandy darba. Darbe pateikiama medZziaga, kurioje analizuojami elektroniniy
balsavimo sistemy ataky metodai, o taip pat nurodomos priezastis, dél kuriu $ios sistemos gali
biti atakuojamos.

Taip pat darbe yra analizuojama elektroniniy rinkimuy igyvendinimo patirtis kai kuriuose
pasaulio Salyse, o taip pat atlikta Lietuvoje patvirtintos balsavimo internetu rinkimuose ir
referendumuose igyvendinimo analiz¢ ir aptartas galimas Lietuvos elektroninio balsavimo
sistemos modelis.

Pagrindinis $io darbo tikslas buvo atlikti tyrima, kuris padéty iSsiaiskinti visuomenés
poziiir] 1 elektroninius balsavimus ir padéty suprasti, ar visuomenei reikalingas iprastiniy
balsavimo mechanizmy pakeitimas { Siuolaikinémis technologijomis paremtus balsavimus, ir
kaip pasikeisty dalyvaujanciyju rinkimuose pilieciy skaiCius, igyvendinus elektroninius

balsavimus Lietuvoje.

Raktiniai Zodziai: Elektroniniai rinkimai, elektroniniai balsavimai, e-rinkimai Lietuvoje.
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Summary

Agafonov K., e-Voting implementation facility: worldwide expirience and Lithuanian

perspective: master finishing paper-work, Vilnius, Mykolas Romeris university, 2007.

Around all over the world, at this moment, there is one main problem, while
government organizations are organizing general elections or referendums. Problem is that
citizens are very apathetic and their participation in elections and referendums are very low.
Elections and referendums which are based on traditional election system, using paper ballots,
are uncomfortable for a lot of citizens, which have election right, because it’s not very
comfortable or possible to reach voting poll’s on an election day. In this case the participation of
citizens is very low, because it’s not always possible to visit polling stations when the distance to
it is quiet big or citizen have no time to vote. This problem is very urgent in Lithuania to. One of
the easiest ways to increase participation of citizens in country political processes is creation of
electronical voting systems which can be used to cast citizen vote remotely or not. Because of
opinion that e-voting systems will be more convenient for the voters and this will increase voters
turnout on elections and referendums, governments of some countries are trying to create and
begin to use those systems on their countries general elections and referendums.

This paper work is representing the standards and main aspects of creation of the e-
voting systems and main threats to electronical voting systems. It discusses about system attack
methods and people which are interested in e-voting systems compromising. Also it analyzes the
practice of using e-voting systems for elections and referendums in some world countries.

One of the paper work aims was to analyze Lithuanian e-voting system conception and
try to offer the e-voting system, which can be used in Lithuanian elections and referendums,
model.

The main aim of this work was to make a research which can help to understand, what
Lithuanian society thinks about e-voting system creation and future plans to use it in Lithuanian
elections and referendums and will it be possible, that e-voting system use in Lithuania will

increase citizens participation in elections and referendums.

Key words: Lithuanian e-voting system, electronical voting system, e-voting.
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Priedai

Priedas Nr. 1

Tyrimui panaudota anketa.

Laba diena, gerbiamas (-0ji) respondente. AS, Mykolo Romerio universiteto magistrantiiros
studentas atlieku tyrima tema “Elektroniniy rinkimy igyvendinimo galimybés: pasauliné patirtis
ir Lietuvos perspektyva”.

Po kiekvieny rinkimy su nerimu konstatuojama, kad rinkéjy aktyvumas vis maZesnis. Siuo
metu siekiama pasiriipinti, kad balsavimo procedira biity kuo patogesné, taip paskatinant
7mones pareiksti savo valia. Sis tyrimas padés geriau suprasti, kokie yra rinkéjy norai ir lakeséiai
ir kaip organizuoti balsavimus, kad patenkinti kuo didesnés rinkéjy dalies lakes¢ius.

Sio tyrimo metu surinkta informacija bus pateikta tik apibendrinta forma. Sioje anketoje Jaisy
pateikti duomenys vieSai nebus skelbiami. Maloniai praSome Jiisy atsakyti i pateiktus klausimus.

Dékojame uz Jiisy atsakymus.

(PASIRINKITE VIENA ATSAKYMA)
. Ar toli Jusy rinkimy apylinké nuo Jiisy gyvenamosios vietos:
Taip
Ne
. Kaip daZnai balsuojate rinkimuose:
Visada
Kartais
Niekada
Jei 2 klausime pasirinkote 2 arba 3 atsakymo varianta, praSome nurodyti, kokios
rieZastys salygoja Jiisy Zemg aktyvuma rinkimuose:
Néra tinkamy kandidaty
Manau, jog mano balsas neturés jtakos rinkimy rezultatams
Rinkimy apylinké toli nuo gyvenamosios vietos
Prastas oras
Manes rinkimai nedomina
Koks balsavimo budas, Jisy nuomone, buity patogesnis:
Balsavimas biuleteniais
Elektroninis balsavimas (Balsavimas internetu arba rinkimu apylinkéje elektroniniu biidu)

D= WD =T WD =N = -

(IVERTINKITE KIEKVIENA KLAUSIMA IR APIBRAUKITE TIK VIENA ATSAKYMA)
5. Ar Jus tenkina dabartiné balsavimo sistema?

1 2 3 4 5 6 7
Netenkina Tenkina
6. Kaip Jus vertinate elektroninio balsavimo sistema?

1 2 3 4 5 6 7
Nepalankiai Palankiai
7. Ar elektroninis balsavimas paskatinty Jiusy aktyvuma rinkimuose?

1 2 3 4 5 6 7
Nepaskatinty Paskatinty
8. Ar pritartuméte tam, kad asmuo galéty balsuoti bet kurioje rinkimy apylinkéje?

1 2 3 4 5 6 7
Nepritarciau Pritar¢iau
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9. Ar pritartuméte tam, kad balsavimas internetu vykty anks¢iau nei balsavimas rinkimy

apylinkése?
1 2 3 4 5 6 7
Nepritarciau Pritarciau

10. Ar pritartuméte tam, kad karta balsavus internetu, balsavimo rezultatus biity galima
pakeisti balsuojant balsavimo apylinkéje?

1 2 3 4 5 6 7
Nepritarcia Pritarcia
u u
11. Ar pritariate tam, kad elektroninis balsavimas gali neigiamai paveikti balsavimo
skaidrumg?
1 2 3 4 5 6 7
Nepritariu Pritariu

(PASIRINKITE VIENA ATSAKYMA)

12. Kokia identifikavimosi priemoné balsuojant elektroniniu bidu Jums bity
priimtiniausia:

1. Nauja asmens tapatybés kortelé su integruotais asmens biometriniais duomenimis

56 metai ir vyresnis (-€)

g

. Jus gyvenate:
Didmiestyje
Mieste
Miestelyje
Kaime

2. Identifikavimas elektroninés bankininkystés pagalba
3. Papildomai iSduodama identifikavimo kortelé

4. Kitaeoeeoiiiiieieeeesee e

13. Ar elektroninis balsavimas, Jiusy nuomone, padidinty balsavimo aktyvumg:
1. Taip

2. Ne

3. Nezinau

14. Jei dirbtuméte ir gyventuméte ne Lietuvoje, ar balsuotuméte elektroniniu budu:
1. Taip

2. Ne

3. Nezinau

15. Jusy lytis:

1. Vyras

2. Moteris

16. Jiisy amZius:

1. 18-25 metai

2. 26-35 metai

3. 36-45 metai

4. 46-55 metai

5.

1

1.

2.

3.

4.

[y
e

. Jusy iSsilavinimas:
Aukstasis
Profesinis arba aukstesnysis

Vidurinis arba nebaigtas vidurinis

9. Juisy uzsiémimas:

Aukstesniosios arba auksc¢iausios grandies vadovas
Viduriniosios grandies vadovas

e i

75



SNhEWDDER NN AW

Vadybininkas, tarnautojas, specialistas
Darbininkas
Studentas
Bedarbis
Pensininkas

0. Jusy pajamos:
iki 700 Lt

701 — 1000 Lt
1001 — 2000 Lt
2001 — 3000 Lt
3001 Lt ir daugiau

Dékojame uz Jiisy atsakymus.
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