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IVADAS

Internetas yra pasaulinis kompiuteriy tinklas, jungiantis daugybg kity tinkly ir veikiantis
Transporto valdymo ir Interneto (TCP/IP) protokoly pagrindu. Jo déka milijonai Zmoniy visame
pasaulyje gali bendrauti vieni su kitais ,,virtualioje erdvéje® ir naudotis tinkle esancia gausia
informacija. Internetas — tai milziniSka informacijos saugykla; milijonai prie jo prijungty
kompiuteriy kimste prikimsti programuy, dokumenty, knygu, pieSiniy ir kitokios informacijos,

kuri specialiy technologijy déka yra lengvai pasiekiama bet kuriam vartotojui.

Interneto paplitimas suteiké daug galimybiy Zmonijai, taciau atne$é ne tiktai teigiamos
naudos, taciau ir neigiamy pasekmiy. Pastaruoju metu pastebimas neteiséto ir zalingo turinio
medziagos plitimas elektroninéje erdvéje. Literatliroje nurodoma, kad tai yra sparciai plintanciy
nusikaltimy elektroninéje erdvéje sritis. Pornografinio turinio medziagos internete platinimas,
rasistiniy nuostaty skleidimas kelia klausimus dél baudziamosios teisés vaidmens vertinant §ias
veikas. Naudodamiesi Interneto galimybémis galime ne tik naudotis teikiama informacija, bet
taip pat ja laisvai duoti kitiems vartotojams. Interneto turinio autoriai, turinio tiek¢jai, interneto
paslaugy tiekéjai bei vartotojai teikdami informacija bei bendraudami tiek viesai, tiek

tarpusavyje, turi laikytis tos Salies galiojanciy teisés normy.

Kadangi internete gaunama ne tiktai naudinga, bet ir nepageidaujama informacija, kuri
daro zalinga poveiki pazeidziamoms socialinéms grupéms bei visai visuomenei, taip pat
informacija, kurios viesa skelbima istatymai riboja ar draudzia, atsiranda priezastys, lemiancios

interneto turinio reguliavima.

Temos aktualumas ir naujumas. Asmens tapatybés nustatymas Internete — $ia tema
autorius pasirinko todél, kad ji yra aktuali jo tiesioginiame darbe. Nusikalstamumas
nenumaldomai auga, ypatingai elektroninéje erdvéje, nusikaltimy padarymo priemoniy ir biidy
arsenala nuolat papildo naujausi mokslo ir technikos pasiekimai. Kasmet vis daugiau yra tiriama
baudziamyju byly, kuomet reikalinga nustatyti asmens tapatybe, kuri vienaip ar kitaip yra susijusi
su padaryta nusikalstama veika elektroninéje erdvéje, o kaip taisyklé — ziniy ir informacijos
kiekis kaip aiSkinti tokio pobiidzio nusikalstamas veikas yra labai ribotas. Rasydamas §i darba

autorius susidiiré su placia temos apimtimi bei literatiiros stoka.



Darbo hipotezé — asmens tapatybés nustatymo internete samprata bei praktinis
realizavimas yra neaiski ir nepakankamai teisiskai reglamentuota, taip pat reikty kriminalizuoti

asmens tapatybes klastotg elektroningje erdvéje, atribojant ja nuo paprasto suk¢iavimo.

Tyrimo tikslas - iSanalizuoti teisinius ir praktinius asmens tapatybés Internete buvimo,
slépimo ir klastojimo aspektus, nurodyti pagrindines teisines problemas, su kuriomis susiduriama
siekiant i8likti anonimiSkam. Tema yra nauja, praktiskai detaliai neiSnagrinéta nei Lietuvoje, nei
kitose Salyse. Savo darbe autorius stengési remtis jvairiais straipsniais ir publikacijomis Internete,
taip pat publikacijomis moksliniuose leidiniuose bei tarnybinio pobiidzio informacija i§ Policijos

departamento prie LR VRM.

Tyrimo uzdaviniai magistro baigiamajame darbe yra Sie:

1) visapusiskai ir iSsamiai pateikti teisines zinias apie asmens tapatybes
paslépima ir nustatyma Internete;

2) iSanalizuoti bei {jvertinti svarbiausius Lietuvos Respublikos, Europos
Sajungos ir kitus Tarptautinés teisés aktus, reglamentuojancius asmens tapatybés
nustatyma internete;

3) i8déstyti ir pateikti iSsamy problemy, susijusiy su asmens tapatybés
paslépimu bei anonimiSkumu, klastojimu ir atskleidimu rata bei itakoti tolimesnes
studijas Sioje srityje;

4) iSnagrinéti Siandien dar retus, taciau tiek Lietuvos, tiek kity valstybiy
praktikoje rastus praktinius asmens tapatybés nustatymo Internete kriminalizuotus
atvejus ir situacijas;

5) pateikti teisinius ir praktinius pasitilymus.

Sio darbo autorius bandys suformuluoti asmens tapatybés nustatymo Internete
apibrézima, analizuos asmens tapatybés klastojimo ir paslépimo bei anonimisSkumo biidus, taip
pat teisinius aspektus. Atskirose darbo dalyse bus nagrin¢jami Lietuvoje ir uzsienio Saliy
praktikoje rasti asmens tapatybés klastotés ir paslépimo bei anonimiSkumo elektroninéje erdveje
atvejai, analizuojama praktika kokiais atvejais galima nustatyti, klastoti asmens tapatybg, bei
kada ir kiek leidziama iSlikti anonimiSku. Taip pat bus nagrin¢jama kada anonimiSkumas ar
psiaudoanonimiskumas gali biti ribojamas ir i3 to kylan¢ios teisinés problemos. Siame darbe taip
pat bus analizuojama teisin¢ bazé, reguliuojanti asmens duomeny apsauga elektroninéje erdveje,
tam tikry nusikaltimy, susijusiy su asmens tapatybés klastojimu ir paslépimu Internete,

reglamentavimas Lietuvoje ir uZsienio Salyse bei kiti iSkil¢ klausimai, susij¢ su Sia autoriaus
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pasirinkta tema. Autoriaus pasirinkta tema Siandien yra dar aktuali ir tuo, kad idiegiant naujausias
technologijas, kurios paskutiniu deSimtmeciu vystosi nenusp¢jamu grei€iu, istatymy leid¢jai
Lietuvoje nesp¢ja isigilinti { technines galimybes ir kriminalizuoti i Lietuva atéjusiy nauju
nusikaltimy rusiy, kas paskatina ne visiSkai teisingai kvalifikuoti nusikalstamas veikas bei tirti
tokius nusikaltimus. Turbtt pagrindiné Siuo metu kylanti problema yra Asmens tapatybés
nustatymas ir pacios tapatybés klastotés kriminalizavimas.

Tyrimo S$altiniai ir metodai. Magistro baigiamojo darbo tyrimo pagrindas: Lietuvos
teisés aktai, teisinés patirties ir minties Saltiniai, publikacijos Internete ir mokslinés publikacijos,
baudziamosios teisés, baudziamojo proceso ir kity mokslo Saky literatiira. Taip pat remtasi
autoriaus profesinés patirties apibendrinimu. Magistro darbo teiginiai paremti ir autoriaus atliktu
kokybiniu tyrimu. Kokybinio tyrimo metu buvo tiesiogiai bendrauta su 4 Policijos departamento
prie Vidaus reikaly ministerijos Lietuvos kriminalinés policijos biuro Nusikaltimy elektroninéje
erdvéje tyrimo skyriaus tyréjais bei 2 Kauno apskrities Vyriausiojo policijos komisariato tyréjais
1§ Kuriy buve paimti interviu. Visi kokybinio tyrimo rezultatai iSanalizuoti, apibendrinti ir
pateikti magistro darbo déstomojoje dalyje.

Magistro baigiamajame darbe remtasi bendraisiais teoriniais tyrimo metodais: analize,
lyginamuoju teisiniu, loginiu, istoriniu, sisteminés analizés, interviu ir profesinés patirties

apibendrinimo metodais.



1. ASMENS TAPATYBES SAVOKA IR SAMPRATA

Aiskinant savokas, reikty pazymeéti, kad Lietuviy kalboje néra aiskiai apibréztos savokos
kaip asmens tapatybé. Aiskinant gramatisSkai, i§ Lietuviy kalbos zodyno, matyti, kad savoka
»~Asmuo® - reiSkia zmoguy kaip atskira individa. Savoka ,,Tapatybe™ — aiSkinama kaip objekto
lygybé paciam sau arba kitam objektui. Savoka ,Nustatyti asmens tapatybg“, pasitelke
tarptautiniy Zodziy zodynus galime paaiskinti kaip asmens identifikavima (angl. Personal
identity), arba tiesiog pripazinti tuo paciu, nustatyti esant ta pati. Dar pridéjus savokos Internetas
paaiskinima — (lot. inter —tarp, angl. Net - tinklas) pasaulinis kompiuterinis tinklas, galime teigti,
jog ,,Asmens tapatybés nustatymas Internete®, reiskia atskiro individo pripazinima juo paciu

pasauliniame kompiuteriniame tinkle.

Asmens tapatybé yra nejmanoma be asmens duomenuy. Tiek pagal 1981 m. Europos
Tarybos konvencija “Dél asmeny apsaugos, susijusios su automatizuotu asmens duomeny
apdorojimu”, tiek pagal EBPO Rekomendacija “D¢l asmens privatumo apsaugos ir asmens
duomeny judé¢jimo tarp valstybiy nariy gairiy” asmens duomenys apibréziami kaip bet kokia

informacija, susijusi su identifikuotu ar identifikuotinu asmeniu. '

Pagal Duomeny apsaugos direktyvos 95/46/EB 2 str. asmens duomenys reiskia bet kuria
informacija, susijusia su asmeniu (duomeny subjektu), kurio tapatybé yra nustatyta arba gali buti
nustatyta; asmuo, kurio tapatybé gali biti nustatyta - yra tas asmuo, kurio tapatybé gali biiti
nustatyta tiesiogiai ir netiesiogiai, ypa¢ pasinaudojus nurodytu asmens identifikavimo kodu arba
vienu ar keliais to asmens fizinei, fiziologinei, protinei, ekonominei, kultiirinei ar socialinei

tapatybei budingais veiksniais.’

Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo® (toliau - ADTAJ) 2
straipsnis pateikia tokia asmens duomenu savoka — bet kuri informacija, susijusi su fiziniu
asmeniu — duomeny subjektu, kurio tapatybé yra zinoma arba gali biti tiesiogiai ar netiesiogiai

nustatyta pasinaudojant tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui

'www.itc.tf vu.It/mokslas/asmens%20duomenu%20teisines%20apsaugos%20klausimai%20interneto%20kontekste.d
oc ASMENS DUOMENU TEISINE APSAUGA INTERNETO KONTEKSTE PAGAL EUROPOS SAJUNGOS IR
TARPTAUTINE TEISE, Teisés fakulteto V kurso Tarptautinés ir Europos Sajungos teisés specializacijos studenté
Kristina Spalveters, Vilnius 2003. ( zr. 2008-05-25)

? Toks pats asmens duomeny apibrézimas pateikiamas Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymo 2 str. / V.Z., 1996, Nr. 63-1479
? Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas// Valstybés Zinios. 1996, Nr. 63-1479.




budingi fizinio, fiziologinio, psichologinio, ekonominio, kultiirinio ar socialinio pobiidzio

pozymiai.

2. ANONIMISKUMAS INTERNETE

Anonimiskumas Internete yra toks metodas, kurio pagalba asmenys siuncia informacija
ir tvarko verslo reikalus Internetu, neatskleisdami tikro savo tapatumo. Informacija, kurig nori
atskleisti tokie asmenys, kontroliuoja jie patys savarankiskai. Tokia informacija sudaro visi
asmeniniai duomenys, o taip pat kompiuterio bei vietos, i$ kurios vyksta informacijos perdavimas
ar siuntimas duomenys. I$laikyti anonimiskuma internete reiskia naudotis Internetu, nesuteikiant
niekam galimybés nei surasti tikro prisijungimo pédsako, nei atsekti kity sasaju prie asmeninés

informacijos.

R. Gavison teigée, kad asmens teisg i privatuma sudaro trys elementai: “anonimiskumas” (tai
asmens teis¢ ilikti neatpazintam), “vienatvé” (tai asmens teisé nebiiti stebimam) ir “intymumas”

. .. . . .. . .. .. v e . N 4
(tai asmens teis€ bendrauti su paties pasirinktais asmenimis, nepatiriant iSorinio kiSimosi).

Tie, kas domisi anonimiSkumo internete klausimais daznai Sneka apie slapukus.
Slapukai (angl. cookies) sukelia daugiausiai diskusiju pokalbiuose apie pavoju asmens
privatumui. Slapukai yra uzsléptas tekstas, parsiystas i tinklo narSyklg apie svetaing ar puslapi,
kuriuose buvo lankstasi. Sitas tekstas sukauptas kompiuterio atmintyje ir yra siunéiamas atgal
kiekviena karta, kai tam tikras tinklalapis biina aplankomas i§ naujo. Tai yra daroma tam, kad
greiCiau atversty puslapi, kadangi kompiuteriui, gaunan¢iam prieiga prie puslapio, slapukas
nustato autentiSkuma. Slapukai taip pat kaupia savyje tokia specifing informacija apie vartotoja
kaip: slaptazodziai, prisijungimo vardai su slaptazodziais ir netgi informacija apie krepseliy
turini, kas buvo pirkta elektroninése parduotuvése. Todél slapukas interneto vartotojy yra
laikomas vienu i§ pavojaus privatumui Saltiniy, o tie, kas rengiasi narSyti Internete, pirmiausiai

slapukus i$jungia.

* Ruth Gavison. Privacy and the Limits of the Law // Yale Law Journal. — Jan. 1980, vol 89, no 3, P. 428.



Anonimiskumo Internete gynéjai teigia, kad anonimiSkumas yra pats svarbiausias zodzio
laisvés internete aspektas. AnonimiSkumas suteikia galimybg Interneto vartotojams laisvai, be
baimés reiksSti savo mintis, nesibaiminant buiti surastiems, susektiems ar iSjuoktiems. Tai ypac
svarbu vykstant tiesioginéms (angl. online) diskusijoms ir forumams internetu, ypa¢ kuomet yra
gvildenami asmeniniai klausimai ar temos, ir kuriose dalyviai nenori, kad biity nustatyta nei ju
tapatybé, nei buvimo vieta. Labai vykes tokio svarbaus anonimiSkumo pavyzdys yra pokalbiai
medicinos forumuose, kur pacientai laisvai, nesivarzydami gali uzduoti su gydymu susijusius
klausimus patiems gydytojams ar kitiems ligoniams su panaSiais ligy simptomais.
AnonimiSkumo Internete gynéjai taip pat teigia, kad interneto anonimiSkumas yra bitinas
perdavimui tokios informacijos, kuri turi ir likti anoniminé. PraneSimai Internetu apie neteisétas
veikas ir padarytus nusikaltimus taip pat yra geras pavyzdys to, koks anonimiskumas gali biiti
svarbus: tai suteikia liudytojui ar praneSusiam asmeniui patogumo ir saugumo jausma, reikalinga

parodymy davimui. >

PrieSininkai teigia, kad anonimiskumas Internete suteikia dideles galimybes
piktnaudziavimui ir neteisétiems veiksmams. Brukaly siuntinéjimas (angl. Spam) arba neprasyto
elektroninio pasto siuntinéjimas, yra labiausiai paplites teisés pazeidimas, naudojantis interneto
anonimiSkumu. Daugiausia brukaly yra ne grésmé, o tiktai Siukslés elektroninio pasto dézutése,
taiau, buvo fiksuota atvejy, kai brukalai buvo panaudoti tam, kad iSreiksti neapykanta,
grasinimus ir §meiZima, ir tokiy brukaly anonimiskumas labai apsunkino, ar padaré neijmanomu
brukaly kiiréjy nustatyma. Anonimiskumo oponentai taip pat teigia, jog anonimiskumas Internete
saugo nusikaltélius ir seksualinius priekabiautojus. Sitie paZeidéjai ypa¢ noriai dalyvauja
diskusijose ir forumuose, kuriuose saugomas visy vartotojy tapatumas, tam, kad surasti sau auka

per Interneta.

Jeigu kalbéti apie interneting komercija, galima pazyméti, jog vienas i§ tokios
komercijos privalumy yra tas, kad internetas sukuria galimybg internetiniy sandoriy Salims islikti
anonimiskoms®. Pvz., 2000 m. lapkrit{ NiudZersio teismas nusprendé, kad programinés jrangos
kompanija neturi teisés suzinoti tikrosios atsakovy, pasivadinusiy “John Doe”, tapatybés, kurie

Yahoo praneSimy lentoje patalpinio kritines pastabas.

> http://whatismyipaddress.com/staticpages/index.php/internet-anonymity , prisijungimo laikas 2008-05-25 16:53;

6 http://www.itc.tf.vu.lt/ Saliy anonimiskumo problema interneto kontekste, Autorius: M.Civilka, prisijungimo laikas
2008-11-26 12:53;
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Vienas esminiy klausimy, susijusiy su Saliy anonimiSkumu, yra tas, ar galioja ir ar
teisiniu pozilriu pripazintinas anonimisku buidu sudarytas elektroninis kontraktas? Kitaip tariant,

ar toks elektroninis kontraktas sukelia teisines pasekmes ir yra jgyvendinamas priverstine tvarka?

AnonimiSkumas néra fiksuota asmens charakteristika. Pvz., a§ nesu anonimiSkas sau
paciam ar mane zinantiems asmenims. Taigi, anonimiSkumas yra poZymis, taikytinas treciyjy
asmeny atzvilgiu, atlickan¢iy savotiska stebétoju, zitrovy funkcija. Anonimiskas sandoris yra
toks sandoris, kai nejmanoma (nepasitelkiant neproporcingai dideliu pastanguy) nustatyti Saliy
tapatybés. Nors retai kada daromas skirtumas tarp anonimiskumo laipsniy, ju iSskyrimas turi
reik§més jvertinant teisines anonimisko sandorio pasekmes. Sia prasme iskirtinos tokios esminés

anonimiSky sandoriy riisys:

a) absoliu¢iai anonimiSki sandoriai (néra jokiy zenkly, remiantis kuriais biity

imanoma nustatyti tikraja Salies tapatybg);

b)pusiau anonimiski sandoriai (yra palikta Zenkly, remiantis kuriais biity imanoma

nustatyti tikraja Salies tapatybg);

c) personalizuoti sandoriai (sudaryti pasinaudojant asmeniniais duomenimis, kurie

buvo patikrinti treciosios $alies).

Sio skirstymo esminis kriterijus — tai, ar 3alis pasinaudojo pseudonimu, kurio pagrindu
galima atsekti tikrajj asmens identiteta. Siuo atveju pseudonimas suprastinas pladiaja prasme —
kaip bet koks zenklas, kodas, asmens numeris, elektroninis parasas, PIN kodas ar netgi
biometrinis numeris, tiek pasirinktas spontaniskai slapyvardis (angl. nick), tiek ir organizuotas.
Organizuotas pseudonimas reiskia treciosios Salies (pvz., valstybinés institucijos, banko) iSduota

patvirtinta pseudonima (pvz., PIN koda, registracijos numeri, e-paraso sertifikata ir pan.) .

Pseudonimy naudojimas svarbus tuo, kad jy pagrindu asmuo gali tapti atpazistamu
visiskai neatskleidus jo tapatybés. Pseudonimas suteikia galimybg likti anonimiSku vienai Saliai ir
biiti visiSkai zinomu kitai. Pvz., jeigu bankas iSduoda PIN koda, jis, iSleisdamas PIN kortele, gali

nustatyti tikraji korteleés turétoja. Jeigu veéliau asmuo panaudoja kortelg atlikti mokéjimams, PIN

T http://www.itctfvult/ ir  http://www.google.lt/search?q=anonimi%C5%A 1 kumas+internete&ie=utf-8&oe=utf-

8&aq=t&rls=org.mozilla:en-US:official &client=firefox-a , Saliy anonimiskumo problema interneto kontekste (46
kb) Autorius: M.Civilka, prisijungimo laikas 2008-11-26 12:53;
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kodo pagalba apmokéjimo gavéjas (pvz., parduotuvé) suzino tik tiek, kad mokétojas yra teisétas

kortelés turétojas.

Krastutinis santykiy uzmezgimo ir palaikymo atvejis — absoliuc¢iai anonimiSkas
bendravimas. Tokio anonimiSkumo realizavimo pavyzdziu galéty biti vieSai apmokamy telefony
aparatai (taksofonai) arba i§ anksto apmokamos SIM kortelés. Jeigu bent vienas i§ santykiy
dalyviy zino ar gali suzinoti asmens tikraja tapatybg, galima kalbéti tik apie pusiau
anonimiSkuma. Tai santykiai, kuriuose dalyvauja treciosios Salys (ang. intermediaries), galinCios
bet kada nustatyti asmens tapatybe. Tokio pusiau anonimiskumo pavyzdziu galéty biiti transporto
priemonés registracijos numeris, anonimiskas dalyvavimas aukcione ir pan.. Jeigu asmens tikroji
tapatybé yra Zinoma arba gali biti lengvai nustatyta, mes kalbame apie personalizuotus

sandorius.

Kiekviena diena yra sudaroma daugybé sandoriy, kuriy viena i$ Saliy lieka anonimiska,
kadangi ji uz isigyjama produkta sumoka grynaisiais piningais produkto isigijimo momentu.
Pavyzdziui, jeigu asmuo i gaivinanciyjy gérimy automata imeta moneta, teisine prasme yra
sudaromas sandoris, nors pirkéjas apie tai retai susimasto. Akivaizdu, kad Siuo poziiiriu biitina
skirti realines sutartis, kurios {vykdomos sutarties sudarymo metu, nuo konsensualiniy, kuriose

prievoliy jvykdymo pareiga gali atsirasti ir véliau.

Anonimiski elektroniniai kontraktai sudaromi per atstuma be jokio tiesioginio ar
netiesioginio (pvz., su kavos automato savininku) fizinio kontakto tarp sandorio Saliy, todél
pardavéjui yra kur kas sunkiau nustatyti teisini perkanciosios Salies statusa. Taigi, privatinés
teisés pozituriu kyla vienas svarbesniy klausimy — ar sutariy teisé¢ pripazista anonimiskus

sandorius?®

Vienas esminiy principy, jtvirtinty Lietuvos Respublikos Civiliniame kodekse’ yra
pagristas nuostata, kad bendraja taisykle sandoriai gali buti sudaryti nesilaikant jokios
privalomosios formos. Kita vertus, itin svarbu tai, kad jeigu tai neprieStarauja imperatyviosioms

teisés normoms, Salys gali susitarti, kad sutartyje privaloma nurodyti tikraja Saliy tapatybg.

8 hittp://www.itctf.vult/ ir http://www.google.lt/search?q=anonimi%C5%A 1 kumas+internete&ie=utf-8&oe=utf-

8&aq=t&rls=org.mozilla:en-US:official &client=firefox-a , Saliy anonimiskumo problema interneto kontekste (46
kb) Autorius: M.Civilka, prisijungimo laikas 2008-11-26 12:53;

?  http://www3.lrsIt/pls/inter3/dokpaieska.showdoc_1?p_id=322201&p_query=&p _tr2= , Lictuvos Respublikos
Civilinis kodeksas, patvirtintas 2000-07-18 jstatymu Nr. VIII-1864;
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Svarbu tai, kad Lietuvos Respublikos Civilinio kodekso'® 6.188 straipsnis,
reglamentuojantis vartojimo sutar€iy ypatumus, nustato sarasg preziumuojamai nesaziningy
vartojimo sandorio salygu, kurios suteikia pagrinda tokius sandorius ar salygas teismine tvarka
pripaZinti negaliojanciais. Vienas i§ vartojimo sandorio pagrindu atsirandanciy teisiniy santykiy
ypatumy yra tas, kad viena tokiy santykiy Saliy yra profesionali Salis ar verslininkas, o kita —
vartotojas, tai yra asmuo, kuris tam tikra produkta isigyja ne savo profesinés, komercinés ir pan.
veiklos tikslais. Taigi, tokia santykiy prigimtis neiSvengiamai suponuoja butinybe Salims Zinoti
viena kitos teisinj statusa, padéti vartotojo/profesionalios Salies dichotomijos aspektu nes, pvz.,
pardavéjas, neturintis protingy priemoniy isitikinti tuo, kad kita Salis — vartotojas, negali patirti

neigiamy pasekmiy, susijusiy su vartotoju teisiy apsauga.

Lietuvos Respublikos Civilinio kodekso 6.163'! straipsnis, nustatantis 3aliy pareigas
ikisutartiniy santykiy atzvilgiu, Salis ipareigoja atskleisti viena kitai joms Zinoma informacija,
turin¢ia esming reikSme sutarties sudarymui. Vis délto, daugeliu atveju Saliy asmens tapatybés

negalima vertinti kaip salygos, esminés sutarties sudarymui.

Sandoriy galiojimo prasme Lietuvos Respublikos Civilinis kodeksas'? jtvirtina visa eile

teisiniy reikalavimy, kuriuos galima sugrupuoti i tris grupes:
a) reikalavimai sandorio Salims (veiksnumas, teisnumas);
b) reikalavimai sandorio Saliy valios iSreiSkimo formai;
¢) reikalavimai sandorio turiniui.

Tam, kad viena Salis galéty isitikinti kitos Salies teisiniu subjektiSkumu, visiSkai
nebiitinas kitos Salies tapatybés atskleidimas — teisinio subjektiSkumo jvertinimas gali sekti 18 kity
aplinkybiy — sudarant sandori internete, pardavéjas gali reikalauti, kad perkancioji Salis
patvirtinty, jog ji atitinka kriterijus, keliamus veiksniam subjektui, pvz.: jog jam (jai) ne maziau
kaip 18 mety ir pan. Kity dviejy reikalavimy atzvilgiu anonimiSkumas taipogi nesukuria kazkokiy

i§skirtiniy problemuy.

0 http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=322201&p_query=&p tr2= , Lietuvos Respublikos
Civilinis kodeksas, patvirtintas 2000-07-18 jstatymu Nr. VIII-1864;

"' Ten pat;

2 Ten pat;
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Taigi, apibendrintai galima teigti, kad vien tik tas faktas, kad sandoris sudaromas tarp
asmeny, kurie net nezino vienas kito tapatybés, i§ tokio sandorio neatima teisinés galios. Vis

. . .. NERVI c ey . .. 13
délto, esminés teisinés problemos yra susij¢ su absoliuciai anonimisky sandoriy igyvendinimu ~:

a) visiSkai anonimisko sandorio atveju tampa labai apsunkintas

pazeisty ar gin€ijamy teisiy gynimo, igyvendinimo ar realizavimo mechanizmas;

b) Lietuvos Respublikos Civilinio kodekso'® 1.76 straipsnio 2 dalis
numato, kad jeigu sandoris buvo sudarytas panaudojant telekomunikaciju
galinius jrenginius, tai visais atvejais privalo biiti pakankamai duomeny sandorio
Salims nustatyti. Jeigu tokiy duomeny néra, Salys, kilus gincui, sandorio
sudarymo faktui jrodyti negali remtis liudytojy parodymais; kaip matyti, $i
Civilinio kodekso nuostata skiriama biitent elektroniniams sandoriams, taciau ji

pilna apimtimi taikytina tik visiSkai anonimisky sandoriy atzvilgiu;

c) kaip jau minéta auksSciau, formallis reikalavimai gali tapti klititimi
igyvendinant galiojan¢ius anonimiSkus sandorius. Kita vertus, toki sandori

pripazinus negaliojanciu ab inintio, restitucija tampa praktiskai nejmanoma;

d) remiantis Lietuvos Respublikos Civilinio kodekso 1.92 straipsniu,
gali buti pripazistamas negaliojan¢iu jgaliojimus virSijusio atstovo sudarytas
sandoris, jeigu atstovaujamasis nepatvirtino sandorio. Visiskai anonimiSko
sandorio atveju tampa problematiSkas tokio sandorio pripazinimas negaliojanciu,

kadangi atstovaujamasis nezino atstovo tapatybés;

e) tampa neimanomas actio Pauliana, actio negatoria ir Kkity

specifiniy reikalavimy patenkinimas;

f) kyla problemos tais atvejais, kai istatymas jsakmiai reikalauja, jog
pries priverstine tvarka jgyvendinant savo teisg, Salis privalo apie tai ispéti

sutartiniy prievoliy nevykdanciaja Sali;

B http://www.itctfvult/ ir  http://www.google.lt/search?q=anonimi%C5%A 1 kumas+internete& ie=utf-8&oe=utf-
8&aq=t&rls=org.mozilla:en-US:official &client=firefox-a , Saliy anonimiskumo problema interneto kontekste (46
kb) Autorius: M.Civilka, prisijungimo laikas 2008-11-26 12:53;

" http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p id=322201&p_query=&p tr2= , Lietuvos Respublikos
Civilinis kodeksas, patvirtintas 2000-07-18 jstatymu Nr. VIII-1864;
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g) Saliy patirties ir profesionalumo lygis yra itin reik§minga aplinkybé
ivertinant Saliy atsakomybeg, vykdant savo sutartinius isipareigojimus; absoliutais
anonimiSkumo atveju Sios aplinkybés tinkamas ivertinimas tampa labai

apsunkintu;

h) Visiskai anonimisko sandorio atveju tampa suvarzytas civilinés

atsakomybés ir kity teisiniy gynybos priemoniy praktinis pritaikymas.

Reziumuojant auksCiau pateikta svarbesniy anonimiSkumo teisiniy padariniy saraSa,
tampa aisku, kad Saliy tapatybé néra esminé galiojancio sandorio salyga, taciau jos nebuvimas
labai apriboja praktini absoliuc¢iai anonimisko sandorio jgyvendinamuma ir tokiu bidu

sumenkina jo teising verte.

Analizuojant pusiau anonimisSkus sandorius, galima pasiremti aukS¢iau pateiktais
argumentais. Vis délto, galima iSskirti Siuos specifinius pusiau anonimiSky sandoriy

igyvendinimo ypatumus'”:

a) vartojimo sandorio atzvilgiu itin svarbu tai, kad jeigu vartotojas,
nurodydamas savo pseudonima, nenurodo savo tikrojo statuso (tai yra, kad jis yra
vartotojas), jis véliau negali reikalauti pripazinti negaliojan¢iomis vartojimo

sutarties salygas, prieStaraujancias saziningumo kriterijams;

b) pseudonimiskumas reikalauja treciosios Salies, iSduodancios
pseudonima ir ji susiejancios su konkreciu asmeniu, isikiSimo. Vartotojas, kuris
naudojasi tokio tarpininko paslaugomis tam, kad galéty sudarinéti ir vykdyti
pusiau anonimisSkus sandorius internete, su tokiu tarpininku sudaro sutarti,
aptariancia tokios treciosios Salies atsakomybés pagrindai. Kyla klausimas, ar
tokia trecioji Salis gali biiti laikoma atsakinga uz kokius nors pseudoniminio
sandorio trikumus? ISanalizavus tipines anonimizavimo sutar¢iy salygas,
darytina iSvada, kad tokiuy tarpininkavimo paslaugy teikéjai paprastai apriboja

savo atsakomybe.

5 http://www.ite.tfvult/ ir http://www.google.lt/search?g:anonimi%CS%A1kumas+internete&ie:utf-8&oe:utf-
8&aq=t&rls=org.mozilla:en-US:official&client=firefox-a , Saliy anonimiskumo problema interneto kontekste (46
kb) Autorius: M.Civilka, prisijungimo laikas 2008-11-26 12:53;
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Atlikus $iuo metu galiojanciy teisés normy analizg, galima daryti iSvada, kad dabartinis
Lietuvoje veikiantis teisinis reguliavimas néra pritaikytas anonimiSkumui elektroning¢je erdvéje,

todel galima siylyti istatymy leid€jui jvertinti dvi pagrindines iSeitis:

1. Derinti Siuo metu galiojancias prekybos ir paslaugy taisykles prie
elektroninés komercijos keliamy poreikiy. Didziausia démesi skirti anonimisky
vartotojy, ypatingai ty, kurie naudojasi elektroninémis priemonémis, teisiy

apsaugai.

2. Sukurti visiskai nauja reguliacing bazg, kuri regulivoty visiskai
anonimisky sandoriy keliamus poreikius, o taip pat konkretizuoty teises ir pareigas

abiems sandoriy puséms.

3. ASMENS TAPATYBES VAGYSTE, KLASTOTE, ANONIMISKUMAS IR
KYLANCIOS TEISINES PASEKMES

Vienas i§ daZniausiai pasitaikanciy nusikaltimy elektroningje erdvéje yra tapatybeés
vagysté. Ji pasizymi banky saskaity atidarymu svetima pavarde, asmens duomeny vagyste ir netgi
pasy padirbinéjimu. Vien tik Didziojoje Britanijoje tapatybés vagystés ekonomikai kasmet atneSa
nuostolius, siekian¢ius 1.7 mlrd. svary, o grynyjuy pinigy vogimas i§ netinkamai saugomy banko
saskaity — 14 mlrd. svary. Apie 29.7 mlrd. svary nuostoliy atsiranda dé¢l lengvabiidisko elgesio
asmeny, kuriy korteles nusikaltéliai nukopijavo pasinaudodami iSmestose ataskaitose surastais
duomenimis. Tapatybés duomenuy vagystés yra viena greiciausiai plintan¢iy nusikalstamy veiky
pasaulyje. Spartus Sio pobiidzio nusikaltimy skaiCiaus augimas susij¢s su tuo, kad asmens
duomeny vagims rizika biiti pagautiems minimali, tuo tarpu pasipelnyti galima ypa¢ sékmingai.
Pries keleta metu tokios vagystés biidavo retenybé, taCiau dabar kiekviena savait¢ Europos
sajungos Salyse fiksuojami keli tokie atvejai. Suzinodami Zzmoniy asmens kodus, kreditiniy
korteliy ar kity asmeniniy dokumenty duomenis, nusikaltéliai nesunkiai jais pasinaudoja.
Pasisaving asmens tapatybés duomentis, jie gali i§siimti pinigus i§ svetimy banko saskaity, {sigyti
naujas kreditines korteles, daryti uzsakymus, apsipirkti ir pan. Kadangi tokiu biidu uzvaldomas

kito asmens gyvenimas, labai daznai duomeny vagystés pasireiskia ir psichologiniu smurtu.
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Amerikos tyrimy kompanijos Gartner duomenimis, asmens duomeny vagysciy skaicius
nuo 2003 mety padidé¢jo 50 procenty. Apie 15 miln. amerikieCiy per 2006 metus tapo Sio
nusikaltimo aukomis. Vidutinis nuostolis tenkantis vienai aukai padvigubéjo, kai tuo tarpu Siy
nuostoliy susigrazinimas sumazéjo 26 procentais lyginant su 2005 mety duomenimis. Tyrimo
metu taip pat paaiskéjo, kad vidutinés iSlaidos, tenkancios kiekvienam tokiam nusikaltimui

18aiskinti, yra apie 8200 USD ir 600 darbo valandy.

2007 m. lapkriti Didziosios Britanijos Biudzeto ir muitinés departamente buvo prarasti
duomenys apie 25 min. pretendenty | vaiko paSalpa, dar po savaités dingo informacija apie 3
milijonus besimokanc¢iyjuy vairuoti, o 2008 m. sausio 9 d. Birmingame buvo pavogta mazdaug
600 tiukst. zmoniy duomeny. Pavogtajame neSiojamame kompiuteryje buvo asmeniné informacija
apie mazdaug 600 tukst. zmoniy, kurie arba iSreiSké nora istoti, arba jau yra istoje i KaraliSkojo
jury laivyno, KaraliSkyju jury péstininky ar Karaliskyju oro pajégy gretas. Kaip pranesé
Didziosios Britanijos Gynybos ministerijos atstovai, iSsamesni asmens tapatybés duomenys buvo
jau pateikusiy praSyma stoti i Pajégas asmeny duomenys: paso informacija, draudimo numeris,
vairuotojo pazyméjimo detalés, Seimos duomenys, gydytoju adresai ir sveikatos paZzyméjimo

numeris'®.

Beveik kiekviena diena mums reikia tapatybe irodyti ir kitiems asmenims ar kompiuteriy
sistemoms, kai tvarkome savo finansus banke ar pasiimame pinigus i§ bankomato, kertant
valstybiy sienas arba tiesiog pasitikrinant savo elektroninio pasto dézutg. Nurodzius galiojancius
kito asmens vartotojo varda ir slaptazodi, kompiuteriy sistemos traktuos toki vartotoja kaip teiséta
ir suteiks prieiga prie visy tikrajam vartotojui pasiekiamy duomeny. Jei kitas asmuo pasinaudoty
misy tapatybés irodymo identifikatoriais, jis galéty apsimesti mumis ir pasinaudoti tik mums
skirtais 1iStekliais. Taigi tapatybés vagysté yra pasinaudojimas kito asmens tapatybés

identifikatoriais ir veikimas jo vardu ir teis€mis.

Tapatybés vagystés ar klastotés pasekmés yra neigiamos ir daZniausiai susijusios su
didesniais ar mazesniais nuostoliais. Dazniausiai tapatybés vagytés tikslas yra finansinis
pasipelnymas. Kreditiniy korteliy numeriai, PIN kodai, mobiliyjy paslaugy papildymo kodai -
visa tai yra nusikaltéliy taikinys. Naudojantis internetinés bankininkystés paslaugoms, savo
saskaita galima valdyti i§ bet kurio prie interneto prijungto kompiuterio, tereikia jvesti teisinga

vartotojo identifikatoriy ir slaptazodzius. Jei tokie vartotoju identifikatoriai ir slaptazodziai patekty

' http://www.bernardinai.lt/index.php?url=articles/72769 , prisijungimo laikas 2008-10-25 16:53;
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1 svetimas rankas, viena dieng galite suzinoti, kad jusuy saskaita yra tuS¢ia arba net su neigiamu

balansu.

Taip pat yra galimyb¢, kad pasinaudojus jiisy tapatybés duomenimis gali buti suterSta
reputacija: pavieSinta asmeniné informacija, jusy vardu iSplatinta tikrovés neatitinkanti

informacija, sugadinta gera kreditiné istorija.

Gavus prieiga prie jusy saskaitos valdymo, atsiranda galimybe vykdyti neteisétas
finansines operacijas, pvz., pinigy plovima. Pavogtas pasas gali biiti panaudotas neteisétam kity
asmeny valstybés sienos kirtimui arba paskoly, kuriy net nesirengiama grazinti, pasiémimui. Jiisy

vairavimo teisiy pazymejimas gali biiti parduotas asmeniui, kuriam yra atimta teis¢ vairuoti.

Bet kuriuo tapatybés vagystés atveju bus sugaiSta daug brangaus laiko jrodymuy
rinkimui, kad irodyti, jog neteisé¢tus veiksmus atliko kitas asmuo. Ne visais atvejais pavyksta
susigrazinti pavogtas finansines 1ésas, sugadintos reputacijos atstatymui reikia daug laiko arba jos

1§ viso nepavyksta atstatyti.

3.1. ASMENS TAPATYBES VAGYSTE

Beveik kiekviena diena mums reikia tapatybg irodyti tiek kitiems asmenims, tiek
kompiuteriy sistemoms, kai tvarkome savo finansus banke ar pasiimame pinigus i§ bankomato,
kertant valstybiy sienas arba tiesiog pasitikrinant savo elektroninio pasto dézutg. NurodZius
galiojancius kito asmens vartotojo varda ir slaptazodi, kompiuteriy sistemos traktuos toki
vartotoja kaip teiséta ir suteiks prieiga prie visy tikrajam vartotojui pasiekiamy duomeny. Jei
kitas asmuo pasinaudoty miisy tapatybés irodymo identifikatoriais, jis galéty apsimesti mumis ir
pasinaudoti tik mums skirtais iStekliais. Taigi tapatybés vagysté yra pasinaudojimas kito asmens

tapatybés identifikatoriais ir veikimas jo vardu ir teisémis.

Neteisétas pasinaudojimas asmens tapatybés duomenimis (pavarde, vardu, gimimo data)
reiSkia, kad pazeid¢jas naudojasi kito asmens tapatybés duomenimis, pvz., kai asmuo naudojasi

svetimu tapatybés dokumentu padarydamas zala tikrajam jo savininkui.
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Suzinojgs apie neteiséta naudojimasi asmens tapatybés duomenimis, suinteresuotas
asmuo turéty kreiptis i artimiausia policijos istaiga, pateikti savo duomenis, tapatybés dokumente

nurodyta informacija ir, jeigu leidZiama pagal nacionaling teisg, pirSty atspaudus bei nuotraukas.

Tokiu atveju specialus SIS mechanizmas uztikrina, kad atlikus paieSka duomeny bazéje,
sistema nurodo, jog turi buiti kreipiamasi | nacionalini SIRENE biura siekiant patikrinti, ar

tikrinamo asmens duomenys yra tikri, ir ar jis yra nukentéjgs nuo tapatybés duomeny vagystes.

Tvarkant nukentéjusio nuo neteiséto pasinaudojimo tapatybés duomenimis, asmens
duomenis biitinas aiSkus §io asmens sutikimas, o tokie duomenys gali biiti naudojami tik siekiant
nustatyti tikraja tikrinamo asmens tapatybe, jokiais kitais tikslais. Asmens tapatybés vagysté
apskritai nustatoma kaip neteisétas tapatybés duomeny pasisavinimas (tokiy kaip vardas, pavarde¢,
gimimo data, gyvenamoji vieta ar buvusios gyvenamosios vietos) i§ kito asmens, kuris apie tai
nezino ir net nejtaria apie tai. Sitie tapatybés duomenys yra naudojami tada, kai norima apsimetus
kitu asmeniu, jo vardu pirkti jvairias prekes'’. Tapatybés klastoté kaip suké&iavimas (apsimetant
kitu asmeniu) kartais yra naudojama kaip sinonimas, nors pati suk¢iavimo apsimetant kita
tapatybe savoka taip pat apima melaginga (iSgalvota, nebiitinai realiai egzistuojancia) tapatybe.
Asmens tapatybés vagysté (taip pat ir Asmens tapatybés klastote), kaip Siuolaikinis reiSkinys
prasidéjo ir iSpopuliaré¢jo JAV ir Kanadoje. Taciau, Siuo metu, tai vis didéjanti problema

Europoje, itraukianti i tai vis didesni skai¢iy asmeny.

Apmokéjimo srityje tokio pobudzio sukéiavimai daro didelg neigiama jtaka proceso
dalyviams, o dazniausiai nukentéjusiesiems asmenims (finansinés jstaigos ir apmokéjimy
naudotojai: tiek fiziniai, tiek juridiniai asmenys), t.y. tiems asmenims, kurie patiria ne tiktai
iprasta finansing zalg. IS tikryjy, emociniai nuostoliai ir padaryta zala dél asmens vardo

panaudojimo, jo reputacijos gali biiti didZiuliai.

Padidéjgs nusikalstamy veiky, susijusiy su Asmens tapatybés vagystémis, lygis
aiSkinamas tuo, jog tokia veikla salyginai yra sunku aptikti ir nustatyti, o dar didesnéje dalyje

atvejuy tirti ir pritaikyti baudziamojo poveikio priemones.

Ypatingai JAV pastaruoju metu asmens tapatybés vagystés, kai nusikaltéliai, turédami

tiksla identifikuotis kitais asmenimis, naudoja pagrobtus asmens duomenis “personally

7 CIFAS, the UK Fraud Prevention Service 2008-09-28 hitp://ec.europa.eu/internal market/fpeg/identity-
theft en.htm , prisijungimo laikas 2008-10-25 16:53;
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identifiable information (PI), kaip pvz.: kreditinés kortelés ar socialinio draudimo pazZyméjimas,
kelia didelj susirtipinima. Didziulis asmens tapatybiy vagysciy skaicius JAV buvo fiksuotas 2005
metais, kai preliminariais duomenimis, buvo jvykdyta apie 1 min. tokiy vagys¢iy'®. Daugelis
sieja tokias vagystes su Internetu, taciau tyrimai ir apklausos parodé prieSingai. Daugumas
nukentéjusiy zmoniy nurodé Interneta kaip priemong vogti tapatybés duomenis. Tai biity galima
paaiskinti taip, kad daugumas nukentéjusiyju net nezino apie naudojimosi Internetiniu rysSiu

galimybes, ypatingai apie praktika, kuri vadinama ,,PHISHING*.

Nezitrint | paplitusia nuomong, kad Internetas yra pagrindinis padaugéjusiy asmens
tapatybés vagysCiy kaltininkas, tyrimai rodo, jog salyginai mazai Zmoniy zino kaip vagys
pagrobé jo asmens tapatybés duomenis (personally identifiable information (PII)). Ta mazuma

vieningai nurodo, jog asmens tapatybés duomenys (PII) buvo pagrobti per Interneta.

Specialistai nurodo kelis asmens tapatybés duomeny grobimo metodus: nesinaudojant
programine jranga - kai nusikaltéliai uzvaldo asmens duomenis nesinaudodami technologijomis
(vagysCiu metu (pavogus piniging ar apvogus buta) ir radyby metu) bei panaudojus programing
franga (pasitelkus ,,Phishing* technologijas (netikras svetaines, elektroninius laiSkus su

nuorodomis) bei virusines programas).

Kompiuteriniai nusikaltimai nebiitinai turi biiti padaromi per Interneta, jie gali biti
vykdyti per prasta duomenuy apsauga ar kompiuteriniy tinkly apsaugos taisykliu pazeidimus
(pavyzdziui kai nusikaltima padaro imonés darbuotojas). Pavyzdziui: 2004 m. spali Kalifornijos
(JAV) universiteto tinkle buvo pavieSinti 1.4 mln. zmoniy, dalyvavusiy Kalifornijos valstijos
namy saugumo programoje (,,home care program*) asmens tapatybés duomenys: vardai, pavardés,

adresai, gimimo datos, telefony numeriai, socialinio draudimo pazyméjimy numeriai) 19

Tapatybés vagystémis yra siekiama gauti prieiga. prie finansinés informacijos,
materialiniy vertybiy pasisavinimo. Kito asmens tapatybe taip pat gali biiti pasinaudojama
tolimesnéms tapatybés vagystéms: gauti informacija apie kitus asmenis, ju kontakting
informacija, pajamas, turta, sveikatos biiklg ar slaptazodzius. Apsimetant kitu asmeniu gali buti

siekiama prieigos prie konfidencialios informacijos. Jei yra norima patekti { apsaugota teritorija

18 http://italy.usembassy.gov/pdf/other/RS22082.pdf , prisijungimo laikas 2008-11-02 15:15;

19 http://www.usatoday.com/tech/news/computersecurity/hacking/2005-02-16-choicepoint-hacked x.htm ,

prisijungimo laikas 2008-11-02 16:25;
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ar patalpas, darbuotoju pazyméjimai, ieigos kontrolés kortelés ir apsauginés signalizacijos
atjungimo kodai taip pat gali tapti nusikaltéliy taikiniu. Tai ypa¢ aktualu kritinés infrastruktiros
objekty apsaugai: elektros ir vandentiekio tiekimo sistemoms, traukiniy ir léktuvy valdymo

{rangai.

Tapatybés vagyst¢ dazniausiai yra sunku nustatyti prie§ prasidedant neigiamoms
pasekméms. Jei saskaita jiisy banke pradeda mazéti, o stambesniy isigijimy nebuvo daryta,
galima jtarti, kad kazkas neteisétai naudojasi Jusy saskaita. Tai taip pat gali biiti banko apskaitos
klaida, taciau patikimuose ir dideliuose bankuose tai jvyksta retai. PraSymai apmokéti uz prekes
ar paslaugas, kuriy neuzsisakéte, taip pat nurodo, kad galéjo biti jvykdyta tapatybés vagyste. Jei
prekes uzsisakéte interneto parduotuveje, o prekés néra pristatytos laiku, pats laikas pasitikrinti
savo banko saskaita, ar ji néra iStuStinta. Padidéjusios saskaitos uz internetu teikiamas
apmokestinamas paslaugas arba juy teikimo nutraukimas gali reiksti, kad tomis paslaugomis
naudojasi dar kazkas. Taip pat galima sulaukti telefono skambuciy arba elektroninio pasto laisky,
su praSymais suteikti prekiy ar paslaugy, uz kurias jau buvo sumokéta. Teisésaugos institucijy
reikalavimai pasiaiskinti uz nusikalstama Jusy vardu atlikta veikla vienareikSmiskai reiskia, kad

jiisy tapatybe pasinaudojo Kkiti.

Nusikaltéliai gali perskaityti elektroninio pasto zinutes arba pasiklausyti telefonu
perduodamos informacijos, Tapatybés nustatymo duomenys taip pat gali buti nugirsti per
pasnekesi vieSose vietose. Jei prie kompiuterio ir jame saugomy duomeny gali prieiti pasaliniai
asmenys arba kompiuteris néra tinkamai apsaugotas nuo nesankcionuoto prisijungimo per
internets kompiuteryje saugomi tapatybés duomenys (identifikatoriai, slaptazodziai) gali patekti {
svetimas rankas. Jei tapatybés duomenys yra saugomi centralizuotoje duomeny bazéje, neteisétai

prie jos prisijungus galima daugelio asmeny tapatybés vagyste.

Be to, visada yra tikimybé, kad tapatybés duomenu prieiga turintys nesaziningi

oyt —

duomenimis, kuriuos jie turi saugoti.

Kai kurie tapatybés nustatymo duomeny surinkimo budai yra labai paprasti. Su jumis
tiesiogiai, telefonu ar elektroniniu pastu bendraujantis asmuo gali tiesiog papraSyti pasakyti jam
PIN koda, slaptazodi ar kitokios svarbios informacijos. Nors tai ir atrodo nejtikétina, taciau kai
kurie zmonés net nesusimaste suteikia tokia informacija visiskai nepazistamiems asmenims, kurie

prisistato kito asmens vardu ir teigia atstovaujantys realiai arba iSgalvotai istaigai. Tai yra
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vadinamoji socialiné inzinerija. Taip nesaziningi asmenys gali iSgauti svarbig finansing, asmening
arba konfidencialia informacija ir ja pasinaudoti savais tikslais. Kad prie§ asmeni naudojama
socialinés inZinerijos ataka, galima nuspéti, jei pateikiami per daug patraukliis pasitilymai,
uzduodami nejprasti prasymai, praSoma pateikti asmening informacija, praSoma informacija
reikia pateikti kiek galima skubiau, nurodomos jisu bendradarbiy arba pazistamuy pavardés,

atsisakymo pateikti informacija grasinama pasiskuysti jiisy vadovybei.

Kitas populiarus socialinés inzinerijos biidas yra vadinamoji ,,zvejyba* (angl. phishing).
Internetinés bankininkystés vartotojams elektroniniais laiSkais yra iSsiuntiné¢jama informacija,
kad vyksta sistemos pertvarkymas ir visi vartotojai turi atnaujinti savo duomenis. Elektroniniame
laiske yra pateikiama nuoroda { banko tinklapi. Spusteléjus tokia nuoroda yra patenkama {
tinklapi, kuris visiSkai neskiria nuo internetinés bankininkystés tinklapio ir jame praSoma jvesti
vartotojo varda ir slaptazodi. Taciau i$ tikryju toks tinklapis yra tik banko tinklapio kopija ir per ji

yra siekiama neleistinai suzinoti banko klienty identifikatorius ir slaptazodzius.

3.2. ASMENS TAPATYBES KLASTOTE IR ANONIMISKUMAS

Tapatybés klastoté yra neteisétai igytos asmens tapatybés (pavogtos ar surastos)
neteisétas panaudojimas, siekiant apsimesti kitu asmeniu ir gauti i§ to naudos sau ar kitiems. Tai
paprastai yra susije su asmens tapatybe patvirtinanciy dokumenty, tokiy kaip asmens tapatybés

kortelé, asmens pasas, vairuotojo ar Sodros pazyméjimas, praradimu, pametimu ar vagyste.
Specialistai i§skiria du asmens tapatybés klastojimo budus:
a) techniné klastoté;
b) psiaudoklastoté.

Techning klastote Policijos departamento specialistai nusako kaip biida nuslépti tikraja
tapatybe, pasinaudojus tam tikrom, biitent tam sukurtom, techniném priemoném (pvz. naudoti ne
savo [P adresus, svetimus proxy serverius, ivairius anonimizatorius), kad biity neijmanoma

visiSkai nustatyti tikrosios tapatybés. Paprastai tokiomis priemonémis naudojasi asmenys, gerai
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iSmanantys programavimo subtilybes ir siekiantys neteiséty tiksly, i§ anksto gerai pasiruosg ir
gerai apgalvoje savo veiksmus bei linke iSlikti anonimiski ir nenustatyti teiséssaugos istaigy

pareigtiny. Nustatyti tokiy asmeny tapatybg yra arba be galo sunku, arba net visiSkai nejmanoma.

Psiaudoklastote arba netikra klastotg Policijos departamento specialistai nurode¢, kai
asmuo pasivadinés susigalvotu psiaudonimu (angl. Nick) ar iSgalvotu vardu arba svetimu vardu,
mano ar bent tikisi, jog niekas jo tikrosios asmenybés nenustatys, ir net nesuvokia, jog
techninémis priemonémis tai galima sékmingai nustatyti. Tokiu budu savo tapatybe paprastai
slepia vaikai ar mazai iSsilaving ir neturintys didelio supratimo apie galimybe¢ nustatyti asmens
tapatybe¢ techninémis priemonémis asmenys. Psiaudoklastoté dazniausiai naudojama i§ pykcio,

siekiant kazka apSmeizti, paskleisti paskalas ar atkerSyti.

Taciau psiaudoklastot¢ kai kuriais atvejais galima prilyginti ir anonimiSkumui. Juk
pasivadings kitu vardu ar psiaudonimu asmuo stengiasi iSlikti anonimiskas. Néra tokio teisés
akto, kuris ipareigoty asmeni, dalyvaujanti forumuose, jog jis pateikty savo tikrus anketinius
duomenis, o tie duomenys dar papildomomis priemonémis biity sulyginami su duomeny bazémis.
Gana daZnas internautas diskusijuy forumuose ar straipsniy jvairiuose Ziniy portaluose komentary
skelbéjas nenori nurodyti savo tikro vardo ar kity savo asmens duomeny. Kiekvienas turime teis¢
1 anonimiskuma. Taciau teisé¢ { anonimiskuma néra absoliuti ir negali buti absoliu¢iai anonimiska
elektroninéje erdvéje®. Lietuvos Respublikos konstitucijos 22 straipsnyje ir Zmogaus teisiy
apsaugos ir pagrindiniy laisviy konvencijos 2 dalies 8-tame straipsnyje yra numatyta, kad
atsiradus tam tikroms aplinkybéms Zmogaus teisés gali biiti ribojamos. Konstitucija nustato, kad
informacija apie asmeninj gyvenima gali biiti renkama tiktai argumentuota Teismo nutartimi ir
tiktai {statymy numatytais atvejais. Zmogaus teisiy apsaugos ir pagrindiniy laisviy konvencija
nustato, kad valstybinés institucijos neturi teisés riboti Zmogaus teisiy, iSskyrus atvejus, kai,
istatymuy numatytais pagrindais, tai yra bitina valstybés ir visuomenés saugumui bei
ekonominiam gerbiiviui, uzkardyti teisétvarkos pazeidimus ir nusikaltimus, o taip pat kai tai yra

bitina sveikatos apsaugai, etikai bei kitoms zmogaus teiséms ir laisvéms uztikrinti.

Akivaizdu, kad iSankstiné salyga apribojant asmens teis¢ 1 anonimiSkuma atsizvelgiant |
vie$aji interesa yra ta, kad bet kokio tipo apribojimai biity proporcingi siekiamam juridiniam

tikslui. Ne paslaptis, kad nusikaltéliai visaip bando pateisinti savo elektronini bendravima,

" Legal privacy, De la presente edicion, Prensas Universitarias de Zaragoza, 2008. Limitation of the right to

anonymity as a partof the right to privacy in cyberspace for the suppression of terrorism in the Republic of Lithuania.
Rimantas Petrauskas and Kristina Spalveters, p. 293-303.
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prisidengdami zmogaus teisémis, taCiau valstybés ir visuomenés saugumas visados lieka
prioriteting sritis. Butent todé¢l visiSkas anonimiSkumas elektroningje erdveje darosi neijmanomas.
1995 mety deklaracija La Gomera teigia, kad teroras yra vienas i§ pagrindiniy demokratijos ir
teisés virSenybeés pazeidimy. 2003 m. gruodzio 12 d. Europos saugumo strategija ivardina

terorizma viena didziausiy $io amziaus grésmiuy.

Kalbant apie teisiy apribojima anonimiskai buti elektroningje erdveje, kad uzkardyti
terorizma, galima pazyméti, kad Lietuvos Respublikos baudziamajame kodekse néra nei tikslaus
terorizmo apibrézimo nei terorozmo apibiidinimo kaip nusikalstamos veikos (iSskyrus patj teroro
akta), todél Lietuvoje netinkamai jgyvendinamas proporcingas ir saziningas teisés 1

anonimiSkuma kibernetinéje erdvéje apribojimas.

Europos Sajungos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysSiy sektoriuje, teigia, kad: "Valstybés narés uztikrina praneSimy ir su jais
susijusiy srauto duomeny, perduodamy per vieSyjuy rysSiy tinkla ir teikiant vieSai prieinamas
elektroniniy rySiy paslaugas, konfidencialuma, taikydamos nacionalinés teisés aktus. Klausymas,
filmavimas, duomeny rinkimas ar perémimo ir duomeny srauto kontrol¢ be Siy duomeny
tiesioginio naudotojo sutikimo yra draudziami. Valstybéms naréms pavesta savo teisés normy
pagalba uzdrausti klausytis, iraSyti, kaupti ar kitu biidu perimti arba sekti pranesimus ir duomeny

srautus, o taip pat perduoti juos kitiems nei naudotojai asmenims, be paciy naudotojy sutikimo.

Srauto duomenys, susij¢ su abonentais ir naudotojais, po apdorojimo ir saugojimo viesai
prieinamy elektroniniy rySiy paslaugy teikéjo turi biiti sunaikinami arba padaromi anoniminiais.
Taciau, teis¢é 1 anonimiSkuma gali buti apribota, jei toks ribojimas yra bitina, tinkama ir
proporcinga priemoné demokratinéje visuomenéje siekiant uZztikrinti nacionalini sauguma (t.y.

valstybés sauguma), gynyba, visuomenés sauguma ir nusikaltimy prevencija bei tyrima.

Europos konvencijos dél elektroniniy nusikaltimy, priimtos 2001 metais, taryba be
iprasty procediiry elektroninéje erdvéje tokiy kaip krata ir turto areStas, émési naujy priemoniy,
kad uztikrinti eksploatuojamy duomeny sulaikyma, kas turéty garantuoti, kad iprastos priemonés
rinkti irodymams biity taip pat veiksmingos ir elektroninéje erdvéje. [prastos irodymy rinkimo
priemongés, tokios kaip duomeny srauto kaupimas realiuoju laiku ir perimami duomeny srautai

yra naudojami siekiant surinkti duomenis informacijos perdavimo proceso metu.
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Lietuvos Respublikos Baudziamojo proceso kodekso 154 straipsnyje yra numatyta
galimybé  kontroliuoti informacija, perduodama elektroninéje erdvéje, ir daryti tokios

informacijos iraSus, tikslu — rinkti jrodymus ikiteisminio tyrimo metu.

Pagal Lietuvos Respublikos Operatyvinés veiklos istatyma, Elektroniniy rySiy
operatoriai ir paslaugy tiekéjai privalo pateikti duomenis, gaunamus bendraujant elektroninéje
erdvéje, reikalingus operatyviniam tyrimui, tiktai motyvuotu teismo sprendimu, priimtu remiantis

operatyvinio subjekto, atliekancio operatyvinj tyrima, motyvuotu teikimu.

Lietuvos Respublikos Operatyvinés veiklos istatymas Elektroniniy rySiy operatorius ir
paslaugu tiekéjus ipareigoja uZztikrinti technines galimybes kontroliuoti informacijos,
perduodamos per elektroniniy rySiy tinklus, turini. Lietuvos Respublikos Elektroniniy rysSiy
istatymas numato, kad esant motyvuotam teismo sprendimui, imonés, teikiancios elektroniniy
rysiy tinkly prieigas ar paslaugas privalo teikti operatyvinéms tarnyboms duomenis apie rysius,
tokius kaip duomeny srauto rinkimas realiu laiku ir duomeny turinio perémimas, kad uztikrinti

duomeny rinkima informacijos perdavimo metu.

Lietuvos Respublikos Elektroniniy rySiy istatymo 77 straipsnyje yra nustatytos
Elektroniniy rySiy srauty prieziliros ir stebé&jimo teisés bei pareigos iikio subjektams. Ukio
subjektai, teikiantys elektroniniy rySiy tinklus ir (ar) paslaugas, turi teisg¢ fiksuoti ir saugoti
elektroniniy rySiy ivykius ir ju dalyvius tik tiek, kiek yra biitina Siy Gikio subjekty tikinei veiklai
uztikrinti. Ukio subjektai, teikiantys elektroniniy rysiy tinklus ir (ar) paslaugas, privalo jstatymuy
nustatyta tvarka turima ir nusikalstamoms veikoms wuzkardyti, tirti, nustatyti reikalinga
informacija pateikti operatyvinés veiklos subjekty pagrindinéms institucijoms, Vyriausybés
nurodytoms ikiteisminio tyrimo istaigoms, prokurorui, teismui ar teiséjui. Sia informacija tikio
subjektai, teikiantys elektroniniy rySiy tinklus ir (ar) paslaugas, neatlygintinai teikia operatyvinés
veiklos subjekty pagrindinéms institucijoms, Vyriausybés nurodytoms ikiteisminio tyrimo
istaigoms pagal ju paklausimus elektroniniu biidu ir nedelsdami. Vyriausybés nurodytos
ikiteisminio tyrimo istaigos Vyriausybés nustatyta tvarka organizuoja ir sudaro galimybe gauti Sia
informacija savo padaliniams ir (ar) kitoms ikiteisminio tyrimo istaigoms. Visi asmenys,
dalyvaujantys keiciantis duomenimis, Vyriausybés nustatyta tvarka ir salygomis imasi butiny
priemoniy duomeny saugumui uZztikrinti, o tam reikalinga papildoma jranga jsigyjama ir
iSlaitkoma valstybés 1éSomis. Jeigu ikiteisminiame tyrime reikia patvirtinti tikio subjekto,

teikiancio elektroniniy rysiy tinklus ir (ar) paslaugas informacijos tiksluma, ikiteisminio tyrimo
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pareigiinas tiesiogiai rastu kreipiasi { tikio subjekta ir gauna atsakyma rastu. Ukio subjektai,
teikiantys elektroniniy rysiy tinklus ir (ar) paslaugas, elektroniniy rySiy metu naudojama techning
informacija saugo tiek, kiek reikia ju tkinei veiklai uztikrinti, bet ne ilgiau kaip 6 ménesius,
i¥skyrus nustatytus atvejus’', taip pat, jeigu & informacija reikalinga operatyvinés veiklos
subjektams, ikiteisminio tyrimo jstaigoms, prokurorui, teismui ar teis€¢jui nusikalstamoms
veikoms uzkardyti, tirti, nustatyti, Vyriausybés jgaliotos institucijos — operatyvinés veiklos
subjekto — nurodymu iikio subjektai, teikiantys elektroniniy rysiy tinklus ir (ar) paslaugas, turi
tokia informacija saugoti ilgiau, bet ne ilgiau kaip 6 ménesius papildomai. Uz tokios informacijos

saugojima apmokama valstybés 1éSomis Vyriausybés nustatyta tvarka.

Kai yra motyvuota teismo nutartis, iikio subjektai, teikiantys elektroniniy rysiy tinklus ir
(ar) paslaugas, privalo sudaryti techning galimybg operatyvinés veiklos subjektams istatymuy
nustatyta tvarka, o ikiteisminio tyrimo jstaigoms — Baudziamojo proceso kodekso nustatyta
tvarka, kontroliuoti elektroniniy rySiy tinklais perduodamos informacijos turinj. Tam reikalinga

{ranga {sigyjama ir i§laikoma valstybés leSomis.

Vyriausybés igaliota institucija — operatyvinés veiklos subjektas — organizuoja ir
Vyriausybés nustatyta tvarka kiekvienam operatyvinés veiklos subjektui, o baudziamajame
procese — ir ikiteisminio tyrimo jistaigai, sudaro technines galimybes savarankiskai kontroliuoti

elektroniniy rysiy tinklais perduodamos informacijos turini.

Ukio subjektai, teikiantys elektroniniy ry$iy tinklus ir (ar) paslaugas, apie savo tinkle ar
savo ir kity elektroniniy rySiy operatoriy sujungimo taSkuose numatomus daryti pakeitimus,
galinCius turéti jtakos irangos, veikimui ir pateikiamos informacijos kiekiui, privalo Vyriausybeés
igaliotai institucijai — operatyvinés veiklos subjektui — ir RySiy reguliavimo tarnybai pranesti, kai

tik apie tai suzino.

Elektroniniy rySiy tinklu siun¢iamos techninés komandos pradéti ar nutraukti
pasiklausyma ar kita elektroniniy rysiy tinklais perduodamos informacijos kontrole saugomos
Vyriausybés jgaliotos institucijos — operatyvinés veiklos subjekto — patalpose taip, kad komandy
duomeny negaléty pakeisti jas siuntusi Vyriausybés jgaliota institucija ar komanda gavegs tkio
subjektas. Sios dalies nuostaty jgyvendinima kontroliuoja Lietuvos Respublikos generalinis

prokuroras ar jo igaliotas prokuroras.

A http://www3.lrs.lt/pls/inter3/dok13aieska.showdoc 1?7p 1d=331096&p query=&p tr2 LIETUVOS
RESPUBLIKOS, ELEKTRONINIU RYSIU, ISTATYMAS, 2004 m. balandzio 15 d. Nr. IX-2135, Vilnius
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Nustatytos ribos riboja Zzmogaus teis¢ likti anonimu elektroninéje erdvéje, leidziama

rinkti asmens tapatybés duomenis, siekiant iSaiskinti padaryta nusikalstama veika.

4. ASMENS TAPATYBES NUSTATYMAS

Beveik kiekviena diena mums reikia tapatybg irodyti tiek kitiems asmenims, tiek
kompiuteriy sistemoms, kai tvarkome savo finansus banke ar pasiimame pinigus i§ bankomato,
kertant valstybiy sienas arba tiesiog pasitikrinant savo elektroninio paSto dézutg. Nurodzius
galiojan¢ius kito asmens vartotojo varda ir slaptazodi, kompiuteriy sistemos traktuos toki
vartotoja kaip teiséta ir suteiks prieiga prie visy tikrajam vartotojui pasiekiamy duomeny. Jei
kitas asmuo pasinaudoty miisy tapatybés jrodymo identifikatoriais, jis galéty apsimesti mumis ir

pasinaudoti tik mums skirtais iStekliais.

Valstybés, savivaldos institucijos, imonés bei pavieniai asmenys, teikdami informacines
paslaugas, jgyvendindami elektroninius atsiskaitymus, siysdami ir gaudami elektroninius laiSkus,
vykdydami jvairias marketingo akcijas, sitilo uzpildyti ivairias anketas, renka, kaupia, apdoroja ir
platina informacija, taip pat ir fiziniy bei juridiniy asmeny duomenis. Informacija ir duomenys
yra renkami paciais jvairiausiais biidais: anketavimo, apklausy, socialiniy tyrimy procediiry
realizavimo metu ir t.t.. Kita asmens duomeny teikimo bei rinkimo procediira — kai veiksmas
vyksta betarpiskai tarp asmens duomeny subjekto ir duomeny rinkéjo — tai pirkimo elektroninése
parduotuvése procediiros, biliety ir viesbuciy rezervavimas, elektroniniai atsiskaitymai, bankinés
paslaugos internetu. Daugumoje atvejy, kuomet duomenu subjektas jvykdo pirkima arba
naudojasi paslauga (pvz., prenumerata), yra privaloma pateikti asmens duomenis pardavéjui arba
paslaugos teikéjui, siekiant patvirtinti pirkéjo autentiSkuma, suteikti apmokéjimo garantijas, bei

fizini arba elektronini adresa prekiy bei paslaugy pristatymui.
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4.1. ASMENS TAPATYBES NUSTATYMO BUDAI (IDENTIFIKAVIMAS)

Asmens tapatybés identifikavima (angl. Personal identity), pasitelk¢ tarptautiniy zodziy
zodynus kitaip galime apibrézti kaip ,,Asmens tapatybés nustatyma®™. Kitaip sakant, asmens
identifikavimas yra tiesiog pripazinimas juo paciu arba nustatymas esant ji bitent tuo paciu.
Bendraja prasme identifikacija (nuo lotyniSko Zodzio indentificare) — tai kokio nors objekto
(daikto, Zmogaus ir pan.) tapatybés nustatymas, sutapatinimas. Taigi, identifikacija
kriminalistikoje — objekty tapatybés nustatymas pagal ju paliktus pédsakus arba kitokius
atspindzius, siekiant iSaiskinti asmenis bei daiktus, susijusius su tiriamuoju jvykiu®*. Kyla
klausimas: kam reikalingas tas asmens tapatybés identifikavimas Internete? Elektroninés
parduotuvés, kai kurios paieskos sistemos, elektroniniai atsiskaitymai, zaidimai Internete ar tinkle
— tai tik keletas Interneto paslaugy pavyzdziy. Visos jos pasizymi reikalavimu identifikuotis
(atskleisti savo tapatybg) bei potencialia galimybe itin greitai ir efektyviai rinkti bei platinti

vartotojy duomenis.

Kiekvienas asmuo, naudodamasis Internetu, aplankytoje interneto erdvéje palieka savo
skaitmeninj pédsaka. Kadangi vis didesné socialinio elgesio dalis yra jgyvendinama bitent
internete, vis daugiau vartotojyu veiklos ir elgesio yra jraSoma. Bet pavojai asmeniniam
privatumui slypi ne tik milziniSkame informacijos, esancios internete, kiekyje, taciau
programingje irangoje, kuri jgalina atlikti paieSka internete ir surinkti | viena vieta visus
duomenis apie viena konkrety individa. JAV praktikoje buvo susiklos¢iusi situacija, kada
programinés irangos pagalba buvo sukompiliuota detali biografija apie atsitiktinai pasirinkta
asmeni ir panaudojant informacija, surinkta i§ visy diskusiju forumy ir grupiy, kuriose tik
dalyvavo tas asmuo, suzinotas asmens adresas, telefono numeris, gimimo vieta, studijy vieta,
profesija, dabartiné darbovieté, doméjimasis teatru, mégstamiausia alaus riiSis ir restoranas,
atostogu praleidimo biidai®’. JAV teismuose nagrinéta byla McVeigh v Cohen™ puikiai iliustruoja
pavojus, kuriuos internetas sukelia individy privatumui. leSkovas, JAV povandeninio laivo
jureivis, nusiunté elektronini praneSima civilinio jury laivyno darbuotojai, jos prasydamas
nurodyti vaiky, esanc¢iy laive, amziy tam, kad jis galéty suorganizuoti zaisly atidavima. Taciau ji

neatpazino jo elektroninio pasSto adreso, todél sukontaktavo su IAP-AQL, kuris jai atsiunté

2 Kurapka E., Malevski H., Palskys E., Kuklianskis S. Kriminalistikos technikos pagrindai,-Vilnius, 1998.P.16.

»  Asmens duomeny apsauga Tarptautingje teis¢je http:/www.itc.tf.vu.lt/paskaitos/paskait/ada_1.12.pdf ;

prisijungimo laikas 2008-10-08 20:20;
** http://lw.bna.com/Iw/19980210/98116.htm ; prisijungimo laikas 2008-10-15 16:53;
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naudotojo dosjé. Be kity dalyky, dosjé buvo nurodytas vedybinis jiireivio statusas — géjus. Si
informacija buvo perduota McVeigh vadui, ko pasekoje pastarasis buvo atleistas i§ pareigy.

Taigi, asmens tapatybg Internete galima identifikuoti keliais budais: pasitelkus
programavima (specialigsias programas, kurios gali rinkti asmens duomenis) ir pasitelkiant
treciuosius asmenis.

Identifikavimo kriterijus uztikrinamas pasitelkiant treciaji asmenj — sertifikavimo
paslaugy teikeja, kuris per iSduodama sertifikata (liudijima) susieja pasirasancio asmens tapatybe
(ja sertifikavimo paslaugy teikéjas isitikina (Elektroninio paraSo istatymo 4 str. 2 d.)) su paraso
formavimo ir tikrinimo duomenimis bei suteikia galimybg bet kam susipazinti su sertifikatu ir
Siame jraSyty tikrinimo duomeny pagalba isitikinti, jog pasiras¢s asmuo yra tas pats, kuris save
tokiu nurodo. Siekiant geriau ginti paraso naudotojy teises yra reglamentuojamas kvalifikuotas
sertifikatas, kuriame nurodomai informacijai ir kurio iSdavéjui (sertifikavimo paslaugy teikéjui)
keliami papildomi reikalavimai, taciau tai, kad parasas neparemtas kvalifikuotu sertifikatu dar
automatiskai neatima i$ Sio para$o juridinés galios.

Fizinis asmuo paprastai identifikuojamas pagal tokia informacija kaip vardas, pavarde,
amzius, gimimo data, akiy spalva ir t. t. arba pagal jam suteikta tam tikra numeri (koda),
pavyzdziui, asmens koda, vairuotojo pazymeéjimo, socialinio draudimo, kreditinés kortelés
numeri. Asmens duomenys tarsi sugrupuojami i dvi kategorijas: identifikatorius ir kitus
duomenis. Identifikatoriai tiesiogiai ir vienareikSmiskai nurodo konkrety asmenij. Tipiskiausias
identifikatoriaus pavyzdys — asmens kodas, registracijos numeris, leidimo numeris ir pan. Visi
duomenys, identifikatoriaus susieti su asmens duomeny subjektu, tampa asmens duomenimis.
Jeigu identifikatoriaus néra, duomenys nebetenka asmens duomeny statuso, nors ir susij¢ su
realiu asmeniu. Vis délto, asmeniné informacija gali tapti asmens duomeniu, tai yra tapti
pakankama identifikuoti tam tikra asmeni ne vien tik identifikatoriaus pagalba. Taip gali atsitikti
tais atvejais, kai asmeninés informacijos sankaupa, sistema, kurios atskiri elementai yra susij¢ su
konkreciu asmeniu, taciau vienareikSmiskai negali patvirtinti jo tapatybés, igauna nauja savybe,
kuria negali pasizyméti jos sudedamosios dalys — identifikuoti konkrety asmeni. Sioje vietoje
kyla asmeninés informacijos ir asmens duomens santykio problema. Asmeniné informacija
savaime néra ir negali biiti asmens duomeniu iki tol, kol ja susiejus su kita asmenine informacija
arba identifikatoriumi tampa imanomas konkretaus asmens identifikavimas. Asmeninés
informacijos ir asmens duomens santykio klausimas itin svarbus tuo, kad asmens duomeny
apsaugos reikalavimai taikomi ne bet kokiai asmeninei informacijai, o tik tokiai, kurios pagalba

galima konkretaus asmens identifikacija.
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Asmens duomenys apie rasing kilme, politinius, religinius ar kitus jsitikinimus, taip pat
duomenys apie teistuma, sveikata ar intymy gyvenima pagal 1981 m. Europos Tarybos
konvencija “D¢l asmeny apsaugos, susijusios su automatizuotu asmens duomeny apdorojimu”
priskiriami specialioms asmens duomeny apsaugos kategorijoms ir negali biiti apdorojami
automatizuotai, nebent nacionalin¢je teiséje blity numatyta tinkama ju apsauga. Duomenuy
apsaugos direktyva 95/46/EB tokio pobiidzio duomenis jvardija kaip ypatingus asmens duomenis
ir leidzia jy tvarkyma tik ypatingais atvejais.

Internetas pakeité nusistovéjusia pusiausvyra tarp teisés 1 informacija ir teisés 1
privatuma. Pasikeité¢ visuomenés poziiiris i informacija — informacijos rinkimas, jos apdorojimas
tapo svarbus ir ekonomine, ir moksline prasme.

Valstybés, savivaldos institucijos, imonés bei pavieniai asmenys, teikdami informacines
paslaugas, jgyvendindami elektroninius atsiskaitymus, siysdami ir gaudami elektroninius laiSkus,
vykdydami jvairias marketingo akcijas, sitilo uzpildyti jvairias anketas, renka, kaupia, apdoroja ir
platina informacija, taip pat ir fiziniy bei juridiniy asmeny duomenis. Informacija ir duomenys®
yra renkami paciais jvairiausiais biidais: anketavimo, apklausy, socialiniy tyrimy procediry
realizavimo metu ir t.t.. Kita asmens duomeny teikimo bei rinkimo procediira — kai veiksmas
vyksta betarpiskai tarp asmens duomeny subjekto ir duomeny rinkéjo — tai pirkimo elektroninése
parduotuvése procediiros, biliety ir vieSbuciy rezervavimas, elektroniniai atsiskaitymai, bankinés
paslaugos internetu. Daugumoje atvejy, kuomet duomenuy subjektas ijvykdo pirkima arba
naudojasi paslauga (pvz., prenumerata), yra privaloma pateikti asmens duomenis pardavéjui arba
paslaugos teikéjui, siekiant patvirtinti pirkéjo autentiSkuma, suteikti apmokéjimo garantijas, bei
fizini arba elektronini adresa prekiu bei paslaugy pristatymui. Klientas pats elektroniniu biidu
pateikia paslaugos teikéjui savo asmens duomenis — kreditinés kortelés numeri, adresa, nurodo
darbovietg, pareigas, amziy ir kt.. Tuo pat metu Sie asmenys susiduria su kita rizika. Kadangi

internetas yra atviras vieSas tinklas su gerai Zinomais protokolais®®, orientuotais daugiau {

* Informacijos ir duomeny savokos skiriasi. Duomenys lietuviy kalboje kildinami i§ Zodzio “duoti”, jie apibadina
tai, kas duota, kuo remiantis daroma i§vada. Tuo tarpu informacija yra zinios arba reik§Smé, kurig supranta Zmonés,
suzinoj¢ duomenis. (Sabaliauskas G. Informacijos saugumas internete: teisininky ir informatiky problema // Justitia
2001 Nr. 1, psl. 28 — 30.) Teisé¢je “informacija” daZniausia yra nagrinéjama, kaip teisiniy santykiy objektas, t.y.
vertybé, kuria igyja ir kuria pasinaudoti siekia teisinio santykio dalyviai, jgyvendindami savo teises. (4. Vaisvila.
Teisés teorija: vadovélis.- Vilnius:Justitia, 2000, P. 324.)

%6 Interneto komunikacijos procese naudojami jvairiis aukstesnio ir Zemesnio lygmens protokolai, padedantys
kompiuteriams tarpusavyje komunikuoti: HTTP (HyperText Transport Protocol) - naudojamas narSymui; FTP (File
Transfer Protocol) - naudojamas byly persiuntimui; NNTP (News Network Transport Protocol) - naudojamas norint
prieiti prie naujieny grupiy; SMTP (Simple Mail Transport Protocol) ir POP3 protokolai - elektroninio pasto
Zinutéms siysti ir gauti.
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pasidalinima informacija, o ne { jos konfidencialumo ar saugumo uztikrinima, yra gana
nesudétinga bet kam, kas turi bent kiek techniniy ziniy, surasti tam tikrus programinés irangos
instrumentus, leidziancius perimti ir atskleisti internetu persiun¢iamus duomenis. Taip pat yra
Imanoma apsimesti kita kompanija, pasitelkti ivairius apgaulés buidus siekiant gauti informacijos,
kuri véliau galéty biti panaudota kokiems nors nusikalstamais tikslais®’.

Strasbiiro konvencijoje dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu asmens duomenimis pripazistama informacija, kuria remiantis galima nustatyti asmens
tapatybe . Analogiskai galime daryti iSvada: jei narSymo duomenis susiejus su kitais duomenimis
apie asmenij, galima nustatyti jo tapatybe®, vadinasi tokius duomenis galime laikyti asmens
duomenimis. [vertinus visa anks¢iau pateikta informacija galima daryti vieninga iSvada, kad
interneto aplinkoje surinkti duomenys apie asmenis, jei juos susiejus su kitais duomenimis galima
identifikuoti asmenyi, turi biti laikomi asmens duomenimis.

Lietuviskasis elektroninio paraso jistatymas numato dvejopus elektroninio paraso
naudojimo subjektus — tai pasiraSantis asmuo ir paraso naudotojas. Pasirasantis asmuo
apibiidinamas tik kaip fizinis asmuo, kuris turi paraso formavimo iranga ir, veikdamas savo valia
ir savo arba kito asmens, kuriam jis atstovauja vardu, sukuria elektronini parasa (Elektroninio
paraso istatymo 2 str. 7 d.), o paraso naudotojas yra asmuo (pagal Elektroninio paraso istatymo 2
str. 1 d. tai imoné, neturinti juridinio asmens teisiy, fizinis, arba juridinis asmuo), savo veikloje
naudojantis elektronini parasa arba i§ kity asmenuy (vélgi ne tik fiziniy asmeny) gaunantis
pasirasytus duomenis. Taigi pagrindinis skirtumas — pasiraSyti gali tik fizinis asmuo, o paraSa
naudoti - jau bet kokio teisinio statuso asmenys. Painiava tarp Siy savoky jveda istatymo 3 str. 1
d., nurodanti, kad sertifikavimo paslaugy teikéjas sukuria paraSo formavimo ir tikrinimo
duomenis asmens, nutarusio savo veikloje naudoti elektronini parasa (t.y., paraSo naudotojo)
pradymu ir sukuria §i parasa $iam asmeniui. Cia tai pat nurodoma, kad duomenis gali susikurti ir
pats asmuo. Taciau analizuojant 2 str. 15 d. (sertifikato, patvirtinan¢io paraSa ir nurodancio
duomenis apie pasirasanti asmeni turinys), 3 str. 3 d., 4 str. 2 d., 4 str. 4 d. 1 p.ir 6 str. nuostatas

aiskéja, kad paraSo formavimo ir tikrinimo duomenys kuriami tik fiziniam asmeniui, kuris

*7 Panagiai pasielge ir korporacija V2X, sukiirusi AudioGalaxy muzikos mainy sistemos vartotojy kompiuteriuose
idiegtoms programoms tam tikrus nepastebimus priedus, kurie seké Sios paslaugos vartotojus. Siy priedy pagalba
buvo registruojami nar§ymo internete iprociai, duomenys, kuriuos zmogus iveda i ivairiausias interneto anketas
(spéjama, kad galbiit ir banko saskaity bei kreditiniy korteliu numeriai). Civilka M. Asmens duomeny apsaugos
teisinis reguliavimas interneto kontekste. <http://wwwe.itc.tf.vu.lt/mokslas/mokslas.html>. Taip pat <www.ebiz.It>,
<www.delfi.lt>.

%8 1981 m. Strasbiiro konvencija dél asmeny apsaugos ry§ium su asmens duomeny automatizuotu tvarkymu, 2 str. //
Pagrindinés Europos Tarybos sutartys. - Vilnius: Europos Tarybos informacijos ir dokumentacijos centras, 2000.
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vienintelis jais disponuoja. Istatymo projekto aiSkinamajame raste taip pat nurodoma, kad

elektroninis parasas susiejamas biitent su fiziniu asmeniu®’.

Asmens tapatybés nustatymo biidai, pasak eksperty gali biiti dvejopi: teiséti ir neteiséti.
Teisétas asmens tapatybés nustatymo biidas yra naudojamas ty asmeny ar organizacijy, kurios
tam turi atitinkamus, valstybés suteiktus, jgaliojimus: visos ikiteisminio tyrimo istaigos ir

operatyviniai subjektai.

Lietuvos ikiteisminio tyrimo istaigos — Vidaus reikaly ministerijos istaigos (Policija,
Valstybés sienos apsaugos tarnyba, Finansiniy nusikaltimy tyrimo tarnyba), Muitinés sistemy
(Muitinés kriminaliné tarnyba), Krasto apsaugos (Karo policija), Valstybés saugumo
departamento, Specialiyjy tyrimy tarnybos padaliniai bei visy lygiu prokuratiiros (apylinkiy ir

apygardy bei Generaliné prokuratiira).

Lietuvos operatyviniai subjektai - specialius valstybés igaliojimus turintys krasto
apsaugos, vidaus reikaly, muitinés sistemy, Valstybés saugumo departamento, Specialiyjy tyrimy
tarnybos padaliniai, kuriems pavedama operatyviné veikla ir kuriy pareiglinai jgaliojami ja
vykdyti. Siy padaliniy sarasa sudaro ir jy operatyvinés veiklos masta nustato Vyriausybé.
Operatyvinés veiklos subjekty pagrindinés institucijos — Antrasis operatyviniy tarnyby
departamentas prie Krasto apsaugos ministerijos, Finansiniy nusikaltimy tyrimo tarnyba prie
Vidaus reikaly ministerijos, Muitinés departamentas prie Finansy ministerijos, Policijos
departamentas prie Vidaus reikaly ministerijos, Specialiyju tyrimy tarnyba, Vadovybés apsaugos
departamentas prie Vidaus reikaly ministerijos, Valstybés saugumo departamentas, Valstybeés

sienos apsaugos tarnyba prie Vidaus reikaly ministerijos™.

Neteiséta asmens tapatybés nustatymo biida paprastai naudoja nusikaltéliai, taciau
neretai §] biida panaudoja ir teisésaugos istaigy darbuotojai (neteiséti veiksmai — nusikaltimai
tarnybai). Dazniausiai sutinkamas vienas i§ neteiséty asmens tapatybés nustatymo biidy yra

neteisétas asmens duomeny rinkimas, pasitelkiant ,,Phishing* programas.

¥ Lietuvos Respublikos Valdymo reformy ir savivaldybiy reikaly ministerija. Lietuvos Respublikos elektroninio
paraso istatymo projekto aiSkinamasis rastas, 2000 05 26, Nr. P-2567,
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=101575 ,prisijungimo laikas 2008-10-25 16:53;

% Lietuvos Respublikos Operatyvinés veiklos istatymas, 2002 m. birzelio 20 d. Nr. IX-965,

http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=169652&p_query=&p_tr2= ,prisijungimo laikas 2008-11-
03 13:55;
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Kas yra ,,Phishing“? Tai naujoviskas suk¢iavimo biidas, pasitelkiant programing iranga.
,»Phishing“-o metu, nusikaltéliai iSkreipia savo duomenis ar tinklapio duomenis ir panaudodami
programing jranga iSgauna i$ kito asmens tapatybg patvirtinancius bei kitus asmens duomenis.
Kai kuriais suk¢iavimo, pasitelkiant ,,phishing“-o programas, atvejais nusikaltéliai naudojasi
elektroniniu pastu, apsimesdami finansiniy institucijy atstovais, Interneto paslaugy tiekéjo
atstovu, ar kitos istaigos, kuria ,,auka* labai pasitiki, taip stengdamiesi gauti kuo daugiau ir
tikslesniy asmens duomeny. FaktiSkai ,,Phishing“-o atveju ,auka® nukreipiamas i netikra
(falsifikuota, kuris yra labai panaSus i tikra) arba klaidinga tinklapi (angl. ,,website*), kur yra
prasome suvesti savo tikrus duomenis, tokius kaip vardas, pavardé, kreditinés kortelés numeris,
Socialinio draudimo pazyméjimo numeris ar kt., ir visokeriopai stengiamasi surinkti kuo daugiau
asmens tapatybe patvirtinan¢iy duomeny, kuriuos nusikaltéliai véliau gali panaudoti vykdant

nusikalstamas veikas, iskaitant ir asmens tapatybés klastotg.

4.2. ASMENS TAPATYBES NUSTATYMO TEISINIS REGULIAVIMAS

Lietuvos Respublikos Konstitucijos 22 straipsnyje teigiama: ,,Zmogaus privatus
gyvenimas nelieCiamas. Asmens susirasin¢jimas, pokalbiai telefonu, telegrafo praneSimai ir
kitoks susizinojimas nelieciami. Informacija apie privaty asmens gyvenima gali biiti renkama tik
motyvuotu teismo sprendimu. [statymas ir teismas saugo, kad niekas nepatirty savavalisko ir
neteiséto kiSimosi | jo asmeninj ir Seimyninj gyvenima, késinimosi i jo garbg ir oruma". Lietuvos
Respublikos Konstitucinio Teismo jurisprudencijoje teigiama, kad ,,privatus zmogaus gyvenimas
- tai individo asmeninis gyvenimas: gyvenimo biidas, Seimyniné padétis, gyvenamoji aplinka,
santykiai su kitais asmenimis, individo paziiiros, isitikinimai, iprociai, jo fiziné bei psichiné
bukle, sveikata, garbé, orumas ir kt.".

Zmogaus teisiy ribojimo klausimu pasisaké ir Lietuvos Respublikos Konstitucinis
Teismas. 2002 m. rugs¢jo 19 d. Lietuvos Respublikos Konstitucinio Teismo nutarime teigiama,
kad pagal Konstitucija riboti konstitucines zmogaus teises ir laisves galima, jeigu laikomasi $iy
salygu:

» tai daroma pagal statyma;
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» ribojimai yra butini demokratingje visuomenéje siekiant apsaugoti kity
asmeny teises bei laisves ir Konstitucijoje itvirtintas vertybes, taip pat
konstituciskai svarbius tikslus;

» ribojimais néra paneigiama teisiy ir laisviy prigimtis bei ju esme;

» yra laikomasi konstitucinio proporcingumo principo.

,Pagal Lietuvos Respublikos Civilinio kodekso 2.23 straipsnyje jtvirtinta teis€s i privaty
gyvenima samprata privatus yra toks zmogaus gyvenimas, kuris vyksta ne vieSumoje, vieSa darbo
vieta néra privati asmens sfera. Pardavéjas negali reikalauti, kad jam biity uztikrintas privatumas
jo darbo vietoje prekybos saléje, todél pardavimo salés, kartu ir pardavéjo darbo, stebéjimas néra
slaptas asmens privataus gyvenimo stebéjimas".

Taciau teisé | privaty gyvenima néra absoliuti - ji nepriskirta toms Zmogaus teiséms,
kuriy ribojimas néra galimas. [gyvendindamas savo teises ir naudodamasis savo laisvémis
zmogus privalo laikytis Lietuvos Respublikos Konstitucijos ir istatymy, nevarzyti kity zmoniy
teisiy ir laisviy. Todél toks zmogus, kuris negerbia kity zmoniy teisiy ir laisviy, negali tikétis
savo teisiy ir laisviy, iskaitant privataus gyvenimo nelie¢iamuma, uZztikrinimo. Lietuvos
Respublikos Konstitucinis Teismas pazyméjo, kad ,,asmuo, darydamas nusikalstamas ar kitas
priesingas teisei veikas, neturi ir negali tikétis privatumo. Zmogaus privataus gyvenimo apsaugos
ribos baigiasi tada, kai jis savo veiksmais nusikalstamai ar kitaip neteisétai pazeidzia teisés
saugomus interesus, daro zala atskiriems asmenims, visuomenei ir valstybei".

Elektroniniai rySiai - signaly perdavimas laidinémis, radijo, optinémis ar kitomis
elektromagnetinémis priemonémis - sudaro galimybg Zzmonéms bendrauti nepaisant juy fizinio
buvimo vietos. Taciau elektroniniai rySiai suteikia ne tik neabejotiny pranasumy, bet ir kelia vis
didesng grésme¢ zmogaus privac¢iam gyvenimui. Elektroniniy rySiy paslaugy ir tinkly teikéjai,
vykdydami savo veikla, tvarko daugybe duomeny, kuriy dauguma priskirtina prie asmens
duomeny. Elektroniniais rySiais taip pat perduodama elektroniniy rySiy paslaugy gaveéju
siunCiama informacija (turinys). Tod¢l toks duomeny tvarkymas ir perdavimas neabejotinai turi
didelj poveiki elektroniniy rysiu paslaugy gavéjy privatumui.

Europos Sajungos privatumo ir asmens duomeny apsaugos elektroniniuose rySiuose
reguliavimas pritaikytas iSimtinai elektroniniy rySiy sektoriui. Tam skirta 2002 m. liepos 12 d.
Europos Parlamento ir Tarybos direktyva Nr. 2002/5 8/EB’' dél asmens duomeny tvarkymo ir

privatumo apsaugos elektroniniy rySiy sektoriuje (,,Direktyva dél privatumo ir elektroniniy

3! http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2002L.0058:20060503:LT:PDF ; prisijungimo
laikas 2008-11-14 17:29;
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ry$iy®). VieSyju elektroniniy rysiy paslaugy abonentai gali biiti fiziniai ar juridiniai asmenys, tad
2002/58/EB direktyva siekiama apsaugoti fiziniy asmeny teises ir ypac ju teise i privatuma, taip
pat teisétus juridiniy asmeny interesus.

Lietuvos Respublikos Informacinés visuomenés paslaugy istatymas (2006 m. geguzés 25
d. Nr. X-614) reglamentuoja informacinés visuomenés paslaugy teikima ir kita informacinés
visuomenés paslaugy teikéju veikla. Lietuvos Respublikos Visuomenés informavimo istatymas
(2006 m. liepos 11 d. Nr. X-752) nustato vieSosios informacijos rinkimo, rengimo, skelbimo ir
platinimo tvarka, vieSosios informacijos rengejy, skleidéju, ju dalyviy, zurnalisty ir ju veikla

reglamentuojanciy institucijy teises, pareigas ir atsakomybg.

Lietuvos Respublikos Konstitucija nustato, kad informacija apie asmeninj gyvenima gali
biti renkama tiktai argumentuota Teismo nutartimi ir tiktai {statymuy numatytais atvejais. Ne
paslaptis, kad nusikaltéliai visaip bando pateisinti savo elektronini bendravima, prisidengdami
Zmogaus teisémis, taCiau valstybés ir visuomenés saugumas visados lieka prioritetiné sritis.

Bitent todel visiskas anonimiskumas elektroningje erdvéje darosi nejmanomas.

Kalbant apie teisiy apribojima anonimiskai biiti elektroninéje erdvéje, kad uzkardyti
terorizma, galima pazZyméti, kad Lietuvos Respublikos baudziamajame kodekse néra nei tikslaus
terorizmo apibrézimo nei terorozmo apibiidinimo kaip nusikalstamos veikos (iSskyrus pati teroro
akta), todél Lietuvoje netinkamai jgyvendinamas proporcingas ir saziningas teisés |

anonimiSkuma kibernetin¢je erdvéje apribojimas.

Europos konvencijos dél elektroniniy nusikaltimy, priimtos 2001 metais, taryba be
iprasty procediiry elektroninéje erdvéje tokiy kaip krata ir turto areStas, émési naujy priemoniy,
kad uztikrinti eksploatuojamy duomeny sulaikyma, kas turéty garantuoti, kad iprastos priemonés
rinkti irodymams biity taip pat veiksmingos ir elektroninéje erdvéje. Iprastos irodymy rinkimo
priemonés, tokios kaip duomeny srauto kaupimas realiuoju laiku ir perimami duomeny srautai

yra naudojami siekiant surinkti duomenis informacijos perdavimo proceso metu.

Lietuvos Respublikos Operatyvinés veiklos istatymas Elektroniniy ry$iy operatorius ir
paslaugy tiekéjus jpareigoja uztikrinti technines galimybes kontroliuoti informacijos,
perduodamos per elektroniniy rysSiy tinklus, turini. Lietuvos Respublikos Elektroniniy rysSiy
istatymas numato, kad esant motyvuotam teismo sprendimui, jmonés, teikiancios elektroniniy

rySiy tinkly prieigas ar paslaugas privalo teikti operatyvinéms tarnyboms duomenis apie rysius,
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tokius kaip duomeny srauto rinkimas realiu laiku ir duomeny turinio perémimas, kad uztikrinti

duomeny rinkima informacijos perdavimo metu.

Lietuvos Respublikos Elektroniniy rySiy istatymo 77 straipsnyje yra nustatytos
Elektroniniy ry8iy srauty priezidros ir stebéjimo teisés bei pareigos tikio subjektams. Ukio
subjektai, teikiantys elektroniniy rysiy tinklus ir (ar) paslaugas, turi teis¢ fiksuoti ir saugoti
elektroniniy rysiy ivykius ir ju dalyvius tik tiek, kiek yra biitina Siy @ikio subjekty tkinei veiklai
uztikrinti. Ukio subjektai, teikiantys elektroniniy rySiy tinklus ir (ar) paslaugas, privalo istatymy
nustatyta tvarka turima ir nusikalstamoms veikoms uzkardyti, tirti, nustatyti reikalinga
informacija pateikti operatyvinés veiklos subjekty pagrindinéms institucijoms, Vyriausybes
nurodytoms ikiteisminio tyrimo istaigoms, prokurorui, teismui ar teis¢jui. Sia informacija tkio
subjektai, teikiantys elektroniniy rySiy tinklus ir (ar) paslaugas, neatlygintinai teikia operatyvinés
veiklos subjekty pagrindinéms institucijoms, Vyriausybés nurodytoms ikiteisminio tyrimo
istaigoms pagal ju paklausimus elektroniniu budu ir nedelsdami. Vyriausybés nurodytos
ikiteisminio tyrimo istaigos Vyriausybés nustatyta tvarka organizuoja ir sudaro galimybg gauti Sia

informacija savo padaliniams ir (ar) kitoms ikiteisminio tyrimo istaigoms.

5. LIETUVOS IR UZSIENIO SALIU PRAKTIKOJE PAPLITE NUSIKALTIMAI
INTERNETE

XXI a. sparciai tobuléjant kompiuteriy bei interneto technologijoms, Siuolaikinés
informacinés visuomenés gyvenime ne viskas taip spindi, kaip daugeliui atrodo. Interneto bei
pazangiy technologijy ir programinés jrangos teikiamos galimybés atveria vis platesnius kelius

moderniems sukc¢iams.

Pasaulyje ir Lietuvoje daznéjantys nusikaltimai elektroningje erdvéje — virusy kiirimas,
kompiuteriniy isilauzéliy atakos, jvairiausiy sukciy, turto prievartautoju, vaiky pornografijos
gamintojy ir platintojy veikla — akylai stebimi. Lietuvoje, kaip ir pasaulyje, elektroninéje erdvéje
populiariausi sukciavimo btidai — naudojantis banko mokéjimo korteliy duomenimis ar

svetimomis saskaitomis.
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Be kita ko, pastaruoju metu Lietuvoje budingi ir kitokie sukciavimai iSviliojant pinigus,
neteisétas informacijos rinkimas apie privaty asmens gyvenima, isilauzimas i duomeny bazes,
vaiky pornografija, turto prievartavimas, virusy kiirimas, nelegaliis loSimai ,,DDos* atakos,
(pavyzdys: Estijoje, kai buvo i§vestos iS rikiuotés valstybés institucijy darbo stotys, o atakos buvo
susijusios su sovietinés Bronzinio kario skulptiiros perkélimu i kita vieta, Lietuvoje, kai i visa eile
tinklalapiy buvo idéta Sovietiné simbolika) ,,botnetai* ir kita.. Nepaisant to, kad ES valstybés
nuolat grieztina internetiniams nusikaltéliams skiriamas bausmes (pavyzdziui, Vokietijoje
programisius gali netekti laisves 10-&iai mety), tokio tipo nusikaltimy nemazéja. ,,Symantec® **
kompanija kompiuteriy-zombiy tinkly naudojima DDoS atakoms, vadina viena didziausiy

grésmiy internetiniam verslui praéjusiais metais.

Taip pat atsiranda ir naujy grésmiy, tokiy kaip elektroninis terorizmas. Nebiitina
zvanginti ginklais, uztenka {vykdyti elektroning ataka, per kurig i§ rikiuotés iSvedamos svarbios

darbo stotys, prarandamas rysys su pasauliu, ka jau kalbéti apie finansini nuostol;.

JAV nusikaltimams internete Federalinis tyrimu biuras (toliau FTB) skiria labai daug
démesio. Pagal FTB numatytus prioritetus — elektroniniai nusikaltimai yra trecioje vietoje. FTB
pareigiinas, kaip daZniausius nusikaltimus, nurodé isilauzimus, vaiky pornografija, neteiséta
kreditiniy korteliu duomenuy pardavima, jvairy suk¢iavimag internetu bei autoriniy teisiy

pazeidimus.

Ypatingai JAV pastaruoju metu asmens tapatybés vagystés, kai nusikaltéliai, turédami
tiksla identifikuotis kitais asmenimis, naudoja pagrobtus asmens duomenis “personally
identifiable information (PI)“, kaip pvz.: kreditinés kortelés ar socialinio draudimo paZyméjimas,
kelia didelj susiriipinima. Didziulis asmens tapatybiy vagysciy skaicius JAV buvo fiksuotas 2005
metais, kai preliminariais duomenimis, buvo jvykdyta apie 1 min. tokiy vagys¢iy>. Daugelis
sieja tokias vagystes su Internetu, taciau tyrimai ir apklausos parodé priesSingai. Daugumas
nukentéjusiy zmoniy nurodé Interneta kaip priemong vogti tapatybés duomenis. Tai biity galima
paaiskinti taip, kad daugumas nukentéjusiyju net nezino apie naudojimosi Internetiniu rySiu

galimybes, ypatingai apie praktika, kuri vadinama ,,PHISHING*.

32 http://cybercrimes.eu/index.php?topic=4.0 ; prisijungimo laikas 2008-11-28 17:29;
33 http://italy.usembassy.gov/pdf/other/RS22082.pdf , prisijungimo laikas 2008-11-02 15:15;
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Lietuvoje kredito kortelémis suk¢iaujama naudojant kity Zmoniy duomenis, isilauzimas i
internetines banko saskaitas tikrai néra daznas reiskinys. Tik viena karta buvo gautas praneSimas
apie galima isilauzima, i banko serveriy sistema, bet ir §i informacija nepasitvirtino. Siais laikais

bankai investuoja tikrai dideles sumas i apsaugos modernizavima.

Lietuvoje pasitaiké keletas atvejuy, kai asmenys, neteisétai igij¢ svetimus prisijungimo
prie saskaity internete identifikavimo duomenis, iStustindavo tas saskaitas. Ne paslaptis, kad
prisijungti internetu prie banko saskaitos reikalinga kodu kortelé, kurioje yra nuo 24 iki 36 koduy
(atsizvelgiant { kortele iSdavusi banka), vartotojo ID ir nuolatinis slaptazodis, kuri, deja, retai kas
kei¢ia. Snipin¢jimo programos ar virusai per ménesj gali juos visus nesunkiai ,,sugaudyti®, todél
apsisaugoti nuo tokiy isilauzimy savo sistemas idiegg bankai ir siilo klientams naudoti
elektroninius koduy generatorius. Tacfiau JAV prekyba banko kortelése esanciy duomeny

. .. v uq - 34
informacija — gan daznas reiskinys™".

Vadinamasis “nugriebimas “ (angl. skiming) buvo placiai isiSaknijgs JAV, taciau
pradéjus su juo vis stipriau kovoti, tokiy suk¢iavimo atveju sumazéjo. Pats principas veikia labai
paprastai — slaptu skaitytuvu perbraukus kortel¢ nukopijuojama visa informacija. Tereikia

kortelés PIN kodo.

Lietuvoje ,,nugriebimas® (angl. skiming) anks¢iau buvo populiarus, taciau Siuo metu
tokiuy nusikaltimy uzfiksuojama vis maziau. Lietuviai tiesiog perka vogta korteliu informacija

internetu i§ uzsienio sukdiy.

Isilauzimas | duomeny bazes tapo itin daznu reiskiniu. Vienur lauziamasi dél smalsumo,
kitur pakeiCiama ar iStrinama informacija. Taciau didziosios kompanijos investuoja vis daugiau
léSy savo duomeny saugumui uztikrinti. Didziausia problema yra ta, kad kompanijos, 1 kuriy
duomeny bazes buvo isilauzta, daznai linkusios nuslépti tokius atvejus. Baiminamasi, jog taip

nukentés ju prestizas ar bijoma prarasti dalj klienty.

Siandien sudaryti nusikaltimy elektroninéje erdvéje statistika gana sunku. Lietuviai gali
atakuoti Kinijos, Australijos ar JAV duomeny bazes, tod¢l apie tai galime ir nesuzinoti. Ekspertai

teigia, kad pelnas 1§ elektroniniy nusikaltimy virSija pelna, gaunama i§ prekybos narkotikais.

** http:/italy.usembassy.gov/pdf/other/RS22082.pdf , prisijungimo laikas 2008-11-02 15:15;
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Be to, pertvarkius pagrindines duomeny bazes Lietuvos Respublikos Vidaus reikaly
ministerijoje (Policijos departamente ir Informatikos ir rySiy departamente), neidiegus papildomy
programy, praktiskai neimanoma surinkti statistiniy duomeny pagal atskiras nusikaltimy rasis.
Sio darbo autoriui taip ir nepavyko gauti tiksliy statistiniy duomenu apie nusikaltimy

elektroninéje erdvéje statistika ir dimamika Lietuvoje.

Atlikus analizg apie visas registruotas nusikalstamas veikas, kurios galéjo buti padarytos
ir elektroninéje erdvéje, numatytas Lietuvos Respublikos BaudZiamojo kodekso®” (toliau LR BK)
196 (Neteisétas poveikis elektroniniams duomenims), 197 (Neteisétas poveikis informacinei
sistemai), 198 (Neteisétas elektroniniy duomeny perémimas ir panaudojimas), 1981 (Neteisétas
prisijungimas prie informacings sistemos),1982 (Neteisétas disponavimas irenginiais, programine
iranga, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis), 214 (Netikros elektroninés
mokeéjimo priemonés gaminimas, tikros elektroninés mokéjimo priemonés klastojimas ar
neteisétas disponavimas elektronine mokéjimo priemone arba jos duomenimis), 215 (Neteisétas
elektroninés mokéjimo priemonés ar jos duomeny panaudojimas), 154 (Smeizimas) straipsniuose,

nustatyta, kad viso tokiy veiky Lietuvoje buvo registruota:

2300+
2250+
2200+
2150+
2100+
2050+
2000+
1950-
1900-
1850+
1800-

O Nusikalstamy veiky
skaicius

2007 m. 2008 m.

1 pav. Nusikaltimy skai¢ius pagal LR BK 196 197 198 214 215 154 str.

3 http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=111555 Lietuvos Respublikos Baudziamasis kodeksas,
patvirtintas jstatymu Nr. VIII-1968 ; prisijungimo laikas 2008-11-28 17:29;
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O Nusikalstamy
veiky pagal
196, 197, 198
str. skaicius

B Nusikalstamy
veiky pagal
214 str.
skaicius

O Nusikalstamy
veiky pagal
215 str.
skaicius

O Nusikalstamy
veiky pagal
154 str.
skaicius

2 pav. Analizé registruoty nusikalstamy veiky pagal atskirus nusikaltimy

(padaryty ir internetu) straipsnius

Lietuvos kriminalinés policijos biuro nusikaltimy elektroninéje erdvéje tyrimo skyriaus

padalinys turi savo vizija, kaip kovoti su nusikaltimais elektroningje erdvéje. Artimiausiu metu

bus struktiiriniy vidiniy pertvarkymy, kurie leis veiksmingiau kovoti su tokio pobiidzio

nusikaltimais. Lietuvos kriminalinés policijos biuro nusikaltimy elektroningje erdvéje tyrimo

skyriy (toliau NEETS) ruoSiamasi reorganizuoti i valdyba ir iSplésti skyriaus veikla, kadangi Sis

kriminalinés policijos padalinysiki $iol tiria tik sunkius ir labai sunkius ar rezonansa sukélusius

nusikaltimus. Daznai pasitaiko atvejy, kai Lietuvos pilieCius, besikreipiancius 1 NEETS dél

mazareikSmiy nusikaltimy Sioje srityje, tenka nukreipti i teritorinius policijos komisariatus. Deja,

jie néra pakankamai apriipinti jranga ir priemonémis. Taip pat truksta kvalifikacijos, todél tokiy

tyrimy rezultatai daznai nepateisina nukentéjusiyjy lukesciy.
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6. NUSIKALTIMU IR PAZEIDIMU, SUSIJUSIU SU ASMENS TAPATYBES
PASLEPIMU AR KLASTOJIMU INTERNETE TYRIMAS LIETUVOJE

Dazniausiai Lietuvoje pasitaikantys teisés pazeidimai: skiriamos kelios komentarais
internete objektyviai pasireiskiancCios teisés pazeidimy riiSys: visuomenés grupiy nesantaika,
asmeny Smeiztas, izeidimas bei kiti.. Atlikus kokybini tyrima, nustatyta, jog absoliuti dauguma
pastaruosius 2 metus vyraujanciy nusikalstamy veiky, kuomet reikéjo nustatyti asmens tapatybe,

yra asmeny Smeizimas.

Atsakomybé uz Smeizimg ir izeidima reglamentuojama Baudziamojo kodekso XXII
skyriuje ,,Nusikaltimai ir baudziamieji nusiZzengimai asmens garbei ir orumui®. 154 straipsnyje
»smeizimas® apibréziamas kaip ,paskleidimas apie kita zmogy tikrovés neatitinkancios
informacijos, galinfia paniekinti ar pazeminti ta asmeni arba pakirsti pasitikéjima juo.
Kvalifikuojancios aplinkybés — Smeizimas, neva asmuo padaré sunky ar labai sunky nusikaltima;

Smeizimas per visuomenés informavimo priemong ar spaudinyje.

Pazymétina, kad pagrindiné ,,Smeizimo* savybé — tikrovés neatitinkanti informacija.
Daugelyje Smeizimo byly diskutuojama, ar atitinkama informacija 1§ tiesy neatitiko tikrovés (t.y.
buvo melas). Svarbu, kad Europos Zmogaus teisiy teismas ziniasklaidos atstovams $ia teise
aiskina pabrézdamas saviraiskos laisvés principu bei visuomenés informavimo principy svarba.
Tode¢l tas pats eilinio piliecio ir zurnalisto teiginys i$ tiesy gali buti ivertintas tik dél subjekto
veiklos pobuidzio — ar jis veikia kaip ziniasklaidos atstovas, siekdamas informuoti (ispéti)

visuomeng.

Administraciniy teisés pazeidimy kodekso®® 214'2-214" straipsniai gina nacionaline,
rasing ar religing santaika. Pirmasis straipsnis draudzia gaminti ar laikyti turint tiksla platinti, taip
pat platinti arba vieSai demonstruoti spaudinius, vaizdo, garso ar kitokia produkcija,
propaguojancios nacionaling, rasing ar religing nesantaika. Antrasis draudzia kurti ar dalyvauti

organizacijos, propaguojancios nacionaling, rasing ar religing nesantaika, veikloje.

Neapykanta pagal Baudziamojo kodekso XXV skyriaus ,,Nusikaltimai ir baudziamieji
nusiZzengimai asmens lygiateisiSkumui ir sazinés laisvei nuostatas gali pasireiksti tautybés, rasés,

lyties, seksualinés orientacijos, kalbos, kilmés, socialinés padéties, religijos, isitikinimy ar

36 http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?2p_id=331762 Lietuvos Respublikos Administraciniy teisés
pazeidimy kodeksas, patvirtintas jstatymu Nr. X-1766 ; prisijungimo laikas 2008-02-03 15:29;
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pazitiry, kitos grupinés priklausomybés atzvilgiu. Kodekso 169 straipsnis draudzia diskriminacija
dél subjekty priklausymo tokioms grupéms, 170 straipsnis nustato atsakomybg uz tyC€iojimasi,
niekinima, neapykantos skatinima ar kurstyma diskriminuoti, smurtauti, fiziSkai susidoroti, o 171
straipsnis skirtas religiniy jsitikinimy apsaugai ir draudzia trikdyti pamaldas, kitas apeigas arba

iskilmes.

155 kodekso straipsnyje nustatoma atsakomybé uz ,,izeidima™ — t.y. uzgauly zmogaus
pazeminima veiksmu, zodziu ar rastu. Atsakomybé mazinama, jeigu izeidimas buvo neviesas.
Pagrindinis ,,izeidimo* ir ,,Smeizimo* skirtumas, jog izeisti gali ir tikrove atitinkanti informacija
(t.y. teisyb¢). Pavyzdziui, pagal Baudziamaji kodeksa turéty atsakyti asmuo viesai tyciojgsis (t.y.

zemings) 18 fiziSkai nejgaliy asmenu.

Lietuvoje iki $iol né karto nebuvo pritaikytas Administraciniy teisés pazeidimy kodekso
214° straipsnis ,,Respublikos Prezidento jZeidimas arba 3¥meiZimas masinés informacijos
priemonése®, taciau akivaizdu, kad iSrinkus Rolanda Paksa Lietuvos Respublikos Prezidentu bei
iki ji nuSalinant apkaltos proceso metu ziniasklaidoje buvo deSimtys, jei ne Simtai, atvejy, kai
tuometinis Prezidentas buvo laikomas Rusijos specialiyju pajégu statytiniu (tai atitikty
,»smeizima®“, nes toks kaltinimas véliau buvo visiSkai atmestas), zeminamas kaip Zmogus

(pavyzdziui, tyCiojantis dél fizinés buklés).

Atskirai paminéti verta komerciniy (gamybiniy) ir profesiniy paslapciy atskleidima.
Kaip nustato Civilinio kodekso I knygos 116 straipsnis, informacija laikoma komercine
(gamybine) paslaptimi, jeigu turi tikra ar potencialia komercing (gamybing) vertg dél to, kad jos
nezino tretieji asmenys ir ji negali buti laisvai prieinama. Uz tokios informacijos atskleidima
atsako asmenys, neteisétais btidais jgij¢ informacija, darbuotojai, pazeid¢ darbo sutarti, kitokios

sutarties $alis, atskleidusi gauta komercing paslapti.

Tuo tarpu profesiné paslaptis — tai informacija, kuria pagal istatymus ar sutarti privalo
saugoti tam tikros profesijos asmenys (advokatai, gydytojai, auditoriai ir kt.). Dél neteiséto

profesinés paslapties atskleidimo padaryta zala atlyginama bendrais pagrindais.

Valstybés ir tarnybos paslapCiy istatymas detalizuoja, kokia informacija sudaro

valstybés ar tarnybos paslapti. Pirmaja gali sudaryti net 28, o antraja — 25 kategorijy informacija.

Atskira teisés pazeidimy grupé — tai vieSosios informacijos, daran¢ios neigiama poveiki
nepilnameciy vystymuisi, skleidimas. Tokios informacijos pozymius nustato Nepilnameciy
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apsaugos nuo neigiamo vieSosios informacijos poveikio istatymo 4 straipsnis, o atsakomybg

itvirtina Administraciniy teisés pazeidimy kodekso 2 14" straipsnis”.

Bendru atveju uz bet kuri paminéta teisés pazeidima atsako vieSosios informacijos
rengéjas (komentaro internete atveju - komentaro autorius) ir skleid¢jas (tiesiogiai taikant
analogija su tradicine ziniasklaida tokiu reikéty laikyti interneto portalo valdytoja ir (arba)

interneto paslaugy tiekéja.

Kaip jau minéta, viena i§ esminiy komentary internete savybiy — automatizuotas turinio
generavimas. Tai reiSkia, kad redakcinis interneto portaly valdytojuy isiki§imas i§ esmes
neegzistuoja. Tokiu atveju visa atsakomybé turéty tekti komentaro autoriui. Tradicinéje
ziniasklaidoje taikoma atsakomybé visuomenés informavimo priemonés rengéjui (skleidéjui)
galéty biti kei¢iama | atsakomybg interneto portalo valdytojui ar interneto paslaugy tiekéjui,
uztikrinan¢iam prieiga prie tarnybinés stoties ir jos veikima, taciau ES elektroninés komercijos
direktyvos 14-15 straipsniai imperatyviai draudzia atsakomybe skirti tarpiniy informacinés
visuomenés paslaugy tiekéjams, kuriais Siuo atveju ir reikéty laikyti tiek interneto portalo

valdytojus, tiek interneto paslaugy tiekéjus.
Tad esminiai klausimai, nagrin¢jant komentary internete autoriy atsakomybe, yra du:
> Autoriy identifikavimas (asmens tapatybés nustatymas);
> Turinio autorizavimas (valios pateikti atitinkama turini buvimas).

Pagrindinis asmens tapatybés identifikavimo irankis — komentara pateikusio irenginio IP
(angl. internet protocol) adresas. Daugeliu atveju tai yra pakankama informacija, leidzianti
nustatyti komentaro kilmés Saltinj. Interneto paslauguy tiekéjo vidiniy duomeny baziy jraSai
leidzia vienareikSmiSkai nustatyti fizini ar juridini asmeni, kuriam atitinkamu momentu buvo
suteiktas atitinkamas I[P adresas. Nors technologiSskai gali atsirasti kliti¢iy dél tarpiniy
(pavyzdziui, proxy) tarnybiniy stoCiy veikimo ar jurisdikcijos klausimy, taCiau viskas yra

imanoma.

Turinio autorizavimo klausimas yra faktinio pobiidzio, todél kiekvienu atveju turi buti

sprendziamas individualiai. Pavyzdziui, tévui ginCijant, kad atzalos nepaskelbé ginca sukélusios

37 http:/liutauras.blogas.lt/150807/komentarai-internete-kas-turetu-atsakyti.html ; prisijungimo laikas 2008-11-03
15:29;
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komentaro, jrodinéjimo pareigos paskirstymas leidzia rasti teisinio gin€o balansa. Interneto
kaviniy, vieSy terminaly ar kity neregistruojamos prieigos situacijy atvejais bitent paslaugy
tiekéjai turéty ivertinti savo teikiamy paslaugy naudojimo pavojus ir sukurti priemones, kurios

leisty identifikuoti atitinkama turinj skelbianc¢ius asmentis.

Kai kuriuos atsakomybés subjekto klausimus galima bty spresti ir savireguliacijos

metodais. Pavyzdziui, komentary internete skelbimui dazniausiai taikomi trys baziniai modeliai:

> Pilna asmens tapatybés identifikacija — Siuo atveju asmens tapatybé
yra nustatoma vienareik§miSkai (pavyzdziui, banky paslaugos internete, deklaracijy

teikimas Valstybinei mokes¢iy inspekcijai);

> Daliné asmens tapatybés identifikacija — komentaras interneto
portale skelbiamas tik pra¢jus tam tikra registracijos procedira (tai gali buti
veikiancio el. pasto tikrinimas, kreditiniy korteliy autorizacija, minimaliy duomeny
pateikimas). El. pasto registracijos reikalavimas buvo laikinai naudojamas interneto

portale www.bernardinai.lt, taciau véliau jo atsisakyta;

> SavanoriSka asmens tapatybés identifikacija — lankytojai gali
pateikti savo duomenis, taCiau tai néra privaloma (pavyzdziui, interneto portalai
www.delfi.lt, www.omni.lt pateikia galimybg ivesti savo varda, el. pasto duomenis
ir pateikti savo komentara, taiau Siy duomeny nepateikus komentaras vis tiek

skelbiamas).

Akivaizdu, kad grieztesni reikalavimai tiesiogiai mazina lankytoju skaiciy, todél
interneto portalo valdytojai visada sieks mazinti privalomus reikalavimus. Tokia tendencija
visuomené turi vertinti rezervuotai, nes kartu tai simbolizuoja ir komentary autoriy baime ginti

savo nuomong, tam tikra atsiribojima nuo jos.

Nors galiojancios VieSo naudojimo kompiuteriy tinkluose neskelbtinos informacijos
kontrolés ir ribojamos vieSosios informacijos platinimo tvarkos 11 punktas®® jtvirtina nuostata,

kad uz interneto tinklalapio turini atsako to interneto tinklalapio ikiiréjas (valdytojas), taciau

¥ http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_12p_id=206198 D¢l vieso naudojimo kompiuteriy tinkluose
neskelbtinos informacijos kontrolés ir ribojamos vieSosios informacijos platinimo tvarkos patvirtinimo 2003 m. kovo
5 d. Nr. 290 ; prisijungimo laikas 2008-10-03 11:42;
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reglamentavima i§ esmés pakeité Visuomenés informavimo istatymas®’, kuris pateiké dvi
naujoves. Nustate, jog uz informacinés visuomenés informavimo priemoneése (i sagvoka apima ir
interneto portalus) pateikiama informacija atsako interneto svetainés (t.y. portalo) valdytojas, o
taip pat, itvirtino, kad atsakomybés reguliavimo principai itvirtinami pagal ES elektroninés

komercijos direktyva parengtame informacinés visuomenés paslauguy istatyme.

Informacinés visuomenés paslaugy istatymo 14-15 straipsniai®’, atkartodami ES
elektroninés komercijos direktyvos nuostatas numato, kad paslaugos teikéjas, paslaugos gavejo

praSymu saugantis jo pateikta informacija, uz ja neatsako, jeigu:

»  neturi faktiniy duomeny apie neteiséta paslaugos gavéjo veikla arba apie tai, kad
paslaugos gavejo pateikta informacija igyta, sukurta, pakeista ar naudojama neteisétu budu ir, kai
reikalaujama atlyginti zala, nezino apie faktus ir aplinkybes, rodancius neteiséta paslaugos gavejo
veikla arba tai, kad paslaugos gavéjas teikia neteisétu buidu igyta, sukurta, pakeista ar naudojama

informacija;

»  suzinojgs arba gaves zZiniy apie neteiséta paslaugos gavéjo veikla arba apie tai, kad
paslaugos gavéjo pateikta informacija igyta, sukurta, pakeista ar naudojama neteisétu bidu,

skubiai imasi veiksmy, kad panaikinty galimybg tokia informacija pasiekti“.

Kadangi internete gaunama ne tiktai naudinga, bet ir nepageidaujama informacija, kuri
daro zalinga poveiki pazeidziamoms socialinéms grupéms bei visai visuomenei, taip pat
informacija, kurios viesa skelbima istatymai riboja ar draudzia, atsiranda priezastys, lemiancios

interneto turinio reguliavima.
Bendrosios interneto turinio teisinio reguliavimo tendencijos:

»  iki interneto atsiradimo galiojusiy teisés akty, reglamentuojanciy informacijos
naudojima, pritaikymas publikuojant ir tvarkant informacija internete;
»  interneto paslaugy teikéjy atsakomybés reglamentavimas;

»  savireguliavimo priemoniy skatinimas;

3 http://www3.lIrs.It/pls/inter3/dokpaieska.showdoc_1?p_id=107744&p_query=&p _tr2= Lietuvos Respublikos

Visuomenés informavimo jstatymas 2000 m. rugpjucio 29 d. Nr. VIII-1905,; prisijungimo laikas 2008-11-03 15:42;
0 hitp://www3.Irs.1t/pls/inter3/dokpaieska.showdoc_1?p_id=277491&p_query=&p tr2= Lietuvos Respublikos
Informacinés visuomenés paslaugy istatymas 2006 m. geguzés 25 d. Nr. X-614,; prisijungimo laikas 2008-11-03
10:42;

1" http:/liutauras.blogas.lt/150807/komentarai-internete-kas-turetu-atsakyti.html ; prisijungimo laikas 2008-11-03
15:42;
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»  specifiniy teisiy ir pareigy interneto paslaugy teikéjams nustatymas specialiaisiais
teisés norminiais aktais siekiant uztikrinti veiksminga nusikaltimy tyrima kova su tarptautiniu
terorizmu, nacionalinio bei visuomenés saugumo bei kity interesy apsauga.

Pagal Siandien galiojancius norminius aktus Zalingo turinio ir neskelbtinos informacijos

viesa skelbima Lietuvoje reglamentuoja:

1. 2000 m. rugpjucio 29 d. Lietuvos Respublikos visuomenés informavimo jstatymas
Nr. VIII-1905;

2. 1996 m. kovo 14 d. Lietuvos Respublikos vaiko teisiy apsaugos istatymas Nr. 1-
1234;

3. 2002 m. rugs¢jo 10 d. Lietuvos Respublikos nepilnameciy apsaugos nuo neigiamo
vieSosios informacijos poveikio istatymas Nr. IX-1067;

4. 2004 m. balandzio 15 d. Lietuvos Respublikos elektroniniy rysiy istatymas Nr. [X-
2135;

5. 1999 m. lapkri¢io 25 d. Lietuvos Respublikos valstybés ir tarnybos paslapciy
istatymas Nr. VIII-1443;

6. 2003 m. kovo 5 d. Lietuvos Respublikos Vyriausybés nutarimas Nr. 250 ,,Dél
vieSo naudojimo kompiuteriy tinkluose neskelbtinos informacijos kontrolés ir ribojamos
vieSosios informacijos platinimo tvarkos patvirtinimo";

7. 2006 m. geguzes 25 d. Lietuvos Respublikos informacinés visuomenés paslaugy
istatymas Nr. X-614.

Autorius, sickdamas atskleisti ar asmens tapatybés nustatymo internete samprata bei
praktinis realizavimas yra aiski ir pakankamai teisiSkai reglamentuota, taip pat ar reikty
kriminalizuoti atskirai asmens tapatybés klastote elektroninéje erdvéje, atribojant ja nuo paprasto
suk¢iavimo atliko kokybinj tyrima su 4 Policijos departamento prie Vidaus reikaly ministerijos
Lietuvos kriminalinés policijos biuro Nusikaltimy elektroningje erdvéje tyrimo skyriaus tyréjais
bei 2 Kauno apskrities Vyriausiojo policijos komisariato tyréjais, kurie nepageidavo biiti
ivardintais. Sie tyréjai buvo pasirinkti todél, kad juy darbo profilis, specifika ir Zinios nukreiptos i
nusikaltimy, padaryty elektroninéje erdvéje tyrima. Juos drasiai galima jvardinti kaip tyrimo
ekspertus. Kai kurie netgi veda mokymus Lietuvos policijos mokymo centre ir yra iSleid¢
metodines rekomendacijas Kriminalinés policijos darbuotojams nusikaltimy elektroninéje erdvéje
uzkardymo, atskleidimo ir tyrimo klausimais Policijos departamento prie Lietuvos Respublikos

Vidaus reikaly ministerijos leidziamuose Kriminalinés informacijos biuleteniuose. Tyrimas buvo
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atliktas tokia tvarka: buvo susitikta su kiekvienu tyréju atskirai ir kiekvienam buvo uzduoti i$
anksto paruosti tie patys 6 klausimai. Klausimai buvo uzduodami paeiliui, atsakius i pirmesni

buvo uzduodamas sekantis klausimas.
Ekspertams uzduoti klausimai:

1. Kokie vyraujantys nusikaltimai Lietuvoje, kai tenka nustatinéti

asmens tapatybe Internete?

2. Kokios kyla teisinés problemos kvalifikuojant nusikaltimus ir
irodin¢jant padaryta nusikalstama veika, kai tenka nustatinéti asmens tapatybg

Internete? Ar reikia kriminalizuoti asmens tapatybés klastote?

3. Ar Lietuvoje yra sukurta tinkama teisiné bazé tirti nusikaltimus

elektroninéje erdveje? Kokie yra pasitilymai ir sprendimo budai?

4. Kaip prognozuoty naujuy, Lietuvai dar nebiidingy nusikaltimy
atsiradima ir protruki Lietuvoje (kokiy nusikaltimy galima tikétis ateinant i

uzsienio)?

Apibendrings eksperty interviu duotus atsakymus ir paaiskinimus, autorius nustaté, jog
tiriant bet koki nusikaltima, padaryta elektroningje erdvéje reikalinga nustatyti asmens tapatybe.
Vienais atvejais tapatybé nustatoma lengviau, kitais sunkiau (tai dazniausiai priklauso nuo pacios
nusikalstamos veikos ir tyrimo situacijos), taciau praktiskai visais atvejais, tiriant nusikaltimus,
padarytus Lietuvoje Lietuvos Respublikos pilieCiy, asmens tapatybés buvo nustatytos. Visi
ekspertai nurod¢, jog dazniausiai padaromos nusikalstamos veikos yra kvalifikuojamos pagal LR
BK 214(Netikros elektroninés mokéjimo priemonés gaminimas, tikros elektroninés mokéjimo
priemonés klastojimas ar neteisétas disponavimas elektronine mokéjimo priemone arba jos
duomenimis) ir 215 straipsni (Neteisétas elektroninés mokéjimo priemonés ar jos duomeny
panaudojimas). Byly apie kreditinj sukéiavima Internetu Lietuvoje dar nebuvo registruota, nes

veikos kvalifikuojamos arba pagal LR BK 214 str. arba 215 str..

Kvalifikuojant padarytas neteisétas veikas Internete, vyrauja idealioji nusikaltimy
sutaptis: sukciavimas ir neteisétas disponavimas elektronine mokéjimo priemone arba jos
duomenimis. Taciau dazniausiai kvalifikuojama kaip neteisétas disponavimas elektronine

mokéjimo priemone arba jos duomenimis ir tik po to — kaip sukéiavimas. Pasak eksperty, pati
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tapatybés klastoté yra kriminalizuota LR BK 214 ir 215 straipsniuose, todél papildomai
kriminalizuoti tokios savokos kaip aasmens tapatybés klastoté eksperty nuomone visiskai
nereikia. Su visais sprendéme kokia apskritai gali biiti atsakomybé uZ tapatybés klastojima
Internete? Visy be iSimties specialisty nuomone atsakomybés uz tapatybés klastotg internete
negali biiti visai. Juk niekas negali drausti dalyvaujant diskusijose, forumuose ar kuriant
elektronini pasSta pasivadinti kitokiu vardu, pavarde ar psiaudonimu. Kitaip bus varzomos

zmogaus teisés. Juk neprivalu tokiais atvejais nurodyti savo tikrus asmens duomenis.

Visai kitas atvejis, jeigu asmuo nori Internetu gauti finansing parama ar paskola, tuomet
Jis turi prisistatyti savo anketiniais duomenimis. Jeigu toks asmuo nurodo savo tikrus anketinius
duomenis ir turi tiksla pinigy negrazinti, jo veika bus kvalifikuojama kaip eilinis suk¢iavimas

(LR BK 182 str. 1 d.).

Jeigu toks asmuo nurodo savo netikrus anketinius duomenis, o suklastotus (iSgalvotus),
bty galima veika kvalifikuoti taip pat kaip paprasta suk¢iavima, nes bet kokiu atveju tokia veika
daran€io asmens tikslas yra negrazinti gauty pinigy. Tacdiau Internetine bankininkyste
uzsiimancios kredito jmonés turi iSsprend¢ galimybe¢ nepasinaudoti tokia veika. Yra sukurtas
visas mechanizmas kaip iSvengti tokios asmens tapatybés klastotés, kadangi visi anketiniai
duomenys yra tikrinami su esama LR VRM gyventojy registro duomeny baze ir esant
iSgalvotiems asmens tapatybés duomenims, elektroniné sistema paprasCiausiai neduoda
galimybés gauti paskolos internetu. Taigi vél priéjome tos pacios iSvados, jog néra reikalo

kriminalizuoti pacia tapatybés klastote, jeigu ta suponuoja sukc¢iavimas.

Jeigu pilietis bando paimti kredita ir pateikia svetimus, taciau tikrus asmens tapatybés
duomenis, veika tyréjai kvalifikuoja kaip idealiaja sutapti suk¢iavimo (LR BK 182 str.) ir kaip
neteisétu disponavimu elektronine mokéjimo priemone arba jos duomenimis (LR BK 214 str.).
Realiai galima traktuoti kaip savo asmens tapatybés klastojima, pasinaudojant svetimais
tapatybés duomenimis, taciau visa tai ir apima pati suk¢iavimo forma: ,,Tas, kas apgaule ar kity

naudai igijo svetima turtg ar turting teisg¢, iSvenge turtinés prievolés arba ja panaikino®.

Vieninga visy eksperty nuomoné: kad kriminalizuoti asmens tapatybés klastote, reikty
i§spresti retorini klausima: kada galima sukciauti, o kada negalima? Kuriant elektronini pasta ar
dalyvaujant forumuose ir diskusijose istatymuy leidéjas negali tokiu dalyky atriboti, kad

kriminalizuoti atsmens tapatybe per sukc¢iavimo prizme. Kadangi skirtingose situacijose gali kilti
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skirtingi teisiniai niuansai: vienais atvejais gali biiti leista asmens tapatybe klastoti, kitais gi —

grieztai draudZiama.

Anksciau, kai nebuvo atsakomybés uz neteiséta disponavima elektronine mokéjimo
priemone arba jos duomenimis, tada neteisétos veikos buvo kvalifikuojamos kaip paprastas
suk¢iavimas ar pasikésinimas sukciauti. Taciau po 2007 m. liepos 21 d. isigaliojusiy pakeitimy
LR BK 214 ir 215 str. (V.Z. 2007-07-21 Nr.81-3309) ir $iy straipsniy i$plétimo visos problemos

buvo iSsprestos.

Néra nei vieno ruoSiamo, priimto ar galiojanCio teisés akto ir tvarkos, kurie
reglamentuoty asmens tapatybg ir jos nustatyma Internete. Visy eksperty nuomone teisin¢ bazé
Lietuvoje dé¢l asmens tapatybés klastojimo, siekiant jvykdyti nusikalstama veika yra pilnai

reglamentuota. Papildomy istatymy priimti nereikia.

LR BK 214 ir 215 straipsniy Lietuvoje pilnai pakanka, kad kvalifikuoti teisingai ir
patraukti atsakomybén visus tuos asmenis, kurie bando prisistatyti kitu vardu ar pateikia netikrus
duomenis apie save, arba svetimus moke¢jimo duomenis (suklastoja savo tapatybe elektroniniy

atsiskaitymy metu) kad igyti finansing nauda ar teiseg 1 ja.

Visai kitaip yra $meizimo bylose: ¢ia tapatybé yra slepiama ar klastojama tam, kad toks
asmuo nenori, jog jis biity surastas ir i§vengti atsakomybés (subjektyvioji pusé¢). Cia negali biti

net kalbos apie asmens tapatybés klastojimo kriminalizavima.
Internetiné tapatybé yra labai lengvai nuslepiama ir niekas jos negali kriminalizuoti.

Techning klastote ekspertai nusaké kaip btida nuslépti tikraja tapatybe, pasinaudojus tam
tikrom, biitent tam sukurtom, techniném priemoném (pvz. naudoti ne savo IP adresus, svetimus
proxy serverius, ivairius anonimizatorius), kad biity neimanoma visiSkai nustatyti tikrosios
tapatybés. Paprastai tokiomis priemonémis naudojasi asmenys, gerai iSmanantys programavimo
subtilybes ir siekiantys neteiséty tiksly, i§ anksto gerai pasiruosg ir gerai apgalvojg savo veiksmus
bei linke islikti anonimiski ir nenustatyti teiséssaugos istaigy pareigiiny. Nustatyti tokiy asmeny

tapatybg yra arba be galo sunku, arba net visiSkai nejmanoma.

Psiaudoklastot¢ arba netikra klastote ekspertai nurodé, kai asmuo pasivadinés
susigalvotu psiaudonimu (angl. Nick) ar iSgalvotu vardu arba svetimu vardu, mano ar bent tikisi,

jog niekas jo tikrosios asmenybés nenustatys, ir net nesuvokia, jog techninémis priemonémis tai
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galima sékmingai nustatyti. Tokiu budu savo tapatybg paprastai slepia vaikai ar mazai iSsilaving
ir neturintys didelio supratimo apie galimybg nustatyti asmens tapatybg techninémis priemonémis
asmenys. Psiaudoklastoté dazniausiai naudojama i§ pykcio, siekiant kazka apSmeizti, paskleisti
paskalas ar atkerSyti, kai techniném priemoném maskuoja tapatybg ir kai nenaudoja jokiy

papildomy techniniy priemoniuy, tiktai pasiraso iSgalvotu vardu.
Viskas kas yra sugalvojama neteiséto pasaulyje, sékmingai ateina ir | Lietuva.

Pastaruoju metu visos neteisétos veikos per Interneta yra nukreiptos i finansing nauda,
t.y. gauti kuo daugiau finansinés naudos. Virusy (Trojos arkliy, worm-y) kiirimas, DOS atakos
yra daromi pirmiausiai siekiant finansinés naudos. [vairis virusai ir ju atmainos yra kuriami
asmens duomeny vagystéms, siekiant uzkrésti vartotojy kompiuterius ir pasisavinti iy vartotojy
konfidencialia informacija apie bankininkyste. Zlugdant konkurentus jvairiose verslo struktiirose
specialiais uzsakymais yra labai pladiai vartojami biidai, kad nulauzti tinklalapiy kodus ir
patalpinti kompromituojanc¢ia imong ar akcininkus informacija i tinklalapi, arba tiesiog sustabdyti

iprasta veikla Internetu.

Phishingui labai aktyviai naudojami netikry (suklastoty) finansiniy institucijy tinklalapiy
kiirimas, pastaruoju metu labai daznai pasitaiko Lietuvoje. Praktiskai kiekvienais metais tokiy
nusikaltimy skaicius did¢ja proporcingai kas 100%. Daugiausiai yra kuriami identiski banky
tinklalapiai, ,,eBay* ar ,,PayPal* sistemy tinklalapiai, kur bandoma gauti mokéjimy duomenis ir

véliau jais pasinaudoti. Kiekvienais metais tokiy nusikaltimy daugéja.

Vieni nusikaltimai yra padaromi siekiant finansinés naudos, tokiy biina apie 85-90%, kiti
— apie 10% - nusikaltimai tokie kaip pornografinio turinio, kuriuose atvaizduotas vaikas,
produkcijos igijimas platinimas ar laikymas (pvz. vaiky pornografija, pedofilija) daromi savo
liguisty seksualiniy aistry tenkinumui. Tokiy nusikaltimy tyrimui aktyviai yra bendraujama su
Europolo pareigtinais, betarpiskai kei¢iamasi informacija. Pastebima tendencija, jog dazniausiai
tokio pobudzio pornografinio turinio su vaikais produkcija yra platinama per P2P programas,
taciau techninémis priemonémis labai lengvai yra nustatoma asmeny tapatybe, atliekamos kratos

ir asmenys patraukiami baudZiamojon atsakomybén.

Ir tiktai mazdau apie 2 % visy nusikaltimy apima isilauzimas Internetu dél chuliganisky
paskaty kai lauzomi finansiniy ar valstybiniy institucijy tinklalapiai, isilauziama i teisésaugos ar

kariuomenés duomeny bazes, serverius, tikslu pasirodyti prie§ kitus programisius, kad jrodyti
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savo profesionaluma ir apsaugos sistemuy silpnasias puses, arba kity Saliy zvalgybos istaigy
uzsakymu, tikslu pazeisti Salies interneting infrastuktiira ir nustatyti jos silpnasias puses.
Lietuvoje tokiy nusikaltimy yra praktiskai labai mazai, jy tyrimas paprastai yra labai sudétingas,
nes visi keliai veda { uzsienio $alis, o ne visos Salys, ypatingai Ryty puséje noriai bendradarbiauja

tyrimo klausimais.
Dél nusikaltimy latentiSkumo:

Reciausiai kreipiasi ipolicijos istaigas mazos imonés. Lietuvos bankai kreipiasi i
Policijos departamenta visais atvejais, kai fiksuojamas neteisétas jsibrovimas i banko duomenu
bazes, Phishingo atveju ar kitais atvejais, kai neteisétai buvo pasinaudota banko klijento
duomenimis Internetu. PraktiSkai prie nusikaltimy, padaromy elektronin¢je erdvéje latentiSkumo
Lietuvos bankai neprisideda. Visos baudziamosios bylos, kuriose ikiteisminis tyrimas buvo
pradétas pagal banky praneSimus apie 90 % buvo iStirtos, o nusikaltimus padar¢ asmenys —

patraukti baudziamojon atsakomybén.

Apibendrinus ir iSanalizavus visy 6 eksperty interviu apklausas galima daryti iSvadas,
jog Lietuvoje yra pakankama teisiné baze, todé¢l papildomai kriminalizuoti tokios neteisétos
veikos kaip asmens tapatybeés klastoté — nereikia. Néra nei vieno ruo$iamo, priimto ar galiojancio

teisés akto ir tvarkos, kurie reglamentuoty asmens tapatybe ir jos nustatyma Internete.

50



ISVADOS IR PASIULYMAI

Lietuvoje del milziniSky informaciniy technologiju vystymosi tempy teisés mokslas
nebesuspéja tinkamai iSnagrinéti ir jvertinti naujai atsirandanciy santykiy dél ko teisés normos tik
i§ dalies sprendzia praktines problemas. Tuo pat metu daugelis autoriy pateikia skirtingas
nuomones, kaip spresti iSkilusias problemas, o teismy sprendimy asmens tapatybés nustatymo
internete klausimais i§ viso néra. Darbe buvo atskleistos asmens tapatybés galimos bisenos
internete, kylancios i$ to teisinés problemos, nurodomi galimi sprendimo budai, priderinti prie
dabar galiojanciy teisés akty. Atsizvelgiant { tai biitina iSskirti ir sistemiskai pristatyti pagrindines

$io darbo i$vadas:

1. Darbe iskelta hipotezé nepasitvirtino Siais aspektais:

Lietuvoje néra atskirai iSskirta ir kriminalizuota asmens tapatybés klastoté
Internete, taciau to ir nereikia, kadangi visiSkai uztenka Siuo metu galiojanciu

teisés aktuy.

Lietuvoje teisiné bazeé pilnai reglamentuota ir pakankama, kad tinkamai

kvalifikuoti nusikalstamas veikas, padaromas elektroningje erdvéje.

2.Néra nei vieno ruoSiamo, priimto ar galiojan¢io teisés akto ir tvarkos, kurie

reglamentuoty asmens tapatybe ir jos nustatyma Internete.

W

. Saliy tapatybé néra esminé galiojan¢io sandorio salyga, ta¢iau jos nebuvimas labai
apriboja praktinj absoliuciai anonimisko sandorio jgyvendinamuma ir tokiu biidu

sumenkina jo teising verte.

4. Dabartinis  Lietuvoje veikiantis teisinis reguliavimas néra pritaikytas
anonimiSkumui elektroninéje erdvéje. Siiilytina derinti Siuo metu galiojancias
prekybos ir paslaugu taisykles prie elektroninés komercijos keliamy poreikiy.
Didziausia démesi skirti anonimisky vartotojuy, ypatingai ty, kurie naudojasi
elektroninémis priemonémis, teisiy apsaugai. Taip pat siilytina sukurti visiskai
nauja reguliacing bazg, kuri reguliuoty visiSkai anonimisky sandoriy keliamus

poreikius, o taip pat konkretizuoty teises ir pareigas abiems sandoriy puséms.
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5.Kalbant apie teisiy apribojima anonimiskai biiti elektroningje erdvéje, kad
uzkardyti terorizma, galima pazyméti, kad Lietuvos Respublikos baudziamajame
kodekse néra nei tikslaus terorizmo apibrézimo nei terorizmo apibiidinimo kaip
nusikalstamos veikos (iSskyrus pati teroro akta), todél Lietuvoje netinkamai
igyvendinamas proporcingas ir saziningas teisés | anonimiSkuma elektroningje
erdvéje apribojimas. Sitlytinas terorizmo kaip nusikalstamos veikos

apibtidinimas Lietuvos Respublikos Baudziamajame kodekse.

6. Asmens tapatybe Internete galima identifikuoti keliais budais: pasitelkus
programavima (specialiasias programas, kurios gali rinkti asmens duomenis) ir
pasitelkiant treCiuosius asmenis.

7. Internetas pakeité nusistov€jusia pusiausvyra tarp teisés { informacija ir teisé€s i
privatuma. Pasikeité visuomenés pozilris { informacija — informacijos rinkimas,

jos apdorojimas tapo svarbus ir ekonomine, ir moksline prasme.
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SANTRAUKA LIETUVIU KALBA

Magistro baigiamajame darbe nagrinéjama asmens tapatybés nustatymo internete
samprata bei praktinis realizavimas, analizuojama ar pakankamai teisiskai reglamentuota, taip pat
ar yra butinumas kriminalizuoti asmens tapatybés klastotg elektroninéje erdvéje, atribojant ja nuo

paprasto suk¢iavimo.

Pagrindinis tyrimo tikslas - iSanalizuoti teisinius ir praktinius asmens tapatybés Internete
buvimo, slépimo ir klastojimo aspektus, nurodyti pagrindines teisines problemas, su kuriomis
susiduriama siekiant islikti anonimiSkam, o taip pat pateikti iSvadas ir sitlymus kaip tobulinti

teisini reguliavima.

Darbe iskelta hipoteze, kad asmens tapatybés nustatymo internete samprata bei praktinis
realizavimas yra neaiSki ir nepakankamai teisiSkai reglamentuota, taip pat reikty kriminalizuoti
asmens tapatybés klastot¢ elektroningje erdvéje, atribojant ja nuo paprasto sukciavimo,

nepasitvirtino Siais aspektais:

» Lietuvoje néra atskirai iSskirta ir kriminalizuota asmens tapatybés klastoté
Internete, taciau to ir nereikia, kadangi visiskai uztenka $iuo metu galiojanciy

teisés akty.

» Lietuvoje teisiné bazé pilnai reglamentuota ir pakankama, kad tinkamai

kvalifikuoti nusikalstamas veikas, padaromas elektroningje erdvéje.

Dabartinis Lietuvoje veikiantis teisinis reguliavimas néra pritaikytas anonimiskumui
elektroninéje erdvéje, todél sitilytina derinti Siuo metu galiojancias prekybos ir paslaugy taisykles
prie elektroninés komercijos keliamy poreikiy. Didziausia démesi skirti anonimiSky vartotoju,
ypatingai ty, kurie naudojasi elektroninémis priemonémis, teisiy apsaugai. Taip pat sitlytina
sukurti visiskai nauja reguliacing baze, kuri reguliuoty visiSkai anonimisky sandoriy keliamus

poreikius, o taip pat konkretizuoty teises ir pareigas abiems sandoriy puséms.

Kalbant apie teisiy apribojima anonimiskai biiti elektroninéje erdvéje, kad uzkardyti
terorizma, nustatyta, kad Lietuvos Respublikos baudziamgjame kodekse néra nei tikslaus
terorizmo apibrézimo nei terorizmo apibtudinimo kaip nusikalstamos veikos, siekiant Lietuvoje

tinkamai jgyvendinant proporcinga ir saZininga teisés | anonimiSkuma elektroninéje erdvéje
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apribojima, sitilytinas terorizmo kaip nusikalstamos veikos apibiidinimas Lietuvos Respublikos

BaudZiamajame kodekse.

Pagrindinés savokos: asmens tapatybé, asmens tapatybés vagysté, anonimiSkumas,
asmens tapatybés klastoté, terorizmas, slépimo ir klastojimo aspektai, teisinis reguliavimas,

teisiniai aspektai.
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