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SUTRUMPINIM U SARASAS

SSL - kriptografinis protokolas, skirtas informaaj sklindagios internete apsaugojimui,
Sifravimui.

WS-Security - standaytgrupe, nurodanti kaip galima uztikrinti interneto pagas saugum

HTTPS - saugus hiperteksto perdavimo protokolas.

URL - internetig nuoroda.

SOAP - paprastas kreiptiesbjektus protokolas.

PKI (angl. Public Key Infrastructure) - techamsistemos saugus modelis, leidziantis sukurti
elektroninius parasus.

SWIFT-as - organizacintechniré sistema, yra (arba gali tapti) pagrindinis finans kredito
istaigy perdavimo tinklas.

VAM - tai virtualus autorizacijos modulis.

ISO - tarptautinj standam organizacija.

X.25 tinklas — skirtas finansipiinstitucijy duomenims perduoti .



IVADAS

Temos aktualumas.Elektroniniai finansiniai atsiskaitymai susgu kompiuterias informacijos
apdorojimu bei jos perdavimu, o tai gali sukeltdeli asmenigs informacijos pazeidziamuwrbei
didesres galimykes pazeisti informacijos sauggm pavogti, sunaikinti ar pakeisti duomenis.
Kompiuterires informacijos saugugngali pazeisti Zmoés, aplinkos ir gamtos keliami pavojai. cTau
didziausy pavoy kelia Zzmoms, kurie kompiuteriés informacijos saugugngali pazeisti tyia arba dl
neatsargumo. Informacia technologijos Zzmams, turintiems nusikalstantiksly, suteikia iSskirtines
galimybes. Atsiranda organizuotos kompiujenusikaltliy grupes, kury nariai — iS viso pasaulio.
Beje, kompiuteriniai nusikalliai yra pelre didesn visuomeis palankum nei tradiciniai nusikadiai.
Nuomore, kad kompiuterinis nusikalis yra maziau pavojingas, neteisinga. Manoma, tiagtinas
pavojus bus beveik proporcingas informagineéchnologiy privalumams. Toél specialistai, kurie
kuria programas bankams, elektramms parduotuéms ar programas, skirtas naudatoniy viduje,
visada stengiasi apgalvoti ir panaudoti reikianmaskius ir sprendimus, kurie p&d sukurti saugj
program, norint iSsaugoti konfidencialinformacip ir pinigus.

Tarptautigje kasmet vykstaioje ,E. saugumo ir skaitmenia ekspertizs® konferencijoje,
Londoné 2008 metais buvdvardinta, kad praktiSkai organizuojant nelegaliasarisini; resurg
panaudojimo operacijas, informaajntechnologiy priemoremis skaitmeniniame pavidale saugomi
finansiniai resursai 95% galiab pazeidziamiJzvelgiant tokius saugos pazeidimus Europesii®ja
teikia priemony planus ir direktyvas e. atsiskaitymu saugumui kwittii (Direktyva 95/46/EC,
Direktyva 2002/58/EC ir kt.). Taip pat Europoguhigos iniciatyva organizuojamos horizontaliosios i
vertikaliosios priemoés informacini technologiy saugos reikalavimvykdymui.

Svarbu ir tai, kad netinkamai apsaugoti pinigavedimai internetu kelia ¢gme, kadangi
nusikalstamu ®du jgyty pinigy srautai pervedan¢3as gali pakenkti finansinio sektoriaus stabilumui
reputacijai bei sukelti gsme vidaus rinkai. Tod:l kasdien vis labiau tobulinami saugumo sprendimai
bei saugumo programos leidZtaws saugiai atlikti operacijas ir transakcija ngaabd konfidencialius
duomenis internete.

Saugos reikalavimvykdymas Siandien yra aktuali tem@ame pasaulyje. Asmenys hgiores,
siekiartios perduoti svarhiinformacip, daryti perlaidas ar pavedimus naudojant elektjobank;,
siekia apsaugoti savo bei klignduomenis, kurie galitti pasiekiami esant saugumo stokai. Taip pat
yra siekiama apsaugoti konfidencialius duomeng/arbius dokumentus savo vidge sistemose, nes
didek dalis nusikalstamumo yravykdoma péiy darbuotoy, dél laisvo prijimo prie duomen ir

dokumeng esaidiy jmorés sistemoje.

! Annual International Conference: Electronic Segwaind Digital Foriensics, 2008, London.
2 Finansinij nusikaltymy tarnyba prie Vidaus ReikaMinisterijos. Prieiga per interngethttp://www.fntt.It/It/99




Siekiant gerinti saugugne. finansiniuose atsiskaitymuose kuriami naujitabulinami seni
saugumo standartai, reikalavimai bei sistemos,okerivyksta finansiniai atsiskaitymai internetu.
Kasdien pléiantis informaciny technologiy sriciai, esami saugumo sprendimai tampa neefeisyv
Saugumo sritis tampa neiSsemiandbdaznai pasirodaiiy nauyjy technologiy.

Problematika. Lietuvoje kaip ir pasaulyje susiduriama su skaitmés saugomos informacijos
rizika(pvz. banko korteli ar slaptos informacijos, kaip slaptazagzar banko korteli duomen,
nuskaitymais bei duomersunaikinimais ir kt.).

Pagrindires Siuo metu problemos¢lce. atsiskaitym:

v Tretieji asmenys daznai nelegaliai gauna swvaibformacip, kuri néra tinkamai apsaugota
(pavyzdziui 2009 spalio émesio incidentas su banko kod#eis, kai tretieji asmenys pavég
slapy informacip ir bankai masiskai privéjo blokuoti kreditines korteles). Si problema yra
svarbi @&l Zmoniy pasitikejimo bankais ir e. atsiskaitymais;

v’ Internetiniaijsilauzliai daznai bando prieiti prie masinasmenini Zmoniy duomen, kaip
gyvenamosios vietos, paso ir asmens numeriai, garduodami juos teroriséms grugms,
kurios, savo ruoztu, Siuos duomenis gali panayal#s pa&ius zmones ar net valstybDarbe
aprasomos technologijos, kurios padeda apsaugofidemcialius duomenis nugilauzliy
ataky;

v Internetires SiukSts nesenai taip pat buvo pripazintos kaip interigtimusikaltimas, kai
zmogus kiekviea dierg gauna reklaminius laiSkus ar virusus prieS taigaasus, perimus ar
pavogus el. pasto adees

Informacijos apsaugojimas nuo vitudei kitokiy piktybinés jrangos gksmiy yra pagrindinis
tikslas ir uzdavinys el. finansiniuose atsiskaitys®. Magistriniame darbe aprasomos kotikee
technologijos ir dai kaip to iSvengti bei pateikiamos rekomendacigsiantis konkr&ais jmoniy,
naudojadiy el. finansinius atsiskaitymus, pavyzdziais.

Magistrinio darbo objektas yra saugumo reikalavimai e. atsiskaitymuose ir iparfsini
operacijj apsaugos technologijos beigfektyvumo tyrimai.

Magistrinio darbo tikslas: elektroning finansini atsiskaityng saugos reikalavimai, galim
riziky komponetiiy vertinimas ir e. finansigiatsiskaityny saugumo ttkumai verslamoniy apskaitos
procesuose bei rekomendacijos kaip saugiai juodytyk

Siam tikslui pasiekti keliami magistriniam uzdaviniai:

e ISnagrireti e. finansiny atsiskaityny saugumo reikalavimus ir vykdymo priemones verslo
jmorese;

e |Sanalizuoti galimus finansinie. atsiskaitym pazeidiny badus bei rizikos faktorius;

e |Sanalizuoti e. finansigi atsiskaityny apsaugos priemaniinfrastruktira (komponentes),yj

integruotuna bendroje sistemoje vykdé&inje finansinius atsiskaitymus.



o Atlikti eksperimentin tyrima, kuris leisjvertinti kompiutering saugumo priemonitaikymg ir
ju efektyvuny jmorese diegiatiose ir naudojafiose sistemas, kuriose yra vykdomi e.
finansiniai atsiskaitymai, podij j saugumo efektyvug lyginant su rizikos galimydmis ir
pateikti siilymus saugumo didinimui.

Magistrinio darbo strukt dra:
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1 pav.Magistrinio darbo pateikimo schema
Svarbiausia naudota moksliré literatara:
e Security for Electronic B2B Transactions, 2003.
e Angelopoulou O. ir kt. O-nline ID theft techniquesyestigation and response // International
Journal of Electronic Security and Digital Foressi2007.
e Commission Staff Working Paper on B2B Internet TmgdPlatforms: Opportunities and
barriers for SMEs — A first assessment.
Taikyti mokslinio darbo tyrimo metodai:
e Literatiros ir moksling straipsni apzvalga bei anakz
e Interviu ir anketavimo tyrimu paggta statistia apklausos duomgranaliz.
e Statistiniy duomen, susijusy su e. atsiskaitymsauga lyginamoji ir koreliacén(Pearsono)

analiz.



1. ELEKTRONINIAI FINANSINI U ATSISKAITYM U BUDAIIRJU
SAUGOS REIKALAVIMAI

Siame skyriuje bus naggjami e. atsikaitymo #dai, saugos reikalavimai, kurie yra keliami
tokiems e. atsiskaitymams. Pagringdsiy dieny problema yra saugumo trukumas internete perduodan
arba gaunant konfidencialius duomeniscida nauja verslotsis, kuri vis populiaja tarp verslo
imoniy ir gyventoj; netekty prasngs, jei elektronids jrangos neiity galima panaudoti atliekant

sandorio Salj tarpusavio atsiskaitymus.

1.1. Elektronini g finansiniy atsiskaitymy buadali

Pastaruoju metu Lietuvoje ir pasaulyje dasi Zzmony poziiris j atsiskaitymus uz prekes bei
paslaugas internete. Zmanvis labiau pasitiki interneto galimgtmis bei jo pagalba atliekamais
procesais & paprastumo, patogumo bei efektyvumo. Zmogui, kuriaudojasi e. finansipi
atsiskaityny paslaugomis, suteikiamos galinégbatlikti reikalingas operacijas, sandorius, akipius
virtualiai 24 valandas per pa7 dienas per savajtkas suteikia laisss ir patogumo atlikti procesus
namie, naudojant kompiuiar interneg.

Pagal randamus Saltinius gaiitbapibreZiami bendriausia prasme elektroniniai atsiskaityyna
atsiskaitymai , kurie inicijuojami ir apdorojamiegtroniny bidu naudojant modernias informagjni
technologijy priemones. Pagal J. $at2006), elektroniniu atsiskaitymu vadinamas atsilyginimas
(mokéjimas) uz prekes, paslaugas ar darbus, atliekateks@ninemis molkéjimo priemoremis.

Kitaip nei atsiskaitymams tradicije komercijoje, pasak J. Sato (2006), elektréjain
komercijoje lutina specifig, susidedanti iS ketuyipagrinding daliy, infrastrukfira:

e tinklo paslaug (nuolatires prieigos prie interneto) teikigios dalies;

e techniresjrangos (asmeninio kompiuterio, serverio ir kt.);

e programirgsjrangos (elektroninio verslo sprendimo ir kt.);

e atsiskaitymo paslaugas (elektroninio mako, jo autentiSkumo uZztikrinimo,
sertifikavimo, tinklo diagnostikos ir kt.) teikidios dalies.

Atsiskaityti uz prekes ar paslaugas galimairiai. Taigi yra iSskiriamos alternatyvios
atsiskaitymo sistemos, kurios skirstom@agrindines tris grupes pagal £62006):

e Sgskaitos valdymas per interget
e Elektroniniy pinigy naudojimas, atsiskaitant su parduciuis, kitais paslaugtiekéjais;

e Atsiskaitymas grynaisiais uz pristatytas prekesuteiktas paslaugas.



Siuo metu vis populiaresrtampa e. mo¥imy sistema ir vis daugiau alies gyventajimoniy
pradeda naudotis tokiomis paslaugomis. Pagal Lostumformaciis visuomens pktros 2009-2015
mety strategip galima pastelti bisimg ir esam gyventoj ir imoniy naudojinyg vieyjy ir
administracinj e. paslaug augima 2008 metais ir 2015 metdjskuris paspartins ir e. atsiskaitym
plétra.

Pagal pateiktus duomenis (zr. 2 pav), nuo 2008ym#ét 2015 naudojimasis veSiosiomis ir
administracigmis e.paslaugomis téty iSaugti gyventojams 40%,jmorems 15%.

VieSyjy ir administracini y elektronini y
paslaug y vartotojai 2008 metais ir
siektini 2015 metais

100+
80

Procentai, 601
% 40

20

O,

O Gywentojai
B Jmonés

2008 2015
metais metais

Saltinis. Sudaryta pagal Lietuvos Respublikos Vyriausybearnim (2008 m.).
2 pav. Viegjjy ir administracini uy elektroniniy paslaugy vartojimo pokytis darantis
jtakg e. atsiskaitymams

Pagal informacijos slaptumo uztikrinimo lygeikalinga skirtingas informacipitechnologiy
apsaugos lygis. Sodités ir SidZiaus darbe (2003) nagéami yra daugiau tradiciniaitdai, kuriais
zmores, atliekantys finansinius e. atsiskaitymus, galiaotis taikydami e. mékmy badus:

v banko mokomasias korteles;
v' elektroniniuséekius;

v skaitmeninius pinigus;

v' elektroninius pinigus.

Banko mokomoji kortel — elektronigs formos atsiskaitym pinigais dokumentas, kur
iSleidziantis bankas (ar kita kredijstaiga) patvirtina, kad tame banke (ar kitoje Kedstaigoje)
atidarytoje kortals turtojui saskaitoje, nevirSijant joje es&ins sumos (arba suteikto kredito lig)it
gali bati atliekami atsiskaitymai. Tai savotiSka elektm@npiniginé, raktasj kliento siskaity, galimyke
atsiskaityti negrynais pinigais. Kartu ji yra irewia iS gskaitos valdymo priemounj uZtikrinanti saug
ir greitg atsiskaityng. Mokejimo kortek naudojama atsiskaitant tiesiogiai nebendraujankredito

jstaiga. Ji tustojui leidzia patogiau, saugiau, be didelaiko ssnaud; pasinaudoti banke laikomomis

3 Lietuvos informacias visuomeas pktros 2009-2015 matstrategija. Lietuvos Respublikos Vyriausybes riotas (2008
m.).



[éSomis. Bet kuriuo paros metu ko#gltugtojas per bankomat(automatin grynyjy pinigy iSémimo
irengin) gali nusiimti nuo savoaskaitos reikiam pinigy sumy arba sumosti uz prekes ar paslaugas
negrynaisiais pinigais (Satas, 2006).

Naudojantis banko mokomosiomis koéteis visada iSkyla pavojus prarasti pinigus, nora yr
teigiama, kad tai yra patikimagitias. Siuo metu dominuoja tokie apgairysbidai, kaip suklastota
kortek (tai yra nelegaliai pagaminta kowef reljefiniu bidu atspausta, kartais elektroniniidin vogta
uzkoduota magnetine kortele. Tokias korteles, lusigausdina reljefiniudolu iSlygina arba iSpjauna,
ar iSspaudzia su skylamusiu, ir spaudzia naujateles), vagysimis, pvz. iS automobili (vagiamos
korteks ir naudojamos), ,ramimas” (tai nusikallliy padirbirejimo badas, kai yra nukopijuojama
informacija, kuri sukaupta elektroniniuose takei@oTokie nusikaltimai dazniausiai vyksta pasgav
vietose, kai atliekamas sandoris ir jo metu vioienys yra nukopijuojami). Taip pat nusikaltimaa yr
vykdomi tada, kai duomenys iS pardpvyra iSsiugiami su autorizacijos suteikimikita viet,. Tokia
informacija gaunama slapta prisijungus prie rydaudojamos telefono linijos arba fiksuojant iS Zem
palydovo siugiamas oro bangas (Stilis, Laurinaitis, 2008).

Elektroniniai cekiai — tai dokumentas, kuriame mi&as nurodo savo bankui apie pinig
pervedim. E. atsiskaitymdaekis turi tas péas savybes kaip ir paprastas popierinis atsiskaiiekis:
juy strukiira ir naudojimo ypatumai tokie pat. Mgkjas parengigekj ir apsaugo elektroniniu parasu.
Pateikiacekj e.paStu pardajyui, kuris yra piniginio mokjimo gawjas. Pardagjas, savo ruoztu, gas
cekj, ji pasiraso ir persidm savo bankui, pagal kugauna pinigus. Po teekis gizta pirkejui ir yra
apmolkjimo jrodymas. Pardayas pristato prekpirkéjui j namus (Sodité ir kt., 2003).

Tokie pinigy perdavimai yra taip pat nevisapusiSkai apsaugesi,duomenys yra perduodami per
internet, o tai reiSkia, kad visada yra galingylprarasti pinigus. Tad tokiy siurtiamy duomenmn
kodavimas yraiitinas, kad kas nors gesvinformacig, negaéty jos nutekinti.

Skaitmeniniai pinigai popiering grynyjy pinigy analogas. Jie turi pinigipizenkl; pavidad.
Skaitmeniniai pinigai — tai kupankomplektas. Kuponai — tai skaj grandires, vaizduojadios
atitinkanmy pinigy kiekj. Bankas, kuris iSleido Siuos kuponus, kiekgi&npory patvirtina skaitmeniniu
parasu. PrieS perduodant kupdnpinigy gawjo kompiutej, bankas patvirtingj jsavo skaitmeniniu
antspaudu. Tuo atveju, kaip péskpirkejas noes iSleisti parduotuyje tam tiky skaitmening pinigy
kiekj, jis tik perduoda pardajui reikiamg kupony kiekj. Pardagjas perduoda Siuos kuponus bankui
patikrinti. Kiekvienas kuponas galiith panaudotas tik vienkarg. Kad kuponas neiby panaudotas
kelety karty, bankas uzsiraso kiekvieno iSleisto kupono nundeigu pasirodys, kad kuponas jau buvo
panaudotas ir yrgaSytas duomenbazje, tai reiSkia, kad kupanbando panaudoti dar kartBankas
iS karto informuoja parda&ya apie kupono negaliojiga Skaitmeniny pinigy technologija labiausiai
tinka nedidelj sum; mokéjimams realaus laiko rezimu per intemelr Sie mokjimai dazniausiai

susiduria su informacijos perdavimu ir galimu pasikimu.
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Elektroniniai pinigai — tai piniginy 1¢Sy pervedimas iS vienosagskaitos j kitg, procent

apskatiavimas nuagjnagy ir kiti elektroniniy signal; perdavimai be popierigineSiotoy dalyvavimo.

E.pinigais naudojasi bankai, stambimsorés, kurios turi galimyb gauti leidiny pervesti moktojo

pinigines &Sas ir susitarti @ apmokjimo s3lygy su pinigy gawju. Pinigy pervedimas tarp bagk

atliekamas naudojant paprastus hatikklus (Sodzité, Sadzius, 2003).

Siandien e. pinigais naudojasi beveik visigiaa vis dar yra fikumy, Kurie jtakoja ir e.

atsiskaityny saugum:

Nepakankamas saugumo lygis;

Mazas transakajj atlikimo greitis (lyginant su paprastos informasij perdavimu
internetu). Jei transakcija vyksta tameipme banke ji uztrunka nuo 5 iki 30 mihy, jei
pervedimas yra kita banlg, tai gali uztrukti net kelias paras, o jei reiks&ubaus
pervedimo, tai reikia maiti papildomai;

AnonimiSkumo ir privatumo nalvimas. Jei klientas atidargskaity banke, jam tenka
pilnai identifikuoti savo duomenis, kas kartaisigapti pavojinga, jei Si informacija kur
nors nutekty;

Sudkttingumas. Siekiant bankipi atsiskaityng saugumo imtasi papildampriemoni,
tokiy, kaip ribojami kliento veiksmai. Apribojimai atkami tam tikroms operacijoms,
naudojamos sutingos atpazinimo sistemos;

Didelé transakcij savikaina.

Neimanomas nenuostoliggmaz; mokejimy atlikimas. Norint atlikti mag mokejima,

tokia paslauga galiiti, kad kainuos daugiau nei pati paslauga (Lautiga@007).

Auks&ciau iSvardinti dalykai turi #ti tobulinami, kad sumazinti rizik prarasti pinigus, ar kit

jautrig asmenig informacip.
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1.2. Elektroniniy finansiniy atsiskaitymu sistemos saugos reikalavim

samprata

Informacijos apdorojimas kompiuteése sistemose susy su informacijos bei programini
priemony pazeidziamumu, galimgmis jsiverzti per tinkl sistemag saugomas duomerbazes ir
informacines sistemas. DaZniausiai taikomasi payvaginaikinti ar pakeisti duomenis. Kadangi
duomen ir informacijos paZeidZiamumas yra vienas iS Bi\arsiy komponeni informacirése
sistemose, be to apsaugos priedsorturi nemazai intelektualioms sistemosdingy bruoz;.
Kompiuterires informacijos pazeidziamwmemia kai kurie faktoriai bei gégos skaitmeniniu tdu

apdorojamos informacijos sawd) pagal D. Dzemydies (2006), yra:

o Tinkly prieinamumas - kuo didesivartotoy raty ir teritorija apima kompiuteriniai
tinklai, tuo labiau jie yra pazeidziami, kadangisgpungimas galimas daugelyje vietr ngmanoma
kontroliuoti vartotoy; vykdomus veiksmus.

. Informacijos ir proces tankumas bei koncentruotumas (Siuolatkininformacirs
technologijos leidzZia iSsaugoti didelius duomédekius ir per mag laiko targ pasisti juos dideliais
atstumais). Atsiranda galimgb per trump laiko tarp, esant dideliu atstumu nuédinimosi objekto,

perimti duomenis, juos sugadinti ar pgssi.

. Siuolaikiniy kompiuterinij tinkly sudtingumas. Siuolaikiniuose kompiuteriniuose
tinkluose operaaqij skatius bei duomeip apdorojimo Ilndai bei lygiai akja prie neapikiztumo,
daznai, net patys gitinkly jkaréjai gali nesuprasti kai kuyi dalyky. Tuo naudojasi nusikaltai,
pasinaudodamijvairiomis programiés jrangos ar apsaugini prograny klaidomis, bei mazai
zinomomis kompiuterimg tinkly programirgs jrangos silpnyémis.

. Elektroninis pazeidZziamumas sgsijsu galimybe informagij paveikti, kaip ir Kitus
elektroninius prietaisus, elektromagnaiinibang;, elektromagnetiés radiacijos ir kitomis
technologijomis. Toks poveikis gali silpninti apgas programas ir gali sudarytilygas préjimui prie
duomen.

. Elektroniny duomem apdorojimo proceso priemanpazeidziamumas. d elektroniny
duomem apdorojimo proceso nematomumo, personalas dibasti duomen faily persiuntimu,
daZznai, nezino giduomem turinio. Fiziniai bei programiniai netikslumai gaalygoti apsauginj
programy susilpréjima bei su tuo susijysiuomen nutekjima.

Todkl vykdomas saugumas e. finanginatsiskaitymy sistemose, naudojant kompiuterines
technologines saugos preimones, kurios palaikoasargikalavimus, yra uztikrinama zmanr verslo

jmoniy informacijos konfidencialug ir apsaug nuo vagysiy bei svarbj duomem pavieSinimo.
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Saugum palaikagios sistemos skirtos e. finansiniams atsiskaitymannis biati kuriamos laikantis
saugumo reikalavim bei standarf, visada atnaujinamos bei tobulinamos, nes atsaransl nauja
pazeidziamumo rizika. Toliau bus apraSsomas saugumasiy viduje, kurios vetiasi elektronine
prekyba ir naudoja e. finansines sistemas. Tai@patelgsime saugumo samprapg&tiy e. finansinij

atsiskaityny sistemose.

1.2.1. Informacijos saugumo samprata verslimonés viduje bei finansiniy

atsiskaitymy sistemoje

Asmeninius vartotej duomenis ar verslomores slaptus duomenis gali pavieSinti ar pasinaudoti
patysimores darbuotojai. Visos didziosios valstyésnstaigos, pili€iy ir imoniy duomen turétojos,
jau yra apsaugojusios savo elektronines laikmenassay informacijos potenciali vagy<iy. Visa,
kas daroma e.sistemoje, fiksuoja esamos informadiechnologijos. Bet kada galima pa2ti koks
darbuotojas kada kokius duomenidirgjo ar kopijavo. Bet kokj jstaig; turimus duomenisyj
administratoriai gali panaudoti piktam tik tuo gtyejeigu jie rera reikiamai apsaugoti irém
patvirtinto darbo su turima informacija reglamenBe to, jstaigose turi @iti ne vienas e.sistemos
administratorius, galintis daryti tam tikrus pakeiis, nes jie gali {ti maskuojantys neleistinus
zingsnius sistemoje. Ar visi darbuotojai, turinyaimylke prieiti prie duomen sistemos, elgiasi pagal
reglamend, turéty tikrinti Siam tikslui sukurtas vidinis auditaBnorés — didzijy registy tvarkytojos,
tokias audito sistemas turi. Kas darosi mazosdoriracijos réra, nes ara kokios nors specializuotos,
visasjmones audituojafios organizacijos

Saugumas e. finansipiatsiskaityny sistemose yra svarbus, nes tik nuo jo priklausmnsigy
finansiny operaciy atlikimas bei konfidencialiduomen apsaugojimas.

E. finansiny atsiskaityny sistemos vig pirma turi palaikyti saugumo reikalavimus tokiuaigk
autentiSkumo patvirtinimas, autorizacija, auditdspnfidencialumas, privatumas, vientisumas,
prieinamumas, minimalios privilegijos, paprastumasjodugni apsauga, naudoti internetinius
standartus, registruoti auditpaSus. Sistemai palaikyti tokius saugumo reikalagnreikalingi
techniniai apsaugos mechanizmai tokie kaip: ugemsj kurios, pasak internetinio portalo

www.elektronika.lf yra labiausiai papbs bidasj savo kompiutgrjsileisti tik tai, ky vartotojas pats

pasirenka. Tai yra programa, kuri apsaugo nuo reagagjany sveiy bei blokuojajtarting faily
j1€jima bei i€jimg. Jeigu ugniasieényra naudojama kartu su antivirusine programa, gtoimerneto
gréesmiy néra ko baimintis, nes naudojama geriausia apsaug@uosbikacija Taip pat saugumo

reikalavimo palaikymui yra idgini saugumo standartai kaip HTTPS (saugus hipstteberdavimo

* ISmokime apsaugoti elektronirrdw. Lietuvos Respublikos Vidaus Reil@Vlinisterijos straipsnis, 2009. Prieiga per
interne, http://www.vrm.lt/index.php?backPID=129&id=602
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protokolas), SSL (kriptografinis protokolas, sk&taformacijos, sklindahios internete apsaugojimui
Sifruojant), WS-Security (standargrupe, nurodanti kaip galima uztikrinti interneto sexvisaugurg)
ir kt. Taip pat, saugumo uztikrinimui, reikia, kagtemoje bty jdiegtas mechanizmas, kuris sekir
fiksuoty asmenis iry veiksmus, kurie prisijungia prie sistemos. Tami duti panaudotijvairas

sistemos audito moduliai.

1.2.2 Europos §jungos direktyvos duomeny privatumo ir tinklo

informacijos saugumui uztikrinti

Paskutiniu metu labiausiai iSsivygsios pasaulio Salys daugémndesio skiria ,jautrios”
informacijos saugumui. Tokios informacijos kategaripriskirtini: zmoni; bei jmoniy duomenys
susig su finansiny atsiskaityny operacijomis. ES direktyvos ir reglamentai ag@fintys tokios
informacijos saugumo kriterijus ir standartus tamsparbiais dokumentais visoms ES Salims:mes:
Jais remiantis, kiekvienamore privalo jdiegti atitinkamas naujausias saugumo technologijas
atitinkartias reglamentuose ir direktyvose apraSomus starslbei nurodymus.

Siuo metu naujausios i$leistos EuropagiBgos institucij saugumo direktyvdsyra $ios:

e 9.1 Regulation (EC) 300/2008 — Europos Parlamentdarybos reglamentaséld
pagrindiniy taisykliy civilinés aviacijos saugumo sferoje.

e 9.2 Direktyva 95/46/EC — Individsaugumas apdorojant gsmeninius duomenis iy j
laisvame judjime.

e 9.3 Direktyva 2002/58/EC — Asmeninduomem apdorojimas ir privatumo apsauga
elektronireje komunikacijos sferoje. (Privatumo ir elektrominikomunikavimo
direktyva).

e 94 COM(2007) 251: Privatun apsaugatiy technologij duomem apsaugos
populiarinimas (PETS)

Remiantis Siomis ir kitomis direktyvomis ir reglantais ir yra kuriamos naujos saugumo
technologijos uztikrinatios asmens duomegrapsaug ir el. finansini; atsiskaitymo srityje.

Europos Standayt Organizacijos (ESOs) yra pakviestos gsdat duomeng saugos
standartizavirg pagal 95/46/EC direktyvskaitant Mandate M/289 standartizacijos atagk&SOs
taip pat pakviestos atkreiptiéihes j kity standartizavimo institugjj atliktus darbus kaip ISO/IEC

JTC1/SC27, tai yra saugus indentjtedldymas, identifikavimo procesai ir pan.

® European Commission: 2009 ICT Standardisation \WWsdgramme
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ESOs taip pat pakviestos atlikti kodavimo techniplpgtandartizacyj, atkreipiant dmesg
kompiuteriniy sisteny skatiavimo vykdymo programavim ir ateities prieinamum prie pl&iy
kompiuterini resurg uztikrinartiy asmens privatumper GRID platformas.

ESOs @mesys labiausiai turi i sutelktasj 1SO standartus juos tobulinant ir peirant
ypatingy démeg kreipiantj tuos, kuriuos labiausiaitakoty bitent pricttas Europos indis, kaip
ISO/IEC Informacijos Apsaugos technikos — praktikkedas nurodantis informacijos saugumo
valdymg darant saugumo taisyklkiirima ir implementavimn.

1.3. Saugos reikalavimai naudojami elektroniniuosénansiniuose atsiskaitymuose

Atliekant finansinius atsiskaitymus elektroéim erd\éje yra keliami reikalavimai, kurie uztikrina
mokartiojo asmens asmeris informacijos neli@amumy. Reikalavimai skirti apsaugoti duomenis ir
identifikuoti Zmogy, kuris jungiasi prie sistemos, kad atljkeé. atsiskaityrp. Galima iSskirti tokius
reikalavimus:

e AutentiSkumo patvirtinimas. Sio reikalavimo pagsdyraj jmoniy sistemas integruojami
komponentai, kurie identifikuoja prisijunggssistena arba asmen Tokiu bidu sistema yra
apsaugoma nuo pasalinimony ar kity sisteny blogo poveikio. AutentiSkumo komponentai
kiekvienoje sistemoje yra skirtingi, tai priklausmo jmones paslaug pokidzio. Vienoms
imorems uztenka identifikuoti vartotgj jamjvedant prisijungimo vargdbei slaptazod Kitose
imonrese, kurioms reikia apsikeisti svarbiais duomeniiytia naudojama kriptografija, kad
uZzSifruoti siukiamus duomenis ir jietty apsaugoti, bei nepasiekiami paSaliniams asmenims.

e Autorizacija. Autorizacija identifikuoja & prisijungusi sistema ar vartotojas gali daryti
e.sistemoje. Yra trys savgh pagal kurias nustatoma prie kelduomen yra prileidziamas
identifikuotas vartotojas ar sistema:

a. kas tu esi (anonimas ar identifikuotas vartotojakpkia tavo ro¢ sistemoje.
b. kokius sistemos duomenis ar informaaiprima matyti, keisti, naudoti.
c. kokius veiksmus bandai atlikti.

e Auditas. Auditas yra reikalingas tam, kastpsekama ijraSoma sistema, kas buvo atlikta ir
kokiu metu. TokigraSai leidzZia sistemos administratoriui sektikoks vartotojas atliko ir, jei
buvo nelegalj veiksmy, imtis saugumo priemoui

e Konfidencialumas. Konfidencialumas yra sistemr tinkly apsauga, kuri neleidzia
neautorizuotiems asmenims prieiti prie sistemowp p@at vartotojas gali i tikras, kad jo
duomem saugumas bus iSsaugomas. Privatumas yra taipapsitkdnfidencialumo. Duomen

saugojimas privdai yra kitinybé tokiam konfidencialumo reikalavimui.
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e Privatumas. Privatumas suysjsu nevie§ privatiy duomen individualumu ir Sie duomenys
negali kiti paversti vieSais, neturint individualios aut@gios sistemoje.

e Vientisumas. Vientisumas yra visapusiSka apsauf@nracireje sistemoje nuo tynio ar
atsitiktinio informacijos pakeitimo.

e Prieinamumas. Prieinamumas yra garantas, kad kdenppiti sistema yra prieinama
autorizuotiems asmenims tada, kai tik jiems prieeik

e Minimalios privilegijos. Suteikti vartotojams ir tims aplikacijoms kuo maziau privilegij
Suteikti tik tokias privilegijas, kurios leistatlikti tik jiems kitinas funkcijas.

e Paprastumas. Sistemai keliamas reikalavimas pajpnast nes sunkumas yra saugumo priesas.
Sucktingos sistemos yra sunkios formuoti bei patikrinti

e Nuodugni apsauga. Niekada nepasitikima tik vienuggeno mechanizmu.

e Naudoti internetinius standartus. Kada tjknanoma naudoti standartinius protokolus,
technologijas, algoritmus bei duomeformatus. Geriausiasubas jsitikinti, kad vartotojo
sasaja (angl. interface) yra saigj tai panaudoti zinomas ir gerai iSbandytas teldgnas ir
duomem formatus.

e Registruoti auditgrasus. Kiekviena organizacija &ty jrasSyti saugom jvykiy auditojrasus,
kad atsekti kas, kir kada kiekvienai B2B (t.y. verslas verslui) teakcijai. Tikrinimas yra
kritiSkas saugumo komponentas, kuris yra daznaiijmenas.

Apibendrinant saugumo reikalavimus pateikiama petjniy saugos reikalavimdiagrama (Zr.

3 pav.), kuroje yrajvardijama autentiSkumas, autorizavimas, konfiddagias, minimalios

privilegijos, integralumas, kontroir auditavimasCia yra patys svarbiausi saugumo reikalavimai,

taciau kiti nepateikti shemoje taip pat yra labai . Be 3} saugos reikalavig nehity

galimykes visiSkai apsaugoti savo duongemaudojant kompiuterines technologijas.

Autorizavimas — pigjimo
prie informacijos privilegijy
nustatymas asmenims,
LUpéms, procesams ir fy

AutentiSkumas — asmeny
naudojanéiy informacing

sistema tapatumo . FERTaE <
) s \ privilegijy palaikymas .
nustatymas ir apsauga nuo : Konfidencialumas -
nesankcinuoto prigjimo f duomeny apsauga nuo

| A nesankcionuoto
| sugadinimo

Minimalios privilegijos -

vartotojams ir kitoms Saugos reikalavimai e.
aplikacijoms suteikiamos tik 3 e
tokios privilegijas, kurios leisty = ﬁpansfmluose
atlikti tik jiems bitinas atsiskaitymuose
funkeijas. N\ Integralumas — duomenu
: | integralumo uztikrinimas ir
L v 4 apsauga nuo neteiséto
Auditavimas — visy su modifikavimo juos
Kontrolé — dalyvavimo sistema susijusiy veiksmu iSsaugant arba perduodant
irodymas elekroniskai tikrinimas ir chronologiniy
keitiantis informacija iraymy sistemos
sukiirimas

Saltinis. Sudaryta aute@s.

3 pav.Pagrindiniai saugos reikalavimai
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2. ELEKTRONINI U FINANSINI U ATSISKAITYMO SISTEM U
PAZEIDZIAMUMAS IR GALIMI RIZIKOS FAKTORIAI

Saugumo priemopgiimtasi, kad bty saugomos sistemos nuo kéjky prograny ar Zzmoniy,
kurie pra@jo gadinti vienokiu ar kitokiu #du jmoniy finansines bei kitas sistemas, vogti, savintis
konfidencialg informacig bei, naudodamiesi vogtais duomenimis, siekti asmésnnaudos. Tokie
késinimosi hudai j programig jrang ar duomenis,jveikiant technines apsaugos priemones bei
duomem apdorojimo procetas, gali fati klasifikuojami pagal ksinimosi objeki:

v' Pasiksinimas j programig jrang (angl. Software attacks) - tai progragsnjrangos

pakeitimai, modifikavimas, nelegalus panaudojimas.

v' Pasiksinimai | duomenis (angl. Data attacks) apima pazeidimusijusius su duomen
esagtiy valstybine, komercine firmos ar asmens paslapfamaudojim ar nuskaitym.
Nusikalg¢liai kuria vis naujas strategijas, kajpilauztij sistemas ir kokiais ttlais tai ity

galima padaryti. Galima iSvardinti kedd8 daugeliasibrovimy i kompiuterire sistema metod,:
¢ Slaptazodaij nuziaréjimas;

e Slaptazodzio parinkimas naudojant labiausiai pagijtslaptazodij ssrasus arba Zinias apie

konkretius asmenis;

e Specialy prograny jterpimasi kompiuterines sistemas, kurios “sugaujegdany kod;

e Kodo parinkimo programpanaudojimas;

e Vidinés dokumentacijos kurioje kalbama apie sistemosugpsnaliz;

e Pirminiy teksty ir dvejetainy kody programy registracijos ir apsaugos analizavimas ir kiaid
jose ieSkojimas ir toki prograny pakeitimas savomis;

e Specialij aparatini priemoni; naudojimas, kad perimti praneSimus lokaliuoseltioke;

e Kompiuteriny virusy karimas ir t.t.

Siame skyriuje ir bus apZvelgiama, kokiajsankiais jgyvendinami nusikaltimai, kaip

pasikesinimasj programir jranga ar kompiuterines sistemas, ar pasitmasj konfidencialius

duomenis ir pan.
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2.1. Suliavimo galimybés ir jtaka elektroniniams finansiniams

atsiskaitymams

Sukéiavimas (angl. Phishing) - taip apgaulingas procesas, kym@sleda gauti nelegali
informacip, kaip vartotojo vardai, slaptazodziai ir kredésnkortets duomenys, dgrardijamas, kaip
»Zuviavimas'. Tokia informacija gaunama sitiant elektroninius laiSkus, kurie tarsi ateina iS
patikimy organizaciy. Gauti laiSkai nekelia nepasigfkmo, nes laiSkai tarsi gaunami iS bank
draudimo agemty ir kreditines kortebs kompaniy, tafiau ne visada tokia informacija yra tikra.
Zinutés atrodo autentiSkos naudojant kompanijos emblerinagpipavidalinamos panasiai kaip ir
oficialioje kompanijoje, kug bandoma pasdgdzioti. Gaunant taklaiSka kyla gesmeé, nes tokiuose
laiSkuose yra prasoma asmeniduomen, tokiy kaip slaptazodziai,gskaitos numeriai ir kita privati
informacija, kuri tarsi reikalinga patikrinimui. @ Zzmores yra apgaunami ir tuo pasinaugoj
kompiuteriniai nusikaffliai siekia sau naudos, taip pat nutinka ir toatvey;, kai elektronigje erdwéje

ux

veikiantys nusikalliai siuncia elektroninius laiSkus, taip “Zvejodami” sau plagankus pinigy
“plovimui” ir interneto apgavysms vykdyti. Jie pazada dahpgavysis keliu jgyjamy pajamy ir iS
tikryjy nedelsiant sumoka(Angelopoulou O. ir kt, 2007)i.. daznas sukavimo hidas, kuris papls
po visa pasaul Pagal ,Marshal8e6” svetais atliktus tyrimus galime matyti koks pasiskirstyamaa
iSsidestes visame pasaulyje ir matome iS paveikslo numerika?l nisy Zemyne, Europoje, toks
sulciavimo hidas yra labiausiai papg, Todl ir kovoti su Siuo nusikalstamu stigvimu reikia

sutelkti visagmanomas priemones.

Suk €iavimo statistika pagal kontinentus
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Saltinis. Statistiniai duomenys, pateikti interneijie svetaigje www.marshal8e6.com

4 pav.Suk¢iavimo statistika pagal pasaulio kontinentus
Yra iSskiriami keli kovojimo bdai su tokiu sukiavimu bei sistem klonavimu (angl. Web-
spoofing). Tam, kad apsisaugoti, pasak, Neil Chda., reikia atlikti tokius tikrinimus pries jungntis

prie sistem ar pateikiant tam tikrus jautrius duomenis:
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e URL adreso tikrinimas. Reikia gavus laisk nuorod bitinai atkreipti @mes j gauto laisko ar
nuorodos URL adras nes kyla gtsme, kad yra atidaroma stilautojy sukurtas dokumentas,
per kui jie gaus svarbius asmens duomenis ir jais pasossigkiant asments naudos.

e Puslapio, laiSko tikrinimas. Daznai tokiuose puglape, ar laiSkuoseiba jdéti paveikstliai,
kurie yra kopijuoti IS tikgjy puslapy ar laiSky. Todel Zmogus turi kti atidus ir stebti pries
jungdamasis, ar skelbdamas svadavo informacy bei duomenis.

e Nuorod; tikrinimas. Tai taip pat svarbu tikrinti nuorgdar tai tikrai yra ta nuoroda, kurios
asmuo tikisi.

e Slaptazodzio puslapio tikrinamas. Jei yra jungidmpse puslapio, kuris reikalauja
slaptazodzio ir ki svarbiyy duomen jvedimo, reikia patikrinti ar tikrai yra jungiamaper
HTTPS protokd ir ar kompiuteryje yra gautas sertifikato patvimnas.

e Domeno tikrinimas. Svarbu yra tikrinti domem perziiréti, ar nera kokiy smulkiy pakitimy,
nes priéta viena raide ar simbolis reiSkia, kad jau yratgaunetikras, apgaulingas laiSkas, ar
atidarytas apgaulinga interneiigvetair.

e Vaizdo domen asociaciyj apsauga. Tai galititi jmorés logotipai, ar paveikdliai, kuriuos
paspaudus galith nukreipiama ne tikrojo puslapio svetaiy betj padirbt puslapio svetain
Tokiu atveju kompiuteryje turi Ui jdiegta apsisaugojimo sistema nuo tolpgavimo bdy,
kuri tikrina ar jungiamasi tikruoju adresu, ar ynakreipiama kitur.

2.2. Sistenn klonavimas ir jo rizika informacijos saugumui

Sistery klonavimas (angl. Web-spoofing) — tai metodas, kuriuo vartaitanano, kad juos
nukreig j oficialia kompanijos ziniatinklio svetagn Vietoj to, juos iS tikgjy nukreig i ,spoofed”
ziniatinklio svetair, kur bet kokie asmeniniai duomenys, kurie jrasti, bus sukaupti ir panaudoti
piktais tikslais. Tokie tinklalapiai suprojektudtvalifikuoty tinklo projektuotoy ir yra daznai tiksli
originalios kompanijos Ziniatinklio svetais kopija. Svarbus skirtumas yra tas, kad yra smulki
pakeitimy, kurie atsizvelgiaj vartotoy informacig, kuri yra sukaupta ant ,fraudster® serwgri
(Angelopoulou O. ir kt, 2007)

Apsisaugojimo priemass nuo sistemp klonavimo yra pateiktos 2.1. skyriuje. Tieidai
reikalauja atidumo pateikiant duomenis, ar junggaptie bankiny sistery, ar kity svarbiy svetaini.
Taip patcéia Neil Chou ir kt. teigia, kad nuo sistgrklonavimo padeda apsisaugoti ir ,SpoofGuard®,
kuris vadinamas Internet Explorer nar@gklpagalbinis objektas. Sis objektas padeda atpazint
internetires svetaids netikrum. Jei asmuo jungiasi prie netikros svetainr joje nori suvesti savo

slaptazodzius ar kai asmudana nukreipiamas ngtg puslap, Sis ,SpoofGuard” objektas pranesa, kad
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yra tikimyke, kad jisy duomenys patek$ kita svetaig ir pan. Ap&ioje pateikiamas vaizdinis

pranesSimas, kaip yra pranesama kad duomenys gieanigklonuog ,,ebay” svetaig.
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iy want to sign in, youll e i frankis
nead to raglsmr first. pr Phes timmrmiame 2md pasaveord that vog saberad rrabch trase of thess stes
! { skgrircebiay . coml You sie abo st Lo Sulindt s usernaie ad prssivord i
Registration iz fasl and fred urrecogrized host 't stafordlsdy’
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Finisier ¥
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Klaidos o
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BRECAuUnt PrOtactan U | S cute degh i [SEL
Wou can also ragistar o Sign it wsing the folowing serdce:
- =

&Y : @ Trieenet

Saltinis. Informacija pateikta internetéje svetaigje http:/Itforum.destinysphere.net/

5 pav.praneSimas apie naudotojo svetais klonavimo galimybe - ,SpoofGuard*

2.3. Piktybinés programinésjrangos poveikis saugumui

Piktyboné programiné jranga — Siai grupei galimaiy priskirti tokias kenkjiSkas programas,
kaip:
e Snipirgjimo programir jranga ,spyware*;
e Virusus;
e SpecifiSkai organizuojamus trojanus ir kt.;
Sia kenkejiska programir jrang kuriama smoningai $nipisti kompiuterio duomenis, kurie yra
naudojami piktais tikslais norint pasipelnyti, atisiog pakenkti. Sioje dalyje bus apZvelgiamaaok

programirt jranga ir pateikiama jos kenksmingumas.
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2.3.1. Snipirgjimo programy ypatumai

Snipinéjanti programa (angl. Spyware) — tai programa, kuri be vartotojgikimo bei be
konkretaus persfimo jungiasi j internef, uzmezga slaptinterneto jungt ar kanad apie Kkuj
vartotojas nieko nenutuokia. Taigi, spyware galwadinti bet kurg programig jrang, kuri daro ne
tik tai, &l ko ji buvo suinstaliuota (pvz. naudotis el. padteistis failais ir pan.), té&au dar ir veikia
pogrindyje. Tokios programos renka informa@pie tam tikg veiklg, kuri yra atliekama kompiuteryje
ir siurcia jg j milziniSkas duomen bazes. Dabar vis dazniau spyware adilamas kaip rinkodaros
(marketingo)irankis, padedantis st&b vartotop, nustatyti jo porégius ir siilyti atitinkamo turinio
reklamy. Kartais tokios programos zargonu dar vadinamogiirware ar reklaminiais trojanais, nes
jos prisidengia kitomis programomis - vartotojaggiasi sau vienoki program, o Salia jos,

nezinodamas dasidiegia ir Snipigjimo program (Spyware, 2009).

2.3.2. Virusy daroma zala

Virusas - tai kompiuterinio kodo dalis, kuri prisijungiai@ programos ar failo, kad gaj plisti
i5 kompiuterioj kompiutef kartu su siutiama programa ar failu. Virusai gali sugadinti teick ar
programirg jrang, ar failus. Kodas, parasytas specialiai taip, fadakty atsikartoti (pasidauginti).
Kompiuteriniai virusai gali @ti jvairiausi: nuo erzinaiy, bet praktiSkai nekenksmingiki
pazeidziatiy kritinius failus arirangy. T&liau tikras virusas sklinda tik tuo atveju, kai pigeprisideda
Zmogus, pavyzdziui, bendrai naudodamasis failu anpgdamas elektronjnaisky ir pan.(Microsoft
Security, 2009).

Virusai yra pavojingi ir gali padaryti zalGalima Ity iSskirti tokius zalos padarymo atvejus:

e programy uzkrtimas - kai kurios uzkistos programos nustoja veikti arba veikia blogai;

e garso ir video efektai - pvz., krintantys simbqligairts ekrano rezimp trukdymai muzika ir
kt., trukdantys kompiuterio dagp

e sistemos darbaiéjimas, pvzjvedimo-iSvedimo metu;

e tam tikn operaciy, pvz., program vykdymo arba OS kelties trukdymas kompiuteryje;

e nepastebimas duomeifaily modifikavimas, pvz., skéiy sukeitimas failuose;

e informacijos diskuose sunaikinimas, pvz. formatnbisks, ar trinant tam tikras disko sritis;

e faily sistemos sugadinimas - faiBdestymo lentelds, katalog, disko sistemos kelties ir kieto

disko paskirstymo lentét modifikavimas.
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2.3.3. Trojos arklio pavojingumo faktoriai

Trojos arklys veikia tuo paiu principu, kaip ir mitologijoje minimas Trojoskys, kuris atrod
kaip auka dievams, bet iS tify leidoj miest patekti ir j uzimti graikg kareiviams: tai kompiuterés
programos, kurios atrodo kaip naudingos prograreisis tieg kelia gesme saugumui ir gali padaryti
daug zalos kompiuteriui. Trojos arkliai daugindsj zmores yra suviliojami atidaryti prograan nes
jie tiki, kad ji buvo pateikta i$ patikimo Saltinidaip pat Trojos arkli gali pasitaikyti programitje
jrangoje, kur Zmores siurgiasi nemokamai (Microsoft Security, 2009).

Kompiuteriniame pasaulyje Trojos arklio metodas yaadojamasgterpti tam tikrus duomenis
program, kurie S programa performuoja neautorizuotoms funkcijoms atlikti.i Tjarastas tdas
jterpti j sistema virusus, taip paiprastas tidas vykdyti sukiavimus kompiuterio pagalba. Nieko
negtariantis programos vartotojas gali kartu su gaurtagrama instaliuoti savo sistemoje papildomus
duomenis, kurie leidzia nusikaliui, zinarciam atitinkamus kodus prisijungti prie kompiutedrinklo
darbo vietos ir gauti joje esé&g informacig(David Icove, 199k

Sio tipo kenkjiskos programos yra kenksmingosgl do, kad jos éka galima valdyti kito
Zmogausjmores ir pan. kompiutgrper atstury, t.y. kad kompiuteris gali buti kitoje valsgjp ir
pan. Trojos arklio veikimo principas yra paprastas zmogus, kuris nori pakenkti, turi paleigtinte
kompiuteryje faiy, tai dazniausiai ima *.exe, tada reikia suzinoti to kompiuterio IPrem ir tada
“nusikaltelio” yra palieziama programa, kuri leidZia valdyéiukos kompiutgr kai jis yrajjungtas, to
jam net nezinant.

Bandant apsisaugoti nuo trojos agklpriimant kiekviena fagl, privalu atkreipti dmeg j tai kas
yra siurtiama, taip pat koks tai failas, ar jis nesibaigidiige *.exe ir pan. svarbu atkreipttrdes ir i
siunkja, net ir Zinomas siugjas gali atsisti, net ir jo kompiuteris galitii apkrstas ir kazkas IS jo

kompiuterio siutiia piktybinj faila.
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3. ELEKTRONINI U FINANSINI U ATSISKAITYM U SISTEMOSE
TAIKOMOS SAUGOS PRIEMON ES

3.1. IT saugumo standartai naudojami elektroniniuos atsiskaitymuose

SSL protokolas (angl. Secure Sockets Layer) — rinkos standarpwsiatechnologija, Kkuri

garantuoja saugperdavim internetu. $ protokoh sukiré JAV kompanija "Netscape" 1996-aisiais

metais. SSL greitai buvo pripazintas kaip saugawsnebmyy perdavimo standartas. SSL naudoja

dauguma interneto narSyklbei WEB serverj, nes jo dka duomenis internetu galima perduoti itin

saugiai. SSL naudoja vigSprivaty rakiy Sifravimo sistery.

SSL protokolas reikalauja, kad serveryjgtipinstaliuota skaitmeninis sertifikatas. Skaitmesini

sertifikatas yra e. dokumentas, kuris leidzias aiyst svetaigs tapatum. Skaitmeninis sertifikatas

tarnauja kaip skaitmeninis pasas, kuris patvirseaverio autentiSkugn prieS sukuriant SSL rySio

kanah. Dazniausiai skaitmeninius sertifikatus pasiragpriklausomi bei patikimos #m®sios Salys,

kurios uztikrina sertifikato galiojim bei pagjstumy. Sertifika pasiraSa¢ioji Salis yra zinoma kaip

"SertifikatoJrodymas" (angl. Certification Authority ).

SSL uztikrina saugbendraving kombinuodamas Siuos du elementus:

1. Autentifikacija. Autentifikacija atliekama naudojaskaitmeninius sertifikatus. Jie yra saugi

elektroniniy sandony pagrindas, nes identifikuoja sandorio dalyviusemgvai patikrina Kkij
dalyviy identifikacija.

Duomen, Sifravimas. Sifravimas yra procesas, kuriuo naomenys yra uzSifruojami, kad
juos neperskaitytu nepageidaujami asmenys. Siuosndnys gali fti perimami tréiosios

Salies, bety nebugmanoma perskaityti, nes tieji Salis neturi Sifro rakto.

SSL dazniausiai naudojama uztikrinti perduodastmomenmn saugum tarp interneto narSyés$ bei

interneto serverio. Taip pat SSL gaiitbnaudojamas uZztikrinant servetiendravin.

Paprastai skaitmeninis sertifikatas susideda is:

Savininko vieSo rakto

Savininko vardo

VieSo rakto galiojimo termino

Skaitmenin sertifikag teikiartios organizacijos (CA) pavadinimo
Skaitmeninio sertifikato serijinio numerio

Sertifikaf teikiartios organizacijos skaitmeninio paraso.

Skaitmeniny sertifikaty veikimas yra pagstas kodavimo vieSuoju raktu technologija, veikian

naudojant pay tarpusavyje "surigt rakty - privaty ir vies. VieSasis raktas turiah Zzinomas visiems,

kas nori susisiekti su rakporos savininku. Jis galiab panaudotas pranesimo, pasiraSyto [@iveju
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e <

budu uzSifruog pranesSinp saugumas yra pagtas privataus rakto saugumu, kuris tuditi byerai
apsaugotas nuo netétis priejimo.

Ketvirtas paveikglis (Zr. 6 pav.) iliustruoja proces(t.y. kaip gauti saug SSL ry3), Kkuris
garantuoja apsaugptkomunikaciy tarp web serverio ir kliento. Visas SSL pa&jmy keitimas
ivyksta per sekundes. Taip pat serveris patvirtia&osautentiSkum su interneto narSyés
skaitmeniniu sertifikatu, bei patikrinama ar skatmmis sertifikatas gautas iS zinomo sertifikavimo

centro, jei ne klientas turiali informuotas. Dar patikrinamas ir ar skaitmenisiertifikavimo laikas

. . 6
nepasibaigs’.
Klientas Serveris
Klientas inicijucja rysj »| Labas?
L4
% Serveris atsako,
skg?;:;:s_” s le iksiysdamas klienwi savo
Klielntas platwm‘n? D skaitmening 1D, Serveris
serverio ska@memn[ 1D taip pat gali pareikalauti
Jeigu pareikalauta, kliento skaitmeninie 1D,
klient:; iésiunéiIaDsavo kad patvirtinty jo
skaitmenini 10, autentitkuma
atsakydamas j serverio Kliento
paklausima. l—h- skaitmeninis | g
¥
Kai autentiSkumas
paliudijimas yra
baigtas, klientas e
S T Sesijos
pasiuncia serveriui | e >
uZkoduoty sesijos
rakia, naudojant
serverio viesu raktu.

Kai tik sesijos raktas yra sukurtas, prasideda
saugus rysys tarp kliento ir serverio

. P
- L8

Saltinis. Business Guide: Guide of securing your e-goverrimet site.
6 pav.SSL protokolo duomeny perdavimo schema
HTTPS - saugus hiperteksto perdavimo protokolas. Jisryg&o protokolas, skirtas perduoti
uzkoduotus duomenis tarp kompiuteper internef. HTTPS yra sudarytas iS5 HTTP (HyperText
Transfer Protocol) ir SSL. HTTPS leidzia saugiusk&onines prekybos sandorius, pavyzdziui,
internetires bankininkysts, e. finansiniuose atsiskaitymuose ir pan. IrtErmarsylds, pvz. Internet
Explorer ir Firefox, ar kitos interneto nars$$&l rodo saugumo piktogrammkuri reiskia, kad interneto

Svetairt yra saugi. Saugumtaip pat rodo ir adreso juostos pradzia (pvz.dtp Kai vartotojas

® Business Guide: Guide of securing your e-governimeb site, informacija internete, adresu:
http://www.verisign.com/static/005568.pdf
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prisijungia prie interneto puslapio naudojant HTTg®tokoh, puslapis uzkoduoja sesipaudojant
skaitmenin sertifikag. Duomenys yra perduodami HTTP protokolui, paskuidpedama SSL
protokolui, kas juos uzsifrugt Taip duomenys uzsifruojami ir saugiai perduoda®is. protokolas yra
orientuotas sjsti saugioms zingtns. Beje, siudiant tokias zinutes, ar kitokius duomenis, juosusija
HTTPS pagalba. Klientas galiith tikras, kad jo siutiama informacija ar kiti duomenis yra apsaugoti.

Vartotojas gali pasakyti, jeigu jis yra prijungtpse saugaus tinklalapio, tai atpazinti padeda
svetaires adresas “https://” vieto] “http://”. Daugiausiprotokoh HTTPS naudoja internetiniams
pirkimams, keitimams ar pri¢éos informacijos gavimui. Prieiga prie saugausvego daznai
reikalauja tam tikros registracijos, prisijungimargy, ar kitokiy batiny duomen [14,15].

Interneto servisas— tai protokol ir standan rinkinys, naudojamas duomegmpsikeitimui tarp
aplikaciy ir sistemy. Ivairiomis programavimo kalbomis parasytos aplikasijveikiagios skirtingose
operacigse sistemose, naudoja interneto serviii@mermn mainams kompiuteriniuose tinkluose.

WS-Security — tai standatt grupe, nurodanti kaip galima uztikrinti interneto sexvisaugum.
Keli i$ tokiy bady yra sertifikavimo tarnylp naudojimas, uzdarvartotoy grupy sudarymas. WS-
Transaction yra standgrgrupe ,uztikrinanti patikim transakciy vykdymg tarp verslo partneyi WS-
ReliableMessaging standartas uztikrina, kad pramaSpasieks adresgatreikiama tvarka bei nebus
dubliuojami. Sie standartaira galutiniai, jie nuolat tobulinami. Tai tik ma#alis, vadinamos WS-*,
standanj Seimos (Kairaitis, 2007).

Saugumas - tai pagrindinis faktorius apnantis interneto serviso kokybSaugumo sritis ir
web service apima daug reikalavjrpagrindy, kurie naudojami SOAP zinkms persisti. Interneto
serviso saugumo standartams sukurti reikia dauupas

WS-Security protokolas apraso SOAP Zimuprapktimus, kad padidinti apsaugos kokyper
Zinwiy vientisumy, konfidencialurg ir kiekvienos Zinuts autentikacy. Sis mechanizmas gali taikyti
jvairius saugumo modelius ir Sifravimo technologijdS-Security taip pat suteikia bendro pdbio
mechanizm apjungti saugumo artefaktus ir Zinutes. WS-Seguriereikalauja specifigi saugumo
artefakty. Jis yra sukurtas taip, kad palaikykele saugumo technologij Jame taip pat yra
prapktimo mechanizmas, kuris galiito panaudotas tolesniam kredengigharakteristiy apraSymui,
esagiy zinugje.

Si specifikacija gilo eile SOAP pragitimy, kurie gaty bati panaudoti kuriant saugius interneto
servisus, kad sukurti vientisunir konfidencialum. WS-Security yra lankstus ir yra panaudotas kaip
pagrindire konstrukcija pléiam spektrui saugumo modglikaip PKI, Kerberos ir SSL. SpecifiSkali
WS-Security suteikia palaikygndaugialygms saugumo technologijoms, daugialypiams patikirsiem
domenams, daugialypiams paraso formatams ir dayggahs Sifravimo technologijoms. WS-Security

yra pagrindinis elementas, kuris gatitibsujungtas su kitais interneto serviso pétipiais ir auksto
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lygio specifiny reikalavimy protokolais, kad iity pritaikytas pl&iam spektrui saugumo modelir
Sifravimo technologij (IBM Corporation, 2005).

3.2. Saugumo sprendim taikymas elektroniniy finansiniy atsiskaitymu
sistemose
Siame skyrelyje bus naggjami elektronini finasiniy atsiskaityma sprendimai pradedant
bankais ir baigiant galutiniu elektrogmparduotugs ar sistemos vartotoju. Zemiau pateiktoje shemoje

yra pavaizduotos bendros atsiskaityrachemos, susietos su saugumo tehnologijomis, kwra
nagrirejamos Siame darbe.

| SWIFT |

[ 3 A F y

y
AR, e A, BN
0] I I [l
——=% — s ——
Barkaz 1 Bankas 2 Bankas 3 ElanTas M

I h 4

g ¥.26 SSL HTIPS SOAP - WSSECURITY ... B

F F s # 3

k.

1 A iyl

Irtemeting atsisk atyny sistema 1 Intermeting atsiTartyrnqsiaema 2, Intemeting steiskaitymy sitema 3 Interneting stsi skaitymy sistema M

&5 EE)

INTERHETO HARSYKLE - HTTPS

T 1 | i
nomoo%

Wartotojas 1 Yartotojy grupé 1 “artotojas 2

Wartatojy grupé N

Saltinis. Sudaryta aute@s.
7 pav.Elektronini y atsiskaitymug shema
7 paveikstlyje yra pateikiama, kaip galutinis vartotojas neda@mas internetine narSykle
jungiasi prie internetigs atsiskaitym sistemos ir, tarpininkaujant bankui, apmoka uzkesear
paslaugas. Taip pat matoma, kad bankai, taip psdt tarpbankig sistema, kuri dalyvauja

atsiskaitymuose. Seké&nose skyriuose bus detaliau nagramos Sios atsiskaityinsistemos beiy
saugumo technologijos.
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3.2.1. Saugumo uztikrinimas tarpbankiny praneSimy sistemos ,SWIFT*
pagalba

Tarptautiny banky ssveikos finansini nuotolinio rysio tinklo organizacijos sistem&WIFT-as
(angl. Society of Worldwide Interbank Financial @e&munication), skigttarpbankinjg atsiskaityny
apsaugai.

SWIFT-as, kaip organizacirtechnir¢ sistema, yra (arba gali tapti) pagrindinis finamrskredito
istaigy perdavimo tinklas, jungianti ir organizuojantitsi:a, turinti bendr kalbg ir nuotolinio rySio
elementus. Kad naéhby iSstumti iS tarptautinmi mokejimo rinkos, bankai konkurenciniais sumetimais
jungiasi prie SWIFT-o0. SWIFT-as veikia dviSaliu {ejy dalyviy) pagrindu, atitinka ISO (Tarptautini
standanj organizacijos) ir ICC (Tarptautipi prekybos @imy) standany reikalavimus. Nors
vienkartiniai stojimoj Asociacip ar asocijuotus narius mokeés yra dideli, t&iau SWIFT-as yra
pigesnis uz analogiskas operacijas faksu.

SWIFT-as yra praneSigsistema, kuri:

e uztikrina bends kalla, informacijos perdavimir priemima bei apdorojim;

e uZztikring abipus (bet ne daugiasalrys su tolimaisiais klientais ir korespondentais;

e leidzia atlikti (bet neatlieka) m@ékmo operacijas be popieripimokejimo dokument;

e perduoda per bamgknuotolinio rysio tinky pervedimus, kurigskaitomi per atitinkamas nostro
ar loro gskaitas;

o tikslai patikimai perduoda 11 kategari] 30 tip; pranesimus;

e sudaro paprastos ir visa apinders kontroks galimyle gaunamai ir siukiamai informacijai;

e Sifruoja ir saugo praneSimus nuo nesankcionuoti@grpo ir informacijos praradimo iSsijungus
sistemai;

e sumazina klaig, klastojimo ir kity neigiamy padariny rizikg (Sodziité ir kt., 2003).
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3.2.2. Virtualaus autorizacijos modulio panaudojima

Virtualus autorizacijos modulis (VAM) pagal UAB ,Penki kontinentai“ parengtsistem
leidzia prisijungti prie bankini sisteny e.parduotugs, tarsi prie modimo terminalo. Tokiu bdu
e.parduotugje galima naudotis visomis populiariausiomis Lietj@vbanky mokamosiomis kortémis.

VAM - iS esmés laikytina specialiuoju majmy serveriu. Trumpai sistemos veikimo princip
galima paaiskinti taip: pidas nurodo internete savo kogé®lduomenis, kurie sigrami j VAM
servej uzkuoduotu pavidalu. VAM serveris pavier tuos duomenis suprantamais banko sistemai ir
siurtia juosj banky ne per interngt o per special - X.25 tinkh. Visame pasaulyje X.25 tinklai
naudojami finansimi instituciiy duomenims perduoti ir yra itin patikimi,y j saugumas netgi
neaptarigjamas. Po to, kai banko sistema gauna duomeniskatha kortels autorizacija, kuri trunka
kelias sekundes. Tada pijis gauna autorizacijos patvirtimPinigai iS pirkjy korteliy syskaity
pervedamij parda¥jo banko gskaity taip pat, kaip tai vykdoma autorizuojant kortelesudojant
jprastus mogimo terminalus parduotuége. Sistema apsaugota nuo nesankcionuoto naudojimo:

o |diegti apsaugos raktai bei tikrinamas kiekviencsiprngiartiojo jrenginio identifikacijos
numeris;

e [diegtajranga ribojanti péjima prie sistemos;

o Idiegta programueétneleidziantijsiskverbtij sistem iS iSOEs.

Duomenm perdavimo ir atsiskaitymo sistgnsaugumas finansigir kredito jstaigose palaikomas

iS karto keliais lygiais:
e Duomem perdavimo kanalo Sifravimas;
e Slaptazodzj bei autorizacijos kagsistema iry Sifravimas;
e Transakciy autorizavimas;
e Kliento darbo sesijos stéfimas;
e Veiksmy Zurnalizacija.

Duomenys perduodami i$ kliento kompiuterimterneto linijos tarnybig stoi ir, atvirk&iai, yra
apsaugoti. Kanalui apsaugoti naudojamas 128 ®8L protokolas. 128 hjtatviryjy rakty algoritmo
Sifravimas yra visiSkai patikimas ir yra laikomasternetu perduodamu finansjnitransakciy
Sifravimo standartu. Apsaugotas kanalas taip paintamai patvirtina, kad pirgas naudojasi
konkretios finang ir kredito jstaigos elektronis bankininkysis tarnybine stotimi (Soddté ir kt.,
2003).
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3.2.3. Internetiniy mokéjim uy sistemos ,PayPal“ apsaugos preimaiss

PayPal — taipopuliari internetini mokejimy sistema pasaulyje. Si sistema skirta saugiai ir
lengvai apmokti uz prekes internetu, taip pat saugiaissi pavedimus Sios sistemos pagalba visame
pasaulyje internetu. Si sistema palaiko mai@p asmens privatum todl pinigy gawjas negali
matyti mokariojo asmens kreditis korteks ar banko gskaitos numerio. Jis gali matyti tik

elektroninio pasto adresprisiregistravimo dat taip pat ir patvirtinim apie operacijos uzbaigtym

o, N —.

® @ 2) fal
‘:ﬂ""‘ﬂ:‘ 3 PayPal »

Saltinis PayPal internetinsvetair, 20009.

8 pav. PayPal sistemos veikimo principo pavyzdys

Siame paveikslyje pateikiami trys PayPal sistemos veikimo prtcetapai:

1. pirmajame zingsnyje vartotojas kdamas atlikti mogima, pasirenk finansavima is
PayPal gskaitos, bankoaskaitos ar kreditiés korteles;

2. antrajame Zingsnyje PayPal sistema uZkoduoja wgotoduomenis, t.y. banko
saskaitos ar kredities korteks numerius, ir elektroniniu paStu iSstien praneSim
gawjui, kad yra gautas mékmas jo vardu;

3. treciajame zingsnyje gayas gauna pinigus nematydamas gmokinformacijos.

Vienas iS svarbiausi kriterijy finansiniuose atsikaitymuose yra saugumas ir ig&pias.
PayPal technologija suteikia transakcijoms ir fgiarams atsiskaitymams saugaunr privatung.
Palaikyti privatumui ir saugumui PayPal atliekaiteskveiksmus:

e antiapgauls pavojaus modelis. Sis modernus ir patentuotasjgas modelis padeda atskleisti
ir numanyti apgaulingas transakcijas, kol jos negs&srerslo;

e naudojamas pirmaujantis rinkoje duomessifravimo algoritmas. PayPal technologijoje
duomen Sifravimas daug labiau naudojamas, nei kitosenBirésejmonese;

e apsaugoma finansininformacija. PayPal sistema neleidZzia gav prieiti prie pirkejo
duomeny, tokiu bidu leisdami pirkjui pasijusti saugiam naudojantis PayPal mechanjzmu

e naudojamas standartinis servisas. PayPal nauddjajei zinomus adrgsatpazinimo servisus
bei kortely apsaugojimo kodus, kadity atpazstami nusikakliai;

e atliekamas patikrinimas. Atliekamas bankasksaitos tikrinimas, kaip papildomas lygis

autentifikacijai patikrinti;
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e PayPal saugumo uztikrinimo komanda. Sia komanaiaro apie 2000 Zmanis viso pasaulio.
Jie dirba 24 valandas per par 7 dienas per savajtkad uztikrinty transakciy saugumn, bei
informacijos privatum.

Saugumas finansis ir asmeniés informacijos yra vienas iS svarbiaugrioritety. Dél Sios
priezasties PayPal sistema automatiSkai Sifruofarnmacig tarp pirkejo kompiuterio ir serverio.
Sifruojant informaci atliekami tokie zingsniai:

e Visy pirma pirkejui registruojantis ar jungiantis prie PayPal ppsayra tikrinama, ar pirgo
narSykk naudoja Secure Sockets Layer 3.0 (SSL), ar aukStessip;

¢ Informacija apsaugoma SSL su Sifravimo raktu sudais/128 bity (tai aukgiausias apsaugos
lygis);

e Asmenire informacija yra stipriai saugoma serveryje, tigkiSkai tiek ir elektroniskai.
Tolimesre apsauga yra ta, kad serveris, kuriame laikomarnmdgija, neturi prieigos prie
interneto (PayPal, 2009).

3.2.4. Elektroninés sistemos ,,Google Checkout" atsiskaitym ypatumai

Google Checkout — tai viena iS e. atsiskaijysisteny, kuri iSsaugoja kreditini ar debetinj
korteliy duomenis ir pristatymo adresus ir leidzia greitgatogiai apsipirkti interneto parduotise.
Vartotojui uztenka uzsiregistruoti tik vigrkartg (tinka Gmail ar kiy Google paslaug prisijungimo
duomenys).

Naudojantis Google Checkout sistema nebereikiardupsu\éje papildomos registracijos ar
autorizacijos, visi ma¥imai yra patvirtinami su Google prisijungimo vardslaptazodziu. Visi atlikti
mokejimai yra saugomi Google sistemoje ir ten galimazpeéti mokéjimy istorijg. PrieSingai nei
pardagjai, jie nemato operagjj istorijos, taip pat kredités kortets duomen, pagal atskirus
reikalavimus nepateikiamas ir péjk e.pastas.

Google Checkout sistema yra saugoma tokiadals:

e Mokéjimo korteliy ir pirkimy duomenys yra laikomi tik Google serveriuose, priggimas prie
Checkout sistemos reikalauja vartotojo vardo iptslaodzio.

e Prisijungimo sistema apsaugota nuo slaptazodzmuiuho automatinio perrinkimaidu.

e Vartotojo informacija perdavimo tarp skirtipgservery metu Sifruojama panaudojant
saugiaugj ir atitinkartia tarptautinius standartus SSL (Secure Sockets ) dgrgstografin
protokoh.

e Prisijungimas ir narSymas Google Checkout sistemgjksta saugiu HTTPS protokolu

(Hypertext Transfer Protocol over Secure Socketget)a
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Informacija apie vartotojo naudojysi paslauga. Siekiant apsaugoti vartotojus nugiaukno,

slaptos informacijos kaupimo, galiutb renkama informacija apie vartotojnaudojimsi

paslauga, kuri pady patvirtinti vartotojo tapatyy ar aptikti potencialiai apgavikigkelges.

Pvz. Gali lmiti tikrinama, kaip greitai vartotojas surenka salaptazogbei prisijungimo vargl,

kad ity apsisaugota nuo hakeiatak;.

Registro informacija. Naudojantis Google Checkopt, serveriai jraso informacy apie
vartotojo IP adres narsykes tipa, kalla ir netgi prisijungimo datbei laika.

Informacija gaunama iS @rjjy asmen. Siekdama apsisaugoti nuo 8iavimo, Google gali
rinkti informacija apie vartotojus ir i$ kjtinstitucijy tam, kadjsitikinty pateikyy duomenmn

tikrumu.
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4. ELEKTRONINI U FINANSINI U ATSISKAITYM U SAUGOS
REIKALAVIM U VERSLO IMONESE VERTINIMAS
4.1. Elektroniniy finansiniy atsikaitymy saugumo reikalavimy taikymo

imonése tyrimo metodika

Eksperimentinio tyrimo tikslas yra istirti e. finansinj atsiskaityng saugumo reikalavim
taikymg jmonese, kurios naudoja e. atsiskaitymus. Taip pat aniSkai apklausti Lietuvosmones,
kurios naudoja e. atsiskaitymus ir nustatyti kdémes skiria Sy atsiskaitymy apsaugojimui ir kaip
vyksta tas apsaugojimas bei iStirti saugumo rekala vykdymg, tokiuose atsiskaitymuose.

Eksperimentinio tyrimo objektas yra pasirinktos Lietuvogmores, kurios vetiasi skirtinga
veikla ir skiriasi j; e. finansiny atsikaitymy badai.
Eksperimentinio tyrimo uzdaviniai:

e Atlikti kokybing saugumo reikalavim taikymo e. finansiniuose atsikaitymuose araliz
Lietuvos verslojmorése apklausiant ekspertus dirbas saugos priemouni sisteny
realizavime.

o Atlikti kiekybing Lietuvos verslojmoniy e. atsiskaitym analiz, kuri leisy iSsiaisSkinti
saugumo reikalavig taikymo priemoni efektyvumy atliekamuose e. finansiniuose
atsiskaitymuose.

e Nustatyti tiiamy jmoniy pagrindinius naudojamugankius saugumo reikalavimams
jvykdyti bei priemones e. finansiniuose atsikaityseiokurie turi didZiausijtaka Siy
jmoniy konfidencialiy duomen pazeidZziamumui.

e Jvertinti e. finansini atsiskaityny saugumo tkl¢ Lietuvosjmonese taikant, interviu su
imoniy ekspertais bei anonimiSkos apklausos versloorems, lidus atlikti
eksperimentiptyrima.

Eksperimentinio tyrimo planas. Pirmiausia naudojantis metodine moka&dititeratiros analiz,
kuri leis jvertinti e. finansini atsikaitymy saugumo rySbei pazeidziamumir iSskirti pagrindinius e.
atsiskaityny pazeidimo faktoriai ir tdus. Pagal §iinformacip sudaryta anketa, klausimyngsones
specialistams ekspertams, kuri lgigasirinkti y imonei tinkagius variantus ir leist joms papildyti
bei pateikti naudingos informacijos apie saugumikatavimy vykdymg. Renkantis dvijmones,
stengtasi iSsirinkti skirtingomis veiklomis bei dkigais e. finansin atsikaitym; biadais
besinaudojatiomis jmoremis.

Buvo pasirinkta UAB ,Baltjuta®, kuri veatiasi nauy ir naudoty kompreson pardavimu, nuoma,
technine y prieziira ir remontu, atsargigi detaly ir eksploatacinj medziag tiekimu. Taip pat
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rastires reikmenimis ir verslo dovanomis prekiaujamiore X, kuri saugumo sumetimais negjr,
kad ity atskleidziamas jos pavadinimas, nes yra kalbanggjaptriusimonés duomenis.

Siekiant atlikti kokybig bei kiekybirg analizes, buvo sudaryta anketa pavadinifmoniy,
naudojaiiy elektroninius finansini atsiskaitym sistemas, apklausa“

Pasirinktomsjmonems buvo pasirinkta kokybés analizs tyrimas, nes kiekvienojgmorcje
viskas interpretuojama ir naudojama skirtingaip tpat kokybigje analizje duomenys yra laikomi
visuma, kuri suteikia informaaijapie kokio nors loginio vieneto struiks, kaip Siuo atvejumoncs
vieneto strulira, nes Sio tyrimo metjvertinsimejmonés saugumo uztikrinimo process arti. Taigi
Siame tyrime bus nagidjamos jmoniy saugumo reikalavim jgyvendinti skirtos priemass ir e.
finansiniuose atsikaitymuose taikonrankiai. Taip pat bus atlikta lyginamoji analizu kitomis
nagrirejamomis kiekybigs analizs metu apklaustomignoremis, kuriy apklausti buvo pasirinkta 46
imone&. Visomsjmorems bus pateikiamos rekomendacijos atsizvelgjajut taikomus saugumo
jrankius bei priemones ir galimus taikyti saugessiausgumo sprendimus.

Siuose tyrimuose naudota prien¢or anketa, kuri yra pateikiama 1 priede. Sios arket
klausimai buvo parengti atsizvelgiantai, kad tyrimas vyksta apie e. finangi@itsikaitymy saugumo
reikalavimy jgyvendinimy naudojant tam tikrugrankius bei priemones. Norima iSsiaiskinti, kokie
saugumo reikalavim sprendimai naudojanimonrese, ar jie yra pakankami saigg ar reikfy jdiegti
kokias papildomas saugumo sistemas.

Anketoje stengiamasi suformuluoti kuo tikslesnilsukimus su uzdarais atsakymais, iS anksto
parengtais tiksliais atsakypvariantais. Tokie apklaugy (t.y. responden) atsakymai leidzia tiksliau
ir paprasiau padaryti iSvadas bei gauti rezultatus ir apioeni tyrimg. E. finansing atsikaitymy
saugumo reikalavim jvertinimo tyrimo rezultatais siekiamgvardinti saugumo lygjmonrése bei

pateikti joms rekomendacijas, kgdonés saugumo lygisiily aukstas.

" Pirmoji anketos dalis patalpinta internete tokiiesu
http://www.surveymonkey.com/s.aspx?sm=SLxvgjHFz@B8&AeHMnw_3d_3d

Antroji anketos dalis patalpinta tokiu adresu intge:
http://www.surveymonkey.com/s.aspx?sm=Ns_2bqE9 280Q2bB 2fBNVNGG2JQ 3d 3d

8 Imties dydis apskaiuotas pagal internetife svetaigje , http://www.apklausos.It/imties-dydipateiktos skaiiuokles
paskatiavimus. Paklaidos dydis pasirinktas 14,5, tikimyasirinkta 95%, o populiacijos kiekis, tjnoniy skatius,
160000 pagal 2007 metais pateiktus duomenys.
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4.2. Elektroniniy finansiniy atsiskaitymy bady ir j y saugumo sprendinu

jvrtinimas UAB ,Baltjutoje”

UAB ,Baltjuta® jkurta prieS deSimt metKlaipédoje. Bendro¥s veiklos kryptys — nayjir
naudoty kompreson pardavimas, nuoma, techairprieziara ir remontas, atsarginidetaly ir
eksploatacinj medziag tiekimas. Siimore yra profesionali pneumatin jrang gaminagios JAV-
Prandizijos SULLAIR, Turkijos DALGAKIRAN atstovas Lietuye. Jie silo didel jvairios paskirties
mobiliy ir stacionan kompresot bei pneumating jrankiy pasirinking (UAB ,Baltjuta“, 2009).

Su Siogmores vadovu buvo kalita apie saugumo reikalavinvykdymyg elektroniniuosgmones
sistemos finansiniuose atsiskaitymuose, taip patrtp kas 4 priziari bei kaip vyksta tie e.
atsiskaitymai.

UAB ,Baltjuta“ vadovas Raidas Latakas téidkad jie naudoja savgnores verslo procesams
pritaikyta verslo valdymo sistesy kuri yra skirta ir y esamiems klientams, kurie gali prie jos
prisijungti per internet bei Ziiréti savo pirktas prekes gsigytas paslaugas. Taip pat Si aplikacija yra
skirta uZsisakyti prekes bei paslaugas ir iS ka#gas atsiskaityti. Vadovas aiskino, kad tai pato
nes visada klientas zina kyra nusipirkes, mato istorg bei ¢ia pat gali iSsirinkti prekes ir uz jas
atsikaityti. Dar vienas pliusas yra tas, kagl isiformacip mato irjmonés darbuotojai, tod galima
greitai nustatyti, & reikia paruosti ir k pristatyti klientui.

Zemiau pateikiami Zingsniai kaip vyksta aprgjikas elektronigje erdwje prisijungus prie
UAB ,Baltjuta“ klientams skirtos aplikacijos:

e Klientas prisijungia prie UAB ,Baltjuta“ verslo vdymo sistemos;

e Klientas iSsirenka prekesjoeda jag uzsakyny krepsej;

e Tada klientas turi tegsnueiti j uzsakyny krepSel ir perziiréti ar visos jam reikalingos ir
tinkamos preéks yra jame;

e Kai klientas apsisprendzia, kad visos pekyra pasirinktos, tada jis spaudzia mygtuk
JAPMOKETI".

e Klientas yra nukreipiamas susinikuz prekes per jo turi;mbanko finansinj atsikaitymy,
internetiny pavediny sistem;

e Prisijungs prie savo elektronéis bankininkysis jis tik suveda savo identifikavimo duomenis
ir spaudzia mygtuk,,Patvirtinti®.

e Klientas nukreipiamas atgal jmorés puslap kur pateikiama informacija apie gaut
apmolkejima.

Paanalizavus sistemos veikimS vidaus matome: kai klientas iSsirenka prekes,pjekiy

krepSeliui yra priskiriamas numeris, kuris yra siamasj bank kartu sujmonei priskirtu numeriu
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(nes su banku yra sudaromos sutartysnwnei yra priskiriamas unikalus numeris, kuris tifédquoja
kam turi kuti skirti pinigai), kai klientas pasirenka banger kui moka. Kliento ajmongs numeris ir
suma siutiami j banly. Bankas, gass patvirtininy iS Zmogaus apie apmghna, siurtia jmonei
uzklausos atsakym Tadajmores sistema automatiSkai sugeneruoja kikkentui su apmogjimo
patvirtinimu arba klaidos praneSimu bei sistemojgemervuoja prekes ir sitia darbuotojams
pranesimus, kad Sios peskturi kiti pristatytos klientui. Zemiau pateiktame paveikge galime

pamatyti vig prekiy pasirinkimo bei apmafimo schen.

El. finansinio atsiskaitymo vykdymas UAB ,Baltjuta” informacinéje sistemoje

; L Klientas iSsirenka [Klientas prisijungia

0 Klientas prisjungia . 3 : : Tt
& : - prekes, kurias nori prie internetinés
=t prie UAB BT i i W
o A e pirkti ir paspaudzia bankininkystés ir
= .Baltjuta* verslo e
X valdymo sistemos ek ToRIInE

Y JUZSAKYTI apmokejima

Sistema smnéia
apmokéjimo uzklausg
pasirinkai kliento
internetings
bankininkystés
sistemai

UAB .Baltjuta*
sistema informuoja
klientg apie jvykdyta |-
ar nejvykdyta

operacijg

UAB ,Baltjuta
Informaciné
sistema

v
Banko sistema 13siuncia
patvirtinimg apie
sekmingai arba
nesékmingai padarytq
pinigy pervedimg UAB
LBaltjutai®

Banko interneting
sistema

Saltinis. Sudaryta autes.
9 pav.UAB ,Baltjutos” kliento apsimok é&jimo uz prekeés per jy sistemy schema

Tokia sistema turi iti saugoma nuo paSalinikenkejy, t.y. virugy, sulkéiavimy, bei kitos
piktybinés programigs jrangos, kuri gali pakenkimores veiklai. To@l Si jmore didel démes skiria
saugumo reikalavim bei apsisaugojimo vykdymamBnorés vadovo zodziais, didziausiagnaesys
yra skiriamas autentiSkumo patvirtinimui, autorifgc prieinamumui, minimalioms privilegijoms
darbuotojams bei klientams, sistemos paprastumigrrietiny saugumo standarinaudojimui, audito
jrag) registravimui bei konfidencialumui. Siojenorgje dirba asmuo, kuris nuolat pri#i jmores
sistemy, taip patimoréje esadius kompiuterius. Jis nuolat atnaujina kompiuteseioesatias
antivirusines sistemas, ugniasienes bei, kas savkito dokument kopijas, kad nepraragsvarbios
informacijos. Taip pat jis, kagtj méneg, atlieka saugumo testus, kurie leidzia patikrikgi,reikéty
atnaujinti, ar keisti sistemoje. Sia sistema peneg pasinaudoja iki 200 kliegt

Sistema naudoja HTTPS proto¥okuris naudoja SSL protokpl Tai yra vienas iS pagrindini
dalyky norint apsaugoti duomerperdavim internetu. Duomenys yra perduodami internetu jpeidy
o tai jau yra grsne, kad kazkas nuskaitys duomenis. Taigi duompardavimas turi iiti Sifruotas,
kad, siugiant duomenis,y niekas nesugeéhby perskaityti.

Nepaisant vig apsisaugojim, vierg karty Siai jmonei teko atrasti saugumo spragas, kai buvo

susidire su virusu, kuri naikina duomenys sistemos vidij@iau nepaisant viruso padarytos Zalos,
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nuostoliy pavyko iSvengti visada daromos dokunmelpéi duomen kopijos, kurios leido atstatyti savo
program. Sis virusas buvo ,pagautas‘¢ldetikslingai darbuotojo naudojamo interneto. daubio to
laiko darbuotojai turi minimalias privilegijas nayjentis kompiutgr bei jmonés duomenis, bei

pri¢jima prie duomen.

4.3.IJmonés X jos elektroniniy finansiniy atsiskaitymy buadai ir apsaugos

priemonés

PrieS deSimtmetbuvo jkurta kanceliarinj prekiy ir verslo dovag jmoré X. Laikui bégant Si
imore plétési, atidaé ne viem savo filiah skirtinguose miestuose ir, galiausiai, 2005 metais
naudojantis naujomis technologijomis ir naujomidimggbémis sukiré savo e.parduotgv Si jmore
platina garsj gamintoj; kokybiSkas bei nekasdienes prekes,¢todena iS geriausi reklamy ir
pardavimo kdy yra prekyba internetu. Tai leidZia Znéoms ir jmonems jsigyti prekes nei§us is
namy sutaupant laiko. T@au bendradarbiaujant internetu su klientitima jautriy duomemn apsauga ir
apsauga nuo keakskos programiis jrangos.

Sios jmores e.parduotuy veikia jau seniai, ja naudojasi apie 2000 Zmoper nenes, Sie
Zmores jau yra prisiregistravprie svetaifs ir visada naudojasi paprastu ir patogidudo apsipirkti.
Taciau ne tik seniau prisiregistravasmenys gali naudotis Sios pardugésiduomenimis, naujiems
klientams norint pragti naudotis, tereikia prisiregistruoti, nurodantraeg pavard, tiksly adres,
kontaktinius numerius ir pan. UzZsiregisteawmogus jau gali pirkti parduotéje virtualiai.

Si e.parduotu¥ buvo sukurta naudojant viglis daugelio esamturinio valdymo sistem Pagal
save Simore pakoregavo turinio valdymo sistappakeit modulius finansiniams atsiskaitymams, kad
buty tinkamiausiy e. parduotuvei. Tokia turinio valdymo sistema bpasirinkta todl, kad ji palaiko
HTTPS protokal. Taip pat Si turinio valdymo sistema palaiko dauging saugumo reikalavim
tokiy kaip autentiSkumo patvirtinimas, autorizacija, #dencialumas, vientisumas, minimalios
darbuotoy privilegijos, sistemos nesétihgumas, paprastumas, auditag; registravimas, internetiqi
standani naudojimas. Vadovas teig,Mes esame patenkinti, nes nei karto neteko swsicu
kazkokias mginimais jsilauzti, virusais ir panaSiai. Taip pat, tai netumjas apmodjimo ir prekiy
uzsakymo bdas. Mes sutaupome ne tik laiko kontaktuodamijri@higy.”

Veikimo principas yra paprastas:

e Vartotojas uzsiregistruoja e.parductavtinklalapyje, suvesdamasitimiausius duomenis apie
save;
e Klientas turi galimyk vaik&ioti virtualiai po parduotuy ir rinktis prekes, kurias jigdéty j

uzsakymy krepsSej,
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e Suctjus visas prekes klientas pasirenka krapgedasitikrina, ar viskas yra krepSelyje ko jam
reikia;

e I3sirinkes ir sutikrirgs prekes klientas spaudzia mygfukJZSAKYTI* ir yra nukreipiamas
prisijungti prie jau turimos paskyros, arba tenitgggstruoti.

e Paprasoma patikslinti kokiu adresu tutitipristatomos prels;

e PraSomavesti kokias nors pastabas apie pristatypmistatymo laik ir pan.;

e Tada vartojas pasirenka nigikno buda, ar jis moks mokéjimo banko kortele, ar grynaisiais
pinigais atsiimant prek

e Kilientui jvedus savo mafimo korteks duomenis, jie sidmami sistemai ir sistema Siuos
duomenis siutia uzklausaj banky, kad hity nuskaitomi pinigai nuo to Zmogausskaitos;

e Kai sugizta iS banko atsakymas, kad pinigai yra nuskaityt pirkejo sckmingai, sistemos
pirkéjui yra iSsiugiamas patvirtinimag elektronin pasg apie skmingg prekiy uzsakyn;
Kliento prekiy pasirinkimg bei uz prekes atsiskaitymelektroniniu lidy galima pateikti

schemoje (zr. 10 pav.).

El. finansinio atsiskaitymo vykdymas UAB X" el. parduotuvéje

Klientas prisijungia Klientas ymonés
E pric UAB “X* sistemoje suveda
5 {monés — duomenis ir
53 e parduotuves ir siuncia
issirenka prekes apmokéjimui
S Imones “X” turinio Imoné, gavusi Imoné X informuoja
;w E valdymo sistema mokejimo korteles klienty apie sekmingg
= E uzklausia kliento }— duomenis bei mokétina §- - arba nesékminga
g E mokéjimo kortelés sumg juos Sifruoja ir pinigy pervedima bei
=i duomeny siuncia j banky prekiy uzsakymy

h

Bankas, patikrina, ar
tokioje mokgjimo
korteléje yra pakankama
suma pinigu ir, jei yra,
vykdo pinigy pervedima
{ imones saskaitg

Bankas siunéia jmonei X
pranedima apie

—» s¢kminga arba

nesekmingy pinigy
pervedima

Banko interneting
sisterma

Saltinis. Sudaryta autes.
10 pav.Kliento prekiy uzsakymo bei apmokjimo schema UAB , X" turinio valdymo
sistemoje

Visi duomenys, kurie yra sidiami j banlg, ar vartotojo duomenys sistema yra Sifruojami.
Duomeny siuntimui ir Sifravimui sistema yra susieta su VAfgchnologija, kuri leidzia uztikrinti
duomem nepasiekiamumpasaliniams asmenimgSiosjmonés saugurnp niekas nebuvo pasigires,
taciau jmorées duomenys visada yra kopijuojami kagneg, taip pat atliekami saugumo testai ir
atnaujinimai kartaj pusmet Duomenims apsaugoti yra diegiamos kompiuteriuas@virusires
programos bei ugniasiés Imore nesutiko atskleisti kokias dar papildomas apsispong priemones

naudoja, téiau pabéz¢, kad Sios sistemos iy kompiuteriy saugumas yra svarbus, nes juose saugome
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jautri informacija, kuri gali pakenkti ne tik vattjams, kurie naudojasi Siggionés paslaugomis, bet

ir jmonei atnesti didali nuostoli;.

4.4.Imoniy elektroniniy finansiniy atsiskaitymuy saugumo tyrimo rezultatai

ir analizeée

Atliktame kiekybiniame tyrime, kuris buvo atliktasidarius anketa ir sidiant ja anonimiskai
respondentams, buvo sulaukta 46 respondetgakyny, nors iSsista ankei buvo per 300-tams
jmoniy. Toks didelis skirtumas sty bei atsakyj laiSky yra todl, kad daZnajmone nesutinka
pavieSinti jautrios informacijos net ir anonimiskai

Anketa buvo sudaryta iS 20 klausinvisi anketoje pateikti klausimai yra esminiaatspindi su
imores e. finansiniais atsiskaitymais susijusius duosieSi anketa pateikta pirmajame priede. 1-2
kausimai yra skirti iSsiaisSkinti kokio dydzio yimore ir kokia veikla ji uzsiima, 3-4 klausimai skirti
iSsiaiSkintijmores atsiskaitymo ddus bei per & jie yra vykdomi. 5-6 klausimai skirti nurodyti, &a
naudojasi atsiskaitymo sistema ir, jei tai vartaitofai koks srautas vartotpja naudojasi. 7 klausimas
skirtas suzinoti, ar kas nors pii#i jmones finansing atsiskaityny sistemas bei kompiuterius. Toliau
déemesys skiriamas sistenisilauzimams. 8-1imoréms klausimai pateikiami klausimai apie saugumo
standartus bei reikalavimus. Kaip daznai kopijuojdaomenys, ar testuojamas sistegaugumas 12-
19 klausimai. Paskutinis klausimas nurodo kiekgurimones skiria sistemp saugumui.

Pagal pateikt anket atsal 46 jmores iS jy 16 yra vidutinio dydzio, kuriose dirba nuo 10 #5

darbuotoy. Jos buvo paos aktyviausios, 0 maziausiai buvo gauta atsakignmaZzesnj jmoniy.

Jmoni y pasiskirstymas, procentais, pagal
darbuotoj y skai iy

@nuo 1 iki 5 darbuotojy

13% 17% m nuo 5 iki 10 darbuotojy
13%
O nuo 10 iki 25 darbuotojy
22% o
O nuo 50 iki 100
35% darbuotojy

B daugaiu nei 100
darbuotojy

Saltinis. Sudaryta aute@s.
11 pav.moniy pasiskirstymas pagal dydl
Dar svarbu, kokiogmores sutiko atsakyti apie savmones finansinj atsiskaityny saugum,
kokios jmores kol saugum taiko savo sistemose. Taigi 12 paveikge pateikta diagrama, Kuri
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parodojmoniy veiklos sritis. 21,7 %moniy yra pardavimo ir paslaug nedaug atsiliko transporto
imores ir kitos. Kitosimores, kurios nebuvo pateiktograsSe buvo informacigi technologiy bei
administracig veikla uzsiimagiomis jmonemis.

Imoni y pasiskirstymas, procentais, pagal veikl g

7% 9% " o GanTybmé
| Tiekimo

9% 2204 O Pardavimo

O Paslaugy

B Transporto

17% @ Telekomunikacijy

22% )
B Kita

Saltinis. Sudaryta autes.
12 pav.moniy uzsiimarios veiklos diagrama

Siuo metu yra i$skiriami keli e. finansiniai atsitgmai, nuo kuni priklauso ir sistemos, kurios
yra naudojamogmorese. Sistemp naudojimagtakoja vartotoy bei kliengy pasitikéjima, nes dauguma
klienty domisi, kokiu ladu bus atsiskaitoma, kaip bus saugomi duomenysrnr pPasak Sauliaus
Pakrijausko, kuris savo straipsnyje “Saugus atéiigkas internete”, teig kad yra svarbu patikrinti,
kokias saugumo technologijas naudoja pat@sv Jeigu duomenys iSsaugomi jo individualioje
duomem bazje, o liau persiudiami el. pastu ar faksu, tai netgi saugiai patedkibmenys gali iti
perimti. Apklaustosiogmones daugiausiai pasisakaudojanios atsiskaitymus e.pinigais 91,3 % bei
beveik pus (t.y. 47,8 % apklausjy) imoniy taip pat dar naudoja mékmo korteles.

Jmon ése elektronini y atsiskaitym y bady
panaudojimas

@ Atsiskaitymas

501 elektroniniais &ekiais

o 40+ m Atsiskaitymas banko
Atsakiusi y = gq] mokomajg kortele
jmoniy iskai
1 O Atsiskaitymas
skai &ius, vnt. 20 !

10 skiatmeniniais pinigais
0O Atsiskaitymas

elektroniniais pinigais

Saltinis. Sudaryta autes.
13 pav.Elektronini y atsiskaitymo bidy panaudojimas
Apklaustosiosimores pasisak daugiausiai (t.y. visi 100 % apklaysimoniy) naudojagios

banko e. finansini atsiskaityny sistemas, tik kelios dar pasigaliz kitokias finansinj atsiskaityny
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sistemas, nes, kaip matoma iS duomemajmoniy, kurios naudoja ne vigrfinansiny atsiskaityny

sistemy (zr. 14 pav.).

Priemoni y bei sistem y panaudojimas jmon ése

o VAM

50+

40

Atsakiusi y 30|
imoniy

skai &ius, vnt. 201

0O Banko e.finansiniy
10'1 atsiskaitymy sistema
O,

| Kita

m PayPal

0O GoogleCheckout

Saltinis. Sudaryta aute@s.
14 pav.moniy naudojamos saugos priemoés bei sistemos vykdyti e. atsiskaitymus
Lietuvoje rera populiarus tr@yjy Saliy atsiskaitymo bdas. Uzsienyje naudojimasis kitokiais nei
banko sistemomis atsiskaitymadais yra populiars, kaip PayPal ar jo konkurentisistema Google

Checkout. Pagal internetinio puslapidittp:/ltforum.destinysphere.rfet daryts apklaug ,Ar

reikalinga PayPal sistema (Zr. 15 pav.)?" Beveik %6apklausijy atsak, kad jiems uzterkir
bankires sistemos. Tad ir daugiausiaiimoniy taiko klientui prieinamas sistemas, kuriomis kigen

atsiskaitydamas jaugi gerai ir &l noréty grizti pas juos [28].

Ar reikalinga PayPal sistema

Taip, butu neblogai L ] 4304
Me, uZtenka ir pervedimu bankais { ¥ 56%

15 pav. PayPal sistemos reikalingumivertinimas
Imoniy pateiktais duomenimis, net 78,3% e. finaasiatsiskaitymo sistemos yra skirtosgan
ratui vartotoy, tockl butina pateikti paprastir lengwg atsiskaitymo bda bei saugoti duomenis, nes,
esant daug vartotyj reikia didets apsaugos, kad ngh jsilauzimy, ar kitokios nusikalstamos veiklos.
Daugumamoniy (52,2 %) pasisak kad j sistema per émes pasinaudoja nuo 1000 iki 10000 (zr. 16
pav.). Kuo daugiau vartotpjuo didesa tikimybé, kad klientai perduos virusus, ar pan. Taip [a84

% jmoniy sistemomis naudojasi patysorés darbuotojai.
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9%

26%

0%

13%

52%

Jmoni y suskirstymas, procentais,pagalj y klient y
lankomum g jy svetain ése ir pan.

@ nuo 1 iki 100 vartotojy

@ nuo 100 iki 1000
vartotojy

0O nuo 1000 iki 10000
vartotojy

0O nuo 10000 iki 100000
vartotojy

® daugiau nei 100000
vartotojy

Saltinis. Sudaryta aute@s.

16 pav.Imoniy sistemy lankomumas per néneg

Kadangi daug zmongi naudojasi sistemomis, ne tiknonés darbuotojai, bet irtkstartiai

vartotoy, reikalingas Zmogus, kurisuty atsakingas uimores sistemy bei kompiuteny saugum.

65,2% respondentteige, kad jie turi specialistus, kurie atsakingi uZtesia; saugum, Kiti, like

34,8%, neturi tokio specialisto bet atsizvelgippties tai buvusius rezultatus 18 iS apklausimoniy

yra mazos, kuriose dirba nuo 1 iki 10 vartgtojoctl jiems ir nesamdo zmogaus, kuris «visika

priziaréty sistem, kuria naudojasi minimalus skais vartotoy.

Atkreipiant meg j gréesmes kylatiias jmorems naudojatioms atsiskaitym sistemas, taip pat

laikantias informaciy savo kompiuteriuose, kyla pavojus ne tik @skirinformacip piktybinés jrangos

daromomis zalomis, bet klientui gali kilti galimylbiti apgautamjjnukreipus ne pas pardgy. Taigi

klausiam jmoniy, su kokia saugumo rizika ir faktoriais jos susidurNet 65,2%jmoniy yra

susidirusios su ,Trojos arkliu®, taip pat neatsiliekajuairis virusai - tai 56,5% apklausimoniy.

Keturios iS atsakiugi jmoniy dar niekada éra susidrusios su Sia saugumo rizika. Kiti saugumo

faktoriai, kaip sukiavimas, sistenmp klonavimas, Snipigjanti programa dardna paplitusios Lietuvoje,

todkl ir tenka susidurti maziau.

5%

38%

Jmoni y sistemose, kompiuteriuose aptinkamos
kenk éjiSkos programos procentais

13%

33%

O Suké&iavimas (angl.
Phishing)

B Sistemy klonavimas
(angl. Web-spoofing)
O Snipingjanti programa

(angl. Spyware)
O Virusai

B Trojos Arklys

@ Nesusiduriama

Saltinis. Sudaryta aute@s.

17 pav.Rizikos faktoriai su kuriais dazniausiai susiduriaimoneés
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Respondentams buvo uzduodamas klausimas apiertdiyve, nepaisant virus ar kitokiy
piktybinés jrangos darinj, bandytajsilauztij jmonés naudojarp e. finansiny atsikaitymy sistem (zZr.
18 pav.) Daugiau nei pésapklaust jmoniy dar neteko patirti toki jsilauzimy. O jmores, kurioms
teko patirti tokius bandymusilauZzti, iS jj 8 patye nuo 1 iki 5jsilauzimy, o dar dvijmores patyeé net

iki 10-ties bandym jsilauZzti.

Imon ése patirt y jsilauZim y atvejai

30+
25+

Jmoniy
skai €ius,
kurios patyr é
jsilauzimus

@ Teko patirti jsilauzimy
m Neteko patirti jsilauzimy

O Nezinoma

5,

0,

Saltinis. Sudaryta autes.
18 pav.Imonésejsilauzimo duomenys
Paklausus, kokie buvo tisilauzimai, respondentai atgatokius, kaip sistemos sekimoankiy
instaliavimo, duomemvagysts, interneto puslapio pakitimai bei duomesalinimas (zr. 19 pav.). Sie
isilauzimai yra pavojingi, neswsisilauzimy padariniai gali bti tokie, kaip klienty nepasitikjimas,
dideliy pinigy praradimai. Bl tokiy dalyky ir reikia naudotis visais saugumo reikalavimais.

Patiriami jsilauzimai jmon ése, procentais

@ Internetinio turinio

pakietimai
27% )
37% B Duomeny vagystés

0O Duomeny pasalinimas

0, 0,
9% 27% O Sistemos sekimo Jrankiy

istaliavimas

Saltinis. Sudaryta aute@s.
19 pav.Imoniy jsilauzimy budai bei pagal tipus gy daznumas

Apzvelgusisilauzimus bei rizikos komponentes, reikia apzvekss yra daromamonese, kad
buty iSvengiami susi@rimai su jsilauzimais bei piktybiemis jrangomis. Svarbu apZzvelgti, kokius
saugumo standartus bei saugumo protokolus naugéjausiamosmonres (zr. 20 pav.). Dauguma
imoniy pasisak naudojatios SSL protoke], kurj pries tai analizavome teoéje dalyje. Tai vienas iS
svarbiausi protokoly, kurio dcka duomenys yra Sifruojami. Taip pat to€ipajmores, kurios naudoja
SSL protokad, pasisak naudojagiios taip pat saugumo standgbiei protokcd HTTPS, nes jo dalis ir
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yra SSL protokolas. Tik keliognorés pasisak naudojatdios WS-Security standartgrupe, nors dar
viena skiltis buvoimorems, kad pateikt kokius dar saugumo standartus naudoj&jata keli
respondentai pateilpastabas, kad didegrduomen nenori pateikti, 8 vidinés jmonés saugos. Tadl
Siose srityse, kaip saugumo standartai bei reikal@vyra vienas i$ jautriaugiklausimy, kuriuos

jmones stengsi atsakiiti atsargiai.

Saugumo standart y, protolok y panaudojimas
jmon ése

@ SSL protokolas
50
40 m HTTPS perdavimo
Jmoniy 30 protokolas
skai €ius, vnt. 20 0O WS-Security standarty
10 gr-upe
oKita

Saltinis. Sudaryta autes.

20 pav.Saugumo standarty bei protokoly panaudojimasimonése

Toliau analizuojant, kokiutgly jmonés saugo savo sistemas bei kompiuterius jsuauzimy
reikia apzvelgti kokias saugumo priemones tam taM@sjmones viduje turi butijdiegtos tam tikros
sistemos, priemas, kad Ity uztikrinamas saugumas, t.y. antivirignprogramos, ugniasiés
saugus serveris, duomemkopijos, duomen kodavimas. Sie dalykai yraitini, jei yra pazeidziami
duomenys, apsisaugojimui nuo pasalingmony prisijungimo ir pan. Lietuvos statistikos
departamentas 2008 metais pateikia stasisthurioje pateikiama procentais elektrohisauga ir
naudojamos priem@s jmorgse.

Analizuojant naudojamagnoniy, kurios atsak j anketos klausimus, priemones matyti, kad
kelios priemons nuo 2008 maet yra kitokios. Antivirusigs programos bei ugniasien nedaug
nuklysta savo procentiniais duomenimis nuo 2008 ymé&iau tokie dalykai kaip duomen
kodavimas, duomenkopijos, bei saugus serveris yra zenkliai pasikadikliai, Sie dalykai Siuo met
yra daug daugiaujuos kreipiama émesio. Teigti Simi procenty negalime, nes atsakiusimoniy yra
tik 46, todtl atsiranda netikslumo paklaida vertinant ir lygiha&iuos duomenis. Nors atkreipiant
déemes j ankstesnius metus, galima pastetkad kiekvienais metais, kai kurios sritys popn§ auga.
Kiekvienais metais vis dazniau atsiranda papjktybiniy jrang; ir vis dazniau sistemas reikia

atnaujinti bei diegti naujus sistemos apsisaugojiaaus.
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1. lentek. Elektroniné sauga ir naudojamos priemors jmonése

2004

2005

2006

2007

2008

Naudoja elektroninés saugos priemones

Antivirusinés programos
Ugniasiers

Saugus serveris
Duomeny kopijos

Duomenmn kodavimas

Tur ¢jo elektroninio saugumo problemy

93,6

86,6
251
29,0
39,0

111

37,4

92,7

88,0
30,9
22,3
40,3

10,1

40,2

94,3

89,6
34,1
27,8
44,3

11,3

39,9

94,9

89,8
37,2
28,9
47,3

11,8

39,3

95,2

91,8
40,4

33,/
48,0

18,6

“- néra duomeny, nors toks reiSkinys ( rodiklis) atitinkamu laikotarpiu buvo.

Saltinis. Lietuvos statistikos departamentas prie LietuvospRblikos Vyriausyes.

45

35

30

Imoniy 254
skai €ius, vnt. 20+

10

AN

Jmon ése naudojamos saugos priemon

és

O Antivirusinés programos
m Ugniasienes

0O Saugus seneris

0O Duomeny kopijos

m Duomeny kodavimas
@ Nenaudojama

Saltinis. Sudaryta autes.

21 pav.Saugumo uztikrinimui naudojamos saugumo priemoas versloimoneés viduje

Analizuojant toliaujmorés saugumo taikym e. finansiniuose atsiskaitymuose svarbiausias

dalykas yra, kokie saugos reikalavimai yra vykdgmonrese ir koky jtaka jie daro. 22 paveikslyje

yra pateikiami visi standartai, kurie yra naudojamiores viduje, stengiantis apsauggmores ir

kliento svarbius duomenis bei apsisaugoti nuo pikky prograny beijsilauzimy.

Dauguma jmoniy, t.y. visos 100%, pasisakuz tai, kad yra naudojéims priemones,

apsaugatias konfidencialury,

autentiSkumo patvirtinigy autorizaci,

internetiniy standang

naudojimy bei auditojrag; registravim. Taiau ne tik Sitie reikalavimai yra patys svarbiawssiarhis

yra visi reikalavimai, nes niekadara zinoma, su kokia rizika gali susidurti, norsptgat reikt
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atsizvelgti irj reikalavimy naudojim. Taigi ne visomgmorems reikalingi visi iSvardinti reikalavimai,
nes atsiskaitym sistemos elektronée erdje yra skirtingos, é to ir atskin reikalavimy vykdymai
imonese gali skirtis. Kas busibina vienaijmonei, kitaijmonei gali iaiti visai neaktualu.

Zvelgiantj pateiky diagram matyti, kadimonss ne visos pasisak&ns uz paprastug) tatiau ne
visosjmores ir gali leisti sau paprastundel jau esam ir jdiegly sistemy. Tatiau visi Kiti parodymai
rodo, kad apklaustasnorés daug naudoj&ios saugos reikalavigy tocl ir parodymai @l jsilauzimy
yra geri, nes tik de6injmoniy yra susidrusios susilauzimais. Virug bei piktybirés jrangos rodikliai

yra Zymiai didesni, taau ir jie yra daznesni bei stipriai platinami.

Saugos reikalavim y vykdymas jmoniy sistemose

O AutentiSkumo patvirtinimas

B Autorizacija

50 O Auditas
45+ O Konfidencialumas
407 B Privatumas
35 Vien
O Vientisumas
Jmoniy 307
skai &ius vnt. 25 B Prieinamumas
20 O Minimalios privilegijos
15 B Paprastumas
10+
51 @ Nuodugni apsauga
0- O Internetiniy standarty

naudojimas
O Audito jrady registravimas

B Kita

Saltinis. Sudaryta autes.
22 pav.Saugos reikalavimai, kurie yra taikomijmonése

Taip pat net 73,9% apklausimoniy teige, kad pas juos yradiegtas sistemos atstatymo
mechanizmas sistemos klaidos, ar perkrovimo (dZiolo”) atveju, nes sistemos klaida acgibys
sistemos perkrovimas gali padaryti nepataisomosszaklgi, tai priklauso ir nuo sistemos. diau
daugumai sistemtoks mechanizmas yraitinybé. Taip pat 73,9%moniy pasisak, kad duomen
kopijavimas pas juos atliekamas kasdien, kjtosres teig: tai daradios karty per savaif, dar kitos
karty | ménes. Imoniy, kurios tai atlikty karty | pusmett ar metus neatsirado, nes tpkiuomen kaita
yra didet ir, jei kopijos bus daromos retai, tai gali ir $gelleti ty duomen.

Analizuojantimores e. finansinj atsikaitymy saugumo reikalavigmvykdymg yra svarbu tikrinti,
ar viskas funkcionuoja taip, kaip @. Todl buvo uzduotas klausimas, kaip daznai yra vykdomi
saugumo testai sistemose (zZr. 23 pav.). 3q@%niy pasisak, kad testai atliekami i$ kart po sistemos
idiegimo, 26,1% teig tai atliekantis kagt per nenesg, po 17,4% atsaktai atliekartios kary per
savait. Kitos kart j pusmet, visos likusios kagtj metus. Tokie testai parodo, kad daugumaniy
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daro juos daznai tikrindami, ar reikia kuynors sistemos vigtsaugoti papildomomis priemémis,

kurios uztikrint; visapusiSk sistemos saugum

Jmon ése atliekami informacijos saugumo testai,
procentais
9% 0% O Po sistemos jdiegimo
17% 31% m Kartg per savaite
0O Kartg per ménesj
O Katrtg j pusmetj
26% 17% B Kartg | metus
O Niekada

Saltinis. Sudaryta autes.
23 pav.Imonése atliekamy informacijos saugumo tes daznumas

Daugumajmoniy taip pat naudoja bankines e. finangimitsiskaityny sistemas, arba naudoja
savas sistemas taip pat susietas su bamkinsistemomis. Visi pinigai vis tiek galiausialilikeja per
banky, toctl ir buvo uzduodamas klausimamorems, ar jos yra kada susidisios su bankis
atsiskaityny sistemos klaidomis ar saugumo spragomis? Visotaagosimonés vienareikSmiskai
atsak, kad joms neteko susidurti su tokiomis saugumagnis.

Toliau kalbant apie saugumo reikalavimykdymg viskas susiveda tai, kiek jmoré gali sau
leisti palaikyti sistem saugum. Apklausos metu keturiogmonés pasisak kad jie saugumo
uztikrinimui skiria 1000 lit, dar keturiogmores teig skiriantios 100000 lig, o visos likusios skiria
po 10000 liy. Taigi iS rezultai matyti, kad daugumamoniy skiria 10000 lif metams ir tai
nepriklausomai nugmoniy dydzio, nes sistema yra viena ir jai apsaugotinaadojamos tos pms

piniginés sumos.

4.5. Apklausty imoniy rezultaty lyginamoji analizé

Siame skyriuje atliksime atskirimoniy apklausos rezultatlyginarmaja analiz ir jvertinsime
imoniy patiriamy jsilauzimy priklausomai nuo apsisaugojimo priemgtiekius, kokio tipojmones
kreipia didziaugi démes | savo duomen saug ar kaip priklausamoniy duomemn saugumas nuo
saugai skiriam léSy.

Pirmiausia iSanalizuosime labiausiai pazeidziamadyktis, tai yra jsilauzimai j jmoniy
internetines sistemas. Tyrimas paro#tad daugiausiai bandymisilauzti arjsilauzimy paty® tos
imores, kurios arba apskritai nenaudojo jpkiterneto sistemapsisaugojimo priemotiarba naudojo

ju nepakankamai. Sek&ame grafike matosi, kad daugiausiai — net 8 i§ri®niy, nenaudojatiy
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arba naudojatiy tik antivirusire apsaug (44) yra tek patirti jsilauzimy ir net 18jmoréms, kurios
naudoja geriaugi apsisaugojimo idg, tai yra antivirusid programa ir ugniasién neteko patirti
isilauzimy iSvis. Panass duomenys gauti irétlaptiktos zalingos programia jrangos. Daugiausiai jos
aptiko jmones nenaudojafios ugniasieés ir antivirusires programos ,dueto” — 16. Ir tik gnones

aptiko tokp programir jrangy naudojagios ugniasieg

Patirti kenk é&jiSki veiksmai prieS duomen y apsaugos lyg j

35

20 1 29

2 @ Patirta jsilauzimy ar bandymy

isilauzti

20 A 18 e s .
B Aptikta Zalingos progr. jrangos

15 A

0O Viso jmoniy

10 A 8

2

0
0 [
|monés nenaudojancios duomeny  Jmonés naudojancios antivirusing
apsaugos arba naudojancios tik programa ir ugniasiene

antivirusing programa

Saltinis. Sudaryta autes.
24 pav.Patirti kenk ¢jiSki veiksmai lyginant su turimu duomeny apsaugos lygiu

Apskatiave jmoniy patirty jsilauzimy ir atrastos ken¥iSkos programias jrangos atvey
daznum priklausomai nuo nepakankamo apsaugos lygio lami@lj iS gauto rezultato - ~0,422
pastebtume, kad Sie du dydziai koreliuoja. Koreliacijgps&atiuoti buvo pasirinktas Pearsono
koreliacijos koeficientas, kuris buvo apskaotas naudojant Microsoft “Excel” programos Pearso
statistirg funkcijg. Koreliacija buvo sk&uojama imant Arrayl — ,Patyrjsilauzimg arba aptiko
kenkejiSka programir jrangy” ir Array2 — ,Neturi jdiegtos antivirusiés programos ir ugniasiést*
(zr. priedas 2).

Nustatyti ar buvo nelegaliai perimti duomenys mpeuzkodavus juos sitiant internetu
praktiSkai ngmanoma, nes joks nusikalstaneikag darantis asmuo to nepaviesins.

Tatiau galima tiksliai nustatyti kaipjsilauzimai j sistemas priklauso nuo sistemose
realizuojany saugos reikalavim kaip autorizacija, konfidencialumas, prieinamumas pan.
ISanalizag rezultatus nustame, kad labiausiaiékmingy jsilauzimy statistily jtakoja ,,Nuodugnios
apsaugos” ir sistemos ,Audito” nepakankamumas. Kgdalauguma atsakiugijmoniy uZtikrina
esminius saugumo reikalavimus kaip autorizaciguientikacija, Sie rodikliai nepasako kpkiaks tai
daro jsilauzimams. Vis éto savaime aisSku, kad jwykdzius Sy pagrindiny reikalavimy sistema
tiesiog negaity funkcionuoti iS esrs.

Sekartiame grafike parodytas sistgnjsilauzim; kiekis priklausomai nuo to amore yra

jdiegusi nuodugriapsaug ir audity.
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Jmonés sistemose jdiegusios nuodugnig Jmonés sistemose jdiegusios tik
apsauga bei auditg pagrindinius saugos reikalavimus

Saltinis. Sudaryta autes.

25 pav Isilauzimy kiekis priklausomai nuo saugos reikalaving jdiegimo sistemose

Matome, kadimores jdiegusios visus saugos reikalavimjg&aitant nuodugni apsaug bei
audig patye tik 3 jsilauzimus, kajmores jdiegusios tik pagrindinius saugos reikalavimus#ist 10.

Paskatiavus Si dydziy Pearsono koreliagijgavome -0,474 (zr. priedas 2). Tai rodo, kad Sie
dydziai koreliuoja prieSingai. Tai parodo, kadores jsidiegusios visus saugos reikalavimus nepatiria
jsilauzimy arba patiria kur kas maziau nei tos, kurios jsidieg tik pagrindinius saugos reikalavimus
minétus auksiau.

Analizés metu taip pat buvo nustatyta, kad daugiausiadyran jsilauzti ir jsilauzimy yra telke
patirti jmonéms, kuriy internetirtmis sistemomis naudojasi daugiausiai variptdjai logiskai galima
paaiskinti, kadangi kuo daugiau vartetopaudojasi sistema, tuo ji yra Zinomésriuo daugiau
konfidenciali duomem joje saugoma, tuo daugiau veikgreistemoje yra atliekama isilauzimo
bandymus yra sunkiau pasttb Zemiau pateiktame paveiksfje matome, kad daugiausiai tgki
atvey yra nutike daugiausiai vartotqj aptarnaujatioms sistemoms — 5. Maziausiai — mazesnius

vartotoy srautus aptarnauj@oms sistemoms.

Isilauzim y kiekis

i _

nuo 1 iki 100 nuo 100 iki 1000 nuo 1000 iki 10000 nuo 10000 iki daugiau nei 100000
vartotojy vartotojy vartotojy 100000 vartotojy vartotojy

Saltinis. Sudaryta aute@s.

26 pav.Isilauzimy kiekis priklausomai nuo vartotojy srauto
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Dar vienas svarbus faktorius, reikSmingai lemiamtisrnetini; sisteny saugum yra nuolat ir
periodiSkai atliekami saugumo testai bei atnauji@aasaugumo programinjranga. Pasifzréjus |
imoniy atsakymus galima teigti, jog maziausglauzimy ir kenkejiSkos programiss jrangos aptikim
paty€ jmones daZniausiai atliek&os tokius testus. PavyzdZziui, iS inoniy, Kuriy internetines
sistemas aplanko daugiau nei 100000 vanjofbjjmorems, kurios saugumo testus atlieka ¥art

savait ar dazniau pavyko iSvengti bandynsilauZzti, o likusios 2 patgrnet 5 tokius bandymus.

Jsilauzim y kiekis priklausomai nuo sistemos darom  y saugumo test y

4,5

3,5 A

2,5 A

1,54

0,5 A

0 0

Po sistemos  Kartg per savaite Kartg per ménesj Kartg j pusmetj Kartg j metus Niekada
idiegimo

Saltinis. Sudaryta autes.
27 pav ]silauzimy kiekis priklausomai nuo sistemos darom saugumo tesi
Tai aiSkiai parodo, kaip svarbu yra nuolat atn#@ujsavo saugumo programirirang bei

atlikti saugumo testus.

4.6. UAB ,Baltjuta” ir Imonés X rezultaty palyginamoji analizé su kitomis

anonimisku badu apklaustomisimonémis

Siame skyriuje bus nagtjama apklausiy jmoniy rezultatai su UAB ,Baltjuta” iimores X
pateiktais rezultatais. Kadangmoréms svarbiausias yra saugumas, tai ir palyginsiugsao
priemones naudojamamorese bei palaikomus saugos standartus, kurie naud@afmansiniuose
atsiskaitymuose.

Zemiau pateiktoje lentge yra pateikiami abigj apklausi jmoniy duomenys bei apibendrintai
pateikiami anonimiSkai apklaustimoniy rezultatai. AnonimiSkai apklaustimoniy rezultatai

pateikiami tie, kurie buvo daugiausiai naudojansioge, t.y. tie kurie daugiausiai surinko progent
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2 lentek. Imoniy saugumo priemoni ir saugos reikalavimy palyginamoji lentelé

UAB ,Baltjuta” Imorg X Apklaustosios
imones

Kokias elektronines finansines atsikaitymo sistetealnologijas naudoja
jmorg

VAM +

PayPal

Google Checkout

banko elektroninj finansiny | + + +

atsiskaityny sistema

kita

Kokie saugumo standartaliegti jmores finansing elektroniny atsiskaityny
sistemose

SSL protokolas + + +
HTTPS perdavimo protokolas + + +

WS-Security standaytgrupe

kita

Kokias saugumo priemones naudoja elektrapiimansiniy atsiskaityny sistemos

saugumui uztikrinti

antivirusires programos

+

+

+

ugniasiers

+

+

Saugus serveris

duomenm kopijos

+

+

duomem kodavimas

+

+

kita

nenaudojame

Kokie saugumo reikalavimai palaikogmiores elektroning finansiny atsiskaityny

sistemose

autentiSkumo patvirtinimas

+

+

autorizacija

+

+

auditas

konfidencialumas

privatumas

vientisumas

prieinamumas

minimalios privilegijos

paprastumas

nuodugni apsauga

internetiniy standang
naudojimas

auditojrag; registravimas

+

+

kita

Ar imores elektroninj finansini atsiskaityny sistemoje yradiegtas sistemos
atstatymo mechanizmas sistemos klaidos, ar

perkmyi'nulizimo”) atveju?

taip

+

+

ne

+

nezinau

Kaip daznai yra atnaujinamossj elektronires sistemos?

karty per dien

karty per savai
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kartg per nenes + +
kartg j pusmeit +
kartg j metus
niekada

Jei atliekamas duomerkopijavimas, kaip daznai jis atliekamas?
kartg per dier +
karty per savai +
kartg per nenes +
kartg ] pusmeit
kartg j metus
niekada

Kaip daznai atliekamas elektroninfinansiniy atsiskaityny sisteny saugumo testas?
po sistemosgdiegimo +
karty per savai
karty per neneg + +
kartg ] pusmeit +
kartg j metus
niekada

IS pateiktos lentés matyti, kad visi rezultatai yra skirtingi ir visgmores teikia skirting demeg
skirtingiems dalykams. Abjmores, iS kuriy buvo imtas interviu skiria didegrdémes vieniems
saugumo reikalavimams, ¢iau jmores, kurios buvo apklaustos anonimiskai beveik palarsus
saugumo reikalavimus. Visos apklaustgeorés daugiausiai naudoja bankines e. atsiskajtym
sistemas, kurios padeda prekiauti ir gauti piniguklient;. Naudojant visas Sias bankines sistemas
visosjmonres naudojas SSL ir HTTPS saugumo standartus, kuatikrima saug duomem perdavim
per interned. Tai rodo, kad Sie standartai yra vieni iS popudiasiy ir dazniausiai naudojayn Taipogi,
visos jmores pasisako, kad yragliegtos antivirusiés sistemos, vyksta duomehkodavimas bei yra
daznai daromos duomeikopijos, vieni tai daro kasdien, kiti kas sayakiti kas neneg, tatiau daro
visi, tai rodo, kad duomenpraradimas ity didelis ir nuostolingas. Téu ne visosemorese, kurios
buvo apklaustos anonimiskai, yra diegiamos ugniésjenors ugniasieényra programias jrangos
programa arba techrisjrangos dalis, kuri padeda apsisaugoti jail@uzliy, virusy ir kirminy, kurie
bando pasiekti kompiuteper internet. Taip pat prie Sios programostimai turi biti instaliuojama ir
antivirusire, tatiau jmores diegia antivirusines, be ugniasikgni

Toliau nagrirjant taikomas priemones apsaugatore bei jos klientus ir duomenis vykstant e.
atsiskaitymams ir pan., UAB ,Baltjuta“ ir anonirk@ apklaustosimores yra jsidiegusios
mechanizmus, kurie atstato sistemas po klaidogessikrovimo atveju. Kitaip neimoné X tokio
mechanizmo neturi, taip pat ji savo sistemas atmatik kart j pusmet, prieSingai nei visos kitos. Jos
sistemas atnaujina karianéneg. Taip pat yra ir su saugumo atliekamais tesiaigye X juos atlieka
kas pusmet o visos kitos kas ameg, taciau taip pat didelis kiekis anonimiskai apklapghoniy teige,
kad testus dar atlieka po sistenjdegimo, kad patikrinti ar viskas gerai suinstataio ar viskas vyks

sklandziai.

51



ISVADOS IR PASITLYMAI

1. Saugos priemonijgyvendinimagmoniy finansiniuose atsiskaitymuos turi uZtikrinti:

-vartotoy autentiSkumo patvirtinimo, autorizacijos priemgnasstatant vartotojo tapatgm

- prieigos prie duomen konfidencialumo lygmenis atsizvelgiant vartotoj; roles Siuose
finansiniuose atsiskaitymuose,

-duomem privatumo ir vientisumo galimybes, (jas dazniausrealizuoja elektronimi
finansiny sisteny pagal bendrus reikalavimugyvendinama programénapsaugosranga), taiau
imores turi jasjsidiegti.

2. Pagal pasaulirs praktikos pavyzdzius, elektroniniai atsiskaityneampa zymiai daugiau
neapsaugoti ir pazeidziami, jei tokiai nelegaliaikiai specialiai organizuojamos technolagin
priemores.

3. Asmenys beijmores, siekiadios finansiniuose atsiskaitymuose daryti perlaidas
pavedimus, naudojant elektroninio banko paslaugagungia j bendrus saugos reikalavimus
palaikargiy metod;, programirs jrangos,jrankiy Siose sistemose darlar vieningos elektronis
mokejimy erdws (SEPA) priemoémis uztikrinama sauges aplinkg. Rizikos komponentjzvalga ir
numatymas turi uztikrinti finansiniuose srautuoséydaujartiy operaciy jmoniy bei klienty duomen
saugum, esant nepakankamai apsaugapres ar organizacijos, tiek bankai gali prarasti skarb
informaci, skaitmeninius finansinius resursusél 3ios priezasties galimi materialiniai nuostoliai,
klienty praradimas,jmores reputacijos smukimas, asmens duamapsaugos pazeidimai, bei Kkiti
neigiami padariniai turintys tiesioginigskos verslamores veiklai.

4. Vertinant pagrindinius sisteyn atliekagiy e. finansinius atsiskaitymus, saugumo
reikalavimus kaip pagrindiniai iSskirti (jie kurtampa privalomaisiais ir pagal ES saugos priemoni
standartus): autentifikacija, autorizacija, vieatigs, konfidencialumas, privatumas bei nuodugni
apsauga, taip pat antés priemors kurios nustato minimayjiprivilegijy, duomem archyvavimo ir
kopijavimo, auditavimo priemones tikslu uztikringazeisy duomem analiz, atlikty operaciy
atstatym ir kitas priemones.

5. Horizontaliosioms finansigi e. atsiskaitym saugos reikalavim vykdymo priemoams
priskirtinos internetidss saugumo technologijos bei standartai yra SSL, FHTr WS-Security tai
protokolai kurie vykdo operagjjtaisyklingumo ir saugios aplinkos funkcijas ir tpaciu jgalina
verslojmones bei klientus nuo pri&as informacijos pavieSinimo ar panaudojimo nelegsltikslais.

6. Pagal atliki eksperimentinio tyrimo tikslig jmoniy saugos priemoni finansiniuose
atsiskaitymuose analiz nustatyta, kad pagrindiniai e. atsiskaityin sistemy, kuriy pagalba jie yra
atliekami, rizikos faktoriai yra piktybin programir jranga bendroje aplinkoje yra virusai, trojos
arkliai, Snipirgjimo programii jranga, ,programigi’ atakos ir kt. Su tokia programinganga
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susiduria 90%moniy. Ir specialiai orientuota ir organizuota nusikamsa veikla Sioje srityje, kaip
sulciavimas, sistemp klonavimas, kangl skenavimas ar specialios techisinrangos prijungimas
vykdomy operaciy aplinkose tampa ganaégmingomis priemaémis, kurioms uzkirsti kelia gali
tinkamai organizuojamos daugia-kompleksindaugelio lygi apsaugos priemés. Tai rodo jog
elektroninio saugumo spragos yra daznos¢ltbdtina investuotij elektronires apsaugos priemones
siekiant sumazinti §irizika.

7. Remiantis atliktu tyrimujtakos saugumo uztikrinimui ir atsiskaitynsisteny saugumo
efektyvumui pasiekti turi ir kompleksis apsaugos priemés), tokios kaip: antivirusis programos,
ugniasiers, reguliarus atsargipduomen kopijavimas ir tinkamas sistemos auditas.

8. Kol kasj savo ir klieny duomem saugum Lietuvosimores investuoja palyginti nedaug.
Tai lemia keletas veiksqi maza Salis patiria nedaug ajak neturi sukaupusi daug konfidenciali
duomen, esant sunkndui iSlaidos IT sprendimams ir saugumui yra apk&spyir ne visogmones

9. Kol kas dar pastebima gana gausi e. finagsatsiskaityny bidy jvairow, kaip pvz.,
atsiskaitymai banko meékmo kortekmis naudojant internetis bankininkysis sistemas, finansiniai
pavedimai naudojantis internetibbankininkys¢. Refiau pasitaikantys atsiskaitymaidai: per PayPal
ir Google Checkout internetipi mokéjimy sistemas. Nepaisant to, kad #iosios sistemos
populiarumu nusileidZia elektroninei bankininkystgj skvarba bei reikSivykdant elektroninius
atsiskaitymus nuolat auga. IS to galimae¢spr kad mokjimo sistemos ateityje sudarys stipri
konkurenciy elektronires bankininkystes sistemoms bei uzims digedal elektroniny mokéjimy
rinkos.

10. Jvardinti pagrindiniai thkumai, tokie kaip dalinis saugos reikalavimpalaikymas
atsiskaityny sistemose, taip pat nepakankamas apsaugos prigmpanmaudojimas, atsainus parzs j
saugos reikalavimus bei papildgnsaugumo priemoni diegimg palieka galimyb nusikaltliams
jsibrauti j verslo jmoniy sistemas, o tai gali sukelti neigiamus padarinie& jmonei, tiek jos
klientams.

Pasiilymai ir rekomendacijos verslojmonems, kurios vykdo e. atsiskaitymus:

1. Uztikrinant pilnaverg apsaugos finansiniuose atsiskaitymo kompleksiplinka, svarbu
taikyti naujausi siailoma technologia platformg, kuri uztikrinty tiek Lietuvosjmoniy saveikos ir
bendradarbiavimo, tiek tarptautiniinansiny atsiskaityny saugias galimybes.

2. Zinoma, pasteHi trikumai dirbant su tokiais svarbiais duomenimis k&imogaus
asmeniniai ar kortali duomenys, specializuotsilauzimo atvejai, tod kiekviena kompanija tiéty

perziiréti, atnaujinti ir nuolat testuoti savo sistein e. finansini atsiskaityny saugumn.
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3. Be bendyjy reikalavimy, pastebti trakumai UAB “Baltjuta” jmorgje buvo suteiktos
rekomendacijos jungtig vieningg apsaug realizuojadias sistemas, o dabagja situacijoje dazniau
atnaujinti savo antivirusgnprogramig jrang beijsidiegti ugniasieg

4. Imonei ,X“ buvo rekomenduota atskirti kliantaptarnavimo sistemos techainr
technologie baz bei vidines operacijas atliekamgsangos darfp Nesaugoti savo sistemoje
konfidencialios vartotej informacijos, kaip korteli duomenys bendros prieigos sistemoje.
Sumazinant rizika didelius vartotpgrautus aptarnaujéilose imorese, e. parduotége vartotojams
prisijungus IS naujo uzpildant atsiskaitymo duorseautomatisSkaijdiegti priemones neleisidias
nutekinti svarbi informacip, pastebti galimus nauj formy jsilauzimo atvejus ir juos program
priemorémis apriboti.

5. Tolesni darbai Sioje srityje gal bati atliekami gilinantisj naujuosius e. atsiskaitymo
budus bei interneto servjs,WS-Security* technologyj pasauliui vis labiau Zengiarnt paslaugas

orientuotos architelitos lygmen.
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Dagelytt R. Saugos reikalavimai verslmoniy elektroniniuose atsiskaitymuose/ Elektroninio
verslo vadybos magistro baigiamasis darbas. Vagwef. dr. D. Dzemydiefr — Vilnius: Mykolo
Romerio universitetas, Sociat®informatikos fakultetas, 2009. — 65 p.

ANOTACIJA

Magistro baigiamajame darbe iSnagtan e. finansinj atsiskaityng saugos reikalavim
vykdymas jmorése, taip pat iSnagrtos jmorems keliamos gismes bei rizikos vykdant
atsiskaitymus. ISnagréjus jmoniy saugum, buvo pateikti pasiymai, kurie padty jmorems
efektyviau apsaugoti savo ir klienduomenis beiy bank; sgskaitas. Pirmojoje Sio darbo dalyje
pateikiami e. finansini atsikaitymo idai bei saugumo samprata. Antrojoje dalyje yra algiama e.
finansiny sisteny pazeidziamumas, galimos rizikos bei faktoriai. clopje dalyje yra
iSanalizuojamos saugos priendsn kurios gali bti takkomos apsaugant elektronjnifinansini
atsikaitymy sistemas ir vidie jmones kompiutenj saug. Taip pat yra apzvelgiama saugumo sistemos,
kurios padeda saugiai perduoti duomenys juos §#&nio Taipogi, dar didelis &nesys skiriamas ir
internetirtms mokjimo sistemoms, kurias naudoja ne vigemore, taip pat ir daugybzmony visame
pasaulyje. Ketvirtojoje dalyje yra vertinamas @afising atsiskaiting saugos reikalavigmvykdymas
jmonese UAB ,Baltjuta“ bei jmorgje X, taip pat anonimiSkai apklaustogeonese, taipogi g
susidirimai su rizikomis. Taip pat pateikiama dvjgyrie$ tai migty jmoniy ir anonimiskai apklaust
imoniy rezultat, lyginamoji analiz, leidzianti nustatyti konkegy nagrirgjamy jmoniy saugumo lyg
lyginant su Lietuvosimoniy vidurkiu.
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Dagelytt R. Security Requirements for Electronic Payments insiBess Companies/
Electronic business management master work. Adysoi dr. D. Dzemydie# — Vilnius: Mykolas
Romeris University, Social Informatics cathedr&Q — 65 p.

ANOTATION

In the master degree work it was analyzed how meit payment security requirements are
executed in Lithuanian middle size companies. Theas also analyzed the potencial risk factors for
such e-transactions. As an output the securitymeeendations were provided for companies to more
effectively secure their and their client data dxahk accounts. Available e-payments and security
requirements are descirbed in the first master wark. In the second part all available securitksi
and holes are written with explanation of theimpipals and consequences. The third part descirbes
the security technologies which prevent system m@icious software and hacker attacks.It also
includes the abstract of internet security techgiel® responsible for safe and secure data transfe
through internet. In the last paper part it is gpedl e-payment security level in the UAB ,Baltjuta“
and anonymous company ,X“ companies as well asynons survey for all middle size Lithuanian
companies about their system and payments seckitglly the comparing analysis is done between
the two concrete companies and the anonymous sueseits to find out the difference from the

average level.
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Dagelyt¢ R. Saugos reikalavimai versfononiy elektroniniuose finansiniuose atsiskaitymuose/
Elektroninio verslo vadybos magistro baigiamasidds. Vadow prof. dr. D. Dzemydieh — Vilnius:
Mykolo Romerio universitetas, Sociaisinformatikos fakultetas, 2009. — 65 p.

SANTRAUKA

Elektroninio verslo vadybos magistro darbo tema utiges reikalavimai versloimoniy
elektroniniuose atsiskaitymuose” yra aktuali, nesigeimas atsiskaitant internete yra vienas i$
svarbiausi faktoriy. JImonres, teikiargios e. finansinius atsiskaitymus naudojansistemas susietas su
banku, turi uztikrinti nepriekaistingsaugum. D¢l Sios priezasties jos privalo palaikyti visus sasig
reikalavimus skirtus uztikrinti atsiskaitypsaugum bei duomen slaptuna.

Siame darbe buvo atliekama analigsiaiskinti, kokius saugos reikalavimiraores jdiegusios
savo sistemose ir kaip taakoja j3 saugum. Taip pat kokius pazeidimus patiria Znésenr jmones bei
su kokiomis rizikomis bei gsmemis kovoja. Apklausus dymones interviu ir 4gmones anonimiskai
pateikiant anketas internete, paajdk kad ne visi saugos reikalavimai bei standantaipalaikomi ir
ne visos saugos priemgnyra taikomos. El Sios priezasties ir yra susiduriama su paZeidintosi
duomen pasisavinimu ir kita.

Magistriniame darbe api@tiami pagrindiniai saugos reikalavimai, kurie étyr biti taikomi e.
finansiny atsiskaityny sistemose, kad uztikrinti bgggiSka sistemos saugun Taip pat pateikiami
dazniausiai sutinkami pazeidZiamumo elementaiyitrysai, piktybiré programir jranga ir pan. Kartu
pateikiama informacija kokiutdau pasireiSkia Sie elementai ir kaip tai paveiksiesnas.

Darbo tikslas - iSnagriti saugos reikalavimus e. finansiniuose atsiskaityse bei atlikti tyrim,
kurio pagalba @ity galima iSanalizuoti ir pateikti e. finansinatsiskaityny saugos tkumus. Taip pat
iSkelti uzdaviniai Siam tikslui pasiekti. Jie buydnai jgyvendinti pateikiant rekomendacijas, kaip
reikalavimas atnaujinti sistemas bent kauér savai, daznai ir reguliariai atlikti saugumo testustir k
Savaime suprantama, sistemos turtiyparuostus atstatymo mechanizmigdauzimo atveju.

Sprendziant iS pateiktos statistikos matyti, kacdis vis daugiau naudojasi internetu ir jame
teikiamomis paslaugomis apsimikuz prekes ir paslaugas internetwel Ro taip pat kyla vis didegn

aplinkos rizika, todl ir jmores teikia vis didesndémeg saugos reikalavimpalaikymui.
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Dagelytt R. Security Requirements for Electronic Payments insiBess Companies/
Electronic business management master work. Adysoi dr. D. Dzemydie# — Vilnius: Mykolas
Romeris University, Social Informatics cathedr&Q — 65 p.

SUMMARY

The Master work “Security requirements for electtopayments in business companies” for
Electronic business management subject is essemticghuse the internet security in payment systems
is one of the major factors. Companies providing ¢hpayments through their systems and banking
systems must also provide the excellent securitglleBecause of this reason they must apply all
security requirements to secure the payments atad da

The proper analysis in this work was done to find what security requirements companies are
using in their systems and how they influence a@susity. Also what kind of vulnerabilities the user
and systems get while executing business payntesrisactions. Two particular companies were
interviewed and 46 anonymous companies filled thevey. It was found out that not all security
requirements were applied to their payment systdins is one of the main reasons why companies
still face attacks and data steel.

In this Master work there are defined all main s#guequirements which must be applied to e-
payments systems. There is also defined major maficsoftware and elements like viruses, trojans
together with how they work and what impact havelensystems.

The main target of the work was to analyze exissegurity requirements in the e-payment
systems and do the research who helped to find@umon e-payment systems security issues. There
are also the tasks descirbed to accomplish theettarghey were fullfilled by providing
recommendations like the requirement to updatesyiseem at least once in a week, often and regular
do system security tests and also the requirerodmdve a backup system mechanism ready, etc.

Considering the gathered statistics it was assdbhatdnore and more users are using the internet
and e-payment systems every day. This is addinge mek to the e-payment systems thus it is

essential to give more attention to the systemrgg@and their requirement all the time.
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PRIEDAI

1 PRIEDAS, anketa Jmoniy, naudojatiy elektroninij finansiniy atsiskaityny sistemas, apklausa“:

Imoniy, naudojanciu elektronines finansiniy atsiskaitymu sistemas, apklausa
1. Kiek zmony dirba Jisy jmorsje?
onuo 1iki5
o nuo5 iki 10
o nuo 10 iki 25
o nuo 50 iki 100
o daugiau nei 100

2. Kokio tipo yra disy jmore?
O gamybire jmonge

o tiekimojmone

0 pardavimamone

o paslaug jmore

O transportamore

o telekomunikaciy jmoné

o kita, jrasSyti............ccoeee.

3. Kokius elektroninius atsiskaitymailus naudojate saxvmores veikloje?
O atsiskaitymas elektroniniatgkiais

0 atsiskaitymas banko mokapg kortele

o atsiskaitymas skaitmeniniais pinigais

o atsiskaitymas elektroniniais pinigais

4. Kokias elektronines finansines atsikaitymo sistemasgdojamone?
o VAM

o PayPal

o Google Checkout

0 banko elektroninj finansiny atsiskaityny sistema

o kita, jrasyti...........cceee.

5. Kokiam ratui Zmonj yra skirta dsy elektroning finansiniy atsikaityny sistema?
O jmores darbuotojams

O platiam ratui vartotaj

O kita, jrasSyti............ccoeee.

6. Jei tai vartotojams skirta sistema, kiek vidutimisger nénes vartotoy naudojasi dsy
sistema?

o nuo 1 iki 100

o nuo 100 iki 1000

o nuo 1000 iki 10000

o nuo 10000 iki 200000

o daugiau nei 100000

7. Ar Jisy jimorgje dirba uz sistemsaugum atsakingas specialistas?
o taip dirba
o0 ne nedirba

8. Su kokia saugumo rizika ir faktoriais susidwiavagmorgje naudojant elektronigifinansini
atsiskaityny sistemas ir tdus?
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o sulciavimas (angl. Phishing)

o sisteny klonavimas (angl. Web-spoofing)
o Snipirgjanti programa (angl. Spyware)

O virusai

o trojos arklys

O nesusiduriame

O kita, jrasSyti............cceeee.

9. Ar teko kada patirti gginimusijsilauztij Jisy naudojam elektronini; finansiny atsiskaityny
sistem?

O taip

O ne

O nezinau

10. Ar teko patirtisilauzimy ir jei taip, tai kiek kamg?
O neteko

onuo 1iki5

o nuo5 iki 10

o nuo 10 iki 25

o nuo 50 iki 100

o daugiau nei 100

11. Jei teko patirtisilauzimus, kokie jie?
O internetinio puslapio turinio pakeitimai
o duomem vagysés

o duomem pasalinimas

o sistemos sekim@ankiy instaliavimas

o kita, jrasyti...............

12. Kokie saugumo standarjdiegti Jisy jmoreés finansiny elektronini; atsiskaityny sistemose?
o SSL protokolas

o HTTPS perdavimo protokolas

o WS-Security standaytgrupe

o kita, jrasyti...........cceeee.

13. Kokias saugumo priemones naudojate elektrofimansiny atsiskaityny sistemos saugumui
uztikrinti?

O antivirusires programos

O ugniasiels

O saugus serveris

o duomem kopijos

o duomem kodavimas

o kita, jrasSyti............cceeee.

O nenaudojame

14. Kokie saugumo reikalavimai palaikojmones elektroning finansinyy atsiskaitymy sistemose?
0 autentiSkumo patvirtinimas

O autorizacija

o auditas

o konfidencialumas

O privatumas

O vientisumas
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O prieinamumas

o minimalios privilegijos

O paprastumas

O nuodugni apsauga

O interneting standam naudojimas
o auditojrag; registravimas

O kita, jrasSyti............cceeee.

15. Jeigu naudojate ir banko elektrogifinansiniy atsiskaitymo sistegjar teko susidurti su jos
klaidomis ar saugumo spragomis?

O taip

O ne

O nezinau

16. Ar Jisy elektroniny finansiny atsiskaityny sistemoje yradiegtas sistemos atstatymo
mechanizmas sistemos klaidos, ar perkrovimo (dZioio”) atveju?

O taip

O ne

O nezinau

17. Kaip daznai yra atnaujinamassy elektronirts sistemos?
0 karg per diera

O kartg per savaif

o karg per nenes

0 karg j pusmeit

o karg j} metus

0 niekada

18. Jei atliekamas duomghopijavimas, kaip daznai jis atliekamas?
o karg per diera

O kartg per savaif

o karg per neneg

0 karg j pusmeit

o karg } metus

0 niekada

19. Kaip daznai atliekate elektronjrfinansini; atsiskaityny sisteny saugumo testus?
O po sistemogdiegimo

O kartg per savaif

o karg per nenes

o karg | pusmeit

o karg j} metus

0 niekada

20. Kiek skiriama pinig sistemos saugumo uztikrinimui per metus?
o neskiriama

o iki 100 lity

o iki 1000 lity

o iki 20000 lity

o iki 200000 ligy

o daugiau nei 100000 ijt
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2 PRIEDAS
Pearsono koreliacijos apsk@vimo paveikslas Imoniy patirty jsilauzimy ir atrastos

kenkejiSkos programiss jrangos priklausomybnuo nepakankamo apsaugos lygio*:

Function Arguments

Pearsono koreliacijos koeficiento apskavimas ,Jsilauzimy kiekio priklausomyb nuo

saugos reikalavimjdiegimo sistemose* :
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