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IVADAS

Galima drasiai sakyti, kad elektroninio paraso naudotojy skaifius auga visoje Europos
Sajungoje. Elektroninio paraso taikymas plinta srityse, aktualiose tiek verslui, tick gyventojams (pvz.,
elektroniniai vieSieji pirkimai, elektroninés saskaitos, elektroninés deklaracijos, elektroninés valdzios
paslaugos etc). Norint patikimai Europos Sajungos Bendrojoje rinkoje keistis elektroniniais
duomenimis, uZztikrinant juy vientisuma ir siun¢ianciojo asmens identifikavima, biitina harmonizuoti
elektroninio paraso pripazinimo procesa.

Elektroninis parasas 2000 m. priémus Lietuvos Respublikos Elektroninio para$o jstatyma’
apibréztas kaip ,,duomenys, kurie iterpiami, prijungiami ar logiskai susiejami su kitais duomenimis
pastaryju autentiSkumui patvirtinti ir (ar) pasiraSan¢iam asmeniui identifikuoti“®. Si savoka apima
[vairius e. paraSo sprendimus, tame tarpe ir elektroninius paraSus, naudojamus iSimtinai tik sistemose,
kurios yra paremtos para§y naudotojy susitarimu’. Pastariesiems elektroninio paraSo sprendimams
reguliavimo sistema netaikoma, tokiy sprendimy pripazinimo klausimas, galima sakyti, yra paciy
paraso naudotojy prerogatyva.

Vieningus reikalavimus, turéjusius garantuoti e. paraso teisini pripazinima tarp ES valstybiy
nariy, itvirtino direktyva 1999/93/EB dél Bendrijos elektroniniy parasuy reguliavimo sistemos (E.
parady direktyva)®. Si direktyva — pagrindas, kuriuo turéjo biiti remiamasi kuriant nacionalines ES
valstybiy nariy ir kandidadiy istatymu bazes, reglamentuojancias elektroninio paraso naudojima.
Kiekviena ES valstybé naré ir kandidaté sukiiré savita, o tai lémé tam tikras elektroninio paraso
tarpvalstybinio pripaZinimo problemas”.

Tyrimo objektas. Sio magistro darbo tyrimo objektas - elektroninis parasas, elektroniniams
duomenims turintis tokia pat teising galia kaip ir paraSas rasSytiniuose dokumentuose ir yra leistinas
kaip ijrodingjimo priemoné teisme, t.y. saugus elektroninis parasas®, suformuotas saugia parago
formavimo jranga’ ir patvirtintas galiojan¢iu kvalifikuotu sertifikatu®, sutrumpintai daugelyje

literatiiros Saltiniy ir Siame magistro darbe vadinamas kvalifikuotu elektroniniu paraSu. Saugiy

v —

' Lietuvos Respublikos elektroninio paraso istatymas // Zin., 2000, Nr. 61-1827.

? Lietuvos Respublikos elektroninio para3o istatymo 2 str. 4 d.

? Lietuvos Respublikos elektroninio parago jstatymo 8 str. 3 d.

41999 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 1999/93/EB dél Bendrijos elektroniniy parasy
reguliavimo sistemos. OL 2000 L 013, p. 12 —20.

<http http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31999L.0093:LT:HTML>.

> Internet Law & Policy Forum. Survey of International Electronic and Digital Signature Initiatives.
<http://www.ilpf.org/groups/analysis_IEDSIL.htm>.

6 Kaip apibrézta Elektroninio parago jstatymo 2 str. 5 d.

7 Kaip apibrézta Elektroninio parago jstatymo 2 str. 11 d.

¥ Kaip apibrézta Elektroninio parago istatymo 2 str. 15 d.
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sertifikatus sudarandiy sertifikavimo paslaugy teikéjy’ sudarytais kvalifikuotais sertifikatais ir
suformuotais saugia paraSo formavimo jranga, pripazinimas, Siame magistro darbe bus traktuojamas
kaip tarpvalstybinis kvalifikuoto elektroninio paraso pripazinimas. Kvalifikuoty sertifikaty
pripaZinimas — neatsiejama kvalifikuoto e. paraSo pripazinimo proceso dalis, tod¢l Siame magistro
darbe bus aptariamos ir kvalifikuoty sertifikaty pripazinimo salygos.

Siame magistro darbe bus analizuojama, kas lemia teisinj kvalifikuoto e. paraso pripazinima -
deél kokiy priezasCiy kvalifikuotas sertifikatas ir saugi paraSo formavimo iranga yra itin svarbios
juridinés kvalifikuoto e. paraSo galios salygos, o vieningi reikalavimai kvalifikuotam sertifikatui ir
kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams (toliau — SPTks) sudaro
prielaidas s€ékmingam tarpvalstybiniam kvalifikuoto e. paraso pripazinimui. Taip pat bus analizuojama,
ar pakankamai vieningas yra elektroninio paraso srities standartizavimas ir kokia itaka kvalifikuoto
elektroninio paraso pripazinimui turi sagvoky ,,akreditacija“ ir ,,priezitira® interpretavimas.

Naudojantis elektroniniu parasu bitinos techninés ir programinés priemongs, todél siekiant
tarpvalstybinio pripazinimo biitina uZtikrinti naudojamy priemoniy technologini suderinamuma. Siame
darbe bus analizuojamos biitinos organizacinés priemonés, neatsiejamos nuo teisiniy, norint paraso
naudotojui sudaryti pasitiké¢jima garantuojancias ir tuo paciu paprastas salygas naudotis kvalifikuotu
elektroniniu parasu nepaisant valstybiy nariy sieny.

Temos aktualumas, mokslinis naujumas, teoriné ir praktiné nauda. 2009 mety pabaiga —
terminas'’, nustatytas ES valstybéms naréms perkelti | nacionaling teise Europos Parlamento ir
Tarybos direktyva 2006/123/EB d¢l paslaugy vidaus rinkoje, kurios esminis principas — laisvo prekiy ir
paslaugy judéjimo uztikrinamas. Paslaugy direktyvoje valstybéms naréms nustatyti administracinio
supaprastinimo jpareigojimai, iskaitant jpareigojima supaprastinti procediiras ir formalumus, taikomus
norint igyti teis¢ verstis paslauguy teikimo veikla ir vykdant §ig veikla, ir jpareigojima uZztikrinti, kad tas
procediiras ir formalumus paslaugy teiké¢jai galéty lengvai atlikti nuotoliniu biidu ir elektroninémis
priemonémis, naudodamiesi kontaktiniy centry paslaugomis''. Tam, kad procediros ir formalumui
galéty biiti vykdomi perzengiant valstybiy nariy sienas elektroninémis priemonémis, biitina uztikrinti
tarpvalstybini sistemy saveikuma ir iSspresti kvalifikuoto elektroninio paraso pripazinimo klausima.

Apie e. paraSa Lietuvoje nuo Elektroninio paraso istatymo priémimo diskutuota ir teisiniais
ir technologiniais aspektais. Daznai dar manoma, kad e. paraSo infrastruktiira Lietuvoje néra

pakankamai iSplétota, taCiau darbo autoré nuomone, e. paraso naudojima Lietuvoje paskatino

? Kaip apibrézta Elektroninio parao jstatymo 2 str.16 d.

192006 m. gruodzio 12 d. Europos Parlamento ir Tarybos direktyvos 2006/123/EB dél paslaugy vidaus rinkoje 38 str. <
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:376:0036:0068:LT:PDF>.

12009 m. spalio 16 d. Komisijos sprendimo 2009/767/EB, kuriuo pagal Europos Parlamento ir Tarybos direktyva
2006/123/EB dél paslaugu vidaus rinkoje nustatomos priemonés procediiroms, atlickamoms naudojantis elektroninémis

priemonémis ir  kontaktiniy = centry paslaugomis, palengvinti, Preambulés 1  punktas  <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1L:2009:274:0036:0037:LT:PDF>.
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SODRA'?, pareikalavus teikti e. deklaracijas, pasiraytas e. parasu'"’, VieSuyjy pirkimy tarnyba bei
Centriné perkancioji organizacija, realizavusios elektroninius vieSuosius pirkimus, Elektroninés
valdzios varty portalas'®, sitlantis valstybines paslaugas uZsisakyti internetu bei pagreiti igyjantis
elektroniniy saskaity faktiiry siuntimas. Atsiradus paslaugoms, kurioms naudoti elektronini parasa yra
biitina arba tiesiog patogu, Lietuvos gyventojams ypa¢ pasitarnavo galimybé rinktis 1§ triju
kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy teikéju bei mobiliyju operatoriy, sitilan¢iu
mobilaus elektroninio paraso sprendima'’, bei galimybé naudotis uZsienio sertifikavimo paslaugy
teikéju paslaugomis. Visiems Lietuvos pilieCiams galimybé pasiraSyti kvalifikuotu e. paraSu
suteikiama naudojantis naujo pavyzdzio asmens tapatybés kortele. Padidéjus elektroninio paraso
naudotoju ir paslaugy, kur jis gali buti pritaikomas, skaiCiui Lietuvoje, didesnei Zmoniy daliai
Lietuvoje tapo aktualu, ,.kas yra elektroninis paraSas“, kada jis ,,yra kvalifikuotas®, ir ar gali
uzsienieciai bei lietuviai naudotis uzsienio Salyse ,,iSduotais elektroniniais parasais®.

Procesai Paslaugy direktyvos kontekste ir padidéjes e. paraso pritaikymo pavyzdziy skaicius
Lietuvoje paskatino praktiniu aspektu jvertinti e. parasa reglamentuojancia teisés akty baze
tarpvalstybinio kvalifikuoto elektroninio paraSo pripazinimo aspektu. Tode¢l, darbo autorés nuomone,
ES ir Lietuvos teisés akty elektroninio paraso srityje analiz¢ Siuo metu yra ypac aktuali ir verta naujo
mokslinio nagrin¢jimo. Magistro darbo teoriné ir praktiné nauda — informacijos apie kvalifikuoto
elektroninio paraso pripazinimo salygas, pripazinimo problemuy priezastis ir naujausiy Europos
Komisijos ir Lietuvoje vykdomy iniciatyvy nagrin€¢jama tema sisteminimas.

Tyrimo tikslai ir uZdaviniai. Magistro darbo tikslas — i$skirti esamy ir taikomy teisiniy ir
organizaciniy priemoniy trikumus bei pateikti galimas alternatyvias ar papildomas priemones, kurios
pagerinty tarpvalstybini kvalifikuoto e. paraSo pripazinima ES. Tyrimo dalykas — teisés aktai,
reglamentuojantys kvalifikuota e. parasa Lietuvoje bei kitose ES valstybése narése.

Siekiant nurodyty tiksly Siam darbui buvo iSkelti tokie uzdaviniai:

1. ISnagrinéti bendrus Europos Sajungoje reikalavimus kvalifikuotam e. parasui, itvirtintus
Direktyvoje 1999/93/EB, ir pagristi vieningo ju interpretavimo tarp valstybiy nariy svarba;

2. ISanalizuoti kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy teikéju veiklos
salygu teisinius aspektus ir nustatyti reikalavimuy paslaugy teikéjams ijtaka kvalifikuoto e. paraso

tarpvalstybiniam pripazinimui;

'2 SODRA — Valstybiné socialinio draudimo fondo valdyba prie Sveikatos apsaugos ministerijos

B Lietuvos Respublikos Vyriausybé 2009 m. geguzés 20 d. nutarimas Nr. 451 ,,dél Lietuvos Respublikos Vyriausybés
2007 m. balandzio 25 d. nutarimas Nr. 435 ,,dél Lietuvos Respublikos apdraustyjy valstybiniu socialiniu draudimu ir
valstybinio socialinio draudimo iSmoky gavéjuy registro steigimo, jo nuostaty patvirtinimo ir veiklos pradzios nustatymo*
pakeitimo* < http://www?3.lIrs.1t/pls/inter3/dokpaieska.showdoc 1?p 1d=344526>.

' Elektroninés valdZios portalas. <www.epaslaugos.It>.

15 Gyventojuy registro tarnyba prie VRM, VI Registry centras, UAB ,,Skaitmeninio sertifikavimo centras®, UAB ,,Omnitel*,
UAB ,,Bité".
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3. Nustatyti teisés normuy, reguliuojan¢iy paraSo naudotoju teises ir pareigas tikrinant
kvalifikuota e. parasa, turinj;

4. Atskleisti Europos Komisijos iniciatyvy igyvendinimo svarba Siandieniniuose procesuose,
susijusiuose su kvalifikuoto e. paraSo tarpvalstybinio pripaZinimo procediiromis;

Tyrimy metodika. Tiriant kvalifikuoto e. paraSo teisinio reglamentavimo ir pripazinimo
aspektus Europos Sajungoje, bei formuluojant Sio darbo iSvadas buvo remiamasi sisteminiu, loginiu,
istoriniu, lyginamuoju ir teleologiniu (arba teisés akto leidéjo ketinimo) tyrimo metodais.

Sisteminio metodo naudojimo biitinybe lémé sisteminé elektroninio paraso prigimtis. Sis
metodas padéjo analizuoti elektroninio paraSo teisinio reglamentavimo problemas nagrinéjant e. paraso
technologing prigimti. Pavyzdziui, suvokti reikalavimy saugiai paraso formavimo jrangai problematika
galima tik pasitelkiant informatikos Zinias.

Loginis metodas biitinas atskleidziant bet kokio mokslinio tiriamojo darbo tikslus, aiSkinantis
teisés normy turinj, pateikiant iSvadas bei apibendrinimus. Pavyzdziui, Siame darbe analizuojant
galimas korekcijas teisés aktuose, naudojamas loginis metodas.

Istorinis metodas buvo naudojamas nagrin¢jant Europos Sajungos ir Lietuvos teisés akty
nuostaty elektroninio paraSo srityje evoliucija ir prieZastis, lémusias susiformavusj teisinio
reglamentavimo modeli. Pavyzdziui, Siame darbe autoré analizuoja Lietuvos Respublikos elektroninio
paraso istatymo pataisas, padarytas praé¢jus 2 metams po pirmosios redakcijos.

Lyginamasis metodas naudojamas atskleidziant Lietuvos Respublikos elektroninio paraso
istatymo, kuriuo perkeliama Direktyva 1999/93/EB, normy turini ir iSsiaiskinti ju trukumus, lyginant
Sias normas su minétos direktyvos bei kai kuriy kity ES valstybiy nariy teisés akty atitinkamas sritis
reglamentuojan¢iomis nuostatomis.

Teleologinis (arba teisés akto leidéjo ketinimo) metodas leido daryti iSvadas dé¢l tam tikry
teisés normy turinio ir, atsizvelgiant i ju tikslus, taikymo. Pavyzdziui, Lietuvos Respublikos
elektroninio paraSo istatymo nuostatos dél uzsienio Saliy sertifikaty naudojimo atskleidzia istatymo
kiiré¢jo nora sertifikavimo paslaugu teikéjams taikyti ne bendrus reikalavimus, nustatytus Direktyvoje
1999/93/EB, o Lietuvos Vyriausybés nustatytuosius. [statymo kiir¢jo tikslas susiaurinti reikalavimus
uzsienio sertifikavimo paslaugy teikéjams, darbo autorés nuomone, neatitinka Direktyvos 1999/93/EB

vizijos.



SANTRUMPOS

CA — (angl. Certification authority) sertifikavimo tarnyba;

CEN - Europos Standartizacijos Komitetas;

CRL - (angl. Certificate Revocation List) atSaukty sertifikaty saraSas;

CWA — (angl. CEN Workshop agreement) Europos Standartizacijos Komiteto sprendimas;

EESSI — Europos elektroniniy parasy standartizacijos iniciatyva;

EP — elektroninis parasas;

EPP — elektroninio paraSo prieziiira;

ETSI — (angl. , European Telecommunications Standards Institute*) Europos telekomunikacijy
standarty institutas;

ISSS — (angl. Information Society Standardization System) Informacinés visuomenés standartizavimo
sistema;

KEP — kvalifikuotas elektroninis parasas

KS — kvalifikuotas sertifikatas;

OCSP - (angl. Online Certificate Status Protocol) internetinis sertifikaty statuso tikrinimo protokolas;
PIN — (angl. Personal Identification Number) asmens identifikacinis numeris;

RA — (angl. Registration authority) registravimo tarnyba;

SEP — saugus elektroninis parasas;

SPF] — saugi paraso formavimo iranga;

SPTks — kvalifikuotus sertifikatus sudarantys sertifikavimo paslaugy teikéjai;

TSL — (angl. Trusted Status List) - patikimas sarasas, kuriame pateikiama biitina informacija apie ES

v —

iSduodancius kvalifikuotus sertifikatus.



1. REIKALAVIMAI KVALIFIKUOTAM E. PARASUI EUROPOS
SAJUNGOJE

Suvienodinti reikalavimai Europos Sajungoje (toliau — ES) ir atitiktis jiems — kvalifikuoto e.
para$o pripazinimo tarp valstybiy nariu pagrindas. Siame skyriuje aptarsime reikalavimus
kvalifikuotam e. parasui bei nuostatas, reglamentuojancias uzsienio sertifikaty pripazinima, itvirtintas

ES mastu, Lietuvos Elektroninio paraSo istatyme bei kai kuriy ES valstybiy nariy teisés aktuose.

1.1. Direktyva 1999/93/EB

Direktyva 1999/93/EB'® (E. parasy direktyva, Direktyva) buvo priimta 1999 m. siekiant
skatinti teisini elektroniniy paraSuy pripazinima ir bendrojoje rinkoje uZztikrinti laisva e. paraso
produkty, jrangos ir paslaugy judéjima. Siuo dokumentu pripaZinta juriding elektroninio paraso galia,
jtvirtintos elektroninio para$o naudojimo taisyklés, jteisintas sertifikavimo paslaugy teikimas. Si
direktyva, tai pagrindas, kuriuo buvo remiamasi kuriant nacionalines ES valstybiy nariy ir kandidaciy
istatymy bazes, reglamentuojancias elektroninio paraso naudojima.

Pagrindinis E. paraSy direktyvos tikslas buvo sukurti Bendrijos elektroniniy parasy naudojimo
sistema, kuri sudaryty salygas elektroninio paraSo produktams ir paslaugoms laisvai judéti tarp
valstybiy ir uztikrinty pagrindinj teisinj elektroniniy parasy pripazinima.

E. parasy direktyva taikoma trims elektroniniy paraSy formoms. Pirmoji forma yra paprastas
elektroninis paraSas. Jo reik§me plati. Jis skirtas nustatyti pasiraS8an¢iojo asmens tapatybg ir patvirtinti
duomeny autentiSkuma. Tai gali buti tiesiog elektroninio laiSko pasiraSymas, naudojant asmens
pavarde, arba PIN kodo naudojimas. Antroji forma yra saugus elektroninis parasas. Sios formos
parasas pirmiausia turi biiti vienareikSmiskai susijes su pasirasan¢iu asmeniu, antra, leisti nustatyti
pasiraSancio asmens tapatybe, tre€ia, turi biiti sukurtas priemonémis, kurias pasiraSantis asmuo gali
kontroliuoti tik savo valia, ir, ketvirta, jis turi biiti susijg¢s su pasirasytais duomenimis taip, kad bet koks
Siy duomeny pakeitimas biity pastebimas (E. parasy direktyvos 2 straipsnio 2 punktas). Tre¢ia forma,
kvalifikuota elektroninj parasa, sudaro saugus elektroninis parasas, patvirtintas kvalifikuotu sertifikatu
(KS) ir sukurtas naudojant saugia paraSo formavimo {ranga. Juo geriausiai uZtikrinama, kad duomenys
gaunami i§ numatyto siunt¢jo ir kad niekas nepakeité perduodamy duomeny.

Bendras teisinio pripazinimo principas taikomas visy trijy rasiy elektroniniams paraSams,

numatytiems E. paraSy direktyvoje. Tai reiSkia, kad joks dokumentas negali biiti atmestas vien d¢l to,

' 1999 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 1999/93/EB dél Bendrijos elektroniniy parasy
reguliavimo sistemos.
<http http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31999L0093:LT:HTML >.
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kad jis yra elektroninés formos (E. parasy direktyvos 5 straipsnis). Be to, 5 straipsnio 1 dalyje
pateikiama teisin¢ kvalifikuoto e. paraSo ir raSytinio paraSo lygiavertiSkumo prielaida. Taciau
tarpvalstybinis e. paraSo pripaZinimas taikomas tik kvalifikuotam lygiui, nes 4 straipsnio 2 dalyje
numatoma laisva E. paraSy direktyva atitinkanc¢iy (praktikoje tai reiskia, kad jie atitinka kvalifikuoto e.

parao reikalavimus, kaip i§déstyta E. parasy direktyvos prieduose) e. paraso produkty apyvarta'’.

Valstybés narés turi uztikrinti, kad kai jos taiko papildomus reikalavimus e. parasams,
naudojamiems vieSajame sektoriuje pagal E. parasy direktyvos 3 straipsnio 7 dalj, tokie reikalavimai
neturi kliudyti teikti paslaugas tarp valstybiy, kad atitikty E. parasuy direktyvos vidaus rinkos
pagrindus'®. Europos Komisija atliktose studijose'’ pazyméjo, kad kartais yra piktnaudziaujama §ia
nuostata reikalaujant su valstybiniu sektoriumi komunikuoti naudojantis kvalifikuotu elektroniniu
parasu, iSduotu akredituoto”  sertifikavimo paslaugy teikéjo. Komisija atkreipé démesi, kad
sugrieztinti reikalavimai gali buiti taikomi tik esant objektyvioms priezastims ir dél specifinés
charakteristikos®'.

Siekiant detalizuoti, kokius konkrecius reikalavimus turi atitikti kvalifikuotas e. parasas, buvo
itraukti — I, I, III, IV Direktyvos priedai. Taciau visy pirma svarbu iSanalizuoti, kokie bendri principai
taikomi valstybéms naréms Direktyvos kontekste.

Itin svarbiis tarpvalstybiniam pripazinimui Direktyvos straipsniai, kurie nebuvo paminéti
auksciau, tai 3 straipsnis ,,Patekimas i rinka®, 4 straipsnis ,,Vidaus rinkos principai“ ir 7 straipsnis
,, Larptautiniai aspektai‘.

Direktyvos 3 straipsnio 4 punktas jtvirtina reikalavima atlikti saugios paraSo formavimo
irangos atitikties Direktyvos nuostatoms jvertinima: Valstybiy nariy paskirtos atitinkamos valstybés ar
privacios institucijos nustato, ar saugi paraSo formavimo jranga atitinka III Direktyvos priede
nurodytus reikalavimus. Vadovaudamasi 9 straipsnyje nurodyta tvarka, Komisija nustato kriterijus,
kuriy pagrindu valstybés narés skiria institucijas. Visos valstybés narés pripazista pirmoje pastraipoje
nurodyty institucijuy atlikta atitikties ivertinima III priede nustatytiems saugios paraSo formavimo

irangos reikalavimams.

'7 Komisijos Komunikatas Tarybai, Europos Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui - E. paraSo ir e. atpazinties veiksmy planas, skirtas tarpvalstybiniy vieSujuy paslaugy teikimui bendrojoje rinkoje
palengvinti 2008 m. lapkri¢io 28 d. KOM (2008) 798.
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2008:0798:FIN:EN:PDF>.

'8 E. parasu direktyvos 3 straipsnio 7 dalis. Sie papildomi reikalavimai turi bati objektyviis, skaidriis, proporcingi ir
nediskriminaciniai bei biiti susij¢ su konkreciomis su tuo susijusios taikomosios programos savybémis.

' Legal and market aspects of the application of Directive 1999/93/EC and practical applications of electronic signatures in
the Member States, the EEA, the Candidate and the Accession countries
<http://ec.europa.eu/information_society/eeurope/2005/all_about/security/electronic_sig_report.pdf>.

2 Ppyz., Slovakijos elektroninio paraso akto 5 str. 1 d. <http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/legislativa/1-3/215 2006en.pdf>.

*! Legal and market aspects of the application of Directive 1999/93/EC and practical applications of electronic signatures in
the Member States, the EEA, the Candidate and the Accession countries 5 psl.
<http://ec.europa.eu/information_society/ecurope/2005/all_about/security/electronic_sig_report.pdf>.
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4 straipsnis ,,Vidaus rinkos principai‘ jpareigoja valstybes nares perkelti Direktyvos nuostatas
1 nacionalini lygmenj. 7 straipsnio ,,Tarptautiniai aspektai“ 1 punktas itvirtina treciyju Saliy
kvalifikuoty sertifikaty pripazinimo salygas: Valstybés narés uztikrina, kad biity pripazistama, jog
treciojoje Salyje isisteigusio sertifikavimo paslaugy teikéjo visuomenei iSduoti kvalifikuoti sertifikatai
biity pripazinti teisiskai prilygstanciais Bendrijos teritorijoje isisteigusio sertifikavimo paslaugy teikéjo
i3duotiems sertifikatams, jeigu®*:

1. sertifikavimo paslaugy teikéjas atitinka Sioje direktyvoje nustatytus reikalavimus ir yra
akredituotas pagal valstyb¢je naréje nustatyta savanoriSskos akreditacijos sistema; arba

2. Bendrijos teritorijoje isisteiggs sertifikavimo paslaugy teikéjas, kuris atitinka Sioje
direktyvoje nustatytus reikalavimus, garantuoja sertifikata; arba

3. sertifikatas arba sertifikavimo paslaugy teikéjas yra pripazistamas pagal dvisalg arba
daugiasalg sutarti tarp Bendrijos ir trec¢iyjy Saliy arba tarptautiniy organizaciju.

Europos Komisijos 2003 mety atliktoje studijoje konstatuota, kad dauguma valstybiy nariy
tinkamai perkélusios Direktyvos 7 straipsni, kai kurios Salys — Malta, D. Britanija ir Airija neiSskiria
skirtumy tarp vidaus ir uzsienio sertifikaty. Taciau jau tada pastebéta, kad valstybiy kandidaciy

nacionaliniuose teisé€s aktuose situacija yra komplikuota.

Tam, kad kvalifikuotas elektroninis parasas biity suderintas su Direktyvos vizija ir atitikty
straipsniuose jvardinta prasmg, privaloma nustatyti kvalifikuoto elektroninio paraSo atitikti Direktyvos
pirmiesiems trims priedams. Pazymétina, kad priedai turi bati tinkamai perkelti | nacionalines teisés
sistemas®. Prieduose pateikti konkretiis reikalavimai kvalifikuotiems sertifikatams (I priedas),
paslaugy tieké¢jams, iSduodantiems kvalifikuotus sertifikatus (Il priedas), saugiai paraso formavimo
irangai (III priedas). Rekomendacijos dél saugaus paraSo tikrinimo (IV) priedas yra rekomendacinio
pobudzio.

I priedas yra iSskirtinis tuo, kad nustato reikalavimus kvalifikuotam sertifikatui. Tai vieni 1§
svarbiausiy reikalavimy, lemianciy kvalifikuoto e. paraso pripazinima:

Kvalifikuotame sertifikate turi biiti nurodyta:

1. kad sertifikatas yra kvalifikuotas;

2. sertifikavimo paslaugy teikéjo tapatybé ir valstybe, kurioje jis isisteiges;

3. pasirasancio asmens vardas ir pavard¢ arba slapyvardis; pastarojo atveju nurodoma, kad tai

slapyvardis;

2 Direktyvos 1999/93/EB preambulés 1 punktas.

< http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31999L.0093:1t: HTML>.

3 Legal and market aspects of the application of Directive 1999/93/EC and practical applications of electronic signatures in
the Member States, the EEA, the Candidate and the Accession countries
<http://ec.europa.eu/information_society/ecurope/2005/all_about/security/electronic_sig_report.pdf>.
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4. pasiraSancio asmens specifinis pozymis, jei tai reikalinga, atsizvelgiant | sertifikato
naudojimo tiksla;

5. para$o tikrinimo duomenys, atitinkantys paraSo formavimo duomenis, kuriuos kontroliuoja
pasirasantis asmuo;

6. sertifikato galiojimo pradzia ir pabaiga;

7. sertifikato identifikacinis kodas;

8. sertifikavimo paslaugy teikéjo, kuris ji iSduoda, saugus elektroninis parasas;

9. sertifikato taikymo apribojimai, jei tokiy yra; ir

10. sandoriy vertés, kurios negalima virSyti naudojant sertifikata, apribojimai, jei tokiy yra.

Pastebétina, kad reikalaujama pasirasanc¢io asmens atributy, paraso formavimo ir tikrinimo
duomeny, dél to darytina i§vada, kad kvalifikuotu gali biti tik sertifikatas, skirtas pasira§ymui. Siuo
metu | E. paraSo laikmenas, iSduodamas Lietuvoje, iraSomos sertifikaty poros — sertifikatas, skirtas
pasiraSymui ir sertifikatas, skirtas identifikavimuisi elektronin¢je erdveje. Identifikavimosi sertifikatas,
nors ir iSduotas SPTKS, negali turéti kvalifikuotumo pozymio.

IT priedas — reikalavimai sertifikavimo paslaugy tiekéjams, iSduodantiems kvalifikuotus
sertifikatus nustato, kad Sertifikavimo paslaugy teikéjai, vykdydami savo veikla, turi:

1. irodyti patikimuma, biiting teikiant sertifikavimo paslaugas;

2. uztikrinti greito ir saugaus katalogo veikima bei saugia ir skubia sertifikaty galiojimo
panaikinimo paslauga;

3. uztikrinti, kad buty galima tiksliai nustatyti sertifikato iSdavimo arba jo galiojimo
panaikinimo data ir laika;

4. atitinkamomis priemonémis ir laikydamiesi nacionaliniy istatymy patikrinti tapatybe ir
visus asmens, kuriam iS§duodamas kvalifikuotas sertifikatas, specifinius poZymius, jei jie naudojami;

5. samdyti darbuotojus, kurie turi Sioms paslaugoms teikti reikalingy profesiniy Ziniy,
patirties ir kvalifikacija, ypa¢ yra kompetentingi vadybos srityje, gerai iSmano elektroninio paraSo
technologija ir yra susipazing su atitinkamomis saugumo procediiromis; jie taip pat privalo taikyti
tinkamas administracines ir valdymo procediras, kurios atitinka pripazintus standartus;

6. naudoti patikimas sistemas ir produktus, kurie yra apsaugoti, kad nebtity galima daryti
pakeitimy, ir uztikrinti proceso, kuriame jie naudojami, technini bei Sifravimo sauguma;

7. imtis priemoniy, kad sertifikaty nebiity imanoma suklastoti, o tais atvejais, kai
sertifikavimo paslaugy teikéjas sukuria paraSo formavimo duomenis, uztikrinti ju konfidencialuma
sukiirimo metu;

8. visada turéti pakankamai finansiniy iStekliy, kad biity dirbama laikantis Sioje direktyvoje
nurodyty reikalavimy, ypac kad biity galima prisiimti atsakomybés uz zala rizika, pavyzdziui, isigyjant

atitinkama draudima;
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9. tam tikra laikotarpi registruoti visa su kvalifikuotu sertifikatu susijusia informacija, ypac
dél to, kad biity galima pateikti sertifikavimo jrodymus teismo proceso metu. Toks registravimas gali
buti atliekamas elektroniniu biidu;

10. nelaikyti ir nekopijuoti asmens, kuriam sertifikavimo paslaugy teikéjas suteiké Sifravimo
rakty tvarkymo paslaugas, paraSo formavimo duomeny;

11. prie$ sudarydami sutartinius santykius su asmeniu, norin¢iu gauti sertifikata, reikalinga
savo elektroniniam paraSui naudoti, tvariomis rySio priemonémis pranesti tam asmeniui tikslias
sertifikato naudojimo salygas, iskaitant jo naudojimo apribojimus, savanoriskos akreditacijos sistemos
egzistavimg ir skundy nagrin¢jimo bei gincy sprendimo tvarka. Tokia informacija, kuri gali biiti
perduodama elektroniniu btidu, turi biti rasytiné ir lengvai suprantama. Atitinkamos Sios informacijos
dalys taip pat turi biiti pateikiamos tuo sertifikatu pasitikin¢ioms treciosioms Salims, joms to paprasius;

12. sertifikaty laikymui patikrinimui tinkama forma naudoti patikimas sistemas, kad:

a. tik jgalioti asmenys galéty ten patekti ir daryti pakeitimus,

b. biity galima patikrinti informacijos autentiSkuma,

c. sertifikatai bty vieSai prieinami tik tais atvejais, kai yra gautas sertifikato turétojo
sutikimas,

d. operatoriui biity matomi bet kokie techniniai pakeitimai, pazeidziantys $iuos saugumo
reikalavimus.

Il priede yra nustatyti reikalavimai saugiai paraso formavimo jrangai, siekiant uztikrinti
saugiu elektroniniy parasSy funkcionaluma; jame nenustatomi reikalavimai visai sistemos aplinkai,
kurioje tokia jranga veikia: vidaus rinkos egzistavimas reikalauja, kad Komisija ir valstybés narés
veikty greitai, paskiriant institucijas, atsakingas uz jvertinima, ar saugi paraso {ranga atitinka III priedo
reikalavimus; siekiant patenkinti rinkos poreikius, atitikties jvertinimas turi buti atliktas laiku ir
veiksmingai24.

Saugi paraSo formavimo jranga atitinkamomis techninémis ir procediirinémis priemonémis
privalo uZztikrinti, kad:

a. parasui sukurti naudojami paraso formavimo duomenys praktiSkai negaléty pasikartoti ir
kad ju slaptumas biity tinkamai uztikrintas;

b. buty patikima garantija, kad parasui sukurti naudojamy paraso formavimo duomeny
nebiity galima atkurti, o nuo klastojimo parasas biitu apsaugomas naudojant tuo metu turimas
technologijas;

c. parasui sukurti naudojamus paraSo formavimo duomenis teisétas pasiraSantis asmuo

galéty patikimai apsaugoti, kad jais negaléty naudotis kiti.

** Direktyvos 1999/93/EB preambulés 15 punktas.
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31999L0093:1t: HTML>.
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2. Saugi paraSo formavimo jranga turi nekeisti duomenuy, kuriuos ketinama pasirasyti, ir
netrukdyti tokius duomenis pateikti pasiraSanciam asmeniui pries pasiraSyma.

Direktyvos 3 straipsnio 6 dalyje nustatyta, kad ,,Valstybés narés ir Komisija bendradarbiauja
skatinant paraso tikrinimo irangos kiirima ir naudojima, atsizvelgdamos i IV priede pateiktas
rekomendacijas dél saugaus paraso tikrinimo bei vartotojo interesus®, tod¢l IV priedas, nors ir
pavadintas ,,Rekomendacijomis dél saugaus paraso tikrinimo*, taip pat yra itin svarbus. Taigi, kaip
nustatyta Direktyvos IV priede, tikrinant paras$a, turi biti patikimai uztikrinta, kad:

a. paraSui tikrinti naudojami duomenys atitinka tikrintojui pateiktus duomenis;

b. paraSas patikimai patikrintas ir teisingai pateiktas to patikrinimo rezultatas;

c. esant reikalui, tikrintojas gali patikimai nustatyti pasirasyty duomeny turinj;

d. sertifikato, kuris yra reikalingas tikrinant paraSa, autentiSkumas ir galiojimas yra
patikimai patikrinti;

e. pateiktas teisingas patikrinimo rezultatas ir teisinga pasiraSanc¢io asmens tapatybé;

f. aiSkiai nurodyta, kad vartojamas slapyvardis;

g. galéty biiti nustatyti su saugumu susij¢ pakeitimai.

Apibendrinant galima teigti, kad Direktyvos nustatyti vieningi reikalavimai KEP, siekiant jo
pripazinimo visoje ES. Taciau reikalavimai yra ne visai konkretlis — tam tikrais atvejais Direktyva
suteikia laisve Salims naréms nustatyti papildomus reikalavimus, jei jie yra objektyvis, skaidris,
proporcingi ir nediskriminaciniai, be to, perkeliant reikalavimus i technologini lygmenj, biitina juos
sukonkretinti. Visgi Direktyva itvirtina pagrindinius principus — negalimumas apriboti kitos valstybés
kilmés sertifikavimo paslaugy teikimo srityse, kuriose taikoma $i Direktyva bei Direktyvos

reikalavimus atitinkantiems elektroninio paraso produkty laisvas cirkuliavimas vidaus rinkoje.

1.2. Standartizavimas

Direktyvos 3 straipsnio 5 dalyje numatyta, kad Komisija gali nustatyti elektroninio paraSo
produkty ,,visuotinai pripazinty standarty” zZymenis ir juos paskelbti. Dél to, kai e. paraSo produktas
atitinka minétus standartus, laikoma, kad jis atitinka II priedo f punkte ir IIl priede iSdéstytus
reikalavimus. Komisija Europos standarty organizacijoms suteiké jgaliojima atlikti reikiama
standartizacija®>. Buvo sukurta EESSI (Europos elektroniniy para$y standartizacijos iniciatyva,

sudaryta 1§ CEN/ISSS ir ETSI nariy), kurianti e. paraSo produkty bei paslaugy standartus. 2003 m.

»* Komisijos Direktyvos 1999/93/EB dél Bendrijos elektroniniy parady reguliavimo sistemos veikimo ataskaita Europos
Parlamentui  ir  Tarybai  <http://ec.europa.eu/information_society/eeurope/i2010/docs/single info_space/com_electronic_sig
natures_report_en.pdf>.
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liepos mén. Komisija paskelbé direktyvos 3 straipsnio 5 dalimi pagrista sprendima®®, kuriame pateiké
nuorodas 1 CEN standartus dé¢l reikalavimy, susijusiy su kvalifikuoty elektroniniy parasy kiirimu
(CWA). CWA galiojimo laikas pabaiga - treji metai nuo ju paskelbimo, taciau CEN prireikus gali
pratesti Siy standarty galiojimo laika dar vienam laikotarpiui. Iki Siol aktualus vieningy standarty
saraSas néra paskelbtas.

Kaip numatyta 3 straipsnio 5 dalyje, Komisija, sickdama vykdyti direktyvoje iskeltus
reikalavimus, taip pat gali kurti ir priimti kitus standartus tiek, kiek Sie gali buti laikomi ,,visuotinai
pripaZzintais standartais®. Prieduose keliamus reikalavimus paprastai galima {vykdyti remiantis ne tik
OL nurodytaisiais, bet ir kitais standartais®’. Tokia nuostata, darbo autorés nuomone, galioja todél,
kad standartai — besikeiCiantys dokumentai, o ju perkélimas, paverCiant tarptautinius standartus
valstybiy nariy standartais, néra greitai atlickama procedira, todé¢l natiirali problema — senyjy standarty
galiojimas, nespéjus ju perkelti*®, standarty gausa — didelis uzdavinys valstybéms naréms tinkamai jais
vadovautis (zr. 1 prieda). Standarty pasikeitimai — neiSvengiamas procesas, kadangi jie buvo kurti dar
neissiplétojus e. paraSo rinkos praktikai.

Problema dél jau iSduoty kvalifikuoty sertifikaty pripaZinimo lemia tai, kad SPTkg skirtingai
interpretavo bendrus standartus, riiko ziniy apie kai kuriy norminiy techniniy specifikacijy arba
standarty buvima ir taikymo pirmenybg, todél faktinis Siuo metu iSduodamy KS turinys nevienodas ir
sertifikatus gaunancios Salys negali pasikliauti tik pasirasan¢io asmens sertifikatu, norédamos tik
techninémis priemonémis jvertinti, ar sertifikatas, kuriuo patvirtinamas elektroninis paraSas, yra
kvalfikuotas, ir ar jis buvo sudarytas naudojant saugia parao formavimo jranga (toliau — SPFI)*. Nors
Lietuvoje tiesiog galioja reikalavimas SPTks kvalifikuotus sertifikatus sudarinéti tik naudojant SPF] ,
taCiau kitoje valstybéje naréje gavus KS patvirtintu e. parasu pasirasyta dokumenta gali kilti klausimas,
ar KS buvo jrasytas { SPF] Europos Komisija §ia problema pasitilé spresti jrasant i sertifikatus atskira
nuostata, kad sertifikatas sudarytas naudojant SPFI’°, iki ol tokius duomenis sertifikatuose
pateikdavo ne visi SPTks.

Remiantis tuo, kas auksc¢iau iSdéstyta, darytina iSvada, kad nors Komisija ir nustato

standartus, kuriais vadovaujantis valstybés narés gali preziumuoti, kad atitiktis ES reikalavimams yra,

%2003 m. liepos 14 d. Sprendimas 2003/511/EB dél elektroninio paraso produkty visuotinai pripaZistamy standarty
nuorody numeriy paskelbimo pagal Europos Parlamento ir Tarybos direktyva 1999/93/EB, OL L 175, 2003 7 15, p.45.
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32003D0511:EN:HTML>.

" Europos Komisijos Direktyvos 1999/93/EB dél Bendrijos elektroniniy parasy reguliavimo sistemos veikimo ataskaita
Europos Parlamentui ir Tarybai

< http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0120:FIN:LT:HTML>.

* Kaip pavyzdi galima biity pateikti Lietuvos standarta LST CWA 14168 Saugi paraso formavimo jranga "EAL 4", kuris
yra panaikintas, bet vis dar yra jraSytas Lietuvos teisés akte. Nauja standarto versija dar neperkelta Lietuvos standartu.

* Europos Komisijos sprendimas 2009/767/EB, kuriuo pagal Europos Parlamento ir Tarybos direktyva 2006/123/EB dél
paslaugy vidaus rinkoje nustatomos priemonés procediiroms, atlickamoms naudojantis elektroninémis priemonémis ir
kontaktiniy centry paslaugomis, palengvinti
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:299:0018:0054:LT:PDF>.
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taciau praktikoje gali iskilti keblumy, kai néra tiesioginiy reikalavimy, paliekant valstybéms naréms
apsispresti dél standarty taikymo arba savyju reikalavimuy ,,ivedimo®. Kaip pavyzdi panagrinékime,
kokie reikalavimai keliami SPF] ES mastu ir Lietuvoje.

Saugi paraSo formavimo jranga — vienas i§ kvalifikuoto elektroninio paraSo biitiny pozymiy.
Jei visose ES valstybése narése turi buti pripazistami saugis e. paraSai, suformuoti saugia paraso
formavimo iranga ir patvirtinti galiojanciu kvalifikuotu sertifikatu, ES turéty buti vieningi reikalavimai
visiems $iems pozymiams. Siame poskyryje panagrinékime SPF] reikalavimy interpretavimo
ypatumus. E. paraSy direktyvos III priede pateikti visoms ES valstybéms naréms galiojantys
reikalavimai SPF], juos aptaréme ankstesniame poskyryje. Direktyvos nuostatos dél SPF] néra
konkrecios, todél valstybés narés jas detalizuoja nacionaliniuose teisés aktuose. Lietuvos Elektroninio
paraso istatymo 2 str. 11 d., apibréziant SPF], yra pateikti taip pat gan abstraktis reikalavimai:

1. paraSo formavimo duomenis, naudojamus elektroniniam parasui sukurti, praktiskai
Imanoma gauti tik vienintelj karta, ir uztikrinamas jy slaptumas;

2. paraso formavimo duomeny, naudojamy elektroniniam parasui sukurti, atkurti praktiskai
neimanoma, ir nuo elektroninio paraso klasto¢iy apsaugo esamos technologijos;

3. paraso formavimo duomenis, naudojamus elektroniniam paraSui sukurti, pasiraSantis
asmuo gali patikimai apsaugoti nuo kity asmenu;

4. paraSo formavimo iranga, kuriant elektronini parasa, nekeifia pasiraSomy duomeny ir
netrukdo pasiraSan¢iam asmeniui stebéti tuos duomenis pries pasiraSant.

Darytina iSvada, kad Elektroninio paraso istatymas itvirtina praktiskai tuos pacius
reikalavimus SPF], kaip ir Direktyva. Sio istatymo kiiréjy tikslas, manytina, buvo tiesiogiai perkelti
Direktyvos nuostatas. Tod¢l buvo bitinas detalesnis reglamentavimas, iSkeliant konkrecius
reikalavimus paslaugy teikéjams, sudarantiems kvalifikuotus sertifikatus. Reikalavimus SPFI
detalizuojantis Lietuvos teisés aktas - Reikalavimais elektroninio paraso irangai, patvirtinti Lietuvos
Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimu Nr. 210831 (toliau — Reikalavimai).
Vadovaujantis jais, paraso formavimo iranga turi (Reikalavimy 8 punktas) :

1. uztikrinti parasSo formavimo duomeny apsauga nuo nesankcionuotos prieigos;

2. biiti apsaugota nuo atkiirimo ir kopijavimo;

3. apsaugoti paraso formavimo duomenis nuo atkiirimo ir kopijavimo;

4

. turéti priemones, apsaugancias nuo slaptazodzio atskleidimo daugkartiniy bandymuy biidu;

3% Europos Komisijos 2009 m. spalio 16 d. sprendimas K (2009) K(2009) 7806, 38 p. <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2009:299:0018:0054:LT:PDF>.

3! Reikalavimy prarao formavimo jrangai, patvirtinti Lietuvos Respublikos Vyriausybés 2003 m. gruodzio 31 d. nutarimu
Nr. 2108 III skyrius <http://www?3.Irs.1t/pls/inter2/dokpaieska.showdoc_1?p id=198003>.
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atitikti ne Zemesnj kaip EAL4 (pagal Lietuvos standarta LST ISO/IEC 15408 ,,Informacijos
technologija. Saugumo metodai. Informacijos technologiju saugumo jvertinimo kriterijai*) arba
ekvivalenty saugumo jvertinimo lygj;

turéti gamintojo deklaracijas, patvirtinancias jrangos atitikt] saugumo jvertinimo lygiui, arba
irangos atitiktis turi biiti patvirtinta akredituotos institucijos iSduotu liudijimu (sertifikatu).

ParaSo formavimo duomeny kiirimo mechanizmas turi uztikrinti, kad dviem pasirasantiems
asmenims (arba daugiau pasirasan¢iy asmeny) nebiity suteikta tokia pati paraso formavimo duomeny ir
paraso tikrinimo duomeny pora (Reikalavimy 9 punktas); Kriptografiniai algoritmai ir rakty ilgiai turi
uztikrinti elektronini paraSa patvirtinancio sertifikato galiojimo laikotarpiu praktiniy galimybiy
nebuvima atkurti paraso formavimo duomenis pagal paraso tikrinimo duomenis arba pagal elektroninj
parasa (Reikalavimy 10 punktas); Duomeny santraukos algoritmai turi uztikrinti elektronini parasa
patvirtinancio sertifikato galiojimo laikotarpiu praktiniy galimybiy nebuvima sukurti vienoda
duomeny santrauka skirtingiems duomenims (Reikalavimy 11 punktas).

Jeigu ivykdyti Lietuvos standarty LST CWA 14168 ,,Saugi paraso formavimo iranga EAL 4
ir LST CWA 14170 ,,Saugumo reikalavimai, keliami taikomosioms paraso formavimo sistemoms*
reikalavimai, laikoma, kad paraso formavimo iranga atitinka §io skyriaus nuostatas (Reikalavimy 12
punktas).

Lietuvos Respublikos reikalavimai saugiai paraSo formavimo jrangai yra paremti Europos
Komisijos rekomenduojamais standartais. Taciau kitos valstybés narés gali nustatyti kitokius
reikalavimus, neatitinkan¢ius Lietuvoje nustatytyjy, nes Siuose Reikalavimuose iraSyto standarto
galiojimo laikas yra pasibaiggs. Jei Lietuva nustato galimai kitokius reikalavimus kvalifikuotus
sertifikatus sudarantiems sertifikavimo paslaugy teikéjams, kyla klausimas, kaip uztikrinti vieningus
sertifikavimo paslaugy teikéjy sudarytais kvalifikuotais sertifikatais?

Vadovaujantis Elektroninio paraSo istatymo nuostatomis, Lietuvoje pripazistami sertifikatai,
uz kuriuos laiduoja ES valstybéje naréje isisteiges ir atitinkantis reikalavimus, ekvivalentiSkus
Lietuvos Respublikos nustatytiems reikalavimams, sertifikavimo paslaugy teikéjas (Elektroninio
paraSo istatymo 5 str. 4 d.), §i nuostata — tai garantija, kad nesant vieningo standartizavimo visoje ES,
Lietuva pasitiki tik savo nustatytais reikalavimais. Taciau kaip tokia atitiktj patikrinti? Juk gavus pvz.,
Vokietijoje priziirimo SPTks sudarytu KS patvirtintu e. parasu pasiraSyta dokumenta neimanoma
patikrinti, ar jis atitinka ekvivalentiSkus Lietuvos Respublikos nustatytiems reikalavimams. Jei kilty
gincas, biity aiSkinamasi, ar Lietuva apskritai gali reikalauti atitikties ne E. parasy direktyvai, o savo
teisés aktams. Direktyvos nuostatos reikalauja neriboti sertifikavimo paslaugy, atitinkanc¢iy Direktyvos
reikalavimus, laisvo cirkuliavimo bendroje rinkoje.

Taciau kalbant apie standartizavima Europos mastu, iSryskéja nesuderinamumo tarp valstybiy

priezastys — tai vieningy standarty saraso nebuvimas. Manytina, kad ES principas, nurodyti negalutini
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standarty saraSa gali buti ydingas tarpvalstybinio pripazinimo aspektu, kadangi gali sukelti

nesuderinamumo problemuy tuo paciu - nepasitikéjima skirtingy Saliy kvalifikuotais e. parasais.

1.3. Nacionaliniai teisés aktai

Itin svarbu, kaip ES lygio reikalavimai perkeliami | nacionaling valstybés narés teisés sistema.
Lietuvoje elektronini parasa ir su juo susijusias paslaugas reglamentuojantys teisés aktai buvo kuriami
dar nejsibégéjusius e. paraso paslaugy rinkai, todél dabar’?, kai Lietuvoje yra jregistruoti trys
kvalifikuotus sertifikatus sudarantys sertifikavimo paslaugy teikéjai, o paslaugy, teikiamy e. paraso

naudotojams kiekis vis auga, biitina perziiiréti esama teisés akty bazg.

1.3.1. Lietuvos Respublikos elektroninio paraso jstatymas

Lietuvos Respublikos Elektroninio paraso istatymas (toliau — Elektroninio paraSo istatymas,
Istatymas) — tai pamatinis Lietuvos teisés aktas, reglamentuojantis elektroninio paraso kiirima,
tikrinima, galiojima, paraso naudotojy teises ir atsakomybg, nustato sertifikavimo paslaugas ir
reikalavimus juy teikéjams bei elektroninio paraso prieZifiros institucijos teises ir funkcijas>. Kaip ir E.
parasy direktyvoje auksciausia juridiné galia garantuojama ,,saugiam elektroniniam paraSui, sukurtam
saugia paraso formavimo iranga ir patvirtintam galiojanciu kvalifikuotu sertifikatu®, nurodant, kad
toks e. paraSas elektroniniams duomenims turi tokia pat tokia pat teising galia kaip ir paraSas
raSytiniuose dokumentuose ir yra leistinas kaip irodinéjimo priemoné teisme (Istatymo 8 str. 1 d.)

Kas yra ,,saugus e. paraSas“ apibrézta [statymo 2 str. 5 dalyje: Saugus elektroninis parasas -
elektroninis paraSas, kuris atitinka visus §ioje dalyje nurodytus reikalavimus:

1. yra vienareikSmiskai susietas su pasiraSanciu asmeniu;

2. leidzia identifikuoti pasiraSanti asmeni;

3. yra sukurtas priemonémis, kurias pasiraSantis asmuo gali tvarkyti tik savo valia;

4. yra susijes su pasiraSytais duomenimis taip, kad bet koks Siu duomeny pakeitimas yra
pastebimas.

Saugi paraSo formavimo irangos reikalavimai iSvardinti 2 str. 11 d., reikalavimai, keliami
kvalifikuotiems sertifikatams jvardinti 2 straipsnio 15 dalyje. Nuostatos apie reikalavimus
kvalifikuotiems sertifikatams perkeltos 1§ Direktyvos. Esminis reikalavimas — jis turi buti sudarytas
Vyriausybés ar jos igaliotos institucijos nustatytus reikalavimus atitinkancio sertifikavimo paslaugy
teikéjo. Kvalifikuotame sertifikate turi biti tokie duomenys:

1. uzrasas, kad tai yra kvalifikuotas sertifikatas;

2. sertifikavimo paslaugy teikéjo ir jo buveinés Salies identifikatoriai;

322009 m. gruodzio mén.
33 Lietuvos Respublikos elektroninio parago jstatymo 1 str. 1 d.
< http://www3.Irs.1t/pls/inter2/dokpaieska.showdoc_1?7p id=105849>.
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3. pasirasancio asmens vardas ir pavardé arba slapyvardis;

4. pasiraSancCio asmens speciallis atributai, jei tai reikalinga atsizvelgiant i numatomus
sertifikato naudojimo tikslus;

5. paraso tikrinimo duomenys, atitinkantys pasirasanc¢io asmens turimus paraso formavimo
duomenis;

6. sertifikato galiojimo pradzios ir pabaigos terminai;

7. sertifikato identifikatorius, suteiktas sertifikavimo paslaugy teikéjo;

8. sertifikavimo paslaugy teikéjo saugus elektroninis parasas;

9. sertifikato naudojimo paskirties apribojimai, jei tai nustatyta;

10. leistina operaciju piniginé verté, kada sertifikatas gali buiti naudojamas, jei tai nustatyta.

Lietuvos Elektroninio paraso istatymas reglamentuoja uzsienio valstybiy sertifikavimo
paslaugy teikéjuy sudaryty sertifikaty pripazinima. Pagal [statymo 5 straipsni uZsienio valstybiy
sertifikavimo paslaugu teikéju sudaryti kvalifikuoti sertifikatai laikomi teisiSkai ekvivalenciais
Lietuvos Respublikos sertifikavimo paslaugy teikéju sudarytiems kvalifikuotiems sertifikatams, jei
(Istatymo 5 str. 1 d.):

1. yra sudaryti sertifikavimo paslaugy teikéjo, akredituoto Lietuvos Respublikoje;

2. yra sudaryti sertifikavimo paslaugy teikéjo, akredituoto Europos Sajungos valstybéje;

3. uz sertifikata laiduoja Lietuvos Respublikos sertifikavimo paslaugy teikéjas, atitinkantis
Lietuvos Respublikos Vyriausybés ar jos jgaliotos institucijos nustatytus reikalavimus kvalifikuotus
sertifikatus sudarantiems sertifikavimo paslaugy teikéjams;

4. uz sertifikata laiduoja Europos Sajungos valstybés sertifikavimo paslaugy teikéjas,
atitinkantis ekvivalentiSkus Lietuvos Respublikos Vyriausybés ar jos jgaliotos institucijos nustatytus
reikalavimus kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams.

Lietuvos Respublikoje taip pat pripazistami tie uzsienio valstybiy sertifikavimo paslaugy
teikéjai ir ju sudaryti sertifikatai, kuriy pripazinimas paremtas Lietuvos Respublikos tarptautinémis
sutartimis (Istatymo 5 str. 2 d.).

Sertifikaty pripazinimas teisiSkai ekvivalenciais Lietuvos Respublikos sertifikavimo paslaugy
teikéju sudarytiems kvalifikuotiems sertifikatams, darbo autorés nuomone, reiskia tai, kad vartotojas,
Siuo sertifikatu patvirtings elektroninj parasa, gali pagristai tikétis elektroninio paraSo pripazinimo.

Idomu tai, kad Siose [statymo nuostatose atsispindi E. paraso direktyvos 7 straipsnio 1 dalis,
kurioje kalbama apie treCiyju Saliy sertifikaty pripazinima. Lietuvos atveju kalbama ir apie treciasias
Salis ir apie ES paslaugy teikéjus. PaZzymeétina, kad [statymo 5 straipsnis nekalba apie Direktyvos
reikalavimus atitinkanciy kity ES valstybiy nariy paslaugy teikéjy sertifikaty pripazinima, kaip tai yra

ivardinta Direktyvos 7 straipsnio 1 dalies b punkte.
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Dar pazymétina, kad aptariame [statymo straipsnyje kalbama apie akreditacija ir laidavima,

tuo tarpu Direktyvoje — apie jsisteigima ir garantavima. Verta panagrinéti kiekviena straipsnio punkta

iSsamiau.

1 punkte jtvirtinta salyga — akreditacija Lietuvos Respublikoje. Praktika, kad Lietuvoje biity
akredituotas uzsienio paslaugu teikéjas kol kas nepasitaiké. Tvarka, kuria vadovaujantis bty tokia
akreditacija vykdoma, patvirtinta 2003 m. sausio 29 d. Informacinés visuomenés plétros komiteto prie
Lietuvos Respublikos Vyriausybés direktoriaus isakymu Nr. T-9. Pagal §ia tvarka paslaugy teikéjus
akredituoja Informacinés visuomené plétros komitetas prie LRV (toliau — IVPK). Siuo teisés aktu
iteisinti pagrindiniai reikalavimai, siekiant akredituotis sertifikavimo paslaugy teikéju:

1. paslaugas teikti taikant Lietuvos standarta LST ETSI TS 101 456 ,Strateginiai
reikalavimai, keliami kvalifikuotus sertifikatus iSduodantiems sertifikavimo paslaugy teikéjams*.

2. biti idiegus kokybés vadybos sistema taikydamas Lietuvos standarta LST ISO 9001:2001
,Kokybés vadybos sistemos. Reikalavimai*.

3. iki praSymo gauti akreditacija pateikimo datos savo civiling atsakomybe privalo apdrausti
ne mazesne kaip [VPK nustatyta suma.

Galima daryti iSvada, kad siekdamas gauti akreditacija Lietuvos SPTks turéty isidiegti
kokybés vadybos standarta LST ISO 9001:2001, nes kitus reikalavimus jis turéty tenkinti
registruodamasis SPTks Lietuvoje. [domu tai, kad siekiant jgyvendinti §j reikalavima biitinos nemazos
papildomos investicijos, tod¢l iki Siol Lietuvoje néra akreditavesis nei vienas SPTks.

Akreditacija Lietuvos SPTks yra pranasumo prie§ kitus paslaugy teikéjus igijimas, taciau
akreditacija uzsienio SPTkgs Lietuvoje turéty biiti salyga legaliai veikti Lietuvos rinkoje, todél
manytina, kad uzsienio SPTks reikalavimas atitikti brangy kokybés vadybos standarta yra perteklinis,
kuri apeiti galima kitais biidais patenkant i rinka (pvz., per registravimo tarnybas®*), tuomet paslaugy
paslaugy teikéjams iskeliant reikalavimus, salygojancius ju teiséta veikla Lietuvoje, reikéty bent jau
apsiriboti ekvivalentiskais tiems reikalavimams, kurie keliami Lietuvos SPTks.

2 punkte kalbama apie paslaugu teikéju, akredituoty kitoje ES valstybéje naréje, pripazinima.
Kyla klausimas, ar visose ES Salyse turi biiti vienodos akreditacijos salygos? Direktyvos 3 straipsnio 2
dalyje nurodyta, kad valstybés narés gali idiegti arba iSlaikyti savanoriSkos akreditacijos sistemas,
kuriy tikslas yra geresné sertifikavimo paslaugu teikimo kokybé. Visos su tokiomis sistemomis
susijusios salygos turi buti objektyvios, skaidrios, proporcingos ir nediskriminacinés. Lietuvos
Elektroninio paraSo istatymo 8 straipsnio 2 dalyje yra grieztai reglamentuota, kad E. parasas negali

biiti laikomas negaliojanciu vien dél to, kad néra paremtas akredituoto sertifikavimo paslaugy teikéjo
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iduotu kvalifikuotu sertifikatu®, todél darytina i$vada, kad akreditacija negali bati vienintelé
teisétumo salyga®.

3 punktas, kai ,,uz sertifikata laiduoja Lietuvos Respublikos sertifikavimo paslaugy teikéjas,
atitinkantis Lietuvos Respublikos Vyriausybés ar jos jgaliotos institucijos nustatytus reikalavimus
kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams* yra Lietuvos praktikoje taip
pat problemiskas pozymis. Teisés aktais néra reglamentuota tokio ,,laidavimo* procediira.

4 punktu vadovaujamasi vykdant registravimo tarnybos funkcijas Lietuvoje, kai ES valstyb¢je
nar¢je isisteiggs SPTks, registravimo funkcijas paveda vykdyti Lietuvoje isisteigusiai bendrovei, pvz.
UAB ,,Omnitel* atlieka registravimo funkcijas, 1 mobiliyju telefony SIM korteles irasinédama esty
paslaugu teikéjo AK ,,Sertifitseerimiskeskus® sudarin¢jamus sertifikatus, skirtus pasirasyti mobiliu
elektroniniu paraSu. Taciau néra atliktas ivertinimas, ar AK ,Sertifitseerimiskeskus® atitinka
ekvivalentiSkus Lietuvos Respublikos Vyriausybés ar jos igaliotos institucijos nustatytus reikalavimus
kvalifikuotus ~sertifikatus sudarantiems sertifikavimo paslaugy teikéjams. Sioje  situacijoje
vadovaujamasi E. paraSy direktyvos principu — Direktyvos reikalavimus atitinkantiems elektroninio
paraso produkty laisvas cirkuliavimas vidaus rinkoje néra varzomas.

Apibendrinant galima teigti, kad [statymo 5 straipsnyje néra aiskiai itvirtintas pagrindinis E.
parasy direktyvos tarpvalstybinio pripazinimo principas — Direktyvos reikalavimus atitinkanciy
elektroninio paraso produkty laisvas cirkuliavimas vidaus rinkoje. Artimiausia $iai nuostatai [statymo
5 straipsnio nuostata — 1 dalies 4 punktas. Priezastis galéty buti ta, kad [statymas buvo parengtas ir
isigaliojo Lietuvai dar nesant ES nare, todel buvo nustatytas reikalavimas atitikti ne Direktyvos, o
Lietuvos teisés aktais itvirtintus reikalavimus, taciau Siandien toks pripazinimo principas Lietuvoje jau
néra pakankamas. Manytina, kad ES wvalstybiy nariy SPTks iSduodamuy sertifikaty pripazinima

reglamentuojancios nuostatos turéty bti koreguojamos.

1.3.2. Kai kuriy ES valstybiy nariy teisinis uZsienio Saliy sertifikaty galiojimo

reglamentavimas

Idomu panagrineéti, kaip kity ES valstybiy nariy nacionaliniuose teisés aktuose itvirtintas
uZsienio sertifikaty galiojimas. Siame darbe lyginamajai analizei pasirinktos trys ES valstybés narés -
Vokietija , Slovénija ir Austrija. Vokietija — konservatyvaus e. praSo reglamentavimo Salininké,

gars¢janti grieztais reikalavimais paslaugy teikéjams ir su e. paraSu susijusioms paslaugoms. Slovénija

% Omnitel ir AK ,,Sertifitseerimiskeskus* atvejis: esty sudaromi sertifikatai sékmingai pripaZistami Lietuvoje, nes juos
i8duoda registravimo tarnyba UAB ,,Omnitel”. Taciau atitikimas Lictuvos Vyriausybés nustatytiems reikalavimams néra
atliktas.

3 Lietuvos Respublikos elektroninio para3o jstatymo 1 straipsnio 2 dalies 3 punktas

< http://www3.lrs.1t/pls/inter2/dokpaieska.showdoc_1?7p id=105849>

%6 Pla¢iau akreditacijos sampratos problemos bus aptartos 2-ame $io darbo skyriuje.
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— nedidelé valstybé, i ES gretas istojusi tuo paciu metu, kaip ir Lietuva. Austrija — stipriai pazengus e.
paraso naudojimo srityje, gars€janti iSskirtiniais e. paraso sprendimais.

Vokietijos elektroninio parago jstatymas®’, priimtas 1997 m. rugpjicio 1 d., nustato uZsienio
sertifikaty pripazinimo tvarka. 23 paragrafas numato, kad elektroninis parasas, patvirtintas kvalifikuotu
sertifikatu, kurj iSdavé ES valstybés narés arba Europos ekonomikos erdvés Salies SPTks, turi biiti
pripazistamas ekvivalentiSku Vokietijos SPTks iSduotam kvalifikuotam sertifikatui, jei atitinka E.
parasy direktyvos 5 straipsnio 1 dalies reikalavimus, kurie kalba apie elektroninio paraSo teising galia:
,» Valstybés narés uztikrina, kad saugiis elektroniniai paraSai, paremti kvalifikuotu sertifikatu ir sukurti
saugia paraso formavimo jranga: a) atitikty paraSo teisinius reikalavimus dél elektronine forma
pateikty duomeny taip pat, kaip rasSytiniai parasai atitinka tokius reikalavimus dél duomeny popieriuje;
ir b) bty leistini kaip irodymas teisme.

Treciyjy Saliy SPTks iSduoti sertifikatai turi biiti pripazistami ekvivalentiSkais Salies viduje
isisteigusiy SPTks iSduotiems kvalifikuotiems sertifikatams, jei toje Salyje jie traktuojami kaip
kvalifikuoti sertifikatai, atitinkantys taip pat Direktyvos 5 straipsnio 1 dalies reikalavimus ir jei SPTkg
atitinka Direktyvos reikalavimus ir yra akredituotas ES valstybéje naréje arba vienoje 1§ EEE Saliy,
arba uz sertifikata laiduoja SPTks, isisteiggs ES valstybéje naréje ir atitinkantis Direktyvos
reikalavimus, arba sertifikatas pripazistamas, jei dél to susitarta Vokietijos ir ES valstybiu nariy arba
treCiyjy Saliy ir tarptautiniy organizacijy sutartyse (23 paragrafo 1 d.).

ISduodami ES wvalstybés narés arba EEE Salies SPTkg sertifikatai yra ekvivalentiski
akreditacija turin¢iy SPTks sertifikatams, jei jie gali jrodyti atitinkama saugumo lygi (23 paragrafo 2
d.). Kitos paslaugos, susijusios su elektroniniu parasu (pvz. Laiko zZymos paslaugos), teikiamos ES
valstybiy nariy arba EEE $aliy, turi biiti pripazistamos ekvivalentiskomis Vokietijos paslaugy teikéjy
paslaugoms, jei yra tenkinami Direktyvos reikalavimai.

Kitas pavyzdys — Slovénijos Respublikos Elektroninés komercijos ir elektroninio paraso
aktas®®. Akte (40 str.) numatyta, kad e. paraSo prieziiiros istaiga Slovénijoje registruoja ir uzsienio
paslaugy teikéjus, jei jie atitinka vidinius reikalavimus.

46 straipsnis reglamentuoja uzsienio sertifikaty pripazinima Slovénijoje: Kvalifikuoti
sertifikatai, iSduoti SPTks, kuriy verslo vieta ES valstyb¢je naréje, yra ekvivalentisSki Slovénijos SPTks
iSduotiems kvalifikuotiems sertifikatams (1 dalis).

Kvalifikuoti sertifikatai, iSduoti SPTks, kuriy verslo vieta treciojoje Salyje, yra ekvivalentiski

Slovénijos SPTks iSduotiems kvalifikuotiems sertifikatams, jei (46 straipsnis 2 dalis): SPTks atitinka

37 Federal Act Establishing General Conditions for Information and Communication Services — Information and
Communication Services Act (Informations- und Kommunikationsdienste-Gesetz — TuKDG), August 1, 1997 (Article 3.
Act on Digital Signature (Digital Signature Act — Signaturgesetz — SigG)
<http://www.bundesnetzagentur.de/media/archive/3612.pdf>.

¥ Electronic commerce and electronic signature act of the Republic of Slovenia <http://e-uprava.gov.si/eud/e-
uprava/en/ECAS-Act-in-English.pdf>.
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Slovénijos SPTks keliamus reikalavimus ir yra akreditavgsis Slovénijoje arba kitoje ES valstybéje
naréje; Jei Slovénijos SPTks uz tokj sertifikata laiduoja; Sertifikatas iSduotas Slovénijos ir kitos Salies
(tarptautinés organizacijos) sutarties pagrindu; Sertifikatas iSduotas ES valstybés narés ir treciosios
Salies (tarptautinés organizacijos) vienasalés ar daugiaSalés sutarties pagrindu;

Austrijos elektroniniy parady jstatymo 24 straipsnis nustato tokias uZsienio sertifikato
pripazinimo salygas: Europos Sajungos valstybéje naréje isisteigusiu SPTks iSduoti sertifikatai, kuriy
galiojima galima patikrinti Salies viduje, pripazistami ekvivalentiSkais Austrijos SPTks iSduotiems
sertifikatams. Kvalifikuoti sertifikatai, iSduoti ES valstybiy nariy SPTks, turi tapacia teising galia, kaip
ir Austrijos kvalifikuoti sertifikatai (24 str. 1 d.).

Treciyju Saliy SPTks iSduoti sertifikatai, kuriy galiojima galima patikrinti Salies viduje,
Austrijoje pripazistami ekvivalentiSkais Austrijos SPTks iSduotiems sertifikatams atskiro teisés akto
nustatyta tvarka. Treciyju Saliy SPTks iSduoti kvalifikuoti sertifikatai turi tapacia teising galia, kaip ir
Austrijos kvalifikuoti sertifikata (24 str. 2 d.), jei SPTggs atitinka Austrijos SPTks keliamus
reikalavimus ir yra akreditavesis ES valstybéje naréje, SPTks isisteiges ES valstybéje nar¢je ir atitinka
Austrijos SPTks keliamus reikalavimus, taip pat pripazistami ES valstybés narés ir treCiosios Salies
(tarptautinés organizacijos) vienaSalés ar daugiasalés sutarties pagrindu.

Jei ES valstybéje naréje arba treciojoje Salyje isisteiggs SPTks atitinka saugos reikalavimus,
atitikties {vertinima atlikus patikimai agentiirai, kuria pasitiki Austrijos e. paraso prieziliros istaiga (24
str. 3 d.).

Apibendrinant galima bty daryti iSvada, kad aptartos ES valstybés narés neriboja kitos
valstybés kilmés sertifikavimo paslaugu teikimo srityse, kuriose taikoma E. parasy direktyva bei
uztikrinamas Direktyvos reikalavimus atitinkanc¢iu elektroninio paraSo produkty laisvas cirkuliavimas

vidaus rinkoje.

% Bundesgesetz iiber elektronische Signaturen (Signaturgesetz — SigG) fir die Republik Osterreich

<http://www.signatur.rtr.at/repository/legal-sigg-19990819-de.pdf>.
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2. SERTIFIKAVIMO PASLAUGU TEIKEJU VEIKLOS SALYGOS IR
PRIEZIURA

ES keliami reikalavimai kvalifikuotam elektroniniam paraSui ir su juo susijusiai sistemai
turéty suponuoti tinkama ju igyvendinima valstybése narése, bendra tarpvalstybini poziiiri ir
elektroniniy paraSy suderinamuma. Reikalavimus (perkeltus { nacionalines teisés sistemas) jgyvendina
tarnybos, teikianc¢ios su elektroniniu paraSu susijusias paslaugas bei priezitros institucijos, atlickanc¢ios
patikra bei atitikties jvertinimus. Siame skyriuje aptarsime Lietuvos sertifikavimo paslaugy teikéju

veiklos salygas, atsakomybg, prieziiira bei registravimo tarnybu, teisini reglamentavima.

2.1. Reikalavimai kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy

teikéjams Lietuvoje

Siekiant iSsamiai apzvelgti kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy
teikéjuy veiklos salygas, biitina iSanalizuoti, kaip reikalavimai reglamentuojami valstybiniu lygmeniu,
nes butent griezti reikalavimai ir atitiktis jiems suponuoja pasitikéjima kvalifikuotais elektroniniais
parasais. Vieningi reikalavimai visoje Europos Sajungoje yra viena i§ svarbiausiy suderinamumo ir

pripazinimo tarpvalstybiniu lygmeniu salygu.

2.1.1. Lietuvos teisés aktais nustatyti reikalavimai kvalifikuotus sertifikatus

sudarantiems sertifikavimo paslaugy teikéjams

Lietuvos Respublikos Elektroninio paraso istatymas reglamentuoja sertifikavimo paslaugy
teikéjo pareigas, teises ir atsakomybe (Elektroninio paraso istatymo 12 str.). Viena i$ biitiny salygu,
prie§ sudarant konkreCiam asmeniui sertifikata — sutarties tarp Sertifikavimo paslaugy teikéjo ir
asmens (12 str. 1 d.).

Elektroninio paraso istatyme nurodyta, kad sertifikavimo paslaugy teikéjas sudarant sutarti
privalo informuoti pasiraSant] asmenj apie sertifikato naudojimo tvarka, apribojimus, savanoriska
sertifikavimo paslaugy teikéjo akreditavimasi; sudarydamas pasiraSancio asmens sertifikata, reikalauti
1§ asmens pateikti jo tapatybg patvirtinanc¢ius dokumentus; uztikrinti asmens duomeny apsauga,
reglamentuojama Asmens duomeny teisinés apsaugos ir kity Lietuvos Respublikos istatymy (12 str. 2
d.).

Sertifikavimo paslaugy teikéjas privalo bet kuriuo paros metu teikti sertifikaty duomenis
paraso naudotojams elektroniniams paraSams tikrinti; nedelsdamas sustabdyti arba nutraukti

pasirasancio asmens sertifikato galiojima 4 straipsnio 4 ir 6 dalyse numatytais atvejais; nedelsdamas
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informuoti pasirasanti asmenj apie jo sertifikato galiojimo sustabdyma ar nutraukima; nedelsdamas
atSaukti sertifikato galiojimo sustabdyma, gaves pasirasancio asmens arba Vyriausybés nustatytos
teisésaugos institucijos, kurios praSymu sertifikato galiojimas buvo sustabdytas, praSyma (12 str. 3 d.)

Remiantis Elektroninio paraso jstatymo 2 straipsnio 16 dalimi, sertifikavimo paslaugy teikéjas
— imoné, neturinti juridinio asmens teisiy, arba juridinis asmuo, sudarantis sertifikatus arba teikiantis
kitas paslaugas, susijusias su elektroniniu parasu. [statymo 9 straipsnyje sertifikavimo paslaugos
suskirstytos 1 dvi grupes — pagrindinés (sertifikaty sudarymo ir ju duomeny teikimo paraso
naudotojams elektroniniams parasams tikrinti) ir pagalbinés — (laiko Zymos formavimo, asmeny
konsultavimo, asmeny registravimo sertifikatams gauti ir kitas $iai kategorijai priskiriamas paslaugas).

Pagrindines paslaugas, susijusias su kvalifikuotais sertifikatais teikia Kvalifikuotus
sertifikatus sudarantys sertifikavimo paslaugy teikéjai. Lietuvos SPTxs vykdydami savo veikla
vadovaujasi Elektroninio paraSo istatymu, Vyriausybés nutarimu Nr. 2108 patvirtintais Reikalavimais
kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams, bei vidiniais dokumentais,
skirtais aprasyti savo veikla, savo ir paraso naudotojuy teises ir pareigas bei kita informacija, susijusia,
su paslaugy teikimu, t.y. Sertifikato taisyklémis ir Sertifikavimo veiklos nuostatais bei tarptautiniais
standartais.

Reikalavimai kvalifikuotus sertifikatus sudarantiems paslauguy teikéjams yra apibrézti
remiantis standartais ir Direktyva, todél suponuoja sékminga atitikima ES lygio reikalavimams.
Atitikt] reikalavimams patvirtina elektroninio paraSo prieziliros istaiga, iregistruodama paslaugu
teiké&ja, kaip tai numato Elektroninio paraSo istatymo 10 straipsnis.

Elektroninio paraso {statyme yra nustatytas {pareigojimas elektroninio paraso istaigai nustatyti
reikalavimus sertifikavimo paslaugy teikéjams. ,,Reikalavimai kvalifikuotus sertifikatus sudarantiems
sertifikavimo paslaugy teikéjams* patvirtinti Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31
d. nutarimu Nr. 2108. Siuo nutarimu buvo patvirtinti: Reikalavimai kvalifikuotus sertifikatus
sudarantiems sertifikavimo paslaugu teikéjams, Reikalavimai elektroninio paraso jrangai, Kvalifikuotis
sertifikatus sudaranciuy sertifikavimo paslaugu teikéjy registravimo tvarka ir Elektroninio paraso
priezitiros reglamentas. Kiekviena dalis paremta tam tikru standartu:

1. Reikalavimai kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams -
LST ETSI TS 101 456 ,Strateginiai reikalavimai, keliami kvalifikuotus sertifikatus iSduodantiems
sertifikavimo paslaugu teikéjams®;

2. Reikalavimai elektroninio paraSo jrangai - LST CWA 14167 ,,Saugumo reikalavimai,
keliami patikimoms elektroniniu parasu sertifikatu valdymo sistemoms®;

3. Kvalifikuotis sertifikatus sudaranciy sertifikavimo paslaugy teikéjy registravimo tvarka -
LST CWA 14168 ,Saugi paraSo formavimo iranga EAL 4“ ir LST CWA 14170 ,,Saugumo

reikalavimai, keliami taikomosioms paraso formavimo sistemoms*;
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4. Elektroninio paraSo priezitiros reglamentas - LST CWA 14171 ,Elektroninio paraSo
tikrinimo proceduros®;

Reikalavimuose apibréztos pagrindinés paslaugy teikéju funkcijos: registruoti asmenis,
prasancius sudaryti sertifikatus, patikrinti dokumentus juy tapatybei nustatyti ir kitus pateikiamus
dokumentus, kuriy reikia sertifikatui sudaryti, sudaryti sertifikatus; tvarkyti sertifikaty duomenis; laiku
sustabdyti arba nutraukti sertifikaty galiojima gavus atitinkama praSyma; teikti nebegaliojanciy

sertifikaty duomenis paraSo naudotojams anksciau sukurtiems parasams tikrinti;

Atkreiptinas démesys 1 tai, kad kai kurias pagalbines funkcijas, susijusias su asmeny
registravimu sertifikatams gauti, SPTkg gali deleguoti Registravimo tarnyboms, kuriy veiklos salygas

aptarsime 2.5. poskyryje.
III skyriuje itvirtinti paslaugy teikéjy vidaus administravimo reikalavimai:

1. Paslaugy teikéjo naudojama elektroninio paraso jranga turi atitikti Lietuvos Respublikos
Vyriausybés nustatytus reikalavimus®.

2. Galiojanciy, sustabdyto ir nutraukto galiojimo sertifikaty duomenys viesai turi biiti teikiami
iStisq parg tik asmens, kuriam sudarytas sertifikatas, sutikimu, o gavus sertifikato taisyklése nustatytus
reikalavimus atitinkantj prasyma sustabdyti ar nutraukti sertifikato galiojima ir ji nedelsiant patikrinus
sertifikato galiojimas turi biiti sustabdytas ar nutrauktas per sertifikato taisyklése nustatyta laika.

4. Paslaugy teikéjas turi zyméti data ir laika, kada buvo sudarytas sertifikatas, kada
sustabdytas ar nutrauktas jo galiojimas.

5. Sertifikato taisyklése yra nustatyta informacija, susijusi su sertifikaty tvarkymu ir
atsakymais | paraso naudotojy uzklausas. Ja paslaugy teikéjas turi saugoti sertifikato taisyklése
nustatyta laika.

6. Paslaugy teikéjas turi uztikrinti, kad pasirasantiems asmenims sukurti paraso formavimo

duomenys nebiity kaupiami ir dauginami.

2.1.2. Sertifikavimo paslaugy teikéjy atsakomybé

Vykdant sandoriy pasira§yma e. parasu, svarbu yra tai, kokia draudimine suma sertifikavimo
paslauguy teikéjas yra apsidraudes vienam draudiminiam jvykiui, nes naudojant pasiraSymui
elektroning priemong pavoju kelia techniniy kliti¢iy rizika. Pvz., kreditiniy korteliy sistemoje kortelés
naudotoja riboja kredito limitas, naudojant e. paraSa (pvz., pasiraSant sutartis) neimanoma jvertinti

individualios operacijos, todél Sioje e. parasy paslaugu srityje reglamentuojama minimali sertifikavimo

%0 Reikalavimai elektroninio paraso jrangai, patvirtinti Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimu
Nr. 2108. <http://www3.Irs.It/pls/inter2/dokpaieska.showdoc 1?p id=198003>.
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paslaugy teikéjo atsakomybé®'. Svarbu, ar visus toje operacijoje dalyvaujandius parago naudotojus
nustatyta minimali atsakomybés suma tenkina.

Sertifikavimo paslaugy teikéjy atsakomybe visai ES reglamentuoja E. parasy direktyvos 6
straipsnis, kuris itvirtina valstybiy nariy prievol¢ bent jau uztikrinti, kad iSduodamas arba
garantuodamas kvalifikuota sertifikata visuomenei, sertifikavimo paslaugy teikéjas biity atsakingas uz
zala, padaryta bet kuriam subjektui arba juridiniam ar fiziniam asmeniui, kuris pagristai pasitiki tuo
sertifikatu, tai yra biity atsakingas uz (1 dalis):

1. visos iSdavimo metu turétos informacijos, kuri nurodyta kvalifikuotame sertifikate,
tiksluma bei uz tai, kad sertifikate biity pateikta visa iSsami informacija, kuri turi buti kvalifikuotame
sertifikate;

2. tai, kad buty uZtikrinta, jog sertifikato iSdavimo metu kvalifikuotame sertifikate
nurodytas pasiraSantis asmuo turé¢jo paraso formavimo duomenis, atitinkancius paraSo tikrinimo
duomentis, pateiktus arba nurodytus sertifikate;

3. tai, kad bty uztikrinta, jog paraso formavimo duomenys ir paraSo tikrinimo duomenys
galéty buti naudojami kaip vienas kita papildantys tais atvejais, kai sertifikavimo paslaugy teikéjas
pateikia abu; nebent sertifikavimo paslaugy teikéjas irodo, kad jis nesielge neatsargiai.

Valstybés narés bent jau uztikrina, kad sertifikavimo paslaugy teikéjas, kuris iSduoda
kvalifikuota sertifikata visuomenei, biity atsakingas uz zala, padaryta bet kuriam subjektui arba
juridiniam ar fiziniam asmeniui, pagristai pasitikin¢iam sertifikatu, kuri atsirado dél to, kad nebuvo
uzregistruotas sertifikato galiojimo nutraukimas, nebent sertifikavimo paslaugy teikéjas irodo, kad
nesielge neatsargiai (Direktyvos 6 str. 2 d.).

Valstybés narés uztikrina, kad kvalifikuotame sertifikate sertifikavimo paslaugy teikéjas
galéty nurodyti tam sertifikatui taikomus apribojimus, jeigu tuos apribojimus pripazista trec¢iosios
Salys. Sertifikavimo paslaugy teikéjas neatsako uz Zzala, patiriama dél kvalifikuoto sertifikato
naudojimo nepaisant nustatyty apribojimy (Direktyvos 6 str. 3 dalis).

Valstybés narés uztikrina, kad kvalifikuotame sertifikate sertifikavimo paslaugy teikéjas
galéty nurodyti sandoriy, kuriuose sertifikatas gali buti naudojamas, sumos riba, jeigu $ia riba
pripaZjsta treciosios Salys. Sertifikavimo paslaugy teikéjas neatsako uz zala, atsirandancia virSijus Sig
didziausia nustatyta riba (4 dalis).

Lietuvos Elektroninio paraso istatymas reglamentuoja Lietuvos sertifikavimo paslaugy teikéjo
pareigas, teises ir atsakomybe¢ (12 str.). Elektroninio paraSo istatymo 12 str. 4 d. nurodyta, kad

kvalifikuotus sertifikatus sudarantis sertifikavimo paslaugy teikéjas turi teis¢ nustatyti sertifikato

*I Martinez-Nadal a., L. Ferrer-Gomila J., Liability of Certification Authorities: A Juridical Point of View. Information
Security, 2001, LNSC 2200, 204-219 p.
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naudojimo paskirties apribojimus, leistina operaciju piniging verte, kada galima naudoti sertifikata, ir
neatsako uz paraSo naudotojy patirta zala, jeigu buvo pazeisti sertifikate nurodyti apribojimai.

Kvalifikuotus sertifikatus sudarantis sertifikavimo paslaugy teikéjas atsako uz (12 str. 5 d):

1. sudaryto sertifikato duomeny tiksluma;

2. tai, kad sudarytame sertifikate nurodytas asmuo yra paraSo formavimo duomeny,
atitinkanciy sertifikate nurodytus paraso tikrinimo duomenis, turétojas;

3. paraso formavimo duomeny ir paraso tikrinimo duomeny atitikima, kai jis asmens praSymu
sukuria Siuos abu duomenis;

4. sertifikato galiojimo sustabdyma ar nutraukima laiku.

Sertifikavimo paslaugy teikéjas, sudarantis kvalifikuotus sertifikatus ar laiduojantis uz kity
sertifikavimo paslaugy teikéju sudarytus kvalifikuotus sertifikatus, atlygina paraso naudotojams
padaryta zala istatymy nustatyta tvarka (12 str. 6 d.).

Vadovaujantis Elektroninio paraso istatymo 12 straipsnio 3 dalies 2 punktu, Informacinés
visuomenes plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2003 m. kovo 31 d.
isakymu Nr. T-31 nustatyta, kad kvalifikuotus sertifikatus sudaranéiy paslaugy teikéju civilinés
atsakomybés draudimo suma turi biiti ne mazesné kaip 100 000 lity vienam draudiminiam ivykiui,
vieneriy mety laikotarpiui. Palyginimui - Vokietijoje minimali draudiminé suma 250 000 eury™®, tadiau
ne daugiau nei 2,5 min. eury®. Lenkijoje minimali draudiminé suma taip pat 250 000 eury, bet ne
daugiau 1 mln. eury™*.

Darbo autorés nuomone kiekviena valstybé naré, nustatanti minimalia draudiming suma
nevarzo sertifikavimo paslaugy teikéjuy nustatyti didesnes sumas siekiant konkurencingumo su kity ES
valstybiy nariy kvalifikuotus sertifikatus sudaranciais sertifikavimo paslaugy teikéjais, taciau nustato
orientyra, kurio Lietuvos SPTks neperzengia. Manytina, kad Lietuvoje draudimo kompanijoms yra
svarbus veiksnys, kokia minimalia draudiming suma nustato Lietuvos teisés aktai. Tarptautingje
rinkoje didesng draudiming suma garantuojantis paslaugy teikéjas rinkoje yra patrauklesnis. Lenky
nustatyta minimali draudiminé suma liudija orientavimasi i uZsienio rinka. Svarbiausia, kad

informacija apie draudiminés sumos dydi biity lengvai pasiekiama paraSo naudotojams.

Nuostatos, jei yra nesilaikoma Reikalavimy paslaugy teikéjams, patvirtinty Lietuvos
Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimu Nr. 2108, itvirtintos to paties teisés akto IV

skyriuje. Pagrindiné nuobauda — registracijos panaikinimas.

Vokietijos elektroninio parago jstatymo 12 str. <http://www.bundesnetzagentur.de/media/archive/3612.pdf>.

# Vokietijos elektroninio para$o potvarkio komentaras <http://www.dud.de/documents/sigv-eb-010816.pdf>.

#2006 m. gruodzio 16 d. Lenkijos finansy ministro jsakymo dél civilinés atsakomybés draudimo atliekant kvalifikuotas
sertifikavimo paslaugas 4 paragrafas <http://www.lex.com.pl/serwis/du/2003/2282.htm>.
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Sertifikavimo paslaugy teikéju atsakomybé uz padaryta zala sertifikaty naudotojams numatyta

ir Lietuvos Respublikos administraciniy teisés pazeidimy kodekso 214(24) straipsnyje: Teisés aktuy,
reglamentuojanciy kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy teikéju veikla,
pazeidimas — uZztraukia bauda kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy teikéju
vadovams nuo penkiy Simta iki keturiy tiikstan¢iy lity. Didesni nusizengimai, padara zalos elektroninio
paraso naudotojams, — ,,uztraukia bauda kvalifikuotus sertifikatus sudaranciy sertifikavimo paslauga
teik¢ja vadovams nuo keturiy tukstanciy iki deSimties tiikstan¢iy lity”. 247(10) straipsnis nustatyta,
kad kodekso 214(24) straipsnyje numatyty administraciniy teisés pazeidimy bylas nagrinéja
Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybés (Informacinés
visuomenes plétros komiteto prie Lietuvos Respublikos Vyriausybés vardu nagrinéti administraciniy
teisés pazeidimy bylas ir skirti administracines nuobaudas turi teis¢ $io komiteto direktorius ir jo

pavaduotojas).

2.2. Registravimas

Lietuvos Respublikos Elektroninio paraSo jstatyme galima iSskirti dvi kvalifikuotus
sertifikatus sudaranciy sertifikavimo paslaugy teikéju formas — registruotus (iSduodancius
kvalifikuotus elektroninius paraSus) ir akredituotus (kuriy veikla papildomai turéty biti ivertinta
elektroninio paraSo priezitros institucijoje). Registravimasis ir akreditavimas Elektroninio paraso
istatyme itvirtinti kaip savarankiSki pagrindai, kurie panaikinami, vadovaujantis atskiromis istatymo
nuostatomis (15 str. 1 ir 2 dalys). Pazymétina, kad akreditacija — savanoriSka procediira, kuria
aptarsime kitame poskyryje.

Registracija elektroninio paraSo prieziliros institucijoje — bitina Lietuvos SPTks veiklos
salyga. Literatiroje® §i nuostata kritikuojama, ir pateikiama kaip neatitinkanti Direktyvos nuostaty. I3
dalies toks poziiiris yra pagristas: E. parasy direktyva nemazai démesio skiria sertifikavimo paslaugy
teikejy veiklos salygoms. Direktyvos preambulés 10 punkte teigiama, kad sertifikavimo paslauguy
teik¢jams turi biti leista teikti savo paslaugas be jokio iSankstinio patvirtinimo, ir nurodoma, kad
iSankstinis patvirtinimas reiSkia ne tik tuos atvejus, kai sertifikavimo paslaugy teiké¢jas turi gauti
nacionaliniy institucijy sprendima, kuriuo biity leista teikti sertifikavimo paslaugas, bet ir bet kokias
kitas tokj pati efekta turincias priemones. Preambulés 21 punkte nurodoma, kad juridinis elektroninio
paraso pripazinimas turi remtis objektyviais kriterijais ir neturi biiti susietas su sertifikavimo paslaugy
teikéjo valstybiniu patvirtinimu.

Remiantis Siomis Direktyvos nuostatomis, kyla klausimy dél Elektroninio paraso istatymo 10

str. numatyto reikalavimo SPTkg registruotis suderinamumo su Direktyva. Prizitréti tokio pobiidzio
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sertifikavimo paslaugy teikéjus dél ypatingos kvalifikuoto sertifikato galios yra bitina, to reikalauja ir
direktyvos 3 str. 3 p., taciau tuo paciu metu 3 str. 1 p. grieztai nustato, kad valstybés narés neturi teisés
reikalauti, kad sertifikavimo paslaugos bty teikiamos tik gavus iSankstini patvirtinima — taigi
vienintelis reikalavimas, norint iSduoti kvalifikuotus sertifikatus, yra uztikrinti iSduodamy sertifikaty ir
veiklos atitikima E. parady direktyvos priedy nuostatoms™*®.

Idomu paanalizuoti, kaip kitos ES valstybés narés sprendzia Sia problema. Pavyzdziui,
Slovénijos nacionaliniai teisés aktai nereikalauja sertifikavimo paslaugy teikéjy registravimosi.
Slovénijos Respublikos Elektroninés komercijos ir elektroninio parao akto*’ 18 str. 2 d nustatyta, kad
tik pranesimo apie savo veikla ne maziau kaip pries 8 dienas iki pradedant veikti. To paties straipsnio 3
dalyje nurodoma, kad reikalavimy laikymasis turi biiti uztikrintas vidinémis sertifikavimo paslaugy
teik¢jo taisyklémis, o apie visas aplinkybes, trukdancias tinkamai teikti paslaugas sertifikavimo
paslaugy teikéjas turi pranesti prizitirin¢iai ministerijai (19 str. 1 d.).

Sertifikavimo paslaugu akreditavimas Slovénijoje yra tik savanoriskas, suteikiantis teis¢
sertifikavimo paslaugy teikéjui tai nurodyti savo iSduodamuose sertifikatuose. Svarbus reguliavimo
irankis yra 47 str. numatytos baudos sertifikavimo paslaugy teikéjams ir ju vadovams uz nesilaikyma
kvalifikuotiems sertifikatams keliamy reikalavimy (jeigu sertifikavimo paslaugy teikéjas tokius
i8duoda) ar kitus akto pazeidimus. Slovénijos Respublikos Elektroninés komercijos ir elektroninio
paraso aktas galéty buti efektyvaus reguliavimo, nepazeidziant direktyvos nuostaty pavyzdziu.

Remiantis E. parasy direktyvos reikalavimais ir uzsienio pavyzdziais darytina iSvada, kad
Sioje srityje galimas didesnis lankstumas, nei dabar jtvirtintas Lietuvoje®®. Ta¢iau, darbo autorés
nuomone, Lietuvos teisés akty kiréjai samoningai pasirinko toki SPTgg iSankstinés ,patikros*
procediira, siekiant iSvengti pazeidimy dél ypatingos kvalifikuoto e. paraso paskirties ir reguliavimo
butinumo, siekiant apsaugoti paraSo naudotojus. Galima tik jsivaizduoti, kokias pasekmes sukeltuy
reikalavimy neatitinkanc¢io SPTks veiklos nutraukimas, kuomet reikty atSaukti visus jau spétus iSduoti

sertifikatus. LietuviSkas SPTkg veiklos pradéjimo modelis garantuoja paraSo naudotojy pasitikéjima.

2.3. Prieziura

Elektroninio paraso prieziiiros koncepcija suformuota E. parasy direktyvoje. 3 straipsnio

»Patekimas | rinka“ 3 dalyje pazymeéta, kad Kiekviena valstybé naré uztikrina, kad bity sukurta

# Lamanauskas T. Elektroninio parao {statymas Lietuvoje: privalumai ir trikumai. // Justitia, 2000, Nr. 2
<http://www.itc.tf.vu.lt/mokslas/mokslas.html#E-parasas>.

* Lietuvoje §iuos reikalavimus yra parengusi Elektroninio parao prieziiiros institucija

4" Electronic commerce and electronic signature act of the Republic of Slovenia. <http://e-uprava.gov.si/eud/e-
uprava/en/ECAS-Act-in-English.pdf>.

* Lamanauskas T. Elektroninio parao istatymas Lietuvoje: privalumai ir trikumai. // Justitia, 2000, Nr. 2
<http://www.itc.tf.vu.lt/mokslas/mokslas.html#E-parasas>.
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tinkama sistema, leidzianti priziliréti jos teritorijoje isisteigusius sertifikavimo paslaugy teikéjus,
18duodancius kvalifikuotus sertifikatus visuomenei.

4 dalyje nustatyta, kokia forma prieziiira gali biiti ijgyvendinama — ,,Valstybiy nariy paskirtos
atitinkamos valstybés ar privacios institucijos nustato, ar saugi paraso formavimo jranga atitinka III
priede nurodytus reikalavimus. Vadovaudamasi 9 straipsnyje nurodyta tvarka, Komisija nustato
kriterijus, kuriy pagrindu valstybés narés skiria institucijas. Visos valstybés narés pripazista pirmoje
pastraipoje nurodyty instituciju atlikta atitikties jvertinima III priede nustatytiems reikalavimams.

Elektroninio paraso istatymo 14 straipsnis nustato Lietuvos Elektroninio paraSo prieziiiros
institucijos funkcijas: rengti reikalavimus elektroninio paraSo irangai; rengti reikalavimus
kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams; nustatyti reikalavimus
elektroninio paraSo tikrinimo procediirai; nustatyti sertifikavimo paslaugy teikéjuy savanoriskos
akreditacijos reikalavimus ir akreditavimo tvarka; akredituoti sertifikavimo paslaugy teikéjus; rengti
kvalifikuotus sertifikatus sudaranciy sertifikavimo paslauguy teikéju registravimo tvarka, juos
registruoti ir vieSai skelbti juy sarasa leidinyje ,,Valstybés Zzinios®; prizitréti, kaip tvarkoma
sertifikavimo paslaugy teikéjo surinkta informacija, susijusi su kvalifikuoty sertifikaty tvarkymu ir
paraso naudotojy uzklausomis; panaikinti kvalifikuotus sertifikatus sudarancio sertifikavimo paslaugy
teikéjo registracija jo praSymu; nustatyti pagalbiniy sertifikavimo paslaugy teikimo tvarka; palaikyti
ry$i su atitinkamomis elektroninio paraSo prieziliros institucijomis uzsienyje, keistis informacija, ja
kaupti ir viesai skelbti; atlikti kitas funkcijas, apibréztas Sios institucijos nuostatuose.

Elektroninio paraSo prieziliros institucijos teisés nustatytos Elektroninio paraso istatymo 15
straipsnyje:

1. Elektroninio paraso prieziliros institucija turi teis¢ panaikinti akredituoto sertifikavimo
paslaugy teikéjo akreditacija, nustaciusi, kad jis pazeidé reikalavimus akredituotiems sertifikavimo
paslaugy teikéjams.

2. Elektroninio paraSo priezitiros institucija turi teisg ispéti kvalifikuotus sertifikatus sudaranti
sertifikavimo paslaugy teikéja, sustabdyti ar panaikinti jo registracija, nustaciusi, kad jis paZeide
Vyriausybés ar jos igaliotos institucijos nustatytus reikalavimus kvalifikuotus sertifikatus sudarantiems
sertifikavimo paslaugy teikéjams.

3. Elektroninio paraso priezitros institucijos priimti sprendimai dé¢l akredituoto sertifikavimo
paslaugy teikéjo akreditacijos arba kvalifikuotus sertifikatus sudarancio sertifikavimo paslaugy teikéjo
registracijos panaikinimo skundziami jstatymy nustatyta tvarka.

Svarbiausi elektroninio paraSo prieziiiros tikslai yra Sie: dalyvauti jgyvendinant valstybés
politika elektroninio paraSo naudojimo srityje; prizitréti, kaip paslaugy teikéjai laikosi nustatyty

reikalavimy; siekti elektroninio paraso irangos suderinamumo vietos ir tarptautiniu lygiu;
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bendradarbiauti su kity Saliy elektroninio paraso prieziliros institucijomis; siekti, kad Lietuvoje
akredituoti paslaugy teikéjai biity pripazistami tarptautiniu lygiu.

Svarbu tai, kad EPP institucija stebi, kaip teikiamos kvalifikuotos sertifikavimo paslaugos,
nagrin¢ja gaunama informacija, konsultuoja Lietuvoje jregistruotus sertifikavimo paslaugy teikéjus bei
ju paslaugy vartotojus. Elektroninio paraso tarpvalstybinio pripazinimo kontekste svarbu tai, kad
elektroninio paraSo priezilros institucija yra tarpininkas tarp ES instituciju ir valstybiy nariy,
stebédama ES mastu vykstanc¢ius procesus elektroninio paraSo srityje ir juose dalyvaudama, taip pat
bendradarbiaujant su kitomis ES valstybémis narémis, seka ,,geriausius pavyzdzius“ tam, kad juos
pritaikyty valstybes vidaus lygmenyje.

Darbo autoré¢ daro iSvada, kad elektroninio paraSo prieziiiros funkcijos yra itin svarbios
did¢jant e. paraSo paslaugy naudojimui. Biitinas veiklos orientyras - esamos teisés akty bazés,
reglamentuojancios elektroninj parasa ir su juo susijusias paslaugas, perziiira bei visuomenés Svietimas
e. paraSo naudojimo klausimais, viena i§ biitiny priemoniy stipinant paraso prieziiros funkcija —
kvalifikacijos kélimas audito srityje, siekiant kokybiSkai atlikti Lietuvos SPTks atitikties

reikalavimams ir standartams jvertinimo procediras bei nuolatini SPTxs monitoringa.

2.4. Savanoriska akreditacija

Elektroniniy parasy direktyvos preambulés 11 dalyje nurodyta savanoriSkos akreditacijos
esme: ,,SavanoriSkos akreditacijos sistemos, kuriy tikslas yra geresné¢ paslaugy teikimo kokybeé,
sertifikavimo paslaugy teikéjams gali biiti tinkamos gairés toliau didinant pasitikéjima paslaugomis,
keliant ju sauguma ir kokybg, ko reikalauja besivystanti rinka; tokios sistemos turi skatinti
sertifikavimo paslaugy teikéjus perimti pazangiausia praktika; sertifikavimo paslaugy teikéjams turi
buti leidziama laisvai pasirinkti, ar jungtis prie tokiy akreditacijos sistemy ir naudotis ju teikiama
nauda, ar ne“. Si nuostata patvirtina, kad akreditacija — visi$kai savanoriska procediira, liudijanti apie
aukscCiausia paslaugy lygi, vir§ijanti esminius reikalavimus paslaugy teikéjams. Direktyvos Preambulés
12 dalyje netgi nustatyta, kad valstybés narés neturi drausti sertifikavimo paslaugy teikéjams veikti ne
pagal savanoriskos akreditacijos sistemas; reikéty uztikrinti, kad tokios akreditacijos sistemos
nesilpninty sertifikavimo paslaugy konkurencijos.

Direktyvos 3 str. 2 d. nustatoma, kad valstybés narés gali idiegti arba iSlaikyti savanoriSkos
akreditacijos sistemas, kuriu tikslas yra geresné sertifikavimo paslaugu teikimo kokybé. Visos su

tokiomis sistemomis susijusios salygos turi biiti objektyvios, skaidrios, proporcingos ir
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nediskriminacinés. Si Direktyvos nuostata galimai valstybiy nariy buvo klaidingai interpretuota,
kadangi ,.geresné sertifikavimo paslaugy kokybé“ buvo suprasta kaip bitina savybée®.

Valstybiy nariy praktikoje pastebimos dvi akreditavimo schemy riisys: vieno lygio ir dvieju
lygiy. Taikant vieno lygio akreditavimo schema akreditavima atlieka tik priezitiros institucija (pvz.
Lietuva). Taikant dviejuy lygiu akreditavimo schema — prieziiiros jstaiga akredituoja sertifikavimo
paslaugu teikéjas, kurie igauna teisg akredituoti kitus sertifikavimo paslaugy teikéjus, taip pasitaikantis
atvejis, kai akreditavima atlicka valstybinés akreditavimo institucijos (pvz. Airija’®). Kai kurios
valstybés narés, FESA 2003 m. duomenimis®', akreditacijos schemy nebuvo parengusios. Kai kuriose
Salyse akreditacija tapo pirminiu patikimumo mechanizmu (pvz. Vokietija>?).

Biitina atskirti, kas nagrin€¢jamoje srityje yra akreditacija, o kas reikalavimy atitikties
vertinimas. Dauguma valstybiy nariy galimai klaidingai yra interpretavusios akreditacijos instituta,
suprasdamos ji kaip procediira, kurios rezultatas — SPTgs atitikties Direktyvai nustatymas.
Akreditacijos schemos daugumos valstybiy nariy praktikoje visgi néra visiskai savanoriskos (pvz., tam
tikriems valstybiniams uzsakymams vykdyti renkamasi tik i§ Salyje akredituoty paslaugy teikéju’), o
tai neatitinka Direktyvos vizijos™*.

Atkreiptinas démesys i tai, kad SPTkg siekti akreditacijos gali tiek Salyje, kurioje jis isisteiggs,

tiek kitoje valstybéje naréje. Skirtumas tas, kad akredituodamasis savo Salyje (isisteigimo valstybéje

v —

v —

kurioje Salyje jis isisteiggs. Jei akreditacija biity panaikinta, jis 1§ ji akreditavusios Salies rinkos
»iSkristy“. Akreditacija savo Salies viduje reiskia tai, kad panaikinus akreditacijos statusa, paslauguy
teikéjas likty prizitirimas ir iSlikty rinkoje (zr. 2 prieda).

Lietuvoje akreditacija apibréziama kaip ,,sertifikavimo paslauguy teikéjo sugebéjimo atlikti
funkcijas jvertinimas® (Elektroninio paraSo jstatymo 11 str. 1 d. 2 sak.). Si savoka atskleidzia jos
praktiskai jvertinamas atlickant atitikties teisés akty nustatyty reikalavimy ivertinima prie§ paslaugy
teikeja iregistruojant kvalifikuotus sertifikatus sudaranciu paslaugy teikéju. Kitos nuostatos, susijusios

su akreditacija liudija savanoriSkumo principo igyvendinima: Sertifikavimo paslaugy teiké¢jai gali

* Direktyvos 1999/93/EB FESA apzvalga <http://www.fesa.eu/public-documents/ReviewTopics-20030702.pdf>

Airijos  nacionalinés  akreditacijos  komisijos  informacija  <http:/inab.simonboyle.net/news/supplement/3.1-
certeurope.html.>.

>! Direktyvos 1999/93/EB FESA apzvalga <http://www.fesa.eu/public-documents/Review Topics-20030702.pdf>.

32 Vokietijoje praktiskai visi kvalifikuotus sertifikatus iduodantys sertifikavimo paslaugy yra akredituoti.
<http://www.bundesnetzagentur.de/enid/4cec19c9cabf699743b56a4f6992d54e,0/Qualifizierte _elektronische Signatur/Zerti
fizierungsdiensteanbieter ph.html>.

>3 Slovakijos Respublikos elektroninio parago aktas 5 str. 1 d.
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/legislativa/1-3/215 2006en.pdf .
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savanoriSkai akredituotis elektroninio paraso prieziiiros institucijoje (Elektroninio paraso istatymo 11
str. 1 d. 1 sak.), akreditacija néra bitina sertifikavimo paslaugy teikéjy veiklos salyga (Elektroninio
paraso istatymo 11 str. 1 d. 3 sak.). Akreditacijos procedurai nustatyti didesni reikalavimai nei siekiant
1gyti priezilros statusa (registruotis) t.y. biiti idiegus kokybeés vadybos sistema taikydamas Lietuvos
standarta LST ISO 9001:2001. Kita vertus nuostatos, reglamentuojancios uzsienio sertifikaty galiojima
Elektroninio paraSo istatyme, iSkraipo akreditacijos samprata, kadangi tik akredituotiems ES
valstybése narése SPTks arba kitose ES valstybése narése jsisteigusiems ir Lietuvoje akredituotiems
SPTks yra garantuojamas tiesioginis pripazinimas Lietuvoje.
Galima daryti i§vada, kad praktiné akreditacijos samprata Lietuvoje yra atitinkanti E. parasy
direktyvos vizija — 1§ tiesy yra savanoriSska, taCiau apibréziama klaidinanciai ir klaidingai

interpretuojama reglamentuojant uzsienio sertifikaty galiojima.

2.5. Registravimo tarnybuy teisinis reglamentavimas

Remiantis Elektroninio paraSo istatymo 2 straipsnio 16 dalimi, sertifikavimo paslaugy teikéjas
— imong, neturinti juridinio asmens teisiy, arba juridinis asmuo, sudarantis sertifikatus arba teikiantis
kitas paslaugas, susijusias su elektroniniu paraSu. Siekiant operatyviai aptarnauti vartotojus,
pagrindines funkcijas atliekanti tarnyba (CA) vartotojus registruoti ir aptarnauti platesniu mastu,
pagalbinéms funkcijoms vykdyti daznai pasitelkia Registravimo tarnybas (RA). Ju funkcijos
dazniausiai yra trejopos: subjekto tapatybés nustatymas; rysio tarp vieSojo rakto ir praSymo pateikéjo,
naudojant tinkama to jrodymo biida, nustatymas; tokio rySio patvirtinimas sertifikavimo tarnybai;

RA veiklos salygos kol kas Lietuvoje néra detaliai reglamentuotos. Funkcijos tarp CA ir RA
pasiskirstomos pasiraSant sutarti. Vienintelis teisés aktas, nustatantis tam tikras pagalbines
sertifikavimo paslaugas, atitinkan¢ias RA veikla yra Asmeny registravimo sertifikatams gauti ir
konsultavimo paslaugy teikimo tvarka, patvirtinta Informacinés visuomenés plétros komiteto prie
Lietuvos Respublikos Vyriausybés direktoriaus 2003 m. sausio 29 d. isakymu Nr. T-7 (toliau —
Tvarka). Tvarka taikoma sertifikavimo paslaugy teik¢jams, kurie registruoja asmenis kvalifikuotiems
sertifikatams gauti, tai gali baiti ir CA ir RA.

Vienas ir svarbiausiy zingsniy asmeniui kreipusis i paslaugy teikéja — praSymo pateikimas,
reglamentuojamas Tvarkos II skyriuje, bei sutarties sudarymas. Prie§ pasiraS§ydamas sutartj, vartotojas
turi bti turi buti supazindintas su teikiamos paslaugos salygomis ir sertifikato taisyklémis, iskaitant
informacija apie:

1) bet kokius sertifikato naudojimo apribojimus;

>* Legal and market aspects of the application of Directive 1999/93/EC and practical applications of electronic signatures in
the Member States, the EEA, the Candidate and the Accession countries
<http://ec.europa.eu/information_society/ecurope/2005/all_about/security/electronic_sig_report.pdf>.
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2) skundy procediiras ir gin¢y nagrinéjimo tvarka;

3) teikiancius paslaugas akredituotus sertifikavimo paslaugy teikéjus.

Nurodyta informacija gali biiti perduodama elektroniniu biidu, taciau turi buti iSdéstyta tekstu,
pasiraSan¢iam asmeniui suprantamu biidu, suteikiant asmeniui protinga laikotarpi su ja susipazinti.
Sudarius sutartj, paslaugu teikéjas informacija apie asmenij turi saugoti sutartyje nurodyta ir biiting
sertifikato i¥davimui jrodyti laika™.

Asmeny konsultavimo taisyklés nurodytos IV Tvarkos skyriuje. Informacija apie teikiamas
paslaugas ir sertifikato taisykles turi buti bet kuriuo metu prieinama elektroninio paraSo naudotojams.

Elektroninio paraso naudotojams turi buti pateikta sertifikato taisykliy ir sertifikavimo veiklos
nuostaty informacija, kurios paskirtis yra iSaiskinti patikimumo ir saugumo aspektus, bet nekeisti paciu
sertifikato taisykliy ir sertifikavimo veiklos nuostaty:

1. sertifikavimo paslaugy teikéjo pavadinimas, adresas, vieno arba keliy kontaktiniy asmeny
nuoroda;

2. sertifikavimo paslaugy teikéjo sudaromy kiekvieno tipo sertifikaty aprasas, patikrinimo
procediiros ir bet kokie sertifikato naudojimo apribojimai;

3. nurodymai, kad sertifikatas yra tinkamas naudoti tik patikimumo laikotarpiu, kurio metu
yra fiksuojama ir, esant reikalui, pateikiama registravimo bei sertifikato statuso pokyc¢iy informacija;

4. pasiraSanciyju asmeny isipareigojimy aprasas, iskaitant saugios paraso formavimo jrangos
naudojimo reikalavimus;

5. paraso naudotojy, kurie i§ kity asmeny gauna pasiraSytus duomenis, sertifikato galiojimo
statuso tikrinimo jsipareigojimai ir nuorodos i detalesnius iSaiskinimus;

6. informacija apie sertifikavimo paslaugy teikéjo bei elektroninio paraso naudotoju
atsakomybe;

7. informacija apie sertifikavimo paslaugy teik¢jo atsakomybés apribojimus;

8. informacija apie sertifikavimo paslaugy teikéjo garantinius isipareigojimus bei draudimo
programas;

9. taikomu sutariy, sertifikavimo veiklos nuostaty, sertifikaty taisykliy ir kituy susijusiy
dokumenty identifikacija ir nuorodos;

10. taikomy asmens duomeny apsaugos taisykliy aprasas ir nuorodos;

11. taikomy piniginiy 1éSy sugrazinimo taisykliy aprasas ir nuorodos;

12. taikomos teisés nustatymas, skundy procediira, gincy sprendimo mechanizmai;

13. informacija apie sertifikavimo paslaugy teikéjo statusa: kvalifikuotas sertifikavimo

paslaugy teik¢jas ir/arba akredituotas sertifikavimo paslaugy teikéjas;
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14. jei buvo atliktas auditas, tai pateikiama audito ataskaita ir nurodomas audito atlikéjas.
Apzvelgéme pagrindines Tvarkos nuostatas, 1§ kuriy matyti, kad tvarka orientuota | CA, kuri
pati registruoja asmenis kvalifikuotiems sertifikatams gauti. Siuo metu Lietuvoje veikiantys SPTks
naudojasi RA paslaugomis. UAB ,,SSC* asmenims registruoti pasitelkia UAB ,,Office Day* salonus
visoje Lietuvoje, Gyventoju registro tarnyba prie VRM — Migracijos poskyrius, Registry centras —
teritorinius padalinius. UAB ,,Omnitel” veikia kaip RA uZsienio SPTxs — SK Sertifiseermiskeskus.
Pastarasis RA pavyzdys itin idomus, kadangi §i RA yra sasaja su uZsienio paslaugy teikéju, tokiu budu
atvesdamas i vietos rinka kitoje ES valstybéje naréje isisteigusi SPTks.
Darbo autorés nuomone, jau yra jauc¢iamas poreikis konkreciau reglamentuoti RA veikla.
jos vykdo labai svarbig — asmens tapatybés nustatymo funkcija iSduodama kvalifikuoto elektroninio
paraso formavimo duomenis. Taip pat néra aiSkaus funkcijy tarp CA ir RA padalijimo. Remiantis tuo,

kas iSdéstyta, darytina iSvada, kad Registravimo tarnyby teisinis reglamentavimas néra pakankamas.

> Asmeny registravimo sertifikatams gauti ir konsultavimo paslaugy teikimo tvarka, patvirtinta Informacinés visuomenés
plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2003 m. sausio 29 d. isakymu Nr. T-7
<http://www3.lrs.It/pls/inter3/dokpaieska.showdoc 1?7p id=204710>.
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3. PASIRASYMAS, PATIKRINIMAS IR PRIPAZINIMAS

Tam, kad e. paraSu biity sékmingai pasinaudota dokumento pasiraS§ymui ir patikrinimui,
biitina detalizuoti, kas gali pasiraSyti e. parasu ir kaip sékmingai parasa patikrinti. Pasirasanciojo
asmens savoka problemiska tiek, kiek ji susijusi su juridinio asmens teisémis, o €. paraso patikrinimas
yra sékmingo e. paraSo pripazinimo prielaida. Todél svarbu aptarti, kaip paprastam vartotojui
programiné jranga padeda e. parasa patikrinti, { kokius parametrus kvalifikuoto e. paraso naudotojai,
nesvarbu, kurioje ES valstybéje naréje jie tikrinty KEP, biitinai turi atkreipti démesi. Taip pat svarbu,
kaip teisiSkai reglamentuota kvalifikuoto e. paraso tikrinimo procediira, kokia reikSmeg turi paraso
taisyklés ir kaip e. paraSo naudojimas ir tikrinimas pritaikytas jau egzistuojancioje e. parasa

naudojanciose sistemose.

3.1. Kas gali biiti pasira§anciuoju asmeniu

Elektroninio paraso istatyme pasirasantis asmuo apibudinamas tik kaip fizinis asmuo, kuris
turi paraso formavimo iranga ir, veikdamas savo valia ir savo arba kito asmens, kuriam jis atstovauja
vardu, sukuria elektronini paraSa (Elektroninio paraSo istatymo 2 str. 7 d.). Taciau Elektroninio paraSo
istatymas numato dvejopus elektroninio paraso naudojimo subjektus — tai pasirasantis asmuo ir paraso
naudotojas. Paraso naudotojas, pagal Elektroninio paraSo istatymo 2 str. 1 d., tai imoné, neturinti
juridinio asmens teisiy, fizinis, arba juridinis asmuo, savo veikloje naudojantis elektroninj paraSa arba
1§ kity asmeny (velgi ne tik fiziniy asmeny) gaunantis pasirasytus duomenis. Taigi pasirasyti gali tik
fizinis asmuo, o para$a naudoti - bet kokio teisinio statuso asmenys.

Painiava tarp Siuy savoku iveda Elektroninio paraso jstatymo 3 str. 1 d., nurodanti, kad
sertifikavimo paslaugy teikéjas sukuria paraSo formavimo ir tikrinimo duomenis asmens, nutarusio
savo veikloje naudoti elektronini parasa (t.y., paraso naudotojo) praSymu ir sukuria §] parasa Siam
asmeniui*®. Analizuojant 2 str. 15 d. (sertifikato, patvirtinancio parasa ir nurodandio duomenis apie
pasirasanti asmeni turinys), 3 str. 3 d., 4 str. 2 d., 4 str. 4 d. 1 p.ir 6 str. nuostatas aiskéja, kad paraso
formavimo ir tikrinimo duomenys kuriami tik fiziniam asmeniui, kuris vienintelis jais disponuoja.
Elektroninio paraso istatymo projekto aiSkinamajame raste taip pat nurodoma, kad elektroninis parasas

.. — .. . 57
susiejamas butent su fiziniu asmeniu”".

%6 Lamanauskas T. Elektroninio parago istatymas Lietuvoje: privalumai ir trikumai. // Justitia, 2000, Nr. 2
<http://www.itc.tf.vu.lt/mokslas/mokslas.html#E-parasas>.

>7 Lietuvos Respublikos Valdymo reformy ir savivaldybiy reikaly ministerija. Lietuvos Respublikos elektroninio para$o
istatymo projekto aiskinamasis rastas, 2000 05 26, Nr. P-2567. <http://www.lIrs.It/cgi-
bin/preps2?Condition1=101575&Condition2=>.
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Iki 2002 m. atlikty Elektroninio paraSo jistatymo pakeitimy, juridiniams asmenims ir
imonéms, neturinioms juridinio asmens teisiy naudotis elektroniniu parasu buvo pakankamai
sudétinga del dviejy priezasCiy — formos reikalavimy ir aiSkaus igaliojimy patvirtinimo trikumo:
nemazai Lietuvos Respublikos teisés akty reikalauja, kad juridinio asmens patvirtinimas susidéty i$
igalioto asmens paraSo ir antspaudo. Toks reikalavimas, pavyzdziui, itvirtintas Lietuvos Respublikos
Civilinio kodekso®® 2.140 str., nustatantiame, kad juridinio asmens jgaliojimas biity pasiraSytas
imonés, istaigos ar organizacijos vadovo (savininko), fizinio asmens, ir papildomai bty uzdétas
juridinio asmens atspaudas. Atspaudo reikalaujama teikiant dokumentus valstybés institucijoms,
atspaudas yra iprastas rekvizitas sudarant sutartis, kai sutarties Salis yra juridinis asmuo. Po
Elektroninio paraso istatymo pakeitimy 2002 m. atsirado nuostata, kad juridinio asmens atstovo
elektroninio paraSo galia yra prilyginama juridinio asmens atstovo paraSo, patvirtinto juridinio asmens
antspaudu, galiai raSytiniuose dokumentuose, atsizvelgiant | elektroninio paraso galia 8 str. 1, 2 ir 3
dalis (Elektroninio paraSo istatymo 8 str. 4 d.).

Aptariant fizinio asmens jgaliojimus pasiraSyti elektroninius dokumentus, juridinio asmens
vardu nurodytina, kad tokia teisg suteikia pirmiau cituota pasirasancio asmens savoka (Elektroninio
paraso istatymo 2 str. 7 d.), suteikianti teis¢ pasiraSyti ir atstovaujamo asmens vardu, be to,
kvalifikuotame sertifikate gali biiti nurodomi specialiis atributai — taip pat apibréziantys igaliojimus.
2002 m. atlikti Elektroninio paraso istatymo pakeitimai suteiké asmeniui, kuriam pagal sertifikate
nurodyta informacija pasirasantis asmuo turi teisg atstovauti, kreiptis dél sertifikato sustabdymo, tokiu
biidu iSsprendziant treciojo asmens galimo interesy pazeidimo problema, jei igaliojimai pasibaigia
(Elektroninio paraSo istatymo 6 str. 8 d.), o fizinis asmuo apie tai nepanesa paslaugy teikéjui.

Taigi tarptautinéje praktikoje juridinio asmens teisés pasiraSyti klausimas sprendziamas
dviem pagrindiniais biidais: 1) suteikiant teis¢ turéti ir formuoti parasa (tokiu atveju jis greiCiausiai
prilyginamas antspaudui) juridiniam asmeniui; 2) suteikiant juridiniam asmeniui daugiau teisiy jo
atstovo paraSo atzvilgiu.

Elektroninio paraSo pagrindy direktyva numato viena subjekty riSiy — pasirasytoja
(signatory), kuris pagal direktyvos 2 str. 3 p. apibréziamas lygiai taip pat, kaip pasiraSantis asmuo
Lietuvos Respublikos Elektroninio paraSo jstatyma, iSskyrus reikalavima biiti veiksniu fiziniu asmeniu.
Si savoka dar aidkiau suprantama atsizvelgiant { Europos komisijos pranesime Europos parlamentui,
Tarybai, Ekonominiam ir socialiniam komitetui ir Regiony komitetui “Itvirtinant elektroniniy

5959

komunikaciju sauguma ir pasitik€jima jomis””~ nurodytas nuostatas (pranesSimo 2.5. (i) punktas), kad

raktai (paraSo formavimo ir tikrinimo duomenys) gali biti skirti fiziniams asmenims, juridiniams

¥ Lietuvos Respublikos civilinis kodeksas < http://www?3.Irs.It/pls/inter2/dokpaieska.showdoc 1?p id=107687>.

% Communication from the Commision to the Council, the European Parliament, the Economic and Social Committee and
the Committee of the Regions on ensuring security and trust in electronic communication — towards a European framework
for digital signatures and encryption COM (97) 503. <http://aei.pitt.edu/5897/>.
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asmenims (pvz., ribotos atsakomybés kompanijai) ar “vienetams, neturintiems juridinio statuso” (pvz.,
imonés departamentui, darbo grupei). Jungtiniy tauty tarptautinés prekybos teisés komisijos
(UNCITRAL) Elektroninés komercijos darbo grupés paruosty elektroninio paraSo vieningujy taisykliy
priéemimo vadovo projekte®, paaiskinant (23 paragrafas), ka reidkia nuostata, jog pasiradytojas turi
pats vienas kontroliuoti paraso formavimo iranga, nurodoma, kad, kai pasirasytojas yra korporatyvus
vienetas (juridinis asmuo ar kitoks fiziniy asmenuy junginys), gali biiti suteikiama teisé keliems
asmenims pasiraSyti pasiraSytojo vardu. PanaSios nuostatos itvirtintos ir Slovénijos Respublikos
Elektroninés komercijos ir elektroninio paraso akte®', nurodant, kad pasiradytojas yra asmuo, kuris
sukuria arba kurio vardu yra sukuriamas elektroninis paraSas. Nuostata, kad juridinis asmuo gali
pasirasyti ir turéti parasSo formavimo duomenis, patvirtintus sertifikatu, patvirtina §io Slovénijos akto
31 str., aiskiai itvirtinantis dokumentus, kurie patvirtina tapatybe iSduodant sertifikata — fiziniams
asmenims toks dokumentas yra asmens tapatybés dokumentas su nuotrauka, o juridiniams asmenims —
oficialiai patvirtintas dokumentas. Vokietijos Elektroninio parafo jstatymas®®, nustato, kad
skaitmeninis parasas sietinas su vieSuoju raktu, iSduotu fiziniam asmeniui (2 paragrafo 2 punktas).

Vienas i§ biidy suteikti daugiau galimybiy juridiniams asmenims naudotis elektroniniu parasu
yra atstovo jgalinimy nurodymas sertifikate (Zr. 5 prieda). Kaip jau nurodyta pirmiau, tokia galimybe
numato ir Lietuvos Respublikos Elektroninio paraSo istatymas, suteikiantis teis¢ kvalifikuotame
sertifikate nurodyti papildomus specialius atributus (2 str. 15 d. 4 p.) ir asmeniui, kuriam pagal
sertifikate nurodyta informacija pasirasantis asmuo turi teis¢ atstovauti, teis¢ pateikti praSyma dél
sertifikato atSaukimo (6 str. 8 d.). Taip pat Vokietijos ir Slovénijos aktai jtvirtina nuostatas,
apsaugancias juridiniy asmeny (ar bet kuriy kity atstovaujamyjy) teises — Slovénijos Respublikos
Elektronines komercijos ir elektroninio paraso akto 23 str. ir Vokietijos Elektroninio paraSo istatymo 8
paragrafo 2 punktas jtvirtina tre¢iojo asmens teis¢ reikalauti panaikinti sertifikata, kuriame yra
informacijos apie §i asmeni. Taip juridinis asmuo gali panaikinti savo buvusiam darbuotojui suteikta
sertifikata.

Probleminis klausimas — sertifikate nurodyty igalinimy juridiné galia. Pvz., pries§
registruojantis Sodros elektroninio deklaravimo sistemoje tam, kam biity galima teikti kvalifikuotu e.
parasu pasiraSytas deklaracijas, jei teikiantysis deklaracijas asmuo néra direktorius, biitina pateikti
igaliojimus popierine forma. Tokiu biidu Sodra kaupia duomenis apie jgaliojimy terminas ir iSvengia

piktnaudziavimo atvejy. Taciau popierinés formos jgaliojimo pateikimas apsunkina asmenis,

% Draft Guide to Enactment of the UNCITRAL Uniform Rules on Electronic signatures <http://daccess-dds-
ny.un.org/doc/UNDOC/LTD/V00/565/33/PDF/V0056533.pdf?OpenElement>.

6! Electronic commerce and electronic signature act of the Republic of Slovenia (Slovénijos elektroninés komercijos ir
elektroninio para$o aktas). <http://e-uprava.gov.si/eud/e-uprava/en/ECAS-Act-in-English.pdf>.

62 Federal Act Establishing General Conditions for Information and Communication Services — Information and
Communication Services Act (Informations- und Kommunikationsdienste-Gesetz — [TuKDG), August 1, 1997 (Article 3.
Act on Digital Signature (Digital Signature Act — Signaturgesetz — SigG).

< http://www.bundesnetzagentur.de/media/archive/3612.pdf >.
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tikslingiau biity pereiti prie elektroninés jgaliojimy formos. Tokia praktika jau iteisinta Lietuvos
Respublikos akciniy bendroviy istatymo pakeitimais, isigaliojusiais 2009 m. liepos 31 d. Pakeitimai
suteiké galimybg akcinés bendrovés, kurios akcijomis leista prekiauti reguliuojamoje rinkoje,
akcininkams elektroniniy ry$iy priemonémis jgalioti fizini ar juridini asmeni dalyvauti ir balsuoti jo
vardu visuotiniame akcininky susirinkime. Toks akcininko igaliojimas notaro netvirtinamas (Akciniy
bendroviy jstatymo 307 str. 1 d.). Minimos akcines bendroves privalo sudaryti salygas akcininkams
nurodytus praneSimus apie duotus igaliojimus pateikti elektroniniy rySiy priemonémis, jeigu
uztikrinamas perduodamos informacijos saugumas ir galima nustatyti akcininko tapatybg (Akciniy
bendroviy istatymo 30” str. 4 d.). Sios nuostatos gali paskatinti kvalifikuoto e. parago naudojima,
kadangi biitent tokiu e. para$u tarpvalstybinéje rinkoje bty labiausiai pasitikima. Sis pavyzdys — tai
dar vienas patvirtinimas, kad kvalifikuoto e. paraSo naudojimas auga, ir biitina suskubti Lietuvos teisés
galiojimo salygas.

Apibendrinant galima daryti iSvada, kad Lietuvoje pasiraSanciuoju asmeniu gali biti tik
fizinis asmuo, jis atsakingas uz paraSo formavimo duomenis, juridiniam asmeniui, kuriam pagal
sertifikate nurodyta informacija pasiraSantis asmuo turi teis¢ atstovauti, suteikiama teisé kreiptis dél
sertifikato atSaukimo. Tarptautin¢je praktikoje juridinio asmens teisés pasiraSyti klausimas
sprendziamas dviem pagrindiniais biidais: suteikiant teisg turéti ir formuoti parasa juridiniam asmeniui
ir/arba suteikiant juridiniam asmeniui daugiau teisiy jo atstovo paraSo atzvilgiu. PaZzymétina, kad
skirtingos pasiraSanciojo asmens sampratos ES valstybése narése silpnina tarpvalstybinj kvalifikuoto e.
paraso pripazinima, todél manytina, kad sampratos turéty biiti suvienodintos arba iSsprestas ju

suderinamumo klausimas.

3.2. E. paraso tikrinimas

Elektroninio paraSo tikrinimo procedura apibrézta Elektroninio paraso istatymo 7 str. 1 d. —
tai pasiraSyty duomeny autentiSkumo ir elektroninio paraSo galiojimo nustatymas bei pasiraSiusio
asmens identifikavimas. Siame poskyryje aptarime, kokios priemonés padeda e. paraso naudotojui

tinkamai atlikti e. paraso tikrinimo procediira.
3.2.1. Programinés jrangos atliekamas e. paraso tikrinimas
Siame skyrelyje aptarsime programinés jrangos, kaip kvalifikuoto e. paraso tikrinimo vedlio,

vaidmen] ir veikimo principus. Jei paprastas kvalifikuoto e. paraso naudotojas néra susipazings su e.

paraso tikrinimo procedira reglamentuojanciais teisés aktais, yra itin svarbu, kad kompiuteriné
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programa biity tinkamai adaptuota sékmingam kvalifikuoto e. paraso patikrinimui. Elektroninio paraSo
istatymo 7 str. 1 d. nustatyta, kad e. paraso tikrinimo procediira atlickama naudojantis paraso tikrinimo
iranga® naudojant pasirasytus duomenis ir pasirasiusio asmens sertifikato duomenis. Uz elektroninio
paraso patikrinima ir tam naudojamos {rangos saugojima yra atsakingi pasiraSyty duomeny gavéjai (7
str. 3 d.).

Pirmasis Zzingsnis, gavus pasiraSyta e. paraSu dokumenta, yra pasirasan¢iojo asmens
identifikavimas. Siai procedirai atlikti i kvalifikuoto e. paraso sertifikata jo sudarymo metu yra
itraukiami duomenys apie pasiraSantiji asmeni, t.y. vardas, pavarde, kartais pareigos, jei tai reikalinga
pasiraSymo tikslui pasiekti, taip pat gali buti jtraukiamas asmens kodas (toliau — AK), kuris
pasitarnauja daugiau kaip asmens identifikavimo numeris, susiejantis pasiraSantjji asmenj ir duomenis
apie, reikalingus SPTks vykdant sertifikato galiojimo procediira. Jei AK yra jtraukiamas | sertifikata,
jis yra matomas e. paraSo tikrintojui. Tai gali buti traktuojama kaip vieSas AK skelbimas, o
vadovaujantis Lietuvos Respublikos asmens duomeny apsaugos istatymo 7 str. 1 d. draudziama AK
skelbti vie$ai. Siuo metu i sertifikatus asmens koda irasingja VI RC ir GRT prie VRM (zr. 3 ir 4
priedus).

Pazymétina tai, kad AK e. paraSo gavéjui dazniausiai néra vertinga informacija, jei paraSo
gavéjas yra fizinis asmuo — paraso tikrintojas neturéty mintinai Zinoti pasirasiusiojo asmens kodo,
todé¢l Sis asmens duomuo neturéty tarnauti kaip identifikacinis skaitmuo. Tam tikrais atvejais, kai
paraso tikrintojas yra juridinis asmuo, jam yra bitina gauti AK, kurj galéty suvesti | duomeny bazg
(bankai, SODRA), tode¢l tokio pobiidzio e. paraSo tikrintojai pageidauja, kad kvalifikuotame sertifikate
AK bty matomas. Tokia situacija galimai diskriminuoja SPTks, kurie { sertifikatus AK nejrasinéja (zr.
5 prieda). Visi $ie argumentai ,,uz ir ,,pries” AK iraSyma i e. paraso kvalifikuotus sertifikatus lemia
kol kas nesibaigiancia diskusija, ar AK {raSymas | sertifikata yra bitinas ir ar tai nekelia grésmés
pasiraSanciajam asmeniui.

Nagrinéjamu, t.y. tarpvalstybinio pripazinimo aspektu svarbiau tai, ar kitoje ES valstybéje
naréje paraso gavéjas galés tinkamai identifikuoti pasirasiusiji asmeni. AK uzsienio Salies pilieciui
daznai yra pertekliné informacija. Itin svarbu, kokia kalba yra jraSyti duomenys. Jei yra svarbu
sulyginti asmens varda ir pavardg, tai keblumy neturéty kilti, taciau kartais reikalingi jgaliojimy
nurodymai sertifikate (Zr. 5 prieda). Tuomet gali kilti problemy ir vien informacijos sertifikate gali
neuztekti, tuomet viena i$ iSeiCiy buty Saliy susitarimas dél oficialaus vertimo.

Identifikavus asmeni, E. paraso tikrinimo procesas tesiasi Siais etapais (zr. 1 pav.):

1. dokumento autentiSkumo patikrinimas (ar nebuvo pazeistas dokumento vientisumas).

% Parago tikrinimo jranga — kompiuteriy techniné ir (ar) programiné iranga, pritaikyta elektroniniam paraui tikrinti
(Elektroninio paraso istatymo 2 str. 13 d.).
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2. patikrinama tiesiogiai su sertifikatu susijusi informacija — sertifikato galiojimo laikas (ar
sertifikatas pasiraSymo momentu galiojantis).
3. patikrinama ar sertifikatas nebuvo atSauktas;
4. patikrinama ar vartotojo sertifikatas buvo pasiraSytas atitinkamo sertifikavimo tarnybos.
Paraso tikrinimo procese dalyvaujancios Salys:
a. paraSo naudotojas (pasirasantysis asmuo ir/ar paraso tikrintojas);
b. Sertifikavimo paslaugy teikéjas;
c. (Laiko zymos tarnyba) nebiitinas komponentas,

d. (Trusted servise provider) nebiitinas komponentas;

Bilsena

& Duomenys nebuvo pakeisti nuo pasiraymo momento
@ Sertifikatu pasitikima

& Sertifikatas néra atSauktas

@ Sertifikatas yra galicjantis | Tikrinti |

Saltinis: darbinis JustaGE parago tikrinimo langas, Zalia spalva rodo
s¢kmingg tikrinimo procediiros rezultata.

1 pav. Justa GE po elektroninio paraSo tikrinimo pateikiama
informacija paraso naudotojui.

Sertifikato galiojimo ir biisenos patikrinimui svarbi terminas — sertifikato galiojimo atSaukimo
laikotarpis (angl. ,,grace period) — tai laikotarpis, skirtas:

1. pasiraSan¢iam asmeniui ar kitiems teisés akty numatytiems asmenims kreiptis {
kvalifikuotus sertifikatus sudarantj sertifikavimo paslaugy teikéja dél kvalifikuoto sertifikato galiojimo
atSaukimo;

2. kvalifikuotus sertifikatus sudaran¢iam sertifikavimo paslaugy teikéui iSnagrinéti
kreipimasi ir priimti sprendima dél kvalifikuoto sertifikato galiojimo atSaukimo;

3. kvalifikuotus sertifikatus sudaranciam sertifikavimo paslaugy teikéjui paskelbti duomenis
apie kvalifikuoto sertifikato galiojimo atSaukima®.

Galima sakyti, kad galutinis rezultatas priklauso nuo to, kaip daznai yra atnaujinama
informacija apie sertifikato biisena (galiojantis, sustabdytas ar atSauktas). Lietuvos SPTks informacija

apie sertifikato biisena skelbia CRL® bidu, todél yra svarbu, kaip daznai CRL yra atnaujinamas. Jei

64 Elektroniniu paradu pasira§yto elektroninio dokumento specifikacija ADOC-V1.0, patvirtinta Lietuvos archyvy
departamento prie Lietuvos Respublikos Vyriausybés generalinio direktoriaus 2009 m. Rugséjo 7 d. isakymu Nr. V-60
http://www3.Irs.1t/pls/inter3/dokpaieska.showdoc 1?p id=352152&p query=&p tr2=

65 CRL - at3aukty sertifikaty sarasas. Tikrinant parasa, programa kreipiasi i SPTg, atsisiunc¢iamas CRL rinkmena, kurioje
yra visy sertifikaty bliseny sarasas. Pagal §i sarasa yra tikrinama konkretaus sertifikato buisena.
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pavyko tikrinimas, reikéty atkreipti démesi, kad tikrinimo metu gali biiti ne patys naujausi duomenys
apie sertifikato busena, todé¢l apsidraudimui biitina patikrinti dar karta, po tokio laikotarpio, kuris ir
vadinamas ,,Grace period®.

Sis laikotarpis yra skirtingas pas skirtingus sertifikavimo paslaugy teikéjus. Sertifikato
galiojimo atSaukimo laikotarpis nurodytas asmens kvalifikuoto sertifikato taisyklése. Kvalifikuoto
sertifikato taisyklése nesant nurodyto kvalifikuoto sertifikaty atSaukimo laikotarpio, laikoma, kad
kvalifikuoty sertifikaty galiojimo atSaukimo laikotarpis yra lygus nuliui®®. VI RC®’, Gyventojy registro
tarnybos prie LRV® ir UAB ,,Skaitmeninio sertifikavimo centras“ negaliojanéiy sertifikaty saragai
atnaujinami ne re¢iau nei kas 24 val. Sis terminas yra ganétinai ilgas ir gali biiti kliGitimi pripaZjstant
Lietuvos paslauguy teikéjus uzsienyje, jei reikalingas greitesnis sertifikaty patikrinimas.

ParaSo tikrintojas turi biiti apsisprendgs, kokiais sertifikavimo paslaugy teikéjais jis pasitiki,
pasitikéjimas iSreiSkiamas kompiuteryje idiegiant Sakninius sertifikavimo paslaugy teikéjo sertifikatus
(Root CA). Sakninius sertifikatus ir ju idiegimo instrukcija paprastai nurodo patys sertifikavimo

paslaugy teikéjai savo internetiniuose tinklapiuose® .

Mame Size  Type
Files Currently on the CD

IssuingC.ﬁ..cer 2KBE Security Certificate
Pu:ulin:';.-'C.ﬁ..n:er 2KB Security Certificate
Ru:u:uI:C.ﬂ..cer 2KB Security Certificate

Saltinis: V] Registry centras sertifikaty diegimo instrukcija’.
2 pav. Sakniniy sertifikaty saragas, pateikiamas jdiegimo metu.

Pasitik¢jimas sertifikata iSdavusiu paslaugy teikéju idiegiant Sakninius sertifikatus pastaruoju
metu yra labiausiai paplitgs biidas patikrinti, ar sertifikatas yra patikimas. Jis praktikuojamas ir kitose
ES valstybése narése, taciau ganétinai sudétinga surasti kitos valstybés SPTks internetini puslapi ir tuo
labiau Sakninius sertifikatus, todél tarpvalstybiniam pripazinimui §is principas sunkiai pritaikomas.

2003 metais’' buvo inicijuotas projektas EuroPKI, kurio tikslas — sukurti pasitikéjimo

granding, pradedant nacionaliniu sertifikavimo paslaugy teikéju ir baigiant Europos auks¢iausio lygio

6 Elektroniniy pranesimy kvalifikuoto elektroninio parado taisyklés, patvirtintos Valstybinio socialinio draudimo fondo
valdybos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2007 m. gruodzio 20 d. jsakymu Nr. V-666 7 punktas.
<http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?p id=312001&p query=&p_tr2=>.

57V Registry centras kvalifikuoty sertifikaty taisyklés. <http://www.registrucentras.lt/bylos/rcsc/cp_v2_0.pdf>.

% Gyventojy registro tarnybos prie VRM kvalifikuoty sertifikaty taisyklés.
<http://www.nsc.vrm.lt/docs/NSC%20CP%20v1.pdf>.

% VI Registry centras kvalifikuoty sertifikaty taisyklés. <http://www.registrucentras.lt/rcsc/>.

70'V] Registry centras sertifikaty diegimo instrukcija.

<http://www.registrucentrast/bylos/rcsc/duk/Sertifikatu_diegimas_IE.pdf>.
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sertifikavimo tarnyba ir taip pagerinti pasitikéjima uzsienio Saliy sertifikavimo paslaugy teikéjais.

Sertifikaty patikrinimo grandiné atrodyty taip:

m EuroPKI auksciausio lygio sertifikavimo tarnyba (EuroPKI Top Level CA)

B EuroPKI Lietuvos Sakninio lygio sertifikavimo tarnyba

7, UAB "Skaitmeninio sertifikavimo centras" (SPTks)

EuroPKI Lietuvos Sakninio lygio sertifikavimo tarnyba buvo sukurta UAB "Skaitmeninis
sertifikavimo centras" pagrindu. Taciau Sis pasitiké¢jimo grandinés principas nepasiteisino, darbo
autorés nuomone dél to, kad nebuvo rasta autoritetinga tarnyba, galinti turéti auksciausio lygio
patikimuma.

Panasus projektas - European Bridge-CA (EB-CA). EB-CA skirtas tarpininkauti tarp verslo
subjekty ir valdZios institucijy. Veikimo principas - patikros funkcija paraSo tikrinimo metu, kuomet
paraso tikrintojas pasitikédamas EB-CA sistema gali nesirtipinti, kuris sertifikavimo paslaugy teikéjas
patikimas, o kuris — ne, jo patikimuma garantuoja sistema’”. Pasigilinus, kas yra io projekto dalyviai,
darytina iSvada, kad tai vienos valstybés, arba sutarCiy pagrindu ir kity valstybiy pavieniy
sertifikavimo paslaugy teikéju vykdomas projektas, kuris, manytina, pla¢iu mastu sunkiai
pasiteisinty .

Plintant elektroninio paraso naudojimui atsiranda imoniy, teikian¢iy ir pagalbines paslaugas,
palengvinancias elektroniniy parasy patikrinimo procediirag. Pagal sutartis UAB ,,Metamodelis* teikia
Siy kvalifikuotus sertifikatus iSduodanciy paslaugy tiekéjy sudaryty sertifikaty patikrinimo paslaugas
(OCSP biidu’*): Gyventoju registro tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos, VI
Registry centras, AS Sertifitseerimiskeskus (toliau - SK), VAS Latvijas Pasts. Si paslauga taikoma
SODROS EDAS” sistemoje. Taip sickiama supaprastinti jvairiy sertifikavimo paslaugy teikéjy
sertifikaty galiojimo patikrinima, suteikiant galimybe tai padaryti per viena prieigos taska ir per viena
tiekeja. Taip pat UAB ,,Metamodelis* jau teikia ir kity laiko Zymos paslaugu teikéju (VI Registru
centras ir Unizeto (Lenkija)) laiko Zymos paslaugas’®.

Apibendrinant darytina iSvada, kad Siuo metu néra vieningos ES patikros sistemos,

garantuojancios viena kanala, kuris, tikrinant sertifikata, vienareik§miskai uztikrinty pasitikéjima visais

"' EuroPKI misijos aprasymas internete. <http://www.europki.org/europki/mission/>.
72 Bridge-CA apradymas internete. <https://www.bridge-ca.org/html/eb-ca.html>.
B
en pat.
7 Sis budas paremtas principu, programa siun¢ia uzklausa sertifikavimo paslaugy teikéjui dél konkretaus sertifikato
biisenos.
7 SODROS EDAS — Socialinio draudimo fondo valdybos prie LR Socialinés apsaugos ir darbo ministerijos Elektroninio
deklaravimo sistema.
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potencialiai patikimais SPTks. Vienas i§ buidy — elektroninio paraso prieziliros institucijoje suzinoti, ar
uztrukty ir negarantuoty patikimo rezultato, nes vien paslaugy teikéjo pavadinimas sertifikate nebiity

pakankama informacija patikrai.

3.2.2. Paraso taisyklés ir laiko Zyma

Elektroninio paraSo tikrinimo procediiros reikalavimus nustato elektroninio paraso prieziiiros
institucija (Elektroninio paraso istatymo 7 str. 2 d.). Ankstesniame poskyryje aptaréme, kaip
programiné iranga, su tam tikrais paraSo naudotojo veiksmy pagalba pasirtipina, kad bty tinkamai
atliktas e. parao patikrinimas. Siame skyrelyje aptarime, kaip paraso tikrinimas yra detalizuotas teisés
aktais, siekiant uztikrinti auksciausio lygio e. paraso tikrinimo procediira.

Reikalavimai elektroninio paraSo tikrinimo procediirai, patvirtinti Informacinés visuomenes
plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2003 m. sausio 29 d. jsakymu Nr.
T-8 (toliau - Reikalavimai) buvo aptvirtinti siekiant nurodyti paraso naudotojams, kaip turi biti
tikrinami kvalifikuoti elektroniniai parasai ir kaip naudojamos parasy laiko zymos. Reikalavimai taip
pat gali biiti naudojami tikrinant paraSus, nepatvirtintus kvalifikuotais sertifikatais. Reikalavimai
paremti standarto LST CWA 14171 ,,Elektroninio paraso tikrinimo procediira“ pagrindu.

Reikalavimai reglamentuoja paraSo taisykliy ir laiko Zymos naudojima. ParaSo taisyklés —
tai techniniy ir procediiriniy reikalavimy rinkinys, parengtas ar pasirinktas paraso naudotojy parasui
kurti ir tikrinti, naudojamas paraso galiojimui patvirtinti. Paraso taisykles tvirtina jas parenges asmuo
(Reikalavimu 3 punktas). Paraso taisyklés pasitarnauja tiksliniam paraSo naudotojuy ratui, kuomet
naudinga yra nustatyti konkrecias procediras, kada ir kaip turi biiti naudojamas elektroninis parasas,
ypac — kaip tikrinamas. Daznai paprasti elektroninio paraso naudotojai nesivadovauja jokiomis paraso
taisyklémis, tokiu atveju batina uztikrinti paraSo tikrinimo nuosekluma ir paraSo naudotojo
informavima, kiek yra svarbu patikrinti sertifikaty galiojima, statusa, paslaugu teikéjo patikimuma ir
dokumento vientisuma. Darbo autorés nuomone, ateityje paraso taisyklés labiau paplis, ir i paraso
tikrinimo procediira bus kreipiama daugiau démesio, tod¢l svarbu aptarti, kaip teisés aktai
reglamentuoja Sia procedira.

Jei paraSo naudotojai tikrindami parasus vadovaujasi Lietuvos standarto LST CWA 14171
»Elektroninio paraSo tikrinimo procediira® nuostatomis, laikoma, kad paraSo tikrinimo procedura
atitinka Reikalavimus (Reikalavimy 2 punktas).

Paraso taisyklés, kuriy laikosi pasiraSantis asmuo, be iSkraipymy turi buti perduodamos

parasy tikrintojams, t.y. turi biiti tenkinamos Sios salygos (Reikalavimy 1 punktas):

76 E. paraso jstatymo jgyvendinimo 2008 m. ataskaita < http://epp.ivpk.1t/epp/Dokumentai/2008_EPI_ataskaita.pdf>.
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a. paraSo taisyklés turi biiti pasiraSytos jas parengusio asmens elektroniniu parasu,
prieinamos internetu visiems paraSo naudotojams;

b. paraso taisyklés turi biiti nurodomos tiesiogiai, kai pasirasantys asmenys kuriamuose
parasuose naudoja vienareikSmiSkai paZzymint] taisykliy identifikatoriy, arba netiesiogiai, kai,
pasirasant apibrézto tipo duomenis (dokumentus), paraso taisyklés nurodomos teisés aktuose ar
sutartyse.

Parago tikrinimo taisyklése’” nurodoma, kokie informacijos elementai — pasirasomy duomeny
santrauka, pasiraSomy duomeny tipas, paraSo taisykliy identifikatorius, pasiraSancio asmens sertifikato
identifikatorius, pasiraSancio asmens pareigos, pasirasanc¢io asmens nurodomas pasiraSymo laikas, kt.
— turi buti paraSe. Paraso tikrinimo taisyklés pasirasan¢iam asmeniui nurodo, kokius informacijos
elementus jis turi pateikti parase, o paraso tikrintojui — kokie informacijos elementai turi biti parase,
kad jis pagal paraSo taisykles biity laikomas potencialiai galiojanciu.

IIT Reikalavimy dalyje nustatyta paraso tikrinimo eiga:

Paraso naudotojai, tikrindami paraSus, turi naudoti elektroninio paraso jranga, atitinkancia
Vyriausybés patvirtintus reikalavimus. Yra du elektroninio paraSo tikrinimo atvejai:

a. pirmasis tikrinimas, kuris turi biiti atlickamas kaip galima grei¢iau po paraso sukiirimo,
kad bty gauta papildoma informacija (laiko Zyma’®, sertifikaty duomenis) ilgalaikiam para3o
galiojimui uztikrinti;

b. iprastas tikrinimas, kuris gali biiti atliekamas praéjus netgi keleriems metams po paraso
sukiirimo.

Kas turi atlikti pirmaji tikrinimg — pasirasantis asmuo ar para$o naudotojas, kuris i§ kity
asmeny gauna pasiras§ytus duomenis — nurodoma paraSo taisyklése (Reikalavimu 9 punktas). Paraso
tikrintojas visy pirma turi patikrinti, kokiu paraso taisykliy jis turi laikytis, bei patikimu biidu gauti ty
taisykliy kopija, taip pat isitikinti, kad paraso taisyklés atitinka jam priimtinas pasitikéjimo paraSu
salygas (Reikalavimy 10 punktas).

Pirmasis tikrinimas laikomas sékmingu, jei paraSas atitiko visas paraso tikrinimo taisykles;
nes¢kmingu, jei neatitiko paraso tikrinimo taisykliy; ir nebaigtu, jei truko informacijos, nustatytos
paraso tikrinimo taisyklése. Pastaruoju atveju paraSas turi biiti tikrinamas véliau, kai bus gauta
trikstama informacija (Reikalavimy 11 punktas).

Pirmojo tikrinimo metu turi biti surenkami paraso patvirtinimo duomenys — laiko Zyma,
pasiraSancio asmens sertifikato ir su to asmens paraSu susijusiy sertifikavimo paslaugy teikéju
sertifikaty duomenys, informacija apie Siy sertifikaty galiojima — kurie turi atitikti visas parasSo

tikrinimo taisykles. (Reikalavimy 12 punktas) Jei pirmaji tikrinima atliko pasiraSantis asmuo, tai jo

77 Parago tikrinimo taisyklés — parago taisykliy dalis, kurioje apibréziamos techninés parao kiirimo ir tikrinimo taisyklés.
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surinkti paraso patvirtinimo duomenys turi biti jtraukiami i paraSo sudéti ir toks papildytas parasas
perduodamas pasiraSyty duomenuy gavéjams (Reikalavimy 13 punktas).

Iprasto tikrinimo metu paraso patvirtinimo duomenis, jeigu Siy duomeny nebuvo parase, turi
surinkti paraSo tikrumu norintis jsitikinti asmuo. Svarbu yra nustatyti, ar su paraSu susij¢ sertifikatai
(pasirasancio asmens, paslaugy teikéjy) buvo galiojantys tuo metu, kai buvo kuriamas parasas. Tam
parasas turi turéti laiko Zyma (Reikalavimuy 14 punktas).

Iprastas tikrinimas atlieckamas laikantis paraSo taisykliy. Tikrinant parasa bitina isitikinti, ar
pasirasiusio asmens sertifikatas galiojo pasiraSymo metu. Tikrinimas yra s€kmingas, jei parasas atitiko
paraso taisykles. PrieSingu atveju tikrinimas yra nesé¢kmingas (Reikalavimy 15 punktas).

Jei paraso taisyklése numatyta, kad privalomai naudojama laiko zyma, sertifikato galiojimo
patikrinimas atliekamas palyginant paraSo laiko Zymoje nurodyta laika su asmens sertifikato galiojimo
nutraukimo laiku. ParaSo laiko Zymoje nurodytas laikas turi biiti ankstesnis uz sertifikato galiojimo
nutraukimo laika. Siy laiky skirtumas turi biiti ne maZesnis uZ ispéjamaji perioda, t.y. leisting laika tarp
praSymo nutraukti sertifikato galiojima pateikimo ir informacijos apie sertifikato galiojimo nutraukima
paskelbimo. [spéjamasis periodas nustatomas paraSo taisyklése. Jei minétas laiky skirtumas yra
trumpesnis uz ispé¢jamaji perioda arba laiko zymos i§ viso néra, paraSo tikrinimas yra nesékmingas
(Reikalavimy 16 punktas).

Parasa gali tikrinti asmuo, kuriam yra adresuoti pasiraSyti duomenys, arba tretieji asmenys.
Parasas gali biiti tikrinamas betarpiSkai dalyvaujant asmeniui arba automatiniu biidu. Kai parasas
tikrinamas automatiniu biidu, tikrinimo rezultatai turi biti fiksuojami, kad juos bet kada véliau galéty
perziliréti asmuo, kuriam yra adresuoti duomenys, arba tretieji asmenys. Tretieji asmenys tikrina
asmeniui adresuoty pasirasyty duomenuy (dokumenty) parasus vadovaudamiesi tarp asmens, kuriam yra
adresuoti pasirasSyti duomenys, ir tre¢iyjy asmeny sudaryta sutartimi (Reikalavimy 17 punktas).

Laiko Zymos formavimo paslaugy teikimo tvarka, patvirtinta Informacinés visuomenés plétros
komiteto prie Lietuvos Respublikos Vyriausybes direktoriaus 2003 m. sausio 29 d. jsakymu Nr. T-10,
nustato laiko zZymos formavimo paslaugy teikima, reikalavimus sertifikavimo paslaugy teikéjams
(toliau — paslaugy teikéjas), kuriantiems (formuojantiems) laiko Zymas saugiems elektroniniams
parasams, sukurtiems saugia paraso formavimo iranga ir patvirtintiems kvalifikuotais sertifikatais,
abonenty bei laiko Zymos naudotojy pareigas ir atsakomybe.

Apibendrinant galima teigti, kad néra aiskiai reglamentuota, kada paraSo taisyklés turi biiti
bitinai naudojamos, ar paraso taisyklés ir laiko Zyma yra butini kvalifikuoto EP elementai. Kol kas
daugelis e. paraSo naudotoju Lietuvoje nesinaudoja nei laiko Zymos paslauga ir paraSo taisyklémis.

Néra priziiirin€ios istaigos, kuri tikrinty laiko Zymos teikéjy atitikt] nustatytiems reikalavimams.

™ Laiko zyma — tai duomenys, kurie yra logiskai susieti su kitais elektroniniais duomenimis ir patvirtina, kad tie kiti
duomenys egzistavo iki zymoje nurodyto laiko.
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3.3. Praktiniai kvalifikuoto elektroninio paraso pripaZinimo pavyzdziai

Siame poskyryje apzvelgsime, kaip auk$¢iau iSdéstytos procediiros yra pritaikomos Lietuvoje
jau veikianciose sistemose, ar tinkamai apraSytos procediiros, kuriomis reikty vadovautis pasirasant ir
tikrinant dokumentus, taip ar pripazistami uzsienio paslaugy teikéjy sudaryti kvalifikuoti elektroniniai

parasai.

3.3.1. E. paraSo taikymas SODROS elektroninio deklaravimo sistemoje

Nuo 2009 m. spalio 1 d., imongs, turinc¢ios 10 ir daugiau darbuotojy, valstybinio socialinio
draudimo pranesimus ,,SODRAI* turi teikti pasiraSytus kvalifikuotu e. parasu per Elektroning draudéjy
aptarnavimo sistema - EDAS”. Elektroniniy pranesimy kvalifikuoto elektroninio parado taisyklés,
patvirtintos Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos direktoriaus 2007 m. gruodzio 20 d. jsakymu Nr. V-666% (toliau — Sodros paraso
taisyklés), nustato elektroniniy praneSimy kvalifikuoto elektroninio paraso sudarymo ir tikrinimo
tvarka, asmeny, dalyvaujanciy pasiraSymo procese, teises ir pareigas, nurodo techninius standartus ir
veiksmus, kurie turi biiti atliekami kuriant ir tikrinant elektroniniy praneSimy kvalifikuota elektronini
parasa.

IV Sodros paraso taisykliy skyriuje aprasyta Elektroninio paraso tikrumo nustatymo tvarka.
Pirmoje skyriaus dalyje kalbama apie sertifikato kelio sudaryma ir tikrinima:

1) Kvalifikuoti sertifikatai turi biiti sudaryti Europos Sajungos Saliy kvalifikuoty sertifikavimo
paslaugu teikéju, iregistruoty ir paskelbty atitinkamos Salies elektroninio paraSo priezitiros institucijoje
remiantis elektroniniy paraSy direktyva ,,Directive 1999/93/EC of the European parliament and of the council
of 13 December 1999 on a Community framework for electronic signatures* ir nacionaliniais elektroniniy
parasy teises aktais, bei Fondo valdybos laikomi patikimi;

2) Kuvalifikuoti sertifikatai Fondo valdybos yra laikomi patikimi, jei juos iSdaves kvalifikuoty
sertifikaty paslaugy teikéjas yra {registruotas atitinkamos Salies elektroninio paraso prieziliros
institucijoje ir paskelbtas tos institucijos interneto svetainéje, ir itrauktas { Fondo valdybos patikimy

sertifikavimo paslaugu teikéjy sertifikaty sarasSa;

" Lietuvos Respublikos Vyriausybés 2009 m. geguzés 20 d. nutarimas Nr. 451 ,.dél Lietuvos Respublikos Vyriausybés
2007 m. balandzio 25 d. nutarimas Nr. 435 ,,dél Lietuvos Respublikos apdraustyjy valstybiniu socialiniu draudimu ir
valstybinio socialinio draudimo iSmoky gavéjuy registro steigimo, jo nuostaty patvirtinimo ir veiklos pradzios nustatymo*
pakeitimo®. <http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?7p id=344526&p query=&p tr2=>

% Elektroniniy pranesimy kvalifikuoto elektroninio parado taisyklés, patvirtintos Valstybinio socialinio draudimo fondo
valdybos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2007 m. gruodzio 20 d. isakymu Nr. V-666.
<http://www3.lrs.It/pls/inter3/dokpaieska.showdoc 1?7p id=312001&p_query=&p_tr2=>
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3) Patikimus kvalifikuoty sertifikaty paslaugy teikéjus ir juy sertifikatus Fondo valdyba skelbia
draudéjy portale. Elektroniniai pranesimai, kuriy elektroniniai parasai patvirtinti sertifikatais, nejtrauktais i
Fondo valdybos patikimy sertifikavimo paslaugy teikejy sertifikaty saraSa, nepriimami;

4) Duomenis apie kvalifikuoty sertifikaty paslaugy teikéjus Fondo valdyba kaupia pagal
Europos Sajungos $aliy elektroninio paraso priezitiros instituciju pateikiama informacija arba remiantis
patikimy sertifikavimo paslaugy teikéju biiklés informacija (vadovaujantis standartu ,,ETSI TS 102
231:v2.1.1 ,,Requirements for Trust Service Provider status information®).

Patikimy sertifikavimo paslaugy tiekéjai, nurodyti Sodros tinklapyje®':

e Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos
e UAB "Bité¢ Lietuva"

e UAB "Omnitel"

e UAB "Skaitmeninio sertifikavimo centras"

e VI Registry Centras

Kiekvienas naujas vartotojas savo turima kvalifikuota sertifikata turi uzregistruoti pagal tam
tikra forma (Zr. 6 prieda), uzZregistravus sertifikata vykdomas pirminis elektroninio paraso
patikrinimas. Sertifikatas patikrinamas vidiniame patikimy paslaugy teikéjy saraSe. Uzsienio Salies
sertifikatai, jei ju néra vidiniame patikimy paslaugy teikéjy sarase, tikrinami pasitelkiant duomenis,

turimus apie patikimus uzsienio SPTks.

3.3.2. E. paraso taikymas elektroniniy vieSyjy pirkimy sistemose

Naujosiomis viesyju pirkimy direktyvomis, kurios isigaliojo 2004 m. balandzio 30 d., buvo
baigta kurti teisin¢ elektroniniy para§y naudojimo vieSiesiems pirkimams sistema®”. E. parasy
naudojimas atlieka pagrindini vaidmenj diegiant operaciniy elektroniniy vieSyju pirkimy sistemas
visoje ES. Galima tikétis, kad elektroniniai viesieji pirkimai taps viena i§ svarbiausiy e. parasy (ypac
saugesniyju paraSy formy) taikymo sri¢iy. Elektroniniuy vieSuju pirkimy srityje atsispindi problemos,
kurias reikia i§spresti skatinant e. parasy naudojima.

Naujosiose vieSyjuy pirkimy direktyvose néra nustatyta, kurios riiSies e. parasai turéty buti
naudojami elektroniniuose konkursuose, tac¢iau valstybéms naréms palickama teis¢ juos pasirinkti savo

nuoziiira su salyga, kad Sis pasirinkimas biity suderintas su nacionaliniais teisés aktais, kuriais

81 SODROS priimamy sertifikaty sudarytojy sarasas internete

<http://www.sodra.lt/draudeju_portalas/el paslaugos/sertifikavimo paslaugu_tickejai>.

$2.2004 m. kovo 31 d. Europos Parlamento ir Tarybos direktyva 2004/17/EB dél subjektu, vykdangiy veikla vandens,
energetikos, transporto ir pasto paslaugy sektoriuose, vykdomuy pirkimy tvarkos derinimo, OL L 134, 2004 4 30, p.1, ir
2004 m. kovo 31 d. Europos Parlamento ir Tarybos direktyva 2004/18/EB dél viesojo darby, prekiy ir paslaugy pirkimo
sutar¢iy sudarymo tvarkos derinimo, OL L 134, 2004 4 30, p.114.
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igyvendinama Direktyva 1999/93/EB®. Tokia nuostata atitinka dabartine popieriuje suraSyty
pasiilymuy teikimo praktika: ES vieSyju pirkimy direktyvose néra reguliuojama tokiy pasitlymu
pasiraSymo bei uztikrinimo tvarka.

Kadangi valstybés narés gali pasirinkti jvairiy lygiy elektroninius parasus, gali kilti pavojus,
jog elektroniniy viesyjy pirkimy sprendimai bus kuriami remiantis tik Sioje Salyje sukurtais produktais.
D¢l to atsiranda vieSyju pirkimy rinkos susiskaldymo rizika ir sudaromos klititys elektroniniy paraSy
vidaus rinkai. Dabartinis uzdavinys yra visoje Europoje idiegti e. paraSus elektroniniy vieSyjy pirkimy
srityje nesudarant klifi¢iy tarptautinei prekybai.

Naujasias direktyvas papildo veiksmy planas®®, kuriame nustatomi tikslai ir jvardijami galimi
Komisijos ir valstybiy nariy veiksmai 2005-2007 m. siekiant uztikrinti, kad iki 2010 m. Europoje
isigaléty elektroniniai vieSieji pirkimai. Jame raginama kuo greiCiau surasti e. paraSy taikymo
sprendima, pagrista abipusiu pripazinimu, kuris neturéty skirtis nuo sprendimy, taikomy kitose veiklos
srityse.

Lietuvos Respublikos Viesyjy pirkimy jstatymo®® 17 straipsnyje ,,Bendravimas ir keitimasis
informacija“ yra apraSytos galimybés ir salygos, bendraujant perkanciajai organizacijai ir tiekéjams
elektroninémis priemonémis. Sio straipsnio 1 punkte nustatyta, kad perkan¢ioji organizacija ir tiekéjai
gali bendrauti tarpusavyje bei keistis informacija pastu arba per kurjeri, faksu, elektroninémis
priemonémis pagal Sio straipsnio 4-6 daliy nuostatas, telefonu — esant 8 dalyje nurodytoms
aplinkybéms, arba nurodyty budy deriniu — taip, kaip pasirenka perkancioji organizacija. Pagal 2 Sio
straipsnio dalj — bendraujant tarpusavyje ir kei€iantis informacija duomenys perduodami taip, kad bty
uztikrinamas jy vientisumas, i§saugomas pasitilymu konfidencialumas. Taip pat biitina uztikrinti, kad
perkancioji organizacija su pasitlymy turiniu (projekto konkurso vertinimo komisija — su planu ir
projektu) galéty susipazinti tik pasibaigus nustatytam juy pateikimo terminui. Vadovaujantis 3 dalimi
priemonés, naudojamos bendraujant elektroniniu biidu, ir ju techninés charakteristikos turi biti
nediskriminuojancios, visuotinai prieinamos ir suderintos su visuotinai naudojamomis informacings ir
rySiy technologijos priemonémis. 5 dalies 2 punkte nustatytas saugaus elektroninio paraso
reikalavimas — ,.elektroninis pasitilymas turi biiti pateiktas su saugiu elektroniniu paraSu, atitinkanciu
teisés akty reikalavimus®;

Viesyju pirkimuy tarnyba, vadovaudamasi VieSyju pirkimy istatymo 17 str. 5 d. vykdo
elektroninius vieSuosius pirkimus, per Centring vieSyju pirkimy informacing sistema (toliau — CVP IS).
Perkancioji organizacija privalo pareikalauti, kad CVP IS priemonémis teikiamas pasitilymas bty

pasiraSytas saugiu elektroniniu parasu, kadangi taip nustatyta VieSuyju pirkimy istatymo 17 str. 5 d. 2

% Plg. Viesuju pirkimy direktyvos 2004/18 X prieda.

% Komisijos komunikatas Tarybai, Europos Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui — Elektroniniy vieSyju pirkimy teisinés sistemos jgyvendinimo veiksmuy planas, 2004 10 14.
<http://ec.europa.eu/internal market/publicprocurement/docs/eprocurement/actionplan/actionplan_It.pdf>.
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p.. Sie reikalavimai gali biiti netaikomi tik atliekant mazos vertés pirkimus (Viedyju pirkimy jstatymo
85 str. 1 d.). Nors néra reikalaujama, kad dokumentai biity pasiraSomi kvalifikuotu e. parasu, taciau
vien saugy e. paraSa Lietuvoje isigyti sudétinga, tod¢l manytina, kad dauguma Centriné¢ vieSuyjy
pirkimy informacinés sistemos naudotojy naudojasi kvalifikuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéju paslaugomis. Dazniausiai uzduodamy klausimy skiltyje pateikiami labiausiai ripimi
Centrinés viesyjy pirkimy informacinés sistemos naudotojams atsakymai. Siuo metu CVP IS nepalaiko
mobilaus e. paraso pripaZinimo galimybeés. Jeigu reikalaujama, kad pasitilymas biity pasirasytas saugiu
el. paradu, tiekéjas, naudodamas mobilyji el. parada negalés jo pateikti®®. Taip pat pastebétina, kad
Viesyju pirkimy tarnyba néra detaliai nurodziusi pasiraSymo tvarkos, néra parengusi paraso taisykliy,
nenurodo, ar yra naudojama laiko Zyma.

Pagal Centrinés pirkimy agentiiros (toliau — CPO) sertifikaty priémimo tvarka®’, vartotojams,
norintiems pasirasinéti elektroniniu btdu, privaloma isigyti galiojanti kvalifikuota skaitmenini
sertifikata ir idiegti papildoma programing iranga. Kvalifikuota sertifikata, kuriuo bus tvirtinamas
elektroninis paraSas, privaloma isigyti i§ sertifikavimo paslaugas teikian¢iy paslaugy teikéju, Lietuvos
Respublikoje isiregistravusiy kaip kvalifikuotus sertifikatus sudarantys paslaugu teikéjai. Sertifikato
i1sigijimui biitinas sertifikato uzsakovo tapatybés nustatymas, kurj atlieka sertifikavimo paslaugy
teikéjas.

Privalomas kvalifikuotas skaitmeninis sertifikatas su ,,cToken PRO 32K USB* laikmena.
Idomu tai, kad reikalaujama USB formos laikmenos, kai Lietuvos SPTkg i§duoda ir lustinés kortelés
laikmenoje, pasiraSymui jtakos tai neturéty turéti, kadangi apie skirtumai pries isigyjant sertifikatus
néra akcentuojami®, nebent tik tiek, kad naudojant USB laikmena, nereikia papildomos techninés
frangos — skaitytuvo. Darytina iSvada, kad asmens tapatybés korteliy Siuo atveju pilieciai negalés
pritaikyti.

Pazymétina, kad CPO nenustato tvarkos, kokia galioty naudojant uzsienio Salies iSduotus
sertifikatus. Vartotojams nurodyta, kad naudotini tik Lietuvoje isiregistravusiu SPTKS sudaryti
(i8duoti) sertifikatai, vadinasi, yra ribojamas uzsienio sertifikaty galiojimas. Galima manyti, kad
naudojamasi E. paraSy direktyvos iSimtimi89, pateisinancia papildomu reikalavimy jteisinima
valstybiy nariy valstybiniuose sektoriuose, jei yra tenkinamos tam tikros salygos: Valstybés narés
valstybés sektoriuje gali naudoti elektroninius parasus, kuriems Siuo atveju gali buti nustatyta
papildomy reikalavimy. Tokie reikalavimai turi biti objektyvils, skaidriis, proporcingi ir

nediskriminaciniai ir turi buti susij¢ tik su konkreCiomis atitinkamos taikomosios programos

% Lietuvos Respublikos Viesuyju pirkimy istaytmas <http:/www3.Irs.It/pls/inter3/dokpaieska.showdoc_17p_id=268778>.

8 DUK <http://www.vpt.lt/rtmp8/dtd/index.php?pid=1089635293 &srid=12&vid=22&kaid=273&lan=LT>.

%7 Centrings perkanéiosios organizacijos internete pateikiama informacija <https://www.cpo.lt/instrukcija/sertifikatas.html>
8 UAB ,,Skaitmeninio sertifikavimo centras* informacija. <http://www.ssc.lt/?name=menu_p&act=show&do=33,38&L=1t>
% E. parasy direktyvos 3 str. 7 d. <lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31999L0093:LT:HTML>.
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charakteristikomis, taCiau pabréztina, kad tokie reikalavimai negali sudaryti kliti¢iy teikti pilieciams
tarpvalstybines paslaugas.

Tai, kad CPO neskelbia priimanti uzsienio paslaugy teikéju sertifikaty darbo autorés nuomone
gali reiksti, kad neturédami vidinés patikros sistemos jie neturi galimybiy patikrinti ju patikimumo.
Manytina, kad tokiu atveju pagelbéty visu 1999/93/EB Direktyvos reikalavimus atitinkan¢iy ES
valstybése narése isisteigusiy ir priziirimy sertifikavimo paslaugy teikéjy sarasas. Tokio patikimo
saraSo kurima aptarsime paskutiniame darbo skyriuje.

Apibendrinant galima sakyti, kad ne visos Lietuvos sistemos, priimancios dokumentus,
pasiraSytus kvalifikuotu e. parasu, yra parengusios tinkamas priemones pripaZinti uZsienio SPTks, tuo
paciu ir pasiraSanciyjy asmeny i$§ uzsienio kvalifikuotus elektroninius paraSus, kaip to reikalauja E.
parasy direktyva ir, su tam tikrais papildomais reikalavimais, Lietuvos Respublikos e. paraSo

Istatymas.
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4. EUROPOS KOMISIJOS INICIATYVOS

Siame magistro darbe ne karta buvo cituotos Europos Komisijos uZsakytos studijos
elektroninio paraSo srityje, Europos Komisijos Direktyvos 1999/93/EB veikimo ataskaita Europos
Parlamentui ir Tarybai etc. 2006 m. Komisija oficialiai pripazino, kad elektroninis parasas valstybése
narése turi jtvirtinta juriding galia, tadiau tarpvalstybinis pripaZinimas yra nepakankamas”. Situacija
vidaus rinkoje paskatino Komisija imtis veiksmy, kurie pagerinty elektroniniy parasy tarpvalstybinji

pripazinima.

4.1. 2008 m. lapkricio 28 d. Europos Komisijos komunikatas KOM (2008) 798.

Siekdama paskatinant valstybés institucijy veikla internetu ir norédama suteikti galimybg
imonéms ir asmenims elektroniniu biidu bendrauti su valstybés institucijomis uzsienyje, sieckdama
sukurti aplinka, kurioje skatinamas verslumas ir lengvinamas pilieCiy bendravimas su valstybés
institucijomis, Europos Komisija émési veiksmy, t.y. 2008 m. lapkric¢io 28 d. paskelbé komunikata
Europos Tarybai, Europos Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui - E. paraSo ir e. atpazinties veiksmy plana, skirta tarpvalstybiniy vieSyju paslaugy teikimui
bendrojoje rinkoje palengvinti KOM (2008) 798 (toliau — Komunikatas, veiksmy planas)’'.

Komunikate skelbiama, kad elektroniniai rySiai tampa vis svarbesni daugeliu ekonominio ir
vieSojo gyvenimo aspekty. Valstybinés institucijos visoje Europoje pradéjus siiilyti elektroning prieiga
prie viesuyju paslaugu, jos daugiausia démesio skyré nacionaliniams poreikiams ir priemonéms. Sioje
situacijoje iSkilo rizika, kad bus sukurtos naujos klititys tarpvalstybinéms rinkoms ir bus varZomas
imoniy ir pilie¢iy bendrosios rinkos veikimas.

Didziausios tarpvalstybinés prieigos prie elektroniniy valstybés institucijy paslauguy klittys,
pasak Europos Komisijos, susijusios su elektroninés atpazinties ir elektroninio paraso naudojimu. Kaip
ir ne skaitmeninéje aplinkoje, tam tikroms elektroninéms procediroms atlikti gali reikeéti atpazinties ir
elektroniniy parasy. Tokiu biidu prieiga prie valstybés institucijy elektroniniy procediiry daznai reiskia,
kad su tuo susijusiems asmenims reikés pateikti savo tapatybés duomenis (t.y. leisti institucijai

isitikinti, kad asmuo yra tas, kas sakosi esas, patikrinant jo asmens jgaliojimus®?) ir pateikti elektronini

% Electronic signatures: legally recognised but cross-border take-up too slow, says Commission IP/06/325, 2006.
<http://europa.eu/rapid/pressReleasesAction.do?reference=IP/06/325 & format=HTML &aged=1&language=EN&guiLangua
ge=en#fnl>.

! Europos Komisijos Komunikatas - E. parao ir e. atpaZinties veiksmuy planas, skirta tarpvalstybiniy viesuju paslaugy
teikimui bendrojoje rinkoje palengvinti KOM (2008)798.

<http://www3.lIrs.It/pls/inter1/dokpaieska.showdoc 17p id=53793>.

%2 Atpazintis yra procesas, kai nusakyti arba matomi subjekto poZzymiai naudojami nustatyti, kas yra tas subjektas. Savoka
»~atpazintis“  taip  pat reiSkia subjekto  autentiSkumo nustatyma. (ModinisIDM  Terminology  paper,
<https://www.cosic.esat.kuleuven.be/modinis-idm/twiki/bin/view.cgi/Main/GlossaryDoc>.
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parasa, leidzianti institucijai nustatyti pasirasiusiojo tapatybeg bei isitikinti, kad pateikti duomenys
nebuvo pakeisti perdavimo metu. Pagrindine klititimi Europos Komisija jvardija teisinio, techninio ar
organizacinio saveikumo nebuvima.

Komunikate numatomos pagal dabarting Europos Sajungos struktiira horizontalios ir pagal
sektorius specializuotos priemonés, skirtos e. paraSo ir e. atpazinties naudojimui palengvinti ir
sustiprinti. PaZymima, kad E. paraSy direktyvoje” numatomas teisinis elektroniniy para$y
pripazinimas ir teisiné juy saveikumo skatinimo sistema. Tokiam saveikumui sukurti, Komisija mano
esant reikalinga ivykdyti keleta praktiniy, techniniy ir organizaciniy reikalavimy.

Be to, veiksmingas saveikumas taip pat ivardijama kaip svarbus aspektas, jei valstybés narés
norés 1vykdyti savo teisinius isipareigojimus pagal kitus ES teisés aktus, visy pirma pagal konkrecias
vidaus rinkos priemones. Pagal kelias vidaus rinkos iniciatyvas numatoma, kad imonés turéty turéti
galimyb¢ naudotis elektroninémis priemonémis bendraudamos su valstybés istaigomis,
pasinaudodamos savo teisémis ir uzsiimdamos verslu keliose valstybése.

Paslaugy direktyva valstybés narés jpareigojamos iki 2009 m. pabaigos” uztikrinti, kad
paslaugy teikéjai turéty galimybe elektroniniu ir nuotoliniu biidu atlikti visas proceduras ir
formalumus, reikalingus norint teikti paslaugas. Tai reiskia, be kita ko, galimybe identifikuoti paslaugy
teikéjus ir patvirtinti pateikty duomeny autentiSkuma kitoje valstybéje.

Viesujy pirkimy direktyva® siekiama skatinti elektroniniy priemoniy plétra ir naudojima
vieSujy pirkimy procedirose, tokiu biidu labai sumazinant jmoniy islaidas’®. Valstybés narés gali
reguliuoti elektroninio paraso saugumo lygi, reikalinga pagal E. paraSy direktyvos ipareigojimus, ir
gali apriboti perkaniujy organizacijy pasirinkima ir palikti tik kvalifikuoto paraso galimybe’’.

Elektroninis saskaity faktiiry pateikimas — elektroninis saskaitos informacijos (saskaitos ir
apmokéjimo) perdavimas tarp verslo partneriy (tiekéjo ir pirkéjo) — yra esminé veiksmingos finansinés
tieckimo grandinés dalis. Suktirus bendra mokéjimy eurais erdve, pradéta rengti e. saskaity faktiry
iniciatyva (Europos Komisija sudaré¢ eksperty grupg, kuriai patikéjo iki 2009 m. nustatyti Europos

saskaity faktiiry pateikimo elektroniniu biidu sistema), kuria toliau bus mazinamos imoniy islaidos”®.

% Direktyva 1999/93/EB, OL L 13, 2000 1 19, p. 12, ir Elektroniniy parasy direktyvos veikimo ataskaita, COM(2006)120
galutinis.

2006 m. gruodzio 12 d. Europos Parlamento ir Tarybos direktyvos 2006/123/EB dél paslaugy vidaus rinkoje 8 straipsnis.
Paslaugy direktyvos jgyvendinimo terminas yra 2009 m. gruodzio 28 d.

% Direktyvos 2004/18/EB 42 straipsnio 5 dalies b punktas ir X priedas ir Direktyvos 2004/17/EB dél vieSujy pirkimy 48
straipsnio 5 dalies b punktas ir XXIV priedas

%2004 m. gruodzio 13 d. Elektroniniy viesuju pirkimy teisinés sistemos jgyvendinimo veiksmy plana, COM (2004) 841

7 Vykdydamos pirkima internetu, vieSosios perkanciosios organizacijos turi turéti galimybe gauti ir tvarkyti elektroninius
pasiiilymus i§ kitos valstybés. Pilnus elektroninius pasiilymus sudaro bylos, kuriose yra daug ivairiy elektroniniu biidu
pasiraSyty dokumenty ir patvirtinimy i$ jvairiy Saltiniy, nacionalinés kilmés ir techniniy perspektyvy, iskaitant patvirtintus
vertimus (pvz., siekiant pripazinti paslaugu teikéjo kvalifikacijos irodyma). Tai reiskia, kad politikos formuotojai privalo
organizuoti sudétingus elektroninius rysius atvirais kanalais, t. y. kai informacijos gavéjas (viesoji perkancioji organizacija)
i$ anksto nezino visy potencialiy siuntéjy (konkurso dalyviy).

% Visy pirma E. saskaity faktory eksperty grupé pareiské, kad elektroniskai iSrasyti saskaitas faktiiras neturéty trukdyti
nesuvienodinti nacionaliniai teisés aktai dél elektroninio paraso. [ §i horizontaly veiksmy plana neitrauktas elektroniniy
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Todél Sio veiksmy plano tikslas yra pasidlyti iSsamig ir pragmatiSka sistema, kuria bus
uztikrintas e. paraSy ir e. atpazinties saveikumas, kuris padéty imonéms ir pilieCiams lengviau gauti
tarpvalstybines elektronines vieSasias paslaugas. Tuo tikslu veiksmy plane démesys sutelkiamas i
praktinius, organizacinius ir techninius klausimus, kuriais papildoma esama teisin¢ sistema.

E. parasy direktyva buvo priimta 1999 m. siekiant skatinti teisini elektroniniy parasy
pripazinima ir bendrojoje rinkoje uZztikrinti laisva e. paraSo produkty, irangos ir paslaugu judéjima.
Taciau praktinio e. paraso naudojimo teisiné ir techniné analizé rodo, kad egzistuoja saveikumo
problemy, kurios Siuo metu riboja e. paraSo naudojima tarp valstybiy. Analizéje pabréziamas
veiksmingesnio abipusio pripazinimo poreikis. Susiskaidymas dél tarpvalstybinio saveikumo
nebuvimo gali ypac turéti itakos e. vyriausybés paslaugoms, kurios Siandien yra didZiausias e. parasu
tvirtinamy sandoriy kanalas® .

Nepaisant galiojan¢iy teisés nuostaty bei valstybiy nariy ir Komisijos prisiimty politiniy
Isipareigojimy ir siekiant palengvinti tarpvalstybini praktini e. atpazinties ir e. parasu naudojima,
reikalingas koordinuotesnis ir iSsamesnis pozitris. Tai yra labai svarbu norint i§vengti bendrosios
rinkos susiskaldymo. Todél 2007 m. lapkri¢io 20 d. komunikate ,,Bendroji rinka XXI a. Europai‘
Komisija pasiiilé priimti Veiksmy plana e. parady ir e. autentikumo patvirtinimo srityje'®.

Sio veiksmu plano tikslas yra padéti valstybéms naréms jdiegti bendrai pripaZistamus ir
tarpusavyje saveikius e. parasy ir e. atpazinties sprendimus, siekiant palengvinti tarpvalstybini vieSuju
paslaugu teikima elektroninéje aplinkoje. Jame numatyti konkrettis veiksmai, susij¢ su e. parasais (1
dalis) ir e. atpazintimi (2 dalis). Nors veiksmuy planas daugiausia orientuotas i e. vyriausybés
taikomasias programas, sitilomi veiksmai taip pat bus naudingi verslo taikomosioms programoms, jei
ivedamos priemonés taip pat galés buti naudojamos sandoriuose ,,verslas verslui“ (B2B) ir ,,verslas
vartotojui* (B2C).

2008 m. kovo mén. pavasario Europos Vadovy Taryboje valstybiy ir vyriausybiy vadovai
pareiSké, kad labai svarbu igyvendinti saveikius tarpvalstybinius sprendimus, susijusius su
elektroniniais parasais ir e. autentiSkumo patvirtinimu, kad bty pagerintas e. bendrosios rinkos

veikimas.

parasy naudojimo padariniy PVM prievoléms vykdyti (elektroniniai paraSai saskaitose faktirose minimi Tarybos
direktyvoje 2006/112/EB dél pridétinés vertés mokescio bendros sistemos, 233 straipsnis) ir elektroniniy saskaity fakttiry
iSraSymo arba su tuo susijusiy kliti¢iy jvertinimas bei veiksmai, reikalingi Sioms klititims pasalinti.

% Europos Komisija taip pat vykdo projekta, kuris skirtas elektroniniy parasy ijvedimui palengvinti keiiantis informacija
viduje ir su iore. Sis projektas vadinamas ,, Elektroninio paraso paslaugy infrastruktira” (EPPI). Sis projektas yra
pagrindinis reikalavimas, siekiant skaitmeninti Europos Komisijos procesus, kaip numatyta ,,Elektroniniy ir skaitmeniniy
dokumenty nuostaty taisyklése*
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004D0563:LT:HTML>.

1% E_ autentiskumo patvirtinimas ¢ia suprantamas kaip subjekto autentifkumo patvirtinimas, t. y. e. atpazintis. Savoka e.
atpazintis Siame dokumente vartojama, siekiant aiskiai atskirti subjekto ir duomeny autentiskumo patvirtinima.
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Rengiantis koordinuotai spregsti saveikumo problemas, Komisija prisidés stebédama daroma
pazanga ir tinkama linkme nukreipdama valstybes nares bei suinteresuotasias Salis, jgyvendinancias
veiksmy plana.

Kaip vienas i§ veiksmy, Komunikate numatytas kaip biitinas, siekiant pagerinti tarpvalstybinj
e. parasy pripazinima - teisingai jgyvendinti E. paraSy direktyvos reikalavimus, reglamentuojancius
kvalifikuoto e. paraSo tarpvalstybini pripazinima bei kitokiy e. parasuy nediskriminavima, be to,
iSspresti keleta techniniy ir organizaciniy klausimy, kad biity pagerintas praktinis e. paraso naudojimas
tarp valstybiy.

Europos Komisija Komunikate iSreiskia ambicijas, kad kvalifikuoty e. parasy (toliau — KEP)
ir saugiy e. paraSy, patvirtinty kvalifikuotais sertifikatais (toliau — SEP, patvirtintas KS), naudojimas
tarp valstybiy gali biiti pagerintas salyginai greitai'”'. Abiejy tipy parasams naudingas aiskus teisinis
statusas pagal E. paraSy direktyva, konkreciai, KEP lygiavertiSkumo raSytiniam parasui prielaida ir
teisinis valstybiy nariy isipareigojimas bendrai pripazinti kvalifikuotus sertifikatus. Be to, jau nemazai
nuveikta abiejy tipy parasu (KEP ir SEP, patvirtinty KS) standartizavimo srityje.

Sioje vietoje itin svarbu pakomentuoti Europos Komisijos iniciatyva skatinti saugu e. parasa,
patvirtinta kvalifikuotu sertifikatu, ta¢iau suformuotu nesinaudojant saugia paraso naudojimo iranga.
Darbo autorés nuomone jdomu tai, kad eliminuodama saugios paraso formavimo irangos svarba,
Komisija siekia paskatinti tokiy e. paraSy tarpvalstybini pripazinima, tokiu biidu bandydama pakreipti
iki Siol vyravusia praktika kita linkme. Ypa¢ tai svarbu Lietuvai, kurioje vienareikSmiSkai
reikalavimuose SPTkg itvirtinta, kad KS turi biti jraSomi j SPFL.

Praktiskai pagrindiné tarpvalstybinio e. paraso naudojimo klititimi Europos Komisija jvardija
nepakankama pasitikéjima e. parasais i§ kity valstybiy nariy ir sunkumai, susij¢ su $iu parasy
patvirtinimu. Taigi Komisija jvardija tokius biitinus veiksmus:

Pirma, siekiant padidinti pasitikéjima e. paraSais i§ kity valstybiy nariy, gaunancioji Salis
turéty turéti galimybe patikrinti sertifikavimo paslaugy teikéju, i8duodanciy kvalifikuotus sertifikatus
kitose valstybése narése, statusa. E. parasy direktyvoje (3 straipsnio 3 dalyje) reikalaujama, kad
valstybés narés uztikrinty tinkama jy teritorijoje isikiirusiy sertifikavimo paslaugy teikéju, iSduodanciy
kvalifikuotus sertifikatus, priezitiros sistema.

Antra, norédama patvirtinti KEP arba SEP, patvirtinta KS, i$ kitos valstybés narés,
gaunancioji Salis turi patikrinti paraSo ,.kokybe¢*. Tai reiskia, kad gaunancioji Salis turi turéti galimybe
patikrinti, ar paraSas yra saugus elektroninis parasSas ir ar jis patvirtintas kvalifikuotu sertifikatu,
3 dalis). KEP atveju ji taip pat turi turéti galimybg patikrinti, ar parasas yra sukurtas naudojant saugia

paraso formavimo iranga.
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Visa $§i informacija i§ principo gali biiti iSgauta i§ paties paraSo ir i$ kvalifikuoto sertifikato
turinio. Taciau Siuo metu sunku gauti Sig informacija dél skirtingo galiojanciy standarty ir tvarkos
taikymo. D¢l to skiriasi informacijos, kuria galima veiksmingai iS§gauti 1§ gauto paraso ir sertifikato,
apréptis ir kokybé. Savo ruoztu tai sukuria papildoma nasta gaunanciajai Saliai, kuriai gali tekti
individualiai jvertinti kiekviena parasa i$ kitos valstybés narés.

Todél e. parasy tvirtinimo procesa biity galima palengvinti pateikiant gaunanciajai Saliai
nacionaliniu lygiu, ir pateikiant nurodymus de¢l esamy standarty ir tvarkos igyvendinimo, kad bity
uztikrintas sgveikumas.

Siekdama parengti veiksmus, reikalingus pasitik€jimui stiprinti ir tarpvalstybiniam e. parasy
tvirtinimui palengvinti, Komisija atlieka tyrima, skirta tarpvalstybinio e. paraSy (KEP ir SEP,
patvirtinty KS) naudojimo reikalavimy analizei. Tyrime ypa¢ daug démesio skiriama kvalifikuoto
sertifikavimo paslaugy teikéjy priezitiros modeliui; patikimo prizitrimy kvalifikuoto sertifikavimo
kvalifikuoty sertifikaty apibtidinimui; saugios paraSo formavimo irangos aprasymui ir kvalifikuoto
(saugaus) paraSo formatui. Tyrime remiamasi susijusiomis E. paraSy direktyvos nuostatomis ir { jas
atsizvelgiama, taip pat remiamasi jy nacionaliniu jgyvendinimu ir vykdomu standartizacijos darbu,
remiantis direktyva'®?.

Komunikate numatyti veiksmai:

1. Iki 2009 m. III ketvir¢io: Komisija atnaujins Sprendima 2003/511/EB'®, sudarydama
bendrai pripazinty e. paraso produkty standarty sarasa, ir iSanalizuos galima sprendimo taikyma
kitiems e. paraso produktams negu tie, kuriems jau taikomas dabartinis Komisijos sprendimas (pvz.,
kvalifikuoty sertifikaty ir saugios paraso formavimo jrangos aprasai). Tai padés suSvelninti dabarting
sudétingg situacija, susijusia su standartizavimu, ir padés suinteresuotosioms Salims diegti standartus,
uztikrinant ju saveikuma.

2. Tki 2009 m. II ketvir¢io: Komisija sudarys patikimy prizitrimy kvalifikuoto sertifikavimo
paslaugy teikéjy sarasa Europos mastu. Siame sarase bus sutelkta visa reikalinga informacija apie
patvirtinty kvalifikuotais sertifikatais, tvirtinimo procesas.

3. Iki 2009 m. III ketvir¢io: Komisija numatys gaires ir pateiks rekomendacijas dél bendry
reikalavimy, kad padéty suinteresuotosioms Salims jdiegti KEP arba SEP, patvirtintus KS, uZztikrinant

ju saveikuma.

%115 tiesy darbas ioje srityje jau svarstomas su valstybémis narémis jgyvendinant Paslaugy direktyva.
12 Atsizvelgdamos i E. parady direktyva standartus kiire CEN (Europos standartizacijos komitetas) ir ETSI (Europos
telekomunikacijy standarty institutas) pagal EESSI (Europos elektroniniy parasy standartizacijos iniciatyva).
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4. Siuo metu: Valstybés narés raginamos reguliariai teikti Komisijai reikalinga informacija, o
kai reikia, vykdyti veiksmus, iSplaukiancius i$ su e. parasu susijusiy veiksmuy, kaip minéta anksciau.

Igyvendinus §i veiksmuy plana bus uZtikrintas horizontalus ir koordinuotas poziiiris,
lengvinantis ir stiprinantis tarpvalstybini e. vyriausybés taikomyjy programy naudojima visose vidaus
rinkos srityse. Tai prisidés prie geresnio vidaus rinkos veikimo, nes visapusiSkas poziiiris suteiks
galimybe imonéms ir pilieCiams lengviau pasinaudoti tarpvalstybinémis vieSosiomis paslaugomis.
Priemonémis, kurias ketinama jgyvendinti, bus tobulinama dabartin¢ sistema ir vykdoma tolesné
techniniy sprendimy konvergencija. Pridéting vertg privaciajam sektoriui sudaro placiai naudojamos
priemonés saugioms elektroninéms procediiroms, kurios taip pat gali biiti idiegtos sandoriuose ,,verslas
verslui® ir ,,verslas vartotojui®, stiprinti.

GlaudZiai bendradarbiaudama su valstybémis narémis Komisija stebés Sio veiksmy plano
igyvendinima, kad uztikrinty sitilomy priemoniy, ivairiy teisiniy reikalavimy ES lygiu ir susijusiy
veiklos projekty darna. Be Sio veiksmuy plano igyvendinimo, ji ypac sieks nuolatinio dialogo su
valstybémis narémis, iskaitant valstybiy nariy institucijas, atsakingas uz konkurencinguma ir vidaus
rinkos politika.

Igyvendindamos §i veiksmy plang ir stebédamos pazanga, Komisija ir valstybés narés tgsia
Bendrosios rinkos perzitiros darba. Pra¢jus metams po Sio veiksmy plano patvirtinimo Komisija kartu
su valstybémis narémis apzvelgs pasiekta pazanga, kad 2010 m. Tarybai pateikty pazangos ataskaita.
Valstybés narés raginamos Komisijai pateikti visa svarbia informacija apie sitilomy veiksmy
tarpvalstybiniam saveikumui uztikrinti igyvendinima ir rezultatus.

Remdamasi pazangos ataskaita ir diskusijomis atitinkamuose forumuose su valstybémis

narémis, Komisija jvertins, ar reikalingos tolesnés horizontalios ir (arba) atskiry sektoriy iniciatyvos.

4.2. Europos Komisijos 2009 m. spalio 16 d. sprendimas K (2009) 7806

Atsizvelgdama | 2006 m. gruodzio 12 d. Europos Parlamento ir Tarybos direktyva
2006/123/EB dél paslaugy vidaus rinkoje 104, ypac jos 8 straipsnio 3 dali 2009 m. spalio 16 d. Europos
Komisija priém¢é sprendima, skirta valstybéms naréms, kuriuo pagal Europos Parlamento ir Tarybos
direktyva 2006/123/EB dél paslaugu vidaus rinkoje nustatomos priemonés procediiroms, atliekamoms
naudojantis elektroninémis priemonémis ir kontaktiniy centry paslaugomis, palengvinti (toliau —

Sprendimas).

19 Komisijos Sprendimas 2003/511/EB OL L 175, 2003 7 15, p. 45. | sara$a itraukti bendrai pripaZinti elektroninio parago
produkty standartai, kurie, valstybiy nariy nuomone, atitinka reikalavimus, idéstytus E. parasy direktyvoje.

%2006 m. gruodzio 12 d. Europos Parlamento ir Tarybos direktyvos 2006/123/EB dél paslaugu vidaus rinkoje 8
straipsnis. Paslaugy direktyvos jgyvendinimo terminas yra 2009 m. gruodzio 28 d.
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Remiantis tuo, kad Paslaugy direktyvos II skyriuje, pirmiausia jo 5 ir 8 straipsniuose,
valstybéms naréms nustatyti administracinio supaprastinimo jpareigojimai, iskaitant jpareigojima
supaprastinti procediiras ir formalumus, taikomus norint igyti teis¢ verstis paslaugy teikimo veikla ir
vykdant $ig veikla, ir jpareigojima uztikrinti, kad tas procediiras ir formalumus paslaugy teikéjai galéty
lengvai atlikti nuotoliniu biidu ir elektroninémis priemonémis, naudodamiesi kontaktiniy centry
paslaugomis. Naudojantis kontaktiniy centry paslaugomis, Sias procediiras ir formalumus turi buti
imanoma atlikti uz valstybiy nariy teritoriju ribu, kaip nustatyta Paslaugy direktyvos 8 straipsnyje
(Sprendimo preambulés 1 ir 2 dalys).

Kad buty galima ivykdyti ipareigojima supaprastinti procediiras ir formalumus ir sudaryti
palankesnes salygas uz valstybiy nariy teritoriju riby naudotis kontaktiniy centry paslaugomis,
elektroninémis priemonémis atliekamos procediiros turi biiti pagristos paprastais sprendimais, jskaitant
su elektroniniy parasy naudojimu susijusius spendimus. Jei, tinkamai jvertinus su konkreciomis
procediiromis ir formalumais susijusia rizika, manoma, kad biitina uztikrinti auksto lygio apsauga arba
raSytinio paraSo atitikti, gali biti reikalaujama, kad paslaugu teikéjai, atlikdami tam tikras procediiras
arba formalumus, naudoty saugesnius elektroninius paraSus, pagristus kvalifikuotu sertifikatu ir
kuriamus naudojant saugia paraso formavimo jranga arba jos nenaudojant (Sprendimo preambulés 3
dalis).

Bendrijos elektroniniy parasy pagrindai nustatyti E. paraSuy direktyvoje. Siekiant padéti
veiksmingai tarpvalstybiniu mastu naudoti saugius elektroninius parasus, pagristus kvalifikuotu
sertifikatu, turéty biti sustiprintas pasitikéjimas Siais elektroniniais parasais, kad ir kokioje valstybéje
naré¢je bty isisteiggs pasiraSantis asmuo arba kvalifikuota sertifikata iSduodantis sertifikavimo
paslaugy teikéjas. Sprendime Komisija teigia, kad ta galima pasiekti suteikiant galimybg lengviau
gauti patikimos informacijos, reikalingos elektroniniam parasSui patikrinti, pirmiausia informacijos apie
sertifikavimo paslaugu teikéjus, kuriuos prizitri ir (arba) yra akreditavusi valstybé naré, ir apie ju
teikiamas paslaugas (Sprendimo preambulés 4 dalis).

Komisijos nuomone, biitina uZztikrinti, kad valstybés narés, naudodamos bendraja forma, Sia
informacija skelbty vieSai ir taip palengvinty naudojimasi Sia informacija bei uztikrinty tinkama
i§samumo lygi, kad gavéjas galéty isitikinti elektroninio paraso tikrumu (Sprendimo preambulés 5
dalis).

Sprendimo 1 straipsnyje teigiama, kad Jeigu tai pagrista remiantis tinkamu susijusios rizikos
vertinimu ir laikantis Direktyvos 2006/123/EB 5 straipsnio 1 ir 3 daliy, valstybés narés, norédamos
pagal Direktyvos 2006/123/EB 8 straipsni atlikti tam tikras procediiras ir formalumus naudodamosi
kontaktiniy centry paslaugomis, gali reikalauti, kad paslaugy teikéjas naudoty saugius elektroninius
parasus, patvirtintus kvalifikuotu sertifikatu ir suformuotus saugia paraSo formavimo iranga arba jos

nenaudojant, kaip nustatyta ir reglamentuojama Direktyvoje 1999/93/EB (1 dalis).
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Valstybés narés pripazista visus saugius elektroninius paraSus, pagristus kvalifikuotu
sertifikatu ir sukurtus naudojant saugia paraSo formavimo jranga arba jos nenaudojant, naudojamus
atliekant pirmoje dalyje nurodytas procediiras ir formalumus, iSsaugodamos galimybg pripazinti tik
saugius elektroninius parasus, pagristus kvalifikuotu sertifikatu ir sukurtus naudojant saugia paraso
formavimo jranga, jei tai pagrista pirmoje dalyje nurodytu rizikos vertinimu (2 dalis).

Valstybés narés nepripazista saugiu elektroniniy paraSy, pagristy kvalifikuotu sertifikatu ir
sukurty naudojant saugia paraSo formavimo {ranga arba jos nenaudojant, laikydamosi reikalavimuy,
kuriais paslaugy teikéjams neleidziama atlikti procediiry elektroninémis priemonémis, naudojantis
kontaktiniy centry paslaugomis (3 dalis) .

2 dalimi valstybéms naréms nedraudziama pripazinti elektroniniy parasy, jei tai néra saugis
elektroniniai parasai, pagristi kvalifikuotu sertifikatu ir sukurti naudojant saugia paraso formavimo
iranga arba jos nenaudojant (4 dalis).

2 sprendimo straipsnyje nustatyti reikalavimai patikimy sarasuy sudarymui, tvarkymui ir
skelbimui:

Kiekviena valstybé naré pagal priede pateiktas technines specifikacijas sudaro, tvarko ir
(arba) akredituotus sertifikavimo paslaugy teikéjus, visuomenei iSduodancius kvalifikuotus sertifikatus
(1 dalis). Valstybés narés pagal priede pateiktas technines specifikacijas sudaro ir skelbia bent
zmonéms suprantama forma parengta patikima sarasa (2 dalis). Valstybés narés Komisijai pranesa apie
Istaiga, atsakinga uz patikimo saraso sudaryma, tvarkyma ir skelbima, apie patikimo saraso skelbimo

vieta ir apie visus $io saraSo pakeitimus (3 dalis).

4.3. Patikimi sarasai (TSL)

Jau nuo istojimo i Europos Sajunga, Lietuvoje turi biti pripaZistami ir kitose Europos
Sajungos valstybése narése registravimo ar/ir akreditavimo procediiras atlikusiy sertifikavimo
paslaugy teikéju sudaryti kvalifikuoti sertifikatai. Tik Siuo atveju vartotojai, prie$ sudarydami sutartis,
turéty patys iSsiaiSkinti, kokia atsakomybe (draudimai uz galima zala, tolimesnis sertifikaty
aptarnavimo palaikymas galiojant ir pasibaigus sutarciai ir kiti {sipareigojimai) jiems garantuoja tokie
uzsienio paslaugy teikéjai, kokius jgaliojimus turi jy tarpininkai Lietuvoje. Tokia informacija, turéty
biiti vieSai skelbiama tiekéjy interneto svetainése bent angly kalba.

Prieziliros statusa galima pasitikrinti valstybiy nariy elektroninio paraSo prieziiiros
institucijoje, taciau tokiu biidu informacija sunku rasti, be to, e. paraSo tikrinimo metu turi biti
tikrinami ne tik pagal SPTks pavadinima, bet ir pagal tam tikrus kokybinius parametrus, turi biti

tikrinama aktuali informacija apie sertifikatus, kaip jau buvo minéta 3.2.1. skyrelyje. Siekiant
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supaprastinti uzsienio paslaugu teikéju, sudaranciy kvalifikuotus sertifikatus, identifikavima, Europos
Komisijos iniciatyva, valstybés narés Europos Komisijos 2009 m. spalio 16 d. sprendimo 2009/767/EB
(tolaiu — Sprendimas) 2 straipsniu yra jpareigotos sukurti, tvarkyti ir skelbti patikimus saraSus,
sertifikavimo paslaugy teikéjus, visuomenei iSduodancius kvalifikuotus sertifikatus (toliau — TSL,
angl. Trusted Status List).

Siekdama supaprastinti uzsienio sertifikavimo paslaugy teikéju identifikavima ir populiarinti
Lietuvoje iregistruotus sertifikavimo paslaugy teikéjus, Lietuvos Respublikos elektroninio paraSo
priezilros {staiga aktyviai dalyvavo TSL‘y kiirimo procese, ETSI organizuotuose bandymuose bei
pagal Sprendimo'®® priede pateikta techning specifikacija jau yra parengusi Lietuvos patikima sarasa,
kuriame pateikiama bitina informacija apie Lietuvoje prizitrimus sertifikavimo paslaugy teikéjus,
visuomenei i§duodangius kvalifikuotus sertifikatus'®.
ir (arba) akredituoty sertifikavimo paslaugy teikéjy saraSo bendroji forma. Bendrosios formos paskirtis
— nustatyti bendra biida, kuriuo kiekviena valstybé nar¢ teikty informacija apie sertifikavimo paslaugy
teikejy'”’ izil
1999/93/EB nuostaty laikymasi, teikiamy sertifikavimo paslaugu prieziiiros ir (arba) akreditacijos

8

statusg. Be kitos informacijos taip pat teikiama istoriné informacija'® apie priziarimy ir (arba)

akredituoty sertifikavimo paslaugy prieziiiros ir (arba) akreditacijos statusa.

(arba) akredituotus SPT, iSduodancius kvalifikuotus sertifikatus pagal Direktyvos 1999/93/EB
nuostatas (3 straipsnio 3 dalj, 3 straipsnio 2 dalj ir 7 straipsnio 1 dalies a punkta), iskaitant informacija
apie KS, kuriuo patvirtinamas elektroninis parasas, ir apie tai, ar paraSas kuriamas naudojant saugia
paraso formavimo iranga (toliau — SPF1)109.

Nacionaliniu lygmeniu''’ sudaromame patikimame sarase savanoriskai gali biiti teikiama
papildoma informacija apie kitus prizifirimus ir (arba) akredituotus SPT, neiSduodancius KS, taciau
teikianCius paslaugas, susijusias su elektroniniais parasais (pvz., apie SPT, teikiancius laiko Zymos
paslaugas; apie SPT, iSduodancius nekvalifikuotus sertifikatus, etc.). Si informacija pirmiausia skirta

padéti isitikinti kvalifikuoty elektroniniy parasy (KEP) ir saugiy elektroniniy parasy (SEP),

patvirtinamy kvalifikuotu sertifikatu, tikrumu. Ar pasiteisins Europos Komisijos iniciatyva skatinti

1% Europos Komisijos sprendimas 2009/767/EB

1% E. parago istatymo jgyvendinimo 2008 m. ataskaita < http://epp.ivpk.lt/epp/Dokumentai/2008_EPI_ataskaita.pdf>.
197 Kaip apibrézta Direktyvos 1999/93/EB 2 straipsnio 11 punkte.

1% Istoriné informacija reikalinga tam, kad biity galima patikrinti visa patikimo saraso gyvavimo laikotarpiu talpinta
informacija, kuri gali pasitarnauti tikrinant visus kvalifikuotus sertifikatus, nesvarbu, kokiu laiku jie buvo iSduoti.

19 Kaip apibrézta Direktyvos 1999/93/EB 2 straipsnio 6 punkte.

1o Europos Komisija sudarys Patikimy sarasy sarasa, todél laikoma, kad valstybiy nariy sarasai sudaromi nacionaliniu
lygmeniu.
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saugiy e. parasy, patvirtinty KS, tac¢iau suformuoty nenaudojant SPFI — ateities klausimas. Lietuvoje i
iniciatyva kol kas vertinama skeptiSkai, kadangi SPF[ — didelis saugumo garantas. Sitiloma bendroji

forma paremta standartu ETSI TS 102 231 H

Paraso prieziuros staiga

Sistemos

Vartotoja i@

Saltinis: I[VPK

3 pav. TSL veikimo schema

v —

isisteiges valstybéje naréje) ir gali biiti savanoriSkai akredituota. Taigi paslaugos statusas gali buti ir
»akredituota® ir ,,prizitirima“. 2 priede pateikiama schema, kaip Sprendimo priede — techninéje TSL

112

specifikacijoje °, traktuojamas ,,akreditacijos* ir kaip ,,priezitiros* statusas. Akredituodamasis savo

v —

vt —

kurioje Salyje jis isisteiggs, néra reikSmingas. Jei akreditacija buty panaikinta, jis i$ ji akreditavusios

Salies rinkos ,,iSkristy®, taciau likty prizitrincios Salie rinkoje. Akreditacija savo Salies viduje reiskia

v —

v —

TSL‘o kiirimas privers valstybes nares ,,permastyti, ar teisingai yra interpretuojamos
direktyvos nuostatos, savokos ,,akreditacija®“, ,,priezitira®“. Kai kuria informacija TSL‘e bus biitina
skelbti angly kalba, pvz. viename i§ privalomy TSL‘o lauky turi biti nurodyta nuoroda, pagal kura
naudotojai (pvz., susijusios alys) gali gauti specifinés informacijos apie SPT. Sis laukas TURI biiti

sudarytas i§ ivairiakalbiy nuorody sekos (privaloma kalba — angly (EN), taip pat gali bati naudojama

"TETSI TS 102 231 — , Elektroniniai paragai ir infrastruktiiros (EPI). Suderintos patikimumo uztikrinimo paslaugy statuso
informacijos teikimas* (angl. Electronic Signatures and Infrastructures (ESI): Provision of harmonized Trust-service status
information).

"2 Europos Komisijos 2009 m. spalio 16 d. sprendimas K (2009) K(2009) 7806, 22 p. <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1L:2009:299:0018:0054:LT:PDF>.
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viena arba daugiau nacionaliniy kalby). Nurodyta nuoroda privalo buti pateikta nuoroda i informacija
apie SPT bendrasias veiklos salygas, jo taikoma praktika, teisinius klausimus, klienty aptarnavimo
politika ir kita bendra informacija apie visas jo paslaugas, susietas su atitinkamu SPT jrasu'".
Vadinasi, bus reikalinga jvesti papildomus reikalavimus SPTks dé¢l informacijos skelbimo tvarkos.

Darytina iSvada, kad TSL‘as — didelis zingsnis tarpvalstybinio kvalifikuoty e. parasy
pripazinimo ir tarpusavio saveikumo link''*. TSL kurti paskatino Paslaugy direktyvos perkélimo
terminas, skubinantis valstybes nares isteigti paslaugy ir gaminiy kontaktinius centrus, per kuriuos ES
valstybés narés galés steigtis kitose valstybése narése nuotoliniu budu, pasitelkiant elektronines
priemones. Darbo autorés nuomone, $is sprendimas, sukurti vieninga sarasa, leidziantj greitai patikrinti
SPTks patikimuma ir visa svarbia informacija apie ji, ne tik paskatins greitesni kvalifikuoto
elektroninio paraSo pripazinimo proceso harmonizavima, bet ir bus svarbus Zingsnis vieningo

elektroninio paraso teisinio reglamentavimo link.

'3 Europos Komisijos 2009 m. spalio 16 d. sprendimas K (2009) K(2009) 7806, 38 p. <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1L:2009:299:0018:0054:LT:PDF>.
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ISVADOS

1. Valstybés narés, ruoSdamos nacionalinius teisés aktus, reglamentuojancius e. parasa,
rémesi Direktyva 1999/93/EB (E. parasy direktyva), tacCiau sukiiré savitus teisinio e. paraSo
reglamentavimo modelius, o tai lémé tam tikras tarpvalstybinio pripazinimo problemas. Norint
patikimai Europos Sajungos Bendrojoje rinkoje keistis elektroniniais duomenimis, uZztikrinant jy
vientisuma ir siuncianciojo asmens identifikavima, bitinas kvalifikuoto elektroninio paraso
pripazinimo proceso harmonizavimas.

2. Vieningas standartizavimas e. paraSo srityje Europos Sajungos mastu kol kas néra
iSbaigtas. Skirtingas rekomenduojamy standarty interpretavimas, nuolatiniai standarty pakeitimai,
bendrai pripazinty e. paraso produkty standarty saraSo nebuvimas kelia nesuderinamumo problemy, o
tai stabdo tarpvalstybini kvalifikuoty e. paraSy pripazinima. Bitinas vieningas standarty sarasas ir
bendros valstybiy nariy pastangos siekiant tarpvalstybinio kvalifikuoto e. paraso suderinamumo.

3. Lietuvos Respublikos elektroninio paraso istatymo nuostatos, reguliuojancios uzsienio
sertifikaty galiojima, yra koreguotinos: itin didelé¢ reikSmé suteikiama akreditacijos statusui, igytam
uzsienyje ir Lietuvoje. UZsienio SPTkg sertifikatai Lietuvoje turéty biiti pripaZistami remiantis E.
parasy direktyvos nuostatomis, isitikinus atitiktimi Sios direktyvos nustatytiems reikalavimams.
sertifikaty galiojimo salyga.

4. Minimalios draudiminés sumos, kuria turi apsidrausti SPTks pries pradédamas veikla,
reglamentavima nustato kiekviena valstybé naré nacionaliniais teisés aktais. Sumos dydis valstybése
narése yra skirtingas, tod¢l yra itin svarbu parasSo naudotojams pateikti lengvai prieinama ir i§samia
informacija apie SPTkg atsakomybés ir isipareigojimy atlyginant galima zala salygas.

5. Analizuojant SPTkg veiklos salygu teisnius aspektus, pastebima tarp valstybiy skirtingo
akreditacijos sampratos interpretavimo problema. E. paraSy direktyvoje nustatyta, kad akreditacija turi
biiti savanoriSkas procesas, nesukeliantis pripazinimo prioriteto prie§ kitus SPTks. Kai kuriose
valstybése narése akredituotiems SPTks nepagristai teikiamas prioritetas pripazistant ju sudarytus
kvalifikuotus sertifikatus. Butina ES suvienodinti SPTgs akreditacijos samprata. Lietuvoje
reikalavimai SPTks akreditacijos procediirai liudija savanoriSkumo principo jgyvendinima, taiau
akreditacijos savoka Lietuvos Respublikos elektroninio paraso istatymo apibrézta klaidinanciai, o
akreditacijos reikSmé pervertinama reglamentuojant uzsienio sertifikaty galiojima.

6. Registravimo tarnybu veikla Lietuvoje iSsiplété padidéjus e. paraso naudotojy skaiciui,
taCiau iki Siol nereglamentuotas $iy tarnyby statusas. Darbo autorés nuomone, RA reikéty taikyti
specialius reikalavimus, nes jos atlieka itin svarbia — asmens tapatybés nustatymo funkcija. Taip pat

turéty biiti aiskiai reglamentuota, kokias funkcijas registravimo tarnyboms gali deleguoti SPTks.
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7. Priezitros statusas SPTkg tarptautiniu mastu yra itin svarbi pripazinimo salyga, e. paraso
atitikties reikalavimams jvertinima, bendradarbiauja su uZsienio e. paraSo prieziliros institucijomis,
Europos Sajungos institucijomis, todél bitina stiprinti EPP institucijos funkcijas Lietuvoje. Viena i§
biitiny priemoniy — kvalifikacijos kélimas audito srityje, siekiant kokybiskai atlikti Lietuvos SPTks
atitikties reikalavimams ir standartams jvertinimo procediiras bei nuolatini SPTks monitoringa.

8. Lietuvoje pasiraSanciuoju asmeniniu gali buti tik fizinis asmuo. Juridinis asmuo (arba
imone, neturinti juridinio asmens statuso) gali jgalioti fizini asmenj pasirasinéti istaigos vardu,
igalinimus nurodant sertifikate, arba atskiru jgaliojimu. Tarpvalstybinio pripazinimo aspektu yra
svarbu suvienodinti pasiraSanciojo asmens savoka ES, kadangi Siuo metu kai kuriose ES valstybése
narése e. paraSu pasiraSyti gali ir juridiniai asmenys — dél korporatyvaus asmens parasu pasirasyto
dokumento Lietuvoje galéty kilti pripazinimo problemuy.

9. Paraso tikrinimo procediiros metu tarpvalstybinio pripazinimo aspektu svarbu yra tai, kad
paraso tikrintojas turi pasirinkti, kokias sertifikavimo paslaugy teikéjais jis pasitiki. Kol kas Europoje
néra vieningo autoritetingo Saltinio, kuris galéty patvirtinti, kad tam tikto SPTks sudarytu sertifikatu
galima drasiai pasitikéti. Toks Saltinis paspartinty e. paraSo tikrinimo procesa ir padidinty pasitikéjima
uzsienio Saliy SPTgsiSduodamais kvalifikuotais sertifikatais.

10. Europos Komisija daro iSvada, kad yra kvalifikuoty e. parasy suderinamumo ir
pripazinimo kliti¢iy. Viena organizaciniy priemoniy sprendziant esama situacija — Europos Komisijos
inicijuota pareiga valstybéms naréms nuo 2009 m. gruodzio 28 d., remiantis Komisijos parengta
technine specifikacija, turéti sukiirus, tvarkyti ir skelbti patikimus sarasus, kuriuose pateikiama
paslaugu statusa (biisena ir kokybinius rodiklius). Kiti butini veiksmai padésiantys iSspresti
suderinamumo ir pripaZinimo problemas — Europos Sajungos teisinés sistemos papildymas atnaujinant
bendrai pripazinty e. paraSo produkty standarty saraSa ir, atsizvelgiant i Komisijos rekomendacijas,
valstybiy nariy teisés akty tobulinimas, siekiant suvienodinti kvalifikuoto e. paraso teisinio

reglamentavimo modelius.
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SANTRAUKA

Kbvalifikuoto elektroninio paraso tarpvalstybinis pripaZinimas Europos Sajungoje
Pagrindinés sqvokos: elektroninis parasas, kvalifikuotas sertifikatas, saugi paraso formavimo

iranga, elektroniniai duomenys, tarpvalstybinis pripaZinimas.

E. paraso taikymas sparciai auga visoje Europos Sqjungoje (ES). Norint saugiai ES keistis
elektroniniais duomenimis, biitina harmonizuoti kvalifikuoto elektroninio paraso pripazinimo procesq.
Valstybé narés, nors ir rémési Direktyva 1999/93/EB, taciau sukiiré savitq teisinio e. paraso

reglamentavimo modelj, tai léemé elektroninio paraso tarpvalstybinio pripazZinimo problemas.

Elektroninis parasas tampa Siy dieny informacinés visuomenés kasdienybe visoje Europos
Sajungoje. Elektroninio paraso taikymas ypac plinta jvairiose elektroninése sistemose (pvz.,
elektroniniai vieSieji pirkimai, elektroninés saskaitos, elektroninis deklaravimas ir kt.). Norint
patikimai Europos Sajungos Bendrojoje rinkoje keistis elektroniniais duomenimis, biitina harmonizuoti
kvalifikuoto elektroninio paraSo pripazinimo procesa.

Direktyva 1999/93/EB dél Bendrijos elektroniniy paraSy reguliavimo sistemos jtvirtino
juriding elektroninio paraSo galia, elektroninio paraso naudojimo taisyklés, iteisino sertifikavimo
paslaugy teikima. Kiekviena ES valstybé nar¢ ir kandidaté, nors ir rémési $ia Direktyva, taciau sukiire
savita teisinio e. paraSo reglamentavimo modeli. Tai lémé tam tikras elektroninio paraso
tarpvalstybinio pripazinimo problemas.

Europos Sajungoje kvalifikuotas elektroninis parasas yra prilyginamas ranka raSytam paraSui
ir yra leistina jrodymo priemon¢ teisme. Taciau vieningy standarty nebuvimas ir skirtingas standarty
bei Direktyvos interpretavimas iki Siol stabdé kvalifikuoty elektroniniy parasy tarpvalstybini
pripazinima.

Europos Parlamento ir Tarybos direktyvoje 2006/123/EB dél paslauguy vidaus rinkoje
valstybéms naréms nustatyti administracinio supaprastinimo jpareigojimai, iskaitant jpareigojima
supaprastinti proceddras ir formalumus, taikomus norint igyti teis¢ verstis paslaugy teikimo veikla ir
vykdant 8ig veikla, ir jpareigojima uztikrinti, kad tas procediiras ir formalumus paslaugy teikéjai galéty
lengvai atlikti nuotoliniu biidu ir elektroninémis priemonémis. Nuotoliniu biidu atliekant procediiras
bus reikalingas elektroninis paraSas, tod¢l §i Direktyva valstybes nares paskatino imtis organizaciniy ir
teisiniy priemoniy spresti elektroniniy parasy vieningo pripaZinimo problema.

Viena svarbiausiy organizaciniy priemoniy — valstybiy nariy pareiga nuo 2009 m. gruodzio 28
d. sukurti, tvarkyti ir skelbti patikima sarasa, kuriame pateikiama biitina informacija apie ES valstybés

v —

kvalifikuotus sertifikatus.
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SUMMARY

Cross-border Recognition of a Qualified Electronic Signature in the European Union
Key Words: electronic signature, qualified certificate, secure signature creation device, data

in electronic form, cross-border recognition.

The use of e-signature is growing rapidly in each Member State of European Union (EU). The
harmonisation of qualified e-signatures validation process in EU is the core element for safe exchange
data in electronic form. Each member country established their own distinctive legal regulation

models of e-signature therefore leading to certain problems of cross-border e-signature recognition.

The use of e-signature is growing rapidly in each Member State of European Union (EU),
especially in various kinds of electronic systems (e.g. electronic public procurement, e-invoicing, and
e-declaration). The harmonisation of e-signatures validation process in EU is the core element for safe
exchange data in electronic form.

The Community framework for e-signatures was established by Directive 1999/93/EC on a
Community framework for electronic signatures and despite the fact that the Directive was the
fundamental legal document, each member country established their own distinctive legal regulation
models of e-signature therefore leading to certain problems of cross-border e-signature recognition.

In EU qualified e-signature satisfy the legal requirements of a signature in relation to data in
electronic form in the same manner as a handwritten signature satisfies those requirements in relation
to paper-based data and are admissible as evidence in legal proceedings, but the issuance of different
standards for qualified e-signature, as well as the diverse interpretation of them and of Directive
1999/93/EC inhibited the cross-border recognition of qualified e-signatures.

The obligations of administrative simplification imposed on Member States by Directive
2006/123/EC on services in the internal market, include the obligation to simplify the procedures and
formalities to establish and operate as a service provider as well as the obligation to ensure that those
procedures and formalities could be easily completed at a distance. To comply with the obligation to
simplify procedures and formalities and to facilitate the cross-border procedures by electronic means
should rely on simple solutions, including the use of electronic signatures. This directive induced
Member States to undertake organisational and legal measures in order to solve the problem of cross-
border recognition of qualified e-signature.

Each Member State not later than until 28th Decmeber.2009 shall establish, maintain and
publish, in accordance with the technical specifications, a ‘trusted list’ containing the minimum
information related to the certification service providers issuing qualified certificates to the public who

are supervised/accredited by them.
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2 PRIEDAS

TOS PACIOS SERTIFIKAVIMO PASLAUGOS PRIEZIUROS IR (ARBA)

AKREDITACIJOS STATUSO KAITA

Pradzia

PriziGrima
\ 4 v v
Akredituota PrieZiara
baigiama

I —l-. SV ‘I’
I —
i Akreditacija | Priezitra
L pasibaigusi | pasibaigusi
‘l’ L4

I wem
Akreditacija ¢ Prieziura
L panaikinta I panaikinta
Paaiskinimai
C o Pereinamasis statusas, kai yra susijes priezidros modelis (pvz., kaip privaloma SPT, isducdantiems KS

ir sisteigusiems valstybeje nareje);

galimas dabartinis statusas, kai néra susijusio priezidros modelio (pvz., kai tai susije su SPT, neisduodanciais KS)

[ ] Galimas dabartinis statusas
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3 PRIEDAS

VI REGISTRU CENTRO SERTIFIKAVIMO CENTRO KVALIFIKUOTO
SERTIFIKATO PROFILIO PAGRINDINIU LAUKU JRASAI

X.509 V1 Kritinis  Atributas ReikEmeé

pagrindiniai laukai

Version V3

Serial number Automatiskai sudaromas, unikalus sertifikato, iSduoto
darbinio CA, serijinis numeris

Signature algorithm shalRS5A

|ssuer CN = VI Registru Cenfras RCSC (IssuingCA)

OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras - Lk 124110246

C=1LT
Valid from Isdavimo data
Valid to Isdavimo data + 2 metai
Subject Seral Asmens kKodas
Jﬂum ber
CN Bendrinis vardas: suteiktas vardas ir pavardé

C LT
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4 PRIEDAS

SERTIFIKATO PROFILIO PAGRINDINIU LAUKU [RASAI

Pagrindiniai laukai Kritinis | Atributas ReikSme [paaiskinimas]
Version 2 [V3 trecia versijal
Serial number sudaromas Issuing CA
Signature algorithm shal R5A
Issuer CN = Nacionalinis sertifikavimo centras
{lssuingCA)
OU = Nacionalinis sertificavime centras (NSC)
O = Gyventoju registro rarnvba prie LR VRM - ik
188756767
C=LT
Validity Galiojimo pradiios ir pabaigos datos (notBefore,
notAfter) UTC laiku
Subject Common CN = vardas pavardé
Name
GivenName | G=vardas
Surname SN=pavarde
EeriulNu mb | SERIALNUMBER=asmens kodas
I
CountryNa | C=LT
me
Public key Viesojo rakto reikimeé (2048 bit) ir paraso

formavimo algoritmo identifikatorius { RSA )

KVALIFIKUOTO
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5 PRIEDAS

SERTIFIKATO PROFILIO PAGRINDINIU LAUKU JRASAI

Evalifikuotas 3-os klasés Sertifikatas

Sertifikato parametrai

Taikymas

Reiksmeé

N

D

CORRTT)

raktas

Atstovaujamas N|D [uridinio asmens pavadinimas.
jaridinis asmuo
organisation
Atstovayamo N|D Atstovanyamo jundinio asmens padalinio/skynaus pavadinimas.
juridinio asmens
padalims /skyrnas
organizationalUnit
Vardas, pavarde N|{D Stame lavke rasonu asmens vardas(-ai) i pavardé arba netaitkomas,
CORIRONIN e jer uzpildomas psendomime laukas ( prewdonys™).
Pseudonimas N|D Siame lauke wasomas asmens pseudonimas arba netatkomas, je1
bretdony i uzpildomas vardo ir pavardes lankas (, comamonName ™).
Sernos Mmners D Urnikahis pasirinktos sertifikavimo tamnvbos mbose sertifikato
SETIEH i len Se11)0S NUITers.
Subjekto viesojo rakto
miormacia
Algoritmas SHA-1 su RSA kodavimu.
algorithm
Subjekto viesasis D Subjekto sertifikato wesasis raktas.

KVALIFIKUOTO
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6 PRIEDAS

“SODROS” PARAISKOS DEL ELEKTRONINIO PARASO KVALIFIKUOTO
SERTIFIKATO REGISTRAVIMO PAVYZDYS

K1 &

[vandzs Irpavance)

Kz K3
[3amenskodzs) (zsmenzzocizliniodraudima rumerts)

(adresas, ielefonas IrkRlkoriakdinial duomenys)

Walstybinio socialinio draudimo fondo valdybai prie
Socialinégs apsaugos irdarbo ministerijos
Konstitucijos pr. 12,

LT-09308, Vilnius

_ ) PARAISKA
DEL ELEKTRONINIO PARASO KVALIFIKUOTO SERTIFIKATO REGISTRAVIMO

K5 | 2005-11-09 Kil

[0=E)

Pareigkiu, kad saugus elektroninis paragas, kuriuo pasiragyta Si paraiska, yra patvirttintas man iSduotu kvalifikuotu
elektroniniu sertifikatu. PraZau Sio kvalifikuoto elektroninio sertifikato santrauka naudoti identifikuojant mane jungiantis prie
Walstybinio socialinio draudimo fondaovaldybos prie Sacialings apsaugos ir darbo ministerijos Elektroninés draudéju
aptarnavimo sistemos (toliauvadinama EDAS) Draudéju portalo Draudéju srities beitikrinant mano pasiradytus
elektroninius prane&imus. Patvirtinu, kad Sioje paraidkoje nurodyti mano asmens duomenys yrateisingi.

Su EDAS naudojimo taisyklémis esu susipaZines irsu jomis sutinku.
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