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Informacinéms technologijoms sparciai vystantis ir vis labiau tobul¢jant, kurianti
naujoms verslo formoms, bankininkystés sektorius taip pat neliko nepaliestas. Bankininkysté
persikelia 1 aplinka, kurioje banko klientai gali naudotis banko teikiamomis paslaugomis
neatvykdami i banko klienty aptarnavimo vieta. Vienu svarbiausiy Siandienos banky veiklos
strateginiy tiksly tampa banko paslaugy teikimo elektroniniu budu — elektroninés abnkininkystés —
pleétra.

Taciau banko paslaugy teikimo perkélimas i elektroning erdve sukiiré n tik naujy
galimybiy, bet ir i§§tkiy. Elektroniniu biidu teikiamy banko paslaugy asortimentui pleciantis, butina
uztikrinti ir teisini elektroninés bankininkystés sistemy veikimo pagrinda.

Diplominio darbo tyrimo objektas — elektroninés bankininkystés teisinio reguliavimo
mechanizmas. Daugiausia démesio skiriama Lietuvoje egzistuojanciam elektroninés bankininkystés
teisiniam reguliavimui, palyginant ir su uzsienio Saliy teisés aktais, reglamentuojanciais $ig sritj.

Elektroninés bankininkystés teisinio reguliavimo mechanizmas nagrinétinas, kadangi
literatiiroje elektroniné bankininkystés teisiniu aspektu mazai iSnagrinéta.Lietuvos teisingje
literatiiroje publikacijy Sia tema labai triiksta. Dazniausiai elektroniné¢ bankininkysté nagrinéjama
tik fragmentiSkai, elektroninés komercijos kontekste, nesigilinant | elektroninés bankininkystés
specifika.

Nei literattiroje, nei teisés aktais néra iSsamiai atskleista ir pati elektroninés bankininkystés savoka.

Tyrimo dalykas — Lietuvos istatymai (bei kiti teisés aktai), itvirtinantys elektroning
bankininkyst¢ reglamentuojancias (tiek tiesiogiai, tieik ir netiesiogiai) teisés normas, kol kas
negausi teismy praktika, Lietuvos banko oficialiis praneSimai, banko paslaugy teikimo elektroniniu
biidu sutartys, Siy paslaugy teikimo salygos, Europos Sajungos teisés aktai itvirtinantys teisés
normas reglamentuojancias banko paslaugy teikima elektroniniu budu.

Darbo tikslas — ivardyti elektroningje bankininkystéje kylancias problemas, pateikti ju
teisini vertinima, nustatyti elektroninés bankininkystés teisinio reguliavimo nacionalingje teisésje
tendencijas.

Siekiant §io tikslo, keliami tokie uzdaviniai:

- 1iSnagrinéti elektroninés bankininkystés teisinio reguliavimo raida;

- atskleisti teisinio reguliavimo trikumus;

- atlikti elektroninés bankininkystés teisinio reguliavimo instrumenty analizg;

Siekiant iSkelto tikslo naudotasi apraSomuoju (nagrinéjama literatiira ir elektroninés
bankininkystés srityje susiklosciusi praktika), kritiniu (vertinama, kiek elektroninés bankininkystés
teisinis reguliavimas atitinka Siandienos poreikius), lyginamuoju (kitose Salyse nusistovéjusi
praktika ir teisés aktai reglamentuojantys elektroning bankininkyst¢ lyginami su Lietuvoje

susiklosCiusia praktika ir teisine baze $ioje srityje), sisteminés anlizés tyrimo metodais.



1. Elektroninés bankininkystés savoka

Elektronin¢ bankininkysté palyginus nesenas reiskinys, taigi, istatymai Sios savokos
kol kas néra apibréz¢. Dauguma literatiiroje pateikiamy bandymy apibrézti Sia savoka panasis tuo,
kad sutartinai pripazista viena bendra elektroninés bankininkystés aspekta. Dauguma Siy apibrézimy
sutaria, kad elektroniné bankininkysté - tai tik vienas i§ biidy teikti banko paslaugas. Elektroniné
bankininkysté néra naujas banky sukurtas produktas. Tai tik terminas, apibiidinantis banko sandoriy
sudarymo proceso ri§j ir biida. ' Elektroning bankininkyste galima apibrézti kaip elektroniniais
perdavimo kanalais teikiamas bankines paslaugas bei produktus Kitaip tariant, elektroniné
bankininkysté suprantama kaip bankiniy operacijy atlikimas elektronine forma. Taipogi sutariama,
kad elektroniné bankininkysté — tai viena i$ elektroninés komercijos rusiy.

Sunkumy apibréziant elektroning bankininkyst¢ kyla sprendZziant, kokias banko
paslaugas i elektroninés bankininkystés savoka reikia itraukti. 2003 m. Bazelio banky prieziiiros
komiteto elektroninés bankininkystés darbo grupé (Electronic Banking Group of Basel Committe on
Banking Supervision) nurodé, kad bendriausiu poziiiriu elektroniné bankininkysté gali buti
suskirstyta i tris lygius:

e pagrindinés informacijos banko tinklalapiai, kurie skirti tik informacijai apie
banko sitlomus produktus ir paslaugas banko klientams ir potencialiems
klientams skleisti;

e paprastiems banko sandoriams pritaikyti banko tinklalapiai, leidziantys banko
klientams pateikti praSymus dél jvairiy paslaugy, uzklausas apie saskaitos
likutj, taciau nesuteikia galimybeés atlikti jokiy pervedimy;

e sudétingiems banko sandoriams atlikti skirti tinklalapiai, suteikiantys banko
klientams galimybe elektroniniu biidu pervesti 1¢Sas 1/i$ ju saskaity, apmokeéti
saskaitas ir vykdyti kitas operacijas. >

Autoriaus nuomone, §is skirstymas ne itin reik§mingas praktiniu pozitiriu, kadangi
apima tik kompiutering bankininkystg. Panagrinéjus banky sitilomas elektroniniu biidu teikiamas
paslaugas galima i$skirti Sias elektroninés bankininkystés rusis:

- telefoniné bankininkyste. Suteikia galimybg telefonu gauti informacija apie banko
paslaugas, ju ikainius, kliento saskaitos biikle;

Siai rasiai tikslinga baty priskirti ir mobiligiq —bankininkyste, kurios esmé yra

informacijos apie saskaity likucius, operacijas, valiuty kursus ir pan. teikimas klientui

' Kairyté S. Elektroninés bankininkystés teisinio reglamentavimo modelis Vokietijoje. Vilnius, 2003. Psl.

Bazelio banky priezitiros komiteto elektroninés bankininkystés darbo grupé // http://www.bis.org/publ/bcbs99.pdf
Prisijungimo laikas : 2006-07-02.
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besinaudojanciam mobiliuoju telefonu (skambuciu, SMS (short message service) zinute). Klientas
Sig informacija gali gauti bet kuriuo metu.

- Mokéjimo kortelés (debeto, kredito)

- Kompiuteriné  bankininkystée  (nurodymai bankui sudaromi naudojantis

kompiuterine iranga).

Kai kurie autoriai i$skiria interneting ir kompiutering bankininkystq3, taciau autoriaus
manymu, internetiné¢ bankininkysté yra tik kompiuterinés bankininkystés forma. Internetinés
bankininkystés ypatumas yra tas, kad klientas gali naudotis banko teikiamomis paslaugomis
turédamas prieiga prie interneto. Taigi, internetinés bankininkystés privalumas yra tai, kad klientas
néra susietas su vienu kompiuteriu, o naudodamasis banko jam suteiktomis priemonémis gali ,,ieiti‘
1 programa i§ bet kurio kompiuterio. Tuo tarpu kompiuteriné bankininkysté apima tiek interneting
bankininkystg, tiek banko paslaugas, teikiamas uzdarais tinklais. Teikiant banko paslaugas uzdarais
tinklais prieiga yra suteikiama tik tam tikro apibrézto kompiuteriy tinklo dalyviams. Biitent d¢l Sios
priezasties biisimas naudotojas tam, kad galéty prisijungti prie uzdaro tinklo sistemos, turi biiti i$
anksto identifikuotas.

Atsizvelgiant | banko paslaugy, teikiamy elektroninémis priemonémis asortimentg ir
numatoma tolesne jy plétra * galima teigti, kad elektroniné bankininkysté gali biti suvokiama
siaurgja prasme, nepriskiriant jai telefoninés bankininkystés, elektroniniy piniguy, ir placiaja prasme,
kuri apimty visus atvejus, kai banko sandoriai sudaromi elektronine forma. Taigi, galima teigti, kad
elektroniné bankininkysté placiaja prasme — tai visi atvejai, kai bankas savo santykiuose su klientais
naudoja informacines technologijas, o siauraja prasme apimty tik viena elektroninés bankininkystés
rusiy — kompiutering bankininkyste (abi jos formas).

Siame darbe elektroninés bankininkystés savoka naudojama pladiaja prasme,
daugiausiai démesio skiriant atvejams kai banko operacijos atlickamos on-line (tiesioginés
kreipties) rézime.

Taip pat pazymétina, kad darbe nagrinéjami banko privatiems klientams (vartotojams)
teikiamy elektroninés bankininkystés paslaugy aspektai, daugiausiai démesio skiriant
materialiniams civilinimas teisiniams santykiams, susiklostantiems elektroninés bankininkystés

srityje.

3 Juonys A. Sandorio $aliy identifikavimas elektroninéje komercijoje. Vilnius, 2003.

* LeviSauskaité K., Rakevi¢iené J. Elektroninés bankininkystés Lietuvoje paslaugy vystymo problemos ir ju sprendimai
// Organizacijy vadyba: sisteminiai tyrimai. 2005. 36



2. Elektroninés bankininkystés raida ir situacija Lietuvoje

Dar visai neseniai, klientas norédamas pasinaudoti viena ar kita banko teikiama
paslauga tur¢jo atvykti { banko klienty aptarnavimo poskyri. Pirmoji priemoné, leidusi pasinaudoti
tam tikra paslauga nuotoliniu biidu buvo telefonas. Véliau atsiranda mokéjimo kortelés,
bankomatai, kredito kortelés, mobilioji bankininkysté, banko paslaugos pradedamos teikti
intrernetu. Paslaugy plétra lémé konkurencinis bei techninis progresas informaciniy technologiju
srityje.

Apskritai, elektroninés bankininkystés pradzia buvo  elektroninés bankininkystés
paslaugos, teikiamos, per uzdarus banky tinklus (pvz.: tarpbankiniai atsiskaitymai), kurios
garantavo didesni, palyginus su internetu teikaimomis paslaugomis sauguma (kadangi uzdaruose
tinkluose Zinomi komunikavimo partneriai, ribotas ju skaicius, aiSkiai apibréztas komunikavimo
tikslas). Progresas pasireiské naujy elektroniniy technologiju forma automatizuotomis darbo
vietomis - atlikinéjamiems procesams nebereikalinga popieriné¢ laikmena. Paslaugy elektroniniu
biidu teikimas klientams visy pirma buvo informacinio pobiidZio apsiribojo pirmo lygio arba
pagrindinémis paslaugomis — tai informacijos apie saskaitas suteikimas, pinigy pervedimas tarp
saskaity bei pavedimai. Véliau pradétos teikti vadinamosios antrojo lygio paslaugos, kurios yra
sudétingesnés — klientas turi didesni leistiny veiksmu pasirinkima, iskaitant sistemos pritaikyma
savo reikméms (sistemos personalizacija), darba su vertybiniais popieriais ir pan. Taciau iki 2002
mety Lietuvos bankai negal¢jo pasiiilyti savo klientui tokio lygio paslaugy, iSskyrus sistemos
personalizacija ir integravimo galimybes. 2002-2003 metais bankai realizavo sudétingesnes
paslaugas : taupymo plano sudarymo modulij, leidzianti apraSyti plana, pagal kuri periodiskai bus
pervedamos pinigy sumos i§ vienos saskaitos i kita, akciju ir kity vertybiniy popieriy valdymas,
naujy saskaity atidarymas, paskoly iSdavimas ir valdymas. Jau pradéti naudoti ir bankomatai, kurie
suteikia galimybg pervesti pinigus i saskaita, neatéjus | banko poskyri.

Interneto duomenimis’ pirmosios internetinés bankininkystés paslaugas Lietuvoje buvo
pasitilytos klientui 2000 metais. Siuo metu Lietuvoje veikia 9 Lietuvos banko licencija turintys
komerciniai bankai, ® ir visi sifilo vienokias ar kitokias elektroninés bankininkystés paslaugas.

Saugumui elektroningje bankininkystéje uztikrinti bankai daznai naudoja HTTPS arba
SSL standarto duomeny Sifravimo protokola. Daugelis banky naudojasi "Verisign" patvirtinta

technologija, kuri gali Sifruoti internetu perduodamus duomenis 128 bity ilgio raktu.

> http://www.ebiz.t/article.php3/23/2531/2 Prisijungimo laikas: 2006-09-13.

6 Lietuvos banko interneto svetainé // http://www.Ib.1t/It/istaigos/index.htm Prisijungimo laikas: 2006-09-14.
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Pradéjus teikti paslaugas vartotojui identifikuoti buvo naudojamas pastovaus slaptazodzio
ir slaptazodzio kortelés derinys, Siuo metu kaip naujové pristatomas slaptazodziy generatorius —
prietaisas, kuris padeda sukurti kiekviena karta vis nauja laiking i€jimo i sistema koda .

Elektroninés bankininkystés paslaugu raida Lietuvoje yra itin sparti: dauguma gyventoju
turi mokéjimo korteles, apie trec¢dalis naudojasi internetinés bankininkystés paslaugomis, vystomos
mobiliosios bankininkystés paslaugos '. Tai gana ispudingi skaiiai, turint omenyje, kad pvz. 2005

m. internetu Salyje naudojosi apie 30 procenty Salies gyventoju.

Levisauskaité K., Rakevic¢iené J. Elektroninés bankininkystés Lietuvoje paslaugy vystymo problemos ir ju
sprendimai // Organizacijy vadyba: sisteminiai tyrimai. 2005. 36



3. Elektroninés bankininkystés paslaugy teikimo sutartis

3.1 Elektroninés bankininkystés paslaugy teikimo sutarties teisiné prigimtis

Siekiant iSsiaiskinti elektroninés bankininkystés paslaugy teikimo sutarties reikSmg ir
teising prigimti, neiSvengiamas ir banko saskaitos sutarties turinio atskleidimas. Tai biitina d¢l to,
kad banko elektroniniu biidu atlickamos operacijos neatsiejamai susijusios su banko saskaita.
Neturint banko saskaitos galima atlikti tik tokius veiksmus, kaip paraisky kreditinei kortelei gauti
pateikimas, praneSimy ir uzklausy bankui siuntimas® ir pan.

Lietuvos Respublikos civilinio kodekso 6.913 straipsnio 1 dalis pateikia banko saskaitos
sutarties samprata ir nurodo, kad Sia sutartimi bankas isipareigoja priimti ir iskaityti pinigus i
kliento (saskaitos savininko) atidaryta saskaita, vykdyti kliento nurodymus dél tam tikry sumuy
pervedimo ir iSmokéjimo 1§ saskaitos bei atlikti kitokias banko operacijas, o klientas isipareigoja
apmokéti bankui uz suteiktas paslaugas ir operacijas. Elektroniniy paslauguy teikimo sutartis
sudaroma banko saskaitos sutarties pagrindu — jprasta banko saskaitos sutartis, tam kad biity galima
naudotis banko teikiamomis elektroninémis paslaugomis, turi biiti papildyta. Literatiiroje sutinkama
nuomoné, kad tai savarankiska sutartis.” Ta¢iau vertintina kaip savarankiska §i sutartis gali bati tik
teoriniu poziiiriu, kadangi pagal susiklosciusia praktika visi Lietuvos bankai sutartis dél elektroniniy
paslaugu teikimo sudaro tik su klientais, turiniais saskaita tame konkreciame banke. Autoriaus
nuomone, tokia praktika laikytina netinkama, nes kaip jau minéta, elektroniné bankininkysté apima
ne tik paslaugas susijusias su banko saskaita, bet ir suteikia galimybes vykdyti kitokius sandorius ar
naudotis paslaugomis, nesusijusiomis su banko saskaita. Taigi, banko saskaitos sutartis neturéty
biti butina salyga sutarties dél elektroniniy paslaugy teikimo sudarymui, taciau tokiu atveju biitina
sutartyje personalizuoti banko klientui elektroniniu biidu teikiamy paslaugy asortimenta. Taipogi §i
sutartis turéty buti vertintina kaip speciali papildoma sutartis, dazniausiai susijusi su banko
saskaitos sutartimi, kadangi ji gali buti sudaroma banko saskaitos sutarties sudarymo metu arba

véliau.
3.2 Elektroniniy paslaugy teikimo sutartis — viesoji sutartis?

Svarbiausias vieSyju sutar¢iy poZymis yra verslo subjekty prekiy pardavimas arba paslaugy
teikimas visiems, kas tik kreipiasi. Lietuvos Respublikos teisés aktuose néra nuorodos, kad

elektroniniy banko paslaugy teikimo sutartis turéty biaiti laikytina vieSaja sutartimi. Nesant

¥ Hansa banko interneto svetainé // http:/www.hansa.lt/fiziniams44_45.html. Prisijungimo laikas:2006-08-22

?  Kairyté S. Elektroninés bankininkystés teisinio reglamentavimo modelis Vokietijoje. Vilnius, 2003. Psl. 15
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specifinio Sioje srityje susiklostanciy santykiy reguliavimo, tikslinga manyti, jog bankas turi teise
savarankiSkai nustatyti Siy sutar¢iy sudarymo ir vykdymo salygas. Jeigu klientas pageidauja
sudaryti elektroniniy paslaugy teikimo sutart; pagal Sias salygas, bankas privalo ja sudaryti.
Alternatyva galéty buti — bendros visiems bankams elektroniniy paslaugy teikimo sutarciy

sudarymo ir vykdymo salygos.

Galimybé klientui naudotis elektroninémis banko paslaugomis gali biiti numatoma ir
standartinése banko saskaitos sutarties salygose. Nors civiliniame kodekse tiesiogiai ir nenurodoma,
kad banko saskaitos sutartis turéty buti laikoma viesaja sutartimi, ji privalo buti sudaryta su klientu,
kuris kreipési su praSymu atidaryti saskaita (pagal banko paskelbtas tam tikros saskaitos riiSies
atidarymo salygas, turincias atitikti jstatymy ir banky veikla nustatanciy teisés akty reikalavimus) 10
ir bankas neturi teisés atsisakyti atidaryti saskaita, jeigu jos atidarymo galimybé yra nustatyta
istatyme, banko veiklos dokumentuose arba bankui iSduotoje licencijoje, iSskyrus atvejus, kai toki
atsisakyma leidZia jstatymai.'' Tokiu atveju, kai galimybé klientui naudotis elektroninémis banko
paslaugomis numatoma standartinése banko saskaitos sutarties salygose, elektroninés

bankininkystés paslaugy asortimentas automatiskai pateikiamas kliento dispozicijon. '

Kita vertus, turint omenyje tai, kad elektroninés bankininkystés sistema yra nuasmeninta

sistema, bankas turéty disponuoti teise sieti sutarties sudaryma su kliento patikimumo jvertinimu.
3.3 Elektroniy paslaugy teikimo sutarties sudarymas internetu
Literatiiroje iSskiriami du elektroninés bankininkystés vystymosi modeliai:

e Virtualus bankai

e e . .13
e Tradiciniai bankai

Virtualiis bankai yra tie, kurie veikia iSskirtinai tik interneto aplinkoje, tuo tarpu tradiciniai

bankai teikia paslaugas jvairiais biidais, tarp ju ir internetiniais kanalais.

Kadangi virtualiame banke paslaugos teikiamos tik interneto kanalais, tai ir banko

saskaitos sutartis (sutartis dél banko paslaugy teikimo) gali biiti sudaryta tik elektroniniu biidu. Kol

' Lietuvos Respublikos civilinis kodeksas (6.914 str. 2 d.) / Zin., 2000, Nr. 74-2262.

" Lietuvos Respublikos civilinis kodeksas (6.914 str. 3 d.) // Zin., 2000, Nr. 74-2262.

12 S. Kairyté ,,Elektroninés bankininkystés teisinio reglamentavimo modelis Vokietijoje*. Vilnius, 2003.

" Ten pat.
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kas Lietuvos komerciniai bankai nesudaro galimybés atidaryti banko saskaita ar sudaryti sutartj dél
elektroniniy paslaugy teikimo neatvykus | banko klienty aptarnavimo padalini. Kadangi abi Sios
sutartys dazniausiai sudaromos prisijungimo biidu pagal standartines salygas, klientui turi buti
suteikta galimybé su Siomis salygomis susipazinti. Taciau tam, kad Sios salygos kitai sutarties saliai
buty privalomos galimybé su S$iomis salygomis susipazinti turi biti tinkama. [statymas
nedetalizuoja, kokia forma isSreikStas supazindinimas laikomas tinkamu. Zinoma, sudarant sutartj
tradiciniu biidu ir interneto aplinkoje, taikomi tinkamo supazZindinimo su standartinémis sutarties
salygomis reikalavimai turéty biiti vienodi.

Sutartis dél elektroniniy paslaugy teikimo sudaroma virtualioje erdvéje sudaroma
vadinamuoju ,, click-wrap “ biidu. Sudarant Siuos susitarimus Saliy valia prisiimti jsipareigojimus
iSreiSkiama pelés paspaudimu ant atitinkamo mygtuko (grafinio paveiksliuko). Vartotojas,
ketindamas sudaryti sutarti, iSsikvieCia bei perziiiri sutarties salygas ir nuspaudzia mygtuka “as
sutinku”(,,/ accept®), taip iSreikSdamas savo valia. Kyla klausimas, ar toks supazindinimo su
standartinémis salygomis biidas yra tinkamas. Bankams, Zinoma, daug paprasciau salygas pateikti
tokiu budu ir reikalauti, kad klientas su jomis susipazinty. Taciau siekiant {vertinti susipazinimo su
standartinémis salygomis tinkamuma deréty atsizvelgti i tokius kriterijus kaip Siu salygu
priecinamumas, prieinamumo prie jy kastai ir panaSiai. Autoriaus nuomone, salygos turi buti
pateiktos taip, kad biity lengvai pastebimos ir net zvelgiant pro ,,vidutinio* kliento prizm¢ negaléty
likti nepastebétos. Svarbu paminéti ir tai, kad salygos nesukels teisiniu pasekmiy, jei jos bus
netikétos (siurprizinés) salygos, t. y. tokios, kuriy kita Salis negal¢jo protingai tikétis busiant
sutartyje. Elektroninés bankininkystés srityje tokiomis salygomis biity galima pripaZinti salygas,
naikinancias arba ribojancias Salies atsakomybg.

Taigi, toks supazindinimo su standartinémis elektroniniy paslauguy teikimo sutarties
(sudaromos Salims fiziSkai nedalyvaujant) salygomis buidas gali biti jvertintas kaip tinkamas tik tuo
atveju, jei salygos yra lengvai prieinamos, pateikiamos pastebimoje vietoje, yra aiskiai iSskirtos ir
tiesiogiai prieinamos. Elektroninéje erdvéje nemaziau svarbu ir tai, ar aiSkus ir paprastas yra Siy
salygu ,,iSsikvietimo* algoritmas.

Zinoma, ne maziau griezti tinkamo supazindinimo su standartinémis sutarties
salygomis reikalavimai keliami ir sudarant sutarti fiziSkai dalyvaujant abiems $alims (ju atstovams).
Jos turi buti tinkamai pateiktos klientui arba, jei klientas néra fizinis asmuo, turi buti bent jau

nurodoma, kad sutartis yra sudaroma pagal tam tikras vieSai paskelbtas standartines salygas.
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3.4 Elektroniniy paslaugy teikimo sqlygos ir sutartis vartotojy teisiy apsaugos aspektu

Norédamas pradéti naudotis elektroninés bankininkystés teikiamomis paslaugomis, klientas
turi pasiraSyti sutikima su naudojimosi salygomis. Kiekvieno banko nustatomos salygos skiriasi,
taCiau iSanalizavus Lietuvos banky nustatomas standartines sutar¢iy dél naudojimosi elektroninés
bankininkystés paslaugomis salygas akivaizdu, kad daugelio banky nustatomos salygos yra
panasios ir jau tapusios iprastomis.

Tik pradéjus teikti banko paslaugas elektroniniais kanalais bankai laikydavosi gana atsargaus
pozitirio { Sios naujos technologijos keliama rizika. Kadangi rizika ne iki galo zinoma, didesnioji jos
dalis sutartimis tendencingai buvo priskiriama klientui, o ne bankui. Sutartyse itin daznos buvo
salygos, priskiriancios klientui atsakomybeg uz kiekviena operacija (nepriklausomai nuo to, ar ji
atlikta jgalioto asmens), taip pat salygos, numatancios kliento atsakomybg iki to momento, kol
bankas gauna raSytini pranes$ima apie kortelés ar kity identifikavimo priemoniy praradima.

Taciau aisku, kad tokios rizikos paskirstymo salygos pazeidzia vartotojo teises ir yra
akivaizdziai vienpusiSkos. Verslo subjektams tokiomis sutartimis sudaromos salygos lanksciai
i§spresti su elektroniniy paslaugy teikimu susijusiy galimy riziky keliamas problemas, kai tuo tarpu
vartotojas neturi realios galimybés dél Siy salygu derétis ir jam lieka tik priimti sitilomas salygas
arba atsisakyti elektroninés bankininkystés teikiamuy galimybiy.

Elektroninés bankininkystés paslaugy teikimo apimtims did€jant, situacija kinta. Banko
elektroniniy paslaugy teikimo salygos ir jy kontrol¢ vartotojo teisiy poziiiriu gali biiti analizuojamos

i§skiriant jstatyming kontrolg ir savireguliacija .

3.4.1 [statyminé kontrolé:

- bendrosios vartotojy teisiy apsaugos nuostatos.

Lietuvos Respublikos vartotojy teisiy gynimo istatymas'* numato, kad nesaziningos sutarties
salygos negalioja nuo sutarties sudarymo, o likusios sutarties salygos lieka Salims privalomos, jeigu
tolesnis sutarties vykdymas yra galimas panaikinus nesaziningas salygas. Siuo jstatymu
igyvendinamos 1993 m. balandzio 5 d. Tarybos direktyvos dél nesaziningy salygy sutartyse su
vartotojais (su paskutiniais pakeitimais, padarytais 1995 m. gruodzio 19 d. Komisijos sprendimu
96/32/EB) nuostatos. Direktyva numato, kad salyga yra nesazininga jei ji nebuvo aptarta

individualiai ir jeigu jos, prieSingai geros valios reikalavimams, sudaro salygas sutarties Saliy teisiy

" Lietuvos Respublikos vartotojy teisiy gynimo istatymas. Zin., 2000, Nr. 85-2581 (2000.10.11)
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ir pareigu nelygybei vartotojo nenaudai atsirasti. Siekiant palengvinti nesaziningy sutar¢iy salygu
nustatyma, istatymas pateikia pavyzdinj sarasa salygu, kurios gali biiti pripazintos nesaziningomis
kliento atzvilgiu. ReikSmingiausios elektroniniy banko paslaugy teikimo srityje Vartotojuy teisiy
gynimo istatymo nuostatos numatancios, kad nesaziningomis gali buti pripazintos salygos:

- panaikinancios ar apribojancios vartotojo teises, susijusias su paslauguy teikéju ar kita Salimi,
tais atvejais, kai paslaugy teikéjas visiskai arba i§ dalies nejvykdo ar netinkamai jvykdo bet kokius
savo sutartinius {sipareigojimus;

- {pareigojancios vartotoja vykdyti sutarties salygas, su kuriomis jis neturéjo realios galimybés
susipazinti iki sutarties sudarymo, be teisés ju atsisakyti;

- suteikianCios teis¢ paslaugy teikéjui vienaSaliSkai keisti sutartyje numatytas paslauguy
savybes;

- panaikinancio arba suvarzancios vartotojo teisg¢ pareiksti ieskini teisme ar pasinaudoti kitais

pazeisty teisiy gynimo buidais.

- Specifinis reguliavimas.

Tik gana nedaug valstybiy yra priémusios jstatymus reguliuojancius specifing sritj —
elektroniniy mokéjimo priemoniy sutartis. Jungtinés Amerikos valstijos buvo pirmoji valstybé 1978
metais priémusi Elektroninio 1éSy pervedimo jistatyma (Electronic Funds Transfer Act - EFTA),
reglamentuojant] elektroniniy 1éSy pervedimo paslaugy teikima vartotojams.

Skandinavijos valstybése, turinCiose gilias vartotojy teisiy apsaugos tradicijas, veikia
Vartotojy teisiy ombudsmenas, gana didele itaka turintis ir vartotojy teisiu elektroninés
bankininkystés srityje gynimui. Sios institucijos pareigiinai jgalioti vesti derybas dél sutaréiy salygy

vartotojo naudai, o deryboms nepavykus — kreiptis 1 teisma dél sprendimo priémimo.

3.4.2 Savireguliacija

Literatiiroje savireguliacija kaip taisyklé pripazistama efektyviausiu ir lanks¢iausiu vartotoju
teisiy apsaugos informaciniuy technologiju plotméje biidu, ypatingai tuo atveju, jei Siuo budu
elektroniniy banko paslaugy teikimo srityje susiklostan¢iy santykiy subjektams nustatomos pareigos
turi tam tikra istatymini pagrinda.

1988 metais Europos Komisija i§leido rekomendacija (88/590/EEC) ,,Dél mokéjimo sistemy ir
mokéjimo korteles iSleidusiy ir turinCiy asmeny santykiy®“, kuri ,,reikalavo® saziningesnio rizikos
paskirstymo korteliy iSleidimo, atsakomybés uz nepavykusias operacijas ir panaSiais klausimais.
Taip pat rekomenduojama valstybéms naréms uZztikrinti pakankama ir veiksminga gincy, kylanciy
tarp elektroninés mokéjimo priemonés turétojo ir iSdavéjo, sprendimo mechanizma.

Rekomendacijos ,,isisavinimas‘ buvo itin netolygus skirtingose valstybése narése ir ji buvo pakeista
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1997 mety Europos Komisijos rekomendacija ,,Dél operaciju elektroninémis mokéjimo
priemonémis ir jas iSleidusiy ir turinCiy asmeny santykiy®, kuri i§ esmeés atkartoja 1988 mety
rekomendacijos principus. Rekomendacijoje 97/489/EB nustatyti minimalts reikalavimai, kuriais
turéty biiti uZtikrinamas elektroninés mokéjimo priemonés turétojo informavimas sutarciy
sudarymo ir vykdymo etapuose, reikalavimai sutariy dél elektroniniy mokéjimo priemoniy
i8leidimo ir naudojimo salygu skaidrumui. Nors rekomendacija ir yra privalomos galios neturintis
teisés aktas, jos reikSme sustiprinta preambuléje nustatytu ,,grasinimu®, kad Komisijai nusprendus
jog rekomendacijos igyvendinimas nepakankamas, ji sitlys priimti privalomo pobidzio teisés
aktus, reglamentuosian¢ius rekomendacijoje numatytus reikalavimus. Lietuvos Respublikoje
rekomendacijos 97/489/EB nuostatos jgyvendinamos Mokéjimu istatymu. Taciau vartotoju teisiy
aspektu zvelgiant | atsakomybés uz piktnaudziavimo kliento tapatybés nustatymo priemonémis
paskirstymo mechanizma, galima teigti kad pirmoji i§ Siy dviejy rekomendacijy jokios jtakos
Lietuvos teisés aktams Siuo klausimu padaryti negaléjo. Rekomendacija atsakomybg wuz
piktnaudziavima tapatybés nustatymo priemonémis iki praneSimo bankui momento nepriklausomai
nuo kaltés priskiria klientui. Tuo tarpu Lietuvos teisés aktai nepripazista kaltés priskyrimo klientui
be atsakomybés. Taigi, rekomendacijos nuostatos jgyvendinimas reiksty, prastesnés nei Lietuvos
teisés aktai numato padéties sukiirima. Antroji direktyva kliento atsakomybés be kaltés jau
nebejtvirtina.

Be Europos Sajungos rekomendacijy ir kity teisés akty elektroninés bankininkystés (taip pat ir
elektroninés komercijos apskritai) srityje ES vis populiaresni tampa elgesio kodeksai, kurie
ruoSiami bendradarbiaujant verslo ir vartotoju organizacijoms, arba savireguliacija. Pavyzdziui,
Jungtingje Karalystéje buvo priimtas Bankininkystés elgesio kodeksas, kuriuo buvo igyvendintos
abi auks$c¢iau paminétos Europos Komisijos rekomendacijos. Rekomendacijos 97/489/EB nuostatos
elgesio kodeksuose igyvendinamos ir Belgijoje, Italijoje. DidZiojoje Britanijoje pirma karta elgesio
kodeksas buvo isleistas 1990 metais kaip patariamasis, konsultacinis dokumentas, susistemings jau
egzistuojancia bankininkystés praktika. Vélesnés redakcijos buvo atliekamos po derybuy su vartotoju
atstovais ir juy pritarimu. Svarbu paminéti ir tai, kad tokie kodeksai dazniausiai tik minimalius
elektroninés bankininkystés paslaugy teikimo standartus. Bidamas labiau rekomendacinio pobiidzio
elgesio kodeksas neriboja konkurencijos ir sudaro salygas veikti rinkos veiksniams, skatinantiems
aukstesnius standartus.”” Kadangi tokie banky veiklos praktikos kodeksai yra rekomendacinio
pobiidZzio — jie néra teisiSkai jpareigojantys. Lietuva tokio bankininkystés kodekso neturi. Taciau
uzsienio valstybiy teismai praktikoje vertindami sutarciy dél elektroninés bankininkystés paslaugy
teikimo salygu privalomuma vartotojy teisiy apsaugos aspektu yra link¢ didelg reikSmg teikti ju

atitikimui kodekso nuostatoms, ypac jei jos priimtos po deryby su vartotojy atstovais.

!> British Bankers' association http://www.bba.org.uk/bba/jsp/polopoly.jsp?d=140 Prisijungimo laikas: 2006-08-23
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1999 m. spalio 12-13 dienomis Paryziuje vykusiame Ekonominio bendradarbiavimo ir plétros
organizacijos (Organization for economic Cooperation and development) elektroninés komercijos
forume sprendziant elektroninés komercijos (kurios dalis yra ir elektroniné bankininkysté)
reguliacijos ir savireguliacijos klausima prieita iSvados, kad Sioje srityje turéty biti rastas
kompromisinis variantas. Pabrézta, kad balansas tarp reguliacijos ir savireguliacijos turéty buti
reguliaciné aplinka — reguliacinis pagrindas turi biiti papildomas efektyviomis savireguliacinémis
priemonémis.

Istatymy leidéju blaSkymasi tarp nuoseklaus elektroninés bankininkystés sureguliavimo
galimybés ir savireguliacijos metodo taikymo galima pateisinti, nes visy pirma atsizvelgti i realia
praktika bei nustatyti paslaugu vystymosi tendencijas ir tik po to jas jteisinti teisinéje tikrovéje. Toks
poziiiris yra racionalus, turint omenyje elektroninés bankininkystés paslaugy dinamiskuma.

Technologijoms Zengiant { prieki tokiu tempu, kai praktika lenkia istatyminius sprendimus
arba jie nebeatitinka realybés dar pries isigaliodami, savireguliacija — gana svarus sitilymas. Jau pati
internetiné bankininkysté¢ — pagristas §io fenomeno jrodymas. Savireguliacijos trilkumas yra tas, kad
ji priklauso nuo subjektyviy (privaciy) interesy, taip pat daro neigiama jtaka tiek elektroninés
bankininkystés paslaugy teikéjams, tiek klientams, sukurdama teisinio neaiSkumo ir netikrumo
biisena. D¢l minéty priezasCiy, autoriaus nuomone, savireguliacija yra tinkamas metodas tik tada,

kai ji remiasi aiskiu jstatyminiu pagrindu.
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4. Kliento identifikavimas

Teisés aktuose, literatiiroje ir sutartyse del elektroniniy paslaugy teikimo naudojamos tokios
savokos kaip klientas, naudotojas, saskaity valdytojas. Darbe visos Sios savokos naudojamos kaip
sinonimai, kadangi tiek naudotojas, tiek klientas ir saskaity valdytojas yra asmenys, kurie
dazniausiai nurodomi sutartyse de¢l paslaugy teikimo ir kiekvieno 1§ ju kaip saskaitos tvarkytoju

teisés bankui yra Zinomos ir su banku suderintos.

Yra keletas priezasCiy, dél kuriy bankams itin svarbu tinkamai nustatyti klienty,
besinaudojanciy elektroninés bankininkystés paslaugomis tapatybe. Teisés aktai, reglamentuojantys
banky veikla, nustato bankams pareiga atsakingai iSsiaiSkinti kliento tapatybe: itvirtina pareiga
vadovautis principu PAZINK SAVO KLIENTA, draudimus atidaryti anonimines saskaitas'® ir
panasius imperatyvus. Netinkamas tapatybés identifikavimas gali uZztraukti bankui atsakomybg
remiantis pinigy plovimo prevencijos istatymais ir susijusiais teis€és aktais. Europos Tarybos
direktyva dél finansy sistemos apsaugos nuo jos panaudojimo pinigy plovimui'’, jtvirtina
reikalavimus kredito ir finansy istaigoms uZztikrinti, kad juy klientai biity tinkamai identifikuoti,
kiekvienas sandoris, kuris potencialiai gali biti susijgs su pinigu plovimo veiksmais, bty atidziai
iStirtas ir apie jtartinus atvejus pranesSta valstybés institucijoms, atsakingoms uz kova su pinigu
plovimu. Lietuvoje pagrindinis Sios direktyvos nustatytus reikalavimus itvirtinantis teisés aktas —
Lietuvos Respublikos Pinigy plovimo prevencijos istatymas. [statymo 19 straipsnis numato
atsakomybe uz Sio istatymo reikalavimy pazeidimus — itvirtinta bendroji nuostata, kad pareigiinai ir
asmenys pazeid¢ nustatytus reikalavimus atsako jstatymu nustatyta tvarka. Pavyzdziu biity galima
pateikti Lietuvos Respublikos administraciniy teisés pazeidimy kodekso 172 (14) straipsni,
numatanti bauda uz pinigy plovimo prevencija reglamentuojanciy Lietuvos Respublikos istatymu,

kity teisés akty arba Lietuvos banko teisés akty pazeidima.

Taciau anksCiau minéti teisés aktai reglamentuoja tik vieng identifikavimo aspekta. Tuo
tarpu teisés Saltiniy, reglamentuojanciy kliento tapatybés nustatymo klausimus analize¢ leidzia

18skirti du kliento identifikavimo aspektus (pakopas):

1 1 jetuvos banko valdybos 2004 m. lapkric¢io 25 d nutarimas Nr. 183 “Dél kredito istaigoms skirty nurodymy, kuriais

siekiama uzkirsti kelig pinigy plovimui‘

171991 m. birzelio 10 d. Tarybos direktyva 91/308/EEB dél finansy sistemos apsaugos nuo jos panaudojimo pinigy

plovimui.
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» pradinis kliento identifikavimas (atidarant saskaita, sudarant sutarti su klientu. (pvz.

sutartis dél elektroniniy paslaugy teikimo) )
+ Kliento identifikavimas kaip kompiuterinés sistemos procesas.

Pirmajame etape kliento pareikalaujama pateikti tradicinius kliento tapatybe
patvirtinan¢ius dokumentus, kuriais remiantis asmeniniai duomenys suvedami { banko informacing
sistema. Sis identifikavimo etapas biitinas maksimaliam pateikiamy asmeniniy duomeny tikrumo
uztikrinimui. Siuo metu Lietuvos komerciniai bankai, teikiantys elektroninés bankininkystés
paslaugas nesuteikia galimybeés pradéti naudotis elektroninémis paslaugomis neatvykus i klienty
aptarnavimo padalini. Norint prisijungti prie sistemos klientui reikia nuvykti i banka ir pateikti

asmening informacija ir ja patvirtinan¢ius dokumentus.
Literatiiroje iSskiriami trys biidai patikrinti asmening informacija:

= pozityvusis tikrinimas. Siuo budu sickiama uzsitikrinti, kad besikreipiandio i banka

potencialaus kliento pateikta informacija atitinka treciyjy Saliy Saltiniuose esancia informacija.

= loginiu tikrinimu siekiama isitikinti, kad pateikiama informacija yra nuosekli, vieni

duomenys nepriestarauja kitiems.

= negatyvusis tikrinimas — budas iSsiaiSkinti ar pateikiama informacija néra susijusi su
praeities neteisétais veiksmais. Siuo atveju, zinoma, susiduriama su asmens duomenuy teisinés
apsaugos klausimais, tod¢l dazniau naudojamos dvi pirmosios identifikavimo formos (jterpiant

elektroniniy identifikavimo priemoniy galimybes).

Taciau rinkai vis labiau vystantis, poreikis greitai ir paprastai atlikti identifikavimo
procediiras auga. Vienas potencialiy biidy pakeisti jprasta ir tradicinj tapatybés nustatymo procesa —
pasitikéti treCiosios Salies jau atliktu identifikavimo procesu. Lietuvoje jau sukurti teisiniai
pagrindai elektroninio paraso naudojimui. PleCiantis sertifikuoto elektroninio paraSo naudojimui
bankas turéty galimybe pasinaudoti sertifikavimo paslaugy teikéjo jau atliktu identifikavimo
procesu. Pagal Lietuvos Respublikos elektroninio paraso istatyma asmuo, nutargs savo veikloje
naudoti elektroninj paraSa ir praSantis sertifikavimo paslaugy teikéjo sudaryti jo sertifikata, privalo
pateikti tapatybg patvirtinancius dokumentus. Sertifikatas yra elektroninis liudijimas, kuris
patvirtina arba leidzia nustatyti elektroniniu parasu pasirasancio asmens tapatybe. Sertifikatas yra
vienas i§ pagrindiniy PKI (Public Key Infrastructure) elementy. Tai mechanizmas susiejantis vieSa

rakta (public key) su komponenty rinkiniy (unikalus serijinis numeris, identifikavimo informacija,
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naudojamy algoritmy informacija, iSdavimo ir galiojimo laika, iSdavusio sertifikavimo paslaugu
teikéjo (angl. certification authority) paraSas ir t.t.), uZtikrinanéiu savininko autentiSkuma.'®
Pripazintina, kad elektroninis parasas (ypa¢ paremtas kvalifikuotu sertifikatu) yra pakankamai
saugus bei uZztektinai aiSkiai patvirtina pasiraSanciojo tapatybeg, kadangi sertifikavimo paslaugy
teikéjas patikrina dokumentus ir atsako uz duomeny, nurodyty sertifikate teisinguma. Taigi,
naudojant vieSojo rakto infrastruktiira buty uztikrintas didziausias Siuo mety galimas pasiekti

saugumo lygis.

Taigi, asmuo, siekiantis savo veikloje naudoti elektronini parasa, turi kreiptis i sertifikavimo
paslaugu teikéja, kuris savo ruoztu prie§ sudarydamas sertifikata atlieka asmens identifikavimo
procedira. Uz pateikty dokumenty tikruma atsako asmuo, kurio praSymu buvo sudarytas

sertifikatas.

Taipogi, bankas, pasitikédamas tre¢iyju asmenu atlikta identifikavimo procediira, turéty
uztikrinti, kad trecioji Salis klienta identifikuoja tokiu lygmeniu, kokiu $ia procediira atlikty pats

bankas.

Taciau Sios galimybés jgyvendinimas gali uZztrukti. Nors ir yra sukurti jstatyminiai
elektroninio paraSo funkcionavimo pagrindai, labai svarbi ir tolesné teisés akty leidyba Sioje srityje.
Priimtus istatymus jgyvendinanciuose poistatyminiuose teisés aktuose reikéty nustatyti aiskius ir
konkre¢ius, detalius reikalavimus elektroniniam paradui.’” Be to, tokios sistemos jgyvendinimas
gana brangus. Siuo metu Lietuvoje jregistruotas tik vienas kvalifikuotus sertifikatus sudarantis
sertifikavimo paslaugy teike¢jas ir pastebima atvirkstiné tendencija — kitos institucijos naudojasi
banko atliktomis autentifikavimo procediiromis (pvz. Valstybinés Mokesciy Inspekcijos elektroniné
gyventoju pajamy deklaravimo paslauga teikiama naudojantis banky registracijos duomenimis).
Informacinés visuomenés plétros komiteto interneto svetainéje pateikiamame elektroniniy vieSuyju
paslaugy siekiamo modelio aprasyme toks veiklos organizavimo biidas, kai vieSosios paslaugos
teikiamos pasinaudojant tre¢iyju asmeny (banky) atliktomis autentifikavimo procediiromis,
vertinamas kaip veiksmingas ir ateityje turéty buti ple¢iamas.” Kita galimybé — jkurti vieningus
autentifikavimo centrus, kurie specifikuotysi Sioje srityje.

Banko atliktomis autentifikavimo procediromis naudojamasi ir verslo subjekty interneto

erdveje teikiamy paslaugy apmokejimui. Klientas turi biiti banko su kuriuo verslo subjektas

'8 Informacinés visuomenés plétros komitetas . http://epp.ivpk.lt/epp/Dokumentai/IVPK_elmodelis_siekiamasV 1.pdf

Prisijungimo laikas: 2006-09-15.

" Ten pat.

? Ten pat.
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bendradarbiauja, registruotu klientu. Prireikus apmokéti uz paslaugas klientas yra nukreipiamas i
banko interneting aplinka, kur jvedegs savo prisijungimo duomenis yra atpazistamas ir
aptarnaujamas. Kadangi dé¢l banky ir verslo subjekty bendradarbiavimo formuojasi nauji bankiniy ir
nebankiniy subjekty dariniai, itin svarbu, kad bankai savo verslo partnerius rinktysi kuo atidziau,

atlikty ju veiklos stebésena ir prisiimty atsakomybg uz specifines bankines rizikas.

Antrasis identifikavimo aspektas - tai labiau techninis elektroninio komunikavimo su banku

iniciatoriaus identifikavimo klausimas ir procesas.

Literatiiroje yra iSskiriamos identifikavimo ir autentifikavimo savokos. Identifikavimu
vadinamas procesas, kurio metu konkretus elektroninés bankininkystés paslaugy naudotojas yra
i§skiriamas i§ kity. Autentifikavimas (autentifikacija) - procediira, kurios rezultatas yra jau
identifikuoto naudotojo tapatybés nustatymas. Asmeniui pasirasius sutartj su banku dél elektroniniy
paslauguy teikimo, bankas ji registruoja savo sistemoje, suteikdamas jam vidini sisteminj
identifikacijos numeri (/D). Véliau naudotojui prisijungus elektroninés sistemos, jis visy pirma yra
identifikuojamas kaip sistemos naudotojas, o po to autentifikuojamas. Siejant Sias savokas su
dviem anksCiau minétais identifikavimo aspektais laikytina, kad pirmasis aspektas (pirminis
identifikavimas) atitinka identifikavimo savoka, o antrasis - autentifikavimo savoka. Si savoka
naudojama ir Lietuvos Respublikos mokéjimy istatyme. Toliau darbe sudétiné identifikavimo ir

autentifikavimo procediira bus vadinama labiau paplitusia kliento idenfikavimo savoka.

Yra nemazai biidy ir priemoniy, kurias bankai gali naudoti identifikuodami (antrojo aspekto
prasme) klienta. Jos apima slaptazodziy ir PIN kody (Personal Identification Number) naudojima,
skaitmeninius sertifikatus (kaip PKI (viesojo rakto) elementus), magnetines korteles, biometrinius
duomentis (tokius kaip balsas, pirSty antspaudai, akies tinklainé) ir pan. Kiekvienos i§ $iy priemoniy
sukuriamas apsaugos lygis skiriasi ir vystantis technologijoms kinta. Taciau paanalizavus

egzistuojancias autentifikavimo technologijas akivaizdu, kad visos jos remiasi trimis faktoriais:
* tuo, ka besinaudojantis elektroninés bankininkystés paslaugomis asmuo Zino;
* tuo, ka naudotojas valdo (turi) ;
* tuo, kuo naudotojas yra;

Zinoma, tie identifikavimo metodai, kurie priklauso nuo daugiau nei vieno i§ minéty
faktoriy, yra daug sunkiau jveikiami, nei vienu faktoriumi besiremianios sistemos.

Autentifikavimo lygis turéty buti pasirenkamas atsizvelgiant i kiekvienos atliekamos operacijos
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galimos rizikos lygi, pateikiamy sistemai duomeny svarba, taip pat ivertinant vis atsirandancias
naujas rizikas. Butent bankui, teikian¢iam elektroninés bankininkystés paslaugas tenka pareiga
pasiriipinti saugiu ir patikimu sistemos funkcionavimu. Lietuvos Auks$ciausiasis Teismas yra
konstataves, kad ,,diegdamas nepakankamai saugias sistemas [...] ir tokias sistemas administruoda-
mas, bankas prisiima su tuo susijusia rizika.* Banko, kaip specializuotos finansinés institucijos, pa-
reiga profesinéje veikloje elgtis apdairiai ir rupestingai apima bendraja banko pareiga garantuoti
Sios veiklos patikimuma, efektyvuma ir sauguma.”’ Sioje Auksiausiojo Teismo byloje buvo
sprendziami klausimai, susij¢ su elektroninémis mokéjimo kortelémis atliekamomis operacijomis ir
Teismas nurod¢, kad ,,banko mokéjimo korteliy, kaip elektroninio mokéjimo negrynaisiais pinigais
priemoniy, iSleidimas { apyvartg ir operaciju jomis atlikimas patenka i banko vykdomos profesinés
veiklos apibrézima“. Taciau manytina, kad tokia pat teismy praktika susiklostys ir kity elektroniniy
banko paslaugy (ne tik mokéjimo korteliy) atzvilgiu. Pagrindinés Lietuvos banky, teikianciy
elektroninés bankininkystés paslaugas naudotojo identifikavimo priemones bty galima suskirstyti i
apsaugos priemones — klientui ar naudotojui banko suteiktas atpazinimo (identifikavimo) kodas,
atpazinimo (pirminis) slaptazodis ir/ar rySio seanso slaptaZodis, ir atpazinimo priemones —
naudotojui banko suteikta slaptazodZziy kortel¢ ar slaptazodziy generatorius.

Taigi, bankui renkantis identifikavimo metoda, kuris bus naudojamas teikiant paslaugas
elektroniniu biidu, sitilytina atsizvelgti tiek i teisinius, tiek ir { komercinius bei techninius kriterijus.
Reikia atsizvelgti { siilomy sudaryti elektroniniaisa kanalais sandoriy riisis, sandoriy dydi, operaciju
atlikimo daznuma, alternatyviy identifikavimo metody prieinamumas bei taikymo kastai ir pan.

Darytina iSvada, kad abi kliento identifikavimo pakopos vienodai svarbios, o identifikavimo
sistemos pasirinkimas, jos saugumo ir efektyvumo uztikrinimas, atsizvelgiant i teikiamas paslaugas
yra banko pareiga ir palickamas jo rizikai. Bankams diegiant pakankamai daug techniniy sauguma
uztikrinan¢iy priemoniy, siekiant dar auksStesnio saugumo lygio daugiau démesio reikéty teikti
klienty Svietimui, jy informavimui apie sauguma uztikrinanc¢ias priemones. Taciau nenuneigiamas
iSlieka ir tas faktas, kad techninis rizikos valdymo aspektas yra ne maziau svarbus, nei teisinis.

Kitas glaudziai su kliento identifikavimo problematika susij¢s klausimas — asmens duomeny

saugumas elektroninés bankininkystés terp¢je — aptariamas toliau.

I Lietuvos Auks¢iausiasis Teismas. Z. Sapalas v. Lietuvos taupomasis bankas. Nr. 3K-3-390/2002 m.
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5. Asmens duomeny teisiné apsauga ir privatumas elektroninéje bankininkystéje

Bankininkystés sektorius yra itin intensyvus duomeny srauty poziiiriu sektorius. Duomenimis
operuojama sudarant sutartis su klientais, klientams teikiant nurodymus bankams ir kitais atvejais
komunikuojant bankui ir klientui; duomenys juda banko vidingje aplinkoje, banky grupése ir tarp
skirtingy bankuy, taip pat pasiekia jvairius tarpinius subjektus, pvz. tinklo paslaugas teikiancius
operatorius. D¢l §iy priezasCiy galima teigti, kad banky veikloje turéty biti itin apdairiai
vadovaujamasi teisés aktais, reglamentuojanciais privatuma ir asmens duomeny apsauga.

Kalbant apie asmens duomeny apsauga elektroninés bankininkystés kontekste, reikia atriboti
dvi skirtingas, bet neretai sutapatinamas savokas: duomeny apsauga (angl. data protection) ir
duomeny sauguma (angl. data security). ** Duomeny apsauga yra susijusi su asmens duomenimis,
t.y. draudimu vieSai skelbti, platinti ir kitaip disponuoti fizinio asmens duomenimis be jo sutikimo,
o duomeny saugumas yra uztikrinamas koduojant, Sifruojant ar kitokiais budais apsaugant

skaitmeninius duomenis.

5.1 Asmens duomeny teising apsaugq elektroninés bankininkystés kontekste

reglamentuojanciy teisés akty apzvalga

Pagrindinis istatymas Lietuvoje, reglamentuojantis asmens duomeny apsauga yra
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas, pateikiantis asmens duomeny
savoka, nustatantis ju teiséto tvarkymo kriterijus, duomenu saugumo uztikrinimo biidus bei

priemones ir kt.

Administraciniy teisés pazeidimy kodeksas numato atsakomybg uz asmens duomeny
tvarkyma pazeidziant Lietuvos Respublikos asmens duomeny teisinés apsaugos istatyma ir

duomeny subjekto teisiy, nustatyty Siame istatyme, pazeidima.

Pagrindines asmens duomeny apsaugos gaires atsizvelgdama | spartéjanti pasaulio ekonomini
vystymasi 1980 m. apibrézé Ekonominio bendradarbiavimo ir plétros organizacija (EBPO). Jose
sickiama apsaugoti asmens privatuma nesudarant kliticiy laisvam informacijos jud¢jimui. Jame

pirma karta susisteminti pagrindiniai asmens duomeny tvarkymo principai. EBPO Tarybos

22 Keras A., Kurapka E., Petrauskas R. Informacinés visuomenés kiirimo, informaciniy technologijy taikymo ir

informaciniy technologiju teisés plétros tendencijos Europos Sajungoje. Vilnius 2001, P. 42.

21



rekomendacijos néra teisiSkai privalomos valstybéms naréms, taCiau padaré nemaza itaka viso

pasaulio valstybiy istatymy leidybai ioje srityje.*

1981 metais Europos Taryba priémé Konvencija dél duomeny apsaugos rySium su
asmens duomeny automatizuotu tvarkymu (Convention of 28 January 1981 for the Protection of
Individuals with Regard to Automatic Processing of Personal Data) (toliau - konvencija).
Konvencijoje akcentuojamas, vienodos istatyminés bazes, uztikrinancios asmens duomeny apsauga
elektroningje erdvéje Europos Sajungos valstybése nebuvimas. Kompiuteriniai tinklai leidzia
vartotojams pasiekti kity valstybiy duomenu bazes ir jas susieti. Tokioje aplinkoje bendros
fundamentalios taisyklés, uztikrinanCios vienodas informacijos subjekty teises ir garantijas yra
neiSvengiamai butinos. Konvencijoje apibrézti pagrindiniai duomeny apsaugos principai,
formalizuotas informacijos tarp valstybiy perdavimas, numatyta teikti tarpusavio pagalba vykdant

Konvencija.

1995 mety spalio 24 diena Europos parlamentas ir Europos Sajungos Taryba priéme
Direktyva 95/46/EC dé¢l asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo (Directive 95/46/EC of the European Parliament and of Council on the protection of
individuals with regard to the processing of personal data and on the free movement of such data).
Direktyvoje numatytos bendrosios istatyminés asmens duomeny apdorojimo normos, skatinama
rengti elgesio kodeksus, palengvinancius direktyvos taikyma. Kadangi direktyvoje laikomasi
technologinio neutralumo principo®* ir direktyvos straipsnis dél jos taikymo srities suformuluotas
taip, kad autoriaus nuomone, apima ne tik esanCias bet ir galimas ateities technologijas,
suteikiancias galimybes automatiniam duomeny tvarkymui, galima teigti, kad jos normos apima ir
banko elektroniniais kanalais teikiamas paslaugas. Taip teigti galima ir dél to, kad kaip jau minéta,
internetas — tai tik aplinka banko paslaugoms teikti. Rengiant direktyva buvo nemazai atsizvelgta |
Konvencijoje i3déstyta modeli. Sios srities reguliavimo procesas pratestas priémus Direktyva
97/66/EB dé¢l asmenuy privatumo apsaugos telekomunikacijy sektoriuje ir 2002 m. liepos 12 d.
Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo

apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiu).

Akivaizdu, kad elektroninés bankininkystés srityje kylan€ios duomenuy saugumo
problemos néra sureguliuotos specifiniais teisés aktais, skirtais iSskirtinai tik elektroninés

bankininkystés sferai, o taikomos bendrosios duomenuy apsaugos nuostatos.

2 Spalveters K. Asmens duomeny teisiné apsauga interneto kontekste pagal Europos Sajungos ir tarptauting teise.
Vilnius, 2003.

* Frayssinet J. Is protection of personal data guaranted on the internet. <http:/droit-internet-2001.univ-
paris].fr/pdf/ve/Frayssinet EN.pdf> Prisijungimo laikas: 2006-06-27.
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5.1.1 Asmens duomeny teisinés apsaugos jstatymas

Asmens duomeny teisinés apsaugos istatymo 2 straipsnio 1 dalis pateikia gana placia
asmens duomeny savoka. Tai bet kuri informacija, susijusi su fiziniu asmeniu — duomeny subjektu,
kurio tapatybé yra Zinoma arba gali buti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais
duomenimis kaip asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio,
psichologinio, ekonominio, kultiirinio ar socialinio pobiidzio pozymiai. Savoka beveik identiSka
Direktyvoje 95/46/EC pateikiamai savokai. Zvelgiant pro banko kliento elektroniniu biidu teikiamo
mokéjimo nurodymo prizme, toks asmens duomeny savokos traktavimas reikSty, kad asmens
duomenimis laikomi tiek nurodyme pateikiami operacijos iniciatoriaus, tiek gavéjo, tiek ir su
paminétais treGiaisiais asmenimis susije duomenys. Sitoks platus savokos traktavimas sukelia
problemy tuo atveju, kai statymas reikalauja duomeny subjekto sutikimo ar jo ir banko sutartiniy
santykiy.” Sis reikalavimas atitinka Direktyvos 95/46/EC 7 straipsnio (a) ir (b) daliy reikalavimus.
Diskusijose tarp banky ir Europos Komisijos atstovy, Komisijos siiilymas $iuo klausimu buvo
toks, kad tokiu atveju, kai nepatenkinami 7 straipsnio (a) ir (b) daliy reikalavimai, duomenys gali
bati tvarkomi direktyvos 7 straipsnio (f) dalies pagrindu® - ,tvarkyti reikia dél teiséty interesuy,
kuriy siekia duomenuy valdytojas arba trecioji Salis (Salys), kurioms atskleidziami duomenys,
18skyrus atvejus, kai duomeny subjekto, kuriam [ . . . ] reikalinga apsauga, teisé€s ir laisvés yra
vir§esnés nei §ie interesai.“?’ Autoriaus manymu, Komisijos pozicija pagrista - jokiy individualiy
duomeny subjekty prieStaravimy neturéty kilti, jei pati atitinkama duomeny tvarkymo operacija yra
teiséta. TaCiau manytina, kad tuo atveju, kai reikalingas sutikimas jis turéty buti atnaujinamas
kiekviena karta, kai tikslas, kuriam renkami, saugomi ir apdorojami asmens duomenys, yra
kei¢iamas ir Zenkliai skiriasi nuo pirminio tikslo, kuriam buvo duotas sutikimas. Taip pat sutikimas

turi buti nedviprasmiskas, konkretus (duotas apibréztiems tikslams), klientas prie§ duodamas

¥ Istatymas numato, kad asmens duomenys gali biiti tvarkomi, jeigu:

1) duomeny subjektas duoda sutikima;

2) sudaroma arba vykdoma sutartis, kai viena i§ Saliy yra duomeny subjektas;

3) pagal istatymus duomeny valdytojas yra ipareigotas tvarkyti asmens duomenis;

4) siekiama apsaugoti duomeny subjekto esminius interesus;

5) igyvendinami oficialts igaliojimai, suteikti valstybés bei savivaldybiy institucijoms arba treCiajam asmeniui,
kuriam teikiami asmens duomenys;

6) reikia tvarkyti dél teiséto intereso, kurio siekia duomeny valdytojas arba treciasis asmuo, kuriam teikiami
asmens duomenys, ir jei duomeny subjekto interesai néra svarbesni.

% Reed Ch., Walden I, Edgar L.Cross-border electronic banking: challenges and opportunities. Second edition.

London Hongkong, 2000.

" Direktyvos 95/46/EC 7 straipsnio (f) dalis.
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sutikima turi biiti informuotas apie galimus pavojus ir rizikas, nors ir néra reikalaujama aiskiai

iSreiksto sutikimo.

Asmens duomeny teisinés apsaugos istatymo 28 straipsnis nustato draudima perduoti asmens
duomenis i uzsienio valstybes (Lietuvai tapus Europos Sajungos nare - | valstybes, nesancias
Europos Sajungos narémis), jei Siose valstybése néra tinkamo asmens duomeny teisinés apsaugos
lygio. Nors istatyme ir pateikti tam tikri vertinimo kriterijai**, vis délto licka neaisku, koks asmens
duomeny teisinés apsaugos lygis laikytinas tinkamu. Nepaisant to, perdavimas leistinas, jei
duomenu subjektas davé sutikima teikti asmens duomenis. Aisku tik viena — adekvatumo principas

29

reikalauja funkcinio pobiidzio ir apsaugos lygis turi buti jvertinamas pries sankcionuojant

duomeny judéjima.

Kitas iSkylantis klausimas - ar duomeny valdytojas turi informuoti duomeny subjekta
jei ketina teikti asmens duomenis 1 uzsienio valstybe, kuri neuZztikrina tinkamo asmens duomeny
teisinés apsaugos lygio. Atsizvelgiant { istatymo duomeny subjektui itvirtinama teis¢ Zinoti (buti
informuotam) apie savo asmens duomeny tvarkyma, galima teigti, kad bankas turi pareiga
informuoti klienta, kad ketina teikti jo asmens duomenis { treciaja valstybe, kuri neuztikrina
tinkamo asmens duomeny teisinés apsaugos lygio. Taciau Cia atsiranda dvi problemos. Pirma, né
vienas bankas neturi saraso Saliy, kuriose asmens duomeny apsaugos lygis tinkamas. Antra, kalbant
apie mok¢jimus, galimas atvejis, kai mokejimo nurodymas jvykdomas i procesa itraukiant kelis
bankus. Tokiu atveju bankas-gavéjas bankui-siuntéjui gali likti nezinomas. Taigi, praktikoje ne

visada imanoma jgyvendinti informavimo reikalavima.

Kalbant apie Direktyva 95/46/EC, kurios nuostatos jgyvendintos Asmens duomeny
teisinés apsaugos istatymu, pazymétina viena specifiné problema. Direktyvoje reglamentuojant
auksCiau aptarta klausima, naudojamas terminas ,,transfer (lietuviskajame vertimo variante -
perdavimas), kuris pacioje direktyvoje néra apibréztas. Taigi, lieka neaisku, kokius veiksmus su
asmens duomenimis Sis terminas apima. Asmens duomeny teisinés apsaugos istatymas naudoja
terming ,,duomeny teikimas®, kurj apibrézia kaip asmens duomeny atskleidima perduodant ar kitu

biidu padarant juos prieinamus (iSskyrus paskelbima visuomenés informavimo priemonése).

8 Istatymas numato, kad asmens duomeny teisinés apsaugos lygis vertinamas atsizvelgiant i visas aplinkybes,

susijusias su duomeny teikimu, ypaé¢ i uzsienio Salyje, i kuria teikiami asmens duomenys, galiojanéius istatymus bei
kitus teisés aktus, uZtikrinanéius asmens duomeny teising apsauga, i teikiamy duomeny pobiidi, duomeny tvarkymo

budus, tikslus, trukme, saugumo priemones, kuriy bus laikomasi toje valstybéje.

¥ Autoriy kolektyvas. Informaciniy technologijy teisé. NVO Teisés institutas. Vilnius:2004. Psl. 131
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5.2 Kliento teisé | privatumq elektroninéje bankininkystéje

Kliento privatumo apsaugos uZztikrinimo elektroninéje komercijoje klausimas yra
jautrus dél interneto teisinio reguliavimo ypatumuy: privalomojo pobtidZio valstybinio reguliavimo
negalimumo. Pazeidimai yra daZniausiai susij¢ su galimybémis per labai trumpa laiko tarpa
perduoti tretiesiems asmenims su klientu susijusia informacija, piktnaudziavimu tiesiogine
rinkodara (spamming), taip pat su plaCiomis informacijos apie klienta rinkimo galimybémis
(cookies). Nesant aiSkaus Siy aspekty teisinio reglamentavimo, reguliuojant kliento teisg 1
privatuma kaip ir vartotojo teisiu apsaugos elektroninéje bankininkystéje atveju vis populiaresni
tampa elgesio kodeksai arba taip vadinama savireguliacija bei jos pagrindu jgyvendinamas banko
interneto svetainiy sertifikavimas bei patikimumo Zzenklai (interneto svetainiy sertifikavimas).
Patikimumo zenklai kelia kliento pasitikéjima paslaugy teikéju (Siuo atveju banku), kadangi juos
suteikiancios sertifikavimo jmonés, sutekia interneto puslapiui patikimumo Zzyma, ivertinus jo
atitikima savo nustatytiems principams, elgesio kodeksams ar kitoms savireguliacijos normoms.
Prie Zymos yra pridedama audito ataskaita, kuri privalo buti patalpinta svetainéje kartu su Zyma.
Svarbu paminéti, kad sertifikuotojas neprisiima atsakomybés uz pardavéjo ar paslaugy teikéjo
prekiu ar paslaugy kokybg, neatlygina vartotojams Zzalos, jis tik suteikia garantija dél svetainés

informacijos atitikimo tam tikroms elgesio taisykléms.

Lietuvos Auksciausiasis Teismas jau yra gana iSsamiai iSanalizavgs elektroninés
bankininkystés srityje atsirandancius kliento privatumo pazeidimus, susijusius su piktnaudziavimu
tiesiogine rinkodara - nepraSytais ir nepageidaujamais elektroniniais praneSimais Tai iSanalizuota
dviejose Lietuvos Auki§Giausiojo teismo nutartyse’’. Teismas nustaté, kad nepageidaujamomis
zinutémis yra nepagristai trikdoma informacijos gavéjy veikla, nepageidaujamy zinuciy skaitymui
gaiStamas jas gaunanciyjy laikas, uz tokios informacijos priémima tenka mokéti patiems gavéjams,
nors Sie tos informacijos nepras¢ ir nesieké gauti, dél didelio tinkly apkrovimo gali sutrikti
kokybiskas informacijos perdavimas. Teismas taip pat pasiiilé asmenims, nepageidaujantiems gauti
tokios informacijos, naudoti {vairius savigynos budus (idiegti Zinu€iy automatinio iStrynimo
sistemas, nenurodyti savo adreso, naudoti filtrus, tiesiogiai atsakyti siuntéjui, jog daugiau tokiy

zinu¢iy nepageidaujama gauti ir pan.)

30 . e y .. et o
Lietuvos Auksciausiasis teismas, Z.Budros individuali jmoné “Sékmés sistemos” v. UAB “Lietuvos telekomo

verslo sprendimai” ir kt. Nr. 3K-3-027/2001
Lietuvos Aukséiausiasis teismas. Individuali jmoné “Sékmés sistemos” v. UAB “D.B.S.Ltd., Pte.” Nr. 3K-3-1326/2001
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Taigi, banko paslaugy teikimas ineterneto erdvéje suteikia duomeny valdytojui
galimybiy surinkti nemaZai duomeny apie klienta. Zinoma, tai suteikti galimybe bankui klientui
sitilyti specialiai jam pritaikytas paslaugas, taciau tuo paciu padidéja rizika, kad kliento duomenys

bus zinomi platesniam subjekty ratui.

Apibendrinant galima teigti, kad elektroninés bankininkystés srityje kylancios asmens
duomenu saugumo ir kliento privatumo problemos néra sureguliuotos specifiniais teisés aktais,
skirtais i$skirtinai tik elektroninés bankininkystés sferai, o taikomos bendrosios duomeny apsaugos
nuostatos. Svarbu ir tai, kad jau pats asmens duomeny tvarkymo kriterijy nesilaikymas yra

pazeidimas (nebiitinai siejant su ap¢iuopiamos zalos atsiradimu).
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6. Rizikos paskirstymas

Sioje darbo dalyje nagringjama civilinés atsakomybés salygy pritaikymas ir
elektroninés bankininkystés kontekste kylanciy riziky paskirstymas tarp banko ir jo kliento.

Biitinos salygos civilinei atsakomybei kilti yra neteiséti veiksmai, zala (nuostoliai),
priezastinis rySys (tarp neteiséty veiksmy ir atsiradusios zalos) ir subjekto kalté.

Civiliné atsakomyb¢ gali kilti tiek nejvykdZius istatymuose ar sutartyje nustatytos pareigos
(neteisétas neveikimas), tiek atlikus veiksmus, kuriuos istatymai ar sutartis draudzia atlikti
(neteisétas veikimas). Taip pat ir tuo atveju, kai pazeidziama visiems civiliniy teisiniy santykiy
dalyviams tenkanti bendro pobiuidzio pareiga elgtis atidziai ir ripestingai. Tai reglamentuoja
Civilinio kodekso 6.246 straipsnio 1 dalis.

Kalteé, kaip viena i§ civilinés atsakomybés salygu vertinama pagal atitinkamo asmeny
elgesio tam tikroje situacijoje standartus. Su kokio atidaus ir riipestingo asmens elgesiu lygintinas
subjekto elgesys nustatoma, atsizvelgiant, ar Sis elgesys pasireiské profesinéje veikloje. Profesinei
veiklai paprastai keliami grieZtesni reikalavimai. Asmens atidumo bei riipestingumo lygis tokioje
veikloje laikytinas aukStesniu nei bet kurioje kitoje veikloje. Todé¢l ar subjektas elgési neteisétai ir
ar jis kaltas dél zalos atsiradimo tuo atveju, kai zala atsirado i§ profesinés skolininko veiklos, turi
buti nustatoma jvertinus ne tik skolininko elgesio atitikima konkreCioms jstatymo ar sutarties
nuostatoms, bet ir tikéting riipestingo ir atidaus konkrecios riiSies profesionalo elgesi atitinkamoje
situacijoje.

Biitent banko veiklai, kaip atskiros profesinés veiklos rusiai, keliami itin auksti apdairumo ir
rupestingumo standartai. Banko, kaip specializuotos finansinés institucijos, pareiga profesinéje
veikloje elgtis apdairiai ir rupestingai apima bendraja banko pareiga garantuoti Sios veiklos
patikimuma, efektyvuma ir sauguma. ' Ta&iau ir taikant grieztesnius veiklos vertinimo kriterijus,
profesiné pozicija yra tik pareigas diferencijuojantis specifinis atsakomybés elementas ir pati
savaime nepagrindzia atsakomybés, nesant sutarties, kvazisutarties ar delikto.”” Kai subjektui
taikomi profesinés veiklos principai ir standartai, bet kuri, net ir pati lengviausia kaltés forma lemia
Sio subjekto civiling atsakomybe

Taigi, pagal Lietuvoje suformuota teismy praktika™ teikdamas elektroninés bankininkystés

paslaugas bankas vykdo profesing veikla (kaip ir teikdamas paslaugas ne elektroninéje erdvéje).

3! Lietuvos Auks¢iausiasis Teismas. Z. Sapalas v. Lietuvos taupomasis bankas. Nr. 3K-3-390/2002 m

32 S. Kairyté ,,Elektroninés bankininkystés teisinio reglamentavimo modelis Vokietijoje. Vilnius, 2003.

33 Lietuvos Auk3tiausiasis Teismas.UAB ,,Vileka” v. AB bankas ,,Snoras”, Nr. 3K-3-1345/2000 m.
Lietuvos AukscCiausiasis Teismas. Z. Sapalas v. Lietuvos taupomasis bankas. Nr. 3K-3-390/2002 m.
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Todél bankui tenka pareiga pasirtipinti patikimu, efektyviu ir saugiu elektroninés bankininkystés
sistemos funkcionavimu. [diegdamas nepakankamai saugias sistemas, bankas prisiima su tuo
susijusia rizika.

Taip turéty buti paskirstyta atsakomybé, jei Salys nesusitaria kitaip. Taciau kadangi
elektroninés bankininkystés teisiniai aspektai didele dalimi grindziami sutartiniais santykiais,
Istatymo normose apibréztos atsakomybés, bankai bando iSvengti pateikdami klientui standartines
salygas, kuriose sutarties $aliy atsakomybés paskirstyma, teises bei pareigas formuoja savo naudai.

Kliento poreikiy diskriminuoti neleidzia tik konkurenciné banky veiklos aplinka. **
6.1 Kliento nurodymo gavimo ir jvvkdymo laikas

Banko saskaitos sutartimi bankas isipareigoja vykdyti kliento nurodymus dél saskaitoje
esanéiy 168y.” Tagiau neaiskus banko atsakomybés mastas tuo atveju, kai kliento nurodymas
nepasiekia banko ar pasiekia ji netinkamos formos (pakitgs). Elektroninés komunikacijos tarp banko
ir kliento nesukuria tokio momentinio ry$io tarp Saliy, kurio metu Salys galéty nedelsiant i$siaiskinti

netikslumus, iStaisyti klaidas, atsiradusias nurodymy perdavimo momentu.

Bankai, sitlydami elektroninés bankininkystés paslaugas kaip viena i§ elektroninés
bankininkystés privalumy deklaruoja operaciju su saskaita atlikima realiu laiku. Teikiant
nurodymus internetu, komunikavimo signalas banka gali pasiekti tik po tam tikro laiko ar visai jo
nepasiekti. Manytina, jog eilinis klientas gali tikétis, kad bankas gavo jo instrukcijas ir jas jvykde,
tada, kai naudojamos elektroninés priemonés ji informuoja, kad operacija atlikta. Visy Lietuvos
banky internetinés bankininkystés svetainés atlikus tam tikra operacija atsiunia praneSima
»atlikta®. Manytina, kad biitent nuo Sio momento klientas gali buti tikras, kad jo operacija atlikta —

nuo tada, kai elektroniniu biidu gavo banko patvirtinima apie operacijos atlikima.

Zinoma, bankas gali numatyti nurodymo ,,pasiklydimo* galimybe ir elektroniniy paslaugu
teikimo sutartyje itraukti salyga, kad bankas prisiima pareiga ivykdyti mokéjimus ir kitas operacijas
tik nuo tada, kai jie realiai gauna nurodyma, taip iSvengdami atsakomybés dél komunikavimo
signaly uzlaikymo, sukelto treciyjy Saliy. Mokeéjimy istatymo 8 (5) straipsnis, itvirtina dispozityvia
nuostata numatanc¢ia, kad ,,mokétojo kredito istaiga gali isipareigoti pranesti mokétojui apie
mokéjimo nurodymo priémima™. Taciau mokéjimo nurodymo gavimas ir priémimas dar nereiskia,

jo ivykdymo (pvz.: bankas priémé nurodyma, kadangi mokéjimo nurodymas yra tvarkingas (jame

3* A. Juonys. Sandorio $aliy identifikavimas elektroninéje komercijoje. Vilnius, 2003.

3 Lietuvos Respublikos civilinis kodeksas (6.913 str. 1 d.) // Zin., 2000, Nr. 74-2262.
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yra visi reikalingi rekvizitai), tatiau mokétojas neteisingai nurodé gavéjo saskaitos numerj — tokiu

atveju mokéjimo nurodymas negalés biiti ivykdytas).

Techninis sprendimas, siekiant sumazinti galima teising atsakomybe — sukurti kliento
nurodymy jvykdymo patvirtinimo techning sistema, taip pat elektroniniy paslaugy teikimo sutartyje
numatant, kad kliento mokéjimo nurodymas nebus jvykdytas tol, kol negaus klientas negaus

patvirtinimo apie tai.

Moke¢jimy istatymas numato pareiga kredito istaigoms informuoti klientus apie mokeéjimuy
nurodymy vykdyma. Privalu sudaryti salygas klientui susipazinti su mokéjimo nurodymuy vykdymo
salygomis. Elektroninémis rySio priemonémis skelbti §ia informacija istatymas ipareigoja tik esant
galimybéms. Sis teisés aktas numato sara$a salygu su kuriomis klientui turi biiti suteikta galimybé
susipazinti — tarp juy ir terminas, per kuri mokétojo mokéjimo irodymas turi biiti jvykdytas ir

konkreti termino pradzia.

Tame paciame istatyme uzprogramuota galimybé kredito istaigoms bendru susitarimu
patvirtinti mokéjimo nurodymuy vykdymo tarp kredito istaigy tvarka, kuri numatytu ne mazesnius,

nei numato istatymas kredito istaigy isipareigojimus klientams.

Teiginys, kad elektroniniu budu teikiami mokéjimo nurodymai atlieckami realiu laiku yra
nepagristas, kadangi iki 2004 m. sausio 19 d. veikusi Lietuvos banko tarpbankiné 1éSy pervedimo
sistema numat¢, kad mokéjimo nurodymai priimami du kartus per diena. Taip pat numatyta, kad
sistema veikia darbo dienomis. Pagal dabar galiojan¢ios moke¢jimo sistemos LITAS veiklos
taisykles teiginys dél mokéejimuy vykdymo realiu laiku vis dar lieka nevisiSkai teisingas, kadangi
taisyklés nurodo, kad tik skubiis mokéjimai yra vykdomi realiu laiku. Neskubiis mokéjimo
nurodymai vykdomi tris kartus per diena. Teigini paneigia ir tai, kad sistema veikia tik nustatytomis
darbo dienomis. Taigi, galima teigti , kad moké¢jimo sistema LITAS skirta mokéjimo nurodymams

(kredito ir debeto pervedimams) atlikti realiu laiku ir nustatytu laiku.

Moke¢jimo nurodymas laikomas jvykdytu nuo to momento, kai bankas iraSo 1¢Sas | gavéjo
saskaita (kai abiejyu mokéjimo Saliy bankas yra tas pats) arba nuo tada, kai gavéjo bankas gauna
1ésas 1§ mokétojo banko. Tacdiau pagal mokéjimo sistemos LITAS taisykles pradéjus vykdyti
nurodyma, jis nebegali biiti atSauktas nei sistemos dalyvio, nei sistemos operatoriaus (Lietuvos
banko), nei treciojo asmens. Autoriaus nuomone, mokéjimo nurodymo vykdymo pradzia turéty biti
laitkomas mokéjimo itraukimo | sistema momentas, kadangi tai yra tas momentas, nuo kurio
sistemoje nustatoma, kad mokéjimo nurodymui jvykdyti yra pakankamai naudotiny 1éSy, ir

mokeéjimo nurodymas nedelsiant pradedamas vykdyti. Mokéjimu istatymas atSaukimo klausima
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reglamentuoja dispozityviai, palikdamas galimybe mokéjimo sistemos kiiréjui nustatyti mokéjimo

nurodymo atSaukimo klausima mokéjimo sistemos taisyklése.

Uzsienio valstybése $is klausimas reguliuojamas skirtingai, priklausomai nuo to, kokio
pozitirio | mokéjimo nurodymo ivykdyma laikomasi: mokejimas laikomas vienasalisku pavieniu

veiksmu ar veiksmy seka, kurioje atsakomybe turi prisiimti tiek siuntéjo, tiek ir gavéjo bankas.

Autoriaus nuomone, tuo atveju kai kliento nurodymas nepasiekia banko ar pasiekia ji
netinkamos formos (ir kaip to pasekmé néra {vykdomas), rizika turi biiti paskirstoma, atsizvelgiant i
Saliy santyki. Elektroninés bankininkystés teikimo klientui (vartotojui) atveju, akivaizdu, kad Siame

santykyje jis yra silpnesnioji $alis.
6.2 Rizikos nejgaliotam asmeniui perémus tapatybés patvirtinimo priemones paskirstymas

Lésos 1§ saskaitos nurasomos tik kliento nurodymu (be kliento nurodymo 1¢Sos gali biiti
nurasomos teismo sprendimu, taip pat kitais ijstatymo ar banko saskaitos sutartyje numatytais
atvejais).

Kyla klausimas, kam turi buti priskiriama rizika, kylanti nejgaliotam asmeniui perémus
kliento tapatybés patvirtinimo priemones; tuo atveju, kai akivaizdziai galiojantis nurodymas
pasirodo yra pateiktas neturincio tam teisés asmens. Bendroji pozicija yra tokia, kad zala, padaryta
nejgaliotam asmeniui pasinaudojus tapatybés patvirtinimo priemonémis, negali biiti priskiriama
klientui, nes nurodymus bankui davé ne jis. Zalos priskyrimas klientui galimas tik tuo atveju, jei jis
prie zalos padarymo yra prisidéjgs savo kaltais veiksmais. PrieSingu atveju, jis pats turi padengti
kilusius nuostolius (jei néra galimybés iSsiaiSkinti tapatybés patvirtinimo priemonémis
pasinaudojusio nejgalioto asmens). Jei klientas prisidéjo kaltais veiksmais prie nejgalioto asmens
pasinaudojimu padarytos zalos padarymo, tai jam paciam ir tenka rizika. Taciau, tai, kad mokéjimo
nurodymas pateiktas turin¢io teis¢ tokius jpareigojimus bankui duoti kliento tapatybés patvirtinimo
priemonémis, gali biiti reikSmingas vertinant tai, ar yra aplinkybiy Salinanciy (i§ dalies ar visisSkai)
banko atsakomybe.

Mokejimy istatymo 7 straipsnio 2 dalis numato, kad jeigu mokejimo nurodymo (mokéjimo
nurodymo pakeitimo, mokéjimo nurodymo atSaukimo) autentiSkumas patikrintas remiantis

autentiSkumo patvirtinimo procedira, laikoma, kad nurodyma pateiké klientas.’® O bitent

36 SEB Vilniaus banko elektroniniy paslaugy teikimo sutarties 6.1 punktas nurodo, kad klientas/ naudotojas

isipareigoja  laikyti, kad naudotojo autentiSkumas patvirtintas, pripazinti ir laikyti pasirasytais ir patvirtintais
elektroniniais kanalais Bankui atsiystus pranesimus, jei ry$io seanso pradzioje buvo panaudotos tinkamos atpazinimo ir

apsaugos priemongs.
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autentiSkumo patvirtinimo procediira ir yra procediira, kurios metu naudojant tapatybés patvirtinimo
priemones nustatoma ar tikrai mokéjimo nurodyma pateiké jgaliotas asmuo. Taciau vien tas faktas,
kad mokéjimo nurodymas pateiktas pasinaudojant kliento tapatybés patvirtinimo priemonémis,
negali visiSkai paSalinti banko atsakomybés. Remiantis bankui priskiriama pareiga pasirtipinti
patikimu, efektyviu ir saugiu elektroninés bankininkystés sistemos funkcionavimu, tokios
standartinés sutarCiy salygos, kurios visa rizika nejgaliotam asmeniui pasinaudojus kliento
tapatybés patvirtinimo priemonémis priskiria tik klientui ir itvirtina visiSka kliento atsakomybeg, turi
biiti pripazistamos negaliojan¢iomis. Biitent bankas turi prisiimti rizika, susijusia su jo teikiamomis
elektroninés bankininkystés paslaugomis. Tai, kad nejgaliotas asmuo pasinaudojo kliento tapatybés
patvirtinimo priemonémis, suponuoja prielaida, kad bankas pasirinko ir idiegé netinkama,
nepakankamai saugia elektroninés bankininkystés sistema, jos apsaugos ir kontrolés priemones, kai
tuo tarpu Siy sistemy nustatymas yra paties banko prerogatyva. Standartiniy sutariy salygu,
numatanc¢iy kliento atsakomybe, uz kiekviena nurodyma, atlikta, pasinaudojus kliento tapatybés
patvirtinimo priemonémis, pripazinimas jtvirtinty banky nekaltumo prezumpcija, dé¢l zalos, kuri gali
atsirasti tokiy nurodymuy teikimo atvejais. Akivaizdu, kad tokios salygos prieStarauja banky
civilinés atsakomybés principams, tuo paciu klientui nepagristai biity primetama banko kaltés ir

mokéjimy neteisétumo jrodinéjimo nasta.

Kitas atvejis, kai biitina iSsiaiSkinti banko ir kliento atsakomybés apimtj — Zalos padarymas
klientui, kai nejgaliotas asmuo pasinaudojo kliento tapatybés patvirtinimo priemonémis ir klientas
savo kaltu elgesiu prisid¢jo prie Zalos atsiradimo. Dazniausiai kliento pareiga elgtis atidziai ir
rupestingai, taip pat identifikavimo priemoniy valdymo ir saugojimo salygos numatomos paciose
sutartyse dél elektroniniy banko paslaugy teikimo.>’ Kai kuriose elektroniniy paslaugy teikimo
sutartyse ° jtraukiama salyga, kad kliento patirti nuostoliai, susije su kliento pareigy nesilaikymu,
tenka klientui; ta¢iau nuostoliy, atsiradusiy iki to momento, kai klientas informavo banka, kad
tapatybés patirtinimo duomenys galimai tapo zinomi tretiesiems asmenims, suma nevirSys tam
tikros fiksuotos sumos. [ elektroniniy paslaugu teikimo sutartis tokia nuostata atéjo su 2003 m.

Moke¢jimy jstatymo redakcija. Taigi, jei klientas nedelsiant informuoja banka apie itariama

7 Pvz. DnB NORD banko naudojimosi interneto linija sutartis numato: ,Klientas privalo uztikrinti jam patikéty

vartotojo identifikavimo kodo, slaptazodzio, PIN, TAN kodu sauguma. Klientas isipareigoja laikyti slaptazodi
paslaptyje, nerasyti jo ant PIN kody kortelés, TAN koduy lentelés, kity kartu su jais laikomy daikty. Taip pat klientas
isipareigoja laikyti paslaptyje vartotojo identifikavimo koda, PIN ir TAN kodus, nerasyti jy ant popieriaus, ant kitokiy
daikty bei laikyti kitokiame, i§skyrus banko suteiktame, pavidale.

3 Pvz. DnB NORD banko naudojimosi interneto linija salygos
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piktnaudziavima jo identifikavimo priemonémis, jo atsakomybé iki pranesimo momento ribojama.
Zinoma, gali kilti kitas klausimas, per kokij laiko tarpa pateiktas prane$imas turéty bati laikomas
pateiktu nedelsiant. Kadangi Mokéjimy istatymas ipareigoja banka priimti tokius praneSimus bet
kuriuo paros metu ir uztikrinti galimybg naudotojui jrodyti, kad jis toki praneSima pateike,
manytina, kad praneSimas turi buti pateikiamas kuo skubiau per imanomai trumpiausia laika nuo to
momento, kai klientui tai tapo zinoma.

Kliento ipareigojimas pranesti apie itariama piktnaudziavima, tam, kad bankas galéty imtis
priemoniy, kad biity nutrauktas tolesnis naudojimasis paslauga, yra tik viena i§ reikalavimo klientui
biti ripestingam ir atidziam sudedamyju daliy. Ne maziau svarbu, kad klientas tinkamai uztikrinty
jam patikéty identifikavimo priemoniy sauguma taip, kad jomis negalétuy pasinaudoti nejgalioti
tretieji asmenys. Tuo atveju, jei klientas pageidauja, kad saskaita elektroniniu budu valdyti galéty ne
tik jis pats, bet ir kiti asmenys, butina suderinti su banku jiems suteikiamas teises. Teigiamai
vertintina Lietuvos banky praktika kiekvienam jgaliotam asmeniui suteikti atskiras identifikavimo
priemones, taip iSvengiant atveju, kai kiti asmenys (net ir jgalioti paties kliento) naudojasi klientui
suteiktomis priemonémis. PrieSingu atveju, asmeny, galinciy naudotis tik klientui asmeniskai
suteiktomis identifikavimo priemonémis ratas nebebiity apibréztas ir tapty neimanoma jo tiksliai
nustatyti. Svarbu numatyti ir tai, kaip — kiekvienas atskirai ar tik visi kartu — asmenys, kurie pagal
banko nustatyta forma yra jgalioti valdyti saskaita, gali naudotis elektroninémis galimybémis atlikti
operacijas su saskaitoje esanCiomis 1éSomis. Taciau tokia praktika, kai saskaita elektroniniu biidu
tvarkyti gali tik visi jgalioti asmenys kartu, placiau taikoma su banko klientais — juridiniais
asmenimis (kai tam tikriems istaigos ar organizacijos darbuotojams suteikiama vadinamojo pirmojo
ir antrojo paraso teis¢, kuriomsi naudojantis pirmame etape antrojo paraso teis¢ turintis asmuo
suformuoja pavedimus, antrame etape pirmojo paraso teisg ir papildoma slaptazodi turintis asmuo
autorizuoja pavedimus), todél darbe placiau nenagrinétina. Apibendrinant, galima daryti iSvada, kad
itin svarbu uztikrinti, kad jgaliojimo saskaita valdyti ir kitam asmeniui (ne tik banko klientui)
suteikimas biity derinamas su banku.

Klientui jtarimas apie tai, kad jo identifikavimo priemonémis gali biiti neteisétai pasinaudota
gali kilti ir gavus i§ banko saskaitos iSrasus. Tokia informacija apie atliktas operacijas gaves
klientas turéty patikrinti ar visi {rasai teisingi. Mokéjimy jstatymas numato bankui suteikusiam
klientui elektroning mokéjimo priemong pareiga pateikti naudotojui informacija apie elektroninémis
mokéjimo priemonémis atliktas operacijas. Tokia informacija gali biiti pateikiama raStu arba
elektroninémis rysio priemonémis. *° Bankai standartinése sutaréiy dél banko paslaugy teikimo

elektroniniu biidu salygose Sio ipareigojimo nedetalizuoja, bet Lietuvoje veikiancios elektroninés

*  Lietuvos Respublikos Mokéjimy istatymas (19 str.) / Zin., 2003. Nr.61-2753
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bankininkystés paslaugy teikimo sistemos suteikia galimybe klientui bet kokiu momentu
prisijungus prie sistemos gauti informacija apie atliktas su juy saskaita transakcijas.

Problematiska tai, kad nei istatymai, nei standartinés elektroniniy paslaugy teikimo sutarciy
salygos neipareigoja kliento nuolat periodiskai tikrinti informacijos apie atliktus mokéjimo
pavedimus, atsiskaitymus ir pan. IS to iSplaukia, kad nors tokia informacija klientui,
besinaudojanciam elektroninés bankininkystés paslaugomis ir yra lengvai prieinama, atlikty
operaciju galimi neatitikimai gali biiti kliento pastebéti per vélai ir kelias piktnaudziavimui
neuzkirstas. Kita vertus, galima teigti, kad kliento pareiga buti ripestingam ir apdairiam apima ir
pareiga nuolat sekti savo saskaitos biikle, jo paties atlikty ir ataskaitoje pateikiamuy operaciju
atitikima, o kilus itarimui, kad vyksta piktnaudziavimas, nedelsiant pranesti bankui. Taciau sutartyje
nesant isakmiai suformuluotos kliento pareigos nuolat tikrinti ar duomenys apie atliktas operacijas
teisingi, piktnaudziavimo atvejai gali tapti zinomi tik atsitiktinai. Tai salygoja ir tai, kad Sie
duomenys atnaujinami nuolat (po kiekvienos atliktos operacijos) ir klientas ne visada gali turéti ir
fizing galimybe juos sukontroliuoti. Todé¢l rekomenduotina | sutarti dél elektroniniy paslaugu
teikimo itraukti salygas, numatancias banko pareiga periodiSkai teikti informacija apie atliktas
operacijas ir kliento pareiga tokia informacija nedelsiant patikrinti, taip pat nustatant ir informacijos

pateikimo terminus (periodiskuma).

Kitas klausimas — kas, jei bankas standartinése sutarties salygose numato, kad klientas
atsako uZ visas operacijas pasinaudojant jo tapatybés patvirtinimo priemonémis, nepriklausomai
nuo kliento kaltés? Tokia salyga numatyty kliento atsakomybg be kaltés ir prieStarauty civilinés
atsakomybés principams, todél tokia salyga turi biiti laikoma negaliojan¢ia. Bankas i§ kliento
pareikalauti atlyginti Zala gali tik tuomet, jei klientas savo pareiga biti atidziam, riipestingam ir

apdairiam ir bankas tai irodo.

6.3 Rizikos dél negaléjimo naudotis elektroninémis banko paslaugomis paskirstymas

Kadangi elektroniné bankininkysté itin glaudziai susijusi su techniniais aspektais, itin
svarbu iSsiaiSkinti banko ir kliento atsakomybés masta tuo atveju, kai kliento nurodymas
nepasiekia banko ar pasiekia ji netinkamos formos (pakites). Pagrindinis atsakomybés paskirstymo
kriterijus yra tai, kuriame banko ir kliento elektroninio komunikavimo taske atsirado sutrikimas.
Akivaizdu, kad bankas negali prisiimti rizikos tuo atveju, kai sutrikimai kyla kliento kompiuteryje,
nes tik jis pats gali kontroliuoti savo kompiuterinés sistemos veikima ir sklandy jos darba. Taciau
jei trikdziai kilo banko naudojamoje informacinéje sistemoje ir klientas dél to negaléjo laiku

tvykdyti savo isipareigojimy tretiesiems asmenims, tokiu atveju atsakomybe turi prisiimti bankas.
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Tokia iSvada daroma remiantis jau anksCiau minétais banko veiklai, kaip profesinei veiklai

keliamais grieZtesniais reikalavimais susijusiais su vykdomos veiklos saugumu.

Taciau Lietuvos banky pateikiamose standartinése sutarciy salygose aptinkama atvejy, kai
banky atsakomybé Sioje srityje bandoma riboti.** Tokios salygos, naikina banko atsakomybe uZ
prieigos prie banko serveriy apribojima — perkelia rizika klientui. Taip sudaromos salygos banko ir
kliento abipusiy teisiy ir pareigy nelygybei kliento nenaudai.*' Taigi, toks atsakomybés pagalinimas
yra negaliojantis jau net vien ir dél to, kad saugaus kompiuterinés sistemos funkcionavimo
uztikrinimas kyla i§ banko profesinés veiklos. Todé¢l bankas negali naikinti savo atsakomybés uz

sutrikimus, atsiradusius dé¢l banko kaltés (pvz. banko darbuotojo padarytos programavimo klaidos).

Atveji, kada bankui nebiity priskiriamas bent jau nety€inis pareigos pazeidimas praktikoje
sunku jsivaizduoti. Remiantis tais paciais banko veiklai keliamais standartais, galima teigti, kad
teikiant elektroninés bankininkystés paslaugas tenka prisiimti nemaza rizika. Tod¢l banko
atsakomybés klausimas, kai Zala, kyla dél kompiuterinés sistemos sutrikimo ne dél banko kaltés,

placiau nenagrinétinas.

Klientui naudojantis banko teikiamomis rySio paslaugomis (pvz. atsiskaitant uz paslauga
ar prek¢ mokéjimo kortele) gali buti pasinaudota ir kito nei kliento bankas paslaugomis. D¢l Sios
priezasties bankai turéty sudaryti tarpusavio sutartis ir sutartis su informaciniy paslaugu teikéjais dél
rySio uztikrinimo. Biity idealu, jei ir klientui ty sutar¢iy nuostatos biity prieinamos ir klientas Zinoty,
kokia atsakomybés dalis tenka bankui aptarnaujanciam atsiskaitymo terminalg ir bankui emitentui.
Taciau tokios praktikos formavimasi apsunkina tai, kad banko sudarytos sutartys yra laikomos
konfidencialia informacija. Taciau akivaizdu, kad bankas pasirinkdamas rySio paslaugu teikéja

turéty atlikti tinkama jo finansinio stabilumo, reputacijos ir ypac rizikos valdymo politikos analizg.

Apibendrinant galima teigti, kad negal¢jimo naudotis elektroninés bankininkystés
paslaugomis dél kompiuteriniy sistemy sutrikimo atveju, bankai atsako net uz maziausia, net ir
netyCinj jam priskirtos pareigos pazeidima ir atsakomybé uz tokius sutrikimus negali biiti ribojama

standartinémis elektroniniy banko paslaugy teikimo sutar¢iy salygomis.

%" Pyz. DnB NORD banko naudojimosi interneto linija salygy 4.3 punktas numato, kad , bankas neatsako uZ tai, kad

deél gedimy telekomunikacijos tinkluose klientas [. . .] negali naudotis interneto linija“

1 Vartotojy teisiy gynimo 11 straipsnio 2 dalis numato, kad “nesaziningomis salygomis gali biiti pripazintos [...]
sutarties salygos, jeigu jos prieSingos geros valios reikalavimams ir sudaro salygas [...] paslaugy teikéjo ir vartotojo

abipusiy teisiy ir pareigy nelygybei vartotojo nenaudai.
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7. Banko prieziiiros institucijy vykdoma politika elektroninés bankininkystés srityje

Akivaizdu, kad sparti elektroninés bankininkystés paslaugomis atveriamy galimybiy plétra
atnesa ne tik nauda, bet ir kelia daugiau rizikos nei banko paslaugy teikimas tradiciniais biidais.
Todél svarbu issiaiskinti, kokias papildomas rizikas, palyginus su tradicine bankininkyste, kelia
elektroniné bankininkysté ir banky veikla prizitrin€iy institucijy vaidmenj reglamentuojant

elektroning bankininkyste.

Elektroninés bankininkystés virtualus pobudis, valstybés jurisdikcijos ribu perzengimas,
jos priklausomumas nuo techniniy sprendimy ir kiti jai budingi pozymiai keic¢ia banky veiklos
modeli. Kadangi istatymuy lygmenyje specialiy elektroninei bankininkystei skirty reikalavimy néra
itvirtinta, banky prieziiiros institucijy veikla {vertinant atsirandancias naujas rizikas ir jas

kontroliuojant tampa itin reikSminga.
7.1 Banky veiklos rizikos, kylancios elektroninés bankininkystés srityje

Banko patiriama rizika priklauso nuo jo veiklos pobiidzio arba nuo jo atliekamy funkcijy.
Zinant pagrindines banko atlickamas operacijas (elektroninés bankininkystés atveju itin svarbus ir
operaciju atlikimo budas), galima iSskirti pagrindines rizikos rusis, su kuriomis bankas susiduria,

atlikdamas Sias operacijas.

Banky veikloje iSskiriamos operacinés, reputacijos ir teisinés rizikos (kai kur
i§skiriamos ir kredito, strateginés, sistemines rizikos) Akivaizdu, bankams pradéjus paslaugas teikti
elektroniniais kanalais atskiry riziky svoris riziky struktiroje kito. Bazelio banky priezitros
komitetas 2001 m. suformuluotuose Rizikos valdymo elektroninéje bankininkystéje principuose
iSreiské pozicija, kad banko paslaugy teikimo elektroniniais kanalais charakteristikos diktuoja
biitinybg bendruosius tradicinius banko veiklos rizikos valdymo principus pritaikyti elektroninei
elektroniniu biidu itin iSaugo operacinés rizikos dalis bendroje banko veiklos riziky profilyje,
kadangi operaciné rizika kyla i§ tiesioginio veiklos vykdymo ir labiausiai, lyginant su kitomis
rizikomis, priklausoma nuo iSorinés itakos. Operaciné rizika — tai rizika patirti nuostoliy del
netinkamy arba nejgyvendinty vidaus kontrolés procesy, darbuotoju klaidy ar neteiséty veiksmuy bei
informaciniy sistemy veiklos sutrikimy arba dél iSorés ivykiu itakos. Operacinés rizikos svarba
patvirtina ir Lietuvos banko valdybos 2003 m. nutarimu patvirtintos Operacinés rizikos valdymo
banke bendrosios nuostatos pabrézianc¢ios nuolatinio operaciné rizika stebéjimo svarba,
Ipareigojimas operacinei rizikai, susijusiai su informacinémis sistemomis skirti ypa¢ daug démesio.

Tai pat iSdéstomas platus informaciniy sistemy kontrolés ir saugumo uZztikrinimo priemoniy sarasas.
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Elektroninis banko paslaugy teikimas yra salyginai naujas reiskinys, todél bankiniuose
santykiuose ypa¢ svarbus tampa pasitikéjimas. Esant dideliam pasitikéjimo poreikiui atsiranda
reputacijos rizikos grésme. Siekiant kuo labiau sumaZinti reputacijos rizika, rekomenduotina
bankams uZztikrinti, kad ju tinklalapiuose (per kuriuos vyksta prisijungimas prie paslaugos) biity
pateikiama adekvati informacija, leidzianti klientui prieS naudojantis elektroninémis banko

paslaugomis daryti pagristas iSvadas apie banko statusa.

Teisinés rizikos susijusios su teisiniu netikrumu, kuri provokuoja faktai, kad daugelyje
valstybiy istatymy nuostatos dél elektroniniu budu sudaryty sandoriy priimtos palyginus neseniai,
valstybés skirtingai reglamentuoja vartotojy teisiy ar duomeny apsaugos klausimus. Potencialiai ne
toks geras uZzsienio teisés (palyginus su nacionaline teise) zinojimas taip pat kelia bankams pavoju

pazeisti uzsienio Saliy teisg.

Taigi, elektroninés bankininkystés kaip reiSkinio dinamiSkumas, virtualus pobidis,
neapsiribojimas valstybés teritorija, kliento poreikis gauti kuo geresnés kokybés paslauga leidzia
teigti, kad elektroniniu biidu teikiamy banko paslaugy reguliavimui nuostatos, reguliuojancios
tradiciniu biidu banko teikiamas paslaugas, yra nepakankamos. Todél banko priezifiros institucijoms
keliamas uzdavinys tinkamai jvertinti galimybes, kurias bankai igijo su informaciniy technologiju
vystymusi ir analizuoti su tuo susijusias rizikas. Atsakomyb¢, susijusi su nepakankamu rizikos
suvokimu ir priemoniy jai iSvengti pasirinkimu, tenka banky vadovybei, kai tuo tarpu banky
priezitiros institucijy tikslas — jvertinti ir jvardyti kylancias rizikas bei uztikrinti, kad atsakingi uz ju
valdyma asmenys apie tokias rizikas ir jy masta Zinoty bei teisingai jas {verting priimtus teisingus
sprendimus. Ateityje elektroniné bankininkysté taps vis svarbesne makrosisteminiy riziky analizés

v —

proporcingos ir neturéty nepagristai riboti techninés pazangos.
7.2 Lietuvos banko vaidmuo elektroninés bankininkystés srityje

Lietuvos Respublikos banky istatymas nurodo,” kad banky prieZitiros institucija yra
Lietuvos bankas. Priezitiros tikslas - stebéti ar bankai vykdo istatymy ir Lietuvos banko teisés akty
nustatytus, bei Tarptautiniy apskaitos standarty (TAS) ir Bazelio komiteto sprendimy

rekomenduojamus saugios ir patikimos bankininkystés standartus. Banky priezitiros institucijos turi

2 Kairyté S. Elektroninés bankininkystés teisinio reglamentavimo modelis Vokietijoje. Vilnius: 2003.

# Lietuvos Respublikos banky istatymas (64 str. 1 d.) // Zin., 2004, Nr. 54-1832
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stiprinti pasitikéjima banky sektoriaus finansiniu pajégumu ir patikimumu. Bitent elektroniné

bankininkysté yra ta banky veiklos sritis, kurios saugumu ir patikimumu klientai itin abejoja **

Lietuvos bankui teisés aktais priskirtos tokios prerogatyvos kaip licencijavimas (praSymuy
dél istatymuose nustatyty licencijy, leidimy, sutikimy iSdavimo nagrin€jimas ir sprendimy
priémimas bei kita su tuo susijusi veikla), leidimy isteigti uZzsienio banko filiala Lietuvos
Respublikoje iSdavimas ir atSaukimas, Europos Sajungos valstybése narése licencijuoty uZsienio
banky, teikianciy paslaugas Lietuvos Respublikoje neisteigus filialo, bei Europos Sajungos
valstybése narése licencijuoty uzsienio banky Lietuvos Respublikoje isteigty filialy priezitra,
tarpbankinés léSu pervedimo sistemos valdymas ir reikalavimy Sios sistemos dalyviams nustatymas,
leidzia teigti, kad Lietuvos bankas formuoja valstybés politika bankininkystés, taip pat ir

elektronings, sferoje.

Lietuvos bankas 1994 m. sukiiré , Tarpbanking 1éSu pervedimos sistema®, kuria siekta
automatizuoti atsiskaitymus tarp banky. Sistema sudaré galimybes bankams pervedinéti pinigines
1¢Sas i§ dalies elektroniniu biidu, kadangi buvo reikalaujama tradicinio raSytinio tarpbankinio
pavedimo patvirtinimo. Taciau §i sistema buvo periodiskai tobulinama ir modernizuojama kartu su
informaciniy technologiju tobul¢jimu. 2001 m. tarpbankiné 1éSu pervedimo sistemos patobulinimo
rezultatas - sudarytos galimybes Sios sistemos dalyviams atsiskaitymus vykdyti elektroniniu budu.
Tai pasiekta sistemos elektroninj praneSima praplétus papildoma mokéjimy nurodymy informacija.
Neliko butinybés tarpusavyje keistis rastiSkais mokéjimo nurodymais. Klientams saskaity

tvarkymas elektroniniu biidu tapo operatyvesnis.

Kitas atliktas patobulinimas, jau minétas darbe anksciau - mokejimo pavedimy atlikimo
laikas. 2001 m. modernizavus tarpbanking 1éSu pervedimo sistema vis délto nebuvo sudaryta
galimybé mokéjimo pavedimus atlikti realiu laiku. Taciau 2003 m. Lietuvos banko valdybai
priémus nutarima ,,Dél mokéjimo sistemos LITAS®, tokia galimybé buvo sudaryta - skubiis
mokéjimo nurodymai vykdomi realiu laiku.* Be to sistemoje LITAS reguliuojama mokéjimy
vykdymo tvarka uztikrina tai, kaad realaus laiko mokéjimo nurodymai nekelia kredito rizikos, nes

pries kiekviena realaus laiko moké¢jimo nurodymo ivykdyma patikrinama, ar sistemos dalyviui

# K. Levisauskaité, Rakevi¢iené J. Elektroninés bankininkystés Lietuvoje paslaugy vystymo problemos ir ju

sprendimai // Organizacijy vadyba: sisteminiai tyrimai. Kaunas: 2005. Straipsnyje nurodoma, kad autoriy atliktas

tyrimas parodé, kad klienty pasitikéjimo stoka yra viena i§ elektroninés bankininkystés vystymo Lietuvoje kliti¢iy.

42003 m. gruodzio 11 d. Lietuvos banko valdybos nutarimo Nr. 124 , Dél mokéjimo sistemos LITAS* 33 punktas.

37



uzteks naudotiny 1ésy. Iki Sio pakeitimo Lietuvos bankai, nepriklausomai nuo ju turimos techninés

irangos galimybiy, transakcijy atlikti realiu laiku neturéjo galimybés.

Analizuojant 2001 m. Lietuvos banko tarpbankinés 1¢Sy pervedimo sistemos taisykles
pastebimas siekis uztikrinti svarby elektroninés bankininkystés srityje aspekta — sistemos
naudojimo konfidencialuma. I§samiai jvardijami visi asmenys, galintys biti sistemos dalyviais *° Ir

47

santykiai su sistemos dalyviais grindziami sutartinémis prievolémis. Dabar galiojancios

mokeéjimo sistemos LITAS taisyklés numato analogiskas taisykles.

2002 m. geguzés 16 d. patvirtino Lietuvos banko elektroninio sertifikavimo sistemos
taisykles. Jose imperatyvaus pobiidZio normomis jvardyta Lietuvos banko naudojama elektroninio
paraso technologija — jtvirtinta technologija, besiremianti vieSuoju ir privaciuoju raktu. Remiantis
taisyklémis visi bankai, naudojantys transakciju atlikimui Lietuvos banko sistema, ipareigoti
naudoti ta pacia technologija. Elektroninio paraSo taikymas Lietuvos banko informacinése
sistemose uztikrina auk$ta duomeny apsaugos lygi bei leidZia atsisakyti raSytiniy dokumenty

cirkuliacijos. Sistema yra uzdara, taigi joje taikoma sutartimis paremta strategija.

Remiantis Lietuvos banko valdybos 2006 liepos 13 d. posédzio, kuriame buvo svarstyta ir
pritarta Lietuvos banko mokéjimo sistemos plétros kryptims, metu priimtu dokumentu® galima
teigti, kad Lietuvos banko pozicija yra palanki elektroninés bankininkystés vystimuisi Lietuvoje —

visa atsiskaitymy procedira siekiama perkelti | elektroning terpe.
7.3 Lietuvos banky prieziiiros normy taikymas uZsienio finansinéms institucijoms

Atsizvelgiant 1 anksCiau nagrinétus klausimus, galima teigti, kad elektroniné
bankininkysté naikina laiko ir atstumo ribas. Zinant unikalius elektroninés bankininkystés

pozymius, kuriy vienas yra finansiniy paslaugy teikimas, nesusaistytas nacionalinémis sienomis,

% Sistemos dalyviais gali biiti: Lietuvos bankas, kredito jstaigos, Lietuvos Respublikos Vyriausybés jgaliota tvarkyti

valstybés izda institucija, Lietuvos centrinis vertybiniy popieriy depozitoriumas, Lietuvos Respublikos finansy maklerio

imonés ir kredito jstaigy finansy maklerio padaliniai (toliau - finansy maklerio jmonés).

7" Sistemos operatorius asmeniui, norin&iam tapti sistemos dalyviu, pateikia techninés ir programinés jrangos

reikalavimus bei mokéjimo nurodymy informacijos pateikimo formatus. Sia medZiaga sistemos operatorius gali pateikti
ir asmeniui, dar neturin¢iam licencijos ar leidimo atlikti {statymy numatytas operacijas, taciau sudariusiam kredito

istaigos steigimo sutartj ar turin¢iam kita steigimo dokumenta.

* Lietuvos banko valdyba. http:/www.Ib.lt/news/pg.dl1?f=1&did=1366&Ing=LT Prisijungimo laikas: 2006-10-08.
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galima teigti, kad tradicinés teisinés taisyklés tampa nepakankamomis. Cia kyla klausimas, ar
Lietuvos banky priezitiros normos, gali biiti taikomos savo paslaugas Lietuvoje sitilantiems uzsienio

bankams.

Banky istatymas nurodo, kad jo tikslas yra reglamentuoti Lietuvos komerciniy banky ir
specializuoty banky bei uzsienio banky, veikian¢iy Lietuvos Respublikoje, taip pat ju padaliniu
steigimo, licencijavimo, veiklos, pabaigos ir pertvarkymo bei priezitiros tvarka. [statymo 8
straipsnis, numatantis leidimo isteigti banka gavimo tvarka, taikomas tik Lietuvos bankams.
Uzsienio banky® pareiga gauti leidima ir ju veikla reglamentuojama atskiru straipsniu (16
straipsnis). Pareiga gavus leidima isteigti uzsienio banko atstovybe netaikoma Europos Sajungos
valstybése narése licencijuotiems uZsienio bankams. Europos Sajungos valstybése narése
licencijuoty uzsienio banky, teikianciy paslaugas Lietuvos Respublikoje nejsteigus filialo, taip pat
Europos Sajungos valstybése narése licencijuoty uzsienio banky Lietuvos Respublikoje isteigty
filialy priezitira atliecka valstybés narés, kurios jurisdikcijai priklauso uZzsienio bankas, bankuy
prieziliros institucija. Taciau §i nuostata neriboja Lietuvos prieziliros institucijos teisés atlikti ju
priezitira. Jei prieziliros institucija nustato, kad Europos Sajungos valstybéje nar¢je licencijuotas
uzsienio bankas, kuris teikia finansines paslaugas Lietuvos Respublikoje nesilaiko Lietuvos
Respublikos teisés akty, bankuy prieziiros institucijos teisés akty ar kity teisés akty,
reglamentuojanciy finansiniy paslaugy teikima, ir nepaiso prieziiiros institucijos duoty nurodymuy
pasalinti teisés akty pazeidimus, apie tai informuojama uzsienio valstybés, kurios jurisdikcijai
priklauso uzsienio bankas, priezilros institucija, kuri turi imtis galimy veiksmy pazeidimams

pasalinti.

Remiantis Siomis jstatymo nuostatomis galima daryti iSvada, kad minéti bankai gali teikti
elektroninés bankininkystés paslaugas Lietuvos klientams, netaikant jiems jokiy i$skirtiniy salygu.
Akivaizdu, kad Banky istatymas itvirtina kilmés Salies prieziiiros ir kontrolés principa, kurio
uzuomazgos buvo ir Elektroninés komercijos direktyvoje (3 straipnis). Viena i§ $io proncipo

praktiniy iSraiSky — priezitros veiksmy paslaugas gaunancioje valstybéje draudimas tuo atveju, jei

¥ Uzsienio bankas - uZsienio valstybéje isteigta kredito istaiga, kuri turi uZsienio valstybés prieziiiros institucijos

i8duota leidimg ar licencija verstis ir ver¢iasi indéliy ar kity grazintiny 1éSy priémimu i§ neprofesionaliy rinkos dalyviy

ir jy skolinimu arba elektroniniy pinigy i§leidimu ir tvarkymu.
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atitinkamos informacijos ir bendradarbiavimo pareigos igyvendintos kilmés valstybéje, taip pat
0

prieziiiros instituciju abipusés pagarbos ir bendradarbiavimo jsipareigojimas.’

Apibendrinant §; darbo skyriy, banko priezitra, kuri vykdoma tradicinéje
bankininkystéje, banky paslaugy teikimo elektroninéje erdvéje atveju, autoriaus nuomone, néra
pakankama ir biitina atnaujinti banky prieziiiros koncepcija, kurioje bankams siekiantiems teikti
elektroninés bankininkystés paslaugas biity keliami aiSkiis minimaliis standartai, ypa¢ didele

reik§mg suteikiant sistemos funkcionavimo saugumui.

% Dr. h. c. Norbert Reich Sphere of aplication of the ,,country of origin principle of the E-commerce Directive

2000/31/EC. (Abstract of paper , given in German at the Europaische Rechtakademie Trier 11/12 jan 2001)
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8. Elektroninés bankininkystés teisinio reguliavimo Lietuvoje mechanizmas ir ateities perspektyvos

Elektroninés bankininkystés teisinio reguliavimo mechanizmo savoka apibrézia
visuma teisiniy instrumenty, kuriais kuriama elektroninés bankininkystés vykdymo ir vystymo

teisiné aplinka.

[Sanalizavus atskiras elektroninés bankininkystés paslaugy teikimo aspektus ir juos
reglamentuojancius teisés aktus galima teigti, kad elektroninés bankininkystés srityje susiklostantys
teisiniai santykiai reguliuojami kompleksiskai: Siuos santykius reglamentuoja tiek vieSosios, tiek
privatinés teisés normos. Nemaza apimtimi S§is banko paslaugy teikimo biidas reguliuojamas ir
sutartiniu pagrindu — banky suformuluotomis standartinémis sutar¢iy salygomis ir specifinémis
naudojimosi elektroninémis bankininkystés paslaugomis salygomis - istatymy leidéjas elektroninés
bankininkystés teisinius aspektus grindzia sutartiniais santykiais. Teismy praktika elektroninés
bankininkystés klausimais elektroninés bankininkystés klausimais kol kas itin negausi. Specialiis
istatymai, skirti i§imtinai elektroninei bankininkystei nekuriami. Manytina, kad istatymy leidéjo
pozicija yra tokia, teisiniy problemy, kylanciy Sioje srityje sprendimui turi uztekti bendryjy teisés
normy reglamentuojan¢iy banky veikla, vartotoju teisiu apsauga ir panasius su elektroninés
bankininkystés paslaugy teikimu itin glaudziai susijusius teisinius santykius. Egzistuojant tokiam
elektroninés bankininkystés teisinio reguliavimo mechanizmui teismy praktikos elektroninés

bankininkystés srityje poreikis itin didelis.

Akivaizdi ir Europos Sajungos teisés jtaka Lietuvoje egzistuojanciai elektroning
bankininkyst¢ reglamentuojanciai teisinei bazei. Europos Sajungoje jau pasiektas progresas
elektroninés bankininkystés atzvilgiu. Identifikuotos kylanc¢ios problemos ir numatyti esminiai ju
sprendimo principai. Taciau elektroninei bankininkystei plétojantis nepriklausomai nuo teisiniy
pakeitimy spartos, dabar Europos Sajungos teisé¢je démesys skiriamas taip vadinamoms ,,antrosios
kartos* problemoms — verslo skatinimo, konkurencijos ir panaSiems elektroninés bankininkystes
aspektams. Teisinis pagrindas elektroninei komercijai, taip pat ir elektroninei bankininkystei kaip
jos daliai, kuriamas i§ esmés vadovaujantis Europos Sajungos direktyvomis. Kaip teisinés bazés
atnaujinimo remiantis Europos Sajungos direktyvy nuostatomis, skirtomis elektroninei komercijai
pavyzdi galima galima pateikti 2002 m. patvirtinta ,,Kai kuriy informacinés visuomenés paslaugy,
ypac elektroninés komercijos, teikimo vidaus rinkoje reglamenta®, kuris parengtas vadovaujantis
Europos Parlamento ir Tarybos direktyva dél kai kuriy informacinés visuomenés paslaugy, ypac

elektroninés komercijos, teisiniy aspekty vidaus rinkoje (Elektroninés komercijos direktyva)®'.

1 2000/31/EB 2000 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva dél kai kuriy informacinés visuomenés

paslaugy, ypac elektroninés komercijos, teisiniy aspekty vidaus rinkoje (Elektroninés komercijos direktyva)
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Véliau jsigaliojus Lietuvos Respublikos informacinés visuomenés paslaugy jstatymui’>, kuris

igyvendino Elektroninés komercijos direktyva, reglamentas pripaZintas netekusiu galios.

Apibendrinant galima teigti, elektroning bankininkyste reglamentuojancia teising baz¢
sudaro keliy atskiry teisés Saku ir instituty normos. Specialiy istatymy, skirty tik elektroninei
bankininkystei Lietuvoje néra priimta, o visi banky paslaugu teikimo elektroniniu biidu aspektai
grindZziami teisés aktais, skirtais informacinés visuomenés problemoms, elektroninés komercijos
klausimams reguliuoti skirtais teisés aktais. Formuojasi tendencija sutarties sudarymui
elektroninémis priemonémis, elektroninei komercijai kurti specialius teisinius rémus, elektroninés
bankininkystés neisskiriant 1§ kity elektroninés komercijos rusiy ir taikant jai bendro pobiidzio

teisés normas.

2 Lietuvos Respublikos informacinés visuomenés paslaugy istatymas Nr. X-614 (Zin., 2006, Nr. 65-2380)
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ISVADOS

Atlikus elektroninés bankininkystés teisinio reguliavimo instrumenty analizg ir

atskleidus teisinio reguliavimo trikumus, galima daryti tokias i§vadas:

1.

Elektronin¢ bankininkysté - tai tik vienas i§ budu teikti banko paslaugas.
Elektroning bankininkystg galima apibrézti kaip elektroniniais perdavimo kanalais
teikiamas bankines paslaugas bei produktus.

Elektronin¢ bankininkysté placigja prasme — tai visi atvejai, kai bankas savo
santykiuose su klientais naudoja informacines technologijas, o siauraja prasme
apima tik vieng elektroninés bankininkystés riisiy — kompiutering bankininkyste.
Elektroniniy banko paslaugy teikimo sutartis - speciali papildoma sutartis,
dazniausiai susijusi su banko saskaitos sutartimi. Siekiant supaZindinti klienta su
standartinémis elektroniniy paslaugy teikimo sutarties salygomis sutarti sudarant
virtualioje erdvéje. supazindinimas vertintas kaip tinkamas tik tuo atveju, jei
salygos yra lengvai prieinamos, pateikiamos pastebimoje vietoje, yra aiSkiai
i$skirtos ir tiesiogiai prieinamos.

Kontroliuojant vartotojy teisiy apsauga sutarties dél elektroniniy banko paslaugy
teikimo sudarymo ir vykdymo etapuose savireguliacija yra tinkamas metodas tik

tada, kai ji remiasi aiSkiu jstatyminiu pagrindu.

. Kliento identifikavimo elektroninés bankininkystés sistemoje metody ir bidu

pasirinkimas yra banko, kaip profesing veikla vykdancio subjekto prerogatyva.
Renkantis sitilytina atsizvelgti tiek { teisinius, tiek { komercinius, tiek techninius
kriterijus bei sililomy sudaryti elektroniniais kanalais sandoriu riisis, sandoriy
dydi, alternatyviy identifikavimo metody prieinamuma ir pan.

Elektroninés bankininkystés srityje kylan¢ios asmens duomeny saugumo ir kliento
privatumo problemos néra sureguliuotos specifiniais teisés aktais, skirtais
iSskirtinai tik elektroninés bankininkystés sferai, o taikomos bendrosios duomeny
apsaugos nuostatos.

Standartinés sutarciy salygos, kurios visa rizika nejgaliotam asmeniui pasinaudojus
kliento tapatybés patvirtinimo priemonémis priskiria tik klientui ir jtvirtina visiska
kliento atsakomybg, turi buti pripazistamos negaliojan¢iomis. Biitent bankas turi
prisiimti rizika, susijusia su jo teikiamomis elektroninés bankininkystés
paslaugomis.

Negal¢jimo naudotis elektroninés bankininkystés paslaugomis dél kompiuteriniy

sistemy sutrikimo atveju, bankai atsako net uz maziausia, net ir netyCini jam
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priskirtos pareigos pazeidima ir atsakomybé uz tokius sutrikimus negali biiti
ribojama standartinémis elektroniniy banko paslauguy teikimo sutarciy salygomis.

9. Elektroninés bankininkystés virtualus pobudis, valstybés jurisdikcijos riby
perzengimas, jos priklausomumas nuo techniniy sprendimy ir kiti jai budingi
pozymiai kei¢ia banky veiklos modeli. Kadangi istatymy lygmenyje specialiy
elektroninei bankininkystei skirty reikalavimy néra jtvirtinta, banky prieziiiros
institucijy veikla jvertinant atsirandanc¢ias naujas rizikas ir jas kontroliuojant tampa
itin reikSminga.

10. Banko prieziiira, kuri vykdoma tradicingje bankininkystéje, banky paslaugy
teikimo elektroninéje erdvéje atveju, autoriaus nuomone, néra pakankama ir biitina
atnaujinti banky priezitiros koncepcija, kurioje bankams siekiantiems teikti
elektroninés bankininkystés paslaugas biity keliami aiskiis minimalts standartai,
ypac didelg reik§me suteikiant sistemos funkcionavimo saugumui.

11. Elektroninés bankininkystés srityje susiklostantys teisiniai santykiai reguliuojami
kompleksiskai: juos reglamentuoja tiek vieSosios, tiek privatings teisés normos,
nemaza apimtimi istatymy leidéjas elektroninés bankininkystés teisinius aspektus

grindzia sutartiniais santykiais.
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SANTRAUKA

Darbe siekiama identifikuoti su elektroninés bankininkystés paslaugy teikimu
susijusias problemas, pateikti teisini ju vertinima, atlikus elektroning bankininkyste
reglamentuojancéiy teisiniy instrumenty analize atskleisti elektroninés bankininkystés teisinio

reguliavimo tendencijas.

Atskiruose darbo skyriuose atskleidziama elektroninés bankininkystés savoka,
tinkamo kliento identifikavimo elektronin¢je bankininkystéje svarba ir Siam procesui keliami
reikalavimai, sutarties dél elektroniniy banko paslaugy teikimo reikSmé reguliavimo mechanizme.
Analizuojami vartotojuy teiséms elektroningje bankininkystéje galintys kilti pavojai, atsakomybés
tarp kliento ir banko paskirstymas bei tokio paskirstymo pagrindai, taip pat banky prieziiiros
institucijy veiklos ivardijant naujai kylancias rizikas susijusias su elektronine bankininkyste, bei

pateikiant jy valdymo ir maZinimo principus, reikSmé.
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SUMMARY

Continuing technological innovation and competition among banks have allowed for a
much wider array of banking sevices to become accessible and delivered to costumers through an
electronic distribution channel. However, the rapid growth of e-banking capabilities carries new

problems as well as benefits.

The purpose of this article is to identify such problems, give their legal evaluation,
represent their possible solutions and recognize tendencies of legal regulation of electronic banking.
Author analizes conception of electronic banking, existing practice, laws related to electronic

banking and uncovers shortcomings of existing legal regulation of electronic banking.
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	3.4 Elektroninių paslaugų teikimo sąlygos ir sutartis 
	Tačiau šios galimybės įgyvendinimas gali užtrukti. Nors ir yra sukurti įstatyminiai elektroninio parašo funkcionavimo pagrindai, labai svarbi ir tolesnė teisės aktų leidyba šioje srityje. Priimtus įstatymus įgyvendinančiuose poįstatyminiuose teisės aktuose reikėtų nustatyti aiškius ir konkrečius, detalius reikalavimus elektroniniam parašui.  Be to, tokios sistemos įgyvendinimas gana brangus. Šiuo metu Lietuvoje įregistruotas tik vienas  kvalifikuotus sertifikatus sudarantis sertifikavimo paslaugų teikėjas ir pastebima atvirkštinė tendencija – kitos institucijos naudojasi banko atliktomis autentifikavimo procedūromis (pvz. Valstybinės Mokesčių Inspekcijos elektroninė gyventojų pajamų deklaravimo paslauga teikiama naudojantis bankų registracijos duomenimis). Informacinės visuomenės plėtros komiteto interneto svetainėje pateikiamame elektroninių viešųjų paslaugų siekiamo modelio aprašyme toks veiklos organizavimo būdas, kai viešosios paslaugos teikiamos pasinaudojant trečiųjų asmenų (bankų) atliktomis autentifikavimo procedūromis,  vertinamas kaip veiksmingas ir ateityje turėtų būti plečiamas.  Kita galimybė – įkurti vieningus autentifikavimo centrus, kurie specifikuotųsi šioje srityje. 
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