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IVADAS

Europos Komisija 2002 m. geguzés 28 diena patvirtino ir ty paciy mety liepos 21 —
22 d. d. Europos Tarybos posédyje, vykusiame Sevilijoje (Ispanija), pristaté Veiksmy plana
»€. Europa 2005: Informaciné visuomen¢ visiems” (e Europe 2005: An information society for
all)'. Veiksmy plane Europos Sajungos (ES) $alims iskeliamas tikslas - sukurti palankia aplinka
ir sudaryti salygas privaioms investicijoms, kurti naujas darbo vietas, skatinti ir didinti darbo
naSuma, tobulinti vieSasias paslaugas ir suteikti galimybe kiekvienam dalyvauti globalioje
informacinéje visuomenéje. Si plana numatoma jgyvendinti, veikiant dviem kryptimis -
skatinant dialoginiu reZimu teikiamas vieSasias paslaugas (e. vyriausybé, e. mokymasis,
e. sveikatos apsauga ir e.verslas) ir plétojant placiajuoste greitacige bei saugia

telekomunikacing infrastruktirg.

Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. patvirtintoje Elektroninés
valdzios koncepcijoje’, akcentuojama labai svarbi nuostata - saugus e. vieSyju paslaugy
diegimas. Koncepcijoje sakoma, kad atsizvelgiant ,,j specifines Lietuvos Respublikos sqlygas ir
Europos politine iniciatyvq dél e. valdzios”, butina ,.jdiegti e. valdziq, kad valstybés valdymas
tapty atviresnis, demokratiskesnis, atskaitingesnis, efektyvesnis, ... uztikrinti informaciniy
technologijy saugumq, kai vieSosioms paslaugoms teikti naudojamos skaitmeninés

technologijos™ .

Kalbant apie informacijos sauguma, labai daznai apsiribojama technologiniy, techniniy ir
programiniy saugumo sprendimo biidy, jy privalumy ir trilkumy nagrinéjimu, o organizacinéms
priemonéms — informacijos saugumo strategijai ir taktikai, koncepcijai ir politikai, informaciniy
resursy saugumo planams, skiriamas nepakankamas démesys®. Lietuvos integracija i ES
reikalauja keisti valstybiniy instituciju vadovu poziiri | informacijos sauguma. Standartiniy
7zodziy, kad informacija turi buti prieinama, kad turi buti uZtikrintas jos vientisumas ir
konfidencialumas, aiSkiai nepakanka, kadangi pati informacijos savoka pakankami abstrakti,
gréesmés jos saugumui turi tikimybini charakteri, o techninés ir organizacinés priemonés

brangiai kainuoja.

! Communication from the Commission to the Council, the European Parliament, the Economic and Social
Committee and the Committee of the Regions eEurope 2005: An information society for all;
http://europa.eu.int/information_society/eecurope/2002/news_library/documents/eeurope2005/eeurope2005_en.pdf;
prisijungimo laikas: 2004-11-12.

? Elektroninés valdzios koncepcija//Valstybés Zinios. 2003. Nr.: 2-54
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6e3omacHocThy. — M.: «Kommnanus AitTwy, « IMU IIpeccy, 2004 r.


http://europa.eu.int/information_society/eeurope/2002/news_library/documents/eeurope2005/eeurope2005_en.pdf

Darbo tikslas — iSnagrinéti vieSyju e. paslaugy informacijos saugumo prielaidas ir
galimybes.
Siekiant Sio tikslo, buvo keliami Sie uzdaviniai:
1. Apzvelgti ES ir Lietuvos Respublikos norminius aktus, reglamentuojancius
informacijos sauguma ir teisines prielaidas vieSuyju e. paslaugu teikimui VMI;
2. Pagristi vis didéjanti vieSyju e. paslaugy poreiki informacinéje visuomenéje ir
pateikti technologini vieSuju e. paslaugu modelj;
3. Apzvelgti pagrindinius informacijos saugumo modelius;
4. Supazindinanti su pagrindiniais saugumo sistemos elementais, pateikti ju rySiu
modeli, saugumo koncepcija, principus bei valdymo tikslus.
5. Apzvelgti VMI informaciniy sistemy audito iSvadas, informacijos saugumo
pazeidimy tyrimus Lietuvoje ir Jungtin¢je Karalystéje.

Darbo objektas - Valstybinés mokesciy inspekcija prie Lietuvos Respublikos finansy
ministerijos ir jai pavaldziy apskri¢iy valstybinés mokesciy inspekcijos (toliau — VMI) vieSyju
e. paslaugy saugumas. Pateikiamas poziiiris, kokiais principais vadovaujantis turi biiti nustatyti
saugumo reikalavimai vieSosioms e. paslaugoms.

Darbo hipotezé — informacijos paZeidimo pasekmiy supratimas ir informacijos
saugumo kultiros suformavimas - lemiami faktoriai, norint s¢kmingai idiegti informacijos
saugumo sistema, kuri uztikrinty saugias viesasias e. paslaugas VMI.

Darba struktiira. Darba sudaro izanga, trys skyriai su poskyriais, iSvados, literatiiros
saraSas, trumpa santrauka angly kalba ir priedai.

Pirmame skyriuje apzvelgiami pagrindiniai ES ir Lietuvos Respublikos norminiai
aktai, reglamentuojantys informacijos sauguma, pateikiama trumpa viesyjy e. paslaugy poreikio
analizé ES ir Lietuvoje, analizuojamos teisinés prielaidas vieSyjuy e. paslaugy teikimui VMI,
apzvelgiamas §iy paslaugy teikimo galimybes bei poreikiai ir pateikiamas technologinis vieSyju
e. paslaugy modelis.

Antrame skyriuje trumpai apzvelgiami pagrindiniai informacijos saugumo modeliai,
pateikiamas saugumo sistemos igyvendinimo procesas, apzvelgiami pagrindiniai informacijos
saugumo sistemos elementai, pateikiamas jy rySiy modelis ir saugumo koncepcija, pagrindiniai
informacijos saugumo principai bei vieSuyju e. paslaugy saugumo valdymo tikslai, informacijos
saugumo ypatumai ir informacijos saugumo tarnybos vieta VMI organizacinéje strukttroje.

TreCiame skyriuje apzvelgiamos VMI informaciniy sistemy audito i$vados,

informacijos saugumo pazeidimy tyrimai Lietuvoje ir Jungtinéje Karalystéje (JK).



Literataira. Darbe naudotasi ES ir Lietuvos norminiais aktais, reglamentuojanciais tinklo
ir informacijos sauguma, tarptautiniais standartais ISO/IEC TR 13335 (Informacijos
technologijuy saugumo valdymo gairés) ir ISO/IEC 17799 (Praktiniai informacijos saugumo
valdymo principai), Junginiy Amerikos Valstijy Nacionalinio standarty ir technologiju instituto
(National Institute of Standards and Technology) standartais ir rekomendacijomis, amerikie¢iy
autoriy T. R. Peltier‘o knyga ,,Information Security Policies, Procedures, and Standards:
Guidelines for Effective Information Security Management ir S. Barman‘o knyga ,,Writing
Information Security Policies”, T. Braithwaite‘o internetiniu leidiniu ,,Securing E-Business
Systems: A Guide for Managers and Executives*, Rusijos informacijos saugumo specialisty A.
ir J. Rodic¢ev‘y, A. Lukackij ir kity autoriy straipsniais, kitais jvairias $altiniais internete, ypac
Jungtiniy Amerikos Valstijy ir Jungtinés Karalystés vyriausybinése svetainése pateikiama
medziaga informacijos saugumo klausimais bei medziaga VMI intranete. Literatiiros saraSas
pateikiamas Sia tvarka, pirmoje grupéje nurodomi naudoti Lietuvos Respublikos norminiai
aktai, antroje — FEuropos Sajungos norminiai aktai, treCioje tarptautiniai informacijos
technologijy saugumo standartai ir ketvirtoje — naudotos literatiiros sarasas.

Iliustracijos. [vairios nedidelés lentelés, grafikai ir schemos pateikiamos paciame
darbe, 1§ karto po teksto. Lenteliy, grafiky ir schemy pavadinimai pateikiami ju apatinéje
dalyje. Jie numeruojami, suteikiant skyriaus numeri ir lentelés, grafiko ar schemos eilés numeri
Siame skyriuje. Didesnés apimties lentelés ir pilnas JK saugumo pazeidimy tyrimas ISBS 2004
pateikiamos darbo priede.

Citatos. Citatos i$ norminiy akty ir naudotos literatiiros pateikiamos kabutése pasvirusiu

Sriftu, iSnaSose nurodomas cituojamas Saltinis.



1. VIESUJU E. PASLAUGU SAUGUMO UZTIKRINIMO POREIKIS

1.1. INFORMACIJOS SAUGUMAS EUROPOS SAJUNGOJE

Europos Tarybos valstybés narés, atsizvelgdamos ,,j didéjantj automatizuotai tvarkomy
asmens duomeny srautq, kuris kerta sienas, drauge dar kartq patvirtindamos savo
isipareigojimq dél informacijos laisvés, nepaisant sieny, pripazZindamos, kad biitina derinti ir
gerbti pagrindines asmens privataus gyvenimo vertybes ir laisvq informacijos srautq™,
1981 m. sausio 28 d. Strasbiire priémé viena pirmyju dokumenty, susijusiu su informacijos
saugumu ir reglamentuojanciu automatizuotai tvarkomus asmens duomenis - Europos Tarybos
Saliy nariy Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu (ETS Nr. 108)°. Sios Konvencijos tikslas — uztikrinti, ,.kad, tvarkant asmens
duomenis automatizuotai, visy Saliy teritorijose bus gerbiamos kiekvieno asmens, nepaisant jo
tautybés ir gyvenamosios vietos, teisés ir pagrindinés laisvés, o svarbiausia, jo teisé § privaty
gyvenimq.*’ Konvencija pasirasiusios $alys isipareigojo dél asmens duomeny rinkimo principuy,
ju kaupimo tikslingumo ir duomenu saugumo. Konvencijos septintame straipsnyje ,,Duomeny
apsauga“ sakoma, kad ,,Automatizuotai kaupiamiems asmens duomenims apsaugoti turi biiti
imtasi tinkamy apsaugos priemoniy, kurios neleisty jy netycia ar neteisétai sunaikinti, netycia
prarasti, neleistinai palikti juos prieinamus, keisti ar platinti”.® Europos Tarybos Ministry
komitetas 1999 m. birzelio 15 d. priémé Sios Konvencijos pataisa, kurioje iSskyré kai kurias

ypatingas Konvencijos taikymo sritis, kurioms priskiriamos ir vieSosios institucijos.

Véliau Europos Parlamentas ir Taryba priémé keleta svarbiy direktyvy - 95/46/EB,
2000/31/EB ir 2002/58/EB. Direktyva 95/46/EB’ dél asmeny apsaugos, tvarkant asmens
duomenis ir dél laisvo tokiu duomeny judéjimo (Asmens duomeny apsaugos direktyva) buvo
priimta 1995 m. spalio 24 d. Direktyvos 17 straipsnyje iSdéstomi pagrindiniai reikalavimai

asmens duomeny tvarkymo saugumui. Valstybés narés turi numatyti, ,.kad duomeny valdytojas

> Konvencija dél asmeny apsaugos ry§ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos

Tarybos Ministry Komiteto priimtomis pataisomis//Valstybés Zinios, 2001, Nr. 32-1059.

% Convention for the protection of individuals with regard to automatic processing of personal data (ETS Np. 108),
http://conventions.coe.int/Treaty/EN/Treaties/Html/108.htm; prisijungimo laikas: 2004-11-19.

7 Konvencija dél asmeny apsaugos ry§ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos

Tarybos Ministry Komiteto priimtomis pataisomis//Valstybés Zinios, 2001, Nr.: 32-1059.

¥ Ten pat.

? Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data, OJ L 281/31,
23/11/1995.


http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=46474&Zd=Konvencija%2Bd%EBl%2Basmen%F8%2Bapsaugos%2Bry%F0ium%2Bsu%2Basmens&BF=4
http://conventions.coe.int/Treaty/EN/Treaties/Html/108.htm

privalo jgyvendinti tinkamas technines ir organizacines priemones, skirtas apsaugoti, kad
asmens duomenys nebiity netycia ar neteisétai sunaikinti ar netycia prarasti, pakeisti,
neleistinai atskleisti ar palikti prieinami, ypac, kai tvarkomus duomenis tenka perduoti tinklu,

taip pat apsaugoti nuo bet kokiy kity neteiséty tvarkymo biidy™".

Informacinés visuomeneés paslaugy teikimas ir susijusi informacinés visuomenés paslauguy
teikéjy veikla Europos Sajungoje reglamentuojama kita svarbia 2000 m. birzZelio 8 d. Europos
Parlamento ir Tarybos direktyva 2000/31/EB'' dél kai kuriy informacinés visuomenés
paslaugy, ypa¢ elektroninés komercijos, teisiniy aspekty vidaus rinkoje (Elektronines

komercijos direktyva).

Direktyva Nr. 2002/58/EB'? dé¢l asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiu sektoriuje buvo priimta 2002 m. liepos 12 d. Sios direktyvos ketvirtame
straipsnyje ,,Saugumas” apibréziami du pagrindiniai reikalavimai informacijos saugumui. Tai,
kad ,,viesai prieinamy elektroniniy rysiy paslaugy teikéjas turi imtis tinkamy techniniy ir
organizaciniy priemoniy, kad uZtikrinty savo paslaugy saugumq, o tam tikrais atvejais tokiy
priemoniy imasi kartu su viesyjy rysiy tinklo teikéju, kad uztikrinty ir paties tinklo saugumaq.
Atsizvelgiant | naujausius technikos laiméjimus bei jy jdiegimo kaing, Sios priemonés uztikrina
saugumo lygj, atitinkantj atsiradusiai rizikai” ir, kad ,,iskilus tam tikrai tinklo saugumo
pazeidimo rizikai, vieSai prieinamy elektroniniy rysiy paslaugy teikéjas turi informuoti
abonentus apie Siq rizikq, o tais atvejais, kai paslaugos teikéjo taikomos priemonés neapima
Sios rizikos — informuoti abonentus apie visas jmanomas teisés gynimo priemones, nurodant ir
galimas jy kainas”". Si direktyva pakeité iki tol galiojusia direktyva Nr. 97/66/EB' dél

asmens duomeny tvarkymo ir privatumo apsaugos telekomunikacijy sektoriuje.

' Europos Parlamento ir Tarybos direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo (95/46/EC), AutentiSkas vertimas, Europos komitetas prie LR Vyriausybés, Vertimo,
dokumentacijos ir informacijos centras, http://www3.lrs.lt/c-bin/eu/preps2?Condition1=7879&Condition2=;
prisijungimo laikas: 2004-11-19.

" Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal aspects of
information society services, in particular electronic commerce, in the Internal Market ('Directive on electronic
commerce'), OJ L 178/1, 08/06/2000.

12 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing
of personal data and the protection of privacy in the electronic communications sector (Directive on privacy and
electronic communications), OJ L 201/37, 31/07/2002.

> Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rySiy), AutentiSkas vertimas, Europos
komitetas prie LR Vyriausybés, Vertimo, dokumentacijos ir informacijos centras, http://www3.Irs.lt/c-
bin/eu/preps2?Condition1=36605&Condition2=; prisijungimo laikas: 2004-11-02.

' Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997 concerning the
processing of personal data and the protection of privacy in the telecommunications sector, OJ L 24/1,
30/01/1998.


http://www3.lrs.lt/c-bin/eu/preps2?Condition1=7879&Condition2
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=19612&Condition2=
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=19612&Condition2=
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=19612&Condition2=
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=36605&Condition2
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=36605&Condition2

Europos Komisijos patvirtinto Veiksmy plano' 3.1.3. punkte ,Saugi informacing
struktiira® (4 secure information infrastructure) numatomi trys pagrindiniai veiksmai:

1. sukurti kompiuteriy saugumo greito reagavimo pajégas (Cyber security task force -
CSTF), kurios turéty tapti kompetentingu informacijos saugumo centru;

2. iki 2005 m. pabaigos suprojektuoti ir idiegti ,,saugumo kultlira” i informacijos ir
komunikacijos gaminius, remti projektus ir dirbti, didinant visy vartotoju saugumo
riziky samoninguma;

3. iki 2003 m. pabaigos Komisija ir ES Salys turi iSnagrinéti galimybe sukurti saugiy
ry$iy aplinka keistis slapta vyriausybine informacija.

Europos Komisija, atsizvelgdama i tai, kad pastaruoju metu visi paslaugu tiekéjai ir
uzsakovai vis labiau atkreipia démesi i tai, kad transakcijy ir duomeny saugumas, teikiant
e. paslaugas, iskaitant e. komercija ir viesasias e. paslaugas, tampa svarbiausia problema,
pripaZista saugumo svarba bendrai, o tinklo ir informacijos saugumo ypatingai, ir suteikia Siai
problemai spresti aukSc¢iausia prioriteta.

2003 m. lapkricio 17d. Europos parlamentas ir Taryba pasiras¢ nutarima
Nr. 2256/2003/EB'® dél eEurope monitoringo, skleidZiant gera praktika ir gerinant tinklo ir
informacijos sauguma. Siame nutarime sakoma ,,Interneto vartojimas per pastaruosius metus
Europoje isaugo taip sparciai, kad tampa aisku, jog tinklo ir informacijos saugumo
uztikrinimas yra pagrindinis ekonomikos ir visuomenés plétros veiksnys. Transakcijy ir
duomeny saugumas uZtikrinimas turi tapti bitina sqlyga, teikiant visas elektronines paslaugas,
o tinklo prieinamumas yra ypatingai svarbus visai informaciniy ir telekomunikaciniy
technologijy infrastruktirai”™"”.

Sia MODINIS programa planuojama jgyvendinti 2003 — 2005 m. m. laikotarpyje ir jos
igyvendinimui planuojama skirti 25 min. eury. Pagal Sia programa numatoma finansuoti
specifinius tyrimus, studijas ir ekspertizes, siekiant sukaupti reikiama patirt; tinklo ir
informacijos saugumo srityje, pvz., saugumo mechanizmai ir jy operacinis suderinamumas,
tinklo patikimumas ir apsauga, pazangi kriptografija, konfidencialumas, bevielio tinklo
saugumas. Vienas centriniy programos elementy, sukurti ateityje Kompiuteriy saugumo greito

reagavimo pajégas, kurios turéty padéti Salims naréms spresti tinklo ir informacijos saugumo

!> Communication from the Commission to the Council, the European Parliament, the Economic and Social
Committee and the Committee of the Regions ,,eEurope 2005: An information society for all“, COM(2002) 263
final, 28.5.2002.

' Decision No 2256/2003/EC of the European Parliament and of the Council of 17 November 2003 adopting a
multi-annual programme (2003-2005) for the monitoring of the eEurope 2005 action plan, dissemination of good
practices and the improvement of network and information security (MODINIS), OJ L 336, 23/12/2003.



problemas. Salys kvie¢iamos $iuo klausimu pateikti Komisijai svarstyti savo pasialymus.
Démesys veiksmams tinklo ir informacijos saugumo srityje bus fokusuojamas i Saliy nariy
samoningumo lygio kélima, uztikrinant reikiama tinklo ir informacijos saugumo lygi bei {
informacijos apie saugumo rizikas kaupima ir analizavima.

Igyvendinant Veiksmu plana, Europos Parlamento ir Tarybos 2004 m. kovo 10 d.
nutarimu  Nr. 460/2004'® ikiir¢ Europos tinklo ir informacijos saugumo agentiira ENISA

(European Network and Information Security Agency, http://www.enisa.eu.int). Nutarime
pazymima, kad ,,komunikacijy tinklai ir informacinés sistemos tapo esminiu ekonomikos ir
visuomenés plétros faktoriumi, kad naudojimasis kompiuteriais ir komunikaciniais tinklais tapo
visuotinai paplites, kaip elektros energijos ir vandens tiekimas. Komunikaciniy tinkly ir
informaciniy sistemy saugumas, ypac savo prieinamumu, yra visuomenés padidinto
susiriipinimo Saltinis, kadangi informaciniy sistemy problemos, dél jy sudétingumo, avarijy,
klaidy ir ataky, gali turéti skaudzZius padarinius visai infrastruktirai, kur paslaugy teikimas
gali kelti grésme ES pilieciy gerovei".

ENISA organizacijos tikslas - ,stiprinti Europos Sqjungos valstybiy galiq, uzkertant
keliq, atkreipiant démesj ir reaguojant | tinklo bei informacijos saugumo problemas ‘.
Pagrindiniai uzdaviniai - ,,patarti ir pagelbéti Komisijai bei Salims naréms informacijos
saugumo klausimais, dialogui su pramone, sprendziant kompiuterinés ir programinés jrangos,
skirtos saugumo uztikrinimui, kitrimo klausimus, kaupti ir analizuoti informacijq apie saugumo
incidentus ir kylancias rizikas, skatinti rizikos jvertinimo ir jy valdymo metody diegimaq,
didinant gebéjimq elgtis su informacijos saugumo grésmémis, bei kelti sqmoningumaq ir
bendradarbiavimgq informacijos saugumo srityje*.*"

Pazymima, kad didé¢jantis saugumo pazeidimy skaicius jau padaré¢ Zymius finansinius
nuostolius, pakenké vartotoju konfidencialumui ir buvo zalingas sékmingai elektroninés
komercijos plétrai. Taciau | tai pavieniai asmenys, vieSosios administracijos ir verslas
sureagavo pakankamai greitai, idiegdamos i savo informacines sistemas reikiamas saugumo

technologijas ir valdymo procediiras. ES Salys organizavo keleta informaciniy kompanijy ir

tyrimo projekty, siekdamos supazindinti visuomeng su tinklo ir informacijos sauguma

grésmeémis.

' Ten pat.

'8 Regulation (EC) No 460/2004 of the European Parliament and of the Council of 10 March 2004 establishing the
European Network and Information Security Agency. http://europa.eu.int/eur-
lex/pri/en/oj/dat/2004/1_077/1_07720040313en00010011.pdf; prisijungimo laikas: 2004-11-24.

19

Ten pat.

%% Ten pat.


http://www.enisa.eu.int/
http://europa.eu.int/eur-lex/pri/en/oj/dat/2004/l_077/l_07720040313en00010011.pdf
http://europa.eu.int/eur-lex/pri/en/oj/dat/2004/l_077/l_07720040313en00010011.pdf
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1.2. PAGRINDINIAI LIETUVOS RESPUBLIKOS AKTAI, REGLAMENTUOJANTYS
INFORMACIJOS SAUGUMA

2001 m. vasario 20 d. Lietuvos Respublika ratifikavo Konvencija dé¢l asmeny apsaugos
rySium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos Tarybos

Ministry Komiteto priimtomis pataisomis®.

1996 metais Lictuvoje priimamas asmens duomeny teisinés apsaugos jstatymas®, o 2003
metais priimama nauja $io istatymo redakcija®®. [statymas suderintas su jau minéta Europos
Sajungos direktyva 95/46/EB, ir ,reglamentuoja santykius, kurie atsiranda tvarkant asmens
duomenis automatiniu biuidu, taip pat neautomatiniu budu, tvarkant asmens duomeny
susistemintas rinkmenas. ... [statymas nustato fiziniy asmeny kaip duomeny subjekty teises, Siy
teisiy apsaugos tvarkq, juridiniy ir fiziniy asmeny teises, pareigas ir atsakomybe tvarkant

. (25
asmens duomenis.

Lietuvos Respublikos elektroniniy ry$iy istatymas™ reglamentuoja ,,visuomeninius
santykius, susijusius su elektroniniy rysiy paslaugomis, tinklais ir su jais susijusiomis
priemonémis bei paslaugomis, elektroniniy rysiy istekliy naudojimu, taip pat visuomeninius
santykius, susijusius su radijo jrenginiais, galiniais jrenginiais ir elektromagnetiniu

. 27
suderinamumu‘”’.

Lietuvos Respublikos Vyriausybés nutarimu ,,Dél duomeny saugos valstybés ir vietos
savivaldos informacinése sistemose‘?® buvo patvirtinti Bendrieji duomeny saugos reikalavimai,
kuriy pagrindinis tikslas ,,sudaryti sqlygas saugiai tvarkyti automatizuotu biidu duomenis

29 M . .
7. Siame nutarime

valstybés registruose ir kitose valstybés informacinése sistemose
rekomenduojama, diegiant informacijos sauguma valstybés institucijose, vadovautis

tarptautiniais standartais ISO/IEC TR 13335, ISO 11442 ir ISO/IEC 17799:2002.

2! Ten pat.

22 Konvencija dél asmeny apsaugos ry§ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su
Europos Tarybos Ministry Komiteto priimtomis pataisomis//Valstybés Zinios, 2001, Nr. 32-1059.

# Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo pakeitimo jstatymas//Valstybés Zinios, 1996,
Nr. 63-1479.

#* Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo pakeitimo jstatymas//Valstybés Zinios, 2003,
Nr.: 15-597.

> Ten pat.

% Lietuvos Respublikos elektroniniy rysiy statymas//Valstybés Zinios, 2004,Nr. 69-2382.

" Ten pat.

* Dél duomeny saugos valstybés ir vietos savivaldos informacinése sistemose//Valstybés Zinios, 1997, Nr. 83-
2075; Valstybés Zinios, 2003, Nr. 2-45.

¥ Ten pat.


http://cma-09.cma.vmi.lt/Litlex/ll.dll?Tekstas=1&Id=18900&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=61329&Zd=asmens%2Bduomen%F8%2Bteisin%EBs%2Bapsaugos%2B%E1statymas&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=61329&Zd=asmens%2Bduomen%F8%2Bteisin%EBs%2Bapsaugos%2B%E1statymas&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=61329&Zd=asmens%2Bduomen%F8%2Bteisin%EBs%2Bapsaugos%2B%E1statymas&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=61329&Zd=asmens%2Bduomen%F8%2Bteisin%EBs%2Bapsaugos%2B%E1statymas&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=61329&Zd=asmens%2Bduomen%F8%2Bteisin%EBs%2Bapsaugos%2B%E1statymas&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=61329&Zd=asmens%2Bduomen%F8%2Bteisin%EBs%2Bapsaugos%2B%E1statymas&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73222&Zd=Elektronini%F8%2Bry%F0i%F8%2B%E1statymas%2B&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73222&Zd=Elektronini%F8%2Bry%F0i%F8%2B%E1statymas%2B&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73222&Zd=Elektronini%F8%2Bry%F0i%F8%2B%E1statymas%2B&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73222&Zd=Elektronini%F8%2Bry%F0i%F8%2B%E1statymas%2B&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=60142&Zd=D%EBl%2Bduomen%F8%2Bsaugos%2Bvalstyb%EBs%2Bir%2Bvietos%2Bsavivaldos%2Binformacin%EBse%2Bsistemose&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=60142&Zd=D%EBl%2Bduomen%F8%2Bsaugos%2Bvalstyb%EBs%2Bir%2Bvietos%2Bsavivaldos%2Binformacin%EBse%2Bsistemose&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=60142&Zd=D%EBl%2Bduomen%F8%2Bsaugos%2Bvalstyb%EBs%2Bir%2Bvietos%2Bsavivaldos%2Binformacin%EBse%2Bsistemose&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=60142&Zd=D%EBl%2Bduomen%F8%2Bsaugos%2Bvalstyb%EBs%2Bir%2Bvietos%2Bsavivaldos%2Binformacin%EBse%2Bsistemose&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=61329&Zd=Asmens%2Bduomen%F8%2Bapsaugos%2Bdirektyva&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=61329&Zd=Asmens%2Bduomen%F8%2Bapsaugos%2Bdirektyva&BF=1
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Kitame Lietuvos Respublikos Vyriausybés nutarime ,,Dé¢l informacijos technologiju
saugos valstybinés strategijos ir jos jgyvendinimo plano patvirtinimo**° pateikiami pagrindiniai
informacijos technologiju saugos valstybinés strategijos tikslai. Vienas i§ tokiy tiksly - plétoti
informaciniy technologijy saugos teisini reglamentavima ir nustatyti e. verslo, kompiuteriy

tinkly, interneto tarnybiniy stociy bei kitus saugumo reikalavimus.

2002 m. gruodzio 31 d. Lietuvos Respublikos Vyriausybé patvirtino Elektroninés valdzios
koncepcija’'. Koncepcijos skyriuje ,Informacijos saugumas ir vartotojy tapatybés nustatymas”
sakoma, kad ,e. valdZios projektai galés funkcionuoti, kai bus uZtikrinta informaciniy
technologijy ir telekomunikacijy sauga, gyventojy interesy teisiné apsauga valstybés
informacinése sistemose”*. Taip pat pabréziama, kad e. valdZios paslaugos turi biti teikiamos

24 valandas per parg ir 7 dienas per savaite.

Ypac¢ daug démesio informacijos saugumo problemoms skiriama pastaruoju metu. 2004 m.
balandzio 19 d. Lietuvos Respublikos Vyriausybés priémé nutarima Nr. 451 ,,Dél valstybés
informaciniy sistemy steigimo ir jteisinimo taisykliy patvirtinimo", kuriuo patvirtinamos
valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés. Siy taisykliy 6 punktas nurodo,
kad ,Informacinés sistemos steigéjas, teikdamas derinti informacinés sistemos nuostaty
projektq Vidaus reikaly ministerijai, kartu turi prideéti informacinés sistemos duomeny saugos

. . e e .. . 34
nuostatus, parengtus vadovaujantis Tipiniais duomeny saugos nuostatais™".*

2004 m. balandzio 28 d. vyriausybé patvirtino vieSojo administravimo plétros iki 2010
mety strategija,” kurioje pazymima, kad ,vieSqsias paslaugas bity galima teikti internetu
treciuoju ir ketvirtuoju lygiu, reikia iSspresti fiziniy ir juridiniy asmeny identifikavimo valstybés
informacinése sistemose problemaq, uztikvinti asmens duomeny teising apsaugq ir tai, kad
administruojama viesoji paslauga biity suteikiama tik tam asmeniui, kuriam ji skirta“.
Strategijoje pabréziama, kad vieSosios paslaugos turi biti teikiamos naudojant tik saugias
informacijos technologijas ir kad, vieSyju paslaugy teikimas naudojant informacijos
technologijas ir Siy technologijy sauga yra neatsiejami dalykai. Tod¢l, igyvendinant

informacijos technologiju saugos valstybinés strategijos jgyvendinimo plana, turi biti

3% Dél informacijos technologiju saugos valstybinés strategijos ir jos jgyvendinimo plano patvirtinimo//Valstybés
Zinios, 2001, Nr. 110-4006.

3! Elektroninés valdzios koncepcija//Valstybés Zinios, 2003, Nr. 2-54.

32 Ten pat.

33 Dél Valstybés informaciniy sistemy steigimo ir jteisinimo taisykliy patvirtinimo//Valstybés Zinios, 2004, Nr. 58-
2061.

* Del Tipiniy duomeny saugos nuostaty patvirtinimo//Valstybés Zinios, 2003, Nr. 76 — 3511.

35 Dél Viesojo administravimo plétros iki 2010 mety strategijos patvirtinimo//Valstybés Zinios, 2004, Nr. 69-2399.


http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=51542&Zd=D%CBL%2BINFORMACIJOS%2BTECHNOLOGIJ%D8%2BSAUGOS&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=51542&Zd=D%CBL%2BINFORMACIJOS%2BTECHNOLOGIJ%D8%2BSAUGOS&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=72600&Zd=D%EBl%2Bvalstyb%EBs%2Binformacini%F8%2Bsistem%F8%2Bsteigimo%2Bir%2B%E1teisinimo%2Btaisykli%F8%2Bpatvirtinimo&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=72600&Zd=D%EBl%2Bvalstyb%EBs%2Binformacini%F8%2Bsistem%F8%2Bsteigimo%2Bir%2B%E1teisinimo%2Btaisykli%F8%2Bpatvirtinimo&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=72600&Zd=D%EBl%2Bvalstyb%EBs%2Binformacini%F8%2Bsistem%F8%2Bsteigimo%2Bir%2B%E1teisinimo%2Btaisykli%F8%2Bpatvirtinimo&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=72600&Zd=D%EBl%2Bvalstyb%EBs%2Binformacini%F8%2Bsistem%F8%2Bsteigimo%2Bir%2B%E1teisinimo%2Btaisykli%F8%2Bpatvirtinimo&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=72600&Zd=D%EBl%2Bvalstyb%EBs%2Binformacini%F8%2Bsistem%F8%2Bsteigimo%2Bir%2B%E1teisinimo%2Btaisykli%F8%2Bpatvirtinimo&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73109&Zd=saugos%2B%E1galiotinis&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73109&Zd=saugos%2B%E1galiotinis&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=51542&Zd=D%CBL%2BINFORMACIJOS%2BTECHNOLOGIJ%D8%2BSAUGOS&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=66165&Zd=Tipiniai%2Bduomen%F8%2Bsaugos%2Bnuostatai&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73109&Zd=saugos%2B%E1galiotinis&BF=1
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tobulinamas informacijos technologijy saugos teisinis reglamentavimas, stiprinama svarbiausiy
valstybés informaciniy sistemy sauga, ugdomi duomeny saugos igaliotiniy igtidziai ir

uztikrinama IT saugos jgyvendinimo kontrole.

Vidaus reikaly ministras savo isakymais patvirtino visg eil¢ rekomendacijy ir nuostaty.
Reikéty paminéti Informacijos klasifikavimo pagal duomeny grupes rekomendacija®®, Tipinius
duomeny saugos nuostatus®’, Informaciniy technologijy saugos atitikties vertinimo metodika>®

ir Interneto tarnybiniy sto&iy apsaugos rekomendacijas™.
1.3. VIESUJU E. PASLAUGU SAMPRATA

Ivertinus ES veiksmus, kuriais siekiama uztikrinti informacijos sauguma ir viesujy paslaugu
apibrézimus, kuriuos pateikia Europos Parlamento ir Tarybos Elektroninés komercijos
direktyva 2000/31/EB*°, Techninio reguliavimo ir standarty skaidrumo direktyva 98/48/EB*,
Lietuvos Respublikos viesojo administravimo istatymas*’, Elektroninés valdZios koncepcija®,
Lietuvos Vyriausybés 2000 m. gruodzio 22d. nutarimas Nr. 1482* suformuluojame
e. vieSosios paslaugos apibrézima - tai paslauga, kuri suteikia asmeniui galimybe jo buvimo
vietoje vieSaisiais kompiuteriy tinklais skaitmeniniu pavidalu atlikti jo poreikius
tenkinandias jvairias procediras ir gauti informacija, uZtikrinant apdorojamos
informacijos konfidencialumg, vientisumg ir prieinamuma bei asmens ir verslo subjekto

privatumag.

ISskiriami trys pagrindiniai vieSyju e. paslaugy modeliai: vyriausybés paslaugos
pilieciams (G2C), verslui (G2B) ir valdzios institucijoms(G2G). ES numatoma teikti dvylika
vieSyju paslaugy gyventojams ir astuonias vieSasias paslaugas verslui, kurios pagal savo pobiidi

skirstomos 1 keturis klasteris: pajamy generavimo, registravimo, griztamumo ir licencijy —

36 Dél Informacijos klasifikavimo pagal duomeny grupes rekomendacijy patvirtinimo//Valstybés Zinios, 2003, Nr.
77-3541.

37 Dél Tipiniu duomeny saugos nuostaty patvirtinimo//Valstybés Zinios, 2003, Nr. 76-3511.

3% Dél Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo//Valstybés Zinios, 2004, Nr.
80-2855.

3% Dél Interneto tarnybiniy sto&iy apsaugos rekomendaciju patvirtinimo//Valstybés Zinios, 2004, Nr. 85-3095.

* Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal aspects of
information society services, in particular electronic commerce, in the Internal Market (Directive on electronic
commerce), OJ, L 178, 17.7.2000.

H Directive 98/48/EC of the European Parliament and of the Council of 20 July 1998 amending Directive
98/34/EC laying down a procedure for the provision of information in the field of technical standards and
regulations. OJ, L 217, 05.08.1998.

2 Lietuvos Respublikos viesojo administravimo jstatymas//Valstybés Zinios, 1999, Nr. 60—1945.

*# Elektroninés valdzios koncepcija//Valstybés zinios, 2003, Nr. 2-54.


http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73109&Zd=saugos%2B%E1galiotinis&BF=4
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=66214&Zd=INFORMACIJOS%2BKLASIFIKAVIMO%2BPAGAL%2BDUOMEN%D8%2BGRUPES&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=66165&Zd=saugos%2B%E1galiotinis&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73782&Zd=saugos%2B%E1galiotinis&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=74134&Zd=D%CBL%2BINTERNETO%2BTARNYBINI%D8%2BSTO%C8I%D8%2BAPSAUGOS%2BREKOMENDACIJ%D8&BF=1
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leidimy. Kompanijos Cap Gemini Ernst & Young atliktas tyrimas* rodo, kad populiariausios
ES, o kartu ir kiekvienai vyriausybei svarbiausios, yra pajamy generavimo klasteriui
priskiriamos vieSosios e. paslaugos, susijusios su pilie¢iy (pajamuy deklaravimas) ir verslo
subjekty (imoniy mokesciai, PVM, muitinés deklaracijos ir socialinés iSmokos darbuotojams)

mokesc¢iy mokejimu (1.1 pav.).

0% 25% 50% 75% 100%

90%

PVM 88%

88%

Mokesciy
87%

deklaravimas

e 85%
Socialinés iSmokos

darbuotojams

Imoniy mokesciai

Muitinés
deklaracijos

W 2002 spalis 2002 balandis 02001 spalis

1.1 pav. Mokesciy generavimo klasterio paslaugy dinamika Europos Salyse.

Sio klasterio vieuju e. paslaugy naudojimo vidurkis Europos Salyse sickia net 82
procentus. Trys i8 §iy paslaugy — pajamy deklaravimas, PVM ir imoniy mokesc¢iai, priskiriamos
mokesciy inspekcijos veiklai. Kity klasteriy e. vieSuyju paslaugy naudojimo vidurkis yra zymiai
mazesnis: registravimo — 58 procentai, griztamumo — 53 procentai ir licencijy — leidimy 41

procentas.

Elektroniniu budu teikiamos vieSosios paslaugos gali buti ir skirtingo brandos lygio.

Lietuvos elektroninés valdzios koncepcijoje vieSosios e. paslaugos pagal ju branda ir paslaugos

* D¢l Lietuvos Respublikos Vyriausybés 1999 m. geguzés 20 d. nutarimo Nr. 617 "Dél keitimosi informacija apie
standartus, techninius reglamentus ir atitikties jvertinimo procediiras" dalinio pakeitimo//Valstybés Zinios, 2000,
Nr.: 111-3590.

* Web-based Survey on Electronic Public Services: Results of the third measurement October 2002, Cap Gemini
Ernst & Young, 2002; http://europa.eu.int/information_society/eeurope/2002/documents/CGEY -
Report3rdMeasurement.pdf; prisijungimo laikas: 2004-12-14.


http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=44205&Zd=D%EBl%2Bkeitimosi%2Binformacija%2Bapie&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=44205&Zd=D%EBl%2Bkeitimosi%2Binformacija%2Bapie&BF=1
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teikimo sudétinguma, panasiai kaip ir Europos Sajungos®, skirstomos { keturis brandos
lygius*’. VieSuyjy e. paslaugy modeliai turi buti rengiami nuosekliai, nuo Zzemesnio lygio ir
laipsniskai, kiirimo eigoje, pereinant i aukStesni lygi. Kiekvienas aukStesnis brandos lygis
reikalauja ne tik sudétingesniy informaciniy sistemuy naudojimo, bet ir kas ypac svarbu,
didesnio S§iy paslaugy saugumo lygio, galin¢io wuztikrinanti pakankama informacijos
konfidencialumo, vientisumo ir priecinamumo lygi. Kiekviena valdzios institucija,
atsizvelgdama i technologiniy, organizaciniy, finansiniy prielaidy sukirimo eiga, turi siekti
gyventojams ir verslui teikti ketvirtojo lygio e. paslaugas. VMI teikiamoms e. paslaugoms,

susijusioms su jvairiy mokes¢iy moké¢jimu ir turto deklaravimu, butinas ketvirtasis brandos
lygis.
1.4. VIESUJU E. PASLAUGU POREIKIS

Europos Sajungoje. Kompanijos Cap Gemini Ernst & Young atliktas vieSyjy e. paslaugy
treGiasis tyrimas®™ parodeé, kad §iy paslaugy teikimas gyventojams ir verslui astuoniolikoje
Europos valstybiy 2002 mety pabaigoje vidutiniSkai sudaré 60 procentus. Per vienerius metus
(2001-2002) Siy paslaugy teikimas vidutinisSkai padidéjo 15 procenty. Lyginant treciojo tyrimo
rezultatus su antruoju, progresas stebimas 15 Saliy. Kalbant apie kiekviena Europos Sali
atskirai, pats didZiausias vieSyju e. paslaugy teikimo lygis stebimas kaimyninése Skandinavijos
Salyse — Svedijoje (87%), Danijoje (82%) ir Suomijoje (76%). Siose trijose alyse ir Airijoje
(85%) vieSosios e. paslaugos sudaro daugiau kaip 75 procentus visy vieSyju paslaugy. 50
procenty riba perZzengé dar astuonios valstybés, o tos kurios atsilieka, per metus padaré Zymia
pazanga - Liuksemburgas per vienerius metus sugebéjo vieSyju e. paslaugy sektoriy padidinti
daugiau negu dvigubai - nuo 15 iki 32 procenty, Belgija nuo 23 iki 47 procenty, Olandija nuo
37 iki 54 procentus ir tokiu savo Suoliu sugebé¢jo aplenkti Graikija bei Vokietija. Kiekvienos
Salies padétis viena kitos atzvilgiu nuolatos keiciasi. 2002 mety balandzio ménesio lyderé Airija
prarado turétas pozicijas, per pusmeti Sioje Salyje vieSyju e. paslaugy teikimas isliko nepakitgs,
Graikijoje ir Jungtingje Karalystéje e. vieSuyju paslaugu teikimas keliais procentais sumazéjo

(1.2 pav.).

4 Web-based Survey on Electronic Public Services: Results of the third measurement October 2002, Cap Gemini
Ernst & Young, 2002, http://europa.eu.int/information_society/eeurope/2002/documents/CGEY -
Report3rdMeasurement.pdf; prisijungimo laikas: 2004-12-14.

* Elektroninés valdzios koncepcija//Valstybés Zinios, 2003, Nr.: 2-54.

* Ten pat.


http://europa.eu.int/information_society/eeurope/2002/documents/CGEY-Report3rdMeasurement.pdf
http://europa.eu.int/information_society/eeurope/2002/documents/CGEY-Report3rdMeasurement.pdf
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1.2 pav. Europos Sqjungos Saliy issidéstymas pagal e. viesyjy paslaugy teikimgq.

Remiantis kompanijos Cap Gemini Ernst & Young tyrimo rezultatais galima konstatuoti,
kad ES Salyse tarp vieSyjy e. paslaugu gyventojams pacios populiariausios buvo pajamy
deklaravimo ir laisvy darbo viety paieskos paslaugos. Sias paslaugas 2002 m. pabaigoje pilnai
teikeé keturiolika ES Saliy. Maziau populiarios buvo leidiniuy paieskos bibliotekose, asmens
duomeny, praneSimy policijai ir transporto priemoniy registravimo paslaugos. Visiskai
nepopuliarios buvo gydytoju konsultacijuy paslaugos. Tik kelios valstybés (Ispanija, Portugalija
ir Suomija) Sios paslaugos pasiiila virsijo 20 procenty. I[domu pastebéti, kad praneSimy policijai
vie$oji e. paslauga pilnai teikiama tik Jungtinéje Karalystéje, nors §i Salis, teikiant kitas
e. paslaugas gyventojams, nepasizymi dideliu aktyvumu. Matomai, tai yra todél, kad Sioje

Salyje (kaip ir Jungtinése Valstijose) skiriamas labai didelis démesys gyventoju ir Salies
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saugumo jausmui ugdyti. Tq pati biity galima pasakyti ir apie Siy Saliy vyriausybiy didelj

démesi informacijos saugumui.

Kalbant apie vieSasias e. paslaugas verslui, to paties tyrimo duomenimis, pacios
populiariausios buvo PVM, imoniy mokes¢iy ir socialiniy iSmoky darbuotojams vieSosios
e. paslaugos. Maziausiai iSvystytos buvo aplinkosauginiy leidimy iSdavimo paslaugos. Reikia
pazyméti, kad vieSosios e. paslaugos verslui populiaresnés negu gyventojams ir tas atotriikis per

vienerius metus dar labiau padidéjo (1.3 pav.).

100%
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. - 75%
53%
o —( - s0%
()
o— 47% S2%
40% - 25%
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=@ Paslaugos verslui =®—Paslaugos gyventojams

1.3 pav. Viesyjy e. paslaugy verslui ir gyventojams pokytis.

Europos Komisijos praSymu kompanija EOS Gallup Europe 2002 m. geguzés — birzelio
mén. penkiolikoje ES 3aliy atliko tyrima ,, Internet and the public at large”. Tyrimo tikslas -
iStirti interneto naudojimo masta visuomené¢je. Telefoniniu biidu buvo apklausti 30 336
respondentai. [ vieng i§ pateiktu klausimuy respondentai turéjo atsakyti, kokiu tikslu naudodami
interneta jie kreipiasi i vieSasias istaigas. Apklausos rezultatai parodé¢, kad sparciausiais tempais
(+7%) per vienerius metus iSaugo vieSyjuy e. paslaugy poreikis (1.4 pav.). Tokiomis
paslaugomis naudojosi daugiau kaip ketvirtadalis (27 %) visy interneto vartotojy. Siek tiek
daugiau - 37 procentai interneto vartotojy kreipési | vieSasias istaigas, norédami surasti sau

reikalingos informacijos. Beveik ketvirtadalis (23 %) vartotoju bendravimui su valdZios

¥ Flash Eurobarometer 135: Internet and the Public at Large 6, EOS Gallup Europe, November 2002,

http://europa.eu.int/information_society/eeurope/2002/benchmarking/list/source_data_pdf/report eb125_en.pdf;
prisijungimo laikas: 2004-12-14.


http://europa.eu.int/information_society/eeurope/2002/ benchmarking/list/source_data_pdf/report_eb125_en.pdf
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institucijomis naudojo elektronini pasta. Taciau beveik pusé (49 %) respondenty pareiske, kad

jie niekada nenaudoja interneto kreipimuisi | vieSasias istaigas.

Interneto pagalba kreipiuosi { vieSasias |61 pisetis | 2001 lapkritis | 2002 birzelis
istaigas, norédamas...

.. surasti vie§a informacija 33% 35% 37%

.. nusiysti e. pasta 18% 20% 23%

.. uzpildyti formas ar atlikti e. paslaugas 20% 22% 27%

.. kitos priezastys 1% 1% 2%

.. niekada nesijungia prie vieSyjy jstaigy 55% 54% 49%

1.4 pav. Kokiu tikslu interneto vartotojai kreipiasi j vieSqsias jstaigas.

Pagal interneto naudojima vieSosioms paslaugos gauti pirmauja Skandinavijos Salys
Svedija ir Danija. DidZiausias interneto naudojimo pokytis, kreipiantis i vieSasias istaigas,
stebimas Svedijoje (+12%), Portugalijoje (+11%), Olandijoje ir Liuksemburge (po +9%)
(1.5 pav.). Svedija pirmauja visose srityse: ieSkant vieSosios informacijos (64%), naudojantis
vieSosiomis e. paslaugomis (53%) ir siunciant elektronini pasta (57%) (procentai nurodyti nuo

apklausty salies gyventoju).
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1.5 pav. Interneto naudojimas viesosioms paslaugoms gauti ES Salyse.

Sis tyrimas parodé, kad kai kuriose Salyse stebimas tam tikras sezoniSkumas - kreipimasis

per interneta | vieSasias istaigas sumazéjo 2002 m. lapkri¢io ménesi, pvz., Austrijoje ir
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Graikijoje nukrito net 9%. Nors 2001 m. ir 2002 m. birzelio ménesj stebimi labai panasts
rezultatai: Austrijoje atitinkamai 39% ir 42% (padidéjimas 3% per metus), o Graikijoje iSliko
toks pats - 34%.

Lietuvoje. Lietuva vie$uju e. paslaugy srityje Zengia pirmuosius Zingsnius. Siy paslaugy
teikimo tempas padidéjo 2004 mety, Lietuvai tapus ES nare. Nustatant e. vieSyju paslaugy
poreiki Lietuvoje, reikia atsizvelgti ne tik i ES, bet ir jvertinti visa eilg svarbiy faktoriy,
nusakan¢iy visuomening nauda. ISskiriami tokie vieSyju e. paslaugy visuomeninés naudos
matavimo rodikliai®®

1. segmento, kuris naudosis paslauga, dydis;

2. segmento, kuris turi galimybe gauti paslauga elektroniniu biidu, dalis;

3. paslaugos naudojimosi daznumas;

4. paslaugos teikimo ir gavimo kasty pokytis, pradéjus ja teikti elektroniniu budu;

5. valstybés politikos prioritetai,

6. valstybés prestizo prioritetai.

Statistikos departamento prie Lietuvos Respublikos Vyriausybés kartu su Danijos
statistikos tarnyba 2004 m. pateikta ataskaita ,,Informacinés technologijos>' parodo, kad namy
tkio apsiriipinimas personaliniais kompiuteriais Lietuvoje ypa¢ padidéjo per paskutiniuosius
tris metus. Jeigu 1996 m. namuose kompiuteri turéjo tik vienas i$ Simto namy ukiy, tai 2003 m.

treCiaji ketvirti jau kas penktas — mieste vir§ 27 procenty, o kaime beveik 7 procentus (1.6

pav.).
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.....

kompiuteriy tinklais svarbiausiy paslaugy procediiry tyrimas ir paslaugy teikimo galimybiy analize, IVPK, 2001.
//http://www.ivpk.lt/dokumentai/el-paslaugos.pdf; prisijungimo laikas: 2004-11-14.
>! Informacinés technologijos. Statistikos departamento prie Lietuvos Respublikos Vyriausybeés, Vilnius, 2004.



http://www.ivpk.lt/dokumentai/el-paslaugos.pdf
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1.6 pav. Namy iikio apripinimas asmeniniais kompiuteriais.

Penkiuose didziausiuose Salies miestuose vidutiniSkai kompiuterius tur¢jo kas trecias
namy tkis. Internetu 2003 m. III ketvirti naudojosi 7,7 procentai namy wkiy. Jeigu miestuose
internetu naudojosi beveik kas aStuntas (didZiuosiuose miestuose kas SeStas) namy ikis, tai
kaimuose tik vienas i$ Simto (0,8%). Beveik pusé (47%) namy tkiy nesinaudojanciy internetu
nurodé¢, kad internetas jiems nereikalingas. Kitos priezastys, dé¢l kuriy namuose nenaudojamas
internetas — brangi iranga, dideli paslaugy tarifai, galimybé naudotis internetu kitus, reikiamy
ziniy stoka.

Kompiuteriu naudojosi 39 procentai visy 15-74 mety amziaus asmeny. Didelé dalis
besinaudojanciy - jauni Zmones, kurie sudaro 80 procenty 15-24 amziaus asmeny. Tarp 65-74
mety amziaus apklaustujy kompiuteriu naudojosi tik 2 procentai. Daugiau kaip pusé (53%) visu
apklaustyjy, besinaudojanciy kompiuteriu, naudojosi juo kasdien ir daugiau kaip trecdalis
(37%) naudojosi juo bent karta per savaite. Kasdien kompiuteriu naudojasi dirbantys, o karta
per savaitg besimokantys asmenys.

Internetu naudojosi 27 procentai visy 15-74 mety amziaus asmeny. Populiariausias
internetas mokiniy ir studenty tarpe. Juo naudojosi 78 procentai visy $ios grupés apklaustyjuy.
Siek tick maZesnis procentas jauny zmoniy, besinaudojanéiy internetu, buvo uzfiksuota pries
keleta mety kompanijos SIC Rinkos Tyrimai (Taylor Nelson Sofres Interactive)’* atlikty tyrimy
metu. Tada 71 procentas jaunesniy kaip 34 m. respondenty naudojosi internetu.

Dauguma asmeny naudojosi internetu reguliariai, bent viena karta per savait¢. Dazniausiai
internetas buvo naudojamas informacijos paieskai ir rySiams. 2003 m. vis dazniau internete
ieSkoma informacijos apie prekes ir paslaugas, atlickamos bankinés operacijos. Pagrindinés
priezastys kodél Lietuvos gyventojai nesinaudojo e. prekybos paslaugomis buvo: nebuvo tam
reikalo (76%), parduotuvéje, matant preke, patogiau (33%), nepasitiki (14%), per brangus
prekés pristatymas ir nesaugus apmokéjimas (reikia kreditinés kortelés duomenu) (po 7%).

Dazniausiai internetas naudojamas rySiams ir informacijos paieskai (1.7 pav.).
Elektroniniu pastu naudojosi daugiau kaip du trecdaliai (71%) respondenty, beveik tiek pat
(73%) skaite laikrascius ir Zurnalus ir naudojosi paslaugomis susijusiomis su Svietimu ir
mokymu (64%). Beveik pusé respondenty zaidé arba siuntési zaidimus ir muzikos irasus (49%)

ir ieSkojo informacijos apie paslaugas bei prekes (48%). Trec¢dalis respondenty (30%) interneto

.....

kompiuteriy tinklais svarbiausiy paslaugy procediiry tyrimas ir paslaugy teikimo galimybiy analizé, IVPK,
2001.//http://www.ivpk.lt/dokumentai/el-paslaugos.pdf; prisijungimo laikas: 2004-11-24.



http://www.ivpk.lt/dokumentai/el-paslaugos.pdf
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vartotoju siuntési informacija i§ valstybés institucijy. Tai beveik tiek pat (37%) kiek buvo

uzfiksuota ir EOS Gallup Europe 2002 m. tyrimo ,, Internet and the public at large > metu.
Visi 15-74
RySiams
siunté/gavo elektroninius laiskus 71
skambino naudodamiesi internetu, vaizdo konferencijos 4
kita (pvz., pokalbiy svetainés) 39
Informacijos paieskai ir tiesioginéms paslaugoms
ieSkojo informacijos apie prekes ir paslaugas 48
naudojosi paslaugomis, susijusiomis su kelionémis ir apgyvendinimu 19
naudojosi paslaugomis, susijusiomis su §vietimu ir mokymu 64
naudojosi paslaugomis, susijusiomis su sveikatos priezilira 17
klausési radijo, zitir¢jo TV programas 29
zaidé, siuntési zaidimus ar muzikos jraSus 49
skaité, siuntési laikra$¢ius, Zurnalus 73
Prekéms ir paslaugoms pirkti (uZsakyti), banko operacijoms atlikti
atliko bankines operacijas 20
atliko kitas finansines operacijas 3
pirko, uzsake prekes ar paslaugas 4
pardavé prekes ar paslaugas 2
Bendrauti su valstybés institucijomis
siuntési informacijq i$ valstybés institucijy svetainiy 30
siuntési oficialius blankus 15
pildé, siunté uzpildytus blankus 14

1.7 pav. Interneto naudojimo tikslai 2003 m. 11l ketvirtj.
2004 m. pradzioje 89,7 procentai Lietuvos verslo imoniy naudojosi kompiuteriais, o

79,8 procento internetu (1.8 pav.).
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1.8 pav. Kompiuteriy ir interneto naudojimas jmonése.

3 Flash Eurobarometer 135: Internet and the Public at Large 6, EOS Gallup Europe, November 2002,

http://europa.eu.int/information_society/eeurope/2002/benchmarking/list/source_data_pdf/report_eb125_en.pdf;
prisijungimo laikas: 2004-11-10.



http://europa.eu.int/information_society/eeurope/2002/ benchmarking/list/source_data_pdf/report_eb125_en.pdf
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Daugiausia (99,7%) kompiuteriais naudoja didziosios, turin¢ios vir§ 500 darbuotojy,
imonés, o maziausia (51,9%) smulkiosios, turincios iki 50 darbuotojy imonés. Daugiau kaip
pusé (51,9%) imoniy prie interneto jungési per skaitmenines (xDSL), trec¢dalis (30,3%) per
komutuojamas rySio linijas ir tik viena i§ septyniy (14,6%) naudojosi bevieliu rysiu. Beveik
visos (99,3%) stambiosios imongs ir devynios i§ deSimties (91,6%) vidutinio dydzio imoniy
buvo prisijungusios prie interneto. Trys ketvirtadaliai smulkiy imoniy taip pat naudojosi
internetu.

38,6 procento apdirbamosios gamybos ir paslaugy imoniy turéjo savo interneto puslapius.
Vien per 2003 m. interneto puslapius turin¢iy imoniy skaicius iSaugo beveik 7 procentiniais
punktais. Daugiau kaip du trecdaliai (69,2%) imoniy naudodamosi internetu atliko banko ir
finansinius pavedimus ir tai net 27 procentais daugiau nei prie§ metus. Dauguma imoniy
internetu prekiavo su kitomis verslo imonémis (89,2%), kuriy didzioji dauguma buvo
Lietuvoje. Taciau beveik trec¢dalis (30,5%) imoniy pardavé prekes internetu ES $aliy pirkéjams,
o ketvirtadalis (23,8%) ju — kitoms Salims.

Beveik du trec¢daliai jmoniy nurodé¢, kad naudoja interneta savo darbuotojy Svietimui ir
mokymui, daugiau kaip pusé — rinkos kontrolei (1.9 pav.). AStuonios i§ deSimties imoniy sieke
gauti informacijos i§ valstybes institucijy. IS ju 78 procentai ieSkojo informacijos, 75,3 procento
parsisiunté oficialias formas, kurias 2003 metais reikéjo pildyti. Daugiau kaip trecdalis (38,1%)
imoniy uzpildytas formas pateikia tiesiogiai internetu ir tik viena i§ SeSiolikos (5,9%) imoniy su

valstybés institucijomis bendravo visiskai interaktyviame tinkle.

Is Darbuotojy skaicius
ViSO 0-49 | 50-249 | 250+
Svietimui ir mokymui 59.4 58.5 612 653
Rinkos kontrolei 51,6 50,7 52,6 61,1
Skaitmeniniams produktams gauti 23,5 20,1 30,0 49,8
Garantinéms paslaugoms 8.2 7,3 9.4 17,2
Kontaktams su valstybinéms institucijomis: 80,7 78,2 86,8 91,9
Informacijos gavimui 78,0 75,2 84,7 91,2
Formuy parsisiuntimui 75,3 72,4 82,3 90,2
Formy graZinimui 38,1 33,6 46,5 73,0
Bendravimui tiesiogiai internetu 5,9 5,0 8,0 10,9
Atliko mokéjimus tiesiogiai internetu 7,2 7,2 7.3 7,0
Pirko prekes ar paslaugas specializuotose interneto 3.5 33 3.8 6.7
prekybos vietose

1.9 pav. Interneto naudojimo tikslai 2004 m. pradzioje.
2004 m. sausio 1 d. duomenimis valstybés ir savivaldybiy valdymo istaigose 100-ui

darbuotojy teko 53,2 kompiuterio ir tai 7,5 kompiuterio daugiau negu pries metus (1.10 pav.).
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Kompiuterius savo darbe naudojo 67,5 procento visy valstybés ir savivaldybiy valdymo istaigy
darbuotojy (2003 m. — 61,6%). 2004 m. pradZioje 88,4 procento valstybés ir savivaldybiy
valdymo istaigy turéjo vietinius kompiuteriy tinklus, 56,9 procento — interneto puslapius.
2004 m. pradzioje vieSasias e. paslaugas teiké 36,4 procento valstybés ir savivaldybiy valdymo
istaigy arba 65,0 procento istaigy, turinciy interneto svetaines. 49,2 procentai vieSyju paslaugu
buvo teikiamos internetu ir vieSosiomis e. paslaugomis naudojosi 11 procenty Salies gyventoju

(2003 m. spalio mén. — 6%).

Institucijy, turinéiy Institucijy,

interneto svetaines, teikianciy
dalis paslaugas internetu,

dalis
2003 2004 2003 2004

IS viso 53,7 56,9 33,5 37,0
LR Prezidentira 100,0 100,0 - 100,0
LR Seimas ir jam atskaitingos institucijos 100,0 93,3 78,6 60,0
LR Vyriausyb¢ ir jam atskaitingos institucijos 77,8 94,4 66,7 66,7
Ministerijos ir joms atskaitingos institucijos 71,2 83,9 48,6 52,7
Apskri¢iy administracijos 100,0 100,0 50,0 60,0
Miesty ir rajony savivaldybés 82,4 91,7 45,0 53,3
Teismai 12,5 12,7 2,8 12,5
Policijos komisariatai 6,7 8,3 33 8,3
Muitinés 57,1 100,0 28,6 50,0
Ikalinimo istaigos - 18,2 - -

1.10 pav. Interneto svetainiy skaicius ir e. vieSyjy paslaugy teikimas valstybés ir savivaldybiy

institucijose.

Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés
(IVPK) uzsakymu UAB ,,Siemens" 2004 m. pradZioje parengé studija ,,E vieSyju paslaugy

«“ Vienoje i§ ataskaity ,,VieSyju paslaugu teikimo esamos biuklés analizé ir modelio

modelis
apraSymas®, pagal nustatyta metodika, ivertinus visy 20 vieSyju paslauguy pasiekiamumo
vidurki (procentais), buvo paskaiciuotas bendras vieSyju paslaugy, pasiekiamy internetu,
rodiklis, kuris tam momentui sudaré 47,5 %. Sio tyrimo organizatoriai padaré i§vada, kad iki
2004 m. interneto svetainése daugiausia buvo galima parsisiysti ar atsispausdinti pritaikytas

formas, reikalingas pradéti paslaugos gavimo procedura. Il brandos lygio paslaugos sudaré¢ 40%

visy e. vieSyju paslaugy. Pastebimas ir teigiamas poslinkis link tre¢io brandos lygio, kurios

> Viesujuy paslaugy teikimo esamos biiklés analizé ir modelio aprasymas, IVPK, 2004
//http://epp.ivpk.It/epp/Dokumentai/IVPK elmodelis_esamasV1.pdf; prisijungimo laikas: 2004-11-14.
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sudaro 25 % visy vieSuju e. paslaugy. Verslui, kaip ir ES Salyse, skiriamas didesnis démesys.

Viesuyjy e. paslaugy pilieciams rodiklis - 45,83%, o verslui - 50%.
1.5. TEISINES PRIELAIDOS VIESUJU E. PASLAUGU TEIKIMUI VMI

Nuo 2004 m. geguzés 1 d. isigalioj¢s naujos redakcijos Lietuvos Respublikos Mokesc¢iu
administravimo jstatymas’ tiesiogiai nesudaro kliti¢iy elektroniniy viesujuy paslaugy modelio
diegimui. Sio jstatymo 57 straipsnis netgi sudaro teisines prielaidas deklaracijy pateikimui
elektroniniu budu: ,Sio Istatymo nurodytais atvejais, taip pat centrinio mokesciy
administratoriaus nustatytais kitais atvejais ir tvarka, mokescio deklaracija gali biiti pateikta

elektroniniu biudu.”

Istatymo 75 straipsnio 2 ir 3 dalyse numatyta, kad ,,Sio [statymo nurodytais atvejais, taip
pat centrinio mokesciy administratoriaus nustatytais kitais atvejais ir tvarka mokescio
deklaracija gali biiti pateikta elektroniniu budu*, bei ,,mokesciy mokétojas turi teise pasirinkti
mokescio deklaracijos pateikimo biuidq*. Taigi, istatyme formuojamas funkcinis pozitris tiek {
deklaracijos pateikima, tiek ir | deklaruotojo asmens tapatybés patvirtinima. Néra apsiribojama

kokia nors konkrecia technologija ar autentifikavimo / identifikavimo priemone.

1996 m. geguzés 16 d. Lietuvos Respublikos istatymas dél Lietuvos Respublikos
gyventojy turto deklaravimo (Nr. I-1338)°® nenumato turto ir pajamy deklaracijos pateikimo
elektronine forma. Taciau igyvendinus visuotini turto ir pajamy deklaravima turéty buti idiegtos
deklaraciju duomeny automatizuoto suvedimo bei apdorojimo technologijos - elektroninio

dokumento ir elektroninio paraSo naudojimo infrastruktira.

[gyvendinant Lietuvos Respublikos vienkartinio gyventojy turto deklaravimo jstatyma’’
VMI virSininko 2004 m. vasario 27 d. isakymu VA-25% patvirtintos vienkartinés gyventojo
(Seimos) turto deklaracijos formos ir jos uZzpildymo, teikimo ir tikslinimo taisykles. Sioje
tvarkoje numatoma, kad jgyvendinus Lietuvos Respublikos elektroninio parafo istatymo’
nuostatas, deklaracijas bus galima pateikti nustatyta tvarka ir elektroniniu budu, t.y. buvo

nuspresta, vienkartiniam deklaravimui naudoti auks¢iausia autentiSkumo ir patikimumo laipsni.

> Lietuvos Respublikos mokeséiy administravimo jstatymas//Valstybés Zinios, 2004, Nr. 63-2243.

*6 Lietuvos Respublikos gyventojy turto deklaravimo istatymas//Valstybés Zinios, 1996, Nr. 50-1197, Valstybés
Zinios, 2003, Nr. 123-5583.

>7 Lietuvos Respublikos vienkartinio gyventojy turto deklaravimo istatymas//Valstybés Zinios, 2003, Nr. 123-
5582.

*¥ Dél Vienkartinés gyventojo ($eimos) turto deklaracijos formos ir jos uzpildymo, teikimo ir tikslinimo taisykliy
patvirtinimo//Valstybés Zinios, 2004, Nr. 37-1214.

% Lietuvos Respublikos elektroninio paraso jstatymas//Valstybés Zinios, 2000, Nr. 61-1827.
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Mokes&iy mokétojy registravimo taisykliy ir registro pildymo® ir pridétinés vertés
mokeséiy mokeétojy registravimo®' tvarkose nenumatomas registravimo paslaugos inicijavimas
elektroniniu biidu, nes manoma, kad yra galimybé juridinio asmens registravimo duomenis
gauti 1§ vieSojo juridiniy asmenuy registro, o fizinio asmens — i§ Lietuvos Respublikos
Gyventojy registro, ir tokiu budu turéty biti sudaryta galimybé mokes¢iy mokétojui
uzsiregistruoti ir elektroniniu biidu. AutentiSkumo nustatymo metodo pavyzdziu galéty tapti
tvarka, nustatyta VMI vir§ininko 2004 m. kovo 10 d. isakymu Nr. VA-33%, kuri siilo, esant
auksStesniam autentiSkumo nustatymo patikimumo lygmens poreikiui, svarstyti I lygmens
elektroning paslauga —registracijos formas atsiysti elektroniniu biidu. Remiantis 2004 m. kovo
10 d. VMI virSininko isakymu Nr. VA-33 elektroniniu budu gali biiti pateikiamos metinés
gyventoju pajamy mokescio ir metinés gyventojo (Seimos) turto deklaracijos bei prasymas
pervesti iki 2 procenty pajamy mokesCio sumos Lietuvos vienetams, pagal Lietuvos
Respublikos labdaros ir paramos istatyma turintiems teis¢ gauti parama. Sis jsakymas turi biti
vertintinas itin palankiai, nes sukuria palankias prielaidas visiSkam, t.y., ketvirtojo brandos

lygio elektroninés paslaugos teikimui.
1.6. VIESUJU E. PASLAUGU TEIKIMAS VMI

Remiantis IVPK parengto ,,VieSyju paslaugy teikimo esamos biuklés analizé ir modelio
apraymo”® medziaga, Valstybinei mokes¢iy inspekcijai rekomenduojama imtis §iy Zemiau

iSvardinty jos kompetencijai priskiriamy viesujy paslaugu:

E. vieSosios paslaugos gyventojams

E. vieSosios paslaugos verslui

Metinis pajamy mokesc¢io deklaravimas

Mokesc¢iy mokétojo registravimas

Asmens turto deklaravimas

Mokesciu deklaracijy pateikimas

Brangy turta isigijusiy arba isigyjanc¢iy Lietuvos

Respublikos gyventojy pajamy deklaravimas

Pazymos apie atsiskaityma su biudzetu
pateikimas

Duomeny mokesciy inspekcijai pateikimas

Informacijos apie mokesCiy moké&jimo
balansa pateikimas

PVM mokétojo registravimas

PVM deklaravimas

Kompanija ,,SIC Rinkos Tyrimai* atlikty tyrimy metu® paskai¢iavo, kad jeigu Lietuvos

pilieCiy, turin¢iy deklaruoti pajamas, biity 2,7 min., ir kiekvienai deklaracijai uzpildyti bei

50 Dél Mokeséio mokétojy registravimo taisykliy ir registro pildymo tvarkos patvirtinimo//Valstybés Zinios, 1996,

Nr. 66-1591, Valstybés Zinios, 1996, Nr. 67.

5! Dél Pridétinés vertés mokes&io mokétojy registravimo//Valstybés Zinios, 2004, Nr. 29-946.
%2 Dél Gyventojy deklaracijy ir prasymu formy teikimo elektroniniu bidu//Valstybés Zinios, 2004, Nr. 40-1319.

63

VieSyju paslaugy teikimo esamos biklés

analizé ir modelio apraSymas, IVPK, 2004

//http://epp.ivpk.It/epp/Dokumentai/IVPK elmodelis_esamasV1.pdf; prisijungimo laikas: 2004-11-24.
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pateikti, {vairioms pazymoms surinkti vidutiniskai jie sugai$ty 8 darbo valandas ir jvertinant tai,
kad jie vidutiniSkai per valanda sukuria 17,88 Lt vertés produkta, tai Sie Zmonés per §i laika
galeéty sukurti 386,2 mln. Lt vertés produkta, Tai pakankamai isptudingas skaiCius, kad

elektroninis deklaravimas pasiteisintu.

IVPK parengto tyrimo ,,VieSyju paslaugy teikimo esamos biiklés analizé¢ ir modelio
apraSymas” duomenimis VMI 2004 m. pradzioje teiké dvi antro brandos lygio paslaugas verslo
subjektams (Imoniy mokesciai ir Pridétinés vertés mokesciai) ir vieng treCio lygio paslauga
gyventojams (Pajamy deklaravimas). Igyvendinant Lietuvos Respublikos gyventoju turto
deklaravimo jstatyma® nuo 2004 m. kovo mén. pradéjo veikti VMI Elektroninio deklaravimo
sistema (EDS). Pasinaudodami sistemos Gyventoju pajamy deklaravimo moduliu, gyventojai
gal¢jo elektroniniu biidu pateikti VMI metines pajamy ir gyventoju (Seimos) turto deklaracijas.
Pateikta deklaracija turi tokia pat juriding galia, kaip to paties gyventojo pasirasyta ir jprasta
tvarka pateikta deklaracija, t.y. gyventojas sékmingai pateikgs deklaracija elektroniniu budu,

neturi Sios deklaracijos teikti popieriniame variante.

Kiekvienas asmuo, norédamas pateikti deklaracijas elektroniniu budu, turi sudaryti
gyventojo deklaracijy ir praSymy formuy teikimo elektroniniu biidu sutart; ir tapti EDS
vartotoju. Si sutartis gali biiti sudaroma dviem baidais. Pirmasis biidas, kai asmuo pats atvyksta
1 VMI ir rasStu sudaro sutartj, ir antrasis biidas, kai asmuo, biidamas interneto bankininkystés
paslaugy vartotojas, gali sutarti pasirasSyti elektroniniu biidu per komercinius bankus, su kuriais
VMI yra pasirasiusi autentifikavimo duomeny teikimo sutartis. Tai reikalinga tam, kad asmuo
pateikiantis deklaraciju biity identifikuotas ir tokiu biidu biity galima uztikrinti pateikiamos
informacijos tikruma, t.y. asmuo, teikdamas deklaracija elektroniniu btidu, turi naudoti tik jam
suteikta EDS vartotojo varda, prisijungimo ir darbo sesijos slaptazodzius arba asmens turimus
pasirinkto komercinio banko interneto bankininkystés paslaugy vartotojo identifikacinius

kodus, slaptazodzius ir pan.
Lietuvos pilieciai, kurie pasinaudojo Sia paslauga turéjo pajusti jos privalumus —
deklaracija buvo galima pildyti ir pateikti bet kuriuo paros metu, nereikéjo vykti { apskrities

VMI teritorini skyriy, gaisti laiko, laukiant eil¢je. Jeigu deklaruojantysis yra internetinés

.....

kompiuteriy tinklais svarbiausiy paslauguy procediiry tyrimas ir paslaugy teikimo galimybiy analizé, IVPK,
2001.//http://www.ivpk.lt/dokumentai/el-paslaugos.pdf; prisijungimo laikas: 2004-11-22.
% Lietuvos Respublikos gyventojy turto deklaravimo jstatyma//Valstybés Zinios, 2003, Nr. 123-5583.
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bankininkystés vartotojas, jam nereikéjo vykti { mokesCiy inspekcija netgi vartotojo

registracijai, sutart; su VMI galéjo sudaryti elektroniniu bidu.

Taciau elektroninis deklaravimas Lietuvoje dar néra toks populiarus kaip Europos
Sajungos valstybése. Pavyzdziu, 2004 m. rugséjo 1 d. Lietuvoje buvo uZzregistruota 49 926
PVM mokétojai. Daugiausia PVM mokétoju (32%) yra Vilniaus, o maziausia Alytaus,
Taurages, Utenos (po 3%) ir TelSiy (4%) apskrityse (1.11. pav.).

Alytaus AVMI
3%

Kauno AVMI
20%

Vilniaus AVMI
32%

Klaipédos AVMI
11%

Utenos AVMI
3%
TelSiy AVMI Marl'JoiTNFrloles
4% Y
Tauragés AVMI o
3% éiauliqAVMl Panevezolo AVMI
10% 9%

1.11 pav. PVM mokétojy skaicius 2004 m. rugséjo 1 d.

Taciau ty paciy mety lapkri¢io 9 d. duomenimis elektroniniu biidu buvo pateikta tik
4 634 deklaracijos. Tai sudaro tik 10,86 procento nuo visu PVM mokétoju. Ivertinus tai, kad
net 79,8 procentai Lietuvos jmoniy naudoja interneta® ir beveik visos jos yra PVM mokétojai,
toks e. deklaravimo rodiklis yra pakankamai zemas. Paradoksalu, taciau apskrityse, kuriose yra
maziausia PVM deklaruotyjy (1.12 pav.), pastebimas didziausias susidoméjimas PVM
elektroniniu deklaravimu (1.13 pav.). Beveik trec¢dalis (29,8%) TelSiy apskrities imoniy PVM
deklaracijas teikia elektroniniu biidu. Siek tick maziau atsiliecka Alytaus (21,96%) ir Tauragés
(18,41%) apskrityse registruoti PVM mokétojai. Paciose didziausiose Vilniaus ir Kauno
apskrityse, kurios sudaro daugiau kaip pus¢ (52%) PVM mokétojy, PVM deklaracijas
elektroniniu biidu 3,55 procentai Vilniaus ir 6,05 procentai Kauno apskri¢iy PVM mokétoju.

5 Informacinés technologijos. Statistikos departamento prie Lietuvos Respublikos Vyriausybés, Vilnius, 2004
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Viiniaus AVMI | 554 116109
172
Utenos AVMI | 1.569
Teisiyavm B4 o
. 169
Tauragés AVMI | 1515
Siauliy AVMI
Panevézio AVMI
Marijampolés AVMI
Klaipédos AVMI
536
Kauno AVMI F 19.957
Alytaus AVMI Fﬂ\ 1622
0 17.000
@ PVM mokesciy mokétojy skaicius B Internetu pateiktos PVM deklaracijos (FR0600)

1.12 pav. PVM mokétojy ir internetu pateikty PVM deklaracijy skaiciaus 2004-09-01

Vilniaus AVMI

Utenos AVMI 13,08%

Tel$iy AVMI 29,80%
Tauragés AVMI
Siauliy AVMI 20,62%
Panevézio AVMI
Marijampolés AVMI
Klaipédos AVMI 21,63%

Kauno AVMI

Alytaus AVMI 21,96%

0% 10% 20% 30%

1.13 pav. Pateikty PVM deklaracijy nuo PVM mokétojy dalis 2004-09-01

Kadangi apskritys sudarytos i§ rajony, gali susidaryti ispudis, kad Siy didziausiy apskriciuy
rodiklius zemina periferiniy rajony imonés. Taciau, kaip rodo analiz¢, patys zemiausi rodikliai
uzfiksuoti Vilniaus (3,27%) ir Kauno (3,27%) valstybiniy mokes¢iy inspekciju skyriuose. 1§ didziuju
apskri¢iu VMI tik Klaipédos ir Siauliy apskri¢iy VMI fiksuojamas pakankamai didelis PVM mokétojy

skaicius, atitinkamai 21,63 ir 20,62 procentali, teikiantis deklaracijas elektroniniu bidu.
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1.7. TECHNOLOGINIS VIESUJU E. PASLAUGU MODELIS

Elektroninés valdZios sistemos technine architektiira sudaro keturi lygiai®’. Toks §ios

sistemos modelis leidzia sukurti lankscia, greitai ir pigiai ple¢iama sistema, kurioje kiekvienas

lygis gali biiti realizuojamas skirtingomis techninémis priemonémis (1.14 pav.).

Mobilieji
jrenginiai

Verslo valdymo

sistemos

Kliento lygmuo

1 XML 1 XML i XML/Specializuota sasaja
| Saveika su vartotojais | Verslo procesy integracija |
| Darby sekos, darby seky variklis ‘ | |rankiai |

Vaizdavimo ’y gmuo Verslo procesy valdymas

API rinkinys

i GovML i 4
c
SOAP 2
Tinklo infrastruktdra Web aplikacijy kirimo aplinka < ) £
. < > (0}
Logikos lygmuo uoDI =
' . ) «—r Q
Verslo sistemy bei E-valdZios integracija E-valdZios aplikacijos WSDL o
< > £
Taikomuju programy serveris g)
y h >
t XML j @
A Y w

Duomeny lygmuo | Duomeny bazes N Procesy komponenty indeksas |

| XML valdymas ‘ ‘ Gyvavimo ciklo valdymas |
J

[ Auditas Biblioteky servisai |

Talpykia

1.14 pav. Elektroninés valdzios sistemos techniné architektira.

Kliento lygmuo sudarytas i§ skirtingy prieigos prie sistemos kanaly, kurie atspindi
skirtingus vartotojus, naudojamus jrenginius, perdavimo kelius ir skirtingas aplikacijas,
naudojamas bendrauti su kitais sistemos moduliais. Galima iSskirti tokius galutinius jrenginius,

kaip WWW narSyklé, mobilieji irenginiai ir verslo subjekty naudojamos valdymo sistemos.

Vaizdavimo lygmuo apibudina informacijos atvaizdavimo formy, skirty klientui,
apdorojima ir kliento bendravima su specialiomis programomis. Vaizdavimo komponentas
turéty apimti visus standartus, kurie naudojami informacijos apsikeitimui su atitinkamais

kliento lygio jrenginiais.

57 Elektroniniy viesuju paslaugy siekiamo modelio aprasymas,
http://epp.ivpk.lt/epp/Dokumentai/IVPK elmodelis_siekiamasV1.pdf; prisijungimo laikas: 2004-11-04.
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Logikos lygmuo apima naujausius informaciniy technologijy sprendimus, atsiradusius
e. valdzios ir e. verslo srityje, ir daugeliu atveju turéty sudaryti e. valdzios sprendimuy pagrinda.
Specifinius verslo sprendimus atliekantys aplikacijy moduliai yra sujungiami loginiame lygyje.
Siame lygmenyje duomenys yra priimami, apdorojami ir teikiami vaizdavimo lygmeniui,
vykdomi pakeitimai duomeny bazése. Cia, siekiant uztikrinti duomeny konfidencialuma,

vientisuma ir prieinamuma, turi buti jdiegtos visos reikalingos saugumo priemongs.

Duomeny lygmuo turi uztikrinti duomeny saugojima. Sis lygis apima operacinés sistemos
funkcionaluma, duomeny baziy valdymo sistemas, dokumenty saugyklas, senas sistemas ir

verslo valdymo sistemas.

Kiekviename iSvardintame lygyje, visa sistema yra padalinta | atskirus modulius,
atsakingus uz konkreciy funkciju vykdyma, kurie tarpusavyje bendrauja nustatyty sasaju
pagalba. Tokiu biidu, gaunama lankstesné, lengvai kuriama, valdoma bei ple¢iama sistema.
Bendravimas tarp moduliy gali biiti iSorinis arba vidinis. Vidinis bendravimas vyksta tarp
moduliy, esanciy vienoje aplikacijoje, o iSorinis bendravimas vyksta tarp skirtingy aplikacijy ir
yra apibréztas viesais protokolais. Sujungimai tarp Siy sistemy jgyvendinami, naudojant jvairius
protokolus, sukurtus XML pagrindu. Vieni protokolai (WSDL - Web Services Description
Language) naudojami paslaugoms apibrézti, kurie apraso internetu tiekiamas paslaugas tokia
forma, kokia jas gali panaudoti kitos kompiuterinés programos, nezinant jos igyvendinimo
smulkmeny ar papildomy specifikacijy, kiti (UDDI - Universal Description, Discovery and
Integration) - skelbti, struktirizuoti, kategorizuoti, valdyti ir pateikti naudotojams internetu
teikiamas paslaugas, treti (SOAP - Simple Object Access Protocol) — siusti uzklausoms ir
atsakymams tarp kompiuteriniy programu, ketvirti (GovML - Government Mark-up Language)
- apraSyti duomenims, apibiidinantiems paslaugas. Visi rySio seansai, nepriklausomai nuo
naudojamo protokolo tipo, turi biiti koduojamas naudojant SSL (Secure Socket Layer)
protokola. Taip pat reikia paminéti ir protokola S-HTTP (Secure Hyper Text Transfer
Protocol), naudojama interneto paslaugoms teikti, juo koduojamos uZzklausos interneto
paslaugy serveriams bei §iy serveriy atsakymai. Sis protokolas suprojektuotas, siekiant
uztikrinti saugy dokumenty apsikeitima pasauliniame tinkle, jis palaiko kartotinio rakto

valdymo mechanizmus ir kriptografinius algoritmus.
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2. VIESUJU E. PASLAUGU SAUGUMAS

2.1. SAUGUMO MODELIAI

Informacijos saugumo politikos jgyvendinimui naudojami {vairlis saugumo modeliai.
1971 m. slaptumui uztikrinti amerikietis B. Lampson® pirmasis sukiiré pri¢jimo kontrolés
modeli (Access control model for confidentiality), kuri véliau (1972 m.) iStobulino jo
tévynainiai G. Graham ir P. Dening®. Modelio struktiira paremta kompiuterio biisenos (state
machine) principu, apibréziancia trilype kompiuterio biisena (S, O, M), kur S — subjekty aibé, O
— objekty aibé ir M — pri¢jimo matrica. Sios matricos eilutése nurodyti subjektai, o stulpeliuose
- objektai. Matricos elementas M[c,0] apibrézia subjekto pri¢jimo teises (Access rights) prie
objekto. Pri¢jimo teisés paimamos i§ baigtinio pri¢jimo teisiy 4 rinkinio. Biisena pasikeicia,
atsiradus reikalavimui keisti pri¢jimo matrica M. Nepaisant savo paprastumo, $is modelis turéjo

didelés itakos Harrison, Ruzzo ir Uleman'® bei Bell ir Lapadula saugumo modeliams.
Amerikie&iy informacijos saugumo specialistai’' igskiria tokius pagrindinius modelius:

State machine modelis;

- Bell-LaPadula modelis;

- Biba modelis;

- Clark-Wilson modelis;

- Information Flow modelis;

- Noninterference modelis;

- Take-Grant modelis;

- Access control matrix modelis.

Kiekvienas 1§ $iy modeliy vienas su kitu turi tam tikry panasumy ir aiskiy skirtumy.
Saugumo modeliai informaciniy sistemy projektuotojams leidzia sudaryti algoritmy schemas,

tvertinti abstrakcius saugumo politikos reikalavimus.

% B.Lampson. Protection. In 5th Princeton Symposium on Informatikon Sciences and System, March 1971.
Reprinted in ACM Operating Systems Review, 8(1), 1974.

% G. Graham and P. Dening. Protection — principles and practice. In Proc. Spring Jodint Computer Conference.
AFIPS Press, 1972.

7 Harrison, M.H., Ruzzo, W.L and Uleman, J.D ,,Protection in Operating Systems.* Comunications of ACM
19(8):461-471, 1976.

"' CISSP: Certified Information Systems Security Professional. Study Guide. E.Tittel, M.Chapple, J.M.Stewart,
Sybex, Inc, Alameda, CA, 2003.
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Informacinése sistemose, kuriose saugoma ir apdorojama kritiSkai svarbi informacija,
saugumo sistema turi remtis daugiapakope saugumo (multi-level secure) politika. 70-yju mety
pabaigoje buvo pradéti kurti pirmieji daugiapakopiai pri¢jimo prie informaciniy sistemy
valdymo modeliai, labiausiai tinkami praktiniam naudojimui sudétingose informacinése
sistemose. Daugiapakopé saugumo politikos sistema valdo daugeli informacijos srauty,
skirstydama juos i leidziamus ir neleidZiamus. Siuolaikinése saugumo sistemose tokia
daugiapakopé saugumo politika realizuoja taip vadinama mandating (mandatory access control)
arba privalomaja pri¢jimo kontrole, per kuria praeina kiekvienas subjekto kreipimasis i objekta,
jeigu §i objekta saugo informacijos saugumo sistema’’. Daugiapakopés saugumo politikos
tikslas — uztikrinti informacijos slaptuma. Informacijos vientisumo klausimas, naudojant Sia

politika, nesprendziamas arba sprendziamas kaip Salutinis informacijos slaptumo rezultatas.

Jungtiniy Valstiju Gynybos ministerijoje (U.S. Department of Defense) buvo sukurtas
vienas pirmuyju Bell-LaPadula modelis. Pirma karta jis buvo publikuotas 1976 metais, siekiant
atkreipti ymoniy démes;j i slaptos informacijos saugojima. Pagal §; modelj, tarp dviejy objekty X
ir Y vyksta informacijos apsikeitimas, kur objektas X yra informacijos Saltinis, o Y -
informacijos gav¢jas. ISraiSka c(Y)>c(X) reiskia, kad objektas Y yra vertingesnis uz objekta X.
Bell-LaPadula modelio politika nustato, kad informacijos srautas i§ informacijos $altinio X {
informacijos gavéja Y leidziamas tik tada ir tik tada, kai objektas Y yra slaptesnis uz objekta X,

t.y. c(Y)>c(X).
Gynybos ministerija klasifikuoja dokumentus i penkis lygius’:
1. Viesi (Unclassified);
2. Jautris, bet neslapti (Sensitive but Unclassified);
3. Konfidencialis (Confidential);
4. Slapti (Secret);

5. Ypac slapti (Top Secret).

2 Ran Atkinson, MLS Security Associations, http://www.netsys.com/ipsec/1995/msg00584.html; prisijungimo

laikas: 2004-11-11.

7 Bell D.E., L.J. LaPadula. 1976. Secure computer systems: unified exposition and multics inter-pretation. Report
MTR-2997 Rev. 1. AD A023 588. Bedford, Mass.: The Mitre Corporation.
http://csrc.nist.gov/publications/history/bell76.pdf; prisijungimo laikas: 2004-11-12.


http://www.netsys.com/ipsec/1995/msg00584.html
http://csrc.nist.gov/publications/history/bell76.pdf
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Bet kuris asmuo, turintis pri¢jimo teis¢ prie slapty dokumenty, taip pat gali prieiti ir prie
viesy, jautriy, bet neslapty ir konfidencialiy dokumenty, bet neturi teisé€s prieiti prie ypac slapty

dokumenty (2.1 pav.).

Paprastas saugumas Apribotas saugumas
(Simple Security Property) (Star Security Property),

YPAC SLAPTA (Top secret) INFORMACIJA

Skaitymas aukstyn blokuojamas RaSymas aukstyn leidziamas

SLAPTA (Secret) INFORMACIJA

Skaitymas zemyn leidziamas RaSymas zemyn blokuojamas

KONFIDENCIALI (Confidential) INFORMACIJA

JAUTRI, BET NESLAPTA(Sensitive but Unclassified) INFORMACIJA -
VIESA (Unclassified) INFORMACIJA -

2.1 pav. Bell-LaPadula modelis

Modelis turi dvi pagrindines ypatybes’*:

1. paprasto saugumo ypatybé (Simple Security Property), kai subjektas gali tik skaityti
objekta, jeigu subjekto pri¢jimo lygis dominuoja objekto pri¢jimo lygio atzvilgiu, t.y.
toks subjektas negali skaityti informacijos, kurios jautrumo lygis yra aukStesnis (no

read up), bet gali skaityti informacija, kurios jautrumo lygis Zemesnis:
X —"=Y <X 2ellD,

2. apriboto saugumo ypatybé (* (star) Security Property), kai subjektas gali tik raSyti {
objekta, jeigu objekto pri¢jimo lygis dominuoja subjekto priéjimo lygio atzvilgiu, t.y.
toks subjektas negali rasyti informacijos { objekta, kurio informacijos jautrumo lygis

zemesnis (no write down), bet gali raSyti { objekta, kurio jautrumo lygis aukstesnis:

™ OCOGEHHOCTH NpPUMEHEHHs KPUITOrpahMUecKHX CPeACTB B HH(OPMAUMOHHBIX CHCTEMAX C MAaHIATHOI
MOJWTHKON ympasieHust goctymoM, [. A. UYepmeit, 2000, http://www.ase.md/~osa/publ/ru/pubru20.html;
prisijungimo laikas: 2004-11-24.



http://www.ase.md/~osa/publ/ru/pubru20.html
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X—¥3¥ & e(X) Lol

Biba modelis buvo sukurtas i§ karto po Bell-LaPadula modelio. Tai labai analogiskas
modelis, kuris skirtingai nuo anksCiau iSnagrinéto, démesi kreipia ne i informacijos

konfidencialuma, bet i jos vientisuma. Modelis turi dvi pagrindines aksiomas:

1. paprasto vientisumo aksioma (Simple Integrity Axiom), kai subjektas negali skaityti

objekto su Zemesniu vientisumo lygiu (no read down);

2. apriboto vientisumo aksioma (" (star) Integrity Axiom), kai subjektas negali

modifikuoti objekto su aukStesniu vientisumo lygiu (no write up).

Svarby vaidmenj informacijos saugumo teorijoje vaidina Clark-Wilson modelis”,
publikuotas 1987 m. (modifikuotas 1989 m.). Sis modelis skirtas verslo aplinkai, pagristas
transakciju naudojimu ir kruops€iu pri¢jimo teisiy iforminimu ir suteikimu subjektams,
leidzianéiy jiems prieiti prie objekty. Siame modelyje pirma karta i§nagrinétas treciosios Salies
saugumo problema — 3alies, kuriai patikétas saugumo sistemos priezidra. Si vaidmeni
informacinése sistemose dazniausiai atlieka tam tikra programa. Taip pat pirma karta Siame
modelyje transakcijos buvo paremtos patikrinimo (verification) metodu, t.y. subjekto
identifikavimas buvo atliekamas ne tik pries jo komandos vykdyma, bet ir pakartotinai, po
komandos jvykdymo. Tai leido iSspresti autoriaus pakeitimo problema, tarp identifikavimo ir
komandos vykdymo momento. Clark-Wilson modelis apibrézia Siuos pagrindinius elementus ir

procediras:

1. suvarzyti duomenys (constrained data item), bet kokie duomenys, kuriy vientisuma

garantuoja saugumo modelis;

2. laisvi duomenys (unconstrained data item), bet kurie duomenys, nekontroliuojami

saugumo modelio;

3. vientisumo patikrinimo procediira (integrity verification procedure), skanuojanti

duomenis ir patvirtinanti jy vientisuma;

4. transformacijos procediira (transformation procedures), vienintelé¢ procediira, leidzianti

modifikuoti suvarzytus duomenis.

" D.D. Clark and D.R.Wilson. A comparison of commercial and military computer security policies. In JEEE
Symphosium on Research in Security and Privacy, April 1987.
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Modelio pagrindas - apribotas pri¢jimas prie suvarzyty duomeny transformacijos
procediiros pagalba. Sis modelis laikomas vienu i§ labiausiai i§baigty modeliy, uZtikrinandiy
informaciniy sistemy vientisuma, garantuojantis duomeny sauguma nuo bet kuriy vartotojy bet

kokiy nejgalioty pakeitimu.
2.2. INFORMACIJOS SAUGUMO PASLAUGOS

Kategorijos. Jungtiniy Valstiju Nacionalinis standarty ir technologijy institutas
informacijos saugumo sistemos igyvendinima, isivaizduoja kaip tam tikry paslaugy teikima.
Sios paslaugos skirstomos | tris kategorijas: valdymo, operacing ir technine’®. Valdymo
paslaugos nukreiptos | organizacijos informacijos saugumo politika ir riziky valdyma,
operacinés — 1 zmogaus diegiamas ir valdomas saugumo valdymo priemones, techninés — |

kompiuteriniy sistemy vykdoma saugumo valdyma (2.2 pav.).

Kategorija Saugumo paslaugos

Valdymo Saugumo programa (Security Program)

(Management) | Saugumo politika (Security Policy)

Rizikos valdymas (Risk Management)

Saugumo architektiira (Security Architecture)

Sertifikavimas ir akreditavimas (Serfification and Accreditation)

IT produkty saugumo analizé (Security Evaluation of IT Products)

Operaciné Nenumatyty situacijy planavimas (Contingency Planning)

(Operational) Incidenty valdymas (Incident Handling)

Testavimas (7esting)

Mokymas (Training)
Techniné Ugniasien¢s (Firewalls)
(Technical) Isiverzimy aptikimas (/ntrusion Detection)

Viesieji infrastruktiras raktai (Public Key Infrastructure)

2.2 pav. Informacijos saugumo paslaugy kategorijos

Gyvavimo ciklas. Kiekviena informacijos saugumo sistemos paslauga, nepriklausomai nuo
kategorijos, kuriai ji priskiriama, praeina SeSias gyvavimo ciklo fazes, nuo saugumo proceso
poreikio inicijavimo iki jo uzbaigimo (2.3 pav.). Kad uztikrinti daugiapakope saugumo sistema,
turi biiti sukurta visapusiska informacijos saugumo programa, apimanti kiekvienos kategorijos
saugumo paslaugas. I§skiriamos ios gyvavimo ciklo fazeés’’:

I fazé — inicijavimo (/nitiation). Organizacija, norédama pagerinti organizacijos saugumo

sistemos efektyvuma, apibrézia tam tikry saugumo paslaugy poreiki.

76 NIST Special Publication 800-35, Guide to Information Technology Security Services, October 2002,
http://csrc.nist.gov/publications/nistpubs/800-35/NIST-SP800-35.pdf; prisijungimo laikas: 2004-11-10.
77

Ten pat.
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IT fazé — ivertinimo (Assessment). Organizacija, atsizvelgdama i savo nustatyta saugumo
politika, jvertina savo turimas finansines, organizacines, technines, zmonisSkyjy istekliu
galimybes ir rizikaq naujojo saugumo sistemos paslaugy elemento idiegimui. Padarytos i§vados
dokumentuojamos.

III fazé — sprendimo (Solution). Organizacijos vadovybé apsvarsto padarytas iSvadas ir
priima sprendima jtraukti | organizacijos veiklos plana naujos saugumo paslaugos idiegima bei
paveda formuoti Sios paslaugos jgyvendinimo plana.

IV fazé — igyvendinimo (Implementation). Organizacija, atsizvelgdama i savo poreikius,
parengia naujos saugumo paslaugos techning specifikacija ir jos vykdymui parenka kvalifikuota
vykdytoja, pasiraso su juo sutartj, kuris idiegia Sia paslauga.

V fazé¢ — veikimo (Operations). Naujas saugumo sistemos elementas pradeda veikti.
Organizacija privalo nuolatos stebéti kaip vykdoma $i paslauga, ar ji atitinka tuos reikalavimus,
kurie buvo jai keliami. ISkylancius veikimo nesklandumus, paslaugos vykdytojas privalo juos
Salinti.

VI fazé — uzbaigimo (Closeout). Tuo atveju, kai teikiamos paslaugos organizacijai nereikia,
arba kai ji atlieckama netinkamai, atlickamas atitinkama S$io saugumo sistemos elemento

paSalinimo procedira.

1
INICIJAVIMO
FAZE

6
UZBAIGIM O
FAZE

2.3 pav. Informacijos saugumo sistemos paslaugy gyvavimo ciklas.

Siekiant uztikrinti stabily organizacijos saugumo sistemos veikima, kiekvienas S§ios
sistemos elementas nuo pat pradziy turi biiti planuojamas, diegiamas ir Salinamas i§ sistemos
prisilaikant Sios schemos. Informacijos saugumo vadovai turi ne tik nuspregsti, kuri saugumo
paslauga turi biiti igyvendinama ar nutraukiama, bet ir jvertinti §iy paslaugu poveiki kitoms

saugumo sistemos paslaugoms.
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Saugumo lygiai. Paprastai naudojamas kompleksinis keturiy lygiy informacijos
saugumas (2.4 pav.):
I. Taikomyju programu (Microsoft Word, Excel, Outlook, Internet Explorer ir kt.),
kurios bendrauja su vartotoju, lygis.

II. Duomeny baziy valdymo sistemy (Oracle, Microsoft SOL Server ar Access, Sybase
ir kt.), sauganciy ir apdorojanciy informacija informacinése sistemose, lygis.

III. Operaciniy sistemy (Microsoft Windows NT, 2000 ar 2003, Sun Soliaris, Novell
Netware ir kt.), aptarnaujané¢iy duomeny baziy valdymo sistemas ir taikomasias
programas, lygis.

IV. Tinklo protokolu (TCP/IP, IPS/SPX, SMB/NetBIOS), uztikrinan¢iy informacinés
sistemos atskiry daliy saveika, lygis.

ILYGIS
TAIKOMUJU PROGRAMU SAUGUMO LYGIS
(Microsoft Word, Excel, Outlook, Internet Explorer)

ITLYGIS

DUOMENU BAZIU VALDYMO SISTEMU SAUGUMO LYGIS
(Oracle, Microsoft SQL Server ar Access, Sybase)

HI LYGIS
OPERACINIU SISTEMU SAUGUMO LYGIS
(Microsoft Windows NT, 2000 ar 2003, Sun Soliaris, Novell Netware)

IVLYGIS
TINKLO SAUGUMO LYGIS
(TCP/IP, IPS/SPX, SMB/NetBIOS)

2.4 pav. Informacijos saugumo lygiai

Siekiant uztikrinti elektroniniu paslaugu tinkama saugumo lygi, saugumo sistema turi
efektingai veikti visuose iSvardintuose lygiuose. Kai nusikaltéliui sunku patekti | informacing
sistema 1S iSorés, jis biitinai ieSkos spragu viduje, tarp organizacijos darbuotoju. Jis gali
pabandyti perskaityti duomeny bazéje saugomus duomenis i§ MS Query, kuri leidzia prieiti prie
daugelio duomenu baziy, naudojant, pavyzdziui, SOL uzklausy mechanizma (pirmasis lygis),
gali paimti duomenis i§ pacios duomeny baziy valdymo sistemos, naudojant jvairias S$ios
sistemos priemones (antrasis lygis), perskaityti elektronines duomenuy baziy bylas tiesiogiai
operacings sistemos lygyje (treCiasis lygis) arba pasiysti uzklausas per tinkla, norint gauti
reikalinga informacija, ar perimti rySio kanalais persiun¢iamus duomenis (ketvirtasis lygis).

Sis paprastas pavyzdys patvirtina teigini, kad turi biiti jdiegiamos kompleksinés
informacijos saugumo priemonés, nes kaip rodo praktika, labai daznai apsiribojama tik
operacinés sistemos (standartiniai saugumo nustatymai) ir tinklo (marSrutizatoriai) lygio

saugumo priemonémis. Siuo atveju, jeigu nusikaltéliui, naudojant specialias programas, pavyko
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gauti vartotojo identifikatoriy ir slaptazodi, kuriuos jis naudoja elektroninéms paslaugos gauti,
toliau isiskverbti i sistema jam turéty sektis puikiai, nes jis { ja patenka naudodamasis
autorizuoto asmens identifikatoriumi ir slaptazodziu. Bet tai padaryti jam pavyko ne dé¢l Siy
sistemy trilkumo (tai tik toks ju veikimo mechanizmas), o dél organizacijy darbuotojy, kurie
privalo uztikrinti informacijos sauguma, klaidingo pozitirio. Tuo tikslu labai daznai biitina
naudoti papildomus saugumo mechanizmus - jsiverzimy aptikimo (intrusion detection),
suk¢iavimo aptikimo (fraud detection), saugumo {vertinimo sistemy (security assessment
systems) ir saugumo skeneriy (security scanners) mechanizmus, kurie gerai veikia vidiniame
(nuo darbuotoju piktnaudziavimo) ir iSoriniame tinkle (nuo nesankcionuoty prisijungimy),
apsaugo sistema nuo aptarnavimo atmetimo (denial of service) incidenty ir analizuoja
informaciniy sistemy pazeidziamuma. Kompanijos IDC duomenimis Siy priemoniy pardavimas
i$augo nuo 58 mln. (1997 m.) iki 977,9 mln. doleriy (2003 m.)".

Taip pat gali kilti saugumo grésmés ir dél blogai sukonfigliruotos programinés ir
techninés jrangos. Cia galima pateikti labai akivaizdy fakta ir e. prekybos praktikos, kai buvo
visiskai paralyzuotas tokiy populiariy svetainiy, kaip Yahoo, eBay, Amazon, Buy, CNN, ZDNet,
Datek ir ETrade, teikianCiy e. prekybos paslaugas, interneto serveriy darbas. Federalinio tyrimu
biuro atliktas tyrimas parode, kad serveriai sugedo dél labai didelio uzklausy kiekio, kuris buvo
adresuotas | Siuos serverius. Pavyzdziui, praneSimuy srautas (traffic) 1 kompanijos Buy server]
virsijo vidutini iprasta praneSimy srauta 24 kartus, o maksimaliai leisting praneSimy srautg i
server] 8 kartus. Kompanija tik per tris prastovos valandas jvairiais vertinimais patyré pusantro
milijardo doleriy nuostoli! 7

Kita potenciali grésmé — duomeny perémimas, priklausantis nuo tam tikry versiju tinklo
protokoly IP naudojimo. Kad to i§vengti, reikia naudoti kriptografijos priemones arba protokola
IP6, garantuojant; duomeny perdavimo sauguma.

Problemos. Informacijos saugumo paslaugy diegimas ar jy derinimas gali biiti pakankamai
sunkus. Kiekviena saugumo paslauga turi savo kaing ir rizikos elementa. Priimant sprendima,
kuris paremtas vienos problemos sprendimu, galima turéti vienokiy ar kitokiy pasekmiy kitose
organizacijos srityse. Pvz., jeigu priimamas sprendimas, patikéti saugumo problemy sprendima
iSoriniam vykdytojui, kuris tai gali atlikti efektyviau, iSkyla klausimas, ka daryti su savo
darbuotojais, kurie dirbo Sioje srityje. Sprendimus priimantys vadovai visada balansuoja ant

kainos/vertybés ribos, potencialiy ilgalaikiy riziky, susijusiy su darbuotojy moralés praradimu,

® Abner Germanow. Plugging the Holes in eCommerce: The Market for Intrusion Detection and Vulnerability
Assessment Software, 1999-2003. International Data Corporation, August, 1999.
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ju fiziniu iSsekimu ar intelektualiuoju kapitalu. Jungtiniy Valstiju Nacionalinis standarty ir
technologijy institutas $iuos visus faktorius ir problemas sugrupuoja i $esias kategorijas*’:

1. strategines, kai saugumas apskritai ir informacijos saugumas ypatingai turi garantuoti
sékminga organizacijos veikla. Kada organizacijos vadovai galvoja apie sprendimy
priémimo svarba, jie privalo saves paklausti, kas naudingiausia organizacijai strateginiu
pozitiriu, kas geriausia padeda jai siekti savo misijos.

2. finansines, nes bet kurio sprendimo priémimo Sirdis dazniausiai yra finansavimas.
Taciau kaina daznai yra tik viena i§ daugelio problemy. Démesys turi biiti
sukoncentruotas i paslaugos verte.

3. technines, nes kiekviena IT paslauga, net jeigu ji yra valdymo paslauga, visada turi
techning potekste. Per paslaugos gyvavimo cikla, informacijos saugumo vadovai privalo
apsvarstyti, koki technini ir architektiirini efekta organizacijai turés priimti sprendimas.

4. organizacines, nes Sie klausimai yra susij¢ su neapCiuopiamais organizacijos
elementais, tokiais kaip moral¢ ir reputacija.

5. personalo problemos siejasi su darbuotojais ir uZsakovais. Vadovai privalo Zinoti, kad
ju priimti sprendimai ir saugumo paslauguy diegimo procesas, visada daro poveiki
darbuotojams. Siy poveikiy ir elgesio supratimas ankstyvoje stadijoje, turi garantuoti
personalo, kaip svarbaus organizacijos resurso, iSlaikyma.

6. politikos. Efektyvus informacijos saugumas prasideda nuo tvirtos politikos
suformulavimo. Politika ir procesai privalo buti gerai apgalvoti, kad garantuoty
s¢kminga igyvendinima.

Informacijos saugumo poziiriu, ketvirtasis - transakciju stadijos lygis, yra pats
pavojingiausias ir jam turi buti skiriamas ypatingas démesys. Pradiniame etape, kai daugelio
organizacijy ir imoniy vadovams riipi neatsilikti nuo sparCiais tempais vykstancios
telekomunikaciniy ir informaciniy technologiju pazangos ir kuo greiciau pradéti teikti tokias
e. paslaugas, stiprinancias organizacijos jvaizdi ir rodancias jos pajéguma, informacijos
saugumu per daug nesirtipinama. Toks poziiiris véliau gali turéti labai skaudzias pasekmes, kai
vietoje gery nory, ivykus informacijos pazeidimui, gali stipriai nukentéti pasitikéjimas ne tik
valdzios institucijomis, bet ir jos teikiamy vieSyju e. paslaugu patikimumu ir kokybe. Verslo

imoneéms tai gali grésti ir bankrotu. Tik pavykus isiverzti | organizacijos informacinius resursus

7 Jlykauxuii A.B. Anaromus pacnpeenenoii araku. "PCWeek/RE", Ne5, 2000.
80 NIST Special Publication 800-60, Volume I: Guide for Mapping Types of Information and Information Systems

to Security Categories, June 2004, http://csrc.nist.gov/publications/nistpubs/800-60/SP800-60V 1-final.pdf;
prisijungimo laikas: 2004-10-24.
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ir paZeisti duomeny bazése esama informacija, ju vadovybé suvokia savo neatsakingo
vadovavimo pasekmes. Paprastai kiekvienoje organizacijoje pagrindinis démesys skiriamas
techniniams informacijos saugumo sprendimams, visiSkai nekreipiant démesio | organizacines
priemones, ypa¢ ugdant darbuotoju samoninguma.

Kiekvienam vieSyju e. paslaugy vartotojui zinoti, ar organizacija elektroniniu biidu
tvarkanti apie ji duomenis, tai atlieka tinkamai. Jam svarbu buti uztikrintam, kad nebus
pavieSinta jos ligos istorija, jeigu jis naudojasi e.sveikatos paslaugomis, ar darbdavys
nesuzinos, kad jis ieSko naujo darbo, e. darbo paieskos sistemoje, ar apie jo ar jo imonés
mokamus mokescius, deklaruojamas pajamas nesuzinos konkurentai, ar atsiskaitydamas uz
paslaugas elektroniniu biidu, jis gali buti tikras, kad nebus pavieSintos jo saskaitoje saugomu
pinigy sumos, ar jo naudojami prisijungimo slaptazodziai ir kodai yra saugts ir t.t.

Organizacijai, teikianciai elektronines paslaugas, svarbu neuzmirSti apie visus
informacijos saugumo aspektus. Galime apzvelgti viena tipinj, bet pakankamai jautry pavyzdi,
kai vartotojas nori pasinaudoti apmokama paslauga ir nori uz ja atsiskaityti per interneta.
Vartotojas galvoja, kad pagrindiné saugumo problema yra tame, kad internetu perduodamas jo
kreditinés kortelés numeris ir kiti duomenys, bei gaunama jo uzsakyta informacija. Taciau
organizacijai teikianciai e. paslaugas, jau pacioje pradzioje, kai tik vartotojas kreipiasi { ja su
noru gauti paslauga, kyla saugumo problemos, kurios ja lydi per visus transakcijos etapus.

Visy pirma, gali biiti pakeista paslaugos suteikimo interneto svetainé, kai vartotojo
uzklausos paslaugai peradresuojamos i kita serveri. Tai daroma, pakei¢iant jraSus DNS serveriy
ar marSrutizatoriy lentelése. Tai ne tik pavojinga, kad paslauga nebus suteikta, ar bus suteikta
apgaulingai, bet ypa¢ pavojinga tuo atveju, kai vartotojas ives savo kreditinés kortelés
duomenis ar kita informacija (asmens koda, adresa ir pan.).

Sukurti melagingus uzsakymus gali ir patys organizacijos darbuotojai savo paciy
iniciatyva ar paSaliniy Zmoniy, dazniausia potencialiy suk¢iy, praSymu. Reikia atminti, kad
pagal statistika, daugiau kaip pusé visu incidenty susieti su darbuotoju vienokiais ar kitokiais
veiksmais. Ta patvirtina ir paskutiniai banky apipléSimo atvejai Lietuvoje, kurie ivyko
tiesiogiai ar netiesiogiai dalyvaujant pacliy banky, ar juos sauganiy saugos tarnybu,
darbuotojams. Kartais tokie zmonés gali isiskverbti { duomeny bazes ir padaryti jiems
reikalingus informacijos pakeitimus. Suzinoj¢ kreditiniy korteliy numerius ar pasieke kitus savo
tikslus nusikalteliai uzbaigia savo darba, taip vadinamu aptarnavimo atmetimo (denial of
service) incidentu. Kartais tokie incidentai gali biiti jvykdomi, norint paprasc¢iausia i§ kersto ar

kity paskaty sukompromituoti organizacija ar imong ir sutrikdyti jos normaly darba. To
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pas¢koje, kompromituojama pati organizacija, nuostolius patyrg vartotojai, gali kreiptis i teisma
dél zalos atlyginimo, atskleidus slapta informacija. Po tokiy incidenty reikia daug pastangy,
siekiant vél itikinti vartotojus toliau naudotis teikiamomis paslaugomis.

Pasirengimas. Sékmingam informacijos saugumo sistemos igyvendinimui labai svarbuy
vaidmeni vaidina tinkamas visy darbuotojy parengimas saugumo sistemos igyvendinimui.
Jungtiniy Valstiju Nacionalinis standarty ir technologijuy institutas siiilo toki organizacijos

darbuotojy rengimo modeli*' (2.5 pav.).

‘IT 'saugumo specialistai ir profesionalai ’ II;
Aukstas v
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2.5 pav. Saugumo mokymo testinumo modelis

Modelis iliustruoja trimati masyva apimanti:

- tris pasirengimo lygius — samoningumo ugdymas, mokymas, lavinimas;

- Sesis funkcinius saugumo vaidmenis — vadovavimas, ugdymas, projektavimas ir

vystymas, diegimas ir veikimas, tikrinimas ir jvertinimas bei naudojimas;

- tris pasiruoSimo lygius — pradinis, vidutinis ir aukstas.

Kiekvienas i§ pasirengimo lygiuy skirtas skirtingoms darbuotoju grupéms, nuo eiliniy
sistemos vartotojy iki sistemos administratoriy ir kity auks$c¢iausio lygio informaciniy
technologijy specialisty. Darbuotoju, kuriy funkcinés rolés ir atsakomybés yra tiesiogiai
susijusios su informacinémis technologijomis ir informaciniy technologiju specialisty
pasirengimui ir jgidziy ugdymui bei lavinimui turi buti skiriamas ypatingas démesys,

atsizvelgiant | funkcinius saugumo vaidmenis.

81 NIST Special Publication 800-35, Guide to Information Technology Security Services, October 2002,
http://csrc.nist.gov/publications/nistpubs/800-35/NIST-SP800-35.pdf; prisijungimo laikas: 2004-11-10.
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2.3. SAUGUMO SISTEMOS ELEMENTAI IR JU RYSIU MODELIS
Svarbiausias saugumo sistemos elementas, kuriam kuriama saugumo sistema, yra
organizacijos turtas (2.6 pav.). Ji paprastai sudaro fizinis turtas (pastatai, komunikaciniai
tinklai, kompiuteriné jranga ir pan.), zmonés (specialistai ir ju zinios), programiné jranga,
informacija ir duomenys (dokumentai, duomenuy bazés ir pan.), organizacijos gebéjimas sukurti
tam tikra produkta arba teikti paslaugas, tame tarpe ir elektronines, ir taip pat tokie

neapciuopiami dalykai, kaip organizacijos ivaizdis, gera valia ir panaSiai.

GRESMES - - ‘/

GRESMES

A APLINKA
H

/GRESMES

c GRESMES
GRESMES

Fal

2.6 pav. Saugumo sistemos elementy rysiy modelis

LIEKAMOJI 7/
RIZIKA »

LIEKAMOJI

GRESMES

Sio organizacijos turto tinkamas valdymas yra visy organizacijos valdymo lygiy
svarbiausia pareiga ir veiklos sékmés laidas. Turto ivertinimas turéty buti atliktas
aukSCiausiame organizacijos valdymo lygmenyje ir paprastai tai nereikalauja smulkios, o tuo
paciu ir brangios analizés. Vertinant turta reikia atsizvelgti { tokias jo savybes, kaip turto
reik§minguma, jo jautruma ir taikytinas jam apsaugos priemones. Kadangi organizacija veikia
tam tikroje aplinkoje ir kultiiroje, Sie aspektai gali daryti turto savybéms, tokioms kaip jo
jautrumas, atitinkama jtaka. Pavyzdziui, jeigu kai kuriose kultiirose (pav., Vakary Europos
Salyse) asmeninés informacijos apsaugai skiriamas ypatingas démesys, tuo tarpu kitose (tame
tarpe ir Lietuvoje), tam skiriama aiskiai nepakankamas démesys. Jeigu turtas néra konkreciai

apibréztas, labai sunku uztikrinti tinkama jo apsauga.
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Antrasis svarbus saugumo sistemos elementas — grésmés. Bet koks turtas yra ivairios
rusies grésmiy taikinys. Grésmé apibuidinama, kaip galimybé sukelti nepageidaujama incidenta,
kuris gali padaryti 7ala organizacijos turtui. Zala gali jvykti dél tiesioginés ar netiesioginés
atakos, pazeidziancios informacinése sistemose esancia informacija, ja sunaikinant, paviesinant,
modifikuojant, padarant ja neprieinama ar visiskai prarandant. Grésmés klasifikuojamos i keleta
lygiy. Pirmame lygyje grésmés skirstomos pagal ju prigimti - i gamtines ir 1 dirbtines. Prie
gamtiniy grésmiy priskiriamos ivairios stichinés nelaimés, avarijos, gedimai ir kitos grésmés
nepriklausian¢ios nuo zmogaus. Prie dirbtiniy grésmiy priskiriamos Zmogaus netycinés ar
tycinés (atsitiktinés) veiklos sukeltos grésmés. Prie nety€iniy Zmogaus veiklos sukeliamy
grésmiy gali buti priskiriama nekvalifikuoti informaciniy sistemy priezitra atliekancio
personalo veiksmai, informacijos saugumo reikalavimy ir instrukcijy nesilaikymas ir panasiai.
Tycinés zmogaus veiklos grésmés gali biiti iSorinés, sukeliamos pasaliniy zmoniuy (kerstas,
ekonominé nauda, ,,bloga Ziniasklaida® ir pan.) ir vidinés, sukeliamos paciy darbuotoju ty¢iniy
veiksmy (sabotazas ir pan.). ISorinés pasaliniy zmoniy sukeliamos grésmés gali bati vietings,
kai incidentai dél paSaliniy asmeny ivyksta organizacijos viduje ir nutolusios kilmés
(“hakeriai”, neSiojamy kompiuteriy vagystés ir pan.).

TreCiasis elementas — paZeidZiamumas. Pats savaime pazeidziamumas jokios Zalos
padaryti negali, jis tik sudaro palankias salygas grésméms paveikti turta. Pazeidziamumas tai
grésmés galimybé padaryti Zala. Pazeidziamumo analizé yra silpny sistemos pusiy nustatymas,
kuriomis gali pasinaudoti dinamiskoje aplinkoje atsirandancios naujos ar pasikartojancios senos
grésmeés. Rusijos saugumo specialistai A. ir J. Radicev ‘ai i$skiria $esis paZzeidziamumo lygius®*:

1. Fizini, kuri apsprendzia kaip efektyviai veikia techninés jrangos (serveriy,
kompiuteriy, komunikaciniy rySiy ir t.t.) apsauga;

2. Technologini, kuri apsprendzia kaip teisingai yra parinktos ir efektyviai vykdomos
sisteminés, taikomosios ir duomeny baziy valdymo procediiros;

3. Logini, kuri charakterizuoja adekvatus loginis informacijos saugojimo ir kodavimo
mechanizmas;

4. zmoniskaji, kuri atspindi personalo kvalifikacijos ir atsakomybé projektuojant ir

5.teisini, kuri apsprendzia istatyminiai ir teisiniai — normatyviniai aktai,

reglamentuojantys subjekty santykius, kei¢iantis informacija;
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6. organizacini, kuri{ apsprendZia turimas organizaciniy priemoniy kompleksas,
reglamentuojantis sistemy eksploatavima.

ISsiaiSkinus galimas grésmes ir pazeidZiamuma, galima pereiti prie ketvirtojo elemento -
poveikio (Zalos) nustatymo. Poveikis turtui gali baiti skirtingas - nuo kompiuterio gedimo, kai
pazeidziama tik viena darbo vieta, iki gaisro, kai ilgam laikui paralyziuojama organizacijos
veikla. Grésmés gali ne tik sunaikinti materialyji turta, pazeisti informacijos slaptuma,
vientisuma, prieinamuma, patikimuma, bet ir padaryti netiesioginius nuostolius — finansinius
bei gero organizacijos ivaizdzio ir patikimumo. Todél poveikio jvertinimas (pav., skaléje
mazas-vidutinis-didelis) yra svarbus rizikos jvertinimo ir apsaugos priemoniy parinkimo

elementas. Grésmés sukeliama zala gali biti laikina arba nuolatiné (turto sunaikinimo atveju).

Jungtiniy Valstijy Nacionalinis standarty ir technologiju institutas iSskiria tris poveikio

lygius — zema, vidutinj ir auksta™:

1. Zemas poveikio lygis, kai konfidencialumo, vientisumo ir pricinamumo paZeidimas
organizacijos veiklai, jos turtui ar personalui turi nezymia itaka, t.y. kai organizacija
gali vykdyti savo funkcijas, bet ju efektyvumas sumazgéjgs, turtas yra nezZymiai

pazeistas, patirti nedideli finansiniai nuostoliai ar padaryta nezymi zala personalui.

2. Vidutinis poveikio lygis, kai konfidencialumo, vientisumo ir prieinamumo pazeidimas
organizacijos veiklai, jos turtui ar personalui turi rimtus padarinius, t.y. organizacija
dar gali vykdyti savo pirmines funkcijas, bet ju efektyvumas Zymiai sumazéjgs, turtas

pazeistas, patirti reikSmingi finansiniai nuostoliai ar padaryta zymi zala personalui.

3. Aukstas (arba katastrofinis) paZeidimo lygis, kai konfidencialumo, vientisumo ir
pricinamumo pazeidimas organizacijos veiklai, jos turtui ar personalui turi
katastrofinius padarinius, t.y. kai organizacija negali vykdyti vienos ar keliy savo
pirminiy funkcijy, sugadintas jos turtas, patirti milziniski finansiniai nuostoliai,
prarandamas personalas ar jo sveikatai padaryti grésmingi suzalojimai.

Penktasis elementas - rizikos nustatymas. Tai tikimybé¢, kad pasinaudojus sistemos

pazeidziamumu, jvyks nepageidaujamas incidentas ir koks bus jo poveikis. Reikia jvertinti ta

%2 Bectuuk CamI'Y _ EcrectBenHoHayunas cepus. 2003. Bropoii cren. Boimyck. 15 VJIK 681.3 . CucremHas
MOJAeNb 3ammThl HMHOpManmuu WHQPOPMAIMOHHBIX CHCT pachpeaeneHHoro Tuma, 2003, A.IO.Poguues,
10.A . Poanues.

3 NIST Special Publication 800-60, Volume I: Guide for Mapping Types of Information and Information Systems

to Security Categories, June 2004, http://csrc.nist.gov/publications/nistpubs/800-60/SP800-60V 1-final.pdf;
prisijungimo laikas: 2004-11-10.
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fakta, kad bet koks auksciau iSvardinty faktoriy — turto, grésmiy, pazeidziamumo ir saugumo
priemoniy pokytis, turés reikSmés rizikai.

Siekiant apsisaugoti nuo grésmiy, apriboti nepageidaujamy incidenty poveikj, atskleisti
nepageidaujamus incidentus ir palengvinti veiklos atstatyma po incidenty poveikio organizacija
privalo naudoti ivairias saugumo priemones — SeStaji saugumo sistemos elementa. Prie
pagrindiniy saugumo priemoniy priskiriama antivirusiné programiné iranga, tinklo perimetro
apsauga, informacijos Sifravimas, skaitmeniniai parasai, prieigos kontrolés mechanizmas, tinklo
stebéjimas ir analizé, rezervinis kopijavimas ir rezervinis elektros tiekimas. Efektyvus
saugumas reikalauja derinti jvairias apsaugos priemones. Saugumo priemoniy pagrindinés
funkcijos yra isisamoninimas, stebéjimas, prevencija, apribojimas, aptikimas ir atkiirimas.
Saugumo priemonés yra naudojamas valdymo, personalo, techninéje ir fizinéje aplinkose.

D¢l aplinkos dinamiskumo, beveik visada sunku parinkti tinkamas saugumo priemones,
kurios galéty garantuoti Simtaprocentini turto sauguma. Todél visada dél nepakankamo
darbuotoju samoningumo lygio, 1éSu stokos ir kituy priezasCiu islieka, nors ir minimali, taip
vadinama liekamoji rizika. Vadovyb¢, atsizvelgdama | savo organizacijos poreikius ir
galimybes, visada turi tai jvertinti ir priimti ta rizika. Jeigu tokia rizika néra priimtina, butinai

turi biiti numatomas papildomy saugumo priemoniy idiegimas.

Paskutinysis aStuntasis elementas - apribojimai, kuriuos gali taikyti organizacijos
vadovybé, jeigu apsaugos priemonés negali uztikrinti reikiamo saugumo lygio. Gali buti
organizaciniai, finansiniai, aplinkos, personalo, laiko, teisiniai, techniniai, kultOriniai ir
socialiniai apribojimai. Tai krastutinés priemonés, varzancios tam tikras laisvés ir demokratijos
nuostatas. Taciau keiciantis aplinkoje ir kultiiroje, kurioje veikia organizacija, apribojimai gali

buti mazinami arba didinami.

2.4. INFORMACIJOS SAUGUMO KONCEPCIJA
Tarptautinis saugumo standartas ISO/IEC 15408-1:1999 nustato saugumo koncepcija ir
rysius tarp saugumo elementy™ (2.7 pav.). Turto valdytojas yra atsakingas uZ turto, kuris jam
yra vertybé, sauguma. Esamos ar numatomos grésmés, taip pat Siam turtui daro itaka ir nori ji
panaudoti savo neteisétoms reikméms, nekreipdamas démesio i valdytojo teisétus interesus.
Valdytojas privalo jvertinti Sias grésmes jo valdomam turtui, kurios siekia sumazinti Sio turto

vertg.

3 International Organization for Standardization (ISO) and the International Electrotechnical Commission (IEC)
Date: 1998-12-18, ISO/IEC/15408-1: 1999(E), Information Technology — Security Techniques — Evaluation
Criteria for IT Security — Part 1: Introduction and General Model.
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2.7 pav. Saugumo koncepcija ir rysiai.

Informacijos saugumo pazeidimams priskiriama S§ie turto vertés nuostoliai:
konfidencialumo praradimas, kai neigalioti asmenys gali pasinaudoti Siuo turtu, vientisumo
praradimas, kai neigalioti asmenys gali modifikuoti §j turta, ir prieinamumo praradimas, kai
igalioti vartotojai, negali pasinaudoti Siuo turtu. Valdytojas, turintis reikalinga kompetencijq ir
suprantantis grésmes jo valdomam turtui privalo labai atidziai Sias grésmes iSanalizuoti, kad
biity pajégus kiek galima tiksliau ivertinti Siy grésmiy sukeliama rizika. Tiksli analizé gali
pagelbéti, parenkant adekvacias atsakomasias priemones, uzkertancias kelius grésméms ir
sumazinant ju sukeliama rizika iki priimtino lygio.

Atsakomosios priemonés padeda kiek imanoma labiau sumazinti rizika ir igyvendinti
turto valdytoju informacijos saugumo politika. Nors ir turto apsaugai taikomos pacios
tobuliausios atsakomosios priemonés, vis tiek iSlieka tam tikra liekamoji rizika, kuria tam
tikromis aplinkybémis gali pasinaudoti grésmées. Valdytojai stengsis kiek imanoma sumazinti
Sia rizika ir reikalui esant, taikyti papildomus apribojimus. Valdytojai turi isitikinti, kad ju
taikomos atsakomosios priemonés uZztikrins adekvacia turto apsauga nuo iSaiSkinty grésmiy
neigiamo poveikio. Patys turto valdytojai ne visada pajégts ivertinti visus taikomy atsakomujuy

priemoniy aspektus, todel daznai jie gali paprasSyti eksperty juos tinkamai jvertinti. Tokio
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vertinimo pasékoje, ekspertai pateikia iSvada ar parinktos adekvacios atsakomosios priemonés
ir ar galima jomis pasitikéti. Pasitik¢jimas atsakomosiomis priemonémis yra tokia
charakteristika, kuri leidzia valdytojams biiti tikriems, kad jy valdomas turtas yra tinkamai
apsaugotas, jvertinant lieckamaja rizika, kuri yra jiems priimtina. [vertinimo koncepcija ir rySiai

su saugumo elementais pavaizduoti 2.8 paveiksle.
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PASITIKEJIMAS
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VALDYTOJAS

REIKALAUJA

SUMAZINA

2.8 pav. [vertinimo koncepcija ir rysiai

Kadangi uz turta yra atsakingi jo valdytojai, jie privalo sugebéti apginti savo priimta
sprendima d¢l liekamosios rizikos ju valdomam turtui ir tinkamai §i sprendima teisiSkai
iforminti, nes gali tekti kada nors pateikti toki sprendima kaip jrodyma.

Turtas §iuo atveju suprantamas kaip informacija, kuri informaciniy technologijy pagalba
yra apdorojama, perduodama ir saugoma tam, kad patenkinty tam tikrus valdytojo keliamus
reikalavimus. Todé¢l informacijos valdytojas privalo reikalauti, kad bet koks Sios informacijos
platinimas ir modifikavimas bty grieztai kontroliuojamas, naudojant ivairias kontrolés
priemones, kad uZzkirsty kelig ivairioms grésméms, kurios késinasi i Sios informacijos sauguma.
Todél visada, isigyjant, idiegiant ar kuriant naujas informacines sistemas ir technologijas,
kurios naudojamos jvairioms organizacijos veikloms realizuoti, turi biiti kreipiamas démesys 1{
saugumo priemones, kurios gali ir turi biiti realizuotos Siose sistemose ir §ias saugumo
priemones reikia tinkamai ivertinti. Pageidautina sudaryti tokiy naujai pradéty naudoti produkty
saugumo aspekty kataloga, kad palengvinty darba, ivertinant saugumo aspektus, kai S$ie

produktai bus diegiami kitose informacinése sistemose ar kai bus atlieckamas ju auditas.
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Darbuotojai, atliekantys informaciniy sistemy ir technologiju audita, turi turéti visus
informacijos valdytojo igaliojimus, kurie reikalingi pateikiant iSvadas, ar naujai diegiamos
sistemos ir technologijos atitinka reikalavimus, keliamus atsakomosioms saugumo priemonéms
ir prilmant sprendima, ar saugumo priemonés tinkamai realizuotos ir §ios sistemos bei

technologijos gali biiti eksploatuojamos.

2.5. PAGRINDINIAI INFORMACIJOS SAUGUMO PRINCIPAI

Vienas i§ svarbiausiy elementy, leidzianc¢iy sékmingai iveikti nuolat atsinaujinancias
saugumo problemas - organizacijos informacijos saugumo Kkultiiros suformavimas.
Démesys, kuris skiriamas informacijos saugumo uZztikrinimui, turi biiti koncentruojamas jau
nuo pat informaciniy sistemy ir infrastruktiiros projektavimo pradzios. Turi biiti ijgyvendintas
visiskai naujas mastymo ir veikimo modelis, kuris reiskia, kad informacijos saugumo problemy
jokiais biidais nebegalima spresti ,atgaline data”, kadangi visuomenés gyvenimas diena 1§
dienos vis labiau priklauso nuo informaciniy technologiju, kuriy pagalba gyventojams, verslo
subjektams ir kitoms valstybés institucijoms teikiama vis daugiau ir daugiau (vairiy
elektroniniy paslaugy. Informacijos teikimas tampa tokiu pat svarbiu produktu kaip ir elektros
energijos, vandens, dujy ir kt. Informacijos saugumas turi buti uztikrintas tokiu lygiu, kad
nebility pazeisti visy, informacijos mainuose dalyvaujan¢iy pusiy, interesai. Kiekvienas
darbuotojas, nuo auksciausiojo vadovo iki Zemiausio rango darbuotojo, turi aiSkiai suvokti
grésmes, kylancias organizacijos informacijos saugumui ir Zinoti preventyvines apsaugos
priemones. Kiekvienas juy privalo prisiimti atsakomybe¢ ir imtis veiksmu, siekiant uztikrinti
informacijos sauguma.

Siekiant stimuliuoti saugumo uZztikrinimo kultiros formavimasi ir tobulinima, kiekvienos
organizacijos vadovyb¢ turi aiskiai suprasti ir skirti vis didesni prioriteta saugumo uztikrinimo
planavimui ir valdymui. Zemiau pateikiami devynis tarpusavyje glaudziai susije ir vienas kita
papildantys informaciniy sistemy ir tinklo saugumo principai, iSdéstyti Ekonominio
bendradarbiavimo ir plétros organizacijos (Organization for Economic Co-operation and
Development) direktyvojegs. Jie skirti visy lygiy informaciniy sistemy naudotojams, nuo
kiekvieno 1§ ju uzimamy pareigy, priklausys ju vykdomos funkcijos ir vaidmenys, uztikrinant
informacijos sauguma. Visi Sio proceso dalyviai tik laimés, susipazing su nauja papildoma
informacija ir jie turés naudos, igij¢ nauju ziniy, kurios padés jiems giliau suprasti informacijos

saugumo uZztikrinimo problemas ir sékmingai pritaikyti Zinias praktinéje veikloje. Priemonés ir

% OECD Guidelines for the Security of Information Systems and Networks. Towards a Culture of Security
http://www.oecd.org/dataoecd/16/22/15582260.pdf; prisijungimo laikas: 2004-11-10.


http://www.oecd.org/dataoecd/16/22/15582260.pdf

48

pastangos, didinancios informaciniy sistemy ir tinkly sauguma, neturi prieStarauti tokiems
demokratinés visuomenés principams, kaip laisvas apsikeitimas duomenimis ir asmeninio
gyvenimo privatumas.

Pirmas principas — samoningumas (Awareness). Proceso dalyviai turi isisamoninti
informaciniy sistemy ir tinkly saugumo uZztikrinimo butinuma ir suprasti, ka jie gali padaryti
saugumo padidinimui. Rizikos faktoriy ir egzistuojanciy saugumo priemoniy supratimas, tai
kaip pirmoji ,,gynybos linija”, uztikrinant informaciniy sistemy ir tinkly sauguma. Informacines
sistemas ir komunikacinius tinklus veikia tiek vidinés, tiek ir iSorinés rizikos. Proceso dalyviai
turi isisamoninti, kad saugumo sistemos sutrikimas, gali padaryti Zymia Zala visai sistemai ir
tinklams, kuria jie kontroliuoja. Zala gali buti padaryta ir kitoms informacinéms sistemy ir
tinkly vartotojams, kadangi dauguma informaciniy sistemy dirba glaudzioje saveikoje. Proceso
dalyviai turi zinoti savo sistemos konfigiiracija, kur yra sistemos atnaujinimai, jy valdomos
sistemos vieta tinkle ir atitinkamus veiksmus, kurie privalo biiti naudojami, siekiant uztikrinti
informacijos sauguma, o taip pat kity proceso dalyviy poreikius ir reikalavimus.

Antrasis principas — atsakomybé (Responsibility). Uz informaciniy sistemy ir tinkly
sauguma atsako visi §io proceso dalyviai. Tarpusavyje saveikaujancios lokalios ir globalios
informacinés sistemos ir tinklai vaidina svarby vaidmeni uztikrinant visy dalyviy normaly
darba ir Sie dalyviai turi suprasti savo atsakomybg uz informaciniy sistemy ir tinkly saugumo
uztikrinima. Jie turi atsakyti uz savo veiksmus pagal jiems priskirtas funkcijas ir vaidmenis.
Proceso dalyviai privalo reguliariai analizuoti savo paciy politika, praktika, priemones ir
procediiras ir jvertinti, kiek jos atitinka tos dienos situacijai. Tie, kurie projektuoja, diegia
programing iranga ir atlieka informaciniy sistemy bei tinkly priezitira, savo darbe turi skirti
démesi informaciniy sistemuy ir tinkly saugumo uZztikrinimo klausimams ir laiku pateikti
atitinkama informacija, iskaitant atnaujinimus, tam, kad vartotojai galéty geriau suprasti naujos
programinés jrangos ar jos versiju ir teikiamu paslaugy privalumus ir galimybes, jtakojancias
saugumo uztikrinima, o taip pat ir savo isipareigojimus saugumo uztikrinimui.

Treciasis principas - reagavimas (Response). Proceso dalyviai, bendradarbiaudami su
kitais proceso dalyviais, privalo nedelsdami imtis biitiny priemoniy, uzkertant kelia,
iSsiaiSkinant ir reaguojant i incidentus, galinfius pazeisti informaciniy sistemuy ir tinkly
sauguma. [vertinant ta fakta, kad informacinés sistemos ir tinklai vieni su kitais sujungti ir
vienas nuo kito priklauso, ir potencialig galimybe, kad Sioms sistemoms, per labai trumpa laika
gali biiti padaryti milziniSki paZeidimai, proceso dalyviai privalo savalaikiai, rodydami

geranoriSkuma tarpusavyje glaudziai bendradarbiauti, reaguojant i incidentus, pazeidziancius ju
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sauguma. Jie privalo vienas su kitu dalintis Ziniomis apie grésmes ir pazeidziamas vietas, o taip
pat vadovautis procediiromis, leidzianCiomis greitai ir veiksmingai suderinti veiksmus,
uzkertant kelius ir i$siaiSkinant incidentus, pazeidziancius sauguma ir efektyviai i juos reaguoti.
Tais atvejais, kai tik yra imanoma, biitina pasinaudoti tarptautiniu bendradarbiavimu ir
informacija.

Ketvirtasis principas — etika (Ethics).Visi proceso dalyviai privalo jvertinti kity asmenu
ir organizacijy teisétus interesus. Tai, kad informacinés sistemos ir tinklai miisy visuomenéje
yra labai paplitg, proceso dalyviai turi isisamoninti, kad juy veikimas ar neveikimas gali atnesti
zala kitiems asmenims ir organizacijoms. Tod¢l labai svarbu etiskas elgesys ir proceso dalyviai
privalo siekti atidirbti ir idiegti optimaliausius darbo metodus ir stimuliuoti tokj elgesi, kuriuo
isisamoninama biitinybé¢ siekti saugumo ir gerbti teisétus kity interesus.

Penktasis principas — demokratija (Democracy). Uztikrinant informaciniy sistemy ir
tinkly sauguma neturi biiti prieStaravimy su demokratinés visuomenés pagrindinémis
taisyklémis. Saugumas turi biti jgyvendintas tokiu biidu, kad derintysi su demokratinés
visuomenés vertybémis, tokiomis kaip privatumas, laisvas pasikeitimas nuomonémis ir
idéjomis, laisvas pasikeitimas informacija, informacijos ir rySiy konfidencialumas, reikiama
asmeninés informacijos apsauga, atvirumas ir informacinis skaidrumas.

Sestasis principas - rizikos jvertinimas (Risk Assessment). Proceso dalyviai privalo
nuolatos jvertinti rizika. Rizikos jvertinimo proceso eigoje iSaiSkinamos grésmés ir labiausiai
pazeidziamos vietos. Toks ivertinimas privalo buti kiek imanoma visapusiskas, kad bty galima
tvertinti vidinius ir iSorinius faktorius, itakojancias sauguma. Rizikos ivertinimas leidzia
nustatyti priimtinausia rizikos lygi ir padéti parinkti atitinkamas situacijy, kai kyla grésmé
informaciniy sistemy ir tinkly saugumui, valdymo priemones ir metodus, tuo paciu jvertinti
saugomos informacijos charakteri ir svarbuma. Nuolat augant informaciniy sistemy ir tinkly
tarpusavio rysiui ir priklausomumui, rizikos jvertinimo metu reikia jtraukti ir potencialios zalos
analize, kuri gali kilti 1§ kity asmeny ir organizacijy, arba kokia Zala gali biiti padaryta jiems.

Septintas principas — Saugumo projektavimas ir diegimas (Security design and
implementation). Proceso dalyviai privalo 1 sauguma ziuréti kaip | viena svarbiausiy
informacinés sistemos ir tinkly elementy. Siekiant uZtikrinti reikiama saugumo lygi reikia
atitinkamai suprojektuoti, igyvendinti ir koordinuoti sistemas, tinklus ir politikas. Svarbiausia,
bet ne vienintelé tokios veiklos kryptis - reikiamy saugumo priemoniy ir sprendimy sukiirimas
ir idiegimas, leidzianciy pasSalinti arba apriboti potencialia Zala, kuria padaryty nustatytos

grésmes ir silpnosios vietos. Tam tikslui reikalingos saugumo priemonés ir tiek techniniai, tiek
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ir ne techniniai sprendimai. Sios priemonés ir sprendimai turi atitikti organizacijos
informacinéje sistemoje saugomos informacijos vertei. Saugumo uZztikrinimas turi bti viena i
pagrindiniy sudedamuyju daliy visy informaciniy sistemy ir tinkly produkty ir paslaugy, lygiai
taip pat, kaip ir neatskiriama sistemos projekty ir architektiiros dalis. Paprastai galutiniam
vartotojui projektavimo ir jdiegimo saugumo faktorius reiSkia informaciniy produkty ir
paslaugu reikiamas parinkimas ir sukonfigtiravimas.

AStuntasis principas - saugumo valdymas (Security management). Proceso dalyviai
privalo kompleksiskai prieiti prie saugumo valdymo. Saugumo valdymas turi remtis rizikos
vertinimu. Jis turi buti dinamiskas, apimantis visus proceso dalyviy veiklos lygius ir ju darbo
aspektus. Jis turi apimti isp¢jant] reagavima i atsirandanc¢ias grésmes, numatyti atitinkamas
priemones, nukreiptas uZzkirsti kelig ir iSaiSkinti incidentus, bei | juos tinkamai sureaguoti. O
taip pat parengti priemones, kurios reikalingos atstatyti sistemas po sutrikimy, atlikti nuolating
techning priezilira, analiz¢ ir audita. Informaciniy sistemy ir tinkly saugumo uztikrinimo
politika, praktika, priemonés ir procediros privalo biiti sukoordinuotos ir integruotos, kad
sudaryty logiSkai nuoseklia saugumo valdymo sistema. Reikalavimai saugumo valdymui
priklauso nuo proceso dalyviu dalyvavimo lygio, vaidmeny ir funkcijy, egzistuojamos rizikos ir
reikalavimy sistemai.

Devintasis principas - pakartotinis jvertinimas (Reassessment). Proceso dalyviai
privalo analizuoti ir atlikti pakartoting informaciniy sistemy ir tinkly saugumo jvertinima, o taip
pat padaryti atitinkamus politikos, praktikos, priemoniy ir procediiry pakeitimus saugumo
srityje. Nuolatos atrandami nauji, besikei¢iantys grésmiy faktoriai ir labiausiai pazeidziamos
vietos. Proceso dalyviai privalo nuolatos analizuoti, pakartotinai jvertinti, daryti pakeitimus
visame saugumo uztikrinimo priemoniu komplekse, kad atsilaikyty prie§ nuolatos

besikei¢ianc¢ius rizikos faktorius.

Labai svarbu, kad Siuos informacijos saugumo principus ir kylancias grésmes informacijos
saugumui labai gerai suvokty Lietuvos Respublikos auksc¢iausiyju valdzios institucijy vadovai,
kaip tai suvokia Jungtiniy Amerikos Valstiju, Kanados, D. Britanijos ir kity Saliy vyriausybés.
Labai svarbu, kad informacijos saugumo uztikrinimo kultiira biity formuojama valstybiniu
lygiu. Be $iy principy isisamoninimo, neimanoma kalbéti apie sékminga informacijos saugumo

sistemos igyvendinima valstybés valdymo institucijose.
2.6. VIESUJU E. PASLAUGU SAUGUMO VALDYMO TIKSLAI

Teikiant e. vieSasias paslaugas vienas i§ svarbiausiy saugumo valdymo tiksly yra
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tinkama kreipties kontrolés politika. Kreipties kontrolei taikomi reikalavimai turi buti aiSkiai
apibrézti ir dokumentuoti. Kiekvieno vartotojo kreipties taisyklés ir teisés turi biiti aiSkiai
iSdeéstytos kreipties politikoje. Galima nustatyti tokius pagrindinius e. vieSyju paslaugy

saugumo reikalavimus:

1. Kreipties kontrolé. Kreiptis vartotojui prie e. vieSuyju paslaugy aplikacijy ir turto
leidziama tik tiek, kiek reikalingas jam gauti kokybiskas paslaugas. Kreipties kontrole sickiama
isitikinti, kad vartotojas viena karta save identifikaves ir patvirtings tapatybe, gali prieiti tik prie

ty sistemos daliy ir turto, kurie yra biitini atlikti sankcionuotai uzduociai.

2. Vartotojo kreipties valdymas. Valdytojas vykdo pilng kontrolg per kreipties teisiy
suteikima, reikalinga e. vieSyju paslaugy atlikimui. Kreipties valdymu siekiama {vesti arba
pasalinti vartotoja kai tik biitina, be vartotojo Zinios. TechniSkai tai siejasi su reikalavimu
panaikinti kreiptj apibréztai paslaugai. Si procediira turi apimti visas vartotojo kreipties raidos
ciklo stadijas nuo pradinio nauju vartotoju jregistravimo iki galutinio ty vartotoju, kuriems

daugiau nebereikia kreiptis | informacines sistemas ir e. vieSasias paslaugas.

3. Vartotojy identifikavimas ir autentiSkumo patvirtinimas. Atskaitingos
e. vieSosios paslaugos turi buti prieinamos tik igaliotiems vartotojams ar sistemoms. Keliami
reikalavimai techninéms priemonéms, siekiant uztikrinti, kad atlikti e. vieSasias paslaugas
galima tik teisingai jvedus kreipties kredencialus. Kiekvienas vartotojas privalo turéti unikaly
vartotojo identifikatoriy. Vartotojo autentiSkumui patvirtinti naudojamos jvairios procediiros -
vartotojo slaptazodziais, Sifravimo priemongés, atminties atpaZinimo Zenklai, intelektualiosios

kortelés, biometrinés technologijos, autentiSkumo patvirtinimo protokolai ir pan.

4. Vartotojy registravimas. Leidimas kreiptis dél e. vieSosios paslaugos atlikimo,
suteikiamas tik tiems, kuriy saZiningumas tinkamai pripazintas. Reikalavimas techninéms ir
procediirinéms priemonéms, siekiant uZztikrinti, kad vartotojas tinkamai identifikuotas ir

patvirtintas jo autentiSkumas.

5. Pripazinimas. Sutarties Salys turi turéti galimybe aiskiai atsekti transakciju eiga.
UZzkertamas kelias méginimams paneigti nesaZiningo naudojimo e. vieSaja paslauga
atsakomybe. Taip pat vartotojai turi buti garantuoti, kad paslaugu tiekéjas negali nepripazinti
savo isipareigojimuy, taip kaip ir paslaugy tiekéjai turi biiti garantuoti, kad vyriausybé negali

nepripazinti savy isipareigojimuy.

6. Gavimo jrodymas. Gave¢jai aiskiai atseka transakciju eiga. E. vieSuyju paslaugu
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vartotojai ir teikejus privalo turéti galimybg isitikinti, kad transakcija pilnai priimta ir jvykdyta,

ir ji negali biti traktuojama kaip klaidinga, kuria reikia sugrazinti ar atmesti.

7. Isipareigojimas patikimai atlikti paslaugg. Valdzios institucija isipareigoja
apsaugoti e. vies$aja paslauga nuo galimy vagysCiu ar apgavysCiy. Autorizuotas klientas,
besinaudojantis e. vieSaja paslauga privalo buti isitikings, kad jo atliekami moké&jimai bus
prideramai kontroliuojami ir nebus pazeidziami nesaziningiems moké¢jimams atlikti. Vartotojo

kredencialai ir kita asmeniné informacija bus tinkamai apsaugota.

8. Privatumas ir konfidencialumas. Asmenin¢ ar kita informacija, kuri pateikiama
paslaugos vykdymui, negali biiti be vartotojo leidimo skelbiamas ar rodoma. Vartotojo pateikti
duomenys e. vieSosios paslaugos atlikimui privalo biiti tinkamai apsaugoti, kaip yra numatyta
duomeny apsaugos istatymuose. Paslaugos teikéjas privalo saugoti Sig informacija patikimai

saugiai.

9. Vientisumas. Informacija gauta tiesiai ar priimta per e. vieSasias paslaugas yra
nepakeista ar kitaip pazeista. Vartotojas turi biiti isitikings informacijos ir gauty konsultacijy
tikslumu, uzbaigtumu ir kompetencija, taip tuo, kad i$siysta informacija buvo teisingai priimta.
Tai liecia ir klaidinga informacija ir informacija, kuri saugojimo, apdorojimo ar perneSimo

metu buvo netyc¢ia ar tycia pakeista.

10. Paslaugy prieinamumas. Turi biti uZtikrintas nepertraukiamas pri¢jimas prie
e. vieSyju paslaugy. E. vieSyju paslaugy vartotojai privalo turéti galimybg nepertraukiamai

naudotis paslaugomis ir tikéti valdzios isipareigojimais uztikrinti tokias paslaugas.

11. Informacijos prieinamumas. Turi biti uZtikrintas nepertraukiamas prié¢jimas prie
duomeny, naudojamy e. vieSosioms paslaugoms atlikti. Visi e. vieSyju paslaugu duomenys yra
svarbiis ir privalo buti iSsaugoti incidenty, nertipestingo elgesio, ty€iniy veiksmy ar irangos

gedimo metu.

12. Paslaugy apsauga. E. paslaugos ir bendras turtas privalo biiti apsaugotas nuo iSorés
trukdziy ir isiskverbimy, o taip pat privalo buti atitinkamai apsaugotos nuo iSoré¢s ataky,

nukreipty pries Siy paslaugy taikomasias programas ar komunikaciniy tinkly infrastruktiira.

13. Efektyvus auditas ir apskaita. Turi buti saugojami vieSyjy e. paslaugy svarbiy
transakcijy irasai. Visuotinis reikalavimas saugoti tikrus svarbiy ivykiy irasus, kurie audito
metu galéty biiti perziiirimi. IS dalies jie gali biiti naudojami ir vartotojy apskaitai. Tai turi

apimti budingus irasus, siekiant jrodyti, kad yra atlickama privatumo ir konfidencialumo



53

priziiira.
2.7. VIESUJU E. PASLAUGU SAUGUMAS VMI

«86

IVPK uzsakymu UAB ,,Siemens® parengtame ,,Elektroniniy vieSyju paslaugy modelyje
apraSomas VMI pavyzdys, kaip teikiant e. vieSasias paslaugas - uZpildant ir siunciant
deklaracijas elektroniniu biidu, néra bitinas elektroninio paraso sertifikavimo centras. VMI
pasiremdama komerciniy banky e. bankininkystés patirtimi, pripazino jose naudojama
e. parasa, ir tuo paciu sudaré galimybe fiziniams asmenims pajamy ir turto deklaracijas teikti
elektroniniu biidu. VMI vir§ininko 2004 m. kovo 10 d. jsakymu Nr. VA-33*" patvirtintoje
tvarkoje patvirtinama, kad elektroniniu biidu asmens sudaryta sutartis, panaudojant asmens
turimas banko interneto bankininkystés paslaugy vartotojo identifikavimo priemones
(identifikavimo kodus, slaptazodzius ir pan.), turi tokia pat juriding galia, kaip ir asmens
pasiraSyta sutartis. Taip pat nurodoma, kad ,,asmens elektroniniu biidu pateikta Deklaracija turi
tokiq pat juridine galiq, kaip Asmens pasirasyta ir jprasta tvarka pateikta deklaracija“®® (12

punktas). Taciau iSlieka esminis klausimas, kas atsako uz duomeny praradima ar iSkraipyma.

To paties isakymo VI skyriuje ,Saliy atsakomybé*“ sakoma, kad VMI neatsako uz tai ,,kad
dél telekomunikacijy tinkly gedimy Asmuo negalés prisijungti prie EDS arba dél tokiy gedimy
bus prarasti ar iskraipyti elektroniniu biidu teikiamy deklaracijy duomenys‘ ir ,,uz Deklaracijy

“®  Taigi §iuo atveju patiai VMI, kaip

duomeny pakeitimq, jvykusi jy pateikimo metu
e. vieSosios paslaugos teike¢jai, dél duomeny pakeitimo, dingimo ar iSkraipymo elektroninés
deklaracijos siuntimo metu tiesiogiai jokiy neigiamy pasekmiy nekyla. Vienintel¢ svarbesné

neigiama pasekmé yra nevisiskai tikslios informacijos sukaupimas statistikos tikslais.

Direktyva 2002/58/EB”° numato, kad ,vieSai prieinamy elektroniniy rysiy paslaugy
teikéjas turi imtis tinkamy techniniy ir organizaciniy priemoniy, kad uztikrinty savo paslaugy
saugumq, o tam tikrais atvejais tokiy priemoniy imasi kartu su viesyjy rysiy tinklo teikéju, kad
uztikrinty ir paties tinklo saugumq”. Toje pacioje Direktyvoje taip sakoma, kad ,,iskilus tam

tikrai tinklo saugumo pazeidimo rizikai, viesai prieinamy elektroniniy rysiy paslaugy teikéjas

% Elektroniniy vieuju paslaugy siekiamo modelio apragymas,
http://epp.ivpk.lt/epp/Dokumentai/IVPK elmodelis_siekiamasV 1.pdf; prisijungimo laikas: 2004-10-10.

%7 Dél Gyventojy deklaracijy ir prasymu formy teikimo elektroniniu biidu tvarkos patvirtinimo//Valstybés Zinios,
2004, Nr. 40-1319.

8 Ten pat.

% Ten pat.

% Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing
of personal data and the protection of privacy in the electronic communications sector (Directive on privacy and
electronic communications), OJ L 201/37, 31/07/2002.
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turi informuoti abonentus apie Siq rizikq, o tais atvejais, kai paslaugos teikéjo taikomos
priemonés neapima Sios rizikos — informuoti abonentus apie visas jmanomas teisés gynimo

priemones, nurodant ir galimas jy kainas”.

Taigi vadovaujantis Sios direktyvos nuostatomis rizika ir nuostolius dél elektroniniy
duomeny praradimo, ivykusio ju siuntimo metu dél telekomunikaciniy tinkly gedimo, turéty
prisiimti telekomunikaciniy tinkly operatorius, o e. vieSyju paslaugu teikéjas — VMI nuo Sios
rizikos apsaugoty paslaugy vartotoja, nukreipdamas reikalavima i telekomunikaciniy tinkly
operatoriy. Be to, tokia VMI nuostata d¢l atsakomybés uz duomeny pakeitima ir iSkraipyma, 1§
esmes diskriminuoja privaciuosius tikio subjektus, tame tarpe ir komercinius bankus,
teikianCius e. komercijos paslaugas, kur jie priversti prisiimti visa su duomeny dingimu
susijusia rizika. Juk nepriklausomai nuo to ar tai valstybinés institucija, ar verslo imone, ju
pareiga profesin¢je veikloje elgtis apdairiai ir riipestingai, garantuoti Sios veiklos patikimuma,
efektyvuma ir sauguma. Pagal dabarting nuostata VMI uz duomeny pakeitima dél rySio gedimy
neatsako visais atvejais, todél ji ir néra suinteresuota apie tokius atvejus informuoti vartotoju,

kuriems tenka visa tokia rizika.

Minétame ,,Elektroniniy vieSyju paslaugy modelyje” sakoma, kad bity protinga, jeigu
VMI susiety savo, kaip atsakingo e. vieSosios paslaugos teikéjo (tai svarbu, stiprinant gyventojy
pasitikéjima valdzios institucijy teikiamoms e. paslaugoms) atsakomybeg su paties mokesciy
mokétojo pareiga aktyviai dométis tuo, kaip jo elektroniniu biidu pateikti duomenys yra
atspindéti VMI duomeny bazéje. MokesCiu mokétojas turi turéti galimybg, VMI duomeny
bazeje pasitikrinti savo deklaracijos duomenis. Tam jam turi biiti duotas nustatytas terminas.
Jeigu asmuo per §i nustatyta terming neispéja VMI apie tai, kad jo deklaracijos duomenys VMI
duomeny bazéje atspindéti neteisingai, praé¢jus Siam terminui laikoma, kad VMI duomeny
baze¢je iregistruoti deklaracijos duomenys atitinka duomenis, elektroniniu biidu pateiktoje
deklaracijoje. Taip pat, VMI vadovaudamasi principu, kad uz duomeny iskraipyma, ivykusi dél
telekomunikaciniy tinkly gedimu, rizika prisiima ty tinkly valdytojas — rySio operatorius, tai
VMLI, kaip e. paslaugos teike¢jas, nuo tokios rizikos apsaugoty Sios paslaugu gavéja, igydama
reikalavimo teisg i tinklo valdytoja, turéty:

1. wuztikrinti visy risiy ir formy informacijos apsaugq jos jregistravimo, perdavimo rysiy

linijomis, saugojimo, apdorojimo ir naudojimo metu;

2. uzkirsti keliq slaptos ir neskelbtinos (konfidencialios) informacijos atskleidimui,

3. uztikrinti saugomos informacijos tikslumaq (t. y. atitikti duomenims, kuriu pagrindu Si

informacija jrasyta i VMI duomeny bankus);
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4. uztikrinti asmens duomeny apsaugq nuo bet kokio neteiséto tvarkymo. !

Remiantis Lietuvos Respublikos elektroniniy rysiy istatymo 62 straipsniu’>, ,,VieSujy
elektroniniy rysiy paslaugy teikéjai privalo jgyvendinti tinkamas technines ir organizacines
priemones savo teikiamy paslaugy saugumui uztikrinti, o prireikus - kartu su vieSyjy rysiy
tinkly teikéjais imtis tokiy pat priemoniy vieSyjy rySiy tinkly saugumui uztikrinti. Sios
priemonés turi uztikrinti iskilusiq grésme atitinkantj saugumo lygi* ir ,ISkilus ypatingai
elektroniniy rysiy tinklo ar jo dalies saugumo pazeidimo grésmei, viesyjy elektroniniy rysiy
paslaugy teikéjas privalo informuoti abonentus apie tokiq grésme ir tais atvejais, kai paslaugy
teikéjo taikomos priemonés nepanaikina grésmés kilmés priezasciy, taip pat informuoti

abonentus apie visas jmanomas gelbéjimo priemones ir nurodyti tikétinas jy kainas “.
2.8. INFORMACIJOS SAUGUMO TARNYBA

Mazose organizacijose informacijos saugumu tuo paprastai gali pasiriipinti vienas
7mogus, taip vadinamas duomeny saugos jgaliotinis™, o didelése gali biti jkuriami atskiri

skyriai. Siuo metu vyrauja kelios §ios organizacinés problemos sprendimo kryptys:
- informacijos saugumo problemas sprendzia organizacijos IT skyriaus darbuotojai;

- informacijos saugumo problemas sprendzia organizacijos tarnybos, kurios atsakingos

uz bendra - fizini ir informacijos, sauguma;

- informacijos saugumo problemas sprendziamos auksc¢iausiu vadovybés lygiu.
Ivedamos dvi labai svarbios specialisty pozicijos - informacijos saugumo direktorius
(Chief Information Security Officer - CISO), atsakingas uz organizacijos informacijos
saugumo politikos, atitinkancios organizacijos tikslus ir uzdavinius, sukiirimg ir
igyvendinima ir informacijos saugumo tarnybos vadovas (Business Information
Security Olfficer - BISO), atsakingas uz informacijos saugumo politikos praktini
igyvendinima padaliniy lygyje.

. v - . .. .. 94 . . .. o e e .
Kaip rodo uzsienio kompanijy patirtis” efektingiausiai informacijos saugumo uztikrinimo

funkcijas organizacijoje atlieka tam tikslui sukurti padaliniai, turintys reikiamus jgaliojimus ir

' Siekiamas elektroniniy vieSuju paslaugy modelis. http://epp.ivpk.It/epp/Dokumentai/IVPK_elmodelis

siekiamasV 1.pdf; prisijungimo laikas: 2004-11-19.

%2 Lietuvos Respublikos elektroniniy rysiy istatymas//Valstybés Zinios, 2004, Nr. 69-2382.

% pel Informacijos technologijuy saugos valstybinés strategijos ir jos igyvendinimo plano patvirtinimo//Valstybés
Zinios, 2001, Nr. 110-4006.

% Global Information Security Survey, KPMG, 2002
http://www.kpmg.com/microsite/informationsecurity/isssurvey.html; prisijungimo laikas: 2004-11-17.


http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73222&Zd=LIETUVOS%2BRESPUBLIKOS%2BELEKTRONINI%D8%2BRY%D0I%D8%2B%C1STATYMAS&BF=1
http://epp.ivpk.lt/epp/Dokumentai/IVPK_elmodelis_ siekiamasV1.pdf
http://epp.ivpk.lt/epp/Dokumentai/IVPK_elmodelis_ siekiamasV1.pdf
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=73222&Zd=Lietuvos%2BRespublikos%2Belektronini%F8%2Bry%F0i%F8%2B%E1statym&BF=1
http://cma-09.cma.vmi.lt/Litlex/LL.DLL?Tekstas=1?Id=51542&Zd=D%CBL%2BINFORMACIJOS%2BTECHNOLOGIJ%D8%2BSAUGOS%2BVALSTYBIN%CBS%2BSTRATEGIJOS&BF=1
http://www.kpmg.com/microsite/informationsecurity/isssurvey.html
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vadovybés palaikyma. 2.9 paveiksle pateikiama rekomendacija, kokia vieta VMI organizacin¢je

struktiiroje galéty uzimti Informacijos saugumo skyrius.

Valstybinés mokesciy inspekcijos prie
. 5 q 2q 0 Informacijos
Vskyrius ~ — Lietuvos Respublikos finansy ministerijos saugumo skyrius
VIRSININKAS
[ [ |
Vir$ininko Virsininko Vir$ininko
pavaduotojas pavaduotojas pavaduotojas
e | === | ‘
[} | [}
! ! !
N N I N 1
departamentas departamentas departamentas
D skyrius D skyrius D skyrius
| S
' H
P skyrius |— P skyrius [— P skyrius |—
Apskrities VMI darbuotojai
atsakingi uz informacijos
sauguma

2.9 pav. Informacijos saugumo skyriaus vieta organizacijos struktiiroje.

Pagrindinis informacijos saugumo direktoriaus uzdavinys — technologiniy, informaciniy ir
organizacijos veiklos riziky jvertinimas ir ju valdymas. Jis turi sugebéti jvertinti organizacijos
informaciniy aktyvy (turto) dydi ir vertg, identifikuoti ir valdyti rizikas, atsizvelgdamas i
organizacijos tikslus ir uzdavinius. Pagrindinés jo funkcijos galéty biiti tos, kurias apibrézia

Rusijos informacijos saugumo specialistai S. 4. Petrenko ir S.B. Simonov‘as’:

e organizacijos informacijos saugumo koncepcijos ir politikos kiirimas, jskaitant

reglamentus, standartus, metodikas ir instrukcijas;

e organizacijos informacijos aktyvy klasifikavimo principy sukiirimas ir ju saugumo

1vertinimas;
e organizacijos informacijos riziky {vertinimas ir ju valdymas;

e organizacijos darbuotoju informacijos saugumo mokymy organizavimas,

instruktavimas ir ziniy tikrinimas, i{gyvendinant informacijos saugumo politika;

padaliniy vadovy konsultavimas informacijos riziky valdymo klausimais;

% C. A. Ilerpenko, C. B. CuMoHOB, «YnpaBienne HHPOPMAITHOHHBIME PHCKAMH. DKOHOMUUYECKH ONpABIaHHAS
6e3omacHocThY. — M.: «Kommanus AitTwuy, «JIMU IIpeccy, 2004
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e atskiry organizacijos padaliniy politiky ir reglamenty derinimas;
e dalyvavimas eksperty tarybose, {vertinant organizacijos veiklos rizikas;

¢ informaciniy technologiju padaliniy kontroliavimas, ataskaity ir kity dokumenty

tvirtinimas;

¢ bendradarbiavimas su fizinio saugumo ir personalo tarnybomis, sprendZiant {vairius

informacijos fizinio saugumo ir personalo priémimo klausimus;

Informacijos saugumo direktorius turéty priklausyti organizacijos vadovu lygiui, kad
sugebeéty tinkamai jvertinti veiklos poreikius ir informacijos saugumo reikalavimus, jvertinti IT
vystimasi, informaciniy nusikaltéliy aktyvuma ir naudojamus isilauzimo metodus, istatymuy
kaita, vykdytojuy galimybes. Reikia atminti, kad daznai organizacijos veikla gali prieStarauti ir
kirstis su informacijos saugumo reikalavimais, todél informacijos saugumo direktorius turi
sugebéti organizacijos vadovybei iSaiSkinti techninius informacijos saugumo klausimus ir
problemas. Neuztenka turéti vien specialias technines, ekonomines ar vadybines Zinias, jis turi
turéti tam tikras asmenines ypatybes - sugebéti analitiSkai mastyti, turéti strateginio

vadovavimo sugebg¢jimus, biiti lojalus organizacijai.
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3. INFORMACIJOS SAUGUMO TYRIMAS

3.1. INFORMACINIU SISTEMU AUDITAS VMI

Valstybinés mokesc¢iy inspekcijos prie Lietuvos Respublikos finansy ministerijos (VMI)
2001 — 2004 mety strateginiame plane teigiama, kad be dabartiniy informacijos technologiju
neimanoma uztikrinti tinkamo veiklos efektyvumo ir tinkamai pasirengti mokes¢iy informacijos
mainams su Europos Sajungos informacinémis sistemomis (VIES, SEED ir kt.). Tuo metu
buvusi Integruotos mokesCiy informacinés sistemos (IMIS) informaciné architektiira bei
infrastruktiiros greitaveika neleido patenkinti integravimo { ES informacines sistemas
reikalavimy. Todél VMI vadovybé, siekdama objektyviai ijvertinti VMI naudojamy
informaciniy sistemy padéti, 2001 m. lapkri¢io - 2002 m. sausio ménesiais, su UAB ,,Arthur
Andersen” pagalba, atliko VMI informaciniy sistemy audita. Pagrindinis $io audito tikslas -
tvertinti informaciniy technologijy valdymo atitikima tarptautiniams standartams ir geriausiai
patirCiai keturiose srityse: organizavimo ir planavimo, isigijimo ir diegimo, palaikymo ir
prieziliros ir steb¢jimo (monitoringo). VMI informaciniy sistemy auditas atliktas pagal
Informaciniy sistemu audito ir kontrolés asociacijos ISACA (Information Systems Audit and
Control Association & Foundation) sukurta Informacijos ir susijusiy technologijuy kontrolés
tiksly metodologija COBIT (Control Objectives for Information and Related Technologies)
(2 priedas). Auditoriai naudojo rizikos jvertinimo modelj, kurio elementai ir jy tarpusavio rysiai

analogiski saugumo modelio elementams, kurie buvo pateikti Sio darbo II skyriuje (3.1 pav.).

sumazina mazina

salygoja

gresia

naudojasi

didina

3.1 pav. Rizikos jvertinimo modelis
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Kiekviena VMI informaciniy technologiju veikla buvo ivertinta pagal jos svarbos (didel¢,

viduriné, maza), brandos lygio (0-5) ir rizikos (didelé, vidurin¢, maza) kriterijus (3.2 pav.).

Svarba
Lygis Paaitkinimas Didele¢ | Vidutiné Zema
0 Neegzistuoja. Visiskai néra jokiy atpazistamy procesy. | Didele Didelé Vidutiné
Organizacijoje néra suvokimo, kad egzistuoja rizika rizika rizika
svarstytina problema
1 Pradinis/atsitiktinis. Yra poZzymiy, kad organizacija | Didelé [ Vidutiné | Vidutine
suvokia, esant svarstytinas  problemas, taciau | rizika rizika rizika

standartiniy procesy néra, pasitenkinama atsitiktiniais
sprendimais, taikomais kiekvienu atskiru atveju.
Vadovybés poziliris yra nesistemingas.

2 Kartotinis intuityvusis. Procesai yra iSvystyti tiek, kad | Vidutiné¢ | Vidutine Maza
skirtingi darbuotojai atlicka tas pacias uzduotis pagal | rizika rizika rizika
panasias procediras. Néra formalaus standartiniy
procediiry mokymo ir komunikavimo, atsakomybé
priskiriama atskiriems darbuotojams ir pasikliaujama Siy
darbuotojy ziniomis, todél galimos klaidos.

3 Nustatytas procesas. Procediiros yra standartizuotos ir | Vidutiné Maza Maza
dokumentuotos, apie jas mokymuy metu informuojami rizika rizika rizika
visi  darbuotojai.  Vadovavimasis  procediiromis
paliekamas darbuotojy atsakomybei, o nukrypimai néra
pastebimi. Pacios procediiros yra nesudétingos ir
formaliai apraso egzistuojancia darbo tvarka.

4 Valdomas procesas. Yra imanoma stebéti ir iSmatuoti Maza Maza Maza
veiklos atitikimo nustatytoms procediiroms lygi ir | rizika rizika rizika
imanoma imtis veiksmu, jei kuris nors procesas vyksta
neefektyviai. Procesai pastoviai tobulinami ir kartais
atitinka geriausias praktikas. Kai kur yra naudojamos
automatizuotos stebéjimo priemonés.

5 Optimizuotas procesas. Procesai iSgryninti iki [ MazZa Maza Maza
geriausiy praktiky lygio, pastoviai tobulinant veikla ir | rizika rizika rizika
lyginant su kitomis organizacijomis savo veiklos
modelio branda. IT integruotos i veiklos procesus ir
teikia galimybe organizacijai pagerinti veiklos kokybg ir
efektyvuma, leidzia greitai prisitaikyti prie kintanciy
aplinkos reikalavimy.

3.2 pav. Rizikos jvertinimo matrica.

Audito metu buvo apklausta vir§ 40 VMI darbuotoju, perziiiréta daugiau kaip 40 vidaus
dokumenty. VMI savo informacing sistema plecia, uzsakydama informaciniy sistemy kiirimo
darbus pas iSorinius tiekéjus, kurie atlieka ir dali informaciniy technologijy infrastruktiiros ir
informaciniy sistemy priezitiros darby. VMI informaciniy technologiju skyriai patys kuria tik
mazesnés apimties taikomasias programas, skirtas skubiy veiklos poreikiy patenkinimui, bei
atlieka informaciniy sistemy projekty valdymo, eksploatacijos bei vartotoju palaikymo darbus.

VMI budinga didelé veiklos automatizavimo poreikiy apimtis, daznas Siy poreikiy kitimas bei
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nepakankamas teminiy skyriy specialisty dalyvavimas informaciniy sistemy projektuose. D¢l

Siy priezas¢iy didéja rizika nespéti laiku paruosti informaciniy sistemy tiekéjams kokybiskus

funkcinius reikalavimus naujai kuriamoms sistemoms bei atlikti suplanuotus smulkesniy

automatizuoty priemoniy kirimo darbus.

informaciniy technologijy sriciy ir procesy rizikos (3.3 pav.):

Audito metu buvo nustatytos tokios VMI

Planavimas ir organizavimas Svarba | Brandos lygis | Rizika
Strateginio IT plano nustatymas Didelé 2 Vidutine
Informacinés architektiiros nustatymas Didelé 1
Technologiju plétros krypéiy nustatymas Vidutiné 2
IT organizacijos ir jos rySiy nustatymas Didelé 1-2
IT investicijy valdymas Vidutin¢ 1-2 Vidutine
Vadovybés tiksly ir krypciy komunikavimas Vidutiné 1-2 Vidutiné
IT personalo valdymas Didelé 1-2
Atitikimo iSoriniams reikalavimams uZtikrinimas Vidutiné 0-1 Vidutine
Rizikos jvertinimas Vidutiné 0-1
Projekty valdymas Didelé 1-2
Kokybés valdymas Didelé 1
Isigijimas ir diegimas
IT sprendimy identifikavimas Didelé 1-2
IS isigijimas ir palaikymas Didelé 1-2
IT infrastruktiros isigijimas ir palaikymas Vidutiné 2 Vidutiné
IT procediiry sukiirimas ir palaikymas Vidutin¢ 1 Vidutine
Sistemy idiegimas ir pri€mimas Didelé 2 Vidutiné
Pakeitimy valdymas Didelé 1-2
Aptarnavimas ir palaikymas
Aptarnavimo lygio nustatymas ir valdymas Vidutin¢ 0
Aptarnaujanciy organizacijy teikiamy paslaugy valdymas Vidutiné 2 Vidutiné
Sistemos funkcionavimo ir pajégumy valdymas Vidutiné 2 Vidutiné
Veiklos testinumo uztikrinimas Didelé 1
Sistemos saugumo valdymas Didelé 1
Kasty apskaita ir valdymas Vidutiné 1 Vidutiné
Vartotoju apmokymas Vidutiné 2 Vidutiné
Pagalba ir patarimai vartotojams Vidutiné 1-2 Vidutine
Duomeny valdymas Didelé 1-2 Vidutiné
Patalpy ir jrengimy valdymas Maza 3 Maza
IT operacijy valdymas Vidutiné 1 Vidutiné
Stebéjimas
IT procesy stebéjimas Vidutiné 0-1
Vidinés kontrolés tinkamumo jvertinimas Maza 1 Vidutiné
Nepriklausomo IT veiklos tinkamumo uztikrinimo gavimas Maza 0 Vidutine
Nepriklausomo audito atlikimas MaZa 1 Vidutineé

3.3 pav. Informaciniy technologijy sriciy ir procesy rizikos {vertinimo rezultatai.

Audito ataskaitoje pateiktos pagrindinés iy procesy iSvados bei rekomendacijos 3 priede.

Daug démesio buvo skiriama informacijos saugumui. Parengtas atskiras ,,Sistemos saugumo
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valdymo* skyrius, kuriame pabréziama, kad VMI sistemos saugumo valdymo procesas turi biiti
skirtas tenkinti organizacijos veiklos reikalavima apsaugoti informacija nuo neleistino
panaudojimo, pavieSinimo, modifikavimo, sugadinimo ar sunaikinimo. Auditoriai pateiké
18vada, kad ,,IS saugumo kontrolés sistema VMI veikia nepakankamai. IS saugumo politika néra
apibrézta. Informacijos saugumo lygiai neapibrézti ir nesusieti su Duomeny modeliu. Veiklos
padaliniai néra apibréze reikalavimy informacijos saugumui, todél Sie reikalavimai néra
igyvendinti kuriant IS, ko pasékoje nesukurtas pagrindas informacijos saugumo uztikrinimui. IS
saugumo auditas ir monitoringas néra atliekami. Néra paskirtas uz IT ir IS saugumaq atsakingas

darbuotojas*.

Atsizvelgiant | Sias iSvadas rekomenduojama VMI priskirti funkcija IT specialistams,
kurie ,,bity atsakingi uz IS saugumo sistemos (politikos) sukiirimq, jgyvendinimq ir kontrole.
Sukurti ir jgyvendinti saugumo politikq bei jq realizuojancias procediras. [ IS kiirimo
specifikacijas privaloma jtraukti informacijos saugumo reikalavimus. Si veikla turi biiti

suderinta su IS ir jy duomeny savininky priskyrimo iniciatyva“.

Auditoriai savo ataskaitoje sistemos saugumo valdymui suteiké patj aukSc¢iausia saugumo
svarbos ir rizikos laipsni. Taciau tuo metu buvusi brandumo lygi ivertino kaip pradinj arba
atsitiktinj. Tai reiSkia, kad organizacija suvokia problemas, taciau standartizuoty procesy néra,
pasitenkinama tik atsitiktiniais sprendimais, kurie taikomi kiekvienu atskiru atveju. Vadovybés

pozilris yra nesistemingas.

Ataskaitos dalyje, skirtoje sistemos saugumo valdymui, buvo pazyméta, kad nepavyko
surasti dokumenty, irodanciy, kad VMI turi patvirtinta informacijos (duomeny) klasifikavimo
schema, kurios pagrindu skyriy darbuotojams biity priskiriamos pri¢jimo prie atitinkamy
duomeny ir funkcijy informacingje sistemoje teisés. Nors pagal VMI patvirtinta tvarka nauji
vartotojai sistemoje registruojami remiantis skyriy vedéju tarnybiniais rastais, kuriuose yra
nurodomos vartotojui reikalingos aplikacijos, taciau néra aiSku, kokiomis taisyklémis
vadovaujasi skyriy ved¢jai, praSydamas darbuotojui suteikti atitinkamas teises | informacines
sistemas. Informacingje sistemoje naudojama vaidmeny (roliy) sistema néra placiai pristatyta
VMI darbuotojams. Taip pat neaisku kokiomis taisyklémis remiantis, anuliuojamos teises | tam
tikras aplikacijas darbuotojams, pervedamiems dirbti { kitas pareigas ar kita skyriy. Neaisku,
kas yra atsakingas uz tokios vartotojuy teisiy informacingje sistemoje korekcijos inicijavima ir

ivykdymo kontrolg.
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Auditoriai atkreipé démesi, kad pagrindiné VMI informaciné sistema yra suprojektuota,
tvertinant saugumo reikalavimus: vartotoju autentifikavima, pri€¢jimo prie sistemos lygio
suteikima, vartotoju veiksmy registravima. Sistemoje idiegta speciali ,,Saugumo” aplikacija,
kuria naudodamiesi Sios informacinés sistemos administratoriai gali registruoti naujus
vartotojus, priskirti juos vartotoju grupéms, suteikti atitinkamas roles ir teises darbui su
reikalingomis aplikacijomis bei ju duomenimis. Sistemos vartotojo vardas privalomai

susiejamas su VMI darbuotoju, nurodant jo varda, pavardg, skyriy ir pareigas.

Taciau administratoriai nenaudoja S$ios aplikacijos informacinés sistemos vartotoju
paskyroms kurti, nes ju pozitriu i ,,Saugumo” aplikacija neveikia taip, kaip turéty. Todel
vietoje Sios aplikacijos yra sukurta nuosava programa, kuri registruoja pagrindinés
informacinés sistemos vartotojus. Kadangi auditoriams nebuvo pateikta informacija,
patvirtinanti, kad S$i posistemé yra praéjusi pilna akreditavimo procediira, taikoma VMI
funkcionuojancioms sistemoms, jie pagristai tvirtina, kad tokiy skirtingy teisiy i IS vartotojams

suteikimo posistemiy naudojimas VMI, didina realia saugumo reikalavimy pazeidimo rizika.

Dalis VMI specialisty sukurty pagrindinés informacinés sistemos informacija naudojanciy
programy reikalauja vartotojy autentifikavimosi ir prie duomeny prieina vartotojo vardu. Tik
bendro pobiidzio intranetinés aplikacijos jungiasi prie informacinés sistemos duomeny bazés
pasinaudodamos anoniminio informacinés sistemos vartotojo identifikatoriumi. Sioms vietiniy
AVMI programuotojy sukurtoms aplikacijoms néra sukuriama visa privaloma dokumentacija,
néra dokumentuojami prisijungimai prie informacinés sistemos, niekas neperziiiri iy aplikacijy
saugumo konfiguracijos. Tod¢l iSkyla grésmé informacinés sistemos saugumui. Programuotojai
gali palikti nereglamentuotus prisijungimus prie duomeny bazés ar nustatyti didesnes teises, nei
priklausyty anoniminei jung€iai. Anoniminés jungtys neregistruojamos ,,Saugumo”

aplikacijoje, todé¢l negali biiti uztikrinama tinkama ju kontrolé.

Nors buvo aiSkinama, kad tinklo vartotojus registruoja tinklo administratoriai pagal
tarnybinj skyriaus ved¢jo rasta, taCiau auditoriams VMI tinklo vartotojo vardas buvo sukurtas
be jokio rasto. VMI administratoriai naudojasi tinklo operacinés sistemos teikiamomis
galimybémis (slaptazodziy politika, vartotoju grupés ir pan.), taciau neturi formaliai patvirtinty
vartotoju identifikatoriy kiirimo standarty ir slaptazodziy keitimo tvarkos.

Auditoriai pastebéjo ir kity informacijos saugumo pazeidimy, kai darbuotojai daznai

palicka savo darbo vietas neiSsiregistravg, ekrano uzsklandos nereikalauja slaptazodzio

tvedimo. Personaliniy kompiuteriu operaciné sistema yra nepakankamai sukonfigiiruota
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saugumo pozilriu. Vartotojai néra jsisamoning informacijos apsaugos biitinybés, o tai padidina

neautorizuoto pri¢jimo prie VMI informaciniy resursy ir informacijos nutekéjimo grésme.

VMI néra nustatytos tvarkos, pagal kurias yra naikinamos VMI kompiuterinio tinklo ir
informacinés sistemos vartotojy teisés. Kartais sistemy administratoriai suzino apie darbuotojo
atleidima i$ personalo skyriaus, o kartais darbuotojui atéjus grazinti jam patikéta kompiutering
iranga. Kai kurie administratoriai nereguliariai perzitri registruoty vartotojy sarasus ir iStrina
ilga laika nebenaudojamas registracijas. Nereglamentuota ir nekontroliuojama teisiy
panaikinimo tvarka kelia informacijos nutekéjimo grésme, kurig potencialiai kelia neautorizuoti

vartotojai vis dar galintys pasiekti informacines sistemas.

Audito ataskaitoje pateiktos pagrindinés rekomendacijas sistemos saugumo valdymui.
Joje nurodoma, kad VMI turéty pasitvirtinti informacinés sistemos modeli ir duomeny
klasifikavimo schema, nustatyti informacijos slaptumo lygius ir sudaryti matrica, pagal kuria
biity nustatoma, kokia informacija ir kokiomis pri¢jimo teisémis gali pasiekti kiekvieno
suinteresuoto skyriaus atitinkamos pareigybés darbuotojas. Teisiy suteikimo ir panaikinimo
procesa sitiloma kontroliuoti saugumo administratoriui, kuri turi biiti pavaldus VMI virsininkui
ar jo pavaduotojui, kuruojanciam informacines technologijas. Saugumo administratorius turéty
nustatyti informaciniy sistemy saugumo taisykles, kontroliuoti juy laikymasi, identifikuoti su
informacinémis sistemomis saugumu susijusias rizikas bei inicijuoti atitinkamas saugumo
priemones. Taip pat jis turéty ivertinti ir formaliai patvirtinti tieck VMI programuotojy, tiek
1Soriniy tiekejy kuriamas ir diegiamas sistemas saugumo ir atitikimo iSoriniams reikalavimams

prasme.

Rekomenduoja uzdrausti pagrindinés informacinés sistemos tiekéjo darbuotojams jungtis
prie VMI tinklo, kol nebus ivertintos visos su tokiu jungimusi susijusios rizikos, igyvendinta
saugumo kontrolé ir tvarkos, reglamentuojancios jungimasi prie VMI tinklo resursy. Taip pat
siiloma bendradarbiauti su Personalo skyriumi, nustatant tvarka, nurodancia kokiu biidu IT
skyrius informuojamas apie priimamus, perkeliamus ar atleidziamus darbuotojus. Tai leisty
laiku suteikti darbuotojui pri¢jima prie darbui reikalingy informaciniy sistemy arba nedelsiant
apriboti pri¢jima prie sistemy. Ypatingas démesys turéty biiti skiriamas tvarkai, pagal kuria yra
atleidziami informaciniy sistemy administratoriai ar ypatingieji vartotojai. Sistemy saugumo
zurnaly perzitira turéty buti vienu i$ kasdieniniy sistemy administratoriy atliekamuy darbuy.
[tartini {vykiai turéty buti nedelsiant registruojami ir analizuojami, apie tyrimo rezultatus

informuojant saugumo administratoriy ir IT vadovybe.
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Atkreipiamas démesys 1 visy informaciniy sistemuy vartotojy reguliary Svietima
informacijos saugumo temomis - jie turi buiti supazindinami su priimtino naudojimosi internetu
ir elektroniniu pastu taisyklémis, informaciniy sistemy saugumo ir informacijos apsaugos
taisyklémis, tinkamo darbo su personaliniu kompiuteriu tvarka. Sios tvarkos ir taisyklés turéty
biiti reguliariai perziiirétos bei atnaujinamos. Reguliarus vartotojy informavimas apie
vadovybés pozicija informaciniy sistemy saugumo klausimais yra viena i§ prevenciniy
priemoniy, leidZian¢iy sumazinti pazeidimy, ivykdyty dél nezinojimo ar piktnaudziavimo

suteiktomis teisémis, grésme.
3.2. INFORMACIJOS SAUGUMO PAZEIDIMU TYRIMAS LIETUVOJE

Lietuvos statistikos departamento ir Danijos statistikos tarnybos parengtame leidinyje
LInformacinés technologijos””® nemazai démesio skiriama informacijos saugumo pazeidimams.
Tyrime pateikiama informacija apie interneto naudojimo problemas, su kuriomis susiduria

privatiis interneto vartotojai, imonés ir valstybés institucijos.

Privatis interneto vartotojai. Vartotojy, kurie nesusidiiré su jokiais saugumo incidentais
respondenty buvo beveik dvigubai, negu tu, kurie patyré vienokiy ar kitokiy saugumo problemy

(3.4 pav.).

Visi asmenys, kurie naudojosi internetu Visi IS ju:
namy valdoje 100, procentais 15-74 mety Dirbantys Mokiniai, studentai
Neprasyti e. laiskai 26 27 24
Kompiuteriy virusai 34 37 32
Nesaziningas kreditinés kortelés naudojimas 0 0 0
Nelegalus, Zalingas tinklapiy turinys 10 12 8
Niekada nesusidiiré su sunkumais 46 43 54

3.4 pav. Asmeny, patyrusiy sunkumus naudojantis internetu 2003 m. 11l ketv. dalis

Taciau toks tyrimo rezultatas reiskia ne tai, kad tokiy informacijos saugumo incidenty
buvo mazai, bet tai, kad jie paprasciausia nebuvo uzfiksuoti dél antivirusiniy programy
netur¢jimo ar nesuvokimo, kas yra nepraSyti e. laiSkai (spam) ar zalingas interneto turinys.
Toks menkas saugumo pazeidimy suvokimas yra moksleiviy ir studenty tarpe. Didelé tikimybe,
kad kompiuterio nenormalus darbas buvo traktuojamas kaip kompiuterio gedimas ar
programinés jrangos klaidos. Kalbant apie saugumo incidenty tipus, dominuoja pazeidimai,
susij¢ su kompiuteriy virusais. Tokio tipo incidentai padaré Zala beveik trecdaliui interneto
vartotoju, kai tuo tarpu su incidentais, kuriuos i$§auké neprasyti e. laiskai, susidiré ketvirtadalis

respondenty. Labiausia galima patikéti tuo tyrimo rezultatu, kad nei vienas 1§ respondenty

% Informacinés technologijos. Statistikos departamento prie Lietuvos Respublikos Vyriausybés, Vilnius, 2004.
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nesusidiré su nesaziningu kreditinés kortelés naudojimo atveju, nes tokj suk¢iavima galima
lengvai pastebéti. Tai tikrai geras rezultatas, nezidrint to, kad Lietuvoje e. bankininkystés

vartotojy tarp gyventoju néra pakankamai daug.

Imonés. Pagrinding dali Lietuvoje tarp stambiyjy imoniy sudaro finansinio
tarpininkavimo (78%), elektros, dujy ir vandens tiekimo (42,6%) ir poilsio organizavimo,
kultorinés ir sportinés veiklos (39,3%) imonés. Vidutiniame ir smulkiajame sektoriuje didziaja
dali uZima {monés besivercianc¢ios kompiuteriais ir su jais susijusia veikla (atitinkamai 91,4% ir
87,6%), finansiniu tarpininkavimu (68,5% ir 84,6%) ir pasto bei telekomunikacijy paslaugomis
(59,2% ir 63,8%). Tyrimo organizatoriai uzfiksavo, kad beveik kiekviena Lietuvos imoné

nepriklausomai nuo ju dydzio turé¢jo informacijos saugumo incidentus (3.5 pav.).

Darbuotojy skaiCius
Procentais nuo turin¢iy interneta jmoniy IS viso 0-49 50- 250+
249
Turé¢jo elektroninio saugumo problemuy, i$ jy: 41,7 38,4 49,1 60,4
Kompiuteriniy virusy padariniai 97,3 96,7 98,1 100
Neautorizuotas pri¢jimas prie jmonés sistemos ar duomeny 5,3 4.8 7,6 1,2
SantaZas ar grésmé duomenims, sistemai 3,5 3,8 3,2 2,3

3.5 pav. [moniy elektroninio saugumo problemos 2004 m. pradzioje.

Saugumo pazeidimy situacija imonése tyrimas atspindi Zymiai tikroviskiau. Imonéms
dazniausia teko susidurti su kompiuteriniy virusy padariniais. Rezultatai smulkiose (96,7%) ir
stambiose (100%) beveik vienodi ir panasiis 1 uzfiksuotus Jungtinés Karalystés informacijy
saugumo pazeidimo tyrimo ISBS 2004 metu. Jeigu kompiuteriniy virusy grésmés vienodai
atakuoja visus interneto vartotojus, tai neautorizuotas pri¢jimas prie jmonés sistemos ar
duomeny labiau bidingas vidutinéms imonéms (7,6%), negu smulkioms (4,8%) ir beveik
nebiidingas stambioms (1,2%). LogiSkai mastant, toki maZza tokio tipo pazeidimy procenta
stambiose turéty lemti griezty pri¢jimo kontrolés mechanizmy idiegimas. Smulkios imonés
labiau tikétina, tokiy mechanizmuy neturéjo idiegusios. Stambiosios jmonés maziau negu
vidutinés ir smulkiosios susiduria su tokiais pazeidimais, kaip Santazas ar grésmé duomenims ir
sistemai. Tai, kad imonés fiksuoja tokj dideli kompiuteriniy virusu padariniu dalj, irodo tai, kad

dauguma jy naudoja antivirusines programas (3.6 pav.).

Darbuotojy skaiCius
Procentais nuo turin¢iy internetg jmoniy I8 viso 0-49 50- 250+
249
Naudoja elektronines saugos priemones, i$ ju 93,6 92,6 95,8 99,6
Antivirusinés programos 86,6 84,6 91,1 96,5
Ugniasienés 25,1 19,5 35,0 73,0
Saugus serveris 29,0 25,0 36,2 62,5
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Duomeny kopijos 39,0 34,0 49,1 77,2
AutentiSkumo mechanizmai 29,5 26,8 35,3 44.6
Duomeny kodavimas 11,1 9,6 12,9 29,5

3.6 pav. Imoniy, kurios naudojo elektronines saugos priemones 2004 m. pradzioje, dalis.

Vidutiniskai daugiau kaip aStuonios i§ deSimties imoniy turéjo isidiegusios tokias
programas. Taciau kitos informacijos saugumo priemones — duomenu kopijavimas (39,0%),
autentiSkumo mechanizmai (29,5%), saugus serveris (29,0%), ugniasienés (25,1%) ir duomeny
kodavimas (11,1%), nebuvo tokios populiarios, nekalbant apie stambiasias jmones. Sio tipo

imones labai plac¢iai naudojo duomeny kopijavima (77,2%) ir ugniasienes (73,0%).

Valstybinés institucijos. Labai panaSi situacija Lietuvos valstybés bei savivaldybiy
institucijose (3.7 pav.). Taciau vairiy informacijos saugumo priemoniy jos naudoja Siek tiek

maziau negu stambiosios {moneés.

Virusy kontrolé ar programinés

. 96,59
jrangos apsauga &

Programinés ir techninés

S | 63,0%
ugn1a51enes

Duomeny kopijos,

- ; | 61.8%
neprieinamos vartotojams

Saugus serveris 41,6%

AutentiSkumo mechanizmai I 21,4%
Duomeny kodavimas saugumo |
Ll i i gu : 22’5%
sumetimais |

0% 25% 50% 75% 100%

3.7 pav. Valstybés ir savivaldybiy valdymo jstaigy naudojamos elektroninio
saugumo priemonés 2004 m. pradzioje

2003 metais 61,3 procenty valstybés ir savivaldybiy valdymo istaigy susidiré su
elektroninio saugumo problemomis (3.8 pav.). Ypac tai pajauté Lietuvos Respublikos
Prezidentiira (100%), apskri¢iy administracijos (90%) ir muitinés (83,3%), nepaisant to, kad jos
buvo labiausiai linkusios atnaujinti saugumo priemones. Maziausiai (33,3%) su saugumo
problemomis susidiiré labiausiai kompiuterizuota Lietuvos institucija - Lietuvos Respublikos

Seimas.
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Atnaujino Susidaré su
saugumo saugumo
priemones per 3 problemomis
mén.
IS viso 85,5 61,3
Lietuvos Respublikos Prezidentiira 100 100
Lietuvos Respublikos Seimas ir jam atskaitingos institucijos 93,3 33,3
Lietuvos Respublikos Vyriausybé ir jam atskaitingos institucijos 94,4 50,0
Ministerijos ir joms atskaitingos institucijos 89,2 73,1
Apskri¢iy administracijos 90,0 90,0
Miesty ir rajony savivaldybés 95,0 76,7
Teismai 68,1 34,7
Policijos komisariatai 90,0 65,0
Muitinés 100 83,3
Ikalinimo jstaigos 54,5 45,5

3.8 pav. Elektroniné sauga valstybés ir savivaldybiy valdymo institucijose 2003 m., procentais.

Net 60,7 procenty valstybés ir savivaldybiy valdymo istaigu 2003 metais dél

kompiuteriniy virusy prarado savo informacija ar sugaiSo laika tokiy incidenty pasekméms

Salinti (3.9 pav.).

Prarasta Neautorizuotas Santazas ar
informacija ar priéjimas prie grésmeé
laikas dél sistemos ar duomenims ar
virusy duomeny programinei
irangai
IS viso 60,7 5,2 14
Lietuvos Respublikos Prezidentiira 100 - -
Lietuvos Respublikos Seimas ir jam 333 6,7 -
atskaitingos institucijos
Lietuvos Respublikos Vyriausybé ir jam 50,0 - -
atskaitingos institucijos
Ministerijos ir joms atskaitingos institucijos 72,0 2,2 3,2
Apskri¢iy administracijos 90,0 - -
Miesty ir rajony savivaldybés 76,7 6,7 -
Teismai 333 - 2.8
Policijos komisariatai 65,0 1,7 -
Muitinés 83,3 83,3 -
Ikalinimo jstaigos 45,5 45,5 -

3.9 pav. Elektroninio saugumo grésmés valstybés ir savivaldybiy valdymo institucijose 2003 m.

Lyderiai su tais paciais rodikliais ir v¢l tie patys - Lietuvos Respublikos Prezidentiira,

apskri¢iy administracijos ir muitinés. Tai reiSkia, kad kiekvienas saugumo incidentas pasibaigé

informacijos ar laiko praradimu. Muitinei ir ikalinimo istaigoms kiekvienas neautorizuotas

pri¢jimas prie sistemos ar duomeny pasibaigdavo informacijos ar laiko praradimu. Kitoms

Istaigoms neautorizuotas pri¢jimas ir Santazas netur¢jo lemiamos itakos informacijos

praradimui.
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Europos Komisijos tris metus Europos Sajungos Salyse kandidatése vykdé tyrima

»2001-2003 eEurope+ Final Progress Report* o7

, kurio vienas pagrindiniuy tiksly buvo
nustatyti, koks progresas Siose Salyse padarytas igyvendinant Veiksmu plana eFEurope+.
Tyrimas parodé, kad 2003 m. birzelio mén. duomenimis Lietuvoje milijonui gyventojy tenka tik
14 saugiy interneto serveriy. Tai vienas Zemiausiy rodikliy tarp Saliy kandidac¢iy. Lietuva lenkia
tik tas Salis, kurios 2004 m. geguzés 1 d. nebuvo pakviestos | Europos Sajunga - Bulgarija,
Rumunija ir Turkija. Toks Lietuvos rodiklis yra beveik 3 kartus zemesnis uz bendra visy Saliy
kandida¢iy vidurki - 48 saugiis interneto serveriai milijonui gyventojy. Pagal saugumo
problemy skaiCiy, naudojant interneta, Lietuva pirmauja. Per paskutiniuosius tyrimo 12
ménesiy misy Salyje uzfiksuota, kad 68 procentai respondenty, kurie naudojosi internetu, turéjo
saugumo problemy. Tai beveik 2 kartus daugiau negu vidutiniskai 15 Saliy kandidaciy (36%).
Mus Siek tiek lenkia tik Latvija — 73 procentai. Pagal incidenty, susijusiy su kompiuteriy
virusais, skaic¢iy Lietuva pirmauja (90%), tac¢iau nelabai daug atsilieka nuo kity Saliy ir bendro
Siy Saliy vidurkio — 86 procentai. Pagal naudojamy saugumo priemoniy skaiciy, Lietuva ir vél
lentelés pabaigoje. Tik 14 procenty Lietuvos respondenty naudoja kokias nors saugumo
priemones. Estija mus lenkia beveik trigubai (45%), o nuo apklausty Saliy vidurkio atsilickame

beveik du kartus (26%).

Pagal turimus rezultatus galima daryti aiskia iSvada, kad Lietuva { Europos Sajunga
istojo turédama labai rimty problemy. Norint iStaisyti Sia situacija, matomos labai didelés
spragos Lietuvos vyriausybés darbe, SvieCiant visuomeng informacijos saugumo klausimais,
skiriant reikiama démesj valstybiniy institucijy saugumo problemoms sprgsti. Labai tinkamas
pavyzdys, sprendziant informacijos saugumo problemas, Lietuvos Respublikai turéty Jungtinés
Karalystés vyriausybés poziiris. Siame darbe pateikiamas vienas i§ $ios Salies vyriausybés

sprendimo budy — kas dveji metai atlickami saugumo pazeidimy tyrimai.

%7 2001-2003 eEuropet Final Progress Report, February 2004,
http://www.emcis2004.hu/dokk/binary/30/17/3/eEurope__Final Progress_Report.pdf; prisijungimo laikas: 2004-
11-09.
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3.3. INFORMACIJOS SAUGUMO PAZEIDIMU TYRIMAS JUNGTINEJE
KARALYSTEJE

Jungtinés Karalystés Prekybos ir pramonés ministerija (Department of Trade and Industry,

www.dti.gov.uk), sieckdama padéti savo Salies imonéms ir organizacijoms geriau suprasti

informacijos saugumo rizikas, nuo 1991 mety remia informacijos saugumo pazeidimy tyrimus.
Informacijos saugumo pazeidimy tyrimas ISBS 2004 (Information Security Breaches Survey)
tai jau septintasis tokio pobiidZio tyrimas Sioje alyje. Siam tyrimui, kaip ir ankstesniems,

vadovavo kompanija PricewaterhouseCoopers (www.pwc.com) kartu su kitais réméjais -

Computer  Associates  (www.ca.com), Entrust  (www.entrust.com) bei  Microsoft

(www.microsoft.com). Sio tyrimo rezultatus vertino nepriklausomi ekspertai - Informacijos

patikimumo konsultaciné taryba (The Information Assurance Advisory Council,

www.iaac.org.uk), Nacionalis auksSty technologiju nusikaltimy padalinys (7he National Hi-Tech

Crime Unit, www.nhtcu.org) ir Londono universiteto Royal Holloway kolegija

(www.isg.rhul.ac.uk). Visa tyrimo ISBS 2004 medZziaga kartu su grafikais pateikiama Sio darbo

4 priede.

Septintoje apklausoje ISBS 2004, vykusioje 2003 m. spalio 2 d. - 2004 m. sausio 30 d.
buvo apklausta ivairaus dydzio 1 209 organizaciju. Tyrimo ISBS 2004 pagrindiniu elementu
buvo pasirinktas kiekybinis tyrimas, naudojant struktiirini anketini apklausima. Imonés buvo
atsitiktinai parenkamos i§ Salies imoniu registro. Tyrimo organizatoriai kiekvienu atveju
susisiekdavo su organizacijy ir imoniy darbuotojais, atsakingais uz informacijos sauguma.
Stambiose kompanijose paprastai tai buvo IT vadovai, smulkiosiose — komercijos vadovai.
Respondentai buvo apklausiami telefoniniu interviu, kuris trukdavo apie 30 minuciy.
Organizatoriai pasteb¢jo, kad skirtingo dydzio imonés skirtingai supranta informacijos
sauguma. Kadangi Jungtinéje Karalystéje vyrauja smulkaus ir vidutinio verslo gamybiniy ir
prekybiniy jmoniy modelis, tyrimo organizatoriai, norédami turéti prasmingas iSvadas
stambiosioms imonéms, padidino Sios grupés apklausa. Kur stambiyjy imoniy apklausos
rezultatai Zymiai skyrési nuo bendryju rezultaty, tyrimo organizatoriai juos parodydavo atskirai.
Imonés pagal ju veiklos sritis buvo suskirstyto | deSimt grupiy. Valstybinés institucijos buvo

i$skirtos i atskira grupe ir sudaré apie 7% nuo visy apklausoje dalyvavusiy organizaciju.

Reikia pazyméti, kad organizatoriai papildydami telefonini tyrima, atliko papildoma

nuodugny interviu ,akis i aki“ su imoniy informacijos saugumo darbuotojais. Kai kurie i$ ju,


http://www.dti.gov.uk/
http://www.pwc.com/
http://www.ca.com/
http://www.entrust.com/
http://www.microsoft.com/
http://www.iaac.org.uk/
http://www.nhtcu.org/
http://www.isg.rhul.ac.uk/
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buvo dalyvavg ir telefoninéje apklausoje. Tokie susitikimai reikalingi tam, kad bty patvirtintas
telefoniniu duomenuy pagristumas ir, kad organizatoriai turéty papildoma kokybiska
informacija. Taip pat buvo naudojama tiesioginés (on-l/ine) interneto apklausos rezultatai, kad
imonges, nepatekusios 1 atrinktyjy i§ imoniy registro sarasa, telefoniniams ar ,akis | akj“
interviu, galéty prisidéti prie Sio tyrimo. Nors internetinés apklausos rezultatai nepateko {
pagrinding statistika, jie buvo paminéti organizatoriy komentaruose. Kaip ir visy internetiniuy
apklausy rezultatai néra privalomi ir { juos reikia ziliréti atsargiai. Reikia paminéti, kad pusé
internetinéje apklausoje dalyvavusiy respondenty atstovavo stambiosioms jmonéms, o tre¢dalis
smulkiosioms. Tokiy savanoriSky internetiniy apklausy pati prigimtis reiskia, kad respondentai
patys domisi ir geriau zino nagrin€¢jamas problemas, $iuo atveju informacijos saugumo, nei

vidutinis respondentas. [ tai reikia atsizvelgti ir aiSkinant apklausos rezultatus.

Tyrimas patvirtino fakta, kad internetas yra jprastas dalykas beveik kiekvienoje jmong¢je -
93 procentai jmoniy naudoja elektronini pasta, 89 procentai suteikia galimybe¢ darbuotojams
jungtis prie interneto, 85 procentai turi nuosavas interneto svetaines. Sis tyrimas atskleidé
keleta nauju tendenciju, kaip pasikeité¢ veiklos aplinka per paskutiniuosius du metus. Pirma
tendencija, kad beveik SeSis kartus padidé¢jo imoniy, sudaranciy sutartis tiesiogiai internete.
Jeigu 2002 m. tokiy imoniy buvo tik 13 procenty, tai 2004 m. ju jau buvo 73 procentai. Antroji
tendencija — imonés vis labiau naudoja bevielio rysSio technologijas. Imoniy, naudojanciy Sias
rysio technologijas, padidéjo net 17 karty. Taciau toks didelis Suolis nereiskia, kad bevielis
tinklas ymonése yra labai populiarus. Jis naudojamas tik tre¢dalyje apklausty ymoniy. Ir trecioji
tendencija — beveik dvigubai padidéjo imoniy, naudojanciy priéjima prie imonés informaciniy
resursy, per nuotoli. Ypac §i tendencija stebima stambiosiose imonése. Beveik devynios imonés

1§ deSimties leidzia jungtis darbuotojams prie imonés informaciniy sistemy per nuotol;.

Imoniy skaicius, kurios tvirtina, kad informacinése sistemose saugoma labai svarbi
informacija, per pastaruosius dvejus padidejo tik 7 procentais (nuo 51% iki 58%), taciau net
77 procentai stambiyjy imoniy patvirtino, kad savo sistemose saugo labai svarbig informacija.
Beveik pusé (52%) apklausty imoniy pareiskeé, kad informacijos pazeidimas labai smarkiai
paveikty imonés veikla ir Siek tiek maziau kaip pusé (44%) imoniy tvirtino, kad informacijos

neprieinamumas, rimtai sutrikdyty imonés darba.

Tyrimo ISBS 2004 metu buvo bandoma isiaiSkinti, kiek 1€Sy imonés investuoja 1
informacijos sauguma. Nustatyta, kad informacijos saugumui vidutiniskai iSleidziama apie 3

procentus nuo bendro IT biudZeto, o stambiosios imonés 4 procentus. Tyrimo organizatoriai,
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pasiremdami kity Saliy patirtimi, galvoja, kad iSlaidos informacijos saugumui vidutiniSkai
turéty sudaryti 3-5 procentus nuo viso IT biudZeto, o aukstos rizikos sektoriuose, tokiuose kaip
finansinés paslaugos, turéty siekti 10 procenty. Beveik ketvirtadalis imoniy i sauguma
investuoja daugiau nustatyto efektyvaus lygio, o tarp stambiyju, beveik pusé ju, investuoja
daugiau nustatyto lygio. Taciau dar yra nemazai imoniy, kurios informacijos saugumui skiria
maziau negu 1 procentas arba neskiria visiSkai. Vienas i$ faktoriy, trukdanc¢iy pakankamai
investuoti | informacijos sauguma yra tas, kad imonegs 1 iSlaidas saugumui daznai ziiiri ne kaip 1

investicija, o kaip i pridétines islaidas.

Kaip rod¢ ankstesniy mety patirtis, daugiausia saugumo incidenty linkg¢ sukelti ,,savi
zmonés”. Taciau dar 2002 m. tyrimas identifikavo esminj Sios padéties pasikeitima - beveik du
trecdalius incidenty mazose jmonése sudaré iSoriniai incidentai, o stambiose - vidiniai ir
1Soriniai incidentai pasidalijo beveik po lygiai. 2004 m. tyrime, respondentai pirma karta gal¢jo
identifikuoti miSry incidenta, kuri is$Sauké vidiniy ir iSoriniy veiksniy kombinacija. Buvo
pateikiami tokie pavyzdziai: viruso paplitimas dél netinkamy imonés darbuotojo veiksmuy,
sistemos sutrikimas dél iSoriniy veiksniy (tokiy kaip itampos sutrikimas) ir nelegalus personalo
bendravimas su pasaliniais. Respondenty praneSimuose virusai ir tyCiniai kodai, be jokiy
abejoniy, priskiriami prie dazniausiai pasitaikan¢iy saugumo incidenty ir sudaro du trecdalius
paciy rim¢iausiy incidenty. Beveik trys ketvirtadaliai jmoniy pranes¢, kad elektroniniu pastu
gautos bylos buvo uzkréstos virusais arba Trojos arkliais. Stambigsias imones virusai paveiké
labiau negu smulkiasias. Per pastaruosius dvejus metus Zymiai iSaugo incidentai dél personalo
netinkamo informaciniy sistemy naudojimo. Beveik ketvirtadalis (22%) imoniy pranes¢ apie
incidentus, jvykusius d¢l personalo klaidy naudojant informacines sistemas. Tai lygiai dvigubai
daugiau, negu tokiy pazeidimy buvo 2002 m. Toki padidé¢jima salygojo iSauggs interneto
vartojimas. Piktnaudziavimas elektroniniu paStu ir interneto narSymas sudaré didziaja dalp

netinkamo naudojimo incidenty, atitinkamai 35 ir 51% procentas.

Tyrimas ISBS 2004 yra vienas 1§ didziausiy informacijos saugumo tyrimy visame
pasaulyje, todél jis pakankamai tiksliai duoda informacijos saugumo biisenos vaizda Jungtinéje
Karalystéje. Palyginimas su kitais panasiais tyrimais atliktais kitose Salyse visada yra naudingas
gauty rezultaty patikrinimui ir skirtingy tyrimy traktavimo skirtumy supratimui. Visi kiti
tyrimai naudoja mazesnes atrankas ir todél turi didesnes paklaidas. Taip pat jie gali biiti
tendencingi stambesniy ir sauguma suprantanciy imoniy atzvilgiu. Ir galiausiai, gali skirtis

saugumo incidento nustatymas btidas, kuris buvo naudojamas tyrime ISBS 2004. Auksty
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technologijy nusikaltimy tyrimas NHTCU 2003 buvo atliekamas tuo paciu laiku. Jo metu buvo
apklausta 201 imoné. Pus¢ jy tur¢jo virS 1 000 darbuotojy. 83 procentai Sio tyrimo respondenty
turéjo auk$ty technologiju nusikaltimy incidentus. Sis skaiGius labai artimas bendram

ISBS2004 tyrimo vidurkiui ir stambiyju imoniy tyCiniy incidenty rezultatui (3.10 pav.).

0% 25% 50% 75% 100% 0% 25% 50% 75%

ISF 2003 Informacijos saugumo
bisenos tyrimas

CSI/FBI 2003 kompiuteriniy nusikaltimy ir
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ISBS 2004 stambiosios jmonés
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CSI/FBI 2003 kompiuteriniy
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3.10 pav. Saugumo incidenty lygis 3.11 pav. Rimty saugumo incidenty lygis.

Informacijos saugumo forumas (ISF) tai organizacija, galinti surinkti pakankamai
duomeny apie informacijos saugumo incidentus i§ savo nariy, dominuojanciy stambiajame
versle. Jie savo 2003 m. Informacijos saugumo bisenos tyrime ISF 2003 apklaus¢ 189
respondentus. 97% ju patyré maziausiai kaip vieng saugumo incidenta. Tai irgi labai panasu su
ISBS2004 tyrimo rezultatu stambiosioms imonéms (94%). ISF 2003 tyrimas taip pat parodé,
kad 47% imoniy patyré maziausiai kaip viena rimta incidenta. Tai irgi atitinka ISBS 2004
tyrimo rezultatams, pagal kuriuos 39% stambiyju imoniy turéjo patyrusios ypac rimtus

incidentus ir 63% imoniy tur¢jo patyrusios rimtus incidentus (3.11 pav.).

Jungtinés Karalystés Prekybos ir pramonés ministerijos specialioje interneto svetaingje

http://www.ukonlineforbusiness.gov.uk/healthcheck/survey.do  pateikiamas informacijos

saugumo testas Health Check. Bet kurios organizacijos darbuotojai, tame tarpe ir Lietuvos,
atsake i 126 klausimus, gali pasitikrinti savo organizacijos informacijos saugumo biisena. Si
anketa visiSkai anoniminé. Testas paremtas standartu BS7799 ir duoda tikrus, praktiSkus
patarimus palankiam informacijos saugumo tikslo siekimui. Toks Jungtinés Karalystés
vyriausybés pozitris informacijos saugumo problemoms, teikia organizacijoms didel¢ nauda

sprendziant informacijos saugumo klausimus.

Klausimai i sugrupuoti | deSimt skyriy, kuriy kiekvienas turi pagrindinj aukstesnio lygio

klausima ir keleta detalesniy Zemesnio lygio klausimuy:
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1. Saugumo politika (1 pagrindinis/5 papildomi klausimai);
2. Saugumo organizavimas (3/9);

3. Turto klasifikavimas ir valdymas (2/8);

4. Personalo saugumas (3/9);

5. Fizinis ir aplinkos saugumas (3/11);

6. Komunikacijy ir operaciju valdymas (6/19);

7. Kreipties kontrolé (6/24);

8. Sistemy plétra ir priezitira (2/10);

9. Veiklos testinumo valdymas (1/3);

10. Atitiktis (3/8).

Kiekvienas skyrius atitinka standarto ISO 17799 (BS7799) atitinkama skyriy. I kiekviena
klausima galimi trys atsakymai: ,taip®, ,,dalinai arba ,,ne*. [ Siuos klausimus reikia atsakyti tik
tada, kai { skyriaus pagrindinius klausimus, kuriy i§ visi yra 20, atsakoma teigiamai (,,taip®).
Tuo atveju, kai | pagrindinius klausimus atsakoma neigiamai (,,ne*), kiti papildomi klausimai

blokuojami.

Panasy testa galima rasti ir Rusijos mokslinés inzinierinés imonés ,,/JH@OPM3AII[UTA"

svetaingje http://www-old.infosec.ru/uslugi/security_quiz.php. Skirtingai negu Jungtinés

Karalystés testo atveju, Sioje svetain¢je pateikiami SeSi vienas nuo kito nepriklausomi labai
trumpi testai: saugumo politika; organizacinis palaikymas, fizinis saugumas, veiklos tgstinumo
uztikrinimo analizé, veiklos atstatymas, jvykus avarinei situacijai, techninés saugumo

priemongés, telekomunikacijy saugumas.
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3. ISVADOS

Atsizvelgiant | darbo hipotezé, lemiamas faktorius vieSyju e. paslauguy informacijos
saugumui - informacijos pazeidimo pasekmiy supratimas ir informacijos saugumo kulttiros
suformavimas. Formuojant organizacijos saugumo politika ir diegiant informacijos saugumo
sistema, butina:

1. Gerai zinoti Europos Sajungos norminius aktus, kurie reglamentuoja informacijos
sauguma ir ivertinti ta faktoriy, kad analogisky norminiy akty leidyba Lietuvos Respublikoje
Siuo metu yra pradingje stadijoje;

2. ISanalizuoti geriausia tarptauting patirt] informacijos saugumo srityje. Taikyti
pazangiausia ir labai turtinga JAV, Jungtinés Karalystés ir kity Europos Sajungos Saliy patirti
informacijos saugumo srityje;

3. Tinkamai suprasti ir jvertinti informacinius resursus - informacines sistemas ir
informacijos apdorojimo technologijas, kuriy pagrindu teikiamos vieSosios e. paslaugos
mokesCiy mokétojams, bei savo specialisty - informaciniy technologiju ir mokesc¢iy
administratoriy, Zinias;

4. Suvokti {vairaus pobudzio ir nuolat besikeiCiancias grésmes informaciniams
resursams, mokéti jvertinti rizika ir pazeidimo poveiki (finansinius nuostolius, gero
organizacijos ivaizdzio ir patikimumo praradima ir pan.) organizacijai, kuris galéty buti
padarytas, {vykus nepageidaujamam informacijos saugumo pazeidimo incidentui;

5. Formuoti organizacijos informacijos saugumo kultira, kai visi organizacijos
informaciniy sistemy vartotojai isisamonins ir supras saugumo uztikrinimo biitinuma, supras
savo atsakomybg, laiku ir tinkamai sureaguos | saugumo pazeidimo incidentus, sugebés jvertinti
mokesc¢iy mokétoju ir kity organizacijy teisétus interesus, uztikrindami informacijos sauguma,
vadovausis pagrindinémis demokratinés visuomenés taisyklémis;

6. Aiskiai suformuluoti viena i§ svarbiausiy saugumo valdymo tiksly — tinkama kreipties
kontrolés politika, leidziancia tiksliai identifikuoti vartotojus ir patvirtinti ju autentiSkuma,
uztikrinti jy privatuma ir konfidencialuma;

7. Sugebeéti parinkti optimaliausias saugumo priemones, leidzian¢ias apsaugoti
organizacijos informacinius resursus nuo grésmiy, apribojant nepageidaujamy incidenty
poveiki, atskleidziant nepageidaujamus incidentus ir palengvinant organizacijos veiklos
atstatyma po ivykusiy incidenty.

8. Vykdyti efektyvy audita ir apskaita, leidzianCius saugoti svarbiausiy transakciju

irasus, siekiant jrodyti, kad yra atlickama privatumo ir konfidencialumo priezitira.
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Sis darbas atskleid¢ ir eilg naujy problemuy.

1. Daznai net ir labai gerai parengta organizacijos informacijos saugumo politika
neveikia taip, kaip turéty veikti. Todel galima iSkelti nauja hipotez¢ - sékmingas informacijos
saugumo politikos diegimas organizacijoje galimas tik tada, jeigu Cia jau yra idiegtas kokybés
ar informaciniy technologijy valdymas (pagal ISO 9000, ITIL, ITSM ir pan. reikalavimus).
Reikalavimai informacijos saugumui turi biiti keliami jau informaciniy sistemy projektavimo
stadijoje.

2. Lietuvoje turi buti institucija, kurioje dirbty kvalifikuoti informacijos saugumo
specialistai, sugebantys teikti konsultacijas ir rengti jvairius mokymus informacijos saugos

klausimais, padedantys spresti iSkylanc¢ias saugumo problemas
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. Konvencija dé¢l asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu

(ETS Nr. 108) su Europos Tarybos Ministry Komiteto priimtomis pataisomis//Valstybés
Zinios, 2001, Nr. 32-1059.

Europos Parlamento ir Tarybos direktyva dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo (95/46/EC), Autentiskas vertimas,
Europos komitetas prie LR Vyriausybes, Vertimo, dokumentacijos ir informacijos
centras, http://www3.lrs.1t/c-bin/eu/preps2?Condition1=7879&Condition2=.

Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rySiy sektoriuje (Direktyva dél privatumo ir
elektroniniy ryS$iy), AutentiSkas vertimas, Europos komitetas prie LR Vyriausybés,
Vertimo,  dokumentacijos  ir  informacijos  centras,  http://www3.Irs.lt/c-
bin/eu/preps2?Condition1=36605&Condition2=.

Convention for the protection of individuals with regard to automatic processing of
personal data (ETS Nr. 108), http://conventions.coe.int/Treaty/EN/Treaties/Html/108.htm.
Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on
the free movement of such data, OJ L 281/31, 23/11/1995.

Directive 97/66/EC of the European Parliament and of the Council of 15 December
1997 concerning the processing of personal data and the protection of privacy in the
telecommunications sector, OJ L 24/1, 30/01/1998.

Directive 98/48/EC of the European Parliament and of the Council of 20 July 1998
amending Directive 98/34/EC laying down a procedure for the provision of information
in the field of technical standards and regulations. OJ, L 217, 05.08.1998.

Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on
certain legal aspects of information society services, in particular electronic commerce,
in the Internal Market ('Directive on electronic commerce'), OJ L 178/1, 08/06/2000.
Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the
electronic communications sector (Directive on privacy and electronic
communications), OJ L 201/37, 31/07/2002.

Communication from the Commission to the Council, the European Parliament, the
Economic and Social Committee and the Committee of the Regions ,,eEurope 2005: An
information society for all*, COM(2002) 263 final, 28.5.2002.

Regulation (EC) No 460/2004 of the European Parliament and of the Council of 10
March 2004 establishing the European Network and Information Security Agency.
http://europa.eu.int/eur-lex/pri/en/oj/dat/2004/1_077/1 07720040313en00010011.pdf.
Decision No 2256/2003/EC of the European Parliament and of the Council of 17
November 2003 adopting a multi-annual programme (2003-2005) for the monitoring of
the eEurope 2005 action plan, dissemination of good practices and the improvement of
network and information security (MODINIS), OJ L 336, 23/12/2003.
http://europa.eu.int/information_society/eeurope/2002/news_library/documents/eeurope
2005/ eeurope2005_en.pdf.


http://www3.lrs.lt/c-bin/eu/preps2?Condition1=7879&Condition2
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=36605&Condition2
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=36605&Condition2
http://conventions.coe.int/Treaty/EN/Treaties/Html/108.htm
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=19612&Condition2=
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=19612&Condition2=
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=19612&Condition2=
http://europa.eu.int/eur-lex/pri/en/oj/dat/2004/l_077/l_07720040313en00010011.pdf
http://europa.eu.int/information_society/eeurope/2002/news_library/documents/eeurope2005/ eeurope2005_en.pdf
http://europa.eu.int/information_society/eeurope/2002/news_library/documents/eeurope2005/ eeurope2005_en.pdf
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TARPTAUTINIAI INFORMACIJOS TECHNOLOGIJU STANDARTAI

. LST ISO/IEC 15408-1:2002. Informacijos technologija. Saugumo metodai.
Informacijos technologiju saugumo ivertinimo kriterijai. 1 dalis. Ivadas ir bendrasis
modelis.

. LST ISO/IEC 15408-2:2002. Informacijos technologija. Saugumo metodai.
Informacijos technologiju saugumo jvertinimo kriterijai. 2 dalis. Funkciniai saugumo
reikalavimai.

. LST [ISO/IEC 15408-3:2002. Informacijos technologija. Saugumo metodai.
Informacijos technologiju saugumo jvertinimo kriterijai. 3 dalis. Saugumo uztikrinimo
reikalavimai.

. LST ISO/IEC 17799:2002. Informacijos technologija. Praktiniai informacijos saugumo
valdymo aspektai.

. LST ISO/IEC TR 13335-1:2000. Informacijos technologija. Informacijos technologiju
saugumo valdymo gairés. 1 dalis. Informacijos technologiju saugumo savokos ir
modeliai.

. LST ISO/IEC TR 13335-2:2000. Informacijos technologija. Informacijos technologiju
saugumo valdymo gairés. 2 dalis. Informacijos technologiju saugumo valdymas ir
planavimas.

. LST ISO/IEC TR 13335-3:2000. Informacijos technologija. Informacijos technologiju
saugumo valdymo gairés. 3 dalis. Informacijos technologijy saugumo valdymo metodai.
. LST ISO/IEC TR 13335-4:2002. Informacijos technologija. Informacijos technologiju
saugumo valdymo gairés. 4 dalis. Apsaugos priemoniy parinkimas.

. LST ISO/IEC TR 13335-5:2002. Informacijos technologija. Informacijos technologiju
saugumo valdymo gairés. 5 dalis. Tinklo saugumo valdymo patarimai.


http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%2015408-1:2002&ScrollAction=lap.+1
http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%2015408-2:2002&ScrollAction=lap.+1
http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%2015408-3:2002&ScrollAction=lap.+1
http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%2017799:2002&ScrollAction=lap.+1
http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%20TR%2013335-1:2000&ScrollAction=lap.+1
http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%20TR%2013335-2:2000&ScrollAction=lap.+1
http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%20TR%2013335-3:2000&ScrollAction=lap.+1
http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%20TR%2013335-4:2002&ScrollAction=lap.+1
http://alpha.lsd.lt/standartai/uzklausos/Stand_results.asp?zymuo=LST%20ISO/IEC%20TR%2013335-5:2002&ScrollAction=lap.+1

79

(O8]

10.

11.

12.

13

14.

15.

16.

17

18.

19

20.

NAUDOTA LITERATURA

. Atkinson R., MLS Security Associations,

http://www.netsys.com/ipsec/1995/msg00584.html.

Bell D. E., LaPadula L. J. Secure computer systems: unified exposition and multics
inter-pretation. Report MTR-2997 Rev. 1. AD A023 588. Bedford, Mass.: The Mitre
Corporation. 1976. http://csrc.nist.gov/publications/history/bell 76.pdf.

Barman S. Writing Information Security Policies. New Riders Publishing, 2002.

Clark D.D., Wilson D.R. A comparison of commercial and military computer security
policies. In IEEE Symphosium on Research in Security and Privacy, April 1987.
Germanow A. Plugging the Holes in eCommerce: The Market for Intrusion Detection
and Vulnerability Assessment Software, 1999-2003. International Data Corporation,
August, 1999.

Graham G. and Dening P. Protection — principles and practice. In Proc. Spring Jodint
Computer Conference. AFIPS Press, 1972.

Harrison M.H., Ruzzo W.L and Uleman, J.D ,Protection in Operating Systems®.
Comunications of ACM, 1976.

Lampson B. Protection. In 5th Princeton Symposium on Informatikon Sciences and
System, March 1971. Reprinted in ACM Operating Systems Review, 8(1), 1974.

. Peltier T.R. Information Security Policies, Procedures and Standards. Guidelines for

Effective Information Security Management. Auerbach Publications, 2002.

Tittel E., Chapple M., Stewart J.M. CISSP: Certified Information Systems Security
Professional. Study Guide. Sybex, Inc, Alameda, CA, 2003.

Yepueit I'. A. OcoOeHHOCTHM TpPUMEHEHHUS KpUNTOrpadUUEeCKHX CpPEICTB B
MH()OPMAIIMOHHBIX CHCTEMaxX C MaHJATHOM MOJMTHKOW ympasieHus noctymom, 2000,
http://www.ase.md/~osa/publ/ru/pubru20.html.

Jlykaukuii A.B. Anaromus pacnpenenennoii ataku. "PCWeek/RE", Ne5, 2000.

. PonnueB A.1O., PoguueB FO.A. Becthuk CamI'Y  EcrectBeHHoHayuHas cepus. 2003.

Bropoii cmen. Beimmyck. 15 YVJIK 681.3. CucremHas Mojenb 3amiuThl HHQOpPMAIHH
UH(OPMALMOHHBIX CUCT pacnpeaenaeHnoro tumna, 2003.

[Herpenko C. A., Cumono C. B., «YmpaBienue HH(POPMALMOHHBIMU PHCKaMHU.
DKOHOMHMYECKH oOmpaBaaHHas Oe3omacHoCcTh». — M.: «Kommanus AnTwy», «JIMU
[Tpeccy, 2004.

International Organization for Standardization (ISO) and the International
Electrotechnical Commission (IEC) Date: 1998-12-18, ISO/IEC/15408-1: 1999(E),
Information Technology — Security Techniques — Evaluation Criteria for IT Security —
Part 1: Introduction and General Model.

NIST Special Publication 800-35, Guide to Information Technology Security Services,
October 2002, http://csrc.nist.gov/publications/nistpubs/800-35/NIST-SP800-35.pdf.

. NIST Special Publication 800-60, Volume I: Guide for Mapping Types of Information

and Information Systems to Security Categories, June 2004,
http://csrc.nist.gov/publications/nistpubs/800-60/SP800-60V 1-final.pdf.
OECD Guidelines for the Security of Information Systems and Networks. Towards a
Culture of Security http://www.oecd.org/dataoecd/16/22/15582260.pdf.

. Flash Eurobarometer 135: Internet and the Public at Large 6, EOS Gallup Europe, 2002,

http://europa.eu.int/information_society/eeurope/2002/benchmarking/list/source data p
df/report_eb125 en.pdf.

Global Information Security Survey, KPMG, 2002
http://www.kpmg.com/microsite/informationsecurity/isssurvey.html.


http://www.netsys.com/ipsec/1995/msg00584.html
http://www.ase.md/~osa/publ/ru/pubru20.html
http://csrc.nist.gov/publications/nistpubs/800-35/NIST-SP800-35.pdf
http://csrc.nist.gov/publications/nistpubs/800-60/SP800-60V1-final.pdf
http://europa.eu.int/information_society/eeurope/2002/ benchmarking/list/source_data_pdf/report_eb125_en.pdf
http://europa.eu.int/information_society/eeurope/2002/ benchmarking/list/source_data_pdf/report_eb125_en.pdf
http://www.kpmg.com/microsite/informationsecurity/isssurvey.html

80

21.

22.

23.

24.

25

26.

2001-2003 eEurope+ Final Progress Report, February 2004,
http://www.emcis2004.hu/dokk/binary/30/17/3/eEurope _ Final Progress Report.pdf.
Web-based Survey on Electronic Public Services: Results of the third measurement
October 2002, Cap Gemini Ernst & Young, 2002,
http://europa.eu.int/information_society/eeurope/2002/documents/CGEY -
Report3rdMeasurement.pdf.

Informacinés technologijos. Statistikos departamento prie Lietuvos Respublikos
Vyriausybés, Vilnius, 2004.

Siekiamas elektroniniy vieSuyju paslaugy modelis.
http://epp.ivpk.lt/epp/Dokumentai/IVPK elmodelis  siekiamasV1.pdf.

. Lietuvos valstybés institucijy bei imoniy ir kity istaigy elektroniniy vieSyju paslauguy,

.....

paslaugy teikimo galimybiy analiz¢, IVPK, 2001.//http://www.ivpk.lt/dokumentai/el-
paslaugos.pdf.

VieSyju paslaugy teikimo esamos biiklés analizé ir modelio aprasymas, IVPK, 2004
//http://epp.ivpk.lt/epp/Dokumentai/IVPK elmodelis_esamasV1.pdf.


http://www.emcis2004.hu/dokk/binary/30/17/3/eEurope__Final_Progress_Report.pdf
http://europa.eu.int/information_society/eeurope/2002/documents/CGEY-Report3rdMeasurement.pdf
http://europa.eu.int/information_society/eeurope/2002/documents/CGEY-Report3rdMeasurement.pdf
http://epp.ivpk.lt/epp/Dokumentai/IVPK_elmodelis_ siekiamasV1.pdf
http://www.ivpk.lt/dokumentai/el-paslaugos.pdf
http://www.ivpk.lt/dokumentai/el-paslaugos.pdf
http://epp.ivpk.lt/epp/Dokumentai/IVPK_elmodelis_esamasV1.pdf

81

SANTRAUKA

Europos Komisijos pristatytame Veiksmy plane ,.,e Europe 2005: An information society
for all*, Europos Sajungos Salims iSkeliami tikslai - skatinti dialoginiame rezime teikiamas
vieSasias paslaugas (e. vyriausybé, e. mokymasis, e. sveikatos apsauga ir e. verslas) ir vystyti
saugia telekomunikacing infrastruktira. Saugus e. vieSyju paslaugy diegimas akcentuojamas ir

Lietuvos Respublikos Vyriausybés patvirtintoje Elektroninés valdzios koncepcijoje.

Labai daznai, kalbant apie informacijos sauguma, apsiribojama technologiniy, techniniy
ir programiniy saugumo sprendimo biudy, juy privalumy ir trikumy nagringjimu, o
organizacinéms priemonéms — informacijos saugumo strategijai ir taktikai, koncepcijai ir
politikai, informaciniy resursy saugumo planams, skiriamas nepakankamas démesys.
Pagrindinis Sio darbo tikslas - nustatyti pagrindinius reikalavimus, kuriy biitina laikytis, norint
VMI sékmingai idiegti informacijos saugumo sistema, uZtikrinanc¢ia saugiy viesSyju e. paslaugy
teikima mokesc¢iy mokétojams, nustatyti Sios sistemos valdymo principus ir tikslus, leidziancius
garantuoti reikiama informacijos konfidencialumo, vientisumo ir prieinamumo lygi.

Darbo pradzioje suformuluota hipotezé pasitvirtino — lemiami faktoriai, norint
s¢kmingam idiegti informacijos saugumo sistema, kuri uztikrinty saugias viesasias e. paslaugas,
Valstybinéje mokes¢iy inspekcijoje - informacijos pazeidimo pasekmiy supratimas ir
informacijos saugumo kultiros suformavimas S$ioje organizacijoje. ISanalizavus geriausia
tarptauting patirtj informacijos saugumo srityje ir atsizvelgus i Europos Sajungos bei Lietuvos
norminius aktus galima pateikti iSvadas, i kurias reikia atsizvelgti, diegiant informacijos
saugumo sistema. VMI vadovybe¢, formuodama savo informacijos saugumo politika, privalo
tinkamai suprasti ir ivertinti savo informacinius resursus, suvokti jvairaus pobiidzio grésmes
Siems resursams, nustatyti galima informacijos pazeidziamumo masta, sugebéti ivertinti
saugumo pazeidimo poveiki ir rizika, sugebéti parinkti optimaliausias saugumo priemones,
formuoti organizacijos informacijos saugumo kultiira, savo veikloje taikyti pazangiausia JAV,

Jungtinés Karalystés ir Europos Sajungos patirt informacijos saugumo srityje.
Sis darbas atskleidé ir eile nauju problemy - sékmingas informacijos saugumo politikos
diegimas organizacijoje galimas tik tuo atveju, jeigu organizacijoje jau yra idiegtas kokybés ar

informaciniy technologijy valdymo standartai (ISO 9000, ITIL ir pan.).
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SUMMARY

The European Committee introduced Action project ,,e Europe 2005: an information society
for all” settled a cause for EU countries to encourage on-line public service (e. government, e.
health security and e. business) and to develop secure telecommunication facility. Secure e.
public service implementation is a keystone and for Lithuania Government which has

confirmed an e-Government Conception.

Then we talk about information security we often talk only about technological, technical
and with programs security their advantages and disadvantages related problems. Actually that
is one of the reasons why it is not given enough attention to organization implements such us
policy of information security, its conception and tactic of development or security of
information resources and etc. The main goal of this work is to define the basic requirements
which are necessary to follow if we want in our organization to encourage the development of
information security system which would guarantee secure e. public services for taxpayers. The
determination of principals and purposes of this system will let us guarantee information

confidentiality, entity and accessibility.

A hypothesis at the end was certified - the crucial factors such us understanding the
subsequences of information destruction or creation of information security culture, will let
State Tax Inspectorate (STI) to achieve the successful system of information security and save
e. public services. According to international experience related with information security — we
came to conclusion, which we need developing the system of information security. STI need to
understand and estimate information importance also to assess a real danger to their information
resources and realize subsequences if the information would be disturb in ever level. Modelling
the policy of information security in State Tax Inspectorate, it should be identified the effect of
information breaches, must be selected optimal security tools to avoid information breaches and
formed the model of information security culture. The experience related with information
security system in such countries as USA, UK or in EU countries should be analyzed and profit

for State Tax Inspectorate also.

This work disclose and some new problems. The basic of them is that it is hard to say, how
successfully must be improved information security policy in this organization, but it is obvious
that the development of this policy will be started if STI would improve quality of information

or information technological managerial standards such as ISO 9000, ITIL and etc.
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PRIEDAI

1 priedas
PAGRINDINIAI IT SAUGUMO TECHNIKOS STANDARTAI

ISO/IEC FCD 7064 Information technology -- Security techniques -- Data processing Check character systems

ISO 8372:1987 Information processing -- Modes of operation for a 64-bit block cipher algorithm.

ISO/TEC FCD 9796-1 Information technology -- Security techniques -- Digital signature scheme giving message
recovery -- Part 1: Mechanisms using redundancy.

ISO/TEC 9796-2:1997 Information technology -- Security techniques -- Digital signature schemes giving message
recovery -- Part 2: Mechanisms using a hash-function.

ISO/TEC 9796-3:2000 Information technology -- Security techniques -- Digital signature schemes giving message
recovery -- Part 3: Discrete logarithm based mechanisms.

ISO/IEC 9797:1994 Information technology -- Security techniques -- Data integrity mechanism using a
cryptographic check function employing a block cipher algorithm.

ISO/TEC 9797-1:1999 Information technology -- Security techniques -- Message Authentication Codes (MACs) --
Part 1: Mechanisms using a block cipher.

ISO/IEC 9797-2 Information technology -- Security techniques -- Message Authentication Codes (MACs) -- Part
2: Mechanisms using a dedicated hash-function.

ISO/TEC 9798-1:1997 Information technology -- Security techniques -- Entity authentication -- Part 1: General.

ISO/IEC 9798-2:1999 Information technology -- Security techniques -- Entity authentication -- Part 2:

Mechanisms using symmetric encipherment algorithms.

ISO/IEC 9798-3:1998 Information technology -- Security techniques -- Entity authentication -- Part 3:
Mechanisms using digital signature techniques.

ISO/IEC 9798-4:1999 Information technology -- Security techniques -- Entity authentication -- Part 4:
Mechanisms using a cryptographic check function.

ISO/IEC 9798-5:1999 Information technology -- Security techniques -- Entity authentication -- Part 5:

Mechanisms using zero knowledge techniques.

ISO/IEC 9979:1999 Information technology -- Security techniques -- Procedures for the registration of
cryptographic algorithms.

ISO/IEC 10116:1997 Information technology -- Security techniques -- Modes of operation for an n-bit block
cipher.

ISO/IEC 10118-1:2000 Information technology -- Security techniques -- Hash-functions -- Part 1: General.

ISO/IEC 10118-2:2000 Information technology -- Security techniques -- Hash-functions -- Part 2: Hash-functions
using an n-bit block cipher.

ISO/TEC 10118-3:1998 Information technology -- Security techniques -- Hash-functions -- Part 3: Dedicated hash-
functions.

ISO/IEC 10118-4:1998 Information technology -- Security techniques -- Hash-functions -- Part 4: Hash-functions

using modular arithmetic.


http://www.eos.org.eg/web_en/prog/items/w31531.html
http://www.eos.org.eg/web_en/cat/items/d15530.html
http://www.eos.org.eg/web_en/prog/items/w31389.html
http://www.eos.org.eg/web_en/cat/items/d28232.html
http://www.eos.org.eg/web_en/cat/items/d31138.html
http://www.eos.org.eg/web_en/cat/items/d22053.html
http://www.eos.org.eg/web_en/cat/items/d30656.html
http://www.eos.org.eg/web_en/prog/items/w31136.html
http://www.eos.org.eg/web_en/cat/items/d27743.html
http://www.eos.org.eg/web_en/cat/items/d30653.html
http://www.eos.org.eg/web_en/cat/items/d29062.html
http://www.eos.org.eg/web_en/cat/items/d31488.html
http://www.eos.org.eg/web_en/cat/items/d25898.html
http://www.eos.org.eg/web_en/cat/items/d28107.html
http://www.eos.org.eg/web_en/cat/items/d27727.html
http://www.eos.org.eg/web_en/cat/items/d31143.html
http://www.eos.org.eg/web_en/cat/items/d31487.html
http://www.eos.org.eg/web_en/cat/items/d25428.html
http://www.eos.org.eg/web_en/cat/items/d25429.html
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ISO/IEC AWI 10118-4 Information technology -- Security techniques -- Hash-functions -- Part 4: Hash-functions
using modular arithmetic.

ISO/TEC 11770-1:1996 Information technology -- Security techniques -- Key management -- Part 1: Framework.

ISO/IEC 11770-2:1996 Information technology -- Security techniques -- Key management -- Part 2: Mechanisms
using symmetric techniques.

ISO/IEC 11770-3:1999 Information technology -- Security techniques -- Key management -- Part 3: Mechanisms
using asymmetric techniques.

ISO/IEC TR 13335-1:1996 Information technology -- Guidelines for the management of IT Security -- Part 1:
Concepts and models for IT Security.

ISO/IEC TR 13335-2:1997 Information technology -- Guidelines for the management of IT Security -- Part 2:
Managing and planning IT Security.

ISO/IEC TR 13335-3:1998 Information technology -- Guidelines for the management of IT Security -- Part 3:
Techniques for the management of IT Security.

ISO/IEC TR 13335-4:2000 Information technology -- Guidelines for the management of IT Security -- Part 4:
Selection of safeguards.

ISO/IEC CD TR 13335-5 Information technology -- Security techniques -- Guidelines for the management of IT
Security -- Part 5: Management guidance of network security.

ISO/IEC 13888-1:1997 Information technology -- Security techniques -- Non-repudiation -- Part 1: General.

ISO/TEC 13888-2:1998 Information technology -- Security techniques -- Non-repudiation -- Part 2: Mechanisms
using symmetric techniques.

ISO/IEC 13888-3:1997 Information technology -- Security techniques -- Non-repudiation -- Part 3: Mechanisms
using asymmetric techniques.

ISO/TEC CD TR 14516 Information technology -- Guidelines on the use and management of Trusted Third Party
(TTP) services.

ISO/IEC 14888-1:1998 Information technology -- Security techniques -- Digital signatures with appendix -- Part
1: General.

ISO/TEC 14888-2:1999 Information technology -- Security techniques -- Digital signatures with appendix -- Part
2: Identity-based mechanisms.

ISO/IEC 14888-3:1998 Information technology -- Security techniques -- Digital signatures with appendix -- Part
3: Certificate-based mechanisms.

ISO/TEC FCD 15292 Information technology - Security techniques - Protection Profile registration procedures.

ISO/IEC 15408-1:1999 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part
1: Introduction and general model.

ISO/IEC 15408-2:1999 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part
2: Security functional requirements.

ISO/IEC 15408-3:1999 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part
3: Security assurance requirements.

ISO/IEC WD 15443 Information technology - Security techniques - A framework for IT security assurance.

ISO/TEC WD 15446 Information technology - Security techniques - Guide on the production of Protection profiles

and Security Targets.


http://www.eos.org.eg/web_en/prog/items/w30032.html
http://www.eos.org.eg/web_en/cat/items/d19687.html
http://www.eos.org.eg/web_en/cat/items/d25290.html
http://www.eos.org.eg/web_en/cat/items/d25537.html
http://www.eos.org.eg/web_en/cat/items/d21733.html
http://www.eos.org.eg/web_en/cat/items/d21755.html
http://www.eos.org.eg/web_en/cat/items/d21756.html
http://www.eos.org.eg/web_en/cat/items/d29240.html
http://www.eos.org.eg/web_en/prog/items/w31142.html
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http://www.eos.org.eg/web_en/prog/items/w31482.html
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http://www.eos.org.eg/web_en/prog/items/w27170.html
http://www.eos.org.eg/web_en/cat/items/d27632.html
http://www.eos.org.eg/web_en/cat/items/d27633.html
http://www.eos.org.eg/web_en/cat/items/d27634.html
http://www.eos.org.eg/web_en/prog/items/w27686.html
http://www.eos.org.eg/web_en/prog/items/w27689.html

85

ISO/IEC 15816 Information technology -- Security techniques -- Security information objects for access control.

ISO/IEC 15945 Information technology -- Security techniques -- Specification of TTP services to support the
application of digital signatures.

ISO/IEC FCD 15946-1 Information technology -- Security techniques -- Cryptographic techniques based on
elliptic curves -- Part 1: General.

ISO/IEC FCD 15946-2 Information technology -- Security techniques -- Cryptographic techniques based on
elliptic curves -- Part 2: Digital signatures.

ISO/IEC FCD 15946-3 Information technology -- Security techniques -- Cryptographic techniques based on
elliptic curves -- Part 3: Key establishment.

ISO/IEC CD 15946-4 Information technology -- Security techniques -- Cryptographic techniques based on elliptic
curves -- Part 4: Digital signatures giving message recovery.

ISO/IEC CD 15947 Information technology - Security techniques - IT intrusion detection framework.

ISO/IEC 17799:2000 Information technology -- Code of practice for information security management.

ISO/IEC AWI 18029 Information technology -- Specification for the management and interoperation of public key
infrastructure components.

ISO/IEC AWI 18030 Information technology -- Suppliers declaration of conformity for IT security products.

ISO/TIEC AWI 18031 Information technology -- Random number generation.

ISO/IEC AWI 18032 Information technology -- Prime number generation.

ISO/TEC AWI 18033 Information technology -- Encryption algorithms.

ISO/IEC DIS 21827 Information technology -- Systems Security Engineering -- Capability Maturity Model (SSE-
CMM).
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86

2 priedas
AUDITO PLANAS PAGAL COBIT METODOLOGIJA

Planavimas ir organizacija

Strateginio IT plano nustatymas

Ar egzistuoja organizacijos IT strategija ir veiklos planas?

Ar jie apima veiklos tiksly palaikyma, procesu automatizacija, esamos situacijos ivertinima, sistemy
architektiira, techning architektiira, IT iniciatyvas, kainos/naudos jvertinima, kt. ?

Ar IT strategija ir veiklos planas suderinti su visos organizacijos strategija ir veiksmy planu, organizacijos
veiklos tikslais?

Informacinés architektiiros nustatymas

Ar organizacija turi sukiirusi duomeny klasifikatoriy ir identifikavusi informacijos srautus tarp padaliniy ir
sistemy?
Ar jie reguliariai perzidirimi ir atnaujinami?

Ar egzistuoja abipusis rySys tarp strateginio planavimo ir informacinio modelio?

Technologijy plétros krypciy nustatymas

Ar egzistuoja organizacijos technologinés infrastruktiiros ir jos plétros planai? Ar jie atsispindi IT strategijoje ir
veiklos plane?

Ar egzistuoja organizacijos technologiniai standartai?

IT organizacijos ir jos rySiy nustatymas

Ar jsteigtas IT strateginio planavimo komitetas?

Ar yra atskirtos nesuderinamos IT darbuotojy funkcijos?

v —

Ar pagal nustatyta tvarka dokumentuojami kontaktai su vartotojais, tickéjais, vykdytojais? Ar tai suderinama su
bendra organizacijos tvarka?

Ar yra galimybé greitai iSplésti IT funkcijy ar IT istekliy kieki, esant veiklos poreikiui?

IT investicijy valdymas

Ar investicijy i IT procesas suderinamas su bendra organizacijos pirkimy tvarka?

Ar egzistuoja metinis IT biudzeto sudarymo procesas, kuris yra suderintas tiek su IT strategija, tick su
organizacijos strategija ir veiksmy planais?

Ar yra apskaiciuojama investicijy graza?

Ar planuotas biudzetas lyginamas su realiomis iSlaidomis? Ar numatytos ir atskirtos kapitalinés islaidos ir
pastovios operacinés i§laidos (Cost of Ownership)?

Vadovybés tiksly ir krypCiy komunikavimas

Ar su organizacijos suformuluota IT vizija ir strategija yra supazindinami vartotojai?
Ar egzistuoja tinkamo elgesio su IS, saugumo, kokybés tvarka?

Ar Sios tvarkos ir taisyklés yra skelbiamos vartotojams? Ar jos reguliariai perzitirimos, kad atsizvelgti {
technologinius, veiklos, kt. poky¢ius organizacijoje?

IT personalo valdymas

Ar IT vadovybé reguliariai jvertina, ar IT funkcijas atlieka pakankamai kvalifikuoti darbuotojai? Ar atliekamas
darbas atitinka kvalifikacija? Kokie yra pagrindiniai vertinimo kriterijai?

Ar yra skiriamas démesys IT darbuotoju apmokymui kad jie efektyviai atlikty jiems pavesta darba? Ar
skatinamas kvalifikacijos kélimas, gretutiniy funkcijy jsisavinimas?

Ar darbuotojy priémimo, paaukstinimo procese dalyvauja tiek Personalo skyrius, tiek IT vadovybé? Ar
priémimo tvarka yra nesaliska?

Kokia IT biudzeto dalis skiriama personalo mokymui, skatinimui?

Atitikimo iSoriniams reikalavimams uZtikrinimas

Kokie yra pagrindiniai iSoriniai reikalavimai?

Ar yra organizacijoje tvarka ir procediira, uztikrinant atitikima iSoriniams reikalavimams (teisiniams,
kontraktiniams)?

Ar jvertinami asmens privatumo, intelektualinés nuosavybés, slaptumo reikalavimai?
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Rizikos jvertinimas

Ar yra tvarka ir procediiros identifikuoti, jvertinti, suteikti prioritetai ir apsisaugoti nuo su IT susijusiy riziky
(sistemos, technologija, Zmonés, reikalavimai)?

Projekty valdymas

Ar veiklos padaliniy atsakingi darbuotojai (vartotojai) yra tie asmenys, kurie "stumia" IS diegimo procesa (yra
sistemy savininkai)?

Ar organizacija turi ir vadovaujasi Projekty valdymo metodologija?
Ar §i metodologija dengia pilng IS diegimo cikla pradedant planavimu ir baigiant podiegimine priezitira?

Ar funkciniai padaliniai yra jtraukti | IT projektus ir dalyviy rolés aiSkiai nustatytos?

Ar kartu su projekto valdymu vyksta ir projekto kokybeés valdymas?

Kokybés valdymas

Ar yra jkurta Kokybés uztikrinimo funkcija, nustatytos jos pareigos?
Ar yra nustatyta ir laikomasi IS projekty ir IT veiklos kokybés uztikrinimo tvarkos?

Ar vykdomos testavimo ir priémimo procediiros IS diegimo projektams ir didesniems pakeitimams?
Ar rezultatai dokumentuojami ir vadovybés analizuojami?

Ar nustatyti kokybiniai IT veiklos rodikliai, kad jvertinti veiksminguma ir naudinguma?

Isigijimas ir diegimas

IT sprendimy identifikavimas

Ar funkciniy padaliniy reikalavimai yra ai$kiai nustatyti ir rastiSkai patvirtinti atsakingo vartotojo pries
pradedant sistemos parinkimo ir diegimo projekta? Ar $iy reikalavimy laikomasi?

Ar jvertinti visi imanomi sprendimai kasty ir funkcionalumo prasme?
Ar jvertintos alternatyvos kurti IS patiems arba isigyti gatava?

Ar jvertintos visos pasirinkto sprendimo pusés (funkcionalumas, kainos/naudingumo santykis, saugumas,
nasumas, palaikymas)?

1S jsigijimas ir palaikymas

Ar vartotojai yra itraukiami i sprendimo igyvendinimo procesa?

Ar organizacijos sistemy kiirimo procesas apima visas IS naudojimo sritis ( jvedimas, apdorojimas, iSvestis,
registravimas, apsauga, pagalba, sasajos...)?

Ar visy IS kiirimo etapy darbo rezultatai yra dokumentuoti, patikrinti ir patvirtinti atsakingo vartotojo?

Ar Pagalbos tarnyba yra pasirengusi padéti naudotis sistema?

IT infrastruktiiros isigijimas ir palaikymas

Ar naujai jsigyjama aparating ir sisteminés programiné jranga yra vertinama atitikimo organizacijos strategijai,
nasumo, atitikimo organizacijos standartams ir integracijos i egzistuojancias sistemas poziiiriu?

Ar organizacija turi ir laikosi preventyvinés aparatinés ir sisteminés programinés jrangos priezitiros procediry?

oo —

rekomendacijas?

IT procediiry sukiirimas ir palaikymas

Ar organizacija turi nustatyta priimtina IT veiklos lygi?

Ar vartotojy tvarkos darbui su PK ir sistemine PI yra parasytos, periodiskai perzitirimos ir atnaujinamos?

Ar administratoriy tvarkos darbui su Serveriais, sistemine P[ ir tinklo jranga yra parasytos, periodiskai
perzilirimos ir atnaujinamos?

Ar yra prieinama mokymo medZiaga vartotojams ir administratoriams? Ar ji periodiskai atnaujinama?

Sistemy jdiegimas ir priémimas

Ar organizacija turi ir vadovaujasi standartizuota P diegimo plana, kuris jtraukia bent jau: testavima, vartotoju
mokyma, sistemy integracija, duomeny perkélima, saugumo nustatyma, ivedima | gamyba, podiegiming perziiirg?

Ar testavimo planas apima visa IS funkcionaluma?

Ar atliekami IS pakeitimy testavimai, lygiagretus arba pilotinis testavimas rezultaty patikrinimui, galutinis
priimtinumo testavimas, apsaugos nustatymy ir sasajy su kitomis IS testavimas, testavimas realiu darbu?

Pakeitimy valdymas

Ar organizacija turi pakeitimy i IS inicijavimo, registravimo, patvirtinimo, diegimo tvarka? Ar $i formali tvarka
taikoma vartotojams, IT ir tiekéjui?

Ar valdomas pakeitimy i IS procesas? Ar visi pakeitimai registruojami ir Zinomas jy statusas?
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Aptarnavimas ir palaikymas

Aptarnavimo lygio nustatymas ir valdymas

Ar organizacijoje yra praktika nustatyti ir susitarti dél priimtino IT paslaugy teikimo lygio organizacijos viduje
ir su iSoriniais tiekéjais?

Ar yra nustatyti ir matuojami pagrindiniai IT veiklos rodikliai? Ar atsiskaitoma vadovybei?

Ar vartotojai zino ir supranta reikalauting IT paslaugy lygi?

Aptarnaujanciy organizacijy teikiamy paslaugy valdymas

Ar organizacija turi ir laikosi santykiy su kitomis imonémis valdymo tvarkos, tame tarpe - derybos dél sutarciy,
paslauguy teikimo lygio nustatymo, pareigy ir atsakomybiy nustatymo, sutarties pakeitimy istorijos, saskaity
pateikimo istorijos, stebéjimo ir audito?

Ar tiekéjo parinkimo procesas yra skaidrus ir nepriklausomas?

Ar yra gaunami garantijos dél tiekéjo veiklos tgstinumo, ar atliekami kitokie prevenciniai (apsidraudimo)
zingsniai?

Ar reguliariai atliekamas jvertinimas dél tiekéjo teikiamy paslaugy reikalingumo?

Sistemos funkcionavimo ir pajégumy valdymas

Ar organizacija turi IS prieinamumo, pajégumo, apkrovos ir iStekliy planus?
Ar jie reguliariai perziiirimi, kad atitikty vartotojy poreikius, naSumo reikalavimus, technologiniy naujoviy jtaka?

Veiklos testinumo uZtikrinimas

Ar organizacija turi veiklos atstatymo po kritiniy situacijy (veiklos testinumo esant kritinei situacijai) plang?
Ar jis perzifirimas ir patikrinamas?
Ar paskirtai ir apmokyti atsakingi darbuotojai?

Ar visos IT&T sistemos itrauktos i plang?

Ar organizacija turi nustatyta rankinio informacijos apdorojimo tvarka?

Sistemos saugumo valdymas

Ar organizacija turi tvarka ir taisykles nustatant informacijos apsaugos lygius ir pri¢jimo teises visoms IS?
Ar praSymai suteikti priéjimo teises yra tinkamai apiforminti ir patvirtinti?

Ar organizacija skiria pakankamai démesio apsaugant infrastruktiira nuo nesankcionuoto iSorinio isiskverbimo?

Ar su internetu susij¢ projektai yra jvertinti saugumo, autorizacijos, privatumo, asmens tapatumo poziiiriu?

Ar organizacija turi planus ir veda visy priéjimo prie IS taSky inventorizacija?
Ar visi Sie taskai yra apsaugoti ir stebimi?

Ar organizacija turi tvarkq atimti priéjimo prie IS teises i$ vartotojy ir ypatingy vartotojy?

Kasty apskaita ir valdymas

Ar IT vadovybé turi nustaciusi veiklas ir iSteklius, kurie gali biiti jvertinti kasty prasme?

Ar IT biudZetas yra sudaromas jvertinant IT iStekliy panaudojimo istorijg?

Ar IT veiklos kastai yra paskirstomi funkciniams padaliniams pagal nustatyta tvarka?

Vartotojy apmokymas

Ar organizacija turi procediira nustatant biitinybg ir planuojant vartotojy apmokymus darbui su IS?

Ar vartotojai apmokomi informacijos ir IS apsaugos principy?

Pagalba ir patarimai vartotojams

Ar yra ikurta Pagalbos tarnyba?

Ar Pagalbos tarnyba naudoja incidenty registravimo ir eskalacijos sistema, kad sekti savo veikla?

Ar $ios sistemos ataskaitos naudojamos planuojant mokymus, istekliy, funkcionalumo poreikj?

Sistemos konfiguracijos valdymas

Ar organizacija turi nusistaciusi sistemy bazing konfigiiracija, kad véliau nustatyti priimting sistemy veikimo
lygi?

Ar organizacija turi pilng aparatinés, programinés ir telekomunikacijos jrangos inventorizacinj sarasa (planus)?
Ar inventoriaus valdymas yra automatizuotas?

Ar yra standartizuota aparating ir programiné jranga kad sumazinti pastangas keiCiant sistemy konfigiiracija?

Problemy ir incidenty valdymas

Ar yra naudojama incidenty registravimo ir valdymo sistema?
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Duomeny valdymas

Ar organizacijos tvarka yra pakankama jvedant pradinius duomenis (dokumentus), tikrinant ir taisant, tam kad {
IS jvesti visa reikalinga informacija?

Ar yra registruojamas duomeny jvedimo ir pakeitimo veiksmai?

Ar atlieckamas periodinis duomeny rezervinis kopijavimas?

Ar organizacija turi tvarkg informacijos i§vedimui, ataskaity spausdinimui ir platinimui, archyvavimui?

Patalpy ir jrengimy valdymas

Ar organizacija turi isivedusi pakankamas fizinés apsaugos priemones aparatinei, sisteminei programinei jrangai
ir informaciniams istekliams?

Ar organizacija skiria démesj darbuotojy darbo apsaugai?

IT operacijy valdymas

Ar IT padalinys turi pagrindines kasdienines, savaitines, ménesines ir iSimtines veiklos kontrolinius sarasus ir
instrukcijas?

Ar IT padalinys turi darbo grafikus?

Ar imanoma nutolusiu biidu valdyti IS sistemas?

Stebéjimas (monitoringas)

IT procesy stebéjimas

Ar organizacija turi nustaciusi pagrindinius veiklos rodiklius, kad ivertinti IT procesus? Ar informacija rodikliy
paskaiCiavimui pastoviai renkama?

Ar vykdoma vartotoju apklausa, griztamajam rySiui gauti ?

Ar vadovybeé reikalauja periodinés atskaitomybés i§ IT padalinio, kad isitikinti, jog jis veikia pagal organizacijos
strategija ir veiklos tikslus?

Vidinés kontrolés tinkamumo jvertinimas

Ar visoje IT veikloje projektuojamos atitinkamos vidinés kontrolés? Ar IT vadovybé pasirengusi stebéti vidines
IT kontroles, vertinti jas ir atsiskaityti uz jas vadovybei?

Nepriklausomas IT veiklos tinkamumo uZtikrinimas

Ar organizacija reikalauja nepriklausomo jvertinimo (sertifikavimo) naujai jsigyjamoms IT paslaugoms ar
sistemoms?

Nepriklausomo audito atlikimas

Ar organizacija atlieka nepriklausoma savo IT auditg?

Ar vidinis organizacijos audito skyrius pasirenges atlikti IT audita?
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3 priedas

PAGRINDINES PROCESU ISVADOS BEI REKOMENDACIJOS

Procesas ISvados Rekomendacijos
Informaciniy Sistemy architektiira ir projektiniai Paskirti IT specialistus, atsakingus uz
sistemy sprendimai néra tinkamai visuminés IS ir IT architektiiros
architektiiros dokumentuoti. VMI nedisponuoja specifikavima, palaikyma ir pakeitimy
valdymas formaliu IS architektiiros modeliu bei | kontrolg. Dokumentuoti (isigyti) ir

duomeny zodynu. Tik keli IT
specialistai iSmano koncepcing VMI
IS architektiira ir detaliau Zino IS
funkcionavimo principus.

palaikyti duomeny modelio aprasyma.
Reguliariai perzitréti IS architektiiros
atitikima VMI poreikiams.

IS investiciju
efektyvumas

Néra idiegta veiklos efektyvumo ir
kokybés matavimo sistema,
detalizuota iki veiklos funkcijy. Todél
sudétinga nustatyti, ar idiegtos IS
pasiekia joms keliamus veiklos
kokybés efektyvumo gerinimo tikslus

IS projekty inicijavimo metu veiklos
padaliniai privalo nustatyti IS idiegimo
vertinimo kriterijus ir jais paremti projekto
tikslus. Veiklos padaliniai turi tapti IS
projekty iniciatoriais ir savininkais
(valdytojais).

IS savininky

IS néra priskirtos veiklos padaliniams

v —

nustatymas ir jie nesijaucia atsakingi uz IS funkcijas apibréziancias politikas ir
projekty biudzetus, specifikacijy ar procediiras, pavesti jiems IS projekty
joms sudaryti reikiamos informacijos | biudZeto valdyma, reikalavimy nustatyma,
pateikima, vengia prisiimti IS ir ju IS priémima eksploatavimui ir aptarnavimo
duomenis savo atsakomybén. lygio nustatyma bei valdyma. Toks IS
kurimo veiklos jvedimas turéty buti
vykdomas kaip atskiras projektas. Sis
projektas turéty butinai apimti veiklos
padaliniy apmokyma ir naujy veikly
pilotiniy IS projekty vykdyma sutinkamai
su $ia iniciatyva.
Aptarnavimo Veiklos padaliniai néra nustatg Nustatyti IT padaliniy teises ir atsakomybe,
lygio reikalavimy priimtinam IT teikiamy siejant juos su kity veiklos padaliniy
nustatymas paslaugy lygiui. D¢l to sudétinga funkcijomis. [diegti Aptarnavimo lygio
matuoti ir jvertinti IT paslaugy susitarimus tarp IT ir veiklos padaliniy,
efektyvuma ir kokybe, atskirti kaip pagrindinj IT paslaugy teikimo ir
pagrindines IT padaliniy funkcijas paslaugy kokybés matavimo mechanizma.
(atsakomybg) nuo funkcijy, kurios
atlieckamos esant laisviems resursams.
IS kiirimo IS kairimo proceso kontrolé Nustatyti IS kiirimo ciklo reikalavimus
procesas neuztikrina pakankamo IS valdymo - | (ciklo etapus, Zingsnius, kuriama ir

nekuriami formalis reikalavimai IS,
neanalizuojamas ir netvirtinamas
koncepcinis IS projektas, nekuriami
testy scenarijai ir neatliekamas
formalus testavimas ir t.t.

naudojama dokumentacija, jos Sablonus ir
priimtinumo kriterijus) ir suderinti
reikalavimy atitikima visuotinai priimtiems
standartams.
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IS saugumo IS saugumo kontrolés sistema veikia | Paskirti IT specialistus, atsakingus uz IS
sistema nepakankamai. Néra apibrézta IS saugumo sistemos politikos sukiirima,
saugumo politika. Informacijos igyvendinima ir kontrolg. Sukurti ir
saugumo lygiai neapibrézti ir igyvendinti saugumo politika bei ja
nesusieti su Duomeny modeliu. realizuojancias procediras. [ IS kiirimo
Veiklos padaliniai néra apibréze specifikacijas privaloma jtraukti
reikalavimy informacijos saugumui, informacijos saugumo reikalavimus. Si
todél Sie reikalavimai néra veikla turi biiti suderinta su IS ir jy
igyvendinti kuriant IS, ko pasékoje duomeny savininky priskyrimo iniciatyva.
nesukurtas pagrindas informacijos
saugumo uZztikrinimui. IS saugumo
auditas ir monitoringas néra
atliekami. Néra paskirtas uz IT ir IS
sauguma atsakingas darbuotojas.
IT IT padaliniy atlieckamy funkcijy Paskirti VMI virSininko pavaduotoja (CIO
organizacijos organizavimas, apimtis, kokybg, - IT direktoriaus atitikmuo), atsakingg uz
galimybés ir ju | veiklos ir dabartinés $iy padaliniy IS ir IT. Paskirti dedikuotus specialistus,
vystymas galimybés netenkina VMI poreikiy. atsakingus uz IS sauguma, kokybe ir IS

IT padaliniuose triksta aukstos
kvalifikacijos specialisty. Pokyc¢iy IT
padaliniuose poreiki stipriai itakoja ir
IS plétros planai, pagal kuriuos
numatomas zenklus IS ktirimo ir
diegimo apimciy padidéjimas 2002 —
2004 metais

architektiiros vystyma. Rasti biidy
motyvuoti svarbiausius IT specialistus,
perduoti iSoriniams vykdytojams dali
vidiniy IT funkcijy, sudaryti prielaidas IT
potencialo ir jo panaudojimo vystymui.

Priéjimo prie

IS sistemos tiekéjy turimi pri¢jimai

Sukurti griezta atsakomybeés ir teisiy

operatyviy prie operatyviyu VMI duomeny néra padalijimo tvarka. ISoriniai IS tiekéjai turi
duomeny salygoti IS kiirimo poreikiy ir gali prieiti tik prie testavimo aplinkos ir joje
apribojimas sukelti nepakankamai laikomy duomeny. Pri¢jimas prie
kontroliuojamus pakeitimus duomeny | operatyviy duomeny ar kity sistemy gali
strukttirose ir duomenyse. buti suteiktas tik i§skirtiniais atvejais,
vykdant tiksliai patvirtintas procediras.
Veiklos Néra patvirtinto ir iStestuoto veiklos Sukurti IT infrastruktiira, kuri tenkinty
testinumas testinumo plano. veiklos padaliniy reikalavimus,

apsprendziancius priimting IS veikimo lygi.
Sukurti, iSbandyti ir paskelbti VMI
darbuotojams nenumatyty situacijy
valdymo ir veiklos atstatymo planus.
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4 priedas
JUNGTINES KARALYSTES INFORMACIJOS SAUGUMO PAZEIDIMU
TYRIMAS

Nuo 1991 mety Jungtinés Karalystés (United Kingdom) prekybos ir pramonés ministerija
(Department of Trade and Industry, www.dti.gov.uk/industries/information_security) remia
informacijos saugumo pazeidimo tyrimus, kurie padéty Sios Salies imonéms ir organizacijoms
geriau suprasti informacijos saugumo rizikas, su kuriomis jie gali susidurti. Septintajam
Informacijos saugumo pazeidimy tyrimui ISBS 2004 (Information Security Breaches Survey),
kaip ir ankstesniems tyrimams, vadovavo kompanija  PricewaterhouseCoopers
(www.pwe.com/security). Kiti §io tyrimo réméjai gerai visame pasaulyje Zinomos kompanijos,
dirbancios informacijos saugumo srityje, - Computer Associates (www.ca.com/uk), Entrust
(www.entrust.com) bei Microsoft (www.microsoft.com/security). Sio tyrimo rezultatams vertinti
buvo pakviesti nepriklausomi ekspertai: Informacijos patikimumo konsultaciné taryba (7he
Information Assurance Advisory Council, www.iaac.org.uk), Nacionalinis auksty technologiju
nusikaltimy padalinys (7he National Hi-Tech Crime Unit, www.nhtcu.org) ir Londono
universiteto Royal Holloway kolegija (www.isg.rhul.ac.uk).

Tyrimo ISBS 2004 rezultatai parodé¢, kad Jungtinés Karalystés (JK) visos organizacijos ir
imonés, nepriklausomai nuo veiklos jy pobiidzio ir dydzio, visapusiSskai naudojasi Internetu ir
pilnai gyvena informaciniame amziuje. Tas i§ esmés pakeiia organizaciju veiklos esmg,
gerinant klienty aptarnavima ir efektyvuma,. Taciau i$ kitos pusés, Sios padidéjusios veiklos
galimybeés i§Saukia Salutinj efekta, susijusi su informacijos saugumu. Sis tyrimas parodé, kad
saugumo problemos dabar tapo neatsicjama visy organizacijy veiklos dalimi. Nors
organizacijos ir bando visomis savo pajégomis kovoti su Siomis grésmémis, informacijos
saugumo incidenty skaicius ir toliau didéja. Informacijos saugumas tampa auksc¢iausiu
prioritetu valdymo lygmenyje. Daugelis kompaniju supranta standarto BS7799 nauda ir
vadovaudamos juo pas save idiegia saugumo politika. Jungtinés Karalystés vyriausybé Siai
problemai spresti skiria labai daug démesio. [Zanginiame S§io tyrimo Zodyje Valstybés
energetikos, e-komercijos ir pasto tarnybos ministras Stephan Timms pazyméjo “... musis, kaip
atsilaikyti prie§ informacijos saugumo grésmes bus ilgas, ir iki pergalés dar toli. Taciau tai
nebus misis, kuriame Jungtinés Karalystés verslas gali leisti sau pralaimeéti”.

Tyrimas ISBS 2004 i pagrindini plana iSkelia grésmes kylanc¢ias informacijos saugumui.
Nors imongs ir organizacijos saugumui skiria daug démesio, taciau jy atstovai supranta, kad ju
apsidraudimas neadekvatus. Beveik kiekviena jmoné ar organizacija turi idiegusios
antivirusines programas, taciau prag¢jusiais metais beveik pus¢je ju sistemos buvo uzkréstos
kompiuteriniais virusais. Nors kiekvienas ju daro rezervines kopijas, bet tik vienam i§ deSimties
pavyko atstatyti duomenis. Labai daznai triikksta naujausiy ziniy ir patirties, kadangi naujos
grésmés pasirodo nuolatos.

Nenuostabu, kad dauguma respondenty informacijos saugumo perspektyvos atzvilgiu
buvo nusiteikg pesimistiskai. Taciau pasyvus laukimas néra iSeitis, ir burtininko su stebuklinga
lazdele neverta laukti. Yra keletas paprasty zingsniu, padedan¢iy sumazinti biisimy incidenty
tikimybg ir poveiki. Tyrimas parodé, kad pakankamai daug organizaciju nesiémé jokio
kontrpriemoniy, o paprasciausia lauke, kol incidentas paveike juos.

1. TRUMPA SITUACIJOS APZVALGA.

Trumpai susipazinkime su situacija Jungtin¢je Karalystéje, kurioje vyko tyrimas ISBS
2004. Kokios gi pagrindinés laikraS¢iy antrastés? Pagrindinis pastebé¢jimas, kad verslo ir
veiklos aplinka toliau kei€iasi vis labiau naudojamas internetas. Beveik devynios i§ deSimties
organizacijy ar imoniy naudojasi elektroniniu pastu, narSo internete ir turi savo svetaines.
Daugelyje svetainiy klientams sudarytos galimybés pradéti sudaryti sutartis tiesiogiai internete.
Organizacijos pradéjo masiSkai naudoti belaidj tinkla. Dvigubai iSaugo galimybés darbuotojams
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jungtis prie sistemos, naudojant interneta ar telefonini ry$i. I[moniy ir organizacijy
priklausomumas nuo elektroninés informacijos ir sistemy nuolat didéja — 87 procentai apklausty
Imoniy ir organizacijy patvirtino, kad jos tapo labiau priklausomos, palyginus su 76 procentais,
kurie buvo fiksuoti pries dvejus metus vykusiame tyrime.

Toks didelis interneto naudojimas Zymiai padidino organizacijy ir {moniy
neapsaugomuma nuo jvairaus pobiidzio elektroniniy grésmiy. Sios grésmés ir toliau pleciasi, su
naujais virusais ir pazeidimais, identifikuojamais kiekviena savait¢. Vidutiniskai kiekviena
apklausta organizacija ar imon¢ per metus gauna apie dvideSimt virusy, ju svetainés
skanuojamos arba tiriamos daugelj karty. Reikia pabrézti, kad stambiosios imonés atakuojamos
zymiai dazniau, vidutinis$kai kas savait¢ gauna po virusa. Tai vercia organizacijy ir imoniy
vadovybes informacijos saugumui skirti pakankamai auks$ta prioriteta. Trys ketvirtadaliai
organizacijy patvirtino, kad ju vykdomosios vadovybés ar direktoriy tarybos informacijos
saugumui skyra auksta arba auks$¢iausiu prioritetu.

Jeigu prie$ dvejus metus tik kas antra ijmoné patvirtino turéjusios ty¢inj ar piktavaliska
incidenta, tai Siy mety tyrimas parod¢, kad jau du trecdaliai organizaciju ir imoniy turé¢jo tokius
incidentus. Ketvirtadalis ju turé¢jo zymy incidenta, kurie i§Sauk¢ atsitiktines sistemos klaidas ar
duomeny iSkraipymus(1 pav.). Daugelio incidenty pagrindinés prieZastys - virusinés infekcijos
ir netinkamas darbuotoju sistemos naudojimas. Sparciai didéjant nepageidaujamy elektroniniy
laisky (,,Spam”) srautui, jie tampa labai rimta problema tre¢daliui imoniy.

0% 25% 50% 75% 100%

94%
(]
Visi saugumo incidentai

44%)

42%
Atsitiktiniai sistemos A

gedimai ir duomeny

ishraipymas HHM%
‘o
91%
0
Piktavaliski incidentai A

4%

o

@ ISBS 2004 stambiosios jmonés m ISBS 2004 bendras 0O ISBS 2002 bendras
O ISBS 2000 bendras | ISBS 1998 bendras*

#1998 m. ir 2000 m. DTI tyrimo skaiiai buvo paremti grei¢iau ankstesniy dviejy mety negu paskurtiniyjy mety. Be to, i juos jtrauktos ir
vartotojo operatoriy klaidos kaip saugumo incidentai, kurie buvo atimti i§ bendro kiekio, kad pateikti panasiu pagrindu. ISBS2002 tyrimas
nenusvieté atsitiktiniy sistemos gedimuy.

1 pav. Koks {vykusiy incidenty santykis?

Labai svarbu jvertinti incidenty kaina. Tyrimo metu buvo nustatyta, kad organizacijoms
rimto incidento pasekmés vidutiniSkai kainuoja apie 10 000 svary sterlingy, o stambioms siekia
net iki 120 000 svary sterlingy (2 pav.). Didziausia Sios kainos sudedamoji dalis, be jokios
abejonés, yra poveikis kompanijos egzistencijai. Kai kuriy organizaciju patirti nuostoliai buvo
labai Zymis, sustabdé ju veikla ilgiau kaip ménesi laiko. Daugelis apklausos dalyviy
informacijos saugumo pazeidziamumo klausimu buvo nusiteik¢ Zymiai pesimistiSkiau, negu
pries dvejus metus.

Per dvejus metus, praéjusius nuo paskutinio analogisko tyrimo, organizacijose ir imonése
buvo padaryta tam tikra pazanga idiegiant saugumo kontrolés priemones. Tyrimo metu buvo
nustatyta, kad trec¢dalis visy organizacijy ir imoniy bei du trecdaliai stambiyjy Siuo metu turi
suformavusios informacijos saugumo politika. FaktiSkai visos imonés yra jdiegusios
antivirusines programas ir daugelis i$ ju nedelsdamos atnaujina jas, kai tik suzino apie nauju
virusy atsiradima. Daugelyje imoniy, kurios pagal sutartis samdo treciasias Salis, atlikti tam
tikrus IT priezitros darbus, sutartyse aiSkiai iSdéstomi informacijos saugumo reikalavimai.
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Bendrai Stambiosios jmonés
Veiklos sustabdymas 5000 - 10 000 50 000 — 150 000
Y daugiau kaip 1 - 2 dienos daugiau kaip 1 - 3 dienos
Sunaudotas laikas, sureaguoti { incident 500 —1000 3 000 -6 000
’ guoti L = 2 - 4 zmogaus dienos 10-20 Zmogaus dieny
Spnqudotos tiesioginés grynosios 1éSos, sureaguoti 1 0002 000 5000 — 10 000
1 incidenta
TlCSlOgl.Illal finansiniai nuostoliai (turto nuostoliai, 200 - 300 2000 — 4 000
baudos ir pan.)
Reputacijos diskreditacija 100 - 300 5000 —20 000

2 pav. Kiek organizacijoms vidutiniskai kainavo jy blogiausi incidentai?

Taciau virusai vis labiau apeina tradicines antivirusines programas ir bando pazeisti
kompiuteriy operacines sistemas, bet jmonés dar pakankamai aiskiai nesuvokia, kaip svarbu
atnaujinti antivirusing programing jranga naujausiomis versijomis. Imonés linkusios iSimtinai
pasitikéti savo ugniasienémis, kad apsaugoty nuo ataky savo interneto vartus ir svetaines.
Vartotojo tapatumas ir slaptazodis vis dar dominuojantis mechanizmas patvirtinantis vartotojo
tapatuma. Taciau jau trecdalis stambiyju imoniy peréjo prie dviejy faktoriy tapatumo
patvirtinimo, kad sumazinty nesankcionuotas kreiptis. Vis dar labai mazai kontroliuojamas
elektroninis paStas, jungimasis per nuotoli, bevieliai tinklai. Tik kas antra imoné savo
bevieliuose tinkluose yra idiegusios saugumo kontrolés priemones. Maziau kaip viena i§
desimties imoniu (ir tik ketvirtadalis stambiyju) patikrino tikrovéje savo veiklos atstatymo po
incidento planus.

Viena svarbiausiy prieZas¢iy, kodél daugelis organizacijy neskiria pakankamo démesio
informacijos saugumui yra ta, kad joms aiskiai truksta kompetencijos, imtis Sios komplikuotos
ir nuolat kintanéios srities. Be to, trys ketvirtadaliai imoniu isitikinusios, kad juy idiegti
techniniai saugumo procesai yra pakankamai sékmingi, kad uzkirsty ar aptikty visas saugumo
spragas. [vertinus Sias kontrolés priemoniy silpnybes, atrodo, kad daugelis nepilnai ivertina
rizikas, kurias jie valdo. Per paskutiniuosius dvejus metus nepadidéjo imoniy skai¢ius, kurios
idiegé standarta BS 7799. Taciau organizacijos, idiegusios §i standarta, suprato realia jo nauda
savo veiklai. Kita priezastis dél kurios iSlaidos informacijos saugumui nors ir did¢ja, bet vis dar
yra santykinai mazos, yra ta, kad i Sias 1éSas zitirima ne kaip i investicijas, o kaip i i§laidas.

Tyrimas parodé, kad kompanijos $iuo metu informacijos saugumui vidutiniskai isleidzia
3 procentus nuo ju IT biudzeto, palyginus su 2 procentus, kurie buvo isleidziami prie§ dvejus
metus. Stambiosios kompanijos tam skiria apie 4 procentus. Taigi investicijy lygis informacijos
saugumui yra 5-10 procentais Zemesnis uz etaloninj lygi. Maziau kaip pusé visy imoniy jvertina
investicijy sugrizima, kurios buvo padarytos saugumui uztikrinti.

2. TYRIMO METODOLOGIJA

Tyrimo ISBS 2004 pagrindiniu elementu buvo pasirinktas kiekybinis tyrimas, panaudojant
struktirini anketini apklausima. Imonés buvo atsitiktinai parinktos i§ Jungtinés Karalystés
imoniy registro. Organizatoriai kiekvienu atveju susisieckdavo organizacijos ar jmonés
darbuotoju atsakingu uz informacijos sauguma. Stambiose kompanijose paprastai tai buvo IT
vadovas, smulkiose — komercijos vadovai. Su kiekvienu respondentu buvo daromas 30 minuciy
telefoninis interviu. Apklausa vyko nuo 2003 spalio 2 d. iki 2004 sausio 30 d. 3 paveiksle
pateiktas imoniy pasiskirstymas pagal darbuotoju skai¢iy ir ju dalis bendrame jmoniy
kontekste.



95

10.000 ir daugiau
Maziau negu 10 darbuotojy; 1,8%
darbuotojy; 10%

500-9999 darbuotojai;

0,
8,7% 250-499 darbuotojai;

6,6%

50-249 darbuotojai;
31%

Imoniy skaicius

10.000 ir daugiau darbuotojy 1
500-9999 darbuotojai 4
250-499 darbuotojai 4
50-249 darbuotojai 30
10-49 darbuotojai 176
Maziau negu 10 darbuotojy 994

Viso: 1209

3 pav. Tyrime dalyvavusiy jmoniy pasiskirstymas pagal darbuotojy skaiciy

Jungtingje Karalystéje vyrauja smulkaus ir vidutinio verslo gamybiniy ir prekybiniy imoniy
modelis. Tyrimo metu buvo pastebéta tendencija, kad skirtingo dydzio imonés rodo skirtingus
informacijos saugumo supratimo lygius. Todél turimo organizatoriai, norédami turéti
prasmingas iSvadas stambiosioms kompanijoms, padidino S$iy grupiy apklausa. Imoniy
pasiskirstymas pagal ju veiklos sritis pateiktas 4 pav. Ten, kur stambiyju imoniy apklausos
rezultatai zymiai skyrési nuo bendryjy rezultaty, tyrimo organizatoriai juos parodé atskirai.

o Telekomunikacijy
ValdZios istaigos, imones; 6% Profesionaliy ir kity
svaikatos apsaugos, paslaugy jmonés; 6%
Svietimo ir Turto ir statybos
visuomenines imonés; 6%
organizacijos; 7%

Komunaliniy,
paslaugy jmonés; 2%

Finansiniy paslaugy,
imonés; 9%

Kelioniy, laisvalaikio

ir pramogy, ) )
organizavimo jmongs; MaZmeninés Gamybos jmonés;
1% Technologijy jmonés; prekybos ir platinimo 24%
14% imonés; 15%

4 pav. Tyrime dalyvavusiy jmoniy pasiskirstymas pagal veiklos sritis.

Pasiremdami Siuo tyrimo bendruoju modeliu, tyrimo organizatoriai 95 procentais jsitiking,
kad paklaidos ribos atrankos procediiroms ir ju rezultatams nevirsija +/- 3 procenty. Normaliai
tokiems tyrimams, paklaidos ribos kinta su individualia statistika:

- esant ribiniams rezultatams (artéjant link 0 arba 100 procentuy), paklaidy ribos maz¢ja.
Pvz., buvo ivertinta, kad 93+/-1 procentas imoniy turi antivirusing programing iranga.

- analizuojant rezultatus modeliy dalims, paklaidy ribos didé¢ja. Pvz., stambiyjy imoniy
statistiniy duomeny paklaiduy ribos ne didesnés kaip +/- 8 procentai.
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Taip pat reikia jvertinti, kad tam tikros klaidos, kaip ir kituose tyrimuose, galéjo atsirasti ir
dél atrankos klaidy, klausimy formulavimu, juy supratimo ir kity praktiniy sunkumy. Kaip ir bet
kurio kito tyrimo trukme, slaptumas bei greitaeigiSkumas buvo pakankamai Zemas. Palyginti su
prie§ dvejus metus vykusiu tyrimu, maziau imoniy nor¢jo dalyvauti Siame tyrime. I§ dalies gal
biit pasireiské tyrimy nuovargis, dalis nenoro (padrasinimas) atéjo iS padidéjusios rizikos
supratimo, susijusios su konfidencialios informacijos pateikimo telefonu. Kai tyrimo
greitacigiSkumas Zemas, yra rizika, kad tyrimo modelis gali biiti tendencingas. Organizatoriai
tai minimizavo, garantuodami, kad modelis bus atstovaujamas atitinkamo svorio veiklos sriiy
ir regiony.

Reikia pazymeéti, kad organizatoriai papildydami telefonini tyrima, atliko papildoma
nuodugny interviu ,,akis i aki“ su imoniy informacijos saugumo darbuotojais. Kai kurie 1§ ju,
buvo dalyvavg ir telefoninéje apklausoje. Tokie susitikimai buvo naudojami tam, kad bity
patvirtintas telefoniniy duomeny pagristumas ir, kad organizatoriai turéty papildoma kokybiska
informacija.

Taip pat buvo naudojama tiesioginés interneto apklausos rezultatai, kad imonés,
nepatekusios 1 atrinktyjy 1§ imoniy registro sarasa, telefoniniams ar ,,akis i aki* interviu, galéty
prisideéti prie Sio tyrimo. Nors internetinés apklausos rezultatai nepateko { pagrinding statistika,
jie buvo paminéti organizatoriy komentaruose. Kaip ir visy internetiniy apklausy rezultatai néra
privalomi ir | juos reikia ziiiréti atsargiai. Reikia paminéti, kad pusé internetin¢je apklausoje
dalyvavusiy respondenty atstovavo stambiosioms imonéms, o tre¢dalis smulkiosioms. Tokiy
savanoriSky internetiniy apklausy pati prigimtis reiskia, kad respondentai patys domisi ir geriau
Zino nagrinéjamas problemas, nei vidutinis respondentas. | tai reikia atsizvelgti ir aiSkinant
apklausos rezultatus.

3. BESIKEICIANTI APLINKA

2002 m. tyrimo metu fiksuotas Interneto naudojimo bumas, tesiasi iki Siy dieny (5 pav.).
Smulkus ir vidutinis verslas vis labiau suvokia nauda, kuria gali atnesti internetas. Pasaulinis
tinklas ir elektroninis pastas - kasdieninis dalykas ivairaus dydzio imonése. Technologijy ir
telekomunikacijuy srityse veikian¢ios imonés uzima pirmaujancias pozicijas. Devynios i§
desimties imoniy suteikia galimybe¢ savo darbuotojams jungtis prie interneto. Labai gaila, bet
visa tai lydi Salutinis efektas — virusu infekcijos, netinkamas interneto ir elektroninio pasto
naudojamas, nepageidaujami elektroniniai laiskai.

Daugelis imoniy turi savo nuosavas interneto svetaines. Prekybos, kelioniy ir paslaugu
imonés Sioje srityje uzima pirmaujancias pozicijas. Tuo tarpu energetikos, sveikatos apsaugos ir
$vietimo jmonés atsilieka. Zymiai iSaugo jmoniy skaicius, teikian¢iy e. paslaugas. Smulkios ir
vidutinés imonés klientams suteikia galimybeg per interneta naudotis savo iSoriniais sandéliais
arba leidzia elektroniniu pastu daryti uzsakymus. Tuo tarpu stambiyjy imoniy svetainés pilnai
integruotos | pagrindini versla. Per interneta sudaromy sandoriy apimtys auga. Tuo paciu tempu
didéja ir potenciali saugumo incidenty jtaka, tokia kaip méginimai isilauzti { duomeny bazes,
paslaugy atsisakymas ir t.t.

Prie$ dvejus metus buvo pastebéta tendencija - leisti darbuotojams jungtis i§ iSorés prie
imonés informacinés sistemos. Per paskutiniuosius pora mety kreiptis per nuotolj iSaugo beveik
dvigubai. Beveik pusé visy imoniy tai daryti savo darbuotojams leidzia. Stambiosios imonés
Sioje srityje tgsia naujos mados tendencijas. Technologiju, telekomunikacijy ir energetikos
imonegs Cia yra pradininkai, o Zemeés tkio ir turto imonés tokia galimybe naudojasi maZziausiai.
Tuo paciu metu kreiptis per nuotolj, leidzianti pasiekti imonei didziausia lankstuma, gali tapti
labai rimta spraga saugumo perimetre.
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5 pav. Veiklos aplinkos pokytis per 2002-2004 mety laikotarpj.

Jeigu 2002 m. bevielis tinklas buvo ankstyvoje stadijoje, tai visiS$kai nenuostabu, kad dabar
bendras naudojimas Siuo tinklo padidéjo nuo 2 iki 34 procenty. Beveik kas antra imoné turi
bevieli tinkla. Technologijy ir telekomunikacijy imonés ir ¢ia yra lyderiai. Tacdiau bevielio
tinklo raida santykinai atsilieka dél nepakankamai subrendusios technologijos. Cia dar licka
daug neiSspresty vartojimo, saugumo ir kainy problemuy. Kadangi Sios ypac greitos bevielés
paslaugos buvo pradétos teikti visiSkai neseniai, stebima tendencija, kad jos yra labai
priklausomos nuo abonentinio ir minutés mokesc¢io. Tod¢l jos Siuo kaip verslo instrumentas dar
negali buti placiai naudojamos.

Apie pusé visy imoniy dabar naudojasi treCiyju Saliy paslaugomis, kuriant taikomaja
programing jranga, atliekant jos prieziira, administruojant informacines sistemas, teikiant
svetainiy Seimininky ar pagalbos tarnybos paslaugas. To pasékoje, daugelis imoniy dabar
priklauso ir nuo ju treciyjy Saliy informacijos saugumo lygio. Daugelis stambiyjy imoniy
perduoda ivairiy sistemy eksploatavima i Zemesnés kainos Salis, tokias kaip Indija ar Kinija.
Toks ,,nutolgs”, nepatenkantis i valstybés reguliavimo sfera, sistemuy eksploatavimas daro
saugumo kontroliavima ar darbuotojy samoningumo ugdyma Zymiai sunkesniu.

Taip nyksta tradicinés ribos tarp organizacijy. Poky¢iy tempas ir toliau did¢ja. Norint biiti
Siy pokyciu virSiinéje, i§ bet kurio veiklos reikalaujama daug laiko, jau nekalbant apie
patikimus pakeitimus daromus saugumo ir patikimumo srityje.

4. POZIURIS | INFORMACIJOS SAUGUMA

Siuolaikiniame pasaulyje informacija vertinama kaip gyvybinés jégos Saltinis ivairiai
veiklai. Sis tyrimas parodé, kad Jungtinés Karalystés jmonés vis labiau supranta duomeny
konfidencialumo, vientisumo ir prieinamumo svarba. Tiems, kuriems kompiuterio naudojimas
yra antraeilis dalykas, nuo 2002 m. sumaz¢jo perpus. Tyrimas parodé svarbiy duomeny
informacinése sistemose saugoja Zymiai daugiau imoniy negu prie$ dvejus metus. Daugiau kaip
pusé¢ imoniu slaptus savo duomenis laiko kompiuteriuose. Valdzios institucijos, sveikatos
apsaugos ir finansiniy paslaugy sektoriai kompiuteriuose saugoja ypa¢ svarbius duomenis.
Gamybininkai ir zemés iikio imonés tokiy duomeny turi maziausia. Daugiau nei pusé visy
tyrime dalyvavusiy imoniy pripazino, kad informacijos praradimas juy veiklai turéty zymuy
neigiama poveiki (6 pav.). Labai didelé tikimyb¢, kad stambigsias jmones (telekomunikacijuy,
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technologijy ir gamybos) informacijos praradimas paveikty labai skaudziai. MaZesni neigiama
poveiki patirty zemés tkio, turto ir statybos imonés.

Kiek jmoniy turi informacijos, :
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[l ISBS 2004 stambiosios jmonés O ISBS 2004 bendras @ ISBS 2002 bendras

6 pav. Informacijos svarbumas.

Beveik pusé visy imoniy, kad biity uztikrinta normali jy veikla, dabar labai priklauso nuo
informaciniy sistemy tinkamo veikimo. Duomeny vientisumas §iuo metu yra svarbus kaip
niekada ir yra nuolatinis galvos skausmas visuose be iSimties sektoriuose. Taciau stambiosios
imongs ir v¢l labiausiai yra priklausomos nuo informaciniy sistemy darbo.

Po rugséjo 11 dienos jvykiuy Jungtinése Valstijose, jau 2002 m. tyrimas parodé imoniy
vadovybiy padidéjusi démesys informacijos saugumui. Dveji metai saugumo klausimai
kiekvienos imonés vadovybés dienotvarkéje uzima pakankamai svarbia vieta (7 pav.). Trys
ketvirtadaliai jmoniy saugumui skiria aukSta arba labai aukSta prioriteta. AukSc¢iausias
prioritetas saugumui yra skiriamas stambiosiose imonése, kur penkios i§ SeSiy i tai zilri rimtai.
Kiekvienas finansiniy paslaugu respondentas jauté, kad saugumas - tai labai svarbu. Zemés
tkio ir mazmeninés prekybos imonés nors ir maziausiai buvo susiriipinusios saugumu, bet net
60 procenty ju saugumui skyré auksta prioriteta.

Vienos telekomunikaciniy paslaugy imonés saugumo vadovas kiekviena meénesi valdybai
teikia ataskaita apie informacijos saugumo problemas. Ataskaitoje pateikiamas virusy incidenty
skaiCius, informacija apie iSorinius skanavimus ir interneto tyrimus. Valdybos direktoriai
atsisake tikéti jo teikiama statistika ir kitame biudzeto sudarymo cikle jie nusprendé zymiai
padidinti biudZeta, skirta saugumo steb¢jimo irankiams isigyti.
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ISBS 2004 - stambiosios

. . 49%
imoneés

ISBS 2004 - bendras 2% 39%

ISBS 2002 - bendras 2% 3 42%

B Neéra jokio prioriteto B Zemas prioritetas
@ Aukstas prioritetas O Labai aukstas prioritetas

7 pav. Kok prioritetq informacijos saugumui suteikia jmoniy vadovybés ar
direktoriy tarybos?

2002 m. tyrimas kaip vieng i§ svarbiausiy susirtipinimy i$kélé pernelyg dideli darbuotojuy,
atsakingy uz informacijos sauguma, pasitiké¢jima. Per paskutinivosius dvejus metus
pasitikéjimo lygis iSlieka toks pat aukstas. Beveik trys ketvirtadaliai imoniy tiki jy saugumo
kontrolés priemonémis, kad jos uzkirs kelia arba suras visas zZymesnes saugumo spragas
(8 pav.) . Nors imoniy skaicius, kurios labai pasitiki Siomis priemonémis, sumazéjo 10
procenty. Ivertinus supancia aplinka ir nuolat didéjanti ivairiy incidenty skaiciy tai neturéty biiti
keista.

ISBS 2004

ISBS 2002

B Ne visiskai jsitikine B VisiSkai nejsitikine @ Pakankamai jsitikine OVisiskai jsitikine

8 pav. Kaip atsakingi uz informacijos saugumq darbuotojai jsitikine, kad jiems
pavyko sugauti visus jy jmonéje jvykusius Zymius saugumo pazeidimus?

Pasitikéjimas saugumo priemonémis pats aukSCiausias finansiniy paslaugy sferoje. Tai
atspindi direktoriy valdyby sprendimai informacijos saugumui suteikti aukStus prioritetus.
Pasitikéjimas yra Zemesnis profesionaliy paslauguy ir energetikos imonése. Abiejuose Siuose
sektoriuose yra daug darbuotojy, turinCiy priéjima prie slaptos imonés informacijos per
interneta arba ry$io linijas. Pats Zemiausias pasitikéjimas Zemés tikio ymonése, kur informacijos
saugumui neskiriama daug démesio.

Tiesioginés internetinés apklausos respondentai parodé ypatinga supratima saugumo
klausimais. 76 procentai respondenty nurod¢, jog ju imon¢ naudojasi labai slapta informacija ir
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78 procentai respondenty buvo susiriiping galimu duomeny praradimu. 5 procenty respondenty
jauté, kad ju imonés vadovybé suteikia informacijos saugumui per zema prioriteta. Idomu
pazyméti ta fakta, kad jie buvo maziau uztikrinti saugumo kontrolés priemonémis, nei
respondentai, dalyvave telefoninéje apklausoje. Nezilirint | turimas patikimas saugumo
kontrolés priemones, dvigubai tiek pat nebuvo uztikrinti ju geb&jimu surasti visas saugumo
spragas. Susidaro ispiidis, kad kuo daugiau respondentai Zino, tuo maziau jie uztikrinti.

5. ZVILGSNIS | ATEIT]

Jeigu 2002 m. atliktame tyrime Jungtinés Karalystés imonés buvo pesimistiskai nusiteikg
informacijos saugumo ateities perspektyvos atzvilgiu, tai po dveju mety ju pesimizmas dar
labiau padidé¢jo. Nezitrint | didelj tik€jima esamomis kontrolés priemonémis, daugiau kaip puse
visy imoniy isitikinusios, kad ateityje informacijos saugumo incidenty tik didés (9 pav.). Tik
15 procenty respondenty galvoja, kad ju turéty mazéti. Labiau susiriipinusios yra stambiosios
imonés, ypa¢ tos kurios teikia finansines paslaugas. Profesionaliy paslaugy ir Zemés tkio
Imongés susirtipinusios maziausiai, bet ir ¢ia pesimistiSkai nusiteikusiuy yra dvigubai daugiau
negu optimistiskai.

-25% 0% 25% 50% 75%
ISBS 2004 - ‘
stambiosios ‘ -10% 75%
imonés
ISBS 2002 -
stambiosios ‘ -14% 50%
imonés
ISBS 2004 -
0, 0,
bendras ‘ -15% 54%
ISBS 2002 -
0, 0,
bendras ‘ -16% 29%
‘ @ Daugiau @ MaZiau ‘

9 pav. Kiek incidenty daugiau tikimasi ateinanciais metais,
lyginant su praéjusiais metais?

Labai panaSiai respondentai atsaké i klausima ,,Ar ateityje bus lengviau/sunkiau aptikti
saugumo pazeidimus“ (10 pav.). Daugiau kaip 2,5 karto respondentai atsaké, kad ateityje
saugumo spragas bus vis sunkiau aptikti, negu ty kurie galvojo, kad tai padaryti bus lengviau.
Tai irgi pesimistiSkesnis vertinimas, negu buvo prieS dvejus metus. IS visy sektoriy tik
telekomunikaciniy paslaugy tiekéjai buvo nusiteikg nezymiai optimistiSkiau.

Tyrimo organizatoriai atsizvelgg | toki neigiama perspektyvos vertinima, respondenty
paklausé, kas padéty jiems valdyti informacijos saugumo rizikas. Apie pus¢ ju mano, kad labai
naudingos biity treciosios Salies konsultacijos informacijos saugumo klausimais, tame tarpe ir
Salies Vyriausybés. [domu pazymeti, kad stambiosios imonés, kurios yra labiausia pazengusios
informacijos saugumo valdymo srityje, labiausia ir jaucia tokiu konsultavimy poreiki. Zemés
tkio sektoriaus imongs, kuriose saugumas turi pati zemiausia prioriteta, i$ tokiy konsultavimy
maté pacia maziausia nauda.

Pakankamai didelis procentas respondenty mano, kad labai naudingas bty visuomenés
Svietimas informacijos saugumo klausimais. Santykinai maZas prioritetas duodamas tam, kad
imonés daugiau démesio skirtu savo darbuotoju Svietimui. Vienas nedidelis bankas pripaZzino,
kad nepakankamas vartotoju mokymas, gali biiti didziausioji grésmé ju internetinéms banko
operacijoms. Juy bankas neseniai patyré palyginti naujo btido suk¢iavima — vadinama ,,Zvejyba®
(phishing), kai nusikaltéliai banky klientams iSsiuntin¢jo elektroninius laiSkus su prasymu
patvirtinti informacija apie savo saskaitas. Klientas buvo sitloma uzpildyti specialia forma
(tame tarpe (vesti slaptazodzius), patalpinta suklastotame banko interneto tinklapyje.
Suprantama, i§ iSorés S$is tinklapis buvo praktiskai identiskas tikrajam banko tinklapiui. Todel
jeigu nesikeis visuomenes elgesys, internetin¢ bankininkysté masinei rinkai ateityje gali buti
pasmerkta.
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‘ @ Stambiosios jmonés m Bendras ‘

10 pav. Kas labiausiai galéty padéti jmonéms valdyti informacijos
saugumo rizikas?

Vienas trecdalis respondenty mano, kad bty naudingas platesnis informacijos saugumo
valdymo standarty, tokiy kaip BS 7799, propagavimas. To labiausiai nor¢jo telekomunikaciniy
paslaugy tiekéjai ir vyriausybés institucijos, o maziausiai finansiniy paslaugy, sveikatos
apsaugos ir Svietimo istaigos. Daugelis imoniy, buvo labai suinteresuotos gauti papildomos
informacijos, pritaikytos juy reikméms

Analogiskas respondenty skaicius noréty, kad daugiau iniciatyvos, kaip valdyti saugumo
rizikas, rodyty pramoné. Ta ypac¢ akcentavo mazmeninés prekybos ir leidybos imonés.
Stambiosios jmonés noréjo Sioje srityje dirbti kartu su pramonés imonémis. Tik viena i
deSimties imoniy teigé¢, kad jau buvo pakankamai nuveikusios informacijos saugumo srityje.
Ivertinus toki imoniy ateities riziky supratima, galima teigti, kad daugelis imoniy tikrai nori
didesnés pagalbos.

6. SAUGUMO SUPRATIMAS

Pirminé daugumos saugumo spragy priezastis — zmogaus, bet ne technologinés klaidos.
Daugeliui imoniy labai svarbu sukurti samoninga saugumo kulttira, padedancia darbuotojams
1Ssiugdyti atsakomybés jausma, veikti protingai ir saugiai. Kaip parodé Sis tyrimas, Sioje srityje
progresuojama labai létai, daugelis imoniy atrodo nenori ar negali investuoti { personalo
samoningumo ugdyma.

Bendrai paémus trecdalis imoniy turi isidiegusios informacijos saugumo politika. Tai
nezymus padidéjimas palyginus su 2002 m. tyrimu. Atrodyty, toks Zemas rezultatas prieStarauja
tam, kad trys ketvirtadaliai imoniy informacijos saugumui teikia auksta prioriteta. Pati geriausia
rezultata rodo finansiniy paslaugy imonés - net trys ketvirtadaliai jy turéjo isidiegusios
saugumo politika. Gera supratima taip pat parodé ir tiesioginés internetinés apklausos
respondentai — 71 procenty ju turéjo isidiegg saugumo politika. PrieSingai, tokia politika turéjo
isidiegusios tik viena i§ penkiy prekybos ir Zemés iikio imoniy. Be aiSkios ir suprantamos
politikos, gali biiti sunku imtis drausminanciy priemoniy prie§ personala, neteisingai
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naudojanciy informacines sistemas. Labai daznai, imonéje idiegta saugumo politika pradeda
iSvengti skaudziy incidenty.
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11 pav. Kiek jmoniy turi formaliai apibréztq ir patvirtintq informacijos
saugumo politikq?

Nedidel¢ draudimo kompanija turéjo tam tikru sunkumuy po to, kai atleido vieng savo
darbuotoja, kuris darbo metu lankydavosi pornografijos svetainése. Atleistasis darbuotojas
teisme teige, kad jo atleidimas i§ darbo buvo neteisétas, nes jis nepazeidé jokiy istatymy ar
kompanijoje nustatytos tvarkos. Savo ruoztu S$i kompanija tuo klausimu tikrai neturéjo
nustatytos aiskios politikos, ir buvo priversta graziuoju tarti su buvusiu savo darbuotoju.

Taciau Siandien vien turéti saugumo politikos aiSkiai nepakanka. Kadangi imoniy veiklos
aplinka kartu su saugumo rizikomis nuolatos keiciasi. Politika biitinai turi atitikti Siandieninius
reikalavimus. O ir pacios imonés organizaciné struktiira retai kada yra statiSka, atsirandancios
naujos sistemos ir technologijas, itakoja sauguma. Labai daznai yra taip, kad imonése idiegta
saugumo politika neina koja kojon su imonés veiklos prioritetais.

Labai svarbus faktorius yra bendravimas. Geriausia pasaulyje politika bus beverté, jeigu
apie ja niekas nezinos (12 pav.). Imonés darbuotojai su politikos pasikeitimais turi biiti
supazindinami veiksmingais metodais, o naujieji darbuotojai su ja turi buti supazindinti i§ karto,
kaip tik pradeda dirbti.
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12 pav. Kaip darbuotojai suZino apie savo pareigas informacijos saugumui?
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Jau pries§ dvejus metus atliktame tyrime buvo matyti, kad daugelis imoniy buvo itraukusios
supazindinimg su imonés saugumo politika { personalo rengimo programa. Nuolat didéja ir
bendravimas saugumo klausimais su naujai priimamais darbuotojais. Kiti galimi supazindinimo
mechanizmai - informaciniai lapeliai ir nuolatinis mokymas, kaip nebiity gaila, per pastaruosius
metus nelabai pasistiméjo 1 prieki. Viena i§ aStuoniy imoniy vis dar negali personalui iSaiskinti,
kad jis suprasty savo pareigas. Sis rodiklis per pastaruosius du metus beveik nepasikeité.

Darbuotoju kvalifikacijos tikrinimas personalo verbavimo metu, taip pat yra svarbus
veiksnys, norint turéti stipria informacijos saugumo kulttira. Tai daran¢iy imoniy skaicius
iSlieka stabilus — 43 procentai imoniy nuolatos seka informacija, atlieka pasitikéjimo kontrolg
ar imasi kity panasiy veiksmuy, 14 procenty apsiriboja patikrinimais, o 9 procenty patikrinimus
atlieka tik retkarciais. Labai gaila, bet trecdalis imoniy, priimdamos i darba darbuotojus, elgiasi
labai avantiiiriS8kai, netikrina biisimy darbuotojy tapatybés ir kvalifikacijos. PanasSiai elgiasi ne
tik smulkiosios, bet net ir stambiosios jmonés.

Tyrimo organizatoriai mégino iSsiaiskinti, kaip Jungtinés Karalystés imonés laikosi
Duomenu apsaugos istatymo (lietuviskas atitikmuo - Asmens duomeny teisin€és apsaugos
istatymas), kuris Sioje Salyje galioja SeSerius metus. Tik 44 procentai imoniy turéjo
dokumentuotas procediiras, kuriy reikalavo Sis istatymas, 15 procenty ju planavo jas idiegti.
Palyginus su ISBS 2002 tyrimu pastebimas nezymus imoniy skai¢iaus sumazéjimas, kurios
tvirtino, kad tokias procediiras yra idiegusios (13 pav.).

100% -

75%

50% -

25% +

0%

ISBS 2004 stambiosios jmonés ISBS 2004 bendras ISBS 2002 bendras

\ @ Taip 0O Ne, ir neplanuoja jdiegti @ Ne, bet planuoja diegti m Taip ‘

13 pav. Ar jmonés turi jteisintas procediiras, patvirtinancias, kad ji atitinka
1998 m. Duomeny apsaugos istatymo reikalavimus?

Net trecdalis kompaniju neplanavo idiegti tokiy procediiru. Nors tai beveik atitinka
2002 m. tyrimo parodymus. Bet tai kelia nerima, nes beveik kiekviena jmoné¢ informacingje
sistemoje saugo slapta informacija apie piniginius iSmokéjimus savo darbuotojams, o §io
istatymo 7 principas reikalauja saugoti savo darbuotoju asmeninius duomenis. Taciau kai kurios
imongs arba nieko nezino apie tokiy duomeny saugojimo isipareigojimus arba tam skiria labai
zema prioritetu savo veikloje. Todel jeigu imonése nejdiegta saugumo politika, labai sunku
patikrinti, ar §ie duomenys yra saugiis. Zymiai geresn¢ padétis yra stambiosiose ir finansiniy
paslaugy imonése, o blogiausia prekybos ir gamybos imonés.

Apklausos metu, kai kurie finansiniy paslaugu sektoriaus respondentai komentavo jvairiy
istatymy ir taisykliy turini. Jie nurodé keleta istatymuy reikalavimy, prieStaraujanciy vienas
kitam. Taigi duomeny apsauga visoje Salyje pakankamai komplikuota.

Darbuotojy informacijos saugumo samoningumo kultiira turi atitikti organizacijos saugumo
politikai ir labai svarbu turéti kontrolés mechanizma, kaip darbuotojai laikosi saugumo
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politikos reikalavimy. Daugiau kaip pusé finansiniy paslaugy imoniy kontroliavo veikla ar
registravo ypatingus ivykius (14 pav.). Tuo tarpu tai dar¢ tik 8 procentai zemés iikio imoniy.
Trecdalis imoniy periodiskai atliko tikrinimus ar jmonés veikla atitinka saugumo politikos
reikalavimus. Cia geriausius rezultatus parodé energetikos imonés, o praséiausius
telekomunikaciniy paslaugy tiekéjai.
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14 pav. Kaip jmonés tikrina ar laikomasi patvirtintos saugumo
politikos reikalavimy?

Vis placiau sistemy pazeidZiamumui tikrinti jmonés naudoja automatizuotus instrumentus.
Trecdalis stambiyju imoniy skanuoja savo vidini tinkla, Siek tiek maziau atlieka testavima pries§
isilauzima ir tikrina nesankcionuoty modemuy prisijungima. Sesis kartus padidéjo socialinés
inzinerijos naudojimas. Tokie akli testavimai pateikia naujausia pozitri ir realybés patikrinima
tikram saugumo lygiui. Plaiausiai automatizuotas priemones naudoja finansiniy paslaugy ir
vyriausybinis sektorius, tuo tarpu, kaip nebity keista, technologiju imonés yra tarp tuy sektoriy,
kurie tai daro maziausiai.

Siame tyrime paminétas vienas i{domus atvejis, kai viena ymoné jgaliojo kita jmong atlikti
socialinius techninius bandymus. Rezultatai buvo neitikétini, parodg kaip lengva prieiti prie to,
ka imoné¢ laiké saugiausia pastato dalimi. Jy mégstamiausias triukas - apgauti ginkluota
apsauga, sugalvojus dingsti iteikti gimtadienio torta nuo tariamy partneriy ar ju bendradarbio
zmonos. [monés vadovybé buvo priversta suprasti, kiek dar daug reikia dirbti gerinant
sauguma.

7. STANDARTO BS7799 IDIEGIMAS
Britanijos informacijos saugumo valdymo standartas BS7799 placiai pripazintas kaip
svarbi informacijos saugumo sistema. 2000 m. gruodzio meén. Sio standarto Pirmosios dalies
pagrindu buvo priimtas tarptautinis standartas ISO/EC 17799, kuri ivairiy Saliy imonés vis
labiau ir labiau naudoja, formuodamos savo saugumo procesus. Standarto BS 7799 Antroji
dalis apibrézia identifikuoty saugumo reikalavimy valdymo sistema ir naudoja geriausia
valdymo praktika, apibréZta standarte ISO/EC 17799. Standartas nuosekliai, Zingsnis po

v —

efektyvia informacijos saugumo valdymo sistema. Standartas BS7799 padeda organizacijoms
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tvertinti tiek ju paciy, tiek ir ju verslo partneriy informacijos saugumo procediiras, nustato
praktinius principus ir pateikia rekomendacijas.

2002 m. tyrimas parodé, kad standarto BS 7799 supratimo lygis buvo nuvilianciai mazas.
Po dvieju mety Sis paveiksliukas ne tik kad nepasikeité, bet Sio standarto supratimo lygis net
sumazéjo. Tik 12% specialisty atsakingy uz informacijos sauguma prisipazino, kad jie zino $io
standarto turini. Stambiose imonése Sis lygis sieké iki 39% (15 pav.), bet ir tai labai Zemas
lygis.
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15 pav. Kokia dalis jmoniy yra susipaZinusi su standartu BS7799?

Daugiausia susipazinusiy su S§io standarto turiniu buvo telekomunikaciniy paslaugy
imonése ir valstybés institucijose, maziausiai, tik 4 procentai - turto ir statybos imonése.
73 procentai tiesioginés internetinés apklausos respondenty prisipazino, kad yra susipazing su
Siuo standartu.

Kodél Sis standartas néra taip placiai pripazintas ir naudojamas Salies jmonése? Paprastai
tvardijama auksSta standarto BS 7799 kopijos isigijimo kaina. Dabartiniame informaciniy
technologijy pasaulyje labai uzimti profesionalai, naudodami internetines paieskos sistemas,
tikisi i§ karto rasti reikiama informacija. Daugelis imoniy tikisi isigyti standarta nemokamai ir
elektroningje formoje.

Kita priezastis yra ta, kad daugelis smulkiy jmoniy nors ir supranta standarto BS 7799
svarba, bet linkusios naudoti stambiyjy imoniy parengtus modelius. Jos galvoja, kad idiegti
Siam standartui reikalinga didelé ekspertizé, daug laiko ir tai brangiai kainuoja.

Tos organizacijos, kurios susipaZista su Siuo standartu, vis labiau ji priima. Daugiau kaip
pusé 18 ju Siuo metu dalinai ar visiskai pritaria jo reikalavimams, palyginus su 38 procentais
uzfiksuotais 2002 m. Tai pakankamai désningas pavyzdys pramonés jmonéms. Efektyvumo ir
naSumo siekimas, veda i Sio standarto igyvendinima. Imoniy skaicius, kuriy atitikima Siam
standartui perzitri ar pripazista nepriklausomos treciosios $alys, i§liko visiSkai nepakitgs.

Vienas bankas standarto BS 7799 priémimui pritaiké 80:20 principa - vieninteli tikra
efektyviai dirban¢iy Zmoniy ir organizacijy désni, kai 80 procentai rezultaty lemia tik
20 procenty priezasciy, ir pasieké tam tikry greity pergaliy. Jo, kaip Britanijos Standarto vardas,
padé¢jo lengvai itikinti banko vadovybg. Nors Sio banko prioritetu ir nebuvo Siandien tapti
visuotinai pripazintu, bet jis tokiu sieké tapti ateityje. Jam reikéjo labai nedaug ka pakeisti,
pradedant nuo idiegimo.

Pirma karta $iy mety tyrimo metu organizatoriai apklausé imones, kaip standartas BS 7799
pakeité juy poziiri ir elgesi 1 pacia saugumo politika, saugumo organizavima, sistemuy kiirima,
priezitira ir | daugel; kity reiskiniy. Nuo 30 iki 50 procenty respondenty pareiské, kad
susipazinus su $io standartu, ju poziiiris ir elgesys pasikeité neZymiai, o nuo 20 iki 30 procenty
respondenty pazyméjo, kad juy pozitris ir elgesys pasikeité Zymiai. Be to, daugelis imoniy buvo
priverstos pripazinti spragas egzistuojan¢iuose procesuose ir pakeisti naudojamus saugumo
metodus daugelyje sriciu.
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Daugelis sutiko, kad standarto BS 7799 Antrosios dalies idiegimas suteiké imonéms nauda
— 87 procentai jauté, kad tai pagerino ju verslo testinuma, 85 procentai tikéjo sumazinti ju
kompanijos pazeidziamuma jvykus saugumo incidentams, 53 procentai komentavo, kad
padidéjo investiciju graza ir veiklos galimybes. Sie rezultatai teikia vil¢iy, kad ijmoniy
investicijos { saugumo valdyma susilauks realaus atpildo.

8. SAUGUMO PATIRTIS IR KOMPETENCIJA

2002 m. tyrimas atskleid¢ aiSkias zmoniy, atsakingy uz informacijos sauguma, Zinojimo
spragas. Po dvieju mety §i spraga pasirodé gili kaip niekada. Tai nieko neturéty stebinti, dél
spartaus technologiju ir saugumo grésmiy pokyciy tempo. Kaip ir ankstesniais metais jau¢iamas
IT personalo, turin¢io kompetencija informacijos saugumo srityje, trukumas.

Trys ketvirtadaliai imoniy isitikinusios, kad juy turimos techninés saugumo priemonés
pajégios aptikti visas reikSmingas saugumo spragas. Taciau, kai kurios saugumo kontrolés
priemonés, atrodo, turi pakankamai silpnu viety, o kai kurios ir daug saugumo spraguy.
Respondentai, atrodo, pilnai nejvertino riziky, kurios jiems gali iSkilti. Juy toks perdétas
pasitikéjimas gali biiti dél atitinkamos patirties ir kompetencijos trikumo. Tyrimas parodé¢, kad
beveik 90 procentai Zzmoniy, dirban¢iy komandoje atsakingoje uz informacijos sauguma, neturi
formalios saugumo kvalifikacijos, o apie 60 procenty formalios IT kvalifikacijos. Dauguma
darbuotojy dirbanciy Sioje komandoje turi verslo iSsilavinima.

Informacijos saugumo patirties Sie Zmonés jgauna vairiausiais biidais ir jy kompetencija,
Sioje greitai besikeiCiancioje srityje, paprasciausia gali buti sunku iSmatuoti. Suprasti aktualius
saugumo standartus tai tik vienas matavimo vienetas. Kaip jau buvo paminéta anksciau,
nedidelése jmonése tik 12 procenty jmoniy yra susipazing su standartu BS7799.

Formali darbuotojo kvalifikacija - kitas svarbus kompetencijos indikatorius. Per Siuos
paskutinius dvejus metus keletas darbuotojy igijo reikalinga kvalifikacija informacijos saugumo
srityje. Tokioms kvalifikacijoms priskiriama specialistai, turintys tiksliyju moksly magistro
(MSc - Master of Science) laipsni, ir saugumo profesionaly kvalifikacija — sertifikuoto
informaciniy sistemy saugumo profesionalo (CISSP - Certified Information Systems Security
Professional) bei sertifikuoto informacijos saugumo vadovo (CISM - Certified Information
Security Manager).

Taciau tai nieko nuostabaus, nes tokios kvalifikacijos specialistai tik pradedami ruosti, ir
poreikis vis didéja. Tik apie 11 procenty imoniy turi specialistus su informacijos saugumo
kvalifikacija. Smulkiose jmonése suprasti saugumo rizikas padeda universalus IT darbuotojas.
Stambiosioms imonéms labiau finansiSkai apsimoka turéti parengtus informacijos saugumo
darbuotojus, nes ¢ia ju atsipirkimas yra greitesnis. Todé¢l tokiose imonése kvalifikuoty
informacijos saugumo specialisty yra dvigubai daugiau. Tokiy darbuotojy skaicius imonése
priklauso nuo veiklos sferos, telekomunikaciniy paslaugy imonése jie sudaro trec¢dalj, o turto ir
statyby imonése vienas i§ dvideSimties turi informacijos saugumo kvalifikacija. Saugumo
kvalifikacija turintys specialistai paprastai daznai buvo sutinkami tiesioginéje internetinéje
apklausoje. Beveik pus¢ ju dirbo organizacijose, turin¢iose kvalifikuota personala.

Stambiose imonése uz informacijos sauguma atsakingas darbuotojas, paprastai turédavo IT
kvalifikacija, o smulkiose — verslo magistro ar apskaitininko kvalifikacija. Tai atitinka ir
respondenty profili. Stambiose imonése labiausia buvo tikétina, kad jie save pristatys kaip IT
vadovus, o smulkiosiose- kaip verslo vadovus.

Tik apie 40% imoniy savo saugumo komandoje turé¢jo darbuotojus su IT kvalifikacija.
Efektyvi reakcija i saugumo pazeidimus daznai reikalauja gero technologijy panaudojimo
supratimo. Smulkiose jmonése, tai nelabai jmanoma. Todél informacijos saugumo produkty
pardavéjai, norédami savo sprendimus parduoti smulkioms imonéms, privalo padaryti savo
produktus paprastus ir efektyvius.
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Vienas stambus prekybininkas, turintis didelg IT komanda ir pri¢jima prie visy naujausiy
priemoniy ir informacijos Saltiniy, paminéjo, kad ju imonés IT vadovas i$ paskutiniyju bando
neatsilikti nuo naujausiy technologiju ir saugumo pasikeitimy. Jis sako, kad jeigu dirbty mazoje
imonéje, kokie nors grésmiy pasikeitimai labai greitai nugramzdinty ji.

Daugelis tyrime dalyvavusiy imoniy per daug mazos, kad galéty turéti savo saugumo
specialistus. Todél beveik trys ketvirtadaliai imoniy patarimus informacijos saugumo
klausimais gauna i§ iSorés (16 pav.). Idomu, kad net stambiosios imonés, galinios turéti
nuosavus saugumo ekspertus, pakankamai daznai naudojasi iSorés konsultanty paslaugomis.
Tokie sektoriai, kaip energetika, telekomunikacijy ir finansiniy paslaugy, konsultuojasi
daugiausia, o Zemés ikio ir turto imonés maziausiai. Atrodo, kad kuo daugiau zinai apie
sauguma, tuo labiau supranti, kad nezinai nieko. Taip pat labai svarbu zinoti, kur galima surasti
trukstama informacija.
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16 pav. Kokiomis isorinémis saugumo konsultacijomis praéjusiais metais
naudojosi jmonés?

Kad pagelbéty savo Salies imonéms, Jungtinés Karalystés vyriausybé per pragjusius dvejus
metus iSleido daugeli naudingy vadovu informacijos saugumo klausimais. Kaip labai vykusi
pavyzdi galima paminéti jau minétos Prekybos ir pramonés ministerijos svetaing, kurioje
kiekviena jmoné gali testo pagalba atlikti taip vadinama Informacijos saugumo sveikatos
patikrinima  (http://www.ukonlineforbusiness.gov.uk/healthcheck/index.jsp) bei Nacionalinio
auksty technologiju nusikaltimy skyriaus (NHTCU) svetaing http://www.nhtcu.org/. Tai igauna
iSties platy naudojima Salies verslo bendruomenéje. Jie atstovauja didziausius iSorinius
Saltinius, konsultuojancius Salies imones. Ketvirtadalis visy imoniy ir pusé stambiyju, Siais
iSoriniais Saltiniais pasinaudojo pra¢jusiais metais.
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Kitu placiai naudojamu iSoriniy konsultacijy resursu buvo vidaus ir iSorés auditoriai. Viena
i§ penkiy imoniy saké, kad auditoriai juos apriipindavo tam tikrais vadovais ir ekspertiziy
formomis informaciju saugumo klausimais. Daugelis mazesniu imoniy neatlieka jstatymu
numatyty audity, kad nustatyty savo finansing biiklg. Stambiosios imonés du kartus daugiau
konsultuojasi su savo auditoriais nei smulkiosios. Daugelis imoniy informacijos saugumo
klausimais yra linkusios konsultuotis su savo verslo patar¢jais, kuriais jos pasitiki. Todél labai
daznai i8kilus saugumo klausimams auditoriai yra pirmas taskas, kuriems jmonés skambinama.
Taciau, atrodo, kad auditoriy nepriklausomumas néra pagrindinis rodiklis saugumo patarimo
klausimais ir imonés tris kartus daugiau linkusios saugumo klausimais tartis su savo iSoriniais
auditoriais, nei naudotis audito ar verslo konsultaciniy kompanijy paslaugomis.

Trecdalis stambiyjy imoniy, susipazinusiy su standartu BS7799, naudoja ji saugumo riziky
valdymui. Didel¢ dalis iSoriniy konsultacijy tenka asmeniniam bendravimui IT bendruomengje.
Tokiomis paZintimis naudojosi viena i§ $esiy jmoniy. Zmonés daznai buvo linke kalbéti su tais,
kuriais pasitikéjo ir kurie dirbo toje pacioje srityje. Informacijos saugumas tarp specialisty kol
kas néra matoma kaip konkurencinés kovos arena, ir daugiau naudojama nuomoniy
pasikeitimui. Kol daugelis imoniy drovisi vieSai komentuoti saugumo dalykus, todél privacios
diskusijos yra daug iprastesnés. Be to dél kompetencijos stokos daugelis informacijos saugumo
tarnautoju sunkiai isitraukia i informacijos saugumo bendruomeng, ir labiau linke
neakivaizdziai konsultuotis su Britanijos Kompiuteriy Draugijos ar kity IT organizaciju nariais.

Nors IT tiekéjai ir saugumo pardavéjai linke teikti daug vertingy konsultacijy, bet tik
15 procenty imoniy Siomis konsultacijomis pasikliauna. Viena i§ priezasCiy gali biti
informacijos nepriklausomumas, nes pardavéjai daznai yra $aliski tam tikriems produktams ir
paslaugoms.

Vienas IT saugumo koordinatorius, duodamas interviu tyrimo organizatoriams, patvirtino,
kad daznai apie saugumo grésmes ieSko informacijos internete. Beveik visada ta informacija
yra pernelyg techning, kuria gal but nelabai ir reikia pasitikéti. Jis pageidavo turéti vieng
pasitikéjimo verta informacijos Saltini, kuriame informacija biity pateikta kasdienine
suprantama kalba.

Sio skyriaus pabaigoje verta paminéti keleta informacijos 3altiniy, pritaikyty galutiniam
vartotojui. Dideléms imonéms labai vertinga etaloning informacija jos nariams teikia
Informacijos saugumo forumas (Information Security Forum - http://www.securityforum.org).
PanasSiai { kolektyvinius valdymo aspektus démesi fokusuoja ir Informacijos patikimumo
konsultaciné taryba (Information Assurance Advisory Council http://www.iaac.org.uk).
Grieztus informacijos saugumo reikalavimus yra nustates Royal Holloway koledzas prie
Londono universiteto.

9. INVESTICIJOS | SAUGUMA

Prie§ dvejus metus jvykusio tyrimo viena i§ iS§vady, siekiant mazinti saugumo incidenty
skai¢iy, buvo nepakankamos imoniy investicijos i informacijos sauguma. Siy mety tyrimo
rezultatai parode, kad Jungtinés Karalystés imonés i informacijos sauguma investuoja daugiau.

Tik viena i§ dvideSimties imoniy pranese, kad praéjusiais metais investavo maziau. Be to,
per paskutiniuosius dvejus metus i IT buvo investuojama maziau, bet didelis informacijos
saugumo prioritetas imoniy vadovybiy lygyje, atrodo, kad iSsaugojo iSlaidas saugumui.

Siuo metu jmonés informacijos saugumui vidutinikai i§leidzia 3 procentus nuo savo IT
biudzeto, kaip tuo tarpu prag¢jusio tyrimo duomenimis isleido 2 procentus. Stambiosios imonés
nurodé, kad iSleidzia dar daugiau, apie 4 procentus (17 pav.).

Tyrimo organizatoriai, pasiremdami kity Saliy patirtimi, galvoja, kad iSlaidos informacijos
saugumui vidutiniskai turéty 3-5 procentus nuo viso IT biudZeto. Aukstos rizikos sektoriuose,
tokiuose kaip finansinés paslaugos, galéty siekti vidutiniskai 10 procenty.
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Tyrimo organizatoriai daro iSvada, kad investicijy lygis kaip tik ir artéja prie Siy riby.
Beveik ketvirtadalis jmoniy | sauguma investuoja daugiau nustatyto efektyvaus lygio, o
stambiosios imonés sudaro beveik puse, kuriy investicijos virSija. Taciau vis dar yra nemazai
imoniy, kurios informacijos saugumui skiria maziau kaip 1 procenta nuo bendro IT biudzeto.
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17 pav. Koki procentq nuo IT biudzeto informacijos saugumui skiria jmonés

Sitame vertinime gali biti tam tikro netikslumo, nes daugelis imoniy iSlaidas skirtas
informacijos saugumui jtraukia i bendra IT biudZeta, t.y. ju neiSskiria. Tai nebiidinga
stambiosioms {monéms, kur informacijos saugumo komanda dirba atskirai nuo IT komandos.
Taciau joms sunkiau atsakyti, kokia dalis 1éSy, iSleisty informacijos saugumui, sudaro nuo IT
biudzeto.

Bet reikia atminti, kad skirtingas investiciju informacijos saugumui naudojimas priklauso
nuo veiklos pobiidZio. Ta atspindi ir tyrimo rezultatai. Sektoriai, kuriy veikla priklauso nuo
technologijy ar informacijos slaptumo, linkusios leisti daugiau, tuo tarpu atviresni sektoriai
linke leisti maziau. Beveik kiekviename sektoriuje, maziausiai tre¢dalis imoniy informacijos
saugumui skyré maziau nei 1 procenta nuo savo IT biudzeto.

Vienas i§ faktoriy trukdanc¢iy pakankamai investuoti | informacijos sauguma yra tai, kad
imones { i$laidas saugumui daznai zitri kaip pridétines iSlaidas, o ne kaip i investicija. Maziau
kaip pusé visy imoniy jvertina iplaukas i§ investicijy, kurios buvo isleistos saugumui stiprinti.
Per dvejus metus jvyko tik labai nezymus pasikeitimas (18 pav.). Cia stambiosios jmonés yra
tik truputi geresnés nei mazosios.
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18 pav. Kaip daznai jmonés jvertina jplaukas is investicijy | saugumaq?

Neturint ir nejvertinant Sios informacijos, gali biti sunku nustatyti teisinga prioriteta
investicijoms { sauguma, lyginant su kitais projektais. Imoniy vadovybés saugumui uztikrinti
reikalingas iSlaidas gali priskirti prie priverstiniy, o ne prie iSlaidy, kurios gali atnesti teigiama
nauda verslui. Keista, bet pagrindiné priezastis, kodél imonés nejvertina investiciju grizimo yra
tai, kad niekas to nepraso jy daryti (19 pav.). Sia priezast] nurodé beveik tre¢dalis imoniy.

0% 10% 20% 30%

|monés valdyba to
nepraso

Nepakanka Ziniy, kaip 129
tai daryti °
Sunku apskaiciuoti o
Sunku jvertinti 189
nuostolius §
Sunku jvertinti ne o

19 pav. Pagrindinés kliutys, trukdancios jvertinti saugumui
isleisty investicijy grizimq?

Ketvirtadalis respondenty nurode, kad iSlaidy reikalinguma sunku iSreiksti skaiciais. Tai
aiSku netikétas rezultatas. Tiesiogine kaing apskai¢iuoti neturéty biti sunku. Zymiai sunkiau
yra jvertinti neapciuopiama nauda gauta 1§ investicijy arba praradimy, neinvestavus |
informacijos sauguma. Vienas i$ tokiy rodikliy galéty buti reputacijos potencialas, tokiuose
jautriuose sektoriuose, kaip finansinés paslaugos ar telekomunikacija! Apklausos metu vienas
didelis bankas pareiské, kad neskaifiuoja i sauguma investuoty 1éSu susigrazinimo, kadangi
banko reputacija yra pirmaeilis dalykas. Saugumo spragos gali pakirsti reputacija ir to pasékoje
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bankas gali patirti neproporcingus nuostolius. Saugumo kontrol¢ Siame banke yra svarbiausios,
ir kaina tik antraeilis dalykas.

Savo ruoztu informacijos saugumo priemoniy tiekéjai, jeigu tuo galima tikéti, teigia, kad
jie yra pasiruo$¢ konsultuoti imones ir tiekti joms priemones, padedancias jvertinti investicijy
griztamuma. [moniy vadovai galvoja, kad jiems paskaiciuoti investicijy naudinguma, tokioms
saugumo priemonéms kaip antivirusiniy programy ir rezervinio kopijavimo isigijimui yra
pakankamai nesunku, o tokioms informacijos saugumo sritims, kaip duomeny saugumas,
Sifravimas, serveriy saugumas, saugumo politika ir standartai, isitikinimas yra maZesnis. Bet net
ir ¢ia, daugelis pradeda suprasti, kad tai padaryti gali biti lengva.

IS to, kas Siame skyriuje pasakyta, galima padaryti iSvada, kad ijvertinti investicijas
informacijos saugumui yra salyginai lengva, tod¢l belieka atsakyti 1 klausima: kod¢l daugelis
imoniy taip sunkiai investuoja i sauguma?

10. SAUGUMO PAZEIDIMU PAPLITIMAS
Tyrimas ISBS 2004 konstatavo, kad ir toliau did¢ja Jungtinés Karalystés jmoniy skaicius,
kurios kencia nuo saugumo pazeidimy. Trys ketvirtadaliai imoniy ir beveik visos stambiosios
imonés pra¢jusiais metais patyré maziausiai po viena incidenta. Trecdalis imoniy ir du
trecdaliai stambiyju imoniy patyré rimtus saugumo pazeidimus.
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20 pav. Kiek jmoniy praéjusiais metais turéjo informacijos
saugumo incidentus?

Labai padid¢jo tyCiniy incidenty, tokiy kaip kompiuteriniai virusai, nesankcionuotas
priéjimas prie informaciniy sistemy, netinkamas sistemos vartojimas, suk¢iavimai ir vagysteés,
skaiCius. Pastaraisiais metais du trec¢daliai imoniy turéjo tyCinius saugumo incidentus ir
palyginus su ankstesnio tyrimo ISBS 2002 rezultatais tokiy incidenty padidéjo beveik
50 procenty ir Sis augimas metai 1§ mety didéja. Vir§ ketvirtadalio jmoniy patyré rimtus
incidentus, kuriy priezastys buvo atsitiktinis sistemy gedimas ar duomeny praradimas. Kadangi
2002 m. tyrimas analizavo tik ty€inius incidentus, taigi kity incidenty santykj galime lyginti tik
su 2000 m. tyrimo duomenimis. Dabartinis atsitiktiniy incidenty lygis panaSus i ta, kuris buvo
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stebimas prie§ ketverius metus, kai atsitiktiniai incidentai virSijo ty¢inius. Siy mety tyrimas
parodé¢ visiSkai prieSinga santyki — ty€iniai incidentai keleta karty virSija atsitiktinius.

Stambiosios imonés buvo patyrusios apytiksliai tris kartus daugiau saugumo pazeidimy, nei
mazosios ir jos nuo incidenty nukenciancia vidutiniSkai viena karta per savaitg. To prieZastys
gali biiti, kad stambiosios imonés turi daugiau sistemy, kurios gali sugesti, taip tokiose imonése
dirba Zymiai daugiau darbuotojy, kurie su sistemomis gali netinkamai elgtis, jos linkusios
labiau naudotis treciyju Saliy paslaugomis. Be to, stambiyjuy imoniy interneto tinkly sasajos
zonduojamos vidutiniSkai viena karta per dvi savaites, tai tris kartus dazniau negu vidutiniSkai
smulkiyjy imoniy. Taciau i$ kitos pusés, stambiosios imonés yra linkusios sékmingiau atremti
atakas. Maziau kaip vienas toks zondavimas Simtui stambiyjy imoniy baigiasi isiskverbimu { ju
sistema. Tuo tarpu smulkiyju imoniy atveju sékmingai baigiasi vienas zondavimas i$
penkiasdeSimties. Labiausia saugumo incidentai paplit¢ buvo tarp finansiniy paslaugy ir
technologijuy imoniy, bei valdzios institucijy. Tuo tarpu Zemés ukio, laisvalaikio, sveikatos
apsaugos ir Svietimo imonés saugumo incidenty patyré maziausiai.

Susumavus tiesioginés interneto apklausos rezultatus paaisSkejo, kad respondentai nurodé
labai panaSius saugumo pazeidimy paplitimus, kaip ir stambiosios imonés telefoninéje
apklausoje, t.y. respondentai nurodé, kad ju imonés praéjusiais metais turéjo 92 procentus
incidenty.

11. ISORINIAI AR VIDINIAI INCIDENTAI?

Kai rodo daugelio mety patirtis, daugiausia saugumo incidenty sukelia ,,savi Zmones”.
Tagiau ISBS 2002 identifikavo esminj Sios padéties pasikeitima. Sio tyrimo metu paaiskéjo,
kad beveik du trecdalius incidenty mazZzose jmonése sudaré iSoriniai incidentai, o stambiose
imonése puse incidenty buvo vidiniai ir pusé iSoriniai (21 pav.).

Smulkios jmonés (1-49 darbuotojai) ISBS 2004

Smulkios jmonés (1-49 darbuotojai) ISBS 2002

Vidutinés jmonés (50-249 darbuotojai) ISBS 2004

Vidutinés jmonés (50-249 darbuotojai) ISBS 2002

Stambios jmonés (250+ darbuotojai) ISBS 2004

Stambios jmonés (250+ darbuotojai) ISBS 2002

\ B Korinis O Midrus O Vidinis \

21 pav. Koks blogiausio saugumo incidento Saltinis — isorinis ar vidinis, buvo
imonése?

2004 m. tyrime, respondentai pirma karta galé¢jo identifikuoti incidenta, kurj iSSauké
vidiniy ir iSoriniy veiksniy kombinacija. 4 procentai respondentuy pranesé, kad blogiausias
incidentas buvo abiejy veiksniy kombinacija. Tokios riiSies incidentu labiausiai paveiktos buvo
stambiosios imonés (7 %). Tyrimo metu buvo pateikti Siy trijy Saltiniy pavyzdziai: viruso
paplitimas imonés darbuotojo veiksmais, sistemos sutrikimas dél iSoriniy veiksniy (tokiu kaip
itampos sutrikimas) ir nelegalus personalo bendravimas su paSalieciais. MiSriam Saltiniui
priskiriami 4 procentai, atrodo, Siek tiek sumaZzintas skaicius, nes ketvirtis respondenty virusy
infekcija, kuri yra iSoriné grésmé, priskyre prie vidiniy veiksniy. Organizatoriai mano, kad tam
tikras pakoregavimas dél vidiniy ir iSoriniy Saltiniy sumaiSymo galéty padidéti iki 23%.
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Sie pateikti skai¢iai beveik atitinka Zzurnalo ,,CIO Magazine” pateikiamais skaigiais, atlikus
pasaulini informacijos saugumo tyrima (Worldwide Information Security Survey). Sio tyrimo
metu nustatyta, kad apie du tre¢daliai incidenty Saltiniai buvo iSoriniai ir vienas tre¢dalis —
vidiniai. Taigi skirtumas tarp $iy dviejy tyrimy yra labai mazas.

12. SAUGUMO INCIDENTU TIPAI

Kaip matyti 1§ 22 pav. nuo 2002 m. augo beveik visi ty¢iniy saugumo incidenty tipai.
Sumazg¢jo tik incidentai dél sistemos klaidy ar duomeny praradimo (¢ia pateikti ne 2002 m., o
2000 m. duomenys). Ir kaip matyti stambiosios imonés incidenty patiria Zymiai daugiau negu
mazosios.

Virusy infekcijos tgsia saugumo pazeidimy tradicija ir turi didziausia skai¢iy incidenty. Du
trecdaliai imoniy, turéjusios saugumo incidentus, pripazino, kad virusy infekcijos iSSaukée
pacius blogiausius incidentus. Jie uzémé didziausia dali incidenty nepriklausomai nuo imonés
dydzio. Daugelis imoniy vis labiau pradeda kalbéti apie vis did¢jancia grésme ju veiklai, tai
nepageidaujami elektroniniai laiSkai ,,spam‘as”, kurio metu saugumas tiesiogiai nors ir néra
pazeidziamas, bet jis labai trukdo normaly darbg ir IT bei saugumo personalas iesko efektyviy
kovos priemoniy su nepageidaujamais elektroniniais laiskais.
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22 pav. Dazniausia pasitaikantys saugumo pazeidimai.

Respondenty praneSimuose virusai ir ty¢iniai kodai be jokiy abejoniy buvo priskiriami prie
paciu dazniausiai pasitaikan¢iu saugumo incidenty. Jie taip pat sudaro du trec¢dalius paciy
rim¢iausiy incidenty. Beveik trys ketvirtadaliai Jungtinés Karalystés imoniy praneseé, kad
elektroniniu pastu jos turéjo gavusios elektronines bylas, turin€ias virusus ar Trojos arklius.
Stambiasias jmones virusai veiké labiau negu smulkiasias. Tikétina, kad Sis skaiCius galéjo biiti
sumazintas, nes 7 procentai imoniy neturé¢jo idiegusios antivirusinés programinés jrangos ir
todel galéjo nenujausti, kad ju sistemas paveiké virusai. Sia i§vada patvirtina ir imoniy analizé.
Tarp imoniy, kurios pranesé¢ apie tai, kad buvo atakuotos virusy, daugiausia buvo finansiniy
paslaugy imoniy, kurios daugiausia buvo idiegusios antivirusines programas. Tyrimo metu
paaiskejo, kad visos finansiniy paslaugy imonés turéjo isidiegusios antivirusines programas ir
97 procentai juy pranesé, kad buvo gavusios infekuotus elektroninius laiSkus ar bylas.
Priesingoje vertinimy skalés puséje buvo zemés iikio imonés, kuriy tik 60 procenty pranesé apie
gautus infekuotus elektroninius laiSkus ar bylas, bet tik 78 procentai $iy imoniy turéjo pas save
isidiegusios antivirusing programing iranga.

Kaip rodo patirtis, kad pazeidimas virusais, kirminais ir Trojos arkliais labai retai btina
izoliuotas incidentas. Viena i§ SeSiu imoniy pranes¢, kad per paskutiniuosius metus gavo
vidutiniSkai apie 100 infekuoty elektroniniy laisky ar byly. Kukliais vertinimais kiekviena
Jungtinés Karalystés imoné per ménesj vidutiniSkai gauna po du virusus, o stambiosios monés
dvigubai daugiau. Kiti tyrimai nurodo netgi didesnius skaicius. Auks$tu technologiju
nusikaltimy tyrimas NHTCU 2003 savo ataskaitoje nurodé respondentus, kurie buvo atakuoti
virusais vidutiniSkai 254 karty per metus (23 pav.).

27%
34%
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23 pav. Kaip daznai jmonés gavo uzkréstus el. laiskus ir bylas ir kaip
daznai uzsikréte.

Ne kiekviena imoné gavusi virusus ar kirminus buvo uZzkrésta. Be to, vidutinis virusy
protriikiy skai¢ius buvo Zymiai maZesnis nei gauty virusy. Tik 5 procentai ijmoniy pranes¢, kad
paskutiniaisiais metais patyré daugiau kaip desimt virusy protriikkiy. I$ to kas pasakyta, galima
padaryti iSvada, kad antivirusiné apsauga yra pakankamai efektyvi.

Trys kirminai - Blaster, Sobig ir Bugbear buvo priezastimi daugiau kaip triju ketvirtadaliy
blogiausiy virusy protriikkiy. Biitent kirminai iSkelia 1 pirmaji plana virusines grésmes. Jie
sudaro grésmiy mi$ini, sugebanti apeiti tradicines antivirusines programas ir atakuoti tinkla.
Tarp didziyjy imoniy kirminas Blaster buvo ypa¢ nesuvaldomas, jis sukelé apie 56 procentus
pavojingiausiy incidenty. Laiku neatnaujintos antivirusinés programos buvo labai dazna
saugumo pazeidimo virusais priezastimi.

13. NETINKAMAS PERSONALO INFORMACINIU SISTEMU NAUDOJIMAS
Per pastaruosius dvejus metus zymiai iSaugo incidenty skai¢ius dél personalo netinkamo
informaciniy sistemy naudojimo. Beveik ketvirtadalis imoniy pranesé¢ apie tokio pobudzio
incidentus. Tai lygiai dvigubai daugiau, negu tokiy pazeidimy buvo 2002 m. (24 pav.). Toki
1Saugus] padid¢jima salygojo padidéjes interneto vartojimas. Piktnaudziavimas elektroniniu
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24 pav. Kiek jmoniy nukentéjo nuo personalo 25 pav. Kokio tipo personalo netinkamo
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netinkamo informaciniy sistemy naudojimo? naudojimo klaidos paveiké jmones?

Kad saugumo incidenty priezastis, bus netinkamas personalo informaciniy sistemy
naudojimas stambiosiose imonése buvo tris kartus labiau tikétina, negu mazosiose. Daugiau
personalo, didesné tokio tipo incidenty tikimybé. Taciau i$ kitos pusés stambiosios imonés
labiau tikétina, turés isidiegusios stebéjimo priemones, kurios padés efektingiau aptikti
incidentus.

Imoneés, kuriose buvo piktnaudziaujama internetu, mety bégyje vidutiniSkai turéjo po viena
incidenta per savaitg. [domu pazyméti ir tai, kad smulkiosios imonés turéjo mazdaug tiek pat
pazeidimy kaip ir stambiosios, nepaisant to, kad jos tur¢jo maziau darbuotoju.

Viena i$ dvylikos imoniy pranesé, kad ju blogiausias mety saugumo incidentas buvo susijgs
su darbuotojy netinkamu interneto naudojimu. Mazdaug viena i§ penkiy imoniy turéjo labai
rimta poveiki. Pernelyg didelis personalo elektroninis paStas buvo priezastimi tre¢dalio
incidenty. Priéjimas prie netinkamy svetainiy buvo kita labiausiai Zymi priezastis ir sudare¢
ketvirtadali incidenty. Vienas i§ penkiy blogiausiy mety incidenty buvo susijgs su pernelyg
dideliu interneto narSymu. Kitos nurodomos priezastys - netinkamuy elektroniniy laisky
siuntimas arba leidimas paSaliniams asmenims naudotis elektroniniu pastu.

Tiesioginés internetinés apklausos respondentai prane$¢, kad jy imonés Zymiai daugiau
patyré incidenty susijusiy su netinkamu sistemos naudojimu, negu telefoninio tyrimo
respondentai. Vir§ pusé juy, panaSiai kaip ir stambiyjy kompanijy respondentai telefoniniame
tyrime, prane$¢ apie piktnaudziavimus susijusius su interneto narSymu. Elektroninio pasto
piktnaudziavimai tiesioginés internetinés apklausos respondenty nuomone sudar¢ 45 procentus,
tai daugiau net negu buvo nurodZiusios stambiosios kompanijos telefoninéje apklausoje.

Viena imon¢ pranesé, kad keli ju darbuotojai slapta naudojo imonés kompiuteriy sistemas
savo privadiam verslui. Sios imonés interneto prieiga tai leido daryti.

Daugiausia incidenty — 39 procentai susijusiy su interneto narSymo piktnaudziavimu ir
26 procentai su netinkamu elektroninio pasto naudojimu, tur¢jo finansiniy paslaugy imonés.
Daugelyje banky ir draudimo bendroviy dirba pakankamai daug darbuotojy, kurie turi pri¢jima
prie interneto ir elektroninio pasto. Kiekviena §io sektoriaus jmon¢ turi etikos kodeksa ir ¢ia yra
1diegtos personalo netinkamo elgesio steb&jimo sistemos. PrieSingoje matavimy skalés puséje
yra zemés ikio jmonés, kurios faktiskai neprane$é¢ apie tokio tipo incidentus. Cia paprastai
personalas neturi nuolatinés darbo vietos ir turi Zymiai maziau galimybiy prieiti prie interneto
arba elektroninio pasto.

Didziausias skirtumas tarp tiesioginés internetinés apklausos ir telefoninio tyrimo buvo
stebimas nesankcionuoto pri¢jimo prie sistemy srityje. Apie trecdalis tiesioginés internetinés
apklausos respondenty pranesé apie incidentus Sioje kategorijoje, ir tik 5 procentai imoniy
bendrai bei 17 procenty stambiyju imoniy pranesé apie tokio pobudzio incidentus telefoninio
tyrimo metu. Tai ir vélgi galima paaiSkinti tuo, kad tiesioginés internetinés apklausos
respondentai turéjo geresnes pazeidimy kontrolés sistemas, o smulkiosios imonés, neturincios
tokiy sistemuy, paprasciausia gal¢jo neaptikti $io pobtidzio pazeidimy.

Taip pat reikia pazymeéti ir tokius incidentus, kai darbuotojai bando atspéti ar iSgauti kito
darbuotojo slaptazodzius, ir tuo pasinaudoje nesankcionuotai prieiti prie sistemuy ar duomeny.
Nors tokio pobiidzio incidenty nuolatos mazéja, bet vis délto viena i§ dvideSimt smulkiyjy ir
beveik viena i§ penkiy stambiyjy imoniy pranesé, kad turéjo tokius incidentus. Taigi per metus
vir§ pusés imoniy turéjo daugiau negu viena tokio tipo incidenta.

Siekiant iSvengti Siy pazeidimy Jungtinéje Karalystéje buvo priimtas Duomeny apsaugos
istatymas arba Netinkamo kompiuteriy naudojimo aktas. Tai, kad stambiosios imonés pranes¢
keturis kartus daugiau tur¢jusios pazeidimy, negu smulkiosios, labiau tikétina, kad jos tur¢jo
priémusios istatyme numatytas procediras ir labiau tikétina, kad suprato, kas sudaro
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pazeidimus. Kelioms vidutinio dydzio imonéms, $iy istatymy nesilaikymas baigési blogiausiu
mety saugumo incidentu.

14. NESANKCIONUOTAS PASALINIU PRIEJIMAS

Imonés turincios savo interneto svetaines, yra atviros pasaliniams, tame tarpe ir tiems, kas
turi piktavalisky tiksly isilauzti i imonés kompiuteriy tinkla. Vienas i§ stulbinanciy Sio tyrimo
rezultaty — padidéjgs bandymu skaicius zonduoti imoniy interneto vartus. Jeigu prie§ dvejus
metus apie bandymus zonduoti pranesé tik dvylika Jungtinés Karalystés imoniy, tai dabar kas
aStunta jmoné ir kas trecia stambi imoné (26 pav.), pranes¢ apie tokius bandymus. Labai
tikétina, kad Sie skaiCiai yra sumazinti, nes daugelis imoniy turi silpnas ugniasienes ir pamatyti
zondavimo bandymus jos yra nepajégios. Tyrimas uzfiksavo labai skirtingus skanavimo lygius.
Penktadalis imoniy pranese, kad jos per metus identifikavo vieng skanavimo atveji, ir daugiau
kaip ketvirtadalis imoniy per metus identifikavo daugiau kaip Simta skirtingy zondavimu.
Atsargiais vertinimais, kurie pagristi Sio tyrimo rezultatais, galima teigti, kad Jungtinés
Karalystés imoniy interneto vartai vidutiniSkai zonduojami bent viena karta per savaite.
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26 pav. Kokius bandymus is pasaliniy pusés nesankcionuotiems
priéjimams patyré jmonés?

DaZniausiai buvo zonduojamos vidutinés imonés. Tai atitinka rezultatams, kurie buvo
stebimi ir prie§ dvejus metus. Sios jmonés hakeriams yra pakankamai jdomios kaip taikiniai,
nes daznai stokoja reikiamy saugumo kontrolés priemoniy. Viena vidutinio dydzio imoné¢
paaiSkino, kad ji buvo skanuojami beveik kiekviena diena. Nors tik nedaugelis bandymuy
baigesi isiverzimu, bet didelé bandymy apimtis kélé daug problemuy.

Bevielis tinklas ir suvoktas jo saugumo silpnumas, taip pat praéjusiais metais jauté dideli
saugumo spaudima. Kaip jau buvo minéta anksc¢iau trecdalis imoniy $iuo metu naudoja bevieli
tinkla. Technologijuy ir telekomunikacijyu imonés yra didziausi bevielio tinklo naudotojai.
60 procenty $io sektoriaus imoniy naudoja bevieli tinkla. Kaip tik ¢ia buvo uzfiksuotas
didziausias saugumo incidenty prieaugis. 3 procentai jmoniy pranes¢ apie bandymus isikirsti {
ju beviel; tinkla, tai daugiau negu buvo prie§ dvejus metus. Tada buvo uzfiksuotas vienas 1§
desimties nesankcionuoty prisijungimy i bevielius tinklus. 15 procenty imoniy pranes¢, kad i ju
bevieli tinkla buvo bandoma isiverzti daugiau nei Simta karty.

Laimei, kad labai mazai $iy bandymy baigési tikrais isiskverbimais. Tik 4 procentai imoniy
praneS¢ apie pastaraisiais metais pavykusius jsiskverbimus. Kadangi kai kurios jmongs,
turincios labai silpnas kontrolés priemones, galéjo nesuprasti apie buvusius isiskverbimus, todél
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tikri skaiciai galéjo buti didesni. Bet kuriuo atveju, tai didziulis padid¢jimas nuo 2002 m., kai
buvo pranesta tik apie 1 procenta sékmingy isiskverbimy.

Beveik du trecdaliai imoniy, kurios pranesé¢ apie isiskverbimus, turé¢jo tik po viena tokj
incidenta (27 pav.). Ir tik viena 1§ dvideSimties imoniy pranese, kad turéjo daugiau negu deSimt
incidenty. Reikia pazyméti, kad skirtingai nuo kity tipy saugumo pazeidimy, nagrinéty Siame
tyrime, buvo stebimas labai nedidelis atsakymu skirtumas tarp skirtingo dydzio imoniu.

Tyrimas atkreipé démesi, kad kai kurie sektoriai labiau jdomiis hakeriams nei Kkiti.
Finansiniy ir telekomunikaciniy paslaugy tiekéjai buvo dukart labiau zonduojami nei
mazmeninés prekybos. Taciau neziiirint 1 didesni zondavimo daznuma, i ju sistemas buvo
isiverziama zymiai reciau. Ir prieSingai, technologiju imonés pranesé¢ vidutiniskai tris kartus
daugiau isiskverbimy i ju sistemas.

Daugelis kompanijy, i kurias buvo isiskverbta, tokius isiskverbimus vertino kaip
blogiausius mety saugumo incidentus (vir$ijanciu virusing infekcija ir t.t.).

100%

5%

75% -

50% -

25% -

0% +

Stambiosios jmonés Bendras
m1 O nuo 2 iki 10 @ nuo 11 iki 100

27 pav. Kiek isiverzimy i sistemas is pasaliniy pusés patyré jmonés?

Tokie saugumo incidentai, kaip slaptos informacijos paskelbimas ar vagysté yra salyginai
reti. Tik 2 procentai imoniy tur¢jo tokio tipo pazeidimus. Be to, daugeliu atvejuy tai buvo
pavieniai incidentai. Tac¢iau reikia paminéti ir ta fakta, kad kai Sie pazeidimai ivyksta, jie visada
bina labai rimti. Daugiau kaip pusé imoniy, kurios tur¢jo tokius pazeidimus, vertino juos kaip
pacius blogiausius mety saugumo incidentus.

Stambiosios imonés turéjo keturis kartus daugiau konfidencialumo pazeidimy negu
mazosios. Technologijy imonés vidutini$kai tris kartus daugiau tur¢jo tokiy incidenty negi
kitos. Tuo tarpu ir velgi, zemeés tkio imonés nepranesé apie tokius pazeidimus. Toks
pasiskirstymas atspindi ir tai, kiek ir kokios vertés slaptos informacijos saugo imongs.

Tiesioginés internetinés apklausos respondentai pranes¢ daugiau nesankcionuoto pri¢jimo
incidenty negu telefoninio tyrimo respondentai. 56 procentai tiesioginés internetinés apklausos
respondenty pranesé apie ju imoniy interneto varty skanavima ar zondavima. Tai yra Zymiai
daugiau, negu apie tokius bandymus pranesé¢ stambiyjy kompaniju atstovai telefoninio tyrimo
metu. Slaptos informacijos paskelbimas ir vagystés buvo désningi stambioms kompanijoms.

15. KOMPIUTERIU VAGYSTES IR KOMPIUTERINIAI SUKCIAVIMAI
Sioje kategorijoje pats populiariausias incidentas - kompiuterinés jrangos vagystés
(28 pav.). Viena i§ deSimties imoniy per paskutinius metus tur¢jo incidentus, kai buvo pavogti
kompiuteriai. Stambiose jmonése tokie incidentai buvo keturis kartus daznesni nei
smulkiosiose. Tai tik patvirtina ta fakta, kad vagys eina ten, kur tikisi didesnio grobio. Panasiai
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yra ir su technologiju imonémis, kuriose vagys tikisi daugiau modernesnés ir brangesnés
irangos. Jos pranesé, kad turéjo dukart daugiau vagysciy negu vidutiniskai.

Viena stambi profesionaliy paslaugy ymoné pranese, kaip vagys buvo nusitaike i ju imong.
Savaitgaliai jie ieidavo { pastata ir iSneSdavo ivairia kompiutering iranga. Taciau vagys
labiausiai démesi atkreipdavo i neSiojamuosius kompiuterius, daznai palikdami kita vertinga
iranga nepaliesta, nes nesiojamy kompiuteriy portatyvumas ir lengvumas daré juos patraukliu
taikiniu.

Fizinés vagystés buvo atskiri atvejai. Daugiau kaip du trecdaliai imoniy pranesé apie
vienetinius atvejus ir nei viena jy nepranese¢, kad turéjo daugiau nei deSimt vagysciy. Tokiy
incidenty, kaip pavagiami kompiuteriai daugiausia pasitaikydavo technologiju ir energetikos
sektoriaus jmonése.
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28 pav. Kokio tipo vagystes ir apgavystes patyré jmonés?

Finansinés apgavystés ir vagystés, naudojant kompiuterines sistemas, islicka santykinai
retais atvejais. Tik 2 procentai imoniy praéjusiais metais tur¢jo incidentus, susijusius su
suk¢iavimais, naudojant kompiutering iranga. Trys ketvirtadaliai atvejy, tokie suk¢iavimai buvo
minimi kaip izoliuoti incidentai. Ta¢iau du trecdaliai imoniy kompiuterini suk¢iavima ivertino
kaip blogiausia mety incidenta, vir§ijusi net virusing infekcija.

Stambiosios imonés uzfiksavo tris kartus daugiau kompiuteriniy sukciavimy atvejy nei
smulkiosios. Jos taip pat daugiau patyré¢ ir daugiakartiniy sukc¢iavimy. Telekomunikaciniy
paslaugy tiekéjai turéjo daugiausia tokiy incidenty, ir kai kuriais praneSimais per metus ju
pasikartojo daugiau negu deSimt karty. TreCdalis gamybos ijmoniy taip pat patyre
daugiakartinius kompiuterinius suk¢iavimo atvejus.

Telekomunikaciniy apgavys€iy atvejai, kai buvo perimami pokalbiai arba, kai buvo ju
pasiklausoma, turéjo salyginai nereikSminga poveiki. Apie didziausius tokio pobiidzio
incidentus prane$é finansiniy paslaugu sektorius, ir stambiosios jmonés visuose Kkituose
sektoriuose.

16. SISTEMOS GEDIMAI IR DUOMENU PRARADIMAS
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Tyrimo metu nustatyta, kad ketvirtadalis Jungtinés Karalystés imoniy patyré Zymius
sistemos gedimus ir duomeny praradimus. Ir ¢ia stambiosios imonés buvo labiau paveiktos
tokio tipo incidenty nei mazosios ir vidutinés imonés, dél tos paprastos priezasties, kad jos
paprastai kelia didesnius reikalavimus tinkamai sistemy veiklai. Jos taip pat linkusios daugiau
naudoti informaciniy sistemy, sukurtom pagal ju specialius uzsakymus, nei isigytom prekybos
sistemoje. Tuo pat metu jos turi idiegusios labiau grieztus pakeitimy valdymo ir atstatymo
procesus, kurios leidzia fiksuoti daugiau incidentuy.

Finansiniy paslaugy ir technologiju sektoriaus imonés turéjo du kartus daugiau Sio tipo
incidenty negu mazmeninés prekybos ir leidybos imonés, turéjusios maziausiai problemuy.
Incidenty kiekis aiskiai priklausé nuo informaciniy sistemu skaicius ir jy sudétingumo.

Maitinimo
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44% valdymo

~
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Tinklo iné
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29 pav. Kokios pagrindinés sistemy gedimo ir duomeny praradimo priezastys?

Daugiausia sistemy gedimy jvyko dél maitinimo Saltiniy gedimy. Tokio pobiidZio gedimai
sudaro 44 procentus, tai beveik pusé visy gedimy. Tarp stambiyju imoniy ypac populiarus buvo
maitinimo Saltiniy gedimas.

11 procenty imoniy sistemos gedimus ir duomeny praradimus ivertino kaip blogiausius
mety incidentus. Sis santykis buvo labai panaSus tarp jvairaus dydZzio jmoniy, tadiau labai
zymus skirtumas buvo tarp ivairiy sektoriy. Sistemy gedimas kaip blogiausias mety incidentas
dazniausiai buvo minimas valdzios institucijose, gamybos, technologijy ir mazmeninés
prekybos sektoriuose. Finansiniy paslaugy ir kituose sektoriuose tokio pobiidzio incidentai
buvo maZiausiai minimi kaip blogiausi mety incidentai.

Tiesiogingje internetin¢je apklausoje daugiau negu pusé (53%) respondenty pranesé apie
sistemy gedimo ar duomeny praradimo incidentus. Tai Zymiai daugiau nei telefoninio tyrimo
metu prane$é ne tik bendrai imonés (27%), bet ir stambiosios imonés (42%).

17. PAZEIDIMU POVEIKIS

Rizikos {vertinimas visada bus efektyvus, jeigu imoneés supras ne tik incidenty skaiciaus
tendencija, bet ir ju poveiki.

Pusé visy imoniy, kurios buvo patyrusios saugumo incidentus, laiké, kad ju blogiausias
incidentas buvo ir pats rim¢iausias. Ketvirtadalis imoniy turéjo labai rimtus pazeidimus.
Palyginus su pra¢jusiu tyrimu ISBS 2002 stebimas labai nedidelis rimty incidenty sumazéjimas
(30 pav.). Tacdiau tai klaidinantis ispudis. Pazeidimy skaicius augo palyginti sparciai, kad,
bendrai pa¢mus, daugelis kompaniju rimty incidenty turéjo daugiau nei prie§ du metus. Ypac tai
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teisinga, kalbant apie stambiasias imones, kur net du trecdaliai imoniuy pripazino, kad patyré
rimtus sistemy pazeidimus.

Daugelis informacijos saugumo tyrimy organizatoriy incidenty vertinimui, kaip matavimo
vieneta pilnam poveikiui jvertinti, naudoja incidenty kaina. Organizatoriai paprastai praSo, kad
respondentai ivertinty bendra kaina. Bet daugeliui respondenty tai yra labai sunkus klausimas.
Informacijos pazeidimai gali turéti daug jvairiy paveikiy. Vienos i$ ju - tiesioginés grynyju
i8laidos. Taciau privalo biti jtrauktas ir kitos sanaudos, pavyzdziui tokios kaip laikas, skirtas
pazeidimui iStirti ir i ji sureaguoti. Kiti poveikiai, tokie kaip veiklos suzlugdymo kaina ar
reputacijos pazeidimas, kiekybiskai yra sunkiai jvertinamos.
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30 pav. Kiek jmonés turéjo rimty incidenty?
Pazeidimy sudedamuju daliy kainos analizé turéty suteikti aiSkuma, jvertinant incidenty
kaina.

18. VEIKLOS SUZLUGDYMAS
Pats didziausias blogiausiy incidenty poveikis yra imoniy veiklos suzlugdymas. Pusé i$ ju
baigeési normalios veiklos pertraukimu. Ketvirtadalis baigési daugiau negu vienos dienos
praradimu. Buvo uZzfiksuota keletas atvejy, kai normalus darbas buvo sutrikdytas daugiau kaip
meénes]. Sistemos gedimas, virusiné infekcija ir slaptumo pazeidimai isSauke ilgalaikius darbo
sutrikimus. Tokie incidentai, kaip imoniuy svetainiy atakos (aptarnavimo atmetimo incidentas)
tur¢jo tik trumpalaikius veiklos sutrikimus.
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31 pav. Koki poveiki imoniy veiklai padaré blogiausi saugumo incidentai?

Kuo ilgesnis normalios veiklos pertraukimas, tuo toks incidentas rimc¢iau vertinamas.
Respondentai pazymejo, kad konfidencialumo paZeidimai turéjo didziausia neigiama poveiki ju
veiklai. Bet toks paZeidimas labiausia buvo aktualus imoniy vadovams, negu daré neigiama
poveiki pacioms informacinéms sistemoms. Prie kity incidenty, kurie i$Sauké pagrindinius
veiklos pazeidimus, respondentai priskyré sistemy gedimus, netinkama personalo informaciniy
sistemy naudojima ir pasaliniy asmeny isiskverbimus i sistemas.

Viena leidybos imoné pranese, kad ju sistemas uzkrétus Blaster kirminu, jy normali veikla
patyré labai didelis sutrikdymus ilgiau negu ménesi laiko. Tyrimo metu buvo nustatyta, kad
tvykus blogiausiam mety saugumo incidentui vidutiniSkai mazosios imonés patyré veiklos
suzlugdymus nuo vienos iki dviejy dieny, o tuo tarpu stambiyjy imoniy veikla vidutinis§kai buvo
sustabdyta nuo vienos iki trijy dieny.

Galima pateikti tik gruby incidento vertés ijvertinima, suzlugus imonés veiklai,
paskai¢iavimams naudojant viduting apyvarta ir prielaida apie poveiki veiklai. Taigi
smulkiosioms imonéms blogiausi mety incidentai apytiksliais paskaifiavimais vidutiniSkai
kainavo nuo 5 000 iki 10 000 svary sterlingy, o stambiosioms imonéms nuo 50 000 — 150 000
svary sterlingy.

19. REAGAVIMO | INCIDENTUS KAINA
Respondentai pazyméjo, kad dauguma incidenty pavyko santykinai lengvai iStirti ir
nustatyti. Du trecdaliai blogiausiy incidenty tam pareikalavo maziau nei vienos zmogaus darbo
dienos ir nereikalavo grynyju i$laidy incidento pasekmiy likvidavimui (32 pav.).
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32 pav. Kiek laiko uztruko atsakyti | blogiausiq incidentq?

Taciau trecdalis blogiausiy incidenty buvo susije¢ su zymiomis iSlaidomis. Keletas
smulkiyjy imoniy tur¢jo pazeidimus, kuriy pasekméms likviduoti reikéjo daugiau negu 50
zmogaus darbo dieny. Sioms jmonéms tai buvo labai sunki nasta.

Viska susumavus vidutiniskai kiekviena Jungtinés Karalystés imoné sunaudojo po dvi —
keturias zmogaus darbo dienas, kad sureaguoti i ju blogiausia mety saugumo incidenta. Tai
prilyginama nuo 500 iki 1000 svary sterlingy. Buvo pastebéta tendencija, kad stambiosios
imongs incidenty pasekmiy likvidavimui naudojo daugiau laiko, ir vidutiniSkai sugaiSo nuo 10
iki 20 Zmogaus darbo dieny ju blogiausiy mety pazeidimo pasekmiy likvidavimui. Tai
prilyginama nuo 3 000 iki 6 000 svary sterlingy.

Tyrimo organizatoriai atkreipé¢ démesi 1 tai, kad konfidencialumo ir istatymo pazeidimy
nagrin¢jimas ir pasekmiy Salinimas uzémé daugiausia laiko, atakos i1 imoniy svetaines -
maziausiai.

Prie ty sanaudy, kurios buvo pateiktos auksciau papildomai blogiausio mety incidento
pasekmiy likvidavimui vidutiniskai jmonés sunaudojo nuo 1 000 iki 2 000 svary sterlingy, o
stambiosios nuo 5 000 iki 10 000 svary sterlingy.

Kompiuterinés jrangos fizinis pavogimas baigdavosi didZiausiomis grynyju pinigy
iSlaidomis. Vidutiniskai po vagystés grynuju pinigu buvo isleidziama tris kartus daugiau, negu
po kurio nors kito incidento. Ir prieSingai, atakos i svetaines ar isiskverbimas i sistemas
baigdavosi daugiau kaip 1 000 svary sterlingy iSleidimu, kad pasalinti incidento pasekmes.

Tyrimo organizatoriai abejoja, kad imonés jvertino ir nurodé¢ visas saugumo incidenty
atstatymo iSlaidas. Vienos imonés informacijos saugumo vadovas prisipazino, kad daugiausia
laiko ir pinigu buvo iSleista tam, kad iStirti ir sutvarkyti pati blogiausio mety saugumo
incidenta. Taciau jis negali kiekybiskai jvertinti nei grynyjy pinigy islaidy, nei laiko vertes.

20. TIESIOGINIAI FINANSINIAI NUOSTOLIAI

Tyrimas pazyméjo, kad imonés pranes¢ atvejus, kai dél tam tikry saugumo pazeidimy jos
patyré tiesioginius finansinius nuostolius, tokius kaip baudos ar kompensacijos uz padaryta
zala. Keletas tokiy incidenty baigési Zymiu grynyjuy pinigy praradimu. Prie tokiy incidenty
galima priskirti finansines apgavystes ir fizines vagystes. Patys didziausi tiesioginiai grynyju
nuostoliai buvo patirti d¢l duomeny konfidencialumo pazeidimo. Viena vidutinio dydzio imon¢
pranese, jog dél konfidencialiy duomeny vagystés patyre¢ 250 000 svary sterlingy tiesioginiy
finansiniy nuostoliy. Dél tokio santykinai mazo tiesioginiy finansiniy nuostoliy dydzio imonés
vidutiniskai patiria nuo 200 iki 500 svary sterlingy, o stambiosios imonés nuo 2 000 iki 4 000
svary sterlingy tokiy islaidy.
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33 pav. Kokius tiesioginius finansinius nuostolius dél blogiausiy
incidenty patiria jmonés?

21. PAKENKIMAS REPUTACIJAI

Respondentai buvo vieningos nuomones, kad dienras¢iy pirmuosiuose puslapiuose
pasirodantys praneSimai apie saugumo pazeidimus, kiekvienam saugumo vadovui koSmariskas
scenarijus. Imonéms, kuriy vardas Salyje ir pasaulyje gerai Zinomas, linkusios ypac bijoti bet
kokio pakenkimo ju reputacijai. [monés siekia savo saugumo incidentus nuo savo klienty ir
masiniy informacijos priemoniy laikyti paslaptyje.

Pagal tyrimo tik vienai imonei i§ penkiolikos ju saugumo incidentai baigesi klienty
nusiskundimu (34 pav.). Dazniausiai klientai skundési dél nesankcionuoto slaptos asmeninés
informacijos paskelbimo. Kitos priezastys dél kuriy skusdavosi klientai buvo finansinés
apgavystés, atsitiktiniai sistemy gedimai ir virusy proverziai, kurie laikinai sutrikdydavo
sistemy darba ir tuo gadino klientams nuotaika.

Keletas stambiyjuy imoniy pranes¢ apie ypac¢ nepalankius pranesSimus spaudoje, kur buvo
raSoma apie ju imonéje ivykusius saugumo pazeidimus. Spauda ypa¢ domeéjosi virusy
infekcijomis ir netinkamu personalo interneto naudojimu. Daugiausia buvo rasoma apie
gamybos, sveikatos apsaugos ir Svietimo sektoriuose jvykusius incidentus.
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nusvietimas spaudoje 0%
O Stambiosios jmonés W Bendras

34 pav. Kaip saugumo incidentai pakenké jmoniy reputacijai?

Poveiki reputacijai iSreikSti skaiCiais yra labai sunku. Respondentai pateiké¢ daug
pavyzdziy, kai vienos imonés dél neigiamo incidenty nusvietimo spaudoje patyré minimalius
nuostolius, o kitas toks spaudos démesys tiesiog suzlugdydavo. D¢l Zemo tokiy incidenty
skaiCiaus, tyrimo organizatoriy vertinimu vidutiné pakenkimo reputacijai kaina yra taip pat



124

zema ir apytikriai jmonéms sudaro nuo 100 iki 300 svary sterlingy, o stambiosioms nuo 5 000
iki 20 000 svary sterlingy.

22. DUOMENU PRARADIMAS
Tyrimo metu apie du tre¢daliai imoniy nenurodé¢, kad dél juy blogiausio mety saugumo
incidento buvo prarasti svarbiis duomenys. Likusieji nurodé, kad jie patyré laikinus svarbiy
duomeny praradimus, bet buvo pajégiis atstatyti juos i§ savo rezerviniy kopiju. Taciau beveik
viena 1§ dvideSimties imoniy prarado dalj svarbios informacijos ilgam (35 pav.).
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35 pav. Saugumo incidento pasekmés duomeny praradimui?

Tyrimo organizatoriai nurode, kad apie pusé visy konfidencialumo pazeidimy buvo susij¢
su vienokia ar kitokia duomeny vagyste. Trecdalis fiziniy vagysCiu buvo susijusios su
kompiuteriy, kurie turéjo svarbius duomenis, pavogimu. Pusé¢ respondenty pamingjo, kad jie
duomenis prarado dél sistemos klaidy. Sistemy gedimai buvo svarbiausia ilgalaiké svarbiy
duomeny praradimo ar sugadinimo prieZzastis.

23. BENDRA INCIDENTO KAINA

Apibendrinus visus Siuos skirtingus saugumo incidenty poveikius, tyrimo organizatoriai
paskaiciavo, kad Jungtinés Karalystés imonés, ivykus jose blogiausiam mety incidentui,
vidutiniSkai patyré nuo 7 000 iki 14 000 svary sterlingy nuostoliy. Stambiosioms jmonéms
nuostoliai zymiai didesni ir svyravo nuo 65 000 iki 190 000 svary sterlingy. Vidutinés islaidos
lyginant su 2002 m., kai jos buvo jvertintos 30 000 svary sterlingy truputi sumazéjo. Tai
atitinka maz¢janciai vidutinei rimty pazeidimy kreivei. Daugelis imoniy ateities atzvilgiu
nusiteikusios pesimistiSkai. Imonés supranta, kad joms reikés zymiai padidinti pastangas,
siekiant sumazinti incidenty skaiciy ir ju poveiki, nes prieSingu atveju nuostoliai bus Zymiai
didesni.

24. REAKCIJA ] INCIDENTUS IR NENUMATYTU SITUACIJU PLANAVIMAS

Kaip jau buvo minéta anksc¢iau, 2004 m. tyrimas parodé, kad Jungtinés Karalystés imonés
vis dazniau patiria saugumo incidentus, kurie ju veiklai turi zymy poveiki. Siuolaikingje
aplinkoje, imonés turi prie§ atakas prieSpastatyti efektyvia savo gynyba, taciau Si gynyba
niekada nebus Simtu procenty neklystanti. Tai suprasti yra gyvybiSkai svarbu ir imonés turi biiti
gerai pasiruosusios sureaguoti | {vairiausius incidentus ir turéti pas save patvirtintus nenumatyty
situaciju planus. Tokie planai turi padéti joms Zymiai sumazinti atstatymo po (vykusiy
incidenty laika ir pastangas.

Pirmaeilis uzdavinys ivykus saugumo incidentui - gebéjimas reaguoti greitai ir efektyviai.
Incidenty registravimas ir personalo gebé¢jimas atsakyti | juos yra kritiSkai svarbiis. Panasus
skaiCius imoniy, kaip ir prie§ dvejus metus atliktame tyrime, tur¢jo apraSytas incidenty
registravimo procediiras. Tarp stambiyjy imoniy Sis skaiCius didesnis - du trec¢daliai jy turéjo
apraSytas incidenty registravimo procediras (36 pav.).
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36 pav. Kokias jmoneés turi procediiras, padedancias joms atsakyti j
saugumo incidentus?

Kadangi vis daugiau klienty, gindami savo pazeistas teises, linkgs bylinétis teismuose,
imongs privalo turéti reikiamus jrodymus, kurie tenkinty juridinius standartus, kad jos laikosi
Salyje priimty istatymy reikalavimy. Teismai vis labiau atkreipia i tai démesi. Viena 1§ SeSiu
Imoniy yra pajégi uztikrinti tokia istatymuy reikalavimy laikymosi priezitra. Nors Sie skaiciai ir
néra pakankamai, bet pageré¢jimo pozymiai nuo 2002 m. matomi, kai tada viena i§ deSimties
imoniy buvo pajégi uztikrinti tokia priezitira pagal istatymy reikalavimus.

Nenumatyty situaciju planas turéty duoti jmonéms tam tikra ramybe, kad jvykus saugumo
pazeidimui, poveikis imonés veiklai biity minimalus. Kaip parodé tyrimas, apie pusé imoniy
turi tokius nenumatyty situacijy planus, o stambiyjy imoniy grupéje apie tris ketvirtadalius
imoniy. Tyrimo organizatoriai tikéjosi, kad imonés nenumatyty situacijy planus placiai jtrauks i
atstatymo po nelaimiy planus ir juos testuos. Taciau, atrodo, taip neatsitiko. Tik viena i§ penkiy
Imoniy turéjo atstatymo po nelaimiy plang ir maziau negu viena i$ deSimties testuoja §i plana.
Stambiosiose ymonése ir vel situacija dvigubai geresné negu smulkiosiose.

Kai imonés patyré blogiausius mety incidentus, tik apie pusé ju turéjo veikiancius
nenumatyty situaciju planus. Beveik ketvirtadalis imoniy nurodé, kad jos pasitikéjo savo
rezervine kopija ir nenumatyty situacijy planu, kurie turéjo patikimai uzkirsti kelia blogiausiam
ju saugumo incidentui. Du trec¢daliai §iy imoniy prisipazino, kad po saugumo pazeidimy
pagerino savo rezervines kopijas ir nenumatyty situacijy planus.

Tyrimo organizatoriai nustaté, kad po incidenty dauguma imoniy buvo nusiteikusios
pakeisti ju saugumo valdymo sistema taip, kad ateityje jos nepatirty panasiy pazeidimy arba,
kad tas poveikis biity silpnesnis. Taciau ir toliau islieka ta pati problema, kad imonés linkusios
laukti, kol patiria saugumo incidenta, o po to vertinti rizika.
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37 pav. Nenumatyty situacijy plany efektyvumas, ivykus blogiausiam
saugumo incidentui.

Jeigu buvo paZeista saugumo politika, imonés labai greitai prie§ personala imasi
drausminanciy veiksmy. Jeigu tokiuy incidenty priezastys budavo darbuotoju netinkami
veiksmai, tai tokios drausminancios priemonés buvo normaliai vertinamos. Virusy infekciju
atveju, visi buvo bendros nuomonés, kad niekas neturi teis€s pazeisti nustatyty taisykliy. Taciau
tik kelios ju émesi atitinkamy teisiniy veiksmy. Respondentai iSreiSké nora, kad biity labiau
kovojama su virusy raSytojais.

25. DRAUDIMAS

Su bet kokia rizika galima elgtis labai jvairiai, galima priimti ja kai reiSkini ir nieko
nedaryti, siekti sumazinti ja, sudarant imonése atsakomasias priemones, siekiant uzkirsti kelia
Jju pasirodymui, ar perduoti jas kitiems, pvz. draudimo kompanijoms. Saugumo rizikos beveik
niekuo nesiskiria nuo Kity riziky.

Taciau paskutiniyjy mety statistika rodo, kad draudimo kompanijos vis labiau siekia
atskirti rizikas, susijusiy su informacijos saugumo incidentais, nuo bendros saugumo politikos.
Daugeliui imoniy tai sukélé netikrumo jausma, ar jos turi draudimo priedanga. Atsiradus $ioje
srityje tokiy paslaugy trikumui, keletas draudimo bendroviy turéjo pristatyti IT specifines
draudimo paslaugas. Taciau Siy specialiy draudimo paslaugu naudojimas vis dar labai mazas.

Ivertinant tai, kas ¢ia buvo pasakyta, gali biiti keista, kad tre¢dalis imoniy visiskai tiki tuo,
kad ju turimi iprasti draudimo liudijimai, suteikia pilna garantija, kad bus atlyginti nuostoliai,
kuriuos 1monés patirs dél saugumo pazeidimo ar duomeny praradimo (38 pav.).

Tai atitinka lygj, buvusi prie§ dvejus metus. Trec¢dalis imoniy, kurios prisipazino, kad
nezino ar yra apsaugotos, atrodo labiausiai realistiSkos. Viena i§ SeSiy netiki, kad jos yra
visiSkai apsaugotos, ir labai panaSus skai€ius imoniy tiki tuo, kad turimi draudimo liudijimai jas
dalinai saugo.
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‘ OVisidkai O Dalinai 0O Netiki @ Neturi draudimo liudijimy @ NeZino ‘

38 pav. Ar jmoneés tiki, kad turimi jy jprasti draudimo liudijimai apsaugo juos
nuo saugumo pazeidimo ir duomeny praradimo?

Tyrimo organizatoriams, aptariant su respondentais draudimo klausima, viena saugumo
vadove saké, kad draudimas nepriklauso jos kompetencijai. Ji atsakinga uz informacijos
sauguma, ir neuzsiima bendrais informacijos rizikos klausimais. Tie, kurie derasi su draudimo
kompanijos dél draudimo liudijimy, su ja nesikonsultuoja.

Tyrimas parodé, kaip svarbu Siandien jmonéms suprasti, ar turimi draudimo liudijimai
pilnai apsaugo nuo galimy nuostoliy, kuriuos imonés gali patirti saugumo pazeidimy atveju.
Jeigu tai néra, jos turi papildyti esamus draudimo liudijimus papildomomis salygomis,
suteikianCioms apsauga nuo pasirodanciy saugumo grésmiy.

26. ELEKTRONINIO PASTO IR INTERNETO NAUDOJIMAS

Interneto ir elektroninio pasto naudojimas dabar iprastas dalykas kiekvienoje imongje.
Devynios 1§ deSimties imoniy suteikia personalui pri¢jima interneto. Labai gaila, kad su Sia
galimybe atsiranda daug papildomy problemy - virusai, netinkamas interneto ir elektroninio
pasto naudojimas, nepageidaujami laiskai.

Be jokios abejonés, virusai ir piktavaliski kodai yra didziausias imoniy ripestis.
93 procentai imoniy bendrai ir 99 procentai stambiyjy turi idiegusios serveriuose ir
kompiuteriuose antivirusines programas. Beveik visos imonés, kurios jungiasi prie interneto
naudoja antivirusing programing iranga. Stambiosios imonés linkusios naudoti daugialaipsng
apsauga. Vir$ pusés stambiyjy imoniy tikrina ateinancius elektroninius laiskus ir perkélimus i§
interneto. Nezilrint visa to, virusiniy infekcijuy incidentai nuolatos auga. Tyrimo organizatoriai
1zvelgia dvi pagrindines prieZastis.

Pirma, antivirusiné¢ programiné jranga yra gera tik tada, kada ji turi pacius paskutinius
atnaujinimus. 95 procentai jmoniy automatiskai atnaujina antivirusing programing iranga, kai
tik identifikuojami naujo viruso pozymiai. Kitais atvejais tai niekada nedaroma.

Antra, virusai nuolatos evoliucionuoja. Vis labiau imonés susiduria su kompleksinémis
grésmémis, turin¢iomis virusy, kirminy ir Trojos arkliy savybiy, kurios meistriSkai apsijungia,
kad isibrauti | imoniy duomeny bazes. Tokios kompleksinés grésmés (pvz. Blaster) gali apeiti
antivirusines programas ir atakuoti silpniausias tinklo saugumo sritis.

Ypac didel; susirlipinima jmonése kelia netinkamos darbuotojy interneto ir elektroninio
pasSto naudojimas. Faktiskai kiekviena imone, kuri turi pas save turi idiegusi pilng saugumo
politika, turi taip pat ir tiksliai apibrézta elektroninio pasto ir interneto narSymo politika.
Imonés, kurios riboja personalo pri¢jima prie interneto ir elektroninio pasto ar turi idiegusios
atitinkamas politikas, turi Zymiai maZiau Sios rusies piktnaudziavimo incidenty.

Vidutinis elektroninio pasto ir interneto narSymo kontrolés lygis yra Zemesnis nei buvo
pries dvejus metus. Viena pagrindiniy to priezasciy, sunku igyvendinti kontrolés mechanizma.
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Daugelis imoniy nustojo blokuoti elektroniniu pasto perduodamas bylas, suprate, kad tai uzima
daug laiko.

Imonés, kurios registruoja ir stebi darbuotoju priéjimus prie interneto, pranes¢ apie didelj
piktnaudziavimo internetu masta. Vadinasi, imonése, kuriose néra idiegty kontrolés
mechanizmy, panasus incidentai negali buti aptikti.

Apie potencialius netinkamo elektroninio pasto naudojimo poveikius stambiosios imonés
zino daugiau, nei smulkiosios. Pavyzdziui, stambiosios imonés tris kartus labiau linkusios
naudoti teisinius elektroninio pasto naudojimo reglamentavimus, nei smulkiosios. Jos taip pat
tris kartus labiau linkusios derétis su darbuotojais, prasant ju sutikimo (kad nebiity pazeistos

darbuotoju teisés), kad saugumo incidenty tyrimo metu gali biiti skaitomi darbuotojy laiskai.
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39 pav. Kokiq saugumo kontrole internetui ir elektroniniam pastui naudoja
{monés?

Elektroninio pasto Sifravimas ir elektroninio paraSo naudojimas kol kas néra populiarus, ir
daugelis imoniy siuncia elektroninius laisSkus internetu atviru tekstu.

Paskutiniuoju metu imonés vis labiau susiripina didéjanciu nepageidaujamy laisky
(spam) srautu. Viena i§ deSimties imoniy nepageidaujamus laiSkus vertina kaip labai svarbia
problema, d¢l kurios Svaistomas darbuotojy darbo laikas (40 pav.). Gal biit todél, beveik viena
1§ keturiy imoniy, ir beveik pusé stambiyjy imoniy, filtruoja ieinancius laiSkus nuo
nepageidaujamy (39 pav.).
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‘ O Nesvarbi O Mazai svarbi 0O VidutiniSkai svarbi @ Labai svarbi @ Neiino‘

40 pav. Kaip imonéms yra svarbi nepageidaujamy laisky (spam) problema?

27. IMONES SAUGUMAS
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Imonéms kiekvienu atveju bitina isitikinti, kad reikiami zmonés reikiamu laiku turi
priéjima prie reikiamy sistemy ir labai svarbu blokuoti pri¢jima prie sistemy, neturintiems
teisé€s prie ju prieiti.

Pagrindinis imonés saugumo elementas yra tapatumo valdymas, kuris turi biiti pakankamai
tvirtas, kad butume isitiking, kad vartotojas:

e yra tas kas sakosi esas;

e gali matyti tik jam skirtg informacija, ir

e cfektyviai ir nedelsiant pajungiamas prie sistemos, kai prisijungia ir iSmetamas i$
sistemos, kai i§vyksta.

Didéjantis IT sistemy sudétingumas turi sudétingesnj vartotojy pri¢jimo valdyma. Kadangi
daugelis imoniy savo sistemas atveria tiesioginiam pri¢jimui klientams, verslo partneriams ir
tiekéjams, padidéja imonés iSbandymas. Vidutiniam vartotojui jo kasdieniniam darbui daznai
biitina prieiti prie keleto skirtingy IT sistemy. Kuo didesné imone, tuo daugiau sistemy
kiekvienas individualiai naudoja. To rezultate, imonés vis labiau automatizuoja vartotoju
priéjimo prie sistemy suteikimo, pakeitimo ir iSmetimo procesa. Dabar ta jau daro 16% visy
imoniy ir 31% stambiyjy imoniy.

Visos organizacijos sieke turéti vienintelg registracija, kai vartotojas visoms sistemoms turi
viena vartotojo tapatybés dokumenta (ID) ir slaptazodi. Siuo atveju, mazai tikétina, kad
vartotojas pasirinks lengva slaptazodi ar ji kur nors jrasys. Tac¢iau tokia vienintelé registracija,
gali leisti nesankcionuotg pri¢jima prie visy sistemy, kurias asmuo naudoja. Ta¢iau naudojant
griezta tapatybés patvirtinima (protingos kortelés (smart cards), biometrija) rizika galima
sumazinti. Taciau kaip atskleidé tyrimas, tokios priemonés naudojamos pakankamai retai
(41 pav.).
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\ O Stambiosios imonés B Bendras \
41 pav. Kokie naudojami tapatybés patvirtinimo metodai?

Imonés su vienintele registracija ir neturin€ios griezto autentiSkumo patvirtinimo patyré
aukstesnj nei vidutinis nesankcionuoto pri¢jimo incidenty skai¢iy. Ir prieSingai, pirmieji griezto
tapatumo patvirtinimo naudotojai patyré Zymiai maziau tokiy incidenty.

Imonés saugumas yra ne tik konfidencialumas, bet ir sistemy prieinamumas bei jy
vientisumas. Daugelis imoniy nukencia nuo atsitiktiniy sistemos gedimy ar duomeny
praradimy. Galima tik pasidziaugti, kad 95 procentai imoniuy turi idiegusios ijvairiy formu
rezerviniy kopijy darymo procesus. Taciau kelia nerima tai, kad Sie procesai daugeliu atveju
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atrodo neatitinka jiems keliamy reikalavimy. Tiktai tre¢dalis imoniy savo kopijas saugoja ne
ten, kur jos yra daromos. Be to, kopiju kokybé labai stipriai priklauso nuo juosty saugojimo
salygu, nekalbant jau apie gerai visiems Zinomas juosty patikimumo problemas. [ Siuos
pastebéjimus daugelis imoniy, nesuvokdamos savo duomeny reikSmes, apie tai pradeda galvoti
tik tada, kai jau biina per velu apie tai galvoti.

Kaip matéme i§ 36 paveikslo tik 20 procenty imoniy ir 41 procenty stambiyjy turéjo
parengusios atstatymo po nelaimiy planus, ir tik 8 procentai bei 23 procentai stambiyjy imoniy
praktiskai patikrino Siuos savo planus, kad isitikinty ar tikrovéje jie veikia.

28. TINKLO SAUGUMAS

Daugeliui imoniy juy tinklo tradiciné riba baigiasi ties interneto vartais. Imoniy démesio
centre buvo perimetro apsaugojimas, maziau démesio kreipiant, vidinio kompiuterius tinklo
apsaugai. [prasta malda buvo ,,Kompiuteriné jranga iSorei, programin¢ jranga vidui”.

Imoniy svetainés ,,sédi” ant tinklo perimetro ir jy saugumas santykinai tvirtas, nes ¢ia
imongés visada linkusios pries§ isibrovimus dislokuoti preventyvia technika. Trys ketvir¢iai
imoniy vidiniy svetainiy apsaugai naudoja ugniasienes, bet daugiau kaip pusei jy tai vienintelé
apsauga. Stambiosios imonés be ugniasieniy savo svetaines saugo su isiverzimy aptikimo
programine jranga (42 pav.).
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42 pav. Kq jmonés naudoja savo svetainiy apsaugai?

Beveik pusé¢ visy imoniy savo svetaines laiko pas paslaugos tiekéjus iSor¢je. Imonés
pasitiki paslaugy tiekéjo teikiamu saugumu. Taciau daugelis imoniy prisipazino, kad nezino,
kokias paslaugy tiekéjai naudoja saugumo priemones pries svetainiy atakas.

Tinklo perimetro ribos iSsiplecia, dél vis labiau populiar¢jancios galimybés suteikti
personalui pri¢jima prie imonés sistemuy i$ iSorés. Tuo dabar naudojasi daugiau kaip puse
imoniy. Taciau toks didéjantis nuotolinio pri¢jimo isisavinimas reikalauja papildomo saugumo
valdymo priemoniy idiegimo. Tyrimas parodé, kad taip dar néra. Ketvirtis imoniy, kurios teikia
darbuotojams pri¢jima prie sistemu per nuotolinj neturi jokio papildomo valdymo. Tik ketvirtis
Imoniy Sifruoja savo perdavimus, naudodamos VPN privataus tinklo technologijas.

Kad suteikty darbuotojams lengvesni pri¢jima prie reikiamos informacijos, imonés taip pat
naudoja delniukus - asmeninius skaitmeninius pagalbininkus (Personal Digital Assistants -
PDAs). Tai elgiasi tre¢dalis imoniy (ir pusé stambiyjy). Vis daugiau PDAs jrenginiuose
laikoma islaptinty duomenuy, taciau maziau kaip pusé imoniu naudoja kokias nors saugumo
priemones tai informacijai saugoti.
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2002 m. tyrimas nustaté, kad tik 2 procentai Jungtinés Karalystés imoniy tur¢jo bevieli
tinkla. Siuo metu ji jau tre¢dalis jmoniy. Tadiau tik pusé ju savo bevieliams tinklams turi
1diegusios kokias nors saugumo priemones. Tik vienas i§ penkiy imoniy naudoja laidinio
ekvivalento privatumo (WEP) ar kitas papildomas Sifravimo funkcijas, saugant savo
informacija nuo nesankcionuoto pavieSinimo. Nors stambiosios jmonés labiau suvokia
sauguma, bet net ir ¢ia trecdalis bevieliy tinkly yra neapsaugoti.

Pleciantis tinklo perimetrui, tradiciniai perimetro saugos modeliai jaucia vis didesng
itampa, nes, pavyzdZziui, sumaiSytos virusy grésmés vis labiau linkusios atakuoti tinklo
saugumo silpnasias vietas.

29. PASLAUGU NUOMA

Vis daugiau Jungtinés Karalystés imoniy kviecia tre€iuosius asmenis atlikti jy IT prieZiiira.
Siuo metu tuo naudojai beveik pus¢ imoniy. DaZniausia tretieji asmenys teikia taikomujy
programy kirimo ir priezidiros, sistemy ir svetainiy administravimo, pagalbos tarnyby
paslaugas.

Naudojimosi tre€iyju asmeny paslaugomis laipsnis yra panaSus visoms imonéms, tafiau
priezastys dél ko tai reikia daryti yra skirtingos. Jei smulkesnés imonés dideli démesi kreipia {
tokiy paslaugy kaina ir paslaugy apimti, tai stambiosios linkusios atsisakyti veiksmy ir veiklos
sri¢iy, kurios néra imonés pagrindiné veikla. IT infrastruktiirai darantis vis labiau
sudétingesnei, didéja poreikis turéti labai kvalifikuota personala Sios IT infrastruktiiros
prieziiirai, nuolatos kelti jy kvalifikacija, kas kainuoja labai brangiai ir tuo paciu skirti didelj
démesys tos IT infrastruktiros valdymui. Sios sudétingos problemos sprendimas daZnai
matomas kaip IT paslaugy nuoma. Taigi dabar daugelio imoniy saugumas dabar priklauso nuo
paslaugos tiekéjy saugumo sistemy.

Du trec¢daliai imoniy, kurios IT paslaugoms atlikti kviecia treiasias Salis, turi su jomis
pasirasiusios prieziiros sutartis (Service Lavel Agreement - SLA). Siose sutartyse paprastai
18déstomi tikslai, kuriuos turi paslaugos tiekéjas pasiekti. Jeigu paslaugos tiekéjas dél tam tikry
priezasCiy neivykdo sutartyje priimty isipareigojimy, imon¢, uzsakiusi tas paslaugas, gali
pareikalauti sumokeéti milzinisSkas baudas ir nutraukti sutart;.

Paprastos IT paslaugy sutartys yra nesudétingos, apibréziancios einamaji priezitros lygi.
Tose sutartyse, kuriuy paslaugos rezultatas turi biiti kainos sumazinimas ar paslaugos pelnas,
sutartys yra biiti sudétingesnés, ir juy rengimui pasitelkiami teisininkai ir IT specialistai. Tyrimo
metu nustatyta, kad 81 procentas stambiyjy imoniy su paslaugos tiekéjais yra sudariosios tokias
priezitros sutartis. Tai atspindi $iy imoniy didel¢ vidinés kontrolés kultiira.

Net 90 procenty tokiy priezitiros sutar¢iy iSskiriami reikalavimai informacijos saugumui.
Tai labai geras rezultatas, nes pirmomis tokiy sutar¢iy pasiraSymo dienomis informacijos
saugumui nebuvo skiriamo démesio. Taciau stambiosios imonés tokiy sutarCiy, kuriose
numatyti saugumo reikalavimai, turi tik 71 procentas. To priezastis galéty buti paciy sutaréiy
sudétingumas, siekiant pagrindiniy sutarties reikalavimy jgyvendinimo.

Tuo metu kai teikiama paslaugy nuomos paslauga labai svarbu nuspresti kieno, paslaugos
tiekéjo ar paslaugos uzsakovo, informacijos saugumo politika ir standartai turi buti taikomi.
Dviejuose trec¢daliuose paslaugos sutarciy reikalaujama, kad IT paslaugy tiekéjai sutikty su
uzsakovo saugumo politika ir standartais (43 pav.).Tai rodo gera paslaugos tiekéjy lankstuma.
Taciau, didé¢ja reikalavimai ir uzsakovams, aiSkiai apibiidinant saugumo reikalavimus.
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43 pav. Kieno saugumo politikq ir standartus taiko paslaugos tiekéjai?

Tyrimo organizatoriams viena vidutinio dydzio finansiniy paslaugy imoné papasakojo, kad
neseniai atliko stropuy darba pas savo paslaugy tiekéja. Apsilankes paslaugos tiekéjo duomeny
centre, IT vadovas buvo labai nustebintas, kad tokia silpna tiek¢jo saugumo kontrolé. Jis buvo
apstulbintas, kodé¢l to niekas nepareikalavo anksciau. Ji primygtinai pareikalavo sugrieZtinti
saugumo kontrolg numatomoje pasirasyti sutartyje.

Siuo metu stebima tendencija perkelti IT prieZitiros paslaugas i taip vadinamas Zemos
kainos Salis (Indija, Kinija ir kt.). Labai tikétina, kad tai padidins grieZtesnés saugumo kontrolés
poreiki treiosioms Salims.

30. PALYGINIMAS SU KITAIS ANALOGISKAIS TYRIMAIS
Kaip jau buvo minéta Sio skyriaus pradzioje, tyrimas ISBS2004 yra didZiausias
informacijos saugumo tyrimas Jungtin¢je Karalystéje. Todeél labai tikétina, kad Sis tyrimas
duoda labiausiai tiksly informacijos saugumo biisenos vaizda Sioje Salyje. Taciau palyginimas
su kitais panaSiais vykdomais tyrimais visada yra naudingas gauty rezultaty patikrinimui.
Visada kada sulyginami tokie rezultatai, yra svarbu suprasti skirtingy tyrimy traktavimo
skirtumus.
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44 pav. Saugumo incidenty lygis palyginant tyrimq ISBS2004 su kitais
tyrimais?
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Daugelis kity tyrimy naudoja maZesnes atrankas ir todé¢l turi didesnes paklaidas. Taip pat
gali biiti tendencingi stambesniy ir sauguma suprantanciy imoniy atzvilgiu. Ir galiausiai, gali
skirtis saugumo incidento nustatymas btidas nuo to, kuris buvo naudojamas tyrime ISBS 2004.
Sio tyrimo rezultatai lyginami su kitais nesenai atliktais tyrimais.

Tik NHTCU auksty technologiju nusikaltimy tyrimas buvo atliktas tuo paciu laiku. Buvo
apklausiama 201 imoné¢. Pusé $iy imoniy turé¢jo daugiau kaip 1 000 darbuotojy. 83 procentai Sio
tyrimo respondenty turéjo auksty technologiju nusikaltimy patirti. Sis skai¢ius labai artimas
bendram ISBS 2004 tyrimo vidurkiui ir stambiyjy imoniy ty¢iniy incidenty rezultatui.

Informacijos saugumo forumas (ISF) tai organizacija, galinti surinkti pakankamai
duomeny apie informacijos saugumo incidentus i§ savo nariy, dominuojanciy stambiajame
versle. Jie savo 2003 m. Informacijos saugumo biusenos tyrime ISF 2003 apklaus¢ 189
respondentus. 97 procentai ju patyré maziausiai kaip viena saugumo incidenta. Tai irgi labai
panasu su ISBS 2004 tyrimo rezultatu stambiosioms imonéms (94 %). ISF 2003 tyrimas taip
pat parodé, kad 47 procentai imoniy patyré maziausiai kaip viena rimta incidenta. Tai irgi
atitinka ISBS 2004 tyrimo rezultatams, pagal kuriuos 37 procentai stambiyju imoniy turé¢jo
patyrusios ypac rimtus incidentus ir 63 procentai imoniy turéjo patyrusios rimtus incidentus.
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45 pav. Rimty saugumo incidenty lygis palyginant tyrimq ISBS2004 su kitais
tyrimais?

Jungtinés Karalystés patirties sulyginimas su likusio pasaulio patirtimi taip pat turi tam
tikra vertg. Visy pirma ta patirtis parodo, kad internetas globalizavo saugumo tendencijas.

Vienas i§ didziausiy tarptautiniy saugumo tyrimy, kuri atliko zurnalas CIO Magazine
kartu su kompanija PricewaterhouseCoopers, 2003 m. balandzio - liepos mén. Tyrime
dalyvavo daugiau kaip septyniy tiikstan¢iy organizaciju i SesSiy Saliu. Penki Simtai organizacijy
atstovavo Jungtinei Karalystei. Apie pusé tyrime dalyvavusiy organizacijy tur¢jo daugiau kaip
1000 darbuotojy. Tyrimas apklausé darbuotojus, ar jie patyré¢ informacijos saugumo
pazeidimus, kurie turéjo ju imonés veiklai neigiama poveiki. Tai visiSkai analogiska ISBS 2004
tyrimo rimtiems incidentams. 64 procentai imoniy globaliu mastu ir 55 procentai jmoniy
Jungtingje Karalystéje praneSé maZiausiai apie viena tokj pazeidima.

Kitas informacijos saugumo tyrimas, kuri atliko Slaptoji valstybés tarnyba (CSI) ir
Federalinis tyrimy biuras (FBI), yra ilgiausia trukgs tyrimas JAV. Tyrimo respondentai buvo
tipiSki saugumo pareigiinai i§ stambiyju JAV kompaniju. IS 530 respondentuy dalyvavusiy
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CSI/FBI 2003 tyrime du trecdaliai imoniy turéjo daugiau kaip 500 darbuotojy. 92 procentai
imoniy tur¢jo vienokiy ar kitokiy saugumo pazeidimy, labai panasiai kaip ir ISBS 2004 tyrime
stambiosios imonés. Trys patys didziausi pazeidimai buvo virusy infekcija, netinkamas
personalo interneto vartojimas ir kompiuterinés irangos vagystés. Tai taip pat labai atitinka
ISBS2004 tyrimo rezultatus. Siame tyrime net 75 procentai jmoniy pripaZino po saugumo
incidenty patyrusios finansinius nuostolius.
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