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1. IVADAS

1.1. Darbo aktualumas ir tikslas

D¢l spaciai tobukjanciy technologip duomem perdavimo sparta per pasfiar deSimtmegt
padictjo daugiau nei Simtkarty. Norint efektyviai iSnaudoti duomersrautus ir patikimai perduoti
informacij, yra naudojamas TCP protokolas.

TCP protokolas buvo sukurtas daugiau nei priedn@@ norint uZztikrinti patikina duomem
perdavim, ir tolygu tinklo iStekliy padalininy tarp vartotop. Didéjant perdavimo spartoms ir
atsirandant skirtingoms duomerperdavimo technologijoms vis daugiagntesio skiriama TCP
protokolo efektyvumo didinimui. Sioje srityje dadigba Van Jacobson [1-3], kuris 89fabaigoje
pasiilé Tahoe/RendlCP algoritm. Jo padilytas TCP protokolo persipildymo vengimo algoritmas
sukurtas laikantis taSkas — tasSkas algoritmo gemdr neleido internetui ,uzsikimsti“. Kiti TCP
protokolo persipildymo vengimo algoritmaReno, New Reno, Vegas, WestwooB#; sprendzia
analogiskus uzdavinius [3-5].

Kuriant TCP protokal buvo stengiamasi sukurti kuo universaiestuomem perdavimo
protokoh, kuris gatty veikti efektyviai skirtingose aplinkose ir situgse. Taiau norint iki galo
iSnaudoti TCP protokolo teikiamus privalumus, raikuo daugiau zinoti pradia informacijos apie
duomem perdavimo tinkd, kuriame jis veiks. Netinkami ir blogai parink@a@ametrai ar persipildymo
vengimo algoritmai gali ne tik sumazinti perdavisyart, bet ir paveikti vig tinkla ir jo vartotojus.
Norint kuo optimaliau iSnaudoti tinklo iSteklius gudaryti tolyg srauto padalinim tarp atskin
vartotop reikia tiksliai zinoti kiekvieno iS TCP persipildyo vengimo algoritm veikimo ypatumus,

ju pranaSumus ir ikumus.

1.2. Darbo uzdaviniai

TCP protokolas pasizymi savo universalumu,ékgss yra naudojamas tiek didelioéinimo
palydovirese sistemose, tiek ir didsl spartos optiniuose tinkluose. Kaina, kuries mokame uz S
universalum, yra didelis protokolo informacijos perteklius,riguyra hitinas sudtingose aplinkose,
taciau visai netinas duomet perdavimo tinkluose su nuliniu duomgpraradimu ir mazualinimu.

Tirilamojo darbo tikslas yra istirti vigniS galimy TCP pertekliaus mazinimo galimybit.y.
nustatyti salygu ACK filtravima, iSnagrireti kokia jtaka tai daro TCP duomeanperdavimo spartai,
interaktyvumui ir kaip tai dargaka tarpinius tinklgrenginius.

Darbo metu atlikti praktiniai tyrimai ir matavimanorint geriau suprasti ACK filtravimo
mechanizm, jo itaka TCP sesijos stabilumui ir spartai. PraktiSkai pgta maksimali ACK filtravimo



verte ir jos frySis su perdavimo sparta, pateiktos galimos probge naudojant padyta ACK
filtravimo mechanizm.

1.3. Darbo naujumas ir praktiné nauda

Tirilamojo darbo metu pasliyta visiSkai nauja ACK filtravimo panaudojimo ssit kai Sis
mechanizmas yra naudojamas norint sumazinti tijreloginiy apkro.

Didzioji dalis tinklo jrenginiy (ugniasieni, marSruto parinktuy, servenj ir t.t.) apkrova yra
tiesire ir priklauso nuo gaunamir apdorojana paket; skatiaus. Norint sumazintiyj apkrow ir

padidinti TCP duomanperdavimo spagtACK filtravimas gali liti naudojamas.



2.TRANSPORTINIO LYGMENS PROTOKOLO APZVALGA

Siame skyriuje apZvelgtas TCP protokolas,sjidarantys laukai, reik&® bei j; paskirtis.
Papildomai pateikti standartiniai TCP algoritmjaiyveikimo principai ir paskirtis. Didesnioji skyriau
dalis skirta TCP duomenperdavimo ir patvirtinimo veikimo mechanizmamsyiguwra atsakingi uz
kokybiSka duomem perdavim tarp nutoluai TCP sesijos nafi

2.1. TCP protokolas pagal OSI kompiuteriniy tinkly modelj

TCP protokolas atsirad daugiau nei prieS trisdeSimt mpeyra vienas iS populiariausiir
dazniausiai haudojamduomem perdavimo protokal internete. Pagal atwirsisteny mode] — OSI,
TCP protokolas yra priskiriamas ketvirtajam tranggamo lygiui, kuris apraso duomermerdavina,
tarp tinklo element — vartotoy. Taiau kalbant apie TCP protokglreikéty ji nagrireti TCP/IP
modelio pagrindu. Nors OSI modelis yra tarptautstendartas, atsirasl 1983 metais, &au jis yra

retai naudojamas praktikoje.

2.2. TCP protokolo struktura

Transportavimo kontré$ protokolo paskirtis yra uztikrinti patikayr kontroliuojany duomemn
perdavim terpe tarp dvieji nutolusi; irenginy. NaudodamosjSorotokoh, taikomosios programos
sukuria logines jungtis, per kurias vyksta inforij@s apsikeitimas. PrieSingai nei UDP, Sis
protokolas uztikrina patikign duomem perdavima tarp dviej tinklo tasky. Tokiu bidu aukStesnio
lygio protokolams bei programoms nereiki@intis ¢l duomem, perdavimo ar galimp klaidy, kurios
gali atsirasti perduodant duomenis per tinkNors TCP protokolas uZtikrina patikinduomenm
perdavim, per tinkh, tatiau jis neturi priemoni apsaugoti duomenis nua jerziiréjimo ar ju
pakeitimo tréiyju asmen, tai yra tik transportavimo protokolas. Saugianomen; perdavimui su
TCP protokolu yra naudojami papildomi protokolakie kaip IPsec ar aukStesnio lygmens protokolai
— SSL ar S/IMIME.

StandartiSkai TCP yra naudojamas su IP protokalwiskyra atsakingas uz pakeadresavim,
fragmentavim ir marsSruto parinkira Taliau IP protokolas negali uztikrinti, kad duomenysigks
adresat. Norédami suprasti TCP veikim visy pirma reikia susipazinti su protokolo antrastgos
lauky paskirtimi. TCP protokolo antraSsudktinga ir gali skirtis skirtinguose sistemose arku@io

fazése, t&iau tipine TCP antragtpateikta 1 pav.
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<«+—TCP segmentas———»

IP antraste TCP antraste TCP d
Paprastai 20 baity | Paprastai 20 baity uomenys
0 8 16 24 31!
16-bity Saltinio prievadas 16-bity paskirties prievadas
(angl. source port) (angl. destination port)

32-bity sekos numeris
(angl. sequence number)

32-bity patvirtinimo numeris
(andl. acknowledgment number)

t "t' | . .
a“"rgisses rezervuota g E a ? ; ’L 16-bity lango dydis
16-bity duomeny patikros suma 16-bity pirmumo rodyklé
(angl. checksum) (angl. urgent pointer)

Papildomi parametrai

1 pav. TCP antras¢

Nagrinedami TCP protokal jo antrasStes suskirstysiméesSias logines dalis:
1. Saltinio ir paskirties prievadai;

2. Paketo eiliSkumo ir patvirtinimo laukai;

3. AntrasSés ilgio laukas;

4. TCP pozymij laukai;

5. TCP lango, duomerpatikros ir pirmumo rodykk laukai;

6. TCP papildomi parametrai.

2.3. Saltinio ir paskirties prievadai

<«+«—hjeq gz——»

Kuriant TCP protokal, daug émesio buvo skiriama jodsimai raidai ir universalumui. Vienas i$

to pavyzdzy yra Saltinio ir paskirties laukai — prievadai. eKvienas iSy yra 16 bit ilgio ir tai

leidzia sukurti 65 536 skirtingus prievadus.

VieSasis IP adresas yra unikalus kiekvienam tinkdoginiui [4], t&iau jis nieko nepasako apie

paslaugas, kurios veikia tarfrenginyje. Tam tikslui yra naudojami TCP ar UDRIagies ir Saltinio
prievadai. Kai mes norime prisijungti prie HTTP [ayso, siutiame TCP paketsu paskirties (angl.
destination prievadu 80. Serveris, ga/paked pasiziiri 1 paskirties prievaglir perduoda atitinkamai

programai aptarnauti, sy atveju tai HTTP, kuris veikia 80 prievade.

11



Paskirties prievadas apraSo proggarar paslaug, kuri veikia serveryje/kompiuteryje ir

naudojama bendrauti su kitais tinklo elementais.

80 portas
HTTP programa

TCP paketas

I?askirties prievadas 80
Saltinio prievadas 2000 > 23 prievadas
TELNET programa

-
TCP paketas 20. 21 orievada
: Paskirties prievadas 2000 TCP serveris ) prievadai
TCP Klientas Saltinio prievadas 80 FTP programa

2 pav. TCP Saltinio ir paskirties prievadai

Kadangi paskirties prievadai apraso neripasiekti paslaugar program, tai Saltinio prievadas
nurodo paslaugai (TCP serveriukoki prievad reikia sijsti TCP atsakym
Serveris natxdamas atsakyiigaut TCP pakef turi sugeneruoti nagjpaket, kuriame paskirties

(80) ir Saltinio (2000) prievadai yra sukeisti agtis (2 pav.).

2.4. Paketo eiliSkumo ir patvirtinimo laukai

TCP yra transportavimo protokolas, ¢bahorint uztikrinti, kad kiekvienas iSgstas duoman
bitas tikrai pasieks adregates turime atlikti duomenir paket; numeravim, sekimy. Tam tikslui
naudojamas TCP ,eiliSkumo“ (anglequence- SEQn) laukas. Tai yra 32 Bitlgio laukas, einantis
po Saltinio ir paskirties lauk

Jis nurodo ne tik paketo eiliSkumo numebet ir kiek duomem yra gaws siungjas bei
informacijos kiek, kuri perneSa paketas. PrieSingai nei daugelis galedjgkumo numeris diga ne
nuosekliai, bet priklausomai nuo perdwotluomem kiekio, (iSskyrus tik sesijos sudarymo ir
nutraukimo fazes). Visa tai atliekamé demiau iSdstyty prieZasiu:

1. Atliekamas TCP pakenhumeravimas;

2. Tiksliai zinoma kiek duomenyra perduodama TCP paketu ir jayksta paketo praradimas,
tiksliai zinome, kurie duomenys dingo. Tai daromekisnt taupyti duoman siungjui
atminties iSteklius [4]. Nes prieSingu atveju TCik@tus siudiantysisirenginys tuéty laikyti
Visus nepatvirtintus paketus atmintyje tol, kol nglgautas patvirtinamasis paketas — TCP
ACK;

12



3. Kiekviers karty sudarant naaj TCP sesy, paketo eiliSkumo numeris yra suteikiamas
atsitiktinai. Tai uztikrina, jog TCP sesija bus kadi bei sumazina tikimyl kad TCP sesij
gali perimti tr&iasis asmuo.

Taciau Klientui Zinoti, kiek duomanijis yra gas ir ar rera prarast pakety, néra prasminga, jei
apie tai neinformuojame pakesiungja. S darky atlieka TCP patvirtinimo (anghcknowledgment
ACKn) laukas. TCP duomearsiuntjas, gags Sk informacip tiksliai zino kiek duomeunturi klientas
ir ar nereikalingas papildomas duomegersiuntimas] siurciamo patvirtinimo ACKn lauk iraSomas
pries tai gauto paketo eiliSkumo numeris — SEQD, kur D atitinka paskutinio gauto TCP paketo
duomem kieki baitais. Gautoji eiliSkumo reikSmuri dviguka prasme (ACKn nurodo kiek tiksliai
klientas yra gags duomen ir koks ,turéty buti“ kitas serverio paketo eiliSkumo numeris SEQn):

1. Nurodo duomankiekj baitais, kuriuos pémé TCP Klientas;

2. Nurodo, koks turifiiti kito TCP paketo sekos numeris.

2.5. TCP antrastés zymeés ir jy funkcijos

Norint iSskirti TCP protokolo paketus iS bendr@wdp ar suteikti jam papildamprioriteta,
naudojami TCP pozymio laukai. Sie laukai nustatpildama TCP paketo paskirtir reiksmg TCP
sesijoje. Tai gali @ti sesijos sudarymo ar nutraukimo parametrai. Mabmg pazyniti vienus
duomenm paketus kaip svarbius arba nutraukti seggi kyla problem.

TCP paketo pozymio laukas yra 6uwilgio, kiekvienas atskiras bitas atitinka tam dikeikSne.
Zemiau pateiktagjjvertimas ir trumpasyjpaskirties aprasymas:

1. Pirmumo rodylds pozymis (anglurgent— URG);

. Sinchronizacvimo, susiriSimo pozymis (argyinchronize- SYN);
. Patvirtinimo pozymis (anghcknowledgment ACK) ;

. TCP sesijos nutraukimo pozymis (angket— RST);

. Duomenm siuntimo pabaigos pozymis (anfjhish— FIN);

. Prioriteto, svarbumo pozymis (angush— PSH);

o oo 0 B~ W DN

. Duomen siuntimo lango sumazinimo (anglongestion Window ReducedCWR) ir tinklo
perkrovos (angl. Explici€ongestion NotificatiorECN) pozymiai.

Pirmumo rodyklés pozymis (URG)

Tai pirmasis TCP pozymio lauko parametras nurodakéid gautas paketas yra svarbus/skubus ir
ji reikia apdoroti kaippmanoma greéiau, anksiau uz kitus. Toks parametras galitibpanaudotas
norint staigiai nutraukti aktygiTCP sesj [4].

TCP klientas ar serveris, norintis nutraukti akiyViCP sesi, iSsiurtia pake su FIN pozymiu.

Gaws Si paket serveris/klientas stata $aket | FIFO eik, kur visi paketai apdorojami iS é&sl.
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Norint to iSvengti ir kuo gr€iau nutraukti TCP sesij galime pasinaudoti TCP URG pozZymiu.
Serveris ar klientas, gav § paket, ji apdoroja pirmiausiai, apeinant FIFO duomegile, taip

sutaupydamas sisteminius ir laiko isteklius.

Patvirtinimo pozymis (ACK)

Patvirtinimo pozymiu siugfas informuojamas apielemingai gautus duomenis. Vykstant TCP
sesijai apsikéiama informacija — duomenimis, norint patvirtinkad sijstas paketas yra gautas,
gawjas iSsiutia TCP paket su nustatytu ACK pozymiu irpatvirtinimo lauk jraSo gaut duomemn
kieki. TCP ACK pozymis gali #iti naudojamas patvirtinti keliems paketams i&<ikiurtiant

paskutinio priimto paketo €$ numer + D [4].

Skubaus siuntimo pozymis (PSH)

Sis pozymis pagal savo paskildbai panasugpirmumo rodykés pozyni, tadiau jis tik nurodo,
kad duomenis reitty apdoroti kaipimanoma greéiau. Kadangi daugelis SiuolaikiniOS tausoja
sisteminius iSteklius, tai duomeny$inkla patenka ne iS karto. Norint igsti TCP paket, duomenys
patenka TCP laikig atminf, kurioje jie kaupiami. Sukaupus pakankamai duamienzpildzius TCP
segment paketas yra iSsidramas i tinkla. Taliau daugeliui program ar paslaug (telnet,
internetiniy pokalbiy, realaus laiko programa), veikian TCP pagrindu, reikalingas kuo greitesnis
duomem perdavimas. Norint iSvengti nereikalingo uzlaikymh@P buferyje, yra naudojamas PSH
pozymis, kuris pranesSa, kad duomenys tati &pdorojami apeinant laikan4] TCP talpinimo atmirit
(bufer). Praktikoje dazniausiai paskutinis TCP paketaisR&H pozyny, norint kuo skubiau uzbaigti

TCP sesy ir atlaisvinti sisteminius iSteklius.

Nutraukimo pozymis (RST)

Nutraukimo pozymis yra naudojamas norint nutraaktinformuoti kih TCP sesijos n@rapie
sesijos nutraukim To priezastys galiti jvairios — nuo sisteminiistekliy trakumo iki programos
sustabdymo ar sistemos perkrovimo. Tokiul sesijos iniciatorius Zino, kad sesija yra negalir

nutraukia naujos TCP sesijos sudarymo proeelsa nustoja gsti duomenis.

Sinchronizavimo pozymis (SYN)

Sis pozymis naudojamas tik naujos sesijos sudanyratu, informuojant kif TCP sesijos nar
kad norima sudaryti TCP ry§angl. Three Way Handshake —ThreeWay Handshakai triju daliy

sesijos sudarymo mechanizmas, pavaizduotas 3 pav.
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3 pav. TCP sesijos sudarymas ir nutraukimas

Toliau aptarsime Sio mechanizmo veikimo principus:

1. Kompiuteris A, norintis ,bendrauti“ su kompiuiteB siurtia TCP pakeisu SYN pozymiu;

2. Kompiuteris B, atsako TCP paketu su SYN ir ACézymiais, sakydamas, kad jis irgi nori
.bendrauti®;

3. Kompiuteris A, gags Si paket, iSsiurtia TCP praneSimsu ACK pozymiu, sakydamas kad

paketas gautas, ir galima pétiddluomem apsikeitim.

Duomeny siuntimo pabaigos pozymis (FIN)

Sis poZymis yra naudojamas norint uZbaigti aktyPCP sesi, t.y., kuomet baigus duomen
apsikeitimy reikia sustabdyti TCP sesi[4]. Pabaigos pozZzymis turiab aktyvuotas abiejuose tinklo
irenginiuose, nes TCP sesija yra dvikgyptduomem siuntimas turi vykti abiem kryptimis. Pasiuntus
nutraukimo signal antras TCP sesijos narys vis dar gajssiduomenis ir sesija bus aktyvi tol, kol
jis neisSsys FIN pozymio. Nutraukimo pozymio veikimas pateskBapav.

Duomeny lango sumazinimo ir tinklo perkrovos pozymiai (CWR, ECN)

Nors Sie pozymiai priklauso 6 hitrezervuotam TCP laukui, &&u dauguma programir
literatiiros Saltiny juos priskiria prie TCP pozymilauko.

Duomenmn siuntimo lango ir tinklo perkrovos poZymiai buaprasSyti RFC 3168 dokumente ir yra
naudojami kartu. y paskirtis yra efektyvesnis duomgkanalo iSnaudojimas, reguliuojant duomen

iSsiuntimo greit CWR ir ECE laulf veikimas pagstas pastoviu duomersiungjo informavimu apie
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tinklo iSteklius ir TCP duomengawjo bukle. Tam kad bty galima pasinaudoti Siais pozymiais,

reikalingas duomantinklo palaikymas, kuris géty informuoti apie tinklo perkrovas ECN pozymiu.
Nors Sis mechanizmas buvo dokumentuotas 2001 mslkaistame RFC 3168 dokumentesida

dél sucktingumo (visi tarpiniai tinklojrenginiai turi palaikyti ECN) ir saugumo problemra retai

taikomas praktikoje.

2.6. TCP srauto kontrolés mechanizmai

Kuriant TCP protokel praeitame 70 deSimtmetyje daugreesio buvo skiriama ne tik efektyviam
ir patikimam protokolo veikimui, bet ir TCP klianir serverio sistemini iStekliy valdymui. Norint
kuo efektyviau iSnaudoti ne tik duomgperdavimo tinkd [5], bet ir galiniusirenginius — naudojamas
TCP duomen lango parametras (anglindow— WIN). Parametras yra 16 fitlgio. Juo duomein
gawjas (B) informuoj duomem siuntja (A) apie tai, kiek maksimaliai duomer(baitais) gali jis
priimti vienu metu. ISsiuntus leidziamkieki, TCP duomen siuntjas turi sustoti ir palaukti
patvirtinimo — ACK paketo iS gajo. Nors maksimalus TCP WIN parametro dydis negaByti
2'° = 65 536 B vetss (Siuolaikirtse sistemose tai yra nepakankamas dydigguaasinaudojus TCP
WIN lango daugikliu (anglWindow scalg jis gali kiti padidintas iki 1 GB.

Pateiktame 4 pav. pavaizduotas duomapsikeitimas, kai TCP klientas (A) sitia duomenig

servef B.

=l =l
TCP Klientas TCP serveris
A B

Sesijos sudarymas O
WIN = 4096 MMS = 1024 o

18

-—

E
G. 1~ 1024 (1 KB

2SEG 1
- 1025 _
I SEG, 5 2049 (1 KB)\
12049~ 3075 k)
Tl
4006— |

G.
097
5 SEG. 0 s (1 KB)\
=9121
SEG. 51 61 (1 KB)\
= 0145 (1KB
)\
N=0— |
2 KB)
acK 6145 € agi—

4 pav. TCP sesija ir WIN parametras
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TCP sesijos sudarymo metu klientas ir serverisatosmaksimal duomem segment (angl.
Maximum Segment SizeMMS) bei duomein gavimo lang (angl. Window Size- WIN). Pirmasis
parametras reikalingas norint nustatyti IP protokolaksimal neskaidoma paketo didAntrasis
WIN parametras yra atsakingas uz leidzidango dyd, kuris nurodo kiek duomengalima iSsisti
negavus patvirtinimo. Pas#grparamets nurodo gayjas.

Panagrigkime 4 pav. pateilgt TCP sesy ir WIN parametro veikim. TCP sesijos sujungimo
metu buvo nustatytos WIN = 4096 B ir MMS = 1024 &k8mes. Kai klientas iSsiugtl, 2 ir 3
segmentus, serveris atsdis patvirtinimg (1 ACK), kad gavo 1 ir 2 segmentus. Tada kliersiascia
4, 5 ir 6 segmentus, d@au serveris dar ne§jp apdoroti 3 segmento, tédjis atsiurtia patvirtinimo
paket 2 (angl.Acknowledgmer ACK), kuriuo informuoja klient, kad jis gavo 4, 5, 6 segmentus,
bet ¢l nesgto apdoroti 3 segmento jis nustato langoidydu nuliui (WIN = 0). Tokiu lmdu klientas
nustoja sisti duomenis iki tol, kol serveris neapdorosyvgaut; segment. Kai visi segmentai jau
apdoroti, serveris iSsidra praneSim 3 ACK paketu, kad jis pasirugs priimti naujus segmentus ir
nustatomas naujas lango dydis (WIN = 3072 B). Jdmsazina maksimalgalimg paket; skatiy tinkle
bei apsaugo senjemuo duomen perkrovimo.

Naudojant TCP WIN paramatrgalima reguliuoti iSsiutiamy duomen kieki — spard. Sis TCP
mechanizmas labai aktualus sistemose su ribotaimiages iSteklius ar esant stipriai apkrovaicibal
asmeniniams kompiuteriams, turintiems pakankansemsiiny ir atminties iStekli, Sis parametras
dazniausiai nustatomas maksimalus.

Nors WIN parametras nurodo maksimauomem kiekj, kuri gali priimti TCP gagjas, t&iau
siurciancioji puse niekada neperduoda maksimalaus kiekio pakekarto. Tai daroma norint iSvengti
tinklo perpildymo, nes nei duomeiungjas ar gagjas nezino apie tinklo perdavimo spairt esana

apkrow.

2.7. Duomeny patikros suma

Duomemn; patikros laukas (anglchecksum yra atsakingas uz persitiamy duomem
integralum, t.y. , kad duomenys pasiekgalutin tiksla nepakit ir nesugadinti. Sudarant duonmen
patikros sura be TCP paketo duomeryra jtraukiamos ir kai kurios skiltys iS IP protokoloteases
[4]. Tai yra daroma ne tik norint uztikrinti paittha duomem vientisuna, bet ir uztikrinti, kad

duomenys tikrai atkeliavo iS norimo duonmaesiuntjo.
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TCP duomen patikros suma sk&uojama prie TCP segmento p¥jds papildomus IP antrast
laukus:

1. IP paketo paskirties adresas (afglurce addregs

2. IP paketo paskirties adresas (abgistination addregs

3. Rezervuotas laukas (dazniausiand visi nuliai) (anglReservey,

4. IP paketo protokolo laukas (anBlotocol);

5. TCP segmento dydis, sudarytas iS TCP aggastduomen (angl.TCP lengt.

¢——TCP segmentas———

I Duomeny

1 -
atikros laukas
L P

________

) . TCP duomenys
Paprastai 20 baity Paprastai 20 baity Y

IP antraste TCP antraste ]

5 pav. TCP duomem patikros skai¢iavimas

Gautoji 16 bity vere jraSoma TCP duomen patikros lauk (5 pav.).

2.8. Pirmumo rodyklé

Pirmumo rodykt¢ (angl. Uger pointej yra 16 bity ilgio laukas, kuris yra naudojamas kartu su
TCP URG pozymiu. Kaip zinome, URG nurodo, kad pagegra skubus [4]. Naudojant pirmumo
rodyklés lauky papildomai nurodoma, kurie duomenys (baitai) yarlgis.

2.9. TCP papildomi parametrai

Nuolat tobuéjant duomen perdavimo tinklams ir technologijoms, vis dideseikalavimai yra
keliami esamiems protokolams ig jsuderinamumui. Tam tikslui TCP protokole buvo igsk
papildomy paramety laukas, kuriame galima perduoti norimus parametidsksimalus TCP
antrasts ilgis negali virSyti 60 bait iS kurip 40 baity gali bati iSskirti papildomiems TCP
parametrams. Minimalus parametro ilgis tuktibent 8 bitai (1 baitas). Jeit®; naujam parametrui
reikia 4 bity, tai dar 4 bitai bus palikti tusti.

Dazniausiai naudojami papildomi TCP parametraiSyea

1. MMS parametras, kuris nurodo maksimaCP segmento dydsesijos sudarymo metu;
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2. TCP lango daugiklio parametras (afindow scale- WindowScale), kuris leidZia apeiti TCP
lango parametro apribojimus ir naudoti didesniussbes36 baito duomengavimo langus;

3. Selektyvaus patvirtinimo parametras (arfglective AcknowledgmentsSACK) paspartina
duomem persiuntim jei pakeliui dingsta keli paketai. Tokiu atvejwsijas persiutia ne
visus paketus nuo prarastojo, bet tik tuos kurgasek adresato;

4. Tinklo wlinimo parametras (anglimestamps— skirtas apskaiuoti vélinima, kuris atsiranda
atliekat TCP duomenperdavina;

5. Galimi ir kiti, nestandartizuoti TCP parametriyrios gali nustatyti duomensiungjas ar

gawjas pagal susitarim
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3.TCP DUOMENUY PERDAVIMO KONTROLE

Siame skyriuje bus trumpai aptarti TCP protokolokieo mechanizmai ir algoritmai, kurie
kontroliuoja duomenn iSsiuntimo spa#t atlieka duomeup persiuntima, bei sesijos atstatygmpo pakej
praradimo. Bus parodyti pagrindiniaiilkumai ir problemos, su kuriomis susiduria TCP pkotas

bandydamas optimaliai iSnaudoti duomésmna.

3.1. TCP duomeny gavimo ir siuntimo langai (CWIN, WIN)

Kiekvienos naujos TCP sesijos pradZioje duom&nngjas ir gagjas anonsuoja savo maksimal
duomem priemimo lang — WIN. Jis nurodo kiek maksimaliai atminties idtekyra iSskirta
gaunamiems TCP duomenims.citar WIN parametras nereguliuoja kokiu greiduomenys patenka
i tinkla, kas yra labai svarbu, norint neperpildyti duomperdavimo kanal

Nustatant TCP larg mes pasakome duomgsiungjui, kad jis gali maksimaliai iSgsti tam tiki
kieki duomem, pavyzdziui TCP WIN = 64 KB. k#au TCP nieko nezino apie duonweperdavimo
kanah, tokiu baidu siungjas gali liti pajungtas per 100 Mbit/s duomgperdavimo spartos liryj o
duomem gawjas tik 1 Mbit/s. Jei visus 64 KB duomemCP siungjas iSsysty per 0.01 s, tai
duomem perdavimo spartadiy 64 Mbit/s. Tai daugiau nei 6 kartus virSija TCRothenis priimatio
irenginio linijos spa#, dél ko gali atsirasti duomepnpraradimai.

Tam tikslui TCP mechanizmas papildomai reguliuojgrden iSsiuntimo greit su CNWD
parametru. CNWD dar kitaip Zinomas kaip Saltiniirigjo) puss langas arba persipildymo langas.
Jis nurodo kiek duomersiungjas gali iSsisti negags patvirtinimo paketo. Nors jis yra labai panasSus
1 WIN, taciau nereikiay maisyti:

1. WIN — informuojame duomansiungja TCP pakete, kiek maksimaliai mes galime priimti

duomen. Tai nurodo priimagios sistemos TCP atminties (buferio) Kiek

2. CWIN — nurodo kiek duomangalime iSsisti negavus patvirtinimo. Naujos sesijos metu abu

TCP sesijos nariai nurodo savo WIN languséidia CWIN parametras yra nustatomas daug
mazesnis uz WIN reiksgn Sesijos metu CWIN reikSpalaipsniui didinama po kiekvieno
gauto patvirtinimo.

Naudodami CWIN parametrgalima reguliuoti iSsiwtiamy duomem greit, kuris tiesiogiai
priklauso nuo gaunampatvirtinimy, taciau bitina zinoti, kad CWIN parametras negali virSyti WIN

verts.
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3.2. Léto starto fazeé

Kiekvienos naujos TCP sesijos pradzioje duomeiungjas nieko nezino apie duomen
perdavimo linij, tockl jis iSsiurtia viem TCP segmentir laukia TCP ACK paketo. Gas ji
duomem siuntjas zZino, kad iSsstas segmentas pastelidresat ir jis iSsiurtia du kitus duomean
segmentus. Jeiél sulaukiamas TCP ACK paketas, iSsiiamy duomem segment skatius yra
didinamas iki keturi. Tokiu bidy CNWD lango dydis digja eksponentiniu&niu 2.

Toks duomen iSsiuntimo lango didinimas yra Zinomas kadol starto algoritmas (angBlow
Start — SlowStajt(6 pav.).

CWND, B 4 ;
/
/) Nepatvirtintas
/ (paskutinis)
/ segmentas
Laikas — segmento gavimo T|- s

patvirtinimo laikas

6 pav. TCP kto starto fazé

Taip didinant duomanisSsiuntimo lang yra pasiekiama maksimali, leidziama lango ribaaarb
perpildomas duomenperdavimo kanalas. Po linijos perpildymo pernepadictjes CNWD yra
sumazinamas perpus, o gautoji reikSnustatoma kaip slenkséinlangl. Slow Start Threshold—
SSTHRESH) [2-4]. Jai sumazinta CNWD reikSmgra mazeséhi nei du TCP segmentai, tai

SSTHRESH yra nustatomas dviem segmentams.

3.3. Persipildymo vengimo fazé

Ivykus linijos perpildymui TCP protokolas pereinapersipildymo vengimo faz Duomem
siungjas notdamas iSvengti nawjpaket; praradiny, pastoviai didina CWIN lang tatiau tai daro
daug atsargiau. Kiekvignkarta gautoji CWIN reikSm yra lyginama su SSTHRESH verte pagal
algoritm:

1. Jei CNWD yra mazesnis arba lygus SSTHRESH reskStai tada esamétb starto fazgje, ir
tokiu badu galime padidinti CNWD du kartus (priklauso nu€CH CWIN valdymo
algoritmo);

2. Jei CNWD jau didesnis uz SSTHRESH, tai padidiGdNVD lang du kartus, tikriausiai tai
privest, prie tinklo persipildymo ir duomenpraradimo. Sios stadijos metu CNWD langas

yra didinamas mazomis reik&mis norint iSvengti persipildymo.
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7 pav. TCP persipildymo vengimo fag

Tokiu badu veikiant persipildymo vengimo funkcijai, yra pagai didindamas CNWD
parametras, norint rasti maksimgberdavimo lang TCP perkrovos kontrélbuvo sukurta ne tik
norint iSvengti duomen perdavimo linijos perpildymo, bet ir norint uztikti teising ir efektyw

duomem srauto padalinimtarp keliy vartotoj bei sesi [2, 4, 7].

3.4. Tinklo vélinimo jtaka TCP veikimui

Kaip zinome TCP sesijos sudarymo metu priimt&tiddiento ir serverio pus (klientas — kuris
jungiasi ir siugia duomenis, serveris — kuris priima duomeniskidia praktikoje toks iSsireisSkimas
néra visiSkai tinkamas ir gali klaidinti, nes ne \dsaklientas siwia duomenis. TCP sesijos metu
serveris gali tiek ssti tiek priimti duomenis. Siekdami patogumo mesdasime A ir B iSsireiskim
kur A ir B turi savyje kliend ir servef (11 pav.).

Taigi sesijos sudarymo metu TCP sudaro viiguyahgl. Full-duple®y duomem kanah tarp A ir
B. Kanalo sudarymo metu A serveris nurodo savodasgd WIN, kuris nusako kiek maksimaliai
duomem gali bati tinkle be patvirtinimo ACK, kitaip sakant kiekudmem gali priimti serveris vienu
metu. Tok pat veiksm atlieka ir B serveris, kuris irgi nurodo savo lang/IN dyd (A ir B serveri
langai WIN gali skirtis).

Jei A klientas nori sisti duomenis, jis turi atsizvelgtiB serverio nurodyt lang ir negali jo
virsyti (siungjo puss langas turi fiti visada mazesnis (arba lygus) g@vnurodytam langui WIN>

CNWD). Tokia pati taisyld galioja ir B puss klientui.
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8 pav. TCP loginis perdavimo kanalas

Tipinés TCP sesijos sudarymo metu WIN langas parenkaardyksnai mazas ir galiti per
mazas greitam duomenpersiuntimui. Tokiu atveju TCP sesijos metu A ir @igs pastoviai
informuoja apie savo lango WIN dydzio pakys, tokiu lidu leisdamos optimaliai adaptuotis prie
sisteming ir tinklo iStekliy.

Taciau TCP lango dydis (WIN) gali kisti tik nuo 0 ik5 535 B ribose, nes TCP antigstyra
igskirta tik 16 big (2'° = 65 535 B). Norint naudoti dideistangy nei 65 535 B, yra naudojamas
WindowScale TCP parametras¢l ckuri lango dydis gali siekti iki 1 GB dydzio. Ndagjant $
paramety naujasis langas WINs yra gaunamas dauginatjis#iN i$ 2. Kur n yra WindowScale

verte nuo 0 — 14.

WINg =WIN -2 ' (3.1)

TCP WindowScale parametras leidzia apeiti WIN patmmapribojima ir pasiekti maksimadi
1 GB lango dyd naudojant maksimali reikSng 14 (jei parametras nustatomas ties nuliu, tai
WindowScale yra nenaudojamas). Sis parametras ystatomas naujos sesijos sudarymo metu ir
negali kti keiciamas TCP sesijos metu.

Nors WIN parametras nurodo priintam kliento TCP atminties kigkbufeil), tafiau jis tiesiogiali
darojtaka CWIN paramedy kuris turi kiti mazesa arba lygi WIN reikSmei.

Nusta&ius TCP WIN parameirper mai, turésime kta duomem perdavimo greit Nusta¢ per
dideli — sisteminiai OS iStekliai bus panaudoti ne oplianair atsiras papildomas élinimas.
Optimalus WIN (CWIN) lango dydis turidt lygus BDP (anglBandwidth Delay ProdugtreikSmei
[6]. BDP labai panaSusWIN, tik jis nusako kiek maksimaliai duomegali biti tinkle (tranzite) tarp
siungjo ir gawjo. Dazniausiai BDP yra didesnis uz WIN ir ébd/ra neefektyviai iSnaudojamas
duomem perdavimo kanalas.

Norint apskatiuoti BDP paramety, reikia zinoti siauriaugiduomemn kanalo pralaig ir bendn

vélinima tarp TCP kliento ir serverio.

BDP(bitai) = B(bitai/s) - RTT(S), (3.2)
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arba
BDP(Kbaitai) = B(Kbaitai/ s) - RTT(ms), (3.3)

Cia BDP — nusako linijos tadp b; B — linijos pralaidumas, b/s; RTT — linijoglmimas i abi
puses;

Tarkime turime du kompiuterius sujungtus 10 Mbiiri§a. Vélinimasi vierns pus siekia ~50 ms
(RTT = 100 ms). Abi pus susitat dél TCP lango WIN = 62,5 KB dydzio reik&ms. Tai reiskia, kad
TCP siun¢jo A maksimalus iSsiuntimo langas (CWIN) galitb62,5 KB, tai yra duomankiekis,
kuris gali huti iSsiystas negavus ACK patvirtinimo.

Kadangi fizire linijos pralaida yra lygi 10 Mbit/s, tai A kompetiui prireiks ~ 50 ms iSgsti 62,5
KB duomem (laikydami, kad CWIN yra maksimalus):

_WIN _ 625-10°-8
WN B 10’

=5 ms (3.4)

Po duomen iSsiuntimo A kompiuteris dar tés laukti 50 ms patvirtinimo (ACK) iS B, kad gautas
pirmas paketas ir galimaysii kitus paketus.

‘ 10 Mbit/s:
=] =l
TCP Klientas TCP serveris
RTT = 100 M=
CWIN { me

\Duomenys
ACK
ACK
DUOmenyS
DUOmenyS
ACK:
/ ACK:

- —

9 pav. \élinimo jtaka TCP spartai

Kaip suprantama duomeperdavimo kanalaséra efektyviai iSnaudojamas, o vidutinis duomen
perdavimo greitis tesiekia B = 5 Mbit/s (9 pav.kaBt tokiai apkrovai, duomerperdavimo kanale
pastoviai bus 62,5 KB duomenkai maksimaliai ten gétiy biiti BDP = 125 KB.

BDP=B-RTT=10-10°-100-10"° =10° =125.10° B, (3.5)
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Norédami pasiekti optimadi duomem perdavmo spagt TCP lango dydis turi atitikti BDP
dydziui WIN= DP = 125 000 baitai. Siufi A prireiks apytiksliai 100 ms tam, kas igsii 125 KB
duomen. Per 4 laika IS duomen gawjo turéty ateiti pirmas patvirtinimas, kad gautas pirmas is
iSsiysty paket; ir galima sisti kitus (10 pav.).

—— ) \Dbit/s

[

=l
TCP Kklientas TCP serveris
CWIN {\
D

10 pav. Optimalus TCP iSnaudojimo pavyzdys

Norint pasiekti optimaj linijos iSnaudojim reikia, kad WIN reikSré bity lygi ar didesg uz
BDP reikSne. Tatiau daugelis OS standartiSkai WIN reikSnevirSija 64 KB ve#s.

Nors tai gali pasirodyti gan mazaigi@u to pilnai uztenka 100 Mbit/s LAN atveju, kuonRTT
nevirSija 5 ms ir yra pilnai iSnaudojamas linijjogalaidumas. Apytiksliai naudojamTCP lango
(WIN) dydi galima rasti zinant RTT laskir duomem perdavimo greit

WIN = RTT- B, (3.6)

WIN — gavimo lango dydis, B; RTT -¢knimas,i abi puses, s; B — linijos pralaidumas, B/s;
Kai RTT = 5 mes, tai norint visiSkai iSnaudoti 100bNMs duomen kanah TCP langas (WIN)
turés hati:

WIN =100-10°-5-10° = 5-10°(bitai) = 625 KB, (3.7)

Nors kaip matyti 64 KB WIN lango dydzio pilnai ubtea daugeliu LAN atveju, t&au linijose su
dideliu wlinimu (angl.Long Fat Networks- LFN ) ar WAN su didesniuélinimu, 64 KB TCP lango
reikSmeés nepakanka.

Nors perduodamn duomem greitis tiesiogiai priklauso nuo TCP WIN parametrooptimalus
dydis tuéty bati lygus BDP, téiau praktikoje WIN tuéty bati Siek tiek didesnis nei BDP. 4y
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pavyzdyje pateiktas tinklas ir TCP sesijos nariaivd tik teoriniai, ngvertinantys ¥linimo ir

nekintantys laike. Praktikoje to niekada neé.

3.5. Pakartotinio persiuntimo laikas (RTO)

TCP sesijos metuékminga duomem perdavim parodo gautas ACK i§ TCP kliento (10 pav.).
Ivykus duomen praradimui ir dingus vienam ar keliems TCP duomeaketams, klientas (duomen
gawjas) informuoja serveriSsiysdamas tris ar daugiau identiSkus ACK paketus, poykyra
duomem persiuntimas iS serverio. Nors Sis mechanizmakiavgjerai daugeliu atvej tatiau tam
tikruose asimetriése perdavimo linijose su dideliu pakgiraradimu galimos problemos.

Taip gali nutikti, kai duoman perdavimo linijoje paket praradimai vyksta tik viemg pus ir
dingus vienam TCP duomerpaketui, visi trys (ar daugiau) ACK paketai nepki serverio. TCP
serveris negag informacijos apie paketpraradimus, papréswusiai nustoja gsti duomenis ir
pereina; duomenm laukimo stady.

Kad taip nenutiki, TCP mechanizme yra pakartotinis persiuntimo latsn(angl.Retransmision
Timer— RTO), per kurturi buti gautas ACK paketas. Jei per RTO faikra gaunamas ACK paketas
laikoma, kad paskutinis TCP duomgepaketas (kuriam nebuvo gautas patvirtinimas) yraed ir
ivykdomas jo persiuntimas.

D¢l skirtingy tinklo vélinimy ir deviaciip RTO laikas yra dinaminis ir paskaiotas iS RTT laiko:

trro =tryr + 4 Ogrr (3.8)

¢ia tyrr — welinimo vidurkis; o+ — velinimo deviacijos kvadratié®Saknis. Gautoji vegtt,,, yra

laikoma ribine, per kusituri bati gautas ACK paketas.
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4.TCP LANGO PERSIPILDYMO VENGIMO ALGORITMAI

Siame skyriuje bus trumpai aptarti TCP protokolasyméldymo vengimo algoritmai, kurie

kontroliuoja duomen iSsiuntimo greit

4.1. TCP CUBIC algoritmas

Dauguma esamir naujai sukumi TCP protokolo variacyj daugiausia émesio skiria lango
funkcijos (CNWD) augimui pagerinti, d&u iSlieka viena problema, tai yra tolygus srauto
padalinimas esamiems naujiems TCP srautams singkig RTT laikais.

CUBIC TCP protokolas yra BIC TCP protokolo patobirhas, kuris supaprastina CNWD
kontroks algoritm ir yra daug palankesnis kitiems TCP srautams.

BIC lango didéejimo funkcija

Norint perprasti CUBIC veikimo algoritiniS pradzy reikia susipazinti su jo pirmtako BIC

veikimo principu. Zemiau paveiksyje pavaizduota TCP BIC lango djimo funkcija.

Pradiné faze
_SlowStart* Vidurkio paieska

‘M

Maksimumo paieska

.
\ 4

11 pav. BIC lango augimo funkcija

Kada linijoje atsiranda paketpraradimai BIC algoritmas sumazina lango idydNWD
daugindamas i$. Tokiu bidu sumazinamas CNWD lango dydis nuo Wmax iki Wnio. to kai
langas buvo sumazintas iki Wmin, BIC algoritmaseitl optimalaus lango paiesk3]. Naujo lango
dydis bus vidurkis tarp Wmax ir Wmin reik&miJei lang skirtumas tarp Wmin ir Wmax yra gana
didelis, tai parenkant tarpjrreikSne tarp minimo ir maksimumo galitlti per didelis lango prieaugis
[7]. Norint to iSvengti Zirima, kad skirtumas tarp vidurio reik8mir Wmin nelity didesnis uz Smax
konstani. Jei taip atsitinka:

max min > S

: 4.1
2 max ( )
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tokiu atveju TCP lango augimo funkcija pradziojesbmijiné (Iéto augimo dalis), po kurios bus
logaritmire dalis (vidurkio paieskos dalis).

Jei lango dydis virSija prieS tai bugusai reisSkia, kad lango dydis yra didesnis neitatysasis ir
butina rasti nay didzZiausa lango reikSm. Tada BIC pereina naujo maksimumo paiesSkos reaim
(angl. max probing. Sis etapas yra priedingas prie$ tai buvusiamI§7pradzi lango dydis didja
pagal eksponentin(kuri yra kta pradzioje) priklausomyh kurio metu bandomas surasti naujas
maksimumas. Jei po Sio etapo nebuvo rastas naupaaxyai nauja reikStmyra gaunama dauginat
esam lango dyd iS tam tikros konstantos (tiesirfunkcija). Kaip matyti¢ia naudojama tas pats
maksimalaus lango nustatymo algoritmas po séjimad tik kita tvarka.

Tokiu badu naudojant TCP BIC algoritgmustatomi tokie ésningumai:

1. Teisingas ir tolygus TCP srauto pasidalinimaspusavyje, kai CNWD aija prie

maksimumo;

2. Artejimas prie maksimalaus lango dydzio yra lab&iad, todl nedaroma dideél jtaka

gretimiems srautams (nesukelia paketaradiny gretimuose srautuose);

3. Siuo principu pasiekiamas maksimalus tinkl@igiojimas prie Wmax reikars;

4. Pasiekiamas tolygus srauto pasidalinimas,itidiet yra keli srautai su skirtingais RTT.

CUBIC lango didéjimo funkcija

Nors TCP BIC lango nustatymo funkcija yra gana gefgalanki kitiems TCP srautams, bet ji
dazniausiai taikoma tinklams su dideliu duomgmalaidumu. Tinkluose, kuriuose duomekanalo
pralaidumas yra palyginti nedidelis, o RTT laikaaZas, BIC funkcija gali elgtis gana agresyviai kit
TCP sraui atzvilgiu. Norint iSspgsti esamas problemas ir dar labiau supaprastir@ giotokolo
veikimo algoritmy buvo padilytas patobulinimas CUBIC. Naujoje BIC versijoje Vou tai pat
patobulinta lango augimo funkcija (12 pav.).

Vidurkio paieSka

'y
.. 4

Wmax

Maksimumo paieska

P WRRtRLLLEL (T
L J

12 pav. CUBIC lango digjimo funkcija
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TCP CUBIC funkcijoje lango augimas po sumazinima giaug didesnis nei BIC ir stdja ties
buvusia Wmax reikSme (ekstremumu), kurioje langegurgis pasidaro lygus nuliu [3]. Po to kai
buwes lango dydis Wmax buvo virytas, funkcijél pradeda diéti. Sis etapas yra prieSingas pries tai
buvusiam. IS praddilango dydis didja pagal eksponentn(kuri didéja létai funkcijos pradzioje)
priklausomyle, kurio metu bandomas surasti naujas maksimumata pereing linijini auginy.

Kaip matyti iS 6 pav. CUBIC funkcija kinta daugciau ties ekstremumu nei BIC¢ldto
gaunamas tolygesnis duonmesrautas.

TCP CUBIC lango kitimo grafiknusako tokia funkcija:

VI
K= WmaxC’ (42)

B— konstanta, CNWD lango mazinimo faktorius, kurigs@ko kiek lango dydis turiaki
sumazintas jei atsiranda pak@raradimai fWmax).

IS 6 pav. matyti, kad CNWD lango augimo funkcijagaonazinimo auga greitaiciau priargjusi
prie Wmax sudtéja ir ties Wmax prilygta nuliui. Po to kai buvo $yta Wmax reikSi CNWD lango
augimas pradeda iS p&d greieti tolstant nuo Wmax [7].

TCP CUBIC taip pat uztikrina tolyg kanalo pasidalinim tarp konkuruojaéiu sraut;. Jei
duomem kanale, kuriame yra du skirtingi TCP sradtajiksta perpildymas, tai abu jie sumazina savo
lango dyd B daugikliu Wmax). Tokiu idu pagal 9 formgl TCP srautas su didesniu langu bus
sumazintas daugiai\(Vmax) nei su mazesniu CNWD, o po sumazinimo TCRiterau didesniu
Wmax augimas busttesnis (nes K su didesniu Wmax bus didesnis) né? B&uto su mazesni

Wmax. Tokiu lidu kanalo pasidalinimas tarp skirtingCP sraui palaipsniui susilygins.
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5. ACK MECHANIZMAS

Pagrindit TCP protokolo paskirtis yra patikimas duomeperdavimas, nesvarbu ar taitip
nutok tinklo mazgai ar duomenapsikeitimas tarp vidini kompiuterio program Tam uztiktini TCP
protokolas naudoja mazus TCP ACK patvirtinimo pakgkurie ne tik informuoja duomersiuntja
apie gkmingai perduotus duomenis, bet ir apie paradini2eszniausiai tokiuose TCP paketuose
nelina jokio papildomo duomanlauko ir jie neperneSa jaki papildomy duomem iSskyrus
tarnybinius. Kartais Si informacija yra nereikalng ja galima laikyti tiesiog pertekline. O kas yra
nereikalinga, tas galitibi paSalinta.

Siame skyriuje bus pateiktas ir apzvelgtas TCP A@&virtinimo mechanizmo veikimo

pavyzdys, apzvelgti TCP ACK pertekliaus mazininwold, ju privalumai bei tikumai.

5.1. TCP ACK patvirtinimo mechanizmas

Kaip jau buvo aptarta pirmoje darbo dalyje, TCP A@taneSime perduoda savo SEQ ir ACKn
numerius, kurie patvirtina prie$ tai gautus duorsedei TCP ACK paketas neperduoda papildom
duomenm ir néra nustatyta papildogparamety iSskyrus ACK, tai SEQ numeris nekinta ir iSliel&g
pat. Tai nutinka, kai duomerapsikeitimas vyksta viena kryptimi — iS serveri@Rktui arba atgal.

PrieS pradedant analizuoti pavyzdeikéty pamireti, kad TCP dar turi poZymilauka (angl.
Options field¥, kuriame yra SYN, ACK, PSH ir kiti pozymiai. Jjga naudojami kiekvienos naujos
sesijos sudarymo, eigos ir nutraukimo metu [4].pTéin paramety yra SYN ir ACK laukai, kum
nereiléty maisyti su eiliSkumo (SEQ) ir patvirtinimo (ACKraukais, kurie atsakingi uz paket
eiliSkuma bei duomen patvirtinima.

Panagrigkime vienos TCP sesijos sudarynn eigos procesg ir kaip tuo metu kinta (SEQ) ir
patvirtinimo (ACKn) laukai. Bl aiSkumo tarkime, kad klientas (A) jungiasservei (B) ir siurtia

duomenis.

1. Kiekviena nauja sesija prasideda nua;tdpliy sesijos sudarymo mechanizmo — ThreeWay
Handshake. Klientas ni@tamas sudaryti segigu serveriu, siuiia TCP paket su nustatytu
SYN parametru bei unikaliu eiliSkumo SEQ N = 1346905 numeriu. Patvirtinimo ACKn
laukas yra lygus nuliui — tdgs (13 pav.).

2. TCP serveris atsako paketu su nustatytais SYNCOK parametras ir yra sugeneruojamas
antras, unikalus eiliskumo SEQ numeris N2 = 245%279 Siuo paketu yra patvirtinama,

kad gautas prieS tai issita paket. Patvirtinimo lauke yraraSomas siugjo eiliSkumo
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numej plius 1 — ACKn = N+1 = 1345906976. Taip TCP serugiormuoja, kad gautas pries
tai siystas paketas, kito paketo eiliSkumo numeristtuoati N+1.

3. Klientas gays § pakeg atsako TCP paketu su ACK parametru bei padidiva sdiSkumo
numeg per viera: SEQ N2+1 = 1345906976 (kuris tufitblygus prie$ tai iS serverio gautam
paketo patvirtinimo numeriui). Kliento patvirtinimmumeris padidinimas per vieaeACKn
= 2455719728. Taip serveris informuojamas, kadiystas paketas yra gautas ir tikimasi,
kad kitas gautas paketasdsiSEQ = N+1 dyd

[ [_]

=

A B
IP: 10.0.0.1 IP: 10.0.0.1
-d—“ThreeWay Handshake” fazé————»

SYN, SEQ: 1345906975
1 ACKn: 0

SYN, ACK SEQ: 2455719727
2 [ — ACKn: 1345906976

3 ACK, SEQ: 1345906976

ACKn: 2455719728

F— — — —“SlowStart“ faz¢— — — —

ACK, SEQ: 1345906976
4 10005 ACKn: 2455719728 >
ACK SEQ: 2455719728
5 < — ACKn: 1345907976
ACK, SEQ: 1345907976
6 A00E ACKn: 2455719728 >
ACK SEQ: 2455719728
7 - ACKn: 1345908976

13 pav. pav. TCP patvirtinimo mechanizmas

4. Pasibaigus ThreeWayHandshake, TCP sesija parSioavStart. Kaip matyti 13 pav., klientas
i servef dar iSsiudia 1000 baii duomem paket, tafiau SEQ ir ACKn nepasikéitnuo 3
punkto, nes nebuvo gautas naujas TCP ACK paketaerferio. Kaip jau buvo mita,
siurciamo paketo eiliskumo numeris — SEQ étur atitikti prieS tai gauto patvirtinimo
numeriui — 1345906976. EiliSkumo numeris iSlieka pats, nes klientas dar negavo paketo is
serverio su N2 = 2455719728.

5. Serveris gaxs TCP paket atsako, kad paketas gautas ir tikimasi, kad ktdetas tus vert
SEQ N = 1345907976. Pasibaigus ThreeWayHandshaes, fACKn patvirtina ne paketo
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eiliSkuma, o duomenis ACKn = 1345906976 + 1000. KiekvierJCP sesijos nariyra
seckmingai gags duomen — bait;.

6. Klientui iSsiuntus dar 1000 bailuomen. SEQ tampa. 1345907976.,¢lau kad ACKn liko
toks pat kaip ir 5 pakete 2455719728. Maiksta to@l, kad siutiamas TCP paketas neturi
papildom; duomenm ir yra nustatytas tik ACK parametras.

7. Serveris atsako TCP ACK paketu ir padidina AQKnka iki 1345908976 palikdamas SEQ
nepakitug

DidZioji TCP sesij dalis yra vienkrypiai, kai duomenys yra perduodami i$ kliemteervei arba

antraip. Tokios sesijos generuoja dideeki ACK paket;, kuriy naudingoji dalis tesudaro 20 % arba

4 baitus prane$imo (paketo). Zinant, kad TCP yrado@mas kartu su transportavimo ir IP

protokolais, tai naudinga informatyvioji paketo iddipiniuose Ethernet tinkluose nesudaro net 7 %.
Nors TCP ACK paketas turi didetuomem pertekli, tiau jie yra gyvybisSkai svafls sesijos

stabilumui bei duomenperdavimo patvirtinimui.

5.2. ACK pertekliaus mazinimas

Didelis perteklius, kurgeneruoja TCP ACK paketai, kai kuriose aplinkase ieigiam poveil
TCP sesijos spartai ir stabilumui. Tai pastebimanesiniuose duomen perdavimo linijose, kur
siauras duomenissiuntimo/gavimo kanalas galiitd pilnai perpildytas ACK paketais arba duomen
perdavimo kanaluose, kur duomei$siuntimui ir gavimui yra naudojamas tas patenfez kanalas.
Didelis ACK paketi skatius taip pat neigiamai veikia tinklgrenginius sukurdamas papildam
apkrow adoruojant gautus duomepaketus.

Norint sumazinti ACK paketduomem pertekly ir pagerinti TCP sesijos veikirbuvo padilyta
keleta idy:

1. ACK kompresija;

2. Delayed ACK algoritmas;

3. ACK filtravimas.

5.3. ACK kompresija

Kaip jau buvo miita ankgiau TCP ACK paketai turi labai didegbertekliy, kurie turi neigiam
itaka TCP spartai. Tai labai pastebima didekbrwmo palydoviniuose rySio linijose, kai duomen
gavimui yra naudojamas didsl spartos palydovinis rySys, o iSsiuntimui mazoidggwemodelinis
rySys. Daznai tokiose sistemose didelis &kai ACK paket, pilnai apkrauna issiuntimo linaijir
neleidzia pasiekti didesnio parsisiuntimo gieivien c¢l mazo ACK pakat skatiaus.

Norint sumazinti TCP ACK pertekliu buvo pakjita TCP ir IP protokolo antr&g; kompresija,

kuri sumazina paketo dydet 75 %. Atlikus kompresgijne tik atlaisvinamas iSsiuntimo kanalas, bet ir
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leidziamas didesnis ACK pakgskatius i servef, kuris tiesiogiai dargtaka duomem parsiuntimo
greiti bei sesijos atsistatyqrpo pakej praradimo.

Norint atlikti TCP ACK kompresy reikalinga, kad @ty idiegti tarpiniai tinklo mazgai. Tai yra
vienas ir didziausi traikumy, su kuo susiduria Si technologija, nes tai netaifa papildom

irenginiy ar sistemini istekliy.

5.4. Pavélintas ACK (Delayed ACK)

Kitas TCP ACK mazinimo fidas remiasi tuo, kad TCP ACK paketas gati generuojamas daug
reciau nei kiekvienam antram pilnam TCP duompesegmentui [8]. Norint tai atlikti, reikalingas
programinio kodo pakeitimas TCP programoje ar sisje. Nors Sis metodas yra labai lankstus ir turi
didel; potenciad, tafiau tai turi palaikyti abu TCP sesijos nariai, sesnazintas TCP ACK skaus
mes sumaziname TCP sesijos sparatsistatymo, po pakepraradiny. Didelis Sio metodo tikumas
yra tai, kad kodo pakeitimai turiab atlikti visuose programose ar OS sistemose, Was labai

sucttinga ir pratiSkai ngnanoma.

5.5. ACK filtravimas

Vienas iS galim TCP ACK pakei mazinimo lidy yra naudoti ACK filtravina, kuris paSalina
dali ACK paket; iS5 bendro srauto. Toks sprendimas remiasi kumuiiacACK principu, kai
paskutinis ACK paketas patvirtina prie$ tai viswmutys duomenis Sis metodas gerai Zinomas ir
naudojamas praktikoje XDSL ir bevielio rySio perolaw sistemose [8—10], kur yra asime#sn
perdavimo linijos.

Kadangi ACK paketai be duomematvirtinimo dar dalyvauja CWIN lango augimo preeebei
paket; persiuntime, tai ACK filtravimagmanomas tik nedidelio élinio tinkluose, kur jis neturi
dideks itakos TCP sesijos spartai ir stabilumui.

Kadangi dauguma tinklgrenginiy naudoja buferius gaunamiems ir iSsiiamiems paketams, tai
ACK filtravimas gali hiti atliekamas paketbuferyje iS jo paSalinant seniausius ACK paketus.

Didelis ACK filtravimo privalumas yra tai, kad jigali biti atliekamas tarpiniuose tinklo
mazguose ir yra palyginti lengv@yvendinamas, nereikalaujantis stidgy duomem apdorojimy.
Taciau atliekant filtravim yra prarandami duomenys ir tai galikoti TCP sesijos spartos augitpei
stabilum.

Spatiai didéjant duomen perdavimo spartoms bei technologijoms vis didegpkrova tenka
tinklo jrenginiams, kuriems per sekuntenka apdoroti Simtusikstartiy pakety ar net daugiau.
Didesnaja tinkle esatiiy pakety da sudaro TCP/IP paketai, kurie garantuoja patikiduomem
perdavim iS vieno tinklojrenginioj kita. Nors Sis protokolas pasizymi patikimumuisa jis turi

dideli papildomy duomem pertekli, kuris yra ltinas Etuose perdavimo linijose, kur yra daznas
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duomem praradimas, taau pl&iajuogiuose duomen kanaluose su mazu pakgiraradimu Sis TCP

protokolo perteklius yra visiSkai nereikalingas.
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6.ACK FILTRAVIMO MECHANIZMAI

Kaip jau buvo miata, TCP ACK protokolo informacijos perteklgalima mazinti keliais idais.
Vienas iS y yra ACK filtravimas, kuris yra paprésusias ir nereikalaujantis sttthgy tinklo ar
galiniy irenginy pakeitimo. Toks ACK filtravimas yra gerai zinomiasaptartas daugelyje straipgni
[8-11]. Ta&iau kaip ir visi pagilyti ACK informacijos pertekli mazinantys sprendimai turi savo
trakumus: didina ¥linima ir suktina TCP sesijos augin

Norint sumazinti ¥linima ir apkrow tenkarmtia jrenginiams atliekant TCP ACK filtravigndarbo
metu buvo naudojamas nustatglygu (angl.policer) ACK filtravimo mechanizmas, kuris pasizymi
geresgmis \&linimo savylemis ir yra tinkamas apdoroti didelius kiekius ACEket;.

Siame skyriuje bus atlikti praktiniai matavimai mrsurasti optimaj stabilj ACK filtravimo

lygi, pateiktos pagrindirs problemos ir ypatumai susgu TCP ACK filtravimo mechanizmu.

6.1. Nustatyty salyguy ACK filtravimas

Tipiniai ACK filtravimo mechanizmai yra paremti arfo filtravimu, kai TCP ACK paketas yra
trinamas tik tada, kai tinklogsajoje atsiranda kitas tosgias TCP sesijos ACK paketas [8, 9, 11].

Sio darbo metu mes pakime nauj, alternatyw nustaty, salygy (angl.policer) ACK filtravimo
mechanizm, kuris geriau tinkamas dideli srauty filtravimui ir jy apdorojimui lyginant su
standartiniais ACK filtravimo mechanizmais. Tai lbukealizuota pasinaudojatt linux operaciés
programa, kuri atliko paketklasifikavimy ir filtravima pagal nustatytus CIR ir CBS parametrus (14

pav.).
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14 pav. Policer mechanizmo veikimas

Nustatyty salygu filtravimas turi tokius privalumus lyginant su igais ACK filtravimo

mechanizmais:

1. Naudojant nustatyt salygu ACK filtravima paket; Salinimas yra vykdomas tik virSijus
nustaty ribing paket; sparg (CIR). D¢l to TCP sesija yra maZziau paveikta pragn- kto
starto fazje, o leidziamas laikinas pakepadictjimas (CBS) leidzia TCP sesijai gé&u
atsistatyti po paketpraradiny greito persiuntimo metu;
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2. Nustatyt salyguy filtravimas gali lti atliekamas prieS paketams patenkatihklo sistemir
sasap (angl.Network Interface Controler NIC), tai yra ank8au negu bus atliekama paketo
analiz. Taip yra sutaupomi ne tik sistemos iStekliai, wesumazinamas élinimas, tocl
padictja TCP sesijos sparta;

3. PrieSingai nei tipiniai ACK filtravimo mechaniain Sis metodas yra daug paprastesnis ir
lengviauigyvendinamas bei nereikalauja stidgy sistemos ar programinio kodo pakeitim

Kadangi nustatyt salygu ACK filtravimas nagrigjamas pirm karty ir tiksliai néra zinoma jo

itaka sistemos apkrovai bei sisteminiams iStekligaigjarbo metu ACK filtravimas buvo atliekamas
tarpiniame tinklojrenginyje. Tam tiksliu buvo panaudotas kompiutesgeLinux operacine sistema,
kuris tugjo dvi Ethernet tinklo gsajas (NIC) ir veik kaip skaidrus tinklo mazgas. Jis skaidriali,
nepakeisdamas per save perduodavo tinklo paketusmBw filtravimas buvo atliekamas tik iS

kliento puss ir filtruojant ACK paketus, kurie nepernesSa papihos informacijos. Programinis kodas

naudojantc program [12] pateiktas Zemiau:

tc filter add dev ethl parent ffff:0 protocol all prio 1 u32 match u32 \
Oxaf f0001 Oxffffffff at 16 classid ffff:0 police index 2 rate 12500bps \
burst 102400 npu 0 action drop/pass

tc filter add dev ethl parent ffff:0 protocol all prio 1 u32 match u32 \
0x0 Ox0 at O classid ffff:0 police index 3 rate 1lbps burst 1 action \
drop/ drop

Papildomai norint sumazinti galgnvélinima, bei wlinimo deviacijos padiéiima dél nustatyt
salygu ACK filtravimo, kompiuterio operacin sistema buvo nustatyta dirbti didesniu sisteminiu
dazniu. Tai padidino sistemos veikimo tikslumsumazino pakgtapdorojimo lailg.

Testavimo aplinka

Norint istirti kaip ACK filtravimas veikia TCP sggj jos stabilum bei spar buvo atlikti tyrimai
realiame tinkle. Testavimo tinklsudaé du galiniaijrenginiai — kompiuteriai: rinkmemapsikeitimo
(angl. File Transfare Protocol- FTP) serveris ir FTP klientas. Antrasis atlikaothen; failo
parsisiuntina iS FTP serverio. Tarp serverio ir kliento buvo darytas mazas duomemerdavimo
tinklas, kui sudaé Alcatel komutatorius ir Cisco tinklo marSruto peiuvas. FTP serveryje veilsu
TCP CUBIC persipildymo vengimo algoritmas.

ACK filtravimas buvo atliekamas tarpiniame kompiyje tarp FTP kliento ir Cisco marsruto
parinktuvo (15 pav.).
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15 pav. Tinklo schema

Perduodam duomem stekgjimui ir surinkimui buvo panaudotas komutatoriausortp
kopijavimas (angl.port monito). Komutatoriuje visi gaunami ir iSsigiami duomenys buvo
nukreipiamij duomem surinkimo kompiutgr Detali tinklo jrenginiy ir kompiuteryy konfigaracija
pateikta priede.

Norint sumazinti duomenpraradim ir linijjos persipildymy, TCP sparta buvo apribota ant FTP
serverio Ethernet tinkloasajos pasinaudojus programa. Ji suké ideal; TCP paket ribotuva, kuris
vélindavo, bet nedarydavo palepraradiny [13]. Kei¢iant <rate> parameirbuvo reguliuojama
duomen iSsiuntimo sparta bandant iSvengti TCP palogaradin.

tc qdi sc change dev ethO root tbf rate 90mbit burst 100kb | atency 10ms \
m nbur st 1540

Tokiu badu visi pakef praradimai ir TCP sesijos nestabilumaiégalatsirasti tik @l nustatyty

salygu ACK filtro veikimo arba marSruto parinktuvo.

6.2. ACK filtravimo jtaka TCP sesijos stabilumui

Norint nustatyti kokiataka turi ACK filtravimas TCP duomeapperdavimo spartai ir stabilumui,
pirmojo tyrimo metu buvo atliktas Zingsninis ACHtifavimo didinimas, filtruojant getartius ACK
paketus iS FTP klientp servej. Tokiu bidu buvo bandoma surasti maksimdiitravimo reikSng,
prie kurios TCP sesija vis dar veikia stabiliai.riiyo metu buvo atliekamas 400 MB laikmenos
persiuntimas iS FTP serverioklienta ir palaipsniui, kas 10 % buvo mazinamasgzgmtis ACK
srautas. Norint iSvengti linijos persipildymo irkedy praradiny maksimali TCP duomenissiuntimo

sparta iS FTP serverio buvo ribojama iki 90 Mbit/s.
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Siekiant, kad testavimo aplinkaith kuo artimesa realiam tinklui, tarp FTP serverio ir kliento
buvo sudarytas mazas duomeperdavimo tinklas i Cisco 881 marSruto parinktuvcAlcatel
Omnistack komutatoui

6.1 lentek. TCP ACK pakety skai¢iaus priklausomybé nuo ACK filtravimo vert és

TCP sparta, Mbit/s| FTP klientas, pps FTP serveris pps Grjztantys ACK, %
90 7456 2985 100
90 7455 2585 90
90 7456 2294 80
90 7456 2008 70
90 7455 1721 60
90 7447 1433 50
90 7461 1146 40
90 7460 860 30
90 7426 574 20
90 7426 287 10

Kaip matyti i$ pateikf tyrimo duomen (6.1 lentet), naudojant nustatytsalygu ACK filtravima
TCP sesijos grtartiy paket; skatius gali liti zenkliai sumazintas (iki 90 %) nedaratdkos TCP
sesijos stabilumo bei duomerperdavimo (siuéiamy paket;) spartai. Mazinant gttartiy ACK
paket; skatiy buvo sumazintas ir duomesrautas, sutaupant 1,4 Mbit/s tinklo pralaidos.

Didinant ACK filtravima daugiau nei 90 %, buvo pastéds TCP sesijos nestabilumas ir rySkus
spartos sumapmas. Atlikus gaui duomem analiz buvo nustatyta, kad TCP sesijos nestabilum
spartos sumajima sukelé virSytas RTO laikas duomersiungjo pusje, po kurio TCP sesija pereina
i pradire — SlowStart faz

RTO nurodo per kiek laiko TCP duomgsiungjas turi gauti patvirtinimo ACK paket Jei per
laika néra gaunamas ACK paketas, laikoma, kadystais duomanpaketas yra prarastas, o duomen
perdavimo linija yra persipildziusi. Tokiu atvejuCP sesijos greitis spaai nukrenta, o duomen
siungjas pereing pradirg — leto dickjimo (angl. Slow Start- SlowStart) faz. Bandant didinti TCP
duomem perdavimo spagtdél didelio ACK filtravimo jvyksta pakartotiniai RTO laiko virSijimai.
Norint nustatyti ar rySkus TCP ACK paketumazjimas nesuk&lé duomem praradiny ir TCP pakei
persiuntimo, buvo atliktas TCP segmesulyginimas (16 pav.). IS gautduomem matyti, kad visi
tyrimo atlikti matavimai yra identiski ir ACK fillivimas nesukelia TCP sesijos pakptaradiny ir

duomem persiuntimo.
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16 pav. TCP segment grafikas

Norint nustatyti ar ACK filtravimas yra susietas BOP sesijos sparta, tai yra, ar maksimali ACK
filtravimo procentirg reikSme yra vienoda prie skirtingTCP spani buvo atlikti papildomi matavimai
su skirtingomis TCP spartomis. Tam tikslui ant F§&verio tinklo gsajos, duoman iSsiuntimo
sparta buvo mazinama palaipsniui: 90 Mbit/s, 65 tigbi32 Mbit/s, 16 Mbit/s, 8 Mbit/s 4 Mbit/s ir
1 Mbit/s. Tai buvo atliekama pasinaudojémprograma.

tc qdi sc change dev ethO root thf rate 90mbit burst 100kb | atency 10nms \
m nbur st 1540

Su kiekviena sukonfigruota duomemn perdavimo sparta buvo bandoma iS naujo rasti meksi
stabilia ACK filtravimo riba, ties kuria TCP sesija vis dar iSlieka stabiliriio metu ACK filtravimo

procentire reikSne buvo didinama Zingsniukai, gauti duomenys paté&Rilentetje.
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6.2 lentek. TCP ACK filtravimas su Cisco 881 marSruto parinktuvas

Nenaudojant ACK filtravimo Naudojant ACK filtravim a
TCP . ) . ) Grjztantys
t FTP klientas, | FTP serveris | FTP klientas, | FTP serveris ACK . %
sparta, s S s S ’
Mbit/s pp PP pp PP
90 7462 2958 7449 286 10
65 5366 2395 5366 209 9
32 2632 1317 2633 104 8
16 1316 659 1316 52 8
8 658 329 658 26 8
329 164 329 13 8
1 83 41 82 3 7

Kaip matyti iS gaut duomen, ACK filtravimo lygis mazai skiriasi ir yra vidutiSkai 92 % prie
skirtingy TCP span. Tyrimo metu buvo pastéta, kad prie didesniTCP spari reikalingas didesnis
griztartiu ACK paket; skatius.

Visi tyrimai buvo daromi naudojant spartos ribojim@chanizm (angl. shaper —shaper), kuris
vélindavo TCP paketus, bety jneprarasdavo. Tai buvo daroma norint sukurti kastgvesa
perdavimo linia, kuri leisty geriau istirti nustatyt salygu ACK filtravimo mechanizrma [16, 17].
Taciau be duomen spartos ribojimo mechanizimaeSamo &linimo tinkle gali atsirasti papildomas
vélinimas &l tarpiniy tinklo jrenginy. Toctl naudojant skirting tinklo konfigaracija ir irang,
rezultatai gali skirtis. Norint taivertinti, tie patys matavimai buvo atlikti su Cis@é841 ir Zyxel

P2612HW marSruto parinktuvais.
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6.3 lentek. TCP ACK filtravimas su Cisco 881 marSruto parinktuvu

Nenaudojant ACK filtravimo Naudojant ACK filtravim g
TCP : : . : .y
sparta, FTP klientas, | FTP serveris | FTP klientas, | FTP serveris Grlztan(;[ys ACK,
Mbit/s PPsS PPsS PPS PPS Yo
90 7456 2993 7454 286 10
65 5366 2285 5366 209 9
32 2632 1317 2632 104 8
16 1317 578 1316 53 9
8 658 329 659 26 8
329 164 329 13 8
1 83 41 83 3 7

6.4 lentek. TCP ACK filtravimas su Zyxel P2612HW marSruto parinktuvu

Nenaudojant ACK filtravimo Naudojant ACK filtravim g
TCP sparta, | FTP klientas, | FTP serveris | FTP klientas, | FTP serveris Grijztantys
Mbit/s pps pps pps pps ACK, %
90 7456 2971 7456 286 10
65 5366 2377 5366 234 10
32 2633 1315 2632 117 9
16 1316 658 1316 53 8
8 658 329 658 26 8
329 164 329 13 8
1 83 41 83 3 7

Kaip matyti iS gaut rezultaty skirtingi marSruto parinktuvaineSa skirting vélinima, tatiau
maksimali ACK filtravimo reikSra kinta nezymiai.

6.3. ACK filtravimas su keliomis TCP sesijomis

Siuolaikiniai kompiuteriai ir tinklo serveriai vienmetu daZniausiai turi ne vigno keliolika ar
kelis Simtus aktywj TCP sesij. Kiekviena TCP sesija yra autonoraiir konkuruoja @l tinklo
iStekliy. Tockl kito tyrimo metu buvo tiriama, kaip nustaiytalygu ACK filtravimo mechanizmas

daroitaka keliy TCP sesii veikimui. Tam tikslui, kaip ir pirmojo tyrimo metbuvo naudojas Cisco
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881 marsruto parinktuvas tik papildomai bujjangtas antras kompiuteris ir su FTP klientu.
Papildomai buvo panaudotas komutatorius norintrggtjuidu FTP klientug ACK filtravimo jrengin.
Kadangi komutatoriausélinimas yra mazas ir jis beveik nepriklauso nuorapks tai manome, kad

jis ngneSa papildomodhinimo ir nepaketia tyrimo rezultai.
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17 pav. Tinklo schema su dvejais FTP klientais

Tyrimo metu buvo atliekamas duomeperdavimas iS serverioklienta, tik papildomai po laiko
T1 yra aktyvuojama antra FTP sesija. Nustatgilygu ACK filtravimas atliekamas atskirai
kiekvienai sesijai.

Tyrimo metu buvo atliekamas pakopinis ACK filtrawndidinimas, norint nustatyti maksimali
stabilia reikSng, prie kurios filtravimas nesukelia TCP sesijos takbdumy ar rySkaus spartos

sumazjimo. Gauti duomenys pateikti 6.5 lerdel.

6.5 lentek. Dviejy TCP ACK sesijy filtravimas su Cisco 881 marsruto parinktuvu

Nenaudojant ACK filtravimo Naudojant ACK filtravim a

s-gl)-grl':a, FTP Kklientas,| FTP serveris PiLrITi]gn't:JP Ar:(tlzgnigp Birédéas Grijztantys

Mbit/s Pps Pps ACK, pps | ACK, pps | srautas, pps ACK, %
90 8018 3533 100
90 8014 2500 566 566 1132 80
90 7455 1480 284 284 566 40
90 7455 740 142 142 284 20
90 7455 740 120 120 240 15
90 8016 370 71 71 142 10
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IS lentetje pateikty duomem matyti rySkus iSsiwtiamy ir gaunana paket skatiaus
padictjimas, ko nebuvo pirmo tyrimo metu su viena TCHjge3oks ACK ir TCP duomeanpaket;
skatiaus padidjimas yra paaiSkinamas tuo, kad dvi TCP sesijokunmoja &l perdavimo linijos ir
sukelia duomem praradimus. Tai padidina domgpersiuntina ir paket; skatiy tinkle. Nors ant FTP
serverio buvo naudojamas spartos ribojimo mechamszngiau jis nesugeba visiSkai panaikinti
paket; praradiny, nes dalisy yra prarandama marsruto parinktuve.

TCP ACK skatius padidjima lemia ir sumagusi apkrova tenkanti FTP klientams. Surijaz
apkrovai FTP klientas sugeba pemphai laika apdoroti gautus duomenis ir igsii ACK pakes. Tai
gerai matyti iS pirmo tyrimo metu gautduomem (6.2 lentet), kur su mazesmis perdavimo
spartomis TCP ACK paketskatius yra apytiksliai du kartus mazesnis uz TCP duameaket
skatiy.

IS gaut; duomem buvo nubraizytas duomemerdavimo spartos grafikas (18 pav.).
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18 pav. ACK filtravimas su keliomis TCP sesijomis

Kaip matyti iS gauto grafiko, dvi konkuruojiins TCP sesijos dazniai ne tik sukuria pastovius
paket; praradimus, bet ir duomerperdavimo linija yra dalinama netolygiai. Tai dagnreiskinys
pastebimas nefiltruotose TCP sesijose (19 pav.)priezastis gali @iti jvairas skirtumai kompiuteui
konfiguracijoje ir aparatrinéje dalyje, todl atsiranda nedidelisé¢linimo skirtumas, kuris ir sukuria
netolygy linijos pasidalinim. Reilkétu neuzmirsti, kad viena iS TCP paskir yra maksimalus tinklo

spartos iSnaudojimas, o ne tolygugppsidalinimas [3, 7].
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19 pav. TCP sesijos konkuravimas

[jungus nustatyt paramety ACK filtravima abiem TCP sesijom, buvo pastes TCP duomen
paket; skatiaus sumagimas. Padidinus ACK filtravim iki 60 % ir tik 40 % TCP ACK paket
pasiekus FTP senjgebendras TCP duomerpaket; skatius sumagjo ir susilygino su pirmo tyrimo
metu gautais duomenimis. Toks rySkus pakskatiaus sumagimas aiSkinamas tuo, kad ACK
filtravimas sumazina ACK srayttockl pailgéja TCP sesijos atsistatymas po pakptaradiny ir
atitolinamas naujas linijos perpildymas. Maksinsalstabilus ACK filtravimo lygis buvo pasiektas
prie 80 %, kai tik 20 % bendro ACK srauto pasiel@&TP serverir kiekvienai TCP sesijai tenka tik
10 % ACK srauto. Didinant ACK filtravimmdaugiau buvo pastebimas TCP sesgstabilumas, nors
kai kuriais matavimais buvo pasiektas 5 % ACK &imo lygis (kai abi TCP sesijos pradedamos

vienu metu).

6.4. ACK filtravimo jtaka vienai TCP sesijai

Nors ACK filtravimas stabiliai ir gerai veikia suena ar keliomis TCP sesijomis ¢iau nieko
néra zinoma kaip ACK filtravimas tuitakos dviem TCP sesijom, i$ kariik viena yra filtruojama.
Sumazindami ACK paket skatiy mes tiesiogiai sumaziname TCP sesijos konkurenomg
lyginant su nefiltruota TCP sesija. MaZesnis ACKaigkis padidina atsistatymo laikpo pakef
praradimy ir pailgina pradir léto didejimo faz.

Norint suzinoti ar minimali pradin ACK sparta garantuoja pakankamTCP sesijos
konkurencingura ir ar to uztenka, kad TCP sesija vaildtabiliai su nefiltruojama TCP sesija buvo

atlikti matavimai.
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Pasinaudojus esama tinklo schema (17 pav.), buikaattyrimas, kai ACK filtravimas buvo
vykdomas tik vienai TCP sesijai. Maksimalus ACHKrélvimo lygis buvo pasirinktas ties 90 % riba
(kuri laikoma stabili su viena ir dvejomis filtrtasmpomis TCP sesijomis).

Kaip matyti iS duomeu perdavimo grafiko (20 pav.), vienos TCP sesijttsaffimas pastebimai
sumazino sesijos duomeperdavimo spagt Naudojant maksimal— 90 % filtravimo paramedr yra
stebimas 30 % spartos skirtumas tarp filtruotgpraistos TCP sesijos.

2,4
2,04 TCP 1 duomenys
%)
& 1o /
e M
—
X TCP 1 duomenys
© 1,24 T
< - ! ACK 2 (100 %) __
o ) ) ) II \\:r‘\v\\ ~~~~~~~~ N e R 2 III/’—
|(;J AR T v
SR ACK 1 (10%)
0,4 Lo o)
0,0 "

20 25 30 35 40 45 50 55 60 65 70 75 80
t,s

20 pav. ACK filtravimo jtaka vienai TCP sesijai

Sig iSvady patvirtina ir kiti tyrimo metu gauti rezultataiak naudojant maksimal90 % ACK
filtravima, TCP sesijos greitis rySkiai suntgavo. Net ir tais atvejais kai prigfingiant ACK
filtravima, TCP sesija fidavo konkuruojanti (21 pav.). Tai tik patvirtinkedta hipotez, kad ryskiai
sumazinus ACK srautus, mes sumaziname TCP sesijdgikencij.
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21 pav. ACK filtravimo jtaka vienai TCP sesijai

Norint suSvelninti ACK filtravimo itaka, ir padidinti TCP sesijos konkurencinggmACK
filtravimo lygis buvo sumazintas iki 80 %, praleiait 20 % ACKj TCP server (22 pav.). Toks
sprendimas padidino TCP sesijos atstatymo igrekionkurencingura lyginant su nefiltruojama TCP
sesija. Kaip matyti 22 pav., gtey skirtumas tarp dvigj TCP sesij yra pakankamai mazas ir siekia

apytiksliai 13 %.
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22 pav. ACK filtravimo jtaka vienai TCP sesijai

Didinant praleidziam ACK paket; skatiy, spart; skirtumas tarp TCP sesigali bati dar daugiau

sumazintas, taip padidinant filtruojamos TCP sesfjonkurencingum
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6.5. TCP ACK filtravimas nehomogeninése aplinkose

Nors nustatyt salygu ACK filtravimas korektiSkai veikia ir sudinguose sglygose su dvejomis
TCP sesijomis i$ kuyi tik viena yra filtruojama, t@au visi atlikti tyrimai buvo atliekami idealioje
aplinkoje, kur paket praradimai ir ¢linimas buvo minimals ir kontroliuojami.

Daznas duomenperdavimo tinklas yra nehomogeninis, su pastovesskeéiancias parametrais.
Tokiuose tinkluose daznai TCP duomeperdavimo sparta yra ribojama ne spartos ribojimo
mechanizmu, bet panaudojant agresyvesistayy paramety ribotuva (angl.policer — policer). Toks
TCP duomen srauto greiio ribojimas sukelia didelius paketpraradimus ir padidina duomen
persiunting. Esant mazam é&linimui, TCP protokolas sugebaélksningai prisitaikyti prie toki
aplinkybiy ir pakankamai optimaliai iSnaudoti tinklo perdawvitspars.

Norint suzinoti ar ACK filtravimo mechanizmas gadekmingai veikti nehomogeniniuose
tinkluose ir optimaliai iSnaudoti tinklo iStekliubuvo atliktas tyrimas su dviem TCP sesijomis, i$
kuriy tik vieng buvo filtruojama. Norint sudaryti duometinijos persipildymus ir paketpraradimus
ant FTP serverio tinklogsajos buvo iSjungtas idealus spartos ribojimo meiznaas. Tai suké
papildomus tinklo persipildymus ir pakepraradimus. ACK filtravimo riba buvo parinkta ti86 %,

nes is praeit tyrimy parod gerus rezultatus.
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23 pav. TCP ACK filtravimas nehomogeniniuose terpse

Atliekant matavimus, pirma TCP sesija buvo sudaigté&FTP kliento, kurio grtantis ACK
srautas buvo filtruojamas ties 80 % riba. Po trurgiko T, tarpo buvo sudaryta antra TCP sesija i$
antrojo kompiuterio, kuris nebuvo filtruojamas. dhen; perdavimo grafike (23 pav.) matyti, kad

abi TCP sesijos buvo nepastovios ir pastoviai keaw &l perdavimo linijos. Dazni sparots
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pakitimai (,dryziai*) matomi grafike nurodo, kad dmnen;y perdavimo metu buvo daug paket
praradiny ir vyko pakartotinis persiuntimas.

IS gauty duomem galime teigti kad TCP sesija iSlieka stabili ironkurencinga
nehomogeniniuose aplinkose, kai TCP ACK filtravityigis nevirSija 80 %. Didesnis ACK filtravimo
dydis galimas tik pavieniuose TCP sesijose, kaida@@mo linija yra be paket praradiny ar

filtruojama tik viena TCP sesija.

6.6. ACK filtravimo jtaka trumpy sesijy spartai

Dauguma atliki tyrimy [9—-11] analizuoja kaip ACK filtravimo mechanizmdaro jtaka TCP
sesijos stabilum kai duomen siungjo langas (CWND) yra visiSkai atsidarir TCP sesija yra
persipildymo vengimo fage. Ta&iau didzioji dalis TCP sesij internete yra labai trumpos ir
neuztrunka daugiau nei sekgndokios TCP sesijos wisduomem siuntimo laik bana pradigje
fazéje, kai yra didinama duomeniSsiuntimo sparta. TCP sesijos augimo greitis Sitant fazje
tiesiogiai priklauso nuo gitartio ACK pakety skatius ir wlinimo. Filtruodami giztartius TCP
ACK paketus mes tiesiogiai maziname TCP spanpailginame sesijos laak

Norint nustatyti kaip ir kiek nustatytsalygy ACK filtravimas daroijtaka trumpoms TCP
sesijoms, buvo atlikti maZ informacijos laikmen perdavimai laike matavimai kiekvienkarta
matuojant pirmo ir paskutinio TCP paketogpnimo laikus. Pasinaudojus pirmo tyrimo sukurtaibest
aplinka buvo atlikti matavimai. Maksimali duomgissiuntimo sparta buvo ribojama iki 90 Mbit/s.
Nustatyt; salyguy ACK filtras buvo sukonfigruotas praleisti iki 20 % gitartiy ACK arba apytiksliai
570 pakei per sekungl Nors maksimali, nefiltruojama 570 ACK pakeper sekune sparta
garantuoja apytiksliai 12 Mbit/s spaiBlowStart fagje, kai ACK paketas yra sidiamas kiekvienam
antram TCP segmentui. Trumpose sesijose, kur dugrpersiuntimas yra milisekundgieilés, Si
verte gali bati daug mazesnir nesiekti 1 Mbit/s.

Kadangi TCP spartos augimas pragenfazje tiesiogiai priklauso nuo gaunanmpaket
skatiaus tai tyrimo metu buvo k#amas CBS parametras, kuris nurodo nusiadytygu ACK filtro

buferio dyd baitais.
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6.6 Duomenm siuntimo laiko priklausomybé nuo CBS parametro

Laikas, s
Laikmenos dydis x10 _ ) CBS 1, CBS 5,| CBS 10,| CBS 20,| CBS 100,
o Nefiltruojama
Baitais KB KB KB KB KB
1 0,0037 0,0047 0,0035 0,0047 0,0087 0,0087
2 0,0037 0,0037 0,0037 0,0037 0,0087 0,00837
5 0,004 0,004, 0,004 0,004 0,004 0,004
10 0,005 0,005/ 0,005 0,0057 0,0057 0,0057
20 0,0062 0,0062 0,0062 0,0062 0,0062 0,0062
50 0,009 0,009| 0,00¢ 0,0087 0,0087 0,0087
100 0,0132 0,2151 10,0219 0,0132 0,0132 0,013
200 0,0247 0,2258 0,0274 0,0217 0,0219 0,03
500 0,0482 0,2968 0,2526 0,0542 0,0499 0,0477
1000 0,0919 0,3475 0,3 0,2971 0,09147 0,0919
2000 0,1879 0,411 0,397 0,389 0,3883 0,1876
5000 0,4762 0,6911 0,6748 0,67p 0,6062 0,4759
10000 0,9572 1,208 1,1583 11,1586 1,1157 1,157

Kaip matyti Sio tyrimo metu gawtduomenm, egzistuoja ribia vert, nuo kurios TCP sparta arba
uztrukes laikas pastebimai padjd. Si ,ribine* verte priklauso nuo CBS parametro dydzio ir dant
ja mes galime pastumti ,ribii verte i mazesnj ar didesni laikmen; pus:.

Visais atliktais ACK filtravimo atvejais ryskus sitimo laiko padidjimas buvo sukeltassi RTO

laiko virSijimo. Tai suklé apytiksliai 0,2 s siuntimo laiko padiima. Didindami CBS parametr mes
didinome RTT ir RTO laikus, tadi atitoliname duomenpersiuntim.

1,4

1 —=— Nefiltruojma
121 —«-CBS1,KB

] -a-CBS5,KB

| —~-CBS 10,KB

0s{ <+ CBS20,KB

—» CBS 100, KB Ribiné vert

1,0

0,6

0,4+

0,24

0,04

16 32 64 128 256 512 1024 2048 4096 8192
Laikmenos dydis x10°, B

24 pav. Duomen laikmenos persiuntimy laikas
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IS tyrimo metu gauwt duomem matyti, kad ACK filtravimas sukelia TCP sesijosadps
sumazjima, kas yra nepageidaujama trumpesijy metu. Ta&iau ketiant CBS parameir mes
galime 3 ,ribine” verte pastumtii didesni ar mazesni laikmen; pus. T&iau didinant CBS vegt
reikéty neuzmirsti, kad tai padidina irchnima, kuris TCP sesijai yra nepageidaujamas parametras

kuris turi neigiamai poveikTCP spartai.

6.7. ACK filtravimas su skirtingais persipildymo vengimo algoritmais

Darbo metu visi atlikti tyrimai su TCP ir ACK filavimu, buvo atliekami su Linux FTP serveriu,
kuris veikia su CUBIC persikildymo vengimo algoritmTCP CUBIC algoritmas yra diegiamas
visus Linux OS, kaip tipinis persipildymo vengimtga@ritmas. T&iau be TCP CUBIC egzistuoja
daug kity persipildymo vengimo algoritm kurie nuolat tobéja ir yra ketiami pagal tinklo ir
sistemos poreikius [15].

Norint suzinoti ar ACK filtravimas dargraka kitiems TCP persipildymo vengimo algoriim
veikimui — TCP spagt buvo atlikti praktiniai matavimai. Pasinaudojasama tinklo schema, buvo
atiekamas 400 MB laikmenos atsisiuntimas iS séoveNorint kad matavimo rezultataittu
tikroviSkesni, duomenperdavimo linija buvo apribota iki 90 Mbit/s su hugpaket praradimu, o abu
tinklo elementai (FTP klientas ir serveris) veiki® p&iy perpildymo vengimo algoritmu.

Tyrimams buvo pasirinkti skirtingi persipildymo v@mo algoritmai:Vegas, Reno, HTCHr

atlikti du matavimai, sgungtu ir iSjungtu 80 % ACK filtru.

91 —— TCP HTCP filtr. 91 ——TCP Reno filtr.
—— TCP HTCP TCP HTCP ] ——TCPReno TCP Renc
8 o 8 /
» 71 g 74 \/ \/
& o
6 S 6
g : ~
X 54 = 51 j
8 TCP HTCP filt. (20 %) 5 TCP Renofilt. (20%)
Q 44 X 4
X I A A R
< i y a
Q 34 v N~ ! a 34 ‘(, -~ |
& TCP HTCP ACK ! O TCP ACK Reno |
E o 2- ! 21 TCP ACK Reno filt. (20%)
TCP HTCP ACK filt. (20 %) |
1 o 14 / .
0 AN U SN S S S S - o+ B B e
0 5 10 15 20 25 30 35 40 45 50 0 5 10 15 20 25 30 35 40 45 50
t,s t,s

25 pav. TCP HTCP (kairé) ir Reno(desire) algoritmai

IS gaut; rezultaty buvo nubraizyti grafikai (25 pav.) kuriuose atvinti TCP duomen
perdavimo sparta. Nors iS gauluomem matomas nedidelis pakeskatiaus praradimas, &au
didesni; spartos suma&gmuy nebuvo pasteia.

Atliekant identiSka tyrimai su TCRegasalgoritmu (26 pav.), buvo pastdhs ryskus spartos
sumazjimas. Toki spartos nukritira lemia algoritmo veikimo mechanizmas, kuris veikesiogiali

nuo giztartiy ACK paket; skatiaus.
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94 —— TCP Vegas filtr.
TCP Vegas TCP Vegas:

8- =

TCP Vegas

TCP paketai x19) pps

t, s

26 pav. TCPVegasalgoritmas

IS tyrimo gaut duomem matyti, kad ACK filtravimas gali veikti netik sudP CUBIC, bet ir su
kitais TCP persipildymo vengimo algoritmais. Nots BCP Vegasalgoritmu buvo matomas didelis
spartos sumajmas, t&iau reilkety pastebti, kad Sis algoritmas yra skirtas veikti pagalztarcius
ACK paketus [19, 20], o ne RTT laiko aksningai persisty segment skatiaus matavimus.
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7. ACK FILTRAVIMO ITAKA MARSRUTO PARINKTUVO
APKROVAI

Kaip zinoma tinklo marSruto parinktuvo apkrova ibggai priklauso nuo perduodapmpaket;
skatiaus (pps), bet dazniausiai ne nyalydzio [21-23]. Nagrigjant ACK filtravima buvo nustatyta,
kad stabilus ACK filtravimas galimas prie 80 %.ttks rySkus ACK paket sumagjimas tinkle
daZniai neturi Salutini efekiy ir gali stabiliai veikti ir su nefiltruojamomis TR sesijomis.

Siuo tyrimo metu bus bandoma rasti priklausomidyp ACK filtravimo ir marruto parinktuvo
CPU apkrovos, kaip ir kiek tinklo iSteklimes galime sutaupyti naudojant nustatgilygy ACK

filtravima.

7.1. ACK filtravimo jtaka marsruto parinktuvo apkrovai

Praktikoje nagrigjant marSruto parinktuvo apkrovos priklausomybe® rpakety skatiaus,
daZniausia yra remiamasi RFC 2544 dokumentu. Tigkiomo metu yra generuojamas UPD srautas ir
atliekamas apkrovos matavimas.

Miisy tyrimo metu yra nagrigjamas TCP protokolas, kuris prieSingai nei UDP gwiryptis ir
asimetrinis. TCP protokolo sparta tiesiogiai prilda ir nuo Kig tinklo paramety tokiy kaip
vélinimas, wlinimo deviacija bei paketpraradimai.

Norint nustatyti marSruto parinktuvo apkrovos paikbkomyk nuo TCP duomen perdavimo
spartos buvo atlikti tyrimai su skirtingaignginiais prie skirting perdavimo spaut[25, 26].

Tyrimo metu buvo pasirinkti trys skirtingi tinklo anSruto parinktuvai: Cisco 881, Cisco 1841 ir
Zyxel P2612HW. Kiekvienas iSujturéjo identiSky konfiguracija, 0 visi sisteminiai apkrovos
matavimai buvo atlikti SMTP protokolu. Spartos jpkeovos matavimai buvo atlikti ant esamo tinklo

schemos (27 pav.), tik papildomai buvo matuojamesmé#o parinktuvo apkrova SNMP protokolu.
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27 pav. Tinklo testavimo schema

Nors marSruto parinktuvo apkrova taip pat priklaursouo aktyviy TCP sesij skatiaus, t&iau

tyrimas buvo atliekamas su viena aktyvia TCP sesigaint iSlaikyti nesuétinga, kontroliuojana

testavimo aplink be pakai praradimy.
Pirmo tyrimo metu buvo atliktas pakopinis TCP spanmnaZzinimas, matuojant kaip TCP sparta

daroijtakairenginu apkrow. Gauti duomenys pateikti 7.1 lerdjel.

7.1 lentek. MarSruto parinktuvo apkrovos priklausomyb é nuo TCP spartos

Standartinis veikimas
. ) ) Cisco 881 Cisco 1841Zyxel P2612HW|
Sparta, Mbit/s|FTP klientas, pps FTP serveris pps

CPU% | CPU% CPU %
90 7462 2958 46 90 87
65 5366 2395 36 71 68
32 2632 1317 20 38 39
16 1316 659 12 20 27
8 658 329 8 10 22
329 164 6 5 19
1 83 41 4 1 15

IS tyrimo metu gaut rezultat; matyti, kad vig marsruty parinktuwy apkrova yra beveik tiesiska ir

priklauso nuo per juos persitiamy duomem — paket skatiaus. Prie mazesniTCP spari (28 pav.)
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pastebimas nedidelis netiesiSkumas, kuris galraat$i ctl vidiniu marSruto parinktuvo sistemini

procesi (SNMP protokal uzklausos, vidiés sistemids pertrauktys).

9ol —=— Cisco 881
—e— Cisco 1841
—a— Zyxel P2612HW

o O

CPU apkrova, %
w b OO0 O N
o O

o

TCP greitaveika, Mbit/s

28 pav. Marsruto parinktuvo CPU apkrova nuo TCP spatos

Zinant, jog skirtingos spartos generuoja skirtingpkrovas, buvo atlikti pakartotiniai tyrimai su
jungtu 80 % ACK filtravimo mechanizmu ir iSmatuotagkrovos. 1S duomenpateikt; 7.2 lentetje

matyti rySkus sumajmas visuose tirtuosgenginiuose, kaip ir buvo tikimasi.

7.2 lentek. MarSruto parinktuvo apkrova naudojant ACK filtrav ima

Naudojant ACK filtravim a
TCP , , Cisco 881 Cisco 1841Zyxel P2612HW,|
_ |FTP klientas, pps FTP serveris pps
sparta, Mbit/s CPU,% | CPU,% CPU, %
90 7462 2958 29 68 77
65 5366 2395 22 49 59
32 2632 1317 14 25 37
16 1316 659 8 13 25
658 329 6 7 19
329 164 5 4 18
83 41 4 1 15

Nors apkrovos sumagmas matomas visuose trijuogenginiuose, tdau paskaiiavus teorig ir

prakting apkrow, kuria turétume gauti naudojant ACK filtravisp matomas netolygumas (29
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paveikstlis A). Sis skirtumas atsirandaéld skirtingy aparairiniy ir programini skirtumy

skirtinguose marsrytparinktuvuose [27, 28].

A B
90 - 24
—=— Cisco 881 22] —=— Cisco 881

804 --e- Teorinis Cisco 881 ] . /

20] —— Cisco 1841 £ 204 —* Cisco 1841
O\O' --v- Teorinis Cisco 1841 @ 18+ Zyxel P2612HW //
G 60 —<— Zyxel P2612HW E 16
© rn] --»- Teorinis Zyxel P2612HW £ 144
£ 50 2
g o 12
S a0 2 10
a
o 30 o 84

X
201 g S‘
S 4]
10+ 6 2]
0 T T T T T T 0 T T T T T T T T T
0 10 20 30 40 50 60 70 80 90 0 10 20 30 40 50 60 70 80 90 100
TCP greitaveika, Mbit/s TCP greitaveika, Mbit/s

29 pav. ACK filtravimo jtaka marSruto parinktuvo apkrovai

IS procentigs iSraiSkos (29 paveikdis B), yra gerai matoma, kad idealiausiai tepmmode]
atitinka Cisco 881 marSruto parinktuvas. Jo praocéntraiSka galiam laikyti tiesiSka, lyginant su
kitais marsruto parinktuvais.

Norint geriau istirti CPU apkrovos priklausongybuo ACK filtravimo lygio ir TCP spartos, buvo
atlikti skirtingi matavimai su Cisco 881 marsSrutaripktuvu. Tyrimo metu buvo naudojamas idealus
tinklo ribotuvas, kuris keit TCP duomen perdavimo spagt ACK filtravimo vergé buvo keéiama

nuo 0 % iki 80 %, kiekvienkarta matuojant marsSrutizatoriaus apkrova.
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30 pav. Apkrovos priklausomyk® nuo ACK filtravimo
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IS tyrimo metu gauwt duomem buvo nubraizytas apkrovos sumgo priklausomyks grafikas
nuo ACK filtravimo lygio (30 pav.). Jis parodo kiedtsteminy iStekliy galima sutaupyti marSruto
parinktuve (Cisco 881 ), naudojantis wankita ACK filtravimo vert prie skirtingt TCP perdavimo
spart;.

Esant teoriniam 100 % CPU apkrovai (kas laikomataisi&a marSruto parinktuvo darbine
aplinka), naudojant maksimalB0 % ACK filtravima, apkrova gali bti sumazinta net 35 % (iki
stabilios, darbias apkrovos). Naudojat nustatysalygu ACK filtravima, praktiSkai imanoma

sutaupyti sisteminius marsruto parinktuvo iStekhnisa padidinti tinklo pralaidnet iki 35 %.
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8. APIBENDRINIMAS. ISVADOS

Magistro darbe nagréjamas transportinio lygmens duonmaeperdavimo TCP protokolas ir jo
funkcijos. Pirmoje darbo dalyje trumpai apzvelgtagpndiniai protokolo laukai, yj reikSnes,
iISanalizuoti pagrindiniai mechanizmai ir algoritm&urie naudojami &mingam duomewn
perdavimui. Trumpai aptartos pagrinésn problemos ir ftkumai, su kuriomis susiduria TCP
protokolas. Viena i$ problegryra per daznas ACK pakegeneravimas.

Antroje darbo dalyje trumpai apzvelgti TCP ACK i@ mazinimo mechanizmai ifidai, kaip
alternatyva esamiems sprendimams, buvo thdas visiSkai naujas — nustaiytsalygu ACK
filtravimo mechanizmas. Be esanACK filtravimo panaudojimo galimyhi pasiilytos naujos Sio
mechanizmo pritaikymo galimyb praktikoje. Kai ACK filtravimas yra naudojamasnsirincse,
dideks spartos perdavimo linijose, norint sumazinti it@ixpir galiniy tinklo jrenginiy (ugniasien,
marsruto parinktuy, serven ir t.t.) apkrow. Siekiant patikrinti Sias hipotezes, realiame daam
perdavimo tinkle atlikti praktiniai tyrimai. Remiig tyrimo metu gautais rezultatais suformuluotos
Sios iSvados (magistro &):

1. TCP ACK filtravimo mechanizmas, it@koja TCP sesijos spartos ir stabilumo, galima
sekmingai filtruoti net iki 80 % grtartiy ACK paket;. Didinat ACK filtravima virs 85-90 %
pastebimas TCP sesijos nestabilumas ir rySkusaspaumagimas. Tai atsitinka & virsyto
TCP RTO laiko;

2. ACK filtravimas skmingai veikia net tik su viena TCP sesija, betsir keliomis TCP
sesijomis, nepriklausomai ar ACK filtravimas nawdops visose ar tik vienoje TCP sesij
Pazynttina, kad filtruojama(-os) TCP sesija iSlieka kordacinga kit sesij; atzvilgiu;

3. Didziausiajtaka TCP duomepperdavimo spartai naudojant nustatgilygy ACK filtravima
yra pastebima trumpTCP sesij metu, kai duoman siuntimo langas yra nepakankamai
.2atsidags“. TCP sesijos siuntimo laikas tiesiogiai priklausuo CBS parametro ir
persiurgiamos laikmenos, duomerkiekio. Kekiant CBS ver, ribing paketo dydzio veét
gali bati pakeistag mazesni ar didesni laikmen; pus;;

4. ACK filtravimo mechanizmasskmingai veikti netik su TCP CUBIC, bet ir kitaisrmgeildymo
vengimo {Vegas HTCP) algoritmais;

5. MarSruto parinktuvo apkrova yra tiesimr priklauso nuo paket skatiaus per sekunrgd
Did¢jant TCP perdavimo spartai, vis didgstuomem perteklyy generuoja TCP ACK
paketai, kurie sukelia nereikalipgapkrory marsSruto parinktuvui. Norint sumazinti §
duomenm perteklyy ir atlaisvinti marSruto parinktuvo isteklius, ACHltravimas gali Hiti

naudojamas;
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6. Efektyviai naudojant ACK filtravimo mechaniammarSruto parinktuvo apkrova galima
sekmingai sumazinta iki 32 % nuo esamos maksimalioscgntires apkrovos veés.
MarsSruto parinktuvo apkrovos sunggithas yra netiesinis ir priklauso nuo pragrapkrovos
lygio bei ACK filtravimo verés. Veikiant marSruto parinktuvui ties 60 % CPU apkr
pritaikius maksimaj stabily ACK filtravimo lygi (80 %), CPU apkrova gali sumni iki
40 %. Td&iau prie 10 % apkrovos bus gautas tik 25 % apks®ronagjimas, t.y. iki 8 %.

Apibendrinant darbo rezultatus réfl pastebti, kad jprastomis tinklo veikimo gygomis ACK

filtravimo mechanizmas nedaritakos TCP sesijos stabilumui bei spartai ir gaimiai padidinti

tinklo bei ju irenginy efektyvuna. O lankstus ir lengvas realizavimo mechanizmaslaij lengvai
pritaikyti praktikoje.
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Introduction Moreover, TCP is mainly used in Internet for bulk
traffic (HTTP, FTP, SMTP, IMAP, and etc) [8]. Bulk
Nowadays with growth of data traffic, it is essahti traffic sources are sending large packets in onectibn
to control channel congestion efficiently in Intetnfor  only [9]. Therefore, uplink traffic is composed ehort
successful utilizing network resources (routersitdwes, packets as showed in [4]. In such conditions, esiaped
links, and etc). The main protocol for current atije is  Ethernet frame with TCP message without data (@K
Transport Control Protocol (TCP) today. It is rbl@ flag and number) is 64 Bytes, not including theapnble.
connection-oriented protocol, which implements tiosv The poor performance of short frame traffic is well
control on heterogeneous network by means of anglid known and analyzed in detail [10], and [11]. This
window, congestion avoidance, and acknowledgmendegradation occurs for two reasons: technological
mechanisms, simultaneously. TCP runs over morear&tw expenditures [7] and routers CPU overload [12]. Tast
technologies than any other protocol and provides t concerns to the fact that router CPU load dependhen
highest degree of interoperability. packet rate and not to the packet length [13].diésr, that
The main problem with TCP is that typical protocolon high speed networks this is observable bett&j. [1
implementations (RFC 3782) are successful at loeedp Therefore, with growth of bandwidth the TCP ACK
(up to 100 Mbps) but it is unfit for high speed wetks message rate is increasing too. For a large nuoftsort
due to slow grow-up of congestion window, and poolpackets in traffic more efficient routers will beeded.
evaluation of upper bound of the channel [1]. THs Hereby, in following situation the routers with sl€CPUs
because the congestion window growth functio'¢t) has  will become bottlenecks and will lead to the degtauh of
square features on initial phase (RFC 2581) an@émitp network performance too. The critical thresholdraditer
on channel delay: if latency is high, the congestiondow  stability is ~ 45-50% of CPU load [14].
growth rate will be low. To eliminate the following One of the ways to increase performance in modern
drawback, many TCP congestion control algorithmsewe high speed networks is by lowering the number oPTC
developed. Most common, oriented for large voluraes ACK messages. This can be done through ACK filterin
data transfers, are the following: HSTCP (RFC 36#8Bt mechanism [15], which is well known and used in

(RFC 3782), STCP (RFC 3286), Cubic [2]. asymmetric and wireless networks environments [Ef],
All of these versions also rely on end-to-end ACK[6], but is considered to be inconsistent with Tiez#fic.
and congestion window [3], but general differensehiat The aim of current paper is to find, how ACK

W(t) is cubic-root on initial phase and depends omlate filtering can influence the TCP functionality, artbw
marginally, comparing with typical versions. The significant number of TCP ACK messages affects the
congestion window growth is defined in real-timedan performance of the network channel — chain of thears.
depends on last congestion event — received ACKIf2]

other words, the sender is allowed to increas@ @ data TCP acknowledgment mechanism

rate for each incoming ACK. As a result, unhampered

transmission of ACK for successful flow controlvery The acknowledgement mechanism is at the heart of
important, and any ACK rate suspension can inflecthe ~ TCP and relies on demand for the receiver to convate
TCP functionality and performance [4], [5], and.[6] with the sender by sending back an ACK as it rexeiv

In consequence, the growth of network bandwidth iglata. TCP uses a cumulative ACK technique (RFC .813)
coherent with ACK message rate on the following TCPThe ACK number field in a TCP message header redeiv
operational scheme. When the network capacity 9y the sender indicates that all bytes of data eéuence
increasing, the ACK rate on the channel is increpspo. numbers less than that value have been successfully
So, in high speed network we have another unddsirabreceived (ACK'ed) by the destination applicatiorig(E.
feature — growth of technological expenditures [7]. segmentsiatal, datazandackl, ack®
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R Layer 3 network ~ TCP | The TCP data message retransmission can occur
receiver sender because of two main reasons [16]: after expiratidn
’M 1 retransmission timer (RFC 813) and after receivimge

| = or more duplicated ACK (Fig. Bck3 ack4 ack9. In first

T T e —— e _ sk [T case the retransmission timer expires when no rew ig

> acknowledged for a set of threshold time (RFC 2581)
— 3 The retransmission timeoutgf) is taken as a loss

tdata

fack

k7T 2 indication, and it triggers retransmission of the
- unacknowledged segments. The threshold time during
which the confirming ACK message must be receiged i

5

§ e data3(256-51) g L

s w i trro =trrr +4- Oger (3)

S 5 Frm ey pee oS psan g £ g . |

.% LT _%“f*‘; z ® where tgrr is the average of time of successful TCP
S g ‘_;. ------ e —— Ll % message transmission (Fig. thir measurementskyrr —

$ 7 =T mmm2bey N o the root-mean-square of deviation @f-.

-~ — == »/; If during tryo the ACK is not received, the data
| Re‘ransm‘ss‘ondata6(513-1023*) ! segments loss will be detected and the TCP senitlesety
4—— _______ ack6(Sm),// 2?2;1_)” W(tx to 1 segment (RFC 2988); sintgo indicate that

> e~ T channel utilization has changed dramatically [16].

t T TTe=s L) t-* Second reason occurs after receiving three or more
ey rers duplicated ACK [16]. As shown in Figure 1 the megsa

— E— data4was lost. The TCP receiver accepts messdg&s3
Fig. 1. TCP operation and acknowledgment mechanism diagramdata datag and so on (Fig.1.), but ndata4 Theack4
ack5with same ACK number 512 were sent for received
Normally TCP does not send an ACK the instant itmessages. After duplicated ACK is detected, the
receives data. It delays ACK (RFC 2581), hopindghdwe transmitter waits fotgro to expire. TCP does not yet know
data going in the same direction. A typical TCPsudelay whether a duplicate ACK is caused by a loss or just
of 200 ms and sends ACK for every other data messagreordering of segments. TCP sender waits the tinéju
However, there is not much TCP traffic with bidiieoal and assumes that if there is just a reorderinglitnet get
data flows in Internet [8]. Delayed ACK is usabte in  ACK with number 512 anymore. However, after a while
interactive applications (Telnet, SSH, and etcly ¢@]. third duplicated ACK is received in a rowdk9. It is a
The TCP sender’s uses ACK to estimate how mucktrong indication that segments have been lost. TCP
data can be outstanding in the network without ptck performs retransmission of segments 513-1023 dathg
being lost in routers queues. For this purposesésua without waiting for atrro to expire. After this the sender
congestion window, which growth functioN(t) depends maintains the number of outstanding segments bgisgn
on the feedback sender gets from the network thrahg a new segment for each incoming ACK (1}. should be
received ACK. After initializing the TCP senderalowed noted that only retransmission of identified ag [disned-

to increase th&V(t) for each incoming ACK . out) TCP segments, are implemented in the "contieela
In this paper for research we use TCP Cubic wexe thTCP versions (RFC 3517). Meanwhile, in "aggressive"
congestion window idetermined by function [2]: TCP implementation after the loss, all unacknowstig

s messages are retransmitted [16].
W(t . The TCP contains only a general assertion that data
W(t)e =C(t_3()cn;ax,8j W)’ @) should be acknowledged promptly, but gives no more
specific indication as to how quickly and as hoaqfiently
whereC is a scaling factort [s] — the elapsed time from an ACK must be sent. In RFC’s clearly is indicateujt
the last window reduction\V(t)nay [bytes] — the maximal current mechanism must maintain two very important
window size before the last reductiofi;— a constant functions: to prevent data retransmission, andoas s

multiplication decrease factor applied ff(ty reduction ~ Possible to make ACK to permitting further datéeosent.

to minimal at the time of loss evert WV (thay) [2]: In addition to this argument, the fact that ACK sege are
very important in the initial phase (1) of datansmission
W(t) i = W) pax = B -W(1) - (2)  and the fact that rate of ACK rely on data rategisents

, _loss due to receiving 3 or more duplicated ACK) and
Consequently, the ACK reception for TCP sender i$gnnot be less thantd/o (3), must be evaluated.
very important process. Especially at initial phasbere

growth of W(t) is very intense [2] and ACK loss can lead ACK filtering technique

to degradation of the congestion window to its miali

value. Meanwhile, on phase whe#Wt) is close or equal The concept of ACK filtering was discussed well in
to maximal value W(tna growth becomes minimal (2) [15]. The idea is fairly simple. When router ne¢dssend
and congestion event becomes less important. trctise,  the current ACK, it scans queue for any early TGEKAIf
ACK is mainly used for detection of data messags lEnd ACK already exist in the queue, simply drop therfobea
this is a second very important function of the TCPgqueuing the new ACK. Since acknowledgments are
acknowledgment mechanism (RFC 813). cumulative, the newest one obsoletes all older ASK,
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there's no need for more than one per connectiendo be In current network the following equipment has been
in the queue. Dropping old ACK when a new one isused: PCO as FTP server — the transmitter of d&tB T
queued means there would never be more than one AGKessages, and PC1 (PC2) as FTP client — receivECBf
on the queue at any time, so this is pretty muehstime as data messages (TCP ACK sender), the transpareetrieth
replacing the earlier ACK with the newer one. bridge — BR, target router — R, and additional eout RO

In the same reference [15] the main drawbacks ofCisco 881) as well. For experiments two routers of
ACK filtering were reviewed. It is noted that ACK different generations Cisco 881 and Cisco 1841 wsgsl.
clocking scheme, which for both drop and congestiomhe main difference between them is CPU power. All
control is used, with the ACK filtering can be deyed. devices were connected with 100 Mbps Ethernet links
The current propositions are compelling. Howevéie t (100BaseTx). The ACK filtering was implemented oR B
discussed apprehensions can be challenged witlmargs  device. It has been created on Linux based (2.&eB2el)
of [4], where the TCP performance in the asymmdimics  PC with Ethernet bridging brctl> application. This tool
was analyzed. It is shown that asymmetry affeatsTt@P  was taken because Linux bridging is faster, workiagple
performance, because it relies on feedback of catimel switch, and don't make significant impact to flow
ACK from the receiver. In addition, typical TCP A&CK  parameters comparing with routing.
clocked, so the arrivals of ACK on the reverse clehn The ACK filtering has been pursued only in one
have significant effects on the forward channebtighput.  direction from PC1 to PCO, whereas in oppositedtiiva
In the networks with bandwidth asymmetry the ACKthe traffic passed through BR without any altenaicACK
filtering can work well. This improves the forwafCP filtering was based on exact frame rate controlhwit
throughput and the fairness of competing connestionCommitted Information Rate (CIR) and Committed Burs
greatly. In paper ACK filtering was modeled on Opne Size (CBS=5 kB). The last one was used to avoid

Work [5] presents a quite similar study. Analysfs o degradation of congestion window on initial grovpthase
unfairness problem between TCP upstream data arl AC(1). Filtering was made usingtee application, which
downstream on the unevenly shared wireless chaisnel drop/policed ACK messages if it exceeds specifigté.r
provided. It is shown that ACK filtering increas882.11 The scripting code of ACK filtering is shown in kig 3.
channel utilization without any dependencetg (3).

The extensive simulations with ACK filtering in [6]
were proposed. It is demonstrated that lowering ACK 02 tc filter add dev ethl parent ffff:0
number can improved TCP performance significantly: protocol all prio 1 u3z mateh u32

01 tc gdisc add dev ethl ingress

0xaff0001 Oxffffffff at 16 classid

achieving up to 25% gain in chaiq netwprks and 36% FEFF:0 police index 2 rate 12500bps
complex grid network, compare with typical TCP.work burst 102400 mpu 0 action drop/pass
the ACK filtering motivation follows from fact thaghort 03 tc filter add dev ethl parent ffff:0
ACK messages consume channel capacity comparable to protocol all prio 1 u32 match u32
data packets when the transmission is high rate. 0x0 0x0 at 0 classid ffff:0 police
index 3 rate lbps burst 1 action

The methodology of experiments drop/drop

Fig. 3. Scripting source dft policing

In order to find out, what real influence the ACK
filtering makes to the TCP functionality and hovaitects
the performance of the network channel devicestiérsy

The second router (RO) has been used on purpose to
keep more realistic IP based network with all nogitand

an experiments were performed. For this reasornridhe swtihing functionglities. Thg target router parégne
network with IP routing, and TCP session betweem tw during the expgrlments with SNM.P protocol were
independent nodes (PCO and PC1/PC2, Linux 0S,2.6.3 collected throw independent router interface. Fatad
kernel. and TCP Cubic version enabled’[2]) Werat(émi transmissions the FTP application has been usedllIn

The structure of network is presented in Figure 2. experimental iterations file of 400 MB size was
P 9 transferred. The data speed was controlled on FFTI® (

TCP messages with data server) with 4c> script, which shaped to desirable speed
FTP server W FTPclient1  without packet loss (delay of traffic only). Forighroken
PCo- > “‘E_"'j\ PCl Bucket Filtering — TBF (RFC 5624) was used.
|:| i TCP messages with ACK of data Q

oo > | Performance evaluation experiments
L K___ o G/ /I Y

T T T The target of first experiment scenario was to find

el : how the ACK filtering can influence the TCP perfemnce
{ 100BgseTx N ACKfillter T and data transfer integrity. For this, a file o040B size
RO R gy . BR L2bridge from PCO to PC1 was repeatedly transferred (Fig.@n
! oo J the each iteration the ACK filtering rate (0%, 2046%,
60%, and 80%; values of the maximal ACK rate withou

100BaseTx

Target filtering) was changed.
router 100BaseTx . . .
. As shown in Figure 4 TCP message rate for entire
FTP client 2 . . K .
PC2 period was stable in all iterations. The growthnmadssage
== rate (1) is high and equal at all ACK drop valuesepts
Fig. 2. Structure of network used in experiments up to ~3s). This occurred because of two reaséff: of
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used TCP version slightly dependso (3) and ACK
filtering is activated only after CBS is exceededhen the
W(t)e=W(t)nax (1). At the end of transfer we have “decline”
— the finish of data transfer.

L L L L — T T T T T T T

TCP DATA

1

1

1

no ACK drop

20% ACK drop
40% ACK drop
60% ACK drop 7, i

B B e )
80% ACK drop Now

41 412 414 416 41.8 42
t,s

Fig. 4. TCP messages rate during file transmission fapuar

ACK drop values

The result shows that ACK filtering does not affect

data transfers of single TCP session. We obserhet t

transfer remains stable for up to 80% of ACK drops.

However, if losses are above 85% the ACK rate besom
less than 1470 (3), and data rate degrades fatally.

4295_: T T T T T T T T L

iy
o
~
»

TCP DATA (TCP & App. layers)

N
o
®

20% ACK drop

no ACK drop

o
i

P
i

TCP segments, Bytes X10

Fig. 5. Cumulative growth of TCP segments count duringj fil
transmission for various ACK drop values

The comparison of cumulative TCP segments (counﬁj 301

of segments on TCP layer) and FTP bytes (counat dn
FTP layer) rates during period) (of file transfer is
presented in Figure 5. It is shown that on FTP &G
layers (lines are coincident) the same amount tdswas
received at any given time period. Consequentlyisit
possible to do the suggestion, that count of dafeid
ACK and TCP data retransmissions (3) are not irsgea
respectively (Fig. ltrrr=tgaittack iS less therttzro).

The second experiment goal was to find what kind of 3
influence cumulative ACK mechanism has on network ok

equipment performance. For this purpose a filesfiemof

400 MB, was performed and CPU load of router (Cisco

881, Cisco 1841) was measured (Fig. 2.). The exygaris
were performed at various data rates (1, 4, 8,326,65,

and 90 Mbps) in scenarios with and without filtgriend in
scenario when 80% of ACK is filtered.

As shown in Figure 6 the CPU load is decreasing
when the ACK filtering is used. The same situatisn
observable for both routers. It is clear that ressdb not
depend on router type and amount of data in TCRages
It depends on amount of processed packets by therro
CPU. This is confirming the results presented i8][1
Moreover, in Fig. 6 is observable that CPU loadizaiion
is linear, and depends on frame rate: if the TCR date
increases, the ACK rate is increasing too. Thetfans of
the CPU load curves are quite similar for both ecsit The
difference is only in designed CPU's power.

100 T T T T T T T T T T T T T T T T T
—m=— Cisco 881, Without ACK drop N
| —e-Cisco 881, With ACK drop -
80 -4~ Cisco 1841, Without ACK drop -
—v-- Cisco 1841, With ACK drop
L ] v
T 60 T
o
|
2
3 40+
20

70 80

40 50 60
TCP goodput, Mbps

90

Fig. 6. Target routers CPU load for various FTP traffier@fCP
goodput) when 80 % ACK is dropped

The relation between target router performance and
CPU load is shown in Figure 7. Performance increase
should be understood as relative CPU load reduction
caused by employing of ACK filtering. With ACK drayf
80% the performance can be increased by 30%, camgpar
with case when CPU load is 25%, and ACK filterisghbt
used. Meanwhile, if we have the CPU load of 60%rémo
than routers overload threshold [13]) with 80% ofk
drop we can increase the performance by 32%. Inmea
that in current situation CPU load will be apprdf%.

O\O 35_ T T T T T T Top T T T T T T T T T T
- .
% ] e RC¥
[&]
£ 25- |
q’ <4
=7 Ny R
520, oo ACK TR ooomommm ]
£ e
S154 [ .77 A
IR L JR———
Q P
’5 104 I/ Pt ]
s 20% ACK drop
o 5 e i A
e
. no ACK drop
10 20 30 40 50 60 70 80 9000

CPU Load, %

Fig. 7. Performance increase on target router CPU load for
various ACK drop values
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The third experiment issue was to find how the ACK The dependence of cumulative data during two file
filtering can influence two concurrent and indepemd transmissions is shown in Figure 9. It can be seen thhat bo
TCP sessions. During investigation the PCO was @sed sessions collect messages well in TCP layer and in
FTP server and PC1/PC2 - as FTP clients. With @&k  application layer (Fig.1.). It means that TCP goodput
session the 400 MB files were transferred. The ACK(transmitted data to upper layer) of both sessions ase cl

filtering was performed on both sessions simultaisgo to maximal, while the count of duplicated ACK is minimal
High interoperability of TCP defines whether a

94 41  protocol is fair to other TCP versions. Therefores it’
5] ] important to find how unfairly the ACK filtering affects
o 1 L1 e most common TCP. For this purpose the fourth experiment
g 7-_ TCP 1, DATA 1 was performeo_l. The scenario was the same as in previous,
S / ] only the ACK filtering for one session and the PCO without
o shaping were used (Fig. 2.).
% 5- B T T T T T T T T T T T T T T T T
2 9 1
Q 4- Ko 2 S R Y ACPLEV URIIPENIRIOLN I GOSN SRS, VN R O 7 . i
IS N 1 84 YWY TCP 1, DATA 1
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Fig. 8. TCP message rate during two files transmissioth bo E 3'_ .' ™ TCP 2. DATA ', i
sessions with 80% of ACK drops. 8 2_. : ACK1 ' ACK2 (no drop) | 4
The dependence of two TCP sessions message rate1- ;'(d'ngO%) 1
during file transmissions is presented In Figure 8. Graph frotimnng
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clearly shows that both independent sessions remain 5 10
concurrent and divide channel almost equally. In fact, this t s
cannot be so, because TCP abjective is channel u““zatloEig. 10. TCP message rate during two files transmission: one

and not equal channel sharing (QoS function). At 3s, as | . ; .

. . . . . ! ssion without ACK drop, and other with 80% of dro
situation with one session (Fig. 4), the TCP1 begins to on withot P W ° P
increase the message rate according/{tc (1). While at The dependence of message rate of two TCP sessions
6s TCP2 session is starting too, and about 9s the messayefile transmissions time is presented in Figure 1@p6

rate of both sessions becomes appr&gp1~ 44Mbps; shows that both sessions divide channel almost equally as

Rrcp2~ 49Mbps;Rrcp~ 93Mbps. While the TCP1 session IN previous scenario. The insignificant unfairness between
is degraded due to congestion (2). sessions was observed. But this is typical case fair re

network. To understand unfairness better, the extensive

429.504 analysis must be done with various TCP versions. And this
Sho7 37: is the main issue of future investigations.
2107.
0 e .
L 684] Conclusions
m
I In current work the investigation of TCP functions
s ] and ACK filtering was presented. It is shown that TCP
£ 1es congestion window and acknowledgment mechanism are
7] 3 dependent processes with common variables. Therefore,
% 0.424 the growth of network bandwidth is coherent with ACK
= 3 rate: when the network capacity is increasing, the ACK
0.104 rate on channel is increasing too. This leads to network
equipment CPU performance degradation. To resolve this
0 weakness the usage of ACK filtering was proposed.

_ _ o The experiments were performed to find how
Fig. 9. Cumulative growth of TCP segments count during®eo  sjgnjficantly number of ACK affects the router CPU and
transmission: both sessions with 80% of ACK drops how impact of ACK filtering can influence the TCP

After 78s the TCP1 rate is decreasing since finishingunctionality and performance. We conclude that:

of file transfer, while the TCP2 conversely starts tongro 1. ACK filtering does not significantly affect the
up rate (1). At 81s TCP2 is finishing transfer t@urrent ~ TCP data transfer in normal network conditions. The TCP

fine competition between two independent session’s shoWlata transfer remains stable for up to 80% of ACKpdro
that both of them from TCP point of view are working However, if losses are above 85% the ACK rate becomes

well, and the ACK filtering does not make significant!ess than 14ro, and session is terminating immediately.
influence on TCP stability in current conditions.
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With growth of Internet traffic, the efficient usagf congestion control in heterogeneous netwarlkssential to successful
utilizing resources. The main protocol for thatgmses is TCP which relies on end-to-end acknowledggrand maintains a congestion
window. The ACK mechanism is at the heart of TCRhla paper the detailed analysis of ACK mechaniametions and possibilities
to reduce the ACK message count with ACK filteringevperformed. The presented results of experimeitiisreal network are
shows that router performance, without any conatderinfluence to TCP functionality can be signifitig increased when the ACK
filtering is used. lll. 10, bibl. 16 (in Englishbstracts in English, Russian and Lithuanian).
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ITpu yBenuuenun MuTepHet Tpaduka 3¢ pexTuBHOE ynpapieHne Neperpy3kaMi B FeTepOreHHBIX CETAX SBIACTCS OCHOBHOM
HPUMETOH YCIIELIHOTO KCIO0b30BaHus pecypcoB. TCPsBisercs Hanbosee HOIXOAAIINM IIPOTOKOJIOM JUIsl 3TUX LieJIei, KOTOPBIH, pH
HOMOIIY MEXaHU3MAa MOATBEPKICHUS U JITOPUTMA OKHA NEPEHIOJIHEHUS peaIn3yeT Haq&KHYIO epeiady JaHHbIX. MeXaHu3M
HOATBEP)KACHUS ABIAETCsl OCHOBHBIM B TCP.B 3T0ii cTaThe AeTanbHO aHANMU3UPYIOTCS QYHKIMU 3TOT0 MEXaHW3Ma U BO3MOXKHOCTH
ymenbirenns coodmennit ACK mpu nomomy ¢puiasrpupoBanus. [IpenocTaBieHHbIE SKCIIEPIMEHTHI HA PEaIbHOM CeTH OATBEPKAAIOT,
410 ncnoib3ys ¢puiabsTpuposanre ACK BO3MOXHO 3HAYUTEIHHO YBEIHMYHUTH IPOU3BOJUTEIFHOCTh MApIIPYTH3AaTOPOB 0e3 BO3AeHCTBHS
Ha crabmwisHOocTh TCP. M. 10,6161. 16 @a anriuiickoM si3bike; pedeparsl Ha aHIITMHCKOM, PYCCKOM H JINTOBCKOM S13.).

L. Pavilanskas, A. Statkus. TCP patvirtinimo mechanimo jtakos marSrutizatoriaus naSumuijvertinimas // Elektronika ir
elektrotechnika. — Kaunas: Technologija, 20XX. — NrX(XX). — P. XX=XX.

Didéjant Interneto srautams, efektyvus kangérkrow valdymas heterogeniniuose tinkluose yra svarbéasugeiksnysékmingai
iSnaudojant duomenperdavimo tinky irenginius. Tinkamiausias ir populiariausias Siaiktijai atlikti yra TCP protokolas, kuris
patvirtinimo mechanizmo ir persipildymo lango aligmo pagalba realizuoja patikinduomem perdavim. Patvirtinimo mechanizmas
yra TCP funkcionavimo pagrindas. Siame straipsngjalthi analizuojamos Sio mechanizmo funkcijos,daimybes, panaudojant
filtravimo sprendimus, sumazinti generuojaiCK pranesin skatiy. Pateikti realiame tinkle atliiteksperiment rezultatai rodo, kad
panaudojus ACK filtravirg, bei nedarant Zenklios neigiamigskos TCP stabilumui, galima Zymiai padidinti tinki@arSrutizatorj
nasum. Il. 10, bibl. 16 (angl kalba; santraukos anglrugy ir lietuviy
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