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IVADAS

Darbo aktualumas. Elektroniné¢ erdvé yra neatsiejama kiekvienos dali, ir vertinant jg finansiniy
paslaugy atzvilgiu reik§mé tik did¢ja. Elektroninés bankininkystés atsiradimas davé postiimj mazinti
operacijas su grynaisiais pinigais, o elektroniniy pinigy istaigy atéjimas j rinkg dar labiau sumazino
atsiskaitymus grynaisiais pinigais. Sis biidas buvo pakeistas atsiskaityma be kontaktinémis kortelémis,
telefonais, iSmaniaisiais laikrodziais ir t.t. Kartu su besikei¢ianciais vartotojy poreikiais, turéjo keistis ir
finansinés institucijos bei pléstis elektroniné bankininkysté. Lietuvoje veikiantys bankai pradéjo sitlyti
sitilyti sgskaity atidaryma internetu (privaciy konsultacijy metu), tuo tarpu elektroniniy pinigy istaigose
saskaita galima atsidaryti vos keliais paspaudimais. Beveik visi Lietuvoje veikiantys bankai ir
elektroniniy pinigy jstaigos turi savo mobiligsias programéles, kuriy pagalba galima prisijungti prie savo
saskaitos akimirksniu. Taciau siekis maksimaliai viskg supaprastinti vartotojui, kelia ir tam tikry i$stkiy
— klientui prisijungti prie saskaitos paprasciau, taCiau lygiai taip pat padidé¢ja rizikos susijusios su
tapatybés nustatymy ir paskyry autentifikavimu internete. Netinkamas vartotojo tapatybés nustatymas
internete kelia grésmes pinigy plovimo rézimui. Tarptautinés organizacijos (e.g.: ,,Financial Action
Task Force®), Europos sajungos institucijos ir Lietuvoje veikiancios institucijos tobulina esamus
jstatymus ir gaires siekiant padéti finansinéms institucijoms suvaldyti kylancias rizikas. Tuo tarpu bankai
ir elektroniniy pinigy jstaigos pastoviai investuoja j priemones padedancia saugiai/ tinkamai nustatyti
kliento tapatybe nuotoliniu biidu. Nepaisant visy dedamy pastangy, naudojamose sistemose/ metoduose,
nustatyti kliento tapatybe jam gyvai nedalyvaujant, galima aptikti pazeidziamumy, kurie sustiprina
rizikas susijusias su pinigy plovimu. Tod¢l labai svarbu iSanalizuoti esamg situacijg ir atlikti tolimesnius
tyrimus siekiant jvertinti ar Lietuvoje veikian¢iy banky ir elektroniniy pinigy jstaigy naudojami
tapatybés nustatymo internete biidai maksimaliai sumazina minétas grésmes
Darbo problema. Kaip suvaldyti asmens tapatybés internete nustatymo keliamas grésmes pinigy
plovimo rézimui?
Darbo objektas. Asmens tapatybés nustatymo internete metodai
Darbo dalykas. Asmens tapatybés nustatymo internete metodai Lietuvos bankuose ir elektroniniy
pinigy jstaigose
Darbo tikslas. Atskleisti Lietuvoje veikian¢iy banky ir elektroniniy pinigy istaigy naudojamus metodus
asmens tapatybés nustatymui bei jvertinti jy keliamas grésmés pinigy plovimo prevencijos rézimui
Darbo uzdaviniai:
1. Nustatyti bankuose ir elektroniniy pinigy istaigose naudojamus asmens tapatybés nustatymo
metodus internete
2. Atlikti naudojamy tapatybés nustatymo internete metody ir paskyry autentifikavimo budy

veiksmingumo analiz¢ ir iSskirti aukS¢iausius standartus atitinkancias priemones



3. [Istirti pagrindines pinigy plovimo prevencijai grésmes kylancias i$ neteisétos saskaitos atsidarymo/
naudojimo

4. Jvertinti Lietuvoje veikian¢iy banky ir elektroniniy pinigy istaigy naudojamy tapatybés nustatymo
internete buidy patikimuma bei iSanalizuoti jy keliamas grésmes pinigy plovimo prevencijos rézimui

5. Pasitlyti tapatybés nustatymo internete ir paskyros autentifikavimo metoda, kuris Lietuvoje padéty

sumazinti grésmes pinigy plovimo prevencijos rézimui.

Duomeny rinkimo ir analizés metodai:
1. Mokslinés literatiros analizé.
Dokumenty analize;

Statistiniy duomeny analizés metodas

2
3
4. Lyginamoji duomeny analize.
5. Atvejo analizé

6. Teisés akty analizé

7

Oficialiuose finansiniy jstaigy/ institucijy puslapiuose pateiktos informacijos analizé

Darbo struktira

Magistro darbg sudaro keturios dalys. Magistro baigiamajame darbe analizuojamos asmens tapatybés
nustatymo internete ir paskyry autentifikavimo priemonés, bei jy keliamos rizikos pinigy plovimo
prevencijos rézimui. Atlikta lyginamoji analizé parod¢, kad Lietuvoje finansiniy institucijy
naudojamos priemonés kelia tas pacias rizikas pinigy plovimo rézimui, kai ir uzsienyje. Pirmoje darbo
dalyje nagrin¢jama elektroninés bankininkystés riisys, kliento tapatybés nustatymo internete ir
vartotojo paskyros autentifikavimo buidai. Antroje dalyje analizuojamas finansiniy jstaigy naudojamy,
tapatybés nustatymo internete ir paskyros autentifikavimo buidai. Pateikiam atvejo analizé analizuojant
Danijos karalystés, Jungtinés Karalystés banky ir ne Lietuvoje registruoty elektroniniy pinigy jstaigy
naudojamy budy patikimuma. Trecioje dalyje nagriné¢jamos, asmens tapatybés internete ir paskyry
autentifikavimo buidy, keliamos grésmés pinigy plovimo prevencijos rézimui. Ketvirtoje dalyje
atliekamas tyrimas is$siaiskinti Lietuvoje veikian¢iy finansiniy jstaigy naudojamy, tapatybés nustatymo
internete ir paskyry autentifikavimo biidy, grésmés pinigy plovimo rézimui. Tyrime iS§vadose yra

pasiiilomas saugiausias i§ nagrinéty budy kuris galéty buti pritaikytas Lietuvoje



1. ELEKTRONINE BANKININKYSTE

1.1. Elektroninés bankininkystés riasys

Internetiné bankininkysté pasaulyje pradéta naudoti nuo 1995 m., o Lietuvoje §i paslauga pradéta
tiekti nuo 2000 m. Pirmasis internetinés bankininkystés paslaugg pristat¢é AB bankas ,,Snoras*, taciau
kiti Lietuvoje veikiantys bankai (pvz.: Siauliy bankas, Swedbank) paseké tuo paciu keliu ir jsidiege
sistemas reikalingas teikti internetinés bankininkystés paslaugas. Technologijoms spar€iai vystantis ir
nuolat tobul¢jant, elektroniné bankininkysté Siuolaikiniam pasaulyje tapo neatsiejamo daugumos
gyventoju gyvenimo dalis. Pavyzdziui, remiantis Lietuvos banky asociacijos (2022) uzsakytu tyrimu,
elektronine bankininkyste Lietuvoje naudojasi 90 proc. Salies gyventojy.

Nagrin¢jant banky teikimas paslaugas internetu svarbu suprasti kas yra elektroniné bankininkyste.
Remiantis jvairiais Saltiniais (T. Parker ir M. Parker 2008, L. Sodziaité ir V. Stdzius 2006) elektroning
bankininkysté galima iSskirti j keturias pagrindines rasis (zr. 2 pav.). Verta pazyméti, kad LR rysiy
reguliavimo tarnyba (toliau RRT) (2023) iSskiria mokéjimo korteles kaip elektroninés bankininkystés
paslauga/ sritj, taiau dauguma kity autoriy (pvz. L. Sodzidité ir V. Stdzius 2006) mokéjimo korteles
priskiria prie elektroniniy atsiskaitymy. [vertinus tai, kad RRT apibréZia mokéjimo korteles kaip
atsiskaitymo negrynaisiais pinigais priemon¢, mokéjimo kortelés Siame darbe nebus priskiriamos prie

elektroninés bankininkystés sri¢iy.

Elektroniné bankininkysté

A 4 A 4
Internetiné Mobilioji Telefoniné Kompiuteriné

bankininkysté bankininkyste bankininkysté bankininkysté

1 pav. Elektroninés bankininkystés rasys

v

Saltinis: sudaryta autorés remiantis T. Parker ir M. Parker 2008, L. Sodziiité ir V. Stidzius 2006

Interneting bankininkyste galima apibrézti kaip banko paslaugy teikimg internetu, naudojantis
specialiai tam sukurtu tinklapiu (LR rySiy reguliavimo tarnyba, 2023). Daznai internetiné bankininkysté

gali buti maiSoma su kompiuterine bankininkyste, taciau Siy sgvoky nereikéty tapatinti. Internetinei



bankininkystei reikalinga tik prieiga prie interneto, o tuo tarpu kompiuterinei bankininkystei reikia dar
ir papildomy kompiuteriniy programy.

Mobilioji bankininkysté dazniausiai siejama su mobiliojo ryS$io priemonémis/ iSmaniaisiais
telefonais kuriy pagalba galima kontroliuoti savo saskaitg it atlikti jvairias operacijas. Pastarajj
desimtmetj mobilioji bankininkysté sparciai augo, pvz. 2016 m. Swed Bankas pranesé apie rekordinj
mobiliosios bankininkystés Suolj, nes iSmaniosios banko programélés naudotojy skaicius augo 83 proc.
Ivertinus mobiliosios bankininkystés augimg galima teigti, kad §i sritis yra viena i§ populiariausiy, tac¢iau
nereikty pamirsti, kad finansiniy jstaigy teikiamos paslaugos per programeéle gali skirtis nuo teikiamy
paslaugy per interneting bankininkyste (Paysera 2022).

Telefoniné bankininkysté tai banko paslaugy teikimas telefonu. Galima iSskirti dvi Sios
bankininkystés riiSis: automatizuotos paslaugos (bendraujama su automatu, kuris valdomas telefono
mygtukais) ir banko specialisto paslaugos (LR rysiy reguliavimo tarnyba, 2023). Dauguma paslaugy
teikiamy per telefoning bankininkyste galima gauti kitais buidais (internetiné ir/ ar mobilioji
bankininkysté), taciau tam tikrais atvejais telefoniné bankininkysté gali biiti vienintel¢ alternatyva. Pvz.
praradus banking kortele ir neturint galimybés jos uzblokuoti interneto banke ar iSmanioje programéléje,
su finansine institucija galima susiekti telefonu ir uzblokuoti prarasta mokéjimo kortelg. Pazymétina,
kad finansinés institucijos §ig funkcijg stengiasi automatizuoti (pvz. Revolut nurodytas numeris yra
automatizuotas). Atsizvelgiant j tai, kad telefonin¢ bankininkysteé néra laikoma pagrindine/ populiariausi
elektroninés bankininkystés riiSimi, ji nebus placiau analizuojama tolimesniuose §io darbo etapuose.

Kompiuteriné bankininkysté yra apibréziama kaip elektroninés bankininkystés rasis, kai
veiksmai (sgskaitos likucio stebéjimas, kitos finansinés operacijos) yra atliekami naudojant asmeninj
kompiuterj su specialia kompiuterine programa ir slaptazodziais (L. Hitt ir F. Frances, 2002). Seniau $i
rasis buvo paplitusi tarp verslo klienty (reikalingas intranetas), taciau $iuo metu ji yra naudojama vis
reciau dél atsiradusios patogesnés alternatyvos, t. y. internetinés bankininkystés. D¢l Sios priezasties

kompiuteriné bankininkysté nebus pla¢iau nagriné¢jama.

Ivertinus pagrindines elektroninés bankininkystés rusis galima teigti, kad jos suteikia platesnes
galimybes vartotojui naudotis banko teikiamomis paslaugomis. Didesnis paslaugy prieinamumas turi
jitakos kliento pasitenkinimui, ta¢iau biitina jvertinti su tuo susijusias rizikas ir kylancia grésmes. Viena

i§ pagrindiniy riziky susijusi su elektronine bankininkyste yra kliento tapatybés nustatymas.



1.2. Kliento tapatybés nustatymas internete

Prie$ atsirandant elektroniniai bankininkystei norint atsidaryti sgskaita finansinéje jstaigoje reikédavo
atvykti | padalinj ir pateikti asmens tapatybés dokumentg. Taciau finansinéms jstaigoms pradéjus teigti
paslaugas per elektroning bankininkyste kliento identifikavimas ir jo tapatybés nustatymas buvo
perkeltas j interneta. Zmogaus identifikavimas elektroninéje erdvéje pasizymi tuo, kad jis néra susietas
su konkrecia vieta ir jo identifikavimas yra nepriklausomas nuo geografinés vietos. Asmens
identifikavimas elektroninéje erdvéje yra vykdomas pagal tris pagrindinius elementus. Remianti

literatiira (Stitilis, Pakutinskas, Laurinaitis ir Dauparaité, 2011; FATF 2020) ir Zemiau pateikta lentele

Identifikavimas elektroninéje erdvéje

Tai, ka vartotojas turi Zinoti Tai, ka vartotojas turi Tai, kas vartotojas yra
e Vartotojo vardas e Elektroninis sertifikatas e Biometriniai duomenys
e Vartotojo slaptazodis e PIN generatorius

2 pav. Identifikavimas elektroninéje erdvéje

Saltinis: sudaryta autorés remiantis Stitilis, Pakutinskas, Laurinaitis ir Dauparaité, 2011

(2 pav.) identifikavimas elektroninéje erdvéje yra skirstomas j tris dalis: tai, ka vartotojas turi Zinoti, ka
turi ir kas yra. Vartotojo vardas ir slaptazodis yra naudojami kaip atpazinimo priemoné siekiant
prisijungti prie elektroninio pasto, socialiniy tinkly, elektroninio pasto ir pan. Sio metodo saugumas
priklauso nuo informacinés sistemos, kuria yra naudojamasi, patikimo/ saugumo lygio. Biometriniai
duomenys yra suprantami kaip tai, kas vartotojas yra, nes biometriniai tapatybés elementai identifikuoja
asmenj pagal jo turimas fiziologines arba elgesio charakteristikas. Elektroninéje bankininkystéje
dazniausiai yra vartojami veido atvaizdas ir pirSty antspaudai, ta¢iau galima biity svarstytu kitus metodus
(akies tinklainés/ rainelés skanavimas, rankos geometrija ir pan.) Elektroninés bankininkystés kontekste
,ka vartotojas turi“ yra elektroninés bankininkystés atpazinimo priemonés (pvz. kody generatoriai),
elektroningje erdvéje pripazjstami dokumentai (pvz. asmens tapatybés kortele) ir kiti duomenys (pvz.
banko i§duotos kortelés). Sios priemonés yra reguliuojamos valstybés/ tarptautiniy institucijy ir turi
atitikti jstatymy numatytas normas/ saugumo reikalavimus, dél to, kas galima laikyti patikimomis.
Pagal Bazelio banky priezitiros komiteto (angl. Basel Committee on Banking Supervision)
paskelbtus Pagrindinius bankininkystés principus (2012) 29 principas numato, kad banky prieziiiros

institucija turi uztikrinti, kad bankai/ elektroniniy pinigy institucijos turi tinkamus vidinius procesus tarp



kuriy yra grieztos iSsamaus patikrinimo (angl. customer due diligence, CDD) taisyklés. Taip pat
Finansiniy veiksmy darbo grupés (angl. Financial Action Task Force, FATF) rekomendacijos (2012,
atnaujintos 2023) nurodo, kad finansinés institucijos nustatyti ir patikrinti kliento tapatyb¢ naudojantis
patikimais dokumentais/ informacija. Tam, kad kliento tapatybés nustatymas atitikty Lietuvos
Respublikos keliamus standartus, reikalavimai Siam procesui yra nurodyti Lietuvos Respublikos pinigy
plovimo ir teroristy finansavimo prevencijos jstatymo (toliau PPTFP]) 11 str. Remiantis minétu jstatymu

kliento tapatybé gali biiti nustatyta klientui fiziSkai nedalyvaujant tik penkiais atvejais.

(1) Treciyjy Saliy informacija apie klienta

Kliento tapatybé gali buiti nustatoma jam fiziSkai nedalyvaujant, naudojantis kity subjektu/ treciyjy
Saliy informacija. Verta pazymeéti, kad trecioji Salis turi atitikti PPTFP] 13 str. keliamus reikalavimus,
kurie pagrindine yra susij¢ su duomeny teikimu. Finansy jstaigai paprasius trecioji Salis nedelsiant turi
pateikti visg prasoma informacija ir dokumentus susijusius su kliento tapatybés nustatymu. Ne viena
institucija nurodo tokig galimybe savo vidiniuose dokumentuose tvarkose (pvz. UAB , ,,Profitus* Pinigy
plovimo ir teroristy finansavimo prevencijos tvarka), taciau reikia jvertinti ir tai, kad trecioji Salis gali
nesutikti pateikti reikalaujamus duomenis dél jvairiy priezasCiy (trukstamy sutaréiy teikti duomenis,
baiminantis Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo pazeidimo). Praktikoje
galima aptikti susijusiy pavyzdziy — teismo byloje (V. D. v institucija, 2017) kaltinamasis buvo
pripazintas kaltu pazeides PPTFP] 13 str. 1 dalj dél netinkamo klienty tapatybés nustatymo remiantis
trediyjy Saliy informacija. Sis pavyzdys parodo, norint atitikti PPTFP] 13 str. keliamus reikalavimus
reikalingas treciyjy Saliy bendradarbiavimas. Finansinés institucijos turéty tai jvertinti ir pasirinkti $j

buda, tik tuo atveju jei gali uztikrinti keliamus reikalavimus.

(2) Europos Sajungoje iSduotos elektroninés atpaZinties priemonés

Kliento tapatybe nuotoliniu biidu galima nustatyti naudojant Europos Sajungoje (toliau ES)
iSduotas auksto arba pakankamo saugumo uztikrinimo lygio elektroninés atpaZinties priemones,
veikiancCias pagal schemas nustatytas ES reglamente Nr. 910/2014 (zinomu kaip eIDAS). Kaip viena i$
pavyzdziy galiam paimti elektroningje erdvéje pazengusia Baltijos $alj — Estijos Respublika. Remiantis
ES oficialiame leidinyje pateiktu sarasu, nuo 2018 m. SeSios Estijos elektroninés atpazinties priemonés
(asmens tapatybés kortelé, ,,Digi-ID“, ,e-Residency Digi-ID“, ,Mobiil-ID“, diplomatiné asmens
tapatybés kortelé) yra pripazjstamos ES ir atitinka minétame reglamente nustatytus reikalavimus. Verta
pazymeti, kad Estija §iuo atzvilgiu yra labiau pazengusi, nes nuo 2020 m. tik viena atpaZinties

priemoniy naudojamy Lietuvoje (nacionaliné asmens tapatybés kortel¢) yra pripazjstama ES.



(3) Kvalifikuotas elektroninis parasas

Elektroninis parasas laikomas kvalifikuotu, jei jis atitinka saugumo reikalavimus pateiktus eIDAS
reglamente ir yra sukurtas kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy. Lietuvoje tokias
paslaugas gali teikti Asmens dokumenty iSraSymo centras prie LR vidaus reikaly ministerijos, Registry
centras ir Estijos jmon¢ ,,SK ID Solutions AS* (platinami kartu su Smart-ID arba tam tikry operatoriy
SIM kortelémis). Pastebima, kad kvalifikuotas elektroninis parasas turi tokiag pacia teising galig kaip ir
ranka raSytas parasas. Sis tapatybés nustatymo biidas yra vienas i§ populiariausiy tarp finansiniy
institucijy/ banky, dél to labai svarbu suprasti kaip klientai naudojasi minétu parasu. Remiantis RRT
uzsakytu tyrimu (2023) 2022 m. kvalifikuotas elektroninis paraSas dazniausiai buvo naudojamas su
Smart ID mobiligja programéle (68 proc.), asmens tapatybés kortele (21 proc.) arba SIM kortele (16
proc.). Remiantis minéto tyrimo duomenimis, tolimesniame $io darbo etape (zr. skyrius 2) bus

nagrin¢jamos minétos kvalifikuot elektroninio paraSo priemoneés.

(4) Tiesioginis vaizdo perdavimas (du buidai)

Kliento tapatybé patvirtinimas tiesioginio vaizdo perdavimo biuidu turi atitikti techninius
reikalavimus nurodytus Finansiniy nusikaltimy tyrimo tarnybos (toliau FNTT) direktoriaus jsakymu Nr.
V-314 (2016). Remiantis Siuo teisés aktu, vaizdas turi buti perduodamas tik nepertraukiami, tiesiogiai
realiuoju laiku ir buti tokios kokybés, kuri leisty lengvai nuskaityti pateikta informacija. Tam finansinés
institucijos turi naudoti specialias programas/ priemones, kurios uZztikrinty keliamus reikalavimus.
Tiesioginis vaizdo perdavimas gali biiti naudojamas tapatybei nustatyti $iais dviem budais:

1. Uzfiksuojant kliento tapatybés dokumento originalg (asmens tapatybés kortelé, leidimas
gyventi, pasas, vairuotojo pazymejimas) ir jj patvirtinant bent pazangiuoju parasu ne véliau nei per
vieng valandg. Pazangusis parasas yra labai panasus j kvalifikuota, taciau turi Zemesnius saugumo
reikalavimus ir yra dazniau naudojamas jmonés vidiniy ir trumpo saugojimo dokumenty
pasiraSymui. [vertinus tai kad pazangusis parasas néra placiai naudojamas, galima teigti, kad S$is
tapatybés nustatymo biidas néra labai populiarus

2. Utfiksuojant kliento veido atvaizdq ir kliento parodytq tapatybés dokumento originalg.
Sj veiksma galima atlikti tiesioginio vaizdo arba nuotraukos perdavimo metodais. Siekiant tapatybe
patvirtinti kliento atvaizda fiksuojant tiesioginio vaizdo perdavimu bitina uzfiksuoti kliento veido
atvaizda i§ priekio ir veido atvaizda iS priekio kartu su tapatybés dokumento originalu. Vartotojui
toks tapatybés nustatymas yra pateikiamas kaip reikalavimas pateikti asmenuke (angl. ,,selfie®) ir
asmenuke laikant asmens tapatybés dokumentg (angl. ,,selfie with ID*). Tuo tarpu tapatybe nustatant
tiesioginio nuotraukos perdavimu kliento veido atvaizdas i$ priekio yra nufotografuojamas, bei
klientas turi tiesiogiai pateikti tapatybés dokumento nuotrauka. Minétas biidas yra labai daznai

naudojamas tarp finansiniy institucijy ne tik Lietuvoje, bet ir uzsienyje. Tarptautiné pinigy



pervedimo platforma Wise (anks¢iau zinoma kaip TransferWise) naudoja tiesioginio vaizdo/
nuotraukos perdavimus metodus ir pateikia klientams instrukcijas kaip tinkamai pateikti praSomus

dokumentus.

(5) Mokéjimo pavedimas ir tinkamai patvirtinta asmens tapatybés dokumento kopija

Kliento tapatybé gali biiti nustatoma nuotoliniu biidu klientui j jo mokéjimo saskaitg atlikus
pavedima i§ kitos kredito jstaigos kliento vardu turimos saskaitos. Kredito jstaiga i§ kurios yra
atlieckamas pavedimas turi biti registruota ES valstybéje naré¢je arba treCioje valstybéje, nustaciusioje
PPTFP] reikalavimams lygiaver¢ius reikalavimus. Tuo pacdiu metu klientas turi pastu/ per kurjery/
fiziskai pateikti patvirtinta popiering tapatybés dokumento kopija, atitinkancia reikalavimus pateiktus
FNTT direktoriaus jsakymu Nr. V-131 (2017). Si priemoné nereikalauja specialiy jrenginiy ir dél to
galéty pasirodyti patraukli. Taciau finansiné jstaiga, jpareigota nustatyti savo kliento tapatybe, negali
uztikrinti tinkamo tapatybés nustatymo kitoje jstaigoje (iS kurios gautas mokéjimas). Taip pat,
atsizvelgiant | tai kaip turi buti sudaryta ir pateikta asmens dokumento kopija, galima teigti, kad tapatybe
nustatant minétu bidu iSnyksta tapatybés nustatymo klientui fiziSkai nedalyvaujant esmé. [vertinus
minétus reikalavimus galima jvertinti Sia priemong¢ kaip nepatrauklig. Verta pazyméti, kad kai kurios
institucijos (UAB ,,Credit Service", 2023) gali naudoti mokéjimo pavedimg kaip papildomg priemong

kliento tapatybés nustatymui.

I8 pateiktos PPTFPI 11 str. nurodyty kliento tapatybés nustatymo jam fiziskai nedalyvaujant biidy
analizés galima pastebéti, kad populiariausi tapatybés nustatymo internete biidai yra kvalifikuotas
elektroninis parasas ir tiesioginis vaizdo perdavimas uzfiksuojant kliento veido atvaizda ir kliento
parodyta tapatybés dokumento originalg. Vertinant tapatybés nustatymo internete biidus pastebima, kad
ne visi jie kelig vienodas grésmes rizikas ir dél Sios priezasties tolimesniuose darbo etapuose didesnis
démesys bus skiriamas populiariausiy/ didziausig rizika kelian¢iy metody analizei. Taip pat atkreiptinas
démesys | tai, kad tapatybés nustatymas turi buti vykdomas ne tik prie$ pradedant dalykinius santykius
su klientu, taciau ir jiems jau prasidéjus. Prasidéjus dalykiniams santykiams su klientu svarbu uztikrinti
kad butent jis naudojasi finansinés institucijos paslaugomis ir niekas kitas neturi prieigos prie jo
paskyros. Pazymétina vartotojo paskyros autentifikavimg galima i§ dalies laikyti ir tapatybés
patvirtinimo dalimi, dél to tolimesniuose paskyry autentifikavimas gali biiti nurodamas kaip tapatybés

patvirtinimas

1.3. Vartotojo paskyros autentifikavimas

Kiekviena finansiné institucija ne tik privalo nustatyti kliento tapatybe bet ir uztikrinti, kad saskaita

yra naudojama tik to paties anksc¢iau identifikuoto vartotojo ir taip patvirtini jo jau nustatyta tapatybe



Institucijos daznai siekia supaprasti dauguma procediira taip padarant savo paslaugas patrauklesnes
klientui, taciau tai gali sukelti papildomy grésmiy, kuria butina jsivertinti. Bankai ir kitos finansinés
institucijos investuoja j sauguma ir vykdo jvairias prevencines kompanijas siekdamos uztikrinti
maksimaly paskyry sauguma. Atkreiptinas démesys j tai, kad finansinés institucijos gali naudoti jvairias/
skirtingas priemones nustatant, kas jungiasi prie vartotojo paskyros. Dél to analizuojant paskyry
autentifikavimg svarbu isskirti kaip klientai yra atpazjstami jungiantis pagrindiniy finansiniy institucijy,
banky ir elektroniniy pinigy jstaigy paskyry. Atkreiptinas démes; tai, kad Siame darbe minint vartotojo
paskyra, turima omenyje finansinés jstaigos vartojo paskyra elektroninéje bankininkystéje
Populiariausi Lietuvoje veikianciy banky elektroniniy paslaugy teikimo buidai yra internetiné ir
mobilioji bankininkystés. Pagrindinis skirtumas tarp Siy dviejy budy yra prisijungimo programa:
internetinei bankininkystei reikalingas kompiuteris arba iSmanusis jrenginys su idiegta narSykle, o
mobiliajai — mobilioji programelé jrenginyje. Norint prisijungti minétais biidais bankai dazniausiai praso
jvesti iSduotg vartotojo atpazinimo kodg ir/ arba asmens koda, specialy PIN koda ar telefono numeri.
Tolimesnis vartotojo paskyros autentifikavimo zingsnis priklauso nuo prisijungimo biido ir gali skirtis
priklausomai nuo elektroninés bankininkystés prisijungimo buido. Pagal zemiau pateikta lentele (1

lentel¢) galima pastebéti, kad ne visos prisijungimo prie paskyros priemonés yra prieinamos jungiantis

1 lentelé. Prisijungimo, prie elektroninés bankininkystés ir mobiliosios programélés paskyry,
priemonés jungiantis pirmg karta

Priemoné Internetiné bankininkysté Mobilioji programélé
,.Smart-ID: + +
,,Mobile-ID* +
Pin kortelé/ generatorius +

Biometriniai duomenys
Asmens tapatybés kortelé

4+

Saltinis: sudaryta autorés remiantis finansiniy institucijy internetiniuose puslapivose/ aplikacijose
pateikta informacija (2023)
prie banko paskyros per mobiligja programéle. Jungiantis prie internetinés bankininkystés su asmens
tapatybés kortele yra reikalinga speciali jranga/ skaitytuvas nebent jrenginyje i$ kurio yra jungiamasi yra
integruotas korteliy skaitytuvas. Norint pasinaudoti biometriniais duomenimis nereikia specialaus
skaitytuvo, bet reikalingas iSmanusis jrenginys (telefonas/ plansetinis kompiuteris) turintis integruota
jranga/ programg (veido atpazinimas, pir§to antspaudo nuskaitymas). Verta paminéti, kad lentel¢je
pateikta informacija yra taikytina, kai prie mobiliosios programélés yra jungiamasi pirmg kartg ar po
ilgesnio neaktyvumo laikotarpio. Naudojant iSmanyjj jrenginj pakartotinai jungiantis prie mobiliosios

bankininkystés galima naudoti biometrinius duomenis ar savo susikurta PIN koda. Minéty prisijungimo



prie elektroninés bankininkystés priemoniy patikimumas bus analizuojamas antrame Sio darbo skyriuje
(zr. 2 skyrius).

Elektroniniy pinigy jstaigos dazniausiai paslaugas teikia pasitelkiant interneting ir mobiligja
bankininkystes, taciau prisijungimas prie paskyros nesiskiria. Atsidarant saskaitg elektroniniy pinigy
istaigoje, klientai yra prasomi pateikti tam tikrus duomenis (elektroninis pastas, telefono numeris), kurie
véliau yra naudojami prisijungti prie paskyros. Verta paminéti, kad tarp elektroniniy pinigy jstaigy yra
atvejy, kai saskaita galima atsidaryti ir prie jos prisijungti, naudojanti tre¢iyjy Saliy pagalba. Lietuvoje
tokiy atvejy aptikti neteko, taCiau tarptautiné pinigy pervedimo platforma Wise leidzia klientam
atsidaryti sgskaitg ir prie jos prisijungti naudojantis treciyjy Saliy paskyromis (Facebook, Google,
Apple). Jungiantis prie elektroniniy pinigy jstaigy pakartotinai, yra naudojami biometriniai duomenys
ar PIN kodas.

Si paskyry autentifikavimo apzvalga, leidzia suprasti kokios priemonés/ biidai yra naudojami
siekiant uztikrinti, kad prie kliento paskyros jungiasi butent jis. Nepaisant to, minétos priemonés negali
visiSkai uztikrinti gaunamos informacijos patikimumo nes jos turi triikumy/ pazeidziamumy, kurie bus
analizuojame kitame $io darbo skyriuje (zr. 3 skyrius).Turint omenyje, kad paskyry autentifikavimas
gali biiti pazeidziamas, svarbu iSskirti pagrindines grésmes. Kadangi tapatybés nustatymas internete yra

glaudziai susijes su paskyry autentifikavimu, susijgs grésmes biitinai iSnagrinéti kartu.

Apibendrinant, besivystant elektroniniai bankininkystei atsirado kelios skirtingos rasys, taciau
labiausiai paplitusios yra tik dvi: internetiné ir mobilioji bankininkystés. Siekiant nustatyti klienty,
besinaudojanciy minétomis elektroninés bankininkystés rii§imis, tapatybe internetu svarbu, kad Sis
veiksmas atitikty keliamus standartus. PPTFP] numato penkis pagrindinius tapatybés nustatymo
nuotoliniu budu , taciau finansinés institucijos dazniausia pasitelkia kvalifikuota elektroninj parasa ir/
arba tiesioginj vaizdo perdavimg uzfiksuojant kliento veido atvaizdg ir kliento parodyta tapatybés
dokumento originalg. Nustacius kliento tapatybe svarbu uztikrinti, kad prie paskyros jungiasi ir ja
naudojasi klientas, kurio tapatybé anksciau buvo patvirtinta. Nagrinéjant vartotojy paskyry
autentifikavimg buvo iSskirti pagrindiniai skirtumai tarp skirtingy finansiniy institucijy (banky ir
elektroniniy pinigy jstaigy) ir tarp internetinés ir mobiliosios bankininkystés paskyry atpazinimo. Visa
Si informacija padéjo suprasti, kokius, asmens tapatybé ir paskyros autentifikavimo, biidus naudoja
finansinés institucijos. Siekiant Siame darbe tinkamai jvertinti tapatybés internete ir paskyry
autentifikavimo pagrindines grésmes pinigy plovimo prevencijos rézimui, svarbu atlikti naudojamy

priemoniy ir jy patikimumo analizg.



2. TAPATYBES NUSTATYMO INTERNETE PRIEMONIU IR JU
PATIKIMUMO APZVALGA

2.1. Finansy jstaigose naudojamuy, tapatybés nustatymo internete ir paskyros autentifikavimo
priemoniy patikimumas

Tapatybés nustatymas klientui tiesiogiai nedalyvaujant yra reglamentuos jstatymy, taciau siekiant
uztikrinti tinkama tapatybés nustatyma svarbu pasirinkti tinkama priemong ar jy kombinacija. Tai turéty
buti daroma jvertinus rinkoje esamy priemoniy prieinamuma ir jy patikimuma. Lietuvoje veikiancios
finansinés institucijos tapatybei patvirtinti/ paskyrai autentifikuoti naudoja bent vieng i§ Siy bidy:
»Smart-ID“, . Mobile-ID*, Pin kortele/ generatorius, Biometriniai duomenys, Asmens tapatybés kortelé,
USB laikmena, elektroninis pastas, telefono numeris. Visi minéti biidai tam tikru metu praso jvesti PIN

koda ar slaptazodj

wSmart-ID“ yra patogus, saugus ir iSmanus biidas nustatyti ir patvirtinti tapatybe, kuriuo gali
naudoti visi turintys iSmanyjj jrenginj (telefong, plansetinj kompiuterj). ,,Smart-ID* yra dviejy tipy:
»omart-ID“ ir ,,Smart-ID Basic®. Pirmasis tipas suteikia visus kvalifikuoto elektroninio paraso
privalumus ir yra rekomenduojamas visiems naudotojams, o tuo tarpu ,,Basic* versija galima naudoti tik
prisijungiant prie elektroninés bankininkystes. ,,Smart-ID* paskyra galima susikurti ir patvirtinti keliais
budais: tapatybés kortele, kurig galima naudoti elektroningje erdvéje, ,,Mobile-ID*, biometriniy
duomeny atpazinimas, banko sgsaja arba apsilankymas banko skyriuje. Remiantis ,,Smart-ID*
oficialiame internetiniame puslapyje pateikta informacija, siekiant apsaugoti duomeny perdavimg tarp
»Smart-ID*“ programélés ir serverio yra naudojamas HTTPS rySys, kurio metu yra uztikrinamas
duomeny Sifravimas ir saugumas naudojant TLS/ SSL sertifikatais . ,,Smart-ID* taip pat yra taikomi keli
saugos faktoriai: PIN1 (naudojamas patvirtinti tapatybei) ir PIN2 (naudojamas elektroniniams paraSams
ir operacijoms patvirtinti), kurios zino tik paskyros savininkas, ir mobiliajame jrenginyje taikomy
asmeniniy rakty, naudojamy visoms ,,Smart-ID operacijoms atlikti, poros. Asmeninis raktas yra
kriptografinis raktas, kuris slaptai saugomas ir naudojamas matematiniam skaitmeniniy parasy
generavimui. Asmeniniai raktai yra kombinuojami i§ dalies saugomos ,,Smart-ID* programeléje, kuri
yra apsaugota PIN kodais, ir dalies esancio ,,Smart-ID“ serveryje, kuri apsaugota naudojant aparatinj
saugumo modelj (angl. Hardware security model, HSM). Norint suklastoti ,,Smart-ID*“ elektroninj
parasa, isilauzélis turéty apeiti abiejy asmeninio rakto daliy apsauga, o tai uztikrina auksta apsaugos lygi.
Toks tapatybés nustatymo biidas atitinka auks$c¢iausio lygio saugumo reikalavimus pagal eIDAS ir nuo

2018 m. yra pripazjstamas kaip kvalifikuotas elektroninis parasas.

wMobile-ID“ (anksCiau vadinamas mobilusis parasas) yra kvalifikuota elektroninio paraSo ir

asmens tapatybés atpazinimo/ nustatymo priemoné iSduodama kartu su SIM kortelémis. ,,Mobile-ID*



galima jsigyti kreipiantis j tam tikrus mobiliojo rySio operatorius (UAB ,,Bit¢ Lietuva®“, AB ,,Telia
Lietuva“. UAB ,,Tele2*). Remiantis Lietuvoje iSduodamy ,,Mobile-ID* sertifikaty naudojimo salygomis
(SK ID Solutions, 2022) ,,Mobile-ID* yra taikomi sertifikavimo raktai (privatusis ir viesasis), kurie yra
apsaugoti naudojant HSM. , Mobile-ID* taip pat yra taikoma apsauga naudojant specialius kodus: PIN1
— skirtas tapatybei patvirtinti ir susidaro i§ 4-8 skaitmeny kodo, PIN2 — naudojamas elektroniniams
parasams ir operacijoms patvirtinti, PUK - skirtas atblokuoti PIN kodus. I§ pateiktos informacijos
matyti, kad ,,Smart-ID* ir ,,Mobile-ID*“ veikia labai panasiai, taciau zitrint i§ technologinés pusés,
pagrindinis skirtumas tarp minéty priemoniy yra duomeny perdavimas. ,,Mobile-ID* perduodi duomenis
tarp SIM kortelés ir serverio naudoja HTTP rysj (,,Smart-ID* — HTTPS), kuriuo metu duomenys ir
informacija néra koduojama. Nepaisant minéto skirtumo, ,,Mobile-ID* atitinka eIDAS reglamento

standartus ir yra laikomas kvalifikuotu elektroniniu parasu.

Bankai taip pat sitilo alternatyvig tapatybés atpazinimo internete priemone, PIN kody kortele/
generatoriy, klientams, kurie neturi iSmaniojo telefono ir nesinaudojo kitomis asmens tapatybés
nustatymo ir prisijungimo prie banko saskaitos. Nuo 2016 m. klientams, besinaudojantiems slaptazodziy
kortelémis, buvo jvesta papildoma saugumo priemoné. Norint prisijungti prie banko paskyros/
autentifikuoti paskyra ar atlikti tam tikrus veiksmus, klientai turés suvesti ne tik kortelé¢je nurodyta koda,
bet ir papildomg, SMS Zinute gauta, koda. Nepaisant to, dauguma Lietuvoje veikianc¢iy banky tokios
kliento atpazinimo priemongs atsisaké dél saugumo spragy. RRT taip pat esant galimybei, vietoje
slaptazodziy kortelés naudoti slaptazodziy generatoriy. Kody generatorius tai nedidelis elektroninis
prietaisas, kuris generuoja vienkartinius/ unikalius prisijungimo kodus. Naudojant §j prietaisg tapatybé
yra patvirtinama kai kliento jvesti duomenys (atpazinimo kodas/ vartotojo ID, nuolatinis slaptazodis ir

kody generatoriaus sugeneruotas slaptazodis) atitinka banko serveryje esancig informacija.

USB laikmena yra kriptografiné¢ laikmena iSduodama Registry centro, kurioje yra laikomas
kvalifikuotas sertifikatas. gali biiti naudojamas prisijungti prie internetinés bankininkystés. Siam
prisijungimo biidui reikalinga papildomg programing jranga. Swedbankas sitilydama prisijungima prie
paskyros naudojant USB laikmeng ar asmens tapatybés kortele rekomenduoja idiegti ,,ID* jskiepj.
Siekiant prisijungti prie internetinés bankininkystés ir patvirtinti tapatybe su USB laikmeng reikia
prijungti USB laikmeng prie kompiuterio ir jvesti Zinomg slaptazodj. Tokios laikmenos dazniausiai yra
naudojamos saugoti elektroniniams parasams/ sertifikatams, nes joms néra lengva pritaikyti reversinés
inzinerijos metodus. Tuo tarpu siekiant patvirtinti tapatybe¢ jungiantis prie internetinés bankininkystés
su asmens tapatybes kortele reikalingas specialus skaitytuvas (nebent jrenginyje i§ kurioj jungiamasi
skaitytuvas yra integruotas), speciali programiné jranga ir tapatybés kortelés elektroninio paraso PIN

kodas. Asmens tapatybés korteléje yra saugomi dvi viesojo rakto infrastruktiiros, elektroninés atpazinties



sertifikatas ir kvalifikuotas elektroninio paraso sertifikatas, kurias sudaro vieSojo ir privataus rakty
poros. Remianti Lietuvos Respublikos vidaus reikaly ministerijos pateikta informacija (eid.lt, 2023),
kortel¢je yra jdiegta kriptografinio mikroprocesorinio lusto technologija pagrista tarptautiniu standartu

EMYV. Taip pat asmens tapatybés kortelé¢je yra naudojama elektroningje erdvéje sukurta valstybés

ADI( A Neprikl. auditas

Personalizavimo Nacionaliné kval, ' I\KSC / RR1
centras sertifikavimo tarmyba Kontrolé if / ar perziira

Y . .
Vi d L
Registravimo

ATK isdavimo /
sertifikaty tvarkymo paslaugos

SVIS tvarkytojai / . ’ El. atpazinties
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Saltinis: sudaryta Lietuvos Respublikos vidaus reikaly ministerijos (eid.lt) (2023)

valdoma VieSojo rakto infrastruktiira (zr. 3 pav.). Tokia technologija atitinka auk$c¢iausius saugumo
standartus, yra laikoma kvalifikuotu elektroniniu paraSu ir yra vienintel¢ Lietuvoje naudojama
atpazinties priemoniy kuri yra pripazjstama ES. Dél minéty technologiniy sprendimy gali teigti, kad
asmens tapatybés korteléje jdiegta technologija daro §i tapatybés patvirtinimo/ atpazinimo biida atspary
kibernetiniams pazeidimams ir padirbin¢jimui. Verta paminéti, kad keiciantis technologijoms keiciasi/
yra perzilirimi ir saugumo reikalavimai. D¢l to buvo priimtas sprendimas, kad kortelés iSduotos iki 2021

m. rugpjucio 12 dienos nuo 2023 m. liepos ménesio nebebus tinkamos naudoti kvalifikuotam parasui.

Biometrinis tapatybés nustatymas yra paremtas asmens fiziologinémis savybémis, kurios negali
buti perduotos kitam zmogui, tokiomis kaip pirSto antspaudais, veido atvaizdu, akie rainele ir pan.
Stitilis, Pakutinskas, Laurinaitis ir Dauparaité (2011) biometriniy duomeny sistema apibiidina dviem

etapais. Pirmiausia vartotojo duomenys yra perkeliami j skaitmening forma ir taikant tam tikrus



algoritmus gautas rezultatas yra registruojamas. Jei duomenys sutampa, vartojo tapatybé yra
patvirtinama. Vienas i§ Sios sistemos pazeidziamumy yra neteisétai gauty biometriniy duomeny
klastojimas ir panaudojimas apeiti biometring apsauga, pvz. padaromo veido atvaizdo kopija ir ji véliau
neteisétai panaudojama. Siekiant suvaldyti Sia rizikg yra patirtina, biometrinius duomenis naudoti
tapatybés nustatymui kartu su papildoma apsaugos priemone (slaptazodziu, elektroniniu parasu ir pan.).
Siekiant nustatyti finansinés jstaigos kliento tapatybe ar autentifikuoti jo paskyra, biometriniai
duomenys gali buti panaudoti dviem tikslams. Pries pradedant dalykinius santykius, finansinés jstaigos
praso klienty pateikti jvairius duomenis/ dokumentus siekiant nustatyti kliento tapatybe. Daznai yra
prasoma kliento pateikti veido atvaizda realiuoju laiku, taciau siekiant Sio budo patikimumo, finansinés
jstaigos turi naudoti patikimas dokumenty tikrinimo programas ir/arba kelti darbuotojy tikrinanciy
dokumentus kvalifikacijg. Siekiant papildomai jsitikinti, kad veido atvaizdo savininkas siekia patvirtinti
savo tapatybe, yra praSoma pateikti veido atvaizda realiuoju laiku kartu su asmens tapatybés dokumentu.
Kitas atvejis kai yra naudojami biometriniai duomenys yra kliento paskyros autentifikavimas. Sis
sprendimas yra jgyvendinamas iSmaniyjy telefony/ prietaisy pagalba, nes dauguma jy turi integruotus,
tam tikry biometriniy duomeny (pirsto antspaudy, veido atpazinimo), skaitytuvus. Siuo atveju paskyros
autentifikavimas ir duomeny saugumas priklauso nuo telefony gamintojo jdiegty saugumo parametry,
dél to svarbu jvertinti populiariausiy telefony gamintojus

- iPhone naudojami pir§to antspaudai yra uzkoduoti, saugomi tik telefone ir apsaugoti raktu,
kuris yra prieinamas tik su atskira ,,Secure Enclave sistema. Veido atpazinimui (angl. Face
ID*) yra naudojama ,,TrueDepth® gylio kamera ir maSininiu mokymusi (angl. machine
learning) siekiant pasiiilyti saugu autentifikavimo sprendimg. Ivertinus tai, kad iPhone
telefonuose yra naudojamas duomeny kodavimas, galima teigti, kad Sie iSmaniis telefonai yra
saugiis. Su Sia nuomone sutinka ir Croft ir McNally (2023) teigdami, kad iPhone telefonai yra
laikomi saugesniais nei Android operacing sistema turintys jrenginiai.

- Samsung savo tinklapyje teigia kad veido atpazinimo technologija yra maziau saugi nei kiti
telefono apsaugos buidai. Verta pazymeéti, kad Samsung labiau orientuojasi j pirSto antspaudy
skanavimo sauguma ir patikimuma. Siuo metu naujausiuose Samsung modeliuose yra
naudojamas ultragarsinis pirSto antspaudy skaitytuvas, kuris yra laikomas (Button 2023,
Samsung for Business 2021, Petrovan 2019) saugiausiu skaitytuvu integruotu mobiliajame
jrenginyje. Samsung jmoné $iuo metu vysto naujg technologijg pir§to antspaudus atpazinimo
technologija, kurios pagalba jrenginiai gebéty nuskaityti kelis pirSto antspaudus vienu metu

(2022)

Lietuvoje veikiantys bankai tokio prisijungimo biido netaiko, taciau elektroniniy pinigy jstaigos

dazniausiai autentifikuoja vartotojo paskyra pateikiant registracijos metu nurodyty elektroninj pastg ar



telefono numerj bei suvedant paskyros slaptazodj. Be jokiy papildomy apsaugos priemoniy, toks
prisijungimo budas yra laikomas nesaugiu, taCiau elektroninés pinigy jstaigos dazniausiai taiko
papildomas apsaugos priemones, pavyzdziu kodo siuntimas j patvirtintg el. pasta/ telefono numerj. Tokia
priemoné turéty biiti vertinama atsargiai, nes klientai dazniausiai naudojasi elektroniniy pinigy jstaigy
paslaugomis per programéle, kuri yra jdiegta iSmaniajame prietaise susietam su nurodytu telefono
numeriu ar el. pastu. Praradus iSmanyjj jrenginj, minétas paskyros autentifikavimo biidas gali biti
apeinamas treCiyjy asmeny, jei pacio jrenginio apsauga yra nepakankamai stipri (pvz. naudojami
populiariausi slaptazodziai). Dél to naudojant elektroninj pasta/ telefono numerj autentifikuoti paskyrai

svarbu uZztikrinti iSmaniojo jrenginio sauguma.

Pagrindiniai Lietuvoje veikianCiy finansiniy institucijy (banky ir elektroniniy pinigy jstaigy)
naudojami tapatybés internete ir paskyry autentifikavimo biidai yra laikomi saugiais, taciau jie turi tam
tikry saugumo spragy. Saugumo spragos gali atsirasti naudojamo biido pobiidzio ar jame esancio
technologinio sprendimo. Nepaisant to, finansinés institucijos turi jverti esamas/ galimas saugumo
spragas norint sumazinti jy keliamas grésmes pinigy plovimo prevencijos rézimui. Norint pasitlyti
saugiausig buda, kuris padéty sumazinti pinigy plovimo prevencijos rézimui keliamas grésmes, biitina
iSanalizuoti uzsienio Salyse taikomus metodus. Siekiant tai padaryti, kuo tiksliau buvo pasirinktos Salys

turin€io auksta kibernetinio saugumo reitingg

2.1.1. Atvejo analizé: Danijos karalysté

Remiantis Jungtinés Karalystés saugumo tyrimy jmonés ,,Compritech® duomenimis (2022), kad
kelis metus i$ eilés Danija pirmauja kibernetinio saugumo priemoniy reitinge. Tam, kad pasiekti tokj
auksta kibernetinio saugumo lygj, reikéjo investuoti daug pastangy ir laiko, ta¢iau padéjo sustiprinti
gyventojy saugumg kibernetinéje erdvéje. Tai jvertinus, galima teigti, kad Danijos elektroninés
bankininkystés ir joje naudojamy vartotojo tapatybés internete ir paskyry autentifikavimo internete
priemoniy analize, gali sutelkti naudingy jzvalgy.

Danijoje veikiantys bankai norédami patvirtinti asmens tapatybe, dazniausiai praso pateikti
asmens tapatybés dokumento kopija, CPR numerj, adresg Danijoje patvirtinantj dokumentg ir
idarbinimg jrodanti dokumentg. Verta paminéti, kad dauguma Danijos banky neleidzia saskaitos
atsidaryti internetu ir praso atvykti j banko skyriy ar uzsiregistruoti susitikimui internetu. Nagrinéjant
pagrindiniu bankus (Danske, Nordea, Jysk bank, Sydbank) buvo pastebéta, kad tik Nordea leidzia
saskaitg atsidaryti nuotoliniu biidu, o norint atsidaryti saskaita ,,Danske*, ,,Jysk Bank* ar ,,Sydbank*
butina atvykti j banko skyriy. Toks tapatybés patvirtinimas yra vienas i$ saugiausiy ir sumazina
netinkamg tapatybés nustatymo rizikas. Autentifikuojant kliento paskyra, dazniausiai nereikia

nerimauti dél kliento tapatybés.



Autentifikuojant kliento saskaitg internetinéje bankininkystéje ar mobiliojoje programéléje yra

visi bankai praso pateikti tradicinius duomenis (vartotojo varda, slaptazodj). Siekiant paskyra patvirtini

papildomy, Nordea siiilo kelis variantus papildomus patvirtinimo priemones: ,,Nordea ID*“ mobiligja

programele ir “MitID*. MitID programéle naudoja dauguma Danijos banky, taciau yra sitiloma ir

alternatyvy: MitID vienkartiniy kody generatorius (kodas pateikiamas prietaiso ekrane arba balso

komanda), MitID ¢ipas/ mikroschema. Kody generatorius ir ¢ipas yra naudojamas kaip dviejy faktoriy

autentifikavimo priemong¢, tac¢iau MitID programélé yra keliy faktoriy autentifikavimo prietaisas. Taip

yra todél, kad pacioje programéléje yra naudojama du papildomi autentifikavimo faktoriai: tai kg

klientas zino (PIN kodas) ir tai ka, klientas turi (programélé taikomos apsaugos funkcijos). Nagrinéjant

Sios programélés sauguma buvo pastebéti Sie pagrindiniai parametrai/ technologijos/ saugumo

elementai padedantys autentifikuoti vartotojo paskyra:

Naudojamas brokerio/ tarpininko modelis kurj taikant prieigg prie MitID saugomy duomeny
turi tik patvirtintas/ sertifikuotas tarpininkas, o ne daugelis paslaugy tiekéjy.

Naudojami autentifikavimo faktoriai yra pagrjsti tuo ka klientas zino (pvz.: PIN kodas), ka turi
(MitID programélé) ir kas yra (biometriniai duomenys). Pazymétina, kad MitID nenaudoja
nuosavybé pagristy autentifikavimo priemoniy — biometriniai duomenys naudojami
iSmaniajame jrenginyje yra pasitelkiami tik atskleisti PIN kodui (ar kita informacija, kurig
klientas turi Zinoti)

Technologinis sprendimas yra paremtas dvejais asimetriniais kriptografiniais algoritmais:
elipsinés kreivés skaitmeninio paraso algoritmu (angl. Elliptic Curve Digital Signature
Algorithm, ECDSA) ir vieSojo rakto kriptosistema RSA.

Duomeny perdavimas tarp programélés ir serverio yra apsaugotas Vykdymo
laiko programy savisaugos (angl. Runtime Application Self-Protection, RASP) technologija ir
transporto sluoksnio saugumo (angl. Transport Layer Security, TLS) protokolu

Pries autentifikuojant paskyra su MitID programéle nereikia suvesti slaptazodzio, nes jis
iterptas i programéle

Siekiant vartotojus apsaugoti nuo atsitiktinio patvirtinimo, MitID programéléje néra
naudojami ,,Push* pranesimai kuriy pagalba galima atsidaryti programéle automatiskai. Jei
klientas pats inicijavimo prisijungimg prie banko, jis pats turi atsidaryti programéle.
Papildoma apsauga siekiant apsisaugoti nuo netikry tinklapiy — jei yra jungiamasi prie
internetinés bankininkystés, banko internetinio puslapio URL adresas visada turi baigtis

MitID.dk (pvz. https://jyskebank.mitid.dk/)

Mineti saugumo sprendimai slypintys uz MitID programelés atitinka auksciausius eIDAS

standartus ir yra pripazjstama ES kaip auksto lygio elektroninés atpazinties priemoné. Kuriant §ig



programele buvo atsizvelgta | aktualias problemas rizikas ir jdiegti sprendimai padeda pinigy plovimo

rizikas susijusias su paskyry autentifikavimu (tapatybés vagyste, neteiséta prieiga prie paskyros)

2.1.2. Atvejo analizé: Jungtiné Karalysté

Remiantis Jungtinés Karalystés saugumo tyrimy jmonés ,,Compritech® duomenimis (2022),

Jungtiné Karalysté¢ uzima aStuntg vietg kibernetinio saugumo priemoniy reitinge. Siekiant iSanalizuoti

Sioje Salyje naudojamus kliento tapatybé internete ir paskyry autentifikavimo, buvo pasirinkti keturi

bankai: ,,HSBC*, ,,Lloyds®, ,,Roayl Bank of Scotland* (toliau RBS), ,,Barclays®.

Minéti bankai naudoja Zzemiau pateiktus duomenis (dazniausiai jy kombinacijg) siekiant nustatyti

kliento tapatybe internetu:

Asmens tapatybés dokumentas — Jungtingje Karalystéje veikiantys bankai leidzia naudoti ne
tik pasa/ asmens tapatybés kortele bet ir valstybé¢je iSduota vairuotojo pazymeéjima. JK
vairuotojy ir transporto priemoniy licencijavimo agentiira (remiantis Mills 20218) teigia, kad
vairuotojo pazymejimas yra saugus dokumentas. Taciau verta atkreipti démesj, JK naudojami
asmens tapatybés dokumentai néra pripazjstami ES kaip elektroninés atpazinties priemonés
Adresq/ pajamas patvirtinantys dokumentai. Banko saskaitos iSrasas, saskaita uz komunalines
saskaitas, mokes¢iy deklaracijos ir panasiis dokumentai yra naudojami ne tik adresui/
pajamoms patvirtinti, bet ir tapatybei nustatyti. Dokumenty patvirtinimui ar tapatybés
nustatymui internete, bank daznai naudojasi papildomus paslaugomis/ programinémis
jrangomis. Pavyzdziui ,,RBS* nurodo kad klienty tapatybés nustatymui internete ir dokumenty
patikrinimui yra naudojamasi ,,HooYu* ir ,,DigiDocs* paslaugomis. ,,HooYou* sujungia
tradicinj dokumenty patikrinimg (pvz.: duomeny bazés patikrinimas) su naujomis
technologijomis (skaitmeninio pédsako analizé, veido biometriniy duomeny analiz¢ ir pan.).
Toks metodas leidzia uZztikrinti patikimg dokumenty patikrinima

Treciyjy saliy teikiama informacija. Kai kurie JK veikiantys bankai sieckdami patvirtinti kliento
tapatybg internetu naudoja papildoma buda, t.y. naudojasi kredito biury paslaugomis.
Pavyzdziui ,,Barclays™ siekdamas patvirtinti kliento tapatybe internetu, proceso metu praso
atsakyti j kelis kredito biuro pateiktus klausimus. Jeigu patikros metu visa pateikta informacija
sutampa ir kliento tapatybé nustatomo, jam leidziama atsidaryti sgskaitg interneto banke.
Pazymétina, kad pasirinkus kelis kliento tapatybés atpazinimo budus, galima uztikrinti

sékmingesnj tapatybés nustatyma.

IS pateiktos informacijos, pastebima, kad JK bankai naudoja, kurie néra labai paplite tarp Lietuvoje

veikian¢iy banky (adresa/ pajams patvirtinantis dokumentas ir tre¢iyjy saliy teikiama informacija).



2 lentelé. Jungtin¢je Karalysté veikianc¢iy banky naudojami asmens tapatybés internete nustatymo ir
paskyros autentifikavimo buidai naudojant interneting bankininkyste ir mobiligjg programéle

Bankas

Internetiné bankininkysté

Mobilioji programélé

HSBC

Vartotojo vardas + skaitmeninis saugos
raktas kodui gauti

Vartotojo vardas + skaitmeninis saugos
raktas kodui gauti

Lloyds

Vartotojo vardas + slaptazodis + dalis
jsimintinos informacijos

Vartotojo vardas + slaptazodis + dalis
jsimintinos informacijos + automatinis
skambutis is banko

RBS

Vartotojo specialus numeris arba bankinés
kortelés numeris + PIN kodas ir slaptazodis
+ vienkartinis kodas

Vartotojo specialus numeris + elektroninés
bankininkystés PIN kodas ir slaptazodis +
vienkartinis patvirtinimo kodas gaunamas j
telefong

Barclays

Kliento pavardé + vartotojui suteiktas
numeris arba bankines kortelés numeris

Kliento vardas + bankinés kortelés numeris
+  vienkartinis kodas

patvirtinimo
arba  banko  sqskaitos numeris + | gaunamas j telefong + kortelés PIN kodas
patvirtinimas per mobiligja programéle
arba sugeneruotas kodas per ,,PINsentry*
arba slaptazodis + dalis jsimintinos

informacijos

Saltinis: sudaryta autorés remiantis finansiniy institucijy internetiniuose puslapivose/ aplikacijose

pateikta informacija (2023)
Nagrinéjant JK banky naudojamus paskiry autentifikavima biidus, pastebima daugiau skirtumy lyginant
juos su Lietuvoje veikiandiy banky metodais. Zemiau pateiktoje lenteléje (2 lentelé) pateikiami badai,
kuriuos naudoja didziausi JK veikiantys bankai, siekiant nustatyti tapatybe/ autentifikuoti vartotojo
paskyra. Naudojamas skaitmeninis saugos raktas ir ,,PINsentry* yra mobilus kodu generatorius, kurio
generuojami kodai yra dviejy faktoriy autentifikavimo (angl. two factor autehntication, 2FA) dalis.
Technologija, slypinti uz $iy jrankiy, yra panasi j Lietuvoje naudojama Smart-ID ir yra laikoma saugia
priemone autentifikuoti vartotojo paskyra. Dalinés jsimintinos informacijos, kuri pateikiama atskantant
1 apsauginius klausimus, (pvz.: pirmos trys mamos vardo raidés). Vien tik Sios priemonés naudojimas
negali uztikrinti saugaus tapatybés internete ir paskyros patvirtinimo, nes atsakyma galima atspéti
pasitelkus socialinius tinklus ir kitg informacija, dél to bankai §j biida taiko kartu su kitais, labiau
patikimais. Kitas Lietuvoje netradicinis biidas atpazinti vartotoja internete yra banko kortelés/ saskaitos
numerio pateikimas. Si priemoné kartu su kitais paskyros saugumo uztikrinimo biidais gali sustiprinti

paskyros autentifikavimo patikimuma.

2.1.3. Atvejo analizé: elektroniniu pinigy jstaigos

Remiantis LR elektroniniy pinigy ir elektroniniy jstaigy istatymu (2011) elektriniy pinigy jstaiga yra
apibréziama kaip bendrové (AB arba UAB) kuriai iSduota atitinkama licencija ir suteikta teisé leisti

elektroninius pinigus Lietuvoje arba ir/ar kitose valstybése narése. Tokios jstaigos néra priristos stipriai



prie vienos jurisdikcijos (prieSingai nei bankai) ir gali lengviau vykdyti veiklg skirtingose Salyse.
Lietuvos gyventojams yra prieinamos nemazai ES jmoniy, kurios uzsiima elektroniniy pinigy
pervedimu. Siekiant iStirti minéty jstaigy budus naudojamus patvirtinti tapatybei internetu ir
autentifikuoti kliento paskyra, pasirinktos trys labiau Zinomos jmonés: ,,Wise Payments Limited* (toliau

,Wise*, ,Monese Ltd* (toliau ,,Monese®) ir ,,N26 AG* (toliau N26).

Pagal Zemiau pateiktg lentele (3 lentel¢) pastebima, kad visos pasirinktos institucijos naudoja anksciau

Siame darbe paminétus, asmens tapatybés internete ir paskyry autentifikavimo, buidus. Patvirtinti

3 lentelé. Elektroniniy pinigy jstaigy naudojamos priemonés patvirtinti asmens tapatybe internetu ir
autentifikuoti vartotojo paskyra

Pra§oma informacija \ Wise \ Monese \ N26
Tapatybés patvirtinimas internete
Asmens tapatybés dokumentas + + +
Asmenuke¢ arba asmenukeé su + - +
dokumentu realiuoju laiku
Veido atvaizdo vaizdo jraSas - + -

realiuoju laiku

Paskyros autentifikavimas

Telefono numeris su slaptazodziu - + -
El. paSas su slaptazodziu + - +
2FA + + +

Socialiniy tinkly paskyros + - -

(Facebook, Google, Apple-ID)

Saltinis: sudaryta autorés remiantis finansiniy institucijy internetiniuose puslapivose/ aplikacijose
pateikta informacija (2023)
dokumentus asmens tapatybei nustatyti yra naudojamas kombinuotas budas: jmonése dirbantys
darbuotojai ir automatizuoti sprendimai teikiami treciyjy Saliy. Toks metodas pasirinktas siekiant
suvaldyti ir sumazinti rizikg patvirtinti suklastotus/ netikrus dokumentus. 2018 metais N26 buvo
kritikuojamas dél netikry dokumenty patikrinimo, taciau su Sia problema susiduria visos institucijos,
kurios suteikia galimybe klientams patvirtinti tapatybe internetu. ,,Wise* ir ,,N26“ naudoja beveik visas
tas pacias priemoneés, o ,,Monese® iSsiskiria tuo, kad naudoja veido vaizdo jrasg nustatyti asmens
tapatybei internetu bei paskyrai autentifikuoti naudoja patvirtintg telefono numerj. Visos trys tirtos
imonés naudoja 2FA, kai vienkartinis kodas yra gaunamas j telefong arba kai jungiamasi prie internetinés
bankininkystés prasoma autentifikuoti paskyra per mobiligja programéle. Pakartotinai jungiantis prie
paskyros per mobiligja programéle naudojant patikimg prietaisa, t. y. pritaisg, kuris buvo anksciau
naudotas autentifikuojant paskyra, pakanka suvesti programélés PIN koda ar ja autentifikuoti
naudojantis biometriniais duomenimis. Biometriniy duomeny naudojimo saugumas daZniausiai

priklauso nuo naudojamo jrenginio patikimumo. Pazymeétina, kad Wise leidzia klientams susieti savo



paskyras su socialiniais tinklais (Facebook, Google, Apple-ID) ir naudoja §j prisijungimo biida
autentifikuojant vartotoja. Tokio biido pazeidziamumas yra susij¢s internetine bankininkyste ir vartotojy

iprociais naudotis vienu/ keliais prietaisais ir iSsaugoti jvairiy paskyry prisijungimo duomenis.

ISanalizavus Danijoje ir Jungtinéje Karalystéje naudojamus, tapatybés nustatymo internete ir paskyry
autentifikavimo, priemones galima pastebéti reikSmingy skirtumy. [vertinus tai, kad abi analizuotos
Salys uzima auksta vietg kibernetinio saugumo reitinguose (pagal Comparitech: Danija - pirma,
Jungtiné Karalysté — astunta), Lietuva ir Salyje veikian¢ios finansinés institucijos galéty pasisemti
gerosios praktikos pavyzdziy. Ivertinus technologines savybes viena i§ tokiy inovacijy galéty buti
paremta MitID programéle ar jos saugumo technologijomis paremtas atitikmuo pritaikytas prie

Lietuvoje veikianciy jstaigy.



3. ASMENS TAPATYBES NUSTATYMO INTERNETE METODU KELIAMOS
GRESMES PINIGU PLOVIMO PREVENCIJOS REZIMUI

Pinigy plovimas yra sudétingas procesas siekiant legalizuoti nusikalstamu budu jgytus pinigus/
turta, bei nuslépti ju kilme. Sis procesas turi tris etapus: pinigy jne$imas j finansy sistema (angl.
Placement), sluoksniavimas (angl. Layering) ir integracija (angl. Integration). Kiekvienas i§ minéty
etapy kelig skirtingas rizikas pinigy plovimo prevencijos (angl. anti-money laundering, AML) rézimui,
taciau pirmieji du yra glaudziai susij¢ su tapatybés nustatymu ir paskyry autentifikavimu. Tinkamas
tapatybés nustatymas internete gali sumazinti AML rézimui kylancias rizikas susijusias su paskiry
autentifikavimu, taciau netinkamas — gali padidinti. Perkélus tapatybés nustatyma j elektroning erdve i§
dalies buvo sumazinta zmogiskyjy klaidy rizikg. Darbuotojai nustatantys asmens tapatybe klientui
atvykus ] banka, gali neturéti tinkamy priemoniy, jrangos ar patirties padedancio nustatyti dokumento
tikrumg. Patikima automatizuota sistema gali padéti sumazinti zmogiskos klaidos skaiciy patvirtinant
klienty tapatybe. Taciau kaip parodé atvejy analizé, finansinés institucijos naudoja tiek automatine
sistema, tiek ir savo darbuotojus siekiant patvirtinti dokumenty autentiSkumg. Pazymétina, kad suk¢iai
siekiantys nuslépti savo tikrgja tapatybe ir apeiti tapatybés internete patvirtinimg neatsiliecka nuo
techniniy sprendimy pazangos ir daznai naudoja jvairias technologijas sukurti netikrus ar modifikuoti
tikrus dokumentus. Délto tapatybés patvirtinimas internetu kokybé priklauso nuo naudojamy sistemy

patikimumo ir turimy ziniy.

Siekiant uztikrinti, kad klientas yra tas asmuo, kuriuo jis tvirtina esgs, ir biitent jis jungiasi prie
elektroninés bankininkystés paskyros, finansinés institucijos turi turéti atitinkamas procediiras/ sistemas,
kurios padéty nustatyti ir uzkirsti kelig neteisétam paskyros atsidarymui/ naudojimui. Kaip pagrindines
grésmes kylancias 1§ neteisétos paskaitos atsidarymo/ naudojimo galima is$skirti $ias: (1) paskyra yra
sukurta naudojantis pavogta ar netikra tapatybe, (2) j paskyrq yra piktavaliskai jsilauziama, (3) paskyra

yra parduota ar kitaip perleista tretiesiems asmenims

Dabartinis lietuviy kalbos Zodynas tapatybe apibrézia kaip tolyguma, vienoduma ir lygybe paciam
sau. Tapatybés vagyste galima suprasti jvairiai, taciau Siame darbe tapatybés vagyste laikysime neteiséta
pasinaudojimg asmens tapatybe¢ jrodanciais duomenimis/ dokumentais (pvz. pasas, vardas ir pavarde)
siekiant piktavalisky tiksly. Tapatybés vagystés auka bet kuriuo atveju patirs neigiamas pasekmes, tac¢iau
bitina atkreipti démesj, kad toks nusikaltimas susijes su apmokéjimais/ finansinémis jstaigomis
pasizymi dideliais nuostoliais. Verta pazyméti, kad tapatybés vagyste/ netikry dokumenty pateikima

galimg i$skirti j kelis raisis:



o Apsimetinéjimas kitu asmeniu - sukCius turintis pavogta asmens dokumentg j save panasaus
zmogaus apsimeta esgs dokumento savininku

o Sintetiné tapatybé — sujungiant informacija (pvz. asmens kodg) ir fiktyvig (pvz.: vardas,
gimimo metai) informacijg yra sukuriama nauja tapatybé. Kadangi bankai neturi galimybiy
patikrinti ar klientas gyvas, kuriant sinteting tapatybe, nusikaltéliai daznai iSnaudoja §j
pazeidziamumg ir naudoja dalj negyvo zmogaus duomeny.

Suzinojus kito asmens asmenin¢ informacija ir uzvaldzius jo tapatybg¢ galima imtis jvairiy
neteiséty veiksmu, tokiy kaip banko saskaitos atsidarymas, kredito kortelés ar paskoly paémimas.
Finansinés institucijos turéty tai jvertinti ir imtis priemoniy siekiant sumazinti tapatybés vagystés rizika.
Tai galima padaryti prasant klienty pateikti asmens dokumentus ir savo veido atvaizda tiesioginio
vaizdo/ nuotraukos perdavimo biidu. Tokiy dokumenty tikrinimas yra atlickamas finansiniy jstaigy
darbuotojy arba yra automatizuotas naudojantis treciyjy Saliy programomis. Kai kurios jmonés (pvz.
Veriff, iDenty) teikia dokumenty patikros paslaugas naudojantis sukurta technologija, kuri yra paremta
dirbtiniu intelektu. Dirbtinis intelektas analizuoja daugybe technologijy ir jvairiy rodikliy, taciau nei
viena programa néra ideali ir turi tam tikrg paklaida, kai netikri/ manipuliuoti/ pakeisti dokumentai yra
patvirtinami. Verta pazyméti, kad naujos technologijos yra naudojamos ne tik dokumenty tvirtinimo
procese, taCiau ir siekiant juos suklastoti ar paveikti taip, kad niekas nepastebéty. Viena i$ tokiy
technologijy yra ,,.Deepfake™ kuri naudoja dirbtinj intelekta siekiant sukurti nuotrauka/ vaizdo jrasa
kuriame turinys yra manipuliuojamas taip, kad asmens i§vaizda ar iSvaizda atrodyty ar skambéty kaip
kieno nors kito. Vilius Petkauskas (2022) pazymi, kad Deepfake technologija sustiprina esamas
tapatybés nustatymo/ paskyry autentifikavimo grésmes. Bandant atsidaryti banko saskaita su pavogtais
tapatybés dokumentais, suk¢iai daznai susiduria su problemomis siekiant apeiti biometriniy duomeny
reikalavimg. Tacdiau Deepfake technologija suteikia suk¢iams galimybe apeiti §j reikalavimg. Norint
tinkamai suvaldyti Deepfake (ar kity ateityje atsirasianciy technologijy) sustiprintas grésmes,
finansinéms institucijoms svarbu sekti aktualias naujienas ir prireikus atnaujinti klienty tapatybés
atpazinimo/ paskyry autentifikavimo procesus ir naudojamas technologijas. Taip pat siekiant uztikrinti
kuo mazesnj zmogiskyjy klaidy skaiciy, kai dokumentus tikring darbuotojai, svarbu nuolat vykdyti
mokymus ir skatinti sgmoningumg. VisiSkai panaikinti tapatybés vagystés ar netikros tapatybés riziky
néra jmanoma, taciau tinkami tapatybés nustatymo ir paskyry autentifikavimo procesai, tokias rizikas

minimaliai sumazins ir padés jas suvaldyti.

Neteiséta sqgskaitos perémimas (angl. account takeover) jvyksta, kai sukciai gauna pri¢jimg prie
tikry prisijungimo duomeny ir juos sékmingai uzvaldo siekiant i§ uzvaldytos saskaitos atlikti neteisétas
operacijas. Toks piktavaliskas isilauzimas ] finansinés institucijos kliento saskaita sudaro salygas

atsirasti pirminiam nusikaltimui (angl. Predicative offence), kuris yra biitina sglyga pinigy plovimui



(pinigai turi kilti i$ neteisétos veiklos). Pazymétina, kad neteisétai uzvaldyta saskaita gali biiti naudojami
ne tik pasisavinti visas saskaitoje esamas 1éSas, bet ir biiti naudojama kaip tarpiné saskaita pinigy
sluoksniavimui. Jmoné SEON, sitilanti technologinius sprendimus suk¢iavimo prevencijai ir aptikimui,
iSskyré kelis pagrindinius biidus, kaip sukciai gali uzvaldyti finansiniy jstaigy klienty saskaitas:

e Kredencialy uzpildymas (angl. credential stuffing) — kibernetinés ataka, kurios metu yra
naudojami prisijungimo duomenys, gauti nutekéjus duomenims, i§ vieno tinklapio prisijungti
prie kito visiskai nesusijusio.

e Saskaitos perémimas pasitelkus duomeny vagyste ,,phishing* — ,,phishing* atakos yra gaunamos
zinutés/ elektroninis laisSkas su nuorodg i originalaus puslapio klong, kuriame praSoma pateikti
prisijungimo duomenis.

e Socialinés inZinerija (angl. social engineering) — duomeny/ informacijos iSgavimas naudojant
psichologines manipuliacijos priemones siekiant iSvilioti jautrig/ konfidencialig informacija

e 7Zmogaus viduryje ataka (angl. Man in the middle attack, MitM) — atakos metu yra perimami
duomenys siunc¢iami tarp vartotojo ir tinklapio.

e SIM kortelés perémimas (angl. SIM swapping)

o Keliy svetainiy scenarijy ataka (angl. Cross-Site-Scripting, XSS) ir sgskaitos parémimas

Finansinéms institucijoms siekiant apsisaugoti nuo minéty atakg visy pirmiausia svarbu Sviesti
klienta ir jj supazindinti su kibernetinio ataky tipais bei pasidalinti patarimais kaip tinkamai apsaugoti
savo paskyra. Seb bankas (2020) sickdamas atkreipti démesj i pavojus ir parodyti kaip juos atpazinti
sukiré saugumo internete testa. Papildomas démesys ir saugumo priemonés turéty biti skiriamos
pazeidziamiems klientams kurie, dél jvairiy asmeniniy aplinkybiy (pvz.: amzZius, silpna sveikata), kelia
didesng¢ rizika tapti kibernetiniy ataky aukomis. Vienas i§ technologiniy sprendimy kaip apsaugoti
klienty saskaitas yra dviejy ar keliy faktoriy autentifikavimas. Dviejy ar keliy veiksniy autentifikavimas
yra vartotojo atpazinimo procesas, kai tapatybei nustatyti yra naudojami keli biidai. Neteisétos prieigos
temg nagrin€jo nemazai uzsienio autoriy (pvz.: Tao, Hui, Xiong ir Tsai, 2018; Ogbanufe ir Baham,
2023) ir kai kurie jy pasitlé savo modelius kaip aptikti neteiséta prieigg. Coppolino, D’Antonio,
Formicola, ir Massei (2015) pasiiilé¢ savo suk¢iavimo aptikimo sistema kurioje naudojama Dempster—
Shafer teorija. Tuo tarpu Tsai, C.-H., & Su, P.-C. (2021) pasitlé alternatyvy, panasia j keliy faktoriy
autentifikavimg, sprendimg pagrista maiSos pagrindu sukurtg keliy serveriy autentifikavimo schema su
iSmanigja kortele (angl. a hash-based multi-server authentication scheme in conjunction with a smart
card). Néra aiSku ar bent vienas i$ paminéty budy Siuo metu yra naudojamas finansinése institucijose,

del to sunku vertinti jy patikimuma.

Paskyros pardavimas ar kitoks perleidimas tretiesiems asmenims  yra  traktuojama  kaip

nelegali veikla daugumoje jurisdikcijy. Finansinéms jstaigoms labai svarbu atitinkamai jvertinti tokia



veikla, nes ji tiesiogiai kelig grésme pinigy plovimo prevencijos rézimui. Jei sgskaita buvo parduota,
galima manyti, kad pirkéjas pasirtipino ir dokumentais, kuriy ateityje gali prasyti klientas. Dél to
analizuojant kliento pateiktus duomenis svarbu atkreipti démesj ar pateiktuose dokumentuose yra zenkly
(pvz. asmenuké yra padaryta ne pacio kliento) parodanciy treciyjy Saliy dalyvavima. Nepaisant to,
siekiant nustatyti ar prie paskyros jungiasi tas asmuo, kurio tapatybé buvo patvirtinta anksciau, paskyros
autentifikavimo gali nepakakti ir to finansinés institucijos turi vertinti ir kitus duomenis. Svarbu
palyginti naudojamy prietaisy, prisijungti prie paskyros, duomenis/ IP adresg ir jvertinti ar esama
informacija atitinka kliento profilj. Parduoty paskyry atveju daznai yra statytinis (angl. ,,straw man* arba
,front person‘). Pagal pateikta schema (2 pav.) matyti, kaip statytinis gali biiti naudojant nusikalstamos

grupuotés siekiant ,,plauti* pinigus gautus i$ nelegalios/ nusikalstamos veiklos.
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Saltinis: FATF 2020

Atkreiptinas démesys | tai, kad finansinés jstaigos kliento paskyra gali biiti perduota treciajam
asmeniui su kliento sutikimu arba sgskaita gali biiti netiesiogiai naudojama treciyjy asmeny jos
neuzvaldant. Tokiais atvejais tikrasis saskaitos savininkas dazniausia tampa pinigy mulu. Pinigy mulas
tai asmuo, kuris suk¢iams/ nusikaltéliams leidzia naudotis savo sgskaita neteisétoms operacijoms atlikti.
Remiantis Interpolo (2022) pateikta medziaga pinigy mulai dazniausiai yra uzverbuojami pasitelkiant
fiktyvius/ melagingus darbo skelbimus ar romantinj/ investicinj/ apsimetingjimo suk¢iavimo biidus.

Swed bankas (2021) pasidalino istorija, kai banko klienté ieSkodama darbo pakliuvo j suk¢iy pinkles ir



leido savo saskaita naudoti kaip tarpine saskaita siekiant pervesti 1¢sas gautas i§ nelegalios veiklos. Sis
atvejis parodo, kad net ir nustaCius kliento tapatybe ir autentifikavus vartotoja, finansinés jstaigos

saskaita gali biiti panaudota pinigy plovimui.

Apibendrinant galima teigti, internetinés tapatybés atsiradimas pagerino finansiniy jstaigy klienty
patirtj ir suteiké didesnj prieinamumg prie banko paslaugy, taciau tuo paciu, finansinéms jstaigoms
atsirado papildomy grésmiy. Nepaisant to, kad asmens tapatybés internete ir paskyros autentifikavimas
budai yra reglamentuoti jstatymuose, naudojami budai yra pazeidziami ir tai kelia grésmes pinigy
plovimo prevencijai. [Sanalizuotas PPTFP] jstatymo dalis reglamentuojanti asmens tapatybés nustatyma
kartu su finansinése jstaigy naudojamy biidy apzvalga yra geras pagrindas atlikti kokybinj tyrima, kurio
metu bus siekiama jvertinti, Lietuvoje veikian¢iy finansiniy jstaigy, naudojamus metodus asmens

tapatybés nustatymui bei atskleisti jy keliamas grésmés pinigy plovimo prevencijos rézimui.



3. LIETUVOJE VEIKIANCIU FINANSINIU INSTITUCIJU NAUDOJAMU,
TAPATYBES NUSTATYMO INTERNETE METODU GRESMES PINIGU
PLOVIMO REZIMUI TYRIMAS

3.1. Tyrimo metodologija

Siekiant, jvertinti Lietuvoje veikianciy banky ir elektroniniy pinigy istaigy naudojamus tapatybés
internete nustatymo metodus bei jy keliamas grésmes pinigy plovimo prevencijos rézimui, pasirinktas
kokybinis tyrimas (kiekybinis yra naudojamas analizuoti skaiciy forma pateiktus rezultatus). Teorin¢je
darbo dalyje nagrinéta literattira padéjo iSanalizuoti tapatybés nustatymo internete metody patikimuma
ir jy keliamas grésmes pinigy plovimo prevencijos rézimui. Sio darbo tiriamojoje dalyje bus atsizvelgta
1 realius scenarijus iSrySkinancius tapatybés nustatymo internete trakumus. ISanalizuota informacija bus
pasitelkta vertinant Lietuvoje veikian¢iy banky ir elektroniniy pinigy jstaigy tapatybés nustatymo
internete ypatumus ir susijusias grésmes pinigy plovimo prevencijos rézimui. Vertinimo metu bus
siekiama iStirti, pasirinkty Lietuvoje veikian¢iy banky ir elektroniniy pinigy jstaigy, naudojamy
tapatybés nustatymo internete biidy patikimuma bei iSanalizuoti jy keliamas grésmes pinigy plovimo

prevencijos rézimui

Tyrimo metodai. Tyrimui atlikti bus naudojami tokie metodai:

e Informacijos, pateiktos oficialiose puslapiuose, analizé. Atsirinkus, Lietuvoje veikianc¢ius
bankus ir elektroniniy pinigy jstaigas, bus siekiama jvertinti, jy naudojamus tapatybés nustatymo
internete biidus, nagrinéjant informacija pateikta oficialiose svetainése. Taip pat $is metodas bus
naudojamas analizuojant realius scenarijus atskleidusius tapatybés nustatymo internete grésmes
pinigy plovimo prevencijos rézimui

e Lyginamoji analizé. Teoringje dalyje atlikta asmens tapatybés internete ir paskyros
autentifikavimo biuidy patikimumo bei jy keliamy grésmiy pinigy plovimo prevencijos rézimui
analizé bus lyginama su Lietuvoje veikianciy banky ir elektroniniy pinigy jstaigy naudojamais
metodais ir jy keliamomis grésmémis. Taip pat pasirinktos finansinés institucijos bus lyginamos
tarpusavyje. Visa tai leis padaryti iSvadas apie Lietuvoje naudojamy tapatybés nustatymo internete

budy keliamas rizikas pinigy plovimo prevencijos rézimui

Tyrimo problema. Kaip suvaldyti Lietuvoje veikian¢iy finansiniy institucijy, naudojamy
tapatybés nustatymo internete ir paskyry autentifikavimo, metody keliamas grésmes pinigy plovimo
prevencijos rézimui

Tyrimo objektas. Lietuvoje veikianciy finansiniy institucijy metodai naudojami asmens tapatybés

internete patvirtinimui ir paskyros autentifikavimui



Tyrimo tikslas. [vertinti, Lietuvoje veikian¢iy banky ir elektroniniy pinigy jstaigy, naudojamus
metodus asmens tapatybés internete nustatymui ir paskyros autentifikavimo nustatymui bei atskleisti jy
keliamas grésmés pinigy plovimo prevencijos rézimui.

Tyrimo uzdaviniai:

1. Identifikuoti Lietuvoje veikian¢iy banky ir elektroniniy pinigy jstaigy, naudojamus
tapatybés nustatymo internete metodus

2. Ivertinti Lietuvoje veikianciy banky ir elektroniniy pinigy istaigy, naudojamus paskyros
autentifikavimo metodus

3. Atskleisti Lietuvoje veikianciy banky ir elektroniniy pinigy istaigy, naudojamy tapatybés
nustatymo internete ir paskyry autentifikavimo grésmes pinigy plovimo prevencijos rézimui

Tyrimo reprezentatyvumas. Tyrimo imties sudarymui pasirinkta tikslin¢ atranka. Bankai ir
elektroniniy pinigy institucijos, kuriy metodai nustatyti asmens tapatybés internete ir paskyros
autentifikavimui bus tiriami, pasirinkti pagal Siuos kriterijus

e  Keturi Lietuvoje veikiantys bankai, turintis daugiausia turto (remianti Lietuvos banko
duomenimis).

e  Keturios elektroniniy pinigy institucijos turin¢ios Lietuvoje elektroniniy pinigy jstaigos
licencijas (remiantis 2023 m. duomenimis). Istaigos buvo pasirinktos remiantis informacijos

prieinamumu ir teikiamomis paslaugomi (asmeniniy sgskaitos)

Tyrimo planas. Tyrimas susideda i$ trijy daliy:
1. Lietuvoje veikianCiy banky asmens tapatybés internete nustatymo ir paskyros
autentifikavimo analizé
2. Lietuvoje veikian¢iy elektroniniy pinigy istaigy asmens tapatybés internete nustatymo ir
paskyros autentifikavimo analizé
3. Netinkamo tapatybés internetu nustatymo ir paskyry autentifikavimo keliamos grésmeés

pinigy plovimo rézimai

3.2. Lietuvoje veikian¢iy banky asmens tapatybés internete nustatymo ir paskyros
autentifikavimo analizé
Siekiant iSanalizuoti Lietuvoje veikian¢iy banky asmens tapatybés internete ir paskyros
autentifikavimo biidus, buvo pasirinkti Sie bankai: Swedbank AB (toliau Swedbank, AB SEB bankas
(toliau SEB), Revolut Bank UAB (toliau Revolut) ir AB Siauliy bankas (toliau Siauliy bankas)



4 lentelé. Pasirinkty Lietuvoje veikian¢iy banky, asmens tapatybés internete nustatymo budai

Budai SEB Swedbank Revolut Siauliy bankas
Asmens dokumento | + + + -

kopija

Asmenuké + + + -

Vaizdo konsultacija | + + - -

Smart ID - + - -

Saltinis: sudaryta autorés remiantis finansiniy institucijy internetiniuose puslapivose/ aplikacijose
pateikta informacija (2023)

Lenteléje (4 lentelé) pateikti pasirinkty banky naudojami asmens tapatybés nustatymo biidai,
parodo kad du bankai taikos panasias saugumo priemones, o kitu du skirtingas. Siauliy bankas nepriima
asmens tapatybe patvirtan¢iy dokumenty ir neleidzia savo klientams atsidaryti banko saskaitos internetu.
Tokiu atveju rizika nustatant tapatybe internetu iSnyksta, taciau toks rizikos valdymas yra ne visada
geriausias sprendimas. Revolut leidzia savo klientams pateikti praSomus dokumentus per mobiligja
programéle. Tuo tarpu SEB ir Swed bankas patvirtina kliento tapatybe jam neatvykstant | banko skyriy
dviem biidais — per mobiligja programele pateikiami praSomi dokumentai arba uZsiregistruojama j
vaizdo konsultacija. Registruojantis j konsultacija SEB banke pakanka uzpildyti forma ir pateikti
prasomus dokumentus, taciau Swedbankas taiko papildomg priemon¢ — norint uZzsiregistruoti
konsultacija reikia patvirtinti tapatybe prisijungiant su Smart-iD, Mobile-ID arba ID kortele.
Registracijos | konsultacija metu abu minéti bankai praSo pateikti tuos pacius dokumentus kaip ir
patvirtinant tapatybe per mobiligjg programélg.

Dél taikoma 2FA paskyry autentifikavimas susideda i§ dviejy etapy. Remianti zemiau pateikta
lentele (5 lentelé) vienintelis Revolut nepraso banky daznai suteikiamo naudotojo/ atpazinimo ID,
vietoje to pakanka telefono numerio su kuriuo bus susieta paskyra. Visi kiti bankai praso unikalaus

naudotojo ID. Siauliy bankas taip pat prao suvesti, vartotojo sukurta slaptazodj, Swedabnkas - PIN koda

5 lentelé. Pirmas zingsnis - pasirinkty Lietuvoje veikian¢iy banky, paskyros autentifikavimo biidai

Budai SEB Swedbank Revolut Siauliy
bankas
Naudotojo ID + + - +
Asmens kodas + - -
PIN kodas + (jungiantis su | + (jungiantis su -
generatoriumi) generatoriumi)
Slaptazodis - - - +
Telefono - + (jungiantis su +
numeris Mobile-ID
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(jungiantis su generatoriumi) arba telefono numerj (jungiantis su mobile-ID) , SEB — asmens kodg arba
PIN koda (jungiantis su generatoriumi). Tokiuose paskyry autentifikavimo biiduose galima biity jzvelgti
pazeidziamumy, taciau yra naudojama papildom apsauga (2FA). D¢l to paskyry autentifikavimo budy
pazeidziamuma naudingiau yra vertinti antrame etape.

Antrame paskyry autentifikavimo etape (6 lentele) vél iSsiskiria Revolut nes Sis bankas yra
vienintelis, kuris nenaudoja Lietuvoje patvirtinty kvalifikuoty elektroniniy parasy ar kody generatoriaus,
vietoj to — jungiantis per programéle j telefong gaunamas vienkartinis kodas, o jungiantis per internetine
bankininkyste prisijungima patvirtinti reikia programéléje (ji tuo metu jau apsaugot kodu). Toks biidas
i$ pirmo zvilgsnio atrodo nesaugus, nes suk¢iams uzvaldzius telefong prisijungimas paskyra gali biiti

sukompromituota. Taciau jei treCioji Salis turi prieiga prie telefono bet nezino apsauginio kodo,

6 lentelé. Antras zingsnis - pasirinkty Lietuvoje veikian¢iy banky, paskyros autentifikavimo biidai

SEB Swedbank Revolut Siauliy bankas
Smart ID + + - +
Mobile-ID + + - +
PIN Generatorius + + - +
PIN kortelé - - +
Biometriniai - + - -
duomenys
Asmens tapatybés - + - -
kortel¢/ USB
Programélés - - + (jungiantis per interneting -
kodas bankininkyste
Kodas telefone - - + (jungiantis per program¢lg) -

Saltinis: sudaryta autorés remiantis finansiniy institucijy internetiniuose puslapivose/ aplikacijose pateikta
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prisijungti prie programelés nebus taip lengva — norint pakeisti minétg kodg Revolut praso patvirtinti
tapatybe pateikiant asmenuke realiuoju laiku. Kiti analizuojami bankai (iSskyrus SEB) siiilo dar kelis
prisijungimo biidus. Ivedus Smart-ID dauguma banky palaipsniui atsisaké PIN kody korteliy, nepaisant
to Siauliy bankas vis dar teikia $ig paskyros autentifikavimo priemone. Ta¢iau nuo 2019 m. rugséjo14
d. jsigaliojus Europos parlamento ir Tarybos deleguotajam reglamentui 2018/389, Siauliy bankas jvedé
papildoma saugomo priemone — klientui siekiant autentifikuoti paskyra su kody kortele SMS Zinute bus
siun¢iamas vienkartinis kodas. Bankas taip pat suteike galimybe¢ gauti kodg susirasingjimo programeéle
,.Viber“. Sioje programéle visi pokalbiai/ Zinutés yra pilnai uZSifruoti dél to tai leidzia $iag apsaugos
priemone laikyti saugia. Apanalizuojant Swedbanko sitlomus paskyry autentifikavimo budus,
pastebima, kad §is bankas vienintelis leidzia savo klientams patvirtini paskyra asmens tapatybes kortele
arba biometriniais duomenimis. LR tapatybés kortel¢ yra vienintel¢ atpazinties priemoné Lietuvoje, kuri

yra pripazinta ES, ir tai leidzia teigti, kad toks paskyros autentifikavimas yra saugus. Norint prisijungima



prie paskyros patvirtinti biometriniais duomenimis, antrame zingsnyje yra gaunama kontrolinis kodas

Swedbanko programéléje, kuris yra patvirtinamas pirsto antspaudu arba veido atpazinimo technologija.

3.3. Lietuvoje veikian¢iu elektroniniy pinigu istaigu asmens tapatybés internete

nustatymo ir paskyros autentifikavimo analizé
Siekiant iSanalizuoti Lietuvoje veikian¢iy elektroniniy pinigy jstaigy asmens tapatybés internete ir
paskyros autentifikavimo biidus, buvo pasirinktos Sios istaigos: Paysera LT UAB (toliau Paysera),
TransferGo Lithuania UAB (toliau TransferGo), Satchelpay UAB (toliau Satchelpay), Wittix
Minéty jstaigy asmens tapatybés internete nustatymas yra beveik vienodas (zr. 7 lentelé) — visos savo
klienty praso pateigti tiesioginio perdavimo biidu padaryta asmens tapatybés dokumento kopija

asmenuke (asmenukés nepraso tik Wittix. Tuo Tarpu Satchel vietoj asmenukés vykdo kliento tapatybés

7 lentelé. Pasirinkty Lietuvoje elektroniniy pinigy asmens tapatybés internete ir paskyry
autentifikavimo biuidai

\ Paysera \ TransferGo \ Satchel \ Wittix
Asmens tapatybés internete nustatymo budai
Asmens dokumento + + + +
kopija
Asmenuké + + +
Vaizdo skambutis +
Adreso patvirtinimas +
Paskyros autentifikavimo buidai
Telefono numeris + + +
Elektroninis pastas + +
Slaptazodis + + + +
Vienkartinis kodas + + + +
gaunamas ] telefong
Patvirtinimas per + (jungiantis per interneting
mobiligjg programéle bankininkyste)
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patvirtinimg vaizdo skambucio metu bei adreso patvirtinan¢iu dokumentu. Vaizdo skambutis yra
pranasesnis uz asmenuke, nes pastargja yra lengviau suklastoti. Vertinant paskyry autentifikavimo biidus
esminiy skirtumy nenustatyta, nes dazniausiai praSoma elektroninio pasto adreso arba telefono numerio
kartu su slaptazodziu. 2FA yra uztikrinamas gaunant vienkartinj koda j registruotg telefono numerj arba
patvirtinant prisijungimg per mobiligja programéle. Verta pazyméti, kad Lietuvoje veikianciy (t.y.

turin¢iy licencijg iSduota Lietuvos banko) elektroniniy pinigy jstaigy asmens tapatybés internete



nustatymas ir paskyros autentifikavimo metodai yra labai panasiis | naudojamus kity institucijy

uzsiimanciy ta pacia veikla

3.4. Netinkamo tapatybés internetu nustatymo ir paskyry autentifikavimo keliamos grésmés
pinigu plovimo réZimai
Analizuojant moksling ir profesing literatiirg buvo nustatyti Sios pinigy prevencijos rézimui kylancios
grésmés kylancios i$ neteisétos paskyros atsidarymo/ naudojimo:
e Paskyra gali biiti sukurta naudojanti pavogta ar netikra tapatybe;
e Piktavaliskas jsilauzimas j paskyra;
e Paskyra yra parduodama ar kitaip perleidziama tretiesiems asmenims

Sios nustatytos rizikos bus lyginamos su 4.2 ir 4.3 skyriuose nagrinétomis institucijomis.

Asmens tapatybés nustatymas internete tiesiogiai siejasi su tapatybés vagyste. Aptikus vogta/
netikra tapatybes i§ karto uzkertamas kelias, paskyry naudojimui neteisétiems tikslams. Siuo atveju
vienintelis Siauliy bankas neturi valdyti pinigy plovimo rizikos susijusios su tapatybés nustatymu
internete, nes jis tiesiog nenustatingja tapatybés internetu. Nepaisant to, rizikos susijusios su netikra
pavogta/ tapatybe iSlieka, nes net ir tapatybés nustatymas banko skyriuose negali visiSkai panaikinti
zmogiSkosios klaidos faktoriaus. Tuo tarpu Revolut naudojamos tapatybés nustatymo internete
priemongés yra panasesnés j nagrinéty elektroniniy pinigy institucijy priemones, tai galima paaiskint
tuo, kad tik 2021 m. Revolut gavo pilnavercio banko licencijg (buvo pakeista i§ specializuoto banko j
banko). Nepaisant to Revolut kartu su Paysera, TransferGo, Satchel ir Wittix susiduria su panasiomis
rizikomis. Kadangi nei viena i§ minéty jstaigy nenaudoje elektroninio kvalifikuoto ar saugaus paraso,
jos susiduria su padidinta netikros/ pavogtos tapatybés rizika. Ypac padidéja sintetinés tapatybés ir
Deepfake technologijos panaudojimo tikimybé, nes pateikti asmens duomenys néra tikrinami su
iSoriniais Saltinis ir yra pasikliaujama tik automatizuota dokumenty tikrinimo sistema/ ar tai daranciai
darbuotojais. Pazymétina, kad Satchel naudojaisi keliomis papildomomis (vaizdo skambuciu ir adreso
patvirtinimu) nustatyti kliento tapatybe internete ir toks veiksmas Siek tiek sumazina pavogtos/
netikros tapatybés rizika.

Lyginant SEB ir Swedbanka su kitomis nagrinétomis jstaigomis, pastebimas akivaizdus
skirtumas — Sios dvi institucijos ne tik praso pateiktis dokumentus internetu bet ir uzsiregistruoti video
konsultacijai. Deepfake technologijos naudojimo rizika islieka taciau, video konsultacija padeda ja
sumazinti. Atkreiptinas démesys, kad Swedbankas $iuo atveju yra pranasesnis, nes jis taip pat
patvirtina asmens tapatybe¢ su Smart-ID, o tai maksimaliai sumazina netikros/ pavogtos tapatybés

rizika. Dél gyventojy skaiciaus skirtumy, tapatybés vagysté yra labiau paplitusi Jungtinése Amerikos



Valstijose, taciau nereikéty turéti klaidingo jspiidzio ir manyti, kad Lietuvoje Sios rizikos néra arba ji
labai maza. Remiantis Lietuvos vartotojy (2014) instituto apklausos duomenimis, net 19 proc. Lietuvos

gyventojy buvo susidiire su asmens tapatybés vagyste.

Ivertinus tai, kad tapatybés nustatymas nuotoliniu biidu yra tiesiogiai susij¢s su rizikomis
kylanciomis i§ netikros/ pavogtos tapatybés, buitina paminéti, kad paskyros autentifikavimas yra
siejamas su rizikomis kylanc¢iomis i$ piktavaliSkos saskaitos uzvaldymo. Visos nagrinétos elektroniniy
pinigy jstaigos ir Revolut leidzia savo vartotojams pirma kartg prisijungti suvedant telefono numerj
arba elektroninj pasta, jvedant slaptazod] ir patvirtinant 2FA su vienkartiniu kodu, gautu j registruota
telefono numerj, arba patvirtinant prisijungima per mobiligja programéle. Tokie paskyry
autentifikavimo metodai atitinka standartus, bet yra labiau pazeidziami kibernetiniy ataky ir neteiséto
saskaitos uzvaldymo. SEB, Swedbanko ir Siauliy banko naudojami paskyry autentifikavimo metodais
(Smart-ID, Mobile-ID yra saugesni nei elektroniniy pinigy istaigy ir Revolut dél jdiegty technologiniy
sprendimy, kurie buvo analizuojami 2.1 skyriuje. Investavimas j saugos sistemy ir technologinius
sprendimus negali apsaugoti institucijy nuo silpniausios dalies — tai yra pacio kliento. D¢l to
nusikaltéliai daznai naudoja socialing inZinerijg ir ,,phishing* siekiant apgaulés budu isvilioti visus
prisijungimo duomenys. 2020 metai mokamy Google reklamy pagalba Revolut klientams buvo
pateikimas netikras Revolut klienty aptarnavimo numeris, kurie paskambing zmonés kalbédavo su
suk¢iais apsimetanciais Revolut darbuotojais. Jie pasitelkia socialinés inzinerijos biidus sugebédavo
itikinti klientus atlikti pavedima j kitg “saugia” saskaitg arba tiesiog iSviliodavo prisijungimo
duomenis. Verta paminéti, kad 2020 m. Revolut neturé¢jo klienty aptarnavimui skirto numerio, bet
nepaisant to, klientai vis tiek sugebéjo papulti j pinkles. Sis pavyzdys tik jrodo, kad norint sumaZinti
neteisétos prieigos prie paskyros, finansinés jstaigoms biiting uzsiimti edukacine veikla ir pranesti
klientams apie galimas grésmés bei kaip uztikrinti saugy elektroninés bankininkystés naudojimais.
SEB banko klientai irgi yra tape suk¢iy aukomis — remiantis 15min.It straipsniu (2020), banko
klientas gavo SMS Zinute su nuorodg j netikrg banko internetinés bankininkystés puslapi ir ten suvedé
visus patvirtinimui reikalingus duomenis (slaptazodj, Smart-ID koda ir pan.). Sie abu pavyzdziai tik
irodo, kad esamos technologinés priemonés nepadeda vartotojy pasaugoti nuo socialinés inzinerijos ir
kity kibernetiniy ataky. Verta pazymeéti, kad paskyros saugumas taip pat daznai priklauso ir nuo
naudojamo prietaiso bei jo programings jrangos, kurig reikia atnaujinti. Pavyzdziu néra paslaptis, kad
Samsung telefony gamintojas labiau orientuojasi  pirs§to atspaudo atpazinimo technologija, o tuo tarpy
iPhone iSmaniuosiuose telefonuose daugiau démesio skiriama veido atpazinimo sistemai. Tai jvertinus,
finansinés jstaigos galéty taikyti skirtingus reikalavimus paskyros autentifikavimui, siekiant uztikrinti

kuo didesnj biometriniy duomeny tiksluma ir sauguma.



Paskyros pardavimg ar kitokj perleidimg tretiesiems asmenims neteiséta veikla, kurig
finansinéms institucijoms aptikti néra lengva. Norint suvaldyti su. Tuo susijusias rizikas, patartina imti
bent vieno i8 $iy veiksmy:

e Pateikty dokumenty nustatant asmens tapatybe internetu (adresa, tautybe, amziy)
palyginti su paskyros autentifikavimo metu gauta informacija (IP adresas ir kiti jrenginio,
naudoto prisijungti prie paskyros, duomenys). Svarbu nustatyti ar yra daugiau paskyry
besijungianciy i$ to pacio prietaiso. Reikty nepamirsti patikrinti ar klientas jungiasi i$ tos
pacios vietos kaip pirmaji/ kelis pastaruosius kartus. Jei Sie duomenys nesutampa, reikty
iSanalizuoti ar klientas turi kokias nors sgsaja su vieta i§ kurios yra jungiamai. Verta pazyméti,
kad jei klientas naudoja VPN jungiantis prie paskyros, tokia analizé bus nevertinga, nes tikroji
prisijungimo vieta nebus Zinoma.

¢ Analizuoti kliento veiklg elektroningje bankininkystéje ir nustatyti ar jo veikloje
pastebimi pozymiai rodantys galimg neteiséta saskaitos naudojimai ir/ ar Zenklus pastebimus
pinigy plovimo atvejuose

Tokios informacijos nagriné¢jimas gali padéti padaryti i§vadas, ta¢iau norint suvaldyti rizika , kai
saskaita yra netiesiogiai naudojama treciyjy asmeny, svarbu edukuoti klientus ir priimti jiems apie

galima rizikas/ pasekmes uz jy veiksmus



ISVADOS

1. [Sanalizavus Lietuvos teisés aktus ir moksling literatiira buvo nustatyti
pagrindiniai metodai naudojami asmens tapatybés nustatymui internete (kvalifikuotas
elektroninis parasas, tiesioginio vaizdo perdavimas uzfiksuojant kliento veido atvaizda ir kliento
parodyta asmens tapatybés dokumento originalg) ir paskyry autentifikavimo uztikrinimui
(Smart-ID, Mobile ID, Pin kody kortelé¢/generatorius, biometriniai duomenys ir LR asmens
tapatybés kortel¢).

2. Atliekant naudojamy tapatybés nustatymo internete metody ir paskyry
autentifikavimo budy veiksmingumo analize buvo tiriami ne tik Lietuvoje bet ir uzsienyje
(Danijoje ir Jungtinéje Karalystéje) naudojami biidai. Si analizé leido i$skirti $ias, auks¢iausius
standartus atitinkancias, priemones: MitID (Danija), Smart-ID, Mobile-ID ir LR asmens
tapatybés kortelé. Analizuojant biometrinius duomenis buvo nustatyta, kad jy saugumo
patikimumas priklauso nuo naudojamy jrenginiy, nes biometriniai duomeny yra saugomi juose.

3. Tiriant pinigy plovimo prevencijos rézimo grésmes kylancias i§ neteisétos
saskaitos atsidarymo/ naudojimo, buvo iSskirtos trys: (1) paskyros sukiirimas naudojantis
pavogta ar netikra tapatybe, (2) piktavaliskas jsilauzimas j paskyra, (3) paskyra pardavimas ar
kitoks perleidimas tretiesiems asmenims. Tapatybés vagystés ar netikry dokumenty pateikimas
budo iSskirtas } dvi raSis: apsimetinéjimas kitu asmeniu ir sintetiné tapatybé. Kaip viena i
pagrindiniu susijusi § grésmiy buvo iskirsta sparciai besivystanti ,,Deepfake* technologija Buvo
pastebéta, kad neteisétas saskaitos perémimas/ jsilauZimas daZniausiai susijgs su kibernetinémis
atakomis ir pagrindiniu finansiniy jstaigy paZeidZiamumu — klientu. Paskyros pardavimas ar
kitoks perleidimas buvo susietas su keliais faktoriais: statytinio naudojimu (sgskaitos atidaromos
ir perduodamos su tikrojo savininko sutikimu), pinigy mulu (naudojamas kaip papildomas
sluoksnis paslépti tikraja pinigy kilme¢) asmens su ir pradZioje patikliu asmeniu (daZniausiai
sukciy auka, kuri nejtaria kad jos veiksmai sgskaitoje yra susij¢ su nelegalia veikla).

4. Pagrindiniai Lietuvos bankai naudoja uZztikrintas saugumo priemones (pvz.
sertifikuotas elektroninis paraSas® taciau tirtos elektroniniy pinigy jstaigos ir neseniai banku
tapes Revolut naudoja maziau saugias priemones (taciau atitinkancias reikalavimus) tokias kaip
vartotojo vardas/ telefono numeri, slaptazodis ir vienkartinis patvirtinimo kodas gaunamas j
registruotg telefono numerj. Vertinant Lietuvoje veikianciy banky ir elektroniniy pinigy jstaigy
naudojamus tapatybés patvirtinimo internete ir paskyry autentifikavimo budus, buvo i$skirtos tos
pacios rizikos pinigy plovimo réZimui: (1) paskyros sukiirimas naudojantis pavogta ar netikra

tapatybe, (2) piktavaliskas jsilauzimas i paskyra, (3) paskyra pardavimas ar kitoks perleidimas



tretiesiems asmenims. Realils pavyzdziai ir nuketéjusiyjy istorijos parodé, kad nors Lietuva ir
yra nedaug gyventojy turinti Salis, i§skirtos grésmes yra realios

5. Ivertinus technologinius sprendimus slypin¢iu uz kiekvieno nagrinéto tapatybés
internete nustatymo ir paskyros autentifikavimo metody patikimiausiu buvo pripazintas Danijoje
naudojamas sprendimas — MitID. Technologija slypinti Sios sistemos viduje atitinka auks¢iausius
eIDAS standartus ir dél to MityID yra pripazjstama ES kaip auksto lygio elektroninés atpazinties

priemoné.



PASIULYMAI

o Nuolat atidziai stebéti besikei¢iancias technologijas ir jvertinti su jomis susijusias
saugumo grésmes. Keiciantis technologijoms patartina atnaujinti bankuose naudojamas
tapatybés patvirtinimo internetu ir paskyry autentifikavo

o Finansinés institucijos norédamos pasisaugoti nuo klienty paskyry uzgrobimo turéty ne
tik taikyti technologinius sprendimus ,bet ir investuoti j zmoniy edukacija kibernetinio

saugumo ir skatinti skaitmeninj rastinguma

o Skatinti asmenis palaikyti skaitmening higiena, taip uzkertant kelig naudojamy prietaisy
sukompromitavimui
o Sio darbo tyrimas atskleidé tapatybés patvirtinimo internetu ir paskyry autentifikavimo

keliamas grésmes pinigy plovimo rézimui, taciau patartina nesustoti ir toliau nagrinéti $ia tema.
Kituose tiriamojo pobiidzio darbuose siiloma nagrinéti vieng i§ dviejy temy:
(1) automatiniy sistemy tvirtinanciy dokumentus naudojamus tapatybei nustatyti analiz¢.
Sitiloma pasirinkti kelias pagrindines sistemas ir iSanalizuoti naudojamg mechanizma, bei
pasiiilyti jo tobulinimo budy
(2) ,,Deepfake™ technologijos analiz¢ siekiant iStirti $ig sistemg ir pasitlyti techninj

sprendimg padésiant] nustatyti Sios technologijos panaudojimo atvejus.
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Daubaraité 1. (2023). Asmens tapatybés nustatymas internete: grésmeés pinigy plovimo rézimui

(magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamajame darbe analizuojamos asmens tapatybés nustatymo internete ir paskyry
autentifikavimo priemonés, bei jy keliamos rizikos pinigy plovimo prevencijos rézimui. Atlikta
lyginamoji analizé parodé, kad Lietuvoje finansiniy institucijy naudojamos priemonés kelia tas pacias
rizikas pinigy plovimo rézimui, kai ir uzsienyje. Pirmoje darbo dalyje nagrinéjama elektroninés
bankininkystés rusys, kliento tapatybés nustatymo internete ir vartotojo paskyros autentifikavimo budai.
Antroje dalyje analizuojamas finansiniy jstaigy naudojamy, tapatybés nustatymo internete ir paskyros
autentifikavimo buidai. Pateikiam atvejo analizé analizuojant Danijos karalystés, Jungtinés Karalystés
banky ir ne Lietuvoje registruoty elektroniniy pinigy istaigy naudojamy biidy patikimumg. Trecioje
dalyje nagrinéjamos, asmens tapatybés internete ir paskyry autentifikavimo budy, keliamos grésmés
pinigy plovimo prevencijos rézimui. Ketvirtoje dalyje atliekamas tyrimas iSsiaiSkinti Lietuvoje
veikian¢iy finansiniy jstaigy naudojamy, tapatybés nustatymo internete ir paskyry autentifikavimo budy,
grésmeés pinigy plovimo rézimui. Tyrime iSvadose yra pasitilomas saugiausias i§ nagrinéty biidy kuris

galéty biti pritaikytas Lietuvoje



Daubaraité I. (2023). Identity Verification Online: Threats to the Anti Money Laundering Regime

(master thesis) Vilnius: Mykolas Romeris University

ANNOTATION

The master thesis analysed online identification and account authentication methods, as well as
the risks they pose to the money laundering prevention regime. Conducted comparative analysis showed
that methods used by financial institutions in Lithuania and abroad pose the same risks to the anti money
laundering regime. The first part of the work examines types of electronic banking, online verification
and account authentication methods. The second part analyzes online identification and account
authentication methods used by financial institutions. Case study analysing the reliability of tools used
by banks in the Kingdom of Denmark, the United Kingdom and electronic money institutions registered
outside Lithuania. The third part examines the tools of identity verification online and account
authentication, and their threats to the money laundering prevention regime. In the fourth part, research
is carried out to find out the methods of online identification and account authentication used by financial
institutions operating in Lithuania, and their threats to the money laundering regime. In the conclusions

of the research, the safest of the examined methods is proposed, which could be applied in Lithuania.



Daubaraité 1. (2023). Asmens tapatybés nustatymas internete: grésmeés pinigy plovimo rézimui

(magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Magistrinio baigiamasis darbo tikslas — remiantis literattira bei teisiniais dokumentais, iSanalizuoti
Lietuvoje veikianciy banky ir elektroniniy pinigy jstaigy naudojamus metodus, asmens tapatybés
nustatymui internetu ir paskyry autentifikavimui, ir nustatyti jy keliamas grésmes pinigy plovimo
prevencijos rézimui.

Bankininkystei persikélus j elektroning erdve bankai pradéjo teikti savo paslaugas per interneting
ir mobiligja bankininkystes. Tai pagerino vartotojy pasitenkinima, nes paslaugos tapo labiau prieinamos
ir greiCiau pasiekiamos. Taciau bankams toks peré¢jimas prie elektroninés bankininkystés sukélé ir
nemazai i$Sukiu, nes teko pasirlipinti klienty tapatybés patvirtinimu internetu bei paskyry
autentifikavimu. Sie saugumo is$ikiai kelia grésme ne tik, banky reputacijai ir pinigy plovimo
prevencijos rezimui. Magistriniame darbe, remiantis moksliniy Saltiniy analize, kity Saliy patirtimi ir
kokybiniu tyrimu atliktu Lietuvove veikianc¢iy banky ir elektroniniy pinigy tinklapiuose pateikta
informacija bus aptartas mazai analizuota probleminé vieta — tapatybés nustatymo internete ir paskyry
autentifikavimo metodu keliamos grésmés pinigy plovimo rézimui.

Darbe taikytas mokslinés literatiros, dokumento turinio, teisés akty, oficialiuose finansiniy
istaigy/ institucijy puslapiuose pateiktos informacijos bei lyginamojo duomeny analizé. Magistriniame
darbe siekiant i$siaisSkinti elektroninés bankininkystés risis ir jy jtaka tapatybés patvirtinimui internete,
buvo taikyta mokslinés literattiros analiz¢. Statistiniy duomeny analizés metodas buvo taikomas siekiant
pasirinkt dvi Salis (Danijos Karalyste ir Jungting Karalyste). Pasirinkus atvejo analizés metoda buvo
siekiant i$skirti atrinkty Saliy naudojamus tapatybés nustatymo internete ir paskyry autentifikavimo
metodus, kuriuos véliau palyginti su Lietuvoje naudojamais. Kokybinis tyrimas buvo pasirinktas siekiant
iSanalizuoti oficialiuose finansiniy jstaigy puslapiuose pateiktg informacija. Tyrimo metu buvo siekta
jvertinti, pasirinkty jstaigy naudojamus metodus asmens tapatybés internete nustatymui ir paskyros

autentifikavimui bei atskleisti jy keliamas grésmés pinigy plovimo prevencijos rézimui.

Magistro darba sudaro keturios dalys. Pirmojoje darbo dalyje nagrin¢jami elektroninés valdzios.
Pirmoje darbo dalyje nagrinéjama elektroninés bankininkystés riiSys, kliento tapatybés nustatymo
internete ir vartotojo paskyros autentifikavimo buidai. Antroje dalyje analizuojamas finansiniy jstaigy
naudojamy, tapatybés nustatymo internete ir paskyros autentifikavimo buidai. Pateikiam atvejo analizé

analizuojant Danijos karalystés, Jungtinés Karalystés banky ir ne Lietuvoje registruoty elektroniniy



pinigy jstaigy naudojamy budy patikimuma. Trecioje dalyje nagrin¢jamos, asmens tapatybés internete
ir paskyry autentifikavimo budy, keliamos grésmés pinigy plovimo prevencijos rézimui. Ketvirtoje
dalyje atlickamas tyrimas iSsiaiskinti Lietuvoje veikianCiy finansiniy jstaigy naudojamy, tapatybés
nustatymo internete ir paskyry autentifikavimo biidy, grésmés pinigy plovimo rézimui. Tyrime i§vadose

yra pasitilomas saugiausias i§ nagrinéty buidy kuris galéty buti pritaikytas Lietuvoje



Daubaraité I. (2023). Identity Verification Online: Threats to the Anti Money Laundering Regime

(master thesis) Vilnius: Mykolas Romeris University

SUMMARY

The aim of this master thesis is to analyze the methods used by banks and electronic money
institutions operating in Lithuania for online identification and account authentication. Based on
academic literature and legal documents, threats to money laundering prevention regime will be
identified.

As traditional banking moved to the electronic space, banks began to provide their services through
online and mobile banking. Users satisfaction was increased by making services more accessible and
faster. However, such a transition to electronic banking also created a number of challenges for banks,
as they had to take care of online identification and account authentication. These security challenges
threaten not only the reputation of banks and the money laundering prevention regime. In this master's
thesis, the problematic topic of threats posed by the method of online identification and account
authentication to the money laundering regime will be discussed. Discussion will be based by several
research method such as analysis of scientific sources, the experience of other countries and the
qualitative research carried out on the information provided on the websites of banks and electronic

money operating in Lithuania.

The work used the analysis of scientific literature, document content, legal acts, information
provided on the official pages of financial institutions/institutions, and comparative data analysis. Master
thesis used the analysis of scientific literature to find out the types of electronic banking and their
influence on online identification. The statistical data analysis method was applied to select two
countries (Kingdom of Denmark and United Kingdom). The aim of choosing the case analysis method
was to distinguish the online identification and account authentication methods used by the selected
countries. Later this data was compared with methods used in Lithuania. A qualitative study was chosen
to analyze the information provided on the official websites of financial institutions. Aim of the research
was to evaluate the selected institutions, their methods used for online identification and account

authentication, and to reveal the threats they pose to the money laundering prevention regime.

The master's thesis consists of four parts. The first part of the work examines the types of electronic
banking, online identification and account authentication methods. The second part analyzes the online

identification and account authentication methods used by financial institutions. We present a case study



analyzing the reliability of methods used by banks in the Kingdom of Denmark, the United Kingdom,
and electronic money institutions not registered in Lithuania. The third part examines the methods of
online identification and account authentication and identities and identifies threats to the money
laundering prevention regime. In the fourth part, research is carried out to find out the methods of online
identification and account authentication used by financial institutions operating in Lithuania and the
threats to the money laundering regime. In the conclusions of the research, the safest of the examined

methods is proposed, which could be applied in Lithuania.



