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Santrumpos

IDS (angl. intrusion detection system) — jsibrovimo aptikimo sistema.

HIDS (angl. host-based intrusion detection system) — jsibrovimo aptikimo sistema veikianti
kompiuterio lygmenyje.

NIDS (angl. network-based intrusion detection system) — jsibrovimo aptikimo sistema veikianti
tinklo lygmenyje.

OS (angl. operating system) — operaciné sistema.

VM (angl. virtual machine) — virtuali masina.

SIDS (angl. signature-based intrusion detection system) — parasais paremta jsibrovimo aptikimo
sistema.

AIDS (angl. anomaly-based intrusion detecetion system) — anomalijomis paremta jsibrovimo
aptikimo sistema.

ML (angl. machine learning) — masininis mokymasis.

DL (angl. deep learning) — gilusis mokymasis.

NLP (angl. Natural Language Processing) — natitiralios kalbos apdorojimas.

NN (angl. Neural Network) — neuroninis tinklas.

CNN (angl. Convolutional Neural Network) — konvoliucinis neuroninis tinklas.

LSTM (angl. Long Short-Term Memory) — ilgalaiké trumpalaiké atmintis.

KPK (angl. Malware) — kenksmingas programinis kodas.

API (angl. application programming interface) — aplikacijy programavimo sasaja.

MLP (angl. Multilayer perceptron) — daugiasluoksnis perceptronas.

RF (angl. Random forest) — atsitiktiniy misky algoritmas.

SVM (angl. Support vector machine) — atraminiy vektoriy masinos algoritmas.

RNN (angl. Recurrent neural network) — rekurentinis neuroninis tinklas.

AWSCTD (angl. Attack-Caused Windows OS System Calls Traces Dataset) — ataky sukelty
Windows sisteminiy funkcijy kvietimy duomeny rinkinys.

TF-IDF (angl. Term Frequency-Inverse Document Frequency) — terminy daznis — atvirkstinis
dokumento daznis.

BERT (angl. Bidirectional Encoder Representations from Transformers) — dvikryptis
transformacinio kodavimo biidas.

JSON (angl. JavaScript Object Notation) — JavaScript objekty zyméjimas



Parenge: J. Dargis Baigiamasis magistrinis darbas

1. Ivadas

Internetas ir kompiuteriai yra misy kasdieninio gyvenimo dalis ir nepakei¢iami jrankiai. Siuos
jrankius naudojame daugelyje gyvenimo sri¢iy — Svietime, darbinéje aplinkoje ar pramogoms. Sparciai
besivystant technologijoms, technologijos atneSa ne tik didesn¢ naudg zmonéms, bet taip pat atsiranda ir
naujy kibernetiniy ataky, kurios padaro Zalg zmonéms ar organizacijoms. 2020 m., kurie yra laikomi
pandemijos metais, kai daug zmoniy dirbo nuotoliniu buidu, kibernetiniy incidenty skai¢ius Lietuvoje isaugo
ketvirtadaliu lyginant su ankstesniais metais. Kibernetiniy incidenty augimo tendencija yra stebima

kiekvienais metais ir, tikétina, kad incidenty ateityje tik daugés (Krasto apsaugos ministerija, 2021).

Apsisaugoti nuo kibernetiniy ataky organizacijose yra naudojama jvairi techniné ar programiné
jranga, pavyzdziui ugniasienés, antivirusy programiné jranga ar jsibrovimo aptikimo sistemos (IDS).
Ugniasiené yra vienas i$ naudojamy mechanizmy, taciau ji ne visais atvejais gali apsaugoti tinklo nuo ataky,
nes aptinka jas tik uz tinklo riby. Pastaraisiais metais, ataky nukreipty j tinklg ar kompiuterius skaicius
sparciai iSaugo. Todél mokslininky susidoméjimas IDS, kas yra alternatyvi saugumo priemoné, iSaugo
(Ethala ir kt., 2013). IDS gali aptikti jsibrovimus tiek tinkle, tieck kompiuteryje. IDS yra skirstomos j 2
pagrindinius tipus, pagal jy veikimo vieta — tinkle veikiancios (NIDS) ir kompiuteryje veikiancios (HIDS).
NIDS analizuoja tinklo duomenis ir gali vienu metu stebéti daug kompiuteriy bei nustatyti iSorines grésmes,
pries joms iSplintant tinkle. Tuo tarpu HIDS analizuoja duomenis kompiuterio lygmenyje. Duomeny Saltinis
tokiose sistemose daznai yra sistemos Zurnaliniai jrasai, sisteminiy funkcijy kvietimy jrasai, ,,Windows*
registry pakeitimai ar faily pasikeitimai faily sistemoje (Ozkan-Okay ir kt., 2021). Zurnaliniai jrasai yra
puikus duomeny Saltinis 1§ kurio galima identifikuoti anomalijas, taciau, kad panaudoti §iuos duomenis yra
reikalinga juos tinkamai apdoroti, dél ko Zurnaliniy jrasy analizé néra daznai taikomas metodas anomalijoms
aptikti HIDS. Todél yra reikalinga istirti Zurnaliniy jraSy analizés metodus, kurie biity praktiski ir juos bty

galima panaudoti aptinkant jsibrovimus kompiuteriuose naudojant HIDS.
Tyrimo objektas — jsilauzimy aptikimo metodai kompiuterio lygmenyje.

Darbo tikslas — pasitlyti jsibrovimo aptikimo biidg kompiuterio lygmenyje, paremtg Zzurnaliniy

jrasy analize.
Darbo uzdaviniai:

1. Atlikti IDS ir jose naudojamy jsilauzimo aptikimo metody apzvalga.
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2. Apzvelgti giliojo mokymosi, masininio mokymosi ir kitus metodus, kurie yra naudojami

zurnaliniy jraSy analizei.
3. Papildyti AWSCTD duomeny rinkinj vykdant kenkéjisky programy bandinius.

4. Atlikti duomeny rinkinio analiz¢ pritaikant pasirinktus masSininio ar giliojo mokymosi

metodus.
5. Pateikti atliktos analizés ir gauty rezultaty iSvadas.

Temos naujumas — jsibrovimo aptikimas, paremtas tinklo duomenimis, yra gana aktyviali
nagrinéjamas ir Siai uzduociai atlikti yra pakankamas kiekis kokybisky, laisvai prieinamy duomeny rinkiniy.
Kompiuterio lygmens duomeny, jsibrovimams aptikti, kurie buty kokybiski ir laisvai prieinami néra tiek
daug. Taip pat dauguma esamy HIDS duomeny rinkiniy yra orientuoti i ,,Linux*“ OS ir turi mazai
,Windows* OS jrady (Ceponis, 2021). AWSCTD duomeny rinkinys yra sudarytas i§ suzyméty sisteminiy
funkcijy kvietimy seky, tinklo srauto duomeny, zurnaliniy jrasy apie pasikeitimus ,,Windows* registruose
bei modifikuotus failu, kai kompiuteryje buvo paleistas kenkéjiskas programinis kodas. Sio duomeny
rinkinio sisteminiy funkcijy kvietimy sekos jau buvo analizuojamos ankstesniuose tyrimuose, taciau

zurnaliniai jraSai dar nebuvo analizuojami, todél galima teigti, kad tema yra nauja.

Temos aktualumas — Kibernetiniy incidenty skai¢ius nuolat auga, todél yra bitina naudoti kuo
pazangesnes jsibrovimo aptikimo sistemas, kurios gebeéty tiksliai ir greitai nustatyti jsibrovimus. Iprasti,
parasais paremti, jsibrovimo aptikimo metodai negeba aptikti naujy ataky, todel yra reikalinga taikyti
anomalijomis pagristus jsibrovimo aptikimo metodus. Pastaruoju metu, $ia tema, yra atlickama daug tyrimy,
kurie pasiekia neblogy rezultaty, taciau didzioji jy dalis yra orientuota j jsibrovimo aptikimg tinkle arba
jsibrovimo aptikima kompiuterio lygmenyje analizuojant sisteminiy funkcijy kvietimus. Zurnaliniy jrady
analiz¢ jsibrovimams aptikti néra taip placiai nagrinéjama, bet $is duomeny $altinis taip pat gali bati puiki
priemon¢ identifikuojant jsibrovimus ir biti placiai naudojamas kompiuterio lygmens jsibrovimo aptikimo

sistemose.

Tyrimo metodika — Analitinéje darbo dalyje, atliekant jsilauzimo aptikimo sistemy, bei Zurnaliniy
Jrasy analizés metody analize, naudojami susijusiy moksliniy straipsniy literatiiros analizés ir lyginamosios

analizés metodai. Tiriamojoje dalyje atliekamas empirinis tyrimas.

Moksliné darbo verté — papildytas duomeny rinkinys, pasitlytas ir iSbandytas naujas metodas
jsilauzimui aptikti analizuojant kompiuterio lygmens zurnalinius jrasus.
Darbo rezultatai:
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1. Atlikta literatiiros Saltiniy, susijusiy su IDS veikimo metodais, bei Zurnaliniy jraSy analizés

metodais, analizé.

2. AWSCTD HIDS Zurnaliniy jrasy rinkinys papildytas pakartotinai vykdant kenké¢jisSkas ir

nekenkéjiskas programas ir renkant elgsenos duomenis su patobulinta HIDS konfigiiracija.

3. Pasitlytas zurnaliniy jrasy atvaizdavimo biidas taikant NLP metodus, bei kenk¢jisky faily

klasifikavimo metodas taikant ML ir DL modelius.

4. Atlikti jsibrovimo aptikimo ir kenkéjisky programy tipo nustatymo bandymai, pateikti

bandymy rezultatai.
Darbo struktiira:

1. Pirmame skyriuje apibuidinama nagrin¢jama tema bei jos aktualumas. Taip pat apraSomi

darbo tikslai ir uzdaviniai, tyrimo objektas.

2. Antrame skyriuje analizuojamos jsibrovimo aptikimo sistemos — jy tipai, IDS naudojami
metodai jsibrovimams aptikti. Taip pat gilinamasi j kompiuteryje veikiancias jsibrovimo
aptikimo sistemas — analizuojama kokias technikas jos naudoja, bei kokius duomenis
naudoja anomalijoms aptikti. Siame skyriuje dar apzvelgiami duomeny rinkiniai naudojami
kompiuterio lygmens jsibrovimams aptikti, bei metodai taikomi analizuojant zurnalinius

jraSus.

3. Treciame skyriuje apzvelgiamas AWSCTD duomeny rinkinys, bei apraSomas metodas
taikomas duomeny rinkiniui papildyti. Taip pat apibiidinamas sitilomas metodas duomenims
atvaizduoti ir vektorizuoti. Galiausiai apraSoma jsibrovimo aptikimo tyrimo eiga, bei

apzvelgiami gauti rezultatai.
Darbo aprobacija:

Svarbiausieji darbo rezultatai pagal magistro teziy tematika pateikti pranesime, skaitytame 2023 m.
balandzio 9 d., Vilniaus Gedimino technikos universitete vykusioje 26-0joje jaunyjy mokslininky

konferencijoje ,,Informaciniy technologijy sauga ir informacinés sistemos*.
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2. Susijusios literatiiros analizé

Siame skyriuje apZvelgiama su sprendziama problema susijusi literatiira — apZvelgiamos skirtingos
jsibrovimo aptikimo sistemos pagal jy veikimo vieta, nustatomi jy privalumai ir trikumai. Taip pat
apzvelgiamos metodologijos ir technikos, kurios yra naudojamos isibrovimo aptikimo sistemose ir
nustatomi jy privalumai ir trikumai. Galiausiai yra apzvelgiami duomeny rinkiniai, kurie gali buti
naudojami kompiuterio lygmens jsibrovimo aptikimo problemoms spresti, bei apzvelgiami kity tyréjy

anksciau atlikti tyrimai, kuriuose buvo analizuojami kompiuterio lygmens Zurnaliniai jrasai.
2.1. Jsibrovimo aptikimo sistemos

Isibrovimy aptikimas — tai tinklo ar kompiuterio sistemoje vykstanéiy jvykiy stebéjimas ir jy analizé,
siekiant jspéti apie galimus pavojingus jvykius, tokius kaip atakas. IDS pagrindiné funkcija — aptikti jvykius,
kurie galimai yra kenksmingi, apie juos surinkti informacijg ir apie tai pranesti saugos administratoriams.
Taip pat IDS dar naudojamos kitiems tikslams, pavyzdziui, aptikti saugumo politikos pazeidimus, pranesti

apie esamas grésmes ir atgrasyti asmenis nuo kibernetiniy ataky.

Siekiant veiksmingo ir efektyvaus jsibrovimo aptikimo, IDS komponentai turi bati tinkamai
apsaugoti. IDS sudaro jvairis komponentai, jskaitant vartotojus, jutiklius, duomeny baziy serverius,
valdymo serverius, tinklus ir kt.. Apsaugoti IDS komponentus yra labai svarbu, nes j juos nusitaiko
uzpuolikai, norintys sustabdyti IDS, kad jsibrovimas nebiity aptiktas. Visy komponenty operacinése
sistemose ir programinéje jrangoje turi biiti nuolat diegiami naujausi atnaujinimai, taip pat visi IDS
programinés jrangos komponentai turi buti tinkamai apsaugoti nuo grésmiy. Dar biity naudinga naudoti
kelias skirtingas IDS technologijas, kad sistema biity pilnavertiSkesné ir biity pasieckiamas aukstesnis ataky
aptikimo rodiklis. Egzistuoja jvairiy IDS riiSiy, pagrindinés dvi pagal veikimo vietag — veikiancios tinkle
arba kompiuteryje. Kiekviena i§ jy sitilo i§ esmés skirtingas informacijos rinkimo, jraS§ymo, aptikimo ir
prevencijos galimybes. Kompiuteryje veikiancio ir tinkle veikiancios IDS gali biiti naudojamos ir kartu, taip
biity pasiekiamas didesnis jsibrovimo aptikimy efektyvumas. Renkantis IDS sprendimus, reikéty atsizvelgti
1 skirtingas kiekvienos technologijos savybes ir privalumus. DaZniausiai pasitaikancios jsibrovimy aptikimo

sistemy technologijos ir jose naudojami metodai pavaizduoti 2.1 pav..
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{ Isibrovimo aptikimo sistemos }

| T

Isibrovimo apl\klmovs;;;emos pagal v3|k|m0] [ |sibrevime aptikime metody tipai } ‘ Isibrovimo aptikimo metodai
) 4
+ Statistika paremtas jsibrovimo aptikimas
« Tinkle veikiancios IDS + Parasais paremti metodai * Masininiu mokymu paremtas jsibrovimo
+ Kompiuteryje veikianéios IDS « Anomalijomis paremti metodai aptikimas

+ Giliuoju mokymu paremtas

2.1 pav. Isibrovimo aptikimuy sistemy klasifikavimas

Yra keletas svarbiy salygy 1 kurias reikety atsizvelgti renkantis jsibrovimo aptikimo sistemas:

e turi biiti minimalus klaidingai teigiamy aptikimy skaicius;
e aptikimo greitis;

e programinés ar techninés jrangos resursy naudojimas;

e (gebe¢jimas tiksliai nustatyti jsibrovimo vieta;

e (Qebéjimas dirbti Kartu su kita programine ar technine jranga;

Apibendrinant, galima teigti, kad IDS turi atlikti auks$¢iau paminétas funkcijas, kad jsibrovimo
aptikimas biity efektyvus ir kad baty galima tiksliai ir laiku aptikti atakas.

Bendrosios IDS funkcijos

Egzistuoja daug skirtingy IDS technologijy pagal ataky tipus, kuriuos jos gali atpazinti, ir metoda,
kurj jos naudoja atakoms aptikti. Visy tipy IDS turi Sias funkcijas:

e informacijos rinkimas — IDS renkama informacija, pavyzdziui Zzurnaliniai jraSai ar
informacija apie tinklo paketus, dazniausiai yra saugoma IDS jrenginyje, su tikslu duomenis
panaudoti palyginimui ar sudaryti tam tikrus naudojimo profilius. Taip pat surinkti
duomenys daznai biina siunc¢iami j centrinj duomeny rinkimo serverj ar kitas saugumo
valdymo sistemas.

e svarbiy jvykiu aptikimas — yra bitina greitai ir tiksliai nustatyti jvykius, kurie vartotojui
atrodo normaliis, ta¢iau pagal surinktg informacijg yra panasis j anomalius.

e informavimas apie identifikuotus svarbius jvykius — jspéjamieji prane$imai yra perduodami
jvairiais informacijos perdavimo biidais, pavyzdziui el. paStu ar praneSimu saugumo
valdymo sistemoje. Jspéjamuosiuose praneSimuose yra pagrindiné informacija apie jtartinus

ivykius.
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e ataskaity generavimas — sugeneruotose ataskaitose apibendrinami pastebéti jvykiai arba

pateikiama iSsami informacija apie svarbius jvykius.

Pagrindinis bendras visy tipy IDS bruozas yra tas, kad jie negali uztikrinti visiSkai tikslaus
jsibrovimo aptikimo. Kai IDS jprastg veiklg nustato kaip anomalijg, tai yra vadinama klaidingai teigiamu
(angl. false positive) aptikimu. Klaidingas neigiamas (angl. false negative) rezultatas gaunamas, Kai
kenkeéjiska veikla nebuvo aptikta, bet i$ tikro ji buvo. Nejmanoma visiskai pasalinti visy klaidingy teigiamy
ir neigiamy rodikliy. Daugeliu atvejy sumazinus viena, kitas rodiklis didéja. Daugelis IDS kiiréjy pasirenka
sumazinti klaidingai neigiama rodiklj, net jei klaidingai teigiamy rezultaty rodiklis didéja (Ozkan-Okay ir
kt., 2021).

Tolimesniuose skyriuose yra giliau analizuojami 2 pagrindiniai jsibrovimo aptikimy sistemy tipai —

tinklo lygmens ir kompiuterio lygmens.

2.1.1. Tinklo lygmens jsibrovimo aptikimo sistemos

Tinklo lygmens IDS (NIDS), stebi tinklo srauta ir analizuoja haudojamus protokolus, jtartinai veiklai
aptikti. NIDS gali biiti kaip kompiuterinis jrenginys arba kaip programiné jranga (Elrawy ir kt., 2018).
Vienas i$ programinés jrangos NIDS pavyzdziy yra ,,Snort*. Kadangi tinklo lygmens IDS veikia tinkle, ji

gali stebéti visus jrenginius tinkle vienu metu. Iprasta NIDS architektiiros schema pavaizduota 2.2 pav..

User Server User PC User PC

4 OB

:N[I).\' Agent | Router
|

o

SN [ Firewall Public Network

2.2 pav. NIDS architektiaros schema (Elrawy ir kt., 2018)

NIDS didzioji duomeny analizés dalis paprastai atlickama aplikacijy lygmenyje, pagal TCP/IP
modelj. Kai kurios NIDS, atlieka analiz¢ ir fiziniame lygmenyje. Iprasta NIDS sudaro Sie komponentai —
jutikliai, valdymo serveriai, duomeny bazés serveris. Visi iSvardinti komponentai, i§skyrus jutiklius, yra
naudojami ir kitose IDS technologijose. Tinklo lygmens jsibrovimo aptikimo sistemoje, jutikliai stebi ir

analizuoja arba perduoda j centrinj serverj tinklo srauta.

15



Parenge: J. Dargis Baigiamasis magistrinis darbas

Tinklo lygmens jsibrovimo aptikimo sistemos atlieka jvairias saugumg pagerinancias funkcijas.

Pagrindinés funkcijos yra suskirstytos j tris kategorijas — informacijos rinkimas, zurnalizavimas, jvykiu

aptikimas (Ozkan-Okay ir kt., 2021).

1. Informacijos rinkimas — NIDS turi ribotas galimybes rinkti duomenis. Dazniausiai renkami

duomenys yra tinklo srauto paketai. I$ surinkty duomeny NIDS gali nustatyti tam tikrg

informacija:

jrenginiy identifikavimas — NIDS gali sudaryti tinkle esanciy jrenginiy sarasa;
operacinés sistemos identifikavimas — NIDS gali nustatyti kompiuteriy operacines
sistemas ir jy versijas. Zinoti naudojamos OS versija yra naudinga nustatant
pazeidziamus kompiuterius;

aplikacijy identifikavimas — NIDS jutikliai gali identifikuoti veikianciy aplikacijy
versijas stebint aplikacijos naudojamus prievadus ir programos komunikacijg tinkle.
Si informacija yra panaudojama nustatyti galimai paZeidziamas aplikacijas ir jy
neteiséta panaudojima;

tinklo charakteristiky nustatymas — renkama bendra informacija apie kai kuriuos
NIDS jutiklius, tinklo konfigiiracija ir srauta. Sios informacijos déka lengvai

aptinkami bet kokie tinklo konfigtiracijos pakeitimai.

2. Zurnalizavimas — NIDS saugo i$samius duomenis apie aptiktus jvykius. Sie duomenys

naudojami jspéjimams patvirtinti, jvykiams tirti ir jvykiy koreliacijai nustatyti. Duomenys

apie jvykius, kurie dazniausiai registruojami j Zurnalg yra Sie:

data ir laikas;

prisijungimy skaicius;

jvyKio tipas;

naudojamas protokolas;

IP adresai i$ kurio, | kurj yra kreipiamasi;
siun¢iamy pakety skaicius;

aplikacijy uzklausos ir atsakymai.

3. Ivykiu aptikimas — IDS veikiancios tinkle naudoja paraSais arba anomalijomis paremtus

jsibrovimo aptikimo metodus. ParaSais paremty metody atveju, surinkti tinklo duomenys yra

lyginami su turimais paraSais saugomais duomeny bazé¢je. Anomalijomis paremty metody

atveju — yra jsisavinamas jprastas elgesys tinkle, o uzfiksavus nukrypimus nuo jprasto

elgesio, tai interpretuojama kaip jsibrovimas.
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Tinklo lygmens jsibrovimo aptikimo sistemos pasizymi aukstu klaidingai teigiamy ir klaidingai
neigiamu rezultaty rodikliu (Ozkan-Okay ir kt., 2021). Dauguma tradiciniy NIDS naudoja parasais paremtus
aptikimo metodus, kad aptikty zinomas, paprastas atakas. Naujos kartos sistemos naudoja keliy metody
kombinacija, tai padeda pasiekti aukstesnj tikslumg ir aptikti daugiau skirtingy ataky tipy. Taip pat tokiose
sistemose klaidingy teigiamy ir neigiamy rodikliai yra mazesni. Nors NIDS gali neblogai aptikti atakas,
taCiau jos taip pat turi ir trilkumy. Pagrindiniai jos tritkumai yra, kad NIDS negali analizuoti Sifruoto srauto

ir aptikti ataky jame, bei Sioms sistemoms yra sunku veikti kai yra didelés tinklo apkrovos.

2.1.2. Kompiuterio lygmens jsibrovimo aptikimo sistemos

Kompiuterio lygmens IDS (HIDS) stebi kompiuterio parametrus ir veiklg, kad nustatyty galimas
grésmes. HIDS stebi tokius duomenis, kaip tinklo srauto informacija, zurnaliniai jrasai ar faily vientisumas
(Deshpande ir kt., 2018). Dauguma HIDS kompiuteriuose turi jdiegta tam tikrg programin¢ jranga,
vadinamga agentais. Kiekvienas agentas stebi veiklg viename kompiuteryje. Agentai persiuncia duomenis j
valdymo serverius, kurie duomenis saugo atskiruose duomeny baziy serveriuose. Valdymo serveriai

naudojami IDS valdymui ir stebéjimui. HIDS agentai gali veikti:

e serveriuose — agentas gali ne tik stebéti serverio operacing sistema, bet ir stebéti kai kurias
programas;

e kompiuteriuose — agentai gali stebéti naudotojy kompiuterius. Jie daznai stebi operacing
sistema, jprastas programas, pvz., el. pasto programas, ziniatinklio narSykles ir pan.;

e programose — kai kurie agentai yra skirti tik konkreCiy programy stebéjimui, pvz.,
ziniatinklio ar duomeny baziy serverio. Tokie agentai taip pat zinomi kaip aplikacijos

lygmenyje veikiancios (angl. application-based) IDS.

Paprasta HIDS architekttiros schema pavaizduota 2.3 pav..
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2.3 pav. HIDS architektaros schema (Elrawy ir kt., 2018)
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Kompiuterio lygmens jsibrovimo aptikimo sistemos pagrindinés funkcijos — zurnalizavimas ir

jvykiu aptikimas.

1. Zurnalizavimas — HIDS renka i$samia informacija apie aptiktus jvykius ir jrasinéja juos j
7urnala. Sie duomenys gali biiti panaudojami jspéjimams jvertinti, jvykiams tirti ar nustatyti
1vykiy koreliacijas su jvykiais i§ kity Saltiniy. Iprastai j Zurnalg jraSomi Sie duomenys:

e jvykio data ir laikas;

e jvykio ar jspéjimo tipas;

e |P adresas;

e prievado informacija;

e aplikacijos informacija;

e faily pavadinimai, faily keliai faily sistemoje, naudotojy informacija, kurie atliko
veiksmus.

2. Ivykiy aptikimas — dauguma HIDS turi galimybe aptikti keliy tipy kenkéjiska veikla. Jose
daznai naudojami paraSais pagrjsti aptikimo metodai, zinomoms atakoms aptikti. Taip pat
yra naudojami politikomis ar taisykliy rinkiniais, ar anomalijomis pagrjsti metodai, kad buty

aptinkamos naujos, dar nematytos atakos.

Kaip ir kitos IDS technologijos, HIDS, taip pat turi aukstus klaidingai teigiamy ir klaidingai
neigiamy aptikimy rodiklius. Isibrovimo aptikimas kompiuterio lygmenyje yra sudétingesnis, kadangi tam
reikia iStirti daugiau skirtingy duomeny, pvz., iSanalizuoti jvykiy Zurnalg, bei faily pasikeitimus ir juos
susieti. Pavyzdziui, kompiuteris gali buiti perkraunamas ar j kompiuterj gali biiti jdiegiama nauja programa,
Sie jvykiai, i§ pirmos pazitiros neatrodo kenkéjiski, taciau jie taip pat gali bati ir kenkéjiski. HIDS pacius
ivykius aptinka tiksliai, taciau be papildomos informacijos negalima nustatyti ar tai jprasti jvykiai ar tai yra
ataka. HIDS, kurios naudoja keliy aptikimo metody kombinacijg pasiekia tikslesnius rezultatus, nei tos
kurios naudoja tik vieng metoda. Kadangi kiekvienas metodas gali stebéti kompiuter] skirtingais aspektais,
todel naudojant daugiau metody galima surinkti daugiau informacijos apie kompiuteryje vykstancius
jvykius. Tai suteikia galimybe sudaryti pilnesnius jvykiy profilius ir tai gali palengvinti jvertinti ar veikla
yra kenkéjiska ar ne (Ozkan-Okay ir kt., 2021).

2.1 lenteléje yra pateikiamas NIDS ir HIDS palyginimas. Palyginimui pasirinkti 6 Kriterijai —
naudojami duomeny Saltiniai, sistemos diegimo ypatumai, aptikimo efektyvumas, jsibrovimo atsekamumas,

privalumai ir trakumai.
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2.1 lentelée. NIDS ir HIDS palyginimas

Baigiamasis magistrinis darbas

IDS tipas / Palyginimo

kriterijus

NIDS

HIDS

Naudojami duomenys

Tinklo paketai, dazniausiai aplikacijy

Sistemos Zzurnaliniai jraSai, audito

lygyje (pvz. HTTP, DNS, FTP, | zurnalas, sisteminiy funkcijy
SNMP ir kt.). kvietimai, Windows registry
pakeitimy, faily pakeitimy Zurnalas,
sistemos apkrovos parametrai.
Diegimas Paprasta jdiegti, diegiamas tik | Sudétinga jdiegti, kadangi reikia

pagrindiniuose tinklo mazguose.

diegti j kiekvieng kompiuterj, yra
priklausoma nuo jrenginio OS — kai
kuriose OS gali neveikti tam tikri
HIDS produktai.

Aptikimo efektyvumas

Aukstas aptikimo efektyvumas, gali

aptikti atakas realiu laiku.

Zemesnis aptikimo efektyvumas, yra
reikalinga isanalizuoti didelj kiekj

duomeny i$ skirtingy Saltiniy.

Isibrovimo Isibrovimas atsekamas pagal IP | Isibrovimo procesus galima atsekti

atsekamumas adresus, laiko Zymas. pagal sisteminiy funkcijy kvietimo

kelius.

Privalumai Aptinka atakas tinkle analizuojant | Gali aptikti atakas nors ir tinklo
tinklo paketus. Gali stebéti daug | srautas yra Sifruojamas. Aptinka
jrenginiy vienu metu, nereikia | jsibrovimus analizuojant kompiuterio
atskirai  konfigtruoti  kiekvieno | zZurnalus, tinklo jvykius, faily sistema,
kompiuterio. sistemines funkcijas. Néra reikalinga

papildoma technin¢ jranga.

Trikumai Negali aptikti ataky Sifruotame tinklo | Reikalinga  jdiegti  kiekviename

sraute. Sunkiai aptinka jsibrovimus,
kai yra didelis tinklo srautas. Ribotali
aptinka atakas — gali aptikti atakas tik
tinklo lygyje. Gali buti reikalinga

papildoma technin¢ jranga.

kompiuteryje atskirai. HIDS veikimui
yra naudojami kompiuterio resursai.
[sibrovimui

aptikti reikalinga

iSanalizuoti daugiau duomeny i
skirtingy Saltiniy, o tai atsiliepia

aptikimo greiciui.
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2.2. Isibrovimo aptikimo metody tipai

Jsibrovimo aptikimo sistemose dazniausiai naudojami jsibrovimo aptikimo metodai skirstomi j Siuos

pagrindinius tipus:

e paraSais paremti (angl. signature-based), vadinamieji SIDS;

e anomalijomis paremti (angl. anomaly-based), vadinamieji AIDS.

Kiekvienas 1DS metodas naudoja skirtingas technikas atakoms aptikti. Zinomiems ataky tipams,
parasais pagristas metodas yra gana greitas ir efektyvus, taciau jis negali atpazinti naujy, dar kitaip vadinamy
nulinés dienos ataky. Anomalijomis pagrjstas metodas yra veiksmingas aptinkant naujas, anksciau
nematytas atakas, taciau ji naudojant yra gaunama daug klaidingai teigiamy rezultaty, t.y. daug jprasty
veiksmy yra palaikomi kenkéjiskais, nors jie tokie néra. Siame skyriuje pladiau nagrinéjamos SIDS ir AIDS

isibrovimo aptikimo metodologijos.

2.2.1. ParaSais paremtas jsibrovimo aptikimas

Parasas — tai zinomg atakg atitinkantis Sablonas. ParaSais pagrjstame metode, jsibrovimas
aptinkamas lyginant stebimus veiksmus su zinomais ataky parasais (Ozkan-Okay ir kt., 2021). Jei stebimas
veiksmas turi jsibrovimo pozymiy, kurie yra apibrézti parasy duomeny bazéje, tada IDS sistema jspéja apie
isibrovima. ParaSo pavyzdys galéty biti — el. laiskas ,,Free software™ tema, kuri asocijuojasi su kenkéjisku

programiniu kodu.

Parasais paremtas metodas yra paprastas aptikimo metodas, nes stebimi jvykiai, tokie kaip tinklo
paketai ar Zurnaliniai jrasai, yra tiesiog tikrinami su Zinomais parasais esanciais parasy sarase. Jei sgrase yra
anksciau apibréztos atakos sglyga — sugeneruojamas jspéjimas apie galimai aptikta jsibrovimg. Parasais
pagristos IDS yra labai veiksmingos aptinkant Zinomas grésmes, taciau yra nelabai veiksmingos aptinkant
anksciau nezinomas grésmes. SIDS paraSy duomeny bazés yra atnaujinamos vos tik yra suZinoma apie
naujus pazeidziamumus, taciau jei ataka buty Siek tieck modifikuota, jos aptikti gali nepavykti. Pavyzdziui,
jei isilauzelis kenkejiska failg ,,system.exe® pervadinty i ,,system2.exe®, lyginant su turimais parasais, IDS
isibrovimo gali nebeaptikti. Tam, kad parasais paremtas metodas biity veiksmingas, reikalinga apibrézti
paraSus kiekvienai jmanomai atakai, kurig galéty atlikti jsilauzelis. Taip pat parasy duomeny baze turi biiti

nuolat atnaujinama. SIDS veikimas vizualizuojamas 2.4 pav..
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patpIeN

2.2.2. Anomalijomis paremtas jsibrovimo aptikimas

Anomalijomis paremtas jsibrovimo aptikimas yra procesas, kurio metu stebimy veiksmy duomenys
yra lyginami su duomenimis, kurie yra apibrézZti kaip normali veikla tam, kad biity identifikuojama anomali
veikla. IDS, kurios naudoja anomalijomis pagrjstus aptikimo metodus turi apibréztas taisykles, kurios
atspindi jprastg vartotojy, kompiuteriy, tinklo ar programy elgesj. Sios taisyklés yra sudaromos tam tikra
laikg vykdant jprastg veikla. Taisyklé, pavyzdziui, gali buti vidutinis Ziniatinklio naudojimo laikas darbo
valandomis. Tada IDS lygina dabartinés veiklos charakteristikas su apibréztomis taisyklémis, ir jeigu
ziniatinklio naudojimas darbo valandomis yra didesnis nei jprastas, tada tokia veikla yra latkoma anomalia
ir yra sugeneruojamas jspéjimas. Taisyklés gali biiti sukuriamos daugeliui veiklos atributy, pvz., vartotojo
iSsiysty el. laisky skaicius, nepavykusiy prisijungimo bandymy skaicius, per tam tikrg laikg perduoty tinklo
pakety skaiCius ir t.t.. Svarbiausias AIDS pranasumas yra tas, kad toks metodas yra veiksmingas aptinkant

anksc¢iau nezinomas atakas.

Taisyklés, sukurtos anomalijoms aptikti, yra dviejy tipy: statinés arba dinaminés. Sukiirus statiniy
taisykliy rinkinj, rinkinys nesikeicia, nebent IDS yra nurodyta kurti naujas taisykles. Dinaminis taisykliy
sarasas yra nuolat atnaujinamas, kai jvyksta nauji jvykiai. Laikui bégant sistemos ir tinklai kinta, todél
keiciasi ir naudojimosi jais jproCiai. Statinis sgraSas ilgainiui tampa nebegaliojantis, tod¢l ji reikia
periodiskai atnaujinti. Dinaminiai profiliai neturi $ios problemos, taciau yra kity spragy kuriomis gali
pasinaudoti jsilauzéliai. PavyzdZziui, uZpuolikas gali atlikti nedidelj kiekj kenkéjiskos veiklos, tada po truputj

didinti veiklos daznumg ir kiekj. Jei poky¢iy tempas yra pakankamai létas, AIDS kenkéjisSka veikla gali
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laikyti normaliu elgesiu ir jtraukti ja j savo profilj. NetycCinis kenkéjiskos veiklos jtraukimas j normalaus

elgesio profilj yra dazna anomalijomis pagristy IDS problema (Otoum & Nayak, 2021).

Kita AIDS problema yra ta, kad kai kuriais atvejais gali buti sudétinga sukonfigtiruoti normalaus

elgesio profilius anomalijoms aptikti. Pavyzdziui, kartg per ménesj vyksta didelio failo perkélimas, toks

veiksmas gali buti palaikomas anomaliu, kadangi vyksta retai. Anomalijomis pagristose IDS daznai

gaunama daug klaidingai teigiamy rezultaty, dél jprastos veiklos, kuri pagal savo charakteristikas labai

nukrypsta nuo jprasto elgesio. Anomalijomis paremto metodo veikimas pavaizduotas 2.5 pav..
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2.5 pav. Anomalijomis paremtos jsibrovimo aptikimo sistemos veikimo schema (Khan ir kt., 2020)

2.2 lenteléje yra pateikiamas paraSais paremty ir anomalijomis paremty jsibrovimo aptikimo metody

tipy palyginimas. Metodologijos yra lyginamos pagal 4 kriterijus — jsibrovimo aptikimo rodiklius, aptikimo

efektyvuma, priklausomybg srities Zinioms, bei neZinomy ataky aptikimo efektyvuma.

2.2 lentelé. Isibrovimo aptikimo metody tipuy palyginimas (Liu & Lang, 2019)

Metodologija / Vertinimo SIDS AIDS
kriterijus
Aptikimo rodikliai Zemas klaidingy aptikimy rodiklis, | Zemas neaptikty jsibrovimy

aukStas  neaptikty  jsibrovimy | rodiklis, aukStas klaidingy aptikimy
rodiklis. rodiklis.

Aptikimo efektyvumas Aukstas, priklauso nuo parasy | Priklauso nuo modelio
kiekio duomeny bazéje. sudétingumo.
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Priklausomybé srities Beveik visi aptikimai priklauso nuo | Maza priklausomybé.

Zinioms srities pazinimo.

Nezinomy ataky Aptinka tik Zinomas atakas. Aptinka zinomas ir nezinomas
aptikimas atakas.

2.3. Isibrovimo aptikimo technikos

Isibrovimo aptikimo sistemose labiausiai paplitusios jsibrovimo aptikimo technikos yra paremtos
statistiniais metodais arba masininiu mokymusi (Khraisat ir kt., 2019). Tobuléjant kompiuteriams, atsiranda
galimybes efektyviau atlikti skai¢iavimus, dél to giliojo mokymosi metodai yra vis dazniau taikomi jvairiose
srityse, tarp jy ir jsibrovimams aptikti. Tyrimy, susijusiy su jsibrovimo aptikimu, taikant giliojo mokymo
metodus pastaruoju metu yra atlieckama vis daugiau ir dauguma jy pasiekia aukstus rezultatus. DL metodai,
lyginant su ML, gali pasiekti ne tik aukStesnius rezultatus, bet taip pat gali dirbti su didesniais kiekiais
duomeny (Ceponis, 2021). Siame poskyryje apzvelgiamos 3 taikomos jsibrovimo aptikimo technikos —

paremtos statistika, masininiu mokymu ir giliuoju mokymu.
2.3.1. Statistiniais metodais paremta

Statistiniais metodais pagristi aptikimo metodai stebi jprastg veikla, kad sukurty jprastus profilius.
Kai stebimi jvykiai skiriasi nuo jprasto profilio, tai parodo kad tai yra anomalija. Kiekvienai operacijai yra
priskiriamas tam tikras balas, kad jsilauzimai biity i§skiriami i§ jprasto srauto. Kai iSmatuotas rezultatas yra
didesnis nei slenkstiné reikSmeé, sugeneruojamas jspéjimas. Slenkstiné verté nustatoma atsizvelgiant ]
ivykiy, jvykusiy per nurodyta laikotarpj, skai¢iy. Sudarant jprastus profilius yra naudojami statistiniai
rodikliai, tokie kaip vidurkis, mediana, moda, dispersija ir standartinis nuokrypis (Choudhary & Kesswani,
2021). Yra skirtingy tipy statistika paremty techniky, jos gali bti suskirstytos j $ias kategorijas: vienmaciai,
daugiamaéiai, laiko eilué¢iy. Sios statistika paremtos technikos, taip pat gali biiti suskirstomos j smulkesnes

kategorijas — laiko eilu¢iy modelis, operacinis modelis, Markovo proceso modelis ir kt..
Statistika paremty IDS pagrindiniai privalumai:

e yra galimybe aptikti nulinés dienos atakas, nes nereikalingas atakos parasas;
e nesudétinga prizitréti, kadangi nereikia atnaujinti,
e gali aptikti DDoS atakas;

Statistika paremtos technikos, taip pat turi ir trikumy:
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e jprasty profiliy suktrimas uZtrunka;
e jprasti profiliai su laiku gali pasikeisti ir tapti nebeaktualis;

e naudojami statistiniai skirstiniai turi biiti tikslis ir veiksmingi.
2.3.2. Masininiu mokymu paremta

Masininio mokymosi tikslas — automatizuoti duomeny analizés procesa be zmogaus jsikiSimo.
algoritmy, kurie yra naudojami anomalijoms aptikti, pvz., Bajeso, k-artimiausiy kaimyny (KNN), atraminiy
vektoriniy masiny (SVM), sprendimo medziy (DT), dirbtiniy neuroniniy tinkly (ANN), genetiniy algoritmy
(GA\) ir neraiskios logikos (angl. fuzy logic) (Ozkan-Okay ir kt., 2021). ML pagristi jsibrovimy aptikimo
metodai gali aptikti naujas, nezinomas atakas. Nepaisant $ios technikos pranasumy, siekiant pritaikyti Sig
technikg yra reikalinga turéti kokybiskus, pilnus duomeny rinkinius, kad biity galima tinkamai apmokyti
model;j ir jvertinti jo tinkamuma. Mokslininkai tiriantys §ig technikg susiduria su problemomis gauti tinkamy
duomeny (Khraisat ir kt., 2019). Kai kurie, anksciau istirti, duomeny rinkiniai nebuvo paviesinti, dél
privatumo problemy. Taciau yra keletas vieSai pricinamy duomeny rinkiniy, kuriuos galima panaudoti
tyrimo tikslams, bet jie neatspindi naujausiy jsibrovimo tendencijy bei juose triksta ataky tipy jvairoves,
nes buvo sudaryti pries kelis deSimtmecius. Kitas ML metody trilkumas yra tas, kad daugumai ML algoritmy
duomeny jvestyje yra reikalingi fiksuoto dydzio vektoriai. Bet zurnaliniy jraSy duomenys, kurie naudojami
ML algoritmo apmokymui, yra kintamo ilgio ir neturi tikrosios vertés. Siekdami iSspresti Sig problema,
ankstesniuose darbuose, kiti tyréjai naudojo dazniu pagristus duomeny atvaizdavimo metodus tokius kaip
,,Bag of Words* ir TF-IDF. Taciau Sie metodai turi trikumy, kad jie negali atspindéti nuoseklios sistemos

zurnalo informacijos (Kim ir kt., 2021).
ML paremto jsibrovimo aptikimo privalumai:

e ali aptikti naujas, nulinés dienos atakas;
e metody lankstumas;

e aukstas naSumas;
ML metody trikumai:

e reikalinga analizuoti didelius duomeny kiekius;
e pries analizuojant duomenis, juos reikia tinkamai paruosti;
e aukstas klaidingai teigiamy rezultaty rodiklis;

e néra daug atvirai prieinamy duomeny rinkiniy su kuriais bity galima eksperimentuoti.
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2.3.3. Giliuoju mokymu paremta

Gilus mokymasis yra pazangesné masininio mokymosi $aka, kurioje neuroniniai tinklai susideda i$
keliy sluoksniy, kurie atspindi mokymosi procesa. Gilus mokymasis gali susidoroti su dideliais duomeny
kiekiais. Sis metodas parodé didele¢ sékme jvairiose srityse, tokiose kaip, vaizdy atpaZinimas, garsy
apdorojimas, nattralios kalbos apdorojimas, robotika bei autonominés sistemos. D¢l to mokslininkai pla¢iai

taiko §] metodg ir kitose srityse, tarp jy ir jsibrovimy aptikimy tyrimuose.

Atsirandant naujoms technologijoms ir didé¢jant interneto srautui, gaunami didelio masto ir keliy
dimensijy duomenys, o ataky scenarijai tampa vis sudétingesni, todél metodai, pagristi jprastu masininiu
technikas naudojanciose IDS, gilieji tinklai mokosi i$ istoriniy srauto duomeny, kuriuos sudaro ir jprastas,
ir anomalus srautas. Gilieji tinklai gali automatiskai sumazinti tinklo srauto sudétinguma, kad buty galima
rasti duomeny koreliacijas be zmogaus jsikiSimo. Be to, gilus mokymasis yra galingesnis aptinkant nulinés
dienos atakas ir sudétingus ataky modelius. Skirtingai nuo masininio mokymosi algoritmy, gilaus mokymosi

metodai gali bti sukurti taip, kad kartu atlikty duomeny pozymiy iSgavimo ir klasifikavimo uzdavinius

(Aldweesh ir kt., 2020).

Iprasto masininio mokymo algoritmuose, pozymius duomenyse daznai nustato ekspertas ir juos
uzkoduoja, o tai yra daug laiko reikalaujanti ir sudétinga uzduotis, kai yra dirbama su dideliu duomeny
kiekiu. Pagrindinis skirtumas tarp jprasto maSininio mokymosi ir gilaus mokymosi yra giliyjy tinkly
gebéjimas iSmokti duomeny pozymius skirtinguose apdorojimo sluoksniuose su skirtingais duomeny
abstrakcijos lygiais, be Zmogaus jsiki§imo. Giliojo mokymo modeliai gali automatiskai surasti sudétingas
koreliacijas ir sgsajas tarp neapdoroty jvesties ir iSvesties duomeny (Deng & Yu, 2013). Norint sukurti
anomalijomis paremtg aptikimo modelj, gilaus mokymosi modelis gali buiti apmokomas naudojant didelj
kiekj istoriniy duomeny. Modelis klasifikuoja naujus duomenis kaip jprastus arba anomalius. Jei
naudojamas keliy klasiy klasifikavimas, modelis toliau gali Klasifikuoti anomaly srautg j dar smulkesnes

atakos klases. Giliuoju mokymu paremtos IDS veikimas vaizduojama 2.6 pav..
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2.6 pav. Giliuoju mokymu paremtos IDS veikimo schema (Aldweesh ir kt., 2020)

Gilaus mokymo metodai yra sudétingesni, nes jie mokymo etape, per kelis pasléptus sluoksnius,
taikant daugybe skirtingy parametry, atlieka daug matematiniy operacijy, kurios reikalauja daug laiko, bei
yra intensyvios. Sioms operacijoms atlikti yra reikalingas didelis kiekis kompiuterio resursy, todél DL

metodai yra stipriai priklausomi nuo aparatinés jrangos.
DL metody privalumai:

e automatinis duomeny pozymiy i$skyrimas;
e geba susidoroti su labai dideliais duomeny kiekiais;

e (galingas, efektyvus ir stipriai sumazina duomeny pozymiy erdve;

DL metody trikumai:

sudétingiau realizuojami;

e reikalauja daug skai¢iavimo resursy;

e paslepty sluoksniy kiirimas uZtrunka, bei pridéti papildomi sluoksniai retai padidina modelio
naSuma;

e néra atspariis vengimo atakoms.
2.4. HIDS duomeny rinkiniai

Kaip buvo rasoma ankstesniuose skyriuose, siekiant sékmingai pritaikyti ML ar DL technikas
jsibrovimams aptikti, reikalinga tinkamai apmokyti prognozavimo modelius. Modelio apmokymui yra

reikalingi tam skirti duomeny rinkiniai. Jsibrovimams aptikti skirty duomeny rinkiniy, kurie bity laisvai

26



Parenge: J. Dargis Baigiamasis magistrinis darbas

prieinami néra tiek daug. Kai kurie duomeny rinkiniai turi dideliy trikumy, pvz., yra paseng ir neatitinkg
Siy dieny ataky aktualijy. Populiariausi, mokslininky tyrinéjami, duomeny rinkiniai skirti jsibrovimams
aptikti yra ,,DARPA*, ,KDD ’99“ ,NSL-KDD*, ,ADFA-LD%, ,ADFWA-WD* ir kiti. Kai kuriuos
duomeny rinkinius sudaro duomenys skirti jsibrovimams aptikti tik tinklo lygmenyje. Sio darbo
sprendziama problema yra susijusi su jsibrovimo aptikimu kompiuterio lygmenyje, tod¢l yra apzvelgiami
duomeny rinkiniai, kurie turi kompiuterio lygmens duomeny, tokiy kaip, zurnaliniai jrasai, sisteminiy

funkcijy kvietimy pédsakai, jraSai apie pasikeitimus registruose, faily sistemoje ir pan..
ADFA-LD

»ADFA-LD* duomeny rinkinys yra skirtas kompiuterio lygmens jsibrovimams aptikti, ,,Linux®
operacingje sistemoje. Duomeny rinkinj sudaro sisteminiy funkcijy kvietimo pédsakai, kurie buvo surinkti
su ,,auditd* jrankiu — programa, kuri yra skirta fiksuoti su saugumu susijusius jvykius ,,Linux* OS. ”ADFA.-
LD duomenys buvo renkami kompiuteryje su pilnai atnaujintu ,,Ubuntu 11.04 OS su 2.6.38 branduolio
versija, kuriame taip pat veiké kitos programos, pvz., Ziniatinklio, duomeny baziy , ,,SSH®, ,,FTP* serveriy
programiné jranga. Renkant duomeny rinkinj buvo vykdomos skirtingos atakos, ataky tipai aprasyti 2.3

lenteléje.

2.3 lentelé. Ataky tipai naudoti ADFA-LD duomeny rinkiniui generuoti (Borisaniya & Patel, 2015)

Atakos tipas Metodas Atakos vektorius Pédsakuy
kiekis
Hydra-FTP Slaptazodzio ,,bruteforce* FTP ,bruteforce su Hydra 162
Hydra-SSH Slaptazodzio ,,bruteforce* SSH ,,bruteforce* su Hydra 176
Adduser Naujo vartotojo sukiirimas | Uzkréstas vykdomasis failas kliento puséje | 91
Java-Meterpreter | Java pagrindo Meterpreter TikiWiki paZeidziamumo iSnaudojimas 124
Meterpreter Linux Meterpreter Payload | Uzkréstas vykdomasis failas kliento puséje | 75
Webshell C100 Webshell Nutolusio PHP  skripto  jtraukimo | 118
paZeidZiamumas
ADFA-WD

Duomeny rinkiniy, skirty anomalijoms aptikti, kurie buty pritaikyti ,,Windows* OS yra labai mazai,
dél Sios priezasties buvo sukurtas ,,ADFA-WD* duomeny rinkinys (Haider ir kt., 2016). Rinkinj sudaro
kompiuterio lygmens jrasai apie prieigos uzklausas prie ,,Windows DLL* biblioteky ir sisteminiy funkcijy
kvietimai, kai buvo vykdomos jvairios atakos. Sudarant §j duomeny rinkinj buvo naudojama ,,Windows
XP*“ OS su ,,Service Pack* 2 versija, kuri neturi ASLR (angl. Address Space Layout Randomization) ir DEP

(angl. Data Execution Prevention) saugumo mechanizmy, o duomenims isgauti buvo naudojamas
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,Procmon® jrankis. Duomenims surinkti buvo vykdoma 12 skirtingo tipo, zinomy ataky, naudojant

automatinius jsilauzimo jrankius, tokius kaip ,,Metasploit“. Atakos, kurios buvo vykdomos renkant §j

duomeny rinkinj pateikiamos 2.4 lenteléje.

2.4 lentelé Atakos naudotos ADFA-WD duomeny rinkinio duomenims sugeneruoti (Borisaniya & Patel, 2015)

PaZeidZiamumas | PaZeidZiamas komponentas | PaZeidZiamumo iSnaudojimo metodas | Pédsaky kiekis
CVE: 2006-2961 | CeasarFTP 0.999 Reverse Orindal Payload injekcija 454
EDB-ID: 18367 | XAMPP Lite v1.7.3 Kenkéjisky skripty jkélimas ir leidimas | 470
per Xampp_webdav
CVE: 2004-1561 | lIcecast v2.0 Metasploit 382
CVE: 2009-3843 | Tomcat v6.0.20 Metasploit 418
CVE: 2008-4250 | OS SMB Metasploit 355
CVE: 2010-2729 | OS Print Spool Metasploit 354
CVE: 2011-4453 | PMWiki v2.2.30 Metasploit 430
CVE: 2012-0003 | Wireless Karma DNS Kklastojimas naudojant Pineapple | 487
marsrutizatoriy
CVE: 2010-2883 | Adobe Reader 9.3.0 Reverse Shell iskvietimas per kenkéjiska | 440
PDF failg
Backdoor vykdomasis failas | Reverse Inline Shell iskvietimas 536
CVE: 2010-0806 | IE v6.0.2900.2180 Metasploit 495
Uzkrésti iSoriniai jrenginiai Blind Shell iskvietimas 621

Firefox-DS

,Firefox-DS“ duomeny rinkinys buvo sukurtas naudojant S$iuolaikines jsilauzimo testavimo
technologijas, tokias kaip ,,Metasploit* (Murtaza ir kt., 2013). Duomeny rinkinys yra skirtas kompiuterio
lygmens jsibrovimams aptikti ,,Linux‘ operacinése sistemose. Duomeny rinkinj sudaro jprastos ir anomalios
veiklos sisteminiy funkcijy kvietimy jrasai. Jprastos veiklos sisteminiy funkcijy kvietimy pédsakai yra
renkami leidZiant septynis skirtingus testavimo rinkinius ,,Firefox* 3.5 narSykléje. Kiekvienas testy rinkinys
yra atsakingas uz skirtingas operacijas, kurios apima daugelj ,,Firefox* funkcijy tam, kad bty galima kiek
jmanoma tiksliau nustatyti jprasta elgesj. Renkant anomalios veiklos duomenis, buvo vykdomos 5
modernios atakos, tokios kaip, ,,Memory Corruption®, ,,Integer Overflow*, ,DOM Exploit*, ,,Dangling
Pointer*, ,,Null Pointer atakos.

NGIDS-DS

,NGIDS-DS* duomeny rinkinys yra dirbtinai sudarytas naudojant ,,IXIA Perfect Storm* jrankj tam,
kad sugeneruoti jprasto elgesio duomenis, taip pat septiniy skirtingy tipy ataky duomenis. Atakos
naudojamos $io rinkinio sudarymui yra S$iy tipy — ,,Exploit“, ,,DoS“, ,Worms*, ,Generic®,

,,Reconnaissance®, ,,Shellcode* ir ,,Backdoors®. Duomenims surinkti buvo naudojami 2 kompiuteriai su
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,ubuntu“ 14.04 OS. Pirmame kompiuteryje buvo jdiegtas Zurnaly rinkimo mechanizmas, taip pat veikeé el.
pasto, ,,FTP*, duomeny saugojimo programiné jranga. Antrame kompiuteryje buvo jdiegtas ,,tcpdump*
jrankis, kurio pagalba buvo surinkti tinklo srauto duomenys (Haider ir kt., 2017) . Sio duomeny rinkinio
duomenys gali bati panaudojami tiek kompiuterio lygmens, tiek tinklo lygmens jsibrovimams aptikti.
Duomeny rinkinj sudaro 99 failai, kuriuose yra suzyméti kompiuteriy, su ,,Linux* OS, zurnaliniai jrasai, bei
tinklo srauto duomenys. Kompiuterio Zurnaliniuose jrasuose yra tokie duomenys, kaip jvykiy laikas,
procesy identifikatoriai, programy vykdomuyjy faily keliai, sisteminiy funkcijy kvietimai ir kt. duomenys.

,,NGIDS-DS* duomeny rinkinio atributai detalizuojami 2.5 lenteléje.

2.5 lentelé. NGIDS duomeny rinkinio atributy apraSymas

Atributas ApraSymas
date Ivykio data
time Ivykio laikas
pro_id Proceso, kuris veiké kompiuteryje, identifikatorius
path Vykstanciy procesy, vykdomuyjy faily keliai faily sistemoje
sys call Sisteminés funkcijos, kuri buvo kvie¢iama vykstanciy procesy, identifikatorius
event id Ivykio unikalus identifikatorius
attack cat Atakos tipas (pvz. DoS, Worms, Backdoors)
attack _subcat | Atakos tipo smulkesné kategorija
label Skaicius 0 arba 1, kuris parodo ar jvykis normalus ar anomalus

Apibendrinimui buvo sudaryta apzvelgty duomeny rinkiniy lentelé, kurioje palyginami kiekvieno
duomeny rinkinio privalumai, trilkumai, duomenys ir operaciné sistema. Palyginimas yra pateikiamas 2.6

lenteléje.

2.6 lentelé. Kompiuterio lygmens jsibrovimo aptikimo duomeny rinkiniy palyginimas

Duomeny Operaciné | Duomenys Privalumai Trikumai
rinkinys sistema
ADFA-LD Linux Normalios ir anomalios | Realistiski,  suzyméti | Sisteminiy  funkcijy
veiklos sisteminiy | duomenys, yra nulinés | kvietimy duomenis
funkecijy kvietimy | dienos ataky duomeny. | sudaro tik jy numeriai,
pédsakai. anomalios veiklos
duomenims generuoti
naudojami tik 6 ataky
tipal.
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Duomeny Operaciné | Duomenys Privalumai Trikumai
rinkinys sistema
ADFA-WD | Windows | Normalios ir anomalios | Vienas i§ nedaugelio | Anomalios veiklos
veiklos sisteminiy | duomeny rinkiniy | duomenims generuoti
funkcijy kvietimy | orientuoty j Windows | naudojamas mazas
pédsakai, prieigos prie | OS. kiekis skirtingy ataky
DLL biblioteky Zurnalas. tipy.
FIREFOX- | Linux Normalios ir anomalios | Didelis duomeny | Duomenys surinkti tik
DS veiklos sisteminiy | Kiekis, pakankamai | vykdant atakas
funkcijy kvietimy | pilni normalios veiklos | orientuotas j Firefox
pédsakai. duomenys. narSykle, duomeny
rinkinys néra daznai
naudojamas atliekant
jsibrovimo  aptikimo
tyrimus.
NGIDS-DS | Linux Suzyméti kompiuterio | Dirbtiniu budu sudaryti | Duomeny rinkinys

zurnaliniai jrasai (jvykiy
laikas, procesy
identifikatoriai, programy
vykdomyjy faily keliai,
sisteminiy funkcijy
kvietimai ir kt.), tinklo

srauto duomenys.

duomenys,

realistiski.

kurie yra

néra placiai iStirtas kity

mokslininky.

2.5. Zurnaliniy jrasy analizés metodai

Modernios kompiuterinés sistemos tampa vis didesnés ir sudétingesnés. Visos jy generuoja daugybe

1vykiy apie sistemy veikima, kurie yra jraSomi j zurnaly failus. Nors dauguma jrasy pranesa apie jprastus

veiksmus, taciau reciau pasitaikantys nejprasti jrasai gali indikuoti tam tikrg nejprastg veikla, pavyzdziui,

ivykusj gedima, vykdoma atakg ar kompiuterio uzsikrétima virusu. Sistemy zurnalai reikalauja kruopstaus

steb¢jimo, nes kiekviena jvykusi anomalija gali buti reikSminga sistemy pasiekiamumui, duomeny

konfidencialumui ir integralumui (Ryciak ir kt., 2022). Taciau didelés sistemos generuoja labai didelius
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kiekius zurnaliniy jrasy, todeél atlikti Zurnaly stebéjima Zmogui yra sudétinga ir brangi uzduotis. Taip pat tai
atlickant zmogui, gali pasitaikyti atvejy kada néra pastebimi reikSmingi su saugumu susije jvykiai.
Zurnaliniy jra$y analizé yra pladiai naudojama siekiant pagerinti sistemy pasiekiamuma, sauguma,

palengvinti gedimo priezasties nustatyma, aptikti jsibrovimus ir anomalijas.

Pastaruoju metu, zurnaliniy jrasy analizés metodai yra pla¢iai nagrinéjama ir vystomi tyréjy (Le &
Zhang, 2022). Dauguma tyréjy, vystydami jsibrovimo aptikimo i§ Zzurnaliniy jrasy modelius, Zurnaliniy
jrasy analize i8skiria j 3 zingsnius — Zurnalinio jraSo struktiirizavimag (angl. parsing) i§ neapdorotos zurnalo
eilutés, zurnalinio jraSo ar jy sekos vektorizavimo (angl. feature extracting), bei anomalijos aptikimo, kaip

pavaizduota 2.7 pav..

Raw log > Log parsing > TFeature extraction Anomaly detection
Log template

Log template vector

[window size]

Sequence vector

Raw log lines

Structured log

templates

2.7 pav. Zurnaliniy jrady analizés pagrindiniai etapai (Wang ir kt., 2020)

Zurnaliniam jrasui paversti j struktiirizuota forma yra naudojami automatizuoti struktiirizavimo
metodai, kurie yra paremti euristiniais metodais, jvykiy klasterizavimu, ilgiausios bendros sekos ir kitais
metodais. Zurnaliniams jrasams vektorizuoti daznai naudojami natiiralios kalbos apdorojimo (angl. Natural
Language Processing) zodziy jterpimo metodai, tokie kaip ,word2vec®, ,fastText“ ir panaSis.
Anomalijoms aptikti yra naudojami masininio mokymo ir giliojo mokymo metodai. Kiekvienas i$ Siy

zingsniy placiau aprasomas Siame poskyryje.
2.5.1. Zurnaliniy jrasy struktirizavimas

Zurnaliniai jra$ai yra tekstiniai duomenys, kurie yra pusiau struktiirizuoti, bei turi stating dalj, kuri
parodo tam tikrg prane$imga ir kintama dalj, kurioje yra tam tikri parametrai. Zurnaliniy jrasy $ablony
sudarymas i§ Zurnaliniy jrasy yra vienas i3 struktiirizavimo metody. Sablony sudarymas yra paruogiamasis
darbas, kurio atlikimo tikslumas turi didelg reikSme vélesniuose etapuose. Dauguma struktiirizavimo jrankiy

iSskaido zurnalinj jrasg j 2 dalis — kintamg ir pastovia, kaip pavaizduota 2.8 pav..
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Log Message

2015-10-18 18:85:29,570 INFO dfs.DataNode$PacketResponder: Received
block blk_-562725288853087685 of size 671088864 from /10.251.91.84
i Structured Log
TIMESTAMP 2015-19-18 18:05:29,570
LEVEL INFO
COMPONENT dfs.DataNode$PacketResponder
EVENT . .
TEMPLATE Received block <*> of size <*> from jf<*>
PARAMETERS ["blk_-562725280853087685", "67108864", "10.251.91.847]

2.8 pav. Zurnalinio jraso pavertimas j struktirizuota $ablona (Zhu ir kt., 2018)

Labiausiai paplite zurnaly Sablony struktirizavimo metodai yra $ie — ,,iPLoM* (Makanju ir kt.,
2012), kuris yra paremtas euristiniais metodais, ,,.Drain“ (He ir kt., 2017), kuris yra paremtas priesdélio
medzio struktiira, ,,Spell” (Du & Li, 2016), kurio veikimas paremtas ilgiausio bendro posekio (angl. Longest
Common Subsequence, LCS) metodu ir ,,LogSig“ (Tang ir kt., 2011), kuris naudoja srauto klasterizavimo

metodus.

»IPLOM* (angl. Iterative Partitioning Log Mining) veikimas yra paremtas euristiniais metodais,
kurie apskaiciuoja kiek karty kiekvienas Zzodis pasikartoja tam tikroje pozicijoje zurnaliniame jrase, tada
dazniausiai pasitaikantys zodziai yra parenkami kaip Sablono jvykiu kandidatai. Galiausiai i§ jvykiy
kandidaty yra sudaromi jvykiy $ablonai. ,,LogSig* sisteminiams jvykiams generuoti i§ Zurnalo pranesimy,
naudoja praneSimo parasais paremtg algoritma, pagal kurj jvykius skirsto j klasterius. leSkodamas budingy
prane§imy parasdy, ,,LogSig* suskirsto Zurnalo pranesimus j jvykiy tipy rinkinj. Sis metodas gali tvarkyti
jvairiy tipy zurnaly duomenis ir gali jtraukti Zmogaus srities Zinias, kad pasiekty auks$tesnj nasuma. ,,Drain“
yra vienas 1§ dazniausiai naudojamy zurnaliniy jrasy analizés algoritmy. Jis gali analizuoti zurnalus srautiniu
btudu ir laiku. Kad pagreitinty analizés process, ,,Drain® naudoja fiksuoto gylio analizés medj, kuriame

uzkoduotos specialiai sukurtos analizés taisyklés.

,»Spell” yra realaus laiko srautinis Zurnaliniy jrasy struktiirizavimo metodas, kuriame naudojamas
ilgiausiu bendru posekiu pagristas algoritmas. Metodo pagrindiné idéja yra ta, kad jei | zurnalo iSvestj
zitirima kaip j seka, daugumoje zurnalo spausdinimo sakiniy nekintanti dalis, Zyminti pranesimo tipa, daznai
uzima didzigja sekos dalj, o parametry reikSmés — tik nedidelg. Jei du zurnalo jrasai gaunami pagal tg patj
zurnalinio jraSo iSvedimo sakinj, bet skiriasi tik skirtingomis parametry vertémis, labai tikétina, kad Siy
dviejy seky ilgiausias bendras posekis yra zurnalinio jra$o sakinio i§vedimo nekintama dalis, kuri reiskia

pranesimo tipg. Metodo veikimas pavaizduotas 2.9 pav..
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new log entry: Temperature (41C) exceeds new log entry: Temperature (43C) exceeds new log entry: Commond has completed new log entry: no recent update
warning threshold “}1 warning threshold '?\1 successfully "?1
~7 = =7 = ~ = 7
;1;: LCSseq: Temperature (41C) ;')% LCSseq: Temperature * exceeds §_ LCSseq: Temperature * exceeds
2 exceeds warning threshold 2 warning threshold 2 warning threshold
G (linelds: {0} O linelds: {0, 1} 9 linelds: {0, 1}
o
i

successfully
linelds: {2}

[LCSseq: Command has cnmpleten] -
LCSMap LCSMap LCSMap LCSMap

LCSOb

2.9 pav. Spell metodo veikimas (Du & Li, 2016)

I§ pradziy LCSMap saraSas yra tus¢ias. Kai gaunamas naujas zurnalo jrasas $e_i$, jis pirmiausia
iSskaidomas j zenkly sekg $s_i$, naudojant skirtuky rinkinj. Po to palyginami $s_i$ su visais objektais
LCSObject, esanciais dabartiniame LCSMap, kad nustatyti, ar $s_i$ atitinka vieng i§ esamy seky LCSseq
(todél eilutés ID $i$ yra pridedamas prie atitinkamo LCSObjecti Linelds). Kitu atveju sukuriamas naujas
objektas tarp LCSMap.

25.2. Zurnaliniy jrasy vektorizavimas

Kai kurie anomalijy aptikimy i§ Zurnaliniy jrasy sprendimai yra pagristi tradiciniais duomeny
gavybos metodais, pavyzdziui, naudojant reguliarias iSraiSkas (angl. Regular Expression), kurios filtruoja
tam tikrus jraSus, kuriuose yra tam tikri raktiniai zodziai galintys indikuoti kad tai yra anomalija (pavyzdziui,
ieSkoma raktazodziy ,,Error®, , Failure® ir pan.) (Ryciak ir kt., 2022). Tokie sprendimai pasizymi ne tik
dideliu klaidingai teigiamy rezultaty skaic¢iumi, bet ir negali aptikti kai kuriy tipy anomalijy. Ar Zurnalinis
jrasas ar jrasy seka turéty buti klasifikuojamas kaip anomalija, priklauso ne tik nuo paties jraso turinio, bet
ir nuo jj supanciy kity zurnaliniy jray. Tradiciniai metodai leidzia aptikti tokias anomalijas, kaip ,,grubios
jégos“ (angl. Brute force attack) ar paslaugos trikdymo atakos (angl. Denial of service). Kai kuriuose
metoduose daugiausia démesio skiriama atskiry Zurnaliniy jrasy statistiniy pozymiy iS§skyrimui, pavyzdziui,
tam tikro Sablono pasireiskimo daznumui, laiko intervalui tarp jraSy arba jrasy, klasifikuojamy kaip tam
tikras Sablonas, skai¢iui. Taciau zurnaliniy jrasy analizei naudojant NLP metodus, remiantis eksperimenty
rezultatais, zurnaliniy jrasy Sablony seky pozymiai yra iSgaunami universaliau, todél gaunami aukstesni

anomalijy aptikimo vertinimo rodikliai (Ryciak ir kt., 2022).

Pastaruoju metu, tyréjai vis dazniau taiko natiiralios kalbos atpaZinimo metodus zurnaliniy jrasy
analizei. Zurnaliniams jrasams vektorizuoti yra taikomi ,,bag-of-words“, TF-IDF, ,,N-gram*, ,,word2vec,

,,FastText ir kt. metodai.
TF-IDF

TF-IDF (angl. Term Frequency and Inverse Document Frequency) yra statistinis dydis, kuris

dazniausiai naudojamas kaip svorio tipas teksto gavybos srityje. Jis proporcingai jvertina kiek karty Zodis
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pasikartoja dokumente, bet taip pat jtraukia jverti pagal tai, kaip daznai zodis vartojamas Visuose
dokumentuose. Vienas i3 jo naudojimo atvejy yra nereik$mingy Zodziy (angl. stop words) paieska. Zodzio
terminy daznis (TF) dokumente normalizuojamas atsizvelgiant | dokumento ilgj. Atvirkstinis dokumento
daznis (IDF) jvertina kaip daznai Zodziai pasitaiko visuose dokumentuose, todél visame turinyje
pasitaikantys zodziai turi mazesne¢ reikSme, o zodziai, budingi tik keliems dokumentams turi didesn¢
reikime (Meng, Liu, Zhang, ir kt., 2019). Siuos du skai¢ius padauginus gaunamas dokumento Zodzio TF-

IDF balas. Kuo aukstesnis balas, tuo svarbesnis zodis yra tame dokumente.

Analizuojant zurnalinius jrasus TF-IDF yra naudojamas Zurnaly jvykiams paversti j vektorius,
pavyzdziui, anomalijy aptikimo tyrime, paruosiant duomenis, atskiriamos nekintamos zurnaliniy jrasy dalys
ir jos sugrupuojamos, tada kiekvienoje zurnalo duomeny grupéje suskaic¢iuojama kiek yra zodziy tipy ir jie
jraSomi j zodziy rinkinj. Galiausiai Kiekvienai zurnalo eilutei apskaic¢iuojama kiekvieno Zodzio TF-IDF
verté (Ying ir kt., 2021). ,,LogClass* (Meng, Liu, Zhang, ir kt., 2019) anomalijy klasifikavimo i§ Zurnaliniy
irasy modelyje, taip pat isfiltruojama kintama Zurnalinio jraso dalis zodynui sumazinti, 0 nekintama dalis
paver¢iama |} vektoriy naudojant TF-IDF metodg. Kitame anomalijy aptikimo tyrime, zurnalinio jraso
zodziai paverciami ] fiksuoto dydzio vektorius naudojant Zodziy jterpimo metodus, 0 visy ZodZiy vektoriams
apjungti ir galutiniam jvykio vektoriui igauti, apskai¢iuojama vektoriy sandauga su atitinkamais TF-IDF
svoriais (Zhang ir kt., 2019). TF-IDF panasiai iSnaudojamas ir ,,LogEvent2Vec* (Wang ir kt., 2020)
modelyje, kuriame Zurnalo jvykis yra traktuojamas kaip Zodis. [vykiy vektoriams paversti j vieng sekos

vektoriy yra naudojamas TF-IDF.
N-gram

»N-gram* NLP kontekste reiskia gretimg teksto n elementy seka. Vietoj to, kad vienas zodis biity
vektorius, n zodziy junginys yra vektorius. Tai naudojama siekiant i$ kiekvieno zodzio gauti daugiau

konteksto (Mikolov, Chen, ir kt., 2013). Zemiau pateikiamas paprastas 2 zodziy ,,n-gram” pavyzdys.
Tai yra paprastas pavyzdys — <Tai, yra>, <yra, paprastas>, <paprastas, pavyzdys>

,,N-gram* taip pat galima sudaryti i§ Zodzio raidziy ar simboliy. Pateikiamas paprastas 2 Zenkly ,,n-

gram* pavyzdys:
Pavyzdys — <pa>,<av>,<vy><yz><zd><dy><ys>

Zurnaliniy jrady analizés srityje ,,n-gram* modelis naudojamas ne tik vektoriams sudaryti, bet ir kai
anomalis jvykiai yra nustatinéjami i§ Zurnaliniy jraSy seky, kad iSmokti galimus kitus jvykius, pagal kuriuos

yra prognozuojama ar Kiti jvykiai bus anomals ar ne. ,,DeepLog* modelyje (Du ir kt., 2017), kurio veikimas
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paremtas LSTM algoritmu, autoriai tyrime naudoja ,,n-gram®“ modelj palyginimui su naujai sukurtu
,,DeepLog“ modeliu, kad palyginty jo tikslumg. Kitame anomalijy aptikimo tyrime (Méantylé ir kt., 2022),
taip pat analizuojamos zurnaliniy jrasy jvykiy sekos bandant nustatyti sekantj jvykj naudojant ,,n-gram*
metoda, analizuojant viesai prieinamus zurnalinius jrasus i$ ,,HDFS* duomeny rinkinio. Palyginus pasiiilyta
,N-gram® metodu paremtg modelj su giliuoju mokymu paremtu modeliu, nustatyta, kad ,,n-gram* modelis

yra tik truputj maziau tikslus, bet jo mokymo ir spé&jimo laikas yra daug karty mazesnis.
Word2vec

,»Word2Vec* — tai masininiu mokymusi pagristas neprizitrimas modelis. Jis yra negilus, nes jo
neuroniniai tinklai naudoja tik 2 sluoksnius. Jis generuoja zodziy vektorinius pavidalus, kurie perteikia
semantinj ir kontekstinj panasuma. ,,Word2Vec*, kurdamas zodziy jterpimus (angl. Word Embeddings),
naudoja arba testinj zodziy maiSo (angl. Continuous Bag Of Words, CBOW) modelj, arba ,,skip-gram®
modelj. ZodZiai, kurie kontekste yra panaSesni, Zodziy jterpimo erdvéje bus artimesni nei Zodziai i§ kito
konteksto. Originaliame ,,word2vec* variante hierarchinis ,,SoftMax‘ naudojamas kaip i§vesties vienetas, o
zodynas pateikiamas kaip Huffmano dvejetainis medis. Huffmano dvejetainis medis bendriems Zodziams
priskiria trumpus dvejetainius kodus, kurie Siuo atveju sumazina neuroninio tinklo reikalingy iSvesties

vienety skai¢iy (Mikolov, Chen, ir kt., 2013).

v —

einamaj] tikslinj Zodj, remdamasis aplinkiniais ZodZiais, kurie turi tg patj konteksta. Modelis naudoja teksty
duomeny rinkinius kaip mokymo duomenis, i§laikydamas dabartinj tikslinj zodj ir prognozuoja bei lygina
rezultata su teksty duomenimis. CBOW modeliui néra svarbus zodziy eiliskumas, nes jis skai¢iuoja
aplinkiniy zodziy jterpiniy vidurkj (Mikolov, Chen, ir kt., 2013). ,,Skip-gram* modelj galima apibiidinti
(jvesties Zodj) sakinio viduryje ir nuspéja zodzius, kurie grei¢iausiai bus Salia Sio ZodZio (aplinkiniai
zodziai). Modelio iSvestis bus visy Zodyno Zodziy tikimybé, o mokymo metu Sios iSvestys mokomos
atvaizduoti artimus zodzius (Mikolov, Sutskever, ir kt., 2013). CBOW ir ,,skip-gram* modeliy jvesties ir

iSvesties pavyzdys yra pateikiamas 2.10 pav..
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INPUT PROJECTION ouTPUT INPUT PROJECTION  OUTPUT

wit+2) wift+2)
CBOW Skip-gram

2.10 pav. CBOW ir skip-gram modeliai (Mikolov, Chen, ir kt., 2013)

Kaip ir kiti NLP teksto apdorojimo metodai, ,,Word2vec* yra naudojamas zurnaliniams jraSams
perteikti j skaitinj pavidalg. ,,LogAnomaly* anomalijy i§ Zurnaliniy jrasy aptikimo modelyje Zurnalo srautas
modeliuojamas kaip nattiralios kalbos seka (Meng, Liu, Zhu, ir kt., 2019). Tyréjai pasitlé paprasta,
,word2vec* modeliu paremts, duomeny pozymiy iSskyrimo metoda ,,template2vec*, kuris i§gauna zurnalo
Sablonuose paslépta semanting informacija, naudojant pasiskirstymo leksikos ir kontrasto jterpimo (angl.
distributional lexical contrast embedding , dLCE) modelj. ,,Word2vec* modelio apmokymui, analizuojant
zurnalinius jraSus, reikalingas didelis kiekis skai¢iavimo resursy, nes reikalinga vykdyti keliy tipy
transformacijas (transformuoti Zodzius, tada jvykj, galiausiai visy jvykiy sekg), dél to buvo pasitlytas
patobulintas ,,LogEvent2vec (Wang ir kt., 2020) Zurnaliniy jraSy vektorizavimo metodas, kuris
,word2vec* jvesCiai ima ne vieng zodj, o struktiirizuotg Zurnalinio jraSo eilute, iSlaikydamas konteksto
sasajas tarp Zurnaliniy jrasy. ,,LogEvent2vec® transformuoja jvykiy vektoriy i zurnalo sekos vektoriy.
Kadangi zurnalo jvykiy skai¢ius yra daug mazesnis uz zodziy skaiciy, ,,LogEvent2vec* sumazina mokymo

sanaudas.
FastText

,FastText“ modelyje apdorojamas ne pilnas Zodis, o jo simboliy ,,n-gram* rinkinys, Kai tuo tarpu
,word2vec* modelyje kiekvienas zodis nagrinéjamas kaip atskiras vienetas. Tai ypa¢ naudinga dirbant su
kalbomis, kuriose yra daug to paties Zodzio variacijy. Naudojant §j modelj, retesni zodziai turi daugiau
galimybiy gauti gera atvaizdavima, nes simboliy ,,n-gram® rinkinys pasitaiko dazniau nei pats zodis
(Bojanowski ir kt., 2016). FastText naudoja CBOW ir ,,skip-gram* modelius, kurie sukuria skaitinj Zodziy

atvaizdavimg. Kuo ar¢iau vektoriai yra skaitinéje erdvéje, tuo artimesnis yra jy kontekstas ir reikSmeé.
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Atliekant teksto analiz¢ paprastai naudojamas lematizavimas (angl. lemmatization) ir kamieny
formavimas (angl. stemming), kad bty sumazintas skirtingy zodziy skaiCius. Lematizavimas naudojasi
kalbos taisyklémis, kad suderinty tos pacios reikSmés zodzius, o kamieny formavimas nukerpa zodziy galus,
kad suderinty panaSius zodzius. Vietoje to galima naudoti simboliy ,,n-gram® rinkinius, ka ir naudoja
,FastText* metodas. Kalbant apie Zurnalinius jrasus tai yra labai naudinga, nes taip galima geriau perteikti
zurnalo jvykiy prasme, kadangi zurnalo jvykiuose yra kintamy reikSmiy. Tai reiskia, kad | duomenis galima

jtraukti ir niekada anks¢iau nematytus kintamuosius (Ryciak ir kt., 2022).

,FastText metodas, zurnaliniams jraams paversti j vektorius naudojamas ,,LogRobust* anomalijy
aptikimo modelyje (Zhang ir kt., 2019). ,,LogRobust modelyje iSgaunama semantiné zurnalo jvykio
informacija ir kiekvienas zurnalo jvykis paver¢iamas fiksuoto dydzio vektoriumi (semantiniu vektoriumi),
neatsizvelgiant | tai, ar toks jvykis egzistavo anks¢iau. Semantinio vektorizavimo eiga sudaro trys etapai:
zurnalo jvykio paruo$imas, zodziy vektorizavimas naudojant ,,FastText” ir zodziy vektoriy agregavimas su
TF-1DF svoriais. Paruosimo etape, struktiirizuotas zurnalinio jraso $ablonas yra apdorojamas — is jo iSimami
nereikSmingi zodziai, simboliai, 0 sujungti Zodziai i§skaidomi. Po paruos$imo, kiekvienas zurnalo jvykis yra
paver¢iamas j semantinj vektoriy, kuris turi atitikti 2 reikalavimus — semantiniais vektoriais turéty buti
galima atvaizduoti skirtingus zurnalo jvykius su dideliu skiriamuoju poZymiu, t.y. ivykiy vektoriai, kurie
yra labai skirtingi, turéty stipriai skirtis vektoringje erdvéje. Kitas reikalavimas — semantiniais vektoriais
turéty biiti galima nustatyti nestabilius Zurnalo jvykius su panaSia prasme, t.y. jvykiu vektoriai, kurie yra
skirtingi, bet turi ta pacia reik§me, turéty buti atvaizduojami panasiais vektoriais vektoringje erdvéje. Kad
jgyvendinti Siuos du reikalavimus, ,,LogRobust* jtraukia semanting Zurnalo jvykiy informacijg j
vektorizavimg. Modelis panaudoja paruostus zodziy vektorius, kurie buvo i§ anksto apmokyti naudojant
,FastText algoritma, i§ ,,Common Crawl Corpus* duomeny rinkinio, kad i§ angly kalbos zodyny iSgauty
semanting informacija. ,,FastText* gali pakankamai gerai perteikti natiiralios kalbos zodZiy vidinj ry$j (t. y.
semantinj panasumg) ir atvaizduoti kiekvieng Zodj j d-matmeny vektoriy (kai ,,FastText* Zzodziy vektoriuose
d = 300). Zodzius pakeitus atitinkamais vektoriais, zurnalo jvykio sakinys yra paver¢iamas zodziy vektoriy
sgrasu, kuris yra suagreguojamas su zodziy TF-IDF svoriais siekiant gauti fiksuoto ilgio vektorius, kadangi
zodziy skaicius skirtinguose jvykiuose gali skirtis. ,,LogRobust* semantinio vektorizavimo veikimo schema

vaizduojama 2.11 pav..
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2.11 pav. LogRobust semantinis vektorizavimas (Zhang ir kt., 2019)
2.5.3. Anomalijy aptikimas

Kad buty galima patogiai ir greitai nustatyti sistemy zurnaly praneSimy nukrypimus, yra taikomi
zurnaly seky anomalijy aptikimo metodai, kurie gali savarankiSkai ir tiksliai aptikti anomalijas analizuojant
zurnaliniy jraSy sekas. Dabartinius pagrindinius zurnalo seky anomalijy aptikimo metodus galima
suskirstyti j 2 tipus — masininiu mokymu ir giliuoju mokymu paremtus metodus (Wang ir kt., 2022).
Zurnaliniy jrady analizés sritis yra aktyviai tyrinéjama mokslininky ir per paskutinj deimtmetj buvo
pasitlyta jvairiy anomalijy aptikimo modeliy paremty ML ir DL metodais. Ankstesniuose tyrimuose buvo
taikomi ML paremti metodai, pavyzdziui, SVM (Liang ir kt., 2007), klasterizavimo metodai (Lin ir kt.,
2016) ir kt.. Siems ML metodams badingi tam tikri trikumai: nelankstumas, neefektyvumas ir silpnas
gebéjimas prisitaikyti. Siekiant iSspresti Sias problemas, buvo pritaikyti DL metodai, kurie parodé gerus
rezultatus (Le & Zhang, 2022). Naujausi tyréjy pasitlyti anomalijy aptikimo metodai yra paremti LSTM
(Du ir kt., 2017; Meng, Liu, Zhu, ir kt., 2019), Bi-LSTM (Zhang ir kt., 2019), CNN (Lu ir kt., 2018)
modeliais. Esami DL paremti zurnaly anomalijy aptikimo metodai demonstruoja daug Zadancius rezultatus
analizuojant vieSus Zurnaliniy jra8y duomeny rinkinius (He ir kt., 2020) ir tvirtina, kad jie pranasesni uz

tradicinius ML paremtus metodus.

2.5.3.1. Masininiu mokymu paremtas anomalijy aptikimas

v —

........

v —
........

v —

labiau pritaikomi realioje gamybinéje aplinkoje, nes duomenys jprastai nebiina suZyméti. Jprasti
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neprizitirimi metodai apima jvairius klasterizavimo metodus. Siame poskyryje apzvelgiami keli anomalijy

aptikimo, analizuojant Zurnalinius jrasus, metodai, kurie yra paremti masSininiu mokymu.
SVM

SVM (angl. Support Vector Machine) yra prizitrimas algoritmas klasifikavimo ir regresijos
problemoms spresti ir yra labai populiarus dél savo gebéjimo klasifikuoti su ribomis tarp klasiy. Tai
vektorinés erdvés modelis, kuris randa sprendimo ribg tarp dviejy klasiy, esan¢iy kuo toliau nuo duomeny

tasky. Duomeny taskai, esantys arti hiperplokStumos skiriancios klases, vadinami atraminiais vektoriais

(Liang ir kt., 2007).

Sis algoritmas daznai naudojamas atliekant anomalijy aptikimo tyrimus. Viename i§ tyrimy SVM
naudojamas anomalijoms zurnalo sekoje aptikti (Liang ir kt., 2007). Autoriy pasitlytame anomalijy
aptikimy metode Zurnaliniu jrasy vektoriai yra sudaromi skaiciuojant kiek karty jvykiai, su tam tikra svarbos
zyma (angl. log level), pasikartoja zurnaly sekoje ar slenkanéiame lange. SVM algoritmas yra apmokomas
suzymétais zurnaly vektoriais. Atliekant anomalijy aptikimg, jei aptikta Zzurnalo seka yra wvir$
hiperploks§tumos, ji yra laikoma anomalija. Sis metodas turi tam tikry trikumy, pavyzdziui, negali susidoroti

Su naujais zurnaliniy jrasy $ablonais.
Zurnaliniy jrady klasterizavimas

Klasterizavimo metodai naudojami anomalijy aptikimo modelyje ,,LogCluster* (Lin ir kt., 2016).
Pasiiilytame modelyje Zurnaliniai jrasai skirstomi j 2 klasterius — normaliy jvykiy ir anomaliy. Sis modelis
Agglomerative Hierarchical clustering) algoritmas. Aglomeracinis klasterizavimas yra labiausiai paplites
hierarchinio klasterizavimo tipas, naudojamas objektams grupuoti j klasterius pagal jy panasuma. Jis taip
pat zinomas kaip ,,AGNES* (angl. Agglomerative Nesting). Klasterizavimo pradzioje, kiekvienas objektas
traktuojamas kaip pavienis klasteris. Paskui klasteriy poros nuosekliai jungiamos, kol visi klasteriai
sujungiami | vieng didelj klasterj, kuriame yra visi objektai. Rezultatas — medziu pagristas objekty

atvaizdavimas, vadinamas dendrograma (Kassambara, s.a.).

,,LogCluster modelyje atliekami 2 mokymo etapai — ziniy bazés inicijavimo ir mokymosi realiu
laiku (angl. online) etapai. Ziniy bazés inicijavimo etapg sudaro trys Zingsniai: Zurnaly vektorizavimas,
zurnaly klasterizavimas ir reprezentatyviy vektoriy iSskyrimas. Pirmiausia zurnaliniy jvykiu sekos
vektorizuojamos kaip jvykiy skai¢iaus vektoriai, kurie toliau tikslinami taikant ,,IDF* daznius ir
normalizavimg. Antra, ,,LogCluster klasterizuoja normalius ir anomalius jvykiy skaifiaus vektorius

atskirai, naudodamas aglomeracinio hierarchinio klasterizavimo metoda, kuris sukuria du vektoriy klasteriy
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rinkinius (normalius ir anomalius) kaip ziniy baze. Galiausiai kiekvienam klasteriui parenkamas

reprezentatyvus vektorius, apskai¢iuojant jo centroida.

Mokymosi realiu laiku etapas reikalingas tam, kad toliau pakoreguoti Ziniy bazés inicializavimo
etape sudarytus klasterius. Mokymosi realiu laiku etape,  Ziniy bazg jvykiy skai¢iaus vektoriai jtraukiami
po viena. Turint jvykiy skaiciaus vektoriy, apskaiCiuojami atstumai tarp jo ir esamy reprezentatyviy
vektoriy. Jei maziausias atstumas yra mazesnis uz riba, jvykiy skaiciaus vektorius pridedamas prie
artimiausio klasterio ir atnaujinamas $io klasterio reprezentacinis vektorius. PrieSingu atveju sukuriamas
naujas klasteris, naudojant §j jvykiy skaiciaus vektoriy. Sukiirus ziniy baze ir uzbaigus mokymosi realiu
laiku procesa, ,,LogCluster yra paruostas anomalijoms aptikti. Norint nustatyti naujos zurnaly sekos
biiseng, apskaiCiuojamas jos atstumas iki Ziniy bazé¢je esanciy reprezentatyviy vektoriy. Jei maZiausias

atstumas yra didesnis uz slenkstine riba, Zurnalo seka laikoma anomalia.

2.5.3.2.Giliuoju mokymu paremtas anomalijy aptikimas

Naujausiuose tyréjy pasitlytuose, anomalijy aptikimo i§ zurnaliniy jrasy, modeliuose yra naudojami
giliojo mokymo metodai, tokie kaip, LSTM, Bi-LSTM ar CNN. Siuose modeliuose, anomalijos Zurnaluose
aptinkamos analizuojant Zurnaly sekas. Sie metodai, taip pat gali bati skirstomi 2 j grupes — prognozavimu
pagristi metodai (anomalijos aptinkamos prognozuojant kita Zurnalo jvykio Sablong atsizvelgiant
ankstesnes zurnalo sekas), pavyzdziui, ,,DeepLog® (Du ir kt., 2017) ir ,,LogAnomaly* (Meng, Liu, Zhu, ir
kt., 2019). Kita grupé — klasifikavimu pagristi modeliai (anomalijos aptinkamos klasifikuojant zurnaly
sekas), pavyzdziui, ,,LogRobust“ (Zhang ir kt., 2019) ir CNN (Lu ir kt., 2018) metodai. Siame poskyryje

apzvelgiami keli populiariis giliuoju mokymu paremti anomalijy aptikimo metodai.
LSTM

LSTM (angl. Long Short-Term Memory) yra gerai Zinomas rekurentinis neuroninis tinklas (RNN),
kuris daznai naudojamas gilaus mokymosi modeliams kurti (Olah, 2015). Tinklo pasikartojanti dalis
suteikia galimybe modeliui efektyviai apdoroti duomeny sekas. Tai labai naudinga apdorojant tekstg, vaizdo
jrasus, prognozuojant laiko eilutes ir pan.. Paprastas RNN, kuris savo svoriams atnaujinti naudoja grjZztamajj
srautg (angl. back propagation), susiduria su nykstan¢iy gradienty problema (angl. vanishing gradient
problem), kaip ir jprasti tiesiniai gilieji neuroniniai tinklai. Sekan¢io zodZio nustatymo uzdavinyje, RNN
nustato sekantj zodj, kuris priklauso tik nuo ankstesniy duomeny tasky, tac¢iau praktikoje pastebima, kad jis
nesugeba to padaryti, kai kontekstas pateikiamas ank$¢iau. LSTM sprendZia tai geriau, nes geriau jsimena
ilgalaikes priklausomybes. Kiekvieng LSTM bloka sudaro kelios dalys, kurios apibrézia kaip duomenys

sklinda per LSTM lgstele, kaip pavaizduota 2.12 pav.: jvesties vartai (i, Ct), iSvesties vartai (0t), uzmirsties
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vartai (f). Sios keturios lastelés kartu sudaro lastelés atmintj ir reguliuoja viding biiseng. Uzmirsties vartai
kontroliuoja kokig informacija reikia iSmesti i$ 1gstelés buisenos. Jvesties vartai kontroliuoja kokias reik§mes

reikia atnaujinti. ISéjimo vartai kontroliuoja kokias Igstelés buisenos dalys yra praleidziamos.

Y~

2.12 pav. LSTM veikimas (Olah, 2015)

Anomalijoms aptikti, analizuojant Zurnalinius jrasus, yra pasialyti keli LSTM rekurentiniu
neuroniniu tinklu paremti modeliai —,,DeepLog* (Du ir kt., 2017) ir ,,LogAnomaly* (Meng, Liu, Zhu, ir kt.,
2019). Abu anomalijy aptikimo metodai yra paremti jvykiy Sablony prognozavimu. Jvykiy Sablony
prognozavimo metoduose zurnalo jvykiy seka yra traktuojama kaip natiiralios kalbos seka, o neprizitirimas
anomalijy aptikimo udavinys tampa jvykio $ablono prognozavimo uzdaviniu. Sie metodai paveréia
zurnaliniy jrasy sekas j Zzurnalo jvykiy Sablony sekas ir tada prognozuoja kito Zurnalo jvykio Sablono klase.
Atrenkamas nustatytas kiekis Zurnalo jvykiy Sablony su didziausia prognozavimo tikimybe ir i§ jy
sudaromas normaliy Zurnalo jvykiy Sablony rinkinys, o i§ likusiy — anomaliy $ablony rinkinys. Galiausiai
galima nustatyti, ar Zurnalo seka yra anomali, jvertinus rinkinio klase, kuriai priklauso tikrasis Zurnalinio

jraso $ablonas (Zhang ir kt., 2021).

,,DeepLog* modelyje zurnaly $ablonams isskirti naudojamas ,,Spell“ metodas. Sablony statiné dalis
yra prilyginama jvykiu raktams ir 18 jy sudaromi seky vektoriai, kurie yra naudojami sudétinio LSTM (angl.
Stacked LSTM) modelio apmokymui. Apmokius modelj normaliy zurnaly rakty seky pozymiais, modelis
geba prognozuoti sekantj Zurnalo Sablong esamoje Zurnaly sekoje, pagal tai nustatomas ar sekantis Zurnalo
Sablonas yra anomalus ar ne. Kadangi naudojamas LSTM algoritmas, anomalijy aptikimas sekoje yra
tikslesnis, nes modelio pagalba galima nustatyti semantinius rySius tarp i$ eilés einan¢iy zurnalo jrasy.
Taciau naudojant vienkartinj kodavima (angl. one-hot encoding) Zurnalo Sablonams paversti | skaiting

forma, i§ dalies prarandama informacija apie labai svarbius semantinius rysius tarp Zurnalo $ablony (Ryciak

ir kt., 2022).

,,LogAnomaly* modelis naudoja Zzurnalo jvykiy skaiciaus vektorius kaip jvesties duomenis LSTM
modeliui apmokyti. Autoriai, taip pat pasitlé ,,template2vec®, sinonimais ir antonimais paremtg metoda,

skirta zurnaly Sablonus paversti | semantinius vektorius, kad naujus zurnalinius jraSus biity galima suderinti
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su esamais Sablonais. Kaip ir ,,DeepLog*, ,,LogAnomaly* yra prognozavimu pagrjstas anomalijy aptikimo
modelis skirtas kitam zurnalo jvykiui prognozuoti. Jei analizuojamas Zurnalo jvykis prieStarauja
prognozavimo rezultatams, jis yra pazymimas kaip anomalija. Sio metodo pagrindiniai trikumai — modelis
prastai veikia su sudétingais duomeny rinkiniais, bei yra jautrus Zurnaliniy jrasy strukttrizavimo klaidoms

(Le & Zhang, 2022).
Bi-LSTM

Dvikryptis LSTM (angl. Bidirectional LSTM) yra LSTM modelio tipas, kuris apdoroja duomenis
abejomis kryptimis — tiek pirmyn, tiek atgal (Verma, 2021). D¢l $ios duomeny srauto abejomis kryptimis
savybés, BI-LSTM issiskiria i$ kity LSTM. Naudojant jprasta LSTM, jvesties srautg galima nukreipti tik
viena kryptimi — pirmyn arba atgal. Taciau dvikryptéje struktiiroje jvesties srautas gali sklisti abejomis
kryptimis, kad biity i§saugota ir ateities, ir praeities informacija. Pavyzdziui, sakinyje "berniukai eina j .....
negalime uzpildyti paskutinio ZodZio. Kai turime ateities sakinj "berniukai grjzta i§ mokyklos", galime
lengvai nuspéti praeities sakinio reikiamg zodj, dvikryptis LSTM leidzia neuroniniam tinklui tai atlikti. BI-
LSTM paprastai naudojamas tais atvejais, kai reikia atlikti sekos j seka (angl. sequence to sequence)
uzduotis. Tokio tipo tinklas daznai naudojamas teksto klasifikavimui, kalbos atpazinimui ir prognozavimo

modeliams.

,,LogRobust*“ metode anomalijoms i$ Zurnaliniy jrasy seky aptikti naudojamas Bi-LSTM modelis su
papildomu démesio sluoksniu (Zhang ir kt., 2019). Sis metodas naudoja i§ anksto apmokyta ,,FastText“
modelj, kad konvertuoty zurnaly Sablonus j semantinius vektorius, o tai uztikrina, kad atitinkami zurnaly
Sablony atnaujinimai nesukels dideliy semantiniy vektoriy poky¢iy. Tai padidina anomalijy aptikimo
patikimumg. Démesiu paremtas Bi-LSTM modelis turi galimyb¢ fiksuoti konteksting informacija Zurnalo
sekose ir automatiSkai iSmokti skirtingy zurnalo jvykiy svarbg. Tokiu budu ,,LogRobust* gali nustatyti ir

apdoroti nestabilius Zurnalo jvykius ir sekas. Modelio architekttira pavaizduota 2.13 pav..

Kadangi skirtingi zurnalo jvykiai turi skirtingg poveikj klasifikavimo rezultatui, Bi-LSTM modelio
démesio mechanizmas naudojamas siekiant priskirti skirtingus svorius Zurnalo jvykiams. Taip galima
sumazinti Zurnalo jvykiy triukSmo poveikj, nes triukSmingi Zurnalo jvykiai paprastai yra maZiau svarbis ir
jiems dazniau skiriamas mazas démesys. ,,LogRobust* anomalijy aptikimo modelyje svarba iSmokstama
automatiskai i§ démesio sluoksnio — pilnai sujungtas (FC) sluoksnis pridedamas kaip démesio sluoksnis prie
sujungtos pasléptos basenos (ht), o jo iSvestis yra démesio svoris (), kuris atspindi zurnalo jvykio svarbg.

Kuo didesné démesio reiksmé, tuo daugiau démesio modelis skiria Siam zurnalo jvykiui (Zhang ir kt., 2019).
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2.13 pav. LogRobust anomalijy aptikimo modelis (Zhang ir kt., 2019)

LogRobust gali gerai veikti su zurnalo strukttirizavimo klaidy sukeltu triuk§mu, nes naudoja démesiu
paremtg Bi-LSTM modeli, kuris geba fiksuoti kontekstine; zurnalo sekq informacijq. Taciau, modelio
daug rankinio darbo duomenims suzyméti. Kitas ,,LogRobust* triikumas yra tas, kad jj gali stipriai paveikti

netinkamai suzyméty zurnaly triukSmas (Le & Zhang, 2022).

CNN

v —

vienas 1§ kompiuterinés vizijos srityje placiai taikomy algoritmy. CNN yra tiesinis neuroninis tinklas,
naudojamas tokiose uzduotyse kaip vaizdy analiz¢, natiralios kalbos apdorojimas, bei kitoms sudétingoms
vaizdy klasifikavimo problemoms spresti. Jis unikalus tuo, kad gali atrinkti ir aptikti vaizdy bei teksto
Sablonus ir suteikti jiems prasme¢. CNN architektiira susideda i§ trijy pagrindiniy komponenty —
konvoliucinio, sutelkiamojo ir pilnai sujungto sluoksniy. Konvoliucinis sluoksnis atlieka tiesing operacija,
perkeldamas tam tikro dydzio filtrg (branduolj) per ankstesnio sluoksnio i§vestj. Netiesiné ,,ReLU* funkcija
yra pagrindiné aktyvacijos funkcija, placiai naudojama su CNN, siekiant padidinti netiesiSkumo laipsnj ir
visas neigiamas reik§mes duomeny pozymiy Zemélapyje pakeisti j} 0. CNN gali buti daugiau nei vienas
konvoliucinis sluoksnis, taciau pirmasis konvoliucinis sluoksnis dazniausiai naudojamas paprastiems
pozymiams, pavyzdziui, elemento krastams ir kampams, iSgauti, o kiti sluoksniai naudojami
sudétingesniems elementy pozymiams iSgauti. Sutelkimo sluoksnis naudojamas pozymiy matmenims
sumazinti, todél jo déka yra sumazinamos skai¢iavimo sgnaudos. Paskutinis, pilnai sujungtas sluoksnis

naudojamas klasifikavimo tikslams (IBM Cloud Education, 2020).

Konvoliuciniai neuroniniai tinklai yra naudojami anomalijoms aptikti analizuojant Zzurnalinius
jrasus. Pasililytame anomalijy aptikimo modelyje (Lu ir kt., 2018), neapdorotiems zurnalo duomenims

taikomas dviejy etapy Zurnaliniy jrasy struktiirizavimas, kad biity gautas Zurnalinio jraso raktas ir rakty seky
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vektorius pagal vykdymo tvarka. Zurnaly sekos paverdiamos semantiniais vektoriais naudojant i§ anksto
apmokyta ,,word2vec* modelj, tada transformuojamos j mokymui tinkamag 29x128 dydzio matricg. CNN
modelis mokomas naudojant §ig matricg kaip jvesties duomenis, kad galéty klasifikuoti Zurnalo sekas |
normalias ir anomalias. CNN modelis turi tris konvoliucinius sluoksnius su skirtingais filtrais ir
maksimalaus sutelkimo sluoksnj pozymiams isskirti. Filtro dydis yra lygus zurnalo jrasy grupés ilgiui,
didZiausioms reik§méms iSrinkti taikomas ,,max-overtime* sutelkimas. Skai¢iavimams naudojami keli
konvoliuciniai sluoksniai, tikimybiy pasiskirstymo rezultatams gauti naudojamas visiSkai sujungtas

,,Softmax‘ sluoksnis.

CNN modelis gali iSgauti daugiau s3sajy zurnalo duomeny kontekste, kadangi yra naudojami keli
filtrai. Konvoliucijos operacija leidZzia modeliui uzfiksuoti rysj ne tik tarp zurnalo $ablony, bet ir ry$j Zurnalo
vieSy zurnaliniy jra8y duomeny rinkiniy analize. Taciau, kaip ir ,,LogRobust“, CNN reikalingas didelis
kiekis suzyméty duomeny, kuriy praktikoje dazniausiai néra. CNN taip pat praranda tiksluma, kai

susiduriama su labai nesubalansuotais duomenimis ir duomeny triuksmu (Le & Zhang, 2022).
2.6. Skyriaus apibendrinimas

Atlikus susijusios literatiiros analizg, buvo apzvelgtos skirtingy tipy jsibrovimo aptikimo sistemos,
pagal jy veikimo vieta. Buvo iSsiaiSkinta kad 2 pagrindiniai tipai yra tinklo pagrindu veikiancios ir
kompiuterio pagrindu veikian¢ios IDS. Kiekvieno tipo IDS atlickamos funkcijos yra panasios ir tai yra
puikus jrankis galintis padéti apsisaugoti nuo jsibrovimy, taciau tiek vienos, tiek kitos turi tam tikry
trikumy, ir nei viena i$ jy neturi rySkaus pranasumo aptinkant visy tipy atakas. NIDS gali analizuoti tik

tinklo duomentis, tod¢l jsibrovimo aptikimui, paremtam Zurnaliniy jrasy analize yra tinkamos tik HIDS.

Apzvelgus jsibrovimo aptikimo metody tipus ir naudojamas technikas, nustatyta, kad pagrindiniai 2
tipai yra paraSais paremti arba anomalijomis, o technikos — statistika, masininiu mokymu, giliuoju mokymu
paremtos. ParaSais paremtas jsibrovimo aptikimas, nors ir atakas gali nustatyti labai tiksliai, bet turi dideliy
trukumy — negali atpazinti naujy, modifikuoty ir slapty ataky, todél anomalijomis paremti metodai yra
veiksmingesni, taciau kad toks jsibrovimo aptikimo modelis bity patikimas yra reikalinga taikyti tam

tinkamas technikas, kurios visos stipriai priklauso nuo turimy duomeny kokybés.

Atlikus HIDS naudojamy duomeny rinkiniy apzvalga, nustatyta, kad kokybiSky duomeny rinkiniy
neprieinamumas yra tai kas stabdo kompiuterio lygmens jsibrovimo aptikimo sistemy vystymasi. Duomeny
rinkinius palyginus, nustatyta, kad duomeny rinkiniy, kurie biity orientuoti j ,,Windows* OS ir biity laisvai
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prieinami beveik néra, 0 dauguma duomeny rinkiniy néra pakankamai pilni — juose néra jvykdytas
pakankamas kiekis ataky ar juos sudaro tik siaura dalis kompiuterio informacijos, pvz. tik sisteminiy
funkcijy kvietimo pédsakai. Taip pat nei viename duomeny rinkinyje néra zurnaliniy jrasy informacijos apie
,»Windows* registry, faily vientisumo pasikeitimus, todél tokj duomeny rinkinj biity pravartu sudaryti ir

1Sanalizuoti.

Apzvelgus kity mokslininky atliktus tyrimus analizuojant kompiuterio lygmens zurnalinius jrasus
jsibrovimams aptikti, nustatyta, kad dauguma mokslininky sékmingai taiko masininiu mokymu paremtus
isibrovimo aptikimo metodus ir pasiekia auksty rezultaty, taciau rezultatai stipriai priklauso nuo naudojamy
duomeny paruosimo biidy ir pac¢iy duomeny kokybés. Gauti auksti rezultatai parodo, kad Zurnaliniai jrasai
yra pakankamai geras duomeny $altinis jsibrovimy nustatymui ir gali biiti naudojamas jsibrovimo aptikimo
sistemose. Taip pat pastebéta, kad aptinkant jsibrovimus geriausi rezultatai pasiekiami taikant DL metodus,
todel sitilant jsibrovimy aptikimo metodg paremtg zurnaliniy jrasy analize, jame turéty buti naudojami DL

algoritmai.

Pasiremiant analitinéje dalyje gautomis iSvadomis, suformuluojami uZzdaviniai, Kurie toliau

atlickami Siame darbe:

1. Atliekamas jsibrovimy aptikimo tyrimas analizuojant AWSCTD duomeny rinkinio OSSEC
zurnalinius jrasus.

2. Tyrimo eigoje atlickamas zurnaliniy jrasy struktiirizavimas, vektorizavimas ir anomalijoms
aptikti apmokomi ML ir DL modeliai.

3. Duomeny vektorizavimo etape, tekstiniai zurnaliniy jrasy duomenys paverciami j skaiting
forma naudojant NLP metodus.

4. Atliekamas eksperimentas su apdorotais ir suvektorizuotais duomenimis, apmokant ML ir
DL jsibrovimo aptikimo modelius, bei juos isbandant.

5. Pateikiamos analizés ir gauty rezultaty iSvados.
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3. Siiillomo metodo aprasSymas

Sitlomame jsibrovimy aptikimy, analizuojant Zurnalinius jrasus, metode, zurnaliniy jraSy analizé
yra i§skiriama j 3 etapus — neapdoroty jrasy pavertimo j vieningg struktiirg, struktiirizuoty jrasy pavertimo |
vektorius taikant NLP metodus, bei ML ir DL modeliy, jsibrovimams aptikti, apmokymo ir testavimo. Visi

Sie etapai, bei naudojami duomenys detaliai aprasomi Siame skyriuje.
3.1. Duomenys

Siame darbe atliekant Zurnaliniy jra$y analize, su tikslu nustatyti jsibrovimus, naudojami HIDS
7urnaliniai jrasai i§ AWSCTD duomeny rinkinio. Siame poskyryje pla¢iau aprasomas naudojamas duomeny
rinkinys — naudojami metodai duomeny surinkimui, bei duomeny rinkinio turinys. Taip pat apzvelgiami

pagrindiniai OSSEC HIDS komponentai, kuriy pagalba buvo surinkti zurnaly duomenys.

3.1.1. AWSCTD duomeny rinkinys

AWSCTD (angl. Attack-Caused Windows OS System Calls Traces Dataset) yra kompiuterio
lygmens jvykiy, tokiy kaip, sisteminiy funkcijy kvietimo pédsaky, faily vientisumo pasikeitimy, tinklo
informacijos, kurie sistemoje uzfiksuoti vykdant kenksmingo programinio kodo bandinius (KPK), duomeny
rinkinys (Ceponis & Goranin, 2018). Renkant AWSCTD duomenis, KPK bandiniai yra vykdomi virtualioje
masinoje su ,,Windows* 7 OS, ,,ProxMox‘ hipervizoriuje. Kenkéjiskiems kompiuterio lygmens duomenims
surinkti naudojamas duomeny rinkimo metodas, kurj sudaro 6 Zingsniai — KPK bandiniy paruo§imas,
hipervizoriaus paruoS§imas, virtualios masinos paruos$imas, duomeny surinkimo serverio paruoSimas, KPK
bandiniy vykdymas ir duomeny surinkimas, surinkty duomeny paruosSimas ir analizé. Virtualios masinos
paruosimo, KPK vykdymo ir duomeny surinkimo Zingsniai yra pilnai automatizuojami ,,bash* skripto
pagalba. Duomenims surinkti yra naudojami tik vieSai prieinama ir atviro kodo programiné jranga.
,Windows* sisteminiy funkcijy kvietimy pédsakams surinkti naudojamas ,,Dr. Memory*, faily ir registry
vientisumui stebéti, sistemos zurnaliniams jraSsams — OSSEC (angl. Open Source HIDS Security), tinklo
duomenims — ,WinDump“. KPK vykdymo komponenty schema, renkant AWSCTD duomenis,

vaizduojama 3.1 pav..
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3.1 pav. KPK vykdymo ir duomeny rinkimo komponenty schema (Ceponis & Goranin, 2018)

Siekiant sumazinti priklausomybg¢ nuo treciyjy Saliy programy (pvz. ,,0ffice” programy rinkiniy,
narSykliy ir kt.), buvo naudojamos tik vykdomojo tipo programos. Duomenims surinkti, kenkeéjisky
programy bandiniai yra paimti i$ vieSai prieinamy KPK talpykly — ,,VirusShare“ ir ,,theZoo*. Kiekvienas
KPK bandinys jvykdomas naujoje virtualioje masinoje, KPK paleidZiant automatiSkai, kai VM uzkraunama
operaciné sistema. Paleidus KPK, vykdymo skriptas yra sustabdomas nustatytam laiko tarpui (AWSCTD
duomeny surinkimo atveju — 30 minuciy), kad KPK pilnai atskleisty savo kenkéjiskg veiklg ir bity
surenkami atitinkami duomenys. Surinkti anomalijy duomenys (modifikuoty/atidaryty faily sarasas,
sisteminiy funkcijy kvietimai ir susijusi informacija, tinklo duomenys) yra siunc¢iami j centralizuotg zurnaly
duomeny serverj tolimesnei analizei atlikti. AWSCTD duomenimis surinkti buvo jvykdyta 10820 KPK
bandiniy, taciau ne visi bandiniai, pagal ,,VirusTotal* buvo kenkéjiski, todél | anomalius duomenis buvo
jtraukti tik ty bandiniy duomenys, kuriy ,,VirusTotal*“ aptikimo rezultatas yra aukstesnis nei 15. AWSCTD
duomeny rinkinyje yra didelis kiekis, skirtingy kategorijy KPK, sugeneruoty jvykiy. KPK tipy, Seimy ir

bandiniy skaicius yra pateikiamas 3.2 pav..

Category Count Family Count
AdWare 5139 AdWare. Win32 4655
Trojan 2353 Trojan. Win32 2326
Downloader 853 Downloader. Win32 830
WebToolbar 659 WebToolbar. Win32 654
DangerousObject 137 AdWare MSIL 412
Trojan-Ransom 101 DangerousObject. Multi 137
Backdoor 79 Trojan-Ransom. Win32 96
RiskTool 55 Backdoor. Win32 75
Trojan-Downloader 45 AdWare NSIS 71
Trojan-Spy 37 RiskTool. Win32 46
Packed 34 Trojan-Downloader.Win32 44
Virus 17 Packed. Win32 34
Trojan-PSW 16 Trojan-Spy. Win32 34
Trojan-Dropper 15 Downloader NSIS 19
Trojan-Clicker 5 Trojan.MSIL 18

3.2 pav. DaZniausios kenkéjisky programy kategorijos ir Seimos AWSCTD duomeny rinkinyje (Ceponis &
Goranin, 2018)
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KPK kategorijy ir Seimy informacija yra paremta ,,Kaspersky gamintojo duomenimis is
,VirusTotal“ duomeny bazés. Bandiniams, kuriems nepavyko priskirti tikslios kenkéjiskos programos

kategorijos, ,,Kaspersky“ gamintojas priskiria ,,DangerousObject* kategorija.

I§ surinkty duomeny, ankstesniuose tyrimuose panaudoti buvo tik sisteminiy funkcijy kvietimo
pédsaky duomenys. Kiekvieno bandinio sugeneruoti jvykiai, taip pat buvo papildyti ,,VirusTotal“
duomenimis, tokiais kaip, skenavimo rezultatai, KPK elgsenos informacija (veiksmai faily sistemoje,
komunikacija tinkle, naudojamos bibliotekos) ir pan.. Tac¢iau surinkti OSSEC Zurnalai, kuriuose uzfiksuota
informacija apie faily vientisumo pasikeitimus, ,,Windows* registry vientisumo pasikeitimus, bei jsp&jimus,
sugeneruotus i§ reikSmingy ,,Windows® sistemos zurnaliniy jrasy, kenkéjiskos veiklos vykdymo metu,

nebuvo panaudoti atliekant jsibrovimo aptikimo tyrimus.

3.1.2. OSSEC HIDS

Renkant duomenis AWSCTD duomeny rinkiniui, kompiuterio lygmens jvykiy, tokiy kaip zurnaliniy
jrasy, duomenims iSgauti, kai buvo vykdoma anomali veikla, buvo naudojamas OSSEC HIDS jrankis.
OSSEC yra nemokamas ir atviro kodo HIDS, kuris atlieka sistemos zurnaliniy jraSy analize, faily
vientisumo patikrinimus, ,,Windows* registry stebéjima, aptinka ,,rootkits* pazeidziamumus. Aptikus tam
tikrus, jtartinus jvykius, OSSEC apie juos sugeneruoja jsp¢jimus administratoriui. OSSEC kenkéjiskos
veiklos aptikimas yra paremtas taisyklémis, kuriose yra apibrézti kenkéjisSkos veiklos Sablonai. OSSEC
veikia ,,Windows®, ,,Linux*, ,,0S X%, ,FreeBSD* ir kt. operacinése sistemose ir turi centralizuotg valdyma,
kuris suteikia galimybe lengvai stebéti ir valdyti daugybe sistemy (About OSSEC HIDS, s.a.). OSSEC
pagrindiniai funkcionalumai, kurie buvo naudojami renkant AWSCTD duomenis, yra Sie — Zurnaliniy jrasy

analiz¢, faily vientisumo stebéjimas, ,,Windows* registry stebéjimas.
Faily vientisumo stebésena

Nepakeitus sistemos faily sukompromituoti sistema yra sudétinga. Taip pat faily sistemoje yra
konfidencialios ir privacios informacijos. D¢l §iy priezasciy failai yra patrauklus kibernetiniy nusikaltéliy
taikinys. Siuolaikinése operacinése sistemose naudojamos prieigos kontrolés politikos, kuriomis nustatoma
kuris naudotojas gali pasiekti, skaityti ar redaguoti tam tikrg failg. Naudojant faily vientisumo stebésena,

HIDS gali stebéti kas ir kokius duomenis pasiekia, ir nustatyti, ar néra netinkamos prieigos ar pazeidimy.

Faily vientisumo stebéjimas leidzia HIDS aptikti faily pakeitimus. OSSEC, tikrindamos faily
vientisumg, saugo faily kriptografines maisos vertes duomeny bazéje. OSSEC periodiskai perskai¢iuoja

faily kontrolines sumas ir palygina jas su istorinémis vertémis. Aptikus maiSos ver¢iy neatitikima,
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sugeneruojamas jsp¢jimas. Kad vientisumo tikrinimas buty veiksmingas, prie§ pradinj faily vientisumo
tikrinimg reikia jsitikinti, kad sistema yra nepaZeista. PrieSingu atveju maisos reikSmés bus apskaiciuotos

pagal pazeistus failus, todél jsilauzimo nebus galima aptikti (OSSEC Syscheck, s.a.).
»Windows* registry stebésena

,Windows* registrai yra sistemos duomeny bazé, kurioje saugoma informacija, reikalinga sistemai
paleisti ir konfigtiruoti, sistemos programinés jrangos nustatymai, kuriais valdomas ,,Windows* veikimas,
ir kiekvieno vartotojo konfigiiracijos nustatymai. OSSEC gali gauti vertingos informacijos apie sistemos ir

naudotojo elgseng stebint registry jrasus.

Stebédamas registrus, OSSEC gali aptikti sistemos konfigiiracijy, naudotojy grupiy ir jdiegtos
programings jrangos pakeitimus. Naudojant i$ ,,Windows* registro gautg informacijg, taip pat galima aptikti
saugumo politikos pazeidimus, pavyzdziui, neleisting programinés jrangos naudojima arba techninés
jrangos, pavyzdziui, iSoriniy laitkmeny prijungima prie kompiuterio. Tai aptinkama, kadangi atliekant Siuos
veiksmus sistemoje yra pakeiciami ar sukuriami nauji, tam tikri registry jrasai, o tuos pasikeitimus pastebi

HIDS.
Zurnaliniy jrady analizé

Daugelyje Siuolaikiniy programy yra naudojami tam tikri Zurnaly registravimo mechanizmai, kurie
suteikia galimybe administratoriams analizuoti programy veikimg. Dauguma jvykusiy jsilauzimy palieka
tam tikrus pédsakus Zurnaly failuose. HIDS Zurnaliniy jraSy analizei gali biiti taikomi paraSais paremti
metodai. Parasai nustatomi i§ Zurnalo jrasy, kurie yra susij¢ su zinomais netinkamo sistemos naudojimo
atvejais arba jsilauzimais. Todél, kai yra vykdoma ataka pries sistema, OSSEC analizuojant Zurnalg tikrina
zurnaliniy jrasu Sablonus su zinomais kenkéjiSkos veiklos Sablonais, paraSy duomeny bazgéje ir jei atakos

paraSas sutampa, apie tai yra pranesama administratoriui (OSSEC Log monitoring/analysis, s.a.).

Renkant duomenis AWSCTD duomeny rinkiniui, OSSEC sugeneruoti jspéjamieji pranesimai buvo
jraSomi ] jspé€jimy zurnalg. Jspéjimy zurnalas yra prieinamas keliais formatais — paprasto teksto ir JSON,
kuriame jspé€jimai yra struktiirizuoti objektai. OSSEC jsp&jimy zurnalo jraSy pavyzdziai, paprastu tekstu,
yra pateikiami 3.1 lenteléje.

3.1 lentelé. OSSEC jspéjamyjy praneSimy pavyzdziai

** Alert 1522444235.6900: mail - ossec,syscheck,

2018 Mar 31 00:10:35 (303) 172.20.0.113->syscheck

Rule: 550 (level 7) -> 'Integrity checksum changed.'

Integrity checksum changed for: 'C:\Windows/Tasks/SCHEDLGU.TXT'
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** Alert 1522446964.44237: - ossec,syscheck,

2018 Mar 31 00:56:04 (303) 172.20.0.113->syscheck-registry

Rule: 594 (level 5) -> 'Registry Integrity Checksum Changed'

Integrity checksum changed for:

"HKEY LOCAL MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameters'

** Alert 1522460858.293619: mail - syslog,errors,
2018 Mar 31 04:47:38 (303) 172.20.0.113->WinEvtLog
Rule: 1002 (level 2) -> 'Unknown problem somewhere in the system.'

2018 Mar 31 04:47:50 WinEvtLog: System: INFORMATION (7036): Service Control Manager:
(no user): no domain: prod-PC: The Windows Error Reporting Service service entered
the stopped state.

3.1.3. AWSCTD OSSEC Zurnaliniai jrasai

Siame darbe aptinkant jsibrovimus naudojami OSSEC HIDS sugeneruoty pranesimy duomenys i3
AWSCTD duomeny rinkinio. Tam, kad buity galima tiksliai aptikti jsibrovimg naudojant tokius duomenis,
reikalinga iSsiaiskinti kokie jvykiy duomenys (Zurnaliniai jrasai) vyrauja duomeny rinkinyje ir kokig verte
praneSimai gali turéti nustatant ar paleistas vykdomasis failas yra kenkéjiskas. Analizuojant duomenis,
pirmiausia pastebéta, kad duomeny rinkinyje egzistuoja pasikartojanciy jrasy, kurie yra kiekviename
bandinyje — tai pranesimai apie pridéta vykdomojo failo bandinio faila, paleista OSSEC agentg ir pan., i$
viso yra 4 tokie praneSimai. Pasikartojantys pranesimai visuose bandiniuose vertés kenkejisky programy
aptikimui neprideda, todél yra paSalinami. Taip pat pastebéta, kad kiekvieno kompiuterio zurnaly faile pirmi
bandiniy jrasai turi labai didelj kiekj jspé&jimy apie faily ir registry vientisumo pasikeitimus — daugiau nei
50000, kai tuo tarpu kiti bandiniai vidutiniskai turi apie 10 praneSimy. OSSEC faily ir registry vientisumo
patikrinimas veikia tikrinant esamas faily ir registry maisos reikSmes su reikSmémis turimomis OSSEC
vidinéje sistemos duomeny bazé¢je. Kadangi toks jraSy kiekis yra tik pirmuose bandiniuose, galima daryti
prielaida, kad tuo metu buvo inicializuojama OSSEC vidiné faily ir registry maiSy duomeny bazé, dél to
buvo sugeneruoti pranesimai. Tokie bandiniai, taip pat buvo pasalinti i§ duomeny rinkinio. ISvalyto

duomeny rinkinio jrasy statistika pateikta 3.2 lenteléje.

3.2 lentelé. Bandiniy ir jvykiy statistika

Bandiniai, jvykiai Kiekis
I viso bandiniy 9932
Kenkéjisky bandiniy 9780
Svariy bandiniy 152
I§ viso jvykiy 100281
Ivykiai kenkéjiSkuose bandiniuose 98791
Ivykiai nekenkéjiskuose bandiniuose 1490
IS viso skirtingy jvykiy 11
Skirtingy jvykiy kenkéjiSkuose bandiniuose 11
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| Skirtingy jvykiy nekenkéjiskuose bandiniuose | 6 |

Pagal duomenis bandiniy ir jvykiy statistikos lenteléje galima matyti, kad analizuojamuose
AWSCTD duomeny rinkinio OSSEC Zzurnaluose yra mazas kiekis $variy bandiniy duomeny — 152. Toks
duomeny rinkinys yra labai nesubalansuotas 2 klasiy (kenkéjisky ir nekenkéjisky) atzvilgiu, todél apmokant
ML model; atpazinti jsibrovimus naudojant Siuos duomenis biity biitina taikyti papildomus duomeny
rinkinio subalansavimo metodus. Duomeny rinkinys turi didelj kiekj jvykiy, kuriuos sugeneravo vykdomos
programos, ta¢iau skirtingy jvykiy kiekis yra gana mazas — 11. Diagramoje, 3.3 pav., vaizduojamas skirtingy

ivykiy duomeny rinkinyje pasiskirstymas.

Reagistry Integrity Checksum Changed 49276
Integrity checksum changed. 33731
Unknown problem somewhere in the system. 16638

File added to the system, ] 511

Registry Entry Added to the System - 89

Registry Integrity Checksum Changed Again (2nd time) 123
Non standard syslog message (size too large).
Microsoft Event log cleared.

Registry Integrity Checksum Changed Again (3rd time)

9
9
Integrity checksum changed again (2nd time). {3
2

Integrity checksum changed again (3rd time}. {

3.3 pav. Skirtingi jvykiai ir ju pasiskirstymas duomeny rinkinyje

IS grafiko galima matyti, kad duomeny rinkinyje dominuoja 3 tipy zZurnaliniai jrasai — jspéjimai apie
registry ir faily pasikeitimus, bei sistemoje uzfiksuotas nezinomas problemas. ,,Unknown problem
somewhere in the system* jrasas reiskia, kad ,,Windows* jvykiy Zurnale buvo sugeneruotas aukstos svarbos
zurnalinis jraSas. Siekiant turéti didesng jvykiy jvairove galima jtraukti jvykiy kintamasias dalis, tokias kaip,
failo kelias faily sistemoje, registro kelias registry medyje ar zurnalinis jrasas i§ ,,Windows* jvykiy Zurnalo.
Tokiu atveju skirtingy jrasy kiekis yra didesnis. Diagramose, zemiau, vaizduojamas zurnaliniy jrasy
pasiskirstymas jtraukiant kintamasias jspéjimy dalis, po 20 daZniausiai pasikartojan¢iy pranesimy. 3.4 pav.

vaizduojami praneSimai kenkéjiskiems bandiniams, 3.5 pav. — nekenkéjisSkiems.

Integrity checksum changed. C: {APPC g entFileCache. bl - |
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE' urrentCi \Servics Diag\vo
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Param
Integrity checksum changed. C:\Wi at.dat

Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\L
System: WARNING(134): Microsoft-Windows-Time-Service: LOCAL SERVICE: NT AUTHORITY: prod-PC: NtpClien
Integrity checksum changed. C:\Windows/Tasks/SCHEDLGU.TXT
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\SharedAcces
Integrity checksum changed. C:\Wir (ServiceF workService/AppData, i rosoft/Soft

Registry Integrity Checksum Changed HKEY_LOCAL MACHINE\System\CurrentControlSet\Services\SharedAcces
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Servicesy \Da
System: ERROR(4321): NetBT: (no user): no domain: prod-PC: The name "PROD-PC :20" could not b
System: ERROR(2505): Server: (no user): no domain: prod-PC: The server could not bind to the transpo
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Param
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\BITS
System: INFORMATION(7036): Service Control Manager: (no user): no domain: prod-PC: The Windows Error
System: INFORMATION(7036): Service Control Manager: (no user): no domain: prod-PC: The Windows Error
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\iphlpsvc\Pa
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\iphlpsvc\Pa
System: ERROR(4321): NetBT: (no user): no domain: prod-PC: The name “"PROD-PC 0" could not be

MIllllll‘ ‘

o

2000 4000 6000 8000 10000

3.4 pav. Kenkéjisku bandiniy AWSCTD OSSEC daZniausi praneSimai su kintamosiomis Zurnalo dalimis
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Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServe
Integrity checksum changed. C:\ at.dat

Registry Integrity Checksum Changed HKEY LOCAL MACHINE\System\CurrentControlSet\Services\V55\Diag\Vo
Integrity checksum changed. C:\Windows/AppCompat/Programs/RecentFileCache.bcf

Registry Integrity Checksum Changed HKEY_LOCAL MACHINE\System\CurrentControlSet\Services\Tcpip\Param
System: WARNING(134): Microsoft-Windows-Time-Service: LOCAL SERVICE: NT AUTHORITY: prod-PC: NtpClien
Integrity checksum changed. C:\Windows/Tasks/SCHEDLGU.TXT

Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Servic ces
Integrity checksum changed. C:\Windows/ServiceProfiles/NetworkService/AppData/Roaming/Microsoft/Soft
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Servic ces
Registry Integrity Checksum Changed HKEY_LOCAL MACHINE\System\CurrentCentrolSet\Services\mssmbios\Da
System: ERROR(4321): NetBT: (no user): no domain: prod-PC: The name "PROD-PC :20" could not b
System: ERROR(2505): Server: (no user): no domain: prod-PC: The server could not bind to the transpo

Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\iphlpsvc\Pa
Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\iphlpsvc\Pa
System: ERROR(4321): NetBT: (no user): no domain: prod-PC: The name "PROD-PC :0" could not be

File added to the system

Registry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\BITS
System: INFORMATION(7036): Service Control Manager: (no user): no domain: prod-PC: The Windows Error
Reqgistry Integrity Checksum Changed HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Param
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3.5 pav. Svariy bandiniy AWSCTD OSSEC daZniausi prane§imai su kintamosiomis Zurnalo dalimis

IS diagramy galima matyti, kad duomeny rinkinyje yra didelis kiekis pasikartojanciy jvykiy net
itraukus ir kintamagsias jvykiy dalis. Taip pat matoma, kad daZznai pasikartojantys ivykiai néra iSskirtinai
pasiskirste kenkéjiskuose ar Svariuose bandiniuose, jie yra tiek ten tiek ten, dél to tai kiek komplikuoja
jsibrovimy aptikimg naudojant tokius duomenis. Kita duomeny rinkinio problema yra ta, kad faily ir registry
pasikeitimai OSSEC ,,syscheck* funkcijos yra fiksuojami kas tam tikrg laiko perioda (OSSEC Syscheck,
s.a.), o ne realiu laiku, kada jie pasikeité. Dél to jvykiy, kenkéjiskai veiklai aptikti, negalima analizuoti kaip

ivykiy sekos, nes tai neatspindi realios jvykiy sekos.

Analizuojant AWSCTD duomeny rinkinio OSSEC praneSimy duomenis buvo jzvelgta, kad
duomeny rinkinys turi tam tikry trikumy, kas apsunkina jsibrovimy aptikima naudojant tokius duomenis —
duomeny rinkinyje vyrauja pasikartojantys Zurnaliniai jraSai, yra iSskirtiniy praneSimy trikumas, jvykiy
eiliskumas neatspindi realios jvykiy sekos, bei duomeny klasés yra nesubalansuotos. Dél §iy priezas¢iy buvo
nuspresta duomeny rinkiny papildyti pakartotinai simuliuojant ty paciy kenkejisky ir Svariy programy

elgsena, naudojant patobulintg HIDS konfigiiracijg. Apie tai detaliai apraSoma sekan¢iame poskyryje.
3.2. Duomeny rinkinio papildymas

Duomeny rinkinio papildymo pagrindinis tikslas yra surinkti didesne jvairove turin¢ius duomenis,
kurie galéty geriau atspindéti kenkéjisky ir Svariy programy elgsena, kas leisty jsibrovimus aptikti tiksliau.
Turint jvairesnius duomenis, taip pat galima tiksliau nustatyti ne tik jsibrovima, bet ir atakos tipg. Pildant
duomeny rinkinj siekiama tai atlikti kiek jmanoma panasiau, kaip tai buvo atlickama renkant duomenis
originaliam duomeny rinkiniui. Programy elgsenai simuliuoti naudojamas tas pats kenkéjisky ir Svariy
programy rinkinys, kuris buvo gautas i§ originalaus duomeny rinkinio autoriy. I§ viso buvo jvykdyta ir

surinkta duomeny apie 12611 programy elgseng. Tai yra Siek tiek daugiau nei originalaus AWSCTD
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OSSEC Zurnaliniy jrasy rinkinyje, nes buvo jvykdytas didesnis kiekis nekenkéjiSky programy bandiniy.

Tokiu biidu susvelninama pradinio duomeny rinkinio klasiy nesubalansuotumo problema.

Programy veiklai stebéti ir jvykiams registruoti naudojama kita OSSEC HIDS variacija —,,Wazuh*.
Tai yra OSSEC projekto pagrindu iSvystyta HIDS, kuri turi tam tikry patobulinimy. ,,WWazuh* yra nemokama
ir atviro kodo saugumo stebéjimo, jvykiy aptikimo ir atitikties saugumo reikalavimams valdymo platforma.
Ji sukurta siekiant padéti organizacijoms aptikti kibernetines grésmes ir reaguoti j jas realiu laiku. ,,Wazuh*
suteikia kibernetiniy grésmiy aptikimo priemones apimancias jsibrovimo j kompiuterius aptikima,
zurnaliniy jrasy analiz¢, pazeidziamumy aptikimg ir elgsenos stebéjima. Jrankis taip pat turi ir centralizuota
valdymo serverj, kuriame galima lengvai diegti, konfigliruoti ir stebéti agentus keliose sistemose (Getting
started with Wazuh, s.a.). Siy jrankiu vienas i§ pagrindiniy skirtumy yra tas, kad ,,Wazuh* turi papildomy
funkcijy, kuriy néra OSSEC. Pavyzdziui, ,Wazuh“ turi atnaujinta Ziniatinklio pagrindu veikiancig
naudotojo sgsaja, patikimesng integracija su Kitais saugumo sprendimais, geriau iSvystyta grésmiy
informacijos kanaly palaikyma ir patobulintas duomeny dekodavimo priemones, bei saugumo grésmiy
aptikimo taisykles, kurias aktyviai kuria ir palaiko bendruomené. I$pléstas taisykliy rinkinys yra vienas

pagrindiniy privalumy siekiant surinkti didesng duomeny jvairove vykdant kenkéjiskas programas.

,Wazuh*“ HIDS faily ir registry vientisumo stebéjimo posistemé veikia tokiu pat btidu kaip ir OSSEC
— kas tam tikrg laiko perioda tikrina esamas faily ir registry maiSos reikSmes su reikSmémis turimomis
vidinéje maiSy duomeny bazéje. Jeigu uzfiksuojami maisy pasikeitimai, apie tokj jvykj sugeneruojami
ispéjamieji pranesimai. Renkant duomenis apie programy elgseng svarbu islaikyti jvykiy eiliSkuma, nes
tokius duomenis biity galima pritaikyti DL algoritmams, kurie gali iSmokti jvykiu sekas ir tiksliau aptikti
jsibrovimus. Taciau standartinis ,,Wazuh* faily ir registry vientisumo stebéjimas tam néra tinkamas ir
renkant duomenis néra naudojamas. Vietoje to j HIDS integruojamas papildomas saugumo mechanizmas
,»Sysmon® — tai yra ,,Microsoft sukurta ,,Windows* OS steb¢jimui skirta tarnyba, kuri suteikia pazangias
stebéjimo galimybes. ,,Sysmon“ renka ir registruoja jvairius sistemos jvykius ir veiksmus, jskaitant procesy
kiirima, tinklo sujungimus, faily kirimg ir Salinimg, registro pakeitimus ir kt.. Vienas 1§ pagrindiniy
,,Sysmon‘ privalumy yra tai, kad jrankis suteikia daug i§samesnj sistemos veikimo vaizdg nei tradiciniai
,»Windows* jvykiy zurnalai (Russinovich & Garnier, 2023). Taip pat Sio jrankio uzfiksuoti jvykiai, tokie
kaip, faily, registry sukiirimas, pakeitimas ar pasalinimas yra realiu laiku perduodami j ,,Wazuh* ir i$ jy
sugeneruojami atitinkami praneSimai. Tokiu biidu yra iSlaikoma reali jvykiy seka susijusi su faily ir registry

pasikeitimy jvykiais.
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Kaip ir originaliame AWSCTD duomeny rinkinyje, papildant duomeny rinkinj kenkéjiskos ir
Svarios programos yra vykdomos virtualiose masinose su ,,Windows* 7 OS. Tam, kad kenkéjiskos
programos pasileisty ir galéty Kiek jmanoma pilniau atskleisti savo elgsena, i§ OS pusés yra atjungiami tam
tikri saugumo mechanizmai, tokie kaip, antivirusiné sistema ir ugniasiené. Taip pat sistemose yra
pakeic¢iami kai kurie ,,Windows* zurnaliniy jvykiy registravimo nustatymai. Tam j pagalba pasitelktas
,,LOG-MD* jrankis, kuris suteikia galimybe atlikti Zurnaly ir i§pléstinés sistemos audito politikos nustatymy
auditg ir padeda naudotojams sukonfigiiruoti zurnalizavimo nustatymus pagal tam tikras gerasias praktikas
ar standartus, kad j ,,Windows* Zurnalg biity registruojama daugiau sistemos saugumui reikSmingy jvykiy
(LOG-MD, s.a.). Konfigliruojant zurnalizavimo nustatymus atsizvelgiama j ,,Windows Logging Cheat
Sheet” konfigtravimo gaires (Windows Logging Cheat Sheet, s.a.). Tokiu btidu papildomai jjungiami
,PowerShell*, ,,DNS*, ,, TaskScheduler ir kt. komponenty ,,Windows* zurnalai, kas suteikia galimybe¢

HIDS stebéti daugiau Zurnaly ir atitinkamai sugeneruoti daugiau jvykiy.

Renkant duomenis vykdomyjy programy bandiniai yra vykdomi ant 7 VM lygiagreciai, kurios
imituoja kompiuterius. Kiekvienoje masinoje veikia ,,Wazuh* agento programiné jranga, kuri atlieka
kompiuterio zurnaliniy jrasy stebé&jimo funkcijg ir tinklu perduoda duomenis j ,,Wazuh* valdymo serverj,
kuriame yra atliekama duomeny analizé ir generuojami jspéjamieji prane§imai. VM paleidimas, bandiniy
vykdymas ir VM atstatymas j prading biiseng yra automatizuotas keliy tipy skripty pagalba. VM paleidimui
ir valdymui yra paleidziamas ,,Shell* skriptas, kuris kiekvienam bandiniui paleidzia nauja, i$ anksto
paruostag VM, ,,KVM* hipervizoriuje, ir laukia tam tikra laiko tarpg kol bandinys bus jvykdytas, 0 pasibaigus
vykdymui VM atstato j prading biiseng. Tuo tarpu VM OS puséje automatiskai paleidziamas ,,PowerShell*
skriptas, kuris ] kompiuterj parsiuncia ir paleidzia dar nebandyta programos bandinj. Bandinio vykdymui
laukiama 5 minutes. Pra¢jus nustatytam laikui maSina yra atstatoma j prading biiseng ir vykdymas yra
kartojamas su kitais bandiniais kol jvykdomi visi bandiniai. Taip i$ viso jvykdyti 12611 programy bandiniai
i§ kuriy 9633 kenkéjiski ir 2978 nekenkéjiski. Ar bandinys yra kenkéjiskas, tai nustatyta pagal aptikimy
rezultatus ,,VirusTotal* kenkéjisky programy duomeny bazéje. Vieno jvykdyto kenkéjisko bandinio HIDS

sugeneruoti jspé&jamieji pranesimai su patobulinta HIDS konfigtiracija pateikiami 3.6 pav..
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v [10133]

! "hash" : "3097f03d2f1b7dd0100ad03baa37491c"

* "malicious” : true

i "type" : "Trojan"

v "events"

[0] : "File Created C:\\Userst\john\\Downloads\\tmp\\VirusShare_3097f03d2f1b7dd0100ad03baa37491c.exe"

[1] : "Process creation C:\\Users\ijohn\\Downloads\\tmp\\VirusShare_3097f03d2f1b7dd0100ad03baa37491c.exe"
-~ [2] : "Process creation C:\\Windows\\System32\\wbem\\WmiPrvSE.exe"
- [3] : "WMI query for System Information Discovery."
e [4 azarus Activity Apr21"

- [5.

cript Interpreter Execution From Suspicious Folder”
- [8 owershell script iex $env:jlsximz Executed”
[71 : "Powershell script $(win.eventdata.scriptBlockText) Executed”
[8] : "Powershell script $(win.eventdata.scriptBlockText) Executed”
[9] : "Powershell Warning EventLog"
[10] : "File Created C:\\Users\\john\\AppData\\Local\\Temp\\swkliivg.lom.ps1"
[11] : "File Created C:\\Users\\john\\AppData\\Local\\Microsoft\\Windows\\PowerShell\\StartupProfileData-NonInteractive"
[12] : "Powershell script {§_.GlobalAssemblyCache -And $_.Location.Split(\"\\\")[-1].Equals(\"System.dIl\")} Executed"
- [13] : "Powershell Warning EventLog"
- [14] : "Powershell Warning EventLog"
- [15] : "Powershell Warning EventLog"
- [16] : "Bad Opsec Defaults Sacrificial Processes With Improper Arguments"
- [17] : "Regswr32 Network Activity"
[18] : "Bad Opsec Defaults Sacrificial Processes With Improper Arguments"
[19] : "Regswr32 Network Activity"
[20] : "Process creation C:\\Windows\\SysWOW64\\regsvr32.exe"
[21] : "ReqistryEvent (Object create and delete) HKU\\S-1-5-21-173358909-1859041412-3756320391-1001_CLASSES\\7de8\\shell\openi\command"
[22] : "File Created C:\\Users\\john\\AppData\\Local\\a285\\d760.bat"
[23] : "Reqswr32 Network Activity"
- [24] = "Network connection by C:\\Windows\\SysWOW64\\regsvr32.exe"
: "Network connection by C:\\Windows\\SysWOW64\\regsvr32.exe"
gistryEvent (Object create and delete) HKLM\\System\\CurrentControlSet\\Control\\SecurityProviders\\SCHANNEL"
e Created C:\\Windows\\SERVIC~2\\NETWOR~1\\AppData\\Local\\Temp\\Cab501A.tmp"
- [28] : "File Created C:\\Windows\\SERVIC~2\\NETWOR~1\\AppData\\Local\\Temp\\Cab501A.tmp"
[29] : "File Created C:\\Windows\\SERVIC~2\\NETWOR~1\\AppData\\Local\\Temp\\Tars01B.tmp"
[30] : "File Created C:\\Windows\\SERVIC~2\\NETWOR~1\\AppData\\Local\\Temp\\Tars018.tmp"
[31] : "Network connection by C:\\Windows\\SysWOW64\\regsvr3z.exe"
[32] : "Network connection by C:\\Windows\\SysWOW64\\regsvr32.exe"
[33] : "Network connection by C:\\Windows\\SysWOW64\\regsvr32.exe"

3.6 pav. Programos bandinio duomenys papildytame duomeny rinkinyje

Vykdant §j bandinj sugeneruoti pranesimai apie sukurtus failus, procesus, registry objektus, tinklo
sujungimus, ,,PowerShell“ skripty vykdymg ir kitus saugumui reik§mingus jvykius, kurie buvo jvykdyti
veikiant kenkéjiskai programai. Palyginimui ar su nauja HIDS konfigiliracija sugeneruoti prane§imai yra
detalesni ir geriau atskleidzia programy elgseng galima paimti tam paciam bandiniui sugeneruotus
pranesimus 1§ originalaus AWSCTD duomeny rinkinio ir palyginti. To paio bandinio prane$imai i$

pradinio duomeny rinkinio vaizduojami 3.7 pav..

v [4271]

- "hash" : "3097f03d2f1b7dd0100ad03baa37491c"

"malicious” : true

- "type" : "Trojan"

~ -"activity"
[0] : "Integrity checksum changed for: "C:\Windows/AppCompat/Programs/RecentFileCache.bcf
[1] : "Integrity checksum changed for: "C:\Windows/bootstat.dat'
-[2] : "Integrity checksum changed for: 'C:\Windows/ServiceProfiles/NetworkService/ AppData/Roaming/Microsoft/SoftwareProtectionPlatform/Cache/cache.dat’
~[3] = "Integrity checksum changed for: 'C:\Windows/Tasks/SCHEDLGU.TXT"
-[4] = "Integrity checksum changed for: 'HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameters'
-[5] : "Integrity checksum changed for: 'HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\mssmbios\Data'
[6] : "Inteqrity checksum changed for: '"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\SharedAccess\Epoch'
[7] : "Integrity checksum changed for: '"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\Interfaces\{B53843F0-EBE5-4DCE-A4F2-1E8236755246}'
[8] : "Integrity checksum changed for: 'HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VSS\Diag\VolSnap'
[9] : "2018 Apr 30 21:09:57 WinEvtLog: Application: ERROR(4107): Microsoft-Windows-CAPIZ: (no user): no domain: prod-PC: Failed extract of third-party root list from auto update cab at: <http://www.dow
[10] : 2018 Apr 30 21:10:12 WinEvtLog: Application: ERROR(4107): Microsoft-Windows-CAPI2: (no user): no domain: prod-PC: Failed extract of third-party reot list from auto update cab at: <http://www.do
[11] : "2018 Apr 30 21:10:31 WinEvtLog: Application: ERROR(4107): Microsoft-Windows-CAPI2: (no user): no domain: prod-PC: Failed extract of third-party root list from auto update cab at: <http://wwaw.do
-[12] : "2018 Apr 30 21:10:43 WinEvtLog: System: INFORMATION(7036): Service Control Manager: (no user): no domain: prod-PC: The Windows Error Reporting Service service entered the running state. "
~[13] : "2018 Apr 30 21:12:43 WinEvtLog: System: INFORMATION(7036): Service Control Manager: (no user): no domain: prod-PC: The Windows Error Reporting Service service entered the stopped state. "
-[14] : "2018 Apr 30 21:15:48 WinEvtLog: System: WARNING(134): Microsoft-Windows-Time-Service: LOCAL SERVICE: NT AUTHORITY: prod-PC: MtpClient was unable to set a manual peer to use as a time s

3.7 pav. Programos bandinio duomenys originaliame duomeny rinkinyje

Lyginant tam pa¢iam bandiniui sugeneruotus pranesimus galima jzvelgti akivaizdzius skirtumus —
pradiniuose duomenyse nebuvo uzfiksuota, kad buvo sukurti tam tikri failai, procesai, buvo vykdomi
skriptai, buvo atliekami veiksmai tinkle, vyksta kiti nejprasti veiksmai, kurie yra budingi kenkéjiskoms

programos. Tac¢iau pradiniuose duomenyse buvo uzfiksuota daugiau jvykiy susijusiy su registry pakeitimais,
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bet praneSimai yra labai bendriniai ir neatskleidzia kenkéjiskos programos savybiy. Patobulintos HIDS

konfigiiracijos atveju $iy registry pasikeitimai nebuvo uzfiksuoti, nes bitent Sie registry objektai néra

stebimi, nes per daznai kinta ir dé¢l to sukelia daug triukSmo, kas gali trukdyti pastebéti svarbius jvykius.

Lyginant dviejy bandiniy jvykius, taip pat galima matyti, kad jvykiy jvairové naujai surinktuose duomenyse

yra didesné, bet atsizvelgiant tik j vieng bandinj iSvady daryti negalima, todél tai reikalinga patikrinti visy

duomeny rinkinio bandiniy atzvilgiu. 3.3 lenteléje pateikta papildyto duomeny rinkinio jvykiy ir bandiniy

statistika.

3.3 lentelé. Papildyto duomeny rinkinio bandiniy ir jvykiu statistika

Bandiniai, jvykiai Kiekis
IS viso bandiniy 12611
Kenk¢jisky bandiniy 9633
Svariy bandiniy 2978
I8 viso jvykiy 108207
Ivykiai kenkéjiskuose bandiniuose 88741
Ivykiai nekenkéjiskuose bandiniuose 19466
I8 viso skirtingy jvykiy 124
Skirtingy jvykiy kenkéjiSkuose bandiniuose 106
Skirtingy jvykiy nekenkéjisSkuose bandiniuose | 60

Lyginant bandiniy ir jvykiy kiekius pradiniame ir papildytame duomeny rinkinyje galima matyti,

kad surinkty jvykiy kiekis abiejuose duomeny rinkiniuose yra gana panasus, bet skirtingy jvykiy kiekis

papildytame duomeny rinkinyje yra gerokai didesnis — daugiau nei 11 karty, o tai buvo pagrindinis duomeny

rinkinio papildymo tikslas. Dazniausiai 20 pasikartojanciy skirtingy jvykiy, Kurie uzfiksuoti vykdant

kenkéjiskas ir nekenkéjiskas programas vaizduojami grafike, 3.8 pav..

File Created <fileName> 22487
Process creation <processName> 17697
Network connection by <processName> 12696
RegistryEvent (Object create and delete) <registryObject> 12625
A process changed a file creation time <fileName> 10162
Executable file dropped in folder commonly used by malware. 8207

6080

ProcessAccess by <processName>
Script Interpreter Execution From Suspicious Folder -IEGEG— 752
WMI query for System Information Discovery. -— 2472

Windows logon success.

WScript or CScript Dropper

ProcessTampering (Process image change) by <processName>
Service startup type was changed

Failed attempt to perform a privileged operation.

Script generated suspicious network activity over TCP protocol.
Windows User Logoff.

Windows application error event.

Powershell Warning EventLog

Windows audit failure event.

Regsvr32 Network Activity

0 5000 10000 15000 20000

3.8 pav. DaZniausiai pasikartojantys jvykiai papildytame duomeny rinkinyje
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IS grafiko galima matyti, kad duomeny rinkinyje dominuoja jvykiai apie faily, procesy sukiirimus,
tinklo sujungimus, jvykius susijusius su registry objekty kiirimu ir Salinimu. Papildytame duomeny
rinkinyje, taip pat yra ne mazas Kiekis kity tipy HIDS sugeneruoty saugumo jvykiy, kurie atskleidzia
kenkéjisky programy savybes. Tokie duomenys yra detalesni ir geriau atskleidzia vykdomy programy
elgseng, todé¢l naudojant tokius duomenis, apmokius ML ar DL modelj atpazinti jsibrovimus, biity galima

tiksliau aptikti naujus, anks$¢iau nematytus jsibrovimus, bei tiksliau nustatyti atakos tipus.
3.3. Duomeny paruoSimas

Pildant duomeny rinkinj, programy bandiniai buvo vykdomi keliose virtualiose masinose
lygiagreciai, o duomenys siunéiami j centrinj serverj. ,,Wazuh* Zzurnaly failg sudaro duomenys apie visy
masiny jvykius ir jie néra sugrupuoti pagal bandinius. Tam, kad duomenis biity galima panaudoti kituose

tyrimo etapuose, yra reikalinga juos tinkamai paruosti. Duomeny paruosSimas atlickamas keliais Zingsniais:

1. Zurnalo failas iSskaidomas j atskirus Zurnalo failus, kuriuose yra tik vieno kompiuterio
vykiai.

2. Zurnaliniai jrasai sugrupuojami pagal vykdomojo failo bandinj — kiekvienam vykdomajam
failui priskiriami jspéjamieji praneSimai, kuriuos sugeneravo HIDS, kai bandinys buvo
paleistas ir veiké sistemoje.

3. Pagal vykdomojo failo bandinj sugrupuoti duomenys i$ skirtingy kompiuteriy apjungiami j
vieng Zurnalo failg.

4. Vykdomas jvykiy apdorojimas:

a. I8 eilés pasikartojantys jvykiai sutrumpinami;
b. Ivykiy skai¢ius kiekviename bandinyje sutrumpinamas;
c. PaSalinami spec. simboliai ir ZodZiai trumpesni nei 2 raideés.
5. Vykdomuyjy faily bandiniams priskiriamos klasifikavimo Zymos.
6. IS bandinio sugeneruoty jvykiy sukuriami tekstiniai dokumentai, kiekvienam bandiniui po

dokumenta.

Pirmame zingsnyje, duomenys, pagal virtualios masinos identifikatoriy yra i$skiriami j atskirus
masinos zurnaly failus. Kadangi renkant programy elgsenos duomenis bandiniai buvo vykdomi ant 7 masiny
lygiagreciai, po Zurnaly iSskaidymo yra 7 atskiri kiekvienos masinos Zurnalo failai. Antrame Zingsnyje,
kiekvienos mas$inos zurnalo failo bandiniai yra grupuojami j bandinio objektus, kuriuos sudaro bandinio

maisos funkcijos reik§mé, sugeneruoti praneSimai, bandinio klasé (jprasta ar anomali), KPK tipas. Unikalus
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bandinys identifikuojamas pagal failo maiSos funkcijos reikSme¢. Darbui su ,Wazuh“ duomenimis
naudojamas JSON Zzurnaliniy jrasy formatas, o bandiniy objekty sudarymui, taip pat naudojama JSON

struktiira. Struktirizuoto bandinio objekto pavyzdys pateikiamas 3.6 pav..

Duomeny paruoSimas toliau tgsiamas apjungiant visus bandinius i§ skirtingy kompiuteriy j vieng
failg, bei apdorojant jvykius. [vykiai, kurie i$ eilés pasikartoja daugiau nei 3 kartus yra sutrumpinami iki 3
jvykiy, nes didelis pasikartojanciy jrasy kiekis ML modeliui gali trukdyti jzvelgti kitas svarbias detales, beli
didesnis duomeny kiekis prailginty mokymo laikg. Toks duomeny optimizavimo buidas taikomas jsibrovimo
aptikimo analizuojant sisteminiy funkcijy Kvietimus tyrimuose ir padeda pasiekti geresniy klasifikavimo
rezultaty (Yesir & Sogukpinar, 2021). Toliau, sugeneruoty jvykiy skaicius kiekviename bandinyje yra
sutrumpinamas iki 50 jvykiy, pasalinant jvykius, kurie yra uz 50-ojo jvykio, siekiant sumazinti duomeny
apimtis ir sutrumpinti dokumenty vektoriy generavimo laika. Galiausiai i§ jvykiy apraS§ymo pasalinami
specialiis simboliai ir zodZiai trumpesni nei 2 raidés, kas yra daznai naudojami teksty paruo$imo metodai
NLP srityje. Duomeny paruosimas tgsiamas bandiniams priskiriant klases — §varus ar kenkéjiskas, bei jeigu
failas yra kenkéjiskas, priskiriamas KPK tipas. Klasés priskyrimas automatizuojamas ,,VirusTotal* API
pagalba — kiekvieno bandinio maiSos reik§mé yra patikrinama ,,VirusTotal“ kenkéjisky programy duomeny
bazéje. Jeigu aptikimo rezultatas yra 0, bandiniui priskiriama klasé ,,$varus®, jeigu rezultatas aukstesnis nei
30 — ,.kenkéjiskas®. KPK tipas priskiriamas kenkéjiskiems failams pagal ,,Kaspersky“ gamintojo failo
skenavimo rezultatg — ,,AdWare*, ,,Downloader®, ,Trojan“, ,WebToolbar“, ,,DangerousObject®,
,,Backdoor®, ,,RiskTool* arba ,,NoType* jeigu ,,Kaspersky“ gamintojas KPK tipo nepateiké. 3.4 lenteléje
pateiktas skirtingy bandiniy tipy kiekis bei pasiskirstymas duomeny rinkinyje.

3.4 lentelé. KPK tipy pasiskirstymas duomeny rinkinyje

Klasé Kiekis Santykis (%0)
AdWare 5369 42.57
Trojan 2724 21.60
Downloader 692 5.49
WebToolbar 581 4.61
NoType 141 1.12
Backdoor 67 0.53
RiskTool 31 0.25
DangerousObject | 28 0.22
Benign 2978 23.61
Viso 12611

Suzyméjus duomenis, toliau bandiniams sukuriami dokumentai, kuriuose yra atvaizduojami

programos elgseng atspindintys HIDS jspéjamieji praneSimai ir kurie véliau perteikti j skaiting forma yra
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naudojami klasifikavimui. Isibrovimy aptikimo uzdavinj, naudojant tokius duomenis, galima spresti kaip
NLP metodais uzkoduotus tekstus ar dokumentus, kuriuos sudaro zodziai ir sakiniai i§ Zurnaliniy jrasy, taip
pat itraukiant ir kintamgsias Zurnalo dalis, pavyzdziui faily ar registry kelius faily sistemoje ar registry
medyje, motyvuojant tuo, kad kenkéjiskos programos yra linkusios naudoti tam tikrus ,,Windows* registrus
ar jraginéti failus tam tikrose direktorijose, skirtingai nei nekenkéjiskos programos. Sie duomenys gali biti

perteikiami naudojant natiralios kalbos apdorojimo metodus.

"File Created C:\\Users\\john\\Downloads'\tmp\\program.exe"
"Process creation C:\\Users\john\\Downloads\tmp\\program exe"
"Executable file dropped in folder commonly used by malware "

"A process changed a file creation time C:\\Users\\...\\temp\\program.exe"

PE Sample logs

"RegistryEvent (Object create and delete) HKLM\\System'\...\\Performance"
"Service startup type was changed”

1 "Windows logon success.” i

"Process creation C:'\Windows\\SysWOW&4\\WerFault.exe"

v

file created users john downloads tmp program exe process creation users
John downloads tmp program exe file created users john desktop program Ink
executable file dropped folder commonly used malware process

PE Sample logs document .
object create and delete hkim system currentcontrolset services vss diag bits
writer service startup type was changed windows logon success process
creation windows syswow werfault exe

3.9 pav. HIDS praneS§imy atvaizdavimas dokumente

Vieno vykdomojo failo bandinio HIDS sugeneruoty pranesimy pavertimo j dokumentg pavyzdys
vaizduojamas 3.9 pav.. Toliau Sie dokumentai NLP metodais perteikiami j skaiting forma, kad bty galima
apmokyti ML ir DL modelius klasifikuoti kenkéjiskus ir $varius dokumentus, bei nustatyti kenkéjiskos

programos tipa, kurie pagal HIDS sugeneruotus pranesimus atspindi programy elgsena.
3.4. Duomeny vektorizavimas

Atliekant literatiiros analize¢ buvo nustatyta, kad Zzurnaliniams jrasams vektorizuoti, jsibrovimo
aptikimo tyrimuose, yra sékmingai taikomi NLP metodai, tokie kaip ,,word2vec* ar ,,FastText“, kadangi
zurnaliniuose jrasuose dominuoja tekstiniai duomenys. Taciau skirtingai nuo apzvelgty tyrimy, kur
vektorizuojant Zurnalinius jrasus didZiausias démesys buvo skiriamas statinei Zurnaliniy jrasy daliai ir jrasy
sekoms, Siame tyrime analizuojant Zurnalinius jraSus démesys skiriamas Zurnaliniams jraSams su
kintamosiomis jy dalimis (faily, procesy, registry keliais ir kt.), todél vektorizuojant duomenis svarbu
parinkti tinkamg NLP metoda. Kadangi zodziy sarasas tokiuose jraSuose néra baigtinis Ir nauji Zodziai
algoritmui gali biti nezinomi, todél viena i$ sglygy, kurig vektorizavimo metodas turi tenkinti tai gebéti

tvarkytis su nezinomais zodziais. Kita svarbi sglyga — perteikti dokumento sakiniy semanting informacija,
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kas turéty leisti tiksliau aptikti kenkéjiska veikla. Siame poskyryje apzvelgiami ,,word2vec, ,FastText",
bei BERT NLP modeliai ir jie palyginami, su tikslu parinkti geriausiai tinkantj modelj sprendZiamai

problemai.

,Word2vec* — tai natiiralios kalbos apdorojimo metodas, kuris sukuria vektorinj zodZzio
atvaizdavima, pagrjsta kontekstu, kuriame Zodis pasitaiko teksto rinkinyje. Sis metodas naudoja neuroninj
tinkla, kad iSmokty zodziy vektorines reprezentacijas, kurias véliau galima naudoti jvairioms nattralios
kalbos uzduotims, pavyzdziui, zodziy ar fraziy panaSumui nustatyti ir tekstui Klasifikuoti. ,,Word2vec*
modelis yra apmokomas naudojant didelj teksto duomeny rinkinj, o jo architektlira pagrista negiliu

neuroniniu tinklu.

Yra dvi pagrindinés ,,word2vec* architektiiros: nepertraukiamo zodziy maiso (angl. Continuous
Bag-of-Words, CBOW) ir ,,skip-gram*. CBOW modelis yra apmokytas nuspéti tikslinj zodj pagal konteksto
zodzius, t. y. zodzius, esancius aplink tikslinj zodj sakinyje. Modelio jvestis yra uzkoduotas konteksto
zodziy atvaizdavimas, ,,one-hot* kodavimo budu, o iSvestis — tikslinio zodzio tikimybé¢, atsizvelgiant |
konteksto Zodzius. Tuo tarpu ,,skip-gram* modelis yra apmokytas nuspéti konteksto zodzius pagal tikslinj
zodj. Modelio jvestis yra tikslinio ZodzZio ,,one-hot* atvaizdas, o iSvestis — konteksto zodziy tikimybe,
atsizvelgiant  tikslinj Zodj. Apmokytame ,,word2vec* modelyje iSvesties sluoksnio svoriai naudojami kaip
zodziy vektoriniai atvaizdai (Mikolov, Chen, ir kt., 2013). "Word2vec* galima naudoti vektorizuojant ne
tik Zodzius, bet ir sakinius ar dokumentus. Dokumentui uzkoduoti, pirmiausia dokumentas suskirstomas j
zodzius ir tada kiekvienas zodis pateikiamas apmokytam ,word2vec* modeliui, zodziy vektoriniams
atvaizdams gauti. Tuomet kiekvieno zodZzio vektoriai gali biiti sumuojami arba skai¢iuojamas jy vidurkis,

kad biity gautas bendras viso dokumento vektorius.

,FastText — tai ,,Facebook Al Research* sukurta nemokama, lengva ir atviro kodo teksto
atvaizdavimo ir klasifikavimo biblioteka. Tai ,,word2vec* ,,skip-gram* architekttra pagrjstas modelis, kuris
realizuotas negilaus neuroninio tinklo pagrindu. Modelis gali buti naudojamas kelioms natiiralios kalbos
apdorojimo uzduotims, pavyzdziui, teksto Klasifikavimui, Zodziy atvaizdavimui ir teksto panas$umo
nustatymui. Skirtingai nei ,,word2vec*, ,,FastText“ modelis apdoroja ne pilnus zodzius, bet Zodzio dalis
(angl. subword) arba simboliy ,,n-gram* rinkinius ir skaifiuoja jy vektoriy vidurkj arba sumg, taip
sudarydamas vieno zodzio vektorinj atvaizda. Tai leidzia apdoroti zodzius, kuriy néra zodyne, ir
morfologines zodziy variacijas, kas yra dazna nattiralios kalbos apdorojimo problema (Bojanowski ir kt.,

2016). ,,Word2vec* gali gerai perteikti Zodzio reikSme, taciau gali sunkiai suprasti kontekstg ir rySius tarp
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zodziy ar tvarkytis su nezinomais zodziais. ,,FastText* sprendzia Sias problemas apdorojant ne visg zodj, 0

juy dalis, kas leidzia tvarkytis su Zodziais, kurie néra jtraukti j Zodyna, kas taip pat yra ir §io darbo problema.

BERT - dvikryptis transformacinio kodavimo biidas (angl. Bidirectional Encoder Representations
from Transformers) yra i§ anksto apmokytas gilaus mokymosi modelis, skirtas NLP problemoms spresti. Jj
galima pritaikyti jvairioms NLP uzduotims, pavyzdziui, teksto klasifikavimui, klausimy atsakymui,
jvardyty esybiy atpazinimui ir kalbos supratimui. BERT sukuria kiekvieno sakinio Zetono (angl. token)
vektorin] atvaizdavimg, uzkoduodamas zetono reikSme, atsizvelgdamas j konteksta ir rysj tarp sakinio
7odziy. Sie vektoriniai atvaizdai vadinami kontekstualizuotais Zodziy ijterpiniais, kurie skiriasi nuo
tradiciniy zodziy jterpiniy, tokiy kaip ,,word2vec® ir ,,FastText, kurie koduoja zodzio reiksme tik pagal
konteksta, kuriame jis pasirodo mokomajame Zodyne. Kontekstualizuoti Zodziy jterpiniai, sukurti naudojant
BERT, laikomi pranasesniais uz tradicinius zodziy iterpinius, nes jie gali atspindéti zodzio reikSme

jvairiuose kontekstuose, kas leidzia efektyviau spresti NLP uzdavinius (Devlin ir kt., 2018).

BERT veikimas paremtas transformatoriaus (angl. transformer) architektiira. Sis neuroninio tinklo
architekttros tipas daznai naudojamas sprendziant NLP uzdavinius. [vesties Zzetony kontekstiniams
vektoriams apskaiciuoti transformatoriy architektiiroje naudojami démesio j save (angl. self-attention)
mechanizmai, vietoje tradicinése neuroniniy tinkly architektirose naudojamy rekurentiniy ar konvoliuciniy
sluoksniy. [prastg transformatoriaus architektiirg apima 2 mechanizmai — enkoderiai, kurie skaito jvesties
zetonus ir juos uzkoduoja atsizvelgiant j konteksta, bei dekoderiai, kurie 1§ enkoderiy sugeneruoty vektoriy
sprendZiamam uZdaviniui sukuria atitinkamus i§vesties zetonus, pvz., sprendZiant teksto vertimo uzdavinj
iSveda iSversta Zod]. Kadangi BERT tikslas sudaryti tik kalbos model;, dekoderio mechanizmas jame néra
naudojamas. Kontekstiniy ZodZiy atvaizdy mokymuisi BERT modelyje naudojamas iSankstinio apmokymo

metodas, kuris susideda 1§ dviejy etapy:

1. Uzmaskuotos kalbos modelio (angl. Masked Language Model, MLM) iSankstinis apmokymas.
MLM isankstinio apmokymo tikslas — iSmokti kontekstines zodziy reprezentacijas nuspéjant
uzmaskuotus ZodZius sakinyje. Atliekant iSankstinj MLM mokyma, BERT jvestyje gauna zodziy
seka, kurioje kai kurie i$ jy atsitiktinai pakei¢iami specialiu maskavimo zetonu, 0 modelis mokomas
nuspéti originaly Zodj pagal jo konteksta. Atliekant Siag uzduotj, BERT iSmokomas Kkurti
kontekstinius Zodziy jterpinius, kurie atspindi zodzio reikSm¢ pagal ji supant] konteksta.

2. Sekancio sakinio nuspéjimo (angl. Next Sentence Prediction, NSP) isankstinis apmokymas. Siame
etape modelis mokomas atlikti sekancio sakinio prognozavimo uzduotj, kurioje jis mokosi

prognozuoti, ar du sakiniai dokumente eina vienas paskui kitg. Mokydamasis atlikti NSP uzduotj,
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BERT iSmoksta suprasti dviejy sakiniy ry$j ir gali kurti jterpinius, kurie atspindi bendrag dokumento

kontekstg.

I$ anksto apmokytg BERT galima pritaikyti atlikti tolimesnius NLP uzdavinius, pavyzdziui, teksto

klasifikavima, klausimy atsakyma, jvardyty esybiy atpazinima ir kt., prie i§ anksto apmokyto BERT modelio

prijungiant konkreciai uzduodiai atlikti skirtg iSvesties sluoksnj ir visg modelj galutinai apmokant atlikti

atitinkama uzduotj. 3.5 lenteléje apraSomi apzvelgty vektorizavimo modeliy privalumai ir trakumai.

3.5 lentelé. NLP modeliy privalumai ir trikumai

Modelis Privalumai Trikumai

Word2vec | Modelio paprastumas — yra gana paprastas | Modelis negeba tvarkytis su nezinomais
modelis, kurj lengva suprasti ir jgyvendinti. zodziais.
Pagristas  negilaus  neuroninio  tinklo | Modelis negali atvaizduoti Zzodziy, jei
architektiira, kuri skaiiavimo poziiiriu yra | skiriasi galiiné ar priesaga, jei tokiy Zodziy
pigesné. Greiciau apmokomas. Turi maziau | néra zodyne.
parametry. Negali perteikti konteksto.
Vektorius galima aiSkiau interpretuoti.

FastText | Atvaizduoja nezinomus zodzius — modelis | Negali perteikti konteksto.
an.ah]fulc.”a Zc_’dzms“ IS.Sklj.lqant JEOS ;kdarl;s Ribotas modelio panaudojamumas —
€81$.0 mkt”n.gl.ram ) i dlmus)’ ad SuKuty | efektyvus vektorizuojant ir klesifikuojant
zodzly vexlornius atvalzdus. tekstus, taciau neefektyvus sprendziant
Nereikalauja daug skai¢iavimo resursy. kitus NLP uzdavinius.
Egzistuoja didelis kiekis paruosty modeliy tam | Sudétingai optimizuojamas.
tikroms dalykinéms sritims ar kalboms.

BERT Gali perteikti Zodziy konteksta sakinyje. | Suderinti ir paleisti model;j reikalinga daug

Veiksmingas atliekant uzduotis, kai reikia
suprasti sakinio prasme ir konteksta, kuriame
jis pateikiamas.

Gerai tvarkosi su nezinomais Zzodziais nes
apdorojant zodzius skaido juos i smulkesnius
zodzius, net iki simboliy kol atitikmuo
randamas zodyne.

Egzistuoja didelis kiekis paruosty modeliy
jvairioms kalboms ar dalykinéms sritims.

Platus  panaudojamumas — gali bati
naudojamas jvairioms NLP problemoms
spresti.

skai¢iavimo resursy.

Ne visada aisSkiai
sprendimai.

interpretuojami  jo

Sudétinga modelio architektiira.

Didel¢ priklausomybé nuo 1i§ anksto
apmokyto modelio. Jei uzduotis yra labai
specifiné arba jei néra i§ anksto parengto
modelio konkreCiai kalbai ar sriciai,
modelj apmokyti yra nepraktiska.
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Naudojant tradicinius zodziy jterpimus galima paprastai ir efektyviai gauti kiekvieno zurnalinio
jraSo zodzio vektorius, bet tokiu biidu néra atsizvelgiama nei j zodziy tarpusavio sgsajas zurnalo jvykyje,
nei j zodziy tvarka, todél negalima visiSkai perteikti semantinés zurnalo jvykio informacijos. Taikant BERT
modelj vektorizuojant tekstinius duomenis atsizvelgiama j semantinj ir zodziy eiliskumo rysj su kiekvienu
7zodziu zurnalo jraSe ir pagal tai koduojamas visas dokumentas. Taip geriau perteikiamas kenkéjisko
dokumento kontekstas, kas turéty padéti padidinti jsibrovimy aptikimo tikslumg (Zhang ir kt., 2022). Taip
pat, BERT modelis gali atvaizduoti neZzinomus Zodzius, todél dél $iy privalumy pasirenkama duomenis

vektorizuoti su BERT modeliu.

Duomeny paruos§imo etape sudaryty vykdomyjy faily veiklos dokumentams vektorizuoti
naudojamas i$ anksto apmokytas, ,,TensorFlow Hub* platformoje viesai pricinamas BERT modelis ,,bert-
en-uncased (BERT, s.a.). Tai viena i§ specifiniy BERT versijy, turinti 12 sluoksniy (transformatoriy
bloky), 12 démesio galvy ir 110 milijony parametry. Modelis yra apmokytas tekstais i§ angly kalbos
,»Vikipedijos* versijos ir ,,BooksCorpus* duomeny rinkinio, bei néra jautrus didziosioms raidéms, t. y.
didZigsias ir maZgsias raides traktuoja vienodai (Devlin ir kt., 2018). BERT modelis i§vestyje pateikia keliy
tipy vektorinius teksty atvaizdus — apjungta vektoriy (angl. pooled output) ar sekos vektorius (angl. sequence
output). Modelis, taip pat gali pateikti ir kity tipy iSvestis, ta¢iau jos néra naudojamos atlickant tyrimus, dél
to néra apzvelgiamos. Apjungtas vektorius tai fiksuoto dydzio, 768 dimensijy vektorius, apibendrinantis
visg jvesties seka. Jis sudaromas vykdant BERT modelio sekos i§vesties sutelkimo (angl. pooling) operacija
(jprastai vidurkio arba maksimaly sutelkimag). Apjungtas vektorius naudingas atliekant uzduotis, kurioms
reikalingas vienas fiksuoto dydzio, visos jvesties sekos atvaizdavimas, pavyzdziui, teksto klasifikavima ar
sentimenty analiz¢. Sekos vektoriai tai kintamo ilgio vektoriy seka, kurioje kiekvienas vektorius yra
kontekstinis jvesties sekos zetono (Zodzio ar zodzio dalies) atvaizdavimas 768 dimensijy vektoriaus
pavidalu. Sekos ilgis yra nustatomas BERT modelio parametras, kuris pagal nutyléjima yra 128, taigi tokiu
atveju modelio sekos vektoriy i§vestis yra 128 vektoriai, kuriy kiekvieno dydis yra 768 dimensijy. Sekos
vektoriai gali buti naudojami uzduotims, kurioms reikalingas i§samus jvesties sekos supratimas, pavyzdziui,

jvardytoms esybéms atpazinti, tekstui generuoti ar klausimams atsakyti ir pan..

Vektorizuojant duomenis modelio jvesCiai yra paduodami kiekvieno bandinio dokumentai,
atspindintys programy elgsena, kurie yra i$skaidomi j Zetonus naudojant ,,\WWordPiece* zetony generavimo
algoritma. Jis veikia skaidydamas zodzius ] zodziy dalis ir kiekvieng ZodZiy dalj atvaizduodamas j unikaly
zodyno identifikatoriy (Zetong). Tai leidZia modeliui veiksmingai tvarkytis su zodziais, kurie néra jtraukti j
zodyna, nezinomus zodzius susiejant su zodyne esanciais daliniais Zodziais. Modelio i§vestis yra keliy tipy
dokumento vektoriniai atvaizdai — apjungtas vektorius ir seky vektoriai.
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Log document

file created users john downloads tmp program exe process creation users john downloads tmp
program exe file created users john desktop program Ink executable file dropped folder commonly

object create and delete hkim system currentcontrolset services vss diag bits writer service startup
type was changed windows logon success process creation windows syswow werfault exe

WordPiece tokens (sequence length = 128)
['file', ‘created', 'users', john', 'downloads', 't', '##mp', 'program’, 'ex’, "##e', 'process', 'creation’,
'users’, 'john', '"downloads’, 't, "##mp', 'program’, 'ex’, '##e', 'file’, ‘created’, 'users’, ‘john’, 'desktop’,

‘current’, '##con', "##tro', '#Hls', '#iet', 'services', 'vs', '#its', 'dia’, ##g', 'bits', ‘writer', "service',
‘startup’, ‘type’, 'was', 'changed’, 'windows', 'logo’, '##n’, 'sy’, '##sw', ‘#How’, 'we', 'ex, ##e’]

BERT pooled output (1, 768) BERT sequence output (1, 128, 768)
[-0.01107131, 0.33952928, -0.04386979, ..., -0.22640197,
[-0.8507385 , -0.56873107, -0.9649172 , ..., -0.88409275, 0.15201758, 0.4352974 ],
-0.7294993 . 0.87999165] [-0.02626179, 0.6788265, 0.9174748 , ..., 0.08987571,

0.49389923, -0.57239896],

[-0.3087528 , 046053603, 0.6810838 , ..., 0.12059804,
-0.19479829, -0.22248319]]]

3.10 pav. Dokumento vektorizavimo pavyzdys

3.10 pav. vaizduojamas vieno dokumento vektorizavimo pavyzdys. Su dokumenty vektoriy
duomenimis, atpazinti jsibrovimus ir nustatyti jy tipg, toliau apmokomi prizitirimo mokymo klasifikavimo

modeliai.
3.5. Isibrovimy aptikimy vertinimas

[vertinti ar sitilomas dokumenty vektorizavimo metodas yra tinkamas ir ar naudojant tokius
duomenis galima aptikti jsibrovimus, bei nustatyti jy tipus apmokomi ML ir DL algoritmai ir patikrinamas
Jy isibrovimy aptikimo ir kenkéjisky programy tipy nustatymo tikslumas. Atliekant literatiiros analiz¢ buvo
nustatyta, kad jsibrovimams aptikti sékmingai naudojami ML ir DL Klasifikavimo algoritmai, tokie kaip
atraminiy vektoriy masiny (SVM), atsitiktiniy misky (RF), daugiasluoksniai perceptronai (MLP) ar
konvoliuciniai neuroniniai tinklai (CNN), todél sie metodai panaudojami atliekant sitilomo vektorizavimo
btido vertinimg.

v —

spresti. SVM klasifikatoriaus tikslas — rasti geriausig ribg (vadinamaja hiperplok§tumg), pagal kurig
duomenys bty suskirstyti j skirtingas klases. Geriausia riba yra ta, kuri maksimizuoja marza, t. y. atstuma
tarp ribos ir artimiausiy kiekvienos klasés duomeny tasky — atraminiy vektoriy. SVM gali atlikti tiek tiesinj,
tiek netiesinj klasifikavima, naudodamas jvairiy tipy branduolius. Jsibrovimams aptikti algoritmas yra
apmokomas naudojant suzymétus duomenis, kurie atvaizduoja kenkéjiskos ir normalios veiklos Sablonus.
Tada prognozavimo modelis gali biiti naudojamas naujiems, dar nematytiems duomenims klasifikuoti kaip
normaliems arba kenkéjisSkiems. SVM daznai naudojamas jsibrovimy aptikimy tyrimuose dél savo savybiy

apdoroti dideliy dimensijy duomenis ir atsparumo triuk$mui, bei nukrypimams (Liang ir kt., 2007).
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RF yra ansamblinis klasifikavimo, regresijos ir kitoms uzduotims spresti skirtas mokymosi metodas,
kuriame mokymo proceso metu sudaromi keli sprendimy medZiai ir iSvedama klasé, kuri yra atskiry medziy
klasiy moda. Sis metodas padeda sumazinti per didelj prisitaikyma prie mokymo duomeny ir pagerinti
modelio naSuma. RF yra priziirimo mokymosi algoritmas, jsibrovimams aptikti jis yra apmokomas su
suzymetais duomenimis, kurie atspindi kenkéjiska ar normalig veiklas. Apmokytas modelis tada gali biiti
naudojamas atpazinti jsibrovimus i$ naujy, dar nematyty duomeny. RF yra patikimas algoritmas, galintis
apdoroti dideliy matmeny duomenis, jis gali apdoroti triikstamas reikSmes ir kategorinius kintamuosius. Jis
taip pat atsparus triukSmui ir nukrypimams, todeél tinka jsilauzimams aptikti. RF algoritmas naudojamas
daugelyje isibrovimy aptikimy tyrimuose ir jrod¢, kad yra veiksmingas nustatant jsilauzimus, bei pasizymi

dideliu tikslumu ir mazu klaidingy teigiamy rezultaty skai¢iumi (Kim ir kt., 2021).

MLP — tai dirbtinis neuroninis tinklas, sudarytas i§ keliy tarpusavyje sujungty neurony sluoksniy,
kurie apdoroja informacija. Sie sluoksniai yra pilnai sujungti, t. y. kiekvienas vieno sluoksnio neuronas yra
sujungtas su kiekvienu kito sluoksnio neuronu. Sprendziant klasifikavimo uzdavinius, MLP iSvesties
sluoksnyje paprastai yra tiek neurony, kiek yra klasiy, j kurias reikia suskirstyti, o kiekvienas neuronas
atitinka vieng klasg. ISvesties sluoksnyje naudojama aktyvacijos funkcija paprastai yra ,,softmax‘ funkcija,
kuri leidzia tinklui i§vesti visy klasiy tikimybiy pasiskirstymg. Ivesties duomenys perduodami per tinkla, o
iSvesties sluoksnio i§vestis interpretuojama kaip tinklo prognoz¢ apie jvesties duomeny klase. MLP gerai
apdoroja dideliy dimensijy duomenis, todél jis placiai naudojamas vaizdams klasifikuoti, kalbai atpazinti ir
nattraliai kalbai apdoroti. MLP, taip pat, gali bati naudojamas jsibrovimams aptikti atitinkamai apmokius
modelj klasifikuoti kenke¢jiskus ir normalius duomenis. Taciau MLP jsibrovimo aptikimy tyrimuose néra
toks populiarus kaip kiti masininio mokymosi algoritmai, tokie kaip SVM ar RF. Algoritmo nasumas
priklauso nuo konkretaus duomeny rinkinio ir problemos savybiy bei kity veiksniy, pavyzdziui, duomeny

kokybés, algoritmo parametry ir taikomo vertinimo metodo (Ozkan-Okay ir kt., 2021).

CNN yra gilaus neuroninio tinklo tipas, kuris placiai naudojamas vaizdy ir vaizdo jraSy atpazinimui,
taip pat NLP ir kitoms uzduotims spresti. CNN modelis imituoja zmogaus smegeny vaizdinés informacijos
apdorojimo procesa. Siuos tinklus sudaro keliy tipy sluoksniai, tarp jy — konvoliuciniai, sutelkimo ir pilnai
sujungti sluoksniai. Konvoliuciniai neuroniniai tinklai originaliai sukurti vaizdy apdorojimo uZduotims
atlikti, taCiau jy gebé¢jimas automatiSkai iSmokti hierarchines reprezentacijas i§ neapdoroty jvesties
duomeny leidzia juos sékmingai taikyti sprendziant jvairias kitas problemas, apdorojant ne tik vaizdy
duomenis. Vienas i§ biidy naudoti CNN su ne vaizdy duomenimis — duomenis apdoroti kaip vienmatj
signalg, pvz., laiko eilutes arba matavimy seka. Tokiu atveju tinklo konvoliuciniai sluoksniai gali buti

naudojami vietiniams signalo désningumams ir pozymiams iSmokti, o sutelkimo sluoksniai naudojami
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pozymiy atvaizdavimo matmenims sumazinti. CNN yra svarbus tinklo gylis, nes tai leidzia tinklui geriau
iSmokti hierarchines jvesties duomeny reprezentacijas. Kiekviename konvoliuciniame sluoksnyje
mokomasi i§ ankstesnio sluoksnio iSvesties iSgauti vis abstraktesnius ir sudétingesnius poZymius. Tai ypac
svarbu atliekant vaizdo apdorojimo uzduotis, kai reikia identifikuoti tokius pozymius kaip briaunos, kampai
ir formos, kad buty galima atpazinti aukstesnio lygio objektus. Be konvoliuciniy sluoksniy, atsakingy uz
pozymiy iSskyrimg, CNN taip pat apima sutelkimo sluoksnius, kurie sumazina poZymiy matmenis, ir
visiskai sujungtus sluoksnius, kurie naudoja iSmoktus pozymius jvesties duomenims prognozuoti. D¢l gilios
CNN architekttros jie gali iSmokti sudétingas jvesties duomeny reprezentacijas, o tai lémé jy s¢kme
jvairiose taikymo srityse, tarp jy ir jsibrovimy aptikime (Lu ir kt., 2018). Vienas i§ privalumy naudojant
CNN kompiuterio jsilauzimams aptikti yra jy gebéjimas iSmokti sudétingus duomeny désningumus, kuriuos
gali buti sunku nustatyti taikant tradicinius, negilius ML algoritmus, todél CNN gali geriau aptikti naujus ir

ankséiau nematytus ataky tipus, ir gali geriau prisitaikyti prie besikeic¢ian¢iy grésmiy.

Modeliy apmokymams ir bandymams naudojama ,,Python* programavimo kalba ir ,, TensorFlow*
2.10 masininio mokymo karkasas, bei ,,Keras* 2.10 ir ,,scikit-learn* 1.2.2 ML bibliotekos. ,,TensorFlow*
yra galingas ir lankstus masininio mokymosi karkasas, kuris naudojamas giliesiems neuroniniams tinklams
kurti ir mokyti. Jrankis suteikia Zemo lygio skai¢iavimo grafy API, leidziant] vartotojams apibrézti ir vykdyti
sudétingas matematines operacijas dideliuose duomeny rinkiniuose. Tuo tarpu ,,Keras* yra aukstesnio lygio
neuroniniy tinkly API, kuriuo paprasta naudotis, bei kuris yra lankstus ir lengvai i$pleciamas. Jis suteikia
paprasta sasaja giliesiems neuroniniams tinklams kurti ir mokyti, ir gali biiti naudojamas su jvairiomis
Zzemesnio lygio sistemomis jskaitant ,, TensorFlow*. , Keras* suteikia i§ anksto apmokytus ML modelius,
skirtus jprastoms uzduotims, pvz., vaizdy atpaZinimui ar NLP, taip pat jvairias neuroniniy tinkly
architekttras, jskaitant konvoliucinius, rekurentinius tinklus, autoenkoderius ir kt.. Atliekant bandymus,
naudojantis ,,Keras* biblioteka buvo realizuoti BERT, MLP ir CNN modeliai. ,,Scikit-learn* yra bendros
paskirties ML biblioteka, kurioje yra daugybé priemoniy ir algoritmy, skirty jvairiy tipy masininio
mokymosi uzdaviniams, tarp jy klasifikavimui, regresijai, klasterizavimui, matmeny mazinimui ir Kkt.,

atlikti. Naudojantis $ia biblioteka realizuoti SVM ir RF klasifikavimo modeliai.

Duomeny vektorizavimo etape, kenkéjisky ir normaliy programy elgsena buvo perteikta sukuriant
kiekvienam vykdomajam failui dokumenta, kuriuos sudaro HIDS sugeneruoti jspéjamieji pranesimai,
programos vykdymo metu. Po to, kiekvienas dokumentas buvo paverstas 768 dimensijy vektoriumi ar
vektoriy seka. Sie duomenys naudojami modeliy apmokymui ir bandymui. Klasifikavimo modeliai

apmokomi atlikti klasifikavima keliais budais:
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kenksmingas ir nekenksmingas.

. Nustatant KPK tipg. Dokumentai klasifikuojami j; 5 klases —

Baigiamasis magistrinis darbas

1. Aptinkant jsibrovimg. Programy elgsenos dokumentai klasifikuojami j 2 klases —

,ZAdWare, , Trojan,

,Downloader*, ,,WebToolbar“, kurios nusako KPK tipa, bei klase ,,Benign*, kas reiskia, kad

bandinys néra kenk¢jiskas.

KPK tipo klasifikavimo mokymui nebuvo naudojami visi surinkti duomenys, kadangi kai kuriy

klasiy bandiniy kiekis yra per mazas. 3.6 lentel¢je pateikiamas naudojamas klasiy ir jy bandiniy Kiekis

atliekant KPK tipo klasifikavima.

3.6 lentelé. Bandyme naudojamas duomeny kiekis pagal klases

Klasé Kiekis
AdWare 5369
Trojan 2724
Downloader 692
WebToolbar 581
Benign 2978
Viso 12344

3.7 lenteléje aprasomi klasifikavimo modeliy, kurie buvo naudojami atlickant bandymus,
hiperparametrai. Neuroniniy tinkly modeliams papildomai apraSyti parametrai kiekviename tinklo

pasléptame, bei i§vesties sluoksniuose.

3.7 lentelé. Klasifikavimo modeliy hiperparametrai

Modelis
SVM

Modelio parametrai Sluoksnis
C =100, - -
kernel = rbf,
gamma = 0.01
RF n_estimators = 1800, - -
min_samples_split =5,
min_samples_leaf = 2,
max_depth = 150,
criterion = entropy,
bootstrap = False
optimizer = adam,
loss = categorical_crossentropy /
binary_crossentropy,
epochs = 30,
batch size = 32
optimizer = adam,

Parametrai

MLP Dense
Dropout

Dense

units = 512, activation = relu

rate = 0.2

units =1 /5, activation = sigmoid
/ softmax

CNN ConvlD filters = 32, kernel_size = 2,

activation = relu
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loss = categorical_crossentropy / | ConvlD filters = 64, kernel_size = 2,
binary_crossentropy, activation = relu
epochs = 30, GlobalMaxPool1D | -
batch_size = 32 Dense units = 512, activation = relu
Dropout rate = 0.1
Dense units = 1 /5, activation = sigmoid
/ softmax

3.11 pav. ir 3.12 pav. vaizduojamos MLP ir CNN modeliy tinkly architektiros. Klasifikavimo
modeliy jvestyje pateikiami BERT sugeneruoti dokumenty vektoriai. MLP, SVM ir RF modeliy jveséiai
pateikiami apjungti vektoriai, kuriy kiekvieno dydis 768 dimensijos, tuo tarpu CNN — sekos vektoriai, kuriy
kiekvienam dokumentui buvo sugeneruota po 128 vektorius, i§ kuriy kiekvienas yra 768 dimensijy dydzio.
Kiekvienas vektorius i§ seky vektoriy atspindi vieng BERT jvesties sekos zetong. Tokie vektoriai geriausiai
perteikia viso dokumento konteksta, 0 CNN modelis analizuojant Siuos duomenis turéty galéti jzvelgti
svarbius kenké¢jiskos veiklos désningumus, kas turéty padidinti jsibrovimo aptikimo tikslumg. CNN
modelyje naudojami 2 i§ eilés einantys konvoliuciniai 1 dimensijos sluoksniai tinklui pagilinti, kas turéty
leisti duomenyse jzvelgti daugiau svarbesniy programy elgsenos savybiy. Naudojami 1 dimensijos
sluoksniai nes jie yra pritaikyti darbui su tekstiniais duomenimis, kuriuos sudaro seka.
,,GlobalMaxPoolinglD* sluoksnyje atliekama sutelkimo operacija, kuri padeda uzfiksuoti svarbiausig
kiekvieno ankstesnio sluoksnio filtro pozymj ir sumazinti duomeny dimensijas. Po pilnai sujungto sluoksnio
naudojamas ,,Dropout® sluoksnis, kurio pagalba sumazinama persimokymo rizikg ir pagerinamos modelio

apibendrinimo savybes.
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input: | [(None, 128, 768)]
oufput: | [(None, 128, 768)]

InputLayer

A 4
input: | (None, 128, 768)

output: | (None, 127, 32)

ConvlD

A A
input: | (None, 127, 32)

output: | (None, 126, 64)

ConvlD

input: | [(None, 768)]

Toputt.ayer : f: 8 ‘! | (MNone, 126, 64)
output: one, 76 input: one, 126. 6
ot L ] GlobalMaxPoolingl D ! -

output: (None, 64)
Y
D input: | (None, 768) ) 4
ense FA— -
output: | (None, 512) Dense input: | (None. 64)
output: | (None, 512)
input: | {MNone, 512) y
Dropout ) b " input: | (None, 512)
] 512 Topoul
output: | (None, 512) ! output. | (None, 512)
o— S12) A A
input: one, 512 FA— s
Denge ) Dense input: | (None, 512)
output: (None, 1) output: | (None, 1)
3.11 pav. MLP modelio 3.12 pav. CNN modelio
architektiira architektiira

Apmokyty masininio mokymo modeliy klasifikavimo naSumas jvertinamas pagal metrikas, kurios
dazniausiai naudojamos vertinant jsibrovimo aptikimo modelius — tikslumas (angl. precision), jautrumas
(angl. recall) ir F1 rodiklis (angl. F1-score). Tikslumas tai rodiklis, rodantis, kiek teigiamy klasifikatoriaus
prognoziy i§ tikryjy yra teisingos. Aukstas tikslumas reiskia, kad modelis pateikia labai nedaug klaidingy
teigiamy prognoziy ir jam gerai sekasi nustatyti tikrus teigiamus rezultatus. Jautrumas — tai rodiklis,
rodantis, kiek faktiniy teigiamy atvejy nustate klasifikatorius. Didelis jautrumo rodiklis reiskia, kad modelis
gerai identifikuoja tikrai teigiamus atvejus, o klaidingy neigiamy atvejy yra nedaug. F1 rodiklis apjungia
tikslumo ir jautrumo rodiklius, imant jy harmoninj vidurkj. Tai pusiausvyra tarp tikslumo ir jautrumo, jis
paprastai naudojamas, kai duomeny rinkinys yra nesubalansuotas ir sickiama uZztikrinti pusiausvyrg tarp
teisingy teigiamy ir klaidingy teigiamy rezultaty rodikliy. Kiekvieno vertinimo rodiklio formulé pateikiama
Zemiau.

TP

precision = W

¢ia TP — teisingai teigiami aptikimai, FP — klaidingai teigiami aptikimai.
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TP

recall = TP-l-—FIV

FN — klaidingai neigiami aptikimai.

Fl— 2(precision * recall)
~ precision + recall

Toliau, modeliai buvo apmokyti ir iStestuoti duomenis i§skaidZius } mokymo ir testavimo dalis, po
80% ir 20% atitinkamai. Mokymo rinkinys naudojamas modeliui mokyti, o testavimo rinkinys naudojamas
apmokyto modelio efektyvumui jvertinti. Sio metodo idéja pagrista tuo, kad jei modelis gali tiksliai nuspéti
testavimo rinkinio rezultatus, tikétina, kad jis pasiteisins ir su naujais, nematytais duomenimis. Kiekvieno
modelio Klasifikavimo rezultatai pateikiami 3.8 lenteléje, geriausi rezultatai pateikti paryskintu Sriftu.

Tikslumo, jautrumo ir F-balo rodikliai gauti skai¢iuojant visy klasiy klasifikavimo rezultaty makro-vidurkj.

3.8 lentelé. Klasifikavimo rezultatai

Modelis Isibrovimo aptikimas KPK tipo nuspéjimas
Tikslumas | Jautrumas | F-balas | Tikslumas | Jautrumas | F-balas
RF 0.943 0.887 0.910 0.871 0.788 0.819
SVM 0.949 0.929 0.939 0.882 0.817 0.844
MLP 0.917 0.715 0.759 0.764 0.701 0.701
CNN 0.977 0.942 0.957 0.885 0.858 0.871

I8 klasifikavimo rezultaty lentelés galima matyti, kad 3 i§ 4 iSbandyty algoritmy geba gerai aptikti
jsibrovima, jy F-balo rodiklis yra aukstesnis nei 0.90, o geriausias F-balo rezultatas aptinkant jsibrovimag
gautas su CNN modeliu — 0.957. Démes;j vertéty atkreipti ir | SVM jsibrovimo aptikimo rezultatg — 0.939,
kas yra labai geras rezultatas atsizvelgiant j tai, kad lyginant modelj su CNN, modelis yra negilus ir yra labai
paprastas, o jo apmokymui reikalingos gerokai mazesnés sagnaudos. Blogiausias rezultatas gautas su MLP —
0.759 F-balo rodiklis. Nors §io modelio tikslumas yra gana didelis — 0.917, taiau jautrumo rodiklis yra
gerokai mazesnis, kas parodo, kad modelis neblogai atpazjsta kenké¢jisSkus failus, bet daznai klysta
klasifikuojant §varius failus juos priskirdamas kenkéjiskiems. Nuspéjant KPK tipa, modeliy F-balo rodikliai
yra mazesni lyginant su jsibrovimo aptikimu, nes Siuo atveju yra klasifikuojama j daugiau klasiy, o kai kuriy
kenkéjisky programy uzfiksuota elgsena yra panasi su bandiniais is kity klasiy. Taip pat kai kuriy klasiy
bandiniy kiekis yra maZesnis, kas neleidZzia modeliui taip gerai iSmokti kai kuriy KPK tipy elgsenos.
Atliekant KPK tipo nuspéjimo uzduotj geriausias F-balo rodiklis gautas su CNN modeliu — 0.871, o
blogiausias su MLP — 0.701, taip pat kaip atlickant jsibrovimo aptikimo uzduotj.
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3.13 pav. — 3.16 pav. pateiktos kiekvieno modelio klasifikavimo painiavos matricos atliekant
jsibrovimo aptikimo bandymg. Painiavos matrica — tai lentelé, naudojama ML modeliy nasumui jvertinti,

lyginant prognozuotas klases su tikrosiomis klasémis bandomuosiuose duomenyse.

=] 523 73 ) 469 127

Truth
Truth

Predicted Predicted

0 — nekensminga

_ 3.13 pav. SVM 3.14 pav. RF
1 — kenksminga

Truth
Truth

Predicted Predicted

3.15 pav. MLP 3.16 pav. CNN

Painiavos matricose matomi modeliy teisingy ir neteisingy spé&jimy kiekiai. Geriausig rezultatg
parodziusio CNN modelio painiavos matricoje matoma, kad modelis gali labai gerai nuspéti kenksmingo
failo klase — vertinant modelj buvo tik 10 neteisingy spéjimy Siai klasei. Tai parodo, kad surinkti elgsenos
duomenys, bei sitlomas vektorizavimo metodas gerai perteikia kenkéjisky ir nekenkéjisky programy
savybes. Modelis kiek pras¢iau nuspéja nekenksmingo failo klase ir tokj failg priskiria kenksmingiems.
Galima to prieZastis yra ta, kad mokymui naudoti duomenys yra nesubalansuoti ir $variy faily bandiniy yra
tik 2978, kai tuo tarpy kenkéjisky — 9633. Nesubalansuotas duomeny rinkinys gali turéti neigiamos jtakos
masininio mokymosi modelio naSumui, nes modelis gali biiti SaliSkas didumos klasés atzvilgiu. Taip yra
tode¢l, nes modelis daugiau mokomas pagal didumos klasés pavyzdZius ir nepakankamai pagal mazumos
klasés, todél mazumos klasés tikslumas gali biiti mazesnis. Atliekant bandymus nebuvo taikomi duomeny

rinkinio klasiy subalansavimo metodai, kuriuos pritaikius rezultatai galéty biiti dar geresni.

3.17 pav. — 3.20 pav. pateiktos painiavos matricos atliekant KPK tipo nustatymo bandyma.
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KPK tipo nustatymo painiavos matricose galima matyti, kad daznu neteisingo spéjimo atveju
bandinys klasifikuojamas kaip ,,AdWare* tipo KPK. Sios klasés bandiniy duomeny rinkinyje buvo
daugiausia, dél to modeliai yra labiau link¢ programos veikla priskirti §iam tipui. Kaip ir jsibrovimo
aptikimo bandymo atveju, jeigu klasés duomeny rinkinyje biity subalansuotos, manoma, kad biity galima
gauti geresnius rezultatus. Kai kuriy kenkéjisky programy uzfiksuota elgsena yra gana panasi j kity tipy
KPK elgsena, todél modeliams jas atskirti yra sudétinga. Optimizuojant geriausiai pasirodzius] CNN modelj
ir padidinant jo tinklo gyli pridedant daugiau konvoliuciniy sluoksniy, tikétina, kad modelis galéty geriau

izvelgti skirtingy tipy programy elgseng ir klasifikuoti jas tiksliau.
3.5.1 Isibrovimo aptikimas analizuojant pradinius AWSCTD HIDS duomenis

Siekiant palyginti ar papildytas duomeny rinkinys yra pranasesnis atliekamas bandymas su
originalaus AWSCTD duomeny rinkinio OSSEC jspé¢jamaisiais praneSimais ir palyginami gauti rezultatai.
Duomenims paruosti, vektorizuoti ir modeliams apmokyti atlieckami tie patys zingsniai ir naudojami tie
patys modeliy parametrai. Bandymas atlickamas dvejais buidais — aptinkant jsibrovimg ir nustatant KPK
tipa, taip pat kaip ir su papildytu duomeny rinkiniu. Klasifikavimas atliekamas tik su 1 DL modeliu — CNN,
kadangi modelis parodé geriausius rezultatus ankstesniuose bandymuose. Atliekant AWSCTD OSSEC
zurnaliniy jraSy apzvalga buvo nustatyta, kad nekenkéjisky bandiniy klasiy kiekis duomeny rinkinyje yra

per mazas. Netaikant papildomy priemoniy klaséms subalansuoti, klasifikuojant j 2 klases — kenkéjiskus ir
72



Parenge: J. Dargis Baigiamasis magistrinis darbas

nekenkeéjiskus, geri rezultatai nebity gaunami. Siai problemai susvelninti, atliekant jsibrovimo aptikimo
bandymg, modelis apmokomas tik su 2700 kenké¢jisky bandiniy, o $variy bandiniy kiekis padidinamas
dvigubai, kad jy buty apie 10% nuo kenké¢jisky bandiniy skaic¢iaus. Mazumos klasés bandiniams padidinti
naudojamas SMOTE (angl. Synthetic Minority Over-sampling Technique) metodas. Tai duomeny bandiniy
padidinimo metodas, naudojamas siekiant pagalinti klasiy nesubalansuotumg duomeny rinkinyje. Sis
metodas pagrijstas sintetiniy mazumos klasés pavyzdziy kiirimu, o ne tiesiog esamy pavyzdziy dubliavimu.
Tai atlickama atrenkant mazumos klasés pavyzdj ir surandant jo k artimiausiy kaimyny. Tada sintetiniai
bandiniai generuojami atsitiktinai pasirenkant vieng i§ K artimiausiy kaimyny, paimant skirtuma tarp to tasko
ir pradinio taSko, padauginant §j skirtumg i$ atsitiktinio skai¢iaus nuo 0 iki 1 ir pridedant jj prie pradinio
tasko. Taip sukuriamas naujas taskas, kuris yra panasus j pradinj taska, bet ne identiskas jam (Brownlee J,

2020). 3.9 lentel¢je pateikiami Klasifikavimo rezultatai.

3.9 lentelé. Klasifikavimo rezultatai su originaliu duomeny rinkiniu

Modelis Isibrovimo aptikimas KPK tipo nuspéjimas
Tikslumas | Jautrumas | F-balas | Tikslumas | Jautrumas | F-balas
CNN 0.820 0.687 0.731 0.311 0.216 0.180

Analizuojant HIDS jspéjamuosius praneSimus i§ originalaus AWSCTD duomeny rinkinio ir
atliekant jsibrovimo aptikimo bandymg pasiektas 0.731 F-balo rezultatas, kas yra maziau nei su papildytu
duomeny rinkiniu. Zemas jautrumo rodiklis aptinkant jsibrovima parodo, kad modelis yra maZiau efektyvus
atpazjstant nekenkéjiskus failus. Rezultatai rodo, kad originaliis duomenys, lyginant su papildytais, blogiau
perteikia kenkéjisSky ir nekenkéjiSky programy elgsena. Atliekant KPK tipo nuspéjimo uzduot; su CNN
modeliu gautas 0.180 F-balo rezultatas, kas yra beveik 5 kartus blogesnis rezultatas nei atlickant bandyma
su papildytais duomenimis. 3.21 pav. ir 3.22 pav. pateiktos modelio painiavos matricos, kurios detalizuoja

modeliy klasifikavimo naSuma.

1130 9 3 2 0

— 518 47 2 0 0
£ £
E S~ 176 4 0 1 0
= =
_ 10 © 94 4 1 1 0
< 31 1 0 0 0
0 1 0 1 2 3 4
Predicted Predicted
3.21 pav. CNN painiavos matrica. 3.22 pav. CNN painiavos matrica. 0 — AdWare,

0 — nekenksmingi, 1 — kenksmingi 1 - Trojan, 2 — Downloader, 3 — WebToolbar, 4 - Benign
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I§ painiavos matricy galima matyti, kad atliekant jsibrovimo aptikimo uzdavinj, nors modelis gali
neblogai aptikti kenkéjiskus failus, taciau jis néra efektyvus klasifikuojant nekenkéjiSkus failus ir dazniau
klase nuspéja neteisingai, nei teisingai. D¢l didelio klaidingai teigiamy aptikimy skaiciaus toks sprendimas
su tokio tipo duomenimis negaléty biiti praktiskai panaudojamas. Atliekant KPK tipo nustatymo uzdavinj,
matricoje matoma, kad modelis §j uzdavinj sprendzia labai blogai ir beveik visus bandinius klasifikuoja kaip
,ZAdWare™ tipo KPK. Ankstesniame skyriuje apzvelgiant OSSEC jspéjamuosius praneSimus AWSCTD
duomeny rinkinyje, buvo nustatyta, kad rinkinyje vyrauja pasikartojantys prane$imai ir tada buvo daroma
prielaida, kad aptikti kenkéjiskas programas su mazg jvairove turinéiais duomenimis bus sudétinga. Sio
bandymo rezultatai tai patvirtina — duomeny rinkinio pranesimai gerai neatspindi skirtingy tipy KPK
savybiy. Rezultatus galimai buty galima pagerinti taikant kitus metodus atvaizduojant ir vektorizuojant

programy elgsena.
3.6. Skyriaus apibendrinimas

Skyriuje buvo apzvelgiami AWSCTD duomeny rinkinio OSSEC Zzurnaliniai jrasai, Kuriuos
analizuojant buvo nustatyta, kad duomenys turi tam tikry trikumy, kas apsunkina jsibrovimy aptikima
naudojant tokius duomenis — duomeny rinkinyje vyrauja pasikartojantys Zurnaliniai jrasai, yra i$skirtiniy
praneSimy trikumas, jvykiy eiliSkumas neatspindi realios jvykiy sekos, bei duomeny klasés yra
nesubalansuotos. Dél $iy priezas¢iy duomeny rinkinj nuspresta papildyti pakartotinai vykdant kenkéjiskas

ir nekenkéjiSkas programas su patobulinta HIDS konfigiiracija.

Atliekant tyrima, surinkti programy elgsenos duomenys, kuriuos sugeneravo ,,Wazuh* HIDS, buvo
atitinkamai apdoroti — zurnaliniai jrasai buvo sugrupuoti pagal vykdomojo failo bandinj, kiekvienam

bandiniui atvaizduojant jo vykdymo metu sugeneruotus HIDS jspéjamuosius praneSimus.

Tyrimo eigoje, duomeny paruoSimo etape, buvo pasiiilytas Zurnaliniy jrasy atvaizdavimo budas
dokumentuose, kur kiekviename dokumente atvaizduojami atrinkti bandinio Zurnaliniai jrasai. Taip pat,
buvo atliktas teksty vektorizavimo metody palyginimas ir pasirinktas BERT modelis, dél savo savybiy
apdoroti nezinomus duomenis ir perteikti kontekstg. Naudojant §j metoda programy veiklos dokumentams

sugeneruoti vektoriniai atvaizdai.

Ivertinti ar Zurnaliniy jrasy atvaizdavimo biuidas yra tinkamas, jsibrovimams aptikti, bei KPK tipams
nustatyti buvo apmokyti ir isbandyti 4 ML modeliai — SVM, RF, MLP ir CNN. Klasifikavimo rezultatai

parodé, kad dauguma modeliy gali gerai atpazinti kenkéjisSkus failus. Geriausig naSumg parodé CNN
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algoritmas su kuriuo gautas 0.957 F-balas atpazjstant ar failas yra kenkéjiskas ir 0.871 nustatant kenkéjiskos

programos tip3.
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Isvados

1. Atlikus jsibrovimy aptikimo temos literatiiros analiz¢ buvo nustatyta, kad tradiciniai jsibrovimo
aptikimo metodai, paremti parasais, yra neveiksmingi aptinkant naujas, modifikuotas ar slaptas
atakas, todél IDS sistemose reikalinga naudoti pazangius anomalijomis paremtus jsibrovimo
aptikimo metodus, kad biity galima efektyviai aptikti dar nematytas, nulinés dienos atakas. Taip pat
pastebéta, kad kokybisky, laisvai prieinamy duomeny rinkiniy orientuoty j jsibrovimo aptikimg
kompiuterio lygmenyje, ,,Windows* OS, beveik néra, 0 tai stabdo HIDS anomalijomis paremty
metody vystymasi, todél turéti tokio tipo duomeny rinkiniy yra labai reikalinga.

2. Apzvelgus zurnaliniy jraSy analizés metodus iSsiaiSkinta, kad mokslininkai atlikdami tyrimus
sékmingai taiko NLP metodus Zurnaliniams jrasams paversti j skaiting forma, kadangi Zurnalinius
jrasus pagrinde sudaro zodziai, o jsibrovimams aptikti sékmingai iSnaudojami ML klasifikavimo
metodai. Be to, naudojant NLP metodus, kuriuos taikant vektorizuojant tekstinius duomenis
perteikiamas kontekstas, yra gaunami geresni rezultatai. Taip pat geresni jsibrovimo aptikimo
rezultatai yra gaunami taikant gilius neuroninius tinklus, nei tradicinius ML klasifikavimo metodus.
Todél siekiant efektyviai aptikti jsibrovimus, analizuojant zurnalinius jrasus, reikalinga kombinuoti
NLP, bei DL klasifikavimo metodus.

3. ISnagrin¢jus AWSCTD duomeny rinkinio HIDS jspéjamuosius praneSimus buvo jzvelgti tam tikri
duomeny trikkumai, kurie apsunkinty jsibrovimo aptikima, d¢l to duomeny rinkinys buvo papildytas
pakartotinai vykdant tas pacias programas ir renkant jy elgsenos duomenis su ,,Wazuh*“ HIDS. Taip
buvo surinktas duomeny rinkinys, turintis daugiau jvairesniy pranesimy apie programy elgseng ir
kurj galima panaudoti atliekant tolimesnius jsibrovimo aptikimo tyrimus, analizuojant kompiuterio
lygmens Zurnalinius jrasus.

4. Jsibrovimams aptikti pasitlytas zurnaliniy jrasy atvaizdavimo budas dokumentuose ir jy
vektorizavimas taikant BERT metodg. Taikant S$iuos metodus kiekvienos programos elgseng
atspindin¢iy HIDS jspéjamyjy praneSimy tekstiniai duomenys buvo atvaizduoti atitinkamame
dokumente ir paversti j vektorius, su kuriais jsibrovimus aptikti apmokyti RF, SVM, MLP ir CNN
klasifikavimo modeliai. Atlikus bandymus, su 3 is 4 klasifikavimo modeliais buvo gauti aukstesni
nei 0.90 F-balo rezultatai aptinkant jsibrovimg. Geriausi rezultatai gauti su CNN — 0.957 F-balas
aptinkant jsibrovimg ir 0.871 nustatant kenkéjiskos programos tipa, kas parodo, kad sitilomas
zurnaliniy jrasy atvaizdavimo metodas gali gerai perteikti programy elgsena, 0 CNN klasifikavimo

modelis gali gerai iSmokti kenkéjisky ir paprasty programy désningumus. Dél auksto tikslumo
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aptinkant kenké¢jiskus failus metodas gali biiti naudojamas praktikoje aptinkant didziaja dalj

jsibrovimy be zmogaus jsiterpimo.
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