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IVADAS

Temos aktualumas ir iStirtumas. Mokslinés literatiiros ir strateginiy dokumenty analizé
iSrySkino, kad tiriant hibridinés grésmés ir jy keliamas saugumo rizikas daZniausiai
koncentruojamasi j tradicines ir nekonvencines kariniy veiksmy priemones, propaganda
diplomatija, ekonomines spaudimo priemones, energetinj sauguma. DaZnai tiriamos valstybiy,
teroristiniy ar nusikalstamy grupuociy keliamos hibridinés grésmés. Tarp hibridiniy grésmiy
daZnai jvardijamos ir kibernetinés atakos.

Keletas hibridiniy kibernetiniy ataky pavyzdZiy galéty biiti tokios atakos kurios trikdo
Salies kritinés infrastruktiiros veiklg, galimai elektros energijos tiekimo linijas, oro transporto
valdymo sistemg ir tuo paciu metu vykdoma kinetiné svarbiy valstybés kritinés infrastruktiiros
objekty, bei kariniy objekty ataka. (Niglia, 2016, Janicke et al., 2022, )

Vystantis technologijoms, ypac¢ proverZio technologijoms, atsiranda vis daugiau
galimybiy hibridines atakas vykdyti elektroninéje erdvéje. Elektroniné erdvé tampa nauju
kritinés infrastruktiiros objektu. (Limba et al., 2020, )Staigus naujy technologijy atsiradimas ir
didelé jy skvarba taip pat didina rizika atsirasti naujiems paZeidZiamumams. PavyzdZiui gausus
visada prisijungusiy jrenginiy (IoT) atsiradimas padidina galimy paZeidZiamumy ir kibernetinés
atakos vektoriy skaiciy (Morfino & Eampone, 2020, Bajarunas & Kersanskas, 2018,). PanaSiai
dirbtinio intelekto plétra gali sutikti naujas galimybes manipuliuoti socialinius tinklus ir kitas
Ziniasklaidos priemones ir taip stiprinti hibridiniy ataky keliamgq efekta.

Tokio tipo hibridinés atakos yra kompleksinés ir sudétingos valdyti. Valstybé prieS
galédama valdyti tokias hibridines grésmes turi sukurti atitinkama teisine baze (LRV, 2018)
atlikti grésmiy analize kad identifikuoti galimas hibridines grésmes. Stiprinti valstybés
atsparumg hibridiniy grésmiy poveikiui, turéti gynybos planus, investuoti | kritinés
infrastruktiiros objekty gynyba ir fizine apsauga, ruosti personala ginti ir greitai Salinti atakos
poveikius. Stiprinti kibernetine gynyba valstybés mastu, segmentuoti tinklus, diegti ugniasienes,
stiprinti kibernetiniy ataky apsaugos sistemas. (LRV, 2018)

Galiausiai, bendradarbiauti su kitomis Salimis ir tarptautinémis organizacijomis, dalintis
informacija ir koordinuoti atsakq j hibridines kibernetines grésmes. (Bajarunas, 2020)

Atsiranda poreikis sisteminiam poZitriui j hibridiniy grésmiy valdyma. Tradiciniai grésmiy

valdymo modeliai ne visada gali biiti taikomi siekiant sékmingai nustatyti, valdyti ir atliepti



hibridines grésmes. Todél tyrimu siekiama, remiantis teorinémis jZvalgomis ir jas empiriSkai
patikrinus pasiylyti hibridiniy grésmiy wvalstybés mastu elektroninéje erdvéje valdymo ir
vertinimo modelj kuris atliepia niidienos poreikius ir gali biiti praktiSkai taikomas rengiant atsako
j hibridines grésmes planus.

Temos naujumas. Hibridiniy grésmiy perkélimas j naujq elektronine dimensijg (Limba
et al., 2020,), paZangiy technologijy paZanga vercia valstybes naujai vertinti technologine plétra,
numatyti ir diegti saugiklius, kad iSvengti tokiy technologijy Zalinga panaudojimg. Tai kelia
naujus reikalavimus tokioms hibridinéems grésméms atpazinti, vertinti ir valdyti. Valstybé turi
investuoti | mokslinius tyrimus skatinant naujas technologijas padaryti saugiomis ir atspariomis
kibernetinéms atakoms. Atsiranda poreikis naujiems, teisés aktams, standartams ir gairéms,
(Europos Sajunga, 2016) inovatyviems kriziy valdymo modeliams.

Moksliné problema. Mokslo Saltiniuose nepakankamai iSanalizuotos hibridiniy grésmiy
e. erdvéje keliamos grésmés valstybei. Tuo labiau hibridiniy grésmiy e. erdvéje efektyviam
valdymui valstybés mastu skiriama dar maZiau démesio. Naujy, proverZio technologijy, plétra
elektroninéje erdvéja gali tik dar labiau komplikuoti padéti. Todél efektyvaus hibridiniy grésmiy
elektroninéje erdvéje valdymo modelis tampa neiSvengiama bitinybe siekiant savalaikiai
reaguoti ir koordinuotai atremti valstybei kylancias kibernetines grésmes.

Tyrimo objektas: Valstybei elektroninéje erdvéje kylanciy hibridiniy grésmiy valdymas
ir vertinimas.

Tyrimo tikslas: ISanalizavus valstybei elektroninéje erdvéje kylancias kibernetines
grésmes ir atlikus juy keliamo poveikio analize, taip pat jvertinus valstybiy parengtj nustatyti,
valdyti ir atremti elektroninéje erdvéje kylancias hibridines grésmes, pasiiilyti hibridiniy grésmiy
valstybés mastu elektroninéje erdvéje valdymo modelj ir vertinima.

Uzdaviniai:

® iSanalizuoti valstybés mastu elektroninéje erdvéje kylancias hibridines grésmes ju poveikj
nacionaliniam saugumui ir ateities tendencijas;

® iSnagrinéti galimus atsako j hibridiniy grésmiy keliams krizes teoriniu valdymo modelius;

® iSanalizuoti Hibridiniy grésmiy e. erdvéje valdymo modelj

® sukurti hibridiniy grésmiy valstybés mastu elektroninéje valdymo modelj ir atlikti

vertinima.



Tyrimo organizavimo metodika. Magistro baigiamajame darbe buvo atlikta moksliné
literattiros ir strateginiy dokumenty hibridiniy giesmiy keliamy isSStikiy valstybei ir jy valdymo
tematema kokybinio turinio analizé ir padaryti apibendrinimai. Teorijai empiriSkai patikrinti,
taikant kiekybinio ir kokybinio tyrimo strategijas buvo buvo atlikti vieno atvejo studija ir
adaptuotu DELFI metodu jgalinta eksperty apklausa. Rezultatai buvo apibendrinti ir iSkelta
hipotezé. Remiantis teorine ir empirine dalimis buvo sudarytas hibridiniy grésmiy e. erdvéje
valstybés mastu valdymo modelis.

Darbo struktiira. Darba sudarys 4 dalys (zr. 1 pav.)

1 dalis: nagrinéjamos valstybés mastu elektroninéje erdvéje kylancios hibridinés grésmeés ju
raidos analizé, keliamas poveikis nacionaliniam saugumui. [vertinamos naujos, proverzio
technologijy pasekoje atsirandancios, hibridinés grésmés. Analizuojami galimi hibridiniy
grésmiy atpaZinimo ir valdymo metodai. [vertinamas tarptautiniy organizacijy vaidmuo valdant
hibridines grésmes.
2 dalis: empirinis tyrimas. Atliekant kokybine vieno atvejo studija tiriama Suomijos geroji
patirtis identifikuojant, pasiruoSiant ir valdant valstybés mastu kylancias hibridines grésmeés.
Toliau, naudojant kombinuoto tyrimo strategijq atliekama eksperty apklausa. Apklausa jgalinta
adaptuotu DELFI metodu, per dvi iteracijas. Naudoti instrumentai:

® Pirma iteracija - anketa;

® Antra iteracija - minciy Zemeélapis.
Empirinio tyrimo rezultatai apibendrinti ir iSkeliama hipotezé kurios validumas tikrinamas
konstruojant hibridiniy grésmiy e. erdvéje valstybés mastu grésmiy valdymo modelj ir vertinima.
3 dalis: remiantis teorine analize ir kombinuoto tyrimo rezultatais, sitilomas hibridiniy grésmiy
valstybés mastu elektroninéje erdvéje valdymo modelis ir vertinimas.
4 dalis: iSvados ir rekomendacijos.

Darbo praktinis reikSmingumas. Magistrinio darbo tyrimo rezultatai gali biti pritaikyti
siekiant tobulinti Lietuvos pasirengimq laiku reaguojant ir sékmingai valdant elektroninéje
erdvéje kylancias hibridines grésmes. Praktinis pritaikomumas gali biiti siejamas su sitilomo
hibridiniy grésmiy elektroninéje erdvéje valdymo modeliu ir vertinimo pritaikymo lankstumu
jskaitant galimybe pritaikyti atskiriems valstybés veiklos sektoriams. Taip pat ekspertinés

apklausos rezultatai gali biti pritaikyti tobulinant kriziy valdyma valstybés mastu.
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1. HIBRIDINIY GRESMIU TEORIJA

1.1 Hibridiniy grésmiy atsiradimas ir evoliucija

Hibridinés grésmés vis labiau vyrauja pasaulinéje saugumo srityje. Sis terminas reiskia
jvairiy, jprastiniy ir netradiciniy grésmiy derinj, kuris daZniausiai yra integruotas ir pasireiSkia
koordinuotai. Sios grésmeés gali kilti i3 valstybiniy ir nevalstybiniy veikéjy (The European Centre
of Excellence for Countering Hybrid Threats, 2022, Smith et al., 2021, ) ir gali bati nukreiptos
pasiekti jvairius politinius, karinius, ekonominius ir visuomeninius tikslus. Hibridinis Siy
grésmiy pobiidis apsunkina tokiy grésmiy identifikavima, sekimg ir atsakq. Tai kelia dideliy
Sajunga, 2016, Ruhle & Roberts, 2021, Simon, 2017, 23-26)

Hibridinés grésmes gali biiti jvairiy formy, jskaitant kibernetines atakas, dezinformacijos
kampanijas, terorizma, ekonomine prievartq ir politinj perversma. PavyzdZiui, valstybés veikéjas
gali panaudoti kibernetiniy ataky ir dezinformacijos kampanijy derinj, kad suzlugdyty rinkimus
kitoje Salyje, o nevalstybinis veikéjas tam tikram tikslui pasiekti gali panaudoti terorizmo ir
ekonominés prievartos derinj.

Hibridiniy grésmiy augimaq paskatino daugybé veiksniy, jskaitant technologijy paZanga,
pasaulinj tarpusavio rysj ir nevalstybiniy veikéjy gauséjima. Sios grésmeés daznai yra skirtos
iSnaudoti visuomenés, vyriausybiy ir organizacijy paZeidZiamumga, jskaitant dalijimosi
informacija spragas, silpng kibernetine gynyba ir koordinavimo tarp jvairiy veikéjy trukuma.
pasauliniam saugumui. Todél labai svarbu, kad viso pasaulio vyriausybés ir organizacijos imtysi
veiksmy, siekdamos geriau suprasti Sias grésmes ir jas atremti, kad uZtikrinty savo pilieCiy
sauguma ir gerove bei jy interesus.

2014 m. Rusijos Federacijos jvykdyta Krymo aneksija gali biiti laikoma hibridinio karo
pradZia — karo forma, derinanti konvencines ir nekonvencines taktikas siekiant politiniy tiksly.
Aneksija pasiZyméjo karinés jégos panaudojimu, dezinformacijos kampanijomis ir kitomis
nekarinémis priemonémis siekiant destabilizuoti regiona ir susilpninti Ukrainos vyriausybe.
Rusijos Federacija neigé savo dalyvavima aneksijoje, taciau hibridinés taktikos taikymas buvo

akivaizdus operacijos vykdymo biidu.



Krymo aneksija ir kiti panaSts nekonvencinio konflikto pavyzdziai parodé hibridinio
karo veiksminguma siekiant politiniy tiksly, tuo paciu sumaZinant eskalavimo rizika. Nekariniy
priemoniy, tokiy kaip kibernetinés atakos ir propaganda, naudojimas gali sukelti painiavq ir
paseti nesantaikg tikslinéje populiacijoje, susilpnindamas vyriausybés gebéjimg prieSintis.
Karinés jégos panaudojimas gali apsiriboti konkretiems taikiniams ar tikslams, iSvengiant plataus
masto konflikto su kitomis Salimis. (Bachmann, & Gunneriusson, 2015, SORENSEN &
NYEMANN, 2018)

Po Krymo aneksijos hibridinio karo naudojimas tapo vis daZnesnis, o Salys ir
nevalstybiniai veikéjai savo tikslams pasiekti taiko taktiky derinj. Tai sukeélé didelj iSStkj
vyriausybéms ir organizacijoms visame pasaulyje, nes daZnai sunku aptikti ir atremti Sig taktika.
(DeBenedictis, 2021, 27-48) (Hill, n.d., 321-342, Leonhard, n.d., 77-108)

Taciau Ukrainai priklausancio Krymo pusiasalio aneksija nebuvo pirmas kartas kai buvo
naudojami netradiciniai konflikto pradZios, eskalavimo ir vykdymo metodai. Stuxnet 2010 -
kompiuterinis kirminas, nukreiptas | Irano branduoline programa, sukélé centrifugy veikimo
sutrikimus. Buvo placiai manoma, kad tai buvo bendros JAV ir Izraelio kibernetinés operacijos
rezultatas, ir tai pazymeéjo reikSmingg kibernetiniy ataky kaip karo ginklo naudojimo eskalacija.
(Sanger, 2012)

Operacija ,,Orchard” (2007 m.) buvo Izraelio ataka prieS Sirijos branduolinj reaktoriy,
kuris, kaip manoma, buvo statomas. Ataka lydéjo dezinformacijos kampanija, apimanti
melagingus praneSimus apie susiSaudymag ir Sirijos oro gynybos atsaka. (Gross, 2018)

Rusijos ir Gruzijos karas (2008 m.). Karo metu Rusijos karinés pajégos savo tikslams
pasiekti naudojo jprastines karines taktikas ir kibernetines atakas. Rusijos kibernetinés atakos
buvo nukreiptos j Gruzijos vyriausybés svetaines, finansines institucijas ir Ziniasklaidos
priemones, o Rusijos kariai uZéme Gruzijos teritorija. (Bumbarner, n.d., 89-114)

Grésmeés, daugiausiai geopolitinés, energetiniy resursy gavybos, tranzito ir prekybos
sistemoje taip pat daZnai klasifikuojamos kaip hibridinés grésmés. Tokios tarptautinés
organizacijos kaip NATO ir Europos sajunga yra parengusios eile dokumenty kuriuose pateikia
hibridiniy grésmiy klasifikacija. (Europos Sajunga, 2016) (NATO, 2017, all, Gudmundsson, n.d.,
#36-44)



Galiausiai kibernetinés atakos, nukreiptos daryti Zalinga poveikj valstybés kritinei
infrastruktiirai tokiai kaip elektros energijos perdavimo linijos, transporto valdymo sistema,
energetinio iStekliy perdirbimo ar saugojimo insfrastruktiira yra priskiriamos prie hibridiniy
grésmiy. (European Union Agency for Cybersecurity, 2020, Dupuy, 2021) Tokios kibernetinés
atakos nukreiptos prie§ valstybés kritinius resursus gali buti kombinuojamos su kintetinémis
atakomis darant fizine Zala kritinés infrastruktiiros objektas ar karinei infrastruktirai.

Hibridiniy grésmiy charakteris keiCiasi. Nuo hibridiniy grésmiy kurios jgalino
netradicinius konflikto vykdymo metodus, geopolitines manipuliacijas energetikos sektoriuje ir
elektronine, erdve. Elektroninéje erdvéje hibridinés grésmeés turi vis labiau juntama poveikj
nacionaliniam saugumui. Tokiy hibridiniy grésmiy valdymui reikalingi nauji jy valdymo ir

atliepimo metodai. Kibernetiniy grésmiy evoliucijq galima atvaizduoti sekanciai.

Kripto valiutos

Hibridinis konfliktas
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Ekonominé Dirbtinis intelektas
manipuliacija

Proverzio technologijos

Manipuliacija Kibernetinis karas
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E. Valdzia

Tradiciniy hibridiniy
grésmiy evoliucija j
elektronine erdve

Manipuliacija
informacija

Manipuliacija
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E. Infrastruktura
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2 pav. Hibridiniy grésmiy evoliucija
Apibendrintai galima teigti, kad hibridinés grésmeés yra jvairiy, jprastiniy ir netradiciniy
grésmiy derinys, kuris daZniausiai yra integruotas ir pasireiSkia koordinuotai. Tokios grésmés
gali bati nukreiptos jvairius politinius, karinius, ekonominius ir visuomeninius tikslus ir gali kilti

i valstybiniy ir nevalstybiniy veikéjy. Siy grésmiy pobiidis apsunkina jy identifikavima, sekima

oww —

oww —

pasauliniam saugumui. Todél labai svarbu, kad viso pasaulio vyriausybés ir organizacijos imtysi
veiksmy, siekdamos geriau suprasti Sias grésmes ir jas atremti, kad uZtikrinty savo pilieciy

sauguma ir gerove bei jy interesus.

1.2 Hibridiniy grésmiy evoliucija elektroninéje erdvéje

Sparciau pleciantis elektroninés infrastruktiiros sklaidai vis daugiau hibridiniy grésmiy ir
jas jgalinanciy negatyvaus poveikio priemoniy valstybei persikelia | elektronine erdve.
Elektroninés erdvés jgimta charakteristika - visuotinis apjungimas ir visuotiné skvarba, sudaro
salygas vykdyti hibridinio tipo kibernetines atakas kuris turi tiesioginj ir iSvestinj poveikj keletai
valstybés kritinés infrastruktiiros elementy.(Weaver, n.d., 13-19) Elektroniné infrastruktiira pati
tampa atskira valstybés kritinés infrastruktiiros dalimi. (Limba et al., 2020, 138-158)

Naujy, proverZio technologijy, plétra taip pat jgalina hibridiniy grésmiy propagavima
elektroninéje erdveéje. Dirbtinis intelektas ar jo pagrindy grindZiamos naujos technologijos gali
biti iSnaudojamos kuriant naujus kibernetiniy ataky vektorius. Dirbtinio intelekto pagalba galima
manipuliuoti socialiniuose tinkluose ir Ziniasklaidoje skleidZiama informacija. Dirbtinio intelekto
pagrindu sukurti jrankiai gali btiti naudojami Zvalgybos informacijos rinkimui ir apdorojimui.

Tuo paciu naujy technologijy plétra sudaro prielaidas atsirasti paZeidZiamumas, kuriuo
gali iSnaudoti prieSiSkai nusiteike veikéjai. Didelé visada prisijungusiy jrenginiy sklaida, Internet
of Things (IoT) Zenkliai padidino kibernetiniy ataky jeigos taSky ir vektoriy skaiciy. Ypac didelj
pavojuy kelia visada prijungti jrenginiai kuriy paskirtis yra kritinés infrastruktiiros objekty
operaciniy procesy valdymas. Tokiy jrenginiy paZeidZiamumas gali turéti ypaC neigiamas

pasekmes (Vailshery, 2022).



Kriptovaliutos, nors tiesiogiai negaléty biiti vadinamos hibridine grésme, gali biiti
naudojamas kaip jrankis hibridinéms grésméms jgalinti. (Demaertzis & Wolff, n.d., Limba et al.,
2020,)

Debesijos infrastruktiiros ir joje teikiamy paslaugy plétra tap pat didina hibridiniy ataky
tikimybe. ISnaudojant debesijos paslaugy infrastruktiira piktavaliai gali gauti papildoma prieiga
prie valstybés kritinés infrastrukttros valdymo elementy, vidiniy tinkly, valstybés teikiamy e.
valdZios paslaugy, jautriy valstybés ar jos pilieCiy duomeny. Debesijos infrastruktiira gali buti
iSnaudojma vykdtyi plataus masto kibernetines atakas.

E. valdZia reiSkia elektroniniy priemoniy naudojima, siekiant palengvinti ir pagerinti
valdZios paslaugy ir informacijos teikima pilieCiams, jmonéms ir kitoms suinteresuotoms Salims.
E. valdZia gali apimti jvairia veikla, pavyzdZiui, registracija internetu, mokesciy ir rinkliavy
mokéjimga internetu, prieiga prie vyriausybés informacijos ir paslaugy bei elektroninj balsavima.

Hibridinés grésmeés gali kelti didele rizikq e. valdZios sistemoms, nes gali sutrikdyti
vyriausybés paslaugy teikima, paZeisti jautrios informacijos konfidencialumg ir pakirsti pilieCiy
pasitikéjimg valdZios sistemomis. Norint apsisaugoti nuo hibridiniy grésmiy, svarbu, kad e.
vadZios sistemos jdiegty patikimas saugumo priemones, tokias kaip dvigubas autentifikavimas,
Sifravimas ir reguliariis saugos atnaujinimai. Taip pat svarbu, kad vyriausybés mokyty piliecius ir
imones apie hibridiniy grésmiy rizika ir apie tai, kaip nuo jy apsisaugoti.

Galiausiai nuo 2014 vykstantis karinis konfliktas Ukrainoje pademonstravo kad tradicinis
karinis konfliktas taip pat keliasi j elektronine erdve (Warren et al., 2023,). Rusijos kibernetinis
karas Ukrainoje reiSkia daugybe kibernetiniy ataky, kurias Rusijos valstybés remiami veikéjai
ivykdé prieS Ukrainos taikinius, jskaitant vyriausybés institucijas, kritine infrastrukttrg ir
Ziniasklaida. ISpuoliai prasidéjo 2014 metais ir nuo to laiko sustipréjo, siekiant destabilizuoti
Ukrainos vyriausybe, remti prorusiSkus separatistus ir paséti dezinformacija bei sumaistj tarp
Ukrainos gyventojy. Tarp reikSmingiausiy iSpuoliy yra 2015 m. elektros energijos tiekimo
nutraukimas, kuris paveiké didele Ukrainos dalj, ir 2017 m. ,,NotPetya“ iSpirkos reikalaujancios
programinés jrangos ataka, padariusi didele Zala Ukrainos verslui ir valdZios institucijoms. Sios
kibernetinés atakos yra platesnio Rusijos agresijos prieS Ukraing modelio dalis ir prisidéjo prie
besitesiancio konflikto regione (Lohmann & Butrimas, 2022,).

Apibendrinat galima teigti, kad elektroninés infrastruktiiros plétra sudaro Zenklia jtakq

hibridinéms grésméms, kurios gali turéti neigiama poveikj valstybés kritinés infrastruktiiros



elementams. Naujy technologijy, pvz., dirbtinio intelekto, plétra taip pat gali padidinti hibridiniy
grésmiy pavojy. Be to, kriptovaliutos ir debesy infrastruktiira taip pat gali biiti naudojamos kaip
jrankiai hibridiniy grésmiy jgalinimui. Valstybés elektroninés valdZios plétra gali biiti naudojama
gerinant valdZios paslaugy ir informacijos teikima, taiau taip pat gali padidinti pavojy dél
hibridiniy grésmiy. Hibridinés grésmés gali pasireiksti jvairiais biidais, jskaitant kibernetinémis
atakomis, manipuliacijomis socialiniais tinklais ir Ziniasklaida, kriptovaliuty naudojimu ir

debesijy infrastruktiiros iSnaudojimu.

1.3 Hibridiniy grésmiy poveikis nacionaliniam saugumui

Apsiginti nuo hibridiniy grésmiy yra pakankamai sunku kadagi hibridines atakas gali
vykdyti tiek veikejais kurie saves neriSa su atskira valstybe, pavyzdZiu teroristinés grupuotes,
kriminalinés organizacijos taciau tokias hibridines atakas gali vykdyti ir viena Salis prieS kita
(Hickton, 2023).

Tuo paciu hibridinés atakos gali biiti vykdomos jvairiausiomis priemonémis, ir naudojant
skirtingus ataky vektorius. Vienas iS naujy pavyzdZiy yra kriptovaliuty keliamos grésmes

valstybés ir pilieciy saugumui.



Kriptovaliutos kaip infrastruktira
kriminalinei veiklai vykdyti

I
| |

Kaip nusikalstamos veiklos Kaip nusikalstamos veiklos
jrankis objektas

nusikalstama sukéiavimo veikla

B> Interneto platforma narkotiky prekeiviams B>
P 1P (jvairiomis formomis)

nelegali prekyba plaligja prasme; . o _
B> (Darknet ir kita veikla) I: pinigy vagyste (mikro ir makro lygiu)
B—» Mmokestiy vengimas korupcija

pinigy plovimas (gali pasireiksti jvairiais
B> badais)

pinigy sluoksniavimas (gali pasireiksti Kyla grésmés
e kaip neteiseta finansine-bankine veikla); ekonominiam ir

visuomenés saugumui

B> pinigy tranzitas

Saltinis: (Limba et al., 2020) adaptuota autoriaus

3 pav. Kriptovaliuty keliamos grésmés nac. saugumui

Tokios hibridiniy ataky charakteristikos skatina valstybes ieSkoti naujy priemoniy ir
metody identifikuoti, valdyti ir atliepti pastoviai besikei¢iancias hibridines grésmes.

Jeigu hibridiné grésmeés néra liaku identifikuojamos ir jy poveikis néra valdomas tiek
valsybei tiek visuomenei gresia eilé neigiamy pasekmiy. SutrikdZius kritinés infrastruktiros,
tokios kaip elektros tiekimo linijas, vandens tiekimo ar valymo jrenginiy veiklg, paralyZavus
transporto sistemos veikla gali sukelti rimty pasekmiy visuotinei tvarkai ir netoleruojamy
nepatogumy Salies gyventojams. (Soldatos et al., 2020, Bogdanoski, 2022).

Sékmingos hibridinés atakos nukreiptos prie§ valstybés kritine infrastruktiira gali
sugriauti pasitikéjima valdZios institucijomis ir neigiamai jtakoti valstybés valdyma, reformy ir

pokyciy politikos vykdyma.



Detali hibridiniy grésmiy poveikio matrica valstybei pateikiama ES Hibridiniy grésmiy
kompetencijy centro parengtoje publikacijoje (European Centre of Excellence for Countering
Hybrid Threats (Hybrid CoE) & Joint Research Centre (JRC), 2020). Koncepcinis hibridiniy
gréesmiy supratimo modelis nustato veikéjus, sritj, jrankius ir grésmeés vystymosi etapus
besikeiciancCioje geopolitinéje aplinkoje. PabréZziama, kaip svarbu suprasti veikéjy motyvus,
doktrinas ir tikslus bei nustatyti priemones, kurios jgalina valstybinius ir nevalstybinius veikéjus
kurti hibridines grésmes.

Galiausiai hibridinés grésmeés kelia didelj visuomeneés susiriipinima. Yra keletas
pagrindiniy susiripinima kelianciy sriciy, susijusiy su hibridinémis grésmeémis.

Hibridinés grésmés gali biiti naudojamos siekiant paZeisti asmeniniy ir finansiniy
duomeny konfidencialuma, o tai gali sukelti tapatybés vagyste, finansinj sukciavima ir kitas
rimtas pasekmes asmenims. Tai gali sukelti didelj nerimg ir stresg Zmonéms, kurie nerimauja dél
savo asmeninio ir finansinio saugumo (Romansky & Noninska, 2020).

Hibridinés grésmes taip pat gali kelti didelj pavojy nacionaliniam saugumui, nes jos gali
biiti naudojamos siekiant sutrikdyti ypatingos svarbos infrastruktiirg, pavogti slapta vyriausybés
informacijq ir pakirsti pilieciy pasitikéjimg valdZios sistemomis. Tai gali sukelti visuomenés
susiripinimg dél vyriausybiy gebéjimo apsaugoti savo pilieCius ir iSlaikyti savo visuomeneés
stabilumg. (The European Centre of Excellence for Countering Hybrid Threats & NATO
Strategic Communications Centre of Excellence, 2022,)

Hibridinés grésmeés gali biiti naudojamos norint sutrikdyti svarbiy paslaugy, pvz.,
sveikatos prieZiliros, Svietimo ir finansiniy paslaugy, prieinamumg. Tai gali sukelti dideliy
nepatogumy ir sunkumy Zmonéms, kurie naudojasi Siomis paslaugomis, taip pat gali turéti rimty
pasekmiy jmonéms, kurios priklauso nuo Siy paslaugy (Skarmeta & Bernabe, 2019).

Apskritai visuomené yra labai susirtipinusi dél hibridiniy grésmiy ir galimy pasekmiy
asmenims, jmonéms ir vyriausybéms. Svarbu, kad vyriausybés ir organizacijos imtysi priemoniy
apsisaugoti nuo tokiy grésmiy ir Sviesty visuomene, apie galimas grésmes ir apsaugos priemones.

Apibendrinat galima teigti, kad valstybéms ir kitoms organizacijoms reikia ieSkoti naujy
priemoniy ir metody, kaip identifikuoti, valdyti ir atliepti hibridines grésmes. Sékmingos
hibridinés atakos gali sugriauti pasitikéjimg valdZios institucijomis ir neigiamai jtakoti valstybés
valdyma. Todél yra svarbu suprasti, kaip veikia hibridinés grésmeés, ir kurti veiksmingas

priemones, kurios padéty apsaugoti valstybe nuo jy poveikio.



1.4 Hibridiniy grésmiy valdymas

Kriziy valdymas — tai procediiry ir metody rinkinys, kurj organizacijos naudoja kriziy
prevencijai, joms pasiruoSimui, atsakui j jas ir atsistatymui po jy. Veiksmingam kriziy valdymui
reikalingas visapusiSkas poZiiiris, apimantis rizikos vertinimq, komunikacija, koordinavima ir
sprendimy priémima. Yra keletas dazniausiai naudojamy kriziy valdymo modeliy.

® Keturiy pakopy kriziy valdymo modelis

Keturiy pakopy kriziy valdymo modelis, kurj sukiiré Ianas Mitrofas, susideda iS keturiy

etapy: signalo aptikimo, prevencijos ir pasiruoSimo, Zalos kontrolés ir mokymosi po

krizés. Modelyje pabréZiama ankstyvo signaly, pavyzdziui, jspéjamyjy Zenkly, aptikimo
svarba, siekiant iSvengti kriziy arba sumaZinti jy poveikj. Taip pat pabréZiamas
veiksmingo bendravimo, rizikos vertinimo ir mokymosi i3 praeities kriziy poreikis. Sis
modelis placiai naudojamas verslo ir vyriausybinése organizacijose.

® Trifazis kriziy valdymo modelis

Trijy faziy kriziy valdymo modelis, sukurtas W. Timothy Coombso, susideda i$ faziy

prieS krize, reagavima | krize ir pokrizinj etapa. Modelyje akcentuojamas pasiruoSimo ir

planavimo poreikis prieS jvykstant krizei, efektyvi komunikacija krizés metu, mokymasis
ir tobuléjimas po krizés. Modelis taip pat pabréZia reputacijos valdymo ir suinteresuotyjy

Saliy jtraukimo svarba. Sis modelis placiai naudojamas viesyjy rysiy ir komunikacijos

srityse.

® Sesiy Zingsniy kriziy valdymo modelis

Sesiy Zingsniy kriziy valdymo modelis, kurj sukiré Gerard Seijts ir Dan Crim, susideda

iS SeSiy Zingsniy: problemos identifikavimo, kriziy jvertinimo, strategijos kiarimo,

igyvendinimo, vertinimo ir mokymosi. Modelis pabréZia sistemingo ir iniciatyvaus
poZitirio | kriziy valdyma, jskaitant rizikos vertinima, sprendimy priémima ir nuolatinj
tobuléjimq, poreikj. Taip pat pabréZiama lyderystés, komunikacijos ir suinteresuotyjy

Saliy jtraukimo svarba. Sis modelis placiai naudojamas vadybos ir lyderystés srityse.

® Integruotas kriziy valdymo modelis
Integruoto kriziy valdymo modelis, sukurtas Martino Finkenstddto ir kolegy, susideda i3

trijy faziy: fazés prieS krize, krizés fazés ir pokrizinés fazés. Kiekvienas etapas apima



strateginés, operatyvinés ir taktinés veiklos derinj, jskaitant rizikos vertinima,
komunikacija, koordinavima, sprendimy priémimgq ir mokymasi. Modelyje pabréZiamas
koordinuoto ir integruoto poZiiirio j kriziy valdyma, jtraukiant daug suinteresuotyjy Saliy
ir funkcijy, poreikis. Sis modelis placiai naudojamas ekstremaliy situacijy valdymo ir
reagavimo j nelaimes srityse.

Pritaikant kriziy valdymo modelius taikoma kelta analitiniy metodiky i$ kuriy daZniausiai

taikomos sekancios.

Rizikos vertinimas: tai apima galimy hibridiniy grésmiy nustatyma ir analize bei jy
tikimybés ir galimo poveikio vertinima. Tai galima padaryti naudojant tokias priemones
kaip paZeidZiamumo ir rizikos vertinimai, kurie gali padéti nustatyti iStekliy ir pastangy
prioritetus.

Situacijos analizé. Tai apima konteksto, kuriame egzistuoja hibridiné grésmé, supratima,
jskaitant potencialiy veikéjy motyvacija ir galimybes, taip pat taikinio paZeidZiamumag ir
stiprigsias puses.

SSGG analizé: tai strateginio planavimo jrankis, padedantis organizacijoms nustatyti savo
stiprigsias, silpngsias puses, galimybes ir grésmes. Jis gali biiti naudojamas jvairiems
hibridinés grésmés komponentams nustatyti ir jvertinti bei tinkamoms atsako
priemonéms sukurti.

Pagrindinés prieZasties analizé: Metodika apima pagrindiniy problemos prieZasciy
nustatyma, jskaitant veiksnius, kurie prisideda prie hibridinés grésmés atsiradimo ir
evoliucijos.

Scenarijy planavimas: Apima galimy ateities scenarijy kiirima ir analize, kad buty galima

oW —

Sios analitinés metodikos gali biiti naudojamos kartu siekiant pateikti visapusiska ir

holistinj poZiiirj j hibridiniy grésmiy supratima ir valdyma. Svarbu nuolat vertinti besikeiciancias

grésmes ir prie jy prisitaikyti bei ugdyti reikiamus gebéjimus nuo jy apsiginti.

TradiciSkai analizuojant hibridines grésmes minimas konfliktas Ukrainoje, kai Rusijos

invazinés pajégos, naudodamos netradicinius koviniy veiksmy metodus aneksavo, Ukrainai

priklausantj Krymo pusiasalj. Siekiant numatyti, pasirengti ir atremti tokias, didelio masto,

hibridines grésmes vyriausybé, valsybés mastu, gali imtis sekanciy priemoniy.



® Sukurti nacionaline hibridiniy grésmiy valdymo strategija. Vyriausybés gali parengti

nacionaline strategija, kurioje biity nurodyta, kaip jos nustatys, jvertins ir reaguos i

hibridines grésmes. Si strategija turéty biiti parengta bendradarbiaujant su kitomis

atitinkamomis agentiiromis Salies viduje ir iSoréje, privaCiu sektoriumi, tarptautinémis
organizacijomis tokiomis kaip Europos sajunga ir NATO ir kitomis suinteresuotosiomis

Salimis.
® Parengti Zvalgybos pajégumus. Vyriausybés gali plétoti savo Zvalgybos pajégumus, kad

geriau suprasty ir sekty hibridines grésmes. Tai galéty apimti Zvalgybos agentiiry

finansavimo didinima, dalijimosi duomenimis sistemy tobulinimg ir rySiy su kity Saliy

Zvalgybos agentiiromis kiirima.
® Koordinuoti su tarptautiniais partneriais: vyriausybés gali bendradarbiauti su

tarptautiniais partneriais, kad keistysi informacija ir koordinuoty savo atsakga j hibridines

grésmes. Tai galima padaryti per esamas tarptautines organizacijas, tokias kaip NATO ir

Europos sajungg, arba per dviSalius susitarimus tarp atskiry Saliy.
® [gyvendinti atsparumo priemones. Vyriausybés gali jgyvendinti atsparumo priemones,

skirtas apsisaugoti ir greitai atsistatyti nuo hibridiniy grésmiy poveikio, pavyzdZziui,

stiprinti ypatingos svarbos infrastruktiiros objekty apsauga, gerinti kibernetinj saugumg ir
stiprinti reagavimo | ekstremalias situacijas pajégumus.

® Skatinti visuomenés samoninguma. Vyriausybés gali Sviesti visuomene apie hibridines
gresmes ir kaip nuo jy apsisaugoti. Tai gali apimti vieSyjy paslaugy skelbimus, mokymo
programas ir kitas visuomenés informavimo priemones ir metodus.

Apibedrinat galima sakyti, kad kriziy valdymas yra valstybiy ir organizacijy naudojamas
procediiry ir metody rinkinys, skirtas kriziy prevencijai, pasiruoSimui, atsakui ir atsistatymui
po ju. Veiksmingam kriziy valdymui reikalingas visapusiSkas poZitiris, apimantis rizikos
vertinima, komunikacijg, koordinavimg ir sprendimy priémimg. Yra keletas daZniausiai
naudojamy kriziy valdymo modeliy, tokie kaip keturiy pakopy, trifazis, SeSiy Zingsniy ir
integruotas modeliai. Visi Sie modeliai susideda i$ etapy, kurie apima pasiruoS§imq krizei,
reagavima j jq ir atsistatyma po jos, taip pat pabréZiama komunikacijos, rizikos vertinimo ir
mokymosi iS praeities kriziy svarba. Skirtingi modeliai akcentuoja skirtingus aspektus, pvz.,
keturiy pakopy modelis pabréZia ankstyvo signaly aptikimo svarba, o SeSiy Zingsniy modelis

pabréZia sistemingo ir iniciatyvaus poZzitirio reikalinguma. Sie modeliai placiai naudojami



jvairiose organizacijose ir srityse, pvz., vadyboje, vieSyju rySiy ir komunikacijos srityse bei

ekstremaliyjy situacijy valdyme valstybés mastu.

1.5 Tarptautiniy organizacijy vaidmuo

Reikia pabrézti tarptautiniy organizacijy svarbg ir parama valstybei atpaZystant,
reaguojant ir atremiant hibridines grésmes. Dvi pagrindinés tarptautinés organizacijos kurios

NATO (Siaurés Atlanto sutarties organizacija) pripaZjsta, kad hibridinés grésmés kelia
didelj i$Stikj jos valstybiy nariy ir platesnés tarptautinés bendruomenés saugumui. Hibridines
gresmes NATO apibrézia kaip ,daugybe kariniy, sukarinty, diplomatiniy, ekonominiy,
kibernetiniy ir psichologiniy priemoniy, kurios samoningai derinamos siekiant strateginio
efekto®.

NATO jgyvendino daugybe priemoniy hibridinéms grésméms spresti, jskaitant:

Valstybés atsparumo didinimg. NATO sukiiré atsparumo hibridinéms grésméms plétros
sistemaq, kuri apima tokias priemones kaip ypatingos svarbos infrastruktiiros objekty saugumo
didinima, kibernetinio saugumo stiprinima ir gebéjimy reaguoti j atakas bei atsigauti po ju
gerinima.

Zvalgybos ir stebéjimo pajégumy stiprinima. NATO investuoja j tvirty Zvalgybos ir
stebéjimo pajégumy kirima, kad biity galima aptikti ir sekti galimas hibridines grésmes.

Tarptautinio bendradarbiavimo stiprinimg. NATO glaudZiai bendradarbiauja su Salimis
partnerémis ir organizacijomis, skatina ir kuria jrankius keistis informacija ir koordinuoti
pastangas ginantis nuo hibridiniy grésmiy.

Kibernetinés gynybos stiprinimg. NATO sukiiré visapusiSkq poZitrj j kibernetinj
saugumgq, kuris apima tokias priemones kaip kibernetinés gynybos centro jkiirimas ir
kibernetinés gynybos pajégumy plétra.

Isitraukimg j diplomatijq ir komunikacija. NATO iSnaudoja diplomatinius kanalus, kad
iSspresty kylancias problemas ir dalyvauja vieSoje komunikacijoje, kad informuoty visuomene ir

atgrasyty galimus uzpuolikus.



Apskritai NATO pripaZjsta, kad hibridinés grésmeés yra sudétingos ir daugialypés, todél
jas jveikti reikia visapusiSko ir koordinuoto poZiirio. Ji jsipareigojusi bendradarbiauti su savo
valstybémis narémis ir partneriais, kad sukurty reikiamus pajégumus apsiginti nuo hibridiniy
grésmiy ir j jas reaguoti. (NATO STRATCOM COE et al., 2022, Fry, 2022, )

Europos Sajunga (ES) hibridines grésmes vertina kaip didelj iSSukj savo valstybiy nariy ir
platesnés tarptautinés bendruomenés saugumui. Hibridines grésmes ES apibréZia kaip ,,daugybe
kariniy, sukarinty, diplomatiniy, ekonominiy, kibernetiniy ir psichologiniy priemoniy, kurios
samoningai naudojamos siekiant strateginio efekto®.

ES jgyvendino daugybe priemoniy hibridinéms grésméms spresti, jskaitant:

ISsamios strategijos kurimg. ES parengé iSsamig kovos su hibridinémis grésmémis
strategija, kuri apima tokias priemones kaip ypatingos svarbos infrastruktiiros objekty saugumo
didinimas, kibernetinio saugumo stiprinimas ir gebéjimy reaguoti j atakas bei atsigauti po jy
gerinimas.

Zvalgybos ir stebéjimo pajégumy stiprinima. ES investavo | tvariy Zvalgybos ir stebéjimo
pajégumy, skirty galimams hibridinéms grésméms aptikti ir sekti, kiirima.

Tarptautinio bendradarbiavimo stiprinimg. ES glaudZiai bendradarbiauja su Salimis
partnerémis ir organizacijomis, kad keistysi informacija ir koordinuoty pastangas apsiginti nuo
hibridiniy grésmiy.

Kibernetinés gynybos stiprinima. ES sukiiré visapusiSka poziirj i kibernetinj sauguma,
kuris apima tokias priemones kaip kibernetinés gynybos centro jkirimas, kibernetinés gynybos
pajégumy plétra, kibernetinio saugumo teisinés bazeés plétra.

Isitraukimg j diplomatijq ir komunikacija. ES naudoja diplomatinius kanalus, kad spresty
susiripinimg kelian¢ius klausimus ir vieSai informuoty visuomene ir atgrasyty galimus
uzpuolikus.

Apskritai ES pripaZjsta, kad hibridinés grésmés yra sudétingos ir daugialypés, todél jas
jveikti reikia visapusiSko ir koordinuoto poZiirio. Ji jsipareigojusi bendradarbiauti su savo
valstybémis narémis ir partneriais, kad sukurty reikiamus pajégumus apsiginti nuo hibridiniy
grésmiy ir j jas reaguoti.

Papildomai tarptautinés organizacijos gali koordinuoti atsaka j hibridines grésmes

jvairiose Salyse ir sektoriuose. Pavyzdziui, JT gali bendradarbiauti su valstybémis narémis, kad



sukurty suderintg strategija kovai su kibernetinémis atakomis, o NATO gali koordinuoti karinius
atsakus | hibridinj kara.

Tarptautinés organizacijos gali teikti paramgq ir teikti iSteklius Salims, kurios neturi
reikiamy gebéjimy pacios spresti hibridines grésmes. Tai galéty apimti mokymus ir technine
pagalbg kibernetinio saugumo, elektroniniy nusikaltimy tyrimy ir reagavimo | nelaimes
klausimais.

Tarptautinés organizacijos gali kurti ir skatinti atsakingo technologijy naudojimo ir
ypatingos svarbos infrastruktiiros objekty apsaugos normas ir standartus. Tai gali padéti atgrasyti
ir uzkirsti kelig hibridinéms grésméms.

Tarptautinés organizacijos gali panaudoti savo diplomatinius svertus, siekdamos kovoti
su hibridinémis grésmémis derybomis ir kitomis diplomatinémis pastangomis. Tai galéty apimti
bendradarbiavimg su kitomis Salimis siekiant pagerinti kibernetinj sauguma ir uzkirsti kelig
kibernetiniy ataky naudojimui nusikalstamais tikslais.

Apibendrinati galima teigti, kad tarptautinés organizacijos yra labai svarbios ir teikia
parama valstybei reaguojant j hibridines grésmes. Dvi pagrindinés organizacijos, kurios supranta
hibridinés grésmeés kelia didelj iSStikj jos valstybiy nariy ir platesnés tarptautinés bendruomenés
saugumui, o ES hibridines grésmes vertina kaip didelj iSStikj savo valstybiy nariy ir tarptautinés
bendruomenés saugumui.

NATO jgyvendino daugybe priemoniy, jskaitant valstybés atsparumo didinima,
Zvalgybos ir stebéjimo pajégumy stiprinima, tarptautinio bendradarbiavimo stiprinima,
kibernetinés gynybos stiprinima, ir jsitraukima j diplomatija ir komunikacijg. VisapusiSkas ir
koordinuotas poZitris yra biitinas hibridinéms grésméms jveikti, ir NATO yra pasiryZusi
bendradarbiauti su savo valstybémis narémis ir partneriais, kad sukurty reikiamus pajégumus
apsiginti nuo hibridiniy grésmiy ir j jas reaguoti.

ES taip pat jgyvendino daugybe priemoniy, jskaitant energetinio saugumo stiprinima,
kibernetinio saugumo plétojima, ir informacijos apsauga, kad atremty hibridines grésmes. ES yra
pasiryZusi bendradarbiauti su savo valstybémis narémis ir tarptautinémis organizacijomis, kad

sukurty veiksmingas strategijas kovojant su hibridinémis grésmémis.



2. EMPIRINIS TYRIMAS

1.6 Suomijos hibridiniy grésmiy valdymo modelio analizé

Tyrimui buvo pasirinkta kokybiné vieno atvejo studijos instrumentiné strategija (Yin,
2018, Merriam & Tisdell, 2016, Creswell & Poth, 2018, ). Tyrimo metu buvo atliktas nuodugnus
vieno atvejo tyrimas, remiantis strateginiy ir moksliniy dokumenty kokybinio turinio analizés
metodu. (Krippendorff, 2018, Neuendorf, 2002, Weber, 1990, )
Autoriai turinio analize apibréZia kaip tyrimo metoda, leidZiantj daryti iSvadas iS teksto.
Jie aiSkina, kad turinio analizé gali biiti naudojama atsakant j jvairiy tipy tyrimo klausimus ir gali
biiti taikoma jvairiems tekstiniams duomenims, jskaitant raSytinius dokumentus, garso jrasus ir
vaizdus.
ApraSomi jvairiis turinio analizés etapai, jskaitant:
® Tyrimo klausimo apibréZimas ir analizuojamy duomeny parinkimas
® Kodavimo schemos sprendimas ir duomeny kodavimas
® Koduoty duomeny analizé, siekiant padaryti iSvadas ir iSvadas
® Rezultaty interpretavimas ir turinio analizés patikimumo bei pagrjstumo vertinimas
Mokslinéje literatiiroje pabréZiama sistemingo ir skaidraus turinio analizés metodo naudojimo
svarba, siekiant uzZtikrinti rezultaty patikimuma ir pagrjstuma.
Remiantis tirtu atveju buvo atlikta tyrimo duomeny klasifikacija ir tarpusavio rySiy nustatymas,

iSkelti teiginiai jvertinti dél jy pritaikomumo kitoms situacijoms.

Keletas pagrindiniy statistiniy duomeny apie Suomija (Statistics Finland, 2023):

Gyventojy skaiCius: 2021 m. apskaiciuota, kad Suomijoje gyvena apie 5,5 min. BVP:
apskaiciuota, kad Suomijos bendrasis vidaus produktas (BVP) 2020 m. sieks 214,3 mlrd.

Ekonomika: Suomijos ekonomika yra labai iSvystyta ir technologiSkai paZangi, o

pagrindinés pramonés Sakos apima elektronika, maSinas ir miSko produktus.



Svietimas: Suomijoje yra labai iSvystyta Svietimo sistema, kurios rastingumo lygis siekia
beveik 100 %. Salis garséja tuo, kad akcentuoja lygias Svietimo galimybes ir kokybiska
mokytojy rengima.

Vidutiné gyvenimo trukmé Suomijoje yra viena didZiausiy pasaulyje, o vidutiné
gyvenimo trukmé yra mazdaug 83 metai.

Sveikatos prieZitra: Suomijoje yra visapusiSka visuomenés sveikatos prieZitiros sistema,
kuri suteikia visuotine apréptj visiems pilieCiams.

Aplinka: Suomija garséja savo pastangomis skatinti aplinkos tvarumg ir émesi veiksmuy,
siekdama sumazinti Siltnamio efekta sukelianciy dujy iSmetimgq ir tausoti gamtos iSteklius.

Politiné sistema: Suomija yra parlamentiné respublika, kurios prezidentas eina valstybés
vadovo pareigas ir ministras pirmininkas — vyriausybés vadovas.

Socialiné gerové: Suomija turi stiprig socialinés geroveés sistema, kuri suteikia pilieCiams
galimybe naudotis jvairiomis iSmokomis, jskaitant nedarbo draudima, sveikatos prieZiiirg ir
pensijas.

Technologijos: Suomijoje yra daugybé pasaulyje pirmaujanciy technologijy imoniy ir ji
yra placiai pripazinta viena technologiskai paZangiausiy pasaulio Saliy.

Suomija yra placiai pripaZinta kaip turinti tvirta kibernetinio saugumo pozicijg ir
tarptautiniuose kibernetinio saugumo indeksuose nuolat uZima aukstas vietas. (Finland Succeeds
in Cyber Security Comparisons, 2022)

Pasaulinis kibernetinio saugumo indeksas: Suomija uzémé 8 vietg pasaulyje pagal 2021
m. pasaulinj kibernetinio saugumo indeksa, pagal kurj vertinamas Saliy jsipareigojimas siekti
kibernetinio saugumo.

Pasaulio ekonomikos forumas: Pasaulio ekonomikos forumo 2020 m. Pasaulinio
konkurencingumo ataskaitoje Suomija buvo jvertinta kaip 4-oji saugiausia Salis pasaulyje.

NIST kibernetinio saugumo sistema: Suomija buvo pripazinta uz tai, kad jgyvendino
Nacionalinio standarty ir technologijy instituto (NIST) kibernetinio saugumo sistema, kurioje
pateikiamos gairés organizacijoms, kaip valdyti ir sumazZinti kibernetinio saugumo rizika.

Suomija susiduria su jvairiomis hibridinémis grésmémis, kurios kyla iS jvairiy Saltiniy,
jskaitant valstybinius veikéjus, nevalstybinius veikéjus ir nusikalstamas organizacijas.
(Secretariat of the Security Committee, 2013) Kai kurios rySkiausios hibridinés grésmeés

Suomijai yra Sios:



® Kibernetinés atakos: Suomija yra paZeidZiama jvairiy kibernetiniy ataky, jskaitant
iSpléstines nuolatines grésmes (APT), kenkéjiskas programas ir suk¢iavima. Sios atakos
gali turéti didelj poveikj kritinei infrastruktiirai, nacionaliniam saugumui ir ekonomikai.

® Dezinformacija ir propaganda: Suomija yra paZeidZiama dezinformacijos kampanijy,

kuriomis siekiama manipuliuoti vie$gja nuomone ir skleisti melagingg informacija. Sios
kampanijos gali biiti naudojamos séti nesantaika, pakirsti pasitikéjima institucijomis ir
destabilizuoti visuomene.

® KiSimasis | rinkimus: Suomija, kaip ir daugelis kity Saliy, yra paZeidZiama kiSimosi j

rinkimus, jskaitant kibernetines atakas prieS balsavimo sistemas, propagandos
kampanijas, kuriomis siekiama manipuliuoti vieSgja nuomone, ir melagingos
informacijos skleidima.

® FEkonominis ir tradicinis Snipinéjimas: stipri Suomijos ekonomika ir paZangiy

technologijy sektorius daro ja ekonominio Snipinéjimo taikiniu, kai uZsienio veikéjai
siekia pavogti komercines paslaptis ir neskelbting informacijg.Suomija taip pat yra
paZeidZiama tradicinés Snipinéjimo veiklos, o uZsienio veikéjai siekia rinkti neskelbting
informacijq ir Zvalgybos informacijq.

Sios hibridinés grésmés nuolat vystosi ir keiciasi, todél Suomijai svarbu ir toliau investuoti j
gebéjima jas aptikti, uZkirsti kelig ir j jas reaguoti. Tai apima investicijas j kibernetinio saugumo
infrastruktiirg, visuomenés informuotumo ir Ziniasklaidos rastingumo didinimg bei jos Zvalgybos
ir saugumo pajégumuy stiprinima.

Suomija taip pat susiduria su jvairiomis karinémis hibridinémis grésmeémis. (Finnish
Government, 2021) Kai kurios ryskiausios karinés hibridinés grésmeés Suomijai yra Sios:

® Hibridinis karas: Hibridinis karas reiskia kariniy ir nekariniy priemoniy naudojima

strateginiams tikslams pasiekti. Tokio pobiidZio grésmés tampa vis daznesnés, o Suomija
yra paZzeidZiama hibridinio karo taktikos, kurig taiko valstybés veikéjai, pavyzdZiui,

Rusija.

® Informacinés operacijos: informacines operacijas, jskaitant dezinformacijos kampanijas,
propagandg ir psichologines operacijas, naudoja valstybiniai ir nevalstybiniai veikéjai,
siekdami manipuliuoti vieSgja nuomone ir séti nesantaika. Sios operacijos gali biti

naudojamos siekiant pakirsti pasitikéjima institucijomis ir destabilizuoti visuomene.



® Kibernetinés atakos: kibernetinés atakos yra reikSminga kariné hibridiné grésmeé
Suomijai, nes jos gali turéti didelj poveikj karinéms sistemoms, operacijoms ir
infrastruktrai.

® Nekonvencinis karas: Netradicinis karas, jskaitant nereguliary ir partizaninj kara, yra
kariné hibridiné grésmé Suomijai, galinti mesti iSStikj jos saugumui ir stabilumui.

® Jtakos operacijos: jtakos operacijas naudoja valstybiniai ir nevalstybiniai veikéjai,
norédami daryti jtakq asmeny ir organizacijy veiksmams ir sprendimams. Sios operacijos
gali buti naudojamos manipuliuoti vieSgja nuomone ir sprendimy priémimu ir gali turéti
didelj poveikj nacionaliniam saugumui ir stabilumui.

Svarbu, kad Suomija iSlaikyty savo karinius pajégumus, taip pat gebéjima aptikti, uZkirsti
kelig ir reaguoti j Sias hibridines grésmes, kad iSlaikyty savo saugumgq ir stabiluma Siy
ir aljansy kiirima bei jos Zvalgybos ir saugumo pajégumy stiprinima.

Suomijos 2017 m. visuomenés saugumo strategija (Finish Government, 2017) grindZiama
visapusiS$ko saugumo koncepcija, kai visi visuomenés veikéjai, jskaitant vyriausybe, versla,
pilietinés visuomeneés organizacijas ir pilieCius, dirba kartu, kad apsaugoty gyvybiSkai svarbias
visuomenés funkcijas. Tai apima dalijimasi informacija, bendry plany kiirimg ir mokyma bei
bendra darba atliekant kasdienes operacijas.

Saugumo strategijoje saugumo veikéjai apibréZiami kaip visi subjektai, dalyvaujantys
koordinuotame saugumo darbe ar veikloje. Jame pabréZiamas tarpsektorinis pasirengimo pobudis
ir pabréZiamas atskiry piliec¢iy ir namy tkiy vaidmuo skatinant visuomenés atsparuma.
Nevyriausybinés organizacijos, tokios kaip Suomijos Raudonasis KryZius, atlieka pagrindinj
vaidmenj teikiant paslaugas, koordinuojant savanorius ir iSlaikant patirtj tokiose srityse kaip
nenumatyty atvejy operacijos. Ministro Pirmininko tarnyba yra atsakinga uZ vyriausybes
situacijos informavima, pasirengimgq ir saugumo tarnybas. Saugumo komitetas yra nuolatiné ir
plataus masto bendradarbiavimo nenumatyty atvejy planavimo institucija, padedanti vyriausybei
ir ministerijoms visapusiskais saugumo klausimais. KraSto apsaugos kursuose vyksta jvairiy
visuomeneés sluoksniy lyderiy mokymai, kuriais siekiama gerinti bendradarbiavimag
ekstremaliomis salygomis ir skatinti tinkly kiirima. Regioniniuose kursuose pagrindinis démesys

skiriamas pasirengimui regioniniu lygiu jvairiems sutrikimams ir ekstremalioms salygoms.



(Special Committee on Foreign Interference in all Democratic Processes in the European Union,
including Disinformation & Kalniete, 2021)

Tokia Suomijos visuotinio saugumo strategija sudaro prielaidas visiems visuomenés
nariams, valstybiniam ir privaciam sektoriui dalyvauti atsako j valstybines krizes pasirengimo,
planavimo ir vykdymo procese. Vienas iS tokio pasirengimo galimai hibridinei krizei yra
Visapusiskas tiekimo saugumo modelis.

Suomija taiko visapusiSka tiekimo saugumo modelj, pagrista vieSojo ir privaciojo
sektoriy partneryste. 2017 m. saugumo strategijoje pabréZiamas didéjantis verslo subjekty
vaidmuo uZtikrinant ekonomikos ir kitos ypatingos svarbos infrastruktiiros objekty
funkcionavimg krizés metu. Tiekimo saugumo koncepcija apima daugybe svarbiy sektoriy ir ja
valdo Suomijos nacionaliné skubaus tiekimo agentiira (NESA).

Daugumg svarbiausiy funkcijy Suomijoje valdo privataus sektoriaus veikéjai, kurie yra

priklausomi nuo pasauliniy tiekimo grandiniy, todél vieSojo ir privataus sektoriaus
bendradarbiavimas tiekimo grandinés valdymo srityje yra labai svarbus. NESA remia jmones
teikdama jrankius ir gaires veiklos testinumo valdymui.
Suomijos tiekimo saugumo modelis yra unikalus, jj palengvina Nacionalinés skubios pagalbos
tiekimo organizacijos (NESO) sektoriai ir telkiniai, integruojantys visuomenés ir verslo
bendruomenés tikslus bei interesus. NESO telkiniai suteikia informacijos apie situacija
kritiniuose sektoriuose, taip pat pagerina visuomenés atsparuma ir teikia naudos dalyvaujantiems
privatiems subjektams. (Europos Sajunga, 2021)

Suomijoje daug démesio skiriama visuomenés informavimui, edukavimui ir Svietimui.
Toks proaktyvus visuomenés edukavimo modelis suteikia pilieCiams pakankamy jgiudZiy
orientuotis socialinéje erdvéje, tinkamai vertinti gaunamgq informacijos srauta, atpaZinti ir atmesti
kenksminga turinj.

Tokiam rezultatui pasiekti Suomija taiko visapusiSkq visuomenés poZitirj j Ziniasklaidos
raStingumag ir masine komunikacija. Vyriausybé teikia pirmenybe atsakingai Ziniasklaidos
komunikacijai ir jkiirée NESO telkinj ,,Mediapooli“, kad bty sprendZiamos tokios problemos
kaip dezinformacija, hibridinés grésmeés ir Ziniasklaidos veiklos testinumas. Mediapooli taip pat
organizuoja mokymus Zurnalistams ir Ziniasklaidos organizacijoms. Suomija pirmauja
Ziniasklaidos rastingumo indekse Europoje ir turi ilga Ziniasklaidos Svietimo istorijg bei platy

Ziniasklaidos priemoniy naudojimo rastingumo skatinimo veikéjy ir instituty tinklg. Taciau
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priverCiant jmones bendradarbiauti, problemos dél iStekliy ir dalyviy pasitikéjimo. (Europos
Sajunga, 2021)

Suomijoje suprantama ir kibernetinés erdveés svarba. Suomijos kibernetinio saugumo
strategija siekiama uZtikrinti skaitmeniniy tinkly patikimuma ir sauguma Salyje. Tai pasiekiama
stiprinant tarptautinj bendradarbiavimag kibernetinio saugumo srityje ir UZsienio reikaly
ministerijai ~ koordinuojant =~ Suomijos  dalyvavimg  tarptautiniame  kibernetiniame
bendradarbiavime. Kibernetinis domenas reiSkia skaitmenine lygiagrecia tikrove, jungiancCia
Zmones ir jranga visame pasaulyje per informacines technologijas, interneta ir socialine
Ziniasklaida. Sparciai augant informacinéms technologijoms, kibernetinis domenas atnesé dideliy
galimybiy, bet ir naujy grésmiy, tokiy kaip elektroniniai nusikaltimai, kibernetinis Snipinéjimas ir
kibernetinés atakos. Siekiant uZtikrinti saugy ir saugy kibernetinio domeno naudojima, labai
svarbu imtis priemoniy apsisaugoti nuo Siy grésmiy. Vidaus reikaly ministerija yra pasirengusi
pagerinti informacijos srautq ir nustatyti grésmes, kurios padés atremti hibridinés jtakos veiklai
prieS Suomija. (Government of Finland, 2013)

Kibernetinis domenas ir kibernetinis saugumas tapo svarbiu Suomijos uZsienio ir
saugumo politikos aspektu. UZsienio reikaly ministerija koordinuoja Suomijos dalyvavimag
tarptautiniame kibernetiniame bendradarbiavime. Kibernetinis domenas reiskia Zmogaus sukurta
skaitmenine lygiagrecia realybe, kuri per informacines technologijas ir internetg sujungia Zmones
ir jrangg tarpvalstybiniu mastu. Kasdienés funkcijos, tokios kaip pramoné, bankininkyste,
sveikatos prieZitira ir transportas, priklauso nuo skaitmeniniy tinkly. Skaitmeniniy tinkly
atsiradimas suteiké ne tik ekonomikos augimo, inovacijy ir socialinio dalyvavimo galimybiy, bet
ir naujy rasiy grésmiy, pvz., elektroniniy nusikaltimy ir kibernetiniy ataky. Siekiant uZtikrinti,
kad Sie tinklai veikty kuo patikimiau ir saugiau, svarbu stiprinti tarptautinj bendradarbiavima
kibernetinio saugumo srityje. (Hutchinson, 2022)

Neseniai priimtas sprendimas dél Suomijos narysté Siaurés Atlanto sutarties

organizacijoje (NATO) turi reikSmingy padariniy tiek Suomijai, tiek aljansui.

Suomijos narysté NATO suteikty tvirtesnj jos saugumo ir gynybos pagrinda, taip pat
padidinty bendradarbiavimo ir dalijimosi informacija galimybes su kitomis NATO narémis. Tai

padidinty jos gebéjima apsiginti nuo hibridiniy grésmiy, kibernetiniy ataky ir kity saugumo
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didesnés Saliy bendruomenés dalis, jsipareigojusi laikytis ty paciy vertybiy ir interesy. NATO yra
reikSmingas pasaulinis veikéjas, o Suomijos narysté padidinty jos jtakq ir galimybes formuoti
tarptautine saugumo ir gynybos politika.

Narysté aljnase suteikty naujy galimybiy partnerystei ir bendradarbiavimui su kitomis NATO
Salimis bei palengvinty glaudesnius darbo santykius su pagrindiniais sgjungininkais Europoje ir
Siaurés Amerikoje.

Taciau narysté NATO taip pat sukelty naujy sudétingumo ir iSStkiy, jskaitant poreikj
prisitaikyti prie NATO procesy ir struktiiry bei galima jtampa su NATO nepriklausanCiomis
Salimis, tokiomis kaip Rusija.

Apibendrinant galima teigti, kad Suomijos potenciali narystés NATO demonstruoja
valstybés ir visuomeneés rjZtg stiprinti valstybés nacionalinj sauguma ir atsparumga, jskaitant
atsparumg kylancCioms ir pastoviai kintanCioms hibridinéms grésméms. Suomijos apsisprendimas

Valstybés mastu Suomijoje uz pasirengimg kriziy valdymui, jskaitant hibridiniy kriziy, ir

ju valdyma atsakinga Vidaus reikalu ministerija. Vidaus reikaly ministerija yra Suomijos
vyriausybés departamentas, atsakingas uZz vidaus sauguma, migracija, Suomijos pilietybe,
gelbéjimo tarnybas, reagavimgq j ekstremalias situacijas, sieny saugumgq ir paieSka bei gelbéjima
jiroje. Jos trys pagrindinés pareigos — rengti teisés aktus, valdyti agentiiry veikla, tvarkyti
tarptautinius ir ES reikalus. Ministerija vadovaujasi skaidrumo, sazZiningumo ir bendro darbo
vertybémis. (Ministry of the Interior Fi, 2023)
Vidaus reikaly ministerija aiSkiai vertina hibridines grésmes ir jy poveikio svarba. Hibridinés
grésmeés reiskia sisteminga valstybés jtaka kitai valstybei, naudojant jvairias priemones. Tai gali
buti atliekama slaptai ir gali apimti politines, diplomatines, ekonomines, karines ir kibernetines
priemones. Saugumo aplinka Suomijoje prastéjo, buvo pastebéta daugiau hibridinés jtakos
veiklos. Siekiant kovoti su Siomis grésmémis buvo sukurtas bendru partneriu tinklu pagrjstas
pasirengimas ir valdymo modelis.

Ministerija turi tinkla, koordinuojama Nacionalinio saugumo skyriaus, siekiant nustatyti
ir uZkirsti kelig hibridinés jtakos veiklai bei didinti atsparumg. Tinklas yra atsakingas uZ

hibridinés veiklos grésmiy vertinimo parengima, bendradarbiaudamas su Suomijos saugumo ir



zvalgybos tarnyba, koordinuoja hibridiniy grésmiy vertinimg su ES ir kitais tarptautiniais
partneriais. (Hybrid Threats and Hybrid Influence Activities - Ministry of the Interior, 2023)
Suomijos hibridiniy grésmiy valdymo modelis geriausiai apibtidinamas kaip visapusiskas
poZiiiris, apimantis jvairius nacionalinio saugumo elementus, jskaitant karines, Zvalgybos,
teisésaugos ir diplomatines priemones, siekiant veiksmingai spresti hibridines grésmes ir jas
suSvelninti. Jame pripaZjstamas kintantis grésmiy nacionaliniam saugumui pobtdis ir lankstaus
bei prisitaikancio atsako poreikis. Modelis apima bendradarbiavimg ir koordinavima tarp jvairiy
vyriausybiniy agentiiry, pilietinés visuomenés organizacijy ir privataus sektoriaus, sprendZiant
tiek fizines, tiek kibernetines grésmes, taip pat hibridinius iSSiikius, kurie derina abiejy
elementus. Modeliu siekiama padidinti Salies atsparuma ir gebéjima reaguoti | jvairius ir
kitas hibridinio karo formas.
Pagrindiniai Suomijos hibridiniy grésmiy modelio elementai yra Sie:
® Strateginis Zvalgybos duomeny rinkimas: Suomija turi patikima Zvalgybos duomeny
rinkimo sistema, kuri padeda nustatyti galimas grésmes ir paZeidZiamumag ir iS anksto
ispéja apie galimas krizes.
® [Ssamus nenumatyty atvejy planavimas: Suomija parengé iSsamius nenumatyty atvejy
planus, skirtus reaguoti j jvairiy tipy hibridines krizes, jskaitant planus kovai su
kibernetinémis atakomis, dezinformacijos kampanijomis ir kitomis netradicinémis
grésmemis saugumui.
® Tarpinstitucinis bendradarbiavimas: hibridiniy kriziy valdymui Suomijoje biidingas
glaudus bendradarbiavimas ir koordinavimas tarp skirtingy vyriausybiniy agentiry,
iskaitant policija, kariuomene ir Zvalgybos tarnybas. Tai padeda uZtikrinti veiksmingg ir
efektyvy atsakg j krizes.
® VieSojo ir privaciojo sektoriy partnerysté: Suomijos vyriausybé pripaZjsta svarby
privataus sektoriaus ir pilietinés visuomenés organizacijy vaidmenj valdant hibridines

krizes ir uZmezgé partneryste su Siais veikéjais, kad uZtikrinty koordinuota atsaka.

® Visuomenés Ziniasklaidos priemoniy naudojimo raStingumo politika: Suteikdama

pilieCiams jgiidZiy ir Ziniy, kuriy jiems reikia norint narSyti skaitmeninés Ziniasklaidos



aplinkoje, Suomija stengiasi uZtikrinti, kad jos pilieCiai turéty prieigg prie tikslios
informacijos ir galéty visapusiskai dalyvauti demokratiniuose procesuose.

® Kriziy valdymo procediiros: Suomija turi nusistovéjusias kriziy valdymo procediiras,
jskaitant sprendimy priémimo, komunikacijos ir dalijimosi informacija protokolus krizés
metu. Sios procediiros padeda uZtikrinti veiksmingg ir efektyvy atsaka j krizes.

Suomijos hibridiniy grésmiy valdymo modelis placiai laikomas visapusiSku ir
pirmenybé teikiama integruotam ir bendradarbiaujanciam pozZitriui, kuriuo siekiama suburti kelis
veikéjus jvairiuose sektoriuose ir valdZios lygmenyse, kad bity galima geriau suprasti ir spresti
sudétingg hibridiniy grésmiy pobudi.

Vienas iS pagrindiniy Suomijos hibridinio grésmiy valdymo modelio aspekty yra
keitimasis informacija ir jos analizé. Tai apima reguliary galimy grésmiy vertinimg ir dalijimasi
informacija tarp atitinkamy veikéjy, jskaitant karines, Zvalgybos ir teisésaugos institucijas. Tai
padeda uZtikrinti, kad visi dalyviai aiSkiai suprasty besikeiciancia grésme ir galéty koordinuotai
bei veiksmingai reaguoti.

Kitas svarbus Suomijos hibridiniy grésmiy valdymo modelio aspektas — démesys
atsparumui ir pasirengimui. Tai apima nuolatines pastangas gerinti Salies pasirengima ir
gebéjimg reaguoti j galimas grésmes, taip pat sumaZinti jos paZeidZiamuma hibridinéms
atakoms. Tai apima tokias priemones kaip kibernetinio saugumo gerinimas, ypatingos svarbos
infrastruktiiros stiprinimas ir nenumatyty atvejy plany kiirimas, siekiant uZtikrinti greitq ir
veiksmingg atsaka j krize.

Sekantis svarbus Suomijos hibridiniy grésmiy valdymo modelio elementas yra reagavimo
i krizes planavimas. Tai reiSkia nustatyta reagavimo j krize strategijy ir procediiry rengimo ir
kirimo procesa. Tai apima galimy kriziy nustatyma, su kiekviena iS jy susijusios rizikos ir
poveikio jvertinimg ir iSsamiy plany, kaip veiksmingai reaguoti, rengimg. Reagavimo | krizes
planavime paprastai dalyvauja kelios suinteresuotosios Salys, jskaitant vyriausybines agentiiras,
teisésauga, pirmuosius gelbétojus, jmones ir kitas organizacijas, kurios dirba kartu, kad biity

uZztikrintas koordinuotas ir veiksmingas atsakas krizés atveju.

Pagrindinis reagavimo | krizes planavimo tikslas — kuo grei¢iau sumaZinti neigiamus

krizés padarinius ir atkurti normalia veikla. Tai apima pasirengimg jvairiems scenarijams,



jskaitant stichines nelaimes, pandemijas, kibernetines atakas ir kity tipy ekstremalias situacijas.
Reagavimo | krizes planai daznai apima tokius elementus kaip evakuacijos procediiros, rysio
protokolai, incidenty valdymo sistemos ir iStekliy paskirstymo strategijos.

Suomijos vidaus reikaly ministerija atskirai sukurtame administraciniame padalinyje
valdo priemones, skirtas uZtikrinti informacijos srautg ir nustatyti kylancias. Vidaus reikaly
ministerija turi kovos su hibridinémis grésmémis tinkla, kurio darba koordinuoja Nacionalinio
saugumo skyrius. Tinkle sprendZiami klausimai yra susije su bendru Vyriausybés ir ES
pasirengimu atpaZzinti ir atliepti hibridines grésmes. Tinklas taip pat nustato ir valdo sgveika tarp
ministerijos ir atskiry valstybés funkcionavimg uztikrinanciy sektoriy, koordinuoja bendra
nenumatyty atvejy planavima. Tinklas, bendradarbiaudamas su Suomijos saugumo ir Zvalgybos
tarnyba, yra atsakingas uZ hibridiniy grésmiy vertinimo parengima. Vidaus reikaly ministerijos
Nacionalinio saugumo skyrius Vyriausybés lygiu taip pat koordinuoja hibridiniy grésmiy
vertinima, atliekamg su Europos Sajunga ir kitais tarptautinio bendradarbiavimo partneriais.

Apibendrinant galima teigti, kad Suomijos hibridiniy grésmiy valdymo modelis yra
visapusiSkas ir apima kelis nacionalinj sauguma jtakojancius elementus ir karines, Zvalgybos,
teisésaugos ir diplomatines priemones. Modelis yra lankstus ir prisitaikantis prie besikeicianciy
grésmiy pobiidZio, o jo tikslas yra padidinti Salies atsparuma ir gebéjima reaguoti j jvairius ir
besikeicianCius saugumo isSukius, jskaitant dezinformacija, kibernetines atakas, terorizmgq ir
kitas hibridinio karo formas. Pagrindiniai modelio elementai yra strateginis Zvalgybos duomeny
rinkimas, iSsamus nenumatyty atvejy planavimas, tarpinstitucinis bendradarbiavimas, vieSojo ir
privaciojo sektoriy partnerysté, visuomenés Ziniasklaidos priemoniy naudojimo raStingumo

politika ir kriziy valdymo procediiros. Suomijos modelis placiai laikomas veiksmingu metodu

v —

2.1.1 Tyrimo duomeny klasifikacija ir tarpusavio rysio analizé

Tyrimo duomenys klasifikuojami | tris placias kategorijas:

® Tyrimo erdve ir joje veikianCios grésmes

® Veikéjai ir jy atsakomybés

® Indelis ir Rezultatas

Tyrimo erdvé apibtidinama kaip tarptautiné ir valstybés elektroniné erdve kurioje prasideda ir

vystosi hibridinés grésmeés.



Veikéjai - elektroninés erdvés naudotojai.

Indélis ir Rezultatas - produktas gautas elektroninéje erdvéje saveikaujant veikéjams ir jo

efektas.

Tyrimo erdvé ir joje | Veikéjai Indélis ir rezultatas

veikiancios grésmeés

Kibernetinés atakos Valstybés institucijos | Strateginiy dokumenty
(Parlamentas, Vyriausybé ir [ rengimas. Igyvendinanciy

Snipinéjimas

sektorius

ministerijos, valstybiniai ir | teisés akty rengimas, grésmiy
privatiis kritinés | analizé, riziky vertinimas,
infrastruktiiros valdytojai, | atsako ir atsistatymo plany
Zvalgybos rengimas, tarptautinis
bendruomené, krasto gynybos | bendradarbiavimas
sektorius)
Dezinformacija ir propaganda | Valstybinis ir privatus | Kibernetinio saugumo
sektorius, visuomené gerinimas, budrumas,
samoningumo aukléjimas ir
Svietéjiska veikla
KiSimasis j rinkimus Valstybé, visuomené Kibernetinis saugumas, e.
ValdZios veiksmingumo
uZtikrinimas
Ekonominis ir tradicinis | Valstybinis ir privatus | Kibernetinis saugumas,

SvietéjiSka veikla

Hibridinis karas

Valstybé, gynybos sektorius,

visuomene

Grésmiy analizé ir vertinimas,
plany rengimas, tarptautinis

bendradarbiavimas

Kibernetinés atakos

Gynybos sektorius

Grésmiy analizé ir vertinimas,




nukreiptos  prieS  karine plany rengimas, tarptautinis

infrastrukttirg bendradarbiavimas
Nekonvencinis karas Valstybé, gynybos sektorius, | Grésmiy analizé ir vertinimas,
visuomené plany rengimas, visuotinis
pasirengimas tarptautinis

bendradarbiavimas,

diplomatiné veikla

Itakos operacijos Valstybé, gynybos sektorius | Psichologinis atsparumas,

informacijos operacijos

Saltinis: Parengta autoriaus

1 lentelé. Tyrimo duomeny klasifikacija

Tyrimo duomeny klasifikacijos matrica demonstruoja Valstyés ir jos institucijy, privataus
sektoriaus ir visuomenés vaidmenj siekiant tinkamai pasirengti ir reaguoti i hibridiniy grésmiy
elektroninéje erdvéje gali susidurti su hibridinio pobiidZio grésmémis ir turi atlikti jam nustatytq
vaidmenj ruoSiantis atremti, atliepiant ir atsistatant po hibridinés atakos. IS veikéjy ir jy indélio
analizés rySkéja koordinuojantis Vyriausybés vaidmuo ruoSiantis, atremiant ir atsistatant po
hibridiniy atakuy.

Veikéjy saveika elektroninéje erdvéje atsakant j hibridines grésmes sqveikq grafiskai

galima pavaizduoti sekanciai.
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Saltinis: Parengta autoriaus

4. pav. Saveika e. erdvéje

Apibendrintai galima teigti, kad Suomijos hibridiny grésmiy valdymo modelis yra vertinamas

kaip geriausios praktikos modelis ir daZznai minimas kaip pavyzdys kitoms Salims, norinCioms

sukurti savo hibridiniy grésmiy valdymo sistemas.



1.7 Hibridiniy grésmiy elektroninéje erdvéje valstybés mastu valdymo modelio

konstravimo ir taikymo tyrimas

Tyrimui buvo pasirinktas kombinuotas kokybinio - kiekybinio tyrimo metodas (Plano
Clark & Ivankova, 2015, Teddlie et al., 1998,) - eksperty nuomone norima iSsiaiSkinti taikant
strukturizuota DELPHI (Schmidt, n.d., 2008, Okoli & Pawlowski, 2004, ) sprendimy priémimo
modelj. Autoriai pabréZia Delphi metodo stiprigsias puses, jskaitant jo gebéjima pasiekti
sutarimg arba susitarimqg tarp eksperty grupés, lankstumg prisitaikant prie nuomoniy pokyciy
laikui bégant ir gebéjima visapusiSkai suprasti sudétinga problema. Jie taip pat aptaria kai
kuriuos Delphi metodo apribojimus, jskaitant galimg SaliSkuma ir sunkumus uZtikrinti dalyviy
anonimiskuma.

Autoriai daro iSvada, kad Delphi metodas yra vertingas tyrimo jrankis, kuris gali buti
naudojamas norint gauti eksperty nuomones jvairiomis temomis jvairiose srityse, jskaitant
informacijq ir valdyma, inZinerija ir sveikatos prieZiirg. Jie rekomenduoja mokslininkams
atidZiai apsvarstyti Delphi metodo dizaing ir jgyvendinima, kad biity uZtikrintas gauty rezultaty
pagristumas ir patikimumas.

Galima teigti, kad DELPHI metodas yra struktiirizuota komunikacijos technika,
naudojama gauti eksperty nuomones tam tikra tema. Tai yra grupinis sprendimy priémimo
procesas, apimantis anoniminiy nuomoniy rinkimg i$ eksperty grupés, naudojant kelis ankety
etapus, siekiant sutarimo. Kiekvieno turo griZtamasis rySys naudojamas siekiant patikslinti
klausimus ir pagerinti tolesniy tury rezultaty tiksluma, kol pasiekiamas patenkinamas susitarimo
lygis. DELPHI metodas placiai naudojamas tokiose srityse kaip prognozavimas, rizikos analizé
ir politikos formavimas, ir yra laikomas patikimu btidu rinkti ir apibendrinti eksperty nuomones.

Taikant DELPHI metoda buvo atlikti sekatys veiksmai:

® ApibréZta ir paaiSkinta tyrimo problema ir nustatytas tyrimo tikslas.

* Sudarytos keturios eksperty grupés atskiriems problemoms aspektams istirti.

e Kiekvienai grupei sudarytas atskiras klausimynas, kuriame iSkelti klausimai, susije su
pagrindiniu tyrimo klausimu ir pritaikyti jvertinant grupés turimq ekspertize. Nustatyti
klausimai buvo aiskds, glausti ir lengvai suprantami.

e Atskiras klausimynas iSplatintas kiekvienai eksperty grupei su praSymu anonimiskai

pateikti savo nuomone.



e Surinkti ir apibendrinti pirmojo turo atsakymai, nustatyti duomeny modeliai ir
tendencijos.

¢ Pirmojo etapo rezultatai buvo pristatyti kiekvienam tyrimo dalyviui.

e Antras tyrimo turas buvo vykdomas naudojant MS Teams platforma. Naudojant “Baltos
lentos” funkcija buvo kuriamas bendrai priimtinas problemos sprendimo minciy
Zemélapis.

e Antro turo duomenys buvo iSanalizuoti ir rezultatai apibendrinti, kad padaryti iSvadas
apie tyrimo klausima.

e Tyrimo iSvados buvo naudojamos hibridiniy grésmiy elektroninéje erdvéje valstybeés
mastu modelio sudarymui.

Tyrimo tikslas - pasitelkiant eksperty Zinias, iSsiaiskinti e. erdvéje kylancias hibridines
grésmes, jy poveikj valstybés kritinei infrastruktiirai, visuomenei ir nacionaliniam saugumui,
nustatyti galimas atsako j hibridines grésmes priemones.

Tyrimo uZdaviniai:

ISsiaisSkinti eksperty nuomone apie valstybei kylancias hibridines grésmes.

® SuZinoti eksperty nuomone apie tai, ar valstybéje egzistuojanciy strateginiy ir teisiniy

dokumenty visuma yra pakankama hibridinéms grésméms identifikuoti ir jas valdyti.
ApibréZti Vyriausybés vaidmenj identifikuojant ir valdant hibridines grésmes.

ISsiaiSkinti, kokios didZiausios kibernetinés grésmeés kyla valstybei, jos kritinei
infrastruktirai ir visuomenei.

SuZinoti veiksmingiausius atsako j kibernetines grésmes metodus ir priemones.

ApibréZzti hibridiniy grésmiy poveikj visuomenei.

ISsiaiskinti eksperty nuomone apie galimybes ir metodus valdyti hibridines grésmes.

ISskirti sutarta hibridiniy grésmiy elektroninéje erdvéje valdymo modelj.
Tyrimo objektas - hibridinés grésmés kylancios valstybei elektroninéje erdvéje ir ju
valdymas
Grupiy sudarymas ir eksperty parinkimas
Tyrimui atlikti buvo sudarytos keturios eksperty grupés:
Politikos grupé - 4 ekspertai;

Kibernetinio saugumo grupé - 5 ekspertai;



Visuomenés informavimo grupé - 4 ekspertai;
Kriziy valdymo grupé - 4 ekspertai;
Viso tyrime dalyvavo 17 eksperty.

Eksperty atrankai buvo naudotas netikimybinis atrankos tipas. Imtis - eksperty imtis.
Atrenkant ekspertus Delphi apklausai, buvo atsizvelgta i Siuos kriterijus: (Turoff & Linstone,
2002, Keeney et al.,, 1977, Rowe & Wright, 1999, Hsu & Sandford, 2007, Van de Ven &
Delbecq, 1971)

® Atitinkama patirtis: ekspertai turi reikiamy Ziniy, jgudZiy ir patirties, susijusiy su tyrimo
klausimu.

Pasiekiamumas: ekspertai nori ir gali dalyvauti apklausos procese.

Reprezentatyvumas: eksperty grupé jvairi ir reprezentuoja skirtingus poZitrius bei

nuomones srityje, susijusioje su tyrimo klausimu.

Prieinamumas: ekspertai yra lengvai pasiekiami ir apklausos procesas jiems yra patogus.

Atsakingumas: ekspertai kurie greiciausiai atsakys j apklausa ir pateiks prasmingg

informacijq.

® Tinkamas dydis: pagal tyrimo temg ir turimus iSteklius buvo pasirinkta 17 eksperty

grupé. Paprastai daugumai Delphi apklausy pakanka mazdaug 10-20 eksperty grupés.

Pasirenkant eksperty skaiciy taip pat buvo vadovaujamasi metodologinémis prielaidomis,
suformuluotomis klasikinéje testy teorijoje. Teorija teigia, kad agreguoty sprendimy patikimuma
ir priimanciy sprendima (Siuo atveju eksperty) skaiCiy sieja greitai gestantis netiesinis rysys (Zr.
16 pav.). Yra jrodyta, kad agreguoty ekspertiniy vertinimo moduliuose su vienodais svoriais
nedidelés eksperty grupés sprendimy ir vertinimy tikslumas nenusileidZia didelés eksperty

grupés sprendimy ir vertinimy tikslumui (Libby, Blashfield, 1978; BaleZentis, Zalimaite, 2011).
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Saltinis: BaleZentis, Zalimaité, 2011, p. 25

5 pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skaiciaus

Sprendimy ir vertinimy tikslumas yra pakankamai didelis, kai eksperty skaiCius pasiekia 9 ir

daugiau, todél 17 eksperty pakanka gauti tiksliai informacijai. (G. Gulevicitté, 2013)

Klausimyno sudarymas:

Tyrimui buvo pasirinktas kombinuotas kokybinis - kiekybinis metodas. Toks
kombinuotas metody metody derinys padeda giliau suprasti tyrimo problema, jskaitant kintamyjy
santykiy supratimg ir iSsamesnj sudétingy reiskiniy supratimg. Kiekybiniai tyrimai pateikia
skaitinius duomenis ir statistine analize, o kokybiniai tyrimai suteikia iSsamy supratimg ir
kontekstaq.

Kokybiniy tyrimy taikytojai teigia, kad tokiu biidu gauti duomenys pateikia iSsamesne
informacija apie nagrinéjama objekta, nei gauti kiekybiniais tyrimais (Tidikis, 2003, p. 357).
Ekspertams asmeniSkai buvo pateikta 11 klausimy anketa (Zr. 1 priedq), su jais betarpiskai
bendraujama su anketa susijusiais klausimais. Pateikta anketa atitinka bendruosius anketos
reikalavimus (Kardelis, 2002, p. 93- 94):

® motyvuotai, logiSkai paaiSkinta, déel ko atliekamas tyrimas, po to pateikta trumpa anketos

uzZpildymo instrukcija;

® apklausiamojo pastangos atsakyti turi biiti minimalios, todél klausimai sugalvoti

konkretis, o atsakymy variantai suprantami;

® kuo maZiau respondentui tenka raSyti, tuo daugiau jis tiki, kad bus iSlaikytas

anonimiskumas, todél tik pusé klausimy buvo atviri;



® svarbi anketos apimtis: ilga anketa tiriamajj atbaido, néra noro atidZiai ja skaityti, todel
galimi pavirSutiniSki atsakymai; svarbus ir anketos apipavidalinimas, klausimy
kompozicija - tai gali suSvelninti kilusias neigiamas nuostatas - pasirinkta 10 klausimy
anketa, stengtasi pateikti vienas su kitu susijusius klausimus;

® vengta klausimy, kurie stumia respondenta j vieng atsakymag - tam pateikta daug
atsakymy varianty, jei nei vienas netinka, respondentai turéjo galimybe patys jraSyti
tinkamiausia;

® respondentui palikta galimybé pagristi pasirinktg atsakymo varianta;

® vengta sudétingy, erzinanciy klausimy.

Klausimynui sudaryti ir apklausai atlikti buvo naudojama Google Forms platforma.

Eksperty nuomoniy suderinamumas:

PrieS pradedant analizuoti gautus duomenis buvo reikalinga iSsiaiSkinti eksperty
nuomoniy
suderinamumg. ,,Dviejy eksperty suderinamumg kiekybiskai gali jvertinti koreliacijos
koeficientas. Jei eksperty skaicius didesnis uz du, grupés eksperty suderinamumo lygj rodo
konkordacijos koeficientas“ (Podvezko, 2005, p. 101- 102). Statistinio paketo socialiniams
mokslams (SPSS) programa buvo apskaiCiuotas Kendallo konkordacijos koeficientas. Taciau
eksperty suderinamumas nebuvo apskaiciuotas atsiZvelgiant j visus anketos klausimus, nes ,,<...>
konkordacijos koeficientui skaiciuoti tinka tik eksperty rodikliy rangavimas. Jei eksperty
vertinimai buvo bet kokio kitokio pavidalo, juos preliminariai reikia ranguoti“ (Podvezko, 2005,
p. 102). 5 anketos klausimai yra nominaliis- ju kategorijy iSdéstymas ar numeravimo tvarka gali
buti bet kokia ir dél to niekas nepasikeicia (VaitkevicCius, Saudargiene, 2006), kiti anketoje
pateikti klausimai yra atviri, todél jie nejtraukti skaiciuojant Kendallo konkordacijos koeficienta.

Gautas Kendallo konkordacijos koeficientas: W= 0,707 (Zr. 17 lent.).



Patikimu
Kvadraty Kvadraty Friedman'o mo
suma df vidurkis Chi-Square | lygmuo

Tarp Zzmoniy 4.259 8 532

Per Zmones  Tarp element 46.759° 3 9.352 34.030 .000
Likes 15.074 40 ATT
I8 viso 61.833 45 1.374
IS viso 66.093 53 1.247

Saltinis: Autoriaus skaiCiavimai

2 lentelé Kendallo konkordacijos koeficiento skaiciavimas

DidZiausias vidurkis = 2.8704

a. Kendall'o konkordacijos koeficientas W = .707.

,Jei eksperty nuomonés suderintos, konkordacijos koeficiento W reikSmé yra arti vieneto, jei
vertinimai labai skiriasi- W reikSmé yra arti nulio“ (Podvezko, 2005, p. 102). Kadangi mano
gautaskoeficientas yra ar¢iau vieneto, nei nulio, daroma iSvada, kad eksperty nuomonés yra

pakankamai suderintos. (G. Guleviciiite, 2013)

1.1.1. Pirmo turo duomeny analizé

Politikos formavimo grupé

Politikos eksperty grupe sudaré keturi respondentai. Ekspertams buvo pateikta anketu su
deSimt  klausimy siekiant jvertinti politikos, strateginiy = dokumenty, tarptautinio
bendradarbiavimo ir pratyby ir mokymy jtaka ir reikSme ruoSiantis kriziy, tame tarpe kriziy
elektroninéje erdvéje valdymui. Visy eksperty patirtis politikos formavimo srityje buvo daugiau
kaip penki metai. Gauti anketinés apklausos duomenys buvo apdoroti naudojant SPSS, grafikams
buvo naudotas Libreoffice programinés jrangos paketas.
Eksperty nuomonés sutapo vertinant politikos formavimo, strateginiy dokumenty ir tarptautinio
bendradarbiavimo svarbg valdant hibridines krizes.

Politikos formavimas, strateginiai dokumentai, tarptautinis bendradarbiavimas ir pratybos

ir mokymai yra esminiai veiksniai, siekiant efektyviai tvarkyti hibridines krizes. Hibridinés



krizés yra sudétingos ir daugiasluoksnés, daznai apimancios konvencines ir nekonvencines
taktikas, kuriomis valstybés ir nevalstybinés organizacijos siekia savo tiksly.

Pagrindiniai eksperty teiginiai pateikiami Zemiau.

Dominuojancios atsakymy temos Atsakymy apibendrinimas

Aiskios hibridiniy kriziy valdymo | AiSkios ir iSsamios politikos buvimas yra biitina
politikos buvimas salyga, siekiant valdyti hibridines krizes. Politika
suteikia gaires tiek sprendimy priéméjams tiek
kitoms suinteresuotoms Salims, kaip efektyviai
reaguoti j krize ir ja wvaldyti. Politika turi buati
pakankamai lanksti, kad galéty prisitaikyti prie
sparCiai kintancios hibridiniy grésmiy prigimties,
tuo paciu biidama iSsami, kad apimty visus krizés

aspektus.

Strateginiy dokumenty svarba Strateginiai dokumentai yra svarbiis, nustatant
bendrus tikslus ir uZdavinius, siekiant valdyti
hibridines krizes. Sie dokumentai nustato biidus,
kaip reaguoti j krize ir padeda uZtikrinti, kad visos
suinteresuotos Salys biity sutelktos ir dirbty siekiant
bendro tikslo. Taip pat padeda nustatyti
pagrindinius rizikos ir paZeidZiamumo veiksnius,
kuriuos biitina pasalinti, siekiant efektyviai valdyti

krize.

Tarptautinis bendradarbiavimas Hibridinés krizés daZnai yra tarpvalstybinio
pobiidZio ir jas veiksmingai valdyti reikia aktyvaus
ir veiksmingo tarptautinio bendradarbiavimo.
Tarptautinis bendradarbiavimas gali biti jvairiy
formy, jskaitant dalijimasi Zvalgybos duomenimis ir
informacija, atsakomyjy veiksmy koordinavimg ir

paramos nukentéjusioms Salims teikimg. Keliy




suinteresuotyjy Saliy i§ skirtingy Saliy ir
organizacijy jtraukimas gali padéti panaudoti
iSteklius, patirtj ir gebéjimus veiksmingiau spresti

krize.

Saltinis: Parengta autoriaus
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Kita klausimy grupe buvo siekiama iSsiaiskinti naujy, proverzZio techonologijy, teisinio
reglamentavimo svarbg siekiant identifikuoti galimas hibridines krizes.

Pagrindiniai eksperty teiginiai pateikiami Zemiau.

Dominuojancios atsakymy temos Atsakymy apibendrinimas

Politikos formavimas Norint iSvengti hibridiniy kriziy, labai svarbu
suformuluoti  politikos  reglamentus naujoms

atsirandancioms technologijoms.

Naujy technologijy atpaZinimas Pirmasis Zingsnis formuojant politikos nuostatas dél
naujy technologijy yra  nustatyti,  kurios
technologijos yra naujos ir gali sukelti hibridines
krizes. Tai apima tokias technologijas kaip dirbtinis
intelektas, kvantinis skaiCiavimas, bloky grandiné ir

kt.

Naujy technologiju keliamy riziky [ Nusta¢ius naujas technologijas, svarbu atlikti
nustatymas rizikos vertinima, siekiant nustatyti galima rizika ir
paZzeidZiamumag, susijusj su jy naudojimu. Tai
apima technologijos poveikio privatumui, saugumui

ir kitoms pagrindinéms sritims jvertinima.

Teisinis reguliavimas Remiantis rizikos vertinimais, turéty biiti parengtos
reguliavimo sistemos, uZtikrinancios, kad naujos
technologijos biity naudojamos atsakingai ir

neprisidéty prie hibridiniy kriziy. Tai gali apimti




taisykles, susijusias su duomeny privatumu,

kibernetiniu saugumu ir kitomis sritimis.

Standardizacija AtsiZvelgiant j tai, kad naujos technologijos daZnai
naudojamos tarpvalstybiniu mastu, svarbu nustatyti
tarptautinius standartus siekiant uZtikrinti, kad jie
biity naudojami atsakingai ir saugiai. Tarptautinis
bendradarbiavimas ir bendradarbiavimas gali padéti

plétoti ir jgyvendinti Siuos standartus.

Naujy technologijy plétros monitoringas | BesivystanCioms  technologijoms ir  toliau
tobuléjant, svarbu stebéti ju naudojima ir prireikus
pritaikyti politikos reglamentus, kad biity iSvengta
hibridiniy kriziy. Tai apima nuolatinius rizikos
vertinimus ir reguliavimo sistemy atnaujinimus, kai

nustatomos naujos rizikos ir paZzeidZiamumo vietos.

Saltinis: Parengta autoriaus
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Apibendrinant galima pasakyti, kad naujy naujy technologijy politikos reglamentai yra
labai svarbiis siekiant uzkirsti kelig hibridinéms krizéms. Identifikuodami naujas technologijas,
atlikdami rizikos vertinimus, kurdami reguliavimo sistemas, nustatydami tarptautinius
standartus, stebédami ir prireikus pritaikydami, galime uZtikrinti, kad Sios technologijos biity
naudojamos atsakingai ir neprisidéty prie hibridiniy kriziy.

Paskutiniu klausimy bloku buvo siekiamai iSsiaiskiti pratyby ir mokymy svarbg siekiant

valdyti hibridines grésmes.

Dominuojancios atsakymy temos Atsakymy apibendrinimas

Pratyby ir mokymy reikSmeé Mokymai ir pratybos padeda sustiprinti valstybés
veikéjy ir suinteresuotyjy Saliy pasirengima

veiksmingai reaguoti j hibridines krizes. Tai apima

Ziniy, jgidZiy ir gebéjimy, reikalingy uZkirsti kelig




tokioms krizéms, suSvelninti ir atsigauti nuo juy,

kiirima.

Politikos ir procediiry tikrinimas

Per mokymus ir pratybas galima nustatyti esamos
politikos, procediry ir pajégumy spragas ir traikumus
bei juos paSalinti. Tai padeda pagerinti bendrg
pasirengimg ir uZtikrinti, kad visi valstybés veikéjai
efektyviai ~ bendradarbiauty  kartu  valdydami

hibridines krizes.

Saveikos stiprinimas

Hibridinés  krizés  daZnai apima  daugybe
suinteresuotyjy Saliy ir veikéjy iS skirtingy sektoriy ir
valdZios lygiy. Mokymai ir pratybos padeda pagerinti
Siy  suinteresuotyjy  Saliy  koordinavimg ir
bendravima, jskaitant keitimosi informacija ir

sprendimy priémimo protokoly kiirima.

Kriziy valdymo plany tikrinimas

Mokymai ir pratybos suteikia galimybe iSbandyti
atsako planus ir nustatyti tobulinimo sritis. Tai apima
reagavimo plany veiksmingumo patikrinima pagal
skirtingus scenarijus ir skirtingy suinteresuotyjy Saliy

veiklos vertinimg reaguojant j krize

Pasitikéjimo stiprinimas

Mokymai ir pratybos padeda stiprinti valstybés
veikéjy ir suinteresuotyjy Saliy pasitikéjima ju
gebéjimu reaguoti | hibridines krizes. Tai apima
pasitikéjimo ir bendradarbiavimo tarp jvairiy
suinteresuotyjy Saliy kirimg ir uZtikrinimg, kad
kiekvienas suprasty savo vaidmenj ir atsakomybe

valdant krize.
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Apibendrinant eksperty teiginiy galima daryti iSvada, kad mokymai ir pratybos
strateginiu valstybés lygiu yra labai svarbus ruoSiantis valdyti hibridines krizes. Stiprindami
pasirengimg, nustatydami spragas ir trikumus, gerindami koordinavimg ir komunikacija,
iSbandydami reagavimo planus ir kurdami pasitikéjima, valstybés veikéjai ir suinteresuotosios
Salys gali veiksmingai uZkirsti kelig tokioms krizéms, suSvelninti jas ir atsigauti nuo jy.

Kibernetinio saugumo grupé:

Apklausos metu buvo siekiama iSsiaiSkinti kibernetinj saugumg valstybés mastu
reglamentuojanc¢iy dokumenty, kritine infrastruktiirg valdanc¢iy subjekty kibernetinio saugumo
uZtikrinimo svarbg hibridiniy grésmiy prevencijai. Taip pat buvo siekiama priemoniy spektra

siekiant gerinti kibernetinj sauguma valstybés mastu.

Dominuojancios atsakymy temos | Atsakymuy apibendrinimas

Kritinés infrastruktiiros | Ypatingos svarbos infrastruktiiros objektai, tokie kaip
kibernetiné sauga energetika, telekomunikacijos ir transporto sistemos,
daZznai yra nukreipiami kibernetiniy ataky metu.
Kibernetinio saugumo taisyklés gali padéti apsaugoti Sias
sistemas nuo ataky ir uZkirsti kelia esminiy paslaugy

sutrikimams.

Duomeny sauga Kibernetinio saugumo taisyklés gali padéti uzkirsti kelig
duomeny paZeidimams, dél kuriy gali biiti prarasta arba
pavogta neskelbtina informacija. Sig informacija
piktybiski veikéjai gali panaudoti hibridinéms krizéms,
pvz., dezinformacijos kampanijoms ar ypatingos svarbos

infrastruktiiros atakoms, vykdyti.

Naujos technologijos, naujos | Kibernetinio saugumo taisyklés gali padéti spresti
grésmes kylancias grésmes, pvz., kylancias dél vis didéjancio
dirbtinio intelekto ir daikty interneto naudojimo.
Taisyklés gali uZtikrinti, kad Sios technologijos biity
naudojamos  saugiai ir  atsakingai, o  galimi

paZeidZiamumai biity nustatyti ir pasalinti.




Tarptautinis bendradarbiavimas Kibernetinis saugumas yra pasauliné problema, o
valstybés lygmens reglamentai gali padéti pagerinti
tarptautinj  bendradarbiavima ir  bendradarbiavimg
uzkertant kelig kibernetinéms atakoms ir | jas reaguojant.
Tai apima dalijimasi informacija ir geraja patirtimi, taip

pat tarptautiniy standarty ir gairiy kiirima.

Pasitikéjimo stiprinimas Kibernetinio saugumo taisyklés gali padeéti sukurti
pilieCiy, jmoniy ir kity suinteresuotyjy Saliy pasitikéjima.
Tai apima uZtikrinima, kad asmeniné informacija bty
apsaugota ir kad asmenys biity tikri, kad jy duomenys

naudojami saugiai ir atsakingai.
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Ekspertai iSskyre keleta biidy, kaip pagerinti kibernetinj sauguma valstybés lygiu:

Dominuojancios atsakymy temos Atsakymy apibendrinimas

Kibernetinio saugumo politika Reikéty parengti visapusiSka kibernetinio saugumo
politika, apimancig visus kibernetinio saugumo
aspektus, jskaitant prevencija, aptikima, reagavimaq
ir atkiirimg. Politika turéty biti reguliariai
perZiiirima ir atnaujinama, kad bity paSalintos

kylancios grésmes.

Didinti informuotuma apie kibernetinj | Stengtis  didinti  pilie¢iy, jmoniy ir kity
sauguma suinteresuotyjy Saliy informuotuma apie kibernetinj
saugumg. Tai apima Svietima ir mokymga apie
geriausig kibernetinio saugumo praktika, taip pat
stipriy slaptazodZziy, dviejy veiksniy autentifikavimo

ir kity saugumo priemoniy skatinima.




Stiprinti saugumo priemones Reikéty sustiprinti savo saugumo priemones, kad
uzkirsty kelig ir aptikty kibernetines atakas. Tai
apima ugniasienés, jsibrovimo aptikimo sistemy ir
kity saugumo technologijy diegima, taip pat

reguliary paZeidZiamumo vertinima.

Reagavimo | incidentus planai Valstybé turéty parengti reagavimo j incidentus
planus, kuriuose biity pateiktos aiSkios gairés, kaip
reaguoti | kibernetines atakas. | planus turéty biti
itrauktos praneSimo apie incidentus, paveikty
sistemy izoliavimo ir normalios veiklos atkiirimo

procediros.

vieSojo ir privaciojo sektoriy partnerysté | Valstybé turéty skatinti vieSojo ir privaciojo
sektoriy partneryste, kad pagerinty kibernetinj
saugumg. Tai apima bendradarbiavimg su
jmonémis, pramonés  grupémis ir kitomis
suinteresuotosiomis  Salimis, siekiant dalytis
informacija ir geriausia praktika, taip pat plétoti ir

igyvendinti kibernetinio saugumo iniciatyvas.

Investicijos j kibernetinio saugumo | Valstybé turéty investuoti j kibernetinio saugumo
tyrimus ir plétra tyrimus ir plétra, kad baty paSalintos kylancios
gréesmés ir sukurtos naujos technologijos bei

priemonés kibernetiniam saugumui stiprinti.
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Apibendrinant galima teigti, kad kibernetinio saugumo reguliavimas valstybés lygiu yra
labai svarbus siekiant uZkirsti kelig hibridinems krizéms. Saugant ypatingos svarbos
infrastruktiirg, uzkertant kelia duomeny paZeidimams, Salinant kylancias grésmes, gerinant

tarptautinj bendradarbiavimg ir didinant pasitikéjima, reglamentai gali padéti uZtikrinti, kad



skaitmeniné aplinka bity saugi ir stabili, o piktavaliski veikéjai negaléty pasinaudoti
paZeidZiamumu ir sukelti hibridines krizes.
Siekiant stiprinti valstybés kibernetinj saugumg reikia bendro poZiiirio, apimancio politikos
kiirimg, informuotumo didinimq, saugumo priemoniy stiprinima, reagavimo j incidentus plany
kiirima, vieSojo ir privaciojo sektoriy partnerystés skatinimg bei investicijas j mokslinius tyrimus
ir plétra. [gyvendindamos Sias priemones, valstybés gali pagerinti savo kibernetinio saugumo
laikysena ir geriau uzkirsti kelig kibernetinéms atakoms bei j jas reaguoti.

Visuomenés informavimo grupé:

Tyrimo metu siekiama iSsiaiskinti eksperty vertinimg dél visuomenés informuotumo apie

v —

Tyrimo rezultaty apibendrinimas pateikiamas lenteléje.

Dominuojancios atsakymy temos | Atsakymy apibendrinimas

Visuomenés informuotumo lygis | Atrodo, kad placioji visuomené ir daugelis organizacijy
vis labiau suvokia hibridiniy ir kibernetiniy grésmiy rizika
ir galimas pasekmes. Pastaraisiais metais buvo jvykdyta
daugybé didelio atgarsio sulaukusiy kibernetiniy ataky ir
dezinformacijos kampanijy, kurios sulauké didelio
7iniasklaidos démesio ir visuomenés susiriipinimo. Sie
incidentai iSrySkino kibernetinio saugumo ir informacinio
karo svarbg ir paskatino didinti asmeny bei organizacijy
sgmoningumg ir pasirengima.

PavyzdZiui, Europos Sajunga sukiiré Bendra kovos su
hibridinémis grésmeémis sistemaq, kuri apima priemones,
skirtas gerinti situacijos suvokima, didinti atsparumgq ir

atgrasyti nuo galimy agresoriy.

Svietimas ir mokymas Vienas iS efektyviausiy bidy didinti visuomenés
informavimo lygj yra Svietimas ir mokymas. Tai gali
apimti pagrindinius kibernetinio saugumo informuotumo
mokymus asmenims ir jmonéms, taip pat paZangesnius

mokymus kibernetinio saugumo specialistams. Svietimo




institucijos taip pat gali atlikti pagrindinj vaidmenj
didindamos samoningumg ir supratimq apie hibridines ir
kibernetines grésmes, jtraukdamos kibernetinio saugumo

temas j savo mokymo programas.

Visuomenés informavimo

kampanijos

Ggali padéti didinti informuotuma apie hibridiniy ir
kibernetiniy grésmiy rizika ir pasekmes. Sios kampanijos
gali naudoti jvairias priemones, tokias kaip televizija,
radijas ir socialiné Ziniasklaida, kad pasiekty placig
auditorija. PraneSimuose daugiausia démesio gali biiti
skiriama kibernetinés higienos svarbai, saugaus elgesio
internete svarbai ir biitinybei sustiprinti kibernetinio

saugumo priemones jmonése ir organizacijose.

Bendradarbiavimas ir dalijimasis

informacija

Vyriausybiniy agentiiry, privataus sektoriaus, akademinés
bendruomenés ir asmeny bendradarbiavimas gali biti
veiksmingas didinant visuomenés informavimo apie
hibridines ir kibernetines grésmes lygj. Tai gali apimti
dalijimgsi geriausia praktika, grésmiy Zvalgyba ir
technologiniais sprendimais, siekiant pagerinti

kibernetinio saugumo priemones.

Reguliavimas ir politika

Igyvendindamos kibernetinio saugumo jstatymaq ir
politika, wvyriausybé gali atlikti pagrindinj vaidmenj
didindamos visuomenés informavimo lygj. Si politika gali
apimti  privalomus praneSimus apie kibernetinius
incidentus, duomeny apsaugos taisykles ir minimalius
kibernetinio = saugumo  standartus = jmonéms  ir

organizacijoms.

Partnerysté su Ziniasklaida

Ziniasklaida gali atlikti lemiama vaidmenj didinant
visuomenés informuotumg hibridiniy ir kibernetiniy

grésmiy klausimu. Bendradarbiavimas su Ziniasklaidos




priemonémis, siekiant padidinti apréptj kibernetinio
saugumo klausimais, iSrySkinti geriausiq praktika ir
dalytis eksperty nuomonémis, gali biiti veiksmingas biidas

jtraukti visuomene ir padidinti jos informacijos lygj.
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Apibendrinant galima teigti, kad norint padidinti visuomenés informavimo apie
hibridines ir kibernetines grésmes lygj, reikia bendry visy suinteresuotyjy Saliy pastangy.
Daugeliui asmeny ir organizacijy vis dar triikksta Ziniy ir iStekliy, reikalingy veiksmingai
apsisaugoti nuo Siy pavojy. Visy pirma, mazZos ir vidutinés jmonés (MV]) daZnai turi ribotg
kibernetinio saugumo biudZeta ir gali neturéti patirties veiksmingai saugumo priemonéms
igyvendinti. Norint iSspresti Siuos iSSukius, bus svarbu, kad vyriausybés, pramonés lyderiai ir
kibernetinio saugumo ekspertai dirbty kartu, kad pagerinty visy visuomenés sluoksniy
samoningumag ir pasirengimga. Tai gali apimti iniciatyvas teikti mokymus ir paramg M V], taip pat
pastangas skatinti didesnj tarptautinj bendradarbiavimg ir keitimasi informacija.
Mokydami asmenis, didindami visuomenés samoninguma, skatindami bendradarbiavimg ir
dalijimasi informacija, jgyvendindami veiksminga politika ir bendradarbiaudami su Ziniasklaidos
priemonémis, galime sukurti saugesne ir atsparesne skaitmenine ateitj.

Kriziy valdymo eksperty grupé

Tyrimo metu buvo siekiama iSsiaiSkinti eksperty nuomone dél galimy hibridiniy grésmiy
elektroninéje erdvéje valdymo metody ir veikéju.
Tyrimo metu buvo nustatyta kad ekspertai nemato esminio skirtumo tarp tradiciniy hibridiniy
grésmiy ir hibridiniy grésmiy kurios vystosi elektroninéje erdvéje valdymo. IS esmés hibridiné
gréesmé kibernetinéje erdvéje yra platesnés tradiciniy hibridiniy grésmiy pogrupis, apimantis
kibernetines atakas kaip pagrindinj grésmés elementg. Hibridiné grésmé kibernetinéje erdvéje
konkreciai reiSkia grésme, kuri savo tikslams pasiekti naudoja tradicinés karinés jégos ir
kibernetiniy ataky derinj. Tokio tipo grésmé gali biiti susijusi su kibernetiniu Snipinéjimu,
kibernetiniu sabotazu ar kitokiomis kibernetinémis atakomis, kartu su fizinémis atakomis ar
kitomis karinés jégos formomis.

Ekspertai jvardina Siuos pagrindinius hibridinés krizés elektroninéje erdvéje evoliucijos

etapus:



® Ankstyvoji stadija: kibernetinis Snipinéjimas. Pirmosiomis dienomis valstybés naudojo
kibernetinj Snipinéjima siekdamos surinkti Zvalgybos informacijq apie kitas valstybes,
daznai naudodamos pazZangias nuolatines grésmes (APT), kad jsiskverbty j vyriausybe ir
karinius tinklus. Siame etape buvo jvykdyta daug valstybés remiamy ataky, nukreipty j
kritine infrastrukttirg, intelektine nuosavybe ir kitus jautrius duomenis.

® Tarpinis etapas: Informacinés operacijos — Internetui tapus vis dazniau, valstybés pradéjo
ji naudoti kaip informacijos operacijy jrankj. Siame etape padaugéjo dezinformacijos
kampanijy, propagandos ir kity taktikos, kuriomis siekiama paveikti vieSgja nuomone ir
formuoti pasakojimg apie konkrecias problemas.

® Aktyvusis etapas: hibridinis karas — aktyviajame etape valstybés naudoja kibernetines
atakas kaip platesniy hibridinio karo strategijy dalj, kuriose kariné jéga derinama su
nekarinémis priemonémis, tokiomis kaip propaganda, ekonominis spaudimas ir
kibernetinés atakos. Siam etapui biidingas ribos tarp kariniy ir nekariniy sri¢iy, nes
valstybés naudoja kibernetines atakas, kad sutrikdyty svarbiausia infrastruktiira, vykdyty
sabotaZa, séty sumaistj ir chaosa.

® Krizés pabaiga ir atsistatymas po krizés - Sis etapas ypac svarbus kadangi sudaro salygas
pritaikyti krizés metu iSmoktas pamokas ir pereiti j kokybisSkai aukStesnj pasirengimo
sekanciai krizei lygj.
Ekspertai jvardina visa eile pagrindiniy veikéjy, dalyvaujanc¢iy hibridiniame kriziy

valdyme valstybés lygiu, jskaitant:

® Nacionaliné saugumo taryba (NSC): NSC yra atsakinga uZ valstybés vadovo
konsultavima nacionalinio saugumo ir uZsienio politikos klausimais bei uz vyriausybés
atsako j krizes koordinavima. Hibridiniy grésmiy kontekste NSC atlikty pagrindinj
vaidmenj kuriant ir jgyvendinant visapusiSka kriziy valdymo strategijq.

® Gynybos ir Zvalgybos agentiiros: Gynybos ir Zvalgybos agentiiros yra atsakingos uZz
galimy grésmiy nustatymq ir stebéjimq, taip pat reagavimo strategijy kiirima ir
igyvendinimg. Hibridiniy grésmiy kontekste Sioms agentiiroms biity pavesta aptikti ir
reaguoti | kibernetines atakas, dezinformacijos kampanijas ir kitas netradicines karo
formas.

® Teisésaugos agentiiros: teisésaugos institucijos yra atsakingos uZ nusikalstamos veiklos,

iskaitant elektroninius nusikaltimus, tyrimg ir patraukima baudZiamojon atsakomybén.



Hibridiniy grésmiy kontekste teisésaugos institucijos dalyvauty tiriant kibernetines atakas
ir kitas nusikalstamos veiklos formas, kurios gali biiti naudojamos hibridiniam karui
palaikyti.

Civilinés agentiiros: civilinés agentiiros, pvz., ekstremaliy situacijy valdymo, visuomenés
sveikatos ir infrastruktiiros apsaugos agentiiros, atlikty svarby vaidmenj reaguojant j
hibridines krizes, ypac susijusias su fizine infrastrukttra arba visuomenés saugumu.
Privatus sektorius. Privatus sektorius, ypa¢ jmonés, eksploatuojancios ypatingos svarbos
infrastruktiirg arba teikiancios esmines paslaugas, taip pat biity jtrauktos j hibridinj kriziy
valdymgq. Privataus sektoriaus organizacijoms reikéty glaudZiai bendradarbiauti su
vyriausybinémis agentiiromis, kad galéty keistis informacija ir koordinuoti atsaka |
grésmes.

Eksperty vertinimu reikalingi Sie pagrindiniai elementai norint sékmingai valdyti

hibridines grésmes:

[Ssamus grésmiy jvertinimas: visapusiSkas ir nuolatinis grésmiy vertinimas yra labai
svarbus veiksmingam kriziy valdymui. Tai apima galimy grésmiy nustatymag ir stebéjima,
grésmes pobiidZio supratima ir galimo grésmeés poveikio jvertinima.

Daugelio suinteresuotyjy Saliy koordinavimas: norint veiksmingai valdyti hibridine krize,
reikia koordinuoti ir bendradarbiauti tarp daugelio suinteresuotyjy Saliy, jskaitant
vyriausybines agentiiras, privataus sektoriaus organizacijas ir pilietinés visuomeneés
grupes. Sis koordinavimas turi biiti gerai suplanuotas ir gerai atliktas, turi bati aiskios
komunikacijos linijos ir bendras kiekvienos suinteresuotosios Salies vaidmeny ir
atsakomybeés supratimas.

Greitojo reagavimo pajégumai: norint veiksmingai valdyti hibridine krize, biitini greitojo
reagavimo pajégumai. Tai apima gebéjima greitai aptikti grésmes ir j jas reaguoti, taip pat
gebéjima greitai sutelkti iSteklius ir darbuotojus reaguojant j krize.

Atspari ypatingos svarbos infrastruktiira: ypatingos svarbos infrastruktiiros, pvz.,
energijos, transporto ir rySiy sistemos, daznai yra skirtos hibridinéms atakoms. Kritinés
infrastruktiiros atsparumo uZtikrinimas yra bitinas veiksmingam kriziy valdymui,
jskaitant galimybe greitai atkurti paslaugas atakos atveju.

Kibernetinés gynybos pajégumai: kibernetinés gynybos pajégumai yra labai svarbis

veiksmingam hibridinés krizés valdymui, nes kibernetinés atakos dazZnai yra pagrindiné



hibridinio karo sudedamoji dalis. Tai apima galimybe aptikti ir reaguoti i kibernetines
atakas, taip pat galimybe apsaugoti jautrius duomenis ir tinklus nuo neteisétos prieigos.

® Visuomenés komunikacija ir informuotumas: veiksminga komunikacija ir informuotumo
didinimas yra biitini norint valdyti hibridine krize, jskaitant galimybe greitai skleisti
tikslig informacijq visuomenei ir suinteresuotosioms Salims, taip pat gebéjima valdyti
visuomenés suvokima ir reagavima j krize.

Apibendrinant verta paminéti, kad hibridinés krizés elektroninéje erdvéje raidos etapai
ne visada yra linijiniai ir kad valstybé gali vienu metu naudoti kelias taktikas arba jas keisti
priklausomai nuo savo tiksly ir situacijos vietoje. Taciau apskritai hibridiniy grésmiy evoliucija
elektroninéje erdvéje valstybés lygmeniu pasiZyméjo nuolatiniu kibernetiniy ataky sudétingumo
ir masto didéjimu, taip pat jy integravimu j platesnes valstybinio valdymo strategijas.

Veiksmingas hibridinés krizés valdymas reikalauja visapusisko ir daugialypio poZitrio,
apimancio daugelio suinteresuotyjy Saliy koordinavimg ir bendradarbiavima, taip pat gebéjima
greitai aptikti grésmes, j jas reaguoti ir atsigauti nuo jy.

Veiksmingam hibridiniam kriziy valdymui reikalingas glaudus visy Siy veikéjy
bendradarbiavimas, aiSkios komunikacijos linijos ir gerai koordinuotas reagavimo planas.

Pirmo turo duomeny apibendrinimas

Remiantis keturiy eksperty grupiy apklausos rezultatais buvo parengta raktiniy teiginiy
koreliacijos matrica. Koreliacijos matrica siekiama nustatyti raktiniy faktoriy susijusiy su
hibridiniy kriziy valdymu koreliacija tarp atskiry espety grupiy siekiant jvertinti kiekvieno
raktinio teiginio iSvestine svarbg hibridiniy kriziy valdyme.

Keletas moksliniy tyrimy parodé raktiniy ZodZiy analizés svarbg tyrimuose. PavyzdZiui,
(Ayanso et al., 2011) nustaté, kad raktiniy ZodZiy analizé buvo veiksmingas biidas nustatyti
kylancias temas ir tendencijas tam tikroje tyrimy srityje. Kitas tyrimas, kurj atliko (Avoine et al.,
2014) naudojo raktiniy ZodZiy analize, kad nustatyty elektroniniy nusikaltimy modelius
internetiniuose forumuose.

Apibendrinant galima teigti, kad raktiniy ZodZiy arba raktiniy fraziy analizé yra svarbi
mokslininky priemoneé, teikianti daugybe privalumy nustatant tendencijas ir modelius, gerinant
paieskos rezultatus, gerinant turinio kirima ir remiant duomeny analize.

Raktiniy teiginiy vertinimui matricoje naudojami du kiekybiniai parametrai:

® pirmas skaicius - raktinio teiginio naudojimas respondenty atsakymuose;



® Antras skaicius - raktinio teiginio pasikartojimo vidurkis respondetny atsakymuose.
Vidurkis n apskaiCiuotas pagal formule nzz im)/r, kur m - raktiniy teiginiy
pasikartojimo skaicius visy respondenty atsakymuose, r - respondenty skaicius grupéje.

Teksty analizei atlikti buvo naudojama awk teksty manipuliacijos programa taikant autoriaus

sukurus teksto analizés parametrus: awk '/search_pattern/ {action_to_take_on_matches;

another_action;}' file_to_parse.

Raktiniai teiginiai Politika | Kibernet | Visuome | Kriziy Raktinio
inis nes valdyma | teiginio
sauguma | informavi | s svarbos
S mas skaitmenineé

iSraiSka

Kriziy valdymo politika, | 4[11.75] | 5[7] 4[4.25] 4[8.65] 17[31.65]

strateginiai dokumentai, planai

Technologijy plétra, keliamy | 3[6.75] 5[12.25] | 2[2.25] 2[5.25] 12[26.5]

grésmiy jvertinimas, moksliniai

tyrimai

Tarptautinis bendradarbiavimas | 4[9.75] 5[7] 3[4.75] 4[8.75] 16[30.25]

Informacijos rinkimas, | 4[10.25] | 4[12] 3[3.75] 4[7] 15[33]

dalijimasis informacija

Saveika (tarpZinybiné, | 4[8.75] 4[7.55] 2[1.75] 4[9.25] 14[27.3]

valstybinis/privatus  sektorius,

valstybé/visuomené)

Kibernetinis saugumas | 4[8] 5[11.75] | 3[1] 4[7.25] 14[28]

(valstybes, kritinés

infrastruktiiros)

Informuotumo didinimas 3[2.55] 4[3.25] 4[10.25] | 3[7.75] 14[23.5]




Pratybos ir mokymai 3[5.25] 4[5] 4[3.75] 4[8.75] 15[22.75]

Saltinis: Parengta autoriaus
9 lentelé Respondenty atsakymy kiekybiné analizé

Apibendrinant galima teigti, kad atlikus raktiniy teiginiy analize iSrySkéjo, kad
respondenty nuomone norint sékmingai valdyti hibridines krizes elektroninéje erdvéje reikia
reikia atkreipti ypatingg démesj j galimybe ir priemones uZtikrinant dalijimasi informacija tarp
visy veikéjy, kriziy valdymo politikos ir reglamentuojanciy ir politikas jgyvendinaciy dokumenty
rengima. Svarby vaidmenj atlieka tarptuatinis bendradarbiavimas ir bendras valsytibés
kibernetinio saugumo lygis.
Primame, DELFI metodu jgalinto, tyrimo ture gauti rezultatai naudoti kartu su eksperty grupe

sudarant minciy Zemeélapj hibridiniy kriziy elektroninéje erdvéje modeliui sukonstruoti.

2.2.2 Antro turo duomeny analizé

Minciy Zemélapiy sudarymas yra naudingas jrankis sudétingoms idéjoms, sistemoms ar
procesams modeliuoti (Buzan, 2018, Novak & Gowin, 1984, ). Minciy Zemélapio sudarymui,
kartu su bendra eksperty graupe buvo atlikti Sie Zingsniai.

® Nustatyta modeliavimo tema - hibridiniy kriziy elektroninéje erdvéje valdymo modelis.

® Nustatyti pagrindiniai komponentai - keturi krizés raidos etapai.

® Diskusijos metu pridétos papildomos minciy Zemeélapio Sakos. Kiekviena Saka iSplété
keturis krizés raidos etapus.

® Prie kiekvienos Sakos buvo pridéta papildoma detali informacija atsiZvelgiant j pirmo
turo rezultatus.

® Atskiros minciy Zemélapio Sakos buvo sujungtos parodant sqveika.

Diskusijos pabaigoje minciy Zemeélapis buvo perZitrétas atlliean pataisisymus ir

patobulinimus.

Diskusijai su ekspertais organizuoti ir minciy Zemélapiui kurti buvo naudojama
programineés jrangos MS Teams “baltosios lentos” funkcija. Grafiné minciy Zemélapio adaptacija

buvo atlikta Coggle programinés jrangos pagalba.



Nacionaliné erdve

Saveika

Hibridiniy grésmiy raidos erdve

Darbas su tarptautinémis organizacijomis (NATO/EU)

Tarptautiné veikla
Diplomatine veikia jtampai sumazinti

Hibridiniy grésmiy raidos stebéjimias
Grésmiy vertinimas

Tarpinis etapas
Kriziy valdymo plano aktyvavimas

Investicijos j naujy pazangiy technologijy plétra Akstyviy krizes stadijy nustatymas

Duomeny sauga
Najy technologiju plétra
Kritings infrastruktaros valdytojy auditas

Incidenty valdymo planai
EU

NATO
Pratybos ir mokymai

Informacijos rinkimas

Dalijimasis informacija

Darbas su Ziniasklaida

Kriziy valdymo institucijy aktyvavimas Propaganda

Elektroninés erdves stebéjimas Ekonor

Papildomos kibernetinj sauguma uztikrinaios priemonés
Kibernetinio saugumo stiprinimas Fvalgybos institugll vekia

Tarpautinio solidarimo karimas

Tarptautiné erdve

Kibemetines atakos

aslaugy migracija

Duomeny apsauga

Awibucija

| g Kiitinés infrastruktaros veikios uztikinimas

Kriziy valdymo plany jgyvendinimas Y 4

Saveika tarp veikejy

Visuomenés informavimas

Ankstyvoji stadija Aktyvusis etapas \
Hibridine krize
Strateginiy dokunfénty, ir krizés valdymo plany rengimas e

Saveika su tarptautiniai§ pamerias

Zvalgybos inStitucijy veikla

Visuomenés Svietimas
Pagrindiniy paslaugy visuomenei uztikrinimas

Dalijimasis informacija
= Paramos prasymas

» Solidarumo generavimas

Finansy sistemos veikla

Energetinio sektoriaus veikla

Mokymai
Atsistatymo planas
Tarptautinés paramos generavimas
Krizés pagaiga

I3mokty pamoky integravimas  kriziy valdymo plansu

I18mokty pamoky analize
Naujy pratyby scenarijy kirimas

Tarptautiné erdve Hibridiniy grésmiy raidos erdve

Saltinis: Parengta autoriaus
6 pav. Respondenty minciy Zemélapis

Gautas minciy Zemélapis sukiiré vaizdinj hibridiniy kriziy valdymo elektroninéje erdvéje
modelio vaizdinj kurio pagrindu buvo sudarytas sitilomas hibridiniy grésmiy elektroninéje
erdvéje valstybés mastu valdymo modelis.

2.2.3 Tyrimo iSvados

Keturios apklausty eksperty grupés padaré panaSias iSvadas. Politikos formavimas,
strateginiai dokumentai, tarptautinis bendradarbiavimas, pratybos ir mokymai laikomi esminiais
hibridiniy kriziy valdymo veiksniais. Kibernetinio saugumo taisyklés valstybés lygmeniu yra
bitinos siekiant uZkirsti kelig hibridinéms krizéms, ypac siekiant apsaugoti kritine infrastruktira,
uzkirsti kelig duomeny paZeidimams ir suSvelninti kylancias grésmes. Visuomenés informavimas
ir informuotumo didinimas yra labai svarbiis didinant visuomenés informuotuma apie hibridines
ir kibernetines grésmes, ypa¢ mazZoms ir vidutinéms jmonéms, kurioms gali triikti kibernetinio
saugumo biudZety ir patirties.
Ekspertai taip pat nemato esminio skirtumo tarp tradiciniy hibridiniy grésmiy valdymo ir ty,

kurios vystosi virtualioje erdvéje. Jie nustato Siuos pagrindinius hibridinés krizés kibernetinéje



erdvéje etapus: ankstyvoji stadija (kibernetinis Snipinéjimas), tarpinis etapas (informacinés
operacijos), aktyvioji fazé (hibridinis karas) ir krizés pabaiga bei atsigavimas po krizés.
Galiausiai ekspertai nustato daugybe pagrindiniy veikéjy, dalyvaujanciy hibridiniame kriziy
valdyme valstybés lygiu, jskaitant Nacionalinj saugumo taryba, gynybos ir Zvalgybos agentiiras

bei kibernetinio saugumo ekspertus.

3. HIBRIDINIU GRESMIU E. ERDVEJE VALSTYBES MASTU
VALDYMO MODELIO KURIMAS

2.1 Metodologija

Atlikus hibridiniy grésmiy valstybés mastu analize sitilomas jy valdymo modelis.
Modeliai gali buti skirstomi j matematinius, statistinius ir kokybinius (Zr. 7 pav.) (Sidekerskiene,

2007, G. Guleviciuté, 2013).

Modeli
- ai
I I
Kokybinia Matematini Statistini
1 al | al
| | | | I
Kokybine Kokybinia Empiriniai Mechanistin | [Tikimybini | |Koreliacijo
> | prCIEE"Sl:I Ial I al ]
Perdawirm aprasai |_,_‘ | |
FLple=s Tiesini Metiesini Sutelktujy Paskirstytuju
Fuzzy at ot pararTetsr pararTetr
rogiia —— —— E—
Perdavimo Laiko eilutes Tiesiniai| |[Metiesiniai| [Tiesiniai Metiesiniai
Tomkctos
1
Laiko eilutés | |Neuroniniai
LITTEId]
Saltinis: Sidekerskiené, 2007

Saltinis: Siderskiené, 2007
7 pav. Modeliy klasifikacija



Siuo atveju kuriamas kokybinis modelis pasinaudojant kokybiniais proceso apra3ais.
Kuriant bet kokj modelj, galioja tam tikros taisyklés. Kiekvienas modelio veiklos procesas yra
nepriklausomas, bet gali veikti kartu su kitais procesais. Kiekviena procesa sudaro tam tikri
resursai, veikla, bei informacija. Svarbu nustatyti modelio jeigg ir iSeiga. Jokia veikla neprasidés
be jeigos, tuo tarpu iSeiga yra modelio rezultatas (Zr. 24 pav.) (Aytulun, Guneri, 2008, G.

Guleviciate, 2013).

Saltinis: Aytulun, Guneri, 2008, p. 2745.

8 pav. Modelio sandara ir saveika

Hibridiniy grésmiy ir jy sukelty kriziy valdymo modelis — tai koncepciné sistema,
apimanti visus pasirengimo krizei, jos prevencijos, jveikos ir atsigavimo nuo jos aspektus.
Vertinant jvykius per modelj, hibridiniy kriziy valdymas jgyja kontekstg ir sukuria salygas
pritaikyti gerasias praktikas.

Modeliui sudaryti buvo adaptuotas Reliacinis kriziy valdymo modelis. (Jaques, 2007, Teo
et al., 2017) Reliacinis kriziy valdymo modelis yra teoriné sistema, paaiSkinanti, kaip
organizacijos ir suinteresuotosios Salys sgveikauja viena su kita krizés metu. Modelis teigia, kad
kriziy valdymas yra santykiy procesas, kai vienos suinteresuotosios pusés atsakymai jtakoja kity

veiksmus ir suvokima. Pagal §j modelj kriziy valdymas yra dinamiSkas procesas, apimantis



daugybe suinteresuotyjy Saliy, jskaitant paveikta organizacija, Ziniasklaida, vyriausybines
agentiras ir placigja visuomene. Kiekviena i$ Siy suinteresuotyjy Saliy turi savo interesus, tikslus
ir motyvus, o krizés metu jos saveikauja viena su kita kompleksiSkai. Reliacinis modelis pabrézZia
suinteresuotyjy Saliy bendravimo ir dalijimosi informacija svarbg efektyviame kriziy valdyme.
Jame sitloma, kad organizacijos turéty aktyviai bendradarbiauti su suinteresuotosiomis Salimis ir
laiku teikti tikslia informacija, kad sukurty bendra informacinj lauka, skatinty pasitikéjimg ir
bendradarbiavimg. Savo ruoZtu suinteresuotosios Salys gali teikti vertingg griZtamajj rySj ir
parama, kuri gali padéti organizacijoms veiksmingiau reaguoti j krize. Modelis suteikia iSsamy
vaizda apie tarpusavyje susijusius ir sudétingus santykius, atsirandancius krizés metu, ir pabréZia
visy suinteresuotyjy Saliy bendradarbiavimo ir bendravimo svarba sékmingam kriziy valdymui.

(Pearson & Clair, 1998, Jaques, 2007, Pearson & Mitroff, 1993)



Modelio schematinis vaizdavimas
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Saltinis: Parengta autoriaus

9 pav. Hibridiniy kriziy valdymo e. erdvéje valdymo modelis

ApraSytomis taisyklémis ir remiantis mokslinés literatiros ir strateginiy dokumenty
analize bei atlikty empiriniy tyrimy duomenims sukonstruotas hibridiniy kriziy e. Erdvéje
valstybés mastu valdymo ir vertinimo modelis. Modelis sudaro prielaidas hipotezei, kad
hibridinés grésmeés elektroninéje erdvéje sukurdamos daugybe destabilizuojanc¢iy padariniy,
galinCiy iSSaukti krize valstybéje gali buti valdomos taikant elektroninei erdvei adaptuota

tradiciniy kriziy valdymo modelj.

2.2 Modelio analizé

Modelio grafiné konstrukcija jgalina aiskiai suvokti hibridiniy kriziy valdyma valstybés
mastu kaip ciklinj procesa. Sis modelis yra apibendrinantis tiriama reiskinj - hibridiniy grésmiy
valdymga valstybéje ir sukonstruotas adaptuojant mokslinéje literatiiroje apraSomus modelius.
Modelio dizaine taip pat remiamasi autoriaus jZvalgomis ir empirinio tyrimo rezultatais.

Modelj paaiskinancios struktiirinés dalys (Zr. 9 pav.)
® Tarptautiné erdvé ir susisisiejanti valstybés erdvé (gali biti e. Erdvé kurioje vystosi
hibridiné krizé).
PasiruoSimo krizei etapas ir procesai.
Krizés prevencijos etapas ir procesai.
Krizés valdymo etapas ir procesai.
Atsistatymo po krizés etapas ir procesai.
ISmokty pamoky integracija ( proceso tobulinimas, cikliSkumas).
Saveika tarp valstybés ir tarptautinés erdvés (tarptautinis bendradarbiavimas).

Saveika tarp atskiry etapy, procesy ir veikéjy (procesy tobulinimas).

Valstybés atsparumo didinimas (kiekvienos naujos modelio taikymo iteracijos metu,
spiralinis cikliSkumas).

Modeliu siekiama iSryskinti cikliSkuma, kurj apibiidina nenutriikstama sgqveika tarp kiekvieno
krizés valdymo etapa. Sékmingai suvaldZius viena hibridine krize gali prasidéti kita taciau

valstybés atsparumas ir pasiruoSimas atremti nauja krize bus kokybiskai padidéjes. Modeliu taip



pat siekiama akcentuoti elektroninés erdvés integraluma t.y. Valstybés erdvé yra integrali
tarptautinés erdves dalimi todél pokyciai ar krizés vienoje erdvéje betarpiskai jtakoja kita.

Hibridiné krizé gali prasidéti tarptautinéje erdvéje ir iSSaukti ar turéti padariniy valstybés
elektroninéje erdvéje tiek ir prasideti valstybés erdvéje ir peraugti j tarptautine krize. Modelis
suskirstytas j du periodus: pasiruoSimo krizei valdymo ir krizés valdyom periodai. PasiruoSimo
krizei perioda sudaro du etapai: pasiruoSimo krizei ir krizés prevencijos etapas. Antra perioda
sudaro du sekantys etapai: krizés valdymas ir atsistatymas po krizés.

PasiruoSimo krizei etape, akcentuojama tarptautinio bendradarbiavimo svarba,
informacijos rinkimo ir grésmiy vertinimo bei strateginiy dokumenty, jgalinanc¢iy krizés
atpazinimaq ir valdyma svarba. Pagrindiniai dokumentai galéty biti:

® Nacionalinio saugumo strategija.
Grésmiy valstybei vertinimas
Nacionaliné kibernetinio saugumo strategija ir kibernetinio saugumo jstatymas.
Nacionalinis kriziy valdymo planas.
Nacionalinis incidenty valdymo planas.

Zvalgybos jstatymas.

Tarptautinio ir dviSalio bendradarbiavimo susitarimai, t.t.
PasiruoSimo krizei etape atliekamas pasirengimo vertinimas, mokymai ir pratybos,
vykdomos visuomenés informavimo ir kibernetinio rastingumo kampanijos, vertinamos rizikos,
kuriami scenarijai, gali bati taikomas imitacinis modeliavimas.
Krizei eskaluojantis pereinama j krizés prevencijos etapa. Sis etapas akcentuoja aktyvios
diplomatinés veiklos svarbg siekiant sustabdyti krizés eskalacija. Tuo paciu aktyvuojama, iS
anksto numatyta, ankstyvoji perspéjimo apie krize sistema, aktyvuojamos struktiiros gebancios
reaguoti ir atremti hibridines grésmes, sudaromas arba aktyvuojamas esantis kriziy valdymo
padalinys.
Veiksmingas pasirengimas krizei apima visapusiSka ir proaktyvy poZitrj, kuriuo siekiama
uzkirsti kelig arba sumazinti krizés poveikj valstybés veiklai, reputacijai ir suinteresuotosioms
Salims. Taikoma keletas svarbiausiy pasirengimo krizei Zingsniy:

® Rizikos vertinimas: sistemingai vertinkite galima rizika ir grésmes, kurios gali sukelti

krize, pvz., stichiniy nelaimiy, kibernetiniy ataky, finansinio sukciavimo ar Zalos



reputacijai. Nustatykite kiekvienos rizikos tikimybe ir galima poveikj ir suskirstykite
joms prioritetus pagal jy sunkuma ir daznuma.

® Kriziy planavimas: Sukurkite iSsamy kriziy valdymo plang, kuriame biity iSdéstyti
kiekvieno kriziy valdymo komandos nario vaidmenys ir atsakomybé, komunikacijos
protokolai, sprendimy priémimo procesai ir iStekliai, reikalingi reaguoti j krize. Siekiant
uZtikrinti jo veiksminguma, planas turéty biiti reguliariai atnaujinamas ir iShandomas
atliekant modeliavima ir pratimus ant stalo.

® Kiriziy komunikacija: sukurkite aiSkig ir veiksmingg komunikacijos strategija, kurioje
bity nurodyta, kaip bendrauti su vidinémis ir iSorinémis suinteresuotosiomis Salimis
krizés metu. Strategija turéty apimti rySiy su Ziniasklaida, socialinés Ziniasklaidos,
darbuotojy bendravimo ir komunikacijos su klientais protokolus. Apmokykite
pagrindinius darbuotojus, kaip veiksmingai bendrauti krizés metu.

® Mokymas ir Svietimas: reguliariai mokykite ir mokykite darbuotojus ir pagrindines
suinteresuotasias Salis apie kriziy valdymo principus, politika ir procediras. Tai padés
uztikrinti, kad visi Zinoty organizacijos kriziy valdymo plang ir Zinoty savo vaidmenis bei
pareigas krizés metu.

® [Stekliy paskirstymas: UZtikrinti, kad organizacija turéty pakankamai istekliy, tokiy kaip
personalas, technologijos ir jranga, kad galéty reaguoti j krize. Tai apima nenumatyty
atvejy plany kiirimg pagrindinéms paslaugoms ir svarbioms funkcijoms, tokioms kaip IT,
finansai ir klienty aptarnavimas.

® Stebésena ir vertinimas: Reguliariai stebékite ir vertinkite kriziy valdymo plano
veiksmingumag ir, remdamiesi atsiliepimais bei jgyta patirtimi, atlikite reikiamus
pakeitimus. Tai padés uZtikrinti, kad organizacija nuolat tobulins pasirengima krizéms ir
reagavimo pajégumus.

Apibendrinant galima teigti, kad efektyvus pasirengimas krizei apima kruopsty rizikos
jvertinimg, iSsamaus kriziy valdymo plano parengima, aiSkiy komunikacijos protokoly
sudarymag, reguliary mokymgq ir Svietima, pakankamai iStekliy skyrimg, reguliary plano
efektyvumo stebéjima ir vertinimq. Imdamosi Siy veiksmy, vyriausybés gali biiti geriau
pasirengusios reaguoti | krize ir suSvelninti jos poveikj savo veiklai, reputacijai ir

suinteresuotosioms Salims.



Krizei vystantis toliau Valstybé pereina j krizés valdymo etapa. Aktyvuojamas krizés valdymo
planas, priklausomai nuo krizés dydZio, Salyje gali biiti jvedama kriziné padétis. Krizés valdymas
pilnai perduodamas dedikuotam kriziy valdymo padaliniui ar institucijai. Svarbu pazZyméti, kad
krizés metu atsiranda daug nenumatyty aplinkybiy ir reiskiniy kurie tarpusavyje sgveikauja ir
gali nukreipti krizés vystymasi neplanuota linkme. Krizés valdymo etapo metu svarbu nuolat
vertinti kintancig aplinka, atitinkamai reaguoti ir adaptuoti ir tikslinti krizés valdymo plang ir
veiksmus.
Krizei vykstant elektroninéje erdvéje gali buti taikomi tokie kibernetiniy kriziy valdymo
modeliai.
® NIST kibernetinio saugumo sistema yra placiai naudojamas kibernetiniy kriziy valdymo
modelis, sukurtas Nacionalinio standarty ir technologijy instituto (NIST). Sistema sudaro
penkios pagrindinés funkcijos: identifikavimas, apsauga, aptikimas, atsakymas ir
atkiirimas. Sistema suteikia struktiirizuota metoda organizacijoms valdyti kibernetines
rizikas, jvertinti savo dabartine kibernetinio saugumo padétj ir parengti pritaikyta
kibernetinio saugumo plang. Sistemoje taip pat pabréZiama nuolatinio tobuléjimo ir
suinteresuotyjy Saliy jtraukimo svarba.
® CERT atsparumo valdymo modelis yra kibernetiniy kriziy valdymo modelis, sukurtas
Carnegie Mellon universiteto Programinés jrangos inZinerijos instituto. Modelj sudaro
keturi etapai: paruoSimas, identifikavimas, talpinimas ir atkiirimas. Modelyje pabréZiama
rizikos vertinimo, reagavimo | incidentus planavimo, suinteresuotyjy Saliy jtraukimo ir
nuolatinio tobuléjimo svarba. Modelyje taip pat pateikiamos gairés, kaip jgyvendinti
NIST kibernetinio saugumo sistema.
® [SO/IEC 27001:2013 standartas yra tarptautinis informacijos saugumo valdymo
standartas, sukurtas Tarptautinés standartizacijos organizacijos (ISO) ir Tarptautines
elektrotechnikos komisijos (IEC). Standartas suteikia organizacijoms pagrinda sukurti,
jdiegti, priZiuréti ir nuolat tobulinti informacijos saugumo valdymo sistemg (ISMS).
Standartas pabréZia rizikos vertinimo, turto valdymo, prieigos kontrolés, incidenty
valdymo ir veiklos testinumo planavimo svarba.
® SANS instituto reagavimo j incidentus planas yra SANS instituto sukurtas kibernetiniy
kriziy valdymo modelis. Plang sudaro SeSi etapai: pasirengimas, identifikavimas,

sulaikymas, iSnaikinimas, atkiirimas ir iSmoktos pamokos. Plane pabréZiama savalaikio



reagavimo | incidenta, komunikacijos, dokumentacijos ir suinteresuotyjy Saliy jtraukimo
svarba. Plane taip pat pateikiamos gairés, kaip sukurti reagavimo | incidentus komanda,
nustatyti reagavimo j incidentus procediiras ir atlikti analize po incidento.

Galiausiai krizei pasibaigus atliekamas krizés padariniy vertinimas ir jy valdymas

inicijuojami atsistatymo po krizés procesai ir atliekama iSmokty pamoky analizé. Pastarasis

procesa yra ypac svarbus kadangi uZtikrina modelio cikliSkuma ir peréjima j aukStesnj kokybinj

lygi sekancios iteracijos metu. Tokios hibridiniy kriziy valdymo modelio iteracijos uZtikrina

nuosekly Valstybés atsparumo hibridinéms grésméms didinima.

Pagrindiniai Zingsniai po krizeés, jskaitant kibernetine krize, gali biiti suskirstyti j Sias

kategorijas:

Vertinimas ir vertinimas: IStikus krizei pirmiausia reikia nuodugniai jvertinti situacijq ir
jvertinti padarytq Zalg. Tai gali apimti krizés prieZasties ir masto nustatyma, poveikio
suinteresuotosioms Salims jvertinimg ir atsigavimui reikalingy iStekliy nustatyma.
Bendravimas: Krizés metu ir po jos itin svarbus efektyvus bendravimas. Labai svarbu
suinteresuotasias Salis informuoti apie situacijg, kokiy veiksmy imamasi ir ko jos gali
tikétis ateityje. Bendravimas turi biti aiSkus, nuoseklus ir savalaikis.

Atkiirimo planavimas: Turéty biti parengtas atkiirimo planas, kuriame biity nurodyti
veiksmai, kuriy reikia imtis norint atkurti veikla ir atnaujinti jprasta verslo veikla. Tai
turéty apimti prioritety nustatyma, iStekliy paskirstyma ir atkirimo termino nustatyma.
ISmokty pamoky analizé, pritaikymas ir pokyciy jgalinimas: IStaisymas apima
neatidéliotinus veiksmus siekiant iStaisyti bet kokia krizés padaryta Zala. Kibernetinés
krizés atveju tai gali apimti atsarginiy kopijy atkiirimq, paZeidZiamumy pataisyma ir bet
kokiy nuolatiniy grésmiy mazZinima. ISsprendus krize, svarbu atlikti pomirtinj
patikrinima, siekiant nustatyti, kas nutiko ne taip ir kg galima padaryti, kad panasiy kriziy
bty iSvengta ateityje. Tai gali apimti politikos, procediiry ir mokymo programy perZiiira,
taip pat bet kokiy biitiny pakeitimy jgyvendinima.

Testavimas ir patvirtinimas: Baigus taisymg, svarbu iSbandyti sistemas ir procesus,
siekiant uztikrinti, kad jie tinkamai veikty. Tai gali apimti atsarginiy kopijy testavima,
jsiskverbimo testavimg ir saugos kontrolés priemoniy patvirtinima.

Apibendrinant treciajame skyriuje sitiloma hibridiniy grésmiy -elektroninéje

erdvéje valstybés mastu valdymo ir vertinimo modelj, galima teigti, kad modelis pabréZia



e.erdvés vientisuma, atspindi kriziy valdymo proceso cikliSkumg ir kokybine Valstybés

atsparumo hibridinéms grésméms pazZangg po kiekvienos naujos iteracijos.

Kriziy valdymo modelio pagristumo vertinimas paprastai apima jo gebéjimo tiksliai

reprezentuoti ir reaguoti j realaus pasaulio kriziy scenarijus. Kai kurie pagrindiniai modelio

galiojimo jvertinimo aspektai:

Modelio prielaidos atitinka realias salygas ir modeliuojamg krizés scenarijy.

Modeliui sukurti naudojami duomenys tiksliai atspindi modeliuojamga krizés scenarijy.
Modelis geba tiksliai numatyti krizés scenarijaus baigtj.

Modelis yra adaptyvus - jvesties parametry pakeitimai veikia modelio iSvestj.

Modelio rezultatus galima palyginti su kitais esamais modeliais, kad patvirtinti jo
efektyvuma.

Modelis konstruotas konultuojantis su dalyko ekspertais, kad jvertinti modelio gebéjimaq
tiksliai atvaizduoti modeliuojamgq krizés scenarijy.

Modelis gali biti jj iSbandant pratyby metu.

2.3 Modelio teoriné reikSmé ir praktinis pritaikomumas

Hibridiniy grésmiy valdymo elektroninéje erdvéje valdymo wvalstybés masto modelio

torine reikSme apibréZia dvi pagrindinés iSvados:

Tradicinés hibridinés grésmeés ir naujai atsirandancios hibridinés grésmeés migruoja j
elektronine erdve. Elektroniné erdvé tampa nauju valstybés kritinés infrastruktiros
objektu;

Valdant hibridines grésmes elektroninéje erdvéje galima adaptuoti egzistuojancius kriziy
valdymo modelius.

PraktiSkai pritaikant sitiloma hibridiniy grésmiy valdymo elektroninéje erdvéje modelj

galima pritaikyti planuojant auksto, strateginio lygio, pratybas siekiant pasirengti hibridiniy

kriziy séekmingai suvaldymui.

Rengiant pratybas reikéty imtis sekanciy Zingsniy (NATO, 2013):
Identifikuoti kritine infrastruktiira, j kurig galéty biiti nukreipta hibridiné ataka;

parengti galimy grésmiy ir pazeidZiamumy rizikos vertinima;



Sukurti scenarijy, kuriame derinami jvairiy tipy iSpuoliai, tokie kaip kibernetiné, fiziné ir
socialiné inZinerija, kad biity galima kuo iSsamiau imituoti hibridinj iSpuolj;

Numatyti ir jtraukti j pratybas visas suinteresuotas Salis, tokias kaip vyriausybinés
agentiiras, privataus sektoriaus organizacijas ir kitus pagrindinius veikéjus, siekiant
uztikrinti, kad visos suinteresuotos Salys buty pasirengusios krizei ir Zinoty savo
vaidmenis ir atsakomybes;

Sukurti pratyby scenarijy ir numatyti jvadus j pratybas;

Atlikti pratybas kontroliuojamoje aplinkoje;

Ivertinti pratybas ir nustatyti sritis, skirtas pagerinti reagavimo laikgq, bendravimg ir
koordinavima tarp suinteresuotyjy Saliy;

Integruojant pratyby metu iSmoktas pamokas sukurti arba atnaujinti krizés valdymo
veiksmy planus, siekiant pagerinti kritinés hibridiniy iSpuoliy infrastruktiiros

pasirengima;



ISVADOS IR REKOMENDACIJOS

oWw —

Atsiranda vis daugiau naujy hibridiniy grésmiy formy, o tradicinés hibridinés grésmés migruoja j
elektronine erdve. Pati elektroniné erdvé tampa kritinés infrastruktiiros objektu. Sparciai
tobuléjant technologijoms, atsiranda naujy paZeidZiamumy ir ataky vektoriy, kurie jeigu
nevaldomi, kelig grésme valstybés kritiniy sektoriy veiklai, demokratiniy procesy veiklg ir ardo
pacios visuomenés darng. Tokia padétis kelia susirtipinima ne tik atskiry valstybiy vyriausybés
bet ir tarptautinéms organizacijoms tokioms kaip NATO ir ES. Tarptautinés organizacijos, pvz.,
NATO ir Europos Sajunga, atlieka svarby vaidmenj pripaZjstant, reaguojant ir kovojant su
hibridinémis grésmeémis. Hibridinés grésmeés yra sudétingos ir daugiasluoksnés, reikalaujancios
visapusiSko ir suderinto poZzitrio. NATO ir ES jgyvendino priemones, skirtas kovoti su
hibridinémis grésmémis, jskaitant atsparumo didinima, Zvalgybos ir stebéjimo gebéjimy
stiprinimag, tarptautinés bendradarbiavimo gerinimg, kibernetinio saugumo stiprinimq ir
diplomatinés veiklos plétojimg ir komunikacijg.

Yra valstybiy tokiy kaip Suomija, kurios supranta hibridiniy grésmiy keliamus iSSiikius
valstybei ir imasi priemoniy, visuose lygiuose, tokias grésmes valdyti. Suomijos strateginiai
mastu, jgyvendinti visg eile programy ir projekty kurie jgalinty atpaZinti, jvertinti, pasiruosti ir
valdyti hibridiniy grésmiy sukeltas krizes. Suomijos vyriausybé siekia plataus privataus

sektoriaus ir visuomenés jsitraukimo prevenciSkai ruoSiantis atsakyti j galimus hibridiniy

eww —



Ekspertai, kurie savo kasdieninéje veikloje susiduria su politikos formavimu, visuomenés
informavimu, kibernetiniu saugumu ir kriziy valdymu vieningai sutaria, kad hibridinés grésmeés
hibridiniy grésmiy poveikiui reikalinga jau dabar jgyvendinti visg eile priemoniy kurios sudaryty
salygas atpaZinti hibridines grésmes, jvertinti jy keliamas rizikas, paruosti atsako j hibridiniy
pagrindines valstybés funkcijas krizés metu ir atsistatant po krizés.

Reikalingas naujas, sisteminis poZzitris j hibridiniy grésmiy valdyma. Tradiciniai grésmiy
valdymo modeliai ne visada gali biiti taikomi siekiant sékmingai identifikuoti, valdyti ir reaguoti
i hibridines grésmes elektroninéje erdvéje. Todél reikalingas Sios dienos poreikius atitinkantis
hibridiniy grésmiy valdymo ir vertinimo modelis visos valstybés mastu, kuris galéty biiti

praktiskai pritaikytas rengiant reagavimo j hibridines grésmes planus.

Rekomendacijos:

Sukurti teisine baze: valstybe turéty sukurti tinkama teisine baze hibridinéms grésmeéms
elektroninéje erdvéje valdyti. Si sistema turéty apimti nacionalinio saugumo strategija, kurioje
biity nustatytos galimos hibridinés grésmeés ir nurodyti bitini veiksmai joms valdyti.

Stiprinti pasiprieSinimo ir gynybos planus: hibridinéms grésméms valdyti valstybé turéty
investuoti j ypatingos svarbos infrastruktiiros objekty gynyba ir fizine apsauga. Ji turéty paruosti
personalg apsiginti ir greitai paSalinti atakos padarinius. Taip pat reikéty stiprinti kibernetine
gynyba nacionaliniu mastu, segmentuoti tinklus, diegti ugniasienes, stiprinti apsaugos nuo
kibernetiniy ataky sistemas.

Bendradarbiauti su kitomis Salimis ir tarptautinémis organizacijomis: Valstybé turéty
bendradarbiauti su kitomis Salimis ir tarptautinémis organizacijomis, kad biity dalijamasi
informacija ir koordinuojamas atsakas j hibridines kibernetines grésmes.

Sisteminis poZitris: tradiciniai grésmiy valdymo modeliai gali netikti hibridinéms
gresmems valdyti. Todel valstybé turéty sistemingai valdyti hibridines grésmes elektroninéje
erdvéje. Sis poZifiris turéty apimti visos valstybés hibridiniy grésmiy valdymo ir vertinimo
modelio, kuris galéty biiti praktiSkai pritaikytas rengiant reagavimo j hibridines grésmes planus,

sukiirima.



Investuokite | mokslinius tyrimus: Valstybé turéty investuoti j mokslinius tyrimus,

siekdama skatinti naujas technologijas ir nustatyti naujus paZeidZiamumus bei ataky vektorius. Ji

turéty numatyti ir jgyvendinti apsaugos priemones, kad biity uZkirstas kelias Zalingam tokiy

technologijy naudojimui.

Igyvendindama Sias rekomendacijas valstybé gali séekmingai valdyti hibridines grésmes

kibernetinéje erdvéje ir uztikrinti ypatingos svarbos infrastruktiiros sauguma.
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