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IVADAS

Temos aktualumas ir naujumas. Skaitmeniné era, Industrinés revoliucijos 4.0 sociumg
keiCiantys kokybiniai veiksniai taip pat Industrinés revoliucijos 5.0 kokybiniai ir kiekybiniai i$Stkiai,
jgalino keisti sociumo: ekonoming, politing ir kultiirm¢ erdve. Visuomeng 5.0 galima apibrézti kaip j
Zmogy orientuotq visuomeng, kurioje ekonominé pazanga derinama su socialiniy problemy
sprendimu, pasitelkiant sistemq, kuri glaudziai integruoja kibernetine (virtualig) ir fizine (realig)
erdve. Visuomenés 5.0 tikslas - sukurti visuomene, kurioje socialinés problemos biity sprendziamos j
pramong ir socialinj gyvenimgq jtraukiant ketvirtosios pramonés revoliucijos inovacijas (pavyzdziui,
daikty internetq, didzivosius duomenis, dirbtinj intelektq ir dalijimosi ekonomikq) (Piest, 2023). Siuo
pozidriu isiplété visuomenés bendradarbiavimo laukas, naujos perspektyvos. Siandien elektroniné
erdvé apima didele miisy gyvenimo dali, kickviena valstybé suinteresuota aktyviai skatinti
informaciniy ir rySiy technologijy plétra (IRT), nes tai leidzia smarkiai padidinti asmeny ir jmoniy
tarpusavio rySj visame pasaulyje. Vis daugiau kasdieninés veiklos ir sandoriy atlieckama naudojantis
internetu, o siaufianti COVID-19 pandemija dar labiau paskatino misy priklausomybe nuo
skaitmeniniy sprendimy. Pandemijos metu tiek vieSajam sektoriui, tiek privadiam buvo svarbu
nenutraukti savo vykdomos veiklos ir toliau suteikti paslaugas, todél institucijos ir imonés buvo
priverstos intensyviau diegti skaitmeninimo sprendimus, o vartotojus dar labiau paskatino naudotis el.
prekyba ir el. paslaugomis. Zinoma kiekviena krizing ar neeiliné situacija skatina vystymasi, bet
kartais neiSvengiama ir neigiamy pasekmiy. Piktavaliai irgi nesnaudzia ir ieSko spragy, kurias
iSnaudoty savo piktiems tikslams pasiekti.

Kita vertus, sparciai didéjant skaitmenizacijos tempui ir pazangiy bei sudétingy technologijy
diegimui, organizacijos susiduria su didesne rizika kibernetinéje erdvéje nei anksCiau. Tam kad
organizacija uZtikrinty kibernetinj saugumg neuztenka naujausiy ir pazangiausiy technologijy,
Zmogus — organizacijos turtas, bet kartu ir silpnoji organizacijos vieta. Visos turimos technologijos,
skirtos sistemoms apsaugoti, neuztikrins organizacijos saugumo, jei organizacijoje dirbantys zmonés
neturés pakankamai kompetencijy ir priims blogus ar netikétus sprendimus, kurie atveria sistema
jsilauzéliams. Todél ypac¢ aktualu investuoti ] skaitmeninj rastinguma tarp visy skaitmeninés erdvés
vartotojy amziaus grupiy. Kad organizacija biity saugi ir gebéty sumaznti rizikg del kibernetiniy ataky
visi organizacijos darbuotojai turi suprasti, kad kibernetinis saugumas néra vien tik techninis
klausimas, kuris turéty buti sprendziamas ,IT zmoniy“. Pandemijos mety tai ypac isryskéjo - kol visi

(organizacijos, jstaigos, zmonés) stengési prisitaikyti prie sumaisties ir susikoncentravo ties viruso (
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COVID-19) plitimo mazinimo, piktavaliai taip pat susikoncentravo ir pasinaudojo kiekviena
galimybe vykdyti nusikaltimus kibernetinéje erdvéje (ENISA, 2021). 70 proc. informacijos saugos
vadovy iSskiria kompetetingy darbuotojy tritkumg kaip didZiausiq issiikj siekiant uztikrinti jmonés
kibernetinj saugumg (Kibernetinis saugumas ir verslas, 2020, p. 19)

Visi organizacijos nariai turi imtis veiksmy rizkoms mazinti, organizacijos Kkaip socialinio
instituto vaidmuo tas rizikas efektyviai valdyti. Visy pirma organizacijos vadovas turi formuoti visos
organizacijos vertybes ir diegti pozitr] j bendrus saugumo tikslus, jtraukiant j §j procesg visus
darbuotojus. Vadovas, investuodamas j saugumo technologijas, kartu turéty skatinti, kurti ir plétoti
organizacijos kibernetinio saugumo kultiirg ir ieSkoti sprendimy kaip spresti zmogiskaja kibernetinio
saugumo puse.

Moksliné problema ir iStirtumo lygis. Ankstesné¢je literatiroje plaCiai aptarta zmogiskyjy
veiksniy ir kibernetinio saugumo elgsenos jtaka kibernetinio saugumo samoningumui arba
kibernetinio saugumo sgmoningumo poveikis elgsenai (Alghamdi, 2021). Kibernetinio saugumo
pasekmés vis didéja ir zmogus iSlieka svarbiausiu Sios ekosistemos elementu, daranciu jtaka visam
saugumui (Gutzwiller 2019). Darbuotojy pagrindinis tikslas - atlikti uzduotj, jei jdiegtos saugumo
kontrolés priemonés trukdo arba létina Sio tikslo jgyvendinimg, darbuotojas tailaikys kliitimi ir apeis
procesa. Sis reiskinys yra suvokiama kliatis, kuri yra tai, ka darbuotojas laiko nepatogumu ir kaina,
kurig jis patiria vykdydamas kibernetinio saugumo uzduotis (Alghamdi, 2021). Tai atitinka Ertan
(2018), kad daugiau nei pusé visy informacijos saugumo pazeidimy netiesiogiai arba tiesiogiai jvyksta
del darbuotojy nesugebéjimo elgtis pagal informacijos saugumo procediiras, nes kai kuriais atvejais i
saugumo politikg zitrima tik kaip j gaires, o ne j privalomus nurodymus todél darbuotojai daznu atveju
gali nuspresti jos (saugumo politikos) nesilaikyti dél patogumo atlickant kasdienes funkcijas darbo
aplinkoje. ZmogiSkasis veiksnys - tai zmogiskosios klaidos, délkuriy kyla saugumo incidenty klaidos
(Zwilling 2022). Nobles (2018) zmogiskuosius veiksnius apibtidina kaip Zmoniy sgveika ir praktikg
informacingés sistemos aplinkoje. Elgesys, Susijes su saugumo reikalavimy laikymusi, tebéra iSSukis,
kaip pabréziama ENISA (2017), Zmogaus piktavaliski, aplaidiis ar netyCiniai veiksmai jvardijami kaip
pagrindiné saugumo incidenty priezastis. Elgesio aiSkinimas moksliniuose darbuose buvo
grindziamas planuojamo elgesio teorija (TPB) ir apsaugos motyvacijos teorija (PMT) (Ertan ir kt.,
2018; Alghamdi, 2021; Nobles, 2018). Neatsargumas ar aplaidumas, o ne piktavali§ki ketinimai yra
pagrindiné duomeny pazeidimy, kuriuos jgalina zmogus, priezastis (Nifakos ir kt., 2021). Darbuotojai
prieSinasi reikalavimy laikymuisi dél Zmogiskyjy veiksniy, tokiy kaip laiko trikumas, didelis darbo
kravis ir greitesnio bido uzduociai atlikti suradimas (Ertan 2018; Nobles, 2018). A.A. Alghamdi
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(2021) atvejo tyrime pazymejo, kad 51 proc. respondenty grésme, susijusig su kibernetinio saugumo
supratimu, laiké didele. Kai kurie ribojancig organizacijos politika laikyty nereikalingu suvarzymu
(Ertan ir kt. 2018), tam nepadeda ir esami kibernetinio saugumo sgmoningumo mokymai, kuriy
taikymo sritis yra ribojanti, nes jie nekei¢ia darbuotojy elgesio saugumo srityje (Nobles, 2018).
Organizacijose, kuriose paprastai truksta saugumo iStekliy, jsitraukimas ] i§samig kibernetinio
saugumo samoningumo didinimo programa su darbuotojais gali pasirodyti kaip pageidavimy sarasas,
o galiausiai taitampa tik atitikties pazyméjimo uzduotimi, kai kompiuteriniai mokymai yra kasmetiné
uzduotis. Organizacijos turi atsisakyti tradiciniy saugumo mokymy ir informuotumo didinimo
miciatyvy - kasmetiniy kompiuteriniy mokymy - ir pereiti prie labiau transformacinio pobiidzio
mokymy (Alshaikh, 2020).

Remiantis darbe nagrinéjamos mokslinés literattiros bei atlikty taikomyjy tyrimy bei ataskaity
duomenimis galima teigti, kad yra nepakankama kibernetinio saugumo kultiira organizacijose,
nepakankama sgveika tiek i§ organizacijos kaip administracinio instituto, tiek i§ darbuotojy, kaip
pagrindinio jrankio, gebancio jsitraukti ] kibernetinio saugumo uZtikrinimg organizacijoje. Aptarta
situacija magistriniame darbe leido konstatuoti, kad kibernetinis saugumas tai tik papildloma nasta
organizacijai, todél darbe keliamas mokslinés problemos klausimas: kaip organizacija jgalina
kibernetinio saugumo valdymo modelius, strategijas, taiko uZkardymo instrumentus, jgalinancius
uZtikrinti kibernetinj saugumaq?

Magistro teziy mokslinis rezultatas — parengtos ,Kibernetinés kultiiros vieSajame sektoriuje
tobulinimas* gairés.

Tyrimo objektas. Organizacijos ir individo saveika uztikrinant kibernetinj saugumg.

Tyrimo dalykas. VieSojo sektoriaus darbuotojy tarpusavio sgveika uztikrinant kibernetinj
saugumg.

Tyrimo tikslas. [Sanalizuoti esamg kibernetinio saugumo situacijg vieSajame sektoriuje bei
jvertinti organizacijos ir individo sgveika, uztikrinant kibernetinj saugumg.

UZdaviniai:

1. Pristatyti kibernetinio saugumo organizacijose teorinius aspektus, aptariant kibernetinio

saugumo valdymo modelius bei strategijas.

2. Atskleisti, Baltijos S$aliy, kibernetinio saugumo organizacijose vystymo prioritetus

nacionaliniuose dokumentuose.
3. Nustatyti veiksnius, turinCius jtakos organizacijos gebéjimui uzkirsti kelig kibernetinio
saugumo incidentams.



4. Pagristi organizacijos i individo saveika vieSajame sektoriuje, uztikrmant kibernetinj

sauguma, parengiant Gaires ,,Kibernetinés kultiiros vieSajame sektoriuje tobulinimas®.

Darbe siekiama patvirtinti arba paneigti Siuos ginamuosius teiginius:

1. Kibernetnio saugumo kultiiros neiSmanymas organizacijoje kelia potencialia grésme

organizacijai.

2. Nepakankamas individy bendradarbiavimas, uztikrinant kibernetinj saugumg organizacijoje

yra klititis siekiant auksta kibernetinio atsparumo lygj organizacijoje.

Darbe naudojami duomenuy rinkimo metodai: mokslinés literatiros analizé, juridiniy ir
strateginiy dokumenty analizé, antriniy statistiniy duomeny analize, taikkomyjy tyrimy ir ataskaity,
aptariant skaitmeninj rastinguma ir kibernetinj saugumag vieSajame sektoriuje analizé, ekspertinis
interviu, vieSojo sektoriaus darbuotojy anketiné apklausa. Si analizé leidzia bendrai jvertinti
esminius kibernetinio saugumo ir kibernetinés kulttiros principus ir prioritetus bei iliustruoja kaip
atskiruose dokumentuose ir studijose tai identifikuojama. Duomeny analizei taikomi metodai:
anketinés apklausos kokybiné turinio (angl. Content) analizé, ekspertinio interviu kokybiné turinio
(angl. Cintent) analizé ir interpretavimas bei apraSomoji antriniy statisniy duomeny analizé.

Darbo struktiira. Darbg sudaro penkios dalys: jvadas, teoriné dalis, tyrimas, empirinés dalis,
iSvados ir rekomendacijos Kibernetinio saugumo gerinimui vieSajame sektoriuje. Ivadinéje darbo
dalyje apzvelgiamas temos aktualumas, iSkeliamas darbo tikslas ir uzdaviniai, aptariama darbo
dalyje analizuojami kibernetinés saugumo sampratos ir kibernetinés kultiiros organizacijoje teoriniai
aspektai ir problematika. TreCiame skyriuje pateikiama tyrimo metodologija. Ketvirtas skyrius —
empiriné dalis, kurioje nagrinéjami tyrimo metu surinkti duomenys siekiant iSanalizuoti esamg
kibernetinio saugumo situacijg vieSajame sektoriuje bei jvertinti organizacijos ir individo sgveika,
uztikrinant  kibernetinj saugumg. Darbo pabaigoje pateikiamos tyrimo rezultatus apibendrinan¢ios
$vados ir parengtos Gairés ,Kibernetinés kultiiros vieSajame sektoriuje tobulinimas®, literatiiros
sarasas bei priedai.

Praktinis taikomumas. Spartéjant paslaugy ir procesy skaitmenizavimui, esant geopolitiniams
8Stkiams ir jtampai auga kibernetiniy ir hibridiniy ataky grésmés bei didéja jy socialinis ir
ekonominis poveikis. Todél Lietuvos Respublikai labai svarbu apsaugoti nuo kibernetiniy grésmiy ir
pazeidziamumy, galiniy turéti jtakos, ypatingos svarbos informacinéms infrastruktiiroms, valstybés
informaciniy iStekliy elektroninei informacijai ir jy pagrindu veikian¢ioms sistemoms ir paslaugoms
bei uztikrinti efektyvy kibernetinj sauguma (Valstybés kontrolé 2022). Kadangi Sio tyrimo i§vados
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gautos Lietuvos kontekste, rezultatai greiCiausiai bus pritaikomi tik Lietuvoje, taCiau iSvados gali biti

naudingas Saltinis kitose valstybése.
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1. ORGANIZACIJU KIBERNETINIO SAUGUMO KONCEPTO TEORINIS
PAGRINDIMAS

Kibernetinis saugumas ir toliau iSlieka vienu i§ pagrindiniy organizacijy ripesCiu, nes
kibernetiniai nusikaltimai kelia didele rizikg ir kainuoja didziules pinigy sumas. Tadiau tai nicko
nuostabaus, atsizvelgiant ] daugybe su saugumu susijusiy grésmiy, kurios yra organizacijos
kasdienybé. Teoriné §i darbo dalis yra paremta kibernetinio saugumo supratimo ir kibernetinés

saugumo kultiiros organizacijoje teoriniais aspektais.

1.1. Kibernetinio saugumo samprata

Siuolaikinio tarpusavyje susieto pasaulio galimybés yra neimatuojamos. Siandien Zmonés, el.
erdvéje, keiCiasi bet kokios formos duomenimis: el laiskai, balso zinutés, vaizdo jrasai ir pan.
Informacija perduodama kibernetinéje erdvéje gali biti pazeista be siuntéjo Zinios, taéiau retas kuris
eilinis vartotojas pagalvoja kaip saugiai jo duomenys yra perduodami kitam be jokio informacijos
nutekéjimo ir uz to slypi kibernetinis saugumas. Siandien internetas bei su juo susijusi veikla sparéiai
pleciasi ir daugybe naujausiy technologijy keiCia bei formuoja zmoniy kasdieninio gyvenimo
infrastruktiira. COVID-19 pandemijos metu interneto naudojimas padidéjo, visi pradé¢jome daug
dazniau naudotis internetu savo kasdieniams darbams atlikti. Kibernetiné erdvé, kupina technologijy
ir informacijos, yra neatsiejama $iy dieny visuomenés dalis. Deja , kadangi technologijy nauda auga,
pleciasi ir tobuléja, kartu tobuléja ir kibernetiniai nusikaltéliai bei didéja grésmés e. erdvéje. Taigi
kibernetinis saugumas, galima sakyti, yra naujas i§8tikis mums visiems vartotojams.

Kas yra ir kam reikalingas kibernetinis saugumas? <...kibernetiné erdvé yra nauja, sudétinga,
daugialypé ir ne iki galo istirta sritis..><... Europos Sqjunga neturi bendros "kibernetinio saugumo"
apibrézties, vieningo supratimo ir (arba) bendros vizijos. Daugelis ES valstybiy nariy turi savo
kibernetinio saugumo strategijas ir savg Kibernetinio saugumo sampratg...> (Giantas, 2019, p.7).
Lietuvos Respublikos kibernetinio saugumo jstatyme Kibernetinis saugumas tai — visuma teisiniy,
informacijos sklaidos, organizaciniy ir techniniy priemoniy, kuriomis siekiama islaikyti atsparumg
veiksniams, kibernetinéje erdvéje keliantiems grésme rySiy ir informacinémis sistemomis
perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui, autentiskumui, vientisumui
ir konfidencialumui, rysiy ir informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy
Siomis sistemomis teikimui, taip pat kuriomis siekiama atkurti jprasting rysiy ir informaciniy sistemy
veiklg (LRV Nutarimas dél Lietuvos Respublikos Kibernetinio saugumo jstatymo jgyvendinimo, 2018
).
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Kibernetinis saugumas susijgs tiek su Zmonémis, tiek su sistemomis, nes zmoniy kibernetinio
saugumo supratimas — tai jy zinios, jsitikinimai, pozitiris, normos ir vertybés, geriausios praktikos ir
rizikos, susijusios su jy skaitmeninio turto, privatumo internete ir informacijos Saugumo apsauga,
suvokimas ir kaip tai pasireiSkia Zmoniy elgesyje su informacinémis technologijomis (ENISA, 2017).
Kibernetinio saugumo supratimo lygis gali skirtis tarp atskiry asmeny ir gali priklausyti nuo tokiy
veiksmy kaip i$silavinimas, patirtis ir susidiirimas su technologijomis. Apskritai zmoniy kibernetinio
saugumo supratimas gali biiti nuo minimalaus iki pazangaus. Kai kurie asmenys gali turéti pagrindinj
supratimg apie jprastas kibernetinio saugumo savokas, pvz.: naudoti stiprius slaptazodzius, biti
atsargiems ir nespausti jtarting nuorody ar neatsisiysti jiems nezinimy priedy ir nuolat atnaujinti savo
frenginius bei jrangg. Taip pat jie gali suvokti kaip svarbu apsaugoti savo asmening informacig ir
atidziai stebéti savo veikly internete. Labiau kibernetinj saugumg iSmanantys asmenys gali turéti
daugiau Ziniy apie jvairias kibernetines grésmes, pvz.: kenkejiSkas programas, sukéiavimo atakas ir
socialinés inzinerijos taktikas. Atitinkamai tokie Zmonés gali buti susipazing ir su daugiau techniniy
savoky , pvz.: Sifravimas, daugiafaktoriniu autentiSkumo patvirtinimu, tinklo saugumu ir pan. Taip
pat, galima numanyti, kad jie galimai geriau supranta teisinius ir etinius kibernetinio saugumo
aspektus, o taip pat kibernetinio saugumo pasekmes jmonéms ir organizacijoms, vyriausybei ir visai
visuomenei (Zwilling, 2022).

Klaidinga manyti, kad kibernetiniams  piktavaliams jus nejdomus. Siandien kibernetinio
saugumo reikia visiems, kurie yra prisijjunge prie interneto. Taip yra todél, kad dauguma kibernetiniy
ataky yra automatizuotos ir jomis sickiama pasinaudoti bendromis pazeidziamomis vietomis, o ne
konkreCiomis interneto svetanémis ar organizacijomis. Kibernetinis saugumas atliecka svarby
vaidmenj IT srityje. Kibernetinis saugumas tapo pasauliniu $$tkiu ir Siuos i$Stkius dar labiau
sustiprina besivystantis dirbtinis intelektas, kuris kibernetinio saugumo specialistams kelia vis naujy
uzduoéiy (ENISA, 2022).

1.2. Kiberne tiniai i § ukiai

Dauguma pazeidimy jvyksta dél to, kad darbuotojai nesilaiko organizacijos saugumo politik0s
(Ertan ir kt., 2018). Yra dviejy tipy organizacijos — tos j kurias jau buvo jsilauzta ir tos j kurias dar
bus. Tod¢l Swolaikinéje skaitmenin€je aplinkoje, kai visas pasaulio ritmas priklauso nuo interneto ir
technologijos sparciai tobuléja, organizacijoms tapo labai svarbu suprasti ir valdyti rizikas. Naujos

technologijos kelia pavojy saugumui, kibernetinio saugumo incidenty vis daugéja. Dirbtinis
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intelektas, daikty internetas, robotai, savaeigiai automobiliai ir kt. tai jau nebéra iStraukos i§ fantastinio
filmo tai vis sparCiau tampa misy kasdienybé ir tokie jvykiai kaip COVID-19 pandemija bei
didéjantys socialiniai ir politiniai neramumai priver¢ia vis dazniau kalbéti apie kibernetinj sauguma.
2022 mety I ketvirti Rusijos ipuolio pries Ukraina kontekste, stebimas kibernetiniy incidenty
padidéjimas. Siekiant iSvengti kibernetinio saugumo ataky, svarbiausia yra aktyvi apsauga (ENISA,
2022). Kompiuteriuose gali biti jdiegta paZangiausia ir geriausia saugumo programiné jranga, bet jei
naudotojas néra tinkamai apmokytas ir neiSmano kertiniy kibernetinio saugumo principy tai i esmés
galima teigti, kad néra jokio saugumo. Kad dauguma kibernetiniy ataky prasideda nuo zmogiskojo
veiksnio, nesunku paaiSkinti — iSpuoliams neturi jtakos organizacijos infrastruktiiros sudétingumas,
nes incidentai jvyksta bet kurioje organizacijoje ir visada panaSiai. Darbuotojai yra universalis
rrankiai, kuriais piktavaliai gali prisijjungti prie vidaus sistemy, nes jais galima emociSkai manipuliuoti
(Zwilling, 20220. Viesajame sektoriuje kibernetiniai incidentai laikomi vienu sudétingesniy reiSkiniy
su kuriais Siandien susiduriama. 2022 m. spalio mén., vyko kibernetinio saugumo pratybos
,Kibernetinis skydas 2022%, pratyby rezultatai — sukciais patikéty kas astuntas darbuotojas (KAM,
2022). Taip pat 2022 m. spalio mén. Valstybés kontrolés ataskaitoje pateikti rezultatai : Tobulintina
kibernetinio saugumo uZtikrinimo sistema, nes: nacionaliniu lygiu neuZtikrvinamas tinkamas
kibernetinio saugumo rizikos ir incidenty valdymas, nesudarytos tinkamos sqlygos vykdyti atitik ties
saugumo reikalavimams stebésengq, vis dar nekonsoliduotas kibernetinio saugumo ir elektroninés
informacijos saugos teisinis reguliavimas, neuztikrinamas nuoseklus kibernetinio saugumo planavimo
jgyvendinimas<...> (Valstybés kontrole, 2022).

Duomenys rodo, kad informacijos saugumo incidentai vis dazniau kyla dél vidaus darbuotojy
veiksmy. Saugumo paslaugy teikéjo ,,1 Password“ JAV ir Kanadoje atliktas tyrimas rodo, kad patys
darbuotojai tapo labiau pazeidziami (Sosafe, 2022). Taip pat iSvarginti pandemijos ir paveikti
nuotolinio darbo, Zmonés maziau riipinasi kibernetine higiena, todél yra labiau linke daryti klaidas
(RISC, 2021). Tai ypac¢ aktualu organizacijy saugumo specialistams, kurie dél Siy pokyCiy patiria
didesnj spaudimg nei anks¢iau (ISACA, 2022).

Taigi apzvelkime su kokiomis, eksperty teigimy, kibernetinémis grésmémis susiduriame.
Remiantis ES Tarybos ir Europos Vadovy tarybos duomenimis kibernetiniy ipuoliy ir kibernetiniy
nusikaltimy skaiius Europoje auga ir jie tampa vis sudétingesni. Ten pat pateiktas infografikas su

glaustai aprasomomis pagrindinémis kibernetinés grésmés (consilium.europa.eu).
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Placiau apie kibernetines grésmes ES yra pateikta kasmetinéje ENISA Grésmiy krastovaizdzio
2022 ataskaitoje (Enisa Threat Landscape 2022). Pateiktoje ataskaitoje —ataskaitiniu laikotarpiu 2021
liepa — 2022 liepa, nustatytos pagrindinés kibernetinés grésmeés (1 pav.).

Socialings inzZinerijos
ErEsmEs

Kenkejiska programining .o
[ranga

duomenims

Dezinformacijos grésmes

Tiekimo grandies

atakos
I3pirkos reikalaujancios
programos
Grésmeés prieinamuinui: Grésmes prieinamumui:
Atsisakymas teikti paslaugas interneto grésmeés

(Denial of Service)

Saltinis: iSversta pagal ,,Enisa Threat Landscape 2022% psl. 10
1 pav. ENISA grésmiy krastovaizdis 2022 - pagrindinés grésmés
ISpirkos reikalaujandios programos — ataskaitiniu laikotarpiu iSpirkos reikalaujanCios programos
uzéme 1 vietg. ISradingi grésmiy sukélgjai pasinaudojo nulinés dieny iSnaudojimo atvejais.
Geopolitika ir toliau daro didelj poveikj kibernetinim saugumui. Per Rusijos ir Ukrainos konflikta
pastebéta, kad kibernetiniai veikéjai vykdé operacijas kartu su kinetiniais kariniais veiksmais. Nauja
haktivizmo banga ypac pastebima nuo Rusijos ir Ukrainos krizés pradzios. Masininio mokymosi (ML)
modeliai yra Siwuolaikiniy paskirstyty sistemy pagrindas ir vis dazniau tapti ataky taikiniu. Labai
padaugéjo ataky prie$ pricinamumg, o ypa¢ atkirtimo nuo paslaugos tipo ataky (angl. distrib-uted
denial of service, DDoS), atakos darosi vis didesnés ir sudétingesnés, persikelia j mobiliuosius tinklus
ir daikty internetg ir yra naudojami kibernetinio karo tikslais, o pagrindiné¢ tokiy ataky priezastis —
vykstantis karas. DaZniausiai pasitaikantis pirminés prieigos vektorius vélgi yra sukéiavimas. Sj

augimg lémé sukcéiavimo rafinuotumas, naudotojy nuovargis ir tikslinis, kontekstu pagrjstas
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suk¢iavimas. Kenkéjisky programy vél daugéja po to, kai buvo pastebétas ir su COVID-19 susietas
sumazéjimas. Naudodami sutikimo apgaule uzpuolikai siun¢ia naudotojams nuorodas, Kurias
spusteléjus, uzpuolikui suteikiama prieiga prie programy ir paslaugy. Vis dazniau jvyksta duomeny
pazeidziamai — nuolatinis ir nesustabdomas duomeny kompromitavimo didéjimas. Todél dél
pagrindinio duomeny vaidmens miisy visuomenéje smarkiai $augo renkamy duomeny kiekis ir
tinkamos duomeny analizés svarba. Valstybei priklausancios sertifikaty institucijos (CA) leidzia
lengvai perimti HTTPS duomeny srautg ir vykdyti "man-in-the-middle" atakas prie§ savo pilie¢ius,
todél kyla pavojus interneto saugumui ir privatumui. Dezinformacija yra kibernetinio karo
priemoné. Jibuvo naudojama dar prie§ prasidedant "fiziniam" karui kaip parengiamoji veikla Rusijos
invazijai j Ukraing. Dezinformacija ir giluminés klastotés, kurias jgalina dirbtinis intelektas.
Dauggejant boty, modeliuojan¢iy asmenybes, galima lengvai sutrikdyti taisykliy priémimo procesg ir
bendruomenés saveika, uztvindant vyriausybines agentiiras suklastotais komentarais. * Grésmiy
grupuotés vis labiau domisi tiekimo grandinés atakomis ir atakomis prie§ valdomy paslaugy teikéjus
(‘angl. Managed Services Providers, MSP) ir didina jy pajégumus (ENISA, 2022).

Remiantis 2021 m. ENISA ataskaita Informuotumo apie kibernetinj sauguma didinimas (angl.
Raising awareness of cybersecurity, 2021 m., ENISA) kibernetinis saugumas iSlicka vienas
svarbiausiy i$80kiy valstybése. Visuomenés informuotumas vis dar yra ribotas, beveik visi yra girdéje
apie kibernetinj sauguma ir jo svarba, taciau pilieCiy elgesys ne visada atspindi aukstg informuotumo
lygi. Kibernetinis saugumas yra labai svarbus asmenims ir vieSosioms bei nevieSosioms

organizacijoms, taciau laikytis saugumo praktikos daznai biina sudétinga (ENISA, 2021).

1.3. Kibernetinio saugumo kultiira organizacijose

Uz tvarios kibernetinio saugumo kultiiros kiirimg yra atsakinga ne tik organizacijos saugumo
komanda, bet ir visy darbuotojy bendros pastangos. Kiekvienas darbuotojas atlieka svarby vaidmenj
uztikrinant organizacijos informacijos, sistemy ir turto apsaugg. Organizacijos Kulttra — tai elgesys ir
procesai, kuriy darbuotojai turi laikytis. Kadangi darbuotojy elgesys, ty€inis ar netyCinis, yra vienas
1§ pagrindiniy saugumo problemy Saltiniy, svarbu, kad saugumo kultiira nuo pat pradziy buty giliai
integruota ] organizacijos kultlirg. Tvarig saugumo kulttirg galima sukurti tik tada, kuomet visi
darbuotojai zino apie rizikg ir aktyviai dalyvauja ja mazinant. Norint to pasiekti organizacijos turéty
teikti pirmenybe visy darbuotojy kibernetinio saugumo supratimo mokymams (Nobels, 2018).
Kibernetiné saugumo kulttira reiSkianti bendras vertybes, jsitikinimus, elgseng ir praktika,
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atsirandanCig Zmonéms bendraujant per skaitmenines technologijas, tapo neatsiejama Siuolaikinés
darbo vietos dalimi (Reegard, 2019).

Siandien, turime daug puikiy technologijy, kurios uztikrina sistemy ir duomeny apsauga. Tagiau
Stai béda — vis susiduriama su pazeidimy problema ir apsaugoti organizacijos jaurig skaitmening
informacijg nuo kibernetiniy ataky vis dar yra labai didelis i§stikis. VieSasis sektorius ir ne tik daznai
nesugeba apsaugoti savo informacinio turto, nes visy pirma yra priklausomas nuo technologiniy
sprendimy. Dabar valstybés tarnautojai, norédami atlikti savo darbg, turi naudotis jvairiomis
skaitmeninio bendravimo formomis, jskaitant elektroninj paSta, trumpgsias zinutes ir vaizdo
konferencijas. D¢l $iy technologijy bendravimas tapo greitesnis ir efektyvesnis, taCiau atsirado ir
naujy 8Stkiy, pavyzdziui, privatumo ir duomeny saugumo iSlaikymas. Kiberneting¢ kultiira taip pat
turéjo jtakos valstybés tarnautojy bendradarbiavimo ir dalijimosi Ziniomis buadui (RISC, 2021). Todél
kibernetinio saugumo sgmoningumo didinimo visuomenéje yra itin aktuali kibernetinio saugumo
tema. Organizacijoms reikia gilintis ir suprasti, kodél darbuotojai ignoruoja organizacijos saugumo
politika, o ypac tokiose organizacijose, kur jau yra jdiegta informuotumo apie kibernetini sauguma
programa. Didéjant saugumo pazeidimo skai¢ii, kuriuos sukelia darbuotojy saugumo politikos
nesilaikymas, organizacijai tai tampa dideliu ropesc¢iu. Kibernetinio saugumo supratimo ir jgidziy
poreikis tampa vis aktualesnis dél musy priklausomybés nuo informaciniy i rySiy technologijy (IRT)
visose misy visuomenés gyvenimo srityse (ENISA, 2021). Zmonés yra pagrindiniai kibernetinio
saugumo dalyviai, o siekiant sumazinti rizikg kibernetingje erdvéje reikia didinti  Zmoniy
samoningumag Sioje srityje. Remiantis informacija i§ kibernetinio saugumo ataskaity, galime matyti,
kad kibernetinio saugumo incidentai pastaraisiais metais daugeliu atveju tapo brangesni, labiau
trikdantys ir neretai politiniai. Kibernetinis saugumas daro gana reikSmingg poveikj viso pasaulio
socialiniam vystymuisi (ENISA, 2022).

Remiantis ENISA kibernetinio saugumo kulttiros organizacijose (angl. Cyber Security Culture
in organisations, 2017) didel¢ dalis duomeny pazeidimy, jvyksta dél Zzmoniy Kaltés ir neretai
technologiniai saugumo sprendimai negali pinai apsaugoti organizacijos, o ypac jei tokie sprendimai
deél kompetencijy trikumo yra netinkamai jdiegti ar netinkamai naudojami, o neretai ir nenaudojami.
Pateikiama nemazai pavyzdziy kai dél darbuotojo netinkamo elgesio organizacijai gali kilti
kibernetiniy grésmiy. Nors organizacijose ir taikoma kibernetinio saugumo politika, taciau
darbuotojai tai labiau linke laikyti saugumo gairémis, bet ne taisyklémis ir todél bendravimas
kibernetinio saugumo klausimais yra sudétingas uzdavinys (Ertan ir kt., 2018). Nesilaikant

organizacijos saugumo politikos savaime yra ugdomi netinkami jprociai, kurie didina duomeny
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praradimo ar atskleidimo rizikg. Kitas i$$tkis nuolat besikeiCianti technologijy, o kartu ir naujy
grésmiy aplinka, todél saugumo kultiiros vystymas ir pritaikkomumas organizacijose neturéty buti
paskutinéje vietoje. ENISA (2017) Kibernetinio saugumo kultira organizacijose (angl. Cyber
Security Culture in organisations), pazymima, kad sékminga organizacijos kibernetinio saugumo
kultira formuoja visy darbuotojy (iskaitant saugumo komandg) mastyma apie saugumg, didina
atsparumg visoms kibernetinéms grésméms, 0 ypa¢ toms, kurios inicijuojamos socialinés inZinerijos
biidu. Kibernetinio saugumo kultiira padeda iSvengti apsunkinanCiy saugumo priemoniy, kurios
trukdo darbuotojams veiksmingai vykdyti pagrindines verslo funkcijas. Ten pat pateiktas ir
organizacijy Kibernetinio saugumo apibrézimas - tai zmoniy zinios, jsitikinimai, suvokimas,
nuostatos, prielaidos, normos ir vertybés, susijusios su kibernetiniu saugumu, ir tai, kaip jos
pasireiSkia Zmoniy elgesyje su informacinémis technologijomis (ENISA, 2017).

Sékmingos kibernetinio saugumo kultiiros programos kiirimas ir jgyvendinimas organizacijose
- tai uzduotis, kuriai reikia jvairiapusio ir diferencijuoto pozitirio, jtraukiant vyresnigja vadovybe ir
kitus darbuotojus. Kulttira apima ne tik sgmoninguma, bet ir jsitikinimy, normy, vertybiy formavima.
Reikia, kad wvyresnioji vadovybé, kibernetinio saugumo jgyvendintojai ir darbuotojai abipusiai
suprasty, kokias funkcijas, atsakomybe ir praktika jie turi atlikti siekdami apsisaugoti nuo kibernetiniy
nusikaltimy (ENISA, 2017). Ataskaitoje yra sudaryta rekomendacija kaip Zingsnis po Zzingsnio
organizacijose galima biity ugdyti kibernetinio saugumo kultiirg. Kibernetinés saugumo kultiiros
procesas néra grieztai linjjinis, o pasikartojantis arba kitaip — ziedinis. Grizti prie ankstesniy procesy
reikia sugrizti kuomet tobulinama kibernetinio saugumo kultiiros veikla. Tobulinant kibernetinio
saugumo kultlira pasirenkama nauja veikla ir tobulinti organizacijos elementai | kuriuos bitina
susikoncentruoti bei parenkant tikslinius darbuotojus j kuriuos orientuota kibernetinio saugumo
kulttros veikla, poreikini esant keiciami tikslai.
Zingsnis po Zingsnio kibernetinés saugumo kultiiros programos jgyvendinimo planas (2 pav.).
Pirmas zingsnis — sukurti pagrinding kibernetinio saugumo kulttiros grupe.
Antras zingsnis — organizacijos veiklos supratimas ir rizikos vertinimas.
Trecias zingsnis — apibrézti pagrindinius tikslus, sékmés kriterijus ir tikslines auditorijas.
Ketvirtas Zingsnis — apskai¢iuoti dabarting padétj ir atlikti dabartinés padéties ir savo tiksly atotriikio
analizg.
Penktas Zingsnis — pasirinkti vieng ir daugiau veikhy.
Sestas Zingsnis — paleisti (testuoti) pasirinkta veikla.

Septintas zingsnis — pakartotinai paleisti dabartinés situacijos veiklg ir iSanalizuoti rezultatus.
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AStuntas zingsnis — prie§ priimant sprendimg dél tolesniy veiksmy, perzitiréti ir apsvarstyti gautus

rezultatus.

1 fingsnis: sukurkite pagrinding CSC darbo grupe,
kuriai bus pavesta: CSC politikes # strategijos
formavimas; #Hniy kaupimas, sieldant uEtdorint
irodymais pagrista podiri CSC; taip pat CSC veildos
igyvendinimo prieZitra.

2 #ingsnis: verslo supratimas ir rizikos vertinimas.

4 A

Pasikalbékite su darbuotpjais. kad mustatytuméte: a)
esama organizacijos kultira, isttikinimus ir praktika;
b) kur verslo procesai ir saugumo priemonés gali bot
ir negali bt suderinti. Sis rezultatas turi lemfi ir

8 Fingsnis: Prie§ priimdami sprendima dé tolesniy
veiksmy, perfiarékite ir apsvarstykite gautus rezultatus.

- Jei jums reikia perZifiréti savo versl procesus, atsiZvelgiant i
jily galimybes dasyti itk CSC, grizkite prie 2 Angsnio ir

formuoti visus tolesnms fios sistemos etapus.
’ teskite tolian.

- Jei nuspresite pakedsti tiksline anditorija arba modifilmoti
savo tiksios, gi,ih',n prig 3 fingsnio ir teskite tolia.

- Jei jisy ISA veilda pasieks jisy tikslos arba norite sutelkt
demesi j kita ISA aspekty savo organizacijoje, grizkite prie 4
Eingsnio ir teskite tolian.

- Jei jisy CSC veikla nepasieks nisibrédto tikslo, grizkite prie
5 fingsnio ir patikshinkite sawo CSC veikls arba pasirinkite kits)
veikly ir vykdylkite ja i§ nanjo. /

3 fZingsnis: ApibriZkite pagrindinius tikslus,
sékmés kriterijus . ir tikslines auditorijas.
ApibréZkite pagrindinivg [SA programos tikslus,
nustatykite svarbiausius sprestinus  kausimus ir
sélmés Lriterijus. Nustatykite dabartinius jisy CSC
programos tikslinius darbuotojus.

4 fingsnis: apskaifinokite ;esama padéti® ir atlikite
esamos padéties ir savo tiksly atotrikio analize.
Norint liekybifkai jvertinti save CSC veikdos
poveiki, bltina apskaiémoti dabartne CSC bikle,
atspindintia dabartine darbuctojuy elgsena.

7 iingsnis: paleiskite i¥ naujo ir iFamalizuokite
remitatus. Perskaifinckite esama sitoacijy (1§ 4
Zmgsnic), kad nustatytumeéte, kokj poveiky padaré jisy
C8C veikla Jeitalkoma, ifanalizuckite rezultatus, kad
nustatyméte  povedkio  skirtumus  tikslinéje
auditorijoje.

§ fingsnis: pasirinkite viena ar kelias veiklas,
sumaZintum éte atotrik] tarp dabartimés boklés ir tikslo.
Pagal tilsling (-es) auditarija (-as) pasirinkite jvairi
veikla. Sukurkite arba musipirkite bet kolkia medZiaga
priemones, kad galétuméte igyvendint

6 Zingsnis: paleiskite pasirinkta veikla. Jei norite
nustatyti  kiekvienos veiklos poveild, paleiskite
kieloviena veikla atskirai. Vykdykite veiklas kartu, jei
norite nustatyti jg bendra poveiky.

Saltinis: iversta pagal ”Cyber Security Culture in organisations* ENISA 2017 m. p. 10
2 pav. Rekomendacijos KSK programos igyvendinimui organizacijose

Taigi, remiantis pateikta informacija ataskaitoje, galime teigti, kad kibernetinio saugumo
klausimui spresti organizacijoje reikia papildomy pastangy, o tai be abejo gali turéti jtakos
darbuotojy elgsenai ypac jei organizacijos viduje néra iki galo iSkomunikuota apie saugumo

reikalavimy naudq bei sqnaudas. Zmonés patys sukuria palankiq aplinkg grésméms i

pazeidziamumas todél reikia kurti ir palaikyti kibernetinio saugumo kultirg (Reegard ir kt. 2019).
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Taigi norint turéti austg KSK lygj, organizacijos uzduotis — glaudus darbuotojy tarpusavio
bendradarbiavimas. Organizacija turéty aiskiai jvardinti, o Zmogus suprasti kokios yra grésmes, su
kuriomis jie susiduria; kokiayra saugumo politika organizacijos viduje, kurios visi turi laikyti bei
atsakomybé, kuria kiekvienas turi prisiimti.

Taigi jei organizacija imsis tinkamy veiksmy ir sukurs tvirtq kibernetinio saugumo kultiros

pagrindq — turés stiprig kibernetinio saugumo kultiirq ir veiksmingq gynybg nuo kibernetiniy ataky.

1.4. Kibernetinio saugumo organizacijoje modeliai

I bet kokig informacija, finansing, karing, vyriausybine ar asmenine, saugoma kibernetinéje
erdvéje gali bati jsibrauta. Todél labai svarbu turéti mechanizmus, kurie galéty pagerinti
bendruomenés bei organizacijy kibernetinio saugumo padéti. Jei zmogus znos kaip elgtis, kad
iSvengty rizikos tai turés dideleés naudos. Todél organizacijoms reikia patikimy sgmoningumo
skatinimo priemoniy, kad netapty kibernetiniy nusikalt¢liy aukomis. Vienas i§ biidy kaip galima
iSugdyti stiprig kibernetinio saugumo kultira — kibernetinio saugumo modeliy pritaikymas
organizacijose.

SoSafe organizacijos pateiktoje ataskaitoje ,Human Risk Review 2022 apzvelgiamos
kibernetinio saugumo tendencijos bei informuotumo didinimo metodai, kuriuos rekomenduojama
taikyti organizacijoms, kad jos gebéty apsisaugoti nuo vis sumanesniy kibernetiniy nusikaltéliy.
Ataskaitoje teigiama, kad 85% ataky prasideda nuo zmogiSkojo veiksnio, nes individg visada galima
atakuoti naudojant panasius biidus, net jei paios priemonés ir skiriasi. Taciau tuo pat metu Zmogus
yra svarbus ir apsaugant organizacija nuo kibernetiniy ataky — kitaip sakant Zmogus organizacijai tuo
pat metu yra ir jos turtas ir jos grésmé. Todél teisingas Zmogaus elgesys gali apsaugoti organizacijas
nuo dideliy nuostoly. Tikslas yra kurti tvarig saugumo kulttirg, padéti zmogui matyti savo elgesj ir
paskatinti praktikuoti saugig elgsena. Minétoje ataskaitoje apraSomas vienas i§ kibernetinio saugumo
modeliy - Elgsenos saugumo modelis (The Behavioral Security Model) (3pav.). Siuolaikinés saugumo
kultiros tikslas néra suteikti tik sausas zinias ar pazyméti varneles, vietoj to ji turéty padéti ir
motyvuoti individg paZvelgti | savo elgesj ir praktikuoti saugumo gaires. Sisteminés sgmoningumo
didinimo priemonés gali iki 90% sumazinti sékmingo sukciavimo atakos rizikg (Sosafe, 2022).
Pateiktame Elgsenos saugumo modelyje yra keturios kryptys i kurias rekomenduojama atsizvelgti

vienodai.
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Saltinis: i§versta pagal ,,Human Risk Review 2022 p. 51
3 pav. Elgsenos saugumo modelis

Kontekstas - ne kiekvienas asmuo organizacijoje turi tg pat] pradinj ziniy lygj: atskiras zmogaus
vaidmuo turi didele jtaka kibernetinés rizikos vystymuisi. Pavyzdziui, darbuotojai einantys
vadovaujanias pareigas, zmonés, turintys jmonés mobilyjj telefong, zmonés, turintys tam tikry
prieigos teises ir priemones arba finansy skyriaus darbuotojai priskiriami didesniam pavojui, nes
kibernetiniai nusikaltéliai naudojasi jy padétimi tikslinéms atakoms. Taip pat jtakos rizikai turi jmonés
pramonés Saka.

Todél organizacijos turéty sukurti sglygas, kurios buty palankios saugiam elgesiui. Pavyzdziui,
jei néra sukurtos pranesimy teikimo grandinés ar aiSkiy kontaktiniy asmeny galimy incidenty jmonéje,
atitinkamas elgesys praneSant tampa labai sudétinga. Kita vertus, jei darbuotojai gali greitai pranesti
apie jtartinus elektroninius laiSkus ir lengvai, pavyzdZiui, naudodami mygtuka "PraneSti apie
sukéiavimg" (angl. Phishing Report Button), tai gerokai palengvina veiksmus atitinkamai. Remiantis
"SoSafe" platformos duomenimis, iki 70 proc. aktyviai jsitraukti j gynyba idiegus mygtuka.
Naudodamiesi S0 kolektyviniu sgmoninguma galima iSvengti daugybés potencialiai pavojingy
situacijy.

Kartu kontekstas turi buti suprantamas kitaip. Asmeninis kontekstas darbuotojy daro jtaka
individualiai mokymosi patirCiai. Pavyzdziui, ne visiems darbuotojams reikia informacijos, kaip

saugiai naudotis jmonés mobiliuoju telefonu, jeijie apskritai juo nesinaudoja. Todél mokymosi patirtis
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turéty bati pritaikyta darbuotojams: Pavyzdziui, personalizuotuose mokymosi Kkuriuose iSsamiau
aptariami individualGs besimokanéiyjy rezultatai ir tai, ko jie i$moko, Siekiama paversti apéiuopiama
ir aktualia nauda.

Zinios - norint parodyti tam tikra elgsena, reikia turéti Ziniy apie teisinga elgsena. Todél pirmas
zingsnis link tvirtos saugumo kulttros tradiciSkai yra ziniy suteikimas, pavyzdziui, kaip sukurti
saugius slaptazodzius arba kaip atpazinti apgaulingus elektroninius laiSkus. Taciau anks¢iau zinios
buvo daznai perduodamos linijiniu budu ir didelémis dozémis. Po ilgy vaizdo jraSy ar seminary
sekdavo paprastas ziniy testas, kuris pademonstruodavo ko iSmokta. Taciau jau seniai Zinoma, kad
linijinis ir masinis mokymasis tik ribotu mastu padeda jgyti ilgalaikiy ziniy. Jau SeStajame
desimtmetyje vokieCiy psichologas Hermanas Ebbinghausas jrodé, kad moksleiviai pamirSta didZigja
dalj dalyky jau po keliy dieny. Ebbinghausas taip pat nustaté, kad stabili atmintis engramos (ziniy
"ispaudai" smegenyse) geriau formuojasi, kai Zinios yra dalijamos ir aktyviai kartojamos (Sosafe,
2022). Todé¢l, norédamos perduoti kibernetinio saugumo zinias, organizacijos turéty pasitelkti
mokymosi psichologija pagristy metody. Modulinis mokymas ir nuolatinis skatinimas mokytis
Slygina uzmarSumo kreive ir taip ilgainiui sumazina zmogiSkaja rizika. Rezultatai "SoSafe
Awareness" platformos rezultatai rodo, kad nuolatinis mokymas didina jsitraukimg 30 proc. ir net iki
90 proc. jvadiniame etape. Stai kaip darbuotojai efektyviai ir tvariai jsimena Zinias.

Motyvacija - saugiam elgesiui visada turi jtakos tam tikri veiksniai. Tai galima lengvai ilustruoti
pasitelkiant kasdienj keliy eismo pavyzdj: nors zinome, kad mums draudziama vaziuoti 80 km/h
miesto centre, taip pat turime suprasti, kodél, kad § tikryjyy laikkytumémés taisykly. Esant stipriai
saugumo kultoirai, darbuotojai ne tik zino apie kiberneting rizikg bet ir supranta, kaip jie gali aktyviai
kovoti su ja savo individualiomis aplinkybémis. Tokiai kultiirai budinga tai, kad ji palanki dalyviy
motyvacijai ir pabrézia priemoniy aktualumg. UZ motyvacijos ir saugumo kultliros stiprinimg
organizacijoje atsakinga vadovybé ir tai apima procesy pritaikymg pagal informacijos saugumo
aspektus ir tai yra poky¢iy valdymo klausimas. Naujausi tyrimai rodo, kad vadovy jsipareigojimas
vaidina lemiamg vaidmenj. Jei vadovai jtraukia darbuotojus ankstyvuoju etapu ir tiesiogiai su jais
bendrauja, darbuotojai daug labiau linke keisti savo elgseng ir net patys skatinti plétra, o tai teigiamai
veikia zmogiSkosios rizikos mazimo aspekta. Akivaizdy poveikj turi ir Zaidimy taikymas mokymy
metu: naudojant §j metodg, saugumo suvokimo mokymy aktyvumo lygis padidéja iki 50 % (Sosafe,
2022).

Elgesys - galiausiai zmogiskoji rizika organizacijoje priklauso nuo to, kaip gerai darbuotojai ismoko

ko buvo mokomi, jgyvendina prakti§kai ir puoseléja saugias idéjas. Kontekstas, zinios, Ir motyvacija.
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Taciau lemiamg reikSme turi tai kick saugus elgesys tampa "koinu ir krauju". Norint mokyti saugaus
elgesio, svarbu suteikti reikiamy ziniy motyvuojanéiu budu, pavyzdziui, pasitelkiant Zaidimo
priemones. Elgesio psichologija taip pat rodo: ypa¢ nuolatinis, atsitiktinis mokymasis stiprina
iproCius. ISugdytas elgesys nuolat iSbandomas atliekant nuolatines ataky simuliacijas, pavyzdziui,
jtraukiamas | aktyvig darbuotojy atmint. Rezultatai "SoSafe Awareness Platform™ rodo, kad
suk¢iavimo paspaudimy skaiCius iSlieka Zemas ir praneSimy daznis laikui bégant iSlieka aukstas (
Sosafe, 2022).

Kitas Siame darbe nagrinéjamas kibernetinio saugumo modelis yra Bendruomenés kibernetinio
saugumo brandos modelis (angl. Community Cyber Security Maturity Model, CCSMM) (pav. 4), kurj
suktiré CIAS Infrastruktiiros uztikrinimo ir saugumo centras (angl. The Center for Infrastructure
Assurance and Security). CIAS yra Teksaso universiteto San Antonijuje (UTSA) dalis, kuri priklauso
Nacionaliniam pasirengimo kibernetiniam saugumui konsorciumui (NCPC, 2023). Bendruomenés
kibernetinio saugumo brandos modelio tikslas, kad tai veikty kaip koordinuotas planas, kuris padéty
apsibrézti ko reikia kuriant kibernetinio saugumo programg, orientuotai j visos bendruomenés
pasirengimg ir reagavimg j kibernetinius incidentus. CCSMM gali padéti bendruomenéms nustatyti,
kq reikia padaryti kuriant gyvybingq ir tvarig kibernetinio saugumo pro gramgq, ko reikia norint
pasirengti aptikti kiberneting atakq, parengti planus, kaip reaguoti atakos metu, ir nustatyti, kq daryti
Jvykus atakai (CIAS, 2023).

CCSMM apsibrézia tris svarbiausias nuostatas: 1) Kriterijus, kuriuo galima jvertinti dabarting
bendruomenés kibernetinio saugumo programos ir padéties bikle, 2) veiksmy planas, padedantis
bendruomenei suzinoti, kokiy veiksmy reikia imtis, kad biity pagerinta jos saugumo bukle, i 3)
bendras atskaitos taskas, leidziantis skirtingy bendruomeniy ir valstijy atstovams aptarti savo atskiras
programas ir susieti jas tarpusavyje.

Bendruomenés kibernetinio saugumo brandos modelis turi penkis lygius ir kiekviename lygyje
atvaizduojamos savybés, kuriomis bendruomené turéty pasizyméti Keturiy dimensijy atzvilgiu ( 4
pav.). Tobulinimo lygia yra sutelkti j Kketurias sritis — dimensijas (Sgmoningumas, dalijimasis

informacija, politika ir planai).

1 lygis 2 lygis 3 4 lygis

Pradinis Etapas Nustatytas  Etapas S Intcgruotas | Btapas

Saltinis: i§versta pagal UTSA ,, The Community Cyber Security Maturity Model* (CIAS)
4 pav. Bendruomenés Kibe retinio saugumo brandos modelis
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Pirmas lygis — pradinis: kai kurie procesai ar programos gali biti jdiegti, taciau 1 lygio bendruomené

neturi visy pagrindinés programos elementy.

Antras lygis — nustatytas: nustatyta pagrindiné programa su visy keturiy dimensijy elementais ir

procesais.

Trecias lygis — savarankiSkai vertinimas: jgyvendinta minimali gyvybinga ir tvari programa.

Ketvirtas lygis — integruotas: kibernetinis saugumas integruotas visoje bendruomenéje ir apima visus

bendruomenés pilieCius ir organizacijas. Ketvirto lygio bendruomené taip pat bendradarbiauja su

valstybe ir kitomis valstybinémis bendruomenémis.

Lygis penktas - prieSakinis: bendruomené laikosi visiSkai budrios kibernetinio saugumo pozicijos.
Sukiirus dvimatj CCSMM modelj (4 pav.) rySkéjo, kad aukstesniuose modelio lygiuose reikia

daugiau. Kaip galime matyti ketvirto lygio apraSyme — bendruomenés dalijasi informacija su valstybe

ir su kitomis bendruomenémis. Todél tapo akivaizdu, kad Sis modelis 1§ tiesu turéty buti ir yra trimatis

(5 pav.).
4
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Samoningumas
Keitimasis informacija
Politika -
—
Planavimas

Saltinis: adaptuota pagal UTSA ,,The Community Cyber Security Maturity Model* (CIAS)

5 pav. 3D Bendruomenés kibernetinio saugumo modelis CCSMM kubas
3D modelio (5 pav.) tikslas iSplésti sistemos galimybes, kad tai biity lankstus ir pritaikomas jrankis
visiems kibernetinio saugumo programos aspektams. ISplétus CCSMM modelj j 3D modelj,
uztikrinama visiems Salies gyventojams tobulé¢jimo pazanga. CCSMM kubas kaip planas, kuris

pritaikomas: tautoms/individams, valstybéms, bendruomenéms ir organizacijoms (CIAS).
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2. KIBERNETINIO SAUGUMO KONCEPTO RAISKA INDIVIDO LYGNEMYJE

2.1. Taikomyjy tyrimy, aptariant Kibernetinj sauguma vie§ajame sektoriuje analizé
Darbuotojy suvokimas apie kibernetinj sauguma darbo aplinkoje yra labai svarbus saugios darbo
vietos palaikymo aspektas. Tai reiSkia, kiek darbuotojai supranta su kibernetiniu saugumu susijusia
rizikag ir kokj vaidmenj jie atlieka saugodami savo organizacijos skaitmenin; turtg. Kibernetinis
saugumas yra glaudziai susijgs su skaitmeninis rastingumu, nes skaitmeninio rastingumo igtdziai
batini, kad asmenys suprasty ir praktikuoty veiksminga kibernetinj sauguma. Siandien 90% darby ir
veikly reikalingi skaitmeniniai jgiidziai, technologijoms nuolat tobul¢jant, svarbu nuolat atnaujinti ir
tobulinti skaitmeninio rastingumo jgiidzius. Nors Lietuvoje gerinamas skaitmeninis raStingumas,
ta¢iau pagal 2019 m. Europos Komisijos skaitmeninés ekonomikos i visuomenés indeksa
skaitmeniniy jgidziy lygis Lietuvoje vis dar Zemesnis uz ES vidurkj (Sarpien¢, 2019). Skaitmeniné
transformacija neaplenké ir vieSojo sektoriaus, teikiamos vieSosios paslaugos su pagreiiu
perkeliamos | skaitmening erdve tai ypac iSryskéjo COVID — 19 pandemijos metu. Vis daugiau
dirbama su vis auganciu jautrios informacijos srautu. Todél yra labai svarbis darbuotojy skaitmeniniai
jgidziai, nes kibernetinés atakos metu prarasti ar atskleisti tokio tipo duomenys gali sukelti daug zalos.
Toliau Siame darbe bus apzvelgti tyrimai bei ataskaitos susijusios su individo Kkibernetinio

saugumo jgudziais bei vieSojo sektoriaus gebéjimai apsisaugoti nuo kibernetiniy grésmiy.

2.1.1. Ataskaitos ,,Lietuvos kibernetinio saugumo kompe tencijy Ze mé lapis“ apzvalga

Siame darbe apzvelgiant ataskaita ,,Lietuvos kibernetinio saugumo kompetencijy Zemélapis“
susifokusuota | atlikta kokybinj tyrima ,, Visuomenés poZiirio j kibernetinj saugumq tyrimas "
(Bukauskas ir kt. ,,Ataskaita Lietuvos kibernetinio saugumo kompetencijy Zemélapis®, 2022 m. p.37)
ir j zvalgomajj tyrima ,.Zvalgomasis kibernetinio saugumo ir IT specialisty tyrimas* (L. Bukauskas ir
kt. ,,Ataskaita Lietuvos kibernetinio saugumo kompetencijy zemélapis®, 2022 m. p.53), nes abu Sie
tyrimai artimai koreliuoja su rasomo darbo tema.

Minimoje ataskaitoje kokybinio tyrimo tikslas buvo iSsiaiSkinti apie visuomenés Kkibernetinio
saugumo sampratg bei koks yra kibernetinio saugumo S$vietimo poreikis. Taigi tyrimo rezultatai
atskleidé, kad jaunesnioji (pagal amziy) visuomenés dalis jaucia kibernetinio Svietimo trikuma, o Stai
vyresnioji (pagal amziy) visuomenés dalis nezino arba nemano, kad tai yra svarbu. Atsiskleidzia ir
gana rySkus skirtumas apie visuomenés kibernetinio saugumo Svietimo poreikj tarp visuomenés

sluoksniy. Mazesnes pajamas gaunanciy, bedarbiy ar be aukstojo isilavinimo asmenys taip pat nezino
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arba nemano, kad kibernetinis Svietimas yra svarbu, o Stai didesnes pajamas gaunantieji ir su auksta
i$silavinimg turintys asmenis identifikuoja, kad triiksta visuomenés Svietimo apie kibernetinj sauguma
bei kibernetines grésmes. Didesné visuomenés dalis vis dar tapatina IT srities specialistus su KS srities
specialistais ir negali atskirti pagrindines S$iy specialisty funkcijas, triksta ir informacijos apie
skirtingas KS specialisto roles ir galimybes jvairiausiy profiliy zmonéms siekti karjeros Sioje srityje.

Remiantis ataskaita jaunesnioji (pagal amziy) visuomenés dalis iSreiSkia susidoméjima KS
srityje ir noriai dalyvauty veikloje susijusia su kibernetiniu saugumu. Siai dienai kibernetinio saugumo
srityje daugiausiai dirba vyry, tac¢iau moterys taip pat palankiai vertinaveiklos galimybes sioje srityje
ir mano, kad jy turéty biti apylygiai su vyrais.

Tam, kad galima bity SrySkinti KS problematika specialisto akimis, atliktas Zvalgomasis
tyrimas. Buvo siekiama surinkti Lietuvoje dirbanéiy kibernetinio saugumo specialisty nuomong.
Ekspertu nuomone KS saugumo specialistai turi turéti didesnj IT ziniy bagaZza. Privatus sektorius
mvestuoja ] savo specialistus, sudaro salygas mokytis ir tobuléti bei kelti kvalifikacijg. Taciau
vieSajame scktoriuje, tas deja vyksta vangiai. PaZzymétina, kad triksta jvairiy roliy KS specialisty,
taCiau didziausias poreikis techninio profilio. D¢l Sios priezasties daznu atveju vienas darbuotojas
dengia keliy roliy funkcijas.

Apibendrinat Sio tyrimo dalj remiantis ataskaitos duomenimis Lietuvoje yra pakankamai zemas
KS srities brandos lygis. Visuomené tapatina KS specialistus su IT sistemy administratoriais i yra
susiformavusi nuomoné, kad KS funkcijas gali atlikti IT specialistai. Taip pat nustatyta, kad KS
specialistai mazai specializuoti, nes dauguma samdomy KS specialisty turi atlikti daug skirtingiems

vaidmenims tenkanciy veikly (Bukauskas ir kt., 2022).

2.1.2. Nacionalinés Kibernetinio saugumo pratybos ,,Kibernetinis s kydas 2022
ataskaitos apzvalga
Kibernetinio saugumo pratybos skirtos padéti organizacijoms iSbandyti kibernetinio saugumo
mechanizmus, nustatyti silpngsias vietas ir organizacijos pazeidziamuma bei patobulinti reagavimo ]
incidentus proceduras. Dalyvauti Siose pratybose organizacijoms yra naudinga, nes pratyby mety
gaunama vertingy jzvalgy. 2022 m. spalio 18-20 dienomis Nacionalinis kibernetinio saugumo centras
(NKSC) prie Krasto apsaugos ministerijos, bendradarbiaudamas kartu su Kauno technologijos
universitetu, organizavo didziausias §iais metais nacionalines kibernetinio saugumo pratybas
"Kibernetinis skydas 2022". I$ viso pratybose dalyvavo 116 organizacijy i jy 107 dalyvavusios

organizacijos yra valstybés informaciniy iStekly valdytojai i ypatingos svarbos informaciniy iStekliy
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valdytojai arba tvarkytojai. Akcentuota, kad tai didziausias dalyviy skaiCius per visg tokiy pratyby
istorijg. Po pratyby vyko vietos instruktoriy, kurie koordinavo pratybas savo organizacijose, apklausa.
Rezultatai parodé, kad beveik visi (97 proc.) vietos instruktoriy sutiko su teiginiu, jog pratybos
"Kibernetinis skydas 2022" buvo naudingos jy organizacijoms, nes tai atskleidzia ties kuriais
kibernetinio saugumo klausimais organizacijai reikia susikoncentruoti.

Kibernetinio saugumo pratybos gali atskleisti organizacijos  saugumo priemoniy
pazeidziamuma ir spragas, kurios anksCiau galéjo biti nepastebétos. Sios pratybos gali padéti
organizacijoms nustatyti sritis, kuriose vis dar reikia tobuléti. PavyzdZziui organizacijos gali iSbandyti
savo reagavimo ] incidentus planus ir procediras imituojamoje aplinkoje. Tai gali padéti joms
nustatyti reagavimo plany trikumus ar neveiksmingumg ir atlikti reikiamus pakeitimus, kad pagerinty
savo gebéjimg reaguoti j tikrg kiberneting atakg. Taip pat organizacijoje svarbus darbuotojy
bendravimo ir bendradarbiavimo aspektas. Pratybos taip pat gali padéti pagerinti jvairiy organizacijos
komandy i skyriy bendravimg i bendradarbiavimg. Dirbdamos kartu imituojamoje aplinkoje,
komandos gali geriau suprasti savo funkcijas ir atsakomybe kibernetinés atakos metu ir sukurti
veiksmingesnius bendravimo kanalus. Kibernetinio saugumo pratybos didina informuotuma apie
kibernetinio saugumo svarbg bei moko darbuotojus geriausios kibernetiniy grésmiy nustatymo ir
reagavimo 1] jas praktikos. Tai gali padéti sumazinti zmogiskyjy klaidy ar aplaidumo rizika, dél kurios
gali jvykti sékminga kibernetiné ataka.

Vis tik, remiantis ataskaita ,Kibernetinis skydas 2022“ , dalyviy pratybose skaiCius buvo
nepakankamas, kad bity pasiektas Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d.
nutarime Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo “nustatytas
vertinimo kriterijus. 4 kriterijus ,,Nacionalinése kibernetinio saugumo pratybose dalyvaujanciy
ypatingos svarbos informacinés infrastruktiiros ir valstybés informaciniy istekliy valdytojy dalis, ne
mazesné nei nurodyta“ 2021 m. — 60%, 2023 m. — 70%, tad numanomas 65% kriterijus 2022 m
nebuvo pasiektas. Faktiskai pasiekta 32,1 proc. arba 107 vnt. (pratybose KS2021 —21,7% arba 87
vnt.). Taip pat pazyméta, kad LR ministerijy dalyvavimas Siose pratybose buvo vangus, i§ 14
ministerijy dalyvavo tik 6 ministerijos, palyginus 2019 - 2022 m. ministerijy aktyvuma dalyvaujant
pratybose pastebima, kad kasmet sulaukiama mazesnio ministerijy jsitraukimo j kibernetinio saugumo
pratybas. Tikétina, kad dél tokio neaktyvaus ministerijy dalyvavimo pratybose joms pavaldzios
jstaigos irgi nesirenka dalyvauti pratybose ir tai kelia tam tikrg susiripinima. Visy pirma nepavyksta
pasiekti nustatyto kriterijaus jgyvendinimo, o taip pat Siy dieny kontekste dél karinio konflikto
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Ukrainoje nesame pakankamai pasiruo$¢ atremti kibernetines atakas. Todél svarbu paskatinti jstaigy

jsitraukimg dalyvauti kibernetinio saugumo pratybose.
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2 Nedalyvavo
0 Dalyvavo

2019 2020 2021 2022

M Dalyvavo M Nedalyvavo

Saltinis: adaptuota pagal ataskaita ,,Kibernetinis skydas 2022, 2022
6 pav. LR ministerijy dalyvavimas pratybose ,,Kibernetinis skydas*

2022 m. populiariausia ir dazniausiai dalyvaujanéiy organizacijy pasirinkta pratyby
"Kibernetinis skydas 2022" siuzetiné linijja buvo socialinés inZinerijos Instrumentas t.y. buvo
vykdoma suklastoty laisky arba fisingo (angl. phishing) simuliacija. Sio pratimo metu buvo sickiama
patikrinti darbuotojy budrumg ir atsparuma tokio tipo atakoms. Ataskaitos duomenimis pratyby
dalyviams buvo iSplatinta 56 tikst. laiSky. 13% dalyviy nepavyko atpazinti suklastoto laiSko.
Atsizvelgiat | tai, kad pratybos vyko tik 3 dienas, o dalyviy skaiCius nepakankamas kaip teigiama
nagrin¢jamoje ataskaitoje galima daryti prielaida, kad rezultatai galéty biiti dar didesni.

Sioje ataskaitoje pratyby rezultatai iSry$kino biitinybe stiprinti darbuotojy kibernetinio saugumo
igtdzius ir poreikj vykdyti aktyvesnj darbuotojy kibernetinio saugumo Svietimg.
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2.1.3. Kibernetinis saugumas ir darbas nuotoliniu biidu, literatiiros apzvalga

Masinis nuotolinio darbo arba kitaip hibridinio darbo organizavimas dél Covid-19 pandemijos
protriikio, prasidéjo 2020 m. kovo mén. ir tebevyksta iki Siol. Siame skyriuje bus nagrinéjamos to
pasekmés, nes svarbu suprasti kaip organizacijos prisitaiké prie naujos darbo aplinkos ir ar sugebéjo
Slaikyti arba sumazinti kibernetinés rizikos poveiki.

Kai 2020 m. pradzioje buvo paskelbtas COVID-19 ligos protrikis tikriausiai niekas
nejsivaizdavo kaip pasikeis gyvenimas per ateinancias savaites ir ménesius. Siekiant suvaldyti ligos
plitimg buvo imtasi daug drastiSky priemoniy. Miljonai Zmoniy visame pasaulyje buvo uzdaryti ir
todél turéjo atlikti visas veikalas i§ namy. TaireiSkia, kad mokymosi jstaigos, jmonés ir daugybe kity
organizacijy turéjo pradéti dirbti nuotoliniu biidu naudodamiesi kibernetine erdve ir skaitmeninémis
priemonémis. Zmonéms teko per naktj pereiti prie skaitmeninio rézimo ir visai nesvarbu ar jie turéjo
tam reikalingy jgudziy ar ne ir ar i§ vis turéjo technines galimybes ir prieigg prie interneto ( Pawlicka
ir kt., 2021). Sis staigus peré¢jimas i§ jprastinés darbo aplinkos j skaitmening turéjo jtakos ir
kibernetiniam saugumui. Grei¢iausiai buvo tikimasi, kad Kai mokymosi jstaigos, jmonés, daugybe
kity organizacijy bei pavieniai asmenys pritaps naujoje realybéje - zmoniy skaitmeniniai jgtdziai
pagerés. Taciau, dél pandemijos, jtempta ir sudétinga padétis tik sudaré palankesnes salygas
piktavaliams ir suk¢iams. 2020 — 2021 m. pastebétas nekenéjiSko pobudzio incidenty skai¢iaus
augimas, nes COVID-19 pandemija tapo daugybés zmogaus klaidy ir netinkamo sistemy
konfigiiravimo priezastimi todél 2020 m. dauguma pazeidimy buvo padaryti dél ZzmogiSkojo klaidos
faktoriaus (ENISA, 2021). Kibernetinés grésmés, susijusios su pandemija ir to rezultatu — darbas
nuotoliniu  biidu, i$naudojimas tampa jprastiniu reiSkiniu. D¢l Sios priezasties susidaré palankios
salygos rengti iSpuolius, todél pastebima, kad vis daugiau kibernetiniy iSpuoliy i organizacijas ir
jmones nukreipiama pasinaudojant nuotolinio darbo faktoriumi (ENISA, 2021).

COVID-19 metu atlikti tyrimai parodo, kad nuotolinis darbas turi neigiamg poveiki darbuotojy
gerovei ir psichikos sveikatai. Kai kurie tyrimai rodo, kad nuotolinis darbas skatina nuolatinj darbo
rezimg, kuris skatina protinj ir fizinj nuovargj kas gali turéti jtakos darbuotojo budrumui (RISCS,
2021).

Pandemijos metu dél staiga padidéjusios priklausomybés nuo technologijy, kurios padeda
susijungti ir tgsti veiklas 1§ maziau saugios, kibernetiniu pozitriu, namy aplinkos padaré dideli poveiki
organizacijoms visame pasaulyje. COVID-19 pandemijos metu padaugéjo paskirstytas atsisakymas
aptarnauti (angl. Distributed Denial of Services, DDo0S) ataky. Pastebétas pagauséjimas kenkéjisky
interneto svetainiy, tiek j jprastas svetaines jdiegty specialiy kody ar kenkéjiskos programos, kuriuose
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vartojami tokie Zzodziai kaip "corona-virus". Kibernetiniai nusikaltéliai aktyviai naudojosi Socialing
ziniasklaidg siysti kenkéjiskéms praneSimams kaip pvz. pavyzdziui, netikras COVID-19 informacines
programéles. Taip pat pasitelké elektroninio pasto kompromitavimo sukéiavimo budus platinant
kenéjiSkus priedus organizacijoms ir kaip jrankj pasitelkdami COVID — 19 ligag. O darbas nuotoliniu
biidu padidino vidiniy grésmiy rizikg ir organizacijos patyré kiberneting ataka paprasciausiai dél to,
kad darbuotojas dirbo uz organizacijos saugumo riby (RISCS, 2021). Kibernetiniai piktavaliai
aktyviai naudojosi COVID - 19 pandemija ir taikési j namuose dirban¢ius darbuotojus ENISA 2021;
Chapman, 2020). ENISA (2021) pateiktame kibernetiniy grésmiy ataskaitoje apzvelgé tuo metu
aktualias kibernetines grésme ir apzvelgiant ] tai pateiké rekomendacijas visiems skaitmeninés erdveés
vartotojams kaip ilikti saugiems kibernetinéje aplinkoje.

Apibendrinant, galima daryti isvadg, Kad saugiam darbui nuotoliniu biidu biitinas efektyvesnis
darbuotojy paruosimas. COVID — 19 pandemijos metu, kuomet jvyko ypac greitas peréjimas prie
darbo is namy, isryskéjo, kad dauguma organizacijos darbuotojy nebuvo tinkamai paruosti atpazinti
kibernetines grésmes dél to kibernetiniai piktavaliai tuo pasinaudojo. Organizacijoms visame

pasaulyje tai turéjo neigiama poveikj.

2.2. Kibernetinio saugumo vieSajame sektoriuje uztikrinimo biidai ir Saliy praktika
2.2.1 Jungtinés Karalystés Vyriausybés Kibernetinio saugumo strategija2022-2030

2022 m. JK pristaté Vyriausybés kibernetinio saugumo strategija 2022-2030. Sioje strategijoje
isdéstomos JK vyriausybés pozitiris j kibernetinio atsparumo vieSajame sektoriuje Stiprinimg. Poreikis
didinti kibernetinj atsparumg tampa vis aktualesnis, vyriausybés audito ir rizikos komiteto reguliariai
teikiamose ataskaitose nuolat pabréziama, kad kibernetinis saugumas yra viena svarbiausiy riziky ir
COVID-19 pandemija padidino $§ig rizika bei 1§ esmés pakeit¢ vyriausybés darbo pobud], nes
hibridinis darbas tapo norma. Akcentuota, kad vyriausybé islicka ir iSliks patrauklus taikinys jvairiems
piktavaliams. JK NKSC nagrinétais atvejais laikotarpiu nuo 2020 m. rugséjo mén. iki 2021 m.
rugpjic¢io meén. i§ 777 tirty incidenty net 40 % buvo susije su vieSuoju sektorumi. Pagrindiné Sios
strategijos taikumo sritis — jvairios vieSojo sektoriaus organizacijos, jskaitant:  vyriausybés
departamentus, nepriklausomas jstaigas, agentiiras, vietos valdzios institucijas ir kitas platesnio masto
vieSojo sektoriaus organizacijas.

Jungtinés Karalystés Vyriausybés kibernetinio saugumo strategija 2022-2030 — tai iSsamus
planas, kuriame iSdéstytas Jungtinés Karalystés vyriausybés pozitris ] Salies kibernetinés erdvés

saugumo ir atsparumo uZztikrinimg. Strategija siekiama apsaugoti Jungting Karalyste nuo kibernetiniy
29



grésmiy, skatinti inovacijas ir remti ekonomikos augima, kartu uztikrinant, kad skaitmeninio pasaulio
nauda buty prieinama visiems pilieCiams. Strategijos vizija ir tikslas:
Vizija — Sia strategija sickiama uztikrinti, kad pagrindinés vyriausybés funkcijos - nuo vieSyjy
paslaugy teikimo iki nacionalinio saugumo aparato veikimo - bity atsparios kibernetinéms atakoms,
stiprmant JK kaip suverenig valstybe ir jtvirtinant jos, kaip demokratinés ir atsakingos kibernetinés
galios, autoriteta.
Tikslas — iki 2025 m. Vyriausybés ypatingos svarbos funkcijos turi buti gerokai apsaugotos nuo
kibernetiniy ataky, o ne véliau kaip 2030 m. visos Vyriausybés organizacijos visame vieSajame
sektoriuje turi biiti atsparios zinomiems pazeidziamumams bei ataky metodams.
Siai vizijai ir tikshuii pasiekti reikés i§ esmés pakeisti vyriausybés poziirj j kibernetinj sauguma. Be to,
kad ir toliau stiprinti organizacijy kibernetinj atsparumg vyriausybé "ginsis kaip vienas", kad galéty
jveikti 88tkius su kuriais susiduriama. Todél §i strategija grindziama dviem pagrindiniais ir vienas
kita papildanciais strateginiais ramsciais (angl. Pillar), kurie apibrézia ir lemia vyriausybés pozitir] ]
kibernetinj atsparuma.
e Sukurti tvirta organizacijos kibernetinio saugumo atsparumo pagrinda:
Pagrindinis tikslas - wuztikrinti, kad vyriausybinés organizacijos turéty tinkamas struktiras,
mechanizmus, priemones ir paramg kibernetinio saugumo rizikai valdyti.
e "Gintis kaip vienas":

., Gintis kaip vienas* reiSkia, kad dél grésmés masto ir spartos reikia imtis visapusiSkesniy ir
vieningesniy atsakomyjy veiksmy. Siekdama ] tai reaguoti, vyriausybe jsteigs Kibernetinio
koordinavimo centrg. Svarbiausia bus formuoti tvirtas partnerystes visoje vyriausybéje, kad bty
pakeista kibernetinio saugumo duomeny ir Zvalgybinés informacijos apie grésmes naudojimo tvarka.
Sie strateginiai ramsciais (angl. Pillar) paremti 5 tikslai ir grindziami 14 principy, kurie paremti 39
rezultatais, nurodanciais, kg reikia pasiekti, o ne kontroliniu sgrasu, kg reikia padaryti. Kiekvienas
papildomas rezultatas yra susijgs su gerosios praktikos rodikliais (IGP). IGP naudojami rengiant
konkretiems sektoriams skirtus CAF profilius, kuriuose pateikiama nuomoné apie tinkamg ir
proporcinga ty organizacijy kibernetinj saugumg.

Strategija paremta S$iais tikslais: Valdyti kibernetinio saugumo rizikas; Apsaugoti nuo
kibernetiniy ataky; Aptikti kibernetinio saugumo jvykius; Sumazinti kibernetinio saugumo incidenty
poveikj; Ugdyti tinkamus kibernetinio saugumo jgudzius, Zinias ir kulttrg (7 pav.).
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Vizija — Sia strategija siekiama uztikrinti, kad pagrindinés vyriausybés
@ funkcijos - nuo viesuju paslaugu teikimo iki nacionalinio saugumo aparato
veikimo - biitu atsparios kibernetinéms atakoms, stiprinant JK kaip
suverenia valstybe ir jtvirtinant jos, kaip demokratinés ir atsakingos
l kibernetinés galios, autoriteta.

)

Tikslas — ki 2025 m. Vyriausybés ypatingos svarbos funkcijos turi biti
gerokai apsaugotos nuo kibernetiniuy ataku, o ne véliau kaip 2030 m. visos
Vyriausybés organizacijos visame vieSajame sektoriuje turi biti atsparios
zinomiems pazeidziamumams bei ataku metodams.
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Saltinis: i§versta pagal ,,Government Cyber Security Strategy 2022-2030%, p.27
7 pav. Jungtinés Karalystés Vyriausybés kibernetinio saugumo strategija 2022-2030

Valdyti kibernetinio saugumo rizikas —siekdama valdyti kiberneting saugumo rizikg, vyriausybinés

organizacijos turés rizikos valdymo procesus ir galés nustatyti, jvertinti ir suprasti rizikas. Sisteminei
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rizikai veiksmingai valdyti bus uztikrintas: pakankamas bendras matomumas, aiSki atskaitomybe,
informacijos pasidalijimas visoje vyriausybg¢je.
Apsaugoti nuo Kkibernetiniy ataky —  visose vyriausybinése organizacijose bus priimtos
proporcingos saugumo priemonés. Vyriausybé plétos bendrus pajégumus, priemones bei paslaugas
bendriems kibernetinio saugumo klausimams spresti.
Aptikti kibernetinio saugumo jvykius — kad aptikty kibernetinio saugumo jvykius, kol jie dar
netapo incidentais vyriausybé turi stebésenos pajégumus. Glaudesnis koordinavimas leis vyriausybei
operatyviau naudotis stebésenos duomenimis ir tokiu biidu bus uZtikrintas spartesnis bei didesnio
masto incidenty aptikimas, o taip pat tai palengvins nuosekly reagavima bei pajégumy sutelkima
aptinkant sudétingesnes kibernetines atakas.
Sumazinti kibernetinio saugumo incide nty poveikj—tikétina, kad dél veiksmingo rizikos valdymo,
taikant sustiprintus aptikimo pajégumus bei proporcingas ir tinkamas apsaugos priemones vyriausybé
taps gerokai sunkiau pazeidziamu taikiniu, bet numanoma, kad i§vengti visy kibernetinio saugumo
incidenty nepavyks. Todél vyriausybé bus maksimaliai pasirengusi ir gebés reaguoti j kibernetinio
saugumo incidentus, o svarbiausias Sio tikslo komponentas bus - sukurti mechanizmus, leidzian¢ius
pratyby metu i$bandyti bei pasimokyti i§ incidenty ar vos nejvykusiy incidenty taip ugdant tinkamus
kibernetinio saugumo jgiudzius, zinias ir kultiira
Ugdyti tinkamus Kkibernetinio saugumo jgudZius, Zinias ir kultira — jei nebus pakankamai
susifokusuota ] reikiamy kibernetinio saugumo jgiidziy bei ziniy ugdymg, o taip pat j kultirinius
poky¢ius kibernetinio saugumo srityje visoje vyriausybéje Sios strategijos vizijos bei tiksly nebus
jmanoma pasiekti. I§ esmés Sioje strategijoje pripazjstama, kad svarbu ugdyti kibernetinio saugumo
kulttirg bei investuoti ] darbuotojy mokymus, kad biity skatinamas nuolatinis tobuléjimas.
Apibendrinus, JK Vyriausybés kibernetinio saugumo strategijg 2022-2030, joje pripazjstamas
kintantis kibernetinio saugumo grésmiy pobiidis bei poreikis laikytis koordinuoto ir jvairiapusio
poziirio, kad bity galima veiksmingai kovoti su Kibernetinio saugumo grésmeémis. isryskéja siekis
sukurti saugiq ir atspariq kiberneting erdve, kuri remty: ekonomikos augimg, saugoty nacionalinj

saugumgq ir uZtikrinty pilieciy bei jmoniy saugumq ir privatumgq.

2.2.2 Baltijos Saliy patirtis kibernetinio saugumo uZtikrinimo srityje

Kadangi nauji skaitmeniniai produktai ir paslaugos tampa neatsicjama musy kasdienio

gyvenimo dalimi, daugéja informacijos saugumo pazeidimy. Europos audito rimu (2019)
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informaciniame prane$ime teigiama, kad vieSajame ir privadiajame sektoriuose visoje ES, taip pat
tarptautiniu  lygmeniu yra daug kibernetinio saugumo valdymo trikumy. Tai mazina pasaulio
bendruomenés gebéjima reaguoti | kibernetines atakas ir jas apriboti bei kenkia nuosekliam ES masto
pozitiriui. Todél reikia stiprinti kibernetinio saugumo valdymg. Atsizvelgiant j didéjantj kibernetinio
saugumo jgudziy trukuma pasaulyje, labai svarbu didinti jgiidzius ir informuotumg visuose
sektoriuose ir visuomenés lygmenyse. Siuo metu ES mastu néra daug mokymo, sertifikavimo ar
kibernetinés rizikos vertinimo standarty (Europos rimy auditas, 2019).

Ivairiose Europos Sajungos valstybése narése labai skiriasi pagrindiniai kibernetinio saugumo
igtdziai, atitinkamai ir bendras kibernetinio saugumo lygis. Nuolatinis kibernetinio pilieio jgudziy
mokymo medZiagos tobulinimas taip pat buvo laikomas svarbiu dél nuolatinés kibernetinés veiklos
aplinkos plétros. Siandien kasdieninéje skaitmeninéje aplinkoje stipriis pilie¢iy kibernetiniai jgiidziai
biidas pasiruosti ir atremti kibernetines grésmes taip stiprinant bendra valstybés kibernetinio saugumo
lygi. Toliau Siame darbe bus analizuoti trijy valstybiy — Lietuvos, Latvijos ir Estijos pilieCiy
kibernetiniai jgtidziai remiantis Saly kibernetinio saugumo strategijomis.

Lietuva. Pagal pasaulinj kibernetinio saugumo indeksg Lietuva yra 6 vietoje. Pagal
Nacionalinis kibernetinio saugumo indeksg — 2 vietoje. Gyventojy skaiCius Salyje ~ 2 900 000
gyventojy (NCSI, 2023)

Lietuvos kibernetinio saugumo strategijoje (2018) teigiama, kad siekiant stiprinti kibernetinio
saugumo kultirg, visuomenei turéty bati suteikiamos pagrindinés kibernetinio saugumo Zinios
ivairiuose Svietimo lygmenyse, nes tai padés stiprinti bendra kibernetinio saugumo supratimg.
Remiantis NKSC kasmetinémis kibernetinio saugumo ataskaitomis matyti, kad didelé dalis Lietuvos
gyventojy nesupranta kibernetiniy nusikaltimy keliamos rizikos. 2021 -2022 m. Salyje buvo registruoti
4 088 kibernetinio saugumo incidentai (KAM, 2022), todél reikia didinti pilieciy informuotuma
siekiant stiprinti kibernetinio saugumo kultiirg. Svarbu efektyviai ir reguliariai skleisti ir keistis
informacijg apie naujausias grésmes ir kitus veiksnius, galinius kelti grésme asmens duomeny
saugumui ar sudaryti sglygas zmonéms susidurti su kibernetiniais nusikaltimais skaitmeninéje
erdvéje.

Lietuvos kibernetinio saugumo strategijoje siekiant valstybés atsparumo kibernetiné ms
grésméms bei didinti visuomenés informuotumg apie kibernetinj saugumg iSkelti 5 strateginiai tikslai:
Stiprinti valstybés kibernetinj saugumag ir kibernetiniy gynybos pajégumy plétra — Siam tikslui
pasiekti bus kuriamas sisteminis pozitris ] kibernetinj saugumg ir prevencing veikla, gerinant

kibernetinio saugumo rizikos nustatyma, vertinimg ir prognozavimg. Bus uZtikrinamas visuomenés
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informuotumas apie kibernetinio saugumo bukle bei vykdomos kitos kibernetinj sauguma ir
prevencine Veikla stiprinancios priemonés ir veiksmai.

Uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencija, uZkardymga ir tyrima — Siam
tikslui pasiekti bus tobulinama teisiné sistema, konsoliduojant teisésaugos institucijy profesinius
jgiidzius tirti nusikalstamas veikas skaitmenin¢je erdvéje. Kad uzdavinys biity jgyvendintas bus
skatinama visuomené savisaugos kultiira ir atsakingas elgesys kibernetingje erdvéje.

Skatinti kibernetinio saugumo kultiirg ir inovaciju plétra — Siam tikslui pasiekti bus vystomi
didele pridéting verte kibernetiniiam saugumui neSancios veiklos i moksliniai tyrimai. Kuriant
kibernetinio saugumo inovacijas bus skatinamas vieSojo sektoriaus, privataus sektoriaus, mokslo ir
studijy institucijy bendradarbiavimas.

Stiprinti glaudy vie$ojo ir privataus sektoriy bendradarbiavima — Siam tikslui pasiekti bus
kuriamas vieSojo ir privataus sektoriy tvarus bendradarbiavimo procesas kibernetinio saugumo srityje.
Skatinamas vie$ojo bei mazo ir vidutinio privataus sektoriy Kibernetinio saugumo vertinimo atlikimas
siekiant didinti organizacijy brandos lygj kibernetinio saugumo srityje.

Stiprinti tarptautinj bendradarbiavima ir uZtikrinti tarptautiniy jsipareigojimu kiberne tinio
saugumo srityje vykdymga — Siam tikslui pasiekti kibernetinio saugumo srityje bus plétojamas
tarptautinis, tarpvalstybinis ir Baltijos Saliy bendradarbiavimas, o taip pat plétojant dviSalj Lietuvos ir
Jungtiniy Amerikos Valstijy bendradarbiavimg kibernetinés gynybos ir saugumo srityje (KAM,
2018).

Lietuvoje siekiant uztikrinti kibernetinj saugumg privatus sektorius, valstybinés institucijos ir
aukStosios mokyklos sitilo jvairias kibernetinio saugumo programas ir veiklas stiprinant bendra
kibernetinj saugumag S$alyje. 2021 m. buvo organizuoti 13 772 susitikimai, kuriy metu visuomené
mokyta, kaip atpazinti nusikaltimus elektroninéje erdvéje ir kaip nuo jy apsisaugoti (KAM, 2021, p
11). Lietuvos bankai, policija ir bibliotekos aktyviai dalyvauja kibernetinio saugumo mokymuose
(KAM, 2021). Taip pat pilie¢iy informuotumas apie kibernetinj sauguma skatinamas per tradicing ir
socialing Ziniasklaidg, Kkaip pvz. interneto portalas draugiSkas internetas - naudojamas skleisti
informacijg pilieCiams apiec saugy elgesj internete bei reklamuoti renginius Ssusijusius su saugiu
naudojimusi internetu. Portale esagumas sitilomos saugumo mokymo temos pradedant techninémis
temomis tokiomis kaip — antivirusinés programos, $nipin¢jimo programos bei kenkéjiskos programos
ir baigiant temomis, labiau orientuotomis j privatumg ir e. prekybg. Portalo naudotojai taip pat gali

uzduoti klausimus kibernetinio saugumo ekspertams.
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Viena § galimybiy atnaujinti jgtdzius ar persikvalifikuoti — LCC tarptautinio universiteto
organizuojama kibernetinio saugumo mokymo programa "LCC Cybersecurity Bootcamp™. Ji skirta
riboty IT jgidZiy turintiems asmenims, kurie noréty pasirengti darbui kibernetinio saugumo
sektoriuje. Kibernetinio saugumo magistrantiiros studijas sitlo keturi Lietuvos universitetai: Mykolo
Romerio universitetas — ,Kibernetinio saugumo valdymas®; Vilniaus Gedimino technikos
universitetas — ,JInformacijos ir Informaciniy technologijy sauga®; Vilniaus universitetas -
,Kompiuterinis modeliavimas* ir Kauno technologijos universitetas — ,,Informacijos ir informaciniy
technologijy sauga“.

Remiantis Nacionalinés kibernetinio saugumo buklés ataskaita — kibernetinio saugumo atakos
tampa vis sudétingesnés (KAM, 2021), o kibernetinio saugumo ekspertai svarsto ar bendroji
kibernetinio saugumo kompetencija didéja pakankamai sparéiai, kad bity galima sumazinti atotrokj
tarp visuomenés kibernetinés gynybos jgiidziy ir kibernetiniy piktavalyy ataky jgtdziy. Geresnius
kibernetinio saugumo jgiidzius turi jaunoji karta ir IT specialistai, taciau yra daug vartotojy, kurie
neturi elementariy kibernetinio saugumo Ziniy, taip pat labai naiviy vartotojy, kurie yra lengvas sukéiy
taikinys. Lietuviai taip pat jauCia informacijos poreiki kovojant su melagingomis naujienomis
(Skarzauskiené, 2020). Kadangi didzioji dalis sékmingy kibernetiniy ataky jvykdoma pasinaudojant
zmogiskosiomis silpnybémis, Siems aspektams reikia skirti daug démesio. Todél labai svarbu atpazinti
suk¢iavimg 1 kitas sukCiavimo formas. Taip pat labai svarbu suprasti saugumo valdymo procesus,

pavyzdziui, programinés jrangos atnaujinimus ir reguliary slaptazodziy keitimg (KAM, 2022).

Latvija. Pagal pasaulinj kibernetinio saugumo indeksa Latvija yra 15 vietoje. Pagal
Nacionalinis kibernetinio saugumo indeksg 26 vietoje. Gyventojy skaiCius Salyje ~ 2 000 000
gyventojy (NCSI, 2023)

Latvijos kibernetinio saugumo strategija parengta 2019 m. Joje pabréziama, kaip svarbu, kad
visi pilie¢iai zinoty apie rizikg, kuri jiems kyla interneto aplinkoje, ir apie priemones, galinCias uzkirsti
kelig pavojui. Siekiant uztikrinti kibernetinj sauguma, labai svarbu, kad kickvienas asmuo zinoty apie
saugumo problemas kasdieniame gyvenime ir buty budrus Siuo atzvilgin. Siekiama didinti visuomenés
informuotumg apie kibernetinj sauguma rengiant konkrec¢iam amziui pritaikytas gaires ir mokomaja
medziagg, taip pat organizuojant socialinés Ziniasklaidos saugumo kampanijas. Konkrecioms
tikslinéms grupéms sitlomi sudétingesni ir i$samesni mokymai kibernetinio saugumo temomis. Be
to, mokiniai ir mokytojai turi biti geriau informuojami apie informacijos sauguma, privatumo apsauga

ir patikimas interneto paslaugas. Turéty buti teikiama daugiau paramos Latvijos vaiky ir jaunimo
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mformuotumui apie kibernetinj saugumg didinti, pavyzdzii, pasitelkiant neformalyj Svietimag,
zaidimus ir konkursus (MOD, 2019).

Latvijos kibernetinio saugumo strategijoje siekiant tobulinti vieSojo ir privadiojo sektoriaus
kibernetinio saugumo pajégumus didinant atsparumg kibernetméms atakoms ir gerinant visuomenés
informuotumg apie esamas internetines grésmes bei pazangiy skaitmeniniy ir kibernetiniy jgidziy
ugdymui informaciniy ir ry$iy technologijy sektoriaus ekspertams, O taip pat platesnei visuomenei
Skelti 5 strateginiai tikslai:

Kibe rnetinio saugumo skatinimas, skaitmeninio saugumo rizikos maZinimas — sickiant $io tikslo
bus sukurta visapusiSka kraSto apsaugos sistema, kuri biity jgyvendinama glaudziai bendradarbiaujant
vieSajam ir privadiajam sektoriams bei visai visuomenei. Sie subjektai kartu sustiprinty kibernetinés
erdvés saugumg ir gynybg. Bendrg supratimg ir koordinuotg reagavimg j krizes bus ugdoma rengiant
bendrus kriziy valdymo mokymus nacionalinéms saugumo agentiiroms, valdzZios institucijoms ir
privadiajam sektoriui.

Stiprinti informacijos ir rySiy technologijos atsparuma, teikti visuomenei svarbius informacijos
ir rySiy technologijos sprendimus ir paslaugas — Siam tikslui pasickti bus parengtas atsakingo
saugumo pazeidziamumy atskleidimo reglamentavimo sistema. Tolesnis IRT atsparumo stiprinimas
Latvijos diplomatinése atstovybése uzsienyje. Reguliarus CERT.LV jsiskverbimas | vyriausybiniy
IRT sprendimus ir infrastruktiira testavimas.

Visuomenés informavimas, $vietimas ir moksliniai tyrimai — sickiant Sio tikslo bus siekiama
palengvinti asignavimy gavimg Kibernetinio saugumo tyrimy ir plétros projektams, kuriuose
daugiausia démesio skiriama aktualiems i§Stikiams. Didinti mokiniy ir mokytojy informuotumg apie
informacijos sauguma, privatumo saugumg ir patikimas interneto paslaugas. Gerinti visuomenés
informuotumg apie saugg internete bei teikti pazangius kibernetinio saugumo mokymus konkrec¢ioms
tikslinéms grupéms. Parengti ir igyvendinti metinj daugiainstitucinj veiksmy ir kampanijy plang su
kibernetinio saugumo informaciniais renginiais ir informuotumo didinimo kampanijomis. Didinti
paramg Latvijos vaiky ir jaunimo dalyvavimui neformaliajame $vietime kibernetinio saugumo srityje.
Skatinti visuomenés ir savivaldybiy mstitucijy darbuotojy informuotuma apie IRT saugg.
Tarptautinis bendradarbiavimas — suformuluoti ir pristatyti Latvijos nacionaling pozicijg, dalyvauti
tarptautinése bendradarbiavimo programose ir platformose, stiprinti Siaurés ir Baltijos 3aliy
bendradarbiavima, aktyviai dalyvauti NATO ir ES iniciatyvose ir, be kita ko, padéti Salims partneréms
stiprinti  kibernetinés gynybos pajégumus. Toliau testi pradétus ir pradéti naujus tarptautinius

kibernetiniy nusikaltimy mazinimo veiksmus bendradarbiavimo programas. Bendradarbiauti su
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vairiomis  tarptautinémis organizacfjomis i agentiiromis, kovojanCiomis su elektroniniais
nusikaltimais.

Teisiné valstybé Kkibernetinéje erdvéje, kova su elektroniniais nusikaltimais — Padidinti
valstybinés policijos ir nacionaliniy saugumo tarnyby gebéjimus tirti kibernetinio saugumo atvejus
bei incidentus, stiprinti valstybés policijos ir nacionalinio saugumo tarnyby institucinius gebéjimus.
Pagerinti naudotojy identifikavima remiant peréjima prie IPv6 vieSajame sektoriuje ir taip paskatinti
privatyjj sektoriy pasekti §iuo pavyzdziu (MOD, 2019).

Kovo 14 d. Latvijos vyriausybé patvirtino Gynybos ministerijos parengtg "Latvijos kibernetinio
saugumo strategijos 2023-2026“ — projekta, kuriame apibréziamos pagrindinés nacionalinés
kibernetinio saugumo politikos veiksmy kryptys ir jvardijami ateities i$Stkiai. Naujame dokumente
apibréztos 5 pagrindinés veiklos kryptys: kibernetinio saugumo valdymo tobulinimas, kibernetinio
saugumo skatinimas ir atsparumo stiprinimas, visuomenés informavimas, S$vietimas ir moksliniai
tyrimai, tarptautinis bendradarbiavimas ir teisingumas kibernetin¢je erdvéje, kibernetiniy nusikaltimy
prevencija ir kova su jais (LSM.I).

CERT.LV yra Latvijos centriné kibernetinio saugumo institucija, veikianti prie Gynybos
ministerijos (Latvijas Republikas Aizsardzibas ministrija), ji teikia informacijg ir rengia mokymus
placiajai visuomenei (CERT.LV). Pavyzdziui, prie§ svarbius jvykius, tokius kaip rinkimai, ji rengia
informacines kampanijas. Ji taip pat socialinéje Ziniasklaidoje skelbia praneSimus apie Latvijos
kiberneting bukle (ENISA, 2021). CERT.LV priziarimame portale esidross.lv pateikiama daug
naudingy patarimy apie kibernetinj sauguma ir nurodymy, kaip saugiai naudotis skaitmeniniais
prictaisais. Aptariamos tokios temos kaip asmens duomeny valdymas ir privatumas, jrenginiy,
programinés jrangos ir socialiniy tinkly saugumas. Be to, portale pateikiama patarimy, kaip kalbétis
su vaikais apie sauga internete. Informacija apie dazniausiai pasitaikancias grésmiy risis, taip pat
rekomendacijos, kaip jy iSvengti ir spresti problemas, pasitarnauja kaip konkreti pagalba valdant
kibernetinj sauguma.(esidross.lv). Portale mana.latvija.lv yra skyrius "Saugumas internete" (Drosiba
interneta), kuriame pateikiami patarimai, kaip saugiai naudotis internetu ir mobiliaisiais jrenginiais,
kaip saugoti asmens duomenis, taip pat patarimai, kur kreiptis pagalbos, pavyzdziui, sukéiavimo
atveju (mana.latvija.lt). NIC (Tinklo informacijos centras) parengé nemokamg internetinj kursg
"Kibernetinio saugumo pagrindai“(Cybersecurity Basics). Jis skirtas kaip jvadas Zmonéms,
neturintiems techninio isilavinimo (nic.Iv).

Kibernetinio saugumo magistrantliros studijas Latvijoje sililo trys universitetai: Verslo ir

finansy aukstoji mokykla (Banku augstskola) — Kibernetinio saugumo vadybos profesinio magistro
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studijy programa, Rygos technikos universitetas (Rigas Tehniska universitate) — Kibernetinio
saugumo inzinerijos studijy programg ir Vidzemés taikomyjy moksly universitetas (Vidzemes
Augstskola) — Kibernetinio saugumo inZinerijos magistro studijy programa. Taip pat Ziemgalos
regiono zmogiskyjy iStekliy ir kompetencijy ugdymo centras (Zemgales regiona kompetencu attistibas
centrs) — savivaldybés mokymo jstaiga, kurios tikslas - uztikrinti pilie¢iy mokymasi visg gyvenimg.
Institutas organizuoja kursus — Kibernetinis saugumas, kompiuterinés sistemos ir programiné jranga.

Latvijoje kibernetinio pilietiskumo jgudziy i§ dalies mokoma mokykloje. Vis délto kibernetinio
saugumo jgiidzius reikia atnaujinti, o taii$Stkis - rasti geriausig buda, kaip pasiekti pilieCius ir surengti
gerg informuotumo didinimo kampanijg (Valstybés policija). Pastangas didinti informuotuma stabdo
darbuotojy ir leSy trukumas. Ateityje sieckiama mokykly kibernetinio saugumo mokymga susieti su
civilinés gynybos mokymu. Pagal Valstybés gynybos koncepcijg , kibernetinis saugumas turéty biti
jtrauktas ] mokymo programg ir viena i§ civilinés gynybos pamoky temy. Kibernetinio saugumo
strategijoje teigiama, kad svarbu uztikrinti, jog visi, kurie gali susidurti su sukéiavimu elektroniniu
pastu ar socialine inzinerija, iSmanyty kibernetinj sauguma. Visi suinteresuotieji subjektai yra
vienodai svarbiis tinkly ir informaciniy sistemy saugumui. Tai reiSkia, kad visi turéty vienodai gerai
zinoti, kokia rizika jiems gresia internete ir kokiy veiksmy jie gali imtis, kad iSvengty tokio poveikio
(MOD, 2019).

Estija. Pagal pasaulinj kibernetinio saugumo indeksa Estija yra 3 vietoje. Nacionalinis
kibernetinio saugumo indeksas — 3 vieta. Gyventojy skaiCius ~ 1 300 000 gyventojy (NCSI, 2023).

Nacionaliné Estijos kibernetinio saugumo strategija 2019-2022 tai jau treciosios kartos
kibernetinio saugumo strategija, tai tik patvirtina, kad kibernetinis saugumas ir kibernetin¢ gynyba ir
toliau iSlicka Estijos prioritetu. Estijos kibernetinio saugumo strategija - tikslai apima kibernetinio
raStingumo visuomenés skatinimg, o tam reikia didinti pilieCiy, valstybés ir privaciojo sektoriaus
informuotuma apie kibernetinj sauguma. Visi kibernetin¢je erdvéje veikiantys pilieCiai yra atsakingi
uz kibernetinio saugumo jgidziy ugdyma. Svietimo sistemoje kibernetinis saugumas aptariamas
visais Svietimo lygmenimis kaip skaitmeniniy kompetencijy ugdymo dalis. Svarbu nuolat atnaujinti
mokiniy it mokytojy skaitmeniniy kompetencijy modeluose numatytus kibernetinio saugumo
komponenty jgiidzius, nepamirStant jgiidziy matavimo. Kibernetinio saugumo strategijoje pabréZiama
prevenciniy veiksmy svarba. Bitina kalbéti apie vyraujancius pavojus placiajai visuomenei ir teikti

patarimus, kaip sumazinti rizikg. [vairios agentiiros turi bendradarbiauti, kad placioji visuomené biity
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geriau informuota apie kibernetines grésmes ir priemones, kuriy reikia imtis po galimos atakos
(MEAC, 2019).

Estijos nacionalin¢ kibernetinio saugumo strategija grindziama penkiais strategmiais tikslais:
Uztikrinti Estijos skaitmeniniy sistemy, paslaugy ir duomeny prieinamuma, vientisuma ir
konfidencialuma stiprinant Salies kibernetinio saugumo pajégumus i plétojant veiksminga
kibernetinés rizikos valdymo praktika.

Skatinti tarptautinj bendradarbiavima ir dalijimasi informacija kibernetinio saugumo
klausimais, aktyviai dalyvaujant tarptautiniuose forumuose ir iniciatyvose, dalijantis informacija su
kitomis Salimis i bendradarbiaujant su kitomis valstybémis vykdant su kibernetniu saugumu
susijusius projektus.

Uztikrinti veiksminga Kibernetinio saugumo valdyma Estijoje sukuriant aiSkia reguliavimo
sistemg, uztikrinant veiksmingg jvairly valdZios institucijy ir suinteresuotyjy subjekty veiklos
koordinavimg ir skatinant vieSojo ir privaciojo sektoriy partneryst¢ kibernetinio saugumo Srityje.
Ugdyti kompetentinga ir kvalifikuota kibernetinio saugumo srities darbo jéga skatinant
kibernetinio saugumo Svietimg ir mokyma bei remiant konkurencingos ir novatoriSkos kibernetinio
saugumo pramones plétrg Estijoje.

Didinti Estijos pilie ¢iy, jmoniy ir kity suinte resuotyjy subje kty informuotuma apie kibe rne tinio
saugumo rizikg ir geriausia praktikg, skatinant kibernetinio saugumo supratimg ir Svietimg bei
teikiant rekomendacijas, kaip ilikti saugiems internete.

Estijos informaciniy sistemy tarnyba (Riigi Infosiisteemi Amet, RIA) koordinuoja
informuotumo  apie kibernetinj saugumg didinimg Estijoje, renka informacig apie pilieCiy
mnformuotumo apie kibernetinj sauguma lygj ir, remdamasi gautais rezultatais, organizuoja veiklg.
RIA reguliariai rengia informavimo kampanijas, skirtas Estijos kibernetiniam saugumui gerinti. RIA
reagavimo ] incidentus skyrius CERT-EE siekia uZkirsti kelig su kibernetiniu saugumu susjusioms
rizikingoms situacijoms ir mazinti saugumo rizika. CERT reguliariai organizuoja jvairius renginius ir
informacines kampanijas, skelbia jspéjimus ir praneSimus naudotojams apie Estijos sistemose ir
taikomosiose programose nustatytas saugumo spragas (RIA, 2021).

Aukstosiose mokyklose kibernetinio saugumo galima mokytis pagal dvi skirtingas
magistrantiiros programas. Talino technologijos universitetas (Tallnna Tehnikallikool, TalTech)
kartu su Tartu universitetu (Tartu Ulikool) sitilo magistrantiiros programa "Kibernetinis saugumas".

Tarptauting magistrantiros programa "Cyberus Erasmus Mundus Master in Cybersecurity" vykdo
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Piety Bretanés universitetas (Université Bretagne Sud) kartu su Talino technologijos universitetu
(Tallinna Tehnikadlikool, TalTech).

Yra keletas galimybiy mokytis savarankiSkai, pavyzdziui, NATO kibernetinés gynybos
samoningumo e. mokymosi kursu siekiama pagerinti bendrojo naudotojo informuotumg apie
kibernetinio saugumo rizika ir priemones $iai rizikai mazinti (ccdcoe.org)

Pastaraisiais metais Estijos gyventojy kibernetinés higienos lygis padidéjo. Jaunimas |
kibernetinio saugumo sritj pritraukiamas per jvairius konkursus pavz.: “"CyberPin", "CyberDrill",
"CyberCracker" ir "CyberSpike", taciau dar yra kur tobuléti. Pavyzdziui, Zmonés tampa sukéiavimo
aukomis arba praranda savo skaitmeniniy paslaugy kontrole spusteléje neteisingas nuorodas. EStijos
pilie¢iams sickiama pabrézti, kad kibernetinis saugumas yra ne tikslas, o priemoné. Tai reiSkia, kad

saugumu reikia pasirtpinti tada, kai norite kg nors daryti. (RIA, 2022).

2.3. Esama Lietuvos kibernetinio saugumo padétis viesajame sektoriuje
2.3.1 Valstybinio audito ataskaita ,,Kibernetinio saugumo uztikrinimas *

Valstybés kontrolés Vvalstybinio audito ataskaitoje (2022) teigiama, kad tik veiksmingai
veikianti KS wuztikkrinimo sistema sustiprinty reagavimg kibernetinéms grésméms, nes dél
neveiksmingai veikianCios KS uZtikrinimo sistemos, atsparumas kibernetinéms grésmeéms iSlieka
zemas ir negalima efektyvi apsauga ypatingos svarbos informacinéms sistemoms (Y SII), valstybés
informaciniams  iStekliams.

Ruosiant ataskaitg buvo atlikta 212 kibernetinio saugumo subjekty ( Valstybés informaciniy
iStekliy valdytojai ir tvarkytojai; YSII valdytojai) apklausa. Audito atlikimo laikotarpis 2019 — 2021
m. 2022 m. spalio 27 d. pristatyti valstybinio audito ,,Kibernetinio saugumo uztikrinimo* ataskaitos
rezultatai (8 pav.).

Nustatyta, kad néra uztikrinamas tinkams KS rizikos ir incidenty valdymas nacionaliniu lygiu
taip pat nesudarytos tinkamo salygos stebésenai vykdyti dél atitikties saugo reikalavimy, Kibernetinio
saugumo planavimo jgyvendinimui neuztikrintas nuoseklumas, identifikuotos spragos kibernetinio
saugumo ir elektroninés informacijos saugos teisinime reguliavime. Bitina tobulinti kibernetinio

saugumo uztikrinimo sistema.
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Aptariant audito rezultatus iSrySkéjo 3 esminés problemos: nepakankamai veiksminga saugumo
valdymo sistema; nepakankamai veiksmingas kibernetiniy incidenty valdymas; kibernetinio saugumo
planavimo jgyvendinimui neuztikrinamas nuoseklumas.

Institucijos tirianCios bei valdancios kibernetinius incidentus (NKSC, VDALI, Lietuvos policija)
ne visais atvejais keitési informacija apie kibernetinius incidentus. D¢l Sios priezasties gali nukentéti
kibernetinio saugumo subjektai ir visuomené, nes minétos institucijos nesudaro palankiy sglygy
greiCiau nustatyti jvairiy rosiy Kibernetinius incidentus bei teikti informacijg kompetentingoms
institucijoms, kad Sios gebéty laiku uzkardyti nusikalstamas veikas ar pazeidimus. Yra sudarytos
salygos perduoti informacijai apie kibernetinius incidentus per Kibernetinio saugumo informacinj
tinkla, kuriuo KS subjektai ir kibernetinius incidentus valdanCios ir (ar) tirianCios institucijos gali

naudotis keiiantis ar perduodant informacijga apie KS incidentus. Taciau buvo nustatyta, kad
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kibernetinio saugumo subjektai $iuo tinklu naudojasi pasyviai ir todél Sio tinklo veikla buvo jvertinta
kaip neefektyvi. Pasiiilyta apsvarstyti ir pla¢iau pritaikyti naudojimui.

Siekiant sustiprinti KS subjekty gebéjimus veiksmingai atremti kibernetines atakas vykdomos
konsultacijos kibernetinio saugumo Klausimais, KS pratybos bei mokymai, bet buvo nustatytas —
nepakankamas rezultatyvumas. Nacionalinés kibernetinio saugumo pratybos rengiamos kasmet, o taip
pat yra organizuojami kibernetinio saugumo mokymai bei kitos veiklos: teikiamos metodinés
rekomendacijos, konsultuojama KS klausimais. Taciau pazyméta, kad KS subjekty jsitraukimas j Sias
veiklas — nepakankamas: nustatyta, kad laikotarpiu 2019 — 2020 m. 35% apklaustyjy niekada
nedalyvavo KS pratybose, o 55% nedalyvavo KS mokymuose. Net 26% KS subjektu neturi
kibernetiniy incidenty valdymo plano, nepasitvirting kibernetiniy incidenty valdymo plano.

Nebuvo uztikrintas nuoseklus KS planavimo jgyvendinimas — laikotarpiu 2019-2021 m.
Nacionalinés KS strategijos jgyvendinimo rezultaty perziira nebuvo vykdoma kasmet, nebuvo
renkama ir sisteminama informacija apie strategijos jgyvendinimo rezultatus, Strategijos vykdytojai
stebéjima atliko ne pilna apimtimi (steb&jo ne visas priemones ir vertinimo Kriterijus). Laikotarpiu
2019-2021 m. i§ 28 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstituciniame
veiklos plane numatyty priemoniy — 11 nejgyvendinta. Atlickant vertinimg, pagal numatytus
vertinimo Kkriterijus, 2021 m. Nacionalinés kibernetinio saugumo strategijos jgyvendinimo rezultatus,
nustatyta, kad nacionaliniy KS planavimo dokumenty nustatyti tikslai bei uzdaviniai stiprinant
valstybés kibernetinj saugumg ir kibernetiniy gynybos pajégumy plétra, o taip pat skatinant
kibernetinio saugumo kultiirag ir inovacijy plétra, néra visiSkai pasiekti dél nenuoseklaus suplanuoty
kibernetinio saugumo stiprinimo priemoniy jgyvendinimo ir nepakankamos stebésenos.

Kibernetinio saugumo uztikrinimui teikiamos rekomendacijos, nustatant Rekomendaciy
igyvendinimo priemones bei terminus. Stebéti aktualig informacijg apie rekomendacijy igyvendinimo
bikle bei rezultatus ir jvykusius pokyCius galima Valstybés kontrolés interneto svetaingje
Rekomendaciju jeyvendinimas | Lietuvos Respublikos valstybés kontrolé (valstybeskontrole.It).

Apibendrinant, galima daryti prielaida, kad is esmés KS subjekty pasirengimas atremti
kibernetines atakas neatitinka kibernetiniy grésmiy. Dél dinaminiy kibernetinés aplinkos pokyciy bei
vertinant dabartinius geopolitinius isSukius Lietuvai labai svarbu stengtis jgyvendinti
Rekomendacijas kaip jmanoma per trupiausiq laikotarpj, taip uZtikrinant YSII, valstybés

informaciniy istekliy efektyvesnj kibernetinj saugumq.
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3.TYRIMO ,, ORGANIZACIJOS IR INDIVIDO SAVEIKA UZTIKTINANT KIBERNETIN]
SAUGUMA“ METODOLOGIJA.

3.1. Tyrimo metodologija

Siame tyrime pasirinkta nagrinéti kibernetinio saugumo aspektus viesajame sektoriuje. Kadangi
kibernetinj sauguma vieSajame sektoriuje vis dar galima laikyti besiformuojania sritimi, Siuo darbu
noriu prisidéti bei papildyti kibernetinio saugumo srities jzvalgas apie incidenty prevencijg vieSajame
sektoriuje per organizacijos ir individo sgveikos prizme.

Tyrimo metodika ir organizavimas. Siekiant atskleisti organizacijos ir individo sgveika
uztikrinant kibernetinj saugumg bei kibernetinio saugumo kultiros ugdyma vieSajame sektoriuje
tyrimui  organizuoti pasirinktas kombinuotas tyrimas, taikant kokybinio (ekspertinio interviu
metodus) ir kiekybinio (antriniy statistiniy duomeny , duomenys paimti i§ ,JSACA® internetiniy

svetainiy (prieciga per interneta: https://www.isaca.org/) ir anketinés apklausos metodus, vieSuyjy

jstaigy darbuotojy anketiné apklausa (kurie tiesiogiai dalyvauja kibernetinio saugumo veiklose)

tyrimo strategijas bei atlickant lyginamgja gauty duomeny analiz¢. Tyrimo instrumentavimui (1

lentele) pasitelkta mokslinés literattiros bei juridiniy dokumenty kokybinio turinio (angly k. Content

analizé). Siekiant nustatyti esama kibernetinio saugumo elgseng individo ir organizacijos bei

kibernetinio saugumo kultiirg Lietuvos vieSajame sektoriuje buvo atlikti kokybinis ir kiekybinis

tyrimai. Kokybinio tyrimo metu siekiama iSsiai§kinti vieSojo sektoriaus darbuotojy tarpusavio

bendradarbiavimo efektyvuma ir jstaigos dedamas pastangas siekiant stiprinti kibernetinj sauguma.

Kiekybinio tyrimo metu sickiama iSsiaiSkinti vieSojo sektoriaus darbuotojy jsitraukima j kibernetinj

saugumg bei tokios kultliros puoseléjimg ir supratimg apie esamas grésmes.

Tyrimo tikslas. ISanalizuoti organizacijos i individo sgveikos, uztikrinant kibernetinj sauguma,

tobulinimo galimybes Lietuvos vieSajame sektoriuje.

Tyrimo uzdaviniai:

1. Istirti vieSojo sektoriaus darbuotojy kibernetinio saugumo kultiirg.

2. Identifikuoti vieSojo sektoriaus darbuotojy suvokimg apie kibernetinio saugumo keliamas rizikas
ir grésmes.

3. Pagristi organizacijos ir individo saveika vieSajame sektoriuje, uZtikrinant kibernetinj sauguma,

parengiant Gaires ,,Kibernetinés kultiiros vieSajame sektoriuje tobulinimas®.
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Tyrimo reprezentatyvumo pagrindimas.

Empirinio tyrimo imties sudarymui pasirinkta netikimybinés atrankos tipas, stratifikuotos atrankaos
biidu.

Ekspertinio interviu tyrimo dalyviai buvo atrenkami pagal $iuos kriterijus:

1. Sertifikuoti specialistai tiesiogiai susij¢ su kibernetinio saugumo vykdomomis programomis ir
darbuotojy kvalifikacijos kélimu vieSajame sektoriuje (lektoriai, mentoriai, ugdymo programy
rengimo ir vertinimo ekspertai).

2. Dirbantys kibernetinio saugumo ugdymo platformose nemaziau 3-5 m.

3. Pareigtinai kibernetiniy incidenty tyréjai

Anketinés apklausos respondenty atrankos pagrindimas.

Respondentai atrinkti taip pat stratifikuotos atrankos budu, taikant Siuos kriterijus:

1. Asmenys, esantys vieSojo sektoriaus specialistai, tiesiogiai dalyvaujantys kibernetinio saugumo
kulttiros mokymuose.

2. Darbuotojai kurie tiesiogiai atsakingi uz kibernetinio saugumo kultliros vystyma organizacijoje.
Tyrimo metodai:

Ekspertinis interviu metodas. Kokybiniam tyrimui pasirinktas ekspertinis interviu (N=4). Tyrimu
siekiama surinkti reikiamg informacija i$ specialisty, kurie tiesiogiai susije su kibernetinio saugumo
vykdomomis programomis ir darbuotojy kvalifikacijos kélimu vieSajame sektoriuje.

Antriniy statis tiniy duome ny analizé s me todas,taikant apraSomajg statistikg, padés pagristi esming
organizacijos ir individo sgveikos problematikg stiprinant kibernetinj sauguma organizacijoje.
Anketiné apklausa. Anketin¢ apklausa skirta, Lietuvos vieSojo sektoriaus darbuotojams, kuriu
funkcijos tiesiogiai susijusios su kibernetiniu saugumu organizacijoje.

Gauty duomenuy analizé. Analizuojant siekiama iSsiaiSkinti specialisty bei vieSojo sektoriaus
darbuotojy nuomon¢ apie esama kibernetinio saugumo veiksmingumg institucijoje. Remiantis
analizés iSvadomis bus rengiamos rekomendacijos Siekiant tobulinti ir stiprinti kibernetinj atsparuma

Jstaigoje stiprinat tarpusavio bendradarbiavimg skatmnant kibernetinio saugumo kultiirg.

Tyrimo eiga:
1 etapas. Siame etape atlickama antriniy statistiniy duomeny analizé, kuri yra susijusi su KS personalu
kibernetinio saugumo supratimu ir darbuotojy jgudziais, iStekliais, kibernetinémis grésmémis bei

kibernetinio saugumo brandos lygiu.
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2 etapas. Tyrimo dalyviy, atsakingy uz kibernetinio saugumo kultiros klimatg organizacijos viduje ir
kompetencijy ugdyma tyrimas. Siame etape atliekamas kokybinis tyrimas — ekspertinis interviu.
Interviu dalyviai specialistai susile su kibernetinio saugumo darbuotojy Svietimo plétojimu
organizacijos viduje. Siuo tyrimu siekiama isiaikinti kokie procesai yra vykdomi siekiant vystyti
kiberneting saugumo kultiira bei stiprinant tarpusavio darbuotojy saveikg stiprinat kibernetinj
sauguma vieSajame sektoriuje, su kokiomis problemomis yra susiduriama.

3 etapas. Siame etape atlickamas kickybinis tyrimas — vieSojo sektoriaus darbuotojy anketiné
apklausa. Tyrimu siekiama nustatyti darbuotojy supratimg apie kibernetinj sauguma elektroninéje
erdvéje, gebéjimg saugiai elgtis su informacijg ir jy pozitri i kibernetinio saugumo ugdyma
organizacijos viduije.

4 etapas. Siame etape bus aptariami gauti rezultatai, siekiant i§siaiSkinti kaip vertinamas kibernetinis
saugumas organizacijos viduje ir kiek yra tarpusavy saveikaujama. Tikslas palyginti gautus duomenis
18 mokslinés literatiros bei dokumenty kokybinio turinio analiziy ir ekspertinés interviu bei anketinés
apklausos turinio analiziy. Interpretavus analizés rezultatus parengiant rekomendacijas/gaires
kibernetinio saugumo atsparumui kibernetinéms grésméms, didinti organizacijos viduje per
tarpusavio sgveikos stiprinimg bei kibernetinés kultiiros vieSajame sektoriuje tobulinimui. Taip

uztikrinat pajégesnj ir efektyvesnj kibernetinj sauguma organizacijose.

1. lentelé. Tyrimo instrumentarijus

Tyrimo Kriterijai Tyrimo indikatoriai Taikomi metodai
Informuotumo apie kibernetinj | 1. Teorinis kibernetinio Mokslinés literattiros ir
saugumg identifikavimas saugumo 1ir kibernetinés dokumenty analizé

kulttiros samprata
organizacijoje pagrindimas.
2. Kibernetinio saugumo
8Stkiy indentifikavimas ir
teorinis pagrindimas.

Kibernetinio saugumo 1. Kibernetinio saugumo Mokslings literatiiros ir
vertinimas organizacijoje bei skatinimo btidy, dokumenty analizé
kibernetinio saugumo organizacijose,
skatinimas organizacijoje ir indentifikavimas. Ekspertinis interviu
darbuotojy jsitraukimo raiska | 2. Kibernetinio saugumo
valdymo modeliai bei Viesojo sektoriaus darbuotojy
strategijos. anketiné apklausa

3. Kibernetinio saugumo
kulttiros skatinimas atskiry
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Saliy nacionaliniuose
dokumentuose.

Kibernetinio saugumo
atsakomybiy pasiskirstymas

1. Kibernetinio saugumo
suvokimas apie kibernetines
grésmes ir rizikas vie$ojo
sektoriaus darbo aplinkoje.
2. Organizacijos ir individo
bendradarbiavimo spragos
uztikrinant kibernetinj
saugumg organizacijoje.

Mokslinés literatiiros ir
dokumenty analize

Ekspertinis interviu

Viesojo sektoriaus darbuotojy
anketin¢ apklausa

Nustatyti veiksnius, kurie gali
turéti jtakos organizacijos
gebéjimui uzkirsti kelig
kibernetinio saugumo
incidentams. Parengti Gaires
,.Kibernetinés kulttiros
vieSajame sektoriuje
tobulinimas®.

1. Jvertinti organizacijos I
darbuotojo tarpusavio sgveikg
uztikrinant ir stiprinant
organizacijos kibernetinj
saugumg

2. Parengti Gaires
,.Kibernetinés kultoros
vieSajame sektoriuje
tobulinimas

Kombinuoto tyrimo strategija,
taikant ekspertinj interviu ir

anketine apklausa

Lyginamoji gauty duomeny
analizé

3.2. Kombinuoto tyrimo organizavimas

Kokybinio tyrimo organizavimas. Tyrime dalyvauti buvo pakvieti 11 eksperty, kurie susije Su
kibernetinio saugumo vykdomomis programomis ir darbuotojy kvalifikacijos kélimu kibernetinio
saugumo srityje. IS visy pakviesty eksperty tyrime sutiko dalyvauti 4 ekspertai. Tyrimas atliktas
gruodzio 5 — sausio 09 dienomis.

Kiekybinio tyrimo organizavimas. Tyrimui atlikti pasirinkta — anketiné apklausa. Siekiant pasiekti
internetinéje

didesnj tyrimo dalyviy skaiiy buvo pasirinktas klausimyno pildymas tiesiogiai

svetainéje https://forms.office.com . Anketinés apklausos nuoroda buvo siunciama el. pastu. Tyrimo

dalyviams (523 adresatai) kovo 1 d. buvo iSsiysta anketinés apklausos forma. Tyrimo dalyviams
suteikta galimybé savarankiSkai ir jiems tinkamu laiku bei jiems patogioje aplinkoje sudalyvauti
anketinéje apklausoje bei pateikti savo atsakymus. Kombinuoto tyrimo etapy veikla atvaizduojama 2
lenteléje.

2 lentelé. Kombinuoto tyrimo eiga

Tikslai

Veikla

Suformuluojamas tyrimo metodas.

Etapas

Pasirengimas Parengti tyrimo anketinés apklausos ir

tyrimui RuoSiamas  anketinés  apklausos | ekspertinio interviu klausimynai.
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klausimynas, rengiami ekspertinio

interviu klausimai.

Tyrimo eiga Anketiné apklausos nuoroda | Tyrimo pristatymas respondentams.
$siunc¢iama el paStu  tyrimo | Surinkta informacija apie darbuotojy
dalyviams (N=523). Ekspertinio | kibernetinio saugumo supratimg bei
mterviu  dalyviams  sun¢iami | esamg kibernetinio saugumo situacijg

interviu klausimai (N=4). institucijoje.

Duomeny analizé Analizuojama gauta informacija. | Tyrimo rezultaty interpretavimas,
Apibendrinami  gauti duomenys. | vertinimas bei i§vados.
Rengiamos tyrimo iSvados bei

rezultatai.

Tyrimo etika. Kombinuoto tyrimo tikslas buvo iSsiaiSkinti eksperty jzvalgas apie kibernetinj
saugumg vieSajame sektoriuje bei darbuotojy jsitraukimg | kibernetinj sauguma, 0 taip pat apie
kibernetinés  kultiiros puoseléjimg organizacijoje ir supratimg apie esamas grésmes. Tyrimo
dalyviams pristatytas tyrimo tikslas ir gautas susitikimas dalyvauti tyrime. Visi tyrimo dalyviai tiek
ekspertiniame interviu, tiek anketinéje apklausoje, dalyvavo savanoriSkai. Siekiant i§saugoti tyrimo
dalyviy anonimiSkumg tyrime néra atskleidziamos tyrimo dalyviy vardai, pavardés ir pareigybes,
todél tyrimo dalyviams (ekspertams ) buvo priskirti kodai informantas Nr. 11, 12, 13 ir t.t. Anketinés
apklausos dalyviams taipogi buvo uZtikrintas anonimiskumas, o tyrimo rezultatai pateikti tik

apibendrinta forma.
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4. TYRIMO DUOMENU ANALIZE IR INTERPRETACIJA

4.1. Antriniy statistiniy duome ny analizé

Siame skyriuje bus nagrinéjami duomenis remiantis ISACA parengtomis kibernetinio saugumo
bakles 2020 m. 2021 m. ir 2022 m. ataskaitomis. Sios ataskaitos tai kasmetinés ISACA pasaulinés
kibernetinio saugumo buklés tyrimo rezultatai, ataskaitose atsispindi aktualiis kibernetinio saugumo
i8Stkiai i tendencijos. ISACA apklausos tikslin¢ grupé apima asmenys, kurie dirba kibernetinio
saugumo srityje. Tyrimo respondentai atstovauja daugiau nei 17 veikos sri¢iy i skirtingy sektoriy (9
pav.).

2020 2021 2022

B Technologijos

B Finansai/Bankininkysté
Vyriausybé/kariuomené

M Sveikatos priezitra / medicina

u Kita

Saltinis : , Kibernetinio saugumo bukle* 2020 m., 2021 m., 2022 m.

9 pav. Organizacijos veiklos sritis

Kibernetinio saugumo biiklés ataskaitose analizuojami apklausos rezultatai ir pateikiami duomenis,
kurie susije su kibernetinio saugumo personalu ir jy jgiidziais, iStekliais, kibernetinémis grésmémis
bei kibernetinio saugumo brandos lygiu. Siy ataskaity duomeny analizé atitinka darbe i¥keltam
Tyrimo tikslui - ISanalizuoti esamq kibernetinio saugumo situacijq viesajame sektoriuje bei jvertinti
organizacijos ir individo sqveikq, uztikrinant kibernetinj saugumaq .

2020 — 2022 m. apklausos rezultatai dél organizacijose esamo KS personalo kasmet beveik
sutampa. 14 — 15% apklausos dalyviy nurodo, kad jiems labai truksta KS srities darbuotojy, 47%
apklaustyjy identifikuoja, kad KS darbuotojy skai¢ius organizacijoje yra kiek nepakankamas (10
pav.). Taigi kibernetinio saugumo personalo trikumas ilieka. Siy atsakymy analizé patvirtina tai, kad
organizacijose, kuriuose triiksta darbuotojy susiduria ir su darbuotojy sulaikymo problemomis. 2022
m. 60 % tyrimo dalyviy nurodé, kad sunku iSlaikyti kvalifikuotus KS specialistus, o tai yra 7%
daugiau negu 2021 metais (11 pav.).
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2020 2021 2022

= Labai traksta darbuotojy = Siek tiek per maai darbuoctojy
= Pakankamas darbuotojy skai¢ius = Kiek per didelis darbuotojy skaiéius

m Perteklinis darbuotojy skaitius ® NeZinau

Saltinis : adaptuota pagal ,.Kibernetinio saugumo bukle“ 2020 m., 2021 m., 2022 m. (sudaryta autorés)

10 pav. Organizacijy Kibernetinio saugumo personalas

100%
S0%
30%

70%
60%

60% 57%
— 53%//-’-.

50%

40%
30%
20%
10%

0%

2020 2021 2022
& Respondenty, atsakiusiy "taip”, procentas

Saltinis: adaptuota pagal ,,Kibernetinio saugumo bakle* 2022 m.
11 pav. Sunkumai sulaikant kvalifikuotus KS specialistus
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Kvalifikuoty KS specialisty sulaikymo sunkumai tikétina susijes su darbuotojy perdegimu dél
besitgsian¢iy COVID-19 pandemijos padariniy. Tai pladiai paplites nenoras grjzti j biurus Siekiant
geresnés darbo ir asmeninio gyvenimo pusiausvyros, nes del pandemijos iSaugo lanks¢iy darbo salygy
likesciai, kurie tapo svarbiais aspektais darbuotojams vertinant galimus karjeros pokycius.
Darbuotojai taip pat atsisako darbo viety, kurios reikalauja daugiau negu duodama (ISACA, 2022).

Tyrimo metu iryskéjo ir tam tikri veiksniai, kurie, apklausos respondenty nuomone, lemia
kibernetinio saugumo specialisty sprendimus atsisakyti savo pareigy organizacijoje. 48% respondenty
nurodé, kad priezastis yra prastos finansinés paskatos, 45% apklausos dalyviy teigé, kad
apsisprendima atsisakyti savo pareigy darbovietéje lemia patiriamas didelis stresas darbo aplinkoje.
Apklausoje taip pat paminéti tokie veiksniai kaip: ribotos skatinimo ir tobulé¢jimo galimybés- 47%;
vadovybés palaikymo trikumas — 34%; ribotos nuotolinio darbo galimybés — 24% (12 pav.).
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Isidarbina kutose jmonése

Prastos finansinés paskatos (pvz,
atlyginimai ar premijos)

Ribotes skatinimo ir tobulsjimo
gahmybés

Didelis streso Iygis darbe

Vadovyhés palailoymo trikumas

Prasta darbo kultlra / aplinka

Eibotos nuotolinio darbo
galimybés

Nelanksti darbo politika
Ribotos galimybés dirbt
su naujausiomis technologijomis
(pvz., dirbtiniu intelektu)
MNoras dirbti naujoje srityje
Pasileitusi Ssimyning padétis

(pvz, gimsta vaikai, santucka)

I3&)imas | pensija

Karjeros keitimas (pvz., 188)imas 15
darbo visiSkai atsisaloyti K8)

Ivairovés darbo vistoje trikumas

Saltinis : adaptuota pagal ,,Kibernetinio saugumo bakle* 2022 m.

12 pav. Priezastys lemiancios KS specialistus atsisakyti savo pareigy organizacijoje

Remiantis apklausos duomenimis pastebéta, kad darbuotojy skaiCius, jy sulaikymas ir
kibernetinés atakos yra tam tikra prasme tarpusavyje susijg. Organizacijos, kuriose truksta
kibernetinio saugumo darbuotojy, daug dazniau susiduria ir su darbuotojy sulaikymo problemomis.
Per pastaruosius metus nepakankamai darbuotojy turinios organizacijos patyré daugiau kibernetiniy
Spuoliy - tai reiske, kad esamiems darbuotojams teko didesnis darbo kravis ir dél to darbuotojy tarpe
atsirado tam tikras nepasitenkinimas ir noras palikti dabartinj darbg. Atitinkamai organizacijos
susidiiré su kvalifikuoty KS specialisty praradimy (ISACA, 2020; ISACA, 2022).
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Kad pasalinty kibernetinio saugumo jgiidziy trikuma dauguma organizacijos émési veiksmy.
Pagrindinés priemonés, kuriomis siekiama sumazinti KS jgiidziy trikumus: organizacijos darbuotojy
mokymas — 45% (2022) ir aktyvesnis iSorés konsultanty pasitelkimas —42% (2022). Kitos priemonés
(13 pav.).

MOKYMAI DARBUOTOJAMS NESUSIJUSIEMS
SU KS SAUGUMU, BET SUSIDOMEJUSIEMS,
KAD PEREITY | KS SRITIES DARBUOTOJY
PAREIGAS

DARBUOTOJAI AR ISORES KONSULTANTAI

PAGAL SUTART]
DALYVAVIMAS PERKVALIFIKAVIMO
PROGRAMOSE
KITI BUDAI
NIEKAS NEBUVO PADARYTA 14%
16%
[ [ I

0 5 10 15 20 25 30 35 40 45 50
2022 = 2021 =2020

Saltinis: , Kibernetinio saugumo buklé* 2020 m., 2021 m., 2022 m.

13 pav. Kibernetinio saugumo jgiidZiy trikumo maZinimo priemonés

Nepaisant jdéty pastangy organizacijos kasmet patyria vis daugiau kibernetiniy ataky.
Respondenty duomenimis jy organizacijos 2021 m. patyré 62% daugiau Kibernetinio saugumo ataky
— tai 10% daugiau nei pries tai buvusiais metais. (14 pav.) pateiktas 3 mety palyginimas.
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28%

Daugiau Tas pats ataku skai¢ius

®2020 ®2021 ®2022

Saltinis : adaptuota pagal ,,Kibernetinio saugumo bakle* 2022 m.
14 pav. Kibernetinio saugumo ataky palyginimas 2020 — 2022 m.

Didéjant kibernetiniy ataky skaiCiui beveik pusé iSsivysCiusiy rinky vartotojy pripazjsta, kad
gali tapti kibernetiniy nusikaltimy aukomis (ISACA, 2022). Kartu su didéjan¢iu kibernetiniy ataky
skai¢iumi auga i pasitikéjimas organizacijos KS komandos gebéjimu apsignti nuo kibernetiniy
grésmiy. 2022 m. — 82% tyrimo dalyviy iSreiSké pasitikéjimg organizacijos KS komanda gebéjimu
aptikti kibernetines grésmes ir ] jas sureaguoti. Ir Sis pasitik¢jimas KS komanda kasmet auga - 2020
m. — 74%; 2021 m. — 77% (15 pav.). Tokiam bendram darbuotojy samoningumui jtakos turi
kibernetinio saugumo S$vietimo ir sgmoningumo ugdymo programos. Bendrai 2022 m. 80 %
respondenty atsaké, kad KS ugdymo programos turi tam tikrg teigiama poveiki darbuotojams (16

pav.).
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15 pav. Pasitiké jimas KS komandos gebé jimu aptikti ir reaguoti j kibernetines grésmes
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16 pav. KS $vietimo ir samoningumo ugdymo programos pove iKis



2021 m. ISACA isplété kasmetinés kibernetinio saugumo buklés apklausos temas, kad gauty
duomeny organizacijy Kibernetinio saugumo brangumo lygiui nustatyti. Tyrimo duomenimis 2021
m. —65% ir 2022 m. — 66% organizacijy atlieka kibernetinés brandos vertinimus darbovietéje (17
pav.).

2021 m. 2022 m.

® Taip ®Me = Nefinau

Saltinis: adaptuota pagal ,Kibernetinio saugumo biklé* 2021 m.; 2022 m.

17 pav. Kibernetinés brandos vertinimas

Tyrimo dalyviy teigimu jy darbovietés taip pat atlicka kibernetinés rizikos vertinimus. 2022 m.
41% respondenty nurodé, kad kibernetinés rizikos vertinimus atlieka kasmet. Organizacijos, Kkurios
kibernetinés rizikos vertinimus atlieka dazniau nei kartg per metus — 33% (18 pav.). Kibernetinés
rizikos vertinimai yra labai svarbis veiksmingam rizikos veiksniy stebéjimui ir reagavimui |
kibernetines grésmes pajeégumy stiprinimui. Taciau kai kurios organizacijos susiduria su daug kliticiy,
trukdanCiu kibernetinés rizikos vertinimg atlikti dazniau. Tyrimo respondentai pagrindinémis
kliatimis, atlikti organizacijos rizikos vertinimg, jvardino - laiko sgnaudos 43% , nepakankamas
darbuotojy skaiCius atlikti vertinimg —40%. Kitos klittis ( 19 pav.).
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Saltinis: adaptuota pagal ,Kibernetinio saugumo bukle* 2022 m.

18 pav. Kibernetinés rizikos vertinimas

39%

41%
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Saltinis: adaptuota pagal ,.Kibernetinio saugumo bakle* 2022 m.

19 pav. Kibernetinés rizikos vertinimo klititys

Apibendrinat, remiantis tyrimo Kkriterijumi - informuotumo apie kibernetinj saugumg
identifikavimas, galima daryti prielaidq, kad organizacijose dél nuolatinio KS saugumo specialisty
tritkumo ir dél kity darbuotojy kibernetinio saugumo jgiidziy stokos, informuotumas apie kibernetinj
saugumg galimai nepakankamas. Taciau organizacijos deda pastangas siekiant didinti darbuotojy
informuotumo lygj apie kibernetinj saugumq ir jo grésmes. Remiantis tyrimo Kriterijumi -
kibernetinio saugumo vertinimas organizacijoje bei kibermetinio saugumo skatinimas organizacijoje
ir darbuotojyjsitraukimo raiska. Galimateigti, kad darbuotojaiyra jtraukiami j kibernetinio saugumo
mokymo programas bei veiklas. Patys darbuotojai labai teigiamai vertina tokias kibernetinio
saugumo ugdymo programas, atitinkamai galima daryti prielaidg, kad darbuotojai pakankamai

aktyviai jsiraukia j kibernetinio saugumo skatinimo veikalas. Analizuojant pateiktus duomenis galima
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matyti, kad organizacijos is esmés vertina kibernetinj saugumaq darbovietéje — daugiaunei pusé tyrimo
dalyviy atlieka savo organizacijos kibernetinés brandos vertinimus, kas yra labai svarbu keliant
bendrq organizacijos kibernetinio saugumo lygj. Atliepiant tyrimo kriterijy — nustatyti veiksnius,
kurie gali turéti jtakos organizacijos gebéjimui uzkirsti kelig kibernetinio saugumo incidentans,
nustatyta, kad organizacijos susiduria su tam tikrais veiksniais trukdanciais pasiekti maksimaly
kibernetinio saugumo lygj. Darbovietéje stengiamasi atlikti Kibernetinés rizikos vertinimus,
atsizvelgiant j tai, kaip greitai keiciasi skaitmeninés ekosistemos, tokius vertinimus atlikti vertéty
dazniau. Taciau dauguma organizacijy susiduria su daug kliticiy, trukdanciu daznai atlikti
kibernetinés rizikos vertinimg. Galimai dél siy sunkumy ir kity apribojimy organizacijos negali atlikti
vertinimus dazniau nei kartq per metus. Todél pasakyti, kad organizacijos nevertina kibernetinio
saugumo darbovietéje biity neteisinga.

ISanalizavus pateiktus duomenis ir aptariant gyrimo kriterijy - Kibernetinio saugumo
atsakomybiy pasiskirstymas, galime teigti, kad organizacijose yra suprantamos kibernetinio saugumo
rizikos ir atsakomybé uz organizacijos kibernetinj saugumg, galimai, pasiskirsto tarp visu
darbuotojy. IS esmés organizacijy darbuotojai pasitiki komandos gebéjimais aptikti kibernetines
grésmes ir sureaguotijjas. O kibernetinio saugumo ir sgmoningumo ugdymo mokymai daro teigiamg
poveikj bendram darbuotojy suvokimui apie kibernetines grésmes ir ugdo darbuotojy atsakomybe

Sioje srityje.
4.2. Anketinés apklausos kiekybiné turinio analizé ir interpretavimas
Dalyvauti tyrime buvo pakvieti 523 dalyviai dirbantys vieSajame sektoriuje, respondentai

atrinkti, taikant netikimybinés atrankos tipa stratifikuotos atrankos budu. Klausimyno pildymas

organizuotas tiesiogiai internetinéje svetain¢je https:/forms.office.com 2023 m. kovo 1 — 6 dienomis.

Respondentai tyrime dalyvavo visiSkai laisva valia, anonimiSkai ir savanoriSkai. IS visy pakviesty
dalyviy tyrime sudalyvavo tik 149 respondentai. Sulaukus maziau nei pusés dalyviy aktyvumo tyrime
(20 pav.) galime matyti, kad kibernetinis saugumas vieSajame sektoriuje vis dar néra prioritetinis

klausimas.
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20 pav. VieSojo sektoriaus atstovy dalyvavimas anketiné je apklausoje
Anketinés apklausos duomeny verté:

e Duomenis yra svarbils, nes jais vertinamas Lietuvos vieSojo sektoriaus jsitraukimas ir
informuotumo lygis kibernetinio saugumo srityje. Kadangi didesné¢ dalis ataky tenka
valstybiniam sektoriui (LR VSD ir Antrasis operatyviy tarnyby departamentas pric KAM
, 2023) svarbu jsivertinti darbuotojy kompetencijas Siame sektoriuje.

e Duomenis gali buti vertingi valdzios institucijoms, kurie vertina organizacijy KS brandos
lygi ir skating informuotuma apie kibernetinj sauguma.

e Duomenis taip pat gali biiti naudingi tyréjams, kurie domisi Sia sritimi.

Toliau $iame skyriuje nagrinéjami tyrimo dalyviy atsakymai j klausimus. Anketinés apklausos
apibendrinti  bei sugrupuoti j keturias grupes rezultatai, atspindintys tyrimo Kriterijus pateikiami
lenteléje (Zr. 3 lentelé):

1. Informuotumo apie kibernetinj saugumg identifikavimas;

2. Kibernetinio saugumo vertinimas organizacijoje bei kibernetinio saugumo skatinimas
organizacijoje ir darbuotojy jsitraukimo raiska,

3. Kibernetinio saugumo atsakomybiy pasiskirstymas.

Pirmoji klausimy grupé susijusi su informuotumu apie kibernetinj saugumg, remiantis tyrimo

kriterijumi - informuotumo apie kibernetinj saugumgq identifikavimas. Pirmai klausimy grupei
priskiriami 1 — 2 ir 6 klausimal.

Antroji_ir tredioji_klausimy grupé susijusi su kibernetiniu saugumu organizacijoje ir

kibernetinio saugumo skatinimu organizacijoje ir darbuotojy jsitraukimu, remiantis tyrimo
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kriterijumi - kibernetinio saugumo vertinimas organizacijoje bei kibernetinio saugumo skatinimas
organizacijoje ir darbuotojy jsitraukimo raiska. Antrai ir treciai klausimy grupéms priskiriami 3 — 5,
7-9ir 11 — 12 klausimai.

Ketvirtoji klausimy grupé susijusi su kibernetinio saugumo atsakomybiy pasiskirstymu,

remiantis tyrimo Kriterijumi - kibernetinio saugumo atsakomybiy pasiskirstymas. Ketvirtai klausimy
grupei priskirtas 10 klausimas.

3 lentelé. Informuotumo kibe rnetinio saugumo klausimu lygio nustatymo tyrimas (N=149)

Grupés Klausimai Atsaky | Braiska
(tyrimo my procenta
kriterijus) daznis is (%)
Informuotum | 1. Arkada nors girdéjote terming "kibernetinis saugumas” arba
as apie "kibernetinio saugumo kultira"?
kibernetinj Taip 148 99
saugumg Ne 1 1
2. Kaip daznai girdite, kad Jiusy darbovietéje buity kalbama apie
kibernetinj saugumgq?
Daznai 80 53
Kartais 59 40
Retai 9 6
Niekada 1 1
6. Ar zinote, kam privalote pranesti apie kibernetinio saugumo
incidentus?
Taip 140 94
Ne 9 6
Kibernetinis | 3. Ar Jisy darbovietéie kalbama apie kibernetinio saugumo
saugumas skatinimg? 137 92
organizacijoj | Taip 12 8
e Ne
4. Ar Jisy darbovietéje yra vertinamas kibernetinio saugumo lygis?
Taip 86 58
Ne 3 2
Nezinau 60 40

S. Ar Jisy darbovietéje taikoma kibernetinio saugumo politika ar
strategija?

Taip 96 64
Ne 3 2
Nezinau 50 34
Kibernetinio | 7. Ar Jusy darbovietéje rengiami kibernetinio saugumo mokymai
saugumo darbuotojams?
skatinimas Taip 106 71
organizacijoj | Ne 16 11
eir Nezinau 27 18
darbuotojy 8. Ar dalyvaujate kibernetinio saugumo mokymuose?
jsitraukimas | Taip 99 66
Ne 7 5
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*1 klausimg neatsaké 43 29
9. Ardalyvautumeéte kibernetinio saugumo mokymuose?
Taip 41 28
Ne 2 1
*1 klausimg neatsaké 106 71
11. Ar Zinote kokios priemonés naudojamos , populiarinti*
kibernetinio saugumo kultiirg Jusy darbovietéje?
Taip 84 56
Ne 65 44
12. Kokios tai priemonés (PAZYMETI VISUS TINKANCIUS)
Plakat Istorij Patarim  Vaizd  Zaidim  ISorés Mokym  Kit
ai 0s y lapai 0 ai konsultan  ai a
jrasai ty
pristatym
al
4 12 29 17 4 36 72 18
Kibernetinio | 10. Kaip manote, ar kibernetinis saugumas laikomas pirmiausia tos
saugumo srities zZmoniy atsakomybe darbovietéje, ar prie kibemetinio
atsakomybiy | saugumo stiprinimo turi prisideti visi?
pasiskirstym [ Kibernetinio saugumo srities specialisty 6 4
as Kolektyvinis indélis 143 96

Pirmoji klausimy grupé iSryskino, kad bendras darbuotojy suvokimas apie kibernetinj

sauguma yra teigiamas -

atsakydami | klausimg Ar kada nors girdéjote terming "kibernetinis

saugumas" arba "kibernetinio saugumo kultiira"? teigiamaiatsaké 99 % (N=148) anketinés apklausos

dalyviy. Taip pat organizacijy darbuotojai yra informuoti ir zino kam reikia pranesti apie kibernetinio

saugumo incidentus — teigiamai atsaké 94% (N=140) respondenty. Taciau vis tik kibernetinio

saugumo informuotumas organizacijoje néra pakankamas, nes organizacijoje, Sia — kibernetinio

saugumo tema, néra pakankamai komunikuojama. Kibernetinj sauguma ir kultlira organizacijoje

supranta ne visi organizacijos darbuotojai, tyrimo rezultatai pavaizduoti diagramoje (21 pav.) - KS

suvokimas suskirstytas j dvi grupes: bendras, anketinés apklausos dalyviy, supratimas apie Kibernetini

saugumg ir Kiek apie kibernetinj saugumg yra komunikuojama organizacijos viduje.
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21 pav. Kibernetinio saugumo samprata organizacijoje

Antroji ir trecioji klausimuy grupé atskleidé organizacijos ir individy pozitrj j kibernetinj
saugumg organizacijoje viduje. Didesné dalis respondenty 92 % (N=137) patvirtino jog darbovietéje
yra diskutuojama apie kibernetinio saugumo skatinimg. 8 % (N=12) organizacijy pazyméjo, kad
kibernetinio saugumo skatinimo klausimais organizacijos viduje nekalbama. Buvo siekiama nustatyti
ar tai turi jtakos kaip organizacijoje yra vertinamas kibernetinio saugumo lygis ir ar yra taikoma
kibernetinio saugumo politika (22 pav.). Tokie rodikliai tai taip pat vienas i bidy parodyti
organizacijos kibernetinio saugumo brandos lygj. Vertinant gautus rezultatus irySkéjo, kad mazdaug
trecdalis organizacijy darbuotojy (40% (N=60)) nezino ar jy darbovietéje vertinamas kibernetinis
saugumas ir 34% (N=50) darbuotojy nezino ar jy darbovietéje yra taikoma kibernetinio saugumo
politika. Po 2% (N=3) anketinés apklausos dalyviy nurodé, kad jy organizacijose kibernetinio

saugumo lygis yra nevertinamas ir kibernetinio saugumo politika ar strategija néra taikoma.

62



Atsizvelgiant j tyrimo rezultatus, pastebéta, kad nors daugumoje organizacijy diskutuojama apie
kibernetinio saugumo skatinimg, darbuotojai to neidentifikuoja kaip kad jy darbovietés vertinty
Kibernetinio saugumo lygj.
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22 pav. Organizacijos kibernetinio saugumo lygis

Siekiant suzinoti kaip organizacijose Skatinamas kibernetinis saugumas ir kaip darbuotojai
isitraukia ] kibernetinio saugumo ugdyma organizacijoje. Buvo klausiama ar organizacijose yra
organizuojami kibernetinio saugumo mokymai. Kibernetinio saugumo mokymai tai vienas i§ budy
stiprinti organizacijy kibernetinio saugumo pajégumus. Atsakydami j klausimg ar darbovietéje yra
rengiami kibernetinio saugumo mokymai - teigiamai atsaké 71% (N=106) anketinés apklausos
dalyviy, 11% (N=16) respondenty nurodé, kad kibernetinio saugumo mokymai jy organizacijose
nevyksta ir 18% (N=27) — nezino ar tokie mokymai yra rengiami jy darbovietéje. Tyrimas atskleidé
ir pac¢iy darbuotojy jsitraukimg ] kibernetinio saugumo skatinimo programa organizacijoje. Buvo
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klausiama ar darbuotojai dalyvauja organizuojamuose kibernetinio saugumo mokymuose — 66%
(N=99) apklaustyjy nurodé, kad kibernetinio saugumo mokymuose dalyvauja, 5% (N=7) respondenty
tokiose mokymuose nedalyvauja ir 29% (N=43) anketinés apklausos dalyviy atsakymo nepateiké apie
dalyvavimg kibernetinio saugumo mokymuose. Paklausus tyrimo dalyviy ar jie ateityje dalyvauty
kibernetinio saugumo mokymuose, 28% (N=41) tyrimo dalyviy nurodé, kad dalyvauty, 1% (N=2) -
nedalyvauty ir net 71% (N=106) tyrime dalyvavusiy vieSojo sektoriaus atstovy atsakymo nepateiké
dél savo jsitraukimo dalyvauti kibernetinio saugumo mokymuose ateityje (23 pav.).

120
100
80
60
40
20
Ar dalyvaujate kibernetinio Ar dalyvautumeéte kibernetinio
saugumo mokymuose? saugumo mokymuose?
m Taip 99 41
M Ne 7 2
M | klausima neatsake 43 106

23 pav. Darbuotoju dalyvavimas kibernetinio saugumo mokymuose

Darbuotojy buvo klausiama ar jie Zmno kokios priemonés naudojamas jy darbovieteje
kibernetinés kultiiros skatinimui organizacijoje. 56% (N=84) apklaustujy nurodé, kad zino kokiomis
priemonémis yra skatinama kibernetinio saugumo kultlira organizacijoje. 44% (N=65) atsakeé, jog
nezino. Tyrimo dalyviy taip pat buvo praSoma pazyméti jiems zinomas kibernetinio saugumo kultiiros
skatinimo priemones organizacijoje (24 pav.).
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24 pav. Kibernetinés saugumo Kkultiiros skatinimo priemonés

IS pateikty, tyrimo dalyviy, atsakymy matome, kad dalis darbuotojy yra pasiruoSe jsitraukti ]
jvairias kibernetinio saugumo veiklas ir taip plésti turimas zinias, suvokimg bei patirtj, tuo paciu kelti
kibernetmio saugumo kultiros lygj organizacijoje. Taciau esant nepakankamam darbuotojy
isitraukimui ] organizacijos kibernetinio saugumo kultiros vystymo veiklas organizacijoms kyla
grésmeé patirti kibernetinio saugumo i$stkius.

Ketvirtoji klausimy grupé atskleidé darbuotojy pozitrj j kibernetinio saugumo uztikrinimag
organizacijoje ir kieno, darbuotojy nuomone, tai atsakomybé. Vis dar yra mananciy 4% (N=6), kad
uz kibernetinj saugumg organizacijoje atsakingas KS srities specialistas. 96% (N=143) tyrimo dalyviy

mano, kad tai yra visy organizacijoje dirban¢iy atsakomybé (25 pav.).
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25 pav. Kibernetinio saugumo atsakomybiy pasiskirs tymas

Taciau tyrimo rezultatai leidzia daryti prielaida, kad darbuotojy jsitraukimas | kibernetinj
sauguma yra nepakankamas. Nors darbuotojai patvirtina, kad kibernetinis saugumas darbo aplinkoje
yra visy darbuotojy atsakomybeé, bet tuo paciu darbuotojy jsitraukimas } kibernetinio saugumo veiklas
yra vangus.

Apibendrinat kiekybinio tyrimo rezultatus pastebimas darbuotojy vangumas ir abejingumas
kibernetinio saugumo srityje. Dalyvauti tyrime buvo pakviesti 523 viesajame sektoriuje atstovai,
taciau tyrime sudalyvavo tik 149 respondentai kas sudaro 28 % visy pakviesty dalyviy. Tai kelia
susiripinimg turint omeny, kad valstybinis sektorius yra patrauklus taikinys jvairiems piktavaliams
(JK Vyriausybés kibernetinio saugumo strategija 2022; LR VSD 2023;).

Nagrinédami tyrime sudalyvavusiy respondenty atsakymus, galima teigti, kad is esmés judame
teisinga linkme. Tyrimo dalyviai supranta kibernetinio saugumo svarbq bei atsakomybés tarpusavyje
pasidalijimg stiprinant kibernetinj saugumq ir tuo paciu atsparumq kibernetinéms grésmems
organizacijoje. Taciau svarbu pazyméti, Kad darbuotojy jsitraukimas j kibernetinio saugumo veiklas
yra nepakankamas ir todél ne visi darbuotojai gali turéti vienodq kibernetinio saugumo supratimg,
nes Si sritis nuolat vystosi ir pasiekti, tarp darbuotojy, vienodg kibern etinio saugumo supratimq gali
biiti sudétinga. Daugelis organizacijos darbuotojy vis dar gali turéti zZiniy spragy apie aktualias ir

naujausias kibernetines grésmes arba klaidingai suvokti kibernetinio saugumo aspektus ir dél to
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organizacija gali biiti pazeidziama kibernetiniy grésmiy. ApsKritaitai yra neigiamas poveikis
bendrai organizacijos kibernetinio saugumo laikysenai.

Tokj tyrimo dalyviy pasiskirstymg galéjo lemti jog vis dar yra darbuotojy, kurie nesidomi
saugaus elgesio principais kibernetinéje erdvéje, o galbiit tai galéty biiti komunikacijos spraga
institucijos viduje dél saugaus elgesio elektroninéje erdvéje.

Galima daryti isvadq, kad dél nepakankamo jsitraukimo j kibernetinio saugumo veiklas
organizacijoje viesasis sektorius Lietuvoje, galima sakyti, licka menkai pasirenges atremti
kibernetines atakas. Dél Sios prieZasties darbuotojai gali nezinoti, nesugebéti atpaZinti ir tinkamai
sureaguoti j iskilusias kibernetines grésmes organizacijoje. Dél tokio nepakankamo pasirengimo
rizika tapti kibernetiniy ataky aukomis dar labiau padidéja, o tai gali turéti rimty pasekmiy, jskaitant
didesnj kibernetiniy ataky pazeidziamumq, kenkéjisky programy ir kibernetiniy grésmiy plitimg.

Siekiant apsisaugoti nuo kibernetiniy grésmiy labai svarbu, kad asmenys, bendruomenés ir
valstybés pirmenybe teikty kibernetinio saugumo supratimui, Svietimui ir aktyvioms priemonéms.

Todél labai svarbu skatinti Svietimg, informuotumg ir rastingumg kibernetinio saugumo srityje,
kad Zmonés geriau suprasty rizikq ir geriausiq praktikq, susijusiq su jy skaitmeninio gyvenimo

apsauga.

4 3. Ekspertinio interviu kokybinio turinio analizé ir interpretavimas

Dalyvauti tyrime buvo pakvieti 11 eksperty, kurie susije su Kibernetinio saugumo vykdomomis
programomis ir darbuotojy kvalifikacijos kélimu kibernetnio saugumo srityje. IS visy pakviesty
eksperty susidoméjimg dalyvauti tyrime pareiské 7 ekspertai. Kvietimai j interviu atrinktiems
specialistams buvo i$siuntinéti elektroniniu pastu bei pakviesta asmeniskai. Interviu vyko gruodzio 5
—sausio 09 dienomis.

Kvietime buvo pateikta trumpa tyrimo santrauka, kurioje paaiSkintas tyrimo tikslas. Nors
pirminiu kvietimy 7 ekspertai — tyrimo dalyviai pareiSké susidoméjimg, taciau tk 4 i jy galéjo
dalyvauti interviu per nustatytg laika.

Siekiant uztikrinti reikalingy duomeny gavima i§ eksperty buvo paruostas interviu vienlapis, kad buty
uztikrintas nuoseklumas pagal tyrimo klausima.

Interviu sudaré dvi siuzetinés linjjos ir pusiau struktiruoti klausimai, kurias buvo siekiam

SsiaiSkinti kokie procesai yra vykdomi siekiant vystyti kiberneting saugumo kulttirag bei stiprinant
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tarpusavio darbuotojy saveikg stiprinat kibernetinj saugumg vieSajame sektoriuje, su kokiomis
problemomis yra susiduriama.

Klausimai tyrimo dalyviams buvo i$siysti prie§ interviu, o pats interviu truko vidutiniSkai 33
minutes (min. — 25 min., maks.- 42 min.). Dalyviai sutiko, kad pokalbiai bity jrasinéjami. Siekiant
laikytis anonimi§kumo visi asmens duomenis buvo paSalinti arba nuasmeninti, interviu dalyviams
buvo priskirti kodai - 11, 12, 13 ir 14. Interviu klausimai atspindi iSkeltus Kriterijus: Informuotumo
apie kibernetinj saugumq identifikavimas; Kibernetinio saugumo vertinimas organizacijoje bei
Kibernetinio saugumo skatinimas organizacijoje ir darbuotojy jsitraukimo raiska, Kibernetinio
saugumo atsakomybiy pasiskirstymas.

Ekspertinis interviu sudaré dvi siuzetines linjjas:

Pirmoji siuZetiné linija susijusi su informuotumu apie kibernetinj sauguma, remiantis tyrimo

kriterijumi - informuotumo apie kibernetinj saugumg identifikavimas. Pirmai siuzetinei linijai
priskiriami 1 —2 klausimai (zr. 2 priedg).

Antroji siuZetiné linija susijusi su kibernetinio saugumo skatinimu ir darbuotojy jsitraukimu j

kibernetinio saugumo veiklas organizacijoje bei kibernetinio saugumo atsakomybiy pasiskirstymu,
remiantis tyrimo Kriterijais - kibernetinio saugumo vertinimas organizacijoje bei kibernetinio
saugumo skatinimas organizacijoje ir darbuotojy jsitraukimo raiska; kibernetinio saugumo
atsakomybiy pasiskirstymas. Antrai siuzetinei linjjai priskiriami 3 — 6 klausimai (zr. 2 prieds).

Ekspertiniam interviu buvo taikomas kokybinis turinio (angl. Content) analizés metodas.

Pokalbis prasidéjo nuo prisistatymo ir tyrimo pristatymo bei dalyviy sutikimo jrasyti interviu.
Toliau buvo naudojamasi parengtu interviu klausimynu uzduodant atitinkamus tiriamuosius
klausimus. Jrasyti atsakymai buvo transkribuoti ir parengta analizé (4 lentel¢).

4 lentelé. Ekspertinio interviu kokybinio turinio (angl. Content) analizé

Tyrimo Interviu  klausimai,  atitinkantys | lliustruojantys teiginiai (tyrimo
kriterijus tyrimo Kkriterijy. dalyviy atsakymuy tekstas)
Informuotumo 1. Koks Siandien dienai yra vieSojo | 11 ,<..i8 tikryy did¢jant ataky

apie kibernetinj | sektoriaus darbuotojy informuotumas | mastams didéja ir Zmoniy supratimas
saugumg apie kibernetinj sauguma? bei gebe¢jimas atpazinti, kad juos
identifikavimas kazkas vyksta negerai...>"

12 <...pakankamai nepakankamas...>

: <..mano nuomone neatitinkantis
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kibernetinio pavojaus <...> vie$ojo

sektoriaus darbuotojai informuojami

apie kibernetines grésmes
nepakankamai...>*

I3 ,<..trumpai tariant situacija
vieSajame sektoriuje turéty bati
geresne...>

14 ,<..darbuotojus daugiau ar

maziau supazindina, taigi jie tikrai
zino kas yra Kibernetinis saugumas

(3

<..>zny lygis skirtingas ...>

2. Ar pasikeit¢ vieSojo sektoriaus
suvokimas apie kibernetini sauguma,
Rusjjos  iSpuolio pries  Ukraing
kontekste?

I1 ,<...suvokimas pasikeit¢, bet vis
dar laukiama stipriy rezultaty ...>

12 ,<.kalby lygyje , taip, tikrai
Snekama apie tai daugiau <...> tik
kalbédami apie tai dazniau, bet
nesiimdami

taisyti

skubly veikksmy <...>

<...>  naudos

spragy
nepakankamai.

13 ,<..apie kibernetinj sauguma ir
grésmes, diskusijos suaktyveéjo ...>“
14 ,<...visada kai iStinka béda apie
tai Snekama daugiau, atsiranda
susiripinimas  ir dél savo valdomo

skaitmeninio turto ...>

Kibernetinio
saugumo
vertinimas
organizacijoje
bei

saugumo

kibernetinio

skatinimas

3. Kaip vieSajame sektoriuje vertinamas
lygis ir
kibernetinio saugumo

kibernetinio  saugumo kaip
taikomos

strategijos ar politika?

I1 ,<..i8 esmés geréja kibernetinio
saugumo lygis <...>i§ zmogiskosios
pusés esmin¢ problema, kad ne visi
linke laikytis

kibernetinio saugumo politikos ...>*

darbuotojai

12 ,<..dedamos didelés pastangos

gerinant vie$ojo sektoriaus
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organizacijoje ir
darbuotojy
jsitraukimo

raiSka

kibernetinj saugumag <...> trukumas
kad, skyriy ar komandy vadovai
(nesusijusiu su kibernetiniu
saugumu) ] kibernetinj saugumag
ziuri kaip | primestines funkcijas
<..> prie  kiekvieno  saugos
specialisto nepastatysi ...>"

I3 ,<..pajégumai turéti auksta
kibernetinio saugumo lygj yra <...>
vadovybé rodo bloga pavyzd; ...>*
14 ,<...kaip sakoma ,,z7uvis ptiva nuo
galvos®“ kol misy pareiginai
nesupras, kad kibernetinio saugumo
politika taikoma ir jiems jokio

pageréjimo nebus ...>

4. Kodél saugumui uztikrinti svarbu

sutelkti démesj ] Zmones (darbuotojus)?

I1 ,<... zmogiSkasis faktorius ir Cia
neuzprogramuosi, kad jis neklysty ir
darba daryty pagal algoritmus <...>
Zmogus tai visada rizika ...>

12 ,<.butent zmogus jiems
(isilauzeliams) padeés apeiti
technologines apsaugos priemones
...> taigi tode¢l labai svarbu stiprinti
7zmogiSkaj] saugumo sluoksnj.*

I3 ,<.. darbuotojai yra esminiai
organizacijos saugumo grandinés
jungtys <...>zmogus yra potencialus
saugumo pazeidimo Saltinis, nes gali
atlikti na arba neatlikti tam tikrus

veiksmus ...>*
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14 ,Darbuotojai atlicka labai svarby

vaidmen] uztikrinant  kibernetinj

saugumg ...>*

5. Kokie galéety biiti svarbiausi aspektai

siekiant subalansuoto kibernetinio

saugumo vieSajame sektoriuje?

11 “<... vadovyb¢ privalo uztikrinti,

kad kibernetinis tapty

saugumas
organizacijos prioritetu ...>*
12 “<...vien techniniy -
technologiniy  sprendimy nepakaks
<...> démesys zmogiSkajai pusei
<...>mokymai, - turi vykti nuolatinis
procesas ...>*

13“<.. .kad buty laikomasi nustatytos
saugumo politikos ir procediiry <...>
kad bity praneSama apie bet kokius

saugumo incidentus ...>“

14 “<... kibernetinio saugumo
priemoniy  diegimas <...>  VisSi
darbuotojai turi biti atsakingais
kibernetinés ~ erdvés  valdytojais

>
Kibernetinio 6. Jasy nuomone, wuz kibernetinj | I1 ,,Mano nuomone kibernetinis
saugumo saugumg atsakinga vyriausybé, | saugumas yra per didelis darbas
atsakomybiy organizacijos ar kiekvienas asmeniSkai? | kazkam vienam susitvarkyti<...>
pasiskirstymas Kieno atsakomybé yra kibernetinis | kiekvienas  i§  paminéty  yra
saugumas? atsakingas, ne tik tie, kurie zino,

todel atsakomybe i tikryjy tenka
mums visiems.*
12, Kibernetinis saugumas yra
bendra atsakomyb¢ ...>*

bendra

13 ,<.18 esmés tai

atsakomybé.
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14 “<..uzkrauti  tik konkrecius
skyrius ar aukStesng vadovybe
paprasCiausiai  nepakanka,  kad
uztikrintuméte kibernetinj sauguma
<...>esame savo organizacijos akys,
todél  turite  uztikrinti, kad
organizacijos durys visada biity
uzrakintos  ir  apsaugotoS  NUO
kibernetiniy

nusikaltéeliy<...>Trumpai tariant,
kibernetinis saugumas yra bendra

atsakomybé...>"

Pirmoji siuZetiné linija susijusi su informuotumu apie kibernetinj sauguma, remiantis tyrimo

Kriterijumi - informuotumo apie kibernetinj saugumq identifikavimas ryskéjo, kad viesojo
sektoriaus darbuotojai i§ esmés nepakankami informuojami apie kibernetines grésmes. 12 pazyméjo,
kad vieSojo sektoriaus darbuotojy informuotumas ir pasiruoS§imas atpazinti kibernetines grésmes yra
neatitinkantis Siy dieny grésmiy — apibidindamas vieSojo sektoriaus informuotuma kaip
<...pakankamai nepakankamas...>. Bet 11 teigimu, kad iSaugusiy sékmingy ataky skaiCiaus kontekste
ir darbuotojams praktiSkai susidiirus su kibernetinémis grésmémis atitinkamai didéja i Zmoniy
suvokimas gebéti atpazinti kibernetines grésmes. Taciau I3 ir 14 mano, kad darbuotojai galéty biti
skatinami labiau dométis kibernetiniu saugu, nes jy ziniy lygis yra skirtingas taigi nevisi yra vienodai
stipriis atremiant kibernetmes atakas ir todél bendras informuotumas apie kibernetines grésmes
vieSajame sektoriuje néra toks koks turéty biti.

Vertinant vieSojo sektoriaus suvokimg apie kibernetinj sauguma, Rusijos iSpuolio prie§ Ukraing
kontekste. Ekspertai Siuo klausimu, galima sakyti, buvo vieningi — vieSojo sektoriaus suvokimas lyg
ir pasikeité, t.y. buvo surcaguota, kad tai didelé grésmé ir kad reikia stiprinti pajégumus, motyvuoti
darbuotojus elgtis atsakingai kibernetin¢je erdvéje. Taciau vis dar laukiama apCiuopiamy rezultaty,
kad kibernetinis saugumas vieSajame sektoriuje tapo kartais stipresnis.

Antroji siuZetiné linija susijusi su kibernetinio saugumo skatinimu ir darbuotojy jsitraukimu j

kibernetinio saugumo veiklas organizacijoje bei kibernetinio saugumo atsakomybiy pasiskirstymu,
remiantis tyrimo Kriterijais - kibernetinio saugumo vertinimas organizacijoje bei kibernetinio
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saugumo skatinimas organizacijoje ir darbuotojy jsitraukimo raiska; Kibernetinio saugumo
atsakomybiy pasiskirstymas. Interviu informantu (11, 12, 13, 14) teigimu kibernetinis saugumas nors ir
letas procesas, vieSajame sektoriuje, bet i§ esmés geréjantis. Pagrindiné problema, I1 teigimu,
darbuotojas — ,<... is Zmogiskosios pusés esminé problema, kad ne visi darbuotojai linke laikytis
kibernetinio saugumo politikos...>*. Informanto 12 teigimu, vadovybé neparodo gerojo pavyzdzio
kibernetinio saugumo kontekste — ,.<...tritkumas kad, skyriy ar komandy vadovai (nesusijusiu su
kibernetiniu saugumu) i kibernetinj saugumgq ziuri kaip j primestines funkcijas...>*. Ekspertinio
interviu dalyviai 13 ir 14 taip pat pazymi, kad yra atveju kuomet komandos vadovas, pats nesilaiko
visy kibernetinio saugumo reikalavimy darbo aplinkoje ir tuo paciu rodo bloga pavyzdi savo
darbuotojams. Todel daznu atveju kibernetinio saugumo politika yra neveiksminga. Norint turéti
efektyvy kibernetinj saugumg organizacijoje ekspertinio interviu dalyviai pabrézia, kad svarbu ugdyti
veiksmingus tarpusavio darbuotojy bendradarbiavimo procesus. Darbuotojai anot kibernetinio
saugumo eksperty ,,<...yra esminiai organizacijos saugumo grandinés jungtys <...> Zmogus yra
potencialus saugumo pazeidimo Saltinis, nes gali atlikti na arba neatlikti tam tikrus veiksmus ...>" —
13. 11 —teigimu ,, <...Zmogus tai visada rizika ...> “,12,,<... biitent Zzmogus jiems (jsilauzéliams) padeés
apeiti technologines apsaugos priemones ...>*

Siekiant organizacijoje subalansuoto kibernetinio saugumo, tyrimo dalyviai pabrézia, reikia ne
tikk techniniy priemoniy, bet i susifokusuoti ties ZzmogiSkaisiais iStekliais. Anot eksperty
subalansuotas tandemas tarp $iy dviejy aspekty — techninio ir zmogiSkojo padés pasiekti efektyvy
kibernetinj sauguma organizacijoje. Jgalinant Siuos kibernetinio saugumo procesus svarbus
vadovybés palaikymas - |1 “<... vadovybé privalo uztikrinti, kad kibernetinis saugumas tapty
organizacijos prioritetu ...>*; 14 , <...visi darbuotojai turi biiti atsakingais kibernetinés erdves
valdytojais ...>".

Aptariant kibernetinio saugumo atsakomybés klausima tyrimo dalyviai teigia, kad tai visy
organizacijos darbuotojy bendra atsakomybe¢. Informantas 1 ,, Mano nuomone kibernetinis saugumas
yra per didelis darbas kazkam vienam susitvarkyti...>*; 14,,<...esame savo organizacijos akys, todel
turite uztikrinti, kad organizacijos durys visada biity uzZrakintos ir apsaugotos nuo kibernetiniy

nusikaltéliy...> *.
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4.4, Kibernetinés kultiiros vieSajame sektoriuje tobulinimo gairés

Remiantis atliktu kombinuotu tyrimu, taikant ekspertinio interviu ir anketinés apklausos

metodus bei atliekant antriniy statistiniy duomeny analize, parengtos ,Kibernetinés kultliros

vieSajame sektoriuje tobulinimas® garés (5 lentele).

5 lentelé.

Kibernetinés kultiiros vieSajame sektoriuje tobulinimo gairés

Silpnoji pusé/
vieta

Galima (-0s) rekomendacija (-0s)

Teisin¢ aplinka

v' Kadangi darbuotojai yra linke nesilaikyti organizacijos saugumo
politikos, organizacijoms reikia permastyti savo informuotumo apie
kibernetinj sauguma strategija arba ja parengti jei tokios organizacija
vis dar neturi.

v Stiprinti tarpinstitucinj bendradarbiavimg ir derinti metodus.
Kibernetinio saugumo taisyklés turéty buti taikomos vienodai visose
vieSojo sektoriaus organizacijoje, kad buty uztikrinta kokybiSkas ir
nuoseklus bendradarbiavimas.

v' Darbuotojy  kibernetinio saugumo kompetenciju Zemélapio
sudarymas. Maziausiai kasmetinis darbuotojy testavimas kibe rnetinio
saugumo jgudziams jvertinti. Toks kompetencijy Zemélapis bus
naudingas vertinant kibernetinio saugumo mokymy ir veiklos naudg ir
atitinkamai atlikti korekcijas kibernetinio saugumo mokymy programose
organizacijoje.

Vadowy pritarimo ir
jsitraukimo stoka

v' Visi organizacijos darbuotojai atlieka bendrg vaidmenj uztikrinant
organizacijos kibernetinio saugumg. Sveikai kibernetinio saugumo
kultirai vystyti reikalinga jtraukti darbuotojus visais lygiais. Pirmame
etape — pradéti dialogg ir jtraukti vadovybe rekomenduotina rengti
kibernetinio saugumo mokymus bei veiklas grupéms (darbuotojai,
komandy vadovai, aukS¢iausia vadovybé ir t.t.). Antrame etape grupes
miksuoti per interaktyvias kibernetinio saugumo veiklas .

v’ SKirti daugiau 1eSy kibernetinio saugumo programoms.

Darbuotojy
jsitraukimo  stoka

v' Damai ,PowerPoint“ prezentacijos yra nuobodzios, todél darbuotojy
jsitraukimas  nepakankamas. Skatinti jsitraukima j Kkibernetinio
saugumo veiklas per interaktyvias veikas. [traukianti patirtis sustiprins
darbuotojy vaidmenj uztikrinant organizacijos kibernetinj saugumg.

v/ Taip pat rekomenduojama rengti bendras tarpinstitucines
interaktyvias kibe rnetinio saugumo veiklas.

Svietimo trikumas
organizacijoje

v Atsizvelgiant ] tai, kad kibernetinis saugumas organizacijose gali buti
didelé problema, reikéty atkreipti démes;j j tai, kad organizacijoje bity
daugiau Kibernetinio saugumo specialisty, kurie bity atsakingi uZ
Svietimo veikla.

v Darbuotojy Ziniy stiprinimas apie kibernetines grésmes su Kuriomis
susiduria pati organizacija, ju sistemos ir jie patys.
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Didinti kibernetinio saugumo mokymy daznj, rengiant trumpalaikius
kursus/praktikas , kad zmonés geriau suprasty apie rizikg ir saugumg.
Mokymai galéty apimti net tik daznai naudojamus scenarijus kaip
,fishing“ atakos, bet ir derinti kitus kibe rnetinio saugumo scenarijus.
Akcentuoti kibernetinio saugumo svarbg — kokia nauda duoda
kibernetinis saugumas. Paskatinti darbuotojy motyvacijg elgtis saugiai
ir atsakingai kibernetingje erdvéje visais gyvenimo atvejais.

Mokymosi medZiaga turi bati priecinama ir lengvai suprantama ne
kibernetinio saugumo srityje dirbantiems darbuotojams.

Diskusijos dél

Daugiau komunikuoti su darbuotojais, jtraukiant j diskusijas dél

kibernetinio kibernetinio incidenty

incidento Darbuotojai turéty buti skatinami pranesti apie bet kokia jtarting

atskleidimo veikla ar incidentus, susijusius su kibernetiniu saugumu. Tai padés
organizacijai nedelsiant imtis veiksmy rizikai sumazinti

Bendras KS Daugiau démesio reikty skirti KS Svietimui, kad darbuotojai gebéty

$amoningumo atskirti IT administratorius nuo KS specialisty bei identifikuoti jy

trikumas atsakomybes.

Skatinti darbuotojus laikytis saugios praktikos: naudoti sudétingus
slaptazodzius, naudoti daugiafaktorinj autentifikavima, laikytis Svaraus
stalo politikos, buti apdariems diskutuojant apie darbo reikalus.
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ISVADOS IR REKOMENDACIJOS

Analizuojant moksling literatiirg nustatyta, kad kibernetinis saugumas tai daugialypis ir sudétingas
reiSkinys, kuris neturi bendro apibrézimo, o taip pat vieningo supratimo ar bendros vizijos. Todél
skirtingos Salys turi savitg kibernetinio saugumo sampratg. Remiantis moksline literatiira, bendrgja
prasme, kibernetinio saugumo supratimas tai Zzmoniy Zinios, jsitikinimai, poZiliris, normos ir
vertybés, geriausios praktikos ir rizikos, susijusios su individo skaitmeninio turto, privatumo
internete ir informacijos saugumo apsauga, suvokimas ir kaip tai pasireiSkia Zmoniy elgesyje su
informacinémis technologijomis. Remiantis antriniais statistiniais duomenimis nustatyta, kad
organizacijose dél nuolatinio kibernetinio saugumo specialisty trikumo ir dél kity darbuotojy
kibernetinio saugumo jgidziy stokos, informuotumas apie  kibernetinj sauguma galimai
nepakankamas. Taciau organizacijos deda pastangas siekiant didinti darbuotojy informuotumo
lygi apie kibernetinj sauguma ir jo grésmes

Moksliniuose Saltiniuose teigiama, kad organizacijos silpniausia kibernetinio saugumo grandis yra
zmogus. Bitent dél ZzmogiSkojo faktoriaus organizacija patyria kibernetiniy saugumo issiukiy.
Zmogaus elgsenos kibernetiniame saugume nejmanoma uzprogramuoti, taip kaip zmogus elgiasi
skaitmeningje erdvéje lemia jo jproCiai, vertybés, emociné busena. Nustatyta, kad kibernetinis
saugumas susijgs ir su technologiniu ir su zmoniy saugumu. Technologinio saugumo kontrolés
priemonés orientuotos ] technologijos vientisumo palaikyma, technologinio saugumo naudojimo
galimybiy uztikrinimg, apsaugg nuo kenkéjiSky programy ir prieigos kontrole. Kita vertus,
Zmogaus saugumas yra susijes su zmoniy tarpusavio sgveika, kuriai tarpininkauja technologijos .
Siandien dél technologinés priklausomybés kyla daugybé saugumo i3ikiy, todél svarbu suprasti
kasdieng saugumo praktikg ir i$Stikius, kuriuos kelia technologijy integravimas idaugeli gyvenimo
ir darbo aspekty. Dauguma organizacijy rengia kibernetinio saugumo politikg, sieckdamos
informuoti darbuotojus apie numatomas grésmes ir rizika bei nustatyti standartus, kaip darbuotojai
turéty elgtis kibernetinéje aplinkoje. Tadiau, nustatyta, kad darbuotojai yra linke nesilaikyti
organizacijos saugumo politikos ir laiko tai labiau rekomendacijomis. Neretai kibernetinés saugos
pazeidimai sumazina organizacijy technologijomis gristy priemoniy efektyvumg. O taip yra todél,
kad organizacijoms triksta esminio apsaugos elemento — ZzmogiSkojo faktoriaus. Todél
kibernetinés kultiros kiirimas organizacijoje yra svarbus aspektas sickiant valdyti Zmogiskojo
veiksnio rizikg.

Siuo metu vieSojo sektoriaus kibernetinis saugumas Lietuvoje neatitinka dabartinio kibernetinio

grésmiy lauko. Remiantis nagrinétais dokumentais bei atlikto kombinuoto tyrimo rezultatais
76



SrySkéjo, kad vieSojo sektoriaus organizacijos néra aktyviai dalyvaujanCios kibernetinio saugumo
mokymuose ar veiklose. Todél svarbu pazyméti, kad ne visi darbuotojai gali turéti i$samy
kibernetinio saugumo supratimg, nes §i sritis nuolat vystosi ir gali buti sudétinga uztikrinti vienoda
darbuotojy kibernetinio saugumo ziniy lygi. Daugelis zmoniy vis dar gali turéti ziniy spragy arba
klaidingai suvokti tam tikrus kibernetinio saugumo aspektus, todél gali buti pazeidziami
kibernetiniy grésmiy. Biitina skatinti Svietima, informuotuma ir rastinguma kibernetinio saugumo

srityje, kad Zmonés geriau suprasty rizikg, Susijusig su jy skaitmeninio gyvenimo apsauga.

Rekomendacijos:

Konceptualiai ir empiriSkai pagrindus, sukonstruotos gairés, sitiloma:

Tam, kad uztikrinti efektyvy vieSojo sektoriaus kibernetinj sauguma, reikia skirti daugiau démesio
zmogiSkiesiems iStekliams ugdant jy kompetencijas kibernetinio saugumo srityje. Gerindami
darbuotojy supratimg apie kibernetinj saugumag darbo aplinkoje, bus efektyviau apsaugotas
organizacijos skaitmeninis turtas ir sumazinta kibernetiniy iSpuoliy rizika.

Kad kibernetinio saugumo mokymai ir veikla buty efektyvis, rekomenduojama jsivertinti
darbuotojy kibernetinio saugumo kompetencijas, kad pritaikyti j jgdziy ir Ziniy trakus orientuotas
kibernetinio saugumo programas.

Organizacijose rekomenduojama turéti uz kibernetinj Svietimg atsakingg padalinj / darbuotojg-
specialist.  Skatinti jsitraukimg ] kibernetinio saugumo veiklas per interaktyvias veikas.
Itraukianti patirtis sustiprins darbuotojy vaidmenj uZtikrinant organizacijos kibernetinj sauguma.
Valstybés tarnautojy darbuotojy kompetencijos turi biti ugdomos atsizvelgiant i jy darbo
specifika, jy poreikj ir turimy jgidziy lygj.

77



10.

11.

12.

13.

LITERATUROS SARASAS

Alahmari A.A. ir Duncan R.A. (2021). Investigating Potential Barriers to Cybersecurity Risk

Management Investment in SMESs. Prieiga per internetg (PDF) Investigating Potential Barriers

to Cybersecurity Risk Management Investment in SMESs (researchgate.net)

Alshaikh M. (2020). Developing cybersecurity culture to influence employee behavior: A

practice perspective. Prieiga per internetg: Developing cybersecurity culture to influence

employee behavior: A practice perspective - ScienceDirect

Ba School Of Business and Finance. Professional Master’s Degree in Cybersecurity
Management. Prieiga per interneta: Professional Master’s Degree in_Cybersecurity
Management (ba.lv) [ziaréta: 2023 04 06]

Bukauskas L. ir kt. (2022). Ataskaita Lietuvos kibernetinio saugumo kompetencijy zemélapis.

Prieiga per internetg: https:/cs.vu.lt/projects/P-REP-21-2/ataskaita.pdf

Center for Infrastructure Assurance and Security, CIAS (2023) .The Community Cyber
Security Maturity Model. Priciga per internetg: Our Maturity Model, the CCSMM — The
UTSA CIAS

CERT.LV Prieiga per interneta: CERT.LV - CERT.LV lekcijas skolas un valsts un pasvaldibu
lestades 2022.

Chapman P. (2020). Are your IT staff ready for the pandemic-driven insider threat? Prieiga

per interneta: Are your IT staff ready for the pandemic-driven insider threat? - ScienceDirect

Ekonomikos reikaly ir rySiy ministerija (2019). Cybersecurity strategy 2019 -2022. Prieiga

per interneta: e-Estonia Programme for Cyber Security - e-Estonia

ENISA (2017). Cyber Security Culture in organisations. Prieiga per interneta: Cyber Security
Culture in organisations — ENISA (europa.eu)

ENISA (2021). Enisa ThreatLandscape 2021. Prieiga per interneta: ENISA Threat Landscape
2021 — ENISA (europa.eu)

ENISA (2021). Raising Awareness Of Cybersecurity. Prieiga per interneta: Raising Awareness

of Cybersecurity — ENISA (europa.eu)

ENISA (2022). Enisa Threat Landscape 2022. Prieiga per interneta: ENISA Threat Landscape
2022 — ENISA (europa.eu)

Ertan A. ir kt. (2018). Everyday cyber security in organisations. Priciga per internets:
2004.11768.pdf (arxiv.orq)

78


https://www.researchgate.net/publication/353073250_Investigating_Potential_Barriers_to_Cybersecurity_Risk_Management_Investment_in_SMEs
https://www.researchgate.net/publication/353073250_Investigating_Potential_Barriers_to_Cybersecurity_Risk_Management_Investment_in_SMEs
https://www.sciencedirect.com/science/article/abs/pii/S0167404820302765
https://www.sciencedirect.com/science/article/abs/pii/S0167404820302765
https://www.ba.lv/studies/program/cybersecurity-management/
https://www.ba.lv/studies/program/cybersecurity-management/
https://cs.vu.lt/projects/P-REP-21-2/ataskaita.pdf
https://cias.utsa.edu/research/maturity-model/
https://cias.utsa.edu/research/maturity-model/
https://cert.lv/lv/2022/01/cert-lv-lekcijas-skolas-un-valsts-un-pasvaldibu-iestades-2022
https://cert.lv/lv/2022/01/cert-lv-lekcijas-skolas-un-valsts-un-pasvaldibu-iestades-2022
https://www.sciencedirect.com/science/article/pii/S1353485820300428
https://e-estonia.com/programme/cyber-security/
https://www.enisa.europa.eu/publications/cyber-security-culture-in-organisations
https://www.enisa.europa.eu/publications/cyber-security-culture-in-organisations
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
https://www.enisa.europa.eu/publications/raising-awareness-of-cybersecurity
https://www.enisa.europa.eu/publications/raising-awareness-of-cybersecurity
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://arxiv.org/ftp/arxiv/papers/2004/2004.11768.pdf

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

217.

ES Taryba ir Europos Vadovy Taryba. Kibernetinis saugumas: kaip ES kovoja su

kibernetinémis grésmeémis. Prieiga per interneta: Kibernetinis saugumas: kaip ES kovoja su

kibernetinémis grésmémis - Consilium (europa.eu) [zitréta: 2023 04 26]

Esidross.lv. Saugumas Latvijos kibernetinéje erdvéje. Prieiga per interneta: Esidross — vietne,

kura apkopota noderiga informacija tiem, kam rip sava un sava datora, telefona vai citu

viedieri¢u drosiba interneta (esidross.lv)

Estijos informaciniy sistemy tarnyba (Riigi Infosiisteemi Amet, RIA). Cyber Security in

Estonia 2021. Prieiga per interneta: https://www.ria.ee/medial/1494/download

Estijos informaciniy sistemy tarnyba (Riigi Infosisteemi Amet, RIA). Cybersecurity in

Estonia 2022. Prieiga per internetg: https://www.ria.ee/media/1490/download

Europos audito rumai (2019). Veiksmingos ES kibernetinio saugumo politikos issikiai. Prieiga
per interneta: Challenges to effective EU cybersecurity policy (europa.eu)

Giantas D. H. ir Liaropoulos A. (2019). Cybersecurity in the EU: Threats, frameworks and

future perspectives. Prieiga per internetg: (PDF) Cybersecurity in the EU: Threats, frameworks

and future perspectives (researchgate.net)

HM Government (2022). Government Cyber Security Strategy 2022 — 2030. Prieiga per
internetg: Government Cyber Security Strateqy: 2022 to 2030 - GOV.UK (www.gov.uk)
ISACA (2020). State of Cybersecurity 2020. Prieiga per internetg: State of Cybersecurity 2020

(isaca.orq)
ISACA (2021). State of Cybersecurity 2021. Prieiga per internetg: State of Cybersecurity 2021

| ISACA
ISACA (2022). State of Cybersecurity 2022. Prieiga per internet: State of Cybersecurity 2022

ISACA

KAM (2018). Nacionaliné kibernetinio saugumo strategija. Prieiga per internetg: nacionaline-

kibernetinio-saugumo-strategija.pdf (kam.lt)

KAM (2021). Nacionaliné kibernetinio saugumo biiklés ataskaita 2021. Prieiga per internet:

Nacionaline-Kibernetinio-saugumo-ataskaita-2021.pdf (kam.lt)

KAM (2022). Svarbiausia Lietuvos kibernetinio saugumo biiklés statistika ir tendencijos.
2021-2022 m. | ketv. Prieiga per interneta: Svarbiausia-Lietuvos-kibernetinio-saugumo-
bukles-statistika- ir-tende ncijos-2021-2022-1-ketv.pdf (nksc.It)

Kauno technologijos universitetas. Informacijos ir informaciniy technologijy sauga. Prieiga

per interneta: Informacijos ir informaciniy technologijy sauga | KTU [zitréta: 2023 04 06]

79


https://www.consilium.europa.eu/lt/policies/cybersecurity/
https://www.consilium.europa.eu/lt/policies/cybersecurity/
https://www.esidross.lv/
https://www.esidross.lv/
https://www.esidross.lv/
https://www.ria.ee/medial/1494/download
https://www.ria.ee/media/1490/download
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_LT.pdf
https://www.researchgate.net/publication/335909463_Cybersecurity_in_the_EU_Threats_frameworks_and_future_perspectives
https://www.researchgate.net/publication/335909463_Cybersecurity_in_the_EU_Threats_frameworks_and_future_perspectives
https://www.gov.uk/government/publications/government-cyber-security-strategy-2022-to-2030
https://www.isaca.org/go/state-of-cybersecurity-2020
https://www.isaca.org/go/state-of-cybersecurity-2020
https://www.isaca.org/go/state-of-cybersecurity-2021
https://www.isaca.org/go/state-of-cybersecurity-2021
https://www.isaca.org/go/state-of-cybersecurity-2022
https://www.isaca.org/go/state-of-cybersecurity-2022
https://kam.lt/wp-content/uploads/2022/03/nacionaline-kibernetinio-saugumo-strategija.pdf
https://kam.lt/wp-content/uploads/2022/03/nacionaline-kibernetinio-saugumo-strategija.pdf
https://kam.lt/wp-content/uploads/2022/08/Nacionaline-kibernetinio-saugumo-ataskaita-2021.pdf
https://www.nksc.lt/doc/Svarbiausia-Lietuvos-kibernetinio-saugumo-bukles-statistika-ir-tendencijos-2021-2022-I-ketv.pdf
https://www.nksc.lt/doc/Svarbiausia-Lietuvos-kibernetinio-saugumo-bukles-statistika-ir-tendencijos-2021-2022-I-ketv.pdf
https://stojantiesiems.ktu.edu/programme/m-informacijos-ir-informaciniu-technologiju-sauga/

28.

29.

30.

3L

32.

33.

34.

35.

36.

37.

38.
39.

40.

41.

Latvijos gynybos ministerija (2019). Cybersecurity Strategy of Latvia 2019-2022. Prieiga per

internetg: Informativais zinojums "Latvijas kiberdroSibas strateégija 2019.-2022.gadam”

(mod.gov.Iv)
LCC tarptautinis universitetas. Cybersecurity bootcamp. Prieiga per interneta: Cybint

Cybersecurity Bootcamp lithuanian (Icc.It) [ziaréta: 2023 04 06]

LR RRT projektas. Bik saugus elektroninéje erdvéje. Priciga per internety:
https://www.esaugumas.lt/duk [ziaréta: 2023 04 25]

LR VSD ir Antrasis operatyviy tarnyby departamentas pric KAM ,,Grésmiy nacionaliniam
saugumui vertinimas® 2023 m.

LRV Nutarimas dél Lietuvos Respublikos Kibernetinio saugumo jstatymo jgyvendinimo, 2018
m. rugpjucio 13 d. Nr. 818 (Galiojanti suvestin4 redakcija nuo 2021-01-01. Prieiga per
internetg: 818 D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo (Irs.lt)

LSM.lv Latvian government agrees cyber-security strategy until 2026. Prieiga per interneta:

Latvian government agrees cyber-security strategy until 2026 / Article (lsm.Iv)

Mana.Latvija.lv. Saugumas internete (Drosiba internetd). Prieiga per interneta: DrosSiba

interneta - Mana Latvija.lv

Mykolo Romerio universitetas. Kibernetinio saugumo valdymas. Priciga per internets:

Kibernetinio saugumo vadyba | Studijos Lietuvoje | MRU (mruni.eu) [zitréta: 2023 04 06]

Moti Zwilling ir kt. ,,Cyber Security Awareness, Knowledge and Behavior: A Comparative
Study* 2022 m. Prieiga per internetag (PDF) Cyber Security Awareness, Knowledge and

Behavior: A Comparative Study (researchgate.net)

National Cybersecurity Preparedness Consortium, NCPC (2023). The Community Cyber
Security Maturity Model. Prieiga per internetag: NCPC | CCSMM (nationalcpc.org)

NCSI (2023). National vybr security index. Prieiga per internetg: NCSI :: Ranking (ega.ee)

Nic.lv. Cybersecurity Basics. Prieiga per internetg: Free online course “Cybersecurity Basics”

(nic.lv)

NKSC ir kt. (2020). Kibernetinis saugumas ir verslas. Kq turéty zinoti kiekvienas jmonés

vadovas. Prieiga per internetg: Kibernetinio saugumo vadovas verslui 2020.pdf (nksc.lIt)

NKSC prie KAM (2022). Nacionalinés kibernetinio saugumo pratybos "Kibernetinis skydas
2022" ataskaita. Prieiga per internetg: Aktuali informacija, reglamentavimas, statistika |
NKSC

80


https://www.mod.gov.lv/sites/mod/files/document/Cybersecurity%20Strategy%20of%20Latvia%202019_2022.pdf
https://www.mod.gov.lv/sites/mod/files/document/Cybersecurity%20Strategy%20of%20Latvia%202019_2022.pdf
https://lcc.lt/lt/application-forms/cybersecurity-bootcamp-brochure-2022
https://lcc.lt/lt/application-forms/cybersecurity-bootcamp-brochure-2022
https://www.esaugumas.lt/duk
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://eng.lsm.lv/article/society/defense/14.03.2023-latvian-government-agrees-cyber-security-strategy-until-2026.a500807/
https://mana.latvija.lv/drosiba/
https://mana.latvija.lv/drosiba/
https://www.mruni.eu/study_program/kibernetinio-saugumo-valdymas/
https://www.researchgate.net/publication/339273589_Cyber_Security_Awareness_Knowledge_and_Behavior_A_Comparative_Study
https://www.researchgate.net/publication/339273589_Cyber_Security_Awareness_Knowledge_and_Behavior_A_Comparative_Study
https://nationalcpc.org/ccsmm.html
https://ncsi.ega.ee/ncsi-index/
https://www.nic.lv/en/free-online-course-cybersecurity-basics
https://www.nic.lv/en/free-online-course-cybersecurity-basics
https://www.nksc.lt/doc/Kibernetinio_saugumo_vadovas_verslui_2020.pdf
https://www.nksc.lt/aktualu.html
https://www.nksc.lt/aktualu.html

42.

43.

44,

45,

46.

47.

48.

49.

50.

oL

52.

Nobles C. (2018). Botching Human Factors in Cybersecurity in Business Organizations

Prieiga per interneta: (PDF) Botching Human Factors in Cybersecurity in Business

Organizations (researchgate.net)

Pawlicka A. ir kt, (2021). A $10 million question and othercybersecurity-related ethical
dilemmas amid the COVID-19 pandemic. Business Horizons (2021) 64,729-734. Prieiga per
internetg: A &dollar;10 million question and other cybersecurity-related ethical dilemmas
amid the COVID-19 pandemic | Elsevier Enhanced Reader

PiestJ. P. S. ir kt. (2023). Digital Architectures Under Society 5.0: An Enterprise Architecture

Perspective. Prieiga per interneta: Digital Architectures Under Society 5.0: An Enterprise

Architecture Perspective | Request PDF (researchgate.net)

Reegard K. ir kt. (2019). The Concept of Cybersecurity Culture. Priciga per internetg (PDF)
The Concept of Cybersecurity Culture (researchgate.net)

RISCS (2021). Remote Working and Cyber Security. Prieiga per interneta: (PDF) Remote

Working and Cyber Security Literature Review (researchgate.net)

Riga technical university. Cybersecurity Engineering. Prieiga per interneta: Cybersecurity
Engineering - RTU International Coorperation and Foreign Students Department [zitréta:
2023 04 06]

Robert S. Gutzwiller i kt. ,,Panel: Research Sponsors for Cybersecurity Research and the

Human Factor 2019 m. Prieiga per interneta Panel: Research Sponsors for Cybersecurity

Research and the Human Factor (sagepub.com)

Saugesnio interneto projektas. Draugiskas internetas. Prieiga per internetg: Apie programa -

Draugiskas internetas (draugiskasinternetas.lt) [zitréta: 2023 04 25]

Skaitmeniné ekonomika ir visuomené Lietuvoje (2022 m. leidimas) [zitréta 2023-04-03].

Prieiga per internetg https://osp.stat.gov.lt/skaitmenine-ekonomika-ir-visuomene-lietuvoje-

2022/skaitmenine-visuomene-ir-vers las/gyvenimas-inter nete

Skarzauskiené A. ir kt. (2020). The Digital Media in Lithuania: Combating Disinformation

and Fake News. Prieiga per interneta: (PDF) The Digital Media in Lithuania: Combating

Disinformation and Fake News (researchgate.net)

Sosafe (2022). Human Risk Review 2022. Prieiga per interneta Human Risk Review 2022 |

SoSafe (sosafe-awareness.com)

81


https://www.researchgate.net/publication/329806166_Botching_Human_Factors_in_Cybersecurity_in_Business_Organizations
https://www.researchgate.net/publication/329806166_Botching_Human_Factors_in_Cybersecurity_in_Business_Organizations
https://reader.elsevier.com/reader/sd/pii/S0007681321001336?token=1CBCDFBD84F14B4C9AF64B37AA4EBC2E0881755376E1646EF4E36F375814E1699E9A2688281F45BF69243571F980AEDE&originRegion=eu-west-1&originCreation=20230421065254
https://reader.elsevier.com/reader/sd/pii/S0007681321001336?token=1CBCDFBD84F14B4C9AF64B37AA4EBC2E0881755376E1646EF4E36F375814E1699E9A2688281F45BF69243571F980AEDE&originRegion=eu-west-1&originCreation=20230421065254
https://www.researchgate.net/publication/368752271_Digital_Architectures_Under_Society_50_An_Enterprise_Architecture_Perspective
https://www.researchgate.net/publication/368752271_Digital_Architectures_Under_Society_50_An_Enterprise_Architecture_Perspective
https://www.researchgate.net/publication/336149766_The_Concept_of_Cybersecurity_Culture
https://www.researchgate.net/publication/336149766_The_Concept_of_Cybersecurity_Culture
https://www.researchgate.net/publication/349396561_Remote_Working_and_Cyber_Security_Literature_Review
https://www.researchgate.net/publication/349396561_Remote_Working_and_Cyber_Security_Literature_Review
https://international.rtu.lv/masters-studies/cybersecurity-engineering/
https://international.rtu.lv/masters-studies/cybersecurity-engineering/
https://journals.sagepub.com/doi/pdf/10.1177/1071181319631383
https://journals.sagepub.com/doi/pdf/10.1177/1071181319631383
https://www.draugiskasinternetas.lt/kas-mes/apie-programa/
https://www.draugiskasinternetas.lt/kas-mes/apie-programa/
https://osp.stat.gov.lt/skaitmenine-ekonomika-ir-visuomene-lietuvoje-2022/skaitmenine-visuomene-ir-verslas/gyvenimas-internete
https://osp.stat.gov.lt/skaitmenine-ekonomika-ir-visuomene-lietuvoje-2022/skaitmenine-visuomene-ir-verslas/gyvenimas-internete
https://www.researchgate.net/publication/346085932_The_Digital_Media_in_Lithuania_Combating_Disinformation_and_Fake_News
https://www.researchgate.net/publication/346085932_The_Digital_Media_in_Lithuania_Combating_Disinformation_and_Fake_News
https://sosafe-awareness.com/resources/reports/human-risk-review/
https://sosafe-awareness.com/resources/reports/human-risk-review/

53.

4.

55.

56.

57.

58.

59.

60.

61.

62.

Sarpiené J. ir kt. (2019). Skaitmeniniy jgidziy vieSajame sektoriuje esamos situacijos analizeé.
Prieciga  per interneta:  skaitmeniniu-igudziu-viesajame-sektoriuje-esamos-situacijos-
analize.pdf (kurkilt.It)

Tallinn University of Technology. MSC in Cybersecurity. Prieiga per interneta: Cybersecurity
(MSc) (taltech.ee) [zitréta: 2023 04 06]

Tallinn University of Technology. Cyberus Erasmus Mundus Master in Cybersecurity. Prieiga

per internet; NEW International Master in Cybersecurity: CYBERUS (linkedin.com)

The NATO Cooperative Cyber Defence Centre of Excellence. Cyber Defence Awareness.
Prieigaper interneta: CCDCOE
Valstybés kontrole (2022). Kibernetinio saugumo uztikrinimas. Prieiga per internetg:

Produktas | Lietuvos Respublikos valstybés kontrolé (valstybeskontrole. It)

Valstybés policija (Valsts policija). Valstybés policijos superherojai. Prieiga per internetg:
Valstybés policijos superherojai | Valstybés policija (vp.gov.lv)

Vilniaus Gedimino technikos universitetas. Informacijos ir Informaciniy technologijy sauga.
Prieiga per interneta: Prioritetinés moksliniy tyrimy kryptys ir tematikos | VILNIUS TECH
[zitiréta: 2023 04 06]

Vilniaus universitetas. Kompiuterinis modeliavimas. Prieiga per interneta: Kompiuterinis
modeliavimas (vu.lt) [ziaréta: 2023 04 06]

Vidzeme University of Applied Sciences. Cybersecurity Engineering. Priciga per internetg:
Cybersecurity Engineering | Vidzeme University (va.lv) [zitréta 2023 04 06]

Zemgale region human resource and competences development centre. Cybersecurity,

computer systems and software. Prieiga per internetg: Zemgale Region Human Resource and

Competences Development Centre (zrkac.Iv)

82


http://kurklt.lt/wp-content/uploads/2019/10/skaitmeniniu-igudziu-viesajame-sektoriuje-esamos-situacijos-analize.pdf
http://kurklt.lt/wp-content/uploads/2019/10/skaitmeniniu-igudziu-viesajame-sektoriuje-esamos-situacijos-analize.pdf
https://taltech.ee/en/masters-programmes/cybersecurity
https://taltech.ee/en/masters-programmes/cybersecurity
https://www.linkedin.com/pulse/new-international-master-cybersecurity-cyberus-jean-peeters
https://ccdcoe.org/training/cyber-defence-awareness-e-course/
https://www.valstybeskontrole.lt/LT/Product/24128/kibernetinio-saugumo-uztikrinimas
https://www.vp.gov.lv/lv/valsts-policija-supervaroni
https://vilniustech.lt/mokslas/prioritetines-moksliniu-tyrimu-kryptys-ir-tematikos/87580?lang=1#335242
https://www.vu.lt/studijos/stojantiesiems/magistro-studiju-sarasas/kompiuterinis-modeliavimas
https://www.vu.lt/studijos/stojantiesiems/magistro-studiju-sarasas/kompiuterinis-modeliavimas
https://va.lv/en/study-here/masters-degree/cybersecurity-engineering/about-programme
https://www.zrkac.lv/en/index.php?view=en&id=64
https://www.zrkac.lv/en/index.php?view=en&id=64

Sakéniené I. (2023). Organizacijy vaidmuo uztikrinant kibernetinj saugumq: individo ir institucijos
sqveika. Vilnius: Mykolo Romerio Universitetas

ANOTACIJA

Magistro baigiamajame darbe iSanalizuota esamag kibernetinio saugumo situacijg vieSajame
sektoriuje bei jvertinta organizacijos ir individo sgveikg, uztikrinant kibernetinj saugumg. Pirmame
skyriuje analizuojami kibernetinés saugumo sampratos ir kibernetinés kultliros organizacijoje
teoriniai aspektai ir problematika. Apibréziami kibernetinio saugumo i$Stkiai ir jy poveikis
uztikrinant  kibernetinj sauguma vieSajame sektoriuje. Pateikiami organizacijos kibernetinio saugumo
kulttiros vystymo aspektai Antrame skyriuje pateikiama kibernetinio saugumo raiSka individo
lygmenyje aptariant Kibernetinj saugumg vieSajame sektoriuje. Aprasomi kibernetinio saugumo
vieSajame sektoriuje uztikrinimo budai ir Saly praktika bei aptariama Lietuvos kibernetinio saugumo
padétis viesajame sektoriuje. Treciame skyriuje pateikiama tyrimo metodologija. Kombinuotu tyrimu
analizuojami anketinés apklausos vieSojo sektoriaus ir KS ekspertinis poziiiris ] kibernetinj sauguma
vieSajame sektoriuje ir gerinimo galimybes. Ketvirtame skyriuje analizuojami tyrimo metu surinkti
duomenys siekiant tobulinti ir stiprinti kibernetinj atsparuma organizacijoje stiprinat tarpusavio
bendradarbiavimg skatinant kibernetinio saugumo kultirg. Darbo pabaigoje pateikiamos tyrimo
rezultatus apibendrinancios iSvados ir parengtos Gairés ,Kibernetineés kulttiros vieSajame sektoriuje
tobulinimas*.

Pagrindiniai ZodZziai: kibernetinis saugumas vieSajame sektoriuje, kibernetinis saugumas,

kibernetinio saugumo kultira organizacijoje.
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Sakéniené 1. (2023). The Role of Organisations in Cybersecurity Governance: the Interaction on
Individual and Institution Level. Vilnius: Mykolas Romeris University

ANNOTATION

The Master thesis analysed the current cybersecurity situation in the public sector and assesses
the interaction between the organisation and the individual in ensuring cybersecurity. The first chapter
analyses the theoretical aspects and issues related to the concept of cyber security and cyber culture
in an organisation. It outlines the challenges and implications of cyber security in the public sector.
Aspects of developing an organisational cyber security culture are presented. The second chapter
presents the expression of cyber security at the individual level in the context of cyber security in the
public sector. It describes the methods and practices of cybersecurity in the public sector and discusses
the state of cybersecurity in the public sector in Lithuania. Chapter 3 presents the research
methodology. The combined study analyses the public sector and CS expert views on cybersecurity
in the public sector and the opportunities for improvement through a questionnaire survey. Chapter 4
analyses the findings of the study with a view to improving and strengthening cyber resilience in the
organisation by enhancing mutual cooperation in promoting a culture of cyber security. The thesis
concludes with asummary of the findings of the study and develops a setof Guidelines for “Improving
Cyber Culture in the Public Sector™.

Key words: cybersecurity in the public sector, cybersecurity, cybersecurity culture in the

organisations.
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Sakéniené I. (2023). Organizacijy vaidmuo uztikrinant kibernetinj saugumq: individo ir institucijos
sqveika. Vilnius: Mykolo Romerio Universitetas

SANTRAUKA

Magistro baigiamajame darbe nagrin¢jama tema aptariant kibernetinj sauguma vie$ojo
sektoriaus organizacijose. Kibernetinis saugumas viesojo sektoriaus organizacijose vis dar sukelia
nemenkus i§3tkius. Sio darbo tikslas buvo ianalizuoti esamg kibernetinio saugumo situacija
vieSajame sektoriuje bei jvertinti organizacijos ir individo sgveika, uztikrinant kibernetinj saugumag.
Darbe buvo keliamas mokslinés problemos klausimas — kaip organizacija jgalina kibernetinio
saugumo valdymo modelius, strategijas, taiko uzkardymo instrumentus, jgalinancius uztikrinti
kibernetinj saugumg? Darbo uzdaviniai: Pristatyti kibernetinio saugumo organizacijose teorinius
aspektus, aptariant kibernetinio saugumo valdymo modelius bei strategijas; Atskleisti, Baltijos Saliy,
kibernetinio saugumo organizacijose vystymo prioritetus nacionaliniuose dokumentuose; Nustatyti
veiksnius, turin€ius jtakos organizacijos geb¢jimui uZkirsti kelig kibernetinio saugumo incidentams ;
Pagristi organizacijos ir individo sgveikg vieSajame sektoriuje, uztikrinant kibernetinj sauguma,
parengiant Gaires ,Kibernetinés kulttros vieSajame sektoriuje tobulinimas®. Darbo metodai:
mokslinés literatiiros analizé, juridiniy i strateginiy dokumenty analiz€, antriniy statistiniy duomeny
analizé, darbuotojy anketine¢ apklausa ir ekspertinis interviu.

Darbe buvo siekiama patvirtinti arba paneigti ginamuosius teiginius: Kibernetinio saugumo
kultiros neiSmanymas organizacijoje kelia potencialig grésme organizacijai; Nepakankamas individy
bendradarbiavimas, uZtikrinant kibernetinj saugumg organizacijoje yra Kliatis siekiant auksto
kibernetinio atsparumo lygio organizacijoje. Atlikus kombinuota tyrimg abu Sie teiginiai buvo
patvirtinti. Siuo metu vieSajame sektoriuje stebimas darbuotojy vangumas kibernetinio saugumo
srityje. Darbuotojai nenoriai jsitraukia j kibernetinio saugumo mokymus bei veiklas. Todél daugelis
organizacijy darbuotojy gali turéti Ziniy spragy apie aktualias kibernetines grésmes arba Klaidingai
suvokti kibernetinio saugumo aspektus ir dél to organizacija gali biiti pazeidziama kibernetiniy
grésmiy atitinkamai organizacijoje iSlaikkomas Zemas kibernetinio saugumo lygis.

Magistro baigiamojo darbo pabaigoje pateikiamos parengtos gairés - Kibernetinés kultiiros
vieSajame sektoriuje tobulinimas, atitinkanCios darbe nustatytai problematikai bei galimiems

sprendimo biidams.
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Sakéniené 1. (2023). The Role of Organisations in Cybersecurity Governance: the Interaction on
Individual and Institution Level. Vilnius: Mykolas Romeris University

SUMMARY

The Master thesis addresses the topic of cyber security in public sector organisations. Cyber
security in public sector organisation still poses significant challenges. The aim of this thesis was to
analyse the current cybersecurity situation in the public sector and to assess the interaction between
the organisation and the individual in ensuring cybersecurity. The research question was: how does
an organisation enable cybersecurity management models, strategies, and prevention tools to ensure
cybersecurity? The theoretical aspects of cybersecurity in organisations, discussing cybersecurity
management models and strategies; Identify the priorities for the development of cybersecurity in the
Baltic States in national documents; Identify the factors affecting the ability of an organisation to
prevent cybersecurity incidents; Justify the interaction between the organisation and the individual in
the public sector in the context of cybersecurity, by developing the Guidelines for the "Improving the
cyber culture in the public sector”. Methods: analysis of scientific literature, analysis of legal and
strategic documents, analysis of secondary statistical data, questionnaire survey of employees and
expert interviews.

The thesis aimed to confirm or deny the following statements: ignorance of cyber security
culture in the organisation is a potential threat to the organisation; insufficient cooperation between
individuals in ensuring cyber security in the organisation is an obstacle to achieving a high level of
cyber resilience in the organisation. The combined study confirmed both of these statements. At
present, there is a lack of employee engagement in cyber security in the public sector. Employees are
reluctant to engage in cybersecurity training and activities. As a result, many employees in
organisations may have knowledge gaps about current cyber threats or misconceptions about cyber
security, which may leave the organisation vulnerable to cyber threats and consequently maintain a
low level of cyber security in the organisation.

The Master's thesis concludes with a set of guidelines - Improving Cyber Culture in the Public

Sector - which are in line with the issues identified in the thesis and possible solutions.
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SANTRUMPOS

3D CCSMM - 3D bendruomenés kibernetinio saugumo modelis (angl. The 3D Community
Cybersecurity Model) CCSMM kubas

CCSMM — Bendruomenés kibernetinio saugumo brandos modelis (angl. Community Cyber Security
Maturity Model )

CIAS —angl. The Center for Infrastructure Assurance and Security (Infrastruktiros uztikrinimo ir
saugumo centras)

CSC — Kibernetinio saugumo kultiira (angl. Cybersecurity Culture )

ENISA — Europos Sajungos tinkly ir informacijos apsaugos agentiira

ES — Europos Sajunga

IRT — informacinés ir rySio technologijos

IT — mformacinés technologijos

ITU - International Telecommunication Union

YSII — Ypatingos svarbos informacinés infrastruktiiros

JK — Jungtin¢ Karalysté

KS — kibernetinis saugumas

NKSC — Nacionalinis kibernetinio saugumo centras
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PRIEDAI
1 priedas

Klausimynas parengtas pagal ENISA (Kibernetinio saugumo kultira organizacijose, 2017 m.).
Klausimynas Nr.1 ( 1 priedas) skirtas vieSojo sektoriaus darbuotojams

Informuotumo kibernetinio saugumo klausimu lygio nustatymo tyrimas
(darbuotojo anketa)

1. Ar kada nors girdéjote terming ,kibernetinis saugumas® ar,kibernetinio saugumo kulttira“
o Taip
o Ne

2. Kaip daznai girdite, kad Jiisy darbovietéje biity kalbama apie kibernetinj sauguma?
o Daznai
o Kartais
o Retal
o Niekada

3. Ar Jusy darbovietéje kalbama apie kibernetinio saugumo skatinima?
o Taip
o Ne

4. Ar Jusy darbovietéje yra vertinamas kibernetinio saugumo lygis?
o Taip
o Ne
o Nezinau

5. Ar Jusy darbovietéje taikoma kibernetinio saugumo politika ar strategija?
o Taip
o Ne
o Neznau

6. Ar zinote kam privalote pranesti apie kibernetinio saugumo incidentus?
o Taip
o Ne

7. Ar Jusy darbovietéje rengiami kibernetinio saugumo mokymai darbuotojams?
o Taip
o Ne
o NeZnau

8. Ar dalyvaujate kibernetinio saugumo mokymuose?
o Taip
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o Ne

9. Ar dalyvautuméte kibernetinio saugumo mokymuose?
o Taip
o Ne

10. Kaip manote, ar kibernetinis saugumas laikomas pirmiausia tos srities Zmoniy

atsakomybe darbovietéje, ar prie kibernetinio saugumo stiprinimo turi prisidéti visi?
o Kibernetinio saugumo srities specialisty
o Kolektyvinis indélis

11. ArZmnote kokios priemonés naudojamos ,,populiarinti kibernetinio saugumo kultiirg Jisy

darbovieteje?
o Taip
o Ne

12. Kokios tai priemonés (PAZYMETI VISUS TINKANCIUS)
o Plakatai

Istorijos

Patarimy lapai

Vaizdo jrasai

Zaidimai

ISorés konsultanty pristatymai

Mokymas

Kita

O O 0O O O O O

13. Darbovietés pavadinimas (neprivaloma)
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2 priedas
Interviu klausimai

Laba diena,

Esu Mykolo Romerio universiteto, Kibernetinio saugumo valdymo magistro studijy studenté
— Ivona Sakéniené. Mano magistrinio darbo tema — ,,Organizacijy vaidmuo uztikrinant kibernetinj
saugumg: individo ir institucijos sgveika“ , darbe atliecku tyrimg , kuris leis nustatyti esamg
kibernetinio saugumo situacijg vieSajame sektoriuje bei jvertinti organizacijos ir individo sgveika,
uztikrinant kibernetinj sauguma; identifikuoti esamus trikumus ir juos pasalinti parengiant Gaires
»Kibernetinés kulttiros vieSajame sektoriuje tobulinimas®. Jisy ekspertiné nuomoné ir jZvalgos labai

svarbios atliekant minimg tyrimg. AnonimiSkumas garantuojamas.

1. Koks Siandien dienai yra vieSojo sektoriaus darbuotojy informuotumas apie kibernetinj
saugumg?

2. Kaip pasikeité vieSojo sektoriaus suvokimas apie kibernetinj sauguma, Rusijos ipuolio pries
Ukraing kontekste?

3. Kaip viesajame sektoriuje vertinamas kibernetinio saugumo lygis ir kaip taikomos kibernetinio
saugumo strategijos ar politika?

4. Kodél saugumui uztikrinti svarbu sutelkti démesj j zmones (darbuotojus)?

5. Kokie galéty buti svarbiausi aspektai siekiant subalansuoto kibernetinio saugumo vieSajame
sektoriuje?

6. Jisy nuomone, uz kibernetinj sauguma atsakinga vyriausybé, organizacijos ar kiekvienas

asmeniskai? Kieno atsakomybé yra kibernetinis saugumas?
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