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IVADAS

Temos aktualumas ir teorinis reikSmingumas. Biometrinés technologijos Siuo metu yra
aktuali tema, kuri turi didele teoring svarbg $iy dieny kontekste, vykstanti technologijy plétra, atveria
terpe potencialioms grésméms jtakojancioms asmens duomeny sauguma ir privatumg. Biometriniai
duomenys pasizymi unikalumu ir nekintamumu, ko pasékoje kompromitacijos atveju, atsiranda
negriztama tam tikry grésmiy, bei pavojy tikimybé. Tai reiskia, kad §iy duomeny nesankcionuotas
panaudojimas, potencialiems nusikaltéliams, suteikia prieigg prie asmens duomeny, kaip ir suteikia
galimybes juos panaudoti kenkéjiskais tikslais. Sparti technologijy plétra, reikalauja didinti
visuomenés supratimag, kaip yra naudojami biometriniai duomenys, kokie saugumo mechanizmai Siose
sistemose yra taikomi, kokiu biidu uZztikrinamas asmens duomeny privatumas ir kokia viso to
saglygojama nauda. 2019 m. rugpji¢io mén. autoriy Noam Rotem ir Ran Locar, paskelbtoje
»Vpnmentor* saugumo tyrimy ataskaitoje yra atskleidziamas didelis Jungtiniy Karalys¢iy
,Metropoliteno policijos®, banky ir gynybos rangovy naudojamos biometrinés sistemos pazeidimo
mastas, kuomet nutekéjo duomeny bazés duomenys. Incidento padariniai, apémé daugiau nei milijono
gyventojy asmens duomeny pavie$inimg, tarp kuriy buvo ir biometriniai duomenys. VieSai buvo
pavieSinti veido atpazinimo jraSai, pirSty atspaudai, veiklos zurnaly duomenimis ir kita asmeniné
informacija. Tai parodé, jog netinkamas asmens duomeny saugojimas ir saugumo uztikrinimas,
vartotojams gali sukelti nepataisomg Zzalg. Vykstant Siy technologijy plétrai privatiis ir vieSieji
subjektai, vis dazniau diegia jvairius iSmanaus steb¢jimo sprendimus. Tarp taikomy sprendimy
naudojamas ir nuotolinis biometrinis identifikavimas, kuris gali buti grystas veido atpazinimo
algoritmais ar Kitais biometriniy technologijy metodais. Tokiy sistemy taikymas, suteikia galimybes
biometrinius duomenis rinkti automatiniu badu, be asmens zinios, ar sutikimo suteikimo. Tai reiskia,
kad tokios metodikos taikymas, duomeny rinkimui, gali biiti neteisétas ir priestarauti asmens duomeny
apsaugos teiséms. Neteisétas biometriniy duomeny rinkimas gali pasireiksti ir kitomis formomis
socialiniuose tinkluose vieSinamos nuotraukos gali buti pasitelkiamos dirbtiniy intelekto (DI)
algoritmy apmokymams. Ko pasékoje gali bty imituojami realis asmenys, sickiant juos
kompromituoti, ar taip iSgauti realios naudos. Visa tai yra tik dalis biometriniy technologijy plétros
salygojamy problemy.

Problemos pagrindimas. Biometriniy duomeny netinkamas naudojimas isSaukia atitinkamas
pasekmes, kurios gali bati itin pavojingos. Asmens duomenis, kaip ir priva¢ig informacijg vis dazniau
renka, saugo, bei perduoda daikty interneto jrenginiai, naudojamos paslaugos debesyje, kas priveda
prie galimy pazeidziamumy asmens duomenims riziky. Skirtingai nei tradicinés autentifikavimo
sistemos, kaip slaptazodziai, ar Sifravimo raktai, biometrinés technologijos fiksuoja viena unikalig

tapatybe , kurios niekada negalima pakeisti. D¢l Sio nekintan¢io biometriniy duomeny pobudzio, Siy
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technologijy taikymas yra linkes j sglygojamas tapatybés grésmes. Sukompromituoti biometriniai
duomenys yra lengvas jsilauzéliy taikinys. Igijus prieiga prie biometriniy duomeny, jsilauzéliai gali
lengvai pavogti asmens tapatybe, ja pasinaudoti piktavaliskais tikslais, ar sugadinti privacia
informacijg, kuri gali turéti sunkius padarinius vartotojams naudojantiems Sias technologijas. Saugumo
problemos yra sutelkiamos j tai, kaip slapta informacija fiksuojama, saugoma, apdorojama,
perduodama ir pasiekiama. Biometrinius duomenis, kurie pasizymi nekintamumu, galima naudoti ir
pasiekti jvairiais buidais, mazai démesio skiriant $iy duomeny apsaugai, bei esant nepakankamam
teisiniam reglamentavimui, tuo paciu didéja ir salygojamos grésmés. Siuolaikiniai i§manieji jrenginiai,
planSetiniai kompiuteriai ir fotoaparatai, ne tik fiksuoja kai kuriuos biometrinius duomenis, bet ir juos
iSsaugo, net jei jie néra naudojami asmeniui autentifikuoti ar autorizuoti. Siekiant uzkirsti kelig
galimiems tapatybés vagystés atvejams, potencialioms grésmes duomeny apsaugai ir apsisaugoti nuo
nesgziningy veiksmy, reikalingas didesnis Svietimas, bei informacijos sklaida. Reikalingas
informacijos vieSinimas, kaip yra apdorojami ir saugomi biometriniai duomenys, kokios yra galimos
grésmés naudojantis Siomis technologijomis. Reikalingas atidus biometriniy technologijy plétros
grésmiy vertinimas, kaip ir papildomy apsaugos priemoniy taikymas, siekiant uztikrinti, kad vartotojy
duomenys bty saugts, bei apsaugoti.

Darbo problema. Siuo metu vis daugiau jmoniy ir organizacijy pasitelkia biometrines
technologijas kaip vieng i§ galimy priemoniy uztikrinti didesnj asmens duomeny saugumg ir
patikimuma, lyginant su esamomis tradicinémis autentifikacijos priemonémis. Vykstanti nuolatiné
biometrikos technologijy plétra, jtakoja papildomas grésmés ir rizikas asmens duomeny privatumui.
Todél yra svarbu suprasti kaip Sios rizikos ir grésmés jtakoja biometriniy duomeny vagystés ar
neteiséty asmens duomeny pasisavinimg, naudojima. Svarbu pasitelkiant $iy technologijy naudojima,
taikyti atitinkamg teisinj reglamentavima ir Svietimo sklaidg apie teikiamas naudas, bei rizikas. Kurti ir
taikyti tinkamas apsaugos priemones, kurios padéty apsaugoti asmens duomenis nuo neigiamy
pasekmiy.

Darbo objektas — biometriniy technologijy taikymas asmens tapatybei nustatyti, plétros
itakojamos grésmés asmens duomeny apsaugai.

Darbo tikslas — isanalizuoti biometriniy technologijy plétros grésmes asmens duomeny
apsaugai.

Darbo uzdaviniai:

1. ISnagrinéti biometriniy technologijy sampratg ir koncepcija.

2. I8analizuoti biometriniy technologijy salygojamas grésmes.

3. I8tirti Lietuvos vartotojy pozitirj j biometrines technologijas ir asmens duomeny sauguma.

4. Sukurti biometriniy technologijy plétros Lietuvoje atsparumo grésméms modelj.
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5. Pateikti rekomendacijas, kaip uztikrinti biometriniy technologijy plétros atsparumg grésméms
asmens duomeny apsaugai, atsizvelgiant j tyrimo rezultatus.

Darbo metodai:

1. Mokslinés literatiiros analizé ir sisteminimas.

2. Tyrimy apzvalga ir analizé.

3. Kokybin¢ ir kiekybiné¢ duomeny analiz¢.

Darbo struktura:

Magistrinio darbo struktiira susideda i§ penkiy skyriy. Pirmame skyriuje pateikiamas darbo
jvadas, kuriame apibiidinamas darbo aktualumas ir teorinis reikSmingumas, probleminis pagrindimas,
darbo objektas, tikslas, uzdaviniai ir metodai. Antroje dalyje nagriné¢jami biometriniy technologijy
plétros grésmés asmens duomeny apsaugai, teoriniai aspektai. TreCias skyrius apima tyrimo
metodologija, naudojant kokybing ir kiekybing strategijas. Skyriuje pateikiamas tyrimo tikslas, keliami
uzdaviniai, taikomi metodai ir tyrimo eiga. Ketvirtame skyriuje pateikiami Lietuvos vartotojy pozitirio
] biometrines technologijas ir asmens duomeny saugumg empirinio tyrimo rezultatai. Skyriuje
pateikiama eksperty iS§sakyta nuomoné, rekomendacijos ir pozitiris ] biometrinés technologijas. Taip
pat skyriuje pateikiamas Lietuvos vartotojy pozitris ir nuomonés $iy technologijy naudojimo

Klausimu. Penktasis skyrius susideda i$ i§vady ir rekomendacijy.
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1. BIOMETRINIU TECHNOLOGIJU PLETROS GRESMES TEORINIAI
ASPEKTAI

Siame skyriuje aptariamos biometriniy technologijy plétros grésmés ir teoriniai aspektai.
Pradzioje pateikiama biometriniy technologijy samprata ir koncepcija. Paaiskinamos ir palyginamos
autentifikavimo metodikos. Toliau skyriuje nagrinéjamas biometriniy technologijy veikimo principas,
kuris yra grindziamas biometriniy duomeny rinkimu ir analize, taip pat pateikiamos naujausios
biometrikos plétros tendencijos. Skyriuje analizuojamos biometriniy technologijy salygojamos
grésmés, kurios apima tokias grésmiy sritis kaip, atakos biometrinése sistemose ir grésmeés privatuma
iSsaugancioms biometrinéms autentifikavimo sistemoms. Taip pat aptariamas asmens duomeny
apsaugos reglamentavimo taikymas ir biometrikos, bei Kibernetinio saugumo standartai, kurie yra

biitini siekiant uztikrinti biometriniy technologijy sauguma ir efektyvuma.
1.1. Biometriniy technologijy samprata ir koncepcija

Biometrija — tai automatinis asmeny atpazinimas pagal jy fizinius ir elgsenos bruozus,
naudojamas kaip metodas zinomy, ar nezinomy asmeny tapatybei nustatyti, taip suteikiant arba atimant
galimybe naudotis tam tikromis privilegijomis ar teisémis. Sis atpaZinimo procesas grindziamas
prielaida, kad asmenys turi unikaliy fiziniy ir elgesio pozymiy, kurie juos iSskiria i§ kity asmeny
National Research Council. (2010). Pagal ISO/IEC 2382:2015 standarta biometriniai duomenys
apibréziami kaip identifikavimo metodas, skirtas asmens tapatybei atpazinti ir patikrinti naudojant
unikalius biologinius arba elgesio pozymius. Pasitelkiant biometrines technologijas yra atliekami
atitinkami matavimai, kuriy rezultatai yra lyginami su patvirtintais duomeny bazése saugomais
pavyzdziais, siekiant nustatyti sutaptj su anks¢iau surinktais, saugomais skaitmeniniais asmens
duomenimis (Anderson R, 2020).

Biometriniy technologiju koncepcija — grindZziama prielaida, kad kiekvienas Zmogus turi savity
fiziologiniy ar elgesio bruozy, iSskirianciy ji i§ kity. [vair@is autoriai teigia, kad biometrika galima
apibrézti kaip fiziologiniy ir elgsenos pozymiy naudojimg siekiant atlikti asmens identifikacija.
Remiantis Siomis unikaliomis savybémis, technologing metodikg galima sugrupuoti j kelias
kategorijas:

e Fiziologiniai poZymiai — tai fizinés asmens savybés, kurias galima iSmatuoti, pavyzdziui,
ranky geometrija, pirSty atspaudai, ar veido struktiira. Plastakos geometrija apima asmens plastakos
dydzio ir formos matavima, o pirSty antspaudai - unikalius pirSty galy briauny ir raSty atspaudus.
Veido atpaZinimo technologijoje asmenims atpaZinti naudojami veido taSkai, pavyzdziui, atstumas tarp

akiy ir Zandikaulio linijos formos.
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e Elgsenos poZymiai — kurie apima asmens veiksmus, pavyzdziui, paraSa ir balsg, pagal
kuriuos galima nustatyti asmens tapatybe. ParaSai yra unikalis, todél tai, kaip asmuo pasiraso savo
vardg ir pavarde, gali buti naudojami kaip biometrinis identifikatorius. Balso atpazinimo technologija
naudoja asmens balso modelius jam identifikuoti ir yra placiai naudojama saugumo ir steb&jimo
sistemose.

Biometriniy duomeny taikymo tikslas — yra identifikuoti Sios technologijos naudotoja,
jvertinant atitinkamus biometrinius Kriterijus, tokius kaip individualia asmens anatomija, fiziologines
savybes, jgudziy spektra, tam tikras elgesio savybes, ar $iy kriterijy visumos aspektus (Anderson R,
2020). Surinkta informacija yra ver¢iama j analoginius arba skaitmeninius signalus, kurie tolimesniame
etape naudojami duomeny apdorojimui. Siuo badu gauti duomenys gali bati naudojami Zmoniy
tapatybei nustatyti. Svarbu paminéti ir tai, kad biometriniai duomenys kiekvienam asmeniui yra
unikalis ir gali buti pasitelkiami asmens tapatybei nustatyti, tiek civiliniame sektoriuje, kaip sveikatos
priezitiros, Svietimo jstaigos, jmonése, taip pat ir kariuomenéje, policijoje, ar valstybés institucijose,
siekiant apsaugoti tam tikrg informacija, bei iSteklius. Todél biometrinio autentifikavimo
informacinése technologijose taikymas isskiriamas kaip, viena i§ naudotojy identifikavimo ir prieigos
prie saugomy iStekliy kontrolés forma (Tota ir kt., 2019).

Atsizvelgiant | tai, kad biometrinés technologijos sudaro nemazai savity asmens biologiniy
savybiy, kurios i$skiriamos kaip biometriniai duomenys, anot autoriaus Bolle (2006) atsiranda poreikis
Sias technologines savybes, kaip ir taikomas priemones iSskirti pagal tam tikrus kriterijus. Kriterijai
reikalingi siekiant jvertinti biometriniy technologijy patraukluma, kaip ir galimas naudas su trilkumais,
todél technologijos yra skirstomos pagal $iuos pagrindinius reikalavimus:

e Unikalumas — $is pozymis reiskia identifikavimo tikslais naudojamo biometrinio pozymio ar
savybés i$skirtinumg. Biometriniai poZymiai yra unikalts ir laikui bégant nekinta, todél jie yra vienas
i§ patikimuma didinanéiy savybiy asmens identifikavime. Sis unikalumo pozymis grindziamas tuo, kad
néra dviejy vienody pirSty atspaudy, akies rainelés rasty ar veido bruozy. Elgesio pozymiai,
pavyzdziui, parasas ir balsas, taip pat pasizymi unikaliomis savybémis, dé¢l kuriy juos galima patikimai
naudoti identifikavimo tikslais.

e Pastovumas — pozymis nurodantis, kad biometriniai pozymiai laikui bégant ilieka santykinai
nepakite. Tai svarbi biometrinio pozymio savybé¢, nes ji uztikrina, kad sistema gali tiksliai identifikuoti
asmen] laikui bégant, net jei jis sensta ar fiziSkai keiciasi. Biometrinés sistemos jprastai kuriamos taip,
kad bty atsizvelgta | biometriniy pozymiy pastovumo pozymyj, naudojant algoritmus, kurie gali aptikti
ir atsizvelgti | pokycius laikui bégant. Sistemos taip pat gali reikalauti, kad asmenys periodiskai
atnaujinty savo biometrinius duomenis, siekiant uztikrinti, kad duomenys biity tikslis ir aktualis.

e NaSumas — savybé nusakanti duomeny pralaiduma, registravimo laika ir tikrinimo laika.

Nasumas apibiidinamas kaip asmeny, kuriuos sistema gali apdoroti per tam tikrg laikotarpi, skaiciy,
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registravimo laika, kurio reikia naujam naudotojui uzregistruoti ir tikrinimo laika, kurio reikia asmens
tapatybei patikrinti.

e Apéjimas — savybé reiskia asmens gebéjima iSvengti biometrinés sistemos autentiSkumo
nustatymo proceso. Tai gali jvykti naudojant alternatyvius autentifikavimo metodus, pavyzdziui,
pateikiant suklastotg biometrinj pavyzdj arba naudojant pavogta jgaliojimg. Apéjimo funkcija gali
pakenkti biometriniy sistemy veiksmingumui, nes suteikia galimybe neleistinai patekti j neskelbting
informacijg ar sritis.

e Apdorojimo sparta — pozymis yra labai svarbus biometriniy technologijy nasumo veiksnys,
nes nuo jo priklauso, kaip greitai ir efektyviai sistema gali nustatyti naudotojy autentiSkuma.
Apdorojimo greitis reiSkia laika, per kurj sistema uzfiksuoja ir apdoroja biometrinius duomenis,
suderina juos su saugomais Sablonais ir nustato naudotojo tapatybe. Didesnis apdorojimo greitis gali
pagerinti naudotojy patirtj, padidinti pralaidumg ir padidinti sauguma, nes sumazéja nesankcionuotos
prieigos rizika, dél vélavimo nustatant tapatybe.

e Tikslumas — pozymis nusakantis biometriniy technologijy nasuma, nuo kurio priklauso,
kokiu tikslumu sistema gali patvirtinti naudotojy autentiSkumg. Biometriniy sistemy tikslumas
paprastai iSreiSkiamas klaidingo priémimo daznio (FAR) ir klaidingo atmetimo daznio (FRR)
rodikliais. FAR reiSkia, kad sistema neteisingai nustato nejgalioty naudotojy autentiSkuma, o FRR
reiSkia, kad sistema nesugeba nustatyti jgalioty naudotojy autentiSkumo. Didelis tikslumas yra labai
svarbus siekiant uztikrinti sistemos saugumg ir uzkirsti kelig neteisétai prieigai Jain, A. K., Ross, A., ir
Nandakumar, K. (2016).

[$vardinti biometriniai pozymiai dar gali buti skirstomi j minkstuosius ir kietuosius Chhabra, G.,
ir Narayanan, A. (2013). Minkstieji biometriniai poZzymiai yra linke per tam tikrg laikg keistis, tai
labiau biidinga balsui, rasysena ar eisenai. Kietieji biometriniai pozymiai yra laikomi pastovios
busenos ir laiko prasme turintys maza tikimybe keistis, pavyzdziui akiy rainelé, pir§ty atspaudai ar
delno atspaudas.

Siekiant jvertinti ir klasifikuoti skirtingy biometriniy metody taikymo efektyvuma, bei
patikimumga galima remtis apzvelgtomis, SeSiomis pagrindinémis savybémis (zr. 1 lent.).

1 lentelé. Ivairiy biometriniu metodu palyginimas pagal savybes

Bm.m etr“?es Unikalumas | Pastovumas NaSumas Apéjimas e Tikslumas
priemones sparta
Pirsty atspaudai Aukstas Vidutinis Vidutinis Vidutinis Auksta Vidutinis
Veny rastas Vidutinis Vidutinis Vidutinis Zemas Vidutiné Vidutinis
Ranky geometrija Vidutinis Zemas Vidutinis Vidutinis Auksta Vidutinis
Balsas Aukstas Zemas Vidutinis Aukstas Auksta Zemas
Rainelé Aukstas Aukstas Aukstas Zemas Vidutiné Aukstas
Tinklainé Aukstas Aukstas Aukstas Zemas Vidutiné Aukstas
Veidas Vidutinis Vidutinis Zemas Aukstas Vidutiné Zemas
Klavi$y paspaudimas Zemas Zemas Zemas Vidutinis Vidutiné Zemas
Parasas Aukstas Zemas Vidutinis Aukstas Auksta Vidutinis

Saltinis: adaptuotas pagal Gupta, P. ir Gupta, P., 2017
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Remiantis informacija pateikiama 1 lenteléje, lyginant skirtingy biometriniy duomeny rinkimo
metodikas, galima iSskirti saugesnes, tikslesnes ir didesniu patogumu pasizymincias technologijas.
Zvelgiant i§ saugumo pusés, pir§ty atspaudy, veny rasty, rainelés ir tinklainés biometriniai duomenys
yra laikomi saugesne alternatyva, uZztikrinan¢ia pakankamg arba auksSta unikalumo lygj, sunky
atkartojima, suklastojimg. Rankos geometrija, veido, balso, klaviSy paspaudimo ir paraSo biometrija
galima laikyti maZziau saugia, nes ja galima atkartoti arba tam tikru mastu imituoti. Akcentuojant
tiksluma, dél didelio unikalumo ir stabilumo laikui bégant akies rainelés, tinklainés ir pirSty atspaudy
biometrija yra tiksliausia. Rankos geometrija, veny rastas, veidas ir balsas laikomi vidutiniskai tiksliais
biometriniais duomenimis, tafiau jiems gali turéti jtakos anksciau paminéti iSvaizdos pokyciai,
senéjimas ar fiziniai pazeidimai. KlaviSy paspaudimo ir paraso biometrija yra maziau tiksli, dél
spausdinimo ar pasiraSymo elgsenos svyravimy. Naudojimo patogumo prasme rankos geometrija,
veido, balso, klavi$y paspaudimo ir paraSo biometriniai duomenis galima laikyti patogesniais naudoti,
nes jiems nereikia fizinio kontakto su jutikliu ar specialios jrangos ir juos galima lengvai integruoti |
kasdien¢ veiklg. PirSty atspaudy, veny rasty, akies rainelés ir tinklainés biometriniai duomenys gali
biiti maziau patogiis naudoti, nes jiems reikia fizinio kontakto su jutikliu, arba jie gali buti labiau
invazinio tipo.

Apibendrinant 1 lenteléje pateikiamas iSvadas matyti, kad tiksliausios biometrinés technologijos
vis tik yra pirSty atspaudai ir akies rainelé / tinklainé. Taciau technologijos pasirinkimas visada

priklausys nuo konkretaus naudojimo atvejo, kompromisy tarp saugumo, tikslumo ir patogumo.
1.2. Biometrinés technologijos ir ju veikimo principas

Vykstant sparé¢iai informaciniy technologijy plétrai, palaipsniui didéja sistemy ir kompiuteriy
informacijos apdorojimo sparta, auga iSmaniy jrenginiy, bei taikomyjy programy jvairové. Todél
atsiranda poreikis kurti ir taikyti efektyvesnes, tam tikrais atvejais patogesnes kasdieniam naudojimui
saugumo technologijas, kurios uztikrinty didesnj saugumo lygj, lyginant su jau jprastu slaptazodziy
taikymo principu gristomis autentifikavimo sistemomis. Vis dazniau taikant autentifikavimo sistemy
sprendimus yra pasitelkiamos ir biometriniais duomenimis grjstos identifikavimo technologijos, kurios
palaipsniui vykstant technologijy plétrai tampa svariu pagrindu technologijy taikymo srityje.

Analizuojant naudojamas biometrines technologijas ir jy duomeny naudojima pasauliniu mastu,
labiausiai 1§ visy biometrikoje iSskiriamy sgvoky yra atpazinimas. Biometriniy duomeny taikymo
procese, atpazinimo sgvoka suprantama, kaip procesas kurio metu biometriné sistema bando atpazinti
atitinkama asmenj, atliekant tapatybés nustatymo sutaptj su i$saugotais, turimais jrasais. Siuo principu
yra grindZiamos visos $§iuo metu naudojamos biometrinés technologijos, priklausomai nuo pasirinkto
techninio sprendimo, skiriasi tik atpazinimo taikymo metodika. AtpaZinimo tikrinimas veikia duomeny

tarpusavio sutapties palyginimo principu ir apima biometriniy duomeny palyginimg vienas su kitu, ko
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pas¢koje esant sutapcCiai suteikiama prieiga prie naudojamos paslaugos, objekto ar skaitmeninio turinio
(pvz., iSmaniojo jrenginio, taikomosios programinés jrangos, kompiuteriy tinklo ar duomeny bazés)
(Tota ir kt.,, 2019). Palaipsniui biometriniy duomeny naudojimas jsisavinamas kaip papildoma
priemoné ar net pakaitalas tradiciniams autentifikacijos budamas (pvz. slaptazodziai ar PIN kodai),
taip siekiant supaprastinti ir palengvinti prieigos kontrole. Lyginant gyva asmens biometrinj méginj su
vienu patikimu saugomu pavyzdZziu, nustatoma asmens tapatybé (Lalovi¢ ir kt., 2015). Pavyzdys gali
biiti saugomas centrin¢je duomeny bazéje, iSmaniajame jrenginyje, arba laikomas prieigos raktu, pvz.
asmens tapatybés kortele (Lalovi¢ ir kt., 2016a).

Siuo metu galima i$skirti per de§imt naudojamy atpaZinimo principu gristy, biometrinio
identifikavimo metodiky, pasizyminciy specifiniais veikimo principais ir savybémis:

PirSty atspaudy atpaZinimas — tai technologija, naudojanti unikalias fizines asmens pirsty
atspaudy savybes, tapatybés nustatymui ir patvirtinimui. PirSty atspaudy atpaZinimo galimybé Siuo
metu naudojama daugelyje programy, jskaitant iSmaniy jrenginiy prieigos autentifikavimg, uztikrinant
fizing prieigos kontrolg, privaciuose ir vieSuosiuose sektoriuose.

Salyse, kuriose yra didelis nerastingumo lygis, bankai naudoja pir$ty atspaudus klientams
identifikuoti. Kaip pavyzdj galima isskirti Indija, kurioje nacionaliniu mastu buvo sukurta ir pradéta
taikyti ,,Aadhaar* sistema, su tikslu saugoti sistemos naudotojy pirSty atspaudus ir akies rainelés
koduota informacijg. Pacioje sistemos taikymo pradzioje buvo orientuojamasi j socialines i§mokas,
taCiau palaipsniui didinant galimybes, pereita prie banko saskaity atidarymo, taip pat iSmaniyjy
telefony registracijos, paskutiniame etape jdiegti sprendimai palengvinantys tokiy funkcijy taikyma
teisésaugos klausimy ar teismo ekspertiziy vykdyme (Singh S, 2018).

Zvelgiant j pirsty atspaudy autentifikavimo prana$umus galima i$skirti tai, kad dauguma zmoniy
jau yra susipazing su $ia technologija, ar net reguliariai naudojasi jrenginiais, kur §ie sprendimai yra
pritaikyti. Pats technologinis sprendimas yra pakankamai ekonomiskas, paprastas pritaikyti jvairiose
informacinése sistemose ir jrenginiuose. Taciau technologijy dispersija gali buti ir trikumas, nes
pigesnése sistemose didéja klaidingy atpazinimy ir klaidingai patvirtinty teigiamy rezultaty rodiklis.
Klaidy tikimybiy atsiradimas yra jtakojamas jvairiy veiksniy, tokiy kaip amziaus skirtumas, turimi
apsigimimai, traumos ar kitokio pobiidzio atsirade pavirSiaus pakeitimai, bei paZzeidimai.

Pirsty atspaudy identifikavimo sistemos taip pat turi tam tikras salygojancias grésmes, tokias
kaip jvairiy ataky riziks, jgyvendinamg elektroninémis priemonémis, taip pat fiziniy savybiy
manipuliavimo atvejus, kuomet sistema jtakojama papildomais veiksmais pirSty nuskaitymo etape
pakeiciant eiliSkumag ar nuskaitomy pirSty tvarkg. Taciau susirlipinimg kelia ir biometriniy duomeny
privatumas ir saugumas. Kaip pazyméjo Ross, Nandakumar ir Jain (2017), biometriniai duomenys yra
labai jautriis ir gali biiti naudojami kenkejiskiems tikslams, jei jie patenka } netinkamas rankas.

Nepaisant jvairiy potencialiy grésmiy ir apribojimy, pirSty atspaudy identifikavimo sistemos taikymas
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gali atgrasyti nuo sukéiavimo asmens tapatybe (Anderson R, 2020). Remiantis Jain, Ross ir
Nandakumar (2016) atliktu tyrimu, pirSty atspaudy atpazinimo tikslumas yra didesnis, lyginant su
kitomis technologijomis, tokiomis kaip veido ar rainelés atpazinimo. Tyrimas parodé, kad pirSty
atspaudy atpazinimo klaidingo atmetimo procentas buvo tik 0,1%, o klaidingo priémimo procentas
buvo vos 0,00001%. Taip atlikty tyrimy metu jrodyta, kad pirSty atspaudy atpazinimo technologijos
naudojimas pagerina jvairiy sistemy saugumg ir patogumg. Pavyzdziui, Bond, Hassouna ir Buford
(2015) tyrime nustatyta, kad pirSty atspaudy atpazinimo technologijos jdiegimas iSmaniajame telefone
padidina vartotojy pasitenkinimg ir sumazina bandymy jvesti neteisingg slaptazod;j skaiciy.

Veny rasto atpazinimas — tai biometriné¢ technologija, kurioje asmens tapatybei nustatyti ir
autentiSkumui patvirtinti naudojamas unikalus asmens kiino veny raStas, esantis pirStuose arba
plastakos nugaréléje. Si technologija buvo sukurta kaip alternatyva tradiciniams biometriniams
metodams, tokiems kaip pirSty atspaudy atpazinimas ir akies rainelés atpazinimas, siekiant uztikrinti
didesnj tikslumg ir saugumg. Remiantis Ross ir Jain (2015) atliktu tyrimu, veny raSty atpazinimo
technologija turi keletg privalumy, palyginti su kitomis biometrinémis technologijomis. Pavyzdziui, ja
maziau veikia iSoriniai veiksniai, tokie kaip odos buklés poky¢iai, senéjimo jtakojami pakitimai, ar
atsirade suzeidimai, biitent tai didina Sio biometrinio metodo taikymo patikimumg ilgalaikio
indentifikavimo perspektyvoje. Be to, laikoma, kad veny rastai yra unikalesni ir sunkiau dubliuojami,
palyginti su kitais esanciais biometriniais metodais, todél suteikia papildomg saugumo lygi.
Pavyzdziui, Bhardwaj et al. (2020 m.) atliktame tyrime buvo nagriné¢jamas veny rasty atpazinimo
naudojimas biometrinése programose, finansiniy operacijy atlikimo apsaugai padidinti. Tyr¢jai suktre
sistema, kuri, naudodama artimosios infraraudonosios spinduliuotés vaizdus, uzfiksavo asmens rankos
veny rastus, o tolimesniame etape naudojo masininio mokymosi algoritmus Siems raStams analizuoti ir
nustatyti jy autentiSkumg. Sistema parodé didelj tikslumg, dél ko prieita prie iSvados, kad kaip
alternatyvus metodas galéty bati naudojama finansy jstaigose, siekiant uzkirsti kelig sukéiavimo
galimybéms, tuo padiu taip padidinant saugumg. Zvelgiant j veny rasty atpaZinimo pritaikyma ir
panaudojimg autentifikavimui mobiliuosiuose jrenginiuose, Fang et al. atliktame tyrime (2019 m.)
buvo sukurta sistema, kuri naudojo iSmaniojo telefono kamerg ir artimyjy infraraudonyjy spinduliy
Sviesa, kad uzfiksuoty ir iSanalizuoty asmens pir§to veny rastus. Si sukurta sistema taip pat
pademonstravo didelj tiksluma taikant veny atpaZinimo metodika, taip pat atskleidé potencialias
pritaikymo galimybes saugaus autentifikavimo mobiliuosiuose jrenginiuose uztikrinimui.

Ranky geometrijos atpazinimas — technologija, kuri naudoja asmens plastakos fizines savybes,
tokias kaip, dydis, forma ir ilgis, kad nustatyty ir patvirtinty jo tapatybe. Si technologija plagiai
naudojama jvairiose srityse, jskaitant prieigos kontrolés sistemas, darbo laiko apskaitos sistemas ir
kriminalinius tyrimus. Remiantis Jain, Ross ir Nandakumar (2016) atliktu tyrimu, rankos geometrijos

atpazinimo technologija, palyginti su kitomis biometrinémis technologijomis, pasiZymi salyginai
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nemazu tikslumu, bei mazais klaidingy atmetimo, ar klaidingy priémimo autentifikacijy atvejais.
Tyrime nustatyta, kad rankos geometrijos atpazinimo technologija yra ypa¢ veiksminga didelés
apimties identifikavimo sistemose, kuriose reikia greitai ir tiksliai apdoroti didelj skai¢iy asmeny. Taip
pat paaiskéjo, kad rankos geometrijos atpazinimo technologijos naudojimas yra ekonomiskas ir
efektyvus. Pavyzdziui, Ross ir Jain (2015) atlikto tyrimo metu nustatyta, kad dideléje jmonéje jdiegus
plastakos geometrijos atpazinimo technologija sumazéjo laiko ir iSlaidy, susijusiy su rankiniu darbo
laiko apskaitos procesu.

Taciau yra ir tam tikry apribojimy, susijusiy su ranky geometrijos atpazinimo technologija.
Pavyzdziui, asmens rankos formos poky¢iai, kaip traumos, ar svorio kritimas, gali turéti svarios jtakos
technologijos tikslumui ir patikimumui. Be to, kai kurie asmenys gali turéti unikalig rankos forma,
kurig gali buiti sunku tiksliai iSmatuoti, dél ko klaidingy atmetimy atvejy skaicius iSaugty.

Balso atpaZinimas — balso atpazinimas analizuoja asmens balsa, kad patikrinty jo tapatybe.
Kvépavimo takai ir minkStyjy audiniy ertmés, taip pat burnos ir zandikaulio forma ir jud¢jimas jtakoja
balso modelius, sukuriant unikaly balso atspauda Aware. (2020). Balso atpazinimo funkcija pirmiausia
naudojama laisvy ranky jrangos mobiliajam autentifikavimui, saugaus vairavimo alternatyvai, tais
atvejais kai veido atpazinimas, pirSty atspaudy atpazinimas ir kitos biometrinés autentifikavimo formos
yra nesaugios. Pasak autoriaus Anderson, R. (2020), balso atpazinimo technologija naudojasi
vyriausybinés tarnybos ir privacios organizacijos. Pavyzdziui teismo fonologijoje, naudojamoje
kriminaliniams tyrimams, jraSytas balsas lyginamas su visy perspektyviy jtariamyjy kalbos
pavyzdziais. Zvelgiant j tyrimus atliktus technologijos taikymo kontekste, Chen ir kt. (2020) tyrime
buvo nagrinéjamas balso biometrijos naudojimas saugiam autentifikavimui mobiliuosiuose
jrenginiuose. Tyrimo metu buvo sukurta sistema naudojanti masininio mokymosi algoritmus, kuri
analizavo unikalias asmens balso ypatybes, tokias kaip balso auks$tumg ir tembrg, Siekiant atlikti
autentifikacija patvirtinant tapatybe. Sistema pasizyméjo dideliu tikslumu ir palankiomis galimybémis
naudojimui ir pritaikymui mobiliuosiuose jrenginiuose. Kitame tyrime, kurj atliko Islam ir kt. (2021),
buvo nagrinéjamas balso atpazinimo panaudojimas giliy netikry garso jrasy atakoms aptikti ir
galimybéms uzkirsti joms kelig. Tyréjai sukaré sistema, kuri taikydama masininio mokymosi
algoritmus, analizavo unikalius asmens balso modelius ir aptiko bet kokias anomalijas ar neatitikimus,
galin¢ius rodyti giluminj suklastota garso jrasg. Tyrimo metu sukurta sistema demonstravo didelj
tikslumg ir puikias pritaikymo galimybes naudojimui taikomosiose programose, sickiant galimy
suk¢iavimo atvejy nustatymui. Apibendrinant tyrimy rezultatus, galima iS$skirti tam tikrus privalumus
ir trikumus. Pagrindinis technologijos privalumas yra tas, kad autentifikavimo galimybé gali bati
taikoma ir prieinama visuose skaitmeniniuose jrenginiuose turin¢iuose mikrofonus, taip pat jvairiy
funkcijy valdymas balsu yra patogus naudotojy atzvilgiu. Pati technologija yra pazystama ir

ekonomiSkai efektyvi. Trukumy iSskiriama kiek daugiau, pavyzdziui balso atpaZinimas néra
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pasizymintis tokiu tikslumu, kaip kai kitos apzvelgtos biometrinés technologijos. Taip pat reikalauja
gyvumo nustatymo, siekiant patikrinti autentiSkuma, yra stipriai jtakojamas iSoriniy veiksniy, tokiy
kaip foninis triuk§mas, kas turi jtakos tiksliam jraso atlikimui ir sutapties patikrai.

Rainelés atpaZinimas — rainelés atpazinimas yra biometriné technologija, kuri naudoja unikalius
asmens akies rainelés raStus, kad nustatyty ir patvirtinty jo tapatybe. Rainelé, akies raumuo,
reguliuojantis vyzdzio dydj, turi kiekvienam individui budingus raStus. D¢l to deSimtajame
desimtmetyje tapatybés patvirtinimui buvo sukurta rainelés atpazinimo technologija Aware. (2020).
Rainelés atpazinimo technologija laikoma labai tikslia ir patikima dél unikaliy rainelés rasty, kurie
laikui bégant iSlieka stabiliis ir yra sunkiai pamégdziojami (Ross, Nandakumar ir Jain, 2021). Rainelé
taip pat turi daugiau unikaliy savybiy nei kitos biometrinés technologijos, pavyzdziui, pirSty atspaudai,
kurie padeda padidinti atpazinimo proceso tiksluma (Jain ir Ross, 2020). Nuo 2005 mety, kai nustojo
galioti pirminiai patentai, déka akies rainelés atpazinimo technologijos greicio ir tikslumo, ji tapo
komerciskai prieinamesné biometrinio identifikavimo forma. Rainelés atpazinimo technologija veikia
fiksuodama spalvotg akies dalj, esanc¢ig aplink vyzdj. Po to Sis vaizdas yra apdorojamas, kad biity
iSgaunamos tam tikros unikalios savybés, tokios kaip rainelés kreivumas ir tekstiira, véliau Sios
savybés yra naudojamos kuriant skaitmeninj rainelés 3ablong (Jain ir Ross, 2020). Sis 3ablonas
naudojamas kaip nuoroda palyginimui su biisimais rainelés vaizdais, siekiant patvirtinti asmens
tapatybe. Rainelés atpazinimo procesg paprastai sudaro trys etapai, rainelés lokalizacija, savybiy
iStraukimas ir suderinimas (Ross, Nandakumar ir Jain, 2021). Rainelés lokalizacijos metu rainelé yra
segmentuojama i§ aplinkiniy audiniy ir kity akies daliy. Naujai uzfiksuotas rainelés vaizdas yra
lyginamas su atskaitos $ablonu, taip siekiant patvirtinti asmens tapatybe.

Naujausi tyrimai parodé, kad rainelés atpazinimo technologija yra labai tiksli ir patikima
biometrin¢ technologija. Ross, Nandakumar ir Jain (2021) atliktas tyrimas parode¢, kad rainelés
atpazinimo technologija pasiZymi mazu klaidingy atmetimy, bei klaidingo priémimo daZniu, taip pat
pasizymj aukStu efektyvumu identifikavimo sistemose, kur reikalingas greitas ir tikslus asmeny
indentifikavimas.

Tinklainés atpaZinimas — biometriné technologija, kurioje siekiant nustatyti asmens tapatybe
naudojamos akies vidinéje dalyje esancios kraujagyslés, kurios pasizymi unikaliomis savybémis.
Atpazinimo procesas vykdomas fiksuojant didelés raiSkos tinklainés vaizda ir jj apdorojant, tam
pasitelkiant specialiai pritaikytas kameras, skirtas apSviesti akies viding dalj pasitelkiant infraraudonajq
Sviesg. Tada vaizdas yra apdorojamas naudojant algoritmus, kurie nustato ir analizuoja unikaly
tinklainés kraujagysliy raSta. ISgautas raStas yra palyginamas su jau egzistuojancia rasty duomeny
baze, kad bty galima nustatyti asmens autentiSkuma (Mauro, 2022). Tinklainés atpazinimo procesas
paprastai apima tris etapus: tinklainés lokalizacija, funkciniy savybiy iStraukimg ir suderinamuma.

Tinklainés lokalizacijos metu tinklainé yra segmentuojama i$ aplinkiniy audiniy ir kity akies daliy.
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Tinklainés atpazinimo technologija yra laikoma viena tiksliausiy ir patikimiausiy biometriniy
technologijy, dél unikaliy tinklainés raSty, kurie laikui bégant yra stabiliis ir sunkiai pamégdziojami
(Jain ir Ross, 2020). Tinklainéje taip pat yra daug unikaliy savybiy, kurios padeda padidinti atpazinimo
proceso tiksluma (Ross, Nandakumar ir Jain, 2021). Batent, dél $iy savybiy, atliktuose moksliniuose
tyrimuose akies tinklainés technologija i$skiriama, kaip pasiZyminti didziausiu stabilumu. Skirtingai
nei Kiti biometriniy autentifikavimo budai, pavyzdziui, pirSty atspaudy atpazinimo technologija,
tinklainés atpazinimO procesui jtakos neturi iSoriniai veiksniai, tokie kaip neSvarumai ar odos
Ipjovimai (Mauro, 2022).

Nepaisant didelio tikslumo, tinklainés atpazinimo technologija turi ir tam tikry apribojimy.
Vienas i§ pagrindiniy i8Stkiy, reikalingos specializuotos kameros su papildoma jranga, kas yra
pakankamai brangu ir sunkiau prieinama, lyginant kity technologijy panaudojimg. Taip pat anot
autoriaus Mauro (2022) nustatyta, jog tinklainés atvaizdo fiksavimo procesas kai kuriems asmenims
gali biti nepatogus, todel gali sumazéti teisingai identifikuoty naudotojy atvejy kiekis.

Veido atpazinimas — biometriné technologija naudojanti unikalius asmens veido bruozus,
siekiant patvirtinti tapatybeg. Veido atpazinimo procesas veikia fiksuojant asmens veido vaizdg ir jj
apdorojant, kad biity iSgaunami unikal@is bruozai, pvz., akiy, nosies, burnos forma ir kitos savybés.
Tada $i informacija naudojama kuriant skaitmeninj Sablona, kuris naudojamas kaip nuoroda
palyginimui su busimais veido vaizdais, siekiant patvirtinti asmens tapatybg. Veido atpazinimo
procesas paprastai apima tris etapus: veido aptikimg, funkcijy iStraukimg ir suderinimg. Veido
aptikimo metu programiné jranga aptinka veida vaizde. Funkcijy iStraukimo metu i§gaunami unikaliis
veido bruozai kurie po to naudojami Sablono sukirimui. Galiausiai derinimo etape, naujai uzfiksuotas
veido vaizdas lyginamas su atskaitos Sablonu, siekiant patvirtinti asmens tapatybe. Veido atpaZinimo
technologija pastaraisiais metais labai patobuléjo dél masininio mokymosi progreso ir kompiuterinio
matymo pazangos. Pasak autoriy Jain ir Ross, (2020) $i technologija naudojama jvairiose sistemose ir
programose, tokiose kaip sieny kontrolé, teisésaugos institucijose ir prieigos kontrolés sistemose.
Taciau veido atpazinimo technologija néra be apribojimy, todel vyksta diskusijos dél jos tikslumo,
privatumo pasekmiy ir etiniy problemy (Ross, Nandakumar ir Jain, 2021).

Kaip pranaSumg galima iSskirti tai, jog yra daug skaitmeniniy veido vaizdo duomeny, kuriuos galima
laisvai pasiekti ir atsisiysti internete. Surinkus didesnius kiekius vieSai internete prieinamy pavyzdziy,
naudojamus algoritmus galima iSmokyti veikti tinkamai, pasitelkiant masininio mokymosi metodus
Aware. (2020). Taip pat, dél plataus iSmaniyjy jrenginiy ir kompiuteriy su jmontuotomis kameromis
naudojimo, tampa patogu rinkti gyvus pavyzdzius. Vaizdo atpazinimas taip pat gali buti atliekamas tuo
paciu metu kaip ir kiti tikrinimo procesai, pvz., balso atpazinimas, pirSty atspaudy nuskaitymas ar

klavi$y paspaudimy modeliy nustatymas Aware. (2020). Isstkiai su kuriais susidurig veido atpazinimo
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technologija, daznai siejasi su apsvietimo poveikiu, senéjimu ir akiniy ar veido plauky buvimu,
jskaitant etninio SaliSkumo argumentus. Fotonuotrauky darymas taip pat gali sukelti prieStaringy
atitikimo rezultaty. Vienas didZiausiy veido atpazinimo technologijos isStikiy yra didelis vaizdy,
pasiekiamy internete per socialing ziniasklaidg ir kitus svetainiy profilius skaicius, kuris i§ vienos
pusés palengvina masininj mokymasi, i$ kitos atveria esamy spragy iSnaudojimo galimybes.

KlaviSy paspaudimy atpaZinimas — yra biometriné technologija, kuri naudoja unikaly asmens
raSymo ritma ir modelj, kad patvirtinty jo tapatybe, dar suprantama kaip klaviso paspaudimy dinamika.
Klavi$y paspaudimy atpazinimo procesas veikimo principas susideda i$ laiko tarp klavisy paspaudimy
ir klavi§y paspaudimy trukmés jvedant konkredia simboliy seka analizés. Si informacija naudojama
kuriant skaitmeninj Sablong, kuris naudojamas kaip nuoroda palyginimui su biisimais klavisy
paspaudimy modeliais, siekiant patvirtinti asmens tapatybe. Klavisy paspaudimy atpazinimo procesas
susideda i§ duomeny surinkimo, funkcijy iStraukimo ir suderinimo. Renkant duomenis, klavisy
paspaudimy modeliai yra registruojami ir analizuojami. Funkcijy iSskleidimo metu unikalios klavisy
paspaudimo modelio savybés iSgaunamos ir naudojamos Sablonui sukurti. Galiausiai naujai jrasytas
klaviso paspaudimo modelis derinamas ir lyginamas su atskaitos Sablonu, siekiant patvirtinti asmens
tapatybg.

Klavisy paspaudimy atpazinimo technologija pladiai naudojama jvairiose programose, tokiose
kaip saugios prisijungimo sistemos, internetiné bankininkysté ir saugi prieiga prie jautrios informacijos
(Jain & Ross, 2020). Si technologija laikoma saugia ir patikima, nes sunku imituoti asmens klavisy
paspaudimy modelj, o klavisy paspaudimy atpaZinimo procesa galima derinti su kitomis biometrinio
autentifikavimo formomis, taip siekiant padidinti sauguma (Ross, Nandakumar ir Jain, 2021).

ParaSo atpazinimas — yra biometriné technologija, kuri naudoja unikaly asmens parasa, kad
patvirtinty jo tapatybg. Paraso atpaZinimo procesas vyksta fiksuojant suskaitmenintg asmens paraso
vaizda ir ji apdorojant, kad bty i$skirtos unikalios savybés, pvz., paraso forma, greitis ir spaudimas.
Remiantis Siomis savybémis ir surinkta informacija, kuriamas skaitmeninis sablonas, kuris naudojamas
kaip nuoroda palyginimui su biisimais parasais, siekiant patvirtinti asmens tapatybg¢. Paraso atpazinimo
procesas kaip ir jprastai atpazinimo technologijose apima tris etapus: iSankstinj apdorojimag, funkcijy
iStraukima ir suderinimg. ISankstinio apdorojimo metu paraSo vaizdas konvertuojamas j skaitmeninj
formatg ir paSalinamas triukSmas. ISskleidus ypatybes, iSskirtinés paraSo savybeés iSgaunamos ir
naudojamos Sablonui sukurti. Galiausiai derinant naujai uZzfiksuotas paraSo vaizdas lyginamas su
nuorodos Sablonu, siekiant patvirtinti asmens tapatybe.

Paraso atpazinimo technologija placiai naudojama jvairiose programose, tokiose kaip saugios
prisijungimo sistemos, internetiné bankininkysté ir saugi prieiga prie jautrios informacijos (Jain &

Ross, 2020). Si technologija laikoma saugia ir patikima, nes sunku imituoti asmens para$a, o paraso
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atpazinimo procesg taip pat galima derinti su kitomis biometrinio autentifikavimo formomis, siekiant
padidinti saugumo lygj (Ross, Nandakumar ir Jain, 2021).

Zmogaus lusto implantavimo technologija — Zmogaus mikroschemos implantavimas, dar
vadinamas zmogaus mikroschemy jsodinimu, tai mazos mikroschemos jterpimas j zmogaus kiing
identifikavimo ir sekimo tikslais. Mikroschemoje gali biti saugoma asmeniné informacija, pvz.,
medicininé istorija, kontaktiné informacija ir identifikavimo duomenys. Biometrijos srityje Zmogaus
lusto implantavimas tiriamas kaip priemoné asmens saugumui didinti ir tapatybei tikrinti.

Zmogaus lusto implantavimo $alininkai teigia, kad tai gali padéti sumaZinti tapatybés klastojimo
ir vagysCiy atvejy skaiciy, taip pat pagerinti reagavimo | skubios medicinos pagalbos atvejus laika.
Taciau kritikai iSreiské susiripinimg dél privatumo, saugumo ir galimybés piktnaudziauti asmens
duomenimis. Keliuose tyrimuose nagrinétos zmogaus lusto implantavimo biometrikoje galimybés ir
reik§me. Pavyzdziui, 2019 m. Ghatak ir Ray apZvalginiame straipsnyje nagrinéjo jvairias Zmogaus
lusto implantavimo taikymo sritis, jskaitant sveikatos priezilirg, sauguma ir priecinamumg. Autoriai taip
pat aptaré su Sia technologija susijusius etinius ir teisinius aspektus, pazymédami, kad reikia patikimy
duomeny apsaugos priemoniy ir informuoto sutikimo protokoly taikymo. Kitame tyrime, kurj atliko
Gao ir kt. (2019), buvo nagrin¢jamas radijo dazniy atpaZinimo (RFID) technologijos naudojimas
zmoniy identifikavimui ir sekimui. Tyr¢jai sukiiré RFID lusty implantavimo ] peles sistemg ir
pademonstravo, kad ja galima naudoti biometrinése programose, pavyzdziui, prieigos kontrolei ir
autentiskumo nustatymui. Apskritai, nors Zzmogaus lusty implantavimo panaudojimas biometrikoje
tebéra kontraversiSka tema, vykdomi tyrimai rodo, kad jis gali suteikti daugybe¢ privalumy ir taikymo
galimybiy. Kai kurios didelés tarptautinés jmonés dar tik diskutuoja galimus scenarijus, siekdamos
jtraukti savo darbuotojus ] mikroschemy naudojimg, Zmogaus teisiy ir privatumo grupés yra
susiripinusios, kad netolimoje ateityje darbuotojai gali bati ver¢iami naudotis $ia technologija, norint
neprarasti darbo sutarties Kollewe, J. (2018).

Nepaisant susiriipinimo, §i technologija plinta ir populiaréja visame pasaulyje. Siuo metu vieni i§
sitlomy implanty yra grysti radijo daznio atpaZinimo (RFID) technologija. Kita alternatyva yra
artimojo lauko rySio (NFC) implantai. RFID implantas gali biiti naudojamas paprastam duomeny, pvz.,
saskaity numeriy / patvirtinimo, perdavimui ir yra nuskaitomas nedideliu atstumu radijo bangomis,
kurias priima skaitytuvas Hoffman, C. (2016). NFC implantas i$sivysté i§ RFID technologijos ir yra
belaidis duomeny perdavimo budas, kai vienas lustas aptinka ir leidzia kitam arti esan¢iam perduoti
nedidelius duomeny kiekius Faulkner, C. (2017).

Visy biometriniy sistemy veikimas yra grindziamas autentiSkumo nustatymu ir visada susideda i§
iraSymo, bei autentiSkumo nustatymo etapy. IraSymo etape naudotojas registruojamas naudojant gautus
biometrinius duomenis. AutentiSkumo nustatymo etape naudotojas atpazjstamas lyginant gyva

biometrinj poZymj su saugomais biometriniais duomenimis. Biometrinés sistemos jprastai susideda i$
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keturiy pagrindiniy moduliy Jain, A. K., Ross, A. ir Prabhakar, S. (2004). Sie keturi moduliai yra
butini bet kurioje biometringje sistemoje, norint surinkti ir apdoroti neapdorotus biometrinius
duomenis, juos paverciant naudinga informacija:

e Jutiklio modulis — $io tipo modulyje neapdoroti biometriniai duomenys yra fiksuojami
jutikliu, nuskaitan¢iu biometrinj pozymj, po to ver¢iami skaitmenine forma. Atlikus konvertavimg j
skaitmenine forma, §is modulis turimus duomenis perduoda j funkcijy i§gavimo modulj.

e Funkcijy iStraukimo modulis — Siame modulyje yra apdorojami, jutiklio uzfiksuoti
neapadoruoti duomenis, i$ kuriy sukuriamas biometrinis sablonas. I§ neapdoroty duomeny iSskiriamos
reikiamos savybés, kurioms jprastai reikalinga skirti daugiau démesio, nes esminés savybés turi biiti
iSgaunamos optimaliausiu budu. Modulis i§ esmés pasalina galimus trukdzius i$ jvesties méginio ir
perduoda méginj j jvesties pavyzdj kitam moduliui.

e Atitikmenuy modulis — Sis modulis lygina jvesties pavyzdi su duomeny bazéje saugomais
Sablonais, panaudodamas atitikties algoritmg. Gautas rezultatas perduodamas sprendimy moduliui,
kuris nusprendzia, priimti asmenj ar ne.

e Sprendimo modulis — priémus atitikties balg i§ atitikmeny modulio, jis palyginamas su
atitikties rezultatu su i anksto nustatyta saugumo riba. Sis modulis priima arba atmeta asmenj pagal i3
anksto nustatatoma saugumo slenkstj. Jei atitikties balas yra didesnis nei i§ anksto nustatytas saugumo

slenkstis, asmuo yra patvirtinamas, prieSingu atveju patvirtinimas atmetamas.
1.3. Biometriniy technologijy plétra

Biometriniy technologijy plétra palaipsniui tampa vis akivaizdesné ir sutinkama jvairiose
pramonés Sakose, jskaitant kelioniy ir pasienio kontrole, sveikatos priezilira, teisésauga, nacionalinj
sauguma. Remiantis ,,Marketsand Markets* vieSinama ataskaita (2022 m.), tikimasi, kad iki 2026 mety
pasauliné biometriniy technologijy rinka pasieks 74,5 mlrd. doleriy ir 2021-2026 m. numatomas
plétros prieaugis sieks 19,5 %. Vienas 1§ naujausiy biometriniy technologijy plétros pasiekimy yra
veido atpazinimo technologijos naudojimas. Kurio tikslas pasitelkiant atpazinimo technologijoje
naudojamus algoritmus iSanalizuoti ir sulyginti asmens veido bruozus su esama informacija duomeny
bazése, taip siekiant patvirtinti asmens tapatybe. Remiantis ,,Grand View Research* ataskaita (2021
m.), tikimasi, kad iki 2027 m. pasaulinés veido atpazinimo rinkos dydis pasieks 12,92 mlrd. doleriy, o
nuo 2020 m. iki 2027 m. augs iki 16,6 %. IS kity biometriniy technologijy ataskaitoje iSskiriama
biometriniy dévimyjy prietaisy naudojimas. Biometriniai dévimi prietaisai suteikia galimybes sekti ir
stebéti fiziologinius ir elgsenos duomenis, pavyzdziui, $irdies ritma, kraujosptd] ir miego rezima, taip
suteikiant galimybes patvirtinti naudotojo tapatybe. Remiantis ,,Research And Markets* ataskaita
(2021 m.), tikimasi, kad iki 2026 m. pasaulinés biometriniy dévimyjy prietaisy rinkos dydis ir toliau
plésis, bei pasieks 54,8 mird. doleriy riba, 0 nuo 2021 m. iki 2026 m. naudojimasis augs iki 21,8 %.
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Biometrinés technologijos taip pat vis dazniau naudojamos finansy pramon¢je autentifikavimo ir
saugumo tikslais. Kaip pavyzdj galima paminéti ,,Mastercard*, kuri pristaté biometring kortele, kurioje
naudotojo tapatybei patvirtinti jau yra naudojami pirsty atspaudai (Mastercard, 2021 m.). Sia
technologija siekiama suteikti naudotojams saugesne ir patogesne mokéjimo patirt;.

Pastaraisiais metais biometrinés technologijos vis labiau populiar¢ja ir pacioje Europoje,
biometrines sistemas diegia vis daugiau vyriausybiniy ir privaciy organizacijy. Vienas i$ tokiy
pavyzdziy yra biometriniy duomeny naudojimas pasienio kontrolés sistemose, Europos Saliy tarpe
diegiamos biometrinés pasienio kontrolés sistemos, sickiant pagerinti sauguma ir padidinti pasienio
kontrolés operacijy efektyvumg (Frost & Sullivan, 2019). Biometriniy technologijy naudojimas ir
plétra skverbiasi | jvairias pramonés Sakas, pavyzdziui, sveikatos priezilros, bankininkystés ir
transporto sritis.

Atsizvelgiant | vykstancig plétra Europos Sajunga jgyvendino taisykles, kuriomis siekiama
uztikrinti, kad biometriniai duomenys biity tvarkomi ir saugomi saugiai, ir apsaugoty asmeny
privatuma. Pavyzdziui, Bendrajame duomeny apsaugos reglamente (BDAR) pateikiamos biometriniy
duomeny rinkimo, saugojimo ir tvarkymo ES gairés (ES BDAR, 2018). Europos Komisija aktyviai
skatina biometriniy technologijy plétra ir naudojima. Komisija taip pat finansavo keletg su biometrija
susijusiy moksliniy tyrimy projekty, pavyzdziui, biometriniy duomeny vertinimo ir testavimo (BEAT)
platforma, kuria siekiama pagerinti biometriniy sistemy tikslumg ir patikimuma (European

Commission, n.d.).
1.4. Biometriniu technologijy salygojamos grésmés
1.4.1. Grésmiy sritys

Plétojantis biometrinéms technologijoms, atsiranda ir papildoma grésmiy tikimybé asmens
duomeny apsaugai uztikrinti. Atsizvelgiant j naudojamy biometriniy duomeny specifikg, bei taikomus
saugojimo metodus, vis dazniau pastebima jvairiy bandymy kenkéjiskais tikslais paveikti biometrinés
apsaugos sistemas, naudojantis atrastais sistemy pazeidziamumais, duomeny klastojimo metodikomis,
naudojant suklastotg arba nukopijuota biometring informacijg, ar pasinaudojant esanciomis teisinio
reguliavimo spragomis. Dazniausiai pasitaikanc¢ias biometriniy technologijy salygojamas grésmes
galima suskirstyti j SeSias pagrindines sritis:

1. Biometriniy duomeny saugumo pazeidimai: viena i§ pagrindiniy biometriniy duomeny
valdymo grésmiy yra duomeny saugumo pazeidimy rizika. Zinoma, kad biometriniai duomenys yra
labai jautriis ir gali buti naudojami asmenims identifikuoti taip, kaip tradiciniai slaptazodziai ar ,,PIN*
kodai. Tod¢l jei biometriniai duomenys patenka j netinkamas rankas, jie gali biiti panaudoti tapatybés

vagystei ar kitiems piktavaliskiems tikslams. Pavyzdziui, 2021 m. dél populiaraus pirSty atspaudy
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skaitytuvy gamintojo duomeny saugumo pazeidimo buvo atskleisti daugiau nei milijono Zmoniy
biometriniai duomenys. (Campbell, 2021 m.)

2. Piktnaudziavimas biometriniais duomenimis: grésmé pasireiskianti, per prieiga prie
biometriniy duomeny valdymo turin¢ius subjektus ir galimybe piktnaudziauti prieinamais duomenimis.
Tai gali buti vyriausybinés agentiiros, teisésaugos institucijos, ar net darbdaviai. Kai kuriais atvejais
biometriniai duomenys gali bati pasitelkiami ir naudojami asmenims sekti be jy zinios ar sutikimo.
Pavyzdziui, Kinijoje vyriausybé naudojo veido atpazinimo technologija uigiry musulmony
populiacijai sekti ir stebéti. (Human Rights Watch, 2020 m.)

3. Netikslis duomenys: biometriniai duomenys turi tikimybe ne visada buti priimti tiksliai,
tod¢l atsiranda klaidingai teigiamy, arba klaidingai neigiamy autentifikavimo atvejy tikimybé. Tai gali
buti ypa¢ problemiska tais atvejais, kai biometriniai duomenys naudojami priimant Ssvarbius
sprendimus, pavyzdziui, suteikiant teis¢ patekti | saugias vietas, arba nustatant teis¢ gauti valstybés
iSmokas. D¢l netiksliy duomeny asmenims gali biiti nepagristai atsisakyta suteikti prieigg ar iSmokas
arba, atvirksciai, jiems gali biiti suteikta prieiga prie slaptos informacijos ar viety,  kurias jie neturéty
patekti. (Munir ir Siddique, 2021)
kaip reguliavimo ir standartizavimo trikumas. Skirtingai nei kity tipy asmens duomeny atveju, néra
aiSkiy gairiy ar jstatymy, reglamentuojanciy biometriniy duomeny rinkimg ir naudojimg. Dél Sio
reguliavimo trikumo gali atsirasti nenuoseklumy, klaidy renkant ir naudojant duomenis, o tai gali
lemti galimus pazeidimus ar jy netinkamg naudojimg. Todé¢l yra svarbus, pastovus ir savalaikis
biometriniy technologijy plétros stebéjimas. Kuris buty pagrystas tikslingu teisiniu koordinavimu,
sprendziant kylancias problemas ir galimas rizikas, parengiant aiskius biometriniy duomeny valdymo
standartus.

5. PazeidZiamumas Kibernetiniy ataky atzvilgiu: biometriniai duomenys taip pat yra
pazeidZiami kibernetiniy ataky, kurios gali pakenkti duomeny saugumui. Kibernetiniai nusikaltéliai
gali bandyti jsilauzti ; biometriniy duomeny bazes, kad pavogty ar pakeisty saugomus asmens
duomenis, arba gali naudoti socialinés inzinerijos metodus, taip siekiant gauti prieiga prie duomeny,
per jgaliotus naudotojus. Kadangi biometriniai duomenys naudojami vis placiau, organizacijoms
svarbu teikti pirmenybg kibernetinio saugumo priemonéms, kad apsisaugoty nuo $i0 tipo grésmiy.

6. Privatumas: biometriniy duomeny valdymas kelia didelj susirGpinimg ir dél privatumo
asmens atzvilgiu. Asmenims gali biiti nemalonu rinkti ir naudoti savo biometrinius duomenis, ypac jei
jie néra iSsamiai informuoti apie tai, kaip jie bus naudojami ir kas galés jais naudotis. Be to, kyla
pavojus, kad biometriniai duomenys gali biiti naudojami asmenims sekti be jy Zinios, ar sutikimo.
Kadangi biometriniai duomenys tampa vis labiau paplitg, svarbu, kad organizacijos skaidriai

informuoty apie savo duomeny rinkimo praktikg ir teikty pirmenybe asmens teiséms j privatuma.
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1.4.2. Atakos biometrinése sistemose

Sparciai augant biometriniy sistemy populiarumui, vis labiau plinta ir ataky orientuoty j Sias
sistemas atvejy kiekiai. Kaip rodo naujausi atlikti tyrimai, biometriniy ataky skai¢ius kasmet
tendencingai auga, o tai kelia grésme biometriniy sistemy saugumui ir asmens duomeny privatumui.

Viena i§ naujausiy biometriniy ataky tendencijy yra susijusi su ,,deepfake* technologija. Si
technologija yra dirbtinio intelekto (DI) principu grysta technologija, kuri leidzia manipuliuoti vaizdo
arba garso jraais taip, kad jie atrodyty tikri. Si technologija gali biti naudojama biometriniy sistemy
atakoms vykdyti, kai sukuriami netikri biometriniai duomenys, kurie véliau gali buti panaudojami kaip
autentiski, biometriniy sistemy autentifikacijos proceso metu (Jain, Ross, ir Nandakumar, 2016). Pasak
autoriy Ahire ir Patil (2019), technologija yra viena i§ naujausiy biometriniy ataky tendencijy.
Teigiama, kad daZniausiai su Sia technologija vykdomos atakos yra siekiant apgauti veido atpazinimo
sistemas, tatiau gausu atveju kai yra imituojami ir realiis asmenys. Sio tipo atakos gali biiti labai
pavojingos, kadangi technologija suteikia galimybes kurti netikrus vaizdo jrasus, kuriuose atrodo, kad
zmogus dalyvauja tam tikroje veikloje ar atlicka tam tikrus veiksmus, kai realybéje viskas gali biiti
priesingai. Tokiu biidu, ,,deepfake* atakos ne tik gali kelti grésme biometriniy sistemy saugumui, bet ir
padaryti didele zala asmens reputacijai.

Kita nauja biometriniy ataky tendencija, kaip pabrézia autoriai Ahire ir Patil (2019) apima
stenografijos naudojimg biometriniy ataky metu. Stenografija yra slapty praneSimy siuntimo
technologija, kuri leidZia slaptai paslépti informacija tarp kity duomeny. Si technologija gali biti
naudojama biometriniy ataky metu, kad apgavikai galéty paslépti biometrinius duomenis tarp kity
duomeny ir perduoti juos per rySio kanala. Tai gali suteikti galimybe gauti neteiséta prieiga prie
biometriniy duomeny ir taip paveikti biometriniy sistemy sauguma.

Dar viena nauja tendencija yra susijusi su biometriniy sistemy atakomis naudojant neuroninius
tinklus. Tyrimai rodo, kad neuroniniai tinklai gali biiti naudojami kaip ataka j biometriniy sistemy
duomeny baze¢. Naudojant neuroninius tinklus, apgavikai gali sugeneruoti daugybe netikry biometriniy
duomeny, kurie gali biiti naudojami autentifikuojant save biometriniy sistemy procese. Sio tipo ataka
yra labai pavojinga, nes apgavikai gali lengvai apgauti biometriniy sistemy saugumo mechanizmus ir
prieiti prie jy duomeny Kumar, H. (2021).

Autoriy Latha U. ir Rameshkumar K. (2013) atliktame tyrime nurodoma, kad biometrinés
sistemos turi a$tuonis ataky tipus, kuriy pagrindu gali biiti inicijuojamos atitinkamos atakos. Sie atakos
tipai gali bati skirstomi j dvi kategorijas: tiesiogines arba netiesiogines:

Tiesioginés atakos — yra viena i$ pagrindiniy biometrinés apsaugos sistemy grésmiy. Tokio tipo
atakos yra bandymas tiesiogiai panaudoti kenkéjiSkas priemones, kad bty perduoti neteiséti signalai

biometrinéms sistemoms, o tai gali lemti neteisétg prieigg prie informacijos, kuri yra saugoma §iose
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sistemose. Sio tipo atakos nereikalauja specifiniy Ziniy apie sistemos veikima, naudojama atitikmens
algoritma, funkcijy vektoriy formatg. Remiantis ,Forbes Zzurnalo straipsniu, tiesioginés atakos
biometrinése sistemose yra bandymas tiesiogiai panaudoti kenkéjisSkas priemones, kad biity perduoti
neteiséti signalai biometrinéms sistemoms (Shekhar, 2021). Sio tipo ataka gali bati jgyvendinama
naudojant daugyb¢ priemoniy, tokiy kaip padirbtos biometrinés charakteristikos, suklastoti
biometriniai duomenys ar netgi fiziniai jsilauzimai j pacias priemones. Pavyzdziui, gali biti
panaudotas suklastotas pirSty atspaudas, kad biity lengviau patekti | saugias patalpas ar netgi iSgauti
asmenin¢ informacijg (Shekhar, 2021). Tiesioginés atakos biometrinése sistemose gali padaryti didelg
zalg organizacijoms ir asmenims, kurie pasitiki biometrinés apsaugos sistema. Tokios atakos gali lemti
asmens duomeny vagyste, finansinius nuostolius ar netgi fizing zala, jei yra naudojamos tam tikros
rusies biometrinés apsaugos sistemos, tokios kaip veido atpazinimas, kuriy tikslumas yra kritiskas
(Goldschmidt, 2021). Tiesioginé atakos jprastai apima tik vieno tipo ataka, kuri yra vadinama
sensorine ataka:

e 1 tipo sensoriné ataka: suprantama kaip prie§ jutiklj vykdoma ataka, apima suklastotg
biometrinj pozymj, pavyzdziui, dirbtinio pir$to ar veido atvaizdo, pateikimg jutikliui, siekiant apeiti
atpazinimo sistemas (Jain et al., 2016). Uzpuolikai taip pat gali fiziSkai sugadinti atpazinimo sistema ir
apkrauti sistemg netikromis prieigos uzklausomis. Tokio tipo atakas yra paprasta vykdyti, nes joms
nereikia specialiy Ziniy apie sistemos veikimg, o skaitmeniniai saugumo mechanizmai, pavyzdziui,
vandens zenklai ir kriptografija, jutiklio lygmeniu néra naudojami. Jutikliai negali atskirti suklastoty ir
tikry asmens pozymiy, juos galima lengvai apgauti naudojant sintetinius pirSty atspaudus ir veido
atvaizdus (Li, Z. ir kt., 2019).

Netiesioginés atakos - jvykdyti sékmingas atakas, reikalinga informacija apie autentifikavimo
sistemos vidinj veikima. Sio tipo atakos apima likusius septynis atakos tipus, j kuriuos gali biiti
nukreipta biometriniais duomenimis pagrista autentifikavimo sistema (Damer, 2021):

e 2 tipo ataka: suprantama kaip jutiklio neapdoroty biometriniy duomeny siuntimas, pozymiy
i§skyrimo moduliui, iSankstiniam apdorojimui. Duomenys siunciami rySio kanalu, tarp jutiklio ir
pozymiy iS$skyrimo modulio yra perimami, kad bty galima pavogti biometrinj pozymj, siekiant kur
nors jj iSsaugoti. Tuomet iSsaugotas biometrinis poZymis yra perduodamas atgal j poZymiy iSskyrimo
modulj, taip siekiant apeiti jutiklj, kas yra vadinama atkiirimo ataka (Damer, 2021).

e 3 tipo ataka: ataka pasireiskia funkcijy iStraukimo modulio pazeidziamume ir vadinama
,Funkcijy iStraukimo modulio ataka“. Procese, kai jutiklis perduoda neapdorotus biometrinius
duomenis ] funkcijy iStraukimo modulj, apgavikas manipuliuoja moduliu, kad biity sukurta terpé, kuri
generuoty jsibrovélio pasirinktas savybiy vertes, o ne i§ pradiniy jutiklio gauty duomeny sugeneruotais

savybiy rinkiniais (Sahoo, G., ir Gupta, B. B. 2013).
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e 4 tipo ataka: ataka pasireiSkia, kai jsibrovélis prieina prie Saltinio, kuris gali suteikti
informacijg apie biometrinj jrenginj arba jos komponentus, ir tuo biidu gali manipuliuoti biometriniais
duomenimis arba sukurti dirbting tapatybe (Sahoo, G., ir Gupta, B. B. 2013).

e 5tipo ataka: ataka vyksta, kai yra manipuliuojamas atitikmens modulis, generuojant dirbtinai
aukstg atitikimo balg, nepriklausomai nuo funkcijy rinkinio, gauto i§ jvesties, taip siekiant apeiti
biometrinio autentifikavimo sistemg (Sahoo, G., ir Gupta, B. B. 2013).

e 6 tipo ataka: apima bandymg jsilauzti j saugomg duomeny bazg, keiCiant esamus
biometrinius $ablonus arba pridedant naujus. Sios atakos yra sudétingos, nes biometriniai $ablonai yra
apsaugoti nuo pazeidimy skaitmeniniais mechanizmais, tokiais kaip steganografija, vandenzenklis ir
kt. Ko pasékoje norint sékmingai atakuoti sistemg, reikalingos i§samesnés zinios apie viding sistemos
strukttirg ir jos veikima.

e 7 tipo ataka: atakos scenarijus yra jmanomas tik tuo atveju, kai biometrinis $ablonas
perduodamas per rySio kanalg tarp sistemos duomeny bazés ir atitikmens modulio. Apgavikas gali
bandyti pakeisti arba sugadinti Sablono turinj, sulaikydamas rysSio kanala, kad pasiekty savo tikslus.

e 8 tipo ataka: apima bandymus manipuliuoti suderinimo modulio deklaruojamais rezultatais.
Puoléjas gali sukurti klaidingus arba iskraipytus rezultatus, kurie yra perduodami per rysio kanalg tarp
atitikimo modulio ir programos jrenginio. Tokiu budu, jis gali bandyti pakeisti pradinj suderinimo
modulio sprendima, priversti sistemg priimti ar atmesti tam tikrus veiksmus.

Atsizvelgus ] Siuos aStuonis ataky tipus, galima daryti prielaida, kad palankiausia yra atakuoti
Sablonus saugomus duomeny bazéje. Tai suteikia galimybes Sablonus sugadinti, ] duomeny bazg

jtraukiant naujus, esant poreikiui esamus modifikuoti, ar net juos pasalinti i§ duomeny bazés.
1.4.3. Grésmés privatuma iSsaugan¢ioms biometrinéms autentifikavimo sistemoms

Ivairiy ataky taikymas prie§ privatumg iSsaugancias sistemas, siekiant i§gauti informacija apie
vartotojo biometrinius pozymius ar tapatybe, iSkelia papildomas grésmes. Norint uZtikrinti asmens
duomeny apsaugg ir privatuma, biitina nagrinéti taikomy ataky strategijas ir tikslus, kurie gali turéti
didel¢ jtakg Siy problemy sprendimui, ypa¢ atsizvelgiant j tai, kad biometriniai Sablonai yra
neatSaukiami. Pagal Abate ir kt. (2018) atliktg tyrima, biometrinés autentifikavimo sistemos gali kelti
grésme privatumui. Remiantis atlikto tyrimo rezultatais, biometriniy duomeny surinkimas ir
saugojimas yra kritinés svarbos, dél $iy sistemy patikimumo klausimo. Taip pat, tyrime pabréziama,
kad biometriniy duomeny naudojimas kitais tikslais, nei autentifikavimas, gali sukelti rimtas
privatumo problemas Abate ir kt., (2018). Bhatnagar ir Jain (2019) atliko tyrima, kuris parodé, kad
biometrinés autentifikavimo sistemos turi trikumy, susijusiy su privatumu. Remiantis jy iSvadomis,
biometriniy duomeny rinkimas, saugojimas ir perdavimas turi biiti tvarkomi kruopsciai, kad bty

iSvengta galimy privatumo pazeidimy. Todél norint sukurti veiksminga prieSinimosi modelj, reikia
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18skirti keturias pagrindines grésmes, kurios gali paveikti asmens duomeny privatuma, kai naudojamos
biometrinés autentifikavimo sistemos Joseph M., Michael K., ir Stephen K. (2019):

1. Biometrinio méginio atkiirimas — yra procesas, kai jsilauzelis bando sukurti naujg biometrinj
Sablong, kuris bus priimtas autentifikavimo serveryje. Tai daroma siekiant apgauti biometrines
apsaugos sistemas ir patekti prie apribotos informacijos. Sio tipo atakos rezultatai yra panasis j
atskaitos atkiirimo ataka, taciau yra keletas svarbiy skirtumy. Vienas i§ pagrindiniy skirtumy yra tai,
kad sukurtas atitikimo Sablonas gali neatitikti tikrojo vartotojo biometrinio Sablono. D¢l to jsilauzélis
gali atkurti maZziau informacijos apie vartotojo privacig informacijg ir tam tikras fizines savybes. Taip
pat, d¢l Sio skirtumo, biometrinio méginio atkiirimo ataka gali biiti maziau efektyvi, nes ji priklauso
nuo jsilauzelio sugebéjimo sukurti pakankamai tiksly biometrinj Sablong, kuris biity priimtas
autentifikavimo serveryje.

2. Biometrinés atskaitos atkiirimas — yra procesas, kai neteisétas asmuo, paprastai vadinamas
jsilauzéliu, sugeba atkurti biometring atskaita nejslaptintame formate. Si atakos riisis yra viena i§
pavojingiausiy, kadangi jsilauzélis, atkiirgs biometrinj $ablong, gali gauti neautorizuota prieigg prie bet
kokios sistemos, kurioje $is Sablonas naudojamas kaip atskaitos taskas. Be to, Siame procese jsilauzélis
gali surinkti konfidencialig informacijg apie vartotoja, jskaitant ir saugomas fizines savybes.

3. Vartotojo atsekamumas — yra situacija, kai neleistinas asmuo seka vartotojo autentifikavimo
veiksmus skirtingose aplikacijose. Jei tokia steb¢jimo ataka pasiseka, tai gali sukelti kryzminj
nustatyma, kaip naudotojy profiliy sukiirima ir pan. Sio tipo atakos gali kelti rimtg grésme naudotojy
privatumui ir saugumui, nes neteisétos Salies galimybé stebéti naudotojy autentifikavimo procesus, gali
lemti galimybes sukurti detalius profilius, atskleisti jy elgesio modelius ir netgi sekti juos realiu laiku.
Tokios informacijos gavimas gali biiti panaudotas piktnaudziavimui, jskaitant tapatybés vagyste,
suk¢iavimg ar sabotaZo atvejus.

4. Naudotojo iSskirtinumas — jsilauz¢lio tikslas yra uZzmegzti rysj tarp biometrinio Sablono ir
naudotojo tapatybés. Kai Sis rySys paZeidZiamas, gali buti atskleista labiau konfidenciali informacija,
dél ko daznai sumazéja sistemos anonimiSkumas ir kyla atitinkamos saugumo problemos. Tokios
pazeidimo atakos gali kelti grésme naudotojy privatumui, nes jsilauzélis gali atskleisti jautrig
informacija apie naudotoja, kaip asmens duomenis, elgesio modelius ar fizines savybes. Norint
apsaugoti sistemy naudotojus nuo Sios atakos riiSies, biitina imtis prevenciniy priemoniy, tokiy kaip
anonimizavimo technologijos, kriptografijos taikymo duomeny apsaugai ir tinkamy saugumo
protokoly naudojimo.

Svarbu suprasti, kad biometriniy sistemy jdiegimas néra visiSkas sprendimas saugumo
uztikrinimui, ir turéty buti laikomos papildomomis priemonémis. Tam, kad biometrinés sistemos
veikty maksimaliai efektyviai, reikalingas jy kruopstus testavimas ir derinimas su kitomis apsaugos

priemonémis, taip uZztikrinant maksimaly atitinkamg saugumo lygj. Nors vienas i§ pagrindiniy
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biometriniy sistemy tiksly yra orientuotas j aplikacijy ir programy saugumo uztikrinimg, siekiant
iSvengti neautorizuotos prieigos galimybiy, reikia atsizvelgti ir j tai, jog Sios sistemos tam tikrais
atvejais negarantuoja absoliutaus saugumo ir privatumo uztikrinimo, kaip jau buvo aptarta pracituose
skirsniuose. Biometrinés sistemos taip pat gali patirti iSorinio ir vidinio pobiidzio atakas, kurios gali
turéti didesnj ar mazesnj poveikj paciy sistemy saugumui, bei saugomy duomeny integralumui (zr. 1

pav.).
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Saltinis: adaptuotas pagal A.K. Jain et al., 2016

1 pav. Autentifikavimo sistemuy atakos

Paveikslélyje pateikiami galimy ataky scenarijai, kuriais gali buiti pazeistos biometrinés sistemos.
Nors dauguma saugumo grésmiy yra bendro pobudzio, apimancios bet kokiag autentifikacijos metodu
grista sistema. Sukéiavimo atvejy problemos, kaip padirbty biometriniy pozymiy pristatymas ir atakos
Sablony taikymas duomeny bazei, ar siekis atkurti prading biometriniy duomeny informacija, taip
atliekant kryzminj atitikima, yra specifiné grésmé apimanti tik biometrines sistemas.

Nors daugelis pasitelkiamy ataky prie$ biometrines sistemas, kaip trojos arklys, perregistravimas
ar tarpininkavimo atakos, yra bendros visoms autentifikacijos sistemoms ir gali biiti uzkardomos
pasinaudojant idéjomis i$ kity esamy saugiy slaptazodziy autentifikavimo metodiky, yra dvi saugumo
spragos, kurios yra specifines biitent biometrinéms sistemoms. Viena 1§ jy yra suk¢iavimo problema,
kai biometrinis jutiklis yra pateikiamas su padirbtu biometriniu pozymiu Marcel, S., Nixon, M., & Li,
S. Z. (2014). Sukciavimo aptikimas yra Kritinis ir svarbus reikalavimas, ypa¢ nesupervizuojamose

aplikacijose, kuriose naudotojo buvimas néra stebimas. Autoriai S. Yoon, J. Feng ir A.K. Jain, 2012



29

metais atliktame tyrime teigia, kad Kitas svarbus pavojus yra sistemos saugumas ir naudotojy
privatumo grésmeés, kylancios, dél biometriniy Sablony informacijos nutekéjimo ataky vykdymo metu j
Sablony duomeny bazg. Tycinis biometriniy pozymiy keitimas siekiant iSvengti identifikavimo yra
besiformuojanti grésmé kai kurioms esamoms aplikacijoms, kaip tarptautinio sieny kirtimo kontrolé ir
panaSiai. Svarbu pabrézti, kad biometriniy Sistemy saugumas ir naudotojy privatumo klausimai yra
svarbios visuomenés suvokimo problemos. Sios problemos gali kelti grésme biometriniy sistemy
sé¢kmeli, jei joS néra iSsamiai aptariamos. Suk¢iavimo aptikimas paprastai apima specifiniy pozymiy ir
savybiy patikrinimg, kurie parodo, ar asmuo yra gyvas. Patikrinimas, gali apimti pulsa, akies
mirkséjimo daznj ir Kitas galimas savybes, bei pozymius. Todél §is procesas yra vadinamas gyvumo
aptikimu Marasco, E., ir Ross, A. (2015). Norint, kad gyvumo aptikimo metodai pasiteisinty
praktikoje, realiu laiku ir pasizyméty aukstu tikslumu, turi bati uztikrinama galimybé atpazinti
sukéiavimo bandymus, nesukeliant papildomy nepatogumy naudotojams, turintiems teiséta prieiga.
Nors sukéiavimo aptikimo technikos paprastai yra projektuojamos konkretiems biometriniams
modalumams, juos galima suklasifikuoti j tris pagrindines kategorijas Nixon, K. A., ir Rowe, R. K.
(2005):

e Pirmoji kategorija — apima gyvo asmens fiziologiniy savybiy matavima, jskaitant kraujo
pulsa, bei slégj, prakaitavima, spektrinius ar optinius zmogaus odos ar audiniy rodiklius, elektrinius,
Siluminiy charakteristiky ir raumeny, odos deformacijas.

e Antroji kategorija — pagrista identifikuojant savanoriS§kus ar nekontroliuojamus zmogaus
veiksmus, tokius kaip svyravimai, mirksé¢jimas, akiy, galvos ar kiino judesiai.

e Trecioji kategorija — vadinama tam tikros uzduoties teisingo atlikimo metodu, kai sistemoje
prasoma naudojo atlikti atitinkamg veiksma, kuris po to yra tikrinamas ir pamatuojamas jo atlikimo
tikslumas.

Kad biity sudarytos salygos uztikrinti priimting saugumo lygj, autentifikavimo sistemose,
naudotojams gali biiti pateiktas praSymas atlikti papildomg veiksma. Veiksmas gali apimti, praSyma
pasakyti atsitiktinai sugeneruotg fraze ar teksta sistemose naudojanciose garso patvirtinima, arba
pakeisti veido israiSkg (pvz., Sypsantis ar raukiantis) veido bruozy patvirtinimo sistemose Diaz, J.
(2021). Kitas svarbus aspektas yra apgaulés aptikimo tikslumo ir naudotojy patogumo santykio
pasirinkimas. Norint minimalizuoti saugumo ir privatumo rizikas, susijusias su biometrinémis
sistemomis, biitina apsaugoti biometrinius Sablonus, saugomus sistemos duomeny bazéje. Idealesnis
sprendimas buaty nesaugoti jokios biometrinés informacijos duomeny bazéje, o apsiriboti tik
biometriniy savybiy pavertimu atsitiktiniais raktais Jain, Ross, ir Nandakumar, 2016 . Taciau tai
reikalauja tokio modelio taikymo, kuris buity jvairiapusiSkas naudotojy skirtumams ir tuo paciu

unikalus kiekvienam naudotojui. Praktiskesnis ir patikimesnis sprendimas yra biometriniy Sablony
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transformavimas | saugius Sablonus, atitinkancius tris specifinius reikalavimus Jain, Ross, ir
Nandakumar, 2016):

e Nekintamumas - saugomas S$ablonas turéty buti sunkiai apskaiCiuojamas, siekiant
maksimaliai apriboti galimybe i$ jo atkurti biometrinius pozymius. Tai uzkardyty galimybe atkurti
biometrinius pozymius i Sablono, arba sukurti fiziniy biometrinio pozymio klasto¢iy.

e Nesusiejamumas — turéty bati jmanoma i§ ty paciy biometriniy duomeny sukurti kelis
saugius $ablonus, kuriy nebiity jmanoma susieti tarpusavyje. Si savybé biometrinei sistemai leisty
atSaukti ir i§ naujo i8duoti naujus $ablonus, kai duomeny bazé tampa pazeidziama, taip uztikrinant, kad
kryZzminis palyginimas tarp duomeny baziy biity nejmanomas, tokiu biidu iSsaugant naudotojo
privatuma.

e Diskriminavimas — saugus Sablonas Kkuris neturéty turéti jtakos biometrinés sistemos

atpazinimo tikslumui.
1.5. Asmens duomeny apsaugos reglamentavimas

Siuolaikiniame skaitmeniniame pasaulyje asmens duomeny rinkimas, tvarkymas ir perdavimas
yra esminé verslo sektoriaus operacijy dalis. Taciau, vis dazniau naudojant asmens duomenis,
atsiranda poreikis nustatyti ir reglamentuoti tarptautines taisykles, skirtas asmens privatumui
apsaugoti. Siais reglamentais sickiama uZtikrinti, kad asmenys galéty kontroliuoti savo asmens
duomenis, o organizacijos biity atsakingos uZ iy duomeny apsauga. Siuo atzvilgiu galima isskirti ir
palyginti du svarbius tarptautinius reglamentus: Europos Sajungos Bendrasis duomeny apsaugos
reglamentas (BDAR) ir Jungtiniy Amerikos Valstijy Kalifornijos vartotojy privatumo jstatymas
(CCPA):

e Bendrasis duomeny apsaugos reglamentas (BDAR) — yra iSsamus privatumo apsaugos
reglamentas, kuris Europos Sajungoje jsigaliojo 2018 m. geguzés mén. Bendrasis duomeny apsaugos
reglamentas pakei¢ia Duomeny apsaugos direktyva 95/46/EB ir turi atitinkamy pasekmiy
organizacijoms, kurios ES tvarko asmens duomenis. Vienas i§ svarbiausiy BDAR aspekty yra tas, kad
juo iSpleCiama teritoriné ES duomeny apsaugos teisés taikymo sritis. BDAR taikomas visoms
organizacijoms, nepriklausomai nuo jy buvimo vietos, kurios tvarko ES pilie¢iy asmens duomenis. Tai
reiSkia, kad bet kuri organizacija, tvarkanti ES pilie¢iy asmens duomenis, privalo laikytis BDAR,
nepriklausomai nuo to, kur organizacija yra jsikiirusi.

Bendrasis duomeny apsaugos reglamentas suteikia asmenims atitinkamas teises, susijusias su jy
asmens duomenimis. Pavyzdziui, asmenys turi teis¢ susipazinti su savo asmens duomenimis, teis¢
reikalauti, kad jy duomenys bty itrinti, ir j teis¢ nesutikti, kad jy duomenys bity tvarkomi. Siomis
teisémis asmenims suteikiama didesné jy asmens duomeny kontrolé¢ ir jie gali geriau kontroliuoti, kaip

organizacijos naudoja jy duomenis.
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Pagal BDAR organizacijos privalo uZztikrinti, kad asmens duomenys biity tvarkomi teisétai,
sgziningai ir skaidriai. Tai reiskia, kad organizacijos, prie§ tvarkydamos asmens duomenis, privalo
gauti galiojant] asmeny sutikimg. Organizacijos taip pat privalo suteikti asmenims aiskig informacija
apie duomeny tvarkymo tikslg ir kaip duomenys bus naudojami. Be to, organizacijos turi jgyvendinti
tinkamas technines ir organizacines priemones, kad apsaugoty asmens duomenis nuo neteisétos
prieigos, atskleidimo ar netinkamo naudojimo.

Remiantis BDAR biometriniai duomenys yra laikomi neskelbtinais asmens duomenimis, todél jy
tvarkymui taikomos grieztesnés taisyklés. Pagal BDAR reikalaujama, kad biometriniai duomenys biity
tvarkomi teisétai, sgziningai ir skaidriai. Prie§ rinkdamos ir tvarkydamos biometrinius duomenis,
organizacijos privalo gauti aiSky asmeny sutikimg. Be to, organizacijos privalo suteikti asmenims
aiSkig informacijg apie duomeny tvarkymo tikslg ir kaip duomenys bus naudojami. Organizacijos taip
pat turi jgyvendinti tinkamas technines ir organizacines priemones, kad apsaugoty biometrinius
duomenis nuo neteisétos prieigos, atskleidimo ar netinkamo naudojimo. Galiausiai, organizacijos turi
uztikrinti, kad biometriniai duomenys nebiity saugomi ilgiau nei bitina.

Vienas i$ svarbiausiy BDAR aspektu — yra sugrieztintos sankcijos uz reikalavimy nesilaikyma.
Organizacijoms, kurios nesilaiko BDAR reikalavimy, gali biti skiriama bauda iki 4 % jy pasauliniy
metiniy pajamy arba 20 mln. eury, atsizvelgiant ] tai, kuri suma yra didesné. Palyginti su ankstesne
Duomeny apsaugos direktyva, pagal kurig didziausios galimos baudos buvo daug mazesnés, tai yra
gerokai didesnés baudos.

Europos Sajungoje. Remiantis ,,Cisco“ atlikto tyrimo duomenimis, dél BDAR padidéjo
informuotumas apie duomeny privatuma ir organizacijos pradéjo daugiau démesio skirti duomeny
apsaugai. Be to, d¢l BDAR organizacijose padaugéjo duomeny apsaugos pareigiiny (DAP). DAP yra
atsakingi uz tai, kad organizacijos laikytysi BDAR ir atsakyty j asmeny uzklausas, dél duomeny
privatumo Cisco, (2019).

e Kalifornijos vartotoju privatumo jstatymas (angl. California Consumer Privacy Act,
CCPA) — yra privatumo apsaugos reglamentas, kuris Jungtinése Amerikos Valstijose jsigaliojo 2020
m. sausio 1 d. CCPA Kalifornijos gyventojams suteikia keleta teisiy, susijusiy su jy asmens
duomenimis. Pavyzdziui, asmenys turi teis¢ Zinoti, kokie asmens duomenys apie juos renkami, teis¢
susipazinti su savo asmens duomenimis ir teis¢ reikalauti, kad jy duomenys bty istrinti. Be to, CCPA
suteikia asmenims teis¢ atsisakyti parduoti savo asmens duomenis.

Pagal CCPA organizacijos privalo aiSkiai ir matomai informuoti asmenis apie savo duomeny
rinkimo praktikg. Be to, prie§ parduodamos asmens duomenis, organizacijos privalo gauti teigiamg
asmeny sutikimg. Organizacijos turi jgyvendinti pagrjstas saugumo priemones, kad apsaugoty asmens

duomenis nuo neteisétos prieigos, atskleidimo ar netinkamo naudojimo.
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CCPA taip pat yra nuostaty, susijusiy su biometriniy duomeny tvarkymu. Biometriniai
duomenys apibréziami kaip ,,asmens fiziologiniai, biologiniai ar elgesio pozymiai, jskaitant asmens
DNR, kurie gali buti naudojami pavieniui arba kartu su kitais identifikaciniais duomenimis asmens
tapatybei nustatyti. Pagal CCPA reikalaujama, kad organizacijos, prie§ rinkdamos ir tvarkydamos
biometrinius duomenis, gauty teigiamg asmeny sutikimg. Organizacijos taip pat privalo aiskiai ir
matomai informuoti asmenis apie savo duomeny rinkimo praktika. Be to, organizacijos turi jgyvendinti
pagristas saugumo priemones, kad apsaugoty biometrinius duomenis nuo neteisé€tos prieigos,
atskleidimo ar netinkamo naudojimo. Galiausiai, pagal CCPA reikalaujama, kad organizacijos asmens
praSymu, iStrinty biometrinius duomenis.

CCPA daro didelj poveikj organizacijoms, kurios tvarko asmens duomenis Kalifornijoje.
Remiantis ,, TrustArc* atliktu tyrimu, 75 % apklausty organizacijy teigé, kad CCPA padidino jy démesj
duomeny privatumui, o 71 % organizacijy d¢l CCPA padidino savo iSlaidas duomeny privatumui. Dél
CCPA taip pat padaugéjo su privatumu susijusiy laisvy darbo viety, daugelis organizacijy jdarbino
vyriausiuosius privatumo pareigiinus ir kitus privatumo specialistus TrustArc (2020).

Pasaulinés privatumo apsaugos tendencijos taip pat atsispindi pasaulio valstybiy pastangose
apsaugoti savo pilieCiy asmens duomenis. Pavyzdziui, po to, kai Europos Sajunga priémé Bendraji
duomeny apsaugos reglamenta (BDAR), kelios Europos Sajungai nepriklausancios $alys, tokios kaip
Brazilija, Japonija ir Piety Koréja, priémé panasias privatumo apsaugos taisykles. Be to, BDAR
isigaliojimas padidino teisiniy gincy skaiciy, susijusiy su privatumo klausimais, kuomet asmenys teikia
skundus organizacijoms dél BDAR nesilaikymo atvejy (Smith, 2020).

Apibendrinant galima teigti, kad BDAR ir CCPA yra du svarbis tarptautiniai reglamentai, turéje
didelj poveikj asmens duomeny privatumo uZtikrinimui. Siais reglamentais asmenims suteikiama
didesné jy asmens duomeny kontrol¢, o organizacijoms atsakomybé uz Siy duomeny apsaugg. Nors
BDAR ir CCPA numatyta tam tikra biometriniy duomeny privatumo apsauga, vis dar yra keletas
sutikimo. Be to, biometriniai duomenys gali biiti naudojami steb¢jimo ir sekimo tikslais, tod¢l kyla
susirtipinimas, dél pilietiniy laisviy ir asmens privatumo. Be to, ] biometrinius duomenis gali biiti
jsilauzta ir gali buti pazeisti duomeny saugumo principai, o tai gali lemti tapatybés vagyste ir kity

formy kibernetinius nusikaltimus.
1.6. Biometrikos ir kibernetinio saugumo standartai

Kibernetinis saugumas tapo vienu svarbiausiy klausimy organizacijoms ir vyriausybéms, ypac
pastaraisiais metais, kai kibernetiniy ataky mastai ir duomeny saugumo pazeidimy atvejai stipriai

iSaugo. Todél organizacijoms atsirado poreikis, didinti investicijas j kibernetinio saugumo priemones,
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siekiant apsaugoti savo turtg ir reputacijg. Biometrijos naudojimas asmenims autentifikuoti yra vienas
i§ perspektyviausiy kibernetinio saugumo didinimo sprendimy (Doe, 2022).

Taciau biometriniy duomeny naudojimas kibernetinio saugumo srityje taip pat kelia tam tikras
rizikas, kaip biometriniy duomeny vagystés atvejai ir biometriniy sistemy klaidy, bei netikslumy
rizikos. Remiantis praeituose skirsniuose aptarta informacija, galima daryti i§vadg, kad biometrinis
autentiSkumo patvirtinimas néra visiskai patikimas procesas ir gali biiti saglygojamas tam tikry grésmiy.
IS iSanalizuotos informacijos, pastebéjome, kad biometrines sistemos gali biiti pazeistos isilauzéliy,
kurie gali ne tik pavogti biometrinius duomenis, bet ir panaudoti juos apsimesdami teisétais
naudotojais. Taip pat iSsiaiSkinome, kad biometrinése sistemose gali pasitaikyti klaidy ir netikslumuy,
deél kuriy gali atsirasti klaidingy teigiamy arba klaidingai neigiamy autentifikacijos rezultaty. Todél
siekiant sumazinti galimas rizikas, buvo sukurta keletas standarty, skirty biometriniy sistemy saugumui
ir patikimumui uZztikrinti, parengiant biometriniy duomeny naudojimo kibernetinio saugumo srityje
standartus. Sie standartai orientuoti j biometriniy sistemy saugumo ir patikimumo didinima, apsauga
nuo galimos rizikos, susijusios su biometrinés autentifikacijos procesu. Siy standarty laikymasis teikia
keletg privalumy. Pirma, tai padeda uztikrinti biometriniy sistemy saugumg ir patikimuma, apsisaugant
nuo galimy riziky, susijusiy su biometriniu autentifikavimu. Antra, tai padeda uztikrinti biometriniy
sistemy sgveika, leidzian¢ig skirtingoms sistemoms keistis biometrine informacija. Galiausiai, tai
padeda uztikrinti, kad biometrinés sistemos atitikty teisinio reguliavimo reikalavimus, pavyzdziui
duomeny apsaugos jstatymus. Keletas svarbiausiy isskirtiny biometrikos ir kibernetinio saugumo
standarty yra:

e ISO/IEC 19794-1 — standarte nustatytas duomeny formatas, skirtas keistis biometrine
informacija. Jame apibréZiama biometriniy duomeny struktiira ir pateikiamos biometrinés informacijos
saugojimo, perdavimo ir apdorojimo gairés.

e ISO/IEC 30107-1 — standarte nustatyti biometriniy duomeny pateikimo ataky aptikimo
(PAD) reikalavimai. Jame apibréziamos pateikimo ataky, kuriomis bandoma apeiti biometrinj
autentiSkumo nustatymg pateikiant suklastotus biometrinius duomenis, aptikimo ir prevencijos
proceduros.

e NIST SP 800-76 — standarte nustatomi keitimosi biometriniais duomenimis formaty
reikalavimai. Jame apibréziama biometriniy duomeny struktiira ir pateikiamos biometrings
informacijos saugojimo, perdavimo ir apdorojimo gaires.

e NIST SP 800-63B — standarte nustatyti skaitmeninés tapatybés gairiy reikalavimai. Jame
apibréziama skaitmeniniy tapatybiy, iskaitant biometrini autentiSkumo nustatyma, tikrinimo ir

autentiSkumo nustatymo tvarka.
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e FIDO2 - standarte nustatomi autentiSkumo patvirtinimo, be slaptazodzio naudojant
biometrinius ir kitus veiksnius reikalavimai. Jame apibréziamos procediiros, skirtos naudotojy
autentiSkumui nustatyti nenaudojant slaptazodziy ar PIN kody.

Apibendrinant iSvardintus standartus, juose pateikiamos biometriniy sistemy naudojimo
kibernetinio saugumo srityje gairés ir geriausia praktika. Standartai padeda uztikrinti biometrinio
autentiSkumo nustatymo sauguma ir patikimumg, bei apsisaugoti nuo galimy riziky, susijusiy su

biometriniy sistemy naudojimu.
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2. TYRIMAI ATLIKTI BIOMETRINIU TECHNOLOGIJU NAUDOJIMO
KONTEKSTE

Skyriuje aptariamos keturios temos, susijusios su biometriniy duomeny rinkimu, naudojimu ir
pazeidziamumu. Pirmoji tema, pateikta 2.1 skirsnyje, yra Saliy reitingavimas pagal biometriniy
duomeny rinkima ir naudojima. Siame skirsnyje isrySkinami pasaulinio poZitrio j biometriniy
duomeny rinkimg skirtumai, ypa¢ susije su privatumo ir duomeny apsaugos jstatymais. Antroji tema,
aptarta 2.2 skirsnyje, yra masinio biometriniy duomeny ir elgsenos stebéjimas ES valstybése narése.
Siame skirsnyje pabréziama, kad vyriausybeés ir teisésaugos institucijos gali piktnaudziauti biometriniy
duomeny rinkimu, ypa¢ kai néra aiSkiy teisiniy pagrindy ir etiniy gairiy. Trecioji tema, pateikta 2.3
skirsnyje, yra Biometrikos instituto atlickama metiné pramonés apklausa. Siame skyriuje pateikiamos
privatumo, saugumo ir naudotojy pripazinimo klausimais. Ketvirtoji tema, pateikta 2.4. skirsnyje,
apima ,,deepfake” technologijos grésmes biometrinéms sistemoms. Siame skyriuje pateikiamos
1zvalgos ir pasteb¢jimai, kaip technologija gali buti naudojama biometriniy sistemy atakoms, kaip
apgavikai gali sukurti netikrus biometrinius duomenis, kurie gali biiti naudojami kaip autentiski

duomenys biometrinéje autentifikacijoje.
2.1. Saliy reitingavimas pagal biometriniy duomeny rinkima ir panaudojima

»Comparitech® interneto svetainéje, kurioje pateikiami tyrimai ir yra vieSinami didelio masto
kibernetinio saugumo pazeidimai, jtakoj¢ Simtus milijony Zmoniy visame pasaulyje. Duomeny Tyréjai
Bond, C. ir Moody, R. (2022) pasidalino atliktu tyrimu ,,Kaip jmonés renka ir naudoja biometrinius
duomenis®. Tyrimu siekta i$siaiSkinti, kaip imonés renka ir naudoja biometrinius duomenis, jskaitant,
veido atpazinimo, pirSty atspaudy ir balso duomenis.

Metodologija: atlikdami tyrimg ,,Comparitech tyréjai iSanalizavo per 50 jvairiy jmoniy i§ 100
pasaulio Saliy, jy privatumo politika ir paslaugy teikimo salygas, jskaitant pagrindines technologijy
jmones, tokias kaip ,,Facebook®, ,,Google* ir ,,Microsoft, taip pat Kkitas jmones, kurios renka
biometrinius duomenis jvairiais tikslais, pavyzdziui, tapatybés patvirtinimo, prieigos kontrolés, ar
stebéjimo tikslais. Autoriai analizavo jvairig prieinamg informacija, jskaitant teisés aktus, naujieny
straipsnius, praneSimus spaudai ir vyriausybiy skelbiamg informacija. Tyrime taip pat nagrinétos
biometriniy duomeny rinkimo ir naudojimo teisinés sistemos jvairiose Salyse, iskaitant ES Salis, JAV,
bei Azija. Tyrime isskirtos aStuonios pagrindinés sritys, kurios buvo taikytos daugumai Saliy, siekiant
sgziningai palyginti atskiras $alis ir uZtikrinti duomeny prieinamumg. Sritys pagal kurias Salys buvo
vertinamos, paskirstytos taip:

e Nacionaliniai pasai;
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Asmens tapatybés kortelé;

Duomeny apsaugos jstatymas;

Bankai;

Rinkejy registracija;

Nacionaliné¢ duomeny bazé;

Policijos prieiga;

Vaizdo steb&jimo kameros su veido atpazinimo funkcija;
Darbo vieta;

Vizy jvedimas;

Biometriniai duomenys vizose;

Biometriniai duomenys pasienyje.

Kiekviena Salis pagal pateiktas sritis, buvo vertinama 28 baly skaléje. Kuo balas zemesnis, tuo

platesnis ir didesnis invazinis biometriniy duomeny naudojimo ir (arba) stebéjimo taikymas buvo

nustatytas. Aukstesni balai reiské, geresnius su biometriniy duomeny naudojimu ir stebéjimu susijusius

apribojimus ir taisykles. Pagal pateiktas sritis buvo sudaryti penki klausimai, nusakantys biometriniy

duomeny naudojimg specifinéje srityje ir esamg teisinj reguliavimg arba jo nebuvimg. Remiantis

klausimynu ir sudaryta baly sistema, buvo sumodeliuotas Saliy zemélapis, atspindintis biometriniy

duomeny rinkimo mastg (Zr. 2 pav.).

Collection and storage of biometrics by country

Most Least
Invasive Invasive

Saltinis: Comparitech. (2021)

2 pav. Biometriniy duomeny rinkimo ir saugojimo pagal Salis Zemélapis

IS Saltinyje pateikto paveikslélio galima spresti kiekvienos valstybés pozicijg, dél biometriniy

duomeny rinkimo ir saugojimo. Paveikslélyje pavaizduoti skirtingy Saliy vertinimai, remiantis keliais

kriterijais, didziausia ir Zemiausia invazija. Pagal Siuos kriterijus, galima jvertinti Saliy pozitrj ]
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biometriniy duomeny rinkima ir saugojima. Salys, kuriy balai yra Zemesni, parodé tendencija rinkti
didelius kiekius biometriniy duomeny ir / arba taikyti intensyvy steb¢jima ir prieziiirg. Tuo tarpu auksti
balai parodé¢, kad Salys yra geriau apsaugojusios pilieCiy biometrinius duomenis ir taiko grieztesnes
taisykles ar apribojimus. Be to, paveikslélyje galima pamatyti, kad kai kurios Salys turi lygius balus,
kas reiskia, kad jy pozicija dél biometriniy duomeny rinkimo ir saugojimo yra panasi.

Atradimai: tyrimo metu nustatyta, kad biometriniy duomeny rinkimas ir naudojimas jmoniy
tarpe yra placiai paplites, beveik visos analizuotos jmonés renka vienokius ar kitokius biometrinius
duomenis. DaZniausiai renkami biometriniai duomenys buvo veido atpazinimo duomenys, po jy seké
pirSty atspaudy ir balso duomenys. Tyrime taip pat nustatyta, kad dauguma jmoniy biometrinius
duomenis renka tapatybés patvirtinimo tikslais, tac¢iau kai kurios juos renka ir kitais tikslais,
pavyzdziui, personalizuotai reklamai ir steb&jimui vykdyti.

Tyrime nustatytos kai kurios nerimg keliancios biometriniy duomeny rinkimo ir naudojimo
tendencijos. Pavyzdziui, daugelis imoniy nepateikia aiskios informacijos apie tai, kaip jos renka ir
naudoja biometrinius duomenis, todél naudotojams siekiant priimti sprendima, dél sutikimo naudotis
technologija, daznai néra viskas visiSkai aiSku, bei suprantama. Be to tyrimo metu nustatyta, kad kai
kurios jmonés gali dalintis biometriniais duomenimis su tre¢iosiomis $alimis, arba naudoti juos
stebéjimui ir be naudotojy zinios ar sutikimo. Tyrime taip pat nustatyta, kad biometriniy duomeny
rinkimo ir naudojimo teisinés sistemos jvairiose Salyse stipriai skiriasi, o kai kuriose Salyse téra tik
kelios taisyklés apimancios asmens duomeny saugg, arba jy i§ viso néra taikoma.

Apribojimai: vienas i§ vykdyto tyrimo apribojimy yra tas, kad buvo remtasi tik privatumo
politikos ir paslaugy teikimo salygy analize, o tai galéjo netiksliai atspindéti, kaip jmonés i§ tikryjy
renka ir naudoja biometrinius duomenis praktikoje. Taip pat tyrime nebuvo tiriamas biometriniy
duomeny saugumas ir tai, kaip jmonés juos apsaugo nuo neteis€tos prieigos ar pazeidimy.

ISvados: is atlikto tyrimo, galima spresti, kad reikia grieztesniy biometriniy duomeny rinkimo ir
naudojimo taisykliy. Daugiau skaidrumo, atskaitomybés i§ tokius duomenis renkanciy ir naudojanciy
Jmoniy. Vartotojams turéty biiti teikiama aiSki informacija apie tai, kaip renkami ir naudojami jy
biometriniai duomenys, jie turéty turéti teis¢ atsisakyti tokiy duomeny rinkimo ir naudojimo, tuo
atveju kai toks noras yra. Tyrime taip pat pabréziama, kad svarbu imtis tinkamy priemoniy

biometriniams duomenims apsaugoti nuo neteisétos prieigos ir pazeidimy.
2.2. Biometriniy duomeny ir elgsenos masiné stebésena ES valstybése narése

Europos Parlamento Zaliyjy ir Europos laisvojo aljanso (Zaliyjy ir Europos laisvojo aljanso)
frakcijos svetainéje, vieSinamas autoriy Ragazzi, F., Kuskonmaz, E. M., Plgjas, 1. Z., van de Ven, R, ir
Wagner, B. (2021), atliktame tyrime ,Biometriniy duomeny ir elgsenos masiné priezitira ES

valstybése narése, pateiktoje tyrimo ataskaitoje, nagriné¢jamas biometriniy stebéjimo technologijy
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naudojimas ir paplitimas Europos Sajungoje (ES). Tyrime atkreipiamas démesys | susirGpinimg
kelianc¢ius klausimus, susijusius su biometriniy technologijy plétra ir placiu taikymu ES Salyse. Tyrime
daugiausia démesio skiriama trims biometriniy stebéjimo technologijy rasims: veido atpaZinimui,
eisenos atpazinimui ir emocijy atpazinimui. Tyrimu buvo sickiama i§ probleminés pusés apzvelgti tai
kas jau yra zinoma ir tai, kas Siuo metu vyksta ES Salyse, naudojant nuotolinj biometrinj
identifikavimg, siekiant jvertinti, kokiais atvejais galima patekti | masinio biometrinio stebé&jimo
formas Greens/EFA Group in the European Parliament. (2021).

Metodologija: tyrime, siekiant iSnagrinéti biometriniy stebéjimo technologijy naudojimg ES,
naudojama literatiiros apzvalga, teisiné analizé ir atvejy analizé. Tyrime analizuojamos Siy
technologijy reguliavimo sistemos skirtingose Salyse ir regionuose, pateikiama lyginamoji Siy
technologijy reguliavimo metody analizé. Ataskaitoje taip pat remiamasi biometriniy stebéjimo
technologijy naudojimo ES atvejy tyrimais, siekiant atkreipti démesj ] su jy diegimu susijusia rizikg ir

Atradimai: tyrime nustatyta, kad biometriniy stebéjimo technologijy naudojimas ES sparciai
did¢ja, o vyriausybés ir teisésaugos institucijos diegia Sias technologijas jvairiais tikslais, jskaitant
sieny kontrolg, visuomeneés sauguma ir nusikaltimy prevencijg. Tyrime nustatyta keletas susiriipinimg
kelianciy aspekty, susijusiy su $iy technologijy diegimu, jskaitant tai, kad jos gali paZeisti pagrindines
teises ir laisves, pavyzdziui, privatumg ar duomeny apsaugg. Tyrime taip pat atkreiptas démesys |
atskaitomybés uztikrinimu diegiant Sias technologijas.

Tyrime nustatyta, kad biometriniy stebéjimo technologijy reguliavimo sistemos jvairiose Salyse
ir regionuose labai skiriasi, o kai kuriose Salyse teisinés sistemos yra tvirtesnés nei kitose. Tyrime
teigiama, kad Siy technologijy diegimui turéty biiti taikomos tinkamos apsaugos priemonés, bei
priezitiros mechanizmai, kad buity apsaugotos pagrindinés teisé€s ir laisvés. Tyrime iSskirtinos septynios
rekomendacijos ES Salims Greens/EFA Group in the European Parliament. (2021):

1. ES turéty uzdrausti vieSosiose erdvése diegti tiek masinio, tiek tikslinio nuotolinio biometrinio
ir elgsenos identifikavimo (RBI) technologijas (RBI realiuoju laiku), taip pat identifikavimo (arba
teismo ekspertizés RBI). Tyrime autoriy atlikta analizé parodé, kad abi Sios praktikos, net jei jos
naudojamos ,,tiksliniam stebéjimui* yra prilyginamos masiniam stebéjimui.

2. ES turéty sustiprinti biometriniy ir elgesio atpazinimo technologijy skaidrumg ir atskaitomybe.

3. ES turéty skatinti stiprinti patikimus biometriniy stebéjimo sistemy atskaitomybés
mechanizmus.

4. ES turéty skatinti asmens teisiy uztikrinima pagal Bendraji duomeny apsaugos reglamenta
(BDAR).

5. ES turéty uztikrinti veiksmingg BDAR tiksly ir apribojimy vykdymo uztikrinima.



39

6. ES turéty remti organizacijas, kurios mobilizuojasi uz pagarbg ES pagrindinéms teiséms.

7. ES turéty atsizvelgti | pasaulinj biometriniy ir elgesio analizés technologijy pramonés aspekta.

Apribojimai: vienas i§ tyrimo apribojimy yra tas, kad jame daugiausia démesio skiriama
biometriniy stebéjimo technologijy naudojimui ES, todél tai pilnai neatspindi padéties kituose
regionuose ar Salyse. Tyrime taip pat ribotai aptariama galima biometrinio stebéjimo technologijy
nauda, kuri galéty biti labiau subalansuota i§ technologijy poveikio analizés.

ISvados: i3 atlikto tyrimo galima spresti, kad biometriniy stebéjimo technologijy diegimas turéty
biti pagristas aiskiu ir jtikinamu vieSuoju interesu ir jam turéty buti taikoma demokratiné priezitra ir
atskaitomybé. Tyrime politikos formuotojams rekomenduojama laikytis atsargumo principo diegiant
Sias technologijas ir uztikrinti, kad jy naudojimui biity taikomos tinkamos apsaugos priemonés ir
prieziiros mechanizmai. Tyrime taip pat raginama sukurti tvirta ES reguliavimo sistema, kuri
reglamentuoty biometriniy stebéjimo technologijy diegima, ypa¢ daug démesio skiriant pagrindiniy

teisiy ir laisviy apsaugos uztikrinimui.
2.3. Biometrikos instituto metiné pramonés apklausa

Biometrikos institutas nuo 2010 mety, kas metus kvie¢ia pramonés profesionalus i$ viso pasaulio
dalyvauti, organizuojamoje kasmetinéje apklausoje. Kurios tikslas pateikti jzvalgy apie dabartine
biometrijos pramonés bikle, ateities Kryptis, taip pat apie i$Stukius, galimybes, jtakojancias
technologijy augimg ir plétrg. 2019 metais vykdytoje apklausoje, dalyvavo Biometrikos instituto
nariai, bei kitos suinteresuotos Salys visame pasaulyje, o atsakymus pateiké per 453 asmeny i§ vie$ojo
ir privataus sektoriaus, maziau nei pusé (45 %) pateikty atsakymy sudaré Biometrijos instituto nariai
Biometrics Institute. (2019). Vykdytoje apklausoje pateikiama iSsami rezultaty analizé, suskirstyta j
Jvairias temas ir potemes. Pradzioje apzvelgiamos pagrindinés apklausos iSvados, pabréziama, kad
biometriniai duomenys vis placiau diegiami jvairiuose sektoriuose, taip pat su jy naudojimu susije
i88tkiai ir pavojai. Toliau ataskaitoje gilinamasi j konkrecias temas, pavyzdziui, veido atpazinimo
naudojimg ir ,,COVID-19* pandemijos poveikj biometrijos pramonei.

Metodologija: apklausos metu buvo renkami kiekybiniai ir kokybiniai duomenys apie
biometriniy technologijy naudojima jvairiuose sektoriuose.

Atradimai: ataskaita atskleidé, kad biometriniy technologijy diegimas stipriai pleciasi: 96 %
respondenty nurodé, kad jy organizacija naudoja arba planuoja naudoti biometrines technologijas.
Biometriniy technologijy tipai, kaip pir§ty atspaudy atpazinimas isliko placiausiai naudojama
biometriné technologija, po kurios seka veido ir akies rainelés atpazinimas. Nustatytas padidéjes balso
atpazinimo ir elgsenos biometriniy duomeny naudojimo atvejy Kiekis. Ataskaitoje akcentuoti
biometriniy technologijy diegimo i8$tkiai, jskaitant iSlaidas, techninius klausimus ir susirapinimg dél

privatumo, bei duomeny apsaugos. Visuomenés poziiris j biometrines technologijas isliko
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nevienareik§mis, o dazniausiai reiSkiamas susirtipinimas, dél privatumo ir saugumo, sprendziant i$
ataskaitoje pateikiamy rezultaty. Dauguma respondenty pritaré, kad norint veiksmingai ir etiskai
naudoti biometrines technologijas, biitina nustatyti standartus ir reglamentavima. Taip pat nurodé, kad
didZiausias riipestis kyla, dél privatumo, duomeny apsaugos ir kibernetiniy grésmiy rizikos. Apklausa
taip pat atskleidé, kad daugeliui organizacijy triksta reikiamy jgudziy, Ziniy, Siekiant veiksmingai
igyvendinti biometrinius sprendimus, laikytis atitinkamy reglamenty ir jstatymy.

Didele reik§mé buvo skirta ir ,,COVID-19“ poveikio jtakai biometrijos pramonei analizavime.
Kaip parod¢ apklausos duomenys, pandemija paspartino nelie¢iamosios biometrijos ir nuotolinio
tapatybés tikrinimo sprendimy diegimg ir taikyma, organizacijoms siekiant sumazinti fizinio kontakto
butinybe, bei saugaus socialinio atstumo uztikrinimui. Pandemija taip pat iSryskino butinybe taikyti
griezta duomeny apsaugos ir privatumo politika, kad bty uzkirstas kelias netinkamam biometriniy
duomeny naudojimui ar piktnaudziavimui.

ISvados: atliktas tyrimas parodé, kad biometrijos pramoné turi didelj augimo ir plétros
potencialg, taciau Sis augimas turi bati derinamas su atsakingu ir etiSku biometriniy technologijy
naudojimu. Apklausos rezultatai parodé, kad daugeliui organizacijy svarbiausi yra privatumo ir
duomeny apsaugos klausimai. Taip pat, kad reikia daugiau jgudziy ir Ziniy, siekiant veiksmingali
jgyvendinti biometrinius sprendimus, laikantis atitinkamy reglamenty, ar jstatymy. Ateityje pramoné
turi toliau diegti naujoves, kurti naujus biometrinius sprendimus, kurie suderinty saugumg Su
privatumu ir duomeny apsauga, uztikrinty priimting patogumo lygi, taip pat atsizvelgti j kintancius

jvairiy sektoriy, bei pramonés Saky poreikius bei i$$tkius.
2.4. Deepfake technologijos grésmés biometrinéms sistemos

Saugios biometriniy tapatybiy patvirtinimo sprendimy jmonés ,,iProov®, 2021 m. atliktas
tyrimas, pavadinimu ,,Deepfakes: Is This the End of Trust? iSnagrinéjo ,,deepfake* technologijos
panaudojimg biometriniy sistemy atakoms vykdyti, sukuriant netikrus biometrinius duomenis. Tyrimo
metu buvo iStestuota, ar technologijg galima panaudoti tam, kad apgauti veido ir balsy atpaZinimo
sistemas. Tyrimo tikslas buvo istirti ,,deepfake* technologijos poveikj biometriniams sprendimams, ir
nustatyti, kaip §i technologija gali paveikti saugumg ir patikimuma. Tyrimo struktiira buvo parengta
taip, kad bty galima apimti kuo daugiau skirtingy aspekty, susijusiy su $ia technologija, taip pat
pateikti rekomendacijas, kaip i1§vengti galimy problemy.

Metodologija: tyrimas pradétas nuo literatiros apzvalgos, siekiant geriau suprasti ,,deepfake*
technologija ir jos potencialg biometriniy sistemy atakoms. Po to buvo atlikti eksperimentai, kurie
apémé ,,deepfake® vaizdo medziagos sukiirimg ir bandyma autentifikuoti save naudojant suklastotus
vaizdo jraSus. Eksperimenty metu, tyr¢jai sukiiré¢ ,,deepfake™ vaizdo jrasus naudodamiesi trimis

skirtingais ,,deepfake* jrankiais: ,,DeepFacelLab®, ,Faceswap® ir ,NeuralTextures®. Tyrimui atlikti
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panaudoti vieSai prieinami vaizdy ir garso jrasy duomeny rinkiniai. Sukurti ,,deepfake* vaizdo jrasai
buvo bandyti autentifikuoti naudojant ,,iProov‘* biometring autentifikacijos sistemg. Buvo matuojamas
»deepfake“ vaizdo jrasy autentifikavimo tikslumas, t.y. kiek procenty atvejy, sistemos autentifikavo
vaizdo jrasg kaip tikrajj.

Atradimai: tyrimo metu buvo nustatyta, kad ,,deepfake” technologijos kelia didele grésme
biometrinéms sistemoms. Tyrimo autoriai parodé, kad technologija gali biiti naudojama siekiant
apgauti biometrines sistemas, kurios naudoja vaizdo arba garso atpazinimg. Taip pat nustatyta, kad §i
technologija yra ne tik lengvai prieinama, bet ir gali biiti naudojama nezinomy asmeny, kurie neturi
auksto technologinio iSsilavinimo. Tyrimo metu buvo nustatyta, kad ,,deepfake* technologija yra itin
sudétinga aptikti. Autoriai iSband¢ kelias biometrines sistemas, kurios naudoja vaizdo arba garso
atpazinima, ir nustaté, kad net patikimiausios sistemos gali buti lengvai apgautos pasitelkiant Sig
technologija. Tyrimo autoriai taip pat pabrézé, kad ,,deepfake* technologija gali buti naudojama ne tik
ataky prie§ biometrines sistemas metu, bet ir toliau, siekiant manipuliuoti informacija internete. Si
technologija gali buti naudojama siekiant sukurti netikrus naujieny pranesimus, politinius skandalus,
sukc¢iavimus ir kitus potencialius nusikaltimus.

Galiausiai, tyrimo metu buvo pateiktos rekomendacijos, kaip galima apsisaugoti nuo ,,deepfake*
technologijos poveikio biometrinéms sistemoms. Autoriai rekomendavo naudoti patikimas biometrines
sistemas, Kkurios naudoja kelis autentifikavimo veiksnius, kad biity sudarytos salygos daugialypei
autentifikacijai. Taip pat rekomendavo naudoti saugius rysio kanalus, kad buty uztikrinta duomeny
perdavimo sauga.

ISvados: atliktas tyrimas parodé, kad ,,deepfake* technologija yra didelé grésmé biometrinéms
sistemoms, asmens privatumui ir duomeny apsaugai. Technologijos naudojimas suteikia pagalba
lengvai be didesniy technologiniy ziniy vykdyti biometriniy sistemy atakas. Nustatyta, jog siekiant
apsaugoti biometrines sistemas nuo galimy ataky, reikia naudoti patikimas autentifikavimo priemones
ir stebéti, ar naudojamos biometrinés sistemos yra atsparios naujoms potencialioms atakoms. Galimos
ateities biometrinés sistemos turi baiti kuriamos taip, kad biity atsparios naujoms ir kylan¢ioms ataky
rasims, jskaitant ,,deepfake* technologija. Reikalingas glaustas bendradarbiavimas tarp privataus ir

vie$ojo sektoriy, siekiant kurti efektyvesnes priemones biometriniy ataky prevencijai.
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3. LIETUVOS VARTOTOJU POZIURIO | BIOMETRINES TECHNOLOGIJAS
IR ASMENS DUOMENU SAUGUMA TYRIMO METODOLOGIJA

Siame skyriuje pateikiama tyrimo metodika, siekiant i$siaiSkinti Lietuvos vartotojy poziiirj
biometrines technologijas ir asmens duomeny sauguma. Pirmame skyriuje apibréziama tyrimo
metodika, pateikiamas tyrimo tikslas ir objektas, tyrimui keliami uZdaviniai, tyrimo vykdymo etapai.
Antrame skyriuje pateikiama ekspertinio interviu vykdymo metodika, kurioje detalizuojama tyrimo
imtis, eksperty atranka, eksperty charakteristikos, pateikiami ekspertinés apklausos anketos klausimai
ir i$sikelti tikslai.

3.1. Tyrimo metodika

Tyrimas atliktas taikant misriy metody metodika, kuri apjungé kokybiniy ir kiekybiniy duomeny
rinkimg ir analize. Toks metodas yra naudingas, nes jis leidzia gauti platesnj vaizda apie tyrimo tema,
taip pat gilintis ] klausimus 1§ keliy skirtingy perspektyvy. Kiekybiniai duomenys suteikia galimybe
suskai¢iuoti tam tikrus rodiklius ir gauti statistikg, tuo tarpu kokybiniai duomenys suteikia galimybe¢
giliau iSnagrinéti respondenty poziiirj ir patirtis. Kaip teigia Leedy ir Ormrod (2020), toks misrus
metodas leidZia gauti tikslesn; ir pilnesnj vaizdg apie tyrimo objekta, todé¢l yra naudingas ir efektyvus.

Tyrimo tikslas — istirti Lietuvos vartotojy poziiirj j biometrines technologijas ir jy jtakg asmens
duomeny saugumui, siekiant suformuoti rekomendacijas, kaip padidinti biometriniy technologijy
atsparumg asmens duomeny apsaugos grésmeéms Lietuvoje.

Tyrimo objektas — biometrinés technologijos ir jy poveikis asmens duomeny apsaugai.

Tyrimo uzZdaviniai:

1. Jvertinti esamg biometriniy technologijy situacija Lietuvoje ir nustatyti pagrindines
tendencijas ir 188ukius, kuriuos §i sritis patiria.
saugumui.

3. Ivertinti visuomenés susipazinimg su Lietuvos, ar Europos Sajungos teisés aktais,
reglamentuojanciais biometriniy duomeny naudojima ir apsauga.

4. Istirti visuomenés poZiiir] ir suvokimg apie biometriniy technologijy naudojimg asmens
duomenims rinkti ir tvarkyti.

5. Pasitlyti rekomendacijas ir sprendimus, kaip Salinti biometriniy technologijy keliamas
grésmes asmens duomeny apsaugai.

Tyrimo etapai ir procesas:
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Literatiiros apzZvalga: pirmajame etape buvo atlikta atitinkamos literatiiros ir dokumenty,
susijusiy su biometrinémis technologijomis ir asmens duomeny apsauga, apzvalga. Tai apémé
mokslinius straipsnius, knygas, ataskaitas ir vyriausybinius teisés aktus.

Kokybiniy duomeny rinkimas: antrajame etape buvo renkami kokybiniai duomenys, atliekant
pusiau struktiiruotus interviu su informaciniy technologijy ir asmens duomeny apsaugos srities
ekspertais. Interviu buvo atlickami naudojant i§ anksto parengtg klausimy rinkinj. Orientuojantis j
eksperty turimg patirtj ir pozilri, j biometriniy technologijy naudojimo salygojamas grésmes, bei
galimas rizikas.

Kiekybiniy duomeny rinkimas: treiajame etape kiekybiniai duomenys buvo renkami atliekant
interneting suaugusiy Lietuvos gyventojy apklausg. Apklausg sudaré 24 klausimai, siekiant istirti
dalyviy pozitri | biometriniy technologijy naudojimg ir tinkama asmens duomeny apsaugos
uztikrinima.

Duomeny analizé: ketvirtajame etape buvo analizuojami ankstesniais etapais surinkti kokybiniai
ir kiekybiniai duomenys. Kokybiniai duomenys buvo analizuojami teminiu budu, nustatant interviu
metu iSryskéjusius modelius ir temas. Kiekybiniai duomenys buvo analizuojami naudojant aprasomaja

statistika.
3.2. Eksperty interviu

Tyrimo imtis ir eksperty atranka. Tyrimui atlikti buvo taikoma tiksliné eksperty atranka,
ekspertai buvo atrinkti pagal tam tikrus kriterijus, susijusius su darbo sritimi, ne maZesnj nei 10 mety
darbo staza, turimomis ziniomis, bei patirtimi, informaciniy technologijy ir asmens duomeny saugumo
srityje. Kaip teigia Leedy ir Ormrod (2020), tiksliné atranka yra tinkama, kai tyréjas siekia
identifikuoti tam tikrus atvejus ir atlikti gilumine analize, o ne tik apibendrintg populiacijos vaizda.
Siekiant optimizuoti tyrimo laikg ir turimus isteklius, pasirinktas nedidelio dydzio 5 eksperty grupés
apklausos metodas. Remiantis moksliniais tyrimais, Sios grupés dydis gali bati nuo 3 iki 7 nariy (zr. 3

pav.) Augustinaitis, Rudzkiené, Petrauskas ir kt. (2009).

Sprendinio patikimumas
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Saltinis: Augustinaitis, Rudzkiené, Petrauskas ir kt. (2009)

3 pav. Eksperty grupés dydzio poveikis patikimumui
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I$ Saltinyje pateikto paveikslélio galima spresti, kad tokios eksperty grupés skaiéius, rezultaty
patikimumo prasme sieks apie 80 %. Todél, $iuo atveju nustatant 5 eksperty skaiciaus tiksline grupe,
vykdant apklausa, galima tikétis gauti reikSmingy ir tiksliy tyrimo rezultaty, kuriuos galima panaudoti
sprendimy pri€émimo procese.

Eksperty charakteristikos. Ekspertai buvo pasirinkti 1§ jvairiy organizacijy, jskaitant viesasias,
privacias jmones, akademine bendruomeng ir vie$ajj sektoriy. Ekspertai buvo atrenkami orientuojantis
1 konkrety tiksla, siekiant suzinoti esamg nuomong¢ ir turimg patirti, gauti rekomendacijas, dél
biometriniy technologijy naudojimo Lietuvoje, uztikrinant asmens duomeny saugumga ir privatuma.
Siekiant padidinti galimybes jvykdyti sékmingg eksperty apklausg ir surinkti nuomones, bei
pasitilymus, taikytas anoniminés apklausos metodas. Visi apklausti ekspertai buvo informuoti apie
savo teises ir galimybes dalyvaujant tyrimo metu, taip pat apie jy atsakymy anonimiskumo
uztikrinimg. Ekspertams priskirti indentifikavimo kodai (E1, E2, E3, E4 ir E5). Eksperty atsakymams
gauti, panaudotas kokybinés apklausos metodas, sudarant klausimy anketa pagal Vytauta Dik¢iy
(2011) (zr. 4 pav.)

1. Nustatyti, kokia informacija yra reikalinga
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I 9. Patikrinti anketa |

Saltinis: Vytautas Dik¢&ius (2011)

4 pav. Eksperty anketos sudarymo nuoseklumas

Apklausa buvo sudaryta i§ 10 atviro tipo klausimy, kurioje klausiama eksperty nuomones apie
biometriniy technologijy naudojima, jtakg asmens duomeny saugumui Lietuvoje ir galimas
rekomendacijas. Sudarant anketa, pirminiame etape, buvo nustatyta, kokios informacijos ir kokiy

rekomendacijy sékmingam tyrimo vykdymui i§ eksperty tikimasi sulaukti. Remiantis autoriumi
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Vytautu Dikéiumi (2011), pakankamai svarbu tinkamai suprasti kas bus tiksliniai apklausos dalyviai,
kadangi priklausomai nuo tikslinés auditorijos, reikalingas atitinkamas zodziy ir klausimyno
parinkimas. Antrame etape buvo parenkamas apklausos biido tipo nustatymas. Kadangi apklausai
vykdyti buvo pasirinkta tiksliné eksperty grupé, sudaryti aiskts ir suprantami apklausos dalyviams
orientuoti klausimai. TrecCiajame etape jvertinta sudaryty klausimy esmé, siekiant nenukrypti nuo
siekiamo tikslo. Klausimai sudaryti taip, kad surinkta informacija biity svarbi vykdomo tyrimo tikslui
pasiekti.

Apklausos anketos klausimai ir tikslai:

1. Kokig jtakg, jiusy nuomone, biometrinés technologijos daro asmens duomeny saugumui
Lietuvoje ir kokia galima Siy technologijy rizika ir nauda?

Klausimo tikslas — jvertinti biometriniy technologijy jtaka asmens duomeny saugumui
Lietuvoje ir iSnagrinéti galimas rizikas ir nauda, kurig Sios technologijos gali teikti.

2. Kokios yra aktualiausios etinés problemos, susijusios su biometriniy technologijy naudojimu
asmens duomenims rinkti ir tvarkyti, kaip Sias problemas galima biity spresti?

Klausimo tikslas — aptarti aktualiausias etines problemas, susijusias su biometriniy technologijy
naudojimu asmens duomenims rinkti ir tvarkyti, bei pasiiilyti galimas sprendimo strategijas Sioms
problemoms spresti.

3. Kaip vertinate dabarting biometriniy technologijy situacijq Lietuvoje, kokias pagrindines

vy o=

VW —

4. Kokios teisinés ir reguliavimo sistemos Siuo metu Lietuvoje reglamentuoja biometriniy
technologijy naudojimg asmens duomeny rinkimui ir tvarkymui, kaip manote, kiek veiksmingai Sios
sistemos apsaugo asmens privatumo teises?

Klausimo tikslas — iSnagrinéti teisines ir reguliavimo sistemas, kurios reglamentuoja
biometriniy technologijy naudojimg asmens duomeny rinkimui ir tvarkymui Lietuvoje, jvertinti Siy
sistemy veiksminguma asmens privatumo teisiy apsaugos atzvilgiu.

5. Kaip manote, koks vaidmuo gali tekti vartotojy Svietimui ir informuotumo didinimo
kampanijoms, siekiant informuoti Lietuvos visuomene apie biometriniy technologijy tinkamg
naudojimq, bei sqlygojamas grésmes, ir kokios strategijos Siuo atzvilgiu biity veiksmingiausios?

Klausimo tikslas — apsvarstyti vartotojy $vietimo ir informuotumo didinimo kampanijy svarba,
siekiant informuoti Lietuvos visuomen¢ apie biometriniy technologijy tinkama naudojima,
salygojamas grésmes, bei pasitilyti veiksmingas strategijas $iuo atzvilgiu.

6. Kaip biometrinés technologijos galéty buti kuriamos ir diegiamos, siekiant uztikrinti didesnj

privatumo, bei saugumo lygj, tuo paciu teikiant naudq vartotojams ir organizacijoms?
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Klausimo tikslas — aptarti galimus badus, kaip biometrinés technologijos gali bati kuriamos ir
diegiamos, siekiant uztikrinti didesnj privatumo ir saugumo lygj, tuo paciu teikiant naudg vartotojams
Ir organizacijoms.

7. Kaip buty galima atnaujinti ar sugrieztinti duomeny apsaugos ir privatumo jstatymus, kad
mechanizmai biity veiksmingiausi Siame kontekste?

Klausimo tikslas — pasiiilyti galimus buidus, kaip galima biity atnaujinti ar sugrieztinti duomeny
ir jvertinti, kokie vykdymo uztikrinimo mechanizmai biity veiksmingiausi Sioje srityje.

8. Kokj vaidmenj, jisy nuomone, atlieka pramonés savireguliacija skatinant atsakingq
biometriniy technologijy naudojimq ir kokios yra pagrindinés veiksmingos savireguliacijos sistemos
sudedamosios dalys?

Klausimo tikslas — issiaiSkinti pramonés savireguliacijos vaidmenj ir veiksmingas
savireguliacijos sistemos sudedamasias dalis biometriniy technologijy naudojimo atsakingumui didinti.

9. Kaip, jiisy nuomone, biometriniy technologijy naudojimas Lietuvoje vystysis artimiausiais
metais ir kokj poveikj tai turés asmens duomeny saugumo ir privatumo uZtikrinimui?

Klausimo tikslas — prognozuoti biometriniy technologijy vystymosi perspektyvas Lietuvoje ir
jvertinti jy poveikj asmens duomeny saugumui ir privatumui.

10. Kokias pasiilytuméte pagrindines rekomendacijos ar sprendimus, siekiant padidinti
biometriniy technologijy atsparumq asmens duomeny apsaugos grésméms Lietuvoje ir kaip Sios
rekomendacijos galéty biiti jgyvendintos praktiskai?

Klausimo tikslas — pasitilyti pagrindines rekomendacijas ar sprendimus, kuriy jgyvendinimas
padéty padidinti biometriniy technologijy atsparumg asmens duomeny apsaugos grésmems Lietuvoje,

ir apibiidinti galimas praktines $iy rekomendacijy jgyvendinimo priemones.
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4. LIETUVOS VARTOTOJU POZIURIO | BIOMETRINES TECHNOLOGIJAS
IR ASMENS DUOMENU SAUGUMA EMPIRINIO TYRIMO REZULTATAI

Siame skyriuje atskleidziamas Lietuvos vartotojy poziiiris j biometrines technologijas ir asmens
duomeny saugumg. Pateikiamos eksperty jzvalgos ir nuomoné apie biometriniy technologijy
naudojima ir poveikj asmens duomeny saugumui. Skyriy sudaro septynios temos perteikiancios tyrimo
metu gautus rezultatus. Pirmosios penkios temos apima eksperty interviu metu surinktos informacijos
rezultaty detalizavima ir i§vadas. Sestoji tema skirta atskleisti Lietuvos vartotojy nuomong ir pozirj j
biometrines technologijas. Septintoji paskutiné tema apima tyrimo metu gauty rezultaty pritaikyma

ruoSiant biometriniy technologijy plétros atsparumo grésméms model;.
4.1. Biometriniy technologiju jtaka asmens duomeny saugumui ir privatumui

Biometrinés technologiju jtaka asmens duomeny saugumui Lietuvoje, galima S$iy
technologiju rizika ir nauda. E1 ckspertas pasisakydamas apie situacija Lietuvoje, pabrézé, jog
biometrinés technologijos gali turéti tiek teigiamy, tiek neigiamy poveikiy asmens duomeny saugumui.
Anot eksperto, jgyvendinus biometriniy technologijy taikymg, galima padidinti asmens duomeny
sauguma ir apsaugoti juos nuo galimy nusikalstamy veiksmy, tokiose srityse kaip bankininkyste,
verslo valdymas ir t.t. Ta¢iau, biometriniy technologijy naudojimas anot eksperto, taip pat kelia rizikg
asmens duomeny privatumui, nes Sie duomenys yra ypatingai jautriis ir gali biiti naudojami nelegaliai
arba netinkamai. Eksperto nuomone svarbu, kad biometrinés technologijos biity naudojamos atsakingai
ir pagal geraja praktika, kad buty uztikrintas asmens duomeny saugumas, bei privatumas. Be to,
svarbu, kad reguliavimo ir prieziiros mechanizmai buty stiprinami nuolatos, siekiant uZztikrinti
tinkama biometriniy duomeny naudojimg ir sauguma. Kaip galimas biometriniy technologijy rizikas
ekspertas isskiria:

¢ nelegalus biometriniy duomeny rinkimas;

e netinkamas duomeny tvarkymas;

e asmens duomeny nutekéjimas;

o diskriminacija.

Todél eksperto nuomone svarbu, kad biometrinés technologijos buity naudojamos atsargiai ir su
tinkamais reguliavimo ir prieZiiros mechanizmais, kad biity uZtikrintas asmens duomeny saugumas ir
privatumas.

E2 eksperto nuomone biometrinés technologijos, kaip ir bet kurios kitos technologijos
naudojamos geram tikslui visokeriopai yra naudingos. Anot eksperto $iy technologijy kaip ir, bet kuriy

kity technologijy naudojimo rizikas sukelia pats Zmogus, norédamas jas naudoti savanaudiSkai, ar
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piktiems késlams. Todél reikalingi susitarimai, baudos, taisyklés. Taciau zmogus néra robotas ir vis
tiek jas pazeidinés.

E3 ekspertas teigé, kad viskas stipriai priklauso nuo to koks bus sukurtas teisinis reguliavimas ir
kokie saugumo reikalavimai bus taikomi duomeny centrams kurie saugos $iuos duomenys. Pagrindines
naudas ekspertas jzvelgé jvairiems analizés centrams, priva¢ioms pelno siekian¢ios kompanijoms.

E4 eksperto nuomone biometriniy technologijy taikymas suteiks galimybes pasiekti aukstesnj
saugumo lygj, dél savo unikalumo ir klastojimo sudétingumo. Kaip galimas rizikas ekspertas i$skyré
susijusias su poreikiu diegti papildomas technines priemones biometriniy duomeny nuskaitymui.

E5 eksperto nuomone biometriniy technologijy naudojimas suteiks lengvesnj duomeny
panaudojimas, analizés galimybes. Kaip galima rizikas ekspertas i$skyré, duomeny nutekéjimag ir
biometriniy duomeny nutekéjimg j netinkamas rankas.

ISvados: atsizvelgiant | eksperty iSsakyta nuomong, galima daryti iSvadas, kad biometrinés
technologijos turi potencialg padidinti asmens duomeny saugumg ir apsaugoti vartotojus nuo galimy
nusikalstamy veiksmy, ta¢iau $iy technologijy naudojimas taip pat kelia tam tikras rizikas asmens
duomeny privatumui. Labai svarbu tinkamas biometriniy technologijy naudojamas, tinkamas
reguliavimy ir prieZitiros mechanizmy taikymas.

Biometriniy technologijy kirimas ir diegiamas, siekiant uZtikrinti didesnj privatumo ir
saugumo lygj, tuo paciu teikiant nauda vartotojams ir organizacijoms.

E1l eksperto nuomone biometriniy technologijy kiirimas, bei diegimas turéty bati atlickamas
atsakingai, remiantis principais, kurie uztikrinty asmens duomeny saugumg ir privatumg. Ekspertas
teigia, jog tam, kad buity uZztikrintas didesnis privatumo ir saugumo lygis, biometriniy technologijy
karéjai, bei diegéjai turéty atlikti Siuos veiksmus:

e atsizvelgti ] duomeny apsaugos principus ir privatumo principus, nustatytus teisés aktuose;

e jdiegti saugumo protokolus ir technologijas, kurios uZtikrinty, kad asmens duomenys yra
saugus;

e uztikrinti, kad duomenys yra anonimiski arba neidentifikuojami, jei tai yra jmanoma;

e suteikti vartotojams galimybe kontroliuoti savo duomenis ir nustatyti savo privatumo
nustatymus;

e vykdyti tyrimus, ar testavimus, siekiant jvertinti biometriniy technologijy veikimo
efektyvuma ir patikimuma.

e bendradarbiauti su duomeny apsaugos institucijomis ir kitais susijusiais subjektais, siekiant
uztikrinti, jog biometrinés technologijos atitikty teisés aktus ir biity saugios vartotojams.

E2 eksperto nuomone, visy pirma biometrinés technologijos turéty biti kuriamos i§ saugumo, bet
ne 1§ funkcionalumo perspektyvos. Taciau tai reikalauja didesniy investicijy, kas ne visada paranku

konkurencinéje kovoje. Tuo paciu visiskai uztikrinti biometriniy duomeny sauguma, kaip ir bet kokiy



49

duomeny saugumg yra nejmanoma. Eksperto manymu biometriniai duomenys gali bati panaudojami
tik kaip papildantieji duomenys.

E3 ekspertas teigé, jog techniné ir programiné jranga, renkanti, apdorojanti, bei sauganti
biometrinius duomenis turi atitikti auk$¢iausius saugumo reikalavimus. Turi bati jdiegti atitinkami
kontrolés mechanizmai. Vartotojy patogumui pasiekti, Sios priemonés turi biiti taikomos su minimaliu
vartotojo jsikiSimu.

E4 ekspertas pabrézé, kad yra butinas aiSkus teisinis reglamentavimas. Saugumo procesy
valdymas karime ir diegime yra pirminis poreikis bei batinybé.

E5 ekspertas teigé Siuo metu nejsivaizduojantis koks tai turétu buti procesas siekiant uztikrinti
didesnj privatumo ir saugumo lygj.

ISvados: i$ visy eksperty atsakymy galima daryti i§vadas, kad yra bitinas atsakingas biometriniy
technologijy naudojimas, atsizvelgiant j duomeny apsaugos ir privatumo principus. Siekiant padidinti
ir uztikrinti didesnj privatumo, bei saugumo lygj bitinos papildomos investicijos. Svarbu, kad techniné
ir programiné jranga, atitikty auksciausius saugumo reikalavimus, biity diegiami atitinkami kontrolés
mechanizmai. Biometriniai duomenys turéty biiti naudojami kaip papildantieji duomenys, jei tik tai yra
jmanoma. Svarbus bendradarbiavimo vaidmuo su duomeny apsaugos institucijomis ir kitais susijusiais
subjektais. Yra butinas aiSkus teisinis reglamentavimas, uztikrinantis tinkamg saugumo procesy
valdyma, kiirimg ir diegimg. Tinkamas technologijy adaptavimas atsizvelgti j vartotojy patoguma.

Pagrindinés rekomendacijos, sprendimai, siekiant padidinti biometriniy technologijy
atsparumg asmens duomeny apsaugos grésméms Lietuvoje ir rekomendaciju jgyvendinimas
praktiskai.

E1 ekspertas rekomenduoty, kad Lietuvoje buty jvesti aiSkiis ir griezti teisés aktai,
reglamentuojantys biometriniy technologijy naudojimg ir asmens duomeny apsaugg. Biity svarbu
uztikrinti, kad visi subjektai, kurie tvarko asmens duomenis, laikytysi Siy taisykliy ir taikyty saugumo
priemones, kad buty uztikrintas privatumas ir saugumas. Ekspertas taip pat pabrézeé, jog taip pat reikia
skatinti vartotojy Svietimg ir informavimg apie biometriniy technologijy naudojimg ir susijusias
rizikas, kad jie galéty priimti informuotus sprendimus ir apsaugoti savo privatumg. Taip pat biity
svarbu skatinti organizacijas naudoti tik patikrintas ir saugias biometrines technologijas, bei vykdyti
reguliarias duomeny saugumo patikras ir atnaujinimus.

E2 ekspertas mano, kad i esmés spendimai Sioje srityje, tikétina kad bus sprendziami tik
Europos sajungos kontekste, bet ne individualiai Lietuvos kontekste. Taciau eksperto nuomone,
Lietuva gali inicijuoti biometriniy duomeny apibréZimo ir naudojimo platesnj EU reglamentavima.
Taciau tokiy technologijy reglamentavimas turéty buti savalaikiskas (t.y. pakeitimus turéty buti galima
atlikti greitai). Tai ir reiksty praktinj problemos sprendimg - EU teisés pritaikyma, bei greita reakcija i

besikeiCiancias technologines realijas. Lietuvos kontekste individualiis sprendimai gali biti per
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branglis ir neapsimokéti. Kita vertus, biometriniy duomeny pertekliniai apribojimai stabdys
technologijy plétra ar paslaugy prieinamumg (pvz. biity absurdas jeigu robotas negalés atpazinti
nusikaltélio, kol ,,jis nedavé sutikimo®).

E3 ekspertas mano, jog reikalingas grieztesnis teisinis reglamentavimas ir pasekmiy uz Siy
duomeny praradimg / pavieSinima taikymas.

E4 ckspertas teigé jog Sioje situacijoje praversty technologiniy sprendimy taikymo perzitra ir
vartotojy Svietimo taikymas.

ES5 ekspertas Siuo atveju konkrec¢ios nuomonés ir pasitlymy neturéjo.

ISvados: atsizvelgiant j eksperty iSsakyta nuomone, kuri Siuo atveju Siek tiek iSsiskiria, taciau
susitelkia ties biometriniy technologijy naudojimo nauda ir rizikomis asmens duomeny apsaugai bei
privatumui. Svarbu, kad Lietuvoje buty jvesti aiSkas, griezti teisés aktai, reglamentuojantys
biometriniy technologijy naudojimg ir asmens duomeny apsaugg. Taip pat svarbu, kad visi subjektai,
kurie tvarko asmens duomenis, laikytysi $ios tvarkos ir taikyty tinkamas saugumo priemones.
Reikalingas didesnis vartotojy $vietimo ir informavimo apie biometrines technologijas skatinimas.
Vartotojy informavimas apie galimas rizikas, sickiant padéti priimti informuotus ir savalaikius

sprendimus galin¢ius apsaugoti asmens duomeny privatuma.

4.2. Etinés problemos, susijusios su biometriniy technologiju naudojimu asmens

duomenims

Aktualiausios etinés problemos, susijusios su biometriniy technologijy naudojimu asmens
duomenims rinkti ir tvarkyti. E1 eksperto nuomone aktualiausios etinés problemos, susijusios su
biometriniy technologijy naudojimu asmens duomenims rinkti ir tvarkyti, yra susijusios su asmens
privatumo ir diskriminacijos rizika. Ekspertas pazymi, jog Sias problemas galima spresti stiprinant
reguliavimo ir priezitiros mechanizmus, rengiant tinkamas biometriniy technologijy naudojimo
taisykles ir koncepcijas. Siame etape turi biiti atsizvelgiama j asmens teises ir geraja praktika, taip pat
uztikrinamas atvirumas, bei skaidrumas biometriniy technologijy naudojimo procese.

E2 ekspertas mano, kad etinés problemos apima ne tik asmens identifikavima, profiliavima (kaip
kokio gyviino), bet ir $iy duomeny padirbinéjimo ar priskyrimo kitiems asmenims, ar grupéms
naudojant pvz. ,,deepfake® technologijas atvejus. Visa tai gali padidinti labai kokybisky ,,phishing*
ataky augima ateityje, politinés nuomonés formavimg, asmeny sekimg ir kitus nusikaltimus. Eksperto
pasitilymas, kaip vienas i§ biidy tvarkyti Sias problemas, bty - tikslus teisinis reguliavimas, naudotojy
Svietimas duomeny saugos tematika ir papildomy kontrolés priemoniy taikymas.

E3 eksperto nuomone biometriniy duomeny atskleidimas reikSty asmens privatumo pazeidima.
Todél siekiant spresti galimas problemas, visy pirma Sios technologijos turéty veikti taip, kad nebiity

riziky atskleisti ar prarasti Sios informacijos trec¢iosioms Salims.
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E4 ekspertas pazym] jog, pagal biometrinius duomenys gali biiti atskiriami tam tikros rasés
asmenys, kas taip pat gali kelti atitinkamas problemas. Anot eksperto yra bitinas aiskus teisinis
reglamentavimas Siy duomeny valdymui ir naudojimui.

E5 ekspertas mano, kad viskas labai priklauso nuo to koks bus sukurtas teisinis reguliavimas, dél
$iy duomeny rinkimo / saugojimo ir naudojimo.

ISvados: i$ eksperty pateikty nuomoniy galima isskirti keletg aktualiausiy etiniy problemuy,
susijusiy su biometriniy technologijy naudojimu asmens duomenims rinkti ir tvarkyti. Tai yra asmens
privatumo, diskriminacijos rizika, asmens identifikavimo, profiliavimo pavojus, biometriniy duomeny
atskleidimo grésmé, taip pat rizika, kad biometriniai duomenys gali biiti naudojami tam tikros rasés
asmeny atskyrimui. Ekspertai teigia, kad Sias problemas galima sprgsti stiprinant reguliavimo ir
prieziiros mechanizmus, rengiant tinkamas biometriniy technologijy naudojimo taisykles ar
koncepcijas, taip pat jgyvendinant tiksly teisinj reguliavimg. Pasitelkiant $vietimg duomeny saugos
tematika ir papildomas kontrolés priemones. Ekspertai sitlo uztikrinti atvirumg ir skaidrumag
biometriniy technologijy naudojimo procese, siekiant atsizvelgti j tinkamg asmens teisiy uztikrinima ir
gerasias praktikas.

Dabartinés biometriniy technologijy situacijos Lietuvoje vertinimas, pagrindinés
tendencijos ir isSukiai. E1 ekspertas dabarting biometriniy technologijy situacijg Lietuvoje vertina,
kaip besipleciancig, taciau pabrézia jog susiduriame su dideliais i§Sukiais ir reikalavimais, susijusiais
su asmens duomeny saugumu ir privatumu. Eksperto nuomone svarbiausios tendencijos yra
biometriniy technologijy taikymas vis daugiau sri¢iy, tobulinamos naujos technologijos ir spartus
naudojimo sriciy spektras. Galimus isstkius ekspertas i$skiria, susijusius su teisés akty reikalavimais ir
Ju igyvendinimu. Taip pat su didéjanciu susiriipinimu dél asmens duomeny saugumo ir privatumo, kurj
reikia uztikrinti, kad buty iSvengta duomeny nutekéjimy ir nelegalaus jy panaudojimo.

E2 ekspertas mano, jog biometrinés technologijos Vvis dar néra labai placiai paplitusios, bet joms
Zengiant | Lietuva bus vis daugiau klausimy ir problemy susijusiy su §iy duomeny apsauga ir
naudojimu Lietuvoje.

E3 ekspertas teigia jog Siuo metu, labiausiai orientuojamasi j pir§ty antspaudy, veido atpazinimo
metodus. Ekspertas pazymj, jog vertinant tendencijas reikalinga analizuoti kas yra taikoma pasauliniu
mastu.

E4 eksperto nuomone Lietuva yra maza, todél didziausig tendencijg darys bendra pasauliné
situacija.

ES ekspertas teigia, jog néra iki galo susipazines su informacija apie biometriniy technologijy
panauda Lietuvoje, todel pakomentuoti situacijg susilaiko.

ISvados: IS Siy cksperty atsakymy galima daryti iSvadas, kad biometriniy technologijy

naudojimas Lietuvoje yra vis dar besipleciantis, taip pat tikimasi, kad jis augs ir ateityje. Taciau i$ viso
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to kyla tam tikri i$8tukiai susij¢ su asmens duomeny saugumu ir privatumu, Kaip teisés akty reikalavimy
rengimas, bei realus praktinis jy jgyvendinimo klausimas. Vertinant situacija Lietuvoje, pastebima, kad
biometrinés technologijos vis dar néra plaiai paplitusios, taiau joms zengiant ] Lietuva,
neiSvengiamai daugés problemy susijusiy su $iy duomeny apsauga ir tinkamu naudojimu atvejy
Kiekiai. Taip pat pastebima, kad Lietuva yra maza ir didziausig tendencijg $iy technologijy plétrai,
sudarys bendra pasauliné situacija.

Teisinés ir reguliavimo sistemos Siuo metu Lietuvoje reglamentuojancios biometriniy
technologijy naudojima asmens duomeny rinkimui ir tvarkymui. E1 eksperto teigimu, Lietuvoje
biometriniy technologijy naudojimas asmens duomeny rinkimui ir tvarkymui reglamentuojamas
bendrais teisiniais aktais, tokiais kaip Europos Sajungos duomeny apsaugos reglamentas (GDPR),
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas, bei atitinkamais sektoriaus teisés
aktais. Taip pat ekspertas pabrézia, jog yra parengtos koncepcijos ir gairés, reglamentuojanéios
biometriniy technologijy taikyma, pvz., Valstybinés duomeny apsaugos inspekcijos rekomendacijos ir
Krypties gairés. Eksperto manymu, Sios teisinés ir reguliavimo sistemos yra pagrindas asmens
duomeny saugumui ir privatumui uztikrinti, taciau jy veiksmingumas priklauso nuo jy jgyvendinimo ir
priezitiros mechanizmy efektyvumo. Ekspertas taip pat pazymi, jog pastaraisiais metais padaryta
didziul¢ pazanga, kadangi Lietuva jgyvendino ,,BDAR® ir atitinkamus sektorinius teisé€s aktus, kurie
uztikrina geraja praktikg ir standartus asmens duomeny rinkimo ir tvarkymo srityje. Eksperto
nuomone, Siuo metu Lietuvoje teisinés ir reguliavimo sistemos atitinka pagrindinius reikalavimus
asmens privatumo teisiy apsaugai, taCiau vis dar yra kam skirti démesio, siekiant uztikrinti jy
veiksminguma.

E2 teigia, kad Siuo metu Lietuvoje veikia Europos sgjungoje iSleistas Bendrasis duomeny
apsaugos reglamentas (BDAR), kuriame dalinai yra apibréZiamas biometriniy duomeny (specialiu
techniniu apdorojimu gauti asmens duomenys) naudojimas. Kaip pazymi ekspertas reglamentas
apibrézia biometrinius duomenis, ta¢iau jy labai placiai nedetalizuoja.

E3 ekspertas teigia, jog néra visiSkai jsigilings j Lietuvoje esancius teisés aktus, todél placiau
pakomentuoti susilaiko. Taciau eksperto nuomone, asmens privatumo teisiy neapsaugo net ,,ADA®
teisés aktai, todé¢l ekspertas mano, kad situacija su biometriniais duomenimis yra daug prastesné.

E4 ekspertas i$skiria bendrajj duomeny apsaugos reglamenta. Taip pat pazymj, jog néra i$samiai
susipazings su ,,BDAR* ir lydinciy teisés akty efektyvumu ir spragomis, todé¢l placiau pakomentuoti
taip pat susilaiko.

ES ekspertas teigé, jog taip pat néra visiSkai jsigilings j Lietuvoje esancius teisés aktus ir teisinj
reguliavima.

ISvados: remiantis dalies eksperty nuomone ir pateiktomis jzvalgomis, siekiant Lietuvoje

Vv —
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duomeny apsaugos ir privatumo jstatymus. Vien tik ,,BDAR® taikymas dalies eksperty nuomone, néra
pakankamas, o esamos teisinés reguliavimo sistemos Lietuvoje atitinka tik pagrindinius reikalavimus.
Papildomy ar esamy sprendimy perziiira, turéty apimti aiSkiai apibréztus jautrius asmens duomenis,
nustatyti grieztus reikalavimus duomeny rinkimui, tvarkymui ir saugojimui, sukurti aiskias taisykles,
dél biometriniy technologijy naudojimo tiksly, apribojimy, ar galimy pasekmiy. Dalies eksperty tarpe
taip pat isryskeéjo jsigilinimo | teisinj reguliavima poreikio ir ziniy stoka.

Galimybés atnaujinti ar sugrieztinti duomenuy apsaugos ir privatumo jstatymus, siekiant
spresti unikalius biometriniy technologijy keliamus iSSiikius. E1 eksperto nuomone, duomeny
biometrinémis technologijomis. Tam, kad biity galima spresti unikalius biometriniy technologijy
keliamus 18Stikius, butina:

e aiskiai apibrézti, kokie asmens duomenys yra laikomi jautria informacija, kuri turi buti
apsaugota;

e nustatyti grieztus reikalavimus, dél asmens duomeny rinkimo, tvarkymo ir saugojimo, taip
uztikrinant asmens privatuma ir sauguma;

o uztikrinti, kad vartotojams biity suteikta pakankamai informacijos apie jy duomeny tvarkyma,
iskaitant informacijg apie biometrines technologijas ir jy naudojima;

e sukurti aiSkias taisykles, dél biometriniy technologijy naudojimo tiksly, apribojimy ir
pasekmiy;

e nustatyti grieztas baudas uz pazeidimus, susijusius su asmens duomeny apsauga ir privatumu;

o uztikrinti, kad biity laikomasi taisykliy, susijusiy su duomeny perdavimu treciosioms Salims,
ypac uZsienio valstybéms;

e uztikrinti, kad vartotojai turéty teise¢ reikalauti, kad jy duomenys biity panaikinti arba perduoti
kitiems subjektams;

e stebéti naujoves ir tendencijas susijusias su biometrinémis technologijomis, laiku atnaujinti

Kaip veiksmingiausius vykdymo uztikrinimo mechanizmus ekspertas pazymi, griezty audito ir
stebéjimo procesy, atliekamy atitinkamy institucijy, kurios uztikrinty, kad biometriniy technologijy
naudojimas atitinka teisés aktus ir yra sauglis vartotojams proceso vykdyma. Taip pat pazymi, jog yra
svarbu turéti tinkamas sankcijas ir baudas, kad biity galima pazaboti bet kokius galimus pazeidimus.

E2 ekspertas mano, jog Lietuvoje atnaujinti ar sugrieztinti duomeny apsaugos ir privatumo
jstatymus, buty galima tik Europos sajungos kontekste. Ekspertas teigia, kad realiausias variantas bty
placiau detalizuoti ir tikslinti biometriniy technologijy apibrézimg ir panaudojimg teisiniuose
dokumentuose (kad ir plésti ta pati BDAR ar isleisti nauja papildantj dokumenta konkreciai, dél

Biometriniy technologijy). Taciau kaip pazymi ekspertas, toks teisinis reguliavimas tikriausiai
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tinkamai veikty tik nuolat koreguojamas ir vykdomas neatsilickant nuo technologijy vystymosi
spartos.

E3 eksperto nuomone, biometriniy duomeny apsaugos nereikéty tapatinti su asmens
duomenimis. Taip pat ekspertas pazymi, jog biometriniy technologijy panaudojimas ir duomeny
atskleidimas gali turéti didesnés Zzalos, butent, dél Sios priezasties eksperto manymu, apsaugos
taikymas turéty bati grieztesnis.

E4 ir E5 ekspertai teigia neturintys aiskiy pasitilymy, dél galimybiy atnaujinti ar sugrieztinti
duomeny apsaugos ir privatumo jstatymus.

ISvados: eksperty nuomone yra biitina atnaujinti duomeny apsaugos ir privatumo jstatymus,
prisitaikant prie naujy biometriniy technologijy keliamy i$Stkiy. Tam reikalinga aiskiai apibrézti
galimai jautrig informacija, nustatyti grieztus reikalavimus asmens duomeny rinkimui, tvarkymui ir
saugojimui. Vartotojams turi bati suteikta pakankamai informacijos apie jy duomeny tvarkymg ir
biometriniy technologijy naudojimg. Svarbu sukurti aiSkias taisykles, dél biometriniy technologijy
naudojimo, nustatyti grieztas baudas uz pazeidimus. Ekspertai pabrézia, kad tinkamas teisinis
reguliavimas yra labai svarbus, taciau jis turi buti nuolat koreguojamas ir vykdomas neatsiliekant nuo
technologijy vystymosi. Galiausiai yra svarbu atskirti biometrinius duomenis nuo bendros asmens

duomeny politikos, taikant grieztesnes apsaugos priemones.
4.3. Vartotojuy Svietimo ir informuotumo didinimo kampanijos

Vaidmuo tenkantis vartotoju $vietimui ir informuotumo didinimo kampanijoms, siekiant
informuoti Lietuvos visuomen¢ apie biometriniy technologiju tinkama naudojima, bei
salygojamas grésmes. E1 eksperto manymu, vartotojy Svietimas ir informuotumo didinimo
kampanijos yra labai svarbios, siekiant informuoti visuomeng apie biometriniy technologijy teisingg ir
atsakinga naudojima, bei jy salygojamas grésmes. Vartotojams reikia suprasti, kaip biometrinés
technologijos veikia, kaip jy duomenys yra naudojami, ir kokie yra jy teis€s susijusios su asmens
duomeny saugumu ir privatumu. Veiksmingiausia strategija eksperto nuomone, biity nuolat informuoti
vartotojus apie biometriniy technologijy naudojima, jy pranasumus ir trikumus, taip pat reikéty
informuoti apie galimas grésmes ir sprendimus, kuriuos jie gali priimti, norédami apsaugoti savo
duomenis. Svietimo kampanijas reikéty organizuoti viesai, internete ir socialinéje medijoje, taip pat
reikéty remtis valdzios institucijy ir nevyriausybiniy organizacijy informacijos sklaidos iniciatyvomis.

E2 eksperto nuomone, vartotojy Svietimas asmens duomeny saugos tematika yra biitinas, taciau
net ir esant vartotojy Svietimui, visko apsaugoti nepavyks - biometriniai duomenys gali biiti renkami ir
slapta tiek fizinémis priemonémis, tiek ir IT technologijy déka, kai jie yra skaitmenizuoti. Ekspertas

taip pat pabréZia, kad jstatymai nesaugo nuo tokiy duomeny rinkimo privaciais reikalais.
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E3 ekspertas, teigia, kad Svietimas yra butinas. Anot eksperto, be jo visuomenés palankumo
ioms technologijoms ir jy priemimo nepasieksime. Zmonés turi suprasti kas tai yra ir jiems reikia
padéti tai padaryti.

E4 eksperto nuomone, Svietimas uzima kritinj vaidmenj, tai yra labai jautri ir kontraversiska
tema, dél to reikés delikacios ir ilgalaikés komunikacijos strategijos, bei labai gerai apgalvoty teisés
akty.

E5 ekspertas mano, jog Svietimas turi buti pateikiamas suprantamai, 0 vartotojai aiSkiai
informuojami, kur ir kaip jy duomenys bus panaudoti.

ISvados: Vvartotojy Svietimas ir informavimo kampanijos yra biitinos, siekiant informuoti
visuomeng apie biometriniy technologijy tinkama naudojima ir susijusias grésmes. Vartotojams reikia
suprasti, kaip biometrinés technologijos veikia, kaip jy duomenys yra naudojami ir kokios yra jy teisés
susijusios su asmens duomeny saugumu ir privatumu. Veiksmingiausia strategija biity nuolat
informuoti vartotojus apie biometriniy technologijy naudojima, jy pranaSumus ir turimus trakumus,
galimas grésmes, kas suteikty galimybes priimti tinkamus sprendimus, siekiant apsaugoti savo asmens
duomenis. Svietimo kampanijas reikéty organizuoti viesai, internete, socialinéje medijoje, taip pat
reikeéty remtis valdzios institucijy ir nevyriausybiniy organizacijy informacijos sklaidos iniciatyvomis.
Svietimas yra biitinas, siekiant priimti tinkamus ir atsakingus sprendimus, tuo padiu, kad visuomené
galéty geriau suprasti biometriniy technologijy pranasumus ir trikumus. Vartotojams Svietimas turéty
buti pateikiamas suprantamai, o aiSkiai reglamentuojant ir informuojant, apie asmens duomeny

panaudojima.
4.4, Pramonés savireguliacija ir jos vaidmuo

Pramonés savireguliacijos vaidmuo, skatinant atsakinga biometriniy technologijy
naudojima. E1 eksperto nuomone, pramonés savireguliacija gali atlikti svarby vaidmenj skatinant
atsakinga biometriniy technologijy naudojima, nes tai padeda organizacijoms savarankiSkai spresti
etines ir teisines problemas. Veiksmingos savireguliacijos sistemos sudedamosios dalys kaip pazymi
ekspertas, yra aiskios ir suprantamos taisyklés ir reikalavimai, nuolatinis steb&jimas ir kontrolé,
skaidrumas ir atvirumas, taip pat atsakomybeé uzZ pazeidimy prevencija ir nuolatinj tobulinima.

E2 ekspertas mano, jog galima pamirsti pramonés savireguliacija, jei néra jpareigojanéiy teisés
akty. Savireguliacija reikalaus verslo iSlaidy, 0 verslas tai tiesiog ignoruos. Ekspertas pazymi, kad tai
buty budinga, bent jau didziajai verslo daliai, nes verslo tikslas yra gauti kuo didesnj pelna,
maksimaliai supaprastinant gamybos procesa.

E3 eksperto nuomone, pramonés savireguliacijoje, bet kuriuo atveju daugiau bus orientuojamasi
tik i pelng (su galimomis retomis iSimtimis), visus saugumo reikalavimus bandanti atitikti bent

minimaliajai daliali, ar tik tiek kiek tai teisiSkai yra reguliuojama.
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E4 ekspertas teigia, jog savireguliacija turi veikti pagal aiSkiai standartizuotus ir visiems
vienodai taikomus principus. Taip pat ekspertas pazymi, jog turi bati taikomos papildomos kontrolés
priemones.

E5 ekspertas teigia, pirma kartg girdintis, jog privatus verslo subjektas turi savireguliacijos
mechanizmus, todél pakomentuoti pramonés savireguliacijos vaidmens negalintis.

ISvados: Kiekvienas ekspertas turi savo poziiirj j pramonés savireguliacijos vaidmenj. Keli
ekspertai mano, kad savireguliacija gali padéti organizacijoms sprgsti etines ir teisines problemas,
taciau kiti svarsto, kad viso to nepakanka ir zvelgiant i§ praktinés pusés reikalingi jpareigojantys teisés
aktai. Galima daryti prielaidg, jog pramonés savireguliacija neturéty biiti vienintelis sprendimas, ar
vienintelis kelias ] atsakingg biometriniy technologijy naudojima, tai turéty bati tik viena i§ daugelio

galimy priemoniy skirty spresti biometriniy technologijy problemas.
4.5. Biometriniy technologiju ateitis

Biometriniy technologiju naudojimo Lietuvoje vystymasis artimiausiais metais ir poveikis
asmens duomeny saugumo ir privatumo uztikrinimui. E1 eksperto nuomone, atsizvelgiant j tai, kad
biometrinés technologijos yra spariai tobuléjancios ir plintancios, jy naudojimas Lietuvoje
artimiausiais metais tikriausiai augs. Kaip pazymi ekspertas, tai gali turéti neigiamg poveikj asmens
duomeny saugumui ir privatumui, jei nebus atsizvelgiama j anksc¢iau i$sakytas problemas ir netaikant
tinkamo jy adresavimo. Ekspertas taip pat pakartoja, jog, tam, kad biity uztikrintas asmens duomeny
saugumas, bitina jdiegti patikimas ir veiksmingas duomeny apsaugos mechanizmus, taip pat svarbu
didinti vartotojy informuotuma ir sgmoninguma.

E2 ekspertas mano, kad artimiausiais metais biometriniy technologijy naudojimas Lietuvoje
vystysis panaSiu tempu kaip vakary Salyse. SparCiausiai vystysis kartu su IT technologijy sritimi —
tikétina, kad didés biometriniy duomeny rinkimo mastai, daugés privatumo grésmiy atsirandanéiy i$
biometriniy duomeny nutekéjimo, didés tokiy technologijy kaip ,,deepfake* poveikio piratavimui
(pvz., iSpirkos reikalavimas uz sumontuoto siuzeto nevieSinama ir pan.) ir propagandos bei suklastoty
nuomoniy skelbimy atvejai. Kaip pazymi ekspertas, deél véeluojancio biometriniy duomeny
reglamentavimo tiek jmongs, tiek zmonés isitrauks ] Siy technologijy platy naudojima (pvz.
atsiskaitymas uZz prekes, be piniginés ar telefono), kas dar labiau apsunkins jy grieztesnio
reglamentavimo taikyma.

E3 eksperto nuomone biometriniy technologijy naudojimo Lietuvoje vystymasis artimiausiais
metais bus proporcingas kitoms taikomoms technologijoms ir plésis lygiagreciai su visomis.

E4 ekspertas, d¢l biometriniy technologijy naudojimo Lietuvoje vystymosi, nuomonés neturéjo.

E5 eksperto teigimu biometriniy technologijy naudojimo Lietuvoje vystymasis artimiausiais

metais vyks pakankamai létai ir vangiai.
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ISvados: cksperty nuomonés, dél Lietuvoje naudojamy biometriniy technologijy vystymosi
artimiausiais metais ir poveikio asmens duomeny saugumui, bei privatumui yra jvairios. Keli ekspertai
mano, kad biometriniy technologijy naudojimas Lietuvoje ir toliau augs, taciau kiti mano, kad

vystymasis bus létas, arba proporcingas kitoms IT technologijoms.

4.6. Lietuvos vartotoju poziirio i biometrines technologijas ir asmens duomeny

saugumg tyrimo rezultatai

Atliekant vartotojy pozitirio j biometrines technologijas ir asmens duomeny sauguma tyrima,
pacioje pradzioje buvo siekiama nustatyti respondenty dalyvavusiy apklausoje amziaus grupes. IS viso
tyrime sudalyvavo 218 respondenty, kurie pasiskirsté po skirtingas amziaus grupes. Esantys amziaus
skirtumai, skirtingose amziaus grupése gali perteikti skirtinga pozilri | turimas Zinias, jprocius, ar
patirtis susijusias su naujy technologijy taikymu ir naudojimu. Jaunesnés kartos atstovai gali biti
labiau linke pasitikéti naujomis technologijomis ir jas lengviau priimti. Vyresnés kartos zmonés,
prieSingai, Siuo atveju gali buti atsargesni, ar turéti didesnj susirtpinimg, dél asmens duomeny

saugumo ir iy technologijy naudojimo (zr. 5 pav.).

W 18-25 metai
26-35 metai
W 36-45 metai
M 46-55 metai
B 56 metai ar vyresni

Saltinis: parengtas autoriaus

5 pav. Amziaus pasiskirstymas

I$ pateiktos diagramos, matome, kad didzioji dalis apklausoje dalyvavusiy respondenty priklauso
18-25 mety amziaus grupei, viso 35 proc. (76 respondentai). Siai grupei priklausandiy apklausos
dalyviy skaicius buvo didziausias. Kiek maziau 25 proc. (54 respondentai) atsakiusiyjy, sudaré 26-35
mety grupe. Toliau seké, 25 proc. (44 respondentai), sudarantys 36-45 mety grupe. Likusig dalj
dalinosi 46-55 (22 respondentai) ir 56 ar vyresnio amziaus (22 respondentai) respondenty grupés,
kurios pasiskirsté po 10 proc., bendrai sudarydamos likusius 20 proc. apklaustyjy.

Siekiant nustatyti respondenty iSsilavinimo laipsnj, apklausoje buvo pateikiamas klausimas

,,Koks yra Jisy i$silavinimas?* (zr. 6 pav.).
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W Pagrindinis iSsilavinimas
Vidurinis issilavinimas

M Profesinis iSsilavinimas

B Aukstasis iSsilavinimas

MW Aukstasis iSsilavinimas,
mokslinis laipsnis

Saltinis: parengtas autoriaus

6 pav. Issilavinimo laipsnio pasiskirstymas

Diagramoje matome, jog daugiausiai respondenty turi aukstajj iSsilavinimg, kas sudaro 40 proc.
(87 respondentai) atsakiusiyjy grupe. Profesinj i$silavinima turinéiy respondenty grupe sudaré 30 proc.
(65 respondentai). Respondenty turin¢iy aukstajj ir profesinj iSsilavinimg kiekis sudaré per 70% visy
gauty atsakymy. Vidurinj i$silavinimg turinéiy respondenty grupe sudaré 15 proc. (33 respondentai), o
pagrindin;j i$silavinimg turéjo tik 5 proc. (11 respondentai) atsakiusiyjy. Taip pat pastebima, jog 10
proc. (22 respondentai) turéjo aukstajj iSsilavinimg ir mokslinj laipsnj, tai reiSké, kad yra baige
magistranttiros ar doktorantiiros studijas.

Siekiant nustatyti, kiek gerai respondentai yra susipazing su biometrinémis technologijomis,
apklausoje buvo pateiktas klausimas ,,Kiek gerai esate susipazing su biometrinémis technologijomis?*
(zr. 7 pav.).

Visiskal nefinau, kasyra oy ) o

biometrinés technologijos

Siek tiek girdejes/-usi | NN 35
Siek tiek susipazines/-usi || NNRNNEIEGNGQ :o0%

Gerai susipazings/-usi [l 10%

Saltinis: parengtas autoriaus

7 pav. SusipaZinimas su biometrinémis technologijomis

I§ gauty atsakymy matome, kad tik 10 proc. (22 respondentai) atsakiusiyjy yra gerai susipazing
su biometrinémis technologijomis, o dauguma, net 40 proc. (87 respondentai), yra tik Siek tiek
susipazing. 35 proc. (78 respondentai) pazyméjo, jog apie Sias technologijas yra tik siek tiek girdéje, 0
net 15 proc. (33 respondentai) net nezino, kas tai yra.

Siekiant nustatyti biometriniy technologijy naudojimo pasiskirstyma, apklausoje buvo uzduotas

klausimas ,,Kurias biometrines technologijas jau esate naudoj¢/-usi savo kasdieninéje veikloje?* (zr. 8

pav.).
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Naudotis neteko [l 5%
Sirdies ritmo sekimas [l 5%
Akiy atpazinimas [ 10%
Balso atpaZinimas NN 15%
Veido atpazinimas [N 20%
Pirsty atspaudy skaitymas I 45%

Saltinis: parengtas autoriaus

8 pav. Biometriniy technologijy naudojimo pasiskirstymas

Rezultatai parodé, kad dauguma respondenty 45 proc. (98 respondentai) yra naudoj¢ arba
naudojasi pirSty atspaudy skaitymo technologija. Toliau pagal naudojimo daznumg scké veido
atpazinimo technologija, kurig nurodé naudoj¢, ar naudoja 20 proc. (44 respondentai) apklaustyjy.
Kiek maziau naudojusiy ar naudojanéiy, buvo balso atpazinimo technologija, 15 proc. (33
respondentai) apklaustyjy. Tarp maziausiai paplitusiy biometriniy technologijy, respondenty tarpe
buvo akiy atpazinimo 10 proc. (22 respondentai) ir Sirdies ritmo sekimo 5 proc. (11 respondenty), 0
like 5 proc. (11 respondenty) nurodé, jog nebuvo naudoj¢ jokiy biometriniy technologijy.

Siekiant nustatyti, ar respondentai naudojasi biometrinémis technologijomis savo jrenginiuose,
apklausoje buvo pateiktas klausimas ,,Ar naudojate biometrines technologijas savo jrenginiuose (pvz.,

iSmaniajame telefone ar kompiuteryje)?* (zr. 9 pav.).

W Taip Ne m NeZinau/ar neturiu nuomonés

Saltinis: parengtas autoriaus

9 pav. Biometrines technologiju jrenginiuose naudojimas

Rezultatai parodé, kad dauguma respondenty, net 55 proc. (120 respondentai), kas yra Siek tiek
daugiau nei pusé apklaustyjy, naudojasi biometrinémis technologijomis savo jrenginiuose. Likusi dalis
per 35 proc. (76 respondentai) nurodé $iy technologijy asmeniniuose jrenginiuose nenaudojantys, o 10
proc. (22 respondentai) pazyméjo nezinantys ar neturintys nuomonés $iuo klausimu.

Siekiant nustatyti respondenty nuomong¢ saugumo klausimu, dél biometriniy technologijy ir
tradiciniy tapatybés nustatymo priemoniy naudojimo, apklausoje buvo pateiktas Kklausimas ,,Ar
manote, kad biometrinés technologijos yra saugesnés nei tradicinés tapatybés patvirtinimo priemonés

(pvz., slaptazodziai)?* (zr. 10 pav.).
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W Taip Ne m Niekada apie tai nesusimasciau

Saltinis: parengtas autoriaus
10 pav. Biometriniy technologiju saugumo palyginimas su tradicinémis tapatybés nustatymo
priemonémis

Diagramoje matome, jog daugiau nei puse apklaustyjy 61 proc. (132 respondentai) nurodé
manantys, kad biometrinés technologijos yra saugesnés, lyginant su tradicinémis asmens tapatybés
autentifikavimo priemonémis. Tik maza dalis, 18 proc. (40 respondenty) nurodé manantys priesingai, o
21 proc. (46 respondentai), pazyméjo fakta, kad apie tai nickada néra susimaste.

Siekiant nustatyti respondenty nuomong, tapatybés patvirtinimo priemoniy pasirinkimo
pirmenybés teikime, biometriniy technologijy, ar tradiciniy autentifikavimo metody naudojime,
apklausoje buvo pateiktas klausimas ,,Jei galétuméte pasirinkti tarp tradicinés tapatybés patvirtinimo

priemonés (pvz., slaptazodzio) ir biometrinés technologijos, kurig pasirinktuméte? (zr. 11 pav.).

Nemanau, kad turéciau pasirinkti _ 21,10%
Pasirinkciau tradicine tapatybés
irtinimo pri I s5s2%
patvirtinimo priemone
Pasirinkéiau biometrine
i I :
technologija

Saltinis: parengtas autoriaus

11 pav. Tapatybés patvirtinimo priemoniy pirmenybés teikimo pasiskirstymas

I$ gauty atsakymy matome, kad didesné dalis respondenty 43,58 proc. (95 respondentai) linke
rinktis biometring technologija tapatybés patvirtinimui, jeigu tokia galimybé buty. Kiek maziau 35,32
proc. (77 respondentai) mano jog pasirinkty tradicinio tipo tapatybés patvirtinimo priemoneg. Likusi
dalis 21,10 proc. (46 respondentai) mano, jog neturéty turéti pasirinkimo galimybeés, sprendziant kurig
technologija naudotis.

Siekiant nustatyti respondenty nuomong, biometriniy duomeny naudojimo ir rinkimo kontrolés
svarba, apklausoje buvo pateiktas klausimas ,,Kiek svarbu, kad Jis turétuméte kontrole, dél savo

biometriniy duomeny rinkimo, saugojimo ir naudojimo?* (zr. 12 pav.).
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NeZinau/ar neturiu nuomonés [l 6%
Visiskai nesvarbu |l 5,50%
Néraitin svarbu [ 13,30%
Ganasvarbu [N 28,40%
Labai svarbu NGNS 3 0%

Saltinis: parengtas autoriaus

12 pav. Biometriniy duomeny rinkimo, saugojimo ir naudojimo kontrolés svarba

Rezultatai parodé, kad daugumai respondenty riipi kontrolés mechanizmy taikymo svarba, 46,80
proc. (102 respondentai), nurodé, kaip labai svarby aspekta. Mazesné dalis kurig sudaré 28,40 proc.
(62 respondentai) iSskyré kaip gana svarby. Likusi dalis 13,30 proc. (29 respondentai) pazyméjo, jog
kontrolés svarba biometriniy duomeny rinkimo, saugojimo ir naudojimo prasme yra ne itin svarbi, o
5,50 proc. (12 respondentai) pazyméjo kaip visiSskai nesvarbig. Nezinan¢iy ar neturinéiy nuomonés
Siuo klausimu buvo tik 6 proc. (13 respondenty).

Siekiant nustatyti respondenty nuomong, apie galimas pagrindines biometriniy technologijy
naudojimo rizikas, apklausoje buvo pateiktas klausimas ,,Kokias pagrindines rizikas matote
naudojantis biometrinémis technologijomis asmens duomeny saugumo pozidriu?“, su galimybe

pasirinkti daugiau nei vieng galimg atsakyma (zr. 13 pav.).

Nezinau/ar neturiu nuomoneés [l 3,70%

Nemanau, kad biometrinés technologijos yra
rizikingos asmens duomeny saugumo pozilriu

Rizika, kad asmens duomenys bus nelegaliai
I 29,40%

perduoti treciosioms Salims

Rizika, kad biometriniai duomenys bus
e, 20%

neteisingai naudojami

Rizika, kad biometriniai duomenys bus pavogti | N NS 3120%

B 230%

Saltinis: parengtas autoriaus

13 pav. Pagrindinés rizikos biometriniy technologiju naudojimo kontekste

I pateikty atsakymy matome, kad didzioji dalis respondenty su galimomis rizikomis naudojantis
biometrinémis technologijomis proporcingai yra linke sutikti. Respondenty nuomoné renkantis
daugiau nei vieng galimga rizika isliko gana panasi, su nedideliu skirtumu. Su rizika, kad asmens
duomenys gali biiti nelegaliai perduoti treciosioms Salims, pasirinkimai sieké 29,40 proc. Su rizika,
kad biometriniai duomenys gali biiti pavogti, pasirinkimai sieké Siek tiek didesnj kiekj, 31,20 proc.
Daugiausia respondenty tarpe pasirinkta rizika buvo, neteisingas biometriniy duomeny naudojimas,
42,20 proc. Likusi dalis pasirinkimy, 2,80 proc. numaté jog biometrinés technologijos néra rizikingos,

0 3,70 proc. sudaré¢ nuomonés neturinéiy, ar nezinanciy respondenty pasirinkimai.
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Siekiant nustatyti bendrg respondenty pozitrj j biometriniy technologijy naudojimg asmens
duomeny rinkimui ir tvarkymui, apklausoje buvo pateiktas klausimas ,,Kokia yra jiisy bendra nuomong¢

apie biometriniy technologijy naudojimg asmens duomeny rinkimui ir tvarkymui?* (zr. 14 pav.).

Visiskai nepalanki [l 8,30%
Siek tiek nepalanki [N 18,30%
Siek tiek palanki [ NRNRNERRENIIIEEEEE 0%
Labai palanki | RN 26,10%

Saltinis: parengtas autoriaus

14 pav. Nuomoné biometriniy technologiju naudojimo asmens duomeny rinkimui ir tvarkymui
kontekste

Rezultatai parodé, jog didziosios dalies respondenty pozitiris j biometriniy technologijy
naudojimg asmens duomeny rinkimui ir tvarkymui yra Siek tiek palankus, arba Kitaip tariant palankus,
net 47,20 proc. (103 respondentai). Kaip labai palanky sprendimg pasirinko santykinai maza dalis, tik
26,10 proc. (57 respondentai). Turintys mazg palankumg nurodé 18,30 proc. (40 respondenty), o
visiskai nepalankig nuomong sudaré¢, 8,30 proc. (18 respondenty) pasirinkimai.
rizikos veiksnius siejamus su biometrinémis technologijomis Lietuvoje, apklausoje buvo pateiktas
klausimas ,,Kokius matote galimus pagrindinius i$8ukius ir rizikos veiksnius susijusius su

biometrinémis technologijomis Lietuvoje?* (zr. 15 pav.).

kita [ o.17%

Asmeniniy duomeny rinkimo kiekio
o e — 1 19,27%
skaitmeninéje erdvéje didéjimo tendencija

Tikimybé, kad bi triniai d li
ikimybé, kad biometriniai duomenys gali I

buti suklastoti arba pakoreguoti

Duomeny vagysté ir sukéiavimas || N 93D 5:.35%
Netinkamas biometriniy duomeny
I :257%

saugojimas

Reguliavimo trikumas || [ NN :3.12%

Saltinis: parengtas autoriaus

WV -

15 pav. Issiikiais ir rizikos veiksniai siejami su biometrinémis technologijomis Lietuvoje

Siuo atveju respondentai galéjo pasirinkti daugiau nei viena galima varianta. I$ gauty rezultaty

matome, kad daugiausiai pasirinkimy turéjo duomeny vagystés ir suk¢iavimo atvejai, 51,38 proc. ir
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reguliavimo trikumas, net 43,12 proc. Atitinkamai respondentai rinkosi ir biometriniy duomeny
galimybe buti suklastotiems ar pakoreguotiems rizika, 37,16 proc., taip pat kiek maziau rinkosi
netinkamo biometriniy duomeny saugojimo atvejy rizika, 32,57 proc. Mazesn¢ dalj pasirinkimy
sudaré, asmeniniy duomeny rinkimo kiekio skaitmeninéje erdvéje didéjimo tendencijos rizika, 19,27
proc. Likusi dalis, 9,17 proc. (20 respondenty) nurodé¢ kitus veiksnius. Dalis kitas priezastis
pasirinkusiy respondenty, kaip galimas rizikas ir i$Sukius akcentavo, nepakankamg informacijos
srauta, bei Svietimg apie biometrines technologijas Lietuvoje. Taip pat dalis respondenty mané, kad
bus susiduriama su kontrolés mechanizmy taikymo problemomis, reguliavimo trukumais, netinkamo,
ar neteiséto biometriniy technologijy panaudojimo atvejais ir mazu skaidrumu jmoniy tarpe. Kai kurie
respondentai iskélé susiripinimg biometriniy technologijy naudojimo poveikiu socialingje terpéje su
galimomis neigiamomis pasekmémis.

Siekiant nustatyti respondenty nuomoneés santykj, dél privalomos biitinybés vertinti vieSojo ir
privataus sektoriaus jmones, apklausoje buvo pateiktas klausimas ,,Ar manote, kad vieSosios
institucijos ir privacios jmonés turéty buti privalomai vertinamos pagal jy asmens duomeny saugumo

politika ir naudojamas biometrines technologijas?* (zr. 16 pav.).

H Taip Ne H® Nemanau, kad tai turéty bati privaloma

Saltinis: parengtas autoriaus

16 pav. Nuomong, dél viesojo ir privataus sektoriaus imoniy privalomo vertinimo

Rezultatai parodé, jog didZiosios dalies respondenty nuomone privalomas Vie$ojo ir privataus
sektoriaus jmoniy vertinimas néra butinas, uz tai pasisaké 44 proc. (96 respondentai). Likusi dalis
atsakymuy pasiskirsté po lygiai, skirtumas pasireiské keliy respondenty nuomonéje. Jog toks vertinimas
turéty buti taikomas, nuomong pareiské 28 proc. (62 respondentai). Manantys, kad tokio privalomo
vertinimo neturéty biti, atsakymy sudaré 28 proc. (60 respondenty).

Siekiant nustatyti respondenty nuomone, dél jmoniy asmens duomeny tvarkymo praktikos
viesinimo politikos, apklausoje buvo pateiktas klausimas ,,Kiek Jums svarbu, kad jmonés, kurios
naudoja biometrines technologijas, informuoty apie savo asmens duomeny tvarkymo praktikas?* (zr.

17 pav.).
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NeZinau/ar neturiu nuomonés [l 4%
Visiskai nesvarbu | 1%
Néra itin svarbu [l 8%
Gana svarbu NG 32%
Labai svarbu I 55 %

Saltinis: parengtas autoriaus

17 pav. Nuomoné, dél jmoniy asmens duomeny tvarkymo praktikos vieSinimo

Rezultatai parodé, jog didziosios dalies respondenty nuomone jmoniy asmens duomeny
tvarkymo praktikos vieSinimas yra labai svarbus aspektas, uz tai pasisaké 55 proc. (120 respondenty),
kad tai yra gana svarbu nuomoné isreiské, 32 proc. (70 respondenty). Likusi dalis apklaustyjy, 8 proc.
(17 respondenty) pasisaké, jog jmoniy asmens duomeny tvarkymo praktikos vieSinimas néra itin
svarbus apsektas, o 1 proc. (2 respondentai) pazyméjo, kaip visiSkai nesvarbig praktika. Likusi dalis
respondenty, 4 proc. (9 respondentai) pazyméjo, kaip nezinantys ar neturintys nuomones, dél tokios
praktikos taikymo poreikio.

Tolimesniame apklausos etape buvo siekiama nustatyti respondenty pasitikéjimo jmoniy
naudojanéiy biometrines technologijas, tinkamu asmens duomeny saugojimu. Apklausoje pateikiant
klausimg ,,Ar Jis pasitikite jmoniy naudojanciy biometrines technologijas tinkamu asmens duomeny

saugojimu?* (zr. 18 pav.).

W Taip Ne M NeZinau/ar neturiu nuomonés

Saltinis: parengtas autoriaus

18 pav. Pasitikéjimas jmoniy tinkamu asmens duomeny saugojimu

Rezultatai parod¢, jog didzioji dalis respondenty, nepasitiki jmoniy naudojanciy biometrines
technologijas tinkamu asmens duomeny saugojimu, kas sudaré 45 proc. (98 respondentai) apklaustyjy.
Pasitikin¢iy jmonémis dalis, sieké tik 29 proc. (64 respondentai), o likusi dalis, 26 proc. (56
respondentai) pazymejo, kaip neZinantys ar neturintys nuomones $iuo klausimu.

Siekiant nustatyti respondenty nuomong, dél galimybiy kontroliuoti savo biometriniy duomeny

naudojima, apklausoje buvo pateiktas klausimas ,,Kiek Jums yra svarbu, kad bty suteikta galimybé
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kontroliuoti savo biometriniy duomeny naudojimg (pvz., galimybé atSaukti savo suteiktg sutikima)?*
(zr. 19 pav.).
M Labai svarbu

Gana svarbu

W Néra itin svarbu

H VisiSkai nesvarbu

W NeZinau/ar neturiu
nuomoneés

Saltinis: parengtas autoriaus

19 pav. Galimybé kontroliuoti savo biometriniy duomeny naudojima

I$ rezultaty matome, jog galimybé kontroliuoti savo biometriniy duomeny naudojima, labai
svarbi yra 34 proc. (75 respondentai) apklaustyjy ir kaip gana svarbia, pazymj, 39 proc. (85
respondentai) apklaustyjy. Kaip ne itin svarby aspekta nurodé, 16 proc. (35 respondentai), visiskai
nesvarbi galimybé buvo, 6 proc. (13 respondenty) apklaustyjy, likusi dalis 5 proc. ( 10 respondenty)
nurodé nezinantys ar neturintys nuomongés.

Siekiant nustatyti respondenty nuomong, dél biometriniy technologijy naudojimo vieSoje
erdvéje, apklausoje buvo pateiktas klausimas ,,Kokia Jiisy pozicija, dél biometriniy technologijy
naudojimo viesoje erdvéje (pvz., vieSojo transporto stotyse, oro uostuose, prekybos centruose)?* (zr.
20 pav.).

H Visiskai sutinku Siek tiek sutinku

m Siek tiek nesutinku M Visikai nesutinku

Saltinis: parengtas autoriaus

20 pav. Biometriniy technologiju naudojimas vieSoje erdvéje

I§ rezultaty matome, jog biometriniy technologijy naudojimas viesoje erdvéje, didziajai daliai
respondenty yra nepriimtinas, net 45 proc. (98 respondentai) nurodé visiSkai nesutinkantys su Siy
technologijy naudojimu vieSojo erdvé¢je. Kiek mazesné dalis, 34 proc. (74 respondentai) nurod¢, i§

dalies sutinkantys, jog S$ios technologijos galéty biti naudojamos vieSoje erdvéje. Dalinai



66

nesutinkan¢iy nuomone¢ sudaré, 13 proc. (28 respondentai) apklaustyjy, o likusi dalis 8 proc. (18
respondenty) priestaravo bet kokiam $iy technologijy naudojimui viesojoje erdvéje.

Siekiant nustatyti respondenty nuomone, dél informacijos ir Svietimo poreikio biometriniy
technologijy naudojimo kontekste, apklausoje buvo pateiktas klausimas ,,Ar manote, kad vieSoje
erdvéje reikia daugiau informacijos apie biometriniy technologijy naudojima, jy poveikj asmens

duomeny apsaugai ir kad Svietimas Sioje srityje turéty biti didinamas?* (zr. 21 pav.).

W Taip
Ne

M NeZinau/ar
neturiu nuomonés

Saltinis: parengtas autoriaus

21 pav. Informacijos ir $vietimo poreikis biometriniy technologijy naudojimo kontekste

IS gauty rezultaty matome, jog daugiau nei pus¢ apklaustyjy sutinka, jog yra reikalingas didesnis
démesys informacijos sklaidos ir Svietimo klausimu apie biometrines technologijas, uz tai pasisaké 70
proc. (152 respondentai). Kaip tokio poreikio nematantys, nuomon¢ pareiské 23 proc. (51
respondentas) apklaustyjy, like 7 proc. (15 respondenty), nurodé neZinantys ar neturintys nuomones.

Siekiant nustatyti respondenty nuomong, ar didesniy jkainiy taikymas vartotojams, galéty
uztikrinti didesnj biometriniy technologijy saugumo lygj ir biity priimtinas. Apklausoje buvo pateiktas
Klausimas ,,Ar biituméte pasirenges mokéti daugiau uz produktg ar paslaugg, naudojancig saugesnes

biometrines technologijas?* (zr. 22 pav.).

13%
30%

W Taip Ne M NeZinau/ar neturiu nuomoneés

Saltinis: parengtas autoriaus

22 pav. Nuomoné, dél didesniy jkainiy taikymo produktams ar paslaugoms, naudojancioms
saugesnes biometrines technologijas

Rezultatai parodé, jog Siek tiek daugiau nei pusé apklaustyjy, 57 proc. (125 respondentai) nebiity
pasirenge mokéti daugiau uz produkta ar paslauga, naudojancig saugesnes biometrines technologijas.

Taciau atsakiusiyjy tarpe, net 30 proc. (65 respondentai) teige uz tokius produktus ar paslaugas
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naudojancias biometrines technologijas, biity pasiryZ¢ sumokéti daugiau. Maza dalis, 13 proc. (28
respondentai) teigé nezinantys ar neturintys nuomongs, dél didesniy jkainiy taikymo politikos.

Siekiant nustatyti respondenty nuomone, ar Vartotojy teisiy apsauga biometriniy technologijy
naudojimo srityje yra pakankama, apklausoje buvo pateiktas klausimas ,,Ar manote, kad vartotojy

teisés yra pakankamai apsaugotos biometriniy technologijy naudojimo srityje?* (zr. 23 pav.).

NeZinau/ar neturiu nuomonés [Jll 4,10%

Ne, mano nuomone, teisés néra
: I 11,50%
pakankamai apsaugotos

Siek tiek, galbit galety bati :
e
apsauga
I 23,90%

Taip, mano nuomone, teises yra gerai
apsaugotos

Saltinis: parengtas autoriaus

23 pav. Vartotoju teisiy apsauga biometriniy technologijuy naudojimo srityje

IS rezultaty matome, kad didzioji dalis apklaustyjy mano, jog vartotojy teisiy apsauga
biometriniy technologijy naudojimo srityje galéty biiti Siek tiek geresné, tai pazymejo 55,50 proc. (121
respondentas). Mazesné dalis, per 28,90 proc. (63 respondentai) pazyméjo manantys, jog vartotojy
teisés yra tinkamai apsaugotos ir jy gerinti poreikio néra. Likusi dalis, 11,50 proc. (25 respondentai)
mano, jog vartotojy teisés néra tinkamai apsaugotos ir pokyciai yra reikalingi, 4,10 proc. (9
respondentai) teigia Siuo klausimu neturintys nuomonés arba nezinantys konkretaus atsakymo.

Siekiant jvertinti respondenty pasitenkinimo lygj naudojantis biometrinémis technologijomis,
apklausoje buvo pateiktas klausimas ,,Ar esate patenkintas dabartiniu biometriniy technologijy lygiu,

siekiant apsaugant savo asmeninius duomenis?* (zr. 24 pav.).

Labai patenkintas [ 1%
Siek tiek patenkintas | N 519
Nei patenkintas, nei

e [

nepatenkintas)

Siek tiek nepatenkintas [ NRHEIEIENGgGGEEEE 1%
Labai nepatenkintas || NI 11%

Saltinis: parengtas autoriaus

24 pav. Pasitenkinimo lygis naudojantis biometrinémis technologijomis

IS rezultaty matome, kad 21 proc. (46 respondentai) atsakiusiyjy yra labai patenkinti
naudojamomis biometrinémis technologijomis, kiek daugiau, 31 proc. (67 respondentai) yra tik Siek

tiek patenkinti. Likusi dalis respondenty, 21 proc. (46 respondentai) 1§ dalies yra Siek tiek nepatenkinti
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biometrinémis technologijomis, o 16 proc. (35 respondentai) §iuo klausimu yra neutralios nuomonés.
Labai nepatenkinty $iy technologijy naudojimusi atsakiusiyjy kiekis sudaré, 11 proc. (24
respondentai).

Siekiant jvertinti respondenty susirtipinimg, dél biometriniy duomeny perdavimo tre¢iosioms
Salims galimybiy, apklausoje buvo pateiktas klausimas ,,Ar jums kelia nerimg galimybe¢, kad jisy

biometriniai duomenys gali biiti perduoti treiosioms Salims?* (zr. 25 pav.).

H Taip
Ne

W NeZinau/ar neturiu
nuomoneés

Saltinis: parengtas autoriaus

25 pav. Nerimas, dél galimybiy biometrinius duomenis perduoti treciosioms Salims

IS rezultaty matoma, kad didzioji dalis respondenty, per 62 proc. (136 respondentai) jaucia
nerima, dél biometriniy duomeny perdavimo treCiosioms Salims galimybiy. Maza dalis apklausos
dalyviy, per 21 proc. (45 respondentai), mano, kad tokiy galimybiy tikimyb¢ yra nereik§minga, o likusi
dalis 17 proc. (37 respondentai) teigia nezinantys ar neturintys nuomones.

Siekiant jvertinti respondenty turimas zinias ir susipazinimg su Lietuvos ar Europos Sajungos
teisés aktais, reglamentuojanciais biometriniy duomeny naudojimg, apklausoje buvo pateiktas
klausimas ,,Ar esate susipazings/-usi su Lietuvos ar FEuropos Sgjungos teisés aktais,

reglamentuojanciais biometriniy duomeny naudojimg?“ (zr. 26 pav.).

M Taip, gerai susipazines/-usi
Siek tiek susipazines/-usi

B Ne, nesu susipazines/-usi

Saltinis: parengtas autoriaus

26 pav. Susipazinimas su Lietuvos ar Europos Sgajungos teisés aktais, reglamentuojanciais
biometriniy duomeny naudojima

I$ gauty rezultaty matome, jog didzioji dalis néra gerai susipazinusi su Lietuvoje ir Europos
Sajungoje esamais teisés aktais, reglamentuojanciais biometriniy duomeny naudojima, tai sudaré 57

proc. (125 respondentai) apklaustyjy. Siek tiek susipazinusiy ar Zinanéiy teisinj reglamentavima,
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sudare 32 proc. (70 respondenty) apklaustyjy. Labai maza dalis, 11 proc. (23 respondentai) nurodé Siuo
klausimu esantys pakankamai gerai susipazing.

Apklausoje taip pat buvo siekiama nustatyti, ar respondenty tarpe buvo susidurta su asmens
duomeny vagystés atvejais. Kas padéty sudaryti nuomong ar Sie atvejai galéjo paveikti pasitikéjimag
biometriniy technologijy naudojimo perspektyvoje. Apklausoje buvo pateiktas klausimas ,,Ar kada
nors patyréte savo asmens duomeny vagyste arba buvote susipazings/-usi su atvejais, kai buvo pavogti

kiti zmoniy asmens duomenys?* (zr. 27 pav.).

NeZinau/ar neturiu nuomonés . 7,34%

Ne, niekada nesu patyres/-usi ar
susidires/-usi su tokiais atvejais

Buvau susipaZines/-usi su kity Zmoniy .
asmens duomeny vagystés atvejais . 9,63%

Taip, buvau patyres/-usi savo asmens

| 275%
duomeny vagyste

Saltinis: parengtas autoriaus

27 pav. Susidiirimas su asmens duomeny vagystés atvejais

IS rezultaty matome, kad susidirusiy su asmens duomeny vagystés atvejais respondenty skaicius
yra labai mazas, net 80,28 proc. (175 respondentai) atsakiusiy su tokiais atvejais nesusidiré. Maza
dalis, 9,63 proc. (21 respondentas) nurodé¢, apie tokius atvejus susipazine 1§ kity Zmoniy atvejy, o 7,34
proc. (16 respondenty) teigé Siuo klausimu neturintys nuomongés arba nezinantys konkretaus atsakymo.
IS visy apklausoje dalyvavusiy respondenty, vis tik atsirado maza dalis, 2,75 proc. (6 respondentai),
kurie nurodé susidiire su savo asmens duomeny vagyste.

Galiausiai apklausoje, buvo siekiama nustatyti klaidy ir trikumy atvejy pasitaikyma respondenty
tarpe, naudojantis biometrinémis technologijomis. Apklausoje buvo pateiktas klausimas ,,Ar yra teke
susidurti su biometriniy technologijy klaidomis ar trikumy atvejais atpazjstant asmens tapatybe?* (Zr.
28 pav.).

H Taip, turéjau problemy, dél biometriniy technologijy
klaidy ar trakumy
Ne, nesu patyres/-usi problemy su biometriniémis
technologijomis

W NeZinau/ar neturiu nuomonés

Saltinis: parengtas autoriaus

28 pav. Susidirimas su biometriniy technologiju klaidomis ar triikkumy atvejais
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I$ rezultaty matome, jog 83 proc. (182 respondentai) atsakiusieji nesusidaré su jokiomis
biometriniy technologijy klaidomis, ar trikumais atpazjstant asmens tapatybe. Labai maza dalis, 6
proc. (13 respondenty) pazymeéjo, turéje problemy su $iy technologijy naudojimu, o 11 proc. (23
respondentai, nurodé¢ apie tokius atvejus nezinantys, ar neturintys nuomongs.

Tyrimo iSvados:

e Tyrimas parodé, kad didzioji dalis Lietuvos gyventojy néra gerai susipazing su biometrinémis
technologijomis, ta¢iau jomis naudojasi per 95 proc. apklaustyjy;

e Tyrimo metu iSryskéjo Svietimo poreikis biometriniy technologijy naudojimo ir poveikio
kontekste;

e Tyrimo metu pastebéta tendencija, kad populiariausios biometrinés technologijos gyventojy
tarpe yra pirsty ir veido atpazinimo;

e Tyrimas patvirtino, kad gyventojai supranta galimas pagrindines rizikas, technologijy
jitakojamus i88tikius ir grésmes naudojantis biometrinémis technologijomis;

e Tyrimas patvirtino, kad gyventojams yra svarbu kaip saugomi ir tvarkomi jy biometriniai
duomenys;

e Tyrimo metu nustatytas didziosios dalies apklausoje dalyvavusiy gyventojy prieStaravimas
biometriniy technologijy naudojimui viesojoje erdvéje;

e Tyrimas parodé, kad gyventojy nuomone vartotojy teisés néra pakankamai apsaugotos ir
galéty turéti geresne apsaugg biometriniy technologijy naudojimo kontekste;

e Tyrimas patvirtino, kad didzioji dalis, 57 proc. gyventojy néra susipazing su Lietuvos ar
Europos Sajungos teisés aktais, reglamentuojanciais biometriniy duomeny naudojima;

e Tyrimas patvirtino gyventojy nepasitikeéjima jmoniy naudojan¢iy biometrines technologijas

,2tinkamu asmens duomeny saugojimu.

4.7. Biometriniy technologijy plétros atsparumo grésméms modelis, atsiZvelgiant j

tyrimo rezultatus

Atsparumo modelis sudarytas remiantis tyrimo metu gautomis eksperty iSvadomis ir
pastebéjimais, taip pat gyventojy apklausos rezultatais. Sis metody derinys suteiké galimybes jvertinti
techninius ir socialinius biometriniy technologijy naudojimo aspektus, kurie yra svarbiis formuojant
atsparumo asmens duomeny apsaugai Lietuvoje modelj. Biometriniy technologijy plétros grésmiy
atsparumo asmens duomeny apsaugai modelis, skirtas uztikrinti, kad biometrinés technologijos bty
naudojamos atsakingai ir nepazeidziant asmens privatumo teisiy. Modelis apima jvairius aspektus,
jskaitant teisés akty tobulinima, asmens duomeny privatumo apsauga, Svietimo vartotojams skatinima

ir bendradarbiavima tarp valstybés, privataus sektoriaus, mokslo jstaigy bei vartotojy (zr. 2 lent.).
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2 lentelé. Biometriniy technologijuy plétros grésmiy atsparumo asmens duomeny apsaugai Lietuvoje

modelis

Aspektas Veiksmai ir iniciatyvos

] o Esamy teisés akty atnaujinimas ir perzidira, naujy teisés akty reglamentuojanciy
Teisés akty tobulinimas } o . . )
biometriniy technologijy naudojimg ktirimas.

} Duomeny Sifravimas, anonimizavimas, pseudonimizavimas, bendradarbiavimas
Asmens duomeny privatumo apsauga S )
tarp mokslo jstaigy ir privataus sektoriaus.

. o Informavimo, §vietimo kampanijos orientuotos j vartotojy teisiy ir atsakomybiy
Vartotojy Svietimas o
aiskinima.

o Valstybiniy institucijy, privataus sektoriaus, mokslo jstaigy ir vartotojy
Bendradarbiavimas . o
partnerysté, bendry tyrimy vykdymas, plétros projektai.

Saltinis: parengtas autoriaus

Pirmasis aspektas pateiktas modelyje, teisés akty tobulinimas, orientuotas j poreikj valstybinéms
institucijoms perzitréti ir atnaujinti esamus teisés aktus, reglamentuojanéius biometriniy technologijy
naudojimg, siekiant uztikrinti tinkamg asmens duomeny apsauga. Tai apima asmens duomeny
apsaugos teisés akty nuostaty atnaujinima, susijusj su biometriniais duomenimis, taip pat naujy teisés
akty karimag, siekiant uztikrinti geresn¢ privatumo apsauga. Antrajame aspekte akcentuojamas
bendradarbiavimo poreikis tarp privataus sektoriaus ir mokslo jstaigy. Kuriant ir plétojant pazangias
privatumo apsaugos technologijas biometrinéms technologijoms, kaip duomeny Sifravimas,
anonimizavimas, bei pseudonimizavimas. Sios aspekty metodikos taikymas padés uZkirsti kelia
neleistinam asmens duomeny naudojimui ir duomeny nutekéjimui taip didinant asmens duomeny
privatumo apsauga. Trediajame aspekte, akcentuojamas Svietimo poreikis vartotojams. Valstybinés
institucijos, kartu su privac¢iu sektoriumi, turéty vykdyti informavimo, bei Svietimo kampanijas, skirtas
Sviesti vartotojus apie biometriniy technologijy naudojimo rizikas, teises ir atsakomybes. Vartotojai
turéty biti informuoti apie galimus privatumo pazeidimus ir budus, kaip apsaugoti savo asmens
duomenis. Ketvirtasis aspektas akcentuoja bendradarbiavimo poreikj tarp valstybés, privataus
sektoriaus, mokslo jstaigy ir paciy vartotojy. Siekiant uztikrinti efektyvy asmens duomeny apsaugos
modelj, reikalingas didesnis suinteresuoty Saliy tarpusavio bendradarbiavimas. Taikant abipusj
bendradarbiavima, siekiant uztikrinti asmens duomeny apsaugg ir atsparumg grésméms, susijusioms su
biometrinémis technologijomis. Kuris apimty bendry tyrimy ir plétros projekty vykdyma, bendrg
politikos formavimg, privatumo apsaugos standarty kiirimg, ar informacijos bei geriausiy praktiky
keitimasi.

Jgyvendinus §j modelj, Lietuva galéty uztikrinti estiSkesnj, bei atsakingesnj biometriniy

technologijy naudojama, taip pat apsaugoti gyventojy asmens duomenis ir privatumg. Taciau svarbu
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suprasti, jog Sis modelis néra vienintelis sprendimas. Pastovi technologijy plétra, neiSvengiamai iskels
papildomas rizikas, bei poreikius modelio tolimesniam tobulinimui ir papildymui.

Biometriniy technologijy plétra Lietuvoje atveria naujas galimybes jvairiose srityse, taciau aisku
ir tai, kad i$ viso to kKyla nauji issukiai, bei galimos rizikos, susijusios su asmens duomeny apsauga.
Tinkamam riziky valdymui, reikalingas asmens duomeny apsaugos uztikrinimas, 0 tam bitina sudaryti
rizikos valdymo priemoniy modelj, atsizvelgiant j Lietuvos teising sistema, technologing
infrastruktiirg, bei gyventojy poreikius ir liikes¢ius. Siekiant efektyviau spresti kylancias problemas ir
galimas grésmes, rizikos valdymo priemoniy modelis turi apimti tiek teisinius aspektus, tiek
technologines inovacijas, bei Svietimg. Modelis bus grindziamas tyrimo metu gautais rezultatais,
jskaitant pateiktg eksperty nuomong ir jzvalgas, taip pat i§ vartotojy apklausos metu surinkta nuomone,
pozitriu ] biometrines technologijas. IS tyrimo metu surinktos informacijos, galima teigti, jog
Lietuvoje, biometriniy technologijy naudojimo kontekste reikalingas papildomas démesys, vartotojy
Svietimui, teisinio reguliavimo gerinimui, asmens duomeny privatumo uZztikrinimui, vie$ojo sektoriaus
naudojancio biometrines technologijas skaidrumo didinimui ir duomeny vagysciy, bei suk¢iavimo
atvejy mazinimui. Todél remiantis gautais tyrimo rezultatais, galima geriau suprasti Lietuvoje esama
situacija ir atsizvelgiant j tai suformuoti tinkama strategija rizikos valdymui.

Biometriniy technologijy Lietuvoje rizikos valdymo priemoniy modelj viso sudaro penki etapai.
Kiekviename modelio etape detalizuojami reikalingi veiksmai, sékmingam galimy riziky valdymui

igyvendinti (zr. 29 pav.).

I. Identifikacija IV. Stebésena > V. Atnaujinimas

| T

Biometriniy technologiju naudojimo tiksly ir

budy identifikavimas Rizikos lygio stebejimas ir vertinimas Periodinis rizikos vertinimas ir perZiara

11 U 1]
Potencialiy rizikos veiksniy, susijusiy su Biometriniy technologijy naudojimo Svietimo ir mokymo programy atnaujinimas,
biometrinémis technologijomis nustatymas stebésena ir vertinimas tobulinimas. siekiant padidintf\@notojq

informuotumag apie naujas, kintancias

ES@WU apsaugos prnemoniy perziura ir Asmgns du»omeng saugumo ir privatumo biometrines technologijas
vertinimas stebésena ir vertinimas i
Rizikos valdymo plany atnaujinimas
Il. Vertinimas > 111 Kontrole
Rizikos vertinimas ir situacijos tyrimo Apsaugos priemoniy nustatymas siekiant
atlikimas sumazinti rizikos lygj
11 111
Rizikos lygio ir galimy pasekmiy Atsakomybeés nustatymas biometrniy
nustatymas technologiju naudojimo srityje
10 11
Biometriniy technologiju poveikio Galimy weiksmuy nustatymas, kaip mazinti
vertinimas privatumui ir asmens duomeny nzika ir padidinti asmens duomenuy
saugumui saugumag

Saltinis: parengtas autoriaus

29 pav. Rizikos valdymo priemoniy modelis
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Remiantis sudarytu rizikos valdymo priemoniy modeliu, organizacijos ir privatiis asmenys, galés
identifikuoti, vertinti ir kontroliuoti biometriniy technologijy naudojimo rizikg, asmens duomeny
saugumui, bei privatumui. Modelis suteiks galimybes nustatyti reikiamus ir biitinus veiksmus, siekiant
sumazinti galimy riziky atvejus, taip pat uztikrinti asmens duomeny sauguma ir privatumg. Rizikos
valdymo priemoniy modelj sudaro penki etapai:

e identifikacija — identifikavimas galimy rizikos veiksniy, susijusiy su biometrinémis
technologijomis, jy poveikiu asmens duomeny saugumui ir privatumui.

e vertinimas — nustatymas galimy pasekmiy ir riziky vertinimas, susijusiy su biometrinémis
technologijomis ir asmens duomeny saugumu, bei privatumu.

e kontrolé — tinkamy rizikos mazinimo priemoniy parinkimas, siekiant sumazinti rizikos lygij ir
apsaugoti asmens duomenis, bei privatuma.

e sStebésena — stebéjimas, vertinimas biometriniy technologijy ir asmens duomeny saugumo
situacijos, siekiant laiku jsikisti ir imtis biitiny priemoniy, apsaugoti asmens duomenis.

e atnaujinimas — rizikos valdymo plano ir priemoniy savalaikis atnaujinimas, kad jos atitikty
naujas ir kintané¢ias biometriniy technologijy, bei asmens duomeny saugumo rekomendacijas ir

reikalavimus.
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ISVADOS IR REKOMENDACIJOS

1. Biometriniy technologijy samprata ir koncepcija yra iSsamiai iSnagrinétos, iSskiriant veikimo
principus ir taikymo metodikas. Tai padeda suprasti, biometriniy technologijy naudojimo jtakojamus
skirtumus, lyginant su jprastais tradiciniais autentifikavimo metodais, jvertinti turimus pranasumus ir
trikumus. Taip pat suprasti $iy technologijy veikimo skirtumus, patogumg vartotojui, turimas
charakteristikas, tikslumo ir klaidingumo tikimybiy atvejy svarbg. Taciau neteiséti biometriniy
duomeny rinkimo ir privatumo pazeidimo atvejai, parodo nepakankamg saugumo lygio uztikrinima,
bei vartotojy Svietimg technologijy naudojimo atzvilgiu.

2. ISanalizavus biometriniy technologijy salygojamas grésmes ir pagrindines grésmiy sritis, galima
i1Sskirti SeSias pagrindines problemas. Kurias sudaro, biometriniy duomeny saugumo pazeidimai,
piktnaudziavimo biometriniais duomenimis atvejai, netiksliy duomeny tikimybé, teisinio reguliavimo
stoka, pazeidziamumali kibernetiniy ataky atzvilgiu ir privatumo uztikrinimo stoka. Visa tai parodo, jog
technologijy plétra vykta sparciau, nei spéjama prisitaikyti i$ teisinio reglamentavimo pusés, saugumo
mechanizmy diegimo ir kontrolés poreikiy.

3. IStyrus Lietuvos vartotojy pozilri | biometrines technologijas ir asmens duomeny sauguma.
Remiantis tyrimo duomenimis, gyventojai aktyviai naudojasi biometrinémis technologijomis, taciau
néra gerai susipazing su pacia technologija ir jos veikimo metodika. Tyrimas parodé, jog gyventojams
svarbu kaip saugomi ir tvarkomi jy biometriniai duomenys. Taip pat parodé esantj Svietimo triikuma ir
jmoniy naudojanciy biometrines technologijas nepasitikéjimg. Tyrimo rezultatai atskleidé, kad
biometriniy technologijy plétra ir taikymas vieSajame sektoriuje, taip pat kelia didel; gyventojy
prieStaravima, bei nepasitenkinima.

4. Remiantis atlikta duomeny analize ir eksperty pateikta nuomone, galima teigti, jog biometrinés
technologijos turéty buti kuriamos i§ saugumo, bet ne i§ funkcionalumo perspektyvos. Biometriniy
duomeny tvarkymas ir saugojimas, sistemose turi atitikti auk$¢iausius saugumo reikalavimus. Turéty
buti didinamas biometriniy technologijy naudojimo proceso skaidrumas. Kaip galimas problemas,
galima i$skirti jstatymy neapsaugojimg nuo asmens duomeny rinkimo privaciais tikslais, netinkama
pramonés savireguliacija, neturin¢ig jpareigojanciy teisés akty ir tinkamy auditavimo galimybiy.
Rekomendacijos:

e reikéty atsizvelgti j biometriniy technologijy galimybes apsaugoti asmens duomenis ir
siilomg saugumo lygj. Biometrinés technologijos turéty biiti naudojamos atsizvelgiant | priimting
patikimumo ir saugumo funkcionalumo santykj.

e siekiant uztikrinti asmens biometriniy duomeny tvarkinga saugojima, bei apdorojima, visais
atvejais reikéty pasitelkti papildomy saugumo priemoniy naudojimg, kaip duomeny Sifravimg ir

duomeny atkiirima.
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e svarbu taikyti grieztas asmens duomeny saugumo taisykles ir procediiras, siekiant uztikrinti
tinkamg duomeny apsaugos lygj.

e svarbu jdiegti reikiamas papildomas technines priemones, siekiant identifikuoti asmens
duomeny neteisétus prieigos atvejus, taip apsaugant duomenis nuo galimy vagysCiy ir kibernetiniy
ataky rizikos.

¢ tinkamas taisykliy ir procediiry savalaikis jgyvendinimas, siekiant uztikrinti reikiamg asmens
teisiy ir privatumo apsauga.

e Vvartotojy informavimas biometriniy duomeny saugumo klausimais. Informacija turéty buti
pateikiama aiSkiai ir suprantamai, siekiant padéti priimti sprendima, dél biometriniy duomeny
naudojimo ar dalinimosi poreikio.

e reguliavimo ir kontrolés priemoniy taikymas, siekiant uZztikrinti reikiamg biometriniy
duomeny apsaugos lygi. Mechanizmai apimantys prieigos prie duomeny kontroliavima, duomeny
apdorojimo taisykliy laikymasi ir reguliavimo institucijy steb&jimo taikyma.

e jgyvendinant ir vykdant biometriniy technologijy projektus, ijtraukti asmens duomeny
apsaugos ekspertus, taip siekiant uZztikrinti atitinkamg duomeny sauguma, laikantis galiojanciy
duomeny apsaugos teisés akty.

e Kkeliy biometriniy priemoniy taikymas vienu metu, tapatumo patvirtinimo metu, ar
kombinuotas keliy skirtingy autentifikavimo metody naudojimas, siekiant uztikrinti didesnj apsaugos
lygi, taip sumazinant galimas rizikas.

e galimybeés, vartotojui perZziliréti savo saugomus biometrinius duomenis, gauti informacija apie
ju tvarkyma, su galimybe prireikus juos pasalinti.

e susitarimy ir sutar¢iy sudarymas su biometriniy duomeny tvarkymo paslaugy teikéjais, ar
kitomis treciosiomis Salimis, siekiant uztikrinti tinkamg asmens duomeny apsaugos lygi.

e reguliarus su asmens duomenimis dirbanciy darbuotojy informavimas apie duomeny apsaugos
reikalavimus, mokymy pagal poreikj taikymas, siekiant didinti atsakomybe atsakingai tvarkyti asmens
duomenis.

e savalaikis apsaugos sistemy tobulinimas, atnaujinimas, siekiant uZtikrinti biometriniy

technologijy atsparumg naujoms kibernetinéms grésméms ir atakoms.
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ANOTACIJA

Magistro baigiamajame darbe isanalizuota biometriniy technologijy plétros grésmés ir daroma
jtaka asmens duomeny apsaugai. Pirmame darbo skyriuje nagrinéja biometriniy technologijy samprata,
veikimo principai, plétros tendencijos, salygojamos grésmés, galimos atakos. Taip pat asmens
duomeny apsaugos reglamentavimg, biometrikos ir kibernetinio saugumo standartai. Antrame skyriuje
analizuojami tarptautiniai ir ES kontekste atlikti tyrimai, susije su biometriniy technologijy naudojimo
jtakojamomis problemomis. Tre¢iame skyriuje pristatoma Lietuvos vartotojy pozitirio j biometrines
technologijas ir asmens duomeny saugumg tyrimo metodologija. Ketvirtame skyriuje pateikiami
empirinio tyrimo rezultatai, apimantys biometriniy technologijy jtaka asmens duomeny saugumui ir
privatumui, etines problemas, susijusias su biometrikos naudojimu, vartotojy Svietimo ir
informuotumo didinimo kampanijy svarba, pramonés savireguliacijos vaidmenj, bei biometriniy
technologijy ateitj. Skyriuje taip pat, pateikiami Lietuvos vartotojy pozitrio j biometrines
technologijas ir asmens duomeny saugumg tyrimo rezultatai. Atsizvelgiant | tyrimo rezultatus
pateikiamas biometriniy technologijy plétros atsparumo grésméms modelis. Penktajame skyriuje
pateikiamos i§vados ir rekomendacijos atsparumo didinimui, biometriniy technologijy salygojamoms
grésmems.

Pagrindiniai ZodZiai: biometrinés technologijos, asmens duomeny apsauga, grésmés,

privatumas, plétra.



82

Sriubas E. (2023). Threats of the development of biometric technologies for the protection of

personal data (master thesis). Vilnius: Mykolas Romeris University

ANNOTATION

The Master's thesis analyses the threats and impact of the development of biometric technologies
on the protection of personal data. The first chapter of the thesis deals with the concept of biometric
technologies, principles of operation, development trends, threats and possible attacks. It also covers
the regulation of personal data protection, biometrics and cybersecurity standards. The second chapter
analyses international and EU research on the issues affected by the use of biometric technologies. The
third chapter presents the methodology of the study on the attitude of Lithuanian consumers towards
biometric technologies and personal data security. Chapter four presents the results of the empirical
research, covering the impact of biometric technologies on personal data security and privacy, ethical
issues related to the use of biometrics, the importance of consumer education and awareness
campaigns, the role of industry self-regulation, and the future of biometric technologies. The chapter
also presents the results of a survey on the attitudes of Lithuanian consumers towards biometric
technologies and personal data security. In the light of the survey results, a threat resilience model for
the development of biometric technologies is presented. The fifth chapter presents conclusions and
recommendations for improving resilience to threats posed by biometric technologies.

Key words: biometric technologies, personal data protection, threats, privacy, development.
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SANTRAUKA

Biometrinés technologijos Siuo metu yra aktuali tema, kuri turi didel¢ teoring svarbg Siy dieny
kontekste, vykstanti technologijy plétra, atveria terpe potencialioms grésméms jtakojanc¢ioms asmens
duomeny sauguma ir privatumg. Biometriniai duomenys pasizymi unikalumu ir nekintamumu, ko
pasékoje kompromitacijos atveju, atsiranda negrjztama tam tikry grésmiy, bei pavojy tikimybé.
Tyrimo objektas — biometriniy technologijy taikymas asmens tapatybei nustatyti, plétros jtakojamos
grésmés asmens duomeny apsaugai. Sio tyrimo tikslas yra i§analizuoti biometriniy technologijy plétros
grésmes asmens duomeny apsaugai. Taip pat buvo iSsikelti ir tyrimo uzdaviniai: iSnagrinéti
biometriniy technologijy sampratg ir koncepcijg, iSanalizuoti biometriniy technologijy salygojamas
grésmes, iStirti Lietuvos vartotojy pozitrj j biometrines technologijas ir asmens duomeny sauguma,
sukurti biometriniy technologijy plétros Lietuvoje atsparumo grésméms modelj, pateikti
rekomendacijas, kaip uztikrinti biometriniy technologijy plétros atsparumg grésméms asmens
duomeny apsaugai, atsizvelgiant j tyrimo rezultatus. Tyrimo metodika: mokslinés literatiiros analizé ir
sisteminimas, tyrimy apzvalga ir analizé, kokybiné ir kiekybiné duomeny analizé. Siame darbe
iSanalizuotos biometriniy technologijy plétros grésmés asmens duomeny apsaugai. Darbe apzvelgti
teoriniai biometriniy technologijy sampratos aspektai, jy veikimo principai, bei sglygojamos grésmes.
Aptarti asmens duomeny apsaugos reglamentavimo klausimai, biometrikos ir kibernetinio saugumo
standartai. ISanalizuoti ES kontekste atlikti tyrimai. Empiriniame tyrime iSanalizuotas Lietuvos
vartotojy poziiiris ] biometrines technologijas ir asmens duomeny sauguma. Tyrimo rezultatai atskleidé
vartotojy nuomon¢ biometriniy technologijy grésmiy atzvilgiu asmens duomeny apsaugai ir
privatumui, esancias etines problemas, vartotojy Svietimo ir informuotumo didinimo kampanijy
reikalinguma, pramonés savireguliacijos vaidmenj, bei biometriniy technologijy ateitj. Remiantis
tyrimo rezultatais sudarytas biometriniy technologijy plétros grésmiy atsparumo asmens duomeny
apsaugai Lietuvoje ir rizikos valdymo priemoniy modeliai. Darbe pateikiamos i$vados ir

rekomendacijos, skirtos mazinti biometriniy technologijy plétros grésmes asmens duomeny apsaugai.
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SUMMARY

Biometric technologies are currently a hot topic that has great theoretical relevance in today's
context, as the ongoing development of the technology opens up the field to potential threats affecting
the security and privacy of personal data. Biometric data are unique and immutable, which, in the
event of a compromise, leads to an irreversible probability of certain threats and risks. The object of
the study is the application of biometric technologies for the identification of a person and the threats
to the protection of personal data as a result of the development. The aim of this study is to analyse the
threats to the protection of personal data caused by the development of biometric technologies. The
objectives of the study were also: to analyse the concept and conception of biometric technologies, to
analyse the threats caused by biometric technologies, to investigate the attitude of Lithuanian
consumers towards biometric technologies and security of personal data, to develop a model of threat
resistance of biometric technologies development in Lithuania, to provide recommendations on how to
ensure the resistance of biometric technologies development to threats to the protection of personal
data in the light of the study results. Research methodology: analysis and systematisation of scientific
literature, review and analysis of studies, qualitative and quantitative data analysis. This paper analyses
the threats to the protection of personal data posed by the development of biometric technologies. The
theoretical aspects of the concept of biometric technologies, their principles of operation, and the
resulting threats are reviewed. It discusses the regulatory issues of personal data protection, biometrics
and cybersecurity standards. Studies carried out in the EU context are analysed. The empirical study
analysed the attitudes of Lithuanian consumers towards biometric technologies and personal data
security. The results of the study revealed consumers' views on the threats of biometric technologies to
the protection and privacy of personal data, the ethical issues at stake, the need for consumer education
and awareness-raising campaigns, the role of industry self-regulation, and the future of biometric
technologies. Based on the results of the study, a model of the resilience of biometric technology
development to threats to personal data protection in Lithuania and risk management measures was
developed. The paper presents conclusions and recommendations to mitigate the threats to the

protection of personal data from the development of biometric technologies.
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PRIEDAI

Priedas 1. tyrime naudota anketa

Apklausos duomenys bus naudojami Mykolo Romerio universiteto vadybos mokslo Kkrypties,
valstybés finansuojamy, iStestiniy magistratiiros studijy studento Edgaro Sriubo magistriniame darbe
tema ,,Biometriniy technologijy plétros grésmés asmens duomeny apsaugai.

Dalyvavimas apklausoje yra anoniminis, pateikti atsakymai bus renkami ir analizuojami
tiriamajame darbe, atsizvelgiant | duomeny apsaugos ir privatumo reikalavimus.

Apklausos tikslas — suzinoti Jusy, kaip eksperto nuomong ir turimg patirtj, dél biometriniy

technologijy naudojimo Lietuvoje uztikrinant asmens duomeny sauguma ir privatuma.

1. Kokig jtaka, jisy nuomone, biometrinés technologijos daro asmens duomeny saugumui Lietuvoje ir
kokia galima $iy technologijy rizika ir nauda?

2. Kokios yra aktualiausios etinés problemos, susijusios su biometriniy technologijy naudojimu
asmens duomenims rinkti ir tvarkyti, kaip Sias problemas galima bty spresti?

3. Kaip vertinate dabarting biometriniy technologijy situacijg Lietuvoje, kokias pagrindines tendencijas
ir 188tikius matote $ioje srityje?

4. Kokios teisinés ir reguliavimo sistemos $iuo metu Lietuvoje reglamentuoja biometriniy technologijy
naudojima asmens duomeny rinkimui ir tvarkymui, kaip manote, kiek veiksmingai $ios sistemos
apsaugo asmens privatumo teises?

5. Kaip manote, koks vaidmuo gali tekti vartotojy Svietimui ir informuotumo didinimo kampanijoms,
siekiant informuoti Lietuvos visuomeng apie biometriniy technologijy tinkamg naudojima, bei
salygojamas grésmes, ir kokios strategijos Siuo atzvilgiu biity veiksmingiausios?

6. Kaip biometrinés technologijos galéty biiti kuriamos ir diegiamos, siekiant uztikrinti didesnj
privatumo, bei saugumo lygij, tuo paciu teikiant naudg vartotojams ir organizacijoms?
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7. Kaip biity galima atnaujinti ar sugrieztinti duomeny apsaugos ir privatumo jstatymus, kad biity

VW —

mechanizmai bty veiksmingiausi Siame kontekste?

8. Kokj vaidmenyj, jiisy nuomone, atlieka pramonés savireguliacija skatinant atsakingg biometriniy
technologijy naudojimg ir kokios yra pagrindinés veiksmingos savireguliacijos sistemos sudedamosios

dalys?

9. Kaip, jusy nuomone, biometriniy technologijy naudojimas Lietuvoje vystysis artimiausiais metais ir
kokj poveikj tai turés asmens duomeny saugumo ir privatumo uZztikrinimui?

10. Kokias pasiiilytuméte pagrindines rekomendacijos ar sprendimus, siekiant padidinti biometriniy
technologijy atsparuma asmens duomeny apsaugos gréesméms Lietuvoje ir kaip Sios rekomendacijos
galéty biti jgyvendintos praktiskai?

Acia, kad skyréte savo laikq ir sudalyvavote apklausoje
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Priedas 2. tyrime naudota anketa

Apklausos duomenys bus naudojami Mykolo Romerio universiteto vadybos mokslo krypties,
valstybés finansuojamy, iStestiniy magistratiiros studijy studento Edgaro Sriubo magistriniame darbe
tema ,,Biometriniy technologijy plétros grésmeés asmens duomeny apsaugai“.

Dalyvavimas apklausoje yra anoniminis, pateikti atsakymai bus renkami ir analizuojami
tiriamajame darbe, atsizvelgiant | duomeny apsaugos ir privatumo reikalavimus.

Apklausos tikslas — istirti Lietuvos vartotojy pozitirj ] biometrines technologijas ir jy jtaka
asmens duomeny saugumui, siekiant suformuoti rekomendacijas, kaip padidinti biometriniy

technologijy atsparumg asmens duomeny apsaugos grésmeéms Lietuvoje.

1. Kokiai amziaus grupei priklausote?

[ 18-25 metai
26-35 metai
36-45 metai
46-55 metai
56 metai ar vyresni

O OO0

2. Koks yra Jisy iSsilavinimas?

O

Pagrindinis i$silavinimas

Vidurinis iS$silavinimas

Profesinis iSsilavinimas

Aukstasis i$silavinimas

Aukstasis iSsilavinimas, mokslinis laipsnis

OooOooOod

3. Kiek gerai esate susipazing su biometrinémis technologijomis?

O

Gerai susipazings/-Usi

Siek tiek susipazines/-usi

Siek tiek girdéjes/-usi

VisiSkai nezinau, kas yra biometrinés technologijos

[ B

4. Kurias biometrines technologijas jau esate naudoj¢/-usi savo kasdiening¢je veikloje?

O

Pirsty atspaudy skaitymas
Veido atpaZinimas

Balso atpaZinimas

Akiy atpaZinimas

Sirdies ritmo sekimas
Naudotis neteko

OoOooOood

5. Ar naudojate biometrines technologijas savo jrenginiuose (pvz., iSmaniajame telefone ar
kompiuteryje)?

[ Taip
0 Ne
[0 NezZinau/ar neturiu nuomoneés
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6. Ar manote, kad biometrinés technologijos yra saugesnés nei tradicinés tapatybés patvirtinimo
priemonés (pvz., slaptazodziai)?

[ Taip
1 Ne
[1 Niekada apie tai nesusimasciau

7. Jei galétuméte pasirinkti tarp tradicinés tapatybés patvirtinimo priemonés (pvz., slaptazodzio) ir
biometrinés technologijos, kurig pasirinktuméte?

1 Pasirink¢iau biometring technologija
[1 Pasirink¢iau tradicing tapatybés patvirtinimo priemong
1 Nemanau, kad turéciau pasirinkti

8. Kiek svarbu, kad Jas turétuméte kontrolg, dél savo biometriniy duomeny rinkimo, saugojimo ir
naudojimo?

1 Labai svarbu

Gana svarbu

Néra itin svarbu

Visiskai nesvarbu
Nezinau/ar neturiu NUOMoONES

0 I I

9. Kokias pagrindines rizikas matote naudojantis biometrinémis technologijomis asmens duomeny
saugumo pozidriu? (atsakymai gali buti pasirinkti daugiau nei vienas)

[1 Rizika, kad biometriniai duomenys bus pavogti

[1 Rizika, kad biometriniai duomenys bus neteisingai naudojami

[ Rizika, kad asmens duomenys bus nelegaliai perduoti tre¢iosioms Salims

[1 Nemanau, kad biometrinés technologijos yra rizikingos asmens duomeny saugumo pozitiriu
(] NeZinau/ar neturiu nuomones

10. Kokia yra jiisy bendra nuomon¢ apie biometriniy technologijy naudojimg asmens duomeny
rinkimui ir tvarkymui?

1 Labai palanki

[ Siek tiek palanki

[ Siek tiek nepalanki
[ Visiskai nepalanki

technologijomis Lietuvoje? (atsakymai gali biiti pasirinkti daugiau nei vienas)

(1 Reguliavimo tritkumas

Netinkamas biometriniy duomeny saugojimas

Duomeny vagysté ir suk¢iavimas

Tikimybé, kad biometriniai duomenys gali biiti suklastoti arba pakoreguoti
Asmeniniy duomeny rinkimo kiekio skaitmenin¢je erdvéje didéjimo tendencija
[ Kita

[ I R R

12. Ar manote, kad vieSosios institucijos ir privacios jmones turéty biiti privalomai vertinamos pagal jy
asmens duomeny saugumo politikg ir naudojamas biometrines technologijas?

(1 Taip
(1 Ne



89

1 Nemanau, kad tai turéty buti privaloma

13. Kiek Jums svarbu, kad jmonés, kurios naudoja biometrines technologijas, informuoty apie savo
asmens duomeny tvarkymo praktikas?

1 Labai svarbu

[1 Gana svarbu

[0 Néra itin svarbu

0 Visiskai nesvarbu

0 Nezinau/ar neturiu nuomoneés

14. Ar Jus pasitikite jmoniy naudojanc¢iy biometrines technologijas tinkamu asmens duomeny
saugojimu?

(1 Taip
0 Ne
[0 NeZinau/ar neturiu nuomoneés

15. Kiek Jums yra svarbu, kad bty suteikta galimybé kontroliuoti savo biometriniy duomeny
naudojimg (pvz., galimybé¢ atSaukti savo suteikta sutikimag)?

1 Labai svarbu

[1 Gana svarbu

[0 Néra itin svarbu

0 Visiskai nesvarbu

0 Nezinau/ar neturiu nuomMoneés

16. Kokia Jusy pozicija, dél biometriniy technologijy naudojimo vieSoje erdvéje (pvz., viesojo
transporto stotyse, oro uostuose, prekybos centruose)?

0 Visiskai sutinku
[ Siek tiek sutinku
[ Siek tiek nesutinku
0 Visiskai nesutinku

17. Ar manote, kad vieSoje erdvéje reikia daugiau informacijos apie biometriniy technologijy
naudojima, jy poveikj asmens duomeny apsaugai ir kad Svietimas Sioje srityje turéty biiti didinamas?

(1 Taip
0 Ne
[0 NeZinau/ar neturiu nuomoneés

18. Ar biituméte pasirenggs moketi daugiau uz produkty ar paslauga, naudojancig saugesnes
biometrines technologijas?

[ Taip
0 Ne
[0 NeZinau/ar neturiu nuomoneés

19. Ar manote, kad vartotojy teisés yra pakankamai apsaugotos biometriniy technologijy naudojimo
srityje?

[1 Taip, mano nuomone, teisés yra gerai apsaugotos
[ Siek tiek, galbit galéty biiti geresné apsauga
[1 Ne, mano nuomone, teisés néra pakankamai apsaugotos
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[0 NezZinau/ar neturiu nuomonés

20. Ar esate patenkintas dabartiniu biometriniy technologijy lygiu, siekiant apsaugant savo asmeninius
duomenis?

[1 Labai nepatenkintas

[ Siek tiek nepatenkintas

[1 Nei patenkintas, nei nepatenkintas)
[ Siek tiek patenkintas

[1 Labai patenkintas

21. Ar jums kelia nerimg galimybe¢, kad jusy biometriniai duomenys gali biiti perduoti treciosioms
Salims?

(1 Taip
0 Ne
[0 NeZinau/ar neturiu nuomoneés

22. Ar esate susipazings/-Usi su Lietuvos ar Europos Sgjungos teisés aktais, reglamentuojanciais
biometriniy duomeny naudojima?

[1 Taip, gerai susipazings/-Usi
[ Siek tiek susipazines/-usi
[1 Ne, nesu susipazines/-Usi

23. Ar kada nors patyréte savo asmens duomeny vagyste arba buvote susipazings/-usi su atvejais, kai
buvo pavogti kiti Zzmoniy asmens duomenys?

[ Taip, buvau patyres/-usi savo asmens duomeny vagyste

1 Buvau susipaZzings/-usi su kity Zmoniy asmens duomeny vagystés atvejais
[1 Ne, nickada nesu patyres/-usi ar susidiirgs/-usi su tokiais atvejais

[1 NeZinau/ar neturiu nuomonés

24. Ar yra teke susidurti su biometriniy technologijy klaidomis ar triikumy atvejais atpazjstant asmens
tapatybe?

[ Taip, turéjau problemy, dél biometriniy technologijy klaidy ar trikumy
[1 Ne, nesu patyres/-usi problemy su biometrinémis technologijomis

(1 Nezinau/ar neturiu nuomones
Acii, kad skyréte savo laikg ir sudalyvavote apklausoje
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Priedas 3. Patvirtinimas apie atlikto darbo savarankiSkuma

PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA

2023-04-26
Vilnius

As, Mykolo Romerio universiteto (toliau — Universitetas),

Viesojo valdymo ir verslo fakulteto, kibernetinio saugumo valdymo

(fakulteto / instituto, programos pavadinimas)

Studentas (-¢) Edgaras Sriubas

(vardas, pavarde)

patvirtinu, kad $is rasto darbas / bakalauro / magistro baigiamasis darbas

»Biometriniy technologiju plétros grésmés asmens duomeny apsaugai‘:

1. Yra atliktas savarankiskai ir sagziningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra parasytas remiantis akademinio ra§ymo principais ir susipazinus SuU rasto darby
metodiniais nurodymais.

Man zinoma, kad uz saziningos konkurencijos principo pazeidimg — plagijavima studentas

gali butisalinamas i§ Universiteto kaip uz akademinés etikos pazeidima.

Edgaras Sriubas

(parasas) (vardas, pavardeé)



