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WiMAX — Bevielio rysio technologija (angl. Worldwide Interoperability for Microwave
Access)
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1. JVADAS. UZDUOTIES ANALIZE

Temos aktualumas. Siandien turéti prieiga prie interneto didZiajai daliai Zmoniy néra
naujiena. Sparciai besivystan¢ios technologijos suteikia galimybe naudotis internetu namie, darbe,
pakeliui j darbg savo iSmaniajame telefone, plansetéje ar net skrendant l1éktuvu. Interneto greitis taip
pat sparciai auga dél naujy technologijy, pavyzdziui, LTE (angl. Long Term Evolution) ar WiMAX
(angl. Worldwide Interoperability for Microwave Access).

Zmonés vis daugiau laiko praleidZia internete, naudojasi jvairiais i¥maniaisiais jrenginiais.
SkaiCiuojama, kad 2014 metais visame pasaulyje buvo 4,3 milijardo Zmoniy, naudojanciy
mobiliuosius tinklus, o 2019 metais jy kiekis padidés iki 5,2 milijardo [19]. Mobiliyjy irenginiy
skaiCius augs nuo 7,9 milijardo 2015 metais iki 11,6 milijardo 2020 metais (1 pav.) [19].

# Iimanieji telefonai {32%,40%) ® Telefonai/plansetés (6%,85%)
u M2M (8%,26%) ® Neismanis telefonai (50%,21%)
12 ® Plansetiniai kompiuretiai {2%,3%) ® Kompiuteriai {2%,2%)

® Kiti nesiojami jrenginiai {0,2%,0,1%)
10
8
Irenginiy skaicius,

mird. 6

4

2

0

2015 2016 2017 2018 2019 2020

1 pav. Mobiliyjy jrenginiy augimas [19]

Didziausias jrenginiy augimas prognozuojamas M2M (angl. Machine To Machine). Lyginant
su 2015 metais, prognozuojama, kad 2020 metais jy skai¢ius padidés nuo 8 % iki 26 %. ISmaniyjy
telefony skaicius augs nuo 32 % 2015 metais iki 40 % 2020 metais, o ne iSmaniyjy telefony skaicius
sumazés nuo 50 % iki 21 % [19]. Visi Sie skaiciai rodo, kad tikétinas perduodamy duomeny kiekis
mobiliaisiais tinklais ir toliau sparciai augs (2 pav.).

35
30.6 EB

30
25 21.7EB
Eksabaitai 20
per ménesj - 149 EB
5
9.9 EB
2 6.2 EB
5 3.7EB -
0

2015 2016 2017 2018 2019 2020

2 pav. Duomeny perdavimo mobiliaisiais tinklais augimas [19]
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Prognozuojama, kad perduodamy duomeny kiekis mobiliaisiais tinklais 2020 metais pasieks
30,6 eksabaity per ménesj, o tai yra beveik 10 karty daugiau nei 2015 metais [19].

Pagal ,,Ericsson® kompanijos skai¢iavimus ir prognoze, didzigja dalj duomeny, perduodamy
mobiliaisiais tinklais, sudaro vaizdo perdavimas. 2014 metais vaizdo perdavimas sudare 45 % viso
mobilaus duomeny srauto [22]. Prognozuojama, kad Sis skaicius 2020 metais iSaugs iki 60 %, o

perduodamas vaizdo duomeny kiekis padidés 13 karty (3 pav.) [22].

Eksabaitai per
ménesj
35

30 2014 metais vaizdo
perdavimas sudaré
45% viso mobilaus

duomeny srauto

20

Kita
Programinés jrangos
atnaujinimai

[

[ ]

2020 metais 60% viso

mobilaus duomeny e
e
[

10 MarSymas internete
srauto sudarys vaizdo

perdavimas

Garso perdavimas
Vaizdo perdavimas

Faily dalinimasis

w

2014 2020

3 pav. Duomeny kiekio, perduodamo mobiliais tinklais, augimas pagal duomeny tipg [22]

Nors didzigja dalj viso vaizdo duomeny srauto sudaro tokiy paslaugy kaip ,,Youtube* ar
»Netflix“ duomenys, kurie i§ esmés néra realaus laiko srautas, savo dalj uzima ir realaus laiko vaizdo
transliacijos, tokios kaip ,,UStream* [22]. 2016 metais socialinis tinklas ,,Facebook* vartotojams
pasiiilé galimybe skelbti tiesiogines vaizdo transliacijas savo socialinio tinklo paskyroje, tad noras
perduoti realaus laiko duomentis ir toliau auga, atsiranda naujos programos ir paslaugos [23].

Negana to, dabar galima turéti net kelias prieigas prie interneto viename jrenginyje, taip
padidinant prieigos patikimuma, sauguma ir spartg. Tiesa, paprastiems vartotojams tokios galimybés
dazniausiai néra reikalingos, nes ir su viena interneto prieiga galima laisvai narSyti, siystis ar siysti
informacijg. Taciau didesnéms jmonéms, duomeny centrams ar itin didelj patikimumo lygj
uztikrinantiems tinklams daugiatinkliSkumas ypac¢ reikalinga technologija [24]. Kadangi

daugiatinkliSkumui jgyvendinti netinka dazniausiai internete naudojami TCP (angl. Transmission
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Control Protocol) ir UDP (angl. User Datagram Protocol) protokolai, reikéjo sugalvoti kg nors naujo,
leisianc¢io turéti kelias interneto prieigas vienu metu, bet tuo padiu sugebéty veikti jau
egzistuojanciame tinkle.

DaugiatinkliSkumas taip pat suteikia galimybe turéti didesnj prieigos prie interneto
patikimuma. Gaunant paslaugas 1§ dviejy skirtingy interneto paslaugy tiekéjy rizika netekti rysio
sumazg¢ja iki minimumo. Tokias atvejais, kai realaus laiko srautg reikia perduoti i§ atokiau nuo miesty
esanciy viety, kaimo gyvenvieciy, kur interneto rySys yra daug prastesnis nei mieste ir fiksuoto rysio
operatoriai neteikia paslaugy, mobilus internetas tampa vienintele iSeitimi. Tiesa, mobilus rySys
kaimo vietovése gali biiti daug silpnesnis nei mieste, tod¢l daugiatinkliSkumas, apjungiant kelis
mobiliojo rySio operatorius, galéty pagerinti prieigos prie interneto patikimuma ir perdavimo sparta.

Siam tikslui jgyvendinti buvo sugalvota nemaZai jvairiy sprendimy. Visi jie turi savo
privalumy ir trikumy, vieni yra naudojami, kiti nepritapo dél didelés konkurencijos. Siame darbe
apzvelgsime pagrindinius daugiatinkliSkumo sprendimo variantus, iSanalizuosime MPTCP (angl.
Multipath Transmission Control Protocol) protokolo veikimg, istirsime jo galimybes perduodi
duomenis mobiliais tinklais bei apzvelgsime realiojo laiko srauto perdavimo kokybines
charakteristikas [5].

Problema. DaugiatinkliSkumo realizavimas naudojant jvairias prieigos prie interneto
technologijas, realiojo laiko srautui perduoti.

Tikslas. Istirtt MPTCP daugiatinkliSkumo technologijos galimybes perduoti realiojo laiko
srautg ir tokio perdavimo teikiamas kokybines charakteristikas.

UZdaviniai. ApZzvelgti daugiatinkliSkumo protokolus. Sudaryti realistiSkg tinklo modelj
naudojant mobilaus rySio 4G, 3G, 2G tinklus bei VPN technologija. Atlikti tyrimo analize, apdoroti

ir pateikti tyrimo metu gautus duomenis ir rezultatus. Pateikti darbo 1Svadas.
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2. ANALOGISKU KONCEPCIJU APZVALGA

2.1. DaugiatinkliSkumas

DaugiatinkliSkumas (angl. Multi-homing) — tai jrenginio galimybé vienu metu buti prisijungus
prie interneto dvejomis skirtingomis sasajomis ir jomis siysti vienos sesijos duomenis (4 pav.). Si
galimybé néra naujiena, poreikis naudoti kelias prieigos prie interneto technologijas atsirado seniai,
su pirmosiomis didelémis jmonémis ir duomeny centrais, kuriems reikéjo uztikrinti nenutrukstama
interneto prieiga. Siandien $is biidas po truput] skinasi kelig ir j paprasty vartotojy gyvenimus, ypaé
naudojant bevieles interneto prieigas. Bevielis rySys yra nuolat kintanti terpé, kurioje daznai gali
atsirasti nenumatyty trukdziy. Todél jrenginiams, naudojantiems tokias terpes, daugiatinkliSkumas
yra didelis privalumas. Pirmoji $ios idéjos link Zengé kompanija ,,Apple, savo operacinéje sistemoje
,»10S-7* idiegusi galimybe naudotis keliomis duomeny perdavimo technologijomis vienu metu [28].
Tiesa, §i funkcija gali biiti naudojama tik sujungimui su ,,Apple* kompanijos serveriais, likusiai

interneto daliai pasiekti naudojama viena prieiga [6].

© Tinklo
prieiga #3 -

Sgsaja 1

Sgsaja 2 Sgsaja 2

Vartotojas

Vartotojas B

A

4 pav. Daugiatinkliskumas

Pagrindinés problemos sprendziamos daugiatinkliSkumui jgyvendinti yra dvi: a) skirtingy
prieigy sujungimo biidas; b) sprendimo integracija j egzistuojantj interneto tinkla. Ieskant pirmosios
problemos sprendimy reikia atsizvelgti j skirtingy prieigy charakteristiky matavima, duomeny
perdavimo skirtingoms prieigoms algoritmg. Antrojoje problemoje reikia atsizvelgti ; dabar
egzistuojancig interneto struktiirg, kadangi dauguma internete veikianciy jrenginiy yra pritaikyti
naudoti TCP/IP protokolus, o Sie gali veikti tik vieno IP adreso gaveéjo jrenginiui principu. Egzistuoja
begalé jvairiy sprendimy Siam tikslui pasiekti, bet ne visi jie iki galo tinkami arba turi tam tikry
apribojimy. Galima i$skirti dvi pagrindines sprendimy savybes:

a) Priklausancios OSI (angl. Open Systems Interconnection Reference Model) lygmenims.

b) Nepriklausan¢ios OSI lygmenims.

Toliau apzvelgsime abi daugiatinkliSkumo savybiy grupes.
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2.1.1. Priklausancios OSI lygmenims savybés
OSI modelis — tai abstraktus rysio protokoly, naudojamy rysio ir kompiuteriniuose tinkluose
aprasymas. OSI modelis apraSo 7 sluoksnius — funkcijy, naudojamy protokoluose, grupes. Kiekvienas
sluoksnis naudojasi Zemesnio sluoksnio paslaugomis ir teikia paslaugas auks¢iau esanciam
sluoksniui. Bendravimas vyksta tik tarp Salia esanciy sluoksniy, taip supaprastinant sudétingy sistemy

kiryba.

OSI| modelis

Aplikacijos lygmuo

Prezentacijos lygmuo

o o
-~ "
Sesijos lygmuo
L. -

Transporto lygmuo

Tinklo lygmuo

Kanalinis lygmuo

., "y

”~ “,
Fizinis lygmuo

. -

5 pav. OSI modelis [1]

Sprendimai daugiatinkliSkumui jgyvendinti kuriami atsizvelgiant ; OSI modelio sluoksniy
struktiirg (5 pav.). Pagal tai, kuriam lygiui priklauso sprendimas, juos galima suskirstyti j atitinkamas

grupes.

' Taikomasis sluoksnis

7 N /7 N 7

|

|

I MuniSocket || Handhelled Router f ’ SBAM [ . Handhelled Router
1\ VAN AN

|

|

J \ J
B L ¥
N/ \/ N/ \ !
| COMBINE G-DBAS [ L OPERETTA l ' Intentional Networking | 1
| 7'\, NN PN J/
; _ \( \( : \ (
DNIS ; DBAS GreenBag ‘ DBAS
| / \ / /

6 pav. Programy lygmens protokolai daugiatinkliSkumui jgyvendinti [2]

Programy lygmens sprendimams priskiriamos programos, kurios turimas prieigas naudoja tik
savo funkcijoms atlikti, bei programos, kurios tarsi veikia tarp programy ir transporto lygmeny (6

pav.). Pastarosios dar skirstomos j dvi kategorijas:
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a)

b)

Pasléptosios tarpinés (angl. Hidden Midleware) — programos veikia tarsi nematomos
auksciau jy veikian¢ioms programoms ir suteikia galimybe naudoti kelias prieigas vienu
metu. Pavyzdziui DNIS, DBAS, OPERETTA programos.

Matomosios-tarpinés (angl. Non-transparent Middleware) — §ios programos yra matomos
auksciau jy veikian¢ioms programoms ir reikalauja tam tikry modifikacijy jy taisykliy

rinkiniuose. Pavyzdziui MuniSocket programa.

Transporto sluoksnis

MMTP I RMTP \ SCTP " LS-SCTP :‘1
LS-SCTP il" IPCC-SCTP \ W-SCTP \( mTCP '\
R2CP \ p:(l: \ PRISM " ) Tm ; ‘
CMT ‘ cmpTCP ‘ 7 ATLB ¢TCP 77"\
WiMP-SCTP \ \ empRTCP ‘ cmpSCTP MPSCTP
MPTCP \‘ E2EMPT ‘ MCMT FPS 7 ‘
MPCubic ‘ Cross-Layer FPS \ MPSCTP MPTCP ' ‘

7 pav. Transporto lygmens protokolai daugiatinkliskumui jgyvendinti [2]

Transporto lygmens sprendimai uZzima didZiausig dalj i§ visy sprendimy ir skirstomi j 3

kategorijas (7 pav.):

a)

b)

Patobulinti placiai naudojami protokolai — protokolas, kurj bandoma dazZniausiai
modifikuoti yra TCP. Kadangi TCP protokolas yra dazniausiai naudojamas, perduodant
interneto duomenis, egzistuoja daugybé Sio protokolo modifikacijy bei papildymy. Visos
modifikacijos sprendzia pagrindinius TCP protokolo tritkumus — pakety priklausanciy
skirtingiems subkanalams pertvarkymas, jy paskirstymas skirtingoms prieigoms, mazgy
atpaZinimas, grusties kontrolés mechanizmas. Kadangi TCP leidZia turéti tik vieng
siuntéjo ir gavéjo [P adresa, visos modifikacijos naudoja keliy IP adresy vartotojui rezima.
Siam tipui priklauso MPTCP, MPCubic, E2EMPT protokolai.

Egzistuojanciy protokoly pritaikymas daugiatinkliSkumui — SCTP (angl. Stream Control
Transmission Protocol) protokolas vienas labiausiai nagrinéjamy protokoly, kadangi jis
atitinka daugiatinkliSkumo principus. SCTP protokolas gali turéti prieigas prie interneto,
taciau negali jy naudoti vienu metu. Todel yra kuriamos jvairios patobulintos Sio

protokolo versijos, leidziancios iSnaudoti visas daugiatinkliSkumo galimybes.
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€) Nauji protokolai — nors sukurti protokolai laikomi naujais, jie dazniausiai paremti tokiu
pat veikimo principu, kaip TCP protokolas, dé¢l didelio jo paplitimo. Tokiy protokoly
pavyzdziai: R-MTP, RCP (angl. Rate Control Protocol), MMTP (angl. Multimedia
Multiplexing Transport Protocol).

Tinklo lygmens sprendimai — skirti i§laikyti jau naudojamus transporto lygmens protokolus

pritaikius jy veikima skirtingoms sgsajoms ir atlieckant pakeitimus tinklo sluoksnyje (8 pav.).

- Tinklo sluoksnis

SRR § OSCAR \( MAR \( QAWBA

MOTA ‘ ETOM

8 pav. Tinklo lygmens protokolai daugiatinklisSkumui jgyvendinti [2]

Dazniausiai tokiuose sprendimuose transporto protokolu dél savo paplitimo ir populiarumo

naudojamas TCP protokolas. Siems sprendimams reikia jgyvendinti tris pagrindinius i§3tikius:

a) Apeiti TCP sesijos algoritmg — kadangi TCP nepritaikytas veikti su kelis IP adresus
turinciomis sgsajomis vienu metu, Sie sprendimai turi tai ,,nuslépti®. Informacija tvarkoma
taip, kad TCP protokolas nepastebéty, jog i$ tikro naudojama ne viena, o kelios sasajos su
joms skirtais IP adresais. PavyzdZiui galima naudoti ,,IP-in-IP* inkapsuliacija, kai 1§ TCP
sluoksnio atéje paketai su IP adresu yra inkapsuliuojami j dar vieng IP paketa su jam
skirtos sasajos IP adresu. Pasiekus gaveja tinklo lygmenyje inkapsuliacija yra
panaikinama ir gavéjo TCP protokolas gaung originaly paketa. Taip pat gali biiti
naudojami jgaliotieji serveriai (angl. Proxy Servers).

b) Perpildymo kontrolés klaidinimas — naudojant skirtingas technologijas internetui pasiekti
neiSvengiama skirtingo pakety veélinimo. TCP protokolui iSsibarstg, skirtingu laiku
atkeliave paketai gali sudaryti salygas nutraukti sesija. Todél turi buti naudojama
papildoma pakety numeracija tinklo lygmenyje. IS TCP atkeliave paketai yra papildomai
numeruojami ir pasiekus adresata jie yra kaupiami buferyje, kol susirinks trukstami,
pavélinti paketai. Surinkus reikalingus paketus jie perduodami j TCP sluoksnj tolesniam
apdorojimui. Reikia atsizvelgti, kad apie dingusius paketus bus suzinoma tik kai siunté¢jas
pranes apie nutriikusj sujungima dél nezinomy priezaséiy (angl. Time-ouf). Siai problemai
spresti tinklo lygmenyje yra integruojamos papildomos funkcijos ir laikmaciai, sekantys
naujai sunumeruotus paketus.

Pirmyn ir atgal laiko (angl. RTT — Round Trip Time) matavimas — duomenims keliaujant

skirtingais keliais skiriasi ir jy RTT trukmé. Siai problemai spresti gali biiti pasitelkiami matematinio
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skai¢iavimo modeliai, vengiantys klaidy atlieckant RTT skai¢iavimg. Tokiu biidu parenkama ir
tikslesné pakartotinio perdavimo (angl. RTO — Retransmission Timeout Timer) verte.

Kanalinio lygmens sprendimai — kitaip dar vadinami terpés prieigos valdymo lygmens (angl.
MAC — Media Access Control) sprendimai. Juose daznai naudojamas kanaly sujungimas tarp dviejy

tiesiogiai sujungty jrenginiy (9 pav.).

. Kanalinis sluoksnis

" MP MMP “‘ ( MUP \( GLL

BondingPlus

9 pav. Kanalinio lygmens protokolai daugiatinkliskumui igyvendinti [2]

Tokio sprendimo pavyzdys galéty biiti MUP protokolas. Siuo protokolu galima sujungti
skirtingy radijo dazniy kanaluose veikiancius jrenginius. Taip pat egzistuoja ir daugiau jvairiy §io

lygmens protokoly.

2.1.2. Nepriklausancios OSI lygmenims savybés
Nors jvairius daugiatinkliSkumo sprendimus galima priskirti tam tikriems OSI lygiams, dalis
sprendimy savybiy nepriklauso nuo lygio, kuriame jis veikia. Pagrindines savybes suskirstykime j 4
grupes: sgsajos charakteristiky matavimas, programos charakteristiky matavimas, planavimas, tinklo
suderinamumo ir komunikavimo modelis.

Sasajos charakteristiky matavimas — viena svarbiausiy savybiy sujungiant skirtingas prieigas.

Si funkcija atsakinga uz skirtingy tinkly pralaidumo, apkrovos, talpumo ir klaidy kiekio matavimus.
ISskiriamos penkios pagrindinés charakteristikos:

a) Pralaidumo matavimas — labai svarbi charakteristika, j kurig atsizvelgiama agreguojant
skirtingas sistemas. Nuo jo priklauso, kokie algoritmai gali biiti naudojami duomeny
paskirstymui sgsajose. Pralaidumui apskaiciuoti naudojama nemazai skirtingy budy.
Vienas populiariausiy sprendimy yra pakety poravimas. Pakety poravimo metodu
siunté¢jas iSsiuncia du Salia esancius paketus vienas po kito su tam tikro laiko pauze.
Gav¢jas, gaves abu paketus, iSsiuncia du ACK patvirtinimus siunt€jui su tokio paties ilgio
pauze tarp pakety. IS intervalo tarp gauty pakety siuntéjas nustato, kokio pralaidumo yra
kanalas. Norint nustatyti tikslesnj pralaiduma reikia naudoti ne dviejy pakety pora, o keliy
pakety grandis ir matuoti laiko intervalus tarp kiekvienos $alia esanciy pakety poros.

b) Vélinimas — charakteristika, nustatanti pakety pametimg kanale bei organizuojanti pakety

planavimg. Dazni sprendimai matuoja RTT trukme skirtingose sgsajose, o tada juos lygina
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ir gauna bendrg vélinimg. Taip pat galima matuoti laiko intervalus tarp ACK zinuciy,
panasiai kaip ir matuojant pralaiduma.

Energijos suvartojimas — siekiant maksimaliai iSnaudoti pralaidumg su minimaliomis
energijos sgnaudomis yra labai svarbi kiekvieno sprendimo savybé. Dazniausiai Sis
parametras suzinomas pagal tinklo plokStés parametrus, kurie laikomi tam tikroje
duomeny bazéje. Taip pat yra galimybé apskaiciuoti $j rodiklj i§ perdavimo trukmés ir

naudojamo pralaidumo bei pasirinktai technologijai priklausanciy faktoriy.

Programos charakteristiky matavimas — tam tikri sprendimai naudoja gauta informacija

pagerinti planavimo algoritmams. | §ig charakteristikg patenka:

a)

b)

c)

Kokybinis indélis — sistema i§ programos gauna tam tikrus patarimus, kaip pagerinti
pakety planavimo algoritma.

Kiekybinis indélis — sistema papraSo programos pranesti, koks bus reikalingas
pralaidumas.

Matavimas — kiti sprendimai vietoj to, kad prasyty programos parametry, stengiasi juos
nusistatyti patys pagal jau programos naudojimo istorijg ar tipg. Taip padidéja galimybé

sprendimus suderinti su jvairiomis programomis.

Planavimas — bene svarbiausia kiekvieno sprendimo uzduotis yra duomeny planavimas keliy

sasajy sistemose. Aptarsime du pagrindinius planavimo aspektus:

a)

b)

Planavimo detalumas — tai duomeny kiekis, kurj galima priskirti tinklo sgsajai. Yra dvi
pagrindinés planavimo detalumo kategorijos. Pirmoji — planavimas pakety lygmenyje,
antroji — planavimas sujungimo lygmenyje. Pirmasis atvejis naudojamas daZniausiai,
kadangi paketai, priklausantys tai paciai sesijai, gali buti paskirstyti po skirtingas sgsajas.
Siuo atveju abi sujungimo pusés privalo leisti naudoti tokj metoda, arba jgaliotuosius
serverius. Sis metodas daZniausiai padidina duomeny perdavimo greitj. Antruoju atveju
skirtingy sesijy paketai gali buiti siun¢iami tik jiems skirtomis sgsajomis. Pagrindinis $io
metodo privalumas yra suderinamumas su jvairaus tipo serveriais. Taciau reikia atsizvelgti
1 sujungimo ilgj, nes §is metodas gali ne tik pagreitinti veikima bet ir jj pabloginti.
Planavimo metodai — tai biidai paskirstyti paketus skirtinguose daugiatinkliSkumo
sprendimuose. Egzistuoja nemazai jvairiy metody, tod¢l pabandysime trumpai apzvelgti
tik pacius perspektyviausius ir populiariausius:
1. ,,Round-Robin* — §io metodo principas skirstyti paketu ratu, paketai skiriami visoms
sasajoms 1§ eilés jei tik ji turi vietos neatsizvelgiant | sgsajos talpg ar programos

poreikius.
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2. Kai kurios sistemos naudoja maksimalaus pralaidumo metoda, kai kiekviena nauja
duomeny sesija priskiriama skirtingoms sasajoms. Taip stengiamasi iSnaudoti
kiekvienos s3sajos spartg atskirai.

3. Pralaidumo vélinimo metodas — planuoja pakety siuntimg pagal kiekvienos sgsajos
vélinimo parametrus.

4. Perpildymo kontrolés metodas — atsizvelgia ] pakety perpildymo kontrolés
mechanizmg. Paketai skirstomi pagal perpildymo lango talpa kiekvienai sasajai
atskirai. Naudojant §] metoda, perdavimo sparta padidéja beveik iki maksimalaus lygio
kiekvienoje sgsajoje.

5. ,,Rate-based “ — jvertina visy sasajy pralaidumg ir pagal jy dalj bendrame pralaidumo
kiekyje atitinkamai paskirsto paketus.

6. Energijos ir kainos metodas — Siame metode paketai gali biiti skirstomi pagal energijos
suvartojimo kiekj kiekvienai sesijai, arba maksimizuojant perdavimo sparta
atsizvengiant j suvartojamg energijos kiekj (rodiklj nurodyti turi vartotojas).

7. Paslaugos kokybés (QoS — angl. Quality of Service) metodas — jvairlis metodai
taikomi atsizvelgiant | kokybinius parametrus.

Tinklo palaikymo ir komunikavimo modelis — skirtingose sistemose taikomi skirtingi kliento
ir serverio komunikavimo modeliai, todél reikalingas skirtingas tinklo suderinamumas. Siame
modelyje stengiamasi maksimizuoti sistemos veikimg uZ maziausig sprendimo pritaikymo kaing.

Galima i8skirti tris pagrindinius modelius (10 pav.):

Nekeic¢iamo serverio modelis

Atnaujinto serverio modelis

|galiotojo serverio modelis

R y . Atnaujintas ar] ey ) b e oo
Nekeiiamas |galiotasis Atnaujintas o LTE baziné Wi-Fi prieigos
S 5 nekeiiamas & 5
severis Serveris Serveris st stotis taskos

Daugiatinkliskum
& 2 Vienodos spalvos paketai priklauso vienam duomeny srautui
.-

palaikantis =
jrenginys -I:] Eaketas Vienodo Zyméjimo paketai priklauso keliauja tuo paciu keliu

10 pav. Tinklo palaikymo ir komunikavimo modeliai [2]
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a) Atnaujinto serverio komunikacijos modelis (angl. Updated-Server-Based). Siam modeliui
priklauso sistemos, kurias galima jgyvendinti nekeiciant centrinio tinklo daliy. Pakeitimai
reikalingi tik kliento ir serverio jrangoje.

b) Jgaliotojo serverio komunikavimo modelis (angl. Proxy Based). Pasitelkus §j modelj
siekiama iSvengti arba bent jau sumazinti pakeitimy kiekj serveryje. Igaliotieji serveriai
sujungia du, skirtingais keliais perduodamus, duomeny srautus ir serveriui pateikia kaip
vieng, tod¢l serveryje reikalingi minimaliis kaStai sprendimui jgyvendinti.

€) Nekei¢iamo serverio komunikavimo metodas (angl. Legacy-Server-Based) — $io metodo
tikslas visisSkai nekeisti serverio parametry, tod¢l galima jgyvendinti sprendimus

reikalaujancius mazai resursy.

2.2. Dazniausiai naudojami sprendimai

Nepaisant daugybés egzistuojanciy protokoly ir sprendimy daugiatinkliSkumui jgyvendinti,
dazniausiai naudojami tik keli. Galima iSskirti du placiausiai paplitusius protokolus, tai MPTCP ir
SCTP protokolai. Dauguma kity daugiatinkliSkumo sprendimy yra §iy protokoly patobulinimai ar
pritaikymai skirtingoms problemoms spresti.

MPTCP protokolas yra TCP protokolo papildymas, kuris leidzia naudoti daugiau nei vieng
sujungimg tarp kliento ir serverio. Pagrindinis MPTCP protokolo tikslas yra pagerinti kanaly resursy
1$Snaudojima ir sumazinti nutriikimy rizika. Kadangi 8is protokolas paremtas TCP protokolo veikimu,
jis yra visiSkai suderinamas su tarpiniais tinklo jrenginiais, kurie naudoja TCP protokola. Pagrindiniai
MPTCP protokolo skirtumai, lyginant jj su kitais transporto lygmens protokolais, yra TCP jungties
panaudojimas (lemia visiSka suderinamumag su TCP protokolg naudojan¢iomis programomis) ir visy
egzistuojanciy sujungimy veikimas vienu metu (pagerina bendrg sujungimy sparta, resursy
iSnaudojima) [7].

SCTP — tai transporto lygmens protokolas, kuris veikia panasiai kaip TCP ar UDP protokolai.
SCTP protokolas pagrijstas zinuciy perdavimu (panasiai kaip UDP), bei garantuoja Zinuciy pristatyma
teisinga seka naudojant gristies kontrole (panasiai kaip TCP). Pagrindinis SCTP protokolo skirtumas
— daugiatinkliSkumo galimybé. Sujungimo sudarymo metu gavé¢jas ir siuntéjas apsikeicia adresy
sarasu, kuris nurodo kokiais adresais jie gali buti pasiekiami, pavyzdziui IP (angl. Internet Protocol)

adresais ir SCTP prievadais (11 pav.) [29].
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Prievadas
2100

IP tinklas

Srautas

11 pav. SCTP protokolo sujungimo schema [29]

IS 11 paveikslélio matyti, kad jrenginiy, palaikan¢iy SCTP protokola, adresai sudaryti i§ IP
adreso ir SCTP protokolo prievado. Siuo atveju mazgo 4 adresai yra IP1:2000 ir IP>:2000, o mazgo
B adresai 1P;:2100 ir IP2:2100.

Pagrindinis STCP protokolo triikumas yra programy stoka. Nors Linux tipo operacinése
sistemose $is protokolas jdiegtas pagal nutyléjima, o Windows operacinés sistemose taip pat galima
ji idiegti, dauguma interneto prieiga naudojanciy programy naudoja TCP arba UDP transporto

lygmens protokolus.

2.3. Apibendrinimas
ISanalizavus Saltinius galima teigti, kad daugiatinkliSkumas — tai galimyb¢ jrenginiams turéti
daugiau nei vieng prieigg prie interneto ir naudoti jas vienu metu. Egzistuoja daugybé jvairiy bidy
daugiatinkliSkumui jgyvendinti, kuriuos galima suskirstyti pagal OSI lygmenis, taip pat pagal
veikimo principg ir naudojamus algoritmus. Didzioji dalis sprendimy yra jau egzistuojanciy protokoly
modifikacijos ir patobulinimai. Dazniausiai Saltiniuose mini ir nagrin¢gjami yra MPTCP ir SCTP
transporto lygmens protokolai. Biitent dél gero suderinamumo su jau egzistuojanciu tinklu ir

programomis nuspresta detaliau nagrinéti ir tyrimg atlikti su MPTCP protokolu.
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3. MPTCP PROTOKOLAS

MPTCP - tai papildymy rinkinys TCP protokolui, kuris leidzia sukurti TCP
daugiatinkliSkumo paslauga, naudojant kelis TCP sujungimus vienu metu [13]. Pagal OSI model;j
MPTCP veikia transporto lygmenyje ir yra nepastebimas tiek aukStesniems, tiek Zemesniems
lygmenims (12 pav.). Tai papildomy taisykliy rinkinys, veikiantis kartu su TCP protokolu. Pagrindinis
uzdavinys realizuojant MPTCP veikima yra protokolo pritaikymas jau egzistuojanciame tinkle,

neatliekant jokiy pakeitimy [7].

Programa FeE e
MPTCP

TCP

Subkanalas (TCP) @ Subkanalas (TCP)

12 pav. TCP ir MPTCP dékly skirtumai [§]

MPTCP protkolo sujungimo schema, naudojant daugiau nei vieng subkanala, pavaizduota 13
paveikslélyje.

TCP subkanalas 2
-

TCP subkanalas 1

13 pav. MPTCP subkanaly struktiira [26]

Visa informacija apie MPTCP protokolg yra perduodama naudojant papildomus TCP
protokolo antrastés laukus. IANA (angl. Internet Assigned Numbers Authority) suteiké MPTCP
protokolui koda papildomoje TCP antrastés dalyje, kuriuo leidziama naudoti MPTCP [12]. Kita
reikalinga informacija nurodoma papildomuose laukuose, kurie taip pat jtraukti ;| [ANA registra.

MPTCP antrastés formatas pavaizduotas 14 pav.
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1 2 3

| Potipio duomenys
| (kintamo ilgic)

14 pav. MPTCP antrastés struktiira [8]

Pirmieji 8 bitai nurodo tipg, kad pasirinkimy antrasté bus naudojama MPTCP protokolui
apraSyti. Sekantys 8 bitai nurodo antrastés ilgj, o 4 potipio bitai MPTCP Zzinutés tipa. Toliau eina

kintamo ilgio papildoma informacija pagal pasirinkta Zinutés tipg.

3.1. Sujungimo sudarymas
Sujungimo sudarymas prasideda SYN, SYN/ACK, ACK zinuciy apsikeitimu tarp serverio ir
kliento pagrindiniu keliu. Kiekviename pakete yra MP CAPABLE parinktis, kuri nurodo jog siunt¢jas
geba naudoti ir nori naudoti MPTCP protokola. Sios operacijos metu perduodami 64 bity ilgio raktai,
kurivos siuntéjas sugeneruoja MPTCP sujungimui sukurti. Raktai naudojami sekantiems

subkanalams sudaryti ir atskirti. Sujungimo procediira pavaizduota 15 paveikslélyje [7].

MP_CAPABLE
key

MP_CAPABLE
Key

SYN+ACK i

ACK I
MP_CAPABLE
key

15 pav. MTCP sesijos uzmezgimas [4]

MP_CAPABLE parinktis perduodama SYN, SYN/ACK ir ACK paketais, kurie pradeda pirmajj
MPTCP sujungimg. Siunciant SYN paketa, siuntéjas nurodo atsitiktinai sugeneruotg skaiciy sekg
(rakta), o gavéjas jam atsako atsiysdamas SYN/ACK paketg su savo unikaliu raktu Siam sujungimui.
Tada siuntéjas iSsiuncia patvirtinimg ACK ir dar karta nurodo savo raktg bei gavéjo rakta.

MP _CAPABLE antrastés strukttira pavaizduota 16 pav. [8].
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1 2 3

I Pasirinkimas gavéjo raktas (64 bitai) I

(jei pasirinkimo ilgis = 20)
16 pav. MP_CAPABLE antrastés strukttra [8]

Sujungimo sudarymo potipio lauke nurodoma, kad siunc¢iamas MP CAPABLE tipo
praneSimas. Versijos laukas nurodo MPTCP protokolo versija, o like 8 bitai apraSo naudojamas
véliaveles (angl. Flags):

a) A véliavélé nurodo ar reikalinga kontroliné bity suma. Kai 4 = 1 kontroliné bity suma yra
naudojama. Jei bent vienas i§ sujungimo dalyviy nurodo, kad kontroliné bity suma turi
biiti naudojama, kitas taip pat bus priverstas ja naudoti.

b) B véliavélé naudojama papildomoms funkcijoms, kurios bus apibréztos ateityje.
Siandienos specifikacija nurodo naudoti B = 0. Jei gaunamas paketas su verte B = 1, jis
yra ignoruojamas.

¢) C - H véliavélés naudojamos kodavimo algoritmo derinimui. Siandien naudojama tik 7
véliavele, kuri nurodo naudoti kol kas vienintelj palaikomg algoritmg HMAC-SHA1
(angl. Hash Message Authentication Code - Secure Hash Algorithm). Likusios véliavelés
nuo C iki G turi biti lygios 0, kitu atveju toks paketas bus ignoruojamas ir pereinama prie

tradicinio TCP protokolo naudojimo.

3.2. Subkanalo prijungimas

Kai sukuriamas pirmasis MPTCP sujungimas, atsiranda galimybé sukurti papildomus
subkanalus prie jau egzistuojancio sujungimo. Siunt¢jas ir gavéjas zino papildomus savo adresus, o
kito jrenginio papildomg adresg gali suZinoti apsikeiCiant signalizacijos Zinutémis. Kai turimas
papildomas mazgo adresas, galima pradéti papildomo subkanalo sudarymg jau sudarytu sujungimu.
Papildoma sujungimg leidziama sudaryti abiems mazgams, taciau priimta, kad sujungimg pradeda
siuntéjas [8].

Naujas sujungimas pradedamas kaip paprastas TCP sujungimas, apsikeiiant SYN/ACK

zinutémis, o kad tai papildomas sujungimas nurodo MP JOIN parinktis (17 pav.). Papildomam
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sujungimui sudaryti naudojami prie§ tai sugeneruoti gavéjo ir siuntéjo raktai, pagal kuriuos

sudaromas HMAC-SHA1 algoritmas.

SYN

MP JOIN
token, rand

SYN+ACK

MP_JOIN
rand, HMAC

ACK

MP JOIN
HMAC

ACK -

17 pav. Papildomos MTCP sesijos uzmezgimas [4]

Pirmuoju SYN paketu siuntéjas nurodo zetong (angl. Token), atsitiktinj skaiciy ir adreso ID
(18 pav.). Zetonas — tai uzkoduotas gavéjo raktas, naudojamas atskirti jau egzistuojan¢iam MPTCP
sujungimui. Atsitiktinis skaicius skirtas iSvengti pakartojimo ataky. Adreso ID nurodo siunt¢jo
adresa, taip apeinama NAT (angl. Network Address Translation) sistema, kuri gali pakeisti siuntéjo
IP adresg TCP antrastéje. Taip pat adreso ID uZkerta kelig sukurti dubliuotus sujungimus, jei
MP _JOIN ir ADD_ADDR? pasirinkimai yra siun¢iami vienu metu [8].

1 2 3
0123 456789012 3456785012345 678 901
mmm e e fmm e = pmmm———— tm———— e e e e -
[ Tipas [ llgis = 12 | Potipis | |B| Adreso  ID |
Fmmm e —————————— o ———————————— fmm—————— fm———— bt ———————— B
I Gavéjo fetonas (32 bitai) |
e +
| Siuntéjo atsitiktinis skaicius (32 bitai) |
. +

18 pav. MP_JOIN antrastés struktira (kai siunc¢iamas SYN) [8]

MP_JOIN SYN paketuose 4 bitai yra skirti véliavéléms. Pirmieji 3 bitai yra rezervuoti ateiciai
ir privalo buti lygts 0. Paskutinis bitas B nurodo ar siuntéjas naujaji subkanalg nori naudoti kaip
atsarginj kity subkanaly nutriikimo atveju (B = 1) ar nori naudoti §j subkanalg kaip papildoma
sujungima (B = 0).

Jei informacija SYN pakete nurodyta teisingai, ] ji gavéjas atsako siysdamas MP JOIN
SYN/ACK paketa (19 pav.). Pakete nurodomas siunté¢jo sutrumpintas HMAC kodas ir atsitiktinis

siuntéjo sugeneruotas skaicius. Jei gavéjas neturi zetono arba nenori sudaryti papildomo subkanalo,
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jis siuncia perkrovimo (angl. Reset) signalg (analogiska kai nezinomas TCP prievadas) su

MP_TCPRST parinktimi, nurodant atmetimo priezasties koda.

1 2 3
0123456789012 34568785012345¢67E85801
e ————— e ——————————— fm————— i e ———————— +
| Tipas | llgis = 1& | Ppotipis | |E| Adreso ID |
e ————— e ——————————— fm————— i e ———————— +

| Siuntéjo sutrumpintas HMAC (64 bitai) |

19 pav. MP_JOIN antrastés struktiira (kai siunc¢iamas SYN/ACK) [8]

Siuntéjas | MP_JOIN SYN/ACK atsako siysdamas ACK paketa su siunt¢jo HMAC kodu (20
pav.). Kadangi HMAC kodai yra siunc¢iami tik vieng karta, jy siuntimas privalo bati patikimas.
Gavejui negavus ACK jis kartoja SYN/ACK paketo siuntima.

1 2 3
0123456678 %0123456785%01234567825901
e e T fmmm——— e T +

| Tipas | llgis = 24 | Potipis | (rezervuota) |

20 pav. MP_JOIN antrastés struktiira (kai siun¢iamas ACK) [8]

Jei siunt¢jas ar gavéjas gauna neatpazjstama zetong ar HMAC kodg jis privalo atsakyti RST
zinute ir uzdaryti TCP sesija. Taip padidinama apsauga nuo jsibroveliy, kadangi atspéti HMAC jie
turi tik vieng galimybe. Nepataikius — TCP sesija yra uzdaroma. IS naujo kuriant subkanalg naudojami

jau naujai sudaryti atsitiktiniai skaiciai.

3.3. Duomeny perdavimas
Perduodant duomenis MPTCP protokolu, i§ programos yra paimamas vienas duomeny
srautas, suskaidomas } vieng ar daugiau srauty su papildoma informacija, kurios pagalba galima
patikimai perduoti srautus atskirais subkanalais ir vél sudéti duomenis j vientisg srautg, pries
perduodant gavéjo programai.
Duomeny sekos zyméjimas ir duomeny ACK yra nurodomas DSS (angl. Data Sequence

Signal) papildomoje antrastéje (21 pav.). Juos abu galima perduoti tiek vienoje, tiek atskirose DSS
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antraStése priklausomai nuo véliavéliy zyméjimo. Duomeny sekos zyméjimas nurodo kaip sekos

erdvé veikia subkanalo sujungimo lygmenyje bei kaip veikia ACK patvirtinimai sujungimo

lygmenyje.
1 2 3

012 3456078393012 34566788 5012334567825 01
i pmm————————————— o e ————————— +
| Tipas | llgis | Potipis | (rezervuota) |F|m|M|a|A]
e mmam—————— T b —————— e ———————— +
| Ducmeny ACK (4 arba 8 cktetai, priklausomai nuo véliaveéliy) |
e +

| Duocmeny sekos numeris (4 arba 8 oktetai, priklausomai nuo véliavéliy) |

e +
| Subkanalo sekos numeris (4 oktetai) |
e ———————————— o +
| Ducmeny lygio ilgis (2 oktetai) | Kontrolé (2 oktetai) |
e o ¥

21 pav. DSS antrastés struktiira [8]

Véliavéliy reikSmé antrastéje:

a) A -nurodytas ACK.

b) a - duomeny ACK uzima 8 oktetus (pagal nutyl¢jimg ACK uzima 4 oktetus).

€) M - duomeny sekos numeris (angl. Data Sequence Number), subkanalo duomeny antrastés

ilgis, kontroliné suma.

d) m - duomeny sekos numeris uzima 8 oktetus (pagal nutyléjimg uzima 4 oktetus).

e) F - duomeny pabaiga. Jei F = 1, siun¢iami paskutiniai duomenys.

Véliavelés a ir m turi prasme tik tada, kai 4 ir M véliavelés lygios 1, kitu atveju jos bus
ignoruojamos. Maksimalus antrastés ilgis 28 oktetai (224 bitai). Sujungimas neuzdaromas, kol
neatsiunciamas DSS su F'= 1 arba nepasibaigia nustatytas laikas. Rezervuoti bitai privalo biiti lygiis
0.

Kontroliné suma naudojama tik tada, jei atliekant MP_CAPABLE sujungima, buvo numatyta
naudoti kontroling sumg. Jei buvo sutarta nenaudoti kontrolinés sumos, o DSS ji yra nurodyta,
kontroliné suma ignoruojama. Jei buvo sutarta naudoti kontroling suma, o ji nenurodyta, subkanalas
privalo biiti uzdarytas, kadangi laikoma, kad jis klaidingas. Sujungimas uzdaromas siunciant

MP_TCPRST Zinute.

3.3.1. Duomeny sekos Zyméjimas
Pagal DSS — perduodamy duomeny srautas yra surenkamas i§ atskiry subkanaly srauty. DSS
pagalba, viso srauto duomeny seka susiejama su subkanalo sekos zyméjimu. Taip gavéjas sugeba
atkurti perduoty duomeny eilés tvarkg ir pateikia duomenis programai. Subkanalo sekos numeris turi

prasmg¢ tik tame subkanale.
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Zyméjimas yra fiksuotas ir subkanalo sekos numeris yra suritas su duomeny sekos numeriu.
Siuntéjas negali jy keisti prasidéjus duomeny siuntimui, taciau tas pats duomeny sekos numeris gali
biti susietas su kito subkanalo sekos numeriu kai atlickamas duomeny persiuntimas. Tokiu budu
galima siysti tuos pacius duomenis skirtingais subkanalais siekiant uztikrinti patikimg duomeny
perdavimg. Gavus vienodus duomenis skirtingais kanalais naudojami pirmiausiai gauti duomenys,
pasikartojantys — ignoruojami [8].

Kontroliné suma reikalinga tam, kad biity galima patikrinti ar nebuvo atlikta pakeitimy su
duomenimis. Dazniausiai tokie pakeitimai gali biiti atlickami MPTCP protokolo nesuprantanciuose
mazguose. Tokiu atveju subkanalas turi biiti uzdarytas arba pereinama prie paprasto TCP sujungimo,
kadangi tampa nebeaisku kokia yra subkanalo seka. Kaip ir TCP protokolo atveju, sekos numeris
turéty prasidéti ne nuo 0, o nuo atsitiktinio skaiciaus, kad biity sunkiau uzgrobti sesijg jsilauzéliams.

Duomeny sekos Zymejimas nebiitinai turi biiti nurodytas kiekviename MPTCP pakete, jei
subkanalo seka imtuve yra zinoma. Tokiu biidu galima sumazinti pertekling informacija. Tai jimanoma

tada kai veikia tik vienas MPTCP kanalas arba segmentai suskaidyti j didelius paketus.

3.3.2. Duomeny patvirtinimai

Siekiant uztikrinti pilng duomeny perdavimo patikimumg, MPTCP naudoja patvirtinimus
sujungimo lygmenyje. Kiek vienas subkanalas turi savo patvirtinimo sistemg. Patvirtinimai nurodomi
duomeny ACK laukelyje (21 pav.). Duomeny patvirtinimas veikia kaip ir standartiniame TCP
protokole, nurodant koks duomeny kiekis buvo sékmingai priimtas (be tarpy). Taigi subkanaluose
ACK veikia analogiskai TCP SACK, atsizvengiant, kad gali biiti likusiy tarpy, kuriuose triiksta
duomeny. Duomeny 4CK nurodo sekant] sekos numerj, 1§ kurio tikisi gauti duomenis.

Duomeny ACK gali biiti 32 arba 64 bity dydzio. Jei duomenys gauti su 64 bity dydzio DSN
reikia atsakyti 64 bity dydZio ACK. Jei duomenys gauti su 32 bity dydZzio DSN, galima rinktis kokio
dydzZio ACK siysti.

Duomeny patvirtinimas parodo, kad duomenys buvo sékmingai priimti. Patvirtinimy pagalba
galima nustatyti kairj gavimo lango krasta. Gavimo langas yra bendras visiems subkanalams. Todé¢l
siunciant paketus negalima naudoti RCVWND laukelio, jei pakete nenurodomas DSS su duomeny
ACK laukeliu. Déka skirtingy paketo patvirtinimy subkanaluose atsiranda galimybé juos valdyti
skirtingai.

3.3.3. Sujungimo nutraukimas

Paprastame TCP protokole, FIN paketas pranesa imtuvui, kad siuntéjas nebeturi daugiau

siunc¢iamy duomeny. Tam, kad subkanalai galéty veikti nepriklausomai vienas nuo kito, FIN paketas

31



veikia tik tg kanalg, kuriuo buvo pasiystas. Tokiu biidu mazgams leidziama pasirinkti kiek ir kokiy
kanaly naudoti. FIN praneSimo struktiira iSlieka tokia pati kaip TCP protokole.

Jei programa nori uzdaryti jungtj — tai reiskia, kad ji nebeturi daugiau duomeny, kuriuos nori
siysti. Paprastame TCP sujungime tai reiksty, kad galima uzdaryti TCP sesija. MPTCP protokole
reikalingas atskiras mechanizmas vadinamas DATA FIN.

DATA_FIN perduodamas nustatant F = 1 DSS parinktyje. Kadangi sujungimo nutraukimas
veikia MPTCP sesijos lygmenyje, visi duomenys siysti visais subkanalais pries tai turi biiti patvirtinti.
Kai gaunamas ACK dél sesijos nutraukimo, visi like subkanalai gali biiti nutraukiami. Subkanalai,
kuriuose dar yra lik¢ neissiysty duomeny (kitais kanalais pakartota informacija), gali buti uzdaromi
naudojat MP_TCPRST funkcija.

Sujungimas laikomas uzdarytu kai abu mazgai patvirtina, kad gavo DATA FIN atsakydami
DATA_ACK [8].

3.3.4. Gave¢jo veikimas

Paprastame TCP sujungime priémimo lango dydis yra praneSamas siuntéjui, kad siuntéjas
zinoty kokj kiekj duomeny gali siysti. Priémimo langas naudojamas siuntimo srauto kontrolei,
sulétinant daug duomeny perduodancius mazgus, kai gavéjas nebespéja apdoroti duomeny.

MPTCP taip pat naudoja unikaly priemimo langg, kuris yra bendras visiems subkanalams.
Tokiu budu leidziama bet kuriam subkanalui siysti duomenis tol, kol imtuvas sugeba juos priimti.
Skirtingi priemimo langai sulétinty kai kuriuos kanalus, o kitus iSnaudoty nepakankamai.

Kai sprendziama, ar priimti paketa subkanalo lygmenyje, paprastas TCP palygina sekos
numer] pakete su leidZiamu priémimo lango dydziu. Kai naudojamas MPTCP protokolas, toks
palyginimas vyksta sujungimo lygmenyje. Taip pat paketai yra skirstomi j i$ eilés atéjusiy pakety eile

ir ne 1§ eilés atéjusiy pakety eilg.

3.3.5. Siunté¢jo veikimas

Siuntéjas privalo atsizvelgti ] gavéjo priemimo lango dydj. Savo priémimo langg siuntéjas
turéty keisti tik kai padid¢ja didziausias leistinas sekos numeris gavus DATA ACK. Tai svarbu
naudojant kelius su skirtingais RTT laikais, kadangi jie turi skirtingg atsako trukme.

MPTCP naudoja vieng priémimo langg visiems subkanalams, tad jei priémimo langas bus
nekeiCiamas, galima naudoti paskutinj zinomg priémimo lango dydj. Taciau kai kurie tarpiniai tinklo
jrenginiai gali keisti priémimo lango dydj TCP lygmenyje, o tai sumazina MPTCP sitilomo priémimo
lango dydj. Tai trunka neilgai, kadangi tarpinis jrenginys vis tiek gaung didelj duomeny kiekj ir
privalés padidinti priémimo lango dydj. Taigi jei priémimo lango dydis bus skirtingas keliuose

subkanaluose, siun¢iant duomenis reikia naudoti didziausig i§ paskutiniy priémimo langy.
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Siuntéjas taip pat privalo prisiminti kiekvieno subkanalo leisting priémimo lango dyd;.

I$ abiejy teiginiy tampa aisku, kad siuntéjas gali siysti duomeny segmentus su duomeny sekos
numeriu nuo DATA ACK iki DATA ACK + priémimo lango dydis.

Siuntimo buferis turi biiti bent tokio pat dydzio kaip priémimo buferis. Kitaip bus nejmanoma

pasiekti maksimalig spartg.

3.3.6. Patikimumas ir persiuntimas

Duomeny sekos Zyméjimas suteikia galimybe pakartoti tuos pacius duomenis kitu subkanalu,
taCiau siuntéjas privalo pakartoti duomenis ir pradiniu subkanalu. Gavéjas pasikartojanc¢ius duomenis
tiesiog ignoruos.

Siuntéjas privalo laikyti duomenis siuntimo buferyje tol, kol duomenys bus patvirtinti
sujungimo lygmenyje bei subkanaluose, kuriais jie buvo siunc¢iami. Tokiu buidu atsiranda galimybé
pakartoti duomenis tiek tuo paciu subkanalu, tiek kitu. Gali pasitaikyti situacija kai vienas i$
subkanaly nutruksta. Tokiu atveju, pasibaigus tam tikram laikui, duomenys bus kartojami kitu
subkanalu, taciau bus bandoma siysti ir tuo kanalu kuris nutriiko. Tik po tam tikro bandymy skaic¢iaus,
bus laikoma, kad kanalas nutrukes.

Didelis duomeny persiuntimy skaicius rodo, kad subkanalas veikia nepatikimai ir gali privesti

prie kanalo perkrovimo naudojant RST.

3.3.7. Gristies kontrolé
Skirtingi MPTCP subkanalai turi skirtingg griisties langa. Kad biity pasiekta subkanaly lygybé

,butelio kakliuko* linijose ir resursy naudojime, biitina sujungti gristies langus kiekviename
subkanale. Taip galima valdyti duomeny srautg ir didesnj duomeny kiekj siysti maziau apkrautais
kanalais. Galima naudoti jvairius griisties kontrolés algoritmus, svarbu, kad algoritmai biity
suderinami su jau egzistuojanciu tinklu.

MPTCP galima naudoti skirtingus griisties lango algoritmus. Kiekvienas jy turi skirtingas
resursy skirstymo, stabilumo ar patikimumo savybes. Nepaisant skirtingy griisties kontrolés
algoritmy MPTCP protokolas pateikia pakankamai informacijos gristies kontrolei, kad biity priimami
teisingi sprendimai. Pateikiamoje informacijoje nurodoma kada ir kiek pakety buvo prarasta

kiekviename subkanale.

3.3.8. Subkanaly strategija

Lokaliame MPTCP tinkle vartotojas gali rinktis bet kurig subkanalu panaudojimo strategija:
pilno iSnaudojimo, atsarginio subkanalo, perpildymo. Pagrindinis MPTCP tikslas — pasiekti

maksimalig duomeny perdavimo spartg, todé¢l vienu metu naudojami visi jmanomi kanalai (pilnas
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1Snaudojimas). Taip pat yra numatyta, kad vartotojai gali siekti ir kitokiy tiksly. Pavyzdziui, naudoti
papildomus kanalus tik tada, kai pirmasis kanalas nutriiksta (atsarginio subkanalo), arba padidinti
kanaly skaiciy, jei nepakanka duomeny perdavimo spartos jau naudojamais kanalais (perpildymo).
Tokie taikymai dazniausiai naudojami kai norima atsizvelgti j skirtingy kanaly savybes.
Skirtingi keliai turi skirtingg vélinimg bei vélinimo Svytavima, taip pat gali buti taikomas skirtingas
apmokestinimas. Butent todél MP_JOIN praneSime yra atsarginio kanalo véliavélé B, kuri nurodo ar
kanalas skirtas tik atsargai. Jei situacija pasikei¢ia ir norima pakeisti kanalo prioritetg, siun¢iama

sinuté MP_PRIO (22 pav.) [8].

1 2 3
0123 4567895012345 678801234567889801
---------------- L L N N L L L LT L e
Tipas | llgis | Potipis | |B| Adreso ID (nebitina) |
———————————————— B i e b S e &

22 pav. MP_PRIO antrastés struktiira [8]

Reikia paminéti, kad MP PRIO gali siysti tik gavéjas, taip pat Si Zinuté veikia tik viena
kryptimi. Jei siuntéjas pasikeité kanalo tipa | ,,atsarginj®, gavéjas vis tiek gali juo ir toliau siysti
duomenis. Su MP_PRIO zinute galima pakeisti ir kito subkanalo prioriteta nurodzius to kanalo adreso

ID.

3.4. Adresy apsikeitimas (kanaly valdymas)

Kanaly valdymas nusako papildomy kanaly adresy apsikeitimg tarp mazgy. MPTCP
architekttiroje galimi du budai adresy apsikeitimui. Pirmasis btidas jau paminétas 2.2 poskyryje, kai
siuntéjas 1§ anksto Zino kitus gavéjo adresus. Antrasis biidas yra sudétingesnis, kadangi adresai turi
biti perduodami jau egzistuojanciais sujungimais. Naudojant abu Siuos biidus, adresais galima keistis
pilnai veikiancioje sistemoje.

Apzvelgsime dazniausiai naudojamus sujungimo sudarymo biidus (23 pav.):

a) Pirmasis sujungimas jau sudarytas tarp A/ ir B/ mazgy. Jei mazgas turi daugiatinkliSkumo
galimybe, jis gali sukurti antrgjj sujungimg tarp A2 ir B, siysdamas SYN paketg su
MP_JOIN praneSimu. Taip pat, jei mazgas B turi daugiatinkliSkumo galimybe, jis gali
sudaryti antrajj sujungima tarp B2 ir A1.

b) Po kanalo sudarymo arba po kurio laiko galima siysti ADD ADDR?2 pranes$ima, kuriuo
gaveéjas yra informuojamas apie kitus siuntéjo adresus. Gavéjas, pasinaudojus gauta

informacija, gali sudaryti sujungimg su nurodytais adresais.

34



Al —~A B1

INTERNETAS

23 pav. DaugiatinkliSkumo pavyzdys

3.4.1. Adresy sitlymas

Adresy prid¢jimo funkcija ADD ADDR?2, perduoda zinutés gavéjui adresus (jei reikia ir
prievadus), kuriais galima pasiekti siuntéja. Sis pranesimas gali bati siun¢iamas bet kuriuo sujungimo
metu, priklausomai nuo to, kada siuntéjas nori pranesti apie savo kitus adresus.

Kiekvienas adresas turi jam priskirtg adreso ID (angl. Identifier), kuris turi buti unikalus. Visi
adresai, apie kuriuos suzinoma i§ MP_JOIN ir ADD ADDR?2 praneSimy, privalo biiti saugomi gavéjo
duomeny bazéje, kad bet kada prireikus biity galima juos panaudoti ar iStrinti. Detalesné
ADD ADDR? antrasté pateikta 24 paveikslélyje. Antrastés laukelyje /Pver nurodoma IP protokolo
versija, kurig naudoja Address laukelyje nurodytas IPv4 (angl. Internet Protocol Version 4) arba IPv6
(angl. Internet Protocol Version 6) mazgo adresas. Prievado laukas Port (jei naudojamas) nurodo
prievado numerj. Jei prievado numeris nepateiktas, sujungimg bandoma atlikti naudojant tokj pat
kanalo prievada, kuriuo atéjo ADD ADDR?2 praneSimas. Antrastés gale nurodomas sutrumpintas

HMAC kodas, kuris yra sugeneruojamas kaip ir MP_JOIN praneSimo atveju.

1 2 3
01234567 89%01234566789012345678801
———————————————— B s de e S s
Tipas | llgis | Potipis | IP versija | Adreso 1D
---------------- L L T LT T e L L T T T

24 pav. ADD ADDR?2 antrastés strukttira [§]

Perduodant ADD ADDR?2 praneSimus rekomenduojama juos siysti visais turimais kanalais,
siekiant sumazinti paketo pradingimo tikimybe. Taip pat galima siysti praneS§img su jau
egzistuojanciu adreso ID, tac¢iau tuomet mazgo adresas turi biiti toks pat kaip ir pries tai nurodytame

adreso ID, o prievadas privalo buti skirtingas. Jei Sios dvi saglygos netenkinamos, gavéjas tokig zinute

35



ignoruoja. Pridéti identiska adreso ID ] duomeny bazg galima tik pries tai nutrynus jau egzistuojantj

adreso ID.

3.4.2. Adreso Salinimas
Jei MPTCP sujungimo metu viena i§ siuntéjo s3sajy tampa nebeaktyvi, apie tai turéty buti
praneSama gavéjui, kad gavéjas galéty panaikinti visus sujungimus su nebeegzistuojanciu subkanalu.

Apie tokj pasikeitimg praneSama REMOVE ADDR praneSimu (25 pav.).

1 2 3
0123456789012 34567890123456785801
- - +--————— - it +
| Tipas | lgis = 3+n Potipis  |(rezervucta))| Adreso  ID |
- - +--—— - - - +

25 pav. REMOVE ADDR antrastés struktiira [8]

D¢l saugumo sumetimy, kai mazgas gauna REMOVE ADDR prane$img jis privalo patikrinti
ar tikrai tas adresas nebepasiekiamas. Patikrinimas vykdomas siunc¢iant TCP palaikymo (angl.
Keepalive) praneSimg | planuojama istrinti adresg. Jei atsakymas gaunamas, adresas néra Salinamas.
Jei atsakymas negaunamas, toks adresas yra iStrinamas i§ adresy duomeny bazés ir uzdaromi visi su
juo susij¢ sujungimai, siunciant RS7 pranesimg. Veikiantys subkanalai turéty biiti uzdaromi naudojant

reguliarius TCP FIN pranesimus.

3.5. Greitas nutraukimas
Paprasti TCP sujungimai yra uzdaromi siunciant perkrovos praneSimg RS7. Naudojant
MPTCP, RST praneSimas uzdaro tik vieng subkanala, kiti kanalai lieka nepaliesti. Norint uzdaryti visg
MPTCP sujungima, naudojamas MP_FASTCLOSE praneSimas (26 pav.).
Sis pranesimas reiskia, kad sujungimas bus nutrauktas ir daugiau duomeny nebebus priimama.

Salygos, kada siun¢iamas toks praneSimas, priklauso nuo MPTCP protokolo taikymo konkreciu

atveju.
1 2 3
0123456789 012345678%0123456785%01
e L L e L Y e e L L e L L L L +
| Tipas | ligis Potipis | {rezervuota) |
B e e R +
I Pasirinkimas gavéjo rakitas (64 bitai) I
I I
S L T L L -

26 pav. MP_FASTCLOSE antrastés struktara [8]

Jei norima visiskai nutraukti MPTCP sujungima, nutraukimas vykdomas tokia seka:
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a) Mazgas A4 siuncia ACK praneSimg su MP FASTCLOSE funkcija vienu i$ subkanaly.
Funkcijoje nurodomas gavéjo raktas, kurj gavo pirmojo sujungimo metu. Visais kitais
subkanalais siuntéjas siuncia paprasta TCP RST pranesima.

b) Gaves MP FASTCLOSE praneSimg, mazgas B atsako siysdamas TCP RST praneSimus
visais subkanalais. Nutraukes visus sujungimus su mazgu 4, mazgas B uzdaro visa
MPTCP sujungima.

¢) Kai tik mazgas 4 gauna TCP RST prane$ima likusiais subkanalais, jis gali uzdaryti visg
MPTCP sujungima. Jei mazgas 4 gauna MP FASTCLOSE zinute, reiskia, kad abu mazgai
nutrauké¢ MPTCP sujungimg vienu metu. | MP FASTCLOSE zZinutg¢ mazgas A atsako TCP
RST pranesimu.

d) Jei mazgas A negauna jokio atsakymo j MP_FASTCLOSE pranes$ima jis yra kartojamas po
vieno RTO (angl. Retransmission Timeout) (kanalu, kuriuo buvo siystas pirmasis
praneSimas). Pakartotiniy siuntimy skaicius turéty buti ribotas, rekomenduojamas

kartojimy skaiCius yra 3.

3.6. Subkanaly perkrovimas

Kaip jau minéta anksc¢iau, TCP RST praneSimas gali nutraukti sujungima su vienu i§
subkanaly, kuriuo jis yra siunciamas. TCP RST naudojami pasirinkimai nurodo, kodél norima
uzdaryti sujungima, ta¢iau tik kanalo lygmenyje.

Naudojant MPTCP, gali biiti daug prieZasciy, kodel atmetamas subkanalo sujungimas, bet jy
negalima nurodyti naudojant TCP RST. Siekiant geriau perteikti informacija mazgams, kodél neleista
sudaryti sujungimo ir kada ji bus galima sudaryti, naudojama MP_ TCPRST funkcija (27 pav.). Ji
perduodama kartu su TCP RST praneSimu.

1 2 3
01223456789 0123456785%0123456783501
e it T +
| Tipas llgis potipis |U|V|W[T| Priefastis |
e it T +

27 pav. MP_TCPRST antrastés struktiira [8]
MP _TCPRST funkcija leidzia nurodyti atmetimo priezasties koda, kuris pateikia detalesng
informacijg, kodé¢l jvyko atmetimas. 4 bitai yra naudojami véeliavéléms nurodyti (Siai dienai 1§ jy
naudojama tik 7), o like 8 bitai nurodo priezasties kodg. Véliavélé T nurodo ar atmetimas galioja
trumpam (7 = 1), ar visam laikui (7' = 0). Jei atmetimas galioja ribotg laika, mazgas po kurio laiko
gali vél bandyti sudaryti sujungimg. Kitos véliavelés yra rezervuotos ateiiai ir Siuo metu
nenaudojamos.
Galimos atmetimo priezastys:

a) Neapibrézta klaida (angl. Unspecified Error) — subkanalas nebegalimas.
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b) MPTCP klaida (angl. MPTCP Specific Error) —klaida MPTCP pasirinkimy lauke.

c) Truksta resursy (angl. Lack of Resources) — mazgui neuztenka resursy sukurti kanala.

d) Uzdrausta administratoriaus (angl. Administratively Prohibited).

e) Stovinciy duomeny perteklius (angl. Too Much Outstanding Data) — jei kurj laikg kanalas
buvo nepasiekiamas, jame kaupési neiSsiysti duomenys. Kartais geriau jj tiesiog uzdaryti,
kadangi duomenys buvo persiysti kitais subkanalais.

f) Netenkinamas veikimas (angl. Unacceptable Performance)— subkanalo veikimo statistika
netenkina lyginant su kitais subkanalais.

g) Tarpiniy mazgy trukdziai (angl. Middlebox interference) — tarpiniuose taskuose esanciy

jrenginiy veikimo sukelti pakitimai gadina MPTCP signalizacija.

3.7. Atsitraukimas

Nors MPTCP protokolas yra suderinamas su beveik visais tinkle esanciais tarpiniais
Irenginiais, kartais pasitaiko jrenginiy, kurie yra nesuderinami su MPTCP protokolu. Su MPTCP
nesuderinamais laikomi jrenginiai, kurie panaikina MPTCP antrast¢ arba atlieka pakeitimus
svarbiuose duomenyse. Tokiu atveju, kai kanale yra toks jrenginys reikia naudoti atsitraukimag (angl.
Fallback). Atsitraukimas tai per¢jimas i§ MPTCP | paprasta TCP.

Sudarant pirminj MPTCP sujungimg svarbu, kad visi kanalo jrenginiai biity suderinami su
MPTCP protokolu, kitu atveju nepavyks uzmegzti MPTCP sesijos. Jei pagrindiniu keli MPTCP
protokolas veikia, o kitame subkanalas ne, jis yra naikinamas arba pereinama prie paprasto TCP
sujungimo. Kartais gali pasitaikyti atvejy, tarpiniai jrenginiai leidZia perduoti sinchronizacijos
paketus, taCiau siun¢iant duomenis atsiranda trukdziai. Tokiu atveju taip pat reikia naudoti paprasta
TCP protokolg.

Kai naudojami keli subkanalai, ir viename jy su perduodamais duomenimis keliauja paSaliniai
duomenys, gali pasitaikyti situacija, kai atliekami pakeitimai to kanalo segmentuose. Tokiu atveju
nejmanoma nustatyti, kokie pakeitimai buvo atlikti duomenims ir kanalas privalo buti nutrauktas
siunéiant RST prane§img su MP_FAIL funkcija (28 pav.). Si funkcija nurodo duomeny sekos numer;,

kuriame jvyko klaidy kontrolés klaida.

1 2 3
0123456789 012345678901234567689801
———————————————— i i e L L L L E R L e bt
Tipas | llgis =12 | Potipis | (rezervuota) |
———————————————— e e e e i

28 pav. MP_FAIL antrastés struktiira [8]

38



Gavgs tokj praneSimg imtuvas privalo iSmesti visus duomenis nuo nurodyto duomeny sekos
numerio. Sugadinti duomenys negali biiti patvirtinami atsiunciant ACK, kadangi jie bus pakartojami

kitais subkanalais.

3.8. Apibendrinimas
Siekiant geriau suprasti MPTCP protokolo veikimg aptartos pagrindinés jo funkcijos:
sujungimo sudarymas, subkanaly sudarymas, subkanaly prijungimas, duomeny perdavimas, adresy
apsikeitimas, greitas nutraukimas, subkanaly perkrovimas, atsitraukimas. Aptarti MPTCP protokolo
sisteminiai praneSimai ir galimos jy reikSmes. IS Zinuciy antras¢iy matyti kaip MPTCP protokolas
veikia su TCP protokolu, kaip nustatomi veikimo parametrai. Taip pat vertéty atkreipti démesj, kad
nemazai vietos yra rezervuota naujiems zinuciy tipams. Tai reiskia, kad MPTCP protokolas ir toliau

gali biiti tobulinimas, pritaikomas naujiems sprendimams.
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4. EKSPERIMENTU STRUKTURINES SCHEMOS KURIMAS

Siekiant iSsiaiSkinti MPTCP protokolo naudg, matavimus nuspresta atlikti virtualiame bei

realiame tinkle. Siam tikslui jgyvendinti buvo sudarytos dvi tinklo schemos.

4.1. Realaus tinklo struktariné schema

Norint atlikti MPTCP protokolo vélinimo tyrimg bevieliais tinklais buvo sudaryta struktiiring

sistemos schema (29 pav.) ir parinkti tinklo elementai.

ISP 1 modemas

ISP 2 modemas

Klientas

Serveris

29 pav. Struktiiriné realaus tinklo schema

Tinklo schemos elementai:

a) Klientas — neSiojamas kompiuteris palaikantis MPTCP protokola.

b) ISP (angl. Internet Service Provider) modemai - jrenginiai skirti prieigai prie interneto,
naudojant du skirtingus interneto paslaugy tiekéjus.

c) ISP 1/ISP 2 —interneto paslaugy tiekéjy tinklai.

d) Serveris — tai jrenginys palaikantis MPTCP protokola.

Prieigai prie interneto paslaugy tiekéjy tinkly pasirinkta naudoti bevielius marSruto

parinktuvus ,,Huawei*“ E5186 (30 pav.).

30 pav. ,,Huawei“ E5186 marSruto parinktuvas [9]

Sie marsruto parinktuvai naudojami dél plataus mobiliojo korinio rysio technologijy suderinamumo.
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4.2. Virtualaus tinklo strukttriné schema

Perduodant realiojo laiko srautg labai svarbus tinklo vélinimas. Vélinimui | vieng puse
iSmatuoti naudojamas vidinis jrenginio laikrodis. Skirtingy jrenginiy vidiniai laikroziai néra
tarpusavyje sinchronizuoti, todél siekiant kuo tiksliau iSsiaiSkinti, kokiag jtaka MPTCP protokolo
veikimui daro vélinimas, buvo sukurta virtualaus tinklo struktiiriné schema. Siekiant iSsiaiSkinti
MPTCP protokolo nauda taip pat nuspresta naudoti sasajy sujungimo metoda (angl. Bonding). Sis
metodas suteikia galimybe palyginti dviejy skirtingy metody veikima tai paciai uzduociai atlikti [3].

1

NS2

bond0 f 4 bond1

31 pav. Struktiiriné virtualaus tinklo schema

Sioje schemoje naudojamas vienas kompiuteris, kurio tinklas padalintas j du atskirus, vienas
nuo kito nepriklausomus tinklus.
Tinklo schemos elementai:
e NSI1/NS2 - vidiniai jrenginio tinklai.
e bond0 /bondl — virtuali sasaja, skirta sujungti realioms sgsajoms.
o cthl / eth2 /eth3 /eth4 — kompiuterio sgsajos.

Kompiuterio sgsajos sujungtos UTP tipo kabeliu.

4.3. Naudojamos programos

Tyrimui atlikti naudojami jvairiis protokolai ir programos, kurias naudojant sukuriamas

tinklas, atliekami matavimai, kei¢iami parametrai.

4.3.1. VPN technologija
VPN (angl. Virtual Private Network) technologija gali buti jgyvendinta naudojant VPN

programg. VPN — virtualusis privatus tinklas skirtas sujungti internete nutolusius taskus i virtualy

lokaly tinklg. Duomenys tarp jrenginiy siunc¢iami sukurtu tuneliu (32 pav.). Irenginiai sujungiami tarsi
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lokaliame tinkle, iSlaikant funkcionalumg, valdyma bei sauguma. Tunelis sukuriamas naudojant

taskas-taskas (angl. point-to-point) sujungima [17].

VPN Klientas INTERNETAS VPN Serveris

32 pav. VPN technologija

VPN gali veikti vienu i$ dviejy rézimy: TAP —naudojamas kai perduodami duomenys nesusije
su IP technologija arba norima naudoti IPv6; TUN (angl. Network Tunnel) — kai naudojamas
marsrutizavimas ir perduodami IP paketais. Duomenys VPN programoje gali biti siunciami
naudojant tiek TCP, tiek UDP protokolg per 1194 prievada. TCP naudojamas kai svarbu uZztikrinti
duomeny perdavima, taip pat TCP retai blokuojamas ugniasienémis, tac¢iau sujungimas yra létas. UDP
naudojamas kai reikalinga kuo didesné duomeny perdavimo sparta. Kadangi tyrimo metu bus
perduodamas realiojo laiko srautas per MPTCP protokola, galima naudoti tik TCP rézimag [16].
Tyrimui atlikti naudojamos vfun ir Openvpn programos.

Openvpn tunelio sukiirimas pagristas simetriniu duomeny kodavimu. Abu tunelio galuose
esantys jrenginiai naudoja uzkodavimo ir atkodavimo raktus duomeny srautui perduoti. Norint sukurti

VPN tunelj reikia jgyvendinti PKI (angl. Public Key Infrastructure) struktiirg (33 pav.).

Sertifikaty autorizacija (CA)

Privatus raktas  Sertifikatas

S\

Sertifikaty patikra / .\ Sertifikaty patikra
Serveriui [~ A 3 ':‘ Klientui
Privatus raktas  Sertifikatas Privatus raktas Sertifikatas

5w || 2 cs

OpenVPN serveris OpenVPN klientas

33 pav. Openvpn rakty bei sertifikaty veikimo schema [17]
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PKI sudaro:

a) Sertifikatas (vieSasis raktas) ir privatusis raktas. Serveris ir kiekvienas klientas privalo
turéti tik jiems skirtus raktus.

b) Sertifikaty autorizacijos sertifikatas (angl. Certificate Authority Certificate) ir raktas. Sj
sertifikatg privalo turéti serveris ir kiekvienas klientas, o raktg — tik serveris.

Openvpn naudoja abipuse autentifikacija, paremtg sertifikatais. Tai reiskia, kad klientas prie$
siysdamas informacijg turi buti autentifikuotas serverio ir atvirkséiai. Tik patvirtinus, kad sertifikatai
teisingi, sudaromas VPN sujungimas. Toks sertifikaty/rakty modelis turi privalumy:

a) Serveriui uztenka turéti tik savo sertifikatg/raktg, jam nereikia turéti visy klienty

sertifikaty.

b) Serveris priima tik tuos klientus, kurie buvo patikrinti sertifikaty autorizacijos.

c) Pats svarbiausias modelio raktas — sertifikaty autorizacijos raktas. Kadangi jis
panaudojamas tik vieng karta, ji galima laikyti visiSkai atskiroje sistemoje be jokios tinklo
prieigos. Taip uztikrinama, kad niekada nebus paZzeistas sertifikaty sistemos saugumas.

d) Jei kazkuris sistemos privatusis raktas blina pazeistas, galima jj uzdrausti nekuriant visos
PKI sistemos i§ naujo.

e) Kiekvienam klientui galima suteikti skirtingas prieigy teises.

4.3.2. Kitos programos

Sistemos tyrimams atlikti, perduodant TCP tipo srauta, bus naudojama Iperf programiné
jranga. Si programa skirta IP sujungimy testavimui. Pagrindinis parametras, kurj siekiama nustatyti
naudojant Iperf, yra maksimalus tinklo pralaidumas [14].

UDP srauto perdavimui pasirinkta naudoti D-I/TG srauto generavimo programa. Ji bus
generuoja pastovaus dydzio UDP tipo srauta. Si programa suteikia galimybe nustatyti norimo srauto
intensyvumg, pakety dydj, taip pat gauti informacijg apie perduoto srauto velinimg, pakety
praradimus, vélinimo Svytavima ir kitus parametrus [21].

Sasajy sujungimo metodui jgyvendinti naudojama Bonding tinklo s3sajy sujungimo sistema.
Sasajy sujungimas leidzia sujungti dvi ir daugiau tinklo ploks¢iy i vieng sasaja. Taip pat Si programa
suteikia galimybe padidinti tinklo patikimumg, pralaidumg, pagerinti apkrovos tinklo plokstése
paskirstyma [3].

Fizinéms sgsajoms viename jrenginyje paskirstyti j nepriklausomus vidinius tinklus buvo
naudojama netns funkcija. Tokiu biudu sasajos buvo paskirstytos 1 du skirtingus tinklus (angl.

Namespace) [20].
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4.4. Apibendrinimas
Siame skyriuje sudarytos ir aptartos sistemos struktiirinés schemos, trumpai aptarti schemy
elementai. Taip pat apzvelgta naudojama jranga tyrimui atlikti, pagrjstas jrangos pasirinkimas.
Aptarta VPN technologija, kuri bus naudojama tyrimo metu sukurti UDP protokolo sujungima.
Parinkta sistemos parametry matavimo programa, su kuria bus matuojama perdavimo sparta,
vélinimas, pakety praradimai ir vélinimo Svytavimas, naudojant MPTCP protokola bevieliuose

tinkluose bei virtualiame tinkle.
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5. MPTCP PROTOKOLO VEIKIMO TYRIMAS

Sistemos veikimo tyrimas atlickamas parenkant kelis skirtingus scenarijus. Tyrimo metu
matuojami Sie kokybiniai tinklo parametrai:

a) perdavimo sparta (angl . Throughput);

b) vélinimas (angl. Delay);

c) pakety praradimai (angl. Packet Loss);

d) vélinimo $vytavimas (angl. Jitter).

Sie parametrai tyringjami naudojant skirtingas prieigos prie interneto technologijas bei
perdavimo protokolus.

Realiame tinke tiriamos skirtingy interneto paslaugy tiekéjy technologijy kombinacijos [10]:

1 lentelé. Tyrimo scenarijai ir naudojamos technologijos.

Bandymo nr. ISP 1 ISP 2
1 GPRS GPRS
2 GPRS UMTS
3 GPRS LTE
4 UMTS UMTS
5 UMTS LTE
6 LTE LTE

Parametrams tirti naudojami skirtingi transporto lygmens protokolai. TCP protokolas
naudojamas tirti perdavimo sparta, o UDP protokolas — véelinimg, pakety praradimus, veélinimo
Svytavimas. UDP protokolui perduoti per MPTCP protokolg sukuriamas VPN tunelis tarp serverio ir

kliento. VPN tunelio sujungimas sudaromas naudojant TCP protokolg [18].

5.1. Virtualaus tinklo tyrimas

Atliekant matavimus virtualiame tinkle, siekiama tiksliai nustatyti koks yra sistemos
vélinimas | vieng pus¢ kintant tinklo parametrams. Matavimy metu kei¢iamas vieno sujungimo
vélinimas ir stebima jtaka visos sistemos veikimui. Matavimai atliekami naudojant MPTCP protokola
ir sgsajy sujungimo metodg. Sujungimo schema ir tinklo parametrai pavaizduoti 34 paveikslélyje.

[

NS&1 . NS2

bond0 bond1

10 Mb/s
eth2 < » ethd
A % 7 valinimas 10 ms L—

34 pav. Virtualaus tinklo schema ir parametrai
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5.1.1. TCP srauto perdavimas
Perduodant TCP srautg svarbiausias parametras yra perdavimo sparta. Testas buvo atliekamas
naudojant Iperf[15]. Perduodant TCP srauta sasajy sujungimo metodu abu sujungimai iSnaudojami
vienodai, kadangi duomenys realioms sasajoms skirstomos vienodo skirstymo (angl. Round Robin)

budu. Kintant vieno i§ sujungimy vélinimui pastebimas pralaidumo sumazg¢jimas (35 pav.)

TCP srauto perdavimas naudojant sgsaju sujungima

20000

<
0
4
8« 15000
©
s )
% 10000 M ethl s3saja
o
g M eth2 s3saja
©
° 5000 m Bendra eth1 ir eth2 sgsajy sparta
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eth1 sgsajos vélinimas, ms
35 pav. TCP srauto pasiskirstymas naudojant sasajy sujungimo metoda

Didéjant vélinimui viename sujungime, atitinkamai mazéja perdavimo sparta abiejuose
sujungimuose. Taip yra tod¢l, kad TCP protokolas yra labai jautrus vélinimui. Kad iSvengty pakety

praradimy, protokolas mazina perduodamy duomeny spartg abejomis sgsajomis vienodai.

2 lentelé. TCP srauto pasiskirstymas naudojant sasajy sujungimo metodg.

Vélinimas ethl, | Sparta ethl sasaja, | Sparta ethl sasaja, | Bendra srauto sparta
ms kb/s kb/s kb/s
10 9602,23 9576,88 19179,11
20 9524,97 9497,26 19022,23
30 9534,22 9494,88 19029,10
40 9535,69 9490,02 19025,71
50 8821,36 8790,57 17611,94
60 8603,81 8592,56 17196,37
70 7417,76 7432,90 14850,66
80 7611,44 7604,84 15216,28
90 7103,21 7074,09 14177,30

100 5087,45 5117,26 10204,70
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IS 2 lentelés matome, kad vélinimui viename sujungime pasiekus 100 ms, bendra perdavimo
sparta krinta beveik per puse.
Analogiskas matavimas atlieckamas naudojant MPTCP protokola (36 pav.).

TCP srauto perdavimas naudojant MPTCP protokola

20000
15000
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M eth1 s3saja

5000 H eth2 s3saja

Perdavimo sparta, kb/s

B Bendra ethl ir eth2 sasajy sprata

10

60

0 100

eth1 sgsajos vélinimas, ms

36 pav. TCP srauto pasiskirstymas naudojant MPTCP protokola

Siuo atveju vélinimo didéjimas viename i3 sujungimy didelés jtakos perdavimo spartai neturi.
Apkrova vienodai padalinama tarp sasajy ir perdavimo sparta nukencia daug maziau. Taip yra todeél,
kad MPTCP protokolas sugeba geriau suvaldyti skirtingy vélinimy sujungimus, iSlaikant auksta
perdavimo spartg.

3 lentelé. TCP srauto pasiskirstymas naudojant MPTCP protokola.

Vélinimas ethl, | Sparta ethl sgsaja, | Sparta ethl sgsaja, | Bendra srauto sparta
ms kb/s kb/s kb/s
10 8,947 9,363 18,309
20 9,032 8,985 18,017
30 9,138 8,897 18,034
40 9,273 7,750 17,023
50 9,165 8,243 17,408
60 8,642 8,731 17,373
70 8,942 8,882 17,531
80 8,835 8,837 17,672
90 8,550 8,819 17,369
100 8,760 8,937 17,696
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Palyginus gautus rezultatus abiem atvejais aiSkiai matomas MPTCP protokolo pranaSumas
pries sasajy sujungimo metoda, kadangi did¢jantis vélinimas vienoje i§ sgsajy geriau suvaldomas
butent MPTCP protokolu.

5.1.2. UDP srauto perdavimas

Perduodant realiojo laiko srautg vien aukStos perdavimo spartos neuztenka. Taip pat labai
svarbus vélinimas, vélinimo Svytavimas, pakety praradimai. Atliekant matavima buvo perduodamas

pastovus 15 Mb/s UDP srautas.

Sasajy sujungimo metodu srautas tarp sujungimy pasiskirsto vienodai, nepriklausomai nuo

vélinimo (37 pav.).

UDP srauto perdavimas naudojant sgsajy sujungimg
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37 pav. UDP srauto pasiskirstymas naudojant sgsajy sujungimo metoda

Vidutinis sistemos vélinimas, kintant vienos sgsajos vélinimui, auga tiesiskai (38 pav.).

UDP srauto perdavimas naudojant sgsajy sujungimg

Vidutinis sujungimo vélinimas, ms

10 20 30 40 50 &0 T a0 a0 100

ethl sgsajos wélinimas, ms

38 pav. Vidutinis UDP srauto vélinimas naudojant sasajy sujungimo metoda
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Vélinimo Svytavimas perduodant UDP srautg taip pat auga tiesisSkai (39 pav.).

UDP srauto perdavimas naudojant sgsajy sujungima

SWaNVI

linimo

Widutinis sujungimo v

39 pav. Vidutinis UDP srauto vélinimo $vytavimas naudojant sasajy sujungimo metoda

Siuo atveju vidutinis vélinimo $vytavimas yra gana didelis dél srauto skirstymo i sasajas. Kaip
jau minéta anksc¢iau, sgsajy sujungimo metodas veikia vienodo padalijimo tarp sgsajy rézimu.

Taip pat dél Sios priezasties atsiranda didziulis pakety praradimas, kadangi pusé¢ pakety
gaunami pavéluotai ir nebéra tinkami naudoti. Pakety praradimai atsiranda jei abiejose sujungimuose
vélinimas yra nevienodas. Esant nevienodam sujungimy vélinimui prarandama net 50% pakety.

Kitokia situacija UDP srautg perduodant MPTCP protokolu. Norint siysti UDP srautg visy
pirma buvo sukurtas VPN tunelis tarp serverio ir kliento. VPN tunelis veiké TCP protokolo pagrindu,
todél atsiranda galimybe iSnaudoti MPTCP protokolg realiojo laiko duomenims perduoti. Realiojo
laiko UDP srautas inkapsuliuojamas j TCP paketus, todé¢l gali buti siun¢iamas MPTCP protokolu.

Perduodant duomenis MPTCP protokolu ir Openvpn programos pagalba sukurtu VPN tuneliu,
srautas tarp sagsajy pasiskirsto nevienodai (40 pav.). Pastebéta, kad siuntimo pradzioje duomenys
siunciami per abi sgsajas, o po kurio laiko visas srautas siunciamas tik per vieng sasaja, kurios
vélinimas yra maziausias. AnalogiSka situacija buvo stebima ir [25] tyrimo metu. Jei vélinimas
abejomis sgsajomis yra vienodas srautas vis tiek siunciamas tik per vieng sasajg. Taip pat pastebéta,
kad perduodant pastovy 15 Mb/s srautg, nepriklausomai kiek sgsajy naudojama, perdavimo sparta
nevirSija vienos 1§ sgsajy maksimalios perdavimo spartos — Siuo atveju 10 Mb/s. Dél to perduodant
didesnj nei 10 Mb/s srautg neiSvengiama pakety praradimy. Perduodant 15 Mb/s srautg praradimai

sieké net 40% (41 pav.).
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UDP srauto perdavimas naudojant MPTCP per VPN
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41 pav. UDP srauto perdavimo sparta ir pakety praradimai naudojant MPTCP protokolg su Openvpn

Taip pat buvo stebimas ir vélinimas (42 pav.). Nors vidutinis sistemos velinimas buvo gana

pastovus, did¢jant vienos i$ sgsajy vélinimui, didéja ir maksimalus sistemos vélinimas.

UDP srauto perdavimas naudojant MPTCP per VPN
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42 pav. UDP srauto vélinimas j vieng pus¢ naudojant MPTCP protokola su Openvpn
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Siekiant iSsiaiSkinti, ar visais atvejais UDP srautas perduodamas tik per vieng sgsaja,
pabandyta analogiska eksperimentg atlikti su kita VPN programa. Pasirinkta naudoti vtun programg.
Kaip ir pries tai, VPN tuneliu, buvo perduodamas pastovus 15 Mb/s UDP tipo srautas. Atlikus tyrimg
paaiskéjo, kad su vtun programa vienu metu iSnaudojamos abi sgsajos, o bendra perdavimo sparta yra

didesné nei kurios nors i3 sasajy atskirai (43 pav.). Siuo atveju abiejy sasajy pralaidumas 10 Mb/s,

vélinimas 10 ms.

UDP srauto perdavimas naudojant MPTCP per VPN
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43 pav. UDP srauto pasiskirstymas naudojant MPTCP protokolg su viun

IS 43 pav. matyti, kad viena sasaja (eth2) yra iSnaudojama pilnai, o kita sasaja perduodami
duomenys, kurie vir$ija eth2 sasajos pralaiduma.

Naudojant vfun programa, Zenkliai sumazéjo pakety praradimas, taciau didéjant vienos i$

sasajy velinimui, praradimy procentas auga, o bendra perdavimo sparta taip pat mazéja (44 pav.).

Kuo didesnis vélinimo skirtumas tarp naudojamy sasajy, tuo didesni praradimai bei perdavimo sparta.

44 pav. pavaizduoti rezultatai kai eth(0 sgsajos vélinimas 10 ms.

UDP srauto perdavimas naudojant MPTCP per VPN
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44 pav. UDP srauto perdavimo sparta ir pakety praradimai naudojant MPTCP protokola su vtun, ethO vélinimas
10 ms
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Kai eth0 sagsajos vélinimas yra 50 ms, vélinimo skirtumas tarp sgsajy nebe toks didelis, todél

praradimai mazesni (45 pav.).

UDP srauto perdavimas naudojant MPTCP per VPN
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45 pav. UDP srauto perdavimo sparta ir pakety praradimai naudojant MPTCP protokolg su viun, ethO vélinimas

50 ms

Kadangi pakety praradimas siunciant realiojo laiko srauta yra labai svarbus, pabandyta
i$siaiskinti kokios praradimy priezastys. Pastebéta, kad pakety praradimas siunciant realiojo laiko
duomenis yra nepastovus ir paketai prarandami tik tam tikrais laiko momentais, o ne viso duomeny

perdavimo metu (46 pav.).

Interval Transfer Bandwidth Jitter Lost/Total Datagrams
.00-1. MBytes Mbits/sec 9.337 ms 0178 (0%)
.008-2. MBytes Mbits/sec 9.074 ms 0/223 (0%)
.00-3. MBytes Mbits/sec 9.445 ms 0/224 (0%)
.00-4. MBytes Mbits/sec 12.942 ms 0/181 (0%)
.00-5. MBytes Mbits/sec 11.249 ms 0/211 (0%)
.00-6. MBytes Mbits/sec 3.594 ms 0/211 (0%)
.00-7. MBytes Mbits/sec .691 ms 50/258 (19%)
.00-8. MBytes Mbits/sec .598 ms 0/272 (0%)
.00-9. MBytes Mbits/sec .590 ms ©/183 (0%)
.00-10. MBytes Mbits/sec .437 ms  0/272 (0%)
.00-11. MBytes Mbits/sec 9.424 ms 0/187 (0%)
.00-12. MBytes Mbits/sec 11.339 ms 0/264 (0%)
.00-13. MBytes Mbits/sec 8.930 ms 0/239 (0%)
.00-14. MBytes Mbits/sec 10.394 ms 0/201 (0%)
.00-15. MBytes Mbits/sec 9.118 ms 0/266 (0%)
.00-16. MBytes Mbits/sec 13.064 ms 0/182 (0%)
.00-17. MBytes Mbits/sec 10.803 ms 0/258 (0%)
.00-18. MBytes Mbits/sec 9.597 ms @/210 (0%)
.00-19. MBytes Mbits/sec 9.131 ms 0/256 (0%)
.00-20. MBytes Mbits/sec 9.296 ms ©/205 (0%)
.00-21. MBytes Mbits/sec 11.234 ms 0/244 (0%)
1.00-22. MBytes Mbits/sec 11.560 ms 0/247 (8%)
.00-23. MBytes Mbits/sec 7.590 ms ©0/211 (0%)
.00-24. MBytes Mbits/sec 11.859 ms 0/246 (0%)
.00-25. MBytes Mbits/sec 11.845 ms 0/206 (0%)
.00-26. MBytes Mbits/sec 9.313 ms ©/243 (0%)
.00-27. MBytes Mbits/sec .669 ms 0/248 (0%)
.08-28. MBytes Mbits/sec 415 ms  8/210 (0%)
.00-29. MBytes Mbits/sec .701 ms ©0/248 (0%)
Mbits/sec .968 ms 0204 (0%)
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Interval Transfer Bandwidth Jitter Lost/Total Datagrams
0.00-30. e 53.6 MBytes 15.0 Mbits/sec 3.494 ms 50/6867 (0.73%)
Sent 6867 datagrams

46 pav. UDP srauto perdavimas naudojant MPTCP protokolg su viun
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IS 46 pav. pateikty rezultaty matyti, kad siunciant pastovy 15 Mb/s UDP srauta 19 %
praradimy atsiranda tik 6-7 perdavimo sekundémis. Visais kitais laiko momentais duomenys
siun¢iami be praradimy.

Taip pat pastebéta, kad pakety praradimai atsiranda tik siuntéjo pus¢je, VPN tunelio sgsajoje
(47 pav.). Todél galima daryti iSvadg, kad tam tikrai laiko momentais, kai nebeuztenka sujungimo
pralaidumo duomenims siysti, duomenys kaupiasi VPN sasajos buferyje, o uzsipildzius buferiui yra

iSmetami.

un®: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1300
inet 10.10.1.1 netmask 255.255.255.255 destination 10.10.1.4
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500 (UNSPEC)
RX packets 3059267 bytes 1989723549 (1.8 GiB)

RX errors & dropped & overruns @ frame @
TX packets 724595 bytes 867264605 (827.0 MiB)
TX errors ® dropped 4278 joverruns @ carrier @ collisions ©

47 pav. UDP srauto pakety praradimas naudojant MPTCP protokolg su viun

Pabandzius perduoti mazesnj nei 15 Mb/s duomeny srautg praradimy nebelieka. Atitinkamai
perduodant didesnj nei duomeny srauta — praradimy procentas didé¢ja. Jei 15 Mb/s siunciamas 100
Mb/s pralaidumo sgsajomis praradimy taip pat néra.

Dar vienas labai svarus sujungimo parametras yra vélinimas. I$ 48 pav. matyti, kad didéjant

vienos i$ sgsajy vélinimui, bendras sujungimo vélinimas i vieng puse taip pat did¢ja.

UDP srauto perdavimas naudojant MPTCP per VPN
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48 pav. UDP srauto vélinimas j vieng pus¢ naudojant MPTCP protokola su vtun

Apzvelgus realiojo laiko srauto perdavimag abiem budais galima daryti iSvada, kad sgsajy
sujungimo metodas yra tinkamas tik tada, kai visy sgsajy vélinimas yra identiSkas, o tai pasiekti labai
sudétinga. Perduodant duomenis MPTCP protokolu per VPN kai naudojama Openvpn programa,
maksimali sujungimo sparta iSnaudojama neefektyviai, o siunciant didesnj duomeny srauta nei
maksimali sujungimo sparta, atsiranda dideli pakety praradimai. Naudojant viun programg VPN

tuneliui sudaryti, perdavimo sparta iSnaudojama efektyviai, esant mazam vélinimui praradimy néra
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arba jie labai mazi. Did¢jant vélinimui perdavimo sparta mazé¢ja ir atsiranda didesni pakety
praradimai. Paketai prarandami dél kanalo pralaidumo trikumo, tod¢l paketai kaupiasi VPN sasajy
buferiuose, o jiems persipildzius — yra iSmetami.

IS gauty rezultaty matyti, kad norit perduoti realiojo laiko srautg labai svarbu pasirinkti
tinkamg daugiatinkliSkumo sprendima, iSsiaiskinti visy naudojamy programy veikimo principus ir

jtaka bendram sistemos veikimui.

5.2. Realaus tinklo tyrimas
Taip pat Siame darbe atliktas MPTCP protokolo tyrimas realiame tinkle, naudojant prieiga
prie interneto, bevielio korinio mobiliojo rySio tinklais. Tyrimui atlikti pasirinkti du skirtingi
mobiliojo rySio operatoriai, taip siekiant iSvengti jrenginiy prisijungimo prie tos pacios bazinés stoties
atvejy. Jei buty naudojami vieno operatoriaus tinklai, atsirasty galimybé nepilnai iSnaudoti
maksimalig perdavimo spartg, kadangi jrenginiai gali prisijungti prie tos pacios stoties, o tokiu atveju

tekty dalintis bazinés stoties resursus.

5.2.1. TCP srauto perdavimas
Perduodant TCP srautg buvo sujungiamos 4G, 3G, 2G technologijos. IS 49-56 paveiksléliy

matyti, kad MPTCP protokolas puikiai iSnaudoja abi prieigas prie interneto ir leidzia pasiekti didesng

spartg nei naudojant kurig nors technologijg atskirai.

4G - 4G zemynkryptis perdavimas

1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61 65 69 73 77 81 85 89 93
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e |SP 1 4G e |SP 2 4G Sumineé sparta

49 pav. 4G technologijy sujungimas naudojant MPTCP protokola
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IS 54 pav. matyti, kad naudojant skirtingo pralaidumo technologijas, kuriy vélinimas labai

skiriasi, maksimali perdavimo sparta smarkiai kinta. Siuo atveju reikéty pasvarstyti ar 4G ir 2G

technologijy sujungimas duoda daugiau naudos nei naudojant tik 4G technologija duomenis perduoti.

5.2.2. UDP srauto perdavimas

Realiame tinkle buvo siunciamas jvairaus dydzio pastovus UDP srautas. MPTCP protokolas

igyvendintas, panaudojant TCP protokolo pagrindu veikiantj VPN tunelj. Taip pat buvo naudojamos

pvairios 4G, 3G, 2G technologijy kombinacijos.

4 lentelé. UDP srauto rezultatai 4G/4G tinkluose naudojant MPTCP protokola su Openvpn.

Perduodamy duomeny Vélinimo Pakety praradimas
srautas Svytavimas

512 Kbits/sec 5.589 ms 0/ 1308 (0%)

1.03 Mbits/sec 5.448 ms 0/ 2614 (0%)

2.05 Mbits/sec 4.888 ms 0/ 5225 (0%)

5.13 Mbits/sec 2.857 ms 0/13068 (0%)

8.52 Mbits/sec 2.349 ms 4324/26133 (17%)

IS 4 lentelés matyti, kad siunciant didesnj duomeny srauta, atsiranda pakety praradimai. Tai

patvirtina ir virtualaus tinklo tyrime su Openvpn programa gauti rezultatai.

5 lentelé. UDP srauto rezultatai 4G/4G tinkluose naudojant MPTCP protokolg su vtun.

Perduodamy duomeny Vélinimo Pakety praradimas
srautas Svytavimas

1.03 Mbits/sec 8.788 ms 0%

5.13 Mbits/sec 4.822 ms 0%

10.2 Mbits/sec 4.677 ms 0%

20.5 Mbits/sec 9.701 ms 0.58%

Atlikus tokius pat matavimus naudojant viun programg pastebéta, kad maksimali perdavimo

sparta yra didesné, o pakety praradimas esant dideliam srautui yra nedidelis (5 lentel¢). Taip pat

57



pastebéta, kad kanaly pralaidumas iSnaudojamas daug efektyviau, kadangi duomenys perduodami

abiem kanais vienu metu. Pavyzdziui 57 pav. pavaizduotas 20 Mb/s UDP srautas, perduodamas
4G/4G tinklais.

UDP srauto perdavimas naudojant MPTCP per VPN
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57 pav. UDP srauto perdavimas 4G/4G technologijomis realiame tinkle

IS realiame tinkle atlikto tyrimo matyti, kad MPTCP protokolas puikiai tinka TCP srautui
perduoti, agreguojant 4G,3G,2G technologijas. Perduodant realiojo laiko srautg, reikia atkreipti
démesj |} naudojamos VPN programos galimybes veikti kartu su MPTCP protokolu. Siunciant
didesnio kiekio srautg atsiranda pakety praradimai, tod¢l reikia jvertinti naudojamy kanaly
pralaidumg ir perduodamy duomeny kiekj. Dar vienas privalumas perduodant duomenis MPTCP
protokolu yra patikimumas. Jei staiga sutrikty vieno i§ paslaugy tiekéjy rySys, duomenys bty
perduodami kito paslaugy tiekéjo tinklu.

2015 mety gruodzio ménesio IETF (angl. Internet Engineering Task Force) MPTCP
specifikacijos priede uzsimenama apie nauja protokolo rezimg ir antrastés potipj (58 pav.) [27]. Tai
paprasto transportavimo rezimas, leidziantis geriau suderinti visiSkai skirtingy technologijy
sujungima, pavyzdziui 4G ir DSL (angl. Digital Subscriber Line).
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58 pav. MPTCP paprasto transportavimo rezimo antrastés struktiira
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Labai svarbi Sio rezimo funkcija — UDP srauto perdavimas. U — laukelis nurodo, kad gali biiti
perduodamas UDP srautas. Taip i§vengiama inkapsuliacijos sukeliamy problemy, kai UDP srautas
inkapsuliuojamas po TCP protokolu. Tiesa, tokiam rezimui jgyvendinti reikalingi papildomi MPTCP
jgaliotieji serveriai (angl. Proxy) kliento ir serverio dalyse [27]. Jie atlikty UDP srauto konvertavima
i TCP srauta ir paskirstyty po kelis subkanalus. Sis MPTCP protokolo papildymas dar karta

patvirtina, kad realiojo laiko duomeny perdavimas daugiatinkliSkumo technologijomis turi paklausg.

5.3. Apibendrinimas

Atlikus TCP ir UDP srauto matavimus dviem skirtingais metodais virtualiame tinkle
paaiskéjo, kad rezultatai yra panasis. Perduodant TCP srautg kanaly sujungimo metodu, vélinimas
turi didesne jtaka perdavimo spartai, nei naudojant MPTCP protokolg. Taip yra todél, kad kanaly
suyjungimo metodas naudojo vienodga pakety dalinimo rezimg, o MPTCP protokolas veiké
prisitaikancio pakety dalinimo rezimu. Perduodant realiojo laiko srautg virtualiame tinkle geresnj
rezultata gavome naudojant MPTCP protokolg. Reikia pabrézti, kad tyrimo metu naudotos VPN
programos veikia skirtingai. Vfun programa daug efektyviau iSnaudoja daugiatinkliSkuma lyginant su
Openvpn programa. Taip pat didelg jtakg daro perduodamo srauto intensyvumas ir naudojamy kanaly
pralaidumas. Siunciant didesnj kieki duomeny, naudojant MPTCP protokola, atsiranda pakety
praradimas dél per mazo kanalo pralaidumo.

AnalogiSki rezultatai gauti naudojant MPTCP protokolg ir realiame tinkle. Naudojant
skirtingas prieigos prie interneto technologijas, perduodant TCP srauta, perdavimo sparta
agreguojama. Bendra dviejy technologijy perdavimo sparta buvo didesné, nei naudojant kurig nors
vieng technologijg atskirai. Realiojo laiko duomenys nebuvo prarandami, kol srauto intensyvumas,
nevirsijo kanaly pralaidumo. Virsijus §ig ribg, atsiranda pakety praradimai. IS gauty rezultaty galima
teigti, kad MPTCP protokolas, perduodant realiojo laiko duomenis, padidina bendra sujungimo

pralaiduma bei sujungimo patikimu.
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REZULTATU APIBENDRINIMAS

e Darbe atlikta daugiatinkliSkumo sprendimy, veikianc¢iy kanaliniame, tinklo, transporto ir
taikomajame lygmenyse, analizé. Placiau apzvelgti dazniausiai naudojami SCTP ir MPTCP
protokolai.

e Tyrimui atlikti naudotas MPTCP protokolas. Apzvelgus moksling literatiirg ir protokolo
specifikacija, iSanalizuotas MPTCP protokolo veikimas. Detaliai pateiktos protokolo
tarnybinés zinutés, jy sandara, galimos reikSmes ir funkcijos.

e Pagal iskeltus uzdavinius sudaryta sistemos struktiriné schema. Sudarytos virtualaus ir
realaus tinklo schemos tyrimams atlikti. Pasirinkti protokolai duomeny perdavimui: TCP
protokolas ir UDP protokolas realiojo laiko duomenims perduoti. Taip pat parinktos
programos sujungimo jgyvendinimui: Iperf, D-ITG, Openvpn, vtun. Parinkta matavimams
reikalinga jranga, sudarytas matavimy planas.

o Atlikti matavimai virtualiame tinkle naudojant du skirtingus daugiatinkliSkumo sprendimus:
kanaly sujungimo metodas, MPTCP protokolas su VPN technologija. Sprendimai
tarpusavyje palyginti pagal gautus rezultatus. I§ gauty rezultaty matyti, kad patikimesnis yra
MPTCP sprendimas, kadangi juo perduodami duomenys gali pasiekti didesne perdavimo
sparta, o realiojo laiko duomenys patiria maziau praradimy.

e Realiojo laiko srauto perdavimui didele jtakg daro VPN programiné jranga. Perduodant
UDP srautg ir naudojant Openvpn, duomeny kanalai lygiagreciai nebuvo i§naudojami. Tuo
tarpu nesudétingas VPN sprendimas — vfun, iSnaudoja kelis kanalus vienu metu.

e MPTCP protokolas idealiai veikia, kaip aukSta patikimuma uZtikrinantis sprendimas.
Nutriikus vienam 1§ subkanaly duomenys neprarandami, o visas srautas paskirstomas tarp
likusiy subkanaly. Protokolo patikimumas uZtikrinamas siunciant paprastag TCP srautg, taip
pat ir UDP tipo srautg per VPN tunel;.

e Realiame tinkle atlikti matavimai rodo, kad kuo didesnis skirtumas tarp naudojamy
technologijy, pavyzdziui 4G ir 2G, tuo mazesné naudo bendrai perdavimo spartai ir
sujungimo patikimumui.

¢ Perduodant realiojo laiko srauta VPN tuneliu, pakety praradimai atsiranda, ne dél linijos
klaidy, o dél programinés jrangos buferio persipildymo, todél praktiniai tokio sprendimo
realizacijai reikty modernizuoti vieng 1§ atviro kodo VPN sprendimy, pritaikant jj realaus

srauto perdavimui.
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