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IVADAS

Tiriama problema. Kaip atsizvelgiant j informacijos saugos srityje pateikta aiSkinimg bty
galima apibtdinti elektroniniy duomeny integralumg ir prieinamuma kaip baudziamojo jstatymo
saugomg vertybe? Kokias Lietuvos Respublikos baudziamojo kodekso (toliau — ir BK arba 2000 m.
BK, arba naujasis baudZiamasis jstatymas)! 196 straipsnio jtvirtinimo, pakeitimy ir papildymy
problemas atskleidzia neteiséto poveikio elektroniniams duomenims kriminalizavimo raida? Kas
sudaro tiriamos nusikalstamos veikos kriminalizavimo kaip delicta sui generis pagrindg? Kokie
neteiséto poveikio elektroniniams duomenims baudziamojo teisinio reguliavimo ypatumai
pasirinktose uzsienio valstybése? Kokia nusikalstamos veikos dalyko reik§mé BK 196 straipsnio ir
BK straipsniy, kuriuose kriminalizuotos tradicinés nusikalstamos veikos, tarpusavio santykiui, kai
nusikalstama veika padaroma elektroningje erdvéje, turint omenyje ekvivalentiSkumo principa? BK
196 straipsnyje vartojami terminai — ,,sugadinimas®, ,,sunaikinimas®, ,,pasalinimas‘, ,,pakeitimas®,
»haudojimosi apribojimas® — apibtidina tik procesa, ar taip pat jo rezultata — elektroniniy duomeny
integralumo ar prieinamumo pazeidimg? Ar konstatuojant tycia batina nustatyta, jog kaltininkas inter
alia numaté elektroniniy duomeny integralumo ar prieinamumo pazeidimo galimybe? Nusikalstamos
veikos kvalifikavimui pagal BK 196 straipsnj svarbu nustatyti tai, kaip elektroniniai duomenys buvo
paveikti (technologinis aspektas), ar tai, kad galiausiai tokie duomenys yra neteisétai sunaikinti,
sugadinti, pasalinti ar pakeisti arba naudojimasis tokiais duomenimis yra apribotas? Ar BK 196
straipsnyje jtvirtintos pavojingos veikos gali pasireiksti ir neveikimu? Ar i§ dalies islike pradiniai
elektroniniai duomenys, kurie dél neteiséto poveikio prarado esminius kokybinius poZymius, dél ko
prilygintini neegzistuojantiems, gali biiti pripazinti sunaikintais? Visiskas (pilnas) (pavieniy)
elektroniniy duomeny pakeitimas pripazintinas tokiy duomeny pakeitimu ar sunaikinimu? Vieny
elektroniniy duomeny visiskas (pilnas) pakeitimas kitais (kaip visumos) pripazintinas tokiy duomeny
pakeitimu, sunaikinimu, ar prieinamumo pazeidimu? Koks yra elektroniniy duomeny sugadinimo ir
pakeitimo pavojingy veiky tarpusavio santykis? Ar elektroniniy duomeny sunaikinimas gali buti
pripazintas naudojimosi tokiais duomenimis apribojimu? Ar BK 197 straipsnyje kriminalizuotos
pavojingos veikos — informacinés sistemos darbo sutrikdymas ar nutraukimas — apima neteiséta
poveikj elektroniniams duomenims? Ar BK 197 straipsnis apima naudojimosi elektroniniais

duomenimis apribojima, kurj salygoja neteisétas poveikis informacinei sistemai? Koks yra

! “Lietuvos Respublikos baudziamasis kodeksas,” Valstybés Zinios 89, 2741 (2000) (su vélesniais pakeitimais ir
papildymais).
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elektroniniy duomeny pasalinimo ir naudojimosi tokiais duomenimis apribojimo pavojingy veiky
tarpusavio santykis? Ar neteiséto poveikio daugelio informaciniy sistemy elektroniniams duomenims
pozymio aiSkinimas pasirinkta formuluote susiaurintas iki tokiy informaciniy sistemy skaiciaus
nustatymo, kuris atitinka apysunkiam nusikaltimui reikalingg pavojinguma? Ar neteisétas poveikis
elektroniniams duomenims pasinaudojant svetimais asmens duomenimis apima neteiséta prisijungima
prie informacinés sistemos ar jos dalies pazeidziant informacinés sistemos apsaugos priemones? Jeigu
taip, kaip turéty biiti sprendziama BK 196 straipsnio 2 dalies ir BK 198! straipsnio konkurencija, kai
tokiu budu padaromas neteisétas poveikis elektroniniams duomenims?

Baigiamojo darbo aktualumas. Nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui mokslinio iStyrimo lygis nacionalinéje baudziamosios teisés doktrinoje yra
nedidelis. Ypatingai mazai mokslininky tyrinéta elektroniniy duomeny integralumg ir prieinamuma
pazeidzianti nusikalstama veika. Tai zymi ir baigiamajame darbe tiriamy moksliniy problemy gausa.
Moksliniy ziniy triitkumas salygoja susiklos¢iusios nacionalinés teismy praktikos nebuvima, itin reta
BK 196 straipsnio taikymg, nepakankamai argumentuoty teismy sprendimy priémima, diskutuotinus
nusikalstamy veiky kvalifikavimo atvejus nacionalingje teismy praktikoje. MaZiau negu pries
vienerius metus jsigaliojo nauja BK 196 straipsnio redakcija. Atlikty pakeitimy pagrindu, inter alia
BK 196 straipsnio 2 dalis papildyta naujais nusikalstamg veikg kvalifikuojanciais pozymiais, todeél
atsirado jy mokslinio iStyrimo poreikis. Pagaliau, informacinei visuomenei bitina aiSkiai suvokti
neteiséto poveikio elektroniniams duomenims integralumo ir prieinamumo baudZiamosios teisinés
apsaugos ribas.

Baigiamojo darbo mokslinis naujumas. Baigiamajame darbe nustatyta, kokig reikSme
nusikalstamos veikos dalykas turi BK 196 straipsnio ir BK straipsniy, kuriuose kriminalizuotos
tradicinés nusikalstamos veikos, tarpusavio santykiui, kai nusikalstama veika padaroma elektroning¢je
erdvéje, turint omenyje ekvivalentiskumo principa. Atlikto tyrimo pagrindu pateiktos bendrosios BK
196 straipsnyje kriminalizuoty pavojingy veiky aiSkinimo nuostatos, atskleisti skirtingi atskiry
pavojingy veiky aspektai, pateikta ir jvertinta jy alternatyvaus aiSkinimo galimybeé, iSsprestas jy
tarpusavio santykis ir kt. Siame kontekste paminétina tai, kad baigiamajame darbe pateiktas galimas
BK 196 ir 197 straipsniy tarpusavio santykio aiskinimas, sprendziant, ar informacinés sistemos darbo
sutrikdymo ar nutraukimo pavojingos veikos apima neteisétg poveikj elektroniniams duomenims, taip
pat tai, ar BK 197 straipsnis apima naudojimosi elektroniniais duomenimis apribojima, kurj sglygoja
neteisétas poveikis informacinei sistemai. Baigiamajame darbe jvertinta, ar neteiséto poveikio

daugelio informaciniy sistemy elektroniniams duomenims pozymio aiskinimas pasirinkta formuluote
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susiaurintas iki tokiy informaciniy sistemy skaiiaus nustatymo, kuris atitinka apysunkiam
nusikaltimui reikalingg pavojinguma. Be to, nustatyta, ar pasinaudojant svetimais asmens duomenimis
gali biiti neteisétai prisijungiama prie informacinés sistemos ar jos dalies pazeidziant informacinés
sistemos apsaugos priemones ir kaip turéty biiti sprendziama BK 196 straipsnio 2 dalies ir BK 198!
straipsnio konkurencija, kai tokiu biidu padaromas neteisétas poveikis elektroniniams duomenims.
Tiriamy problemy iStyrimo lygis. Elektroniniy duomeny integralumas ir pricinamumas
placiai nagrinétas tiek Lietuvos (D. Stitilis, V. Klisauskas, A. Venckauskas, S. J astiuginas, E. Toldinas
ir kt.), tiek uzsienio valstybiy (J. R. Vacca, M. E. Whitman, H. J. Mattord, M. Rhodes—Ousley, T.
Mayfield, J. Graham, R. Howard, R. Olson, R. S. Sandhu ir kt.) autoriy darbuose. Neteiséto poveikio
elektroniniams duomenims nusikalstama veika nacionalinéje baudziamosios teisés doktrinoje menkai
nagrinéta. Tiriamos nusikalstamos veikos pozymiai aptarti BK komentare?, Lietuvos baudziamosios
teisés specialiosios dalies vadovélyje®. Dalis BK 196 straipsnio dispozicijoje minimy pozymiy, t. y.
elektroniniai duomenys, strateging reik§me¢ nacionaliniam saugumui ar didelg reik§me¢ valstybés
valdymui, tikiui ar finansy sistemai turinti informaciné sistema, kurie atitinka jtvirtintus BK 198 ir
1981 straipsniuose, taip pat BK 196, 198 ir 198! straipsniy tarpusavio santykis, i§skyrus minéta BK
196 straipsnio 2 dalies ir 198! straipsnio konkurencija, i$analizuoti R. Marcinauskaités daktaro
disertacijoje*. Sio mokslinio darbo reikimé aktuali ir Kity neteiséto poveikio elektroniniams
duomenims pozymiy aiSkinimui, pvz., pateiktas ekvivalentiSkumo principo, elektroniniy duomeny ir
informaciniy sistemy saugumo kaip baudziamojo jstatymo saugomos vertybés ir kt. aiSkinimas. Su
tiriama nusikalstama veika susijes virSnacionalinis teisinis reguliavimas, atskiri neteiséto poveikio
elektroniniams duomenims nusikalstamos veikos aspektai bendrai aptariami mokomajame leidinyje
,.Elektroniniai nusikaltimai“®, vadovélyje ,,Teisés informatika ir informatikos teis¢*®, vadovélyje
,Informaciniy technologijy teisé*’, mokomojoje knygoje ,,Nusikaltimai elektroninéje erdvéje ir jy
tyrimo metodikos“®. Pagaliau, neteiséto poveikio elektroniniams duomenims nusikalstamos veikos

tyrimui reikmingy aspekty galima rasti atskiruose R. Marcinauskaités, D. Stitilio, D. Sauli@ino, R.

2 Armanas Abramavicius et. al., Lietuvos Respublikos baudZiamojo kodekso komentaras. Specialioji dalis (99-212
straipsniai) (Vilnius: V] Registry centras, 2009).

3 Aurelijus Gutauskas et. al., Lietuvos baud?iamoji teisé. Specialioji dalis. Pirmoji knyga (Vilnius: Justitia, 2013).

4 Renata Marcinauskaité, “Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy konfidencialumui
(Lietuvos Respublikos baudziamojo kodekso 198 ir 198 straipsniai) (daktaro disertacija, Mykolo Romerio universitetas,
2013), http://vddb.library.It/obj/L T-eL ABa-0001:E.02~2014~D_20140124 091020-54546

S Darius Stitilis, Elektroniniai nusikaltimai. Metodiné priemoné (Vilnius: Mykolo Romerio universitetas, 2011),
http://ebooks.mruni.eu/pdfreader/elektroniniai-nusikaltimai43253

6 Darius Stitilis et. al., Teisés informatika ir informatikos teisé (Vilnius: Mykolo Romerio universitetas, 2006).

" Darius Saulifinas et. al., Informaciniy technologijy teisé (Vilnius: NVO Teisés Institutas, 2004).

8 Nikolaj Goranin ir Dalius Mazeika, Nusikaltimai elektroninéje erdvéje ir jy tyrimo metodikos: Mokomoji knyga (Kaunas:
TEV, 2011).
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Petrausko, V. Klisausko ir kity Lietuvos mokslininky straipsniuose, publikacijose. UZsienio valstybiy
baudziamosios teiseés doktrinoje nusikalstama veika, kuria pazeidziamas elektroniniy duomeny
integralumas ir prieinamumas, sulauké didesnio mokslininky démesio. Ypatingai reikSminga knyga

° kurioje I. Walden nagrinéja tokius tiriamai

,Computer crimes and digital investigations‘
nusikalstamai veikai svarbius aspektus kaip kompiuterinés programos problematika, neteisétumo
pozymis, neteiséto poveikio elektroniniams duomenims kriminalizavimo kaip delicta sui generis
pagrindimas ir kt. Taip pat paminétinas J. Clough mokslinis veikalas ,,Principles of Cybercrime*°,
kuriame nagrinéjami tiriamos nusikalstamos veikos teisinio reguliavimo ypatumai atskirose uzsienio
valstybése. Literatiiroje rusy kalba skirtingy mokslininky (S. Pashin, Ju. Gavrilin, I. Popov, J. Gulbin,
I. Klepickij, V. Krylov, V. Golubev, V. Bechov, S. Boroin, S. Kochoi, D. Saveljev, T. Vaulina ir kt.)
pateikti jvairis kompiuterinés informacijos sunaikinimo, blokavimo, modifikavimo apibtidinimai,
kuriuose galima jzvelgti atskirus Siy pozymiy aiSkinimui reikSmingus aspektus. Didele reikSme
tiriamos nusikalstamos veikos nagrinéjimui turi 1989 m. Europos komiteto nusikaltimy problemoms
tirti baigiamoji ataskaita (toliau — ir EKNPT baigiamoji ataskaita)!, 2001 m. lapkri¢io 23 d. Europos
Tarybos konvencijos dél elektroniniy nusikaltimy (toliau — ir Konvencija dél elektroniniy nusikaltimy
arba Konvencija)'? aigkinamoji ataskaita (toliau — ir Konvencijos aiskinamoji ataskaita)®,
dokumentai, kuriuose pateiktas oficialus autentiskas susijusiy Europos Sajungos teisés akty nuostaty
aiSkinimas.

Baigiamojo daro reik§meé. Atlikto tyrimo ir jo pagrindu pateikty iSvady reikSmé pasireiskia
originaliu indéliu j besiformuojancig nacionalinés baudziamosios teisés doktring elektroniniy
duomeny integralumg ir prieinamumg pazeidzian¢ios nusikalstamos veikos srityje. BK 196
straipsnyje kriminalizuotos veikos pozymiy tyrimo pagrindu gali buti formuojamas ar kei¢iamas jy
doktrininis ir teisminis aiSkinimas. Tiriamos ir kity susijusiy nusikalstamy veiky tarpusavio santykio
aiskinimo pagrindu gali buti formuojama ar kei¢iama teisés taikymo praktika. Pasinaudodami atlikto

elektroniniy duomeny integralumo ir prieinamumo, zalos padarymo, neteisé¢to poveikio daugelio

informaciniy sistemy elektroniniams duomenims, neteiséto poveikio elektroniniams duomenims

® lan Walden, Computer Crimes and Digital Investigations (New York: Oxford University Press, 2007).

10 Jonathan Clough, Principles of Cybercrime (New York: Cambridge University Press, 2010).

11 Council of Europe, “Computer—Related Crime. Recommendation No. R (89) 9 on Computer—Related Crime and Final
Report of the European Committee on Crime Problems,* Zitréta 2016 05 15, http://www.0as.org/juridico/english/89-
9&final%20report.pdf

12 “Konvencija dél elektroniniy nusikaltimy,* Valstybés Zinios 36, 1188 (2004).

13 Committee of Ministers of the Council of Europe, “Explanatory Report to the Convention on Cybercrime,* Zitiréta 2016
0515, https://rm.coe.int/COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016800cce5b
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pasinaudojant svetimais asmens duomenimis pozymiy tyrimo rezultatais kiti mokslininkai galés
nagrinéti BK 197 straipsnyje kriminalizuota neteiséto poveikio informacinei sistemai veika.

Tyrimo tikslas. I8siaiskinti BK 196 straipsnyje jtvirtintos nusikalstamos veikos
kriminalizavimo, aiSkinimo ir taikymo problemas, taip pat santykj su kitomis susijusiomis
nusikalstamomis veikomis, pateikti tiriamy problemy sprendimo budus.

Tyrimo uZdaviniai. Pirma, atskleisti elektroniniy duomeny integralumg ir prieinamumag
kaip baudziamojo jstatymo saugomg vertybe. Antra, iSsiaiskinti neteiséto poveikio elektroniniams
duomenims kriminalizavimo raida, pagrindimg, baudziamojo teisinio reguliavimo ypatumus
pasiriktose uzsienio valstybése. Trecia, nustatyti neteiséto poveikio elektroniniams duomenims
nusikalstamos veikos sudéties pozymiy turinj. Ketvirta, atskleisti ir iSspresti BK 196 straipsnio ir kity
susijusiy nusikalstamy veiky tarpusavio santykio problema.

Tyrimo metodika. Pasitelkus analizés metoda tiriamos nusikalstamos veikos objektyvieji ir
subjektyvieji sudéties pozymiai atskirti ir analizuoti pavieniui. Loginio—analitinio metodo pagrindu
atrinkta ir iSanalizuota reikSminga Lietuvos ir uZsienio valstybiy baudziamosios teisés doktrina, susije
nacionalinés, virSnacionalinés ir pasirinkty uzsienio valstybiy teisés aktai, nacionaliné teismy
praktika, informacijos saugai skirta moksliné literatiira. Sisteminés analizés metodo déka tiriama
nusikalstama veika analizuota nurodytos mokslinés literatiiros, teisinio reguliavimo, teismy praktikos
kontekste. Loginis—analitinis metodas pasitelktas atskleidziant probleminius teisinio reguliavimo
aspektus, aiskinant atskiry tiriamos nusikalstamos veikos sudéties pozymiy turinj, jy taikyma,
apibendrinant tarpinius tyrimo duomenis, formuluojant atlikto tyrimo galutines isvadas. Lyginamojo
metodo pagrindu sugretintos atskiry mokslininky jzvalgos bei iSvados. Istorinio metodo déka
nagrinéta neteiséto poveikio elektroniniams duomenims kriminalizavimo raida 2000 m. BK.
Teleologinio metodo pagrindu atlikta BK 196 straipsnio pakeitimy ir papildymy projekty lydimyjy
dokumenty analizé, kuri leido nustatyti atskiromis pataisomis siekiamus jstatymy leidéjo kétinimus,
Kitus tiriamos nusikalstamos veikos pozymiy aiskinimui reik§mingus aspektus.

Tyrimo struktiira. Pirmajame baigiamojo darbo skyriuje analizuojamas elektroniniy
duomeny integralumas ir prieinamumas kaip baudziamojo jstatymo saugoma vertybe, atsizvelgiant |
informacijos saugos srityje pateikta jy aiskinima, taip pat pateikiamas galimas §iy saugumo aspekty
interpretavimas BK 196 straipsnio kontekste. Antrajame baigiamojo darbo skyriuje nagrinéjama
neteiséto poveikio elektroniniams duomenims kriminalizavimo raida 2000 m. BK, atskleidziami
atlikty BK 196 straipsnio pataisy probleminiai aspektai. Treciajame baigiamojo darbo skyriuje

nagrinéjamas neteiséto poveikio elektroniniams duomenims kriminalizavimo kaip delicta sui generis
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pagrindimas nacionalinéje ir uzsienio baudZiamosios teisés doktrinoje, taip pat analizuojamas
neteiséto poveikio elektroniniams duomenims teisinis reguliavimas pasirinktose uzsienio valstybése.
Ketvirtajame ir penktajame baigiamojo darbo skyriuose tiriamas neteiséto poveikio elektroniniy
duomeny integralumui ir prieinamumui nusikalstamos veikos sudéties pozymiy turinys, BK 196
straipsnio ir kity susijusiy nusikalstamy veiky tarpusavio santykio problematika.

Ginamieji teiginiai. Pirma, neteiséto poveikio elektroniniams duomenims nusikalstamos
veikos interpretavimui reik§mingos informacijos saugos, informaciniy technologijy sritys, kuriose
pateiktas aiSkinimas turi biiti adaptuotas baudZziamajai teisei. Antra, dalis BK 196 straipsnyje
kriminalizuotos veikos pozymiy persidengia tarpusavyje, konkuruoja su kity nusikalstamy veiky
pozymiais, Kelia Kity interpretavimo problemy, kas salygoja neaiskumy inkriminuojant tiriama
nusikalstama veika. Trecia, neteiséto poveikio elektroniniams duomenims ir elektroninéje erdvéje
padaromy tradiciniy nusikalstamy veiky konkurencijos sprendimui reikSmingas ekvivalentiSkumo
principas. Ketvirta, dél glaudaus BK XXX skyriuje jtvirtinty nusikalstamy veiky tarpusavio rysio
sudétinga nustatyti, ar konkre¢iu atveju inkriminuotina paviené neteiséto poveikio elektroniniams
duomenims veika, ar ji sudaro sutaptj su kitomis nusikalstamomis veikomis, ar apskritai neturi biti

taikoma.



1. ELEKTRONINIU DUOMENU INTEGRALUMAS IR PRIEINAMUMAS KAIP
BAUDZIAMOJO ISTATYMO SAUGOMA VERTYBE

Pagrindg kalbéti apie elektroniniy duomeny integralumg ir priecinamumga kaip baudziamojo
jstatymo saugomg vertybe sudaré neteiséto poveikio elektroniniams duomenims Kriminalizavimas
isigaliojus naujajam baudziamajam jstatymui. Reikalas tas, kad elektroniniy duomeny ir informaciniy
sistemy saugumg pazeidziancios veikos galiojant 1961 m. BaudZziamajam kodeksui* kaip delicta sui
generis nebuvo kriminalizuotos. Todél $iy veiky saugomo teisinio gério jvairts jvardijimo aspektai
nacionalinéje baudZiamosios teisés doktrinoje nebuvo nagrinéti.®

Mokslin¢je literatiiroje teigiama, kad bendriausia prasme nusikalstamos veikos, jtvirtintos
BK XXX skyriuje, kelia grésme elektroninéje erdvéje, jomis késinamasi j saugy duomeny apdorojima,
saugiag informaciniy sistemy veiklg. Taciau rasinés vertybés, jvardytos kaip elektroniniy duomeny ir
informaciniy sistemy saugumas, turinio aiSkinimui artimesné¢ Konvencijoje dél elektroniniy
nusikaltimy minima kompiuteriniy duomeny ir informaciniy sistemy konfidencialumo, integralumo
ir priecinamumo triada (I skyriaus 1 skirsnio 1 dalies pavadinimas). Tai pagrindzia vertybés
pavadinime tiesiogiai minimo saugumo interpretavimas pasitelkus techninio kompiuteriy saugumo
sampratg, kurios pagrindg sudaro konfidencialumas, integralumas ir prieinamumas, t. y. klasikiniais
pripazjstami elektroniniy duomeny ir informaciniy sistemy saugumo aspektai. Si elektroniniy
duomeny ir informaciniy sistemy trijy savybiy visuma leidzia iSskirti atskiras BK XXX skyriuje

jtvirtinty nusikalstamy veiky grupes.!®

Atitinkamai, tai leidZzia iSskirti BK 196 straipsnyje
kriminalizuota veika, kuria pazeidziamas elektroniniy duomeny integralumas ir prieinamumas.
Minéta elektroniniy duomeny ir informaciniy sistemy saugumo aspekty triada paprastai siejama su
informacijos saugal’. Todél darbe elektroniniy duomeny integralumas ir prieinamumas analizuojami
pagrinde remiantis $ios srities moksline literattra.

Kaip pastebi T. Mayfield ir Kiti, informacijos saugos bendruomenéje néra sutariama dél

termino ,,integralumas‘ vieningo apibrézimo ar priimtiny apibrézimy viseto. Teigiama, jog, biidamas

14 “Lietuvos Taryby Socialistinés Respublikos baudziamasis kodeksas,* Vyriausybés Zinios 18, 147 (1961) (su vélesniais
pakeitimais ir papildymais).
15 Renata Marcinauskaité, supra note 4, p. 36.
18 1bid., p. 41, 43-44.
17 John Vacca, Computer and Information Security Handbook (Amsterdam: Elsiever, 2009), 256; Michael Whitman ir
Herbert Mattord, Principles of Information Security Fourth Edition (Boston: Course Technology, 2012), 8-9; Mark
Rhodes—Ousley, Information Security: Second Edition (New York: The McGraw—Hill, 2013), 85; Darius Stitilis ir Valdas
Klisauskas, “Elektroninés informacijos saugos reglamentavimas Lietuvoje ir Rusijoje: lyginamieji aspektai,” Socialinés
technologijos 2, 2 (2012): 443; Saulius Jastiuginas, “Integralus informacijos saugumo valdymo modelis,” Informacijos
mokslai 61 (2012): 8; ir kt.
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abstrakc¢iu daiktavardziu, integralumas konkrecig prasme jgauna i$ terminy, su kuriais yra vartojamas,

18 Informacijos saugos srityje integralumas paprastai siejamas su

dél jy tarpusavio santykio.
duomenimis!®, anot R. S. Sandhu — duomenimis per se, t. y. bitais ir baitais?’. Taciau, kaip pastebi S.
Flowerday ir R. von Solms, kartais terminai ,,duomenys® ir ,,informacija“ naudojami nepakankamai
tiksliai, kai kas juos vartoja sinonimiskai. Autoriy teigimu, tai lemia sutarimo dé¢l aptariamy terminy,
ypaé — termino ,,informacija“, apibrézimo nebuvimas.?! Todél tinkamam elektroniniy duomeny
integralumo suvokimui pirmiausia turéty buti nustatytas duomeny ir informacijos bei jy integralumo
tarpusavio santykis?2.

Pasak S. Flowerday ir R. von Solms, informaciniy sistemy ir informaciniy technologijy
srityje pripazjstama seka: jvestis (duomenys) — apdorojimas — i$vestis (informacija). Kitaip tariant,
apdoroti duomenys tampa informacija. Duomenys (terminas paprastai zymi tiek vienaskaitos
(duomuo), tiek daugiskaitos (duomenys) formg) pripazjstami ,,zaliava“, naudojama ,,galutiniam
produktui, t. y. informacijai, sukurti. Sistema apdoroja duomenis ir juos pavercia informacija.
Informacija gali tapti tick pradiniai duomenys (po jy apdorojimo — aut. pastaba), tiek jy apdorojimo
pagrindu gauti iSsamesni duomenys. Autoriy teigimu, terminas ,informacijos integralumas‘
pripazjstamas platesniu negu terminas ,,duomeny integralumas‘: siekiant uZztikrinti informacijos
integralumg, ne tik duomenys, bet ir sistema, kurioje duomenys apdorojami, turi pasizymeéti
integralumu. Todél informacijos integralumas negali biiti geresnis negu sistemos, kuri apdoroja
duomenis ar informacija, integralumas, nors gali buti blogesnis. I$ kitos pusés, jeigu duomenys jy
pateikimo sistemai metu stokos integralumo, tai, nepriklausomai nuo sistemos integralumo, po
apdorojimo jie ir toliau gali islikti neintegraliais.?® Tai pagrindzia R. Christiaanse ir J. Hulstijn teiginj,
kad informacijos integralumui reikalingas (be kita ko — aut. pastaba) duomeny integralumas?*.

Pasak A. Birgisson, A. Russo ir A. Sabelfeld, integralumas pasizymi daugiau negu vienu

aspektu. Autoriy teigimu, saugumui skirtose knygose sutariama dél sudétingumo pateikti apibrézima,

18 Terry Mayfield et. al, “Integrity in Automated Information Systems,* p. 5, zidréta 2016 05 15,

https://www.cs.umd.edu/~waa/414-F11/C-TR-79-91.pdf

19 James Graham, Richard Howard ir Ryan Olson, Cyber Security Essentials (Boca Raton: CRC Press, 2011), 4.

20 Ravi Sandhu, “On Five Denitions of Data Integrity,“ p. 2, ziliréta 2016 05 15,
http://profsandhu.com/confrnc/ifip/i93int.pdf

21 Stephen Flowerday ir Rossouw von Solms, “What constitutes information integrity?,” SA Journal of Information
Management 9, 4 (2007): 2, http://dx.doi.org/10.4102/sajim.v9i4.201

22 Apie terminy “duomenys” ir “informacija” tarpusavio santykj taip pat zr. §io darbo p. 29-30.

23 Stephen Flowerday ir Rossouw von Solms, op. cit., p. 2, 7-11.

24 Rob Christiaanse ir Joris Hulstijn, “Neo—classical Principles for Information Integrity, p. 1, zitréta 2016 05 15,
http://homepage.tudelft.nl/w98h5/Articles/integrity.pdf
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atskleidziant] duomeny integralumo esme, be to, tyrimai ir mokomoji medziaga nustato poziiiriy |
integralumg jvairove (angl. identify a range of integrity flavors).?®
Skirtingy autoriy darbuose integralumas apibiidinamas kaip: elektroniniy duomeny vidinés

struktiiros uzbaigtumo bei vientisumo patvirtinimas?®

; savybé, pagrindzianti, kad duomeny
saugojimo, apdorojimo ar siuntimo (angl. in transit) metu jie be atitinkamy teiséty jgaliojimy nebuvo
pakeisti?’; galimybé garantuoti duomeny tikslumg ir nuosekluma viso jy gyvavimo ciklo metu®;
duomeny tikslumo ir prasmingumo garantija®; biiklé, kuri egzistuoja, kai duomenys, lyginant su jy
Saltiniu, yra nepakeisti ir nebuvo atsitiktinai ar piktavaliskai modifikuoti, pakeisti ar sunaikinti’;
buklé, kuriai esant duomeny turinys ir struktiira nustatyti ir keiCiami tik turin¢iy atitinkamus teisétus
jgaliojimus asmeny ar procesy®'; duomeny patikimumas®?, neiskreiptumas, pilnumas, adekvatumas®3,
preciziSkumas (angl. precise), tikslumas (angl. accurate), nuoseklumas, prasmingumas, teisingumas,
modifikavimas tik priimtinu biidu, turinéiy atitinkamus teisétus jgaliojimus asmeny ar procesy®,
modifikacijy be atitinkamy teiséty jgaliojimy nebuvimas® ir kt.

Daugelio autoriy darbuose duomeny (informacijos) integralumas bendriausia prasme

siejamas su apsauga nuo®® jy modifikavimo (angl. modify)*’. Daznai, vietoje modifikavimo, nurodoma

25 Arnar Birgisson, Alejandro Russo ir Andrei Sabelfeld, “Unifying Facets of Information Integrity,” p. 1, Zitiréta 2016 05
15, http://www.cse.chalmers.se/~andrei/iciss10.pdf

% Renata Marcinauskaité, “Nusikalstamomis veikomis elektroninéje erdvéje paZeidZiamos pagrindinés baudZiamojo
jstatymo saugomos vertybés nustatymo problema,* Socialiniy moksly studijos 3, 3 (2011): 909.

27 Gary Stoneburner, “Computer Security: Underlying Technical Models for Information Technology Security:
Recommendations of the National Institute of Standards and Technology,” p. 2, zidréta 2016 05 15,
http://csrc.nist.gov/publications/nistpubs/800-33/sp800-33.pdf

%8 Fabio Buiati et al, “A Layered Trust Information Security Architecture,” Sensors 14 (2014): 22759,
http://dx.doi.org/10.3390/5141222754

2 Arnar Birgisson, Alejandro Russo ir Andrei Sabelfeld, op. cit., p. 1.

%0 Rob Christiaanse ir Joris Hulstijn, supra note 24, p. 1.

31 Nikolaj Gajdamakin, Teoreticheskie osnovy kompjuternoj bezopasnosti. Uchebnoe posobie [Theoretical Foundations of
Computer Security. Textbook] (Jekaterinburg, 2008), 10.

32 Matt Bishop, Introduction to Computer Security (Boston: Addison-Wesley, 2004), 3; Renata Marcinauskaité, supra
note 4, p. 44.

3 Nikolaj Gajdamakin, op. cit., p. 10.

% Peng Li, Yun Mao ir Steve Zdancewic, “Information Integrity Policies,” p. 1, Zzidréta 2016 05 15,
http://www.cis.upenn.edu/~stevez/papers/LMZ03.pdf

3 James Graham ir Richard Howard, ir Ryan Olson, supra note 19, p. 4.

% Pazymétina, jog skirtingy autoriy darbuose integralumas siejamas su poveikio duomenims ,,prevencija, ,,negalimumu®,
»apsauga nuo jo“, ,uztikrinimu, kad jis nebuvo atliktas“ ir pan. Tiriamo elektroniniy duomeny saugumo aspekto —
integralumo — kontekste pasirinktas vartoti Zzodziy junginys ,,apsauga nuo“.

37 Abdellateef Muhsen, “Information Security Management in Palestinian Banking,” p. 24, zitiréta 2016 05 15,
https://scholar.najah.edu/sites/default/files/Abdellateef%20Muhsen.pdf; Feruza Sattarova ir Kim Tao-hoon, “IT Security
Review: Privacy, Protection, Access Control, Assurance and System Security,” International Journal of Multimedia and
Ubiquitous Engineering 2, 2 (2007): 19; Steve Winterfeld ir Jason Andress, The Basics of Cyber Warfare: Understanding
the Fundamentals of Cyber Warfare in Theory and Practice (Waltham: Elsevier Inc.,, 2013), 101,
http://dx.doi.org/10.1016/B978-0-12-404737-2.00007-0; Per Oscarson, “Information Security Fundamentals: Graphical
Conceptualisations for Understanding,* i§ Security Education and Critical Infrastructures, Cynthia Irvine ir Helen
Armstrong (Eds.) (Monterey: Springer US, 2003), 98; Georgie Pender—Bey, “The Parkerian Hexad: The CIA Expanded,*
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apsauga nuo jy pakeitimo (angl. change, alter)®. I§samesniuose apibrézimuose greta nurodytyjy taip
pat minima apsauga nuo duomeny (informacijos) sunaikinimo (angl. destroy)®, sugadinimo (angl.
corrupt, damage)®°, istrynimo (angl. delete)*!, re¢iau — apsauga nuo duomeny (informacijos)

4. jvedimo (angl. insert), papildymo (angl. add)*, atnaujinimo (angl. update)*,

sukiirimo
manipuliavimo®, kitokio ,,nagy prikisti prie (angl. tamper with)*® duomeny (informacijos) ar kitokio
zalingo poveikio jy autentiskai biiklei (angl. other disruption of authentic state)*” ir pan. Informacijos
saugai skirtoje literatiiroje pripazjstama, kad poveikis duomeny (informacijos) integralumui gali biiti
padarytas ne tik ty¢ia, bet ir neatsargiai (angl. unintentionaly)*® ar atsitiktinai (angl. accidental)*.
Aptariamas poveikis apima tiek saugomus, tiek apdorojamus, tiek siunc¢iamus duomenis
(informacija)®, be to, turi biiti neautorizuotas (angl. unauthorised)®!, netinkamas (angl. improper)®
ar nepageidaujamas (angl. undesirable)®, kitaip tariant — padarytas be duomeny (informacijos)
savininko leidimo®. Netinkamas ir nepageidaujamas poveikis duomeny (informacijos) integralumui
siejamas su autorizuotais vartotojais>, kurie poveikj duomenims (informacijai) daro perzengdami

suteikty teiséty jgaliojimy ribas®®.

p. 20, zitréta 2016 05 15, http://cs.lewisu.edu/mathcs/msisprojects/papers/georgiependerbey.pdf; Peng Li, Yun Mao ir
Steve Zdancewic, supra note 34, p. 1.

% Mark Rhodes—Ousley, supra note 17, p. 86; Jason Andress, The Basics of Information Security: Understanding the
Fundamentals of InfoSec in Theory and Practice 1st Edition (Waltham: Syngress, 2011), 6; Saulius Jastiuginas, supra
note 17, p. 8; Gary Stoneburner, supra note 27, p. 2; Matt Bishop, supra note 32, p. 3; Georgie Pender—Bey, supra note
37, p. 12.

% Darius Stitilis ir Valdas Klisauskas, supra note 17, p. 443; Féabio Buiati et al., supra note 28, p. 22759; Michael Whitman
ir Herbert Mattord, supra note 17, p. 14; James Graham, Richard Howard ir Ryan Olson, supra note 19, p. 6.

40 Michael Whitman ir Herbert Mattord, op. cit., p. 14.

41 Olga Laponina, Osnovy setevoj bezopasnosti. Chast 1. Mezhsetevye ehkrany: Uchebnoe posobie [Network Security
Fundamentals. Part 1. Firewalls: Textbook] (Moskva: Nacionalnyj otkrytyj universitet ,,Intuit*, 2014), 20; Mark Rhodes—
Ousley, op. cit., p. 86; Jason Andress, op. cit., p. 5; George Sadowsky et. al., Information Technology Security Handbook
(Washington DC: O°Reilly Media, Inc., 2003), 102; Terry Mayfield et. al., supra note 18, p. 8.

42 Olga Laponina, op. cit., p. 20.

43 Terry Mayfield et. al., op. cit., p. 8.

44 John Vacca, supra note 17, p. 256.

4 Steve Winterfeld ir Jason Andress, supra note 37, p. 102.

6 Fabio Buiati et al., op. cit., p. 22759.

47 Michael Whitman ir Herbert Mattord, op. cit., p. 14.

48 Abdellateef Muhsen, supra note 37, p. 25.

4 Georgie Pender—Bey, op. cit., p. 12; Feruza Sattarova ir Kim Tao—hoon, supra note 37, p. 19; Darius Stitilis et. al., supra
note 6, 38.

%0 Michael Whitman ir Herbert Mattord, op. cit., p. 14; Gary Stoneburner, op. cit., p. 2.

51 Fabio Buiati et al., op. cit., p. 22759; Feruza Sattarova ir Kim Tao—hoon, op. cit., p. 19; James Graham, Richard Howard
ir Ryan Olson, op. cit., p. 5; Steve Winterfeld ir Jason Andress, op. cit., p. 101; Per Oscarson, supra note 37, p. 98; Mark
Rhodes—Qusley, op. cit., p. 86.

52 Abdellateef Muhsen, op. cit., p. 24; Matt Bishop, op. cit., p. 3.

53 Georgie Pender—Bey, op. cit., p. 12; Jason Andress, op. cit., p. 5.

% George Sadowsky et. al., op. cit., p. 102.

%5 Georgie Pender—Bey, op. cit., p. 12; Jason Andress, op. cit., p. 5.

%6 Matt Bishop, Computer Security: Art and Science (Boston: Addison-Wesley, 2003), p. 27.
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M. Bishop teigimu, integralumas apima duomeny integralumg (informacijos turinys) ir
kilmés integraluma (duomeny §altinis, daznai vadinamas autentiskumo nustatymu)®°’. Tai pastebi ir S.
Jastiuginas, kuris, apibidindamas informacijos vientisuma, pazyméjo, kad ,,/.../ informacija ir jos
Saltinis turi biiti apsaugoti nuo bet kokio klaidingo ar nesankcionuoto pakeitimo, visi pakeitimai yra
Zinomi“®. Pasak M. Bishop, duomeny kilmé (kaip ir i§ kur jie buvo gauti), tai, kaip tinkamai
duomenys buvo apsaugoti iki jy gavimo, pagaliau, tai, ar dabartinéje duomeny buvimo vietoje
uztikrinta tinkama jy apsauga — visa tai daro jtaka duomeny integralumui®®.

Apibendrinant tai, kas iSdéstyta, elektroniniy duomeny integralumg kaip baudziamojo
jstatymo saugomg vertybe biity galima apibudinti kaip elektroniniy duomeny saugumo aspekta,
uztikrinantj, kad tokie duomenys yra nepaveikti arba poveikis, dél kurio elektroniniai duomenys
skiriasi nuo ty duomeny, kurie buvo pries tokj poveikj, yra teisétas.

Kalbant apie kitg elektroniniy duomeny saugumo aspektg — jy priecinamuma — M. E. Whitman
ir H. J. Mattord teigimu, prieinamumas atitinkamus teisétus jgaliojimus turintiems vartotojams —
asmenims ar informacinéms sistemoms — uztikrina galimybe pasiekti informacijg be trukdziy ar
kliti¢iy ir gauti ja reikiamu formatu®®. Kaip pastebi J. R. Vacca, kai pareikalaujama, informacija turi
biiti pasiekiama per priimting laiko tarpa®’. C. Schou akcentuoja duomeny ar informacijos paslaugy
pasiekiamumo autorizuotiems vartotojams patikimumg. A. P. Martin ir D. Khazanchi teigimu,
prieinamumas susijes su informacijos pasiekiamumu tiek, kiek reikia, kada reikia ir kur reikia.®? Kaip
pastebi M. E. Gladden, kai kurie pricinamumo apibrézimai jungia du ar daugiau skirtingy tiksly
teigiant, jog tikslas yra ne tik uZztikrinti, kad duomenys visada biity prieinami teisétus jgaliojimus
turintiems vartotojams teisétiems tikslams, bet ir uZtikrinti, kad jie visada biity neprieinami bet
kuriems asmenims ar procesams, kurie bando naudoti duomenis (ar didesng sistemg) neautorizuotiems
tikslams®2,

Pasak F. Buiati ir kity, informacija yra neprieinama ne tik, Kai ji prarandama ar sunaikinama,
bet ir kai su ja neleidZiama susipaZinti vartotojams, kurie turi atitinkamus teisétus jgaliojimus, ar toks

susipazinimas atidedamas®. S. Winterfeld teigimu, prieinamumo uztikrinimas reiskia atsparuma

57 Matt Bishop, supra note 32, p. 3.

%8 Saulius Jastiuginas, supra note 17, p. 8.

59 Matt Bishop, supra note 56, p. 26-27.

60 Michael Whitman ir Herbert Mattord, supra note 17, p. 12.

61 John Vacca, supra note 17, p. 256.

62 Andrew Martin ir Deepak Khazanchi, “Information Availability and Security Policy,” p. 1257, zifiréta 2016 05 15,
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.99.9445&rep=rep1&type=pdf

83 Matthew Gladden, The Handbook of Information Security for Advanced Neuroprosthetics (Indianapolis: Synthypnion
Academic, 2015), 134.

64 Fabio Buiati et al., supra note 28, p. 22759.
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atakoms, kurios gali sugadinti ar iStrinti duomenis arba lemti atsisakyma suteikti prieiga prie duomeny
atakuojant aplinka, kurioje jie yra. Prieinamumas reikalauja turéti pakankamai atsparig aplinkg tam,
kad bty galima susitvarkyti su sistemos trikdziais (angl. outages), komunikacijos problemomis,
energijos problemomis ir bet kokiu Kity problemy, kurios gali uzkirsti kelig pasiekti duomenis,
skai¢iumi.®®

Kaip pastebi M. E. Gladden, informacijos prieinamumo uztikrinimas apima duomeny ir
sistemy, kuriose duomenys laikomi ir kuriomis jie pateikiami vartotojams, palaikyma (angl.
maintaining)®®. Pasak F. Buiati ir kity, siekiant garantuoti informacijos prieinamuma nepriklausomai
nuo to, kur ji bebiity, tieck kompiuterinés sistemos, kuriose saugoma ar apdorojama informacija, tiek
saugumo kontrolé, naudojama informacijos apsaugai, tick komunikacijos kanalai, naudojami
informacijai pasiekti, privalo funkcionuoti tinkamai ir pagal informacijos saugumo politika®’. Siame
kontekste paminétini mokslin¢je literatiiroje skiriami informacijos prieinamumg sudarantys
komponentai: patikimumas, pasiekiamumas ir savalaikiSkumas. Patikimumas ¢ia suprantamas kaip
tikétinumas, kad sistema pagal paskirtj adekvaciai veiks numatytg laiko tarpg tokiomis eksploatavimo
salygomis, su kuriomis susidurs. Kitaip tariant, nepageidaujama pasikliauti sistema, kuria
nepasitikima kaip galin¢ia nuosekliai vykdyti vartotojy uzklausas. Pasiekiamumas Zymi lygj, iki kurio
sistema gali buti naudojama kiek jmanoma didesnio Zmoniy skaifiau be jos modifikavimo.
Savalaikiskumas — tai galimybé laiku pasiekti informacija ar tarnybas (angl. Services).
Savalaiki§kumas Zymi sistemos ar resursy reagavima j vartotojo uzklausas.®®

Apibendrinant tai, kas iSdéstyta, elektroniniy duomeny prieinamuma kaip baudziamojo
istatymo saugoma vertybe bty galima apibuidinti kaip jy saugumo aspekta, uztikrinantj, kad salygos,
kuriomis tokie duomenys jprastai gali buti teisétai paveikti ar kitokiu biidu valdomi, naudojami ar jais

disponuojama, néra neteisétai neigiamai paveiktos.

6 Steve Winterfeld ir Jason Andress, supra note 37, p. 102.

6 Matthew Gladden, supra note 63, p. 133.

67 Fabio Buiati et al., supra note 28, p. 22759.

8 Suhail Mir et al., “Information Availability: Components, Threats and Protection Mechanisms,” Journal of Global
Research in Computer Science 2, 3 (2011): 22, http://www.rroij.com/open-access/information-availability-components-
threats-and-protection-mechanisms-21-26.pdf
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2. NETEISETO POVEIKIO ELEKTRONINIAMS DUOMENIMS KRIMINALIZAVIMO
RAIDA

Pasak D. Stitilio ir kity, (2003 m. geguzés 1 d. jsigaliojus naujajam baudZziamajam jstatymui
— aut. pastaba) Lietuva uztikrino formalig kompiuterinés informacijos ir kompiuteriniy programy
integralumo baudziamaja teising apsauga, nustatydama atsakomybe BK 196 ir 197 straipsniuose®.
Reikalas tas, kad pirminése Siy straipsniy redakcijose atskirai kriminalizuotas kompiuterinés
informacijos (BK 196 straipsnis) ir inter alia’® kompiuteryje esandios programos (BK 197 straipsnis)
sunaikinimas, sugadinimas ar pakeitimas padarant didele Zzalg (toliau — ir BK 197 straipsnis
aptariamoje dalyje). Dar iki 2000 m. BK jsigaliojimo G. Sabaliauskas pastebéjo, kad aptariami BK
straipsniai dubliuoja vienas kita"t. Tam pritardamas D. Saulifinas pazyméjo, jog Kompiuteriné
programa yra kompiuterinés informacijos riisis’?, be to, sankcijos rodo, kad jstatymy leidéjas Sias
nusikalstamas veikas i§ esmés laiko vienodai pavojingomis. Taigi jstatymy leidéjas vienodai vertina
kompiutering informacija ir kompiuteryje esancig programa. Todél pasirinkimas $ias nusikalstamas
veikas i3skirti j atskirus straipsnius atrodo keistas.”

R. Petrausko ir D. Stitilio teigimu, , rengiant naujgjj Kodeksq ir ypac jo normas,
numatancias atsakomybe uz kompiuterinius nusikaltimus internete, buvo atsizvelgta j Europos
Tarybos rekomendacijq R 89(9) Europos Sgjungos Saliy vyriausybéms, kurioje siiiloma keiciant
esamus arba kuriant naujus jstatymus atsizvelgti | Europos komiteto nusikaltimy problemoms tirti
siiilomus minimaly ir neprivalomg sqrasus “’*. Ta¢iau EKNPT baigiamosios ataskaitos 11 skyriaus 2
dalies ¢ punkte vienoje dispozicijoje jtvirtinta kompiuteriniy programy ar duomeny sugadinimo (angl.
damage to computer data or programs) veika rekomenduota kriminalizuoti, be kita ko, neteiséta
kompiuteriniy duomeny ar kompiuteriniy programy istrynimg (angl. erasure), pabloginimg (angl.
deterioration), prieigos prie jy apribojima (angl. suppression of). Siame kontekste atviru lieka
klausimas, kodél jstatymy leidéjas atsakomybe uz poveikj kompiuterinei informacijai ir kKompiuteryje

esanciai programai kriminalizavo skirtinguose BK straipsniuose. Diskutuotina, dél kokiy priezas¢iy

69 Darius Stitilis et. al., supra note 6, p. 264.

™ Pirminéje BK 197 straipsnio redakcijoje taip pat kriminalizuotas programos, kuri sutrikdé ar pakeité kompiuterinio
tinklo, duomeny banko ar informacinés sistemos darbg, jdiegimas j kompiuterj ar kompiuterinj tinklg padarant didelés
zalos.

1 Giedrius Sabaliauskas, “Informacijos saugumas internete: teisininky ir informatiky problema, Justitia 2, (2001): 26.
2 Darius Sauliiinas, “Legislation on Cybercrime in Lithuania: Development and Legal Gaps in Comparison with the
Convention on Cybercrime,* Jurisprudencija 4, 122 (2010): 207.

73 Darius Sauliiinas et. al., supra note 7, p. 533.

74 Rimantas Petrauskas ir Darius Stitilis, “Lietuvos Respublikos baudziamasis kodeksas nusikaltimy elektroninéje erdvéje
konvencijos kontekste,* Jurisprudencija 24, 16 (2002): 83.
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pirmingje BK 196 straipsnio redakcijoje pasirinkta, lyginant su kompiuteriniais duomenimis,
siauresné’® — kompiuterinés informacijos — integralumo baudziamoji teisiné apsauga. Pagaliau, néra
aiSku, kodél apsiribota siauresniu kompiuterinés informacijos ir kompiuteriniy programy integraluma
pazeidzianc¢iy pavojingy veiky spektru, nejtvirtintas $iy veiky neteisétumo reikalavimas, neuztikrinta
kompiuterinés informacijos ir kompiuteriniy programy prieinamumo baudziamoji teisiné apsauga. Tai
leidzia teigti, kad kriminalizuojant aptariamas veikas | EKNPT baigiamaja ataskaitg atsizvelgta tik i$
dalies.

Pirmieji BK 196 straipsnio ir BK 197 straipsnio aptariamoje dalyje pakeitimai atlikti 2004
m. nacionaline teis¢ derinant su Konvencijos dél elektroniniy nusikaltimy nuostatomis’®.
Atsizvelgiant | Konvencijos 4 straipsnyje jtvirtintag poveikio duomenims veika, Siuose BK
straipsniuose jtvirtintas pavojingy veiky neteisétumo reikalavimas. Be to, kriminalizavus
kompiuterinés informacijos ir kompiuteryje esancios programos neteiséta paSalinima, taip pat
neteiséta naudojimosi kompiuterine informacija apribojimg jrenginiais ar kompiuterinémis
programomis uZztikrinta jy prieinamumo baudziamoji teisiné apsauga. Paminétina ir tai, kad jstatyme
dél Konvencijos dél elektroniniy nusikaltimy ratifikavimo Lietuva numaté iSlyga, ,,/...] kad uz
Konvencijos 4 straipsnyje nurodyty veiky padarymq baudziamoji atsakomybé atsiranda padarius
didele Zalg*“"". Tadiau kadangi $is pavojingy padariniy poZymis buvo jtvirtintas aptariamy BK
straipsniy pirminése redakcijose, pakeitimai nurodytoje dalyje nebuvo reikalingi’®.

Kita vertus, neatsizvelgiant j Konvencijos 1 straipsnio b punkte pateikta Kompiuteriniy
duomeny apibrézima, taip pat jos 4 straipsnio 1 dalies dispozicijoje tiesiogiai minimus kompiuterinius
duomenis, BK 196 straipsnyje kriminalizuotos veikos dalyku iSliko siauresné kompiuteriné
informacija. | tai démesj atkreipé D. Saulitinas, kuris papildomai pazyméjo, kad ,[...] konvencija
neskiria kompiuteriniy duomeny ir kompiuterinés programos sqvoky, kaip tai yra padaryta Lietuvos
BK XXX skyriuje. Konvencijoje kompiuterinés programos laikomos sudarytomis is kompiuteriniy

duomeny ir todél jy esmé nesikeicia“’°. Taigi atlikty pakeitimy pagrindu nebuvo i§spresta ir minéta

> Apie terminy “duomenys” ir “informacija” tarpusavio santykj pla¢iau zr. $io darbo p. 10, 29-30.

76 “Lietuvos Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy pakeitimo
ir papildymo bei kodekso papildymo 198-1 ir 198-2 straipsniais jstatymas,* Valstybés Zinios 45, 760 (2004).

T “Lietuvos Respublikos jstatymas dél Konvencijos dél elektroniniy nusikaltimy ratifikavimo,* Valstybés Zinios 36, 1178
(2004).

8 JTdomu tai, kad svarstant inter alia BK 196 straipsnio pakeitimo jstatymo projekta Lietuvos Auk$¢iausiasis Teismas
atkreipé démes;j i didelés zalos pozymio abstraktumg ir jo oficialaus autentiSko aiSkinimo poreikj. Taciau tam nebuvo
pritarta, argumentuojant tuo, kad, ,, atsizvelgiant j BK struktiirq, netikslinga ir sudétinga jstatymy leidéjui biity detalizuoti
vertinamgjj didelés Zalos pozymj. Sios sqvokos turinys turéty biiti atskleistas teismy praktikoje*. Plagiau zr. “Komiteto
iSvada BaudZiamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy pakeitimo ir papildymo bei
Kodekso papildymo 198(1) ir 198(2) straipsniais jstatymo projektui,” (2004).

™ Darius Sauliiinas et. al., supra note 7, p. 538.
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BK 196 straipsnio ir BK 197 straipsnio aptariamoje dalyje persidengimo problema®. Be to, bent jau
pasitelkus lingvistinj aiSkinima, néra aisku, kuri i$ Siuose BK straipsniuose jtvirtinty pavojingy veiky
atitinka Konvencijos 4 straipsnyje jtvirtintas kompiuteriniy duomeny neteiséto iStrynimo (angl.
deletion), pabloginimo (angl. deterioration) pavojingas veikas. Pagaliau, BK 196 straipsnyje jtvirtinus
baigtinj naudojimosi kompiuterine informacija apribojimo btidy sarasg (jrenginius ar kompiuterines
programas®) kompiuterinés informacijos prieinamumo baudziamoji teisiné apsauga tapo siauresné
lyginant su reikalaujama Konvencijos 4 straipsnyje, kuriame kompiuteriniy duomeny prieinamumo
apsauga néra ribojama pavojingos veikos padarymo biidais.

BK 196 ir 197 straipsniai baudZiamojo jstatymo lygiu atriboti tik 2007 m. nacionalinéje
teiséje jgyvendinus®? 2005 m. vasario 24 d. Tarybos pamatinio sprendimo 2005/222/TVR dél ataky
pries informacines sistemas (toliau — ir Pamatinis sprendimas 2005/222/TVR)® nuostatas.
Atsizvelgiant | Pamatinio sprendimo 2005/222/TVR 1 straipsnio b punkte suformuluoty
kompiuteriniy duomeny apibrézima, taip pat jo 4 straipsnyje jtvirtintos neteiséto jsikiSimo j duomenis
veikos dispozicijoje tiesiogiai minimus kompiuterinius duomenis, patikslintas BK 196 straipsnyje
kriminalizuotos veikos dalykas — kompiuteriné informacija pakeista elektroniniais duomenimis.
Tokiu bidu wuztikrinta, R. Marcinauskaités Zzodziais, elektroniniy duomeny, esanciy iki
informaciniame etape®*, baudziamoji teisiné apsauga. Atitinkamai, senasis BK 196 straipsnio
pavadinimas ,.kompiuterinés informacijos sunaikinimas ar pakeitimas® pakeistas nauju — ,,neteisétas
poveikis elektroniniams duomenims®. Atsizvelgiant j Lietuvos Respublikos generalinés prokuratiiros

pastabg, jog ,,/...] galimi atvejai, kuomet naudojimasis elektroniniais duomenimis bus apribotas ne

8 Jdomu tai, kad aptariamy pakeitimy svarstymo metu Lietuvos Auks¢iausiasis Teismas siiilé apsvarstyti galimybe BK
196 straipsnj sujungti su 197 straipsniu dél jy panasumo savo paskirtimi ir sankcijomis. Ta¢iau tam nebuvo pritarta,
teigiant, jog nurodytuose straipsniuose jtvirtintas skirtingas nusikalstamos veikos dalykas. Beje, tai, kad jstatymo projekte
siiloma BK 197 straipsnio redakcija ne visiskai atitinka Konvencijos 5 straipsnj pazyméjo Lietuvos teisés institutas ir
Vilniaus universiteto Teisés fakultetas. Taciau pastaruoju atveju problema jzvelgta tik didelés Zalos kaip pavojingy
padariniy pozymio neatitikime Konvencijos 5 straipsnyje jtvirtintam dideliam kompiuterinés sistemos darbo trukdymui.
Placiau zr. “Komiteto iSvada Baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy
pakeitimo ir papildymo bei Kodekso papildymo 198(1) ir 198(2) straipsniais jstatymo projektui,* (2004).

81 Jdomu, jog tai padaryta atsizvelgus j Lietuvos Auks¢iausiojo Teismo pastaba, kad ,,[...] neaisku uz kokio pobidzio
veiksmus bus nustatyta baudziamoji atsakomybé. Juk apriboti naudojimgsi kompiuterine informacija galima tiek fizinés
jégos, tiek ir techniniy priemoniy pagalba. Akivaizdu, kad Siuo atveju kalbéti apie fizinés jégos vartojimq netikslinga ir
nelogiska. Dél Sios priezasties siitlome po Zodzio ,,arba” jrasyti Zodzius ,, kokiy nors jrenginiy ar kompiuteriniy programy
pagalba*“. Plagiau zr. ibid.

82 «“Ljetuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129, 166, 167, 172, 178, 180, 181, 182,
183, 184, 185, 189, 194, 196, 197, 198, 198(1), 198(2), 199, 202, 213, 214, 215, 225, 227, 228, 231, 233, 235, 252, 256,
257,262,284, 285, 312 straipsniy, priedo pakeitimo ir papildymo, XX VI, XXX skyriy pavadinimy pakeitimo ir kodekso
papildymo 256(1), 257(1) straipsniais jstatymas,* Valstybés Zinios 81, 3309 (2007).

8 “Tarybos pamatinis sprendimas 2005/222/TVR 2005 m. vasario 24 d. dél ataky prie$ informacines sistemas,* Oficialusis
leidinys L 69, 67 (2005).

8 Renata Marcinauskaité, supra note 4, 47.

17



tik jrenginiais ar programine jranga, bet kitais budais (pvz., perpjovus kabelj, kuriuo perduodami
elektroniniai duomenys), juo labiau, kad sparciai vystantis technologijoms gali atsirasti nauji
duomeny perdavimo sutrikdymo budai, kuriy neapimty sgqvokos , jrenginiai ar , programiné

““8 BK 196 straipsnyje jtvirtintas nebaigtinis naudojimosi elektroniniais duomenimis

jranga
apribojimo budy saraSas. Tokiu biidu elektroniniy duomeny priecinamumo baudziamosios teisinés
apsaugos ribos ispléstos iki reikalaujamy minétuose virSnacionalinés teisés aktuose. BK 196 straipsnis
papildytas 2 dalimi, kurioje jtvirtintas nusikalstamg veika kvalifikuojantis pozymis: strateging reikSme
nacionaliniam saugumui ar didele reikSme valstybés valdymui, Gkiui ar finansy sistemai turincios
informacinés sistemos elektroniniai duomenys®. Tokiu biidu jgyvendintas Pamatinio sprendimo
2005/222/TVR 7 straipsnio 2 dalyje jtvirtintas reikalavimas nustatyti grieztesnes sankcijas atvejams,
kai nusikaltimas padaré poveikio esminiams interesams. Pagaliau, BK 196 straipsnis papildytas 3
dalimi, kurioje jtvirtintas nusikalstamag veika privilegijuojantis poZymis — nedidelé zala kaip pavojingi
padariniai. Tokiu badu BK 196 straipsnyje zala pagal dydj diferencijuota j nedidele (3 dalis), ir didele
(1, 2 dalis).

Aptariamy BK 196 straipsnio pakeitimy svarstymo metu kilo abejoniy dél Pamatinio
sprendimo 2005/222/TVR 4 straipsnyje jtvirtinty pavojingy veiky jgyvendinimo nacionalingje teis¢je
tinkamumo. Europos teisés departamentas prie Teisingumo ministerijos pazyméjo, kad ,,/...] turéty
biiti perkeltos visos pamatinio sprendimo 4 straipsnyje minimos veikos, tai yra iStrynimas,
sugadinimas, paZeidimas, pakeitimas, nuslépimas ar prieigos uzkirtimas “®’. Lietuvos Aukséiausiasis
Teismas | tai démesj atkreipé kiek kitaip, nurodydamas, jog ,,/...] keiciami BK XXX skyriaus
straipsniai savo turiniu turi atitikti 2005 m. vasario 24 d. Tarybos pamatinio sprendimo
2005/222/TVR dél ataky pries informacines sistemas 4 straipsnyje minimas veikas “®. I3 tiesy, bent
jau pasitelkus lingvistinj aiSkinima, néra aiSku, kuri 1§ BK 196 straipsnyje jtvirtinty pavojingy veiky
atitinka Pamatinio sprendimo 2005/222/TVR 4 straipsnyje jtvirtintaS neteiséto kompiuteriniy
duomeny i$trynimo (angl. deletion), pabloginimo (angl. deterioration) pavojingas veikas. Pagaliau,

BK 196 straipsnio 3 dalyje jtvirtinus nedidelés Zzalos pozymj, iSlygos, kurig Lietuva padaré

8 «“K omiteto i§vada Baudziamojo kodekso XXX skyriaus pavadinimo, 166, 167, 194, 196, 197, 198, 198(1), 198(2), 213,
214, 215, 262 straipsniy pakeitimo, Kodekso papildymo 257(1) straipsniu ir priedo papildymo jstatymo projektui,* (2007).
8 Jdomu, jog tai padaryta atsizvelgus j Lietuvos Respublikos teisingumo ministerijos pastaba, kad ,,/...] svarbiau
akcentuoti informacinés sistemos svarbg valstybés saugumui arba valstybés itkiui ar finansinei sistemai, o ne jstaigos ar
jmonés svarbg [...] “, kaip, kad buvo sitiloma pirmiau, bei Sios biudZetinés jstaigos papildomam sidilymui ,,/...J j Sig
kvalifikuotq nusikaltimo sudeétj jtraukti ne tik strateging reikSme turincias jmones, bet ir valstybés ar savivaldybés jstaigas,
kitas organizacijas “. Plagiau zr. ibid.

87 Ibid.

8 Ibid.
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ratifikuodama Konvencijg dél elektroniniy nusikaltimy, ,,/.../] kad uz Konvencijos 4 straipsnyje
nurodyty veiky padarymq baudziamoji atsakomybé atsiranda padarius didele Zalg “®, atsisakyta tiek,
Kiek tai susije su zalos dydziu — didele Zala — kaip baudziamosios atsakomybés pagrindu, bet ne Zalos
kaip pavojingy padariniy poZymio jtvirtinimu.

Paskutiniai BK 196 straipsnio pakeitimai siejami su 2013 m. rugpjacio 12 d. Europos
Parlamento ir Tarybos direktyvos 2013/40/ES d¢l ataky prie§ informacines sistemas, kuria
pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (toliau — ir Direktyva 2013/40/ES)®
igyvendinimu nacionalinéje teis¢je 2015 m.%L. Atlikty pakeitimy pagrindu BK 196 straipsnio 2 dalyje
jtvirtinti du nauji nusikalstamg veikg kvalifikuojantys poZzymiai: neteisétas poveikis daugelio
informaciniy sistemy elektroniniams duomenims ir neteisétas poveikis elektroniniams duomenims
pasinaudojant svetimais asmens duomenimis. Siais pakeitimais jgyvendintos Direktyvos 2013/40/ES
preambulés 5, 13 punkty, 9 straipsnio 3, 5 daliy nuostatos, kuriose démesys skiriamas inter alia plataus
masto elektroninéms atakoms prie§ informacines sistemas, vadinamyjy ,botnety” ktrimui ir
naudojimui, neteisétam jsikiSimui j duomenis piktnaudziaujant kito asmens duomenimis siekiant jgyti
treciosios Salies pasitikéjimg, tokiu biidu padarant zalg teisétam tapatybés turétojui. Kita vertus, dél
Siy pataisy tapo neaiSkiu pasinaudojimo svetimais asmens duomenimis ir informacinés sistemos
apsaugos priemoniy pazeidimo pozymiy tarpusavio santykis, kuris savo ruoztu iskéleé BK 196
straipsnio 2 dalies ir BK 198! straipsnio galimos konkurencijos klausima®. Paminétina ir tai, kad
atlikty pakeitimy pagrindu BK 196 straipsnyje Zala pagal dyd; diferencijuota j nedidele (3 dalis),
vidutine (1 dalis) bei didele (2 dalis). Vis délto, bent jau pasitelkus lingvistinj aiskinimg, néra aisku,
kuri 18 BK 196 straipsnyje jtvirtinty pavojingy veiky atitinka Direktyvos 2013/40/ES 5 straipsnyje
jtvirtintas neteiséto kompiuteriniy duomeny iStrynimo (angl. deleting), pabloginimo (angl.
deteriorating) pavojingas veikas.

Neteiséto poveikio elektroniniams duomenims kriminalizavimo raida atskleidé, pirma,
EKNPT baigiamosios ataskaitos, Konvencijos d¢l elektroniniy nusikaltimy, Pamatinio sprendimo
2005/222/TVR, Direktyvos 2013/40/ES rys§j su BK 196 straipsniu. Taigi analizuojant neteiséto

poveikio elektroniniams duomenims sudéties pozymius biitina atsizvelgti ] nurodytuose

8 «Lietuvos Respublikos jstatymas dél Konvencijos dél elektroniniy nusikaltimy ratifikavimo,“ Valstybés Zinios 36, 1178
(2004).
% “Buropos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie§ informacines sistemas, kuria pakei¢iamas
Tarybos pamatinis sprendimas 2005/222/TVR,* Oficialusis leidinys L 218, 8 (2013).
9 “Lietuvos Respublikos baudziamojo kodekso 7, 196, 197, 198-1, 198-2 straipsniy ir priedo pakeitimo ir Kodekso
papildymo 270-3 straipsniu jstatymas,* Valstybés Zinios 2015-09697 (2015).
%2 Apie BK 196 straipsnio 2 dalies ir BK 198! straipsnio konkurencijg placiau zr. $io darbo p. 75-77.
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virSnacionalinés teisés aktuose suformuluotas nuostatas. Taciau svarbu prisiminti rekomendacinj
EKNPT ataskaitos pobiidj. Be to, kaip pastebi R. Marcinauskaité, ,,/...] analizuojant jvairius
tarptautiniy ir Europos Sgjungos teisés akty reikalavimy jgyvendinimo aspektus pirmiausia
pazymeétina, kad ne visos valstybés yra ratifikavusios Konvencijq dél elektroniniy nusikaltimy ir tik
Europos Sgjungos valstybéms naréms privalomas Pamatinis sprendimas 2005/222/TVR (taip pat
Direktyva 2013/40/ES — aut. pastaba). Antra, atkreiptinas démesys j Siy teisés akty suteiktas
diskrecijos ribas, t. y. galimybes valstybéms, atsizvelgiant j nacionalinés teisés tradicijas, pasirinkti
vieng is galimy veikos nusikalstamumo nustatymo varianty — atitinkamgq sudéties konstrukcijg, i jq
jtrauktinus poZymius ir kita. [...] ] tai turéty biti atsizvelgiama analizuojant jvairias mokslininky
iSsakomas idéjas ir bandant spresti nacionalinéje baudziamojoje teiséje kylancias [...] (neteiséto
poveikio elektroniniams duomenims — aut. pastaba) veikos inkriminavimo problemas“®. Antra,
neteiséto poveikio elektroniniams duomenims veikos atitikimas susijusiy vir$nacionalinés teisés akty
reikalavimams i§ esmés uztikrintas tik 2007 m. nacionalingje teis¢je jgyvendinus Pamatinio
sprendimo 2005/222/TVR nuostatas. Vis délto, bent jau pasitelkus lingvistinj aiSkinima, néra aisku,
kuri i§ BK 196 straipsnyje jtvirtinty pavojingy veiky atitinka EKNPT baigiamosios ataskaitos 11
skyriaus 2 dalies ¢ punkte, Konvencijos dél elektroniniy nusikaltimy 4 straipsnio 1 dalyje, Pamatinio
sprendimo 2005/222/TVR 4 straipsnyje, Direktyvos 2013/40/ES 5 straipsnyje jtvirtintas neteiséto
kompiuteriniy duomeny (programy) istrynimo (angl. erasure ar deletion), pabloginimo (angl.
deterioration) pavojingas veikas. Pagaliau, 2015 m. atlikty pakeitimy pagrindu kriminalizavus
neteisétg poveikj elektroniniams duomenims pasinaudojant svetimais asmens duomenimis iskilo BK

196 straipsnio 2 dalies ir BK 1981 straipsnio galimos konkurencijos klausimas.

% Renata Marcinauskaité, supra note 4, p. 52.
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3. NETEISETO POVEIKIO ELEKTRONINIAMS DUOMENIMS KRIMINALIZAVIMO
PAGRINDIMAS, BAUDZIAMASIS TEISINIS REGULIAVIMAS PASIRINKTOSE
UZSIENIO VALSTYBESE

Pasak R. Marcinauskaités, ,, neteiséto prisijungimo prie IS kaip nusikalstamos veikos
jtvirtinimas Lietuvos BK sietinas su [...] ekvivalentaus elgesio fizinéje ir elektroninéje erdvéje
vertinimo principo, o tiksliau su funkcinio ekvivalentiskumo jgyvendinimu. [...] sprendziant CIA
nusikalstamy veiky baudziamojo teisinio vertinimo problemas, jos 2000 m. BK kriminalizuotos kaip
delicta sui generis“®. Tai leidzia teigti, kad neteiséto poveikio elektroniniams duomenims
kriminalizavimas 2000 m. BK kaip delicta sui generis taip pat sietinas su ekvivalentiSkumo principo
jgyvendinimu. Taciau zvelgiant istoriniu aspektu, mokslinéje literatiiroje neteiséto poveikio
elektroniniams duomenims kriminalizavimas kaip delicta sui generis grindZiamas Sios Vveikos
atribojimu nuo nusikalstamy veiky nuosavybei, o tiksliau — nuo turto sunaikinimo ar sugadinimo
veikos.

Pasak J. Clough, pracityje neteisétas poveikis elektroniniams duomenims, i§ dalies
sekmingai, kvalifikuotas kaip turto sunaikinimo ar sugadinimo veika (angl. criminal damage)®.
Pastaroji, |. Walden teigimu, gali buti reikSminga daugelyje situacijy, kuriose kompiuteris yra
nusikalstamos veikos dalykas. Ta¢iau kompiuterinés sistemos verté daznai slypi ne fizinéje techninéje
jrangoje, o joje saugomoje informacijoje, programinéje jrangoje ir duomenyse. Kokia apimtimi
kompiuterinés informacijos neteisétas iStrynimas ar modifikavimas lemia zalos turtui padaryma (angl.
damage to property)? Sis klausimas sprestas Cox v Riley (1986) byloje, kurioje darbuotojas kaltintas
tuo, kad i$ plastikinés grandinés kortos (angl. plastic circuit card) istryné kompiutering programa,
reikalinga kompiuterizuotam pjuklui veikti. Byloje teismas pazyméjo, kad programos iStrynimas turto
— plastikinés grandinés kortos — sugadinimg lémeé tiek, kiek veika pakenké kortos vertei ir
naudingumui bei pareikalavo laiko, darbo ir pinigy jos veikimui atkurti. Pastaruoju aiSkinimu buvo
remtasi ir R v Whiteley (1991) byloje, kurioje teismas pazyméjo, kad 1971 m. Turto sunaikinimo ar
sugadinimo aktas (angl. Criminal Damage Act) reikalauja jrodyti, jog buvo suzalotas materialus
turtas, o ne biitinai materialy Zalos pobiidj.®® Kita vertus, kaip pastebi J. Clough, turto sunaikinimo ar
sugadinimo veika apima ne visg neteiséto poveikio duomenims veikos spektra ir yra pagrista

nuosavybei budingomis savybémis, kuriy taikymas duomenims buvo ,labiau iSradingas negu

% Renata Marcinauskaité, supra note 4, p. 51.
% Jonathan Clough, supra note 10, p. 101.
% Jan Walden, supra note 9, p. 173.
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praktiskas“®’. Todél, pasak 1. Walden, nepaisant minéty sékmingy baudZiamuyjy persekiojimy, i$liko
neapibréztumas netinkamo kompiuteriy naudojimo veikas kvalifikuojant pagal 1971 m. Turto
sunaikinimo ar sugadinimo akta. Be to, Susiriipinima kélé galimos situacijos, kuriose biity sudétinga
nustatyti materialy turta, kuriam padaryta zala, pvz., iStrynus viesuoju telefony tinklu perduodama
informacijg. Kita problema susijusi su sunkumais praktikoje aiSkinant teis¢jams, magistratams ir
prisiekusiesiems kaip faktai aptariamame kontekste dera su esamu turto sunaikinimo ar sugadinimo
nusikalstamos veikos teisiniu reguliavimu. D¢l $iy priezas¢iy Teisés komisija pasitilé kriminalizuoti
nauja veika 1990 m. Netinkamo kompiuteriy naudojimo akte (angl. Computer Misuse Act). Sio akto
3 straipsniu® Zalos koncepcija pagal 1971 m. Turto sunaikinimo ar sugadinimo akta pakeista tokia
apimtimi, jog kompiuterio turinio modifikavimas nepripazjstamas zala (angl. damage), todél
nekvalifikuojamas pagal 1971 m. Turto sunaikinimo ar sugadinimo akts, nebent poveikis
kompiuteriui ar kompiuterinei laikmenai pakenkty jy fizinei biiklei.*® Taigi kaip taikliai pastebi J.
Clough, turi buti daromas skirtumas tarp kompiuterio fizinio suzalojimo (angl. physical damage to a
computer) ir zalos, padarytos kompiuterio eksploatavimu (angl. operation of a computer)'®°, Siame
kontekste pazymétina, jog EKNPT baigiamosios ataskaitos Il skyriaus 2 dalies ¢ punkte ir
Konvencijos aiSkinamosios ataskaitos 60 punkte nurodyta, kad, atitinkamai, kompiuteriniy programy
ar duomeny sugadinimo veika ir poveikio duomenims veika siekiama uztikrinti analogiska taikomai
materialiems dalykams kompiuteriniy duomeny ir kompiuteriniy programy apsauga nuo ty¢inés zZalos
padarymo (angl. damage)!®?. Manytina, tai leidzia jzvelgti neteiséto poveikio elektroniniams
duomenims kriminalizavimo kaip delicta sui generis pagrindima poreikiu kriminalizuoti pavojingas
veikas, kurioms kvalifikuoti yra nepakankamos tradiciniy nusikalstamy veiky sudétys.

Manytina, EKNPT baigiamosios ataskaitos Il skyriaus 2 dalies ¢ punkte aptiktinas kitas
neteiséto poveikio elektroniniams duomenims veikos kriminalizavimo kaip delicta sui generis
pagrindimo aspektas. Cia pazyméta, jog, siekiant uztikrinti efektyvia programinés jrangos ar duomeny
apsauga nuo piktavalisko suzalojimo (angl. damage) ar trukdymo jais naudotis (angl. interference),
pageidautina sukurti papildomas nuostatas, siejamas su veika ir jos neatidéliotinais padariniais (angl.

immediate effect) programinei jrangai ar saugomiems duomenims, o ne nutolusiems padariniams visai

%7 Jonathan Clough, supra note 10, p. 101.

9 Kuriame kriminalizuota kompiuteriy darbo pabloginimo ir pan., ketinant tai padaryti arba padarant tai dél neatsargumo
(angl.  recklessness), veika. Pladiau 7zr. Computer Misuse Act 1990, ziaréta 2016 05 15,
http://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-misuse-offences

% lan Walden, supra note 9, p. 173-174.

100 Jonathan Clough, op. cit., 102.

101 Council of Europe, supra note 11, p. 45; Committee of Ministers of the Council of Europe, supra note 13, p. 11.

22


http://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-misuse-offences

sistemai®®. Tai leidzia manyti, kad neteiséto poveikio elektroniniams duomenims veikos
kriminalizavimas kaip delicta sui generis gali biti grindZiamas poreikiu baudziamajg teising apsauga
uztikrinti anks¢iau negu etape, kuriame prasideda ta, kurig teikia neteiséto poveikio informacinei
sistemai nusikalstama veika. Paprasciau tariant, tai gali biiti grindZiama poreikiu kriminalizuoti veikas
ankstyvajame etape, nelaukiant kol pasireiks neteisétas poveikis informacinei sistemai.

Pasirinkty uzsienio valstybiy baudziamojo teisinio reguliavimo analiz¢ atskleidé skirtingus
neteiséto poveikio elektroniniams duomenims kriminalizavimo variantus. Valstybiy, kurios yra
Konvencijos dél elektroniniy nusikaltimy dalyvés, baudziamieji jstatymai skiriasi inter alia pagal tai,
ar juose jtvirtintas didelés Zalos pozymis (atsizvelgiant | Konvencijos 4 straipsnio 2 dalyje numatyta
iSlygos galimybe).

Valstybéms, kuriy baudziamuosiuose jstatymuose néra jtvirtintas didelés zalos pozZymis,
priskirtina Kanada, kurios baudziamojo kodekso 430 (1.1) straipsnyje Kkriminalizuota su
kompiuteriniais duomenimis susijusi piktadarybé (angl. mischief) apibrézta kaip tycinis kompiuteriniy
duomeny sunaikinimas, pakeitimas, pavertimas beprasmiais, nenaudotinais ar neefektyviais arba
kliudymas, pertraukimas ar kisSimasis j teisétq kompiuteriniy duomeny naudojimq, arba kliudymas,
pertraukimas ar kisimasis prie asmens dél teiséto kompiuteriniy duomeny naudojimo (angl. in the
lawful use of computer data) ar atsisakymas suteikti prieigqg prie kompiuteriniy duomeny asmeniui,
turinciam tam teise'®. Albanijos Respublikos baudziamojo kodekso 293/b straipsnyje, kuriame
kriminalizuota kiSimosi i kompiuterinius duomenis veika, didelés Zalos pozymis taip pat néra
jtvirtintas: neteisétas kompiuteriniy duomeny sugadinimas, iskreipimas (angl. distorting),
modifikavimas, iStrynimas ar prieigos prie jy apribojimas. Siame straipsnyje nusikalstama veika
kvalifikuojanciais poZymiais pripazjstami: kiSimasis ] karinius, nacionalinio saugumo, viesosios
tvarkos, civilinés apsaugos, su sveikata susijusius kompiuterinius duomenis ar kitus kompiuterinius
duomenis, turinéius visuomenine reik§me. %

Valstybéms, kuriy baudziamuosiuose jstatymuose jtvirtintas didelés Zalos poZymis,
priskirtina Latvijos Respublika, kurios baudziamojo kodekso 243 straipsnio 1 dalyje kriminalizuota
kiSimosi ] automatinio duomeny apdorojimo sistemy veiklg ir neteiséty veiksmy pries$ tokiose

sistemose esancig informacijg veika apibrézta kaip neteisétas automatinio duomeny apdorojimo

192 Council of Europe, supra note 11, p. 43.

103 Criminal Code of Canada, Zifiréta 2016 05 15, http://laws-lois.justice.gc.ca/eng/acts/c-46/page-88.html#h-116 Kanada
Konvencija dél elektroniniy nusikaltimy ratifikavo 2015 m. liepos 8§ d.

104 Criminal Code of the Republic of Albania, Ziliréta 2016 05 15,
http://www.legislationline.org/download/action/download/id/5164/file/Albania_ CC_am2013 en.pdf Albanija
Konvencijg dél elektroniniy nusikaltimy ratifikavo 2002 m. birzelio 20 d.

23


http://laws-lois.justice.gc.ca/eng/acts/c-46/page-88.html#h-116
http://www.legislationline.org/download/action/download/id/5164/file/Albania_CC_am2013_en.pdf

sistemoje laikomos informacijos modifikavimas, sugadinimas, sunaikinimas, pabloginimas (angl.
impairing), nuslépimas ar sgmoningas neteisingos informacijos jvedimas (angl. entering) j
automatinio duomeny apdorojimo sistemq, padarant didele Zalg (angl. substantial harm).
Nusikalstamg veika kvalifikuojanciais pozymiais Siame straipsnyje pripazjstami: veikos padarymas
dél savanaudisky paskaty; veikos padarymas organizuotoje grupéje; veikos padarymas sukéles
sunkius padarinius (angl. serious consequences); veikos padarymas prie§ automatinio duomeny
apdorojimo sistema, kuri apdoroja duomenis, susijusius su valstybés politiniu, ekonominiu, kariniu,
socialiniu ar kitu saugumu.1%

Kai kuriy valstybiy baudZziamuosiuose jstatymuose didelés Zalos (apskritai — Zalos kaip
pavojingy padariniy) poZzymis jtvirtintas tik atskiroje straipsnio dalyje. Stai Estijos Respublikos
baudziamojo kodekso 206 straipsnyje kriminalizuota kiSimosi j kompiuterinius duomenis veika 1
dalyje apibrézta kaip neteisétas duomeny, esanciy kompiuterinése sistemose, pakeitimas, iStrynimas,
sugadinimas ar blokavimas (angl. blocking of). Aptariamo straipsnio 2 dalyje nusikalstamg veika
kvalifikuojanciais pozymiais pripazjstami: kiSimasis j daugelio kompiuteriniy sistemy duomenis,
panaudojant baudziamojo kodekso 216 straipsnyje numatytus prietaisus ar kompiuterines programas;
kiSimasis ] kompiuterinius duomenis padarytas grupés asmeny; kiSimasis ] gyvybiSkai svarbaus
sektoriaus kompiuterinés sistemos duomenis; kiSimasis j kompiuterinius duomenis padarant didele
zalg (angl. significant damage).%® Siame kontekste taip pat paminétina Sveicarijos Konfederacijos
baudziamojo kodekso 144! straipsnio 1 dalyje kriminalizuota duomeny sugadinimo veika, kuri
apibrézta kaip neteisétas elektroniniu ar kitokiu panasiu biidu laikomy ar perduodamy duomeny
pakeitimas, istrynimas ar pavertimas nenaudotinais. Nors ir toje pacioje straipsnio dalyje, taciau
atskirai, nusikalstama veika kvalifikuojanéiu pozymiu pripazjstamas didelés Zalos padarymas.1%’

Pasirinktose bendrosios teisés tradicijos valstybése, kurios yra Konvencijos dél elektroniniy
nusikaltimy dalyvés, neteiséto poveikio elektroniniams duomenims veika apibréZiama pakankamai
abstrakéiai, nedetalizuojant $iy veiky padarymo technologiniy aspekty. Stai Jungtinés DidZiosios

Britanijos ir Siaurés Airijos Karalystés 1990 m. Netinkamo kompiuteriy naudojimo akto 3 straipsnyje

105 Criminal Code of the Republic of Latvia, Ziréta 2016 05 15,
http://www.vvc.gov.Iv/export/sites/default/docs/LRTA/Likumi/The Criminal Law.doc  Latvija  Konvencijg  dél
elektroniniy nusikaltimy ratifikavo 2007 m. vasario 14 d.

106 Criminal Code of the Republic of Estonia, Ziliréta 2016 05 15,
https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/523122015005/consolide  Estija  Konvencija dél  elektroniniy
nusikaltimy ratifikavo 2003 m. geguzés 12 d.

107 Criminal Code of the Swiss Confederation, Ziliréta 2016 05 15,
http://www.legislationline.org/download/action/download/id/5686/file/Swiss_ CC 1937 am2014 en.pdf Sveicarijos
Konfederacija Konvencija dél elektroniniy nusikaltimy ratifikavo 2011 m. rugséjo 21 d.
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kriminalizuotos kompiuteriy darbo pabloginimo ir pan., ketinant tai padaryti arba tai padarant dél
neatsargumo (angl. recklessness), veikos 1 dalyje, 2 dalies b, c, d, punktuose, 3 dalyje apibrézta kaip
bet kokia neautorizuota veika, susijusi su kompiuteriu, Zinant, kad ji neautorizuota, kurig darydamas
asmuo ketino uzkirsti ar apriboti prieigq prie bet kokios kompiuteryje laikomos programos ar
duomeny, arba pakenkti bet kokios tokios programos veikimui ar bet kokiy tokiy duomeny
patikimumui, arba sudaryti sqglygas padaryti bet kurig is nurodyty veiky, arba, jeigu asmuo yra
neatsargus dél to (angl. is reckless as t0), ar jo veika lems bet kurios is nurodyty veiky padarymaq.
Aptariamo straipsnio 4 dalyje numatyta, kad ketinimas ar neatsargumas neprivalo bati susije su
konkrec¢iu kompiuteriu, konkrecia programa ar duomenimis, konkreCios riiSies programa ar
duomenimis, o 5 dalyje nurodyta, jog veikos padarymas apima nulémima, kad veika biity padaryta,
terminas ,,veika“ apima eile veiky, pagaliau, jog ko nors pabloginimas, pricigos uzkirtimas ar
apribojimas gali biiti laikini.1%

Jungtiniy Amerikos Valstijy baudZiamojo kodekso 1030 straipsnyje kriminalizuota
suk¢iavimo ir kity veiky, susijusiy su kompiuteriais, veika, kuri a dalies 5 punkte apibrézta kaip
sgmoningas programos, informacijos, kodo ar komandos perdavimas, kuriuo tycia sukeliama
neautorizuota zala (angl. damage) saugomam kompiuteriui, arba sqmoninga neautorizuota prieiga
prie saugomo kompiuterio, kuria padaroma zala (angl. damage) dél neatsargumo (angl. recklessly),
arba sgmoninga neautorizuota prieiga prie saugomo kompiuterio, kuria sukeliame Zala (angl.
damage) ir nuostoliai (angl. loss). Aptariamo baudziamojo kodekso 1030 straipsnio e dalies 8 punkte
terminas ,,zala* apibréztas kaip bet koks duomeny, programos, sistemos ar informacijos integralumo
ar prieinamumo pabloginimas, o 11 punkte terminas ,,nuostoliai* apibréztas kaip bet kokie protingi
praradimai, kuriuos patyré bet kokia auka, jskaitant baudziamojo persekiojimo, Zalos jvertinimo,
duomeny, programy, sistemos ar informacijos biklés, buvusios iki nusikaltimo padarymo, atkiirimo
iSlaidas, taip pat bet kokiy pajamy praradimas, patirtos iSlaidos ar kita susijusi Zala, atsiradusi dél
aptarnavimo (angl. service) pertraukimo.!®® Atkreiptinas démesys j tai, kad Jungtiniy Amerikos
Valstijy baudziamojo kodekso 1030 straipsnio a dalies 5 punkte duomeny, programos, sistemos ar
informacijos integralumo ir prieinamumo pazeidimas i§ dalies siejamas su prie§ tai padaryta

sgmoninga neautorizuota prieiga prie saugomo kompiuterio, t. y. su informaciniy sistemy

108 Computer Misuse Act 1990, zitiréta 2016 05 15, http://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-
misuse-offences Jungtiné DidZiosios Britanijos ir Siaurés Airijos Karalyst¢ Konvencija dél elektroniniy nusikaltimy
ratifikavo 2011 m. geguzés 25 d.

109 US Code, zitréta 2016 05 15, http://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title18-
section1030&num=0&edition=prelim Jungtinés Amerikos Valstijos Konvencija dél elektroniniy nusikaltimy ratifikavo
2006 m. rugséjo 29 d.
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konfidencialumo pazeidimu. Toks neteiséto poveikio elektroniniams duomenims kriminalizavimo
variantas aptiktinas ryty kaimyniy valstybiy baudziamuosiuose jstatymuose.

Rusijos Federacijos baudziamojo kodekso 272 straipsnyje kriminalizuota neteisétos prieigos
prie kompiuterinés informacijos veika 1 dalyje apibrézta kaip neteiséta prieiga prie jstatymu
saugomos kompiuterinés informacijos, jeigu tai lémé kompiuterinés informacijos sunaikinimg,
blokavimg (rus. onoxuposanue), modifikavimg arba kopijavimg. Aptariamo straipsnio 2 dalyje
nusikalstama veikg kvalifikuojanciais pozymiais pripazjstami veikos padarymas dél savanaudisky
paskaty ar didelés zalos padarymas (rus. kpynnwtii yuep6). Aptariamo straipsnio 3 dalyje nusikalstamag
veikg kvalifikuojanciais pozymiais pripazjstami straipsnio 1 ar 2 dalyse numatyty veiky padarymas
grup¢je asmeny esant iSankstiniam susitarimui arba organizuotoje grupéje, arba asmens, kuris
pasinaudojo savo tarnybine padétimi. Aptariamo straipsnio 4 dalyje nusikalstamg veika
kvalifikuojanc¢iu pozymiu pripaZjstamas straipsnio 1, 2 ar 3 dalyse numatyty veiky padarymas, jeigu
tai sukélé sunkius padarinius (rus. msorckue nocreocmsust) ar sukiire tokiy padariniy sukelimo grésme.
Be to, aptariamo straipsnio pabaigoje pazyméta, jog kompiuteriné informacija suvokiama kaip
praneSimas, duomenys, esantys elektroniniy signaly formoje, nepriklausomai nuo jy laikymo,
apdorojimo ir perdavimo priemoniy. Cia taip pat pateiktas didelés Zalos apibréZimas — vieng milijona
rubliy virsijanti pinigy suma.*°

Baltarusijos Respublikos baudziamojo kodekso 350 straipsnyje, kuriame kriminalizuota
kompiuterinés informacijos modifikavimo veika, kuri apibrézta kaip kompiuterinéje sistemoje
laikomos informacijos pakeitimas ar Zinomai neteisingos informacijos jvedimas (rus. emecenue),
padares didelés Zalos (rus. cywecmeennviii 6ped), nesant nusikaltimy nuosavybei poZymiy
(kompiuterinés informacijos modifikavimas). Nusikalstamg veikg kvalifikuojanciais pozymiais
pripaZjstami avarijos, katastrofos, nelaimingy atsitikimy, susijusiy su Zmonémis, neigiamy aplinkos
poky¢iy ar kity sunkiy padariniy sukélimas arba kompiuterinés informacijos modifikavimas, susijes
su nesankcionuota prieiga prie kompiuterinés sistemos ar tinklo.''! Taigi kompiuterinés sistemos ar
tinklo konfidencialumo paZeidimas pripazjstamas nusikalstamg veika kvalifikuojan¢iu pozymiu.

Ukrainos baudziamojo kodekso 361 straipsnyje kriminalizuota nesankcionuoto jsikiSimo
elektroninés apdorojimo masinos (kompiuterio), automatizuoty sistemy, kompiuteriy tinkly arba

elektroniniy rySio tinkly darba veika apibrézta kaip nesankcionuotas jsikisimas j elektroninés

10 Ugolovnyj kodeks Rossijskoj Federacii [Criminal Code of the Russian Federation], Zitiréta 2016 05 15, http://www.uk-
rf.com/ Rusijos Federacija néra Konvencijos dél elektroniniy nusikaltimy dalyve.

11 Ugolovnyj kodeks Respubliki Belarus [Criminal Code of the Republic of Belarus], zifiréta 2016 03 11,
http://etalonline.by/?type=text&regnum=HK9900275#load_text none 1_ Baltarusijos Respublika néra Konvencijos dél
elektroniniy nusikaltimy dalyvé.
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apdorojimo masinos (kompiuterio), automatizuoty sistemy, kompiuteriy tinkly arba elektroniniy rysio
tinkly darbq, kuris lémé informacijos nutekinimg (rus. ymeuxe), praradimg, suklastojimg (rus.
noooenxe), blokavimg arba informacijos apdorojimo proceso iSkreipimg, arba nustatytos
informacijos marsrutizavimo tvarkos pazeidimg. Taigi aptariamame straipsnyje neteisétas poveikis
informacijai siejamas su prie§ tai padarytu informacinés sistemos integralumo ar prieinamumo
pazeidimu. Vien tik informacijos integralumo ir prieinamumo baudziamoji teisiné apsauga uztikrinta
Ukrainos baudziamojo kodekso 362 straipsnyje, kuriame kriminalizuota nesankcionuoty veiksmy su
informacija, apdorojama elektroninése apdorojimo masinose (kompiuteriuose), automatizuotose
sistemose, kompiuteriy tinkluose arba iSsaugoma tokios informacijos laikmenose, kuriuos padaré
asmuo, turintis prieigos teis¢ prie jos, veika apibrézta kaip nesankcionuotas informacijos, kuri
apdorojama elektroninése apdorojimo masinose (kompiuteriuose), automatizuotose Ssistemose,
kompiuteriy tinkluose arba issaugoma tokios informacijos laikmenose pakeitimas, sunaikinimas ar
blokavimas. Abiejy straipsniy kvalifikuotose dalyse nusikalstamg veikg kvalifikuojanéiais pozymiais
pripazjstami veikos padarymas pakartotinai ar grupéje asmeny, arba didelés Zalos padarymas (rus.
cywecmeennwiil sped). Be 10, Ukrainos baudziamojo kodekso 361 straipsnio pabaigoje nurodoma, kad
didelé zala (rus. 3nauumensuviv ywepbom), jeigu §i pasireiskeé kaip materialinés zalos padarymas,
laikytina tokia Zala, kuri Simta ir daugiau karty vir§ija neapmokestinama pilieciy darbo uZmokescio
minimuma.!'?

Apibendrinant tai, kas iSdéstyta, neteiséto poveikio elektroniniams duomenims
kriminalizavimas naujajame baudZiamajame jstatyme kaip delicta sui generis sietinas su
ekvivalentaus elgesio fizinéje ir elektroninéje erdvéje vertinimo principo jgyvendinimu. Zvelgiant
istoriniu  aspektu, mokslin¢je literatiiroje neteis€¢to poveikio elektroniniams duomenims
kriminalizavimas kaip delicta sui generis grindziamas $ios veikos atribojimu nuo nusikalstamy veiky
nuosavybei, o tiksliau — nuo turto sunaikinimo ar sugadinimo veikos. EKNPT baigiamosios ataskaitos
Il skyriaus 2 dalies ¢ punkto nuostatos leidzia manyti, kad neteiséto poveikio elektroniniams
duomenims veikos kriminalizavimas kaip delicta sui generis gali buti grindziamas poreikiu
baudziamaja teising apsauga uztikrinti anksCiau negu etape, kuriame prasideda ta, kurig teikia
neteiséto poveikio informacinei sistemai nusikalstama veika. Pasirinkty uZsienio valstybiy
baudZiamojo teisinio reguliavimo analizé atskleidé skirtingus neteiséto poveikio elektroniniams

duomenims kriminalizavimo variantus. Valstybiy, kurios yra Konvencijos dél elektroniniy

112 Ugolovnyj kodeks Ukrainy [Criminal Code of Ukraine], zitiréta 2016 05 15, http://meget.kiev.ua/kodeks/ugolovniy-
kodeks/ Ukraina Konvencijg dél elektroniniy nusikaltimy ratifikavo 2006 m. kovo 10 d.
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nusikaltimy dalyvés, baudZiamieji jstatymai skiriasi inter alia pagal tai, ar juose jtvirtintas didelés
zalos pozymis. Tokiy valstybiy, kuriose vyrauja bendrosios teisés tradicija, neteiséto poveikio
elektroniniams duomenims veika apibréziama pakankamai abstrak¢iai, nedetalizuojant Siy veiky
padarymo technologiniy aspekty. Kai kuriy uzsienio valstybiy baudziamuosiuose jstatymuose
neteiséto poveikio elektroniniams duomenims veika siejama su prie§ tai padarytu informaciniy

sistemy integralumo ar prieinamumo arba konfidencialumo pazeidimu.
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4. OBJEKTYVIEJI NETEISETO POVEIKIO ELEKTRONINIAMS DUOMENIMS
SUDETIES POZYMIAI

4.1. Elektroniniai duomenys kaip nusikalstamos veikos dalykas

BK 196 straipsnyje kriminalizuotos veikos dalykas yra elektroniniai duomenys'®. Sio
straipsnio kvalifikuotoje dalyje elektroniniai duomenys siejami su padidintos svarbos — turincios
strateging reikSme nacionaliniam saugumui ar didel¢ reikSme valstybés valdymui, tkiui ar finansy
sistemai — informacine sistema, taip pat minimi daugelio informaciniy sistemy kontekste. Mokslinéje
literatiiroje elektroniniy duomeny problematika iSsamiai nagrinéta R. Marcinauskaités daktaro
disertacijoje!!4. Siekiant nesikartoti, toliau darbe apibendrinamos mokslininkés padarytos jzvalgos bei
iSvados apie elektroniniy duomeny sampratg ir ry$j su informacine sistema siejant tai su tiriama
nusikalstama veika.

Visy pirma, butina skirti duomeny ir informacijos savokas. Duomenys turi primityvia,
vieneting reikSme ir, kitaip negu informacija, néra siejami su jy galima reikSme adresatui. Duomenys
virsta informacija kai tampa suprantami subjektui. Atsizvelgiant j tai, duomeny suvokimas, jy prasme,
nauda zmogui, duomeny formos bei turinio tinkamumas naudoti, kuris leidzia tenkinti Zmoniy
informacinius poreikius, biidingi informacijai. Tuo tarpu duomenys yra tam tikra pradiné medziaga
informacijai gauti, t. y. potenciali informacija. Visa tai leidzia daryti iSvada, kad duomeny sgvoka yra
platesne negu informacijos'!®. Todél baudZiamajame jstatyme numacius duomeny, o ne informacijos
terming, konfidencialumo (teigtina — ir integralumo bei prieinamumo — aut. pastaba) prasme tiek
duomenys, tiek ir informacija, kvalifikuojant kaltininko padarytas veikas pagal BK 198 straipsnj
(teigtina — ir BK 196 straipsnj — aut. pastaba), turéty bati laikomi lygiaverciais. Antra, tam, kad
duomenys biity pripazinti elektroniniais duomenimis, jie turi biiti sukurti arba perkelti j elektronine
formg. Kaip tokie, elektroniniai duomenys gali egzistuoti tik biidami informacinéje sistemoje,
suvokiamoje pacia bendriausia prasme. Elektroniniy duomeny apibiidinimui gali biiti naudojami du —
ju tinkamumo apdoroti informacinéje sistemoje ir elektroniniy duomeny buvimo vietos — Kriterijai.
Pirmasis jy Zymi elektroniniy duomeny forma, kurig atpazjsta informaciné sistema, kuri dél to su jais

gali atlikti jvairius veiksmus. Antrasis kriterijus reikalauja nurodyti, kur konkreciai informacinéje

113 Be kita ko, mokslinéje literatiiroje neteiséto poveikio elektroniniams duomenims kontekste vartojami skirtingi termino
»elektroniniai duomenys® atitikmenys, pvz., ,,kompiuteriniai duomenys®. Siekiant aiSkumo, toliau darbe vartojamas
terminas ,,elektroniniai duomenys®, i§skyrus atvejus, kai Sio termino atitikmens nurodymas tréty reikSme.

114 Renata Marcinauskaité, supra note 4, p. 106-122,

115 Apie terminy “duomenys” ir “informacija” tarpusavio santykj taip pat zr. $io darbo p. 10.
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sistemoje elektroniniai duomenys gali biti randami, taigi gali padéti juos apibiidinti. Abu kriterijai
tarpusavyje glaudziai susije — elektroniné forma zZymi galimybe¢ apdoroti duomenis, kuri iSlaikoma,
jei duomenys yra jvedami ] informacing¢ sistemg. Pagaliau, programiné jranga (programa),
priklausomai nuo veikos pobudzio, sukelty pasekmiy, kaltininko tyc¢ios kryptingumo ir pan., gali biiti
suprantama kaip informacinés sistemos dalis, t. y. nuo elektroniniy duomeny atskirta priemoné,
padedanti apdoroti duomenis informacingje sistemoje, arba kaip viena i§ elektroniniy duomeny
formy.t'® | Tai atspindi vienq is klasikiniy kompiuteriy struktiiros sudarymo idéjy, kad programg
sudarancios komandos ,,uzkoduojamos kaip ir apdorojamieji duomenys ir nesSiskiria nuo Kitos
informacijos «“ 7.

Pasak R. Marcinauskaités, ,, dél technologijy panaudojimo plétros pakitus nusikalstamy
veiky padarymo galimybéms, atsirado esminiy tokiy veiky kriminalizavimo pakankamumo problemy,
kurios bandytos spresti jvairiai; antai baudziamajame jstatyme jtvirtintos naujos nusikalstamy veiky
sudetys, teismy praktikoje ispléstas senyjy sudéciy aiskinimas. Taciau Sie bandymai sukiiré ir visai
kity, t. y. baudziamojo jstatymo normy tarpusavio santykio, problemy “**8. Siame kontekste aktualu
tai, kokia nusikalstamos veikos dalyko reiksmé BK 196 straipsnio ir BK straipsniy, kuriuose
kriminalizuotos tradicinés nusikalstamos veikos, tarpusavio santykiui, kai nusikalstama veika
padaroma elektroninéje erdvéje, turint omenyje ekvivalentiSkumo principa? Mokslininkés teigimu,
jsigaliojus 2000 m. BK ,,[...] tradiciniy nusikalstamy veiky, padaryty fizinéje ir virtualioje erdvéje,
ekvivalentus vertinimas uztikrintas jy kvalifikavimui taikant tq pati BK straipsnj [..] “*°. Teismy
praktikos analizé atskleidé diskutuotinus atvejus, Kai veiky kvalifikavimg pagal BK 196 straipsnj,
manytina, apsprendé elektroniné dokumenty forma, neatsizvelgiant j ekvivalentaus vertinimo principo
reikalavimus.

Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. baudziamuoju jsakymu V. C.
nuteistas inter alia pagal BK 196 straipsnio 3 dalj uz tai, kad elektroniniame dienyne sau ir savo
broliui D. C. pakeité déstytojo I. R. déstomo dalyko pazymius is ,,3“ (trejeto) j ,, 5 (penketq). Be to,
V. C. nuteistas uz tai, kad savo pazymj pakeité elektroniniame dienyne déstytojo I. B. pildomoje

ataskaitoje.'?° Tokia pati situacija jzvelgtina baudziamojoje byloje, kurioje Vilniaus miesto apylinkés

116 Renata Marcinauskaité, supra note 4, p. 106-108, 113, 118.

17 1bid., p. 117 (cituota i§: Pranas Kanapeckas, Egidijus Kazanavi¢ius ir Antanas Mikuckas, Kompiuteriy elementai
[elektroninis isteklius] - Vadovelis (Kaunas: Technologija, 2011), 475).

18 Aurelijus Gutauskas et. al., Baudziamoji justicija ir verslas. Recenzuoty moksliniy straipsniy baudziamosios teisés ir
baudZiamojo proceso klausimais rinkinys (Vilnius: Vilniaus universitetas, 2016): 277-278.

119 Renata Marcinauskaité, op. cit., p. 22.

120 «“Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. baudZiamuoju jsakymu baudziamojoje byloje Nr. 1-515-
487/2009, prieiga per interneta: http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=278594&nr=1
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teismo 2013 m. balandzio 4 d. baudziamuoju jsakymu J. V. nuteistas inter alia pagal BK 196
straipsnio 1 dalj ir 196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196
straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196
straipsnio 1 dalj, ir 196 straipsnio 1 dalj uz tai, kad Vilniaus universiteto Informacinéje sistemoje
neteisétai pakeité studijy vertinimy rezultatus sau ir E. K., D. L., L. V., M. S,NM,K L,6A S, P.
P., A. K., I. J., R. K.*?I, Taigi Siose baudziamosiose bylose asmenys buvo nuteisti pagal BK 196
straipsnj uz tai, kad pakeité elektroniniame dienyne esancius pazymius. Akivaizdu, kad dienyno forma
gali biti ne tik elektroniné, bet ir fiziné. Fizinés formos dienynas galéty biti pripazintas dokumentu
BK 300 straipsnio kontekste, jeigu atitikty dokumenty turiniui keliamus reikalavimus. Lietuvos
Auksciausiasis Teismas yra ne kartg pazymejes, kad ,, jstatymas nenustato reikalavimy dokumento
formai. Dokumentu gali buti pripazjstamas bet kokia forma ant popieriaus, elektroninéje erdvéje ar
kompiuterinéje laikmenoje padarytas jrasas, taciau keliami reikalavimai dokumento turiniui.
Dokumentas turi suteikti informacijos apie jvykj, veiksmq ar asmenj. Dokumentas — tai tam tikra
forma padarytas jrasas, kuris nustato, pakeicia ar panaikina teisiskai reiksmingq faktq (juriding
faktq). Tai jrasas, kurio panaudojimas gali sukelti fiziniam ar juridiniam asmeniui ar valstybei
teisiskai reik§mingus padarinius (kasacinés nutartys baudziamosiose bylose Nr. 2K-662/2000, 2K-
775/2007, 2K-263/2010, 2K-57/2014) “*?2, Fizinés formos dienynas paprastai turéty atitikti nurodytus
dokumenty turiniui keliamus reikalavimus. Taigi fizinés formos dienyne esanciy pazymiy pakeitimas
turéty buti kvalifikuojamas pagal BK 300 straipsnj kaip dokumenty suklastojimo veika. Vertinant
ekvivalenciai, paZymiy pakeitimas elektroniniame dienyne turéty buti kvalifikuojamas pagal BK
straipsnj, kuris taikytinas pazymiy pakeitimo fizinés formos dienyne atveju, t. y. pagal BK 300
straipsnj kaip dokumento suklastojimo veika. Stai Kauno apylinkés teismo 2015 m. lapkri¢io 26 d.
baudziamuoju jsakymu P. K. nuteistas inter alia pagal BK 300 straipsnio 1 dalj uz tai, kad isduotoje
Lietuvos Respublikos LMSU studijy knygeléje jrasé melagingus duomenis — jskaitas, vertinimus, tokiu
biidu suklastojo tikrq dokumentq. ApraSomojoje teismo baudziamojo jsakymo dalyje pazyméta, kad
P. K. suklastojo elektroniniuose pazZangumo zurnaluose bei studijy knygeléje savo jvertinimo

rezultatus.?® Pastarajam kvalifikavimo variantui pritartina.

121 «“Vilniaus miesto apylinkés teismo 2013 m. balandZio 4 d. baudZiamuoju jsakymu baudZiamojoje byloje Nr. 1-1471-
716/2013,“ prieiga per interneta: http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=671988&nr=1

122 < jetuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. sausio 27 d. nutartimi baudziamojoje byloje Ni.
2K-32-696/2015, prieiga per internetg: http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=993262&nr=1
123 “K auno apylinkeés teismo 2015 m. lapkri€io 26 d. baudziamuoju jsakymu baudziamojoje byloje Nr. 1-2685-954/2015,
prieiga per interneta: http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=1196012&nr=1
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Tokia pati kvalifikavimo problema jzvelgtina baudziamojoje byloje, kurioje Panevézio
apygardos teismo 2014 m. kovo 14 d. nuosprendziu!?* R. P. nuteistas inter alia pagal BK 196
straipsnio 1 dalj uZ tai, kad dirbdamas AB Siauliy banko Anyksciy klienty aptarnavimo skyriuje,
buhalterio pareigose, pasinaudodamas AB Siauliy banko jam suteiktais jgaliojimais vykdant savo
darbines funkcijas, apgaule, be indélininky Zinios ir sutikimo, pries indélio terming, neteisétai
pakeisdamas elektroninius duomenis AB Siauliy banko kompiuterinéje sistemoje BIS Forpost,
naudodamas jam suteiktq identifikacinj kodq, nutraukeé terminuoty indéliy sutartis, sudarytas su J. Z.,
G.K,V.S.,D.P,D.K,A G, B.B,D.J, P.S,S. V.. Teigtina, kad indéliy sutar¢iy nutraukimui
pildytini dokumentai paprastai turéty atitikti minétus dokumenty turiniui keliamus reikalavimus.
Todél jrasy, kurie neatitinka tikrovés, juose atlikimas fizinéje erdvéje tiiréty buti kvalifikuojamas kaip
dokumenty suklastojimo veika. Vertinant ekvivalenciai, terminuoty indéliy sutar¢iy nutraukimas
atliekant atitinkamus pakeitimus kompiuterinéje sistemoje turéty biti kvalifikuojamas pagal BK 300
straipsnj. Paminétina, kad $ioje baudziamojoje byloje R. P. nuteistas inter alia pagal BK 300 straipsnio
1 dalj uz tai, kad atlikdamas auks$¢iau nurodytus veiksmus papildomai suraseé susitarimus dél
terminuoty indéliy sutarciy nutraukimo, jrasydamas j juos tikrovés neatitinkancius duomenis apie tai,
kad indélininky G. K., V. S., D. P., S. V. ir J. Z. prasymu ir iniciatyva pries terming yra nutraukiamos
terminuoty indéliy sutartys, ir uz juos pasirasé sutarties skiltyje ,, Indélininkas“, taip suklastodamas
Jjuy parasus. Teigtina, kad abi R. P. padarytos veikos dél auks¢iau nurodyty priezasCiy turéty bati
kvalifikuojamos pagal BK 300 straipsnj kaip dokumenty suklastojimo veika.

Panevézio miesto apylinkés teismo 2011 m. geguzés 24 d. nuosprendziu R. S. nuteista inter
alia pagal BK 196 straipsnio 1 dalj ir BK 196 straipsnio 1 dalj uz tai, kad 41 atveju kuro pardavimg,
uz kurj klientai atsiskaitydavo grynais pinigais, kompiuterio programoje ir EKA kasos aparate
fiksuodavo nurodydama mokéjimo risj ,, kreditas ir Siuos elektroninius duomenis perkéle j
buhalterinés apskaitos programg bei juos neteisétai pakeité, t. y. vietoje informacinéje sistemoje
buvusiy elektroniniy duomeny patalpino kito turinio duomenis — ,, kredito“ mokéjimo risj pakeité j
, atsiskaitymg banko kortele. Be to, R. S. nuteista uz tai, kad tam, jog 2000 litry dyzelino tritkumas
nepasimatyty menesio pabaigoje pildomose ataskaitose, neteisétai pakeité kompiuteryje esancius
elektroninius duomenis, tai yra informacing sistemq papildé naujais neegzistuojanciais elektroniniais

duomenimis.!® Panasi situacija jzvelgtina baudziamojoje byloje, kurioje Panevézio miesto apylinkés

124 «“panevézio apygardos teismo 2014 m. kovo 14 d. nuosprendis baudziamojoje byloje Nr. 1-35-366/2014, prieiga per
internetg: http://www.infolex.It/tp/875032?nr=2

125 “Panevézio miesto apylinkés teismo 2011 m. geguzés 24 d. nuosprendis baudziamojoje byloje Nr. 1-187-389/2011,
prieiga per interneta: http://www.infolex.It
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teismo 2013 m. balandzio 2 d. nuosprendziu nuo baudziamosios atsakomybés atleista E. K. pripazinta
kalta padariusi inter alia BK 196 straipsnio 3 dalyje numatytg nusikalstama veika, o butent: bendrovés
kompiuterio ir kasos aparato kompiuterinéje pardavimy programoje, esant uzfiksuotiems prekiy
pardavimams pagal kasos tarnybinius kvitus, suformavo dienos prekiy pardavimo vidinius
dokumentus — PVM sqskaitas—faktiiras — pardavimy operacinéje sistemoje (POS) i kompiuterio
programq bei pardavimy operacing sistemq jterpdama neparduotas prekes ir Siuos elektroninius
duomenis perkélé j pardavimy operacinés sistemos programq bei juos neteisétai pakeité, tai yra
vietoje informacinéje sistemoje buvusiy elektroniniy duomeny pagal kasos tarnybinius kvitus,
patalpino kito turinio duomenis — suformuodama tos dienos pardavimy vidinj dokumentq, parduotai
prekei savo nuoziiira pritaiké nuolaidg, taip sumazindama realiq parduotos prekés kaing, o
susidariusiam kainy skirtumui tarp realios prekés kainos ir sumaZzintos prekés kainos, atlikdama kity
— tq dieng neparduoty prekiy jterpimg j PVM sqskaitqg—faktirg POS, ir tokiu biidu pakeisdama
elektroninius duomenis padaré neteisétq poveikj UAB ,,D. " elektroniniams duomenims. Tokiu biidu,
formuodama vidinius dokumentus — pardavimy operacinés sistemos (POS) PVM sgskaitas—faktiras,
neteisétai pakeité elektroninius duomenis, jterpdama j dokumentus neparduotas prekes, pries tai
neleistinai sumazindama realiq parduoty prekiy kaing ir suformuotus vidinius dokumentus, su
Zinomai neteisingais duomenimis, pateiké UAB ,,D.“ buhaltem‘jai.l26 Buhalterinés apskaitos
programos duomenys nelaikytini buhalterinés apskaitos dokumentais'?’. Jeigu jmonés dokumentai,
kuriuose atliekami jraSai apie jmonés pardavimus, prekes ir pan., atitikty minétus dokumenty turiniui
keliamus reikalavimus, tokiy irasy, kurie neatitinka tikrovés, atlikimas turéty biti kvalifikuojamas
pagal BK 300 straipsnj. Vertinant ekvivalenciai, atitinkamy jrasy atlikimas kompiuteringje erdvéje
turéty buti kvalifikuojamas pagal BK 300 straipsnj.

Taigi vadovaujantis ekvivalentaus elgesio fizinéje ir elektroningje erdvéje vertinimo
principu, nusikalstama veika, padaryta elektroninéje erdvéje, kvalifikuotina pagal BK 196 straipsnj
nustacius, kad elektroniniai duomenys, kuriems padarytas neteisétas poveikis, nesudaro tradiciniy
nusikalstamy veiky dalyko. Nusikalstamos veikos dalyko atZvilgiu BK 196 straipsnis su BK

straipsniais, kuriuose kriminalizuotos tradicinés nusikalstamos veikos, konkuruoja, atitinkamai, kaip

126 “panevézio miesto apylinkés teismo 2013 m. balandzio 2 d. nuosprendis baudziamojoje byloje Nr. 1-85-334/2013
prieiga per interneta: http://www.infolex.It

127 «r ] buhalterinés apskaitos programos duomenys negali biiti laikomi buhalterinés apskaitos dokumentais, nes jie
neatitinka dokumentui keliamy reikalavimy [...],* “Lietuvos AukSc¢iausiojo Teismo Baudziamyjy byly skyriaus 2014 m.
gruodzio 30 d. nutartis  baudZziamojoje  byloje  Nr.  2K-580/2014,  prieiga per internets:
http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=943727&nr=1
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bendroji ir specialioji teisés norma. BaudZiamosios teisés teorijoje'?® tokia konkurencija sprendziama
taikant specialigja teisés norma, t. y. nusikalstamg veikg kvalifikuojant pagal BK straipsnj, kuriame

kriminalizuota tradiciné nusikalstama veika.

4.2. Pavojingos veikos

Nusikalstama neteiséto poveikio elektroniniams duomenims veika gali pasireiksti
alternatyviomis elektroniniy duomeny sunaikinimo, sugadinimo, paSalinimo ar pakeitimo arba
naudojimosi tokiais duomenimis apribojimo veikomis. Pastaroji turi biiti padaroma technine jranga,
programine jranga ar kitais budais.

Pasak R. Mockeviciaus ir D. Valatkeviciaus, biitinas BK 196 straipsnyje kriminalizuotos
., [...] nusikalstamos veikos pozymis yra padariniai. Jais laikomi sunaikinti, sugadinti, pasalinti ar
pakeisti duomenys ar apribotas naudojimasis jais. Visi veiksmai, kuriais daromas poveikis
elektroniniams duomenims, turi sukelti Zalg***°. Taigi BK 196 straipsnio 1 dalies dispozicijoje
vartojami terminai — ,,sugadinimas®, ,,sunaikinimas®, ,,paSalinimas®, ,pakeitimas®, ,,naudojimosi
apribojimas — apibiidina tiek procesa, tiek jo rezultata — elektroniniy duomeny sunaikinima,
sugadinima, paSalinimg ar pakeitimg arba naudojimosi tokiais duomenimis apribojima, t. y.
elektroniniy duomeny integralumo ar prieinamumo pazeidima.

Kaip pastebi R. Mockevi€ius ir D. Valatkevi€ius, ,, elektroniniy duomeny sunaikinimo,
sugadinimo, paSalinimo ar pakeitimo padarymo bidai néra numatyti Sioje sudétyje 0. Taigi
nurodytos pavojingos veikos gali biiti padarytos bet kokiu budu. Kita vertus, jstatymy leidéjui
jtvirtinus pavyzdinj naudojimosi elektroniniais duomenimis apribojimo biidy sarasa, teigtina, kad S1
pavojinga veika gali biiti padaryta bet kokiu biidu. Skirtumas tas, kad, pastargji pozZym; jtraukus |
nusikalstamos veikos sudétj, jis privalomai jrodinétinas kiekvienoje byloje. Taigi nustacius kaltininko
ty€ia neteisétai paveikti elektroninius duomenis nusikalstamos veikos kvalifikavimui pagal BK 196
straipsnj néra svarbu kokiu buidu tai padaryta.

Pasak R. Mockeviciaus, D. Valatkeviciaus, pagal BK 196 straipsnj kvalifikuotini ,, /.../ ir tie

veiksmai, kuriais fiziSkai kenkiama informacinei sistemai ir jos komponentams [...], siekiant paveikti

128 \/ladas Pavilonis, “Baudziamosios teisés normy konkurencija, Teisés problemos 2, 12 (1996): 40; Vladas Pavilonis ir
Egidijus Bielitnas, Nusikaltimy kvalifikavimas esant jy daugetui ir baudziamosios teisés normy konkurencija (Vilnius,
1984), 13; Alfonsas Klimka, Nusikaltimy kvalifikavimas (Vilnius, 1970), 75; Armanas Abramaviéius et. al., BaudZiamoji
teise. Trediasis pataisytas ir papildytas leidimas (Vilnius: Eugrimas, 2001), 338.

129 Armanas Abramavicius et. al., supra note 2, p. 422.

190 |bid., p. 421.
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§ioje informacinéje sistemoje esancius elektroninius duomenis “***. Ta patj teigia ir M. Kuzminovas'®?,

Kaip pastebi autoriai, kai tokia veika papildomai sudaro turto sunaikinimo ar sugadinimo sudétj,
nusikalstama veika kvalifikuotina pagal BK 196 ir 187 straipsniy sutaptj’*®. Pastaruoju atveju
nusikalstamos veikos kvalifikavimg inter alia pagal BK 196 straipsnj apsprendzia kaltininko tycios
neteisétai paveikti elektroninius duomenis nustatymas.

R. Mockeviciaus, D. Valatkeviiaus teigimu, , sqvokos — pasalinimas, sunaikinimas,
pakeitimas — tarpusavyje labai susijusios dél to, kad fiziniame duomeny neséjo lygmenyje [...]
techniskai jmanomi tik trys veiksmai — skaitymas, jrasymas ir paties neséjo suardymas. Nepaisant,
koks veiksmas buvo atliktas, tokios pasekmés atsiranda, jeigu skaitymo/jrasymo metu duomenims yra
padaromas koks nors poveikis. Tokio poveikio pasekmés atskiriamos pagal rezultatus [...] “*3*.
Manytina, tai, kokia i§ auks¢iau nurodyty pavojinga veika padaryta, apsprendzia neteiséto poveikio
elektroniniams duomenims rezultatas. Kitaip tariant, nusikalstamos veikos kvalifikavimui svarbu
nustatyti ne tai, kaip elektroniniai duomenys buvo paveikti (technologinis aspektas), o tai, kad
galiausiai tokie duomenys yra neteisétai pasalinti, sunaikinti, ar pakeisti. Turint omenyje tai, kad
elektroniniy duomeny sugadinimo pavojingos veikos pagrinda sudarg tokiy duomeny pakeitimas'®,
o elektroniniy duomeny pasalinimo pavojinga veika yra vienas i$ naudojimosi tokiais duomenimis
apribojimo biidy**®, manytina, analogiskai, svarbu nustatyti ne tai, kaip elektroniniai duomenys buvo
paveikti (technologinis aspektas), o tai, kad galiausiai elektroniniai duomenys yra neteisétai sugadinti
ar naudojimasis tokiais duomenimis yra apribotas (iSskyrus kai toks naudojimasis apribojamas
sunaikinant elektroninius duomenis)**’.

Remiantis Vilniaus apygardos teismo BaudZiamyjy byly skyriaus 2014 m. balandzio 16 d.
nutartimi, ,, kompiuterinés informacijos sunaikinimas, sugadinimas, paSalinimas, pakeitimas,
naudojimosi ja apribojimas tai tie negatyviis nusikaltimo subjekto veiksmai, kuriais siekiama
teisétiems kompiuterinés informacijos vartotojams atimti galimybe tokig informacijq naudoti pagal

paskirtj. Siais veiksmais nusikaltimo subjektas pats nejgyja galimybés kad ir neteisétai naudotis tokia

informacija, informacijos neperima [...] “**®. Vis délto, toks aiSkinimas kritikuotinas dél termino

181 Armanas Abramavicius et. al., supra note 2, p. 422.

132 Aurelijus Gutauskas et. al., supra note 3, p. 466.

133 Armanas Abramavicius et. al., op. cit., p. 422; Aurelijus Gutauskas et. al., op. cit., p. 460.

134 Armanas Abramavicius et. al., op. cit., p. 421.

135 Apie tai placiau zr. $io darbo p. 44-45.

136 Apie tai placiau zr. §io darbo p. 53.

137 Apie tai placiau Zr. §io darbo p. 47-48.

138 «yilniaus apygardos teismo Baudziamyjy byly skyriaus 2014 m. balandZio 16 d. nutartis baudziamojoje byloje Nr. 1A-
303-256/2014, prieiga per interneta: http://www.infolex.lt/tp/821736?nr=1 Sioje baudziamojoje byloje nagrinétos
nusikalstamos veikos padarymo laikas — 2012 ir 2013 m. Todél teismo vartojamos terminijos priezastys néra aiskios.
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»~kompiuteriné informacija* vartojimo ir pavojingy veiky ribojimo aktyviais kaltininko veiksmais.
Pastaruoju aspektu pazymétina, jog mokslinéje literatiiroje taip pat vyrauja pozicija, kad BK 196
straipsnyje kriminalizuota veika gali pasireiksti tik aktyviais veiksmais (veikimu) (R. Mockevicius,

D. Valatkevi¢ius, M. Kuzminovas)'®.

Tokia pozicija yra diskutuotina. Teoriskai, neteisétas
naudojimosi elektroniniais duomenims apribojimas gali pasireiksti ir tuo, kad turintis teising pareigg
suteikti prieiga prie elektroniniy duomeny ir galimybe tai padaryti asmuo, sickdamas apriboti
naudojimasi tokiais duomenimis, neveikia. Taip yra apribojama teiséto vartotojo galimybé naudotis
elektroniniais duomenimis. Tokia veika yra kriminalizuota, pavyzdziui, Kanados baudziamojo
kodekso 430 (1.1) straipsnyje, kuriame jtvirtinta su kompiuteriniais duomenimis susijusi piktadarybé
(angl. mischief) apibrézta inter alia kaip atsisakymas suteikti prieigg prie kompiuteriniy duomeny
asmeniui, turindiam tam teise!*®. Panasi neveikimo schema gali biiti pritaikoma kalbant ir apie
elektroniniy duomeny pasalinimo pavojinga veika, taip pat jy integralumg pazeidziancias veikas.
Apibendrinant tai, kas iSdéstyta, teigtina, kad nustacius kaltininko ty¢ia neteisétai paveikti
elektroninius duomenis nusikalstamos veikos kvalifikavimui pagal BK 196 straipsnj néra svarbu
kokiu biidu tai padaryta. Manytina, jog nusikalstamos veikos kvalifikavimui pagal BK 196 straipsnj
svarbu nustatyti ne tai, kaip elektroniniai duomenys buvo paveikti (technologinis aspektas), o tai, kad
galiausiai tokie duomenys yra neteisétai sunaikinti, sugadinti, pasalinti ar pakeisti arba naudojimasis
tokiais duomenimis yra apribotas (iSskyrus kai toks naudojimasis apribojamas sunaikinant
elektroninius duomenis). Turint tai omenyje, toliau nagrinéjamos atskiros pavojingos veikos, kuriomis

pasireiSkia neteisétas poveikis elektroniniams duomenims.

4.2.1. Sunaikinimas

EKNPT baigiamosios ataskaitos Il skyriaus 2 dalies ¢ punkte ir Konvencijos aiSkinamosios
ataskaitos 61 punkte iStrynimo (angl. erasure ir deletion) pavojinga veika prilyginama materialaus
daikto sunaikinimui (angl. destruction). Teigiama, jog iStrynimas sunaikina duomenis, padarydamas
juos neatpazjstamais.*! Tuo tarpu Lietuvos BK 196 straipsnyje elektroniniy duomeny sunaikinimas
kaip pavojinga veika jtvirtintas expressis verbis. Aptariamas pozymis nacionalinéje baudziamosios

teisés doktrinoje aiSkinamas kaip elektroniniy duomeny iStrynimas (D. Saulitinas, N. Goranin, D.

139 Armanas Abramavicius et. al., supra note 2, p. 419; Aurelijus Gutauskas et. al., supra note 3, p. 459.
140 Criminal Code of Canada, zitiréta 2016 05 15, http://laws-lois.justice.gc.ca/eng/acts/c-46/page-88.html#h-116
141 Council of Europe, supra note 11, p. 45; Committee of Ministers of the Council of Europe, supra note 13, p. 11.
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Mazeika)'*?, likvidavimas (R. Mockevicius, D. Valatkevi¢ius, M. Kuzminovas)'*3. Siame kontekste
paminétina, jog Rusijos Federacijos baudziamojo kodekso 272 straipsnyje jtvirtinta kompiuterinés
informacijos sunaikinimo (rus. ynuumoowcenue) pavojinga veika mokslinéje literatiiroje aiSkinama
kaip jos istrynimas (rus. yoazenue) (S. Pashin, Ju. Gavrilin, I. Popov, J. Gulbin, 1. Klepickij ir kt.)#,
likvidavimas (rus. auxsuoayus) (V. Krylov, V. Golubev, V. Bechov)'*®, praradimas (rus. ympama)
(S. Boroin, S. Kochoi, D. Saveljev, T. Vaulina ir kt.)!*. Taigi BK 196 straipsnyje jtvirtinta
sunaikinimo pavojinga veika atitinka EKNPT baigiamosios ataskaitos 11 skyriaus 2 dalies ¢ punkte,
Konvencijos dél elektroniniy nusikaltimy 4 straipsnio 1 dalyje, Pamatinio sprendimo 2005/222/TVR
4 straipsnyje, Direktyvos 2013/40/ES 5 straipsnyje minimg iStrynimo pavojingg veika.

EKNPT baigiamosios ataskaitos Il skyriaus 2 dalies ¢ punkte teigiama, jog duomeny
iStrynimg gali lemti duomeny laikmenos sunaikinimas, magnetinés juostos perraSymas, duomeny
,uztusavimas“ (angl. blacking out of data) ir biitinyjy jungéiy istrynimas4’. Pasak R. Mockevi¢iaus,
D. Valatkeviciaus, M. Kuzminovo, V. Golubev, elektroniniy duomeny sunaikinimas reiskia jy
likvidavimg bet kokiais biidais. M. Kuzminovas detalizuoja, kad iStrynimu elektroniniy duomeny
sunaikinimas pasireiskia paprastai.l*® Elektroniniy duomeny neteiséto sunaikinimo i$trynimu atvejis
aptiktinas Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2014 m. balandZio 16 d. nutartyje,
kuria paliktas galioti pirmos instancijos teismo nuosprendis, kuriuo V. S. nuteistas uz tai, kad inter
alia neteisétai prisijungé internetu is kompiuterinés sistemos prie UAB ,, O internetinio puslapio
administratoriaus teisémis ir sunaikino istrindamas is Sios sistemos standziojo disko atminties jmonés
klienty prisijungimo kodus, informacijq apie jmonéje siiillomus produktus ir jy aprasymus, informacijq
apie jmonéje galiojancias akcijas bei pasiiilymus, padarydamas nedidele Zalg*®®. Minéta, tai, Kaip

elektroniniai duomenys buvo paveikti (technologinis aspektas), nusikalstamos veikos kvalifikavimui

142 Darius Saulifinas et. al., supra note 7, p. 530; Nikolaj Goranin ir Dalius MaZeika, supra note 8, p. 25.

143 Armanas Abramavicius et. al., supra note 2, p. 420; Aurelijus Gutauskas et. al., supra note 3, p. 464.

144 Vitalij Vekhov ir Vladimir Golubev, Rassledovanie kompjuternykh prestuplenij v stranakh SNG: Monografija
[Investigation of computer crimes in the CIS countries: Monograph], (Volgograd: Volgogradskaja akademija MVD Rossii,
2004), 78; Jurij Gavrilin et. al., Prestuplenija v sfere kompjuternoj informacii: kvalifikacija i dokazyvanie [Crimes in the
sphere of computer information: qualification and proving] (Moskva: Knizhnyj mir, 2003), 22; Valerij Mazurov,
Kompjuternye prestuplenija: klassifikacija i sposoby protivodejstvija: Ychebno—prakticheskoe posobie [Computer crimes:
classification and methods of counteracting: Training and practical guide] (Moskva: Paleotip, Logos, 2002), 97.

145 Ibid.; Vitalij Vekhov ir Vladimir Golubev, op. cit., p. 79.

146 Valerij Mazurov, op. cit., p. 96.

147 Council of Europe, supra note 11, p. 45; Committee of Ministers of the Council of Europe, supra note 13, p. 11.

148 Armanas Abramavicius et. al., op. cit., p. 420; Aurelijus Gutauskas et. al., op. cit., p. 464; Vitalij Vekhov ir Vladimir
Golubev, op. cit., p. 79.

149 “vilniaus apygardos teismo BaudZiamyjy byly skyriaus 2014 m. balandZio 16 d. nutartis baudZiamojoje byloje Nr. 1A-
303-256/2014, prieiga per internetg: http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=821736&nr=1
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pagal BK 196 straipsnj neturi reikSmés. Svarbu tai, kad galiausiai elektroniniai duomenys yra
neteisétai sunaikinti.

Mokslingje literatiiroje vyrauja skirtingos nuomonés dél elektroniniy duomeny sunaikinimo
lygio. Vieni autoriai (D. Saulitinas, N. Goranin, D. Mazeika, R. Mockevicius, D. Valatkevicius)

150 Kiti autoriai (Ju. Gavrilin,

elektroniniy duomeny sunaikinimg sieja su jy visisku (pilnu) iStrynimu
I. Popov) elektroniniy duomeny sunaikinimg sieja su jy visiSku ar daliniu iStrynimu, dél kurio
elektroniniai duomenys nustoja egzistuoti dél esminiy kokybiniy pozymiy praradimo®®!. Manytina,
pastaruoju atveju zodziy junginys ,,nustoja egzistuoti® vartojamas perkeltine prasme, kadangi dalinis
tokiy duomeny iStrynimas objektyviai negali jy visiSkai sunaikinti. Taigi pastaruoju atveju
sunaikintais taip pat pripazjstami i§ dalies iSlike¢ pradiniai elektroniniai duomenys, kurie dél neteiséto
poveikio jiems prarado esminius kokybinius pozymius, dél ko prilygintini neegzistuojantiems (toliau
— ir 1§ dalies i8like pradiniai elektroniniai duomenys). I$ tiesy, imanoma situacija, kai elektroniniai
duomenys bus taip neteisétai paveikti, kad isliks jy dalis, taciau visumoje $ie duomenys bus sunaikinti.
Taip leidzia manyti ir EKNPT baigiamosios ataskaitos Il skyriaus 2 dalies ¢ punktas ir Konvencijos
aiSkinamosios ataskaitos 61 punktas, kuriuose pazyméta, jog iStrynimas sunaikina duomenis,
padarydamas juos neatpazjstamais'®?. Akivaizdu, kad jmanomas tik i§ dalies islikusiy pradiniy
elektroniniy duomeny atpazinimo lygio vertinimas. Taciau tokiy duomeny pripazinimas sunaikintais
lemia biitinuma $ig pavojinga veika atriboti nuo kity elektroniniy duomeny integralumg pazeidzianciy
veiky, t. y. jy pakeitimo, sugadinimo. Tai savo ruoztu reikalauja nustatyti kriterijus, kuriy pagrindu i$
dalies iSlikusius pradinius elektroninius duomenis biity galima pripazZinti dél neteiséto poveikio
praradusiais esminius kokybinius pozymius, dél ko tokie duomenys prilygintini neegzistuojantiems.
Minétas elektroniniy duomeny atpazinimo lygio vertinimo Kriterijus (EKNPT baigiamosios ataskaitos
I skyriaus 2 dalies ¢ punktas, Konvencijos aiSkinamosios ataskaitos 61 punktas) kritikuotinas dél
pernelyg subjektyvaus pobtidzio. Atsizvelgiant j neteiséto poveikio elektroniniams duomenims ir turto
sunaikinimo ar sugadinimo nusikalstamy veiky glaudy tarpusavio rysj, Siame kontekste paminétinas
susijes turto sunaikinimo ir sugadinimo nusikalstamos veikos aiSkinimas. A. Draksienés teigimu,
,turtas laikomas sunaikintu, kai jis netenka savo ekonominés ir iikinés vertés bei jo nebegalima
naudoti pagal funkcing paskirtj. Turtas gali prarasti verte, kai: [...] 2) turtas praranda savo

vartojamgsias savybes bei ekonoming verte ir nebegali biiti panaudojamas pagal paskirtj [...]; 3) lieka

%0 Darius Saulifinas et. al., supra note 7, p. 530; Nikolaj Goranin ir Dalius Mazeika, supra note 8, p. 25; Armanas
Abramavicius et. al., supra note 2, p. 420.

151 Jurij Gavrilin et. al., supra note 144, p. 22; Vitalij Vekhov ir Vladimir Golubev, supra note 144, p. 78.

152 Council of Europe, supra note 11, p. 45; Committee of Ministers of the Council of Europe, supra note 13, p. 11.
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tik turto dalis, kurios atstatymui reikalingos léSos, virsijancios pirmine to daikto verte [...]; 4) nors ir
nepazeidziamas, taciau nustoja egzistuoti kaip turtas “**3. Taigi ilikusi turto dalis taip pat gali biiti
pripazinta sunaikinta. Tokiu turtas pripazjstamas, be kita ko, atsizvelgiant i jo vartojamyjy savybiy
bei ekonominés vertés praradimo lygj, galimuma naudoti pagal paskirtj, turto atstatymui reikalingy
lésy santykj su jo pirmine verte. Manytina, elektroniniy duomeny specifika lemia tai, kad net ir
menkiausias poveikis jiems gali salygoti visiSkg elektroniniy duomeny vartojamyjy savybiy bei
ekonominés vertés praradimg ir padaryti juos visiskai nenaudotinais pagal paskirtj. Todél pastarieji
kriterijai néra tinkami i$ dalies iSlikusius pradinius elektroninius duomenis pripazjstant sunaikintais.
Vertinant atkiirimo kasty ir pradinés vertés santykio kriterijaus pritaikomuma biitina turéti omenyje,
jog elektroniniy duomeny atkiirimas daznai priklauso nuo techniniy galimybiy tai padaryti buvimo ar
nebuvimo, kuriai esant, tam nebiitinai gali buti reikalingos 1€Sos ar Sios 1éSos nebiitinai gali biti
proporcingos pradiniy elektroniniy duomeny vertei, pagaliau, elektroniniy duomeny verté dél didelés
ju ivairovés gali biti diskutuotina. Taciau tai, manytina, nepaneigia atkiirimo kasty ir pradinés vertés
santykio kriterijaus taikymo galimybés 1§ dalies iSlikusius pradinius elektroninius duomenis
pripazjstant sunaikintais, jeigu tokiy kasty dydis inter alia priklauso nuo elektroniniy duomeny
sunaikinimo lygio. Taip pat Siuo atveju, manytina, aktualis elektroniniy duomeny atk@irimo
galimumo, metody ir pan. kriterijai, jeigu tai inter alia priklauso nuo elektroniniy duomeny
sunaikinimo lygio. Vis délto, bitina turéti omenyje, kad i$ dalies iSlikusius pradinius elektroninius
duomenis pripazinti sunaikintais autoriai (Ju. Gavrilin, I. Popov) sitlo Rusijos Federacijos
baudziamojo kodekso 272 straipsnio kontekste, kuriame integralumo baudziamoji teisiné apsauga
siejama tik su kompiuterinés informacijos sunaikinimu, modifikavimu. Tuo tarpu BK 196 straipsnyje
papildomai kriminalizuotas elektroniniy duomeny sugadinimas, kuris mokslingje literatiiroje™>*
siejamas su tokiy duomeny pavertimu nenaudotinais ar beprasmiais, padarymu nesuprantamais,
turinio tapimu nesuprantamu (naudotojui ar duomenis apdorojanciai sistemai), nejmanomumu
identifikuoti elektroninius duomenis ir pan. Manytina, tai taip pat biidinga i§ dalies iSlikusiems
pradiniams elektroniniams duomenims. D¢l Sios prieZasties, taip pat siekiant teisinio aiSkumo, i$
dalies iSlikusiy pradiniy elektroniniy duomeny pripaZinimas sunaikintais ir iSskyrimas greta
elektroniniy duomeny visisko sunaikinimo, sugadinimo ir pakeitimo pavojingy veiky BK 196

straipsnio kontekste pripaZintinas pertekliniu.

158 Armanas Abramavicius et. al., supra note 2, p. 370-371.
154 Plagiau 7r. §io darbo p. 44-45.
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Mokslin¢je literatiroje vieni autoriai elektroniniy duomeny sunaikinimg sieja su jy
panaudojimo pagal tiksling paskirtj negalimumu (R. Mockevicius, D. Valatkevicius, M. Kuzminovas,
V. Golubev)™. Tuo tarpu kiti autoriai elektroniniy duomeny sunaikinima sieja su jy pavertimu
netinkamais naudoti pagal paskirtj (A. Popov, A. Pushkin, M. Dvoreckij, J. Liapunov, V. Maksimov,
K. Skoromnikov, V. Komissarov, J. M. Tkachevskij ir kt.)!*®. Manytina, sunaikinty elektroniniy
duomeny netinkamumas naudoti pagal paskirtj tiksliau atspindi jy integralumo pazeidimo esme,
kadangi tokios galimybés nebuvima gali lemti ir kitos, jskaitant elektroniniy duomeny prieinamumo
pazeidima, priezastys.

R. Mockeviciaus, D. Valatkeviciaus, M. Kuzminovo, V. Golubev teigimu, elektroniniy
duomeny sunaikinimas nepriklauso nuo galimybés juos atstatyti (atkurti)*®’. Tuo tarpu A. Popov, A.
Pushkin, M. Dvoreckij, K. Skoromnikov, V. Komissarov elektroniniy duomeny sunaikinimg sieja su
jos atstatymo (atkiirimo) negalimumu (rus. xo2da ona ne moacem 6vims 6occmarnognena)'®. Pasak
M. Gercke, Konvencijos dé¢l elektroniniy nusikaltimy rengéjai pateikdami iStrynimo apibrézima
nedar¢ skirtumo tarp jvairiy biidy, kuriais duomenys gali biiti iStrinti. Duomeny perkélimas j virtualig
Siuksliy déze nepasalina (angl. remove) failo i§ kietojo disko. Netgi Siuksliy dézés ,,iStuStinimas*
nebiitinai paSaling failg. Todél néra aisku, ar iStrinty duomeny atkiirimas uzkertg kelig Konvencijos 4
straipsnio taikymui.'®® Vis délto, kaip teisingai pastebi A. Volevodz, informacijos istrynimas, kurio
pagrindu failas néra sunaikinamas technine prasme, kelia didel¢ grésm¢ informacijos prieinamumui
ir saugumui (taigi — ir integralumui — aut. pastaba). Todél vartotojo turimos galimybés atkurti
sunaikintg informacijg pasitelkus specialig aparating—programing jrangg ar gauti tokia informacijg 1§
kito vartotojo neatleidzia kaltininko nuo baudziamosios atsakomybés.'®° Ju. Gavrilin teigimu, taip pat
néra svarbu, ar nukentéjes asmuo turéjo kaltininko sunaikinty elektroniniy duomeny kopija!®!. Tq patj
teigia R. Mockevicius ir D. Valatkevi¢ius'®?, taip pat M. Kuzminovas, kuris papildomai pazymi, kad

. [...] Siuo atveju galimas atleidimas nuo baudziamosios atsakomybés dél mazareik§miskumo “1%3.

1% Armanas Abramavidius et. al., supra note 2, p. 420; Aurelijus Gutauskas et. al., supra note 3, p. 416; Vitalij Vekhov ir
Vladimir Golubev, supra note 144, p. 79.

1%6 Valerij Mazurov, supra note 144, p. 96-97; Vitalij Vekhov ir Vladimir Golubev, op. cit., p. 79.

157 Armanas Abramavi&ius et. al., op. cit., p. 420; Aurelijus Gutauskas et. al., op. cit., p. 416; Vitalij Vekhov ir Vladimir
Golubev, op. cit., p. 79.

1%8 |bid.

1% Marco Gercke, “Understanding cybercrime: Phenomena, challenges and legal response,* p. 187, 296, ziiiréta 2016 05
15, http://www.itu.int/ITU-D/cyb/cybersecurity/docs/Cybercrime%20legislation%20EV6.pdf

160 Aleksandr Volevodz, Protivodejstvie kompjuternym prestuplenijam: pravovye osnovy mezhdunarodnogo
sotrudnichestva [Combating computer crimes: the legal framework for international cooperation] (Moskva: Izdatelstvo
LJurlitinform®, 2002), 67-68.

161 Jurij Gavrilin et. al., supra note 144, p. 22.

162 Armanas Abramavicius et. al., op. cit., p. 421.

163 Aurelijus Gutauskas et. al., op. cit., p. 465.
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Toks aiskinimas aptiktinas teismy praktikoje. Stai Kauno apygardos teismo BaudZiamujy byly
skyriaus 2012 m. spalio 22 d. nutartimi iSnagrinétas apeliacinis skundas, kuriuo A. A. gin¢ijo pirmos
instancijos teismo nuosprend;j inter alia dél to, kad jis sunaikino internetinéje svetainéje buvusius
elektroninius duomenis. Apelianto manymu, nebuvo surinkta jokiy objektyviy jrodymy, patvirtinanciy,
kad internetinés svetainés negalima buvo atstatyti is kietojo kompiuterio disko arba kitais biidais.
Atmesdamas nuteistojo apeliacinj skundg aptariamoje dalyje Kauno apygardos teismas pazyméjo:
., Apelianto argumentas, jog internetinés svetainés atkurimas is kietojo disko yra labai nesudétingas
procesas bei kad civilinio ieSkovo atstovas skirtingai nurodé aplinkybes apie internetinés svetainés
atkitrimo galimybes niekaip nesusijes su Sios konkrecios nusikalstamos veikos kvalifikavimu.
Atzymétina ir tai, jog esanti galimybé specialios programinés jrangos pagalba atstatyti, atkurti
sunaikintus, sugadintus, pakeistus ar pasalintus duomenis nepasalina baudziamosios atsakomybés.
Jos nepasalina ir tas faktas, kad nukentéjusysis turi tokiy duomeny kopijq “.*** EKNPT baigiamosios
ataskaitos 11 skyriaus 2 dalies ¢ punkte ir Konvencijos aiskinamosios ataskaitos 60 punkte aptariamos
nusikalstamos veikos kriminalizavimu saugomas teisinis interesas apibréztas kaip laikomy
kompiuteriniy duomeny ar kompiuteriniy programy integralumas ir tinkamas funkcionavimas ar
naudojimas. Aptariamame EKNPT baigiamosios ataskaitos punkte papildomai nurodyta, kad
pavojingos veikos turi daryti neigiama poveikj duomeny ar programy galimybei funkcionuoti pagal
jais disponuojan¢io asmens priskirtg uzduotj.!®® Teigtina, kad elektroniniy duomeny integralumas,
tinkamumas ir galimumas funkcionuoti pagal vartotojo priskirta uzduotj, taip pat elektroniniy
duomeny naudojimo galimybé jy sunaikinimu yra pazeidZiami. To nepaneigia elektroniniy duomeny
atstatymo galimybé. Todél pritartina autoriy pozicijai, kurios pagrindu galimybé atstatyti sunaikintus
elektroninius duomenis nepaneigia jy sunaikinimo. Tuo tarpu elektroniniy duomeny sunaikinimo
konstatavimas tik tuomet, kai néra galimybés jy atstatyti, neatitinka aptariama nusikalstama veika
saugomo teisinio intereso.

Mokslingje literatiiroje vieni autoriai elektroniniy duomeny sunaikinima sieja su jy iStrynimu
i§ kompiuterio (elektroninés skai¢iavimo masinos) atminties (D. Saulilinas, S. Pashin)®, kiti su ju

1Strynimu tiek i§ informacings sistemos standziojo disko, tiek iSoriniy laitkmeny (R. Mockevicius, M.

164 “Kauno apygardos teismo Baudziamyjy byly skyriaus 2012 m. spalio 22 d. nutartis baudziamojoje byloje Nr. 1A-94-
175/2012,“ prieiga per interneta: http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=480057&nr=1

185 Council of Europe, supra note 11, p. 45; Committee of Ministers of the Council of Europe, supra note 13, p. 11.

186 Darius Saulitinas et. al., supra note 7, p. 530; Vitalij Vekhov ir Vladimir Golubev, supra note 144, p. 78.
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Kuzminovas)!®’. Pritartina ty autoriy pozicijai, kurie elektroniniy duomeny sunaikinimg sieja su jy
i$trynimu i§ bet kuriy laikmeny (S. Nikulin, M. Karelina, A. Volevodz)!®®

Pagaliau, A. Volevodz teigimu, elektroniniy duomeny sunaikinimu nepripazintinas failo,
kuriame §i yra, pavadinimo pakeitimas'®. Kaip pastebi V. Mazurov, tai nedaro jtakos $iuose failuose
esanCiy elektroniniy duomeny kokybei. Todé¢l tokie veiksmai turéty buti vertinami kaip jy
modifikavimas ar blokavimas (rus. éroxuposanue), kadangi dél to vartotojas gali laikinai ar visam
laikui prarasti prieigg prie failo.!’® Anot A. Volevodz, informacijos sunaikinimu nepripazintinas faily

seny versijy automatinis pakeitimas naujomis!’*. Pritartina nurodytiems autoriy teiginiams.

4.2.2. Pakeitimas, sugadinimas

Kita BK 196 straipsnyje kriminalizuota pavojinga veika, kuria pasireiskia neteisétas poveikis
elektroniniams duomenims, yra jy pakeitimas. Konvencijos aiSkinamosios ataskaitos 61 punkte
duomeny pakeitimo pavojinga veika apibiidinama kaip esamy (angl. existing) duomeny
modifikavimas'’2. EKNPT baigiamosios ataskaitos Il skyriaus 2 dalies ¢ punkte teigiama, jog
aptariama pavojinga veika turi biiti pakeista duomeny ar programy informaciné kokybé, paprastai —
susijusio asmens nenaudai, pvz., teisés disponuoti duomenimis neautorizuotas pazeidimas ar kiSimasis
1 ja, privatumo pazeidimas. Pakeitimo pavyzdziais jvardijami papildymas naujais duomenimis ar
sujungimas su Kitais duomenimis.*”

Pasak S. Borodin, modifikavimas — tai elektroniniy duomeny turinio pakeitimas, lyginant su

174 D, Sauliano

tuo, kurj savininkas ar teisétas valdytojas tur¢jo iki nusikalstamos veikos padarymo
teigimu, ,, kompiuterinés informacijos pakeitimas — dalies failo turinio iStrynimas, kity duomeny
jrasymas ar kitoks poveikis turiniui, jeigu originalas yra modifikuojamas “*™. Anot N. Goranin ir D.
Mazeikos, ,, duomeny pakeitimas — tai duomeny turinio pakeitimas ar kitoks poveikis turiniui,
modifikuojant originalg “*'®. Apibendrinus, nurodyti autoriai pakeitimga sieja su pradiniy elektroniniy

duomeny modifikavimu, kuris pasireiS8kia poveikiu jy turiniui. Pateikdami savo esme tapaty

187 Armanas Abramavicius et. al., supra note 2, p. 420; Aurelijus Gutauskas et. al., supra note 3, p. 464.
168 Aleksandr Volevodz, supra note 160, p. 67; Vitalij Vekhov ir Vladimir Golubev, supra note 144, p. 79.
169 Aleksandr Volevodz, op. cit., p. 68.

170 valerij Mazurov, supra note 144, p. 96-97.

171 Aleksandr Volevodz, op. cit., p. 68.

172 Committee of Ministers of the Council of Europe, supra note 13, p. 11.

173 Council of Europe, supra note 11, p. 34, 46, 60-61.

174 Vitalij Vekhov ir Vladimir Golubev, op. cit., p. 81.

175 Darius Sauliinas et. al., supra note 7, p. 531.

176 Nikolaj Goranin ir Dalius MaZeika, supra note 8, p. 25.
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apibrézima, Ju. Gavrilin ir 1. Popov iSskiria papildomg pozymj: modifikavimas pasireiSkia
elektroniniy duomeny pradinés buklés pakeitimu (pvz., duomeny bazés restruktiirizavimu ar
reorganizavimu, jos failuose esanciy jrasy iStrynimu ar papildymu, elektroninei skai¢iavimo masinai
ar duomeny bazei skirtos programos iSvertimu ] kitg kalbg), nekeiianc¢iu objekto esmes (rus.
cywnocmy)t’’. Kaip pastebi J. Clough, Jungtiniy Amerikos Valstijy statuto kontekste pakeitimo
termino jprasta prasmé suprantama kaip kokios nors konkrecios savybés pasikeitimas, netampant kuo
nors kitul’®. Taigi neteisétas poveikis elektroniniams duomenims dél kurio ,pasikei¢ia jy esmé*,
elektroniniai duomenys tampa ,,kuo nors kitu* nepripazjstamas jy pakeitimu. Manytina, tokj aiskinima
galima jzvelgti EKNPT baigiamosios ataskaitos II skyriaus 2 dalies ¢ punkte, kuriame viena i$
duomeny iStrynimo priezas¢iy jvardintas magnetinés juostos perraSymas (angl. overprinting)’®.
Manytina, pradiniy elektroniniy duomeny visiskas (pilnas) pakeitimas pripazintinas btidu, kuriuo jie
sunaikinami. Kiek kitokios pozicijos yra R. Mockevicius ir D. Valatkevicius, kurie elektroniniy
duomeny pakeitimu pripaZista ,, /...] bet kokj duomeny modifikavimgq: vietoje informacinéje sistemoje
buvusiy duomeny yra patalpinami kiti duomenys — kito turinio, formos, pobudzio ar apimties,
iStrinama dalis duomeny arba papildoma naujais duomenimis, pakeiciama esanciy duomeny forma
ar pobiidis. Duomenys gali biiti pakeisti pilnai arba is dalies. Pakeistos dalies dydis néra svarbus
nusikaltimo kvalifikavimui “*®, Ta patj teigia ir M. Kuzminovas'®. Taigi $ie autoriai elektroniniy
duomeny pakeitimu inter alia pripazjsta visiska (pilng) (pavieniy) tokiy duomeny pakeitima, taip pat
vieny elektroniniy duomeny visiska (pilng) pakeitimg kitais (kaip visumos). Minéta, tai, kaip
elektroniniai duomenys buvo paveikti (technologinis aspektas), nusikalstamos veikos kvalifikavimui
neturi reik§meés. Svarbu nustatyti tai, kad galiausiai tokie duomenys yra neteisétai inter alia sunaikinti,
pakeisti. Visiskas (pilnas) (pavieniy) elektroniniy duomeny pakeitimas turéty biiti vertinamas kaip jy
sunaikinimas, kadangi galiausiai pradiniy elektroniniy duomeny nelieka. Siuo atveju neturi reik§meés
tai, kad elektroniniai duomenys sunaikinami jy visiSko pakeitimo budu. D¢l ty paciy priezasciy
sunaikinimu turéty biiti pripazjstamas vieny elektroniniy duomeny visiskas (pilnas) pakeitimas kitais
(kaip visumos), susijes su pradiniy elektroniniy duomeny sunaikinimu. Tuo tarpu, vieny elektroniniy
duomeny visiskas (pilnas) pakeitimas kitais (Kaip visumos), kuris néra susijes su pradiniy elektroniniy
duomeny sunaikinimu, turéty buti kvalifikuojamas kaip tokiy duomeny prieinamumo pazeidimas,

kadangi pradiniy elektroniniy duomeny integralumas néra paveikiamas.

177 Jurij Gavrilin et. al., supra note 144, p. 23; Vitalij Vekhov ir Vladimir Golubev, supra note 144, p. 81.

178 Jonathan Clough, supra note 10, p. 111.

178 Council of Europe, supra note 11, p. 45; Committee of Ministers of the Council of Europe, supra note 13, p. 11.
180 Armanas Abramavicius et. al., supra note 2, p. 420-421.

181 Aurelijus Gutauskas et. al., supra note 3, p. 464-465.
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Pagaliau, S. Kazancev modifikavimg sieja su naujy nepageidautiny savybiy atsiradimu®?, V.
Tkachenko teigimu, modifikavimas apsunkina elektroniniy duomeny naudojimg'®. Kaip pastebi M.
Gercke, pakeitimas nebiitinai menkina galimuma naudoti tokius duomenis (angl. serviceability)®.
Manytina, tarp nurodyty autoriy pozicijy néra esminiy priestaravimy, kadangi nepageidautiny savybiy
atsiradimas apima elektroniniy duomeny naudojimo apsunkinima, tokio naudojimo galimumo
menkinima, tuo tarpu elektroniniy duomeny naudojimo apsunkinimas nebitinai menkina galimuma
naudoti tokius duomenis, t. y. naudojimo galimyb¢ gali islikti, nors ir buity apsunkinta. M. Kuzminovo
teigimu, ,,nusikalstamos veikos kvalifikavimui, jei nustatyta Zala, neturi reikSmés kaltininko
aiskinimas, kad keisdamas jis noréjo patobulinti, pagerinti duomenis “*%. Tokiai pozicijai pritartina.

EKNPT baigiamojoje ataskaitoje pakeitimo pavojinga veika numatyta atskirai nuo
kompiuteriniy programy ar duomeny sugadinimo veikos — kaip savarankiska jtvirtinta neprivalomame
sarase (11 skyriaus 3 dalies a punktas) tarp maziau pavojingy veiky, kurios, D. Stitilio ir kity ZodZiais,
., [...] itraukiamos j jstatymy leidybq, bet néra privalomos “*®. Kita vertus, pabréztas kompiuteriniy
programy ar duomeny pakeitimo ir sugadinimo veiky glaudus rySys, netgi dalinis sutapimas.
Teigiama, jog ne 18 karto aiSku, kokie atvejai suprantami kaip kompiuteriniy duomeny ar programy
pakeitimas (ar modifikavimas) ir nepatenka ] jy iStrynimo, sugadinimo, pabloginimo ar naudojimo
apribojimo pavojingy veiky sritj. Pazyméta, kad savarankiska pakeitimo (ar modifikavimo)
pavojingos veikos apimtis bet kuriuo atveju koreliuoja su, pvz., sugadinimo, pabloginimo pavojingy
veiky aiskinimu.?®” Siam rySiui atskleisti toliau darbe analizuojamos elektroniniy duomeny
sugadinimo ir pabloginimo pavojingos veikos.

EKNPT baigiamosios ataskaitos 11 skyriaus 2 dalies ¢ punkte ir Konvencijos aiSkinamosios
ataskaitos 61 punkte sugadinimo ir (kokybés) pabloginimo (pazeidimo) (angl. deteriorating, rus.
yxyouwenue kawecmea) pavojingos veikos apiblidinamos kaip persidengiancios bei pirmiausia
susijusios su integralumo ar duomeny ir programy informacinio turinio neigiamu pakeitimu.
Minétame EKNPT baigiamosios ataskaitos punkte papildomai pazyméta, kad aptariamos pavojingos
veikos taip pat apima atvejus, kurie Kanados teis¢je apibuidinami kaip ,,pavertimas nenaudotinais ar

beprasmiais* (angl. rendering useless or meaningless).® Komentuodamas Kanados baudziamojo

182 Sergej Kazancev et. al., Pravovoe obespechenie informacionnoj bezopasnosti: 2—e izdanie [Legal protection of
information security: 2nd Edition] (Moskva: Izdatelskij centr ,,Akademija‘“, 2007), 154.

183 Valerij Mazurov, supra note 144, p. 100.

184 Marco Gercke, supra note 159, p. 187, 297.

185 Aurelijus Gutauskas et. al., supra note 3, p. 465.

188 Darjus Stitilis et. al., supra note 6, p. 251.

187 Council of Europe, supra note 11, p. 34, 46, 60.

188 |bid., p. 45; Committee of Ministers of the Council of Europe, supra note 13, p. 11.
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kodekso 430 (1.1) straipsnj J. Clough pazyméjo, kad elektroniniy duomeny pavertimg nenaudotinais,
beprasmiais, neefektyviais gali lemti papildomy duomeny pridéjimas, kurie esamus duomenis padaro
nesuprantamais (angl. unintelligible), ar klaidingy duomeny pridéjimas, o tai reiskia, kad originaliais
duomenimis negalima pasitikéti*®®. I3 esmés taip pat nacionalinéje baudziamosios teisés doktrinoje
aiSkinama BK 196 straipsnyje kriminalizuota elektroniniy duomeny sugadinimo pavojinga veika.

Pasak D. Saulitino, ,, kompiuterinés informacijos sugadinimas — tai toks poveikis failui, kad
JO turinys tampa nesuprantamas ir tik programavimo specialistai panaudodami nemazas laiko ir
intelektines sqnaudas gali ji atstatyti“**°. Anot N. Goranin ir D. Mazeikos, ,, sugadinimas — tai toks
poveikis duomenims, kai jy turinys tampa nesuprantamas naudotojui ar duomenis apdorojanciai
sistemai, o duomeny atstatymas reikalauja specialiy informatikos Ziniy‘*°!. R. Mockevi¢iaus, D.
Valatkevi¢iaus teigimu, ,, elektroniniy duomeny sugadinimas reiskia tokj poveikj duomenims, kai jy
pobiidis ir esmé po nusikalstamos veikos subjekto veiksmy pasikeiteé tiek, jog jy turinio nejmanoma
suprasti arba jy nejmanoma identifikuoti, t. y. po veikos tik dalis duomeny isliko savo pirminéje
biisenoje ir apimtyje. Sugadinty duomeny dalies dydis néra svarbus nusikaltimo kvalifikavimui
[..]“1%2. Teigdamas ta patj, M. Kuzminovas akcentuoja, kad , esminis dalykas yra duomeny
pasikeitimo faktas, dél ko buvo padaryta Zalos “*%,

Taigi EKNPT baigiamojoje ataskaitoje, Konvencijos aiskinamojoje ataskaitoje sugadinimo
ir pabloginimo pavojingos veikos siejamos su pakeitimu. Teigtina, kad nacionalinéje baudziamosios
teisés doktrinoje minimas sugadinty elektroniniy duomeny pasikeitimas yra ne kas kita kaip jy
pakeitimo rezultatas. Tai leidzia teigti, kad elektroniniy duomeny sugadinimo ir pabloginimo
pavojingy veiky pagrindg sudaro pakeitimas. Taigi elektroniniy duomeny sugadinimas, pabloginimas
pripazintinas pakeitimo pavojingos veikos atmaina. Nuo elektroniniy duomeny pakeitimo,
sugadinimo ir pabloginimo pavojingos veikos skiriasi pakeisty elektroniniy duomeny specialiais
kokybiniais pozymiais: integralumo ar informacinio turinio pasikeitimu, pavertimu nenaudotinais ar
beprasmiais, padarymu nesuprantamais, turinio tapimu nesuprantamu (naudotojui ar duomenis
apdorojanciai sistemai), nejmanomumu identifikuoti elektroninius duomenis ir pan. Todél sugadinimo
(pabloginimo) pavojinga veika pripaZintina specialiu elektroniniy duomeny pakeitimo atveju. Pasak
R. Mockeviciaus ir D. Valatkeviciaus, ,, kalbant apie pakeitimq, pabréZtina, kad tai yra veikimas tam

tikra kryptimi, t. y. siekiant pakeisti duomeny reiksme ir turinj, todél pagrindinis tokios veikos

189 Jonathan Clough, supra note 10, p. 114.

190 Darius Saulifinas et. al., supra note 7, p. 531.

191 Nikolaj Goranin ir Dalius MaZeika, supra note 8, p. 25.
192 Armanas Abramavicius et. al., supra note 2, p. 420.

193 Aurelijus Gutauskas et. al., supra note 3, p. 464.
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elementas yra duomeny pakeitimo kryptingumas. Jeigu tokio kryptingumo néra, veika nelaikoma
duomeny pakeitimu, o jos sunaikinimu ar sugadinimu “*%*. Tg pat] teigia ir M. Kuzminovas'®. Tokiai
autoriy pozicijai pritartina. Vis délto, jstatymy leidéjo sprendimas vienoje BK 196 straipsnio dalyje
kriminalizuoti dvi — pakeitimo ir sugadinimo — pavojingas veikas, kuriy abiejy pagrindg sudaro
pakeitimas, o atribojimas pagrijstas specialiais pakeisty elektroniniy duomeny kokybiniais pozymiais,
kurie priskirti tokiy duomeny sugadinimo pavojingai veikai (nors dél tapataus pagrindo juos taip pat

gali sukelti pakeitimo pavojingos veikos padarymas), ir kaltininko tycios kryptingumu, diskutuotinas.

4.2.3. Naudojimosi apribojimas technine jranga, programine jranga ar Kitais budais, paSalinimas

BK 196 straipsnyje elektroniniy duomeny prieinamumo baudziamoji teisiné apsauga
uztikrinama naudojimosi tokiais duomenimis apribojimo technine jranga, programine jranga ar kitais
budais, taip pat elektroniniy duomeny pasalinimo kriminalizavimu.

Remiantis EKNPT baigiamosios ataskaitos Il skyriaus 2 dalies ¢ punktu, naudojimasis
duomenimis apribojamas kai kaltininkas juos pradangina (angl. disappear) ne iStrindamas, o
duodamas atitinkamas instrukcijas. Tokiu btdu duomenys yra pasalinami (angl. removed) nuo
autorizuoty vartotojy prieigos, dél ko negali biiti naudojami.!®® Konvencijos aiskinamosios ataskaitos
61 punkte naudojimosi kompiuteriniais duomenimis apribojimas apibtidinamas kaip bet kokie
veiksmai, kuriais apribojamas (angl. prevents, rus. oepanuuusarowee) ar nutraukiamas (angl.
terminates, rus. nepekpwisarowee) duomeny prieinamumas asmeniui, turinéiam prieiga prie
kompiuterio ar duomeny laikmenos, kuriuose jie laikomi®’.

Mokslingje literatiiroje naudojimosi elektroniniais duomenimis apribojimas siejamas su
negaléjimu gauti prieigg ar galimybés prieiti prie tokiy duomeny nebuvimu (S. Kazancev, Kochoi, D.
Saveljevo)!®®, galimybés naudoti elektroninius duomenis nebuvimu ar panaikinimu (V.
Kommissarov, J. Tkachevskij, M. Kuzminovas, R. Mockevi¢ius, D. Valatkevi¢ius, J. Gulbin)®,
prieigos prie informacinés sistemos ir jos teikiamy elektroniniy duomeny resursy apribojimu,

nutraukimu, dirbtiniu apsunkinimu (A. Volevodz, M. Karelina)?®, kliti¢iy laisvam elektroniniy

194 Armanas Abramavicius et. al., supra note 2, p. 420-421.

195 Aurelijus Gutauskas et. al., supra note 3, p. 464-465.

19 Council of Europe, supra note 11, p. 45.

197 Committee of Ministers of the Council of Europe, supra note 13, p. 11.

1% g, Ja. Kazancev et. al., supra note 182, p. 154; Valerij Mazurov, supra note 144, p. 99.

199 Ibid., p. 98; Aurelijus Gutauskas et. al., op. cit., p. 465; Armanas Abramavicius et. al., op. cit., p. 422.
200 Aleksandr Volevodz, supra note 160, p. 68; Vitalij Vekhov ir Vladimir Golubev, supra note 144, p. 79.
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duomeny naudojimui sudarymu (S. Nikulin)?°!, dirbtiniu vartotojy prieigos prie elektroniniy duomeny
apsunkinimu (J. Liapunov, V. Maksimov, T. Vaulina, S. Pashin, K. Skoromnikov, I. Klepickij, V.
Tkachenko)?%2, Paminétina ir tai, kad mokslinéje literatiiroje naudojimosi elektroniniais duomenimis
apribojimas siejamas su jy iSsaugojimu (S. Nikulin, J. Tkachevskij, V. Kommissarov, A.
Volevodz)?®, nesunaikinimu (J. Liapunov, V. Maksimov, T. Vaulina, S. Pashin, K. Skoromnikov, I.
Klepickij, V. Tkachenko)?*,

Konvencijos dél elektroniniy nusikaltimy projektuose Nr. 19, 22, 24, 25%®° pazyméta
butinybé Konvencijos aiSkinamojoje ataskaitoje i$aiskinti, kad naudojimosi duomenimis apribojimo
pavojinga veika turi dvi bendrai sutariamas prasmes: pirma, duomeny is$trynimo, kurio pagrindu
duomenys nustoja fiziskai egzistuoti; antra, padarymo neprieinamais (angl. render inaccessible), t. .
prieigos prie duomeny uzkirtimo juos i$saugant?®®. Tagiau $is iSaiskinimas Konvencijos aiskinamosios
ataskaitos 61 punkte nebuvo jtvirtintas expressis verbis. Naudojimosi kompiuteriniais duomenimis
apribojimas ¢ia siejamas su bet kokiy veiksmy atlikimu.?®’ Tai leidzia teigti, kad elektroniniy
duomeny sunaikinimas pripazintinas vienu i§ naudojimosi tokiais duomenimis apribojimo budy.
Todél aptariamos pavojingos veikos konkuruoja tarpusavyje. Kiekvienas elektroniniy duomeny
sunaikinimas apriboja naudojimasi Siais duomenimis, taciau ne kiekvienas naudojimosi elektroniniais
duomenimis apribojimas pasireiskia tokiy duomeny sunaikinimu. Elektroniniy duomeny
sunaikinimas yra ne tik naudojimosi tokiais duomenimis apribojimo buidas, bet ir tokio neteiséto
poveikio rezultatas. Naudojimosi elektroniniais duomenimis apribojimas padaryta veika atspindi tik
1§ dalies. Visumoje padaryta veika pasireiSkia elektroniniy duomeny sunaikinimu, dél kurio

naudojimasis tokiais duomenimis objektyviai néra jmanomas. Atsizvelgiant j tai, aptariamu atveju

kvalifikuojant nusikalstamg veika prioritetas turéty buti teikiamas iSsamiau padaryta veika

201 Vitalij Vekhov ir Vladimir Golubev, supra note 144, p. 79.

202 \alerij Mazurov, supra note 144, p. 98.

203 |bid.; Vitalij Vekhov ir Vladimir Golubev, op. cit., p. 79-80; Aleksandr Volevodz, supra note 160, p. 68.

204 \/alerij Mazurov, op. cit., p. 98.

205 Darbo autoriui pavyko rasti Siuos ir paskutinjjj — Nr. 27 Konvencijos dél elektroniniy nusikaltimy projekta, kuris, bent
jau aptariamoje dalyje atitinka priimtos Konvencijos ir jos aiSkinamosios ataskaitos nuostatas.

206 Eyropean Committee on crime problems, Committee of Experts on Crime in Cyber—space “Draft Convention on Cyber—
crime (Draft N° 19), ziaréta 2016 05 15, http://www.politechbot.com/docs/treaty.html; European Committee on crime
problems, Committee of Experts on Crime in Cyber—space “Draft Convention on Cyber—crime (Draft N° 22 REV 2),“
zitiréta 2016 05 15, http://www.iwar.org.uk/law/resources/eu/cybercrime.doc; European Committee on crime problems,
Committee of Experts on Crime in Cyber—space ‘“Draft Convention on Cyber—crime (Draft N° 24 REV. 2), ziaréta 2016
05 15, http://www.cyber-rights.org/documents/cybercrime24.htm; European Committee on crime problems, Committee
of Experts on Crime in Cyber—space “Draft Convention on Cyber—crime (Draft N° 25 REV.),” ziaréta 2016 05 15,
http://www.interlex.it/testi/cybercr25.htm; European Committee on crime problems, Committee of Experts on Crime in
Cyber—space “Draft Convention on Cyber—Crime and Explanatory Memorandum Related Thereto,” zitréta 2016 05 15,
http://www.statewatch.org/news/2001/may/cybercrime27.doc

207 Committee of Ministers of the Council of Europe, supra note 13, p. 11.
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atspindin¢iam elektroniniy duomeny sunaikinimui. Kitokia situacija susiklosto atvejais, Kkai
elektroniniai duomenys, kuriy naudojimasis apribojamas, néra sunaikinami. Tokiu atveju poveikis
elektroniniams duomenims yra tik naudojimosi tokiais duomenimis apribojimo biidas. Todél
nustaCius tyCig apriboti naudojimasi elektroniniais duomenimis inkriminuotinas §ios pavojingos
veikos padarymas.

Mokslin¢je literatiroje néra vieningos nuomonés dél to, kokj laiko tarpa turi trikti
naudojimosi elektroniniais duomenimis apribojimas. S. Kochoi, D. Saveljeva nurodo reik§mingg (rus.
snauumwitl) laiko tarpg, pakankama tam, kad pazeisti elektroniniy duomeny vartotojy normalig veikla
ar sudaryti tokio pazeidimo grésme. O. Baev, V. Meshcheriakov teigimu, naudojimosi elektroniniais
duomenimis apribojimas turi priklausyti nuo konkrecioje organizacingje sistemoje esanciy tokiy
duomeny paskirties, svarbos ir laiko tarpo, per kurj jie yra (jprastai — aut. pastaba) valdomi ar
funkcionuoja.?® Kiti autoriai teigia, kad naudojimosi elektroniniais duomenimis apribojimas gali biiti
nuolatinis ar laikinas (V. Krylov, V. Golubev, R. Mockevi¢ius, D. Valatkevi¢ius)?®®. Pasak M.
Kuzminovo, ,, nusikalstamos veikos kvalifikavimui neturi reiksmés, kiek laiko tai trunka “**°. Pritartina
pastaryjy autoriy pozicijai, kadangi kiekvienas naudojimosi elektroniniais duomenims apribojimas
pazeidzia jy prieinamuma, nepriklausomai nuo tokio apribojimo trukmés.

BK 196 straipsnyje kriminalizuotas naudojimosi elektroniniais duomenimis apribojimas
technine jranga, programine jranga ar kitais biidais. M. Britz teigimu, techniné jranga susijusi su
fizinio ar materialaus pobiidzio komponentais?!!. Pasak R. Mockevi¢iaus, D. Valatkevigiaus, M.
Kuzminovo, techniné jranga — tai jrengti sudétingi mechanizmai, pvz., techninés uzkardos, radijo
trikdziy jrenginiai ir panagiai?'?. Techninés jrangos pavyzdys aptiktinas Vilkaviskio rajono apylinkés
teismo 2013 m. lapkri¢io 4 d. baudZiamajame jsakyme, kuriuo V. M., G. D., A. K. ir R. V nuteisti
inter alia pagal BK 197 straipsnio 3 dalj, t. y. pripazinti kalti padare neteiséto poveikio informacinei
sistemai nusikalstama veika, o bitent: jie atgabeno judriojo radijo rysiy blokavimo prietaisq
(slopintuvg) bei ji eksploatavo ir dél Sio prietaiso skleidZiamy radijo trikdziy realiai sutrikdeé
informacinés sistemos UAB ,, O “ bazinés stoties darbg — Sie trikdziai daré neigiamq jtakq rysio kokybe

— padarydami nedidele Zalg jmonés veiklai?*3. Sioje byloje nusikalstamos veikos kvalifikavima pagal

208 \alerij Mazurov, supra note 144, p. 99.

209 |bid., p. 100; Vitalij Vekhov ir Vladimir Golubev, supra note 144, p. 80; Armanas Abramaviéius et. al., supra note 2,
p. 422.

210 Aurelijus Gutauskas et. al., supra note 3, p. 465.

211 Marjie Britz, Computer Forensics and Cyber Crime: Third Edition (United States: Prentice Hall, 2013), 29.

212 Armanas Abramavicius et. al., op. cit., p. 422; Aurelijus Gutauskas et. al., op. cit., p. 465.

213 «“yjlkaviskio rajono apylinkés teismo 2013 m. lapkri¢io 4 d. jsakymas baudziamojoje byloje Nr. 1-239-633/2013,
prieiga per interneta: http://www.infolex.It/tp/787150?nr=1
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BK 197 straipsnio 3 dalj apsprendé¢ UAB ,,0 bazinés stoties pripazinimas informacine sistema.
Manytina, atitinkamo neteiséto poveikio elektroniniams duomenims atveju kaltinamyjy panaudotas
judriojo radijo rysiy blokavimo prietaisas (slopintuvas) atitikty BK 196 straipsnyje jtvirtinta techninés
jrangos pozymj. M. Britz teigimu, programinés jrangos terminas siejamas su instrukcijy seka, skirta
atlikti konkre¢ig uzduotj. Konkreciau tariant, programiné jranga yra dvejetainés bity sekos, kurig
sudaro instrukcijy procesoriui sgrasas, interpretavimas. Techninés jrangos parametrai apibrézia
komandas, kurias $i gali vykdyti, o instrukcijos nurodo, kg jai daryti. Be instrukcijy techniné jranga
negali atlikti jokiy uzduociy, funkcijy, iSnaudoti kity galimybiy. Programiné jranga taip pat reikalinga
tam, kad sistemoje esantiems komponentams nurodyti, kaip saveikauti su vartotojais.?** Pasak R.
Mockeviciaus, D. Valatkeviciaus, ,,apriboti naudojimgsi duomenimis galima panaudojus tiek
sistemine ar taikomgjq, tiek specialiai sukurtq ar pritaikytq kenkéjiskq programine jrangq “**°. Ta

216 M. Britz teigimu, skiriamos trys pagrindinés

patj, tik trumpiau nurodo M. Kuzminovas
programinés jrangos ar instrukcijy riiSys: ikrovos seka, operaciné sistema ir taikomoji programiné
jranga. Kompiuterio jkrovos seka susijusi su etapy seka, kuriuos kompiuteris atlicka i§ karto po
jjungimo, kurie butini tam, kad $is tapty naudotinas. Operacing sistema yra programinés jrangos dalis,
kuri vykdo vartotojo uzklausas ir pateikia sgsaja su technine jranga. Taikomoji programiné jranga yra
1§ anksto supakuotos instrukcijos, kurios leidzia vartotojams atlikti jvairias funkcijas. Kenkejiska
programiné jranga siejama su kodais, kurie sukelia zalag kompiuterio sistemai. Pavyzdziui, atgalinés
durys (angl. back door) yra kodai, kurie leidzia vartotojams jeiti j sistemg be autorizacijos; Trojos
arklys (angl. Trojan horse) yra programa, Kuri iSoriskai pasireiskia teiséta paskirtimi, taciau kartu turi
paslépty savybiy, kaip, pvz., atgalines duris ar paslépta programg ir kita.?!” Pagaliau, naudojimasis
elektroniniais duomenimis gali biti apribojamas bet kokiais Kitais buidais, kurie néra jvardinti BK 196
straipsnio 1 dalies dispozicijoje, taiau, akivaizdu, nepriskiriami auksciau aptartiems pozymiams.
Siame kontekste paminétina, jog nei viename susijusiame vir§nacionalinés teisés akte naudojimosi
elektroniniais duomenimis apribojimas néra siejamas su techninés jrangos, programinés jrangos
panaudojimu ar Kitais apribojimo biidais.

Kaip pastebi R. Mockevicius ir D. Valatkevicius, ,,sutrikdzius ar nutraukus informacinés
sistemos darbq yra apribojamas naudojimasis joje esanciais duomenimis, ir atvirkscial — elektroniniy

duomeny (ar programinés jrangos) sunaikinimas, sugadinimas, pasalinimas ar pakeitimas gali sukelti

214 Marjie Britz, supra note 211, p. 29, 31.
215 Armanas Abramavicius et. al., supra note 2, p. 422.
218 Aurelijus Gutauskas et. al., supra note 3, p. 465.
217 Marjie Britz, op. cit., p. 31-32, 38.
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visos informacinés sistemos darbo sutrikimg ar nutraukimg. Sios veikos yra atribojamos pagal tikslg,
kurio sieké nusikalstamos veikos subjektas, — jeigu veika nukreipta daugiau j informacinés sistemos
formgq (techning ir programine informaciniy sistemy jrangq), jos funkcionavimgq, darant poveikj
duomenims ir programoms, tuo paciu ir visai sistemai, tai ir mazos programinés jrangos nedidelés
dalies sugadinimas, sukéles tokj poveikj, bus kvalifikuojamas pagal BK 197 str. Taciau tais atvejais,
kai nusikalstama veika nukreipta j informaciniy sistemy turinj — elektroninius duomenis ir programing
jranggq, — taikytinas BK 196 str. Be to, ne visi programinés jrangos sutrikimai gali sukelti informacinés
sistemos sutrikimg‘?*8. 1§ dalies sutinkant su autoriy sitilomu veikos kvalifikavimo variantu, tai
pagrindZiantiems argumentams pritartina tik dalinai dél zemiau nurodyty priezasciy.

Remiantis EKNPT baigiamaja ataskaita, pirma, kompiuteriniy duomeny ir programy
sugadinimo bei kompiuterio sabotazo nusikalstamos veikos yra glaudziai susijusios, netgi dalinai
persidengia (II skyriaus 2 dalies ¢ punktas). Kompiuterio sabotazo veika saugomas teisinis interesas
— kompiuterio sistemos ar telekomunikacijy sistemos savininko ir (ar) naudotojo interesas, kad Sie
tinkamai funkcionuoty — yra labai panasus | kompiuteriniy duomeny ar programy sugadinimo veika
saugomg teisinj interesg (II skyriaus 2 dalies d punkte), t. y. (saugomy) kompiuteriniy duomeny ar
kompiuteriniy programy integralumas ir tinkamas funkcionavimas ar naudojimas (II skyriaus 2 dalies
¢ punkte). Ta¢iau esminé kompiuterio sabotazo veikos dalis yra ketinimas sutrikdyti kompiuterio ir
(ar) telekomunikacijy sistemos funkcionavimg. Tai skiriasi nuo to, kg biity galima pavadinti
kompiuteriniy duomeny sugadinimu (II skyriaus 2 dalies d punktas).?!® Siame kontekste paminétina,
kad R. Mockevi¢iaus ir D. Valatkeviciaus teigimu, BK 197 straipsnyje kriminalizuotos veikos ,,/...J
objektas — informaciniy sistemy tvarkingas funkcionavimas (bet kokio pobudzio funkcijy atlikimas) ar
valdymas. Sia veika pazeidziami tiek informaciniy sistemy savininky, tiek jy naudotojy interesai“?*°.
Antra, kompiuterio sabotazo nusikalstamos veikos tikslas jvardijamas kaip kompiuterio ar
telekomunikacijos sistemos darbo sutrikdymas (11 skyriaus 2 dalies d punktas). Tuo tarpu tikslas, kurio
sickiama kompiuteriniy duomeny ar kompiuteriniy programy sugadinimo veikos kriminalizavimu yra
analogiSkos taikomai materialiems dalykams kompiuteriniy duomeny ir kompiuteriniy programy
apsaugos nuo ty¢inés zalos padarymo uztikrinimas (I skyriaus 2 dalies ¢ punktas).??! Trecia,
kompiuterio sabotazo nusikalstamos veikos padarymo btidai (angl. the means) gali biti bet kokios

rusies kiSimasis j kompiuteriy sistemg, o dispozicijoje kompiuteriniy duomeny ar kompiuteriniy

218 Armanas Abramavicius et. al., supra note 2, p. 427-428.

219 Council of Europe, supra note 11, p. 44-49. Beje, analogiskas saugomas teisinis interesas nurodytas Konvencijos
aiSkinamosios ataskaitos 65 punkte aiskinant kiSimosi j sistemg nusikalstamg veika.

220 Armanas Abramavicius et. al., op. cit., p. 426.

221 Council of Europe, op. cit., p. 44-49.
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programy inter alia i§trynimas, pakeitimas, naudojimosi apribojimas jtvirtinti kaip pavyzdziai. Sie
pavyzdziai didzigja dalimi — tiek, kiek yra padaryti neteisétai — sudaro kompiuteriniy duomeny
nusikalstamg veikg. Skirtumai iSplaukia i§ saugomy teisiniy interesy skirtumy (angl. protected
objects). Kompiuterio ir telekomunikacijy sistemy saugomas teisinis interesas skatina bendrai
nustatyti jsikiSimo veikas (angl. calls for the general inclusion of acts of interference), kuriy
pavyzdziai pateikti, ir Siuo atzvilgiu siekia toliau (angl. it goes further), negu duomeny sugadinimo
nuostatos (II skyriaus 2 dalies d punktas). Kompiuteriniy duomeny iStrynimas, pakeitimas,
naudojimosi tokiais duomenimis apribojimas taip pat minimi Konvencijos dél elektroniniy
nusikaltimy 5 straipsnyje (poveikis sistemai), Pamatinio sprendimo 2005/222/TVR 3 straipsnyje
(neteisétas jsikiSimas j sistema), Direktyvos 2013/40/ES 4 straipsnyje (neteisétas jsikiSimas j sistema).
Siuose vir§nacionalinés teisés aktuose taip pat i§skiriamas kompiuteriniy duomeny sugadinimas, o
Pamatinio sprendimo 2005/222/TVR 3 straipsnyje ir Direktyvos 2013/40/ES 4 straipsnyje — ir tokiy
duomeny pasalinimas (nuslépimas). Konvencijos aiSkinamosios ataskaitos 66 punkte pazymeéta, kad
terminas ,,sutrikdymas* (angl. hindering) siecjamas su veikomis, kuriomis jsikiSama j kompiuterinés
sistemos tinkamg funkcionavima. Toks sutrikdymas turi buti padarytas jvedant, perduodant,
sugadinant, iStrinant ar pakeiciant kompiuteriniais duomenis arba apribojant naudojimasi tokiais
duomenimis.??? Pasak R. Mockevi¢iaus ir D. Valatkevidiaus, ,, informacinés sistemos darbo
sutrikdymas arba nutraukimas yra galimas sunaikinant, sugadinant, pasalinant ar pakeiciant
informacinéje sistemoje esanciq programq [...], blokuojant ar apkraunant [...] informacinés sistemos
naudojamus resursus [...] ir pan. %%, Pagaliau, R. Marcinauskaités teigimu, ,,/...] IS ir elektroniniy
duomeny atskyrimo problemos kyla dél to, kad elektroniniais duomenimis pagal Konvencijos dél
elektroniniy nusikaltimy ir Pamatinio sprendimo 2005/222/TVR (taip pat Direktyvos 2013/40/ES —
aut. pastaba) nuostatas pripazistama ir programiné jranga (programa). Pati programiné jranga yra
neatskiriama IS dalis — tiek ji, tiek ir aparatiné jranga uztikrina IS galimybes atlikti jvairius duomeny
apdorojimo veiksmus. Kadangi BK XXX skyriuje atskirai kriminalizuoti elektroniniy duomeny (BK
198 straipsnis) ir 1S konfidencialumo (BK 198 straipsnis) pazeidimai, tai gali kilti neaiskumy, ar
kaltininko neteiséti veiksmai sistemoje, kuriy atlikimui sqlygas sudaro programinés jrangos neteisétas
panaudojimas, turéty biiti kvalifikuojami pagal BK 198 straipsnj (kaip kitoks neteisétas elektroniniy
duomeny panaudojimas). Autorés nuomone, programiné jranga tokiais atvejais turéty biiti atskirta

nuo elektroniniy duomeny ir laikoma tiesiog priemone, padedancia apdoroti duomenis IS*?%*. Siame

222 Council of Europe, supra note 11, p. 44-49; Committee of Ministers of the Council of Europe, supra note 13, p. 12.
223 Armanas Abramavicius et. al., supra note 2, p. 427.
224 Renata Marcinauskaité, supra note 4, p. 118.
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kontekste paminétina tai, kad Pamatinio sprendimo 2005/222/TVR aiskinamajame memorandume
terminas ,,informaciné sistema“ interpretuojamas kaip apimantis tiek aparating (angl. hardware), tiek
programing (angl. software) sistemos jranga, pabréziant — iSskyrus pacios informacijos turinj (angl.
though not the content of the information itself)?%.

Tai, kas iSdéstyta, leidzia manyti, kad BK 197 straipsnyje néra uztikrinta elektroniniy
duomeny, o BK 196 straipsnyje — informacinés sistemos integralumo ir priecinamumo baudziamoji
teisiné apsauga. Informacinés sistemos darbo neteisétas sutrikdymas ar nutraukimas turéty biti
siejamas iSimtinai su poveikiu programinei jrangai (programai), kuri BK 197 straipsnio kontekste
konkreciu atveju turéty biti priemone, padedancia apdoroti duomenis informacingéje sistemoje. Tokiu
biidu suprantama programiné jranga (programa) nenustoja biiti elektroniniais duomenims. Todél
tokiai programinei jrangai (programai) daromg poveikj — elektroniniy duomeny sunaikinima,
sugadinima, pakeitimg, paSalinimg, naudojimosi apribojima ar kt. — kaip informacinés sistemos darbo
sutrikdymo ar nutraukimo padarymo biidg apima BK 197 straipsnyje jtvirtintos sutrikdymo ir
nutraukimo pavojingos veikos. Siag i§vadg pagrindzia tai, kad programiné jranga (programa) kaip
priemoné, padedanti apdoroti duomenis informacinéje sistemoje, kartu su aparatine jranga uztikrina
informacinés sistemos galimybes atlikti jvairius elektroniniy duomeny apdorojimo veiksmus. Todél
apsauga nuo poveikio tokiu biidu suprantamai programinei jrangai (programai) kaip elektroniniams
duomenims atitinka BK 197 straipsnyje saugoma teisinj interesg: informacinés sistemos savininko ir
(ar) naudotojo interesg, kad §i tinkamai funkcionuoty, kuris siekia toliau, negu neteisétas poveikis
elektroniniams duomenims, kadangi neteisétai paveikiama informaciné sistema. Taigi nustacius
neteiséta poveikj programinei jrangai (programai), kuri konkreciu atveju yra priemon¢, padedanti
apdoroti duomenis informacinéje sistemoje, nusikalstama veika papildomai pagal BK 196 straipsn;j
nekvalifikuotina. TaCiau konstatavus, kad programiné jranga (programa) néra tokia priemone
neteisétas poveikis jai, jeigu ta apima kaltininko ty€ia, kvalifikuotinas pagal BK 196 ir 197 straipsniy
sutaptj.

Jeigu neteisétas poveikis informacinei sistemai apriboja naudojimgsi programine jranga
(programa), kuri pripazjstama priemone, padedancia apdoroti duomenis informacinéje sistemoje,
padaryta veika kvalifikuotina pagal BK 197 straipsnj. Tokiais atvejais programinés jrangos
(programos) naudojimosi apribojimas (kaip neteiséto poveikio informacinei sistemai padarinys) zymi

informacinés sistemos darbo sutrikdymg ar nutraukimg. Ir atvirk$ciai — jei poveikiu informacinei

225 “Proposal for a Council Framework Decision on attacks against information systems /* COM/2002/0173 final - CNS
2002/0086 */,* Oficialusis leidinys 203 E (2002).
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sistemai apribotas naudojimasis kita programine jranga (programa) nusikalstama veika kvalifikuotina
pagal BK 196 ir 197 straipsniy sutapt;.

BK 196 straipsnyje taip pat numatyta elektroniniy duomeny pasalinimo pavojinga veika.
Neteiséto poveikio elektroniniams duomenims veikos kriminalizavimo raida atskleid¢, jog pasalinimo
pavojinga veika BK 196 straipsnyje jtvirtinta nacionalinj teisinj reguliavimg derinant su Konvencijos
dél elektroniniy nusikaltimy nuostatomis 2004 m.??® Tagiau Konvencijos 4 straipsnio 1 dalyje
pasalinimo pavojinga veika néra jtvirtinta expressis verbis.

R. Mockeviciaus, D. Valatkevi€iaus teigimu, ,, elektroniniy duomeny pasalinimas reiskia,
kad sukuriamos tokios aplinkybés, kurioms esant nejmanomas priéjimas prie duomeny, nors patys
duomenys ir nesunaikinami, t. y. duomenys yra isimti is atitinkamos bylos, kompiuterio disko, iSorinés
atmintinés ar interneto tinklalapio, taciau yra nesunaikinami, bet iSsaugojami kitoje vietoje ar kitu
biidu ?%'. 1§ esmés ta patj teigia M. Kuzminovas??®. Pasak D. Saulitino, ,, kompiuterinés informacijos
pasalinimas — tai failo perkélimas j kitq kompiutering sistemq, t. y. nors is pirminés sistemos failas
gali biiti iStrintas, jis gali biti iSsaugotas kito kompiuterio kaupiklyje ar nesiojamoje laikmenoje “?*°.
Anot N. Goranin ir D. Mazeikos, ,, duomeny pasalinimu laikomas veiksmas, kai duomenys perkeliami
i kitq vietq, kitq kompiuterine sistemq ar laikmeng “*®. Taigi elektroniniy duomeny pasalinimo
pavojinga veika nacionalinéje baudziamosios teisés doktrinoje siejama su tokiy duomeny Vietos
pakeitimu ar jy iSsaugojimu kitu biidu, dél ko prieiga prie elektroniniy duomeny tampa nejmanoma,
taciau duomenys néra sunaikinami. Taigi pasalinimo pavojinga veika apribojama teiséty vartotojy
prieiga prie elektroniniy duomeny. Todél Sios pavojingos veikos kriminalizavimu BK 196 straipsnyje
siekiama uztikrinti elektroniniy duomeny prieinamumo baudZiamajg teising apsauga.

Teiséty vartotojy prieigos prie elektroniniy duomeny apribojimas neiSvengiamai lemia
naudojimosi tokiais duomenimis apribojima. Tai leidzia teigti, kad elektroniniy duomeny pasalinimas
yra budas, kuriuo apribojamas naudojimasis tokiais duomenimis. Taciau jstatymy leidéjui tokj buda
kriminalizavus kaip savarankiska pavojinga veika, paSalinimo pavojinga veika pripaZintina specialiu
naudojimosi elektroniniais duomenimis apribojimo atveju. Siame kontekste jstatymy leidéjo
sprendimas vienoje BK 196 straipsnio dalyje kriminalizuoti dvi — pasalinimo ir naudojimosi

apribojimo — pavojingas veikas, kuriy abiejy pagrinda sudaro naudojimosi elektroniniais duomenimis

226 «I_jetuvos Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy pakeitimo
ir papildymo bei kodekso papildymo 198-1 ir 198-2 straipsniais jstatymas,“ Valstybés zZinios 45, 760 (2004).

227 Armanas Abramavicius et. al., supra note 2, p. 421-422.

228 Aurelijus Gutauskas et. al., supra note 3, p. 465.

229 Darius Saulitinas et. al., supra note 7, p. 531.

230 Nikolaj Goranin ir Dalius MaZeika, supra note 8, p. 25.
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apribojimas, o atribojimas pagrjstas specialiu tokio apribojimo budu, kuris priskirtas elektroniniy
duomeny pasalinimo pavojingai veikai (nors dél tapataus pagrindo jis taip pat budingas naudojimosi
elektroniniais duomenimis apribojimo pavojingai veikai), diskutuotinas.

Minéta, Konvencijos aiSkinamosios ataskaitos 61 punkte naudojimosi kompiuteriniais
duomenimis apribojimas apibiidinamas kaip bet kokie veiksmai, kuriais apribojamas ar nutraukiamas
duomeny prieinamumas asmeniui, turin¢iam prieiga prie kompiuterio ar duomeny laikmenos,
kuriuose jie laikomi?®!, Teigtina, kad vartojamas Zodziy junginys ,bet kokie veiksmai apima
veiksmus, Kkuriais inter alia apribojama vartotojy prieiga prie elektroniniy duomeny, t. y. jy
pasalinimg. Tai leidzia manyti, kad d¢l Sios priezasties Konvencijos 4 straipsnio 1 dalyje paSalinimo

pavojinga veika néra jtvirtinta expressis verbis.

4.2.4. Pavojingy veiky neteis€tumo vertinimas

Elektroniniy duomeny sunaikinimas, sugadinimas, paSalinimas ar pakeitimas arba
naudojimosi tokiais duomenimis apribojimas technine jranga, programine jranga ar kitais buidais turi
biiti padaryti neteisétai.

EKNPT baigiamosios ataskaitos Il skyriaus 2 dalies ¢ punkte neteisétumo (angl. without
right) pozymio svarba siejama su tuo, kad vienas i§ lygiagrec¢ios (angl. parallel) — Zalos nuosavybei
(angl. damaging property) — nusikalstamos veikos pozymiy — daikto, kuriam padaryta zala,
priklausymas kitam asmeniui — néra jtvirtintas kompiuteriniy programy ar duomeny sugadinimo
veikos dispozicijoje. Pazyméta, kad pastarojo pozymio funkcijg perima terminas ,,neteisétai, kuris
kompiuteriniy duomeny ar programy suzalojimo veikos kontekste turi biiti suprantamas placigja
prasme kaip apimantis asmenis, kurie neturi teisés veikti taip, kaip pasielgé — savavaliskai (angl. in
their own right) ar jgalioti ty, kurie turi teise.?*?

Neteisétumo pozymio oficialus autentiskas aiSkinimas aptiktinas susijusiuose Europos
Sajungos teisés aktuose. Remiantis Pamatinio sprendimo 2005/222/TVR 1 straipsnio d punktu,
., neturint tam teisés‘ — tai prieiga ar jsikiSimas, kuriam nesuteike leidimo sistemos ar jos dalies
savininkas, kitas teisés turétojas, arba kurio neleidzia nacionalinés teisés aktai®. Toks pats, tik
papildytas aspektais, susijusiais su duomeny perémimu, neteisétumo pozymio interpretavimas

jtvirtintas Direktyvos 2013/40/ES 2 straipsnio d punkte. Pamatinio sprendimo 2005/222/TVR

231 Committee of Ministers of the Council of Europe, supra note 13, p. 11.
232 Council of Europe, supra note 11, p. 46.
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preambulés 13 punkte pazymeétas reikalingumas vengti bausti padarius nusikaltima teisiy turétojus bei
igaliotuosius asmenis.

Nacionalingje baudziamosios teisés doktrinoje neteisétumo pozymis siejamas su teiséto
duomeny savininko ar valdytojo leidimo naudotis ar dirbti su konkreciais elektroniniais duomenimis
neturéjimu, tokio naudojimosi ar darbo draudimu pagal teisés aktus, suteikty jgaliojimy ar
kompetencijos vir§ijimu, turint ribotg teis¢ naudotis ar dirbti su elektroniniais duomenimis (R.
Mockeviéius, D. Valatkevi¢ius, M. Kuzminovas)?.

Tiek susijusiuose virSnacionalinés teisés aktuose, tiek nacionalin¢je baudziamosios teisés
doktrinoje aiskinant neteisétumo pozymj iSskiriami atvejai, kuriais padaryta veika pripazjstama
teiséta. Konvencijos aiSkinamosios ataskaitos 62 punkte pazyméta, kad bendro pobiidzio veiksmai,
susije su kompiuteriniy tinkly tvarkymu, kaip ir jprasti eksploatavimo ar komercinés praktikos
metodai laikytini teisétais ir negali biiti pripazinti neteisétais pagal poveikio duomenims veika.
Tokiems metodams priskiriami, pirmiausia, kompiuterinés sistemos testavimas ir saugumo
uztikrinimas, turint jos savininko ar valdytojo sutikima, ar kompiuterio operacinés sistemos nustatymy
pakeitimas tuo atveju kai sistemos valdytojui reikalinga nauja programiné jranga (pvz., programinés
jrangos, skirtos prieigai prie interneto, idiegimas, kuris iStrina prie§ tai jdiegtas atitinkamas
programas).?** Siame kontekste paminétina, kad, M. Kuzminovo teigimu, ,, nebus laikoma neteisétu
duomeny sunaikinimu ir tinklalapio administratoriaus atliktas necenziiriniy komentary, tautos, rases,
etning, religine ar kitokiq nesantaikq kurstancios medziagos, nelegaliy programy pasalinimas, tinklo
naudotojams taikomi draudimai prisijungti uz tinklo taisykliy paZeidimg‘?®. Konvencijos
aiskinamosios ataskaitos 62 punkte nurodyta, jog Srauto duomeny pakeitimas, siekiant uztikrinti
informacijos apsikeitimo anonimiSkuma (pvz., sistemy, kurios 1§ elektroninio laiSko pasalina siuntéja
identifikuojancius duomenis ir persiuncia tokj laiSkg adresatui, veikimas) ar duomeny pakeitimas,
siekiant uZtikrinti informacijos apsikeitimo anonimiskumga (pvz., Sifravimas), turi biiti vertinami kaip
pagrista konfidencialumo apsauga ir pripaZjstami teisétais. Ta¢iau Salys gali pripaZinti neteisétais tam
tikrus piktnaudziavimus, susijus su informacijos apsikeitimo anonimiskumu, pvz., kai pakety
pavadinimai kei¢iami tam, kad nuslépti nusikaltélio asmenybe.?3 Pasak M. Kuzminovo, ,, kai kuriose
jstaigose yra draudZiama naudotis internetu, mobiliuoju rysSiu, todél bausmés atlikimo jstaiga,

panaudodama tokj rysj blokuojanciq jrangg, elgsis teisétai. Jeigu dél tokiy veiksmy bus sutrikdyta

233 Armanas Abramavicius et. al., supra note 2, p. 419-420; Aurelijus Gutauskas et. al., supra note 3, p. 463-464.
23 Committee of Ministers of the Council of Europe, supra note 13, p. 11.

235 Aurelijus Gutauskas et. al., supra note 3, p. 464.

2% Committee of Ministers of the Council of Europe, op. cit., p. 11.
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niekuo déty zmoniy veikla, baudziamoji atsakomybé negalima, nes kalté nebus tyciné, galimas tik
zalos atlyginimas pagal CK. Nebus laikoma neteisétu apribojimu naudotis duomenimis ir pagal
baudziamgjj procesq taikomos procesinés prievartos priemonés — juridiniams asmenims taikoma
laikinoji procesiné prievartos priemoné, laikinas veiklos sustabdymas ar laikinas apribojimas, todél,
pavyzdziui, gali biti sustabdyta ar nutraukta internetiné prekyba‘?®’. Pagaliau, Pasitlymo dél
Tarybos pamatinio sprendimo dél ataky prie§ informacines sistemas aiSkinamajame memorandume
pazyméta, jog ypatingai svarbu, kad baudZziamoji atsakomybé nebiity taikoma uz inter alia atgaling
inzinerija (angl. reverse engineering) 1991 m. geguzés 14 d. Tarybos direktyvos 91/250/EEB%® dél
kompiuteriniy programy teisinés apsaugos ribose; teisétus mokslinius tyrimus?*°.

Tai, kas i8déstyta, leidzia teigti, kad neteisétumas konstatuotinas tuo atveju, jeigu darydamas
poveikj elektroniniams duomenims asmuo tam neturi $iy duomeny savininko ar teiséto valdytojo
leidimo arba nors tokj leidimag turi, ta¢iau virSija suteikty jgaliojimy ribas, arba toks poveikis

elektroniniams duomenims draudziamas teisés akty.

4.3. Neteiséto poveikio elektroniniams duomenims pavojingi padariniai

Biitinas neteiséto poveikio elektroniniams duomenims nusikalstamos veikos pozymis yra
pavojingi padariniai. Pasak R. Mockevi€iaus ir D. Valatkeviciaus, ,, jais laikomi sunaikinti, sugadinti,
pasalinti ar pakeisti duomenys ar apribotas naudojimasis jais. Visi veiksmai, kuriais daromas poveikis
elektroniniams duomenims, turi sukelti Zalg*?*°. Taigi BK 196 straipsnio 1 dalies dispozicijoje
vartojami terminai — ,,sugadinimas®, ,,sunaikinimas®, ,,paSalinimas®, ,pakeitimas®, ,naudojimosi

apribojimas*?4!

— apibiidina tiek procesa, tiek jo rezultata — elektroniniy duomeny sunaikinima,
sugadinimg, paSalinimg ar pakeitimg arba naudojimosi tokiais duomeninims apribojima, t. y.
elektroniniy duomeny integralumo ar prieinamumo pazeidima. Kartu dél to turi biiti padaryta Zala.
Pratesiant R. Mockeviciaus ir D. Valatkevi¢iaus teiginj, ,, jeigu kaltininkas savo veiksmais sunaikins,

sugadins, pasalins ar pakeis arba apribos naudojimgsi nors ir nemaza elektroniniy duomeny dalimi

237 Aurelijus Gutauskas et. al., supra note 3, p. 464.

238 §j Europos Sajungos teisés akta pakeité: “Europos Parlamento ir Tarybos direktyva 2009/24/EB dél kompiuteriy
programy teisinés apsaugos,* Oficialusis leidinys L 111, 17 (2009).

239 «“proposal for a Council Framework Decision on attacks against information systems /* COM/2002/0173 final - CNS
2002/0086 */,* Oficialusis leidinys 203 E (2002).

240 Armanas Abramavigius et. al., supra note 2, p. 422. Taip pat zr. Darius Stitilis ir Valdas Klisauskas, “Criminalization
of dangerous acts in cyberspace in criminal codes of Lithuania and Russia: comparative aspects,* Matters of Russian and
International Law 3 (2013): 133.

241 Neteisétas elektroniniy duomeny sunaikinimas, sugadinimas, paSalinimas ar pakeitimas arba naudojimosi tokiais
duomenimis apribojimas i§samiai aptarti §io darbo 4.2 poskyryje, todél placiau neanalizuotini.
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Jy apimties poziuriu, taciau tuo nesukels Zalos, tokio asmens nebus galima traukti baudziamojon
atsakomybeén %42

Susijusiuose virSnacionalings teisés aktuose oficialus autentiSkas zalos pozymio aiskinimas
néra pateiktas. Konvencijos dél elektroniniy nusikaltimy 4 straipsnio 2 dalyje Salims numatyta teisé
reikalauti, kad poveikio duomenims veika turi padaryti didel¢ zalg, taciau pastarojo pozymio
interpretavimas paliktas nacionalinei teisékiirai (Konvencijos aiskinamosios ataskaitos 64 punktas)?*.
Pamatinio sprendimo 2005/222/TVR preambulés 15 punkte, 7 straipsnio 2 dalyje minimi dideli
nuostoliai (angl. serious damages), kurie vartojami sunkinanciy aplinkybiy ir grieZtesniy bausmiy
numatymo tikslingumo kontekste. Nuostoliai yra piniginé Zalos iSraiSka (Lictuvos Respublikos
civilinio kodekso?* 6.249 straipsnio 1 dalis), 0 ,, nusikalstama veika padaryta Zala — tai baudziamojo
istatymo saugomy asmeniniy ir turtiniy vertybiy sunaikinimas arba pakenkimas, sukéles neigiamy
pasekmiy, kurias galima jvertinti turtine israiska. Zala padaroma baudziamosios teisés ginamoms
vertybéms “?*°. Taigi nors nuostoliai yra tik zalos israiskos forma, BK 196 straipsnio kontekste svarbu
jvertinti ne tik ir ne tiek piniging Zalos iSraiska, kiek aplinkybes, zymincias turtinio ir neturtinio
pobudzio praradimus. Didelé¢ zala minima Direktyvos 2013/40/ES preambulés 5 punkte. Taciau §i
vartojama didelés apimties kibernetiniy ataky kontekste: didelés zalos nustatymas paliktas valstybéms
naréms, pazymint, kad ,,/...] tokia Zala gali biiti susijusi su visuomenei labai svarbiy sisteminiy
paslaugy sutrikdymu ar patiriamomis didelémis finansinémis islaidomis, arba asmens duomeny ar
slapto pobiidzio informacijos praradimu®. Didelé zala taip pat minima Direktyvos 2013/40/ES
preambulés 11, 13 punktuose, 9 straipsnio 4 dalies b punkte, kuriuose vartojama mazareik§miskumo
bei sankcijy kontekste. Be to, Direktyvos 2013/40/ES preambulés 6 punkte didelés apimties
kibernetiniy ataky kontekste minima didZiulé ekonominé Zala. Oficialus autentiSkas Zalos aiSkinimas
néra pateiktas ir BK XXX skyriuje.

Mokslingje literatiiroje®*® ir teismy praktikoje pripazjstama, kad Zala kaip pavojingi

padariniai BK 196 straipsnio kontekste gali buti turtiné, neturting, socialin¢, moraline ir kitokio

242 Armanas Abramavicius et. al., supra note 2, p. 422,

243 Committee of Ministers of the Council of Europe, supra note 13, p. 11.

244 “Lietuvos Respublikos civilinis kodeksas, Valstybés Zinios 74, 2262 (2000).

25 “Lietuvos Aukséiausiojo Teismo 2008 m. rugséjo 21 d. teisés normy, reguliuojanéiy nusikalstama veika padarytos
zalos  atlyginimg, taikymo  baudZiamosiose bylose apzvalga Nr. 29, prieiga per internets:
http://www.infolex.It/tp/91332?nr=5

246 pasak P. Versekio, didelés Zalos pozymio turinio atskleidimo kriterijai atskiry kategorijy bylose skiriasi i§ esmés, todél
atskleidziant aptariamo pozymio turinj — itin svarbus analizuojamas kontekstas, t. y. visy pirma rii$iné¢ nusikalstamos
veikos sudétis. Placiau zr. Paulius VersSekys, “Vertinamieji nusikalstamos veikos sudéties pozymiai* (daktaro disertacija,
Vilniaus universitetas, 2013), 206, http://vddb.laba.lt/obj/LT-eLABa-0001:E.02~2013~D 20131125 134053-73474
Atsizvelgiant | tai, analizuojant BK 196 straipsnyje jtvirtinto Zalos kaip pavojingy padariniy pozymio turinj taip pat
atsizvelgtina j aptariamo pozymio interpretavimg BK 197 straipsnio kontekste, kadangi juos vienija tapati rii§iné
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pobiidzio®*’. R. Mockeviéiaus ir D. Valatkevi¢iaus teigimu, tai priklauso nuo elektroniniy duomeny,
kurie buvo neteisétai paveikti, pobiidzio®®. Taigi kaip teisingai pastebi M. Kuzminovas, zala gali biiti
pripazjstami ne tik patirti nuostoliai, bet ir krites prestizas, klienty pasitikéjimas ir pan.?*°. Anot P.
Versekio, ,,/...] nusikalstama veika padarytos Zalos pobiidis gali biti labai jvairus, taciau
baudziamajame procese esmine reikime turi Zalos skirstymas j turtine ir neturtine zalg “**°. Sios Zalos
rusys akcentuojamos susijusioje teismy praktikoje: ,, Teiséjy kolegija pazymi, kad BK 197 straipsnyje
nurodytos Zalos (nepriklausomai nuo jos dydzio) turinj sudaro ne tik turtiné, bet ir neturtiné Zala “**.
Sia ,,[...] nusikalstama veika Zala padaroma ne tik turtiniams, bet ir neturtiniams nukentéjusio
asmens, t. y. informacinés sistemos savininko, interesams, be to, Zala padaroma ir informacinés
sistemos vartotojams, suvarzoma visuomenés teisé j nevarzomq informacijos sklaidqg, informacijos
prieinamumg, ribojama minties ir Zodzio laisvé, pazeidziamas elektroninés erdvés saugumas “*2.
Kalbant apie zalos dydj, pazymétina, jog BK 196 straipsnyje jtvirtintas, P. VerSekio Zodziais,
vieno parametro trijy pakopy kiekybinis vertinimas: nedidelés Zalos padarymas (3 dalis), (vidutinés)
zalos padarymas (1 dalis), didelés zalos padarymas (2 dalis). Taigi BK 196 straipsnio struktira
nulemia, kad 1 dalyje jtvirtinta zala turi biiti mazesné uz 2 dalyje jtvirtinta zalg, bet kartu didesné nei
zala pagal straipsnio 3 dalj. Mokslingje literattiroje ir teismy praktikoje Zalos dydis apibiidinamas kaip
vertinamasis pozymis, kurj lemia bendrieji baudziamosios atsakomybés principai ir konkrecios
nusikalstamos veikos aplinkybés: elektroniniy duomeny pobudis, jy statusas, nukentéjusiojo
ypatybés, paZeisty interesy svarba, kiek ji reikiminga tokia Zala patyrusiam subjektui ir pan.?3,
Paminétina, jog BK 197 straipsnio kontekste iSskiriamos tokios aplinkybés kaip informacinés

sistemos reik§mingumas (valstybiné, registras ar pan.), jos darbo sutrikdymo ar nutraukimo trukme ir

baudziamojo jstatymo saugoma vertybé, be to, abi nusikalstamos veikos skirtos uztikrinti integralumo ir prieinamumo
baudziamgjg teising apsauga.

247 Armanas Abramavicius et. al., supra note 2, p. 422; Aurelijus Gutauskas et. al., supra note 3, p. 466; Darius Stitilis ir
Valdas Klisauskas, supra note 240, p. 135; “Kauno apygardos teismas 2012 m. spalio 22 d. nutartis baudziamojoje byloje
Nr. 1A-94-175/2012,¢ prieiga per internety:
http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=480057 &nr=1

248 Armanas Abramavicius et. al., op. cit., p. 422.

249 Aurelijus Gutauskas et. al., op. cit., p. 466.

250 paulius VerSekys, supra note 246, p. 205.

21 “Lietuvos Aukséiausiojo Teismo BaudZiamyjy byly skyriaus 2015 m. geguZés 12 d. nutartis baudZiamojoje byloje Nr.
2K-188-489/2015,“ prieiga per interneta: http://www.infolex.It/tp/1048281?nr=1

252 «\filniaus apygardos teismo BaudZiamyjy byly skyriaus 2013 m. birZelio 20 d. nutartis baudZiamojoje byloje Nr. 1A-
410-312/2013, prieiga per internetg: http://www.infolex.It/tp/701867?nr=2#

258 Armanas Abramavicius et. al., op. cit., p. 422; Aurelijus Gutauskas et. al., op. cit., p. 466; “Kauno apygardos teismas
2012 m. spalio 22 d. nutartis baudziamojoje byloje Nr. 1A-94-175/2012, prieiga per interneta:
http://www.infolex.It/tp/Default.aspx?id=20&item=doc&akt0id=480057&nr=1; “Lietuvos AukS$¢iausiojo Teismo
Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudziamojoje byloje Nr. 2K-188-489/2015, prieiga per
internetg: http://www.infolex.It/tp/1048281?nr=1
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pan.?>* Manytina, elektroniniy duomeny statusas zymj juy reikiminguma (valstybinis, registras ir
pan.), be to, nustatant padarytos Zalos dydj taip pat svarbi elektroniniy duomeny prieinamumo
pazeidimo trukmé. M. Kuzminovas i$skiria Siuos zalos dydzio vertinimui reikSmingus kriterijus: ,, [...]
kokia sugadinty ar prarasty duomeny ekonominé verté; kokia zZala jmonei ar fiziniam asmeniui
atsirado dél to, kad jie tam tikrg laikg negaléjo naudotis konkreciais duomenimis (patirti nuostoliali,
negautos pajamos); zalos santykis su jmonés vidutine dienos ar ménesio apyvarta [...]; ar
sugadintiems duomenims atkurti prireikeé samdyti papildomy darbuotojy, kreiptis j kity bendroviy
ekspertus, ar tai padaré tos pacios jmonés darbuotojai, atlikdami savo darbines funkcijas, ir kiek
darbo valandy uZtruko incidentui pasalinti: ar bendrové naudojo elementarias elektroninés
informacijos apsaugos priemones (ugniasiené, kritinés informacijos atsarginés kopijos, skirtingi
vaidmenys ir teisés tarp vartotojy grupés nariy ir pan.) ir kt.“®°. Nurodyty aplinkybiy kontekste
nepritartina Kauno apygardos teismo Baudziamyjy byly skyriaus 2012 m. spalio 22 d. nutartyje
padarytai iSvadai, jog ,, /...] sprendZiant apie padarytos Zalos dydj [...] ne visais atvejais biitina remtis
tik padarytos Zalos pinigine israiska“*®. Teigtina, kad sprendziant apie padarytos Zalos dydj visais
atvejais biitina remtis ne tik padarytos zalos pinigine iSraiska. Kokio dydzio zala padaryta kiekvienu
konkregiu atveju sprendzia teismas®>’.

Pasak D. Sauliiino, ,,jeigu Zala yra turtiné, siekiant nuspresti, ar ji yra didelé, logiska
vadovautis didelés turtinés Zalos sqvokos isaiskinimu pagal BK 212 straipsnj, kuris nustato, kad [...]
didelé turtiné Zala yra 150 MGL [...] dydzio sumq virsijanti Zala. Be abejo, baudziamojoje teiséje
analogijq taikyti draudziama, todél teismui tai biity tik orientaciné rekomendacija sprendziant, ar
Zala yra didelé*®®®. Vilniaus miesto apylinkés teismas 2013 m. kovo 25 d. nuosprendyje BK 197

straipsnio kontekste pazymeéjo: ,, BK 212 straipsnio 1 dalyje numatyta, kad didelé turtiné Zala yra 150

24 Armanas Abramavidius et. al., supra note 2, p. 428; “Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2013 m.
birzelio 20 d. nutartis baudZiamojoje  byloje  Nr.  1A-410-312/2013,“ priciga per interneta:
http://www.infolex.lt/tp/701867?2nr=2#

255 Aurelijus Gutauskas et. al., supra note 3, p. 466-467.

2% «“Kauno apygardos teismas 2012 m. spalio 22 d. nutartis baudziamojoje byloje Nr. 1A-94-175/2012, prieiga per
interneta: http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=480057&nr=1.

257 Armanas Abramavicius et. al., op. cit., p. 422; Aurelijus Gutauskas et. al., op. cit., p. 466; “Kauno apygardos teismas
2012 m. spalio 22 d. nutartis baudziamojoje byloje Nr. 1A-94-175/2012, prieiga per interneta:
http://www.infolex.It/tp/Default.aspx?id=20&item=doc&akt0id=480057&nr=1; “Lietuvos Auks$¢iausiojo Teismo
Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudZiamojoje byloje Nr. 2K-188-489/2015,* prieiga per
internetg: http://www.infolex.lt/tp/1048281?nr=1; “Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2013 m.
birzelio 20 d. nutartis baudZiamojoje  byloje = Nr. 1A-410-312/2013,“ prieiga per interneta:
http://www.infolex.It/tp/7018672nr=2#

28 Darius Saulifinas et. al., supra note 7, p. 531.
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MGL dydzio sumgq virsijanti Zala*?°. Lietuvos Auks¢iausiojo Teismo Baudziamujy byly skyriaus
2015 m. geguzés 12 d. nutartimi tokia jstatymo analogija pripazinta negalima: ,, Teiséjy kolegija
atkreipia démesj j svarbig aplinkybe, kad apeliacinés instancijos teismas, spresdamas dél patirtos
turtinés Zalos dydzio, klaidingai vadovavosi BK 212 straipsnio 1 dalimi, nepagrjstai didele turting
Zalg siejo su 150 MGL dydzio sumgq virsijancia Zala. Siame straipsnyje nurodytas 150 MGL dydzio
kriterijus yra suformuluotas ir taikomas didelei turtinei zZalai nustatyti nusikalstamose veikose
ekonomikai ir verslo tvarkai. BK 212 straipsnio 1 dalyje tiesiogiai nurodyta, kad toks didelés turtinés
Zalos aiskinimas yra taikomas tik BK XXXI skyriuje nurodytai didelei zalai nustatyti “*%,

Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2013 m. birzelio 20 d. nutartyje
pazyméta: ,,/...] 700,00 Lt dydzio turtiné zala neatitinka nedidelés turtinés Zalos kriterijaus, kadangi
virsija teismy praktikoje nustatytq 3 MGL dydzio sumg [...] “?5!. Manytina, pastarajj aiskinima galéjo
paskatinti turtinés zalos sutapatinimas su turto verte, kurios iSaiskinimas pateiktas BK 190 straipsnio
1 dalyje?®?. Pasak P. Versekio, ,,/...] teismai praktikoje susiduria su tam tikromis didelés (nedidelés)
turtinés Zalos vertinamojo nusikalstamos veikos sudéties pozymio inkriminavimo problemomis. Kaip
pagrindinj tritkumg deréty jvardinti netinkamg, BK 190 straipsnio sqvoky isSaiskinimo analogija
pagristq didelés (nedidelés) zalos vertinamojo poZymio turinio atskleidimq. [...] absoliutus didelés
turtinés Zalos pozymio sutapatinimas su formaliai iSaiskintu didelés turtinés vertés dydziu neatitinka
istatymy leidéjo ketinimy ir traktuotinas kaip nullum crimen sine lege principo draudziama jstatymo
analogija“®®. Taigi turtinés zalos dydis BK 196 straipsnio kontekste negali biiti absoliuciai
sutapatinamas su BK 190 straipsnio 1 dalyje pateiktu turto vertés iSaiskinimu. Be to, kaip ir pries tai
minétu BK 212 straipsnio atveju, BK 190 straipsnyje pateikty savoky iSaiSkinimas siejamas su BK
XXVIII skyriuje numatytais nusikaltimais ir baudziamaisiais nusizengimais nuosavybei, turtinéms

teiséms ir turtiniams interesams. Dar ir dél to aptariama jstatymo analogija pripaZinta negalima.

29 “Vilniaus miesto apylinkés teismo 2013 m. kovo 25 d. nuosprendis baudZiamojoje byloje Nr. 1-455-655/2013, prieiga

per interneta: http://www.infolex.It/tp/9326307nr=1

260 “Lietuvos Aukséiausiojo Teismo BaudZiamyjy byly skyriaus 2015 m. geguZés 12 d. nutartis baudZiamojoje byloje Nr.
2K-188-489/2015,“ prieiga per internetg: http://www.infolex.It/tp/1048281?nr=1

261 «“Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2013 m. birzelio 20 d. nutartis baudziamojoje byloje Nr. 1A-
410-312/2013, prieiga per interneta: http://www.infolex.It/tp/701867?nr=2#

22 Pazymétina, kad aptariamos nutarties priémimo metu galiojusioje BK 190 straipsnio 1 dalies redakcijoje turtas
pripazintas nedidelés vertés, kai jo verté vir§ija 1 MGL, bet nevirS§ija 3 MGL. Placiau zr. “Lietuvos Respublikos
baudziamojo kodekso 139, 140, 176, 180, 181, 190, 201, 212, 249, 281 straipsniy pakeitimo ir papildymo jstatymas,*
Valstybés Zinios 74, 3423 (2003).

283 Paulius VerSekys, supra note 246, p. 207.
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264 nepateikia (issamiy) argumenty dél

Teismy praktikos analiz¢ atskleidé, kad teismai daznai
nusikalstama veika padarytos zalos ir jos dydzio vertinimo. D¢l Sios priezasties daznai néra aisku, kas
sudar¢ padarytos veikos kvalifikavimo pagal atitinkama BK 196 ar 197 straipsnio dalj pagrindg.
Toliau pateikiami susijusios teismy praktikos?®® pavyzdziai.

Kauno miesto apylinkés teismo 2011 m. spalio 25 d. nuosprendziu A. A. nuteistas pagal BK
196 straipsnio 1 dalj uz tai, kad 2010 m. rugpjiucio 10 d. neteisétai sunaikino elektroninius duomenis,
patalpintus internetinéje svetainéje, o 2010 m. rugpjicio 11 d. pakeité juos kitais, padarydamas
Vilniaus V. S. vidurinei mokyklai didele Zalg. Aprasomojoje nuosprendzio dalyje pasisakydamas dél
padarytos zalos ir jos dydzio vertinimo teismas pazyméjo, jog ,, /[...] kaltinamasis padaré Kodekso 196
str. 1 d. dispozicijoje nurodytq didele (ji néra apibréZiama materialiniu dydziu) zalg: is civilinio
ieSkovo atstovy paaiskinimy matyti, kad sunaikintoji svetainé buvo sukurta dar 2004 metais, joje buvo
daug informacijos, kurios atkurti nebéra galimybés . Taip pat paminétina, jog Vilniaus V. S. viduriné
mokykla baudziamojoje byloje buvo pareiskusi 10000 lity dydzio civilinj ieskinj, kuriuo prase atlyginti
islaidas, skirtas naujos svetainés sukitrimui, kuri pripaZines pagristu ir jrodytu teismas tenkino.?%®
Remiantis baudziamaja byla apeliacine tvarka nagrinéjusio Kauno apygardos teismo Baudziamyjy
byly skyriaus 2012 m. spalio 22 d. nutartimi: ,, Nors ir sumazindamas civilinio ieskinio dydj (nuo
10000 Lt iki 3000 Lt — aut. pastaba), teismas pazymi, kad civiliniam ieskovui buvo padaryta didelé

zala. [...] Dél konkrecios kaltininko veikos nebuvo sutrikdyta institucijos veikla, taciau atsizvelgiant j

civilinio ieskovo statusq, kad jis yra Svietimo ir ugdymo jstaiga, kad internetinés svetainés

264 7r., pvz., “Panevézio miesto apylinkés teismo 2011 m. geguzés 24 d. nuosprendis baudziamojoje byloje Nr. 1-187-
389/2011, prieiga per internetg: http://www.infolex.It; “Radviliskio rajono apylinkés teismo 2014 m. balandZio 15 d.
nuosprendis baudZiamojoje byloje Nr. 1-104-632/2014,“ prieiga per internetg: http://www.infolex.lt/tp/916232?nr=1;
“Tel$iy rajono apylinkés teismas 2012 m. liepos 27 d. baudZiamuoju jsakymu baudziamojoje byloje Nr. 1-185-187/2012,
prieiga per interneta: http://www.infolex.It/tp/405719?nr=1; “Vilkaviskio rajono apylinkés teismo 2015 m. geguzés 22 d.
nuosprendis baudziamojoje byloje Nr. 1-111-633/2015,¢ prieiga per interneta:
http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=1068389&nr=1; “Panevézio apygardos teismo 2014 m.
kovo 14 d. nuosprendis baudziamojoje  byloje  Nr.  1-35-366/2014,“  prieiga per interneta:
http://www.infolex.1t/tp/875032?nr=2; “Vilniaus miesto apylinkés teismo 2015 m. vasario 10 d. baudZiamasis jsakymas
baudziamojoje byloje Nr. 1-844-276/2015, prieiga per interneta: http://www.infolex.It/tp/1019539?nr=1

265 Pazymétina, jog visuose pateiktos teismy praktikos pavyzdziuose nusikalstama veika padaryta iki 2015 m. birzelio 19
d., kai jsigaliojo paskutiniai BK 196 ir 197 straipsniy pakeitimai, kuriy pagrindu inter alia buvo jtvirtinta trijy dydziy zala:
nedidelé, viduting, didelé. Placiau Zr. “Lietuvos Respublikos baudziamojo kodekso 7, 196, 197, 198-1, 198-2 straipsniy ir
priedo pakeitimo ir Kodekso papildymo 270-3 straipsniu jstatymas,* Valstybés Zinios 2015-09697 (2015). Taigi visuose
pateiktos teismy praktikos pavyzdziuose nusikalstamos veikos kvalifikavimo pagal konkrecig BK 196 ir 197 straipsniy
dalj pagrinda Zalos poZymio atzvilgiu sudaré jos pripazinimas didele ar nedidele.

266 “K auno miesto apylinkeés teismo 2011 m. spalio 25 d. nuosprendis baudZiamojoje byloje Nr. 1-2092-246/2011, prieiga
per interneta: www.infolex.lt
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sunaikinimas buvo padarytas pries pat mokslo mety pradzig, kas sukélé tam tikry nepatogumy
mokyklos bendruomenei, mokiniy tévams, konstatuotina, jog civilinis ieskovas patyré didele Zalg “*®'.

Vilniaus miesto apylinkés teismo 2013 m. kovo 25 d. nuosprendziu A. V. nuteistas inter alia
pagal 24 straipsnio 1 dalj ir 197 straipsnio 3 dalj, 24 straipsnio 4 dalj ir 197 straipsnio 1 dalj uz tai,
kad organizavo elektroninés paslaugos trikdymo atakas pries S. G. ir UAB ,, Tele-3 " priklausancius
tinklapius www.skundai.lt, www.tv3.1t ir www.tv3play.lt ir vadovavo jy vykdymui. P. P nuteistas pagal
197 straipsnio 3 dalj ir 197 straipsnio 1 dalj uz tai, kad, vvkdamas A. V. nurodymg, j minétus tinklapius
tycia issiunté didelj uzklausy kiekj. Dél jvykdytos elektroninés paslaugos trikdymo atakos buvo
sutrikdytas informacinés sistemos — tinklapio www.skundai.lt darbas ir padaryta 700 Lt turtiné Zala
tinklapio www.skundai.lt valdytojui S. G, taip pat sutrikdytas informaciniy sistemy — tinklapiy
www.tv3.lt, www.tv3play.lt bei visos tarnybinés stoties darbas ir padaryta didelé — 52 809,56 Lt Zala
UAB ,, Tele-3 " ir 60 478 Lt zZala Viasat Satellite Services AB. Manytina, zalos ir jos dydZio vertinimui
reik§mingi liudytojo S. G. parodymai, kuriuos apibendrinus paminétina tai, kad per atakas tinklapis
kroveési ilgiau nei jprastai arba visai neuzsikraudavo ir tuomet kompiuterio ekrane atsirasdavo
lentelé, kad tritksta atminties, todél jis pasididino atminties resursus, per lapkricio ménesj apie savaite
vyko atakos, véliau jos irgi kartojosi, jam padaryta 668 Lt turtiné zZala, kadangi norédamas suvaldyti
atakas, jis turéjo jdiegti programq, blokuojanciq atakas, prasé priteisti 570 Lt neturtine zalg, kadangi
dél internetiniy ataky skyré daug savo laisvo laiko. Aprasomojoje nuosprendzio dalyje pasisakydamas
del baudZziamojoje byloje pareiksty civiliniy ieskiniy teismas pazymejo: ,, Nekvestionuotina, jog UAB
., Tele — 3 patyré neturtinés zalos dél pablogéjusios reputacijos, kadangi vykdomy ataky dienomis,
kai UAB ,, Tele — 3* interneto puslapiai neveiké arba veiké itin blogai, kad galéjo sukelti TV3
televizijos Ziiirovy pasipiktinimg, taciau [...] Civilinis ieSkovas nepateike teismui negincytiny jrodymy,
kad deéel A. V. ir P. P. neteiséty veiky ir jy vykdomy kibernetiniy ataky TV3 televizija biity patyrusi
ilgalaikiy pasekmiy, biity Zenkliai sumazéjes jos Zitirimumas. [...] Atsizvelgiant j tai, UAB ,, Tele — 3 *
prasoma priteisti 50 000 Lt neturtiné Zala mazintina iki 5000 Lt*2%® Si baudziamoji byla galutinai
i§spresta Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartimi,
kurioje pasisakydamas de¢l padarytos zalos ir jos dydzio vertinimo teismas pazymeéjo: ,, Pagal
nustatytas bylos aplinkybes UAB ,, T. “ padaryta 2809,56 Lt turtiné ir dél televizijos kanalo reputacijos

pablogéjimo — 5000 Lt neturtiné zala. Taciau sprendziant dél padarytos Zalos dydzZio sioje byloje,

267 «“Kauno apygardos teismas 2012 m. spalio 22 d. nutartis baudziamojoje byloje Nr. 1A-94-175/2012,“ prieiga per
internetg: http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=480057&nr=1

288 «“yilniaus miesto apylinkés teismo 2013 m. kovo 25 d. nuosprendis baudZiamojoje byloje Nr. 1-455-655/2013, prieiga
per interneta: http://www.infolex.It/tp/932630?nr=1
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atsizvelgtina j tai, kad: DDos atakomis buvo trikdomas tinklalapiy, susijusiy su visuomenés
informavimu, darbas; Siomis atakomis sukelta problemy ne tik www.t.lt ir www.tv.lt, bet ir kity
tinklalapiy funkcionavimui, intensyvi DDos ataka truko keletq dieny, jos padariniai likviduoti ne is
karto; panaudotos DDos atakos mechanizmas sudétingas, atakos kompleksinés, kintancios;
trikdymams sukelti naudotas didelis uzkrésty kompiuteriy tinklas (botnet tinklas). Atsizvelgdama j Sias
aplinkybes, [...] UAB ,,T.* padaryta Zala yra didelé [...] “**°.

Vilniaus miesto apylinkés teismo 2013 m. balandzio 4 d. baudziamuoju jsakymu J. V.
nuteistas inter alia pagal BK 196 straipsnio 1 dalj ir 196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir
196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196
straipsnio 1 dalj, ir 196 straipsnio 1 dalj, ir 196 straipsnio 1 dalj uz tai, kad laikotarpiu nuo 2011 m.
geguzeés 26 d. iki 2011 m. sausio 5 d. Vilniaus universiteto Informacinéje sistemoje neteisétai pakeité
studijy vertinimy rezultatus sau ir E. K., D. L., L. V., M. S, NM,K L,A. S,P.P,AK,LJ,R. K,
dél ko V] ,, Vilniaus universitetas “ buvo padaryta didelés Zalos, kuri pasireiské Vilniaus universiteto
vardo ir garbés menkinimu, Zalos padarymu studijy kokybei, sqziningai studenty konkurencijai ir kity
Vilniaus universitete studijuojanciy asmeny teisétiems interesams gauti valstybés finansavimg
studijoms. Aprasomojoje baudziamojo jsakymo dalyje teismas nepateiké argumenty dél padarytos
zalos ir jos dydzio vertinimo. Manytina, zalos ir jos dydZzio vertinimui reik§minga tai, kad aptariamu
baudziamuoju jsakymu J. V. nuteistas inter alia pagal BK 182 straipsnio 1 dalj uz tai, kad pakeisdamas
tikruosius elektroninius duomenis j netikrus, jis apgaule liko studijuoti valstybés finansuojamoje
vietoje ir tuo apgaule isvengé pasalinimo is universiteto uz akademines skolas ir turtinés prievolés —
sumokéti pirmosios pakopos (bakalauro) meting studijy kaing 7 922,00 Lt, o paSalinimo is V]
,, Vilniaus universitetas *“ atveju - pareigos sumokéti j valstybés biudzetq 3 900 Lt studijy kainos skirtos
valstybés finansuojamai vietai apmokéti, grqzinamos j valstybés biudzetq.?’

Prieny rajono apylinkés teismo 2012 m. geguzeés 23 d. baudZiamuoju jsakymu R. B. nuteistas
pagal BK 197 straipsnio 1 dalj uz tai, kad 2012 m. kovo 1-3 d. prisijungé prie UAB ,I. S.*
priklausanciy internetiniy svetainiy www.infotour.lt, www.ieskok.eu, www.freeskelbimai.info,
www.euros.It, www.euroo.lt, www.vipskelbimai.eu, www.topskelbimai.info, www.talpink.eu,
www.skelbiuonline.info, www.skelbimas.info, www.nemokanmi-skelbimai.info, www.ieskok.org,

www.perka-parduota.lt ir, siysdamas j jas didelj kiekj uzklausy, tycia sutrikdé UAB ,, 1. S.* serveriy

269 «“L jetuvos Aukiciausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudziamojoje byloje Nr.
2K-188-489/2015,“ prieiga per interneta: http://www.infolex.It/tp/1048281?nr=1

210 “Vilniaus miesto apylinkés teismo 2013 m. balandZio 4 d. baudziamasis jsakymas baudziamojoje byloje Nr. 1-1471-
716/2013, prieiga per interneta: http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=671988&nr=1
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darbg, tuo padarydamas UAB ,, 1. S.* didele 30 000 Lt Zalg. ApraSomojoje baudziamojo jsakymo
dalyje pasisakydamas dé¢l padarytos zalos ir jos dydzio vertinimo teismas pazyméjo: dél kaltinamojo
aktyviy neteiséty veiksmy buvo sutrikdytas informacinés sistemos darbas, apribotas naudojimasis joje
esanciais duomenimis ir padarytas poveikis visai informacinei sistemai. Manytina, zalos ir jos dydzio
vertinimui reik§mingi liudytojo R. J. parodymai, kuriuos apibendrinus paminétina tai, kad tris kartus
buvo stabdomas ir is naujo paleidziamas serverio darbas, serveris negaléjo normaliai dirbti, strigo ir
kity svetainés lankytojy darbas, serveriu lankytojai naudotis praktiskai negaléjo, buvo neteisétai
pasisavinti svetainiy administravimo slaptaZodziai, kuriy pagalba buvo galima neteisétai prisijungti
prie svetainiy, taip pat pasisavintas minéty svetainiy turinys ir duomeny bazés, is jy jmonés buvo
pavogta visa serveriuose saugota informacija, jmonés darbuotojai visq dieng bandé pertvarkyti
sistemq, pakeité administravimo slaptazodZius, interneto svetainés www.ieskok.org ir www.perka-
parduoda.lt nefunkcionavo tol, kol jas atkiiré is dienos archyvinés kopijos, tai truko keletq valandy,
Sios dvi interneto svetainés pagal lankytojy skaiciy yra vienos is populiariausiy svetainiy, dél Siy
svetainiy veiklos sutrikdymo, jy veiklos atkiirimo, duomeny vagystés, imoné patyré 30000 lity Zalg.*"

Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. baudziamuoju jsakymu V. C.
nuteistas inter alia pagal BK 196 straipsnio 3 dalj uz tai, kad 2009 m. vasario 3 d. elektroniniame
dienyne pakeité déstytojo 1. R. déstomo dalyko pazymius sau ir savo broliui D. C. is ,,3" (trejeto) j
., 3 (penketg), be to, 2009 m. vasario 4 d. elektroniniame dienyne déstytojo 1. B. pildomoje ataskaitoje
pakeité savo pazymj per abu kartus padarydamas VS] (duomenys neskelbtini) kolegija bendrai
nedidele neturting 5000 lity Zalg. ApraSomojoje baudziamojo isakymo dalyje pasisakydamas dél
baudziamojoje byloje pareiksto civilinio ieSkinio teismas pazyméjo: atsizvelgiant j padaryty veiksmy
pobidj, pagristai darytina isvada, kad neteisétais V. C. veiksmais buvo pakenkta [...] kolegijos
jvaizdziui, kolegijos naudojamos duomeny bazés patikimumui bei buvo sukeltos duomeny baze
besinaudojanciy asmeny abejonés dél jy duomeny, esanciy kolegijos duomeny bazéje, teisingumo ir
saugumo, todél 5000 Lt prasomas zalos dydis yra laikytinas pagristu. Kaltinamasis sutinka atlyginti
5000 Lt zalg.?"

Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2014 m. balandzio 16 d. nutartimi
paliktas galioti apkaltinamasis nuosprendis, kuriuo V. S. nuteistas pagal BK 196 straipsnio 3 dalj uz

tai, kad 2012 m. gruodzio 21 d. neteisétai prisijungé internetu is kompiuterinés sistemos prie UAB

271 “Prieny rajono apylinkés teismo 2012 m. geguzés 23 d. baudziamasis jsakymas baudZiamojoje byloje Nr. 1-122-
805/2012, prieiga per internetg: http://www.infolex.It/tp/4734807nr=1

212 “Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. baudziamasis jsakymas baudZiamojoje byloje Nr. 1-515-
487/2009, prieiga per interneta: http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=278594&nr=1
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, O kompiuterinés sistemos, t. y. prie minétos jmonés internetinio puslapio administratoriaus
teisemis, ir sunaikino iStrindamas is Sios sistemos standziojo disko atminties jmonés klienty
prisijungimo kodus, informacijq apie jmonéje siiillomus produktus ir jy aprasymus, informacijq apie
jmonéje galiojancias akcijas bei pasiillymus, taip pat pakeité informacinéje sistemoje buvusius
duomenis apie siitlomas nuolaidas ir patalpino melagingq informacijq, tuo padarydamas UAB “O*
nedidele 11 808,92 Lt zalg. Aprasomojoje nutarties dalyje teismas nepateiké argumenty dél padarytos
zalos ir jos dydzio vertinimo. Manytina, Zalos ir jos dydZio vertinimui reik§mingi liudytojos Z. B.
parodymai, i§ kuriy paminétina tai, kad buvo ,,/.../ sugadinta ir istrinta jmonei svarbi informacija,
paskelbta melaginga ir jy klientus klaidinanti medziaga [...] “2"

Vilkaviskio rajono apylinkés teismo 2013 m. lapkricio 4 d. baudziamuoju jsakymu V. M., G.
D., A. K. ir R. V nuteisti inter alia pagal BK 197 straipsnio 3 dalj uz tai, kad, laikotarpiu ne véliau
kaip nuo 2012 m. sausio 7 d. iki 2012 m. sausio 16 d., atgabeno judriojo radijo rysiy blokavimo
prietaisq (slopintuvg) bei jj eksploatavo ir dél sio prietaiso skleidziamy radijo trikdziy realiai sutrikdeé
informacinés sistemos UAB ,, O bazinés stoties darbq — Sie trikdziai daré neigiamq jtakq rysio kokybe
— padarydami nedidele Zalg jmonés veiklai. ApraSomojoje baudziamojo jsakymo dalyje
pasisakydamas dél padarytos zalos ir jos dydZio vertinimo teismas pazyméjo: inter alia padarytos BK
197 straipsnio 3 dalyje itvirtintos veikos pobiidj ir pavojingumo visuomenei laipsnj teismas
kvalifikuoja mazesniu nei jis apibréztas atitinkamoje rusinéje baudziamojo jstatymo dispozicijoje,
kadangi informacinés sistemos trikdymas pagal bylos duomenis truko santykinai neilgai — apie 9
paras, jo trukmé ir mastas nebuvo tokie, kad biity padare Zenklesnés turtinés ar kitokios Zalos sistemos
valdytojui (naudotojui).?™

Remiantis moksline literatiira, kadangi neteiséto poveikio elektroniniams duomenims
nusikalstamos veikos sudétis materiali, kiekvienu atveju biitina nustatyti priezastin] ry$] tarp
atlickamy veiksmy ir atsiradusiy padariniy. Zalos atsiradima turi lemti nusikalstama veika padariusio
asmens veiksmai. Nusikalstama veika pripaZjstama baigta nuo to momento, kai kyla zala. Jeigu
kaltininkas siekia padaryti Zalg, taciau ji neatsiranda d¢l nuo jo valios nepriklausanciy aplinkybiy,

veika kvalifikuojama kaip pasikésinimas.?”®

273 «yilniaus apygardos teismo Baudziamuyjy byly skyriaus 2014 m. balandZio 16 d. nutartis baudziamojoje byloje Nr. 1A-
303-256/2014, prieiga per internetg: http://www.infolex.It/tp/821736?nr=1

274 «Vilkaviskio rajono apylinkés teismo 2013 m. lapkri¢io 4 d. jsakymas baudziamojoje byloje Nr. 1-239-633/2013,*
prieiga per interneta: http://www.infolex.It/tp/787150?nr=1

215 Armanas Abramavicius et. al., supra note 2, p. 423; Aurelijus Gutauskas et. al., supra note 3, p. 467.
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4.4. Nusikalstamg veikg kvalifikuojantys pozymiai

BK 196 straipsnyje kriminalizuota veika kvalifikuojanciais pozymiais pripazjstami
neteisétas poveikis daugelio informaciniy sistemy elektroniniams duomenims arba strateging reikSme
nacionaliniam saugumui ar didele reikSme valstybés valdymui, tkiui ar finansy sistemai turincios
informacinés sistemos elektroniniams duomenims, arba nusikalstamos veikos padarymas
pasinaudojant svetimais asmens duomenimis, arba padarant didelés Zalos?’®. Dviejuose i§ nurodyty
pozymiy minima informaciné sistema. Todél i§ pradziy turéty bati atskleistas jos turinys.

Remiantis R. Marcinauskaités daktaro disertacija®’’, komunikacijos ir informacijos moksly
srityje suformuluotos informacinés sistemos sgvokos atitinka bendrosios sistemy teorijos teiginius:
sistema yra vienetas, kuris funkcionuoja aplinkoje, padeda siekti bendry tiksly, yra sudarytas i$
daugelio tarpusavyje sgveikaujanciy daliy. Apibidinant informacing sistemg bendriausia prasme
turimas mintyje technologijy, funkcijy ir Sias technologijas naudojanc¢iy zmoniy tarpusavio rysys.
Taigi informaciné sistema, be informaciniy ir komunikacijos technologijy, komunikacijos ir
informacijos moksly srityje taip pat apima savo funkcionavimo kontekstg, susijusj su informacinés
sistemos paskirtimi ir vartotojais. Vis délto, BK 198 straipsnyje (teigtina, ir BK 196 straipsnio 2
dalyje — aut. pastaba) minimos informacinés sistemos iStaky pirmiausia reikéty ieSkoti tiesiogiai
tarptautiniuose ir Europos Sajungos dokumentuose, kuriuose ji numatyta. Tiek Konvencijos dél
elektroniniy nusikaltimy 1 straipsnio a punkte pateiktame kompiuterinés sistemos apibrézime, tiek
Pamatinio sprendimo 2005/222/TVR 1 straipsnio a punkte jtvirtintame informacinés sistemos
apibrézime aptariami iSimtinai bendriausi technologiniai sistemy aspektai — aparatiné ir programiné
Jranga, sistemos atlickamos funkcijos. | informacinés sistemos ir kompiuterinés sistemos turinj taip
pat jtrauktos komunikacijos technologijos. Atsizvelgiant j tai, BK 198 straipsnyje (teigtina, ir BK 196
straipsnio 2 dalyje — aut. pastaba) vartojamas informacinés sistemos terminas turi biiti suvokiamas be
jos taikomojo aspekto — informacinés sistemos vartotojy ir aplinkos, kurioje ji funkcionuoja — ir
bendriausia prasme galéty bati laikoma informaciniy technologijy (apimanciy komunikacijos
technologijas) sinonimu. BK 1981 straipsnyje (teigtina, ir BK 196 straipsnio 2 dalyje — aut. pastaba)
minima informaciné sistema turéty biuiti siejama tik su kompiuterizuotomis informacinémis

sistemomis, kurios taiko informacines technologijas duomeny apdorojimo procesams realizuoti.

216 7alos kaip pavojingy padariniy poZymis analizuotas darbo 4.3. poskyryje, todél pla¢iau nebus nagrinéjamas.

277 Mokslinéje literatiiroje informacinés sistemos poZymis i§samiai iSnagrinétas R. Marcinauskaités daktaro disertacijoje.
Placiau zr. Renata Marcinauskaité, supra note 4, p. 58-63. Siekiant nesikartoti, toliau darbe apibendrinamos mokslininkés
padarytos jzvalgos bei iSvados apie aptariama nusikalstamos veikos sudéties pozymj, siejant tai su tiriama nusikalstama
veika.
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Informacinés sistemos kaip neteiséto prisijungimo dalyko pozymio (teigtina, ir BK 196 straipsnio 2
dalyje minimos informacinés sistemos — aut. pastaba) turinys apima tiek informacines technologijas,
tieck komunikacijos technologijas. Kadangi informaciné¢ sistema funkcionuoja kaip vienetas, kurj
sudaro jvairus jos sudedamyjy daliy derinys, neteisétas poveikis informacinés sistemos
konfidencialumui gali biiti padaromas tiesiogiai veikiant tik tam tikrus specifines funkcijas
atliekan¢ius jos komponentus.?’® Tai siejant su BK 196 straipsnio 2 dalimi, teigtina, kad iy
informacinés sistemos komponenty elektroniniai duomenys atitinka BK 196 straipsnio 2 dalyje
minimus informacinés sistemos elektroninius duomenis.

Neteiséto poveikio daugelio informaciniy sistemy elektroniniams duomenims
kriminalizavimas tiesiogiai susijes su Direktyvos 2013/40/ES preambulés 13 punktu?’®, 9 straipsnio 3
dalimi. Remiantis Direktyvos 2013/40/ES preambulés 13 punktu, ,, tikslinga numatyti grieztesnes
sankcijas tais atvejais, [...] kai elektroniné ataka vykdoma placiu mastu ir todél dél jos daromas
poveikis daugeliui informaciniy sistemy, jskaitant tuos atvejus, kai ataka siekiama sukurti botnetq
[...] “. Direktyvos 2013/40/ES 9 straipsnio 3 dalyje valstybéms naréms numatyta pareiga uztikrinti,
kad uz inter alia neteiséto jsikiSimo j duomenis nusikalstamg veika, kai ji padaroma tycia, biity
skiriama maksimali ne trumpesné kaip trejy mety laisvés atémimo bausmé, kai dél 7 straipsnyje

nurodytos, biitent tam tikslui skirtos arba pritaikytos priemonés?®

naudojimo nukencia daug
informaciniy sistemy.

Pazymétina, kad Direktyvoje 2013/40/ES greta ,,placiu mastu vykdomos elektroninés atakos,
dél kurios daromas poveikis daugeliui informaciniu sistemy* vartojami ir kiti zodziy junginiai:
»didelés apimties atakos prie§ informacines sistemas® (Direktyvoje 2013/40/ES preambulés 5
punktas), ,,didelés apimties kibernetinéms atakoms* (Direktyvoje 2013/40/ES preambulés 5, 6

punktai). Cia taip pat minima ,,per botneta vykdoma ataka“ (Direktyvos 2013/40/ES preambulés 13

278 Renata Marcinauskaité, supra note 4, p. 59-63.
219 Pazymétina, jog Direktyvos 2013/40/ES oficialiame vertime lietuviy kalba preambulés 13 punkte padaryta klaida.
Teigiama, kad ,tikslinga numatyti grieztesnes sankcijas tais atvejais, [...] kai elektroniné ataka vykdoma plac¢iu mastu ir
todél dél jos daromas poveikis daugeliui informaciniy sistemy, iskaitant tuos atvejus, kai ataka siekiama sukurti botneta
arba kai ji vykdoma naudojant botnetq ir tokiu biudu padaroma didelé zala, jskaitant atvejus, kai ataka vykdoma per
botneta”. Tuo tarpu Direktyvos 2013/40/ES oficialiame vertime angly kalba preambulés 13 punkte nurodyta: ,,It is
appropriate to provide for more severe penalties [...] where a cyber attack is conducted on a large scale, thus affecting a
significant number of information systems, including where it is intended to create a botnet, or where a cyber attack causes
serious damage, including where it is carried out through a botnet“. Taigi Direktyvos 2013/40/ES oficialiu vertimu angly
kalba pabréziamas tikslingumas numatyti grieztesnes sankcijas tais atvejais inter alia kai elektronine ataka padaroma
didelé zala, jskaitant atvejus, kai ataka vykdoma per botnety. Atsizvelgiant | tai, baigiamajame darbe vadovaujamasi
Direktyvos 2013/40/ES 13 punkto oficialiu vertimu angly kalba.
280 Direktyvos 2013/40/ES 7 straipsnyje minimos §ios ,,biitent tam tikslui skirtos arba pritaikytos priemonés* priemonés:
»[...] a) kompiuterinés programos, skirtos arba pritaikytos pirmiausia siekiant vykdyti bet kurig is 3—6 straipsniuose
nurodyty veiky“ [...] “.
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punktas), kuri ,gali bati naudojama didelés apimties kibernetinéms atakoms* (Direktyvoje
2013/40/ES preambulés 5 punktas). Todél pirmiausia turéty buti aptarti elektroning ataka
apibudinantys terminai ,,vykdoma pla¢iu mastu* ir ,,didelés apimties®.

Direktyvos 2013/40/ES oficialiy vertimy lietuviy ir angly kalba palyginimas atskleidé, kad
preambulés 5, 6 punktuose vartojamam terminui ,,didelé apimtis ir preambulés 13 punkte minimam
terminui ,,platus mastas®™ jvardyti vartojami skirtingi terminai angly kalba. Didelés apimties atakos
prie$ informacines sistemas atitinka large—scale attacks conducted against information systems
(preambulés 5 punktas), didelés apimties kibernetinés atakos atitinka large—scale cyber attacks
(preambulés 5, 6 punktai). Tuo tarpu plac¢iu mastu vykdoma elektroniné ataka atitinka a cyber attack
conducted on a large scale (preambulés 13 punktas). Tai leidzia manyti, jog Direktyvoje 2013/40/ES
tokiu budu elektroninés atakos atskiriamos pagal jy kokybinj ir kiekybinj pobudj, t. y. kad,
atitinkamai, didelés apimties elektroninés atakos Zalingas potencialas nukreipiamas pries§ atskiros (—
y) informacinés (—iy) sistemos (—y) elektroninius duomenis, kai elektroninés atakos pobudis neleidzia
poveikio pripazinti daromu daugeliui jy. Tuo tarpu placiu mastu vykdomos elektroninés atakos
7alingas potencialas nukreipiamas prie$ daugelio informaciniy sistemy elektroninius duomenis?8L.

Abiejy rusiy elektroniniy ataky atribojimas jzvelgtinas Direktyvos 2013/40/ES preambulés
13 punkte: , tikslinga numatyti grieztesnes sankcijas tais atvejais, [...] kai elektroniné ataka vykdoma
placiu mastu ir todél dél jos daromas poveikis daugeliui informaciniy sistemy, jskaitant tuos atvejus,
kai ataka siekiama sukurti botnetq, arba kai elektronine ataka padaroma didelé Zala, jskaitant atvejus,
kai ataka vykdoma per botnetq“. Remiantis Direktyvos 2013/40/ES aiSkinamuoju memorandumu,
., sqvoka ,, botnetas ““ reiskia kompiuteriy, kuriuose jdiegta kenkimo programiné jranga (kompiuterio
virusai), tinklg. Toks uzkrésty kompiuteriy (,,zombiy*) tinklas gali buti naudojamas konkretiems
veiksmams atlikti, pavyzdziui, atakoms pries informacines sistemas (t. y. kibernetinéms atakoms)

rengti “?%2, Per botnetg vykdomos elektroninés atakos gali biiti tiek didelés apimties?®® (Direktyvos

8Ll Vis délto, kategoridkos i§vados dél vartojamos terminijos neleidzia daryti inter alia Direktyvos 2013/40/ES
aiSkinamojo memorandumo oficialiy vertimy lietuviy ir angly kalba palyginimas, kuriuose minimiems ,,didelio masto
atakos®, ,,didelio masto ataky®, ,,didelio masto atakoms* terminams jvardyti inter alia vartojamas ,,large—scale attacks*
terminas angly kalba, kuris sutampa su Direktyvos 2013/40/ES preambulés 5, 6 punktuose minimam terminui ,,didelé
apimtis* jvardyti vartojamu angly kalbos Zodziy junginiu. Paminétina, jog ,,didelio masto* terminui jvardyti Direktyvos
2013/40/ES aiskinamojo memorandumo oficialiame vertime angly kalba taip pat vartojami §ie atitikmenys: executed on
a large scale, size of the offences (cyber attacks), the large—scale aspect of the attacks, conducted on a large scale.

282 Europos Komisija, “Pasiiilymas dél Europos Parlamento ir Tarybos direktyvos dél ataky pries informacines sistemas
ir dél Tarybos pamatinio sprendimo 2005/222/TVR panaikinimo, {SEC(2010) 1122 final} {SEC(2010) 1123 final} KOM
(2010) 517 galutinis,* p- 3, zitréta 2016 05 15, http://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:52010PC0517&from=EN

28 pyz., Telgiy rajono apylinkés teismo 2012 m. liepos 27 d. baudziamuoju jsakymu T. S. nuteistas pagal BK 197 straipsnio
3 dalj vz tai, kad panaudodamas DDoS atakas (didelis kiekis tinklo uzklausy), neteisétai sutrikdé UAB ,,ABG *“ valdomos
informacinés sistemos (tinklalapio www.streetracers.lt) darbg, tuo padarydamas bendrovei nedidelg 700 lity turting Zalq.
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2013/40/ES preambulés 5 punktas), tieck didelio masto (Direktyvos 2013/40/ES aiSkinamasis
memorandumas). Tai leidzia teigti, kad Direktyvos 2013/40/ES preambulés 13 punkto kontekste per
botneta vykdomos elektroninés atakos, kuriomis daromas poveikis daugeliui informaciniy sistemy,
pripazjstamos vykdomomis pla¢iu mastu. Tuo tarpu per botneta vykdomos didelés apimties
elektroninés atakos, kuriomis néra daromas poveikis daugeliui informaciniy sistemy, pateisina
grieztesniy sankcijy taikyma, jeigu elektronine ataka padaroma didelé zala.

Apibendrinus tai, kas iSdéstyta, grieztesnés sankcijos pagal Direktyva 2013/40/ES turi biiti
taikomos Siais atvejais: 1) plac¢iu mastu vykdoma elektroniné ataka, kuria daromas poveikis daugeliui
informaciniy sistemy, nesiekiant sukurti botneta (Direktyvos 2013/40/ES preambulés 13 punktas); 2)
placiu mastu vykdoma elektroniné ataka, kuria daromas poveikis daugeliui informaciniy sistemuy,
siekiant sukurti botnetg (Direktyvos 2013/40/ES preambulés 13 punktas); 3) per botneta vykdoma
elektroniné ataka, kuria néra daromas poveikis daugeliui informaciniy sistemy, taciau padaroma
didel¢ Zala (Direktyvos 2013/40/ES preambulés 13 punktas); 4) dél Direktyvos 2013/40/ES 7
straipsnyje nurodytos, buitent tam tikslui skirtos arba pritaikytos priemonés naudojimo nukencia daug
informaciniy sistemy (Direktyvos 2013/40/ES 9 straipsnio 3 dalis). Kadangi isskirtas trecias atvejis
néra susijes su poveikiu daugeliui informaciniy sistemy — veikos kvalifikavimg ¢ia apsprendzia
didelés zalos padarymas — $is atvejis analizuojamo pozymio kontekste nenagrinétinas. Vis délto,
i§skirto treCio atvejo reikSmé pasireiSkia tuo, kad, nenustacius neteiséto poveikio daugelio

informaciniy sistemy elektroniniams duomenims, turéty buti vertinama, ar per botneta vykdoma

Placiau zr. “Tel$iy rajono apylinkés teismo 2012 m. liepos 27 d. baudziamasis jsakymas baudziamojoje byloje Nr. 1-185-
187/2012, prieiga per interneta: http://www.infolex.It/tp/405719?nr=1. Taip pat paminétina Lietuvos Auks¢iausiojo
Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis, kuria inter alia paliktas galioti pirmos instancijos
teismo nuosprendis, kuriuo A. V. nuteistas inter alia pagal BK 24 straipsnio 4 dalies ir 197 straipsnio 1 dalj, P. P. nuteistas
pagal BK 197 straipsnio 1 dalj, uz tai, kad P. P., vykdamas A. V. nurodymq, laikotarpiu nuo 2011 m. spalio 19 d. iki 2011
spalio 21 d., pasinaudodamas kompiuterine technika ir programine jranga, skirta elektroninés paslaugos trikdymo atakai
vkdyti, internetu is Jungtinése Amerikos Valstijose, Izraelyje, Vietname, Rusijos Federacijoje ir kitose pasaulio Salyse
esancio kenkéjiskomis programomis uzkrésto kompiuterinio tinklo (naudojancio uzkréstus kompiuterius kaip tarpines
tarnybines stotis siekiant nuslépti realy naudotojo kompiuteriui priskirtq IP adresq), tycia iSsiunté didelj uzklausy kiekj
tinklapius www.tv3.It ir www.tv3play.lt. Aptariama nutartimi taip pat paliktas nepakeistu pirmos ir apeliacinés instancijos
teismo nuosprendis dalyje, kuria A. V. nuteistas inter alia pagal BK 24 straipsnio 4 dalies ir 197 straipsnio 3 dalj, P. P.
nuteistas pagal BK 197 straipsnio 3 dalj uz tai, kad P. P., vykdamas A. V. nurodymq, laikotarpiu nuo 2010 m. lapkricio 2
d. iki 2010 m. lapkricio 11 d., pasinaudodamas kompiuterine technika bei programine jranga, skirta elektroninés
paslaugos trikdymo atakai vykdyti, internetu is skirtingy Lietuvos Respublikos teritorijoje esanciy kompiuteriy, tycia vienu
metu issiunté didelj uzklausy kiekj j tinklapj www.skundai.lt. Te¢sdamas nusikalstamg veika P. P., A. V. nurodymu,
pasinaudodamas A kompiuterine technika ir programine jranga, skirta elektroninés paslaugos trikdymo atakai vykdyti,
2011 m. sausio 16 d., 2011 m. sausio 30 d. ir 2011 m. sausio 31 d., internetu, is Lietuvos Respublikos teritorijoje esanciy
kompiuteriy, bei 2011 m. vasario 5 d., vasario 10 d., spalio 21-22 d., i§ uzsienio Salyse (Tailande, Jungtinése Amerikos
Valstijose, Lenkijoje, Kolumbijoje ir kitose) esanciy ir kenkéjisku programiniu kodu uzkréstu kompiuterinio tinklo
(naudojancio uzkréstus kompiuterius kaip tarpines tarnybines stotis, siekiant nuslépti realy naudotojo kompiuteriui
priskirtq IP adresq), tycia issiunté didelj uzklausy kiekj j tinklapj www.skundai.lt. Placiau zr. “Lietuvos Auksciausiojo
Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudziamojoje byloje Nr. 2K-188-489/2015, prieiga
per interneta: http://www.infolex.lIt/tp/1048281?nr=1
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elektronine ataka padaryta didelé zala, kuri sudaryty pagrindg nusikalstamg veikg kvalifikuoti pagal
BK 196 straipsnio 2 dalj.

Plac¢iu mastu vykdomy elektroniniy ataky, kuriomis daromas poveikis daugeliui informaciniy
sistemy, nesiekiant sukurti botneta, jtvirtinimo Direktyvos 2013/40/ES preambulés 13 punkte tikslas
jzvelgtinas 2008 m. Europos Komisijos ataskaitoje Tarybai: ,,Po to, kai priimtas Sprendimas
(Pamatinis sprendimas 2005/222/TVR — aut. pastaba), ne kartq pries informacines sistemas jvykdytos
nusikalstamos atakos parodeé, kad, siekiant uzkirsti joms kelig, Sioje srityje reikia labiau derinti veiklg
Europos lygmeniu. 2007 m. geguzés mén. jvykdyta stambaus masto ataka pries Estijos informacine
infrastruktiirg, per kurig ji iséjo is rikiuotés [...]. [...] Po to, kai priimtas Sprendimas, visoje Europoje
jvykdytos atakos parodeé, kad kyla naujy pavojy: vienu metu jvykdytos itin didelio masto atakos pries
informacines sistemas ir padidéjo vadinamyjy ,,zombiy * tinkly naudojimas nusikalstamiems tikslams.
[...] Atsizvelgdama j minétuosius jvykius, Komisija apsvarstys veiksmus, kuriais biity galima geriau
reaguoti j ,,zombiy “ tinkly keliamq grésme. Gali buiti, kad bus numatyta konkreciai laikyti nusikaltimu
tam tikrus veiksmus, kurie palengvina nusikalstamq ,,zombiy“ tinkly naudojimgq, taip pat bus
numatytos grieztesnés minimalios sankcijos uz nusikalstamas stambaus masto ir itin pavojingas

284 Apie tai uzsimenama ir Direktyvos 2013/40/ES

atakas pries informacines sistemas "
aiSkinamajame memorandume. Paminétina, jog 2007 m. jvykdytos stambaus masto atakos pries
Estijos informacing infrastruktirg metu panaudotg botneto tinklg sudaré apie vienas milijonas
kompiuteriy?®®, per tris savaites atakuojamy interneto tinklalapiy skaiGius iSaugo iki §imty, buvo
sistemingai atakuojami ir i§jungiami vyriausybes puslapiai, banky sistemos, naujieny ir Ziniasklaidos
priemonés bei garsiy Estijos universitety svetainés?®, Tai leidzia manyti, kad Direktyvos 2013/40/ES
preambulés 13 punkte jtvirtinant aptariamg pozymj omenyje turétos akivaizdziai plataus masto
elektroninés atakos, kuriomis poveikis daromas neabejotinai dideliam informaciniy sistemy skaiciui.

Direktyvos 2013/40/ES aiskinamajame memorandume aptiktinas didelio masto elektroniniy
ataky (bet ne daromo poveikio daugeliui informaciniy sistemy) aiskinimas: ,, Botneto pagalba
rengiamos atakos daznai biina didelio masto. Didelio masto atakos yra tokios atakos, kurios

rengiamos pasitelkiant priemones, dél kuriy nukencia daug informaciniy sistemy (kompiuteriy), arba

tokios atakos, dél kuriy patiriama didelé zala, pvz., dél sutrikusiy sistemos paslaugy, finansiniy

284 Europos Bendrijy Komisija, “Komisijos ataskaita Tarybai parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio
sprendimo dél ataky prie§ informacines sistemas 12 straipsnj, KOM (2008) 448 galutinis,” p. 10, zitréta 2016 05 15,
http://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CEL EX:52008DC0448&from=EN

285 Darius Stitilis, supra note 5, p. 16.

286 Jason Richards “Denial-of-Service: The Estonian Cyberwar and Its Implications for U.S. National Security,* Zitiréta
2016 05 15, http://www.iar-gwu.org/node/65
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islaidy, prarasty asmens duomeny ir t. t. Siame kontekste didelis botnetas yra laikomas tinklu, galinciu
padaryti didele Zalg*®®'. Taigi Direktyvos 2013/40/ES aiskinamajame memorandume i$skiriami du
kriterijai, kurie elektroning ataka leidzia pripazinti vykdoma dideliu mastu: priemoniy, dél kuriy
nukencia (angl. affecting) daug informaciniy sistemy (kompiuteriy), naudojimas ir didelés Zalos
padarymas. Dél priemoniy naudojimo elektroniné ataka pripazjstama vykdoma placiu mastu tik kai
nukencia daug informaciniy sistemy (kompiuteriy). Taciau tai, kiek informaciniy sistemy
(kompiuteriy) dél tokiy priemoniy naudojimo turi nukentéti, kad jy kiekj buty galima pripazinti
dideliu, néra apibrézta, taip pat néra nurodyta pagal kg tai buty galima nustatyti. Kalbant apie antrg
kriterijy, paminétina, jog didelés zalos ir didziulés ekonominés zalos interpretavimas didelés apimties
kibernetiniy ataky kontekste aptiktinas Direktyvos 2013/40/ES preambulés 5, 6 punktuose, kur jy
turinys aiSkinamas panaSiai kaip Direktyvos 2013/40/ES aiSkinamajame memorandume: ,,/...J
uzkrestas kompiuteriy tinklas, sudarantis botnetq, [...] gali biiti naudojamas didelés apimties
kibernetinéms atakoms, kurios paprastai gali sukelti didele Zalg [...]. [...] tokia Zala gali biti Susijusi
su visuomenei labai svarbiy sisteminiy paslaugy sutrikdymu ar patiriamomis didelémis finansinémis
islaidomis, arba asmens duomeny ar slapto pobidzio informacijos praradimu” (Direktyvos
2013/40/ES preambulés 5 punktas); , didelés apimties kibernetinés atakos gali sukelti didZiule
ekonomine zalg todél, kad gali sutrikdyti informaciniy sistemy veikimq ir komunikacijq, ir todél, kad
gali biti prarasta ar pakeista komerciniu poziiriu svarbi konfidenciali informacija ar kiti duomenys “
(Direktyvos 2013/40/ES preambulés 6 punktas). Taigi i§ esmés skiriasi tik pavojingy padariniy
pozymio aiSkinimo kontekstas: Direktyvos 2013/40/ES aiskinamajame memorandume minima
didelio masto ataka, tuo tarpu Direktyvos 2013/40/ES preambulés 5, 6 punktuose — didelés apimties
kibernetiné ataka. Tai leidZzia manyti, kad Sis didelés Zalos pozymio aiSkinimas tinka tiek didelés
apimties, tiek placiu mastu vykdomoms elektroninéms atakoms apibiuidinti — skiriasi tik §iy pavojingy
padariniy mastas, bet ne kokybé. ReikSminga tai, kad Direktyvos 2013/40/ES aiSkinamajame
memorandume néra nurodyta, jog elektroniné ataka, kurios mastas didelis, kadangi padaroma didelé
zala, turi biiti padaromas poveikis daugeliui informaciniy sistemy. Tai leidzia teigti, kad nenustacius
neteiséto poveikio daugelio informaciniy sistemy elektroniniams duomenims, turéty biti vertinama,
ar elektronine ataka inter alia dél jos masto dydzio padaryta didelé zala, kuri sudaryty pagrinda
nusikalstama veika kvalifikuoti pagal BK 196 straipsnio 2 dalj. Manytina, atsizvelgiant j konteksta,
aptariami terminai — ,,didelio masto elektroniné ataka“ ir ,,pla¢iu mastu vykdoma elektroniné ataka“

— vartojami sinonimiskai.

287 Europos Komisija, supra note 281, p. 3-4, 6.
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Placiu mastu vykdomy elektroniniy ataky, kuriomis daromas poveikis daugeliui informaciniy
sistemy, siekiant sukurti botneta, jtvirtinimo tikslas inter alia jzvelgtinas Direktyvos 2013/40/ES
preambulés 5 punkte: ,, /...] direktyva siekiama, inter alia, nustatyti baudziamgsias sankcijas uz etapgq,
kuomet sukuriamas botnetas, biitent kai jgyjama nuotoliné daugelio kompiuteriy kontrolé, pasitelkus
pries tuos kompiuterius nukreiptas kibernetines atakas ir juos uzkrétus Zalinga programine jranga “.
BK 196 straipsnio kontekste aktualu tai, kad botneto kiirimas pasireiskia kenkéjiskos programinés
jrangos jdiegimu uzkréstoje informacinéje sistemoje®®, todél yra susijes su neteisétu poveikiu
elektroniniams duomenims. Remiantis Direktyvos 2013/40/ES aiSkinamuoju memorandumu: ,,[...]
didelis botnetas yra laikomas tinklu, galinciu padaryti didele Zalg. Sunku nustatyti botnety dydj, taciau
apskaiciuota, kad prisijungimy prie didziausiy nustatyty botnety skaicius buvo nuo 40 000 iki 100 000
(t. v. uzkrésty kompiuteriy) per 24 valandas. Prisijungimy skaicius per 24 valandas yra daznai
naudojamas matavimo vienetas botneto dydziui nustatyti“*®°. Pasak 1. Walden, egzistuoja botnety
juodoji rinka, kur nusikalstamoms veikoms vykdyti gali biiti samdomi Simtais, tiikstanciais ar netgi
Simtais tikstanéiy skai¢iuojami kompiuteriai®®®. Tai leidzia manyti, kad elektroninés atakos, kuriomis
siekiama sukurti botneta, vykdomos akivaizdziai plac¢iu mastu, poveikis tokiomis atakomis daromas
neabejotinai didelio skaiciaus informaciniy sistemy elektroniniams duomenims. Manytina, tai turéta
omenyje Direktyvos 2013/40/ES preambulés 13 punkte jtvirtinant aptariamg pozym,.

Apibendrinant tai, kas iSdéstyta, manytina, kad elektroniné ataka pripazjstama vykdoma
placiu mastu (didelio masto) tiek, kai ja daromas poveikis daugeliui informaciniy sistemy, jskaitant
atvejus, kai siekiama sukurti botneta, tiek kai elektronine ataka, kurios mastas didelis, kadangi
padaroma didelé Zala, néra padaromas poveikis daugeliui informaciniy sistemy. Taigi terminai
»didelio masto elektronin¢ ataka®, ,placiu mastu vykdoma elektronin¢ ataka® néra apriboti
informaciniy sistemy, kurioms daromas poveikis, skaifiaus nustatymu, bet taip pat priklauso nuo
padarytos zalos ir jos dydzio vertinimo, sprendziant, ar nusikalstama veika siekia pavojinguma,
pateisinant] grieztesniy sankcijy taikymg. Tuo tarpu terminas ,,daromas poveikis daugeliui
informaciniy sistemy* priklauso nuo informaciniy sistemy, kurioms daromas poveikis, skaiciaus,

kurio pakanka, siekiant elektroning atakg (vien dél to) pripazinti vykdoma plac¢iu mastu (didelio

28 Moheeb Rajab et. al., “A Multifaceted Approach to Understanding the Botnet Phenomenon, p. 1-2, Zitiréta 2016 05
15, http://courses.isi.jhu.edu/netsec/papers/multifaceted.pdf; Kim—Kwang Choo, “Zombies and botnets, p. 2, Ziliréta
2016 05 15, http://aic.gov.au/media_library/publications/tandi_pdf/tandi333.pdf; David Barroso, “Botnets — The Silent
Threat, p. 1, zaréta 2016 05 15, https://www.enisa.europa.eu/publications/archive/botnets-2013-the-silent-
threat/at_download/fullReport

289 Europos Komisija, supra note 282, p. 3.

29 Jan Walden, supra note 9, p. 179.
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masto) ir pateisinanCiu grieztesniy sankcijy taikymga. Pastaruoju atveju reikSminga tai, kad
elektroninés atakos pripazinimg vykdoma placiu mastu (didelio masto) turi lemti ne didelés Zalos
padarymas (kuri taip pat gali kilti), o informaciniy sistemy, kurioms daromas poveikis, skai¢ius. Taigi
terminas ,,placiu mastu vykdoma elektroniné ataka* (,,didelio masto elektroniné ataka‘) yra platesnis
negu terminas ,,daromas poveikis daugeliui informaciniy sistemy‘. Todél BK 196 straipsnio 2 dalyje
jtvirtinto neteiséto poveikio daugelio informaciniy sistemy elektroniniams duomenims poZymio
aiSkinimas Sia formuluote susiaurintas iki informaciniy sistemy, kuriy elektroniniai duomenys
neteisétai paveikiami, skaiiaus nustatymo, kuris atitinka apysunkiam nusikaltimui reikalingg
pavojingumg. SprendZziant tokio skai¢iaus pripazinimo dideliu klausimg, reikSminga tai, kad Sio
pozymio jtvirtinimg Direktyvos 2013/40/ES preambulés 13 punkte paskatino akivaizdziai plataus
masto elektroninés atakos, kuriomis poveikis daromas neabejotinai dideliam informaciniy sistemy
skaiCiui, jskaitant atvejus, kuriais siekiama sukurti botnetag. Todél ribiniais atvejais, kai poveikj
negalima vienareik§miSkai pripazinti daromu daugelio informaciniy sistemy elektroniniams
duomenims, prioritetas turéty buti teikiamas kitiems poZzymiams, pateisinantiems nusikalstamos
veikos kvalifikavima pagal BK 196 straipsnio 2 dalj, pvz., zalai, kuri vien dél elektroninés atakos
masto, paprastai tiiréty biti didelé. Nenustacius tokiy pozymiy, nusikalstama veika aptariamu ribiniu
atveju pripazintina nesiekiancia pavojingumo, kuris pateisinty grieztesniy sankcijy taikyma.

Likusio aptarti pozymio pagrindu grieztesnés sankcijos pagal Direktyvos 2013/40/ES 9
straipsnio 3 dalj turi buti taikomos kai dél kompiuterinés programos, Kuri skirta arba pritaikyta
pirmiausia siekiant inter alia neteisétai jsikisti ] duomenis naudojimo nukencia daug informaciniy
sistemy. Minéta, BK 196 straipsnio 2 dalyje jtvirtinto neteiséto poveikio daugelio informaciniy
sistemy elektroniniams duomenims poZzymio aiskinimas $ia formuluote susiaurintas iki informaciniy
sistemy, kuriy elektroniniai duomenys neteisétai paveikiami, skaiCiaus nustatymo, kuris atitinka
apysunkiam nusikaltimui reikalinga pavojingumg. Todél minétos kompiuterinés programos
naudojimas informaciniy sistemy, kuriy elektroniniai duomenys neteisétai paveikiami, skaiciaus
pripazinimui dideliu, manytina, neturi reikSmés.

Kitas BK 196 straipsnyje kriminalizuotg veika kvalifikuojantis poZymis — neteisétas poveikis
strateging reikSme¢ nacionaliniam saugumui ar didele reikSme valstybés valdymui, Gikiui ar finansy
sistemai turin¢ios (toliau — ir ypatingos reik§meés) informacinés sistemos elektroniniams duomenims.

Sio padidintg informaciniy sistemy reik§me Zymingio poZymio problematika i§samiai i§nagrinéta R.
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Marcinauskaités daktaro disertacijoje®®.

Siekiant nesikartoti, toliau darbe apibendrinamos
mokslininkés padarytos Susijusios jzvalgos bei iSvados, siejant tai su tiriama nusikalstama veika.

Viena i§ infrastruktiiros daliy yra informaciné sistema. Pastaroji rodo infrastruktiiros sasaja
su informacinémis ir komunikacijos technologijomis. Informacing infrastruktiirg gali sudaryti tiek
viena informaciné sistema, tiek ir keletas jy. Sprendziant, ar pati informaciné sistema yra ypatingos
reik§més, svarbu nustatyti, kad ji yra esminé uztikrinant pacios infrastruktiiros funkcionavima, sudaro
pagrinda jos tinkamam veikimui. Ypatingos svarbos, valstybinés reikSmés ir strateginés bei didelés
reikSmés tam tikriems sektoriams terminai baudZiamgja teisine prasme turéty leisti jvardyti
infrastruktiros, informacinés infrastruktiiros i$skirting, itin svarbig reik§me. Strateginés reikSmeés
nacionaliniam saugumui arba didelés reikSmeés valstybés valdymui, tkiui ar finansy sistemai
informacinés sistemos pozymiy nustatymui ir pagrindimui taikytini nukentéjusiyjy skaiciaus,
poveikio ekonomikai ar visuomenei kriterijjai. Tokiu atveju informacinés sistemos reikSmé
atitinkamiems sektoriams biity vertinama vertinant konkretaus sektoriaus, kuriame ji funkcionuoja,
svarbg ir naudojant neigiamy padariniy masto kriterijus. Tod¢l aptariamas pozymis buty vertinamas
kaskart atsizvelgiant | tai, ar buvo padaryta didelé zala ar kilo jos grésmé nacionaliniam saugumui,
valstybés valdymui, tikiui ar finansy sistemai. Zalos mastui nustatyti gali bati taikomi nukentéjusiyjuy,
ekonominio poveikio ir poveikio visuomenei kriterijai. Neigiamy padariniy masto kriterijus turéty
buti taikomas atsizvelgiant j konkrecios srities — strateginés reik§meés nacionaliniam saugumui ar
didelés reik§més valstybés valdymui, Gikiui ar finansy sistemai — ir joje galincios kilti didelés Zalos ar
jos grésmés ypatumus.?%2

Neteiséto poveikio elektroniniams duomenims kriminalizavimo raida atskleidé, jog
aptariamas pozymis BK 196 straipsnio 2 dalyje kriminalizuotas jgyvendinant Pamatinio sprendimo
2005/222/TVR preambulés 15 punkte, 7 straipsnio 2 dalyje jtvirtintg galimybe nustatyti grieztesnes
sankcijas, kai nusikaltimas padaré poveikio esminiams interesams. Jeigu dél to buty galima abejoti,
kodél BK 196 straipsnio kontekste ypatinga reik§mé siejama ne su elektroniniais duomenimis, o
informacine sistema, tai tokias abejones pasalina Direktyvos 2013/40/ES 9 straipsnio 4 dalies ¢
punktas. Cia valstybéms naréms jtvirtinta pareiga uztikrinti, kad uZ inter alia neteiséto jsikisimo j
duomenis nusikalstamg veika biity nustatytos grieztesnés sankcijos tuo atveju, jei ji nukreipta prie$
ypatingos svarbos infrastrukttiros informacing sistemg. Direktyvoje 2013/40/ES taip pat pazyméta,

kad Sajungoje yra ypatingos svarbos infrastruktiiros objekty, kuriy veiklos sutrikdymas arba

291 Renata Marcinauskaité, supra note 4, p. 89-95.
292 |hid., p. 94-95,

74



sunaikinimas padaryty didelj tarpvalstybinj poveikj (preambulés 4 punktas), nurodyta, kad vis didesnj
susiripinimg kelia galimi teroristy iSpuoliai ar politiSkai motyvuotos atakos prie§ informacines
sistemas, kurios yra valstybiy nariy ir Sgjungos ypatingos svarbos infrastrukttiros dalis (preambulés 3
punktas). Tai leidzia manyti, kad grieztesniy sankcijy taikyma pateisinty neteisétas poveikis ypatingos
reik§més informacinés sistemos elektroniniams duomenims, kuris kelia realy, o ne formaly pavojy.
Tai, jog nusikalstama veika pagal BK 196 straipsnio 2 dalj nebiity kvalifikuojama vien dél to, kad
elektroniniai duomenys yra ypatingos reiksmés informacinéje sistemoje, uztikrina reikalavimas
nustatyti padarytg zalg.

Likes aptarti BK 196 straipsnyje kriminalizuota veikg kvalifikuojantis pozymis —
pasinaudojimas svetimais asmens duomenimis. Sio pozymio kriminalizavimu jgyvendinta Direktyvos
2013/40/ES 9 straipsnio 5 dalis, kurioje valstybéms naréms nustatyta pareiga uztikrinti, kad
sunkinané¢ia aplinkybe buty laikomas atvejis, kai inter alia neteiséto jsikiSimo j duomenis
nusikalstama veika jvykdoma piktnaudZiaujant kito asmens duomenimis siekiant jgyti treciosios
Salies pasitikéjima, tokiu biidu padarant zalg teisétam tapatybés turétojui, iSskyrus tuo atveju, jei ta
aplinkybé jau yra taikoma kitai nusikalstamai veikai, uz kurig baudziama pagal nacionaling teise.

Asmens duomeny sgvoka pateikta Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo?®® 2 straipsnio 1 dalyje: , bet kuri informacija, susijusi su fiziniu asmeniu — duomeny
subjektu, kurio tapatybé yra Zinoma arba gali biiti tiesiogiai ar netiesiogiai nustatyta pasinaudojant
tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui bidingi fizinio, fiziologinio,
psichologinio, ekonominio, kultirinio ar socialinio pobudzZio pozZymiai“. Aptariamo jstatymo
straipsnio 8 dalyje ypatingi asmens duomenys apibiidinami kaip ,, duomenys, susije su fizinio asmens
rasine ar etnine kilme, politiniais, religiniais, filosofiniais ar kitais jsitikinimais, naryste profesinése
sqjungose, sveikata, lytiniu gyvenimu, taip pat informacija apie asmens teistumg ‘. Nurodyty teisés
normy analizé, M. Laurinaicio teigimu, ,, /.../ leidZia daryti iSvadq, kad asmens duomeny sqvoka yra
plati ir apima daug duomeny, kurie prima facie turi menkq rysj su konkreciu asmeniu, taciau kuriais
remiantis gali biiti nustatyta asmens tapatybé “*%*,

Pasak D. Stitilio ir M. Laurinai¢io, tapatybés elektroningje erdvéje nustatymas — tai vartotojo
identifikavimo tam tikroje informacingje sistemoje procesas, t. y. veiksmas kieno nors tapatybei

295

nustatyti kompiuteriy tinkle=™. Anot M. Laurinaicio, vienas i§ svarbiausiy asmens identifikavimo

298 «L jetuvos Respublikos asmens duomeny teisinés apsaugos jstatymas,” Valstybés Zinios 22, 804 (2008).

2% Darius Stitilis et. al., Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo ir teisinio reguliavimo
aspektai (Vilnius: Mykolo Romerio universitetas, 2011), 19.

2% Darius Stitilis ir Marius Laurinaitis, “Tapatybés vagysté elektroninéje erdvéje,” Informacijos mokslai 50 (2009): 246.
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elektroningje erdvéje elementy yra identifikavimas pagal tai, kg vartotojas turi Zinoti. Autoriaus
teigimu, ,,/...] asmuo elektroninéje erdvéje gali biiti identifikuojamas pagal unikaly pavadinimg
(vardg) ir slaptazodj*.?°® Pasak D. Stitilio ir M. Laurinaicio, ,,/...] elektroninéje erdvéje tapatybé
sutapatinama su prisijungimo vardu ir slaptazodziu ir visos saugumo uzZtikrinimo priemonés |[...] is

“297  Kaip pastebi R. Marcinauskaité,

esmés atitinka asmens tapatybe elektroninéje erdvéje
informaciniy sistemy apsaugos priemoniy pazeidimas turéty buti konstatuotas inter alia kai
pazeidziami jy nustatyti apribojimai nesukeliant zalos pacioms apsaugos priemonéms, pvz., pazeidus
autentifikavimo mechanizmy nustatytus prisijungimo prie IS apribojimus. Mokslininkés teigimu,
., tokiais atvejais neigiamas poveikis sistemos apsaugai néra biitinas, nes prieigai prie jos gauti
pakanka apgaulés, naudojamos autentifikavimo procediiros metu (sistemai pateikiant jos teiséto
vartotojo duomenis). Sis biidas leidzia suklaidinti IS, kuri suteikia prieigq kaltininkui be jokio jo
neigiamo ir Zalg sukeliancio poveikio pacioms sistemos apsaugos priemonéms *“.*%

Taigi pasinaudojant svetimais asmens duomenimis gali bati pazeidziamos informacinés
sistemos apsaugos priemonés. Tai yra vienas i$ neteiséto prisijungimo prie informacinés sistemos ar
jos dalies buidy?®®. Todél BK 196 straipsnio 2 dalyje jtvirtintas pasinaudojimo svetimais asmens
duomenimis pozymis i§ dalies apima neteisétg prisijungima prie informacinés sistemos ar jos dalies
pazeidziant informacinés sistemos apsaugos priemones. Baudziamoji atsakomyb¢ uz tokig veika taip
pat numatyta BK 198! straipsnyje. Jeigu dél to padaromas neteisétas poveikis elektroniniams
duomenims, padaryta veika atitinka tiek BK 198 straipsnio, tiek BK 196 straipsnio 2 dalies pozymius,
t. y. kyla $iy nusikalstamy veiky konkurencija. BK 198! straipsnyje jtvirtinta veika apima tik neteisétg
prisijungima prie informacinés sistemos ar jos dalies paZeidZiant informacinés sistemos apsaugos
priemones pasinaudojant svetimais asmens duomenims. Tuo tarpu BK 196 straipsnio 2 dalis
papildomai apima neteisétg poveikj elektroniniams duomenims. Todél teigtina, kad BK 196 straipsnio
2 dalis ir BK 198! straipsnis konkuruoja kaip, atitinkamai, visuma ir dalis. Vadovaujantis
baudziamosios teisés teorija®®, esant tokiai situacijai, taikytina BK 196 straipsnio 2 dalis, t. y. norma

visuma, kadangi joje iSsamiau apraSyti padarytos veikos pozymiai, be to, ] neteiséto poveikio

2% Darius Stitilis et. al., supra note 294, p. 24.

297 Darius Stitilis ir Marius Laurinaitis, supra note 295, p. 241.

2% Renata Marcinauskaité, supra note 4, p. 88.

299 Kitas informacinés sistemos apsaugos priemoniy pazeidimo biidas — Zalos tokioms priemonéms padarymas. Plagiau Zr.
ibid.

300 Vladas Pavilonis, supra note 128, p. 44. Vladas Pavilonis ir Egidijus Bielitinas, supra note 128, p. 21; Alfonsas Klimka,
supra note 128, p. 76, 90; Armanas Abramavicius et. al., supra note 128, p. 342; Tomas Girdenis, “Nusikalstamy veiky
daugetas Lietuvos baudziamojoje teiséje (daktaro disertacija, Mykolo Romerio universitetas, 2010), 27,
http://vddb.library.lt/obj/L T-eL ABa-0001:E.02~2011~D 20101227 141843-98020
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elektroniniams duomenims nusikalstama veika, t. y. visumg (apysunkis nusikaltimas (BK 11
straipsnio 4 dalis)), jeinanti neteiséto prisijungimo prie informacinés sistemos nusikalstama veika, t.
y. visumos dalis (nesunkus nusikaltimas (BK 11 straipsnio 3 dalis)), néra pavojingesné nei pati
visuma, todé¢l neturi buti kvalifikuojama atskirai, t. y. pagal nusikalstamy veiky sutapt;.

Mokslinéje literatiiroje teigiama, kad neviesy elektroniniy duomeny (pvz., teiséto vartotojo
prisijungimo vardo, slaptazodzio, kodo ar pan.) neteisétu panaudojimu, kuriuo pasireiskia
autentifikavimo procediiros ap¢jimas, yra suklaidinama informaciné sistema, kuri kaltininka
identifikuoja kaip teiséta sistemos vartotoja ir suteikia prie jos prieiga®®*. Tai leidZia teigti, kad tokiu
prieigos kontrolés pazeidimu jgyjamas treciosios Salies — informacinés sistemos — pasitikéjimas,
padarant zalg teisétam tapatybés turétojui. Kadangi BK 196 straipsnio 2 dalyje jtvirtintas
pasinaudojimo svetimais asmens duomenims pozymis tiek, kiek jis susijes su neteisétu prisijungimu
prie informacinés sistemos ar jos dalies pazeidZiant informacinés sistemos apsaugos priemones,
Direktyvos 2013/40/ES 9 straipsnio 5 dalies Zodziais, jau yra taikomas ,,/...] kitai nusikalstamai
veikai, uz kurig baudZiama pagal nacionaline teise®, t. y. kriminalizuotas BK 198! straipsnyje,
manytina, BK 196 straipsnio 2 dalyje jtvirtintas pasinaudojimo svetimais asmens duomenims pozymis

aptariamoje dalyje neatitinka Direktyvos 2013/40/ES 9 straipsnio 5 dalies reikalavimy.

301 Renata Marcinauskaité, supra note 4, p. 157.
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5. SUBJEKTYVIEJI NETEISETO POVEIKIO ELEKTRONINIAMS DUOMENIMS
SUDETIES POZYMIAI

Kalbant apie subjektyviajg neteiséto poveikio elektroniniams duomenims pus¢ pagrindinis
démesys skirtinas kaltés pozymiui. Reikalas tas, kad jstatymy leidéjui BK 196 straipsnio dispozicijoje
nejtvirtinus veikos padarymo tikslo ir motyvo, Sie fakultatyvus sudéties pozymiai veikos
kvalifikavimui jtakos neturi®®2. Tuo tarpu pakaltinamumas, nors ir biidamas biitinuoju nusikalstamos
veikos sudéties pozymiu, preziumuojamas>%.

Kaltés nustatymo kiekvienoje byloje reikalavimas grindZziamas nusikalstamos veikos
sudéties kaip baudziamosios atsakomybés pagrindo (BK 2 straipsnio 4 dalis) ir néra nusikaltimo be
kaltes (BK 2 straipsnio 3 dalis) baudziamosios atsakomybés principais. Sios pagrindinés
baudZiamosios atsakomybés nuostatos probleminiais informaciniy ir komunikacijos technologijy
panaudojimo atvejais, pvz., kilus neprognozuotam jy veiklos rezultatui, leidZia iSvengti objektyvaus
pakaltinimo, kai elektroniniy duomeny konfidencialumo (teigtina — ir integralumo bei prieinamumo
— aut. pastaba) pazeidimai padaryti be Siy technologijy naudojo kaltés arba kita negu sudétyje
numatyta kaltés forma ir panasiai.>®*

BK 196 straipsnyje nesant nuorodos j veikos pripazinima nusikalstama (ir tais atvejais), kai
ji padaroma dél neatsargumo, atsakomybé pagal baudziamgjj jstatyma uz neteiséta poveik]
elektroniniams duomenims galima esant tik tyCinei kaltés formai (BK 16 straipsnio 4 dalis). Tai
atitinka susijusiy virSnacionalings teisés akty nuostatas, kuriose aptariama nusikalstama veika siejama
su ty¢ine kaltés forma (Konvencijos del elektroniniy nusikaltimy 4 straipsnis, Pamatinio sprendimo
2005/222/TVR 4 straipsnis ir Direktyvos 2013/40/ES 5 straipsnis). Kaip pastebi R. Marcinauskaite,
inter alia subjektyvieji pozymiai, konkreciai — tyCinés kaltés nustatymo reikalavimas, rodo
nusikalstamy veiky elektroniniy duomeny informaciniy sistemy saugumo inkriminavimo ribojimus.
Mokslininkes teigimu, ,,j tokio pobiidzio nusikalstamy veiky sudétis jtraukus tik tycine kaltés formg
iSvengta jJy, kaip , sugaunanciy viskg — nuo pavojingo iki bet kokio netinkamo elgesio su
informacinémis ir komunikacijos technologijomis — konstrukcijos “.3%® Materiali sudétis pagrindzia
neteiséto poveikio elektroniniams duomenims veikos padarymo tiesiogine ir netiesiogine tycia

galimuma. Todé¢l konstatuojant tycig biitina nustatyti, kad kaltininkas suvoké elektroniniy duomeny

302 Armanas Abramavicius et. al., supra note 2, p. 423; Aurelijus Gutauskas et. al., supra note 3, p. 460.

308 \ytautas Piesliakas, Lietuvos baudziamoji teisé. Pirmoji knyga. Antroji pataisyta ir papildyta laida (Vilnius: Justitia,
2009), 342.

304 Renata Marcinauskaité, supra note 4, p. 95, 153.

305 1hid., 153.
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neteiséto sunaikinimo, sugadinimo, paSalinimo ar pakeitimo arba naudojimosi tokiais duomenimis
apribojimo technine jranga, programine jranga ar kitais biidais pavojinga pobudj, numaté, kad dél jo
veikimo ar neveikimo gali biiti pazeistas elektroniniy duomeny integralumas ar prieinamumas ir gali
biti padaryta zala, ir tokiy padariniy noréjo arba nors jy nenor¢jo, bet sgmoningai leido jiems atsirasti
(BK 15 straipsnio 2 dalies 2 punktas, 3 dalis).

S. Bikelio teigimu, ,, /...] asmens, tycia darancio nusikalstamq veikq, suvokimo dalykas yra
(vien tiktai) visi baudziamojo jstatymo specialiosios dalies straipsnio dispozicijoje jvardinti
objektyvieji pozymiai ir is jstatymo isplaukiancios jy ypatybes [...] “3%. Taigi Kaltininkas turi suvokti
ne tik tai, kad jis daro poveikj elektroniniams duomenims, bet ir tai, jog tokie veiksmai yra neteiséti,
kadangi Sie objektyvieji pozymiai tiesiogiai numatyti BK 196 straipsnio dispozicijoje. Pasak R.
Marcinauskaités, ,, /...] jei nusikalstama veika padaroma elektroninéje erdvéje, toks suvokimas tiréty
biiti vertinamas atsizvelgiant j asmens patyrimq biitent Sioje erdvéje. [...] prieigos prie elektroniniy
duomeny ir kity veiksmy su jais atlikimo atveju svarbu nustatyti, ar elektroniniy duomeny
disponavimo apribojimai buvo nurodyti tinkamai ir leido elektroninés erdvés vartotojams suvokti,
kada tam tikvi jy veiksmai perzengia leidziamas ribas. [...] Sis aiSkiy riby nustatymo poreikis aktualus
visy CIA nusikalstamy veiky padarymo atvejais [...] “*°'. Kaip pastebi I. Walden, kaltininko inter alia
ty¢ia nebiitinai turi biiti nukreipta j konkredia programa, duomenis ar kompiuterj. Zinojimas yra
susijes tik su autorizacijos klausimu, bet ne daromos veikos mastu. Tokj teiginj autorius grindzia
baudziamyjy byly pavyzdziais, kuriose asmenys buvo nuteisti neatsizvelgiant | tai, kad jie nezZinojo
kokie kompiuteriai buvo paveikti dél jy panaudoty virusy ir, nepriklausomai nuo to, jog atakos nebuvo
nukreiptos prie§ konkre¢ius kompiuterius.3%

Kalbant apie kitg ty€ios intelektinj momentg — galimybe¢ numatyti pavojingy padariniy kilima
— pazymétina, jog R. Mockevi¢ius, D. Valatkevi¢ius, M. Kuzminovas®® apibrézdami aptariamos
nusikalstamos veikos tyc¢ios turinj nei$skiria elektroniniy duomeny integralumo ar prieinamumo
pazeidimo galimybés numatymgq, galimai sutapatindami tai su galimybe numatyti zalos kilimg. Tac¢iau
elektroniniy duomeny integralumo ir prieinamumo pazeidimas nebiitinai yra Zala per se, pvz.,
trumpalaikis naudojimosi nenaudotinais elektroniniais duomenimis apribojimas, — tokiu atveju zala

gali sudaryti kitos su nusikalstama veika susijusios aplinkybés, pvz., prarasta reputacija. Todél

306 Skirmantas Bikelis, “Ty¢iné kalté baudZiamosios teisés teorijoje ir praktikoje* (daktaro disertacija, Mykolo Romerio
universitetas, 2007), 56, http://vddb.library.lIt/obj/L T-eL ABa-0001:E.02~2007~D 20080111 173612-27751

307 Renata Marcinauskaité, supra note 4, p. 153-154.

308 Jan Walden, supra note 9, p. 161, 176.

309 Armanas Abramavicius et. al., supra note 2, p. 423; Aurelijus Gutauskas et. al., supra note 3, p. 459-460.

79


http://vddb.library.lt/obj/LT-eLABa-0001:E.02~2007~D_20080111_173612-27751

teigtina, jog kaltininkas turi numatyti tiek elektroniniy duomeny integralumo ar prieinamumo
pazeidimo, tiek zalos padarymo galimybe.

Apibendrinant tai, kas i8déstyta, neteiséto poveikio elektroniniams duomenims veika gali
buti padaroma tiesiogine ir netiesiogine tyc¢ia. Konstatuojant tyCig turéty buti nustatoma, kad
kaltininkas suvoke elektroniniy duomeny neteiséto sunaikinimo, sugadinimo, pasalinimo ar pakeitimo
arba naudojimosi tokiais duomenimis apribojimo technine jranga, programine jranga ar kitais budais
pavojinga pobiidj, numaté, kad dél jo veikimo ar neveikimo gali biiti pazeistas elektroniniy duomeny
integralumas ar prieinamumas ir gali biiti padaryta Zala, ir tokiy padariniy nor¢jo arba nors jy nenor¢jo,

bet samoningai leido jiems atsirasti.
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ISVADOS

Baudziamojo jstatymo saugomos vertybés kontekste elektroniniy duomeny integralumas zymi,
kad tokie duomenys yra nepaveikti arba paveikti teisétai, 0 prieinamumas — jog salygos, kuriomis
Sie paprastai gali buti teisétai valdomi, naudojami ar jais disponuojama, néra neteisétai paveiktos;
Neteiséto poveikio elektroniniams duomenims kriminalizavimas kaip delicta sui generis
grindziamas: jos atribojimu nuo turto sunaikinimo ar sugadinimo veikos; poreikiu kriminalizuoti
pavojingas veikas, kurioms kvalifikuoti yra nepakankamos tradiciniy nusikalstamy veiky
sudétys; ekvivalentiSkumo principo jgyvendinimu ir Kt.;

Aptariamos nusikalstamos veikos atzvilgiu valstybiy, kurios yra Konvencijos dél elektroniniy
nusikaltimy dalyvés, baudZiamieji jstatymai skiriasi pagal tai, ar juose jtvirtintas Zalos pozymis.
Tokiy valstybiy, kuriose vyrauja bendrosios teisés tradicija, $i nusikalstama veika apibrézta
abstrak¢iai, nedetalizuojant jos padarymo technologiniy aspekty. Kai kuriy kity uzsienio
valstybiy baudZziamuosiuose jstatymuose tokia nusikalstama veika siejama su prie$ tai padarytu
informaciniy sistemy integralumo, prieinamumo ar konfidencialumo pazeidimu;

BK 196 straipsnyje kriminalizuotos veikos dalykas yra elektroniniai duomenys, kurie sudaro
potencialig arba realig informacija, pasizymi elektronine forma ir yra bendriausia prasme
suvokiamoje informacinéje sistemoje. Programiné jranga (programa) gali buti suprantama kaip
informacinés sistemos dalis arba kaip viena 1§ elektroniniy duomeny formy;

Nusikalstamos veikos kvalifikavimui pagal BK 196 straipsnj svarbu nustatyti ne tai, kaip
elektroniniai duomenys buvo paveikti (technologinis aspektas), o tai, kad tokie duomenys yra
neteisétai sunaikinti, sugadinti, pasalinti ar pakeisti arba naudojimasis jais yra apribotas;
TeoriSkai, sunaikintais gali biiti pripaZinti 1§ dalies i§like pradiniai elektroniniai duomenys, kurie
dél neteiséto poveikio prarado esminius kokybinius pozymius, dél ko prilygintini
neegzistuojantiems, ta¢iau BK 196 straipsnio kontekste toks aiSkinimas laikytinas pertekliniu;
Visiskas elektroniniy duomeny pakeitimas vertintinas kaip jy sunaikinimas. Sunaikinimu taip pat
pripazintinas vieny elektroniniy duomeny visiSkas pakeitimas kitais, jei tai susij¢ su pradiniy
elektroniniy duomeny sunaikinimu. Jei tai néra susij¢ su pradiniy elektroniniy duomeny
sunaikinimu, padaryta veika kvalifikuotina kaip tokiy duomeny prieinamumo pazeidimas;
Elektroniniy duomeny sugadinimas yra speciali pakeitimo veikos atmaina, kuriai budingi
specifiniai pakeisty elektroniniy duomeny kokybiniai pozymiai. Pakeitimo ir sugadinimo

pavojingos veikos atribojamos ir pagal kaltininko ty¢ios kryptinguma;
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10.

11.

12.

13.

14.

15.

16.

Elektroniniy duomeny sunaikinimas padaryta veika atspindi iSsamiausiai, todél tokiu budu
apribotas naudojimasis elektroniniais duomenimis kvalifikuotinas kaip jy sunaikinimas. Kai
elektroniniai duomenys néra sunaikinami, padarytas poveikis tokiems duomenims laikytinas tik
naudojimosi jais apribojimo biidu. Todél nustacius kaltininko tycig apriboti naudojimasi
elektroniniais duomenimis inkriminuotinas §i0S pavojingos veikos padarymas;

Elektroniniy duomeny pasalinimas yra biidas, kuriuo apribojamas naudojimasis tokiais
duomenimis. Istatymy leidéjui tokj blidg kriminalizavus savarankiskai, paSalinimo pavojinga
veika pripazintina specialiu naudojimosi elektroniniais duomenimis apribojimo atveju;

Poveikis elektroniniams duomenims pripazintinas neteisé€tu, jeigu asmuo tam neturi $iy duomeny
savininko ar teiséto valdytojo leidimo arba nors tokj leidima turi, taciau virsija suteikty jgaliojimy
ribas, arba toks poveikis elektroniniams duomenims draudziamas teisés akty;

Neteiséto poveikio elektroniniams duomenims pavojingais padariniais pripazintini elektroniniy
duomeny sunaikinimas, sugadinimas, paSalinimas ar pakeitimas arba naudojimosi tokiais
duomenimis apribojimas, taip pat zalos padarymas;

Aptariama nusikalstama veika gali biiti padaroma tiesiogine ir netiesiogine tyc¢ia. Konstatuojant
ty¢ig turéty biti nustatoma, jog kaltininkas suvoké elektroniniy duomeny neteiséto sunaikinimo,
sugadinimo, paSalinimo ar pakeitimo arba naudojimosi tokiais duomenimis apribojimo technine
jranga, programine jranga ar kitais budais pavojingg pobiidj, numaté, kad dél jo veikimo ar
neveikimo gali buti paZeistas elektroniniy duomeny integralumas ar prieinamumas ir gali bati
padaryta Zala, ir tokiy padariniy nor¢jo arba nors jy nenoréjo, bet samoningai leido jiems atsirasti;
Neteiséto poveikio daugelio informaciniy sistemy elektroniniams duomenims pozymio
aiSkinimas Sia formuluote susiaurintas iki informaciniy sistemy, kuriy elektroniniai duomenys
neteisétai paveikiami, skai¢iaus nustatymo, kuris siekia apysunkio nusikaltimo pavojinguma;
Tai, kad nusikalstama veika pagal BK 196 straipsnio 2 dalj nebiity kvalifikuojama vien dél to,
jog elektroniniai duomenys yra strateging reikSme nacionaliniam saugumui ar didele reikSme
valstybés valdymui, Gkiui ar finansy sistemai turincioje informacinéje sistemoje, uZztikrina
reikalavimas nustatyti padarytg Zalg;

BK 196 straipsnio 2 dalyje jtvirtintas pasinaudojimo svetimais asmens duomenimis poZymis i§
dalies apima BK 198! straipsnyje numatytg neteiséto prisijungimo prie informacinés sistemos ar
jos dalies pazeidziant informacinés sistemos apsaugos priemones pozymj. Jeigu dél to padaromas

neteisétas poveikis elektroniniams duomenims, taikytina BK 196 straipsnio 2 dalis;
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17.

18.

19.

20.

21.

Sprendziant apie padarytg Zalg ir jos dydj visais atvejais biitina jvertinti turtinio ir neturtinio
pobidzio praradimus zyminciy aplinkybiy viseta. Turtinés Zalos dydziui nustatyti negalima
remtis BK 212 ir 190 straipsniuose pateiktu didelés turtinés zalos ir turto vertés aiskinimu;
Vadovaujantis ekvivalentiSkumo principu, nusikalstama veika, padaryta elektroninéje erdvéje,
kvalifikuotina pagal BK 196 straipsnj nustacius, kad elektroniniai duomenys, kuriems padarytas
neteisétas poveikis, nesudaro tradiciniy nusikalstamy veiky dalyko;

Veika kvalifikuotina pagal BK 196 ir 187 straipsniy sutaptj nustacius kaltininko ty¢ig fiziniu
poveikiu informacinei sistemai ar jos komponentams neteisétai paveikti elektroninius duomenis;
Neteisétas poveikis programinei jrangai (programai), kuri yra priemoné, padedanti apdoroti
duomenis informacingje sistemoje, kvalifikuotinas pagal BK 197 straipsnj. Papildomai nustacius
neteisétg poveik]j programinei jrangai (programai) kaip elektroniniams duomenims, Kkuri
konkre€iu atveju néra tokia priemone, ar (ir) kitiems tokiems duomenims, jeigu tai apima
kaltininko ty¢ia, nusikalstama veika kvalifikuotina pagal BK 196 ir 197 straipsniy sutaptj;

Jeigu neteisétas poveikis informacinei sistemai apriboja naudojimgsi programine jranga
(programa), kuri yra priemoné, padedanti apdoroti duomenis informacinéje sistemoje, padaryta
veika kvalifikuotina pagal BK 197 straipsnj. Jei poveikiu informacinei sistemai buvo apribotas
naudojimasis programine jranga (programa), kuri neatitinka minéty pozymiy, padaryta veika

kvalifikuotina pagal BK 196 ir 197 straipsniy sutaptj.
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“Lietuvos Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221,
309 straipsniy pakeitimo ir papildymo bei kodekso papildymo 198-1 ir 198-2 straipsniais
istatymas.” Valstybés Zinios 45, 760 (2004);

“Lietuvos Respublikos baudziamojo kodekso 139, 140, 176, 180, 181, 190, 201, 212, 249, 281
straipsniy pakeitimo ir papildymo jstatymas.* Valstybés zinios 74, 3423 (2003);

“Lietuvos Respublikos baudziamojo kodekso 7, 196, 197, 198-1, 198-2 straipsniy ir priedo
pakeitimo ir Kodekso papildymo 270-3 straipsniu jstatymas.” Valstybés zinios 2015, 09697
(2015);

“Lietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82,93, 129, 166, 167, 172,
178, 180, 181, 182, 183, 184, 185, 189, 194, 196, 197, 198, 198(1), 198(2), 199, 202, 213, 214,
215, 225, 227, 228, 231, 233, 235, 252, 256, 257, 262, 284, 285, 312 straipsniy, priedo pakeitimo
ir papildymo, XXVI, XXX skyriy pavadinimy pakeitimo ir kodekso papildymo 256(1), 257(1)
straipsniais jstatymas.” Valstybés zinios 81, 3309 (2007);

“Lietuvos Respublikos civilinis kodeksas.* Valstybés zinios 74, 2262 (2000);

“Lietuvos Respublikos jstatymas dél Konvencijos dél elektroniniy nusikaltimy ratifikavimo.*
Valstybés Zinios 36, 1178 (2004);

“Lietuvos Taryby Socialistinés Respublikos baudZiamasis kodeksas.* Vyriausybés Zinios 18, 147
(1961);

“Proposal for a Council Framework Decision on attacks against information systems /*
COM/2002/0173 final - CNS 2002/0086 */.« Oficialusis leidinys 203 E (2002);

“Tarybos pamatinis sprendimas 2005/222/TVR 2005 m. vasario 24 d. del ataky pries
informacines sistemas.* Oficialusis leidinys L 69, 67 (2005).

Lietuvos Respublikos teismy praktika:

1.

“Kauno apygardos teismo Baudziamyjy byly skyriaus 2012 m. spalio 22 d. nutartis
baudziamojoje byloje Nr. 1A-94-175/2012. Prieiga per interneta:
http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=480057&nr=1;

91


http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=480057&nr=1

10.

11.

12.

13.

14.

“Kauno apylinkés teismo 2015 m. lapkri¢io 26 d. baudziamuoju jsakymu baudziamojoje byloje
Nr. 1-2685-954/2015. Prieiga per internety:
http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=1196012&nr=1;

“Kauno miesto apylinkés teismo 2011 m. spalio 25 d. nuosprendis baudziamojoje byloje Nr. 1-

2092-246/2011.* Prieiga per internetg: www.infolex.It;

“Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus 2014 m. gruodzio 30 d. nutartis
baudziamojoje byloje Nr. 2K-580/2014. Prieiga per interneta:
http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=943727&nr=1;

“Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis
baudziamojoje byloje Nr. 2K-188-489/2015.“ Prieiga per internetq:
http://www.infolex.It/tp/1048281?nr=1;

“Lietuvos AuksCiausiojo Teismo Baudziamyjy byly skyriaus 2015 m. sausio 27 d. nutartimi
baudZiamojoje byloje Nr. 2K-32-696/2015. Prieiga per internety:
http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=993262&nr=1;

“Lietuvos Auksciausiojo Teismo 2008 m. rugséjo 21 d. teisés normy, reguliuojanciy nusikalstama
veika padarytos Zalos atlyginima, taikymo baudZiamosiose bylose apzvalga Nr. 29. Prieiga per

interneta: http://www.infolex.lt/tp/91332?nr=5;

“Panevézio apygardos teismo 2014 m. kovo 14 d. nuosprendis baudziamojoje byloje Nr. 1-35-

366/2014.“ Prieiga per internetg: http://www.infolex.It/tp/875032?nr=2;

“Panevézio miesto apylinkés teismo 2011 m. geguzés 24 d. nuosprendis baudziamojoje byloje

Nr. 1-187-389/2011.* Prieiga per interneta: http://www.infolex.lt;

“Panevézio miesto apylinkés teismo 2013 m. balandzio 2 d. nuosprendis baudziamojoje byloje

Nr. 1-85-334/2013.* Prieiga per interneta: http://www.infolex.lt;

“Prieny rajono apylinkés teismo 2012 m. geguzés 23 d. baudZiamasis jsakymas baudziamojoje

byloje Nr. 1-122-805/2012.“ Prieiga per internetg: http://www.infolex.lt/tp/473480?nr=1;

“Raduviliskio rajono apylinkeés teismo 2014 m. balandzio 15 d. nuosprendis baudziamojoje byloje

Nr. 1-104-632/2014.“ Prieiga per interneta: http://www.infolex.lt/tp/916232?nr=1;

“Telsiy rajono apylinkés teismas 2012 m. liepos 27 d. baudziamuoju jsakymu baudziamojoje

byloje Nr. 1-185-187/2012.“ Prieiga per interneta: http://www.infolex.It/tp/405719?nr=1;

“Vilkaviskio rajono apylinkeés teismo 2013 m. lapkri¢io 4 d. jsakymas baudZiamojoje byloje Nr.
1-239-633/2013.“ Prieiga per interneta: http://www.infolex.It/tp/787150?nr=1;
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15.

16.

17.

18.

19.

20.

21.

“Vilkaviskio rajono apylinkés teismo 2015 m. geguzés 22 d. nuosprendis baudziamojoje byloje
Nr. 1-111-633/2015.* Prieiga per internety:
http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=1068389&nr=1,;

“Vilniaus apygardos teismo BaudZziamyjy byly skyriaus 2013 m. birzelio 20 d. nutartis
baudziamojoje byloje Nr. 1A-410-312/2013.¢ Prieiga per interneta:
http://www.infolex.It/tp/7018677nr=2#;

“Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2014 m. balandzio 16 d. nutartis
baudziamojoje byloje Nr. 1A-303-256/2014. Priciga per interneta:
http://www.infolex.It/tp/821736?nr=1,

“Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. baudziamuoju jsakymu
baudziamojoje byloje Nr. 1-515-487/2009. Prieiga per internety:
http://www.infolex.It/tp/Default.aspx?id=20&item=doc&aktoid=278594&nr=1;

“Vilniaus miesto apylinkés teismo 2013 m. balandZio 4 d. baudziamuoju jsakymu baudziamojoje
byloje Nr. 1-1471-716/2013.% Prieiga per interneta:
http://www.infolex.lt/tp/Default.aspx?id=20&item=doc&aktoid=671988&nr=1,;

“Vilniaus miesto apylinkes teismo 2013 m. kovo 25 d. nuosprendis baudZiamojoje byloje Nr. 1-

455-655/2013.“ Prieiga per internetg: http://www.infolex.It/tp/932630?nr=1;

“Vilniaus miesto apylinkés teismo 2015 m. vasario 10 d. baudziamasis jsakymas baudziamojoje

byloje Nr. 1-844-276/2015.* Prieiga per interneta: http://www.infolex.lt/tp/1019539?nr=1.
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Baigiamajame darbe tiriama viena i$ kompiuteriniy nusikalstamy veiky, suvokiamy siaurgja
prasme, — neteisétas poveikis elektroniniams duomenims. Sios veikos kriminalizavimu Lietuvos
Respublikos baudziamojo kodekso 196 straipsnyje siekiama uztikrinti elektroniniy duomeny
integralumo ir prieinamumo kaip jy saugumo aspekty baudziamaja teising apsauga. Tyrimu siekiama
ISsiaiSkinti neteiséto poveikio elektroniniams duomenims nusikalstamos veikos kriminalizavimo,
aiskinimo ir taikymo problemas, taip pat santykj su kitomis susijusiomis nusikalstamomis veikomis,
pateikti nagriné¢jamy problemy sprendimo budus. Atlikto tyrimo pagrindu gauti rezultatai suteikia
ziniy apie Lietuvos Respublikos baudziamojo kodekso 196 straipsnyje jtvirtintos nusikalstamos
veikos kriminalizavimo esmeg, teikiama baudziamaja teising apsauga, atskiry sudéties pozymiy turinj,

santykj su kitomis susijusiomis nusikalstamomis veikomis ir su tuo susijusig problematika.

Reiksminiai Zodziai: poveikis, elektroniniams, duomenims, integralumas, prieinamumas.

Thesis examines one of the computer crimes, understood in the narrow sense, — illegal data
interference. The purpose of criminalization of this offence under Article 196 of the Criminal Code
of the Republic of Lithuania is the need to ensure criminal legal protection of integrity and availability
as the aspects of security of electronic data. The study aims to find out the problems of criminalization,
interpretation and application of illegal data interference offence, as well as its relationship with other
related offenses and to provide the relevant solutions. The results of the study provide knowledge
about the essence of the criminalization, the provided criminal legal protection, contents of the
individual constituent elements, the relationship with other related offenses and the related issues of
the offence established in Article 196 of the Criminal Code of the Republic of Lithuania.

Kywords: illegal, data, interference, integrity, availability.
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SANTRAUKA LIETUVIU KALBA

Baigiamojo darbo temos pavadinimas — ,Neteisétas poveikis elektroniniams duomenims
(Baudziamojo kodekso 196 straipsnis)®. Tai viena i§ kompiuteriniy nusikalstamy veiky, suvokiamy
siaurgja prasme, kurios kriminalizavimu Lietuvos Respublikos baudZziamojo kodekso 196 straipsnyje
siekiama uztikrinti elektroniniy duomeny integralumo ir prieinamumo kaip jy saugumo aspekty
baudziamajg teising apsaugg. Tyrimu siekiama iSsiaiskinti neteiséto poveikio elektroniniams
duomenims nusikalstamos veikos kriminalizavimo, aiskinimo ir taikymo problemas, taip pat santykj
su kitomis susijusiomis nusikalstamomis veikomis, pateikti nagrinéjamy problemy sprendimo budus.
Siekiant visapusisko supratimo, baigiamajame darbe analizuojami ne tik Lietuvos Respublikos
baudziamojo kodekso 196 straipsnyje kriminalizuotos nusikalstamos veikos atskiri sudéties pozymiai,
santykis su kitomis susijusiomis nusikalstamomis veikomis, bet ir informacijos saugos srityje
pateiktas elektroniniy duomeny integralumo ir prieinamumo aiSkinimas, neteiséto poveikio
elektroniniams duomenims kriminalizavimo raida, pagrindimas, baudziamasis teisinis reguliavimas
pasirinktose uzsienio valstybése. Atliktas tyrimas struktiirizuotas j viena kitg nuosekliai kei¢iancias
dalis: i$ pradziy analizuojamas elektroniniy duomeny integralumas ir priecinamumas kaip baudziamojo
Istatymo saugoma vertybé, tuomet nagrin¢jama neteiséto poveikio elektroniniams duomenims
kriminalizavimo raida, pagrindimas, baudziamasis teisinis reguliavimas pasirinktose uzsienio
valstybése, pagaliau, Siame kontekste tiriamas atskiry Lietuvos Respublikos baudziamojo kodekso
196 straipsnyje kriminalizuotos nusikalstamos veikos sudéties pozymiy turinys, santykis su kitomis
susijusiomis nusikalstamomis veikomis ir su tuo susijusi problematika. Tyrimas pagrjstas
informacijos saugai skirtos mokslinés literatiiros, nacionalinés ir uzsienio valstybiy baudZiamosios
teisés doktrinos, nacionalinés teismy praktikos, susijusiy nacionalinés ir virSnacionalinés teises akty,
taip pat dokumenty, kuriuose pateiktas jy nuostaty oficialus autentiskas aiskinimas, analize. Atlikto
tyrimo pagrindu gauti rezultatai suteikia ziniy apie Lietuvos Respublikos baudziamojo kodekso 196
straipsnyje jtvirtintos nusikalstamos veikos kriminalizavimo esmeg, teikiamg baudziamajg teising
apsauga, atskiry sudéties pozymiy turinj, santykj su kitomis susijusiomis nusikalstamomis veikomis

Ir su tuo susijusig problematika.
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SANTRAUKA ANGLU KALBA

The topic of master‘s thesis is ,,11legal data interference (Article 196 of the Criminal Code of
the Republic of Lithuania)”. It is one of the computer crimes, understood in the narrow sense. The
purpose of criminalization of this offence under Article 196 of the Criminal Code of the Republic of
Lithuania is the need to ensure criminal legal protection of integrity and availability as the aspects of
security of electronic data. The study aims to find out the problems of criminalization, interpretation
and application of illegal data interference offence, as well as its relationship with other related
offenses and to provide the relevant solutions. For a comprehensive understanding, thesis analyzed
not only individual constituent elements, relationship with other related offenses of the offence
established in Article 196 of the Criminal Code of the Republic of Lithuania, but also the interpretation
of the electronic data integrity and availability set out in the field of information security, the evolution
ant justification of criminalization, criminal legal regulation in selected foreign countries of illegal
data interference. A study conducted structured into following parts: at first analyzed the integrity and
availability of the electronic data as the values protected by the criminal law, then examined the
evolution ant justification of criminalization, criminal legal regulation in selected foreign countries of
illegal data interference, finally, in this context analyzed individual constituent elements, relationship
with other related offenses and the related issues of the offence set out in Article 196 of the Criminal
Code of the Republic of Lithuania. The study based on analysis of scientific literature on information
security, national and foreign criminal law doctrine, national case law, the relevant national and
supranational legislation, as well as documents containing official authentic interpretation of their
provided provisions. The results of the study provide knowledge about the essence of the
criminalization, the provided criminal legal protection, contents of the individual constituent elements,
the relationship with other related offenses and the related issues of the offence established in Article
196 of the Criminal Code of the Republic of Lithuania.
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PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA

20 - -
Vilnius

AS, Mykolo Romerio universiteto (toliau — Universitetas),

(fakulteto / instituto, programos pavadinimas)

Studentas (-¢) ,
(vardas, pavardeé)

patvirtinu, kad $is rasto darbas / bakalauro / magistro baigiamasis darbas

2.

@,

1. Yra atliktas savarankiskai ir sgziningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra parasytas remiantis akademinio raSymo principais ir susipazinus su rasto darby
metodiniais nurodymais.

Man zinoma, kad uz sgziningos konkurencijos principo pazeidimg — plagijavimg studentas gali

biti Salinamas 1§ Universiteto kaip uz akademinés etikos pazeidima.

(parasas) (vardas, pavardé)
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