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SANTRUMPU SARASAS

BNS- Baltics News Service;

DDoS (angl. Distributed Denial of Service) ataka— paskirstyta paslaugos trikdymo ataka;
DoS (angl. Denial of Service) ataka- atkirtimo nuo paslaugos ataka;

EGDI (angl. E-Government Development Index)- Elektroninés valdzios raidos indeksas;
IoT (angl. Internet of Things)- daikty internetas;

IRT- Informacinés ir rysiy technologijos;

IS- Informacinés sistemos;

IT- Informacinés technologijos;

LR- Lietuvos Respublika;

NKSC- Nacionalinis kibernetinio saugumo centras;

RDoS (angl. Ransom Denial of Service) - iSpirkos reikalaujanti ataka;

RRT- Rysiy reguliavimo tarnyba;

VMI- Valstybiné mokes¢iy inspekcija.



SAVOKU SARASAS

Elektroniné valdzia - visuma vieSojo administravimo veikloje diegiamy informaciniy ir rysiy
technologijy (IRT), organizaciniy Sios veiklos poky¢iy ir naujy jgudziy, skirty vieSosioms paslaugoms,

demokratiniams procesams ir vieSajai politikai tobulinti.

Elektroniné vieSoji paslauga — tai teisés aktais reglamentuojama vieSojo administravimo
subjekty veikla, skirta teisés subjektams uz uzmokestj arba nemokamai, padéti jgyvendinti jy teises bei
vykdyti pareigas, nuotoliniu buidu, naudojant informacines ir telekomunikacines technologijas, jiems

teikiant ir i$ jy priitmant duomenis, informacija bei dokumentus.

Elektroniniai valdZios vartai — internetinis portalas, kurio pagrindiné paskirtis yra vieno langelio

principu teikti visy valstybés institucijy vieSasias elektronines paslaugas.

Interoperabilumas - keliy sistemy, kompiuteriy arba programy gebéjimas keistis duomenimis ir

pasinaudoti tais duomenimis.

Ypatingieji duomenys - (angl. Sensitive Data)- duomenys, kuriy atskleidimas arba netinkamas

panaudojimas gali turéti zalingy pasekmiy.



IVADAS

Temos aktualumas ir naujumas. Siandieninéje visuomenéje naudojimasis informacinémis
technologijomis (IT) smarkiai iSaugo. Ko gero daugelis i§ miisy net nepastebéjome, kaip visas
gyvenimo sritis (ekonomika, Svietima, politika, teise, viesaji administravimg ir kt.) apjungé internetas.
Modernéjant visuomenei, modernéja ir vieSasis valdymas- vis daugiau vieSyjy ir administraciniy
paslaugy yra prieinama internete. Remiantis Informacinés visuomenés plétros komiteto statistika (2021),
nuo 2017 iki 2020 mety atsirado dar 19 vieSyjy ir administraciniy paslaugy, teikiamy internetu. Pasak
Augustinaicio, Rudzkienés, Petrausko ir kt. (2009), Siuolaikinis vieSasis valdymas tampa vienu i§
svarbiausiy globaliojo konkurencingumo veiksniu. Dar labiau padidéjusj informaciniy sistemy
naudojimg 1émé ir pasauliné COVID-19 pandemija, kuomet norint i§vengti zmogisko kontakto ir
uzsikretimo virusu, daugelis gyvenimo sri¢iy persikelé  kibernetinius tinklus. Tac¢iau augant vieSyjy ir
administraciniy paslaugy, kurias galima atlikti internetu kiekiui, did¢ja ir kibernetiniy ataky skaicius.
Pagal 2020 mety ataskaita, kibernetiniy nusikaltimy skaicius iSaugo 25%. Prie kibernetiniy nusikaltimy
suaktyvéjimo prisidé¢jo ir COVID- 19 pandemija, nes daugeliui darbuotojy pradéjus dirbti i§ namy,
nusikaltéliams paZzeisti jy privatuma kibernetingje erdveje tapo dar lengviau. 2020 mety baland; fiksuotas
iSauges grasinimy sutrikdyti paslaugas skaiius, prasant iSpirkos- RDDoS, (angl. Ransom Denial of
Service). Taip pat papildomai buvo vykdomos demonstracinés kibernetinés atakos (KAM, 2020). Todél
tikslas apsaugoti pilieCius ir valstybe nuo kibernetiniy ataky dar labiau iSaugo. Kibernetiniy incidenty
valdymas tampa ne vien Lietuvos, bet ir visos Europos problema. Kibernetinio saugumo iSpuoliai kelia
didel¢ grésme tarptautiniam saugumui, taip pat valstybés ekonominei, socialinei ir politinei plétrai.
Kenkeéjiski veiksmai, nukreipti pries ypatingos svarbos infrastruktiiros objektus, kelia didziulg pasauline

rizikg (Europos komisija, 2020).

Moksliné problema. Norint jgyvendinti kibernetinio saugumo politika Lietuvoje daZnai
susiduriama su pilie¢iy bei vieSojo sektoriaus darbuotojy abejingumu kibernetinio saugumo praktikai.
Dél ziniy trikumo ar negebéjimo pritaikyti turimy ziniy, susijusiy su kibernetiniu saugumu, praktikoje
jvyksta taip vadinama ZmogiSkoji klaida, kuri yra silpnoji vieta kibernetinio saugumo uztikrinime.
Mokslo Saltiniuose dazniausiai analizuojami ir didZiausi akcentai dedami verslo sektoriaus
kibernetiniam saugumui uZztikrinti, o vieSojo sektoriaus saugumas tampa ne prioritetine pozicija.
Pagrindiné problema- viesojo sektoriaus ir elektroninés valdzios sistemy kibernetinio saugumo spragos

yra per mazai iSanalizuotos ir iStyrinétos.



Tyrimo objektas. Elektroninés valdzios ir jy sistemy saugumo jgyvendinimas Lietuvoje bei

pasaulyje.

Tikslas- Remiantis literatira bei teisiniais dokumentais, iSanalizuoti elektroninés valdzios

tobulinimo galimybes Lietuvoje ir atskleisti kaip uztikrinamas S$alies elektroniniy valdzios varty

kibernetinis saugumas bei pateikti su §ia sritimi susijusias rekomendacijas ir pasitilymus.

UZdaviniai:

1. ISanalizuoti elektroninés valdzios sistemy kiirimg ir diegimg teoriniu aspektu;

2. Atlikti E. valdzios kiirimo ir diegimo pasaulinés patirties analizg;

3. I8Snagrinéti kibernetinio saugumo uztikrinimo elektroninés valdzios informacinése sistemose
aspektus;

4. Atlikti elektroninés valdzios sistemy tobulinimo nacionalinio kibernetinio saugumo kontekste

kokybinj tyrimg LR Klaipédos apygardos prokurattiroje bei Lietuvos didziojo kunigaik$cio
Butigeidzio dragliny batalione ir suzinoti eksperty nuomone¢ apie kibernetinio saugumo

klausima Siose valstybinése institucijose.

Duomeny rinkimo metodai ir analizé.

Rasant magistro darbg buvo atlieckama mokslinés literatiiros ir dokumenty turinio, teisés akty

analiz¢ bei atlikta dviejy susijusiy grupiy eksperty apklausa. Darbe buvo atliktos teoriné apraSomoji,

sistemin¢ ir lyginamoji analizés. Eksperty nuomong siekiama suzinoti standartizuoto interviu arba kitaip

klausimyno forma. Magistriniame darbe siekiant issiaiskinti teorinius elektroninés valdzios kiirimo,

vystymosi, jgyvendinimo ir tobulinimo aspektus buvo taikyta mokslings literatiiros analizeé. Statistiniy

duomeny analizés metodas buvo taikomas siekiant i$skirti dvi Salis atvejo analizei. Buvo pasirinktos dvi

Salys: viena Europos Sagjungos Salis (Danija) ir viena Okeanijos regiono Salis (Naujoji Zelandija), kuriy

gergja kibernetinio saugumo kiirimo ir tobulinimo praktika biity galima pritaikyti Lietuvoje. Pasirinkus

atvejo analizés metoda siekta iSskirti atrinkty Saliy elektroninés valdZios praktikos pritaikomuma

Lietuvoje. Taip pat siekiant iSsiaiSkinti jvairiy grupiy (prokurory bei karininky) nuomone, atliktas

kokybinis tyrimas. Tyrimu siekta i$siaisSkinti su kokiomis kibernetinio saugumo problemomis susiduria

valstybinio sektoriaus darbuotojai.
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Darbo struktura.

Magistro darbg sudaro 4 dalys (zr. 1 pav.). Pirmoje darbo dalyje nagrin¢jami elektroninés valdzios
teoriniai aspektai: elektroninés valdzios samprata, e. valdzia Lietuvoje ir elektroniniai valdzios vartai.
Antroje dalyje analizuojamas elektroninés valdzios sistemy vystymas ir jgyvendinimas pasaulyje bei
Europoje, Jungtiniy Tauty elektroninés valdzios raidos indeksas, elektroninés valdzios tobulinimas.
Pateikiama lyginamoji analizé- Danijos Karalystés ir Naujosios Zelandijos pavyzdziai bei Lietuvos
situacija pasaulio ir ES kibernetinio saugumo kontekste. TreCioje dalyje nagrin¢jama Lietuvos
kibernetinio saugumo architektira, saugumo pazeidimai, labiausiai pazeidziami sektoriai bel
kibernetinio saugumo pazeidimai valstybinése istaigose. Ketvirtoje dalyje nagriné¢jamas atliktas tyrimas,
kurio tikslas - pasitelkiant eksperty Zinias, iSsiaiSkinti kaip daznai valstybinése jstaigose atlickamos
Kibernetinio saugumo pratybos, ar darbuotojai tiesiogiai susiduria su grésmémis ir ar jiems zinoma kg

daryti pastebéjus kibernetinj nusikaltimg jy darbovietéje.

Darbo praktinis reikSmingumas.

Saugumo internete, o ypac kibernetinio saugumo e. valdzioje tema labai aktuali, tac¢iau dar ne tiek
daug tyrinéta. Romanosky (2016) aiskinosi 2013 metais JAV prezidento pasira$ytg nutarima, kuriame
svarbiausiu aspektu laikomas Salies kibernetinis saugumas ir tam uztikrinti reikia kurti apsaugos
sistemas. Limba, Gulevic¢iaté (2013) analizavo e. valdzios paslaugy diegimo ypatumus Europos
Sajungoje ir Lietuvoje. Stitilis (2013) atliko tyrima, kuris atskleidé, jog Lietuvos kibernetinio saugumo
strategija per daug abstrakti ir joje ne uztikrinami pagrindiniai ES strategijoje keliami uzdaviniai.
Pleckaitis (2016) tyré kibernetiniy ataky poveikj Lietuvai. Petronyté (2019) nustaté, kad Lietuvoje
kibernetinio saugumo jgyvendinimas yra nukreiptas j tris pagrindines kryptis- saugumo stiprinimo,
nusikalstamumo mazinimo ir bendradarbiavimo skatinimo. Pasak tyréjos Petronytés (2019),
igyvendinant kibernetinio saugumo politikg Lietuvoje yra susiduriama su didelémis bendradarbiavimo

problemomis.

Siame magistriniame darbe siekiama i$gryninti kokiais aspektais galima tobulinti elektroninés
valdZios Lietuvoje kibersauguma. Remiantis Danijos bei Naujosios Zelandijos geraja praktika bei
Lietuvos eksperty jzvalgomis bus parengti pasiiilymai ka ir kaip galima biity patobulinti, kad

elektroniné valdzia iSvengty kibernetiniy ataky.
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Magistro baigiamojo darbo loginé schema.
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1. ELEKTRONINES VALDZIOS KURIMO IR DIEGIMO TEORINIAI
ASPEKTAI

1.1. Elektroninés valdZios samprata

Nors demokratija pasaulyje jsivyravo dar Senovés Atény laikais, elektroniné valdzia (toliau e.
valdzia) neturi tokiy seny iStaky. Naudojimasis informaciniy ir ry$iy technologijomis prasidéjo dar 1950-
1960 metais. Tas laikotarpis laikomas mokslinio administravimo pradzia. Tac¢iau elektroninés valdzios
savoka, tokia, kokig mes suprantame Siandien atsirado tik 1990 mety pradzioje, kuomet jvyko bendra
liberaly demokratiniy politiniy sistemy vieSojo sektoriaus reforma (Chadwich, 2016). DeSimtojo
desSimtmecio vidurys laikomas interneto naudojimo “sprogimu”, o 1997 metais Jungtinéje Karalystéje
iSrinkta leiboristy partija savo modernéjancios vyriausybés programoje akcentavo elektroniniy paslaugy
teikimg (Chadwich, 2016). Nors nuo savokos atsiradimo praé¢jo keli deSimtmeciai, mokslingje
literatiiroje dar iki Siol néra iki galo bendro sutarimo kokiu kampu reikéty nagrinéti elektroning valdzia,
nes ji yra nuolatinés kaitos biisenoje (Chadwich, 2016). Todél analizuojant literatiirg galima pastebéti
skirtingus poziiirius ir pjiivius, kurie daZniausiai iSskiria vieng ar daugiau e. valdzios nagrinéjimo
aspekty. Per ilga vieSojo administravimo mokslo laikotarpj nusistovéjo keletas esminiy elektroninés
valdzios sgvoky, taCiau viena bendrai suvokiama sgvoka vis dar yra diskutuojama. Tam, kad toliau
galétume nagrinéti elektroninés valdzios jgyvendinimg ir sauguma, reikia aptarti pagrindinius e. valdzios
apibrézimus, kuriuos skirtingi Saltiniai pateikia skirtingai:

Elektroniné valdzia- tai informaciniy technologijy (IT) taikymas vyriausybés veiklai ir vieSosioms
paslaugoms bei naujy komunikacijos rysiy tarp valdzios ir pilie¢iy kiirimas (Caves, 2005, p. 180).

Elektronin¢ valdzia gali buti suvokiama ir kaip informaciniy technologijy pritaikymas
modernizuojant valstybés valdyma, politika ir strategijas. Taip pat e. valdZia gali biiti jvardijama ir kaip
vienas 1§ budy pagerinti visuomenés ir valdZios komunikavimo kokybe, modernizuoti valstybés
valdyma, sékmingai vykdyti valstybés reforma, prisitaikant prie visuomeneés reikalavimy (Kiskis ir

Limba, 2004, p. 34) .

Vienas 1§ teorinio analizavimo budy, Siuo atveju elektroninés valdZios analizei, tai visumos
skirstymas ] modelius. Dazniausiai literatiroje iSskiriami trys pagrindiniai elektroniniy paslaugy
diegimo modeliai pagal vartotojy grupes:

e Valdzia - gyventojams (G2C);

e Valdzia - valdziai (angl. G2G);

e Valdzia - verslui (angl. G2B) (Yadav ir Singh, 2012).
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Pasak Yadav ir Singh, (2012), valdzia - gyventojams valdymo modelis apima viesasias paslaugas,
kurios reikalingos pilieciams. Tai tokios paslaugos kaip:

« Saskaity uz elektra, vandenj apmokéjimas internetu; telefono sgskaitos ir kt.

« Paraisky registracija internetu;

« [raSy kopijos, deklaravimai internetu;

 Skundy pildymas internetu;

« Bet kokios riisies internetinés informacijos prieinamumas.

Valdzia - valdziai (G2G) modelis nurodo paslaugas, kuriomis dalijasi vieSojo valdymo jstaigos.
Tai yra informacija, kurios sklaida reikalinga norint uztikrinti sklandy ir skaidry tarpinstitucinj darba.

Sie paslaugy ar informacijos tipai yra tokie:

« Dalijimasis informacija tarp policijos departamenty ir kity valstybés institucijy;

e Vyriausybés dokumenty keitimas, kuris apima dokumenty paruo$ima, patvirtinima, platinima ir
saugojima;

« Visi vyriausybiniai dokumentai taip pat pateikiami ir apdorojami per elektroninio valdymo
sistemas;

e Didzioji dalis finansiniy ir biudzetiniy klausimy taip pat tvarkomi per e. valdzios sistemas

(Yadav ir Singh, 2012).

Valdzia - verslui (G2B): naudojant §] modelj rySys tarp privataus sektoriaus ir vyriausybeés didé¢ja

ir verslininkai naudojasi bendravimui. Jie dalijasi informacija per §] model;j kaip:

e Mokesc¢iy surinkimas.

« Taip pat atliekamas patento patvirtinimas arba atmetimas;
e [vairiy riiSiy saskaity ir baudy apmokéjimas;

« Dalijimasis informacija ir duomenimis;

« Skundai ir panasiai (Yadav ir Singh, 2012).

Garuckas ir Kaziliiinas (2008) teige, kad valdZia - valdZiai modelis daugeliu atzvilgiy yra
elektroninés valdZios pagrindas, ir valdZia, norédama sékmingos elektroninés komunikacijos su
pilieciais, pirmiausia turi tobulinti ir modernizuoti savo vidaus sistema bei procediiras (Garuckas ir
Kazilitinas, 2008). Autoriy teigimu, e. valdzig apibendrinantis ir esminis poziliris yra

bendradarbiaujantis valdymas (angl. collaborative governance). Todél Siuolaikinés elektroninés
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valdzios testinio kiirimo pagrindas turéty biiti adaptyvi bendradarbiaujancio valdymo sistema, kurioje

dera vidin¢ integracija ir reagavimas j aplinkos poky¢ius (Garuckas ir Kazilitinas, 2008).

E. valdymas: vyriausybé naudojasi elektroninémis sistemomis teikiant savo paslaugas internetu
nuo pradzios iki galo. E. valdymo tikslas, kad sistemomis naudotysi kuo didesné visuomenés dalis, taip
pat ir verslas bei valstybinés organizacijos ir jstaigos. Yadav ir Singh (2012) iSskyré keturis elektroninio

valdymo ramscius:

Connectivity Knowledge

Prijungimas Zinios

Data content Capital
Duomeny turinys Kapitalas

2 pav. Elektroninio valdymo ramsc¢iai
Saltinis: Yadav ir Singh (2012)

1. PRIJUNGIMAS: Rysys reikalingas norint efektyviai atlikti elektroninj valdyma, kad e.
valdymas bty veiksmingas, turi bti stiprus rysys.

2. ZINIOS: Zinios &ia reiskia IT Zinias: Vyriausybé turéty jdarbinti kvalifikuotus inZinierius, kurie
galéty veiksmingai tvarkyti e. valdyma, taip pat rasti buidus kaip visapusiSkai iSnaudoti turimus jgtdzius,
nuolat ieSkoti efektyvesniy alternatyvy elektroninio vieSojo valdymo jgyvendinimui.

3. DUOMENU TURINYS: Tam, kad biity paprasta dalintis Ziniomis ir informacija internete, turi
biti kuriamos duomeny bazés. Duomeny bazése turéty biiti duomenys susij¢ su vieSojo valdymo
paslaugomis.

4. KAPITALAS: Kapitalas gali buti viesasis arba privatus. Tai reiSkia pinigus, kuriuos vyriausybé

naudoja savo paslaugoms teikti arba ekonomikai kelti (Yadav ir Singh, 2012).

Nors j elektroninés valdzios sgvoka galima paziiiréti skirtingais kampais, pagrindiné elektroninés
valdZios ypatybé yra tai jog naudojant informacines technologijas siekiama glaudaus ir inovatyvaus

valdzios, verslo ir visuomenés bendradarbiavimo elektroniné erdvéje. Taigi, sukonkretinus kas yra
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elektroniné valdzia ir kokie pagrindiniai jos ramsciai galime daryti iSvada, kad Siuolaikiniam vieSajam
valdymui tai svarbus aspektas norint tobulinti valstybés valdymg ir vykdyti reformas siekiant biiti

inovatyvia ir kibernetiskai stipria valstybe ne tik Europos, bet ir pasaulio kontekste.

1.2. E. valdzios varty sistemy analizé

Elektroniniai valdZios vartai tai administraciniy ir vieSyjy elektroniniy paslaugy portalas, kuris
skirtas gyventojams, verslo jmonéms ir paslaugy teikéjams. Siekiant sudaryti kuo geresnes salygas
valstybés informacinéms sistemoms ir valstybiniams registrams keistis duomenimis naudojantis
Ziniatinklio paslaugomis (angl. Web Services). Elektroniniai valdzios vartai taip pat padeda ne tik
centralizuotai teikti vieSgsias elektronines paslaugas, bet ir skatina spar¢iau kurti ir integruoti naujas
paslaugas (Informacinés visuomenés plétros komitetas, 2018).

Tod¢l 2008 m. buvo sukurta ir jdiegta VieSojo administravimo institucijy informaciniy sistemy

interoperabilumo (sgveikumo) sistema (VAIISIS). Sistema buvo sudaryta i§ dviejy daliy:

centrinio elektroniniy paslaugy portalo ,Elektroniniai valdzios vartai“ (www.epaslaugos.lt,

www.evaldzia.lt, www.govonline.lt) ir duomeny mainy platformos.

Nuo 2013 m. kovo 1 d. VAIISIS pavadinimas pakeistas j Valstybés informaciniy istekliy
sgveikumo platforma (VIISP) (Informacinés visuomenés plétros komitetas, 2018). Elektroninius
valdZios vartus suktré ir administruoja Informacinés visuomenés plétros komitetas, veikiantis prie
Susisiekimo ministerijos.

Portalo adresas internete — https://www.epaslaugos.lt/portal/.

Pradiniame puslapyje matomos trys skiltys pagrindinéms naudotojy grupéms prisijungti:

¢ Fiziniams asmenims;
¢ Juridiniams asmenims;

e VieSajam sektoriui.

Norint prisijungti prie portalo ir naudotis elektroninémis paslaugomis reikia patvirtinti savo

tapatybe. Tai galima padaryti dviem biuidais:

« Pasinaudojant banky elektroninés bankininkystés sistemomis:


https://ivpk.lrv.lt/lt/
https://www.epaslaugos.lt/portal/
https://www.epaslaugos.lt/portal/
https://www.epaslaugos.lt/portal/
https://ivpk.lrv.lt/lt/
https://www.epaslaugos.lt/portal/
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Elektroniné bankininkysté placigja prasme suprantama kaip sistema, kuri suteikia galimybe
fiziniams ar juridiniams asmenims atlikti jvairius mokéjimo pavedimus, valdyti saskaitas. Elektroninés
bankininkystés sistemos taip pat leidzia patvirtinti savo tapatybe internete Smart - 1D, biometrika, PIN

generatoriumi arba mobiliuoju parasu.

« Pasinaudojant elektroniniu paraSu:

Europos Sgjungos elektroninés atpazinties reglamente pateikiama tokia sgvoka: “Elektroninis
parasas— elektroninés formos duomenys, kurie yra prijungti prie kity elektroninés formos duomeny arba
logiSkai susieti su jais ir kuriuos pasirasantis asmuo naudoja pasiraSydamas” (Europos Parlamentas ir
ES Taryba, 2014). Elektroninio paraSo, kaip elektroniniy operacijy patikimumo uztikrinimo paslauga,
kiirima, tikrinima, galiojima, paraso naudotojy teises ir atsakomybe reglamentuoja eIDAS reglamentas
ir Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uZztikrinimo
paslaugy jstatymas (Lietuvos Respublikos vidaus reikaly ministerija, 2020). eIDAS tai reglamentuota
elektronin¢ identifikavimo ir autentifikavimo paslauga, skirta uztikrinti, kad elektroniné erdvé bty
saugesne, greitesné ir veiksmingesné visoje Europos Sajungoje. eIDAS siekiama, kad elektroninés
paslaugos biity vykdomos sklandziai ir saugiai nepaisant to, kurioje ES valstybéje atlieckamos. Todél
sukurta bendra elektroninio identifikavimo sistema- eID ir patikimumo uztikrinimo paslaugy sistema
tam, kad paslaugy teikimas visoje Europos Sajungoje biity paprastesnis ir vientisas (European

Commission, 2022).

eIDAS skatina visy ES Saliy interoperabilumg (sgveikumg) elektroningje erdvéje siekiant, kad
Salys pripazinty ir patvirtinty viena kitos elektroninio identifikavimo schemas. Interoperabilumas
suprantamas kaip jvairiy organizacijy ir sistemy sugebé¢jimas veikti (dirbti) kartu. Interoperabilumas
svarbus todél, kad leidZia sklandziai kartu veikti skirtingiems komponentams ir yra kertinis instrumentas
e. valdzios tikslams pasiekti. Galimybé skaidyti komponentais ir tuos komponentus jungti svarbi
konstruojant dideles ir sudétingas sistemas, o be interoperabilumo tai tampa beveik nejmanoma.
elDAS taikomas:
« Elektroninés atpazinties schemoms, apie kurias Europos Komisijai pranesé ES salys;
e ES jsisteigusiems patikimumo uztikrinimo paslaugy teikéjams (Europos Sajungos leidiniy biuras,
2016).
Taigi, prie elektroniniy valdzios varty patogu prisijungti per jvairius iSmaniuosius jrenginius i§
bet kurios pasaulio vietos kur yra interneto prieiga. Déka elektroninio prisijungimo, vartotojas gali

nenutriikstamai naudotis e. valdzios portaly paslaugomis.


http://eur-lex.europa.eu/summary/glossary/european_commission.html
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2. PASAULINE PATIRTIS IR LIETUVOS PERSPEKTYVA

2. 1. Elektroninés valdzios sistemy vystymas ir jgyvendinimas pasaulyje: istorija ir patirtis

Siandieninis gyvenimo tempas yra didZiausias per visa Zmonijos istorija. Tai kas buvo vakar- jau
praeitis, o rytojus dar nenuspéjama ateitis, kurioje vieng i$ svarbiausiy viety uzima Siuolaikinés
technologijos. Turbiit ne veltui niidiena gali buti vadinama pokyciy ir revoliucijos laikmeciu. Pasauliui
vis labiau skaitmeniSkéjant, | elektroning erdve vis labiau persikelia ne tik pilie¢iy tarpusavio
bendravimas, jvairlis projektai, bet netgi darbas- tai ypac iSpopuliaréjo 2020 metais déka pasaulinés
COVID-19 pandemijos. Spar¢iai modernéjant kibernetinei aplinkai, augant verslo ir pilie¢iy poreikiams,
visoje Europoje ir pasaulyje vieSojo administravimo modernizavimas tampa vis didesniu prioritetu.
Tokia natiirali kaita ir interneto naudingumas bei reikSmingumas 1émé, kad i$ viesasis valdymas vis
labiau tobulé¢ja ir keliasi j kiberneting erdve. Elektroninés valdzios atsiradimas buvo laikomas vienu
reikSmingiausiy pasaulinio tinklo pokyc€iy. Devintajame praeito Simtmecio deSimtmetyje, atsiradus
pasauliniam tinklui, palaipsniui atsirado ne tik pilie¢iy, bet ir valstybés valdymo organizacijy bei vie$ojo

sektoriaus jstaigy poreikis daugiau paslaugy perkelti j internetg (Yadav ir Singh, 2012).

Suprasdama did¢jancia kibernetinés erdvés svarba, Indijos vyriausybé dar 1970 metais jsteigé
Elektronikos departamentg (Butler ir kt., 2005). Véliau seké Nacionalinio informatikos centro jkiirimas
1977 metais. Sis jvykis buvo pirmasis didelis Zingsnis Indijos elektroninés valdzios link, tadiau
pagrindinj postimj e. valdymui padaré 1987 m. pradétas naudoti NIcNET — nacionalinis palydovinis
kompiuteriy tinklas (Butler ir kt., 2005). Dar véliau buvo pradéta vykdyti Nacionalinio informatikos
centro rajony informacinés sistemos (DISNIc) programa/ Si programa buvo skirta kompiuterizuoti visus
rajony (apygardy) biurus. Iki 1990 m. NIcNET buvo iSpléstas per Indijos valstijy sostines iki visy rajony
bustiniy (Butler ir kt., 2005). Elektroninés valdZios ivaldyma Indijoje pradéjo AHSHAYA projektas
sukurtas Keralos valstijoje. Sio projekto mastas buvo didelis, apémé apie 5000 daugiafunkciniy
bendruomenés technologijy centry, vadinamyjy ,,Akshaya e-Kendra's*, visoje Indijos Keralos valstijoje.
Sio projekto esmé ir pagrindinis siekis- mazinti gyventojy atskirtj, didinti elektroniniy paslaugy

pricinamumag ir patoguma, patenkinti gyventojy poreikius (Butler ir kt., 2005).

Ghaffar (2020) teigimu, e. valdzios institucijos pastaruoju metu daugiausia démesio skiria
Informacijos ir RysSiy technologijy (IRT) sektoriaus plétrai. Tai pasizymi tokiy programy
kaip vyriausybés debesy kompiuterija (angl. Cloud Computing), atvirojo kodo programos (angl. Open
Source programs), dirbtinis intelektas (angl. Artificial Intelligence) ir panasiai. Pastaryjy mety tyrimai
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parodé, kad vis daugiau vyriausybiniy institucijy visame pasaulyje per¢jo prie debesy kompiuterijos
jvairiose valstybés valdymo institucijose ir sektoriuose. Manoma, kad tai gal¢jo lemti sékmingos
privataus sektoriaus patirtys (Ghaffar, 2020). Taip pat daugelis pasaulio Saliy, sickdamos uztikrinti greitg
ir sistemingg per¢jimg prie debesy kompiuterijos, parengé atskiras strategijas. Pavyzdziui, Suomija,
Danija, Jungtiné¢ Karalysté, Pranctzija, Japonija, Airija, Australija, Austrija, Vokietija, Honkongas,
Japonija, JAE, Palestina, Egiptas ir kitos. Per¢jimas prie debesy kompiuterijos valstybinése jstaigose
jgavo pagreit], nes tikimasi dideliy pranasumy institucijy peré¢jimo nuo tradiciniy skaic¢iavimo metody
prie debesy kompiuterijos schemy (Ghaffar, 2020). Toks debesijos kompiuterijos pagreitis siejamas su
didéjanciomis tarptautinémis ekonominémis krizémis ir didéjanciais pilieciy reikalavimais, todél ypac
didelis démesys skiriamas elektroninés valdzios plétrai. Apskritai, debesy kompiuterija yra puikus
sprendimas vyriausybéms, kuriy internetinés svetaines patiria didziulg apkrova. Nors tai ir yra palygint
nebrangus ir inovatyvus sprendimas, taciau, kaip ir kiekviena nauja technologiné transformacija kelia

susiriipinimg del kylanciy kibernetinio saugumo uztikrinimo (Ghaftar, 2020).

2021 metais buvo atlikta sisteminé literatiros analizé, kurios tikslas apzvelgti esamus debesy
2020 metais populiariose skaitmeninése bibliotekose paskelbtus tyrimus (Tahirkheli ir kt., 2021). Tyr¢jai
iSrinko 80 straipsniy, kurie atitiko pasirinktus kriterijus, t.y. bty nagrinéjama ir apraSoma debesy
kompiuterija, jos saugumas ir grésmeés jai. Déka Sios mokslinés literatiiros analizés buvo iSsiaiSkintos

septynios pagrindines debesy kompiuterijos paslaugy saugumo grésmes (Zr. 3 pav.).

Duomeny Bendravimas Duomeny  Susirlpinimas  Gresme del Duomeny Duomeny
klastojimas ir Ny saugojimo dél TaaS isilauzimo j konfiden- sinchronizavimo
nutekéjimas tarp 2 saliy saugumas modelio duomenis cialumas ir problemos
saugumo saugumas

3 pav. Debesy kompiuterijos saugumo grésmés
Saltinis: Tahirkheli ir kiti (2021)
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Literatiros analizés rezultatai parodé, kad duomeny klastojimas ir nutekéjimas moksliniuose
Saltiniuose buvo placiausiai apraSyta problema ir kélé didziausig susirfipinimg tiek debesijos tiekéjams,
tieck klientams. Tyrimas parodé, kad didele grésme kelia duomeny saugojimo saugumas debesy
kompiuterijos aplinkoje, kuomet netinkamai apsaugoti privatiis klienty duomenys gali biiti neteisétai
panaudoti. Literatiiros analizés rezultatai taip pat parod¢, kad jautriy vartotojy duomeny perdavimas bei
saugojimas iSlieka i88tukiu tiek debesijos tiekéjams, tieck naudotojams (Tahirkheli ir kiti, 2021). Tyréjy
teigimu, debesy kompiuterijos vartotojai turi apsvarstyti galimas grésmes jy duomenims pries pradedant
naudotis kompiuterijos paslaugomis. Taip pat tyréjai sitilo klientams aktyviau naudotis bloky grandine

(angl. block chain), kad saugumo uztikrinimas biity efektyvesnis (Tahirkheli ir kiti, 2021).

Elektroniné valdzia ir debesy kompiuterija

Debesy kompiuterijos naudojimas tarp verslo ir gyventojy per pastarajj deSimtmet;j tikrai i§saugo,
taCiau Siame magistro darbe noriu placiau panagrinéti kaip debesy kompiuterijos naudojimas siejamas
elektroninés valdzios koncepte. Fathey ir Odhman (2016) savo tiriamajame darbe aprasé¢ debesy

kompiuterijos taikymo naudas elektroninés valdzios portaluose:

1. Diegimo paprastumas. VieSojo sektoriaus organizacijos gali lengvai jdiegti debesy
kompiuterija, nereikia turéti sudétingos aparatinés ar brangios programinés jrangos licenzijy
(Liang, 2012).

2. Kasty taupymas. Organizacijos gali sutaupyti ir sumazinti veiklos sgnaudas, mokédamos tik uz
naudojamas paslaugas. Taip pat kadangi tam nereikia daug papildomo personalo sutaupomi
kastai skirti atlyginimams (Alshomrani, Qamar, 2013).

3. Prieinamumas. Debesy kompiuterija gali padidinti darbuotojy mobiluma, suteikdama prieiga
prie informacijos ir paslaugy i$ bet kurios vietos ir jvairiy jrenginiy (Liang, 2012).

4. EkologiSkumas. Debesy kompiuterija yra naudinga aplinkai, nes ji naudoja labai maziau

iStekliy. Taigi, tai reikalauja daug maziau energijos (Bansal ir kt, 2012).

Gartner (2018) atliktas tyrimas atskleidé, kad yra dvi pagrindinés kliditys, apsunkinanéios
debesijos naudojimg vieSajame sektoriuje- tai duomeny privatumas ir saugumas (van der Meulen, 2018).
Taciau debesijos kompiuterija geba atpazinti vartotojy elgesj, kad buty i§vengta galimo jautriy duomeny

atskleidimo nejgaliotiems asmenims. Ypatingai jautriy duomeny klasifikavimas yra priemone, kurig
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vyriausybés gali naudoti norédami parinkti tinkamiausig saugumo modelj skirtingoms duomeny
kategorijoms pagal jy rizikos tolerancijos lygj (duomeny kritiSkumg ar jautruma) (Sun ir kt. 2014; Nur

ir kt., 2022). Kita vertus, debesy kompiuterija, kaip ir kitos programos, susiduria su sunkumais.

Daugelis debesy kompiuterijos i$stikiy elektroninés valdzios diegimui kyla dél jos naujumo ir vis

didéjancios plétros. Fathey ir Odman (2016) susistemino Siuos sunkumus:

1. Saugumo ir privatumo stoka. Ypatingas démesys taikant debesy kompiuterija turi buti skiriamas
apdorojamy duomeny saugumui ir privatumui. Svarbu uZztikrinti, kad ypatingos svarbos
informacija biity tinkamai saugoma.

2. Veiklos testinumo trakumas. Did¢janti duomeny praradimo rizika dél netinkamy atsarginiy
kopijy darymo arba sistemos gedimy yra uz naudotojo jtakos ribos. D¢l to verslo testinumo
uztikrinimas yra dar vienas i$$ukis, ] kurj reikia atkreipti démesj. Vyriausybés turi suprasti
testinumo rizikg ir biiti uztikrintos, kad yra taikomos veiksmingos priemonés, pavyzdziui, tvirtos
sutartys, atstatymas po nelaimés ir veiklos testinumo planai, ypa¢ jei naudojamos iSorinés
debesijos paslaugos. (Alshomrani ir Qamar, 2013).

3. Priklausomumas nuo interneto. Debesy kompiuterijos paslaugos yra visiSkai priklausomos nuo
interneto (Sahu ir Tiwari, 2012). Jeigu néra galimybés prisijungti prie interneto rysio, debesy
kompiuterija nebegali veikti, o tai jau yra veiklos apribojimas, kuris daro kompiuterija ne tokia
patraukig ir ribojancia.

4. Kiti papildomi isStukiai. Norint uztikrinti sklandy debesijos kompiuterijos naudojimasi vie$ojo
sektoriaus institucijose ir elektroninés valdZios portaluose susiduriama ir su kitais iSSukiais.
Siekiant uztikrinti sklandy darba, reikia atsizvelgti | augantj poreikj sukurti tinkamg strategija, 1
taisykliy ir normatyvy bei politikos pataisas taip pat reikéty atsizvelgti (Kundra, 2011).

Taigi, debesy kompiuterijos taikymas elektroninés valdzios sistemose ir portaluose yra naudingas,
taciau kaip visada vienareikSmiskai vertinti neiSeina. Silpnosios debesy kompiuterijos grandys gali biiti
laikui bégant patobulintos ir dar labiau pritaikytos naudoti ne tik verslo sektoriuje, bet ir vieSajame
vis didéjancios plétros, todél elektroninés valdzios portaluose naudojama debesy kompiuterijg reikia kuo

geriau adaptuoti biitent prie vieSojo sektoriaus institucijy.
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2. 2. Elektroninés valdZzios sistemy igyvendinimas Europoje

Europoje elektroninés valdzios strategijos sgvoka néra palygint senas dalykas. 2018 metais
Europos Sajungoje buvo minimos 10 - osios elektroninés valdzios strategijos metinés (Europos
Komisija, 2019). 2010 metais buvo paskelbta pirmoji elektroninés valdzios strategija. Jubiliejinéje
desimtmecio ataskaitoje buvo atskleista, kad nors Europos Sajungos Salys skatinamos dirbti glaudziai,
taciau jy kaip atskiry Saliy kibernetinio saugumo klausimas ir brandumas vis tiek islicka skirtingame
lygmenyje (LR Seimo kanceliarija, 2021). Tokiam i§ dalies panasiam, bet kartu ir skirtingam Europos
Sajungos valstybiy nariy vieSojo valdymo sistemos susiformavimui didelés jtakos turéjo ir skirtingas
valstybiy kultirinis, politinis ir istorinis kontekstas (LR Seimo kanceliarija, 2021). Europos Komisija
ilgg laikg skatino $alis tobulinti savo elektroninés valdzios plétra, nes Europos Saliy vieSojo valdymo
institucijos turi puikias galimybes pasinaudoti savanori§komis priemonémis skatinant elektroninés

valdzios vystymasi (Europos Komisija, 2019).

Dar 2006 metais Europos Komisija pripazino valstybiy skaitmeninés transformacijos svarba,
kuomet priémé vyriausybés veiksmy plang i2010. Tame veiksmy plane vienu i§ svarbiausiy aspekty
buvo iSskirtas klausimas kaip tenkinti visy gyventojy poreikius ir vieSgsias paslaugas padaryti
veiksmingesnes ir modernesnes (Europos Komisija, 2019). Europos vie$ojo administravimo institucijy
pazanga diegiant e. vyriausybeg ir sgveikuma nuo 2008 m. atidziai stebi Europos Komisija, kasmet
rengdama e. vyriausybés informacinius Ziniara$¢ius, rengiamus pagal ISA2 programos Nacionalinés
saveikos sistemos observatorijg. Per 2008 - 2018 deSimtmet]j e. vyriausybés informaciniuose lapuose
buvo atskleistas pagrindinis vieSojo administravimo reformy Europoje modernizavimas, iSsamiai
aprasant nacionalinius e. valdzios strategijy pokycius, teising bazg, e. valdzios infrastruktiiros plétra,

skaitmeniniy vieSyjy paslaugy teikimg pilieciams ir yjmonéms (Europos Komisija, 2019).

Naujausia ES kibernetinio saugumo strategija 2020 - 2025

Europos Komisija 2020 metais parenge¢ naujag ES kibernetinio saugumo strategija. Strategijos
laikotarpis: nuo 2020 m. iki 2025 m. ir orientuota j prioritetines sritis, kuriose ES gali padéti valstybéms
naréms stiprinti visy Europoje gyvenanciy asmeny saugumg, gerbdama misy vertybes ir principus.

Europos Komisija reguliariai teikia ES saugumo sgjungos strategijos jgyvendinimo pazangos ataskaitas:

e Pirmoji pazangos ataskaita buvo pristatyta 2020 m. gruodZzio 9 d.;
« Antroji ataskaita pristatyta 2021 m. birzelio 23 d.;
« Trecioji ataskaita pristatyta 2021 m. gruodzio 8 d.;
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« Ketvirtoji pazangos ataskaita buvo pristatyta 2022 m. geguzes 25 d.

Ketvirtojoje ataskaitoje pabréziamas Rusijos agresorés karas prie§ Ukraina. Siuo karu ne tik
keliama tiesioginé grésme Ukrainai, bet ir sickiama pakenkti pasauliniam stabilumui ir saugumui
(Europos Komisija, 2022). Europos Sajungos viduje tai kelia jvairiy pavojy tiek pilieciy saugumui, tiek
energijos ir kity zaliavy tiekimui. Salys narés baiminasi, kad kibernetinés atakos gali biti nukreiptos
pries kritinés infrastrukttros objektus (Europos Komisija, 2022). Taciau galime pasidziaugti, kad naujy
grésmiy akivaizdoje ES isliko ryZztinga ir vieninga. ES sustiprino budrumg bei Saliy sieny apsaugos
stebéseng. 2022 mety kovo 10-11 d. Versalio deklaracijoje Europos lyderiai pabrézé biitinybe ruostis
greitai kylantiems i$Stikiams, be kita ko, ,,apsaugoti save nuo nuolat augancio hibridinio karo, stiprinti
misy kibernetinj atsparuma, apsaugoti miisy infrastruktiirg, ypac svarbig infrastruktiira, ir kovojant su

dezinformacija“ (Europos Komisija, 2022).

Saugumo strategijoje nustatyti keturi pagrindiniai strateginiai ramsciai ir toliau yra tiesiogiai susije

su §ia uzduotimi dabartinémis geopolitinémis aplinkybémis:

1. Kurti patikima kibernetinio saugumo aplinka;
2. Kovoti su besikei¢ian¢iomis grésmémis;
3. Apsaugoti europiecius nuo terorizmo ir organizuoto nusikalstamumo; ir

4. Stiprinti Europos saugumo ekosistema (Europos Komisija, 2022).

Taigi, net besikeiciant geopolitinéms aplinkybéms strategijos iSkelti ramsciai ir toliau yra svarbis
ir jy stiprinimo aktualumas tik did¢ja. Galime pasidZiaugti, kad net sunkiomis aplinkybémis, Europos
Sajungos Salys yra stiprios ir vieningos ne tik Rusijos karo prie§ Ukraing klausimu, bet ir bendru saugios

kibernetinés erdvés kiirimo aspektu.

Lietuvos Respublikos kibernetinio saugumo strategija

Lietuvos kibernetinio saugumo strategija buvo patvirtinta LR Vyriausybés 2018 m. rugpjicio 13
d. nutarimu Nr. 818. Strategijos pagrindinis tikslas: , Efektyviai ir laiku identifikuojant kibernetinius
incidentus, uzkertant kelig jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas pasekmes
uztikrinti galimybe Lietuvos visuomenei saugiai naudotis informaciniy ir rysSiy technologijy (toliau —

IRT) teikiamomis galimybémis* (Krasto apsaugos ministerija, 2018).
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Kiti strategijos tikslai: stiprinti valstybés kibernetinj sauguma ir kibernetiniy gynybos pajégumy
plétra; uztikrinti nusikalstamy veiky kibernetingje erdvéje prevencijg, uzkardyma ir tyrima; skatinti
kibernetinio saugumo kultiirg ir inovacijy plétra; stiprinti glaudy vieSojo ir privataus sektoriy
bendradarbiavimg; stiprinti tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy
kibernetinio saugumo srityje vykdyma (Krasto apsaugos ministerija, 2018). Nenuostabu, kad lyginant
Europos Sajungos kibernetinio saugumo ir LR kibernetinio saugumo strategijas galima rasti daug
panasumy. ES ir Siaurés Atlanto sutarties organizacija (toliau — NATO) pripazjsta, kad kibernetiné erdvé
pradedama naudoti kaip atskira karo erdvé arba kaip viena i$ hibridinio karo priemoniy (Krasto apsaugos
ministerija, 2018). Zinoma, kad kibernetinémis atakomis galima stipriai paveikti ypatingos svarbos
valstybines infrastruktaras, pvz., 2010 m. jvykdyta kibernetiné ataka Irano branduolinés energetikos
objekte; 2015 ir 2016 m. kibernetinés atakos Ukrainos elektros jégainése. Tokios ir panaios atakos gali
neigiamai paveikti ne tik atskiry Saliy, bet ir visos Sajungos ekonoming ir socialing gerove. Pagal
2016 m. NATO virsiiniy susitikimo VarSuvoje priimtg sprendimg dél kibernetinés erdvés pripazinimo
penktuoju kariavimo domenu Lietuvos kariuomené tapo pagrindiniu Lietuvos Respublikos kibernetinés
erdvés gynybos subjektu (KraSto apsaugos ministerija, 2018). Kibernetinio saugumo ir gynybos
stiprinimas, efektyvus kibernetiniy incidenty valdymas yra vienas i§ svarbiausiy veiksniy uztikrinant

gyvybinius ir pirmaeilius valstybés nacionalinio saugumo interesus (Krasto apsaugos ministerija, 2018).

Taigi, naujausioje Lietuvos Respublikos kibernetinio saugumo strategijoje raSoma, kad nors
pavieniai Lietuvos saugumo sriiy rizikos vertinimo procesai jau yra pasieke branda, taciau nacionaliniu
lygiu saugumo rizikos vertinimo kulttra, kibernetinio saugumo rizikos vertinimas tebéra fragmentiskas.
Triikksta kibernetiniy grésmiy ir saugumo spragy analizés visapusés integracijos | veiklos rizikos
vertinimo procesus, o sparciai plétojantis IRT uZ kibernetinj saugumg atsakingam personalui pradeda
trukti rizikos vertinimo Ziniy, gebéjimy ir praktikos. Todél galima teigti, kad norint stiprinti Lietuvos
kaip stiprios valstybés kibernetinio saugumo klausimu vaizdg reikia daugiau démesio skirti analizéms,

atsakingo personalo Ziniy, gebéjimy didinimui ir tobulinimui.

2.3. Jungtiniy Tauty Saliy elektroninés valdZios raidos indeksas

Lengviausia pastebéti Saliy tobuléjimg jgyvendinant elektroning valdzig galima lyginant praeitj ir
dabartj. Siam tikslui jgyvendinti pasitelkti statistiniai duomenys, kurie iSreiksti skaitine israiska ir
patalpinti j lentelg (zr. 1 lent.)

Nuo 2001 mety, Jungtiniy Tauty Ekonomikos ir socialiniy reikaly departamentas (UN DESA) kas

dvejus metus skelbia EGDI (angl. E-Government Development Index)- Elektroninés valdzios raidos
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indekso ataskaitg, kurioje dalyvauja 193 Salys. Per pastaruosius deSimt mety §i analizé jsitvirtino kaip
pagrindiné elektroninés valdzios lyginamoji analizeé, kuri naudinga ne tik pilie¢iams kaip edukacijos
priemoné¢, bet ir politikams kaip palengvinamoji priemoné sprendimams priimti (Indijos Vyriausybe,
2022). Si kas dvejus metus vykdoma apklausa yra vienintelé pasauliné ataskaita, kurioje vertinama visy
Jungtiniy Tauty valstybiy nariy elektroninés valdzios raidos biikle. Analizéje vertinamas ir matuojamas
Saliy e. valdzios veiksmingumas viena kitos atzvilgiu, kas yra prieSingybé konkrec¢iam Salies vertinimui.
Ji pripazjsta, kad kiekviena Salis turi teis¢ nuspresti kiek Siuo metu Saliai svarbus e. valdzios raidos
indekso didinimas, remiantis nacionalinés svarbos aspektais (Indijos Vyriausybé, 2022). Apklausa
daugiausia skirta politikos formuotojams, vyriausybés pareiginams, akademinés bendruomenés,
pilietinés visuomenés, privataus sektoriaus ir kitiems darnaus vystymosi, vieSojo administravimo,
skaitmeninés valdzios ir vystymuisi skirty IRT sriciy specialistams bei ekspertams (Indijos Vyriausybe,
2022).

1 lentelé. Saliy reitingavimas ir palyginimas pagal elektroninés valdZios raidos indeksa

(angl. EGDI)

Vieta 5 Vieta
2022 Salis EGDI 2018 EGDI

metais metais
1 Danija 0.9717 1 0.9150
2 Suomija 0.9533 6 0.8815
3 Piety Koréja 0.9529 3 0.9010
4 Naujoji Zelandija 0.9432 8 0.8806
5 Islandija 0.9410 19 0.8316
5 Svedija 0.9410 5 0.8882
7 Australija 0.9405 2 0.9053
8 Estija 0.9393 16 0.8486
9 Nyderlandai 0.9384 13 0.8757
10 JAV 0.9151 11 0.8769
24 Lietuva 0.8745 40 0.7534

Saltinis: Jungtiniy Tauty e. valdZios plétros duomeny bazé (2022).

MatematiSkai EGDI yra vidurkis, kuris apskaiCiuojamas pagal tris svarbiausius e. valdzios
matmenis:
1. Internetiniy paslaugy apimtj ir kokybe (angl. Online Service Index, OSI),
2. Telekomunikacijy infrastruktiiros plétros biikle (angl. Telecommunication Infrastructure,
TIH) ir

3. Zmogiskuosius isteklius (angl. Human Capital Index, HCI).
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Kiekvienas 18 8iy indeksy yra sudétinis matas, kurj galima iSskirti ir analizuoti nepriklausomai,

ta¢iau EGDI vidurkiui apskai¢iuoti naudojama formulé:

EGDI= OSI+HII+HCI

Elektroninés valdzios raidos indekso analizé¢ yra lyginamoji ir plétros priemoné, skirta Salims
mokytis vienai i§ kity, nustatyti stiprigsias sritis ir i$§uikius e. vyriausybg¢je ir formuoti savo politikg bei

strategijas Sioje srityje.

Remiantis lentelés duomenimis, galima teigti, kad dauguma Saliy, iskaitant ir Lietuva, pajuto
proverzj elektroninés valdzios vystymesi. Dziugu paminéti, kad i§ iSvardinty Saliy didZiausig pokyti
pajuto Lietuva (i$ 40 pozicijos 2018 metais, 2022 metais pakilo net i 24 pozicijg). Galime daryti
prielaida, kad Lietuvos Vyriausybé nusprendé déti daugiau pastangy, remtis geragja Europos bei pasaulio
Saliy praktika ir tobulinti e. valdZios vystymg. Taip pat dziugu, kad pirmaujanciy Saliy deSimtuke

puikuojasi daug Europos Sajungos Saliy.

2.4. Elektroninés valdzios tobulinimas: Nacionalinio kibernetinio saugumo strategijos

Taciau kaip ir viskas pasaulyje, taip ir valdzios bei visuomenes poreikiai smarkiai keiciasi ir norint
sklandziai vystyti vie$gj; valdyma, reikalinga nuolat tobulinti e. valdZios sistemas ne tik ES, bet ir
Lietuvoje. Kaip tobul¢ja kibernetinés atakos, taip pat ir elektroniniy sistemy saugumas ir sklandaus
darbo uZtikrinimas tapo vis svarbesnis pasaulio valstybéms. Besikei¢ian¢ioms aplinkybéms ir
did¢jancios grésmeéms j pavojaus signalus valstybés i tokius ivykius kaip kibernetiniai nusikaltimai éme
ziuréti labai rimtai. IS pradziy kai kurios Salys sukire ir priémeé kibernetinés gynybos reglamentus kaip
nacionalinio saugumo strategijy dalj, véliau akcentas buvo skiriamas vien tik kibernetinio saugumo
strategijoms, o tai taip pat rodo per¢jima nuo kibernetinés gynybos prie kibernetinio saugumo
koncepcijos (Patrascu, 2018).

Pirmgjj reikSmingg momentg kibernetin¢je erdvéje, kuris sulauké pasaulinio atgarsio, pazymeéjo
2007 m. Estijoje jvykusi hibridiné ataka, kuri prasidéjo kaip riausés dél sovietinio laikmecio kario
skulpttros perkélimo i§ Talino miesto centro j kariy kapines, o baigési kibernetiniais iSpuoliais
(McGuinness, 2017). Iki ataky pradzios Estijos vyriausybés administracing sistema sudaré 150 viesyjy
informaciniy sistemy, aptarnaujan¢iy apie 1000 elektroniniy paslaugy. Apie puse Estijos pilieCiy

naudojosi vieSosiomis elektroninémis paslaugomis, o jvairios organizacijos, valstybés valdymo organai
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ir privacios imonés Estijoje teikiamas skaitmeninémis vieSosiomis paslaugomis naudojosi kasdien
(McGuinness, 2017; Patrascu, 2018). Bankinés operacijos daugiausia buvo elektroninés, kurios taip pat
buvo orientuotos ir j provincijos gyventojus, kad biity mazinama socialiné atskirtis tarp miesto ir kaimo
gyventojy. Internetine balsavimo sistema pirmg kartg buvo galima pasinaudoti tose vietovése, kuriose
buvo prieiga prie tinklo (Patrascu, 2018). Palyginti su kitomis buvusiomis Ryty bloko Salimis, Estija tuo
metu buvo daug labiau i$sivys¢iusi elektroniniy viesyjy paslaugy tiekimo ir vykdymo klausimu — didelés
investicijos ] modernias technologijas ir gyventojy bei verslininky susidoméjimas patraukliomis
naujovémis lémeé tokj sparty Estijos kaip lyderiaujancios skaitmeninés Salies augima (Patrascu, 2018).
Minéta kibernetiné ataka 2007 metais buvo vykdoma dviem skirtingais etapais. Pradzioje buvo vykdomi
paprasti, spontaniski iSpuoliai, pradétos paslaugy atsisakymo (DOS) atakos pries tikslinius
kompiuterius, o po to — mirties atakos (PoD) (angl. Ping of Death), nukreiptos j vyriausybe ir Estijos
spaudos svetaines (Patrascu, 2018). Antrajame etape atakos suintensyve¢jo ir sudétingéjo pradédamos
veikti per stiprius botnet tinklus. Tuo paciu metu buvo uzpultos kelios svarbios vyriausybinés svetainés.
Siame etape vyravo DDoS atakos, kuriy poveikj pajuto ir vartotojai uz 3alies riby (Patrascu, 2018). 2007
metais jvykusi ataka poveikj tur¢jo ne tik civiliams gyventojams (sutriko bankomaty, administraciniy
sistemy veikla), didZiausias neigiamas poveikis buvo vyriausybinéms organizacijoms, kuriy darbuotojai
ir tarnautojai negaléjo komunikuoti tarpusavyje, o ziniasklaidos priemonés negaléjo realiu laiku skelbi

vykstan¢iy naujieny (Patrascu, 2018).

Dar nuo 2005 mety Europos Komisija rengia ir priima veiksmy planus skirtus vykdyti vieSojo
sektoriaus modernizavima Europos Sajungoje. Siais veiksmy planais sickiama bendrumo Europos
veiklos koordinavimui, bendradarbiavimui ir jungtiniams veiksmams e. valdzios srityje (Europos
Komisija, 2016). Europos Komisijos Veiksmy planas buvo parengtas ir pristatytas 2016 mety liepos
ménesj. Naujausias planas parengtas 2021-2027 mety laikotarpiui ir yra skirtas integracijai ir jtraukciai.
Naujausiu planu skatinamos vietiniy organizacijy, pilietiniy bendruomeniy iniciatyvos ir remiamos
gerosios Saliy nariy praktikos (Europos Komisija, 2020). 2021-2027 m. Veiksmy planas remiasi 2016
mety plano principais ir tikslais, ta¢iau naujajame plane daugiau démesio skiriama ne tik asmeny i§

treciyjy (ne Europos Sajungos) Saliy, bet ir migranty kilmés ES pilieCy integracijai.

Bendra e. valdzios pazanga, jgyvendinant veiksmy plang, turéty biiti vertinama kasmet, taikant
jvairius vertinimo biidus ir metodus: lyginamaja analiz¢, mokymasi remiantis patirtimi, individualios
veiklos vertinima, vieSyjy duomeny analize, vartotojy liikescius ir kt. Kad suinteresuotosios Salys galéty
plétoti bendras vertinimo procediiras, valstybés narés su Europos Komisija ir kitomis valstybémis

narémis turéty dalintis atitinkamy iniciatyvy atlikty tyrimy lyginamosios analizés rezultatais.


https://ec.europa.eu/migrant-integration/main-menu/eus-work/archive/actions
https://ec.europa.eu/migrant-integration/main-menu/eus-work/archive/actions
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2.4.1. Atvejo analizé: Danijos Karalysté

Dar palyginti neseniai Salis, kurios gyventojy skaicius nesiekia 6 milijony, buvo kibernetiskai
stipriy Saliy, tokiy kaip Jungtinés Amerikos Valstijos, Izraelis ar Jungtine Karalysté SeS¢lyje. Taciau
Danijos vyriausybe iSsikele tiksla maksimaliai tobulinti Salies kibernetinj sauguma bei elektroninés

valdZzios raidos indeksg.

2021 metais Uzsienio reikaly ministerija paskelbé, kad pagal Didziosios Britanijos saugumo
tyrimy jmonés ,,Comparitech duomenis Danija uzémé pirmaja vieta tarp kibernetiniy saugumo
priemoniy pasaulyje su 3,56 balo vidurkiu. Kyla klausimas kaip Danijai taip pavyko? (Venkina, 2021).
Toks spartus Salies kibernetinio saugumo augimas gali biiti siejamas su 2016 metais JAV jvykusia
kibernetine ataka, kurig surengé programisiy grupé, zinoma kaip APT28 arba dar kitaip “Fancy Bear”,
kuri yra glaudziai sicjama su Rusijos karine zvalgyba. Ataka buvo nukreipta j JAV Demokraty partijos
serverius, kuriy déka programiSiai gavo prieigg prie ,,atrinkty Danijos gynybos nariy el. pasto paskyry*
(Venkina, 2021). Nors nutekinti duomenys buvo apibiidinami kaip nejslaptinti, jie gal¢jo biti panaudoti
darbuotojy Santazavimui. Tuometinis Danijos gynybos ministras Clausas Hjortas Frederiksenas §j
pazeidima jvertino kaip ,,labai kriting situacija (Venkina, 2021). Dabar, pra¢jus kuriam laikui po atakos
1SaiSkinimo, Danija yra ,,Comparitech® reitingo virSiin¢je kaip pirmaujanti Salis kibernetinio saugumo
kontekste.

Kaspersky Lab atlikto tyrimo 2020 mety III ketvir¢io duomenys rodo, kad danai yra ypac stipriai
apsisaugoj¢ savo asmeninius duomenis, domisi skaitmenine higiena ir turi gerg suvokimg apie
kibernetinj sauguma. Pastargjj bent i§ dalies lemia placiai paplites dviejy veiksniy autentifikavimas. Tai
nesudétingas, bet efektyvus btidas blokuoti ataky vektorius atsizvelgiant, kad skaitmeniniai paraSai
naudojami norint prisijungti ne tik prie prie asmeniniy paskyry, bet ir prie visy vyriausybiniy

internetiniy paslaugy finansy sektoriuje (Venkina, 2021).

Nors Danija ir yra viena i$ atspariausiy Saliy pries kibernetines atakas, nereiskia, kad Salies ar jos
gyventojy atakos visiSkai nepasiekia. Prie§ investuojant gausybe léSy ir laiko, Danija buvo viena i§
reguliariai hakeriy atakuojamy 3aliy. Stai keletas ryskiausiy kibernetiniy ataky per paskutinius metus:

2020 m. vasar] buvo pazeistas Danijos mokes¢iy portalas ir nutekinta 1,26 mln. dany, t.y.
penktadalio visy Salies gyventojy, asmens duomenys. Nutekéjus buvo CPR numeriai, naudojami banko
saskaitoms nustatyti, telefony numeriams gauti ar kitoms svarbioms uzduotims atlikti, ir jvyko dél

programinés jrangos klaidos. 2020 m. Danijos nacionalinj banka istiko ,,SolarWind* ataka. Siuo atveju
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jsilauzéliai septynis ménesius naudojosi “uzpakalinémis durimis” (angl. Back door) j Nacionalinj banka,
kol jsibrovimg pastebéjo amerikieciy jmoné (Chebac, 2022).

Dar viena ataka buvo jvykdyta 2020 m. Tuomet i$pirkos reikalaujanti (angl. Ransomware) ataka.
Si ataka buvo didelio masto ir paveiké ketvirtadalj Danijos naujieny agentiiry. Viena didziausiy naujieny
agentiry Salyje Ritzau. Agentiira visiSkai uzsidaré dviem dienoms, todél jos 10 milijony radijo
klausytojy, 8 milijonai televizijos zitirovy, 15 milijony skaitytojy pasikliové tik tiesioginiais (angl. Live
blogging) jrasais i§ paéiy darbuotojy paskyry (Chebac, 2022). Didziausia pasaulyje véjo turbiny
gamintoja ,,Vestas* 2021 m. tapo didziulés kibernetinés atakos auka. D¢l atakos buvo prarasti daugybe
privaciy duomeny, ypac¢ darbuotojy ir partneriy asmeniniai duomeny. Nutekinta informacija apémé
vardus, pavardés, kontaktine informacijg, tokig kaip gyvenamosios vietos adresai, el. pasto adresali,
telefony numeriai, iSsilavinimas, profesiniai jgiidziai, nuotraukos ir i§sami informacija apie darbo
prasymus bei CV. Tai buvo didziulis smiigis bendrovés prekés zenklui ir jos akcijy vertei, kuri sumazéjo
6% (Chebac, 2022).

Ekspertai teigia, kad Danijos kibernetinio saugumo centrams buvo pranesta 2017 mety balandj,
kai buvo atskleista, kad isilauzéliams pavyko pasiekti Danijos gynybos nariy el. pastus. Manoma, kad
Sis iSpuolis buvo atspirties taskas Danijos karalystés kibernetinio saugumo ir elektroninés valdzios

stiprinimui.

Elektroniné valdzia Danijos Karalystéje

Danija vertinama kaip viena stipriausiy valstybiy kalbant apie vieSojo sektoriaus skaitmeninima.
Su vienu skaitmeniniu raktu galite saugiai pasiekti daugiau nei Simtg skirtingy vieSyjy paslaugy ir, be
to, jvairiy privaciy paslaugy. Tai palengvina pilie¢iy kasdienybeg ir jvairias jiems reikalingas paslaugas
padaro lengvai prieinamas — nuo vaiky registravimo j darzelj iki saskaity apmokéjimo per elektroning
bankininkyste (Danijos uzsienio reikaly ministerija, 2022). Kiekvienas pilnametis Danijos pilietis gali
turéti saugy skaitmeninj rakta, daniskai vadinama ,NemID* arba angliskai ,,Easy-ID*. Sis raktas yra
skirtas bei naudojamas vieSosioms skaitmeninéms paslaugoms pasiekti ir uzsisakyti vieSajame ir
privaciame sektoriuose. Danijos e. valdZios strategijoje nustatyta, kad nuo 2013 mety valstybinés
institucijos Danijos jmonéms laiskus siys tik elektroniniu biidu, o nuo 2015 mety jmonés privalomai turi
reikalingas ataskaitas institucijoms pateikti skaitmeniniu btidu. Visos Danijos $alies jmoniy ataskaitos

skirtos valdzios institucijoms bus teikiamos vienoje vietoje- interneto svetainéje www.borger.dk

(Skaitmeninés valdzios agentiira).


http://www.borger.dk/
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Danija nuolat stiprina savo $alies kibernetinj sauguma ir nu¢jo ilga kelia, kad jau kelerius metus,
2019, 2020 ir 2021 m., biity pripazinta saugiausia valstybe pasaulyje kibernetinio saugumo aspektu
(Chebac, 2022).

Priemonés padedancios Danijos Karalystei pirmauti kibernetinio saugume:

e Dviejy veiksniy autentifikavimas- dazniausiai naudojamas vyriausybinése tarnybose ir
finansinése programose;

e Labai stiprios ir gerai iSvystytos bankininkystés programélés.

e Didelés investicijos ] kibernetinj ir informacijos sauguma;

e Nuosekli kibernetiné politika, pagrista: didéjanciu technologiniu atsparumu, pilieciy Ziniy
gerinimu ir jvairiy veikeéjy veiklos koordinavimu;

e Aktyvus darbas su valstybinés svarbos infrastruktiiromis;

e Visg parg veikiancio situacijy centro kiirimas;

e Programélés ,,Mano skaitmeniné savisauga“ (dan. Mit digitale selvforsvar) paleidimas.
Programeléje pateikiama informacija apie skaitmeninius suk¢iavimus, virusy ir kenkéjiSky
programy atakas, ir netgi konkretiis patarimai kg reikéty daryti, jei ivykty pazeidimas (Chebac,
2022).

Taciau reikia nepamirsti, kad nors Danija kurj laikg ir yra viena pirmaujanciy Saliy kibernetinio
saugumo kontekste, vis dél to, skirtingai nei pavyzdziui JAV, Danija néra suvokiama kaip auksto lygio
kibernetinis taikinys (Venkina, 2021). Nors, 2021 m. birzelio ménesio CFCS vertinimu, kibernetinio
Snipinéjimo ir elektroniniy nusikaltimy grésmeés lygis Danijoje buvo labai aukStas, destruktyviy
kibernetiniy ataky pries Danijos valdZios institucijas ir privafias jmones grésmeé iSlieka maza. Tai

reiSkia, kad didelio masto ataka prie§ Danijos Vyriausybe artimiausiu metu yra mazai tikétina.

Lietuva déka geopolitiniy aplinkybiy, lokacijos ir agresyviy Saliy kaimyniy tokia rami kaip Danija
galbiit ir negali biti, bet gali i§ Danijos Karalystés pasisemti gerosios praktikos stiprinant Salies
elektroninj valdyma bei kibernetinj sauguma. Viena naudingiausiy inovacijy Lietuvai bty skaitmeninés
programélés ,,Mano skaitmeniné savisauga“ jdiegimas ir paleidimas. Pilieciy, vartotojy bei vieSojo
sektoriaus Svietimas kibernetinio saugumo klausimu didinimas bei aktyvus darbas su valstybinémis

institucijomis Lietuvai biity puikus kelias link kibernetiskai stiprios valstybes vardo.
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2.4.2. Atvejo analizé: Naujoji Zelandija

Naujoji Zelandija (NZ) kaip $alis, kurios geroji praktika praversty Lietuvai taip pat pasirinkta
neatsitiktinai. Darbo autorés nuomone, kad Saliy gergja praktika biity galima pasinaudoti operatyviai,
Salys turi buti kiek jmanoma panaSesnés. Gyvais Worlmeter duomenimis (2022), Naujoje Zelandijoje
2022 mety lapkritj buvo 4,9 mIn gyventojy, o Lietuvoje 2,7 mln. Zinoma, skai¢iai skiriasi, bet jeigu
zvelgsime j bendra gyventojy populiacija pagal Salis, skirtumas nebus toks didelis- Zelandija uzima 126
vietg tarp visy Saliy, o Lietuva yra 142 vietoje 1§ 235 Saliy.

Naujoji Zelandija rodo gerg pavyzdj ir remiantis duomenimis (zr. 2 lent.) yra pirmaujanciy Saliy
desimtuke pagal elektroninés valdzios raidos indeksg. Kas rodo, kad Salis tobulina savo strategija,
veiksmy plang ir elektroninés valdzios raidos gerinimas yra vienas i§ svarbiausiy aspekty Saliai.
Nacionalinio kibernetinio saugumo centras Naujoje Zelandijoje yra Vyriausybeés rySiy apsaugos biuro
dalis (pradéjo veikti dar 1977 metais, tac¢iau 2003 metais buvo modernizuota). Nacionalinis kibernetinio
saugumo centras buvo paleistas 2011 metais.

Nuo tada centro pareigos yra:

o Teikti pazangias kibernetiniy grésmiy aptikimo ir trikdymo (CORTEX) kibernetinés apsaugos
rekomendacijas ir pasitilymus;

e Reaguoti j didelio poveikio Kibernetinius incidentus nacionaliniu lygmeniu;

e Tvarkyti Naujosios Zelandijos vyriausybés informacijos saugumo standartus; ir

o Rengti ataskaitas apie kibernetines grésmes Salyje (Barker, 2021).

Naujosios Zelandijos Nacionalinio kibernetinio saugumo centras (angl. NCSC) vykdo kenkéjisky
programy aptikimo ir trikdymo paslauga, kuri yra vadinamg Cortex. ,,Cortex* vidiné veikla jslaptinta,
taciau ji naudoja jvairiy Saltiniy grésmés zvalgyba, kad apsaugoty tam tikrg Naujosios Zelandijos
organizacijy grupe. 2018 m. ,,Cortex* laiméjo du apdovanojimus. ,,iSANZ* apdovanojimuose- ,,Cortex*
kaip geriausias saugumo projektas, o VieSasis Naujosios Zelandijos administravimo institutas (IPANZ)

pripazino ,,Cortex* kompetencijos apdovanojimu uz patikimg vyriausybés kiirimg (Barker, 2021).

Elektroniné valdZia Naujojoje Zelandijoje

Naujoji Zelandija vyriausybés funkcijoms gerinti naudoja skaitmenines technologijas nuo 1996
m., o internetinés paslaugos teikiamos nuo 2000 mety. Salis buvo viena i§ pirmyjy, pakeitusi popierines
formas ir dokumentus ir pradéjusi naudoti elektroninius dokumentus ir elektronines formas, taip pat

elektroninj atsiskaityma bei prieiga prie skaitmeniniy jrasy (Sear, 2021). Naujoji Zelandija parodé gera
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pavyzdj, kaip jdiegti ir pritaikyti skaitmenines naujoves vyriausyb¢je. Per 2016 m. vasaros olimpines
zaidynes Salis tapo mobiliojo biliety pardavimo pradininke taip pat viena pirmyjy Saliy pasaulyje kuriant

mobilia infrastruktiira. Stai keletas skaitmeniniy naujoviy, kurias 3alis jdiegé arba planuoja jgyvendinti:

e Skaitmeniné valdZia ir privatumas. Naujosios Zelandijos vyriausyb¢ skaidriai zitiri
skaitmenines operacijas, jskaitant pilie¢iy duomeny rinkimg ir naudojimg. Naudodama privatumo
valdymo sistemg Naujoji Zelandija parodo, kaip vertina skaidrumg vyriausybinése agentiirose,
bendraudama su pilieciais tokiomis svarbiomis temomis kaip asmens duomeny apsauga.

o Skaitmeninés tapatybés programa. Programa apima bendradarbiavimg, tyrimus su
pagrindiniais skaitmeninés tapatybés ekosistemos dalyviais. Privatus ir viesasis sektorius perkelia daugiau
paslaugy | interneto erdve, todél zmonés tikisi, kad galés naudotis paslaugomis ir atlikti sandorius
nuotoliniu badu, greitai, saugiai ir be popieriniy dokumenty. Si programa uztikrina auksta vartotojo
asmening¢s informacijos saugumo lygi.

e Skaitmeniniy paslaugy teikimas. NZ vyriausybé daugiausia démesio skyré efektyvumo
didinimui, skaidrumo didinimui ir pagalbos teikimui klientams. Pagrindinis tikslas — sukurti racionalesnj
poziiir] ] skaitmeniniy paslaugy teikima, kuris uztikrinty pazanga visuose sektoriuose, jskaitant versla,
$vietima, socialines paslaugas, visuomenés saugumg ir informacines technologijas. Stai kodél Vyriausybé
pristaté Skaitmeninés vieSosios paslaugos strategija, kurioje nurodoma viesyjy paslaugy modernizavimo

kryptis, valstybés tarnyby centre iSkeliant Zmones ir versla (Sear, 2021).

Pagrindinis Naujosios Zelandijos veiksmy plano tikslas— tobulinti nacionaling Kompiutering
avarijy likvidavimo komanda (CERT), kuri sumaZinty kibernetiniy incidenty Zalg bei pagerinty Salies
gebéjima susidoroti su Siomis atakomis. CERT yra kaip vienas prieigos taSkas visoms organizacijoms
ar asmenims, kuriems reikia pagalbos, ir teiks informacijg jvairaus dydzio jmonéms, vyriausybei ir

asmenims, kad jie galéty apsisaugoti nuo kibernetiniy nusikaltéliy (Sear, 2021).

Naujosios Zelandijos vyriausybés rySiy ministras Amy Adams yra pasakes, kad ,,Poky¢iy tempas
ir naujy bei sudétingy grésmiy atsiradimas reiskia, kad reikia nuolatinio budrumo. Kasmet atnaujindami
veiksmy plang, neatsiliksime nuo bet kokios kylancios grésmés®. Manau tokia mintis labai tinka ir
Lietuvai siekiant tapti kibernetiSkai stipria valstybe. Nuolatinis veiksmy plano tobulinimas ir

jgyvendinimas yra vienas i$ budy kaip tapti batent tokia valstybe.

Taigi, apibendrinant $iy dviejy valstybiy pavyzdzius galima teigti, kad norint jog valstybé tapty

kibernetiSkai saugesné, o jos elektroniné valdzia buty stipresné, reikia Siuos du punktus padaryti vienais
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1§ prioritetiniy. Prioritetinéms sritims yra skiriamas didesnis finansavimas, tod¢l valstybei svarbios sritys

gali biiti labiau iSvystytos ir patobulintos.

2.5. Lyginamoji analizé: Lietuvos situacija pasaulio ir Europos Sajungos elektroninés
valdZios kontekste

Nenuostabu, kad nors ir Europos Sgjungg sudaro 27 valstybés narés, visy jy ekonomikos, politikos,
vieSojo sektoriaus valdymas ir strukttira bei rezultatai yra skirtingi. Lietuva daznai linksniuojama kaip
viena i§ atsiliekanciy Saliy bendrame ES kontekste, taiau, mano nuomone, verta atkreipti démes;j i tas
sritis, kuriose Lietuva pirmauja.

2018 metais Europos Komisija uzsaké tyrima, kuris parod¢, kad 10 Europos Sajungos Saliy (Malta,
Austrija, §Vedij a, Suomija, Nyderlandai, Estija, Lietuva, Latvija, Portugalija, Danija) ir Norvegija teikia
aukstos kokybés skaitmenines paslaugas, kuriy balas virSija 75 %. Aktyviai pleCiant vieSasias
elektronines paslaugas, gyventojams palengvinamas kasdienis gyvenimas, pavyzdziui, darbo
susiradimas, naujo verslo kiirimas, studijy pradéjimas ir pan. Salys, kuriy skaitmeninis nagumas buvo
mazesnis turi tikslg vytis ir lygiuotis ] pirmaujancias Salis, mazinti atotriikj, sickdamos jgyvendinti
Europos tikslg sukurti bendrg skaitmening rinka. Galime pasidziaugti, kad lyginant elektroningje erdvéje
teikiamy paslaugy pasiekiamumg ir pacios elektroninés valdzios integracija j visuomene, Lietuva
vertinama kaip viena i§ perspektyviausiy valstybiy Europoje (Europos Komisija, 2018)

Tyrimas ir vertinimas buvo atliekamas 34-ose valstybése: ES valstybése narése, bei Sveicarijoje,

Juodkalnijoje, Serbijoje, Turkijoje, Islandijoje ir Norvegijoje.

Tyrimo kokybei uZtikrinti pasirinkti keturi pagrindiniai kriterijai, pagal kuriuos Salys buvo

lyginamos ir vertinamos:

. Skaidrumas,
. Orientacija | vartotoja,
. Mobilumas,

. Elektroniniy priemoniy (dokumenty) veiksmingumas.

Pagal pagrindinius atlikto tyrimo vertinimo kriterijus buvo sudaryta diagrama (zZr. 4 pav.), kurioje
pateikiama informacija: tyrime dalyvavusiy 34 Saliy vidurkis bei Lietuvos statistika. Duomenys

pateikiami procentine iSraiSka.
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4 pav. Tyrimo duomenys stulpelinés diagramos iSraiska
Saltinis: Europos Komisija (2018)

Skaidrumas- $is rodiklis parodo, kiek Saliy vyriausybés yra skaidrios vieSyjy paslaugy teikimo
procese, kuris yra vykdomas elektroningje erdvéje, taip pat viesyjy organizacijy atsakomybe ir ivartotojy
galimybés kontroliuoti jy asmeninius duomenis lygj. Sio kriterijaus bendras ES valstybiy nariy vidurkis
- 59 %, Lietuvos - 86 %.

Orientacija j vartotojg- §is kriterijus nurodo visyjy paslaugy masta, kurios teikiamos internetinéje
erdveje, taip pat jy pritaikyma mobiliems telefonams. Orientacija j vartotoja yra labiausiai iSvystytas
elektroninés valdZios pozymis. Sio kriterijaus bendras ES valstybiy nariy vidurkis — 82 %, tuo tarpu
Lietuvoje Sis rodiklis 89 %.

Mobilumas (tarpvalstybinis judrumas) - Siuo kriterijumi nurodoma kiek pla¢iai zmonés gali
naudotis vieSosiomis paslaugomis uz savo $alies riby). Sio kriterijaus bendras ES valstybiy nariy
vidurkis — 52 %. Lietuvos kriterijaus reik§mé pateikiama dviem aspektais: gyventojy judumas - 32
% (ES vidurkis - 48 %), verslo judumas - 64 % (ES vidurkis - 61 %).

Elektroniniy priemoniy veiksmingumas (elD, e. dokumentas, e. pristatymas ir kita) - nurodo kiek
ir kokios sglygos yra sudarytos elektroninéms paslaugoms teikti, pvz.: elektroninis identifikavimas ir

autentiski $altiniai. Sio kriterijaus bendras ES valstybiy nariy vidurkis - 54 %, Lietuvos — 86 %.

Taigi, Europos Komisijos paskelbtos elektroninés valdzios veiksmingumo ataskaitos duomenimis,

Lietuvos bendras indeksas 2016 - 2017 m. laikotarpiu buvo didesnis negu 75 % (Europos Komisija,
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2018). Apibendrinant galima teigti, kad Lietuva tikrai savo Salies skaitmeninima iSkelia kaip prioriteting
sritj ir galime pasidziaugti jog lyginant su 34- iy Saliy vidurkiu beveik visose grafose esame auksc¢iau jo.
Déka tyrimo i8siaiSkinta, kad Lietuvoje buty galima pagerinti gyventojy ir verslo judrumg, kad biity

pasiektas didesnis gyventojy mobilumas ir tarpvalstybinis judrumas.
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3. KIBERNETINIO SAUGUMO UZTIKRINIMAS

3.1. Kibernetinio saugumo architektiira Lietuvoje

Tam , kad geriau suprastume kaip veikia kibernetinio saugumo uztikrinimas Lietuvoje, turime
zinoti architekttrg (zr. 5 pav.)

Architektiiros piramidés virSuje yra LR Vyriausybé, kuri nubrézia Lietuvos kibernetinio saugumo
politikos gaires, pavyzdziui, tvirtindama ilgalaikius planus ar programas. Zemiau yra Kra$to apsaugos
ministerija ir Kibernetinio saugumo taryba. Krasto apsaugos ministerija rengia Kibernetinio saugumo
srit] reguliuojancius teisés aktus, pavyzdziui, Kibernetinio saugumo jstatyma. Ministerijai savo
rekomendacijomis ir pasitilymais padeda Kibernetinio saugumo taryba, sudaryta i§ mokslo, viesojo ir
privataus sektoriy atstovy (LR KAM, 2022).

Krasto apsaugos ministerijos parengty teisés akty jgyvendinimg uztikrina Nacionalinis
kibernetinio saugumo centras (atsakingas uz kibernetiniy incidenty valdyma visoje Lietuvoje),
Lietuvos policija (atsakinga uz kibernetiniy nusikaltimy uzkardyma, tyrimg ir prevencijg) ir Valstybiné
duomenuy apsaugos inspekcija (tiria kibernetinius incidentus, susijusius su asmens duomeny
pazeidimais). Sios institucijos bendradarbiauja ir dalijasi informacija apie kibernetiniy incidenty
tendencijas ir grésmes (LR KAM, 2022).

Kibernetinio saugumo subjektai yra Lietuvoje veikianCios valstybés institucijos ir privacios
organizacijos. Jos privalo jgyvendinti kibernetinio saugumo teisés akty reikalavimus, pavyzdziui,
periodiSkai atlikti savo tvarkomy informaciniy sistemy rizikos vertinimg, pasitvirtinti kibernetinio
saugumo politikos ir jos jgyvendinimo dokumentus, jgyvendinti atitinkamas technines saugumo
priemones. Administraciniy nusizengimy kodekse yra jtvirtintos baudos uZ nustatyty kibernetinio

saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, nevykdyma (LR KAM, 2022).
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5 pav. Kibernetinio saugumo architektiira Lietuvoje
Saltinis: LR Krasto apsaugos ministerija (2022)

Spalio ménesis Lietuvoje dar kitaip vadinamas Kibernetinio saugumo ménesiu. 2022 mety spalio
18 d. prasid¢jo pagrindinés ir didZiausios Siais metais nacionalinés kibernetinio saugumo pratybos
pavadinimu ,,Kibernetinis skydas 2022%. Jose savo kibernetinio saugumo Zinias ir gebéjimus reaguoti j
Jvairaus tipo kibernetines grésmes tikrinosi daugiau nei 110 organizacijy. Tai yra didziausias dalyviy
skaiCius per visa §iy pratyby organizavimo istorija (LR KAM, 2022). Krasto apsaugos viceministro
Margirio Abukeviciaus teigimu, $iy mety vasarg jvyke kibernetiniai iSpuoliai Lietuvoje ir karas
Ukrainoje jtikino, kad kibernetinio saugumo grésmés yra realios. Taip pat viceministro teigimu didelis
dalyviy skaicius rodo, kad organizacijos vis labiau iskelia kibernetinio saugumo klausimg kaip vieng
pagrindiniy (LR KAM, 2022). DidZiausig dalyviy skai¢iy sudaré subjektai i§ vieSojo ir privataus
sektoriy, kurie Lietuvoje yra atsakingi uz valstybés informacinius iSteklius, ypatingos svarbos
informacing infrastruktiira, viesyjy rysiy tinkly ir vieSyjy elektroniniy rysiy paslaugy teikima. Pratybose
taip pat dalyvavo Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos,
Valstybiné duomeny apsaugos inspekcija ir Lietuvos policija (LR KAM, 2022).

Siy pratyby ,,Kibernetinis skydas 2022 vadovas pulkininkas Romualdas Petkevicius teigia:

,.Siais metais pratyby dalyviams pasitiléme dvi naujoves — tai kibernetinio suké&iavimo (angl. Phishing)
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imitavimo jrankj ir galimybe¢ kibernetinius incidentus tirti pasinaudojus $ig vasarg pradéjusiu veikti
NKSC virtualiu kibernetinio saugumo poligonu (angl. Cyber Range)* (LR KAM, 2022).

Tokios pratybos dalyvavusiems jose suteiké dar daugiau naudos, nes kaip Zinia, didéjancios
kibernetinio saugumo grésmés daznai lenkia praktinj saugumo jgyvendinima, todél svarbu neatsilikti.
2020 metais spalio ménesj vykusiy pratyby metu virtualaus kibernetinio saugumo poligono galimybes
iSbandé 16 dalyviy, o Phishing’o jrankj vir§ 90 organizacijy. Pratybas , Kibernetinis skydas 2022
organizavo Lietuvos Regioninis kibernetinés gynybos centras (NKSC filialas), Kauno technologijos
universitetas ir LITNET techninis centras (LR KAM, 2022). Sios pratybos vyko ir LR Prokuratiiroje.
Darbuotojams j jy darbinius elektroninius pastus buvo siun¢iamos suk¢iavimo imitavimo zinutés. IS viso

zinutés buvo siystos 1048 prokuratiiros darbuotojams.

Spalio 17 d. buvo iSsiysta zinuté apie netikétai "nezinia i§ kur" gautg siuntg Jg perskaité 305
darbuotojai, 1§ jy 168 nuspaudé nuoroda  nepatikimg svetaing, 63 darbuotojai suvedé praSomus asmens

duomenis, kuriuos piktavaliai pasisavino.

Spalio 18 d. Zinutes tariamai siunté Tyrimai.lt noreply@tyrimai.it. Gautg zinut¢ atsidaré ir

perskaite 172 prokuratiiros darbuotojai, i§ jy 91 susiviliojo ir nuspaudé Zalinga nuoroda, 56
darbuotojai suvedé ir pasidalino savo asmenine informacija su piktavaliais. Tg pacig dieng tariamai

laiska siunté ir SoDra noreply@sodra.it. 170 zinutés gavéjy atsidaré el. laiska, i$ jy 76 nuspaudé zalinga

nuoroda, 45 zinute gave darbuotojai suvedé asmening informacija.

Spalio 19 d. Apsimestinius laiskus siunté Epolicija noreply@epolicija.it. Gauta Zinutg perskaité

243 darbuotojai, 1§ jy klaidinan¢ia nuorodg ] nepatikimg svetaing spustelejo 175, o 102
darbuotojai suvedé ir pasidalino savo asmens duomenimis su piktavaliais. | piktavaliy suregztas pinkles
ikliuvo 16,7 proc. darbuotojy. Manoma, kad §j laiSka ir nuorodas spaudé daugiau darbuotojy, nes policija
yra ta institucija, su kuria prokurattiros darbuotojai glaudZiai bendradarbiauja. Todéel daugumai tai
nesukélé jtarimy ir j gautg informacijg darbuotojai pazitréjo neatidziai. Tg pacia dieng apsimestines

zinutes siunté ir Mano VMI noreply@vrni.it. Gautg zinutg perskaité 72 darbuotojai, i§ jy 7 nuspaudé

Zalingg nuoroda, viena darbuotoja pateiké asmening informacija, jskaitant asmens koda.

Spalio 20 d. laiskus tariamai siunté Epaslaugos noreply@epaslaugos.it. Gautg Zinute perskaité 55,

18 jy 10 darbuotojy nuspaudé zalingg nuoroda, 5 darbuotojai pateiké asmening informacijg piktavaliams.
Mazéjantis darbuotojy susidoméjimas gaunamais el. laiSkais rodo, kad jie tapo budresni ir prie$

spaudziant aktyvias nuorodas jdémiau pasiskaito.


mailto:noreply@tyrimai.it
mailto:noreply@sodra.it
mailto:noreply@epolicija.it
mailto:noreply@vrni.it
mailto:noreply@epaslaugos.it
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Apibendrinant galima teigti, kad siekiant jog valstybés kibernetinis saugumas biity sklandziai
uztikrinamas yra bitina jog visos instancijos veikty bendradarbiavimo principu. Taip pat svarbu jog
kibernetinio saugumo politikos kiiréjai, jgyvendintojai ir subjektai periodiskai atlikty kibernetinio

saugumo rizikos vertinimus bei pratybas.

3.2. Kibernetinio saugumo pazZeidimai: kibernetiniy ataky vektoriai

Siandieninéje visuomenéje tenka iSgirsti termina esa XXI amziy kartais galima vadinti “duomeny
amziumi”. Didelé¢ dalis misy gyvenimo tikrai prasideda ir baigiasi informaciniy sistemy tinklais,
kuriuose talpinami jvairiis duomenys. Atsizvelgiant i tai, kad daugelis naudojasi informacinémis ir rysSiy
technologijomis (IRT), informacijos, kuri talpinama internete, duomeny saugumas vienu i§ svarbiausiy
aspekty turi biti ne tik duomeny saugotojams, bet ir patiems vartotojams (Padallan, 2019). Kibernetinis
saugumas Siuo metu vaidina dar didesnj vaidmenj. Lietuvos Respublikos Kibernetinio saugumo jstatyme
Kibernetinio saugumo sagvoka suprantama kaip: “visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, skirty kibernetiniams incidentams i§vengti, aptikti, analizuoti ir reaguoti i juos, taip
pat jprastinei elektroniniy rysiy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy
veiklai, jvykus Siems incidentams, atkurti” (Lietuvos Respublikos kibernetinio saugumo jstatymas,
2014).

Uz kibernetinio saugumo jgyvendinimg vieSajame sektoriuje atsakingy Zmoniy pareiga yra
besikeiiant aplinkybéms pritaikyti saugumo priemones taip, kad biity patenkinti visuomeneés poreikiai
ir teiseé | sauguma.

Siuo tikslu Padallan (2019) pateikia penkis daZniausiai nutinkandius kibernetinio saugumo

pazeidimus visame pasaulyje, Sie pazeidziamumai aktualls ir elektroninés valdZios portalams (Zr. 6

pav.):
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Poveikis jautriems
duomenims

Pazeidimas

Atminties lauko Kibernetinio | rezeidima
perpildymas injekcijos budu
Saugumo
pazeidimai
Autentifikacijos Netinkamas saugumo
sutrikdymas konfigliravimas

6 pav. Kibernetinio saugumo pazeidimai
Saltinis: Padallan (2019).

Poveikis jautriems duomenims- neigiamas poveikis jautriems duomenims atsiranda tada, kada
programa, jmon¢ ar kitas subjektas netyCia juos atskleidzia. Tam jtaka gali turéti daugybé dalyky,
pavyzdziui, silpnas slaptazodis, slaptazodis be Sifravimo, programinés jrangos saugumo trikumai,
klaidingai jkelti duomenis arba asmens duomenys jkelti | nesaugia duomeny bazg. Tai vienas
dazniausiai pasitaikanciy kibernetinio saugumo pazeidZiamumy (Padallan, 2019). Asmeninius duomenis
kenkejisSkiems tikslams galima gauti kol jie néra sunaikinti ir yra be prieziiiros, guli nesaugioje duomeny
bazg¢je arba kol yra perkélingjami j kitg sistema ar duomeny baze (Padallan, 2019). Programisiai daznai
naudoja kenkéjiska programg pavadinimu angliSku pavadinimu Man-in-the-middle (MITM). Ataka
vykdoma slapto pasiklausymo forma kuomet uzpuolikas jtikina aukas (gaveja ir siuntéja), kad jie
tiesiogiai bendrauja vienas su Kitu, o i$ tikro tai pokalbis yra jsilauzélio rankose.

2021 metais vasarj vyko Seimo UZsienio reikaly komiteto (URK) vadovo Zygimanto Pavilionio
pokalbis su Rusijos provokatoriais, kurie apsimetg Rusijos opozicionieriaus Aleks¢jaus Navalno Stabo
vadovu Leonidu Volkovu kalbéjosi su URK vadovu. Pokalbio metu Pavilionis manges, kad kalba su
opozicionieriumi, sumenkino LR Prezidento vardg ir paties Pavilionio monologas pavieSintas kaip
neetiSkas. Mano nuomone, tai puikus pavyzdys, kaip Zzmogus, ne biidamas tikras su kuo $neka gali savo
kalbas pakreipti ne tik prie§ save, bet ir prieS visg valstybe. Pasak paties Pavilionio, Si ataka buvo
ivykdyta tam, kad suprieSinty ir suskaldyty vakary valstybes bei buvo ivykdyta pries trijy Baltijos Saliy,
taip pat Ukrainos, Jungtinés Karalystés, Kanados ir kity valstybiy politikus. Vilniaus politikos analizés

instituto analitiko Laurinavic¢iaus teigimu, §i ataka yra Rusijos specialiyjy tarnyby provokacija
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(Jacauskas, 2021). Mano manymu, $i Rusijos provokacija akivaizdus atakos Man-in-the-middle

pavyzdys.

Iterpimo atakos arba SQL injekcijos (angl. Structured Query Language Injection)- viena i$
daznai pasitaikanciy kibernetiniy ataky biidy kuomet atakuojamos interneto svetainés, kurios turi
duomeny bazes. SQL injekcijos pazeidimai dazniausiai atsiranda, kai ziniatinklio programy kiréjas ne
uztikrina, kad i$ ziniatinklio, naudojamy slapuky ar jvesties parametro ir t.t. gautos vertés biity
patvirtintos arba uzkoduotos pries jas perduodant SQL uzklausoms, kurios bus vykdomos duomeny
bazés serveryje (Hartley, 2012). Svetainés prisijungimo mechanizmas turi patikrinti vartotojo
prisijungimo duomenis. Jterpdamas naudinggja apkrova (angl. Payload) j paZeidziama prisijungimo
puslapj, uzpuolikas gali apgauti svetaine suklaidinant, kad buvo pateiktas teisingas vartotojo vardas ir
slaptazodis, kai 18 tikryjy uzpuolikas Zino tik aukos vartotojo varda (Shema, 2010). Injekcijy trikumai
atsiranda, kai nepatikrinti ir netinkami vartotojo duomenys siunc¢iami ] ziniatinklio programa kaip
uzklausos dalis. Isilauzélio kenkéjiski duomenys apgauna programg, kuomet praSoma vykdyti
nenumatytas, nejprastas komandas arba atskleisti asmeninius duomenis. Injekcija jvyksta, kai jsilauzélis
gauna kenksminga asmenin¢ informacija, kuri buvo jvesta j ziniatinklio programa, kuri tada veikeé
nesaugiai. Tai yra viena seniausiy ataky prie$ Ziniatinklio programas, taciau ji vis dar yra daznai
naudojama, placiai paplitusi, taciau jos galimybes neigiamai paveikti fizinius ir juridinius asmenis vis

dar yra labai didelés (Hartley, 2012; Padallan, 2019).

Sukéiavimas apsimetant (angl. Phishing)- dar vadinama slaptazodziy zvejojimu (angl.
Password Fishing), tai tokia suk¢iavimo forma prie§ organizacijas ar privacius asmenis. Phishing‘o
ataka vykdoma pasinaudojant elektroninio pasto dézutémis, kuomet siunciamos suklastotos Zinutés ar
suklastotais internetiniais tinklalapiais siekiama iSgauti prisijjungimo prie informaciniy sistemy
slaptazodzius ar kitus konfidencialius duomenis (LR RRT, 2020). Suk¢iavimo apsimetant ataka
dazniausiai vyksta trimis etapais: nusikaltélis suranda informacijos apie taikinj- ,,masalo etapas®, tada
naudoja tg taikinj rySiui sukurti- ,kabliuko etapas® ir, galiausiai naudoja ryS$j, kad taikinys atlikty
reikiamg veiksmg- ,,gaudymo etapas®.

»Masalo etapas“- pirmasis suk¢iavimo atakos zingsnis yra informacijos pasiruosimas ir rinkimas
(Woods, 2021). Siekiama i$siaiskinti kuo daugiau informacijos apie ,,auka“- darbiné veikla, laisvalaikio
pomégiai, draugai ir pan. Nusikaltéliai gali surinkti labai iSsamig ataskaitg 1§ vartotojy socialiniy tinkly
profiliy, kad sukurty labai pritaikyta suk¢iavimo pranesimg ir jis neatrodyty kaip kenkejiskas. Tai yra

viena 1§ prieZasCiy, kod¢l duomeny nutekéjimo pazeidimai gali biiti tokie pavojingi: pavyzdZiui, jei
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nutekinamas bendrovés ar jstaigos serveriuose esantys el. pasto adresy saraSas, nusikaltéliai gali
siuntinéti el. laiSkus apsimesdami, kad raso i$ tos bendrovés ar jstaigos..

,Kabliuko etapas“- antrasis etapas, kai kibernetinis nusikaltélis jau yra gaves reikalingg
informacija, bet tam, kad nusikaltélis jvykdyty ataka jis turi aukg iSgasdinti arba kazka pazadéti (Woods,
2021). Dazniausiai suk¢iavimo metu tikslas yra priversti aukg patikéti, kad jos paskyros privatumas jau
buvo paZeistas ir metas priversti auka veikti negalvojant. Tokiu budu kibernetiniai nusikaltéliai gali
nesunkiai suklaidinti vartotojus apsimetant, kad laiskas raSomas 1§ elektroniniy valdzios varty portalo ir
prasoma suvesti asmeninius duomenis, prisijungti. Vartotojus daznai suklaidinama parasant zodzius:
“skubu”; “skola”; “laiméjimas”; “didelé¢ nuolaida” ir pan. Zmonés susijaudina gave pana$aus pobiidzio
laiskus ir gali prarasti budruma, ko ir siekia nusikaltéliai.

,»Gaudymo etapas®- Trecioji suk¢iavimo faz¢ yra tikroji ataka. Kibernetinis nusikaltélis i§siuncia
apsimestinj elektroninj laika ir ruosiasi uZbaigti ataka. Siame etape uzpuoliko veiksmai gali biti
skirtingi, priklauso kokio rezultato jis siekia. Pavyzdziui, jei jie naudojo nukreipimo puslapj, kad gauty
aukos el. pasto slaptazodj, tada tikslas yra prisijungti prie aukos el. pasto paskyros, kad pasiekty daugiau
kontakty ir galéty toliau vykdyti atakas (Woods, 2021). Anglijoje ir Velse nuo 2021 mety spalio iki 2022
mety kovo buvo renkami duomenys kuo dazniausiai apsimesdavo kibernetiniai nusikaltéliai: 54 % gavo
laiSkus nuo apsimetéliy pristatymo kompanijomis; 32 % nuo apsimetéliy bankais ir finansy
bendrovémis; 29 % nuo apsimetéliy ekomercijos jmonémis; o 25 % nuo apsimetéliy valstybinémis
jstaigomis (Nacionalinés statistikos biuras, 2022).

Dazniausiai suk¢iavimo apsimetant atakos btina nukreiptos pries§ banky klientus, siekiant suzZinoti
Ju prisijungimo prie elektroninés bankininkystés sistemy slaptazodzius ar kreditiniy korteliy duomenis.
Veliau tokiu biidu gauta informacija gali biiti panaudota vykdant nusikalstamas veikas: neteisétus
prisijungimus prie informaciniy sistemy, pinigy vagystes i saskaity ar elektroninéje erdvéje atsiskaitant

uz prekes svetimomis kortelémis.

XSS (angl. Cross- site Scripting) atakos- $is pazeidimo budas leidzia jsilauzéliui jterpti narSykléje
vykdoma kodg j kity vartotojy perziirimg internetinj puslapj ir taip jsibrauti j aukos asmening erdve ir
(Chaudharya ir kt., 2021). XSS dazniausiai remiasi tos pacios kilmés politikos koncepcija, kuri i§ esmés
leidzia tik to paties puslapio resursams sgveikauti tarpusavyje be jokiy specialiy apribojimy
(Kompiuteriniy incidenty tyrimo tarnyba, 2015). XSS atakos metu savavaliSkai jterptas kodas yra
vykdomas aukos narSykléje, Sis kodas paprastai naudojasi papildomomis privilegijomis (pagal tos pacios
kilmés politikg). Dazniausiai XSS atakos panaudojamos tokiems tikslams, kaip vartotojo sesijy
uzgrobimas (session hijacking), Web puslapiy sudarkymas, kenkéjisko turinio jterpimas, vartotojy

nukreipimas ] kitus puslapius/turinj ir panasiai (Kompiuteriniy incidenty tyrimo tarnyba, 2015).


https://www.sciencedirect.com/science/article/abs/pii/S0040162521001864?via%3Dihub#!
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Netinkamas saugumo konfigiiravimas (angl. Security Misconfiguration)- Sio galimo
kibernetinio saugumo pazeidimo esmé yra spragy ir silpnybiy ieSkojimas. Pavyzdziui, per lengvy, kodais
neuzkoduoty ar su inicialais susijusiy slaptazodziy naudojimas, numatytyjy slaptazodziy ne pakeitimas,
taip pat per retai arba kaip tik per daznai keic¢iamy slaptazodziy, kurie tampa nepatikimi, iSlaikymas
(Padallan, 2019). Jeigu jvykdoma Sio tipo ataka, Padallan (2019), o taip pat ir mano nuomone, jsilauzéliai
daznai lengvai pasiekia kliento duomenis, nes patys klientai ne visada yra suinteresuoti juos apsaugoti.
Padallan (2019) teigimu, skaitmeninis saugumas yra labai reik§Smingas ir turi biiti nuolat atnaujinamas.
Taip pat, mano nuomone, visuomengéje triikksta kibernetinio Svietimo, kuris edukuoty piliecius kaip jie
gali padéti sau ir iSvengti kibernetiniy ataky, kurios pavieSinty jy duomenis. Taip pat noriu paminéti,

kad Sio tipo atakos neretai jvykdomos ir Lietuvoje.

Sesijos sutrikdymo valdymas ir autentifikacija (angl. Broken Session Management and
Authentication)- autentifikacijos (nustatymo ar atitinka originala) sesijos turi unikalius identifikatorius,
kurie priskiriami konkreciam vartotojui (Pauli, 2013). Taikymo funkcijos, susijusios su autentifikavimu
ir sesijy valdymu, daznai néra tinkamai jgyvendinamos, todél uzpuolikai gali sugadinti atpazinimo
raktus, slaptazodzius ar pasinaudoti kitomis spragomis norédami perimti vartotojy tapatybes (Pauli,
2013). Ziniatinklio programa naudodama sesijy valdyma gali sekti kiekvieno vartotojo uzklausas. Jeigu
nebiity sesijy valdymo, turétuméte i§ naujo prisijungti po kiekvieno pateikto praSymo. Kaip pavyzdj
galima pateikti tiesiog paslaugos uzsakyma elektroniniy valdZios varty portale: jsivaizduokite, kad turite
prisijungti, kai ieSkote reikiamos paslaugos, tada vél reikalaujama prisijungimo, kai pasirenkate
paslauga, tada vel, kai jg uzsisakote ir vel, kai norite pateikti savo mokeéjimo informacija. Taigi sesijy
valdymas buvo sukurtas, kad vartotojams biity patogiau ir tereikéty prisijungti tik pirmo apsilankymo
metu, o Ziniatinklio programa prisiminty, kuris vartotojas kokig paslauga vartojas uzsisakée (Pauli, 2013).
Sesijy valdymas ir autentifikavimas pradzioje nebuvo planuotas, nes jo poreikis atsirado tik atsirado tik
iSpopuliaréjus internetinei prekybai ir administracinéms paslaugoms teikiamoms internetu. Todél
internetiniy svetainiy nesugeb¢jimas tinkamai uzkoduoti Sifravimo procediiry leidzia jsilauzeliams

pasinaudoti klienty asmeniniais duomenimis ir juos nutekinti (Padallan, 2019).

Atminties lauko perpildymas (angl. Buffer Overflow)- atakoje, kurios metu vyksta atminties
lauko perpildymas, programa saugo didesnj kiekj informacijos negu tai leidzia buferio galimybés.
Tokios atakos metu paveikiami ir naudojami kiti panasiis adresai. Valdiklis perraso informacija kitiems
buferio adresams taip padarydamas zalg arba visai iStrindamas seng informacijg (Padallan, 2019).

Galimg aminties lauko (buferio) perpildymo problemg sunku nustatyti, taciau jg jgyvendinti yra dar
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sunkiau, nes jsilauz¢élis turi zinoti duomeny baziy atminties lauko pajégumus. Taciau, jei jsilauzélis turi
informacijos ir technines galimybes tai padaryti, jis be dideliy pastangy gali jvykdyti kiberneting ataka,
siysdamas programai zymiai didesnj informacijos kiekj, nei ji gali apdoroti ir laikyti savo atminties
lauke. Tai padares nusikaltélis gali pasinaudoti naudotojy asmenine informacija kai programa grazina jy
kodus atgal (Padallan, 2019).

Taigi, trumpai apibendrinant galime teigti, kad norint kokybiskai uZztikrinti kibernetinj sauguma,
reikia gerai zinoti kibernetiniy ataky vektorius. Vienas 1§ didZiausig grésme kelian¢iy vektoriy dabar
jvardijamas kaip suk¢iavimas apsimetant (angl. Password Phishing). Poskyryjje 3.3.2. pateikiami

pasiiilymai ir rekomendacijos kaip apsisaugoti nuo kibernetiniy ataky vektoriy.

3.2.1. Labiausiai paZeidZiami sektoriai

Nesuvaldytos kibernetinio saugumo grésmés Europos Sajungoje daro didelg jtaka visuomenei
bei ypatingos svarbos organizacijoms. Europos Sgjungos kibernetinio saugumo agentiira (ENISA)
pasteb¢jo, kad nuo 2020 m. balandzio ménesio iki 2021 m. liepos ménesio labiausiai nukent¢jo Sie

penki sektoriai (zr. 7 pav.):

WViegasis administravimas/ Vyriausybé
Skaittmeniniy paslaugy tiekejai
Gyventojai

Sveikatos priezitros sektorius

Bankai

150 200

=]
i
=1
=
8

m Incidenty skaicius per laikotarpi

7 pav. Labiausiai kibernetiniy incidenty pazeidziami sektoriai
Saltinis: Europos Sajungos agentiira (2021)
Minétu laikotarpiu uzfiksuoti 198 incidentai vieSajame sektoriuje ir vyriausybése, skaitmeniniy
paslaugy teikéjy erdvéje 152 incidentai, gyventojus sutrikdé 151 incidentai, sveikatos priezitiros sektoriy
143 incidentai ir bankus 97 incidentai. Duomenys rodo, kad jautriausiu iSlieka vyriausybinis sektorius,

todél jo kibernetinio saugumo uZtikrinimas turéty biiti prioritetinis.
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Pandemijos laikotarpis buvo kupinas permainy, imonés ir istaigos turéjo greitai prisitaikyti prie
kintanc¢iy aplinkybiy bei darbo perkélimo j nuotolj. Nors daugumai darbuotojy tai patogus budas atlikti
saugumo spragos yra galimybés kibernetiniams nusikaltéliams. Europos Sgjungos kibernetinio saugumo

agentiira konkreciai i§skyré 9 pagrindines kibernetines grésmes:

o ISpirkos praSymas (angl. Ransomware) — uzpuolikai uzSifruoja organizacijos duomenis ir
reikalauja sumokeéti iSpirka, kad buty atkurta prieiga. Ransomware S$iuo metu laikoma pavojingiausia
grésme. Tai kenkéjiska programiné jranga, skirta neleisti vartotojui ar organizacijai pasiekti savo
kompiuteryje esanciy faily. Uzpuolikai reikalauja sumokéti iSpirka, kad atkurty prieigg. Pateikti
duomenys rodo, kad viduting i§pirkos suma padvigub¢jo nuo 71 000 eury 2019 metais iki 150 000 eury
2020 metais. Apskaiciuota, kad 2021 metais. pasauliné iSpirkos programa pasieké 18 milijardy eury
zalg — t. y. net 57 kartus daugiau nei 2015 metais. Laikotarpis per kurj organizacija btidavo visiskai
suparalyziuota 2021 metais buvo vidutiniskai 23 dienos, o iSpirkos reikalaujancios ataka jvykdao
mazdaug kas 11 sekundziy (Europos Parlamentas, 2022).

« Kiriptovaliutos kasimas (angl. Cryptojacking) — kai kibernetiniai nusikaltéliai slapta naudoja
aukos kompiutering galig kriptovaliutai generuoti.

e Grésmeé duomenims (angl. Threats against data) — duomeny pazeidimai/nutekéjimai

o Kenké¢jiska programa (angl. Malware)— programiné jranga, suaktyvinanti procesg, Kuris
kenkéjisSkai veikia sistemg.

e Dezinformacijos skleidimas (angl. Disinformation)— klaidinancios informacijos skleidimas.

o Nepiktybinés grésmés (angl. Non-malicious threats) — zmogiskosios klaidos ir neteisingos
sistemos konfigiiracijos.

e Grésmeés prieinamumui ir vientisumui (angl. Threats against availability and integrity) — atakos,
neleidzianCios sistemos vartotojams pasiekti savo informacijos taip blokuojancios prieinamuma ir
vientisumg.

e Su el. pastu susijusios grésmés (angl. Email-related threats) — tokiu badu uzpuolikai siekia
manipuliuoti Zmonémis, kad jie tapty el. pasto atakos aukomis;

e Tiekimo grandinés grésmés (angl. Supply chain threats) — uZpuolimas, pavyzdziui, paslaugy

teikéjas, siekiant gauti prieigg prie kliento duomeny (Europos Komisija, 2021).

Taigi, remiantis 7 paveikslu matome, kad vienas dazniausiai kibernetiniy uzpuoliky pazeidziamy
sektoriy yra valstybinis vieSasis sektorius. Siekiant kuo labiau susitiprinti biitent Sio sektoriaus

kiberneting saugg reikia Zinoti ne tik pagrindines grésmes, bet ir biidus kaip ty grésmiy iSvengti.
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Skyrelyje 3.3.2. Kibernetinio saugumo stiprinimo biidai placiau aprasomi veiksniai kaip galima

suSvelninti kibernetinius pazeidimus ir iSvengti kibernetiniy ataky.

3.3. Valstybiniy jstaigu kibernetinio saugumo pazeidimai Lietuvoje

Siuolaikiniame pasaulyje, kuomet informacinés sistemos nuolat tobuléja, daugelis sri¢iy persikelia
1 elektroning erdve, elektroninéje erdvéje vykdomy jvairiy nusikalstamy veiky skaicius Lietuvoje bei
visame pasaulyje nuolat did¢ja ir prognozuojama, kad ir toliau didés. Tobuléja ne tik kibernetinis
saugumas, elektroninés apsaugos sistemos, bet ir nusikaltéliai, kuriy tikslas pasipelnyti vykdant
kibernetines atakas ir kitus nusikaltimus elektroninéje erdvéje (LR Prokuratiira, 2019). LR baudziamojo
kodekso skyriuje elektroniniy duomeny ir informaciniy sistemy saugumas nurodomas kaip vienas i$
pagrindiniy objekty nusikalstamai veikai vykdyti. Neteisétas disponavimas elektroniniais duomenimis
apima tokius kibernetinius nusikaltimus kaip tinklalapio ,,nulauzimas‘; neteisétas prisijungimas prie
tinklalapio turinio ir jo valdymo; sistemos ir elektroniniy duomeny pakeitimas ar pasalinimas; neteisétas
poveikis informacinei sistemai (pvz.: DoS ir DDoS atakos pries internetinius puslapius, tarnybines stotis
(LR Prokuratiira, 2019). DoS ir DdoS atakos, tai turbut dazniausiai pasitaikancios atakos, kuriy
pagrindinis tikslas paveikti IS arba visg tinkla, kad vartotojai negaléty pasiekti reikiamo puslapio, nes
puslapio serveriai neatlaikyty tokios didelés tinklo apkrovos, o jy asmens duomenis biity galima
neteisétai periimti ir pasinaudoti. Tokio tipo atakos gali istikti jvairaus pobtdzio interneto svetaines,
taciau, jeigu kibernetiniy ataky taikiniu tampa ypatingos svarbos vieSyjy ir administraciniy paslaugy
sistemos, pavyzdziui, SoDra, VMI, Elektroniniai valdZios vartai, tai pavojus gali kilti ne tik pavieniams
vartotojams, bet ir visos valstybés asmeniniams duomenims (Prokuratira, 2019). Siuolaikiniai
kibernetiniai nusikaltimai iSsiskiria dar ir tuo, kad jie dazniausiai vykdomi ne pavieniy asmeny, o
buriamos gaujos, organizuotos grupés, kurios veikia skirtingose pasaulio Salyse, todé¢l jy identifikavimas
ir nusikalstamy veiky iStyrimas yra itin sunkus ir sudétingas procesas (LR Prokuratira, 2019).

Todél, apibendrinant galima daryti iSvada, kad aktyvus démesys stipriam Kibernetinio saugumo
uztikrinimui ypatingai svarbus valstybinio sektoriaus internetiniams puslapiams, nes jy serveriuose yra
patalpinti kone visos Salies gyventojy jautriis asmeniniai duomenys, o juos biitina apsaugoti. Ypatinga
svarbu, kad Kibernetinés atakos negaléty paveikti valstybinés reik§més serveriy ir programy, kad nebity

sutrikdytas sklandus elektroninis valstybés valdymas.

3.3.1. Kibernetiniai incidentai elektroniniuose valdzios vartuose
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Internetiniy svetainiy pazeidziamumas atsirado kartu su did¢janciu susidoméjimu ir daznesniu
interneto naudojimu. Pagal Nacionalinio kibernetinio saugumo centro parengta 2021 mety pirmo
ketvirCio ataskaitg, per $j laikotarpj lyginant su 2019 mety I ketvir¢iu kibernetiniy incidenty skaicius
iSaugo 33,3%, t.y. net 1045 incidentai. Tarp jy uzfiksuoti 43 vidutinés/ didelés reikSmés incidentai. Tai
reiSkia, kad ne visi kibernetiniai pazeidimai yra toleruotini. Jeigu pasikésinama j ypatinguosius
duomenis, kuriy atskleidimas gali turéti Zalingg poveikj asmeniui, organizacijai ar visuomenei bei
valstybei, gali kilti didelio masto Siuolaikiné tragedija. Elektroniniy paslaugy vartotojams gerai zinoma,
kad norint prisijungti prie elektroniniy valdzios varty biitina pateikti savo asmens duomenis ir prisijungti
per banka arba naudojantis mobiliuoju parasu. Toks prisijungimo sugrieztinimas jvestas ne veltui.
Bendrovés, teikiancios informacinio saugumo uztikrinimo paslaugas direktorius Lucinskis 2010 metais
liepos ménes] pastebéjo ir perspe¢jo, kad norint prisijungti prie Elektroniniy valdzios varty portalo
tereikia tik zinoti asmens kodg, o Zinant asmens koda galima prisijungti ne tik prie savo, bet ir prie bet
kurio 7mogaus paskyros. Zinoma, toks neteisétas kito asmens duomeny naudojimas laikomas
nusikalstama veika ir uz tai gresia baudziamoji atsakomybé (LR BK 198 str., 2007).

Tode¢l tokio saugumo e. valdzios varty portalui neuzteko (Jackevicius, 2010). Trakimavicius
paantrino, kad norint pasinaudoti tokia portalo spraga biitina auksta kompetencija sistemy saugos srityje.
Taigi, specialisto teigimu, paprastam interneto naudotojui tokia spraga pasinaudoti esg nebiity jmanoma
(BNS, 2010). Taciau objektyviai vertinant praeities situacija, nesvarbu, kad portalo kibernetinio
saugumo spraga galbiit i§ paziliros jveikiama tik rimtam specialistui, toks sistemos pazeidZziamumas
galéjo buti puikus Sansas jsilauzéliams (angl. Hackers) pasipelnyti ir neteisétai disponuoti naudotojy

asmens duomenimis.

Apie saugumg vieSojo sektoriaus interneto svetainése ras¢ ir Nacionalinis kibernetinio saugumo
centras (toliau- NKSC) savo 2017 mety ataskaitoje. NKSC atliko du internetiniy svetainiy saugos
patikrinimus. Pagal sgrasa buvo patikrinta 1200 vieSajam sektoriui priskiriamy svetainiy adresy. Tyrimas
buvo atliktas remiantis statistiniu modeliavimu, analizuojant jprasto svetainés narSymo metu gautg
informacija, techninius duomenis, gautus i§ duomeny baziy, ir pasyvaus skenavimo priemonémis gauta
informacija apie prieglobos tarnybiniy sto€iy ir svetainés transliavimo tarnyby programing jranga.
Atlikus tyrima, nustatyta, kad 23 proc. tirty vieSojo sektoriaus svetainiy gali biiti sutrikdytos zemos
kvalifikacijos, 52 proc. vidutinés ir 25 proc. aukstos kvalifikacijos jsibroveliy (NKSC, 2017). Taigi
anksCiau minéto specialisto jzvalga, kad norint pasinaudoti kibernetinio saugumo spragomis reikia
aukstos kompetencijos, mano nuomone, néra teisinga. Po 7 mety tyrimas akivaizdZziai parod¢, kad norint
sutrukdyti vieSojo sektoriaus interneto portalus daugumai jsibroveliy pakakty vidutinés kvalifikacijos.

Lyginant 2016 mety skai¢iavimus pastebéta, kad tuomet j 18 procenty vieSojo sektoriaus internetiniy
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svetainiy buvo galima jsilauzti neturint techniniy ziniy ar ypatingy programavimo jgudziy, i 34 proc.
svetainiy buvo galima jsilauZzti, turint jgidziy ir ziniy, o 48 proc. svetainiy buvo salygiskai saugios, ] jas
isilauzti reikeéty kvalifikuoty specialisty Ziniy (NKSC, 2017). Sioje vietoje persasi i§vada, kad kuomet
mazesnis skaicius internete teikiamy vieSyjy ir administraciniy paslaugy, tuo paprasciau jas apsaugoti.
IVPK statistikos duomenimis, 2016 metais 45 procentai gyventojy naudojosi internetu prieinamomis
vieSosiomis ir administracinémis paslaugomis, o 2017 metais skaicius paaugo 2%, iki 47 procenty

(IVPK, 2021).

Dar viena Elektroniniy valdZios varty saugumo grésmé pastebéta 2019 metais. Sia spraga
pastebéjo vadinamasis “baltakepuris”. Taip lietuviskai vadinami etiski jsilauzéliai (angl. White Hats),
kurie daZniausiai buna kibernetinio saugumo ekspertai savo metodikomis bandantys ir tikrinantys
informaciniy sistemy saugumga (Lrt.It). Dél teisinio kibernetiniy spragy reglamentavimo triitkumo, rastos
spragos daznai lieka neatskleistos, o juos surad¢ kibernetinio saugumo tyrinétojai, ekspertai,

“baltakepuriai” rizikuoja uzsitraukti administracing arba baudziamajg atsakomybe (Maji ir kt.,2022).

Taigi, jeigu vieSyjy ir administraciniy paslaugy portalai néra pilnai apsaugoti, dar daugiau
internetiniy paslaugy vartotojy gali nukentéti nuo jsilauzeéliy. Rasant magistrinj darbg ir beieSkant
informacijos interneto Saltiniuose bei moksliniuose straipsniuose, pastebéta, kad susir@ipinimas
elektroniniy valdzios varty portalo kibernetiniu saugumu nors ir néra naujiena, taciau ir toliau labai
aktuali tema. Renkant informacijg taip pat analizuoti buidai kuriais btity galima i§vengti arba susvelninti

kibernetines atakas vykstancias vieSyjy paslaugy tiekimo portaluose.

3.3.2. Kibernetinio saugumo stiprinimo budai

Kibernetiniy ataky vektoriy skyriuje aprasytos grésmeés néra tik literattirinés, jos kelia realy pavojy
tieck paprastoms interneto svetainéms, tiek elektroniniy valdzios varty portalui. Spéjama, kad
kibernetiniy ataky visiSkai neiSvengsime, nes jos nuolat tobulé¢ja ir kinta, taciau jy poveikj ir Zalg Zinant
apsisaugojimo galimybes galima kontroliuoti ir Svelninti. Kibernetinis saugumas néra vien bendroviy,
kuriy duomeny bazése yra patalpinti miisy asmens duomenys, reikalas. Mano nuomone, svarbu ugdyti
visos visuomenés supratimg kas yra tas kibernetinis saugumas, kod¢l ji butina uztikrinti ir kodél
visuomené Siame procese turi dalyvauti aktyviai. Remiantis naujausia moksline literatiira bei medziaga
internete, pateikiami pasiiilymai kuriais vadovaujantis siekiama uZtikrinti elektroniniy valdZios varty
sauguma.

Informacijos Sifravimas ir atsarginiy kopiju kiirimas
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Dazniausiai nusikaltéliy zinios apie kibernetinj sauguma btina didesnés nei asmeny, kuriy sauguma
bandoma paZeisti Zinios. Todél norint apsaugoti jautrius duomenis juos bitina Sifruoti. Sifravimas
uztikrina duomeny sauguma, kad net jeigu jie pateks i isilauzeliy akiratj, jais nebus galima pasinaudoti.
Kai kuri duomeny Sifravimo programiné jranga netgi leidzia zinoti, kai kiti zmonés bando pakeisti arba
sugadinti informacija (Sukianto, 2022). Taip pat efektyvus kibernetinio saugumo uztikrinimo budas-
atsarginiy kopijy kiirimas, nes kartais augumo pazeidimai gali sukelti duomeny praradimg, o neturint
patikimos ir saugios atsarginés duomeny kopijos, tai gali sukelti veiklos sutrikimy, dél kuriy organizacija
gali prarasti daug pajamy gali patirti dideliy nuostoliy (Sukianto, 2022). Sukianto (2022) jvardija
efektyvig atsarginiy kopijy kiirimo strategijg ,,3-2-1 taisykle*. Remiantis Sia strategija, pravartu turéti
bent tris saugomy duomeny kopijas: dvi i$ jy turéty biiti saugomi skirtingose laikmenose, o vienas turéty

biti laikomas su jstaiga nesusijusioje vietoje.

Reguliaris darbuotojy mokymai

Vienas 1§ dazniausiai pasitaikanciy kibernetiniy ataky biidy yra kuomet jsilauzéliai gauna prieiga
prie duomeny bazés per darbuotojams siunciamus elektroninius suk¢iavimo laiskus. Statistika rodo, kad
visame pasaulyje i§siun¢iama daugiau nei 3,4 milijardy kenkéjisky laiSky su nuorodomis, kurios suteikia
jsilauzéliams prieigg prie naudotojo duomeny, jskaitant prisijungimo duomenis (Sukianto, 2022).
Isilauzéliai stengiasi, kad siun€iami suk¢iavimo laiSkai atrodyty kaip tikri ir teiséti. PavyzdZiui,
1silauzelis gali i8siysti el. laiSka, kuriame apsimetinéja organizacijos ar jstaigos vadovais, praSydamas
asmeninés informacijos, prisijungimo duomeny (Sukianto, 2022). Darbuotojas, kuris né Kkarto
nedalyvavo kibernetinio saugumo mokymuose arba jo darbovietéje tokiems mokymams neteikiamas
prioritetas ir pirmenybé, vargu ar gali turéti reikiamy Ziniy kaip tokius laiSkus atpaZinti. Todél
nenuostabu, kad be tinkamo mokymo darbuotojas gali atskleisti slapta informacija (Sukianto, 2022).
Todél labai svarbu jog valstybinés jstaigos ir organizacijos reguliariai vykdyty kibernetinio saugumo
mokymus ir pratybas darbuotojams, nes nuo to priklauso ne tik organizacijos, taciau ir daugelio pilieciy
duomeny saugumas.

Keliy lygiy autentifikavimas

Kaip anksc¢iau minéta, jungiantis prie elektroniniy valdzios varty reikia jungtis per elektroning
bankininkyste. Lietuvoje daugelis interneto banky tapatybei patvirtinti ir prisijungti prie interneto banko

naudoja keliy lygiy apsaugg. Interneto banky saugumas uztikrinamas trijy lygiy apsaugos sistema.
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Kiekvienas asmuo sudargs internetinés bankininkystés paslaugy sutart] gauna priemones, kurios
reikalingos jo tapatybei identifikuoti ir moké&jimy operacijoms patvirtinti (LR RRT, 2020).

Naudotojo numeris (I1D)- tai identifikavimo kodas, jrasytas internetinés bankininkystés sutartyje.
Tai nekei¢iamas unikalus Zenkly rinkinys, pagal kurj bankas identifikuoja naudotoja (LR RRT).

Naudotojo slaptaZodis— tai slaptazodis, kuris pateikiamas uzklijuotame voke. Sj slaptazodj reikia
pakeisti po pirmos sékmingos registracijos internetinés bankininkystés tinklalapyje (LR RRT). Sio
slaptazodzio pakeitimas j sudétingg, geriausia 12-16 raidziy ir skaitmeny sudaryta slaptazodj, kurj
sudaryty keliy Zodziy junginys, kurio prasmé biity tik jums Zinoma.

Kintamas slaptaZodis (slaptaZodziy kortelé arba generatorius): slaptazodziy kortelé— tai

plastikiné daugkartinio naudojimo kortelé ant kurios pateikiami atspausdinti slaptazodZziai- PIN kodai.
Kai kurie bankai suteikia papildoma saugumo priemong- arba ant popieriaus iSspausdinti slaptazodziai,
dar vadinami TAN arba PIN2 kodais, kurie suteikiami kiekvienai mokéjimo operacijai. Naudotojas
jungdamasis prie elektroninés bankininkystés, turi jvesti atsitiktinai parinkta koda (LR RRT);

slaptazodziy generatorius— tai saugiausia naudotojo tapatybés nustatymo priemon¢, uztikrinanti neribota

skirtingy slaptazodziy kiekj. SlaptaZzodziy generatorius naudojamas prisijungiant prie internetinés
bankininkystés sistemos ar (ir) patvirtinant moké&jimo operacijas (LR RRT). Vietoje slaptazodziy
kortelés arba generatoriaus bankai jau siiilo naudotis elektroniniu parasu ar mobiliuoju elektroniniu
parasu, nes tai laikoma saugesne ir naujoviskesne asmens tapatybés patvirtinimo priemone.

Keliy lygiy autentifikavimas taikomas taip pat jungiantis prie socialiniy tinkly ar elektroninio pasto
svetainés. Pirmo lygio autentifikavimas vyksta slaptaZzodZio pagalba, o antro lygio autentifikavimas
dazniausiai atlickamas jvedant patvirtinimo kodg gautg trumpagja Zinute arba Smart - 1D pagalba. Tokiu
budu net ir Zinant vartotojo slaptazodj paskyra nulauzti sudétinga, nes patvirtinimo kodas gaunamas |
vartotojo telefona.

HTTPS protokolas

RySio saugumui tarp kliento ir banko tinklalapio uZtikrinti paprastai naudojamas HTTPS
protokolas paremtas SSL technologija. HTTPS (angl. Hypertext Transfer Protocol Secure)— jprasto
hiperteksty persiuntimo protokolo (HTTP) plétinys, palaikantis Sifravimg. HTTP protokolas buvo
nepakankamai saugus, nes be Sifravimo duomenys perduodami tiesiog atviru tekstu. O duomenys
perduodami HTTPS pagalba, ,,supakuojami® j kriptografinius SSL ar TLS protokolus, taip uztikrinant
perduodamy duomeny sauguma (LR RRT, 2020). HTTPS placiai naudojamas rySio saugumui uztikrinti
interneto svetainése, ypac ten, kur vyksta elektroniné prekyba ar asmens duomeny mainai. HTTPS
padeda apsaugoti duomenis nuo ,.tre¢iyjy asmeny®, tai yra ypa¢ svarbu, jeigu vartotojas priverstas

naudotis nesaugiais interneto rySio kanalais- nesaugus wifi, vieSasis internetas ir panasiai. HTTPS yra
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palaikomas visy moderniy narSykliy, taciau §iuo metu ne visos leidzia pasinaudoti HTTPS teikiamais
privalumais (LR RRT, 2020). Zinoma atvejy, kai suklastojami HTTPS protokolai, todél vienas i§
lengviausiai atpazjstamy pozymiy- HTTPS palaikanciy puslapiy adresai prasideda https:// vietoje
iprastinio http://, kas parodo, jog naudojamas HTTPS rysys. Paslauga naudojanti HTTPS rysj turi turéti
galiojant; sertifikata, kuris iSduotas patikimo sertifikaty centro (LR RRT, 2020). Kartais svetainiy ktr¢jai
naudoja ,.self-signed” arba ,;savo sugeneruotus® sertifikatus, kurie nors ir uztikrina, kad kanalas
uzsifruotas, nejrodo, jog sertifikatas tikrai priklauso organizacijai, todé¢l kibernetiniai nusikaltéliai gali
méginti ,,pakisti savo sugeneruotus sertifikatus siekdami suklaidinti ar apgauti vartotojus (LR RRT,
2020).

Reguliarus programinés jrangos ir sistemy atnaujinimas

Programingés jrangos ir sistemos naujiniai daro didel¢ jtaka kibernetinei ir skaitmeninei saugai
(Sukianto, 2022). Taip yra todél, kad reguliarus programinjs jrangos ir sistemy atnaujinimas leidZia
1diegti naujas funkecijas, iStaisyti klaidas, rasti saugos trikumus ir juos panaikinti. Isilauzéliai gali naudoti
jsilauzimo kodus, juos pateikti kaip kenkéjiska programos atnaujinima, kuris gali sutrikdyti sistemos
veikimg (Sukianto, 2022). Todél pravartu jsitikinti, kad svarbiose jstaigy kibernetinése sistemose
naudojama atnaujinimo valdymo sistema, kuri automatisSkai nuskanuoty visus atnaujinimo paketus taip

uztikrinant, kad nebus instaliuotas kenkéjisSkas atnaujinimas.

Apibendrinant galima teigti, kad jei valdzios ir kity Lietuvai svarbiy valstybiniy jstaigy portaluose
kibernetinis saugumas uztikrinamas mingétais saugos jrankiais, kibernetiniy ataky biity galima beveik
visiSkai iSvengti arba jas jvykdyti jsilauzeliams biity daug sunkiau. ISanalizuoti kibernetiniy ataky
vektoriai bei jy prevencijos biidai yra geras pagrindas atlikti kokybinj tyrima - eksperty apklausa.
Analizes pagrindu atlikta eksperty apklausa, Sios apklausos galimi rezultatai padéty pagristi teiginj, kad
visose valstybinés reikSmés portaluose kibernetiniam saugumui veikti ir jgyvendinti, svarbiausia

uztikrinti ir kiek jmanoma sumazinti zmogiskosios klaidos galimybe.
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4. E. VALDZIOS SISTEMU TOBULINIMO NACIONALINIO KIBERNETINIO
SAUGUMO KONTEKSTE TYRIMAS

4. 1. Tyrimo metodologija

Tyrimui buvo pasirinktas kokybinis tyrimo metodas - eksperty nuomon¢ norima issiaiskinti
standartizuoto interviu arba klausimyno forma. Teigiama, kad tokiu biidu gauti duomenys pateikia
1Ssamesn¢ informacijg apie nagrin¢jama objekta, nei gauti kiekybiniais tyrimais (Tidikis, 2003, p. 357).
Ekspertams asmeniskai buvo pateikta 12 klausimy anketa (Zr. 1 priedg), su jais betarpiskai bendraujama
su anketa susijusiais klausimais. Pateikta anketa atitinka bendruosius anketos reikalavimus (Kardelis,
2002, p. 93- 94):

. Motyvuotai, logiskai paaiSkinta, kokiu tikslu atlickamas tyrimas;

. Respondento pastangos atsakyti turi bati minimalios, todél sugalvoti konkretis
klausimai su suprantamais atsakymy variantais;

. Dauguma klausimy buvo uzdaro tipo, kad anonimiskumas bty ilaikytas;

. Anketa nesudétinga ir konkreti, stengtasi pateikti vienas su kitu susijusius klausimus;

. Kad anketa buty korektiSka daugelyje klausimy pateikta daugiau atsakymo varianty,
palikta galimybé jei neranda tinkamiausio atsakymo respondentas gali jraSyti savo nuomong;

. Vengta sudétingy ir erzinanciy klausimy.

Tyrimo problema. Néra iki galo nustatyta kokios spragos gali lemti jog kibernetinis saugumas
valstybinése jstaigose néra iki galo uZtikrintas. Taip pat néra zinomi veiksniai, sglygojantys sklandy
kibernetinio saugumo uztikrinimg valstybinése jstaigose.

Tyrimo objektas. Darbuotojy kibernetiniy ziniy pritaikymas praktikoje.

Tyrimo tikslas. ISsiaiSkinti kaip susijusiy sri¢iy ekspertai vertina jy jstaigose atlickamag
kibernetinio saugumo uZztikrinimg.

Tyrimo uZdaviniai:

1. Atlikti eksperty nuomonés tyrimg, kuris padéty suzZinoti prokuratiiros ir kariuomenés
eksperty poziiirj apie kibernetinj sauguma jy jstaigose;

2. Pasitlyti alternatyvius biidus kaip galima bty sustiprinti sauguma;

3. Buvo pasirinktas kokybinis tyrimo metodas — eksperty nuomonés tyrimas struktirizuoto

interviu arba klausimyno forma.
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Formuluojant tyrimo klausimus buvo remtasi literattira. Nurodytas tyrimo tikslas, respondentai
supazindinti su keliamos problemos aktualumu. Pazyméta, jog klausimynu siekiama issiaiskinti jy kaip
eksperty poziiirj ] kibernetinio saugumo uztikrinimg valstybinése jstaigose Lietuvoje, jy atsakymus
pateikiant kaip asmening nuomong, vertinimus, o ne organizacijos pozicija. Anketoje nurodyti svarbiausi

paaiskinimai ir instrukcija, kaip reikia pildyti tam tikras klausimyno dalis.

Tyrimo organizavimas. Tidikis (2003), teigia, jog vienas efektyviausiy tyrimy metody yra
interviu. I§ galimy interviu tipy buvo pasirinktas formalus interviu. Interviu vyko pagal i§ anksto
suformuluotus klausimus, respondentai j klausimus atsakinéjo ta padia tvarka. Si forma pasirinkta
siekiant gauti informacijg, eksperty nuomone, kurig véliau bity galima susisteminti ir iSanalizuoti.
Formuluojant tyrimo klausimus buvo remtasi literatiira. Nurodytas tyrimo tikslas, respondentai
supazindinti su keliamos problemos aktualumu. Pazyméta, jog klausimynu siekiama iSsiaiSkinti jy kaip
eksperty poziiirj | kibernetinio saugumo uztikrinimg valstybinése jstaigose Lietuvoje, jy atsakymus
pateikiant kaip asmening nuomone, vertinimus, o ne organizacijos pozicija. Anketoje nurodyti svarbiausi
paaiSkinimai ir instrukcija, kaip reikia pildyti tam tikras klausimyno dalis.

Tyrimas buvo atlickamas 2022 m. lapkricio 8-28 dienomis.

Tyrimas buvo atlickamas apklausiant valstybiniy jstaigy darbuotojus- Klaipédos apygardos
prokuratiiroje prokurorus ir skyriy vyriausiuosius prokurorus bei Lietuvos Respublikos Ginkluotyjy
pajégy kariniame dalinyje, konkrec¢iai Lietuvos didZiojo kunigaik$¢io ButigeidZio dragiiny batalione
leitenantus ir vyr. leitenantus. I$ kiekvienos jstaigos buvo apklausta po 9 ekspertus.

Pasirinktas biitent 9 eksperty skaiCius I$ vienos institucijos, nes nustatant pakankamg eksperty
skaiCiy reikia vadovautis metodologinémis prielaidomis. Teorija teigia, kad sprendimy patikimuma ir

priimanéiy sprendima ($iuo atveju eksperty) skaiéiy sieja rySys (zr. 8 pav.)

Standartinis
muokrvpis
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d4 /
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0 2 4 6 & 10 12 14 16 18 20 22
Elsperty skai¢ius

8 pav. Eksperty skaiciaus pasirinkimas
Saltinis: BeleZentis ir Zalimaité (2011)
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Matome, kad sprendimy ir vertinimy tikslumas yra pakankamai didelis, kai eksperty skaiius
pasiekia 9. Po to tikslumas kyla labai nezymiai, todél 9 eksperty pakanka gauti tiksliai informacijai. Yra
irodyta, kad grupés sprendimy ir jvertinimo tikslumas nenusileidzia didelés eksperty grupés sprendimy

ir vertinimy tikslumui (BaleZentis, Zalimaité, 2011).

4.2. Tyrimo duomeny analizé

Grafikams ir diagramoms kurti panaudota Microsoft Exel programa.
Tam, kad biity galima efektyviausiai palyginti gautus duomenis buvo apklaustas vienodas skaic¢ius

abiejy institucijy darbuotojy. Atliktame tyrime dalyvavo 18 eksperty (zr.9 pav.):

® Kanuomené = Prokuratora

9 pav. Eksperty dalyvavimo tyrime skaitiné iSraiska

Atliktame tyrime dalyvavo 9 Klaipédos apygardos prokuratiiros prokurorai (4 skyriy vyriausieji
prokurorai ir 5 prokurorai) ir 9 Lietuvos didZiojo kunigaiks¢io Butigeidzio dragiiny bataliono karininkai

(4 vyr. leitenantai ir 5 leitenantai).

Tolimesnis tyrimo tikslas buvo iSsiaiSkinti kokia eksperty darbo patirtis prokuratiiroje ir

kariuomenéje (Zr. 10 pav.):
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= Kariuomené = Prokuratura

HHCCCCEEEERRRTRITTIT T

T <

2 2
1 1 =1 11 —
000 oo =, SE. EE. E=,
Iki vieneriy mety  1-3 metus 3-5 metus 5-10 mety 10-15 mety 1 g mety ir
augiau

10 pav. Eksperty patirtis

Matome, kad daugiausiai prokurory dirba daugiau nei 15 mety (6 respondentai), po viena
respondentg dirba nuo 3 iki 5; nuo 5 iki 10 ir nuo 10 iki 15 mety. Tuo tarpu tik 2 karininkai kariuomenéje
dirba daugiau nei 15 mety, taip pat du karininkai dirba nuo 5 iki 10 mety. Taip pat tik vienas karininkas
dirba nuo 10 iki 15 mety bei nuo 1 iki 3 mety. Didziausias skai¢ius apklaustyjy kariuomenéje dirba nuo

trijy iki penkiy mety.

Kitu klausimu buvo siekiama suzinoti respondenty nuomong¢ apie kibernetinio saugumo svarbumo

aspekta jy darbovietéje (zr. 11 pav.):

= Taip, svarbus Ne, nesvarbus = Neturiu nuomonés

11 pav. Eksperty nuomon¢ dél kibernetinio saugumo aspekto svarbumo jy darbovieteje

Remiantis skrituline diagrama ai$kiai matoma, kad visi 18 respondenty, tiek 9 prokurorai, tiek 9
karininkai, kibernetinio saugumo uZztikrinimo svarbumg jy darbovietéje jvardino kaip svarby. Todél
galime daryti i§vadas, kad tiesa, jog ne tik privaciame sektoriuje, bet ir valstybinése jstaigose didinamas

kibernetinio saugumo svarbumas, §ig sritj darant prioritetine.
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Svarbu iSsiaiSkinti ar skiriamo démesio kibernetinio saugumo klausimams respondenty
darbovietése pakanka. Vizualiai galime matyti kaip pasiskirsté institucijy eksperty nuomonés (zr. 12

pav.):

Prokuratiira Kariuomena

m Taip, skiriama daug démesio
m Ne, reikéty daugiau

® Neturiu nuomonés, nesidomiukibernetinio saugumo aspektu

12 pav. Eksperty nuomoné apie démesj skiriamg kibernetiniam saugumui jy darbe

Eksperty balsai abiejose darbovietése pasiskirsté netolygiai. Septyni i§ devyniy balsavusiyjy
prokurory atsaké, kad jy nuomone kibernetinio saugumo klausimams jy darbovietéje skiriama
pakankamai daug démesio. Du prokurorai nurodg¢, kad skiriamas démesys nepakankamas. Tuo tarpu Sesi
karininkai jvardijo, kad skiriamas didelis démesys kariuomenés kibernetinio saugumo klausimams. Trys

karininkai atsaké, kad jy nuomone skiriamo démesio nepakanka.

Svarbu suZinoti ar minéty institucijy darbuotojai Zino kur kreiptis pastebéjus vykstantj arba jau

jvykusj kibernetinio saugumo pazeidima (zr. 13 pav.). Vizualiai eksperty balsai pasiskirsté taip:

Prokurattira Kariuomené

= Taip " Ne = Nesu tikras (-a)

13 pav. Eksperty nuomoné kur kreiptis pastebéjus pazeidimag
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Respondenty apklausa rodo, kad 7 prokurorai mano, kad Zino kur gali kreiptis pastebéjus
kibernetinio saugumo pazeidima, du respondentai néra tikri ar jy Zinios geros. Tuo tarpu visi 9 karininkai
respondentai atsaké jog jiems Zinoma kur galima kreiptis pastebéjus kibernetinio saugumo pazeidima.
Galime daryti iSvada, kad karininkai yra geriau informuoti kg reikéty daryti pastebéjus pazeidima,

prokurory zinios silpnesnés.

Siekiant susidaryti kuo detalesn] vaizda apie tai kiek respondentai yra susipazing su kibernetiniu

saugumu taip pat buvo klausiama ar jiems yra teke susidurti su kenkéjiskais laiskais (zr. 14 pav.)

m Taip, ne karta = Neteko Nezinau kas yra kenkéjiskas laiskas.

14 pav. Eksperty nuomoné apie susidiirimg su kenkéjiskais el. laiskais

Vaizdine iSraiska pateiktas atsakymas rodo, kad 100 % respondenty, t.y. 9 prokurorai ir 9
karininkai atsaké, kad jiems yra teke susidurti su kenkéjiskais elektroniniais laiSkais. Tai tik patvirtina

jau jgytas Zinias, kad kenkeéjisky laiSky gavimas yra labai paplites.

Tam, kad biity dar aiskiau, eksperty paklausta ar butent savo darbiniame elektroniniame paste yra

rad¢ kenkéjisky laiSky. Atsakymai pavaizduoti skrituline diagrama (zr. 15 pav.):

= Taip = Nesu tikras (-a) = Nezinau arba nepamenu

15 pav. Eksperty nuomone apie susidiirimg su kenkéjiskais el. laiSkais darbe



Visi tyrimo dalyviai atsaké vienbalsiai, kad visiems yra tek¢ susidurti su kenkéjiskais
elektroniniais laiSkais savo darbin¢je pasSto dézutéje. Toks vienbalsis respondenty atsakymas tik
patvirtina Zinias, kad valstybiniy jstaigy darbuotojy darbiniai elektroniniai paStai yra aktyviai

puldin¢jami piktavaliy siunciant kenksmingo pobtidzio elektroninius laiskus.

Issiaiskinus, kad absoliuciai daugumai respondenty yra teke susidurti su kenkéjiskais el. laisSkais

svarbu pasitikslinti kokiais bruozais jy nuomone dazniausiai pasizymi tokie laiskai (zr. 16 pav.):

NeaiSkus, daznai uzsienietiskas el. paSto adresas (pvz.
Qatar Stiftung <konstan.armaor55@unil.bb>)

“\
(e}

LaiSke daug gramatiniy klaidy, skiriasi Sriftai, laiSkas
netvarkingas.

|

Laiske gausu nuorody, taciau uzvedus pelyte nuorodos
pavadinimas pasikeicia.

|

Laiske gausu raginimy keisti slaptazod;, greiciau vykdyti
komandas ir pan.

l’

Laiske yra prisegty faily, nuorody (pvz. gavote siunta,
prasome palikti atsiliepima).

o
o
]

Kita

B Prokuratira ™ Kariuomené

16 pav. Eksperty nuomon¢ apie kenkéjisky laisky bruozus

Apklausti prokurorai daugiausiai iSskyré tris bruozus: visi 9 prokurorai balsavo, kad kenkéjiski el.
laiskai iSsiskiria neaiSkias, dazniausiai uzsienietiSkais elektroninio pasto adresais. Taip pat, net 8
prokurorai pazyméjo, kad kenkéjiskame el. laisSke daznai gausu gramatiniy klaidy, skiriasi laisko Sriftai,
jis vizualiai atrodo netvarkingas. Respondentai prokurorai kaip vieng dazniausiy bruozy iSskyré, kad
laiske gausu nuorody, prisegty faily, neteisingos informacijos. Sj atsakymo varianta pasirinko 5 i§ 9
prokurory. Tuos pacius du kaip svarbiausius bruozus iSskyré ir karininkai. 8 pasirinko, kad kenkéjiski
laiSkai daznai raSomi i$ neaiSkiy ir uzsienietisky el. pasty bei 7 paminéjo, kad kenkéjiskuose laiskuose

gausu prisegty nuorody ir faily.
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Kitu klausimu siekta iSsiaiskinti eksperty nuomong apie tai, kokios jy manymu kibernetinio

saugumo spragos jy institucijose daro didziausig Zalg. Atsakymai pateikti juostinés diagramos iSraiska

(Zr. 17 pav.):
ziniyvrcen. | ™
Netinkamai apsaugoti slaptazodziat _ :
Nevykdomos ar per retai vykdomos kibernetinio saugumo pratybos _ :

[Eorinto testavimo (kuomet kibernetinio saugumo ekspertas bando ‘
atrast1 kitos istaigos saugumo spragas) nebuvimas 5
Létas reagavimas | kibemetinius incidentus E 4
Nepakankamai apsaugotas intemeto tinklas (pvz.- dirbant namie ar r 5
Jungiantis prie vieso WiF1 tinklo) 3

B Prokuratira M Kariuomené

17 pav. Eksperty nuomon¢ apie dazniausias kibernetinio saugumo uztikrinimo problemas

Didzioji dalis prokurory (8 i8 9 respondenty) pasirinko jog didZiausiag neramuma kelia darbuotojy
ziniy trilkumas kibernetinio saugumo klausimu. Prokurory manymu, §iai sri¢iai reikéty daugiau démesio.
Tam pritaria ir dauguma karininky (7 i§ 9 respondenty). 5 prokurorai ir tik 3 karininkai kaip vieng
didZiausiy kibernetinio saugumo grésmiy pasirinko nepakankamai apsaugotus tinklus, kas, remiantis
patirtimi ir moksliniais Saltiniais, yra tikrai svarbus saugumo aspektas dirbant i§ namy. 5 karininkai ir
tik 3 prokurorai iSorinio testavimo nebiivimg iSskyré kaip svarby. Mano nuomone, §j punktg rinkosi
mazuma prokurory, nes galimai neaisku kas yra tas iSorinis testavimas arba nezinoma ar jis jy drbovietéje
vykdomas. Kaip vidutiniskai svarbius punktus abie respondenty grupés iSskyré netinkamai apsaugotus
slaptazodzius ir nevykdomas arba per retai vykdomas kibernetinio saugumo pratybas. Sio punkto mazas
interesuotumas parodo, kad respondentai galbiit ne iki galo gerai zino kada ir kokios pratybos jy

darbovietése vykdomos.
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Todéel svarbu iSsiaiskinti kokia respondent nuomon¢ apie kibernetinio saugumo pratyby vykdymo

daznuma jy darbovietése. Atsakymai pateikiami skrituliniy diagram isSraiSka (Zr. 18 pav.):

.‘ = Taip, bet refiau nei karta per metus .

= Taip, 1 karta per metus

Taip, 2 kartus per metus
= Taip, 3 ir dafmiau kartus per metus
= Pratybos mano darbe nevykdomos

1

Prokuratira Kariuomeng

18 pav. Eksperty nuomoné¢ apie kibernetiniy pratyby daznumg prokuratiiroje ir kariuomenéje

Matoma, kad 3 prokurorai pasirinko jog kibernetinio saugumo pratybos jy darbe vykdomos, bet
reciau nei kartg per metus. Taip pat trys prokurorai rinkosi, kad pratybos vykdomos kartg per metus. Po
vieng prokurorg atsaké, kad pratybos vykdomos du kartus, tris kartus per metus. Taip pat vienas
prokuroras pasirinko, kad kibernetinio saugumo pratybos jo darbe néra vykdomos. Tuo tarpu 6
karininkai j ta patj klausimg atsaké, kad KS pratybos kariuomenéje vykdomos kartg per metus. Vienas
karininkas atsaké, kad vykdomos re¢iau nei karta per metus. O du karininkai atsaké, kad kibernetinio
saugumo pratybos, jy nuomone, kariuomen¢ i§ vis néra vykdomos. Manau, kad galime daryti i§vada,
kad susidomgjimas tokio tipo pratybomis néra absoliutinis nei vienoje i$ tirty institucijy ir ¢ia yra ta

vieta, kurig biity galima stiprinti ir gerinti.

Svarbu i$siaiskinti respondenty nuomong¢ apie kibernetinio saugumo pratyby efektyvuma jy

darbovietése (Zr. 19 pav.):



60

Prokuratira Kariuomene

AN

= Taip, darbuotojai 1g1j0 naujy ziny i pradéjo jas tatkyt: praktikoje
= Ne, pratybos buvo neefektyvios

Neturiu nuomonés

Pratybose nedalyvavau

19 pav. Eksperty nuomoné apie kibernetiniy pratyby prokuratiiroje ir kariuomeng¢je efektyvuma

7 1§ 9 prokurory paZzymeéjo, kad pratybos buvo efektyvios ir darbuotojai Zinias pradé¢jo taikyti
praktikoje. Vienas prokuroras pazyméjo, kad neturi nuomongs, o kitas, kad pratybose nedalyvavo, todél
atsakyti ] klausimg teigiamai ar neigiamai negaléjo. Tuo tarpu taip pat 7 Karininkai pazyméjo, kad jy
nuomone, vykdytos pratybos davé naudos. Po viena respondenta pasisake, kad pratybos buvo
neefektyvios ir kad nuomonés apie pratybas neturi. Vertinant pasiskirs€iusius respondenty atsakymus
galima teigti, kad dauguma visgi mano, kad pratybos yra naudingos ir jy metu gautas zinias galima

panaudoti praktikoje.

Taip pat tyrimo metu buvo svarbu i$siaiSkinti eksperty nuomoneg, kaip jy darbovieteje bty galima

stiprinti kibernetinj sauguma (Zr. 2 lent.). Ekeperty patarimai patalpinti lenteléje kitame puslapyje:
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2 lentelé. Eksperty patarimai kibernetinio saugumo stiprinimo klausimu
prokuratiiroje ir karituomen¢je

Prokurory nuomong¢

Karininky nuomon¢

Daznesnes kibernetinio saugumo
pratybos bei pacio vartotojo
budrumas. atidumas

KS iskelti kaip prioritetinj klausima, aktyvis
ir reguliarus mokymai

Kibernetinio saugumo pratybos, nes
vien pateikiama informacija ypatingo
efekto nesukelia, daznai net
nejsigilinama.

Naujy saugumo operacijy centry steigimas
daliniuose, naujy etaty atidarymas, didesnes
investicijos | kibernetineé sauguma, kursai.

Nuolat dometis tai, kas vyksta LR
visuomeneéje, jskaitant ir pasauline, ir
daryti asmenines isvadas,
salygojancias tavo asmeninj ir
Seimyninj gyvenimg3.

Daigiau informacijos apie kibernetinj
sauguma, paskaitos, pratybos.

Budrumas

Biiti budresniems

Zmoniy pastovus §vietimas
kibernetinio saugumo klausimais

Mokymai darbuotojams kibernetinio
saugumo klausimais

Daznesnes pratybos

Zmogiskieji istekliai, naujausios
technologijos, Svietimas.

Informacija su pateiktais laisky
pavyzdziais

Daugiau demesio darbuotojy Svietimui KS
klausimais

Neturiu nuomones.

Neaktualu

Susisteminus lentelés duomenis galime daryti iSvada, kad dauguma prokurory pataré daryti
daznesnes pratybas, taip pat akcentuoti darbuotojy Svietima bei budruma. Prokurory nuomone, kad
svarbu nuolat dométis kas vyksta LR visuomengje, pasaulyje bei daryti iSvadas. Pastovus Svietimas ir

tobuléjimas, prokurory nuomone, biity efektyvus zingsnis tobulinant kibernetinj sauguma prokurattiroje.

Tuo tarpu karininkai taip pat Svietimg kibernetinio saugumo klausimais, reguliarius mokymus bei
pratybas taip pat iSkelé kaip gerus biidus stiprinti kibernetinj saugumg kariuomene¢je. Karininky
nuomone taip pat svarbu biiti budriems, daugiau démesio skirti zmogiskiesiems iStekliams ir kibernetinj

sauguma iSkelti kaip prioritetinj klausimg. Didesnés investicijos ir naujy operacijy centry bei etaty

kiirimas taip pat pagelbéty sekmingam kibernetinio saugumo uztikrinimui kariuomengje.
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ISVADOS IR REKOMENDACIJOS

1. ISanalizavus elektroninés valdzios sistemas, atlikus moksliniy Saltiniy analiz¢ atskleisti
trys pagrindiniai elektroninés valdzios diegimo modeliai pagal vartotojy grupes: valdzia -
gyventojams (G2C); valdzia - valdziai (G2G); valdzia - verslui (G2B). Issiaiskinta, kad valdzia -
valdziai modelis daugeliu atzvilgiy yra elektroninés valdzios pagrindas, ir valdzia, norédama
sékmingos elektroninés komunikacijos su pilie¢iais, pirmiausia turi tobulinti ir modernizuoti savo
vidaus sistemg bei procediiras.

2. Atlikus pasauling elektroninés valdzios kiirimo ir diegimo analiz¢ pastebéta, kad Lietuva
pagal elektroninés valdzios raidos indeksa yra aktyviai tobuléjanti Salis- i§ 40 pozicijos 2018 metais
pakilo j 24 pozicija 2020 metais. Taip pat Lietuva 2018 metais pateko j 11 $aliy, teikia aukstos
kokybés skaitmenines paslaugas, sarasa. Atlikta pasaulinés patirties lyginamoji analizé parodé¢, kad
Lietuvos pozicija kibernetinio saugumo kontekste yra kylanti ir akcentavus reikiamus taskus galime
tarpti kibernetiSkai stipria valstybe.

3. ISnagrinéti kibernetinj sauguma uztikrinancios institucijos ir i$siaiskinta, kad svarbiausig
funkcijg atlieka LR Vyriausybé, kuri nubrézia Salies Kibernetinio saugumo politikos gaires
tvirtindama ilgalaikius planus ar programas. Krasto apsaugos ministerija ir Kibernetinio saugumo
taryba rengia Kibernetinio saugumo sritj reguliuojancius teisés aktus, pavyzdziui, Kibernetinio
saugumo jstatymg. Krasto apsaugos ministerijos parengty teisés akty jgyvendinimg uztikrina
Nacionalinis kibernetinio saugumo centras, Lietuvos policija ir Valstybiné duomeny apsaugos
inspekcija. Kibernetinio saugumo subjektai yra Lietuvoje veikianéios valstybés institucijos ir
privacios organizacijos. Jos privalo jgyvendinti kibernetinio saugumo teisés akty reikalavimus.
Kibernetiniam saugumui didziausig pavojy kelia kibernetiniy ataky vektoriai. Per 2020 m. balandzio
meénesio iki 2021 m. liepos ménesio laikotarpj Salyje labiausiai nukentéjo vyriausybinis viesojo
administravimo sektorius. Siekiant iSvengti kibernetiniy ataky svarbu zinoti saugumo stiprinimo
budus: Informacijos Sifravimas ir atsarginiy kopijy kiirimas; Reguliarus darbuotojy mokymas; Keliy
lygiy autentifikavimas; Reguliarus programinés jrangos ir sistemy atnaujinimas.

4. Atlikti elektroninés valdzios sistemy tobulinimo nacionalinio kibernetinio saugumo
kontekste kokybinj tyrimg prokuratiiroje kariuomenéje, iSsiaiskinta, kad nors apklausty eksperty
Kibernetinio saugumo zinios gana geros, taciau kibernetinio saugumo klausimo svarba valstybinése
institucijose dar yra nepakankamai prioritetinis klausimas. Remiantis eksperty nuomone galima teigti,
kad norint didinti darbuotojy zinias apie kibernetinj sauguma reikia skirti daugiau finansavimo,

vykdyti daznesnius mokymus ir pratybas.
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Rekomendacijos:

e Kuo daugiau remtis kity Europos ar pasaulio Saliy geraja praktika elektroninés valdzios
vystymosi klausimais.

¢ Diegiant elektroninés valdZzios sistemy atnaujinimg remtis sékminga Danijos Karalystés ir
Naujosios Zelandijos patirtimi.

¢ Kibernetinio saugumo uztikrinimo klausimg iSskirti kaip vieng i§ prioritetiniy, ypatingai
kalbant apie valstybiniy jstaigy kibernetinj sauguma.

e Reguliariai vykdyti kibernetinio saugumo pratybas valstybinio sektoriaus jstaigose ir
véliau pateikti i§samias ataskaitas darbuotojams ir visuomenei apie pratyby efektyvuma.

e Vykdyti iSorinj valstybiniy jstaigy testavima.

e Formuoti kibernetiniy grésmiy analizés mechanizmus valstybés mastu, kurie padéty
prognozuoti potencialias grésmes ir atsizvelgiant | gautg informacijg aktyviai formuoti
kibernetinés gynybos elementus.

e Pateikti gaires kaip biity galima apsaugoti labiausiai pazeidziamus objektus organizacijose
bei institucijose nuo kibernetiniy pazeidimy.

e Steigti naujus saugumo operacijos centrus, didinti kibernetiniy eksperty darbo viety
skaiCiy, ypac valstybinése institucijose.

o Atkreipti didesnj démesj j geopolitines aplinkybes ir aktyviai diegti informacijos vertinimo

mechanizmus, kurie bty skirti stebéti geopoliting situacija i$ kibernetinio saugumo perspektyvos.
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Petkeviciuté V. (2022). E. Valdzios sistemy tobulinimas nacionalinio kibernetinio saugumo kontekste:
pasauliné patirtis ir Lietuvos perspektyva (magistro baigiamasis darbas). Vilnius: Mykolo Romerio

universitetas.

ANOTACIJA

Magistriniame baigiamajame darbe analizuojamos e. valdZzios sistemos, jos tobulinimo galimybés
kibernetinio saugumo kontekste. Atlikta pasaulinés patirties lyginamoji analizé¢ parodé¢, kad Lietuvos
pozicija kibernetinio saugumo kontekste yra kylanti ir akcentavus reikiamus taSkus galime tarpti
kibernetiskai stipria valstybe. Pirmoje darbo dalyje nagrinéjami elektroninés valdzios teoriniai aspektai:
elektroninés valdzios samprata, e. valdzia Lietuvoje ir elektroniniai valdzios vartai. Antroje dalyje
analizuojamas elektroninés valdzios sistemy vystymas ir jgyvendinimas pasaulyje bei Europoje,
Jungtiniy Tauty elektroninés valdzios raidos indeksas, elektroninés valdzios tobulinimas. Pateikiama
lyginamoji analizé- Danijos Karalystés ir Naujosios Zelandijos pavyzdziai bei Lietuvos situacija
pasaulio ir ES kibernetinio saugumo kontekste. Trecioje dalyje nagrinéjama Lietuvos kibernetinio
saugumo architektiira, saugumo pazeidimai, labiausiai pazeidziami sektoriai bei kibernetinio saugumo
pazeidimai valstybinése jstaigose. Ketvirtoje dalyje nagrin¢jamas atliktas tyrimas, kurio tikslas -
pasitelkiant eksperty zinias, iSsiaiSkinti kaip daznai prokuratiroje ir kariuomenéje atliekamos
kibernetinio saugumo pratybos, ar darbuotojai tiesiogiai susiduria su kibernetinémis grésmémis ir ar

jiems Zinoma ka daryti pasteb¢jus kibernetinj nusikaltima jy darbovietéje.

Pagrindiniai Zodziai: elektroniné valdzia, elektroniniai valdzios vartai, kibernetinis saugumas,

pasauling patirtis ir Lietuvos perspektyva.
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Petkeviciute V. (2022). E- Government Systems Improvement in the Context Of National Cyber
Security: Global Experience and Prospect in Lithuania (master thesis). Vilnius: Mykolas Romeris

University.

ANNOTATION

In Master*s thesis analyzed e. government system, its improvement possibilities in the context of
cyber security. The comparative analysis of global experience has shown that Lithuania's position in the
context of cyber security is rising and by emphasizing the necessary points, we can become a strong
country in cyber security. The first part of the work examines the theoretical aspects of electronic
government: the concept of electronic government, e. government in Lithuania and the electronic
government portal. The second part analyzes the development and implementation of electronic
government systems in the world and in Europe, the United Nations electronic government development
index, and the improvement of electronic government. A comparative analysis is presented - the
examples of the Kingdom of Denmark and New Zealand and the situation of Lithuania in the context of
global and EU cyber security. The third part examines the Lithuanian cyber security architecture,
security breaches, the most vulnerable sectors and cyber security breaches in state institutions. The fourth
part examines the conducted research, the purpose of which is to find out, using the knowledge of
experts, how often cyber security exercises are carried out in the prosecutor's office and the army,
whether employees are directly exposed to cyber threats and whether they know what to do if they notice

a cyber crime in their workplace.

Key words: electronic government, electronic government gateway, cyber security, global

experience and Lithuania's perspective.
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Petkevidiiité V. E. valdzios sistemy tobulinimas nacionalinio kibernetinio saugumo kontekste:
pasauliné patirtis ir Lietuvos perspektyva / Kibernetinio saugumo valdymo magistro baigiamasis darbas.
Vadovas prof. dr. T. Limba. — Vilnius: Mykolo Romerio universitetas, VieSojo valdymo ir verslo
fakultetas, 2022. — 80 p.

SANTRAUKA

Magistro baigiamojo darbo tikslas — remiantis literatiira bei teisiniais dokumentais, iSanalizuoti
elektroninés valdzios tobulinimo galimybes Lietuvoje ir atskleisti kaip uztikrinamas Salies elektroniniy
valdZzios varty kibernetinis saugumas bei pateikti su §Sia sritimi susijusias rekomendacijas ir pasitilymus.

Augant vieSyjy ir administraciniy elektroniniy paslaugy skai¢iui, didéja ir kibernetiniy ataky
tikimybé. Pagal 2020 mety ataskaita, kibernetiniy nusikaltimy skaicius iSaugo 25%. Prie kibernetiniy
nusikaltimy suaktyvéjimo prisidéjo ir COVID- 19 pandemija, nes daugeliui darbuotojy pradéjus dirbti
i§ namy, nusikaltéliams paZzeisti jy privatumag kibernetinéje erdvéje tapo dar lengviau. Magistriniame
darbe, remiantis pasauline analize ir kokybiniu tyrimu atliktu Lietuvoje valstybinése institucijose, bus
aptartas mazai analizuotas klausimas — viesojo kibernetinio saugumo spragos.

Darbe taikyta mokslinés literatiiros ir dokumenty turinio, teisés akty analizé bei atlikta dviejy
susijusiy grupiy eksperty apklausa. Magistriniame darbe siekiant i$siaiSkinti teorinius elektroninés
valdzios kiirimo, vystymosi, jgyvendinimo ir tobulinimo aspektus buvo taikyta mokslinés literatiiros
analizé. Statistiniy duomeny analizés metodas buvo taikomas siekiant i$skirti dvi $alis atvejo analizei.
Buvo pasirinktos dvi Salys: viena Europos Sgjungos Salis (Danija) ir viena Okeanijos regiono Salis
(Naujoji Zelandija), kuriy geraja kibernetinio saugumo kiirimo ir tobulinimo praktika bty galima
pritaikyti Lietuvoje. Pasirinkus atvejo analizés metodg siekta i$skirti atrinkty Saliy elektroninés valdZios
praktikos pritaitkomumga Lietuvoje. Taip pat siekiant iSsiaiSkinti jvairiy grupiy (prokurory bei karininky)
nuomong, atliktas kokybinis tyrimas. Tyrimu siekta iSsiaiSkinti su kokiomis kibernetinio saugumo
problemomis susiduria valstybinio sektoriaus darbuotojai.

Magistro darbg sudaro 4 dalys. Pirmoje darbo dalyje nagrinéjami elektroninés valdZios teoriniai
aspektai. Antroje dalyje analizuojamas elektroninés valdzios sistemy vystymas ir jgyvendinimas
pasaulyje bei Europoje, Jungtiniy Tauty elektroninés valdzios raidos indeksas, elektroninés valdzios
tobulinimas. Pateikiama lyginamoji analizé bei Lietuvos situacija pasaulio ir ES kibernetinio saugumo
kontekste. Trecioje dalyje nagriné¢jama Lietuvos kibernetinio saugumo architektira, labiausiai
pazeidziami sektoriai bei kibernetinio saugumo pazeidimai valstybinése jstaigose. Ketvirtoje dalyje
nagrin¢jamas atliktas tyrimas, kurio tikslas- iSsiaiSkinti kaip daznai valstybinése jstaigose atliekamos
kibernetinio saugumo pratybos, ar darbuotojai tiesiogiai susiduria su grésmémis ir ar jiems zinoma ka

daryti pastebéjus kibernetinj nusikaltimg jy darboviet¢je.
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Petkeviciute V. E- government Systems Improvement in the Context Of National Cyber Security:
Global Experience and Prospect in Lithuania / Master thesis in Cyber Security Management. Supervisor
assoc. prof. dr. T. Limba. — Vilnius: Faculty of Public Management and Business, Mykolas Romeris
University, 2022. — 80 p.

SUMMARY

The aim of the master degree thesis is to analyze the possibilities of improvement of electronic
government in Lithuania on the basis of literature and legal documents and to reveal how the cyber
security of the country's electronic government portal is ensured and to present recommendations and
proposals related to this area.

As the number of public and administrative electronic services grows, so does the probability of
cyber attacks. According to the 2020 report, the number of cyber crimes increased by 25%. The COVID-
19 pandemic also contributed to the intensification of cybercrime, as many employees started working
from home, making it even easier for criminals to violate their privacy in cyberspace. In the master's
thesis, based on a global analysis and a qualitative study conducted in Lithuanian state institutions, we
barely analyzed the issue of public cyber security gaps.

In this work we used the analysis of the content of scientific literature and documents, legal acts,
and conducted a survey of experts from two related groups. In order to find out the theoretical aspects
of the creation, development, implementation and improvement of electronic government, an analysis
of scientific literature was used in the master's thesis. A statistical data analysis method was applied to
identify two countries for case analysis. Two countries were chosen: one country of the European Union
(Denmark) and one country of the Oceania region (New Zealand), whose good practices of creating and
improving cyber security could be applied in Lithuania. By choosing the case analysis method, the aim
was to distinguish the applicability of the electronic government practices of the selected countries in
Lithuania. Also, in order to find out the opinion of various groups (prosecutors and officers), a qualitative
study was conducted. The research aimed to find out what cyber security problems public sector
employees face.

A Master‘s degree is made from 4 parts. First part explores theoretical aspects of electronic
government. Second part analyzes electronic government system development and implementation
globally also Europe wide and United Nation e-government development A comparative analysis and
the situation of Lithuania in the context of global and EU cyber security are presented. The third part
examines the cyber security architecture of Lithuania, the most vulnerable sectors and cyber security
violations in state institutions. The fourth part examines the conducted research, the purpose of which is

to find out, using the knowledge of experts, how often cyber security exercises are carried out in the
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prosecutor's office and the army, whether employees are directly exposed to cyber threats and whether

they know what to do if they notice a cyber crime in their workplace.
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2 PRIEDAS. EKSPERTU APKLAUSA

Kibernetinis saugumas valstybinése institucijose

Laba diena, gerbiamas (-a) respondente, esu Mykolo Romerio Universiteto, Kibernetinio saugumo
valdymo studijy programos magistrant¢ Vilté Petkevi¢iaté. Sia anketa norima suzinoti Jisy nuomone
kibernetinio saugumo klausimu Jusy darbovietéje (jusy atsakymai bus pateikiami tik kaip asmeniné
nuomong, 0 ne visos jstaigos pozicija). Surinkti duomenys bus statistiskai apibendrinami ir naudojami

rengiant mokslines iSvadas bei praktines rekomendacijas magistro darbe.
Dékoju uz Jusy skirtg laikg ir jzvalgas!

Esant poreikiui su manimi galite susisiekti el. pastu: vilte.petkeviciute@gmail.com

1. Jasy darbovieté?

Pagymekite tik vieng.

o) Prokuratira
o Kariuomené
2. Kiek ilgai dirbate savo darbovietéje?

Pagymekite tik vieng.

o Iki vieneriy mety.

o 1 -3 metus

o 3 - 5 metus

o 5 - 10 mety

o 10 - 15 mety

o 15 mety ir daugiau

3. Kaip manote, ar kibernetinio saugumo uztikrinimas Jusy darbe yra svarbus aspektas?

Pagymekite tik vieng.
o Taip, svarbus.
o Ne, nesvarbus.

o Neturiu nuomonés
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4. Kaip manote, ar kibernetinio saugumo uztikrinimui Jusy darbovietéje yra skiriama

pakankamai daug démesio? PaZymékite tik vieng.

o Taip, skiriama daug démesio.

o Ne, reikéty daugiau.

o Neturiu nuomonés, nesidomiu kibernetinio saugumo aspektu.

5. Ar zinote ] kg galima kreiptis pastebéjus kibernetinio saugumo pazeidimg?

PaZymekite tik vieng.

o Taip.

o Ne.

o Nesu tikras (-a).

6. Ar teko susidurti su kenkéjiskais laiskais?

PaZymekite tik vieng.

o Taip, ne karta.

o Neteko.

o Nezinau kas yra kenkéjiskas laiSkas

7. Ar i savo darbinj el. pasta esate gave kenkejisky laiSky?

Pagymekite tik vieng.

o Taip.

o Ne.

o Nezinau arba nepamenu.

8. Ar galétuméte jvardinti kokiais bruozais, Jisy nuomone, iSsiskiria kenkéjiskas laiSkas?

Galimi keli atsakymo variantai

O NeaiSkus, daznai uzsienietiSkas el. paSto adresas (pvz. Qatar Stiftung

<k onstan.armaor55@unil.bb>)

0 LaiSke daug gramatiniy klaidy, skiriasi Sriftai, laiSkas netvarkingas.


mailto:k%20onstan.armaor55@unil.bb
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" LaiSke gausu nuorody, tac¢iau uzvedus pelyte nuorodos pavadinimas pasikeicia.

1 Laiske gausu raginimy keisti slaptazodj, grei¢iau vykdyti komandas ir pan. gavote siunta, praSome
palikti atsiliepimg).

1 Kita (jrasykite)

9.Kaip manote, kokios problemos kelia didZziausius sunkumus sklandziam Kibernetinio saugumo

uztikrinimui?

Galimi keli atsakymo variantai.

[ Ziniy trikumas

"INetinkamai apsaugoti slaptazodziai

“JNevykdomos ar per retai vykdomos kibernetinio saugumo pratybos

[1Sorinie testavimo (kuomet kibernetinio saugumo ekspertas bando atrasti kitos jstaigos saugumo
spragas) nebuvimas

ILétas-reagavimas j kibernetinius incidentus

"INepakankamai apsaugotas interneto tinklas (pvz.: dirbant namie ar jungiantis prie vieSo WiFi tinklo)

JKita(jraSykite)

10. Ar jusy darbe vykdomos kibernetinio saugumo pratybos? Jei taip, tai kaip daznai?
Pagymekite tik vieng.

Taip, bet reciau nei kartg per metus.

o

Taip, 1 kartg per metus.

o

(@]

Taip, 2 kartus per metus.

(@]

Taip, 3 ir dazniau karty per metus.

Pratybos mano darbe nevykdomos.

o

11. Ar Jisy nuomone saugumo pratybos (jei tokios buvo vykdomos) davé rezultaty?
Pagymekite tik vieng.

o Taip, darbuotojai jgijo naujy ziniy ir jas pradéjo taikyti praktikoje.
o Ne, pratybos buvo neefektyvios.

o) Neturiu nuomoneés.
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o Pratybose nedalyvavau.

12.  Ar galétume keliais Zodziais ar sakiniais jvardinti kas, Jisy nuomone, galéty padéti sustiprinti

kibernetinj sauguma Jisy darbovietéje?




