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SANTRUMPOS

Atomas - maziausia elektriskai neutrali cheminio elemento dalelé, turinti jo chemines ir fizikines savybe;
Bitas ir baitas — bitas yra maziausias elektroninés informacijos saugojimo vienetas kuris saugo 0 ir 1. 8
bitai sudaro baita,

Bloky grandiné — (angl. blockchain) tai nuolat augantis sgraSas, kurio visi jrasai yra susieti vienas su
kitu naudojant kriptografija;

Debesy kompiuterija — tai galimybé naudotis kompiuterine ir programine jranga internete. Dazniausiai
mokama ir apmokestinama tik uz sunaudotus resursus;

DevOps — IT praktika kuri sujungia programinés jrangos kiirimg ir IT operacijas (angl. Development
and Operations);

DevSecOps — IT praktika apimanti programinés jrangos kirima ir IT operacijas, bet taip pat ir
jgyvendinanti saugumo reikalavimus visame programinés jrangos kiirimo etape;

Dictonary attaks — liet. Zodyno atakos. Tai tokia kibernetiné ataka, kuomet bandoma parinkti tam tikra
zodj, fraze ar skaiCiy ir raidziy kombinacija neteisétam prisijungimui. Tokios atakos vykdomos imant
zodzius i§ tam tikro sudaryto saraso, dar kitaip vadinama — Zodynu;

Elektronas - sudaro atomy elektroninius sluoksnius, i$ kuriy gali i$silaisvinti gave pakankamai energijos;
Faktorialas — tai nattiraliojo skaiCiaus visy natiiraliyjy skai¢iy suma. Pvz. Skai¢iaus 5! Faktorialas yra
120=5x4x3x2x1=120;

Fotonas - elektromagnetinés bangos daZznis;

Integrinis grandynas — i$ angly kalbos integrated circuit. Dar kitaip vadinama mikroschema. Kuris
susideda 18§ neatskiriamy elementy, tokiy kaip rezistorius, kondensatorius ar tranzistorius;

IT — Informacinés technologijos;

Kriptovaliuta — skaitmeniné valiuta, dazniausiai mokéjimai atliekami internete ir anonimiskai. Paremta
bloky grandinés technologija;

Kvantiné mechanika ( kvantin¢ fizika ) - apraso mikrodaleles (atomus, elektronus, protonus, neutrinus
ir kt) ir jy saveikas;

Mainframe — didelis kompiuteris daZniausiai naudojamas stambiy jmoniy, pvz. banky, atlikti vieng ir tg
pacia operacija. Néra superkompiuterio atitikmuo;

MIT - Masaciusetso technologijy institutas (angl. Massachusetts Institute of Technology);

NASA — Jungtiniy Amerikos valstijy Nacionaline aeronautikos ir kosmoso agentiira (angl. National
aeronautics and space agency);

Nestruktiirizuoti duomenys — duomenys kurie neturi jokio duomeny modelio;

Qbitai — dar kitaip kvantinis bitas. Maziausias kvantinés informacijos saugojimo vienetas. Skirtingai nei

bitas, gbitas gali informacija saugoti trijuose padétyse 0,1 arba abu kartu.



Absoliutus nulis — Zemiausia jmanoma temperatiira kurioje sustoja bet koks atomy ir molekuliy
judéjimas (kvantinés kompiuterijos pagrindiniai veikimo principai). Si temperatiira yra lygi -273.15 °C
Python — programavimo kalba sukurta 1991 m. placiai naudojama matematiniuose skai¢iavimuose,
dideliy duomeny analizei.

Startuolis — inovatyvi aukstyjy technologijy jmoné, pasizyminti dideliu augimo potencialu.

TLS — (angl. Transport layer security) transporto lygmens apsauga, tai yra kriptografinis protokolas,
skirtas saugiai komunikacijai internetu ir kompiuterio tinklu, kuomet perduodamos informacijos srautas

yra Sifruojamas;



IVADAS

Temos aktualumas. Europos kvantiniame manifeste kuri 2016 metais parengé Europos sgjungos
komisaras Gunther Oettinger kartu su Niderlandy ministru Henk Kamp yra akcentuojamas kvantinés
kompiuterijos ir i§ jos sekancio kvantinio Sifravimo aktualumas pasaulyje, kadangi sukirus pilnai be
klaidy veikiancius kvantinius kompiuterius jie i§ esmés pakeis daug dalyky pasaulyje, pavyzdziui leis
greiCiau atrasti naujus vaistus nuo ligy, nuspéti ekonomikos ar ory prognozes tiksliau negu bet kas kitas
(Quantum manifesto, 2016). Taciau nors kvantiniai kompiuteriai ir zada zmonijai suteikti daug naudos,
taCiau jie taip pat pakeis visa informacijos saugumo ir konfidencialumo samprata, tokig kaip mes
suprantame ja Siandien. Pasak Jean-Phillippe Aumasson kvantiniai kompiuteriai atne$ kvantinj ir post-
kvantinj sifravimg, tai reiSkia, kad reikés pakeisti visus Siandien naudojamus Sifravimo algoritmus -
kvantiniams kompiuteriams atspariais algoritmais (Aumasson, 2017). Todél nenuostabu, kad tiek
didZios pasaulio valstybés, tiek didziausios pasaulio jmonés investuoja labai didelius pinigus j kvantinés
kompiuterijos vystyma bei i naujy, kvantiniams kompiuteriams atspariy Sifravimo algoritmy suktirima.

Kvantinés kompiuterijos temos aktualumas buvo uZztvirtintas ir Siais metais per Nobelio premijos
fizikos srityje jteikimo ceremonija, jvykusig 2022 mety spalio 4 diena, kur lauretai, Alain Aspect, John
F. Clauser ir Anton Zeilinger buvo apdovanoti Nobelio premija, uz tyrimus atliktus kvantinio susiejimo
srityje bei uz padétus pamatus kvantinés informatikos mokslui (The Nobel Prize in Physics 2022).

Temos iStirtinumas. Kvantiné kompiuterija yra salyginai neseniai pradéta tyrinéti mokslo Saka.
Mokslininkai apie teoring kvanting kompiuterija pradéjo kalbéti dar astuntajame deSimtmetyje. Pirmasis
mokslininkas galima sakyti padéjes tvirtus pamatus kvantinei kompiuterijai buvo Richard Feynman dar
XX a. astuntajame deSimtmetyje jis pradéjo kelti hipotezes, kaip pasitelkus fizikos moksla galima bty
atlikti matematinius skaic¢iavimus, 0 jau 1994 metais kitas amerikie¢iy mokslininkas Peter Shor sukiiré
algoritmg pavadinimu - Shor o algoritmas, kuris teoriskai turéjo apskaiciuoti bet kokio natiraliojo
skaiCiaus faktoriala, taciau tas algoritmas buvo per sudétingas net ir galingiausiems tiek ty dieny, tiek
netgi Siy dieny superkompiuteriams (Shor, 1994). Tac¢iau Shor as teigé, kad §is algoritmas turéty bati
labai lengvai apskaiCiuojamas teorinés kvantinés skai¢iavimo masinos, taip vadinamo kvantinio
kompiuterio (Shor, 1994).

Nuo 1994 mety kelis metus mokslininkai pagrinde dirbo teorinés kvantinés kompiuterijos srityje,
taciau jau 1998 metais buvo sukurtas pirmas mini demonstracinis kvantinis kompiuteris, kuris dar
negaléjo atlikti jokiy skaiCiavimy, bet gal¢jo trumpai islaikyti superpozicija. Didziausias kvantinés
kompiuterijos proverzis prasidéjo XXI a. kuomet | kvantinés kompiuterijos vystyma jsitrauké didzios
pasaulio IT bendrovés. 2017 korporacija Google, kartu su NASA sukiiré pirmajj kvantinj procesoriy, 0

jau 2019 metais Google isleistas kvantinis procesorius sugebéjo atlikti matematinj skai¢iavima per 200
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sekundziy, kurj pasak Google galingiausias Siuolaikinis kompiuteris atlikty tik per 10000 mety (Google,
2019).

Siai dienai didziausius pasiekimus kvantinés kompiuterijos srityse susi§luoja komandos dirban¢ios
tokiuose jmonése kaip: IBM, Google, Accenture, D-WAWE ar Qbit, todél sunku i$skirti asmeninius
mokslininky indelius vystant kvanting kompiuterijg, taiau vertéty paminéti keleta asmenybiy kurios
prisidéjo prie kvantinés kompiuterijos vystymo, tai ir Ryan Babbush Google kvantiniy algoritmy
departamento vadovas ir D-WAWE pirmosios kvantinés kompiuterijos bendrovés jkuréjas, pagal
i$silavinima teisininkas Haig Farris ar Carl Dukatz Accenture kvantinés programos vadovas turintis tik
bakalauro laipsnj i§ Mi¢igano valstybinio universiteto, ir zinoma Alain Aspect, John Clauser ir Anton
Zeilinger laiméjusius 2022 mety fizikos Nobelio premija.

Taigi, nors Siai dienai j kvanting kompiuterija daugiausiai investuoja stambios IT kompanijos,
taciau jos daznai bendradarbiauja ir investuoja j aukstojo mokslo jstaigas bei jvairius mokslininkus.
Puikus tokio bendradarbiavimo pavyzdys galéty biti ir i§ netolimos Latvijos, kur JAV aukstyjy
technologijy imoné Accenture bendradarbiauja su Latvijos Universitetu kvantinés kompiuterijos srityse.

Deja Lietuvoje kvantiné kompiuterija ir kvantinis Sifravimas, yra labai mazai nagrinéta ir vystyta
tema, Siai dienai pavyko rasti informacijos, kad tik Vilniaus Universitete, Dr. Mindaugas Macernis désto
kvantinés kompiuterijos jvada, kvantinés informacijos ir kriptografijos dalykus, fizikos krypties
bakalauro ir magistro programy studentams, ta¢iau tai yra tik pasirenkamas dalykas. Taip pat pavyko
identifikuoti kelis Lietuvos mokslininkus dirban¢ius uZsienyje, pavyzdziui leva Cepaité Strathclyde
universitete Skotijoje rengia disertacija kvantinés kompiuterijos srityje.

Lietuvoje taip pat yra mazai diskutuojama ir iSkeliama kvantinés kompiuterijos grésmiy problema.

Tyrimo objektas. Kvantinés kompiuterijos ir kvantinio Sifravimo galimybés.

Tyrimo problema. Mokslo saltiniuose nepakankamai placiai iSanalizuota ar Lietuvos verslas ir
vieSasis sektorius pasiruoSgs kvantiniy kompiuteriy panaudojimui ir galimiems su tuo susijusiems

Tyrimo hipotezé. Kvantiné kompiuterija nors ir keldama grésme informacijos konfidencialumui,
atveria daugiau galimybiy verslui ir vieSajam sektoriui.

Tyrimo tikslas: nustatyti bei apibrézti kvantinés kompiuterijos ir kvantinio Sifravimo
panaudojimo galimybes, bei kylancias grésmes, bei pateikti su tuo susijusias rekomendacijas.

Tyrimo uzdaviniai:

1. ISanalizuoti kvantinés kompiuterijos ir kvantinio Sifravimo teorinius aspektus;

2. ISnagrinéti kvantinés kompiuterijos ir kvantinio Sifravimo praktika;

3. Atlikti kvantinés kompiuterijos panaudojimo ir kvantinés kompiuterijos grésmiy tyrima;
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Tyrimo metodika. Analizuojant kvantines kompiuterijos ir kvantinio Sifravimo ypatumus,
keliamas grésmeés ir panaudojimo galimybés Lietuvoje buvo panaudota sisteminé, apibendrinimo,
lyginamoji ir apraSomoji mokslinés literatiiros analizé bei kokybinis tyrimas - eksperty apklausa.

Darbo struktiira. Magistro baigiamasis darbas susideda i$ trijy skyriy (zr. 1 pav.). Pirmame
skyriuje yra nagrinéjama kvantinés kompiuterijos ir kvantinio Sifravimo teorija bei nagriné¢jama
kvantinés kompiuterijos grésmiy praktika, antrame skyriuje nagriné¢jama kvantinés kompiuterijos ir
kvantinio S$ifravimo panaudojimo galimybiy praktika, detaliau iSnagrinéjant Europos kvantine
iniciatyva, bei jmonés Accenture ir Latvijos universiteto bendradarbiavimo atvejis kvantinés
kompiuterijos srityje. Tre¢iame skyriuje yra pristatomas ir nagrinéjamas atliktas tyrimas, kurio tikslas
aplauksiant ekspertus iSsiaiSkinti kvantinés kompiuterijos panaudojimo galimybes Lietuvoje, bei
pasiruo$§img kvantinéms grésméms, pristatoma tyrimo metodologija bei tyrimo rezultatai. Darbo
pabaigoje pateikiamos i$vados ir pasitlymai.

Darbe pateikta: 22 paveikslai, 3 lentelés. Panaudotas 44 bibliografiniai saltiniai.

Bendra magistro baigiamojo darbo apimtis be priedy 64 psl..

Darbo praktinis reik§mingumas. Darbo praktinj reikSminguma atspindi prie$ tai Lietuvoje
beveik neanalizuota kvantinés kompiuterijos ir kvantinio Sifravimo tema. Darbe yra iSanalizuota ne tik
kvantinés kompiuterijos ir Sifravimo teorija, bet taip pat iSanalizuotas Europos kvantinis manifestas bei
pristatomas praktiSkai taikomas kvantinés kompiuterijos taikymo atvejis tiriant rentgenogramas.

Atsizvelgiant | eksperty nuomong, i$skirtos kvantinés kompiuterijos panaudojimo galimybés
Lietuvoje. Sig informacija galima panaudoti verslui ie$kant galimybiy plétrai, norint investuoti j
pazangiausias ateities technologijas, taip siekiant apsaugoti informacija bei duomenis nuo

konfidencialumo pazeidimy ir pasiruosti kvantinés kompiuterijos keliamoms grésméms.
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KVANTINES KOMPIUTERIJOS IR KVANTINIO SIFRAVIMO YPATUMAI IR PANAUDOJIMO GALIMYBES LIETUVOIE
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1. KVANTINES KOMPIUTERIJOS IR KVANTINIO SIFRAVIMO
TEORINIAI ASPEKTAI

1.1. Kvantinés kompiuterijos koncepcija

Britanikos (angl. Britannica) enciklopedija kvantinj kompiuterj jvardina kaip jrankj, kuris
patobulina (pagreitina) matematinius skai¢iavimus pasitelkiant kvantinés mechanikos principus.

Skirtingai nei paprasti mums zinomi Siuolaikiniai kompiuteriai, veikiantys integrinio grandino, dar
kitaip vadinamu mikroschemy (angl. integrated circuit) principu (kad atskirti, kuomet yra kalbama apie
kvantinius ir kuomet apie integrinio grandino kompiuterius, Siame magistriniame darbe jiems naudosime
terming — klasikiniai kompiuteriai), kvantiniy kompiuteriy veikimas paremtas fizikos, informatikos ir
matematikos mokslais, ir remiasi kvantinés mechanikos mokslu, kuris nagrinéja, kaip mazosios dalelés
tokios kaip atomai, elektronai ar fotonai elgiasi visatoje.

Apie atomus ir kitas mazasias dalelytés veikiancias visg pasaulj pradéta kalbéti dar nuo Demokrito
laiky (Aaronson, 2013) , o apie pacig kvanting kompiuterijg pradéta kalbéti apie 1959m., kuomet dar tik
pradéjo rastis pirmieji mikroprocesoriai kompiuteriai. Pirmasis apie tai teoriSkai pradéjo kalbéti
kvantinés fizikos ir mechanikos pionierius, Nobelio premijos laureatas Richar Freynman, kuris jau 1982
metais pasitlé kvantinio skai¢iavimo algoritmus, kuriuos norint atlikti buvo reikalingas kompiuteris,
dirbantis kvantinés mechanikos principais (Feynman, 1984, p. 467-488), o pirmasis mokslininkas
1994m. sukiires praktiskai pritaikomg tokj algoritmg yra, Masaciusetso technologijos universiteto
profesorius Peter Shor (Shor, 1994, p. 28). Shoro algoritmas jau po 7 mety t.y. 2001 metais buvo
praktiSkai jgyvendintas su IBM sukurtu 7 gbity kompiuteriu, kuris apskaiciavo skaiciaus 15 faktorialg.

Dar didesnis kvantinés kompiuterijos luzis jvyko XXI amziuje, kuomet didziosios korporacijos,
tokios kaip Google ir IBM sugebéjo pagaminti funkcionuojancius kvantinius kompiuterius, gebancius
atlikti kompiuterinius skai¢iavimus per 200 sekundziy, kai klasikinis superkompiuteris ties tokiu pa¢iu
skai¢iavimu uztrukty apytiksliai 10000 mety (Arute, Arya ir k.t. 2019 p. 505-520). Tie patys
mokslininkai, véliau Google Ai tinklaraStyje detaliai paaiskino kokj eksperimenta jie atliko, kad pateikti
10000 mety skaiciy (Martinis, Boixo, 2019).

Daugeliui Zmoniy kvantiniai kompiuteriai gali atrodyti kaip i§ mokslinés fantastikos. Tiesa
pasakius, jeigu internete pasizitirétuméme nuotraukas kaip kvantiniai kompiuteriai 1S tiesy atrodo,
galbut ir dalelyte tiesos. 2 paveiksle galite pamatyti kaip atrodo Google kvantinis kompiuteris,
pavadinimu Sycamore. Nors i$ pirmo zvilgsnio vaizdas gali pasirodyti, kaip i§ mokslinés fantastikos,
taCiau tiek daug vamzdeliy yra skirti ausinti kompiuterj, kadangi manipuliuojant atomais dél trinties

labai pakyla aplinkos temperatiira, taip pat fone matote jranga panasia j serverius ar tinklo jranga, jj yra
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skirta, tam kad j kvantinius kompiuterius galéty biiti jvedama informacija. Klasikiniy kompiuteriy ir

kvantiniy sgveika iSnagrinési toliau.

Saltinis: Rocco Ceselin, Google.

2 pav. Google kvantinis kompiuteris Sycamore

Kad galima bty pradéti nagrinéti kvantinés kompiuterijos panaudojimo teorija, reikéty issiaiskinti
esminius kvantiniy kompiuteriy skirtumus nuo klasikiniy kompiuteriy. Pats didZiausias kvantiniy
kompiuteriy skirtumas lyginant su klasikiniais namy ar super kompiuteriais yra tai, kaip juose yra
saugoma ir apdorojama informacija. Klasikiniuose kompiuteriuose maziausias informacijos saugojimo
ir perdavimo vienetas yra bitas, turintis tik dvi reikSmes 0 ir 1, arba galima panaudoti elektros srovés
perdavimo alegorija, kai yra leidziama tekéti elektrai arba neleidziama.

Greic¢iausiai daugeliui teko matyti panasia j sekancig skai¢iy seka:

01011100011010101010101111000011101010101010101010101111110001101010101010101
tai yra taip vadinamas - binarinis kodas. Binarinis kodas daugeliui gali atrodyti kaip atsitiktiné skaiciy
seka, taCiau tai yra kompiuteriui suprantama skaiciy seka, kurioje yra saugoma ar perduodama
informacija ir kurig gali suprasti kompiuteriai veikiantys elektros impulsy pagalba.

Tuo tarpu kvantiniuose kompiuteriuose informacija yra saugoma kvantiniuose bituose arba dar
kitaip vadinamuose kubituose (angl. Qbit) - informacijos vienetuose, kurie gali turéti tas pacias dvi

reikSmes O ir 1, ir dar kartu bet kuria reik§mé tame tarpe, tai yra taip vadinama - superpozicija.
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Superpozicija, yra vienas i$ dviejy reik§mingiausiy kvantinés mechanikos principy pritaikomy
kvantiniuose kompiuteriuose, leidzianéiy atlikti kompiuterinius skai¢iavimus (angl. computing) daug
greiciau, nei klasikiniai kompiuteriai.

Vizualiai iliustruoti kubito nuo bito skirtuma pasitelksime Michael Agbaje iliustracija (zr. 3 pav.)
i§spausdinta 2019 metais Caribien Journal of Science . Kaip matome klasikinis bitas btina arba 0 arba

1, kai tuo tarpu kvantinis bitas turi skirtingas pozicijas.
QUBIT vs. CLASSICAL BIT

1 Classical bits .T Quantum bits
N £
/ /

> 2 P&

Bit number

Saltinis: Michael Agbaje, 2019, Caribien Journal of Science.
3 pav. Klasikinio bito ir kvantinio bito palyginimas

Pirmasis superpozicijos, kaip kvantinés mechanikos paradoksa pademonstravo austry
mokslininkas Erwin Shrodinger, atlikes daugeliui grei¢iausiai girdéta Shrodingerio katés eksperimenta,
kurio metu katé vienu metu buvo ir gyva, ir mirusi (Shrodinger, 1935, p.823-829). Kaip tai jmanoma?
Ogi paprasciausiai pasitelkus kvantinés mechanikos vieng i$ principy, kad kol stebimas dalykas néra
iSmatuotas, mes negalime atsakyti koks yra matuojamo dalyko bivis.

Taigi kaip ten su ta kate. Sriodingeris pasiiilé eksperimenta, kuomet kat¢ yra jdedama j
nepermatoma déze su radioaktyvia medziaga, nuodais ir Geigerio skaitikliu, kuris yra pajungtas prie
plaktuko. Pasak Shriodingerio tikimybé, kad medziaga kuri spinduliuoja radioaktyvias daleles
i$spinduliuos jy tiek, kad po valandos juos galéty aptikti Geigerio skaitiklis yra lygi penkiasdeSimt ant
penkiasdeSimt procenty, tad jeigu Geigerio skaitiklis nustato radiacija yra atlaisvinamas plaktukas, kuris
sudauzo kolba su nuodais ir Sie akimirksniu nuzudo kate.

Taigi pasak Shriodinger, eksperimento tikimybé, kad katé po valandos vis dar yra gyva, lygi
penkiasdeSimt ant penkiasdesimt, taciau kad buti Simtu procenty tikriems eksperimento atlikéjui reikia

atidaryti dézg ir pamatyti (iSmatuoti) ar katé gyva ar ne (Zr. 4 pav.) (Shrodinger, 1935, p.844 ).
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Reikia pabrézti, kad istoriniai $altiniai sako, kad eksperimentas buvo tik teorinis ir Shrodingeris
nenumarino nei vienos katés, tiesg pasakius teigiama, kad jis buvo joms alergiskas ir jy apskritai

neaugino.

Saltinis: internetas

4 pav. Shriodinger katés eksperimentas

Kitas galbiit humaniskesnis biidas paaiskinti superpozicijos veikimg yra vadinamasis monetos
metimo eksperimentas. Kuomet metame monetos burta, mes spéjame ar moneta iskris herbu ar skai¢iumi
j virSy t.y. 0 arba 1 (panasy j pries tai apraSytus bitus), bet kol moneta dar nenusileido ir ji sukasi ore, ji
vis dar turi abu galimus baigties variantus, tai yra vienu metu yra ir skaicius, ir herbas, taigi moneta turi
taip vadinamg Superpozicija (Mishima 2018), ir galutinj rezultatg galime pamatyti (iSmatuoti), tik tada
kai moneta yra nukritusi ant zemés, arba ja jau turime rankoje.

Nors mokslingje literatiiroje daznai galime rasti monetos burto, kaip superpozicijos pavyzdj,
manome, kad tokio eksperimento negalime laikyti pilnu superpozicijos paaiskinimu, nes skirtingai nuo
Shriodingerio katés eksperimento, kur tikimybé dél dviejy galimy baig¢iy yra netoli 100 procenty (dél
to Shrodingerio eksperimentas gali pasirodyti Siek tiek komplikuotas), monetos burto metimo
eksperimento metu vis tiek yra teoriné galimyb¢, kad moneta nukris ant briaunos (Mishima 2018 m.).

DaZnai kalbant apie kvanting kompiuterijg kyla klausimai, tai kur gi (kokiuose skaiciavimuose)
gali buti panaudota superpozicija? Kvantiné kompiuterija gali bati pritaikoma informacijos paieskai
nestruktiirizuotuose duomeny bazése. Cia pasitarnaus superpozicijos principas. Daznai Kaip
superpozicijos panaudojimo pavyzdys pateikiama keliaujanc¢io pardavéjo problema, ar labirinto uzduotis

(nestruktiirizuota paieska).
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Labirinto uzduotis, tai paprasciausias galvosiikis, kuomet bandoma rasti i§é¢jimg i$ labirinto.

Klasikiniai kompiuteriy algoritmai norint rasti reikiamga isé¢jimo i§ labirinto kelig bando visus
galimus kelius (variantus) po viena, kol galiausiai yra randamas i$¢jimas i§ labirinto. Programuotojams
puikiai pazjstamos komandos: while, if, break ir t.t.

Tuo tarpu kvantiniai kompiuteriai pasitelkdami superpozicija, iSkarto mato visg labirintg ir gali
rasti ta vienintelj kelig i8 karto ( zr. 5 pav.).

T 1

e ’ R— 1|1 |_1—|__
=} | | o

=
=] | \'F

1 1= 4
RN g —

—

Saltinis IMA x IBM: Quantum Computing renginio prezentacija.

5 pav. Kairéje matome kaip operacijas atlieka klasikinis kompiuteris, deSiné¢je kaip kvantinis

Antras kvantinés mechanikos principas, kuris irgi yra esminis kvantinéje kompiuterijoje yra
kvantinis susiejimas (angl. Entanglement). Tai yra toks kvantinés fizikos fenomenas, kuomet esant tam
tikroms salygoms kvantinés dalelés (pavyzdziui fotonai) yra labai stipriai susiejamos, net ir esant labali
dideliems atstumams. Pavyzdziui turint dvi kvantiSkai susietas dalelytes ir pakeitus jy biisenas,
pavyzdziui viena i$ jy pasukus pagal laikrodzio rodykle, kitos biisena pasikeis prieSingai — pradés suktis
prie§ laikrodZio rodykle (Shrodinger, 1935 m.).

Taigi i$ to kas buvo issiaiSkinta, galima susisteminti ir padaryti sekancias i§vadas, kad klasikiniai
namy kompiuteriai ir net super kompiuteriai veikia elektros pagalba (elektros impulsais, kas i§ esmés
irgi yra fizikos reiskinys), taciau tuo tarpu kvantiniai kompiuteriai veikia veikdami maziausias mums
zinomas dalelés protonus, elektronus, neutronus ar fotonus is$ to savaime darytina iSvada, kad kvantinis
kompiuteris nepakeis namy ar net super kompiuteriy, bet juos tik papildys, kadangi atlikti
manipuliacinius veiksmus su mazosiomis visatos dalelytémis reikalinga laboratorijos lygmens aplinka.

Pavyzdziui i$ fizikos mokyklos kurso Zinome, kad atomai turi savybe vibruoti, o atomy vibravimas kelia
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aplinkos temperatiirg, todé¢l kad sumazinti atomy vibracija kvantiniai kompiuteriai yra laikomi netoli
absoliutaus nulio (—273.15 °C) temperatiiros.

Taip pat j kvantinius kompiuterius informacija vis tiek turés bati jvedama naudojant klasikinius
kompiuterius.

Nagrin¢jant kvantinés kompiuterijos teorija, reikéty paminéti, kad S$iai dienai kvantiniai
kompiuteriai dazniausiai naudoja dvi skirtingas kvantines architekttras: kvantiniy varty (angl. quantum
gates), dar daznai sutinkamas terminas - skaitmenine (angl. digital), apie ja daugiausiai ir yra
koncentruojamasi Siame magistro baigiamajame darbe bei Kkvantinio atkaitinimo (angl. guantum
annealing), daznai sutinkamas terminas - analogine (Amercenkova, 2021). Ir nors esminiai kvantinés
architektiiros konceptai yra tapatiis, yra ir labai daug skirtumy. Didziausias jy skirtumas yra tai, kad
kvantinio atkaitinimo kompiuteriai naudoja kitokius algoritmus skai¢iavimams (adiabatinius) ir jie
apskaiciuoja (randa) minimaly ,,sprendima* kuris yra ,,ganétinai geras‘ ar ,,priimtinas®, tod¢l jie negali
bati naudojami ten kur yra reikalingas labai didelis tikslumas pavyzdziui baltymy sintezéje (Crssson &
Lidar, 2021 m.).

Siai dienai kvantinio atkaitinimo kompiuteriai yra labiau pritaikomi praktikoje, ta¢iau didZios
korporacijos j jy vystymg néra linkusios investuoti ir pasaulyje yra tik keletas jmoniy kurios vysto
kvantinio atkaitinimo kompiuterius. Viena i§ jy yra kanadie¢iy D-WAWE Systems, kuri plétoja kvantinio
atkaitinimo kompiuterius, tadiau jie patys greta kvantinio atkaitinimo kompiuteriy investuoja ir |
kvantiniy varty technologijos kvantinius kompiuterius.

Analizuojant kvantine kompiuterija reikéty nenustebti, kad jeigu ieskotume informacijos apie
grei¢iausius kvantinius kompiuterius pasaulyje rasime labai skirtingus skai¢ius. Pavyzdziui kai kuriuose
Saltiniuose raSoma, kad Siai dienai galingiausias kvantinis kompiuteris yra laikytinas Borelis su 216 Qb
procesoriumi, taciau Saltiniuose galima rasti, kad D-WAWE kvantiniai procesoriai siekia iki 5000 Qb,
ta¢iau kaip ir buvo pries tai paminéta, tokiy kvantiniy kompiuteriy rezultatai biina ,,priimtini‘.

Tokias skirtingas architekttiras manome, kad galima biity palyginti su kazkada vykusiu ,,vaizdo
kaseciy formato karu“, kurj savo studijoje apraso Christ & Slovak, kuomet du pasauliniai elektronikos
gigantai Sony ir JVS septyniasdeSimtaisiais rinkai pateiké du skirtingus vaizdo kase€iy formatus
Betamax ir visiems puikiai zinomg VHS. Galiausiai JVS su VHS formatu laim¢jo ir Betamax buvo
pasalintas i$ rinkos. Taip jvyko dél to, kad VHS labiau atitiko naudotojy likescius, todél manome, kad
kai atsiras be klaidy veikianti kvantiniy varty architektiira, kompiuteriai, jie tikrai i§stums kvantinio
atkaitinimo kompiuterius (Christ & Slovak, 2009).

Chris & Slovak taip pat patvirtina, kad kvantiniai kompiuteriai nepakeis Siuolaikiniy namy ar
super kompiuteriy, bet juos papildys, kadangi kvantiniai kompiuteriai negali atlikti operacijy einamuoju
laiku, pavyzdziui valdyti procesus kur reikia kazka jjungti ir iSjungti (bity operacijos). Taip pat kvantiniai

kompiuteriai gali dirbti tik tam tikroje laboratorijos lygmens aplinkoje — bati apsaugoti nuo vibracijos,
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tinkamai au$inami (beveik absoliutaus nulio temperataroje), taip pat duomenys j kvantinj kompiuterj vis
tiek turi bati jvedami naudojant klasikinius kompiuterius (Christ & Slovak, 2009)..

Vis dél to kvantine kompiuterija susidoméjimas yra be galo milziniskas, ja domisi didziausios
pasaulio finansy, farmacijos energetikos kompanijos, taip pat valstybiy vyriausybés, jvairis
mokslininkai. Taciau akivaizdu, kad iStekliai pagaminti kvantinj kompiuter] yra dideli, reikia ne tik
pinigy, bet ir talenty, todél, kad kvantiné kompiuterija tapty prieinama kiekvienam, IBM dar 2016 metais
padaré savo kvantinius kompiuterius prieinamus visuomenei ir jkélé juos j IBM debesijos (angl. cloud)
paslaugg kur juos pasiekti gali bet kas. Maza to IBM prieigg prie kvantinio kompiuterio, su tam tikromis
18lygomis sitilo nemokamai. Taip pat IBM siiilo ir nemokamus mokymus bei pirmgjj pasaulyje kvantinés
kompiuterijos programuotojo sertifikatg. Programuoti kvantinius kompiuterius nereikalingos kazkokios
specifinés fizikos ar kvantinés mechanikos zinios. UZtenka mokéti Python programavimo kalbg ir
kazkiek linijinés algebros. IBM tam yra sukirusi specialy Python karkasg (angl. framework)
pavadinimu Qiskit, kad buty galimybé programuoti operacijas kvantiniams kompiuteriams
(https://qiskit.org/).

Kadangi kaip ir buvo paminéta pries tai, kvantiniams kompiuteriams reikalinga labai saugi ir
specifin¢ aplinka, todé¢l faktas, kad jie niekada netaps namy kompiuteriais, taciau tikrai ateityje jy
naudotojy skaicius tik didés, todél manome, kad kvantiniy kompiuteriy pasickiamumas per debesj yra
prieinamiausias sprendimas. Jkeliant savo kvantinius kompiuterius j debesj neatsilicka ir kitos
technologijy kompanijos, pavyzdziui Google Cloud, Microsoft Azure, Amazon AWS debesy
platformose yra pasiekiamas long startuolio 32 gbity kvantinis kompiuteris. Sig teorija patvirtina Ruane
J., McAfee A, & . Oliver, D.W. kurie teigia, kad verslas norés sutaupyti naudojant ir kvantinius
kompiuterius, kaip dabar taupo perkeldamos didzigjg dalj savo paslaugy j debesijos paslaugas, todél
ateityje tik kelios didzios korporacijos bus iSvysc¢iusios kvantinius kompiuterius ir leis juos pasiekti
visiems norintiems uZz pinigus

Nagrinéjant kvantinés kompiuterijos temag noretusi trumpai apzvelgti Siai dienai esancius
galingiausius pasaulyje kvantinius kompiuterius. Taigi galingiausias kvantinis kompiuteris pasak
Saltiniy yra 127 gbity, IBM sukurtas kvantinis kompiuteris pavadinimu Eagle Google $iai dienai turi 72
gbity kvantinj kompiuterj pavadinimu Bristlecone (grupé mokslininky 2022m. liepos 1 dieng paskelbé,
kad Kanadie¢iy kvantiniy kompiuteriy bendrové Xanadu yra paskelbusi, kad 2022 mety spalj bus
iSleistas 216 gbity kvantinis kompiuteris) (Madsen, Laudenbash, Askarini et al. 2022 m.)

Daugelis jmoniy dirbanciy ir vystanc¢iy kvanting kompiuterijg aktyviai dirba ties galingesnio, nei
1000 Qbity kompiuterio tyrimais ir produkcija. Pilnai be klaidy veikiantis, daugiau kaip 1000 Qbity
kvantinis kompiuteris reiksty didziulj proverzj kvantinés kompiuterijos pasaulyje. IBM planuose yra
dar 2023 metais pristatyti 1121 Qbito kvantinj kompiuterj. Zvelgiant j iuos skai¢ius galima daryti

1Svada, kad 1§ esmés vyksta savotisSkos kvantinés kompiuterijos lenktynés.
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Toliau pateiktoje lenteléje (1 lentelé) pateikiame informacija apie galingiausius pasaulyje

kvantinius kompiuterius, naudojancius kvantiniy varty technologija ir jy iSleidimo metus.

1 lentelé 10 galingiausiy kvantiniy kompiuteriy 2022 spalio 1 d.

Gamintojas Pavadinimas Qbity skaicius ISleidimo data
Xanadu Borelis 216 QB 2022

IBM IBM Eagle 127 QB 2021 lapkritis
USTC Jiuzhang 76 QB 2020

Google Bristlecone 72 QB 2018 kovo 5 d.
IBM IBM Manhattan 17 65 QB

Google Sycamore 53 QB 2019

IBM IBM Q 53 53 QB 2019 spalis
IBM IBM Q 50 prototype 50 QB

Google N/A 49 OB 2017, 4 ketvirtis
Intel Tangle Lake 49 QB 2018 sausio 4 d.

Nagrinéjant kvantinés kompiuterijos teorijg verta paminéti, kad pasak kai kuriy autoriy plétojantis
kvantinei kompiuterijai ateityje galime tikétis naujy ,.kvantiniy™ specialybiy atsiradimo, pavyzdziui,
pasak Thankaraj per artimiausius 10 mety darbo skelbimuose atsiras nauja profesija, kurios ieskos

verslas, tai kvantinio masiny mokymosi analitikas (angl. Quantum machine learning analytic) ir k.t.


https://en.wikipedia.org/wiki/List_of_quantum_processors#cite_note-ibmq-17
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Taigi galima teigti, kad kaip $alia sistemy administratoriaus profesijos kazkada atsirade DevOps ar
DevSecOps taip pat ir ateityje galime tikétis, kad atsirandant plétojantis pazangioms technologijoms
atsiras ir naujos dar negirdétos profesijos (Regupathi Thankaraj 2021). Taciau dirbti su kvantiniais
kompiuteriais nebitinai reikés naujy specializacijy specialisty. 2021 metais gan iS§samy tyrimg apie
aukstojo mokslo institucijy galimybes patobulinti savo studijy programas ir pritaikyti jas ,,kvantiniam
verslui* atlikusi H.J.Lewandowski tyrimo metu apklausé 25 jmones, kurios jau Siandien investuoja j
kvanting kompiuterijg ir klausé jy atstovy nuomonés, kokios netolimoje ateityje (2-5 metai) bus
paklausiausios profesijos jmonéms, Kuriy specialistai dirbs su kvantiniais kompiuteriais. Pateiktas
tyrimo metu identifikuoty specialybiy sarasas, kurios pasak verslo subjekty bus reikalingos verslui

siekian¢iam dirbti su kvantinémis technologijomis ( Zr. 6 pav.)

Future of Quantum Jobs

Computational Chemist s Hiring in 3-5 years

Control Systems Engineer W Hiring in 2 years

Error Correction Scientist
Theoretical Physicist
Cryogenics Engineer/Scientist

System Assembly/Maintenance Technician =

DevOps/Database Engineer

Device/Component Engineer
Circuit Designer

Data Scientist [ ————
Test/Measurement Engineer
System Architect/Designer
Photonics/Optics Engineer/Scientist
Technical Support/Marketing
Product Sales/Marketing
Software Developer
Applications/Solutions Architect
Quantum Algorithm Developer

Experimental Physicist

(=]
w

10 15 20
Number of Companies

Saltinis: H.J. Lewandowski QTC21 | Education and Training Workshop: Higher Education
6 pav. Ateities kvantinés specialybés

Kaip matome i§ 6 pav. pirma vieta pagal paklausa uzémé Eksperimentinés fizikos specialistas
(angl. Experimental Physicist), kitos seka ,,klasikinés* IT specialybés t.y. programuotojai, IT architektas
bei ,.klasikinés* verslo vadybos specialybés — marketingo, pardavimy specialistai.

Taigi atsizvelgus j H.J.Lewandowski atlikto tyrimo rezultatus galima daryti iSvada, kad i§ esmés
vystant kvanting kompiuterijg bus reikalingi tiek aukstyjy technologijy specialistai, tiek vadybos ir
marketingo specialistai. Ta¢iau savaime aiSku, kad tokie specialistai norintys biiti konkurencingi turés
turéti tam tikras Zinias susijusias su kvantine kompiuterija, todél jau Siandien keli Europos universitetali
(Sorbonos, TU Eindhoven, Universite de Strasbourg, Karlsruher Insitut fur Technologie ir k.t.) yra
parenge vieneriy mety EFEQT (Enpowering the Future Experts in Quantum Science and Technology
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for Europe) programg Europos universitety magistrantiros studijy studentams, kurios tikslas praplésti
studijuojama magistrantiiros studijy programa ir parengti ateities lyderius besiformuojanc¢iai kvantines

kompiuterijos darbo jégai.

1.2. Sifravimo koncepcija

Nagrinéjant kvanting kompiuterijg biitina iSnagrinéti kvantinio Sifravimo ir post — kvantinés
kriptografijos teorija. Pasak Gregory Mone kvantinis ir post — kvantinis Sifravimas kelia daugiausial
klausimy, bei taip pat daugiausiai riziky pasaulyje, susijusiy su kvantinés kompiuterijos plétra (Mone,
2020).

Pirmiausiai, kad pradéti nagrinéti kvantinj Sifravima, i§ esmés batina iSsiaiSkinti ir susipaZinti su
pagrindine Sifravimo dar Kitaip vadinamos kriptografija teorija.

Sifravimas yra labai senai naudojamas metodas, kuomet visiems suprantamas tekstas, failas,
paveiksliukas ar bet kokie kiti duomenys yra pakeic¢iami taip, kad be tam tikro rakto jy negalima butu
perskaityti ar panaudoti pagal paskirt;.

Dar senovés Romos laikais Sifravimui buvo naudojamas taip vadinamas Cezario $ifras (zr. 7 pav.).
Elementarus kriptografijos metodas, kuomet norimos uzkoduoti zinutés raidés yra perstumiamos per
kelias pozicijas (dazniausiai tris) j desing, o norintys atSifruoti Zinutg, turi perstumti per tam tikra pozicijy
skaiciy i kaire. Kad tai atlikti buvo reikalingas raktas, Siuo atveju — per kiek pozicijy perstumti raides.

Toks Sifravimo btidas kuomet naudojamas vienas ir tas pats raktas uzsifruoti ir atSifruoti yra vadinamas

simetriniu.
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7 pav. Cezario Sifras

Deja toks Sifras ne tik kad, bet kokiam Siuolaikiniam kompiuteriui i§§ifruoti yra sekundziy darbas,
bet netgi Zmogus su geromis matematinémis ziniomis galéty priklausomai nuo teksto ilgio issifruoti ji
per kelias valandas ar net minutes.

Pirmas sudétingesnis simetrinio Sifravimo budas atsirado tik apie 1553 metus jis pavadintas
pranciizy mokslininko Blaise de Vigenere vardu. Sis $ifras yra daug karty sudétingesnis, kadangi
Vinegere §ifro esmé yra perkelti Sifruojamo teksto raides j deSing, per tiek pozicijy, kokia yra rakto raidé

abéceléje. Raktas naudojamas ratu. PavyzdZziui: jeigu turime teksta HELLO WORLD ir naudojame trijy



22

raidziy raktag YES, tai Sifras bus: EICISRTSIIH t.y raide H zodyje HELLO perkeliame per 25 vietas,
kadangi Y angly abécéléje yra 25 raidé (jvertiname, tai kad pagal nutyléjima paskutinis Zenklas yra
tarpas ir t.t.).

Kuo daugiau raktas turi simboliy, tuo sunkiau yra atspéti uzSifruota teksta. Pavyzdziui angly
abécéléje panaudojus raktg iS 14 simboliy gali biiti, net 64,509,974,703,297,150,976 kombinacijy.

Taciau veél gi, toks Sifras turi nemazai trikumy, nes pasinaudojus Siuolaikinémis zodyny atakomis
(angl. dictonary attaks) jj gali nesunkiai jveikti net paprastas namy kompiuteris.

Taigi nors gali atrodyti, kad visi simetriniai Sifravimo metodai yra nesaugis, taciau tiesg pasakius
kai kurie simetriniai Sifravimo metodal yra vieni saugiausiy pasaulyje, tai yra taip vadinami Pazangusis
sifravimo standartas (angl. Advanced Encryption Standart — AES) ar vienos spynos (angl. one time pad)
metodas. Pavizdziui vienos spynos $ifro esmé yra ta, kad raktas turi biiti ne trumpesnis nei pats
Sifruojamas tekstas ir jis turi biiti vienkartinis ir unikalus, t.y. pritaikytas konkreciai norimai perduoti
zinutei. Pavyzdziui . norima perduoti Zodj HELLO, o raktas yra pvz. X, M, C, K, L. Taigi kadangi raidé
H yra septinta abécélés raidé, o X 23 (angliskoje abéceléje) sudéje gauname 30, bet kadangi angliskoje
abécéléje yra tik 25 raidés, tai 26 pradedame skaiciuoti vél nuo A, todél uzkoduota raidé yra E na ir t.t.

Pavyzdj pateikiame toliau pateiktoje lenteléje.

2 lentelé Vigenere Sifras
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13 |21 |25 | Zinuté + raktas moduliu 26.
Q N \Y Z uzkoduota zinuté
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I
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Taigi atsizvelgus ] tai, kad Sifro raktas turi biiti tokio pat ilgio kaip ir pranesimas, o dar priedo, kad
uztikrinti visiSka pranesimo sauguma, pats raktas taip pat turi buti perduodamas saugiai, toks raktas yra
labai nepraktiSkas.

Daug patogesnis ir praktisSkesnis yra taip vadinamas asimetrinis Sifravimas, dazniau sutinkamas
terminy vie$ojo ir privataus rakto kriptografija — kuris padedantis i$laikyti labai auksta $ifro sauguma.

Pagrindinius asimetrinio S$ifravimo principus (du vienas nuo Kkito nepriklausantys budai
informacijai i$Sifruoti ir uzsifruoti) dar 1976 metais apras¢ JAV mokslininkai Whitfield Diffie and
Martin Hellman, kuriy vardu ir yra netgi vienas i$ $ifravimo algoritmy - (Diffie & Hellman 1976 m.).

Siandien su asimetriniu $ifravimu vienaip ar kitaip susiduria didZioji pasaulio gyventojy dalis, ar

tal bty susirasingjimas elektroniniais laiskais ar tiesiog narSymas internetu, visur siekiant apsaugoti
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perduodamus duomenis ir islaikyti konfidencialumg, informacija yra Sifruojama naudojant butent
asimetrinj Sifravima.

Pagrindiné asimetrinio Sifravimo esmé, yra Sifravimas naudojantis dviem $ifro raktais - viesuoju
ir privac¢iuoju. Viesas raktas yra prieinamas daugeliui ir gali bati pasiekiamas dviem budais: pirma - jj
,,duoda“ informacijos gavéjas, kad siun¢iantysis asmuo galéty su juo uzkoduoti perduodamg informacija,
antra — jis saugomas specialiuose visiems prieinamuose vieSuose viesy rakty infrastrukttiros serveriuose
(angl. public key infrastructure server), o tuo tarpu privaty rakta, su kuriuo turéty buti isSifruojama
perduodama informacija, turi tik pats gavéjas ir jis jj saugo tik sau zinomoje vietoje, arba jei tai internetu
perduodama informacija, kaip pvz. TLS S$ifravimas, jis yra saugomas taip vadinamuose sertifikaty
tarnybose (angl. certificate authority).

Kad suprasti asimetrinio Sifravimo principus galima panaudoti labai paprastg alegorija su pasto
dézute. PasSto dézutés pagal savo pagrindinj ,,veikimo* principg yra prieinamos visiems ir ten jums gali
palikti pranesima (laiSka, reklama, ir t.t.) bet kas, ( t.y. vie$ojo rakto principas), taciau atidaryti jg galite
tik jis, nes tik jis turite raktg j ja (privatus raktas) ( zr. 8 pav.).

AS GALIU IMESTI
LAISKA | PASTO
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TIK AS TURIY
RAKTA NUO PASTO
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Siuntejas 3

8 pav. Asimetrinio Sifravimo pavyzdys
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Asimetriniuose Sifruose $iai dienai populiariausi Sifravimo algoritmai yra: RSA , DSA, Elipsinés
tiesés ir Diffie Hellman-DH.

Nagrinéjant magistrinio darbo pagrinding tema, truputj labiau reikéty susipazinti su $iais
Sifravimo algoritmais, kad suprasti jy pazeidziamumg prie$ kvantinius kompiuterius.

RSA yra vienas pirmyjy dar 1977 metais pristatyty Sifravimo algoritmy ir Siai dienai tai yra
labiausiai paplitgs Sifravimo algoritmas pasaulyje, kurio veikimo principas yra paremtas dviejy labai
dideliy pirminiy skaic¢iy sandauga ir sakydami labai dideliy, mes kalbame apie labai labai didelius
skai¢ius. Pavyzdziui jeigu paimtume skaicius 23 ir 29 jy sandauga yra 667. GreiCiausiai skaiciaus 667
pirmini skaiCiy rasti bty nesudétinga, taciau ar lengvai pavykty apskaiciuoti skai¢iaus 3139 pirmin;j
skai¢iy? Taigi, kaip matome kuo skaiciai ilgéja, tuo sudétingesnis tampa pats Sifravimo algoritmas,
pavyzdziui RSA 1024 bity Sifras yra 309 skaitmeny ilgio, tokio ilgio Sifra net ir galingiausiam
Siuolaikiniam kompiuteriui i$8ifruoti prireikty keliy milijony mety.

Antras pagal populiaruma pasaulyje yra elipsinés tiesés algoritmas, kuris naudoja kiek kitokius
matematinius skai¢iavimus, 0 tiksliau elipsines kreivés metoda. Matematiskai Sie skai¢iavimai yra
sudétingesni, todél greiciausiai dél to RSA yra populiaresnis algoritmas pasaulyje, tac¢iau ECC gali
suteikti tokj patj Sifro sauguma su mazesniu rakty dydziu, pvz. 2048 bity RSA, rakto dydis yra apie 224
bitai EEC. V¢lgi ar Siais laikais, kai vienas interneto svetainés puslapis uzima kelis gigabaitus ir daugiau
atminties, verta sukti galva dél naudojamo $ifro rakto dydzio?

Taigi kaip matome du patys populiariausi pasaulyje Sifravimo algoritmai yra paremti
paprasCiausiais matematiniais veiksmais — skaiCiavimais, kurie dél savo kompleksiSkumo yra

nejveikiami $iuolaikiniams kompiuteriams, taciau nieku darbas yra kvantiniams kompiuteriams.

1.2.1. Post-kvantinis Sifravimas

Siai dienai, pasaulyje jau retai kur sutiksime RSA 1024, dazniausiai yra sutinkamas RSA 2048
bity raktas kurj issifruoti klasikiniam kompiuteriui prireikty apie 300 trilijony mety arba 4096 bity RSA
raktas kuriam dvigubai daugiau laiko reikéty isSifruoti. Taigi i§ esmés tai yra nejveikiami Sifravimo
algoritmai.

Bet nors ir atrodo, kad jau daugiau kaip keturiasdesimt mety turime nenulauziama kriptografinj
algoritma placiai naudojama pasaulyje, taciau jau pries tai i$siaiskinome, kad kvantiniai kompiuteriai
skaiciavimus atlieka kitaip nei mums jprasti klasikiniai kompiuteriai, t.y. naudodami superpozicijg, todél
jiems tokie skaiciavimai kaip rasti sveikojo skaiciaus faktorialo pirminj sveikajj skaiciy, buty keliy
sekundziy darbas.

Forbes zurnale 2021 geguzés ménes;j is¢jo Lila Kee straipsnis pavadinimu RSA Is Dead — We
Just Haven't Accepted It Yet - RSA miré, mes tik dar to nepripazjstame (Forbes 2021). Straipsnyje yra
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raSoma apie tai, kad paprasciausias kvantinis kompiuteris 2048 bity RSA Sifrg sugebés nulauzti per 8
valandas, todél jau beveik visi specialistai sako, kad RSA tikrai atéjo galas, nes nors ir RSA §ifro raktai
gali bati ir ilgesni taciau, ilgesniy RSA rakty naudojimas tapty tiesiog nepraktiskas, reikalauty daug
daugiau resursy (vis dél to manome, kad $i nuostata yra diskutuotina, kadangi jau dabar kai kuriy
interneto tinklapiy pirmi puslapiai uzima po kelis megabaitus narSykléje, todél papildomas apdorojimas
keliy $imty kilobaity neturéty zenkliai apkrauti jrenginiy) (Kee, 2021).

Tai gal elipsinés kreivés algoritmas yra saugesnis? Deja, Cia atrodo Zinios dar prastesnés, kadangi
kvantiniai kompiuteriai labiau remiasi j simboliy apdorojima, 256 bity EEC raktg, kvantinis kompiuteris
18Sifruoty per 2 valandas.

Taigi kvantiniai kompiuteriai jraSydami ] pasaulio istorijos vadovélius visiems Zzinomus
Siandieninius Sifravimo algoritmus iskelia labai didel¢ konfidencialumo problema ir ¢ia atsiranda taip
vadinamas post-kvantinis Sifravimas (angl. post-quantum cryptography).

Post-kvantiné kriptografija, tai kvantiniams kompiuteriams atsparus viesSojo ir privataus rakto
algoritmai. Tokie algoritmai pirmiausiai turi bati atsparts Shor o algoritmui.

Pasak Jean-Phillipe Aumasson teoriskai simetriniai algoritmai, tokie kaip bloky grandinés ir
maisos funkcijos, turéty buti atsparas kvantiniams kompiuteriams arba bent jau neprarasti viso savo
saugumo, todél Siandien mokslininkai yra jvardij¢ keturis kriptografinius metodus, kuriais gali bati
paremti kvantiniams kompiuteriams atsparas algoritmai: maisos (angl. hash), daugiamaté kriptografija
(angl. multivariate), groteliy (angl. lattice) ir kodu paremti (angl. code-based). (Aumasson 2017).

Siuos keturis kriptografijos algoritmus, kaip pamatinius kvantiniams kompiuteriams atspariems
2016 metais jvardino ir Jungtiniy Valstijy Nacionaliné Standarty ir Technologijy Agentiira—NIST (angl.
National Institute of Standards and Technology), paskelbusi pasaulinj kvietimg teikti mokslininkams,
verslo atstovams paraiskas, dél naujy kriptografiniy reikalavimy - algoritmy, kurie galéty pakeisti
Siuolaikinius vieSojo rakto principu veikiancius kriptografijos standartus ir biiti atsparlis kvantinés
kompiuterijos gresméms (NIST 2016). Siai dienai (2022 Spalio 16 d.) jau yra atrinktas vienas Sifravimo
algoritmas vie$ojo ir privataus rakto kriptografijos sistemai ir trys algoritmai uztikrinantys elektroninio

paraso sauguma (Zr. 3 lentelé).

3 lentelé Atrinkti post-kvantiniai algoritmai

Algoritmas Algoritmo tipas Pastabos
CRYSTALS-Kyber Paremtas ploksteliy metodu. Viesojo ir privataus rakto
CRYSTALS-DILITHIUM Paremtas ploksteliy metodu. Elektroninio paraso
FALCON Paremtas ploksteliy metodu. Elektroninio paraso
SPHINCS+ Maisos metodas. Elektroninio paraso
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1.2.2. Kvantinis Sifravimas

Kaip jau pries tai i$siaiSkinome, kvantiniai kompiuteriai veikia remdamiesi kvantinés fizikos, o ne
matematikos mokslu, dél to jiems dabartiniaiS matematiniais skai¢iavimais paremti Sifravimo algoritmai
yra labai lengvai jveikiami.

Taciau nepaisant to, teoriskai greta mums zinomo klasikinio Sifravimo gali egzistuoti ir kvantinis
Sifravimas.

Pasak Alexander S. Grillis (2022 m.) kvantinio Sifravimo pagrindinis skirtumas nuo simetrinio ar
asimetrinio Sifravimo yra vientisumas t.y. jeigu wuzSifruota informacija baty kompromituota, juos
fizikinis biivis buty pakitgs ir tai galéty pastebéti tiek informacijos siuntéjas, tiek gavéjas. Kodél taip
yra? Vélgi ¢ia veikia superpozicijos ir kvantinio susiejimo principai:

e kvantinés dalelytés vienu metu gali biiti keliose vietose ir biviuose;
e kvantiné bisena negali biiti iSmatuota nepakei¢iant juos biivio;
o dalelytés negali buti nukopijuotos;

Sios salygos neleidZia perimti informacijos nepaveikiant kvantinés sistemos, taip neinformuojant
dalyviy (Grillis, S.A. 2022).

Pats kvantinio Sifravimo veikimo modelis irgi yra paremtas vie$ojo ir privataus rakto principais,
tik ten skaitmeninius raktus atstoja fotonai, o patys raktai yra saugomi kvantiniuose rakty saugyklose
(angl. quantum key distribution — QKD).

Toliau pateiksime pavyzdj kaip pasak mokslininky Charles Bennett ir Gillles Brassard sukiirusiy
pirmagjj Kvantinj Sifravimo algoritmg BB84, kvantinis Sifravimas veikty praktikoje ( Zr. 10 pav.).
Pateikiamas modelis buvo sukurtas dar 1984 m.

Isivaizduokite, kad turime du zmones Alice ir Bob, kurie nori apsikeisti informacija saugiai.
Pirmiausiai Alice norédama iSsiysti zinute kuri yra uzsifruota kvantiniu sifru, Bobui turi perduoti privaty
raktg. Privatus raktas yra ne kas Kitas, o fotony grandiné. Fotony grandiné i§ esmés simbolizuoja 0 ir 1,

taciau, priedo to tokia grandis banguoja arba vibruoja, t.y. ir turi tam tikrg seka (zr. 9 pav.).

Saltinis: ResearchGate.

9 pav. Fotony grandis
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Taigi, pries perduodant informacija fotonai keliauja per poliarizatorius (optinis filtras skirtas
praleisti tam tikrus $viesos srautus) kuris praleidzia fotonus, kurie yra vertikalas (1 bitas), horizontalas
(0 bitas) 45 laipsniai j desing (1 bitas), 45 laipsniai j kaire (0 bitas). Poliarizatorius praéje fotonai toliau
keliauja optiniais kabeliais iki gavéjo kur informacijos gavéjo puséje yra du spindulio skeltuvai (angl.
beam spliter) kuriy vienas yra horizontalus, kitas vertikalus ir jy tikslas yra perskaityti kiekvieno fotono
poliarizacija. Taciau gavéjas nezino kurj poliarizatoriy kuriam fotonui naudoti, todé¢l jis siuntéjui
perduoda atgal, kurj poliarizatoriy kuriam fotonui naudojo, taip siuntéjas sulygina duomenis su i$siysty
fotony pozicijomis. Fotonai kurie buvo perskaityti ne per reikiama spindulio skeltuvg yra panaikinami,
o 1§ likusiy yra sudaromas privatus raktas.

Jeigu Siame informacijos perdavimo sraute atsirasty piktavalis norintis perimti informacijos
srautg (angl. eavesdropper) tarkim vardu Eva, kuri noréty perskaityti uzsifruota informacija, ji teoriskai
turéty perskaityti kiekvieno fotono biivj ir toliau perduoti tg patj fotong Bobui. Taciau kaip jau
i$siaiskinome pries tai, kad skaitant fotono btivj (pozicija) yra pakei¢iama ne tik jo pozicija, bet ir kito
su juo susieto fotono pozicija, todél yra pakei¢iama visa rakto grandis ir apie tokj pasikeitima nedelsiant
suzino tiek Alice tick Bobas ir nedelsiant sunaikina rakta, toliau yra generuojamas naujas raktas siekiant

toliau saugiai perduoti informacija.
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Saltinis: ResearchGate.

10 pav. Kvantinés kriptografijos pavyzdys
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Taigi kaip matome, kvantinis Sifravimas, kalbant apie informacijos sauguma, yra pranasesnis uz
Siuolaikinius vie$ojo ir privataus rakto kripto sistemomis paremtais Sifravimo algoritmais. Teoriskai
daugelis mokslininky teigia, kad tai yra nenulauziama Kriptografijos sistema, kadangi informacijos
peré¢jimas galimas tik realiu laiku, kurio pagal kvantinés fizikos taisykles tokio méginimo nepastebéti
nejmanoma. Taciau vien tik i§ pateikto kvantinés kompiuterijos pavyzdzio matome, kad tai yra labai
komplikuotas Sifravimo buidas, reikalaujantis atskiros infrastuktiiros, tokios kaip atskiras kvantinis
tinklas (literatroje kartais dar sutinkamas terminas — kvantinis internetas) sudarytas i$ optiniy kabeliy,
kuriais keliauja fotonai, o taip pat ir kvantiniy marSrutizatoriy, retransliuotojo ir t.t. V¢él gi, kadangi tokio
tinklo veikimas yra paremtas kvantinés fizikos principais, optiniy kabeliy ilgis (t.y. perduodamos
informacijos atstumas) negali buti didesnis nei 600 kilometry, tac¢iau kvantiniu Sifravimu uzsifruota gali
buti sékmingai perduodama naudojantis palydovais. Kaip skelbia Kinijos mokslo ir technologijy
universitetas, Kinijoje jau sékmingai yra isbandytas 4600 kilometry ilgio kvantinis tinklas jungiantis

Sanchajy su Pekinu, susidedantis i§ daugiau kaip 700 optiniy kabeliy ir palydovy ( zr. 11 pav.).
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Saltinis: Kinijos moksly ir technologijy universitetas.

11 pav. Kinijos pirmas kvantinis tinklas

Europos sajunga taip pat turi tikslus plétoti kvantinj tinklg. 2019 metais tarp Europos sajungos

nariy buvo pasiraSytas memorandumas, dél kvantinio tinklo plétojimo - (EuroQCI). Memorandumo



29

tikslas yra suvienyti EU nares ir kurti vieng bendrg saugy informacijos perdavimo tinkla. Tikimasi, kad
toks tinklas pradés veikti 2030 metais.

Reikeéty pabreézti, kad toks kvantinis tinklas nepakeis dabartinio interneto, o ji tik papildys, kaip
ir kvantiniai kompiuteriai papildys klasikinius. Taip pat, kvantinis internctas greiCiausiai nebus
pasiekiamas paprastiems namy naudotojams.

Kaip memorandume paminéta, pirminis tikslas yra juo sujungti valdzios, finansy, sveikatos

apsaugos institucijas, kad jos galéty saugiai dalintis informacija.
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2. KVANTINES KOMPIUTERIJOS IR KVANTINIO SIFRAVIMO
PANAUDOJIMO GALIMYBIU PRAKTIKA EUROPOJE IR LIETUVOJE

2.1. Kvantinés kompiuterijos panaudojimas

Nors miisy jprasti namy kompiuteriai puikiai susitvarko ir tikrai toliau puikiai susitvarkys su visais
paprastam namy naudotojui kylanciais i$Siikiais, taciau jau ir dabar yra daug sriciy kur net ir patys
galingiausi pasaulio super kompiuteriai nebe susitvarko, pvz. sudétingi finansiniai skai¢iavimai, vaisty
gamyba ir atrodyty toks savaime paprastas dalykas, kaip vieSojo transporto marSruty planavimas ir
optimizavimas.

Daug keliaujantiems zmonéms daznai tenka susidurti su situacija kuomet vélavo skrydis, todél
labai daznai nuo vieno véluojancio skrydzio susidaro veéluojanciy veiksmy granding, kadangi, jei ir
Iektuvas véluoja pradzioje tik 1 vieng skrydj, jis automatiskai véluos ir  sekantj savo skrydj, o taip pat
pilotai daznai keicia ir 1éktuvus, arba kiti 1éktuvai laukia véluojanciy keleiviy skrendanciy jungiamaisiais
skrydziais. Pasak skrydziy monitorinimo platformos Flightradar24.com, pasaulyje kas dieng jvyksta
vir§ 200000 skydziy, taigi matome, kad gali susidaryti labai didelé veiksmy grandis, dél véluojanciy
skrydziy, todél jau dabar Amerikos oro linijos tokios kaip Delta bendradarbiauja su IBM ir iesko
kvantinio sprendimo, kad greiciau ir efektyviau perskirstyti skrydziy marSrutus (Witner 2022).

CERN instituto esanéio Sveicarijoje mokslininkai sukaré didjjj hadrony greitintuva, pasirasé
bendradarbiavimo sutartj su IBM, dél kvantinés kompiuterijos taikymo tiriant visatg. Pasak programos
inovacijy vadovo Federico Carminiti jau dabar yra susiduriama su i$Sukiais atliekant tam tikrus
skai¢iavimus ir klasikiniai super kompiuteriai kuo toliau, tuo labiau susiduria su pajégumy trikkumais.
Yra apskaiciuota, kad norint s€kmingai testi programag, 2026 metais reikés 50 ar net 100 karty didesnés
skai¢iavo galios, todél kvantiné kompiuterija suteikia daug vil¢iy dél programos tgstinumo. (Carminati
2019). Korporacija Daimler gaminanti automobilius taip pat bendradarbiauja su IBM. Daimler
mokslininkai tikisi, kad kvantiniai kompiuteriai padés sukurti naujos kartos elektros baterijas
elektromobiliams (Jeannetter 2020). Tuo tarpu, Jungtinés Karalystés startuolis Cambridge Quantum
specializuojasi specifinés kvantinés programinés jrangos biitent skirtos kvantiniams kompiuteriams
kiirimui. Siandien kurti jy produktai jau yra pritaikomi tokiuose srityse, kaip vaisty gamyba, medziagy
mokslas, dirbtinis intelektas ar kibernetinis saugumas (Cembridge Quantum 2021).

Taip pat pasak Jacob Biamonte kvantiné kompiuterija suteikia daug didesnj proverzj dirbtinio
intelekto (angl. artificial intelligence) ir masiny mokymosi (angl. machine learning) srityse. Skirtingai
nuo klasikiniy kompiuteriy, kvantiniai kompiuteriai gali apdoroti netipinius duomeny modelius ir kas

svarbiausia daug greiCiau nei klasikiniai. Vis dél to nors ir neseniai atlikti tyrimai parod¢, kad kvantiniai
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algoritmai gali kurti naujus masiny mokymosi blokus, ta¢iau pritaikyti praktikoje vis dar yra labai daug

i8sukiy (Biamonte 2017 m.).

2.2. Kvantinés kompiuterijos grésmiy praktika

Dorthy E. Denning (2019 m.) informacijos saugumo mokslininké, 2019 metais American Scientist
zurnale paskelbtame straipsnyje ,,Is Quantum Computing a Cybersecurity Threat” teigia, kad kai
pasaulyje atsiras pakankamai galingi kvantiniai kompiuteriai, tai sukels labai didele saugumo grésme.
Autor¢ teigia, kad Siuo metu standartiné populiariausio pasaulyje Sifravimo algoritmo RSA rakty pora
kuri yra 2048 bity ilgio arba 617 skaitmeny, Siuolaikiniam kompiuteriui i$Sifruoti prireikty apie 300
trilijony mety, ta¢iau kvantinis kompiuteris pasitelkdamas Soro algoritma tai atlikty per kelias valandas,
todél autoré straipsnyje ragina atsparumg kilsianCioms kvantinés kompiuterijos grésméms pradéti
planuoti jau dabar.

Sioms grésméms dar 2016 metais pirmieji pradéjo ruostis amerikie¢iai. JAV Nacionalinis
standarty ir technologijy institutas NIST, 2016 metais iSleido kvietimg teikti mokslininkams, verslo
atstovams pasiiilymus, dél naujy kriptografiniy reikalavimy, kurie galéty pakeisti Siuolaikinius vieSojo
rakto principu veikiancius kriptografijos standartus ir buti atsparis kvantinés kompiuterijos grésméms.
Kaip buvo paminéta 1.2.1 poskyryje $j rudenj NIST jau atrinko post-kvantinius Sifravimo algoritmus ir
yra planuojama, kad naujas Sifravimo standartas bus parengtas dar Siais metais arba 2023 mety pradzioje.

Taciau kvantiniy kompiuteriy panaudojimas blogiems tikslams gali neapsiribot tik informacijos
konfidencialumo paZeidimais. Manoma, kad kvantiniai kompiuteriai gali biiti naudojami ir
automatizuotoms atakoms, ypac jeigu kvantiniai kompiuteriai bus placiai pasiekiami per debesy
kompiuterijg. Puikus pavyzdys yra kai dirbtinis intelektas naudojamas automatizuotoms atakoms.

Nagriné¢jant kvantinés kompiuterijos tema, beveik néra informacijos, dél galimybés panaudoti
kvantinius kompiuterius DOS atakoms, vis dél to jeigu jy panaudojimo galimybés prie§ klasikinius
kompiuterius ir baty ribotos, manoma, kad DOS ataky grésmé gali kilti tik kitiems kvantiniams
kompiuteriams, kurie buty sujungti j vieng kvantinj tinkla.

Taip pat biitina jvertinti ir tokias rizikas, kad kaip jau min¢jome, kad kvantiniai kompiuteriai vis
tiek turés veikti saveikoje su klasikiniais kompiuteriais ar kitais elementais, kurie gali biiti pazeidZiami
klasikiniams ataky metodams (angl. supply chain attacks) .

Taip pat saugumo specialistai turéty jau dabar tinkamai saugoti saugoma informacija, kadangi net
jei bus nutekinta uzsifruota informacija, piktavaliai jg gali pasilaikyti kuriam laikui ir kai tik jiems bus

pasiekiamas kvantinis kompiuteris laisvai jq i$Sifruoti.
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2.3. Kvantiné kompiuterija ir kvantinis Sifravimas Lietuvoje

Lietuvos akademinés elektroninés bibliotekos (toliau — Elaba) paieskoje nepavyko rasti nei vieno
straipsnio, disertacijos ar bent bakalauro darbo $ia tema. T.y. nei kvantinés kompiuterijos, nei juo labiau
apie kvantinio Sifravimo temas. VieSoje interneto paieSkoje pasinaudojus Google paieSka, taip pat
nepavyko rasti daug informacijos Lietuviy kalba, apart keliy verstiniy straipsniy nagrinéjama tema i$
uzsienio moksliniy zurnaly.

Apzvelgus aukstyjy mokykly studijy programas susijusias su informatika, fizika ar matematika,
pavyko rasti informacijos, kad Vilniaus Universitete Dr. Mindaugas Macernis désto kvantinés
kompiuterijos jvada, kvantinés informacijos, ir kriptografijos dalykus fizikos krypties bakalauro ir
magistro programy studentams, taciau tai yra pasirenkami dalykai.

Nagringjant kvantinés kompiuterijos ir kvantinio Sifravimo populiarumg ir pritaikomuma
Lietuvoje vertéty pazvelgti | mums artimiausius kaimynus Latvius ir Lenkus, kur Latvijos Universitete
jau yra jsteigtas kvantinés kompiuterijos mokslo centras prie informatikos fakulteto, 0 Lenkijoje
tikimasi, kad kitgmet pradés veikti pirmas kvantinis kompiuteris (Siuos atveju placiau apzvelgsime
sekanciame skyriuje).

Taigi, kaip matome Latvijoje skirtumas, nuo Lietuvos yra tas, kad Latvijoje kvantiné kompiuterija
jau yra priskiriama prie informatikos mokslo, tuo tarpu Vilniaus Universitete ji yra déstoma fizikos
studentams. Taip pat verta paminéti, kad Latvijos kvantinés kompiuterijos centras aktyviai
bendradarbiauja su auks$tyjy technologijy jmonémis, 2021 metais auks$tyjy technologijy pasauliné
konsultacijy bendrové Accenture i Latvijos Universiteto kvantinés kompiuterijos centrg investavo 100
min. eury ir investicija per metus jau davé apCiuopiamus rezultatus, nes Siais metais bendradarbiaujant
buvo sukurtas kvantinis algoritmas, kuris rentgenogramose ir tomografijose gali aptikti jvairius
pakitimus ir anomalijas.

Taigi atsizvelgus ] informacijos Lietuviy kalba apie kvanting kompiuterija ir kvantinj Sifravima
paieskos rezultatus, galima teigti, kad kvantiné kompiuterija ar kvantinis Sifravimas yra beveik
nenagrinéta arba labai mazai nagrinéta tema Lietuvoje, tac¢iau pati kvantiné kompiuterija, o i jos
i§sivystantis kvantinio Sifravimo mokslas (manome, kad tiek kvantiné kompiuterija ir kvantinis
Sifravimas ilgainiui turéty tapti atskira mokslo disciplina) yra kvantinés mechanikos dalis, o ¢ia, bent
jau 1§ viesai prieinamos informacijos matyta, kad Lietuva tikrai yra pionieriai $ioje mokslo srityje. Vien
Elaba sistemoje mums pavyko rasti vir§ 2400 jrasy Sia tema, tame tarpe ir 75 disertacijas. Taigi daroma
iSvada, kad Lietuvoje kvantinés fizikos ir mechanikos srityse turime mokslininky potenciala, tad ne
veltui Lietuva daznai pristatoma, Kaip lyderé lazeriy technologijy pasaulyje (2020.02.19 dienos LRT
televizijos reportazas apie tris Vilniaus universiteto Lazeriniy tyrimy centro profesorius, Siais metais

buvo jvertinti Lietuvos nacionaline mokslo premija ,,Lictuva — lazeriy srities lyderé: mokslininkai tikisi,
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kad jy zinios gali biiti panaudotos ir organy auginimui*). Taciau magistro baigiamajame darbe labiausiai
domina kvantinés kompiuterijos ir kvantinio Sifravimo biiklé Lietuvoje, 0 kadangi viesai prieinamos
informacija sunku rasti, magistrinio darbo metu bus atliktas tyrimas ir pateiktos atlikto tyrimo i$vados.
Tyrime bus siekiama apklausti IT specialistus - kibernetinio saugumo ekspertus ir i$siaiskinti kokia yra
situacija Lietuvoje, kvantinés kompiuterijos ir kvantinio Sifravimo srityse.

Kadangi kvantiné kompiuterija yra dar palyginti menkai nagrinéta ir tyrinéta sritis Lietuvoje, todél
tikétis, kad kvantinio Sifravimo tema bus labiau nagrinéta, nei kvantiné kompiuterija yra nelogiska,
taciau velgi kaip ir kvantinés kompiuterijos taip ir kvantinio Sifravimo srityje nagrinéjant prieinama
medziaga manome, kad Lietuva turi potencialo. Visy pirma dél pries tai apraSyty kvantinés mechanikos
srityje dirbanc¢iy mokslininky ir mokslo darbuotojy jsitraukimo, 0 taip pat ir dél galimo vyriausybés
palaikymo. Pavyzdziui, Lietuvoje po 2014 ir 2022 jvykusios Rusijos agresijos pries Ukraina, buvo
zenkliai susirtipinta nacionaliniu saugumu: padidintas gynybos biudZetas, v¢l pradéti Saukti Sauktiniai |
kariuomeng, jkurtas Nacionalinis kibernetinio saugumo centras - NKSC. NKSC Lietuvoje tvarko
islaptintos informacijos ir ry$iy informacine sistema, taip pat vertina kriptografiniy metody ir produkty,
skirty informacijos apsaugai [IRIS vertinimg ir tvirtinimg, priedo to NKSC uZsiima ir moksliniais
tyrimais ir inovacijomis. Pvz. Sifruoto rysio balso ir trumpyjy Zinuéiy perdavimo sistemos programinio
kodo veikimo ir funkcionalumo mobiliajame jrenginyje palaikyma.

Teoriskai galima teigti, kad Lietuvoje kriptografines priemones placiai naudoti ir vystyti gali ir
Kitos valstybés institucijos, tokios kaip Kertinis valstybés telekomunikacijy centras atsakingas uz saugyjj
valstybés duomeny tinklg, Valstybés saugumo departamentas bei Lietuvos kariuomené su antruoju
operatyviniy tyrimy departamentu bei Informaciniy technologijy tarnyba prie kraSto apsaugos

ministerijos.

2.4. Europos kvantiné iniciatyva

Nepaisant to, kad Lietuvoje susidoméjimas kvantine kompiuterija Siai dienai yra menkas, Europos
sajungos lygmenyje ji turi labai didelj susidoméjimg. 2016 metais Europos sgjungos skaitmeninés
ekonomikos ir visuomenés komisaras Gunther Oettinger kartu su Niderlandy ekonomikos ministry Henk
Kamp isleido Kvantinj manifesta, kurio tikslas buvo nustatyti bendra Europos sajungos kvanting
strategijg ateinantiems metams bei iSkelti Europos, kaip lyderés vaidmenj antrosios kvantinés
revoliucijos priesakyje. Manifeste buvo iSkelti reikalavimai Europos komisijai skirti nemaziau nei vieng
milijardg eury kvantinei kompiuterijai Europos sgjungoje vystyti. .

Europos didelio nasumo skai¢iavimy bendroji iniciatyva (angl. The European High Performance
Computing Joint Undertaking — EuroHPC JU) yra 2018 metais susikiirusi Europos sgjungos

(atstovaujamos Europos komisijos), iniciatyvoje dalyvaujanciy valstybiy nariy ir privataus sektoriaus
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iniciatyva bendrai koordinuoti veiksmus ir pastangas, kad Europa tapty pasaulio super kompiuteriy
lydere.

Siai dienai iniciatyvoje dalyvauja 32 Europos valstybés tame tarpe ir Lietuva. Pati programa 2021
— 2027 metams turi numatyta, net 7 milijardy bendrg biudzeta.

Iki 8iy mety EuroHPC JU vysté klasikinius super kompiuterius, kuriy Siai dienai turi astuonis,
skirtinguose Europos valstybése: Portugalijoje, Bulgarijoje, Cekijoje, Slovenijoje, Liuksemburge,
Suomijoje, Ispanijoje ir Italijoje.

EuroHPC puikiai supranta ir kvantiniy kompiuteriy basima reikSminguma, todél vis daugiau
iniciatyvos 1éSy investuoja ir j kvantinés kompiuterijos vystymg bei yra parengusi atskirg kvantiniy
kompiuteriy vystymo programg HPCQS.

2022 mety kovo ménesj EuroHPC paskelbé kvietimg valstybés nariams Kkurti kvantinius
kompiuterius, 0 jau spalio ménesj komisija pranesé, kad pirmieji HPCQS iniciatyvos kvantiniai
kompiuteriai tikimasi jau 2023 mety pabaigoje atsiras 3eSiuose Europos valstybése: Cekijoje,
Vokietijoje, Ispanijoje, Pranciizijoje, Italijoje ir Lenkijoje.

Kvantinés kompiuterijos Europoje vystymg remia Europos sgjunga ir 17 HPCQS programoje
dalyvaujanciy valstybiy. Deja Lietuva Sioje iniciatyvoje nedalyvauja, taiau misy kaimynai tiek Lenkija,
tiek Latvija yra prisijungusios prie minétos iniciatyvos ir investuoja j kvantinés kompiuterijos vystyma
skirdamos ne tik savo investicijas, taciau sékmingai pritraukdamos ir Europos sgjungos ar privataus
sektoriaus 1éSas. Pavyzdziui, Lenkijoje pirmas kvantinis kompiuteris turéty atsirasti Poznanés
superkompiuteriy ir tinklo centre, prie Bioorganinés chemijos instituto (angl. Poznan Supercomputin
and Network Center affiliated to the Institute of Biorganic Chemistry -PSNS) j kuri bus investuojama ne
tik HPCQS iniciatyvos 1é8y, bet ir i§ Lenkijos vyriausybés, o taip pat ir privataus sektoriaus 1éSy. Viena
didziausiy Lenkijos moderniyjy technologijy jmoniy Creotech, Kkuri pasirinkta, kaip kvantinio
kompiuterio gamintojas zada irgi investuoti j kvantinio kompiuterio kiirima.

Pasak PSNC vadovo de. Cezary Mazurek pagrindinis faktorius kuris lémé, kad kvantiniai
kompiuteriai atsiras Poznanéje, 1émé PSNS bendradarbiavimas su vietinés rinkos gamintoju t.y.
Creotech kuris buvo pasiryzes prisidéti ir investuoti. Dr. Cezary Mazurek pristatydamas pirmojo
Lenkijos kvantinio kompiuterio projekta akcentavo, kad projektui tai pat yra svarbi partnerysté su
Lenkijos teorinés fizikos centru bei taip pat ir su Latvijos universitetu, kuris pasak dr. Cezary Mazurek
yra atlikes labai reik§mingy darby kvantinés kompiuterijos srityje. Tikimasi, kad Latvijos universiteto
mokslininkai prisidédami prie projekto padés sukurti hibridinius (klasikinius — kvantinius) algoritmus ir
mechanizmus, kad kvantinis kompiuteris biity pasiekiamas tyréjams ir kitoms suinteresuotoms $alims i§

visos Europos (Mazurek, 2022).
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PSNC kvantinés kompiuterijos programos vadovas dr. Krzysztof Kurowski sako, kad tikisi jog
prie pirmojo kvantinio kompiuterio vystymo ryty ir centrinéje Europoje prisidés ir kitos valstybés tokios
kaip Latvija, Lietuva, Slovénija, Vengrija ar Austrija (Kurowski, 2022).

I$ pacios kvantinés kompiuterijos programos plétros Europoje pasak EuroHPC vadovo Anders
Dam Jensen tikimasi galimybés greiciau iSspesti problemas susijusias su sveikata, ,,daug greitesnis ir
efektyvesnis naujy vaisty kurimas, ,,skaitmeninio zmogaus dvynio* sukiirimas, ant kurio bus galima
iSbandyti naujus vaistus® taip pat , klimato kaita, logistika ,,galimybé jmonéms sutaupyti laiko ir kura

bei sumazinti CO2 pédsaka‘ ir energijos naudojimu (Jensen, 2022).

2.5. Accenture Baltics ir Latvijos universiteto bendradarbiavimo atvejis

Rentgeno, kompiuterinés tomografijos (KT) ar magnetinio rezonanso (MR) technologijos S§iai
dienai yra neatsiejamos pacienty gydimo kurso dalis, kuriomis naudojasi medikai visame pasaulyje ir
nors $ios technologijos ir yra labai iStobulintos, vis dél to jos yra paremtos zmogiskuoju faktoriumi, t.y.
medicinos personalas vizualiai pats identifikuoja galimas anomalijas technologijy sugeneruotuose
vaizduose. Taciau, deja pasauliné praktika rodo, kad bent penki i§ Simto specialisty analizuoty vaizdy
yra neteisingai identifikuojami, o labai retais susirgimy atvejais specialistai i§ nuotrauky sugeba
identifikuoti tik du i$ trijy ir nors tokie rezultatai yra priimtini mediky bendruomenéje, tac¢iau paprastam
Zzmogui jie gali pakeisti ir visg gyvenimg.

Siai dienai jau yra pristatomi jvairiis kompiuteriniai sprendimai i§ kuriy dauguma yra paremti
dirbtiniu intelektu ir masiny mokymuisi, taciau kaip jau buvo paminéta anksc¢iau, dirbtinis intelektas irgi
turi ribas, kurias pasiekia naudojant klasikinius kompiuterius, todél norint pasiekti labai tiksliy rezultaty
dirbtiniam intelektui reikia labai didelés skaiCiavimo galios ir labai daug laiko, arba tik kvantinio
kompiuterio galimybiy.

Pasauliné aukstyjy technologijy imoné Accenture, jau kelis metus aktyviai dirba kvantinés
kompiuterijos srityje. Visame pasaulyje Accenture turi daugiau kaip 15 kvantinés kompiuterijos
komandy ir 100 eksperty dirbanéiy su ja. Accenture jmoné bendradarbiaudama su Latvijos Universiteto
kvantinés kompiuterijos skyriumi bei ten dirbanc¢iais mokslininkais, o taip pat su kvantinés sistemas
kurian¢ia jmone D-WAWE, §iais metais pristaté demo (prototipa) aplikacija, pavadinimu QuRay (zr. 12
pav.), kuri naudodama kvantini masiny mokymosi metodg Quantum Restricted Boltzmann Machine -
QRBM ir analizuoja jkeltas rentgenogramas, bei iesko patologiniy pakitimy juose.

Tyrimo eiga: i$ viesai prieinamos duomeny bazés su kriitinés lastos rentgenogramomis, kuriuose
yra identifikuota 14 skirtingy patologijy, aplikacijai mokytis ir veikti buvo atrinktos astuonios, tokios

kaip: atelektaze, kardiomegalija, plauciy létiné obstrukcija, plauc¢iy uzdegimas ir k.t.
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Esminis atlikto tyrimo tikslas buvo naudojantis panaudoti kvantinj masiny mokymosi metodg -
QRBM, kuris pats turéjo apsimokyti ir atpazinti pateiktas anomalijas, bet taip pat apsimokyti
identifikuoti ir tas kurios nebuvo pateiktos.

QRMB algoritmas yra dar 1986 metais sukurto masiny mokymosi algoritmo Restricted Boltzmann
machine — RBM pritaikymas kvantiniams kompiuteriams. Nors pats RBM algoritmas praktikoje veikia,
taCiau naudojant jj klasikiniuose kompiuteriuose reikia labai daug resursy ir laiko.

Tuo tarpu naudojant kvantinj kompiuter; ir QRMB algoritmg, pavyko apmokyti aplikacija per
milisekundés dalj. (zr. 13 pav.) Pasitelkus AUC metrikas (viena i$§ masiny mokymosi metriky) j QuRay
aplikacijg buvo jkeliamos nuotraukos grupémis, ir kas 10 grupiy buvo suteikiamas laikas atkaitinimui,
kuris atsispindi diagramoje, tafiau taip pat atsispindi kaip greit aplikacija sugebéjo apsimokyti
identifikuoti patologijas i§ vaizdy.
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13 pav. Masiny mokymosi pavyzdys i§ QuRay aplikacijos, pasitelkiant AUC metrikas

nejmanoma, dél prie§ tai aprasyty kvantiniy kompiuteriy, tiek galios trikumo, tiek ir dél dideliy
reikalavimy specifinei aplinkai, vis dél to Accenture pavyko jrodyti pasitelkus AUC metrikas, kad

naudojant kvantinius kompiuterius masiny mokymasis vyksta keliasdeSimt karty greiciau.
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Taip pat Sis kvantinio kompiuterio panaudojimo eksperimentas patvirtina prie§ tai iSsakyta
hipotezg, kad kvantiniai kompiuteriai nepakeis klasikiniy kompiuteriy, bet juos papildys. Jeigu
pazvelgtume | visos aplikacijos architektira ( zr. 14 pav.) matome, kad aplikacija visy pirma yra
pasiekiama per narSykle, o pati yra patalpinta AWS debesy kompiuterijoje. Pati aplikacija turi nesSyklés
aplikacijg (angl. fornt-end) ir serverio aplikacijg (angl. back-end). Taip pat aplikacija naudoja AWS
paslauga, pavadinimu Amazon Braket, kuri suteikia galimybe i§ klasikinio kompiuterio aplinkos kurti
kvantinius algoritmus, pasiekti kvantinius kompiuterius esancius kity jmoniy infrastruktiiroje, taip ir ¢ia
per Amazon Braket yra pasiekiama D:WAWE OCEAN SDK aplinka. OCEAN yra Python
programavimo kalbos interpretatorius, kuris Python programinj kodg isver¢ia | D:WAWE, kvantiniam

kompiuteriui suprantama kalba.
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Taip pat prie Sios kvantinés kompiuterijos panaudojimo praktikos reikéty paminéti, kad Lietuvoje

turime plétojama panasios koncepcijos spartuolj pavadinimu Oxipit. (www.oxipit.ai). Nors Oxipit ir
naudojasi masiny mokymosi ir dirbtinio intelekto sistemomis, taciau visas duomeny apdorojimas yra
atliekamas naudojant klasikinius kompiuterius. Tokiu atveju, tokioms jmonéms rekomenduotume

investuoti ir | kvanting kompiuterija, kadangi nors 1S Siai dienai jie negaléty tiesiogiai pritaikyti kvantinés


http://www.oxipit.ai/
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kompiuterijos verslo vystymui, taciau jeigu nebus pradéta investuoti jau dabar, po kokiy 10-15 mety
tikétina, kad bus i$stumti i$ rinkos ty imoniy, kurios investavo j kvanting kompiuterijg.

Prie QuRay aplikacijos dirbo i§ Acenture pusés Dr. Hassan Naseri, Evrim T. Ozmemer, Zame
Klanina ir k.t. i§ Latvijos Universiteto pusés prie projekto dirbo prof. rr. Andris Ambainis, dr. Karlis

Freivalds, dr. Kaspars Balodis ir K.t.

2.6. Kvantinés kompiuterijos ir kvantinio Sifravimo panaudojimo galimybés Lietuvoje

Pries tai magistro baigiamajame darbe issiaiskinome, kad kvantinés kompiuterijos teikiamas
galimybes galima panaudoti:

e  Kkibernetiniame saugume;

e naujy vaisty paieskoje;

e finansinése institucijose;

e  kuriant naujas baterijas elektromobiliams;
e  eismo optimizavimui;

®  Oro prognozems;

e dirbtiniam intelektui ir t.t

IS nebaigtinio sgraSo galime matyti, kad i§ esmés kvantinés kompiuterijos galimybes galime
pritaikyti ir Lietuvos tikyje, kadangi Lietuvoje turime ir biotechnologijy pramonés sektoriy ir finansiniy
technologijy jmoniy, taip pat didele dalj Lietuvos ekonomikoje uzimanciame transporto sektoriuje ar
besivystanciame kibernetinio saugumo sektoriuje.

Kalbant apie kibernetinj sauguma, kvantiné kompiuterija turéty bati aktuali valstybiniam sektoriui,
ypa¢ uz nacionalinj sauguma atsakingoms jstaigoms. Pvz. jau dabar Lietuvos ginkluotosios pajégos
naudoja jvairias Sifravimo sistemas, pavyzdziui TCE 671 (vieSyjy pirkimy informacija). I vieSai
prieinamos informacijos galime matyti, kad toks jrenginys naudoja du Sifravimo algoritmus, pirmas yra
NATO slaptas algoritmas kodiniu pavadinimu EINRIDE, o kitas jau pries tai aptartas AES algoritmas.
Kadangi informacijos apie EINRIDE yra labai mazai ir ji visa uzslaptinta, tatiau atsizvelgus j tai, kad
Salia yra naudojamas ir AES algoritmas, kurio didZiausias rakto ilgis yra tik 256 bity galima teigti, kad
EINRIDE gali buiti simetrinis krypavimo algoritmas, nes AES dazniausiai yra naudojamas privatiems
raktams saugiai perduoti.

Velgi, kaip pries tai buvo aptarta nors $iai dienai ir grei¢iausiai kelis metus ar deSimtmecius AES
kaip po simetrinio Sifravimo algoritmas yra saugus, tac¢iau mokslininkai néra Simtu procentu tuo
garantuoti, tod¢l jau dabar uz nacionalinj sauguma atsakingos jstaigos turéty aktyviai domeétis kvantinés
kompiuterijos ir post-kvantinio Sifravimo algoritmais bei galimybémis pradéti juos taikyti.

Lietuvoje taip pat yra vystoma viena i§ populiariausiy pasaulyje virtualaus privataus tinklo

paslaugy (angl. Virtual private network) NordVPN. NordVPV, kaip ir bet kuris VPN naudoja dvi placiai
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paplitusias technologijas tai Open VPN standarta ir IpSec protokolg kurios néra atsparios post kvantiniam
Sifravimui, taciau jau dabar yra kuriamas ir jau yra sukurtos VPN technologijos, kurios bus atsparios
post kvantiniam Sifravimui, pavyzdziui, OpenQuantumSafe projektas ir WireGuard projektas.
Atsizvelgiant | post kvantinio Sifravimo grésmes, tokios jmonés kaip NordVPN norédamos likti
konkurencingos informacijos konfidencialumo produkty rinkoje, jau dabar turéty pradéti kurti, jei ne
post-kvantinio $ifravimo sprendimus, tai bent jau nusimatyti strategijas.

Lietuvos biotechnologijy sektorius taip pat yra reikSminga Lietuvos tkio dalis ir pasak Lietuvos
mokslo, inovacijy ir technologijy agentiiros sudaranti apie 2.5 prc. Lietuvos BVP. Tai yra vienas i8
sparciausiai auganciy Lietuvos pramonés sektoriy.

Kaip kvantiné kompiuterija galéty prisidéti prie biotechnologijy mokslo vystymosi Lietuvoje?
Pirmiausiai tai kvantinés kompiuterijos galimybés gali prisidéti biotechnologijy tyrimuose, naujy vaisty
paieskose, juo labiau, kad tokie dalykai kaip naujy proteino struktiiry sinteze yra paremti kvantinés
mechanikos principais ir Siuolaikiniai, net patys galingiausi kompiuteriai su tokiomis uzduotimis
nesusitvarko, todél kaip iSganymo yra laukiami kvantiniai kompiuteriai, kurie tikétina kartu su dirbtiniu
intelektu galéty vélgi sukurti vaistus nuo $iai dienai nepagydomy ligy.

Finansy sektorius Lietuvoje taip pat uzima reik§minga ekonomikos dalj. Salyje turime jsikiirusius
didziausius Skandinavijos bankus, taip pat pasak Fintech Lithuania $iai dienai Lietuvoje jau turime
daugiau kaip 200, taip vadinamy finansiniy technologijy (angl. Fintech) jmoniy, kurioms taip pat aktualu
i8likti konkurencingoms globaliame finansiniame pasaulyje, kuriame tokios pasaulinio garso finansinés
jstaigos kaip J.P. Morgan, Wells Fargo, Barclays, Mitsubishi Finansial Group, Citigroup, Goldman
Sachs ir Caixa Bankai jau $iandien yra vieni didZiausiu investuotojy j kvantinés kompiuterijos
technologijas. Taciau daug kam kyla klausimas: ,,Ar kvantinés technologijos finansy sektoriui yra
potencialas ar grésme?,, Visy pirma, finansinis sektorius yra paremtas sudétingais matematiniais
skai¢iavimais: kredito reitingai, palikany normos, ateities jzvalgos, bankinés operacijos. Jau dabar
bankai joms naudoja taip vadinamus superkompiuterius. Lietuvoje 2010 — 2019 metais veikes Barclays
bankas ¢ia taip pat buvo jkures ir Mainframe kompiuteriy centra, kuris atlikdavo sudétingus
skai¢iavimus.

Vienas pagrindiniy privalumy kuriuos tikimasi suteiks kvantiné kompiuterija finansy sektoriui, tai
galimybe apskaiciuoti taip vadinamg MonteCarlo simuliacija. MonteCarlo simuliacija gali labai tiksliai
nuspéti ateities rinky tendencijas, nustatyti rizikas ir nezinomuosius finansy rinkose. Kol kas net ir
galingiausi kompiuteriai MonteCarlo algoritmo negali apskaiciuoti.

Vis dél to, kaip buvo aptarta anksciau, kvantiné kompiuterija kelia labai didele grésme Sifravimui,
o finansy sektoriuje kur yra labai aukstas duomeny ir informacijos apsaugos lygis, taip pat jam taikomi
ir labai aukSti prieZitiros jstaigy reikalavimai, todél daugelis mokslininky ir kvantinés kompiuterijos

specialisty didziausig grésme bitent jzvelgia finansy sektoriuje. 2021 metais Niujorke vykusioje
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kasmetinéje kvantinés kompiuterijos konferencijoje Inside Quantum Technology Accenture, kvantinés
kompiuterijos programos vadovas Dan Garrison savo praneSime pamingjo, kad didziausig grésme
kvantinei kompiuterijai kelia biitent finansy sektoriui (Garisson, 2021). Pasak Dan Garisson visy pirma
vis daugiau zmoniy atlieka jvairius atsiskaitymus elektroninéje erdveéje, taip pat atliekami jvairts
naudojant jau prie§ tai aptartus TLS. Klienty informacija irgi daznu atveju yra apsaugota ir Sifruota
laikoma saugiai finansiniy institucijy duomeny bazése, tad teoriskai netgi jeigu ir bus nutekintos tokios
duomeny bazés, jeigu jos yra tinkamai apsaugotos (panaudoti moderniausi $iy laiky Sifravimo
algoritmai). Taciau jos yra saugios tik $iai dienai, nes piktavaliai kurie gavo prieiga prie tokiy duomeny
baziy gali jas laikyti saugiai pasidéje kelis metus ar deSimtmetj, ir laukti kuomet atsiras pilnai
funkcionuojantis ir viesai visiems prieinami kvantiniai kompiuteriai, ir tuos duomenis tada desifruoti.
Galbiit daugelis tokiy duomeny ir neturés jokios reikSmés, bet pagalvokime apie situacijg, kuomet
atsiradus kvantiniam kompiuteriui tokia informacija taps prieinama. Pavyzdziui duomenys apie 2016
mety JAV prezidentinés kompanijos finansavima, apie kuriuos buvo labai placiai diskutuota visame
pasaulyje, todél finansinés institucijos jau dabar turéty dométis ir esant galimybei jdiegti jvairias
apsaugos priemones, kurios biity atsparios post-kvantiniam $ifravimui, pavyzdziui, pradéti naudoti prie$
tai aptartus kvantiniams kompiuteriams atsparius Sifravimo algoritmus.

Labai daznai placiai aptariamas kvantinés kompiuterijos panaudojimo atvejis yra elektromobiliy
baterijy gamyba. Siai dienai elektromobiliy baterijos yra iSimtinai gaminamos i§ li¢io ir jos yra
brangiausia automobilio dalis. Taip pat tiek Europoje, tiek likusiam vakary pasaulyje yra placiai
deklaruojamas elektromobiliy naudojimo skatinimas, tiek finansinémis, tiek kitomis priemonémis.
Lietuvos Respublikos vyriausybé taip pat yra numaciusi strategija, kad iki 2030 mety Salyje jrengti
60000 viesy jkrovos viety, o tuo tarpu Europos Komisija yra pareiSkusi, kad 2035 metais visi bendrijoje
parduodami automobiliai turés buti elektriniai. Taigi kur ¢ia gali buiti kvantinés kompiuterijos
pranaSumas ir galimybé Lietuvai? 2.1 poskyryje buvo pateiktas IBM su Daimler korporacijos
bendradarbiavimo pavyzdys , kad iSrasti naujas automobiliy baterijas su greitesniu pasikrovimo greiéiu.
IS esmés Cia vél yra kalbama apie kvantinés mechanikos, fizikos ir chemijos procesus detaliai aprasytus
nagringjant biotechnologijy ir kvantinés kompiuterijos panaudojimo atvejj. Kadangi kaip i8siaiskinome
Lietuvoje turime tikrai stipry biotechnologijy sektoriy, o ir Lietuvos Vyriausybés uZzmojai tikrai yra
nemazi, prisiminkime Lietuvos Respublikos kvietimg Tesla jmonei, jkurti baterijy gamykla Lietuvoje,
taciau Tesla vis dél to savo baterijy gamyklai pasirinko Vokietijg, (prie$ tai Europoje Tesla baterijy
gamykla jau buvo jsiktirusi Nyderlanduose), tai jdomy ar Vokietijos vyriausybei reikéjo jdéti kazkokiy
papildomy pastangy siekiant pritraukti Teslg statyti gamykla prie Berlyno, greiCiausiai ne, nes visam
pasauliui yra puikiai Zinoma, kad Vokietija ne tik pasizymi puikia verslo aplinka, ta¢iau taip pat ir stipriu

aukstyjy technologijy ir mokslo sektoriumi. Vokietija taip pat labai daug investuoja j mokslg, vien per
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ateinancius penkis metus ji yra numaciusi investuoti 2 milijardus eury j kvantines technologijas
(neapeinant kvantinés kompiuterijos). Atsizvelgiant j pateiktus skaicius tikrai negalime atmesti fakto,
kad Tesla Vokietija pasirinko biitent dél jy. Todél tiek Lietuvos verslui, tiek Lietuvos valstybei norint
pritraukti milijonines investicijas, kurti naujas darbo vietas, biitina investuoti ] mokslg ir tyrimus ir
dalyvauti jvairiuose aukstyjy technologijy vystymo iniciatyvose, pavyzdziui tokiuose kaip pries tai
aptarta HPCQS iniciatyva.

SekancCios sritys, kur Lietuva galéty parodyti savo kvantinés kompiuterijos potencialg, tai
sukuriant ar bent prisidedant prie sukiirimo programinés jrangos veikianc¢ios kvantinés kompiuterijos
pagrindy, tai yra eismo organizavimas ir meteorologija. Kalbant apie eismo organizavima, mes kalbame
apie bet kokj marsrutizavimag (angl. routing) ar tai biity logistikos jmonés, siunty pristatymo jmonés, ar
tie patys kamsciai Vilniaus mieste.

Nuo 1930 mety yra Zinoma, kaip po keliaujan¢io pardavéjo problema (angl. Traveling salesman
problem — TSP).

Problemos esmé yra rasti optimaliausig marsrutg tarp skirtingy tasky ( originalioje problemoje
miesty ) ir grjzti  pradinj taska. Atrodyty argi sunku apskaiéiuoti optimaliausig marsruta, taciau atlikus
skai¢iavimus matome, kad i$ 10 skirtingy tasky galima sudaryti 300000 skirtingy marSruty, tuo tarpu i$
15 jau buty 87 milijonai. Taigi kaip ir buvo paminéta prie§ tai, kuo skai¢iai didesni tuo sunkiau
klasikiniams kompiuteriams susidoroti su jais ir atlikti reikiamus skaiciavimus.

Todél manome, kad atsizvelgiant j pateiktus skaifius, marSruty organizavimas - optimizavimas
pasitelkiant kvantinés kompiuterijos galimybes Lietuvoje susilaukty tikrai daug démesio i§ verslo, nes
nuo pat nepriklausomybés atgavimo Lietuva tapo vienu pagrindiniu transporto sektoriaus dalyviy
Europos rinkoje. Lietuviski sunkvezimiai raizo Europos kelius nuo Gibraltaro iki Permes, nuo Tromso
iki Stambulo. Traukiniai krovinius veza 1§ Pekino, o atidarius RailBaltica tikimasi, kad Lietuvos
Gelezinkeliai sekmingai jsilies ir | Europos gelezinkeliy logistikos tinkla.

Sekanti problema, kurig gali iSspresti kvantiné kompiuterija, tai meteorologija. Siandien orai
nuspéjami pasitelkiant kompiuterius, taciau net ir galingiausi super kompiuteriai tiksliai orus nuspéti
gali apie penkias dienas ] priekj ir tai tikslumas biity tik apie 90 %, septyniy dieny prognoze apie 80 %
ir su kiekviena diena prognozés tikslumas mazéja.

Paskutinis Siame magistro baigiamajame darbe nagrinéjamas kvantinés kompiuterijos
panaudojimo galimybiy atvejis (bet tikrai ne paskutinis, apskritai) manome turéty biuti dirbtinis
intelektas. 2018 metai Lietuvos ekonomikos ir inovacijy ministerija kartu su akademiniais ir verslo
partneriais paskelbé Lietuvos dirbtinio intelekto strategija, kurioje nurodomos Lietuvos strategija vystant
dirbtinio intelekto tyrimus, moksla, verslg ir pritaikyma Lietuvoje. Taciau strategijoje visiSskai néra
uzsimenama apie dirbtinio intelekto ir kvantinés kompiuterijos sary$j, nors daugelis tiek pasaulio

dirbtinio intelekto ir kvantinés kompiuterijos mokslininky ir advokaty apie dirbtinio intelekto ateityje
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kalba kaip po neatsiejamg nuo kvantinés kompiuterijos, pavyzdziui su dirbtiniu intelektu paremty
sprendimy kurian¢ios kompanijos AiMultiple vadovas Cem Dilmegani savo studijoje kalba apie tai, kad
dirbtinis intelektas ir kvantiné kompiuterija jau dabar turéty eiti koja i koja, o ateityje tapti apskritai
neatsiejami (Dilmegani, 2022).

Todél keista matyti, kad tiek Lietuvos dirbtinio intelekto sektoriaus atstovai, tiek valdzios
institucijos advokataudamos dirbtinio intelekto sektoriy visiskai nekalba apie kvanting kompiuterija. Cia
vélgi galime jzvelgti, kad nors siekiai ir yra pagirtini tac¢iau daznu atveju labai atsiliekame nuo vakary,
o §iai dienai drjstume sakyti, kad ir nuo tolimyjy ryty technologiniy poziiiriy, todé¢l vélgi pasikartosime,
kad norint islikti konkurencingai ir kurti konkurencingus produktus valstybé ir Salies jmonés, mokslo
jstaigos turéty pacios investuoti j tyrimus, pritaikomumo atvejy studijas ir pan. Puikus dirbtinio intelekto
ir kvantinés kompiuterijos panaudojimo pavyzdys buvo pateiktas 2.5 poskyryje.

Apibendrint §j poskyri galima buty panaudoti Jonathan Rune i$sakyti minti, kad vis dar yra
atotruikis tarp kvantinés kompiuterijos supratimo ir visy galimybiy i$naudojimo. Mokslininkai jau
desimtmecius dirba ties kvantiné kompiuterija ir jj vis evoliucionuoja ir ar evoliucijos pikas bus

pasiektas 2022 néra aiSku tik tai, kad pazanga bus pasiekta ir verslas turi tam pasiruosti (Rune 2021).
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3. KVANTINES KOMPIUTERIJOS PANAUDOJIMO IR KVANTINES
KOMPIUTERIJOS GRESMIU TYRIMAS

3.1. Tyrimo metodologija

Tyrimui atlikti buvo pasirinktas kokybinis tyrimo metodas — eksperty apklausa (kokybinis
interviu). Kokybinio interviu tikslas apklausti kibernetinio saugumo, IT ir kity susijusiy su tyrimo tema
profesijy ekspertus ir gauti atsakymus bei jy nuomone j tyrime iSsikeltus klausimus.

Pasak 1. Gaizauskienés ir N. Valavicienés ,,Interviu metu gilinamasi j nuomones, nuostatas,
patirtis, motyvus, jausmus ir pan. Kitaip tariant, interviu atliekamas tada, kai is Zmoniy norime suzinoti
tai, ko negalime matyti tiesiogiai — mes negalime matyti (stebéti) jausmy ir minciy,; negalime atkartoti
elgesio ar sqveiky, kurios jvyko pries tam tikrq laikq; negalime apciuopti prasmiy, kurias Zmonés
suteikia juos supanciam pasauliui, ir daugelio kity 3 Apmgstantis ir jsisgmoninantis savo veiklg. 16 1.1.
dalyky (Patton, 2002). Kai tiriame tai, ko negalime matyti, tenka uzduoti klausimus. Interviu leidZia
jzengti j kito Zmogaus perspektyvq, o kokybinis interviu remiasi prielaida, kad kity Zmoniy perspektyva
yra prasminga, pazintina ir gali biti aiskiai iSsakyta. Interviu imami siekiant jsigilinti, kas yra kity
Zmoniy mintyse, kaupiamos jy istorijos “ (Gaizauskiene ir Valeviciené, 2016 m.)

Kokybinis tyrimo (interviu) atlikimo metodas pasirinktas, nes teorin¢je dalyje buvo nustatyta, kad
pasirinkta nagrinéti tema yra labai nauja ir nenagrinéta Lietuvoje, dauguma hipoteziy, dar yra tik
teoretinés, todel pasak kokybiniy tyrimy atlikéjy, toks metodas leidzia apklausti mazesne, taciau
tikslesne auditorija. Taip pat kokybinio tyrimo metu gauta informacija atspindi tik specifinj atvejj ir
iSvados yra hipotetinés (Gaizauskiené ir Valavi¢iené, 2016 m.).

Tyrimui atlikti buvo sukurta anketa - klausimynas ( 1 priedas ) su 10 klausimy susijusiy Su
nagrinéjama tema. Pateikta anketa atitinka bendruosius anketos sudarymo reikalavimus (Didckius,
2011):

Nustatyti, kokia informacija yra reikalinga;

Pasirinkti apklausos biida;

Sumazinti respondento nenorg ar nesugeb¢jima atsakyti;
Ivertinti klausimo esmg;

Pasirinkti klausimo struktiirg;

Pasirinkti tinkamus ZzodZius;

Isdéstyti klausimus anketoje;

Nustatyti anketos forma;

© ©o N o g B~ DR

Patikrinti anketa.
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Anketos klausimus galima suskirstyti j 3 pagrindinés dalis ( Zr. 15 pav.)
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Respondenty charakteristika

w
o L] ] - ¥
ez \ r
a
Patirtis IT sektoriuje Kokio sektoriaus
atstovas
Kvantinés kompiuterijos grésmés
2} ;f_fli‘_\_\_\—‘
- L L
E I Y
e - Kokios bty kibernetinio Ar imonéms reikéty
koDrLdZiLi:fi!UT?énghnk?:i”r' saugumo susirtpinti dél kvantines
P ! ' rekomendacijos? kompiuterijos grésmiy
Kvantinés kompiuterijos galimybes
- -
2 | S T
E Kur Lietuvoje galima bty | | Ar turéty bati destomas SLTEE R Ar Lietuvoje yra PTLETIIE IO TS

veikiancios imonés kurios
galéty vystyti kvantine
kompiuterijg?

nors ir keldama grésme
vis dél to suteikia daugiau
galimybiu?

potencialo tapti kvantinés
kompiuterijos lydere?

pritaikyti kvantine
kompiuterijg?

kvantinés kompiuterijos
dalykas?

15 pav. Klausimyno struktiiros loginé schema

Tyrimo organizavimas

Tyrimas buvo atliekamas 2022 kovo 15-30 dienomis. Tyrimo klausimynas dalyviams buvo
i$siystas elektroniniu pastu ir per socialinio tinklo LinkedIn susirasinéjimo funkcionaluma.

Tyrimas buvo atlickamas apklausiant jvairius kibernetinio saugumo ekspertus. Tyrimo metu
buvo apklausti Sie 7 ekspertai:

¢ ESET Lietuva kibernetinio saugumo ekspertas;

¢ Baltic Amadeus informacijos saugumo architektas;

o Critical Security kibernetinio saugumo ekspertas;

¢ Kauno technologijy universiteto profesorius;

¢ Imonés kibernetinio saugumo vadovas;

e Laisvai samdomas kibernetinio saugumo specialistas;

e Accenture Baltics OT/IoT security expert.

Pasirinkta eksperty imtis visy pirma buvo nulemta to, kad Lietuvoje turime labai mazai specialisty
galinéiy ir norinéiy pasidalinti savo nuomone nagriné¢jama tema. Tyrimo pradzioje i§ viso buvo Kreiptasi
1 20 informaciniy technologijy, fizikos, kibernetinio saugumo eksperty, taciau tyrime sutiko dalyvauti
tik septyni vis dél to, pasak I. Gaizauskienés ir N. Valavicienés ,,...kokybiniams tyrimams biidingos

mazos imtys (tai gali biiti vos keli ar netgi vienas atvejis)... Imties ,,mazZumas ** labiau susijes su tuo, kad
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kiekvienas atvejis tiriamas iSsamiai, todél mazesnis atvejy skaicius gali duoti pakankamq kiekj duomeny
tyrimo tikslui pasiekti. Be to, kokybiniy interviu metu surenkami dideli tekstiniy duomeny masyvai, kuriy
analizei reikia daug darbo ir laiko.“ Atsizvelgiant j tai, kad tyrimo metu dauguma respondenty turéjo
daugiau kaip 10 mety patirtj ir sutiko pasidalinti savo Ziniomis ir nuomone apie kvanting kompiuterija
ir kvantinj Sifravimg, galima teigti, kad tyrimo metu surinkta informacija yra auksto patikimumo.

Ta patj paliudija BaleZentis ir Zalimait¢ (2011 m.) pateikdami Eksperty vertinimy standartinio
nuokrypio priklausomybés nuo eksperty skai¢iaus kreive (zr. 16 pav.)

Standartnis
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0.8
0,6 //
04 /
0,2
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Ekspertu skaiCius

16 pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skaicius

Tyrimo tikslas — eksperty apklausos metu issiaiskinti eksperty huomong ir gauti atsakymus j
magistrinio darbo metu issikeltus uzdavinius: iSanalizuoti kvantinés kompiuterijos ir kvantinio Sifravimo
teorija, nustatyti kvantinés kompiuterijos ir kvantinio Sifravimo grésmes, jvertinti kvantinés
kompiuterijos ir kvantinio Sifravimo panaudojimo galimybes Lietuvoje.

Tyrimo uzZdaviniai:

e [$siaiSkinti eksperty nuomong apie kvantinés kompiuterijos panaudojimo galimybes Lietuvoje.
Kuriuose verslo ar vieSojo sektoriuose Lietuvoje biity galima pritaikyti kvanting kompiuterijg;

¢ Nustatyti eksperty nuomone apie keliamas kvantines kompiuterijos grésmes. Ar jmonéms ir
organizacijoms jau reikéty sunerimti, dél kvantinés kompiuterijos keliamy grésmiy?;

o [SsiaiSkinti kvantinés kompiuterijos dalyko aktualumg Lietuvoje;

¢ Gauti eksperty rekomendacijas, kaip Lietuvai iSlaikyti aukstas kibernetinio saugumo pozicijas;

o Nustatyti ar Lietuvos verslas yra pasirenges dirbti su kvantine kompiuterija;
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o [SsiaiSkinti eksperty nuomong ar zengiant | kvantinés kompiuterijos amziy nereikéty pradéti
déstyti kvantinés kompiuterijos dalyko aukstojoje mokykloje;

e [$siaiSkinti kokia eksperty nuomoné yra dél to ar jmonéms reikéty sunerimti jau dabar, dél
kvantinés kompiuterijos keliamy grésmiy;
kvantine kompiuterija;

e Surinkti eksperty atsakymus j issikelta probleminj klausima: ar kvantiné kompiuterija suteiks
daugiau galimybiy nei grésmiy?

Tyrimo objektas — kvantinés kompiuterijos panaudojimo galimybés Lietuvoje ir kvantinés

kompiuterijos keliamos grésmes.
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3.2. Tyrimo duomeny analizé
Tyrimo duomenys buvo apdorojami Microsoft Exel programa.
Tyrimo pradzioje pirmiausiai buvo siekiama iSsiaisSkinti kokio sektoriaus (verslo, valdzios,
akademinio) atstovas yra respondentas bei kokia yra respondento patirtis Kibernetinio saugumo ar

informaciniy technologijy sektoriuje.

=1-3mety ®=3-5mety =5-10mety = 10ir daugiau

17 Pav. Ekspertuy patirtis

= Verslas = ValdZios = Akademinis

18 pav. Eksperty darbo sektorius
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Kaip matome dauguma apklausoje dalyvavusiy eksperty turi daugiau kaip 10 mety patirtj
kibernetinio saugumo srityje. Su tokia sukaupta eksperty patirtimi galime teigti, kad tyrimo rezultatai
bus labai auksto ekspertinio lygmens.

Pagal sektorius matome, kad beveik visi apklausos dalyviai yra i$ verslo sektoriaus ir vienas tyrimo
dalyvis yra i§ akademinés bendruomenés. Gaila taciau atliekant tyrima nepavyko apklausti ir gauti nei
vienos nuomongés i$ valstybinio sektoriaus, nors atliekant tyrimg buvo kreiptasi ir j juos.

Atliekant tyrimg pirmiausiai buvo siekiama iSsiaiSkinti eksperty nuomoné ar kvantinés
kompiuterijos tema jau Siandien turéty buti aktuali Lietuvoje, jiems buvo uzduotas vienas atviras
klausimas: ,,Jiisy nuomone ar kvantiné kompiuterija jau Siandien turéty biiti aktuali tema Lietuvoje ir
kodel? .

Apibendrinus eksperty atsakymus visi atsaké panasiai tai yra, kad kvantiné kompiuterija kol kas
verslui ar valstybiniam sektoriui yra sunkiai pasiekiamas dalykas, taciau visi sutartinai atsaké, kad
kvantiné kompiuterija pirmiausiai turéty biti plétojama akademingje plotméje:

,, Kvantiné kompiuterija turéty biiti aktuali kaip mokslo bei apskritai Ziniy disciplina. BesiruoSiant
praktiniam taikymui ateityje, galbut kaip vienas dalykas déstomas universitete... “ — pasisaké vienas i
respondenty.

Toliau tyrimo metu noré¢jome iSsiaiSkinti respondenty pozitrj j dabarting Lietuvos kibernetinio
saugumo situacija, kadangi Lietuva pagal nacionalini Kibernetinio saugumo reitinga patenka j
kibernetiSkai atspariausiy Saliy antrg vietg ( National Cyber Security Index 2022 ), respondenty klauséme
juy nuomonés apie galimybes iSlaikyti tokius pacius aukstus reitingus post-kvantiniam pasaulyje.

Vélgi ties vienu dalyku visi ekspertai priéjo konsensuso, kad biitina didinti kibernetinio
saugumo Svietimg ir kultiiros vystyma. Taip pat buvo paminéta, kad reikia platesnio verslo ir valdzios
bendradarbiavimo, kibernetinés erdvés stebéjimo ir incidenty tyrimg naudojant inovacijas.

Kaip matome ekspertai uZzsiminé apie inovacijas ir grei¢iausiai buvo turima omenyje tokias
technologijas, kaip dirbtinis intelektas ir maginy mokymasis, apie kurias kalbéjome teorinéje dalyje, kai
aiSkinomés kvantinés kompiuterijos panaudojimo galimybes, Sios tendencingos technologijos yra
neatsiejamos nuo kibernetiniy incidenty tyrimy ir uZzkardimo.

Apklausos metu buvo sickiama iSsiaiSkinti eksperty nuomones, kuriose verslo ar valdzios
sektoriuose galima bty pritaikyti kvanting kompiuterija.

Atstovas 1§ akademinio pasaulio atsaké, kad jau dabar akademiné bendruomené naudoja
superkompiuterius, todél tikrai rasty kur pritaikyti ir kvantinius kompiuterius, tuo tarpu verslo atstovai
atsaké, kad pirmiausiai reikéty verslui atlikti kasSty ir naudos analize, taciau visi sutartinai pritare, kad
kvantiné kompiuterija daugiausiai naudos atnesty jau teorinéje dalyje aptartoms tokioms verslo sritims,

kaip chemijos, biologijos, sveikatos priezitiros, medziagy mokslo, finansy ir dirbtinio intelekto.
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Vienas i§ eksperty pateiké pastebéjimg, kad j ,.traukinj* valdzios sektorius greiCiausiai jSokty
paskutinis. Su Siuo eksperto pastebéjimu negalima ne sutikti, kadangi kaip jau buvo iSsiaiskinta
nagrinéjant tiek kvantinés kompiuterijos teorijg, tiek praktika, Lietuva néra prisijungusi prie jokiy
kvantinés kompiuterijos iniciatyvy, taip pat néra vystomi jokie moksliniai projektai Sioje srityje.

Kadangi magistriniame darbe vienas i§ nagriné¢jamy klausimy yra kvantinés kompiuterijos
panaudojimo galimybés Lietuvoje, respondentams buvo uzduotas klausimas ,,ar Lietuvoje yra jmoniy
kurios galeéty pradeti teikti kvantinés kompiuterijos (kvantinio programavimo, apsaugos nuo kvantiniy
grésmiy ir k.t.) paslaugas®. Deja, didzioji respondenty dalis negaléjo atsakyti j §j klausimg. ESET
atstovas atsaké, kad jy jmonei kvantiniai kompiuteriai pagelbéty greiCiau aptikti klienty saugumo
pazeidziamumus, surasti deSifravimo raktus ir nors $iuo metu jy jmonéje kvantiniai kompiuteriai néra
naudojami pasak eksperto tai tik laiko klausimas, kada jie atkeliaus.

Tuo tarpu pasaulinés IT paslaugy jmonés Accenture ekspertas paminéjo, kad Accenture nors ir
pati negamina kvantiniy kompiuteriy ir to nezada daryti, kadangi yra konsultacijy jmon¢, taciau $iai
dienai Accenture teikia konsultacines paslaugas susijusias su kvantine kompiuterija, taip pat dirba ir
konsultuoja kvantinius kompiuterius gaminancias jmones. Vienas rySkiausiy projekty ties kuriuo dirba
su partneriu lonQ tai hibridinés kvantinés — debesy technologijos kiirimas. Baltijos valstybése Accenture
veikia jau 20 mety ir nuo praeity mety prad¢jo bendradarbiavimg su Latvijos Universiteto kvantinés
kompiuterijos centru. Siai dienai Accenture Baltijos $alyse jskaitant ir Lietuva, kur savo tiesioging veikla
pradéjo tik 2021 metais turi apie 12-0S entuziasty komandg dirbancig kvantinés kompiuterijos srityje.

Kaip jau buvo i$siaiskinta teorinéje dalyje pasaulyje yra pastebima, kad vienas i§ pagrindiniy
susidurs ir Lietuvos jmonés kurios pasiri§ plétoti kvanting kompiuterija, todél apklausos metu eksperty
buvo klausiama ,.ar sutinka su teiginiu, kad kvantinés kompiuterijos modulis turéty biti jau dabar

pradétas deéstyti IT studentams aukstosiose mokyklose *.
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= Taip mNe ®n/a

19 Pav. Eksperty nuomoné apie kvantinés kompiuterijos modulio déstyma aukStosiose

mokyklose

Kaip matome i§ pateikto atisakymy grafiko (zr. 19 pav.) vienas respondentas $iuo klausimu
neturéjo nuomonés, taciau kiti respondenty atsakymai pasiskirsté mazdaug per puse. Tie respondentali
kurie atsaké, kad toks modulis galéty biiti déstomas papildomy argumenty nepateiké, tuo tarpu tie kurie
pasisaké neigiamai akcentavo, kad $iuo metu truksta daug ir programuotojy, ir inzinieriy, todél geriausia
bity galimas iSlaidas su papildomu moduliy kiirimy investuoti j minéty IT specialisty rengima. Si
eksperty nuomoné atspindi ir pasaulio problemas. Kuomet MIT profesoriaus Ruane interviu metu buvo
klausiama, kas yra jo nuomone didziausia klifitis kvantinés kompiuterijos vystymui, jis paminéjo baitent
talenty trikumg (Ruane 2022). Taip pat Ruane interviu metu paminéjo, kad MIT kvantiné kompiuterija
yra déstoma skirtingy discipliny studentams, tokiy kaip fizikos, informatikos moksly ir verslo
studentams.

Toliau eksperty apklausos metu buvo sieckiama i$siaiSkinti eksperty nuomoné, ar jmonéms ir

organizacijos reikéty sunerimti dél kvantinés kompiuterijos keliamy grésmiy.
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= Taip mNe =

20 pav. Eksperty nuomoné apie kvantinés kompiuterijos grésmes

Kaip matome (zr. 20 pav.) didzioji dalis respondenty vis dél to atsaké, kad ne. O ir tie kurie
atsake, kad taip, patikslino, kad - galbt taip. Pagrindiniai argumentai ty eksperty kurie pasisaké, kad ne
—nereikéty nerimauti buvo tokie: , siai dienai Lietuvoje susiduriama pagrinde su Phising tipo atakomis,
todél jmonéms ir organizacijoms jie labiausiai rekomenduoty uzsiimti darbuotojy Svetimu ir apsauga
nuo Phising“. Taciau vienas i§ eksperty pabrézé, kad ,atsiradus bent 1000 QBitu kvantiniam
kompiuteriui situacijq is esmés keisty, bet per artimiausius metus to greiciausiai nebus sulaukta *.

Atsizvelgiant | eksperty atsakymus galima daryti i§vadas, kad Lietuvos ekspertai, taip kaip ir
pasaulio vis dar tiksliai negali atsakyti su kokiais issukiais bus susiduriama kuomet turésime pilnai
veikianéius kvantinius kompiuterius, nes nors ir kai kurios kvantiniy kompiuteriy galimybés jau ir yra
jgyvendinamos praktiskai, vis dél to, kad kvantiniai kompiuteriai pradés kelti realias grésmes dar turés
praeiti nemazai laiko.

Siekiant iSsiaiskinti kvantinés kompiuterijos panaudojimo galimybes Lietuvoje, respondenty
buvo klausiama kokie jy nuomone galéty buti didziausi i$Stkiai, kuriant, diegiant ir kitaip plétojant
kvanting kompiuterija.

Siuo klausimu vél gi tarp respondenty buvo pasiektas konsensusas. Visi respondentai vieningai
tik IT, bet kartu ir matematikos ir fizikos mokslas. Taip pat vienas i§ eksperty pamin¢jo, kad ,,kliiitis
galéty biti infrastruktiiros trikumas, tiksliau jos nebuvimas*.

Atsizvelgiant | prie§ tai atsakytus klausimus ir j teiginius, kad Lietuva yra viena 1§ lyderiy lazeriy
(kvantinés mechanikos) ir kibernetinio saugumo lydere pasaulyje eksperty buvo prasoma atsakyti ar jy

nuomone Lietuva turi potencialo tapti ir kvantinés kompiuterijos lydere.
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= Taip = Ne
21 Pav. Eksperty nuomoné apie Lietuvos galimybes tapti kvantinés kompiuterijos lydere.

Kaip matome i$ grafiko (zr. 21 pav.) dauguma atsaké, kad taip. Taciau vél gi, kai kurie
respondentai paminéjo, kad pirmiausiai tam koja kisa talenty trakumas.
Galiausiai eksperty papraSyta atsakyti j teiginj: Ar sutinkate su teiginiu, kad kvantiné kompiuterija

nors ir keldama grésme informacijos konfidencialumui, vis dél to pasauliui atveria daugiau galimybiy ?

= Taip

22 pav. Ar ekspertai sutinka su teiginiu: "Nors kvantiné kompiuterija ir kelia grésmes, taciau

vis dél to pasauliui atveria daugiau galimybiy"
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Siuo klausimu visi apklausos dalyviai buvo vieningi ir atsaké — taip (zr. 22 pav.).

Tyrimo iSvados:

e Ekspertai tyrimo metu tik patvirtinto teorinéje dalyje nustatytas galimas veiklos sritis kuriose
Lietuvoje galima baty iSnaudoti jgyvendinant kvantinés kompiuterijos sprendimus, tai ta pati
biotechnologijos, energetika, chemijos pramoné, finansy sektorius, ta¢iau daugumos nuomone Siai
dienai kvantinés kompiuterijos panaudojimo galimybés Lietuvoje yra labai teorinés, pirmiausiai tiek dél
reikiamos infrastrukttiros trikumo, tiek dél specialisty triikumo.

e Eksperty dauguma pasisaké, kad kvantinés kompiuterijos keliamy grésmiy Lietuvoje tikétis
artimiausiu metu neverta, o verciau susikoncentruoti j esamas didZiausias kibernetinio saugumo grésmes
Lietuvoje, tokias kaip Phising ir jy uzkardima.

¢ Eksperty dauguma sutaria, kad Lietuvoje kvantiné kompiuterija gali turéti aktualumo ir taip pat
turi potencialo tapti kvantinés kompiuterijos lydere pasaulyje, taciau i$ kitos pusés kaip ir likes pasaulis
susiduria su specialisty trikumu, todél pasak eksperty vargu ar artimiausiais metais Lietuvoje turésime
pakankama kiekj IT specialisty galin€iy dirbti kvantinés kompiuterijos srityse.

¢ Ekspertai rekomendavo, kad Lietuvai norint islaikyti aukStus kibernetinio saugumo reitingus
labiausiai reikeéty susikoncentruoti j edukacija;

e Atsizvelgiant j eksperty nuomong, Lietuvos verslas Siai dienai vystyti kvanting kompiuterijg ar
ja naudoti greiciausiai neturi jokio potencialo, o greiciausiai noro ir ziniy. Ta¢iau neatmestina, kai
pasaulyje atsiras daug daugiau kvantiniy kompiuteriy bei specialisty galinCiy jais dirbti grei¢iausiai ir
Lietuvos verslas pradés kazkuria linkme judéti link kvantinés kompiuterijos;

e Dauguma eksperty sutiko su tuo, kad galbiit kvanting kompiuterijg jau kaip vieng i§ moduliy
reikéty pradeti déstyti informatikos ar giminingy sriciy studijy studentams, taciau buvo ir oponuojanciy,
sakanciy, kad reikéty daugiau skirti démesio bendrajam kibernetinio saugumo edukavimui;

e Pasak eksperty didZiausi iSSukiai su kuriais galima susidurti plétojant kvanting kompiuterija
Lietuvoje, tai reikiamos infrastruktiiros ir specialisty trikumas;

e Eksperty dauguma sutaria, kad Lietuva turi potencialo tapti kvantinés kompiuterijos lydere
pasaulyje, taciau i§ kitos pusés kaip ir likgs pasaulis susiduria su specialisty trikumu, todél pasak
eksperty vargu ar artimiausiais metais Lietuvoje turésime pakankama kiekj IT specialisty galinciy dirbti
kvantinés kompiuterijos srityse.

e Visi apklausiami ekspertai sutiko, kad kvantiné kompiuterija nors ir kelia grésmes kibernetiniam

saugumui, taciau tikétina pasaulyje suteiks daugiau naudos.
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ISVADOS IR PASIULYMAI

1. Kvantiné kompiuterija per ateinanéius 10 mety bus greiCiausiai auganti ir daugiausiai
susidoméjimo sulauksianti auks$tyjy technologijy sritis. Taciau kvantiniai kompiuteriai nepakeis
dabartiniy namy ar super kompiuteriy, o juos tik papildys, kadangi kvantiniai kompiuteriai gali veikti
tik tam tikromis laboratorijos lygmens sglygomis, nes skirtingai nei mums jau puikiai zinomi klasikiniai
kompiuteriai veikiantys elektros principais, kvantiniai kompiuteriai veikia kvantinés mechanikos ir
kvantinés fizikos paremtais principais, tai yra veikdami maziausias mums zinomas daleles protonus,
atomus ir elektronus. Kvantiné kompiuterija i$ kvantinés mechanikos pasiémé ir pritaiké du esminius
principus: superpozicijos ir kvantinio susiejimo.

Super pozicijos principas suteikia neribotas skai¢iavimo galimybes, kadangi dél Sio principo visi
skai¢iavimai yra atlickami vienu metu, tuo tarpu kvantinio susiejimo esmé yra ta, kad visos mazosios
dalelytés yra kvantiskai susietos viena su kita, net gi per labai didelius atstumus ir vienos jy bavio
negalima pakeisti nepakeitus kito. Pvz. perduodant Sifruota informacija naudojant kvantinj tinklg
sudaryta i$ Sviesolaidiniy kabeliy, jeigu kas nors pabandyty tokig informacija perimti jis pakeisty kitos
susietos kvantinés dalelytés buivj, todél tiek informacijos siuntéjas, tiek gavéjas i§ karto tokj bandyma
pastebéty. Teoriskai tarp mokslininky yra kalbama, kad kvantinis Sifravimas yra nenulauziamas, taciau
vis dél to, kad pradéti placiai vystyti kvantinj Sifravima, reikéty labai dideliy investicijy infrastruktiirai,
kadangi buty reikalingas atskiras kvantinis tinklas susidedantis i§ specialiy Sviesolaidziy kabeliy,
kvantiniy tranzistoriy, palydovy ir t.t.

Siai dienai kvantinj tinkla vysto Kinija, Kuri jau yra sujungusi savo didziuosius miestus. Taip pat
Europos sgjunga yra numaciusi savo strategijoje vystyti tokj tinklg saugiam informacijos perdavimui,
ta¢iau jis nebus prieinamas placiai visuomenei, o tik institucijoms saugiai dalintis informacija.

2. Europos sajungoje dar 2016 metais buvo isleistas Kvantinis manifestas kvieciantis ES
nares ir kitas suinteresuotas valstybés bei privaty verslg Europoje prisijungti prie kvantinés iniciatyvos
kurti ir vystyti kvantinius kompiuterius, dél to Europoje atsirado HPCQS kvantiné iniciatyva, o Europos
sajunga jai skyré¢ 6 mlrd. eury, kad vystyti kvanting kompiuterija ir kvantinj tinklg. Ilgai laukti Sios
iniciatyvos rezultaty nereikéjo, nes jau $iais metais buvo paskelbta, kad iki 2023 mety pabaigos Europoje
turétume turéti 6 kvantinius kompiuterius, 1§ kuriy vienas atsiras kaimyninéje Lenkijoje. Deja Lietuva
del neZinomy priezas€iy, néra prisijungusi prie §ios iniciatyvos.

Kvantiné kompiuterija taip pat yra vystoma kaimyninéje Latvijoje, kur Latvijos Universiteto
mokslininkai, kartu su privataus sektoriaus partneriais kuria programas, gebancias atpazinti pakitimus

rentgenogramose pasitelkiant kvantinius kompiuterius.
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Deja Lietuvoje susidoméjimas kvantine kompiuterija néra didelis, taciau iSnagrinéjus galimus
panaudojimo atvejus matome, kad Lietuvoje tikrai yra sektoriy kuriems bty aktuali kvantiné
kompiuterija: biotechnologijos, finansinés technologijos, logistika, kibernetinis saugumas.

Visgi, net per daug ir nesidomint Lietuvoje kvantine kompiuterija visiems teks su ja susidurti, ypac
su kvantinés kompiuterijos keliamomis grésmémis ir jgyvendinti post — kvantinés atsparumo priemones,
pavyzdziui pradéti naudoti kvantiniams kompiuteriams atsparius algoritmus reikétu jau Siandien.

3. Remiantis kokybinio eksperty nuomonés tyrimo duomeny analize buvo issiaiskinta, kad
kvantiné¢ kompiuterija, nors ir keldama grésme vis dél to pasauliui suteiks daugiau galimybiy. Deja
ekspertai nebuvo pozityvus, dél kvantinés kompiuterijos plétojimo galimybiy Lietuvoje, dazniausiai
buvo paminéta, kad tam gali pakisti koja specialisty trilkumas, valstybés poziiiris bei koncentravimasis
1 kitus IT sektorius. TaCiau pasak eksperty, kvanting kompiuterija i Lietuva gali atnesti didzios
tarptautinés korporacijos, kKaip pavyzdj, vienas i§ apklausty eksperty pateiké teorinéje dalyje apraSyta
Accenture, jau 20 mety veikiancios Latvijoje bendradarbiavimo pavyzdj kvantingje srityje su Latvijos

universitetu.

Pasiiilymai:
e . Pasak Lietuvos skaitmeniniy technologijy asociacijos ,,Infobalt“, vien tik Siandien galima biity
jdarbinti 14000 IT specialisty, taciau per vienerius metus Lietuvos aukstosios mokyklos paruosia tik apie
4 takst. IT srities absolventy, todél siekiant ne tik toliau sékmingai plétoti IT sektoriy, bet ir kvantines

technologijas Lietuvoje, valstybé turéty taikyti sekancias priemones:

1. Dar daugiau investuoti j IT specialisty ruo§img;

2. Palengvinti salygas asmeny atvykimui i$ treciyjy Saliy;

3. Investuoti j déstytojy ir mokytojy rengima;

4. Perzitiréti kai kurias IT Krypties programas, pritaikant jas $iy dieny rinkos poreikiams;

e Rekomenduojama jmonéms ir organizacijoms jau Siandien susirGpinti kvantiniy kompiuteriy
keliamomis grésmémis ir jraukti galimas rizikas j savo riziky valdymo planus. Pagrindinés priemonés

kurias jau Siandien galima buti taikyti:

1. Uztikrinti, kad  archyvuojami elektroniniai duomenys yra tinkamai saugomi ir
naikinami;
2. Inventorizuoti sistemas kurios naudoja vieSojo ir privataus rakto sistemas ir pradéti

naudoti kvantiniams kompiuteriams atsparius Sifravimo algoritmus, tokius kaip MDB  minimus
CRYSTALS-Kyber, CRYSTALS-Dilithium, FALCON ir SPHINCS+.
e | jvairias valstybes vystymosi ir skaitmenizavimo strategijas jtraukti ir pazangiy technologijy

(dirbtinis intelektas, kvantiniai kompiuteriai, robotai) vystymo programy gaires;
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o Tiek valstybei, tiek privac¢iam verslui dométis galimybémis pritraukti ES, tiek kity valstybiy ar
organizacijy finansavimg aukstyjy technologijy vystymui. ES kvantinés kompiuterijos vystymui jau yra
skyrusi 8 mlrd. eury

o Kai kvantiniai kompiuteriai taps prieinami visiems, nepasiruosusiam verslui gali baiti per sunku
ar net vélu adaptuotis, todél rekomenduojama verslui jau dabar ruostis ir rengti verslo ir IT strategijas

atsizvelgiant  tai, kad netolimoje ateityje kvantiniai kompiuteriai bus prieinami placiai visuomenei:

1. ISsiaiSkinti kg kvantiniai kompiuteriai gali ir ar tai pritaikoma jiisy versle;
2. Pasiruosti kvantinés inovacijos plana;
3. Ivertinti kvantiniy kompiuteriy ir kvantinés programinés jrangos pritaikomumag ir pradeti

eksperimentuoti;

4. Investuoti j talentus galésiancius dirbti su kvantiniais kompiuteriais.
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Lavrenovas R. (2022). Kvantinés kompiuterijos ir kvantinio Sifravimo ypatumai ir panaudojimo

galimybés Lietuvoje (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamajame darbe susipazinus su kvantinés kompiuterijos ir kvantinio Sifravimo
teoriniais aspektais, kvantinio Sifravimo ir kvantinés kompiuterijos panaudojimo galimybémis, atlikus
kokybinj tyrimg, buvo iSskirtos galimos prioritetinés kvantinés kompiuterijos panaudojimo Sritys
Lietuvoje bei jvertintos kylancios kvantinés kompiuterijos grésmeés, bei galimas Lietuvos pasiruo$imas
joms. Pirmoje dalyje nagrinéjami kvantinés kompiuterijos ir kvantinio Sifravimo teoriniai aspektai,
nagrinéjama kvantinés kompiuterijos grésmiy praktika bei kvantinés kompiuterijos praktika Lietuvoje.
Antroje dalyje yra analizuojama Europos sgjungos kvantiné iniciatyva bei kvantinés kompiuterijos
taikymo Latvijoje atvejis. Analizuojamos galimos kvantinés kompiuterijos panaudojimo galimybés
Lietuvoje. Trecioje dalyje nagriné¢jamas atliktas tyrimas, kurio tikslas — pasitelkiant eksperty Zinias,

i$siaiskinti kvantinés kompiuterijos ir kvantinio Sifravimo panaudojimo galimybes Lietuvoje.

Pagrindiniai Zodziai: kvantiné¢ kompiuterija, kvantinis Sifravimas, post-kvantinis Sifravimas,

kvantinés grésmés.
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Lavrenovas R. (2022). Features of Quantum Computing and Quantum Cryptography and Possible
Use Cases in Lithuania (Master thesis). Vilnius: Mykolo Romerio universitetas

ANNOTATION

In the master’s final thesis after getting acquainted with the theoretical aspects of quantum
computing and quantum encryption, the possible use cases for quantum encryption and quantum
computing, and after conducting a qualitative study, possible priority sectors where quantum computing
in Lithuania can be used were identified, also emerging quantum computing threats were assessed, as
well as Lithuanian state preparation for them. In the first part of the thesis, the theoretical aspect of
quantum computing and quantum cryptography studied, analyzed quantum computing threats, and
current state of quantum computing in Lithuania. In the second part there was conducted analysis of
possible use cases for quantum computing and quantum cryptography, European quantum initiative was
studied, and the Latvian quantum computing usage case presented. Also, in the second part there was
analyzed possible use cases for quantum computing in Lithuania. In the third part conducted research
results is analyzed. Research goal was to interview experts and get the opinion about possible use cases

of quantum computing and quantum cryptography in Lithuania.

Main keywords: Quantum computing, Quantum cryptography, post-quantum cryptography,

quantum threats.
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Lavrenovas R. (2022). Kvantinés kompiuterijos ir kvantinio Sifravimo ypatumai ir panaudojimo

galimybés Lietuvoje (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Kvantinés kompiuterijos ir kvantinio Sifravimo grésmiy ir panaudojimo galimybiy magistro
baigiamojo darbo tema yra kaip niekad aktuali pasaulyje. Pasaulyje mokslininkai i$skiria labai daug
galimy kvantinés kompiuterijos panaudojimo atvejy, taip pat yra paskelbta daug moksliniy tyrimy
susijusiy su kvantinémis grésmémis ir apsisaugojimo nuo jy praktikomis, taciau §i tema yra beveik
neanalizuota Lietuvoje, dél to ir buvo iskelta pagrindiné tyrimo problema — mokslo Saltiniuose
nepakankamai placiai iSanalizuota ar Lictuvos verslas ir vieSasis sektorius pasiruoses kvantiniy
kompiuterijos galimybeés ir kvantinio $ifravimo grésmés. Sio tyrimo tikslas yra nustatyti bei apibrézti
kvantinés kompiuterijos ir kvantinio Sifravimo panaudojimo galimybes bei kylanc¢ias grésmes pasaulyje
ir Lietuvoje, bei pateikti su tuo susijusias rekomendacijas. Taip pat buvo iskelti ir tyrimo uzdaviniai:
iSanalizuoti kvantinés kompiuterijos ir kvantinio $ifravimo teorinius aspektus, i$nagrinéti kvantinés
kompiuterijos ir kvantinio Sifravimo praktika, atlikti kvantinés kompiuterijos panaudojimo ir kvantinés
kompiuterijos grésmiy tyrimg. Darbe taikyta mokslinés literatiiros analiz¢ siekiant iSanalizuoti kvantinés
kompiuterijos ir kvantinio Sifravimo teorinius aspektus, atlikta Europos sgjungos kvantinés iniciatyvos
analizé, taip pat iSanalizuotas Latvijos universiteto kvantinés kompiuterijos praktinio pritaikymo
pavyzdys. Taip pat darbe atliktas kokybinis eksperty nuomonés tyrimas, kurio metu buvo apklausti 7
ekspertai. Tyrimu buvo siekiama i$siaiskinti, eksperty nuomones apie galimas kvantinés kompiuterijos
taikymo sritis Lietuvoje, Lietuvos pasiruoS§img galimoms kvantinés kompiuterijos keliamoms
gréesmems.

Tyrimo metu buvo iskelta pagrindiné hipotezé: nors kvantiné kompiuterija ir kelia grésmes, taciau
vis d¢l to pasauliui atveria daugiau galimybiy. Atlikus ekspertinj vertinimg buvo patvirtinta $i hipoteze,
t.y., ekspertai vienbalsiai sutiko, kad nors kvantiné¢ kompiuterija ir kelia grésmes, vis dél to pasauliui ji
suteiks daugiau galimybiy. Ekspertinio tyrimo metu taip pat buvo gauta nuomon¢, kad pagrindinés
kliatys, galinCios trukdyti vystyti kvanting kompiuterija Lietuvoje yra specialisty trilkumas, taip pat,
kad $iai dienai bendras kibernetinio saugumo rastingumas yra didesnis pavojus, nei galimos kvantinés
kompiuterijos grésmés ateityje. .

Magistro baigiamojo darbo pabaigoje pateikiamos iSvados bei sitlymai dél kvantinés

kompiuterijos taikymo Lietuvoje, bei pasiruo§imo rekomendacijos galimoms grésméms.
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Lavrenovas R. (2022). Features of Quantum Computing and Quantum Cryptography and Possible
Use Cases in Lithuania (Master thesis). Vilnius: Mykolo Romerio universitetas

SUMMARY

Quantum computing possible usage cases and quantum computing threats are very trending topics
nowadays in the world. Researches all around the world have already identified a lot of possible use
cases for quantum computing. Where are a lot of works published about quantum and quantum threats
in the world, and how to prepare for them, however this topics wasn’t studied or analyzed in Lithuania
a lot, this is why we have raised the scientific problem — There is not enough researches done about
Lithuanian business and public sector preparation for use of quantum computing and possible quantum
threats. The object is — possible use cases of quantum computing and quantum threats. The main aim of
this study is to determine and define quantum computing and quantum cryptography possible use cases
and raising threats in the world and Lithuania, also provide relevant to topic recommendations. The main
tasks of the study are: To analyze quantum computing and quantum cryptography theoretical aspects, to
analyze quantum computing usage practices, conduct quantum computing and quantum threats research.
The methodology of master thesis: analysis of scientific literature to analyze the theoretical aspects of
quantum computing and quantum encryption, the analysis of the quantum initiative of the European
Union was carried out, as well as the example of the practical application of quantum computing at the
University of Latvia was analyzed. Also, a qualitative study of expert’s opinion was conducted in the
work, during which 7 experts were interviewed. The aim of the research was to find out the opinions of
experts about the possible application areas of quantum computing in Lithuania and Lithuania's
preparation for possible threats posed by quantum computing.

During the research, the main hypothesis was put forward: although quantum computing poses
threats, it opens more opportunities for the world. The expert evaluation confirmed this hypothesis, i.e.,
the experts by consensus agreed that although quantum computing poses threats, it will give the world
more opportunities. During the expert interview, the opinion was also received that the main obstacles
that can hinder the development of quantum computing in Lithuania are the lack of specialists, as well
as that today the general cyber security literacy is a greater danger than the possible threats of quantum
computing in the future.

At the end of the master's thesis, conclusions and suggestions are presented regarding the
application of quantum computing in Lithuania, as well as recommendations for preparation for possible

threats.
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PRIEDAI

1 Priedas. Tyrime panaudota anketa
Laba diena, gerbiamas (-0ji) eksperte,

AS Robertas Lavrenovas, Mykolo Romerio universiteto Kibernetinio saugumo valdymo
magistrantros studijy studentas, atlicku “Kvantinés kompiuterijos ir kvantinio Sifravimo ypatumy ir

panaudojimo galimybiy Lietuvoje” tyrima.

Kadangi kvantiné kompiuterija yra salyginai nauja, taciau sparCiai besivystanti
informatikos/fizikos mokslo sritis, pasaulyje vis dazniau yra kalbama apie kvantinés kompiuterijos
suteikiamas galimybes - pavyzdziui panaudojimg naujy vaisty atradimams. Taciau $alia taip pat yra
akcentuojamos kvantinés kompiuterijos keliamos grésmés, pavyzdziui visy mums zinomy $iuolaikiniy

Sifravimo algoritmy neatsparumg kvantiniams kompiuteriams.

Taip pat pasaulyje jau dabar vyksta savotiSkos “kvantinés lenktynés”. Kvantinius kompiuterius
yra sukiirusios tokios valstybés, kaip Kinija, Vokietija, JAV, Kanada. O patys kompiuteriai ne tai, kad
kiekvienais metais, bet net ménesiais tampa vis galingesni. Pavyzdziui, kiny startuolis SpinQ rinkai sitilo

stalinius kvantinius kompiuterius uz 5000 eury?.

Kadangi magistro baigiamajame darbe jau spéjome iSsiaiskinti, kad kvantiné kompiuterija yra
beveik nenagrinéta tema Lietuvoje, todél Siuo tyrimu siekiame pasitelkiant eksperty zinias iSsiaiskinti,
kvantinés kompiuterijos ir kvantinio Sifravimo panaudojimo galimybes Lietuvoje ir jos keliamas

gresmes.

Tyrimo metu surinkta informacija bus naudojama tik magistro baigiamajame darbe, apibendrinta
forma. Anketoje pateikti duomenys viesai skelbiami nebus. PraSome jiisy atsakyti j toliau pateiktus

anketos klausimus.

1. Trumpai pristatykite, kokio sektoriaus (verslo, valdZios, akademinio ar k.t.) atstovas esate

ir keliy mety jiisy patirtis yra Siame sektoriuje.

1 https://futurism.com/the-byte/quantum-desktop-computer-5000
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2. Jiisy nuomone ar kvantiné kompiuterija jau Siandien turéty biiti aktuali tema Lietuvoje ir
kodél?

3. Kokios bty jasy rekomendacijos, kad Lietuva iSlaikyty aukstas kibernetinio saugumo
pozicijas?

4. Kaip manote kuriose verslo ar valdzios sektoriuose Lictuvoje galima biity pritaikyti

kvanting kompiuterija?

5. Kaip manote ar Lietuvoje yra IT jmoniy kurios galéty pradéti teikti paslaugas susijusias
su kvantine kompiuterija, pavyzdziui, programuoti kvantinius kompiuterius, teikti kibernetinés apsaugos
nuo kvantiniy grésmiy paslaugas? Jeigu taip prasSytume jvardinti ir galimas jmones (gali bati ir Lietuvoje

veikiancios uzsienio kapitalo)?
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6. Lietuvoje, kaip ir visame pasaulyje yra didelis i$§ikis su IT specialisty trikumu. Siuo
metu, kiek teko iSsiaiskinti, kvantinés kompiuterijos modulis néra déstomas jokioje Lietuvos aukstojoje
mokykloje. Kaip manote ar §is modulis turéty biiti déstomas informatikos ir/ar su ja susijusiy krypciy

studijy programy studentams? Trumpai pakomentuokite.

7. Ar jmonéms ir organizacijoms reikéty jau Siandien sunerimti dél kvantinés kompiuterijos
keliamy grésmiy, kalbame apie tai, kad kvantiniai kompiuteriai bus tokie galingi, kad galés “nulauzti”

bet kokius Siuolaikinius Sifravimo algoritmus pvz. RSA ?.

SV —

8. Kokius didZiausius i$8tkius galimai galima jZvelgti Lietuvoje kuriant, diegiant, ir kitaip

plétojant kvanting kompiuterijg?

9. Lietuva jau seniai yra jvardijama, kaip kvantinés fizikos (jeigu kalbame apie lazerius)

viena i§ lyderiy pasaulyje?. Taip pat vertinant pagal skirtingus kibernetinio saugumo indeksus esame

2 https://www.Irytas.It/lietuvosdiena/svietimas/2021/06/23/news/lietuva-lydere-lazeriu-srityje-salyje-sukurti-lazeriai-keicia-
Zmonijos-gyvenima-19849463



https://www.lrytas.lt/lietuvosdiena/svietimas/2021/06/23/news/lietuva-lydere-lazeriu-srityje-salyje-sukurti-lazeriai-keicia-zmonijos-gyvenima-19849463
https://www.lrytas.lt/lietuvosdiena/svietimas/2021/06/23/news/lietuva-lydere-lazeriu-srityje-salyje-sukurti-lazeriai-keicia-zmonijos-gyvenima-19849463
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pasauliniai lyderiai ir kibernetiniame saugumo srityje3. Kaip manote, ar Lietuva turi potencialo tapti ir
kvantinés kompiuterijos lydere pasaulyje bei iSlaikyti savo kibernetinio saugumo aukstus indeksavimo

rezultatus jvertinus pries tai uzduotus klausimus ir jiisy atsakymus j juos?

10. Ar sutinkate su teiginiu, kad kvantiné kompiuterija nors ir keldama grésme informacijos
konfidencialumui, vis dél to pasauliui atveria daugiau galimybiy ?

a) taip

b) ne

Acill uz atsakymus.

3 https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E/
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