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SANTRUMPOS

CD — Compact disc

DdoS — Distributed Denial of Service

DNS — Domain Name System

DoS — Denial of Service

DVD - Digital Versatile Disc

e. balsadézé — elektroniné balsadézé

e. parasas — elektroninis paraSas

e.valdzia — elektroniné valdzia

e.vyriausybé — elektroniné vyriausybé

EML — Election Markup Language

HTTPS — Hyper Text Transfer Protocol Secure
ID — Identity Document

IDS — Intrusion Detection System

IP address — An Internet Protocol address

ISO — International Organization for Standardization
JAV — Jungtinés Amerikos Valstijos

KAM — Krasto apsaugos ministerija

LR — Lietuvos Respublika

LRV — Lietuvos Respublikos Vyriausybé
MRU — Mykolo Romerio universitetas

PIN — Postal Index Number

PKI — Public Key Infrastructure

QR code — Quick Response Code

RRT — Rysiy reguliavimo tarnyba

SIM — Subscriber Identity Module

SSGG — Stiprybés, Silpnybés, Galimybés, Srésmés
SSL — Secure Sockets Layer

SWOT - Strengths, Weaknesses, Opportunities and Threats
TSL — Transport Layer Security

USB — Universal Serial Bus

VRK — Vyriausioji rinkimy komisija

WAF — Web Application Firewall


http://www.iso.org/
http://www.mruni.eu/
https://en.wikipedia.org/wiki/Public_key_infrastructure
https://en.wikipedia.org/wiki/Subscriber_identity_module

IVADAS

Temos aktualumas ir naujumas. Pasaulyje elektroniniu biidu leidziama balsuoti 48
pasaulio valstybése (Sveicarijoje, JAV, Kanadoje, Kazachstane ir kt.). Neabejotini interneto
rinkimy lyderiai yra estai. Daugumoje Saliy internetu galima balsuoti tik savivaldos rinkimuose, tuo
tarpu Estijoje nuo 2005 mety internetu galima balsuoti visuose Salyje vykstanciuose rinkimuose.
Taciau interneto rinkimus teigiamai vertina anaiptol ne visi. Olandijoje sékmingai veike
elektroniniai rinkimai nuo 2007 mety uzdrausti. Vokietija ir Norvegija taip pat atsisaké elektroninio
balsavimo kaip nepateisinusio vil¢iy ir negalin¢io uztikrinti tiek balsavimo slaptumo, tiek apsaugos
nuo padalie¢iy jsilauzimo j sistemg. Siuo metu interneto rinkimy tema Lietuvoje ypaé aktuali bei
kelia daug diskusijy. Lietuvos Respublikos Seimo (toliau - LR Seimo) komitetuose svarstomas jau
penktasis jstatymy projekty paketas dél galimybés balsuoti internetu rinkimuose ir referendumuose.
Naujausig jstatymy projekty paketg parenge teisingumo ministras Juozas Bernatonis ir susisiekimo
ministras Evaldas Sinkevi¢ius. Atsizvelgiant | tai, kad Sie politikai priklauso dabartinei LR Seimo
daugumai, o jstatymy projekty priémimui triikksta tik politinés valios, galima tikétis sékmingos $iy
projekty ateities. Siandien, vykstant ne tik smulkiems interneto ipuoliams prie§ pavienius asmenis,
bet ir koncentruotoms didelio masto atakoms prieS imones, bankus ar valstybinius sektorius,
apsisaugojimas nuo kibernetiniy iS§puoliy tampa Saliy strateginiu tikslu. Interneto rinkimai yra labai
specifiné bei labai svarbi demokratijos israiska, kuriai itin svarbu apsisaugoti tiek nuo vidaus, tiek
nuo iSorés pavojy. Sekminga kibernetiné ataka pries tokj svarby valstybei procesg kaip rinkimai gali
ne tik buti priezastimi, dél kurios rinkimai bity pripazinti negaliojanciais, bet taip pat gali
sukompromituoti valstybe bei sugriauti zmoniy pasitikéjima ja.

Siame darbe bus nagrinéjamas visas interneto rinkimy procesas kibernetinio saugumo
kontekste. ISanalizavus sékmingai pasaulyje veikiancias interneto rinkimy sistemas bei atlikus
kokybinj tyrima (ekspertinj interviu) bus bandoma sukurti Lietuvos interneto rinkimy kibernetinio
saugumo valdymo model;.

Moksliné problema. Mokslo Saltiniuose nepakankamai iStirtos pasaulyje sékmingai
veikian¢ios interneto rinkimy sistemos, grésmiy Saltiniai, galimi ataky vektoriai, metodai bei
metodikos.

Darbo objektas. Kibernetinio saugumo valdymas vykdant interneto rinkimus.

Tyrimo tikslas. ISanalizavus kibernetinio saugumo valdymo ypatumus, atlikus
interneto rinkimy sistemy kibernetinio saugumo analizg, pasinaudojus pasaulinémis gerosiomis
praktikomis, sukurti kibernetinio saugumo valdymo model;j interneto rinkimams.

Tyrimo uzdaviniai:

1. ISnagrinéti interneto rinkimy kibernetinio saugumo valdyma teoriniu aspektu;
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2. Atlikti kibernetinio saugumo valdymo pasaulinés patirties analiz¢; apzvelgti interneto
kibernetinio saugumo valdymo jgyvendinima bei interneto rinkimy teisinio reglamentavimo
ypatumus Lietuvoje;

3. Atlikus interneto rinkimy ir kibernetinio saugumo eksperty apklausa, apibrézti
probleminius interneto rinkimy bei kibernetinio saugumo valdymo aspektus ir i$siaiskinti galimas jy
sprendimo metodikas bei metodus;

4. Teorings ir praktinés pasaulio Saliy gerosios praktikos pagrindu pasiiilyti kibernetinio
saugumo valdymo model;j interneto rinkimams Lietuvoje.

Darbo $altiniai ir metodai. Teoriniai tyrimo metodai: mokslinés literatiiros analizé ir
sinteze, kity Saliy gerajai praktikai palyginti naudojama lyginamoji analiz¢, renkant bei analizuojant
statistinius duomenis apie kibernetinius incidentus panaudota antriniy duomeny analizé. Saltiniy
paieSkai naudojamos Mykolo Romerio universiteto (toliau - MRU) prenumeruojamos elektroninés
duomeny bazés (EBSCO host, Mybrary, Ebrary ir kt.), MRU mokslo publikacijos, Kiti interneto
puslapiai. Tiriama tema yra nauja, todél empiriniy duomeny rinkimui tyréjas rémési kokybine
metodologija. Tyrimui pasirenkamas pusiau struktirizuotas giluminio interviu metodas. Buvo
apklausta 13 eksperty. Gauti duomenys apdoroti naudojant kokybine turinio analize. Nagrinéjama
tema Saltiniy lietuviy kalba nedaug. A. Ramonaité ir kt. parengé elektroninio balsavimo galimybiy
studija, kurioje nagriné¢ja interneto rinkimy problematika, kity Saliy patirtj, aptaria kai kuriuos
saugumo klausimus. T. Limba ir K. Agafonov apraso elektroniniy rinkimy sistemas, jy konstravimo
principus, modelius. D. Stitilis nagrinéja kibernetinio saugumo teisinj reguliavima bei kartu su M.
Kiskiu, R. Petrausku ir I. Romonskiu analizuoja nusikaltimus elektroninéje erdvéje. Darbe taip pat
remiamasi LR Seimo Parlamentiniy tyrimy departamento parengtomis studijomis, LR jstatymais ir
kitais pojstatyminiais aktais. Interneto rinkimy modelius apraso N. Shah, J. Puiggali, D. Springall.
Interneto rinkimy saugumo problematika nagrinéja Al-Ameen , A. Samani, D. Evans, A. Rubin, D.
Wallach.

Darbo struktiira. Magistro darbg sudaro 4 dalys (Zr. 1 pav.). Pirmoje dalyje
pateikiami Kkibernetinio saugumo valdymo, kiirimo ir diegimo interneto rinkimuose teoriniai
aspektai: apibréziama kibernetinio saugumo valdymo savoka, nagrin¢jami interneto rinkimy
Kibernetinio saugumo valdymo principai bei problematika. Aprasomas balsavimo internetu
kibernetinio saugumo valdymo jgyvendinimas. Antroje dalyje pateikiama kibernetinio saugumo
valdymo jgyvendinimo pasaulinés patirties analizé: analizuojami ,,Scytl, ,,Cybernetica® ir ,,Geneva
solution” interneto rinkimy modeliai, atlickama §iy modeliy lyginamoji analizé. Nagrinéjami
kibernetinio saugumo valdymo jgyvendinimo aspektai Lietuvoje, aptariami interneto rinkimy

teisinio reglamentavimo ypatumai bei atliekama esamos padéties analizé (SSGG analizé). Trecioje
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dalyje atliekamas kokybinis tyrimas panaudojant ekspertinio interviu metoda. Apklausus 7 interneto
rinkimy bei 6 kibernetinio saugumo ekspertus, nustatomi probleminiai interneto rinkimy aspektai,
pateikiamos galimy sprendimy rekomendacijos. Ketvirtoje dalyje pasiiilytas interneto rinkimy
kibernetinio saugumo valdymo modelis interneto rinkimams Lietuvoje. Darbo pabaigoje
pateikiamos iSvados ir rekomendacijos.

Darbo praktiné reik§mé. Remiantis teorinémis ir praktinémis pasaulinémis
gerosiomis praktikomis, atsizvelgus j Lietuvos kibernetinio saugumo valdymo jgyvendinimo
aspektus ir interneto rinkimy teisinio reglamentavimo ypatumus bei dviejy sri¢iy eksperty (interneto
rinkimy ir kibernetinio saugumo valdymo) rekomendacijas, pasiilytas interneto rinkimy
kibernetinio saugumo valdymo modelis, kuris galéty biiti pritaikytas jgyvendinus interneto rinkimus

Lietuvoje.



1. KIBERNETINIO SAUGUMO VALDYMO KURIMO IR DIEGIMO INTERNETO
RINKIMUOSE TEORINIAI ASPEKTAI

1.1. Kibernetinio saugumo valdymo savoka, raida ir kiirimo ypatumai

Siuolaikiniy organizacijy vidiniai valdymo procesai tapo nejmanomi be informaciniy
technologijy ir informaciniy sistemy bei interneto prieigos. Internetas turi vis daugiau jtakos
kasdieniniam gyvenimui, taip pat ir globaliai ekonomikai (Stitilis, 2013). Siandien kasdienis
gyvenimas, pagrindinés teisés, socialiné¢ sgveika ir ekonomika priklauso nuo sklandaus
informacinés ir rySiy technologijos veikimo. Fenomenali kibernetinés erdvés plétra atnesé
beprecedent] ekonomikos vystymasi bei naujy galimybiy plétra. Taciau tai salygojo ir naujy
grésmiy atsiradima. Sie pokyéiai verdia Saliy vyriausybes imtis priemoniy bei kurti infrastruktira,
kuri uztikrinty tolesnj ekonominj vystymasi, efektyvuma bei apsauga (Informaciniy technologijy
pramonés taryba, 2011). Europos Sajungos kibernetinio saugumo strategijoje (2013) pastebima, kad
styiniai ar atsitiktiniai kibernetinio saugumo incidentai daZnéja nerima keliandiu grei¢iu®. Sie
incidentai gali sutrikdyti pagrindiniy paslaugy teikimg (vandens, elektros energijos tiekima,
sveikatos prieziiros ar judriojo rys$io paslaugy teikima). Stitilis (2013) pastebi, kad elektroninés
erdvés globalumas sukiiré beprecedentes salygas daryti nusikaltimus 1§ bet kurio pasaulio tasko, kur
yra internetas ir grésmés elektroninéje erdvéje kyla ne tik atskiriems vartotojams, bet net ir pa¢ioms
valstybéms.

Visuomenéje kibernetinio saugumo samprata daznai painiojama su tokiomis sgvokomis
kaip elektroniné informacijos sauga, informacijos sauga, tinkly ir informacijos saugumu bei
informaciniy sistemy apsauga.

Tinkly ir informacijos saugumas — tai tinkly ar informacinés sistemos pajégumas tam tikru
patikimumo lygiu i8likti atspariai nuo atsitiktiniy jvykiy ar neteiséty arba tyc¢iniy veiksmy, kurie
kelty pavojy i$saugoty ar perduoty duomeny bei susijusiy sitilomy ar per tuos tinklus arba sistemas
gaunamy paslaugy prieinamumui, autentiSkumui, vientisumui ir slaptumui (Tinkly ir informacijos
saugumas, 2015). Tinkly ir informacijos saugumas uZztikrina tam tikrg atsparumo lygj, kuriuo
stengiamasi i§vengti tam tikros Zalos. Savoka neapima aptikimo, analizavimo, galimo reagavimo
bei veiklos atktirimo.

Informacijos sauga - informacijos bei sistemos infrastruktiiros apsauga nuo atsitiktinio ar
ty€inio, nattralaus ar dirbtinio pobiidZio poveikio, galin¢io sukelti zalg informacijos ar sistemos
infrastruktiiros savininkams bei vartotojams (Kigkis ir kt., 2006, p. 38). Si savoka taip pat yra tik
siaura kibernetinio saugumo apibrézimo dalis, apimanti informacijos bei sistemos infrastrukttiros

apsaugg nuo galimos Zalos.
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Dar daugiau neaiskumo prideda tai, kad Lietuvos Respublikos jstatymuose ir kituose teisés
aktuose pateikiamos skirtingos kibernetinio saugumo sampratos. ,,Elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011 — 2019 metais programoje* bei 2012 mety LR vidaus reikaly
ministro jsakyme ,,D¢l valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebéjimo sistemos nuostaty patvirtinimo elektroniné
informacijos sauga tapatinama su kibernetiniu saugumu. Tuo tarpu 2013 m. LR Vyriausybés
nutarimu patvirtintame Bendryjy elektroninés informacijos saugos reikalavimy aprase elektroniné
informacijos sauga apibréziama kaip elektroninés informacijos konfidencialumo, vientisumo ir
priecinamumo uZztikrinimas.

Sig problema i§sprendé 2014 gruodzio 11 d. priimtas Kibernetinio saugumo jstatymas,
kuris aiskiai apibrézia kibernetinio saugumo sgvoka kaip ,,visumg teisiniy, informacijos sklaidos,
organizaciniy ir techniniy priemoniy, skirty incidentams iSvengti, aptikti, analizuoti ir reaguoti |
juos, taip pat jprastinei elektroniniy rySiy tinkly, informaciniy sistemy ar pramoniniy procesy
valdymo sistemy veiklai, jvykus Siems incidentams, atkurti®.

Kuriant kibernetinj sauguma biitina atsizvelgti j keletg aspekty. Kiskis ir kt. (2006) isskiria
keturias pagrindines elektroninés informacijos saugos grupes, Kkurias galima pritaikyti ir
Kibernetinio saugumo valdymui:

1. Normatyving — jstatymai, pojstatyminiai aktai, standartai ir t. t.
2. Administracing — organizacijos vadovybés vykdomi bendro pobudzio veiksmai;
3. Procediiring — konkretiis su konkreciais asmenimis susij¢ saugumo veiksmai,
4. Programing techning — vykdomi konkretiis techninio pobtidzio veiksmai.
Jastiuginas (2011), apibrézdamas informacijos saugumo valdymo koncepcija, i$skiria tris

dimensijas:

1. Strateging — apimancig administracinius, organizacinius, valdymo, ekonominius,
teisinius, geryjy praktiky ir pan. aspektus;
2. Zmogiskojo veiksnio — apimanéig saugumo kultiiros, etinius, kompetencijy, mokymuy,
psichologinius ir pan. aspektus;
3. Technologing — apimancig informaciniy technologijy, techniniy ir programiniy
priemoniy, matematinius, kriptografinius ir pan. aspektus.
Kibernetinio saugumo jstatyme (2014) yra teigiama, kad kibernetinis saugumas priklauso
nuo teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy.
Apibendrinant galima teigti, kad visuomenéje kibernetinis saugumas daznai
suprantamas labai siaurai, t.y. kaip informacijos apsauga, tinkly ir informaciniy sistemy saugumas,
elektroninés informacijos sauga ir t.t. Lietuvos Respublikos jstatymuose ir kituose teisés aktuose

pateikiamos skirtingos kibernetinio saugumo sampratos, kuriose kibernetinis saugumas tapatinamas
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su kitomis savokomis. Sig problema issprendé Kibernetinio saugumo jstatymas (2014), kuriame
tiksliai apibréziama kibernetinio saugumo samprata. [statyme teigiama, kad kibernetinis saugumas

priklauso nuo visumos teisiniy, informacijos sklaidos, organizaciniy bei techniniy priemoniy.

1.2.  Interneto rinkimy kibernetinio saugumo valdymo principai

2004 m. rugsé¢jo 30 d. Europos Tarybos Ministry Komitetas per 898 — 3ji deleguotyjy
ministry susitikimg patvirtino valstybiy nariy Ministry Komiteto ,,Rekomendacijg (2004)11 dél
teisiniy, organizaciniy bei techniniy normy, taikytiny balsavimui rinkimuose ir referendumuose
elektroniniu budu“. Komitetas, atsizvelgdamas j santykinai zema rinkéjy aktyvuma valstybése
narése, o taip pat pazymédamas, kad kai kurios valstybés narés jau taiko arba planuoja pradéti
naudoti elektroninj balsavimg, skatina valstybes nares atsizvelgti 1 naujy informaciniy ir
komunikaciniy technologijy plétra jy demokratingje praktikoje. Rekomendacijoje pabréziama, kad
visi demokratiniy rinkimy ir referendumy principai turi buti iSlaikomi ir jdiegus elektroniniy
rinkimy sistemas:

Teisiniai principai:

Visuotiné rinkimy teisé. Sis principas teigia, kad elektroninio balsavimo sistemos

grafiné balsavimo sgsaja (angl. interface) privalo buti suprantama ir lengvai naudojama, be
papildomy techniniy priemoniy pritaikoma nejgaliesiems bei privalo buti tik kaip papildoma ir
fakultatyviné balsavimo priemoné, neapribojanti galimybés balsuoti tradiciniais buidais — rinkimy
apylinkéje ar pastu (nutarimas ,,Dél Balsavimo internetu rinkimuose ir referendumuose koncepcijos
patvirtinimo*, 2006).

Lygi rinkimy teisé. Sis principas uztikrina, kad nepriklausomai nuo to, kuriuo bidu

balsuos rinkéjas, bus jskaitomas tik vienas to paties rinkéjo balsas. Kai vienu metu naudojamas ir
elektroninis balsavimas ir jprastas balsavimas, turi biiti jskaitytas tik vienas balsas
(Recommendations Report to the Legislative Assembly of British Columbia, 2014, p. 4). Rinkimus
vykdanti kompetentinga institucija neturéty pamirsti ir rinkimuose dalyvaujanéiy tautiniy mazumy.
Al-Ameen (2013, p. 29) priduria, kad, atsizvelgiant j protingumo kriterijus bei Salyje galiojancius
teisés aktus, elektroniné rinkimy sistema rinkéjui galéty pasitlyti balsuojant pasirinkti vieng is keliy
kalby.

Laisva rinkimy teisé. Principas uztikrina laisvg ir nevarzomg balsavimo biido

pasirinkimg (LR Seimo nutarimas ,,Dél Balsavimo internetu rinkimuose ir referendumuose
koncepcijos patvirtinimo®, 2006, 6.2 p.). Balsavimo sistema turi baiti sukonstruota taip, kad
neskatinty rinkéjo pasirinkti kaZzkurj konkrety variantg. FElektroninis balsavimas gali biiti

nutraukiamas bet kuriame zingsnyje iki tol, kol balsas dar néra patekes  elektroning balsadéze, o
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balsavimui jvykus sistema turi uztikrinti, kad balsas nebus pakeistas (Recommendations Report to
the Legislative Assembly of British Columbia, 2014, p. 9-15). Balsavimo sistema turéty uztikrinti
rinkéjui galimybe balsuoti ,,tus¢iu biuleteniu“ (Limba ir Agafonov, 2012).

Slapta rinkimy teisé. Elektroninis balsavimas turi biiti organizuojamas taip, kad balso

konfidencialumas buty islaikytas bet kurioje procediiros stadijoje nuo pat rinkéjo identifikavimo
momento (Recommendations Report to the Legislative Assembly of British Columbia, 2014, p. 4).
Elektroninio balsavimo sistema turi garantuoti, kad j elektroning balsadéz¢ padéti balsai ir balsy
skai¢iavimas biity anonimiski, o taip pat, kad nebiity jmanoma nustatyti rySio tarp balso ir jj
atidavusio asmens. Elektroninio balsavimo sistema turi biiti organizuota taip, kad balsy skai¢ius
elektroninéje balsadézéje neleisty nustatyti rySio tarp balso ir konkretaus rinkéjo (LR Seimo
nutarimas ,,Dél Balsavimo internetu rinkimuose ir referendumuose koncepcijos patvirtinimo*, 2006,
6.4 p.).
Procediirinés apsaugos priemones:

e Valstybés narés privalo imtis priemoniy, kurios uztikrinty, kad rinkéjai bty
supazindinti su elektroninio balsavimo sistemomis ir zinoty, kaip jomis naudotis. Elektroninés
balsavimo sistemos veikimo principas turi biiti prieinamas visuomenei. Rinkéjams turi buti suteikta
galimybé priprasti ir iSbandyti nauja elektroning balsavimo sistemg prie§ jregistruojant balsg.
Visiems stebétojams turi biiti suteikta galimybé jstatymo nustatytose ribose dalyvauti balsavime
internetu, taip pat ir rezultaty nustatymo metu, jj stebéti ir komentuoti (LR Seimo nutarimas ,,Dél
Balsavimo internetu rinkimuose ir referendumuose koncepcijos patvirtinimo®, 2006, 6.5 p.).

e Naujai jdiegta elektroninio balsavimo sistema privaloma testuoti. Taip pat bitina
testuoti jvykdzius kokius nors pakeitimus jau veikiancioje sistemoje. Sistemag sudarantys
komponentai ir jy techniné specifika turi biiti Zinoma kompetentingoms institucijoms, vykdan¢ioms
rinkimus. Elektroniné balsavimo sistema, kai tai yra bitina, privalo turéti galimybe perskai€iuoti
balsus bei galimybe vykdyti dalinj ar visiskg perbalsavimag (Recommendation Rec(2004)11 of the
Committe of Ministers to member states of legal, operational and technical standards for e-voting,
2004, 24-27 p.).

e Valstybés narés privalo uZtikrinti elektroniniy balsavimo sistemy saugumg ir
patikimuma, imtis visy reikalingy priemoniy, kad rinkimy metu elektroninio balsavimo sistema
veikty nepertraukiamai bei biity atspari neautentifikuotai pasalinei intervencijai. Jei interneto
rinkimy sistema tapty neprieinama, bitina uZtikrinti alternatyvius balsavimo variantus
(Recommendations Report to the Legislative Assembly of British Columbia, 2014, p. 5). Rinkimus
vykdanti kompetentinga institucija prie§ rinkimus privalo patikrinti elektroniniy rinkimy sistemos
veikla. Elektroninés rinkimy sistemos techninius darbus gali atlikti tik autentifikuotos komandos,
susidedanc¢ios maziausiai 1§ dviejy zmoniy. Komandy sudétis privalo biti nuolat kei¢iama. Visi
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techniniai darbai, kiek tai yra jmanoma, turi buti atlikti iki rinkimy pradzios. Atidarant elektronines
balsadézes arba vykdant autentifikuota prisijungimg prie elektroninés balsavimo sistemos, turi
dalyvauti balsavimg vykdancios institucijos atstovai bei rinkimy stebétojai. Elektroniné balsavimo
sistema turi uztikrinti balsy patikimumg, konfidencialumg ir priecinamumg. Elektroniniai balsali,
perduodami uz kontroliuojamy jrenginiy riby, turi biiti saugiai uzsifruojami. Balsas nuasmeninamas
tik pasibaigus rinkimams (Recommendation Rec(2004)11 of the Committe of Ministers to member
states of legal, operational and technical standards for e-voting, 2004, 28-35 p.).

Organizaciniai standartai (Recommendation Rec(2004)11 of the Committe of
Ministers to member states of legal, operational and technical standards for e-voting, 2004, 36-60
p.):

e  Valstybés privalo priimti vidinius teisés aktus, kuriuose biity aiSkiai nustatytos Vis0S
elektroniniy rinkimy stadijos, pateiktas rinkimy grafikas. Elektroniniai rinkimai gali prasidéti tik
paskelbus rinkimy ar referendumo pradzig. Rinkéjai informuojami apie rinkimus lengvai
suprantama forma, pateikiant informacija apie tai, kokiy veiksmy turéty imtis, norint dalyvauti
elektroniniuose rinkimuose.

e Turi biiti sukurtas bei reguliariai atnaujinamas balsavimo teis¢ turin¢iy asmeny
registras. Rink¢jas turi teis¢ susipazinti su savo asmens duomenimis ir kaip jie yra tvarkomi bei
reikalauti iStaisyti netikslumus (LR asmens duomeny teisinés apsaugos jstatymas, 1996).
PrieSrinkiminiame laikotarpyje turéty buti sukurtas elektroninis rinkéjy registras, kuris rinkimy
mety biity naudojamas norint prisijungti prie elektroninés rinkimy sistemos.

e Kandidatai visuomenei galéty bati pristatomi elektroniniu budu. Taciau elektroniniu
biidu sugeneruoti kandidaty sarasai privalo biiti prieinami vieSai ir kitomis priemonémis.

e Elektroninio balsavimo sistema turi biiti sukurta taip, kad asmeniui nebiity galimybés
atiduoti daugiau nei vieng balsg. Balsavimas internetu gali prasidéti ir/ar baigtis anksCiau nei
balsavimas rinkimy apylinkése, taciau negali baigtis véliau. Informacija apie balsavimg nuotoliniu
budu turéty biiti pateikiama skirtingais komunikacijos kanalais. Pristatant rinkéjui balsavimo
variantus, privaloma laikytis neSaliSkumo principo, neproteguojant kazkurio vieno bido.
Elektroningje rinkimy sistemoje draudZiama rodyti praneSimus, kurie galéty daryti jtaka rinkéjo
pasirinkimui. Elektroninio balsavimo biuletenyje gali buti pateikiama tik su balsavimu susijusi
informacija. Rinkéjai turi aiSkiai suvokti, kad balsuojant internetu atiduotas balsas yra
skaiiuojamas kaip lygiavertis balsas, turintis tokig pat verte, kaip ir balsas, atiduotas jprastiniu
balsavimu rinkimy apylinkéje. Elektroninio balsavimo sistema neturi rinkéjui suteikti galimybés
turéti balsavimo turinio jrodyma.

e Tik pasibaigus rinkimams elektroniniai balsai gali biiti nuasmeninami, i$8ifruojami ir
skai¢iuojami. Elektroniniy balsy skaifiavimg privalo stebéti rinkimy stebétojai, suraSomas
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elektroniniy balsy skai¢iavimo protokolas, kuriame nurodomi dalyvaujantys asmenys, balsy
skaiciavimo pradzia ir pabaiga. Kilus balsy vientisumo pazeidimams, balsai laikomi negaliojanciais.

e Elektroninio balsavimo sistema turi buti audituojama. Audito iSvados pritaikomos
kitiems rinkimams ir referendumams.

Techniniai standartai (Recommendation Rec(2004)11 of the Committe of Ministers to
member states of legal, operational and technical standards for e-voting, 2004, 61-76 p.):

e Salys privalo uztikrinti, kad elektroniniy rinkimy programin¢ jranga ir paslaugos biity
viesos ir lengvai prieinamos visiems rinkéjams. Rink¢jai turi biiti jtraukiami j elektroninés rinkimy
sistemos kiirimg (ypac siekiant iSbandyti sistemos naudojimo paprastumg). Bitina skirti démesj
interneto rinkimy sistemos suderinamumui su jau rinkéjy naudojamomis technologijomis.

e  Siekiant uztikrinti jvairiy interneto rinkimy techniniy komponenty ir paslaugy saveika,
reikéty naudoti atvirus standartus. Europos Taryba Salims naréms, rengianc¢ioms elektroninius
rinkimus ir referendumus, rekomenduoja naudoti EML (angl. Election Markup Language)
standarta.

e Kompetentinga institucija savo interneto svetaingje iSplatina oficialy programinés
jrangos, naudojamos interneto balsavime, sara$a. Sudaromos procediiros nenumatytiems atvejams.
Asmenys, atsakingi uz jranga, turi taikyti specialias procediras, siekdami uZztikrinti, kad balsavimo
laikotarpiu balsavimo jranga ir jos naudojimas atitikty reikalavimus. Palaikomoji priezitira nuolat
papildoma stebésimo protokolais. Jvykus incidentams, kurie kelty grésme sistemos vientisumui,
asmenys, atsakingi uz jrangos veikimg, privalo kuo skubiau informuoti kompetentingas rinkimus
prizitirin¢ius institucijas, kurios, savo ruoztu, turi imtis visy reikalingy veiksmy incidento
pasekméms sumazinti.

Saugumo reikalavimai:

e Reikalavimai iSankstinio balsavimo etapuose. Privalo biiti uZtikrinamas rinkéjy ir
kandidaty registry autentiSkumas, prieinamumas ir vientisumas, laikomasi duomeny apsaugos
nuostaty. Turi biiti stebimos bei tikrinamos rinkéjy registracijos duotuoju laikotarpiu.

e Balsavimo etapo reikalavimai. ISlaikomas ikirinkiminiame etape surinkty duomeny
(rinkéjy registry, kandidaty sgrasy) vientisumas. Bitina uZtikrinti, kad rinkéjai gauty tik autentiSka
interneto rinkimy biuleten] (informuoti apie visas galimybes, patikrinti rySio su oficialiu interneto
rinkimy serveriu bei elektroninio balsavimo biuletenio autentiSkuma). Skirti pakankamai priemoniy
uztikrinti, kad rinkéjy naudojama sistema biity apsaugota nuo poveikio, galinCio pakeisti (jtakoti)
balsavimg. Informacija apie rinkéjo sprendimg ar pasirinkimo pateikimg turi biiti sunaikinta 1§ karto
po to, kai jvyko balsavimas. Rinkéjui, balsavusiam internetu, biitina pateikti informacija, kaip
iStrinti, kiek tai yra jmanoma, balsavimui naudotame jrenginyje balsavimo paliktus pédsakus
(zymes). Elektroniniy rinkimy sistema pirmiausiai turi uztikrinti, kad balsuoty tik balsavimo teis¢
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turintys rinkéjai (Recommendations Report to the Legislative Assembly of British Columbia, 2014,
p. 5). Uztikrinti patikimg rinkéjo autentifikavima, leisti uzskaityti tik vieng balsa. Elektroniniy
rinkimy sistema turi uztikrinti, kad rinkéjo pasirinkimas biity tiksliai rodomas balsavime ir kad tik
patvirtintas balsas pasiekty elektroning balsadéze. Pasibaigus interneto rinkimy laikotarpiui, teisé
rinkéjui prisijungti prie rinkimy sistemos turi bati apribojama.

e Reikalavimai po balsavimo. Turi bati i$laikomas duomeny, perduoty i§ rinkiminio

etapo, vientisumas, vykdomas duomeny kilmés nustatymas. Skaiiavimo metu kruopsciai
suskaiCiuojami balsai. Biitina uZztikrinti, kad skai¢iavimo procesa, esant biitinybei, biity galima

atkurti.

1.3.  Kibernetinio saugumo interneto rinkimy problematika

Ramonaité ir kt. (2008) teigia, kad balsavimo internetu sistema yra ne vien techninis,
bet ir socialinis darinys, kurj kuria, palaiko, juo naudojasi Zzmonés ir grupés. Sios grupés gali klysti
arba bandyti iSnaudoti balsavimo sistema savo tikslams. Galimybé balsuoti nuotoliniu buidu suteikia
galimybg atakuoti elektroning rinkimy sistemg i§ bet kurio pasaulio krasto, panaudojant ne
administracinius, o informacinius iSteklius Ramonaité ir kt. (2008). Sékmingas iSpuolis prie$
interneto rinkimus gali sukelti visuomenés nepasitikéjima elektroninémis balsavimo sistemomis,
suzlugdyti Siy sistemy diegimg bei naudojimag vykdant balsavimo internetu procesus. Tod¢l itin
svarbu iSanalizuoti visas jmanomas grésmes, kurios galéty kilti elektroninéms balsavimo
sistemoms, nustatyti galimus S§iy grésmiy sukéléjus bei ataky mechanizmus (Limba ir Agafonov,
2012, p. 383).

Prie§ pradedant nagrinéti grésmes, svarbu apzvelgti rizikos atsiradimo veiksnius. 2013
LR Vyriausybé nutarime (Nr. 716) apibréziami svarbiausi rizikos veiksniai galintys turéti jtakos

elektroninés informacijos saugai:

. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

. subjektyviis tyCiniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

o nenugalima jéga (force majeure).
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1.3.1. Asmeninio rinkéjo jrenginio naudos analizé

Viena i§ nesaugiausiy interneto rinkimo grandziy yra rinkéjo kompiuteris, mobilusis
blogai apsaugoti nuo kenkéjisky programy ataky. Kalbant apie nuotolinj balsavimg, tie
kompiuteriai, kurie yra naudojami uzfiksuoti ir perduoti balsus, yra uz balsavimus priziiirin¢ios
institucijos kontrolés riby, dél to rinkimus prizitlirintys pareigiinai nelabai gali kg nors padaryti, kad
atkreipty (rinkéjy) démesj | Sias problemas (Elections BC, 2011, p. 27).

Programi$iai nuolat skanuoja milijonus kompiuteriy, ieSkodami ty, kurie Yyra
lengviausiai pazeidziami. Jefferson ir kt. (2004) pastebi, kad interneto kavinése ar vieSosiose
bibliotekose esantys kompiuteriai yra dar labiau nesaugs. Juose gali biiti idiegtos S$niping¢jimo bei
kitos programos. Balsuodami darbo vietoje rinkéjai rizikuoja tuo paciu. Operacinés sistemos ir
narSyklés yra neapsaugotos nuo kenkejisky programy, kurias rinkéjai ar kiti asmenys, prieinantys
prie to paties jrenginio (kompiuterio), gali parsisiysti d¢l neapdairumo. | rinkéjo kompiuterj ar
mobilyjj jrenginj patekusi kenkéjiska programa be rinkéjo Zinios gali pakeisti rinkéjo atiduota balsa,
jraSyti balsavimo fakta. Norédami patikrinti, kaip rinkimy biuletenis buvo priimtas, rinkéjai
neatitikimus galéty pastebeéti, jei turéty priéjima prie patikimo jrenginio ar kompiuterio. Si situacija
yra probleming, nes leidimas rinkéjams patvirtinti jy balsus galéty parodyti, kaip (uz ka) jie balsavo.
Jei klastojimas jvyksta prie§ iSsiun¢iant rinkiminj biuletenj, rinkimus prizitrintys pareigiinai gali
neturéti biidy atskirti pranesto neatitikimo nuo vartotojo klaidos (Elections BC, 2011, p.27).

Taip pat negalima atmesti tikimybés, kad pasinaudodamas nuotolinio balsavimo
platforma, rinkéjas gali bandyti ja manipuliuoti: jskaityti daugiau nei vieng balsg, turédamas
balsavimo turinio patvirtinima, jj parduoti. Taip pat bandyti iSplésti savo turimas teises, siekdamas
sugadinti balsavimo sistema, pakeisti rinkimy rezultatg ar pakenkti rinkimy rezultaty patikimumui.

Apibendrinant galima daryti i§vada, kad rinkéjo jrenginio saugumas yra viena i§
blogai apsaugoti nuo kenkejiSky programy ataky, o interneto kavinése ar vieSosiose bibliotekose

esantys kompiuteriai yra dar labiau nesaugis.
1.3.2. Vidiniy riziky analizé
Stitilis (2011) vidinius sistemos pazeidéjus apibiidina kaip ,,autorizuotus informacinés

sistemos vartotojus (ar buvusius), kurie netikétai padaro zalg organizacijai“. Limba ir Agafonov

(2012) vidinius sistemos vartotojus suskirsté ] tris grupes:
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e  Elektroniniy balsavimo sistemy vartotojy vykdomi elektroniniai nusikaltimai néra
labai sudétingi ir kompleksiniai, dazniausiai panaudojamos ne techninés pazeidziamos vietos
(organizacijos politika ir kt.). Pagrindinis tokiy nusikaltéliy tikslas dazniausiai biina finansiné
nauda, bet ne Zalos padarymas organizacijai (Stitilis, 2012). Elektroninéms balsavimo sistemoms
pavojus gali kilti ir dél Siy darbuotojy aplaidumo, nekompetencijos.

e  Elektroniniy balsavimo sistemy administratoriai, turédami i$skirtines prieigos teises,
gali padaryti labai daug Zzalos. Jie gali bandyti pasinaudoti elektroning balsavimo sistema
kurianciais darbuotojais bei valstybés tarnautojais. Stitilis (2012) pastebi, kad daZniausias $iy
darbuotojy motyvas — kerstas, reciau - finansiné nauda. Siekiant apsisaugoti nuo neteiséty sistemy
administratoriy veiksmy, biitina vidaus saugumo politikoje numatyti, kad jie negaléty patys sau
suteikti daugiau teisiy — tam buty reikalingas kito administratoriaus leidimas (ACM: Statewide
Databases of Registered Voters Report, 2006).

e Kiti valstybés tarnautojai. Tai valstybés tarnautojai, kurie tiesiogiai nedalyvauja
interneto rinkimuose, tatiau turi pri¢jima prie elektroninés balsavimo sistemos. Sie asmenys gali
dalyvauti rengiant vidines elektroniniy balsavimo siStemy atakas arba net vadovauti joms.
Dazniausias $ios asmeny grupés motyvas — finansiné nauda (Limba ir Agafonov, 2012).

Siekiant apsisaugoti nuo vidiniy sistemos vartotojy, Sistema turi uZztikrinti, kad joks
asmuo, pasinaudodamas savo privilegijomis ar prieigos teisémis negaléty pakenkti elektroniniy
balsy slaptumui. Visi balsai turi biti uzsifruojami taip, kad vienas asmuo neturéty galimybés jy
i$8ifruoti. Rinkimy privatusis raktas, atSifruojantis balsus, galéty buti ,,suskaldomas* ir padalinamas
keliems asmenims (administratoriams, auditoriams ir pan.). Tik sudéjus visas rakto dalis bty
jmanoma i$8ifruoti balsus (Recommendations Report to the Legislative Assembly of British
Columbia, 2014, p. 25).

Apibendrinant galima konstatuoti, kad vidiniy sistemos vartotojy, administratoriy,
kity valstybés tarnautojy neteisétas jsikiSimas j elektronines balsavimo sistemas galéty sukelti itin
dideliy problemy. Taciau Sios grupés keliamg rizikg galima suvaldyti nustatant saugumo politika,

organizacinius bei techninius reikalavimus.

1.3.3. ISoriniy riziky analizé

Sudarant galimybe balsuoti internetu, rinkéjai gali balsuoti i§ bet kurios pasaulio
vietos. Tafiau Ramonaité¢ ir kt. (2008) pastebi, kad tuo paciu rinkimai tampa pazeidZiami
pasaulinéje elektroningje erdvéje esanciy grésmiy, galinéiy kilti taipogi i$ bet kurios pasaulio vietos.
Rinkimus i§ iSorés puolancios grupés gali sutrikdyti ar net uzvaldyti elektroninio balsavimo
sistemas. Elektroninius nusikaltimus vykdo jvairlis zmonés: studentai, mégéjai, teroristai,
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nusikalstamy grupuodiy nariai. Siy grupiy tikslai skiriasi. Dazniausiai jos veikia dél asmeniniy,
finansiniy ar politiniy tiksly (Stitilis, 2011).

e  Programisiai (angl. Hacker). Siai grupei badingas geras kompiuteriy programy ir
kompiuteriy tinkly ktrimo procesy bei jy silpny viety iSmanymas. Dazniausiai ,,programisiai* yra
kompiuteriy ,,fanatikai®, ieSkantys kompiuterinés jrangos silpnybiy vien i§ nuobodulio arba
norédami pademonstruoti savo sugebéjimus (Stitilis, 2011). Ramonaité ir kt. (2008) teigia, kad
interneto rinkimai ,,programisiams” gali tapti nauja pramoga, geras i$Sukis.

e  Tipiniai nusikaltéliai. Kriminalinés grupuotés ir pavieniai nusikaltéliai, siekdami gauti
daugiau pinigy kelia savo ,,versla® j elektroning erdve (Stitilis, 2012). Interneto rinkimy sistema §ia
grupe gali sudominti dél joje esanciy privaciy rinkéjy duomeny. Prie tipiniy nusikaltéliy galima
buty priskirti ir ,,balsy* pirkéjus, ieskancius budy, kaip ,,saugiai“ nusipirkti internetu balsuojanciy
rinkéjy balsus.

e Haktivistai (angl. hacktivist) yra internetinis judéjimas, tam tikromis
veiklomis kompiuteriais ir kompiuteriy tinklais siekiantis jvairiy tiksly. Si veikla gali pasiekti
panasius tikslus kaip protestai, aktyvizmas ar pilietinis nepaklusnumas. Siy tiksly ,haktivistai”
dazniausiai siekia gadindami interneto svetaines, vogdami ir vieSindami konfidencialig informacija,
vykdydami DDoS (zr. 1.3.4 skyriy) atakas ir pan. (Hampson, 2012). Siekdami tam tikry tiksly,
,»haktivistai“ gali bandyti kompromituoti balsavimo internetu balsavimo sistemas, trikdyti jy darba,
viesinti konfidencialig informacija.

e  Uzsienio Zvalgyby tarnybos vykdo valstybiy vadovy ir jy jgalioty pareigiiny uzduotis.
Be informacijos rinkimo, uZsienio zZvalgybos tarnybos taip pat siekia paveikti valstybiniy institucijy
sprendimus bei daryti jtakg viesajai nuomonei (Kas, kaip ir kodél $nipinéja Lietuvoje, 2014).
Interneto rinkimy serveriai gali biiti atakuojami siekiant parodyti tam tikros Salies jtakg Siuo biidu
bandant pagasdinti visuomene. Siuo atveju, nebity bandoma nuslépti neteiséto jsilauzimo. Kitu
atveju, uzsienio zvalgybos galéty bandyti suklastoti interneto rinkimy rezultatus, siekiant iSrinkti
sau tinkamiausig politing jéga ar kandidatg. Tokiu atveju, biity stengiamasi iSlikti nepastebétais
(jtarimg galéty kelti nejprastai didelis tam tikros politinés jégos ar kandidato palaikymas). Tre¢iuoju
atveju, uzsienio tarnybos galéty sukompromituoti interneto rinkimus, siekiant sumenkinti pacia
valstybe, sumazinti jos Zmoniy pasitikéjimg (Ramonaité ir kt., 2008).

Apibendrinant galima daryti iSvada, kad didziausig iSoring grésme interneto
rinkimams kelia gerai organizuotos bei turin¢ios didelius finansinius, techninius bei ZmogiSkuosius
pajégumus uZzsienio zvalgyby tarnybos. Nemaza rizika kelia ir ,,haktyvistai®, kurie taip pat neblogai
organizuoti, o finansiniy iStekliy trikumg kompensuoja bendras tikslas. Tipiniai nusikaltéliai,

siekdami naudos, galéty bandyti pasinaudoti elektroninémis rinkimy sistemomis, taciau susidiir¢ su
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gera apsauga, nerizikuoty pagaunami. Taip pat, pasinaudodami savo intelektiniais istekliais ar

siekdami jrodyti savo ,,verte*, interneto rinkimus galéty atakuoti ir programisiai.

1.3.4. Galimi ataky mechanizmai ir metodai

Yra daug budy, kaip piktavaliai gali bandyti jsilauzti j elektroninio balsavimo
sistemas, sutrikdyti jy darba, stengtis pakenkti balsy vientisumui ar tiesiog sukompromituoti
interneto rinkimus. Limba ir Agafonov (2012) teigia, jog mazai tikétina, kad individualios vartotojy
sistemos (asmeniniai kompiuteriai) bus patrauklus taikinys ,,atakas“ vykdantiems programisiams
(angl. Hacker). Taciau Kiti autoriai (Jefferson, 2014; Alvarez, 2003; Rubin 2002), kalbédami apie
interneto rinkimy kiberneting apsauga, kaip vieng i§ pagrindiniy atakos vektoriy ming¢jo butent
rinkéja.

Interneto rinkimy atakas galima buty suskirstyti j tris grupes (Recommendations
Report to the Legislative Assembly of British Columbia, 2014, p. 23):

1) Ataka prieS rinkéjo jrenginj galéty biti paremta Zemu asmeninio jrenginio saugumo
lygiu bei pasitelkiant socialing inZinerija. Zemiau pateikiami labiausiai tikétini puolimo
mechanizmai:

e Zmogus viduryje (angl. Man in the middle) yra kibernetinéje erdvéje daznai
pasitaikanti ataka, kai uZpuolikas sudaro nepriklausomas jungtis su aukomis ir siuntinéja
praneSimus tarp jy, priverciant juos patikéti, kad jie bendrauja tiesiogiai vienas su kitu per privaty
ry§i (zr. 2 pav.). I3 tiesy visa pokalbj kontroliuoja uzpuolikas. Si ataka gali paZeisti rinkéjo
privatuma ir suzinoti, kaip balsavo rinkéjas. Sig ataka puolantysis taip pat gali panaudoti sickdamas
atimti 1§ rinkéjo jo teis¢ balsuoti neleisdamas balsui patekti j elektroninj rinkimy serverj. Siekiant
iSvengti Sios atakos, biitina uZztikrinti saugy (SSL) rys] per visg interneto rinkimy procesa. Kaip dar
viena galimybé iSvengti ,,Zzmogus viduryje* atakos pasekmiy yra pasitikrinti ar rinkéjo balsas buvo
jskaitytas. Jei po rinkimy paaiSkéty, kad daug rinkéjy buvo prisijunge prie elektroninio rinkimy
serverio, bet nebalsavo, galima bty jtarti ,,zmogus viduryje* ataka, kas galéty priversti pripaZinti
rinkimus negaliojanciais. Tokia pati ataka gali buti vykdoma ir registracijos rinkimams fazéje
(Jefferson, 2004, p.16).

e Virusai. ProgramiSiai gali sutrukdyti interneto rinkimus, sukurdami virusa,
sunaikinantj kompiuterius. Kaip pavyzdys galéty biti ,,Cernobylio® virusas, kuris buvo sukurtas
Svelniai nusésti | vartotojo kompiuter] iki tam tikros datos, kai jis ,,sprogsta® sunaikindamas

kompiuterj, kuriame jis yra. PanaSus virusas gali biiti sukurtas ,,susprogti® prie§ pat rinkimus,
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sugadindamas asmeninius rinkéjy kompiuterius, kad jie negaléty balsuoti. Zinoma, rinkéjas gali

bandyti susirasti kitag kompiuterj, bet tai apsunkina interneto rinkimus (Alvarez, 2003, p. 83).

Originalus rysys

X

Ak \Naujas rysys / Serveris

Atakuojantysis

Saltinis: sudaryta autoriaus pagal computerhope.com

2 pav. ,,Zmogus viduryje“ ataka

e Klastojimo ataka (angl. Spoofingattack) — tai neautorizuoto pri¢jimo prie kompiuterio,
serverio ar kity iStekliy metodas, kai jsilauzélis siuncia zinute su suklastotu adresu ar kitokiu
identifikatoriumi. Klastojimo atakos atveju, rinkéjas gali galvoti, kad balsuoja oficialiame interneto
rinkimy puslapyje, tadiau taip néra. Siuo atveju balsavimo internetu svetainé atrodo ir funkcionuoja
kaip oficiali svetainé, tatiau nejskaito rinkéjo balso. Sios atakos déka puolantysis taip pat gauna ir
rinkéjo identifikavimo duomenis, kuriuos véliau gali panaudoti prisijungiant prie tikrosios interneto
rinkimy svetainés. Puolantysis gali pasinaudoti elektroniniu pastu atsiysdamas rinkéjui nuoroda i
netikrg interneto rinkimy puslapj. Taip pat Sis metodas gali biiti panaudojamas siekiant j rinkéjo
kompiuterj jdiegti Trojos arklj (angl. Trojanhorse) (Alvarez, 2003, p. 84).

e Trojos arklys (angl. Trojanhorse) — tai destruktyvi ir nesidauginanti programa, kuri
daznai yra uZmaskuota kaip atliekanti naudingas funkcijas. [diegus $ig kenksmingg programa gali
biti pazeistas duomeny konfidencialumas ir vientisumas. Net jtarus, kad elektroniniai balsai galéjo
biiti pazeisti, interneto rinkimai gali biiti paskelbti negaliojanciais (Alvarez, 2003, p. 83).

e Apgaulinga IP taktika (angl. pharming). Sieckiama nukreipti vienos svetainés srautg j
kita. Tai gali biiti atlieckama pakeitus pagrindinio kompiuterio nustatymus arba pasinaudojus sriciy
vardy serveriy (DNS) eksploatavimo pazeidimais. PaZeisti sri¢iy vardy serveriai vadinami
uznuodytais (angl. dnscachepoisoning). Puolantysis klastoja DNS jrasus, kurie nukreipia rinkéjg j i8
anksto sukurtg netikrg balsavimo internetu svetaing. Rinké¢jas, sekdamas nurodymus svetainéje,
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atrodancioje kaip oficiali rinkimy internetu svetainé, atiduoda balsa, kuris néra jskaitomas (Rubin,
2002, p.43).

e  Ataka pries interneto svetaing. Pavojinga hibridiné ataka galéty biiti jvykdyta jterpiant
kenksmingg koda j specialiai pasirinktg interneto svetaing. Pavyzdziui, puoléjas, nusiteikes pries
vieng 1§ kandidaty, jo internetinéje svetainéje paspendzia ,,spastus, kad kiekvienas ten apsilankes
rinkéjas netekty galimybés balsuoti internetu. Tokia ataka galéty atimti 1§ kandidato kelis Simtus, o
gal net ir tiikstancius balsy. Galbiit to pakakty, kad laiméty konkurentas (Jefferson, 2004, p. 63).

2) Ataka ,.balso” siuntimo metu. Kai rinkéjas patvirtina balso pasirinkimg, balso turinys

internetu keliauja j elektroniniy rinkimy serverj. Duomenys siun¢iami atvirais kanalais tre¢iyjy
asmeny gali buti pakeisti (vientisumo pazeidimas), pavogti ar atskleisti (konfidencialumo
pazeidimas). Todél biitina uztikrinti saugy rysj tarp rinkéjo ir rinkimy serverio, naudojant saugius
protokolus (pvz. SSL/TSL). Siunc¢iami duomenys turéty buti uZzSifruojami saugiu Sifru

(Recommendations Report to the Legislative Assembly of British Columbia, 2014, p. 24)

3) Ataka pries§ elektroninio balsavimo sistema. Gali pasirodyti, kad gali biti tik techninés
atakos, nukreiptos prie§ elektronines balsavimo sistemas, taciau pasitikéjimag iy sistemy veikimu
suzlugdyti galima pasitelkus auk3¢iau minétas socialinés inZinerijos atakas. Zemiau pateikiami
labiausiai tikétini iSpuoliai pries elektroninio balsavimo sistemas:

e Paslaugy apribojimo ataka DoS (angl. Denial of Service atack) bei paskirstyto
apribojimo ataka DdoS (angl. Distributed Denial of Service). Siy ataky tikslas yra sukurti tokias
salygas, kad teisétiems sistemos naudotojams jos iStekliai tapty neprieinami ar apsunkinamas jy
gavimas (zr. 3 pav.). Sugebéjus perkrauti interneto rinkimy tinklo serverj, galima sukelti laiking
arba visiska (per visa balsavimui skirtg laikg) interneto rinkimy nepasiekiamumg, tokiu btdu
sukompromituojant rinkimus (Jefferson, 2004, p.19).

e Nulinés dienos (angl. Zerodays) ataka remiasi aplikacijy ar operacing€s sistemos
saugumo tritkumais, kurie dar yra niekam nezinomi, taip pat ir atakuojanciam. D¢l Sios prieZasties
antivirusinés programos, jsibrovimy skanavimo programos, ugniasienés ir t.t. nesugeba aptikti
esancios spragos. ,,Nulinés dienos‘ ataka priskiriama prie itin paZzengusiy ir naudojama kaip Zalingy
kody kompleksas (Verbij, 2014, p.24).

e Viena 18 socialinés inZinerijos ataky, prisidengiant rinkimy kompanija, gali buti tam
tikro balsavimo budo propagavimas (pvz. ,,Nebalsuoju internetu*). Surengus eil¢ akcijy, kuriose
bity teigiama, kad toks balsavimo buidas yra nesaugus, galéty Kilti visuomenés nepasitikéjimas
interneto rinkimais (Limba ir Agafonov, 2012).

o Kita socialinés inzinerijos ataka gali buti jvykdyta dar nesibaigus rinkimams

pavieSinant netikrus interneto rinkimy rezultatus. Taip pat pavieSinti netikrg internetu balsavusiy
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zmoniy sarasg su jy atiduotais balsais. Panasi situacija nutiko 2015 metais Lietuvoje, kai buvo

pavieSintas netikras Sauktiniy j kariuomeng sarasas (ELTA, 2015).
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Saltinis: sudaryta autoriaus pagal computerhope.com

3 pav. DDOS ataka

Apibendrinant ataky mechanizmus ir metodus galima suskirstyti j tris grupes: ataka
pries rinkéjo jrenginj, ataka balso siuntimo metu ir ataka prie$ elektronine balsavimo sistema. Siuo
metu labiausiai paplitusios socialine inzinerija pagristos atakos, iSnaudojant vartotojo neiSmanyma.
Socialinés inZinerijos pagalba, puoléjas gali perimti, pakeisti ar sunaikinti siun¢iamg informacija,
nukreipti rinkéjg | netikra svetaing. Prie§ elektroning balsavimo sistemg gali biiti panaudota DDoS
ataka, apribojant galimybe ja naudotis. Socialiné inzinerija gali biiti nukreipta ir prie§ pacius
interneto rinkimus, pavieSinant netikrus rinkimy rezultatus, ar panaudojant socialines akcijas kaip

kad ,,Nebalsavau internetu.

1.4.  Kibernetinio saugumo valdymo jgyvendinimas

1.4.1. Rinkeéjo registracijos metodika

IS pirmo zvilgsnio rinkéjo registracija gali pasirodyti paprasta procediira - rinkéjas
jraSo savo vardg, gyvenamosios vietos adresg bei gimimo datg. IS tiesy, rinkimus vykdanti
kompetentinga institucija turi numatyti kompleksinj Sio proceso valdyma. Rinkéjo informacija turi
biiti tiksliai jraSyta ir saugoma, tuo paciu uztikrinant sistemos skaidruma bei privacios informacijos
apsauga nuo neteiséto atskleidimo. Gerai valdoma rinkimy registravimo sistema yra gyvybiskai

svarbi siekiant uztikrinti visuomenés pasitikéjima interneto rinkimais. Kuriant rinkéjy registravimo
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sistemg, kibernetinio saugumo uztikrinimas yra viena i§ svarbiausiy uzduoc¢iy (Al-Ameen,Talab
2013).

Elektroninis rinkéjy registras turi uztikrinti, kad balsuoti buty leidziama tik tam teis¢
turintiems pilie¢iams, kuriems rinkimy dieng yra sukake 18 mety. Rinkimuose nedalyvauja pilieciai,

kurie teismo sprendimu yra pripazinti neveiksniais (LR Konstitucijos 34 str.).

1.4.2. Rinkéjo asmens tapatybés nustatymo metodika

Saugus ir patikimas rinkéjo asmens tapatybés nustatymas yra labai svarbi interneto
rinkimy proceso dalis. Autentifikacija — tai tikrinimo metodas, kuris leidzia jsitikinti, kad subjektas
yra tas, kas i8 tikryjy yra. Subjektas patvirtina savo tapatybe bent vienu i§ sekanciy budy (Nathanael
ir kt., 2003):

e Tai, kg tu zinai. Vartotojui suteiktas slaptazodis arba asmeninis identifikavimo
numeris (toliau - PIN);

e Tal, kg tu turi. Fiziniai jrenginiai, kurie naudojami tapatybés patvirtinimui. Tai yra
lustinés kortelés, kortelés su magnetinémis juostelémis, vienkartinio naudojimo slaptazodziy
generatoriai ir t.t.

e Tai, kas tu esi. Tapatybei nustatyti pateikiami zmogaus fiziniai (biometriniai)
pozymiai, pvz. pirSty antspaudai, akies tinklainé, ranka rasytas tekstas ir t.t.

Vartotojo autentifikavimas uztikrinamas pasitelkiant trecigjj asmenj — sertifikavimo
paslaugy teikéja, kuris per iSduodamg sertifikatg (liudijimg) susieja pasirasancio asmens tapatybe (ja
sertifikavimo paslaugy teikéjas jsitikina (LR elektroninio paraSo jstatymas, 2000) su paraso
formavimo ir tikrinimo duomenimis bei suteikia galimybe bet kam susipazinti su sertifikatu.

Skaitmeninis sertifikatas - tai elektroninis paso ar tapatybés kortelés atitikmuo, kurio
pagalba galima jrodyti savo asmens tapatybe¢ arba teis¢ prieiti prie reikalingos informacijos
internete. Skaitmeniniy sertifikaty veikimas yra paremtas kodavimo viesuoju raktu technologija, kai
naudojama vienas kitg papildanciy rakty pora - privatus ir vieSasis. Jie gali funkcionuoti tiktai tada,
kai naudojami kartu. VieSasis raktas perduodamas asmenims, su kuriais palaikomi kontaktai, 0
privaty rakta saugo sertifikato savininkas. Bet koks pranesimas, uz§ifruotas privataus rakto pagalba,
gali buti iSSifruotas tiktai tos pacios rakty poros vieSuoju raktu. Ir atvirksciai, jeigu siunciama
Naudojant skaitmeninj sertifikatg yra galimybé patikrinti vartotojo teises ] konkrety raktg - tai
uzkerta kelig neteisétam privataus rakto naudojimui. Skaitmeniniai sertifikatai specialaus Sifravimo
déka suteikia absoliuty sauguma ir garantuoja visy elektroniniy veiksmy dalyviy tapatybe.
Skaitmenin;j sertifikatg sudaro ir skiria sertifikavimo paslaugas teikianti organizacija, pasiraSanti
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savo privaciu raktu. Ji taip pat teikia sertifikaty duomenis paraSo naudotojams elektroniniams
parasams tikrinti (Skaitmeninio sertifikavimo centras, 2015).

Kasdien milijonai Zzmoniy autentifikavimo priemones naudoja elektroniniu budu
jungdamiesi prie elektroniniy banky sistemy, norédami gauti elektroninés valdZios paslaugas ir pan.
Siuo metu populiariausi autentifikavimo elektroninéje erdvéje badai yra elektroninis parasas
(mobilusis parasas, asmens tapatybés kortel¢je esantis elektroninis parasas, USB laikmenoje esantis
elektroninis parasas) bei panaudojant elektroninés bankininkystés sistema.

1) Elektroninis paraSas. Pagal LR elektroninio paraSo jstatymg, elektroninis paraSas

(toliau - e. parasas) tai - duomenys, kurie jterpiami, prijungiami ar logiSkai susiejami su kitais
duomenimis pastaryjy autentiSkumui patvirtinti ir (ar) pasiraSanc¢iam asmeniui identifikuoti. Saugus
e. parasas, sukurtas saugia paraso formavimo jranga ir patvirtintas galiojanciu kvalifikuotu
sertifikatu, elektroniniams duomenims turi tokig pat teising galia kaip ir parasas raSytiniuose
dokumentuose ir yra leistinas kaip jrodinéjimo priemoné teisme. Elektroninio dokumento,
pasiraSyto e. paraSu, specifikacija yra patvirtinta Lietuvos archyvy departamento direktoriaus
jsakymu (,,Dél elektroniniu parasu pasirasyto elektroninio dokumento specifikacijos ADOC-V1.0
patvirtinimo*®, 2009).

E. paraSas yra sudarytas i$ dviejy sertifikaty (LR ry$iy reguliavimo tarnyba, 2015):

e asmens identifikavimui skirtas skaitmeninis sertifikatas yra elektroninis asmens
tapatybés liudijimas. Jis susieja e. paraSg su pasiraSanciu asmeniu ir patvirtina arba leidZia nustatyti
pasirasancio asmens tapatybe.

e pasiraSymui skirtas skaitmeninis sertifikatas uztikrina e. parasu pasiraSyty duomeny
tikrumg ir jy apsaugg nuo klastojimo. Skaitmeninio sertifikato veikimas grindZiamas asimetrinio
Sifravimo technologija.

Dazniausiai naudojamas e. paraso technologinis sprendimas vadinamas vieSojo rakto
infrastruktiira (angl. Public Key Infrastructure). Siuo atveju e. parasas yra sukuriamas pasiraSomy
duomeny santraukg (angl. Hash) uzsifruojant asmens privaciuoju raktu. Kadangi elektroninio paraso
karimui naudojami pasirasomi duomenys, e. parasas kiekvienu pasiraS§ymo atveju yra unikalus (LR
ry$iy regiliavimo tarnyba, 2015).

E. paraSy saugumas yra paremtas kriptografija — duomeny $ifravimu. Tai yra duomeny
pavertimas nesuprantamais, kol jie nebus atSifruoti atitinkamu biidu. Populiariausi yra du duomeny
Sifravimo metodai: simetrinis ir asimetrinis (LR Seimo Parlamentiniy tyrimy departamentas, 2002).

Simetriniame Sifravimo metode sugeneruojamas vienas Sifravimo raktas (labai didelis
skaiCius). Ji gauna du asmenys - duomeny siunt¢jas ir gavéjas. Duomenims uzSifruoti pries
siunciant ir gautiems uzSifruotiems duomenims atSifruoti yra naudojamas tas pats raktas. Metodas

naudojamas duomeny konfidencialumui uZtikrinti, t. y. kai norima apsisaugoti nuo duomeny
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atskleidimo tretiesiems asmenims. Simetrinio Sifravimo metodo privalumas yra tas, kad duomeny
uzsifravimas ir atSifravimas vyksta greitai. Trukumai: rakta Zzino du arba daugiau asmeny, todél
ginco atveju sunku jrodyti, kuris asmuo neteisus; raktui perduoti asmenys turi susitikti betarpiskai
arba naudoti kitokius saugius perdavimo btidus.

Asimetrinio Sifravimo metode generuojami du tarpusavyje susij¢ raktai. Tikimybé
sugeneruoti du kartus tokig pacig Sifravimo rakty porg yra labai maza. Jei duomenys uzsifruojami
vienu raktu, tai juos atiifruoti jmanoma tik kitu tos poros raktu. Zinant tik vieng poros rakta
nejmanoma atstatyti kito rakto. Palyginus su simetrinio Sifravimo metodu, duomenims uZzsifruoti ir
atSifruoti sugaiStama zymiai daugiau laiko (LR Seimo Parlamentiniy tyrimy departamentas, 2002).

E. parasas gali buiti suteikiamas jvairiomis formomis:

USB laikmena. Norint naudoti kriptografing USB laikmeng elektroniniy dokumenty
pasiraSymui elektroniniu parasu, reikalinga USB jungtis kompiuteryje. Taip pat kompiuteryje reikia
idiegti USB laikmenos programing jrangg.

Mobilus parasas. Sudarius e. paraso paslaugos sutartj su mobilias paslaugas teikianc¢ia

jmone, suteikiama speciali SIM kortelé su jdiegtu saugiu Kriptografiniu moduliu bei skaitmeniniu
sertifikatu, apsaugotu PIN kodu. Jis naudojamas prisijungti prie sistemy internete, pavyzdziui,
elektroninio banko ir leidzia elektroniniu biidu nustatyti pasira§an¢io asmens tapatybe. Siuo metu
Lietuvoje mobiliojo paraso paslaugas teikia didieji mobiliojo rySio operatoriai (,,Omnitel®, ,,Bité*,
,»lele2) bei Salies bankai (,,Swedbank®, ,,SEB®, ,,Dnb* ir kt.).

Asmens tapatybés kortelé. Nuo 2009 m. pradzios Lietuvos Respublikos pilieiams yra

iSduodamos lustinés asmens tapatybés kortelés, kurios be savo jprastinés paskirties gali biti
naudojamos kaip e. paraso kiirimo priemoné. E. parasai, sukurti naudojant asmens tapatybés
korteles, yra tvirtinami Gyventojy registro tarnybos sudarytais skaitmeniniais sertifikatais —
specialaus formato elektroniniais dokumentais, patvirtinanciais pasiraSancio asmens tapatybe¢ ir
leidzianciais patikrinti pasiraSancio asmens e. paraSa. Gyventojy registro tarnybos sudaromy
sertifikaty autentiSkumas yra uZtikrinamas Siuose sertifikatuose esanciu vienos i§ Gyventojy registro
tarnybos administruojamy sertifikavimo tarnyby elektroniniu parasu (LR vidaus reikaly ministerija,
2015).

2) Elektroninés bankininkystés sistema — paslaugos, kurias bankai teikia pasinaudodami
Siuolaikinémis elektroninio rysio priemonémis. Siy paslaugy déka galima identifikuoti klient ir
atlikti kliento norimg pavedimg ar valig. Elektronin¢ bankininkysté¢ yra apibréZiama kaip banko
kliento saskaity tvarkymo sistema, Kuri leidzia gauti informacijg bei atlikti operacijas i§ bet kurios
pasaulio vietos neatvykstant j banka. Prisijungti galima panaudojant kompiuterj su jdiegta specialia

jranga bei interneto rySiu arba mobiliuoju telefonu (Laurinaitis, Andrulyté, 2010).
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Balsavimo internetu rinkimuose ir referendumuose koncepcijoje (2006) pradinéje
interneto rinkimy diegimo stadijoje rekomenduojama pasirinkti Lietuvoje gerai iSvystyta
elektroninés bankininkystés sistema. Taciau saugumo uzdaviniy sprendimas viename i§ paciy
svarbiausiy valstybés politiniy jvykiy privaciy banky iStekliy pagalba yra problemiSkas. Sunku
uztikrinti, kad bankams, kurie yra privatts subjektai, nebiity prieinama konfidenciali su rinkimais
susijusi informacija. PacCioje Balsavimo internetu rinkimuose ir referendumuose koncepcijoje
(2006) pripazjstama, jog problemy gali kilti dél banko darbuotojy nesaziningumo: ,,bankas,
Zinodamas ar spédamas, kad konkretus rinkéjas nebalsuoja ar yra isvykes j uzsienj, gali jungtis prie
VRK serverio apsimesdamas rinkéju*. Be to, toks svarbus valstybés procesas kaip rinkimai tapty
priklausomas nuo sékmingo privaciy banky gyvavimo. Dauguma Lietuvos gyventojy, prisijungdami
prie elektroninés bankininkystés sistemos, naudoja popierines arba plastikines kody korteles, kurios
Siuo metu yra laikomos nesaugiomis. Lietuvos bankas 2015 m. spalio 30 d. nutarimu patvirtino
pereinamaji 3 meén. laikotarpj iki 2016 m. balandzio 1 d., kuomet bankai turés papildyti slaptazodziy
kody korteles saugesnémis elektroninés atpazinties priemonémis arba jas pakeisti kitais, saugesniais
sprendimais. Siuo metu patys bankai iesko sprendimy, kuriais klientui bity lengva ir saugu

naudotis, jungiantis prie elektroninés bankininkystés.

1.4.3. Balsavimas ir balsy jskaitymas

Kaip ir tradiciniuose rinkimuose apylinkéje ar balsavime pastu, interneto rinkimuose
turi bati uztikrinamas balso slaptumas. Balsuojant internetu negalima uztikrinti, kad rinkéjas
balsavo tik savo wvalia (nebuvo prievartos), taip pat atsiranda pavojus ,balsy
pirkimams/pardavimams*. Siekiant i§vengti paSaliniy asmeny jsikiSimo balsavimo procese, rinkéjui
internetu leidZziama balsuoti ,,n“ karty. Tokiu biidu panaikinama ,balso pirkimo* prasmé, nes
rinkéjas po kiek laiko gali perbalsuoti ir pakeisti sprendimg. Taciau techniSkai i$pildyti Sig salyga
néra taip paprasta. UZkertant galimybe balsg susieti su rinkéju, tuo paciu yra batina uztikrinti, kad
balsas nebuty nuasmenintas. Uzkoduotas balsas turi biiti saugiai sujungtas su rinké&ju.

Kyla grésmé, kad tam tikros rinkéjy grupés (pvz. benamiai, nepasiturintys asmenys ir
t.t.) gali suteikti savo prisijungimo informacija tretiesiems asmenims. Siuo atveju galima biity riboti
masinj balsavima i§ vieno fizinio adreso (angl. Mac) (Jefferson, 2004).

Itin svarbu, kad vienas rinkéjas neturéty galimybés atiduoti daugiau kaip vieng
»balsg“. Kiekvieng karta balsuojant, sistema tikrina rinkéjo tapatuma, teis¢ balsuoti bei ar S$is
rinkéjas jau balsavo. Rinkéjui internetu balsuojant kelis kartus, jskaitomas tik paskutinis balsas.
Sistema taip pat turi uztikrinti, kad rinkéjui balsavus rinkimy apylinkéje, internetu atiduotas balsas

biity automatiSkai panaikinamas.
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Galimybé patikrinti yra vienas 1§ svarbiausiy saugumo garanty vykdant interneto
rinkimus prie§ jvairias programinés jrangos klaidas, saugumo pazeidziamumus bei kibernetinius
nusikaltélius, kurie dél jvairiy priezas¢iy gali bandyti paZeisti elektronines sistemas. Si galimybé yra
numatyta LR rinkimy jstatymy pakeitimy jstatymy projektuose (Nr. XI1P-1835/1839) Vykdant
interneto rinkimus bitina suteikti galimybe vartotojui pasitikrinti ar jo balsas jskaitytas teisingai.
Pabréztina, kad balso patikrinimas negali suteikti rinkéjui balsavimo turinio jrodymo. Priklausomai
nuo interneto rinkimy sistemos, patikrinus gali buti patvirtinta, kad (U.S.VOTE foundation, 2015, p.
19):

e rinkéjo balsas jtrauktas j rinkimy rezultatus;
e sistema balso turinj jras¢ teisingai,
e rinkéjy, kurie balsavo uz pateikta kandidatg, skaicius yra tiksliai apskaiciuotas (turi

biti jrodoma neatskleidziant balsavimo paslapties).

1.4.4. Balsy tvarkymo ir skai¢iavimo specifika

Sios interneto rinkimy fazés metu elektroniné rinkimy sistema i$saugoja rinkéjy
balsus. Pasibaigus balsavimui internetu, balsas dar negali bati atskiriamas nuo rinkéjo — asmuo dar
turi teis¢ balsuoti rinkimy apylinkéje (tuomet internetu iSreikStas balsas anuliuojamas). Elektroniné
rinkimy sistema privalo uztikrinti ne tik balso slaptuma, bet ir uzkirsti galimybe susieti rinkéja su jo
balsu. Visi balsai turi biti teisingai jskaityti. Sistema turi drausti bandymus nukopijuoti, pakeisti ar
iStrinti rinkéjy balsus, pranesti apie bet kokius bandymus atlikti $iuos veiksmus (Al-Ameen,Talab
2013, p. 29).

1.45. Rinkimy audito problematika

Saugumo jrasy kaupimas ir analizé neleidZia piktavaliams likti nepastebétiems.
Taciau, net ir pasteb&jus saugumo pazeidimus, labai sudétinga nustatyti, kaip jsibrovéliai pateko 1}
sistema, kaip veiké Zalingas kodas, kas buvo padaryta konkreciose sistemose. Be atliekamy audito
tyrimy galima apskritai nepastebéti sékmingos atakos (Center for Internet Security, 2015).

Rinkimy auditas tikrina, ar tam teis¢ turintys rinkéjai galéjo balsuoti, ar jy balsai buvo
iskaityti 1 galutin] rezultatg. Auditg atliekanti komisija turi aktyviai praneSinéti visuomenei apie
kylancias problemas, sprendziamus klausimus. Pranesti balsavusiy asmeny skaiciy, negaliojanciy
biuleteniy skaiciy, taip pat skelbti apie bandymus sutrikdyti elektroniniy rinkimy sistemas, sistemos
veikimo sutrikimus. Auditas privalo jsitikinti, kad visi rinkéjy balsai buvo jskaityti ir teiséti. ISkilus
abejonéms dél balsy teisétumo, turi buti pranesta, koks balsy skai¢ius yra nepatikimas. Draudziama
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atskleisti rinkéjo balso slaptumg net jei tai yra vienintelis budas iStirti nusikalstamg veikg pries
interneto balsavimo sistemg (U.S.VOTE foundation, 2015, p.35).

Ramonaité ir kt. (2008) teigia, kad interneto rinkimy sistemg galima laikyti saugia tik
tuo atveju, jei yra galimybé kompetentingai ja patikrinti. Elektroninio balsavimo galimybiy
studijoje (2008) pateikiamos su elektroniniy rinkimy sistemy auditu susijusios problemos:

e Tinkamai elektroninio balsavimo programos pirminio teksto (angl. Sourcecode)
analizei reikalingos specialiosios zinios;

e  Saugumo sumetimais sistemos tiekéjas gali i§ vis nepateikti programos pirminio teksto
analizei;

e Net jei programa yra pakankamai iStyrinéta, néra garantijy, kad rinkimuose bus
naudojama ta pati. Kyla grésme, kad po programos klaidy pataisymy ar programos papildymo, dél
laiko ir 1éSy trukumo, gali buti neatlickami testavimo darbai;

e Rinkimy auditui lieka neprieinamas rinkéjo jrenginys. Siekiant daryti jtakg rinkéjo
pasirinkimui, nebiitina jsilauzti j elektroning balsavimo sistemg. Rinkéjo naudojama operaciné
sistema ir narSyklé gali biti nepakankamai saugios balsavimo procediirai atlikti ;

e Penkta, tieck programiné, tiek operaciné kompiuteriy jranga, taip pat ir potencialiy
jsilauzéliy jranga, spar€iai evoliucionuoja — prieSingai nei tradiciniais administraciniais iStekliais
remiamai rinkimy organizacijai, elektroninés balsavimo sistemos techninés-organizacinés bazes
patikimumui uztikrinti reikéty testiniy pastangy.

ProblemiSka yra ir tai, kad interneto rinkimy stebétojams, norint atlikti savo darba, turi
biiti suteikta galimybé prisijungti prie interneto rinkimy serveriy, operaciniy sistemy ir juose

esanciy programy. Taciau tai prieStarauja rinkimy stebétojy principui nesikisti j rinkimy vykdyma.

1.4.6. Kibernetinio saugumo valdymo priemonés

v —

fizing, technine (loging) bei administracing kontrole (zr. 4 pav.). LR Kibernetinio saugumo jstatyme
(2014) kibernetinis saugumas apibréziamas kaip ,visuma feisiniy, informacijos sklaidos,
organizaciniy ir techniniy priemoniy“, Kurios yra skirtos iSvengti, aptikti, analizuoti bei reaguoti |

kibernetinius incidentus. Zemiau pateikiamos kibernetinio saugumo valdymo priemonés:
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Fizineé kontrolé: patalpu, aplinkos fiziné apsauga, neautorizuotas
patekimas | patalpas, 1sibrovimo susekimas

Techniné (loginé) kontrolé: programineés, technines
priemones, kuriomis realizuojami loginés prieigos kontroles,
uzsifravimo, identifikavimo ir autentifikacijos sprendimai

Administraciné kontrolé: dokumentacija, saugumo
politika, vidinés procediros, organizaciné struktira,
standartai, nuostatos, saugumo Svietimas

Organizacijos duomenys ir turtas

Saltinis: Urmanaviéiate (2010)

4 pav. Organizacijos duomeny ir turto administraciné, techniné ir fiziné apsauga

Teisinés priemonés. Pagrindiniai kibernetinj saugumo uztikrinimo ir valdymo
principus reglamentuojantys LR tesés aktai yra Kibernetinio saugumo jstatymas (2014), LR
Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,Dé¢l Elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo®, Lietuvos policijos
generalinio komisaro 2015 m. vasario 2. jsakymas Nr. 5-V-101,Dél informacijos, reikalingos
kibernetiniams incidentams, galimai turintiems nusikalstamos veikos pozymiy, uzkardyti ir tirti,
pateikimo, policijos nurodymy vykdymo bei kibernetiniy incidenty tyrimo tvarkos apraSo
patvirtinimo®. Sie teisés aktai pla¢iau nagrinéjami 2.3 poskyryje. Pagal LR Vyriausybés patvirtinta
bendryjy elektroninés informacijos saugos reikalavimy apra$a, saugos dokumenty turinio gairiy
aprasg ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy aprasa, kiekvienas informacinés sistemos

valdytojas privalo buti patvirtings bei su Vidaus reikaly ministerija suderings S$iuos saugos

dokumentus:

° Saugos nuostatus;

o Saugaus elektroninés informacijos tvarkymo taisykles;

. Informacingés sistemos veiklos tgstinumo plana;

. Informacinés sistemos naudotojy administravimo taisykles.

Informacijos sklaidos priemonés. Vienas 1§ svarbiausiy organizacijos valdymo elementy
yra gebéjimas taisyklingai perduoti informacija bei suvokti gautos informacijos vertg, jos reikSme

organizacijos veiklos efektyvumui (Virbalien¢, 2011).
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Teisés aktai nenustato saraSo, pagal kur] galima biity nuspresti, ar informacija yra
jmoneés ar jstaigos paslaptis. Skirtingiems tkio subjektams gali biiti svarbi skirtinga informacija.
Todél organizacijos turi savo vidiniais dokumentais nusistatyti konfidencialios informacijos
sgrasus, jos saugojimo budus bei tvarkg. Pagal LR valstybés ir tarnybos paslapc¢iy jstatyma (1999),
jslaptinta informacija Zzymima pagal svarbg, galimos zalos, kurig patirty valstybé, jos institucijos ar
asmenys, jeigu $i informacija biity prarasta arba atskleista neturintiems teisés jg suzinoti asmenims.
Istatyme taip pat pateikiami principai, kuriy bitina laikytis dirbant bei susipazjstant su jslaptinta

informacija:

o Informacija turi buti jslaptinama ir iSslaptinama vadovaujantis teisétumo, pagristumo
ir savalaikiSkumo principais;

o Nustatoma informacijos slaptumo zyma ir tokiai informacijai suteikiamas apsaugos
lygis turi biiti proporcingas jslaptinamos informacijos svarbai bei zalos, kuri atsirasty tokig
informacijg neteisétai atskleidus ar praradus, dydziui;

o Islaptinta informacija turi buiti patikima grieztai laikantis principo ,,Batina zinoti.
Principas ,,Bitina zinoti“ reiSkia, kad jslaptinta informacija gali buti patikéta tik atitinkamus
leidimus dirbti ar susipazinti su jslaptinta informacija turintiems asmenims, kuriems vykdant
tarnybines pareigas reikalinga susipazinti su jslaptinta informacija. Asmeniui gali bati patikéta
tokios apimties jslaptinta informacija, kokios reikia jo pareigoms atlikti.

Organizacinés priemonés. Apsaugos priemonés bus nieko vertos, jei prie informacijos
apsaugos neprisidés visi organizacijos darbuotojai. Personalo apsauga apima platy organizaciniy
priemoniy ratg. Informacijos apsaugos mokymai didina darbuotojy suvokima, kg ir nuo ko reikia
saugoti, kokios yra grésmés ir pazeidziamumai (LR vidaus reikaly ministerija, 2005). Center for
Internet Security (2015) nuolat pabrézia, kad zmogiskasis faktorius turi reik§mingos jtakos visoms
sistemos dizaino, taikymo, veikimo, naudojimo ir steb&jimo funkcijoms. Association for Computing
Machinery (2006) teigia, kad autorizuoti sistemos vartotojai turi iSmanyti, Kkaip apsaugoti
slaptazodzius, apsiginti nuo socialin€s inzinerijos iSpuoliy ir pan. Tod¢l labai svarbu jvertinti, kokiy
gebéjimy ir ziniy triksta konkreiai grupei bei sudaryti mokymy plang, kuris turi bati nuolat
papildomas jtraukiant naujausias grésmes (Center for Internet Security, 2015). Vidaus reikaly
ministerijos parengtose rekomendacijose dél informacijos apsaugos (2005) kaip personalo apsaugos
priemonés minimi pareigy ir atsakomybés riby nustatymas. Taip pat vidiniy organizacijos tvarky,
kurios reglamentuoja organizacijos informacijos apsaugos politika, procediiras ir instrukcijas,
nustatymas. Procediirose apibréZiama, kaip saugiai naudotis sistemomis arba elgtis tam tikrose
situacijose: kurti bei keisti slaptazodzius ir pan., patekti j jstaigg ne darbo valandomis. 2013 m. LR

Vyriausybés nutarime (Nr. 716) taip pat atkreipiamas démesys ] saugy elektroninés informacijos
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keitima, atnaujinima, jvedima, naikinimag; programings ir techninés jrangos keitimg bei atnaujinima;
informacings sistemos poky¢iy valdyma.

Association for Computing Machinery (2006) teigia, kad jgyvendinant interneto
rinkimus biitina uZztikrinti, kad administratoriaus teisés biity grieztai kontroliuojamos ir suteikiamos
tik tiems darbuotojams, kuriems yra batinos darbui atlikti. Administratoriaus teises turintys
vartotojai negali patys sau suteikti daugiau teisiy — tam reikalingas kito administratoriaus leidimas.
Taisyklése gali biiti numatyta iSimtis, kad kritiniais atvejais yra nebiitinas kito administratoriaus
leidimas. Sudaryta bendra struktiira: numatytos pareigos ir paskirstytos atsakomybés. Center for
Internet Security (2015) pastebi, kad piktavaliai gali aptikti ir iSnaudoti anks¢iau buvusias teisétas
naudotojy (buvusiy darbuotojy, testuotojy, pratyby dalyviy) paskyras, kurios nebuvo deaktyvuotos
ir iSlaiké joms priklausiusias teises. Todél turi biiti reguliariai stebimos visos sistemos paskyros.
Bitina uztikrinti, kad visos paskyros turéty baigtumo laikotarpj, taip pat uztikrinti paskyry
blokavima, susieta su darbo sutarties pabaiga. Reagavimas j incidentus ir jy valdymo planai privalo
biiti parengti i§ anksto. Incidento metu yra per vélu kurti reikiamas procediiras, duomeny surinkima,
jraSy kaupima ir kitus procesus, kurie padéty susigaudyti situacijoje. ChaotiSkas reagavimas gali
padéti puoléjui pagrobti daugiau duomeny, padaryti daugiau zalos, todél buitina paruosti reagavimo |
incidentus procediiras. Bitina nustatyti incidenty valdymo fazes, numatyti vadovus, kurie,
prisiimdami atsakomybe, priiminés sprendimus.

Techninés apsaugos priemonéS. Techninés apsaugos priemonés yra skirstomos |
aparatiiros (jeigos kontrolés sistemos yra kortelés, ugniasienés ir vaizdo kameros), programines
(saugo kompiuteriy sistemas nuo kenksmingy programy ir virusy, uztikrina prieiga prie svarbiy
duomeny tik autorizuotiems sistemos vartotojams bei paSalina programinés jrangos spragas) ir
mechanines (uzraktai, durys, grotos ir t.t.) (LR vidaus reikaly ministerija, 2005).

Siekiant apsaugoti tinklo resursus nuo iSorés veiksniy bei uztikrinti vartotojy prieigos
prie resursy kontrole, yra sukurta jvairiy sprendimy. Populiariausi i8 jy:

802.1x standartas. Tinklo prieiga yra kontroliuojama nustatant vartotojy tapatumg pagal
802.1x standarta, kuris suteikia prieigos kontrole ir galimybe tikrinti vartotojy profailus RADIUS

DMZ. Demilitarizuota zona (angl. demilitarized zone) yra prieigos kontrolés valdymo
priemoné, kuri leidZia uztikrinti vieSyjy organizacijos serveriy apsaugg. DMZ zonoje montuojami
serverial su vieSomis paslaugomis arba vadinamieji tarpiniai (angl. proxy) serveriai, kurie atlieka
tarpininko funkcija bei nustato dviejy Zingsniy sujungimus tarp nutolusiy vartotojy ir imones

serveriy, prie kuriy jungiasi iSoriniai vartotojai, ir taip pat padeda apsaugoti serverius nuo ataky i§

v —
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saugumg, DMZ sistemoms reikia leisti bendrauti su vidiniu tinklu tik per aplikacijy proxy serverius
ar aplikacijy ugniasienes.

PKI. Viesyjy rakty infrastruktira (ang. Public Key Infrastructure) yra techninés,
programinés jrangos, zmoniy ir procediiry visuma, kuri naudojama saugoti, kurti, valdyti, suteikti,
atnaujinti, panaikinti, atnaujinti sertifikatus, pasinaudojus vie$ojo rakto kriptografija. VieSyjy rakty
infrastruktira gali palengvinti bei pagreitinti informacijos apsikeitima, keiciant jprastinius
popieriniais dokumentais paremtus biidus (Repecka, 2012).

IDS jsibrovimo susekimo sistema (angl. intrusion detection system) yra jrenginiai, kurie
stebi srautg ir aptinka atakos mechanizmg primenantj srautg. Jie gali veikti parasy, elgsenos analizés
ir kity mechanizmy pagrindu. IDS kontroliuoja bei analizuoja vartotojy bei sistemos veikla, tikrina
sistemos konfigiiracijg ir pazeidziamumus bei vertina sistemos ir duomeny vientisumg (SANS
Institute InfoSec Reading Room, 2001).

WAF tinklo aplikacijy ugniasiené (angl. web application firewall) — programiné jranga,
tikrinanti duomeny srautg, skirtg tinklapio pagrindu veikianciai programinei aplikacijai. WAF
sprendimas padeda blokuoti tinklo serverio pazeidziamumus, apsaugo jautrig informacija nuo
neteiséto atskleidimo bei kontroliuoja prieigg prie jy (Center for Internet Security, 2015).

Uztikrinant saugia komunikacija dazniausiai naudojami SSL ir TSL protokolai
(Repecka, 2007):

SSL protokolas naudoja simetrinj ir asimetrinj Sifravimo metodus. Seanso (angl. session)
tarp kliento ir tarnybings stoties pradzioje nustatomas simetrinis seanso raktas, kurj sukuria kliento
narSyklé ir uZzSifruoja tarnybinés stoties vieSuoju raktu. Kadangi Siame Zingsnyje realizuotas
klientas, tiek tarnybiné stotis jau turi identiSkg simetrin] seanso raktg ir gali pradéti tarpusavyje
saugiai keistis duomenimis.

TSL atliekamas tik tarnybinés stoties atpazinimas, o klientas lieka neatpaZintas, taciau
Siuo atveju biitent klientui svarbu teisingai Zinoti su kuo jis komunikuoja, t.y. identifikuoti tarnybing
stoti. Egzistuoja ir aukStesnio lygio schema, vadinama abipuse autentifikacija (angl. mutual
authentication), taiau ji reikalauja i§vystytos vieSojo rakto infrastrukttiros. TSL veikimas pagristas

trimis etapais:

o tiesioginis sujungimas algoritmo sutarimui;
. viesSojo rakto persiuntimas ir sertifikato galiojimo patikrinimas;
. Sifravimas simetriniu raktu.

Apibendrinant galima daryti i§vada, kad siekiant iSvengti, aptikti, analizuoti bei
reaguoti ] kibernetinius incidentus, organizacijos apsaugai butina taikyti visumg teisiniy,
informacijos sklaidos, organizaciniy ir techniniy priemoniy. Vadovaujantis LR teisé€s aktais biitina
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uztikrinti saugig komunikacijg ir informacijos sklaidg bei priimti dokumentus reglamentuojancius
organizacijos informacijos apsaugos politika, procediiras ir instrukcijas. Siekiant apsaugoti tinklo
resursus nuo iSorés veiksniy ir uztikrinti vartotojy prieigos prie resursy kontrolg bei uztikrinti saugia

komunikacija, parinkti ir saugiai sukonfigiiruoti technines apsaugos priemones.
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2. KIBERNETINIO SAUGUMO VALDYMO JGYVENDINIMO PASAULINES
PATIRTIES ANALIZE
2.1. Interneto rinkimy modeliai

2.1.1. ,,Scytl“ interneto rinkimy modelis

,»OCYtl“ yra viena didziausiy pasaulio organizacijy, sitilan¢iy jvairias rinkimy sistemas
(iprastinio balsavimo, balsavimo telefonu, panaudojant elektronines balsavimo masinas bei
balsavimg internetu). Organizacija teigia, kad jos sitilomi produktai uzima daugiau kaip 87 proc.
viso pasaulio rinkos, o balsavimo internetu sistema yra itin patikima. ,,Scytl“ nuolat ieSko naujy
technologijy bei techniky, kurios uztikrinty dar didesnj elektroniniy balsy sauguma. Tokios
technologijos kaip vieSojo rakto infrastruktiira, kriptografija, buvo patvirtintos dvylikos Saliy ir
sékmingai naudojamos. ,,Scytl balsavimo internetu sistema buvo tirta nepriklausomy eksperty,
kurie nustaté, kad naudojama technologija yra tiksli ir patikima (Shah, 2013).

Pagal ,,Scytl“ balsavimo modelj (zr. 5 pav.) uZzSifruoti balsai pasiraSomi rinkéjo
elektroniniu sertifikatu ir siun¢iami j elektroninj interneto rinkimy serverj. Rinkimy serveris,
patikrings rinkéjo tinkamuma, jraSo rinkéjo balsg. Pasibaigus rinkimams, uzSifruoti balsai
perkeliami } maiSymo serverj. Balsai yra sumaiSomi ir i§§ifruojami. Suskai¢iavus balsus gaunamas

rezultatas.

& on—__; E ”‘(E”"\l RINKIMU SERVERIS

BALSU MAISYMO SERVERIS

&
<

REZULTATAI
Saltinis: sudaryta autoriaus pagal Remote voting technologies, 2015
5 pav. ,,Scytl* principiné balsavimo internetu schema
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Rinkéjo registracijos metodika. ,,Scytl” balsavimo internetu registracijos metodikos
pozymiai (Scytl, 2015):

e lengvai prieinama bei suprantama vartotojui (rinkéjui);

e leidzia rinkimus priziarin¢ioms institucijoms efektyviai tvarkyti rinkéjy registracijos
procesus;

e palaiko daugiapakope registracijg (ne tik balsavimo internetu sistemas, bet ir PKI,
barkodus ar biometriniy duomeny fiksavima);

e lengvai pritaikoma ir lanksti;

e taiko dvigubo prisijungimo metodg (sistema gali bati nustatyta taip, kad vidiniy
darbuotojy reikalauty dvigubo prisijungimo vietoje paprasto (specifiniams veiksmams atlikti bty
reikalaujama dviejy skirtingy Zmoniy).

Rinkéjy registracijos sistemai pateikiami asmeniniai ir konfidencialiis duomenys,
saugumo sumetimais, paskirstomi skirtinguose serveriuose. Sistema i$ kiekvieno, bandanc¢io gauti
$iuos duomenis, reikalauja autentifkumo patvirtinimo. Sios procediiros uztikrina, kad asmeninius
duomenis gauty tik jgaliotas vartotojas.

Rinkéjo asmens tapatybés nustatymo metodika. ,, Scytl“, prisiderindama prie skirtingy
Saliy, gali idiegti skirtingus rinkéjo asmenybés nustatymo mechanizmus.

Balsavimo ir balso jskaitymo mechanizmas ir taikoma metodika. ,, Scytl* naudojamas
kriptografijos metodas lengvai suderinamas su Google, Android, Blackberry ir Apple 10S
operacinémis sistemomis bei uZtikrina tg patj saugumo lygj, kaip ir naudojantis asmeniniu
kompiuteriu. ,,Scytl“ biuletenj uzsifruoja dar prie§ tai, kai jis yra pasiraSomas ir i$siunéiamas j
elektronines rinkimy sistemas.

Rinkéjams, balsavusiems internetu, iSduodamas balsavimo patvirtinimo kvitas su
unikaliu numeriu (zr. 6 pav.), kuris jgalina rinkéja pasitikrinti, ar jo balsas sékmingai nukeliavo iki
elektroninés balsavimo sistemos ir buvo jskaitytas. Turint §j koda, nejmanoma atkurti balso turinio,
taigi uzkertama galimybeé parduoti balsg. Siekiant apsisaugoti nuo galimy balsy pirkimy, rinkéjams
leidziama balsuoti ,,n* karty — jskaitomas tik paskutinis pasirinkimas. Rinkéjams taip pat suteikiama
galimybé sugadinti elektroninj biuletenj, kitaip tariant j elektronine balsadéze jmesti tuscia.

Balsy tvarkymo specifika. Naudojama Sifravimo technologija uZtikrina rinkéjo ir jo
balso konfidencialumg ir vientisuma. Balsai uzSifruojami dar pries iSsiunciant juos i elektronines
balsadéZes ir tik rinkimy valdyba gali juos iSSifruoti. Pasibaigus rinkimams, prie§ pradedant balsy
skai¢iavima, balsai perkeliami ] saugig aplinka, sumaiSomi ir i8§ifruojami, taip garantuojant rinkéjy
anonimiSkuma (Puiggali, 2014).

Interneto rinkimy audito specifika. ,, Scytl” balsavimo internetu sistema galima tikrinti
pries, per ir po rinkimy. Rinkimy auditas turi galimybe patikrinti, ar elektroninéje balsadézéje yra
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tik tam turinCiy teise rinkéjy balsai (Puiggali, 2014). Rinkimy auditas yra sujungtas su saugumo
informacijos ir pranesimy apie pazeidimus vadyba. Sis sprendimas uZtikrina, kad visi duomenys yra
tinkamai apdoroti ir iSanalizuotas jy saugumas. Vykdant nuolatinj pazeidziamumy skanavima,
sistema turi realig galimybe¢ blokuoti saugumo pazeidimus dar prie§ jiems padarant Zalg (Scytl,

2015).

Sifruotas Sifruoto balso Apdorotas Sifruoto balso
balsas apdorojimas balsas jskaitymas
Rinkéjas

L) a a
. o c | . i
> >
ooo
& > >
< < <
Balsavimo
biuletenis . ;
awm Balsavimo internetu

sistemos serveris

Rinkéjo Balso patikrinimo kodas Rinkéjo
sertifikatas uﬁ ] sertifikatas
Balsavimo Siunc¢iamas balso
patikrinimas patikrinimo kodas
Brukemavn 02045698156
Passord sdppa3 Sikkerhetskoder Sert— df8y—csd9—u7lo-jfdb
Part Returkode
Disney Party
Marvel Party 657294
Kandidat % ol
Donald Duck, f. 1934, Disneyland 453782 i,
Peter Pan, f. 1904, Disneyland

Saltinis: sudaryta autoriaus pagal Remote voting technologies, 2015

6 pav. ,,Scytl“ balso patikrinimas

»Scytl“ yra patentavusi ,,nekintamy jrasy“ technologija, kuri apsaugo sistemy jrasus

nuo neteiséty pakeitimy. Nekintamy jrasy Sifravimas garantuoja sistemy vientisuma.

2.1.2. ,,Cybernetica® interneto rinkimy modelis

,,Cybernetica“ organizacija tyrin¢ja, vysto bei gamina jvairig programing jranga, tiria
bei taiko teorinius ir praktinius saugumo sprendimus. Kompanija sertifikuota pagal 1SO 9001:2008
ir ISO 14001:2004 standartus. ,,Cybernetica“ dalyvavo keliuose Estijos Vyriausybés rengtuose
projektuose, tokiuose kaip Estijos nacionalinés identifikacinés kortelés (ID) testavimas bei
balsavimo internetu sistemos kiirimas (cyber.ee). ,,Cybernetica“ balsavimo internetu sistema
naudoja tik Estija.

Estijoje rinkimai internetu vyksta likus 6 — 4 dienoms iki balsavimo rinkimy

apylinkése.
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Rinkéjo registracijos metodika. Prie§ kiekvieny rinkimy pradzia, rinkimy institucija
skelbia balsavimo programy (Windows, Linux, Mac OS) rinkinius, kuriuos galima atsisiysti i

https://valimised.ee puslapio. Rinkéjas atsisiunéia rinkimy aplikacijg, jvedamas identifikacijos

raktas, kuris naudojamas, siekiant nustatyti rinkéjo tapatybe. Duomeny siuntimui naudojamas
saugus rySys (TSL) patvirtina serverio tapatybe, naudodamas uzkoduotg sertifikata. Serveris
patvirtina rinkéjo tinkamuma (pagal vieSajj rakta) ir grazina | kandidaty sarasa. Rinkéjas pazymi
savo pasirinkimg ir jveda pasiraSymo rakta. Rinkéjy registracijos metu naudojamas balso
ekspedijavimo serveris. Tai yra vieSai prieinamas serveris, kuris priima HTTPS ry$j i§ vartotojo
programingés jrangos, patikrina rinkéjo tinkamumag ir veikia kaip posistemé tarpininkaujant su balsy
saugojimo serveriu, kuris neprieinamas internetu (Springall ir kt., 2014).

Rinkéjo asmens tapatybés nustatymo metodika. ,,Cybernetica“ rinkimy modelyje,
rinkéjo tapatybé nustatoma pasinaudojant asmens tapatybe¢ patvirtinancia kortele (ID), kurioje yra
integruotas elektroninis parasas. Kiekvienoje korteléje yra du raktai: vartotojo identifikavimo raktas
bei pasiraSymo elektroningje erdvéje raktas. Kiekvienas raktas turi po atskirg PIN koda.

Kita galimybé rinkéjui patvirtinti savo asmens tapatybe yra panaudojant mobilyjj parasa
(angl. Mobile ID). Rinkéjas savo mobiliajame jrenginyje atidaro interneto rinkimy svetaing

www.valimised.ee, atsisiuncia bei jdiegia specialig interneto rinkimy programéle. Ivedus j mobilyjj

jrenginj mobiliojo paraso autentifikavimo koda (PIN1), atsiun¢iama SMS zinuté¢ su kontroliniu
kodu. Galimy kandidaty sgrasas pagal rinkéjo gyvenamaja vieta rodomas kompiuterio ekrane.
Rinkéjas, kompiuterio pagalba daro pasirinkimg. [vedes mobiliajame jrenginyje privatyjj rakta
(PIN2), sms zinute gauna kontrolinj koda, kurj jvedgs kompiuteryje pasiraSo pasirinktg balsg.
Ekrane atsiranda uzraSas, kad rinkéjo balsas jskaitytas (Springall ir kt., 2014). Mobilusis parasas
suteikia galimybe rinkéjui identifikuoti save, taciau iSreiksti politinés valios naudojant mobiliojo
telefono jrenginj $iuo metu néra. Tam yra biitinas kompiuteris su interneto rySiu. Dél §iy priezasciy
Sis budas Estijoje néra toks populiarus, nors valstybé ir skatina jj naudoti (Estonia.eu, 2015).
Balsavimo ir balso jskaitymo mechanizmas ir taikoma metodika. Interneto balsavimo
sistema naudoja vieSojo rakto infrastruktiirg, siekiant sukurti ,,dvigubo voko* analogg, kuris
naudojamas balsavimui pastu (zr. 7 pav.). Rinkéjo balsas, pries§ iSsiunéiant j elektroning balsadéze,
yra uzkoduojamas. Uzkoduotg balsg galima laikyti vidiniu anoniminiu voku, kaip ir balsavime
pastu. Rinkéjas, pasirases savo elektroniniu parasu, prie iSorinio voko prideda savo identifikavimo
duomenis (Ramonaité ir kt., 2008). ISoriniame voke (skaitmeninis paraSas) nustatoma rinké&jo
tapatybe, o vidiniame voke (vieSojo rakto Sifravimas) saugoma ,,balso* paslaptis. Kai nustatomas
rinkéjo tinkamumas, parasas ,,nugarinamas®, paliekant anoniminj uZzsifruotg balsg. Véliau balsas

perkeliamas | fiziskai atskirtg serverj (Springall ir kt., 2014).
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7 pav. Estijos balsavimo internetu techninis sprendimas

Siekiant iSvengti galimo balsy pirkimo, rinkéjui suteikiama galimybé internetu balsuoti
,,n“ karty — jskaitomas tik paskutinis balsas (estonia.eu). Vartotojui rodoma, kad jis jau balsavo, bet
nerodoma, kiek karty. Jei rinkéjas balsuoja rinkimy dieng rinkimy apylinkéje, internetinis balsas
panaikinamas (Springall ir kt., 2014).

Uzsifruotas ir pasiraSytas balsas siun¢iamas ] server] bei susiejamas su nejspéjama
unikalia Zyma X bei grazinamas rinkéjui QR kodo pavidalu (zr. 8 pav.). Vartotojas, naudodamas
iSmaniajame telefone jraSyta programéle (angl. App), gali pasitikrinti, ar jo balsas buvo teisingai
jrasytas. Programélé nuskaito rinkéjo turimg QR koda ir susisiekia su rinkimy serveriu, kuris
grazina Sifruotg balsg (bet ne parasg) bei galimy kandidaty sgrasa. Programélé, naudodama unikalig
Zyma X, uz$ifruoja imituojama balsg kiekvienam galimam kandidatui. Gautg rezultatg ji palygina su
uzsifruotu balsu, atsiystu i§ rinkimy serverio. Jei yra sutapimy, programelé rodo atitinkama

kandidata.

Saltinis: Springall ir kt., 2014

8 pav. Balso patikrinimas Estijoje
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Estijos interneto rinkimy prieSininkai teigia, kad Sis balso patikrinimo biidas suteikia
rinkéjui galimybg parduoti balsg, nes duodamas balsavimo turinio jrodymas. Taciau rinkimy
organizatoriai atkerta, kad ir be balso patikrinimo mechanizmo balsy pirkéjas gali suzinoti balso
turinj, nes balsavimas vyksta nekontroliuojamoje aplinkoje. Sis mechanizmas tiesiog suteikia
daugiau aiskumo rinkéjui, o be to, balsg patikrinti galima tik labai ribotg laikg (University of Tartu,
2015).

Balsy tvarkymo specifika. Balsy saugojimo serveryje saugomi pasirasyti, uzSifruoti
balsai balsavimo internetu laikotarpiu. Serveris, gaves balsg i§ balsy ekspedijavimo serverio,
naudojant sertifikuotg iSorinj protokolg, patikrina rinkéjo skaitmeninj parasg bei patvirtina, kad
balsas suformuotas teisingai. Pasibaigus interneto rinkimams, balsy saugojimo Serveris apdirba
uzsifruotus balsus ir i§ naujo patikrina parasus bei pasalina bet kokius panaikintus ar negaliojancius
balsus (Springall ir kt., 2014).

Balsy skaiciavimo metodika. Po balsy nuasmeninimo, rinkimus vykdantys pareigtinai
visus galiojancius uZzSifruotus balsus jraSo ;| DVD ir perkelia j balsy skaiiavimo serverj.
Skai¢iavimo serveris yra prijungtas prie prietaiso, kuris turi savyje rinkimy privaty rakta, skirta
balsy desifravimui. Pareigiinai eksportuoja suskaiéiuotus balsus ir jraso juos j DVD. Rezultatai
palyginami su balsavusiyjy skai¢iumi ir publikuojami. Balsy skai¢iavimo serveris néra jungiamas
prie tinklo, jis naudojamas tik galutiniame rinkimy etape. Pareigiinai naudoja DVD Sifruotiems
balsams kopijuoti (su pasalintais jy parasais) (Springall ir kt., 2014).

Interneto rinkimy audito specifika. Siekiant stebéti interneto rinkimy procesa,
naudojamas prisijungimo serveris. Sis serveris yra vidiné prisijungimo ir stebéjimo platforma, kuri
stebi jvykius ir renka statistikg i$ balsy ekspedijavimo serverio ir balsy saugojimo serverio. Serverio
kodas ir dizainas néra viesas. Prie §io serverio rinkimy darbuotojai gali prisijungti nuotoliniu badu.

Pasibaigus balsavimui internetu (4 dienos iki balsavimo apylinkése), balsavusiy rinkéjy
sarasas elektroniniu biidu siun¢iamas rinkimus organizuojanc¢iai kompetentingai institucijai.
Kompetentinga institucija rinkéjy sarasuose pazymi jau balsavusius asmenis. Tradicinis balsavimas
rinkimy apylinkéje visgi yra prioritetinis. Rinkéjas, jau balsaves internetu, gali ateiti balsuoti ir
rinkimy dieng j rinkimy apylinke. Tokiu atveju, internetu atiduotas balsas iStrinamas (Estonia.eu,
2015).

2014 m. buvo vieSai paskelbtos bei didelj aZiotazg sukélusios nepriklausomy eksperty
komandos i§ JAV, Jungtinés Karalystés ir Suomijos, tyrusios Estijos balsavimo internetu sistemos
sauguma, isvados. Siose i§vadose teigiama, kad ,suklastoti balsavimo rezultatus galima rinkimy
komisijos serveriuose, nulauziant kompiuterius, kurie naudojami paruosti sistemos kodui pries
instaliavimg j balsy skaiciavimo serverius“. Mokslininkai §j sistemos pazeidZziamuma

pademonstravo savo laboratorijoje. Taip pat suklastoti balsavimo rezultatus galima rinkéjo
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kompiuteryje, kenksmingai programai pavogus asmens tapatybés kortelés slaptazodzius ir slapta
perbalsavus uz rinkéja (Balsavimas internetu: uzsienio valstybiy patirtis ir perspektyvos Lietuvoje).
I Siuos pazeidziamumy pastebéjimus Estijos Nacionalinio rinkimy komiteto ekspertai atsake
(University of Tartu, 2015):

e Tyréjai neatrado jokiy naujy atakos vektoriy, kurie neblity numatyti elektroninés
sistemos projekte;

e Eksperty pateikty ataky metodiky nejmanoma efektyviai valdyti siekiant pakeisti
rinkimy rezultatus;

e Rinkimy komitetas turi stiprig apsaugg bei automatinius mechanizmus, sugebancius
aptikti atakas pries elektroniniy rinkimy sistemg ar bandymus klastoti rinkimy rezultatus;

e Interneto rinkimy svetain€je (estoniaevoting.org) esancios klaidos neatskleidzia

techniniy detaliy apie tariamg sistemos pazeidziamuma.

2.1.3. ,,Geneva solution” interneto rinkimy modelis

Sveicarijos federaliné vyriausybé interneto rinkimy projekta pradéjo jgyvendinti dar
2000 metais. Salyje labai didelis referendumy skaicius, taigi interneto rinkimai turé¢jo padidinti
rinkéjy prieinamuma bei aktyvumg balsuojant. Sistemos diegima taip pat lémé aukStas interneto
skvarbos lygis. Siuo metu Sveicarijos pilie¢iams internetu leidziama balsuoti tik Europos Sajungos
valstybése bei valstybése, kurios yra pasirasiusios ,,Wassenaar* susitarimg. Balsuojant internetu,
Zenevoje taikomas ,,Geneva solution® interneto rinkimy modelis.

Rinkéjo registracijos metodika. Kad uZsienyje gyvenantys Sveicarai biity jtraukti |
rinkéjy sarasus, bitina uZregistruoti savo gyvenamaja vieta Sveicarijos konsulinése jstaigose ir kas
ketverius metus atnaujinti registracija (Barrat, Gildsmith, Turner, 2012).

Rinkéjo asmens tapatybés nustatymo metodika. Pries kiekvienus rinkimus, Zenevos
kontono rinkéjas pastu gauna laiskg su vienkartine rinkéjo kortele (zr. 9 pav.), kurioje yra tam tikra
laika galiojantis rinkéjo identifikacinis numeris. Sioje korteléje saugomas rinkéjo numeris ir PIN
kodas (Geneva State Chancellery, 2010). Rinkéjas elektroniniy rinkimy sistemoje tapatybe
patvirtina pasinaudodamas Sia kortele bei jvesdamas savo gimimo datg ir kilmés savivaldybe (LR

Seimo Parlamentiniy tyrimy departamentas, 2015).
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9 pav. Zenevos kantono rinkéjo kortelé

Saugiam rinkéjo prisijungimui prie interneto rinkimy serverio naudojama HTTPS
sesija, sukuriant SSL rysj.

Balsavimo ir balso jskaitymo mechanizmas ir taikoma metodika. Interneto rinkimy
svetainé vieSai prieinama tampa po elektroninés balsadéZés antspaudavimo procediiros. Norédamas

balsuoti internetu, rinkéjas prisijungia prie https://www.evote-ch.ch/ge interneto svetainés bei jveda

pastu gauta rinkéjo kortelés numerj. Paspausdamas ,susipazinau®, rinkéjas patvirtina, kad
susipazino su ekrane pasirodziusia aktualia teisine informacija (grgsiancia atsakomybe uZz rinkimy
teisés pazeidimus) (Barrat, Gildsmith, Turner, 2012). Balso jraSymas prasideda dar rinkéjo
kompiuteryje, kai rinkéjas pazymi savo sprendimg. Véliau saugiu kanalu nusiunc¢iamas j elektroning
balsadéze, isSifruojamas, patikrinamas rinkéjo tinkamumas bei duomeny vientisumas. Sistema
rinkéjui iSsiuncia patvirtinimg dél jo pasirinkimo su unikaliu kodu, zinomu tik elektroninei rinkimy
sistemai ir paciam rinkéjui. Tuomet rinkéjas turi patvirtinti savo asmens tapatybe jvesdamas savo
gimimo data, slaptazodj i§ rinkéjo kortelés bei kilmés savivaldybe. Siy duomeny néra viesai
prieinamuose registruose. Kilmés savivaldybé taip pat yra nurodoma ir Sveicarijos pilie¢iy asmens
tapatybés kortelése ir pilieCiy pasuose. Serveris patikrina rinkéjo duomenis, ar rinkéjas dar
nebalsavo ir jraSo balsga. Galiausiai elektroninis rinkimy serveris nusiunc¢ia rinkéjui patvirtinima,
kad jo balsas jskaitytas.

Balsy uzsifravimui naudojamas asimetrinis $ifravimo metodas, panaudojant vie$gjj ir
privatyjj rinkimy raktus, kurie yra sugeneruojami prie$ rinkimus. Prie§ iSsiunciant balsg, jis dar

kartg uzSifruojamas simetriniu Sifru, kurio slaptas kodas paimamas i§ rinkéjo kortelés. Toks
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dvigubas balso Sifravimas prideda daugiau saugumo. Be to, elektroniné balsavimo sistema, gavusi
balsg, panaudodama maiSos funkcijg (angl. Hash), patikrina ar balsas nebuvo pakeistas (Canton de
Geneve, 2009).

Zenevos rinkimy sistemoje yra vienas rinkéjy sarasas, skirtas visiems trims balsavimo
budams (internetu, pastu bei rinkimy apylinkéje). Tokiu budu yra uzkertamas kelias balsuoti
daugiau nei vieng kartg. Internetu leidziama balsuoti tik vieng kartg (perbalsuoti galimybés néra).
Rinkéjas, balsaves internetu, jau nebeturi teisés balsuoti kitais biuidais (pastu ar rinkimy dieng
rinkimy apylinkéje) (LR Seimo Parlamentiniy tyrimy departamentas, 2015). Todél yra pakankamai
sunku uztikrinti, kad balsuojama laisva valia. Taip pat atsiranda galimybé¢, kad vienas Seimos narys
gali prabalsuoti uz kitus. Anot rinkimy organizatoriy, $i problema sprendziama balsavimo metu
paklausiant privataus klausimo, kurj gali zinoti tik rinkéjas. Rinkimy administracija po rinkimy
skambina 2 proc. internetu balsavusiy rinkéjy, norédami jsitikinti, kad jie balsavo savarankiskai ir
niekieno neverc¢iami (Geneva State Chancellery, 2010).

Balsy skaiciavimo metodika. Elektroniniai balsai skaiCiuojami per oficialy
kompetentingos institucijos posédj, kuriame dalyvauja ir jvairiy partijy atstovai. | rinkimy
administratoriaus kompiuterj jvedant slaptazodzius (USB raktai ir CD), kuriuos turi skirtingi
rinkimy darbuotojai, gaunamas privatus rinkimy raktas, kuriuo i$8ifruojami balsai ir suskai¢iuojami

rezultatai (Geneva State Chancellery, 2010).
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Saltinis: sudaryta autoriaus pagal Geneva State Chancellery, 2010

10 pav. Zenevos balsavimo internetu procesas
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10 pav. pavaizduotas Zenevos balsavimo internetu modelis. Pagal §j modelj, rinkéjui
prisijungus prie internetinés balsavimo sistemos, atsisiunciama bei ] savo jrenginj jdiegiama
balsavimo internetu programélé. Si programélé j interneto narSykle automatiskai jskiepija Java
skribtg (angl. Java script), kuris uztikrina saugig komunikacija tarp rinkéjo ir elektroninés balsavimo
sistemos. Tokiu budu sukuriama kontroliuojama aplinka. Interneto rySiu, panaudojant SSL
protokola, susijungiama su elektronine balsavimo sistema. Duomeny srautg tikrina ugniasiené.
Elektroningje balsavimo sistemoje yra interneto serveris, kuris nukreipia uzklausas ir rinkéjy
unikaliy kody generatorius, kuris generuoja rinkéjo identifikavimo Kkorteliy numerius bei
kriptografijos generatorius, kuris sugeneruoja rinkimy kriptografinius raktus. Modelis neapima viso
balsavimo proceso — tik pirmaja jo dalj (apima rinkéjo registracijg, asmens tapatybés nustatyma bei

rink¢jo biuletenio suformavima).

2.2.  Interneto rinkimy modeliy lyginamoji analizé

Atlickant lyginamgja analizg, lyginami interneto rinkimy proceso aspektai
skirtinguose interneto rinkimy modeliuose. Analizei pasirinkti ,,Scytl®, ,,Cybernetica®“ ir ,,Geneva
solution* interneto rinkimy modeliai.

Rinkéjo registracijos metodika nagrinéjamuose modeliuose skiriasi. ,,Scytl ir
,»Cybernetica“ modeliuose vartotojas registruojasi interneto rinkimy dieng prisijungdamas prie
rinkimy svetainés. Tuo tarpu ,,Geneva solution® interneto rinkimy modelyje biitina uZregistruoti
savo gyvenamaja vieta Sveicarijos konsulinése jstaigose ir kas ketverius metus atnaujinti
registracija. ,,Scytl“ rinkimy modelis rinkéjui suteikia galimybe registruotis bei balsuoti
panaudojant jrenginius su Google, Android, Blackberry ir Apple 10S operacinémis sistemomis, tuo
tarpu kiti rinkimy modeliai balsuoti leidzia tik panaudojant asmeninj kompiuterj.

Lanksciausig rinkéjo asmens tapatybés nustatymo metodikg taiko ,,Scytl®, kuri
deklaruoja galinti prisiderinti prie bet kokio saugaus rinkéjo asmens tapatybés nustatymo metodo.
,Cybernetica® rinkimy modelyje, rinkéjo tapatybé nustatoma pasinaudojant asmens tapatybg
patvirtinanéia kortele, taip pat valstybé skatina naudoti mobilyjj parasa. Zenevos kontono rinkéjas
elektroniniy rinkimy sistemoje tapatybe patvirtina pasinaudodamas specialiai rinkimams gautg
kortele bei jvesdamas tik jam Zinomus slaptus duomenis (gimimo datg bei kilmés savivaldybg).

Balsavimo ir balso jskaitymo mechanizmas ir taikoma metodika. Nagring¢jami
interneto modeliai uztikrinant balso slaptuma naudoja vieSojo rakto infrastruktiira, sukuriant

»dvigubo voko* analogg, kuris naudojamas balsavimui pasStu. Vienintelis ,,Scytl* sitilo galimybe
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balsuoti panaudojant jrenginius su Google, Android, Blackberry ir Apple IOS operacinémis
sistemomis, tuo tarpu kiti rinkimy modeliai tg leidZia atlikti tik panaudojant asmeninj kompiuter;.

»ocytl“ ir ,,Cybernetica“ modeliai numato rinkéjui galimybe internetu balsuoti ,,n‘
karty uzskaitant tik paskutinj balsg. Tai sumazina rinkéjo papirkimo tikimybe. ,,Geneva solution*
modelis rinkéjui leidzia balsuoti tik viena karta. Be to, Zenevos rinkéjas, prabalsaves internetu,
netenka teisé€s balsuoti pastu bei rinkimy apylinkéje.

,»oCytl* rinkimy modelis rinkéjui suteikia galimybe pasitikrinti, ar jo balsas jskaitytas
bei jraSytas kaip numatytas. Tokiu biidu, nepateikiant balsavimo turinio, galima jsitikinti, kad balsas
teisingai jraSytas ir reikia atlikti tik keleta veiksmy. ,,Cybernetica®“, jskaiciusi rinkéjo balsa,
atsiuncia unikaly QR koda. Vartotojas, naudodamas iSmaniajame telefone jrasyta programele, gali
pasitikrinti, ar jo balsas buvo teisingai jra§ytas. Zenevos interneto rinkimy modelyje galimybés
patikrinti balsg néra.

Balsy skaiciavimo metodika nagrinéjamuose interneto rinkimy modeliuose labali
panasi — po rinkimy elektroniniai balsai nuasmeninami ir jraSomi j DVD diska bei perkeliami }
saugig aplinka, kur, panaudojus rinkimy privaty rakta, i$Sifruojami bei suskaiciuojami.

Interneto rinkimy audito specifika. ,, Scytl* balsavimo internetu sistemg galima tikrinti
pries, per ir po rinkimy. Rinkimy auditas yra sujungtas su saugumo informacijos ir pranes§imy apie
pazeidimus vadyba. Vykdant nuolatinj pazeidziamumy skanavimg, sistema turi realig galimybe
blokuoti saugumo pazeidimus dar prie§ jiems padarant zalg. ,,Cybernetica“ interneto rinkimy
modelis siekiant stebéti interneto rinkimy procesa naudoja prisijungimo serverj, kuris yra vidine
prisijungimo ir steb¢jimo platforma, stebinti jvykius ir renkanti statistika i§ balsy ekspedijavimo
serverio ir balsy saugojimo serverio. Serverio kodas ir dizainas néra viesi. Prie §io serverio rinkimy
darbuotojai gali prisijungti nuotoliniu bidu.

Apibendrinant galima konstatuoti, kad visi nagrinéti modeliai yra skirtingi. Juos
visus vienija tik ,,dvigubo voko* panaudojimas, siekiant uztikrinti balsy slaptumg. Autoriaus
nuomone, ,,Geneva solution® modelis yra nepriimtinas jgyvendinant interneto rinkimus Lietuvoje
dél nepakankamo saugumo nustatant rinkéjo asmens tapatybe. Pastu atsiysta rinkéjo kortelé gali
biiti pavogta, o rinkéjo gimimo data bei gimimo vieta néra slapti duomenys Lietuvoje. ,,Scytl® ir
,Cybernetica® modeliai §iuo pozitriu yra gerokai saugesni. Sunku nuspresti, kuris i§ jy geresnis.
»Scytl“ suteikia platesnes galimybes rinkéjui renkantis jrenginj balsavimui. Taciau, autoriaus
nuomone, ,,Cybernetica“ balso patikrinimo metodas, kritikuojamas dél galimo balso turinio

jrodymo, yra patogesnis rinkéjui.
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2.3.  Kibernetinio saugumo valdymo jgyvendinimas Lietuvoje

Valstybés ir visuomenés gyvenime vis didesne reikSme jgyja informacinémis ir rysiy
technologijomis tvarkoma ir perduodama elektroniné informacija, o atsiradusios elektroninés
informacijos tvarkymo galimybés paskatino nacionaliniy ir globaliy informaciniy visuomeniy
atsiradima ir sudaré¢ saglygas toliau modernizuoti Saliy tkius ir efektyviau valdyti valstybe. Tuo
paciu metu | elektroning formg perkeliama vis daugiau informacijos, spariai automatizuojami
jvairiis Salies valdymo ir iikio veiklos procesai, globali kibernetiné erdvé ir joje teikiamos vieSosios
paslaugos tapo patraukliu atskiry asmeny, nusikalstamy grupuociy, politiniy jégy ir kity subjekty
taikiniu. Taigi atsirado poreikis elektroninés informacijos sauga ir kibernetinj saugumg placigja
prasme uztikrinti teisinémis priemonémis. Siuo metu Lietuvoje kibernetinio saugumo valdymo
procesas dar tik kuriamas: 2014 m. pabaigoje priimtas Kibernetinio saugumo jstatymas, rengiami
atitinkami pojstatyminiai teisés aktai, dar ilgiau uztruks realios jstatymo taikymo praktikos
formavimasis.

Pirmasis dokumentas, nustatantis kibernetinio saugumo plétros tikslus, uzdavinius ir
konkrecias priemones — LR Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,Dél
Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos
patvirtinimo“. Si programa numaté, kad ja jgyvendinus turéty bati uZtikrintas valstybés
informaciniy iStekliy saugumas, veiksmingas ypatingos svarbos informacinés infrastruktiiros
funkcionavimas bei Lietuvos gyventojy ir asmeny, esaniy Lietuvoje, saugumas kibernetingje
erdvéje. Programoje yra numatyta tobulinti kibernetinio saugumo koordinavimg ir prieziiira, teisinj
reglamentavima, plétoti tarptautinj bendradarbiavima, kelti kibernetinio saugumo kultiirg, uztikrinti
virtualaus Lietuvos kibernetinés erdvés perimetro apsaugg nuo iSoriniy kibernetiniy ataky, stiprinti
kibernetin¢je erdve¢je teikiamy paslaugy sauguma ir kt. Viena ir programos priemoniy buvo parengti
ir priimti esminius su elektroninés informacijos saugos (kibernetinio saugumo) uZtikrinimu
susijusius reikalavimus, nustatanéius specialius atitinkamg veikg ir teisinius santykius
reglamentuojancius jstatymus. 2014 m. gruodZio 11 d. LR Seimas priémé Kibernetinio saugumo
istatyma Nr. XII-1428, kuris sukiiré teising baze, sudarancig prielaidas veiksmingai kovoti su
incidentais vieSuosiuose elektroniniuose tinkluose ir i§sprendé¢ fragmentisko ir neefektyvaus Sios
srities reglamentavimo zZemesnés teisin€s galios teisés aktais problema.

Kibernetinio saugumo jstatymas buvo rengiamas siekiant reglamentuoti kibernetinio
saugumo srit], tikslinti teisés normas, reglamentuojancias valstybés informaciniy iStekliy sauga,
valstybés informaciniy iStekliy atitiktj nustatytiems saugos reikalavimams, nustatyti teisinj pagrinda
tvarkyti asmens duomenis kibernetinio saugumo uztikrinimo tikslais. Jstatymu taip pat siekiama

nustatyti kibernetinio saugumo politika formuojancias ir jgyvendinancias institucijas, jy
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kompetencija, funkcijas, teises ir pareigas, valstybés informaciniy iStekliy valdytojy ir (arba)
tvarkytojy, ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSyjy rysiy tinkly ir (arba)
viesyjy elektroniniy rysiy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy
pareigas bei atsakomybe ir kibernetinio saugumo uztikrinimo priemones. Svarbu pabrézti, kad
Kibernetinio saugumo jstatymas taikomas tiek, kiek Siame jstatyme reglamentuojamy visuomeniniy
santykiy nereglamentuoja Asmens duomeny teisinés apsaugos jstatymas, Elektroniniy rySiy
istatymas, Nacionalinio saugumo pagrindy jstatymas ir Valstybés informaciniy istekliy valdymo
Jstatymas.

Istatymo 3 str. nustatyta, kad kibernetinis saugumas grindziamas bendraisiais teisé€s
principais (pvz., teisinés valstybés, teisés ] teisingg teisma), taip pat elektroniniy rySiy veiklos
reguliavimo principais (veiksmingo riboty iStekliy valdymo ir naudojimo, technologinio
neutralumo, funkcinio lygiavertiSkumo, proporcingumo, maziausio biitino reguliavimo, teisinio
tikrumo kintancioje rinkoje, ekonomines plétros, veiksmingos konkurencijos uztikrinimo, vartotojy
teisiy apsaugos, reguliavimo kriterijy, salygy ir procediry objektyvumo, skaidrumo ir
nediskriminavimo principais, numatytais Elektroniniy ry$iy jstatymo 2 str.) ir specialiaisiais
kibernetinio saugumo principais: kibernetinés erdvés nediskriminavimo, kibernetinio saugumo
proporcingumo ir vieSojo intereso virSenybés. Visi principai turi biiti derinami tarpusavyje, né
vienam i8 jy i$§ anksto nesuteikiama pirmenybé (Kibernetinio saugumo jstatymas, 2015).

Vienas i$ pagrindiniy jstatymo uzdaviniy — aiskiai nustatyti uz kibernetinio saugumo
politikos formavimg ir jgyvendinimg atsakingas institucijas, jy funkcijas, teises ir pareigas. [statymo
4 str. nurodyta, kad Sios institucijos yra LR Vyriausyb¢, KrasSto apsaugos ministerija, Vidaus reikaly
ministerija, Nacionalinis kibernetinio saugumo centras, RySiy reguliavimo tarnyba, Valstybiné
duomeny apsaugos tarnyba ir Policijos departamentas.

LR Vyriausybé yra kibernetinio saugumo politikos strateginius tikslus ir jiems pasiekti
biitinas priemones nustatanti institucija. KraSto apsaugos ministerija ne tik formuoja, organizuoja,
bet ir kontroliuoja bei koordinuoja kibernetinio saugumo politika (pvz., rengia ir teikia LR
Vyriausybei tvirtinti Nacionalinj kibernetiniy incidenty valdymo plang, rengia ir tvirtina
Kibernetinio saugumo informacinio tinklo nuostatus). Istatymo 9 str. taip pat numato, kad prie
Krasto apsaugos ministerijos veikia Kibernetinio saugumo taryba (toliau — Taryba) — nuolatiné
kolegiali institucija, analizuojanti kibernetinio saugumo biiklg ir teikianti sitilymus dél Sios buklés
gerinimo. 2015 m. balandZio 23 d. LR Vyriausybé nutarimu Nr. 422 patvirtino Tarybos sudétj ir
reglamentg. Taryba sudaro kibernetinio saugumo politikg formuojanciy ir jgyvendinanciy valstybés
institucijy, informaciniy technologijy srityje veikla vykdanciy verslo subjekty atstovai, mokslo ir

studijy institucijy atstovai, ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSyjy rysiy
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tinkly ir vieSyjy elektroniniy rysiy paslaugy teikéjy, elektroninés informacijos prieglobos paslaugy
teikéjy atstovai — 1§ viso 24 asmenys.

Kitos Kibernetinio saugumo jstatyme jvardintos institucijos yra politika
jgyvendinancios institucijos. RySiy reguliavimo tarnyba (toliau — RRT), jgyvendindama
kibernetinio saugumo politika, reguliuoja viesyjy rysiy tinkly ir vieSyjy elektroniniy rysiy paslaugy
teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy veikla kibernetinio saugumo
uztikrinimo srityje. Svarbu pabrézti, kad RRT, siekdama uztikrinti vieSyjy ry$iy tinkly, vieSyjy
elektroniniy rysiy paslaugy ir elektroninés informacijos prieglobos paslaugy sauguma ir vientisuma,
uzkirsti kelig kibernetiniams incidentams plisti, mazinti dél kibernetiniy incidenty patiriamos Zalos
atsiradimo rizika, turi teis¢ duoti privalomus nurodymus ir nustatyti nurodymy jvykdymo terming
savo reguliuojamiems subjektams. Tokie nurodymai turi biiti motyvuoti ir proporcingi tikslui
pasiekti. Valstybiné duomeny apsaugos inspekcija jgyvendina kibernetinio saugumo politika
asmens duomeny apsaugos srityje, tuo tarpu policija, tiksliau Lietuvos kriminalinés policijos biuras,
teisés akty nustatyta tvarka vykdo kibernetiniy incidenty, galimai turin¢iy nusikalstamos veiklos
pozymiy, uzkardyma ir tyrimg. Lietuvos kriminalinés policijos biuras, jgyvendindamas $ig jstatymo
nuostatg, renka, analizuoja ir apibendrina informacija apie kibernetinius incidentus, galimai
turinéius nusikalstamos veikos poZzymiy, rengia analitines pazymas, situacijos apzvalgas, teikia
visuomenei ir suinteresuotoms institucijoms rekomendacijas dél rizikos veiksniy, pavojy ir grésmiy
kibernetingje erdvéje bei techninius ar teisinius sprendimus siekiant i§vengti kibernetiniy incidenty
(Lietuvos policijos generalinio komisaro 2015 m. vasario 2. jsakymas Nr. 5-V-101, 3 d.).
Kibernetinio saugumo jstatymo 12 str. suteikia teise policijai duoti motyvuotus nurodymus ne ilgiau
kaip 48 valandoms be teismo sankcijos, ilgesniam laikui — su apylinkés teismo sankcija, apriboti
vieSyjy rysiy tinkly ar vieSyjy elektroniniy rySiy paslaugy ir elektroninés informacijos prieglobos
paslaugy teikima paslaugy gavéjui, kai paslaugy gavéjas ar jo naudojama informacineé ir rysiy
technologijy jranga galimai dalyvauja nusikalstamoje veikoje, ar nurodyti minétiems subjektams
taikyti priemones, Salinancias nusikalstamy veiky kibernetingje erdveéje priezastis. Policijos
nurodymus privaloma jvykdyti ne véliau kaip per 8 val. nuo jy gavimo.

Kibernetinio saugumo jstatymas jsteigé nauja institucija — Nacionalinj kibernetinio
saugumo centrg. Jo funkcijas vykdo jstaiga prie Krasto apsaugos ministerijos — §iuo metu tai yra
Kibernetinio saugumo ir telekomunikacijy tarnyba. Centras, jgyvendindamas kibernetinio saugumo
politikag ir vykdydamas wvalstybés informaciniy iStekliy ir ypatingos svarbos informaciniy
infrastrukttiry kibernetiniy incidenty valdymo padalinio veikla, rengia ir teikia pasitilymus Krasto
apsaugos ministerijai, atliecka stebésena, teikia konsultacijas ir rekomendacijas kibernetinio
saugumo klausimais, analizuoja kibernetinio saugumo situacijg ir rengia buklés ataskaitas, valdo

kibernetinio saugumo informacinj tinklg ir kt. Centras gali priimti ir imperatyvaus pobiidZio
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sprendimus, nes jstatymo 10 str. 3 d. 4 p. nurodyta, kad kibernetinio incidento metu jis turi teisg
duoti motyvuotus privalomus nurodymus, susijusius su kibernetinio saugumo uZztikrinimu, viesojo
administravimo subjektams, valdantiems ar tvarkantiems valstybés informacinius isteklius, ir
ypatingos svarbos informacinés infrastruktiiros valdytojams. Siekiant stabdyti kibernetinio
incidento poveikj valstybés informaciniy istekliy ar ypatingos svarbos informaciniy infrastrukttiry
kibernetiniam saugumui, Centrui taip pat suteikiama teisé be teismo sankcijos duoti motyvuota
nurodyma viesyjy rysiy tinkly ar vieSyjy elektroniniy rysiy paslaugy teikéjams laikinai, bet ne ilgiau
negu 48 valandoms, apriboti vieSyjy elektroniniy rysiy paslaugy teikima $iy paslaugy gavéjui.
Kibernetinio saugumo jstatymas jsigaliojo 2015 mety sausio 1 d., taigi galioja tik
metus. Iki Siol néra priimti visi pojstatyminiai teisés aktai, Nacionalinis kibernetinio saugumo
centras kol kas dirba ne visu pajégumu. Sio jstatymo taikymo teismy praktika taip pat néra
susiformavusi, todél kol kas sunku kalbéti apie jstatymo spragas ar jj taikanéiy institucijy
bendradarbiavimo problemas. Isigaliojus Kibernetinio saugumo jstatymui valstybés institucijoms
buvo aiskiai numatyta kompetencija ir funkcijos sparciai besikei¢iancioje aplinkoje, todél Siuo metu
svarbiausia — tinkamai taikyti $ias teisés normas ir laiku reaguoti j besikei¢iancias aplinkybes.
Kibernetinio saugumo valdymui Lietuvoje svarbus ir Valstybés informaciniy iStekliy
valdymo jstatymas, jsigaliojes nuo 2012 m. sausio 1 d. Sio teisés akto tikslas - uztikrinti tinkama
valstybés informaciniy iStekliy kiirima, tvarkymg, valdyma, naudojima, prieziira, saveika,
planavima, finansavima ir saugg. Valstybés informaciniai iStekliai, pagal Istatymo 2 str. 17 d.,
tai informacijos, kurig valdo institucijos, atlikdamos teisés akty nustatytas funkcijas, apdorojamos
informaciniy technologijy priemonémis, ir ja apdorojanciy informaciniy technologijy priemoniy
visuma. [statyme numatyta, kad LR Vyriausybé nustato valstybés informaciniy iStekliy veiklos
prioritetus, plétros kryptis, siektinus rezultatus, tvirtina informacijos saugos reikalavimy aprasa,
saugos dokumenty turinio gaires, nustato informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo tvarka ir pan. (Istatymo 4 str.). Valstybés informaciniy iStekliy politika
pagal kompetencija formuoja kelios institucijos: Susisiekimo ministerija, Teisingumo ministerija ir
Vidaus reikaly ministerija. Susisiekimo ministerija formuoja valstybés informaciniy iStekliy plétros
politika, Teisingumo ministerija atsako uz registry politikos formavima, o Vidaus reikaly
ministerija — formuoja politika valstybés informaciniy iStekliy saugos srityje tiek, kiek tai neapima
kibernetinio saugumo, ir informaciniy technologijy taikymo vieSojo administravimo (elektroninés
valdzios) srityje. Pagal institucijy kompetencijag galima teigti, kad svarbiausia Siuo atveju yra
Susisiekimo ministerija. Jos jgaliota institucija, t.y. Informacinés visuomenés plétros komitetas,
atsako uz valstybés informaciniy iStekliy funkcinj suderinamuma, kiirimg, tvarkyma ir plétra.
Valstybiné duomeny apsaugos inspekcija atsako uz asmens duomeny apsaugos reikalavimy

jgyvendinimg ir jy laikymosi prieziiirg. Svarbu atkreipti démesj, kad prie Susisiekimo ministerijos
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taip pat veikia tam tikra patariamoji institucija — Valstybés informaciniy iStekliy valdymo taryba. Jg
sudaro valstybés informaciniy iStekliy politikag formuojanciy institucijy, Vyriausybés kanceliarijos,
Seimo kanceliarijos, Respublikos Prezidento kanceliarijos, Nacionalinés teismy administracijos,
Lietuvos savivaldybiy asociacijos ir kiti atstovai, kompetentingi informaciniy ir rySiy technologijy
srityje. Valstybés informaciniy iStekliy valdymo tarybos nariy skaiciy, personaling sudétj ir jos
veiklos reglamenty tvirtina Vyriausybé (Jstatymo 7 str. 1 d.). Sios tarybos uzduotis — teikti
pasiilymus ir rekomendacijas Vyriausybei jvairiais valstybés informaciniy isStekliy valdymo
klausimais. Jos, kaip ir Kibernetinio saugumo tarybos, pagrindinis uzdavinys — bendradarbiavimo
tarp jvairiy institucijy ir eksperty skatinimas, konsultavimasis ir veiksmy koordinavimas bei
informacijos sklaida.

Apibendrinant kibernetinio saugumo valdymo jgyvendinimg Lietuvoje galima
pastebéti, kad kibernetinio saugumo valdymo procese dalyvauja nemazai valstybés vykdomosios
valdZios institucijy. Svarbiausios 1§ jy — Krasto apsaugos ministerija, Susisiekimo ministerija ir
Vidaus reikaly ministerija. Itin svarbus yra $iy institucijy bendradarbiavimas, konsultavimasis,
nuolatinis informacijos keitimasis ir savitarpio pagalba. Tuo paciu svarbiis ir rySiai su mokslo

bendruomene bei asocijuotomis verslo struktiiromis.

2.4.  Interneto rinkimy teisinio reglamentavimo ypatumai Lietuvoje

Lietuvos valdzios institucijos ir politikai, jgyvendindami Europos Sajungos
skatinamus e.valdZios ir e.vyriausybés principus, ir skatindami rinkéjus aktyviau dalyvauti
rinkimuose bei referendumuose, ieSko biidy, kaip, remiantis sékmingu Estijos Respublikos
pavyzdziu, jgyvendinti interneto rinkimus Lietuvoje. 2006 m. lapkri¢io 16 d. LR Seimo nutarimu
Nr. X-912 buvo patvirtinta Vyriausiosios rinkimy komisijos (toliau — VRK) parengta ,,Balsavimo
internetu rinkimuose ir referendumuose koncepcija®“. Remiantis Sia koncepcija, 2007 m. liepos 11 d.
LR Vyriausybé priémé nutarima ,,Dél balsavimo internetu diegimo programos patvirtinimo* Nr.
759. (toliau — Programa). Siuo metu tai yra vieninteliai teisés aktai, reglamentuojantys balsavima
internetu rinkimuose ir referendumuose, tiksliau, jo galimybe, Lietuvoje. Sie teis¢s aktai yra tik
rekomendacinio pobiidZio, nubréZiantys tam tikras gaires, kryptis, kuriomis reikéty vadovautis,
rengiant ir jgyvendinat atitinkamy jstatymy (Seimo rinkimy jstatymo, Prezidento rinkimy jstatymo,
Savivaldybiy taryby rinkimy jstatymo, Rinkimy i Europos Parlamentg jstatymo ir Referendumo
Jstatymo), jteisinanCiy balsavimg internetu kaip alternatyvy balsavimo buda, pakeitimus.
Koncepcijoje pabréziama, kad taip pat bitina padaryti atitinkamas Baudziamojo kodekso ir

Administraciniy teisés pazeidimy kodekso pataisas, jtvirtinant banky, kity juridiniy bei fiziniy
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asmeny atsakomybe uz interneto rinkimy kompromitavima: balsy pirkima, slaptumo ir saugumo
pazeidima, balsavima uz kitus rinkéjus ir pan.

Lietuvoje Siuo metu interneto rinkimai néra jteisinti, t.y. néra jstatymy, reglamentuojanciy
balsavimg internetu LR Seimo, Prezidento, Europos Parlamento, savivaldybiy rinkimuose ir
referendumuose. LR Seimas ne kartg bandé svarstyti atitinkamas jstatymy pataisas, taciau, dél
politings valios triitkumo ir visuomenés nuogastavimo, nei vienas bandymas nebuvo sékmingas. LR
Seime nuo 2007 m. iki 2014 m. buvo uzregistruoti penki paketai atitinkamy jstatymy pakeitimy
jstatymy projekty. Kai kurie i§ jy buvo pateikti LR Seimo plenariniame posédyje, juos svarsté
specializuoti LR Seimo komitetai, taciau tolesnis svarstymas buvo nesékmingas. Paskutinj jstatymy
pakeitimy jstatymy projekty paketa 2014 m. geguzés 21 d. uzregistravo teisingumo ministras Juozas
Bernatonis ir susisiekimo ministras Evaldas Sinkevicius. Iki §iol Sie projektai néra pradéti svarstyti,
t.y. nebuvo pateikti Seimo plenariniame poséedyje.

Balsavimo internetu rinkimuose ir referendumuose koncepcija. 2006 m. LR Seimo
patvirtintos ,,Balsavimo internetu rinkimuose ir referendumuose koncepcijos® tikslas - apibrézti
interneto rinkimus, numatyti balsavimo internetu galimybe Lietuvos Respublikoje vykdomuose
rinkimuose bei referendumuose, nurodyti balsavimo internetu privalumus ir problemas, galinCias
atsirasti vykdant tokj balsavimg. Dokumente taip pat numatomi rinkéjy identifikavimo budai,
principiné tokio balsavimo sistema, jos jdiegimo kaina ir teisinio reguliavimo reikalavimai.
Koncepcijoje pabréziama, kad balsavimo internetu tikslai ir uzdaviniai yra palengvinti dalyvavima
rinkimuose suteikiant platesnes galimybes atiduoti balsg kitoje nei balsavimo apylinké vietoje,
sitilant naujas balsavimo formas skatinti rinkéjus dalyvauti rinkimuose, pritaikyti rinkimus prie
naujy telekomunikacijos technologijy bei palengvinti ir padaryti veiksmingesnj balsy skai¢iavimg ir
rinkimy ar referendumo rezultaty nustatymg. Jgyvendinant interneto rinkimus batina laikytis LR
Konstitucijoje nustatyty rinkimy principy: visuotiné, lygi, tiesioginé rinkimy teisé ir slaptas
balsavimas. Vienas i§ sudétingiausiy balsavimo internetu jgyvendinimo klausimy yra rinkéjy
identifikavimas ir principiné balsavimo schema. Koncepcijos III dalyje teigiama, kad pradinéje
balsavimo internetu diegimo stadijoje rinkéjy tapatybei nustatyti tikslingiausia pasirinkti Lietuvoje
veikianCig gerai i§vystyta, pakankamai saugig ir patikima elektroninés bankininkystés sistema.
Asmuo, sudarydamas su banku banko sgskaitos sutartj, patvirtina banko darbuotojui savo tapatybe,
pateikdamas asmens dokumentg ir savo paraso pavyzdj. Tikimybé, kad saskaita bus atidaryta kito
asmens vardu, nedidelé. Be to, asmuo nebity suinteresuotas kam nors atskleisti savo pinigy
saskaitos prieigos kodus. Tuo paciu koncepcijoje pabréziama, kad problemy uZztikrinant patikimag
rinkéjo tapatybés nustatymg gali kelti banko darbuotojy nesaZiningumas. Bankas, zinodamas ar
spédamas, kad konkretus rinkéjas nebalsuoja apskritai ar yra iSvykes | uZsienj, gali jungtis prie

VRK serverio apsimesdamas rinkéju. Dé¢l to, sudarant atitinkamas sutartis su bankais, biitina
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nustatyti aiSkius reikalavimus, kuriuos turi atitikti tiek banko techniné jranga, tiek banko personalas.
Sitiloma, kad personalo, tvarkancio balsavimg internetu, patikimumas turéty biiti ne maZesnis nei ty
asmeny, kuriems Valstybés saugumo departamentas suteikia teis¢ dirbti su slapta informacija.

Koncepcijoje taip pat yra pateikiama balsavimo internetu principiné schema, kuria remiantis
turéty biiti organizuojami rinkimai ir referendumai Lietuvoje. Tiesiogiai arba per banko elektroninio
aptarnavimo sistemg rinkéjas prisijungia prie VRK balsavimo tinklalapio. VRK serveris patikrina,
ar toks rinkéjas yra rinkimy sgraSuose, ir priskiria rinkéjg atitinkamai rinkimy apygardai. Tuomet
rinkéjui ekrane pateikiamas biuletenis, jame rinkéjas pazymi savo pasirinkimg (pasirinkimus) ir jj
patvirtina. Rink&jo balsas saugiu rySio kanalu perduodamas ; VRK serverj, ¢ia nedelsiant
uzkoduojamas ir patenka j elektroning balsadéze. Rinkéjy sarase pazymima, kad rinkéjas balsavo, o
uzkoduotas balsas su rinkéjo tapatybés nustatymo duomenimis patenka | e. balsadéze ir ten
saugomas iki tradicinio balsavimo pabaigos. Pasibaigus balsavimo internetu laikui, e. balsadézé
»uzdaroma®, t. y. atjungiama nuo iSorinio rySio kanaly, o pagal internetu balsavusiy asmeny sarasa
pazymimi rinkéjai rinkéjy sarasSuose, numatytuose skirstyti apygardoms ir apylinkéms. Nepaisant
to, kad rinkéjas jau pasinaudojo savo balsavimo teise internetu, jam suteikiama galimybé balsuoti ir
tradiciniu budu. Rinké&jui atvykus j rinkimy apylinke rinkimy dieng ir balsavus tradiciniu budu,
rinkéjy sarasuose (kuriuose apylinkés komisijos narys mato, kad rinkéjas balsavo internetu)
pazymima, kad rinkéjas atvyko j apylinke, ir apie tai praneSama rinkimy apygardai. Rinkimy
apygarda savo ruoztu informuoja VRK serverj, o $is anuliuoja rinkéjo e-balsa. Tokiu budu
uztikrinama, kad rinkejas turéty tik vieng balsg. Pasibaigus rinkimy dienai, biuleteniai ir pastu
gauti vokai skaiciuojami jprasta tvarka, o VRK serveryje (e. balsadéz¢éje) esantys balsai atskiriami
isifruojami. Sioje koncepcijoje, vadovaujantis teisinés valstybés principu, pabréziama, kad
balsavimas internetu gali biti teismo pripazintas negaliojanciu, jei buty sukompromituotas bent
vienas i§ tokio balsavimo principy: slaptumas, skaidrumas, lygi rinkimy teisé ir kt.

Taigi LR Seimo nutarimu patvirtintoje ,,Balsavimo internetu rinkimuose ir referendumuose
koncepcijoje* glaustai, bet aiSkiai iSvardinti Sio alternatyvaus balsavimo btido principai ir apibréZta
principiné tokio balsavimo schema, kuri turéty buti detalizuota rinkimus ir referendumus
reglamentuojanciuose jstatymuose.

Balsavimo internetu diegimo programa. 2007 m. liepos 11 d. LR Vyriausybés nutarimu Nr.
759 patvirtinta Balsavimo internetu diegimo programa buvo skirta sukurti ir jdiegti balsavimo
internetu sistema. Programos jgyvendinimo koordinavimas pavestas Informacinés visuomenés
plétros komitetui prie LRV. Sios Programos tikslas — skatinti rinkéjus aktyviau dalyvauti Lietuvos
Respublikoje vykstanciuose rinkimuose ir referendumuose, pasiiilius naujas balsavimo formas,

pagristas naujomis informacijos ir rySiy technologijomis. Tuo paciu iSkelti pagrindiniai Programos
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uzdaviniai: sukurti ir jdiegti balsavimo internetu informacing sistemg ir surengti balsavimo internetu
informacing kampanijg. 2007-2008 m. Programos jgyvendinimui planuota skirti 2 mln. It. 2009 m.
Valstybés kontrol¢, atlikusi Vyriausiosios rinkimy komisijos informaciniy sistemy valdymo audita,
konstatavo, kad iki 2010 m. buvo isleista 650 tukst. Lt. balsavimo internetu informacinés sistemos
jsteigimo ir bandomosios sistemos versijos jsigijimo dokumentacijai parengti. 2010 m. visai
sistemai jdiegti prognozuota iSleisti iki 12 min. Lt. Audito metu nustatyta, kad nei Vyriausioji
rinkimy komisija, nei Informacinés visuomenés plétros komitetas, jgyvendindami Balsavimo
internetu diegimo programa, nejvertino biisimos informacinés sistemos kainos ir naudos santykio.
Todél buvo nustatyta rizika, kad iSleistos 1€Sos nesumazins rinkimams organizuoti skirty islaidy, o
galblit jas net padidins. Balsavimo internetu sistema iki Siol néra sukurta ir jdiegta, todél Si
Programa taip ir liko nejgyvendinta.

Rinkimy jstatymy pakeitimy projektai. 2007 m. liberalioms politinéms partijoms
atstovaujantys LR Seimo nariai uzregistravo Seimo rinkimy jstatymo, Prezidento rinkimy jstatymo,
Rinkimy j Europos Parlamentg jstatymo ir Referendumo jstatymo pataisas (Nr. XP-2193/2196).
Istatymy projektuose balsavimo btido ir balso jskaitymo prioritetai didéjimo tvarka déstomi taip:
balsavimas pastu — balsavimas internetu — balsavimas apylinkése. Toks prioritety nustatymas
pirmiausiai buvo nulemtas daznai pasitaikancios balsy papirkinéjimo balsuojant pastu praktikos.
Autoriy nuomone, suteikus balsavimui internetu aukstesnj prioritetg, bandymai neteisétai paveikti
pastu balsuojancius rinkéjus netekty prasmés, kadangi jy balsavimas galés buti pakeistas jiems
balsuojant internetu. Projektuose taip pat siilloma nustatyti, jog vykstant internetiniam balsavimui
rinkéjas internetu gali balsuoti kelis kartus, taciau turi buti skai¢iuojamas tik véliausiai gautas jo
balsas. Sudarius rinkéjui galimybe pakeisti savo balsavimg, naikinamos prielaidos internetu
balsuojanciy rinkéjy papirkinéjimui. Taip pat buvo sitiloma jtvirtinti Vyriausiosios rinkimy
komisijos teise iki rinkimy dienos priimti sprendimag nutraukti balsavimg internetu ir anuliuoti jo
metu gautus balsus, pripazinus, jog balsavimo internetu metu gauti duomenys buvo sunaikinti,
sugadinti ar neteisétai pakeisti. Tokios galimybés nustatymas leisty iSvengti visy rinkimy rezultaty
pripazinimo negaliojanciais dél to, kad néra galimybés nustatyti objektyviy balsavimo internetu
rezultaty, bei neuzkirs kelio internetu balsavusiems rinkéjams pareiksti savo valig jprastiniu biidu
rinkimy dieng tais atvejais, kai dél kokiy nors priezasCiy internetinio balsavimo sistema
susikompromituoja. Istatymy projektuose sitiloma jtvirtinti reikalavimg, kad valdant informacing
sistema, kurioje bus kaupiami, saugomi ir kitaip apdorojami balsavimo internetu metu gauti
duomenys, biity laikomasi elektroninés informacijos saugai keliamy reikalavimy. Taigi jstatymy
pakeitimo jstatymy projektuose sitiloma aiSkiai apibrézti balsavimo internetu schema. Pagal siiilyta
teisin} reguliavimg, internetu buty balsuojama Vyriausiosios rinkimy komisijos interneto

tinklalapyje. Balsavimo internetu metu gauti duomenys biity kaupiami, saugomi ir Kkitaip
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apdorojami VRK valdomos informacinés sistemos pagalba. Internetu galima buty balsuoti
pradedant 144 valandoms ir baigiant likus 79 valandoms iki balsavimo rinkimy apylinkése pradzios.
Pasibaigus balsavimo internetu laikui, nebuty galima atlikti veiksmy, kuriais papildomi,
panaikinami arba pakei¢iami informacingje sistemoje esantys duomenys. Rinkéjas internetu galéty
balsuoti kelis kartus, ta¢iau skai¢iuojamas biity tik véliausiai gautas jo balsas. Pasibaigus balsavimo
internetu laikui, Vyriausioji rinkimy komisija, pripazindama, kad néra balsavimo internetu metu
gauty balsy anuliavimo pagrindy, per 12 valandy priimty sprendimg laikyti balsavimg internetu
jvykusiu. Priémusi tokj sprendimg VRK pagal rinkimy apylinkes ir diplomatines atstovybes, j kuriy
rinkéjy sarasus jtraukti internetu balsave rinkéjai, sudaryty internetu balsavusiy rinkéjy sarasus,
kuriuos ne veliau kaip iki balsavimo rinkimy dieng pradzios perduoty atitinkamoms apylinkiy
rinkimy komisijoms ir diplomatinéms atstovybéms. Balsavimo internetu metu bei jam pasibaigus,
bet ne véliau kaip likus 67 valandoms iki balsavimo rinkimy dieng pradzios, VRK galéty priimti
sprendimg nutraukti balsavimg internetu ir anuliuoti jo metu gautus balsus arba, jei balsavimas
internetu yra pasibaiges, anuliuoti balsavimo internetu metu gautus balsus, jei pripazinty, jog
balsavimo internetu metu gauti duomenys buvo sunaikinti, sugadinti ar neteisétai pakeisti.
Igyvendinant teisinés valstybés principg, numatyta, kad partijos, iSkélusios kandidatus,
Vyriausiosios rinkimy komisijos sprendimg laikyti balsavimg internetu jvykusiu arba sprendima,
kuriuo anuliuojami balsavimo internetu metu gauti balsai, ne véliau kaip per 24 valandas nuo jo
priémimo, bet ne véliau kaip likus trims dienoms iki rinkimy dienos, galéty apskysti Lietuvos
vyriausiajam administraciniams teismui. Sie jstatymy projektai, po svarstymy Seimo komitetuose ir
plenariniame posédyje, 2008 m. sausio 17 d. buvo atmesti.

2009 m. spalio 15 d. LR Vyriausybé pateik¢ Vidaus reikaly ministerijos parengtus
atitinkamy jstatymy pakeitimo jstatymy projektus (Nr. XIP-1155/1159). Juose beveik identiskai
atkartojamos pirmojo pasitlymy paketo nuostatos. Papildomai sitiloma patikslinti, kad balsuoti
internetu turi teis¢ visi rinkéjai, patvirting jy asmens tapatybe elektroninéje erdvéje. Sie projektai
buvo grazinti iniciatoriams tobulinti dar pateikimo stadijoje. 2010 m. birzelio 19 d. tos pacios LR
Vyriausybés susisiekimo ministro teikimu buvo uzregistruoti patobulinti ty paciy jstatymy
pakeitimo jstatymy projektai (Nr. XIP-1155(2)/1159(2)). Siuose projektuose atsisakoma vienos i$
pagrindiniy balsavimo internetu idéjy — galimybés balsuoti bet kurioje Lietuvos ar pasaulio vietoje.
Projektuose siiiloma nustatyti, kad balsuoti internetu rink¢jas galéty bet kurioje rinkimy apylinkéje.
Balsuoti buty galima 1§ anksto (paskutinj treciadien;j ir ketvirtadien; iki rinkimy dienos) ir rinkimy
dieng. Sitilyta nustatyti, kad internetu balsuojama i§ anksto parengtose ir balsavimui tinkamose
patalpose, esanciose pastate, kuriame yra savivaldybés, kurios teritorijoje yra rinkimy apygarda,
mero (administracijos direktoriaus) darbo vieta ir rinkimy apylinkés balsavimo patalpoje, laive ar

diplomatingje ir konsulin¢je jstaigoje, taip pat nustatyti, kad internetu balsuojama Vyriausiosios
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rinkimy komisijos nustatytus reikalavimus atitinkancioje balsavimo kabinoje. Balsuoti internetu ne
balsavimo kabinoje biity draudziama. Atkreiptinas démesys, kad 2010 m. dar nebuvo galimybés
balsuoti ne savo rinkimy apylinkéje (rinkimy dieng), todél tai buvo naujové. Toks balsavimo
internetu jteisinimas, kuomet balsuojama tik tam tikrose specialiai tam skirtose kontrolinése
patalpose ir tik tam tiktu laiku, biity tarpinis zingsnis link visiSko balsavimo internetu jteisinimo.
Tokiu biidu tikétasi iSspresti iSankstinio balsavimo metu susidaranciy eiliy problemg ir po truputj
pratinti visuomen¢ prie naujo balsavimo biido. Po pateikimo LR Seimo plenariniame posédyje
projektai vél buvo grazinti iniciatoriams tobulinti. 2011 m. birzelio 20 d. projektai buvo atsiimti LR
Vyriausybés nutarimu.

2010 m. gruodzio 23 d. keli LR Seimo nariai, daugiausiai LR Seimo ir Pasaulio lietuviy
bendruomenés komisijos nariai, jregistravo atitinkamy jstatymy pakeitimo jstatymy projektus (Nr.
XIP-2794/2797), kuriuose sitiloma suteikti balsavimo internetu galimybe tik uzZsienyje esantiems LR
pilieciams. Sitlyta nustatyti, kad balsavimas internetu prasidéty 9 valanda, likus 5 dienoms iki
rinkimy dienos, ir baigtysi 24 valanda, likus 3 dienoms iki rinkimy dienos. Balsavimas vykty VRK
interneto svetainéje. Kitos nuostatos (dél galimybés balsuoti ne tik internetu, dél balsy skai¢iavimo)
sitilomos tokios pacios, kaip ir ankstesniuose projektuose. Seimo Valstybés valdymo ir savivaldybiy
komitetas, kaip pagrindinis komitetas, atsizvelgdamas ] papildomy Seimo komitety (Teisés ir
teisétvarkos komiteto, Uzsienio reikaly komiteto, Biudzeto ir finansy komiteto, Informacinés
visuomenés plétros komiteto), Seimo kanceliarijos Teisés departamento, Europos teisés
departamento ir kity eksperty iSvadas ir pasitlymus, nutaré jstatymo projektus atmesti, nes jie
galimai priestarauja konstituciniam lygios rinkimy teisés principui, kuris reiskia, kad ,,organizuojant
ir vykdant rinkimus visi rinkéjai turi buti traktuojami vienodai, kiekvieno rinkéjo balsas yra
lygiavertis bet kurio kito rinkéjo balsui ir turi vienodg reikSme nustatant balsavimo rezultatus”.
Projektams aiSkia balsy persvara buvo nepritarta ir LR Seimo plenariniame posédyje 2012 m.
rugsejo 25 d.

2011 m. geguzés 24 d. LR Seimo narys A. Valinskas uzregistravo dar vieng atitinkamy
jstatymy pakeitimo jstatymy projekty paketa (Nr. XIP-3248/3252). Juose numatytos nuostatos
tapaCios 2007 m. pateiktiems projektams ir atitinka Balsavimo internetu rinkimuose ir
referendumuose koncepcijos nuostatas. Projektams buvo pritarta po pateikimo, taciau dauguma
papildomy komitety siilé juos atmesti. Pagrindinis Valstybés valdymo ir savivaldybiy komitetas
taip ir nepateiké iSvados dél iy jstatymy projekty.

2014 m. geguzés 21 d. LR Seimo nariai ir ministrai Juozas Bernatonis ir Evaldas
Sinkevicius uzregistravo dar vieng jstatymy pakeitimy paketa dél balsavimo internetu jteisinimo
(Nr. XIIP-1835/1839). Juose atsispindi tos pacios nuostatos, kaip ir ankstesniuose projektuose bei

Balsavimo internetu rinkimuose ir referendumuose koncepcijoje. Nauja yra tik nuostata, kad daryti
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poveikj rinkéjui, jo apsisprendimui ar skubinti jj balsuoti internetu, draudZiama. Sie jstatymy
pakeitimo jstatymy projektai dar néra pradéti svarstyti Seime, t.y. néra jvykes pateikimas
plenariniame posédyje.

Apibendrinant interneto rinkimy teisinj reglamentavima galima teigti, kad $iuo metu
valdzios institucijos tik deklaruoja ketinimag jteisinti interneto rinkimus Lietuvoje. 2006 metais
priimta koncepcija apibrézia interneto rinkimy jteisinimo gaires, ta¢iau LR Seimui pateikti rinkimy

istatymy pakeitimy jstatymy projektai taip ir nebuvo pabaigti svarstyti.
2.5.  Esamos padéties analizé ir perspektyvos Lietuvoje
Prie§ kuriant interneto rinkimy modelj, svarbu iSsiaiskinti esamg padétj Lietuvoje.
Siam tikslui naudojama SSGG analiz¢ (Kotler, Keller, 2007). 1 lenteléje isskirtos interneto rinkimy

kibernetinio saugumo Lietuvoje stiprybés, silpnybés, galimybes ir grésmés.

1 lentelé. ,,Interneto rinkimy kibernetinio saugumo Lietuvoje SSGG analizé*

STIPRYBES SILPNYBES
1. Priimtas kibernetinio saugumo jstatymas; Nepakankamas susidirbimas tarp
2. Zinyboms padalintos kibernetinio kiberneting erdve sauganciy zZinyby;
saugumo atsakomybes sferos; . Nepriimti visi pojstatyminiai teisés aktai
3. Tarpinstitucinis bendradarbiavimas; Nacionalinis  Kkibernetinio  saugumo
4. Elektroninis rinkéjy registras centras kol kas dirba ne visu pajégumu;
4. Visuomenés abejingas  pozidris |
kibernetin] sauguma.
GALIMYBES GRESMES
1. Perimti patirtj i§ kity Saliy, jau 1. Uzsienio valstybiy kibernetiniy iSpuoliy
lgyvendinusiy balsavima internetu; grésme;
2. Vykdyti nuolatinj visuomenés Svietimg 2. Kibernetinés atakos prie§ rinkimy
Kibernetinio saugumo srityje; sistemg ir rinkéjus;
3. Taikyti naujausius saugumo sprendimus. 3. Grésmé sumenkinti visuomenés
pasitikéjimg valstybe.

Saltinis: sudaryta autoriaus

Stiprybés. Viena i§ didziausiy stiprybiy galima jvardinti 2014 m. gruodzio 11 d.
priimta LR kibernetinio saugumo jstatyma, kuris nustato kibernetinio saugumo sistemos
organizavimg, valdyma ir kontrolg, apibrézia kibernetinio saugumo politika formuojancias ir
jgyvendinancias institucijas, jy kompetencijas, funkcijas, teises ir pareigas, valstybés informaciniy
iStekliy valdytojy ir tvarkytojy, ypatingos svarbos infrastrukttiros valdytojy, vieSyjy rysiy tinkly ir

vieSyjy elektroniniy rysiy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy
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pareigas bei atsakomybe ir kibernetinio saugumo uztikrinimo priemones. [statymas taip pat
reglamentuoja tarpinstitucinj bendradarbiavimg tiriant kibernetinius incidentus bei sukuria saugia
mainy platforma, kurios paskirtis yra dalytis informacija apie galimus ir jvykusius kibernetinius
incidentus, taip pat rekomendacijomis, nurodymais, techniniais sprendimais ir Kkitomis
priemonémis, uztikrinan¢iomis kibernetinj sauguma ir bendradarbiavima tarp kibernetinio saugumo
informacinio tinklo nariy kibernetinio saugumo srityje. Neabejotina stipryb¢ yra jau dabar veikiantis
elektroninis rinkéjy registras.

Silpnybés. Kibernetinio saugumo jstatymu (2014) buvo nustatytas kibernetinio
saugumo sistemos organizavimas, valdymas ir kontrolé, taciau pac¢ioms organizacijoms tai vis dar
yra nauja sritis. Lietuvoje labai triiksta Sios srities specialisty, 0 esamo personalo mokymai
reikalauja nemazai finansiniy ir laiko sgnaudy. Kiberneting erdve saugancioms zinyboms taip pat
reikalingas susidirbimas, kuriam batini kompleksiniai mokymai. Lietuvoje iki Siol nebuvo didelio
masto kibernetiniy incidenty, todél néra Zinoma, kaip suveikty Salies gynybiniai pajégumai. Siuo
metu net néra rekomendacijy, kaip elgtis jvykus kibernetiniam i$puoliui.

Galimybés. Jgyvendindama interneto rinkimus, Lietuva turi galimybe¢ perimti patirtj i$
kity Saliy, jau jgyvendinusiy §j balsavimo btida. Vienas i§ puikiausiy pavyzdziy yra kaimyné Estija,
kur balsuoti internetu galima net nuo 2005 mety. Pasinaudojus gerosiomis praktikomis, butina
nustatyti saugumo politikas, sukurti reagavimo ] Kibernetinius incidentus planus, paskirstyti
atsakomybes. Taip pat vykdyti nuolatinj visuomenés Svietimg kibernetinio saugumo srityje, rengti
reagavimo ] Kibernetines atakas pratybas, stebéti pasaulines kibernetinio saugumo tendencijas bei
esamomis sistemoms taikyti naujausius saugumo sprendimus.

Grésmeés. 2006 mety balsavimo internetu rinkimuose ir referendumuose koncepcijoje
nurodytos kelios galimos grésmés elektroninéms balsavimo sistemoms: technologinis, zmogiskasis
faktorius bei nepalanki visuomenés nuomoné. Taciau, atsizvelgus ] Siandienines tendencijas,
neatmetama galimybe, kad interneto rinkimai gali tapti nedraugiSky uzsienio valstybiy taikiniu.
Taip pat galimos atakos prie§ rinkéjus pasinaudojus socialine inZinerija. Nekontroliuojama
balsavimo aplinkg gali bandyti iSnaudoti balsy pirkéjai.

Apibendrinant, galima pastebéti, kad kibernetinio saugumo valdymo stiprybés
Lietuvoje yra susijusios su kibernetinio saugumo jstatymo priémimu, kurio pagrindu jkurtas
Nacionalinis kibernetinio saugumo centras, valstybés institucijoms paskirstytos atsakomybés sferos
bei numatytas tarpinstitucinis bendradarbiavimas. Taciau dél laiko stokos iSrySkéja silpnybés:
Nacionalinis kibernetinio saugumo centras dar nedirba pilnu pajégumu, nepakankamas
»susidirbimas® tarp kiberneting erdve sauganciy institucijy, nepriimti visi reikalingi pojstatyminiai
teisés aktai. Tai nuteikia optimistiSkai, nes laikui bégant Sios silpnybés taps stiprybémis. Taciau

abejinga visuomenés pozitrj j kibernetinj saugumg pakeisti nebus taip lengva. Lietuva turi geras
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galimybes perimti interneto rinkimy patirtj i§ kity Saliy, vykdyti nuolatinj visuomenés Svietima,
taikyti naujausius saugumo sprendimus, taciau kyla grésmé, kad, jvykus kibernetiniam iSpuoliui
pries elektroning balsavimo sistema ar rinkéjus, gali kilti visuomenés nepasitikéjimas valstybe bei

jos institucijomis. Nekontroliuojama balsavimo aplinka gali pasinaudoti balsy pirkéjai.
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3. KIBERNETINIO SAUGUMO VALDYMO YPATUMU VERTINIMAS DIEGIANT
INTERNETO RINKIMUS LIETUVOJE
3.1. Tyrimo metodologija

Tyrimui buvo pasirinkta kokybinio tyrimo metodologijos pusiau struktiirizuotas
ekspertinio interviu metodas. Tai specifinis apklausos metodas, kurio metu apklausiama i$ anksto
parinkta Zmoniy grupé, turinti tam tikros srities, tyrimui reikalingy Ziniy.

Pusiau struktiiruotas interviu remiasi planu, kuriame numatyti konkretts klausimai, jy
pateikimo seka, taciau numatyta, kad tyrimo eigoje tyréjas gali papildomai uzduoti plane nejraSyty
klausimy. Papildomus klausimus tyréjas uzduoda esant skirtingoms situacijoms (Morkevicius,
Telesiené, Zvaliauskas, 2008):

e kai interviu metu pastebi, jog numatytieji klausimai nepadengia visy tyrimui svarbiy
temy,

o siekiant surinkti daugiau ar gilesnés informacijos tuomet, kai tiriamasis nepilnai
atsako | pateiktuosius klausimus;

e kai pastebi, jog tiriamajam nepatogu (jis nenori) atsakinéti j pateiktgji klausimg —
tuomet tyréjas stengiasi tq paciqg informacijq gauti paklausdamas kitaip ar trumpam nukreipdamas
tiriamojo démesj j kitus, maziau jautrius klausimus, ir sugrizdamas prie jautraus klausimo kita
formuluote.

Tyrimo organizavimas

Tyrimas buvo atliekamas 2015 m. lapkri¢io 12 - 20 dienomis.

Siuo metu Lietuvoje néra interneto rinkimy kibernetinio saugumo valdymo
specialisty, todél tyrimas buvo atliekamas apklausiant dviejy sric¢iy ekspertus. Buvo apklausiami
interneto rinkimy ir kibernetinio saugumo ekspertai, kuriems buvo pateikiami skirtingi klausimai.
Interneto rinkimy specialisty buvo klausiama apie balsavimo internetu saugumo problematika.
Kibernetinio saugumo specialisty buvo klausiama, kaip spresti iskilusias kibernetinio saugumo
problemas.

Interneto rinkimuy ekspertai:

e VRK pirmininkas Zenonas Vaigauskas;

e VRK pirmininko pavaduotoja Laura MatjoSaityte;

e VRK narys Jonas Udris;

e LR Seimo Parlamentiniy tyrimy departamento Vvyr. specialistas Mindaugas
Skackauskas;

¢ VRK Kompiuteriniy technologijy skyriaus vedéja Jurga Augustaityte;

e Elektroninio balsavimo studijos* vadove, politikos moksly prof. dr. Ainé Ramonaité.
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Kibernetinio saugumo ekspertai:

e LR Seimo Informacijos technologijy ir telekomunikacijy departamento direktorius
Jurgis Bridzius;
e LR Seimo Informacijos sistemy diegimo ir saugos skyriaus ved¢jas Rimantas Paliusis;
e VRK Kompiuteriniy technologijy skyriaus vedéja Jurga Augustaityte;
e Nacionalinio kibernetinio saugumo centro darbuotojas Nr. 1;
e Nacionalinio kibernetinio saugumo centro darbuotojas Nr. 2;
e Nacionalinio kibernetinio saugumo centro darbuotojas Nr. 3.
Nacionalinio kibernetinio saugumo centro darbuotojai pageidavo, kad jy tapatybé
nebiity atskleista dél vidiniy centro nuostaty.
Nustatant pasirinkta eksperty skai¢iy buvo pasiremta klasikinéje testy teorijoje
suformuotomis metodologinémis prielaidomis, Kkuriomis teigiama, kad agreguoty sprendimy
patikimumag ir priimanciy sprendimg (Siuo atveju eksperty) skaiCiy sieja greitai gestantis netiesinis

ry$ys (BaleZentis, Zalimaite, 2011).

Standartinis
12 - nuokrypis

c 2 4 6 8 10 12 14 16 18 20 22
Eksperty skai¢us

Saltinis: BaleZentis, Zalimaité, 2011

11 pav. Eksperty vertinimo standartinio nuokrypio priklausomybé nuo eksperty skaiciaus

Pagal pateiktg grafikg (11 pav.) matome, kad 7 eksperty vertinimo tikslumas yra
pakankamai tikslus. Toliau daugé¢jant informanty skaiciui vertinimo tikslumas kyla labai neZymiai.
Todél galima daryti prielaida, kad tyrimo patikimumas yra pakankamas.

Tyrimo tikslas - pasitelkiant eksperty zinias, iSsiaiSkinti interneto rinkimy

kibernetinio saugumo problematika bei pateikti galimus identifikuoty problemy sprendimo budus.
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Tyrimo uzdaviniai:

e I[Ssiaiskinti interneto rinkimy Lietuvoje problematika.

e Aptarti pasaulyje naudojamas interneto rinkimy sistemas bei suzinoti eksperty
nuomong apie interneto rinkimy modeliy taikymo galimybes Lietuvoje.

e  Aptarti interneto rinkimy etapus ir identifikuoti problemines saugumo vietas.

e Suzinoti kibernetinio saugumo eksperty nuomong apie identifikuotas problemas ir
aptarti galimus jy sprendimo biidus.

e ISsiaiSkinti kibernetinio saugumo eksperty nuomon¢ apie interneto rinkimy
kibernetinio saugumo valdymo probleminius aspektus.

Tyrimo objektas — interneto rinkimy kibernetinio saugumo valdymo ypatumai.

3.2. Tyrimo duomeny analizé

Interneto rinkimy problematika. Trys i§ keturiy interneto rinkimy eksperty teigé, kad
Lietuvoje interneto rinkimai yra nejteisinti daugiausiai dél ,politinés valios tritkumo®. Buvo
parengtas ne vienas jstatymy pakeitimy jstatymy projektas, sitilantis jteisinti balsavimg internetu
Prezidento, LR Seimo, savivaldybiy taryby, Europos Parlamento rinkimy bei referendumy metu,
taciau visi buvo ,,nugesinti LR Seime. Taciau M. Skackauskas ir J. Augustaityté nelinke sutikti Su
Sia nuomone. Ekspertai teigia, kad S§iuo metu didziausia interneto rinkimy problema yra
neaiSkumas. LR Seimui sifilomuose jstatymy pakeitimy jstatymy projektuose dél galimybés balsuoti
internetu rinkimuose ir referendumuose i§ esmés numatyta, kad balsavimas internetu neribos rinkéjy
teisiy balsuoti tradiciniais budais ir atitiks visus teisés akty nustatytus balsavimo principus ir
reikalavimus, rinkéjas internetu galés balsuoti kelis kartus, taciau bus skai¢iuojamas tik véliausiai
gautas rinkéjo balsas (jstatymy projektai XIIP — 1835/1839). Kaip vyks visas interneto rinkimy
procesas néra aiSku iki Siol. Ekspertai teigé, kad prie§ jteisinant balsavimg internetu turéty biiti
uztikrinamas visiSkas aiSkumas, kokio pobtdZio sistema bus jgyvendinama. Taip pat ekspertai
rekomendavo, jog jstatymuose biity aiskiau jvardinami ir detalizuojami sistemos veikimo principai
bei pagrindinés savybés, uztikrintas aiSkus atsakomybiy pasiskirstymas tarp susijusiy institucijy ir
numatyti iSorinés kontrolés mechanizmai, kurie uztikrinty kompetentingus ir nepriklausomus
kokybés patikrinimus. Kiti ekspertai pastebi, kad susidaro jspudis, jog interneto rinkimus politikai
naudoja kaip politing reklama, tadiau norint jgyvendinti interneto rinkimus Lietuvoje neuZztenka
vien inicijuoti jstatymy pakeitimus — biitina atlikti daug ,,techninio® darbo. VRK Kompiuteriniy
technologijy skyriaus vedéja teigia, kad informacinése sistemose nejmanoma uztikrinti 100 proc.
saugumo — dél to turi buti atliktas i§samus riziky vertinimas bei nustatyta toleruojama rizika. Iki siol
Lietuvoje neatlikta interneto rinkimy rizikos analizé. Interneto rinkimy toleruojama rizika turi biiti
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suderinama su visuomene. Apie visuomengés jtraukimg j interneto rinkimy procesg uzsimingé ir A.
Ramonaité. D¢l ypatingos specifikos, interneto rinkimy stebétojais gali buti tik informaciniy
technologijy specialistai. Profesoré pabrézé, kad dél Sios priezasties interneto rinkimai yra ypac
priklausomi nuo visuomenés pasitikéjimo. Todél bitina rengti jvairias diskusijas, konferencijas
interneto rinkimy tema. A. Ramonaité prisimin¢ atsitikima, kai per LR Prezidento rinkimus rungési
K. Prunskien¢ ir V. Adamkus. Tuomet visuomené apie rezultatus buvo informuojama per televizija
(besikeiciantys rezultatai buvo matomi ekrano apacioje). Skaiciuojant balsus, i§ pradziy uztikrintai
pirmavo K. Prunskiené ir tada dél techniniy kliG¢iy apie pora valandy rezultatai nebuvo
atnaujinami. Kai klititys buvo paSalintos, jau uztikrintai pirmavo V. Adamkus. VRK pirmininkas
teigia, kad iki $iol yra mananciy, jog tuo metu buvo ,,sufabrikuoti* rinkimy rezultatai, taciau tiesa
ta, kad V. Adamky labiau palaiké didieji miestai, kuriy rinkimy apylinkés yra didelés ir rezultatai
ateina véliau. Tai dar kartg jrodo, koks svarbus visuomenes pasitikéjimas.

Apibendrinant eksperty atsakymus j pirmaja klausimy dalj, galima daryti prielaida,
kad interneto rinkimai Lietuvoje nejteisinti dél keturiy pagrindiniy aspekty:

e LR Seimo nariy politinés valios trikumo — nepriimti jstatymy pakeitimai;

e  Néra bendro sutarimo, kaip turéty atrodyti interneto rinkimy mechanizmas;

e Neatliktas riziky vertinimas, nenustatyta toleruojama rizika;

e Nepakankamas visuomenés jtraukimas j interneto rinkimy jgyvendinimg. Triksta
visuomeneés informavimo interneto rinkimy tema (diskusijy, konferencijy).

Interneto rinkimy modeliy taikymo galimybés Lietuvoje. VRK Kompiuteriniy
technologijy skyriaus vedéja Jurga Augustaityté pabrézé, kad neabejotinai svarbu, jog balsavimas
internetu buty jterptas | visg Lietuvoje veikian€ig rinkimy sistema kaip vientisas darinys. Tai biitina
salyga siekiant sukurti gerai veikiantj, nenutriikstamg balsavimo procesg. Interneto rinkimy eksperty
nuomonés iSsiskyré ir dél galimo interneto rinkimy modelio Lietuvoje taikymo galimybés. VRK
narys J. Udris vienintelis uztikrintai sitilé Lietuvoje pasinaudoti ,,Scytl“ teikiamomis galimybémis.
Ekspertas iSskyré ,,Scytl interneto modelio privalumus: galima jdiegti skirtingus rinké&jo
asmenybés nustatymo mechanizmus, yra lengvai suderinamas su Google, Android, Blackberry ir
Apple I0S operacinémis sistemomis bei uztikrina ta pati saugumo lygj, kaip ir naudojantis
asmeniniu kompiuteriu. Taciau kiti ekspertai atsargiau Snekéjo apie J. Udrio propaguojama model;.
M. Skackauskas, kaip labiausiai Lietuvai tinkantj, i§skyré ,,Cybernetica“ rinkimy modelj. Estijoje
Sis modelis puikiai tiko dél gerai iSvystytos elektroninio paraso infrastruktiiros. Tuo tarpu Lietuvoje,
nors ir didZioji dalis gyventojy turi elektroninj paras$a asmens tapatybés kortel¢je, retas naudojasi Sia
galimybe. Like 5 ekspertai negalé¢jo pasakyti, kokj interneto rinkimy modelj geriausiai biity taikyti
rinkimams ir referendumams Lietuvoje. J. Augustaityté mano, kad LR Seimui priémus atitinkamus
Istatymus, grei¢iausiai VRK organizuoty konkursa, kuriame galéty dalyvauti jvairios jmonés. Tokiu
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atveju, greiCiausiai, interneto rinkimy organizavime dalyvauty ne viena jmoné. Ekspertai pabrézia,
kad kuriant Lietuvos interneto rinkimy modelj, biitina aiskiai nustatyti reikalavimus, atitinkancius
Lietuvos Respublikos jstatymus bei vieSojo administravimo specifika.

Apibendrinant galima teigti, kad interneto rinkimy specialistai nesutaria, kokj
rinkimy modelj reikéty pasirinkti jgyvendinant interneto rinkimus Lietuvoje. Ekspertai sitlé
pasinaudoti ,,Scytl“ ir Estijoje naudojamu ,,Cybernetica® modeliais. Taip pat buvo mananciy, kad
Lietuva, pasinaudodama pasaulinémis praktikomis, turéty susikurti savo interneto rinkimy modelj,
kuris buty pritaikytas prie Lietuvos teisinés bazés bei vieSojo administravimo specifikos.

Probleminés interneto rinkimy saugumo vietos. Vienos i§ svarbiausiy sglygy, vykdant
interneto rinkimus, yra uztikrinti, kad balsuoti galéty tik teis¢ tam turintys Lietuvos pilieciai ir kad
balsuojantis asmuo yra tas, kas i$ tikryjy yra. VRK pirmininkas Z. Vaigauskas teigia, kad interneto
rinkimai labai panasiis ] iSankstinj balsavimg (balsavimg pastu). ,,Rinkéjo tapatybé turi biiti tiksliai
nustatyta, bet negali buiti susieta su jo balsu - tam naudojamas dvigubo voko principas. [ vidinj
vokg jdedamas rinkéjo balsas, o isoriniame voke pridedama rinkéjo tapatybé. Viskas uzklijuojama,
uzantspauduojama ir siunciama j rvinkimy apylinke “. Rinkimy apylinké atplésia iSorinj voka, randa
tapatybe ir rinkéjy saraSe tikrina, ar rinkéjas balsavo. Taip pat tikrinama, ar rinké&jas priklauso tai
apylinkei, kur balsavo, ar néra balsuota antrg kartg. Kai viskas patikrinama, rinkéjy saraSe
pazymima, kad rinkéjas balsavo, o vidinis vokas jmetamas ] balsadéze prie kity voky ir
sumaiSomas. Visi §ie principai turi iSlikti ir balsuojant internetu panaudojant kriptografines
priemones. Visi kalbinti interneto rinkimy ekspertai vieningai pasisaké prie§ elektroninés
bankininkystés sistemos naudojimg interneto rinkimuose Lietuvoje. VRK pirmininkas pabrézé, kad
konfidencialumas banke suprantamas kaip informacijos apsauga nuo tre¢iyjy asmeny. Tuo tarpu
bankas zino ir mato visus savo klienty Zingsnius. Slaptas balsavimas remiasi tuo, kad sistema
nezino, kaip balsavo rinkéjas. Ji zino, kad buvo balsuota, bet uz kurig partija ar uz kurj kandidatg
balsuota — nezino. Pasak VRK pirmininko, tai yra ,,zymiai aukstesnis sistemos slaptumo lygmuo®.
Ekspertai teige, kad rinkéjo asmens tapatybé Lietuvos interneto rinkimuose galéty biiti nustatoma
pasinaudojant elektroniniu parasu, mobiliuoju parasu. ISsiskyré eksperty nuomoné dél asmens
tapatybés kortelés panaudojimo galimybés. Trys 1S septyniy eksperty teige, kad tai yra nepavykes
projektas. Taciau neneige, kad tai saugus budas tiek identifikuoti tapatybe, tiek balsuoti. Tuo tarpu
Kiti trys teigeé, kad butina rinkéjams pateikti kuo platesnj pasirinkimg, svarbu, kad tai buty saugu ir
patikima.

Ekspertai kaip probleminj klausimg paminéjo rinkéjo galimybeg pasitikrinti savo
atiduota balsa. Si galimybé numatyta rinkimy jstatymy pakeitimy jstatymy projektuose. VRK narys
J. Udris teigé, kad Siuo metu geriausig balso patikrinimo metodg taiko ,,Scytl* interneto rinkimy

modelis. Rink¢jas, atlikes kelis veiksmus, gali suZinoti, ar jo balsas buvo jskaitytas bei jskaitytas
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kaip numatytas. Z. Vaigauskas ir M. Skackauskas paminéjo Estijos interneto rinkimy modelyje
naudojamg balso patikrinimo metoda. Taciau J. Udris §] metoda sukritikavo dél balsavimo turinio
atskleidimo, kas suteikia galimybe parduoti balsa.

A. Ramonait¢ nuoggstavo, kad balsavimas internetu suteiks dar vieng galimybe
pirkti/parduoti balsus. Tuo tarpu kiti ekspertai pastebéjo, kad balsy pirkimas vyksta jau ne vienerius
metus, tuo tarpu galimybé balsuoti ,,n“ karty internetu, o véliau dar ir rinkimy dieng rinkimy
apylinkéje, eliminuoty papirkimo galimybe.

Apibendrinant galima daryti i§vadg, kad yra penki pagrindiniai interneto rinkimy
probleminiai taskai: rinkéjo registracija ir asmens tapatybés elektronin¢je erdvéje nustatymas,
galimybé rinkéjui pasitikrinti savo balsa, atsirandanti papildoma galimybé papirkti rinkéjus ir
interneto rinkimy audito problematika.

Kibernetinio saugumo ekspertai, paklausti apie interneto rinkimy kibernetinio
saugumo valdymo problematikg, vieningai pabrézé, kad Siuo metu, nepazeidziant rinkéjo
privatumo, nejmanoma uztikrinti interneto rinkimams naudojamo rinkéjo jrenginio saugumo.
Ekspertai pastebi, kad dar daznas Lietuvos pilietis asmeniniame kompiuteryje naudoja ,,pirating*
programing jrangg, neturi ,,palaikomos® antivirusinés programos. Nacionaliniame kibernetinio
saugumo centre dirbantis ekspertas pasijuoké, kad yra Zmoniy, kurie bandydami ,,jaustis saugiau*
isidiegia ,,piratines* antivirusines programas, kurios néra atnaujinamos ir negali atpazinti naujausiy
virusy. Sprendziant nesaugaus rinkéjo jrenginio problema, keli ekspertai siiilé, diegiant interneto
rinkimy programa, jdiegti Java skribta (angl. Java script), kuris balsavimo metu blokuoty kitas
programas. Taciau kiti pastebéjo, kad tai galéty paZeisti rinkéjo privatuma. Ekspertai pateike
rekomendacijas rinkéjui, kuriomis jis turéty vadovautis balsuojant internetu:

e Interneto rinkimy adresg raSyti ranka (spaudziant nuoroda galima ,paklititi” j
socialinés inzinerijos paspestus spastus);

o [sitikinti, kad jungiantis naudojamas saugus Sifruotas HTTPS rySys;

e  Patikrinti, ar galioja svetainés apsaugos sertifikatas.

Kibernetinio iSpuolio galima tikétis ir rinkéjui komunikuojant su elektronine rinkimy
sistema. Visi ekspertai rekomendavo naudoti tik saugy Sifruotg kanalg, kuris garantuoty siunc¢iamy
duomeny konfidencialuma bei vientisuma.

LR Seimo kanceliarijos Informacijos technologijy ir telekomunikacijy departamento
direktorius J. Bridzius teigia, kad, visy pirma, visa interneto rinkimy informacinés sistemos
programiné jranga privalo biiti sertifikuota. Siekiant uztikrinti elektroninés informacinés sistemos
apsaugg butina parengti bei vadovautis:

e  Saugos nuostatus;
e  Saugaus elektroninés informacijos tvarkymo taisykles;
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e Informacings sistemos veiklos tgstinumo valdymo plana;
e Informacinés sistemos naudotojy administravimo taisykles.

Nacionalinio kibernetinio saugumo centro darbuotojai, diegiant saugig informacinés
sistemos infrastruktiirg, komunikacijai su rinkéjais (nesaugia aplinka) rekomenduoja naudoti DMZ,
kur komunikacija vykdoma tik i§ vidaus.

Pasak kibernetinio saugumo specialisty, absoliutus saugumas egzistuoja tik teoriskai -
net labiausiai apsaugotose sistemose visada iSlieka klaidos ir jsilauzimo tikimybé, kurios
nejmanoma eliminuoti. Todél prie§ diegiant rinkimy sistemg butina atlikti i§samig riziky analize
(nustatyti rizikas, tikimybe, kad ji ivyks, kokig zalg gali padaryti, kokie istekliai reikalingi, norint
sumazinti rizikg ir pan.) bei nusistatyti toleruojama rizika.

Apibendrinant galima konstatuoti, kad Siuo metu, nepazeidziant asmens privatumo,
néra techniniy galimybiy uztikrinti rinkéjo jrenginio sauguma — galima tik pateikti rekomendacijas
rinkéjui. Saugia komunikacijai tarp rinkéjo ir elektroninés balsavimo sistemos galima uZztikrinti
naudojant saugy Sifruota (TSL, SSL) ry$j. Elektroninés balsavimo sistemos apsaugai ekspertai
rekomendavo taikyti technines, organizacines bei teisines saugumo priemones.

Tyrime gauty eksperty atsakymy ] pateiktus klausimus apibendrinimas pateiktas 2

lenteléje.
2 lentelé. Eksperty atsakymy j tyrimo klausimus apibendrinimas
Klausimai Eksperty atsakymy apibendrinimai
Interneto rinkimy ° Nepriimti jstatymy pakeitimy jstatymy projektai
problematika . Néra bendro sutarimo, kaip turéty atrodyti interneto rinkimy
mechanizmas
. Neatliktas riziky vertinimas, nenustatyta toleruojama rizika
. Nepakankamas visuomenés jtraukimas | interneto rinkimy
igyvendinimg. Truksta visuomenés informavimo internet0 rinkimy
tema (diskusijy, konferencijy).
Interneto rinkimy modeliy | o Rinktis lengvai priderinama ,,Scytl* modelj
taikym_o galim}’bés . Remtis Estijos patirtimi, priderinant jy interneto rinkimy modelj
Lietuvoje Lietuvos rinkimams
. Kurti savo interneto modelj, pasinaudojant geriausiomis uzsienio
praktikomis

Probleminés interneto Rinkéjo registracija

rinkimy vietos Asmens tapatybés nustatymas

Interneto rinkimy audito problematika

[ ]
[ ]
° Galimybé patikrinti balsg
[ ]
[ ]

Rinkéjy papirkinéjimo galimybés

Interneto rinkimy . Nesaugus rinkéjo jrenginys

kibernetinio saugumo o Saugios komunikacijos uztikrinimas

valdymo problematika . Saugi elektroninés informacinés sistemos infrastruktiira

Saltinis: sudaryta autoriaus
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4. INTERNETO RINKIMU MODELIO KURIMAS

4.1. Modeliavimo metodologija ir modelio analizé

Plikauskas (2011) modelj apibiidina kaip abstrak¢ig instrukcijg, kuria méginama
atkartoti kai kurias realios sistemos savybes. Interneto rinkimy kibernetinio saugumo valdymo
modeliui kurti buvo pasirinkta procesy modelio metodika.

Kuriant modelj pasirinktas j veiklas orientuotas poziiiris — koncentruojamasi ties
proceso veiklomis bei rySius tarp jy. Kiti proceso elementai neapibréziami arba analizuojami
proceso veikly kontekste.

Modeliavimo tikslas — sukurti interneto rinkimy kibernetinio saugumo valdymo
modelj.

Modeliavimo uZdaviniai:

e  Sukurti elektroninés balsavimo sistemos infrastruktiira;
e Nubraizyti loging balsavimo internetu schema;
e | gauta modelj integruoti kibernetinio saugumo valdymo priemones.

Prie§ pradedant nagrinéti interneto rinkimy kibernetinio saugumo valdymo modelj,
isivaizduokime, kad internetu balsuojancio asmens jrenginys turi legalia, reguliariai atnaujinama
operacing sistema su legaliomis bei gamintojo palaikomomis programomis. Jrenginys yra saugiai
sukonfigtiruotas, jdiegta gera kiekvieng dieng atnaujinama antivirusiné programa ir t.t. Taciau, kaip
teigé Nacionalinio kibernetinio saugumo centro ekspertas — yra zmoniy, kurie bandydami ,,jaustis
saugiau“ jsidiegia ,,piratines® antivirusines programas.

Pradedant modelio analize, prisiminkime kibernetinio saugumo eksperty pateiktas
rekomendacijas, kurios galéty padéti iSvengti socialinés inZinerijos paspesty spasty:

e Interneto rinkimy adresg raSyti ranka;
e  Isitikinti, kad jungiantis naudojamas saugus Sifruotas HTTPS rySys;
e  Patikrinti, ar galioja svetainés apsaugos sertifikatas.

Pagal sukurtg interneto rinkimy kibernetinio saugumo valdymo modelj (zr. 12 pav.),
rinkéjas, pasinaudodamas savo turimu jrenginiu, darbo vieta, vieSyjy biblioteky teikiamomis
interneto paslaugomis ar kitomis vietomis, kur galima pasinaudoti interneto ry$j turin¢iu jrenginiu,
saugiu (TSL) rySiu prisijungia prie elektroninés balsavimo svetainés. Rinkéjas atsisiuncia interneto
balsavimui skirtg programeéle bei jsidiegia ja } naudojamg jrenginj. Pasinaudodamas mobiliuoju
parasu ar kitu saugiu elektroniniu parasu, patvirtina savo asmens tapatybg ir registruojasi
elektroningje balsavimo sistemoje.

Elektroniné balsavimo sistema, saugumo sumetimais, su iSorine (nesaugia) aplinka

komunikuoja tik per demilitarizuotg zong (DMZ). Visa komunikacija vyksta tik i§ vidaus. Kitaip
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tariant, i$ iSorés nejmanoma uzmegzti rySio su informacinés sistemos vidumi. DMZ zonoje yra
serveris su aplikacijy ugniasiene, kuri praleidzia tik numatyto dydzio ir tipo uzklausas bei stebi
srautus. Vykstant DDoS atakai, aplikacijy ugniasiené blokuoja informacing sistema atakuojancius
jrenginius taip leisdama prie sistemos prisijungti teisétiems vartotojams. Komunikacijos serveris
siuncia nuolatines uzklausas ;| DMZ zong. Kai rinkéjas atsiuncia uzklausg dél registracijos,
komunikacijos serveris ja priima ir patikrina rinkéjo tinkamumg (pagal rinkéjo vieSaji rakta).
Atsizvelgiant | rinkimy apylinke, kuriai priklauso rinkéjas, siunciamas elektroninis rinkimy
biuletenis. Jeigu rinkéjas internetu balsuoja ne pirma kartg, elektroniné balsavimo sistema iSima i$
balsy saugojimo serverio paskutinjjj rinkéjo balsg ir siun¢ia jam nauja elektroninj biuleten;.

Rinké&jui uzpildzius elektroninj balsavimo biuleteni, jis uZzSifruojamas vieSuoju
rinkimy raktu (vidinis vokas). Patvirtindamas savo pasirinkima, rinkéjas pasiraso ji savo privaciuoju
raktu (iSorinis vokas). Sertifikatas uZtikrina, kad atiduotas balsas yra biitent to rinkéjo. Tuomet
balsas saugiu Sifruotu kanalu siunc¢iamas j elektroning balsavimo sistema.

Atsiystas balsas patenka | DMZ zona. Balsy saugojimo serveris siuncia nuolatines
uzklausas | DMZ zonoje esantj serverj (vienos krypties komunikacija). Gautg rinkimy vieSuoju
raktu uzSifruotg balsg su rinkéjo sertifikatu, balsy saugojimo serveris pasiima i§ DMZ zonos ir
i$siuncia informacijg i rinkéjy duomeny baze, kad rinkéjas balsavo. Rinkéjui siunciamas balso
jskaitymo patvirtinimas su unikaliu QR kodu, kuris galioja 30 min. Vartotojas, naudodamas
iSmaniajame telefone jraSyta programéle (angl. App), gali pasitikrinti, ar jo balsas buvo teisingai
jraSytas.

Uzsifruotas balsas balsy saugojimo serveryje saugomas iki balsavimo rinkimy
apylinkése pabaigos. Uzdarius balsavimo apylinkes, nuo uzSifruoty balsy ,,nugarinami® rinkéjy
sertifikatai (vidinis vokas iSimamas i$ iSorinio voko). Balsy nuasmeninimo procesa stebi rinkimy
auditas. Uz$ifruoti balsai jrasomi ] DVD diska ir perkeliami j saugia aplinkg, kur balsai, panaudojus
rinkimy privatyji rakta, i$Sifruojami ir suskaiciuojami. Balsy i8Sifravimo ir skaifiavimo procesus
stebi rinkimy auditas. Skelbiami rinkimy rezultatai.

Visa komunikacija tarp rinkéjo ir elektroninés balsavimo sistemos balsavimo procesy
metu vyksta naudojant saugy Sifruotg TSL rysj. Balsavimo internetu sistema prie§ naudojimg turi
biiti testuojama. Ji privalo biti sertifikuota. UZtikrinant balsavimo sistemos sauguma nuo iSoriniy
bei vidiniy grésmiy, turi bati sukurta saugumo politika, kurioje biity numatytos techninés,
organizacinés bei teisinés saugumo priemonés. Jgyvendinant LR Vyriausybés nutarimg (2013 m.
liepos 24 d. Nr. 716) dél Bendryjy elektroninés informacijos saugos reikalavimy, turi buti parengti
ir patvirtinti saugos nuostatai, saugaus elektroninés informacijos tvarkymo taisyklés, informacinés

sistemos veiklos tgstinumo valdymo planas bei informacinés sistemos administravimo taisyklés.
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4.2. Modelio taikymo galimybés ir perspektyva

Interneto rinkimy kibernetinio saugumo valdymo modelis sukurtas remiantis
teorinémis ir praktinémis pasaulinémis gerosiomis praktikomis (buvo iSanalizuoti Pranciizijoje,
Jungtingje Karalystéje, Norvegijoje, Austrijoje ir kt. pasaulio Salyse naudojamas ,,Scytl, Estijoje
sékmingai veikiantis ,,Cybernetica® bei Sveicarijos Zenevos kontone ,,Geneva solution” naudojami
interneto rinkimy modeliai). Interneto rinkimy problematika buvo aptarta su 7 interneto rinkimy
ekspertais ir 6 kibernetinio saugumo ekspertais, kurie pateiké rekomendacijas dél Kibernetinio
saugumo valdymo modelio. Kuriant modelj] buvo atsizvelgta | egzistuojantig vieSojo
administravimo specifika bei Lietuvoje galiojantj teisinj reglamentavimg (iSnagrinéti elektroninés
informacijos sauga, kibernetinj sauguma Lietuvoje reglamentuojantys teisés aktai bei Seimo
rinkimy, Prezidento rinkimy, savivaldybiy taryby rinkimy, Rinkimy j Europos Parlamentg ir
Referendumo jstatymai bei penki $iy jstatymy pakeitimy jstatymy projekty paketai, numatantys
galimybe balsuoti internetu). Todé¢l galima teigti, kad Sis interneto rinkimy kibernetinio saugumo
valdymo modelis galéty biiti taikomas jgyvendinant interneto rinkimus ne tik Lietuvoje, bet ir,
atsizvelgiant ] panaSy kibernetinio saugumo bei interneto rinkimy teisinj reglamentavima, Kitose
Europos Sajungos valstybése narése.

2006 metais buvo priimta Balsavimo internetu rinkimuose ir referendumuose
koncepcija, 2007 m. LR Vyriausybés nutarimu patvirtinta Balsavimo internetu diegimo programa
buvo skirta sukurti ir jdiegti balsavimo internetu sistemg. Koncepcija moraliS8kai paseno, o
Programa taip ir liko nejgyvendinta. Interneto rinkimy kibernetinio saugumo valdymo modelio
perspektyva Lietuvoje riboja tai, kad $iuo metu interneto rinkimai néra jteisinti, t.y. néra jstatymy,
reglamentuojanéiy balsavimg internetu Seimo, Prezidento, Europos Parlamento, savivaldybiy
taryby rinkimuose ir referendumuose. Tadiau priémus minéty rinkimy jstatymy pakeitimus,
modelis galéty bati pritaikytas vykdant interneto rinkimus Lietuvoje.

Interneto rinkimy kibernetinio saugumo valdymo modelis panaSus | ,,Scytl” ir
,,Cybernetinca®“ modelius. Modelius vienija tie patys interneto rinkimy procesy etapai (registracija,
asmens tapatybés patvirtinimas, rinkéjo balso Sifravimas, balsavimo patvirtinimas, balso jskaitymas
ir saugojimas, balsy nuasmeninimas, i$Sifravimas bei suskai¢iavimas). Autoriaus sukurtame
modelyje, kaip ir ,,Scytl“, naudojama tokia pati asmens tapatybés nustatymo metodika. Balsy
Sifravimas vyksta pasinaudojant vie$ojo rakto infrastruktiiros metodika, sukuriant ,,dvigubo voko*
analoga (Sia metodika naudoja ,,Scytl® ir ,,Cybernetica®). Rinkéjo balso pasitikrinimo metodas toks
pat, kaip ir ,,Cybernetica“ interneto rinkimy modelyje (panaudojant QR koda).

Nagrinéti ,,Scytl* ir ,,Cybernetica® modeliai apémé tik interneto rinkimy procesa,

numatydami saugig komunikacijg tarp rinkéjo ir elektroninés balsavimo sistemos. Autorius vieSai
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priecinamuose Saltiniuose nerado informacijos apie Siy modeliy kibernetinio saugumo valdyma.
Interneto rinkimy kibernetinio saugumo valdymo modelyje interneto rinkimy procesg apima visuma
teisiniy, techniniy bei organizaciniy saugumo priemoniy. Sios priemonés padeda i$vengti incidenty,
juos aptikti, analizuoti, reaguoti j juos, taip pat jprastinei veiklai, jvykus Siems incidentams, atkurti.
Siekiant jvertinti sukurto interneto rinkimy kibernetinio saugumo valdymo modelio

taikymo galimybes bei perspektyva, atlikta SSGG analizé (zr. 3 lentelg).

3 lentelé. Interneto rinkimy Kibernetinio saugumo valdymo modelio SSGG analizé

STIPRYBES SILPNYBES
1. Pasinaudota gerosiomis pasaulinémis 1. Modelyje atsispindi tik interneto rinkimy
praktikomis; procesas, taciau neaiSkiis procesy etapuose
2. Atsizvelgta j dviejy sri¢iy eksperty (interneto naudojami metodai bei metodikos.
rinkimy ir  kibernetinio saugumo)
rekomendacijas.
GALIMYBES GRESMES
1. Modelj galima i$skaidyti j scenarijus pagal 1. Kibernetiné ataka pasinaudojant nesaugiu
interneto rinkimy proceso etapus, nurodant asmeniniu rinkéjo jrenginiu.
taikomus metodus ir metodikas;
2. Atsizvelgiant | vieSojo administravimo
aspektus, pritaikyti interneto  rinkimy
kibernetinio saugumo valdymo modelj kt.
ES valstybéms naréms.

Saltinis: sudaryta autoriaus

Interneto rinkimy kibernetinio saugumo valdymo modelio stiprybé yra tai, kad kuriant
ji buvo pasinaudota gerosiomis pasaulinémis praktikomis bei atsizvelgta i interneto rinkimy ir
kibernetinio saugumo eksperty nuomone bei rekomendacijas. Modelyje néra nurodyti interneto
procesy etapuose naudojami metodai bei metodikos, nes tai apsunkinty modelio suvokimg. Taciau ji
galima i$skaidyti | scenarijus pagal interneto rinkimy proceso etapus, kuriuose galima nurodyti
naudojamus metodus ir metodikas. Atsizvelgiant j vieSojo administravimo aspektus, interneto
rinkimy kibernetinio saugumo valdymo modelj galima pritaikyti kitoms ES valstybéms naréms dél

panasaus teisinio reguliavimo.

70




ISVADOS

1. Balsavime internetu privalo biiti uztikrinami visi demokratiniy rinkimy ir referendumy
principai, kuriy kibernetinio saugumo valdyma uztikrina teisinés, informacijos sklaidos,
organizacinés bei techninés priemonés. Siy priemoniy visuma padeda apsisaugoti nuo vidiniy
(administratoriy, kity sistemos vartotojy ir valstybés tarnautojy) bei iSoriniy (uzsienio zvalgybos
tarnyby, programisiy, tipiniy nusikaltéliy ir haktivisty) grésmiy visy balsavimo internetu proceso
etapy metu.

2. Siuo metu valdzios institucijos tik deklaruoja ketinima jteisinti interneto rinkimus
Lietuvoje. Taciau, atsizvelgiant ] Lietuvos Respublikos teisinio reglamentavimo ypatumus,
parengtus rinkimy jstatymy pakeitimy jstatymy projektus bei Kkibernetinio saugumo valdymo
specifika, Lietuvoje jgyvendinamiems interneto rinkimams labiausiai tikty interneto rinkimy
modelis, kuriame bty tiek ,,Scytl®, tiek ,,Cybernetica® interneto rinkimy modeliuose taikomy
metody ir metodiky.

3. Lietuvoje be techniniy kliti¢iy (nepazeidziant asmens privatumo, $iuo metu néra
galimybiy uztikrinti rinkéjo jrenginio saugumo), jteisinti interneto rinkimus triiksta politinés valios.
Siuo metu néra bendro sutarimo, koks turéty biiti interneto rinkimy modelis. Iki $iol neatliktas
riziky vertinimas, nenustatytos toleruojamos rizikos. O pilie¢iy nepasitikéjimg elektronine
balsavimo sistema lemia nepakankamas visuomenés jtraukimas j interneto rinkimy jgyvendinima.

4. Interneto rinkimy kibernetinio saugumo valdymo modelis (zr. 12 pav.) sukurtas
panaudojant gerasias ,,Scytl ir ,,Cybernetica® modeliy savybes, atsizvelgus | interneto rinkimy ir
kibernetinio saugumo eksperty nuomone bei rekomendacijas. Modelis buvo kuriamas pagal
egzistuojancig vieSojo administravimo specifikg bei Lietuvoje galiojant] teisin] reglamentavimg.
Interneto rinkimy kibernetinio saugumo valdymo modelis galéty biti taikomas jgyvendinant
interneto rinkimus ne tik Lietuvoje, bet ir kitose ES valstybése narése dél panaSaus teisinio

reguliavimo.
REKOMENDACIJOS
e Jteisinant balsavimg internetu biitina uZtikrinti visiS$kg aiskuma, kokio pobtidzio modelis bus
jgyvendintas.

e [statymuose reikia jvardinti ir detalizuoti modelio veikimo principus, pagrindines savybes

bei uztikrinti aisky atsakomybiy pasiskirstyma tarp susijusiy institucijy.
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Biitina atlikti iSsamy interneto rinkimy informacinés sistemos riziky vertinimg bei nustatyti
toleruojama rizika, kuri turi bati suderinta su visuomene.

Biitina skleisti informacija visuomenei apie interneto rinkimus bei kibernetinio saugumo

aspektus.

Siekiant sukurti vientisg nenutriikstantj balsavimo procesg, balsavimg internetu reikia
integruoti ] Lietuvos rinkimy sistema kaip vientisg darinj.

Pateikti rekomendacijas rinkéjui, kurios padéty saugiai prisijungti prie interneto rinkimy

svetainés.
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ANOTACIJA

Magistro baigiamajame darbe, remiantis teorinémis ir praktinémis pasaulinémis
gerosiomis praktikomis, atsizvelgus | Lietuvos kibernetinio saugumo valdymo jgyvendinimo
aspektus ir interneto rinkimy teisinio reglamentavimo ypatumus bei dviejy sri¢iy eksperty (interneto
rinkimy ir kibernetinio Ssaugumo valdymo) rekomendacijas, pasitilytas interneto rinkimy
kibernetinio saugumo valdymo modelis, kuris galéty buti pritaikytas jgyvendinus interneto rinkimus
Lietuvoje. Darbg sudaro 4 dalys. Pirmoje dalyje pateikiami kibernetinio saugumo valdymo, kiirimo
ir diegimo interneto rinkimuose teoriniai aspektai: apibréziama kibernetinio saugumo valdymo
sgvoka, nagrinéjami interneto rinkimy kibernetinio saugumo valdymo principai bei problematika,
apraSomas balsavimo internetu kibernetinio saugumo valdymo jgyvendinimas. Antroje dalyje
pateikiama kibernetinio saugumo valdymo jgyvendinimo pasaulinés patirties analizé: analizuojami
»Seytle, ,,Cybernetica® ir ,,Geneva soliution® interneto rinkimy modeliai, atliekama S$iy modeliy
lyginamoji analizé. Taip pat nagrinéjami kibernetinio saugumo valdymo jgyvendinimo aspektai
Lietuvoje, aptariami interneto rinkimy teisinio reglamentavimo ypatumai bei atliekama esamos
padéties (SSGQ) analizé. Trecioje dalyje atliekamas kokybinis tyrimas, panaudojant ekspertinio
interviu metodg. Apklausus 7 interneto rinkimy bei 6 kibernetinio saugumo ekspertus, nustatomi
probleminiai interneto rinkimy aspektai, pateikiamos galimy sprendimy rekomendacijos. Ketvirtoje
dalyje pasitlytas interneto rinkimy kibernetinio saugumo valdymo modelis interneto rinkimams
Lietuvoje.

Pagrindiniai Zodziai: i. rinkimai, e. rinkimai, Kkibernetinio saugumo valdymas,

interneto rinkimy modeliai, elektroninés rinkimy sistemos, elektroniniy rinkimy principai.
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ANNOTATION

The final Master’s paper, based on theoretical and practical global good practices, in consideration
of Lithuania’s cyber security management implementation aspects and peculiarities of internet
voting legal regulations as well as recommendations of two field experts (internet voting and cyber
security management), presents cyber security management model of internet voting, which could
be adjusted during the implementation of Lithuania’s online voting. The paper comprises four parts.
The first part provides theoretical aspects of cyber security management, development and
implementation in internet voting: cyber security management definition, internet voting cyber
security management principles and issues. The implementation of internet voting cyber security
management is described. The second part presents the analyses of global practices of cyber
security management implementation: analysis of internet voting models (systems) of ,,Scytl®,
,Cybernetica“ and ,,Geneva solution®, qualitative comparative analysis of the models (systems)
mentioned. The research is made in cyber security management implementation aspects in
Lithuania, and in peculiarities of internet voting legal regulations, after that the SWOT analysis is
performed. Third part introduces qualitative research applying expert interview method. Internet
voting issues were identified, potential solution recommendations were proposed after seven online
voting and six cyber security experts had been interviewed. The fourth part introduces the internet
voting cyber security management model suggestions for internet voting in Lithuania.

Keywords: internet voting, e-voting, cyber security management, internet voting

models, electronic voting systems, electronic voting principles.
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SANTRAUKA

Magistrinio baigiamojo darbo tikslas — iSanalizavus kibernetinio saugumo valdymo
ypatumus, atlikus interneto rinkimy sistemy kibernetinio saugumo analizg, pasinaudojus gerosiomis
pasaulinémis praktikomis, sukurti kibernetinio saugumo valdymo modelj interneto rinkimams
Lietuvoje.

Interneto rinkimai yra labai specifiné bei labai svarbi demokratijos iSraiska, kuriai itin
svarbu apsisaugoti tiek nuo vidaus, tiek nuo iSorés pavojy. Sékminga kibernetiné ataka pries tokj
svarby valstybei procesa gali ne tik buti priezastimi, dél kurios rinkimai biity pripazinti
negaliojantys, bet taip pat gali sukompromituoti valstybe bei sugriauti Zmoniy pasitikéjima ja.
Mokslo S$altiniuose yra nepakankamai istirtos pasaulyje sékmingai veikiancios interneto rinkimy
sistemos, grésmiy Saltiniai, galimi ataky vektoriai, metodai bei metodikos.

Darbe taikoma mokslinés literatiiros analizé ir sintezé, kity Saliy gerajai praktikai
palyginti naudojama lyginamoji analizé, renkant bei analizuojant statistinius duomenis apie
Kibernetinius incidentus panaudota antriniy duomeny analizé. Tyrimui pasirenkamas pusiau
struktiirizuotas giluminio interviu metodas — apklausta 13 eksperty. ISanalizavus kibernetinio
saugumo valdymo ypatumus bei atlikus interneto rinkimy sistemy kibernetinio saugumo analizg,
sukurtas kibernetinio saugumo valdymo modelis interneto rinkimams Lietuvoje.

Magistro darbg sudaro 4 dalys. Pirmoje dalyje pateikiami kibernetinio saugumo
valdymo, kiirimo ir diegimo interneto rinkimuose teoriniai aspektai: apibréZiama kibernetinio
saugumo valdymo sgvoka, nagrinéjami interneto rinkimy kibernetinio saugumo valdymo principai
bei problematika, aprasomas balsavimo internetu kibernetinio saugumo valdymo jgyvendinimas.
Antroje dalyje pateikiama kibernetinio saugumo valdymo jgyvendinimo pasaulinés patirties analizé:
analizuojami ,,Scytl“, ,,Cybernetica® ir ,,Geneva soliution* interneto rinkimy modeliai, atlieckama $iy
modeliy lyginamoji analizé. Taip pat nagrinéjami kibernetinio saugumo valdymo jgyvendinimo
aspektai Lietuvoje, aptariami interneto rinkimy teisinio reglamentavimo ypatumai bei atliekama
esamos padéties (SSGG) analizé. Trecioje dalyje atliekamas kokybinis tyrimas, panaudojant
ekspertinio interviu metoda. Apklausus 7 interneto rinkimy bei 6 kibernetinio saugumo ekspertus,
nustatomi probleminiai interneto rinkimy aspektai, pateikiamos galimy sprendimy rekomendacijos.

Ketvirtoje dalyje pasitlytas interneto rinkimy kibernetinio saugumo valdymo modelis.
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SUMMARY

The aim of final Master’s paper is, after analyzing peculiarities of cyber security
management, carrying out a cyber security analysis of internet voting systems, studying legal
regulations of Lithuania’s cyber security management and internet voting, interviewing internet
voting and cyber security management experts, to develop a cyber security management model for
internet voting in Lithuania.

Internet voting is a specific and very important aspect of democracy, which must be
protected equally from the inside or outside risks. Successful cyber attack against such an important
process for a state can become a reason not only to declare elections invalid but also to compromise
a state and to ruin people’s reliance on it. There are few researches made about global successfully
operating internet voting systems, threats, possible attack vectors, methods and methodologies.

There are applied scientific literature analysis and synthesis, comparative analysis in
order to compare good practices of other states, statistical data analysis, used during compilation
and analysis of statistical data related to cyber incidents, in the paper. The research is made by
choosing half structured qualitative interview method: 13 experts were interviewed. After analysing
peculiarities of cyber security management and carrying out internet voting cyber security analyses,
a cyber security management model for the internet voting in Lithuania was developed.

The paper comprises four parts. The first part provides theoretical aspects of cyber security
management, development and implementation in internet voting: cyber security management
definition, internet voting cyber security management principles and issues. The implementation of
internet voting cyber security management is described. The second part presents the analyses of
global practices of cyber security management implementation: analysis of internet voting models
(systems) of ,,Scytl“, ,,Cybernetica“ and ,,Geneva solution®, qualitative comparative analysis of the
models (systems) mentioned. The research is made in cyber security management implementation
aspects in Lithuania, and in peculiarities of internet voting legal regulations, after that the SWOT
analysis is performed. Third part introduces qualitative research applying expert interview method.
Interne voting issues were identified, potential solution recommendations were proposed after seven
internet voting and six cyber security experts had been interviewed. The fourth part introduces the

internet voting cyber security management model suggestions.

82



PRIEDAI

Klausimai interneto rinkimy specialistams

1. Interneto rinkimy problematika Lietuvoje.
e Kodé¢l Lietuvoje iki $iol nejgyvendinta galimybé balsuoti internetu?
e Ko tritkksta sklandziam interneto rinkimy jgyvendinimui Lietuvoje?
2. Interneto rinkimy modelio taikymas Lietuvoje.
e Pasiremti kity Saliy patirtimi, ar kurti savo interneto rinkimy modelj? Kodél?
e Koks rinkimy modelis labiausiai tikty Lietuvoje? Kodél?
3. Interneto rinkimy problematika.
e Pavojai interneto rinkimy proceso etapuose. Kokie pavojai slypi? Kokie galimi
sprendimy variantai?

e Kokiy dar problemy gali kilti?

Klausimai kibernetinio saugumo specialistams

1. Interneto rinkimy kibernetinio saugumo valdymo problematika
e Nesaugaus rinkejo jrenginio problema. Kokie galimi sprendimo biidai?
e Kaip uztikrinti saugig komunikacija?

¢ Saugi interneto rinkimy informacings sistemos infrastruktiira.
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