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SANTRUMPOS

RRT — Rysiy reguliavimo tarnyba;

CERT —reagavimo j kompiuteriy incidentus tarnyba;

CERT-LT — Lietuvos RRT reagavimo j kompiuteriy incidentus padalinys;

SANS - (angl. The SysAdmin, Audit, Network, and Security Institute) Sistemy administratoriy,
audito, tinkly ir saugumo institutas;

PCI DSS - (angl. Payment Card Industry Data Security Standard) Mokéjimo korteliy pramonés
duomeny saugumo Standartas;

HIPAA — (angl. Health Insurance Portability and Accountability Act) Sveikatos draudimo
mobilumo ir apskaitos jstatymas;

EICAR — (angl. The European Institute for Computer Anti-Virus Research) Europos kompiuteriy
antivirusy tyrimy institutas;

IT — informacinés technologijos;

P] — programin¢ jranga;

AV PI — antivirusiné programiné jranga,

APT — (angl. Advanced Persistent Threat) pazangi patvari grésmé;

DDOS - (angl Distributed Denial of Service) paskirstytoji paslaugos trikdymo paslauga;

IP adresas — (angl. Internet Protocol Address) Interneto protokolo adresas;

MAC adresas — (angl. Media Access Control Address) fizinis tinklo plokstés adresas;

10T — (angl. Internet of Things) daikty Internetas;

USB — (angl. Universial Serial Bus) universalioji nuoseklioji jungtis;

CIA - (angl. Confidentiality, Integrity, Availability) Konfidencialumas, vientisumas,
pasiekiamumas;

PIN — (angl. Personal Identification Number) Asmeninis identifikavimo numeris;

SIM — (angl. Subscriber Identification Module) Abonento identifikavimo modulis;

WSUS - (angl. Windows Server Update Services) Windows serverio naujinimy tarnyba;
EMET - (angl. The Enhanced Mitigation Experience Toolkit) Papildomos P/ apsaugos priemoniy
rinkinys;

MBSA - (angl. Microsoft Baseline Security Analyzer) Microsoft bazinis saugumo analizavimo

jrankis.



IVADAS

XXI amziaus pradzioje stebimas nuolatinis jtampos augimas kibernetin¢je erdvéje. 2007 m.
pasaulinio masto kibernetinés atakos buvo nukreiptos prie§ Estijos vyriausybinius ir ziniasklaidos
tinklalapius, taip pat buvo sutrikdytas elektroninés bankininkystés bei interneto paslaugy teikimas.
Tai paskatino Estijg parodyti iniciatyvg 2008-05-14 jsteigiant NATO Kibernetinio saugumo
kompetencijy centrg Taline. Ty pa¢iy mety rugpjitj vykusio Rusijos ir Gruzijos ginkluoto konflikto
metu lygiagreciai buvo puolama Gruzijos kibernetiné erdvé. Abiem atvejais buvo vykdomos
paskirstytos paslaugos trikdymo DDOS atakos, kuriose buvo naudojami uzkrésti ir jtraukti j botnet
tinklus kompiuteriai 1§ viso pasaulio. Toks atakos maskavimo biidas puoléjui suteikia galimybe
iSlaikyti anonimiskuma, o gynyba apsunkinama, nes néra tikslaus atakos Saltinio.

Stuxnet ataka, aptikta 2010 metais, taip pat prisidéjo prie jtampos eskalavimo kibernetinéje
erdvéje. Stuxnet buvo sukurtas Irano branduolinés programos vystymo stabdymui ir jvardinamas
kaip neprecedentinis kibernetinis ginklas, sukurtas fiziniam jrangos sunaikinimui — atakos metu
buvo sugadintas penktadalis Irano branduoliniy centrifugy.

Jtampa nesliigsta ir pastaraisiais metais, 2014-ieji pazyméti kibernetinémis atakomis
nukreiptomis prie$ kompanija Sony, JAV banka JPMorgan Chase & Co, Estijos URM, NATO
svetaines, 2015 mety pradzioje po teroristy iSpuolio Paryziuje kibernetinés atakos taikiniais tapo
JAV kariuomenés paskyras socialiniuose tinkluose Twitter ir YouTube (Lamothe, 2015).

Lietuvos Respublikos nacionalinis elektroniniy rysSiy tinkly ir informacijos saugumo incidenty
tyrimo padalinio CERT-LT duomenimis, nuo 2006 m. (registruoti 93) iki 2014 m. (registruoti 36
136) incidenty skaiCius iSaugo daugiau kaip 388 kartus. CERT-LT isskiria keletg incidenty tipy:
virusai, uzvaldymas, klastojimas, manipuliacija, paslaugos trikdymai ir kt. Ataky taikiniais tampa
tiek pavieniai fiziniai asmenys, tiek privataus sektoriaus organizacijos ir valstybés institucijos.
Zymesnémis atakomis Lietuvos kibernetinéje erdvéje galime jvardinti 2012 m. jvykusig paslaugos
trikdymo atakg prie§ Lietuvos banko sistemas bei 2013 m. DDOS ataka pries Delfi.lt portala.

Temos aktualumas. Kibernetiniy incidenty dinamika rodo, kad kibernetinés erdvés
patrauklumas neteisétai veiklai vykdyti nuolat didéja. Kibernetiniy ataky taikiniais tampa ne tik
pavieniai asmenys, bet ir organizacijos ar net valstybés. 2007 m. vykdytoje kibernetinéje atakoje
prie$ Estijg buvo panaudotas botnet tinklas, kurj sudaré apytikriai 85 takst. uzkrésty kompiuteriy i$
178 valstybiy (Tsagourias, 2014). Tai parodo problemos mastg bei leidzia daryti prielaida, kad tiek
vieSojo, tiek privataus sektoriaus organizacijos yra patrauklus taikinys kibernetiniams
nusikaltéliams, suteikiantis galimybe vykdyti nusikalstamas veikas maksimaliai iSnaudojant

anonimiskumo faktoriy.


http://www.delfi.lt/temos/jav-kariuomene
http://www.delfi.lt/temos/twitter
http://www.delfi.lt/temos/youtube

Pateikti faktai suponuoja id¢jg, kad organizacijoms kibernetinéje erdvéje kyla realios grésmés,
tuo paciu aktuali tampa organizacijos kibernetinés gynybos problematika, kurig saglygoja tiek iSoriné
aplinka (teisiné bazé, tarptautiniai standartai, paslaugy tiekéjai ir Kkt.), tiek vidiné organizacijos
aplinka (IT vadybos metodiky taikymas, IT personalo kvalifikacija bei kaita, riboti finansiniai
iStekliai ir Kkt.). Kibernetiniai incidentai organizacijoms kelia daug jvairiy pavojy, tokiy kaip
finansiniai nuostoliai, intelektinés nuosavybés vagystés, veiklos testinumo praradimas, Zala
reputacijai, partneriy ir klienty pasitikéjimo praradimas.

Kibernetinés gynybos priemoniy jdiegimas reikalauja i§ organizacijy papildomy isStekliy:
zmogiskyjy, finansiniy, Ziniy ir pan. Riboty kibernetinés gynybos istekliy problematika ypac aktuali
mazoms ir vidutinéms organizacijoms, kuriy veikla néra tiesiogiai susijusi su informacinémis
technologijomis. Organizacijos, kuriy veikla tiesiogiai susijusi su IT turi daugiau privalumy, tokiy
kaip vidiniai zmogiskieji iStekliai arba stambiyjy tarptautiniy veiklos partneriy tokiy kaip Microsoft,
Cisco, Symantec, McAfee kompanijos ir pan. kompetencijos bei Zinios. Temos aktualumg taip pat
didina greitai plintanti daikty Interneto technologija (10T), taip pat debesy kompiuterija (angl. Cloud
Computing), kuri spartina organizacijy informacijos istekliy perkélimg j elektroning erdve, taciau
tuo paiu yra stebima incidenty kibernetinéje erdvéje augimo dinamika, kas didina grésmes
minétiems iStekliams.

Problema — Organizacijoms kyla efektyviy kibernetinés gynybos priemoniy pasirinkimo
i$Stukiai. Nepaisant to, kad yra sukurta daugybé technologiniy kibernetinio saugumo sprendimy,
standarty ir metodiky, organizacijoms, ypa¢ mazoms ir vidutinéms, kuriy veikla néra tiesiogiai
susijusi su IT, kyla klausimy kokias priemones pasirinkti, kokius aspektus jvertinti, kuriant
efektyvias kibernetinés gynybos sistemas.

Magistro baigiamojo darbo temos iStirtumas: organizacijy kibernetinés erdvés gynybos
problematika Lietuvoje néra iStyrinéta. Artimiausiuose darbuose yra nagrinéjami informacijos
saugos aspektai. Yra tyrinéta informacijos saugumo valdymo vieSojo sektoriaus organizacijose
problematika (Kranauskiené, 2004). I$analizuota informacijos saugos uZztikrinimo problematika
kuriant elektroninés valdzios infrastruktira, iSnagrinéti saugios sistemos kiirimo praktiniai bei
teoriniai aspektai (Damkus, 2006). ISnagrinéta informacijos saugos problema vieSajame ir
privaciajame sektoriuje bei palygintas informacijos apsaugos lygis vieSosiose ir privaciose
organizacijose (Selskaite, 2008).

Tyrimo objektas — Organizacijos X kibernetinés erdvés gynybos sistema.

Magistro baigiamojo darbo tikslas — istirti vidutinio dydzio organizacijos, kurios veikla
néra tiesiogiai susijusi su informacinémis technologijomis, pasirengima gintis nuo grésmiy kylanciy
kibernetingje erdveje, kad nustatyti priemones efektyvios gynybos sistemos sukiirimui.

Tikslui pasiekti keliami uzdaviniai:



1. ISnagrinéti grésmes kylanCias organizacijoms kibernetingje erdveje ir identifikuoti
kibernetiniy grésmiy vektorius organizacijose;

2. Nustatyti organizacijy kibernetinés erdvés gynybos organizavimo principus;

3. Istirti organizacijos pasirengimg kibernetinés erdvés gynybai,

4. Pateikti organizacijai sitilymus d¢l priemoniy efektyviam kibernetinés erdvés gynybos
organizavimui.

Magistro baigiamajame darbe keliama hipotezé, kad mazo ir vidutinio dydzio organizacijos
kibernetinés erdvés gynybos sistemoje silpniausia grandis yra zmonés, todé¢l kyla grésme, kad
1Snaudojant zZmogiskaji faktoriy per socialinés inzinerijos atakas, organizacija taps kibernetiniy
ataky taikiniu ir/arba gali buti panaudota kaip placdarmas vykdyti kibernetines atakas.

Ginamasis teiginys — holistinio pozitirio ] kiberneting gynybg taikymas padeda
organizacijoms sukurti patikimas kibernetinés gynybos sistemas.

Tyrimo subjektas — vieSojo sektoriaus Organizacija X (organizacija autoriui yra zinoma).
Pasirinkimas sglygotas tuo, kad organizacija yra vidutinio dydZzio ir jos veikla néra tiesiogiai
susijusi su informacinémis technologijomis.

Tyrimo metodika. Kibernetinés erdvés gynybos tyrimas yra sudétingas procesas, kuris kelia
aukstus reikalavimus tyréjo kompetencijai. Rengdamas magistro baigiamajj darba, autorius naudojo
teorinius ir empirinius tyrimo metodus. Teoriniame tyrime buvo vykdoma dokumenty analizé,
kurios metu autorius tyré mokslinés literatiiros Saltinius bei norminius dokumentus, kad atskleisty
svarbius tiriamos problemos aspektus. Informacijos buvo ieSkoma mokslo Zurnaly ir kity mokslo
leidiniy duomeny bazése, tokiose kaip EBSCO Publishing, Oxford Journals, Cambridge Journals
Online, Elektroniniy teziy ir disertacijy informaciné sistemoje (ETD IS) ir kituose informaciniuose
iStekliuose. Empiriniai tyrimai buvo vykdomi pasitelkiant kiek jmanoma patikimus empirinius
duomenis. Autorius rengdamas magistro baigiamajj darbg atliko elektroninéje erdvéje kilusiy
incidenty analizg, kad identifikuoti pavojingiausias kibernetines grésmes organizacijoms, o taip pat
apklausé organizacijos darbuotojus, kad nustatyti organizacijos kibernetinés erdves gynybos
sistemos padét], ir kad padidinti tyrimo patikimuma, vykdé organizacijos kibernetinés erdvés
stebéjima bei atliko keturis eksperimentus.

Darbo struktiira. Magistro baigiamajj darbg sudaro jvadas, déstomoji, tiriamoji ir baigiamoji
dalys. Déstomojoje dalyje apzvelgiama moksliné literatiira, nagrinéjami kibernetinés erdvés
gynybos teoriniai aspektai bei analizuojami mazy ir vidutiniy organizacijy kibernetinés erdvés
gynybos organizavimo principai. Tiriamojoje dalyje apraSoma tyrimo metodologija, aptariami

tyrimo metu gauti rezultatai. Baigiamojoje dalyje pateikiamos isvados ir rekomendacijos.


http://skaitykla.mruni.eu/login?url=http://search.ebscohost.com/
http://skaitykla.mruni.eu/login?url=http://www.oxfordjournals.org
http://skaitykla.mruni.eu/login?url=http://journals.cambridge.org/action/login
http://skaitykla.mruni.eu/login?url=http://journals.cambridge.org/action/login

1. KIBERNETINES ERDVES GYNYBOS TEORINIAI ASPEKTAI

Autoriaus nuomone, prie§ pradedant nagrinéti kibernetinés gynybos klausimus, svarbu
apibrézti kibernetinés erdvés sgvoka ir kibernetinés gynybos sampratg, iSsiaiSkinti kibernetiniy
grésmiy tendencijas bei nustatyti kibernetiniy grésmiy vektorius organizacijos kontekste. Sioje

darbo dalyje autorius nagrinéja organizacijos kibernetinés erdvés gynybos teorinius aspektus.
1.1. MOKSLINES LITERATUROS APZVALGA

Lietuvoje néra pakankamai iSplétota kibernetinés gynybos tematika, taciau, neskaitant KTU
iSleisty mokomyjy knygy ,,Informacijos saugos vadyba“ ir ,,Elektroninés valdzios sauga®, galima
rasti kity autoriy darby, kuriuose nagrin¢jama kibernetinio saugumo problematika. Saugios
kibernetinés erdvés jgyvendinimo problematika nagriné¢jama straipsnyje ,,Kibernetiné sauga ir
Lietuva“ (Japertas, 2010). Straipsnyje mokslininkas teigia, kad kibernetiné sauga yra sudétingas
uzdavinys, kurj jtakoja politiniai, finansiniai, struktiiriniai ir personaliniai aspektai. Saugios
kibernetinés erdvés jgyvendinimas reikalauja bendry pastangy ne tik i§ aukS$ciausiy valstybés
pareigliny ir organizacijy, bet ir i§ atskiry utkiniy subjekty koordinuojant veiksmus kibernetinio
saugumo uztikrinime. Pazymima, kad kibernetinés erdvés saugumo jgyvendinime bitinas veiksmy
koordinavimas ne tik Salies viduje, bet ypatingai svarbu veiksmus koordinuoti uzsienio valstybiy ir
tarptautiniy organizacijy partneriais. Pasak mokslininko, rengiantis kibernetinés erdvés gynybai,
svarbu nuspresti kg turime ginti, kodél turime ginti, nuo ko turime ginti ir kaip turime ginti.

Moksliniame straipsnyje ,,Elektroninés erdvés saugumo ekonominiai aspektai® elektroninés
erdvés saugumo problemos svarstomos per elektroninés erdvés saugumo ekonomikos prizme,
nagrin¢jamas ekonominis pagrindas investicijy dydZiui bei investavimo krypiy sprendimams
(Amilevicius, 2012).

Atliktas kibernetinio saugumo teisinio reguliavimo tyrimas, kuriame buvo analizuojamos bei
lyginamos Europos Sajungos, Jungtinés Karalystés, Vokietijos ir Pranciizijos kibernetinio saugumo
strategijos ir Lietuvos kibernetinio saugumo programa (Stitilis, 2013). Pastaroji vertintina kaip
teigiamas zingsnis reglamentuojant kibernetin] sauguma, ta¢iau yra jvardinama daug jos trikumy,
vienas jy tai, kad programoje néra numatyta iSsami ir sisteminé kibernetinés gynybos politika,
neiSskirti prioritetai saugant kriting infrastruktiirg nuo kibernetiniy ataky, nenustatyti institucijy ir
privataus sektoriaus veiksmai kibernetiniy ataky atveju, néra padalintos institucijy funkcijos ir
atsakomybeés, todeél $is trikumas turi bti kaip jmanoma skubiau pasalintas.

Kibernetinés gynybos tematika Lietuvos mokslingje literatiroje sudaro neuzpildyta nisa, todel

magistro baigiamojo darbo autorius medziagos paieska tesé uzsienio literatiiroje. Mokslininky



grupé 1§ Karnegio Universiteto, Programinés jrangos inZinerijos instituto parengé dokuments,
kuriame pateikiamos gairés kaip formuoti ir valdyti kompiuteriy saugumo incidenty reagavimo
komandas (West-Brown, et al, 2003). Sis dokumentas padeda organizacijoms apibrézti ir
dokumentuoti kompiuteriy saugumo incidenty reagavimo tarnybos, kuri yra komandos pagrindas,
pobiidj bei apimtj. Dokumente aiSkinamos tarnybos funkcijos ir kaip jos siejasi, taip pat pateikiami
jrankiai, proceduros ir rolés butinos tarnybos realizavimui. Darbe yra iSnagrinéta kaip kompiuteriy
saugumo incidenty reagavimo komandos bendradarbiauja su kitomis organizacijomis ir kaip yra
tvarkoma jautri informacija. Taip pat yra apzvelgti operaciniai ir techniniai isSukiai, tokie kaip
jranga, saugumas ir personalo formavimas. Sis dokumentas yra sukurtas kaip vertingas informacijos
Saltinis tiek naujai formuojamoms komandoms, tiek esamoms komandoms, kuriy paslaugos,
politikos ir procediiros néra aiSkiai apibréztos arba dokumentuotos.

Microsoft kompanija savo veikloje daug démesio skiria mazom ir vidutiném organizacijoms,
yra sukurta specializuoty produkty, tokiy kaip operaciné sistema, pritaikyta mazo ir vidutinio verslo
poreikiams, Windows Small Bussiness Server. Kompanija taip pat daug démesio skiria edukacijai
saugumo srityje, yra iSleista nemazai publikacijy, pavyzdziui 2006 m. iSleido du leidinius skirtus
vidutinio verslo saugumui, viename jy pateikiama susisteminta informacija apie strategijas,
taikomas valdant kenkimo programinés jrangos rizikas, 0 Kitas yra vadova kaip apsaugoti
organizacijos narius nuo socialinés inzinerijos grésmiy.

JAV Nacionalinis standarty ir technologijy institutas iSleido standartg SP 800-83, kuriame
pateikiamos rekomendacijos organizacijoms dél priemoniy, skirty pagerinti incidenty, susijusiy su
kenkimo programine jranga, prevencija. Dokumentas taip pat pateikia iSsamias rekomendacijas kaip
stiprinti esamus incidenty reagavimo pajégumus organizacijoje, kad ji biity geriau pasirengusi
valdyti dél kenkimo programinés jrangos kilusius incidentus. Rekomendacijose sprendziami
klausimai apimantys skirtingy formy kenkimo programas, jskaitant virusus, kirminus, trojos arklius,
mobiliuosius kenkimo kodus, miSrias atakas, $nipinéjimo slapukus bei specializuotas kibernetinio
puolimo priemones. Dokumente iSanalizuoti jvairiis kenkimo kodo perdavimo mechanizmai,
jskaitant tokias tinklo paslaugas kaip pvz.: elektroninis pastas, interneto narSymas, dalijimasis
kompiuterinémis rinkmenomis ir kt. bei duomeny laikmenos. Igyvendintos Sios rekomendacijos leis
organizacijai efektyviau ir veiksmingiau reaguoti j kenkimo programinés jrangos sukeltus
incidentus. 2014 m. buvo publikuota kritinés infrastruktiros kibernetinio saugumo stiprinimo
sistema, kuri suteikia galimybe organizacijoms, priklausomai nuo jy dydzio ir kibernetinio saugumo
rizikos, pritaikyti rizikos valdymo principus ir geriausias praktikas stiprinant kritinés infrastrukttiros
kibernetinj saugumg ir atsparumg. Dokumentas ] vieningg struktiirg surinko kibernetinio saugumo

metodus, paremtus standartais, gairémis ir geriausiomis praktikomis. Dél naudojamy nuorody |
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pasaulinius kibernetinio saugumo standartus, dokumentas gali biti taikomas kaip tarptautinio
bendradarbiavimo stiprinant kritinés svarbos infrastruktiiros objekty kibernetinj saugumag modelis.

Ekspertai savo darbe perteikia ne tik savo techning patirtj, bet ir nagrinéa kaip
pazeidziamumo valdymg suderinti su verslo valdymu (Manzuik, et al, 2007). Jy teigimu nors yra
svarbu zinoti visus naujausius jsilauzimo metodus, taciau S$ios zinios yra vertingos tik tada, jei
jsibrovéliy keliamos grésmés susiejamos su jy rizika organizacijai. Darbe teigiama, kad pataisymy,
konfigiiracijy ir saugumo valdymas evoliucionavo i§ vienos disciplinos, taciau daznai konkuruoja
tarpusavyje, taip kyla Siandieniné IT problema — pazeidziamumo valdymas.

Atliktas aktyvios kibernetinés gynybos taikymo tyrimas (Wong, 2011), kuriame teigiama, kad
didé¢janti priklausomybé nuo interneto daro kibernetines atakas patraukliomis dél galimybés nuslépti
jsibrovélio tapatybe. Nepaisant to fakto, kad vyriausybés visame pasaulyje deda didziules pastangas
stiprinant nacionaling kiberneting gynyba, taciau naudojamos pasyvios gynybinés priemonés néra
pakankamos atremti Siuolaikines grésmes. Darbe tyrinéjamos galimybés taikyti aktyvios
kibernetinés gynybos priemones, kad sustiprinti kiberneting gynyba valstybiniu lygiu. Teigiama,
kad aktyvioje gynyboje reikia naudoti puolamuosius veiksmus, tokius kaip jsilauzimas j jsibrovélio
sistemas ar prevencinis jsibrovimas. Siame darbe tyrinéjamos aktyvios kibernetinés gynybos
topologijos ir nagrinéjama kaip toks pozitris gali sustiprinti valstybés kibernetinés gynybos
pozicijas.

Sjouwerman (2011) teigia, kad ne tik rinky griditis ir recesija turéjo jtakos verslo klimato
atSalimui 2008 m. Amerikos verslas susidiiré su rimta grésme — elektroniniais nusikaltimais. Jo
teigimu mazos ir vidutinés jmonés sunkiai nukentéjo, nuostoliai sieké¢ deSimtis milijony doleriy,
kurie buvo pavogti 1§ verslo banko sgskaity. Knygoje nagrinéjamos grésmeés verslui, kylancios
kibernetingje erdvéje, svarbiausiu laikomas klastojimas kaip tam tikros riiSies socialin€s inZinerijos
ataka, kurios metu naudojamas elektroninis paStas arba internetas. Knygoje analizuojama kaip
pavieniai asmenys ir organizacijos gali atpaZinti kylant] pavojy, kai naudojamasi internetu, ypac
vykdant finansing veikla, kokiy apsauginiy veiksmy pagalba galima apsaugoti organizacija.
Nagrin¢jamos rizikos apima jautrios informacijos, prekiy ir paslaugy vagystes, intelektines
nuosavybeés ir pinigy i§ banko saskaity praradimus (Sjouwerman, 2011).

,Gray Hat Hacking The Ethical Hacker’s Handbook Third Edition” knygoje nagrinéjami
etiSkyjy jsilauzimy metodai, technologijos, teisiniai bei etiniai aspektai. Knygos autoriai teigia, kad
kibernetiniam saugumui uZtikrinti biitina iSanalizuoti naudojamos infrastruktiiros esamus
pazeidziamumus ir pabandyti atlikti jsibrovimo j informacines sistemas bei jrangg testus (Harper, et
al, 2011). Saugumo testuotojams siiiloma ,,perimti* jsibrovéliy mastyma, kad saugumo testavimas
bty kiek jmanoma sékmingesnis. Knygoje pateikti duomenys rodo, kad saugumo uztikrinimas vien

tik antivirusinés programingés jrangos jdiegimu yra neefektyvus, tai yra salygota tuo, kad Siuo metu
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yra kuriama zymiai rafinuotesn¢ kenkimo programiné jranga, iSnaudojanti sistemose esancias
saugumo spragas. Todé¢l vienintelis efektyvus apsisaugojimo biidas — pazeidziamumy
identifikavimas ir spragy eliminavimas. Knygoje yra apzvelgiami JAV teisés aktai, kuriuos bitina
zinoti pries vykdant jsibrovimy testavima, taip pat aptariami etiniai aspektai, apimantys testavimo
rezultaty informacijos dalinimasi tarp suinteresuotyjy Saliy bei informacijos nevieSinimo klausimai.

Kosina savo darbe nagrinéjo kibernetinio karo problematikg, analizavo kibernetines atakas ir
ju vykdytojus, atliko Stuxnet atakos tyrima bei jvardino kibernetiniy kary istorinius etapus (Kosina,
2012). Pasak jo, iki Stuxnet atakos tai yra pirmasis ziniatinklio karas (angl. Web War One), po
Stuxnet — antrasis kibernetinis karas (angl. Cyber War 2.0).

Knygoje ,,Cyber Security Policy Guidebook pateikta susisteminta kibernetinio saugumo
politiky kiirimo ir taikymo patirtis, perimta i§ akademinés bendruomenés, verslo ir vyriausybiniy
organizacijy (Bayuk, et al, 2012). Mokslininkai nagrinéja aktualius organizacinius kibernetinio
saugumo politiky formavimo klausimus pasauliniu mastu, analizuojami dabartiniai kibernetinés
erdvés saugumo metodai, pateikiami iSsamis apraSymai su nurodytais privalumais ir trikumais.
Gilinamasi ] organizacinius politiky jgyvendinimo klausimus, pateikiami konkreciy politiky
pasirinkimo teigiamo ir neigiamo poveikio apra§ymai.

Knygoje ,,The Fog of Cyber Defence* nagrin¢jami kibernetinés erdvés, kibernetinio saugumo
ir kibernetinio karo klausimai (Rantapelkonen, et al, 2013). Knygoje analizuojamos Siaurés
Europos $aliy sgsajos su svarbiu ir tuo paciu komplikuotu bei miglotu reiskiniu — Kibernetiniu
saugumu. Tai prideda svarbiy perspektyvy 1 vykstancig diskusija apie kibernetinj saugumg ir
sukuria galimybes stiprinti bendradarbiavima tarp Siaurés 3aliy kibernetinés gynybos srityje. Sios
knygos straipsniai prisideda prie diskusijy dél kibernetinio saugumo poveikio nacionaliniam
saugumui. Knygos redaktoriai publikuoja jvairiy autoriy straipsnius, kuriuose diskutuojamos
svarbios temos, jtakojancios kasdieninj gyvenima. Kiravuo ir Sédreld straipsnyje ,,The Care and
Maintenance of Cyberweapons® teigia, kad kibernetiniai ginklai yra specializuota programiné
jranga, kuri yra tikslingai sukurta. Toliau straipsnyje analizuojama tokiy ginkly architektiira, jy
kirimo bei panaudojimo aspektai. Hypponen straipsnyje ,,The Exploit Marketplace* analizuoja
programinio kodo, skirto iSnaudoti operaciniy sistemy ir taikomosios programinés jrangos
pazeidziamumus, rinka. Jis teigia, kad toks programinis kodas tapo kibernetinio ginklavimosi
pramonés kasdienés prekybos preke. Pasak jo, jvairiose Salyse egzistuoja smulkios jmonés, kurios
specializuojasi nulinés dienos' pazeidziamumy paieskoje ir ginkly sukfirimu aptikty saugumo

spragy iSnaudojimui. Sios jmonés nesidalina informacija apie aptiktus paZeidZiamumus su

! Nulinés dienos paZzeidziamumas (angl. Zero-Day), tai toks atakos tipas, kai iSnaudojamas dar placiai nezinomas
pazeidziamumas, kuriam dar nesukurtas pataisymy rinkinys.
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programinés jrangos gamintojais, informacija yra specialiai slepiama, kad gamintojai negaléty
sukurti pataisy.

Denning (2013) nagrinéjo aktyvios kibernetinés gynybos principus. Darbe pateikiamas
platesnis pozitiris ] aktyvig kiberneting gynyba, kuris lyginamas su aktyvia oro ir prieSraketinés
gynybos koncepcija. Vietoj aktyvios kibernetinés gynybos biido, kai bandoma jsilauzti  jsibrovélio
sistemas (angl. Hack Back), §is platesnis aiskinimas skolinasi sgvokas i$§ aktyviyjy ir pasyviyjy oro
ir priesraketinés gynybos koncepcijy, bandant jas pritaikyti elektroninéje erdvéje. Autoré savo darbe
sitilo vadovautis tinkamais teisiniais ir etiniais principais, vykdant aktyvig kiberneting gynyba
(Denning, 2013).

Straipsnyje ,,Failed Cyberdefense® analizuojamos nepavykusios kibernetinés gynybos nuo
priesisky veiksmy galimos pasekmés aplinkai. Pateikiamos jzvalgos kaip neapginta kritiné
kibernetin¢ infrastruktiira, gali padaryti didele Zalg aplinkai, nagrinéjami galimy kibernetiniy ataky
prie$ hidroelektriniy uztvankas ir cheminés pramonés objektus atvejai (Kallberg ir Burk, 2014).

Knygoje ,,Cyber Threat!: How to Manage the Growing Risk of Cyber Attacks“ giliai
analizuotos realios rizikos Kkibernetiniam saugumui tiek valstybiniame, tiek verslo sektoriuose,
identifikuoti aspektai kurie turi buti jvertinti, kad iSlaikyti informacijos vientisumg (MacDonnell,
2014). Knygoje rasoma, kaip verslas ir vyriausybinés organizacijos turi saugoti savo turta, kad
iSvengti katastrofisky padariniy. Knygos autorius teigia, kad vyriausybés ir verslo organizacijos
privalo siekti veikti kartu ir protingai, siekiant bendro tikslo — Kkibernetinio saugumo.
AtskleidZziamas problemos mastas ir pateikiamas planas kaip pakeisti kursa, kad geriau valdyti ir
saugoti kriting informacija.

,Cybersecurity: Managing Systems, Conducting Testing, and Investigating Intrusions*
knygoje sufokusuotas démesys ] praktinius, kasdieniniame gyvenime reikalingus tinkly, sistemy ir
duomeny apsaugojimo nuo kibernetiniy grésmiy jgudzius (Mowbray, 2014). Knygoje perduodama
prakting, pazangi tinkly saugumo patirtis, kuri yra JAV akademinés ir pramoninés grupés
CyberWatchCenter.org nariy labai vertinama. Si organizacija yra viena i§ atsakingy uz JAV
Nacionalinés kibernetinio saugumo iniciatyvos (angl. The Comprehensive National Cybersecurity
Initiative, CNCI) d¢l kibernetinio saugumo §vietimo programos vystymo. Knygoje daug démesio
skiriama pazeidziamumy aptikimui ir jsibrovimo ] sistemas testavimui, aptariamos kibernetiniame
saugume dazniausiai pasitaikancios klaidos. Tre¢iame knygos skyriuje pateikiamos jzvalgos apie
paprasty vartotojy, smulkaus verslo ir stambiy korporacijy kibernetinio saugumo uztikrinimo
ypatumus. Knygoje taip pat teigiama, kad butina ripintis slaptazodziy pazeidziamumo mazinimu,
i§skiriamas elektroninio paSto panaudojimas socialinés inzinerijos tikslais, taip pat perspe¢jama dél
grésmiy, naudojantis internetine bankininkyste ar vykdant pirkimus internetu, taip pat atkreipiamas

démesys, kad socialiniai tinklai ataky vykdytojams yra labai svarbiis dél galimybés rasti informacija
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apie taikinius, pavyzdziui galima rasti svarbias datas, vardus ir juos panaudoti bandant atspéti
slaptazodzius.

»Incident Response & Computer Forensics® treCiajame knygos leidime kruopsciai
nagrinéjami naujausios ir veiksmingiausios reagavimo j kibernetinius incidentus ir kompiuteriy
skaitmeninés ekspertizés priemonés bei metodai. Knygoje pateikiama informacija, suteikia
organizacijai galimybes iS§vengti problemy, kylan¢iy dél saugumo pazeidimy, arba sumazinti jy
poveikj (Luttgens, et al, 2014). Sj darba galima laikyti praktiniu vadovu, kuris apima visa
reagavimo ] incidentus cikla, jskaitant paruoSimg, duomeny rinkima, duomeny analiz¢ ir atkiirima.
Realiy pasauliniy atvejy tyrimai atskleidzia labiausiai klastingiausiy iSpuoliy metodus ir sistemy
atkiirimo strategijas.

Eksponentinis elektroniniy nusikaltimy augimas per paskutinj deSimtmet] iSkélé daugybe
patirtimi ir konkre€iy rinkmeny atvejais, identifikuoja jvairiy elektroniniy nusikaltimy spektra,
jskaitant nusikaltimus, nukreiptus prie§ kompiuterius (virusai, kirminai, ,,trojos arkliai®, kenkimo
programiné jranga ir DDOS atakos) ir nusikaltimus, kuriy jrankis yra kompiuteris (elektroninis
priekabiavimas®, elektroninis turto prievartavimas®, elektroniné vagysté*). Nugviesdama teisines
problemas, budingas tyrimams elektroninéje erdvéje, ji nagringja tiek nacionalines teisésaugos
institucijas, tiek tarptautinj nusikalstamuma. Ji parodo, kaip kibernetiné erdvé griauna funkcinius ir
empirinius skirtumus, kurie jau seniai atskyré nusikalstamuma nuo terorizmo, 0 terorizma nuo karo.

Etsebeth (2011) analizuoja labiausiai paplitusias kibernetines grésmes su kuriomis susiduria
organizacijos ir kokius esminius klausimus turi jy vadovybé iSspresti, kad jvertinti potencialy teisinj
poveikj saugumo pazeidimy atveju). Pasak mokslininkés Siandien organizacijos saugo didziulius
jautrios, konfidencialios ar slaptos informacijos kiekius savo tinkluose, kuri kibernetiniy ataky metu
gali biiti prarasta. Kadangi dabar kibernetiniy nusikaltéliy motyvacija yra pasipelnymas, todél
organizacijoms tenka balansuoti tarp svarbios informacijos saugumo ir jos pasiekiamumo.
Organizacijos informacijos ir jos vientisumo apsaugojimo nuo vis didéjanciy riziky ir grésmiy
svarba reikalauja, kad organizacijos imtysi visy reikiamy priemoniy informacijai apsaugoti, nes
priesingu atveju organizacijai ir/arba jos nariams gali kilti teisiné atsakomybé (Etsebeth, 2011).

Lerner (2014) savo darbe, remdamasis Microsoft kompanijos patirtimi, diskutuoja apie

vieSojo ir privataus sektoriaus bendradarbiavimo aspektus, kovojant su botnet tinklais. Darbe

2 Elektroninis priekabiavimas (angl. Cyberstalking) — nenutriikstamas elektroniniy rysiy naudojimas asmens
jbauginimui arba priekabiavimui.

* Elektroninis turto prievartavimas (angl. Cyberextortion) — nusikaltimas apimantis tiek pacia kiberneting ataka, tiek
grasinima ja jvykdyti, su tikslu reikalauti pinigy uz jos iSvengima arba vykstancios atakos nutraukima

* Elektroniné vagysté (angl. Cybertheft) — finansinés arba asmeninés informacijos pasisavinimas kompiuterio pagalba
su tikslu jg neteisétai panaudoti.
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analizuojamas botnet tinkly naudojimas paskirstytyjy paslaugos trikdymo ataky vykdymui,
nagrinéjami jvairts $iy ataky tipai bei jvairiis jy prevencijos metodai (Lerner, 2014).

Mokslininkai identifikavo pagrindinius kibernetinés erdvés grésmiy analizés ir perspéjimo
pajégumy pozymius bei palygino juos su US-CERT tarnybos pajégumais, kad nustatyty spragas
(Catwell ir Norwood, 2009). Jie taip pat nustaté kokie iSSukiai kyla US-CERT tarnybai vystant
s¢kmingus valstybinius kibernetinés erdvés grésmiy analizés ir perspéjimo pajégumus.
Mokslininkai tyrimo eigoje analizavo dokumentus, vykdé jvairiy subjekty veiklos stebéjima bei
atliko atsakingy asmeny ir eksperty apklausas.

Kasmet JAV Gynybos departamentas, siekdamas padidinti savo veiklos efektyvuma,
atnaujina savo informaciniy technologijy sistemas. Nepaisant to, kad sistemy atnaujinimas daro
teigiamg poveikj nacionalinio saugumo interesams, tuo paciu kyla naujy sistemy grésmés
iSnaudojimo pavojus. Dazniausiai grésmés yra aptinkamos tik po to, kai sistemos jau biina idiegtos,
o0 jy pasalinimas yra santykinai brangus (Panton, et al, 2014). Mokslininkai pateikia rekomendacijas
JAV Gynybos departamentui kaip taikyti ekonoming strategija, vadinamg pazeidziamumy rinka
(angl. Vulnerability Market), kad sustiprinti informacijos uztikrinimo (angl. Information Assurance)
priemones. Abipusis bendradarbiavimas tarp pramonés ir kariuomenés informacijos apsaugos
srityje, leisty Gynybos departamentui optimizuoti investicijas ] sauguma, apsaugoty svarbig
informacija bei sukurty efektyvius ir patikimus kovinius pajégumus.

[$nagrinéti pazangiy patvariy grésmiy metodai, taikomi Siuolaikinése kibernetinés erdvés
atakose (Smiraus ir Jasek, 2011). Darbe pateikiami pagrindiniy pastaryjy mety kibernetiniy ataky,
kurios siejamos su APT, pavyzdziai. Mokslininkai ne tik diskutuoja apie APT ataky metodologijas,
bet ir pateikia savo jzvalgas kaip iSvengti APT ataky ateityje. Pateikiami pagrindiniy saugumo

politiky variantai, galintys sustiprinti gynybg ir apsaugoti nuo pazangiyjy patvariyjy grésmiy.
1.2. KIBERNETINES ERDVES GYNYBOS SAMPRATA

Kibernetinés erdveés gynybos tyrimo pradzioje svarbu nustatyti sgvokas, kuriomis bus
operuojama baigiamajame darbe. Visy pirma apibrésime kas yra kibernetiné erdvé. Darbe (Starrs ir
Anderson, 1997) kiberneting erdve apibrézia kaip ,,pasaulj, sudarytg i§ elektroninés informacijos,
duomeny ir rySiy tarp Siy duomeny. Tai gali biti jvairi informacija, pavyzdziui kiekybinés
rinkmenos moksliniams tyrimams, rinky transakcijos, interaktyviis Zaidimai, elektroninés
bibliotekos, palydoviniai rySiai, rinkodara ir prekyba Internetu®.

Tuo tarpu (Strate, 1999) pateikia kitokia kibererdvés samprata, pagal kurig yra isskiriami trys
kibernetinés erdvés lygmenys, pirmasis yra ontologija, kuri apima tokias erdvés sampratas kaip
netikra erdveé (angl. Paraspace) arba neerdvé (angl. Nonspace), o taip pat ir kibernetinés erdveés
laiko (angl. Cyberspacetime) koncepcijq. Antrame lygmenyje yra tokie blokai, kaip pavyzdZiui,
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fizinis konceptualus ir virtualios erdvés suvokimo. Treciasis lygmuo tai sintezé, apimanti
kibernetinés erdvés jvairove, kaip antai Ziniasklaidos erdve, estetiné erdvé, duomeny erdve,
asmeniné ir socialiné erdve.

Butler (2013), nagrinédamas JAV Kkariniy oro pajégy kiberneting koncepcijg, kibererdve
pateikia kaip ,.globalig erdve informacinéje aplinkoje, sudarytoje i§ tarpusavyje susijusiy
informaciniy technologijy infrastruktiiry, jskaitant ir Interneta, telekomunikacijy tinklus,
kompiuteriy sistemas bei integruotus procesorius ir valdiklius“ (Butler, 2013).

Kaip matome sgvokos yra pakankamai skirtingos, o Butler (2013) pateikta traktuoté labiausiai
atitinka 2015 sausio 1 d. jsigaliojusiame LR Kibernetinio saugumo jstatyme jtvirtintg kibernetinés
erdvés savoka, kuri apibréziama kaip ,aplinka, kurioje pavieniuose kompiuteriuose ar kitoje
informacinéje ir rySiy technologijy jrangoje sukuriama elektroniné informacija ir (arba) perduodama
per elektroniniy rySiy tinklu sujungtus kompiuterius ar kitg informaciniy ir rySiy technologijy
jranga”. Toliau savo darbe autorius nusprendé remtis jstatyme jtvirtinta sgvoka.

Kitos dvi svarbios sgvokos kibernetinés erdvés gynybos kontekste yra kibernetiné¢ gynyba ir
kibernetiné ataka. PrieSingai nei kibernetinés erdvés sgvokos apibrézimas, $ios dvi sgvokos néra
apibréztos LR Kibernetinio saugumo jstatyme, nors pac¢iame jstatyme abi sagvokos yra naudojamos.
Kadangi i§samaus kibernetinés gynybos ir kibernetinés atakos sagvoky apibrézimy autoriui nepavyko
rasti nei LR Kibernetinio saugumo jstatyme, nei kituose LR teisés aktuose, todél autorius
apibrézimy ieSkojo LR Karingje strategijoje ir Lictuvos karinéje doktrinoje (LR Kibernetinio
saugumo jstatyme KraSto apsaugos sistema pasirinkta kaip viena svarbiausiy institucijy).
Nepavykusi paieska, autoriy paskatino remtis JAV kariskiy naudojamomis sgvokomis. JAV
kariSkiai i$skiria penkias savo veiklos interesy dimensijas: oras, zemé, vanduo, kosmosas ir penktoji
— kibernetiné erdvé, kur taikomi tokie patys karinés veiklos principai kaip ir kitose keturiose
dimensijose.

e JAV Gynybos departamento ,,Bendrosios terminologijos operacijoms kibernetinéje
erdvéje” kibernetiné gynyba apibréziama kaip integruotas JAV gynybos departamento arba JAV
Vyriausybés kibernetiniy pajégumy ir procesy taikymas elektroninéje erdvéje siekiant isvystyti
gebéjimq realiu laiku aptikti, iSanalizuoti ir sumazinti grésmes bei pazeidziamumus ir pergudrauti
prieSininkus, siekiant apginti paskirtus tinklus, apsaugoti ypatingos svarbos uzduotis ir suteikti
laisve JAV veiksmams. Kiberneting gynybq sudaro:

e aktyvios tinklo operacijos — tai konfigiracijy valdymas, informacijos uztikrinimo
priemonés, fiziné sauga ir saugios architektiiros dizainas, jsibrovimy aptikimas, ugniasienés,

antivirusiniy aprasy naujinimas ir galiausiai duomeny Sifravimas;
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e gynybinés kibernetinés kovos — apima karine apgaule panaudojant ,, medaus puodynes ‘°

bei kitus veiksmus, ir kenksmingo programinio kodo (angl. Malware), panaudoto priesisko veiksmo
metu, nukreipimqg, nukenksminimg arba pasalinimq.

e Qynybinés atsakomosios priemonés (Joint Terminology for Cyberspace Operations,
2010).

Toks kibernetinés gynybos savokos apibrézimas tinkamas zitrint i§ karinés perspektyvos,
tod¢l autorius siillo Sig sgavoka interpretuoti taip: kibernetiné gynyba, tai technologiniy ir
organizaciniy priemoniy komplekso panaudojimas, siekiant apsaugoti kiberneting erdve nuo
kibernetiniy ataky arba sumazinti jy zalingg poveikj.

Tame pacCiame dokumente kibernetiné ataka apibréziama Kaip priesiskas veiksmas,
panaudojant kompiuterj ar susijusius tinklus arba sistemas, ir skirtas suardyti ir/arba sunaikinti
priesininko svarbias kibernetines sistemas, jrangq arba funkcijas. Numatomas kibernetiniy ataky
poveikis nebiitinai apsiriboja tikslinémis kompiuterinémis sistemomis arba paciais duomenimis.
Pavyzdziui, iSpuoliai pries kompiuterines sistemas, kuriy paskirtis yra naikinti infrastruktirq arba
trikdyti galimybe keistis duomenis. Kibernetinés atakos gali biiti vykdomos iSnaudojant tarpines
priemones, jskaitant periferinius jrenginius, elektroninius siystuvus, integruotus kodus ar
zmogiskuosius vykdytojus. Kibernetinés atakos aktyvavimas arba poveikio rezultatas gali Zymiai
skirtis nuo realios atakos pradzios tiek laiko atzvilgiu, tiek geografiskai (Joint Terminology for
Cyberspace Operations, 2010).

Autorius mano, kad tesiant kibernetinés gynybos nagrin€jimg yra svarbu nubrézti takoskyra
tarp kibernetinio incidento ir kibernetinés grésmés savoky, nes Siomis sgvokomis daznai
operuojama nagrinéjant kibernetinio saugumo klausimus ir kartais $ios sgvokos yra painiojamos.

Kibernetinio incidento sgvoka nustatyta jstatyme (LR Kibernetinio saugumo jstatymas, 2014),
kur kibernetinis incidentas apibréziamas kaip jvykis ar veika, kuri sukelia ar gali sukelti neteisétq
prisijungimq ar sudaryti sqlygas neteisétai prisijungti prie informacinés sistemos, elektroniniy rysiy
tinklo ar pramoniniy procesy valdymo sistemos, sutrikdyti ar pakeisti, jskaitant valdymo peréemimg,
informacinés sistemos, elektroniniy rysiy tinklo ar pramoniniy procesy valdymo sistemos veikimg,
Sunaikinti, sugadinti, iStrinti ar pakeisti elektroning informacijq, panaikinti ar apriboti galimybe
naudotis elektronine informacija, taip pat sudaryti sqlygas pasisavinti ar kitaip panaudoti neviesq
elektroning informacijq tokios teisés neturintiems asmenims.

Kibernetinés grésmes savokos autoriui teko ieskoti kituose Saltiniuose, nes LR Kibernetinio
saugumo jstatyme $i sgvoka neapibrézta. 1SO 27000 standarte kibernetiné grésmé apibréziama kaip

,,potenciali nepageidaujamo incidento, kuris gali sukelti Zalg sistemai ar organizacijai, priezastis”

® Medaus puodyné (angl. Honeypot) yra kompiuteriné sistema, kurios paskirtis yra jvilioti j spastus kompiuterinius
jsibrovélius, tokiu biidu sudaroma galimybé juos susekti.
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(ISO, 2014). Taciau autorius mano, kad i§samesné kibernetinés grésmés sgvoka pateikia NIST® 800-
53 publikacijoje: ,,Kibernetiné grésmé — bet kokia aplinkybé arba jvykis, kuriy metu gali buti
neigiamai jtakota organizacijos veikla (jskaitant misija, funkcijas, jvaizd] ar reputacija),
organizacijos turtas, asmenys, kitos organizacijos ar valstybés, iSnaudojant informacines sistemas
per neteisétos prieigos, sunaikinimo, atskleidimo, informacijos pakeitimo ir/arba paslaugos
trikdyma“ (NIST, 2013).

Pagal (Catwell ir Norwood, 2009) ,,skirtingi kibernetiniy grésmiy tipai, kylantys i§ skirtingy
Saltiniy, gali neigiamai paveikti kompiuterius, programin¢ jrangg, tinklus, organizacijos veikla,
pramong ar patj Internetg. Jie sitilo kibernetines grésmes skirstyti:

1. Netycinés gréesmés — gali kilti dél programinés jrangos naujinimy arba prieziiiros
procediiry sukelty sistemy trikdziy.
2.  Tycinés grésmés skirstomos:
2.1. Tikslinés atakos — jas vykdo pavieniai asmenys ar asmeny grup€s pries
pasirinkta kibernetinj turta.
2.2.  Netikslinés atakos — jas sukelia virusai, kirminai arba Internete esanti kenkimo
programing¢ jranga, kuri néra sukurta konkre¢iam taikiniui.

Tam, kad 1§ pateikty sgvoky bty galima nustatyti kibernetinio incidento santyki su
kibernetine grésme autorius daro prielaidg, kad triksta vieno riSan¢iojo elemento — pazeidziamumo
sgvokos: ,,informacinés sistemos, sistemos saugumo procediiry, vidaus kontrolés ar jgyvendinimo
silpnybés, kurios gali biti iSnaudotos arba i$Saukiamas grésmés Saltinio” (NIST, 2013).

Toliau paanalizuokime pazeidziamumo samprata, S$tai (Hypponen, 2013) teigia, kad
»pazeidziamumai yra tiesiog programavimo klaidos (angl. Bug). Klaidos atsiranda todé¢l, kad
programing jrangg kuria zmonés, o zmonés klysta. Programinés jrangos defektai egzistuoja nuo
tada, kai buvo sukurti programuojami kompiuteriai ir jie neiSnyks®. Jis pazeidziamumus sitlo
skirstyti pagal jy isnaudojimo biidg:

1. Lokaliis pazeidziamumai — gali buiti isnaudoti tik vietinio vartotojo, turincio fizing prieigq
prie sistemos.
2. Nuotoliniai pazeidziamumai — gali biiti iSnaudojimai nuotoliniu biidu per tinklines
technologijas.

Jis taip pat isskiria tris pazeidziamumy tipus pagal jy poveikj sistemoms:

1. Paslaugos trikdymas (angl. Denial of Service) — sio tipo pazeidziamumo iSnaudojimas
suteikia galimybe sulétinti sistemq arba jq iSjungti.
2. Teisiy eskalavimas (angl. Privilege Escalation) — isnaudojus sio tipo pazeidziamumus,

gaunamos papildomos teisés sistemoje.

® NIST — JAV Nacionalinis standarty ir technologijy institutas (angl. National Institute of Standards and Technology)
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3. Kodo vykdymo (angl. Code Execution) — sudaroma galimybé jvykdyti programinj kodg
sistemoje (Hypponen, 2013).

Taip pat pabréziama, kad pazeidziamumy aktualumas labiausiai iSaugo kartu su Interneto
plétra. Tuo netruko pasinaudoti organizuoto nusikalstamumo atstovai, ,,pradéje uzdirbti didelius
pinigus i$§ klaviatiiros sekimo jrangos (angl. Keylogger), banky trojos arkliy ir iSpirkos prasanciy
(angl. Ransomware) trojos arkliy. Kai pinigai tapo svarbiu elementu, naujus pazeidziamumus
i$naudojanéiy jrankiy (angl. Exploit) paklausa sukiiré pogrindine rinka“ (Hypponen, 2013). Zemiau
pateiktame paveikslélyje galime matyti kokios yra programinés jrangos pazeidziamumy

orientacinés kainos pagal gamintojus.

ADOBE READER $5,000-$30,000
MAC OSX $20,000-$50,000
ANDROID $30,000-$60,000
FLASH OR JAVA BROWSER PLUG-INS $40,000-$100,000
MICROSOFT WORD $50,000-$100,000
WINDOWS $60,000-$120,000
FIREFOX OR SAFARI $60,000-$150,000
CHROME OR INTERNET EXPLORER $80,000-$200,000
10S $100,000-$250,000

Saltinis: Greenberg, 2012
1 pav. Programings jrangos pazeidziamumy kainos
Mokslininkai akcentuoja ir teigiamg pazeidZziamumy rinkos, kuri tapo svarbiu pajamy Saltiniu

saugumo tyréjams ir programisiams, pus¢ kaip galimybe stiprinti kibernetinj sauguma. Jie iSskiria
tris pazeidziamumy rinkos modelius: klaidy i$sukis (angl. Bug Challenge), klaidy premija (angl.
Bug Bounty) ir klaidy aukcionas (angl. Bug Auction) (Panton, et al, 2014). Pasak mokslininky, JAV
Gynybos departamentas, reaguodamas ] problemos mastg ir galimas pasekmes, kai valstybés
remiami ar nepriklausomi programisiai iSnaudoja paZeidziamumus kritinése sistemose, pasikliauja
informacijos uztikrinimo sertifikavimo procesu bei daugiasluoksnés ,,Gynybos j gyli“ (angl.
Defense-in-Depth) koncepcija, kurios pamatinis sluoksnis yra: zmonés, technologijos ir operacijos
(Panton, et al, 2014).

Autorius sitilo apjungti kibernetinés grésmés, pazeidziamumo ir kibernetinio incidento
elementus | vieng loging visumg — kibernetiné grésme, veikdama per pazeidziamumo elementg
salygoja kibernetinj incidenta. Todél autoriaus manymu, pazeidziamumy valdymas yra svarbus
elementas kibernetinés gynybos kontekste. Tai jrodo Stuxnet kirminas, kuris iSnaudojo net Sesis
programinés jrangos pazeidziamumus, o penki jy buvo nulinés dienos pazeidziamumai (De Falco,
2012).

Dabar galime apzvelgti kokios grésmés kyla organizacijoms kibernetinéje erdvéje. Teigiama,
kad kiekvienos organizacijos sprendimai yra paremti tikslia ir patikima informacija. Siandien

organizacijos saugo zymiq dalj jautrios, konfidencialios ir slaptos informacijos savo kompiuteriy
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sistemose ir tinkluose. Todél darytina isvada, kad bet kas, kas kelia grésme organizacijos
informaciniam turtui, tas tiesiogiai kelia pavojy organizacijos rezultatyvumui ir efektyvumui
(Etsebeth, 2011). Pasak jos organizacijy informacinis turtas yra jautrus jvairiy tipy kibernetinéms
atakoms ir Sie pazeidziamumai yra susij¢ su iSaugusiu Interneto naudojimu organizacijose. Todél
»organizacijoms tampa svarbu iSlaikyti balansg tarp jautrios ir konfidencialios informacijos
apsaugos ir sios informacijos pricinamumo suinteresuotosioms Salims* (Etsebeth, 2011). Ji siiilo
organizacijy kibernetines grésmes klasifikuoti:
1. Atakos apimancios trikdymgq, apsimetinéjimq ir informacijos ir/ar duomeny perémimg.
1.1. Tapatybés vagysté
1.2.  Pramoninis ir korporatyvinis sSpionazas
1.3.  Socialiné inzinerija
2. Atakos trikdancios informacijos ir/ar duomeny prieinamumq
2.1. Paslaugos trikdymo atakos
2.2. Paskirstytosios paslaugos trikdymo atakos
3. Kenksmingas mobilus kodas
3.1.  Virusai
3.2.  Kirminai
3.3.  Trojos arkliai
3.4. Loginés bombos
4. Konkurentai/priesininkai
4.1. ISorinés grésmeés
4.2.  Vidinés grésmeés
4.3.  Netyciniai organizacijos nariy veiksmai
4.4. Tyciniai organizacijos nariy veiksmai
Autorius daro prielaida, kad visos grésmés organizacijoms yra pavojingos ir turéty biiti
vertinamas jy galimas poveikis, taciau vienareikSmiskai iSskirti kokios grésmés organizacijoms yra
aktualiausios ar pavojingiausios negalima. Tarkim organizacijai, kuri neturi savo interneto puslapio,
néra svarbios paslaugos trikdymo atakos, nukreiptos i interneto prieglobos paslaugos tiekéjus, tuo
tarpu kitai organizacijai, kuri uZzsiima prekyba Internetu, Sio tipo ataky neigiamas poveikis yra
zymus. Autorius mano, kad norint identifikuoti pavojingiausias grésmes, reikia atlikti konkrecios

organizacijos riziky analize.
1.3. ORGANIZACIJU KIBERNETINES ERDVES GRESMIU VEKTORIAI

Siame poskyryje aptarsime kokie yra pagrindiniai organizacijos kibernetinés erdvés grésmiy
vektoriai. Pradzioje apibrézkime subjekty, kurie savo veikloje naudoja informacines sistemas,
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saugos interesy spektra arba kitaip tariant informacijos savybes, kurios sglygoja informacijos verte
subjektui. Informacijos svarba organizacijai yra didziausias indélis, kurj informacija suteikia
organizacijoms yra istekliai, gerinantys organizacijy ir asmeny, kurie dirba jose, efektyvumq.
Organizacijos nasumas gali biiti pagerintas iSnaudojant informacinius isteklius, kas leidzia teikti
pelningiau aukstesnés kokybés produktus ar paslaugas. Asmeninis nasumas gali biiti pagerintas
teikiant darbuotojams labiau aktualiq ir savalaike informacijq, kuri paremia jy sprendimus
(Chaffey ir Wood, 2004). Taigi galime teigti, kad Siuolaikinéje visuomenéje informacija
traktuojama kaip iStekliai, padedantys organizacijoms ar pavieniams asmenims sékmingai vykdyti
savo veikla.

Informacija yra nemateriali vertyb¢, ja gali sudaryti duomenys, informacija ir zinios,
turintys verte informacijos valdytojui. Taciau §i nemateriali vertybé turi materialy pagrinda, tai
informacijos saugojimo laikmenos, rySio linijos, kuriomis informacija perduodama, taip pat
informacinés sistemos, kuriose ta informacija yra apdorojama. Informacijos saugos savybes
apibrézia informacijos CIA (angl. Confidentiality, Integrity, Availability) triados modelis, kuris
taikomas ISO/IEC 27001 standarte, kuriant informacijos saugos valdymo sistemg. Kartais
literatiroje galima aptikti §§ modelj po AIC (angl. Availability, Integrity, Confidentiality)
abreviatira, taip yra todél, kad JAV CIA trumpinys dazniausiai siejamas su centrinés Zvalgybos

agentira (angl. Central Intelligence Agency).

Prieinamumas

Saltinis: sudaryta pagal Microsoft, 2006

2 pav. CIA triados modelis
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CIA triados modelj sudaro trys kertiniai informacijos saugumo principai:

1. Konfidencialumas — uztikrina, kad reikiama informacija bus priecinama tik tiems
vartotojams, kuriems yra suteikta prieigos teisé.

2. Vientisumas — uztikrina, kad saugoma, apdorojama ar perduodama informacija nebus
pakeista.

3. Prieinamumas — tai galimybé reikiamg informacija pasiekti reikiamu metu.

Todél apibendrindami galime teigti, kad CIA modelio esmé — prieiti prie tikslios
(nepakeistos) informacijos, reikiamu laiku gali tik tas vartotojas, kuris turi tokig teise.

Tam, kad identifikuoti organizacijos kibernetinés erdvés grésmiy vektorius, autorius sitilo
nustatyti, kokie svarblis elementai dalyvauja organizacijos informacijos valdymo procese.
Pradékime nuo ,,didziyjy duomeny“ (angl. Big Data) sampratos, pasak mokslininky, kai Zmonés
girdi ,, didZiyjy duomeny* terming, jie pirmiausiai galvoja apie organizacijos duomeny tvarkymo
technologines priemones. Taciau, , didieji duomenys‘ neapsiriboja vien tik duomenimis ir
jrankiais, o tai yra kompleksiné sistema sudaryta ne vien tik is technologijy, bet ir procesy bei
Zmoniy, jtraukty j duomeny rinkimg, analize ir naudojimq. Tai tartum simfonija, Kur trys
pagrindiniai komponentai sudaro ,,didZiyjy duomeny* sistemq: technologijos (instrumentai),
procesai (natos) ir zmonés (atlikéjai) (Rankin, et al, 2015). Kitas mokslininkas, analizuodamas
Indijos banky rysiy su klientais valdymo (angl. Customer Relationship Management, CRM) sistemy
kiirimo problemas, i$skiria zmones, procesus ir technologijas kaip tvirta pagrinda sékmingam CRM
diegimui (Bihari, 2012).

Isskiriami trys istekliy tipai, reikalingi efektyviam informacijos valdymui, tai yra
informacija, technologijos ir zmonés (Chaffey ir Wood, 2004). O $tai mokslininké, apibendrindama
informacijos vadybos S$iuolaikinéje organizacijoje tyrima, teigia kad ,,didZiojoje dalyje iStirty
organizacijy svarbiausias efektyvios informacijos vadybos elementas yra Zmonés, taip pat
pabréziama informacijos ir technologijy svarba.“ (Girnien¢, 2012).

Autorius siiilo informacijg vertinti kaip potencialy taikinj, kurj galima pazeisti iSnaudojus
pazeidziamumus technologijose, procesuose ir zmonése. Kitaip tariant, pagrindinés grésmiy Kryptys
organizacijy kibernetinéje erdvéje yra technologijos, procesai ir zmonés. Pastarajj vektoriy autorius
vertina kaip svarbiausig ir mano, kad tai yra sékming0s organizacijos kibernetinés erdvés gynybos
sistemos pamatas.

Nustacius pagrinding organizacijos kibernetinés erdvés grésmés kryptj, autorius sitilo
panagrinéti kaip ji gali biiti iSnaudota. | ZmogiSkajj vektoriy yra nukreiptos socialinés inZinerijos
atakos. Socialin¢ inzinerija tai ,,sékmingi ar nesékmingi bandymai priversti vieng ar daugiau
asmeny atskleisti informacijg arba veikti taip, kad rezultate blity gauta neteis€ta prieiga prie

informacinés sistemos, tinklo ar duomeny, neteisétas naudojimas jy panaudojimas arba neteisétas
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pavieSinimas® (Tipton ir Krause, 2002). O stai (Sjouwerman, 2011) socialing inzinerija apibrézia,
kaip ,,veikla, kurios metu yra bandoma jkalbéti Zzmones atskleisti informacijg, kurios jie neturéty
atskleisti asmenis, neturintiems teisés disponuoti tokia informacija“.

Socialiné inZinerija jveikia informacijos apsaugg nenaudodama techniniy saugumo
mechanizmy. Organizacijos daznai pamirsta, kad kompiuteriai ir technologijos yra tiktai jrankiai,
naudojami zmoniy. Siy jrankiy problema yra ta, kad zmonés turi naudoti, konfigiiruoti, diegti ir
taikyti juos. Galiausiai, socialiné inZinerija manipuliuoja silpniausia organizacijos grandimi — jos
pacios nariais teigia (Etsebeth, 2011). Socialiné inZinerija naudojama tam, kad sukurti pasitikéjimo
rysius, 0 daugelis zmoniy tuos pasitikéjimo rySius iSnaudoja tokiai informacijai, kaip slaptazodziai
ar fizinis patekimas j saugomas zonas, gauti. Siandieniniuose socialiniuose tinkluose daugybé
zmoniy dalinasi informacija su zmonémis, kuriy jie gerai nepazista ir net niekada nebuvo sutike
(Pastore, 2014).

Socialinés inZinerijos atakos gali biiti vykdomos pasitelkiant skirtingus metodus, pvz.:
elektroninis pastas, telefonas, Siuksliy paieska, bandymas prasmukti paskui darbuotojg pro duris,
»pamestos* USB laikmenos (Stasiukonis, 2006). Socialinés inzinerijos atakos metu stengiamasi
iSnaudoti Zzmogaus silpnybes, t. y. baim¢, goduma, geranoriskumg ir pan. Todél klastojimo atakos
metu bandoma simuliuoti situacijas, kurios Zmones galéty paskatinti imtis veiksmy, kuriy pasékoje
nusikaltéliai pasiekty jiems reikalingus tikslus, pvz.: gauty slaptazodzius, prisijungimo vardus,
nukreipty vartotojus | kenksmingas svetaines ar priversty juos aktyvuoti kenksmingg koda savo
kompiuteriuose.

Kasdien organizacijy darbuotojai gauna deSimtis ar net Simtus elektroniniy laisky, toks laisky
kiekis sudaro prielaidas, kad vartotojai tiesiog nebespéja atidziai perzitiréti kiekvieno laiSko, todel
elektroninis pastas yra viena populiariausiy priemoniy socialinés inzinerijos atakoms vykdyti.
Atsiystas suklastotas laidkas gali atrodyti kaip tikras, normalus laikas i§ patikimo siuntéjo. Zemiau
esantiame paveiksle pavyzdys suklastoto Swedbank laisko, kuriame yra suklastotas siuntéjo adresas

ir pateikta nuoroda j suklastotg svetaing (Suk¢iai nusitaiké j Swedbank klientus, 2009).
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From:@pank - SwedBank” < no-reply@hansap@.paéto adresas yra apsaugotas nuo Spam'o, jums

reikia jjungti Javaskripta, kad matytumete tai >

Date: March 23, 2009 9:02:50 AM GMT+02:00
To: undisclosed-recipients: ;

Subject: AS Hansapank - SwedBank

Dear Valued Customer ,
On the 17th of March 2009 AS Hansapank will change its business name, the new operating name will be Swedbank AS. This

move is the last phase in the brand changing process initiated last autumn. In Latvia the bank’s new name will be Swedbank

AS and in Lithuania “Swedbank” AB.

Until the full changes will be made to our system we will require some personal information of every account holder.

L .
< Click here and complete all the required data.
[ ——

Account suspension will be applied if the necessary data will not be completed.

Copyright © 2009 ©Swedbank AB All rights reserved. Designated trademarks and brands are the property of their respective

owners

Saltinis: technologijos.It, 2009
3 pav. Suklastotas Swedbank laiskas

Vartotojas, paspaudgs nuorodg patenka j suklastota Swedbank svetaing, kurioje prasoma
suvesti mokéjimo kortelés numerj, galiojimo pabaigos datg ir PIN koda. Siuo atveju, atidesnis
vartotojas, galéty jtarti klastotg, nes svetainés adresas yra jtartinas netuall-54-

130.cnt.nerim.net/HansaBank-SwedBank/index.php.

Serap | Ustadin | Swadbees group « l

Swedbank ‘
.rnuu LTI Corporate chiemin  Abow! Sweadbenk Comtacin
SwedBank clients Contacts
l W
t R

News
Attention to efficiency and risk Swedbank's Extraordinary General
management was the main focus Meeting approved the SEK 124
for Swedbank in 2008 billion rights Issue

Hansabankas % changng 23 name &
WadDANK, AMOUNsed 1o LTL 412, & oy
2008 This o2 by LTL 0.3 mison loss than LT

£12, 7 reilion eamed i 2007

Saltinis: technologijos.It, 2009
4 pav. Suklastota Swedbank svetainé
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Taciau kruops$ciau parengtose svetainiy klastotése adresas gali biiti vizualiai labai panasus }
tikrajj, pvz.: suklastotas adresas www.svedbank.lt labai panaSus ] tikrajj www.swedbank.lt.
Suklastoti laiskai gali turéti nuorodas ne tik j suklastotas svetaines, bet ir nuorodas tiesiogiai
atsisiysti kenkimo programing jranga.

Taigi, socialinés inZinerijos grésmé iSnaudodama organizacijos nariy, t. y. Zmoniy,
pazeidziamumus gali paversti niekais net ir geriausiai parengta organizacijos kibererdvés gynybos
sistemg, kuri orientuota j technologinius ir procesinius vektorius. Tod¢l autorius mano, kad vienas
svarbiausiy organizacijos prioritety organizuojant gynybg turéty biti nuolatinis nariy edukacinis
procesas, nukreiptas j kibernetinio saugumo sgmoningumo ugdymag ir geb&jima atpazinti naujausias

socialings inzinerijos grésmes.
1.4. GRESMES ORGANIZACIJOMS KIBERNETINEJE ERDVEJE

Kibernetinés grésmés, iSnaudojusios pazeidziamumus, Salygoja Kibernetinius incidentus,
kuriy padariniai organizacijoms gali padaryti daug zalos. Pavyzdziui McLean (2013) teigia, kad
»Kkibernetiniai incidentai gali paZeisti infrastruktiira, pertraukti veikla, sudaryti prastovas, salygoti
jautriy komerciniy duomeny praradima, intelektinés nuosavybés vagystes, sukéiavimg ir sukelti
patikimumo abejones treciosioms Salims®. Ji sitilo skirstyti kibernetiniy incidenty organizacijoms
Zala, atsizvelgiant j jy Zalingg poveikj organizacijos veiklai:

e  Finansiniai nuostoliai (pinigy praradimas, zalos padariniy atkiirimo kastai, poveikis
akcijy vertei, pajamy praradimas ir kt.);

e  Reputacijos praradimas (Zalingas poveikis prekés Zenklui, klienty pasitikéjimo
praradimas, ir kt.);

e Zala verslo interesams (verslo klienty praradimas, neigiamas poveikis jmoniy
apsijungimui, konkurencinio pranasumo praradimas ir kt.);

e Teisinés nuobaudos (baudos ir kt.);

e  Kompensacijos nukentéjusioms treciosioms Salims (McLean, 2013).

Siekiant nustatyti Siuolaikines grésmes organizacijy kibernetinei erdvei, apzvelgsime Lietuvos
Respublikos nacionalinio elektroniniy rySiy tinkly ir informacijos saugumo incidenty tyrimo
padalinio CERT-LT pateikiamg 2014 mety statisting kibernetiniy incidenty informacija. CERT-LT
pateikiamoje 2014 mety ataskaitoje galime iSskirti dominuojancius kibernetiniy incidenty tipus:
spragos, kenkimo programiné jranga, elektroninés paslaugos trikdymo atakos, informaciniy sistemy

uzvaldymas.
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Saltinis: CERT-LT, 2014
5 pav. CERT-LT 2014 m. gauty ir siysty prane§imy tipai

CERT-LT 2006 m. fiksavo viso labo tik $esi kenkimo programinés jrangos atvejus, tuo tarpu
2014 m. uzfiksuoti jau 11276 incidentai. Kenkimo P/ incidenty augimo dinamika yra pakankamai
ispudinga — per minétg laikotarpj Sio tipo incidenty skaifius iSaugo net 1879 kartus. CERT-LT
pabrézia, kad paskutiniu metu pastebima, jog pavojingas kodas antivirusinés programinés jrangos
yra atpaZjstamas tik po keliy dieny (pvz., taip buvo su Geodo ir Feodo virusu). CERT-LT
prognozuoja, kad 2015 m. virusy kiiréjai dar aktyviau kurs zalingus kodus i$maniesiems telefonams
ir planSetiniams kompiuteriams.

CERT-LT taip pat isskiria botnet tinkly veikla. Pasak CERT-LT specialisty, dazniausiai
naudotojy kompiuteriai jtraukiami j botnet tinkla, pasitelkiant kenkimo programing jranga, o apie
dalyvavima botnet tinkle kompiuterio savininkas ilgg laikg gali nieko nezinoti (kompiuteris veikia i§
esmés normaliai, kartais gali sulététi interneto rySys). 2006 m. buvo fiskuotas tik vienas dalyvavimo
botnet tinkluose atvejis, taciau jau 2010 m. kasdien Lietuvoje buvo fiksuojama 10000 jrenginiy,
dalyvaujanciy botnet tinkly veikloje (CERT-LT, 2011). 2014 m. vidutiniskai buvo fiksuojama 2000
tokiy jrenginiy per dieng, o 2014 m. gruodzio ménesj — 1500. 2015 m. balandZio ménesj botnet
tinkluose aptikty Lietuvos IP adresy skai¢ius svyravo nuo 500 iki 1500 unikaliy IP adresy (CERT-
LT, 2015). Toks sumazéjimas grindziamas tuo, kad CERT-LT pradéjo taikyti naujas kibernetiniy
incidenty sprendimo priemones (CERT-LT, 2015). Taciau autorius mano, kad realus jrenginiy,
jtraukty j botnet tinklus, skaiCius gali gerokai virSyti minétg skaiciy, nes minimi IP adresai yra
Interneto adresai, kurie gali biiti priskirti tokiai tinklo jrangai, kuri leidzia sujungti vietinius
kompiuteriy tinklus su Internet tinklu (marSrutizatoriai, UTM jrenginiai, ugniasienés, Proxy
serveriai), o tai reiSkia, kad vietiniame tinkle gali buti bet koks jrenginiy, dalyvaujanciy botnet
tinkle, skaiCius. Spé&jama, kad vienas i§ $eSiy Simty kompiuteriy yra kurio nors botnet tinklo dalis

(Rysiy reguliavimo tarnyba, 2014). Kai kurie ekspertai teigia, kad pavyzdziui JAV maziausiai 25
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procentai kompiuteriy, turin¢iy Interneto rysj, yra jtraukti j vieno ar daugiau botnet tinkly veiklg

(Sjouwerman, 2011).
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Saltinis: CERT-LT, 2015

6 pav. Botnet tinkluose aptikty Lietuvos IP adresy kiekis

2014 metais CERT-LT statistikoje pirmg kartg pradéjo skelbti incidentus susijusius su
jrenginiy saugumo spragomis, kuriy buvo aptikti net 13827 atvejai. Pasak CERT-LT Sio tipo
incidentai i$ principo nekelia grésmés patiems tokiy jrenginiy savininkams, tac¢iau sudaro prielaidas
piktavaliams Siuos jrenginius elektroniniy paslaugy trikdymo ataky metu iSnaudoti kaip stiprintuvus
(CERT-LT, 2015).

Autorius daro prielaidg, kad organizacijoms didziausig grésme kelia kenkimo programinés
jrangos incidentai, kurie plinta iSnaudodami pazeidziamumus ir gali padaryti jvairios Zalos
organizacijoms, pavyzdziui gali biiti prarasti duomenys arba organizacijos jranga tapti botnet tinklo
dalimi. Todél organizacijos turi sugebéti apginti savo kiberneting erdve nuo kenkimo programinés
jrangos.

Mokslininkai teigia, kad virusai, kirminai, kenkimo P] ir kitas kenksmingas kodas yra viena
didzZiausiy grésmiy kompiuteriy sistemoms nuo 1970 m., kai buvo aptiktas pirmasis kompiuterinis
virusas. Dabartiniame Interneto amziuje jie plinta ir dauginasi Zymiai sparciau ir lengviau nei kada
nors anksciau, nepaisant antivirusinés programinés jrangos patobulinimy ir plataus jos
pasirinkimo (Radvilavicius, et al, 2012).

Kaip vieng i§ pavojingesniy organizacijoms kenksmingos P/ tipy autorius i$skirty — iSpirkos
prasancia kenksmingg P/, kuri uzSifruoja duomenis ir reikalauja vartotoja sumokéti iSpirka, kad
buty i8Sifruoti duomenys. Lietuvoje buvo fiskuota tokio tipo kenksmingos P/ atstovo CBT-Locker
veikla (Rysiy reguliavimo tarnyba, 2015). Jis plinta elektroniniu pastu ir uzsifruoja duomenis
visuose pasiekiamose laikmenose (standieji, tinklo diskai, USB atmintinés). UZ§ifravus duomentis,
vartotojui biidavo pateikiamas prane$imas angly kalba, kuriame vartotojas raginamas, naudojant

75(

»10or“ tinklg, prisijungti prie svetainés, kurioje pateikiama informacija kaip sumokéti iSpirka

" Tai populiarus tinklas anonimiskumui Internete uztikrinti, tai atviro kodo projektas suteikiantis anonimigkumo
paslauga TCP (angl. Transmission Control Protocol) protokolu veikian¢ioms aplikacijoms.
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,,bitcoin“® valiuta uz duomeny isSifravimg. Tokio tipo kenksmingos P/ taikiniu tapo ir Lietuvos

organizacijos — buvo uzsifruotos buhalterinés apskaitos duomeny bazés (Kauno apskrities

Vyriausiasis policijos komisariatas, 2015).

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files until
'you pay and obtain the private key.

If you see the main locker window, follow the instructions on the locker. Overwise, it's seems that
'you or your antivirus deleted the locker program. Now you have the last chance to decrypt your files.

Open http:/ / ohmva4gbywokzgso.onion.cab or http:/ / chmva4gbywokzgso.tor2web.org in your
browser. They are public gates to the secret server.

If you have problems with gates, use direct connection:
1. Download Tor Browser from http:/ /torproject.org/

2. In the Tor Browser open the http:/ / ohmva4gbywokzgso.onion/
Note that this server is available via Tor Browser only. Retry in 1 hour if site is not reachable.

Follow the instructions on the server.

These instructions are also saved to file named DecryptAllFiles.txt in Documents folder. You can
open it and use copy-paste for address and key.

Saltinis: rrt.It, 2015

7 pav. PraneSimas apie CBT-Locker uzsifruotus duomenis

Kitas pavojingas kenkimo programinés jrangos tipas — pazangios patvarios grésmés, APT,
Mokslininkai teigia, kad APT atstovauja realy S$iuolaikinio pasaulio pavojy, kurio atsiradimag
susijusi. Pazangumas reiskia galimybe islaikyti prieigg gerai apsaugotame tinkle, o patvarumas
rodo, kad tokio tipo grésméms yra sudétinga uzdrausti prieigqg. Zinomi ataky biidai apima
infekuotas laikmenas, tiekimo grandinés pazeidimus (angl. Supply Chain Compromise) ir socialing
inzinerijg (Smiraus ir Jasek, 2011).

ENISA® kaip pagrinding APT savybe isskiria ilga atakos trukme, kuri gali trukti kelis
ménesius ar net metus. Kita svarbi charakteristika nurodoma APT diferenciacija — skirtingiems
atakos taikiniams taikomos skirtingos APT, tai ypa¢ susij¢ su atakoms naudojama kenkimo
programine jranga (ENISA, 2015). 1§ to seka, kad APT atakos gali turéti unikalius ir tik joms
budingus atakos rengimo ir jos vykdymo ypatumus.

Pavyzdziui Stuxnet kirminas, pirmg kartg aptiktas 2008-11-20, yra labai pazangi kenksminga
PJ, kurig specialistai jvardino kaip pirmg kibernetinj ginkla, kuris buvo nutaikytas j pramonines
valdymo sistemas — programuojamus loginius valdiklius (angl. Programmable Logic Controller,
PLC). Asmeniniai kompiuteriai bidavo infekuojami tik tokiu atveju, jei jie sujungti su

pramoninémis Ssistemomis ir atitikdavo visas reikiamas sqlygas. Kirminas iSnaudojo SeSis

8 Bitcoin — atviru kodu ir ,,peer-to-peer* technologija paremtas mokéjimy tinklas, https:/bitcoin.org/en/
9 ENISA (angl. European Network and Information Security Agency) — Europos tinkly ir informacijos saugumo
agentura
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paéeidéiamumuslo, i§ jy net penki buvo nulinés dienos paéeidéiamumaill. Kirminas turéjo aukstq
prisitaikymo laipsnj, t.y. naudojo skirtingas taktikas, kad padidinty sékmingo infekavimo galimybe
ir apeity galimas apsaugos sistemas. 2012-06-24 Stuxnet savaiminio susinaikinimo diena leido
padaryti  prielaidg, kad tai yra tikslinis jrankis, kuris iki nurodytos datos turéjo atlikti
suprogramuotas funkcijas ir pasinaikinti, nepaliekant jkalciy (De Falco, 2012).

Yra sitloma tobulinant organizacines priemones apsaugai nuo Siuolaikiniy APT jtraukti
pazangias saugumo praktikas ir politikas:

e Mokyti vartotojus ir bendradarbiauti su IT personalu, kad uzkardyti socialinés inZinerijos
metodus.

o Nustatyti keletq saugumo lygiy, suteikiant daugiausiai apsaugos jautriausial
informacijai.

o Saugoti jautriq informacijq ne tinkle, jei jmanoma, arba atskirame tinkle.

e Reguliariai naujinti operacines sistemas ir programing jrangq.

o Tinkamai suteikti teises vartotojams ir apibrézti tinklo prieigos ribojimus kompiuteriams,
kurie gali biti jjungiami j organizacijos tinklq tiek lokaliai, tiek nuotoliniu biidu.

o Kontroliuoti USB laikmenas, kurios gali buti naudojamos organizacijos tinkluose, ir
sukurti jy naudojimo politikas bei nustatyti minimalius Sifravimo reikalavimus.

o Vykdyti tiek kompiuteriy, tiek tinklo jsibrovimy analize, kad aptikti anomalig veiklg.

e  Riboti vartotojy prieigq, vadovaujantis zemiausios privilegijos metodologija, remti gerq
slaptazodziy kontrole, periodiskai tikrinti prieigos jrasus ir perziuréti prieigos lygius.

e Taikyti SPF (angl. Sender Policy Framework) jraso metodg, kad apsisaugoti nuo
suklastoty laisky (Smiraus ir Jasek, 2011).

Kitas pavojingas kibernetiniy incidenty tipas, tai dalyvavimas botnet tinkly veikloje. Botnet
tinklai dazniausiai naudojami jvairiai nelegaliai, nusikalstamai veiklai vykdyti, pavyzdziui:

e Paskirstytoms paslaugos trikdymo atakoms (DDOS).

e Nepageidaujamy elektroniniy laisky siuntimui.

e  Persiysti informacijai, kurig perduoda $nipinéjimo programiné jranga (angl. Spyware).

e  Anoniminei Interneto prieigai gauti.

e Kilastojimo atakoms vykdyti.

e Sukéiavimui su kreditinémis kortelémis.

19 pazeidziamumas (angl. Vulnerability) tai saugumo spraga PJ, kuri gali biiti iSnaudota atakos vykdymui.

" Nulinés dienos pazeidziamumas (angl. Zero-Day), tai toks atakos tipas, kai iSnaudojamas dar placiai neZinomas
pazeidziamumas, kuriam dar nesukurtas pataisymy rinkinys. Juodojoje rinkoje aktyviai prekiaujama tokiais
pazeidziamumais, kurie paskui iSnaudojami vykdant kibernetinius nusikaltimus. Priklausomai nuo pazeidziamumo
efektyvumo, naujumo ir kokias sistemas jtakoja, kainos gali svyruoti nuo keliy desim¢ciy iki keliy §imty tukstanciy JAV
doleriy.

29



Botnet tinklas apibréziamas kaip ,,tinklas, sudarytas i$ nuotoliniu budu valdomy kompiuteriy,
dazniausiai kenkimo tikslais* (Sjouwerman, 2011). O $tai kita mokslininké teigia, kad ,,kibernetiniai
nusikaltéliai Siuolaikines DDOS atakas vykdo pasitelke uzgrobtus kompiuterius, kitaip vadinamus
,zombiais®, jtrauktus botnet tinklus. Tokie uzgrobti kompiuteriai dazniausiai priklauso tokiems
teisétiems naudotojams, kaip pvz.: pavieniams fiziniams asmenims, verslo atstovams,
vyriausybinéms, $vietimo jstaigoms bei kitoms organizacijoms®™ (Brenner, 2012). Kaip pavyzdys
gali buti pateikiamas Bredolab botnet tinklas, kurj sudaré apie 30 min. uzgrobty kompiuteriy
(Cluley, 2012). Tai parodo problemos magstg bei leidzia daryti prielaida, kad tiek vieSojo, tiek
privataus sektoriaus organizacijos yra patrauklus taikinys Kibernetiniams nusikaltéliams,
suteikiantis galimybe vykdyti nusikalstamas veikas maksimaliai iSnaudojantis anonimiSkumo
faktoriy.

Botnet tinkly galimybés vykdyti nusikalstamai veiklai, susiformavusi tokiy tinkly paklausa
juodojoje rinkoje, skatina nusikaltélius taikyti pazangias technologijas, galinCias uztikrinti botnet
tinkly saugumg ir patikimumg. Kovai su botnet tinklais vykdomomis nusikalstamomis veikomis,
tokiomis kaip sukciavimai su kreditinémis ar dovany kortelémis, sitlo ,taikyti keliy skirtingy
gamintojy apsaugos priemones arba vieno gamintojo, tac¢iau naudojancias skirtingas apsaugos
technologijas, jis taip pat teigia, kad vienas i§ lemiamy apsaugos priemoniy pasirinkimy faktoriy yra
sprendimo kaina. Jis kaip svarby aspekta iSskiria socialinj faktoriy ir sitlo sutelkti démesj j
internetiniy prekybos centry darbuotojy mokyma kaip atpazinti ir iSvengti klienty duomeny
atskleidimo grésmiy“ (Sjouwerman, 2011).

Todel kyla prielaida, kad organizacijoms kyla dvigubas pavojus, visy pirma organizacija gali
tapti botnet tinklais vykdomy kibernetiniy ataky auka, kita vertus organizacijos kompiuteriné jranga
gali bti jtraukiama j botnet tinkly veiklg ir tokiu biidu organizacija tapty tokiy ataky vykdytojy
,bendrininke®. Tai gali sudaryti organizacijai pakankamai daug nemalonumy, pradedant reputacijos
praradimu ir baigiant sankcijomis ribojanciomis tinklo paslaugy tiekima, kaip numatyta LR
Kibernetinio saugumo jstatyme.

Pastaruoju metu stebimos dvejopos DDOS atakos, vienose naudojamos sudétingos
technologijos, jos vyksta keliomis fazémis, pasitelkiant APT, §ios atakos gali trukti dienas, savaites
ar net iStisus meénesius. Kitos DDOS atakos yra paprastos, kuriy metu netaikomos paZangios
technologijos, o jy trukmé iki 30 min. Toks dvilypumas yra siejamas su DDOS ataky vykdytojy
tipais (Zeifman, 2015):

1. Profesionaliis kibernetiniai nusikaltéliai;

2. Botnet tinkly paslaugy (angl. Botnet-for-hire Services) abonentai (angl. Booters, Stressers).

Juodojoje rinkoje yra prekiaujama botnet tinkly paslaugomis, pavyzdziui nusikaltéliai gali

i§sinuomoti reikiamo dydzio botnet tinkla, kad vykdyti prie§ kokig nors jmong nukreipta DDOS
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atakg su tikslu gauti iSpirkg uz atakos nutraukima. ,,Paslaugos nuomos modelis suteikia galimybg,
bet kam jvykdyti kelias trumpas DDOS atakas vos uz keliasdeSimties doleriy ménesinj mokest;.
DDOS atakos jvykdytos, pasinaudojant tokiomis paslaugomis sudaro daugiau nei 40 proc. visy
ataky“ (Zeifman, 2015). Juodojoje rinkoje esanti gausi botnet tinkly pasiiila sglygoja ,,botenty*
panaudojimo kibernetinéms atakoms vykdyti augima.

DDOS ataky evoliucija kelia nerimg tiek kibernetinio saugumo ekspertams, tiek
organizacijoms. ,,Per pastaraji deSimtmetj vykdomy DDOS ataky metu duomeny srautai iSaugo
beveik 5000 proc., nuo 8 Gbps 2004 m. iki 400 Gbps 2014 m.” (Arbor Networks, 2015). Didziausia
DDOS ataka, kurios srautas sudaré¢ 500 Gbps, buvo nekreipta prieS nepriklausomas naujieny
svetaines Apple Daily ir PopVote, pasak kompanijos Cloudflare, kuri atsakinga uz minéty portaly
apsauga, atstovo M. Prince ,tai didziausia kada nors Internete stebéta ataka* (Olson, 2014). Tokio
masto atakos gali sukelti itin daug Zalos, ne tik organizacijoms, bet net ir valstybéms. Pasak KAM
atstovo R. Cerniausko, ,,jei biity gerai koordinuota ataka (prie§ Lietuvos Respublika, aut. pastaba),
galbut reikéty ir atsijungti (Alfa.lt, 2012). Todél galime teigti, kad DDOS ataky metu generuojami
duomeny srautai nuolat auga, o jy augimas fiksuojamas kartais.

Tradiciskai DDOS atakos buvo vykdomos siekiant sutrikdyti paslaugy teikima, daZniausiai
politiSkai motyvuotos arba kriminaliniais sumetimais, kuriy tikslas gauti iSpirka uz DDOS ataky
nutraukimg prie§ pasirinktg organizacijg. DDOS atakos taip gali biiti iSnaudojamos organizacijy
veiklos trikdymui (Turton, 2014). Dabar stebimos kitos tendencijos, tokios kaip pavyzdziui DDOS
ataky panaudojimas uzmaskuoti kitus kibernetinius nusikaltimus — ,,diminé priedanga“ (angl.
Smoke Screening). Tai tokio tipo DDOS ataka, kai naudojami palyginti nedideli duomeny srautai,
nuo 1 iki 5 Gbps, nukreipiant puolamos organizacijos démesj biitent | gynyba nuo DDOS atakos,
nors tikrasis taikinys yra visai kitas. Kompanijos Neustar tyrimy duomenimis 2013 m. “55 proc.
nukentéjusiy nuo DDOS ataky, taip pat tapo kibernetiniy vagys¢iy aukomis, ataky rezultate buvo
prarastos 1éSos, klienty duomenys bei intelektiné nuosavybé™ (Neustar, 2015). Analogiskus tyrimus
2014 m. atlikusios kompanijos Incapsula duomenimis 33 proc. atvejais buvo pavogti klienty
duomenys, o 19 proc. sudaré intelektinés nuosavybés praradimai (Matthews, 2014). Pasak R.
Agarwal, tokiy DDOS ataky metu ,,naudojama trumpesniy ataky strategija tam, kad padidinti atakos
efektyvuma ir tuo paciu atitraukti IT personalo démesj nuo tikry atakos tiksly, kurie yra kenkimo P/
jrangos jdiegimas ir duomeny vagystés“ (Bronson, 2015).

Taip pat stebimos ir technologinés DDOS ataky pokyc¢iy tendencijos. 2015 m. DDOS atakoms
vykdyti buvo naudojami iSmanieji arba daikty Interneto jrenginiai (Zeifman, 2015). Pagal Gartner
prognozes IoT jrenginiy jjungty j Interneto tinklg 2020 m. sudarys ~25 mlird. vnt. (Barker, 2014),
kas leidZia daryti prielaidg, jog IoT jrenginiai vis dazniau bus naudojami DDOS atakoms vykdyti.
Kitas DDOS ataky technologinis pokytis susijes su atakoms naudojamais protokolais. Iki 2013 m.
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DDOS atakoms vykdyti daZzniausiai buvo naudojamas DNS protokolas ir didziausias srautas iki 100
Gbps, taciau 2014 m. DDOS ataky analizé parodé¢, kad tokioms atakoms vykdyti pradéti taikyti ir
kiti protokolai (Arbor Networks, 2015).

1 lentelé. Pazeidziami protokolai, naudojami DDOS atakoms vykdyti.

Protokolas | ketv., % | Il ketv., % | Il ketv., % | IV ketv., % | Maks. ataka, Gbps
DNS (53) 2 4 4 <1 104,28
NTP (123) 14 6 5 7 325,05
SSDP (1900) <1 <1 4 9 131,2
SNMP (161) <1 <1 <1 <1 18,61
Chargen (19) 1 1 2 1 96,27

Saltinis: Arbor Networks, 2015

Kitas svarbus DDOS ataky aspektas yra jy poveikis organizacijoms. Viena pagrindiniy
salygy, kad biity jvykdyta s¢kminga DDOS ataka — Interneto rySys. Pasak KAM atstovo R.
Cerniausko Interneto rysys nieko bendro neturi su vidiniais rysiais. Nors néra interneto, krasto
apsaugos sistema pilnai funkcionuoja ir nejaucia jokio sutrikimo isskyrus tai, kad mes
neissiunciame ir negauname elektroniniy laisky. Keliy valandy sutrikimas labai retais atvejais
turéty didesnés jtakos. O Siaip tinklai yra autonomiski ir mes nelabai nukentétume (Alfa.lt, 2012).
Organizacijos, kurioms Interneto rySys néra gyvybiskai svarbus, todél DDOS ataky poveikis biity
Zymiai mazesnis. Taliau, jei organizacija tiesiogiai néra priklausoma nuo Interneto rySio, bet
naudojasi prieglobos paslaugy tiekéjy duomeny centrais, ji gali tapti netiesioginés DDOS atakos
auka, kai ataka jvykdoma prie§ paslaugy tiekéja.

Taigi DDOS ataky poveikis jvairioms organizacijoms yra skirtingas. Prieglobos paslaugas
teikian¢ioms organizacijoms DDOS ataky, nukreipty 1 jy duomeny centrus, poveikis gali pasireiksti
per (Arbor Networks, 2015):

1. Padidé¢jusias eksploatacines iSlaidas;
2. Klienty nepasitenkinima;

3. Pajamy sumazéjima;

4. Darbuotojy kaita.

Tuo tarpu verslo, vyriausybinés bei §vietimo organizacijos, i$skiria §iuos aspektus kaip DDOS

ataky poveikj (Arbor Networks, 2015):
1. Padid¢jusias eksploatacines iSlaidas;
2. Reputacijos ir/arba klienty praradima;
3. Pajamy sumaz¢ja;
4. Darbuotojy kaita;
5. Akcijy kainy svyravima;
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6. Auksciausio lygio vadovy praradima.

Taigi matome, kad tiek prieglobos paslaugas teikiancios organizacijos, tiek privataus ir
vieSojo sektoriaus organizacijos DDOS ataky rezultate patiria finansinius nuostolius. 2014 m.
vidutiné DDOS ataky trukmé buvo 6 val., o vidutiniai vieng valanda trunkanc¢ios DDOS atakos
nuostoliai sudar¢ 40 tiikst. JAV doleriy. IS to seka, kad vidutinés trukmés ataka 2014 m. trukusios
DDOS atakos kaina organizacijai kainavo apie pus¢ milijono JAV doleriy. Prognozuojama, kad
DDOS atakos intensyvés, joms vykdyti bus vis placiau taikomi IoT jrenginiai, bus taikomos
pazangios ataky vykdymo technologijos, o DDOS ataky metu organizacijy metu patiriami
nuostoliai didés.

Mokslininky teigimu “visi Interneto vartotojai, pradedant namy ar verslo kompiuteriy
vartotojais, sistemy administratoriais, programuotojais ir baigiant Web paslaugy/aplikacijy
administratoriais, yra atsakingi uz gynybg” (Akkaladevi ir Katangur, 2010). Jie taip pat isskiria tris
gynybos nuo botnet ataky etapus:

1. Prevencija — Siame etape siekiama apsaugoti kompiuterius nuo jtraukimo j botnet tinklg.
Svarbiausi aspektai yra apsauga nuo kenkimo programinés jrangos, vartotojy informavimas, keleto
apsaugos lygmeny taikymas (programinés jrangos naujinimas, ugniasienés, Interneto narsykliy ir
elektroninio pasto programy saugios konfigiracijos, minimalios vartotojy teisés sistemose ir
kompiuteriuose).

2. Gynyba — §io etapo pagrindas yra tinklo politiky, apimanciy auksciau minétas saugumo
priemones, nustatymas.

3. Aptikimas — paremtas tokiomis technologinémis priemonémis, kaip tinklo srauto
stebéjimas, jsibrovimy aptikimo sistemy jrasy analizé. Aptikus botnet atakq reikia nedelsiant
atjungti pazeistus jrenginius nuo tinklo (Akkaladevi ir Katangur, 2010).

McLean (2013) savo jzvalgose nurodo, kad organizacijos neturi apsiriboti vien tik keleto
saugumo lygiy strategijos taikymu, bet taip pat svarbus yra holistinis pozitiris, sutelkiantis démesj j
Zmones, procesus ir sistemas (McLean, 2013).

Autorius daro prielaida, kad visi auk$¢iau minéti Kibernetiniai incidentai yra tarpusavyje
susije. NeiStaisytos saugumo spragos sistemose sudaro galimybe kenkimo programinei plisti
organizacijy tinkluose ir sistemose, kuri savo ruoztu gali biiti panaudota organizacijos kompiuteriy

ir kitos tinklo jrangos jtraukimui j botnet tinkly veikla.
1.5. PIRMOS DALIES APIBENDRINIMAS

Pirmoje dalyje autorius, nagrinédamas kibernetinés gynybos teorinius aspektus, apibrézé
kiberneting gynybg kaip technologiniy ir organizaciniy priemoniy komplekso panaudojima, siekiant
apsaugoti kiberneting erdve nuo kibernetiniy ataky arba sumazinti jy zalingg poveik].
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Autorius, nagrinédamas kibernetinio incidento ir kibernetinés grésmeés santykj, apjungé
kibernetinés grésmes, pazeidziamumo ir kibernetinio incidento elementus j vieng loging visuma, kas
leido daryti prielaida, kad kibernetiné¢ grésmé, veikdama per pazeidziamumo elementg salygoja
kibernetinj incidentg.

Autorius organizacijy valdomg informacija ir jos apdorojimo priemones vertina kaip turta,
kuris yra patrauklus kibernetiniy ataky taikinys ir kurj galima pazeisti ar uzvaldyti iSnaudojus
pazeidziamumus technologijose, procesuose ir zmonése. Kitaip tariant, pagrindiniai grésmiy
vektoriai organizacijose yra technologijos, procesai ir Zmonés. Daugiausia kibernetiniy ataky
vykdoma per zmones, iSnaudojant socialinés inzinerijos technologijas, todél autorius mano, kad
saugumo priemonés $ioje Kryptyje sudaro organizacijos kibernetinés erdvés gynybos sistemos
pamata.

Kibernetiniai incidentai neigiamai veikia organizacijy veikla per finansinius nuostolius,
reputacijos praradima, Zalg verslo interesams, teisines nuobaudas ir kompensacijas nukentéjusioms
tre¢iosioms Salims. Augantis kibernetiniy incidenty skaicius, ypa¢ kenkimo programinés jrangos
incidenty ir saugumo spragy suponuoja fakta, kad Siy incidenty sinergijos efekto rezultate
organizacijos jranga ar tinklai gali buti jtraukti j botnet tinklus, ko pasékoje organizacija gali
nevalingai tapti kibernetiniy nusikaltéliy bendrininke. Todél, autorius daro prielaida, kad
organizacijoms didziausig grésme kelia kenkimo programinés jranga, neistaisytos saugumo spragos

ir dalyvavimas botnet tinkluose.
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2. MAZU IR VIDUTINIU ORGANIZACIJU KIBERNETINES
ERDVES GYNYBOS ORGANIZAVIMO PRINCIPAI

Siame skyriuje autorius nagrinéja kokiais kibernetinés gynybos principais turi vadovautis
mazos ir vidutinés organizacijos, kurdamos efektyvias kibernetinés erdvés gynybos sistemas.
Autorius taip pat apzvelgia mazy ir vidutiniy organizacijy kiberneting¢je gynyboje taikytinas
metodikos.

Pradziai nustatykime kas yra mazo ir vidutinio dydZzio organizacijos. Tuo tikslu autorius siiilo
vadovautis Europos bendrijy komisijos rekomendacijoje 2003/361/EB ,,Dél mikrojmoniy, mazyjy ir
vidutiniy jmoniy apibrézimo* sitilomu organizacijy skirstymu pagal jy nariy skaiciy:

1. 0-9 nariai — mikro;
2. 10 -49 nariai — maza;
3. 50— 249 nariai — vidutiné.

Mokslininky teigimu stambios organizacijos gali apsaugoti savo kiberneting erdve kurdamos
ir diegdamos gerai patikrintus saugumo sprendimus, nes prieSingai nei mazos ir vidutinés
organizacijos, gali pritraukti kvalifikuotus specialistus. Susidariusia padétj jie paaiskina
nepakankamu démesiu kibernetiniam saugumui ir finansiniy i$tekliy trikumu mazose ir vidutinése
organizacijose (Sangani ir Vijayakumar, 2012). Taciau autorius daro priclaida, kad mazos ir
vidutinés organizacijos, taikydamos tinkamus kibernetinés gynybos principus, taip pat gali sukurti

efektyvias kibernetinés gynybos sistemas.

2.1. PAGRINDINIAI KIBERNETINES GYNYBOS ELEMENTAI

Pirmas kibernetinés gynybos principas — ,,gynybos | gylj“ strategijos taikymas organizacijos
kibernetinei erdvei ginti. ,,Gynybos | gylj* strategija yra placiai naudojama karinése gynybos
operacijose, siekiant ne iSvengti lemiamo susidiirimo su puolanciosiomis prieSo pajégomis, bet
atidéti su tikslu laiméti laiko. Sis principas lieka aktualus ir taikant ,,gynybos j gyli* strategija
organizacijos kibernetingje gynyboje.

Mokslininko (Byres, 2014) teigimu negalima pasikliauti vieninteliu kibernetinés gynybos
sprendimu, nepaisant to kaip jis gerai suprojektuotas ir patikimas, nes jj pazeidus — pazeidziama
tampa visa sistema. Daug efektyvesné strategija patikimam saugumui slypi ,,gynybos j gylj“
koncepcijoje, kuri remiasi trimis pagrindinémis sqvokomis:

1. Daugiasluoksné gynyba. Keleto saugumo sprendimy paskirstymas skirtinguose
sluoksniuose uztikrina, kad pazeidus saugumo priemoneg viename sluoksnyje, kitame sluoksnyje
veikianti priemoné tieks papildomqg apsaugq. Sistemos negali remtis vienintele saugumo priemone,

nepaisant to, kokia ji yra patikima.
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2. Gynybos sluoksniy diferencijavimas. UZtikrinama, kad sluoksniai tarpusavyje yra
skirtingi. Pazeistas vienas gynybos sluoksnis nesuteikia automatinés galimybés pazeisti kity
sluoksniy.

3. Specifiniy grésmiy sluoksniai. Kiekvienas sluoksnis turi biiti projektuojamas atsizvelgiant
J konkrecias grésmes. Grésmés gali varijuoti nuo nepatenkinty darbuotojy ir kenkimo programinés
jrangos iki paslaugos trikdymo ataky ir duomeny vagysciy. Turi biiti jvertinta kiekviena grésmé ir
pasiruosta jq atremti (Byres, 2014).

Microsoft kompanijos ,,gynybos j gylj“ strategijos koncepcija (Microsoft, 2006) yra
pakankamai lanksti, nes kiekvieno saugumo lygmens detalus apibrézimas gali biti keiiamas,

atsizvelgiant | skirtingus organizacijy saugumo reikalavimus ir prioritetus.

DARBO STOCIY ARNYBINIY STOCIY)
GYNYBA GYNYBA

( DUOMENYS ) ( DUOMENYS )

(PROGRAMOS) (PROGRAMOS)
( IRENGINYS ) ( IRENGINYS )
J

TINKLO GYNYBA

VIDINIO TINKLO GYNYBA
PERIMETRO GYNYBA

FIZINE SAUGA

POLITKOS, PROCEDUROS, ir SUVOKIMAS

Saltinis: sudaryta pagal Microsoft, 2006
8 pav. Microsoft kompanijos ,,gynybos j gylj* modelis
Microsoft kompanijos ,,gynybos j gylj* strategijos koncepcijoje iSskiriami septyni lygmenys,

kuriuose gali Kilti rizikos saugumo pazeidimams:

1. Duomenys — Siame lygmenyje rizikos kyla deél pazeidziamumy, kurie gali biti
1Snaudoti tam, kad gauti prieiga prie konfigiiracijy, organizacijos duomeny ar kity specifiniy
duomeny.

2. Programos — ¢ia kaip ir duomeny lygmenyje, rizikos kyla dél potencialiy
pazeidZziamumy, taciau jau programy lygmenyje. Bet kuris programiSiy sukurtas kenksmingas
vykdomasis programinis kodas gali buti panaudotas jrenginiy atakoms per juose veikiancios
programinés jrangos pazeidziamumus.

3. Irenginiai — Siame lygmenyje rizikos kyla dél pazeidZziamumy jrenginiy valdymo
programinéje jrangoje ir tvarkyklese.

4. Vidinis tinklas — Siame lygmenyje rizikos dazniausiai susijusios su organizacijy
jautriais duomenimis, kurie perduodami vidiniais tinklais.

5. Perimetras — cia rizikos kyla, kai programiSiai gauna prieiga prie organizacijos

globaliy tinkly ir per juos gali pasiekti kitus organizacijos tinklus.
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6. Fiziné sauga — Siame lygmenyje rizikos kyla, kai programiSius fiziSkai gali gauti
prieigg prie fizinio jrenginio.

7. Politikos, Proceduros ir Suvokimas — visus saugumo lygmenis apjungia j visumg
politikos ir procediiros, kurias organizacijos turi parengti ir taikyti, kad uZztikrinti saugumo
reikalavimus kiekviename lygmenyje.

Duomeny, Programy ir [renginiy saugumo lygmenys gali biiti apjungiami j dvi gynybines
strategijas, padedandias organizacijai apsaugoti serverius ir vartotojy galinius jrenginius. Sios dvi
strategijos turi bendry bruozy, taciau serveriy ir vartotojy galiniy jrenginiy apsaugos skirtumai yra
pakankamas pagrindas, kad biity taikomi unikaliis gynybos metodai abejoms grupémes.

Perimetro ir Vidinio tinklo lygmenys, dél vienody technologijy taikymo abiejose lygmenyse,
taip pat gali buti apjungiami j bendra Tinklo gynybos strategija. Taciau realizavimo detalés,
priklausomai nuo jrenginiy ir technologijy pozicijy organizacijos infrastruktiiroje, gali skirtis
kiekviename lygmenyje.

Toks gynybos biidas charakterizuoja gynybos sistemg, kur saugumo priemonés yra taikomos
skirtinguose sluoksniuose, kas leidzia sukurti darnig saugumo aplinka, kurioje néra vienintelio
pazeidimo tasko (angl. Single Point of Failure).

Saugumo lygiai, formuojantys gynybos j gylj strategija, turi numatyti kompleksiniy saugumo
priemoniy taikyma organizacijos kibernetinéje erdvéje, pradedant technologiniy priemoniy diegimu
perimetro tinkle ir galingje jrangoje bei tarpiniuose taSkuose, incidenty valdymo ir veiklos atktirimo
procediiry bei saugos politiky nustatymu ir baigiant personalo kibernetinio saugumo sgmoningumo
ugdymu. Keliy saugumo lygiy taikymas leidZia uZtikrinti sauguma taip, kad paZeidus saugumo
priemones viename lygyje, kituose lygiuose esancios saugumo priemonés teiks apsauga.

Sekantis kibernetinés gynybos principas yra riziky valdymas, kurj Microsoft apibrézia kaip
procesa, kurio metu yra nustatomos rizikos ir jzvelgiamas galimas jy poveikis. Savo ruoztu rizika
nusakoma kaip ,,tikimybé, kad pazeidZiamumas bus panaudotas esamoje aplinkoje, todél atsiras tam
tikro laipsnio turto konfidencialumo, vientisumo ar pasiekiamumo nuostoliai* (Microsoft, 2006). I3
esmes riziky valdymo procesas, tai grésmiy ir pazeidziamumy, santykio jvertinimas, nustatantis
rizikas organizacijai. Rizikos vertintojai, atlikdami riziky poveikio organizacijai vertinima,
atsizvelgia | Sias poveikio organizacijai keturias kategorijas: konkurencinj pranaSuma,
juridines/reguliavimo, veiklos prieinamumag ir rinkos reputacijg. Kiekvienai kategorijai priskiriama
viena i$ trijy rizikos poveikio grupiy (Microsoft, 2006):

1. Didelis pavojus — zymus ar visiskas turto praradimas;

2. Vidutinis pavojus — riboti arba vidutiniai nuostoliai;

3. Mazas pavojus — mazi nuostoliai arba nuostoliy néra.
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Formaliai riziky valdymo procesas padeda mazom ir vidutiném organizacijoms vykdyti

efektyvig finansiniu pozitriu veikla, nustatant priimtinus veiklos riziky lygius, taip pat suteikia

iSsamy ir aisky riboty istekliy valdymo buda riziky valdymo procese. Pagal (Microsoft, 2006)

saugumo riziky valdymo procesg sudaro keturios fazés, susidedancios i§ tam tikry zingsniy:

1.

prioritetus:

Rizikos jvertinimas — identifikuoti rizikas organizacijos veiklai ir suteikti joms

1.1. Duomeny rinkimo planavimas — aptariami sékme lemiantys faktoriai ir sudaromas
pasirengimo vadovas;

1.2. Rizikos duomeny rinkimas — nustatomi duomeny rinkimo ir analizés principai;

1.3. Prioritety rizikoms suteikimas — nustatomi riziky kiekybinio ir kokybinio

vertinimo principai.

2. Sprendimo parama — identifikuoti ir jvertinti pasirinkty priemoniy efektyvuma per kasty
prizmg:
2.1. Funkciniy reikalavimy nustatymas — apibréziami funkciniai reikalavimai, nukreipti
1 riziky poveikio sumazinima;
2.2. Galimy priemoniy pasirinkimas — nustatomi riziky poveikio mazinimo priemoniy
pasirinkimo metodai;
2.3. Galimy priemoniy vertinimas — jvertinamos galimos priemonés per funkciniy
reikalavimy prizme;
2.4. Rizikos mazinimo vertinimas — daromos pastangos, kad jvertinti sumaZzintos
rizikos poveik] ar jos tikimybe;
2.5. Priemoniy kasty vertinimas — jvertinami tiesioginiai ir netiesioginiai kastai, susije
su rizikos poveikio maZinimo priemonémis;
2.6. Rizikos poveikio mazinimo strategijos pasirinkimas — uzbaigiama iSlaidy ir gautos
naudos analiz¢, kad nustatyti efektyviausig kasty prasme priemong.
3. Priemoniy jdiegimas — jdiegti ir valdyti priemones organizacijos veiklos rizikos
sumazinimui:

4.

3.1. Holistiniy metody paieSka — rizikos poveikio mazinimo priemonés turi apjungti
Zmones, procesus ir technologijas;

3.2. Organizavimas pagal ,,gynybos j gylj* principus — priemonés paskirstomos po visa
organizacija.

Vertinti programos efektyvuma — analizuoti rizikos valdymo proceso efektyvuma ir

jvertinti ar pasirinktos priemones teikia tokj saugumo lygj, kurio buvo tikimasi:

4.1. Sukurti riziky rezultaty kortele — padeda suprasti riziky pozicijas ir jy poveikio

mazinimo pazangas,
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4.2. Matuoti programos efektyvumg — vertinamos galimybés tobulinti riziky valdymo

programg.

« Develop Security Risk Scorecard
« Measure Control Effectiveness

« Plan Risk Data Gathering
« Gather Risk Data
* Prioritize Risks

— A

Measuring
Program
Effectiveness

Assessing
Risk

Conducting
Decision
Support

Implementing
Controls

« Seek Holistic Approach
= Organize the Control Solutions

« Define Functional Requirements

« Identify Control Solutions

« Review Solution Against Requirements
+ Estimate Risk Reduction

« Estimate Solution Cost

« Select Risk Mitigation Strategy

<

Saltinis: sudaryta pagal Microsoft, 2009
9 pav. Keturiy faziy riziky valdymo procesas
Kaip matome, tai i§ principo yra Demingo ciklo, Zinomo kaip P-D-C-A (angl. Plan, Do,

Check, Act) ciklas ir plac¢iai taikomo 1SO 27001 standarte, Microsoft kompanijos traktuoté.
Kiekvieng faze sudaro tam tikri Zingsniai, o jy sinergija sudaro saugumo riziky valdymo procesa.

Pasak kompanijos, riziky valdymas mazoms ir vidutinéms organizacijos gali tapti
nepakeliama naSta dél patirties stokos ar riboty iStekliy, kaip alternatyva gali biti riziky valdymo
perkélimas | kita kompetentingg bendrove. Saugumo riziky valdymas pateikia proaktyvy poziiirj,
kuris gali padéti mazom ir vidutiném organizacijoms planuojant gynybines strategijas.

Trecias kibernetinés gynybos principas, kurj turéty praktikuoti ne tik organizacijos, bet ir
fiziniai asmenys, yra kibernetiné higiena. Teigiama, kad , kibernetinés higienos trikkumas ir prastas
saugumo valdymas saglygoja kibernetiniy ataky skai¢iaus augima ir nuostolius tiek privaciame, tiek
vieSajame sektoriuje, kas jrodo, jog abu sektoriai yra vienodai pazeidziami® (Eshoo, 2015). Ji taip
pat aptaria JAV Geros kibernetinés higienos skatinimo jstatymo projekta (angl. The Promoting
Good Cyber Hygiene Act), turintj nustatyti gergsias tinkly saugumo praktikas, kurias savanoriskai
taikyty valstybinés jstaigos, privataus sektoriaus atstovai, fiziniai asmenys ar organizacijos. Pasak
jos, jstatymas sukurty prielaidas sistemy administratoriams geriau pasaugoti savo tinklus ir
jrenginius nuo zinomy kibernetiniy grésmiy, o bet kokio dydzio organizacijoms leisty apsaugoti
investicijas, reputacija, klientus ir pelna.

Kitas mokslininkas nagrinéjo 2014 m. balandj startavusia JAV Kibernetinés higienos
kampanija (angl. The Cyber Hygiene Campaign), kurios pagrindiniai iniciatoriai Interneto saugumo
centras (angl. The Center for Internet Security) ir Kibernetinio saugumo taryba (angl. The Council
on Cybersecurity) dirbo kartu su vyriausybinémis organizacijomis, kad padéty tiek vieSajam, tiek
privaciam sektoriui greitai ir Zenkliai patobulinti jy pasirengima gintis nuo nuolat augancio

kibernetiniy ataky skaiCiaus. Pasak jo ,,taikant penkis pakankamai paprastus ir nebrangius zingsnius
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galima uzkardyti 80 procenty programiSiy, siekianciy jsibrauti j kompanijy ar vyriausybés
kompiuterines, vykdomy ataky* (Magnuson, 2014). Jis jvardija penkis zingsnius:

1. Inventorizuoti visus jrenginius;

2. Inventorizuoti programing jranga;

3. Vystyti ir valdyti saugias jrenginiy konfigiiracijas;

4. Vykdyti nuolatinj (automatizuota) pazeidziamumy vertinimg ir taisyma;

5. Aktyviai valdyti ir kontroliuoti administravimo privilegijy naudojima.

Ketvirtas principas autoriaus manymu baty holistiniy metody taikymas. Autorius daro
prielaida, kad mazos ir vidutinés organizacijos, taikydamos holistinj pozitrj j kibernetinés erdveés
gynyba, gali sukurti efektyvias gynybos sistemas. Kitaip tariant nepakanka j organizacijos
kiberneting gynyba Zzvelgti vien tik i§ technologiniy perspektyvy, o reikia jvertinti visus
organizacijos grésmiy vektorius — Zmones, procesus ir technologijas. Organizacijos turi pasirinkti
tinkamas kibernetinio saugumo metodikas, kurios apimty visas organizacijos grésmiy Kryptis bei
teikty iSsamius pasitilymus saugumo priemoniy diegimui. Saugumo standarty, dél jy apimties ir
sudétingumo, autoriaus manymu mazos ir vidutinés organizacijos turéty vengti, jei tik jos néra
jpareigotos juos atitikti. Pavyzdziui, LST ISO/IEC 27002:2014 standarte yra nustatyti 114 saugumo
reikalavimy, suskirstyty j 14 kategorijy, o JAV NIST SP 800-53 standarte yra nustatyti net 205
saugumo reikalavimai.

Tolimesniam nagrinéjimui autorius pasirinko tris kibernetinio saugumo metodologijas: PCI
DSS duomeny saugumo standarta, HIPAA Saugumo taisykles, ir 20 Kritiniy saugumo reikalavimy
(angl. 20 Critical Security Controls, 20 CSC). Mokslininkai (Whilley ir White, 2013) teigia, kad
Mokéjimy korteliy pramonés taryba (angl. Payment Card Industry Council) pripazjsta, jog PCI DSS
metodikos taikymas Zenkliai sumazino duomeny vagys¢iy atvejus. Tuo tarpu (Hecker ir Erdwards,
2014) jvardina HIPAA taisykles kaip ,,sparc¢iai tampanciu pramoniniu standartu sveikatos prieZiiiros
privatumo ir jraSy apsaugos srityje*. Remiantis (Basani, 2014) jzvalgomis, SANS 20 CSC metodikos
taikymas, sprendZiant pagrindines organizacijy kibernetinio saugumo problemas, leis pakeisti

saugumo situacijg i§ esmes.

2.2. HIPAA SAUGUMO TAISYKLIU REIKALAVIMAI

1996 JAV priimtas Sveikatos draudimo mobilumo ir apskaitos jstatymas (angl. Health
Insurance Portability and Accountability Act, HIPAA), kurio pirminé paskirtis supaprastinti
sveikatos prieziiros sistemos administravimg. Savo ruoZtu administravimo supaprastinimas
salygojo peréjima nuo popieriniy dokumenty prie elektroniniy dokumenty ir jy mainy, todel JAV
Sveikatos ir gyventojy aptarnavimo departamentui (angl. Department of Health and Human

Services, HHS) buvo pavesta parengti ir paskelbti reikalavimus asmens elektroninés sveikatos
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duomeny apsaugai, tuo paciu uztikrinant sveikatos prieziiiros paslaugy teikéjy ir kity subjekty
prieigg prie ty duomeny.

2002 m. buvo paskelbti reikalavimai asmens sveikatos informacijos privatumui, sutrumpintai
HIPAA privatumo taisyklés, kurios nustato asmens sveikatos duomeny naudojimo ir vieSinimo be
asmens sutikimo apribojimus bei sglygas, ir suteikia pacientui galimybe¢ valdyti savo sveikatos
informacija, jskaitant teis¢ susipazinti su ja bei gauti jrasy kopijas ir reikalauti koregavimo.

2003 m. paskelbtos saugumo taisyklés elektroninés informacijos apsaugai — HIPAA saugumo
taisyklés. Jose reikalaujama taikyti technines ir kitas apsaugos priemones elektroninés informacijos
apsaugai. 2006 m. buvo publikuotos HIPAA saugumo reikalavimy vykdymo taisyklés. 2009 m.
paskelbtas HITECH (angl. Health Information Technology for Economic and Clinical Health Act)
nutarimas, 2009 m. — Informavimo apie pazeidimus taisyklés (angl. Breach Notification Rule), 2013
m. padaryti pakeitimai HIPAA privatumo, saugumo reikalavimy, jgyvendinimo ir informavimo apie
isibrovimus taisyklése bei padaryti kiti HIPAA taisykliy pakeitimai, zinoma kaip Omnibus taisyklés.

HIPAA Saugumo taisyklés reikalauja tinkamy administraciniy fiziniy ir techniniy saugumo
priemoniy taikymo, siekiant uztikrinti asmens sveikatos duomeny konfidencialuma, vientisumg ir
pricinamuma. Taisyklés leidzia subjektams naudoti bet kokias saugumo priemones, suteikiancias
galimybe tinkamai ir protingai jvykdyti reikalavimus ir taikymo specifikacijas, atsizvelgiant |
subjekto dydj, kompleksiskuma, turimus pajégumus, techning infrastruktiirg (techning ir programing
jranga), saugumo priemoniy kastus, galimy riziky tikimybg. Reikalavimai apibiidinami kaip lengvai
pritaikomi bet kokio dydZio organizacijai ir yra nepriristi prie konkretaus gamintojo jrangos, kas
suteikia galimybe subjektams pasirinkti tinkamas technologijas ir priemones savo infrastrukttiros
apsaugai (Greene, 2014).

Saugumo taisykles sudaro penkios kategorijos (standartai), nusakantys privalomus
reikalavimus subjektams, bei reikalavimy jgyvendinimo instrukcijos, kurios savo ruoztu nusako
kaip subjektas turi tuos reikalavimus jvykdyti.

I. Administracinés apsaugos priemones sudaro:

1. Saugumo valdymo procesas (riziky valdymo procesas, sankcijy politika ir nuolatiné
stebésena).
2. Turi buti paskirtas saugumo pareigtinas.
Personalo saugumas.

Prieigos prie informacijos valdymas.

Saugumo incidenty procediiros.

3
4
5. Saugumo sagmoningumo stiprinimas ir mokymas.
6
7. Nenumatyty atvejy planavimas.

8

Vertinimas.
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9. Verslo sutarCiy su partneriais ir kitus susitarimy valdymas.
Il. Fizinés apsaugos priemongs:
1. Patekimo j patalpas kontrolé.
2. Kompiuteriy naudojimas.
3.  Kompiuteriy saugumas.
4. Jrenginiy ir laikmeny kontrolé.
I1l. Techninés apsaugos priemonés:
Prieigos kontrolé.
Audito priemongs.
Vientisumo uztikrinimo priemongs.

Asmens ar elemento autentifikavimas.

o > w0 e

Duomeny perdavimo saugumas.

IV. Organizaciniai reikalavimai nustato taisykles veiklos partneriy sutartims ir kitiems
susitarimams.

V. Dokumentacijos reikalavimai. Nustato subjektams privalomy politiky ir procediry
rengimo taisykles bei dokumentacijos valdymo reikalavimus.

Kaip ir daugelis standarty ir taisykliy, taip ir HIPAA saugumo taisyklés turi reikalavimy
realizavimo instrukcijas, kurios i§ esmés yra nuodugnus metody, kuriuos subjektas gali taikyti, kad
atitikti tam tikrus reikalavimus, apraSymas. Reikalavimy atitiktis yra butina salyga, net jei kuriam
nors reikalavimui néra parengty igyvendinimo instrukeijy — jis vis tiek turi biiti jgyvendintas.
Realizavimo instrukcijos buna:

e Privalomos — jomis kaip ir reikalavimais, subjektas privalo vadovautis, siekiant atitikti
reikalavimus.

e Nukreipianciosios — subjektas privalo atlikti vertinima, kad nustatyti ar apsaugos
priemonés yra pagrijstos ir biitinos subjekto aplinkoje. Jy subjektas negali ignoruoti, jei jos pagrjstos
ir biitinos — privalo jdiegti. Jei subjektas nustato, kad instrukcijos yra nepagristos ir nebiitinos, jis
turi dokumentuoti pagrista sprendimg ir pritaikyti tolygias priemones, kurios sitilomos instrukcijose,
arba buti pasiruoses jrodyti, kad reikalavimai gali biti jgyvendinti nesivadovaujant instrukcija.

Metodikos kiirimo procese buvo jvertinta saglyga, kad metodika bus taikoma jvairiy dydziy
organizacijy, todél metodika nejpareigoja taikyti konkre€iy veiksmy. Taisyklés sako, kad subjektas
gali taikyti bet kokias saugumo priemones, kurios sudaro galimybe pagrijstai ir tinkamai jgyvendinti
standartus ir specifikacijas, atsizvelgiant j:

e Subjekto dydj, kompleksiSkumg ir pajégumus;
e Techning infrastruktiira, programing jranga;
e Saugumo priemoniy kaing;
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e Potencialiy riziky tikimybe.

Metodika buvo kuriama, taip, kad jg galéty taikyti jvairaus dydzio sveikatos priezitiros
jstaigose. Ji yra neutrali technologijy ir gamintojy atzvilgiu, todél subjektai gali laisvai pasirinkti
tinkamg technologija ir kontrolg. HIPAA nenumato formalaus sertifikavimo ar akreditavimo
proceso. Kiekviena organizacija pati vertina kaip jos saugumo programos atitinka taisykliy
reikalavimus, visa tai turi biiti jforminta dokumentuose, kad véliau prireikus biity galima pagrjsti

savo sprendimus.

2.3. PCI DSS DUOMENU SAUGUMO STANDARTAS

Kredito, debeto ir iSankstinio mokéjimo korteliy naudojimas nuolat auga, kasmet jvykdoma
keliasdeSimties milijardy doleriy vertés transakcijy, tai sukuria kibernetiniams nusikaltéliams
patraukly taikinj — mokéjimo korteliy duomenys. Todé¢l, siekdami apsaugoti korteliy savininkus nuo
Jju asmeninés informacijos netinkamo naudojimo ir sumazinti nuostolius dél mokéjimo korteliy,
pagrindiniai mokéjimo korteliy prekiniy Zenkly atstovai, tokie kaip Visa, MasterCard, Discover,
JCB International ir American Express jsteigé Mokéjimy korteliy pramonés saugumo reikalavimy
taryba (angl. Payment Card Industry Security Standards Council) ir sukiiré Mokéjimo korteliy
pramonés duomeny saugumo reikalavimus (angl. Payment Card Industry Data Security Standard,
PCI DSS). Pirmoji PCI DSS versija buvo isleista 2004, antroji versija — 2010, o 2013 publikuota
tre¢ioji reikalavimy versija (Greene, 2014).

PCl DSS metodika nustato salygas kaip turi biti saugomi, perduodami ir apdorojamai
mokeéjimo korteliy duomenys. Metodika sudaro SeSi pagrindiniai principai, kuriuose yra nustatyti
techniniy ir operaciniy saugumo priemoniy reikalavimai, testavimo reikalavimai ir sertifikavimo
procediiros. Subjektai privalo jrodyti, kad atitinka reikalavimus, kurie priklauso nuo transakcijy
skaiCiaus, veiklos pobudzio ir transakcijy tipo. Mokéjimo korteliy prekiniy Zenkly atstovai gali
rinkti pinigines baudas ir taikyti kitas nuobaudas organizacijoms, kurios neatitinka reikalavimy, ir
panaikinti teis¢ priimti mokéjimo korteles.

PCI DSS 3.0 versija buvo kuriama, atsizvelgiant j augancius atsiskaitymus elektroningje
erdvéje — mobilis mokéjimai, elektroningé prekyba, debesy kompiuterija. Sioje versijoje
pripazjstama, kad saugumas yra bendra atsakomybé¢, todél yra suteikiamos atitinkamos pareigos
kiekvienam mok¢jimo grandinés dalyviui.

PCIl DSS 3.0 versija pabrézia, kad saugumo atitikimas yra nuolatinis procesas. prastiné
veikla, tai riziky vertinimo strategijos, kurig organizacija valdo ir nuolat stebi, sudedamoji dalis.
Iprastinés veiklos pozilris suteikia organizacijai galimybe iSlaikyti pastovy reikalavimy atitikima

tarp PCI DSS atitikties vertinimy. Organizacijos turi vykdyti reikiamy priemoniy nuolating
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stebéseng, kad jsitikinti jog saugumo priemoniy Veikla yra efektyvi, ir greitai reaguoti j

neveikiancias priemones.

PCI DSS 3.0 versijg sudaro dvylika reikalavimy susiety su SeSiais pagrindiniais principais.

Kiekvienas reikalavimas turi numatytas jgyvendinimo priemones. Reikalavimai paruosti remiantis

gerosiomis informacijos saugumo praktikomis.

1.

Sukurti ir eksploatuoti saugy tinklg ir sistemas. Sj principa sudaro du reikalavimai:

1.1. Idiegti ir naudoti ugniasienés konfiguracijg korteliy mokétojy duomenims saugoti.

1.2. Nenaudoti gamintojo standartiniy slaptazodziy ir sisteminiy parametry.

Saugoti korteliy savininky duomenis principas turi du reikalavimus:

2.1. Saugoti korteliy duomentis.

2.2. Korteliy savininky duomenys perduodami atvirais, vieSais tinklais, naudojant
Sifruotus kanalus.

Naudoti pazeidziamumy valdymo programing jranga. Principas turi du reikalavimus:

3.1. Saugoti sistemas nuo kenkimo programinés jrangos ir nuolat atnaujinti
programing ir antivirusing jranga.

3.2. Sukurti ir naudoti saugias sistemas ir architektiirg.

Idiegti grieztas prieigos kontrolés priemones. Principg sudaro trys reikalavimai:

4.1. Riboti prieigg prie korteliy savininky duomeny pagal principg ,,butina zinoti*.

4.2. Prieigos prie sistemos komponenty identifikavimas ir autentifikavimas.

4.3. Fizines prieigos prie korteliy savininky duomeny ribojimas.

Principas. Nuolat stebéti ir testuoti tinklus:

5.1. Stebéti ir sekti visas prieigas prie tinklo iStekliy ir korteliy savininky duomeny.

5.2. Pastovus saugumo sistemy ir procesy testavimas.

Principas. Palaikyti informacijos saugumo politika. Palaikyti informacijos saugos

politika, kuri nukreipta | visg personalg. Politika turi apimti visus likusius 11 PCI DSS

reikalavimus, taciau neturi jais apsiriboti. Politika turi biiti patvirtinama organizacijos

vadovybés ir kasmet perziiirima ir atnaujinama, o personalas turi kasmet patvirtinti,

kad yra susipazings ir supranta saugumo politiky ir procediiry reikalavimus.

PCI DSS atitiktis yra sutartinis jsipareigojimas, kuris taikomas visiems mokejimy korteliy

grandinés subjektams: prekybininkams, finansinéms jstaigoms, paslaugy tiekéjams bei kitiems

subjektams, kurie saugo, apdoroja ar perduoda korteliy savininky duomenis ir/arba jautrius

autentifikavimo duomenis. PCI DSS atitikties nereglamentuoja jokie teisés aktai ar jstatymai, taciau

mokéjimy korteliy prekiniy zenkly atstovai reikalauja atitikti PCI DSS reikalavimus, kad subjektai

galéty vykdyti korteliy mokéjimus ir/arba tapti mokéjimy sistemos dalimi.
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2.4. 20 CSC KRITINIY SAUGUMO REIKALAVIMU

Indélj 1 20 CSC metodikos kiirimg jnesé ekspertai i§ kibernetinio saugumo organizacijy ir
komerciniy jsiskverbimy testavimo jmoniy, taip pat ekspertai i§ tokiy organizacijy kaip SANS
Institutas, Nacionaliné saugumo agentira (angl. National Security Agency, NSA), JAV
kariuomenés kibernetiniy pajégy vadovybé (angl. U. S. Cyber Command, USCYBERCOM),
saugumo sprendimy gamintoja McAfee, JAV gynybos departamentas (angl. U. S. Department of
Defense, DoD), gynybos pramonés atstovas Lockheed Martin. Juodrastinis metodikos variantas
pasirodé 2009 m., 0 2012 m. JAV valstybés departamentas (angl. U. S. State Department) ir ldaho
nacionaliné laboratorija (angl. Idaho National Laboratories (SCADA R&D)) nuodugniai palygino
metodikos saugumo priemones su realiais saugumo incidentais ir patvirtino S$iy priemoniy
efektyvuma.

2013 m. jsteigta nepriklausoma, pelno nesiekianti ekspertiné Kibernetinio saugumo taryba
(angl. Council on Cyber Security), kuri jsipareigojusi vystyti, remti ir taikyti kritinius saugumo
reikalavimus, kelti kibernetinés gynybos personalo kompetencijas ir vystyti politikas, suteikiancias
reikSmingus patobulinimus ir galimybes vykdyti saugig ir patikimg veiklg kibernetingje erdvéje.
Sios metodikos didZiausia verté yra tai, kad saugumo priemonés paremtos realiy grésmiy atvejais,
kuriuos patyré stambios organizacijos.

Svarbiose saugumo reikalavimuose atsispindi penki kertiniai efektyvios kibernetinés gynybos
sistemos principai (Council on Cybersecurity, 2014):

1. Puolimas informuoja gynybg — taikyti Zinias, gautas i§ realiy s€¢kmingai jvykdyty ataky,
kad sukurti efektyvig prakting gynyba. Taikyti tik tas priemones, kurios gali sustabdyti Zinomas
realias atakas.

2. Prioritety nustatymas — pirmiausia taikyti tas saugumo priemones, kurios labiausiai
sumazina grésmiy rizikg ir apsaugo nuo pavojingiausiy ataky bei gali biiti tinkamai jdiegtos
organizacijos aplinkoje.

3. Metrikos — turi buti nustatytos metrikos, kurios suteikia galimyb¢ naudoti bendra kalba
organizacijos vadovams, IT specialistas, auditoriams ir saugumo pareigiinams, kad jvertinti
saugumo priemoniy efektyvumg organizacijoje ir greitai identifikuoti ir jdiegti reikiamus
pakeitimus ar pataisymus.

4. Nuolatiné diagnostika ir grésmiy mazinimas — nuolat testuoti ir vertinti esamy saugumo
priemoniy efektyvumg ir padéti nustatyti prioritetus tolesniuose etapuose.

5. Automatizavimas — taikyti automatizuotas gynybos priemones, kad organizacija galéty
skurti patikima, pleCiamg ir nepertraukiamg saugumo priemoniy atitikties vertinimo sistema.

Kritiniy saugumo reikalavimy metodika struktirizuota taip, kad kiekvieng reikalavimag
sudaro:
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1. ApraSymas kaip reikalavime numatytos priemonés blokuoja arba identifikuoja atakos fakta
ir paaiskinimas kaip atakuotojai aktyviai iSnaudoja saugumo priemoniy nebuvima.

2. Sarasas specifiniy veiksmy, kuriuos organizacijos taiko diegiant, automatizuojant ir
vertinant reikalavimo jgyvendinimo efektyvumg. Reikalavimas suskaidytas j keturias kategorijas:

2.1. Greiti laiméjimai — zenkliai sumazina rizikg be didesniy finansiniy, procediiriniy,
architekttiriniy ar techniniy aplinkos pakeitimy arba greitai ir Zymiai sumazina rizikas prie§
dazniausiai pasitaikancias atakas, todél labiausiai saugumu besirlipinancios organizacijos teikia
jiems prioriteta.

2.2. Regimumo ir atributy matai pagerina organizacijos procesus, architektiirg ir
techninius pajégumus, stebint tinklus ir kompiuteriy sistemas, kad aptikti bandymus atakuoti,
nustatyti prasiskverbimo taskus, identifikuoti pazeistus mazgus, nutraukti jsibrovéliy veikla ir gauti
informacijg apie atakos Saltin;.

2.3. Geresn¢ informacijos saugumo konfigiliracija ir higiena sumaZina saugumo
pazeidziamumy skaiciy bei reikSminguma ir pagerina veiklg tinkliniy kompiuteriy sistemy, kurios
orientuotos ] apsauga nuo blogyjy praktiky, taikomy sistemy administratoriy bei vartotojy ir kurios
gali atakuotojams suteikti pranaSumo.

2.4. Pazangios priemonés, kurios naudoja naujas technologijas ar proceduras,
suteikiancias didziausig saugumo lygj, bet jas sunkiau jdiegti arba jos yra brangesnés ar
reikalaujanc¢ios daugiau aukstos kvalifikacijos personalo nei kiti saugumo sprendimai.

3. Irankiai ir procediiros, kurios jgalina diegimg ir automatizavima.
4. Metrikos ir testas jdiegimo biisenai ir efektyvumui vertinti.
5. Subjekty tarpusavio rys$iy diagramos, nusakancios jdiegimo komponentus.
SANS 20 CSC kritiniy saugumo reikalavimy sudaro:
CSC 1. Leistiny ir nesankcionuoty jrenginiy inventorizavimas.
CSC 2. Leistinos ir nesankcionuotos programinés jrangos inventorizavimas.
CSC 3. Saugios mobiliyjy jrenginiy, nesiojamy kompiuteriy, darbo stociy ir tarnybiniy
stoCiy technings ir programings jrangos konfigliracijos.
CSC 4. Periodinis pazeidziamumy ieSkojimas ir taisymas.
CSC 5. Gynyba nuo kenkimo programinés jrangos.
CSC 6. Taikomosios programinés jrangos saugumas.
CSC 7. Bevieliy jrenginiy kontrolé.
CSC 8. Duomeny atkiirimo pajégumai.
CSC 9. Saugumo jgiidZiy vertinimas ir atitinkamy mokymy organizavimas.
CSC 10. Saugios tinklo jrenginiy (ugniasienés, kelvedziai, komutatoriai)

konfigtracijos.
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CSC 11.
CSC 12.
CSC 13.
CSC 14.
CSC 15.
CSC 16.
CSC 17.
CSC 18.
CSC 19.

CSC 20

Tinklo prievady, protokoly ir paslaugy ribojimas ir kontrol¢.
Administravimo teisiy naudojimo kontrolé.

Tinklo perimetro gynyba.

Audito jrasy naudojimas, steb¢jimas ir analize.

Prieigos valdymas pagal principg ,,biitina Zinoti‘.

Paskyry steb¢jimas ir kontrolé.

Duomeny praradimo prevencija.

Reagavimas j incidentus ir jy valdymas.

Saugaus tinklo inzinerija.

. Isiskverbimy testai ir ,,raudonyjy komandy* pratybos.

Kritiniy saugumo reikalavimy metodika néra visoms organizacijoms vienodai taikoma tiek

turinio, tiek prioriteto atzvilgiu. Reikia suprasti kas yra svarbu kiekvienai organizacijai, duomenims,

tinklams, infrastruktiiroms ir reikia jvertinti atakuotojy veiksmus, kurie gali paveikti organizacijos

veiklos seékme. Taikant §ig metodikg nerekomenduojama jgyvendinti visus arba kelis reikalavimus

vienu metu, o reikéty parengti reikalavimo jgyvendinimo plana.

Kai kurie saugumo reikalavimai, ypac nuo pirmo iki penkto, yra s€ékmés pagrindas ir turi biti

vertinami kaip pirmi zingsniai metodikos taikyme. Tiems, kurie nori tiksliai zZinoti nuo ko pradeéti

yra akcentuojami ,,pirmi penki greiti laiméjimai* (angl. First Five Quick Wins), kurie turi didZiausig

ataky prevencijos poveiki:

1.
2.
3.
4.
S.

leidziamy aplikacijy saraso sudarymas (CSC 2);

standartiniy, saugiy sistemy konfigiiracijy naudojimas (CSC 3);

taikomosios programinés jrangos pataisy jdiegimas per 48 valandas (CSC 4);

sisteminés programingés jrangos pataisy jdiegimas per 48 valandas (CSC 4);

sumazintas vartotojy, turinéiy administravimo teises, skai¢ius (CSC 3 ir CSC 12).

Apibendrinant auk$¢iau nagrinétas metodikas, autorius sitilo jas palyginti tarpusavyje pagal

Siuos kriterijus: lankstumg, turimas iSsamias diegimo instrukcijas, dengiamus organizacijy

kibernetiniy grésmiy vektorius ir kt. (Zr. 2 lent.).

2 lentelé. PCI DSS, HIPAA ir 20 CSC metodiky palyginimas
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Autorius sitilo pazvelgti j Portlendo (JAV, Oregono valstija) savivaldybés 20 CSC metodikos
diegimo atvejj (Hietala, 2013). Prie§ pradedant taikyti 20 CSC metodika, IT saugumo valdymas
buvo labiau intuityvus ir reaktyvus, t.y. orientuotas j gaisry gesinimg arba kitaip tariant vyravo ,,ad
hoc* pozitris. Nebuvo laikomasi sistemingo pozitrio kokius saugumo projektus vystyti ir kodél,
taip pat nebuvo ilgalaikio planavimo kibernetiniam organizacijos saugumui uztikrinti. [vairiis
miesty skyriai taiké skirtingus saugos atitikties standartus ir metodikas, tarp jy PCI DSS ir HIPAA.
Taip pat savivaldybg ribojo zmogiskyjy ir finansiniy iStekliy trilkumas.

PCI DSS metodika buvo taikoma visose miesto IT sistemose, ta¢iau buvo nuspresta, kad tai
néra gera praktika, nes PCI DSS labiau koncentruota j mokéjimo korteliy savininky duomeny
apsaugg ir daugelis sauguma uztikrinan¢iy priemoniy yra sunkiai pritaikomos arba jy taikymo kastai
yra per dideli. Buvo nuspresta pereiti prie 20 CSC metodikos taikymo, nes tai leido miestui pasiekti
»greitas pergales” zenkliai pagerinant saugumo padétj maziausiomis pastangomis. Konkreciy
Saugumo priemoniy pasirinkimg 1éme kiekvienos priemoneés kainos ir naudos santykis, suteikiantis
realy rizikos mazinimg (Hietala, 2013).

Miesto IT saugumo padétis Zenkliai pageréjo nuo tada, kai buvo pradéta taikyti 20 CSC
metodika. Zenkliai sumaZéjo incidenty skai¢ius galiniuose jrenginiuose, tai buvo pasiekta apribojus
administravimo privilegijas ir daZzniau diegiant naujinimus sistemose. Sumazéjo incidenty, susijusiy
su konfigiiracijy problemomis, skai¢ius. Organizacija pradéjo taikyti standartines serveriy ir galiniy
jrenginiy konfigiiracijas. Metodikos taikymas, leido suvienodinti organizacijos IT personalo
zodyng. Organizacijos personalui tapo lengviau suprantami kiekvienos 20 CSC priemones tikslai ir

kaip jy idiegimas pagerina saugumo bukle (Hietala, 2013).

2.5. ANTROS DALIES APIBENDRINIMAS

Antroje dalyje autorius iSskyre ir apzvelge keturis kibernetinés gynybos principus, kuriais
mazos ir vidutinés organizacijos turéty vadovautis, kurdamos savo kibernetinés erdvés gynybos
sistemas. Kibernetinés gynybos principai yra:

1. Gynybos j gylj arba daugiasluoksnés gynybos taikymas.

2. Riziky valdymas.

3. Kibernetinés higienos palaikymas.

4. Holistinio poziiirio taikymas.

Standartai, tokie kaip ISO/IEC 27002 arba NIST SP 800-53, yra labai platiis ir didelés
apimties. Jy reikalavimy jgyvendinimas reikalauja papildomy organizacijos iStekliy, todél
organizacijoms, kurios neprivalo atitikti $iy standarty reikalavimy, reikalingi kitokie jrankiai —
metodikos, kurios remiasi minétais standartais ir jose koncentruotos realiy incidenty iSmoktos

pamokos bei gerosios praktikos.
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Autorius apzvelgé HIPAA saugumo taisykliy reikalavimus, kurie skirti JAV pacienty
elektroninés sveikatos duomenims apsaugoti, ir PCl DSS metodika, skirta mokejimo korteliy
savininky informacijos apsaugai. Nepaisant to, kad PCI DSS ir HIPAA reikalavimai kurti specifinei
organizacijy kategorijai, juos gali taikyti bet kokios veiklos srities organizacija savo kibernetinés
erdvés gynybos planavime.

20 CSC metodika néra skirta konkrecios veiklos srities organizacijomis, todél geriausiai tinka
bet kokio tipo organizacijai. Si metodika néra pakaitalas standartams ar kitiems reikalavimams, kaip
pvz. HIPAA ar PCI DSS. Metodika parengta, remiantis vyriausybiniy, akademiniy ir pramoniniy
organizacijy patirtimi. Ji, lyginant su standartais, yra Zymiai maZzesnés apimties, joje koncentruoti
svarbiausi gynybos prioritetai ir pateiktos efektyviausios gynybos priemonés. Todél §i metodika
tinka bet kokio dydzio ir bet kokios veiklos srities organizacijoms, kurios siekia sukurti efektyvias

kibernetinés erdvés gynybos sistemas.
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3. ORGANIZACIJOS X KIBERNETINES ERDVES GYNYBOS
TYRIMAS

Siame skyriuje autorius pateikia Organizacijos X kibernetinés erdvés gynybos tyrimo
metodus, apraSo tyrimo eigg ir aptaria gautus rezultatus. Atsizvelgdamas j gautus rezultatus,
autorius pateikia sitilymus Organizacijai X dél taikytiny priemoniy kibernetinés erdvés gynybos

sistemos stiprinimui.

3.1. ORGANIZACHOS X TYRIMUY METODOLOGIJA

Kibernetinés gynybos tyrimai yra sudétingas procesas, todél autorius siekdamas gauti kuo
labiau patikimus empirinius duomenis, taiké skirtingus tyrimo metodus, kurie leido patikslinti bei
papildyti vieni kity duomenis. Empiriniai tyrimai buvo vykdomi pasitelkiant §iuos metodus:

1. Elektroningje erdvéje kilusiy incidenty analizé. Autorius remdamasis naujausiais
CERT-LT duomenimis, analizavo incidentus elektroninéje erdvéje, kurie kélé grésmes organizacijy
tinkly ir informacijos saugumui.

2. Patirties 1§ kibernetinés gynybos specialisty perémimas. Autorius savo kasdienéje
darbingje veikloje bendradarbiaudamas su kibernetinio saugumo specialistais sémési patirties i$
kolegy kibernetinés gynybos srityje. O taip pat 2008 m. dalyvaudamas EC-Council Certified
Ethical Hacker mokymuose ir 2015 m. kibernetinés gynybos kursuose Undergraduate Cyber
Training (JAV) bei tarptautinése kibernetinés gynybos pratybose Locked Shields perémé
tarptautiniy kibernetinés gynybos specialisty patirt;.

3. Steb¢jimas ir asmeninés profesinés patirties apibendrinimas. Autorius, pasitelkdamas
asmeninius profesinius gebéjimus bei turimas kompetencijas, technologiniy priemoniy pagalba
stebéjo organizacijos kiberneting erdve, 0 gauti rezultatai leido padidinti tyrimo patikimuma.

4. Eksperimentai. Tyrimo metu, panaudojant socialinés inzinerijos technologijy
priemones, buvo atlikti nattiraltis ir laboratoriniai eksperimentai, siekiant nustatyti kaip organizacija
yra pasirengusi reaguoti j elektroniniy laisky klastojimo (angl. Phishing) incidentus bei tokias
socialinés inzinerijos taikomas priemones kaip ,,pamestos* USB laikmenos su kenkimo kodu.

5. Apklausa ZodZiu ir raStu. Tyrimo metu apklausti respondentai padéjo atskleisti
Organizacijos X kibernetinés gynybos sistemos biikle, identifikuoti silpniausias jos grandis bei
jvertinti rekomenduoty kibernetinés gynybos stiprinimo priemoniy efektyvumg.

Autorius, siekdamas jvertinti Organizacijos X esama kibernetinés erdvés gynybos padétj, kad
pateikti rekomendacijas kibernetinés gynybos sistemos optimizavimui bei jvertinti pasiilyty

priemoniy efektyvuma, magistrinio baigiamojo darbo empirinj tyrima vykdé trimis etapais:

50



1. Pirmo etapo metu apklausti Organizacijos X atstovai, kuriy atsakymai padéjo geriau
jvertinti esamg kibernetinés erdvés gynybos padét;.

2. Antro etapo metu buvo atlikta:

1.1. Organizacijos X tinklo stebéjimas;
2.1. trys natiiralas eksperimentai:
2.2.1. suklastoto elektroninio laiSko, kuriame vartotojai raginami jvesti
prisijungimo prie savo tarnybinio elektroninio pasto duomenis, eksperimentas Nr. 1;
2.2.2. suklastoto elektroninio laisko, kuriame vartotojai raginami atsisiysti i$
pateikty nuorody ir aktyvuoti savo kompiuteriuose programinj koda, eksperimentas Nr. 2;
2.2.3. ,,pamesty‘ USB laikmeny su programiniu kodu eksperimentas Nr. 3.

3. TreCio etapo metu apklaustas Organizacijos X atstovas, kurio atsakymai ir
laboratorinio eksperimento Nr. 4 rezultatai padéjo nustatyti pasitlyty Organizacijai X kibernetinés
erdvés gynybos stiprinimo priemoniy efektyvuma.

Organizacijos X tinklo stebéjimas ir eksperimentai buvo vykdomi vadovaujantis moksliniy
tyrimy metodologija ir metodais (Kardelis, 2002) ir kibernetinés gynybos eksperty (Harper, et al,
2011) rekomendacijomis.

Siekiant nustatyti Organizacijos X esamg kibernetinio saugumo padétj buvo atliktas kokybinis
tyrimas. Tikslinés atrankos biidu atrinktiems respondentams buvo elektroniniu pastu pateikta anketa
su i§ anksto parengtais atviro tipo klausimais (zr. priedus 5 — 6). Tokiu badu buvo apklausti
Organizacijos X IT tarnybos vadovas ir jo pavaduotojas. IT tarnyba sudaro vedéjas, vedéjo
pavaduotojas, trys inZinieriai ir vyriausiasis technikas, visi tarnybos darbuotojai yra jgij¢ aukstajj
universitetin] arba neuniversitetinj iSsilavinimg informatikos ar elektronikos inZinerijos srityje.
Organizacija X neturi dedikuotos pareigybés kibernetinio saugumo klausimams spresti. IT tarnybos
pagrindinis uzdavinys yra IT ikio palaikymas: kompiuteriniy darbo viety bei serveriy ir tinklo
jrangos diegimas ir priezilira, informaciniy sistemy monitoringas ir palaikymas, vartotojy
konsultavimas. IT tarnyba taip pat atsakinga uz IT jrangos ir paslaugy pirkimo proceso
organizavimg ir vykdyma.

Kadangi apklausos metodas turi tam tikry trikumy, kurie gali nulemti bendrg tyrimo
patikimumag, nes respondentai gali vengti pateikti tiksly atsakymg dél asmeniniy priezaséiy,
pavyzdziui nenori sukelti abejoniy dél savo kompetencijos ir pan., todél autorius papildomai tyrime
taiké stebéjimo ir natiiraliy eksperimenty metodus, kas leido padidinti tyrimo patikimuma.

Autorius, apklausegs Organizacijos X IT tarnybos atstovus, atliko Organizacijos X kompiuteriy
tinklo stebéjima. Kadangi Organizacijoje X néra vykdomas pazeidziamumy valdymas, autorius
nusprendé atlikti Organizacijos X tinklo dalies (33 kompiuteriai) pazeidziamumy skenavimg, kad

nustatyti pazeidziamas vietas skenavimui buvo panaudota Microsoft Baseline Security Analyzer 2.3,
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MBSA programiné jranga, 0 Stebé&jimo metu gauti rezultatai leido patikslinti tyrimo iSvadas, gautas
po IT atstovy apklausos analizés, ir pasiruosti natiiraliesiems eksperimentams.

Naturalieji eksperimentai buvo vykdomi pasitelkiant socialinés inzinerijos metodus, t.y.
nukreipti j Organizacijos X zmogiskajj grésmiy vektoriy, 0 taip pat lygiagreciai leido patikrinti
technologinj bei procesinius vektorius. Autorius pasirinko natiiralaus eksperimento metoda todé¢l,
kad tyrimas atlickamas nattiralioje aplinkoje, todél gauti duomenys yra objektyvis.

Suklastoto elektroninio laisko, raginancio jvesti prisijungimo duomenis eksperimento Nr. 1 (2
priedas) tikslas patikrinti kaip organizacija reaguoja j kibernetinj incidenta, kai atsiun¢iamas
suklastotas elektroninis laiskas, kuriame vartotojai raginami jvesti prisijungimo prie savo tarnybinio
elektroninio pasto duomenis. Eksperimento Nr. 1 rezultate buvo nustatytas rizikos organizacijos
kibernetinei erdvei laipsnis. Organizacija X atrinko 20 vartotojy, kurie dalyvavo eksperimente.

Eksperimentui Nr. 1 vykdyti buvo sukurta pasto paskyra su elektroninio pasto adresu
eurOparlament@outlook.com, i§ kurio buvo iSsiystas laiSkas atrinktiems eksperimento Nr. 1
dalyviams. Laiske buvo siiiloma nemokama ekskursija i Europos parlaments, j kurig reikia
uzsiregistruoti jvedant savo tarnybinio elektroninio pasto adresg ir slaptazodj. Eksperimento Nr. 1
metu dalyviy skaiCius iSaugo, nes vienas i§ atrinkty dalyviy persiunté elektroninj laiSkg visiems

savo padalinio darbuotojams.

Europos Parlamentas

Parlamento Kanceliarijos organizucjama iniciatyva, kurios tikslas yra Europos Sajungos piliediy supalindinimas su Europos
Parlamento weikla, ir ulsiregistruok | nemokamg ekskursijy po Europos Parfament3. Detall ekskursijos programa pateikta
registracijos puslapyje.

Nemokamos ekskursijos programa 2015 metams yra skirta tik ES Svietimo ir kultiros sektoriaus darbuotojams. Prisijungti prie
Registravimo Sistemos galima tik naudojant JGsy tarnybinio elektroninio padto adresy ir slaptazodj, prisijungimo pavyzdys:

Wekiome Slesse opn mth your netacrk Credentiah Selon

Lopn vardecss pavardenal

REGISTRUOKIS C1A >> suropos. parlamentas it/kanceliariia/ekskursiya
=3
Europos Partamentas / lankymasis RIS Spsusden  Montsiis  Temww pracedamas W AL WCAG 20

Europos Parlamento Informacijos biural A ykite kitose ES

Agie Parlaments EP TV

10 pav. Suklastotas laiskas, naudotas eksperimente Nr. 1
Eksperimento Nr. 1 rezultatai buvo registruojami specialiai Siam tikslui skirtame

Organizacijos X kompiuteryje, kuriame buvo jdiegta nemokama programiné jranga MSI Simple
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Phish, kurios pagalba buvo registruojami vartotojy, apsilankiusiy suklastotojo svetainéje, IP
adresai, paskyry pavadinimai bei pirmi trys paskyros slaptazodzio simboliai.

Suklastoto elektroninio laiSko, raginancio atsisiysti programinj koda eksperimento Nr. 2 (3
priedas) tikslas patikrinti kaip organizacija reaguoja j kibernetinj incidenta, kai atsiun¢iamas
suklastotas elektroninis laiskas, kuriame vartotojai raginami atsisiysti i§ pateikty nuorody ir
aktyvuoti savo kompiuteriuose programinj koda. Eksperimento Nr. 2 rezultate buvo nustatytas
rizikos organizacijos kibernetinei erdvei laipsnis. Organizacija X atrinko 20 vartotojy, kurie
dalyvavo Siame eksperimente Nr. 2.

Eksperimentui Nr. 2 vykdyti buvo sukurta pasto paskyra su elektroninio paSto adresu
sOsvalkal@outlook.com, i$ kurio buvo iSsiystas laiSkas atrinktiems eksperimento Nr. 2
dalyviams. Laiskas ragino vartotojos atsisiysti i§ suklastotos svetainés programinj koda ir ji

aktyvuoti savo kompiuteryje.

Labadiena,

labai prasome & galo. Tainés g laime, nepradysime JOKIOS JOKIY PINIGU, tiesiog perskaitykite ir nuspreskite ar istrinti & laifka, ar vis dél to skirti minute démesio ir padéti,

& dovanoi itin sunkia gyvenimo pradiia — mergaité yra naslaits, jos téveliai tragik

ystanti Kastinga lig

3j2 programéle, kuria platinti i savo serverio sutiko kelios ufsienio kompanijos ir i kiekviena atsiusta programéle
kavpta 8 465 eurai.

by parke jis sutiksite Elzyte, kurjilakstysir valgys ledus, o Jis Sinosite, kad tai ir Sy nuopelnas. Jeign Siandien, visy by dalyk . kada gyvenime. Padékite Elytei pasveikti

11 pav. Suklastotas laiskas, naudotas eksperimente Nr. 2

Eksperimento Nr. 2 rezultatai buvo registruojami specialiai $iam tikslui skirtame
Organizacijos X kompiuteryje, kuriame Microsoft Internet Information Services platformoje buvo
sukurta suklastota svetainé, kurioje patalpinta kompiuteriné rinkmena katinukas.exe. Vartotojui
atsisiuntus ir aktyvavus $ig kompiutering rinkmenga, Organizacijos X bendrame tinklo kataloge bty
sukuriamas katalogas, kuris pavadinamas vartotojo vardu, o tame kataloge sukuriamos dvi
kompiuterinés rinkmenos, kuriose registruojamas kompiuterio vardas, IP adresas, MAC adresas ir
jdiegtos vartotojo kompiuteryje P/ sarasas.

»Pamesty USB laikmeny eksperimento Nr. 3 (4 priedas) tikslas patikrinti kaip organizacija

reaguoja | kibernetinj incidents, kai vartotojai randa USB laikmeng su programiniu kodu.
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Eksperimento Nr. 3 rezultate buvo nustatytas rizikos organizacijos kibernetinei erdvei laipsnis.
Eksperimentui Nr. 3 buvo skirtos penkios USB laikmenos, kurias rado atsitiktiniai eksperimento Nr.
3 dalyviai. Organizacijos X skirtingose vietose (bendro naudojimo patalpose) buvo paliktos penkios
USB laikmenos su programiniu kodu, USB laikmenoms buvo suteiktas pavadinimas SVARBU.
Kiekvienoje USB laikmenoje buvo penkios kompiuterinés rinkmenos, kurias vartotojui aktyvavus,
Organizacijos X bendrame tinklo kataloge buvo registruojami eksperimento Nr. 3 rezultatai:

1. kamasutra.pdf.exe — pateikiama vartotojui kaip tekstiné, PDF formato, rinkmena.
Aktyvavus sukuriama tekstiné¢ kompiuteriné rinkmena, kurioje registruojamas vartotojo vardas ir
kompiuterio vardas.

2. MUZIKA\geriausiosdainos.mp3.exe — pateikiama vartotojui kaip muzikiné¢, MP3
formato, rinkmena. Aktyvavus sukuriama tekstiné kompiuteriné rinkmena, kurioje pateikiamas
vartotojo darbalaukyje esanc¢iy kompiuteriniy rinkmeny sarasas.

3. FILMAIS0pilkuatspalviu.avi.exe — pateikiama vartotojui kaip video, AVI formato,
rinkmena. Aktyvavus sukuriama tekstiné kompiuteriné rinkmena, kurioje pateikiamas vartotojo
kompiuteryje jdiegtos programinés jrangos sarasas.

4. ZAIDIMANangrybirds.exe — pateikiama vartotojui kaip vykdomoji, EXE formato,
rinkmena. Aktyvavus sukuriama tekstiné kompiuteriné rinkmena, kurioje registruojamas IP adresas.

5. FOTO\intymi.jpg.exe — pateikiama vartotojui kaip grafiné, JPG formato, rinkmena.
Vartotojui aktyvavus kompiutering rinkmeng sukuriama tekstiné kompiuteriné rinkmena, kurioje
registruojamas MAC adresas.

Tam, kad nustatyti Organizacijai X pasitlyty kibernetinés erdvés gynybos stiprinimo
priemoniy efektyvuma, autorius naudojo kryptingo interviu metoda (klausimai priede 7). Siekdamas
kuo tikslesniy duomeny apie taikyty kibernetinés gynybos stiprinimo priemoniy efektyvuma,
autorius atliko eksperimentg Nr. 4. Buvo pasirinktas laboratorinio eksperimento metodas, kuris
tinkamas esant laiko ribotumui, tac¢iau autoriaus manymu tai neturéty iskreipti tyrimo rezultaty, nes
tikrinamos jdiegtos saugumo priemonés, kurios vienodai veikia tiek natiiralioje, tiek testavimo
aplinkose. Eksperimentui Nr. 4 buvo panaudota eksperimento Nr. 3 metodologija ir technologijos.
Organizacijos X IT tarnybos atstovo apklausos metu buvo surinkti duomenys apie taikytas
priemones ir pagal tai sumodeliuotas eksperimento Nr. 4 scenarijus:

1. Paruosiama USB laikmena su imituojamu kenkimo P/ kodu;

2. Organizacija X skiria kompiuterj ir sukuria vartotojo paskyra;

3. USB laikmena prijungiama prie kompiuterio;

4. Aktyvuojama kenkimo P/ imitacija;

5. Sékmingo kenkimo P/ imitacijos aktyvavimo rezultatai registruojami Organizacijos X

bendrame tinklo kataloge.
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Eksperimentas Nr. 4 buvo papildytas Organizacijos X antivirusinés P/ testavimo priemone,

EICAR antivirusiniu testavimo kodu:
X50!P%@AP[4\PZX54(P~)7CC)7)SEICAR-STANDARD-ANTIVIRUS-TEST-FILE!SH+H*

Saltinis: eicar.org, 2015
12 pav. EICAR AV P] testavimo kodas

Eksperimento Nr. 4 metu taip pat buvo naudojama MBSA 2.3 P/, kurios pagalba buvo
patikrintas P/ naujinimo procesas. Minétos priemonés, naudotos Siame eksperimente, leido padaryti
iSvadas apie daugiasluoksnés gynybos priemoniy efektyvuma kiekviename lygmenyje.

Tyrimo metu naudoti apklausos, steb&jimo, natiiraliy ir laboratoriniy eksperimenty metodai

papildé vieni kity duomentis, o tai sudaré galimybes padidinti bendrg tyrimo patikimuma

3.2. ORGANIZACIJOS X ESAMOS KIBERNETINES ERDVES GYNYBOS
PADETIES ANALIZE

Tyrimo metu nustatyta, kad Organizacija X turi 220 kompiuteriniy darbo viety, kas atitinka
vidutinés organizacijos sgvoka. Kritinémis paslaugomis jvardinta Interneto prieiga, buhalterinés
apskaitos sistema bei personalo valdymo sistemos duomenys. Organizacija X savo elektroninio
pasto sistemg yra perkélusi i ,,debesj, t.y. naudojasi treCios Salies teikiama elektroninio pasto
prieglobos paslauga, kuri taip pat uztikrina elektroninio pasto sauga nuo virusiniy ataky.

IT tarnybos vadovas apsaugg nuo duomeny nutekinimo ir kenkimo programinés jrangos ataky
iSskyré kaip aktualiausias kibernetinés gynybos kontekste. Organizacija X netaiko jokios
kibernetinés gynybos metodikos, ta¢iau atsizvelgia j teisés aktus, vadovaujasi LR Vyriausybeés 2013
m. liepos 24 d. nutarimu Nr. 716 patvirtintais ,,Bendraisiais elektroninés informacijos saugos
reikalavimy, saugos dokumenty turinio gairiy bei valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasais‘
(toliau — Bendrieji elektroninés informacijos saugos reikalavimai) bei kitais kiberneting sauga
reglamentuojanciais teisés aktais. Viduje vadovaujamasi direktoriaus patvirtintomis ,,Naudojimosi
kompiuteriais Organizacijoje X taisyklémis® (2010 m.) ir ,,Tarnybiniy mobiliyjy telefony ir
mobiliojo ry$io SIM korteliy naudojimo taisyklémis* (2014 m.).

Tyrimo metu nustatyta, kad Organizacija X neturi patvirtintos kibernetiniy incidenty valdymo
procediiros. Vartotojai pastebéje sutrikus] kompiuterio ar sistemos veikimg, kreipiasi tiesiogiai ]
tarnyba telefonu arba registruoja organizacijos vidiniame tinkle esancioje sistemoje. Taciau
Organizacija X turi patvirtintas veiklos atkfirimo ir tgstinumo valdymo procediiras, kuriomis
vadovaujantis yra daromos kritiniy sistemy atsarginés kopijos ir atliekami periodiniai $iy kopijy

atkirimo testai. Autorius taip pat pastebi, kad Organizacijoje X IT tkio valdymas néra paremtas
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pripazintomis metodikomis, tokiomis kaip ITIL* arba CoBIT, tod¢l galima daryti prielaida, kad IT
ukis organizacijoje yra valdomas ne sistemingai, bet intuityviai ir yra paremtas ,,gaisry gesinimu®,
t.y. kai problema yra sprendziama ne prie$ jai iSkylant, bet kai jau juntami problemos padariniai, tai
pasakytina ir apie kiberneting gynyba.

Taip pat paminétina, kad organizacijoje néra nustatyto riziky valdymo proceso, §i prielaida
buvo suformuluota autoriui atlikus organizacijos tinklo steb&jima. Aptiktos spragos pavaizduotos 8
paveikslélyje, kur matome programinés jrangos saugumo naujinimo skenavimo rezultatus, i§ kuriy
galime spresti apie auk$tg saugumo rizika, nes nejdiegta net 41 operacinés sistemos Microsoft
Windows saugumo naujinimas, 15 rastinés paketo Microsoft Office saugumo naujinimy bei triksta
vieno Microsoft Silverlight saugumo naujinimo. Tokia padétis, autoriaus manymu, yra itin
pavojinga, nes sukuria prielaidas, kad esancios saugumo spragos Organizacijos X tinkle gali biti
iSnaudotos kenkimo programinés jrangos jdiegimui ar uzgrobiant organizacijos paZeidZiamus
kompiuterius.

Report Details for (2015-10-14 15:33:14)

| Security assessment:
¥ Severe Risk (One or more critical checks failed.)

Computer name:

IP address:

Security report name: (2015.10.14 15-33)

Scan date: 2015.10.14 15:33 *=* This report is 3 days old. ***
Scanned with MBSA version:  2.3.2211.0

Catalog synchronization date:

Security update catalog: Microsoft Update

SortOrder:s | Score (worst first)

Security Update Scan Results

Score Issue Result

J Office 15 security updates are missing.
Security What was scanned  Result details ~ How to correct this
Updates

o Silverlight 1 security updates are missing. 1 service packs or update rollups are missing.
Security What was scanned Result details  How to correct this
Updates

J Windows 41 security updates are missing. 2 service packs or update rollups are missing.
Security What was scanned  Result details  How to correct this
Updates

g Developer No security updates are missing.
Tools, What was scanned Result details
Runtimes, and
Redistributables
Security
Updates

2 SQL Server No security updates are missing.
Security What was scanned  Result details

Updates

13 pav. Organizacijos X saugumo naujinimy ataskaita
Toliau apzvelkime Microsoft Windows operacinés sistemos saugios konfigiiracijos skenavimo
rezultatus (9 pav.). Ataskaitoje matoma, kad sistemoje dvi vietiniy vartotojy paskyros turi
nesudétingus slaptazodzius arba jy visai neturi, o tai sudaro palankias salygas perimti sistemos
valdyma ty vartotojy teisémis, ypac¢ aukStas pavojaus lygis kyla, jei tai yra administratoriaus teises.

Kita saugumo problema susijusi su vartotojy paskyromis yra nesikeiCiantys keturiy vartotojy

2 ITIL (angl. the IT Infrastructure Library), tai dokumenty rinkinys, kuris naudojamas IT paslaugy valdymui
organizuoti. Sulygiuota su ISO 20000 standarty serija. http://www.itil.org.uk/

'3 CoBIT yra pasaulyje pripazjstama kaip viena efektyviausiy IT iikio valdymo organizacijoje metodika, kuri paremta
patvirtintomis geriausiomis praktikomis. http://www.isaca.org/cobit/pages/default.aspx.
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paskyry slaptazodziai. Sistemoje yra dvi administratoriaus paskyros, tai néra saugumo pazeidimas,
jei administravimo teises turintys vartotojai apsaugoti sudétingais slaptazodziais. Taip pat
pabréztina, kad jei néra biitinybés sistemoje turéti papildomy administravimo paskyry — jas reikéty
panaikinti. Autorius mano, kad gauti rezultatai, rodo jog organizacija turéty nustatyti vartotojy
paskyry ir slaptazodziy kiirimo ir naudojimo politika, kurios vykdyma organizacijoje biity galima

realizuoti pasitelkiant technines priemones.

Windows Scan Results

Administrative Vulnerabilities

Score Issue Result
o Local Some user accounts (2 of 7) have blank or simple passwords, or could not be analyzed.
Account What was scanned Result details ~ How to correct this
Password
Test
e Administrators More than 2 Administrators were found on this computer.
What was scanned Result details How to correct this
0 Password Some user accounts (4 of 7) have non-expiring passwords.
Expiration What was scanned Result details ~ How to correct this
i ] Automatic Automatic Updates are managed through Group Policy on this computer.
Updates What was scanned
up Incomplete Mo incomplete software update installations were found.
Updates What was scanned
i ] Windows This check was skipped because it cannot be done remotely.
Firevvall
& File System All hard drives (2) are using the NTFS file system.
What was scanned  Result details
2 Autologon Autologon is not configured on this computer.
What was scanned
/] Guest The Guest account is disabled on this computer.
Account What was scanned
& Restrict Computer is properly restricting anonymous access.
Anonymous  \What was scanned

14 pav. Organizacijos X operacinés sistemos pazeidziamumai

Informacija apie kitus sistemos saugumo nustatymus pateikta 10 pav. Pagal gautus rezultatus
matome, kad sistemoje néra registruojami vartotojy prisiregistravimo ir iSsiregistravimo duomenys,
kas apsunkina kibernetiniy incidenty tyrimg. Taip pat sistemoje veikia nesaugi nuotolinio
administravimo Telnet tarnyba, kuri neuztikrina saugaus rysio, todél ja btina iSjungti, jeigu ji néra
reikalinga. Sistemoje veikianti operacinés sistemos Microsoft Windows XP versija yra
nebepalaikoma gamintojo nuo 2014-04-08", todél tokios sistemos naudojimas tinkle yra itin
pavojingas, nes gamintojas nebekuria sistemos saugumo naujinimy. Dar kita svarbi saugumo
problema sistemoje yra nesaugis narSyklés nustatymai, kas sudaro galimybes sistemoje idiegti

kenkimo programing jrangg, vartotojui narSant nesaugiose svetainése.

1% http://windows.microsoft.com/en-us/windows/end-support-help
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Additional System Information

Score Issue Result
@ Auditing Enable auditing for specific events like logon/legoff. Be sure to monitor your event log to watch for unauthorized access.
What was scanned How to correct this
Services Some potentially unnecessary services are installed.
What was scanned Result details How to correct this

i}
(i} Shares 3 share(s) are present on your computer.

What was scanned  Result details  How to correct this
L]

Windows Computer is running Microsoft Windows XP.
Version What was scanned

Internet Information Services (IIS) Scan Results

Score Issue Result
= IS Status IS i not running on this computer.

SQL Server Scan Results

Score Issue Result

- sqL SQL Server andfor MSDE is not installed on this computer.
Server/MSDE
Status

Desktop Application Scan Results

Administrative Vulnerabilities

Score Issue Result
@ IE Zones Internet Explorer zones do not have secure settings for some users.
What was scanned  Result details ~ How to correct this
& Macro 3 Microsoft Office product(s) are installed. Mo issues were found.
Security What was scanned  Result details

15 pav. Organizacijos X kiti sistemos pazeidziamumai

Autorius, apibendrindamas gautus tinklo stebéjimo rezultatus, teigia, kad visi 33 kompiuteriai
turi po vieng ar daugiau auks$to rizikos pazeidziamumy, taciau 4 kompiuteriy buklé yra itin
pavojinga, nes juose aptikta daug jvairiy saugumo problemy, kurias iSnaudojus galima jdiegti
kenkimo programing jrangg arba perimti sistemos valdyma. Sio stebéjimo rezultatus, autorius
panaudojo planuodamas eksperimentus Nr. 2 ir Nr. 3, kuriy metu buvo imituojamas kenkimo
programinés jrangos diegimas Organizacijos X tinkle.

Organizacijos X vartotojai ir IT tarnybos darbuotojai nedalyvauja specializuotose kibernetinio
saugumo mokymo programose. Kibernetinio saugumo ugdymas yra ribotas, dazniausiai vykdomas
tik pasklidus vieSoje erdveje informacijai apie kokig pavojingg kiberneting grésme, Si informacija
vartotojams pateikiama elektroniniu pastu arba talpinama organizacijos vidiniame tinkle. Autorius
daro prielaida, kad $vietimo programy kibernetinio saugumo srityje deficitas sudaro organizacijoje
palankia terp¢ kibernetiniams incidentams, §ig prielaida patvirtino eksperimenty, Nr. 1 ir Nr. 3,
rezultatai.

Eksperimento Nr. 1 metu buvo nustatyta, kad suklastotoje svetainéje apsilanké 7 unikaliis
vartotojai, i§ kuriy vienas suvedé savo tarnybinio elektroninio pasto paskyros duomenis.
Remdamasis eksperimento Nr. 1 rezultatais autorius teigia, kad rizikos organizacijos kibernetinei
erdvei, kai vartotojai yra raginami jvesti savo paskyry prisijungimo duomenis, laipsnis yra aukstas,
nes gauti prisijungimo duomenys suteikia galimybe prisijungti prie Organizacijos X elektroninio
pasto sistemos. Taip pat paminétina, kad organizacijos IT tarnyba neuzregistravo nei vieno
vartotojo kreipinio dél gauto laiSko, todél autorius mano, kad organizacijoje néra nustatyto
reagavimo ] kibernetinius incidentus proceso, 0 tai velgi parodo kibernetinio Svietimo programy
trikumo pasekmes.

Eksperimento Nr. 3 metu buvo uzregistruotas vienas programinio kodo aktyvavimo atvejis,
kai vienas vartotojas aktyvavo PDF rinkmenos su kenksmingo kodo imitacija. Remdamasis
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eksperimento Nr. 3 rezultatais autorius teigia, kad rizikos organizacijos kibernetinei erdvei, kai
vartotojai randa USB laikmenas su programiniu kodu, laipsnis yra aukstas. Organizacijos X IT
tarnyba gavo vartotojy praneSimus dél rasty USB laikmeny, taCiau pasak Organizacijos X IT
tarnybos vedéjo pavaduotojo, tai veikiausiai susij¢ su zmoniy geranoriSkumu.

PapraSytas jvardinti kibernetiniy incidenty pavyzdzius, IT tarnybos vadovas negaléjo to
padaryti, nes Organizacija X neturi duomeny apie prieS ja vykdytas kibernetinés atakas ar
bandymus jas jvykdyti. Tokia situacija susikloséiusi todél, kad Organizacija X neturi pakankamy
kibernetinés gynybos istekliy. Organizacija X 2008 — 2011 m. ekonominés krizés laikotarpiu vykdé
taupyma ne tik kibernetinio saugumo, bet ir bendrai IT dkio saskaita. IT tarnybos vadovas
pasidziaugé, kad bent jau pavyko iSlaikyti IT personalg. Bendrai Organizacija X savo pasirengimag
vykdyti kiberneting gynyba vertina SeSetu deSimtbaléje skal¢je, nes organizacija, praéjus
ekonominei krizei, skyré 1Sy techniniy saugumo priemoniy jsigijimui, taciau kaip silpniausig vieta
nurodé socialinj faktoriy. Taciau, autorius mano, kad vien tik techniniy priemoniy taikymas,
negarantuoja sékmingos kibernetinés gynybos, tam reikalingas holistinis pozitris, kuris apimty
techninj, procediirinj ir socialinj vektoriy. Tokiu budu buty galima kurti daugiasluoksnés
kibernetinés gynybos sistema, kas padidinty bendrg kibernetinés gynybos patikimuma.

Tyrimo metu paaiskéjo, kad organizacija yra jsigijusi Fortigate kompanijos ugniasiene, kuri
atskiria organizacijos vidinj tinkla nuo Interneto ir turi antivirusinés apsaugos funkcionaluma,
leidziant] vykdyti virusy paieSka Interneto sraute. Organizacijos kompiuteriuose ir serveriuose
dominuoja Microsoft Windows S$eimos operacinés sistemos, kurias nuo virusy saugo ESET
kompanijos antivirusinés sistemos sprendimas, kuris suteikia centralizuotg valdyma, automatizuotus
antivirusinés P/ naujinimus bei virusy aprasy duomeny bazés naujinimus, kurie tikrinami kas tris
valandas. Taciau, organizacija neturi techniniy sprendimy, kurie suteikty galimybe blokuoti tinklo
prieiga, kompiuteriams neturintiems veikiancios antivirusinés P/ arba jdiegty kritiniy naujinimy.
Taip pat organizacijoje néra taikomos papildomos priemonés apsaugai nuo virusy.

Organizacijoje vartotojy paskyros valdomos centralizuotai, tam naudojama Microsoft Active
Directory technologija. Vartotojy paskyros yra kuriamos gavus kreipinj i§ vartotojo padalinio
vadovo arba IT tarnybos vadovo nurodymu, vartotojui nereikia pildyti jokio dokumento dél
paskyros sukiirimo. Administravimo teisés vartotojams néra suteikiamos, bet yra tam tikra grupé
vartotojy, kuriy programinés ar techninés jrangos konfigiiracijy ypatumai reikalauja administravimo
teisiy.

Atlikus Organizacijos X dokumenty analiz¢ nustatyta, kad pagal kompiuteriy naudojimo
taisykles, vartotojams yra draudZiama diegti programing jrangg j tarnybinius kompiuterius, todel
programing jrangg ] kompiuterius diegia administratoriai lokaliai, daZniausiai pagal vartotojy

kreipinius. Eksperimento Nr. 2 metu nebuvo uZregistruotas nei vienas bandymas prisijungti,

59



atsisiysti ar aktyvuoti kompiutering rinkmena. Remiantis eksperimento Nr. 2 rezultatais galima
teigti, kad rizikos organizacijos kibernetinei erdvei, kai vartotojai raginami atsisiysti ir aktyvuoti
programinj koda, laipsnis yra zZemas. Autorius daro prielaida, kad toks rezultatas veikiausiai yra
organizacijos patvirtiny procediry ir vartotojy sgmoningumo pasekmé, nes pagal ,,Naudojimosi
kompiuteriais Organizacijoje X taisykles* kompiuteriy vartotojams draudziama diegti programing
jrangg tarnybiniuose kompiuteriuose. Kaip ir pirmojo eksperimento metu, organizacijos IT tarnyba
neuzregistravo nei vieno vartotojo kreipinio dél gauto laisko. Pagal eksperimento Nr. 2 rezultatus
galima daryti prielaidg, kad organizacinés priemonés, konkreciu atveju ,,Naudojimosi kompiuteriais
Organizacijoje X taisyklés®, yra efektyvi kibernetinés gynybos priemoné.

Paminétina, kad organizacija neturi patvirtinto leistinos programinés jrangos saraso, 0 taip pat
neturi techninio sprendimo centralizuotam programinés jrangos diegimui ir naujinimui j vartotojy
kompiuterius ar tarnybines stotis. Tyrimo metu nustatyta, kad programiné jranga naujinama arba
administratoriams diegiant ja lokaliai, arba pasikliaujant programinés jrangos automatiniy
naujinimy nustatymais. Autoriaus mano, kad reikéty keisti Organizacijos X programinés jrangos
diegimo ir valdymo procediiras, taikyti centralizavimo principa. Programinés jrangos diegimas i
vienos centralizuotos vietos uztikrinty P/ versijy kontrolg, taip pat procediirg autorius rekomenduoja
papildyti P/ rinkmeny integralumo patikros procesu, kas leisty uztikrinti, kad naudojama P/ néra

pakeista ir neturi kenkimo kodo.

3.3. KIBERNETINES ERDVES GYNYBOS STIPRINIMO REKOMENDACIJOS
ORGANIZACIJAI X

Autorius, apklausgs Organizacijos X IT tarnybos vadovus bei atlikes tinklo stebéjimg ir tris
natiralius eksperimentus, pagristus socialinés inzinerijos technologijomis, iSskiria S$ias
Organizacijos X kibernetinés gynybos problemas:

1. Organizacijos X tinklo stebéjimo rezultatai parodé, kad organizacija neturi rizikos valdymo
proceso, kurio metu biity vykdomi tinklo pazeidziamumy patikrinimai, todél tinkle yra jrenginiy,
turiniy kritiniy paZeidZziamumy, kurie gali biiti iSnaudoti kenkimo programinés jrangos arba
programisiy.

2. Eksperimentai Nr. 1 ir Nr. 3 parodé, kad Organizacijos X darbuotojai neturi gebéjimy
atpazinti socialinés inzinerijos ataky, todél kyla didelé rizika, kad gali biiti perimti vartotojy paskyry
prisijungimo duomenys arba jdiegta kenkimo programiné jranga, kas savo ruoztu sudaro prielaidas
duomeny nutekinimui arba sistemy uzgrobimui.

3. Eksperimento Nr. 2 rezultatai parodé, kad Organizacijos X darbuotojai Zino ir vadovaujasi

nustatytomis procediromis. Taciau pacios procediros, nustatytos ,,Naudojimosi kompiuteriais
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Organizacijoje X taisyklése®, yra pasenusios ir jas biitina atnaujinti ir papildyti, o tada supazindinti
visus darbuotojus.

4. Eksperimento Nr. 3 metu nustatyta, kad Organizacija X kibernetinéje gynyboje netaiko
»gynybos | gylj* principo, todél pazeidus kibernetinés gynybos priemones viename lygmenyje,
pazeidziama tapo visa organizacijos kibernetiné erdveé.

5. Organizacija X netaiko holistinio pozitirio savo kibernetinés erdvés gynyboje, daugiausia
pastangy yra nukreipta j technologinj grésmiy vektoriy.

Autorius sitilo Organizacijai X taikyti 20 CSC metodika, kuri naudoja holistinj metoda, savo
kibernetinés erdvés gynybos sistemos stiprinimui. Organizacijai X rekomenduojamos kibernetinés
gynybos priemonés pateiktos 3 lenteléje (zr. 8 priedg). Organizacijai X pasitilytos kibernetinés
erdvés gynybos priemonés apima visus tris grésmiy vektorius: zmones, technologijas ir procesus.
Pasiiilyty priemoniy jdiegimas organizacijoje nereikalauja papildomy finansiniy istekliy, autorius
stengési parinkti ekonomiskai efektyvias priemones, taciau jos reikalauja laiko sgnaudy, todél
priemones galima diegti ne visas i§ karto, o palaipsniui.

Autorius siiilo vadovautis gynybos i gyli principu, pavyzdziui stiprinant gynyba nuo kenkimo
programinés jrangos taikyti CSC 2-1, 2-6, 3-10, 4-5, 5-3, 5-4, 5-6, 5-7 ir 12-7 priemones. CSC 12-7
priemongs taikymas sudaryty pirmg gynybinj sluoksnj, kuriame biity atskiriamos administravimo ir
paprastos vartotojy paskyros, ribojamas administravimo paskyry naudojimas Internetui narSyti ir
elektroniniam pastui pasiekti. Tokiu atveju sekanciame gynybos sluoksnyje veikty CSC 2-1
priemon¢, kuri uztikrinty, kad sistemose naudojama tik leistina programiné jranga, o0 CSC 2-6
priemoné blokuoty pavojingy rinkmeny tipus. Kitame lygmenyje CSC 3-10 priemoné uztikrinty
saugiy konfigiiracijy, tokiy kaip pvz.: Interneto narSykliy saugos nustatymai taikymg sistemose, kas
apsunkinty kenkimo programinés jrangos pateikimg j sistemas per Interneto narSykles. CSC 4-5
priemoné per programinés jrangos naujinimo ir pataisy diegimo procesa suteikty papildoma
apsauginj sluoksnj, 0 CSC 5-6 priemoné saugoty programin¢ jrangg nuo bandymy iSnaudoti
pazeidziamumus. Ketvirtame saugumo lygmenyje priemonés CSC 5-3, 5-4 ir 5-7 apriboty kenkimo
programinés jrangos patekimg per iSorines laikmenas, tokias kaip USB atmintinés, CD/DVD diskai
ir pan. Taip pat Organizacija X gali taikyti ir kitas priemones, kurios formuoty papildomus
gynybinius lygmenis, pavyzdziui CSC 13-1 (blokuojama tinklo prieiga prie Zinomy kenksmingy
Interneto adresy) ir CSC 13-6 (iSeinancio | Internetg srauto valdymas) priemonés sukurty papildoma
sluoksnj organizacijos tinklo pakraStyje.

Auksciau paminétos technologinés rekomendacijos turi koreliuoti su procedurinémis, tai leis
ne tik pagristi technologiniy priemoniy bttinuma, bet ir dokumentuoti jas, kas padés uztikrinti, kad

jdiegtos visos numatytos priemonés ir jos veikia taip kaip numatyta. Tyrimo metu buvo nustatyta,

61



kad organizacija turi 2010 m. patvirtintas ,,Naudojimosi kompiuteriais Organizacijoje X taisykles*,
todé¢l autorius sitilo organizacijai atnaujinti taisykles, jas papildant:

1. Vartotojy paskyry valdymo procesu, kuriame biity nustatyta privaloma naujy
vartotojy kibernetinio saugumo ugdymo procedira, o taip pat blity numatyta slaptazodziy
politika ir sglygos kaip kuriamos ir valdomos administravimo paskyros.

2. Riziky valdymo procesu, kuriame biity numatytos nuolatinés riziky vertinimo ir
trukumy Salinimo procediiros.

3. Incidenty valdymo procesu, kuriame biity paskirtos incidenty valdymo funkcijos
konkreciam personalui bei nustatytos incidenty valdymo fazés, o taip pat numatyta kaip ir
kada aktyvuojamos patvirtintos organizacijos veiklos atkiirimo ir tgstinumo procedairos.

4. Programineés jrangos valdymo procesu, kuriame buity numatytas leistinos P/ sarasas
bei diegimo procediiros, uztikrinancios naudojamos P/ versijy kontrole bei integraluma.

5. Reikalavimus standartinéms konfigtracijoms, kuriose biity numatytos privalomos
darbo ir tarnybiniy sto¢iy saugumo konfigiiracijos.

6. Interneto ir elektroninio pasto naudojimo organizacijoje tvarka.

7. Antivirusinés saugos politika, kurioje buty numatyti reikalavimai AV PJ, jos
nustatymams, bei virusy paieskos procediiros. Taip pat rekomenduojama jtvirtinti, kad
skirtinguose lygiuose turi buti naudojami skirtingy gamintojy antivirusiniai varikliai.

8. ISoriniy laikmeny naudojimo politika, kurioje turi biti nustatytos taisyklés USB,
CD/DVD ir kt. i$oriniy laikmeny naudojimui.

Kadangi holistinio poziiirio taikymas yra vienas i§ kibernetinés gynybos principy, todél
autorius siiilo organizacijai technologines ir procediirines kibernetinés gynybos priemones papildyti
socialinio vektoriaus gynybos priemonémis. Visy pirma tai turéty biiti personalo kibernetinio
saugumo ugdymo planai, kurie buty vykdomi ir atnaujinami periodiSkai. Visas dabartinis
organizacijos personalas turéty buti supazindintas su organizacijos taisyklémis pasirasytinai, o
naujiems darbuotojams biity privalomas ir testavimas prie§ sukuriant vartotojy paskyras. Taip pat

autorius sitilo numatyti sankcijas uz grubius organizacijos kibernetinés erdveés saugumo pazeidimus.

3.4. KIBERNETINES GYNYBOS STIPRINIMO PRIEMONIU EFEKTYVUMO
VERTINIMAS

Organizacijos X kibernetinés gynybos tyrimo rezultatai priverté susimastyti apie realig
kibernetinio saugumo padétj organizacijoje. Kaip viena i§ didziausiy spragy jvardijamas
zmogiskasis faktorius, todél yra rengiamas kibernetinio saugumo ugdymo planas bei ieSskoma kas

galéty vesti uzsiémimus su Organizacijos X darbuotojais.
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Organizacijai X didziausig susirtipinimg sukélé eksperimenty Nr. 1 ir Nr. 3 rezultatai. Batent
todél buvo pradétas rengti darbuotojy kibernetinio saugumo ugdymo planas, taciau tai yra laikui
imlus procesas, o tai paskatino lygiagreciai taikyti kibernetinés ,,gynybos i gyli* principa, nes
Organizacija X mano, kad technologinés priemonés turi dubliuoti procedirines.

Pirmiausiai buvo perzitrétas administravimo paskyry naudojimas ir apribotas administravimo
paskyry naudojimas Internetui narSyti ir elektroniniam pastui pasiekti. Taip pat buvo jdiegta CSC 2-
6 priemoné ir dabar grupiy politikos pagalba blokuojami pavojingy rinkmeny tipai, tokie kaip *.exe,
* bat, *.com ir pan. Siuo metu Organizacija X baigia ruosti pagrinda CSC 2-1 priemonés taikymui,
t.y. sudaromas leistinos P/ sgraSas, kuris jtrauktas j atnaujinamy ,,Naudojimosi kompiuteriais
Organizacijoje X taisykliy“ projekta. Tikimasi, kad pradétas taikyti Microsoft EMET v5.2 jrankis
padés apsaugoti nuo naudojamos P/ pazeidziamumy iSnaudojimo.

Organizacijos tinkle isjungtas Autoplay funkcionalumas bei nustatyta, kad antivirusiné PJ
automatiSkai pradéty virusy paieska prijungtose iSorinése laikmenose, taip pat svarstoma galimybe
uzdrausti arba bent jau minimizuoti USB laikmeny naudojimg organizacijoje, tac¢iau susiduriama su
dideliu vidiniu pasiprieSinimu.

Saugios konfigiiracijos valdomos grupiniy politiky pagalba, kaip pavyzdys gali bati
paminétas Restricted Groups funkcionalumas, kuris periodiskai tikrina vartotojy paskyry
priklausyma administratoriy grupei, jei aptinkama vartotojo paskyra, kuriai ,,neteisétai” suteiktos
administravimo privilegijos, tokia paskyra yra automatiskai pasalinama i§ administratoriy grupés.

Organizacija X jau kurj laika taiko iSeinancio j Internetg srauto valdyma, dabar papildomai
taikoma CSC 13-1 priemoné — blokuojami zinomi kenksmingi Interneto adresas, kad vartotojai
negaléty jy pasiekti.

Organizacija X dél istekliy trikumy, konkreciai — talpos (diskinés vietos) ribotumo, pradéjo
naudoti Microsoft WSUS funkcionalumg, leidziantj valdyti Microsoft P/ naujinimy diegimo
parametrus, bet pacias naujinimy rinkmenas saugoti Microsoft tinkle ir parsiysti jas j kompiuterius
tik diegimui vykdyti. Taip Organizacija X sutaupo diskinés vietos Interneto rySio apkrovimo
saskaita, taciau naujinimy diegimo laiko nustatymas nedarbo valandomis §ig problemg iSsprendzia.
Kity gamintojy PJ/ diegimas vykdomas per Microsoft grupiniy politiky Software Installation
funkcionaluma, jei néra techniniy galimybiy P/ diegti tokiu biidu, Organizacija X skyré tinklo diske
vietg | kurig saugomos diegimo rinkmenos, taip siekiama turéti vieng centralizuotg P/ diegimo
rinkmeny talpykla, kur saugomos patikrintos diegimo rinkmenos.

Organizacijoje X buvo sukurta testavimo aplinka, kurioje tikrinami visi nustatymai pries§
perkeliant juos i darbing aplinkg. Didziausia kliiitis kibernetinés gynybos priemoniy diegimui
jvardintas vidinis pasiprieSinimas, daugelis kolegy neigiamai reaguoja i bet kokius ribojimus ar

draudimus, taciau IT tarnyba stengiasi komunikuoti, aiSkinti taikomy priemoniy biitinumg. Taip pat
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visos priemonés jtraukiamos j ,,Naudojimosi kompiuteriais Organizacijoje X taisykliy*“ atnaujinimo
projektus.

Organizacija X 20 CSC metodika jvertino kaip pakankamai efektyvia, nes ji yra lengviau
suprantama ir papras¢iau jgyvendinama todél, kad kiekviena saugumo priemoné turi jos realizavimo
apraSymg, kas palengvina priemonés diegimg. Bitent to buvo pasigendama ,,Bendruosiuose
elektroninés informacijos saugos reikalavimuose®, todél nuo Siol Organizacija X planuoja taikyti 20
CSC metodika, tam kad atitikti Siuos reikalavimus.

Organizacijos X IT tarnybos vedéjo pavaduotojo pastebéjimu be iSorinés pagalbos, t.y. jei
nebity Sio tyrimo, grei¢iausiai Organizacijoje X nebity jvyke jokiy poky¢iy kibernetinés gynybos
srityje. Dabar organizacija mato, kad yra pakankamai efektyviy ir papildomy kasty nereikalaujanciy
priemoniy, tuo paciu pabréziama pagalbos i§ iSorés svarba.

Organizacijoje X buvo atliktas eksperimentas Nr. 4, kuris leido praktiSskai patikrinti
kibernetinio principo ,,gynyba j gylj“ efektyvuma, konkre¢iai buvo tikrinamos Organizacijos X
jdiegtos priemonés: CSC 2-6 , 3-2, 3-3, 3-10, 5-3, 5-4, 12-7 ir 13-1.

Eksperimentui Nr. 4 Organizacija X skyré kompiuterj ir sukiiré vartotojo paskyra, tokiomis
paciomis sglygomis, kaip naujam darbuotojui. Pastaroji paskyra buvo jtraukta i vietiniy kompiuteriy
administratoriy grupe, kad patikrinti kaip veikia 3-3, 3-10 ir 12-7 priemonés. Bandymas narSyti
vartotojo paskyra, kuri priklauso administratoriy grupei, buvo nesé¢kmingas, nes prieiga nebuvo

suteikta, ugniasiené reikalavo jvesti paskyros, kuriai suteikta teisé narSyti, duomenis:

==RATINET.
Authentication Required

Please enter your credentials to continue.

Username
Password

| Continue

16 pav. Ugniasienés vartotojo autentifikavimo langas
Patikrinus vartotojo paskyros priklausyma vietiniy administratoriy grupei po 15 min., buvo
nustatyta, kad ji automatiskai buvo pasalinta i§ minétos grupés. Todél galima teigti, kad priemonés
CSC 3-3, 3-10 ir 12-7 yra jdiegtos ir veikia.
Toliau buvo tikrinamas CSC 2-6, 5-3 ir 5-4 priemoniy efektyvumas. Prijungus USB laikmena,
joje esantis turinys nebuvo automatiskai vykdomas ir startavo 4V PJ ESET, kuri aptiko ir paSalino

EICAR testavimo rinkmena:
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@ ESET Smart Security
Object:
\eicar.com
Threat:
Eicar test file
Information:
cleaned by deleting - quarantined

17 pav. AV P] ESET pranesimas apie pasalintag EICAR rinkmeng
Bandymai aktyvuoti USB laikmenoje esan¢ias *.exe rinkmenas buvo nesékmingi, 18 pav.

matome prane$img apie blokuotg geriausiosdainos.mp3.exe rinkmena.

DAUSB\MUZIKAN\geriausiosdainos.mp3.exe lﬁ

[ This program is blocked by group policy. For more information, contact your system
= administrator.

18 pav. PraneSimas apie blokuojama *.exe rinkmena.

Gauti rezultatai patvirtina jdiegty CSC 2-6, 5-3 ir 5-4 priemoniy efektyvuma, kas leidzia
daryti prielaidg, kad Sios technologinés priemonés, jeigu bity jdiegtos Organizacijoje X prie$
atlickant tyrimg, buty padéjusios apsisaugoti nuo eksperimente Nr. 3 taikytos kenkimo P/
imitacijos. Eksperimento metu taip pat buvo patikrintas Organizacijos X P/ naujinimo procesas, t.y.
CSC 3-2 priemonés pritaikymas. Patikrinus Organizacijos X skirta kompiuterj, nustatyta, kad jame
sékmingai jdiegti visi naujausi saugumo naujinimai, kas patvirtina, jog CSC 3-2 priemoné yra
idiegta. Programinés jrangos naujinimo procesas padeda apsisaugoti nuo organizacijos
kompiuteriuose veikiancios P/ Zinomy saugumo spragy iSnaudojimo.

Sort Order: | Score (worst first)

Security Update Scan Results

Score Issue Result
@ Developer No security updates are missing.
Tools, What was scanned Result details

Runtimes, and
Redistributables

Security
Updates

& Office No security updates are missing.
Security What was scanned  Result details
Updates

L SQL Server No security updates are missing.
Security What was scanned  Result details
Updates

g Silverlight No security updates are missing.
Security What was scanned  Result details
Updates

g Windows No security updates are missing.
Security What was scanned  Result details
Updates

19 pav. P/ naujinimo ataskaita
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Paskutinis testas skirtas CSC 13-1 priemonés, kuri blokuoja vartotojy prieigg prie kenksmingy
Interneto adresy, patikrai. Testavimo sumetimais portalas facebook.com buvo laikinai jtrauktas
Organizacijos X ugniasienéje ] blokuojamy adresy sarasa, bandant narSykléje pasiekti minétg
portalg gaunamas pranesimas. Tokiu biidu vartotojams blokuojama prieiga prie kenksmingy
Interneto adresy, kas didina bendrg organizacijos gynybos sistemos efektyvuma.

<« C | (% hitps:/ /facebook.com

Web Page Blocked!

The page you have requested has been blocked, because the URL is banned.

URL: facebook.com/

Client IP: SENEEEp

Server IP: 173.252.110.27

User name:

Group name:

20 pav. Pranesimas apie blokuotg prieiga prie facebook.com portalo.

Eksperimento Nr. 4 rezultatai leidzia daryti i§vada, kad 20 CSC priemoniy jdiegimas yra
efektyvus, nes dabar Organizacijoje X automatiSkai yra valdomos administravimo teisés,
administratoriy paskyroms draudziama Interneto prieiga, blokuojamos pavojingy tipy rinkmenos,
vykdoma automatiné virusy paieSka prijungtose iSorinése laikmenos, draudziama prieiga prie
kenksmingy Interneto adresy. Sios priemonés, skirtos technologinés Organizacijos X grésmiy
krypties apsaugai yra efektyvios, tac¢iau dar didesnis efektas bus pasiektas, kai Organizacija X baigs
diegti gynybos priemones zmogiskajame ir procediriniame vektoriuje, atnaujindama taisykles ir

organizuodama personalo ugdymo programas.
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ISVADOS

Apibendrinant magistro baigiamgjj darba, autorius teigia, jog visiSkai pasitvirtino darbe
iSkelta hipotezé, kad mazo ir vidutinio dydzio organizacijos kibernetinés erdvés gynybos sistemoje
silpniausia grandis yra zmonés, nes tai jrodo eksperimenty Nr. 1 ir Nr. 3 rezultatai. Taip pat autorius
teigia, kad pasitvirtino ginamasis teiginys, jog holistinio poziirio j kiberneting gynybg taikymas
padeda organizacijoms sukurti patikimas kibernetinés gynybos sistemas, nes: eksperimento Nr. 4
rezultatai patvirtino priemoniy, nukreipty j technologinio grésmiy vektoriaus gynyba, efektyvuma, 0
eksperimento Nr. 2 rezultatai leidzia daryti iSvada, kad organizacijoje veikia nustatytos P/ diegimo
procediros ir vartotojai jas Zino ir jomis vadovaujasi.

1. Teorinio tyrimo metu iSanalizavus incidentus kibernetinéje erdvéje galima teigti, kad
organizacijoms didziausig grésme¢ kelia kenkimo programinés jranga ir neiStaisytos saugumo
spragos, kuriy sinergijos efekto rezultatas yra organizacijos jrangos ar tinkly jtraukimas j botnet
tinkla, ko pasékoje organizacija gali nevalingai tapti kibernetiniy nusikaltéliy bendrininke.

2. Kibernetiniai incidentai neigiamai veikia organizacijy veiklg per reputacijos praradima,
zalg verslo interesams, vartotojy praradima, teisines nuobaudas ir kompensacijas nukentéjusioms
tre¢iosioms Salims, finansinius nuostolius. Uzsienio tyréjai jvardina kiek kainuoja kibernetinés
atakos organizacijoms, tuo tarpu Lietuvoje yra ekonominio Kkibernetiniy incidenty poveikio
organizacijoms tyrimy deficitas, kas savo ruoztu atveria plaCias galimybes Lietuvos tyré¢jams
vykdyti tyrimus $ioje srityje.

3. Organizacijy valdoma informacija ir jos apdorojimo priemonés yra turtas, patrauklus
kibernetiniy ataky taikinys ir kurj galima paZeisti ar uzvaldyti iSnaudojus pazeidZiamumus
technologijose, procesuose ir zmonése. Todé¢l pagrindiniai grésmiy vektoriai organizacijose yra
technologijos, procesai ir zmonés. Daugiausia kibernetiniy ataky vykdoma pasinaudojant socialinés
inzinerijos priemonémis, todél saugumo priemonés Sioje kryptyje turi sudaryti organizacijos
kibernetinés erdvés gynybos sistemos pamatg.

4. Organizacijos, kurdamos savo kibernetinés erdvés gynybos sistemas, turéty vadovautis
kibernetinés gynybos principais: gynybos j gyli arba daugiasluoksnés gynybos taikymas; riziky
valdymas; kibernetinés higienos palaikymas; holistinio poziiirio taikymas. Holistinio poziiirio
taikymas, kai jvertinami visi organizacijos grésmiy vektoriai, t.y. Zmonés, procesai ir technologijos,
padeda sukurti efektyvias organizacijy kibernetinés erdvés gynybos priemones.

5. Tinkamos kibernetinio saugumo metodikos, kuri apimty visas organizacijos grésmiy
kryptis bei teikty iSsamius pasiGlymus saugumo priemoniy diegimui, pasirinkimas sglygoja
patikimos kibernetinés erdvés gynybos sistemos suktrimg. SANS 20 CSC metodika parengta,

remiantis vyriausybiniy, akademiniy ir pramoniniy organizacijy patirtimi, todél tinka bet kokio
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dydzio ir bet kokios veiklos srities organizacijoms, kurios siekia sukurti efektyvias kibernetinés
erdvés gynybos sistemas.

6. Organizacijos X kibernetinés erdvés gynyboje prioriteto suteikimas technologinéms
priemonéms, neatnaujintos procediirinés priemonés ir ugdymo programy trilkumas leidzia daryti
prielaidg, kad organizacijai truksta kompetencijy kibernetinés erdvés gynybos organizavime ir
valdyme. Kompetencijy truokumas gali buti sprendziamas apmokant personalg arba pasitelkiant
pagalbg 1S iSorés.

7. Eksperimento Nr. 3 rezultatai jrodé, kad organizacija nesivadovauja kibernetinés gynybos
principais, pavyzdziui ,,gynybos | gyli* principu ar holistiniy metody taikymu, nes pazeidimas
viename gynybos lygmenyje leido imituoti kenkimo programinés jrangos jdiegimg organizacijos
tinkle.

8. Atlikus Organizacijos X kibernetinés erdvés gynybos tyrimg, galima teigti, kad
Organizacija X néra pasirengusi ginti savo kiberneting erdve, o Organizacijos X kibernetinés
gynybos sistemoje silpniausia grandis yra zmonés.

9. Eksperimento Nr. 4 rezultatai jrodé, kad Organizacijai X pradéjus taikyti kibernetinés
,»gynybos j gyli“ principa, diegiant SANS 20 CSC metodikoje numatytas priemones, bendra

kibernetinés erdvés gynybos sistema buvo Zenkliai sustiprinta.
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REKOMENDACIJOS

1. Organizacijai X savo kibernetinés erdvés gynybos sistemos stiprinimui sitiloma taikyti 20
CSC metodika, nes naudojamas holistinis metodas pateikia organizacijai kibernetinés erdvés
gynybos priemones visuose vektoriuose: technologiniame, procediiriniame ir socialiniame.

2. Organizacijai X rekomenduojama stiprinti procediirines kibernetinés gynybos priemones
atnaujinant 2010 m. patvirtintas ,,Naudojimosi kompiuteriais Organizacijoje X taisykles® ir jas
papildant: vartotojy paskyry, riziky, incidenty ir programinés jrangos valdymo procesais,
antivirusinés saugos ir iSoriniy laikmeny naudojimo politikomis, reikalavimais standartinéms
konfigiiracijoms ir Interneto ir elektroninio pasto naudojimo organizacijoje tvarka.

3. Kadangi holistinio pozitrio taikymas yra vienas i§ kibernetinés gynybos principy, todél
autorius siiilo organizacijai technologines ir procediirines kibernetinés gynybos priemones papildyti
socialinés krypties gynybos priemonémis, kurios apimty personalo kibernetinio saugumo ugdymo
planus, naujy darbuotojy testavima prie§ sukuriant vartotojy paskyras. Taip pat autorius siiilo
numatyti sankcijas uz grubius organizacijos kibernetinés erdvés saugumo pazeidimus.

4. Organizacijai X rekomenduojama periodiskai vykdyti savo kibernetinés erdvés tyrimus,
periodiskai perzitréti ir atnaujinti kibernetinés gynybos procediras ir personalo kibernetinio
ugdymo planus, nes tai leisty nuolat tobulinti ir vystyti kibernetinés erdvés gynybos sistema.

5. Tyrimy rezultatai parodé, kad SANS 20 CSC metodika yra pakankamai efektyvi, kuriant
organizacijy kibernetinés erdvés gynybos sistemas, padeda uztikrinti ,,Bendryjy elektroninés
informacijos saugos reikalavimy® atitiktj organizacijoms, kurioms tokia atitiktis yra privaloma.
Kadangi tyrimas atliktas tik vienoje organizacijoje, autorius sitilo vystyti metodikos taikymo
tyrimus organizacijose, kad patvirtinti metodikos efektyvuma, kas leisty jvertinti jos populiarinimo
tarp organizacijy galimybes.

6. Kadangi Lietuvoje kibernetinés erdvés gynybos problematika néra placiai iStyrinéta, todél
rekomenduojama plésti kibernetinés erdvés gynybos tyrimus — tyrinéti valstybés ir organizacijy
atvejus. Organizacijy tyrimus galima skirstyti pagal organizacijy veiklos tipa, dydj, nuosavybés
formas, kas leisty suprasti kokios yra tendencijos, skirtumai bei bendrumai ir koks santykis su

bendra valstybés kibernetinés gynybos sistema.
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universitetas, Verslo ir medijy mokykla, 2015. — 99 p.

SANTRAUKA

Kibernetinio saugumo valdymo magistro baigiamojo darbo tema ,,Organizacijos X
kibernetinés erdvés gynyba“ yra aktuali, kadangi sparciai tobuléjant technologijoms organizacijos
iSkelia savo veiklg j kiberneting erdve. Taciau Kkibernetiniy incidenty dinamika rodo, kad
kibernetinés erdvés patrauklumas neteisétai veiklai vykdyti nuolat didéja, o organizacijoms
kibernetingje erdveje kyla realios grésmés. Organizacijoms, ypa¢ mazoms ir vidutinéms, kuriy
veikla néra tiesiogiai susijusi su IT, kyla i$stukiai kuriant efektyvias kibernetinés erdvés gynybos
sistemas.

Magistro baigiamajame darbe yra nagriné¢jama kibernetinés erdvés gynybos samprata,
nustatomi organizacijy kibernetinés erdvés grésmiy vektoriai, analizuojami kibernetiniai incidentai
ir identifikuojamos pavojingiausios kibernetinés grésmés. Apzvelgiamos ir palyginamos
organizacijy kibernetinés erdvés gynybai taikytinos metodikos bei identifikuojami efektyvios
kibernetinés gynybos principai. Tiriamas Organizacijos X pasirengimas vykdyti kibernetinés erdveés
gynyba, teikiamos rekomendacijos ir vertinamas jy efektyvumas.

Sis darbas padés Organizacijai X pamatyti realias kibernetines grésmes bei jvertinti esamos
kibernetinés erdvés gynybos sistemos bukle. Atlikti tyrimai padés identifikuoti silpngsias
Organizacijos X kibernetinés erdvés gynybos sistemos grandis ir sustiprinti kiberneting gynyba,
taikant efektyvios kibernetinés gynybos principus. Kitoms organizacijoms, kurioms kelia nerima jy
kibernetinés erdvés gynybos sistemos bukle, Sis tyrimas leis pamatyti aspektus, kurie salygoja
efektyvios kibernetinés erdvés gynybos sistemos sukiirima.

Darba sudaro jvadas, dvi déstymo dalys, tiriamoji dalis ir iSvados bei rekomendacijos.
Pirmojoje magistrinio baigiamojo darbo dalyje nagrin¢jami teoriniai kibernetinés erdvés gynybos
aspektai. Antrojoje dalyje nagrinéjami maZzy ir vidutiniy organizacijy kibernetinés erdvés gynybos
organizavimo principai. Treciojoje darbo dalyje apraSoma atlikto tyrimo metodologija ir
analizuojami tyrimo metu gauti rezultatai. Darbo pabaigoje pateikiamos iSvados ir rekomendacijos

Organizacijos X kibernetinés erdvés gynybos sistemos stiprinimui.
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Ropé Z. Cyber Defence in X Organization / Master‘s work in Cyber Security Management.
Supervisor prof. dr. D. Stitilis — Vilnius: Business and Media School, Mykolas Romeris
University, 2015. — 99 p.

SUMMARY

Cyber security management master thesis on "Cyber Defence in X Organization® is
relevant, since the fast development of technology puts your organization's activities in
cyberspace. However, the dynamics of cyber incidents show that cyber attractiveness of
illegal activity is increasing and organizations in cyberspace faces a real threat.
Organizations, especially small and medium-sized, which are not directly related to IT, face
a challenge in developing effective cyber defence systems.

This master thesis presents an examined cyber defence concept, determined cyber
threat vectors in organizations, analyses cyber incidents and identifies the most dangerous
cyber threats. The thesis also provides an overview and comparison of methodologies that
are used for cyber defence in organizations and identifies effective cyber defence principles.
The research is made on readiness of “X Organization” to carry out cyber defence. The
author gives recommendations and assesses their effectiveness.

This work will help “X Organization” to see real cyber threats and evaluate the
existing cyber defence system status, as well as renders help to identify weaknesses in “X
Organization” cyber defence chain, and enhances cyber defence system by applying an
effective cyber defence principles. Concerning other organizations that are concerned about
their cyber defence system status, this study will help them to see the aspects that lead to
effective cyber defence framework.

The work consists of an introduction, two enunciation parts, a research part, as well as
findings and recommendations. Master thesis in the first part deals with the theoretical
aspects of cyber defence. The second part deals with the cyber defence principles of small
and medium-sized organizations. The third part describes the techniques of the research and
the analysis of study results. At the end are given conclusions and recommendations for the

“X Organization” cyber defence system strengthening.
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PRIEDAI
1 PRIEDAS

KIBERNETINES ERDVES GYNYBOS TYRIMO SUSITARIMAS

Sis susitarimas sudarytas tarp Mykolo Romerio Universiteto Socialiniy technologijy

instituto Kibernetinio saugumo valdymo magistranto Zilvino Ropés (Studento identifikacinis

numeris 141992), toliau vadinamu Tyréju, ir Organizacijos X IT skyriaus vedéjo

(darbo pazymeéjimo nr. ), toliau vadinamu UZsakovu.

Salys sutaria, kad:

1. Uzsakovas patvirtina, kad Organizacijos X vadovybé supazindinta su atliekamu kibernetinés

erdvés gynybos tyrimu.

2. Tyr¢jas sutinka ir patvirtina, kad tyrima atliks visiSkai nemokamai ir nereikalaus 1§ UZsakovo

jokio atlyginimo.

3. Tyré¢jas patvirtina, kad neatskleis jokios informacijos tre¢iosioms Salims apie Uzsakovo tinklg ir

tyrimo rezultatus, gautus tyrimo metu. Visi rezultatai yra konfidencialas ir bus panaudoti tik

magistro baigiamajame darbe ,,Organizacijos X kibernetinés erdvés gynyba‘.

4. Tyrimo ataskaitg Tyréjas perduos Uzsakovui iki 2016-01-31.

5. Uzsakovas sutinka atlikti socialinés inzinerijos (angl. Social Engineering) testus, kuriy tikslas

patikrinti organizacijos reakcijg j galimus kibernetinius incidentus:

5.1.

5.2.

5.3.

5.4.

Suklastoto elektroninio laisko, kuriame vartotojai raginami jvesti prisijungimo prie
elektroninio paSto duomenis, i$siuntimas } UZsakovo atrinkty vartotojy tarnybinio elektroninio
pasto dézutes (Priedas 1);

Suklastoto elektroninio laisko, kuriame vartotojai raginami atsisiysti testui skirtg programing
jrangg ir ja aktyvuoti kompiuteryje, iSsiuntimas ] UZsakovo atrinkty vartotojy tarnybinio
elektroninio pasto dézutes (Priedas 2);

Palikti Organizacijos X bendro naudojimo patalpose, Tyréjo paruostas USB laikmenas su
testui skirta programine jranga (Priedas 3); Tyréjas nereikalaus grazinti ar bet kaip kitaip
atlyginti uz eksperimente panaudotas USB laikmenas.

Uzsakovas patvirtina, kad gauti socialinés inZinerijos testo rezultatai bus panaudoti tik
vartotojy Svietimo ir technologiniy priemoniy taikymo tikslais. Socialinés inzinerijos testo

rezultatai nebus panaudoti baudziant ar kitaip persekiojant vartotojus.

6. UZzsakovas sutinka atlikti tinklo paZeidZziamumy aptikimo (angl. Network Vulnerability

Assesment) testus, kuriy tikslas aptikti organizacijos tinkle esancias spragas.
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10.

11.

12.

13.

14.

Uzsakovas sutinka atlikti tinklo jsibrovimy aptikimy (angl. Network Intrusion Detection) testus,
kuriy tikslas i$siaiskinti kibernetiniy ataky masta.

Uzsakovas testo rezultatams rinkti ir saugoti skirs reikiamus techninius ir programinés jrangos
iSteklius;

Esant tyrimo poreikiui UZsakovas sudarys galimybe, i§ anksto suderinus, naudoti Tyréjo jranga;
Esant tyrimo poreikiui UzZsakovas skirs kontaktinj(-ius) asmenj(-ius), tyrimo veiksmy derinimui
su Tyréju;

Kiekvieng testag Tyré¢jas suderins su Uzsakovu, bus atlikti bandomieji testai, kad jsitikinti jog
testas nejtakoja jrangos ar duomeny sugadinimo, sunaikinimo ar kito neigiamo poveikio.
Suderindamas testa Uzsakovas patvirtina, kad neturi jokiy pretenzijy Tyréjui;

Atsizvelgiant | besikei¢iancig kibernetinio saugumo situacija UZsakovas sutinka, kad tyrimo
metu gali biiti neaptiktos visos saugumo ar konfigiiracijy problemos ir tai nebus laikoma Tyréjo
atsakomybe;

Uzsakovas patvirtina, kad organizacija reaguos jprastu biidu, kai aptinkami kibernetiniai
incidentai, kurie kyla testo metu, kad nebiity iSkreipti bandymo rezultatai. Uzsakovas pasizada
neinformuoti atsakingy teisésaugos ar kity institucijy ir patvirtina, kad neturi pretenzijy Tyréjui
deél kibernetiniy incidenty, kurie yra vykdyto testo pasekmé;

Atsiradus papildomy tyrimy poreikiui, Salys sudarys atskirus susitarimus.

Tyréjas: UZzsakovas

(Vardas, Pavardeé, ParaSas) (Vardas, Pavardeé, Parasas)

Mykolo Romerio Universiteto Organizacijos X

Socialiniy technologijy instituto Informaciniy sistemy tarnybos vedéjas

Kibernetinio saugumo valdymo magistrantas

Studento identifikacinis numeris 141992 Darbuotojo pazyméjimas Nr.
2015- - 2015-_ -
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2 PRIEDAS

KIBERNETINES ERDVES GYNYBOS TYRIMO SUSITARIMAS
Priedas Nr.1
2015-02-24

EKSPERIMENTAS NR.1

TIKSLAS: patikrinti kaip organizacija reaguoja } kibernetinj incidentg, kai atsiunciamas
suklastotas elektroninio laisko, kuriame vartotojai raginami jvesti prisijungimo prie savo tarnybinio
elektroninio pasto duomenis.

ATRINKTI DALYVIALI: Respondentas 1, Respondentas 2, Respondentas 3, Respondentas
4, Respondentas 5, Respondentas 6, Respondentas 7, Respondentas 8, Respondentas 9,
Respondentas 10, Respondentas 11, Respondentas 12, Respondentas 13, Respondentas 14,
Respondentas 15,Respondentas 16, Respondentas 17, Respondentas 18, Respondentas 19,
Respondentas 20.

EIGA: Eksperimentas vykdomas tokia eiga:

1. Siuntéjas, kurio adresas yra eurOparlament@outlook.com atsiuncia laiskg atrinktiems
eksperimento dalyviams:

2. Organizacijos X vidiniame tinkle yra kompiuteris [Kompiuterio vardas: IP
adresas: MAC adresas: ], kuriame viekia kompanijos
MICROSOLVED, INC. nemokama programiné jranga MSI Simple Phish jdiegta
C:\MSISimplePhish. Svetainéje vartotojai galés jvesti savo tarnybinio elektroninio pasto
adresa ir slaptazod;.

3. C:\MSISimplePhish\MSISimplePhishLog.txt byloje bus registruojami: vartotojo
apsilankiusio svetainéje IP adresas, vartotojo jvestas prisijjungimo vardas (Login) ir pirmi
trys vartotojo jvesto slaptazodzio simboliai.

REZULTATAS: Eksperimento rezultate bus nustatytas rizikos organizacijos kibernetinei
erdvei laipsnis.

KRITERIJAI: Rizikos organizacijos kibernetinei erdvei laipsnis bus nustatytas remiantis
Kriterijais:

1. Aukstas — jei:

a. suklastotame laiske nuoroda j svetaing bus atidaryta ir suvesti prisijungimo prie

tarnybinio elektroninio paSto duomenys.
2. Vidutinis — jei:

a. suklastotame laiSke nuoroda ] svetaing bus atidaryta, taiau nebus suvesti
prisijungimo prie tarnybinio elektroninio pasto duomeny ir apie incidenta nebus
pranesta Informaciniy sistemy tarnybai.

3. Zemas — jei:
a. Nei vienas vartotojas neatidarys suklastotame laiske nuorodos i svetaine
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KIBERNETINES ERDVES GYNYBOS TYRIMO SUSITARIMAS
Priedas Nr.1
2015-02-24

b. nuoroda bus atidaryta, bet nejvesti prisijungimo prie tarnybinio elektroninio pasto
duomenys ir apie incidentg informuota Informaciniy sistemy tarnyba.

ATRINKTIEMS VARTOTOJAMS SIUNCIAMAS LAISKAS:

Europos Parlamentas

Sveikas (-a ) Europos Sgjungos Pilieti (-e),

jei abejoji Europos Parlamento efektyvumu ir nauda, kyla Klausimy kg veikia europarlamentaral, nespeliok, o pasinaudok Europos
Parlamento Kanceliarijos organizuojama iniciatyva, kurios tikslas yra Europos Sqjungos piliediy supalindinimas su Europos
Parlamento velkla, Ir ulsiregistruok | nemokamg ekskursijy po Europos Parlamenty. Detall ekskursijos programa pateikta
registracijos puslapyje.

Nemokamos ekskursijos programa 2015 metams yra skirta tik ES Svietimo ir kultlros sektoriaus darbuotojams. Prisijungti prie
Registravimo Sistemos galima tik naudojant JGsy tarnybinio elektroninio padto adresq ir slaptaod), prisljungimo pavyzdys:

Welkiome, plaase lopn mith your netwark cradentis Betow

Logn vardecss payardena)
Pusword CETET TS .
Sedemit
REGISTRUOKIS CIA >> sure mentas,it/kanceliarija/ekskyrsia
Europos Parlamentas / lankymasis RIS Coonded  NWoststis  Tenrm pracelmas  War AL WCAG 20
Turissing informacija Europos Parlamento Informacijos blural Apsilankykite kitose ES insitucijose
2004 m. riskmal Agwe Patlamenty KomBetal
Soa ventan  Svartoutos wewes 5 p - Pagrrara povi

Tyréjas: UZzsakovas

(Vardas, Pavarde, Parasas) (Vardas, Pavardé, Parasas)

Mykolo Romerio Universiteto Organizacijos X

Socialiniy technologijy instituto Informaciniy sistemy tarnybos vedéjas
Kibernetinio saugumo valdymo magistrantas

Studento identifikacinis numeris 141992 Darbuotojo pazyméjimas Nr.

2015- - 2015- -
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3 PRIEDAS

KIBERNETINES ERDVES GYNYBOS TYRIMO SUSITARIMAS
Priedas Nr.2
2015-02-24

EKSPERIMENTAS NR. 2

TIKSLAS: patikrinti kaip organizacija reaguoja } kibernetinj incidentg, kai atsiunciamas
suklastotas elektroninio laiSko, kuriame vartotojai raginami atsisiysti i§ pateikty nuorody ir
aktyvuoti savo kompiuteriuose programinj koda.

ATRINKTI DALYVIALI: Respondentas 1, Respondentas 2, Respondentas 3, Respondentas
4, Respondentas 5, Respondentas 6, Respondentas 7, Respondentas 8, Respondentas 9,
Respondentas 10, Respondentas 11, Respondentas 12, Respondentas 13, Respondentas 14,
Respondentas 15,Respondentas 16, Respondentas 17, Respondentas 18, Respondentas 19,
Respondentas 20.

EIGA: Eksperimentas vykdomas tokia eiga:

1. Siunt¢jas, kurio adresas yra sOsvalkal@outlook.com atsiuncia laiSka atrinktiems
eksperimento dalyviams:

2. Organizacijos X vidiniame tinkle yra kompiuteris [Kompiuterio vardas: IP
adresas: MAC adresas: ], kuriame Microsoft Internet
Information Services pagrindu sukurta svetain¢, kurioje patalpinta kompiuteriné¢ byla
katinukas.exe.

3. Vartotojui atsisiuntus ir aktyvavus kompiutering byla katinukas.exe, Organizacijos X

bendrame tinklo kataloge [Kompiuterio vardas: IP  adresas:
MAC adresas: ]. Sukuriamas katalogas, kuris
pavadinamas vartotojo vardu, tame kataloge sukuriamos dvi kompiuterinés bylos kuriose
registruojamas kompiuterio vardas, IP adresas, MAC adresas ir programiné jranga
instaliuota vartotojo kompiuteryje.

REZULTATAS: Eksperimento rezultate bus nustatytas rizikos organizacijos kibernetinei
erdvei laipsnis.

KRITERIJAI: Rizikos organizacijos kibernetinei erdvei laipsnis bus nustatytas remiantis
Kriterijais:

1. Aukstas — jei:

a. nors vienas vartotojas atsisiuncia kompiutering bylg katinukas.exe is§ suklastotame

laiSke esanc¢ios nuorodos ir jg aktyvuoja savo kompiuteryje.
2. Vidutinis — jei:

a. suklastotame laiSke nuoroda bus atidaryta ir bus atsiysta, taciau nebus aktyvuota
kompiuteriné byla katinukas.exe ir apie incidenta nebus pranesta Informaciniy
sistemy tarnybai.

3. Zemas — jei:

a. Nei vienas vartotojas neatidarys suklastotame laiske esancios nuorodos.
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KIBERNETINES ERDVES GYNYBOS TYRIMO SUSITARIMAS
Priedas Nr.2
2015-02-24

b. nuoroda bus atidaryta ir bus atsiysta, bet nebus aktyvuota kompiuteriné¢ byla

katinukas.exe ir apie incidentg informuota Informaciniy sistemy tarnyba.

ATRINKTIEMS VARTOTOJAMS SIUNCIAMAS LAISKAS:

Laba diena,
labai praZome netrinti Zio laizk zalo, Tainéra baise nelaim 5 JOKIOS JOKIU PINIGY. <kite ar istrinti % laifka, ar vis dél to skirti minute démesio ir padéti.
VNt
7 % s )
( y‘i » |
* "d
{
Elzitei dabar yra 5 metukai, o jai likimas nusprendé dovanofi itin sunkia gyvenimo prad#ia — mergaité yra naslaité, jos téveliai tragifkomis aplinkybémis paliko & pasauli svedicje Zalyje. Prief metns su trupuéin Elzytsi prasid problemos, kasmiisy laukiapo3
‘ménesiu. Elzytsi nustatyta itin agresyvi ir greitai besivystanti Hastinga liga, Mergaitei taikomas ydymas, tadiau liga sparéiai plinta, to pasekoje, miisy globojama masyté labai serga. Blogiausia tai, kad sshoréjiné keratozs tik pasekmé kazko, ko mes dar nefinom.

Siuo metu mums reikalinga itin s

Smoniy ir organizaciy. Pirmieji §

perveda pos2 eurs kaita. Sunkn pradsicje buvo patikéti, kad tokin bdn jmanoma surinki reikiama suma, tadiau Sauniujy Studenty déka jau yra sukanpta per 28 465 eurai.

Ir triksta visai nedang, tereikia kad dar keletas neabejingy Zmoniy atsisiusty linksmaja programéle i savo kompiuter ar telefona ir taip 3 savodarbod Kasdienybe ir tuo padiu gtei ligoninksi vilti

Atsisigskite linksmaja programéle - katinéli,

> http://dovnload.mikrosoft.

Jei norite atsisiysti katinéli { iémanuj telefona — spauskite &ia >> http:/ /plev.google.com/

Jei nepavykst: Gia >> http:

Gal keleriy mety parke jis sutiksite Elzyde, kur i lakstys ir valgys ledus, o Jis finosite, kad fai i Jiisy nuopelnas. Jeigu nieko nedarysime Siandien, visy ty dalyky maioji negalés patirti niekada gyvenime. Padékite Elyjsi pasveikti
Adif Jums pagalba!

SoSVAIKAL

NUORODOS:

Nuoroda ant paveiksliuko su katinu
http://dovvnload.mikrosoft.com/
http://pley.google.com/
http://www.dovvnload.com

Tyréjas: UZzsakovas

5 m.) kelioné § Vokietijos U Vaiky Klinika, kor buste i tyrimai bei gydymas Elodei. Deja, pinigy, kuriuos turime, nenitenka padengti visy medicininiy iflaidy. Nesulauke pagalbos i valstybés, kreipémés dangybe
ke kaip nebiity keista visai dar jauni fmonés — Vilniaus kolegijos studentai programuotojai. Jie pasisidlé sukurti linksmaja programeéle, kuria platinti i savo serverio sutiko kelios nisienio kompanijos ir ni Kiekviena atsiusta programéle

(Vardas, Pavardé¢, Parasas) (Vardas, Pavardé¢, Parasas)

Mykolo Romerio Universiteto Organizacijos X

Socialiniy technologijy instituto Informaciniy sistemy tarnybos vedéjas
Kibernetinio saugumo valdymo magistrantas

Studento identifikacinis numeris 141992 Darbuotojo pazyméjimas Nr.
2015- - 2015- -
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4 PRIEDAS

KIBERNETINES ERDVES GYNYBOS TYRIMO SUSITARIMAS
Priedas Nr.3

2015-02-24

EKSPERIMENTAS NR. 3

TIKSLAS: patikrinti kaip organizacija reaguoja | kibernetinj incidenta, kai vartotojai randa
USB laikmeng su programiniu kodu.

ATRINKTI DALYVIAI: atsitiktiniai vartotojai, kurie ras paliktas USB laikmenas su
programiniu kodu.

EIGA: Eksperimentas vykdomas tokia eiga:

4. Organizacijos X skirtingose vietose (bendro naudojimo patalpose) bus palikti 5 vnt. USB
laikmeny su programiniu kodu, USB laikmenoms suteiktas pavadinimas SVARBU.
5. USB laikmenoje yra kompiuterinés bylos:
a. kamasutra.pdf.exe

b. MUZIKA\geriausiosdainos.mp3.exe
c. FILMAISOpilkuatspalviu.avi.exe
d. ZAIDIMANangrybirds.exe
e. FOTO\intymi.jpg.exe
6. Duomenys apie kompiuteriniy byly aktyvavima rastoje USB laikmenoje registruojami
Organizacijos X bendrame tinklo kataloge [Kompiuterio vardas: IP
adresas: MAC adresas: ]

7. Vartotojui aktyvavus kompiutering byla:

a. kamasutra.pdf.exe — sukuria %username%.txt, kuriame registruojamas vartotojo
vardas ir kompiuterio vardas;

b. geriausiosdainos.mp3.exe — sukuria  %username%_desktopfiles.txt, kuriame
pateikiamas vartotojo darbalaukyje esan¢iy kompiuteriniy byly sarasas;

c. 50pilkuatspalviu.avi.exe — sukuria %username% _softas.txt, kuriame pateikiamas
vartotojo kompiuteryje jdiegtos programings jrangos sarasas;

d. angrybirds.exe — sukuria %username%_ip.txt, kuriame registruojamas IP adresas;

e. intymi.jpg.exe — sukuria %username% _mac.txt, kuriame registruojamas MAC adresas.

REZULTATAS: Eksperimento rezultate bus nustatytas rizikos organizacijos kibernetinei
erdvei laipsnis.

KRITERIJAI: Rizikos organizacijos kibernetinei erdvei laipsnis bus nustatytas remiantis
Kriterijais:

4. Aukstas — jei:
a. nors vienas vartotojas aktyvuoja bent vieng kompiutering byla, esan¢iag USB
laikmenoje.
5. Vidutinis — jei:
a. nebus aktyvuota nei viena kompiuteriné byla, esanti USB laikmenoje, ir apie rastg
USB laikmeng nebus pranesSta Informaciniy sistemy tarnybai.
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KIBERNETINES ERDVES GYNYBOS TYRIMO SUSITARIMAS
Priedas Nr.3
2015-02-24

6. Zemas — jei:

a. nei vienas vartotojas neaktyvuos kompiuteriniy byly, esanciy USB laikmenoje, ir

apie incidentg informuota Informaciniy sistemy tarnyba.

KOMPIUTERINES BYLOS kamasutra.pdf.exe PROGRAMINIS KODAS:

REM USB failai

REM sukuriam kataloga pavadinta vartotojo vardu \\ \cyber$\USB\
if not exist \\ \cyber$\USB\%username%\ md
\\ \cyber$\USB\%username%\

REM

REM gaunam vartotojo varda

REM

echo "vartotojo vardas:" %username% >

\\ \cyber$\USB\%username%\%username%.txt
REM

REM gaunam kompiuterio varda

REM

echo "kompiuterio vardas:" %computername% >>

\\ \cyber$\USB\%username%\%username%.txt

KOMPIUTERINES BYLOS geriausiosdainos.mp3.exe PROGRAMINIS KODAS:
REM USB failas

REM gaunam Destop failu sarasa

if not exist \\ \cyber$\USB\%username%\ md

\\ \cyber$\USB\%username%\

dir %userprofile%\Desktop\ /b /s >

\\ \cyber$\USB\%username%\USB\%username%_desktopfiles.txt

KOMPIUTERINES BYLOS SOpilkuatspalviu.avi.exe PROGRAMINIS KODAS:
REM USB failas

REM gaunam kompiuteryje instaliuotos PI saraSa

REM

if not exist \\ \cyber$\USB\%username%\ md

\\ \cyber$\USB\%username%\

wmic /output:\\ \cyber$\USB\%username% _Softas.txt product get name,version
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KIBERNETINES ERDVES GYNYBOS TYRIMO SUSITARIMAS

Priedas Nr.3
_ 2015-02-24
KOMPIUTERINES BYLOS angrybirds.exe PROGRAMINIS KODAS:
REM USB failai
REM gaunam IP adresa
if not exist \\ \cyber$\USB\%username%\ md \\ \cyber$\USB\%username%o\
@echo off
call ;get_ip_address
echo "IP adresas:" %ip_address% >> \\ \cyber$\USB\%username%\%username%_ip.txt

goto :eof

:get_ip_address

FOR /f "tokens=1 delims=:" %%d IN ('ping %ecomputername% -4 -n 1 | find /i "reply"") do (FOR /F
"tokens=3 delims=" %%g IN ("%%d") DO set ip_address=%%()

goto :eof

KOMPIUTERINES BYLOS intymi.jpg.exe PROGRAMINIS KODAS:

REM USB failai

REM gaunam MAC adresa

if not exist \\ \cyber$\USB\%username%\ md \\ \cyber$\USB\%username%\
echo off

call :get_mac_address
echo "MAC adresas:" %mac_address% >>

\\ \cyber$\USB\%username%)\%username%_mac.txt

goto :eof
:get_mac_address

For /f "tokens=1" %%a in (‘getmac /NH") do set mac_address=%%a

goto :eof

Tyréjas: UZzsakovas

(Vardas, Pavardé, Parasas) (Vardas, Pavardé¢, Parasas)

Mykolo Romerio Universiteto Organizacijos X

Socialiniy technologijy instituto Informaciniy sistemy tarnybos vedéjas

Kibernetinio saugumo valdymo magistrantas
Studento identifikacinis numeris 141992 Darbuotojo pazyméjimas Nr.
2015- - 2015-__ -
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5 PRIEDAS

Anketa
Organizacijos X dabartiné situacija — I'T tarnybos vadovas, IT tarnybos vadovo pavaduotojas

Magistriniam darbui ,,Organizacijos X kibernetinés erdvés gynyba“ atlieku tyrima, todél labai
praSau Jusy prisidéti ir skirti kelias minutes, atsakyti j anketos klausimus. Miisy susitikimas truks
iki 30 min. Garantuoju visiSkg anonimiskumg — visi duomenys bus iSanalizuoti ir universitetui
pateikiami tik apibendrinti.

Papasakokite apie jusy skyriaus funkcijas?

Papasakokite apie skyriaus personalg. Kokiy sri¢iy specialistai dirba? Kokia personalo
kvalifikacija? Ar turite pareigybe, dedikuotg kibernetinio saugumo klausimams spresti?

Apibidinkite organizacijos IT ikj: Kiek IT vartotojy? Kiek kompiuterizuoty darbo viety?
Kiek serveriy? Kokios yra kritinés paslaugos? Kokias kompiuterinés debesijos paslaugas naudojate?

Kokie Jisy manymu organizacijos informaciniai iStekliai, j kurivos gali biti nukreiptos
tikslinés kibernetinés atakos? Jei taip jvardinkite juos.

Kaip valdomas organizacijos kibernetinis saugumas?

Kokie kibernetiniai incidentai Jusy organizacijoje buvo fiksuoti? Kaip apie tai suzinojote?
Kokiy émétés priemoniy?

Ar jlsy organizacija turi patvirtintas kibernetiniy incidenty valdymo procediiras?
Papasakokite kaip realybéje vyksta tokiy incidenty valdymas.

Ar jiisy organizacija turi patvirtintas veiklos atkiirimo ir tgstinumo valdymo procediiras?
Papasakokite placiau.

Kokias saugumo priemones taiko jiisy organizacija?

Kaip vyksta personalo (ir techninio, ir kito) kibernetinio saugumo mokymas ir ugdymas? Ar
darbuotojai supazindinami su kibernetinémis grésmeémis, kaip jas atpazinti ir kg daryti atpaZinus?

Kokig jtakg 2008-2011 m. krizé turéjo jtakos jusy organizacijos IT dkiui ir kibernetiniam
saugumui? (pvz.: jokios jtakos; sumazéjo 1€Sos, skiriamos IT, todél kibernetinio saugumo saskaita
buvo bandoma palaikyti IT infrastruktiirg .....)

Kaip jus vertinate jiisy organizacijos pasirengimg vykdyti kibernetinés erdves gynyba?
Kokios Jisy manymu stipriosios ir silpnosios puses?

Papasakokite placiau apie antivirusinés apsaugos technines priemones? Kokig antivirusing
jranga naudojate, kokiu daznumu atsinaujina, ar yra centralizuotas valdymas, kaip praneSama apie
fiksuotus incidentus, ar visi jrenginiai turi antivirusing jranga? Ar yra galimybé, kad tinklo prieiga
bus suteikta jrenginiui be veikiancios antivirusinés sistemos? Ar yra tikrinamas antivirusiniais

varikliais Interneto srautas, ar jie to paties gamintojo kaip ir jrenginiy antivirusiné jranga? Kaip
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vykdoma elektroninio pasto antivirusin¢ sauga? Kokias dar papildomas priemones taikote apsaugai
nuo virusy ir kitos kenkimo programinés jrangos?

Kaip valdomos vartotojy teisés? Kaip kuriamos naujy vartotojy paskyros? Kaip suteikiamos
administratoriy teisés? Ar vartotojai turi administratoriaus teises kompiuteriuose?

Kaip diegiate programing jrangg j kompiuterius? Ar kiekvieng kartg atsiun¢iama naujausia i$
Interneto? Ar yra koks centralizuotas sprendimas? Kokia programinés jrangos naujinimo strategija
vadovaujatés?

Kaip organizacijoje valdomi pazeidziamumai?

Gal turite dar kg pasakyti svarbaus?

Acil Jums iSsamius atsakymus.
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6 PRIEDAS

Anketa
Organizacijos X eksperimenty rezultatai — IT tarnybos vadovo pavaduotojas

Magistriniam darbui ,,Organizacijos X kibernetinés erdvés gynyba“ atlieku tyrima, todél labai
praSau Jusy prisidéti ir skirti kelias minutes, atsakyti j anketos klausimus. Miisy susitikimas truks
iki 30 min. Garantuoju visiS§kg anonimiS$kumg — visi duomenys bus iSanalizuoti ir universitetui
pateikiami tik apibendrinti.

Pagal susitarimg su Juisy tarnyba buvo atlikti trys eksperimentai. Prasy¢iau Jiisy pakomentuoti
pasteb¢jimus. Pradékime nuo eksperimento Nr. 1, kurio tikslas buvo patikrinti kaip organizacija
reaguoja ] kibernetinj incidenta, kai atsiunciamas suklastotas elektroninio laisko, kuriame vartotojai
raginami jvesti prisijungimo prie savo tarnybinio elektroninio pasto duomenis. (kokie rezultatai?
Kokia darbuotojy reakcija — ar buvo informuojama Jiisy tarnyba, kokie rezultatai (kiek vartotojy
bandé¢ atiduoti prisijungimo duomentis, kiek atidave).

Papasakokite apie eksperimenta Nr. 2, kurio tikslas patikrinti kaip organizacija reaguoja i
kibernetinj incidenta, kai atsiun¢iamas suklastotas elektroninio laisko, kuriame vartotojai raginami
atsisiysti i§ pateikty nuorody ir aktyvuoti savo kompiuteriuose programinj koda. (kokie rezultatai —
ar buvo atsiysta, aktyvuota kenkimo programinés jrangos imitacija, kokia vartotojy reakcija).

Papasakokite apie eksperimentag Nr. 3, patikrinti kaip organizacija reaguoja i kibernetinj
incidentg, kai vartotojai randa USB laikmeng su programiniu kodu. (kaip vyko eksperimentas, kokia
vartotojy reakcija, kokie rezultatai (vienas vartotojas aktyvavo)).

Gal turite dar ka pridurti dél vykdyty eksperimenty.

Acit Jums iSsamius atsakymus.
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7 PRIEDAS

Interviu
Organizacijai X pasitlyty kibernetinés gynybos priemoniy efektyvumo vertinimas — IT
tarnybos vadovo pavaduotojas

Magistriniam darbui ,,Organizacijos X Kibernetinés erdvés gynyba“ atlieku tyrima, todél labai
prasau Jasy prisidéti ir skirti laiko susitikimui, kuris truks iki 30 min. Garantuoju visiska
anonimiskumg — visi duomenys bus iSanalizuoti ir universitetui pateikiami tik apibendrinti.

Prasau papasakokite kaip sekési taikyti praktikoje Jiisy organizacijai pasitlytas kibernetinés
erdves gynybos stiprinimo priemones?

Kokias priemones nusprendéte diegti pirmiausiai? Kodél?

Ar patikrinote praktiskai priemoniy efektyvuma? Kaip? Kokie rezultatai?

Jis nieko nepamingjote apie programinés jrangos naujinimus, ar €métés kokiy nors
priemoniy, jei taip tai kokiy, jei ne — dél kokiy priezasciy?

Jus kalbéjote apie Microsoft P/, o kaip dél kity gamintojy P]?

Ar susiduréte su kokiomis nors klititimis diegdami priemones? Jei taip, tai kokiomis?

Kaip vertinate 20 CSC metodikos taikymo galimybes Jisy organizacijoje?

Gal dar turite kg svarbaus paminéti?

Ar neprieStarausite, jei dabar atliktume trumpa eksperimenta, kad galétume patikrinti kaip

veikia ,,gynybos i gyli* principo priemoneés?
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8 PRIEDAS

3 lentelé. Organizacijai X rekomenduojamos kibernetinés gynybos priemonés

# Priemoné Pastabos
CSC1 Leistiny ir nesankcionuoty jrenginiy inventorizavimas
ose Idiegti automatizuotg tinklo inventorizavimo Organizacija X gali naudoti atviro kodo
sistema, kuri leisty inventorizuoti tinkle programing jrangg Spiceworks
-1 veikiancius jrenginius. www.spiceworks.com.
Organizacija gali taikyti Microsoft
Windows Server 2008 R2 esantj NAP
csc Idiegti tinklo prieigos kontrolés sistema, kuri (angl. Network Access Protection)
jgalinty saugumo reikalavimy neatitinkanciy
1-6 jrenginiy tinklo prieigos ribojima. funkcionalums:
https://msdn.microsoft.com/en-
us/library/dd314175(v=ws.10).aspx
CSC 2 Leistinos ir nesankcionuotos programinés jrangos inventorizavimas
Idiegti leistinos programinés jrangos | Organizacija X gali iSnaudoti turimos
kontrolés  technologija, kuri  leisty | operacinés sistemos Microsoft Windows
C3C sistemose naudoti tik leisting programing | Server 2008 R2 funkcionalumg Applocker:
o jranga, o visa kita jranga biity blokuojama | https://technet.microsoft.com/en-
automatiskai. us/library/dd723686(v=ws.10).aspx
Sukurti  Organizacijoje X  leistinos | Organizacija X turéty patvirtinti leistinos
programinés jrangos ir jy versijy saraS$g | programings jrangos sgrasa (gali biti kaip
CsC kompiuteriams, serveriams, neSiojamiems | priedas prie Naudojimosi kompiuteriais
2 kompiuteriams ir mobiliesiems | Organizacijoje X taisykliy).
jrenginiams.
Idiegti programin€s jrangos | Zr. priemong CSC 1-1.
CSC | inventorizavimo sistema, kuri gebéty ne tik
2-4 | aptikti jdiegta programing jranga, bet ir

nustatyti jy versijas bei jdiegtas pataisas.

3 lentelés tgsinys kitame puslapyje
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3 lentelés tesinys

# Priemoné Pastabos
Programinés  jrangos inventorizavimo | Zr. priemone CSC 1-1.
sistema turi blti integruota su techninés
CSC
jrangos inventorizavimo sistema, kas leisty
o stebéti techninés jrangos biikle su joje
jdiegta programine jranga.
Pavojingi rinkmeny tipai, tokie kaip *.exe | Organizacija X gali i§naudoti turimos
ar *.msi turi bati blokuojami. operacinés sistemos Microsoft Windows
CSC Server 2008 R2 funkcionaluma Software
2-6 Restriction Policies:
https://technet.microsoft.com/en-
us/library/hh994606.aspx.
cSC 3 Saugios mobiliyju jrenginiy, neSiojamy kompiuteriy, darbo sto¢iy ir tarnybiniy sto¢iy
techninés ir programinés jrangos konfigiiracijos.
Naudoti tik standartines saugias operaciniy | Organizacijos X IT tarnyba turi paruosti ir
sistemy konfigtiracijas. Nenaudojamos nuolat naujinti operaciniy sistemy
CSC | sisteminés paskyros ar tarnybos turi biiti standartinés konfigitiracijos atvaizdus (angl.
3-1 | i§jungtos, blokuojami nenaudojami tinklo | Images).
prievadai, turi biiti diegiami atnaujinimai ir
pataisos.
Turi buti jdiegta programinés jrangos Organizacija X gali naudoti operacinéje
naujinimo sistema. Turi biiti naujinamos ne | sistemoje Microsoft Windows Server 2008
tik operacinés sistemos, bet ir taikomosios | R2 esancig atnaujinimy tarnyba Windows
programos. Server Update Services, WSUS:
CSC https://technet.microsoft.com/en-
3-2 us/library/dd939822(v=ws.10).aspx ir

grupinés politikos programinés jrangos
diegimo funkcionaluma:
https://support.microsoft.com/en-
us/kb/816102.

3 lentelés tesinys kitame puslapyje

93



3 lentelés tegsinys

# Priemoné Pastabos
Riboti administratoriaus privilegijas. Naudojimosi kompiuteriais Organizacijoje
CSC | Administratoriaus teises suteikti tik X taisyklése $i salyga yra jtvirtinta, taciau
3-3 | kompiuterines sistemas realiai yra keli vartotojai, turintys
administruojan¢iam personalui. administratoriaus privilegijas.
Programinés jrangos rinkmenas saugoti tik | Organizacijos X IT tarnyba turi sukurti
saugios konfigiiracijos serveriuose. vieningg prieigg tinkle, kur biity saugomi
C3C Naudoti integralumo patikros jrankius, kad | patikrintos programinés jrangos
2 uztikrinti jog atvaizdai néra rinkmenos.
nesankcionuotai pakite.
Taikyti automatines sistemy Organizacija X gali taikyti Microsoft
CSC | konfigaravimo priemones, kurios Windows Server 2008 R2 grupiniy politiky
3-10 | uztikrinty saugiy konfigiiracijy jgalinimg objektus: https://technet.microsoft.com/en-
tose sistemose. us/library/hh147307(v=ws.10).aspx
CSC4 Periodinis pazeidzZiamumy ie§kojimas ir taisymas.
Periodinis pazeidZziamumy tinkle Galima taikyti MBSA programing jranga:
tikrinimas automatizuotais jrankiais. http://www.microsoft.com/en-
CSC us/download/details.aspx?id=7558, kuri
4-1 kartg per savait¢ vykdyty pazeidziamumy
skenavima, o rezultatus saugoty
centralizuotoje vietoje.
CSC | Idiegti automatinius pataisy diegimo ir Zr. CSC 3-2 priemone.
4-5 | programinés jrangos naujinimo jrankius.
CSC | Pries diegiant darbinéje aplinkoje, Kritinius | Tai padés organizacijai iSvengti Kritiniy
4-9 | atnaujinimus diegti testavimo aplinkoje. atnaujinimy sukelty sistemy sutrikimy.
Nustatyti pazeidZziamumy riziky vertinimo | Pirmiausiai turi biiti diegiamos pataisos
procesa, kuris paremtas pazeidziamumy auksc¢iausios rizikos pazeidZiamumams.
jslf): iSnaudojimo galimybés ir potencialaus

poveikio vertinimu pagal atskiras sistemy

grupes.

3 lentelés tesinys kitame puslapyje
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3 lentelés tegsinys

# Priemoné Pastabos
CSC5 Gynyba nuo kenkimo programinés jrangos.

Drausti kompiuteriams ir serveriams Naudoti Microsoft grupiniy politiky

CSC | automatiSkai vykdyti kei¢iamy iSoriniy nustatymus:

5-3 | laikmeny (USB, CD/DVD, tinklo diskai) https://support.microsoft.com/en-
turinj. us/kb/2328787
Sukonfigiiruoti sistemas taip, kad ESET nustatymai:

CSC | prijungus iSoring laikmeng, biity vykdomas | http://support.eset.com/kb3449/

5-4 | automatin¢ kenkimo programinés jrangos
paieska.
Igalinti pazeidziamumy i$naudojimo Idiegti Microsoft EMET jrankj:

C3C apsaugos mechanizmus (DEP, ASLR ir https://technet.microsoft.com/en-

>0 pan.) us/security/jj653751
Riboti iSoriniy laikmeny naudojima, Organizacija X turéty patvirtinti iSoriniy

CSC | naudoti tik esant biitinybei, nustatyti laikmeny naudojimo taisykles (gali biiti

5-7 | naudojimo kontrolés procesa. kaip priedas prie Naudojimosi

kompiuteriais Organizacijoje X taisykliy).
CSC9 Saugumo jgiidZiy vertinimas ir atitinkamy mokymy organizavimas.

csc Atlikti darbuotojy IT saugos ziniy spragy Eksperimenty Nr. 1 ir Nr. 3 rezultatai

0.1 analizg, kad parengti darbuotojy IT saugos atskleidé vartotojy IT saugos Ziniy spragas.
mokymo plana.
Pravesti darbuotojy IT saugos mokymus, IT saugos mokymai turi apimti klausimus

CSC | mokymus gali pravesti vietinis personalas, kaip elgtis su rastomis USB laikmenomis ir

9-2 | déstytojas i$ iSorés arba mokymai gali bati kaip saugoti savo paskyry duomenis.
surengti nuotoliniu badu.
Idiegti IT saugos ugdymo sistema, kurioje | ISnaudoti Organizacijos X vidinio tinklo
bty vartotojai persp€jami apie socialinés | iSteklius, pvz.: vidinj portala.

CSC | inZinerijos grésmes. Nauji vartotojai, pries

9-3 | sukuriant paskyras, turéty baigti jvadinius

IT saugos mokymus, véliau kasmet juos

pakartoti.

3 lentelés tegsinys kitame puslapyje

95



3 lentelés tesinys

# Priemoné Pastabos
Tikrinti ir tobulinti IT saugos ugdymo | Pakartoti eksperimentus Nr. 1, 2 ir 3, pvz.:
CSC |sistema. Periodiskai tikrinti vartotojy | po mety.
9-4 | elgseng, imituojant socialinés inZinerijos
atakas.
CSC
1 Administravimo teisiy naudojimo kontrolé.

Sumazinti administravimo privilegijy Sutampa su priemone CSC 3-3.
C5C naudojimg, naudoti tik administravimo
et tikslams.

Visi administratoriy paskyry slaptazodziai | Igyvendinama per Microsoft grupines

turéty buti sudétingi, juos turéty sudaryti i§ | politikas: https://technet.microsoft.com/en-
C3C skaitmeny, raidZiy ir specialiyjy simboliy. | us/library/cc783512(v=ws.10).aspx.

12-3 Reikalavimai slaptazodziams turéty buti
Itvirtinti organizacijos taisyklése.

Visuose naujai j tinklg jungiamuose Tai turi apimti tinklo jrangg, kompiuterius
€3¢ jrenginiuose turi biiti pakei¢iami ir serverius.
1 gamykliniai slaptazodziai.

UZtikrinti, kad visos tarnybinés paskyros Igyvendinama per Microsoft grupines
€3¢ turi sudétingus, sunkiai atspéjamus politikas: https://technet.microsoft.com/en-
125 slaptazodzius, kurie kei¢iami periodiskai. | us/library/dd548356(v=ws.10).aspx

Uztikrinti, kad administravimo paskyros Itraukti administravimo paskyras

naudojamos tik administravimo tikslams. ugniasienéje ] blokuojamy paskyry sarasa.
C3C Drausti naudoti administravimo paskyras
L elektroniniam pastui skaityti arba narsyti

Internete.

Uztikrinti, kad administratoriai naudoja Naudoti unikalias administravimo
C5C skirtingus slaptazodzius administravimo ir | paskyras. Slaptazodziy politika valdoma
128 paprastoms paskyroms. Microsoft grupiniy politiky pagalba.

Operacinés sistemos turi drausti naudoti Slaptazodziy politika valdoma Microsoft
CSC | tuos pacius slaptazodzius pusés mety grupiniy politiky pagalba:

12-9 | laikotarpyje. https://technet.microsoft.com/en-

us/library/hh994571.aspx

3 lentelés tesinys kitame puslapyje
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3 lentelés tegsinys

# Priemoné Pastabos
Drausti prisiregistruoti sistemoje Vykdant administravimo uzduotis naudoti
administratoriaus paskyroms. Run As Administrator komanda.
C3C Administratoriai turi naudoti paprasty
te-d vartotojy paskyras registruodamiesi j
sistemas.
CSC
18 Reagavimas i incidentus ir jy valdymas.
Uztikrinti, kad buity sukurtos rasytinés Turi buti sukurtas ir patvirtintas reagavimo
incidenty valdymo procediiros, kuriose ] incidentus planas, kuriame biity numatyti
CSC | apraSytos atsakingo personalo funkcijos. incidenty valdymo etapai. Taip pat reikéty
18-1 | Procediirose turéty biiti numatytos numatyti sglygas kada turi biiti aktyvuotos
incidenty valdymo fazés. Organizacijos X veiklos atkiirimo ir
testinumo procediiros.
CSC | Priskirti incidenty valdymo funkcijas Reagavimo | incidentus plane turi biiti
18-2 | konkretiems darbuotojams. paskirstytos atsakomybés personalui.
Numatyti vadovaujantj incidenty valdymo | Si priemoné ypa¢ svarbi, kai reikalinga
C3C personala, kuris dalyvauty sprendimy auksciausios vadovybés parama priimant
163 priémimo procesuose. sprendimus.
Paskelbti visam organizacijos personalui Susieti su CSC 9-3 priemone.
csc pranesimy apie kompiuteriy Veviklos
anomalijy ir incidenty tvarkg. Sig
16-6 informacijg jtraukti j periodinj darbuotojy
ugdymo plana.
Periodiskai tikrinti incidenty valdymo Susieti su CSC 9-1 priemone.
ijc?: komandos zinias apie grésmes ir rizikas bei

pasirengima reaguoti ] incidentus.

»dudaryta autoriaus
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9 PRIEDAS
Forma patvirtinta Mykolo Romerio universiteto

Senato 2012 m. lapkricio d. nutarimu Nr.1SN-
PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA
2015 m. gruodzio 10 d.
Vilnius

AS, Mykolo Romerio universiteto (toliau — Universitetas),

Verslo ir medijy mokyklos, Kibernetinio saugumo valdymo

(fakulteto / instituto, programos pavadinimas)

Studentas (-¢) _Zilvinas Ropé

(vardas, pavarde)

patvirtinu, kad $is magistro baigiamasis darbas ,, Organizacijos X kibernetinés erdvés gynyba *

1. Yra atliktas savarankiskai ir sgZiningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra paraSytas remiantis akademinio raSymo principais ir susipazinus su raSto darby metodiniais

Man Zinoma, kad uzZ saziningos konkurencijos principo pazeidimg — plagijavima studentas gali biiti

Salinamas 1§ Universiteto kaip uz akademinés etikos pazeidima.

(parasas) (vardas, pavardé)
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Zilvinas Ropé
LT: Organizacijos X kibernetinés erdvés gynyba.
EN: Cyber Defence in X Organization.
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