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IVADAS

Temos aktualumas ir naujumas. Informaciniy technologijy ir komunikacijy plétra
daro didziule jtaka visuomenei pastaraisiais deSimtmeciais. Lemiamos reikSmés tai turi tiek zmogui,
kaip atskiram individui, tiek ir visai visuomenei bei verslui. Internetas svarbus ir organizaciniu lygiu,
nes vis daugiau operacijy yra atlieckama interneto pagalba. Sparti informaciniy technologijy plétra
lémé tai, kad internetas tapo pagalbine ir neatsiejama priemone. Informacinés sistemos tapo
neatsiejama gyvenimo ir verslo dalimi. Vis daugiau ir daugiau kasdienés veiklos, paslaugy yra
perkeliama ] virtualig erdve, tokiu biidu siekiant palengvinti verslo procesus, o taip pat padidina
galimybes greitai ir kokybiSkai dalintis informaciniais iStekliais. Jmonés stengiasi integruoti savo
veikloje informacines technologijas siekdamos tapti konkurencingomis bei didinti savo veiklos
efektyvuma. Interneto déka, laikas ir atstumas neteko prasmés - elektroniné erdvé yra globali.

Deja, internetas atne$é ne tik milziniska naudag. Bitent elektroninés erdvés globalumas
suteiké sglygas vykdyti nusikaltimus i$ bet kurios pasaulio vietos ir bet kuriuo paros laiku.
Elektroniniai nusikaltimai tapo jprasto nusikalstamumo dalimi. Jie teikia tokias pat neigiamas
pasekmés kaip ir tie nusikaltimai, kurie yra atliekami fizinéje erdvéje. ,,Visuotinis informaciniy
technologijy naudojimasis paskatino ir didéjantj kibernetiniy ataky skai¢iy. 2013 metais daugiau nei
40 mln. Zmoniy Jungtinése Amerikos Valstijose, 54 mln. Turkijoje, 20 mln. Kor¢joje, 16 min.
Vokietijoje ir daugiau nei 20 mln. Zmoniy Kinijoje patyré kibernetinius iSpuolius.” (Center for

Strategic and International Studies & McAfee, 2014).

Kibernetiniai iSpuoliai privert¢ Salis imtis prevenciniy priemoniy norint nuo jy
apsisaugoti. Kibernetinio saugumo klausimas tapo aktualus siekiant apsaugoti nacionaling Saliy
kiberneting erdve. Tam tikslui yra kuriamos kibernetinio saugumo strategijos ir programos. Oksfordo
zodynas apibrézia strategija kaip veiksmy plana, kuris yra sukurtas norint pasiekti ilgalaikio arba
bendro tikslo (Oxford English Dictionary, 2012). Pagrindinis kibernetinio saugumo strategijy tikslas
yra apsauga nuo netinkamo tinkly infrastruktiiros naudojimo: atsparumo didinimas, informacijos ir
komunikacijos technologijy apsauga, kritiniy infrastruktiiry saugumo uZtikrinimas. ,,Elektroninés
erdvés globalumas sukiiré beprecedentes sglygas daryti nusikaltimus 1§ bet kurio pasaulio taSko,
kuriame yra internetas. Todél labai svarbu apsisaugoti nuo elektroniniy nusikaltimy, vykdomy
pasitelkiant interneta. Kibernetinis saugumas tampa vienu i$ pagrindiniy tiksly, turint omenyje, kad

grésmes elektroninéje erdvéje kyla ne tik atskiriems vartotojams, bet net valstybéms*(Stitilis, 2013).

Kompiuteriniai tinklai bei sistemos, kuriais naudojamés ir kuriais yra perduodama
svarbi bei slapta informacija privalo nuolatos biiti saugomi. Kibernetinis saugumas privalo buti
uztikrintas tiek vieSajame, tiek ir priva¢iajame sektoriuje. ,,Kiekvienais metais pasaulio valstybés

1Sleidzia milijardus eury ir doleriy kovai su kibernetinémis atakomis ir jy padariniams likviduoti.
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Valdiskuose kompiuteriuose tyliai guli terabaitai informacijos, kurig praradus gresia katastrofiski
padariniai. Nuo kariniy paslap¢iy iki pilie¢iy socialinio draudimo korteliy numeriy, nuo slaptas
misijas atliekanciy pareiginy pavardziy iki jvaikinty vaiky sarasSy‘“ (Daugelio kibernetiniy grésmiy
sukéléjai — patys valdininkai, 2014).

Pasak Lietuvos Respublikos Nacionalinio elektroniniy ry$iy tinkly ir informacijos
saugumo incidenty tyrimo padalinio (CERT-LT) duomenimis, per metus Lietuvoje jvyksta vir§ 25
tukst. incidenty, susijusiy su kibernetiniu saugumu, didzioji dalis jy kyla dél nusikalstamos veiklos i$
uzsienio. Taigi, tarpusavio bendradarbiavimas ir dalijimasis gergja praktika yra vienas i§ svarbiausiy
aspekty norint uztikrinti atvirg, saugia ir patikimg kiberneting erdve.

Tyrimo objektas. Kibernetinio saugumo valdymo uztikrinimas.

Moksliné problema. Mokslo Saltiniuose nepakankamai isanalizuoti kibernetinio
saugumo uZztikrinimo metodai ir tiksliai neapibréztas teisinis reguliavimas gali lemti kibernetinio
saugumo stoka Lietuvoje.

Tyrimo tikslas. ISanalizuoti esamg situacijg ir priemones tarptautiniu mastu, t. y.
iSanalizuoti pasirinkty Saliy kibernetinio saugumo strategijas pagrindinius principus ir priemones
bei pritaikyti juos formuojant saugiag Lietuvoje kKibernetinio saugumo politika.

Pagrindiniai uZdaviniai:
Isanalizuoti kibernetinio saugumo valdymo teorinius aspektus;
ISnagrinéti kibernetinio saugumo valdymo pasauling patirtj;

ISsiaiskinti kibernetinio saugumo valdymo situacija Lietuvoje;

M W Do

Atlikti kibernetinio saugumo uztikrinimo Lietuvoje tyrima.
Ginamieji teiginiai:
1. Kibernetinio saugumo teisinio reguliavimo trikumas lemia kibernetinio saugumo problemag
Lietuvoje.
2. Kibernetinio saugumo valdymo metody trikumas lemia neefektyvy incidenty valdyma.
Darbos Saltiniai ir metodai. Darbe buvo atlikta i§sami mokslinés literattiros bei
dokumenty turinio analizé kibernetinio saugumo srityje. Remiantis uzsienio Saliy strateginiais
dokumentais (Kanados, Jungtiniy Amerikos Valstijy, Prancizijos, Cekijos, Naujosios Zelandijos,
Austrijos ir Vokietijos kibernetinio saugumo strategijomis buvo atlikta lyginamoji analizé. Tiriant
Lietuvos situacijg kibernetinio saugumo srityje buvo analizuojami Lictuvos Respublikos teisés aktai,
reglamentuojantys kibernetinj sauguma (Lietuvos Respublikos kibernetinio saugumo plétros 2011 —
2019 metais programa, Lietuvos Respublikos kibernetinio saugumo jstatymas), naudoti kokybiniy ir
kiekybiniy duomeny rinkimo metodai analizuojant Lietuvos statistinius duomenis, o taip pat buvo

atliktas kokybinis eksperty interviu.



Darbo struktiira. Magistro baigiamajj darba sudaro keturi pagrindiniai skyriai (zr. Pav.
1). Pirmame skyriuje yra analizuojami kibernetinio saugumo teoriniai aspektai, analizei naudojamos
mokslinés knygos ir moksliniai zurnalai, interneto medziaga. Antrame skyriuje yra analizuojama
pasauliné patirtis kibernetinio saugumo srityje, atlikta pasirinkty valstybiy kibernetinio saugumo
strategijy analizé, pateiktos iSvados. TreCiame skyriuje analizuota kibernetinio saugumo situacija
Lietuvoje, atskleistos problemos. TreCiame skyriuje iSanalizuotos pagrindinés problemos, Kurios
ketvirtame etape pristatytos ekspertams - atliktas kokybinis tyrimas, naudotas eksperty interviu
metodas. Eksperty interviu metodu siekta iSanalizuoti ir jvertinti kibernetinio saugumo situacijg ir
perspektyvas Lietuvoje.

Tyrimo praktinis reik§mingumas. Tyrimo rezultatai gali buti pritaikyti siekiant

tobulinti Lietuvos kibernetinio saugumo uztikrinima, ypa¢ pabréziant empirinius tyrimo rezultatus.
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KIBERNETINIO SAUGUMO VALDYMO TEORINIAI
ASPEKTAI

1.1 Kibernetinio saugumo, kibernetinio nusikaltimo savoka ir raidos analizé
Kibernetinis (elektroninio) saugumo uztikrinimas tampa vis aktualesné Siy dieny
problema. Niekas nenori, kad jiems svarbi ar konfidenciali informacija tapty viesai prieinama, ar biity
naudojama piktavaliskai. Be abejo, vartotojams yra svarbi informacija kurig jie naudoja. Taciau
interneto erdvéje kaip ir realiame gyvenime - interneto naudotojai bendrauja, dirba, perka ir vykdo

Kitus elektroninius procesus taigi visi Sie procesai privalo biti apsaugoti.

Kibernetiniai ginklai (atakos, incidentai elektroninéje erdvéje), nors i§ pirmo Zvilgsnio
taip ir neatrodo, yra tokie pat pavojingi kaip ir fiziniai ginklai, pavyzdziui, kariniai léktuvai ar naujo
tipo amunicija, kuri skrieja toliau, greiciau, taikliau arba smarkiau suzaloja prieSininkg. Norint turéti
karinj pranasumg pries prieSininkus, blitina iSmanyti apie visas priemones — net ir tas, kurios neatrodo
tokios pavojingos. Tos priemongs, kurios dazniausiai yra nematomas (tod¢l, galbit ir neatrodo tokios
pavojingos), gali biti panaudotos taip sékmingai, kaip negaléty buti panaudota net didziulé kariy
grupuoté. Lietuvos Respublikos kibernetinio saugumo jstatyme kibernetinis incidentas apibréztas
kaip ,,jvykis ar veika, kuri sukelia ar gali sukelti neteisétg prisijungimg ar sudaryti sglygas neteisétai
prisijungti prie informacinés sistemos, elektroniniy rysiy tinklo ar pramoniniy procesy valdymo
sistemos, sutrikdyti ar pakeisti, jskaitant valdymo perémima, informacinés sistemos, elektroniniy
ry$iy tinklo ar pramoniniy procesy valdymo sistemos veikima, sunaikinti, sugadinti, iStrinti ar pakeisti
elektroning informacijg, panaikinti ar apriboti galimybe naudotis elektronine informacija, taip pat
sudaryti sglygas pasisavinti ar kitaip panaudoti nevieSg elektroning informacijg tokios teisés
neturintiems asmenims* (Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014). 17 mety
Uzsienio reikaly ministerijos (URM) sistemoje dirbes S. Japertas sitilo remtis NATO arba JAV
apibrézimais. ,,Kiberneting atakg galima suprasti kaip kiberneting karo forma, naudojamg su fizine
ataka arba be jos. Jos tikslas yra suardyti prieSininkui priklausan¢ias informacines sistemas* (Japertas,

2010).

2010 m. sausj jvyko sukreciantis jvykis jéjes i elektroniniy nusikaltimy istorijg, kuomet
teko pripazinti, kad kibernetinés atakos yra be galo pavojingos ir gali padaryti tokia pat Zalg kaip ir
fizinés iSpuoliai. Kibernetinis iSpuolis Natanze, Irane - tai vienas i$ tokiy atvejy, kai beliko tik stebéti
kas vyksta ir bandyti pasisemti iSminties bei iSradingumo — sudétinga kibernetiné ataka buvo jvykdyta
urano sodrinimo bazéje. ,,Si bazé nuo iSoriniy kibernetiniy iSpuoliy buvo apsaugota, atrodyty,
nejveikiamai — visi jos viduje esantys kompiuteriai buvo apsaugoti vadinamuoju ,,oro tarpu‘. Kitaip

tariant, né vienas i§ jy nebuvo kokiais nors tinklais sujungtas su iSoriniu pasauliu. Bet pasitelkus



iSradinguma kompiuterinis virusas ,,Stuxnet* sugebéjo patekti j baze, o tada, automatiskai nusitaikes
1 ,,5lemens* aparatiiros valdymo sistemas, pradéjo chaotiskai kaitalioti urano sodrinimo centrifugy
sukimosi greitj ir tokiu biidu apie 1000 jy sugadino* (Zetter, 2014). Kibernetinés atakos gali biiti
praziitingos, todé¢l yra bitina turéti gynybos plang, kuris uztikrinty kibernetinj sauguma ir neleisty
»Stuxnet® istorijai kartotis. ,,Saugumo ekspertai sako, kad Sis kompiuterinis virusas galéjo biiti
valstybés finansuotas iSpuolis pries Irano branduoling programa ir gal¢jo kilti Jungtinése Amerikos

Valstijose ar Izraelyje* (Kelley, 2013).

Lietuvos Respublikos kibernetinio saugumo jstatyme kibernetinis saugumas apibréztas
kaip visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty
kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti ] juos, taip pat jprastinei
elektroniniy rys$iy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy veiklai,

ivykus Siems incidentams, atkurti* (Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014).

Pasak Lietuvos Respublikos ry$iy reguliavimo tarnybos, ,.kibernetinis saugumas
paprastai suprantamas kaip apsauga nuo neteisétos prieigos prie informacijos, jos panaudojimo,
keitimo, manipuliavimo, praradimo. Bendrgja prasme saugumas - tai biisena, kai negresia jJoks
pavojus. Taciau absoliutaus saugumo pasiekti nejmanoma, bet tinkamai parinktos ir taikomos

saugumo priemonés gali sumazinti rizikos laipsnj ir praradimy mastus®.

1.2 Elektroniniy nusikaltimy istorija ir rusys

Kartu su kompiuteriniy technologijy karta 20 amziuje prasidéjo ir kibernetiniy
(elektroniniy) nusikaltimy istorija. Augancioje kompiuterinéje visuomenéje atsirado Zmoniy, kurie
siekdami naudos sau, pradéjo kenkti visuomenei pasitelkdami kompiuterines technologijas. Neilgai
trukus piktnaudziavimas elektroninéje erdvéje iSplito j verslo ir privatyjj sektoriy. Problema tapo

iSties jautri kai piktavaliai pradéjo kenkti ypatingos svarbos informacinéms infrastruktiiroms?.

Vienas 1§ pirmyjy, kuris susidoméjo elektroniniy nusikaltimy problema buvo Donas
Parkeris — informacijos saugumo konsultantas i§ JAV. D. Parkeris turi daugiau nei 50 m. siekiancig
patirt] kompiuteriy programavimo, kompiuteriniy sistemy valdymo, konsultavimo, moksliniy tyrimy
srityje. Jis kompiuterinj nusikaltimg apibrézé kaip tyCine veika, kuri vienaip ar kitaip yra susijusi su
kompiuteriu ir dél kurios auka patyré¢ ar galéjo patirti zalos, o nusikaltélis gavo, arba gal¢jo gauti

naudos.

1 Ypatingos svarbos informaciné infrastruktiira (kritiné infrastruktiira) — elektroniniy rysiy tinklas ar jo dalis,
informaciné sistema ar jos dalis, informaciniy sistemy grupé ar pramoniniy procesy valdymo sistema ar jos dalis,
nepaisant to, ar jos valdytojas yra privatus ar viesojo administravimo subjektas, kuriuose jvykes kibernetinis incidentas
gali padaryti didele Zalg nacionaliniam saugumui, Salies tikiui, valstybés ir visuomenés interesams (LR kibernetinio
saugumo jstatymas, 2014).
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Pirmasis kibernetinis incidentas buvo uzfiksuotas 1958 m. Po $io incidento seké
daugybé kity incidenty kibernetinéje erdveje, tokiy kaip vagystés, apgaulés, sukéiavimai, neteiséti
duomeny pasisavinimai, turto prievartavimai, sabotazai, $Snipin¢jimai, pagrobimai, zmogzudystés ir
daugybé kity. ,,Pirmasis kibernetinis nusikaltimas JAV (buvo atliktas neteisétas banko jras$y keitimas
Mineapolyje, Minesotos valstijoje), kurio organizatorius buvo persekiojamas federaliniu mastu, buvo
ivykdytas 1966 m.* (Parker, 1989). ,,Pirmoji internetiné zmogzudysté (zmogzudysté, kuomet buvo
pasinaudota internetine erdve kurioje auka ir nusikaltélis uzmezgé kontakta) buvo jvykdyta 1996 m.*
(Singh, 2008).

,Elektroninius nusikaltimus galima apibrézti kaip nusikaltimus, kuriy metu yra
naudojamas kompiuteris ir internetas® (Moore, 2005). Dr. D. Halder ir K. Jaishankar elektroninius
nusikaltimus sgvoka apibréz¢ kaip ,,veika, kuri yra atlickama pavieniy asmeny ar asmeny grupiy,
turint nusikalstamg motyva, siekiant aukai padaryti fizing ar moraling Zalg (pvz.: sugadinti reputacija)
naudojantis telekomunikacijy tinklais, tokiais kaip internetas (pvz.: pazinciy svetainés (angl. chat
rooms), elektroninis pastas, pokalbiy forumai grupés (angl. notice boards and groups), o taip pat ir
mobiliaisiais telefonais (SMS/MMS)) . Kompiuteris gali biiti naudojamas kaip nusikaltimo jrankis,

arba nusikaltimo objektas.

GrieZtai apibréztos ir vienareik$miskos sgvokos autoriai nepateikia. Literattroje taip pat
naudojami skirtingi terminai apibréziantys kibernetinius incidentus: “kibernetinis nusikaltimas”,
“kompiuterinis nusikaltimas”, “auksty technologijy nusikaltimas” ir t.t. Budapesto Konvencijoje dél
elektroniniy nusikaltimy, dazniausiai naudojama ,.elektroninio nusikaltimo* sgvoka. Konvencijoje

dél elektroniniy nusikaltimy yra i$skiriamos keturios pagrindinés elektroniniy nusikaltimy rasis:

1. Nusikaltimai kurie paZeidzia kompiuteriniy duomeny ir kompiuteriniy sistemy
konfidencialuma, vientisumg ir prieinamuma:

e Neteiséta prieiga prie kompiuterinés sistemos ar jos dalies (pavyzdZziui: S$nipinéjimas,
neteisétas duomeny kopijavimas, suk¢iavimas ir t.t.). ,,Neteiséta prieiga prie kompiuteriy
programy arba duomeny elektronine forma laikytina tokia veikla, kuri paZeidzia laikomos
informacijos slaptumg (t. y. kyla realios Zalos grésmeé), o dél neteisétos prieigos vykdomas
Snipiné¢jimas, neteisétai kopijuojami autoriy teisémis apsaugoti kiriniai, sabotaZas,
suk¢iavimas, naudojantis kompiuteriais ir pan. laikytini savanoriSkomis pavojingomis
veikomis* (Stitilis, 2011).

Idomu tai, kad jau 1985 m. Austrijoje, Vienoje studentas jsilauze i kelias
finansines jstaigas. Jokios zalos jis nepadaré, tacCiau apie §] incidenta buvo praneSta
atitinkamoms institucijoms. Tyrimas véliau buvo nutrauktas, kadangi zala nebuvo padaryta.
Sis studento ,,zygdarbis“ buvo prilygintas ,,intelektiniam i§$tikiui*. Biitent dél $ios prieZasties
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didziosios informaciniy technologijy kompanijos (pvz.: Google) stengiasi pasamdyti
programiSius, kurie yra ,,nulauz¢* kompanijos sistemas. Kompanija ,,Google* pranese, kad
pasamdé programi$iy George's Hotza, kuris 2007 m. nulauzé ,,iPhone™ operacing
sistemg. George‘as Hotzas tapo kompanijos saugumo eksperty komandos ,,Project Zero*
nariu.

e Samoningas neteisétas nevieSy kompiuteriniy duomeny perdavimas techninémis
priemonémis | kompiutering sistema, taip pat elektromagnetinés emisijos i§ kompiuterinés
sistemos, kuri perduoda kompiuterinius duomenis perimtis.

e Samoningas neteisétas kompiuteriniy duomeny sugadinimas, sunaikinimas, apgadinimas,
pakeitimas arba galimybés naudotis duomenimis panaikinimas.

e Netinkamas jtaisy naudojimas (jskaitant ir kompiutering programg), siekiant jvykdyti
auksc¢iau nurodytus nusikaltimus. Netinkami jtaisus yra draudziama gaminti, parduoti, jsigyti

turint tinklg panaudoti, jvezti, platinti arba kitokiomis galimybémis naudoti.

Elektronin¢je erdvéje labiausiai paplite metodai, darantys Zzala, yra kenksmingy
programy, kurios kopijuoja, iStrina, ar Kkitaip sugadina duomenis panaudojimai vartotojy
kompiuterinése sistemose. Tai gali biiti kompiuterinis ,,virusas®, ,,kirminas“ (angl. computer worm),
»Trojanas® (dar kitaip vadinamas ,,Trojos arkliu®; angl. Trojan Horse), ,loginé bomba®, ir kt.
Kompiuterinis virusas tai kenksminga nedidelés apimties programa, kuri turi automatinj dauginimosi
mechanizmg ir atliekanti vartotojo kompiuteryje nepageidaujamus veiksmus. Dazniausiai virusais
uzsikre¢iama kai i§ interneto parsisiunciama nepatikimus (infekuotus) duomenis, taip pat daznai
uzsikreiama elektroniniu pasStu plintant virusui, kuris daznai biina ,,prisegtas® prie siunciamos
nuotraukos, ar nuorodos. Kirminas yra pana$i j virusg programa, kuri pati sugeba daugintis.
Didziausias jy keliamas pavojus yra jy sugeb¢jimas daugintis dideliais kiekiais. [prastam virusui
reikalingas jsiskverbimas j kitus failus, na, 0 kirminas gali daugintis nesustodamas tol, kol iSnaudos
kompiuterio duomeny talpg arba i$plis po visg tinklg ir sutrikdys jo darbg. Daugiausia kirminai kaip
ir virusai plinta elektroniniu pastu ir aktyvuojasi atidarius failg (dokumentas ar nuotrauka), kuris yra
pridétas prie laiSko. Trojanai (dar kitaip vadinami Trojos arkliais) - tai kompiuterinés programos,
besislepiancios kitose programose ir iSoriSkai atrodo kaip naudingos, taciau realiai sukelia
kenksmingus padarinius. Skirtingai nuo kirminy, Trojanai negamina savo kopijy, bet aktyvavus
programa, po kuria jie slepiasi, kartu aktyvuojamas ir virusas. Veikiantis Trojanas ypatingai
pavojingas, nes sudaro virtualy koridoriy, per kurj uzkréstasis kompiuteris ir jo resursai tampa
prieinami i§ iSorés. UZpuole sistemg jie turi galimybe iStrinti bylas, sunaikinti kitg kietojo disko
informacija bei atidaryti prieiga pasSaliniams vartotojams, pasiekti ir vogti informacija i§ uzkrésto

kompiuterio. Pastaroji virusy galimybé ypa¢ pavojinga, kadangi jmanoma, jog svarbi informacija
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pateks j svetimas rankas, kompiuteris nebus kontroliuojamas jo Seimininko. Pasaulyje suskai¢iuojama

iki 10000 skirtingy virusy.
2. Kompiuteriniai nusikaltimai.

Kompiuterinis suk¢iavimas apibréziamas kaip ,,pinigy arba kito turto grobimas
naudojant kompiuterj (Stitilis, 2011). Suké&iavimus atliekant kompiuteriu galima bity galima

suskirstyti j dvi grupes:

e Sukciavimas susijes su duomenimis;

e Sukciavimas susijes su programomis.

Sukc¢iavimus atliekant kompiuteriu pasireisSkia turto arba paslaugos gavimas apgaulés
biidu (pavyzdziui: nusikaltéliy nurodymai kompiuteriams pervesti aukos pinigus i tam tikras banko

saskaitas, neteiséti duomeny parsisiuntimai, duomeny klastojimai).

Tokiy nusikaltimy pavydziai galéty biti kenkejiSkos programinés jrangos, sudaryti
botnet tinklai. Tai tokie tinklai, kurie sudaromi uzkrétus daug kompiuteriy ir véliau juos panaudojant
jvairioms, dazniausiai paskirstyto atsisakymo aptarnauti (DDo0S), atakoms vykdyti. Auka ilgg laikg
net nezino, kad jos kompiuteris yra jtrauktas j botnet tinkla, nes kompiuteris veikia normaliai, tiesiog
retkarciais gali sulététi interneto rySys. Tiksliai nezinoma, kiek ir kokio dydzio ,,botnet* tinkly $iuo
metu egzistuoja internete. Botnet tinklas gali buiti sudarytas i8 keliy tikstanc¢iy arba i$ keliy milijony
uzkrésty kompiuteriy. Spéjama, kad vienas i§ 600 prie interneto prisijungusiy kompiuteriy pasaulyje
priklauso kuriam nors botnet tinklui. Botnet tinklams sudaryti nusikaltéliai naudoja kenksmingg
programing jrangg, kompiuterius uzkre€ia per elektroninius laiSkus, nuorodas internete. Aukai
atidarius nuotraukga arba paspaudus ant nuorodos kompiuteris apkre¢iamas. UZkrésta sistema
susisiekia su valdymo serveriu ir gauna komandy sarasg. Véliau uzkrésti kompiuteriai prisijungdami
prie valdymo serverio pasitikrina ar néra naujy uzduociy. Botnet dazniausiai naudojami banko
prisijungimo duomeny perémimui, brukaly (angl. spam) siuntin¢jimui (tai SiukSlés gaunamos
elektroniniu pastu), sisteminiy komandy vykdymui (norint atlikti DDos atakas (angl. Distributed

Denial of Service), ir t.t. Botnet tinklo schema pateikta Pav. 6.
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Saltinis: http://www.esaugumas.It/lt/botnetai.html

Pav. 2 Botnet tinklo schema

Kibernetiniai nusikaltéliai botnet tinklus naudoja norédami patenkinti savo nelegalius

tikslus. Pagrindinés botnet tinkly panaudojimo sritys yra $ios:

e Spam‘y siuntinéjimas (liet. nepageidaujami laiskai, brukalai). Spam‘y
siuntingjimas yra viena populiariausiy botnet tinkly panaudojimo funkcijy.

Daugiau nei 80 proc. brukaly yra iSsiun¢iama pasinaudojus botnet tinklu.

,Karspersky lab“ duomenimis, 2015 m. antrajj ketvirtj, daugiausia nepageidaujamy
laiSky buvo i$siysta i§ Jungtiniy Amerikos Valstijy (14,59 proc.) ir Rusijos (7,82 proc.). I$ Kinijos
buvo iSsiysta 7,14 proc. viso pasaulio nepageidaujamy laisky (lyginant su pirmuoju 2015 m.

ketvir¢iu, i§ Kinijos siunc¢iamo spam ‘o srautas sumazéjo 3,23 proc.).
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2.21%

2.61% 3.22%

Saltinis: Karspersky Lab report, ,,Spam & Phishing in Q2 2015,
https://securelist.com/files/2015/08/KL_Q2 2015 SPAM REPORT ENG.pdf

Pav. 3 Salys, esanéios nepageidaujamy laiky 3altiniai, 2015 m. antrasis ketvirtis

o SantaZas kibernetinéje erdvéje. Botnet tinklai daznai yra naudojami vykdant

DDos atakas (angl. Distributed Denial of Service) atakas. DDoS - paskirstyto
atsisakymo aptarnauti atakos. DDos atakos metu botnet tinklo kompiuteriai
siuncia didelj srautg ,,netikry* uzklausy i nusikaltéliy atakuojamus internetinius
serverius. Dél per didelés apkrovos atakuojama paslauga tampa neprieinama
vartotojams (pavyzdziui: 2010 metais piktavaliai atakavo vienos Lietuvos
kelioniy agentiiros tinklapj. Programisiai reikalavo i$pirkos, kuri sieké 3 tiikst.
eury, tam, kad ataka biity sustabdyta).

Egzistuoja net gi botnet tinkly prekyba arba nuoma - programiSiai
pardavingja arba nuomoja botnet tinklus kitiems nusikaltéliams atakoms
vykdyti.

Phishing‘as (angl. phishing). Phishing’u yra vadinamas internetiniy svetainiy
klastojimas, siekiant gauti internetiniy paskyry duomenis ir i$ to gauti finansinés

naudos. Suklastoty interneto tinklapiy talpinimas per botnet tinkluose esanéius
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kompiuterius sudaro galimybes kibernetiniams nusikaltéliams keisti tinklapiy
lokacijos vietas, tokiu biidu juos iSlaikyti kuo ilgiau veikiancius (iSvengiama

blokavimo situacijos).

,Karspersky lab“ duomenimis, 2015 m. antrgjj ketvirtj daugiausia phishing‘o ataky
sulauké pasauliniai interneto portalai ir socialiniai tinklai: Facebook (10,44 proc.), Google (5,67
proc.), Yahoo (29,03 proc.). Suklastotos globaliy pasaulio portaly versijos sudaro net 42,35 proc., na

o socialiniai tinklai ir blogai sudaro 14,75 proc. visy phishing‘o paveikty tinklapiy.

Online games
2.62%

Telephone and
Internet service
providers
5.57%

E-paysystems
5.85%
Global internet
portals
42.35%

Online stores
8.12%

Social networking
sites and blogs
14.75%

Saltinis: Karspersky Lab report, ,,Spam & Phishing in Q2 2015,
https://securelist.com/files/2015/08/KL_Q2 2015 SPAM REPORT ENG.pdf

Pav. 4 Phishing atakos organizacijose pagal kategorijas, 2015 m. antras ketvirtis

e Duomeny vagystés — neteisétai pasisavinti asmeniniai auky duomenys,
pavyzdziui, slaptazodziai, prisijungimo duomenys yra naudojami masiniams
internetiniy svetainiy uzkrétimams. Tokiais budais nusikaltéliai, kurie valdo

botnet tinklg gauna tiesioging finansing nauda.
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Tai toli grazu néra baigtinis botnet tinkly panaudojimo sgrasas, tik i$skirtos pagrindinés

nusikalstamos veikos, su kuriomis yra susiduriama dazniausiai.
3. Turinio nusikaltimai.

Neteiseto turinio platinimas elektroningje erdveje yra labai paplitusi nusikaltimy rasis
(pornografinio turinio medZziagos, rasistinio ir kitokio pobiidzio diskriminacijos, Smeizto, grasinimy

skleidimas yra didel¢ problema elektroningje erdveje).
4. Nusikaltimai susije su autoriy teisiy ir gretutiniy teisiy paZeidimais.

Vieni i§ labiausiai paplitusiy nusikaltimy elektroniné erdvéje yra intelektinés
nuosavybés pazeidimai. Tai galéty buti neteisétas intelektiniy kariniy, tokiy kaip fotografijos,
muzikos, literatiros darby, filmy platinimas. Baudziamuosiuose jstatymuose paminéta, kokios

autoriy teisés gali buiti paZeidziamos. PaZeistos gali buti autoriaus teisé vieSai rodyti, atgaminti kiirinj.

Lietuvos kriminalinés policijos biuro Nusikaltimy elektroningje erdvéje tyrimo
valdybos pareigiinai siekiant kuo labiau iSvengti elektroniniy nusikaltimy galimybiy rekomenduoja
atnaujinti turimg operacing sistema, antivirusinge programing jrangg bei kitas naudojamas programas.

Taip pat, vartotojams rekomenduojama:

= neatidarinéti jtartiny faily, nuorody, gauty el. pastu;

= kilus abejonei, patikrinti failg Sioje (https://www.virustotal.com) arba CERT.LT internetinéje
svetainéje (https://www.cert.It/antivirus). Daznai antivirusinés programos atpazjsta kenksmingg

koda pragjus tik kelioms dienoms;

= nuolat kurti atsargines duomeny kopijas* (Lietuvoje plinta pavojingas virusas: saugokite savo
duomenis, 2015).

PaZangios interneto technologijos suteikia galimybes nusikalteliams vykdyti
kriminalinius tikslus. Kuo labiau tobuléja technologijos, tuo labiau tobuléja ir nusikaltimai. Déka
interneto globalumo, internete veikia organizuotos nusikalstamos grupuotés, kurias sudaro
programisSiai i§ viso pasaulio.

1.3 Europos kibernetinio saugumo aktualumas

Gausus interneto vartotojy skaicius ir didelés gyvenimo dalies perkélimas j elektroning

erdve, kurioje atitinkamai iSaugo ir nusikaltimy padaroma Zala, paskatino Europos komisijg imtis su

kibernetinj sauguma uZtikrinanciy priemoniy.

,,Kibernetiniu saugumu buvo stipriai susirlpinta jau 2001 metais, kuomet buvo

pasiraSyta Konvencija dél kibernetiniy nusikaltimy (BudapeSto konvencija). Konvencija dél
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elektroniniy nusikaltimy buvo pirmasis tarptautinis norminio pobiidZzio dokumentas, skirtas spresti
nusikalstamy veiky kompiuteriniuose tinkluose problemas. Lietuva Konvencijg pasirasé 2003 m.
birzelio 23 d., o ratifikavo, 2004 m. kovo 18 d. (Kiskis, 2006). Sios konvencijos pagrindinis tikslas
— siekti kuo didesnio nariy bendradarbiavimo saugant tarptauting bendruomeng¢ nuo kibernetiniy

nusikaltimy. Svarbiausia yra bendros politikos formavimas per tinkamg reglamentavima.

2003 m. gruodzio 13 d. Briuselyje Europos Taryba priémé Europos saugumo strategija
(A Secure Europe in a Better World“, European Security Strategy, 2003). Dokumentas pavadintas
»daugi Europa geresniame pasaulyje” yra trumpas, tafiau iSsamus dokumentas, kuriame
analizuojama ir nustatoma ES saugumo aplinka, nustatyti pagrindiniai saugumo i$stikiai bei aptartos

vélesnés politinés pasekmés. Siame dokumente buvo iSskirtos penkios pagrindinés grésmés:

Terorizmas;
Didéjanti masinio naikinimo ginkly apimtis;
Regioniniai konfliktai;

Zlungancios valstybés;

o ~ w0 e

Organizuotas nusikalstamumas.

2008 m. gruodzio 11 d. dél pasikeitusios strateginés aplinkos buvo isleistas papildantis
dokumentas — ataskaita dél Europos saugumo strategijos jgyvendinimo ,,Saugumo uztikrinimas
besikei¢ianCiame pasaulyje” (Report on the Implementation of the European security Strategy,
,Providing Security in a Changing World*, 2008). Siame dokumente buvo i$skirtos naujos grésmés

ES, tai — kibernetinio saugumas, energetinis saugumas ir klimato kaita.

2013 m. vasario 7 d. buvo paskelbta Europos Sajungos kibernetinio saugumo strategija:
atvira, saugi ir patikima kibernetiné erdvé. Ja paskelbé Europos Komisija ir Sajungos vyriausioji
jgaliotiné uzsienio reikalams ir saugumo politikai. Strategijoje i8déstomi principai, pagal kuriuos
reikéty orientuoti kibernetinio saugumo politika Europos Sajungoje ir visame pasaulyje. Pagrindiniai
principai, kuriais privaloma vadovautis vykdant kibernetinio saugumo politikg pagal ES kibernetinio

saugumo strategija yra Sie:

1. Pagrindiniy Zmogaus teisiy, ZodZio laisvés, asmens duomeny ir privatumo apsauga.
Veiksmingo kibernetinio saugumo pagrindas yra Zmogaus teis€s ir laisveés, kurios yra
jtvirtintos Europos Sgjungos pagrindiniy teisiy chartijoje.

2. Interneto prieiga visiems. PilieCiams privalo biti uztikrinta neribota prieiga prie interneto ir

reikalingos informacijos.
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3. Demokrati§kas daugelio suinteresuotyjy $aliy dalyvavimu grindZiamas valdymas. Tiek
valstybiniai, tiek ir komerciniai dariniai, kurie jsitrauke i kasdieninj interneto resursy valdyma
dalyvauja skaitmeniniame pasaulyje.

4. Bendra atsakomybé siekiant uztikrinti sauguma. Tiek vieSasis sektorius, tiek privacios
jmongs, tiek individuallis vartotojai turi pripazinti Sig bendrg atsakomybe ir imtis apsaugos
priemoniy siekiant sustiprinti kibernetinj sauguma.

ES kibernetinio saugumo strategijoje isskiriami penki strateginiai prioritetai:

e  Pasiekti kibernetinj atsparuma;

e Radikaliai sumazinti elektroniniy nusikaltimy skaiciy;

e Sukurti kibernetinés gynybos politikg ir pajégumus, susijusius su bendra saugumo ir gynybos
politika;

e Plétoti pramongs ir technologinius iSteklius kibernetiniam saugumui uztikrinti;

e Sukurti nuoseklig tarptauting Europos Sajungos kibernetinés erdvés politikg ir remti
pagrindines ES vertybes“ (Europos Sgjungos kibernetinio saugumo strategija: atvira, saugi ir

patikima kibernetine erdve, 2013).

ES kibernetinio saugumo strategija yra ES veiksmy planas, kaip galima bty uzkirsti

kelig kibernetiniams incidentams bei kokiy priemoniy reikia imtis.
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KIBERNETINIO SAUGUMO VALDYMO PASAULINES
PATIRTIES ANALIZE

JAV 2005 — 2012 metais kompiuteriniai nusikaltéliai i$ jvairiy banky pavogé daugiau
nei 300 min. JAV doleriy, taciau §i suma jokiu biidu néra baigtiné zalos suma, nes siekiant pinigus
sugrazinti, buvo sugaiSta daugybé laiko ir iSleista daug pinigy techninéms priemonéms. Bet kokie
Kibernetiniai nusikaltimai neigiamai veikia jmoniy patikimumo reitingus bei finansiskai smukdo

versla | praraja.

UNOCD apskaiciavo, kad ,tapatybés vagysté -elektroninéje erdveéje yra pati
pelningiausia elektroniniy nusikaltimy forma. Per vienerius metus zala uz tokius nusikaltimus siekia
apie 1 milijardg JAV doleriy. Tuo tarpu sgnaudos siekiant nustatyti kaltininkus siekia 780 milijony
JAV doleriy per metus® (Center for Strategic and International Studies & McAfee, 2013).

Kibernetiniy nusikaltimy industrija yra auganti. Pelnas i§ nusikaltimy palyginti labai
didelis su rizika jkliti teisésaugai. ,,Prognozuojama, kad metinés iSlaidos siekiant apsisaugoti nuo
kibernetiniy nusikaltimy pasaulio ekonomikai kainuoja daugiau nei 400 mird. JAV doleriy per metus.
Optimistiskiausia suma biity 375 mlrd. JAV doleriy, na, o maksimaliai zala galéty siekti mazdaug
575 mlrd. JAV doleriy per metus* (Center for Strategic and International Studies & McAfee, 2014).
Pateiktos sumos yra didesnés nei daugelio pasaulio valstybiy nacionalinés metinés pajamos. Deja, bet
daugelis valstybiy bei verslo jmoniy iki $iol rimtai nejvertina $iy rodikliy grésmés valstybiy
ekonomikoms. CERT- Australija duomenimis, tik 44 proc. jmoniy, 2012 m. patyrusiy kibernetinius
incidentus pranesé apie tai atitinkamoms institucijoms. Tokia pati situacija, kai yra nepraneSama apie

kibernetinius incidentus Nyderlanduose.

2014 m. JAV kibernetiniy nusikaltimy zala sudaré 0,64 proc. $alies BVP (Tarptautinio
valiutos fondo duomenimis, JAV BVP 2014 metais sieké 17 049 mird. JAV doleriy), tuo tarpu
Europoje, pagal kibernetiniy incidenty zalg lyderé yra Vokietija, kurios elektroniniy incidenty zala
sudaro 1,6 proc. BVP (Pasaulio banko duomenimis, Vokietijos BVP 2014 metais sieké 3 852 mird.
JAV doleriy).
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Confidence ranking: Countries current tracking
of cybercrime within their borders

High to Low Confidence Ratings

high medium low nfa L%
I SSS—_—
' Cybercrime as a percentage of GOP

Saltinis: Center for Strategic and International Studies & McAfee report, ,,Net Losses Estimating the Global Cost of
Cybercrime“, 2014.

Pav. 5 Pasaulio valstybiu kibernetiniuy nusikaltimy Zalos proc. priklausomybé nuo valstybiy
BVP
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Saltinis: Center for Strategic and International Studies & McAfee report, ,,Net Losses Estimating the Global Cost of
Cybercrime®, 2014.

Pav. 6 Pasaulio valstybiy kibernetiniy nusikaltimy Zalos proc. priklausomybé nuo valstybiy
BVP

Dél kibernetiniy incidenty, vidutiniskai valstybés praranda po 0,5 proc. jy metinio BVP.
Paveiksle matyti, kad JAV, Europa ir Azija netenka daugiausiai pinigy lyginant su Afrika. Valstybiy
ekonominé situacija yra glaudziai susijusi su kibernetiniu nusikalstamu — kuo valstybé yra turtingesné
(tuo tarpu ir jos kompanijos), tuo labiau ji traukia kibernetinius nusikaltélius. Kuo turtingesné
valstybe, tuo didesnj pelng nusikaltéliams ji garantuoja, taciau biitina paminéti ir tai, kad turtingos
Salys turi finansine galimybe investuoti j kiberneting gynybg ir prevencijg. Kibernetiniy incidenty

mastui taip pat jtakos turi ir gerai iSplétota interneto infrastruktura.

,Karspersky lab“ duomenimis, 2015 m. antrgjj ketvirtj, daugiausia kibernetiniy

nusikaltimy patyrusios Salys buvo Vokietija, Didzioji Britanija, Brazilija ir Jungtinés Amerikos
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Valstijos. Tiek 2014 metais, tiek ir 2015 metais, Vokietija iSlieka lyderé pagal elektroniniy

nusikaltimy skai¢iy pasaulyje.

Other countries
N1 Germany
19.59%

Republic of South
Africa
1.28%

Great Britain

ﬁus!rali
3.81%

Saltinis: Karspersky Lab report, ,,Spam & Phishing in Q2 2015,
https://securelist.com/files/2015/08/KL_Q2 2015 SPAM REPORT ENG.pdf.

Pav. 7 Salys, patyrusios kibernetinius nusikaltimus 2015 m. antrajj ketvirtj

1.4 Kibernetinio saugumo strategijos

Didéjanti kibernetinio saugumo grésmé pastaraisiais metais 1émeé tai, kad daugybé valstybiy
suskubo kurti ir plétoti savo nacionalines kibernetinio saugumo strategijas. Pasak Europos Sajungos
tinkly ir informacijos saugumo agentiiros ENISA, nacionaliné kibernetinio saugumo strategija yra
veiksmy planas, Kuriais siekiama pagerinti valstybés nacionaliniy infrastruktiiry sauguma ir
atsparuma. Tai dokumentas, nustatantis nacionalinius tikslus ir prioritetus, kurie turéty bati pasiekti
per tam tikrg laikotarpj.

ISsamiau bus analizuojamos ir tarpusavyje palyginamos Kanados (2010), Jungtiniy
Amerikos Valstijy (2011), Pranciizijos (2011), Vokietijos (2011), Cekijos (2011), Austrijos (2013) ir
Naujosios Zelandijos (2011) kibernetinio saugumo strategijos. Bus lyginamos pagrindinés sgvokos,
kylancio grésmeés, tikslai, pagrindiniai principai. Nors kiekvienos nacionalinio kibernetinio saugumo
strategijos tikslas turéty buti kibernetiniy grésmiy mazinimo ar Salinimo sprendimai, egzistuoja
skirtingi Saliy pasirinkti taikymo metodai.
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1.4.1 Kibernetinio saugumo savokos apibréZimas skirtingy Saliy strategijose
Skirtingy Saliy kibernetinio saugumo strategijose kibernetinis saugumas apibréziamas
skirtingai.

lentelé 1 Kibernetinio saugumo apibrézimai skirtingy Saliy strategijose

Salis ApibréZimas Kibernetinis saugumas tai:

Kanada Aprasomojo pobudzio Tinkamo saugumo lygio
uztikrinimas (kibernetinés
atakos metu, t. y. ty¢inio
neteisétos prisijungimo,
naudojimo, valdymo ar
sunaikinimo atveju) kurios
metu naudojamasi elektroninés
informacijos priemonémis ir
(arba) naudojant fizing
infrastrukturg.

Jungtinés Amerikos Valstijos | Neisreikstas, bet numanomas | Pateiktas kaip ,,informacijos
saugumas‘‘

Prancuzija Aiskus apibrézimas Informacijos sistema leidzianti
pasiprieSinti jvykiams, kurie
gali pakenkti prieinamumui,
vientisumui ar saugumui
duomeny, kurie yra saugojami,
apdorojami ar perduodami tarp
informacijos ir rysiy sistemy.
Vokietija Aiskus apibrézimas Globalaus kibernetinio
saugumo tikslas yra IT
saugumo riziky sumazinimas
iki priimtino lygio.

Austrija Aiskus apibrézimas Terminas ,,kibernetinis
saugumas* reiSkia
infrastruktiiry sauguma
kibernetingje erdveje, kurioje
zmones keiciasi duomenimis.
Cekija Nepateikia apibrézimo -

Naujoji Zelandija Aiskus apibrézimas Veikla, kuri padaro
kiberneting erdve saugig nuo
isilauzimy, leidzia islaikyki
informacijos konfidencialuma,
vientisuma ir prieinamuma
nustatant jsilauzimus ir
incidentus.

Sudaryta autoriaus pagal Kanados, JAV, Pranciizijos, Vokietijos, Austrijos, Cekijos ir Naujosios Zelandijos kibernetinio
saugumo strategijas.

Penkios 1§ septyniy Saliy pateikia aiSkius kibernetinio saugumo sgvokos apibréZimus.
Kanada kibernetinio saugumo savokai apibuidinti naudoja aprasomajj teksta (aprasg). Cekija

nepateikia nei kibernetinio saugumo apibréZimo nei apraSo. Gali biiti, kad kai kurios valstybes skiria
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démesj informacijos saugumo aspektams, o kai kurios kibernetinj sauguma laiko kaip biidg spresti

grésmes kibernetingje erdvéje.

Lietuvos Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011- 2019
metais programoje kibernetinio saugumo apibrézimas nepateiktas, taciau jvardinta, kad kibernetinis
saugumas yra elektroninés informacijos saugos sinonimas. Tuo tarpu Lietuvos Respublikos
Kibernetinio saugumo jstatyme, kibernetinio saugumo sgvoka aiskiai apibrézta tai — ,,visuma teisiniy,
informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams incidentams
iSvengti, aptikti, analizuoti ir reaguoti j juos, taip pat jprastinei elektroniniy rysiy tinkly, informaciniy
sistemy ar pramoniniy procesy valdymo sistemy veiklai, jvykus Siems incidentams, atkurti* (Lietuvos

Respublikos kibernetinio saugumo jstatymas, 2014).

Akivaizdu, kad vieningo apibrézimo, kas yra kibernetinis saugumas tarp nagriné¢jamy

strategijy néra.

1.4.2 Taikymo sri¢iy analizé

Vokietijos kibernetinio saugumo strategijos teigia, kad kibernetinés grésmés apima tik
tuos informacijos ir rySiy objektus, kurie yra prijungti prie interneto. Kanados ir Naujosios Zelandijos
strategijose teigiama, kad pagrindinis démesys turéty buti skiriamas tik tiems informacijos ir

komunikacijos objektams, kurie yra prijungti prie tinklo.

Deja, bet toks $iy strategijy pozitris dél taikymo srities gali lemti atsainy kibernetinio

saugumo poziiirj j objektus, kurie tiesiogiai néra prisijungge prie interneto.

lentelé 2 Valstybiy strategijy palyginimas

<
. ] 48]
< = S - oo = .=
S > S = = = (S
< S = X o g T
A < O O] Z ©
iy > < N
Sukiirimo data 2010 2011 2011 2011 2011 2013 2011
oo . Ne, pirmoji
Ar tai pirmoji taip paskelbta taip taip taip taip taip
strategija? 2003
Taikymo sritis. A
Apima visas Apima tik tas te'los\pglrrggntllci(s Apima tik tas
sugil:zssl;;zssu kﬁﬁg?; sia Netiesiogiali Apima visy | kurios kyla Apima visy Apima visy kﬁf’fcs);nlf Sia
'nforljnac'ném's rie interr):eto apima visas sistemy prie sistemy sistemy rie tiano
tniormacinemt prie sistemas grésmes interneto grésmes grésmes pri
ir rySiy prijungtoms prijungtoms prijungtoms
technologijomis sistemoms sistemoms sistemoms
(1cm
Turi _Sa(S&jl_J, U i sasajy su Turi sasajy Turi sgsajy | Turi _sqsajt_; su | Turi sasajy Turi sasajy su
Nacionaline Nacionaline su su Nacionaline su Nacionaline
Sasajos su saugumo SauauMmo Nacionaline | Nacionaline saugumo Nacionaline SaUaUMo
kitomis strategija stra%[]e iia saugumo saugumo strategija saugumo strate ?’a (New
strategijomis (First Defense (Natic?nja | strategija strategija (Security strategija ir Zec?ltjl nd's
Strategy, Security (French (Defense Strategy of the Kritiniy National
Canada) ir White Policy Czech infrastruktiir
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Kritiniy Strategy, Paper. Guidelines, Republic, y saugumo Security
infrastruktiiry 2015) Defense and 2011) 2015) programa System, 2011)
saugumo National
strategija security,
(Action Plan 2013)
for Critical
Infrastructure
2014-2017)
Nacionalinia
m T(?Lilt?ll:ézu" Nacionaliniam
. _ . - e saugumui, . -
infrastruktiiro Nacionalini Kritinés Kritinés Nacionaliniam
Pagrmdm.es ms objekt_am_s, Nacionaliniam am infrastrukttr infrastruktiiro _ o sauggmw,
grupés, kurioms ekonominei - saugumui, oms - Nacionalini kritinés
A L . saugumui, . . ms objektams, . _
priskiriama Salies gerovei, ekonominei kritinés objektams, ekonominei am infrastrukttiro
kibernetinés pilieciy salies gerovei infrastruktir | ekonominei salies gerovei saugumui ms objektams,
grésmes rizika socialiniam & oms Salies ili%eéi i ekonominei
gyvenimui, su objektams gerovei sol(): ialinigm Salies gerovei
Salies gynyba gyvenimui
susijusiems '
objektams
Pavieniai
nusikaltéliy
ir
nusikalstam
y grupuociy
veiksmai,
$nipingjimas Pavieniai
, nusikaltéliy
S e e Lo nusikalstam ir
— Snipin¢jimas, | Pavienial | 0 o 0 nusikalstam | Propaganda,
Pavieniai nusikalstamos | nusikaltéliy . Lo " O
nusikalteliyir |  veikos i§ ir uzsienio Pavieniai | ygrupuoCiy | pavienial
. . . (kibernetinis | nusikaltéliy ir veiksmai, nusikaltéliy ir
nusikalstamy uZsienio nusikalstam . - .
. - - o karas), nusikalstamy | nusikalstam | nusikalstamy
grupuodiy (kibernetinis | y grupuodiy . A - o -
- - - - kibernetinis grupuodiy os veikos i§ grupuodiy
veiksmai, karas), veiksmai, . iksmai L. iksmai
Pagrindinés $nipinéjimas kibernetinis $nipinéjimas tero.nzp as, v.ell( Tmal' k}lzs1en1_o . . \(e! S.r.T.]aI’
Kibernetinés nusikalstamos terorizmas; ' didelio nusika starpos (kibernetinis Snipingjimas,
. N N . masto veikos i$ karas), nusikalstamos
grésmeés veikos i§ grésmé nusikalstam kib s o dideli Kos i
Wsienio gynybos os veikos i Ibernetines uzsienio 1delio vel .OS.IS
. g, e . atakos, (kibernetinis masto uzsienio
(kibernetinis pajégumams, uzsienio N . - . s
L h g globalizacij karas), kibernetinés (kibernetinis
karas), poveikis (kibernetinis . A
. A S 0s kibernetinis atakos, karas),
kibernetinis pilie¢iy karas), " - . s . A
- L . . stagnacija, terorizmas kibernetinis kibernetinis
terorizmas socialiniam kibernetinis | . - . .
N - informacijos terorizmas, terorizmas
gyvenimui terorizmas ir rysiy sukéiavimas
technologijy , tapatybés
(ICT) vagystés
plétros ir
atitinkamo
saugumo
lygio
neuztikrini
mas

Sudaryta autoriaus pagal Kanados, JAV, Pranciizijos, Vokietijos, Austrijos, Cekijos ir Naujosios Zelandijos kibernetinio

saugumo strategijas ir (Luiijf, H. A. M et al., 2013).

Valstijos

Dauguma pasirinkty strategijy buvo paskelbtos pirma karta. Jungtinés Amerikos

kibernetinio saugumo strategija pirmg karta buvo paskelbta 2003 metais, tuomet

kibernetinis saugumo problema dar nebuvo tokia opi kaip Siomis dienomis. 2011 metais JAV

atnaujino savo kibernetinio saugumo strategija ja papildydama.
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1.4.3 Kibernetinio saugumo strategiju sasajos su kitomis strategijomis
Visos nagrinéjamos strategijos buvo kuriamos remiantis Saliy Nacionalinio saugumo
strategijy pagrindu. Nors Kritiniy infrastruktiiry saugumas akcentuojamas daugumoje strategijy, tik

Kanados ir Austrijos strategijos vadovaujasi Kritiniy infrastruktiiry saugumo uztikrinimo principais.

Dauguma strategijy teigia, kad kibernetines grésmes turi neigiamg jtaka Salies
ekonominei gerovei. Europos Sgjungos valstybés ypatinga démesj atkreipia j tai, kad reikalingas
glaudesnis Europos Sgjungos Saliy nariy bendradarbiavimas siekiant pazaboti kibernetinius
nusikaltimais, bei kritinés svarbos infrastruktiiros apsauga. ,,Europos Sajungos dokumentuose
pazymima, kad ,,ypatingos svarbos informacinés infrastruktiiros objektai gyvybiskai bitini ES
ekonomikos ir visuomenés plétrai®, o informaciniy technologijy ir interneto plétra (skvarba) gerina
ekonominius rodiklius, uztikrina visuomenés socialinés gerovés augimg bei pilieiy gyvenimo

kokybe* (Stitilis, 2013).

ES Salys siekiant vieningo kibernetinio saugumo uZtikrinimo turéty sieti savo
nacionalines kibernetinio saugumo strategijas su ES kibernetinio saugumo strategija. ES kibernetinio
saugumo strategija yra i§samus strateginis dokumentas, kuriame reglamentuojami esminiai principai,
tikslai, kibernetinio saugumo uztikrinimo lygiai bei valstybiy nariy ir Komisijos bendradarbiavimo

mechanizmas.

1.4.4 Pagrindiniy grésmiy ir ju sukéléjuy analizé

Didzioji dauguma Saliy kaip pagrindines grésmes kibernetinéje erdvéje iSskyré pavieniy
nusikaltéliy ir nusikalstamy grupuodiy veiksmus, $nipinéjima virtualioje erdvéje, nusikalstamas
veikas i$ uzsienio (kibernetinis karas), kibernetinj terorizma. Kibernetiniy ataky grésmé ir kova prie$
jas yra jvardijama kaip prioritetas visose pasirinkty Saliy Nacionalinio saugumo strategijose. Kanada
jvardijo kibernetinio pavojas grésme Salies gynybos pajégumams. Nepaisant to, kad vienas iS$
Pranciizijos strategijoje nurodyty tiksly yra jgyti pasauling galig kibernetinés gynybos srityje, $i Salis
nejvardijo gynybos pajégumams kylanciy kibernetiniy grésmiy kaip vieny i§ pagrindiniy. Vokietija
paminéjo globalizacijos stagnacijos rizika, kas biity nepalanku $aliai ekonominiu poziiiriu. Si grésmé
gali padaryti neigiamg jtaka Vokietijos visuomenei informacijos ir rySiy technologijy kontekste (pvz.:
socialiniams santykiams virtualioje erdvéje). Grésme pilieciy socialiniam gyvenimui paminéjo ir

Kanada.

Taigi, dauguma valstybiy pagrindines kibernetinéje erdvéje esancias grésmes mato kaip
elektroniniy nusikaltéliy veiksmus, $nipiné¢jimg virtualioje erdvéje, taciau tik nedidelé dalis Saliy prie
grésmiy priskiria pavojy nacionaliniams gynybos pajégumams, ekonomikos gerovei bei pilieciy

socialinio gyvenimo saugumui.
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Visos valstybés kaip grésmiy sukéléjus jvardijo pavienius nusikaltélius, nusikalstamas
grupuotes. Taip pat, visos Salys, i§skyrus Naujaja Zelandija kaip potencialius grésmiy sukeéléjus
pamingjo priesiSkai nusiteikusius nusikaltélius i§ uZzsienio valstybiy, kurie gali sukelti pvz.:
kibernetinj karg puolamoje Salyje. Visos tautos kaip grésme¢ kelianCius objektus pamingjo
kibernetinius teroristus, kurie potencialiai gali padaryti zalg Saliy kritinéms infrastruktiroms.
Vokietija kaip didel¢ grésme¢ iSskiria didelio masto kibernetines atakas prie§ Salies kritinés
infrastruktiros objektus, kurias atlieka kibernetiniai teroristai. Taip pat §i $alis iSskiria dar vieng labai
svarby aspektg tai — informacijos ir rySiy technologijy (ICT) plétros ir atitinkamo saugumo lygio

uztikrinimo problema.

1.4.5 Strateginiy tiksly analizé

Kiekviena valstybés strategija pateikia savo strateginius tikslus. Jie pateikti lenteléje.
Visy strategijy tikslai apima tris pagrindines sritis: nacionalinj sauguma, kritiniy infrastruktiiry ir
pilieCiy apsauga. Visos strategijos, iSskyrus Austrijos strategija, kaip strateginj tikslg iSskiria kritinés
infrastruktiros objekty apsauga, taciau galima numanyti, kad Austrijos strateginis tikslas, kuris
apsaugoty kritinés infrastruktiiros objektus yra jvardintas kaip tikslas padaryti informaciniy ir rysiy

technologijy (ICT) infrastruktiiras saugios ir atsparios grésmeéms.

lentelé 3 Pagrindiniai valstybiy kibernetinio saugumo strategiju tikslai

Valstybé Strateginiai tikslai

Nacionaliniy (vyriausybiniy) sistemy apsauga;

2. Privataus ir vyriausybinio sektoriaus partnerysté

Kanada siekiant apsaugoti nevyriausybines sistemas;

3. Uztikrinamas Kanados pilieiy saugumas
virtualioje erdvéje.

1. Uzkirsti kelig kibernetinéms atakoms
nukreiptoms prie§ JAV kritinés infrastruktiiros
objektus;

JAV 2. Sumazinti nacionalinj paZeidZiamumg nuo
kibernetiniy ataky;

3. Kuo labiau sumazinti kibernetiniy ataky
padariniy zalg ir atktirimo laika.

1. Turéti pasauline galig kibernetinio saugumo
srityje;

2. Uztikrinti Pranciizijos laisve priimant
sprendimus susijusius su nacionalinés
informacijos saugumu;

3. Uztikrinti kibernetinj saugumg nacionaliniuose
kritinés svarbos infrastruktiiros objektuose;

4. Uztikrinti saugia kiberneting aplinka

Ypatingos svarbos informacinés infrastruktiiros

objekty apsauga;

IT sistemy saugumas Vokietijoje;

IT saugumo stiprinimas vieSajame sektoriuje;

Nacionalinis Kibernetinio Reagavimo Centras;

Nacionaliné Kibernetinio Saugumo Taryba;

Veiksminga nusikalstamumo kontrolé

kibernetiné erdvéje;

Lo

Prancuzija

=

Vokietija

o wN
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Efektyvis suderinti veiksmai siekiant uztikrinti
kibernetinj sauguma Europoje ir visame
pasaulyje;

Patikimy informaciniy technologijy
naudojimas;

Federalinés valdzios personalo plétra;
Priemonés, skirtos reaguoti j kibernetines
atakas.

Cekija

Uztikrinti saugig ir patikima aplinka, kuri leisty
naudotis skaitmeniniy technologijy teikiamomis
galimybémis.

Austrija

Duomeny pricinamumas, patikimumas ir
konfidencialumas gali baiti uztikrintas tik
saugioje ir patikimoje elektroninéje erdvéje.
Virtuali erdveé privalo biiti atspari rizikos
veiksniams, atakoms, turi prisitaikyti prie
pakitusios aplinkos;

Nacionaliniu pozidriu, kompetentingos
Austrijos federalinés ministerijos uztikrins, kad
informaciniy ir rySiy technologijy (ICT)
infrastruktiiros blty saugios ir atsparios
grésméms. Uztikrintas vieSojo ir privataus
sektoriaus bendradarbiavimas;

“Kibernetinis saugumas”, kaip turtas, yra
saugomas Austrijos valdZios institucijy;
Teikiant informacija apie kibernetinio saugumo
svarbg, Austrijoje yra formuojama “kibernetinio
saugumo kultiira”;

Austrija  tampa  patraukli  verslo  vieta
investuotojams;

Austrija atlieka svarby vaidmenj vykdant
tarptautinij  bendradarbiavimg  Europos ir
pasaulio mastu, ypac kei¢iantis informacija bei
patirtimi formuojant tarptautines strategijas;
Stiprinama ir plétojama Austrijos e-valdzios
apsauga;

Bus apsaugotas visy Austrijos jmoniy
naudojamy programy vientisumas, o taip pat,
uztikrinama asmens duomeny privatumo
apsauga jmoniy klientams. Glaudus ir
sistemingas bendradarbiavimas tarp jmoniy
vaidina lemiama vaidmenj Siame procese;
Austrijos gyventojai privalo Zinoti savo
asmening atsakomybe elektroningje erdvéje.
Visi pilieciai privalo naudotis elektronine erdve
deramai, biiti atsakingi uz savo veikla
naudojantis internetu.

Naujoji Zelandija

N

Didinti informuotumg ir sauguma kibernetingje
erdvéje privatiems asmenims ir mazoms
jmonéms;

Apsaugoti vyriausybines sistemas;

Tarpusavio bendradarbiavimo pagalba uztikrinti
kibernetinj saugumga kritinés infrastruktiiros
objektams ir kitoms verslo jmonéms.

Sudaryta autoriaus pagal Kanados, JAV, Pranciizijos, Vokietijos, Austrijos, Cekijos ir Naujosios Zelandijos kibernetinio

saugumo strategijas ir (Luiijf, H. A. M et al., 2013).

Kaip svarby strateginj tiksla Kanada, Vokietija, Pranctzija, Austrija ir Naujoji

Zelandija iskelia glaudy tarpusavio bendradarbiavima tiek nacionaliniu, tiek ir tarptautiniu lygmeniu.
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Svarbig vieta Naujosios Zelandijos ir Austrijos strategija skiria visuomenés informavimo sriciai

pastarosios tikslas $alyje formuoti ,,kibernetinio saugumo kultiirg”.

Pranciizija siekdama iSlaikyti savo strateging nepriklausomybe i§ kity strategijy

iSsiskiria tikslu jgyti pasauling galig kibernetinio saugumo srityje.

Visos iSvardintos strategijos kaip svarby tikslg jvardija valstybiy pilieciy apsauga

kibernetingje erdvéje, kuri uztikrinty socialine ir ekonoming gerove.

1.4.6 Kibernetiniy saugumo strategiju principai

Keturios i§ septyniy analizuojamy strategijy pateikia pagrindinius kibernetinio saugumo
jgyvendinimo principus. Kanada, Pranctzija ir Naujoji Zelandija pagrindiniy principy strategijoje
neisskiria. Kanada savo kibernetinio saugumo strategijoje teigia, kad trys i$ artimiausiy jos saugumo
ir zvalgybos partneriy t. y. JAV, Jungtiné Karalysté ir Austrija neseniai iSleido savo strateginius
planus kaip uztikrinti saugig kibernetine erdve. Daugelis i$ pagrindiniy principy ir veiklos prioritety

1Sdéstyti partneriy ataskaitose primena ir Kanados kibernetinio saugumo uztikrinimo principus.

lentelé 4 Pagrindiniai valstybiy strategijy kibernetinio saugumo principai

Valstybé Strateginiai principai
Kanada Nepateikta.
JAV Turi biiti apsaugotos visuomeneés
privatumas ir pilietinés teisés ir laisvés.
Pranciizija Nepateikta.
Vis0s suinteresuotosios $alys privalo
bendradarbiauti ir kartu siekti tiksly.
Vokietija Stlinter.esuo‘Fosios éaly§ Vykdydamgs .
uzduotis turi vadovautis tarptautinémis
elgesio taisyklémis, normomis ir
standartais.

1. Tvirtai laikytis demokratinés
visuomenes principy ir tinkamai
atsizvelgti j pilieciy, verslo ir
vieSojo sektoriaus interesus;

2. UZztikrinti pakankamai saugias
kibernetinio saugumo priemones
siekiant apsaugoti ir garantuoti

“ 1 nacionalinj sauguma. Gerbti pilieciy

Cekija . 1 .
privatuma, pagrindines teises ir
uztikrinti laisvg prieigg prie
informacijos;

3. Uztikrinti subalansuotas
nacionalinio Kibernetinio saugumo
priemones, kurios uztikrinty
sauguma nevarzant pagrindiniy
pilieciy teisiy ir laisviy.

. 1. Teisés akty laikymasis;
Austrija 2. Subsidiarumas,
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3. Savireguliacija;
4. Proporcingumas.
Naujoji Zelandija Nepateikta.

Sudaryta autoriaus pagal Kanados, JAV, Pranciizijos, Vokietijos, Austrijos, Cekijos ir Naujosios Zelandijos kibernetinio

saugumo strategijas ir (Luiijf, H. A. M et al., 2013).

Visos Salys, kurios savo strategijose iSdésté principus, vienbalsiai pasisako uz
pagrindiniy pilieCiy teisiy ir laisviy uztikrinimo, privatumo ir demokratinés visuomeneés principy

svarba.

1.4.7 Kibernetinio saugumo strategiju apibendrinimas

Remiantis Pranciizijos strategija, nacionalinés valdzios institucijos ir kriziy valdymo
subjektai yra atsakingi uz istekliy, kurie uZztikrina jy bendradarbiavima, buvimg. Privalo buti
uztikrintas informacijos konfidencialumo lygis informacijos dalijimosi proceso metu. Tam tikslui
pasiekti privalo biiti naudojami atitinkami apsaugos produktai ir metodai. Taip pat privalo biti
garantuotas kritiniy infrastruktiiry saugumas bendradarbiaujant su atitinkamos jrangos gamintojais ir
operatoriais. Siekiant uZztikrinti vieSojo ir privataus sektoriaus subjekty bei pilieiy sauguma visos

paslaugos privalo veikti pavyzdingai ir pagerinti esamy informaciniy sistemy ir duomeny apsauga.

Esmin¢ JAV strategijos dalis yra vieSojo ir privataus sektoriaus bendradarbiavimas.
JAV kibernetinio saugumo strategija i$skiria aktyvy bendradarbiavima su kibernetines paslaugas
teikiamomis bendrovémis. Vyriausybés tikslas — pramonés bendradarbiavimas, uztikrinantis
sauguma kibernetin¢je erdveje, nes infrastruktiiros pardavéjai ir operatoriai teikia galimybes, kurios
paprastai neatitinka vyriausybés pagrindiniy kompetencijy bei galimybiy. Kibernetines paslaugas

teikiancios bendrovés gali valstybei padéti per:

e Eksperty Zinias apie tinklus, sistemas, priemones ir t.t.;

e Reagavimo ] incidentus Zinias ir patirtj;

e Geb¢jima kurti naujus produktus padésiancius uZtikrinti kibernetinj sauguma;

o Greitg interneto ir jo paslaugy projektavima, diegima, eksploatavimg, administravima ir prieziiirg.

Privatus sektorius taip pat turi naudos i§ vieSojo sektoriaus:

e Valstybé turi iStekliy pasitilyti operatoriams tikslios informacijos apie kritinés infrastrukttiros
objekty grésmes;

e Vyriausybe turi teisines priemones ir sieckdama sukurti tokig aplinka, kuri skatinty visas jmones
investuoti j kibernetinio saugumo uztikrinima, gali padidinti nacionalinj sauguma;

e Vyriausybe gali remti mokslinius tyrimus siekiant apsaugoti elektroning erdve;

Apibendrinant, valstybé privalo uzZtikrinti vadovavima vieSojo ir privataus sektoriaus

bendradarbiavimui skatindama dalintis informacija bei patirtimis. Privatus sektorius turi
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kompetencijas tobulinti saugumo procesus siekiant valstybés iSkelty kibernetinio saugumo tiksly.
Svarbu, kad vykdant procesus biity uztikrintas duomeny saugumas bei nustatytos saliy atsakomybés.

Kanados strategija remiasi trimis pagrindiniais aspektais: vyriausybiniy infrastruktiry
saugumo, partnerystés tarp viesojo, privataus sektoriy ir kritinés infrastruktiiros subjekty bei pilieciy
saugumo uztikrinimo virtualioje erdvéje. Kalbant apie pirmajg sritj — tam, kad buty uztikrintas
vyriausybiniy infrastruktiiry saugumas butina nustatyti aiSkias pareigas ir atsakomybes, tam, kad biity
sustiprinta nacionaliniy sistemy apsauga, o taip pat privalo buti formuojamas teisingas kibernetiniy
grésmiy suvokimas. Partnerysté tarp vieSojo, privataus sektoriy ir kritinés infrastruktiiros subjekty
yra svarbi, todél vyriausybé yra pasiruosSusi remti bendradarbiavimo iniciatyvas. Kanados piliecCiy
saugumo uztikrinimas virtualioje erdvéje apima kovas su elektroniniais nusikaltimais bei saugios
kibernetinés erdvés uztikrinima norint i§saugoti pilieCiy privatuma.

Vokietija pagrindinj démesj skiria kibernetiniy ataky prevencijai, o taip pat kritiniy
infrastruktiiry saugumo uztikrinimui. Siuo tikslu bus sustiprinta IT sistemy apsauga vie$ajame
sektoriuje. Vokietijos nuomone, Valstybinés valdzios institucijos privalo buti kaip pavyzdys ir
demonstruoti duomeny saugumo svarbg. Tam yra svarbus operatyvinis bendradarbiavimas su CERT
(kompiuteriniy incidenty tyrimy tarnyba; angl. computer emergency response teams). Kaip ir
dauguma kity strategijy Vokietija akcentuoja tarpusavio bendradarbiavimg ir dalijimasi geraja
praktika.

Cekijos kibernetinio saugumo strategijos esminiai tikslai apima apsauga nuo grésmiy,
kurios veikia informacijos ir rySiy (ICT) infrastrukttras, o taip pat grésmiy pasekmiy mazinima.
Strategija kaip prioritetg iSkelia laisvg prieigg prie elektroniniy paslaugy, duomeny vientisumo ir
konfidencialumo uZtikrinima.

Naujosios Zelandijos strategijos tikslas — valstybés atsakas j kasdien augancig
kibernetinio saugumo grésme. Strategija pabréZia vyriausybés, valstybiniy ir privaciy jmoniy bei
pilieciy iniciatyvos svarba siekiant apsaugoti virtualios erdvés sauguma. Naujosios Zelandijos tikslas
yra didinti supratimg apie kibernetinj sauguma tarp pilieciy ir jmoniy, gerinti saugumo padét] valdzios
lygmenyje bei plétoti strateginius santykius siekiant apsaugoti kritines infrastruktiiros subjektus ir
kitas jmones. Vyriausybé kreipési | platy suinteresuotyjy Saliy rata (pramonés, akademinés
bendruomenés subjektus, privaty sektoriy ir t.t.) sitilydama partneryste siekiant bendro tikslo —
saugios kibernetinés aplinkos. Tarptautiniu mastu, Naujoji Zelandija veiksmingai prisideda prie
vykdomy kibernetinio saugumo iniciatyvy remdama Saliy tarpusavio bendradarbiavimo svarba.

Austrijos kibernetinio saugumo strategija yra iSsamus dokumentas, kuriame tiksliai
apibrézta kibernetinio saugumo uztikrinimo koncepcija, kaip biity galima apsaugoti elektroning erdve
nesuvarzant Austrijos pilie€iy teisiy. Priemoniy, kurios iSsamiai aptartos strategijoje tikslas yra

uztikrinti Austrijos valstybiniy ir ne valstybiniy infrastruktiiry sklandy veikimg ir nepertraukiama
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elektroniniy paslaugy tiekimg. ISskirtas svarbus aspektas — ,kibernetinio saugumo kultiiros
formavimas, t. y. visuomenés informavimas ir $vietimas apie grésmes virtualioje erdvéje ir jy
prevencija.

Apibendrinant visas strategijas penkios i$ septyniy Saliy pateikia aiSkius kibernetinio
saugumo sgvokos apibrézimus. Tam kad nekilty nesklandumy bendradarbiaujant tarptautiniu lygiu

biitinas tarptautiniu mastu pripazintas ir suderintas kibernetinio saugumo apibrézimas.

Dauguma strategijy pripazjsta, visuomeneés informuotumo poreikj bei teisingg valstybiy
pilie¢iy poziiirio formavimg j kibernetinj sauguma, taciau kaip strateginj tiksla ,kibernetinio

saugumo kultliros* formavimg ir pilieciy atsakomybés stiprinima i$skiria tik Austrija.

Nuolat besivystancioje kibernetinéje erdvéje kyla ir vis didesnis grésmiy pavojus,
tod¢l butina formuojant kibernetinio saugumo strategijas atsizvelgti | Siy dieny technologines
aktualijas ir uztikrinti, kad prevencinés priemonés yra adekvacios kylancioms grésméms. Kadangi,
kibernetin¢ erdvé yra visuoting, visos Salys privalo bendradarbiauti ne tik nacionaliniu (vieSojo ir
privataus bendradarbiavimo principas), taciau ir tarptautiniu lygmeniu. Europos Sgjungos valstybés
ypatingg démes] atkreipia ] tai, kad reikalingas glaudesnis Europos Sajungos Saliy nariy
bendradarbiavimas siekiant pazaboti kibernetinius nusikaltimais.

Apibendrinant visy valstybiy kibernetinio saugumo strategijas, pastebima, kad visos
valstybés kelia panasius tikslus, susijusius su tarpusavio bendradarbiavimu tiek nacionaliniu, tiek
tarptautiniu lygiu taip pat akcentuojamas informacijos keitimasis ir geroji praktika. ISskirti
pagrindiniai tikslai — kovoti su elektroniniais nusikaltimais bei gerinti atsparuma kibernetiniams
incidentams, gilinti kibernetinio saugumo Zinias bei stiprinti pajégumus uZztikrinant elektroninés
informacijos saugumg. Taip pat, strategijose akcentuojami kritinés infrastruktiiros apsaugos,
visuomeneés informavimo, informaciniy technologijy stiprinimo vieSajame sektoriuje uzdaviniai kaip
esminiai aspektai.

Tam, kad kibernetiniai nusikaltimai buty suvaldomi visuotiniu (tarptautiniu) lygiu
biitinas bendras valstybiy pozitris j kibernetinj sauguma. ES narés turéty stengtis suvienodinti savo
strateginius tikslus, principus, prioritetus ir veiklos sritis, tam, kad biity formuojamas vieningas
suvokimas ir taip buty lengviau siekti bendro tikslo. ES Salys atsizvigdamos j 2013 metais iSleista ES
kibernetinio saugumo strategija galéty ja panaudoti kaip gaires formuojant savo nacionalines
Kibernetinio saugumo strategijas.

1.4.8 Veiksniai darantys jtaka kibernetiniy nusikaltimy mastui

Vienoms valstybéms kur kas geriau sekasi pazaboti kibernetinius nusikaltimus, nei

kitoms. Kyla klausimas — kas tai lemia? IS valstybiy, kuriy strategijos buvo analizuotos issiskiria dvi

ES salys, kurios pagal kibernetiniy nusikaltimy statistikg (ziaréti Pav. 7) stipriai skiriasi viena nuo
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kitos. Tai - Vokietija ir Austrija, kuriy kibernetiniy nusikaltimy skirtumai kelia klausimg, kodél tiek
kultorine, tieck ekonomine prasme panaSiy Saliy padétis tokia skirtinga elektroniniy nusikaltimy
srityje.

Vokietija— didziausia pagal gyventojy skai¢iy Europos salis (~81,8 mln. gyv.).
Pagal BVP dydj — ketvirta pasaulyje ir yra laikoma viena turtingiausiy ir ekonomiskai pajégiausiy
Saliy pasaulyje, viena i§ Europos Sgjungos steigéjy. Vokietijos ekonomika yra didziausia Europoje ir
ketvirta pagal nominalyjj BVP pasaulyje.

Center for Strategic and International Studies & McAfee ataskaitos duomenimis 2014
m. Europoje, pagal kibernetiniy incidenty zalg lyderé¢ yra Vokietija, kurios elektroniniy incidenty zala
sudaro 1,6 proc. BVP (Pasaulio banko duomenimis, Vokietijos BVP 2014 metais sieké 3 852 mlrd.
JAV doleriy, BVP vienam gyventojui 46 268 tiikst. JAV doleriy).

,Karspersky lab“ duomenimis, 2015 m. antrgjj ketvirtj, daugiausia kibernetiniy
nusikaltimy patyrusios Salys buvo Vokietija, Didzioji Britanija, Brazilija ir Jungtinés Amerikos
Valstijos. Tiek 2014 metais, tiek ir 2015 metais, Vokietija islicka lyderé pagal elektroniniy

nusikaltimy skai¢iy pasaulyje.

Tuo tarpu, ,,Karspersky lab“ duomenimis, Austrija 2015 m. antrajj ketvirtj elektroniniy
nusikaltimy, lyginant su Vokietija) patyré labai mazai. Tiek Vokietija, tiek Austrija yra labai
giminingos Salys. Austrijos ekonomika apibtidinama kaip socialiné rinkos ekonomika, turinti panasia
struktiira kaip ir Vokietijos ekonomika. Salyje yra labai aukstas gyvenimo lygis. Salis yra viena i§ 12
turtingiausiy Saliy pasaulyje. Pasaulio banko duomenimis, BVP 436 min. JAV doleriy (isreiskus BVP
vienam gyventojui 50 546 ttkst. JAV doleriy ).

Toliau darbe bus i§samiai analizuojamos ir lyginamos $iy dviejy ES Saliy strategijos —
strateginiai tikslai, saugumo principai, prioritetai, pagrindinés veiklos kryptys ir planuojami veiksmai,
siekiant atsakyti i klausima, kas gi lemia tokj didelj kontrastg tarp Siy Saliy kibernetiniy incidenty

skaiciaus.

1.5 Vokietijos kibernetinio saugumo strategija

D¢l vis did¢jancios grésmes elektroninéje infrastruktiiroje, Vokietijos Vyriausybé
parengé kibernetinio saugumo strategija (Cyber Security Strategy for Germany, 2011), kuri buvo
iSleista 2011 m. vasario ménes] ir kurios pasitlymu buvo jsteigtas Nacionalinis Kibernetinio
Saugumo Reagavimo Centras ir Nacionaliné Kibernetinio Saugumo Taryba. VoOKietijoje visi
socialiniy ir ekonominio sektoriaus vartotojai naudojasi elektronines erdvés teikiamomis galimybés.
KritisSkai svarbios infrastruktiiros, verslo subjektai ir paprasti pilie€iai yra priklausomi nuo interneto

ir vertina jo patikimuma. Blogai veikiantys IT produktai bei jy komponentai, kibernetinés atakos gali
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turéti didelj neigiama poveikj technologijy, verslo ir administravimo srityje bei visame Vokietijos
socialiniame gyvenime. Kibernetinés erdvés prieinamumo, integralumo, autentiSkumo ir
konfidencialumo uztikrinimas tapo vienu didziausiy 21 amziaus uzdaviniy tiek Vokietijoje, tiek ir

visame pasaulyje.

Pagrindiniai Vokietijos kibernetinio saugumo strategijos principai

Vokietijos Federacinés Vyriausybés siekis yra uztikrinti saugig kiberneting erdve, kas
garantuoty ekonoming ir socialing gerove Vokietijoje. Saugumas biity uztikrintas nevarzant
kibernetinés erdvés naudojimo. Biitinas saugumo lygis, siekiant apsaugoti informacijos ir tinkly
duomeny sauguma t. y. vientisumg, autentiSkuma ir konfidencialuma, biity pasiektas naudojantis

nacionalinémis ir tarptautinémis saugumo priemonémis.

Kibernetinio saugumo strategija daugiausia démesio skiria civiliniams metodams ir
priemonéms. Sie metodai papildo priemones, kuriy ¢émési Bundeswehr (Vokietijos kariuomeng),
siekdama apsaugoti savo pajégumus. Visa tai apima bendradarbiavimg su Europos Sajunga, NATO,
G8, ESBO ir kitomis tarptautinémis organizacijomis. Pagrindinis siekis yra uztikrinti darnig
tarptauting kiberneting erdve.

Strateginiai tikslai ir priemonés

Remiantis kibernetinio saugumo strategija, Vokietijos federaliné vyriausybé pasitelkia
priemones, siekdama iSvengti iSkilusiy grésmiy. Vokietijos federaliné vyriausybé konkreciai sutelkia
démes; i deSimt strateginiy krypciy:

1. Ypatingos svarbos informacinés infrastruktiiros objekty apsauga

Ypatingos svarbos informacinés infrastruktiiros objekty apsauga yra svarbiausia
kibernetinio saugumo uZztikrinimo dalis. Pasak Vokietijos Nacionalinio kibernetinio saugumo
tarybos, tam svarbus glaudus vieSojo ir privataus sektoriaus bendradarbiavimas su Vokietijos
Federacine Vyriausybe, kuris privalo biiti pagristas intensyviais informacijos mainais.

Ivardintas ,,glaudus viesojo ir privataus sektoriaus bendradarbiavimas®, taciau
nejvardintos konkrecios priemonés ir veiksmai, kuriais Sis tikslas bus pasiektas. Pabréziama tik tikslo
svarba.

2. IT sistemy saugumas VoKkietijoje

Svarbu uZztikrinti IT sistemy, kuriomis naudojasi pilieciai bei mazos jmonés saugumg.
Tai gali biiti pasiekta tik tuo atveju, kai IT sistemy vartotojai bus tinkamai informuoti apie rizikg bei
saugumo priemones, kuriomis reikia naudotis norint apsisaugoti nuo kibernetiniy ataky. IT paslaugy
tiekéjams ir operatoriams gali tekti prisiimti didesn¢ atsakomybe, nes jie turés teikti ne tik savo
produktus, bet kartu tiekti vartotojams atitinkamus saugumo produktus.

3. IT saugumo stiprinimas vie§ajame sektoriuje
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Bus sustiprinta vieSojo sektoriaus IT sistemy apsauga. Valstybinés valdZios institucijos
privalo biiti kaip pavyzdys ir demonstruoti duomeny saugumo svarbg. Tam yra svarbus operatyvinis
bendradarbiavimas su CERT (kompiuteriniy incidenty tyrimy tarnyba; angl. computer emergency
response teams).

4. Nacionalinis Kibernetinio Reagavimo Centras

Siekiant uztikrinti operatyvinj bendravima tarp visy valstybiniy institucijy ir pagerinti
reagavimg ] kibernetinius incidentus bus jsteigtas Nacionalinis kibernetinio reagavimo centras. Jis
bus atsakingas Federaliniui informacijos saugumo centrui ir tiesiogiai bendradarbiaus su Federaline
civilinés apsaugos ir nelaimiy tarnyba. [statymy numatyta tvarka, Federalinés kriminalinés policijos
biuras, Federaliné policija, Muitinés kriminologiné tarnyba, Federaliné zvalgybos taryba,
Kariuomené ir kritiniy infrastruktiry tinkly operatoriai dalyvauja Nacionalinio kibernetinio
reagavimo centro programoje ir vykdo pavestas uzduotis.

Greitas ir saugus informacijos dalijimasis tarp minéty institucijy apie IT produkty
silpnybes ir pazeidziamumg leisty Nacionaliniam kibernetinio reagavimo centrui analizuoti
kibernetinius incidentus ir suteikti institucijoms informacijg ir veiksmy rekomendacijas kaip
apsisaugoti. Taip pat, labai svarbi ir privataus sektoriaus apsauga nuo kibernetiniy nusikaltimy.

5. Nacionaliné Kibernetinio Saugumo Taryba

Nacionalin¢ kibernetinio saugumo taryba nustatys ir paSalins priezastis, dél kuriy gali
kilti kibernetinés krizés. Tai bus puiki prevenciné priemoné. D¢l Sios priezasties yra svarbu palaikyti
Federacinés Vyriausybés bendradarbiavimg su vieSuoju ir privaciuoju sektoriumi. Nacionaliné
kibernetinio saugumo taryba bendradarbiaus su uzsienio reikaly, vidaus reikaly, gynybos,
ekonomikos ir technologijy, teisingumo finansy ir Svietimo ministerijomis. Ypatingais atvejais bus
jtrauktos kitos ministerijos bei atstovai i§ akademinés aplinkos. Taip pat, bendradarbiaujant dalyvaus
verslo atstovai. Pagrindinis Nacionalinés kibernetinio saugumo tarybos siekis yra koordinuoti
prevencines priemones ir metodus vieSajame ir privaciame sektoriuose.

6. Veiksminga nusikalstamumo kontrolé kibernetiné erdvéje

Privalo biti sustiprinta privaciojo sektoriaus apsauga siekiant apsisaugoti nuo
Snipinéjimo ir sabotazo. Siekiant pagerinti keitimasi praktinémis Ziniomis $ioje srityje yra ketinama
steigti bendras institucijas bendradarbiaujant su kompetentingomis teisésaugos institucijomis,
kuriuos biity kaip patar¢jos.

7. Efektyvus suderinti veiksmai siekiant uZtikrinti kibernetinj sauguma Europoje ir
visame pasaulyje

Pasaulinis kibernetinés erdvés saugumas gali biiti uztikrintas tik pasitelkiant suderintas
priemones veikiant nacionaliniu ir tarptautiniu lygiu. Bus siekiama suformuoti iSoring Vokietijos

kiberneting politika taip, kad Vokietijos id¢jos ir interesai susij¢ su kibernetiniu saugumu bty
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koordinuojami tokiy organizacijy kaip Jungtinés Tautos, ESBO, Europos Tarybos, EBPO ir NATO.
Vokietija pasisako uz vienodus saugumo standartus NATO aljanso Salyse.
8. Patikimy informaciniy technologiju naudojimas

Patikimy IT sistemy ir jy sudedamyjy daliy naudojimas turi biiti uztikrintas. Siekiant
Sio tikslo bus aktyviai plétojami moksliniai tyrimai IT saugumo srityje. Vokietijos tikslas yra naudoti
saugumo priemones, kurios atitinka tarptautinius sertifikavimo standartus.

9. Federalinés valdZios personalo plétra

Atsizvelgiant ] kibernetinio saugumo svarbg biitina uztikrinti reikiamg saugumo
specialisty skai¢iy valdZzios institucijose.

10. Priemonés, skirtos reaguoti i kibernetines atakas

Jei valstybé nori biiti pasirengusi kibernetinéms atakoms turi buti sukurtos priemoniy
rinkinys, bendradarbiaujant su kompetentingomis valstybés institucijomis. Jei reikia, turi biiti
patikrinti, ar papildyti jstatymy jgaliojimai.

Darnus strategijos igyvendinimas

Vadovaudamasi strateginiais tikslais ir priemonémis Vokietijos Federaciné Vyriausybé
sieks uztikrinti kibernetinj saugumg salyje. Daug kas priklausys nuo to, ar pavyks tarptautiniu mastu
imtis atsargumo priemoniy siekiant apsaugoti kiberneting erdve. Informaciniy technologijy
naudojimas techniniais ir socialiniais aspektais turi biiti jvertintas, nes informacinés technologijos su
savo nauda gali sukelti ir naujy pavojy, tokiy kaip kibernetiniai incidentai, nusikaltimai elektroningje
erdvéje. Butent dél Sios priezasties Federaliné Vyriausybé reguliariai prizitirés ir tikrins, ar iSkelti
strateginiai tikslai bus pasiekti vadovaujantis Nacionalinio kibernetinio saugumo tarybos sprendimais
bei taikys strategijas ir priemones kaip tuos tikslus bty tikslingiau jgyvendinti.

1.6 Austrijos kibernetinio saugumo strategija

Austrijoje mazdaug trys ketvirtadaliai gyventojy reguliariai naudojasi internetu, o pusé
juy tai daro kasdien. Austrijos kibernetinio saugumo strategijos (Austrian Cyber Security Strategy,
2013) pagrindinis prioritetas yra uztikrinti elektroninés erdvés saugumgq ir patikimumg tiek
nacionaliniu, tiek ir tarptautiniu lygiu.

Austrijos kibernetinio saugumo strategijoje (ACSS) yra pateikiama iSsami koncepcija
kaip apsaugoti elektroning erdve bei asmenis, kurie veikia virtualioje erdvéje uztikrinant ir
garantuojant Zmogaus teises.

Austrijos Kibernetinio Saugumo Strategija buvo sukurta remiantis Saugumo Strategija
bei vadovaujantis Austrijos Programa Kritinéms Infrastruktiiroms Apsaugoti principais.

Remiantis Austrijos Kibernetinio Saugumo Strategija, saugumo politika neturi
apsiriboti tik nacionalinémis valstybiy sienomis — apsauga privalo biiti uztikrinta tarptautiniu

lygmeniu. Tai reikalauja glaudaus tarptautinio bendradarbiavimo.
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Principai

Kibernetinio saugumo politika turi apimti daugel] gyvenimo sri¢iy. Ji turi biti
modeliuojama remiantis i§samiu ir integruotu poziiiriu. Svarbus aktyvus dalyvavimas ir solidarumas.
ISsami kibernetinio saugumo politika reiSkia tai, kad civiliai ir kariniai aspektai yra glaudziai
tarpusavyje susij¢. Kibernetinis saugumas apima tradicines saugumo ir politikos institucijas.

Kibernetinio saugumo politika turi buti integruota visuotinai. Ji apima tokias sritis kaip:
politinis strateginis valdymas, $vietimas ir mokymas, rizikos vertinimas, prevencija ir parengtis.

Saugumo politika turi biiti grindziama bendradarbiavimu tarptautiniu ir nacionaliniu
lygmeniu. Saugumo politikos esmé yra uzkirsti kelig grésmés elektroninéje erdvéje, arba susvelninti
Ju poveiki.

Kibernetinio saugumo politika yra paremta solidarumu. Atsizvelgiant j tai, kad
elektroniné erdvé yra visuoting, tai negali buti atskirai tik Austrijos elektroninés erdvés saugumo
problema. Tai yra visy Europos Sajungos nariy ir visos likusios tautos problema. Politika turi buti
grindziama solidarumo principu.

Pagrindiniai principai, uztikrinantys Austrijos skaitmeninés apsaugos srit] yra:
konfidencialumas, vientisumas, autentiSkumas, prieinamumas, privatumo ir duomeny apsauga.
Pagrindiniai principai taikomi kibernetinio saugumo srityje

1. Teisés akty laikymasis. Kibernetinio saugumo valdymas turi atitikti auk$tus Austrijos
teisinius administravimo standartus, nepazeisti Zmogaus teisiy, taip pat garantuoti
privatumo ir duomeny apsaugg bei saviraiSkos laisve ir teise ] informacijos prieinamuma.

2. Subsidiarumas. Kibernetinis saugumas teisiskai yra turtas, todél valstybé jsipareigoja jj
ginti. Taciau valstybé negali prisiimti visos atsakomybés ginant kiberneting erdve.
Informacijos ir ryS$iy operatoriai, yra tiesiogiai atsakingi uz savo sistemy apsauga.

3. Savireguliacija. Kibernetinis atsparumas turéty bti pasiektas paciy suinteresuotyjy Saliy
pastangomis. Tai turéty biiti paremta pripazinto standartizavimo, sertifikavimo pagrindu.
Tokiomis priemonémis bty sudaryta reguliavimo sistema, kuri padéty uZtikrinti jmoniy
ir privaciy asmeny saugumg.

4. Proporcingumas. Priemongs, skirtos saugumo lygiui didinti ir joms skirti kastai turi biiti
proporcingi atitinkamos rizikos ir jos grésmés ribojimo galimybéms.

Remiantis S$iais principais yra kuriama nuosekli saugumo politika tarptautiniu ir
nacionaliniu lygiu, kuri padeda:

e plétoti saugig elektroning erdve atsizvelgiant | pilieciy, akademinés visuomenegs ir valstybés
interesus;

e iSvengti grésmiy elektroninéje erdvéje bei atlieka jy prevencija;
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e vertinti kaip turta “kibernetinj sauguma” kaip turtg ir apsaugoti jj nuo grésmiy, 0 taip pat, joms
Kilus, su jomis susidoroti.

Strateginiai tikslai

Dinamiska virtuali elektroniné erdve palengvina socialing gerove bei teikia ekonoming
nauda i§ e-komercijos ir e-valdzios sistemy. Ji palengvina informacijos keitimosi funkcijas bei tampa
politinio ir socialinio bendradarbiavimo priemone.

Atsizvelgdama | savo kibernetinio saugumo strategija, Austrijos pagrindiniai
strateginiai tikslai yra $ie:

1. Duomeny prieinamumas, patikimumas ir konfidencialumas gali buti uZztikrintas tik
saugioje ir patikimoje elektroningje erdvéje. Virtuali erdvé privalo biiti atspari rizikos
veiksniams, atakoms, turi prisitaikyti prie pakitusios aplinkos;

2. Nacionaliniu pozitiriu, kompetentingos Austrijos federalinés ministerijos uztikrins, kad
informaciniy ir rySiy technologijy ICT (angl. Information and communications
technology) infrastrukttiros biity saugios ir atsparios grésméms. Uztikrintas vie$ojo ir
privataus sektoriaus bendradarbiavimas;

3. “Kibernetinis saugumas”, kaip turtas, yra saugomas Austrijos valdzios institucijy;

4. Teikiant informacija apie kibernetinio saugumo svarba, Austrijoje yra formuojama
“kibernetinio saugumo kultiira”;

5. Igyvendinusi minétus tikslus Austrija tampa patraukli verslo vieta investuotojams;

6. Austrija atlieka svarby vaidmenj vykdant tarptautinj bendradarbiavimg Europos ir
pasaulio mastu, ypac keiiantis informacija bei patirtimi formuojant tarptautines
strategijas;

7. Stiprinama ir plétojama Austrijos e-valdzios apsauga;

8. Bus apsaugotas visy Austrijos jmoniy naudojamy programy vientisumas, o taip pat,
uztikrinama asmens duomeny privatumo apsauga jmoniy klientams. Glaudus ir
sistemingas bendradarbiavimas tarp jmoniy vaidina lemiamg vaidmenj Siame procese;

9. Austrijos gyventojai privalo zinoti savo asmening atsakomybg elektroninéje erdvéje. Visi
pilieciai privalo naudotis elektronine erdve deramai, biiti atsakingi uz savo veikla
naudojantis internetu.

Veiksmuy sritys ir priemonés
Veiksmuy sritis - struktiiros ir procesai

Pagrindinis tikslas - yra keletas organizacijy, kurios specializuojasi kibernetinio
saugumo srityje, pavyzdziui — CERT, kuris dabar atlieka svarby vaidmen; kriziy valdymo srityje. Yra
ir daugybe institucijy ir suinteresuotyjy Saliy, kuriy darbas yra uztikrinti kibernetinés erdvés sauguma.

Taciau iki Siol svarbiausios kibernetinio saugumo procediiros nebuvo apibréztos oficialiai. Todél yra
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bitina tiksliai apibrézti procesus, kurie uztikrins visuotinj koordinavima strateginiu lygiu tarp viesojo
ir privataus sektoriaus.

Priemoneés:

1. Kibernetinio saugumo iniciatyvinés grupés steigimas

2012 liepos 11 d. Ministry taryba nusprendé jsteigti Kibernetinio Saugumo Iniciatyvine
Grupe. Ji yra atsakinga uz priemoniy, susijusiy su kibernetiniu saugumu koordinavimu politiniu-
strateginiu lygiu, stebésenos ir rémimo procesus jgyvendinant Austrijos kibernetinio saugumo
strategija ACSS (angl. Austrian Cyber Security Strategy). Kibernetinio Saugumo Iniciatyviné Grupé
rengia ataskaitas ir pataria federalinei vyriausybei visais klausimais, susijusiais su kibernetiniu
saugumu. Kibernetinio Saugumo Iniciatyviné Grupé yra sudaryta i§ rySiy palaikymo pareigtiny bei
kibernetinio saugumo eksperty priklausanc¢iy Nacionalinei saugumo tarybai. Taip pat Siai grupei
priklauso Vyriausiasis Austrijos Federacinés Respublikos informacijos pareigiinas ir kiti atstovai i$
ministerijy.

2. Veiklos koordinavimo struktiiros sukiirimas

Remiantis esamomis struktliromis bus sukurta nauja struktura, kuri pasitarnaus kaip
platforma, naudojama svarstant priemones, kuriy reikty imtis kibernetinio incidento atveju. Taip pat
Sios platformos pagalba bus atlickama apZvalga elektroninéje erdvéje, renkama, perduodama ir
vertinama informacija, atlickamos prevencinés ir reagavimo procediiros. Bus analizuojama interneto
keliama gresmé. Si platforma bus naudojama kaip pagrindinis organas, vykdantis kibernetiniy kriziy
valdymg.

Struktiira bus sudaryta i§ tokiy valstybinio lygmens organizacijy kaip: GovCERT
(nacionalinio ry$iy reguliavimo tarnybos nacionalinis elektroniniy rySiy tinkly ir informacijos
saugumo incidenty tyrimo padalinys), Karin¢ kibernetinio saugumo kritinés parengties komanda
MiIICERT (Military Cyber Emergency Readiness Team) ir Elektroniniy nusikaltimy kompetencijos
centras C4 (angl. Cyber Crime Competence Center). Aiski struktiira ir funkcijos.

3. Kibernetiniy kriziy valdymo centro steigimas

Kriziy valdymo planai bus rengiami ir nuolat atnaujinami remiantis rizikos analize.
Kiekvienam atskiram sektoriui bus pritaikyta atitinkama kibernetiniy grésmiy rizikos analizé. Si
analiz¢ bus atlieckama bendradarbiaujant su ypatingos svarbos infrastruktiiros objekty operatoriais.

4. Esamy kibernetiniy saugumo struktiiry stiprinimas

Siekiama sustiprinti GovCERT, MilCERT ir C4 vaidmenj. Tai bus atlickama detaliai
nustatant atsakomybes ir jgaliojimus. Bus apibréztas vaidmuo kibernetinés krizés atveju, taip pat
nustatyta sgveika su Veiklos Koordinavimo Struktiira.

Veiksmy sritis — valdymas
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Pagrindinis tikslas — apibrézti valstybiniy ir nevalstybiniy subjekty vaidmenis,
atsakomybes ir jgaliojimus elektroninéje erdvéje ir sukurti tinkamas salygas bendradarbiavimui tarp

Siy dalyviy.

Priemonés:
5. Sukurti modernia reguliavimo sistema
ISanalizavus Kibernetinio saugumo iniciatyvinés grupés parengtg ataskaitg ir nustacius
poreikj, sukurti reguliavimo priemones (elgesio kodeksa), kuris garantuoty kibernetinj sauguma
Austrijoje ir biity patvirtintas federalinés vyriausybés. Si ataskaita apims tokias sritis kaip: reikiamy
organizaciniy strukttiry kiirima, uzduotis ir jgaliojimus valdzios institucijoms, keitimasis informacija
tarp institucijy ir privaciy asmeny, ataskaity rengimo pareigas ir kt.
6. Minimaliy standarty nustatymas
Atsizvelgiant | visas suinteresuotgsias Salis nustatyti minimalius apsaugos standartus,
kurie uztikrinty veiksminga prevencija. Sie reikalavimai bus taikomi visose ICT paslaugy srityse.
7. Metinés ataskaitos apie kibernetinj sauguma rengimas
Kibernetinio saugumo iniciatyviné grupé parengs meting ataskaita ,,Kibernetinis
saugumas Austrijoje*.
Veiksmy sritis — bendradarbiavimas tarp valdzios institucijy, verslo subjekty ir visuomenés
Pagrindinis tikslas — daugelis kasdieniy sri¢iy ir uzduociy vieSojo administravimo
sektoriuje, ekonomikos sektoriuje ir tarp paprasty pilieciy yra paremtas informacinémis ir rysSiy
technologijomis. Atsakomybé wuz savo atliktus veiksmus, naudojantis skaitmeninémis
technologijomis, turéty tekti kiekvienam is i§vardinty objekty. Taciau tai galima bty uZtikrinti tik jei
biity nuolat kei¢iamasi informacija, kuri leisty suZinoti, ar naudojimasis informacinémis ir rysiy
priemonémis yra saugus. Tokiu biidu biity atrastos spragos bei biity aisSku, kuriame lygmenyje jos
saugumas buvo pazeistas.
Priemonés:
8. Kibernetinio Saugumo Platformos sukiirimas
Austrijos Kibernetinio Saugumo Platforma bus jsteigta kai viesojo ir privataus sektoriy
partnerysté, kurios tikslas palengvinti bendravimg tarp visy vie$ojo administravimo subjekty, verslo
subjekty ir akademinés bendruomenés. Kibernetinio Saugumo Platformai pataria ir ja palaiko
Kibernetinio Saugumo Iniciatyviné¢ Grupé.
Taip pat, Sios platformos déka galéty bendradarbiauti ypatingos svarbos infrastrukttiros
objektai ir rySiy operatoriai. Platforma padés informuotumo didinimo, mokymo, o taip pat moksliniy
tyrimy plétros procesui uZztikrinti.

9. Stiprinti parama maZoms ir vidutinéms jmonéms
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Bus stiprinama mazy ir vidutiniy jmoniy apsauga kibernetinio saugumo srityje,
skatinamas informuotumas ir pasiruoSimas kibernetiniams incidentams. Turi biiti viesai skelbiama
informacija internete, portale ICT Security (liet. Informacijos ir rysiy saugumas) apie galima pavojy
mazoms ir vidutinéms jmonéms. Kartu su Vyriausybiniy jstaigy parama biity paskelbti rizikos
valdymo planai konkretiems sektoriams. Sie planai bus rengiami periodiskai. Konkretiems mazy ir
vidutiniy jmoniy sektoriams bty leidziama dalyvauti kibernetiniuose mokymuose (angl. cyber
exercises).

10. Kibernetinio saugumo komunikacijos strategijos ruoSimas

Siekiant optimizuoti komunikacijg tarp suinteresuotyjy Saliy vieSojo administravimo
sektoriuje, ekonomikos sektoriuje, mokslo aplinkoje ir visuomen¢je Kibernetinio Saugumo
Iniciatyviné Grupé parengty komunikacijos strategija, kurios dalyviai biity visos i$vardintos
suinteresuotosios grupes.

Veiksmy sritis — kritiniy infrastruktiiry apsauga

Pagrindinis tikslas — uztikrinti kritiniy infrastrukttiry apsauga, nes beveik visa $iy dieny
infrastruktiira naudoja IT sistemas savo veikloje. Tikimasi, kad bus uztikrintas sklandus, patikimas ir
nenutriikstantis IT sistemy veikimas, susijes su kritines infrastruktiiros veikla. Pagrindinis prioritetas
yra uztikrinti $iy sistemy atsparumg kibernetinéms grésméms.

Vadovaujantis Austrijos programa dél kritiniy infrastruktiiry apsaugos (Vok. Programm
zum Schutz kritischer Infrastrukturen/ APCIP), jmonés bus skatinamos jgyvendinti visapusiSka
saugumo architektiirg. Austrijos kibernetinio saugumo strategija yra papildoma APCIP priemonémis
Kibernetinio saugumo srityje.

Priemongés:
11. Kritinés svarbos infrastruktiiry atsparumo gerinimas

Kritinés svarbos infrastruktiiry objekty rySio operatoriai turéty biti jtraukti j visus
nacionaliniy procesy kriziy valdymus. Sios strategiskai svarbios jmonés turi vykdyti visapusiska
rizikos valdyma atsizvelgiant | pagrindines grésmes. Taip pat, kritiniy infrastruktiiry objekty ir rysio
operatoriy partnerysté turi biiti nustatyta remiantis saugumo standartais.

Kritinés svarbos infrastruktiiry objekty rySio operatoriai biity jpareigoti pranesti apie
sunkius kibernetinius nusikaltimus.

Veiksmy sritis — samoningumo didinimas ir mokymas

Pagrindinis tikslas — suteikti kuo daugiau ziniy ir supratimo apie kibernetinio saugumo
svarba. Biitina didinti Zinias ir skatinti sgmoningg elgesj kibernetinéje.
Priemoneés:

12. Kibernetinio saugumo Kkultiiros formavimas
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Turi biiti plétojamos sgmoningumo didinimo iniciatyvos. Svarbu pazvelgti i kibernetinj
sauguma i§ skirtingy perspektyvy, iSryskinti svarbius pavojus, siekiant atkreipti démesj 1 galima
poveikj ir Zalg.

Bus jsteigtas interneto portalas ICT Security, kuris bus kaip komunikacijos ir
informuotumo didinimo priemoné.

13. Diegti kibernetinio saugumo supratima Ziniasklaidoje ir Svietimo jstaigose

Svarbu sustipinti kibernetini saugumo svarbg mokykly programose. Informacijos ir
komunikacijos priemoniy naudojimo saugumo svarba turi biiti akcentuojama visose mokyklose.
1.6.1.1 Veiksmy sritis — moksliniai tyrimai ir plétra

Pagrindinis tikslas — siekiant uztikrinti kibernetinj sauguma butina uztikrinti atitinkamas
technines zinias, kurios buti grindziamos valstybés moksliniy tyrimy plétros rezultatais. Bitina
stiprinti taikomyjy moksly programas, kuriose akcentuojamas kibernetiniS saugumas. Svarbus
aktyvus dalyvavimas ES saugumo mokslinése programose.

Priemonés:
14. Austrijos moksliniy tyrimy stiprinimas susijusiy su kibernetiniu saugumu

Atsizvelgiant | nacionaliniy ir ES moksliniy tyrimy programy saugumo srityje svarba
reikia uztikrinti, kad kibernetinio saugumo uztikrinimas Austrijoje biity moksliniy tyrimy prioritetu.
Veiksmu sritis — tarptautinis bendradarbiavimas

Pagrindinis tikslas — tarptautinis bendradarbiavimas yra vienas i$ svarbiausiy Austrijos
kibernetinio saugumo strategijos tiksly. Saugumas turi biiti uZztikrintas derinant nacionalinio ir
tarptautinio lygio aspektus. Austrija privalo uzsiimti aktyvia Kibernetinio saugumo politika ir
bendradarbiauti su tokiomis organizacijomis kaip ES, JT, ESBO, Europos Taryba, NATO.
Priemonés:

15. Efektyvus bendradarbiavimas siekiant kibernetinio saugumo Europoje ir pasaulyje

e Austrija prisid¢jo prie ES kibernetinio saugumo strategijos kiirimo ir jgyvendinamo.
Kompetentingos ministerijos imsis reikiamy veiksmy priemoniy, kad Austrijoje biity
visapusiSkai jgyvendinta Konvencija dél elektroniniy nusikaltimy (Konvencija dél
elektroniniy nusikaltimy, Budapestas, 2001);

e Austrija pasisako uz laisva interneta tarptautiniu lygiu. Zmogaus teisés turi biti uztikrinamos
elektringje erdvéje, o ypatingai laisve j informacija;

e Austrija aktyviai tesia bendradarbiavimg su NATO;

e Austrija aktyviai dalyvauja jgyvendinant tarptautines kibernetines pratybas.

Strategijos vykdymas
Kai federaliné vyriausybé patvirtina Austrijos kibernetinio saugumo strategija,

Iniciatyviné grupé per tris ménesius, plétoja strategijos jgyvendinimo plang pasitelkdama priemones,
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nustatytas ACSS. Uz strategijos jgyvendinimg ir priemoniy pritaikymg yra atsakingos
kompetentingos institucijos. Remiantis ACSS, ministerijos plétos strateginius pogrupius,
atsizvelgiant | savo veiklos sritj. Ministerijy atstovai, priklausantys Kibernetinio Saugumo
Iniciatyvinei Grupei turés kas dvejus metus pateikti veiklos ataskaitg federalinei vyriausybei. Veiklos
ataskaita bus vertinama ir atsizvelgus j vertinimg, Kibernetinio saugumo strategija bus nuolat
plétojama.
1.7 VoKkietijos ir Austrijos strategijy apibendrinantys lyginamieji aspektai
Remiantis atlikta Austrijos ir Vokietijos kibernetinio saugumo strategijy analize matyti,
kad strateginiai tikslai ir principai abiejose strategijose turi panaSumy. Galima iSskirti $iuos
kibernetinio saugumo reguliavimo panasumus:

1. Austrijos ir Vokietijos strateginiai tikslai i§ dalies sutampa, i$skirtas ypatingos svarbos
informacinés infrastruktiros objekty apsaugos svarbumas; institucijos, atsakingos uz
operatyvinj bendravima tarp visy valstybiniy institucijy steigimas; bendradarbiavimas su
tarptautinémis organizacijomis.

2. Tiek Austrijos, tiek ir Vokietijos strategija numato, kad biitina reguliuoti kibernetinio
saugumo procesus ne tik nacionaliniu, bet ir tarptautiniu lygiu. Remiantis Austrijos
Kibernetinio Saugumo Strategija, saugumo politika neturi apsiriboti tik nacionalinémis
valstybiy sienomis — apsauga privalo biti uztikrinta tarptautiniu lygmeniu. Tai reikalauja
glaudaus tarptautinio bendradarbiavimo. Pagrindinis Vokietijos kibernetinio saugumo
strategijos siekis yra uztikrinti darnig tarptauting kibernetine erdve.

3. Pagrindiniai uzdaviniai tiek Austrijos, tiek ir Vokietijos skaitmeninés apsaugos srityje yra
uztikrinti  elektroninés informacijos konfidencialuma, vientisumg, autentiSkuma,
prieinamumg.

4. Abiejose kibernetinio saugumo strategijos akcentuojamas démesys ] tai, kad norint
pasiekti maksimaliy rezultaty privalomas vieSojo ir privaciojo sektoriaus
bendradarbiavimas.

5. Abiejose strategijose iSskirta glaudaus bendradarbiavimo svarba su CERT (kompiuteriniy
incidenty tyrimy tarnyba; angl. Computer emergency response teams), kuri atliecka svarby
vaidmenj kriziy valdymo srityje.

6. Tiek Austrijos, tiek Vokietijos kibernetinio saugumo strategijose sutampa strateginis
tikslas — jsteigti institucija (Austrija - Kibernetinio Saugumo Iniciatyviné Grupé;
Vokietija - Nacionalinis kibernetinio reagavimo centras), kuri biity atsakinga uz
priemoniy, susijusiy su kibernetiniu saugumu koordinavimu. Si institucija analizuoti
kibernetinius incidentus ir suteikti atitinkamoms institucijoms informacijg ir veiksmy

rekomendacijas kaip apsisaugoti nuo kibernetiniy kriziy. Lietuvos atveju, tokia
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atitinkanti institucija bity Kibernetinio saugumo centras, kuris Salyje yra atsakingas uz
su valstybés informaciniais iStekliais ir ypatingos svarbos informacine infrastruktiira
susijusiy institucijy kibernetinio saugumo valdyma.

Pagrindiniai skirtumai tarp Siy strategijy yra tokie, kad Austrijos strategija,
apibudindama strateginius tikslus aiskiai i$skiria veiklos sritis bei tikslingai jvardina veiksmus ir
priemones, kuriy imsis ir kurios bus naudojamos norint jgyvendinti strateginius tikslus.

Vokietijos strategijoje, skirtingai nei Austrijos, jvardintos tik strateginés kryptys,
kuriose turéty biiti atlikti veiksmai, taciau nejvardinti konkrettis veiksmai ir priemonés, kuriy turi biti
imamasi.

Skirtingai nei Vokietijos, Austrijos kibernetinio saugumo strategijoje pabréziama, kad
teikiant vartotojams informacijg apie kibernetinio saugumo svarbg, yra formuojama “kibernetinio
saugumo kulttira”. Svarbu sustipinti kibernetinio saugumo svarbg mokykly programose. Informacijos
ir ry$iy priemoniy naudojimo saugumo svarba turi biti akcentuojama visose mokyklose.

Lietuvos kibernetinio saugumo plétros 2011-2019 metais programoje bei Kibernetinio
saugumo jstatyme vartotojy informavimas akcentuojamas, kaip vienas i$ tiksly, kuriam pasiekti yra
biitinas visuomengs Svietimas.

Taciau bitina atkreipti démes;j | tai, kad kibernetinio saugumo strategija yra valstybei
nacionaliniu saugumo mastu svarbus dokumentas, tod¢l gali bati, kad Vokietija samoningai
neatskleidzia tam tikry veiklos kryp¢iy, veiksmy ar detaliy, saugodama savo konfidencialuma. Didelj
Kibernetiniy incidenty skaiciy gali lemti ir valstybés geopolitiné situacija ir veiksmai. Politiskai
aktyvios ir pasisakancios valstybés gali sulaukti daugiau kibernetiniy incidenty nei ,,ramios*
valstybés. Taip pat, kibernetiniy incidenty didelj masta gali lemti puikiai iSvystyta interneto
infrastrukttra, kuri gali buti kaip jaukas piktavaliams programiSiams ir skatinti juos pasinaudoti
puikios infrastruktiiros teikiamais privalumais atliekant nusikaltimus. Pastebimas santykis tarp salies
ekonominés situacijos ir kibernetiniy incidenty skai¢iaus. Kuo $alis turtingesné tuo ji potencialiai

patrauklesné nusikalteliams.
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KIBERNETINIO SAUGUMO SITUACIJA LIETUVOJE

Saugumo uZztikrinimas kibernetingje erdvéje yra svarbus dél pastaraisiais metais
augancio interneto technologijy (IT) naudojimo masto. Augimo tendencijg patvirtina statistiniai
duomenys. Tiek individualiy vartotojai, tiek ijmoniy IT plétra sparciai augo. Statistikos departamento
prie Lietuvos Respublikos Vyriausybés duomenimis, IT naudojimas namy tikiuose per pastaruosius

penkerius metus sparciai iSaugo.
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— 68,3 Marmy Gkiai, turintys asmeninj
kormpiuter], interneto
&5, 0 . -
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64,0 kormpiuter, interneto
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Laikotarpis

Saltinis: Lietuvos statistikos departamentas
Pav. 8 Namy iikiai turintys kompiuterj ir interneto prieiga
Nuo 2010 iki 2015 mety namy tikiy, turin¢iy kompiuterius padidéjo mazdaug 10 proc.
(nuo 57,8 iki 67,6 proc.). interneto prieigos plétra taip pat iSaugo beveik 10 proc. (nuo 59,1 iki 68,3
proc.). Interneto plétra sparc¢iau pradéjo kilti nuo 2012 iki 2015 m. (iSaugo 8,2 proc.).

Kalbant apie verslo sektoriy — jame taip pat pastebima sparti IT plétra. 2015 metais net
100 proc. mazy (nuo 10 iki 49 darbuotojy), vidutiniy (nuo 49 iki 250 darbuotojy) ir dideliy (250 ir

daugiau darbuotojy) imoniy, vystant savo veikla naudojo kompiuterius.
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Saltinis: Lietuvos statistikos departamentas

Pav. 9 Lietuvos ijmonés turinc¢ios naudojancio IT ir turincios kompiuterius

Taip pat 100 proc. mazy, vidutiniy ir dideliy imoniy, vystant savo veiklag 2015 metais

naudojosi interneto prieiga.
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Saltinis: Lietuvos statistikos departamentas

Pav. 10 Lietuvos imonés turincios interneto prieiga

2015 mety galimybe save reprezentuoti jsigyjant interneto svetaing pasinaudojo 73,6

proc. mazy, 92,2 proc. vidutiniy ir net 98,2 proc. dideliy jmoniy.
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Saltinis: Lietuvos statistikos departamentas

Pav. 11 Lietuvos jmonés turincios interneto svetaine

Akivaizdu, kad verslo sektorius savo veiklos nejsivaizduoja be galimybés naudotis
interneto prieiga. Internetu vyksta visos svarbiausios operacijos — bendravimas su tiekéjais, klientais,
vykdomi bankiniai pinigy pavedimai, uzsakomos prekeés, vykdoma klienty registracija ir daugybeé kity

procesy, kurie uztikrina sklandzig verslo plétra.

Deja, taCiau verslo jmonés susiduriama ir su sunkumais elektroninéje erdvéje.
Pastaraisiais metais, su kibernetiniais incidentais susidiiré 5,8 proc. mazy, 8,2 proc. vidutiniy ir 10,6

proc. dideliy imoniy.
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Saltinis: Lietuvos statistikos departamentas

Pav. 12 Lietuvos imonés 2014 metais susidiirusios su elektroninio saugumo problemomis
(naudojancios elektroninés saugos priemones)

1.8 Kibernetiniy nusikaltimy latentiSkumas ir Zala

Kibernetiniai nusikaltimai yra globalis, juos gali atlikti nusikaltélis i§ bet kurios
pasaulio vietos bet kuriuo laiku. Sios savybés apsunkina nusikaltimy tyrimo procesa, sunkina
irodymy surinkimo tikimybe, todél nusikaltélio kaltuma sunku jrodyti teisme. Technologijoms
vystantis kibernetiniy nusikaltimai tobuléja skaicius auga, jie tobuléja, be abejo, jy Zala taip pat
sparciai didéja. Skirtingai nei jprasti nusikaltimai, kibernetiniai nusikaltimai turi stiprig latentiSkumo
savybe. Oficiali statistika daznai gali neatspindéti tikrosios nusikaltimy situacijos. Pavyzdziui, 2010
m. kompanija Google patyre kiberneting atakg. Kartu su ja atakas patyré Zymiai daugiau kompanijy,
taiau tai iSaiSkéjo tik tuomet kai buvo pavieSinta WikiLeaks. Tik viena kompanija 2010 m.
pripazino, kad pries ja buvo atlikta kibernetiné ataka tuo metu kaip ir prie§ kompanija Google. Tac¢iau
pastaroji kompanija nepateiké jokiy iSsamiy detaliy dél nusikaltimo padariniy. Taip pat, kai buvo
ivykdytas kibernetinis iSpuolis prie§ pagrindini JAV banka ir bankas patyré keleto milijjony JAV

doleriy Zala, vieSumoje tai buvo slepiama.

Tokj stipry kibernetiniy nusikaltimy latentiSkumg lemia keli veiksniai:
1. Kompiuteriy naudotojams daznai truksta Ziniy, kad pastebéty tokius

nusikaltimus.
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Lietuvoje, didzioji dauguma valstybés ir savivaldybiy jstaigy darbuotojy, savo darbuose
naudoja internetg. Lietuvos Respublikos Prezidentiiroje net 100 proc. darbuotojy, LR Seime ir jam
atskaitingose jstaigose 94,7 proc., LR Vyriausybéje ir jai atskaitingose jstaigose 93,8 proc.,

Ministerijose ir joms atskaitingose jstaigose 89,8 proc. darbuotojy dirbdami naudojasi internetu.
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Laikotarpis

Saltinis: Lietuvos statistikos departamentas

Pav. 13 Valstybés ir savivaldybiuy jstaigy (LR Prezidentiiros, LR Seimo ir jam atskaitingy
jstaigu, LR Vyriausybés ir jai atskaitingy jstaiguy, Ministeriju ir joms atskaitingy jstaigy)
darbuotojuy, naudojanciy interneta dalis

Situacija su teisésaugos, teisétvarkos ir muitinés jstaigomis panasi — didZioji dauguma
darbuotojy, dirbdami kasdienius darbus susiduria su internetu. Teisésaugos jstaigos — 93 proc.,
teisétvarkos — 67,5 proc., muitinés jstaigos — 98,2 proc. Kiek maziau, t. y. apie pusé jkalinimo
istaigos darbuotojy dirbdami naudojasi internetu (48 proc.), na, 0 maziausiai darbe interneta

naudoja prieSgaisrinés apsaugos ir gelb¢jimo jstaigos — 22, 6 proc.
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Saltinis: Lietuvos statistikos departamentas

Pav. 14 Valstybés ir savivaldybiy jstaigy (teisésaugos, teisétvarkos, muitinés, jkalinimo jstaigy
ir prieSgaisrinés apsaugos ir gelbéjimo jstaigy) darbuotojuy, naudojanciy interneta dalis

Nepaisant milziniSko interneto naudojimosi darbovietése masto, darbuotojy,

tobulinusiy savo IT zinias dalis palyginti yra labai maza. 2013 m. LR Prezidentiiros darbuotojai

savo IT ziniy i$ viso netobulino (0 proc.), 0,8 proc. LR Vyriausybés ir jai atskaitingy jstaigy

darbuotojy 2013 m. kélé savo kvalifikacija IT srityje, Ministerijose ir joms atskaitingose jstaigose

IT Zinias tobulinusiy darbuotojy skai¢ius vos didesnis — 6,8 proc., na, o LR Seimo ir jam atskaitingy

istaigy darbuotojy 2013 m. tobulinusiy IT Zinias buvo 12,6 proc.
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Saltinis: Lietuvos statistikos departamentas

Pav. 15 Valstybés ir savivaldybiy istaigy (LR Prezidentiiros, LR Seimo ir jam atskaitingy
jstaigu, LR Vyriausybés ir jai atskaitingy jstaiguy, Ministeriju ir joms atskaitingy jstaigy)
darbuotoju tobulinusiy IT Zinias dalis

Kalbant apie teisésaugos, teisétvarkos, muitinés, jkalinimo bei prieSgaisrinés apsaugos
ir gelbéjimo jstaigy darbuotojy dalj, 2013 metais tobulinusig IT Zinias situacija panasi — tik 0,1
proc. priesgaisrinés apsaugos ir gelbéjimo jstaigy darbuotojy gilino IT Zinias, jkalinimo jstaigy
darbuotojy — 0,7 proc. Teisésaugos institucijy darbuotojai — 4,5 proc., teisétvarkos — 7,2 proc. Kiek

daugiau — 8,9 proc. Muitinés jstaigy darbuotojy 2013 metais tobulino IT Zinias.
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Saltinis: Lietuvos statistikos departamentas
Pav. 16 Valstybés ir savivaldybiy jstaigy (teisésaugos, teisétvarkos, muitinés, jkalinimo jstaigy
ir prieSgaisrinés apsaugos ir gelbéjimo jstaigu) darbuotoju tobulinusiy IT Zinias dalis
Nenuostabu, kad susiduriama su daugybe elektroninio saugumo problemy darbo
vietose. Lietuvos kritiniy infrastruktiiry darbuotojai, naudodamiesi internetinémis technologijomis
kiekvieng dieng, savo Zinias tobulina minimaliai. Elektroniniai incidentai, gali biiti darbuotojy

kompetencijos, dirbant su IT, trikumo prieZastys.

2. Aukos, aptikusios kompiuterinius nusikaltimus vengia apie juos kalbéti. Pasak
M. Kiskio, verslo sektoriuje $is nenoras yra susijes su dviem dalykais:

e Kai kurios aukos nenori atskleisti informacijos apie savo darbg bijodamos
vieSumo arba bijo sugadintos reputacijos;

¢ Kitos aukos bijo prarasti investuotojg arba visuomenés pasitikéjima.

Apskaiciuoti kibernetiniy nusikaltimy Zalg yra labai sunku, nes nusikaltimy padariniy
Salinimas daznai néra vien tik skaitmeniniy duomeny atstatymas, ar neteisétai pasisavinty pinigy

grazinimas UNOCD (United Nations Office on Drugs and Crime) duomenimis.

Lietuvos Respublikos nacionalinio elektroniniy ry$iy tinkly ir informacijos Saugumo

incidenty tyrimo padalinio CERT-LT , 2014 metais buvo istirta 36 136 incidenty pagal pranesimus,
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gautus 1§ Lietuvos elektroniniy rySiy paslaugy teikéjy, uzsienio CERT tarnyby, atliekanciy
tarptautinius incidenty tyrimus ir i§ Lietuvos interneto naudotojy. Lyginant su 2013 metais (25 337),

kibernetiniy incidenty skaicius Lietuvoje iSaugo 43 proc.

2014 metais buvo uzfiksuoti net 13 827 incidentai susij¢ su fiziniams asmenims
priklausanciais jrenginiais kurie tur¢jo saugumo spragy. Tai iSties didelé problema, nes nusikaltéliai
pasinaudoje auky jrenginiais gali sukelti DDos (angl. Distributed Denial of Service) atakas. DDos -

paskirstyto atsisakymo aptarnauti atakos.

Uzfiksuota ir iStirta nemazai incidenty (11 276), kurie yra susij¢ su kenksminga
programine jranga. Kenksminga programiné jranga yra naudojama kai nusikaltéliai siekia
kompiuterius jtraukti j botnet tinklg. DaZniausiai kenkimo programiné jranga naudojama siekiant
naudotojy kompiuterius jtraukti j botnet tinklg. Tai tokie tinklai, kurie sudaromi uzkrétus daug
kompiuteriy ir véliau juos panaudojant jvairioms, dazniausiai paskirstyto atsisakymo aptarnauti
(DDos), atakoms vykdyti. Auka ilga laiko net neZino, kad jos kompiuteris yra jtrauktas j botnet tinkla,
nes kompiuteris veikia normaliai, tiesiog retkarciais gali sulététi interneto rySys. Pasak CERT-LT,
2015 metais kenksmingos programinés jrangos kiiréjai dar labiau sieks uzkrésti kuo daugiau

iSmaniyjy telefony ir plancetiniy kompiuteriy.

2014 metais buvo gauti ir iStirti 165 praneSimai apie paslaugos trikdymo atakas
(angl. Denial of Service, DoS). Atakos metu mazi 8 baity UDP paketai su falsifikuotu IP adresu yra
pradedami siysti j pazeidziamg NTP serverj. Savo ruoztu serveris | kiekvieng paketa atsako daug
didesniais atsakymais, rezultate jgyvendinama DoS ataka. Sios atakos daZniausiai yra vykdomos
pasitelkus botnet tinkle resursus. Lyginant su 2013 metais, ataky skaicius iSaugo 27 proc. Tam, kad
DoS ataky bity kuo maziau, CERT-LT elektroniniy svetainiy savininkams ir elektroninés
informacijos prieglobos paslaugas teikian¢ioms jmonéms pateiké rekomendacijas bei metodus, kaip

biity nuo minéty ataky apsisaugoti.

CERT-LT istyré 630 incidentus susijusius su klastojimu (angl. phishing). Phishing’u
yra vadinamas internetiniy svetainiy klastojimas, siekiant gauti internetiniy paskyry duomenis ir i§
to iSpesti finansinés naudos. DaZniausiai tai btina suklastoti elektroniniy mokeéjimo sistemy puslapiai
(pavyzdZziui PayPall). Atsitinka ir taip, kad susiduriama su suklastotais populiariy socialiniy tinkly,

tokiy kaip Facebook, Gmail, Yahoo interneto puslapiais.

2014 metais, lyginant su 2013 metais informaciniy sistemy uzvaldymo incidenty
sumaz¢jo mazdaug 50 proc. 2013 metais incidenty buvo 10 924, 2014 m. informaciniy sistemy
uzvaldymo atvejy sumazéjo iki 4 853. Sie rezultatai pasiekti déka CERT-LT veiksmy tobulinant

reagavimo priemones. CERT-LT istyré, kad dauguma informaciniy sistemy uzvaldymo atvejy buvo
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atlikti automatizuotai — pasitelkiant jau minétus botnet tinklus ir j silpnai apsaugotas interneto

svetaines jterpus kenksmingg koda.

Milziniski informacijos kiekiai yra saugomi privaciy jmoniy duomeny centruose,
valstybés institucijy duomeny bazése ir informaciniy sistemy duomeny saugyklose. ,,Tokios
informacijos pavieSinimas, nesavalaikis panaudojimas ar sugadinimas gali sukelti didziules
problemas ir Zenklius piniginius nuostolius verslo organizacijoms ar vieSojo administravimo

subjektams* (Stitilis, 2014).

Akivaizdu, kad kibernetiniy incidenty skaicius Lietuvoje, kaip ir visame pasaulyje auga
ir kibernetinio saugumo problema kelia vis didesniy riipeséiy. Todél yra bitina reaguoti ir imtis

veiksmy siekiant sumazinti incidenty skai¢iy iki minimumo.

2012 m. birzelio 26 d. buvo atnaujinta Lietuvos Respublikos Nacionalinio saugumo
strategija (Lietuvos Respublikos nutarimas, D¢l nacionalinio saugumo strategijos patvirtinimo, 2002
m. geguzés 28 d). Joje buvo iSskirti nacionalinio saugumo interesai, tarp jy — Kibernetinis saugumas,
taip pat iSskirtos naujos grésmés, tokios kaip kibernetinés atakos — elektroniniy ryS$iy tinkly ir
informaciniy sistemy atakos, kuriomis sickiama sutrikdyti nacionaliniam saugumui strategiskai
svarbiy tkio sektoriy infrastruktiiros funkcionavimg ir nacionaliniam saugumui svarbiy valstybés
institucijy veikla, iSgauti jslaptintg informacija, vykdyti kitas nusikalstamas veikas ir taip pakenkti
valstybés ir jos pilie¢iy saugumui.

Antrojo operatyviniy tarnyby departamento prie Krasto apsaugos ministerijos
parengtoje ataskaitoje (uZ 2013 metus), akcentuojama, kad pavojinga veikla kibernetingje erdveje
(zvalgybinj skenavima, kibernetines atakas ir t.t.) nukreiptas prie§ Lietuva gal¢jo lemti Sie veiksniai:

e Kibernetinio saugumo jstatymo bei efektyviai veikiancios institucijos, kuri biity atsakinga uz
kibernetinj sauguma nebuvimas;

e Lengvabudiskas ar neatsakingas elgesys dirbant su Lietuvos valstybés institucijy
automatizuoto duomeny apdorojimo sistemomis ir tinklais.

Siekiant gerinti §ig situacijg Lietuva aktyviai émeési veiksmy 2014 m. gruodzio 11 d.
Lietuvoje buvo paskelbtas Kibernetinio saugumo jstatymas (jsigaliojo nuo 2015 m. sausio 1 d.). Kartu
su jstatymo jsigaliojimu savo veiklg pradéjo Nacionalinis kibernetinio saugumo centras (institucija
atsakinga uz kibernetinj sauguma), kurio funkcijos pagal istatyma yra:

e pagal savo kompetencijq rengti ir teikti pasiilymus krasto apsaugos ministrui
dél organizaciniy ir techniniy kibernetinio saugumo reikalavimy valstybés informaciniams
istekliams ir ypatingos svarbos informacinei infrastruktiirai,

o atlikti valstybés informaciniy istekliy ir ypatingos svarbos informacinés infrastruktiiros

atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams stebéseng;
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o rengti tipinius kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose planus;

o teikti konsultacijas ir rekomendacijas valstybés informaciniy istekliy valdytojams ir ypatingos
svarbos infrastruktiiros valdytojams kibernetinio saugumo klausimais,

e analizuoti nacionaling kibernetinio saugumo situacijq ir rengti nacionalinio kibernetinio
saugumo biiklés ataskaitas,

o ne reciau kaip kartq per metus rengti ir teikti nacionalinio kibernetinio saugumo biiklés
ataskaitas krasto apsaugos ministrui;

e rengti ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos planus;

o valdyti kibernetinio saugumo informacinj tinklg;

o vykdyti informacijos sklaidg kibernetinio saugumo klausimais;

o laikantis krasto apsaugos ministro nustatytos tvarkos, reaguoti j kibernetinius incidentus

valstybés informaciniuose istekliuose ir ypatingos svarbos informacinése infrastruktirose;
e atlikti kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio saugumo

uztikrinimo srityje. (Lietuvos Respublikos kibernetini saugumo jstatymas, 2014).

1.9 Kibernetinio saugumo plétros 2011 — 2019 metais programa

Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimu Nr. 796 ,,Dél
elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos
patvirtinimo® buvo patvirtinta Kibernetinio saugumo plétros programa 2011-2019 metams.

Si programa buvo parengta atsizvelgiant j tai, kad valstybés ir visuomenés gyvenime
vis didesn¢ reikSm¢ jgyja informacinémis ir rySiy technologijomis tvarkoma ir perduodama
elektronin¢ informacija, atsiradusios elektroninés informacijos tvarkymo galimybés paskatino
nacionaliniy ir globaliy informaciniy visuomeniy atsiradimg ir sudaré salygas toliau modernizuoti
Saliy tkius ir efektyviau valdyti valstybe, taciau tuo paciu metu j elektroning forma perkeliama vis
daugiau informacijos, spar¢iai automatizuojami jvairiis Salies valdymo ir tkio veiklos procesai,
globali Kkibernetiné erdvé ir joje teikiamos vieSosios paslaugos tapo patraukliu atskiry asmeny,
nusikalstamy grupuociy, politiniy jégy ir kity subjekty taikiniu (Lietuvos Respublikos vyriausybés
2011 mety birzelio 29 dienos nutarimas Nr. 796 ,,Dél elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programos patvirtinimo®, 2011).

Programos paskirtis buvo nustatyti kibernetinio saugumo plétros tikslus ir uzdavinius,
tam, kad bty uztikrintas elektroninés informacijos konfidencialumas, vientisumas ir prieinamumas,
informaciniy sistemy, elektroniniy rysiy tinkly ir ypatingos svarbos informacinés infrastruktiiros (dar
vadinamos kritine infrastrukttira) bei privaciy asmeny apsauga nuo incidenty ir kibernetiniy ataky.

Strateginis programos tikslas yra ,,plétoti elektroninés informacijos saugg Lietuvoje,
uztikrinti kibernetin] sauguma ir pasiekti, kad 2019 metais teisés akty nustatytus elektroninés

informacijos saugos (kibernetinio saugumo) reikalavimus atitinkanc¢iy valstybés informaciniy istekliy
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dalis pasiekty 98 procentus visy valstybés informaciniy iStekliy, vidutinis ypatingos svarbos
informacinés infrastruktros incidenty likvidavimo laikas sumazéty iki 0,5 valandos, o Lietuvos
gyventojy, kurie saugiai jauciasi kibernetinéje erdvéje, dalis pasiekty 60 procenty™ (Lietuvos
Respublikos vyriausybés 2011 mety birzelio 29 dienos nutarimas Nr. 796 ,,Dél elektroninés
informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo,
2011).

Igyvendinimo tikslai

Kibernetinio saugumo plétros programoje nustatyti jgyvendinimo tikslai:

1. Pasiekti, kad buity uZtikrintas valstybés informaciniy iStekliy saugumas. Programoje
pazyméta, kad néra sukurta elektroninés informacijos saugos valdymo koordinavimo sistema
(isskyrus valstybinj sektoriy, t. y. Lietuvos Respublikos Vyriausybei atskaitingas jstaigas ir
institucijas). Triiksta jgaliojimy vykdyti kibernetinio saugumo kontrol¢ ir koordinavimga.
Reikalingas Lietuvos vieSojo ir privataus sektoriaus subjekty bendradarbiavimas, o jo
trikumas neleidzia veiksmingai planuoti elektroninés kibernetinio saugumo srities plétros.
Bendradarbiavimo spragos sudaro salygas sutrikdyti informaciniy iStekliy, taip pat ypatingos
svarbos informacinés infrastruktiros objekty funkcionavima, o $iy pazeidziamumy aptikimo
ir Salinimo veiksmingumas didéja centralizuojant §ig veiklg. Kibernetiniy incidenty skaicius
auga, o didelio masto incidentai kibernetinéje erdvéje gali sukelti nacionalinio saugumo krize.
Siam tikslui pasiekti batina i§spresti §iuos uzdavinius:

e reglamentuoti elektroninés informacijos saugg;

e tobulinti kibernetinio saugumo kontrol¢ ir koordinavima;

e uztikrinti interneto ir kity informacinés infrastruktiiros paslaugy teikéjy teikiamy paslaugy
sauguma;

e uztikrinti patikimg tapatybés nustatyma, kas sumazinty didelg dalj grésmiy, susijusiy su
kibernetine erdve, o tai skatinty naudotojy pasitikéjima kibernetine erdve;

e auks$tos kompetencijos specialisty bendradarbiavimas, keitimasis turima informacija ir
patirtimi yra bitina veiksmingos i8ankstinio perspé€jimo ir prevencings veiklos salyga;

e plétoti saugig valstybés informacing infrastruktiirg;

e skatinti elektroninés informacijos saugos (kibernetinio saugumo) projekty jgyvendinima;

e plétoti tarptautinj bendradarbiavimag kibernetinio saugumo srityje.

Kalbant apie kibernetinio saugumo valdymo koordinavimo sistema, galima teigti, jog
pirmi Zingsniai jau Zengti. LR kibernetinio saugumo jstatymas nurodo, kad kibernetinio saugumo
politikag formuoja, koordinuoja ir jos jgyvendinima organizuoja LR KraSto apsaugos ministerija.

Kitos jstatyme iSvardintos institucijos padeda vykdyti politika pagal turimas kompetencijas.
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Viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysSiy paslaugy tiekéjai ir elektroninés
informacijos prieglobos paslaugy tiekéjai bendradarbiauja su Rysiy reguliavimo tarnyba ir teikia jai
visg informacijg apie jvykusius kibernetinius incidentus. Pagal incidenty specifika toliau gali biiti
kreipiamasi j Valstybinge duomeny apsaugos inspekcijg ir Policijos departamentg. Taip pat, tyrimus,
susijusius su Lietuvos tikio subjektais, teikianciais vieSuosius rysiy tinklus, viesgsias elektroniniy
atlikti padeda CERT-LT.

D¢l auk$tos kompetencijos specialisty bendradarbiavimo ir keitimosi naudinga
informacija bei tarptautinio bendradarbiavimo, galima bty pabrézti, kad ,,2010 m. KrasSto apsaugos
ministerija ir NATO Kibernetinés gynybos valdymo agentiira pasira$¢ dvisal] susitarima dél
bendradarbiavimo kibernetinés gynybos srityje. Siuo susitarimu siekiama pagerinti nacionaliniy
kibernetinés gynybos pajégumy vystyma, sustiprinti bendradarbiavima tarp KraSto apsaugos
ministerijos ir NATO Kkibernetinés gynybos valdymo agenttiros ir pagerinti kibernetiniy ataky
prognozavimo, aptikimo ir atsako j jas pajégumus. Susitarime taip pat numatoma, kad, kibernetinés
atakos atveju, Krasto apsaugos ministerija gali kreiptis | NATO Kibernetinés gynybos valdymo
agentiirg praSydama atsiysti NATO greitojo reagavimo kibernetinés gynybos specialisty komanda.
Lietuva dalyvauja NATO Bendros kibernetinés gynybos kompetencijos centro, kuris jsikiires
Estijoje, veikloje. Sio centro veikloje taip pat dalyvauja Estija, Latvija, Lenkija, Vokietija, Italija,
Vengrija, Slovakija, Ispanija, Nyderlandai ir JAV* (Kibernetiné gynyba ir energetinis saugumas,
2014).

Kalbant apie privataus ir vieSojo sektoriaus bendradarbiavimg — néra tiksliai jvardinta,
kokiomis priemonémis jis turéty buti uZtikrinamas, néra reglamentuojama kaip tokj
bendradarbiavimg reikty skatinti.

Bitina sukurti teising baze, kuri reglamentuoty tapatybés nustatymo priemoniy
panaudojima, tokiu biidu biity i§vengta tapatybés vagystés atvejy. Patikimos tapatybés nustatymo
priemongs uztikrinty rizikos sumaz¢jima, skatinty vartotojy pasitik€jima kibernetine erdve.

2. Uztikrinti veiksmingg ypatingos svarbos informacinés infrastruktiiros funkcionavimg.
Kritinés svarbos informacinés infrastruktiiros saugumas uztikrinamas tik Zinybiniu lygmeniu,
nesuformuota koordinavimo struktiira, neiSanalizuoti Sios infrastruktiiros objekty tarpusavio
rySiai ir sutrikdymo poveikis nacionaliniu mastu, nevykdomas veiklos testinumo planavimas.
Tam, kad bty jsitikinta kritinés infrastruktiiros sistemy saugumu biitina iSspresti Siuos
uzdavinius:

e vykdyti jsilauzimo ] sistemas pratybas (testavimg) (angl. — penetration test) ir patikrinti, ar
tinkamai veikia apsaugos sistema;

e vykdyti stebéseng kaip prevencijos priemoneg.
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Pagal LR kibernetinio saugumo jstatymg, uz ypatingos svarbos informacinés

infrastruktiiros sauguma yra atsakingas Nacionalinis kibernetinio saugumo centras. Taciau Lietuvoje

ypatingos svarbos informaciné infrastruktiira Siuo metu néra identifikuota. Remiantis uZsienio

saugumo eksperty patirtimi kritinémis infrastruktiiromis reikty laikyti:

energetikos sektoriy;

finansines ir draudimo institucijas;

telekomunikacijy operatorius;

interneto paslaugy tiekéjus;

sveikatos apsaugos institucijas;

transporto sektoriy;

oro transporta;

karines struktiiras ir priemones;

Valstybines paslaugas;

Vandentiekio ir nuoteky Salinimo sistemas;

Maisto gamybos segmentas;

Pagrindiniai internetiniai portalai bei televizija.

Siekti wuZtikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, sauguma
kibernetinéje erdvéje. Siuo metu ne visi elektroninés informacijos naudotojai ripinasi
elektroninés informacijos sauga. Siekiant to iSvengti bitina i$spresti Siuos uzdavinius:

teikti bazines elektroninés informacijos saugos Zinias ir jrankius, kurie leisty naudotojams
1$vengti grésmiy kibernetingje erdvéje (plétoti kibernetinio saugumo kulttirg);

stiprinti kibernetin¢je erdve¢je teikiamy paslaugy sauguma;

Plétoti nenutriikstamai veikian€ig ir tinkamai valdoma sistema, apimancig visg incidenty
gyvavimo ciklg: iSankstinio perspéjimo, prevencijos, aptikimo, likvidavimo ir tyrimo fazes;
blokuoti interneto prieigg kenkeéjiSkg veikla vykdantiems asmenims ir (ar) jrenginiams (Siuo
metu visuomeng¢je yra susiformaves stereotipas dél nebaudziamumo uZ neteisétus veiksmus
kibernetingje erdvéje, todél svarbu §j stereotipa panaikinti);

kibernetinés atakos, kuriy Saltinis yra uzZsienyje, gali ir turi biiti stabdomos ties virtualiu
Lietuvos kibernetinés erdvés perimetru, siekiant iSvengti jy poveikio Salies vidaus
elektroniniy rysiy tinkluose.

Visy pirma, siekiant uztikrinti Lietuvos Zzmoniy ir asmeny, esanciy Lietuvoje, sauguma

kibernetingje erdvéje biitina ugdyti supratimag apie kibernetinéje erdveje tykancius pavojus. Tam

padéty Svietimas kibernetinio srityje, kuris galéty biti ugdomas mokyklose, darbo vietose. Pagal

dabarting statistikg, valstybiniy institucijy darbuotojy Svietimas kompiuteriniy technologijy srityje, o
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taip pat ir kompiuterio saugumo srityje yra menkas. Privatusis sektorius taip pat nelinkes daug
investuoti nei | darbuotojy apmokymus, nei  elektronines duomeny apsaugos programas.

Pagal LR kibernetinio saugumo jstatyma, tiek NKSC tiek ir elektroniniy vieSyjy rysiy
tinkly ir (arba) viesyjy elektroniniy rysSiy paslaugy bei elektroninés informacijos prieglobos paslaugy
tiek¢jai privalo teikti paslaugy gavéjams rekomendacijas apie priemones kibernetiniam saugumui
uztikrinti naudojantis teikiamomis paslaugomis. Taciau, kol nebus suformuota ,kibernetinio
saugumo kulttra® ir vartotojai patys nesupras rizikos, su kuria susiduria, $ios rekomendacijos gali
biiti bevertés.

Lietuvoje triiksta teisinio reglamentavimo, kuris apibrézty testavimo priemoniy taikyma
kritinése infrastruktiirose (angl. penetration test). Bandymy jsilauzti j kritines sistemas biidas padéty
jsitikinti, ar tinkamai veikia saugumo sistemos ir biity lengviau pastebeti kurias sritis biitina stiprinti.
Siuo metu stebésena ir incidenty prevencija kritinése infrastruktiirose uZsiima Nacionalinis
Kibernetinio saugumo centras.

Programos igyvendinimas . Pasak Lietuvos Respublikos Vyriausybés 2011 m. birzelio
29 d. nutarimo Nr. 796 ,,D¢l elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011—
2019 metais programos patvirtinimo® programos jgyvendinimg koordinuoja Vidaus reikaly
ministerija, taciau kibernetinio saugumo jstatyme apibrézta, kad ,,Kibernetinio saugumo politika
formuoja, jos jgyvendinimg organizuoja, kontroliuoja ir koordinuoja Lietuvos Respublikos krasto
apsaugos ministerija®“. Taigi, iSkyla neatitikimas dél teisingo supratimo, kas vis dél to formuoja ir
koordinuoja kibernetinio saugumo politikg Salyje.

1.10 Lietuvos Respublikos kibernetinio saugumo jstatymas

2014 m. gruodzio 11 d. Lietuvoje paskelbtas Kibernetinio saugumo jstatymas (isigaliojo
nuo 2015 m. sausio 1 d.). Sio jstatymo pagrindinis paskirtis yra ,,nustatyti kibernetinio saugumo
sistemos organizavimg, valdymga ir kontrole, apibrézti kibernetinio saugumo politikg formuojancias
ir jgyvendinancias institucijas, jy kompetencija, funkcijas, teises ir pareigas, valstybés informaciniy
iStekliy valdytojy ir (arba) tvarkytojy, ypatingos svarbos informacinés infrastruktiiros valdytojuy,
vieSyjuy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjy ir elektroninés informacijos
prieglobos paslaugy teikéjy pareigas bei atsakomybg ir kibernetinio saugumo uZztikrinimo priemones*
(Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014). [statymas yra taikomas ,,valstybés
institucijoms, formuojan¢ioms ir jgyvendinan¢ioms kibernetinio saugumo politika, vieSojo
administravimo subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isteklius,
ypatingos svarbos informacinés infrastruktiiros valdytojams, vieSyjy rysiy tinkly ir (arba) vieSyjy
elektroniniy rySiy paslaugy teikéjams ir elektroninés informacijos prieglobos paslaugy teikéjams,
informaciniy technologijy srityje veikla vykdantiems verslo subjektams, mokslo ir studijy

institucijoms ,,Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014 ).
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Sis jstatymo jgyvendinimas yra vienas i§ Kibernetinio saugumo plétros programos
2011-2019 metams tiksly (pasiekti, kad buty uztikrintas valstybés informaciniy i$tekliy saugumas).

Lietuvos Respublikos Kkibernetinio saugumo jstatyme kibernetinis saugumas
grindZiamas bendraisiais teisés principais, elektroniniy rysiy veiklos reguliavimo principais bei Siais
principais:

1. Kkibernetinés erdvés nediskriminavimo — jstatymy ir kity teisés akty nuostatos turi biti
taikomi tiek fizinéje, tiek elektroninéje erdvéje;

2. Kibernetinio saugumo proporcingumo — priemonés naudojamos uztikrinti kibernetinj
saugumg negali buti grieztesnés nei butina. Taip pat, taikomi teisiniai, organizaciniai ir
techniniai kibernetinio saugumo reikalavimai neturi apriboti kibernetinio saugumo dalyviy
veiklos kibernetingje erdvéje labiau, negu tai biitina;

3. vieSojo intereso virSenybés — naudojamos kibernetinio saugumo uZztikrinimo priemoneés
pirmiausia turi uztikrinti visuomenés vie$ojo intereso apsauga, taciau neturi i§ esmeés pazeisti
atskiry vartotojy teisiy ar neproporcingai apriboti jy laisvés kibernetinéje erdvéje.

Pagal §j jstatyma Lietuvos Respublikos Vyriausybé nustato strateginius ir priemones
jiems pasiekti. Lietuvos Respublikos Krasto apsaugos ministerija yra institucija, kuri formuoja
kibernetinio saugumo politika, organizuoja, kontroliuoja ir koordinuoja jos jgyvendinimg.

,,Kitos jstatyme paminétos institucijos, tokios kaip Lietuvos Respublikos vidaus reikaly
ministerija, Nacionalinis Kkibernetinio saugumo centras, Lietuvos Respublikos rySiy reguliavimo
tarnyba, Valstybiné duomeny apsaugos inspekcija ir Policijos departamentas prie Lietuvos
Respublikos vidaus reikaly ministerijos formuojant kibernetinio saugumo politikg dalyvauja tiek,
kiek Siame jstatyme nustatytoms funkcijoms atlikti reikia nustatyti vieSojo administravimo subjekty,
valdanc¢iy valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastruktiros
valdytojy, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy ir elektroninés
informacijos prieglobos paslaugy teikéjy veiklos teisinj reguliavima™ (Lietuvos Respublikos
kibernetinio saugumo jstatymas, 2014).

Pagal kompetencijg, kibernetinio saugumo politikg jgyvendina Vidaus reikaly
ministerija, Nacionalinis kibernetinio saugumo centras, RySiy reguliavimo tarnyba, Valstybiné
duomeny apsaugos inspekcija ir Policijos departamentas. Lenteléje pateikta kibernetinio saugumo

politikos formavimo ir jgyvendinimas schema.
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lentelé 5 Lietuvos institucijuy, vykdanciy kibernetinio saugumo uztikrinima veiklos sritys ir

funkcijos

Lietuvos Respublikos Vyriausybé

Formuoja strateginius tikslus ir priemones;

e Steigia Kibernetinio saugumo Taryba;
e Tvirtina planus;

e Sudaro Kibernetinio saugumo taryba, kurig sudaro:
» Politikg formuojanciy ir jgyvendinanciy institucijy nariai, IT verslo atstovai,
mokslo ir akademinés bendruomenés atstovai, ypatingos svarbos informacinés
infrastrukturos valdytojai, vieSyjy rysiy tinkly atstovai ir kt. Tarybai vadovauja

KAM atstovas.

» Taryba analizuoja kibernetinio uztikrinimo biikle Lietuvoje ir teikia pasitilymus

del bikles gerinimo.

e Formuoja kibernetinio saugumo politikg ;
e Organizuoja, kontroliuoja, koordinuoja politikos jgyvendinima

Lietuvos Respublikos kraSto apsaugos ministerija

Vidaus reikaly Nacionalinis Rysiy Valstybiné Policijos
ministerija kibernetinio reguliavimo duomeny departamentas
(VRM) saugumo centras tarnyba apsaugos (PD)

e Jgyvendina (NKSC) (RRT) inspekcija Dirba su
politikg pagal Igyvendina e Duoda (VDAI) incidentais,
kompetencija; politikg pagal nurodymu Tikrina gal.imai

e Rengia kompetencijas; s ry§iy juridinius tunpéiais
ypatingos Reaguojai su tiekéjams. asmenis; nu_S|kaIstamos
svarbos valstybés Teikia veikos .
informacinés informaciniais visuomenei pozymiy;
infrastruktiiros iStekliais ir informacija Turi teise
identifikavimo ypatingos susijusia su apriboti prieigg
metodikg ir svarbos asmens prie elektrinés
(arba) informacine duomeny informacijos
ypatingos infrastruktiira apsauga; prieglobos
svarbos susijusius Teikia paslaugy, kai
informacinés kibernetinius informacija asmuo arba
infrastrukttiros incidentus. institucijoms turima jranga
valdytojy e Turi teis¢ duoti susijusia su galimai _
sgrasa. nurodymus asmens dalyvaUJa _

vieSyjy rysiy duomeny nu_S|k<'_;1IstamOJe
tinqu ir (arba) apsauga. VEIkOje.
viesyjy Turi teis¢
elektroniniy prasyti
paslaugy duomeny apie
tiekéjams asmenis 1§
apriboti paslaugy elektrinés
tiekimag (nors informacijos
nurodymus prieglobos
paprastai duoda paslaugy.
Rysiy

reguliavimo

tarnyba);
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e Skelbia
visuomenei
informacijg ir
rekomendacijas
del kibernetiniy
incidenty.

Sudaryta autoriaus pagal LR Kibernetinio saugumo jstatyma.

Istatyme apibréztos kibernetinio saugumo dalyviy pareigos:
VieSojo administravimo subjektai: atsako uz valstybés informaciniy iStekliy sauguma;
informuoja NKSC, VDALI arba policijai apie incidentus susijusius su jy valdomais arba
tvarkomais informaciniais iStekliais; paskiria kompetentingg asmenj, arba padalinj, kuris bty
atsakingas uz kibernetinio saugumo organizavimg ir uztikrinima, o taip pat pateikia NKSC jo
kontaktinius duomenis.
Ypatingos svarbos informacinés infrastruktiiros objektai: atsako uz jy valdomy
infrastrukttiros sauguma; informuoja NKSC, VDALI arba policijai apie incidentus apibréztus
organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose; teikia NKSC
kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose planus;
iSbando kibernetiniy incidenty plany veikimg ir bandymy rezultatus pateikia NKSC; paskiria
kompetentinga asmenj, arba padalinj, kuris bity atsakingas uz kibernetinio saugumo
organizavimg ir uztikrinima, o taip pat pateikia NKSC jo kontaktinius duomenis.
Viesuju rySiy tinkly ir (arba) vieSyju elektroniniy rySiy paslaugy tiekéjai: skelbia
paslaugy gavéjams informacijg bei priemones siekiant uztikrinti kibernetinj sauguma; teikia
informacija RRT, VDALI arba policijai apie kibernetinius incidentus bei teikia reikalinga
techning informacija; paskiria kompetentingg asmenj, arba padalinj, kuris buty atsakingas uz
kibernetinio saugumo organizavimg ir uZtikrinimg, o taip pat pateikia RRT jo kontaktinius
duomenis.
Elektroninés informacijos prieglobos paslaugy tiekéjai: privalo jgyvendinti kibernetinio
saugumo priemones, kurias nustatyto RRT; vieSai skelbti paslaugy gavéjams rekomendacijas
bei priemones saugumui uztikrinti; teikia informacija RRT ir policijai apie kibernetinius
incidentus; privalo jvykdyti policijos nurodymus dél paslaugy teikimo gavéjui apribojimo;
paskiria kompetentingg asmenj, arba padalinj, kuris biity atsakingas uZz kibernetinio saugumo

organizavimg ir uztikrinima, o taip pat pateikia RRT jo kontaktinius duomenis.

Tarpinstitucinis bendradarbiavimas

Pagal Lietuvos Respublikos kibernetinio saugumo jstatymo nuostatas Kibernetinio

saugumo informacinj tinklg valdo Nacionalinis Kkibernetinio saugumo centras. Nacionalinis

kibernetinio saugumo centras yra patikima informacijos mainy platforma, kurios pagrindinis tikslas
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yra informacijos apie kibernetinius incidentus dalijimasis, o taip pat bendradarbiavimas tarp
kibernetinio saugumo informacinio tinklo nariy. Subjektai, kurie atitinka Kibernetinio saugumo
informacinio tinklo nuostatuose nurodytus reikalavimus gali naudotis informaciniu tinklu ir gauti
aktualig informacijg apie kibernetinius incidentus, taip pat kity subjekty, atsakingy uz kibernetinio
saugumo organizavimg ir kibernetiniy incidenty valdyma kontakting informacijg.

,Nacionalinis kibernetinio saugumo centras, RySiy reguliavimo tarnyba, Policijos
departamentas ir kitos policijos jstaigos bendradarbiauja tiriant kibernetinius incidentus, keiciasi su
kibernetiniy incidenty tyrimais susijusia informacija, kuri reikalinga tyrimams atlikti. Valstybiné
duomeny apsaugos inspekcija bendradarbiauja su Nacionalinio kibernetinio saugumo centru ir RySiy
reguliavimo tarnyba tiriant kibernetinius incidentus, susijusius su asmens duomeny saugumo
pazeidimais, keiCiasi informacija, reikalinga teisés akty nustatytoms funkcijoms, susijusioms su
kibernetiniy incidenty, pazeidzian¢iy asmens duomeny saugumag, tyrimu, atlikti (Lietuvos

Respublikos kibernetinio saugumo jstatymas, 2014 ).
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KIBERNETINIO SAUGUMO UZTIKRINIMO LIETUVOJE
TYRIMAS
1.11 Tyrimo metodologija

Tyrimo problema. Mokslo $altiniuose nepakankamai iSanalizuoti kibernetini saugumo
uztikrinimo metodai ir tiksliai neapibréztas teisinis reguliavimas gali lemti Kibernetinio saugumo
stokg Lietuvoje.

Tyrimo objektas. Kibernetinio saugumo situacija ir perspektyva Lietuvoje.

Tyrimo tikslas. Nustatyti, kaip kibernetinio saugumo ekspertai vertina kibernetinio
saugumo situacijg ir perspektyva Lietuvoje.

Empirinio tyrimo uZdaviniai:

o Atlikti eksperty nuomonés tyrima, kuris padéty issiaiskinti pozitrj j kibernetinio saugumo
situacijg ir perspektyvas Lietuvoje.
e Pasiilyti alternatyvius kibernetinio saugumo uztikrinimo Lietuvoje metodus ir priemones.

Tyrimui atlikti buvo pasirinktas kokybinis tyrimo metodas — ekspertinis interviu.
,»EKspertas — asmuo, kuris dél savo profesinés arba gyvenimo patirties turi didziausig kompetencija
ir patikimiausig bei pakankamai iSsamig informacija apie tiriamg problemg“ (Tidikis, 2003).
Ekspertinés informacijos gavimui buvo pasirinktas formalaus interviu budas. Interviu buvo
vykdomas pagal i3 anksto suformuluotus klausimus. Si forma pasirinkta siekiant gauti informacija,
kurig biity galima palyginti ir analizuoti.

Klausimyno sudarymas. Tyrimui atlikti buvo parengtas klausimynas i§ 10 klausimy.
Klausimy tipas — atviri kKlausimai. Interviu metu buvo pateikti klausimai (Zr. lentele 6). Pazyméta, jog
klausimynu siekiama i$siaiskinti eksperty pozitrj i kibernetinio saugumo situacijg Lietuvoje.

lentelé 6 Klausimynas

1. Kokia, Jisy nuomone, S§iuo metu yra didziausia problema Lietuvoje susijusi su kibernetiniu
saugumu?

2. Kuris sektorius Lietuvoje, Jisy nuomone, geriau susitvarko su kibernetinio saugumo
problemomis? Privatusis ar valstybinis? Kodél?

3. Kaip manote, ar Lietuvos teisiné baze¢ yra pakankama siekiant uZtikrinti operatyvy institucijy,
atsakingy uz kibernetinio saugumo uztikrinimg, bendradarbiavimg? Ir ar §iy institucijy
funkcijos yra aiSkiai ir pakankamai apibréZztos?

4. Lietuvos Respublikos Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-
2019 programoje buvo iskeltas strateginis tikslas — ,,plétoti elektroninés informacijos sauga
Lietuvoje, uztikrinti kibernetinj sauguma ir pasiekti, kad 2019 metais teisés akty nustatytus
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimus atitinkanciy valstybés
informaciniy iStekliy dalis pasiekty 98 procentus visy valstybés informaciniy iStekliy, vidutinis
ypatingos svarbos informacinés infrastruktiiros incidenty likvidavimo laikas sumazeéty iki 0,5
valandos, o Lietuvos gyventojy, kurie saugiai jauciasi kibernetinéje erdveje, dalis pasiekty 60
procenty“. Kaip manote, ar Lietuva sékmingai eina link §io strateginio tikslo jgyvendinimo?
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5. Siy mety pradZioje turéjo buti sudarytas ypatingos svarbos informacinés infrastruktiros
sarasas. | jj patekty valstybés ir privaciy jmoniy valdomos informacinés sistemos, kurias
pazeidus per kibernetines atakas gali kilti grésmé visos Lietuvos visuomenés saugumui ar
valstybés interesams. Kokie sektoriai patenka j §j sarasa?

6. Kibernetinio saugumo jstatyme apibrézta, kad Nacionalinis kibernetinio saugumo centras
(NKSC) vykdo tik valstybés informaciniy istekliy ir ypatingos svarbos informacinés
infrastruktiiros apsaugg ir prevencijg. Kas tuo tarpu atsakingas uz privaciojo sektoriaus
sauguma? | ka turéty kreiptis paprastas Lietuvos pilietis patyres kibernetinj incidenta? |
elektroninés informacijos prieglobos paslaugy tiekéja, Rysiy reguliavimo tarnyba ar policija?

7. Arruosiant LR Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metais programg bei LR Kibernetinio saugumo jstatymg buvo remtasi uzsienio valstybiy
praktika? Jei taip, kokios tai valstybés?

8. Jiisy nuomone, kaip Lietuva atrodo kibernetinio saugumo kontekste ES ir NATO Saliy mastu?

9. Kada galima tikétis sulaukti Lietuvos kibernetinio saugumo strategijos? Kokiy ES ir NATO
Saliy gerosiomis praktikomis bus remiamasi formuojant Lietuvos kibernetinio saugumo
strategija?

10. Ar Lietuvoje vykdomos Kkibernetinio saugumo pratybos? Ar pratybos galéty biiti naudojamos
kaip metodas padedantis uztikrinti kibernetinio sauguma Lietuvoje?

Sudaryta autoriaus

1.12 Tyrimo respondenty charakteristika

Tyrime dalyvaujancéiy eksperty grupés dydis priklauso nuo jy kvalifikacijos dydzio.
»sunku (ir nebitina) surinkti didesn¢ grup¢ auksciausios kvalifikacijos eksperty, nes specialisty,
galin¢iy uzgincyti ar paneigti jy nuomong, negali buti daug. Siekiant islaikyti ekspertinio vertinimo
tikslumg ir patikimumg rekomenduojama jtraukti ne maziau kaip 5 ekspertus® (Augustinaitis, 2009).

Siekiant nustatyti priimting eksperty kiekj butina atsizvelgti i prielaidas, kurias
suformulavo klasikiné testy teorija. Si teorija teigia, kad agreguoty sprendimy patikimumga ir
priimancéiyjy (eksperty) sprendimg skaiciy sieja greitai slopstantis netiesinis rySys (Brock, Hommes,
1997) (zr. Pav. 17).

Sprendinio patikimumas

100%:

THY:

S0%

25% A

0%

01 2 3 4 5 6 7T 8 % 1011 12 13 14 15 16 17 18 19 20 21 22 23 24
Bhsperty skaigius

Saltinis: (Augustinaitis ir kt., 2009).

Pav. 17 Eksperty skaiciaus jtaka vertinimo patikimumui
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Taigi, tyrimui atlikti buvo pasirinkti 5 kibernetinio saugumo ekspertai. Norint islaikyti
konfidencialuma, ekspertams suteikiami kodai (arabiski skaitmenys nuo 1 iki 5) anonimiSkumui
garantuoti.

Formuluojant tyrimo klausimus buvo siekiama iSsiaiskinti tiek vieSojo, tiek privataus
sektoriaus eksperty nuomong¢ kibernetinio saugumo srityje, todél dalyvauti tyrime buvo pakviesti
abiejy sektoriy atstovai.

1.13 Tyrimo organizavimas

Ekspertai buvo supazindinti su keliamos problemos aktualumu. Ekspertams (4 ir 5)

klausimai buvo pateikti zodZiu gyvo interviu metu. Ekspertams (1 ir 2) klausimynas buvo iSsiystas

el. pastu, o interviu su ekspertu (3) buvo vykdomas telefonu.

1.14 Tyrimo duomeny analizé

Pirmasis klausimas: pazymeétina, kad visi be iSimties ekspertai (1-5) kaip didziausias
problemas kibernetinio saugumo srityje jzvelgia finansavimo trikumg, bendro supratimo apie
kibernetines grésmes suvokimo nebuvima bei ypatingos svarbos informacinés infrastruktiiros saraso
nebuvimg. Ekspertas 4 ypatinga démesj akcentavo j piktavaliskus kity valstybiy neteisétus veiksmus
Kibernetinéje erdvéje ir bitinybe  tai atkreipti démesj. Pasak eksperto, valstybés turi neribotus tiek
zmogiSkuosius, tiek ir finansinius iSteklius organizuoti kibernetines atakas.

Kol nebus identifikuotos ypatingos svarbos informacinés infrastruktiiros, tol
Nacionalinis kibernetinio saugumo centras negalés sklandziai ir uztikrintai vykdyti savo pareigy
susijusiy su kibernetiniy incidenty tyrimais ir prevencija. Tiek privacios jmonés, tiek ir vieSasis
sektorius per mazai investuoja ] saugumo prevencij3, jauc¢iamas mokymy ir Svietimo trukumas
elektroninés informacijos saugos srityje, o taip elektroninés informacijos saugos specialisty trilkumas.

Antrasis klausimas: pasak eksperty (1-5), saugumo trikumas jauciamas tiek
vieSajame, tiek ir privaciame sektoriuje, taigi vieningos nuomones, kuris sektorius nuo kibernetiniy
grésmiy apsisaugojes geriau néra. Pasak eksperty (1-2), privatus sektorius i§ dalies yra saugesnis, nes
yra labiau suinteresuotas saugoti savo informacijg ir reputacijg, nes nuo to tiesiogiai priklauso jmonés
pelnas, o taip pat privatusis sektorius turi didesnes finansines galimybes pasisamdyti geresnius
saugumo specialistus.

Trecias klausimas: apie tai, kad dabartiné (po LR Kibernetinio saugumo jstatymo
priemimo) Lietuvos teisiné bazé¢ yra pakankama norint uZtikrinti aiSky institucin] atsakomybiy
paskirstyma, pasisake (1,2,3) ekspertai, taciau jie pabréz¢, kad tritksta operatyvaus bendradarbiavimo
tarp institucijy. Eksperto 3,4,5 nuomone biitina atnaujinti Kibernetinio saugumo plétros programa
2011-2019 metams, kuriame turi biiti atsizvelgta i tai, kad uz kibernetinio saugumo politikos
formavimg ir organizavimg dabar yra atsakinga nebe Vidaus reikaly ministerija, o Krasto apsaugos
ministerija.
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Ketvirtasis klausimas: kalbant apie Lietuvos Respublikos Elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 programoje buvo iskelta strateginis tikslas —
»plétoti elektroninés informacijos saugg Lietuvoje, uztikrinti kibernetinj sauguma ir pasiekti, kad
2019 metais teisés akty nustatytus elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimus atitinkanc¢iy valstybés informaciniy istekliy dalis pasiekty 98 procentus visy valstybés
informaciniy istekliy, vidutinis ypatingos svarbos informacinés infrastruktiros incidenty likvidavimo
laikas sumazéty iki 0,5 valandos, o Lietuvos gyventojy, kurie saugiai jauciasi kibernetinéje erdvéje,
dalis pasiekty 60 procenty®, eksperto 1, 3 ir 5 nuomone, Lietuva plétodama §j tikslg eina sékminga
linkme, bet kiek per létai. Taip pat, eksperto 3 manymu, reikty pakoreguoti plétros programoje
nustatytus tikslus atsizvelgiant | dabarting Lietuvos situacija. Ekspertas 5 pabrézeé, kad Lietuva
sugebéty gyventojy, kurie saugiai jauciasi kibernetingje erdvéje, dalj padidinti ir iki daugiau nei 60
procenty, jei kalba eity apie kokybisko interneto rySio uztikrinimg, taciau ne apie elektroniniy
nusikaltimy suvaldyma. Pasak eksperto 2, kol nebus i$sprestos problemos susijusios su komunikacija,
tol Sis tikslas pilnai nebus pasiektas. Kibernetiniai incidentai yra jvairaus pobiidzio ir sunkesniy
incidenty sprendimas gali uztrukti nemazai laiko.

Penktasis klausimas: visi ekspertai pritaré, kad butina kuo skubiau identifikuoti
ypatingos svarbos informaciniy infrastruktiiry objektus. Tam visy pirma Vidaus reikaly ministerija
turi parengti metodika, pagal kurioje esancius kriterijus Nacionalinis kibernetinio saugumo centras
identifikuos ypatingos svarbos informaciniy infrastruktiry objektus. Kol kas sgrasas yra tik
»Lhumanomas®. | jj patenka tie sektoriai, dél kuriy netekimo, kilty nacionalinio saugumo problema,
pasak eksperto 1 tai yra Sie sektoriai: vandens, elektros tiekimo, rysio tiekimo, bankai ir pan. Pasak
eksperto 5, ypatingos svarbos infrastruktiira yra Sie sektoriai: energetika, transportas, vandens
paslaugos, bankininkyste, finansy rinky infrastruktiira, sveikatos sektorius, maisto tiekimo granding,
interneto mainy mazgai, IRT: debesijos kompiuterijos paslaugos, kurias operatorius naudoja bet
kurioms pries tai iSvardintoms paslaugoms teikti.

Sestasis klausimas: pazymétina, kad visi be i§imties ekspertai (1-5) jvardijo j ka
kreiptis Lietuvos pilieCiui, kuris patyré kibernetinj incidentg. Viskas priklauso nuo incidento
pobiidZio. Visy pirma iSkilus interneto rySio problemai reikty kreiptis j rySio tiekéja, o jei jtariama
kriminaliné veika, tuomet btina kreiptis j policija. Ekspertas 1 akcentavo, kad visy pirma kiekvienas
pilietis turi atsakingai vertinti grésmes kylancias internete ir stengtis kaip jmanoma patiems nuo jy
apsisaugoti. Eksperto 2 nuomone, Kibernetinio saugumo centras taip pat neturéty atsisakyti
pakonsultuoti piliet]j ir jj nukreipti tinkama linkme.

Septintasis klausimas: ruosiant Lietuvos Respublikos Elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 programa ir Kibernetinio saugumo jstatyma,

eksperty nuomone, atsizvelgiant ] Lietuvos situacija buvo remiamasi kity Saliy gerosiomis
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praktikomis: Suomijos, Svedijos, Izraelio, Estijos, Latvijos, Cekijos, Vokietijos, DidZiosios
Britanijos (tiek strategijomis, tiek ir jstatymais).

AStuntasis klausimas: ekspertai vienbalsiai Lietuvos situacijg ES ir NATO kontekste
vertina palankiai. Nesame lyderiai, taciau tikrai ir ne paskutiniai. Eksperto 2 nuomone, gaila, kad
Kibernetinio saugumo jstatymas priimtas tik 2014 metais, todél Zengiame tik pirmuosius Zingsnius
kibernetinio saugumo uztikrinimo link. Eksperto 3 nuomone, Lietuva padaré pazanga teisinéje
srityje, taciau negalima ,,uzmigti ant laury®, nes kibernetinio saugumo sritis yra labai dinamiska.
Ekspertas 4 pabrézé Lietuvos bendradarbiavimo su uzsienio Salimis ir organizacijomis svarbg.

Devintasis klausimas: kalbant apie Lietuvos kibernetinio saugumo strategijos kiirima,
eksperty nuomoneés iSsiskyré. Vieni teigé, kad naujos strategijos nereikia, kiti teige, kad reikia.
Galima priimti i§vada, kad butinas bent jau esamos plétros programos pakeitimas ir patobulinimas
atsizvelgiant  pakitusig Lietuvos situacijg ir Kibernetinio saugumo jstatymo nuostatus.

Desimtasis klausimas: ekspertai (2-5) sutiko, kad kibernetinio saugumo pratybos yra
vienas efektyviausiy metody, kuris padeda jvertinti pasirengimo biikle kibernetinio incidento atveju.
Kibernetinio saugumo pratybos vyksta tiek nacionaliniu, tiek ir tarptautiniu mastu. Pratybos leidzia
Isivertinti institucijoms, kur yra jy silpniausios vietos ir tai tobulinti, siekiant iSvengti tikry incidenty.
Ekspertas 2 teige, jog CERT- LT vykdomy pratyby metu paaiskéjo, kad susiduriama su sunkumais
viesojo ir privataus sektoriaus komunikacijos srityje. Ekspertas 2 pabrézé problema, kad itin trikta
,»konkreciai uz kibernetinio saugumo situacijos organizavimg atsakingy asmeny bei apibréztumo, kas
uz kg atsakingas, i kg reikia kreiptis ir kokiomis priemonémis kreiptis‘. Taigi, buitina atkreipti démes;j
1 su komunikacija susijusig problemg ir jg spresti.

Apibendrinant, kibernetinio saugumo uztikrinimas yra sudétingas uzdavinys valstybei.
Sioje srityje susiduria politiniai, finansiniai bei visuomeniniai elementai, kurie yra lemiami tick
auksciausiy valstybés institucijy (formuojant politika), tiek atskiry privataus sektoriaus imoniy
(koordinuojant savo veiksmus) tiek ir pavieniy Salies pilieiy. Sékmingg kibernetinio saugumo
valdyma lemia efektyvus veiksmy vykdymas ir Salies, ir bendradarbiaujant su uzsienio partneriais.

Strategijos turéjimas dar neuztikrina kibernetinio saugumo Salyje. Biitinas sklandus jos
vykdymas — apibréztas politikos vykdymas, tikslingas institucijy funkcijy organizavimas,
bendradarbiavimo uztikrinimas nacionaliniu ir tarptautiniu mastu bei tikslingas iStekliy paskirstymas,
ypatingos svarbos infrastruktiry identifikavimas.

Formuojant strategijg ir politikg ypatingos svarbos infrastruktiry identifikavimas yra
prioritetinis veiksmas. Tuomet seka grésmiy bei priemoniy su jomis susidoroti identifikavimas. Tik
atsakius j klausimus: kg ginti, nuo ko ginti ir kokiomis priemonémis ginti, galima uztikrinti sklandy

kibernetinio saugumo uztikrinimo veiksmy plang.
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Vienas 1§ svarbiausiy aspekty kalbant apie kiberneting saugumo uztikrinimg yra
klausimas, ka reikia ginti. Siuo atzvilgiu tiek atskiros valstybés, tiek valstybiy sajungos (pvz.:
Europos Sajunga) turi ypatingos svarbos infrastruktiirg, kuri yra ginama jvykus kibernetiniam
incidentui. Europos Sgjunga yra identifikavusi ypatingos svarbos infrastruktiirg i§ 2 pagrindiniy
(energetika; transportas) sektoriy ir 11 subsektoriy. Siekiant apsaugoti §ig infrastruktiira EuUropos
Taryba yra paruosusi direktyva dél ,,Europos ypatingos svarbos infrastruktiiros objekty nustatymo ir
priskyrimo jiems bei biitinybés gerinti jy apsauga vertinimo®. Taip pat, savo ypatingos svarbos
infrastruktiirg identifikavo ir NATO, kuri yra sudaryta i§ 3 pagrindiniy sektoriy ir 10 subsektoriy.

Remiantis Lietuvos teisés aktais, svarbig strateging reik§me nacionaliniam saugumui turi Sie
ukio sektoriai:

1) energetikos;

2) transporto;

3) informaciniy technologijy ir telekomunikacijy, kity aukstyjy technologijy;

4) finansy ir kredito. (Lietuvos Respublikos strategine reikSme¢ nacionaliniam saugumui
turin¢iy jmoniy ir jrenginiy bei kity nacionaliniam saugumui uztikrinti svarbiy jmoniy jstatymo Nr.
IX-1132 1, 2, 3 ir 7 straipsniy pakeitimo jstatymas, 2014).

Kai kurios analizuotos darbe valstybés savo ypatingos svarbos infrastruktiirg iSskyré ir
prioretizavo savaip. Vokietija iSskyré tokius sektorius: transportas ir eismas; energetika; pavojingos
medziagos; telekomunikacijos ir informacinés technologijos; finansai ir draudimas; paslaugos
(sveikatos, vandens ir pan.); viesas administravimas ir teisin¢ sistema; kiti (kultiiros paveldas ir pan.).
JAV isskirdama ypatingos svarbos infrastruktirg identifikavo $ias sritis: finansines paslaugas;
transportavimg; vieSus darbus (energijos bei vandens tiekimg, gelbéjimo tarnybos ir pan.); kosmosa;
logistika; pasiruoSimas krizinéms situacijoms; sveikatos apsauga; personalas; gynybos informaciné
infrastruktiira; valdymas, kontrolé ir rysiai; Zvalgyba ir Zvalgymas. Sie i§vardinti ypatingos svarbos
infrastruktiiros sektoriai sudaryti i§ smulkesniy informacinés infrastruktiros objekty. Bitina
paminéti, kad Austrija savo oficialaus ypatingos svarbos infrastruktiiry saraso neturi.

Pagal LR Kkibernetinio saugumo jstatymg, uz ypatingos svarbos informacinés
infrastruktiiros sauguma yra atsakingas Nacionalinis kibernetinio saugumo centras, taciau Lietuvoje
ypatingos svarbos informaciné infrastruktiira $iuo metu néra identifikuota. Remiantis Lietuvos
eksperty uzsienio valstybiy patirtimi, ypatingos svarbos infrastruktiromis reikty laikyti:

e energetikos sektoriy;
¢ finansines ir draudimo institucijas;
e telekomunikacijy operatorius;
e interneto paslaugy tiekéjus;
e sveikatos apsaugos institucijas;
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e transporto sektoriy;

e 0ro transporta;

e karines struktiiras ir priemones;

e Valstybines paslaugas;

e Vvandentiekio ir nuoteky Salinimo sistemas;

e maisto gamybos segmentas;

e pagrindiniai internetiniai portalai bei televizija.

Taip pat, butina atlikti pataisas Kibernetinio saugumo plétros 2011-2019 metais
programoje, nes kaip teigia LR kibernetinio saugumo jstatymas, visos kibernetinio saugumo politikos
koordinavimo pareigos, kurios prie$ tai teko Vidaus reikaly ministerijai, dabar yra perduotos LR
krasto apsaugos ministerijai, taigi, turime problemg, kadangi Siai dienai du teisiniai dokumentai
prieStarauja vienas kitam.

Pagal LR kibernetinio saugumo jstatyma, tick NKSC tiek ir elektroniniy vieSyjy rysiy
tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy bei elektroninés informacijos prieglobos paslaugy
tiek&jai privalo teikti paslaugy gavéjams rekomendacijas apie priemones kibernetiniam saugumui
uztikrinti naudojantis teikiamomis paslaugomis. Taciau, kol nebus suformuota ,kibernetinio
saugumo kultira® ir vartotojai patys nesupras rizikos, su kuria susiduria, $ios rekomendacijos gali
biiti bevertes.

Pasak tyrime dalyvavusiy eksperty, kibernetinio saugumo pratybos yra vienas
efektyviausiy metody, kuris padeda jvertinti pasirengimo bikle kibernetinio incidento atveju.
Lietuvos Respublikos rysiy reguliavimo tarnyba vykdo kibernetinio saugumo pratybas, kuriose
dalyvauja 25 valstybinés institucijos, 8 banky atstovai ir 10 Lietuvos ir uZsienio valstybiy CERT
padaliniai. Pratybos vyksta specialiai joms sukurtoje platformoje, kuri leidzia valdyti galimy
kibernetiniy ataky scenarijy uzduotis ir stebéti kiekvieno etapo vykdyma.

Pratyby tikslas — stiprinti tarpinstitucinj bendradarbiavima sprendziant kibernetinius
incidentus, komunikacijos spartg, biitinybe kritinése situacijose rasti atsakingy institucijy atstovy
kontaktus, pasirengimg naudoti lengvai prieinamas Sifravimo priemones duomeny perdavimui
metu.

Pratybos leidzia jsivertinti institucijoms, kur yra jy silpniausios vietos ir tai tobulinti,
siekiant i§vengti tikry incidenty. Sis metodas padéty jsitikinti, ar tinkamai veikia saugumo sistemos

ir bty lengviau pastebéti kurias sritis biitina stiprinti.
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ISVADOS

1. Apibendrinant visas analizuotas strategijas, penkios i§ septyniy S$aliy pateikia aiSkius
kibernetinio saugumo sgvokos apibrézimus. Tam kad nekilty nesklandumy bendradarbiaujant
tarptautiniu lygiu bitinas tarptautiniu mastu pripazintas ir suderintas kibernetinio saugumo
apibréZimas.

2. Dauguma strategijy pripazjsta, visuomenés informuotumo poreikj ir pilie¢iy pozitrio
formavimg ] kibernetinj saugumg, taCiau kaip strateginj tikslg ,kibernetinio saugumo
kultiros“ formavimg ir pilieCiy atsakomybés stiprinimg iSskiria tik Austrija. Atlikto
ekspertinio interviu rezultatai parodé, kad Lietuva taip pat susiduria su kibernetiniy grésmiy
suvokimo problema.

Atsizvelgiant | vyraujancias tendencijas bitina apibrézti uzsienio valstybiy priesSiSkus
veiksmus kibernetinéje erdvéje kaip vieng didziausiy grésmiy, kadangi biitent valstybés turi
didZiausius kibernetinius pajégumus, nukreiptus rinkti informacija, trikdyti automatizuoto
duomeny apdorojimo sistemy ir tinkly funkcionavima, juos uzvaldyti arba kitaip paveikti ir
taip pakenkti nacionaliniam saugumui.

Vokietijos, Kanados ir Naujosios Zelandijos strategijoje pasakyta, kad kibernetiniy incidenty
pavojus gresia tik toms sistemoms, kurios yra prijungtos prie pasaulinio tinklo. Taciau
prisiminus Stuxnet atvejj, toks Saliy pozitris gali buti laikomas atsainiu. Kiberneting ataka
galima jvykdyti ir tose sistemose, kurios néra prijungtos prie iSorinio tinklo, yra buidy, kaip
kenksmingg koda galima paskleisti nesinaudojant internetu.

Kadangi, kibernetiné erdvé yra visuoting, svarbus Saliy bendradarbiavimas tarptautiniu
lygmeniu. Europos Sajungos valstybés teigia, kad reikalingas glaudesnis Europos Sajungos
Saliy nariy bendradarbiavimas siekiant pazaboti kibernetinius nusikaltimais. Apibendrinant
analizuoty valstybiy kibernetinio saugumo strategijas, pastebima, kad visos valstybés kelia
panasius tikslus, susijusius su tarpusavio  bendradarbiavimu tiek nacionaliniu, tiek
tarptautiniu lygiu.

Didel; kibernetiniy incidenty skai¢iy Salyse gali lemti ir valstybés geopolitiné situacija ir
veiksmai. Politiskai aktyvios ir pasisakanc¢ios valstybés gali sulaukti daugiau kibernetiniy
incidenty nei ,,ramios* valstybés. Taip pat, kibernetiniy incidenty didel; masta gali lemti
puikiai iSvystyta interneto infrastruktira, kuri gali buti kaip jaukas piktavaliams
programiSiams ir skatinti juos pasinaudoti puikios infrastruktiiros teikiamais privalumais
atliekant nusikaltimus. Pastebimas santykis tarp Salies ekonominés situacijos ir kibernetiniy
incidenty skaiciaus. Kuo S$alis turtingesné tuo ji potencialiai patrauklesné kibernetiniams

nusikaltéliams.
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3. Pagal LR kibernetinio saugumo jstatyma, uz ypatingos svarbos informacinés infrastruktiros

saugumg yra atsakingas Nacionalinis kibernetinio saugumo centras, taciau Lietuvoje
ypatingos svarbos informaciné infrastruktiira Siuo metu néra identifikuota. Formuojant
saugumo strategija politika ypatingos svarbos infrastruktiry identifikavimas yra prioritetinis
veiksmas. Tuomet seka grésmiy bei priemoniy su jomis susidoroti identifikavimas. Tik
atsakius j klausimus: kg ginti, nuo ko ginti ir kokiomis priemonémis ginti, galima uztikrinti
sklandy kibernetinio saugumo uztikrinimo veiksmy planag.
Kibernetinio saugumo plétros 2011-2019 metais programoje yra neatitikimy dél Kibernetinio
saugumo politikos formavimo ir jgyvendinimo (pagal plétros programg $ig pareigg vykdo LR
Vidaus reikaly ministerija), taciau, pagal LR kibernetinio saugumo jstatyma funkcijos yra
perduotos LR krasto apsaugos ministerijai.

4. Pasak tyrime dalyvavusiy eksperty, kibernetinio saugumo pratybos (angl. penetration test)
yra vienas efektyviausiy metody, kuris padeda jvertinti pasirengimo bikle kibernetinio
incidento atveju. Pratybos vyksta specialiai joms sukurtoje platformoje, kuri leidzia valdyti
galimy kibernetiniy ataky scenarijy uzduotis ir stebéti kiekvieno etapo vykdyma.
Prognozuojama, kad kibernetiniy incidenty skaifius bent jau artimiausiu metu nemazés,
kibernetin¢ erdve iSliks viena pagrindiniy veiklos erdviy vykdant neteisétus veiksmus, ar

kitaip veikiant svarbius Lietuvos nacionaliniam saugumui objektus.
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PASIULYMAI
Sialytina priimti tarptautiniu mastu pripazintg ir suderintg Kibernetinio saugumo apibrézimg.
Siekiant uztikrinti Lietuvos gyventojy saugumg kibernetingje erdvéje sitilytina ugdyti
supratimg apie kibernetingje erdvéje tykancius pavojus ir formuoti ,, kibernetinio saugumo
kultiirg“. Tam reikalingas Svietimas kibernetinio srityje, kuris galéty bati ugdomas
mokyklose, darbo vietose. Pagal dabarting statistika, valstybiniy institucijy darbuotojy
Svietimas kompiuteriniy technologijy srityje, o taip pat ir kompiuterio saugumo srityje yra
menkas. Privatusis sektorius taip pat nelinkgs daug investuoti nei i darbuotojy apmokymus,
nei ] elektronines duomeny apsaugos programas.
Tam, kad kibernetiniai nusikaltimai biity suvaldomi visuotiniu (tarptautiniu) lygiu sitilytina
priimti bendra valstybiy pozitrj j kibernetinj saugumg. ES naréms sitlytina stengtis
suvienodinti savo strateginius tikslus, principus, prioritetus ir veiklos sritis, tam, kad bty
formuojamas vieningas suvokimas ir taip biity lengviau siekti bendro tikslo. ES Salys
atsizvelgdamos i 2013 metais iSleista ES kibernetinio saugumo strategija galéty ja panaudoti
kaip gaires formuojant savo nacionalines kibernetinio saugumo strategijas.
Lietuvoje siailytina kuo greiciau identifikuoti ypatingos svarbos informacinés infrastruktiiros
objektus. Sitlytina j ypatingos svarbos informacinés infrastruktiiros objekty sarasa jtraukti
Siuos sektorius: energetikos sektoriy, finansines ir draudimo institucijas; telekomunikacijy
operatorius; interneto paslaugy tiekéjus, sveikatos apsaugos institucijas; transporto sektoriy,
oro transportq, karines struktiiras ir priemones, valstybines paslaugas; vandentiekio ir
nuoteky Salinimo sistemas; maisto gamybos segmentas; pagrindiniai internetiniai portalai
bei televizija.
Sitlytina atlikti pataisas Kibernetinio saugumo plétros 2011-2019 metais programoje ir
perduoti kibernetinio saugumo politikos koordinavimo ir vykdymo pareigas LR krasto
apsaugos ministerijai.
Vienas efektyviausiy metody siekiant uztikrinti kibernetinj sauguma yra pratyby vykdymas
(angl. penetration test). Sitilytina vykdyti pratybas jtraukiant ne tik valstybines ir finansines
institucijas ir, bet ir kuo daugiau privaciojo sektoriaus jmoniy. Taip pat, sitlytina, kad
pratybose dalyvauty visi sektoriai, kurie bus jtraukti j ypatingos svarbos informacinés
infrastruktiiros objekty sqrasq. Pratyby vykdymas jtraukiant j jas kritinius objektus yra
svarbus nacionaliniam saugumui uZztikrinti. Kiberneting ataka galima jvykdyti ir tose
sistemose, kurios néra prijungtos prie iSorinio tinklo, yra biidy, kaip kenksmingg kodg galima
paskleisti nesinaudojant internetu. Todél siiilytina uZtikrinti priemones, kuriomis biity galima
patikrinti ypatingos svarbos objekty pasirengimg atremti kibernetines atakas ,,i$§ vidaus®, t. y.,

kai sistemos néra prijungtos prie tinklo. Sitlytina kibernetinio saugumo srityje stiprinti
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finansavima siekiant apsaugoti valstybinés svarbos sistemas ir informacinius tinklus siekiant

sumazinti pazeidziamumo lygj plétojant kiberneting gynyba vykdant aktyvig prevencija.
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SANTRAUKA

Informaciniy technologijy ir komunikacijy plétra daro didziule jtaka visuomenei
pastaraisiais deSimtmeciais. Lemiamos reikSmeés tai turi tieck zmogui, kaip atskiram individui, tiek ir
visai visuomenei bei verslui. Sparti informaciniy technologijy plétra 1émé tai, kad internetas tapo
pagalbine ir neatsiejama priemone. Deja, internetas atnesé ne tik milziniska nauda. Elektroninés
erdvés globalumas suteiké salygas vykdyti nusikaltimus i§ bet kurios pasaulio vietos ir bet kuriuo
paros laiku. Elektroniniai nusikaltimai tapo jprasto nusikalstamumo dalimi. Jie teikia tokias pat
neigiamas pasekmés kaip ir tie nusikaltimai, kurie yra atliekami fiziné¢je erdvé¢je. Kibernetiniai
iSpuoliai priverté $alis imtis prevenciniy priemoniy norint nuo jy apsisaugoti. Siekiant apsaugoti
nacionaling kiberneting erdve buvo pradétos kurti Kibernetinio saugumo strategijos ir programos.

Pirmame skyriuje, siekiant iSanalizuoti teorinius kibernetinio saugumo valdymo
aspektus buvo remiantis mokslinémis knygomis, moksliniais straipsniai ir interneto medziaga
iSanalizuota kibernetinio saugumo svarba Lietuvoje ir pasaulyje. Aptartos kibernetiniy nusikaltimy
rusys ir raidos istorija.

Antrame skyriuje buvo analizuota pasauliné patirtis kibernetinio saugumo srityje, buvo
nagrinétos Kanados, JAV, Pranciizijos, Cekijos, Vokietijos, Austrijos ir Naujosios Zelandijos
Kibernetinio saugumo strategijos, pateikti pagrindiniai aspektai apie strategijy formavimg ir vykdyma,
apibendrinus pateiktos iSvados.

Tolesniame skyriuje buvo analizuota kibernetinio saugumo situacija Lietuvoje.
Analizuoti LR teisiniai dokumentai reglamentuojantys kiberneting sauga Salyje: LR Kibernetinio
saugumo jstatymas ir LR Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011 —
2019 metais programa.

[Sanalizavus dabarting situacijag Lietuvoje, paskutiniame skyriuje, identifikuotos
pagrindinés problemos, buvo pristatytos ekspertams — interviu metodu atlikta eksperty apklausa.
Eksperty metodu siekta iSanalizuoti ir jvertinti Lietuvos kibernetinio saugumo situacijg ir

perspektyvas.
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SUMMARY

The expansion of information and communication sector had a big influence for people
in the recent decades. It not only has an essential meaning for a human itself, but also for the society
and business as well. Fast development of information technology made internet a reliable and
necessary tool. However, the internet has not only brought positive things. The virtual space has
created an opportunity to commit cyber-attacks from anywhere and anytime in the world. Cyber-
attacks became a regular part of everyday crime. They have the same consequences as the crimes
committed in the physical world. Cyber-attacks have encouraged countries to take action in order to
ensure security. To protect national cyber security, safety strategies and programs have been started
to be developed. In the first section there was a reliance on scientific books, articles and internet in
order to analyze theoretical cyber security management aspects and discuss the importance of cyber
security in Lithuania and other world countries. Cyber-crime types and its history were discussed as
well.

In the second section global experience of cyber security was analyzed, it included a
discussion of Canada’s, US, France, Czech Republic’s, Germany’s, Austria’s and New Zealand’s
cyber security strategies. Main aspects of strategy forming and its carry were concluded.
In the further section the situation of Lithuania’s cyber security was discussed. Documents regulating
cyber security in the country were analyzed, which included Lithuania’s cyber security law and
electronic safety enlargement program for 2011-2019.

After analyzing current situation in Lithuania, main problems have been identified and
presented to the experts in the last section. Interview surveys had been done. Interviews main aim

was to analyze and evaluate Lithuania’s cyber security situation and its perspective.
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