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[VADAS

Temos aktualumas: Terminas ,kibernetinis saugumas® yra populiarus akademiniy
tyrinéjimu objektas, kuris labiausiai tyréjus domina i§ savo praktinés perspektyvos. Kibernetinis
saugumas svarbus ne tik Saliai ir valstybei, bet ir kiekvienam individualiam vartotojui. Taip yra
todél, kad vis labiau paprasti pilieciai naudojasi elektroninémis rysSiy priemonémis: elektronine
bankininkyste, elektroninés komercijos prekybos priemonémis, socialiniais tinklais ir neiSvengiamai
susiduriama su kibernetiniy tinkly apsaugos reikalingumu. Vis labiau jziil¢jantys kibernetiniai
nusikaltimai, kuriy metu paveikiamos svarbios visuomenei sritys, tokios kaip: elektros tiekimas,
naftos ir duju gavybos sritys, vandens valdymas ir pasiskirstymas, banko paslaugy tiekimas
akcentuoja, kad kibernetinis saugumas ir jo uztikrinimas yra labai svarbus tiek nacionaliniu, tiek ir
individualiu mastu.

Egzistuoja daugelis technologiju, kurios gali stipriai pazeisti informacines technologijas,
tai dazniausiai bina techniniai gedimai ir virusai. Siuos gedimus, kuriy vyksmas vis daznéja darosi
sunkiau jveikti. Informaciniy sistemy gedimai turi dideli poveiki paslaugy tiekimui, o jam sutrikus
imonés negali tinkamai funkcionuoti. Kibernetinés atakos mazina vartotoju pasitikéjima internetu ir
informacinémis technologijomis. Labai svarbu uZtikrinti sklandy tinkly veikima, kad nuo
informaciniy technologiju priklausantys ivairiis sektoriai veikty ne tik sklandziai, bet biity patikimi
ir stabiltis. Tam pasiekti nuosekliai ruoSiamos jvairios kibernetinio saugumo strategijos nacionaliniu
ir ES lygiu.

Tyréjai rengia kibernetinio saugumo plétojimo strategijas, kurios turéty biiti remiamos
vyriausybés: uZztikrinti sukaupty tam tikro proceso duomeny konfidencialuma, vientisuma ir
prieinamuma kurie galéty biiti naudojami tik tam tikra ribota laika; nustatyti duomeny kilme ir
istorija, jy patikimuma ir ivertinti nepatikimoje aplinkoje; plétoti saugumo rodiklius.

Informacijos apdorojimo procesai, kurie yra paremti informaciniy ir rySiy technologiju
pagrindu kartu su internetu sudaro kiberneting erdve. Kadangi vis daugiau informacijos perkeliama
1 elektroning erdve tai léme¢, kad kibernetiné erdvé tapo kibernetiniy nusikaltimy taikinys.
Kibernetiniy incidenty sparciai daugéja. Kibernetiné ataka yra elektroniniy informaciniy sistemy
puolimas naudojant jvairias technologines priemones. [vairios naujosios technologijos smarkiai
itakoja ir verslo procesus.

Chaotiskas verslo procesas néra teigiamas reiSkinys Siuolaikingje rinkoje. Todé¢l verslo
procesus valdyti yra biitina. Verslo procesas gali biiti suprantamas kaip tam tikros veiklos rinkinys,
kuris naudoja vienokius ar kitokius iSeities duomenis, iSteklius, kurie yra vertingi pirkéjui. Verslo
procesas gali apimti daug elementy, tokiy kaip: verslo proceso valdymas, darbo pasidalinimas,
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uzduociu vykdymas, kokybines verslo proceso charakteristikos. Informaciniy technologiju
apsuptyje verslo procesas yra visuma priemoniy susijusiy su verslo proceso igyvendinimu. Tai
galéty buti programiné iranga, kompiuteriné infrastruktiira, elektroninés parduotuvés ir
bankininkystés sistemos, duomenu perdavimo infrastruktiira. Yra labai svarbus daugeliui verslo
Imoniy ir organizacijy nes gerina procesy, susijusiy su internetine erdve kokybiSkuma,
konkurencinguma ir prieinamuma. Taikydama naujasias technologijas imoné tampa labiau
globalesné, gali supaprastinti verslo procesus, atrasti daugiau nisy savo veiklai internetinéje erdveje,
administruoti savo darbuotojy veikla. Biitina uZztikrinti kibernetini sauguma imonése, nes gali biiti
prarandama elektroniné informacija.

Nacionalinio elektronikos rySiy tinkly ir informacijos saugumo tyrimo padalinio
duomenimis 2014 metais kibernetiniy nusikaltimy skai¢ius Lietuvoje sieké vir§ 36 tikstanéiy, o
lyginant su ankstesniais metais, iSaugo vir§ 43 proc. DidZiausia kibernetinio saugumo problema ne
tik Lietuvoje, bet ir visame pasaulyje yra tai, kad daugybé kibernetiniy irenginiy turi saugumo
spragu.

Atsizvelgiant { literatiiros analiz¢ ir ivairiy mokslininky keliamus tikslus Lietuvoje svarbu
stiprinti ne tik kibernetinio saugumo jstatymus, bet ir aktyvinti privataus ir vie$ojo sektoriaus
iniciatyvas bendradarbiaujant tarpusavyje stiprinti ir uztikrinti kibernetini sauguma.

Temos naujumas ir mokslinis iStirtumas: iki Siol mokslinéje literatiiroje kibernetinis
saugumas bei jo itaka verslo procesams néra plaCiai nagring¢jamas. Temos atzvilgiu naudingi
D.Stitilio ir Z.Paskausko darbai (Stitilis, Pagkauskas, 2007), kur nagrinéjamas kibernetinio saugumo
teisinis reglamentavimas ir jvairios tarptautinés strategijos. Verslo procesai ir su jais susijusios
strategijos bei naujyju technologiju taikymas verslo procesuose nagrin¢jamas R.Kontrimo,
S.Valentinavi¢iaus, S.Juodaiio darbuose. UzZsienio mokslininkai yra linke labiau gilintis 1
informaciniy saugos sistemy diegima (F.Bjorck (2002), P.Fung, E.Jordan (2002) darbai), verslo
procesus atskirai (D.J.Elzinga (2007), B.Hommes (2000) darbai). Vertingi pastaruoju metu (2013-
2014 m.) uzsienyje atlikti C.Schou, S.Hernandez (2014) bei C.Canongia, R. Mandarino (2014)
atlikti kompleksiniai tyrimai, kuriuose kibernetiniam saugumui skiriamas ypatingas démesys,
nagrin¢jama kibernetinio saugumo ir verslo procesy saveika. Vis délto paskutinieji temos atzvilgiu
aktualts tyrimai Lietuvoje atlikti dar 2008-2011 m., o Lietuvos mastu Kkibernetinis saugumo ir
verslo procesy sasajos, informaciniy technologiju poveikis verslui ir su juo susijusiais procesais
bendrame kontekste néra nagrinétas. Darbo rezultatai leis jvertinti Siuos ypatumus ir kylancias

procesines problemas, o tai savo ruoZtu leidZia konstatuoti darbo temos naujuma.



Temos problematika: Kibernetinio saugumo uztikrinimas yra labai svarbus verslo
procesams. Literatiiroje pateikiama verslo proceso samprata teigia, kad tai yra tam tikra veiklos
seka susieta rySiy, kurie yra reikalingi norint sukurti produkta ar paslaugas. Pateikiamas
informacijos saugumo tikslas apibrézia informacijos konfidencialuma ir priecinamuma. Literattiroje
pateikiamos informacijos saugumo sampratos leidzia suprasti, kad kibernetinio saugumo savoka
formavosi veikiant technologinéms informacinéms problemoms. Tac¢iau mokslinéje literatiiroje
kibernetinio saugumo uZztikrinimo ir verslo procesy sasaju ir analiziy moksline tematika pateikiama
gana nedaug. Svarbu apibrézti ne tik kibernetinio saugumo samprata, pagrindines charakteristikas
bet ir atskleisti saveika ir jos poveiki verslo procesams. Norint apsaugoti informacija biitina
pasitelkti informacines saugos priemones. Mokslin¢je literatiroje pateikiamos ir analizuojamos
ivairios informacijos saugojimo metodikos, standartai ir strategijos. Darbe taip svarbu iSnagrinéti
klausimus, susijusius su informacijos ir kibernetine sauga bei verslo procesais. Neretai Kibernetinio
saugumo priemoniy taikymas tapatinamas su elektroniniy duomeny, informacijos sauga, tod¢l iki
Siol Lietuvos imonése pakankamai sudétinga nustatyti kibernetinio saugumo priemoniy taikymo
intensyvuma ir paplitima. Tai savo ruoztu apsunkina verslo procesy sauga kibernetinio saugumo
prasme: nepakankamai jvertinamos galimos grésmés, galimi incidentai bei jy pasekmés tiek imones,
tiek valstybiniu mastu.

Darbo objektas: Kibernetinio saugumo poveikis verslo procesams.

Darbo tikslas: Ivertinti kibernetinio saugumo uztikrinimo poveikj verslo procesams.

Darbo hipotezé: Kibernetinis saugumas uZtikrina teigiama ir sklandZia verslo procesy
veikla.

Darbo uZdaviniai:

1)  Atskleisti kibernetinio saugumo samprata, pagrindines kibernetinio saugumo

charakteristikas bei problematika;

2)  Apzvelgti ir pateikti pagrindines verslo procesy sampratas, ju asociacijas su

kibernetiniu saugumu;

3)  Atlikus mokslinés literatiiros apzvalga aptarti pagrindinius kibernetinio saugumo

uztikrinimo kriterijus ir aspektus, kurie labiausiai jtakoja verslo procesus

4)  Atlikti kokybinj kibernetinio saugumo poveikio jvertinimo tyrimg organizacijose.

[Sanalizuoti ir susisteminti rezultatus, koks yra duomeny ir kibernetinio saugumo lygis

organizacijose

Darbo metodai:



Nagrinéjant kibernetinio saugumo uztikrinimo jtaka verslo procesams problematika bei
formuojant Sio darbo i§vadas bus remiamasi analizés, aprasomuoju, lyginamuoju istoriniu, loginiu,
lyginamuoju, sisteminiu metodais.

Analizés metodas bus naudojamas apzvelgti kibernetinio saugumo uztikrinimo ijtakos
verslo procesams pagrindines sampratas.

Aprasomasis metodas yra naudojamas pateikti kibernetinio saugumo ir verslo procesy
pagrindines charakteristikas ir tarpusavio saveikas.

Lyginamasis metodas naudojamas atskleisti kibernetinio saugumo poveiki verslo
procesams, lyginamos $iy dviejy savoku pagrindinés charakteristikos ir tarpusavio poveikiai.

Loginis metodas bitinas atskleidziant bet kokio mokslinio tiriamojo darbo tikslus,
aiSkinantis pateikiant iSvadas bei apibendrinimus.

Sisteminis metodas naudojamas darbe aptariant ir analizuojant kibernetinio saugumo
uztikrinimo poveikio verslo procesams mokslinés literatiiros analizés sisteminima.

Darbo struktira:

Pirmojoje darbo dalyje atskleidziama kibernetinio saugumo samprata, pagrindziamos
kibernetinio saugumo charakteristikos ir ypatumai. Antrojoje darbo dalyje ivertinamos verslo
procesy ir kibernetinio saugumo sasajos, aptariama verslo procesy samprata, valdymas, saugumo
svarba verslo procesams. Treciojoje dalyje pristatoma kibernetinio saugumo uztikrinimo verslo
procesuose specifika: nustatomi pagrindiniai veiksniai, lemiantys informacijos sauguma verslo
procesuose, kibernetinio saugumo valdymo etapai. Ketvirtojoje dalyje atliekama kibernetinio
saugumo analiz¢ pasirinktose mazose ir vidutinio dydzio jmonése: pristatoma tyrimo metodika ir

rezultatai.



1. KIBERNETINIO SAUGUMO SAMPRATA, YPATUMAI IR
PROBLEMATIKA

Siame skyriuje siekiant tinkamai jvertinti kibernetinio saugumo samprata, jvertinamas
informacijos saugumo poreikis, saugumo garantijos problematika bei specifika. Informacijos
saugumas turéty buti suprantamas kaip pamatas kibernetiniam saugumui, todél butina jvertinti
sauga garantuojancias priemones, procediiras, organizacines struktliras bei programinés jrangos

funkcijas.

1.1. KIBERNETINIO SAUGUMO SAMPRATA

Terminas kibernetinis saugumas ilga laika buvo populiarus akademiniy tyrimy objektas.
Remiantis visa susisteminta literatiira apie kibernetini sauguma matyti, kad terminas yra gana
daznai vartojamas ir placiai apibréZiamas, kurio savoka yra gana kintanti, nes su kibernetiniu
apibrézimu susijusios sagvokos yra gana subjektyvios o kartais ir visai neinformatyvios.

Kibernetinio saugumo savoka paplitusi praeitojo amziaus pabaigoje pirmiausia apibrézé
technologinius kompiuteriy pazeidimus. Véliau §ia savoka imta naudoti norint apibrézti neigiama
poveiki visuomenei, kuris kyla dél skaitmeniniy technologiju pazeidimy.

Glausty ir pladiai prilmamy terminy apie kibernetini sauguma nebuvimas, kurie ji
apibrézia, trukdo stiprinti mokslo ir technologijy pazanga, kuri siekia iSspresti sudétingas
kibernetinio saugumo i$Sukius. Pavyzdziui, egzistuoja techniniai sprendimai, kurie palaiko
elektronini sauguma. Vis dél to Sie pavieniai sprendimai neuZztikrina problemos sprendimo.
Egzistuoja daug pavyzdziy ir nemaza mokslo darby, kurie atskleidZia kibernetinio saugumo
problemas, susijusias su organizaciju ekonominiais, socialiniais, politiniais ir kitokiais aspektais
(Goodall, Lutters ir kt., 2009).

Tyréjo M.D.Cavelty (2012) teigimu, ,kibernetinis saugumas gali biiti suprantamas kaip
sritis kuri tarpusavyje apjungia skirtingus diskursus. Terminas ,,kibernetinis saugumas® gali bati
suprantamas kaip tam tikras dvieju Zodziy ,,kibernetinis® ir ,,saugumas® susijungimo sriciy erdve,
kuri atskleidzia bendrus Siems terminams klausimus. Terminas ,kibernetinis® nurodo terming
susijusi su kibernetine erdve, bei atspindi virtualios realybés ir elektroniniy tinkly rySiy saveika.

Terminas ,kibernetiné¢ erdvé® buvo iSplatintas tyréjo W.Gibson (2008) pasirodziusiame
darbe, kuriame jis aprasSo kiberneting erdve kaip trimate erdve, kurioje cirkuliuoja informacija, kuri
perduodama tarp kompiuterio vartotojy ir informacijos klasteriy, kur zmonés yra suvokiami kaip
informacijos vartotojai. Pagal Kanados vieSojo saugumo organizacija ,.kibernetin¢ erdvé® yra

apibréziama kaip ,,elektroninis pasaulis, kuris sukuriamas tarpusavyje susijungus informacinéms



technologijoms tinkluose® (Buzan, et. Al.,, 1997). PanaSiai ,kiberneting erdve™ apibrézia tyréjai
R.Deibert ir R.Rohozinski, kurie teigia kad ji ,,néra statiska, tai yra dinamiska, besivystanti,
daugiapakopé fizikinés infrastruktiros ekosistema, ji apima programine jrangq, reglamentus,
idéjas, inovacijas ir tarpusavio vartotojy rysius* (Deibert, Rohozinski, 2010). Kibernetin¢ erdveé
gali biiti apibréziama kaip tam tikra sritis, kuri apima elektroniniy ir elektromagnetiniy signaly
spektra, kuris reikalingas kaupti ir dalintis informacija per tam tikra sistemy tinkla. Tokia savoka
pateiké Jungtiniy Amerikos Valstijy gynybos departamentas.

Terminas ,,saugumas‘ literatiiroje aiSkiai apibrézia B.Buzan, kurio teigimu ,,saugumas
apima ir siekia suprasti saugumo (grésmiy) klausimus, kuriuos jie siekia uztikrinti (Buzan, 1997).
Pagal Oksfordo Zodyna tai yra terminas, kuris siekia uZztikrinti laisves nuo gresiancio pavojaus.

Atlikus literatiiros analiz¢, galima pateikti susistemintas kibernetinio saugumo savokas,

kurios pateikiamos 1 lentel¢je.

1 lentelé. Kibernetinio saugumo savoka ir jos variacijos

Autorius Apibrézimas (savoka)
Kemmerer (2003) Kibernetinis saugumas apima biidus ir metodus, kurie apibrézia kaip
aptikti ir apsisaugoti nuo kibernetiniy isibrovéliy.
Lewis (2006) Kibernetinis saugumas apibrézia kompiuteriniy tinkly ir informacijos
apsauga nuo isibrovéliy ir ty¢inés zalos darymo, trikdymo.
Amoroso (2006) Kibernetinis saugumas apima ir siekia sumazinti kenksminga pavoju

prie§ programings irangos, kompiuteriniy tinkly atakas. Taip pat jis
apima naudojamus aptikti isilauzéliams irankius, prieigas virusy
plitimy sustabdymui, uztikrinti autentiSkuma, bei saugy rysi.

ITU (2009) Kibernetinis saugumas yra tam tikry jrankiy visuma, apimanti
politikos, saugumo uZtikrinimo gaires, rizikos valdymo metodus,
veiksmus, mokymus, technologijas kurios gali biiti naudojamos
siekiant apsaugoti kiberneting aplinka jos organizavima ir vartojimo

informacija.
Kanados vieSojo saugumo [Kibernetinis saugumas gali buti laikomas kaip technologiju, procesu,
organizacija (2014) procediiry kiinas, kuris skirtas apsaugoti kompiuterinius tinklus,

kompiuterius, programas ir duomenis nuo ataky, sugadinimy ar
neleistiny pri¢jimy, kad biity uztikrintas konfidencialumas ir
prieinamumo vientisumas.

Canonigia, Mandarino Kibernetinis saugumas suvokiamas kaip tautos informacinés

(2014) visuomenés egzistavimo uZtikrinimas ir tgstinumas, garantuojant ir
apsaugojant elektroning erdve, jos informacija, turta bei ypatingos
svarbos infrastruktiira.

DHS (2014) Kibernetinis saugumas yra procesas, veikla arba bisena pagal kuria
informacijos ir ry$iy sistemos yra saugomos nuo sugadinimo, neteiséto
naudojimo ar modifikuoty pakeitimy.

(sudaryta autoriaus, 2015)
Bendrai vertinant mokslininky pateikiamus kibernetinio saugumo savokos variacijas,
konstatuotina, jog dauguma juy kibernetini sauguma vertina dvejopai: orientuojamasi |
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technologinius sprendimus (Kemmerer (2003), Kanados vieSojo saugumo organizacija (2014)),
frankius (ITU (2009), Amoroso (2006)) arba pateikiami konceptualios savokos (Canonigia,
Mandarino (2014), DHS (2014)). Vis délto, visos savokos grindziamos apsauga nuo jsibrovéliy ir
galimos zalos, konfidencialumo siekiu ir garantija, priecinamumo siekiu.

Pagal tyréjo Rosentalio kibernetinio saugumo uztikrinimo programa, kibernetinio saugumo

apibrézimas gali biiti sudaromas remiantis kertinémis savokomis, kurios pateikiamos 1 paveiksle.

Procesai

Organizacija
Kibernetim
saugumas

Technologijos

1 pav. Kibernetinio saugumo samprata pagal Rosentalio kibernetinio saugumo uztikrinimo programa

Pateiktame 4 paveiksle iliustruojama kibernetinio saugumo sampratos sudétingumas, kuris
apima daug sudétingy elementy. Gali buti i§skiriami esminiai elementai, kurie apibrézia kibernetini
sauguma. Sie elementai yra politika, organizavimas, procesai, zmonés, jgiidZiai ir technologijos. Tai
elementai kurie geriausiai apibrézia kibernetinio saugumo samprata. IS pateiktos schemos matyti,
kad Sie elementai yra glaudziai tarpusavyje susijg.

Kibernetinio saugumo samprata gali biiti daznai painiojama su elektroniné informacijos
saugos ir dokumenty saugumo sampratomis. IS ties tai tarpusavyje labai panaSios savokos.
Informacijos duomeny apsauga turi apimti visus informacijos apsaugojimo aspektus dirbant
kompiuteriu. DaZniausiai tai yra apsauga nuo virusy, isilauzeliy. Taip pat tai yra politika, apimanti
slaptazodZiy registravimo politika, o taip pat kelianti reikalavimus daryti dokumenty kopijas.

Terminas ,.kibernetinis saugumas® yra palyginti nauja savoka, kuri i§ esmés pakeité
kompiuterinio bei informacijos saugumo sampratas. Kibernetinis saugumas daZznai painiojamas su
informacijos uztikrinimo ir informacijos saugumo savokomis. Kibernetinis saugumas yra
naudojamas apibudinti priemones, kuriy imamasi siekiant apsaugoti elektronines informacines
sistemas nuo neteiséty prieigy ir ataky. Tuo tarpu informacijos saugumo uZztikrinimas turéty biiti
suprantamas kaip uZtikrinimas, kuomet informacinése sistemose tvarkoma informacija bus
apsaugota ir, kad ,,valdant teisétiems naudotojams, jos veiks taip, kaip turi veikti — Siuo atveju

garantuojamas tinkamas konfidencialumo, vientisumo, prieinamumo, atsakomybés uz veiksmus
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prisiéemimo ir autentiskumo lygis “ (Europos vadovy Taryba. 2015). O informacijos saugumas apima

visus apsaugojimo aspektus dirbant kompiuteriu, t.y. apsauga nuo virusy ir isilauzéliy, teisinga

slaptazodziy ir registravimosi vardy politika bei reikalavima pastoviai daryti svarbios informacijos

kopijas.

Siekiant tinkamai ir iki galo identifikuoti kibernetinio saugumo koncepcija, 1 lenteléje

pateikiami kibernetinio saugumo, informacijos saugumo bei elektroninés informacijos saugumo

sampraty skirtumai bei panasumai:

1 lentelé. Kibernetinio saugumo, duomeny saugos, elektroninés informacijos saugumo sampraty palyginimas

Charakteristika

Skirtumai

Kibernetinis
saugumas

Visuma teisiniy, informacijos sklaidos,
organizaciniy ir techniniy priemoniy, skirty
kibernetiniams incidentams iSvengti, aptikti,
analizuoti ir reaguoti { juos, taip pat
iprastinei  elektroniniy  rySiu  tinkly,
informaciniy sistemy ar pramoniniy procesuy
valdymo sistemy veiklai, jvykus Siems
incidentams, atkurti (Morktiniené, 2014).

Labiausiai specifing ir konkreti
savoka, kuri apima techniniy

priemoniy, kibernetiniy
incidenty, elektroniniy rysiu
tinkly, etc. valdyma,

tobulinimg ir priezilra.

Informacijos sauga |Informacijos bei sistemos infrastruktiros |Apima tiek kibernetinj
apsauga nuo  atsitiktinio ar tyéinio, [sauguma, tiek informacijos
nattiralaus ar dirbtinio pobiidzio poveikio, |elementy sauga  placigja
galin¢io sukelti zala informacijos ar [prasme.
sistemos infrastruktiiros savininkams bei
vartotojams (Kiskis et al., 2000).

Elektroninés Elektroninés informacijos ir elektroninés |[Apima tiek kiberneting

informacijos sauga |informacijos  infrastruktiiros  apsauga [sauguma, tiek informacijos

(Stitilis, 2012)

saugg virtualioje erdvéje.

Informaciniy
technologiju
saugumas

Ribotos prieigos prie kibernetinéje erdvéje
pateikiamy duomeny uztikrinimas, tinkamas
informaciniy iStekliy valdymas (Sadowsky

ir kt., 2003).

Apima ir kibernetini sauguma,
labiau orientuota 1
technologinius sprendimus.

(sudaryta autoriaus, 2015)

Kibernetinis saugumas pirmiausiai yra susijgs su tais paciais tikslais, kaip ir informacijos

saugumas. C.Schou, S.Harnandez (2014) pateikia svarbiausius kibernetinio saugumo elementus -

koks yra rySys tarp kibernetinio saugumo, informacijos saugumo, informacijos saugumo

uztikrinimo ir ju santykis su konfidencialumu, vientisumu, prieinamumu iliustruojama 2 paveiksle.
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Informacijos
uztikrinimas

Informacijos
saugumas

Autentiskumas Kibernetinis Informacijos

saugumas apsauga

Prieinamumas

2 pav. Kibernetinio saugumo uztikrinimo santykis su konfidencialumu, vientisumu ir pripazistamumu (Schou C.,

Harnandez S., 2014)

Autoriai pazymi, jog kibernetinis saugumas kartu su informacijos apsauga formuoja
imonés informacijos saugumo strateginiy veiksmy rinkinj — Siam rinkiniui bendri konfidencialumo
bei vientisumo principai, taciau vien tik kibernetinis saugumas turi garantuoti prieinamuma.
Bendrai imonés informacijos saugumo koncepcija imong¢je turi biiti it pripazistama bei autentiSka —
visi §Sie elementai formuoja aiSkia imonés informacijos uZztikrinimo strategija. Akivaizdu, jog
kibernetinis saugumas imonéje negali biiti vertinamas atsietai nuo bendros informacijos saugumo
uztikrinimo strategijos,

Bendra informacijos saugos strategija imonéje labai glaudZiai susijusi su informacijos
klasifikacijos principais, taikomais imongje, o ir pati informacijos klasifikacija yra labai svarbi
kibernetinio saugumo uZtikrinimui. [monése informacija gali buti klasifikuojama { klienty
informacija, finansing ar rinkodaros informacija. Informacija turi buiti pakankamai kokybiska, jog
tikty verslo procesams. Informacijos klasifikacija patogu pateikti pagal hierarching klasifikacija.
Kibernetinio saugumo tikslai turéty bati sutelkti i tai, jog $is saugumas gali prisidéti prie jmonés
misijy ar vizijos tiksly igyvendinimo. Kibernetinio saugumo tikslai néra 100 proc. pasiekiami.
Paprastai jais siekiama uztikrinti ir parodyti, kad bet kokia kibernetinio saugumo strategija ar
politika, kuri yra nustatoma turi turéti bent kokia, apCiuopiama vertg. ISskiria kibernetinio saugumo
tikslus:

1) Padaryti operacijas saugias nuo jsilauzéliy;
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2) Uztikrinti, kad informacija nebiity vagiama;
3) Sekti kibernetinés erdvés vagysciy ir suk¢iavimo atvejus.

Konstatuotina, jog kibernetinio saugumo tiksly igyvendinimo sparta priklauso nuo tinkamai
parinkty saugumo priemoniy — pastarosios skirstomos i tam tikras grupes: teisines, moralines —
etines, organizacines, fizines ir technines (aparatines programas).

1) Teisinés apsaugos priemonés naudojasi Salyje galiojanciais jstatymais, jsakymais ir
norminiais aktais, kurie apibiidina informacijos naudojimosi taisykles, reguliuoja
informaciniy santykiy dalyviy teises ir pareigas naudojantis informacija. Teisés aktai
taip pat nusako atsakomybes jei taisyklés yra pazeidziamos.

2) Moralinés — etinés apsaugos priemonés yra tam tikros normos, kurios susiformuoja
Salyje ir visuomenéje didéjant informaciniy technologiju paplitimo lygiui. Moraliniy
- etiniy normy laikymasis néra grieztai apraSytas, kaip teisés akty, taiau ju
nesilaikymas menkina zmogaus, organizacijos autoriteta ir prestiza. Jos yra
visuotinai pripazistamos bendru susitarimu, arba ijtvirtintos organizacijos tam
tikruose taisykliy rinkiniuose.

3) Organizacinés apsaugos priemonés apibiidina duomeny apdorojimo sistemy
funkcionuojancius procesus. Jos charakterizuoja iStekliy naudojima, vartotoju
saveikos su informacija tvarka.

4) Fizinés informacijos apsaugos priemonés jgyvendinamos naudojant {vairius
mechaninius jrengimus, kurios skirtos uzkirsti kelia ir apsisaugoti nuo ivairiy fiziniy
klifi¢iy, potencialiy paZeidimu. Sios priemonés uzkerta kelia prieigai prie
informacijos, jos sistemos komponenty.

5) Techninés (programinés) irangos naudoja {vairius elektroninius jrenginius ir
kompiuterines programas, kurios jeina | kompiuteriy ir juy tinkly sudéti ir vykdo
apsaugos funkcija. Siy priemoniy pagalba galima atskleisti vartotojus, juos
identifikuoti ir autorizuoti, suteikti prieigas prie informacijos iStekliy ar juos apriboti,
Sifruoti informacija ir panasiai.

Pastaruoju metu vis daugiau démesio skiriama informacijos saugumo uZtikrinimui. Galima
taikyti labai daug ivairiy informacijos sauguma uztikrinanciy priemoniy (Paulauskas ir kt., 2009).
Autoriaus teigimu, bendriausiai jos gali biiti skirstomas | fizines priemones, tinklo lygmens
priemones, transporto lygmens priemones bei programinés jrangos lygmens priemones.

1) Fizinis lygmuo;
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Fiziné apsauga. Fiziné apsauga yra skirta apsaugoti informacinés sistemos komponentus
nuo vagystés, gaisro ar gamtos stichijos.

2) Tinklo lygmuo;

Pakety filtravimas. Pakety filtravimo sistema blokuoja arba praleidzia pakety srauta
remiantis prievado numeriu, IP adresu, protokolu arba kitokia informacija. Pakety filtravimas gali
biti igyvendintas panaudojus skirtingas apsaugos sistemas.

Demilitarizuota zona. Tinklo dalis, kuri yra uz vidinés tinklo ribos, bet yra pajungta i
ugniasieng, vadinama demilitarizuota zona. Demilitarizuotoje zonoje gali biiti vieSai prieinami
serveriai. Daznai tai yra vadinama servisy potinkliu arba perimetro tinklu.

Ugniasienés. Ugniasiené skirta apsaugoti kompiuteryje esancius duomenis nuo isilauzéliy.
Ugniasienés biina aparatings ir programingés.

Ataky atpazinimo ir prevencijos sistema. ataky atpazinimo sistemos panaudojimas leidzia
atpazinti dar iki Siol nezinomas atakas, kurios gali patekti i tinkla. Ataky atpazinimo sistema yra
paremta ataky pozymiy arba anomaliju tinkle atpazinimu bei administratoriaus informavimu apie
tinkle atsirandancius ivykius

3) Perdavimo lygmuo;

Virtualus ir privatus tinklas. Bendrovés, kurios dalinasi bylomis arba apsikeicia
konfidencialia informacija tarp padaliniy, dazniausiai naudoja dedikuotus tinklo sujungimus
siilomus telekomunikacijy bendroviy. Labai daznai yra naudojami virtualis privatis tinklai
leidziantys realizuoti pigy ir saugy rysi per vie$aji tinkla. Virtualus privatus tinklas — tai tinklas,
kuris naudoja vieSojo interneto infrastruktiira bei leidzia saugiai prijungti unikalius vartotojus prie
bendroves tinklo.

4)Programings jrangos lygmuo;

Autentifikavimas ir slaptaZodzZiy apsauga; apsaugos politika, kuri reikalauja i§ vartotojo
pasirinkti sudétingus ir sunkiai atspéjamus slaptaZzodzius, laikyti juos paslaptyje bei reguliariai
atnaujinti. Batina naudoti skirtingus slaptazodzius pradedant nuo darbastalio rakinimo ki
individualios programinés jrangos ir duomeny baziy. Autentifikavimas — tai procesas, kurio
funkcija yra tapatybés nustatymas, t.y. nustatyti, kad vartotojas, programiné {ranga arba kompiuteris
yra i$ tikryjy tas kuo jis save pristato.

Operacinés sistemos apsauga. Informacinés sistemos apsaugos i§ vidaus budas yra
nuolatinis operacinés sistemos atnaujinimu diegimas. DaZniausiai atnaujinimai yra iSleidziami

saugumo spragoms iStaisyti. Atnaujinimo procesas yra vartotojo arba administratoriaus atsakomybe.
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Taip pat operacinés sistemos nenaudojamy servisy atjungimas leidzia padidinti sistemos sauguma ir
atsparuma atakoms;

Apsauga nuo kenksmingo kodo programy. Dazniausias ginklas prie§ kompiuterinius virusus yra
antivirusinés programos, kurios atlieka sistemos skanavima ieSkant virusy duomeny bylose arba
elektroniniuose laiSkuose;

Tinklo auditas ir pazeidimy fiksavimas, aktyvavimas. Tinklo auditas — tai procesas
fiksuojantis kuris kompiuteris prieina prie tinklo ir kokius resursus naudoja. Informacija yra
fiksuojama. Turint ilgalaike irasy istorija galima aptikti itarting veikla tinkle. Tokia informacija

leidzia pamatyti kas bandé¢ jsilauzti i tinkla ir imtis atitinkamy veiksmu.

Akivaizdu, jog kibernetinio saugumo samprata yra kompleksinis, daugianaris reiskinys. Jis
turi apimti saugy tinkly, kompiuteriy, programy veikima. Kibernetinis saugumas apima technings ir
programinés irangos infrastruktiira, kuri taip pat yra labai jtakojama nacionalinés ir tarptautiniy
strategiju. Atlikus mokslinés literatliros analiz¢ galima teigti, kad visgi termino Kibernetinis
saugumas apibréztis yra gana plati ir susidedanti 1§ daugelio jvairiy elementy. Bendrai vertinant
kibernetini sauguma, konstatuotina, jog tai — tam tikry jrankiy visuma, apimanti politikos,
saugumo uZtikrinimo gaires, rizikos valdymo metodus, veiksmus, mokymus, technologijas
kurios gali biiti naudojamos siekiant apsaugoti Kkiberneting aplinka jos organizavimg ir
vartojimo informacijg. Terminas ,kibernetinis saugumas® yra palyginti nauja samprata, kuri i$
esmés pakeité kompiuterinio bei informacijos saugumo sampratas. Kibernetinis saugumas daznai
painiojamas su informacijos uZtikrinimo ir informacijos saugumo savokomis. Sios aplinkybés
neretai sudaro salygas atsirasti dviprasmybéms, nesutarimams, tam tikriems probleminiams

aspektams atsirasti — iSsamiau §ie elementai aptariami 1.2. poskyryje.

1.2. KIBERNETINIO SAUGUMO PROBLEMATIKA

D¢l nevienareikSmisko kibernetinio saugumo supratimo ir vertinimo susiduriama su
nemenkais taikymo i$Stkiais tiek Lietuvoje, tiek ES lygmeniu. Pastarieji traktuotini kaip
kibernetinio saugumo uztikrinima ribojancios problemos, kurios nagrinéjamos tiek teoriniu, tiek
praktiniu lygmeniu.

Kibernetinis saugumas yra ne tik atvira, saugi ir patikima kibernetiné¢ erdve, kurios vizija
mato daugelis valstybiy bet kartu su parengtomis kibernetinés saugos strategijomis apibrézia, kaip
saugiai uztikrinti Sig erdve ir kokiy priemoniy imtis. ES kibernetinio saugumo strategijoje nurodomi
pagrindiniai efektyvuy kibernetini sauguma garantuojantys principai:

3 lentelé Kibernetinio saugumo principai

15



Principo apibréztis Charakteristika

Pagrindiniy Zmogaus teisiy nuomonés reiskimo [Kibernetinis saugumas yra efektyvus tik tada, kai
laisves, privatumo ir asmens duomeny apsauga.  |yra paremtas pagrindiniy teisiy ir laisviy apsauga.
Informacijos vieSinimas susijgs su kity asmenuy
duomenimis galimas tik tuomet, kai laikomasi ES
duomeny apsaugos

Prieiga visiems Ribota prieiga prie interneto sukelia nepatogumus
pilie¢iams Galimybé prieiti prie interneto kartu
turi ir uztikrinti saugia prieiga jos vartotojams.

Demokratinis ir efektyvus valdymas Skaitmeniné erdvé yra valdoma keleto dideliy
struktiriniy bendroviy. Labai svarbu, kad Sios
bendrovés suvokty interneto valdymo svarba ir
iSvystyty daugialypi pozitirj | interneto valdyma.

Bendra atsakomybe¢ uztikrinti sauguma Did¢jant priklausomybei nuo interneto, didéja ir
komunikaciniy technologiju pazeidZziamumas.
Svarbu, kad visos imonés, individuallis vartotojai
suprasty imoneés apsaugos nuo kibernetiniy ataky
svarba ir panaudoty visus veiksnius, kurie
adidinty kibernetinio saugumo uZztikrinima.

(ES kibernetikos saugumo strategijos, 2015)

Pazymétina, jog ,.kibernetinio saugumo principy nesilaikymas sudaro sqlygas neteisingai
interpretuoti kibernetinio saugumo priemoniy taikymo esme, jy tinkamumq* (LR Vyriausybés
nutarimas Nr.716 (2013-07-24)) — tai savo ruoztu sudaro tam tikry problemy siekiant pritaikyti
universalius kibernetini sauguma uztikrinancius sprendimus. Siekiant ES lygmeniu formuoti
vieningg kibernetinio saugumo priemoniy taikymo praktika, kuriamos ivairios kibernetinés
strategijos tiek Lietuvos valstybeés, tiek ir visos Europos mastu. Siy strategijos kuriamos tam, kad
uzkirsty kelia kibernetiniams veiklos sutrikdymas bei kitokio pobtidZzio atakoms. Siomis
direktyvomis siekiama remti laisvés ir demokratijos vertybes, kurios uztikrinty saugy skaitmeninés
ekonomikos augima, didinty informaciniy sistemy atsparuma elektroniniams nusikaltimams, o kartu
ir stiprinty ES tarptauting kibernetinio saugumo politika. Europos Sajungos pateikiamoje
kibernetinio saugumo strategijoje yra pazymimi tokie pagrindiniai prioritetai:

1)  Pasiekti kibernetinj atsparuma;

2)  Sumazinti kibernetiniy nusikaltimy skaiciy;

3)  Sukurti kibernetinés gynybos politikg ir pajégumus, susijusius su bendra saugumo ir
gynybos politika;

4)  Plétoti pramonés ir technologinius i$teklius kibernetiniam saugumui uztikrinti;

5)  Sukurti nuoseklia tarptauting Europos Sajungos kibernetinés erdvés politika ir remti

pagrindines ES vertybes.
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Pazymétina, jog minétais prioritetais vadovaujamasi ir Lietuvos Respublikos mastu nuo
2015 m. isigaliojusiame LR Kibernetinio saugumo istatymo (2014 m. gruodzio 11 d. Nr. XII-1428.
TAR) 3 str. nurodoma, jog kibernetinis saugumas turi buti grindziamas kibernetinés erdvés,
Kibernetinio saugumo proporcingumo, vie$ojo intereso virSenybés principais, o 2011 m.
patvirtintoje ,,Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m.
programoje (LR Vyriausybés nutarimas Nr. 83-4033, 2011-07-09) konstatuojama, jog pagrindiniai
kibernetinio saugumo uztikrinimo tikslai Lietuvoje yra pasiekti, kad buty uztikrintas valstybés
informaciniy iStekliy saugumas, uZztikrinti veiksminga ypatingos svarbos informacinés
infrastrukttiros funkcionavima, siekti uztikrinti Lietuvos gyventoju ir asmeny, esanciy Lietuvoje,
sauguma kibernetinéje erdvéje. Atsizvelgiant | minétus tikslus bei programos priemones, darytina
iSvada, jog Lietuvos imonés turi pakankamai geras salygas kibernetiniam saugumui plétoti ir jo
priemoniy taikymui.

Kaip jau minéta anksc¢iau, uztikrinti kompiuteriniy sistemy informacing sauga yra viena i$
svarbiausiy $iy dieny informaciniy technologiju problemy. Nepaisant didelio kiekio jvairiy skirtingy
imoniy dirbanciy Sioje srityje, taiau problema yra gana opi ir vis dar neiSsprgsta. Siekiant tinkamai
tvertinti probleminius kibernetinio saugumo priemoniy taikymo aspektus, tikslinga tinkamai
tvertinti pati saugumo objekta — t.y. duomenis, informacija. Pazymétina, jog duomeny rinkimas ir
apdorojimas néra paprastas procesas. Labai svarbu, kad informacija pasizyméty tam tikromis
savybémis:

1) Patikimumu informacija turi buti kaupiama, pasizyméti pakankamumu ir biti

nuolatos atnaujinama;

2) Tikrumu informacija turi biti i$sami ir argumentuota;

3) Operatyvumu informacijai turi buti budingas konkretumas ir kokybiskumas, kurie

leidzia laiku priimti tinkamus sprendimus;

4) Sistemiskumu. Informacijos atranka turi biiti nuolatos bei sistemiskai vykdoma;

5) Kompleksiskumu. Informacija turi padéti suvokti aplinka ir perteikti informacija

susijusia su aplinka

Kaip pazymi E.Kazanavi¢ius ir J.Zilinskas, ,,bet kokia technologiné naujové gali iSspresti
tam tikros riiSies problemas ir skatina jos plétojimagsi bei vystymqsi, taciau Salia to gali biiti
sukeliamos naujos, visai kitokio pobiidzio problemy sukélimo Saltiniu“ (Kazanavi¢ius, Zilinskas,
2002). Siuo atveju, kalbant apie naujuyjy technologiju poveiki visuomenei, padariniai taip pat gali
biti neigiami, jei ,,nebus imamasi tinkamo saugumo uztikrinimo* (LR Vyriausybés nutarimas Nr.

83-4033, 2011-07-09).
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Zinoma, kad nelegalus informacijos naudojimas, klastojimas, vie§inimas ar i§kraipymas
sukelia akivaizdZius moralinius ir materialinius nuostolius visiems dalyviams, kurie naudojasi
kompiuterizuotais informacijos saveikos procesais (pavyzdziui, valstybei, juridiniams ir
fizinlams asmenims). SAANS instituto ekspertai grésme supranta kaip ,,tam tikras jmanomas
ivvkis, kuris gali padaryti Zalos kuriy nors subjekty atzvilgiu® (SAANS institute, 2015).
Informacinés grésmes, kaip ir daugelis kity grésmiy pagal ju prigimti gali bati skirstomas i dvi

grupes: nattiraliosios ir dirbtinés grésmes.

Saugumo pavojai

y

Natiiralis Dirbtiniai

Tvémiai

Netytiniai

3 pav. Grésmiy skirstymas pagal ju prigimti (sudaryta darbo autoriaus)

Natiiralios grésmés gali biiti suprantamos, kaip tokios informacijos saugumo grésmes,
suteiktos pagrindiniams informacijos elementams, pavyzdziui kompiuterinéms sistemoms dél
natliraliy gamtiniy reiskiniy (pavyzdziui, stichinés nelaimes), kurios nepriklauso nuo Zmogaus
veiklos.

Dirbtinés grésmés, tai grésmeés kompiuterinéms technologijoms ir jy elementams, kurios yra
sukeliamos Zmogaus veiklos padariniy. Dirbtinés grésmés dar gali buti skaidomos | netycines ir
tyCines. Netycinés grésmes atsiranda tuomet, kai {veliamos tam tikros projektavimo, programinés
irangos klaidos ar klaidos, kurios jveliamos dél personalo veiklos. Tycinés grésmés yra ,,sukeliamos
dél savanaudisky Zmoniy paskaty ir siekiy* (Kazanavicius, 2002).

Svarbi informacijos apdorojimo problema - informacijos paZeidZiamumas. Egzistuoja
daug galimybiy pavogti, pazeisti, sunaikinti ir pakeisti duomenis. Beveik visuose informacijos

apsaugos zinynuose yra pabréZiami pagrindiniai bruoZzai, apibréziantys duomeny saugos lygius:
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1) Administracinis - techninis saugumas; Administracinis — techninis saugumas,
laikomas toks techniniy priemoniy saugumo uztikrinimas, kad kompiuterinése sistemose (ir
ne tik) laikoma informacija biity saugi. Siam saugomos informacijos lygmeniui biidingos
tam tikros nuostatos, pavyzdziui saugumo politikos apibréztys, kokia informacija reikia
saugoti, o kokios ne. Taip pat yra pateikiama apsaugos lygiu samprata. Informacija yra
sugrupuojama i tam tikrus ,,saugumo* lygius pagal jautruma.
2) Fizinis saugumas; Siai saugumo rii§iai priskiriamos kompiuteriniy techniniy ry3iu
priemongs, kurios apsaugo nuo fizinio iSoriniy jégy poveikio. Siam poveikiui priskirtini
kompiuteriy gedimai, stichinés nelaimés ir kiti trikdZziai, kurie negriZztamai sunaikina
duomenis kietuosiuose diskuose, saugojimo irenginiuose.
3) Teisinis reglamentavimas; Toks informacijos saugojimo buidas, kuris apibrézia, kaip
organizacijos darbuotojai turéty elgtis su svarbia informacija ir duomenimis, kurie apibiidina
imonés komercines paslaptis ir savitumus. Taisyklémis nustatoma, kokia informacija yra
slapta, ir nepatenka | daugelio asmenuy naudojamus informacijos $altinius, o kokia gali bti
placiai vartojama. Imonése egzistuojantys norminiai aktai leidzia darbuotojams prasizengus
juos bausti pagal administracing ar baudZiamaja teisg.

Dauguma kibernetinio saugumo apibrézimy jau daugiau kaip dvideSimt mety remiasi trimis
saugumo tikslais (CIA triada) (Parker, 1981). Pagal CIA triada jvardijama, kad kibernetinio
saugumo tikslas — uztikrinti kibernetiniu duomenuy konfidencialuma (confidentiality), vientisuma
(integrity) ir prieinamuma (availability), kur konfidencialumas suprantamas kaip informacijos
slaptumas, t. y. informacija turi biiti prieinama tik tiems, kam ji skirta; vientisumas apima pradinés
informacijos tikruma, patikimuma bei autentiSkuma, t. y. informacija ir jos Saltinis turi biiti
apsaugoti nuo bet kokio klaidingo ar nesankcionuoto pakeitimo, visi pakeitimai yra zinomi;
prieinamumas — uztikrinta galimybé pasinaudoti informacija, t.y. sankcionuoti vartotojai turi turéti
galimybg pasiekti informacija, kai jos reikia.

Autoriaus S.Jastiugino (2011) teigimu, ,,informacijos saugumo tyrimuose analizuotus
informacijos saugumo aspektus, galima sugrupuoti ir pateikti, kad informacijos saugumo valdymas
apima tris dimensijas®:

1) strateging, jungiancia administracinius, organizacinius, valdymo, ekonominius,

standarty, teisinius, geryjy praktiky ir pan. aspektus;

2) zmogiskaja, jungian¢ia saugumo kultliros etinius, kompetenciju, mokymuy,

psichologinius ir pan. aspektus;
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3) technologing, jungiancia informaciniy technologiju, techniniy ir programiniy

priemoniy, matematinius, kriptografinius ir pan.

Konfidencialumas

Informacijos sauga

o . ..
Vientisumas Prieinamumas

4 pav. Informacijos saugumas — konfidencialumo, vientisumo ir prieinamumo uztikrinimas

Konfidencialiais duomenimis yra laikoma tokia informacija, su kuria gali dirbti tik tam
leidimus turintys asmenys. Jei duomenys pavagiami, atskleidziami tokia neteiséta veikla jau yra
laikoma konfidencialios informacijos saugumo pazeidimu. Konfidenciali informacija yra susijusi su
neleistino prisijungimo grésmémis, neteisétu informacijos atskleidimu, sandoriy sekimu ir
stebésena, neteisétu duomeny kopijavimu ir platinimu.

Kiekvienoje imonéje turéty egzistuoti tam tikros informacijos saugumo normos, kurios
turéty uztikrinti firmos informacijos sauguma. Egzistuoja tam tikri bruozai, kurie nurodo, jog

Imong¢je yra gana ryskiis informacijos paZeidimai:

1) VieSose vietose palikti slaptazodziai, slaptazodziu naudojasi keli vartotojai;

2) Leidziamas neribotas bandymuy skai¢ius suvedus netinkama slaptazodyi;

3) Kompiuteriai, i§ kuriy valdomi serveriai, paliekami be prieZiiiros;

4) Vartotojui, dirbanfiam su nutolusiais serveriais leidziama 1 kompiuter; diegti

plansetes ir su darbu nesusijusias programas;

Imoniy ir istaigy informacijos apsauga skirstoma i tam tikrus brandos lygius. Pagrindiniai i§

ju yra Sie:
1) Lygis 0 — informacijos apsaugos organizacijoje néra;
2) Lygis 1 — informacijos apsauga organizacijoje traktuojama kaip ,,techniné
problema®;
3) Lygis 2 — informacijos apsauga - tai organizaciniy ir techniniy priemoniy
kompleksas;

20



4) Lygis 3 — informacijos apsauga yra organizacijos kultaros dalis.

Kibernetinio saugumo atzvilgiu Siuo atveju probleminé situacija susidaro dél to, jog
Lietuvoje daZniausiai sutinkamas 0 ir 1 informacijos apsaugos brandos lygiai. Organizacijos,
kuriy informacijos apsaugos brandos lygis yra nulinis, kriziy atveju patiria labai didelius nuostolius,
0 jei yra labiau priklausomos nuo informaciniu sistemy ir informaciniy technologiju — net ir
bankrutuoja.

S.Ali, V. Padmanabhan, J.Dixon (Ali, Padmanabhan ®**” pazymi, jog kibernetinio saugumo
uztikrinimo problematika iSryskéja dél keleto priezasCiu: imonés perkelia turima informacija 1
privacias ir vieSasias duomenuy debesijas. Iki tol imoniy duomenys paprastai buvo kaupiami
lokaliame serveryje. Akivaizdu, jog sudétingéjant duomeny talpinimo ir perdavimo metodams,
bitina diegti inovatyvius juy apsaugos elementus pradedant nuo saugumo valdymo individualiame
lygmenyje, integruota stebésena, baigiant hibridinémis valdymo galimybémis debesijos aplinkoje.
Siuo atveju konstatuotinas probleminis aspektas grindziamas nuostata, jog Kibernetinis saugumas
tobuléjant duomeny perdavimo metodams privalo nuolat buti perZiarimas, atnaujinamos
diegimo priemonés — tai atliekama ne visose jmonése vienodai, o kai Kuriose ju — iSvis
neatliekama. Vienas tokiu pavyzdziy — mobiliyjy priemoniy naudojimo intensyvumas tarp vadovy
ir darbuotojy. Tokiu atveju kibernetinio saugumo priemonés privalo bati taikomos ne tik bendrovei
priklausanciuose irengimuose, taciau kartu bent minimaliai diegiamas ir privaciuose darbuotoju
irenginiuose. Tarptautinéje erdvéje tokiu biidu naudojami ir prizitirimi jrenginiai vadinami BYOD
(angl. bring-your-own-device) irenginiais — pastaraisiais metais atlikti tyrimai parodé, jog
artimiausiu metu iki 66 proc. imoniy yra link¢ laikytis BYOD politikos — tai savo ruoZtu didina
kibernetinio saugumo uZztikrinimo rizika.

Tarptautin¢je praktikoje neretai susiduriama su kibernetinio saugumo priemoniy diegimo
kliuviniais. Svarbiausias ju — sutartiniai jsipareigojimai, kuriems uZtikrinti butinas pakankamai
aukStas investicijy atnaujinimo lygis. Tarptautiniy prekybos rimy specialistai (ICC cyber security
guide for business, 2015) akcentuoja, jog nepaisant kibernetinio saugumo svarbos augimo,
probleminiai Sios srities aspektai iki Siol sprendziami gana sudétingai — bitina uztikrinti nuolating
saugumo priemoniy valdyma (vertinant galimy inovatyviy iSpuoliy tikimybes bei bitinybg
komunikuoti kuo intensyviau ir labiau.

Apibendrinant poskyri, galima teigti, kad internetas tapo pasauliniu reiSkiniu, taciau
padaugg¢jo nusikaltimy, kurie yra vykdomi per interneto prieigas. Kibernetinis saugumas privalo
garantuoti asmenims saugy interneto naudojima. Kibernetinio saugumo samprata yra kompleksinis,

daugianaris reiSkinys. Jis turi apimti saugy tinkly, kompiuteriy, programy veikima. Kibernetinis
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saugumas apima techninés ir programinés irangos infrastruktiira, kuri taip pat yra labai jtakojama
nacionalinés ir tarptautiniy strategiju. Atlikus mokslinés literatiiros analiz¢ galima teigti, kad visgi
termino kibernetinis saugumas apibréztis yra gana plati ir susidedanti i§ daugelio ivairiy elementu.
Bendrai vertinant kibernetini sauguma, konstatuotina, jog tai — tam tikry jrankiy visuma,
apimanti politikos, saugumo uZtikrinimo gaires, rizikos valdymo metodus, veiksmus,
mokymus, technologijas kurios gali buiti naudojamos siekiant apsaugoti kiberneting aplinka
jos organizavimg ir vartojimo informacijg. Terminas , kibernetinis saugumas* yra palyginti nauja
samprata, kuri i§ esmés pakeité kompiuterinio bei informacijos saugumo sampratas. Kibernetinis
saugumas daznai painiojamas su informacijos uztikrinimo ir informacijos saugumo savokomis.
Kibernetinis saugumas yra naudojamas apibtdinti priemones, kuriy imamasi siekiant apsaugoti
elektronines informacines sistemas nuo neteiséty prieigy ir ataky. Tuo tarpu informacijos saugumo
uztikrinimas turéty biiti suprantamas kaip uztikrinimas, kuomet informacinése sistemose tvarkoma
informacija bus apsaugota ir, kad ,,valdant teisétiems naudotojams, jos veiks taip, kaip turi veikti —
Siuo atveju garantuojamas tinkamas konfidencialumo, vientisumo, prieinamumo, atsakomybés uz
veiksmus prisiemimo ir autentiSkumo lygis“. O informacijos saugumas apima Vvisus apsaugojimo
aspektus dirbant kompiuteriu, t.y. apsauga nuo virusy ir isilauzéliy, teisinga slaptazodziy ir

registravimosi vardy politika bei reikalavima pastoviai daryti svarbios informacijos kopijas.
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2. VERSLO PROCESU IR KIBERNETINIO SAUGUMO SASAJOS
Siame skyriuje jvertinamos verslo procesy ir kibernetinio saugumo sasajos, iSgryninama
verslo procesy samprata, identifikuojami verslo procesu valdymo etapai, pagrindziama informacijos

Saugumo svarba verslo procesuose.

2.1 VERSLO PROCESU SAMPRATA

Autoriaus V.Vililino teigimu, procesq galima ivardinti kaip ,,tam tikrq apibréztq veiklq,
kuria siekiama sukurti numatytq iseigq” (2011). Proceso vyksmo metu dazniausiai dalyvauja keli
asmenys. Ju veikla apibréziama kaip komanding veikla, kuria siekiama gauti konkrecius rezultatus.
Kity autoriy darbuose D.Klimas ir J.Ruzevifius procesu jvardija ,tarpusavyje susijusius ir
sqveikaujantys organizacijos veiksmus, kuriuose gaviniai yra paverciami numatytais produktais*
(Klimas, Ruzevicius, 2006). Organizaciju veikloje procesas apibréziamas kaip tam veiksmy seka
(apibrezti zingsniai darbo rezultatui pasiekti) kuri turi aiSkiai numatyta pradzig ir pabaiga.

Atlikus mokslinés literatiros analizg, pastebéta, kad pateikiamas verslo procesy skirtingas ir
nepakankamai aiskus apibrézimas. Siekiant tiksliau suvokti, kas yra verslo procesas, svarbu ir
naudinga pateikti skirtingy autoriy Sios savokos apibrézimus. Svarbu pastebéti, jog dalis autoriy
verslo procesus nagrinéja kaip procesy vadybq. Minétos dvi savokos galéty reiksti ta pati, nes
procesy valdymas pirmiausia suprantamas kaip verslo procesy valdymas.

Panasiai verslo procesus apibrézia ir tyréjas B.Hommes (2000). Sio autoriaus teigimu
,verslo procesus ir elementarius procesus is dalies galima laikyti sinonimais* (. JO nuomone,
verslo procesas yra ,tam tikry veikly rinkinys, kuriam biidinga turéti tam tikras iéjimo ir iSéjimo
riisis, kurio svarbiausias tikslas yra kliento poreikiy tenkinimas®. Siuo atveju verslo procesas yra
labai stipriai orientuotas 1 versla, tai tarsi apibréztis, kaip tam tikrais metodais pasiekti verslo
tikslus.

Autoriai De Toro ir McCabe pabréZia, kad ,,verslo procesas gali biiti suprantamas kaip tam
tikra samprata, kuri nusako labai issamius verslo procesy gerinimo biidus o tai padeda jmonéms
patirti neigiamus padarinius® (De Toro, McCabe, 2007). Verslo procesai apima aiskiai apibrézta
verslo procesy analizavima, juy kontroliavima, tobulinima ir valdyma. Tai uztikrina, kad imonéje
produktai ir su kokybe susijusios paslaugos yra optimizuojamos 0 su tuo susij¢ kastai gali bati
zenkliai sumazinti.

Tyr¢jo J.Mikulio teigimu, ,, bet koks procesas gali biiti smulkinamas iki tam tikro detalaus
lygio® (Mikulis, 2007). Smulkinant ir skaidant procesus svarbu, kad biity i§laikomas balansas. Jei

verslo procesai yra per daug smulkiai suskaidomi, prarandama bendra proceso esmé, tikslas.
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PrieSingu atveju — ,per daug bendras procesy skaidymas i abstrakcius procesus neduoda teigiamy
ir laukiamy rezultaty, nes remiamasi ne konkrecia ir informatyvia informacija*.

E.Bagdono, I. PataSienés, M.Patasiaus, V.Skvernio (2007) teigimu, ,,verslo procesai gali
biiti apibréZiami kaip tam tikros struktivizuotos veiklos aibe, kuri yra kuriama tam tikrai
produkcijai ar konkreciai rinkai, klientirai®. Procesy apibréztis yra labai panaSi: procesai — tai
ry$iai (sarysiai) tarp i€jimuy ir i$éjimy, kai iéjimai yra transformuojami i i$¢jimus naudojant tam

tikra veiklos scenariju, kai reik§mé suteikiama i€jimo pradzioje.

Informacija Resursai Tikslai

ISvestis

Ivestis > Verslo procesas

5 pav. Verslo proceso sampratos apibiidinimas

Beveik visi organizacijose vykstantys procesai yra dirbtiniai, sukurti zmogaus ir Zmogaus
veikla yra priemoné atsirasti ir vykti dirbtiniems procesams. Procesus galima valdyti, kurti,
tobulinti, pradéti, kontroliuoti, derinti, nukreipti, uzbaigti ir t.t., ir Zmogus visa tai gali daryti per
veikla, jos tipa, pobudi, intensyvuma, greiti, kompleksiSkuma ir pan. Ta patj procesa galima pradéti
skirtingomis veiklomis. Procesai yra abstraktiis fenomenai ir juos galima vaizduoti schematiskai ar
dar kitaip, galima iSmatuoti vienus lengviau, kitus - Ssunkiau. Procesus apibidinti ,, galima ir pagal
pédsakus, taip pat pagal tai juos galima atsekti firmoje* (Zacharevicius, 2004).

Manoma, kad rinkos salygomis organizacijos i§gyvenimui ir vystymuisi reikalingi devyni
procesai:

1)Rezultatyvumo (produkavimo);
2) Funkcionavimo;

3) Reprodukcijos;

4) Organizavimo;

5) Vadovavimo;

6) Valdymo;

7) Kirybos (inovacijy);

8) Naikinimo (marinimo);
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9) Vystymosi.

Rezultatyvumo procesas, tai procesas, skirtas sudaryti organizacijoje rezultata (paprastai tai
arba produktas, arba paslauga), kuri galima biity pateikti rinkai, ir tai vienintelis i§ visy procesy,
kurio rezultatai skirti rinkai, uz ka siekiama gauti finansing nauda. Sis procesas gali biiti laikomas
baziniu. Imonei reikalingas S§io proceso metu gautas rezultatas, o kiti procesai organizacijoje
laikomi aptarnaujanciais. Nors ir antrariiSiai ar pagalbiniai Sie procesai reikalingi tam, kad
rezultatyvumo procesas biity optimalus, efektyvius ir produktyvus.

Funkcionavimo procesas organizacijoje apima visa tai, kas reikalinga, kad organizacija
galéty funkcionuoti. Svarbiausia, kad biity vykdomas organizacijoje pagrindinis rezultatyvumo
procesas. Funkcionavima sudaro reikalingy zaliavy pirkimas ir juy pristatymas, atlyginimy
mokéjimas, buhalterinés apskaitos, darbuotojai ir juy atlikimo funkcijos, ivairlis pataisymai,
produkty realizavimas, ju apiforminimas ir pristatymas.

Reprodukcijos procesas tai procesas, kurio metu atnaujinami arba papildomi jvairius
imongéje suvartojami iStekliai, kurie yra svarbiis organizacijos veiklai ir yra iki galo suvartojami.
Reprodukcijai svarbis medziagy iStekliai, kurie gali biiti panaudojami gamybos apimtyse,
energetiniuose iSteklivose, {vairius zmogiskuosius iSteklius, dazniausiai susij¢ su ju kvalifikacija.
Funkcionavimo procesas itakoja, jog vykty gamybinis procesas, kuris tgsiasi trumpa laiko tarpa, o
reprodukcijos procesas nulemia tai, kad funkcionavimo procesas testusi daug ilgesni laiko tarpa. Tai
gali siekti deSimtmecius ar metus.

Organizavimo, vadovavimo ir valdymo procesai, yra apjungiami i viena bendra visuma,
kuria sudaro $ie trys procesai, kurie apibréZiami kaip vadybos procesas. [vardijant imonés valdyma
reikia apibrézti dvi skirtingas savokas: turto valdyma ir veikly valdyma. Tai yra dvi skirtingos
savokos. Turto valdymo metu uzZ turta atsakingi yra jo savininkai ir bendrasavininkiai. Jie ripinasi,
ka veikti su turtu. Turtas priklauso ju savininkams. Veikly valdymas yra sutelktas imonés
darbuotojy ir specialisty rankose. Jie vykdo darbo procesus, valdo juos ir siekia, kad viskas vykty
sklandziai.

Kiirybos ir naikinimo procesas Kiirybos proceso esme¢ yra zmogus (individas), kuris
generuoja jvairias mintis. Zmogus yra mastanti ir kurianti biitybé. Jo galvoje gimsta jvairios idéjos
ir sprendimai. Sio proceso metu Zmogus operuoja kokia nors pradine informacija, kuria asmuo turi
sukaupgs per savo patyrima ar kur nors gaves: perskaitgs, suzinojgs. Asmuo gali priimti inovatyvius
sprendimus, kultiirines normas. Tokie procesai jimanomi tik susisteminant esama dabartj ir praeity
bei numatant ateities perspektyvas. Naikinimo proceso metu sukuriama tuséia erdvés nisa. Joje yra

organizuojami, pradedami ir realizuojami kiirybiniai procesai ar jo rezultatai. Naikinimo procesas
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yra pagristas analize ir pazinimu per analizés objekta. Jeigu imon¢je tinkamai nejgyvendintas
naikinimo procesas, tuomet negali tinkamai vykti ir kiirybinis procesas.

Vystymosi procesas. Pagrindiniai vystymosi pozymiai, tai tam tikri pokyc¢iai imonéje, kuriais
remiantis jmon¢je vyksta jvairiy procesu vystymasis, arba jtakoja ju degradavima, arba iSlicka
neutraliais ju vystymosi atzvilgiu. Taciau stabilumas yra gana retai pasitaikantis procesas. Imong¢je
procesai visada evoliucionuoja arba tobul¢ja, o kartais ir nunyksta. Pokyc¢iai imonéje yra siejami su
jos tobuléjimu. Imonés vystymosi proceso poreikio reikalingumas siejamas su imonés iSgyvenimu
ir poreikiy didé¢jimu. [monéje svarbu didinti galimybes uzsibréziant jvairius siekius arba
restruktiirizuoti esamus, nes tai svarbi imonés vystymosi salyga. Vystymasis organizacijoje sietinas
su aukstesniy tiksly siekimu ir didesniy galimybiy realizavimu.

V.Vilitnas (Vilitnas, 2011) visus verslo procesus skirsto { tris grupes: valdymo,

pagrindinius ir pagalbinius verslo procesus. Detali §iy procesy klasifikacija pateikiama 4 lentel¢je.

4 lentelé Verslo procesy grupavimas

Procesas Procesy rusys

Valdymo procesas Vadovavimo procesas;

Organizavimo procesas;

Projekty valdymo procesas;

Verslo rinkos valdymas;

ISoriniy organizacijos santykiy valdymas;

Poky¢iy valdymas;

Ziniy valdymas;

Organizacijos vizijos ir strategijos kiirimas ir vystymas;
Personalo ir finansiniy i$tekliy valdymas.

Pagrindiniai procesai Pirkimo procesas;

Tiekimo procesas;

Produkto ir paslaugos pristatymo procesas;
Pardavimo procesas;

Uzsakymo iSpildymo procesas;

Gamybos procesas;

ISoriniy projekty igyvendinimo procesas.

Pagalbiniai procesai Rinkodaros procesas;

Produkty ir paslaugy vystymo procesas;
Kokybés uztikrinimo procesas;

Atitikties uztikrinimo procesas;

Audito procesas;

Informaciniy technologijy istekliy valdymas;
Nuosavybés valdymo procesas;

Vidiniy projekty igyvendinimo procesas.

(Vilitnas, 2011)

Autorius Macintoch (1993) savo darbuose iSskiria penkis pagrindinius galimus proceso
brandos atitikmenis:

1) Pradiné iniciatyva (initial) — pradinis procesy sudarymas;
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2) Pakartotinis (repeatable) — sudaromi pakartotini procesai;

3) Apibudinamasis (defined) — tai procesas, kurio metu apibiidinami imongje vykstantys

procesai ivairiais atzvilgiais;

4) Naudojimo ir valdymo (measured) — tai tiksliai ir kruops¢iai kontroliuojami

procesai;

5) Optimizuoti (optimising) — Siame etape sickiama procesa gerinti ir tobulinti.

Verslo procesai gali biiti pateikiami tam tikro ciklo gyvavimo iSraiskoje. Siame cikle
pateikiami etapai, kuriuos turi praeiti individualus procesas. Jei procesas yra veikiantis ir
naudojamas imonéje, egzistuoja veiksmu seka, kuri susijusi su Sio proceso ciklo gyvavimu. Bendras
verslo procesu ciklas pateikiamas 6 paveiksle. IS pateiktos schemos matyti, kad verslo proceso
gyvavimo ciklas susideda is: atradimy ir dokumentacijos, planavimo, igyvendinimo, diegimo etap0

ir valdymo ir optimizavimo.

Modeliavimas ir o
kiirimas Diegimas

Verslo proceso
gyvavimo ciklas

Apsisprendimas Vykdymas

Optimizavimas . Tikrinimas
Matavimai ir

analize

6 pav. Verslo proceso gyvavimo ciklas (sudaryta darbo autoriaus)

V.Adoméno teigimu, ,,verslo procesai gali biiti tobulinami ir gerinami. Pasak autoriaus,
~imonés vadovai turi domeétis ir siekti, kaip pagerinti jmonéje vykstancius verslo ir kitokius
procesus, kad jie tapty efektyvesni ir rezultatyvesni® (Adoménas, 2011). Tyr¢jas iSskiria ir
akcentuoja pagrindinius procesy gerinimo veiksnius:

1) Gerinimo priezas¢iy identifikavimas;
2) Esamos situacijos analizg;

3) Nustatyty problemy analizé;

4) Galimy sprendimy identifikavimas;
5) Poveikio jvertinimas;

6) Naujo sprendimo jgyvendinimas ir {forminimas;
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7) Naujo proceso rezultatyvumo ir efektyvumo jvertinimas.

Apibendrinant poskyri galima teigti, kad mokslin¢je literatiiroje autoriai pateikia gana
placius verslo procesy apibrézimus ir sampratas. Pagrindiné to priezastis yra tai, jog procesu
vadybos teorija laikoma nevisiSkai susiformavusiu mokslu iki galo. Visi tyré¢jai ir mokslininkai
akcentuoja, kad imon¢, kuri analizuoja, detalizuoja, gerina ir analizuoja jmonés verslo procesus
tampa labiau konkurencinga ir turi daugiau galimybiy prisitaikyti prie konkurencingos rinkos, nes

tokiu biidu atrandamos silpnosios vietos proceso gamyboje.

2.2 VERSLO PROCESU VALDYMAS

Verslo procesy valdymas (BMP (Business Process Management)) yra svarbi savoka
Imonéms ir organizacijoms, kurios turi sukiirusios versla ir {vairiomis priemonémis siekia pagerinti
esamus verslo procesus bei naujus pakeitimus. Verslo procesu valdymas yra apibrézta metodika,
kuri padeda pasiekti imonéje keliamus tikslus procesams ir naujovéms kartu didindamas ir ju
kokybiskuma, gaunamas pajamas ir gerina vartotojy poreikius.

Davenport

Tyréjas T. pabrézia, kad ,, daugelis asmeny maiso verslo procesy valdymo sqvokq
siejama su (Business Process Management) su verslo procesy tobulinimo veiklos apibrézZimu
(Business Process Improvement)“ (Davenport, 1990). Verslo procesy tobulinimas siejamas su
projekty arba tam tikrais vienkartiniy veiksniy tobulinimu. Jo metu gali biti pakei¢iamas vykdomy
procesy dizainas ar procesai yra i§ esmés kitaip pertvarkomi. [prastai verslo procesai yra tobulinami
taikant technika, kuri vadinama- SeSios sigmos. Ji apima lanks¢ia gamyba, visuotinés kokybés
valdyma ir procesu reinzZinieringumq. Kita savoka — verslo procesuy valdymas. Ji labiau siejama su
imonés veiklos tiksly pasiekimu, kai yra valdomi jos procesai. Sios veiklos metu apimamas
nenutriikstamas griztamasis rySys, kuris uZtikrina, kad jmonéje verslo procesai atitikty jos
strategijas ir likes¢ius. Imon¢je, kurioje valdomi procesai, gali biiti taikomi verslo tobulinimo
metodais, kuriy pagalba biity igyvendinti specifiniai patobulinimai. Taciau, verslo tobulinimo
metody panaudojimas jmong¢je neuztikrina, kad imong¢je patikimai valdo procesus.

Verslo procesy valdymo savoka susiformavo pereito §imtmeéio pabaigoje. Si savoka tapo
kaip tam tikru standartu, kuris apibrézia, kaip valdyti tam tikras verslo procediiras, kaip jas
struktiiriSkai organizuoti, skaidriai ir standartizuotai valdyti. Imonés savo veikloje taiko ivairius
procesus norédamos pertvarkyti esama padét], diegia naujas technologijas, siekia optimizuoti
valdymo procesus bei juos pagerinti. Organizacijos paprastai atlieka periodiSkus proceso
tobulinimus, kurie yra orientuoti 1 konkrecius verslo procesus. Norint jtvirtinti visus verslo procesy

valdymo pakeitimus reikalingos visos organizacijos bendros pastangos, kuriomis siekiama jvertinti
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gautus rezultatus susijusius su verslo procesy valdymu ir toliau sékmingai tobulinti ir diegti Siuos
pokycius savo imongéje.

Kai kurie tyréjai ir autoriai pabrézia verslo procesy valdymo svarba ir naudinguma
imonéms. Tyréjai J.Bae, J.Caverlee, L.Liu, ir W.B.Rouse (2007) akcentuoja, kad imoné gali pasiekti
naudinguma, jei valdyty savo procesus remdamasi Siais tikslais:

1) Procesy valdymas imonéje sukuria aisSkia verslo samprata, o tai padeda atpazinti
silpnasias verslo procesy vietas;

2) Diegiamas procesu valdymas uZztikrina geresnius ir kokybiSkesnius rezultatus, nes tai
uztikrina pastovia ir nuoseklia informacijos valdyma;

3) Procesy valdymas gali tapti automatizuotu. Tai gali buti atlickama ir taikoma maziau
svarbiems valdymo darbams (darbo grafiky sudarymas), o tai lemia jog organizacija gali démes;j ir
veikla nukreipti i svarbesnius darbus.

Daugelis tyréju pabrézia, kad verslo procesai bei ju modeliai gali biiti naudojami imonése
siekiant priimti tam tikrus sprendimus. L.Paskevi¢iatés, A.Caplinsko teigimu, ,labai svarbu
imonése isanalizuoti vykstancius verslo procesus, jvertinti esamq padeéti ir jmonés tikslus‘
iSskirti SeSias verslo procesy fazes:

1) Funkcing hierarchija;

2) Funkciné hierarchija su automatine funkcija;

3) Funkciné hierarchija su duomeny bazés dalimi programiniame jrankiy komplekte;
4) Procesas orientuotas i versla;

5) Tiekimo grandiné orientuota i versla;

6) Informaciniy technologiju ir interneto naudojimas pagyvina versla.

Verslo procesy valdymas apima ne tik metodus ir procediras, metodus ir jrankius, kaip
pasiekti ar uztikrinti tam tikra procesa. Kartu , valdymas apima ir jmonés gebéjimq vertinti ir
tobulinti esamus procesus® (Niehaves, 2014). Verslo procesuy vertinimui ir tobulinimui yra
naudojami brandos modeliai. Siuose brandos modeliuose pateikiama tam tikra jmonés procesy
augimo ir vystymosi eilisSkumas, kuris reikalingas tikslams pasiekti.

Tyréjas G.M.Giaglis (1997) siilo verslo procesus grupuoti atsizvelgiant i ju valdymo
pozymius. Todél i§ esmés verslo procesai gali biiti modeliuojami pagal tokius reikalavimus:

1) Techniniai reikalavimai, kurie apima formalyji modeliavima, kiekybini modeliavima,

modeliavimo dokumentacija, modelio tinkamuma;
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2) Politiniai/socialiniai reikalavimai, tokie reikalavimai, kurie apima alternatyvius

projektavimus ir rySius tarp modeliy ir vartotojy.

Organizacija

.

[ _Pagrindiniai procesal JSHHAS
dagrindinial procesa paslauga

Pagalbiniai procesai

Pokytiai
Valdymas

7 pav. Verslo procesy valdymo modelis (Vilitinas V., 2011)

Pagal {vairiy autoriy pateiktus verslo proceso ir verslo proceso valdymo apibrézimus galima
teigti, kad verslo proceso valdymo metu proceso planavimas, valdymas ir kontrolé yra sujungiami {
bendra visuma. Vadinasi verslo procesy valdymo modelis apima ir pagrindinius ir pagalbinius
procesus. Bendras procesu valdymo modelis pateiktas 7 paveiksle.

Mokslininky D.J.Elzinga ir kt. (2007) teigimu, verslo procesy metodologija galima iSskirti {
tam tikrus esminius etapus:

1) Pasiruo$imas (Preparation). Imonés verslo sékmé priklauso nuo tam tikry vystomy

bruozy ir savybiy. Labai svarbu numatyti tikslus imonéje, jiems sukurti vystymosi struktiira.

2) Procesy parinkimas (Process selection). Sio etapo metu jvardijami procesai, kuriems

svarbu pateikti i§samig analizg¢ ir galimybes, kaip jie turéty biiti gerinami.

3) Apibudinimas (Description). [vertinamas ir apibiidinamas procesas, kaip jis vystosi.

4) Kiekybinis jvertinimas (Qualification). Tokiame etape jvertinama kiek reikés

investiciju, darbo sanaudy ir laiko jgyvendinti tam tikram pasirinktam procesui;

5) Gerinimo galimybiy parinkimas (Selecting improvement opportunities). Siame

zingsnyje naudojamos jau sukauptos zinios, kurias naudojant parenkami svarbiausi faktoriai

ir bruozai, kurie turi lemiama jtaka verslo procesams ir imoné¢s tikslams pasiekti.

6) Pasirinkty pagerinimy igyvendinimas (Implementing improvements). Siame etape

siekiama jgyvendinti pagerinimus, kurie buvo priimti vieno ar kito proceso tobulinimui.

Taip pat ieSkoma ir tolimesniy biidy, kaip pagerinti verslo procesus.
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Mokslingje literatiiroje pateikiama daug jvairiy verslo procesy valdymo tiksly. Tyréjai
A.Juodis ir P.Orzekauskas i$skiria ir pateikia du verslo valdymo procesu tikslus:

1)  Verslo procesuy valdymo tikslas yra atlikti darba, kurj uzsako/ praso ivykdyti klientas;

2) Verslo proceso valdymo tikslas yra skirti visa démesi i kliento pateikta uzsakyma, ji

vykdyma ir imonés tiksla, panaudojant imonéje turima jranga Siam tikslui pasiekti (Juodis,

Orzekauskas, 2008).

Imonéje diegiami ne tik verslo procesai, bet ir tam tikros verslo sistemos. Sios verslo
valdymo sistemos apima skirtingus imonés padalinius | bendra visuma, kuri tvarko kiekvieno
skyriaus individualias veiklas. Suburti atskirus procesus i bendra darini (sistema) yra gana
sudétingas uzdavinys. Dazniausiai tam naudojamos bendros programinés irangos, kurios padeda
realizuoti finansines, gamybines, sandéliavimo ar kitas zmogiSkyju iStekliy procediras ir
funkcionaluma. Sie atskiri padaliniai naudoja tam tikras savo kompiuterines programas ar ju darbui
pritaikytas sistemas. Verslo valdymo sistemos tikslas yra sujungti atskirus imonés padalinius {
bendra visuma — prie bendros duomeny bazés. Taip uztikrinama, kad informacija visiems
padaliniams yra bendra ir jie ja laisvai gali naudotis. Tokios sistemos naudojamos ne tik jprastose
Imonése ir organizacijose, bet ir elektronine komercija uzsiimanc¢iose imonése. Paprastas pavyzdys

internetinio portalo amazon.com verslo portalo schema, kuri pateikta 8 paveiksle.

Siark Tl:Login S %?;ﬁ?

T2:SearchBook()

T3:AddToCart()

s =

A4 ~ " T4:SearchBook()

Té6:OrderBook() /4 -+

( TI1 T5:RemoveFromCart()
T8:CancelBookPurchase() (
Ordered | > Canceled
4

( TIO | T9:ReturnBook()
Completed |« Shipped > Returned

8 pav. Imonés veikiancios internetiniame portale verslo procesy principiné schema

Verslo procesy aplinka yra labai dinamiskas reiSkinys. Norint, kad imon¢ klestéty ir turéty

savo rinka, reikia gerinti verslo procesus. Verslo procesy kokybés gerinimas siejamas su klienty
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poreikiy tenkinimu. Procesams gerinti reikia didesniu kaSty, o tai sukelia kapitalo padidé€jimo
poreiki. Daznu atveju imonés mazai suvokia apie verslo procesy pergrupavima ir ju efektyviai
nevykdo, o tai yra klaidingas sprendimas. Patobulinti verslo procesai padidina imonés pajamas bei
verte. Verslo procesus labiausiai jtakoja:

1) Organizacijos strateginiai tikslai;

2) Valdymo stilius;

3) Turimas kapitalas;

4) ISoriniai veiksniai (jstatymai, konkurencija, rinkos situacija).

Esminés klaidos, kurios susijusios su verslo procesais ir pasitaiko daugelyje imoniy yra

susijusios su tuo, kad daugelio organizacijy vadovai siekia zenklaus ir rySkaus verslo procesu
pageréjimo, taciau neideda tinkamy pastangy. Labiausiai nesékmes itakoja tai, kad ,,vadovybé

nesuvokia verslo proceso tobulinimo esmés ir tiksly* (Repin, 2004).

Apibendrinant verslo procesy valdyma galima teigti, kad autoriai verslo procesu valdyma,
kaip ir verslo procesus suvokia gana skirtingai. ISanalizavus moksling literatiira galima teigti, kad
verslo procesy valdymas susideda i§ procesy zingsniy planavimo, valdymo (organizavimo) ir

kontrolés. Verslo procesy valdymo tyrimy objektas apima pagrindinius ir pagalbinius procesus.

2.3 KIBERNETINIO SAUGUMO SVARBA VERSLO PROCESUOSE

Siuolaikingje globalioje erdvéje imonés yra jtakojamos daugelio spardiai vykstanéiy
poky¢iy, prie kuriy turi prisitaikyti. Informacinéje aplinkoje atsiduria ne tik jvairiis duomenys, kurie
susij¢ su imonés vykdoma veikla, bet ir informacija i§ kitokiy vidiniy ir iSoriniy Saltiniy.
Kompiuterinése sistemose dalyvauja ne tik imones, kurios keiciasi informacija, bet ir daugeli kity
dalyviu. Atsiranda ,,bendras vystymasis kartu su iSorine aplinka, o tai jtakoja organizacijas ripintis
informacijos saugumu, taikymu ir dalijimusi (Polley, 2007).

Informacija Siomis dienomis yra apibréziama kaip vienas i§ svarbiausiy ir vertingiausiy
iStekliy. Tinkamai suprantama ir valdoma informacija turi daug jtakos verslui ir jo procesams.
Informacija nuosekliai naudojama versle, nes kiekvieno proceso metu gaunama ar naudojama
tvairaus tipo informacija. Informacija yra ,,svarbi efektyviam verslo struktirizavimui, derinimui ir
platinimui*“ (Weesing, 2015).

Labai svarbu, kad informacija bty ne tik kokybiSka, bet ir saugi. Ar informacija kokybiska
ir vertinga dazniausiai sprendzia jos vartotojas, o ,informacijos specialistas turi {vertinti

informacijos atitikties Saltinj ir biidq, kuriuo yra perduodama informacijq* (AtkoCitiniené, 1998).
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Kokybiska ir saugi informacija — tai visuma informacijos savybiu ir jos rodikliy, kurie
atitinka informacijos vartotoju likesCius ir keliamus reikalavimus. Informacijos kokybei yra
budingos charakteristikos, kurias galima istirti ir iSmatuoti. Svarbiausi informacijos vertés rodikliai
yra grupuojami | tokias kategorijas: esminé informacijos kokybé (tikslumas ir objektyvumas,
patikimumas); prieinamumo kokybé (saugumas) bei informacijos reprezentatyvumas. Analizuodami
Siuos informacijos kriterijus mokslininkai akcentuoja, kad ,labai svarbu kad informacija
naudojama versle biity kokybiska ir tiksli. Jei imoné naudoja nekokybiskq informacijq, tai ji negali
veiksmingai valdyti savo verslo® (Ruzevicius, Gediminaité, 2007).

Informacija yra kaupiama ir disponuojama daugelyje imoniy. Kai kurios ju yra svarbios
komerciniu atzvilgiu, todél jos informacija turi ypatingai saugoti. Gali biiti iSskiriami Kriterijai,
kurie apibrézia, ar informacija yra konfidenciali ir svarbi komerciniu atzvilgiu:

1) Tokios informacijos saugojimui pasitelkiamos i$skirtinés apsaugos priemongs;
2) Dél informacijos praradimo, pavie$inimo imoné gali patirti Zala;

3) Prie tokio pobiidzio informacijos gali prieiti tik ribotas kiekis Zzmoniy;

4) Dél komerciniy tiksly tokio pobtidzio informacija turi biiti saugojama;

5) Uz informacijos pavieSinimg numatomos baudos.

Informacinéms sistemoms yra labai svarbiis kompiuteriniai tinklai. Elektroniniy rysiy tinklai
padeda Siuolaikinése {monése perduoti ir apdoroti didZiaja dali komercinés informacijos. Siomis
dienomis jmonése sparciai mazéja dokumenty popieriniame pavidale, viskas perkeliama {
kompiuterines laikmenas. Kompiuteriuose laikoma svarbi informacija. Dél to informacijos
apsaugos problema tampa dar svarbesné. Zinoma, kad daugelis informacijos, laikomos
kompiuteriuose yra slapta arba ribojamo naudojimo.

Ivairaus pobiidZzio organizacijose informacija yra labai svarbi ir vertinga. Informacija
imonése gali apimti Zinias apie nebrangius tiekéjus ir pasiturinius klientus, {vairias komercines
paslaptis ir operatyving informacija, kuri leidZia jmonei buti tinkamai kontroliuojamai ir
besivarzanciai nuolat vystancioje verslo aplinkoje. Informacija labai jtakoja tai, kaip imoné gali
kovoti su konkurencija. Turima informacija tampa svarbi ne tik organizacijos valdziai ir jos
atstovams bet ir konkurentams.

Didelése imonése daznai egzistuoja sukurti informacijos saugumo skyriai, kurie apima
imones teritorijos fizini sauguma, filtruoja svetaines, kuriose gali lankytis tos imonés darbuotojai,
archyvuoja ir saugo konfidencialia imonés informacija. Taip pat Siems skyriams priskiriamos ir

konkurenty stebéjimo ir analizés funkcijos.
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Labai daug verslo procesy yra atlickami naudojant kompiutering iranga, o tai yra labai
svarbu $ios irangos eksploatavimui, prieziiirai, taisymui bei atnaujinimui. Kiekviena imoné siekia
patikimy veiklos pasiekimy naudojant Siuolaikini ir skaitmenini informacijos perpildyta verslo
pasauli. Organizacijoms svarbu turéti naujas informacines technologijas, kurios leisty optimizuoti ir
pagreitinti verslo procesa. Jei procesas yra automatizuojamas jis gali pagerinti riziky valdyma,
atlikti maziau klaidy, kurios yra siejamos su zmogiskojo faktoriaus klaidomis. Automatiniame
procese taip pat gali biiti matuojami verslo procesai, renkami ir analizuojami duomenys, o tai tampa
labai svarbiu informaciniy technologijy irankiu, kuris leidzia biti konkurencingu verslo sektoriuje.
Organizacijos konkurencingumui ir KkultGriniam klimatui palaikyti yra svarbus informaciniy
technologijuy iranga ir nuolatinis verslo procesy ciklinis vykdymas, prizitra, tvarkymas ir
palaikymas.

Informacijos saugumui versle yra keliami specialiis reikalavimai. Pagrindiniai reikalavimai
keliami saugiai informacijai yra apibréziami tokiais aspektais:

1) Slaptumas. Keiiantis informacija, tikimasi kad i$siystus dokumentus naudos ir gaus
gavéjai. Tai aktualu, jei kei¢iamasi svarbiais duomenimis: kreditinés kortelés
numeris, gyvenamosios vietos adresas;

2) AutentiSkumas turi garantuoti, jog gaunami autentiski dokumentai, kuriuos gauna
gavéjas, kontaktaves su siuntéju;

3) Efektyvumas turi uztikrinti, kad informacijos saugumas uztikrinty naSia veikla
imongje, ir kad jis nesumazety.

Autoriai iSskiria tam tikrus netinkamai valdomy, neefektyviy informaciniy sistemy valdymo

problemas ymongje.

5 lentele Informacijos valdymo problemos versle

Problema Charakteristika

Truksta automatizacijos Truksta automatiniy verslo procesy valdymo, kuris padéty
sutrumpinti laiko sanaudas, tobulinty kokybe ir leisty geriau
patenkinti klienty poreikius. [monés darbuotojai skiria daug
laiko duomeny ieSkojimui ir jvedimui, jos perdavimui,
operacijy tikrinimui.

Klaidingai priimami sprendimai Nemazai jmoniy priima klaidingus sprendimus, nes neturi
pri¢jimy prie tinkamy duomeny ir analitinés informacijos.

IT neatitinka vykdomos veiklos Verslas ir jo procesai kartais keiCiasi labai greitai, o
specialistai nespéja atnaujinti sistemas, kurios naudojamos
darbui atlikti.

Nekokybiski veiklos sprendimai Automatizuoti  veiklos procesai sugeneruoja didelius
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duomeny kiekius, todel truksta laiko teisingam sprendimui
priimti.

Sudétinga veikla Reikalavimai, kurie nuolat didéja verslo sektoriuje keicia i§
dalies ir jo pobudi (priklausomybé nuo ivairiy veiksniy);
dideli duomeny srautai kuriuos reikia apdirbti ir priimti
sprendimus.

(Kalibaité, 2011)

Informacijos saugumas labai svarbus imonés informaciniam turtui. Informacinis turtas
pazeidziamas jmong¢je, jei nepakanka saugos priemoniy jmong¢je, arba jos yra visiSskai netaikomos.
Informacija gali bati pazeidziama skirtingai visose jmonése. Siy paZeidimy lygis yra jtakojamas
tokiy veiksniy:

1) Informacijos jautrumas;

2) Darbuotojuy sugeb¢jimas reaguoti | informacijos saugumo pazeidimo incidentus;
3) Institucijos ir istaigos galimyb¢ aptikti pazeidimus;

4) Darbuotojy moralé;

5) Darbuotojy iSprusimas informacijos saugos srityje;

6) Esamos informacijos saugos procediiros.

f_,»-*’""f Organizacijos valdymas T~
.///""" Informaciniy - Informacijos \\x
I 1
L technologiju saUgUMo )
\\ valdymas -aldymas ‘//

— -

e TTre— — e f.-'-’___,

- -

T —

9 pav. Imonés valdymo sasajos su informacijos saugumu ir technologijomis

Lietuviy mokslininkas S.Jastiuginas (2009) savo darbuose bandé akcentuoti ir pabrézti
informacijos saugumo svarba verslo imonése. Mokslingje literatiiroje akcentuojama, kad
informacijos saugumo valdymo sampratoje informacijos saugumas ir jo taikymas visoje imongje
sugretintas su informacijos technologijy valdymu yra sudétiné visos jmonés valdymo dalis. Bendras
tarpusavio rySys tarp informaciniy technologijy, informacijos saugumo ir jmonés valdymo yra
pateikiamas 9 paveiksle.

Norint uztikrinti verslo informacijos sauguma, galima naudoti tokias technines informacijos

saugos priemones:
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1) Idiegti ir palaikyti ugniasieng. Organizaciju kompiuteriniuose tinkluose yra daug
vertingos ir svarbios informacijos, kuri gali biiti lengvai pasiekiama kity asmeny. Labai
svarbu kad biity numatomos 1éSos geros ugniasienés palaikymui imongje;

2) Apsaugoti versla nuo kompiuteriniy virusy. Sumazinama rizika apkrésti virusais

imonés kompiuterius. Labai svarbu atnaujinti $ias programas. Organizacijos darbuotojai

turéty mokeéti dirbti su jomis ir jas atnaujinti;

3) Diegti modernias dokumenty kopiju sudarymo sistemas. Jei imonéje padaromos

svarbiy dokumenty kopijos, nutikus kokiam nors informacijos incidentui, turint informacine

prasme svarbias kopijas galima lengviau grizti { darbo vézes ir panaikinti dé¢l to atsiradusias
pasekmes;

4) Siekti, kad darbuotojai biity saziningi. Tai svarbu tam, kad jeigu informacija patenka

1 nesaziningo darbuotojo rankas, tai gali sukelti neigiamy padariniy imong¢je. Tokiu atveju,

kai kuriose imonése gali biiti diegiama dokumenty naudojimo sekimo programa, Kuri stebi,

kaip kontroliuojami informacijos srautai imong¢je, kokie dokumentai naudojami.

Kai kuriose imonése vadovai nelinkg per daug investuoti { imoniy informacinj sauguma. Tai
reiSkia, kad labai pasitikima esama situacija o kartu ir kompiuteriniais tinklais, informacinémis
technologijomis. Pervertinamos galimybés kartais neduoda teigiamy rezultaty.

Kartais jmonése pasitaiko, kad prie kompiuteriniy tinkly ir informacijos jungiamasi ne
organizacijos viduje, bet per atstuma. Kartais tuo naudojasi ir kompaniju klientai ar verslo
partneriai. Tokiu atveju svarbu, kad bty atsiZvelgiama i tokias charakteristikas:

1) Vartotojy atpazinimq. Jos metu vartotojai lengviausiai atpaZistami taikant

vienkartiniy slaptazodziy atpazinimo sistema;

2) Apsauga nuo jrenginio is kurio jungiamasi. Proceso metu siekiama uztikrinti, kad

frenginys i$ kurio jungiamasi biity saugus ir kad néra paliekama jokia Salutiné informacija,

kuri gali trikdyti imonés veikla vélesnéje ateityje.

3) Duomeny apsauga juo perduodant. Tokiam uztikrinimui daznai naudojamas privatus

virtualus tinklus (VPN).

4) Tinklo prieigos ribojimas. Naudojamos priemonés, kuriy pagalba ribojami pri¢jimai

prie tinklo, o tai apsaugo informacijq ir duomentis.

5) Vartotojy teisiy ir nuolatinés prieigos valdymas. Cia sickiama kontroliuoti, kokia

informacija prisijunggs vartotojas gali naudotis, o kokia ne. Kartais nutinka taip, kad

vartotojai yra linke prisijungti prie neleistinos informacijos. Tokios problemos sprendimas —

valdyti vartotojy teises.
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Pazymétina, jog kibernetinio saugumo vertinimas ir poreikio bitinybé valdant verslo
procesus grindziama pastarojo deSimtmecio metu iSaugusiy ataky, sukéiavimo atveju skaiiumi.
Praktikoje pastaruoju metu esmine nuostata, kurios laikomasi kibernetinio saugumo diegimo metu,
tampa betarpiSkas kibernetini sauguma uZztikrinan¢iy priemoniy taikymo uztikrinimas (angl.
security by design) — tai itin aktualu kuriant ir diegiant naujus produktus, atnaujinimus. Kiekvienas
neteisétas duomeny panaudojimas imonéms kainuoja realias islaidas. 10 pav. pateikiama dar 2011-

2012 m. registruoty ataky, isilauzimy statistika (duomenis registruoja ir renka MITRE CVE;
Symantec; Trend Micro; Bain kompanijos).

Increasing rate of newly reported vulnerabilifies, ...seems to be correlated with a higher rate of attacks
especially in mobile platforms... and exponential growth in malware

New vulnerabilities across all platforms Daily Web attacks blocked
+30%
ey PP
190.4K
Low severity
B Medium
severity
33% [l High severity
2011 2012 2011 2012
New vulnerabilities in mobile platforms Cumulative volume of Android malware
%] 5 +30,335%
350.0¢
315 =
41%
M Other A
W ios
o
i 1.2K
19% Android
2011 2012 2011 2012

10 pav. Kibernetinio saugumo is$stikiai: ataky ir jsilauzimy dinamika 2011-2012 m.

Vertinant Lietuvos Respublikos mastu, pazymima, jog Lietuvos Respublikos rySiy
reguliavimo tarnybos nacionalinis elektroniniy rySiy tinkly ir informacijos saugumo incidenty
tyrimo padalinys (CERT-LT) 2014 m. iStyré 36136 incidentus pagal praneSimus, gautus i§ Lietuvos
elektroniniy rySiy paslaugy teikéjy, uzsienio CERT tarnyby, atliekanciy tarptautinius incidenty
tyrimus, ir i§ Lietuvos interneto naudotojy. Palyginti su 2013 m. (25 337 praneSimai), praneSimy

buvo gauta 43 proc. daugiau. 6 lenteléje ir 11 pav. pateikiamos nagrinéty praneSimy pagal tipus

suvestings.

6 lentelé. Nagrinéti praneSimai pagal jy tipus
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Pranesimy pobidis 2014 mety laikotarpis

I ketv. | Il ketv. III ketv.| IV ketv. i viso
Apie kenkimo programine jranga 2820 | 2412 2807 | 3237 11276
Apie informaciniy sistemy uzvaldyma 1836 526 1122 1369 4853
Apie elektroninés paslaugos trikdymo atakas 43 | 35 45 | 42 165
Apie elektroniniy duomeny klastojima 121 81 220 208 630
Apie vientisumo pazeidimus - 19 | 11 5 | 0 - 35
Apie jrenginiy saugumo spragas 1673 3310 3647 5197 13 827
Apie manipuliacijg elektroniniais duomenimis - 13 | 5 8 | 6 - 32
Kita 850 993 1712 1763 5318

(CERT-LT, 2014)

W Kenkimo programiné jranga
m Informaciniy sistemy
uzvaldymas

Elektroniniy duomeny
klastojimas

M Elektroninés paslaugos trikdymo
ataka

W Spragos
Vientisumas

W Manipuliacija
Kita

11 pav. CERT-LT 2014 m. gauty ir siysty pranesimy tipai (Saugumo incidenty tyrimo skyriaus (CERT-LT) 2014 mety

veiklos ataskaita' 2°*

Akcentuotina, jog kibernetinio saugumo svarba verslo procesuose turéty buti grindziama
vien tik galima potencialiy nuostoliy zala — jmonés turéty jvertinti maksimalius nuostolius ir
atkreipti démesi { prevencines priemones.

Statistika grindziama konkreciais pavyzdziais — dazniausiai tiek fiziniy, tiek juridiniy
asmeny veikloje susiduriama su nuotolinio bankinio aptarnavimo sistemy (NBA) atakomis.
Paprastai banky IT infrastruktiira gerai apsaugota, tode¢l kibernetiniai nusikaltéliai stengiasi
uzvaldyti NBA sistema i§ kliento pusés, o ju pagrindiniu tikslu tampa buhalteriai, turintys
reikalingus duomenis ir prieigos prie NBA sistemos teises. Sékmeés atveju apgavikai gauna
galimybg valdyti visas bendroves 1éSas. Paprastai aukos apie jvykdyta ataka suzino paskutinés —
apie léSy nuraSyma nuo bendrovés saskaitos. Vis délto, Siuo metu daugelis imoniy yra isitiking, jog
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tokiy incidenty mazéja — tinkamai taikant speciala jranga, reikalaujancia slaptazodzio ir specialaus
rakto prie NBA sistemos prieigos, o mokéjimo siuntéjo IP adresas buvo tikrinamas banko. Vis
délto, praktika liudija, jog minétos priemonés nebéra patikimos, o kibernetiniai incidentai vis labiau
agresyveja ir tampa labiau iSmants. Vienas 18 tokiy atvejy — ,,Kaspersky Lab* specialistams iStyrus
nukentéjusios bendrovés buhalterio kompiuteryje aptiko teiséta programa ,,Remote Manipulator
System* (Prokhorenko' 2*. Aptikta programos versija modifikuota — ji leido apgavikams ne tik
valdyti kompiuteri nuotoliniu biuidu, bet ir parsiysti i ji kita kenkéjiska programing ijranga
(kibernetinio incidento schema pateikiama 12 pav.).

Victim computer

= E-mail

Attachment

File is requested ’

The malicious document
Exploit MSWord.CVE-2012-0158

Remote
control
Intercepted I
information e
1
VNC access
The cybercriminals
make a payment —=
The bank Payment order is created

Password to the banking software - Fijle is downloaded

12 pav. Kibernetinio incidento nuotolinio bankinio aptarnavimo sistemose mechanizmas

Paaiskéjo, kad apgavikai taiké socialinés inzinerijos metodus. Buhalterijai tariamai
mokesciy inspekcijos vardu siystame laiSke buvo raginama skubiai apdoroti prane$ima, o paleidus
laiSké buvusia programa, iSkart uzkreCiamas kompiuteris. Gaveg pilna ir nepastebima buhalterio
kompiuterio kontrolg, nusikaltéliai papildomai idiegdavo klaviatiros paspaudimy registravimo
programa (angl. Keylogger), kad suZinoty prieigos prie NBA sistemos slaptazodi. Tada apgavikams
teliko suformuoti ir per sistema ivykdyti mokéjimo pranes§ima buhalterio vardu — raktas ir siuntéjo
IP adresas buvo teiséti.
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Kitas verslo procesuose pasireiskianéiy kibernetiniy grésmiy pavyzdys — DDoS (angl.
Distributed Denial of Service — paskirstytas atsisakymas aptarnauti) — tai ataky prie§ kompiuterines
sistemas budas (,,LMA Technikos moksly skyrius surengé diskusija ,,Kibernetinis saugumas®,
2015). Jo tikslas — sukurti tokias salygas, kad teisétiems sistemos naudotojams jos istekliai tapty
neprieinami ar gaunami apsunkintai. Daznai naudojamas kompiuteriy—zombiy tinklas (angl. botnet)
— grupé tinkle esanciy kompiuteriy, uzkréstu specialiu kodu (botu), suteikian¢iu galimybg
nuotoliniu biidu juos valdyti. Paprastai naudojami DDoS ataky rengimui arba brukalams siysti.

Pazymétina, jog tokiy atakuy atsako valdymas verslo procesuose turéty biti vykdomas, o
verslo procesai analizuojami keliamy riziky kontekste, nustatant prioritetines sritis, kuriy apsauga
yra svarbiausia.

Maza to, kibernetinio saugumo priemoniy diegimui ir tobulinimui bitinas lyderystés
elementas organizacijoje — turi buiti paskirtas atsakingas asmuo, kuris inicijuoty naujausiy gerosios
praktikos priemoniy diegima ir adaptacija. Vertinant verslo procesus kaip visuma organizacijos
lygmenyje, biitina biiti nuolat pasirengus i$Stikiams bei reaguoti i juos viduje ir iSoréje, t.y. imantis

vidiniy atsakomuyjy priemoniy bei inicijuojant institucinius pakeitimus.
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3.KIBERNETINIO SAUGUMO UZTIKRINIMO JTAKA VERSLO
PROCESAMS

Siame skyriuje nagrinéjami pagrindiniai kibernetinio saugumo uZtikrinimo jtaka verlo
procesuose lemiantys veiksniai bei detalizuojami kibernetinio saugumo valdymo metodai verslo

procesuose.

3.1 PAGRINDINIAI VEIKSNIAI LEMIANTYS INFORMACIJOS IR KIBERNETIN]
SAUGUMA VERSLO PROCESUOSE

Informacija yra turtas, turintis konkrecia, aktualia verte, kuri smarkiai itakoja organizacijos
veiklos efektyvuma. ,,Egzistuojancios jvairios technologijos padeda kaupti, dalinis, parduoti ir
keistis informacijq‘“ (Varney, 1996). Labai svarbu uztikrinti informacijos sauguma, nes ji tampa
kasdien organizacijoje naudojamu jrankiu. Imonés turi apibrézti grésmes ir pazeidimus, kurie
itakoja verslo procesus.

A.S.Y.Cheung teigia, kad nors internetas daugeliui zmoniy sudaré iki tol neturétas
asmens ir visuomenés saugumui (Cheung, 2009). Elektroniniy nusikaltimy ypac sparciai pradéjo
gauséti nuo pasaulinés finansy krizés pradzios, kai nemazai IT profesionaly neteko darbo. 2011 m.
atlikty tyrimy rezultatai rodo, kad d¢l kibernetinio nusikalstamumo pasaulyje kasmet prarandama
apie 388 mlrd. JAV doleriy (Norton Cybercrime Report 2011, 2015). Elektroniniai nusikaltimai
virtualiai daro poveiki beveik visiems Salies gyventojams ir beveik visoms jmonéms ir
organizacijoms. Ekonominiai ir kiti kibernetiniai nusikaltimai jau kuris laikas kelia rimta grésme
tiek vieSajam saugumui, tiek nacionaliniam saugumui, tiek globaliam saugumui elektroningje
erdvéje. Sioje situacijoje jau nepakanka, kad valstybé dalyvauty kibernetinés erdvés saugumo
uztikrinime vien kurdama ir/ar tobulindama teising bazg. NeiSvengiamas jos dalyvavimas ir
ekonomine prasme - kuriant vieSasias gérybes, kurios ne rinkos salygomis kuriamos efektyviau nei
rinkos.

B.H.Kobayashi teigia, kad ,kibernetinés erdvés saugumas yra kompleksiné ekonominé
realybé, kurios rinkos pusiausvyra ekonomiskai pagristais kaStais ir optimaliomis investicijomis
pasiekiama tik tada, kai gerai sukoordinuota ir subalansuota vieSosios ir privacios gérybés
gamyba. Jos apimtys priklauso nuo kibernetiniy ataky skaiciaus* (Kobayashi, 2006). PrieSingu
atveju ekonominiai kastai ir investicijy dydis néra optimaliis, ir juntama perteklinés produkcijos
tendencija.

R.Von Solms pabrézia, kad ,.informacijos saugumas jmonése vystési per tris etapus:

pirmasis etapas prasidéjo 1960-aisiais, informacijos saugumas labiausiai ripinosi uztikrinti ir
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kontroliuoti fizinj saugumq imonés patalpose; antrajame etape nuo 1970 — wjy informacinis
saugumas taikesi prie konkreciy atskiry organizacijy poreikiy; treciojo etapo metu, organizacijos
turi susieti naudojamas informacines technologijas ir pereiti is uzdary aplinky organizacijoje §
sudétingesnes ir platesnes tinkly aplinkas. (Von Solms, 1996). Naudojant kompiuterines
technologijas ir tinklus jmoniy veikloje bei vykdomuose verslo procesuose, biitina naudoti saugos
priemones, kurios uztikrina ir palaiko informacijai keliamus reikalavimus. Informacijos saugumas
turi uztikrinti Zmoniy ir su verslo informacija susijusi konfidencialuma ir apsauga, nuo ivairiy
vagysc¢iu ar dokumenty pavieSinimo.

Imonéje vystant verslo procesus turi biiti laikomasi tam tikry saugumo standarty,
informacijos saugumo priemonés turi biiti nuolat atnaujinamos ir tobulinamos, nes gali atsirasti
informacijos pazeidziamumo rizika. Europos Sajungos priimtos direktyvos ir reglamentai apibrézia
informacijos saugumo kriterijus ir standartus. Sie dokumentai yra svarbiis ne tik Europos Sajungos
naréms, bet ir individualioms jmonéms, nes jais besiremdamos jmonés privalo savo viduje diegti
informacijos saugumo technologijas ir standartus (European Commission: 2009). Siuo metu
naujausios iSleistos Europos Sajungos instituciju saugumo direktyvos yra §ios:

v" 9.1 Regulation (EC) 300/2008 — Europos Parlamento ir Tarybos reglamentas dél
pagrindiniy taisykliy civilinés aviacijos saugumo sferoje.

v' 9.2 Direktyva 95/46/EC — Individy saugumas apdorojant ju asmeninius duomenis ir
ju laisvame judéjime.

v' 9.3 Direktyva 2002/58/EC — Asmeniniy duomeny apdorojimas ir privatumo apsauga
elektroninéje komunikacijos sferoje. (Privatumo ir elektroninio komunikavimo direktyva).

v' 9.4 COM(2007) 251: Privatuma apsaugan¢iy technologiju duomeny apsaugos
populiarinimas (PETS).

Tyrinédamas informacinius saugos auditus, autorius A.Januta (2015) pabrézia, kad
informacijos saugos uztikrinimo procesa versle galima i$skirti { tam tikras kelias dalis:

v Objekty, galin¢iy sulaukti pavojy nustatymas;
Esanciy ir galimy pavojy iSaiSkinimas;
Galimy pavojaus Saltiniy nustatymas;
Rizikos analizé;
Neigiamo poveikio Saltinio suradimo metodai ir priemonés;

Apsaugos nuo zinomy pavojy metodai ir priemoneés;

AN NN N NN

Reagavimo 1 incidentus metodai ir priemonés.
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Tyr¢jas L.Kiely (2006) sukiiré ir apras¢ versla ir verslo procesus jtakojantj informacijos
saugumo modeli. Sis modelis padeda jtvirtinti jvairias tiek informacijos saugumo, tiek kibernetinio
saugumo koncepcijas visame pasaulyje. Nagrin¢jamame modelyje pateikiamas i versla orientuotas
poziiiris susij¢s su informacijos saugumo uztikrinimu ir valdymu. ISvystytas holistinis ir dinamiskas
poziiiris { informacijos sauguma verslo kontekste parodé, kad informacijos saugumas gali buti
nusp¢jamas ir valdomas. Su verslu susijes kibernetinio saugumo modelis gali buti taikomas
ivairiose jmonése nepriklausomai nuo jos dydzio ar saugumo. Taikomo kibernetinio saugumo

modelio verslo procesuose bendroji schema pateikiama 11 paveiksle.

Imoné

= Technologijos

11 pav. Informacijos saugumo modelis verslo imonéje

Pateikiamas informacijos saugumo modelis gali biti apibiidinamas kaip triju dimensijy,
turintis piramidés formos struktiira, sudaryta i§ SeSiy tarpusavyje susijusiy elementy. Visi modeli
sudarantys elementai saveikauja tarpusavyje. Jei bent vienas modelio narys yra pakeiiamas ar
valdomas netinkamai, modelio pusiausvyrai gresia pavojus. Sios gana dinamiskos jungtys labai
jautriai reaguoja { pokyc¢ius imonéje, todél modelis turi sparéiai prisitaikyti.

Esminiai keturi elementai, kurie sudaro modelj yra organizacija (jmon¢), Zmongs, procesai,
technologijos.

Organizacija suburia zmones, kurie turi dirbti imonés naudai siekiant bendry tiksly. [monés
strategija apibrézia, kokie jos verslo tikslai ir uzdaviniai turi biiti pasiekti. Zmogiskasis elementas
apibrézia zmogiskuosius istekliy ir saugumo klausimus ir kas vyksta aplink juos. Zmogiskajam
elementui labai svarbu apibrézti elgesio vertybes ir galimus zalingus nukrypimus. Procesai apima

formalius ir neformalius mechanizmus, kurie turi uztikrinti gyvybiskai svarby ry$i su visomis
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dinaminémis jungtimis. Procesai kyla i§ imonés strategijos ir igyvendina dali imonés veiklos
elementy. Technologijos elementas apima visus irankius, taikomasias programas ir infrastruktira,
kurie skatina efektyviai veikti procesus. Procesy elementai ypac sparc¢iai vystosi, dél to imonés yra
labai priklausomos nuo technologijuy, nes jos yra svarbi verslo procesy dalis.

Autoriai savo darbe iSskiria veiksnius, kurie ju manymu yra svarbiis norint pagerinti
kibernetini sauguma versle:

1) Informavimas ir mokymas;

2) Valdymo pagalba;

3) Biudzetas;

4) Informacijos saugumo politikos jgyvendinimas ir pritaikymas;
5) Imonés vizija.

Informavimas ir mokymas. Visose imonése yra siekiama apsaugoti informacija kuri jvairiais
aspektais siejasi su verslu. Organizacijos vadovai teigia, kad informacijos saugumas gali biti
pasiektas padidinus imonés darbuotojy informuotuma ir rengiant mokymus. Tyréjas J.A.Kemmerrer
(2003) savo darbe akcentuoja, kad organizacijos turi nuolat vykdyti §vietimo ir mokymo programas,
kurios padéty pasiekti ir jgyvendinti informacijos saugumo politikas. Darbuotojy informavimo
stoka gali susilpninti net stipriausias saugumo priemones.

Valdymo pagalba. Daugelyje organizacijuy suvokiama ir laikoma, kad informacijos skyrius
ar su informacija dirbantis asmuo yra atsakingas uz jos sauguma. Tai patvirtina ir autoriaus P.Fung
keliamas mintis, kad ,, paprastai jmonés valdzZia nesikisa i informacijos saugumo uZtikrinimo
procesus, nes mano, jog tuo turi rupintis informaciniy technologijy skyrius, kuris turi parinkti
tinkamas technologijas, instaliuoti reikalingq jranga, kuri islaikyty organizacijos informacijos
saugumq'* (Fung, 2002). Laikomasi nuomongs, kad elgesys ir poziiiris 1 saugumo uZztikrinima bus
labiau iSreikStas, jei aukSciausioji organizacijos vadovybé parodys susiriipinima informacijos
saugumu. ValdZia nerems informacijos saugumo iki kol nejsitikins, kad informacinis saugumas
smarkiai jtakoja ir teigiamai veikia pagrindines verslo funkcijas.

Biudzetas. Kai kurie tyré¢jai akcentuoja, kad imonés turimas biudZetas yra labai svarbus
aspektas, siekiant jgyvendinti informacijos sauguma organizacijoje. Nesant tinkamo biudZeto,
organizacija negali buti apriipinama pakankamais istekliais, kurie uztikrinty informacijos sauguma.
Tyré¢jas F.Bjorck apibiidina biudzeta, kaip ,,finansinj jrenginj, kuris racionaliai jvertina islaidas ir
ivertina galimybe, kuri yra reikalinga iStelkiamas, norint sékmingai jgyvendinti informacijos

saugumq organizacijoje’* (Bjorck, 2002).

44



Informacijos saugumo politikos igyvendinimas ir pritaikymas. Informacijos saugumo
politika yra planas, identifikuojantis organizacijai labai svarby turta — informacija. Si politika taip
pat pateikia paaiskinimus, kas yra ar biity priimtina, nepriimtina ir kaip turéty elgtis darbuotojas,
kad biity siekiama uztikrinti informacijos sauguma organizacijoje. Informacijos saugumo politika
yra esminis faktorius, kuris uztikrina informacijos saugumo valdyma imonéje. Informacijos
saugumo politikos priémimas imonéje yra pradiné priemone, kurios pagalba siekiama sumazinti
informacijos saugumo grésmes iki minimumo. Pati jmoné saugumo uZztikrinti negali. Tai yra

butina, bet nepakankama sqlyga organizacijy verslo procesams uztikrinti*“ (Hone, Eloff, 2002).

Imonés vizija. M.Karjalainen, M.Siponen (2014) ‘eigimu, ,pabréziant jmoniy saugumq
(informacinj), ijmonés paprastai nieko nedaro iki kol neatsitinka kas nors blogo*. Tuomet imoné
atkreipia démesj ir teikia daug pastangy, siekiant atsigauti nuo patirty nuostoliy, nors kartais
atsigavimas yra ir visiSkai neimanomas. Kai kurie tyréjai nurodo, jog aisSkiis imonés tikslai ir
uzdaviniai yra pasiekiami, jei organizacijoje yra taikoma informacijos saugumo politika bei
organizacijoje egzistuoja iSvystyta informacijos kulttra, tai jtakoja imonés versla ir jo procesy
sékme. Autoriaus J.A.Lewis teigimu, ,,jei organizacijos misija néra isskirta, tuomet ir toliau vyks
kova, kurios metu bus siekiama apsaugoti informacijq, o darbuotojai vengs atsakomybés dél
informacijos saugumo* (Lewis, 2006).

Mokslingje literatiiroje greta kibernetinio saugumo mikrolygmens elementy vertinami ir
makrolygmens veiksniai, kurie funkcionuoja nacionaliniu ir tarptautiniu mastu. Natiiralu, jog
imonés, kad ir kaip sékmingai valdydamos kibernetinio saugumo priemones vidiniuose procesuose,
privalo atsizvelgti ir { valstybiniu mastu egzistuojancias tendencijas bei jgyvendinamas priemones.

Reikéty akcentuoti Sias Siuolaikinio pasaulio tendencijas, kurios turéty padéti suprasti tiek

kibernetinio saugumo problemy veikima, tiek praversty ieSkant adekvataus ju sprendimo:

. didé¢jantis bendradarbiavimas tarp vieSojo ir privataus sektoriy paslaugy sektoriuje;
. did¢jantis civilinés ir karinés sriciy persidengimas;
o politiniai valstybés interesai ir padétis tarptautiniu mastu.

Siuo atveju itin daug démesio skiriama politiniams veiksniams, vieSojo ir privataus
sektoriaus bendradarbiavimui. M.Dunn (2009) teigimu, siekiant jvertinti, kuri 1§ daugybés
kibernetinio saugumo uztikrinimu suinteresuoty politiniy grupiy konkreciu atveju iskils kaip
,laimetoja®, tikslinga atsizvelgti | keleta esminiy faktoriu:

. platesni saugumo aplinkos, kurioje formuojasi grésmés samprata, bruozy, iskaitant

technologini i$sivystyma;
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. institucing saranga, ypac taisykles, normas, iprocius ir kultiira;

o platesni politini konteksta, jam priklausan¢iy veikéju bruozus, iskaitant ju

isitikinimus ir turimus iSteklius;

o diskursyvy problemos formulavimo pobidi.

Politingje darbotvarkéje, kad ir kokie reikS8mingi baty, saugumo klausimai neatsiduria
savaime ir yra priklausomi nuo juos ten jtraukianciy ar pasSalinanciy veikéju. Praktiskai tai yra
valstybés ir visuomenés elito — politiky, biurokraty, eksperty, ziniasklaidos, akademiky ir interesu
grupiy — itakos rezultatas. Dominuojanti pozicija neabejotinai tenka valdzios elitui: ,, saugumo sritis
yra ypac smarkiai institucionalizuota, privilegijuojant vyriausybe ir tokias specialigsias saugumo
institucijas kaip zvalgybq ir kariuomene.* (Eriksson, Giampiero, 2009). lvertinant politini
konteksta, 1 kuri patenka su kibernetiniu saugumu susijusi problema, svarbu atsizvelgti, kokios
politinés jégos dominuoja istatymuy leidziamojoje valdzioje, aljansuose, koalicijose, derybose;
kokios preferencijos veda ir kokiomis ideologijomis vadovaujamasi ir pan.

Antrojo operatyviniy tarnyby departamento prie LR Krasto apsaugos ministerijos specialisty
teigimu, Lietuvoje artimiausiu metu nesitikima kibernetiniy incidenty skai¢iaus mazéjimo, o ,,pati
kibernetine erdveé isliks viena pagrindiniy veiklos erdviy vykdant tiek Snipinéjimq, tiek kitaip
veikiant svarbius Lietuvos nacionaliniam saugumui, Salies gynybinei galiai kritinés infrastruktiiros
objektus* (Antrojo operatyviniy tarnyby departamento prie LR Krasto apsaugos ministerijos, 2015).
Kibernetinéje erdvéje agresyviai veikiantys subjektai stengsis pasinaudoti valstybés instituciju
eksploatuojamy ADA sistemy ir tinkly paZeidziamumu ir toliau rinksis taikinius, neturincius
tinkamy kibernetiniy irankiy / ginkly, iSankstinio perspéjimo, aptikimo sistemuy, leidzian¢iy nuolat
ir kryptingai uztikrinti kiberneting gynyba ir jos strategija, taip pat gebanciy laiku nustatyti

kibernetinio saugumo efektyvuma bei pasalinti nustatytus triikumus ir pazeidziamuma.

Bendrai vertinant veiksnius, garantuojancius kibernetinio saugumo uztikrinima verslo
procesuose verta akcentuoti mikro ir makro lygmeni, nuo kuriy atitinkamai priklauso ir taitkomy
priemoniy ypatumai. Makrolygmeniu kibernetinio saugumo uZztikrinima verslo procesuose lemia
valstybés dalyvavimo intensyvumas formuojant kibernetinio saugumo politika, ES priimtos
direktyvos ir reglamentai. Siuo atveju verta akcentuoti didéjantj bendradarbiavima tarp vie3ojo ir
privataus sektoriy paslauguy sektoriuje, didéjanti civilinés ir karinés sriiy persidengima bei
politinius valstybés interesus bei padétj tarptautiniu mastu. Tuo tarpu mikrolygmeniu akcentuotina,
jog kibernetinis ir informacijos saugumas gali biiti lengvai nusp¢jamas ir valdomas. Mikrolygmeniu

svarbu tinkamai nustatyti objektus, galinCius sulaukti pavojy, iSsiaiSkinti esancius ir galimus
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pavojus bei ju Saltinius, atlikti giluming rizikos analize, nustatyti neigiamo poveikio suradimo
metodus bei priemones bei tinkamai raguoti { incidentus. Pazymétina, jog mikrolygmeniu
kibernetinis saugumas uztikrinamas didinant darbuotoju informatyvuma bei rengiant mokymus
[vertinant tai, jog darbuotoju informavimo stoka gali susilpninti net ir stipriausias saugumo
priemones. Maza to, nesant tinkamo biudzeto, organizacija negali biiti apriipinama pakankamais
iStekliais, kurie uZztikrinty informacijos sauguma. Informacijos saugumo politikos priémimas
imong¢je yra pradiné priemoné, kurios pagalba siekiama sumazinti informacijos saugumo grésmes

iki minimumo.

3.2. KIBERNETINIO SAUGUMO VALDYMAS VERSLO PROCESUOSE
Kaip jau minéta ankstesniuose skyriuose, tinkamas verslo procesu valdymas uztikrinamas
planuojant, valdant, organizuojant bei kontroliuojant. Visu etapy eiga uZztikrinama jgyvendinant
strateginius ir operatyvinius tikslus. S.Ali, V.Padmanabhan, J.Dixon (2014) strateginius imoniy

tikslus, susijusius su kibernetinio saugumo uztikrinimu, siilo formuoti pagal tam tikrus uzdavinius

(12 pav.).

* Does IT understand the organization’s security needs and its appetite for risk?

= e  Are senior leaders involved?

. * How is risk proactively gauged and managed?
LS 9 Who aligns risk mitigation with IT policies?
Administrafi * Does IT have an accountable and empowered chief information security officer and feam?
- * Does IT have funding for the necessary security capabilities2

* Does the strategic security plan and solution design reflect standards and

best practices for dealing with current and emerging threats?

* |s security applied af the digital asset level?

i
|

T * |s security equipped fo idenfify and make a coordinated response to threats?
§ Monitoring and operations * |5 there ongoing user fraining on security practices and threat awareness@
g- * Are there integrated monitoring capabilities across the hybrid cloud environment2
Physi . * Are data centers and other facilities as secure as virtual assefs?
ysical security

* Are user devices encrypted and enabled for remote security management?

Source: Bain & Company

12 pav. Kibernetinio saugumo uztikrinimas: strateginiai ir operatyviniai tikslai verslo procesy kontekste. Saltinis: S.Ali,
V.Padmanabhan, J.Dixon. ,,Why cybersecurity is a strategic issue?*, 2014.

Verslo ,,vienijimas® — esminé strateginiy tiksly igyvendinimo priemoné: aktualu, jog IT
skyriaus darbuotojai biity informuojami apie strateginius imongs tikslus, dalyvauty aptariant juos.
Savo ruoztu IT eksperty nuomoné apie strateginius sprendimus kibernetinio saugumo kontekste

turéty buti itin vertinama imonés lygmeniu. IT rizikos valdymas organizacijoje turéty biti
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vertinamas itin rimtai, o su Kibernetiniu saugumu susijusios rizikos — kaip vienos prioritetiniy.
Administravimo strateginiy sprendimy kontekste biitina suvokti, jog siekiant tinkamo kibernetinio
saugumo uztikrinimo igyvendinimo, IT skyriaus vadovas turi pasizyméti aukStomis
kompetencijomis, orientacija bei aukstais jgaliojimais. Tuo tarpu IT komanda organizacijoje turi
gauti pakankama finansavima ir sulaukti auksto pasitikéjimo lygio. Kita vertus, operatyviniai tikslai
orientuojami i labiau kasdien aktualias sritis. Siuo atveju ne ka maZiau svarbis technologiniai
sprendimai — svarbu jvertinti, ar turimi technologiniai pajégumai bei taikomi algoritmai atspindi
organizacijos Kibernetinio saugumo poreikius, ar taikomos naujausios gerosios praktikos atvejai.
Atliekant su kibernetiniu saugumu susijusias operacijas, butina zinoti, kaip efektyviai atlickama
kasdiené stebésena ir integruotas misriy duomenu debesiju monitoringas, ar $ias operacijas
atliekanciy darbuotojy kompetencijos ugdomos nuolat. Fiziniai kibernetini sauguma padedantys
uztikrinti atributai taip pat privalo buti jvertinti — biitina jvertinti, kaip apsaugoti techniniai duomeny
centrai, kokio Sifravimo lygio apsauga yra taikoma darbuotojy kompiuteriuose.

Esminiai  kibernetinio saugumo valdymo verslo procesuose etapai, pasak S.Ali,
V.Padmanabhan, J.Dixon (2014), turéty biiti koncentruoti | organizacijos pagrindiniy procesy
nustatyma bei su jais susijusios rizikos tikimybg ir {vertinima. Ivertinus rizikingumo lygi, tikslinga
nustatyti saugumo uZztikrinimo spragas. Abiejy elementy igyvendinimas leisty organizacijai padéti
tinkamus pamatus efektyviai kibernetinio saugumo strategijai, kuria privalo pripazinti tick jmonés
vadovybé, tiek darbuotojai. Strategijos efektyvus igyvendinimas gali buti pasiektas pasitelkiant
pripaZintus specialistus.

Tuo tarpu McAfee specialistai (,, White PaperMcAfee Guide to Implementing the 10 Steps to
Cyber Security”, 2015) kibernetinio saugumo igyvendinima verslo procesy valdyme siilo
1gyvendinti keletu biidu — koreguojant jau priimta strategija pritaikius tam tikras korekcijas arba 1§
naujo formuojant nauja strategija. Pirmuoju atveju sitiloma sukurti informacijos saugumo ir rizikos
valdymo programa (reZima). Antruoju atveju — kurti verslo valdymo strategija, kuri biity paremta
visos verslo procesy valdymo sistemos nauja konfigiiracija, kuri biity orientuota i kibernetini

sauguma.

Bendrai vertinant kibernetinio saugumo valdymo nuosekluma verslo procesuose
pazymetina, jog tokiu atveju garantuojanciy veiksniy nepakanka - bitina iSgryninti kibernetinio
saugumo valdymo modeli konkreCioje imonéje. Pazymétina, jog kibernetinio saugumo valdymo
modelis grindZiamas keletu esminiy nuolat atliekamy tarpusavyje saveikaujanciy veikly. Verslo
vienijimo veikla apima strateginiy imonés tiksly igyevndinima jtraukiant visus darbuotojus. Maza

to, su kibernetiniu saugumus susijusios rizikos turi biiti iSskiriamos kaip prioritetinés rizikos
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vertinime. Siuo atveju bitinas suvokimas, jog siekiant tinkamo kibernetinio saugumo uztikrinimo
igyvendinimo, IT skyriaus vadovas privalo pasizyméti aukStomis kompetencijomis, orientacija bei
aukstais igaliojimais. Kasdiené stebésena ir integruotas misriy duomenu debesijy monitoringas
privalo vykti lygiagreciai anksciau paminétiems procesams. Visi iSvardinti procesai garantuoja

s¢kminga kibernetinio saugumo uztikrinima ymonés verslo procesuose.

4. DUOMENU IR INFORMACIJOS SAUGUMO ORAGANIZACIJOSE
ANALIZE

Ivertinus kibernetinio saugumo uztikrinimo verslo procesuose problematika teoriniu
lygmeniu, aktualu nustatyti, kokia kibernetinio saugumo uztikrinimo praktika vyrauja Lietuvos
imoneése. Siuo tikslu $iame skyriuje atlickamas Lietuvos vidutiniy ir maZuy imoniy kibernetinio
saugumo uZztikrinimo situacijos vertinimas, kuris grindziamas empirinio tyrimo (anketinés

apklausos) rezultatais.

4.1.TYRIMO METODOLOGIJA

Siame baigiamajame darbe nagrinéjama svarbi kibernetinio saugumo jtakos verslo
procesams problematika ivairiose imonése. Buvo méginama apZzvelgti kibernetinio saugumo
problemas privaciose mazose ir didelése jvairaus pobiidzio imonése. Darbe siekiama istirti, kokiais
budais yra uztikrinamas kibernetinis saugumas, ar taikomi informacijos saugumo lygiai.
Kibernetinio saugumo problema yra aktuali imonéms, nes didelése ymonése informacijos saugumas
yra sietinas ir su konkurencinga verslo aplinka. Nutekinus informacija, neapsisaugojant nuo
kibernetiniy ataky, gali stipriai nukentéti imonés konkurencingumas.

Darbe atlikta mokslinés literattiros analizé informacijos ir kibernetinio saugumo sampratos
tematika, analizuoti ne tik pagrindinés informacijos ir kibernetinio saugumo bruozai ir principai, bet
ir problemos, galimos priezastys, dél ko kyla kibernetinio saugumo incidentai ir kaip juos valdyti.

Siame skyriuje pateikiama atlikto kiekybinio tyrimo kibernetinio saugumo uztikrinimo
lygiy analizé. Darbo metu buvo apklausiami jvairiose imonese dirbantys asmenys, kurie atsakingi
uz kibernetini sauguma. Atliekama §iy duomeny analiz¢ ir pateikiami susisteminti duomenys.

Analizés metodui buvo naudojamas kiekybinis tyrimas — elektronin¢ anketiné apklausa,
kurioje dalyvavo skirtingo dydzio imonése dirbantys informaciniy technologiju specialistai.
Kiekybinis tyrimas buvo atlickamas norint nustatyti ir jvertinti informacijos saugumo lygius

Imongse ir juos palyginti tarpusavyje.
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Tyrimo problema: spar¢iai vystantis informacinéms technologijoms, didéjant
informacijos perduodamy duomeny srautams, jvairiose imonése susiduriama su informacijos saugos
ir kibernetinio saugumo problemomis. Neretai kibernetinio saugumo priemoniy taikymas
tapatinamas su elektroniniuy duomenuy, informacijos sauga, todél iki Siol Lietuvos jmonése
pakankamai sudétinga nustatyti kibernetinio saugumo priemoniy taikymo intensyvuma ir paplitima.
Tai savo ruoztu apsunkina verslo procesy sauga kibernetinio saugumo prasme: nepakankamai
{vertinamos galimos grésmes, galimi incidentai bei jy pasekmés tiek imonés, tiek valstybiniu mastu.
Svarbu iSanalizuoti ir jvardinti svarbiausias kibernetinio saugumo uztikrinimo grésmes, su kuriomis
susiduriama. Pagal tai galima parengti tam tikras rekomendacijas ir sitilymus kaip reikty adaptuoti
efektyvias kibernetini sauguma uztikrinancias priemones, igyvendinti LR Kibernetinio saugumo
istatyme (LR Kibernetinio saugumo istatymas. 2014 m. gruodzio 11 d. Nr.) numatytas nuostatas, ir
kaip galima biity gerinti informacijos saugojima imonése.

Tyrimo tikslas: jvertinti kibernetinio saugumo uztikrinimo poveiki verslo procesams,
saugumo uztikrinimo problemas bei esama padéti mazose ir didelése jvairaus pobiidZio imonése.

UZdaviniai:

1)  Nustatyti, su kokiais kibernetinio saugumo incidentais susiduriama smulkiose ir

vidutinése imonése;

2)  Nustatyti, kokiomis priemonémis bandoma uztikrinti kibernetini sauguma jmonése;

3)  Nustatyti, kokios fizinés ir elektroninés priemonés taikomos kibernetiniam saugumui

uztikrinti;

4)  Ivertinti ar imonéje taikoma informacijos saugumo bei kibernetinio saugumo

politika, kokius sprendimus ji apima;

5)  Isskirti pagrindines priezastis, kurios sunkina kibernetinio saugumo uztikrinimo

problemas;

6) ISanalizuoti, kaip kibernetinio saugumo sistemos veikia verslo procesus imonéje,

kaip kibernetinio saugumo poveiki ir rezultatus yra linke vertinti jmoniy vadovai ir

darbuotojai;

7)  Nustatyti, ar ijmonése uz kibernetini sauguma yra atsakingas konkretus asmuo ir

kokias atsakomybes jis prisiima.

Tyrimo metodai: darbo metu buvo naudojama anketiné apklausa, kuri buvo iSsiuntinéta
elektroniniu pastu. Tyrimo anketa sudaryta 1§ uzdary klausimy. Anketiné apklausa analizuojama ir

pateikiami bendrieji gauty rezultaty pasiskirstymai;
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Duomeny rinkimas: tyrimui atlikti buvo naudojama elektroniné apklausa. Siam metodui
tinkamai {vykdyti svarbu nustatyti reikiama apklausti dalyviy skai¢iy. Duomenims rinkti dél
nedideliy kasty ir patogumo buvo pasirinktas informacijos rinkimo btidas elektroniniu pastu.

Tyrimo objekto elementas (imties vienetas): mazos ir didelés jvairaus pobtudzio imonés,
kurios savo veikloje naudoja elektroniniy tinkly, interneto, informaciniy technologiju paslaugas.

Tyrimo imties dydis: siekiant iSsiaiskinti, kiek jmoniy vadovu reikia apklausti, buvo
taikoma matematiné analiz¢. Pagal I.Paniott formulg apskaic¢iuota respondenty imtis. Pagal Lietuvos
Statistikos departamento duomenis Vilniaus mieste 2014 metais buvo jregistruota 6205 mazy ir
vidutiniy jmoniuy.

Respondenty imtis apskaic¢iuojama pagal V. 1. Paniotto formulg (Kardelis, 2002):

1
e 1)
2% +5
Cia: n- imties dydis (reikalingas apklausti mazy ir vidutiniy imoniy vadovy skaicius)

A- leidziamas paklaidos dydis (moksliniuose tyrimuose standartine paklaida
laikoma 5 proc. , kuri gaunama su 0,95 tikimybe);
N - tiriamos visumos dydis (mazy ir vidutiniy imoniy skaicius).
Reikalingas apklausti klienty skai¢ius:
1/(0,05x0,05 + 1/6205)=384 (jmoniy vadovai)

Kadangi tyrima atliko vienas asmuo, apklausta 100 klienty i§ Vilniaus mazy ir vidutiniy
imoniy pasirinktinai.

Anketos charakteristika: anketa buvo sudaryta i§ dvideSimt klausimy. Buvo siekiama,
kad klausimai buty pakankamai tiksliis ir perteikty reikiama informacija. Anketa pateikiama 1
priede.

Tyrimo proceso apraSymas: pagrindinis tyrimo instrumentas — anketos — platintas
elektroniniu pastu 2015 m. spalio — lapkri¢io mén. Organizuojant tyrima laikytasi tyrimo etikos
principy: savanoriSkumo ir geranoriSkumo, privatumo ir pagarbos, teisingumo, anonimiskumo
(Tidikis, 2003). Dalyviams buvo suteikta galimybé atsisakyti dalyvauti tyrime, informacija apie
tyrimo tikslg ir svarba buvo pateikiama i$samiai ir tiksliai, bendraujama dalykiniu stiliumi. Savo
ruoZtu tyrimo duomenys buvo koduojami ir apsaugomi. Esant susidoméjimui ir poreikiui, tyrimo
dalyviams pazadéta leisti susipazinti su tyrimo rezultatais ir iSvadomis.

Gauti ankety atsakymai apdoroti laikantis klausimyne nustatyty kriteriju — kai kuriais

atvejais atsakymai ,,reitinguojami®, kai kuriais atvejais pasirenkama procentiné iSraiska. Suvestinés
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lygmeniu pateikiamas kiekviena klausima apibendrinanciy atsakymu teiginys, kurio pagrindu

konstruojamos tyrimo isvados.

4.2. TYRIMO REZULTATAI
Tyrimas pradedamas nuo demografinés statistikos apzvalgos. Sie kriterijai temos atzvilgiu
reikSmingi, nes padeda ivertinti tyrime analizuojamos atsakymuy grupés atsakymy charakteristikas,

identifikuoti dalyviy patirti atsizvelgiant | juy amziy bei uzimamas pareigas imongse.

13-14 pav. pateikiama Siy dviejy charakteristiky vizualizacija. Kaip galima spresti pagal 13
pav., tyrimo atsakymai ir i§vados atspindi jauny — vidutinio amziaus atatsovy nuomong (t.y. net 60
proc. dalyviy amzius yra 26-40 m.). Tokia charakteristika leidzia konstatuoti, jog tyrime bus
apzvelgiama kvalifikuoty savo sroties zinovy nuomoné, kurie dirba su naujausiomis
technologijomis, taciau dalis ju gali palitidyti apie inovacijy plétra ir tobulinima. Vertinant tyrimo
dalyviy pareigas, jog, kaip ir tikétasi, daugiausiai pavyko gauti vadovaujancias pareigas uZimanciy
darbuotojuy atsakymus (54 proc. respondenty yra arba padalinio / srities vadovas, arba jmonés
vadovas). Tai leidzia konstatuoti, jog respondenty nuomoné svari ir kompleksiné — neretai imoniy
vadovai turi susidar¢ kompleksing nuomong kibernetinio saugumo klausimais,, o savo srities
ekspertai (vidutinio lygmens vadovai) gali iSreik$ti nuomong bitent kibernetinio saugumo
pazeidimo atvejais, kai tuo tarpu kity pareigy atstovai neretai rodo tik savo srities Zinias ir
kompetencijas.

daugiau nei 50 m.
6%

Administratorius; 9

Organizacijos

Specialistas; vadovas; 22

11

Vadybininkas;
26

13 pav. Respondenty pasiskirstymas pagal amziy 14 pav. Respondenty pasiskirstymas pagal
uZimamapareigas
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Pazymétina, jog imonés dydis kibernetinio saugumo atzvilgiu — taip pat vienas
svarbiausiy kriterijy — tikétina, jog kuo didesné imoné, tuo didesné svarba suteikiama kibernetiniam
saugumui — kartu auga ir disponuojamos informacijos srautai, kas padidina kibernetiniy ataky ar
incidenty tikimybg. 15 pav. atsispindi tyrime dalyvavusiy imoniy pasiskirstymas pagal dydi —
pazymétina, jog tyrimas 1§ esmés orientuotas i vidutines ir mazas imones atsiribojant nuo dideliy
imoniy — pastarasis atvejis kiek apsunkina analiz¢ dél imoniy dydzio. Vis délto, klausimynas
pateiktas neatsizvelgiant i imoniy dydi, taciau, kaip matyti i§ 15 pav., tyrime daugiausiai atspindima

mazy ir vidutiniy imoniy pozicija (73 imones i§ 100 patenka i Sia kategorija).

Vidutiné (50-249
darbuotojai); 37

15 pav. Tyrime dalyvavusiy imoniy dydis pagal darbuotojy skaiciy

Mazy ir vidutiniy imoniy nuomonés ir patirties nagrinéjimas pasizymi keletu privalumy —
ekspertai konstatuoja, jog biitent mazos ir vidutinés imonés yra ,,pati mobiliausia, nuolat
besikeicianti jmoniy grupé — geba labai lanksciai reaguoti § daznai besikeiciancias paklausos
sqlygas, technologinius reikalavimus ir diegti naujoves® (Misitinas, 2008). Maza to, imonése,
kuriose diegiamos inovacijos, fiksuojamas didesnis produktyvumas — sukuriami geresni produktai
bei gamybos metodai. Tai isties lemia kibernetinio saugumo inovaciju panaudojimo biitinybg ir
nuolatinius tobulinimo procesus. R..Garuckas ir G.Jatuliavi¢iené pazymi, jog ,,pagrindinis mazy ir
vidutiniy imoniy privalumas pries stambias jmones inovacijy diegimo procese yra tai, jog mazy ir
vidutiniy jmoniy struktira ir valdymo procesai néra sudétingi ir tai leidzZia greitai ir lanksciai
keistis* (Garuckas, Jatuliaviciené, 2005).

Nustacius pagrindines tyrimo dalyviy charakteristikas, aktualias kibernetinio saugumo
taikymui verslo procesuose, tyrimo metu buvo tikslinga iSgryninti, kaip tyrimo dalyviai yra linkg

interpretuoti kibernetini sauguma juy imonése. Iki Siol mokslingje literatiiroje ir praktikoje
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pakankamai sudétingai nustatoma tikroji kibernetinio saugumo samprata, kuri daznai painiojama su
informacijos saugumu ar su elektroninés erdvés saugumu. Kaip galima sprgsti pagal 17 pav.
pateikiama informacija, dauguma tyrimo dalyviy (52 proc.) yra linkg kibernetini sauguma suprasti
kaip tam tikry jrankiy visuma, i kuria biity jtraukiamos tiek politikos, saugumo uztikrinimo gairées,
rizikos valdymo metodai, veiksmai, tiek mokymai, technologijos — $iy jrankiy pagalba biity galima
apsaugoti kiberneting aplinka jos organizavima ir vartojimo informacija. Pazymétina, jog tokios
nuomongés i§ esmés buvo visi vidutiniy imoniy atstovai (87 proc. juy atsakymy), kiek Kitaip
kibernetini sauguma vertina mazy ir labai mazy imoniy respondentai — dauguma jy (63 proc.) yra
linke manyti, jog kibernetinis saugumas turéty biiti siejamas su visuomenés informavimu i§ esmes.
Tokia pozicija liudija, jog Siuo atveju siekiama ,,nusiimti* kibernetinio saugumo uztikrinimo nasta
nuo imonés peciy — t.y. tikimasi efektyvaus kibernetinio saugumo uztikrinimo mechanizmo
nacionaliniu ir globaliu lygmeniu. Tokios nuostatos néra kritikuotinos — vis délto, imoniy atstovai
turéty biti pasiruo$¢ ginti individualius informacijos saugumo poreikius, riipintis kibernetinio
saugumo specifika savo imon¢je atsizvelgiant i tai, jog vykdomos veiklos ypatumus ir jos saugos
reikalavimus geriausiai iSmano $ia veikla igyvendinantys atstovai.
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16 pav. Kibernetinio saugumo savokos i§gryninimas — respondenty nuomoné

Kita vertus, tarp tyrimo dalyviy populiari ir prieSinga nuostata — 16 proc. respondenty
laikosi nuomonés, jog kibernetinis saugumas isties ribojamas keleto pagrindiniy kriteriju ir turéty
biti suprantamas kaip ,,procesas, veikla arba biisena pagal kuriq informacijos ir rysiy sistemos yra
saugomos nuo sugadinimo, neteiséto naudojimo ar modifikuoty pakeitimy*. Pazymétina, jog tai
néra pati teisingiausia kibernetinio saugumo supratimo forma — vis délto, konkretus apibréZimas
mazoms ir vidutinéms jmonéms padeda aiskiai taikyti kibernetinio saugumo priemones nepainiojant
Ju su nacionalinémis reikmémis. Minéti teiginiai vienokiu ar kitokiu poziiiriu liudija tai, jog 90
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proc. respondenty susiduria su kibernetiniu saugumu. Blogiausiai Siuo atveju vertintina tai, jog
desimtadalis apklaustyjy pamingjo, jog kibernetinis saugumas ju nuomone yra ,Kita“, taciau
prasant apibrézti $ia savoka, jokiuy papildomy atsakymy nebuvo gauta — darytina iSvada, jog apie
Kibernetini sauguma Siuo atveju néra nuomonés ar tiesiog neturima Ziniy.

Nustacius, jog 90 proc. imoniy tikrai suvokia kibernetinio saugumo svarba imongje ir
vienokiomis ar kitokiomis priemonémis bando ja apibiidinti ir taikyti kasdien¢je veikloje, tyrimo
metu buvo siekiama nustatyti, su kokia kibernetiniy incidenty patirtimi ir kiek daznai susiduria

respondentai. 17 pav. pateikiama respondenty nuomonés suvestinés vizualizacija Siuo klausimu.
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arba kanalizacijos etc. elektroniniy rysiy budu vagyste, suniokojimas

avarijos, etc.

17 pav. Kibernetiniy incidenty patirtis tyrime dalyvavusiose imonése

PaprasSius apibudinti daZniausias rizikas, su kuriomis susiduria imonés siekdamos garantuoti
kibernetini sauguma, net 86 proc. respondenty nurodé¢, jog Siuo metu aktualiausi technologiniai
frangos gedimai. Tokios tendencijos aktualios ir gali buti lengvai iSsprendZiamos skiriant
papildomo démesio formuojant aktyvia apsaugos strategija bei investuojant i turimas technologijas.
Vis délto, itin svarbi antroji kibernetinio incidenty Saltiniy grupé — net 45 proc. respondenty nurode,
jog incidentus dazniausiai nulemia imoniy darbuotojai, kuriems suteikiamos nepagristai didelés
prieigos teisés arba nesuteikta prieiga, nevykdoma jy autentifikavimo ir prieigos kontrolé (skirtingas
Ju neigiamas poveikis ar neveikimo padariniai). Tokiu atveju itin svarbi tampa vidiniy jgaliojimy
suteikimo politika ir aiski kibernetinio saugumo strategija bei jos efektyvus jgyvendinimas imong¢je.
Pasvertas jgaliojimy suteikimas bei darbuotojuy teisiy ir atsakomybiy iteisinimas juridine prasme
turéty biiti vieni svarbiausiy veiksmu igyvendinant kibernetinio saugumo uztikrinimo strategija.
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Kibernetinio saugumo uztikrinimas treCiyjy asmeny atzvilgiu — trecioji pagal svarba kibernetiniy
incidenty priezastis (beveik ketvirtadalis, t.y. 24 proc., atsakymuy). Paminétina, jog Siuo atveju
pasireiskia iSoriniai isilauzéliai 1 imoniy IT sistemas, turintys skirtingy tiksly (galimas ir skirtingas
ju poveikis) ar tretieji asmenys, pagal sutarti vykdantys IT sistemy, irangos priezilira, saugantys
jiems perduotus duomenis duomeny saugyklose, centruose ir ,,debesyse®, uztikrinantys elektros
tieckima, nuomojantys patalpas, vykdantys IT irangos remonta, apsaugos darbuotojai, teikiantys
paslaugas (galimas skirtingas jy poveikis ar neveikimo padariniai). Techniniai trikdziai, kuriy
pagrindinis sukél¢jas biina infrastruktiros gedimai ar gamtos iSdaigos taip pat pasireiSkia beveik
ketvirtadalyje imoniy. Bendrai vertinant tyrimo dalyviy patirti uZtikrinant kibernetini sauguma,
konstatuotina, jog dauguma ju susiduria su ,,Siuolaikiskais* incidentais, kuriy Saltinis — Zzmogiskieji
iStekliai, dirbantys imonés viduje, ar tretieji asmenys, kuriy paslaugomis naudojasi tyrimo dalyviai.
Techniniai kliuviniai tyrimo dalyviy patiriami reciau — tai grei¢iausiai lemia $iuo metu pakankamai
iSvystyta apsaugos priemoniy visuma tiek nacionaliniu, tiek jmoniy lygmeniu bei taikomos
apsidraudimo priemongs.

Identifikavus, jog pagrindiniai kibernetinio saugumo uztikrinimo trikdziai fiksuojami
technologiniy bei Zmogiskyjy iStekliy lygmeniu, tyrimo dalyviy buvo prasoma konkretizuoti, su
kokiais elektroninés informacijos saugumo incidentais teko susidurti pastaruoju metu. 18 pav.
pateikiama tyrimo dalyviy atsakymy suvestiné Siuo klausimu.
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18 pav. Elektroninés informacijos saugumo incidentai tyrime dalyvavusiose imonése
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Pazymétina, jog kiekvieno elektroninés informacijos saugumo incidento atzvilgiu
respondentai tur¢jo ranguoti jo dazni. Rangas ,Labai daznai“ buvo skirtas praktiskai visy
elektroninés informacijos saugumo trikdziy atzvilgiu — vis délto, daugiausiai paminéti
nepageidaujami elektroninio pasto laiskai (angl. spam) — su $iuo trikdziu labai daznai susiduria 50
proc. respondenty; saugotis nuo kenkéjisky programy (virusy, kirminy, trojos arkliy) labai daznai
tenka net 48 proc. dalyviy. Paminétina, jog Sie trikdziai pasireiSkia tiek fiziniy, tiek juridiniy
asmeny veikloje. Kiek svarbiau kibernetinio saugumo atzvilgiu vertintina tai, jog labai daznai
mazos ir vidutinés imonés susiduria su klastojimo praneSimais, siekiant apgaule iSvilioti duomenis
(angl. phishing) ar S$nipinéjimo atvejais, kuomet pasisavinami elektroniniai duomenys, jie
naudojami neteisétai, platinami (15 proc. atsakymu).

Nustacius pagrindinius kibernetini sauguma trikdancius veiksnius imonése bei jvertinus
tyrimo dalyviy patirt] kovojant su $iais trikdZiais, tyrimo dalyviy teirautasi, ar jie atlieka Siy trikdziy
valdyma strateginiu lygmeniu, t.y. ar skiria pakankamai démesio — klausta, ar jmonése yra
suformuota kibernetinio saugumo uztikrinimo politika ir ja garantuojanti strategija. Visy pirma
teirautasi, kiek stipriai yra jgyvendinamos kibernetinio saugumo uztikrinimo politikos priemonés,
kiek tvirtai taikoma politika. Nustatyta, jog net 47 proc. visy imoniy kibernetiniam saugumui skiria
dali imonés valdymo politikoje, 31 proc. numato Sias priemones imones strateginiu lygmeniu,
taCiau vos 2 proc. Siam saugumui yra paskyre atskira dokumenta, kai tuo tarpu net penktadalis ju
kibernetinio saugumo nereglamentuoja strateginiu lygmeniu. Tokia situacija jvertinant tai, jog labai
daznai susiduriama su didesnio ar mazZesnio kenksmingumo kibernetinio saugumo trikdziais,
vertinama itin nepalankiai — nors jmonés susiduria su trikdziy zala, taciau iki $iol problemos

nevertina strateginiu lygmeniu, nesiima strateginiy problemy sprendimo buduy.

= Taip, kaip atskiras
dokumentas

= Taip, kaip jmonés IT valdymo
strategijos dalis

= Taip, kaip jmonés valdymo
strategijos dalis

Ne

19 pav. Kibernetinio saugumo uztikrinimo politikos jgyvendinimo lygis tyrime dalyvavusiose imonése
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Vis délto, politikos priemoniu netaikymas nesudaro pagrindo drasiai konstatuoti, jog
kibernetinio saugumo uztikrinimas néra formuojamas strateginiu lygmeniu. Nors §iuo metu esanti
situacija nepalanki, taciau tyrimo dalyviy buvo klausiama, ka planuojama atlikti ateityje ir kokiu
tikslu biity formuojama imonés strategija atsizvelgiant i kibernetini sauguma. Pazymeétina, jog 1 §i
klausima atsakinéjo visi respondentai, t.y. net ir tie, kurie iki Siol néra taike jokiy kibernetinio
saugumo uztikrinimo politikos priemoniy (minéti 20 proc.). Dauguma tyrimo dalyviy kibernetinio
saugumo uztikrinimo strategija formuoty siekiant bendrai pasidalinti atsakomybe uZztikrinant
duomeny sauguma (43 proc.), kiek maziau imoniy biity linke¢ strategija igyvendinti siedami su
verslo procesais (38 proc.). Akcentuotina, jog minéti atsakymai i§ esmes buvo pateikiami didesniyjy
imoniy, kai tuo tarpu labai mazos imonés linkusios strategijos i§vis neformuoti ar pateikti bendras
strategines nuostatas, kaip kad ,,strategija dél duomeny prieigos garantijos visiems® ar pagrindiniy
zmogaus teisiy. Pastarieji atsakymai vertinami gana skeptiskai — nors strategija yra labiau
koncepcinio pobiidzio planavimo priemoné, taciau joje numatomi tikslai ir priemonés turi sietis su
konkre¢iomis imonés veiklos priemonémis, o neatspindéti humanistines idéjas. Atsizvelgiant | tai
konstatuotina, jog beveik penktadalis (19 proc.) respondenty Siuo metu néra pasiruos¢ suformuoti

kibernetinio saugumo uztikrinimo strategijos, nesuvokia jos esmés ir nemato jos poreikio.

Siekiant bendrai pasidalinti atsakomybe
RPTI 13
uztikrinant duomenu sauguma
sleldant EfEKtWIai VaIthl versio process _ P

Siekiant garantuoti prieiga prie duomenuy
visiems

Siekiant pagrindiniy Zmogaus teisiy
nuomonés reiskimo laisvés, privatumo ir 16
asmens duomeny apsaugos
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20 pav. Kibernetinio saugumo uZtikrinimo strategijos pagrindinis tikslas - respondenty nuomoné

Nustadius santykinai prasta pasiruoS§ima formuoti kibernetinio saugumo uZztikrinimo
strategija bei igyvendinamas politikos priemones, tyrimo dalyviuy teirautasi apie taktiniame bei
operatyviniame lygmenyse taikoma jmoniy informacijos ,jautrumo* vertinima galimiems

kibernetinio saugumo uztikrinimo trikdziams. 21 pav. pateikiama informacija apie imoniy
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supratima, kiek stipriai jautri ju verslo procesuose naudojama informacija galimiems kibernetiniams

incidentams.

Taip, informacijos jautrumas

Ne, taciau kasdienéje veikloje  Taip, mes suprantame informacijos . .
saugumo atZvilgiu garantuojamas

naudojamés baziniais duomeny saugos svarba bendru jmonés e [P
. L . .. PR LJrusiuojant” informacija - ,jautri
apsaugos elementais (ugniasiene, | kibernetinio saugumo uitikrinimo . ..
S . informacija apsaugoma
antivirusine programa, etc.); ativilgiu. . - .
papildomomis priemonémis.
m Ar jmonés veikloje vertinate informacijos , jautruma”
: ) 198 Jautrma 38 27 35

kibernetinio saugumo atzvilgiu?

21 pav. Kibernetinio saugumo uztikrinimo priemonés — informacijos ,,jautrumo* nustatymas tyrime dalyvavusiose
imonése

Pagal pateiktus duomenis galima spresti, jog dauguma imoniy (38 proc.) informacijos
saugumui néra linkg kreipti papildomo démesio — nors kasdienéje veikloje taikomi baziniai
duomenuy apsaugos elementai (ugniasiené, antivirusiné programa, etc.), taciau ,jautrumas®
papildomiems, agresyvesniems trikdziams néra testuojamas, juolab vertinamas ir lyginamas. Tuo
tarpu kiek maziau (35 proc.) respondenty laikosi prieSingos pozicijos — informacija riiSiuojama
pagal ,jautruma®, taikomos papildomos priemonés. Palankiai vertinama tai, jog beveik trecdalis
imoniy (dauguma ju — labai mazos ar mazos) tiesiogiai nurodo, jog supranta informacijos
»jautrumo® svarba kibernetiniy ataky atzvilgiu (27 proc.). Bendrai vertinant jmoniy veiksmus
vertinant informacijos saugojimo svarba, konstatuotina, jog dauguma imoniy (2/3) yra linkeg
diferencijuoti disponuojama informacija pagal jos svarba ir saugumo biitinybe, taciau kiek daugiau
nei trecdalis taiko tik bazines saugumo priemones ir neskiria tam papildomo démesio.

Informacijos jautrumo nustatymas ir jos apsauga turi buti uztikrinama skirtingomis
priemonémis — tiek fizinémis, tiek elektroninémis. Informacijos panaudojimo bei sklaidos rizikos
lygio nustatymas biity vienas esminiy zingsniy, lemsianCiy s€kminga kibernetini sauguma
uztikrinancios strategija. Atsizvelgiant | tai, tyrimo dalyviy buvo klausiama, ar atlieckamas su
kibernetiniu saugumu susijusiy riziky vertinimas — bendrai vertinant, net 61 proc. imoniy yra link¢ i

tai atsizvelgti, taciau net 39 proc. iki $iol tokios rizikos nevertina. Tokie rezultatai gana prieStaringai
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apibiidina ankstesnius imoniy atsakymus — nors dauguma pamingjo, jog taiko ir formuoja

strateginius sprendimus kibernetiniam saugumui uztikrinti, taCiau kiek maziau nei pusé net

nejvertina kylanciy riziky. Konstatuotina, jog nepaisant minéty pasisakymy, abejotina, ar galimai

formuojama kibernetini sauguma uZztikrinanti strategija buty net neivertina kylanciy riziky.

Konstatuotina, jog nepaisant minéty pasisakymy, abejotina, ar galimai formuojama kibernetini

sauguma uztikrinanti strategija biity sékminga — ji juk néra grindziama $iuo metu esancios situacijos

analize, todé¢l gali buti sunkiai pritaikoma imoniy reikmés ir procesams.

Taip, nuolat atliekame su konkre ios
informacijos, kibernetinio saugumu susijusiy 24
riziky vertinima

Atliekame riziky vertinima, taciau
neisskiriame konkretiy kibernetinio 37
saugumo rizikos atvejy

Tokio pobaidfio rizikes nevertiname 39
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22 pav. Kibernetinio saugumo uZztikrinimo priemonés —
rizikos lygiy vertinimas tyrime dalyvavusiose imonése

Kibernetinio saugumo priemonés
Jeyvendinamos tiek IT skyriuje, tiek
kiekviename darbuctajo kompiuteryje
priklausomai nuo informacijos pobdzio.

38

Kibernetinio saugumo priemonés
jeyvendinamos tik IT skyriuje nuotoliniu 47
badu;

Kibernetinio saugumo priemonés savo
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23 pav. Kibernetinio saugumo priemoniy lygio
nustatymas tyrime dalyvavusiose imonése
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Panasi iSvada darytina vertinant ir kibernetinio saugumo uztikrinimo priemones bei ju
valdyma — nors net 38 proc. imoniy nurodo, jog kibernetinio saugumo priemonés jgyvendinamos
tiek IT skyriuje, tiek kiekviename darbuotojo kompiuteryje priklausomai nuo informacijos
pobudzio, taciau $iy veiksmy efektyvumas abejotinas. Neivertinus informacijos jautrumo ar
kylanciy riziky bei taikant unifikuotas apsaugos priemones, ju tinkamumas ir efektyvumas gali labai
sumenkti. Bendra situacija prastina dar tai, jog 47 proc. imoniy tokias apsaugos priemones taiko tik
IT skyriuje, tai atlickama nuotoliniu biidu ar iSvis kibernetinio saugumo priemoniy valdymas néra
igyvendinamas (62 proc. imoniy). Akivaizdu, jog detaliau vertinant taikomas priemones, imoniy
kibernetinio saugumo situacija gerokai skiriasi nuo anks¢iau deklaruoty nuostaty — realybéje
situacija zymiai prastesné nei deklaruojami ketinimai formuoti strateginius sprendimus ar politines

priemones.
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skiria kibernetiniam saugumui?

24 pav. Kibernetinio saugumo uZztikrinimui skiriamy 1é8y dydis tyrime dalyvavusiy imoniy biudzetuose

Apie situacijos sudétinguma byloja ir kibernetiniam saugumui skiriamy 1€y dydis palyginus
su imoniy biudzetais — daugumoje imoniy (32 proc.) daugiausiai skiriama iki 10 proc. imon¢é s
biudzeto Siy priemoniy igyvendinimui. Blogiausiai vertintina tai, jog net 26 proc. imoniy i§vis néra
linke skirti 1éSuy kibernetinio saugumo uZztikrinimo priemonéms. Akcentuotina, jog saugumo
uztikrinimo priemoniy finansavimas ir imoniy dydis susij¢ tik i§ dalies — nors dauguma (46 proc.
vidutiniy imoniy) yra linke skirti papildoma finansavima saugumo uZztikrinimui, taciau Siuo atveju
ne ka tenusileidzia ir maZzos bei itin mazos imongs (53 proc.). Tokia situacija gali biiti paaiSkinama

teiginiu, jog imonés ar disponuojamy léSu dydis nejtakoja kibernetinio saugumo uZztikrinimo
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politikos ir prioritety — sprendimai formuojami atsizvelgiant i vadovybés patirti nei nuostatas,
konservatyvuma, o ne i vien tik verslo dydj.

Siekiant nustatyti, kaip imonés yra pasiruosg susidoroti su galimomis kibernetinio saugumo
atakomis, respondenty buvo klausiama, kiek stipriai iSvystyta uz sauguma atsakingy IT specialisty

funkcija imongje (25 pav.).

Neturime IT skyriaus ar
konkretaus darbuotojo,
kuris besirdpinty tik
kibernetiniu saugumu;;
20

Turime IT skyriy ir
uz kibernetinj
saugumgq atsakingg
komanda.; 39

Neturime IT skyriaus, ta¢iau
kiekvienas jmonés
darbuotojas savo jgaliojimy
ribose yra atsakingas uz
valdomos informacijos
kibernetinj sauguma;; 41

25 pav. Uz kibernetini sauguma atsakingy asmeny funkcijos imonése

Nustatyta, jog dauguma vidutiniy bei dalis mazy imoniy (bendrai 39 proc. imoniy) turi IT
skyriy ar uz kibernetini sauguma atsakinga komanda — tokia situacija leidzia konstatuoti, jog
imonés, strateginiu lygmeniu neinvestuodamos { kibernetinio saugumo priemones, suformuodamos
ir 1Slaikydamos tokius padalinius tikisi, jog tik Sios pareigybés ar padaliniai kompleksiSkai uzkirs
salygas kibernetinéms atakoms. Tai gana ribotas poziliris — konkrecios pareigybés neformuoja
imonés politikos, todél ju igaliojimai riboti, nerodoma iniciatyva, o esanti situacija vertinama gera
tokia, kokia yra, t.y. nejzvelgiami ateities pavojai ir grésmés. Minétus teiginius patvirtina ir tai, jog
41 proc. imoniy laikosi nuomonés, jog kiekvienas imonés darbuotojas savo igaliojimy ribose yra
atsakingas uz valdomos informacijos kibernetini sauguma — pernelyg didelis pasitikéjimas imonés
darbuotojais nefiksuojant ju konkreciy atsakomybiy dél turimos konfidencialios informacijos
ilgainiui gali padaryti finansinés ir komercinés zalos. Bendrai vertinant, konstatuotina, jog imongés
iki §iol deramai nevaldo ir neisnaudoja IT skyriaus darbuotojuy potencialo ar galimybiy — vienu
atveju visa atsakomybé ,,numetama‘ konkreciam darbuotojui nepriimant strateginiy sprendimuy,
neskiriant tinkamo finansavimo, kitu atveju suteikiami pernelyg dideli jgaliojimai, nesisaugojama ir
neapibréziamos dék darbuotoju elgesio kylancios rizikos.

Siekiant pagristi ar paneigti minétus teiginius, respondenty buvo klausiama apie praktikoje

taikomas kibernetinio saugumo priemones ir veiksmus (26 pav.) — tikétina, jog jas i§ esmés atlicka
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jau aptartos IT specialisto pareigybés ar skyrius. Konstatuotina, jog periodiniai kibernetinio
saugumo patikrinimai imonése néra atlickami — nes ,,néra sukurta sisteminio saugumo patikros
rezimo®, nors tvirtinama, jog esant poreikiui patikrinimai yra atliekami (87 proc.). Vis délto,
konkretts poreikiai ir situacijos nebuvo paminéti. Tuo tarpu 10 proc. atsakiusiyjy nurode, jog tokie
patikrinimai ymon¢je nebuvo iSvis atliekami iki Siol. Tik 3 proc. tyrimo dalyviy (visi ju — vidutinés
imonés) nurod¢, jog periodiniai kibernetinio saugumo uztikrinimo priemoniy patikrinimai

atliekami.

Atliekame
reguliarius
patikrinimus
kibernetinio

saugumo
uztikrinimo prasme;
3

Neatliekame
testavimo; 10

26 pav. Periodinio turimy technologijy ir irengimy patikrinimo kibernetinio saugumo atzvilgiu daznis tyrime
dalyvavusiose imonése

Atsizvelgiant | patikrinimo atvejy situacija, natiiralu, jog saugumo incidenty registravimo
procesai imonése vyksta taip pat nenuosekliai — net 63 proc. respondenty apie tokius registrus
nezinojo, net ketvirtadalis patvirtino, jog tokiy registry imonéje neturi. 12 jmoniy nurode, jog tokius
registrus pildo jvykus kibernetinio saugumo trikdZiams. Tokius registrus pildo tik vidutinés jmones.

Ivertinus santykinai prasta kibernetinio saugumo taikymo ir suvokimo lygi Lietuvos
vidutinése ir mazose imonése, darytina iSvada, jog bene geriausia iSeitis — nuolatinis imoniy vadovy
ir darbuotojy informacinio iSprusimo lygio didinimas. Pazymétina, jog Sios srities zZinias turéty
kaupti ne tik IT specialistai, taciau bendra suvokima turéty turéti kiekvienas imonés darbuotojas,
juolab imonés vadovas. Tokios priemonés padéty ne tik efektyvinti saugumo uztikrinima, kartu
sudaryty salygas formuoti efektyvesng i kibernetinio saugumo uZztikrinima orientuota strategija.
Ivertinus minétus aspektus, tyrimo dalyviy buvo klausiama, kaip intensyviai ir ar iSvis yra
organizuojami | kibernetinj sauguma orientuoti mokymai siekiant vis labiau jtraukti darbuotojus {

kibernetinio saugumo uztikrinimo procesus. Nepaisant kitais atvejais nustatytos nepalankaus
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Imoniy situacijos vertinimo, net 55 proc. respondenty nurodé, jog Sios srities mokymai atliekami ir
organizuojami, o juose dalyvauja didzioji dalis imoniy darbuotoju.

Siekiant kompleksiSkai jvertinti tyrime dalyvavusiy imoniy realius pajégumus atlaikyti
Kibernetines atakas bei galima kibernetinio saugumo uztikrinimo lygj, tyrimo pabaigoje jvertinamas
imoniy veiklos rizikingumas atsizvelgiant i leidima naudoti mobiligsias aplikacijas kasdien¢je
veikloje. Natiiralu, jog kuo daugiau ir platesniame tinkle naudojamasi imonés duomenimis, tuo
sunkiau uztikrinti saugumo priemones bei atlaikyti galimas atakas. 27 pav. pateikiama informacija
leidzia daryti iSvada, jog mobiliosios aplikacijos iSties paplitusios vidutiniy ir mazy imoniy
darbuotojy tarpe — net 78 proc. respondenty nurodé, jog nors egzistuoja vidinés taisyklés,
draudziancios talpinti ar dalintis organizacijos duomenimis naudojant asmenines mobilias
aplikacijas, taCiau techniskai tai galima atlikti bet kuriuo metu. Maza to, 12 proc. atsakiusiyjy
nurodé¢, jog nors naudoja imonés informacija pasitelkiant mobilias aplikacijas dirbant nuotoliniu
biidu, taciau papildomy apsaugos priemoniy netaiko.

Asmeninés mobilios aplikacijos ar asmeniniai jrenginiai gali biti
naudojami darbo uZduotims atlikti tik tokiu atveju, jei jie atitinka

kibernetinio saugumo uZtikrinimo priemones, taikomas
organizacijos viduje.

Egzistuoja vidinés taisyklés, draudziancios talpinti ar dalintis
organizacijos duomenimis naudojant asmenines mobhilias
aplikacijas, taciau techniskai tai galima atlikti bet kuriuo metu;

Taip, naudojame jmonés informacijg pasitelkiant mobilias
aplikacijas, tiek dirbant nuotoliniu btidu. Siais atvejais papildomy
apsaugos priemoniy netaikome;

27 pav. Tyrime dalyvavusiy imoniuy patirtis darbuotojams leidziant naudoti mobiliasias aplikacijas tiesioginéms darbo
uzduotims atlikti

Minéti teiginiai patvirtina teigini, jog imonés oficialiai deklaruoja kibernetinio saugumo
uztikrinimo priemoniy taikyma ir ju veiksminguma, taciau realybéje tam neretai pritriksta 1Sy,
nejvertinamos galimos rizikos, ne iki galo suprantama kibernetinio saugumo svarba {moniy veiklai.
28 pav. pateikiama tyrimo dalyviy nuomonés apie imoniy ,atsparuma“ kibernetinéms atakoms

vizualizacija.
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28 pav. Tyrime dalyvavusiy imoniy pasirengimo atlaikyti kibernetinj incidenta lygis (ijmoniy atstovy nuomoné)

Imoniy kibernetinio saugumo ,,stiprumo* lygis iSties vertinamas pakankamai prastai — net 62
proc. imoniy yra isitiking, jog su turimomis kibernetinio saugumo uZztikrinimo priemonémis jie
nesusidurs su kibernetiniais incidentais. Tuo tarpu lik¢ 38 proc. nurodo, jog turi parengg
standartizuotas kibernetiniy incidenty valdymo procediiras ar posistemg, taciau praktikoje ju nelabai

linkg taikyti.

Bendrai vertinant kibernetinio saugumo uztikrinimo galimybes Lietuvos imonése,
konstatuotina, jog kibernetinio saugumo savoka imonése vis dar pakankamai retai naudojama
savoka — nors dauguma respondenty Siuos procesus suvokia kaip tam tikry jrankiy visuma, i kuria
biity itraukiamos tiek politikos, saugumo uztikrinimo gairés, rizikos valdymo metodai, veiksmai,
tiek mokymai, technologijos. Vis délto, mazosios imonés kibernetinj sauguma sieja su nacionaliniu
mastu jgyvendinama politika, perkeliant saugumo uZztikrinimo atsakomybg valstybei. Neigiamai
vertinama tai, jog net penktadalis imoniy net neZino, kaip veikia kibernetinis saugumas ir kam tai
reikalinga. Praktika liudija, jog kibernetinio saugumo poreikis iSties egzistuoja — $iuo metu
imonéms aktualiausi technologiniai jrangos gedimai nei incidentai, kuriuos itakoja imoniy
darbuotojai, kuriems suteikiamos nepagristai didelés prieigos teisés arba nesuteikta prieiga,
nevykdoma jy autentifikavimo ir prieigos kontrolé. Kibernetini sauguma itakojantys trikdZiai apima
nepageidaujamus elektroninio paSto laiSkus, kenkéjiSkas programas, klastojimo praneSimus,
siekiant apgaule iSvilioti duomenis ar S$nipin€jimo atvejais. Kibernetinio saugumo uztikrinimo
poreikis akivaizdus, taciau jo valdymas dar néra pakankamai plétojamas Lietuvos imonése - nors
beveik pusé imoniy kibernetiniam saugumui skiria dalj ymonés valdymo politikoje, 31 proc. numato

Sias priemones jmonés strateginiu lygmeniu, taciau vos 2 proc. Siam saugumui yra paskyre atskira
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dokumenta, kai tuo tarpu net penktadalis juy kibernetinio saugumo nereglamentuoja strateginiu
lygmeniu. Akivaizdu, jog nors imonés susiduria su trikdziy Zala, ta¢iau iki Siol problemos nevertina
strateginiu lygmeniu, nesiima strateginiy problemy sprendimo budy. Kibernetinio saugumo
uztikrinimo galimybiy atzvilgiu palankiai vertinama tai, jog dauguma jmoniy strategija formuoty
siekiant bendrai pasidalinti atsakomybe uztikrinant duomeny sauguma, kick maziau jmoniy buty
linkeg strategija igyvendinti siedami su verslo procesais (38 proc.). Mazos imonés linkusios
strategijos iSvis neformuoti ar pateikti bendras strategines nuostatas — nors pazymeétina, jog nors
strategija yra labiau koncepcinio pobtuidzio planavimo priemoné, taciau joje numatomi tikslai ir
priemonés turi sietis su konkre¢iomis imonés veiklos priemonémis, o neatspindéti humanistines
idéjas. Konstatuotina, jog beveik penktadalis respondenty Siuo metu néra pasiruo$g suformuoti
kibernetinio saugumo uztikrinimo strategijos, nesuvokia jos esmés ir nemato jos poreikio.
Galimybes taikyti kibernetinio saugumo priemones apsunkina tai, jog dauguma jmoniy informacijos
saugumui néra linkg kreipti papildomo démesio — nors kasdienéje veikloje taikomi baziniai
duomenuy apsaugos elementai (ugniasiené, antivirusiné programa, etc.), taciau ,jautrumas®
papildomiems, agresyvesniems trikdziams néra testuojamas, juolab vertinamas ir lyginamas,
nevertinamas informacijos rizikingumas kibernetinio saugumo trikdziy atzvilgiu. Abejotina, ar
galimai formuojama kibernetini sauguma uZtikrinanti strategija biity sékminga — ji juk néra
grindziama $iuo metu esancios situacijos analize, tod¢l gali biiti sunkiai pritaikoma jmoniy reikmés
ir procesams. Nejvertinus informacijos jautrumo ar kylanciy riziky bei taikant unifikuotas apsaugos
priemones, juy tinkamumas ir efektyvumas gali labai sumenkti. Darytina iSvada, jog imonés ar
disponuojamy 1éSy dydis nejtakoja kibernetinio saugumo uztikrinimo politikos ir prioritety —
sprendimai formuojami atsizvelgiant | vadovybeés patirt] nei nuostatas, konservatyvuma, o ne i vien
tik verslo dydi. Imonés iki Siol deramai nevaldo ir neiSnaudoja IT skyriaus darbuotoju potencialo ar
galimybiy — vienu atveju visa atsakomybé ,,numetama“ konkreCiam darbuotojui nepriimant
strateginiy sprendimy, neskiriant tinkamo finansavimo, kitu atveju suteikiami pernelyg dideli
1galiojimai, nesisaugojama ir neapibréziamos dék darbuotoju elgesio kylancios rizikos. Saugumo
incidenty registravimo procesai imonése vyksta taip pat nenuosekliai. Darytina iSvada, jog nors
Lietuvos imonés oficialiai deklaruoja kibernetinio saugumo uztikrinimo priemoniy taikyma ir jy
veiksminguma, taciau realybéje tam neretai pritriksta 1éSy, nejvertinamos galimos rizikos, ne iki
galo suprantama kibernetinio saugumo svarba imoniy veiklai. Bendrai vertinant jmoniy kibernetinio
saugumo uztikrinimo galimybes, darytina iSvada, jog situacija santykinai prasta — daugiau nei pusé

imoniy tiki, jog praktikoje nesusidurs su Kibernetiniais incidentais.
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ISVADOS

Bendrai vertinant tyrimo rezultatus, galima konstatuoti, jog kibernetinis saugumas
uztikrina teigiama ir sklandzia verslo procesy veikla. Tokiu biidu patvirtinama darbe keliama
hipotezé — netiesiogiai galima daryti iSvada, jog kuo didesné imoné, tuo labiau riipinamasi
kibernetiniu saugumu. Tokia situacija lemia ne tiek imonés dydis, kiek wverslo procesu
kompleksiskumas didesnése imonése — suvokiama, jog verslo procesams sudétingéjant, biitina

labiau investuoti | kibernetinio saugumo priemones strateginiu jmonés lygmeniu.

1. Darytina iSvada jog kibernetinis saugumas privalo garantuoti asmenims saugy interneto
naudojima. Kibernetinis saugumas — tam tikry jrankiy visuma, apimanti politikos, saugumo
uztikrinimo gaires, rizikos valdymo metodus, veiksmus, mokymus, technologijas, kurios gali biiti
naudojamos siekiant apsaugoti kiberneting aplinka jos organizavima ir vartojimo informacija.
Praktika liudija jok kibernetinis saugumas daznai painiojamas su informacijos uztikrinimo ir
informacijos saugumo sagvokomis.

2. Praktikoje kibernetinio saugumo uztikrinimas susiduria su keletu pagrindiniy trikdziy:
kibernetinio saugumo principy nesilaikymas sudaro salygas neteisingai interpretuoti kibernetinio
saugumo priemoniy taikymo esmeg, ju tinkamuma, o nelegalus informacijos naudojimas,
klastojimas, vieSinimas ar iSkraipymas sukelia akivaizdZzius moralinius ir materialinius nuostolius
visiems dalyviams, kurie naudojasi kompiuterizuotais informacijos saveikos procesais bei lemia
informacijos pazeidZiamuma (Lietuvoje iki Siol dazniausiai sutinkamas 0 ir 1 informacijos apsaugos
brandos lygiai). Akivaizdu, jog kibernetinis saugumas tobuléjant duomeny perdavimo metodams
privalo nuolat biiti perzitirimas, atnaujinamos diegimo priemongés — tai atliekama ne visose imonése
vienodai, o kai kuriose juy — i§vis neatliekama.

3. Apzvelgus pagrindines verslo procesy sampratas, darytina iSvada, jog mokslingje literatiiroje
autoriai pateikia gana placius verslo procesy apibrézimus ir sampratas. Pagrindiné to priezastis yra
tai, jog procesy vadybos teorija laitkoma nevisiskai susiformavusiu mokslu iki galo. Akcentuojama,
jog imone, kuri analizuoja, detalizuoja, gerina ir analizuoja imonés verslo procesus tampa labiau
konkurencinga ir turi daugiau galimybiy prisitaikyti prie konkurencingos rinkos, nes tokiu budu
atrandamos silpnosios vietos proceso gamyboje. [vertinus verslo procesu asociacijas su kibernetiniu
saugumu, darytina i§vada, jog iki $iol mokslingje literatiiroje verslo procesy valdymas, kaip ir verslo
procesai suvokiami gana skirtingai. Dazniausiai verslo procesy valdymas susideda i§ procesy
zingsniy planavimo, valdymo ir kontrolés, o verslo procesy valdymo tyrimu objektas apima

pagrindinius ir pagalbinius procesus.
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4. Kaip labiausiai verslo procesus jtakojantys kibernetinio saugumo Kriterijai ir aspektai
i§skiriami du veiksniy lygiai. Makrolygmeniu kibernetinio saugumo uztikrinima verslo procesuose
lemia valstybés dalyvavimo intensyvumas formuojant kibernetinio saugumo politika, ES priimtos
direktyvos ir reglamentai (didéjantis bendradarbiavimas tarp vieSojo ir privataus sektoriy paslaugu
sektoriuje, augantis civilinés ir karinés sri¢iy persidengimas bei politiniaius valstybés interesai bei
padétis tarptautiniu mastu). Mikrolygmeniu kibernetinis saugumas uztikrinamas didinant darbuotoju
informatyvuma bei rengiant mokymus jvertinant tai, jog darbuotojy informavimo stoka gali
susilpninti net ir stipriausias saugumo priemones. Maza to, nesant tinkamo biudzeto, organizacija
negali biiti apriipinama pakankamais iStekliais, kurie uZtikrinty informacijos sauguma. Informacijos
saugumo politikos priémimas imonéje yra pradiné priemone, kurios pagalba siekiama sumazinti
informacijos saugumo grésmes iki minimumo.
5. Kibernetinio saugumo valdymo nuoseklumo nustatymui verslo procesuose biitina i§gryninti
kibernetinio saugumo valdymo modeli konkrecioje imonéje. Toks modelis grindZiamas keletu
esminiy nuolat atliekamy tarpusavyje saveikaujanciy veikly. Verslo vienijimo veikla apima
strateginiy imonés tiksly igyevndinima itraukiant visus darbuotojus. Su kibernetiniu saugumu
susijusios rizikos turi biti i§skiriamos kaip prioritetinés rizikos vertinime. Siuo atveju bitinas
suvokimas, jog siekiant tinkamo kibernetinio saugumo uZztikrinimo igyvendinimo, IT skyriaus
vadovas privalo pasizyméti aukStomis kompetencijomis, orientacija bei aukstais jgaliojimais.
Kasdien¢ stebésena ir integruotas misriy duomeny debesijy monitoringas privalo vykti lygiagreciai
anks€iau paminétiems procesams. Visi iSvardinti procesai garantuoja sékminga kibernetinio
saugumo uztikrinima imonés verslo procesuose.
6. Atlikus kokybini kibernetinio saugumo uztikrinimo galimybiy tyrima, darytina iSvada, jog
kibernetinio saugumo savoka jmonése vis dar pakankamai retai naudojama — nors dauguma
respondenty Siuos procesus suvokia kaip tam tikry jrankiy visuma, i kurig bty itraukiamos tiek
politikos, saugumo uztikrinimo gairés, rizikos valdymo metodai, veiksmai, tiek mokymai,
technologijos, mazosios imonés kibernetini sauguma sieja su nacionaliniu mastu igyvendinama
politika, perkeliant saugumo uztikrinimo atsakomybg valstybei. Net penktadalis jmoniy net nezino,
kaip veikia kibernetinis saugumas ir kam tai reikalinga. Kibernetinio saugumo uZtikrinimo poreikis
akivaizdus, taciau jo valdymas dar néra pakankamai plétojamas Lietuvos imonése. Nors imonés
susiduria su trikdziy Zala, iki Siol problemos nevertinamos strateginiu lygmeniu, nesiimama
strateginiy problemy sprendimo budy.
7. Kokybinio tyrimo rezultatai leidzia konstatuoti, jog kibernetinio saugumo uZtikrinimo
galimybés apimty tinkamy strateginiy sprendimy priémima - dauguma imoniy strategija formuoty
siekiant bendrai pasidalinti atsakomybe uZztikrinant duomeny sauguma, kiek maziau imoniy biity
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linke strategija igyvendinti siedami su verslo procesais. Nepalankiai vertinama tai, jog dalis imoniy
linkg strategijos iSvis neformuoti, nesuvokiama jos esmé ir poreikis. Tinkamas informacijos
»jautrumo® diferenciavimas — dar viena kibernetinio saugumo uztikrinimo galimybiy. Jautrumas
agresyvesniems trikdziams iki Siol jmonése néra testuojamas, vertinamas ir lyginamas,
nevertinamas informacijos rizikingumas kibernetinio saugumo trikdziy atzvilgiu. Galimybes
kibernetinio saugumo uZztikrinimui stipriai riboja tai, jog imonés iki Siol deramai nevaldo ir
neiSnaudoja IT skyriaus darbuotoju potencialo ar galimybiy — visa atsakomybé ,,numetama“
konkre¢iam darbuotojui nepriimant strateginiy sprendimy, neskiriant tinkamo finansavimo, kitu
atveju suteikiami pernelyg dideli jgaliojimai, nesisaugojama ir neapibréziamos dél darbuotoju
elgesio kylancios rizikos. Saugumo incidenty registravimo procesai imonése vyksta taip pat
nenuosekliai.

8. Darytina iSvada, jog nors Lietuvos imonés oficialiai deklaruoja kibernetinio saugumo
uztikrinimo priemoniy taikyma ir ju veiksminguma, ta¢iau realybéje tam neretai pritruksta lésy,
nejvertinamos galimos rizikos, ne iki galo suprantama kibernetinio saugumo svarba imoniy veiklai.
Bendrai vertinant imoniy kibernetinio saugumo ,,stiprumo* lygi, darytina iSvada, jog situacija
santykinai prasta — daugiau nei pusé imoniy tiki, jog praktikoje nesusidurs su Kibernetiniais

incidentais.
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REKOMENDACIJOS

1. Esminis kibernetinio saugumo uztikrinima garantuojantis veiksnys — Kibernetinio saugumo
svarbos identifikavimas strateginiu lygmeniu - imoniy atstovai turéty buti pasiruoS¢ ginti
individualius informacijos saugumo poreikius, ripintis kibernetinio saugumo specifika savo
imongje atsizvelgiant | tai, jog vykdomos veiklos ypatumus ir jos saugos reikalavimus geriausiai
iSmano $ig veikla igyvendinantys atstovai. Tinkamama strategijos formavimui labai praversty
tinkamas kibernetinio saugumo sqvokos bei $i saugumq apibiidinanéiy kriterijy iSgryninimas
imonés lygmeniu;

2. Biitina aktyvinti informacijos jautrumo vertinimq jmonés lygmeniu - informacijos
jautrumo nustatymas ir jos apsauga turi biiti uztikrinama skirtingomis priemonémis — tiek fizinémis,
tiek elektroninémis. Nejvertinus informacijos jautrumo ar kylanc¢iy riziky bei taikant unifikuotas
apsaugos priemones, ju tinkamumas ir efektyvumas gali labai sumenkti. Kaip papildoma priemoné,
padedanti informacijos jautrumo vertinimui, sitilytina inicijuoti privaloma trikdziy registravima;

3. Tinkamam kibernetinio saugumo uztikrinimo strategijos igyvendinimui bittinas adekvataus
dydZio biudZetas personalo kvalifikacijos kélimui bei technologiniy irengimy atnaujinimui;

4, Gavus pakankamga finansavima, bitinas imoniy I7 komandos jgaliojimy stiprinimas ir
kompetencijy gilinimas — tai leisty iSvengti tokiy situacijy, kuomet visa atsakomybé ,,numetama“
konkrec¢iam darbuotojui nepriimant strateginiy sprendimy ar suteikiami pernelyg dideli igaliojimai,
nesisaugojama ir neapibréziamos dél darbuotojy elgesio kylancios rizikos.

5. Biitina platesné informacijos apie kibernetinio saugumo svarbq sklaida jmonés lygmeniu
- Sios srities Zinias turéty kaupti ne tik IT specialistai, bendra suvokima turéty turéti kiekvienas
imones darbuotojas, juolab imonés vadovas. Tokios priemones padéty ne tik efektyvinti saugumo
uztikrinima, kartu sudaryty salygas formuoti efektyvesng i kibernetinio saugumo uZztikrinima
orientuoty strategija.

Minétas rekomendacijas silytina jgyvendinti laikantis ES Kkibernetinio saugumo
strategijoje nurodomy pagrindiniy efektyvy kibernetinj saugumq garantuojanciy principy -
garantuojant pagrindiniy Zmogaus teisiy nuomoneés reiSkimo laisves, privatumo ir asmens duomeny
apsauga, suteikiant prieiga visiems, valdant demokratiSkai ir efektyviai bei atsakomybg uz
kibernetini sauguma prisiimant bendrai. Svarbu, kad visos imongs, individualiis vartotojai suprasty
imoneés apsaugos nuo kibernetiniy ataky svarba ir panaudoty visus veiksnius, kurie padidinty

Kibernetinio saugumo uztikrinima.
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Pelenis P. Kibernetinio saugumo uztikrinimo jtaka verslo procesams | Kibernetinio saugumo
valdymo magistro baigiamasis darbas. Vadovas prof. dr. Darius Stitilis — Vilnius: Mykolo Romerio

universitetas, Socialiniy technologijy fakultetas, 2015. — 81 psl.

SANTRAUKA

Temos aktualumas grindZziamas nuostata, jog taikydama naujasias technologijas imoné
tampa labiau globalesné, gali supaprastinti verslo procesus, atrasti daugiau niSy savo veiklai
internetinéje erdvéje, administruoti savo darbuotoju veikla. Bitina uZztikrinti kibernetini sauguma
imongse, nes gali buti prarandama elektronin¢ informacija. Nacionalinio elektronikos rySiy tinkly ir
informacijos saugumo tyrimo padalinio duomenimis 2014 metais kibernetiniy nusikaltimy skaicius
Lietuvoje sieke vir§ 36 tiikstanciy, o lyginant su ankstesniais metais, iSaugo virs 43 proc. DidZiausia
Kibernetinio saugumo problema ne tik Lietuvoje, bet ir visame pasaulyje yra tai, kad daugybé
kibernetiniy jrenginiy turi saugumo spragy. Lietuvoje svarbu stiprinti ne tik kibernetinio saugumo
istatymus, bet ir aktyvinti privataus ir vieSojo sektoriaus iniciatyvas bendradarbiaujant tarpusavyje
stiprinti ir uztikrinti kibernetini sauguma. [vertinus temos aktualuma, susiduriama su tam tikra
darbo problematika — kibernetinio saugumo uZztikrinimas yra labai svarbus verslo procesams.
Neretai kibernetinio saugumo priemoniy taikymas tapatinamas su elektroniniy duomeny,
informacijos sauga, todél iki Siol Lietuvos jmonése pakankamai sudétinga nustatyti kibernetinio
saugumo priemoniy taikymo intensyvuma ir paplitima. Tai savo ruoztu apsunkina verslo procesu
sauga kibernetinio saugumo prasme: nepakankamai jvertinamos galimos grésmés, galimi incidentai
bei ju pasekmes tiek imonés, tiek valstybiniu mastu. Baigiamojo darbo tikslas — jvertinti
kibernetinio saugumo uztikrinimo poveiki verslo procesams. Darbe atliekamas tyrimas pritaikant
analizés, apraSomaji, lyginamaji, istorini, logini, lyginamaji bei sistemini metodus. uoju,
lyginamuoju istoriniu, loginiu, lyginamuoju, sisteminiu metodais. Magistro darba sudaro jvadas, 4
skyriai, iSvados, rekomendacijos, literatiiros saraSas ir santraukos (lietuviy bei angly kalbomis),

priedai. Darbo apimtis 81 psl.
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Pelenis P. The influence ensuring cyber security in business processes / Cyber security
management master thesis. Supervisor prof. dr. Darius Stitilis. — Vilnius: University of Mykolas

Romeris, Faculty of Social Technologies, 2015 . - 81 p.

SUMMARY

Relevance of the topic is based on the provision that the application of new technologies the
company is becoming more globalized, can streamline business processes, to find more niches for
their activities in the Internet space, to manage their workers. It is necessary to ensure cyber security
companies, because there may be loss of electronic information. It is necessary to ensure cyber
security companies, because there may be loss of electronic information. National electronic
communications networks and information security investigation unit data for the year 2014 the
number of cyber-crime Lithuania amounted to over 36 thousand, and in comparison with the
previous year, increased by over 43 percent. The biggest cyber security problem not only in
Lithuania, but also in the world is the fact that many cyber facilities have security vulnerabilities.
Lithuania is important not only to enhance the cyber security law, but to activate the private and
public sector initiatives to strengthen cooperation with each other to ensure cyber security. The
evaluation of the relevance of the subject, there is a certain employment problems - cyber-security
is a very important business processes. Often, cyber-security measures to avoid future confusion
with electronic data, information security, and so far Lithuanian companies fairly complex set of
cyber security measures the intensity and distribution. This in turn complicates the business process
safety cybersecurity sense of underestimation of the potential threat of possible incidents and their
consequences for both the company and national level. Final goal - to assess the influence ensuring
cyber security in business processes. The work carried out by adapting research analysis,
descriptive, comparative, historical, logical, comparative and systematic methods. th comparative
historical, logical, comparative, systematic methods. The Master's thesis consists of an introduction,
4 chapters, conclusions, recommendations, references and summaries (in Lithuanian and English),

accessories. Work volume 81 pages.
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1PRIEDAS

Anketos pavyzdys

Kibernetinio saugumo uZztikrinimo jtaka verslo procesams

Siandien bet kurio pobiidZio verslas i§ dalies arba visas grindziamas technologijomis, besivystan¢iy IT dalis
versle nuolat didéja. Taigi svarbia problema tampa informacijos saugumas. Si apklausa skirta asmenims,
dirbantiems Lietuvos verslo organizacijose. Jos tikslas - iSanalizuoti Lietuvos verslo organizacijy
informacijos saugumo uztikrinimo lygi ir $§ios srities planavimo organizacijose problemas. Apklausa yra
anoniminé, rezultatai bus panaudoti raSant magistro baigiamaji darba. IS anksto dékui uz atsakymus ir
sggai§tq laika.

(Sios anketos rezultatai vieai nepublikuojami)

1.Jiisy amZius:
0l18-21 m.

022-25 m.

026-30 m.

031-40 m.

041-50 m.
odaugiau nei 50 m.

2.Juisy organizacijos dydis pagal darbuotoju skaiciy:
oVidutiné (50-249 darbuotojai)

oMaza (10-49 darbuotojai)

oLabai maza (iki 9 darbuotoju)

3.Jusy darbo pozicija:
oOrganizacijos vadovas
oPadalinio/srities vadovas
oVadybininkas
oSpecialistas
oAdministratorius

4. Kaip esate linke vertinti kibernetinio saugumo samprata verslo jmonéje? Pasirinkite labiausiai
priimting varianta.

1 tam tikry jrankiy visuma, apimanti politikos, saugumo uztikrinimo gaires, rizikos valdymo
metodus, veiksmus, mokymus, technologijas kurios gali biiti naudojamos siekiant apsaugoti
kiberneting aplinka jos organizavima ir vartojimo informacija;

O informacinés visuomenés egzistavimo uztikrinimas ir tgstinumas, garantuojant ir apsaugojant
elektroning erdvg, jos informacija, turta bei ypatingos svarbos infrastruktiira;

7] procesas, veikla arba biisena pagal kuria informacijos ir rySiy sistemos yra saugomos nuo
sugadinimo, neteiséto naudojimo ar modifikuoty pakeitimy;

1 kita

5. Su kuriais informacijos saugumo veiksniais Juisy organizacijai teko susidurti per pastaruosius
metus?
O Gamtos: pavyzdziui, gaisras, potvynis, zemés drebéjimas ir kt.
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1 Infrastruktiriniais: elektros tiekimo sutrikimas, vandentiekio arba kanalizacijos avarijos,
avarinés biuklés pastatai, telefoninio arba interneto rySio sutrikimai, aplinkos uZzterSimas
nuodingomis medziagomis ir pan.

0 Zmogiskaisiais: personalo klaidos, nesankcionuoti jy veiksmai dél mokymuy, motyvacijos
stokos, nepakankamo atsakomybiy paskirstymo ir pan.

0 Technologiniais: jrangos gedimai ir pan.

'] ISorés zmoniy sukelti veiksmai pazeidziant informacijos sauguma elektroniniy rysiy budu

0 ISorés Zzmoniy sukelti veiksmai fiziniu aspektu: jsibrovimas, jrangos vagysté, suniokojimas

] Susidurti neteko

6. Su kuriais elektroninés informacijos saugumo incidentais yra susiduriama Jiisy
organizacijoje? (1-niekada, 2-retai, 3-kartais, 4-daznai, 5-labai daznai)

1 2 3 4
Nepageidaujami elektroninio pasto laiSkai (angl. - spam) o 0o O o
Kenk¢jiska programing jranga (virusai, kirminai, trojos arkliai) O O O O

Klastojimo pranesimai, siekiant apgaule i§vilioti duomenis (angl. - phishing)

O
O
O
O

Snipinéjimo atvejai: elektroniniy duomeny pasisavinimas, platinimas, O O O O
paskelbimas ar kitoks neteisétas ju panaudojimas (angl. - Spyware)

Elektroniniy paslaugy trikdymo ataka (angl. — DoS) O O O O

Ar Jusy organizacijoje yra vadovybés patvirtinta kibernetinio saugumo politika?
Taip, kaip atskiras dokumentas
Taip, kaip imonés IT valdymo strategijos dalis

Taip, kaip imonés valdymo strategijos dalis
Ne

OOoOO0OnOo N

8. Kaip manote, kokiu tikslu biitina inicijuoti kibernetinio saugumo uZtikrinimo strategija?
(PazyméKkite labiausiai priimtinas ar jau jgyvendinamas nuostatas).

1 Siekiant pagrindiniy Zmogaus teisiy nuomonés reiskimo laisvés, privatumo ir asmens
duomeny apsaugos;

O Siekiant garantuoti prieiga prie duomeny visiems;

71 Siekiant efektyviai valdyti verslo procesus;

O Siekiant bendrai pasidalinti atsakomybe uZtikrinant duomeny sauguma.

9. Ar jmonés veikloje vertinate informacijos ,,jautruma* kibernetinio saugumo atzvilgiu?

77 Ne, taciau kasdien¢je veikloje naudojamés baziniais duomeny apsaugos elementais
(ugniasiene, antivirusine programa, etc.);

O Taip, mes suprantame informacijos saugos svarba bendru imonés kibernetinio saugumo
uztikrinimo atzvilgiu.

O Taip, informacijos jautrumas saugumo atzvilgiu garantuojamas ,ruSiuojant” informacija -
»jautri* informacija apsaugoma papildomomis priemonémis.

10. Ar atliekate su kibernetiniu saugumu susijusiy riziky vertinima?
1 Tokio pobiidZio rizikos nevertiname;
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0 Atliekame riziky vertinima, taciau neiSskiriame konkre¢iy kibernetinio saugumo rizikos
atveju;

1 Taip, nuolat atlickame su konkre¢ios informacijos, kibernetinio saugumu susijusiy riziky
vertinima.

11. Kokiu lygmeniu atliekamas kibernetinio saugumo priemoniy valdymas?

1 Kibernetinio saugumo priemonés savo iniciatyva néra igyvendinamos.

0 Kibernetinio saugumo priemonés igyvendinamos tik IT skyriuje nuotoliniu biidu;

1 Kibernetinio saugumo priemonés igyvendinamos tiek IT skyriuje, tiek kiekviename
darbuotojo kompiuteryje priklausomai nuo informacijos pobiidzio.

12. Kiek procenty metinio informacijos technologijy biudZeto Jiisy organizacija skiria
kibernetiniam saugumui?

1 Iki 5%

5-10%

10-20%

Daugiau nei 20%

Visiskai neskiriama

Nezinau

I o O O A

13. Ar savo jmonéje turite IT skyriy ar konkrecius kibernetiniu saugumu besiriipinancius
darbuotojus?

'] Neturime IT skyriaus ar konkretaus darbuotojo, kuris besirtipinty tik kibernetiniu saugumu;

1 Neturime IT skyriaus, taciau kiekvienas imonés darbuotojas savo jgaliojimy ribose yra
atsakingas uz valdomos informacijos kibernetini sauguma;

0 Turime IT skyriy ir uz kibernetini sauguma atsakinga komanda.

16.Ar atliekate periodinj turimy technologijuy ir jrengimy patikrinimg Kkibernetinio saugumo
atzvilgiu?

0 Neatliekame turimos irangos, technologijuy periodiniy patikrinimy ar atsparumo jsiverzimams
testavimo;

7 Neturime sisteminio saugumo patikros rezimo, taciau atlickame patikrinimus esant poreikiui;
1 Atlickame reguliarius turimos jrangos ir technologiju patikrinimus kibernetinio saugumo
uztikrinimo prasme.

17.Ar Jusy organizacijoje sukurtas saugumo incidenty registravimo procesas?
1 Taip

O Ne

[] NeZinau

18.Ar Jiisy organizacijoje atlickamas darbuotojy Svietimas, mokymai kibernetinio saugumo
tema?

1 Taip

1 Ne

19.Ar Jusy organizacijoje darbuotojai gali naudoti mobilias aplikacijas tiesioginéms darbo
uZduotims atlikti?

71 Taip, naudojame imonés informacija pasitelkiant mobilias aplikacijas, tiek dirbant nuotoliniu
budu. Siais atvejais papildomy apsaugos priemoniy netaikome;
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71 Egzistuoja vidinés taisyklés, draudziancios talpinti ar dalintis organizacijos duomenimis
naudojant asmenines mobilias aplikacijas, taciau techniskai tai galima atlikti bet kuriuo metu;

1 Asmeninés mobilios aplikacijos ar asmeniniai jrenginiai gali biiti naudojami darbo uzduotims
atlikti tik tokiu atveju, jei jie atitinka kibernetinio saugumo uztikrinimo priemones, taikomas
organizacijos viduje.

20. Jiasy nuomone, ar Jusy organizacija yra pasiruoSusi atlaikyti kibernetinj incidenta be
neigiamy pasekmiy?

71 Nepatirsime kibernetiniy incidenty, darbuotojai yra pakankamai kompetentingi susitvarkyti su
iSkylanc¢iomis problemomis;

'] Turime parengg standartizuotas kibernetiniy incidenty valdymo procediiras, taciau praktikoje ju
nelabai esame linke taikyti;

'] Turime konkreciai kibernetiniam saugumui skirta procesy valdymo posisteme su reikalingais
informacijos valdymo mechanizmais. Kiekvieno incidento atveju stengiamés kuo efektyviau valdyti
kylancias grésmes ir problemas bei tobulinti jau turima mechanizma.

Dékoju uZ démesi
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