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Santrauka

Siame darbe analizuojamos automatizuoto duomeny surinkimo i3 tinklalapiy prevencijos biidy
galimybés. Problemin¢ sritis yra skirstoma j penkias dalis. Pirmiausiai, apibréziama interneto roboto
savoka, akcentuojant skirtumus tarp saityno perzitiros roboto (angl. web crawler) ir saityno duomeny
iStraukéjo (angl. web scraper). Toliau, pagal apibréztas interneto roboty savybes, jvertinamos
egzistuojancios interneto roboty valdymo priemonés. Skyriaus rezultatai apima iSskirtus kriterijus bei
sprendziamas problemas, siekiant praktiSkai ir efektyviai taikyti prevencija. Po kriterijy i$skyrimo
pateikiama prevencijos samprata, gilinamasi j saityno duomeny iStraukéjo veikimo principus ir
atlickama teorin¢ analizé pasirinkty prevencijos biidy. Nustatyta, kad padengti visus duomeny
iStraukimo etapus, prevencijos budai turi biiti kombinuojami. Siekiant jvertinti prevencijos budy
galimybes ir i§ praktinés pusés, analizuojamos egzistuojanc¢ios komercinés prevencijos priemones.
Galiausiai, apibréziamos automatizuoto duomeny surinkimo prevencijos prototipo igyvendinimo
detalés, integruojant viena i3 pasirinkty komerciniy prevencijos priemoniy. Siuo atveju tikslas yra
padengti visus duomeny iStraukimo etapus ir parodyti, kad prevencija gali biiti praktiskai taikoma
kiekviename i§ analizuojamy etapy. Darbo rezultatai apima atliktus palyginimus bei jgyvendintg
automatizuoto duomeny surinkimo prevencijos prototipa. Darbo metu nustatyta, kad prevencija gali

bti praktiskai taikoma prie$ neetisSkus interneto robotus.

Raktiniai Zodziai: automatizuoto duomenuy surinkimo prevencija, neetiSki interneto
robotai, paskirstytas interneto robotuy tinklas, besisukantys jgaliotieji serveriai, saityno

duomeny iStraukéjas.



Summary

This paper analyzes the possibilities of prevention against website scraping. The problem area
is divided into five parts. First, the concept of an internet robot is defined by emphasizing the
differences between a web crawler and a web scraper. Next, the existing control tools for internet
robots are evaluated according to the characteristics defined during internet robots comparison. The
results of the chapter include the identified criterias and the problems to be solved in order to
practically and effectively apply prevention. After the definition of criterias the concept of prevention
is presented, the working principles of a web scraper are explored and the theoretical analysis of the
selected prevention methods is performed. It has been found that to cover all stages of web scraping,
prevention techniques need to be combined. Existing commercial prevention measures are analyzed
in order to assess the practical possibilities of prevention. Finally, the details of implementing a web
scraping prevention prototype by integrating one of the selected commercial prevention measures are
defined. In this case, the aim is to cover all stages of web scraping and to show that prevention can be
applied to each of the stages analyzed practically. The results of the work include the comparisons
made and the implementation of a prototype for the web scraping prevention. In the work it is

concluded that prevention can be practically applied against unethical internet robots.

Keywords: web scraping prevention, bad web robots, distributed web robot networks,

rotating proxy, web scraper.
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IVADAS

Duomeny perteklius bei ribotas vartotojy laikas Siais laikais sudaro tendencija, kad dazniausiai
aplankomos interneto svetainés yra tos, kurios laiku ir tikslingai pateikia aktualiausig turinj vartotojui.
Vartotojo veiksmus, renkantis interneto svetaine, galima paaiskinti per informacijos ieskojimo teorija
(angl. information-foraging theory). Teorija teigia — jeigu Zzmogus turi klausima, i kurig interneto
svetaing eiti, tai jis nusprgs jvertines, kaip tikétina, ar tinklalapis pateiks atsakyma j klausima bei kaip
ilgai uztruks ta atsakymg rasti [Bud20]. Vadinasi, ar tai biity turinio originalumas, ar poreikis i$
vartotojo pusés, daugybé interneto svetainiy turi tarpusavyje konkuruoti su tikslu uztikrinti
pranasuma. Vienas i$ tokiy biidy — surinkti aktualius duomenis i§ panaSaus turinio svetainiy, neretai
agreguojant tai ] bendrg visumg. Nors tradiciniai budai kaip iSkirpti ir jklijuoti (angl. cut&paste) yra
galimi ir naudojami, taiau siekiant efektyviai analizuoti didelius duomeny srautus atsiranda poreikis
surinkimo procesg automatizuoti. Pavyzdziui, elektroninés komercijos srityje sekti konkurenty kainas
realiu laiku. Siam tikslui pasiekti kuriami komerciniai jrankiai, kurie specializuojasi automatizuoto

duomeny surinkimo i$ tinklalapiy srityje.

Bendru atveju galima iSskirti du automatizuoto duomeny surinkimo biidus: saityno perziiiros
robotas (angl. web crawler) bei saityno duomeny iStraukéjas (angl. web scraper). Abu interneto
robotai automatiskai vykdo uzklausas ] interneto svetainés serverj, apdoroja bei analizuoja gautus
duomenis daug grei¢iau nei renkant rankiniu biidu. Siuo atveju toks interneto svetainés serverio
apkrovimas gali nenumatytai sukelti Salutinius poveikius kaip kasty iSaugima, pavyzdziui, kai
naudojamos iSorinés paslaugos, kurios neriboja skai¢iavimo resursy. Tai néra retenybé¢, kadangi, pagal
2020 mety kibernetinio saugumo jmonés ,,Imperva‘ statistikg, ketvirtadalis viso interneto srauto yra
zalingi robotai [Has21]. Be to, kai kurioms svetainéms, stipriai priklausan¢ioms nuo savo patentuoto
turinio, poreikis iSlikti konkurencingiems vercia susimastyti apie galimus prevencijos buidus tokiai
interneto roboty veiklai. Taigi, siekiant tikslingai taikyti prevencija, buitinos priemonés, kurios leisty

atskirti tikrus vartotojus nuo interneto roboty.

Siame darbe atlickama mokslinés literatiiros ir lyginamoji analizé su tikslu jvertinti
automatizuoto duomeny surinkimo 18§ tinklalapiy prevencijos budy taikymo galimybes tiek is teorinés,
tiek i§ praktinés pusés. Papildomai praktine dalimi siekiama jvertinti prevencijos biidy pritaikymo
ribas, pateikiant ir jgyvendinant duomeny surinkimo prevencijos prototipg. Taip pat atsizvelgiama }
darbo prielaida, kad komerciniy prevencijos priemoniy jgyvendinimo detalés yra slepiamos, todél

kartu siekiama ir jvertinti jy ple¢iamumo galimybes integruojant j prototipa.



Darbo tikslas — iSnagrinéti skirtingus automatizuoto duomeny surinkimo i$ tinklalapiy

prevencijos budus ir jvertinti jy taikymo galimybes.
Tikslui pasiekti keliami uzdaviniai:

1. Apzvelgti automatizuoto duomeny surinkimo samprata, biidus, jy paskirtj bei veikima.

2. Identifikuoti esminius kriterijus ir sprendziamas problemas prevencijos taikymui analizuojant
egzistuojancias interneto roboty valdymo priemones.

3. Apzvelgti ir pagal pasirinktus kriterijus palyginti automatizuoto duomeny surinkimo i$
tinklalapiy prevencijos budus.

4. Apzvelgti ir pagal pasirinktus kriterijus palyginti egzistuojanc¢ias komercines automatizuoto
duomeny surinkimo prevencijos priemones.

5. ISnagrinéjus komercines prevencijos priemones, jvertinti ir praktiSkai parodyti jy pleCiamumo

galimybes, jgyvendinant nagrinétus prevencijos buidus.



1. Automatizuoto duomeny surinkimo i$ tinklalapiy badai

Siame skyriuje bus apZvelgiami skirtingi automatizuoto duomeny surinkimo i§ tinklalapiy
biidai, kaip saityno perziliros robotas bei saityno duomeny iStraukéjas. Skyrius skirtas jsigilinti j

probleming sritj, pateikiant jvardinty budy apibrézimus, skirtumus bei panasumus.

1.1. Saityno perzitiros robotas

Saityno perziiiros robotas (angl. web crawler), bendriau apibréziamas kaip interneto robotas,
yra terminas, apibiidinantis bet kokio tipo programa, kuri automatiskai ir rekursyviai keliauja per
interneto svetaines [Mck16]. Rekursyviam keliavimui perZifiros robotas naudoja HTML! nuorodas,
apibréztas tinklalapio turinyje. Siekiant padengti visg interneto svetainés turinj, perzitiros robotas turi
aplankyti visas pasiekiamas nuorodas pradedant nuo pasirinkto tasko (tinklalapio). Daznai nuorodos
gali biiti ciklinio pobiidzio ar nuvesti j iSorines svetaines, tod¢l atsiranda poreikis saugoti aplankyty ir
neaplankyty perzitirimos svetainés tinklalapiy sarasg su tikslu terminuotai uzbaigti darbg. Taigi,
tinklalapiy paieSkos operacija galima apibendrinti kaip procesg pereinantj orientuotg grafg su salyga,
kad tinklalapis yra laikomas mazgu ir nuoroda — briauna [UKD14]. Pradinis svetainés tinklalapiy
saraSas susideda i§ pasirinkto vieno arba keliy tinklalapiy URL? adresy. Pasirinktu adresu perZiiiros
robotas vykdo HTTP? uzklausa, iSsaugo gauta HTML dokuments ir i§ dokumento jtraukia j
tinklalapiy sarasa dar neaplankyty nuorody adresus. Adresai gali buti reliatyvis, todél, norint
uztikrinti tinklalapiy saraso unikaluma, reliatyviis adresai verc¢iami absoliuciais, jtraukiant domeno
vardg. UZzklausos vykdymo ir URL adresy iSgavimas t¢siasi tol, kol tinklalapiy sgrasas néra tuscias

arba kazkokia kita sglyga priverc¢ia procesg sustoti [UKD14].

Vienas 1§ pagrindiniy saityno perziiiros roboto panaudos atvejy yra pritaikymas paieskos
varikliuose. Kaip pavyzdj galima pateikti ,,Googlebot* perzitiros robota, kuris yra skirtas indeksuoti
interneto svetaines. Sio roboto tikslas — perzitiréti kuo daugiau interneto svetainés tinklalapiy,
nevirSijant serverio numatyto tinklo pralaidumo [Goo21a]. ,,Googlebot™ gali vykdyti ,,JavaScript*
koda, taciau ne visada tai atlieka i§ karto, kadangi atvaizdavimo etapas yra brangus vykdymo laiko
atzvilgiu [Rogl9]. Surinkti duomenys toliau ,,Google* serveriuose apdorojami ir agreguojami su

kitomis interneto svetainémis tam, kad indeksuotos svetainés biity tikslingai pasiekiamos, vykdant

! HTML — hiperteksto Zenklinimo kalba (angl. HyperText Markup Language)
2 URL - universalus iStekliaus adresas (angl. Uniform Resource Locator)

3 HTTP — hiperteksty siuntimo protokolas saityno duomenims (angl. HyperText Transfer Protocol)



paieska atitinkamoje sistemoje, Siuo atveju, ,,Google Search®. Vadinasi, perziiiros robotas turi biiti
pritaikytas apdoroti didziulius kiekius informacijos efektyviai. Pabréziama, kad prie§ pradedant
vykdyti uzklausg i bet koki interneto svetainés tinklalapi, perziiiros robotas turi save identifikuoti kartu
su uzklausa pateikiant vartotojo agento eilute (angl. user agent). Atitinkamai vartotojo agento eiluté
gali biiti naudojama ,,robots.txt* faile tam, kad apibrézti perzitiros taisykles specifiniams interneto

robotams [Goo21b] (placiau apie ,,robots.txt™ failg raSoma 2.1 poskyryje).

Googlebot Desktop Googlebot

Pilna vartotojo agento eiluté e Mozilla/5.8 (compatible; Googlebot/2.1;
+http://www.google.com/bot.html)

» Mozilla/5.8 AppleWebKit/537.36 (KHTML, like
Gecko; compatible; Googlebot/2.1;
+http://www.google.com/bot.html)
Chrome/W.X.Y.Z Safari/537.36

* Googlebot/2.1 (+http://www.google.com
/bot.html)

1 Pav. ,,Googlebot* perziiiros roboto pateikiama vartotojo agento eiluté [Goo21b]

1.2. Saityno duomeny iStraukéjas

Skirtumas tarp duomeny iStraukimo (angl. web scraping) ir duomeny perzitros (angl. web
crawling) yra didzigja dalimi neaiskus, todél daugelis autoriy bei programuotojy abu terminus vartoja
pakaitomis [BB18]. Saityno duomeny iStraukéjas yra panasus j perzitiros robotg tuo, kad sutampa
abiejy sistemy pirmasis vykdomas zingsnis — duomeny gavyba. Bendrais bruozais perziiiros roboto
veikimas sudaro dalj saityno duomeny istraukéjo ir atvirk$¢iai. Taciau skirtumas i8ryskéja apibréziant
abiejy sistemy tikslus. Perzitiros robotas siekia padengti visg ar net kelias interneto svetaines, retai
kada atsizvelgiant j tinklalapiy turinj (turinio aktualumg), kai duomeny iStraukéjas atvirksSciai
orientuotas | aiSkiai apibrézta interesy sritj — ar tai biity internetinés parduotuvés katalogas, ar eile
straipsniy i§ naujieny svetainiy. Taigi, saityno duomeny iStraukéjas yra suprojektuotas iSgauti

nestruktiirizuotus duomenis i§ interneto taip, kad biity galima juos iSsaugoti ir jvertinti [Mck16].

Norint iStraukti dominant; turinj, tuo paciu vengiant nereikalingos informacijos, iStraukéjas turi
biiti 1§ anksto sukonfigiiruotas. Vadinasi, Zinios apie interneto svetainés turinio organizavimg lemia
duomeny iStraukeéjo tiksluma. Neretai visg duomeny iStraukimo procesg sickiama automatizuoti, todél
struktiiros Zinojimas yra itin svarbi duomeny iStraukimo dalis. Priklausomai nuo pasirinktos interneto
svetainés, prieSingai nei perzitiros robotas, duomeny istraukéjas neiSvengiamai turés vykdyti svetainés
skriptus. To priezastis — dinaminés interneto svetainés. Dinamingje interneto svetainéje pateikiama

informacija keiciasi priklausomai nuo stebinCiojo vartotojo, paros laiko, laiko juostos, vartotojo
9



gimtosios kalbos ir kity veiksniy [Hop20a]. Tod¢l atsiranda poreikis imituoti vartotojo veikla. Siam

poreikiui pasiekti saityno duomeny iStraukéjai identifikuojasi kaip interneto narSyklés ir neretai

naudoja papildomas paslaugas kaip jgaliotuosius serverius (angl. proxy server). HTTP uzklausos,

vykdomos per jgaliotuosius serverius, gali biiti uzmaskuojamos jgaliotojo serverio IP adresu (placiau

apie jgaliotuosius serverius raSoma 3.2.2 punkte).

1.3. Palyginimas tarp saityno perZiiiros roboto ir duomeny iStraukéjo

Siame poskyryje siekiama apibendrinti nagrinétus automatizuoto duomeny surinkimo i§

tinklalapiy budus, pabréziant tarpusavio skirtumus bei panaSumus.

1 lentele. Automatizuoto duomeny surinkimo i$ tinklalapiy budy palyginimas

Saityno perziiiros robotas

Saityno duomeny iStraukéjas

Saityno perziiira dazniausiai vykdoma dideliu

mastu

Duomeny surinkimas gali buti vykdomas bet

kokiu mastu

Siekia padengti visg ar net kelias interneto

svetaines

Orientuotas ] aiSkiai apibréztg interesy srit]

ISsaugomi gauti HTML dokumentai dazniausiai

indeksavimo tikslais

ISgaunami nestruktiirizuoti duomenys

saugojimo ir jvertinimo tikslais

Aktualu iSvengti duomeny dublikavimo

I duomeny dublikavimag néra atsizvelgiama

Atsizvelgiama | poveik] tinklo pralaidumui

Nebiitinai atsizvelgiama j poveikj tinklo

pralaidumui

Identifikuojasi pateikdamas atpazjstamo

interneto roboto vartotojo agento eilute

Imituoja tikro vartotojo veiklg pateikdamas

interneto narSyklés vartotojo agento eilute

IS anksto Zinoma tik apie interneto svetainés

nuorodas (pradinj taska perziiirai)

IS anksto Zinoma apie interneto svetainés

turinio organizavima

Svetainés skriptai vykdomi ribotai, t. y.

orientuojamasi ] naSuma

Dazniausiai bitina vykdyti svetainés skriptus

tinklalapio turiniui pasiekti

HTTP uzklausos vykdomos i§ atitinkamo

perzitros roboto serverio

Naudojasi jgaliotaisiais serveriais jvykdyti

HTTP uzklausai

1.4. Apibendrinimas

Apzvelgus skirtingus automatizuoto duomeny surinkimo 1§ tinklalapiy biidus matoma aiski

atskirtis tarp duomeny isStraukéjo ir perzitiros roboto. Nors abu interneto robotai identifikuoja save

10



vykdant uzklausg j interneto svetainés serverj, pastebima, kad skirtumas tarp duomeny istraukéjo ir
tikro interneto vartotojo yra gana nezymus, t. y. siekiama imituoti vartotojo veikla. Nenumatytais
atvejais interneto svetainés serveris neturi galimybés suvaldyti roboto, kurio negali identifikuoti.
Vadinasi, taikyti prevencijai, biitina Zinoti esminius kriterijus bei sprendziamas problemas su tikslu

praktiSkai ir efektyviai suvaldyti interneto robotus.

11



2. Prevencijos Kkriterijai ir sprendZziamos problemos

Siame skyriuje bus nagrin¢jamos egzistuojanios interneto roboty valdymo priemonés. Skyriaus
tikslas yra identifikuoti esminius kriterijus ir sprendziamas problemas, siekiant praktiskai ir efektyviai

taikyti prevencija interneto robotams.

2.1. Interneto roboty valdymas

Siekiant uztikrinti, kad duomeny surinkimas neapkrauty interneto svetainés serverio, svetainés
savininkas gali §akniniame kataloge apibrézti tekstinj faila, pavadinimu ,,robots.txt*. Sio failo turinys
apibréziamas remiantis roboty iSskyrimo protokolu. Protokolo tikslas yra pateikti instrukcijas apie
interneto svetaing interneto robotams [Kos20]. Pavyzdziui, ,,.Disallow* direktyva galima uZzdrausti
aplankyti specifinj tinklalapj ar dalj interneto svetainés. Taciau biitina atkreipti démes] | tai, kad tiek
perziuros robotai, tiek duomeny iStraukéjai gali ignoruoti ,robots.txt“ failg [Kos20]. Todé¢l
nagrin€¢jamus automatizuoto duomeny surinkimo i$ tinklalapiy biidus galima priskirti j vieng i$ dviejy
kategorijy: etidki arba Zalingi. Siuo atveju etiskais yra laikomi paieskos varikliai ar bet koks kitas
interneto robotas, kuris laikosi roboty iSskyrimo protokolo. Taigi, vienas i§ kriterijy, kada atliekama
zala interneto svetainés savininkui, t. y. turi biiti taikoma prevencija, kai duomenys yra renkami 18

uzdrausty interneto svetainés daliy.

Sitemap: https://www.svetaine.pvz.lt/sitemap.xml
Sitemap: https://svetaine.pvz.lt/sitemap.xml

User-agent: * User-agent: Googlebot

Disallow: /tmp/ Disallow: /neindeksuocjamas/turinys
Disallow: /admin/

Disallow: /ajax/ User-agent: Unwelcomebot

Disallow: /talpykla/ Disallow: /

Disallow: /aplankalas/
Disallow: /failas.html
Disallow: /nuotrauka.png
Disallow: /idétinis/aplankalas

2 Pav. ,,Disallow* direktyvy pavyzdys

2.2. Paskirstyto duomeny surinkimo keliama problema

Atsizvelgiant ] automatizuoto duomeny surinkimo prigimtj, HTTP uzklausos ] interneto
svetainés server] turi biiti vykdomos efektyviai. Vienas i$ biidy efektyviai vykdyti uzklausas yra
paskirstyti duomeny surinkimo procesa. Pavyzdziui, paskirstytas perzitiros robotas yra suprojektuotas

taip, kad panaudoty perteklinj tinklo mazgy pralaiduma ir skai¢iavimo iSteklius su tikslu perzitiréti
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pasirinktas interneto svetaines [TOO04]. Vis d¢lto, tokiu atveju atsiranda rizika, kad gali sumazéti
interneto svetainés tinklalapiy perziiiréjimo intervalai, dél ko bus sukelta DDoS* ataka, t. y. trikdoma
prieiga jprastiems vartotojams. Taip pat tam nepadeda faktas, kad, pagal 2020 mety kibernetinio
saugumo jmonés ,,Imperva“ statistika, ketvirtadalis viso interneto srauto yra zalingi robotai [Has21].
Vienas 1§ galimy sprendimy biity j 2.1 poskyryje minéta ,,robots.txt* failg jtraukti ,,Crawl-Delay*
direktyva, taciau §i direktyva yra nestandartinis protokolo praplétimas, todél ja kiekvienas interneto
robotas gali interpretuoti dviprasmiSkai. Pavyzdziui, ,,Googlebot* perzitiros robotas Sios direktyvos
nepalaiko. Taigi, atsiranda poreikis gebéti atskirti interneto roboty tinklus, nepaveikiant jprasty

vartotojy srauto interneto svetainéje.

Zalingy, etisky roboty bei Zmoniy srauto statistika 2020

25.6%
Zalingi robotai

Zalingy roboty interneto srauto procentas 2020 25.6%

Procentinis Zalingy roboty srauto pokytis palyginus su ank- A 6.2%
stesniais metais

Eti¢ky roboty interneto srauto procentas 2020 15.2%

Procentinis etiky roboty srauto pokytis palyginus su ank-
stesniais metais

P e ) Zmoniy dalies interneto srauto procentas 2020 59.2%

Etiski robotai , .

Procentinis Zmoniy srauto pokytis palyginus su ankstesniais ¥5.7%
metais

99.2%
ZmMOogus

3 Pav. Zalingy, gery roboty bei jprasty vartotojy srautas 2020 metais [Has21]

2.3. Duomeny iStraukimo etiSkumas

Siekiant atsakyti ] duomeny istraukimo etiSkumo klausima, reikia gilintis j teisétumo aspekta.
Nors etika ir teisé yra skirtingi dalykai, taciau viena kitg papildancios teisinés sistemos paprastai apima
akivaizdziausias etikos problemas, susijusias su konkrecia praktika [KJS20]. Viena i$ teisiy — delikty
teis¢ (angl. Torf) — jau buvo paminéta pavyzdyje 2.2 poskyryje, kai yra trikdoma prieiga jprastiems
vartotojams. Siuo atveju atsiranda atsakomybé atlyginti Zala. Tadiau kitos teisés, kaip naudojimo
salygos, daznai apibréziamos interneto svetainés porasteje (angl. footer), ar bendresniu atveju autoriy
teises, retai kada internete jrodo interneto svetainés savininko turinio nuosavyb¢. Pavyzdziui, interneto
svetaingje vartotojy sugeneruotas turinys néra nuosavybés objektas, taip kaip néra draudziama i

autoriy teisiy saugomy duomeny kurti suvestines [KJS20]. Taigi, iki dabar néra jokios konkrecios

4 DDoS - paskirstyta paslaugos trikdymo ataka (angl. Distributed Denial-of-Service)
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teisés, kuri biity skirta duomeny iStraukimui, dél ko Sis procesas i§ teisinés pusés laikomas ,,pilka“

zona.

Kitas btidas nagrinéti duomeny istraukimo etiSkumg yra detalizuojant veiksmus, kuriais
siekiama i§gauti dominantj turinj. PrieSingai nei perzitiros robotas, duomeny iStraukéjas gali tiesiogiai
vykdyti uzklausas su pasirinkty parametry kombinacijomis j interneto svetainés serverj. Siuo atveju
tikslas — filtruoti rezultatus. Pavyzdziui, surinkti duomenis apie jmong, jos darbuotojus ieSkant
profesiniuose socialiniuose tinkluose potencialiy profiliy, atitinkanciy apibréztus kriterijus. Taip pat,
kad pasiekty autorizacijos reikalaujantj turinj, duomeny iStraukéjas gali pateikti netikras formas bei
pildyti suklastotus duomenis. Vadinasi, atsiranda poreikis gebéti apriboti interneto roboty veiksmus,

kurie 1§ savininko pusés biity laikomi neetiskais.
2.4. Apibendrinimas

ISnagrinéjus automatizuoto duomeny surinkimo probleming sritj, matoma, kad tiek perzitiros
robotai, tieck duomeny istraukéjai gali buti neetiski. Atitinkamai Zala interneto svetainés savininkui
gali buti laikoma nauda duomeny surinkéjui. Jvertinta, kad i$ teisinés pusés duomeny surinkimas néra
tiesiogiai reglamentuojamas. Standartinés interneto priemonés, kaip ,,robots.txt* failas, negarantuoja,
kad interneto svetaing aplankantys robotai jy laikysis. Vadinasi, atsiranda poreikis interneto svetainés
savininkui uztikrinti, kad vertingas interneto svetainés turinys biity apsaugomas, t. y. taikoma
prevencija neetiSkiems interneto robotams, kurie bando tokig informacijg i§gauti ir panaudoti savais

tikslais.
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3. Automatizuoto duomeny surinkimo prevencija

Siame skyriuje bus nagrin¢jama, kas yra automatizuoto duomeny surinkimo i§ tinklalapiy
prevencija: aprasomi saityno duomeny iStraukéjo architektiros komponentai, siekiant suprasti
prevencijos jgyvendinimo etapus, bei apzvelgiami egzistuojantys prevencijos biidai. Skyriaus tikslas

yra jvertinti bei palyginti iSskirtus prevencijos budus.
3.1. Prevencijos samprata

Siame darbe prevencija yra formalios technikos, metodai, kombinuojami Zingsniai, kuriais
siekiama dalinai arba maksimaliai apsunkinti automatizuoto duomeny surinkimo procesg. Norint tai
pasiekti néra diferencijuojama tarp skirtingy duomeny surinkimo budy; turi biiti gilinamasi |
prevencijos etapus pradedant nuo uzklausy vykdymo iki interneto roboty elgesio analizés bei iSgauto
turinio apdorojimo sunkumo. Bendru atveju prevencijos tikslas yra apsunkinti interneto svetainés
duomeny gavimo procesg skriptams bei interneto robotams, tuo paciu uztikrinant prieigg tikriems
vartotojams bei paieSkos varikliy naudojamiems perziiiros robotams [Jon20]. Pabréziama, kad

prevencija turi buti taikoma tik neetiSkiems interneto robotams.

3.2. Saityno duomeny iStraukéjo architektiiros komponentai

Siame poskyryje sickiama suprasti, kokie komponentai sudaro saityno duomeny istraukéja.
Kaip 1.2 poskyryje nustatyta, duomeny istraukéjo ir perziiiros roboto pirmasis vykdomas zingsnis —
duomeny gavyba — sutampa, taciau duomeny iStraukejas jgyvendina papildomg funkcionaluma, kuris
sumazina skirtuma tarp tikro vartotojo ir duomeny iStraukéjo. Vadinasi, norint suprasti, kokiais etapais
gali biiti vykdoma prevencija, butina turéti aiSky supratima, kokias funkcijas individualiis

komponentai atlieka.

3.2.1. Interneto narSyklés valdymo sgsaja

Interneto narSyklés valdymo sgsaja (angl. web driver) — yra nuotolinio valdymo s3gsaja, kuri
leidzia kontroliuoti vartotojo agentus (angl. user agent) bei atlikti introspekcijg [Con21]. Introspekcija
laitkoma valdymo sasajos galimybé stebéti apdorojama HTML dokumentg i§ tikro vartotojo
perspektyvos. Tokiu biidu siekiama iSspresti dinaminés interneto svetainés problema. Pavyzdziui,

uzkraunant pakopiniy stiliy $ablong (angl. CSS?), ,JavaScript* failus bei kitus saityno duomeny

5 CSS — pakopiniy stiliy $ablonas (angl. Cascading Style Sheets)
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Saltinius (angl. web assets). Dazniausiai interneto narSyklés valdymo sgsajos naudojamos
automatizuoty testy vykdymui [Con21]. Taip pat valdymo sasaja atlicka identifikavimosi funkcija
(pateikia vartotojo agento eilutg). Palyginimui pateikiamos pavyzdinés jprastos interneto narSyklés ir

interneto roboto vartotojo agenty eilutés:

Mozilla/5.© (compatible; YandexAccessibilityBot/3.
©; +http://yandex.com/bots)

Mozilla/5.8 (X11; Linux x86_64) ApplelebKit/537.36
(KHTML, like Gecko) Chrome/51.0.2704.183 Safari/53
7.36

4 Pav. ,,Yandex* paieskos variklio roboto (virSuje) ir ,,Chrome* interneto narSyklés vartotojo agento
(apacioje) eiluciy palyginimas [Moz21a]

Matoma, kad interneto roboto vartotojo agento eilutéje, dviejose i$ kabliataskiais atskirty zymiy,
nurodomas zinomas interneto roboto vardas bei nuoroda | aprasyma, o interneto narSyklés eilutéje
jvardinama platforma. Papildomai, sutampanti dalis parodo, kad abu, eilutes pateike Saltiniai,
jgyvendina nurodytos interneto narsyklés funkcionalumg. Kadangi valdymo sgsajos vienas i$ tiksly
yra imituoti tikrg vartotoja, identifikuojamasi ne kaip interneto robotas, bet kaip interneto narSykle, t.

y. neetiskai — prarandama pirminé galimybé¢ apriboti leidziamus veiksmus interneto robotams.

3.2.2. Igaliotasis serveris

Neretai neuZtenka tiesiog identifikuotis kaip interneto narSyklei siekiant efektyviai vykdyti
duomeny isStraukimg. Problema iSkyla, kai interneto svetainés serveriai tinklo paslaugy lygyje
jgyvendina IP adreso blokavimo funkcionalumg. IP adreso blokavimo funkcionalumo tikslas yra
kiekvienam svetainés lankytojui apibrézti HTTP uzklausy vykdymo norma, kurig perzengus prieiga
arba dalinai, arba pilnai apribojama. Tam iSvengti naudojamas jgaliotasis serveris (angl. proxy server).
Igaliotasis serveris yra tarpinis serveris, kurio tikslas atskirti galutiniy vartotojy vykdymo klientus nuo
juy narSomy viety [Pet21]. Tokie jgaliotieji serveriai, kurie veikia kaip tarpininkai tarp interneto
svetainés ir uzklausos Saltinio yra vadinami persiuntimo jgaliotaisiais serveriais (angl. forward proxy).
Siame darbe bus akcentuojamas vienas i§ porisiy: besisukantys jgaliotieji serveriai (angl. rotating
proxy). 1§ pavadinimo besisukantys jgaliotieji serveriai jvardina jgaliotojy serveriy tinkla, kurio tikslas
— sklaidyti HTTP uzklausy vykdyma pastoviai kei¢iant IP adresg. Pastovus IP adresy keitimas riboja
interneto svetainés serverio galimybes atskirti interneto roboty tinklus nuo jprasty vartotojy srauto.

Taigi, duomeny iStraukimo procesas paskirstomas bei iSvengiama IP adreso blokavimo problemos.
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3.2.3. HTML analizatorius

Sékmingai jvykdzius HTTP uzklausa, gautas HTML dokumentas turi biiti apdorojamas.
Apdorojimui naudojamas HTML dokumento analizatorius (angl. html parser). Kiekvienas
analizatorius turi biiti pritaikomas specifinei interneto svetainei, i§ kurios bty iStraukiami duomenys.
Pavyzdziui, atvejais, kai Zinomos prielaidos, kurios palengvinty duomeny iStraukima, kaip Zinios apie
interneto svetainés turinio organizavimg. Bendru atveju HTML dokumento analizavimas apima
tokenizavimg — HTML zymiy pradzios ir pabaigos tokeny radima, jskaitant atributy vardus bei vertes,
ir medzio konstravimg [Moz21b]. Vadinasi, analizatoriaus tikslas yra sudaryti hierarchinj HTML
zymiy medj, pagal kurj biity galima identifikuoti interesy sritj bei iStraukti nuorodas j kitus susijusius
interneto svetainés tinklalapius. Toliau atlickamos papildomos HTML zymiy medzio ar konkretaus
poaibio transformacijos, remiantis ziniomis apie interneto svetaing. Jvardinamos kelios i§ placiai
taikomy transformacijy: reguliariojo reiSkinio teksto eilutés atitikmens ieSkojimas (angl. regex
matching), dokumento objekty modelio analizavimas (angl. DOM parsing) bei specifiniy semantiniy

elementy iSskyrimas.

<header>

<section>

<article>

<header> <aside>

<p>

<footer>

5 Pav. HTML dokumento semantiniy elementy hierarchijos pavyzdys

3.3. Prevencijos biiduy palyginimo Kkriterijai

Siame poskyryje apibréziami bendri kriterijai, pagal kuriuos bus palyginti skirtingi
automatizuoto duomeny surinkimo prevencijos biidai. Kriterijai buvo pasirinkti remiantis
nagrinétomis problemomis (zr. 2.1, 2.2, 2.3 poskyrius). Dalis kriterijy buvo iSvedami atsizvelgiant ]
analizuotus saityno duomeny iStraukéjo architektiiros komponentus. Tikslas yra jvertinti
analizuojamo prevencijos buido taikymo sritj, mastg, kokiu etapu vykdoma prevencija ir efektyvuma

priespriesinei prevencijai (i§ interneto roboto pusés).
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2 lentelé. Automatizuoto duomeny surinkimo prevencijos biidy palyginimo kriterijai

Kriterijus PaaiSkinimas
' Kriterijus padengia Sias sritis: ar reikalingos specifinés Zinios, jranga,
Igyvendinamumas ' ' . '
palaikymas naudojamam prevencijos biidui
Prevencijos mastas Kokiai interneto svetainés daliai taikoma prevencija
Kada atlieckama prevencija pradedant nuo pirmos uzklausos vykdymo iki
Prevencijos etapas keliavimo per interneto svetainés tinklalapiy nuorodas bet HTML
dokumento analizavimo
Kriterijus jvardina ar egzistuoja ap¢jimo biidai taikomai prevencijai ir kaip
Saugumas o .
lengva tai apeiti, iSvengti
Itaka tikriems Kaip taikomas prevencijos biidas paveikia tikry vartotojy srautg interneto
vartotojams svetainéje
Taikymas rinkoje Ar praktiSka taikyti prevencijos biida, paplitimas esamoje rinkoje

3.4. Prevencijos biidy analizé

Siame poskyryje atliekama pasirinkty prevencijos biidy analizé. Atitinkamai apra§omi techniky,
metody, kombinuojamy zingsniy veikimo principai bei apibendrinama, kaip tikslingai individualiis
prevencijos biidai tenkina apibréztus kriterijus. Biidai buvo pasirinkti i§ Siame darbe nagrin¢jamy
Saltiniy, kurie padengia skirtingus prevencijos etapus, tarp jy iSskiriant tuos, kurie yra pritaikomi

praktikoje.

3.4.1. Triju sarasy filtravimo technika

A. Haque ir S. Singh pateikia trijy sgrasy filtravimo technikg kaip vieng i§ galimy sprendimy
automatizuoto duomeny surinkimo prevencijai [HS15]. Atitinkamai technika priklauso nuo juodojo,
pilkojo bei baltojo sarasy sudarymo. Juodaji sarasa sudaro uzblokuoti IP adresai, pilkaji — IP adresai,
kurie potencialiai priklauso duomeny istraukéjui, t. y. pasizymeéjo jtartina veikla, ir baltajj sarasa
sudaro patikimi IP adresai [HS15]. Interneto svetainés lankytojas, nepriklausomai, ar tai tikras
vartotojas, ar interneto robotas, patekes j pilkajj sarasg turi spresti pateikiamus tiuringo testus iki tol,
kol bus jtrauktas i baltaji sarasa. | juodaji saraSa jprastai i§ karto jtraukiami identifikuoti interneto
robotai, kurie ignoruoja ,,robots.txt* faila, o peré¢jimas i§ pilkojo saraso j bet kurj kitg sarasag vyksta

naudojant roboty atskyrimo metodus [HS15]. Siekiant tinkamai pasirinkti roboty atskyrimo metoda,
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bitinas supratimas apie interneto svetainés auditorijg: ar orientuojamasi j sugrjztancius vartotojus, ar
naujus. Taip pat priklausomai nuo pasirinkto tiuringo testo, pateikiamos uzduoties sudétingumas
tiesiogiai lemia prevencijos efektyvuma, identifikuojant interneto robotus. Pavyzdziui, pilkasis
sgraSas gali buti labai ilgas, dél ko tampa itin svarbu nejtraukti tikry vartotojy arba biity neigiamai
paveikiama vartotojo patirtis (angl. UX%) [Jaw17]. Vadinasi, trijy sarasy filtravimo technika reikalauja

specifiniy ziniy, supratimo, renkantis roboty atskyrimo metodus bei tiuringo testa.

Trijy saraSy filtravimo technika taikoma visai arba pasirinktai interneto svetainés daliai.
Prevencija pradedama taikyti nuo pirmos HTTP uzklausos vykdymo, kai patikrinama priklausomybé
vienam 1§ trijy sarasy, ir tgsiama tol, kol vartotojas arba uzblokuojamas, arba jtraukiamas j baltaji
sarasg. Saugumo prasme technika néra tinkama, kai duomeny iStraukimg vykdo paskirstytas interneto
roboty tinklas dél besisukanciy jgaliotyjy serveriy naudojimo. Vadinasi, labiau orientuojamasi j
pavienius neetiSkus interneto robotus. Pasirinktam roboty atskyrimo metodui reikalinga atskira
posistemé, kuri galéty kaupti reikiamus duomenis analizei. Posistemé negarantuoja, kad tikri
vartotojai nebus klaidingai identifikuojami kaip robotai, todé¢l taikomas prevencijos btidas gali stipriai
paveikti vartotojy srautg. IP adresy blokavimas yra placiai naudojamas informaciniy technologijy

rinkoje, taciau informacijos apie trijy sgrasy naudojimg nebuvo rasta.

3.4.2. ,,Honeypot“

,Honeypot“ (tiesioginis vertimas ,medaus puodas®) jvardina technika, kurios tikslas
identifikuoti neteisétus bandymus istraukti interneto svetainés informacijg ar kitaip rinkti duomenis i$
uzdrausty interneto svetainés daliy. Bendru atveju iSskiriamos dvi aptariamos technikos rasys: aktyviis
medaus puodai, kurie bando ,,sugauti* nepageidaujama srautg, ir pasyvioji rusis, kuri naudojama tik
aptikimui [Mck16]. Pagrindiné technikos id¢ja ;| HTML dokumentg jtraukti jprastam vartotojui
nematomas nuorodas. Nuoroda laikoma nematoma, jeigu HTML dokumento stiliaus maketas
apibrézia turinj uz vizualiai matomos zonos vartotojui arba i§jungiamas zymés vaizdavimas, t. y.
dokumento kodas verCiamas (angl. rendering) | interaktyvy tinklalapj taip, tarsi Zymés nebiity.
Pavyzdziui, pakopiniy stiliy Sablone pasirinktam elementui nurodant display: none, dél ko elementas
ir visi jo palikuonys nebebus paskelbti naudojant ekrano skaitymo technologija [Moz21c]. Interneto
robotai, kurie neatsizvelgia ] nuorodos konteksta, tokia nuorodg jtraukia j neaplankyty tinklalapiy

sgrasg. Kai ateina eilé vykdyti uzklausg j nematomg nuoroda, interneto svetainés serveris gali

6 UX — vartotojo patirtis (angl. User Experience)
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identifikuoti, kad uzklausg jvykdé interneto robotas. Aptikus interneto robota, galima imtis papildomy

priemoniy, pavyzdziui, jtraukimo j juodajj sarasa ar tycinio suklastoty duomeny pateikimo [Jon20].

Palyginus su trijy sgraSy filtravimo technika, medaus puodo technika nereikalauja papildomy
Ziniy, supratimo jgyvendinant sprendimg. Prevencija jprastai taikoma specifinei interneto svetaines
daliai, kurioje gausu vertingo turinio, ir pradedama tik nuo HTTP uZklausos vykdymo nematoma
nuoroda, tod¢l iki to tasko iStraukti duomenys néra apsaugomi. Medaus puodo technikos gali iSvengti
didzioji dalis komerciniy interneto roboty tinkly [URR+17]: atsiranda papildomas poreikis perziiiréti
HTML dokumenta kartu su pakopiniy stiliy Sablonu. Pavyzdziui, jeigu interneto robotas randa
tinklalapio elementa su paslépto lauko Zyma, galima tokio stiliaus iStekliy nejtraukti j neaplankyty
tinklalapiy sarasSa [Mck16]. Taip pat néra daroma jokia jtaka tikriems vartotojams, nes nematomos
nuorodos vartotojams néra tiesiogiai pasiekiamos. Perzvelgus skirtingus prevencijos biidus pastebima,
kad medaus puodo technika jprastai naudojama kartu su kitais prevencijos biidais kaip praplétimas su

tikslu padengti skirtingas interneto svetaings sritis.

3.4.3. Uzklausos $altinio indikatoriy analizé

UZklausos S$altinio indikatoriy analizé (angl. fingerprinting) yra technika, skirta iSgauti
duomenis i$ kliento uzklausy vykdymo konteksto, pavyzdziui, interneto narSyklés su tikslu sukurti
unikaly identifikatoriy. Siuo atveju duomenys néra saugomi kliento pus¢je (angl. stateless),
pavyzdziui, slapukuose, todél suvarzymai susije su BDAR 7 néra taikomi. Jrenginio ,,pir§to antspaudu‘
laikomas sistemos atributy rinkinys, kurj sudaro retai arba nusp¢jamai besikeiciantys indikatoriai kaip
jrenginio ekrano matmenys, jdiegtos programinés jrangos versijos ar jdiegty Srifty sarasas [AJN+13].
Bendru atveju indikatoriai yra surenkami naudojantis aplikacijy programavimo sgsajomis. Viena i§
placiausiai naudojamy yra ,,JJavaScript* programavimo sasaja. ,,JavaScript sgsaja galima pasiekti
interneto narSyklés resursus kaip navigatoriaus ir ekrano objektus. Atitinkamai navigatorius yra
objektas, kuriame saugoma informacija apie narSyklés kiiréjus, specifing versija bei palaikomus
papildinius (angl. plugins), MIME?® tipus, o ekrano objekte — informacija apie kliento ekrano
matmenis, spalvy bei pikseliy gylj [AJN+13]. Pabréziama, kad dél ,,Adobe Flash* palaikymo
nutraukimo 2020 m. gruodzio 31 d. interneto narSyklés grazinamos navigatoriaus savybés yra

apribotos dél vartotojy privatumo uztikrinimo. Vadinasi, atsiranda poreikis iSskirti papildomus

"BDAR - bendrasis duomeny apsaugos reglamentas

8 MIME — daugiafunkciniai interneto pasto plétiniai (angl. Multipurpose Internet Mail Extensions)
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pozymius vietoj papildiniy ar MIME tipy. Papildomi pozymiai gali biiti iSskiriami remiantis interneto
narSyklés plétiniais (angl. extensions). Pagrindinis skirtumas tarp papildinio ir plétinio: papildinys
zino tik apie tinklalapj, kuriame yra, t. y. néra Zinoma apie narSykle ar kas yra vykdoma kituose
tinklalapiuose [Tax17]. Plétiniai negali biiti iSgaunami naudojant ,,JavaScript sgsaja, taCiau
potencialiai gali biiti identifikuojami pagal jy Salutinius poveikius [AJN+13]. Vienas 1§ pavyzdziy: ar
naudojama reklamos blokavimo priemon¢. Papildomai iSskiriami pazangs interneto narSyklés pirSty
antspaudai kaip jrangos naudojamo procesoriaus loginiy branduoliy skaiius, grafiné korta, garso
kontekstas (angl. AudioContext) bei ,,Canvas® ir ,,WebGL* sugeneruotos maisos (angl. hash).
Atitinkamai ,,Canvas* ir ,,WebGL* maiSos sugeneruojamos pagal duomenis kaip kiekvienas pikselis
atvaizduojamas, jskaitant ir jdiegtus sriftus, o garso kontekstas sudaromas sugeneruojant trumpa garso
jrasa (angl. sample), remiantis ,,Web Audio* sasaja su tikslu unikaliai identifikuoti pagal naudojama
garso plokste [EFF20]. Taigi, remiantis jvardintais indikatoriais galima sudaryti unikaly kliento
identifikatoriy, kuris néra susietas su IP adresu, todél IP adresui pakitus jmanoma identifikuoti pokytj

bei imtis atitinkamy priemoniy.

Nors uzklausos Saltinio indikatoriy analizé reikalauja papildomy ziniy, supratimo jgyvendinant
sprendima, prevencija gali buti efektyviai taikoma visai interneto svetainei. Prevencija pradedama
taikyti po pirmos HTTP uzklausos. Jeigu indikatoriai rodo, kad yra neatitikimas tarp pateikiamos
interneto narSyklés informacijos arba naujo IP adreso identifikatorius sutampa su jau zinomu, galima
uzblokuoti prieigg potencialiam interneto robotui arba pateikti tiuringo testg. Taigi, saugumo prasme,
remiantis vykdomy uzklausy indikatoriy analize, galima suvaldyti paskirstyto interneto roboty tinklo
problema dél besisukanciy jgaliotyjy serveriy naudojimo. Priklausomai nuo naudojamy indikatoriy
aptariama technika gali praktiSkai nepaveikti jprasto tikry vartotojy srauto interneto svetainéje.
Remiantis 2021 IEEE saugumo ir privatumo simpoziumo metu pateikta statistika, uzklausy Saltinio
indikatoriy analizé¢ naudojama daugiau nei tarp 10% populiariausiy 100 000 interneto svetainiy bei

ketvirtadalyje 10 000 populiariausiy svetainiy [IES21].

3.4.4. Atsitiktinis tinklalapiy turinio atkiirimas

Didzioji dalis pateikty prevencijos buidy orientuojasi j analizes, sprendimus, kuriy tikslas
identifikuoti interneto robota bei vienaip ar kitaip sustabdyti duomeny istraukima uzklausos vykdymo
lygyje. Siekiant padengti visus duomeny iStraukéjo komponentus, analizuojama atsitiktinio
tinklalapiy turinio atktirimo technika, kuri sutelkia démesj j duomeny iStraukéjo analizatoriy. W.
Wang, Y. Zheng ir kiti bendraautoriai pateikia ,,WebRanz* technika, kuri atsitiktinai suskirsto URL
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adresus ir turinj tinklalapiuose, kad turinio pagrindu veikiantys interneto robotai nebegaléty naudoti
pozymiy atitikties (angl. pattern matching) su tikslu identifikuoti bei manipuliuoti DOM? elementus
[WZX+16]. Pabréziama, kad elementai néra keiCiami vieni kitais, dél ko galéty iSsiskirti stebima
tinklalapio interpretacija ar funkcionalumas. Technika jgyvendinama dviem etapais serverio ir kliento
pus¢je siekiant padengti tiek stating HTML dokumento dalj, tiek dinamiskai sugeneruojamg turinj
vykdymo metu. Serverio puséje apdorojamas statinis HTML dokumento turinys kartu su susijusiu
pakopiniy stiliy Sablonu: ID bei klasés atributams atsitiktinai priskiriamos sugeneruotos reikSmés, o
URL adresai uzsifruojami remiantis vieSojo rakto kriptografija. Tais atvejais, kai HTML elementai
turi tuos pacius ID atributus, priskiriama ta pati atsitiktinai sugeneruota reikSmé [WZX+16]. Kadangi
URL adresai uzsifruojami serverio pus¢je, atsiranda poreikis turéti skaidry tarpinj serveri (angl.
transparent proxy). Skaidraus tarpinio serverio tikslas — atkoduoti ir peradresuoti kliento uzklausa
kartu su slapukais bei grazinti tikro Saltinio uzklausos atsakymg [WZX+16]. Papildomai, sitiloma
skaidriame tarpiniame serveryje kartu atlikti ir saityno duomeny Saltiniy podéliavimg (angl. caching).
Toliau kliento puséje perraSomi ID bei klasiy atributy selektoriai, kaip ir reikSmiy gavimo, priskyrimo
ir DOM elementy kiirimo funkcijos, su tikslu jtraukti vienas prie vieno zemélapi, sudaryta serverio
pus¢je, generuojant atsitiktines reikSmes 18 tikry. Taigi, automatizuotas duomeny iStraukejas, kuris
dominant] turinj identifikuoja remiantis HTML Zymiy atributais, neturés atskaitos tasko kaip tik

HTML zymiy hierarchijg.

1l.<style type="text/css"> 11.<style type="text/css">

2 .office-sessions-widget .video-item {...} [12. .U7n231k .hcdlnc {...}
3.</style> 13.</style>

4.<div class="office-sessions-widget"> 14 .<div class="U7n231k">

5. <«div class="video-item">...</div> 15. <div class="hcdlnc">...</div>
6.</div> 16.</div>

6 Pav. Klasés atributams atsitiktinai sugeneruoty reikSmiy pavyzdys [WZX+16]

Igyvendinant atsitiktinio tinklalapiy turinio atkiirimo technika, reikalingos specifinés Zinios,
supratimas renkantis atsitiktiniy reik§miy generatoriy bei kaip yra perraSomos ,,JavaScript* funkcijos.
Technika taikoma visoms interneto svetainés dalims. Prevencija prasideda po pirmos HT TP uzklausos
1vykdymo, kai duomeny istraukéjo analizatorius bando iStraukti dominantj turinj. Saugumo prasme,
kiekvienos uZzklausos i tg patj tinklalapj metu, sugeneruojamos naujos atributy bei URL adresy
reik§meés, todél bandyti atkurti reik§miy zemélapi néra praktiSka [WZX+16]. Pastebima, kad taikomos
technikos posistemé gali buti taikoma bet kokiai interneto svetainei, t. y. laisvai jungiama su

egzistuojanciomis sistemomis (angl. loose coupling). Tikriems vartotojams néra daroma jtaka,

® DOM — dokumento objekty modelis (angl. Document Object Model)
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kadangi interneto svetainés stebima tinklalapio interpretacija ar funkcionalumas nesikeicia.

Perzvelgus didziyjy kompanijy kaip ,,Google“, ,,Facebook* Saltiniy koda (angl. source code)

pastebima, kad naudojamos CSS atributy selektoriy sumazinimo technikos (angl. minification) su

tikslu sumazinti paketo dydzius, kas yra atitikmuo aptariamos technikos tikslui — sugluminti (angl.

obfuscation) interneto robotg atsitiktinai atkuriant tinklalapiy turinj — skirtumas tik ketinimuose.

3.5. Prevencijos biidy palyginimas

Siame poskyryje pateikiamas nagrinéty automatizuoto duomeny surinkimo i§ tinklalapiy

prevencijos biidy palyginimas pagal 3.3 poskyryje apibréztus kriterijus.

3 lentelé. Nagrinéty automatizuoto duomeny surinkimo prevencijos biidy palyginimas

Trijuy sarasy »Honeypot* Uzklausos Saltinio Atsitiktinis
filtravimo (medaus puodo indikatoriu tinklalapiy turinio
technika technika) analizé atkiirimas
Reikalingos Sprendimas Reikalingos Reikalingos Zinios
Igyvendina- specifinés nereikalauja specifinés Zinios renkantis
mumas Zinios, atskira papildomy Ziniy, renkantis atsitiktiniy reikSmiy
posistemé supratimo indikatorius generatoriy
Visai arba daliai o o o
Prevencijos ] Specifinei interneto Visai interneto Visai interneto
interneto . o o o
mastas . svetainés daliai svetainei svetainei
svetainés
' Nuo HTTP ' Bandant iStraukti
Prevencijos Nuo pirmos ) Po pirmos HTTP o
uzklausos ] duomenis i§ HTML
etapas HTTP uzklausos uzklausos
nematoma nuoroda dokumento
. | ISvengiama turinj
. o Prevencija efektyvi | _
Priklauso nuo Komerciniai ‘ ' iStraukiant pagal
o ' pries paskirstyty o
Saugumas pasirinktos interneto roboty ] pozicija HTML
. S | interneto roboty
posistemes tinklai gali iSvengti ) dokumento
tinklus _ L
hierarchijoje
Itaka Gali stipriai Priklauso nuo
tikriems paveikti Nedaro jtakos pasirinkty Nedaro jtakos
vartotojams | vartotojy srautg indikatoriy
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Panasi technika yra
Kombinuoja kartu
Taikymas Duomeny o Placiai naudojama naudojama, bet
su kitais
rinkoje nerasta . ' rinkoje nenustatyta, kad
prevencijos buidais o
bty paplitusi

Pagal 3 lentele matoma, kad lengviausiai jgyvendinama prevencijos technika yra ,,honeypot®,
taCiau atitinkamai nuo to skiriasi ir prevencijos mastas. Kaip aptarta 3.4.2 punkte, medaus puodo
technika taikoma ten, kur gausu vertingo turinio. PrieSingu atveju pateikiama daugiau pozymiy, pagal
kuriuos bty galima identifikuoti, kuriy HTML zymiy reikty vengti. Kiekviena i§ aptarty techniky
prevencija atlieka skirtinguose duomeny iStraukimo etapuose. Trijy sarasy filtravimo technika — prie$
pasiekiant interneto svetainés turinj, analizuojant lankytojy elgesj. Medaus puodo technika — kai
aplankoma nematoma nuoroda HTML dokumente. Uzklausos Saltinio indikatoriy analizé — kai
nuolatiniy lankytojy indikatoriai i$siskiria nuo, pavyzdziui, IP adreso. Atsitiktinis tinklalapiy turinio
atkiirimas — turinio iSgavimo metu. Pastebima, kad kiekviena i§ aptarty techniky potencialiai viena
kita papildo padengiant galimus prevencijos etapus. PrasCiausiai saugumo prasme i$siskyré medaus
puodo technika, kadangi daznai | jg atsizvelgiama jgyvendinant prieSpriesing prevencija, o i tikro
vartotojo perspektyvos — trijy sarasy filtravimo technika; visi lankytojai privalo spresti tiuringo testus
iki kol bus jtraukti j baltajj sarasa, t. y. tikétina, kad tikri vartotojai galimai paliks interneto svetaing.
Uzklausos Saltinio indikatoriy analizé yra placiausiai praktikoje naudojama technika kaip prevencijos
biudas automatizuotam duomeny surinkimui 1§ tinklalapiy. Pabréziama, kad atsitiktinio tinklalapiy
turinio atkiirimo technika naudojama tik dalinai, kadangi sugeneruotos reikSmeés néra atnaujinamos,
kei¢iamos. Taigi, nors kiekviena technika turi savo silpnybiy bei stiprybiy, galima teigti, kad
kombinuojant prevencijos biidus iSskirtos silpnybés gali biiti minimizuojamos kity prevencijos biidy

su tikslu padengti kuo daugiau skirtingy interneto svetainés daliy.

3.6. Apibendrinimas

ISnagrinéjus automatizuoto duomeny surinkimo prevencijos sampratg bei saityno duomeny
iStraukéjo komponentus buvo iSskirti prevencijos budy palyginimo kriterijai. Kriterijai buvo
naudojami palyginti pasirinktus prevencijos biidus. Pagal gautus palyginimo rezultatus galima spresti,
kad siekiant padengti kuo daugiau interneto svetainés sriiy, prevencijos budai turi biiti tarpusavyje
kombinuojami. Taigi, siekiant apsisaugoti nuo automatizuoto duomeny surinkimo i§ tinklalapiy,

neuZtenka jgyvendinti individualiy prevencijos budy.
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4. Komercinés automatizuoto duomeny surinkimo prevencijos priemonés

Siame skyriuje bus nagrinéjamos pasirinktos komercinés duomeny surinkimo prevencijos
priemonés. Pasirinkimo kriterijai apima salygas kaip vieSai prieinama informacija apie jgyvendinimo
detales bei variacija tarp taikomy prevencijos budy. Pagal kriterijus pasirinktos trys priemongs, o kitos
nenagrinéjamos priemonés yra laikomos kaip alternatyvos. Skyriaus tikslas yra jvertinti 3 skyriuje
apibrézty prevencijos biidy praktiska pritaikymg palyginant pasirinktas prevencijos priemones.

4.1. Pasirinkimo Kriterijai

Siame poskyryje apibréziami bendri kriterijai, pagal kuriuos bus palyginamos komercinés
automatizuoto duomeny surinkimo prevencijos priemonés. Siuo atveju prevencijos bidai yra

tiesiogiai siejami su 3.3 poskyryje apibréztais prevencijos budy palyginimo kriterijais.

4 lentele. Automatizuoto duomeny surinkimo prevencijos priemoniy palyginimo kriterijai

Kriterijus PaaiSkinimas
Prevencijos biidai Kokiais biidais yra uztikrinama interneto roboty prevencija
Prevencijos taikymas Kaip jgyvendinama prevencija identifikavus neetiska interneto robota

. ' Kriterijus jvardina analizuojamos priemonés procesus, kurie leidzia
Prevencijos pagrindas . o - .
nuspresti, kada reikalingas prevencijos taikymas

Prevencijos dimensija Integravimosi taskas apsaugomai interneto svetainei

4.2. ,,DataDome*

,DataDome* yra paslauginé programiné jranga (angl. software as a service) kaip roboty
apsaugos sprendimas, skirtas elektroninés komercijos, mobiliyjy aplikacijy ir API sgsajy
apsaugojimui. Programiné jranga pateikiama kaip integruojamas modulis ir palaikoma trylikoje
skirtingy serverio pusés technologijy (pavyzdziui, nginx, microsoft IIS, node.js, java ir kitos). Taip
pat integracija atlickama ir kliento puséje, jterpiant ,,JavaScript™ zyme, atsakinga uz naujy HTML
elementy sukirimag ir globaliy objekty konfigliravimg. Mobiliosioms aplikacijoms yra skirtas
programavimo komplektas (angl. SDK). Autoriai, interneto roboty ir tikry vartotojy atskyrimo
problema apibrézia pateikdami pazangiausias prieSprieSinés prevencijos technikas. Nuosekliy HTTP,

TCP!® ir TLS!! uzklausy indikatoriy klastojimas, paskirstyty interneto roboty tinkly, naudojanciy

10 TCP — persiuntimo valdymo protokolas (angl. Transmission Control Protocol)

' TLS — transporto lygmens protokolas, skirtas saugumui uztikrinti TCP/IP tinkluose (angl. Transport Layer
Security)
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besisukancius jgaliotuosius serverius su patikimais gyvenamosios vietovés (angl. residential) 1P
adresais, taikymas, duomeny iStraukimo vykdymas létai ir paskirstytai, tikrovisky pelés judesiy ir
klaviattros paspaudimy imitavimas, naudojant generatyvinius konkurencinius tinklus (angl. GAN), ir
duomeny iStraukimo fermy naudojimas, sudaryty i§ realiy jrenginiy [Dat21]. Vadinasi, taikoma
prevencija turi atsizvelgti ] jvardintus aspektus arba prevencijos taikymas tampa neveiksmingu.
,.DataDome* pateikia savo modelj kaip sprendimg jvardintoms problemoms. Siuo atveju ,,DataDome*
prevencijos taikymo veikimg sudaro penki aspektai. Pirmiausiai, surenkami uzklausos indikatoriai bei
kiti signalai. Toliau i§ anksto atpaZintiems svetainés lankytojams suteikiama prieiga prie serverio.
PrieSingu atveju atliekama interneto roboty uzklausos indikatoriy ir masininio mokymo atpazinimy
procesai. Galiausiai, arba suteikiama prieiga, arba pateikiamas tiuringo testas, uzblokuojama. Signalai
apie vartotojus sudaromi tiek serverio, tiek kliento puséje. Pavyzdziui, prie IP adreso pridedama
papildoma tre€iyjy Saliy informacija kaip autonominés sistemos pavadinimas, IP adreso Salis, jskaitant
atvirkstinio DNS'2, susieto su IP adresu, testavima, siekiant patikrinti etiskus robotus, tokius kaip
,»Googlebot* [Dat21]. Surinkti uzklausos indikatoriai yra siun¢iami j serverj ir apdorojami. Uzklausos
indikatoriy atpazinimo metu tikrinami neatitikimai tarp tikétiny rezultaty ir esamy, lyginant su
1Sanalizuoty roboty elgesio duomeny baze. Pavyzdziui, lankytojas apsimeta, kad naudoja ,,Chrome*,

bet nesiuncia antrasciy, kurios turéty biiti ,,Chrome* [Dat21]. MaSininis mokymasis skirstomas j tris
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4.3.,,PerimeterX*

»PerimeterX®, kaip kibernetinio saugumo irangos tiekéjas, nuo kity prevencijos priemoniy
issiskiria vie$u faktu, kad naudoja medaus puodo technika atskirti interneto roboty tinklus. Siuo atveju
naudojama pasyvaus tipo medaus puodo technika kaip papildomas pozymis priimant sprendimus.
,PerimeterX* platformos architektiira yra suskaidyta j tris veikimo sritis. Atitinkamai, j kliento pusés
uzklausos indikatoriy surinkima ir agregavima, rizikos balo sudaryma, remiantis masininiu mokymusi
ir elgesio analize, bei reagavimo j grésmes politikos varty jgyvendinima, remiantis antrame Zingsnyje
gautais rezultatais [BS21]. Pabréziama, kad, analizuojant agreguotus duomenis, vykdomos
ekspromtinés (lot. Ad hoc) uzklausos. Ekspromtinés uzklausos sukuriamos, kai kyla klausimy, kuriy
nejmanoma isspresti naudojant i§ anksto nustatytus duomeny rinkinius [Sno21]. Tokiu budu siekiama
efektyviai palyginti uzklausos indikatorius su saugomais duomenimis apie klientg. Taip pat
apibréziamas kaip did¢janti atskirtis tarp masininio mokymosi ir kompiuterinio regéjimo sriciy
pazangos ir progresyviai sunkéjanéiy tiuringo testy, pateikiamy tikriems vartotojams. Siuolaikinémis
technologijomis automatizuotas tiuringo testy sprendimas pranoksta tikrus zmones, kai kuriose
srityse, ir roboty tinklai neretai turi tiuringo testy sprendimo fermas, operuojamas tikry Zmoniy
[Ami21]. Taigi, tiuringo testams vis sunké¢jant, neigiamai paveikiama vartotojo patirtis, o interneto
robotai jgyvendina vis tobul¢jancius problemy sprendimus. ,,PerimeterX* tiuringo testas reikalauja
vartotoja paspausti mygtuka ir laikyti. Autoriy teigimu, vieno paspaudimo uZztenka surinkti visus
reikiamus duomenis nustatyti ar testg iSsprendé Zmogus, ar robotas su aukstu pasitikéjimo laipsniu
[Ami2l]. Be to, testas leidzia identifikuoti ar buvo naudojamos sprendimo fermos, matuojant
i§sprendimo laika bei kitokias vartotojo sgveikas. Nors nejvardinta kaip, taciau medaus puodo
puodo technika, apjungta kartu su kriptografiniais sprendimais, leidzia apkrauti interneto roboty
iSteklius, apsunkinant tinklalapio atvaizdavimo etapa [BS21]. PavyzdZziui, naudojamas kriptografinis
darbo jrodymas (angl. proof of work), kuris reikalauja iSeikvoti apibrézta skai¢iavimo resursy skaiciy
pries leidziant uzbaigti kitus veiksmus, kaip paspaudima. Tokiu atveju dideliu mastu atlieckamos
duomeny iStraukimo atakos proporcingai didina kastus duomeny gavybos procesui. Pridedama, kad
be medaus puodo technikos, papildomai jgyvendinama ir peradresavimo, apgaulingo turinio

pateikimo technikos.
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Patvirtinkite, kad esate Zmogus

(PASPAUSTI IR LAIKYTI )
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4.4. ,Kasada*

»Kasada“ yra skaitmeninio srauto vientisumo sprendimas, skirtas interneto svetainéms,
mobiliesiems jrenginiams ir API sgsajoms. Sprendimo autoriai ,,Kasada®“ jvardina kaip alternatyva
jprastai taikomai prevencijai duomeny gavybos proceso metu. Siuo atveju teigiama, kad ugniasieniy,
rizikos baly sudarymas bei elgesio analizé netenkina bent vienos i§ jvardinamy sglygy: prevencijos
efektyvumo arba duomeny apdorojimo nasumo. Siekiant iSspresti Sias problemas, ,.Kasada“
vadovaujasi nulinio pasitikéjimo filosofija (angl. zero trust philosophy). Nulinio pasitikéjimo
filosofija yra saugumo modelis, gristas grieztos prieigos kontrolés ir nepasitik€jimo niekuo principu
kiekvienos uzklausos metu, net ir atvejais, kai klientas jau jrodé¢, kad néra robotas [Clo21]. Prevencija
jvykdyti uzklausa, naudojant HTML formas, AJAX'? ir API sasajas. , Kasada“ sprendimas siekia
interneto robotus jtikinti, kad duomeny gavybos procesas néra uzbaigtas, pateikiant nezymy, bet
sudétingg matematinj i8Stikj dar prie§ uzkraunant interneto svetaing, taip didinant reikiamus kastus
iSspresti problemai [Whil9]. Pabréziama, kad jokie interneto svetainés klientai néra blokuojami.
didinamas. Taigi, interneto robotas nezino, kad iSnaudojami jo skai¢iavimo resursai, galimai net ir
pazeidziant (angl. bricking) duomeny gavybos jrangg. Nustatyti ar klientas yra robotas, surenkami
pazangiis uzklausos Saltinio indikatoriai. Indikatoriai leidzia su kiekviena uzklausa i§ karto priimti
sprendima, kokiy Svelninanciy veiksmy (angl. mitigative actions) reikia imtis. Bendru atveju
»Kasada“ sprendimas yra orientuotas j duomeny iStraukimo proceso apsunkinimg taip, kad

VW —

sprendimas jgyvendina netikry uzklausy pateikimg, tyC€in] uzklausos Saltinio peradresavimg ir

13 AJAX — asinchroninio JavaScript ir XML technologija (angl. asynchronous JavaScript and XML)
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»Kasada* patentuotg kodo sugluminimo (angl. obfuscation) jrankj su savo nuosavu interpretatoriumi

(angl. interpreter).
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9 Pav. ,,Kasada“ prevencijos taikymo veikimo aspektai [Kas22]

4.5. Prevencijos priemoniy palyginimas

Siame poskyryje pateikiamas nagrinéty komerciniy automatizuoto duomeny surinkimo

prevencijos priemoniy palyginimas pagal 4.1 poskyryje apibréztus kriterijus.

5 Lentelé. Nagrinéty komerciniy prevencijos priemoniy palyginimas

s,DataDome* LPerimeterX* ,Kasada*
. 5 o Medaus puodo technika, y oo
Prevencijos UZklausos Saltinio y oo UZklausos Saltinio
o . . uzklausos Saltinio o . .
budai indikatoriy analize o . . indikatoriy analize
indikatoriy analizé
o ' Prieigos blokavimas, Prieiga néra blokuojama,
Prevencijos Prieigos blokavimas, o . .
o ) patentuotas tiuringo testas, | patentuotas kriptografinis
taikymas tiuringo testai ) o ) ) )
kriptografinis i§§tikis 188ukis
Prevencijos | Elgesio analiz¢, remiantis | Elgesio analizé, remiantis Nulinio pasitikéjimo
pagrindas masininiu mokymusi masininiu mokymusi filosofija
Prevencijos | . | | . | | . |
Skaidrus tarpinis serveris | Skaidrus tarpinis serveris | Skaidrus tarpinis serveris
dimensija

Pagal 5 lentel¢ matoma, kad skaidraus tarpinio serverio naudojimas ir uzklausos Saltinio

indikatoriy analiz¢ dominuoja kiekvienoje i§ nagrinéty komerciniy automatizuoto duomeny surinkimo
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prevencijos priemoniy. Prevencijos taikymas, naudojant tarpinj serverj, leidzia priemones laisvai
jungti su egzistuojanciomis kliento sistemomis (angl. loose coupling). Taip pat dislokuoti papildomus
skaidrius tarpinius serverius pagal individualius poreikius. Didzigja dalimi prevencija yra taikoma
pateikiant tiuringo testg arba blokuojant prieigg. Tokiais atvejais priemonés turi numatyti kaip bus
elgiamasi klaidingai teigiamai (angl. false positive) jvertinus tikrg interneto svetainés vartotoja kaip
interneto robota. Pavyzdziui, atvejais, kai klientas naudoja seng interneto narSykles versija arba
blokuoja pilnai ar dalinai ,,JavaScript®, ,,WebGL* vykdyma. Pastebima, kad tiuringo testai praranda
savo svarbg, atsizvelgus | pazangg masininio mokymosi ir kompiuterinio regéjimo srityse. Tam

nepadeda faktas, kad naudojamos tiuringo testy fermos, operuojamos tikry zmoniy. Sias problemas

SV W —

VW —

apsunkinti duomeny gavybos procesg. Taigi, tenkinamas 2.2 poskyryje apibréztas poreikis gebéti
atskirti interneto roboty tinklus, nepaveikiant iprasty vartotojy srauto interneto svetainéje. Prevencijos
pagrindas didzigja dalimi yra orientuotas ] interneto svetaines lankytojy elgesio analiz¢. MasSininis
mokymas, $iuo atveju naudojamas analizuoti didelius kiekius informacijos, susijusios su klientais.
Alternatyviis sprendimai, kaip ,,Kasada®, iSsiskiria nuo kity priemoniy bendru poziiiriu j prevencija,
kad interneto robotai neturi buti blokuojami, bet jtikinami iSnaudoti savo skai¢iavimo resursus.
identifikuoti interneto robotus. Pabréziama, kad, Siuo metu, analizuojant komercines prevencijos
priemones nebuvo rasta atvejy, kur biity jgyvendinama atsitiktinio tinklalapio atkiirimo technika.
Taigi, siekiant praktiskai taikyti prevencijos biidus, prevencijos sprendimai turi gebéti adaptuotis tiek
prie esamy, tiek prie naujy duomeny surinkimo ir prieSpriesinés prevencijos techniky kiekviename

prevencijos etape.

4.6. Apibendrinimas

Apzvelgus pasirinktas komercines automatizuoto duomeny surinkimo prevencijos priemones,
pastebima, kad praktikoje néra taikoma prevencija HTML dokumento analizavimo metu. Atvejais,
kai pazangiis neetisSki interneto robotai néra sustabdomi iki duomeny gavybos pabaigos, tolimesnis
duomeny istraukimas nereikalauja papildomy pastangy. Siuo atveju galima sé¢kmingai analizuoti
interneto svetainés turinio organizavimag su tikslu patobulinti duomeny iStraukimo procesg ir

pasiruosti kitai atakai. Vadinasi, atsiranda poreikis turéti galimybe atsitiktinai atkurti tinklalapio turinj.
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5. Automatizuoto duomeny surinkimo prevencijos prototipas

Siame skyriuje siekiama jvertinti komerciniy prevencijos priemoniy ple¢iamumo galimybes,
pasirenkant vieng i§ analizuoty jrankiy ir integruojant j skaidry tarpinj serverj. Poreikis prototipui
apibréziamas 4.6 poskyryje. Norint pabrézti ple¢iamumo galimybes, pasirinkta jgyvendinti ir pagal
poreik] pritaikyti atsitiktinio tinklalapiy turinio atkiirimo technika. Technika pasirinkta dél dviejy
priezas¢iy. Apzvelgus komercines prevencijos priemones nustatyta, kad atsitiktinis tinklalapiy turinio
atkiirimas néra taikomas praktikoje ir antrg — néra padengiami visi nagrinéti prevencijos etapai. Taigi,
skyriaus tikslas parodyti, kad prevencija jmanoma taikyti kiekviename duomeny istraukimo etape

praktiSkai ir kartu praplésti nagrinéty jrankiy galimybes pasirinktu prevencijos btidu.

5.1. Prototipo veikimo principas

Sukurtas prototipas turi tenkinti dvi salygas: turi buti lengvai jungiamas su egzistuojanciomis
kliento sistemomis (angl. loose coupling) (placiau zr. 4.5) ir vykdyti prevencija, nepaveikiant jprasty
vartotojy srauto interneto svetainéje (placiau zr. 2.2). Vadinasi, jgyvendinamas atsitiktinis tinklalapiy
turinio atkiirimas turi uztikrinti, kad nesikeisty tiek vizuali HTML dokumento reprezentacija, tiek
teikiamas funkcionalumas. Siuo atveju prevencija buvo taikoma apsunkinant turinio i$traukimo
procesa dinamisSkai keiCiant ID, klasiy atributy selektoriy reikSmes bei URL adresus j atsitiktines
reikSmes. Klienty uzklausy apdorojimui ir sugeneruoty interneto svetainés tinklalapiy podéliavimui
(angl. caching) buvo naudojamas skaidrus tarpinis serveris. Taigi, skaidry tarpinj serverj galima
18skirti kaip izoliuotg prevencijos taskg tarp interneto svetainés vartotojo ir tikro teikiamos paslaugos
serverio. Prevencijos taikymas skirstomas j du etapus. Pirmg etapg — HTML dokumento bei susijusio
pakopiniy stiliy Sablono apdorojima, ir antrg — interneto svetainés srauto steb¢jimg pagal apibréztus
pozymius. Antras etapas buvo jgyvendinamas integruojant prototipa kartu su ,,PerimeterX“ komercine
prevencijos priemone. Siam etapui jgyvendinti, i§ nagrinéty prevencijos priemoniy, buvo pasirinktas
LPerimeterX* sprendimas dé¢l teorinés galimybés padengti kiekvieng nagrinétg prevencijos etapa,
taciau sitilomas sprendimas nepriklauso nuo pasirinkto jrankio. Pabréziama, kad Siuo metu néra
alternatyviy atvirojo kodo sprendimy komercinéms prevencijos priemonéms, kuriy Saltinio kodas biity

viesai prieinamas.

Prototipa sudaro du serveriai — abu jgyvendinti, naudojant ,,Express.js* interneto programy
tieckimo karkasa. HTTP uzklausy turinio, antrasciy ir slapuky apdorojimas yra realizuojamas,

naudojant tam skirtas tarpines programines jrangas (angl. middleware). Pirmas serveris yra interneto
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svetainés leidéjas (angl. publisher) ir antras — skaidrus tarpinis serveris. Interneto svetainés leid¢jas
atsakingas uz duomeny nuskaityma, podé¢liavima bei atsitiktinj tinklalapiy turinio atkiirima, o skaidrus
tarpinis serveris uz uzklausy dekodavimg, peradresavimg bei komercinés prevencijos priemoneés
integravimg su tikslu analizuoti HTTP uzklausy pozymius. Pabréziama, kad vienintelé privaloma
leid¢jo serverio atsakomybé yra duomeny nuskaitymas, o visa kita gali buti atliekama skaidriame
tarpiniame serveryje (zr. 5.3 poskyrj). Atsitiktiniam tinklalapiy turinio atk@irimui naudojama
pavyzdiné, duomeny iStraukimui skirta, interneto svetainé (https://books.toscrape.com/).

Toliau apraSomi jgyvendinti prototipo veikimo zingsniai, su kokiomis problemomis susidurta ir kaip

tai buvo sprendziama.

5.2. HTML turinio ir pakopiniy stiliy Sablono apdorojimas

Siame poskyryje bus aprasomos W. Wang, Y. Zheng ir kity bendraautoriy pateiktos ,, WebRanz*
[WZX+16] technikos jgyvendinimo detalés. Pabréziama, kad siekiama iSsiplésti nuo teorinio
»WebRanz*“ technikos pagrindo ir pasitilyti praktiskg sprendima, taikant technikg. Antrinis tikslas yra

iSanalizuoti, su kokiomis problemomis yra susiduriama, t. y. jvertinti pritaikymo ribas.

5.2.1. HTTP uzklausy vykdymo pagrindas

Ivykdzius HTTP uzklausg i interneto svetainés serverj, reikalingi saityno duomeny Saltiniai bei
HTML dokumentas yra pateikiami klientui tiesiogiai j interneto narsykle. Siuo atveju kiekvienam
Saltiniui yra siunciama atskira uzklausa, t. y. viena uzklausa nejmanoma grazinti daugiau nei vieno
resurso. Taciau remiantis HTTP/1.1 standartu [IETF14], klientas turi galimybe palaikyti pastovy rysj
su serveriu su tikslu vienu metu iSsiysti kelias uzklausas. Serveris gali duomenis apdoroti paraleliai,
taciau atsakymai turi buiti grazinami ta pacia tvarka kaip ir buvo pateiktos uzklausos. Taigi, pirmiausiai
interneto narSyklé gauna HTML dokumentg ir tada pradeda atvaizdavimo procesg ] interaktyvy
puslapj. Atvaizdavimo metu, iSsiunciamos papildomos uzklausos kiekvienam jterptam resursui,
pradedant nuo metaduomeny, saugomy <head> elemente, ir baigiant paskutiniu jterptu resursu.
Pasinaudojant $iuo veikimo principu, jgyvendinamas atsitiktinis tinklalapiy turinio atktirimas. Toliau

aprasoma specifiskai prototipo tinklalapiy turinio atktirimo dalies jgyvendinta koncepcija.

5.2.2. Abstrakcios sintaksés medzio sudarymas

Gavus uzklausg ] atitinkamg HTML dokumentg, pradedamas atsitiktinis tinklalapio turinio

atkirimas. Pagal pateikta adresg nuskaitomas HTML dokumento failas kaip simboliy eilute. HTML
32


https://books.toscrape.com/

dokumentas taip pat gali biiti saugomas operatyvioje atmintyje, vietoj skaitymo i$ diskinio kaupiklio
(angl. disk storage). Nuskaityta simboliy eiluté yra toliau verc¢iama (angl. parsed) i dokumento objekty
modelj. Vertimo procesas apima leksine analize, tokenizavimg ir medzio konstravimg. Daznai leksiné
analiz¢ — tokeny leksemy apibrézimas, ir tokenizavimas — tokeny iSskyrimas, yra laikomi kaip vienas
zingsnis. Sukonstruotas modelis reprezentuoja abstrakcios sintaksés med;j (angl. abstract syntax tree;
toliau — AST). Pavyzdiné¢ medzio virSiiniy (mazgy) struktiira yra pateikiama 10 paveikslélyje.
Pabréziama, kad sukonstruotas medis gali buti ver¢iamas atgal | HTML dokumentg, nepakeiciant
originalios struktiiros, turinio. Vadinasi, atlickamos modifikacijos neturi iSkraipyti nesusijusiy HTML
elementy. Pagrindiniai AST mazgy tipai yra ,tekstas®, ,komentaras®, ,,apdorojimo instrukcija“ ir
,elementas®. Siuo atveju démesys buvo skiriamas ,,elemento® atributams. Sukonstravus dokumento
objekty modelio medj, specifiniai HTML elementai, atributai ir jy reikSmés buvo identifikuojami,
vykdant rekursyvig paieska j gylj, bei modifikuojami, priskiriant naujas reikSmes. Pagal ,,WebRanz*
technika, pagrindinis tikslas yra perrasyti HTML elementy klasiy bei ID atributy reikSmes j atsitiktines
bei modifikuoti dokumento turinyje apibréztas nuorodas. Toliau apdorojami kiekvienas i$ atributy bei

nuorodos atskirai (apdorojimo tvarka néra svarbi).

<ref *1> Document { <!DOCTYPE html>
parent: null, prev: null, next: null, startIndex: null, endIndex: null, <html>
children: [ <head»
ProcessingInstruction { <meta charset="UTF-8" />
parent: [Circular *1], prev: null, next: [Element], startIndex: null, endIndex: null, <title»Pavyzdinis puslapis</title>
data: '!DOCTYPE html', name: '!doctype', type: 'directive’ </head:>
t. <body>
Element { HTMLS pavyzdys
parent: [Circular *1], prev: [ProcessingInstruction], next: null, startIndex: null, endIndex: null, </body>
children: [ </html>

children: [
<ref *1» [
Text {
parent: Element {
parent: [Element], prev: [Element], next: null, startIndex: null, endIndex: null,
children: [Circular *1],
name: 'body', attribs: {}, type: 'tag'

prev: null, next: null, startIndex: null, endIndex: null,
data: "HTMLS pavyzdys', type: 'text’

1
i

1
1
1

.
name: ‘html®, attribs: {}, type: 'tag’

1s
type: 'root’
¥

10 Pav. Pavyzdin¢ AST virSuniy (mazgy) strukttira. Tarpy zenklai (angl. whitespace) i pavyzdj
nejtraukiami dél pavyzdzio glaustumo

5.2.3. Atsitiktiniy reikSmiy generavimas ir kodavimas

PrieSingai nei ,,WebRanz“ autoriy pateiktoje technikoje, atsitiktinés reikSmés buvo
generuojamas tiek URL adresams, tiek atributams, remiantis vieSojo rakto kriptografijos Sifravimu.
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Pasirinktas Rivest-Shamir—Adleman (toliau — RSA) algoritmas. Pasirinkimo priezastis yra, Sifruojant
zinute, papildoma galimybé¢ naudoti uzpildymo schemga (angl. padding scheme). Schemos tikslas yra
uztikrinti semantiska sauguma. Pavyzdziui, taikant uzpildymo schema, galima, Sifruojant t3 pacia
zinute, gauti skirtingas reikSmes. Taigi, dvi uzklausos ] tg patj interneto svetainés tinklalapj grazins
skirtingai sugeneruotus atributus, nuorodas. Pastebima, kad prie§ generuojant atsitiktines reikSmes,
bitina reliatyvius URL adresus pakeisti jy absoliuciais analogais. Problema isryskéja, vykdant
uzklausg j interneto svetainés serverj. Siuo atveju interneto nardyklé (klientas), HTML dokumente
apibréztus reliatyvius URL adresus vercia absoliuciais pagal esamo tinklalapio URL adresg. Kadangi
tieck esamo tinklalapio URL adresas, tiek nuorodos j kitus tinklalapius yra uzSifruotos, klientas to
padaryti negali. Taip pat nuorodos, vedancios i kitas interneto svetaines, néra Sifruojamas dél pries tai
minéty priezas¢iy. Pabréziama, kad atsitiktinai sugeneruotos reikSmés URL adresams negali turéti
tokiy simboliy kaip pliuso (+), pasvirojo bruksnio (/) ir lygybés (=), kadangi tai yra rezervuoti
simboliai, turintys prasme¢ pagal kontekstg. Taigi, kodavimui (angl. encoding) buvo naudojamas
Base64URL standartas. Base64URL, taip pat, kaip ir Base64, yra sudarytas i$§ 64 simboliy kodavimui
ir vieno neprivalomo specialaus simbolio, skirto uzpildyti eilute iki reikalaujamo ilgio. UZpildymas
reikalaujamas tik tada, kai reikia dekoduoti dvi arba daugiau sujungty (angl. concatenated) koduociy.
Skirtumas tarp Base64 ir Base64URL yra tai, kad Base64URL keicia pliuso simbolj (+)  briksnj (-)
ir pasvirgjj briksnj (/) i pabraukimg (). Lygybés simbolis (=) néra biitinas dekoduoti eilutei, taciau
gali biiti kei¢iamas procenty simboliu (%). Vadinasi, atsitiktinai sugeneruotos reikSmés gali biiti
priskiriamos URL adresams, naudojant Base64URL kodavima, ir ID, klasiy atributy selektoriams,
naudojant fiksuotg dalj koduotés, pavyzdziui, pirmus deSimt simboliy. PabréZziama, kad néra poreikio
priskirti pilnos koduotés ID, klasiy selektoriams, kadangi originalios reikS§més yra saugomos vienas

prie vieno Zemeélapyje.

5.2.4. HTML dokumento susiejimas su jterptais resursais

HTTP uzklausy veikimo principas diktuoja, kad vienu metu galima grazinti tik vieng resursa.
Taigi, apdorojus HTML dokumento ID bei klasiy atributy reikSmes, biitina turéti galimybe tas pacias
reikSmes priskirti su dokumentu susijusiam pakopiniy stiliy Sablonui. Tam pasiekti buvo pasirinkta
kiekvieng reikSme saugoti vienas prie vieno Zemélapyje, kuris atitinkamai saugomas maziausiai
neseniai naudotos (angl. Least Recently Used; toliau — LRU) duomeny struktiiros podélyje (angl.
cache). LRU veikimo principas yra vaizduojamas 11 paveikslélyje. Pagrindiné idé¢ja yra turéti

apibrézto dydzio saugykla, kur seniausiai naudotas elementas yra pasalinamas, pasiekus maksimaliai
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leidziama saugyklos dydj. Siuo atveju buvo pasirinkta kaip saugyklos rakta laikyti laiko Zyma (angl.
timestamp), kada klientas padaré pirmg uzklausg j pasirinkto tinklalapio HTML dokumentg. Vadinasi,
siunciant papildomas uZzklausas kiekvienam jterptam resursui, klientas privalo j HTTP uzklausa
jtraukti ir sugeneruotg laiko Zymg. Laiko Zyma yra grgzinama kartu su HTML dokumentu kaip
slapukas HTTP uzklausos antrastéje. Kadangi slapuko reikSmé yra naudojama uzkrauti tik vienam
specifiniam interneto svetainés tinklalapiui, gyvavimo laikas gali biiti apibréztas nezymiai trumpas.
Sutikimo dél tokio slapuko saugojimo néra reikalaujama gauti i$ kliento. T. y. tenkinamos bitinos
salygos, kad slapukas yra naudojamas tik su tikslu vykdyti informacijos perdavima tinklu ir grieztai
reikalingas teikti paslauga, kurios vartotojas iSreikStinai reikalauja [Coo22]. Priskyrus atsitiktinai
sugeneruotas reikSmes pagal vieSojo rakto kriptografija,  dokumento <head> elementa yra jtraukiami
papildomi skriptai, reikalingi, pagal ,,WebRanz* technika, perrasyti ,,Javascript® atributy selektorius,
naudojamus dinamiSkai jterpiamam turiniui. Pabréziama, kad jtraukiami skriptai prie§ tai yra
transformuojami (angl. obfuscated) 1 nauja reprezentacija, kurig sunkiau tiek modifikuoti, tiek

perpanaudoti savais tikslais.

[[&LRU]

Seniausias Naujausias
elementas elementas
[
|
naujesnis naujesnis naujesnis
(Virsané) (Galas)
Elementas A Elementas B Elementas C Elementas D
senesnis senesnis senesnis

Pasalintas elementas Pridétas elementas

11 Pav. LRU duomeny struktiira gristo podéliavimo veikimo principas

5.2.5. Pakopiniy stiliy Sablono modifikavimas

Atlikus HTML dokumento transformacija, abstrak¢ios sintaksés medis yra verCiamas atgal |
simboliy eilut¢ ir grazinamas klientui. Kitas Zingsnis apima pakopiniy stiliy Sablono modifikavima.
Gavus uzklausg j atitinkama pakopiniy stiliy Sablona, 1§ uzklausos istraukiamas laiko zyma nurodantis
slapukas. Laiko Zymos pagalba iSgaunami klasiy bei ID selektoriy vienas prie vieno Zemélapiai i$
LRU podélio. Toliau, nuskaityta simboliy eiluté ver¢iama } abstrak¢ios sintaksés medj ir vykdoma

rekursyvi paieska | gylj. Konkre¢iai buvo analizuojami dviejy tipy AST objektai: taisykles,
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nurodancios specifinius selektorius, ir ,,@media*“ uzklausos, skirtos pritaikyti skirtingus stilius
priklausomai nuo jrenginio savybiy, pavyzdziui, ekrano matmeny. Taip pat ta pati logika gali biti
pritaikoma ir kitoms uzklausoms, kaip ,,@supports®, ,@page™ ir t. t. Bendru atveju stipriai
rekomenduojama vienam interneto svetainés tinklalapiui skirti vieng pakopiniy stiliy Sablong. To
priezastis yra tai, kad modifikuojami tik HTML dokumente nurodyti ID bei klasiy selektoriai.
Pabréziama, kad kiekvienas selektorius gali turéti sudétingg logika, todél papildomai buvo sudaromas
abstrakcios sintaksés medis selektoriaus tokenams, kurie apibrézia elementy, turinciy klasiy, ID
atributus, vaizdavimg. Vienas i$ pagrindiniy i$stikiy, taikant ,, WebRanz* technika, yra pakopiniy stiliy
Sablone apibrézty atributy selektoriy modifikavimas. HTML dokumento generavimo metu, ID bei
klasés atributams sugeneruotos atsitiktinés reik§més yra skirtos sutampancioms selektoriy poroms.
Taigi, atributy selektoriai, kurie elementams priskiriami pagal tam tikro atributo reikSme ar jos dalj,
tampa neefektyviis. ,,WebRanz* technika Sio aspekto nepadengia. Toliau pateikiamas realizuotas
sprendimas. Pries atsitiktinai atkuriant tinklalapiy turinj, nurodytiems HTML dokumento elementams
buvo pridéti pagal poreiki pritaikomi (angl. custom) ,data—*“ atributai. Pavyzdinis sprendimas
pateikiamas 12 paveikslélyje. Tokiu biidu ieSkoma verté gali pilnai pakeisti visy tipy atributy
selektorius ir biiti tiesiogiai siejama su priskirtu atributu. Kadangi toks modifikavimas atlieckamas tik
vieng kartg, iki kol nepasikeicia konkretaus tinklalapio statinis turinys, modifikuoti failai gali biti

saugomi operatyvioje atmintyje.

<!DOCTYPE html> <!DOCTYPE html>» <!DOCTYPE html>»
<html> <html> <html>
<head> <head> <head>
<meta charset="UTF-8" /> <meta charszt="UTF-8" /> <meta charszt="UTF-8" />
<title»Pavyzdinis puslapis</title> <title>Pavyzdinis puslapis</title> <title>Pavyzdinis puslapis</title>
</haad> </head> </head>
<body> <body> <body>
<div class="row"> <div class="row"> <div class="LRyuPkkD5o">
¢div class="col-sm-8 h1"» <div class="col-sm-8 h1" data-tkyzky> <div class="tXyifXSegc h1" data-tkyzky>
<small> HTMLS pavyzdys </small> <small> HTMLS pavyzdys </small> <small> HTMLS pavyzdys </small>»
</div> </div> </div>
</div> </div> </div>
</body> </body> </body>
</html> </html> </html>
.row [class*="col-"].no-margin { .row [data-tkyzky].no-margin { .LRyuPkkDSo [data-tkyzky].no-margin {
margin-left: 8; margin-left: @; margin-left: @;

1 ) )
12 Pav. Klasés selektoriaus perraSymas, vykdant paieska pagal atributy selektorius

5.3. Integravimo ir pleCiamumo galimybiy jvertinimas

Remiantis bendro lankstumo tasko — skaidraus tarpinio serverio — privalumais, galima teigti,
kad jgyvendintas atsitiktinio tinklalapiy turinio atk@irimo sprendimas gali biiti pilnai izoliuotas nuo

svetainés leidéjo (angl. publisher) serverio, nekeiciant pasiiilyty jgyvendinimo principy. PrieSingai
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nei jvardinama ,,WebRanz* technikos apraSyme, HTML dokumentai bei susij¢ pakopiniy stiliy
Sablonai yra apdorojami atskirai (ne poromis). Taip pat vienas prie vieno Zemélapiai yra laikomi
individualivose LRU podéliuose (angl. cache). Taigi, toks atskyrimas leidzia uztikrinti dvipusj srauta
tarp interneto svetainés lankytojy ir leidéjo nieko neZinant apie taikomg prevencija. Konkreciai
tinklalapiai gali baiti laikomi skaidraus tarpinio serverio operatyvioje atmintyje, o dekoduotos
uzklausos su antrastémis peradresuojamos leid¢jui. Be to, pasiiilyto sprendimo nereikia i§ anksto
konfigtiruoti priklausomai nuo svetainés. Vadinasi, galima tiek praplésti komerciniy prevencijos
priemoniy jgyvendinimg, tiek taikyti prevencijga izoliuotai. PraktiSkumo aspektas yra
argumentuojamas pateikto sprendimo paprastumu bei naudojamomis viesojo kodo bibliotekomis (Zr.
5.4 poskyrj). Pabréziama, kad integravimo prasme prevencijos taikymo tvarka yra svarbi, t. y. HTTP
uzklausos turi biiti pirmg dekoduojamos ir tada peradresuojamos. Taigi, apjungus komercines
prevencijos priemones kartu su pasitilytu atsitiktinio tinklalapiy turinio atkiirimo sprendimu, galima
padengti visus nagrinétus prevencijos etapus ir taip maksimaliai apsunkinti duomeny iStraukimo

procesg laiko ir kainos atzvilgiu.

5.4. Naudojamos priemonés ir bibliotekos

Siame poskyryje i§vardinamos naudotos vie$ojo kodo bibliotekos, sickiant parodyti, kad
atsitiktinio tinklalapiy turinio atkiirimo technikg galima jgyvendinti be patentuoty jrankiy, kuriy

jgyvendinimo detalés yra slepiamos.

e htmlparser2® — biblioteka, atsakinga uz HTML dokumento simboliy eilutés vertima (angl.
parsing) 1 dokumento objekty modelj (https://github.com/fb55/htmlparser?).

e cheerio” — biblioteka, atsakinga uz HTML dokumento specifiniy elementy, atributy ir jy
reikSmiy identifikavima, vykdant rekursyvig paieska j gyli, bei naujy reikSmiy priskyrima.
(https://github.com/cheeriojs/cheerio).

e lru-cache® — biblioteka, atsakinga uz HTML dokumento atsitiktinai sugeneruoty ID, klasiy
selektoriy reikSmiy vienas prie vieno Zemeélapiy podéliavimg (https://github.com/
isaacs/node-1lru-cache).

e javascript-obfuscator — biblioteka, atsakinga uz dinamiSkai jterpiamy skripty, pagal
“WebRanz” technikg, transformavima (angl. obfuscated) | naujg reprezentacijg, kurig sunkiau
tieck modifikuoti, tiek perpanaudoti savais tikslais. (https://github.com/javascript-

obfuscator/javascript-obfuscator).
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e css“—biblioteka, atsakinga uz pakopiniy stiliy Sablono simboliy eilutés vertima (angl. parsing)
1 abstrakcios sintaksés medj (https://github.com/reworkcss/css).
e css-what*“ — biblioteka, atsakinga uz selektoriy simboliy eilutés vertimg (angl. parsing) i

abstrakcios sintaksés medj (https://github.com/fb55/css-what).

e perimeterx-node-express® — ,,PerimeterX* biblioteka, skirta integruotis su prototipo tarpiniu

skaidriu serveriu kaip tarpiné programiné jranga (angl. middleware) (https://github.com/

PerimeterX/perimeterx-node-express).

5.5. Apibendrinimas

Apibrézus ir jgyvendinus automatizuoto duomeny surinkimo prevencijos prototipg galima
teigti, kad prevencijos taikymas kiekviename duomeny iStraukimo etape yra praktiskai pasiekiamas.
Tiek i§ teorings, tiek 1§ praktinés pusés yra apibrézti ir jgyvendinti atitinkami biidai, priemonés,
kuriuos naudodamas interneto svetainés savininkas gali atskirti tikrus vartotojus nuo interneto roboty.
Be to, jvertinta, kad skaidraus tarpinio serverio naudojimas uztikrina duomeny surinkimo prevencijos
priemoniy pleCiamumo galimybes. Taigi, nustatyta, kad egzistuojancios prevencijos priemonés gali
biti prapleciamos, siekiant padengti visus duomeny iStraukimo etapus. Igyvendintas prototipas yra

pasiekiamas  ,,GitHub®  repozitorijoje:  https://github.com/alwaysintune/html-css-

randomizer
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REZULTATAI IR ISVADOS

Darbe pasiekti rezultatai:

1. Apzvelgti skirtingi automatizuoto duomeny surinkimo is tinklalapiy biidai:

Pristatytas saityno perzitiros robotas — veikimas, dazniausi panaudos atvejai, bei saityno
duomeny istraukéjas. Jvardinta, kokias problemas sprendzia saityno duomeny istraukéjas.
Pabréztas skirtumas tarp duomeny iStraukimo ir duomeny perziiiros atitinkamai iSskiriant
duomeny surinkimo tikslus.

Palyginti automatizuoto duomeny surinkimo i$ tinklalapiy btidai, apibendrinant jy skirtumus

bei panaSumus.

2. Apzvelgti bei palyginti automatizuoto duomeny surinkimo i§ tinklalapiy prevencijos biidai,

jvertinant prevencijos taikymo galimybes iS teorinés puseés:

Detalizuotos duomeny iStraukéjo architekttiros komponenty (interneto narSyklés valdymo
sasajos, jgaliotojo serverio, HTML analizatoriaus) funkcijos, veikimo sritis duomeny
iStraukimo procese.

[Sanalizuoti ir palyginti skirtingi prevencijos budai (trijy sarasy filtravimo technika,
,honeypot™ (liet. medaus puodas), uzklausos Saltinio indikatoriy analize, atsitiktinis
tinklalapiy turinio atkiirimas), jvardinant veikimg bei individualiai apibendrinant atitikima

apibréztiems kriterijams.

3. Apzvelgtos bei palygintos komercinés automatizuoto duomeny surinkimo prevencijos

priemongs, jvertinant prevencijos taikymo galimybes i§ praktinés puseés:

Pateikta kaip komercinés prevencijos priemonés sprendzia problemas, susijusias su
pazangiausiomis prieSpriesinés prevencijos technikomis.

ISanalizuotos ir palygintos skirtingos komercinés prevencijos priemonés (,,DataDome*,
HPerimeterX®, ,Kasada®), jvardinant veikima bei individualiai apibendrinant atitikima

apibréztiems kriterijams.

4. Apibréztas ir jgyvendintas automatizuoto duomeny surinkimo prevencijos prototipas:

Igyvendinta atsitiktinio tinklalapiy turinio atkiirimo technika, naudojant skaidry tarpinj
server] ir vieSai prieinamas priemones, bibliotekas. Sprendimas apima abstrakcios sintaksés
medzio sudaryma, atsitiktiniy reikSmiy generavimg, kodavimg ] atitinkamg formatg ir

reikSmiy priskyrimo taisykles.
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e Integruota ,,PerimeterX* komerciné prevencijos priemoné kaip tarpiné programiné jranga
(angl. middleware). Parodyta galimybé padengti visus nagrinétus prevencijos duomeny
iStraukimo etapus ir jvertintos duomeny surinkimo prevencijos priemoniy ple¢iamumo

galimybés.
Toliau pateikiamos darbo iSvados:

1. Siuo metu automatizuota duomeny surinkima riboti i3 teisinés pusés yra sudétinga. Nustatyta,
kad techniniy prevencijos budy taikymas yra efektyvesnis sprendimas.

2. Atlikus analize, nustatyta, kad prevencijos tikslas neturéty biti visiSkas duomeny istraukimo
apribojimas. Uztenka apsunkinti automatizavimg taip, kad iStraukti duomenis i§ interneto
svetainés bty nepraktiska (laikas ir kaina).

3. Kadangi interneto narSyklé apie vartotojg pateikia pakankamai daug informacijos, galima teigti,
kad unikaliy identifikatoriy sudarymas gali biiti efektyviai naudojamas kaip alternatyva IP
adresams identifikuojant interneto robotus.

4. Atsizvelgus | pazanga maSininio mokymosi ir kompiuterinio regéjimo srityse, jvertinta, kad
tiuringo testai praranda savo svarbg ir turi biiti keiiami alternatyvomis, pavyzdziui,
kriptografiniais i$stkiais.

5. lvertinta, kad skaidrus tarpinis serveris yra biitina priemoné norint praplésti komercines
prevencijos priemones, taip jgyvendinant trukstama funkcionaluma.

6. Jgyvendinus automatizuoto duomeny surinkimo prevencijos prototipg, galima teigti, kad
atsitiktinio tinklalapiy turinio atkiirimo technika gali biti praktiskai naudojama rinkoje.

7. Darbo metu nustatyta, kad siekiant padengti kuo daugiau skirtingy interneto svetainés daliy,

taikomi prevencijos biidai turi biiti kombinuojami.

Apibendrinant gautus rezultatus ir iSvadas, galima teigti, kad prevencija gali buti praktiskai

taikoma prie$ neetiskus interneto robotus.
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TOLIMESNI DARBAI

Kaip tolimesné ateities darby kryptis sitloma jvertinti automatizuoto duomeny surinkimo
prevencijos budy taikymo galimybes specifiniam interneto svetainiy porasiui: kliento puséje
atvaizduojamoms interneto svetainéms. Siuo atveju, praktiskai parodyti, pavyzdziui, atsitiktinio
tinklalapiy turinio atkiirimo technikos galimybes dinamiskai keiciant API sgsajy grazinamy objekty
savybiy raktus, reikSmes. Taip pat kartu taikant uzklausos S$altinio indikatoriy analize atlikti
autorizacijos funkcijai ir galimai pritaikant kriptografinj i88ukj su tikslu maksimaliai apsunkti

duomeny i$traukimo procesa laiko ir kainos atzvilgiu.
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SAVOKU APIBREZIMAI

Autonominé sistema (angl. autonomous system) — interneto nukreipiamo IP priesdéliy rinkinys,

organizacija [Cis20].

Dokumento objektu modelio analizavimas (angl. DOM parsing) — ,,JavaScript® programavimo
sasaja, atsakinga uz HTML bei XML S$altinio kodo simboliy eilutés pavertimag j DOM dokumentg
(analogija su HTML dokumentu) [Moz21d].

HTML semantinis elementas — HTMLS standarto elementas, skirtas tematiniam turinio grupavimui,

taciau funkciskai nesiskiriantis nuo paprasto <div> elemento.

Interneto robotas — terminas, apibudinantis tiek saityno perzitiros robota (angl. web crawler), tiek

saityno duomeny iStraukéja (angl. web scraper).

Leksema — simboliy seka, kuri atitinka specifinio tokeno taisykliy, poZymiy rinkinj, t. y. yra

egzempliorius (angl. instance) identifikuoto tokeno [ALS+06].

Reguliariojo reisSkinio teksto eilutés atitikmens ieSkojimas (angl. regex matching) — Sablono,
padedancio suderinti, rasti ir tvarkyti teksta, atitikmens ieSkojimas remiantis reguliariojo reiskinio

sintakse [Hop20b].

Roboty atskyrimo metodas — priemoné¢, kuria galima identifikuoti pozymius, kad interneto svetainés
lankytojas yra robotas, pavyzdziui, interneto srauto, apsilankymo daznumo, intervaly bei aplankyty

svetainiy analizés, remiantis statistiniais metodais [HS15].
Saitynas — pasaulinis interneto svetainiy bei kity duomeny Saltiniy tinklas.

Saityno duomeny Saltinis (angl. web assets) — pakopiniy stiliy Sablonai bei ,,JavaScript™, nuotrauky
failai, jprastai kartu uzkraunami su interneto svetaine, vykdant HTTP uZzklausas, kaip tam tikro dydzio

paketai.

Slapukas (angl. web cookie) — interneto svetainés sugeneruota informacija apie klientg, kuri
iSsaugoma kliento kompiuteryje su tikslu pakartotinai perpanaudoti informacija tarp skirtingy

svetainés apsilankymy.
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Svetainés turinio organizavimas (angl. content organization) — viena i§ priemoniy, kuria siekiama
tikslingai iSpildyti vartotojo patirties reikalavimus, pasirenkant kaip skirtingi interneto svetainés

tinklalapiai yra tarpusavyje susij¢ bei kokios strukttiros turi biiti laitkomasi pateikiant turinj.

Tiuringo testas — kompiuterin¢ programa, skirta atlikti testg su tikslu atskirti ar interneto svetainés
lankytojo sesija sugeneravo robotas ar zmogus [Mck16], pavyzdziui, pateikiant Al pilnas (angl. A/-
complete) problemas, kaip objekty atpazinimag 1§ pateikto konteksto su stebimais iSkraipymais

(CAPTCHA, reCAPTCHA).

Tokenas (angl. DOM Token) — prasminga simboliy eiluté, atskirta kampiniais skliaustais, kaip
»<html>* ir ,<body>“, su savo taisykliy rinkiniu, i$skiriama i§ HTML dokumento gautos baity

sekos, pavyzdziui, vykdant HTTP uzklausa, paverstos j vieng simboliy eilut¢ [Mis18].

Vartotojo agentas (angl. user agent) — HTTP uzklausos antrasté, kuri leidzia serveriams ir kitiems
tinklo mazgams (interneto prieiga turintiems jrenginiams) identifikuoti programa, operacing sistema,

tiekéjg ir (arba) uzklausos vartotojo agento versija [Moz21a].
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