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JVADAS

Temos aktualumas. Pastarieji desimtmeciai pasizyméjo itin sparcia technologi-
jy pazanga, kuri pakeité daugybe kasdienio gyvenimo sri¢iy. Viena i§ labiausiai paveik-
ty sri¢iy apima asmeny socialinj gyvenimg - bendro darbo, tarpusavio bendravimo
priemones ir jprocius. Siuo metu tapo jprasta rengti ne gyvus sutikimus, o telekonfe-
rencijas; skambinti nebe GSM rysiu, o susisiekti videorysiu (pvz., programéliy Viber,
Messenger, FaceTime pagalba) ir pan.

Si technologijy pazanga lemia vis didéjantj asmeny, jmoniy ir organizacijy
elektroniniy rysiy tinkly ir debesy technologijy naudojima paslaugoms teikti, jrasams
kaupti ir tvarkyti butent elektroninéje erdvéje. Vis platesnis $iy ry$iy naudojimas sutei-
kia beprecedente galimybe sistemingai rinkti ir naudoti jvairius duomenis (tame tarpe
ir asmens duomenis) skirtingiems tikslams. Technologijy pagalba kaupiama bei apdo-
rojama informacija ir duomenys naudojami ne tik fiziniy ir juridiniy asmeny poreikiy
patenkinimo tikslais, ta¢iau ir jvairiais kitais tikslais.

Itin placiai paplitusio asmens duomeny kaupimo ir naudojimo kontekste teisine
prasme probleminis tampa asmens teisés j privaty gyvenima uztikrinimas. Nors asme-
nims ir yra laiduojama teisé j privatuma, ta¢iau negalima ignoruoti kity interesy, ku-
riy patenkinimui $ie duomenys gali biti naudojami. Sie interesai apima tiek privacius,
tiek visuomeninius prioritetus — sunkiy nusikaltimy (pavyzdziui, terorizmo, narkotiky
gamybos ir gabenimo, prekybos Zmonémis etc.) prevencijg ir ikiteisminio tyrimo vyk-
dyma, valstybiy nacionalinio saugumo uztikrinima, vie$ojo administravimo paslaugy
teikimg elektroninémis priemonémis etc.

Teisinés analizés prasme sudétingas klausimas visuomet yra susijes su dviejy
interesy — asmens teisés j privatuma bei visuomenés kolektyvinio saugumo intereso
~ konkurencija bei proporcingo $iy interesy balanso nustatymu. Sis klausimas tampa
dar sudétingesniu, kai privatumo apsauga reikia derinti ne tik konkuruojan¢iy interesy
atzvilgiu, taciau ir tarp skirtingy teisiniy sistemy, kuriose tiek privatumo, tiek visuome-
nés kolektyvinis saugumo interesai yra suprantami ir ai$kinami skirtingai.

Europos Sajungoje teisé j privatumg ir asmens duomeny apsaugg yra saugo-
ma Europos Sajungos pagrindiniy teisiy chartijos 7 ir 8 str. nuostatomis bei BDAR
reguliavimu. Kadangi teisé i privatumg ir asmens duomeny apsauga yra laiduojama
visiems asmenims, Europos Sajunga turi uztikrinti, kad $ios teisés bty jgyvendinamos

tvarkant asmens duomenis ne tik jos teritorijoje, bet ir perduodant uz jos riby.



Transatlantiniai duomeny srautai tarp Europos Sajungos ir JAV yra greiciausi ir
didziausi pasaulyje, bei sudaro daugiau nei puse Europos duomeny srauty ir apie puse
JAV duomeny srauty, todél JAV ir Europos Sgjunga yra ne tik vienos didziausiy rinky,
bet ir svarbiausios komercinés partnerés skaitmeniniy paslaugy srityje'. Dél to teisine
ir faktine prasme aktualiausios teisés j privatuma apsaugos problemos kyla i§ asmens
duomeny perdavimo bitent tarp Europos Sajungos ir JAV teisiniy sistemy.

Teisés | privatumg apsaugos apimties klausimas, ji derinant su valstybés naci-
onalinio saugumo ar nusikaltimy prevencijos interesais, néra lengvai nustatomas net
ir vienos teisinés sistemos kontekste. Tai patvirtina daugybé gincy ir didelio atgarsio
sulauke sprendimai, kuriuos priémé Europos Sagjungos Teisingumo Teismas nagriné-
damas bylas dél Europos Sajungos pagrindiniy teisiy chartijos taikymo, Europos Zmo-
gaus Teisiy Teismas — dél Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos kon-
vencijos taikymo teisés j privatuma ir asmens duomeny apsaugg srityse.

Autoriaus vertinimu, $i teisés j privatuma apsaugos apimties nustatymo uzduo-
tis reik§mingai pasunkéja, kai jj bttina suderinti ne vienos, o keliy teisiniy sistemy
atzvilgiu. Teisés j privatuma apsauga pagal Europos Sajungos iskeltg auksta apsaugos
standartg yra sudétingai suderinama su JAV teisine sistema bei privatumo samprata
joje, pirmiausiai, dél pamatiniy JAV teisinés sistemos skirtumy su Europos Sajungos
teisine sistema. Pavyzdziui, JAV teiséje taikoma trecCiosios $alies doktrina?, pagal ku-
rig, fiziniai asmenys neturi pagristo intereso j teisés j privatuma apsauga ty duomeny
atzvilgiu, kuriuos valdo ne jie patys, o tretieji asmenys (pavyzdziui, bankai, elektroni-
niy rysiy paslaugy teikéjai ir pan.). Todél JAV teisésaugos ar zvalgybos institucijos gali
gauti §iuos duomenis i§ esmés netaikant jokiy apsaugos priemoniy. Taip pat, pagal JAV
Auksciausiojo Teismo Clapper byloje suformuotg praktiky, asmenys negali kreiptis j
teismg dél privatumo apsaugos, jei jie negali jrodyti, kad stebéjimas jy atzvilgiu buvo
taikytas®. Atsizvelgiant j tai, kad stebéjimo priemonés taikomos slaptai, apie tai nepra-
ne$ant asmenims (kuriy atzvilgiu jos yra taikomos), toks suformuotas precedentas pa-
daré reik§minga neigiamg poveikj asmeny galimybei ginti savo pazeidZiamas teises.

Be reik§mingy pamatiniy poziario i teisés i privatumg apimties ir teisiniy sis-

! Daniel S. Hamilton ir Joseph P. Quinlan, The Transatlantic Economy 2020: Annual Survey Of Jobs,
Trade And Investment Between The United States And Europe (2020), 8.

2 Simon Stern, ,,The Third-Party Doctrine and the Third Person®, New Criminal Law Review 16, 3
(2013): 101.

3, Clapper v. Amnesty International, CaseText, zitiréta 2021 m. rugpjtcio 5 d., https://casetext.com/
case/clapper-v-amnesty-intl-usa-7.
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temy skirtumy tarp Europos Sgjungos ir JAV, svarbus ir kiti veiksniai, susije su faktine
teisés j privatuma apsaugg JAV. JAV prezidenty Buso ir Obamos administracijos vykdé
priestaringas nacionalinio saugumo programas, jskaitant tiksliniy nuzudymuy, kankini-
my ir asmeny stebéjimo srityse, kuriy slaptumas atémeé i$ visuomenés galimybe suzino-
ti tuos veiksmus ir taikomas priemones*. Dalj $iy taikomy priemoniy, jy taikymo masta
ir reikéme 2013 m. atskleidé praneséjas (angl. whistle blower) Edvardas Snoudenas’,
tokiais savo veiksmais paséjes nepasitikéjimo séklg privatumo apsauga JAV teisinéje
sistemoje ir faktiskai taikomy stebéjimo priemoniy teisétumu. Sj nepasitikéjimo as-
pekta puikiai iliustruoja ir Lietuvos teisés doktrinoje pateikiami kritiniai privatumo
apsaugos JAV teisinéje sistemoje vertinimai, kad ,,JAV vykdomas masinis asmens duo-
meny rinkimas elektroninéje erdvéje yra analogiskas XIII a. galiojusiai antikonstituci-
ne pripazintai teisei Kartinos jgaliotiems asmenims bent kada jsibrauti j bent kurio i$
Didziosios Britanijos valdose esan¢io asmens namus“.

Sios teisinés sistemos saveikauja, kai asmens duomenys yra perduodami tarp
skirtingy subjekty, priklausanciy Sioms teisinéms sistemoms. Asmens duomeny perda-
vimas i$§ Europos Sgjungos subjektams j tre¢igsias $alis reguliuojamas BDAR V skyriuje.
Jame prioriteto tvarka yra jtvirtinti skirtingi asmens duomeny perdavimo pagrindai i$
Europos Sajungos | trecigsias $alis (ar tarptautinéms organizacijoms): Europos Komi-
sijos sprendimas dél tinkamumo, duomeny valdytojo ar tvarkytojo taikomos tinkamos
apsaugos priemonés, nukrypti leidziancios nuostatos. Visi $ie duomeny perdavimo
pagrindai taikomi siekiant to paties tikslo — uztikrinti, kad nebuty pakenkta BDAR
garantuojamam fiziniy asmeny apsaugos lygiui.

Kadangi JAV yra trecioji $alis, remiantis BDAR 45 str. teisiniu reguliavimu, pa-
prasciausias bei palankiausias sprendimas sureguliuoti asmens duomeny perdavima
tarp Europos Sgjungos ir JAV yra Europos Komisijos sprendimas dél tre¢iojoje Salyje
(t. y. JAV) uztikrinamos tinkamo lygio privatumo apsaugos.

Europos Komisija tokj sprendima JAV atzvilgiu (t. y. Safe Harbour susitarima)
priémé 2000-aisiais metais. Dél Edvardo Snoudeno 2013 m. atskleisty JAV vykdomy
stebéjimo programy kilo ne tik daug pasipiktinimo, ta¢iau ir teisiniy gin¢y. Safe Harbo-

4 Sudha N. Setty, National Security Secrecy: Comparative Effects on Democracy and the Rule of Law
(Cambridge University Press, 2017), 3.

S Jordi Pujol, ,,Is This the End of Privacy? Snowden and the Power of Conscience®, Church, Communi-
cation and Culture 5, 1 (2020): 140-44.

6 Siguté Stankeviciate, ,,Asmens duomeny rinkimo elektroninéje erdvéje teisésaugos ir zvalgybos
tikslais reglamentavimas* (daktaro disertacija, Mykolo Romerio Universitetas, 2020), 113 psl., prieiga per
ELABa — Nacionaliné Lietuvos Akademiné Elektroniné Biblioteka: 9.



ur susitarimo teisétuma ir pagristuma 2015 m. vertino Europos Sajungos Teisingumo
Teismas ir jj panaikino”.

Europos Sajungos Teisingumo Teismui panaikinus Safe Harbour susitarima,
skubiai buvo pradétos derybos dél galimo naujo susitarimo sudarymo, kurios baigési
sékmingai, 2016 m. sudarius Privacy Shield susitarima. Taciau laikas parodé, jog Priva-
cy Shield susitarimas taip pat turéjo reik§mingy trikumy, nes Europos Sajungos Tei-
singumo Teismas 2020 m. jj taip pat panaikino, kaip neuztikrinantj adekvacios teisés j
privatuma apsaugos JAV teisinéje sistemoje®.

Tokiu budu, atsizvelgiant j kategoriskas Europos Sajungos Teisingumo Teismo
padarytas i$vadas apie teisés j privatuma apsaugos JAV teisinéje sistemoje nepakan-
kamuma, lyginant su Europos Sajungos teisinéje sistemoje garantuojamu privatumo
apsaugos lygiu, vél atsirado teisinis neapibréztumas dél asmens duomeny perdavimo
teisinio pagrindy taikymo. Minéto Europos Sgjungos Teisingumo Teismo sprendimo
Schrems II byloje reik§mé yra itin didelé, kadangi joje yra konstatuojami pamatiniai
privautmo apsaugos JAV teisinéje sistemoje trukumai, kuriy, autoriaus vertinimu,
duomeny valdytojai ar tvarkytojai negali iStaisyti. Tai yra trikumai, susije su teisésau-
gos institucijy prieiga prie JAV tvarkomy asmens duomeny. Todél naudojimasis kitu
BDAR V skyriuje jtvirtintu asmens duomeny perdavimo teisiniu pagrindu, tikétina,
siekiant perduoti duomenis i§ Europos Sgjungos j JAV taip pat yra negalimas, nes ben-
dras asmens duomeny perdavimo principas bei tikslas (uztikrinti, kad nebtity pakenk-
ta BDAR garantuojamam fiziniy asmeny apsaugos lygiui) negalés bati jgyvendintas dél
konstatuoty JAV teisinés sistemos asmens duomeny apsaugos trakumy.

Kitas Europos Sgjungos Teisingumo Teismo sprendime konstatuotas, taciau i$
esmés neplétotas argumentas yra tas, kad i$imtis dél BDAR netaikymo, siejant su vals-
tybiy nariy nacionalinio saugumo interesy apsauga, netaikoma treciyjy $aliy atzvilgiu.
T. y. prieSingai nei Europos Sajungos valstybés narés, treciosios $alys (jskaitant ir JAV),
su kuriais sudaromi duomeny perdavimo susitarimai, privalo taikyti BDAR reguliavi-
ma asmens duomeny, gaunamy i§ Europos Sajungos, tvarkymui, net kai jis atliekamas

ir nacionalinio saugumo interesais. Si Europos Sgjungos Teisingumo Teismo pozicija

7

,,EBuropos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, InfoCuria, zitréta 2021 m. rugpjucio 2 d., https://curia.europa.eu/juris/document/document.jsf?t
ext=&docid=169195&pagelndex=0&doclang=L T&mode=Ist&dir=&occ=first&part=1&cid=3390590.

8 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18
Facebook Ireland ir Schrems (,,Shrems I11*)*, InfoCuria, zitiréta 2021 m. rugpjtcio 2 d., https://curia.
europa.eu/juris/document/document.jsf;jsessionid=8508220193825AFC3D98FABEA15645EC?text=&do-
cid=228677&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=3350436.
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ne tik dél asmens duomeny perdavimo besiderancius subjektus (pvz., Europos Sajunga
ir JAV) pastato i nelygiavertes pozicijas, ta¢iau ir sukuria reik§mingas klititis sékmin-
gam susitarimo dél asmens duomeny perdavimo pasiekimui, nes treciaja $alj de facto
reikalauja atsisakyti savo nacionalinio saugumo apsaugos interesy jgyvendinimo i$§ Eu-
ropos Sgjungos gaunamy asmens duomeny atzvilgiu.

Dél nurodyty aplinkybiy, Siame darbe siekiama iSanalizuoti asmens duomeny
perdavimo elektroninéje erdvéje problemas, sgveikaujant Europos Sajungos ir JAV tei-
sinéms sistemoms — galimy asmens duomeny perdavimo i§ Europos Sajungos i JAV
teisiniy pagrindy salygas, atsizvelgiant | nacionalinio saugumo interesy apsaugg ir Eu-
ropos Sgjungos Teisingumo Teismo suformuotg praktika $iuo aspektu.

Istirtumas. Bendraja prasme, asmens teisé j privatuma yra populiari tema tiek
tarp Lietuvos, tiek tarp uzsienio teisés mokslininky. Teisés doktrinoje teigiama, kad
mokslininky susidoméjimui asmens duomeny apsauga zvalgybos ir teisésaugos srityje
jtaka daro j vieSumg nutekinama informacija apie asmens duomeny rinkimo mastus ir
ju (ne)teiséta panaudojimg’. Tokiai prielaidai turi bati pritariama, atsizvelgiant j teisi-
nio reguliavimo ir teisés doktrinos pokytj asmens duomeny apsaugos srityje po Edvar-
do Snoudeno 2013 m. nutekintos informacijos apie JAV taikomas asmeny stebéjimo
programas.

Viena i§ populiariy teisés i privatumg tyrimo sri¢iy buvo asmens santykis su
valstybe asmens duomeny apsaugos srityje. Mokslininkai koncentravosi j Edvardo
Snoudeno atskleistg informacija apie valstybiy taikomas stebéjimo priemones ir jy san-
tykj su teise j privatuma'.

Kita populiari moksliniy tyrimy sritis atsivéré po Europos Sajungos Teisingumo
Teismo sprendimo Schrems byloje, kuriuo buvo panaikintas Safe Harbour susitarimas.
Tuomet teisés i privatuma apsaugos skirtingy teisés sistemy sgveikoje tema jgavo pla-
tesnj susidoméjima. Pasirodé mokslininky darbai apie duomeny perdavimo i§ Europos

o Stankevicitite, supra note, 6: 10.

Zygmunt Bauman ir kt., ,,After Snowden: Rethinking the Impact of Surveillance®, International
Political Sociology 8, 2 (2014): 122; Kevin Macnish, ,,Government Surveillance and Why Defining
Privacy Matters in a Post-Snowden World*, Journal of Applied Philosophy 35,2 (2016): 417-32; Debora
Halbert ir Stefan Larsson, ,,By Policy or Design? Privacy in the US in a Post-Snowden World*, Journal of
Law, Technology and Public Policy 1,2 (2015): 1; Soren Preibusch, ,,Privacy Behaviors after Snowden*,
Communications of the ACM 58, 5 (2015): 48-55.; David Lyon, ,,Surveillance, Snowden, and Big Data:
Capacities, Consequences, Critique®, Big Data & Society 1,2 (2014): 205395171454186; Nora Ni Loide-
ain, ,,EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era“, Media and Communi-
cation (Lisboa) 3, 2 (2015): 53-62.; Maria Helen Murphy, ,,The Pendulum Effect: Comparisons between
the Snowden Revelations and the Church Committee. What Are the Potential Implications for Europe?*,
Information & Communications Technology Law 23, 3 (2014): 192-219.
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Sajungos j JAV galimybes ir teisétuma''.

Tarp Sios srities tyrimy paminétinos reikémingi tyrimai, skirtos sisteminei as-
mens duomeny perdavimo tarp Europos Sajungos ir JAV teisinei problematikai ana-
lizuoti'2. Douglas M. Mcleod ir Dhavan V. Shah knygoje News Frames and National
Security. Covering Big Brother" analizuojama jtampos tarp nacionalinio saugumo ir
pilietiniy laisviy jtampos prigimtis ir esmé. Ji padéjo tiksliau identifikuoti nacionalinio
saugumo prigimtj, sampratg ir prasme JAV teisinéje sistemoje. Svantesson, Dan Jerker
B., ir Dariusz Kloza knygoje Trans-Atlantic Data Privacy Relations as a Challenge for
Democracy' analizuojamas tarpvalstybinis duomeny srauty rezimas, kuris grindzia-
mas Europos Sajungos teisinio reguliavimo priemonémis, tokiomis kaip BDAR, Safe
Harbour ir daro jtaka kasdieniam duomeny apdorojimui abipus Atlanto bei kaip jie
riboja duomeny operacijy apimtj. Si knyga padéjo suprasti skirtingg Europos ir JAV
teisés mokslininky poziarj j asmens duomeny perdavimo teisinj reguliavimg vadovau-
jantis Safe Harbour susitarimu, kuris neteko galios 2015 m. Patrick Birkinshaw knyga
Freedom of Information: The Law, the Practice, and the Ideal * suteiké platesne galimybe
suprasti istorinj vyriausybiy santykj su duomeny apsauga ir jy prigimtinj interesg priei-
gai prie asmens duomeny, kaip butina reikalavimg, uZztikrinant visuomenés sauguma.
James Carr ir Patricia Bellia knygoje The Law of Electronic Surveillance'® apzvelgiamas
teisinis JAV federalinio lygio asmens duomeny rinkimo el. erdvéje reglamentavimas. Si
knyga padéjo suprasti, kaip JAV teisinéje sistemoje veikia stebéjimo priemoniy taiky-
mo mechanizmas.

Tarp Lietuvos teisés mokslininky teisés j privatumo apsaugg analizé taip pat

laikytina populiaria tema. Tarp aktualiy darby pirmiausiai paminétina $io tyrimo ren-

" Christina Lam, ,,Unsafe Harbor: The European Union’s Demand for Heightened Data Privacy Stan-
dards in Schrems v. Irish Data Protection Commissioner, Boston College International and Comparative
Law Review 40, 3 (2017): 1.

12 David C. Gray ir Stephen E. Henderson, The Cambridge Handbook of Surveillance Law (Cambridge
University Press, 2017); Dan Jerker B. Svantesson ir Dariusz Kloza. Trans-Atlantic Data Privacy Rela-
tions as a Challenge for Democracy (Intersentia, 2017); Russell A. Miller, Privacy and Power (Cam-
bridge: Cambridge University Press, 2017); Austin Sarat, A World without Privacy (New York: Cambridge
University Press, 2014).

13 Douglas M. McLeod ir Dhavan V Shah, ,,News Frames and National Security*, Communication,
Society and Politics (Cambridge University Press, 2014).

4 Dan Jerker B. Svantesson ir Dariusz Kloza, Trans-Atlantic Data Privacy Relations as a Challenge for
Democracy (Intersentia, 2017).

15 Patrick Birkinshaw, Freedom of Information: The Law, the Practice, and the Ideal. Fourth ed. (Cam-
bridge University Press, 2010).

16 James Carr ir Patricia Bellia, The Law of Electronic Surveillance, 2017-2 Ed., 1 dalis, (Clark Board-
man Callaghan, 2017).
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gimo metu apginta S. Stankevicittés disertacija tema ,,Asmens duomeny rinkimo elek-
troninéje erdvéje teisésaugos ir zZvalgybos tikslais reglamentavimas“". Joje mokslininké
analizuoja bendrosios ir kontinentinés teisés tradicijy Saliy bei supranacionalinio ly-
gmens asmens duomeny rinkimo el. erdvéje teisésaugos ir Zvalgybos tikslais teisinio
reglamentavimo ypatumus dél teisés j asmens duomeny apsauga uztikrinimo. Siame
darbe, kaip ir apzvalginéje studijoje apie privatumo apsauga JAV'® bei auks$¢iau miné-
tose knygose, pateikiama detali JAV teisinio reguliavimo analizé apie asmens duomeny
rinkimg teisésaugos ir zvalgybos tikslais. Ta¢iau atsizvelgiant j $io tyrimo temg, joje
néra jokios analizés, nukreiptos j $iy skritingy teisiniy sistemy sgveikos problemas pri-
vatumo apsaugos kontekste bei galimus jy sprendimo badus. Paulius Pakutinskas savo

disertacijoje ,Elektroniniy komunikacijy teisinio reguliavimo modeliai“?

analizavo
elektroniniy komunikacijy teisinio reguliavimo modelius, ta¢iau $io tyrimo atlikimui ji
tiesiogiai néra aktuali, nes joje taip pat neatskleidziama skritingy teisiniy sistemy sgvei-
kos problema. Juliaus Zaleskio monografijoje ,,Europos Sgjungos bendrasis duomeny

apsaugos reglamentas ir asmens duomeny apsaugos teisé“?

analizuojamas bendrasis
BDAR teisinis reguliavimas kaip teisinés taisyklés, skirtos apsaugoti asmenis nuo pa-
vojy, kuriuos kelia duomeny tvarkymas. J. Zaleskio monografijoje ai$kinamas BDAR
reguliavimas, ta¢iau néra analizuojama BDAR saveikos su JAV teisine sistema proble-
matika. Ilonos Petraitytés 2013 m. apgintoje disertacijoje?" nagrinéti asmens duomeny
apsaugos principai, taciau ji prarado reik§minga dalj aktualumo 2018 m., jsigaliojus
BDAR ir i§ esmés gali bati naudinga atliekant istorine ir lyginamaja asmens duomeny
apsaugos reguliavimo analize.

Kita $iam tyrimui i§ dalies aktuali Lietuvos mokslininky analizuota asmens
duomeny apsaugos teisés sritis, susijusi su teisés j privatuma ribojimais, atliekamais
baudziamojo persekiojimo metu (ikiteisminio tyrimo ar kriminalinés Zvalgybos prie-
moniy taikymo metu). Pirmiausiai $iuo aspektu paminétinas Aurelijaus Gutausko

17" Stankevi¢itte, supra note, 6: 2 skyrius.

18 Francesca Bignami, ,,The US legal system on data protection in the field of law enforcement. Safe-
guards, rights and remedies for EU citizens®, European Parliament, zitréta 2020 m. rugséjo 10 d., https://
www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_STU(2015)519215.

19 Paulius Pakutinskas, ,,Elektroniniy Komunikacijy Teisinio Reguliavimo Modeliai“ (daktaro dis-
ertacija, Mykolo Romerio Universitetas, 2009), Prieiga per ELABa — Nacionaliné Lietuvos Akademiné
Elektroniné Biblioteka.

20 Julius Zaleskis, Europos Sgjungos Bendrasis Duomeny Apsaugos Reglamentas Ir Asmens Duomeny
Apsaugos Teisé: Monografija (Vilnius: Registry Centras, 2019).

2 llona Petraityte, ,,Asmens Duomeny Teisinés Apsaugos Principai (daktaro disertacija, Vilniaus Uni-
versitetas, 2013), Prieiga per ELABa — Nacionaliné Lietuvos Akademiné Elektroniné Biblioteka.
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mobkslinis straipsnis, kuriame analizuojama Lietuvos Auksc¢iausiojo Teismo praktika,
susijusi kriminalinés Zvalgybos naudojamomis priemonés ir teisétu jy skverbimusi j
privaty Zzmogaus gyvenima®. Jame pateikiamos jzvalgos, aktualios kriminalinés Zval-
gybos taikymo priemoniy atveju, taciau $io tyrimo objektas yra privatumo apsaugos
problemos skritingy teisiniy sistemy saveikoje, ypac atsizvelgiant j aktualig problema-
tika dél skirtingy valstybiy nacionalinio saugumo interesy uztikrinimo. Susijusia tema
pasisakeé ir Rima AzZubalyté, kuri savo moksliniame straipsnyje analizavo Baudziamo-
jo proceso kodekso ir Kriminalinés zvalgybos jstatymo spragas dél asmens duomeny
rinkimo el. erdvéje, iSryskéjusias Lietuvos teismy praktikoje”. Taip pat savo darbuose
Gintaras Goda nagrinéjo procesiniy prievartos priemoniy (tame tarpe ir susijusiy su
teisés j privatumg ribojimu) Baudziamojo proceso kodekse sampratas®, kurios néra
teisioginis $io tyrimo objektas.

Nemazai Lietuvos mokslininky darby skirta pamatiniy sampraty, susijusiy su
teise j privatuma ir asmens duomeny apsauga, analizei ir ai$kinimui. Mindaugas Ci-
vilka ir Lina Slapimaité straipsnyje nagrinéjo asmens duomeny sampratg elektroninéje
erdvéje”, Ilona Petraityte savo straipsnyje analizavo asmens duomeny apsaugos sam-
prata ir santykj su teise j privatuma®. Keli Lietuvos mokslininky darbai?” nukreipti j tei-
sinius aspektus, susijusius su konkreciy techniniy priemoniy naudojima kriminalinés
zvalgybos tikslais. Nors $ie teisés i privatuma kvalifikavimo aspektai ir aktualis, taciau
atsizvelgiant j tai, kad jie atskleisti Lietuvos teisés doktrinoje minétuose darbuose, §ia-
me tyrime dél to i§samiau néra nagrinéjami.

Mokslinis naujumas ir reik§mé. Siame tyrime siekiama i$analizuoti asmens

22 Aurelijus Gutauskas, ,,Kriminaliné zvalgyba ir privatus zmogaus gyvenimas®, Teisé 113 (2019): 8-26,
doi:10.15388/Teise.2019.113.1.

2 Rima Azubalyté, ,,Privataus asmens gyvenimo ribojimas slaptomis priemonémis: (ne)kokybisko
istatymo problema*, Jurisprudencija 26, 2 (2019): 260-291, doi:10.13165/JUR-19-26-2-02.

2% Gintaras Goda, ,,Procesiniy prievartos priemoniy Lietuvos Respublikos baudziamojo proceso kodek-
so projekte samprata, klasifikacija ir turinys®, Teisé (2000): 17-27. Gintaras Goda, Vertybiniai prioritetai
baudziamajame procese: monografija (Vilnius: Registry centras, 2014).

3 Mindaugas Civilka ir Lina Slapimaité, ,,Asmens duomeny samprata elektroninéje erdvéje”, Teisé, 96
(2015): 126-148.

26 Tlona Petraityté, ,,Asmens Duomeny Apsauga Ir Teis¢ j Privaty Gyvenima*, Teisé 80 (2011): 163-74.
27 Justina Desritteé, ,,Esminiai asmens duomeny apsaugos baudziamajame procese reformos Europos
Sajungoje aspektai ir jy jtaka nacionaliniam teisiniam reguliavimui®, Teisés problemos 1, 91 (2016): 25-
51; Darius Stitilis ir Marius Laurinaitis, ,,IP telefonija - i88tkis elektroniniy rySiy kontrolés, siekiant istirti
nusikaltimus, teisiniam reguliavimui®, Socialiniy moksly studijos 1 (2009): 205-221; Linas Belevicius,
,»Techniniy priemoniy panaudojimo tiriant nusikaltimus teisinis reglamentavimas®, Jurisprudencija :
mokslo darbai 29 (2002): 72-85; Petras TaraseviCius, ,, Techniniy priemoniy naudojimo kriminalinéje
zvalgyboje teisétumo problemos®, Teisé (2017): 84-99, doi:10.15388/Teise.2017.105.11114.
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duomeny apsaugos elektroninéje erdvéje problemas, atsirandancias sgveikaujant skir-
tingoms teisinéms sistemoms. Todél jame ne tik pateikiama Europos Sajungos teisinéje
sistemoje aktualiy asmens duomeny perdavimo j kitas teisines sistemas pagrindy, jtvir-
tinty BDAR, analizé, tadiau ir atliekamas Europos Sgjungos bei JAV sudaryty asmens
duomeny perdavimo susitarimy Safe Harbour bei Privacy Shield vertinimas, atsizvel-
giant | Europos Sajungos Teisingumo Teismo suformuotg praktika $ioje srityje bei Eu-
ropos Sajungos bei JAV teisiniy sistemy reguliavima.

Atlikdamas §j tyrimg, aktualioje Europos Sajungos Teisingumo Teismo Schrems
II byloje, autorius uz¢iuopé kertinj probleminj teisés j privatumg ir asmens duomeny
apsaugos aspekta, susijusj su tre¢iosios Salies nacionalinio saugumo intereso jgyvendi-
nimu. Remiantis Europos Sajungos Teisingumo Teismo isaiskinimais, treciosios $alies
interesas turéti prieiga prie i§ Europos Sajungos subjekty gaunamy asmens duomeny,
ginant savo nacionalinj saugumg, yra vertinamas pagal Zymiai grieztesnius kriterijus,
nei paciy Europos Sajungos valstybiy nariy ir, autoriaus vertinimu, yra i§ esmés panei-
giamas.

Todél siame tyrime vertinami galimo naujo susitarimo tarp Europos Sgjungos
ir JAV kontarai, atsizvelgiant j Europos Sajungos Teisingumo Teismo suformuotg prak-
tika minétose bylose, rySiumi su treciosios $alies interesu uztikrinti savo nacionalinj
sauguma.

I pristatytos teisés doktrinos privatumo apsaugos srityje apzvalgos, darytina
i$vada, kad joje dazniausiai analizuojamos temos, susijusios su (i) bendrgja teisés j pri-
vatumg ir asmens duomeny apsaugg samprata; (ii) asmens duomeny perdavimo tarp
Europos Sajungos ir JAV pagrindais; (iii) jy (ne)teisétumu remiantis jau pasenusia Eu-
ropos Sgjungos Teisingumo Teismo praktika Schrems byloje, (iv) asmens teisés j pri-
vatumg ir asmens duomeny apsauga ribojimas ikiteisminio tyrimo priemonémis bei
keitimasis $iais duomenimis. Autoriui nepavyko rasti né vieno mokslinio darbo, kuria-
me buty analizuojami asmens duomeny perdavimo j kit teisine sistema teisiniai pa-
grindai, atsizvelgiant j nacionalinio saugumo intereso jgyvendinima, jo ribas ar santykj
su asmeny teise j privatuma bei asmens duomeny apsaugg kitoje teisinéje sistemoje.

Atliktas tyrimas ir jo rezultatai gali bati naudingi, siekiant jvertinti Europos Sa-
jungos subjekty atliekamo asmens duomeny perdavimo pagrindy j JAV teisine sistema
teisétumg ir pagrjstuma bei atliekant galimo naujo Europos Komisijos sprendimo dél
tinkamos asmens duomeny apsaugos JAV teisingje sistemoje uztikrinimo lyginamaja

analize.
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Tyrimo objektas. Sios disertacijos tyrimo objektas yra asmens teisés j privatu-
ma ir asmens duomeny apsauga ribos elektroninéje erdvéje skirtingose teisinése siste-
mose, atsizvelgiant j probleminj teisiniy sistemy saveikos aspekta — valstybiy interesa
uztikrinti savo nacionalinj sauguma.

Moksliné problema. Disertacijos moksliné problema formuluojama $iais klau-
simais:

1. Kokia yra nacionalinio saugumo samprata ir ar jis turi ribas?

2. Ar Europos Sajungos Teisingumo Teismas sprendimais Schrems ir Schrems 11
bylose uzkirto kelig susitarimui dél asmens duomeny perdavimo tarp Europos Sgjun-
gos ir kitos teisinés sistemos (tame tarpe ir JAV) sudarymo?

3. Ar remiantis proporcingumo principu galima pateisinti teisés j privatumg ir
asmens duomeny apsauga ribojima, taikomg tre¢ios $alies nacionalinio saugumo uzti-
krinimo tikslais?

4. Ar asmens duomeny perdavimas i§ Europos Sajungos j JAV gali buti laikomas
teisétu taikant standartiniy duomeny apsaugos salygy instituta pagal BDAR 46 str., kai
Europos Sgjungos Teisingumo Teismas sprendimu Schrems II byloje JAV teisinj regu-
liavima pripazino neuztikrinanciu adekvacios teisés i privatumg ir asmens duomeny
apsaugos?

5. Kokie yra batini poky¢iai JAV teisinéje sistemoje, susije su asmens teisés j
privaty gyvenimg ir asmens duomeny apsauga, siekiant galimo susitarimo dél asmens
duomeny perdavimo tarp Europos Sajungos ir JAV?

Tyrimo tikslas. Istirti asmens duomeny perdavimo i§ Europos Sajungos j JAV
teisinius pagrindus ir atsizvelgiant j Europos Sgjungos Teisingumo Teismo praktikoje
suformuoty kritika JAV teisinei sistemai, nustatyti, kokiomis saglygomis asmens duome-
ny perdavimas j JAV galéty buti laikomas teisétu.

Tyrimo uzdaviniai. Siekiant nurodyto tikslo, formuluojami tokie uzdaviniai:

1. Jvertinti galimus asmens duomeny perdavimo i§ Europos Sajungos j JAV tei-
sinius pagrindus pagal BDAR ir i$analizuoti jy tarpusavio santykj bei priklausomybe;

2. I$analizuoti Europos Sajungos Teisingumo Teismo praktika, susijusia su as-
mens teisés j privatumg ir asmens duomeny apsauga ir nustatyti reik§mingas privatu-
mo apsaugos JAV teisinéje sistemoje problemas, uzkertancias kelig sekmingam asmens
duomeny perdavimui i§ Europos Sgjungos j JAV;

3. ISanalizuoti nacionalinio saugumo samprata ir nustatyti galimas jos ribas

pagal Lietuvos, JAV teisinj reguliavima bei Europos Zmogaus Teisiy Teismo praktika
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bylose dél teisés j privatuma pazeidimo;

4. Identifikuoti proporcingumo principo, kaip pagrindinio teisinio testo, taiko-
mo vertinant asmens teisés j privatumg ir asmens duomeny apsauga ribojimy teisé-
tuma, kriterijus bei nustatyti, ar jj taikant gali buti iSsprendziama asmens duomeny
perdavimo i§ Europos Sajungos j JAV teisétumo problema;

5. Ivertinus pamokas i§ Europos Sajungos Teisingumo Teismo praktikos,
nustatyti kokios yra galimo teiséto asmens duomeny perdavimo i Europos Sajungos i
JAV salygos.

Ginamieji teiginiai:

1. Kai panaikinamas asmens duomeny perdavimo i§ Europos Sgjungos j treciaja
$alj pagrindas, taikytas pagal BDAR V skyriaus teisinj reguliavimg, nepakitus asmens
duomeny apsaugos lygiui tre¢iojoje $alyje, asmens duomeny perdavimas j tg pacia tre-
¢igjg $alj negali bati teisétas remiantis kitu BDAR V skyriuje jtvirtintu teisiniu pagrin-
du.

2. Pagrindinis JAV teisinés sistemos trakumas, kuris uzkerta kelig JAV teisés i
privatuma ir asmens duomeny apsaugos reguliavima pripazinti adekvaciu BDAR V
skyriaus prasme, yra susijes su JAV nacionalinio saugumo intereso jgyvendinimu.

3. Asmens teisés | privatuma ir asmens duomeny apsauga ribojimo pagrindas,
susijes su valstybés nacionalinio saugumo interesy jgyvendinimu, neturi teisiskai api-
brézty riby.

4. Europos Sajungos Teisingumo Teismas sprendimu Schrems II byloje netie-
siogiai vercia trecigja $alj, kuri pageidauja buti pripazinta uztikrinancia adekvaty teisés
i privatumg ir asmens duomeny apsaugg lygj, atsisakyti savo nacionalinio saugumo
interesy jgyvendinimo i§ Europos Sajungos gaunamy duomeny atzvilgiu.

Metodologija. Skirtingi moksliniy tyrimy yra naudojami ir derinami tarpusa-
vyje, siekiant tyrimo tikslo ir uzdaviniy jgyvendinimo.

Duomenys tyrimui buvo renkami remiantis mokslinés literatiiros, teisiniy doku-
menty analizés, nestruktiiruoto eksperty interviu metodais. Tyrimui aktualis duomenys
buvo apdorojami naudojantis sisteminés ir loginés analizés, lingvistiniu, lyginamuoju ir
istoriniais metodais.

Teisiniy dokumenty analizés bei lyginamasis metodai naudoti viso tyrimo metu.
Jie turéjo reik§mingg jtakq rengiant antrajj darbo skyriy, kuriame tiriami asmens duo-
meny perdavimo j trecigsias alis teisiniai pagrindai, jtvirtinti BDAR V skyriuje. Siy

metodo taikymas leido atskleisti asmens duomeny perdavimo j trecigsias $alis teisiniy
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pagrindy skirtumus, tarpusavio priklausomybe ir santykj siekiant jiems visiems sufor-
muoto bendro taikymo tikslo.

Istorinis tyrimo metodas turéjo svarby vaidmenyj viso tyrimo atlikimui. Remian-
tis juo buvo analizuota nacionalinio saugumo sampratos kilmé ir raida JAV teisinéje
sistemoje bei Europos Zmogaus Teisiy Teismo praktikoje. Lyginamasis metodas sudaré
galimybes jvertinti nacionalinio saugumo sampratos ir teisinio reglamentavimo Lietu-
vos, JAV teisinése sistemose bei pagal Europos Zmogaus Teisiy Teismo praktika, skir-
tumus.

Logines, sisteminés analizés tyrimo metodai buvo naudojami viso tyrimo metu.
Remiantis jais nuosekliai buvo tiriama tyrimui aktuali medziaga. Jie buvo labiausiai
reik§mingi analizuojant Europos Sajungos Teisingumo Teismo praktika dél asmens
teisés j privatuma ribojimy teisétumo bei identifikuojant proporcingumo principo,
kaip pagrindinio teisinio testo, taikomo vertinant asmens teisés j privatuma ir asmens
duomeny apsauga, taikymo salygas ir ribas. Kartu su $iais metodais aktyviai naudotas
lingvistinis metodas, siekiant nustatyti savoky skirtumus, galin¢ius atsirasti dél verti-
niy skirtingy sampraty lietuviy ir angly kalbomis. Siy metody taikymo tikslas - is-
tirti buvusj ir esama asmens duomeny perdavimo i§ Europos Sajungos j JAV teisinj
reglamentavima; teisés j privatuma ribojimo pagrindy teisinj reglamentavimg Europos
Sajungoje ir JAV.

Taikant teleologinj tyrimo metodg analizuota ir aiskinta Europos Sajungos Tei-
singumo Teismo praktika. Sis metodas naudotas siekiant jvertinti teismo suformuoty
iaiskinimy svarbg, atskleisti jy prasme bei konteksta ir $ias jzvalgas pritaikyti aktua-
liam teisiniam reguliavimui bei darant i$vadas dél batiny asmens duomeny perdavimo
modelio pakeitimy. Sis metodas buvo itin reik§mingas atskleidziant Europos Sajungos
Teisingumo Teismo i$aiskinimy turinj ir pagrindine mintj.

Mokslinés literatiiros analizés metodas naudojamas siekiant atskleisti Europos
Sajungos, JAV ir Lietuvos mokslininky poziarj dél teisés j privatuma ir asmens duome-
ny apsaugos ribojimy teisétumo ir jy atlikty moksliniy tyrimy rezultatus. Sio metodo
taikymas leido atskleisti tarp JAV mokslininky dominuojantj kritiska poziarj j Europos
Sajungos Teisingumo Teismo i$aiskinimus Schrems II byloje, suprasti jj pagrindziancias
pozicijas bei kodél §is teismas kaltinamas dviveidiskumu.

Asmens teisés j privatumg apsauga elektroninéje erdvéje pasizymi greitais poky-
&iais dél technologinés elektroniniy rysiy ir technologijy raidos. Siuos pokycius lemia

netiké¢iausi, ta¢iau visuomenéms itin reik§mingi jvykiai, pavyzdziui pranes$éjy (angl.
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whistle-blowers) paviesinama informacija (Edvardo Snoudeno atveju), ar net atskiry
ukio subjekty sprendimai, darantys jtaka jy produkty ar paslaugy vartotojams visame
pasaulyje (pvz., imonés kaip Facebook, Apple, Google etc.). Todél stebésenos metodas
taikomas siekiant tyrimo tema turéti aktualia informacija, gebéti suprasti konkreciy
sprendimy motyvus ar uzsienio mokslininky pozicijas, prognozuoti busimus teisinio
reguliavimo poky¢ius arba ty poky¢iy poreikj, dar nepasirodzius teisés akty pakeiti-
mams ar mokslininky publikacijoms aktualiais klausimais?.

Nestruktirizuoto interviu metodas taikomas teisinio reglamentavimo problema-
tikos, atsizvelgiant Europos Sajungos Teisingumo Teismo i$aiSkinimus, nustatymui ir
atskleidimui. Autorius tyrimo tema diskutavo su prof. Lietuvos Auks¢iausiojo Teismo
baudziamuyjy byly skyriaus pirmininku Aurelijumi Gutausku, stazuotés Lenkijoje metu
- su prof. Dorota Lis-Staranowicz, prof. Marcin Dabrowski, taip pat su kitais Varmijos
ir Mazurijos universiteto mokslininkais seminary metu. Interviu metu visiems eksper-
tams buvo pateikiami nevienodi klausimai, suformuoti atsizvelgiant j kiekvieno eks-

perto pateikta informacija ir moksliniy tyrimy sritj.

2 Pavyzdziui, tyrimo rengimo metus stebétos JAV mokslininko Daniel Justin Solove publikacijos,
teisinis tinklarastis TeachPrivacy (https://www.youtube.com/channel/UCqODItywqZCuxprcz72ke-Q),
socialinio tinklo LinkedIn grupé Schrems Il — Lawful Data Transfer ir t.t.
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1. Asmens duomeny elektroniné erdvéje apsauga Europos Sajungos
ir Jungtiniy Amerikos Valstijy teisés sistemose: samprata, raida,

turinys

Asmens duomeny apsaugos ypatumai Europos Sajungos teisés sistemoje: sam-
prata, teisinio reguliavimo tendencijos.

Teisé j asmens duomeny apsauga yra viena pagrindiniy asmens teisiy, kurios
svarba ir reik§mingumas pripazjstamas skirtingose teisinése sistemose. Ta¢iau Europos
Sajungos teisinéje sistemoje jai yra skiriamas ypatingas démesys.

Kaip ir pati teisé j asmens duomeny apsauga, taip ir jos santykis su teise j pri-
vatuma, néra vienareik§miskas. Autoriaus vertinimu, teisé j asmens duomeny apsauga
gali bati susijusi su bet kuriuo teisés j privatuma aspektu, taciau ji apima butent duo-
meny apie asmens privaty gyvenimg israiskos (pavyzdziui, uzrasy, nuotrauky ar pan.)
apsauga.

Siuo aspektu svarbu pabrézti, kad teisés doktrinoje taip pat sutinkamos skirtingos
nuomonés dél teisés j privatuma ir teisés j asmens duomeny apsauga santykio. Vieni
mobkslininkai teigia, kad teisé j asmens duomeny apsauga negali buti pripazjstama kaip
teisés i privatuma apsaugos instrumentas®, kiti teigia, kad teisés j asmens duomeny ap-
sauga apimtis yra platesné nei teisés j privatumo apsauga®. Tokia pozicija ne tik priesta-
rauja didelés dalies mokslininky pateikiamiems teisés j privatuma apibrézimams (kurie
apima ir teis¢ j asmens duomeny apsauga), ta¢iau, autoriaus vertinimu, negali bati lai-
koma pagrista interpretacija. Nors asmens duomeny apsaugos teisinis reguliavimas ir
gali turéti kity tiksly (pavyzdziui, Europos Sajungoje BDAR nustatomos taisyklés inter
alia siekiant laisvo asmens duomeny judéjimo uztikrinimo?), ta¢iau asmens duomeny
apsaugos taisykliy taikymo pamatinis tikslas visuomet yra asmens teisés j privatuma
apsauga. Pavyzdziui, tai tiesiogiai liudija BDAR preambulés 4 p. nuostata, kad ,,Siuo re-
glamentu paisoma visy Chartijoje pripazinty ir Sutartyse jtvirtinty pagrindiniy teisiy ir
laisviy bei principy, visy pirma teisés i privaty ir Seimos gyvenima, biisto nelie¢iamybe
2 Lee A. Bygrave, ,,The Place of Privacy in Data Protection Law “, University of New South Wales Law
Journal 24, 1 (2001): 282.

30 Juliane Kokott ir Christoph Sobotta, ,,The distinction between privacy and data protection in the
jurisprudence of the CJEU and the ECtHR®, International Data Privacy Law 3,4 (2013): 225.
31,2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama

Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, 1 str., EUR-Lex, zitiréta 2021 m. rugp-
juacio 2 d., https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32016R0679.
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ir komunikacijos slaptuma, teisés i asmens duomeny apsaugg, minties, sazinés ir religi-
jos laisvés, saviraiskos ir informacijos laisvés, laisvés uzsiimti verslu, teisés j veiksmingg
teising gynyba ir teisinga bylos nagrinéjima ir kultiry, religijy ir kalby jvairovés® Be
to, nors doktrinoje teigiama, kad teisé j asmens duomeny apsaugg ir yra savarankis-
ka pagrindiné asmens teisé, taCiau taip pat pripazjstama teigiama, kad ji kilo butent
i$ asmens teisés i privatuma*. Tod¢l, autoriaus vertinimu, pazeidziant asmens teis¢ i
asmens duomeny apsauga, tuo paciu bus pazeidziama ir jo teisé j privaty gyvenima,
taciau ne atvirksciai.

Kita vertus, pripazjstant teisés j asmens duomeny apsaugg ir glaudzig sasaja su
asmens teise j privatuma bei pritariant doktrinoje pateikiamoms nuomonéms, kad teisé
i asmens duomeny apsaugg kilo i§ asmens teisés  privatuma, analizuojant teise¢ i as-
mens duomeny apsaugg, butina atskleisti ir asmens teisés j privatuma samprata.

Teisé j privatuma jtvirtinta Europos Sajungos pagrindiniy teisiy chartijoje®, Eu-
ropos Zmogaus Teisiy Konvencijoje*, daugumos valstybiy rasytinése konstitucijose®
ir jstatymuose. Kaip nurodyta ankstesniame skirsnyje, $io darbo analizei reikémingiau-
sioje — Europos Sajungos - teisinéje sistemoje, teisés j privatuma apsaugos sistema yra
sudétiné ir daugiasluoksné.

Visy pirma, teisé j privatuma pripaZjstama ir saugoma Europos Sajungos pa-
grindiniy teisiy chartijos 7 str., kuriame nurodoma, kad ,,Kiekvienas asmuo turi teisg i
tai, kad buty gerbiamas jo privatus ir Seimos gyvenimas, busto nelie¢iamybé ir komu-
nikacijos slaptumas®, o 8 straipsnyje jtvirtinta, kad ,,Kiekvienas turi teise j savo asmens
duomeny apsauga“ Analogiskai, asmeny teisé j asmens duomeny apsauga yra tiesiogiai
jtvirtinta ir sutarties dél Europos Sajungos veikimo 16 str. 1 d.*.

Teisés i privatuma turinys ar ribos néra aiskiai apibréztos. Skirtingi mokslinin-
kai, analizuojantys skirtingas teisines sistemas, savo moksliniuose darbuose pateikia
skirtingus teisés j privatuma apibrézimus. Pavydziui, D. Solove teigia, kad privatumas
yra plati savoka, apimanti (be kita ko) minties laisve, kiino valdyma, vienatve namuo-
se, asmeninés informacijos kontrole, laisve nuo stebéjimo, savo reputacijos apsaugg ir

32 Stankevi¢iate, supra note, 6: 113.

-Europos Sajungos pagrindiniy teisiy chartija®, 7 str., EUR-Lex, zitréta 2021 m. rugpjicio 11 d.,
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:12016P/TXT&from=EN.

#1950 m. lapkri¢io 4 d. Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija“, LRS, 8
str., zitréta 2021 m. rugpjicio 2 d., https://e-seimas.lrs.It/portal/legal Act/1t/TAD/TAIS.19841.

3 Pavyzdziui, Lietuvos Konstitucijos 22 str., Vokietijos Pagrindinio jstatymo 10 str., Italijos Konstituci-
jos 15 str. ir t.t.

36 Sutartis dél Europos Sajungos veikimo®, 16 str. 1 d., Eur-Lex, ziaréta 2021 m. rugpjacio 11 d.,
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:12012E/TXT&from=LT.

33
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apsaugg nuo kraty ir tardymy®. Pagal A. Westin, privatumas yra asmeny, grupiy ar
institucijy reikalavimas patiems nuspresti, kada, kaip ir kiek informacija apie juos per-
duodama kitiems®. Lietuvos teisés doktrinoje teigiama, kad privataus gyvenimo ne-
lie¢iamumo sgvoka ai$kinama kaip Zmogaus galimybé laisvai tuoktis ir sukurti $eima,
gyventi $eimoje ar nutraukti santuoks, neformaliai bendrauti su draugais, uzmegzti
bei palaikyti rysius su kitais Zzmonémis, turint galimybe ugdyti ir realizuoti save kaip
asmenybe®.

Teisés j privatuma, kuri jtvirtinta Europos Sajungos pagrindiniy teisiy charti-
joje, apsauga (ypac, kiek tai susije su asmens duomeny apsauga) detalizuojama kituo-
se Europos Sajungos teisés aktuose. Siuo aspektu aktualiausias yra 2018 m. jsigaliojes
BDAR, kuris tapo pirmuoju tokiu i$samiu ir visapusisku, visoje Europos Sajungoje tai-
komu pagrindiniy teisiy j privatumg ir asmens duomeny apsaugg, instrumentu, kurio
taikymo sritis* ir teritorija*' yra itin plati.

Greta BDAR, specifiniai asmens duomeny apsaugos aspektai yra reguliuo-
jami kitais teisés aktais. Pavyzdziui, Europos Parlamento ir Tarybos direktyva dél
fiziniy asmeny apsaugos kompetentingoms institucijoms tvarkant asmens duomenis
nusikalstamy veiky prevencijos, tyrimo, nustatymo ar traukimo baudziamojon
atsakomybén uz jas arba baudziamuyjy sankcijy vykdymo tikslais ir dél laisvo tokiy
duomeny judéjimo (Direktyva 2016/680). Kaip nurodo jos pavadinimas, ji nustato
taisykles, susijusias su fiziniy asmeny apsauga teisésaugos institucijoms tvarkant jy
asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo, baudziamojo

persekiojimo ir kt. susijusiais tikslais bei uztikrina palengvinta teisésaugos institucijy

37 Daniel J. Solove, Understanding Privacy (Harvard University Press, 2009), 2.

3% Alan F. Westin, Privacy and Freedom (New York: Atheneum, 1967), 7.

% Karolis Jovaisas, , Konstitucijos II skirsnio “Zmogus ir valstybé” komentaras®, Teisés problemos
(Vilnius: Teisés institutas, 1999), 65.

4 BDAR taikomas taikomas asmens duomeny tvarkymui, visi$kai arba i$ dalies atlickamam automati-
zuotomis priemonémis, ir asmens duomeny, kurie sudaro susisteminto rinkinio dalj ar yra skirti ja sudaryti,
tvarkymui ne automatizuotomis priemonémis. Zr. ,,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamen-
tas)*, supra note, 60: 2 str. 1 d.

4 BDAR taikomas asmens duomeny tvarkymui, kai asmens duomenis Sgjungoje tvarko duomeny
valdytojo arba duomeny tvarkytojo buveiné, vykdydama savo veikla, neatsizvelgiant j tai, ar duomenys
tvarkomi Sajungoje, ar ne. Ibid, 3 str. 1 d.
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keitimasi tokiais duomenimis*.

Europos Parlamento ir Tarybos Direktyva 2002/58/EB dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje papildo BDAR®, sie-
kiant apsaugoti fiziniy asmeny pagrindines teises ir ypac jy teis¢ j privatuma, taip pat ir
teisétus juridiniy asmeny interesus* bei nustato specialias taisykles elektroniniy rysiy
paslaugy teikimui, ypac susijusias su elektroniniy rysiy paslaugy ir susijusiy duomeny
konfidencialumu (tiek fiziniy, tiek juridiniy asmeny)*, neuzsakytais pranesimais (angl.
spam)*, tinklo ir paciy elektroniniy rysiy paslaugy saugumu®’, apribotu duomeny srau-
to ir buvimo vietos informacijos saugojimu*, slapuky naudojimo taisykles* etc. Sios
direktyvos tikslas buvo harmonizuoti nacionalines rys$io konfidencialumo taisykles®,
taciau tikrovéje situacija atrodo toli nuo suderintos, valstybéms naréms skirtingai jgy-
vendinus direktyva bei su i§ to i$plaukianciu vienodos valstybiy nariy pilie¢iy apsaugos
tritkumu ir teisiniu netikrumu jmonéms, ypa¢ veikianc¢ioms skirtingose 3alyse®’. Sio
tyrimo rengimo metu, Europos Komisija yra pateikusi pasitilyma dél $ios direktyvos
atnaujinimo ir naujo ePrivatumo reglamento priémimo?, tac¢iau jis dar néra priimtas.

Europos Parlamento ir Tarybos direktyva (ES) 2018/1972 buvo patvirtintas Eu-

422016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny
apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél lais-

vo tokiy duomeny judéjimo, ir kuriuo panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR*,
EUR-Lex, zitiréta 2021 m. rugpjtcio 15 d., https://eur-lex.europa.eu/legal-content/It/TXT/?uri=CELEX-
%3A32016L0680.

+ Europos Parlamento ir Tarybos Direktyva 2002/58/EB 2002 m. liepos 12 d. dél asmens duomeny tvar-
kymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy), L
201, 31/07/2002%, 94, 95 str., EUR-Lex, zitiréta 2021 m. rugpjucio 2 d., https://eur-lex.europa.eu/legal-con-
tent/LT/TXT/HTML/?uri=CELEX:02002L0058-20091219& from=EN.

#  Ibid, preambulés 12 p.

# Europos Parlamento ir Tarybos Direktyva 2002/58/EB 2002 m. liepos 12 d. dél asmens duomeny tvar-
kymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy), L
201, 31/07/2002%, supra note, 65: 5 str.

4 Ibid, 13 str.

47 Ibid, 4 str.

4 Ibid, 9 str.

¥ Ibid, 5str. 3 p.

0 Ibid, preambulés 8 p.

st Europos Komisijos ataskaita dél vieSos konsultacijos apie e-privatumo direktyvos jvertinima ir
perzitira“, European Commission, 3, zitiréta 2021 m. rugpjtcio 11 d., http://ec.europa.eu/newsroom/dae/
document.cfm?doc_id=40777.

2 Proposal for an ePrivacy Regulation“, European Commission, zitiréta 2021 m. rugpjacio 11 d.,
https://digital-strategy.ec.europa.eu/en/policies/eprivacy-regulation.
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ropos elektroniniy rysiy kodeksas® ir pakeista Europos Parlamento ir Tarybos direk-
tyva 2002/58/EB dél privatumo ir elektroniniy rysiy*. Siuo kodeksu siekiama atnau-
jinti elektroniniy ry$iy (telekomunikacijy) tinkly, telekomunikacijy paslaugy, susijusiy
priemoniy ir susijusiy paslaugy reguliavimo taisykles, bei tokiu badu uztikrinti var-
totojams saugesnes (ypac teisiy i privatumg ir asmens duomeny apsaugos kontekste)
elektroniniy rysiy paslaugas™.

Teise i privatuma taip pat saugo ir Europos Zmogaus Teisiy Konvencija, kuri
jtvirtinta $ios konvencijos 8 str. Kadangi Europos Zmogaus Teisiy Konvencija yra sava-
rankiska tarptautiné konvencija, jos santykis su Europos Sajungos teisine sistema néra
vienareik$migkas. Viena vertus, $i tarptautiné konvencija yra savarankiska — jos pa-
grindu yra jkurtas Europos Zmogaus Teisiy Teismas, j kurj gali kreiptis asmenys, kurie
mano savo tesies esant pazeidziamas konvencija ratifikavusios salies ir Europos Zmo-
gaus Teisiy Teismo sprendimai yra privalomi konvencija ratifikavusioms $alims. Taciau
Europos Sajunga turi patvirtinusi savarankiska dokumenta, kuriame yra laiduojama
pagrindiniy Zmogaus teisiy apsauga — Europos Sajungos pagrindiniy teisiy chartijg.

Kita vertus, Europos Sajungos sutarties 6 str. 2 d. nurodyta, kad Europos Sajunga
prisijungia prie Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos ir
$is prisijungimas neturi jtakos sutartyse apibréztai Europos Sajungos kompetencijai**.
Autorius siekia atkreipti démesj, kad $iy savarankisky teisés akty garantuojama teisés
j privatuma apsauga saveikauja sistemingai. Doktrinoje pripazjstama, kad Europos Sa-
jungos pagrindiniy teisiy chartijoje ,nurodyty teisiy, atitinkan¢iy [Europos Zmogaus
Teisiy Konvencijos] garantuojamas teises, esmé ir taikymo sritis tokia pat kaip toje
konvencijoje nustatyta®, ta¢iau tai nekliudo Europos Sajungos teiséje numatyti didesne
apsauga®’. Atsizvelgiant j autoriy pateikiamus vertinimus, kad ,,Teisingumo Teismui vi-

sada suvokiant, kad bitina visais atvejais jveikti EZTT nustatyta ,,minimalaus aukscio

53 Europos Parlamento ir Tarybos 2018 m. gruodzio 11 d. direktyva (ES) 2018/1972 kuria nustatomas
Europos elektroniniy rysiy kodeksas®, EUR-Lex, zitiréta 2021 m. rugpjicio 2 d., https://eur-lex.europa.eu/
legal-content/LT/TXT/HTML/?uri=CELEX:32018L1972&from=LT.

3% Europos Parlamento Ir Tarybos Direktyva 2002/58/EB 2002 m. liepos 12 d. dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rySiy sektoriuje (Direktyva dél privatumo ir elektroniniy
ry$iy), op. cit.

55 Europos Parlamento ir Tarybos 2018 m. gruodzio 11 d. direktyva (ES) 2018/1972 kuria nustatomas
Europos elektroniniy rysiy kodeksas®, op. cit., 1 str. 2 d. a) p., 3 d. b) p.

56 Europos Sajungos sutartis®, EUR-Lex, zitréta 2021 m. rugpjacio 2 d., https://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=0J:C:2008:115:0013:0045:LT:PDF.

57 Skirgailé Zalimiené, Europos Sgjungos Pagrindiniy Teisiy Chartijos, Kaip Individualiy Teisiy Gyny-
bos Standarto, Taikymas Supra- Ir Nacionaliniu Lygmenimis: Kolektyviné Monografija (Vilnius: Vilniaus
Universiteto Leidykla, 2019), 56.
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apsaugos kartele“*®, darytina i$vada, kad Europos Zmogaus Teisiy Konvencija ir Euro-
pos Zmogaus Teisiy Teismo praktika bylose dél teisés j privatuma apsaugos yra sudéti-
né Europos Sgjungos teisinés sistemos dalis, kuri turi bati vertinama kaip minimalios
apsaugos standartas.

Teisés | privatumg apsaugos ribos pagal Europos Zmogaus Teisiy Konvencija
yra bréziamos per Europos Zmogaus Teisiy Teismo sprendimus. Vadovaujantis $io teis-
mo praktika, privatus gyvenimas laikytinas placia sgvoka, kurios negalima galutinai
apibrézti* ir ji apima fizinj ir psichologinj asmens vientisuma ir skirtingus asmens fizi-
nés ir socialinés tapatybés aspektus®. Atkreiptinas démesys, kad pagal Europos Zmo-
gaus Teisiy Teismo praktiky, asmens teisé j duomeny apsauga patenka j asmens teisés
i privatuma apimtj ir saugoma tuo paciu teisiniu pagrindu — Europos Zmogaus Teisiy
Konvencijos 8 str.”!

Apibendrinant pateiktus argumentus apie teisés | asmens duomeny apsauga
ir asmens teisés j privatuma apsauga Europos Sgjungos teisinéje sistemoje, darytina
i$vada, kad privatumas yra garantuojamas skirtingais teisés aktais, tarpusavyje suda-
randiais vientisg privatumo apsaugos sistema. Né viename i$ $iy teisés akty nepateiktas
teisés | privatumg apibréZzimas, nes jis, kaip socialiné kategorija, kinta keiciantis tiek
technologijoms, tiek pac¢ioms visuomeniniams santykiams. Atsizvelgiant j tai, kad Eu-
ropos Sajungoje teisés j privatuma apsauga per pastaruosius desimtmecius tampa vis
labiau sisteminga (pavyzdziui, patvirtinus Elektroniniy rysiy kodeksa, pakeitusj kelias
savarankiskas anksc¢iau aktualias direktyvas) ir unifikuota (vietoje Direktyvos 95/46
jsigaliojo BDAR, o $iuo metu yra svarstomas ePrivatumo reglamento projektas), dary-
tina i$vada, kad Europos Sgjungos teisiné sistema vystosi pagal tradicinei kontinentinei
teisinei sistemai badingus bruozus - teikiant prioritets sistemingam (kodifikuotam) ir
imperatyviam teisiniam reguliavimui. Todél labiausiai tikétina, kad tolimesniuose $io
darbo skyriuose analizuojamos mokslinés problemos bei galimi jy sprendimai Europos
Sajungos teisinéje sistemoje bus pateikiami teisés aktuose, sudaranciuose dar aiSkesne

(ar net vientisg) sistema.

% Ibid, 64.

59 Europos Zmogaus Teisiy Teismo 1992 m. gruodzio 16 d. sprendimas byloje Nr. 13710/88 Niemietz
prie$ Vokietija“, Hudoc, zitiréta 2021 m. rugpjtcio 2 d., http://hudoc.echr.coe.int/eng?i=001-57887.

€ Europos Zmogaus Teisiy Teismo 2018 m. rugséjo 25 d. sprendimas byloje Nr. 76639/11 Denisov
prie$ Ukraing “, Hudoc, zitiréta 2021 m. rugpjtcio 2 d., http://hudoc.echr.coe.int/eng?i=001-186216.

61 Europos Zmogaus Teisiy Teismo 2017 m. birzelio 27 d. sprendimas byloje Nr. 931/13 Satakunnan
Markkinapdrssi Oy ir Satamedia Oy prie$ Suomija “, Hudoc, zitréta 2021 m. rugpjucio 2 d., http://hudoc.
echr.coe.int/eng?i=001-175121.
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Asmens duomeny apsaugos Jungtiniy Amerikos Valstijy teisés sistemoje ypatu-
mai: samprata, teisinio reguliavimo tendencijos.

Kaip minéta $iame skyriuje, pripazjstant teisés i asmens duomeny apsaugos
glaudzia sgsaja su asmens teise j privatuma bei pritariant doktrinoje pateikiamoms
nuomonéms, kad teisé j asmens duomeny apsaugg kilo i§ asmens teisés j privatuma,
analizuojant asmens duomeny apsaugos sampratg, batina atskleisti ir asmens teisés j
privatuma geneze.

Teisés j privatumo apsauga pagrindas JAV teisinéje sistemoje yra Ketvirtoji JAV
Konstitucijos pataisa (angl. Fourth Amendment). Tai yra kontraversiSka, nes i tiesy
Ketvirtojoje JAV Konstitucijos pataisos tekste teisé j privatuma apskritai néra minima:

»Zmonés turi teise biiti saugiis savo asmenyse, namuose, dokumentuose ir turte
nuo nepagrijsty kraty ir konfiskavimo, negali buti pazeista ir jokie orderiai negali buti
i$duodami, kaip tik esant tikétinai priezas¢iai, paremtai priesaika ar patvirtinimu, ypa¢
detaliai apibdinant kratos vieta, asmenis ar daiktus, kuriuos reikia paimti.”

Taigi, teisés i privatuma pradzia JAV teisinéje sistemoje susijusi nuo apsauga
nuo neteiséty kraty ir konfiskavimo. Istoriskai, privatumo apsaugos konceptas evoliu-
cionavo nuo $io visi$ko savarankiskumo savo namuose pripazinimo j platesne apsauga
nuo valstybés kisimosi j asmeny privaty gyvenima. Teisés doktrinoje $is pokytis daz-
niausiai siejamas su 1890 m. S. Warren ir L. Brandeis straipsniu ,,The Righ to Priva-
cy“®. Lietuvos doktrinoje teigiama, kad $is straipsnis yra itin reik§mingas, nes jame
»[...] pirma kartg 1) iSkelta asmens privatumo (ir netiesiogiai asmens duomeny) kaip
teisinio apsaugos objekto lygiagretaus turtui idéja ir kad asmuo turi turéti teise buti
vienas (angl. the Right to be Alone); 2) asmens privatumo ir duomeny apsaugos poreikis
siejamas ne su Zzmogaus prigimtimi ir Simtmecius besivysciusia jo buitimi, o su inova-
cijomis, mokslo ir technologijy pazanga“®.

Autoriaus vertinimu, tokios didelés reik§més suteikimas $iam straipsniui (kaip
pirmojo, suformavusio asmens privatumo idéja), néra visiskai tikslus. JAV mokslinin-
ky straipsniuose yra teigiama, kad kokybinis JAV Konstitucijos Ketvirtosios pataisos
turinio aiskinimo pokytis ir asmens privatumo, kaip savarankisko koncepto, identifika-

vimas gali bati siejamas su 1886 m. JAV Auksciausiojo Teismo (Angl. Supreme Court)

6 Samuel D. Warren ir Louis D. Brandeis, ,,The Right to Privacy®, Harvard Law Review 4, 5 (1890):
193— 220, doi:10.2307/1321160.
0 Stankevi¢itte, supra note, 6: 21.
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iSaiskinimais Boyd byloje®. Teismas $ioje byloje nurode, kad ,,Sioje nuomonéje i3dés-
tyti principai turi jtakos paciai konstitucinés laisvés ir saugumo esmei. Jie apima dau-
giau nei konkreti bylos forma, tuomet buvusi teisme, su atsitiktinémis aplinkybémis;
jie taikomi visoms vyriausybés ir jos darbuotojy invazijoms j zmogaus namy $ventuma
ir gyvenimo privatumg. Pazeidimo esmé yra ne jo dury islauzimas ir rausimasis stal-
¢iuose, bet invazija j jo pamating teis¢ j asmeninj saugumg, asmenine laisve ir privacia
nuosavybe, kai $i teisé niekada nebuvo prarasta dél jo jsitikinimo ar dél kokio nors
vie$o nusikaltimo“®.

Taigi, Sios bylos pagrindu, JAV teisinéje sistemoje atsirado privatumo apsaugos
samprata, kuri kilo i§ namy, kaip individo tvirtovés, apsaugos. Dél $ios istorinés kilmés,
»amerikietiSkajame“ poziaryje j privatumo apsauga visada dominuoja keli esminiai as-
pektai: JAV ,privatumo” teisés $altiniai, kad ir kokie individualis jie bebiuty, visada
linke jsivaizduoti namus kaip pagrindine gynybos linijg, o valstybe — kaip pagrindinj
priesa®.

Si pagrindiné mintis atsispindi vienoje kertiniy problemy, atsirandanciy
sgveikaujant Europos Sgjungos ir JAV teisinéms sistemoms privatumo apsaugos srityje
- treciosios $alies doktrinoje.

Treciosios $alies doktrinos esmé yra ta, kad asmuo negali tikétis privatumo ap-
saugos informacijai apie savo privaty gyvenima, kurig jis perdavé treciajai $aliai (pvz.
bankui, telekomunikacijy bendrovei etc.)?. Si informacija nebéra saugoma JAV Ketvir-
tosios Konstitucijos pataisos laiduojama teisine apsauga, nes ji nebegali bati laikoma
esancia asmens ,namuose” — t. y. nezinoma kitiems.

Tadiau $is ribotas privatumo apsaugos supratimas su laiku keitési ir JAV teisi-
néje sistemoje. Lietuvos doktrinoje $is virsmas apibaidinamas nurodant, kad ,vadovau-
jantis moderniuoju JAV Ketvirtosios Konstitucijos pataisos ai$kinimu, ji saugo ne tik
fizine asmens aplinka, kadangi moderniyjy technologijy amzZiuje asmens privatumo
poreikis apsiriboja ne tik ja, ji i$siplecia j nematerialig erdve ir nematerialius objektus,
todél ir $ia Konstitucijos pataisa yra saugoma viskas, kam asmuo tikisi privatumo ir
ka visuomené laiko, kad jo tikéjimasis privatumo yra pagristas“*®. Pamatinis pokytis
¢ Boyd v. United States*, US Supreme Court Justia, ziairéta 2021 m. rugpjacio 6 d., https://supreme.
justia.com/cases/federal/us/116/616/

0 Ibid.
% James Q. Whitman, ,,The Two Western Cultures of Privacy: Dignity versus Liberty”, The Yale Law
Journal 113, 6 (2004): 1215.

7 Stern, supra note, 2: 101.

% Stankevi¢iate, supra note, 6: 53.

27



$iame privatumo teisinés apsaugos riby nustatyme siejamas su JAV Auksciausiojo Teis-
mo sprendimu Katz byloje, kurioje jis nurodé, kad JAV Ketvirtoji Konstitucijos pataisa
»saugo asmenis, ne fizines vietas®, todél telefoniniy pokalbiy turinio perémimas turi
bati laikomas krata, kuriai taikoma JAV Ketvirtosios Konstitucijos pataisos apsauga®.

Taigi, JAV teisinéje sistemoje, kaip klasikinéje bendrojoje teisinéje sistemoje,
teisé j privatuma vystoma teismy precedentais yra ne tik vystoma, bet ir i§ esmés - su-
kurta. Tokia pamatiné $ios teisinés sistemos savybé lemia tai, kad tokiais teisés $altiniais
paremta teisé yra sudétingesné (nes ji paremta kazuistinémis taisyklémis, suformuoto-
mis konkreciuose gin¢uose), maziau prognozuojama (teise analizuojantis asmuo negali
bati tikras, ar konkretus precedentas bus taikomas jo atveju, ar jo situacija, vis délto,
skiriasi nuo tos kurioje buvo suformuotas precedentas).

Autoriaus vertinimu, tai yra viena i$ sisteminiy priezas¢iy, dél kuriy pastarasis
asmens duomeny perdavimo tarp Europos Sajungos ir JAV teisinis pagrindas (Privacy
Shield susitarimas) buvo panaikintas Europos Sajungos Teisingumo Teismo 2020 me-
tais’’. Privatumo apsauga JAV teisinéje sistemoje yra tiesiog per daug fragmentuota,
kad galéty uztikrinty tokios reik§mingos (pagrindinés) zmogaus teisés tinkama ap-
sauga, nes ji sukurta ne jtvirtinant konkrecig teise i privatumg ir jos ribas, o teismy
sprendimuose nustatant individualiais atvejais taikytinas privatumo apsaugos iSimtis.
Tai yra ypac aktualu, kai privatumo apsaugos adekvatumo standartas yra vertinamas
pagal auksta Europos Sgjungos teisés standarta.

Atsizvelgiant  tai, kad ankstesni JAV ir Europos Sgjungos asmens duomeny per-
davimo teisiniai pagrindai (Safe Harbour ir Privacy Shield susitarimai) buvo panaikinti
dél to, kad JAV teisinéje sistemoje nebuvo garantuojama adekvataus lygio apsauga i$
Europos Sgjungos gaunuamiems duomenims, darytina i$vada, kad privatumo apsau-
gos reguliavimas JAV teisinéje sistemoje vystysis pagal kontinentinés teisinés sistemos
pavyzdj - bus priimti sisteminiai, privatumo ir asmens duomeny apsaugai skirti teisés
aktai.

Teisékaros procesai niekuomet nebuvo greiti ar paprasti, o ypa¢ — vienoje se-
niausiy pasaulio demokratijy. JAV Ziniasklaidoje jau nuo pat Europos Sajungos Tei-
singumo Teismo sprendimo Schrems II byloje (t. y. nuo 2020 m. vidurio) aprasomos
sistemingo privatumo ir asmens duomeny apsaugos teisinio reguliavimo iniciatyvos
% Katz v. United States®, US Supreme Court Justia, ziaréta 2020 m. rugséjo 4 d., https://supreme.
justia.com/cases/federal/us/389/347/.

0 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1)*, supra note, 8.
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ir teisékiiros proceso peripetijos’. Tokio zingsnio tikisi ir JAV tkio subjekty teikiamy
paslaugy vartotojai Europos Sgjungoje. Europos vartotojy organizacija ry$ium su Euro-
pos Sajungos Teisingumo Teismo sprendimo Schrems II byloje taip pat iSreiské kritiska
nuomone JAV atzvilgiu, reikalaudami reik§mingy permainy JAV teisinéje sistemoje:
»jel JAV nepriims tvirtos ir i$samios duomeny apsaugos sistemos, jskaitant privatumo
apsaugos jstatymga federaliniu lygmeniu, joks basimas Europos Sajungos ir JAV susita-
rimas dél duomeny srauty teisme nebus laikomas pagrjstu“’

Taigi, kontinentinés teisinés sistemos jkvéptas privatumo ir asmens duomeny
apsaugos teisinis reguliavimas, tikétina, anksciau ar véliau atsiras JAV teisinéje siste-
moje. Autoriaus vertinimu, tolimesniuose $io darbo skyriuose analizuojamos moks-
linés problemos bei galimi jy sprendimai JAV teisinéje sistemoje bus pateikiami teisés
aktuose, turin¢iuose kontinentinei teisés tradicijai biidingy bruozy. Sis naujasis teisinis
reguliavimas, neabejotinai padarys didele jtaka visam pasauliui, nes batent JAV yra pa-
grindinés globaliy virstinkliniy paslaugy teikéjy bustinés (pvz. Facebook, Apple, Google
etc.), kuriy teikiamos paslaugos yra prieinamos vartotojams visame pasaulyje.

Elektroninés erdvés samprata.

Elektroniné erdvé - atrodo labai akivaizdi ir savaime suprantama sgvoka, ku-
rios apibrézti butinybés néra. Taciau atliekant teisinius tyrimus, batent tokius teisinius
konceptus (kurie yra akivaizdis ar atrodo ,,savaime suprantami®) ir yra sudétingiausia
apibrézti.

Lietuvos teisés doktrinoje tyrimai, susije su elektronine erdve, buvo populia-
ris pastaraji desimtmetj. Skirtingi autoriai analizuoja teisinio reguliavimo ar jo igy-
vendinimo problemas, susijusias su elektronine erdve. Pavyzdziui, Darius Stitilis savo
moksliniuose darbuose nagrinéja tapatybés vagystés elektroninéje erdvéje problemas;
asmens identifikavimo fizinéje ir elektroninéje erdvéje teisinio reguliavimo prielaidas™.

Mindaugas Kiskis ir Lina Slapimaité straipsnyje nagrinéja asmens duomeny sampratos

I Cameron F. Kerry, ,,One year after Schrems II, the world is still waiting for U.S. privacy legislation*,
zitréta 2021 m. rugpjucio 30 d., https://www.brookings.edu/blog/techtank/2021/08/16/one-year-after-
schrems-ii-the-world-is-still-waiting-for-u-s-privacy-legislation/.

2 EU Top Court Sides with Consumer Privacy in EU-US Data Shambles®, BEUC, zitréta 2021 m.
rugpjicio 2 d., https://www.beuc.eu/publications/eu-top-court-sides-consumer-privacy-eu-us-data-sham-
bles/html.

3 Darius Stitilis ir Marius Laurinaitis, ,, Tapatybés Vagysté Elektroninéje Erdvéje”, Informacijos Mok-
slai 50 (2009).

™ Darius Stitilis ir kt., ,,Asmens Identifikavimo Fizingje Ir Elektroninéje Erdvéje Teisinio Reguliavimo
Prielaidos®, Jurisprudencija 18,2 (2011): 703-24.
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elektroninéje erdvéje problemas”™. Kitame straipsnyje M. Kiskis nagrinéja intelektinés
nuosavybés elektroninéje erdvéje ypatumus ir teisinj reglamentavima’®. Visuose Siuose
darbuose elektroninés erdvé nauduojama kaip fonas pagrindinés problemos analizei,
taciau pati elektroninés erdvés samprata ar jos ribos moksliniuose darbuose néra ana-
lizuojama.

Lietuvos teisiniame reguliavime elektroninés erdvés samprata nors ir vartojama,
taciau néra jtvirtinta. Pavyzdziui, elektroninés erdvés sagvoka vartojama Lietuvos Res-
publikos saugios laivybos”™, Lietuvos Respublikos asmens tapatybés kortelés ir paso’,
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo” jstatymuose yra varto-
jama, ta¢iau né viename jy néra apibréziama.

Siuo aspektu atkreiptinas démesys i elektroninés erdvés sampratos gimininguma
kibernetinés erdvés sampratai. Nustatyti semantinj skirtuma tarp jy atrodo sudétinga
ir, autoriaus vertinimu, elektroniné erdvé ir kibernetiné erdvé laikytinos sinonimais,
angliskos sgvokos cyberspace vertiniais. Tokia prielaidg geriausiai patvirtina tarptauti-

«gQ

nés konvencijos ,,Convention on Cybercrime*® pavadinimo vertimas j Lietuviy kalba,

kuris skamba ,,Konvencija dél elektroniniy nusikaltimy“'.

Lietuvos Respublikos kibernetinio saugumo jstatyme kibernetiné erdvé apibreé-
Ziama kaip ,aplinka, kurig sudaro kompiuteriai ir kita ry$iy ir informaciniy techno-
logijy jranga ir juose sukuriama ir (arba) jais perduodama elektroniné informacija“®.
Atliekant $io sgvokos semantine analize, darytina i$vada, kad kibernetiné erdvé api-
ma tiek pacius jrenginius (pvz. kompiuterius), kurie elektronine informacijg siuncia
ar gauna, tiek rys$iy infrastruktirg $iems perdavimams atlikti, tiek pacia elektronine

informacija.

5 Mindaugas Civilka ir Lina Slapimaité, ,,Asmens duomeny samprata elektroningje erdvéje®, Teisé 96

(Vilnius: Vilniaus Universitato Leidykla, 2015).

6 Mindaugas Kiskis, ,,Intelektinés Nuosavybés Elektroningje Erdvéje Ypatumai Ir Teisinis Reglamenta-
vimas®, Teisé 71 (Vilnius: Vilniaus Universiteto Leidykla, 2009).

7, Lietuvos Respublikos saugios laivybos jstatymas®, LRS, zitiréta 2021 m. rugpjicio 2 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.107736/asr.

7 Lietuvos Respublikos asmens tapatybés kortelés ir paso jstatymas®, LRS, ziaréta 2021 m. rugpjacio
2 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/f26839f08£5011e48028e9b8533 1c55d/asr.

", Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas®, LRS, ziaréta 2021 m.
rugpjtcio 2 d., https://e-seimas.lrs.1t/portal/legal Act/It/ TAD/TAIS.415499/asr.

80 Convention on Cybercrime®, Council of Europe, zitiréta 2021 m. rugpjtcio 6 d., https://rm.coe.
int/1680081561.

82001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy®, LRS, Zifiréta 2021 m. rugpjacio 6
d., https://e-seimas.Irs.It/portal/legal Act/It/TAD/TAIS.228195.

82 Lietuvos Respublikos kibernetinio saugumo jstatymas®, 2 str. 6 d., LRS, zitiréta 2021 m. rugpjicio 2
d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/f6958c2085dd11e495dc9901227533ee/asr.
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Lietuvos Respublikos kibernetinio saugumo jstatyme nurodyta, kad jame varto-
jamos sgvokos suprantamos taip, kaip inter alia jos apibréztos ir Lietuvos Respublikos
elektroniniy rysiy jstatyme. Todél, analizuojant kibernetinés erdvés savokos esme ir
atsizvelgiant j Lietuvos Respublikos elektroniniy ry$iy jstatyme vartojamas savokas,
darytina i$vada, kad kibernetinés erdvés sampratg inter alia sudaro elektroniniy ry-
$iy infrastruktara® (pvz. antenos, linijos, skirtos elektroniniy rysiy veiklai vykdyti),
elektroniniy rysiy tinklas* (pvz. tinklo jranga, skirta perduoti signalus) bei galiniai
jrenginiai® (pvz. kompiuteriai). Atsizvelgiant j nurodytus argumentus, Siame darbe
elektroninés erdvés ir kibernetinés erdvés savokos bus vartojamos sinonimais.

Autorius siekia atskirai atkreipti démesj, j priestaringas elektroninés ir kiberne-
tinés erdvés sampratas, sutinkamas Lietuvos teisés doktrinoje. Viename Lietuvos teisés
mokslininkés tyrime teigiama, kad Harvardo ir Stanfordo universitety mokslininky
grupé nustaté tokia elektroninés erdvés apimtj:

»a) fizine infrastruktarg ir telekomunikacijy jrenginius placigja prasme, kurie
dalyvauja kompiuteriy tinkly rys$yje (SCADA jrenginius, i$maniuosius telefonus, plan-
Cetes, kompiuterius, serverius ir t. t.);

b) kompiuteriy sistemas ir susijusig programine jranga, kuri uztikrina aplinkos
operacines funkcijas ir rysius;

¢) tinklus tarp kompiuteriy sistemuy;

d) tinkly tinklus, kurie jungia kompiuteriy sistemas;

e) vartotojy prieigos ir tarpiniy marsruty taskus;

f) duomenis (angl. constituent data or resident data).“*

8 Elektroniniy ry$iy infrastruktiira — fizinés infrastruktiros, kurig sudaro aparatiira, jrenginiai, jskaitant

antenas, linijos, vamzdynai, kabeliai, kanalai, kolektoriai, Suliniai, atraminés konstrukcijos, bokstai,
stiebai, statiniai, statiniy jvadai, statiniy inZinerinés sistemos, skirstomosios spintos ir kitos priemonés, vi-
suma, skirta elektroniniy rysiy veiklai vykdyti. Zr. ,,Lietuvos Respublikos elektroniniy rysiy jstatymas®, 3
str. 12 d., LRS, zitiréta 2021 m. rugpjtcio 2 d., https://e-seimas.Irs.1t/portal/legal Act/It/ TAD/TAIS.232036/
asr.
8 Elektroniniy rys$iy tinklas — perdavimo sistemos ir (arba) komutavimo bei mar$ruto parinkimo jranga,
kitos priemonés, jskaitant pasyviuosius tinklo elementus, leidzianc¢ios perduoti signalus laidinémis, radijo,
optinémis ar kitomis elektromagnetinémis priemonémis, jskaitant palydovinius tinklus, fiksuotuosius
(kanaly ir pakety komutavimo, jskaitant internetg) ir judriuosius antzeminius tinklus, elektros perdavi-

mo kabelines sistemas (kiek jos naudojamos signalams perduoti), tinklus, naudojamus radijo ir (arba)
televizijos programoms transliuoti (retransliuoti), ir kabelinés televizijos bei mikrobangy daugiakanalés
televizijos tinklus neatsizvelgiant | perduodamos informacijos pobadj. Zr. Ibid, 3 str. 16 d.

85 Galinis jrenginys — leidZiantis priimti ir (arba) perduoti informacija jrenginys ar jo atitinkama dalis,
skirti tiesiogiai ar netiesiogiai bet kokiomis priemonémis bati prijungti prie viesyjy rysiy tinkly. Zr. Ibid, 3
str. 22 d.

8¢ Stankevi¢iate, supra note, 6: 35.
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Atsizvelgdama j tokia elektroninés erdvés samprata, autoré teigia, kad Lietuvos
Respublikos kibernetinio saugumo jstatyme yra pateikta siauresné elektroninés erdvés
samprata, neapimanti aukséiau pateikto apibrézimo c), d) ir e) punkty®.

Su tokia teisés doktrinoje pateikiama i$vada autorius negali sutikti. Kaip maty-
ti, S. Stankevic¢iutés vertinimu, elektroninés erdvés samprata neapima su informacijos
perdavimu susijusios jrangos placigja prasme (t. y. tinkly jrangos ir prieiga vartotojams
suteikiancios jrangos). Tuo tarpu Lietuvos Respublikos kibernetinio saugumo jstatyme
expressis verbis nurodyta, kad kibernetiné erdvé suprantama kaip aplinka, kurig sudaro
inter alia ry$iy ir informaciniy technologijy jranga®. Todél néra jokio teisinio ar fak-
tinio pagrindo su informacijos perdavimu susijusios jrangos nejtraukti j kibernetinés
erdvés sampratg.

Kita elektroninés erdvés samprata, su kuria autorius nesutinka, yra apibrézta
Teisés informatikos ir informatikos teisés vadovélyje, kuriame ji apibtdinama kaip ,,pa-
sauliné viesai ir visuotinai prieinama kompiuteriy tinkly sistema, per kurig yra keicia-
masi informacija“®.

Analogiskai Teisés informatikos ir informatikos teisés vadovélio atvejui, pami-
nétina, kad M. Civilkos ir L. Slapimaités straipsnyje elektroninés erdvés savoka taip pat
yra sutapatinama su interneto sgvoka: ,jeigu straipsnyje specialiai nenurodyta kitaip,
terminai ,internetas“ ir ,elektroniné erdvé® vartojami kaip sinonimai“®. Minéti auto-
riai elektroninés erdvés savoka taip pat sieja tik su ,,internetu® — duomeny perdavimo
sistema ir, tikétina jranga.

Autoriaus vertinimu, semantiskai vertinant elektroninés erdvés sgvoka, akivaiz-
du, kad ji apima ne tik signaly perdavimo jrenginius ir infrastruktarg. Kitaip tariant,
elektroniné erdvé turi apimti ir jrenginius (pvz. kompiuterius), kurie suteikia galimybe
ta kompiuteriy tinkly sistema pasinaudoti, kad buty galima keistis informacija - ja
siysti ir gauti. Tuo tarpu aiskinant elektroninés erdvés sampratg taip siaurai, kokia jos
sgvoka pateikiama minétame vadovélyje, ji yra nepagristai apribojama (i) i$imtinai tik
tinklo jranga (t. y. tinkly sistema, per kurig yra kei¢iamasi informacija) ir (ii) tik visuo-
tinai prieinama tinkly sistema.

Tokiu budu, Teisés informatikos ir informatikos teisés vadovélio bei minéto

8 Ibid.

8 Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 104: 2 str. 6 d.

Mindaugas Kiskis ir kt., Teisés informatika ir informatikos teisé: vadovélis (Vilnius: Mykolo Romerio
universitetas, 2006), 11.

% Civilka ir Slapimaité, supra note, 97: 1.
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mokslinio straipsnio autoriai elektroninés erdvés sampratg nepagristai sutapatino su
elektroniniy rysiy tinklo sgvoka®, nejtraukdami nei galiniy jrenginiy, nei pacios infor-
macijos, kuri jais yra perduodama.

Taip pat autorius siekia atkreipti démesj, kad Europos teisinéje sistemoje elek-
troninés erdvés ar kibernetinés erdvés savokos néra nustatytos. Tokia sgvoka néra mi-
nima nei BDAR, nei Europos elektroniniy rysiy kodekse®, nei direktyvoje dél priva-
tumo ir elektroniniy rysiy®, nei direktyvoje dél priemoniy auks$tam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Europos Sajungoje uztikrinti®*.

Europos Sajungos teisés doktrinoje, kaip ir Lietuvos mokslininky publikacijo-
se, elektroninés erdvés savoka daznai yra minima, taciau tik kity teisiniy problemy
kontekste ir atskirai neanalizuojama®. Autoriui pavyko rasti vieng mokslinj straipsnj,
kuriame elektroniné erdvé yra prie§pastatoma informacijos perdavimo protokolui ar
informacijos saugojimo platformai ir yra identifikuojama kaip technologija, skirta so-
cialiniam bendravimui®. Elektroniné erdvé $iame moksliniame tyrime buvo analizuo-
jama kaip socialinis reiskinys - vieta bendruomenéms vystytis ir egzistuoti be jprasty
realios erdvés laiko ir erdvés apribojimy®.

Tokia Europos teisés mokslininky atlikta analizé ir daromos i$vados nepries-
tarauja elektroninés erdvés sampratai, kaip ja $io tyrimo vykdymo tikslu identifikuoja
autorius, i§ esmés remdamasis Lietuvos Respublikos kibernetinio saugumo jstatyme
pateikta kibernetinés erdvés sagvoka. Pateikiamas elektroninés erdvés, kaip terpés soci-
aliniams santykiams kurtis ar vystytis, konceptas nepriestarauja salyginai techniniam

apibrézimui (kildinamam i§ minéto jstatymo), o autoriaus vertinimu, gali bati identifi-
ot Lietuvos Respublikos elektroniniy rySiy jstatymas®, supra note, 105: 3 str. 16 d.

2 Europos Parlamento ir Tarybos 2018 m. gruodzio 11 d. direktyva (ES) 2018/1972 kuria nustatomas
Europos elektroniniy ry$iy kodeksas*, supra note, 75.

% Europos Parlamento ir Tarybos Direktyva 2002/58/EB 2002 m. liepos 12 d. dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy
rysiy), L 201, 31/07/2002%, supra note, 65.

% 2016 m. liepos 6 d. Europos Parlamento ir Tarybos Direktyva (ES) 2016/1148 dél priemoniy auks-
tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti“, EUR-Lex, zitiréta
2021 m. rugpjtcio 2 d., https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016L1148.

% 7r. pvz., Nikolas Ott ir Hugo Zylberberg, ,,A European Perspective on the Protection of Personal Data
in Cyberspace: Explaining How the European Union Is Redefining Ownership and Policies of Personal
Data beyond National Borders*, Kennedy School Review 16 (2016): 69-75; George Christou, ,,The Collec-
tive Securitisation of Cyberspace in the European Union®, West European Politics 42,2 (2019): 278-301;
Georgios 1. Zekos, ,,Cyberspace and IPRs Stimulus on Foreign Direct Investment in the European Union*,
Journal of Internet Law 20, 6 (2016): 3.

% Balazs Ratai, ,,Understanding Lessig: Implications for European Union Cyberspace Policy*, Interna-
tional Review of Law, Computers & Technology 19, 3 (2005): 278.

o7 Ibid.

33



kuojamas kaip vienas i§ elektroninés erdvés panaudojimo tiksly. Aplinkybé, kad elek-
troniné erdvé, kaip priemoné kurti, saugoti ir perduoti duomenis, gali btiti naudojama
socialiniy rysiy vystymo tikslais, moksliniy tyrimy vykdymo tikslais, ar bet kokiais ki-
tais tikslais, nedaro jokios jtakos elektroninés erdvés sampratai ar riboms.
Atsizvelgdamas j visus $iame skyriuje pateiktus argumentus ir i§ esmés remda-
masis Lietuvos Respublikos kibernetinio saugumo jstatyme pateikta kibernetinés er-
dvés sgvoka, autorius Siame tyrime elektroninés erdvés savoka naudos kaip samprata,
apibadinancia visumg techninés jrangos, kuri skirta kurti, siysti, perduoti bei priimti
elektroninei informacijai, jskaitant tiek galinius jrenginius (pvz. kompiuterius), tiek ry-
$iy infrastruktira $iems perdavimams atlikti (pvz. tarnybines stotis, mar$rutizatorius

etc.), tiek pacia informacija.
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2. Asmens duomeny apsaugos, perduodant asmens duomenis tarp

skirtingy teisiniy sistemy elektroninéje erdvéje, teisiniai pagrindai.

Pasaulis, kuriame gyvenimas tapo skaitmeninis, grindziamas duomenimis, Zi-
niomis ir tinklais. Jame prekiy ir paslaugy pardavimas néra jmanomas be intensyvaus
ir tikslaus duomeny perdavimo. Savoka ,,skaitmeniné ekonomika“ tinkamai apibadina
§j pokyti. Duomenys, informacija ir Zinios yra pagrindiniai gamybos elementai - per-
keltine prasme jie yra ,naujoji nafta“ Siandieniniame pasaulyje®. Kai kuriose srityse,
duomenys, informacija ir Zinios yra verslo $erdyje: tai lie¢ia ne tik socialinius tinklus,
tadiau ir mokéjimo paslaugas, informaciniy technologijy industrija ir kt. sritis. Sian-
dieniniame pasaulyje, duomeny ir informacijos perdavimo pagrindu veikianciy versly
svarbg ekonomikai ir visuomeniniam gyvenimui iliustruoja aplinkybé, kad pasaulio
turtingiausiyjy asmeny desimtuke, informaciniy sistemy pagrindu sukurty versly sa-
vininky yra net $esi*, o be tarptautinio duomeny perdavimo ne tik nebaty galimybés
naudotis daugybe virstinkliniy paslaugy, kuriy prieinamumas laikomas savaime su-
prantamu (pvz., tokiy kaip Messenger, Instagram, Gmail, WhatsApp ir t. t.) taciau taip
pat bty reik§mingai suvarzytas tarptautinis bendradarbiavimas teisésaugos, Zvalgybos
institucijy ir pan.

Nepaisant duomeny perdavimo tarp skirtingy teisiniy sistemy svarbos, teisinis
duomeny perdavimo reglamentavimas néra paprastas. Sig duomeny perdavimo sriti
reglamentuoja tarptautinés teisés, Zmogaus teisiy ir valstybés suvereniteto principai,
kuriy reguliavimo tikslai daznai bana labai skirtingi: priva¢iy duomeny ir privatumo
apsauga, komerciniy paslap¢iy, intelektinés nuosavybés, nacionalinio saugumo, Zodzio
laisvés apsauga ir kt.!®. Nors apie transatlantinj duomeny perdavima nemazai rasé ir
diskutavo tiek ES, tiek JAV mokslininkai'®, tac¢iau praktika rodo, kad surasti kompro-

misg tokioms galingoms ekonomikoms kaip Europos Sajungos ir JAV néra lengva bet

% Daniel Possler, Sophie Bruns ir Julia Niemann-Lenz, ,,Data Is the New Oil--But How Do We Drill
1t? Pathways to Access and Acquire Large Data Sets in Communication Science.” International Journal
of Communication, (2019): 3894, zitréta 2021 m. kovo 16 d., https://ijoc.org/index.php/ijoc/article/down-
load/10737/2763.

9 Pasaulio turtingiausiy asmeny sarasas®, zitréta 2021 m. kovo 16 d., https://www.forbes.com/re-
al-time-billionaires/#1dcf6c0b3d78.

100 Tarptautiniy susitarimy tarp Europos Sajungos ir JAV sarasas®, EUR-lex, zitiréta 2021 m. kovo 16
d., https://eur-lex.europa.eu/collection/eu-law/treaties/treaties-force.html.

101 Franziska Boehm, Information Sharing and Data Protection in the Area of Freedom, Security and
Justice: Towards Harmonised Data Protection Principles for Information Exchange at EU-level (Springer,
2013).; Marcelo Arenas ir kt., Foundations of Data Exchange (Cambridge: Cambridge University Press,
2014).
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kuriuo klausimu, jau nekalbant apie tokig visuomenei bei nacionaliniams interesams
reik§mingg problemg, kaip teisés j privatuma apsauga.

Sékmingo susitarimo dél privatumo apsauugos pasiekimas yra komplikuotas ne
tik dél sudétingo ekonominiy besitarian¢iyjy interesy derinimo, bet ir dél skirtingy
Europos Sgjungos ir JAV duomeny teisinio reguliavimo principy. JAV teisiniam regu-
liavimui badingas teritorinis privatumas ir specifinés taisyklés konkre¢ioms duomeny
radims'®, t. y. skirtingas teisinis rezimas taikomas skirtingoms duomeny rasims ir jy
turétojams (pavyzdziui, informacija apie asmens islaidas gali bati laikoma konfiden-
cialia kai ja kaupia pats asmuo, bet ta pati informacija, kai ja saugo bankas, nebéra
saugoma). Tuo tarpu Europos Sajungos rezimas yra pagristas viena bendra asmens
duomeny kategorija (kuri suprantama labai placiai), o jy naudojimas sankcionuojamas
pagal skirtingus duomeny naudojimo tikslus, pvz. sudarytos sutarties vykdymui, gavus
duomeny subjekto sutikima etc.'®.

Autoriaus vertinimu, asmens duomeny tvarkymo reguliavimo supratimui ak-
tualu i8skirti tris skirtingas asmens duomeny tvarkymo kategorijas: teisésaugos tikslais
(8iuo metu reguliuojami Direktyva 2016/680'"), nacionalinio saugumo tikslais (ku-
riems netaikomi Europos Sajungos teisés aktai) ir asmens duomeny tvarkymas kitais
tikslais (pvz. teikiant elektroniniy rysiy paslaugas, virstinklines paslaugas, vykdant ko-
mercines sutartis — §iuo metu reguliuojami BDAR).

Sio tyrimo temos atskleidimo tikslu pirmiausiai yra aktualu iganalizuoti teisi-
nj asmens duomeny perdavimo i§ Europos Sgjungos i JAV pagrindg, reglamentuota
batent BDAR, nes jis yra ne tik faktiskai ir komercigkai jautriausia sritis (kadangi tran-
satlantiniai duomeny srautai tarp Europos Sgjungos ir JAV yra greiciausi ir didziausi
pasaulyje, bei sudaro daugiau nei pus¢ Europos duomeny srauty ir apie puse JAV duo-

meny srauty; JAV ir Europos Sgjungos yra svarbiausios komercinés partnerés kalbant

1229 straipsnio darbo grupés 1999 m. sausio 26 d. nuomoné Nr. 5092/98/EN/final*, European Com-
mission, zitiréta 2021 m. kovo 16 d., https://ec.europa.eu/justice/article-29/documentation/opinion-recom-
mendation/files/1999/wpl5_en.pdf.

132016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60.

1042016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny
apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél lais-

vo tokiy duomeny judéjimo, ir kuriuo panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR*,
EUR-Lex, zitréta 2021 m. rugpjucio 2 d., https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex-
%3A32016L0680.
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apie skaitmenines paslaugas'®), bet kaip rodo aktuali Europos Sajungos Teisingumo
Teismo praktika Schrems bei Schrems II bylose - ir itin aktuali teisiné problema. To-
deél tolimesniuose $io skyriaus skirsniuose yra atliekama asmens duomeny perdavimo
j trecigsias Salis pagrindy, jtvirtinty BDAR V skyriuje, analizé bei identifikuojamos jy
taikymo problemos, atsizvelgiant i Europos Sajungos Teisingumo Teismo praktika bei

doktrinoje pateikiamas mokslininky nuomones.

2.1. Asmens duomeny perdavimo j trecigsias $alis reguliavimas
pagal Bendrajj duomeny apsaugos reglamenta

BDAR yra jtvirtinta, kad asmens duomenys, kurie yra tvarkomi arba kuriuos
ketinama tvarkyti juos perdavus j treciaja valstybe arba tarptautinei organizacijai, gali
buti perduodami tik tuo atveju, jei duomeny valdytojas ir duomeny tvarkytojas, lai-
kydamiesi kity BDAR nuostaty, laikosi BDAR V skyriuje nustatyty salygy, be kita ko,
susijusiy su tolesniu asmens duomeny perdavimu is tos treciosios valstybés ar tarptau-
tinés organizacijos i kit treciajg Salj ar kitai tarptautinei organizacijai'®.

BDAR asmens duomeny perdavimui j trecigsias valstybes arba tarptautinéms
organizacijoms reglamentuoti yra skirtas atskiras skyrius — V-asis BDAR skyrius. Siame
BDAR skyriuje yra jtvirtinti keli savarankigki asmens duomeny perdavimo jteisinimo
budai - duomeny perdavimas remiantis sprendimu dél tinkamumo'”, duomeny per-
davimas taikant tinkamas apsaugos priemones'®, kitos asmens duomeny perdavimas j
trecigja valstybe arba tarptautinei organizacijai salygos'®. Pazymétina, kad $ie asmens
duomeny perdavimo pagrindai turi hierarchija (auksc¢iausias — 45 str. jtvirtintas Euro-
pos Komisijos sprendimas dél tinkamumo) ir paskesnis asmens duomeny perdavimo
teisinis pagrindas gali buti taikomas tik tuomet, kai aukstesnis pagal hierarchijq teisinis
pagrindas neegzistuoja.

Atkreiptinas démesys i bendrajj principa, kad BDAR V skyriaus nuostatos tai-
komos siekiant uztikrinti, kad nebiuty pakenkta $iuo reglamentu garantuojamam fizi-

niy asmeny apsaugos lygiui''®. Europos Sajungos Teisingumo Teismas yra konstataves,
195 Hamilton ir Quinlan, supra note, 1: 8.

106 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 44 str.

107 Ibid, 45 str.

198 Ibid, 46 str.

199 Ibid, 49 str.

10 Ibid, 44 str.
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kad $ia nuostata siekiama uztikrinti $§io auksto asmens duomeny apsaugos lygio testi-
numa, kai asmens duomenys perduodami j trecigja $alj, kad ir kokiu BDAR V skyriuje
jtvirtintu teisiniu pagrindu tai bebuty daroma'!'.

Atsizvelgiant i tai, kad auk$c¢iau i$vardinti BDAR jtvirtinti asmens duomeny
perdavimo jteisinimo budai yra savarankiski, toliau pateiksime trumpg jy apzvalga ir

atskleisime pagrindinius jy skirtumus.
2.1.1. Asmens duomeny perdavimas remiantis sprendimu dél tinkamumo.

BDAR 45 str. 1 d. jtvirtinta bendra Europos Komisijos teisé priimti sprendima,
kad atitinkama trecioji valstybé, teritorija arba vienas ar daugiau nurodyty sektoriy toje
treciojoje valstybéje, arba atitinkama tarptautiné organizacija uztikrina tinkamo lygio
apsaugg. Tuomet perduoti asmens duomenis j $ig treciajg valstybe arba tarptautinei
organizacijai galima bei tokiam duomeny perdavimui specialaus leidimo nereikia.

BDAR taip pat imperatyviai jtvirtintas i§samus sarasas vertinamojo pobudzio
aplinkybiy, j kuriuos Europos Komisija, turi atsizvelgti svarstydama galimybe pri-
imti sprendimg dél treciosios valstybés arba atitinkamos tarptautinés organizacijos
uztikrinamo apsaugos lygio tinkamumo:

»a) teisinés valstybés principa, pagarba Zmogaus teiséms ir pagrindinéms lais-
véms, atitinkamus bendruosius ir atskiriems sektoriams skirtus teisés aktus, jskaitant
susijusius su visuomenés saugumu, gynyba, nacionaliniu saugumu, baudziamaja teise
ir valdzios institucijy prieiga prie asmens duomeny, taip pat tokiy teisés akty jgyven-
dinimg, duomeny apsaugos taisykles, profesines taisykles ir saugumo priemones, jskai-
tant taisykles dél tolesnio asmens duomeny perdavimo j kita treciajg valstybe ar kitai
tarptautinei organizacijai, kuriy laikomasi toje valstybéje arba kuriy laikosi ta tarp-
tautiné organizacija, teismy praktikos precedentus, taip pat veiksmingas ir vykdytinas
duomeny subjekty teises ir veiksmingas administracines bei teismines duomeny su-
bjekty, kuriy asmens duomenys yra perduodami, teisiy gynimo priemones;

b) tai, ar yra ir ar veiksmingai veikia viena ar kelios nepriklausomos priezitaros
institucijos treciojoje $alyje arba kurioms yra pavaldi tarptautiné organizacija ir ku-
riy atsakomybé yra uztikrinti, kad buty laikomasi duomeny apsaugos taisykliy ir jos
buty vykdomos, jskaitant tinkamus vykdymo jgaliojimus padéti duomeny subjektams

naudotis savo teisémis ir patarti, kaip tai daryti, ir bendradarbiauti su valstybiy nariy

,,Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1), supra note, 8: 92 —93 p.,
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prieziiros institucijomis; ir

¢) atitinkamos treciosios valstybés arba tarptautinés organizacijos prisiimtus
tarptautinius jsipareigojimus ar kitus jsipareigojimus, atsirandancius dél teisiskai pri-
valomy konvencijy ar priemoniy, taip pat dél jy dalyvavimo daugiasalése ar regioniné-
se sistemose, visy pirma kiek tai susije su asmens duomeny apsauga“'%.

Atkreiptinas démesys, kad visi $ie BDAR i$vardinti aspektai yra savarankis-
ki ir vertintini kiekvienu individualiu atveju. Batent dél jy (ne)tinkamo nustatymo
praktikoje kyla gincai, kuriy pasekmé - BDAR 45 str. pagrindu Europos Komisijos
priimto Privacy Shield susitarimo panaikinimas. Pavyzdziui, Schrems II bylos atveju
buvo vertinama Europos Komisijos sprendimo dél Privacy Shield susitarimo atitiktis
BDAR 45 str. 2 d. a) p. nuostatai, kad vertindama treciosios $alies uztikrinamo apsau-
gos lygio tinkamumg Komisija, be kita ko, privalo atsizvelgti j ,veiksmingas ir vykdy-
tinas [jgyvendinamas] duomeny subjekty [kuriy asmens duomenys perduodami] tei-
ses“!, teisés aktus, jskaitant susijusius su visuomenés saugumu, gynyba, nacionaliniu
saugumu, baudziamaja teise ir valdzios institucijy prieiga prie asmens duomeny“'*,
,veiksmingas administracines bei teismines duomeny subjekty, kuriy asmens duome-
nys yra perduodami, teisiy gynimo priemones“*.

Europos Komisija, jvertinusi trecios $alies ar teritorijos, su kuria pageidaujama
sudaryti susitarima dél asmens duomeny perdavimo, apsaugos lygio tinkamuma (inter
alia pagal BDAR 44 str. 2 d. nurodytus aspektus), priimdama jgyvendinimo akta nu-
sprendzia, kad trecioji valstybé, teritorija arba vienas ar daugiau nurodyty sektoriy toje
treciojoje valstybéje, arba tarptautiné organizacija uztikrina tinkamo lygio apsauga''®.

Praktikoje, Europos Komisija yra pripazinusi adekvaty asmens duomeny apsaugos lygj

1122016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 44 str. 2 d.

113 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 177 p.

4 Ibid, 179 - 181 p.

5 Ibid, 188 p.

1162016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, op. cit., 44 str. 3 d.

39



taikanciomis Salimis Andorg'", Argenting'*, Kanada'® (komercines organizacijas), Iz-

122

raelj'®’, Japonijg'?', Sveicarija'?* etc. Pastebétina, kad $iame sgrase nebéra Privacy Shield

susitarimo su JAV, kuris buvo panaikintas Europos Sgjungos Teisingumo Teismo spren-
dimai byloje Schrems I1I'*.

Taip pat pabréztina, kad Europos Komisija turi pareigg jsitikinti trecios $alies,
teritorijos ar tarptautinés organizacijos sitilomo asmens duomeny apsaugos lygio tin-
kamumu ne tik konkretaus sprendimo priémimo metu, taciau ir po jo. BDAR impe-
ratyviai jtvirtinta, kad Europos Komisija turi nuolat stebéti pokyc¢ius tre¢iosiose vals-
tybése ir tarptautinése organizacijose, kurie galéty daryti poveikj pagal BDAR 45 str.
3 d. priimty sprendimy ir pagal Direktyvos 95/46/EB 25 str. 6 d. priimty sprendimy
veikimui'** bei privalo atlikti periodines perzitiras (kuriomis atsizvelgiama i visus ati-

tinkamus poky¢ius tre¢iojoje valstybéje ar tarptautinéje organizacijoje), ne re¢iau nei
kas ketverius metus'®.

Sis aspektas yra ne tik itin svarbus ir turéjo praktine reik$me Europos Sajungos

17 Europos Komisijos 2010 m. spalio 19 d. sprendimas dél tinkamos asmens duomeny apsaugos
Andoroje pagal Europos Parlamento ir Tarybos direktyva 95/46/EB Nr. 2010/625/ES)”, EUR-lex, zitréta
2021 m. rugpjucio 2 d., https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32010D0625&-
from=EN.

18 Europos Komisijos 2003 m. birzelio 30 d. sprendimas dé¢l adekvacios asmens duomeny apsaugos
Argentinoje, remiantis Europos Parlamento ir Tarybos direktyva 95/46/EB Nr. 2003/490/EB*, EUR-lex,
zitréta 2021 m. rugpjtcio 2 d., https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX-
:32003D0490& from=BG.

119 Europos Komisijos 2001 m. gruodzio 20 d. sprendimas dél Kanados asmens duomeny apsaugos ir
elektroniniy dokumenty jstatyme numatytos tinkamos asmens duomeny apsaugos pagal Europos Parla-
mento ir Tarybos direktyva 95/46/EB Nr. 2002/2/EB)”, EUR-lex, zitiréta 2021 m. rugpjtcio 2 d., https://
eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32002D0002.

120 Europos Komisijos 2011 m. sausio 31 d. sprendimas dél Izraelio Valstybés uztikrinamos tinkamos
asmens duomeny apsaugos automatizuoto asmens duomeny tvarkymo srityje pagal Europos Parlamento
ir Tarybos direktyva 95/46/EB Nr. 2011/61/ES*, EUR-lex, zitréta 2021 m. rugpjucio 2 d., https://eur-lex.
europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32011D006 1 & from=PL.

121 Europos Komisijos 2019 m. sausio 23 d. sprendimas pagal Europos Parlamento ir Tarybos regla-
mentg (ES) 2016/679 dél tinkamos asmens duomeny apsaugos Japonijoje pagal Asmeninés informacijos
apsaugos jstatyma Nr. (EU)2019/419%, EUR-lex, zitréta 2021 m. rugpjicio 2 d., https://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=CELEX:32019D0419&from=EN.

12 Europos Komisijos 2000 m. liepos 26 d. sprendimas dél Sveicarijoje teikiamos pakankamos
asmens duomeny apsaugos pagal Europos Parlamento ir Tarybos direktyva 95/46/EB Nr. 2000/518/EB*,
EUR-lex, zitréta 2021 m. rugpjicio 2 d., https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX-
%3A32000D0518.

123 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1)*, supra note, 8.

1242016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 45 str. 4 d.

125 Ibid, 45 str. 3 d.
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Teisingumo Teismui sprendimo Schrems byloje priémimo metu (t. y. 2015 metais), bet
ir kontraversiskas nes teismas turéjo vertinti Safe Harbour susitarimo, kuris buvo su-
darytas prie$ 15 mety, jgyvendinimo aspektus. Bendra taisyklé, kildinama i§ Europos
Sajungos Teisingumo Teismo i$aiskinimy Jippes byloje, yra tokia, kad ,,Bendrijos teisés
akto teisétumas negali priklausyti nuo retrospektyvaus jo veiksmingumo jvertinimo.
Kai Bendrijos jstatymy leidéjas yra jpareigotas jvertinti ateityje numatomy priimti tai-
sykliy poveiki ir ty padariniy negalima tiksliai numatyti, jo vertinimas gali bati kriti-
kuojamas tik tuo atveju, jei jis akivaizdZiai neteisingas, atsizvelgiant j informacijg, kuria
jis turéjo kvestionuojamo teisés akto rengimo metu“'*. Todél remiantis $ia suformuota
praktika, atrodyty, kad paskesni jvykiai, susikloste po kvestionuojamo teisés akto prié-
mimo, neturéty turéti lemiamos reiksmés svarstant dél teisés akto teisétumo.

Taciau i§ BDAR 45 str. 4 d. turinio analizés akivaizdu, kad asmens duomeny ap-
saugos atzvilgiu yra numatoma iSimtis, kuri, pabréztina, suteikia ne teise, o testine pa-
reiga Europos Komisijai jsitikinti trecios $alies, teritorijos ar tarptautinés organizacijos
sialomo asmens duomeny apsaugos lygio tinkamumu, net ir po atitinkamo teisés akto
priémimo. Siuo aspektu i¥samesné teisiné analizé dél galimybés vertinti seniai priimty
teisés akty atitiktj jy taikymo metu galiojanciai praktikai analizuojama $io tyrimo 3.2
skirsnyje.

Galiausiai, BDAR jtvirtina ne tik Europos Komisijos teis¢ priziaréti trecios sa-
lies, teritorijos ar tarptautinés organizacijos sitlomo asmens duomeny apsaugos lygio
tinkamumg, bet ir reaguoti j pasikeitusias aplinkybes. Kai Europos Komisija nuspren-
dzia, kad trecioji valstybé, teritorija arba nurodytas vienas ar keli sektoriai treciojoje
valstybéje, arba tarptautiné organizacija nebeuztikrina tinkamo lygio apsaugos, kaip
apibrézta BDAR 45 str. 2 d., Europos Komisija privalo reikiamu mastu jgyvendinimo
aktais panaikinti arba i§ dalies pakeisti konkrety savo priimtg sprendima, arba sustab-

127

dyti jo galiojima nustatydama, kad jis netaikomas atgaline data'?’. Atkreiptinas déme-

sys, kad BDAR yra jtvirtintas pro-vartotojiskas asmens duomeny apsaugos modelis,
kai Europos Komisija turi pareiga pirma sustabdyti priimta sprendima dél trec¢iosios

Salies, teritorijos ar tarptautinés organizacijos tinkamo lygio apsaugos, o tik po to pra-
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»Europos Sajungos Teisingumo Teismo 2001 m. liepos 12 d. sprendimas byloje Nr. C-189/01 Jippes
ir kt.“, 84 p., InfoCuria, zitréta 2021 m. rugpjtcio 2 d., https://curia.europa.eu/juris/document/document.
jsftext=&docid=46530&pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=3389081.
1272016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 45 str. 5 d.
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déti konsultacijas su ja, siekdama, kad padétis, dél kurios buvo priimtas sprendimas dél
apsaugos tinkamumo pripazinimo sustabdymo, buty istaisyta'?.

Apibendrinant pateikta BDAR 44 - 45 str. reguliavimo analize, darytina i$vada,
kad BDAR 45 str. 3 d. jtvirtintas duomeny perdavimo pagrindas remiantis Europos
Komisijos sprendimu dél tinkamumo yra pagrindinis ir teisékiiros prioritetizuojamas
teisinis mechanizmas, suteikiantis teisinj pagrindg asmens duomeny perdavimui i§ Eu-
ropos Sajungos i treciaja $alj, teritorijg ar tarptauting organizacija. Toks Europos Ko-
misijos sprendimas dél tre¢ios $alies teritorijos ar tarptautinés organizacijos taikomo
asmens duomeny apsaugos tinkamo lygio jgalina visus asmens duomeny valdytojus ir
tvarkytojus be jokiy papildomy specialiy leidimy perduoti asmens duomenis kitiems
treciojoje Salyje (teritorijoje ar tarptautinéje organizacijoje) veikiantiems duomeny

tvarkytojams.
2.1.2. Asmens duomeny perdavimas taikant tinkamas apsaugos priemones.

BDAR 46 str. 1 d. jtvirtinta galimybé perduoti asmens duomenis j tre¢iaja vals-
tybe arba tarptautinei organizacijai tuo atveju, jeigu néra priimtas Europos Komisi-
jos sprendimas dél tinkamumo pagal BDAR 45 str. 3 d. Duomeny valdytojams arba
duomeny tvarkytojams suteikiama teisé perduoti asmens duomenis j treciaja valstybe,
teritorijg arba tarptautinei organizacijai tik tuo atveju, jeigu duomeny valdytojas arba
duomeny tvarkytojas yra nustates tinkamas apsaugos priemones, su salyga, kad sutei-
kiama galimybé naudotis vykdytinomis duomeny subjekty teisémis ir veiksmingomis
duomeny subjekty teisiy gynimo priemonémis'?.

Sios tinkamos apsaugos priemonés gali biiti nustatomos vienu i$ $iy alternatyviy
atveju:

»a) teisiSkai privalomu ir vykdytinu valdzios institucijy arba jstaigy tarpusavio
dokumentu;

b) ijmonéms privalomomis taisyklémis pagal BDAR 47 str.;

¢) standartinémis duomeny apsaugos salygomis, kurias Komisija priima laiky-
damasi BDAR 93 str. 2 d. nurodytos nagrinéjimo procediros;

d) standartinémis duomeny apsaugos salygomis, kurias priima priezitiros insti-
tucija ir pagal BDAR 93 str. 2 d. nurodyta nagrinéjimo procediirg patvirtina Komisija;
128 Jbid, 45 str. 6 d.

1292016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
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e) patvirtintu elgesio kodeksu pagal BDAR 40 str. kartu su privalomais ir vyk-
dytinais duomeny valdytojo arba duomeny tvarkytojo treciojoje valstybéje jsipareigo-
jimais taikyti tinkamas apsaugos priemones, be kita ko, susijusias su duomeny subjekty
teisémis; arba

f) patvirtintu sertifikavimo mechanizmu pagal BDAR 42 str. kartu su privalo-
mais ir vykdytinais duomeny valdytojo arba duomeny tvarkytojo tre¢iojoje valstybéje
jsipareigojimais taikyti tinkamas apsaugos priemones, be kita ko, susijusias su duome-
ny subjekty teisémis. '

Taigi, BDAR 46 str. jtvirtinti net $esi skirtingi pagrindai, kaip duomeny valdyto-
jai ir tvarkytojai gali jteisinti asmens duomeny perdavima j tre¢igja valstybe, teritorija
arba tarptautinei organizacijai, jeigu néra priimtas Europos Komisijos sprendimas dél
tinkamumo pagal BDAR 45 str. 3 d.

Siuo aspektu atkreiptinas démesys i nedidelj skirtuma tarp aplinkybiy, kuriomis
BDAR 45 str. pagrindu turi jsitikinti Europos Komisija, priimdama sprendimag dél
tinkamumo, ir duomeny valdytojams ir/arba duomeny tvarkytojams, siekiant perduoti
duomenis j trecigja $alj, teritorijg ar tarptauting organizacija, lyginant su BDAR 46 str.
pagrindu. Pagal BDAR 45 str. Europos Komisija turi jsitikinti, kad treciojoje valstybéje,
teritorijoje arba atitinkamoje tarptautinéje organizacijoje uztikrinama ,tinkamo lygio
apsauga’, tuo tarpu BDAR 46 str. pagrindu perduoti asmens duomenis galima tik jei
»duomeny valdytojas arba duomeny tvarkytojas yra nustates ,,tinkamas apsaugos prie-
mones“ bei suteikia galimybe naudotis ,,vykdytinomis duomeny subjekty teisémis“ ir
,veiksmingomis duomeny subjekty teisiy gynimo priemonémis®

Taigi, pagrindinis skirtumas tarp BDAR 45 str. ir 46 str. jtvirtinty tinkamo as-
mens duomeny apsaugos lygio nustatymo pareigy yra susijes su skirtumu tarp savoky
»tinkamo lygio apsauga“ treciojoje Salyje bei ,,tinkamy apsaugos priemoniy®, taikomy
duomeny tvarkytojo ar valdytojo.

Pavirsutini$ku vertinimu, $ios savokos ir jtvirtintos pareigos atrodyty turéty biti
vertinamos kaip sinonimai, ypac¢ atsizvelgiant j tai, kad jos yra jtvirtintos tame pa¢iame
BDAR skyriuje (V skyriuje), kurio visos nuostatos taikomos siekiant uztikrinti, kad
nebuty pakenkta $iuo reglamentu garantuojamam fiziniy asmeny apsaugos lygiui'".

Nors BDAR 46 str. aiSkiai nenurodytas i$ $io straipsnio kylanciy reikalavimy,
1302016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama

Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 46 str. 2 d.
BU Ibid, 44 str.
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susijusiy su ,tinkamomis apsaugos priemonémis®, ,vykdytinomis [jgyvendinamomis]
teisémis” ir ,veiksmingomis teisiy gynimo priemonémis®, pobudis, ta¢iau atkreiptinas
démesys, kad BDAR preambulés 107 p. nurodyta, kad jeigu ,trecioji valstybé, teritorija
arba nurodytas sektorius treciojoje valstybéje <...> nebeuztikrina tinkamo lygio duo-
meny apsaugos|,] <...> perduoti asmens duomenis tai treciajai $aliai <...> turéty buti
draudziama, i§skyrus atvejus, kai jvykdomi Siame reglamente nustatyti reikalavimai,
susije su perdavimu taikant tinkamas apsaugos priemones".

Atitinkamai, BDAR preambulés 108 p. nurodyta, kad jei sprendimas dél tinka-
mumo nepriimtas, tinkamos apsaugos priemoneés, kuriy pagal to paties reglamento 46
str. 1 d. turi imtis duomeny valdytojas arba duomeny tvarkytojas, turi ,, kompensuoti
nepakankama duomeny apsauga treciojoje valstybéje® siekiant ,,uztikrinti, kad buty
laikomasi duomeny apsaugos reikalavimy, ir uztikrinti tvarkant duomenis Sajungoje
tinkamas duomeny subjekty teises.

Pateikty BDAR ir preambulés nuostaty analizé sukuria idem per idem situacija,
i$ kurios néra jokios logiSkai priimtinos i$eities. Nors BDAR preambulés 107 p. yra
expressis verbis pripazistama duomeny perdavimo j treciaja Salj galimybé (nors ji ir
neuztikrina tinkamo lygio duomeny apsaugos), kai duomeny tvarkytojas ar valdytojas
taiko ,tinkamas apsaugos priemones®, ta¢iau jau kitame BDAR preambulés punkte §i
galimybé yra paneigiama, nes duomeny tvarkytojas ar valdytojas privalo ,,uztikrinti,
kad buaty laikomasi duomeny apsaugos reikalavimy, ir uztikrinti tvarkant duomenis
Sajungoje tinkamas duomeny subjekty teises®, nors galimybiy tai padaryti jis neturi dél
ydingo (nepakankamo) tre¢iosios $alies teisés j privatumg teisinio reguliavimo.

Pabréztina, kad Europos Sgjungos Teisingumo Teismas, komentuodamas
BDAR 46 str. nurodytas sgvokas ,tinkamomis apsaugos priemonémis®, ,vykdytinomis
[igyvendinamomis] teisémis® ir ,,veiksmingomis teisiy gynimo priemonémis“ Schrems
II byloje konstatavo, jog tinkamomis apsaugos priemonémis turi bati uztikrinta, kad
asmenims, kuriy asmens duomenys perduodami j tre¢igja $alj remiantis standartiné-
mis duomeny apsaugos salygomis, kaip ir perduodant duomenis pagal sprendima dél
tinkamumo, bty suteikiamas i§ esmés lygiavertis apsaugos lygis, koks garantuojamas
Europos Sajungoje'*.

Taigi, Teismas de jure sutapatino skirtingas BDAR 45 str. ir 46 str. jtvirtintas sa-

vokas ,,tinkamo lygio apsauga“ bei ,,tinkamos apsaugos priemonés“ bei paneigé BDAR

132 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I11*) “, supra note, 8: 96 p.
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preambulés 107 p. jtvirtintg galimybe remtis BDAR 46 str. perduodant asmens duo-
menis j tre¢iajg valstybe, kai ta tre¢ioji valstybé savo teisiniu reguliavimu neuztikrina
»tinkamo lygio apsaugos®, kaip ji suprantama pagal BDAR 45 str.

Papildomai atkreiptinas démesys § BDAR 46 str. 1 d. vartojamg savoka ,veiks-
mingos duomeny subjekty teisiy gynimo priemonés‘. Kiekviena prieZiaros institucija
savo teritorijoje privalo nagrinéti skundus, kuriuos pagal BDAR 77 str. 1 d. turi teise
pateikti bet kuris asmuo, kai mano, kad tvarkant jo asmens duomenis pazeistas minétas
reglamentas, ir tinkamu mastu tirti $iy skundy dalyka'®. Priezitiros institucijos privalo
ypac kruopsciai iSnagrinéti tokius duomeny subjekty skundus*. BDAR 78 str. 1 ir 2
d. kiekvienam asmeniui pripazjstama teisé imtis veiksmingy teisminiy teisiy gynimo
priemoniy, be kita ko, kai priezitros institucija nei$nagrinéja jo skundo. Atitinkamai,
BDAR preambulés 141 p. taip pat jtvirtinta teisé j veiksmingg teismine teisiy gynimo
priemone pagal Europos Sajungos pagrindiniy teisiy chartijos 47 straipsnj tuo atveju,
jei §i prieziaros institucija nesiima veiksmuy, kai tokie veiksmai yra batini duomeny su-
bjekto teiséms apsaugoti. Todél BDAR 46 str. 1 d. minima sgvoka ,,veiksmingos duome-
ny subjekty teisiy gynimo priemonés“ turi bati suprantama kaip asmeny turima teisé
kreiptis j nesaliska teisma. Sis teisinis klausimas buvo igkiles Europos Sgjungos Teisin-
gumo Teismui nagrinéjant byla Schrems II, kuomet teismas turéjo nagrinéti Privacy
Shield susitarimo pagrindu JAV jsteigta ombudsmeno institutg ir nuspresti, ar Europos
Sajungos duomeny subjekty turima galimybe kreiptis j jj gali bati laikoma ,,veiksminga
duomeny subjekty teisiy gynimo priemone

Galiausiai, pazymeétina, kad BDAR 47 str. jtvirtintos jmonéms privalomos tai-
sykliy salygos, kurias turi patvirtinti kompetentinga priezitros institucija BDAR 46 str.
2 d. b) p. pagrindu. Sios privalomos salygos nukreiptos j tinkamg duomeny subjek-
ty teisiy uztikrinimg ir jy informavima apie turimas vykdytinas teises, susijusias su
jy asmens duomeny tvarkymu, kaip antai taikomus bendruosius duomeny apsaugos
principus, skundy nagrinéjimo taisykles, bendradarbiavimo su prieziaros institucija
mechanizmg etc.

Apibendrinant pateiktus i$ai$kinimus, nurodytina, kad BDAR 46 str. 1 d. jtvir-
tinta antroji prioritetiné pagal hierarchija (lyginant su BDAR 45 str. 3 d.) galimybé

1332016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 57 str. 1 d. f) p.

134 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7: 63 p.
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perduoti asmens duomenis j tre¢iaja valstybe, teritorijg arba tarptautinei organizacijai.
Duomeny valdytojams arba duomeny tvarkytojams suteikiama teisé perduoti asmens
duomenis j tre¢iaja valstybe, teritorija arba tarptautinei organizacijai tik tuo atveju, jei-
gu jie yra nustate ir uztikrina tinkamas apsaugos priemones, su salyga, kad suteikiama
galimybé naudotis vykdytinomis duomeny subjekty teisémis ir veiksmingomis duo-
meny subjekty teisiy gynimo priemonémis. Sios tinkamos apsaugos priemonés gali

bati jtvirtinamos vienu i$ $esiy skirtingy budy, jtvirtinty BDAR 46 str. 2 d.
2.1.3. Asmens duomeny perdavimas taikant nukrypti leidZiancias nuostatas.

BDAR 49 str. 1 d. jtvirtinta trecioji prioritetiné pagal hierarchijg (lyginant su
BDAR 45 str. 3 d. bei BDAR 46 str. 1 d.) galimybé perduoti asmens duomenis j treciaja
valstybe, teritorija arba tarptautinei organizacijai. Jame nustatyta, kad nesant sprendi-
mo dél tinkamumo pagal BDAR 45 str. 3 d. arba nesant nustatyty tinkamy apsaugos
priemoniy pagal 46 str., asmens duomeny perdavimas j treciajg valstybe arba tarptau-
tinei organizacijai gali buti atliekamas tik viena i$ $iy salyguy:

»a) duomeny subjektas aiskiai sutiko su sitlomu duomeny perdavimu po to, kai
buvo informuotas apie galimus tokiy perdavimy pavojus duomeny subjektui dél to, kad
nepriimtas sprendimas dél tinkamumo ir nenustatytos tinkamos apsaugos priemonés;

b) duomeny perdavimas yra batinas duomeny subjekto ir duomeny valdytojo
sutarciai vykdyti arba ikisutartinéms priemonéms, kuriy imtasi duomeny subjekto pra-
$ymu, jgyvendinti;

¢) duomeny perdavimas yra batinas, kad baty sudaryta arba jvykdyta duome-
ny subjekto interesais sudaroma duomeny valdytojo ir kito fizinio ar juridinio asmens
sutartis;

d) duomeny perdavimas yra bitinas dél svarbiy vie$ojo intereso priezasciy;

e) duomeny perdavimas yra butinas siekiant pareiksti, vykdyti ar ginti teisinius
reikalavimus;

f) duomeny perdavimas yra batinas, kad buty apsaugoti gyvybiniai duomeny
subjekto arba kity asmeny interesai, jeigu duomeny subjektas dél fiziniy ar teisiniy
priezasciy negali duoti sutikimo;

g) duomenys perduodami i$ registro, pagal Sajungos arba valstybés narés teise
skirto teikti informacija visuomenei, su kuria gali susipazinti placioji visuomené arba
bet kuris asmuo, galintis jrodyti teisétg interesa, taciau tik tiek, kiek konkreciu atveju

laikomasi pagal Sgjungos arba valstybés narés teis¢ nustatyty susipazinimo su tokiame
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registre esancia informacija salygy.“'*®

Atkreiptinas démesys, kad doktrinoje pateikiamu vertinimu, atsizvelgiant j tai,
kad auksc¢iau nurodyti duomeny perdavimo atvejai yra i$imtiniai, jie turi buti ai$kina-
mi grieztai (siaurai)'.

BDAR 49 str. 1 d. paskutinéje pastraipoje yra numatytas dar vienas asmens duo-
meny perdavimo pagrindas, kuris gali buti taikomas net tuo atveju, kai néra tenkina-
ma né viena i§ auks$¢iau numatyty nukrypti leidzian¢iy nuostaty: ,,perdavimas néra
kartojamas, yra susijes tik su ribotu duomeny subjekty skai¢iumi, yra buatinas jtikina-
my duomeny valdytojo ginamy teiséty interesy, kai néra uz juos vir§esniy duomeny
subjekto interesy ar teisiy ir laisviy, tikslais, jeigu duomeny valdytojas yra jvertings
visas su duomeny perdavimu susijusias aplinkybes ir, remdamasis tuo vertinimu, yra
nustates tinkamas su asmens duomeny apsauga susijusias apsaugos priemones"

Pazymeétina, kad nors BDAR 49 str. 1 d. paskutinéje pastraipoje expressis ver-
bis ir néra suformuluotas leidimas duomeny valdytojui ar tvarkytojui perduoti asmens
duomenis | trec¢iajg $alj (yra i$vardintos tik ,,perdavimo salygos®), tai laikytina formalia
BDAR vertimo klaida, nes BDAR tekste angly kalba $ioje nuostatoje yra aiskiai jtvirtin-
ta, kad asmenes duomeny perdavimas ,,gali jvykti“ (angl. may take place) kai tenkina-
mos toliau i$vardintos salygos.

Taip pat atkreiptinas démesys, kad $is BDAR 49 str. 1 d. paskutinéje pastraipoje
jtvirtintas teisinis asmens duomeny perdavimo pagrindas turi bati laikomas ,,paskuti-
ne priemone® (angl. last resort), suteikiancia pagrindg asmens duomeny perdavimui,
nes pasinaudojimas ja yra apsunkintas — jis ne tik siejamas su vienkartiniu perdavimo
pobudziu, turi bati atliekamas duomeny valdytojo ginamais interesais (nesant vir$es-
niy duomeny subjekto interesy ar teisiy ir laisviy), ta¢iau apie pasinaudojima $iuo duo-
meny perdavimo pagrindu duomeny valdytojas privalo pranesti priezitros institucijai
ir duomeny subjektui.

BDAR preambulé atskleidzia, kad 49 str. jtvirtintos nukrypti leidZianc¢ios nuos-
tatos gali buti taikomos iSimtiniais atvejais, susijusiais su duomeny subjekto ar vieSuoju
interesu, pavyzdziui galimybé perduoti duomenis, kai tai reikalinga dél svarbiy Euro-

pos Sajungos ar valstybés narés teiséje jtvirtinty vieSojo intereso priezasciy, arba kai

135 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 49 str. 1 d.

136 Joannis Ntouvas, ,,Exporting Personal Data to EU-based International Organizations under the
GDPR?” International Data Privacy Law 9, 4 (2019): 281.
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duomenys perduodami i$ teisés aktu jsteigto registro, kuris skirtas naudoti visuomenei
ar teiséty interesy turintiems asmenims (tac¢iau neturéty bati perduodama registre su-
kaupty asmens duomeny visuma arba istisos jy kategorijos)'”, tarptautinio keitimosi
duomenimis tarp konkurencijos institucijy, mokes¢iy arba muity administracijy, tarp
finansy prieZiaros institucijy, tarp kompetentingy socialinés apsaugos ar visuomenés
sveikatos tarnyby atvejais, pavyzdziui, kontakto atveju siekiant atsekti uzkre¢iamas li-

138 etc.

gas arba siekiant sumazinti ir (arba) panaikinti dopingg sporte

Autoriaus vertinimu, vien 49 str. 1 d. a) p. jtvirtintu pagrindu perduoti asmens
duomenis j trecigsias $alis turint duomeny subjekto sutikimg atveria de facto neribotas
galimybes duomeny valdytojams ir tvarkytojams duomeny subjekty asmens duomenis
naudoti bet kokiais jiems priimtinais ir pageidaujamais biidais. Nors doktrinoje sutin-
kamos nuomonés, kad asmens duomeny valdytojai ar tvarkytojai, renkantys duomentis,
gali jaustis nepatogiai, informuodami duomeny subjektus apie duomeny eksportavimo
rizika, o duomeny subjektai gali atsisakyti duoti sutikima dél asmens duomeny tvar-

kyma, kai apie tai bus informuoti'¥

, autoriaus vertinimu, dabartinis asmens duomeny
apsaugos teisinis reguliavimas pazodziui nedraudzia skaitmeniniy paslaugy teikéjams
primesti ,,priimk arba iSeik (angl. take it or leave it) pasirinkimus paslaugy naudoto-
jams, i§ esmés nepalikdamas galimybés naudotis teikiama paslauga be teisés | asmens
duomeny apsauga paaukojimo paslaugos teikéjui priimtinu lygiu. Analogiskai auto-
riaus vertinimui, 29 straipsnio darbo grupé (angl. Article 29 Working Party) apie tokj
prieigos prie paslaugy mechanizma atsiliepé kritiskai, taciau nekonstatavo, kad toks
elgesys buty draudziamas'*.

Apibendrinant pateiktus argumentus, darytina i$vada, kad BDAR 49 str. jtvir-
tintas itin platus sarasas atvejy, jgalinanc¢iy asmens duomeny tvarkytojus ar valdytojus
suteikti teisinj pagrindg asmens duomeny perdavimui j trecigsias $alis, net kai néra Eu-
ropos Komisija néra priémusi sprendimo dél tinkamumo (BDAR 45 str. 3 d. pagrindu)
ar néra uztikrinamos tinkamos apsaugos priemonés (BDAR 46 str. pagrindu). Auto-

riaus vertinimu, BDAR 49 str. reguliavimas jgalina duomeny valdytojus ir tvarkytojus

1372016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: preambulés 111 p.

138 [Ibid, preambulés 112 p.

139 Ntouvas, supra note, 158.

,.Pagal 29 straipsn] jkurtos duomeny apsaugos darbo grupés 2013 m. spalio 2 d. darbinis dokumentas
Nr. 02/2013 nustatantis gaires gaunant sutikima dél slapuky (angl. cookies) naudojimo*, European Commis-
sion, zitiréta 2021 m. rugpjucio 2 d., http://ec.europa.eu/justice/article-29/documentation/opinion-recom-
mendation/files/2013/wp208 en.pdf, 5.
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perduoti asmens duomenis  trecigsias $alis nevienareik§miskai vertintinamais atvejais,
kritikuojamais tiek doktrinoje, tiek priezitros institucijy, keliant pavojy asmens duo-

meny apsaugai.

2.1.4. Asmens duomeny perdavimo i trecigsias Salis teisiniy pagrindy tarpusavio

santykis ir priklausomybé

Kaip minéta auks¢iau, BDAR asmens duomeny perdavimui j tre¢igsias valsty-
bes arba tarptautinéms organizacijoms reglamentuoti yra skirtas V-asis BDAR skyrius,
kuriame jtvirtinti savarankiski asmens duomeny perdavimo jteisinimo buadai. Jiems
budinga hierarchiné struktara ir paskesnis asmens duomeny perdavimo teisinis pa-
grindas gali biti taikomas tik tuomet, kai aukstesnis pagal hierarchijg teisinis pagrindas
neegzistuoja.

Autoriaus vertinimu, vienas pagrindiniy teisiniy klausimuy, susijusiy su iy skir-
tingy duomeny perdavimo j trecigsias $alis, teritorijas ar organizacijas teisiniy pagrin-
dy galiojimu, yra tas, ar panaikinus vieng i$ jy (pvz., Europos Sajungos Teisingumo
Teismui panaikinus Privacy Shield susitarima sprendimu byloje Schrems II), duomeny
perdavimas j tg pacia teritorijg yra galimas kitu teisiniu pagrindu (pvz., taikant tinka-
mas apsaugos priemones BDAR 46 str. pagrindu)?

Kaip minéta auks$ciau, BDAR preambulés 107 p. nurodyta, kad jeigu ,trecioji
valstybé, teritorija arba nurodytas sektorius treciojoje valstybéje <...> nebeuztikrina
tinkamo lygio duomeny apsaugos|,] <...> perduoti asmens duomenis tai tre¢iajai $aliai
<...> turéty buti draudziama, iskyrus atvejus, kai jvykdomi Siame reglamente nustaty-
ti reikalavimai, susije su perdavimu taikant tinkamas apsaugos priemones® Taigi, dary-
tina i$vada, kad Europos Komisijos sprendimui dél tinkamumo (pvz. Privacy Shield su-
sitarimui) nebegaliojant, asmens duomeny perdavimas j tg pacia teritorija kitu teisiniu
pagrindu (pvz., BDAR 46 str. pagrindu) yra jmanomas — tai expressis verbis paminéta
BDAR preambuléje.

Atitinkamai, analogi$ka i§vada i§ pirmo Zvilgsnio padaré ir Europos Sgjungos
Teisingumo Teismas byloje Schrems II konstatuodamas, kad panaikinus Privacy Shield
susitarimg teisinis vakuumas dél asmens duomeny perdavimo teisinio pagrindo nebus
sukuriamas: ,,bet kuriuo atveju, atsizvelgiant { BDAR 49 straipsnj, panaikinus spren-
dima dél tinkamumo, kaip antai ,,Privatumo skydo“ sprendima, negali atsirasti tokia
teisés spraga. I$ tiesy $iame straipsnyje i§samiai nustatytos salygos, kuriomis asmens

duomenys gali bati perduodami j trecigsias $alis nepriémus sprendimo dél tinkamumo
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pagal minéto reglamento 45 straipsnio 3 dalj arba tinkamy apsaugos priemoniy pagal
to paties reglamento 46 straipsnj.“'*".

Tacdiau pabréztina, kad tokia Europos Sajungos Teisingumo Teismo padaryta
i$vada yra mazy maziausiai kvescionuotina. Teismas toje pacioje byloje nurodé, kad
BDAR V skyriuje jtvirtinti skirtingi asmens duomeny perdavimo j treciajq $alj teisiniy
pagrindy reguliavimas yra vienijamas vieno tikslo — asmenims, kuriy asmens duome-
nys perduodami j treciaja $alj, turi buti suteikiamas i§ esmés lygiavertis apsaugos lygis,
koks garantuojamas Europos Sajungoje'*.

Pats teismas konstatavo, kad JAV valdzios institucijos turi prieigg prie j JAV per-
duodamy duomenuy; $iai prieigai netaikoma jokia teismy kontrolé; néra pakankamai
aigkiai ir tiksliai nustatytos tokio masinio asmens duomeny rinkimo apimties ribos'*.
Autoriaus vertinimu, tai buvo vieni pagrindiniy argumenty, dél kuriy Privacy Shield
susitarimas apskritai ir buvo panaikintas.

Todél duomeny valdytojai ar tvarkytojai, pageidaujantys perduoti duomenis j
treciaja $alj, kai Europos Sajungos Teisingumo Teismas panaikino Privacy Shield susi-
tarima, negali patys suteikti duomeny subjektams ,,i§ esmés lygiaver¢io apsaugos lygio,
koks garantuojamas Europos Sajungoje®, nes jie negali suteikti jokiy teisiy ar garantijy
duomeny subjektams, kurios galéty ,,pagerinti“ duomeny subjekty padétj rysium su
JAV teisiniu reguliavimu suteikiamomis galimybémis valdzios institucijoms neribotai
prieiti prie Europos Sgjunugos duomeny subjekty asmens duomeny ir masinio asmens
duomeny rinkimo.

Lietuvos teisés doktrinoje yra atliktas aktualus tyrimas, kuriame detaliai at-
skleistas asmens duomeny rinkimo elektroninéje erdvéje teisésaugos ir zvalgybos tiks-
lais reglamentavimas JAV ir i§ kurio analizés darytina neabejotina i$vada, kad jmonés,
tvarkancios duomenis JAV, privalo paklusti JAV teisésaugos ar zvalgybos institucijy
reikalavimams juos teikti'*.

Todél atsizvelgiant j nurodytus argumentus, autoriaus vertinimu, Europos Sg-
jungos Teisingumo Teismui panaikinus Privacy Shield susitarima dél to, kad JAV neuz-

tikrina tinkamo asmens duomeny apsaugos lygio, asmens duomeny perdavimas j JAV

141 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 202 p.

142 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 11), supra note, 8: 96 p.

145 Ibid,183 p.

144 Stankevi¢itte, supra note, 6: 2 skyrius.

50



ir kitais pagrindais yra negalimas, nes bet kuriam asmens duomeny perdavimo j JAV
teisiniam pagrindui (t. y. BDAR 45, 46 ar 49 str. jtvirtintiems mechanizmams) yra ke-
liamas tas pats BDAR 44 str. jtvirtintas bendrinis tikslas — neturi bati pakenkta BDAR
garantuojamam fiziniy asmeny apsaugos lygiui.

Taigi, kalbant apie auksc¢iau minétg pavyzdj, duomeny valdytojai ir tvarkytojai
objektyviai negali uztikrinti ,tinkamy apsaugos priemoniy®“ taikymo, nes tai néra jy
valioje — jie negali pakeisti JAV jstatymy ir atsisakyti suteikti JAV teisésaugos ir Zval-
gybos institucijoms prieiga prie jy tvarkomy Europos Sajungos subjekty asmens duo-
meny. Todél bet kuriuo atveju, tikslas, kurio siekiant $ios priemonés yra nustatomos
— uztikrinti asmens duomeny apsaugos lygj, kuris yra i§ esmés lygiavertis tam, kuris
garantuojamas Europos Sgjungoje BDAR! — negalés buti pasiektas.

Apibendrinant nurodytus argumentus, autoriaus vertinimu, dél priestaringo
BDAR preambulés 107 p. ir 44 str. reguliavimo, teisétai perduoti asmens duomenis
i§ Europos Sajungos j trecia Salj, teritorija ar tarptautine organizacija bus nejmanoma
tais atvejais, kai teisinis pagrindas, nustatytas BDAR 45 str. 3 d. pagrindu (pvz., Priva-
cy Shield susitarima) bus panaikintas dél priezas¢iy, kuriy iStaisymas nepriklauso nuo
duomeny valdytojo ar tvarkytojo. Tokiu atveju, pastarieji faktiskai negalés uztikrinti
»tinkamy apsaugos priemoniy“ duomeny subjektams BDAR 46 str. prasme, todél as-
mens duomeny perdavimas j tokig trecigja $alj (kurios atzvilgiu priimtas sprendimas
dél tinkamumo pagal BDAR 45 str. 3 d. panaikintas) bus neteisétas.

2.2. Europos Sajungos ir Jungtiniy Amerikos Valstijy duomeny
perdavimo susitarimai.

Nepaisant galiojancio teisinio reguliavimo, pagrindinis i§$ukis dél asmens duo-
meny apsaugos juos perduodant tarp Europos Sajungos ir JAV iglieka aktualus pastarajj

desimtmet;. Tai tiesiogiai liudija Europos Sajungos Teisingumo Teismo sprendimai by-

146 3

lose Schrems'€ ir Schrems II', kuriy pagrindu buvo panaikinti duomeny perdavimg is

Europos Sgjungos j JAV sankcionave teisés aktai (Safe Harbour susitarimas — Schrems

sprendimu, Privacy Shield susitarimas — Schrems II sprendimu).

145

,»Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 94 p.

146 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7.

147 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), op. cit., 42 p.
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Tarptautinio duomeny perdavimo sistema grindziama duomeny, kaip vieno
ir bendro (pasaulinio) resurso, teritorinio suvereniteto ir zmogaus teisiy pusiausvyra.
Neéra universaliy tarptautinj duomeny perdavima reguliuojanéiy susitarimy, tac¢iau yra
keletas minkstosios teisés priemoniy. Reguliavimo dilema ir pasirinkimai tarp laisvo
duomeny, informacijos ir Ziniy srauto, Zodzio laisvés, privatumo ir duomeny apsaugos,
teritorinio suvereniteto su teisésauga ir nacionalinio saugumo tiksly, dar néra i$spresta
ir kiekvienas gincas atspindi §j sudétingg balanso paieskos i$sukj.

JAV mokslininky vertinimu, Europos Sajungos teismai nepagristai bando i$-
laikyti savo teisinés sistemos grynumg ir néra atviri tarptautinei teisei ar orientuoti
veikiancio susitarimo tarp JAV ir Europos Sgjungos pasiekima. Pavyzdziui, J. Weiler,

komentuodamas Europos Sajungos Teisingumo Teismo sprendimg Kadi byloje'*®

, api-
badino Europos Sajungos Teisingumo Teismo pozicija kaip ,jsitvirtinima j savo kons-
tituciniame kokone, tarptautinio konteksto ignoravima ir bylos sprendima tik i$imtinai
atsizvelgiant j vidinj konstitucinj supratima“'*. Nors $is vertinimas pateiktas 2008 m.
sprestai Europos Sajungos Teisingumo Teismo bylai, tarp garsiausiy privatumo srities
JAV mokslininky toks Europos Sgjungos Teisingumo Teismo pozicijy vertinimas gajus
ir pasisakant apie Schrems II byla'.

Duomeny perdavimas tarp JAV ir Europos Sgjungos yra tik dar vienas $io su-
détingo tarptautinio susitarimo pasiekimo ir reguliavimo dilemos pavyzdys, taciau, ti-
kétina vienas akivaizdziausiy ir svarbiausiy. Safe Harbour ir Privacy Shield susitarimai
i$ tikryjy yra sudétingy deryby tarp Europos Komisijos ir JAV institucijy rezultatas.
Visam deryby procesui bei sékmingo susitarimo pasiekimui buvo batinas dviejy eko-
nominiy supervalstybiy, stiprios teisinés sistemos ir galingy teismy pusiausvyros ba-

lansas.
2.2.1. Safe Harbour ir Privacy Shield susitarimy sudarymo istoriniai aspektai

2000-yjy mety Safe Harbour susitarimas buvo pirmasis bandymas pasiekti vei-

kiantj susitarimg dél duomeny perdavimo tarp Europos Sajungos ir JAV. Susitarime

148 Europos Sajungos Teisingumo Teismo 2008 m. rugséjo 3 d. sprendimas byloje Nr. C-402/05 P ir
C-415/05 P Kadi ir Al Barakaat International Foundation prie$ Taryba ir Komisija*“, InfoCuria, zitiréta
2021 m. rugpjucio 3 d., https://curia.europa.eu/juris/document/document.jsf?text=&docid=67611&pageln-
dex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=3395010.

149 Joseph Weiler, ,,Vedamasis straipsnis®, EJIL Talk 19, 5 (2009), ziaréta 2021 m. kovo 16 d., https://
www.ejiltalk.org/letters-to-the-editor-respond-to-ejil-editorials-vol-195/.

150 Schrems II: Initial Reactions — Solove, Antonipillai, Zanfir-Fortuna, Sauer, Litt“, zitiréta 2021 m.
kovo 16 d., https://www.youtube.com/watch?v=irZHx7CI5KO0.
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buvo jtvirtintos duomeny perdavimo tvarkymo taisyklés, kurios turéjo bati taikomos
praktikoje. Susitarimo jgyvendinimas i$§ JAV pusés neturéjo realiy uztikrinimo mecha-
nizmy, todél i§ esmés priklausé nuo susitarianciy $aliy geranoriskumo bei duomeny
apsaugos institucijy turimy stebésenos ir susitarimo priezitiros tinkamo jgyvendinimo
priemoniy evoliucijos ir taikymo. Safe Harbour susitarimo turinys buvo aktyviai ana-
lizuojamas jo galiojimo metu, nustatant kritikuoting reguliavima ir tobulintinas (ypa¢
aktualios yra 2004 m."" bei 2008'*> m. analizés).

Jau Safe Harbour susitarimo galiojimo metu tapo ai$ku, kad nors jame nustaty-
tos taisyklés teoriskai galéty ir turéty veikti, taciau praktikoje jos neveiké - j nustatytas
taisykles rimtai nezitiréjo nei JAV bendrovés, nei Europos Sgjungos duomeny apsaugos
institucijos, kurios nesinaudojo joms suteiktomis galiomis'****. Safe Harbour susitari-
me nebuvo nustatyti teisésaugos institucijy prieigos prie duomeny apribojimai ir Eu-
ropos Sajungos duomeny apsaugos taisykliy taikymas daugeliu atveju buvo negalimas.
JAV institucijoms prieiga prie duomeny galédavo buti suteikta ,tiek, kiek reikia nacio-
nalinio saugumo, vie$ojo intereso ar teisésaugos reikalavimams patenkinti ir remian-
tis ,jstatymais, Vyriausybés nutarimais arba precedentine teise, dél kuriy atsiranda
priestaringy jsipareigojimy ar aiskiy jgaliojimy*>. Akivaizdu, kad $ios nuostatos buvo
pernelyg placios ir negaléjo biti veiksmingos asmens duomeny apsaugos tikslu.

Atsizvelgiant i $ias nuostatas ir i vélesnius vertinimus, detalizuotus dviejuose

15t Europos Komisijos personalo 2010 m. spalio 4 d. darbinis dokumentas ,,Komisijos sprendimo

520/2000/EB jgyvendinimas dél tinkamos asmens duomeny apsaugos, kurig teikia ,,Safe Harbor* susitar-
imo privatumo principai ir su jais susij¢ JAV komercijos departamento daznai uzduodami klausimai®,
European Commission, zitiréta 2021 m. kovo 16 d., https://ec.europa.eu/transparency/documents-register/
detail?ref=SEC(2004)1323&lang=en.

152 Chris Connolly, ,,The US Safe Harbor — Fact or Fiction?”, Galexia (2008), zitiréta 2021 m. rugpjtcio
3 d., https://www.galexia.com/public/research/assets/safe harbor fact or fiction 2008/safe harbor fact
or_fiction.pdf.

155 Ibid.

134 Pelez Asinari, Maria Veronica Pérez ir Yves Poullet. ,,Privacy, Personal Data Protection and the

Safe Harbour Decision”, The Future of Transatlantic Economic Relations: Continuity Amid Discord 101
(2005): 888.

1552000 m. liepos 26 d. Europos Komisijos sprendimas dél Europos Parlamento ir Tarybos direktyvos
95/46/EB dél ,,Safe Harbor* susitarimo privatumo principy teikiamos apsaugos pakankamumo ir su tuo
susijusiy JAV komercijos departamento pateikty “Daznai uzduodamy klausimy”, priedo Nr. 1 pastr. Nr.
4., EUR-lex, zitréta 2021 m. kovo 16 d., https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX-
%3A32000D0520.
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Europos Komisijos komunikatuose'”, Europos Sajungos Teisingumo Teismas nesun-
kiai galéjo konstatuoti'™” Europos Sgjungos duomeny apsaugos taisykliy nesilaikymg ir
paskelbti Safe Harbour susitarima negaliojanciu. Taigi, Safe Harbour buvo praktikoje
asmens duomeny apsaugos atzvilgiu neveikusiu susitarimu, kuris galiojo net 16 mety,
iki Europos Sajungos Teisingumo Teismo sprendimo Schrems byloje.

Naujasis Privacy Shield susitarimas tarp Europos Sgjungos ir JAV buvo pasiek-
tas 2016 m. liepos 12 d. - tai yra dokumentas, kuriame téra $esi straipsniai, ta¢iau net
155 preambulés punktai ir 7 priedai. Privacy Shield susitarimo projektas buvo kritiskai
sutiktas su privatumo apsauga susijusiy institucijy ir darbo grupiy. 29 straipsnio darbo
grupés nuomonéje'*® ir 2016 m. geguzés 30 d. Europos duomeny apsaugos priezitiros
pareigiino nuomonéje'® buvo pripazintos reguliavimo tobulinimo pastangos i§ JAV
pusés, susijusios su policijos ir saugumo agentiiry, Zvalgybos ir slaptyjy tarnyby prieiga
prie duomeny (Privacy Shield susitarime aiskiau jtvirtinamas duomeny panaudojimo
tikslo ribojimo principas, pvz. sudaromas nusikalstamumo prevencijos, rizikos preven-
cijos ir nacionalinio saugumo uzduociy saradas, jgalinantis teisésaugos institucijas susi-
pazinti su $iais duomenimis tik nustatytais atvejais'®), ta¢iau konstatuota, kad Privacy
Shield susitarimo projekte nebuvo visy esminiy procesiniy garantijy (batinumo, pro-

porcingumo, nepriklausomo sankcionavimo ir kt.), esmingai kritikuojamas numatyto

156 Communication from the Commission to the European Parliament and the Council, Rebuilding Trust
in EU-US Data Flows, COM(2013) 846 fin“, EUR-lex, zitréta 2021 m. rugpjucio 3 d., https://eur-lex.eu-
ropa.eu/legal-content/EN/TXT/?uri=CELEX%3A52013DC0846.; ,,Communication from the Commission
to the European Parliament and the Council on the Functioning of the Safe Harbour from the Perspective
of EU Citizens and Companies established in the EU, COM(2013) 847 fin“, EUR-lex, zitiréta 2021 m.
rugpjtcio 3 d., https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52013DC0847.

157 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems*®, supra note, 7.

15829 straipsnio darbo grupés 2016 m. balandzio 13 d. nuomoné Nr. 01/2016 dél EU — JAV privatumo
skydo projekto®, European Commission, zitiréta 2021 m. liepos 20 d., https://ec.europa.eu/justice/arti-
cle-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf.

199 Europos duomeny apsaugos priezitiros pareigino 2016 m. geguzés 30 d. nuomoné Nr. 4/2016 dél
EU —JAV privatumo skydo projekto®, European Data Protection Supervisor, zitiréta 2021 m. liepos 20 d.,
https://edps.europa.eu/sites/default/files/publication/16-05-30_privacy shield en.pdf.

1602016 m. liepos 12 d. Europos Komisijos jgyvendinimo sprendimas (ES) 2016/1250 dél Europos Sa-
jungos ir JAV ,,Privatumo skydo* uztikrinamos apsaugos tinkamumo pagal Europos Parlamento ir Tarybos
direktyva 95/46/EB*, EUR-lex, zitiréta 2021 m. liepos 20 d., https://eur-lex.europa.eu/legal-content/LT/
ALL/?7uri=CELEX%3A32016D1250, preambulés 74 p.
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savireguliacijos principo efektyvumas'®".

Taigi, nuo pat Privacy Shield susitarimo priémimo, jo teikiama apsauga buvo
kvescionuojama teisés j privatuma apsauga suinteresuoty asmeny grupiy. Neilgai tru-
kus, kilo gincas dél jo teisétumo pagal Austrijos pilie¢cio Maximilian Schrems inici-
juota skunda Airijos duomeny apsaugos institucijai. Gin¢o nagrinéjimo metu Airijos
Auksciausiajame Teisme, pastarasis bylos nagrinéjimg sustabdé ir kreipési i Europos
Sajungos Teisingumo Teisma su prasymu priimti prejudicinj sprendima byloje. Airi-
jos Auksciausiasis Teismas prasyme Europos Sagjungos Teisingumo Teismui inter alia
uzdavé klausima, susijusj su Privacy Shield susitarimo adekvatumu: ,, Ar, atsizvelgiant
i [Direktyvos 95/46] 25 straipsnio 6 dalj, [,,Privatumo skydo® sprendimas] yra visuo-
tinai taikoma i$vada, privaloma valstybiy nariy duomeny apsaugos institucijoms ir
teismams, kiek jame numatyta, kad JAV savo Salies jstatymais arba prisiimtais tarp-
tautiniais jsipareigojimais uztikrina adekvaty apsaugos lygj, kaip tai suprantama pagal
[Direktyvos 95/46] 25 straipsnio 2 dalj?“!*%

Europos Sagjungos Teisingumo Teismas, iSnagrinéjes byla, konstatavo, kad Pri-
vacy Shield susitarimo 1 straipsnio 1 dalyje konstatavusi, kad JAV uztikrina tinkama
asmens duomeny perdavima i§ Europos Sgjungos Sioje treciojoje Salyje jsteigtoms
organizacijoms pagal Europos Sajungos ir Jungtiniy Amerikos Valstijy sudarytg Pri-
vacy Shield susitarimg, Europos Komisija nesilaiké reikalavimy, kylanciy i§ BDAR 45
straipsnio 1 dalies, siejamos su Chartijos 7, 8 ir 47 straipsniais, todél padaré i$vadg, kad
Privacy Shield susitarimo 1 straipsnis nesuderinamas su BDAR 45 straipsnio 1 dalimi,
siejama su Chartijos 7, 8 ir 47 straipsniais, todél negalioja'®.

Tokiu badu, Europos Sgjungos Teisingumo Teismas, praéjus vos keturiems me-
tams nuo priémimo, panaikino Privacy Shield susitarimg — duomeny perdavimo tarp
Europos Sajungos ir JAV bendroviy teisinj pagrinda. Europos Sgjungos Teisingumo
Teismo kritika Privacy Shield susitarimo turiniui i$samiau detalizuojama $io tyrimo

4.3 .4 skirsnyje.

1o Tam, kad bendrové tapty Privacy Shield sistemos dalyve, ji turéjo atitinkamai pakoreguoti savo
privatumo politika, kad §i atitikty susitarime numatytus privatumo principus. Bendrovés privaléjo kasmet
perzitiréti savo privatumo politikg bei atnaujinti naryst¢ Privacy Shield sistemoje — to nepadariusios JAV
organizacijos nebegaléjo gauti ir tvarkyti duomeny, gauty i§ Europos Sajungos pagal Privacy Shield siste-
mg. Placiau apie tai — zr. ,,Europos Sajungos ir JAV ,,Privatumo skydo* gairés*, European Commission,
zitréta 2021 m. kovo 16 d., http://ec.europa.eu/newsroom/document.cfm?doc_id=47770.

12 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 9 p.

19 Ibid, 198 — 199 p.
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2.2.2. Tarptautiné sutartis kaip geresnis reguliavimo mechanizmas

Kaip pristatyta auksciau, Europos Sajungos Teisingumo Teismas savo sprendi-
mais panaikino ankstesnes Europos Sgjungos ir JAV pastangas jteisinti duomeny per-
davimg - Safe Harbour ir Privacy Shield susitarimus'*.

Europos Sajungos Teisingumo Teismas Schrems byloje konstatavo, kad tre¢iosios
Salies privatumo apsaugos efektyvumas turi buti detalizuotas ir, autoriaus vertinimu,
pagristas (jrodytas), kai $ios treciosios $alies teisinés sistemos teikiamg privatumo ap-
saugg siekiama laikyti lygiaverte Europos Sgjungos teikiamai apsaugai'®®. Nors JAV vyk-
domoms plac¢ioms masinio asmens duomeny rinkimo ir duomeny i§saugojimo progra-
moms (pvz. PRISM) yra taikoma grieZtesné teisiné priezitira pagal JAV laisvés jstatymo
(angl. USA Freedom Act) 2015 m. pakeitimus ', taciau Europos Sajungos Teisingumo
Teismas analizavo iy programy keliamg grésme bei konstatavo, kad reglamentavimas,
leidziantis valstybés institucijoms susipazinti su elektroninés komunikacijos turiniu,
turi bati laikomas kelianciu pavojy Europos sajungos pagrindiniy teisiy chartijos 7
straipsnyje garantuotos pagrindinés teisés j privaty gyvenima esmei'®’. Europos Sgjun-
gos Teisingumo Teismas taip pat jvertino JAV zvalgybos bendruomenés prieziros ir
zalos atlyginimo procedaras bei nurodé, kad reglamentavimu, nenumatanciu asmeniui
jokios galimybés pasinaudoti teisiy gynimo priemonémis tam, kad gauty prieiga prie
su juo susijusiy asmens duomeny arba galéty juos taisyti ar iStrinti, nepaisoma Euro-
pos sajungos pagrindiniy teisiy chartijos 47 straipsnyje jtvirtintos pagrindinés teisés j
veiksmingg teismine gynybg esmés'®.

Siuos ir kitus Safe Harbour trikkumus Europos Sajunga ir JAV mégino i$spresti
sudarydamos Privacy Shield susitarima. Jvairias ir sudétingas zalos atlyginimo proce-

169

daras Safe Harbour susitarime'® siekta palengvinti, Privacy Shield susitarime jsteigiant

164

,,EBuropos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems*®, supra note, 7; Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje
Nr. C-311/18 Facebook Ireland ir Schrems (,,Shrems 11)*, op. cit, 42 p.

15 Jbid ,,Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems*®, op.cit., 74 p.

166 2015 USA Freedom Act, U. S. Congress, zitréta 2021 m. kovo 16 d., https://www.congress.gov/
bill/114th-368 congress/house-bill/2048/text.

167 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems*®, supra note, 7: 94 p.

18 Ibid, 95 p.

192000 m. liepos 26 d. Europos Komisijos sprendimas dél Europos Parlamento ir Tarybos direktyvos
95/46/EB dél ,,Safe Harbor* susitarimo privatumo principy teikiamos apsaugos pakankamumo ir su tuo
susijusiy JAV komercijos departamento pateikty “Daznai uzduodamy klausimy”, supra note, 177: IV
priedas.
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ombudsmeno institucija JAV teisinéje sistemoje'”

ir sustiprinus Europos Sgjungos
valstybiy nariy duomeny apsaugos institucijy kontrolés teises'”. Palyginti su Safe Har-
bour susitarimu, Privacy Shield susitarime numatytos i§samios (dazniausiai) adminis-
tracinés leidimy suteikimo ir zalos atlyginimo procedaros'”.

Siuo aspektu paminétini keli naujojo Privacy Shield susitarimo teisinio regu-
liavimo trakumai. Pirma, Zalos atlyginimo ir kt. teisiy pazeidimo atstatymo (angl.
redress) procediros nustatomos administracine tvarka ir jas gali lengvai pakeisti kita
JAV vykdomoji valdzia. Antra, net po to, kai nustatomos atitikties vertinimo ir asmeny
teisiy uztikrinimo priemonés, taikomy procedtry veiksmingumas gali bati jvertintas
tik ad hoc atvejais atliekant kruopscia analize. Todél galutinis Privacy Shield susitarimo
adekvatumo Europos Sgjungos garantuojamam teisiy apsaugos lygiui vertinimas pri-
klauso nuo individualiy JAV puséje veikianciy institucijy sprendimy ir néra garantuo-
jamas paciu susitarimo tekstu.

Zvelgiant retrospektyviai, atrodo akivaizdu, kad Europos Sagjungos Teisingumo
Teismas Schrems II byloje negaléjo pritarti tokiam Europos Sajungos ir JAV pasiektam
konsensusui, jame esant tvariy ilgalaikés asmeny teisiy apsaugos sistemos garantijy
tritkumui. Siuo aspektu Europos Sajungos Teisingumo Teismas konstatavo, kad nors
Privacy Shield susitarimo 120 preambulés punkte pabréztas JAV Vyriausybés jsiparei-
gojimas, kad atitinkamas Zvalgybos tarnyby padalinys turés istaisyti kiekvieng Privacy
Shield susitarimo ombudsmeno nustatytg taikytiny normy pazeidima, tame sprendi-
me visi$kai nenurodyta, jog $is ombudsmenas buty jgaliotas priimti $ioms tarnyboms
privalomus sprendimus, taip pat nekalbama apie jokias teisines garantijas, kurios bty
siejamos su $iuo jsipareigojimu ir kuriomis galéty remtis duomeny subjektai'’?. Todél
Europos Sgjungos Teisingumo Teismas padaré iSvada, kad nurodytu ombudsmeno me-
chanizmu nesuteikiama teisiy gynimo priemoné institucijoje, kurioje asmenims, kuriy
duomenys perduodami j JAV, bty suteiktos garantijos, i§ esmés lygiavertés toms, ku-
rios reikalaujamos Chartijos 47 straipsnyje'”*.

Atsizvelgiant j tai, kad Europos Sajungos Teisingumo Teismas panaikino abu
Europos Sgjungos ir JAV méginimus jteisinti duomeny mainy tarp Europos Sajungos
ir JAV taisykles, manytina, kad tikétinai tvaresnis sprendimas bty tarptautiné sutartis.
1702016 m. liepos 12 d. Europos Komisijos jgyvendinimo sprendimas (ES) 2016/1250 dé¢l Europos Sa-
jungos ir JAV ,,Privatumo skydo* uztikrinamos apsaugos tinkamumo pagal Europos Parlamento ir Tarybos
direktyva 95/46/EB*, supra note, 182: preambulés 116 p.

7 Ibid, preambulés 40 — 44 p.
172 Ibid, 11 priedo 7 skyrius.
173 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-

book Ireland ir Schrems (,,Shrems I1°)“, supra note, 8: 196 p.
17 Ibid, 197 p.

57



Sig pozicija patvirtina tiek BDAR', tiek iki jo galiojusi direktyva 95/46'76, kuriuose nu-
rodoma, kad Europos Komisija tre¢iosios $alies garantuojamo apsaugos lygio adekva-
tumu gali jsitikinti, kai pastarajj trecioji $alis uztikrina savo $alies jstatymais arba tarp-
tautiniais jsipareigojimais.

Tarptautiné JAV ir Europos Sgjungos sutartis, tikétinai, suteikty daug daugiau
lankstumo tarp skirtingy reguliavimo metody ir teisiniy sistemy, nes parlamentai turi
daug daugiau jgaliojimy kistis j Zmogaus teises. Tarptautiné sutartis gali i$spresti dau-
guma Safe Harbour bei Privacy Shield susitarimais nei$spresty klausimy: koncepcinius
skirtumus dél asmens duomeny sampratos, skirtingy reguliavimo principy, duomeny
apsaugos taisykliy, procediriniy garantijy ir JAV zvalgybos tarnyby prieigos prie duo-
meny teisétumo. Europos Sgjungos duomeny apsaugos jstatymai ir JAV privatumo tai-
syklés, pastarosios zvalgybos institucijy interesai bei skirtingas jy jgyvendinimas bity
pripazinti tame paciame teisiniame lygmenyje (t. y. tarptautinéje sutartyje, o ne skir-
tinguose vykdomosios valdzios sprendimuose). Kaip minéta auksc¢iau, JAV Vyriausybé
nenoréjo keisti savo jstatymy ir Privacy Shield susitarime jgyvendino tik administraci-
nes garantijas. Kita vertus, Europos Sajunga gali bati lanksti, taciau turi jvertinti, ar JAV
asmens teisés privatumg apsaugos padétis objektyviai yra priimtina. Sig dilemg galima
i§spresti tarptautine sutartimi.

Sio darbo rengimo metu, diskusijy apie galimo susitarimo pasiekimg tarptau-
tinés sutarties forma, néra. Autoriaus vertinimu, pritartina anksciau iSsakytai JAV
mokslininky kritikai Europos Sajungos pozicijos nelankstumo atzvilgiu, kad ji gali buti
lyginama su ,,jsitvirtinimu j savo konstitucinj kokona, tarptautinio konteksto ignora-
vimg ir bylos sprendima tik i§imtinai atsizvelgiant j vidinj konstitucinj supratimg“”’.
Siuolaikiniame pasaulyje, kai itin socialiai reikimingos virstinklinés paslaugos (pvz.,
Facebook, Gmail etc.) yra teikiamos JAV bendroviy ir, $iuo metu, visi duomenys yra
perduodami inter alia j JAV veikiancias paslaugy teikéjy tarnybines stotis, dél Europos
Sajungos uzimamos pozicijos nelankstumo, vartotojams egzistuoja rizika netekti priei-

gos prie visuotinai batinomis laikomy virstinkliniy paslaugy'”.

1752016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 45 str. 2 d. ¢) p.
1761995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvar-
kant asmens duomenis ir d¢l laisvo tokiy duomeny judéjimo®, 25 str. 6 d., EUR-lex, zitiréta 2021 m. liepos
22 d., https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A31995L.0046.

177 Weiler, supra note, 171.

178 Natasha Lomas, ,,Max Schrems on the EU court ruling that could cut Facebook in two*, Techcrunch,
zitréta 2021 m. kovo 16 d., https://techcrunch.com/2020/08/25/max-Schrems-on-the-eu-court-ruling-that-
could-cut-facebook-in-two/.
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3. Privatumo apsaugos problemos perduodant asmens duomenis
tarp skirtingy teisiniy sistemy pagal Europos Sajungos Teisingumo

Teismo praktika

Ankstesnéje $io tyrimo dalyje atskleista, kad Europos Sajungos Teisingumo
Teismas savo sprendimais panaikino ankstesnes Europos Sajungos ir JAV pastangas
jteisinti duomeny perdavima - Safe Harbour ir Privacy Shield susitarimus'”. Todél sie-
kiant tinkamai suprasti, kokie teisés j privaty gyvenima apsaugos aspektai yra svarbiau-
siir, atitinkamai, problematiskiausi, méginant uztikrinti pakankama teisés i privaty gy-
venimg apsauga reglamentuojant duomeny perdavima tarp Europos Sajungos ir JAV,
batina i$analizuoti Europos Sajungos Teisingumo Teismo praktika (kuria ankstesni su-
sitarimai tarp Europos Sajungos ir JAV buvo panaikinti) bei nustatyti Europos Sajungos
Teisingumo Teismo keliamus pakankamus teisés j privatuma apsaugos kriterijus.

Autoriaus vertinimu, svarbiausi Europos Sajungos Teisingumo Teismo sprendi-
mai, turintys esminés jtakos teisés j privatuma apsaugos uztikrinimui, yra sprendimai
Digital Rights Ireland"®, Schrems' bei Schrems II'** bylose, kuriais buvo panaikinta ati-
tinkamai Direktyva 2006/24/EB', Safe Harbour susitarimas bei Privacy Shield susitari-
mas. Todél toliau siekiama pateikti Europos Sajungos Teisingumo Teismo $iose bylose
uzimtas pozicijas, pateiktus i$aiskinimus bei identifikuoti teisés j privatuma apsaugos
kryptj, kuria Europos Sajungos Teisingumo Teismas mégina nukreipti visuomeng, JAV

bei Europos Sajungos institucijas savo formuojamos praktikos pagalba.

179

,-Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7; Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje
Nr. C-311/18 Facebook Ireland ir Schrems (,,Shrems 1), supra note, 8.

180 Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt. “, InfoCuria, Ziiréta 2021 m. liepos 30 d., https://curia.
europa.eu/juris/document/document.jsf?text=&docid=150642&pagelndex=0&doclang=LT&mode=Ist&dir
=&occ=first&part=1&cid=3541738.

181 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7.

182 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1°)“ “, op.cit., 42.

1832006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuo-
jamy arba tvarkomy teikiant vieSai prieinamas elektroniniy ry$iy paslaugas arba vieSuosius rysiy tinklus,
saugojimo ir i§ dalies kei¢ianti Direktyva 2002/58/EB*, EUR-lex, zitiréta 2021 m. liepos 30 d., https://eur-
lex.europa.eu/legal-content/LT/ALL/?uri=CELEX:32006L0024.
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3.1. Europos Sajungos Teisingumo Teismo iSaiskinimai Digital
Rights Ireland byloje

Europos Sgjungos Teisingumo Teismas sprendimu Digital Rights Ireland byloje
Direktyva 2006/24 pripazino negaliojancia. Byloje kilo gincas dél Vokietijos ir Airijos
nacionaliniuose jstatymuose jtvirtintos elektroniniy rysiy paslaugy teikéjy pareigos
numatytg laikotarpj (Digital Rights Ireland bylos atveju — 6 — 24 mén.) saugoti turimus
srauto ir vietos nustatymo duomenis nusikaltimy prevencijos, atskleidimo, tyrimo arba
patraukimo uz juos atsakomybén, taip pat valstybés saugumo uztikrinimo tikslais.

Europos Sajungos Teisingumo Teismas sprendimas Digital Rights Ireland byloje
sukeélé didelj atgarsj tiek visuomenéje, tiek tarp teisés mokslininky'®. Atsizvelgdamas j
tai, kad §j sprendimg savo moksliniame darbe inter alia jau analizavo ir Lietuvos moks-
lininké'®, autorius toliau atskleis tik esminius teismo sprendimo motyvus bei atskleis
proporcingumo principo reiksme.

Europos Sgjungos Teisingumo Teismas sprendimas Digital Rights Ireland byla
nagrinéjo Europos Sgjungos pagrindiniy teisiy chartijos 7 ir 8 straipsniuose jtvirtinty
pagrindiniy teisiy j privaty ir $eimos gyvenimg ir j asmens duomeny apsauga konteks-
te. Europos Sgjungos Teisingumo Teismas sprendimo motyvacinéje dalyje pirmiausiai
pagrindé i$vadg, kad Direktyvoje 2006/24 reikalaujant saugoti jos 5 straipsnio 1 dalyje
i$vardytus duomenis ir suteikiant kompetentingoms nacionalinéms institucijoms priei-
ga prie jy, inter alia riboja Europos Sajungos pagrindiniy teisiy chartijos 7 ir 8 straips-
niuose jtvirtintas pagrindines teises'®.

Tuomet Europos Sgjungos Teisingumo Teismas analizavo, ar $ios bylos atveju,
Europos Sgjungos pagrindiniy teisiy chartijos 7 ir 8 straipsniais jtvirtinty teisiy apri-
bojimai yra pateisinami. Siuo aspektu, auk$¢iau minétame Dalios Misiiinaités Kama-
rauskienés straipsnyje yra abstrak¢iai teigiama, kad ,,Dél minéto apribojimo propor-

cingumo Teisingumo Teismas konstatavo, kad nagrinéjamas duomeny saugojimas yra

184 Andrew Roberts, ,,Privacy, Data Retention and Domination: Digital Rights Ireland Ltd v Minister

for Communications”, Modern Law Review 78, 3 (2015): 535-48; Rubin S. Waranch, ,,Digital Rights
Ireland Deja Vu? Why The Bulk Acquisition Warrant Provisions Of The Investigatory Powers Act 2016
Are Incompatible With The Charter Of Fundamental Rights Of European Union”, The George Washington
International Law Review 50, 1 (2017): 209.

185 Dalia Misitinaité-Kamarauskiené, ,,Europos Sajungos Teisingumo Teismo praktikos aktualijos
pagrindiniy teisiy j privaty ir Seimos gyvenima bei asmens duomeny apsauga srityje “, Jurisprudencija 21,
4(2014): 1233.

186 Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt.“, supra note, 202: 32 — 37 p.
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tinkama priemoné $ios direktyvos tikslui pasiekti, ta¢iau nurodé, kad tokios priemonés
batinumo negali pateisinti vien kovos su sunkiais nusikaltimais tikslas, kadangi direk-
tyva 2006/24 ,,<...> taikoma visoms zmoniy kasdieniame gyvenime labai placiai nau-
dojamoms ir vis svarbesnémis tampancioms elektroninio rysio priemonéms [ir] <..>
visiems abonentams ir registruotiems naudotojams. Taigi, ja ribojamos beveik visy Eu-
ropos gyventojy pagrindinés teisés ¥,

Tuo tarpu autoriaus vertinimu, biitent proporcingumo principo taikymas ir at-
liko esming reik§me Europos Sgjungos Teisingumo Teismui priimant sprendimga $ioje
byloje. Nors teismas nusprendé, kad Direktyvoje 2006/24 numatyta duomeny saugoji-
mo pareiga ir nepaneigé Europos Sgjungos pagrindiniy teisiy chartijoje jtvirtintos tei-
sés i privatuma esmés'®® (nes ji nebuvo susijusi su rysiy turinio i$saugojimu ar prieiga
prie jo, o terorizmo ir nusikalstamumo prevencija buvo teiséti bendro intereso tikslai),
lemtingas klausimas byloje tapo tas, ar $ie teisés j privatumg ribojimai buvo propor-
cingi.

Kalbédamas apie proporcingumo principo esminio reikalavimo, keliamo Eu-
ropos Sgjungos institucijy aktams (bati tinkamais reglamentavimo teisétiems tikslams
pasiekti ir nevirsyti to, kas tinkama ir batina jiems jgyvendinti) laikymosi teisming
kontrole, teismas pazymeéjo, kad atsizvelgiant | tai, jog ribojama teisé i privatumg yra
pagrindiné, Europos Sajungos teisés akty leidéjo vertinimo diskrecija gali buti apribota
pagal kelis kriterijus, jskaitant, be kita ko, atitinkamg sritj, Europos Sajungos pagrin-
diniy teisiy chartija uztikrintos atitinkamos teisés pobudj, apribojimo pobudj, dydj ir
tikslg'®.

Atsizvelgdamas j $ioje byloje taikoma itin placios apimties (turinio bei subjekty
prasme) teisés j privatumg apribojima, teismas padaré i$vadg, kad Europos Sajungos
teisés akty leidéjo vertinimo diskrecija yra nedidelé, todél reikia taikyti griezta kon-

190

trole!®. O ja taikant, dél Direktyvos 2006/24 universalaus (t. y. neselektyvaus) taikymo

visy riidiy susizinojimui visy asmeny atzvilgiu (net kai néra jokiy jrodymy apie net ne-
tiesioginj ry$j su sunkiu nusikaltimu ar grésme nacionaliniam saugumui), Direktyvoje

2006/24 numatyti teisés j privatuma ribojimai pripazinti neproporcingais'®’. Galiausiai,

187 Misitnaité-Kamarauskiené, supra note, 207: 1240

188 Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt.”, supra note, 202: 39 p.

18 Ibid, 46 p.

10 Ibid, 48 p.

1 Ibid, 59 p.
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efektyviy proceduariniy saugikliy nebuvimas taip pat buvo jvertintas ir su tuo susije
ribojimai pripazinti grieztesniais nei yra btitina demokratinéje visuomenéje.

Kaip patvirtina 8is Europos Sajungos Teisingumo Teismo sprendimas, vertinant
pagrindiniy teisiy (tame tarpe ir teisés j privatuma) pazeidimus, teismas uzima griezta
pozicijg, taikant proporcingumo principa ribojamy teisiy atzvilgiu, ypac su tuo susi-
jusiam ribojimo butinumo (nei$vengiamumo) aspektui. Tokiu badu, Europos Sgjun-
gos teisés aktams, kuriais siekiama nukrypti nuo pagrindiniy teisiy apsaugos, taikoma
itin auksta kartelé, reikalaujanti padidinto démesio pagrindiniy teisiy ribojimams ir,
i$ tiesy, kuo mazesnio nukrypimo nuo teisés aktais garantuojamo pagrindiniy teisiy
apsaugos lygio'%

Europos Sgjungos Teisingumo Teismo sprendimo Digital Rights Ireland byloje
motyvai nurodo, kad teismas yra linkes prioritetizuoti teisés j privatumg, kaip vienos
pagrindiniy Zmogaus teisiy, apsauga. Pagal sprendimo logika ir jame pateiktus moty-
vus, galima daryti prielaida, kad kuo didesnés apimties ir reik§mingesnis bus teisés j
privatumg ribojimas, tuo didesné tikimybé, kad jis bus pripazintas neproporcingu.

Primintina, kad $ios bylos atveju, Europos Sajungos Teisingumo Teismo atski-
rai pazyméjo ir pritaré, kad Direktyvoje 2006/24 jtvirtinti teisés j privatuma ribojimai
yra nustatyti siekiant bendrojo gério — kovos su sunkiais nusikaltimais bei visuomenés
saugumo'®, ta¢iau vien $i aplinkybé, teismo vertinimu, nepateisino tokio plataus mas-
to teisés j privatuma ribojimy. Taigi, net tais atvejais, kai teisés j privatuma ribojimai
nustatomi i$imtinai dél visuomenés saugumo, teisés akty leidéjai negali buti uztikrinti,
kad nustatomi teisés j privatuma ribojimai bus laikomi proporcingais.

Siuo aspektu atkreiptinas démesys j doktrinoje sutinkamas nuomones, kad to-
kie Europos Sajungos Teisingumo Teismo pasitelkiami standartai - t. y. bendrojo pro-
porcingumo ir maziausiai varzanciy priemoniy, yra taikomi selektyviai'*. Kiti teisés
mokslininkai identifikuoja net 8 galimas skirtingas proporcingumo principo taikymo
variacijas, be aiskaus jy atskyrimo ar taikymo gairiy'®. Autoriaus vertinimu, tokia

kritika Europos Sgjungos Teisingumo Teismo praktikai néra pagrista. Nors Europos

192 Marrie-Pierre Granger ir Kristina Irion, ,,The Court of Justice and the Data Retention Directive in
Digital Rights Ireland: telling off the EU legislator and teaching a lesson in privacy and data protection®,
European Law Review 39, 6 (2014): 845.

195 Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt.“, supra note, 202: 42 p.

19 Wolf Sauter, ,,Proportionality in EU Law: A Balancing Act?*, TILEC Discussion Paper No. 2013-003
(2013): 12.

195 Jurgem Schwartze, European administrative law: Revised First edition (London: Sweet&Maxwell,
2006), 664-665.
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Sajungos Teisingumo Teismo sprendimuose ir néra metodiskai atskleidziama, kokios
»apimties proporcingumo testa taikyti (pvz. bendrajj proporcingumo vertinima, ar
grieztesnj maziausiai varzancios priemonés testa (angl. last resort measure)) nustatant
konkretaus teisés ribojimo netinkamumg, bet minéti mokslininkai neatsizvelgia j tai,
kad teismai ir neturi kurti naujy teisés normy ar metodiniy pagalbos taisykliy teiséka-
ros institucijoms, o turi ai$kinti ir vertinti konkuruojancias ar kolizines teisés normas.
Galiausiai, kritikuojant Europos Sajungos Teisingumo Teismo praktikg neatsizvelgia-
ma j tai, kad prejudiciniy sprendimy atvejais precedentai taikomi, kai konkrecioje bylo-
je keliami klausimai yra identiski uzduotiems anksciau sprestoje byloje ir jokios naujos
aplinkybés teismui néra nurodomos', t. y. kaip ir Lietuvos teiséje, teismy precedenty
taikymo salygos yra grieztos.

Apibendrinant pateiktus argumentus, darytina i$vada, kad Europos Sajungos
Teisingumo Teismui priimant sprendima Digital Rights Ireland byloje esmine reik§me
turéjo bitent proporcingumo principo taikymas. Teismas, atsizvelgdamas j byloje kelta
klausima dél taikomo itin plac¢ios apimties (turinio bei subjekty prasme) teisés j pri-
vatumg apribojimo, jj jvertino neproporcingu ir todél neteisétu. Tokiu badu Europos
Sajungos Teisingumo Teismas ne tik panaikino Direktyva 2006/24, tadiau ir padéjo
proporcingumo principo taikymo pamatus kitiems reik$mingiems sprendimams teisés

i privatuma apsaugos bylose, o ypac — Schrems bei Schrems II bylose.

3.2. Europos Sajungos Teisingumo Teismo iSaiskinimai Schrems
byloje

Europos Sgjungos Teisingumo Teismas sprendimu Schrems byloje pripazino ne-
galiojanciu Safe Harbour susitarima. Sis sprendimas yra ypa¢ reikimingas, kadangi juo
pirmasyk buvo panaikino teisinj pagrindg asmens duomeny perdavimui tarp Europos
Sajungos ir JAV suteikiantj susitarima.

Sioje byloje gincas kilo pagal Austrijos pilie¢io Maximilian Schrems skundg Ai-
rijos duomeny apsaugos komisarui, kuriuo buvo gin¢ijamas masinis asmens duomeny
perdavimas i$ ,,Facebook Ireland“ savo motininei kompanijai, esanciai JAV - ,,Facebo-

ok Inc.“ Europoje Facebook vartotojai privalo sudaryti sutartis su ,,Facebook Ireland®,

1% Europos Sajungos Teisingumo Teismo 1963 m. kovo 27 d. sprendimas sujungtose bylose Nr. 28 iki
30-62 Da Costa en Schaake NV ir kt. prie§ Administratie der Belastingen “, InfoCuria, zitiréta 2021 m.
liepos 30 d., https://curia.europa.eu/juris/showPdf.jsf?text=&docid=87133&pageIndex=0&doclang=EN&-
mode=Ist&dir=&occ=first&part=1&cid=3549379.
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kuri saugo duomenis tarnybinése stotyse Airijoje ir perduoda duomenis i tarnybines
stotis JAV. Kadangi ,,Facebook Inc.“ yra JAV jmoné, pagal JAV teisinj reguliavimg priei-
ga prie jos duomeny gali gauti ir JAV Nacionalinio saugumo agenttra (angl. National
Security Agency). Budamas Facebook vartotoju, Schrems teigé, kad ,,Facebook Ireland®
suteikia JAV Zzvalgybos agenttiroms pladig prieiga prie jo asmens duomeny ir atitin-
kamai, kad Airijos duomeny apsaugos komisaras turéty nurodyti ,,Facebook Ireland*
nutraukti asmens duomeny perdavima JAV.

Airijos duomeny apsaugos komisaras atmeté Schrems skundg i$ esmés remda-
masis aplinkybe, kad kadangi perduoti duomenis teise suteikia Safe Harbour susitari-
mas, o Airijos duomeny apsaugos komisaras negaléjo tirti skundo.

Atmetus jo skunda, Schrems kreipési | Airijos Auksciausigjj Teisma dél teis-
minio Airijos duomeny apsaugos komisaro sprendimo perziaros. Pagrindinis Airijos
Auksciausiojo Teismo klausimas buvo, ar galiojant Safe Harbour susitarimui, kuriuo
leidziamas duomeny perdavimas tarp Europos Sajungos ir JAV (Siuo atveju - ,,Face-
book Ireland® ir ,,Facebook Inc.) ir konstatuota, kad JAV suteikia adekvaty privatumo
apsaugos lygj, visiskai uzkirto kelig skundams dél tokio duomeny perdavimo. Airi-
jos Auksciausiasis Teismas, besikreipdamas j Europos Sajungos Teisingumo Teisma,
neatskleisdamas detalios skirtingy JAV veikianc¢iy Nacionalinés saugumo agentiirai
prieinamy skaitmeniniy duomeny kaupimo ir analizés sistemy (pvz. PRISM), padaré
i$vadg, kad asmens duomenims patekus j JAV, Nacionaliné saugumo agentiira turéjo
neribotg ir kontroliuojama prieigg prie Facebook duomeny'”’.

Kadangi byloje buvo keliamas klausimas dél Safe Harbour susitarimo teisétumo
pagal Direktyva 95/46, Airijos duomeny apsaugos komisaro sprendimo perziarai esmi-
ne reik$me turéjo Europos Sgjungos teisés aiskinimas, ypa¢ atsizvelgiant j pagrindines
teises, kurias garantuoja Europos Sajungos pagrindiniy teisiy chartija, o Airijos naci-
onaliné teisé uzkirto kelig Safe Harbour susitarimo perziirai, Airijos Auks¢iausiasis
Teismas kreipési j Europos Sajungos Teisingumo Teismga i§ esmés klausdamas, ar (i)
nacionalinis duomeny apsaugos komisaras, nagrinédamas skunda, susijusj su asmens
duomeny perdavimu trediajai Saliai ($iuo atveju — JAV), kurios jstatymuose ir prakti-
koje, pareiskéjo teigimu, nenumatyta adekvaciy atitinkamo asmens teisés j privatuma
apsaugos priemoniy, yra absoliuciai saistomas Safe Harbour susitarimo, o jei taip néra

— (ii) ar jis gali ir (arba) privalo pats istirti §j klausima, atsizvelgdamas j per laikotarpj

197 Airijos Auks¢iausiojo Teismo 2014 m. birzelio 18 d. sprendimas byloje Nr. IEHC 310, Bailii, zitiré-
ta 2021 m. liepos 30 d., https://www.bailii.org/ie/cases/IEHC/2014/H310.html.
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nuo tada, kai Safe Harbour susitarimo buvo pirmg karta paskelbtas, pasikeitusias fak-
tines aplinkybes?

Europos Sgjungos Teisingumo Teismas sprendimu Schrems byloje pripazino,
kad, pirma, Safe Harbour susitarimo teisétumas gali baiti tiriamas nacionalinés prieZii-
ros institucijos (kaip Airijos duomeny apsaugos komisaras), ar trecioji $alis uztikrina
tinkama apsaugos lygj, ir, antra, kad Safe Harbour susitarimas, yra negaliojantis.

Vertindamas nacionaliniy duomeny prieziaros institucijy jgaliojimus, Europos
Sajungos Teisingumo Teismas daug démesio skyré teisiniams reikalavimams, taiko-
miems nacionalinéms duomeny priezitros institucijoms, kad jos veikty savarankigkai,
kaip nustatyta Europos Sajungos pagrindiniy teisiy chartijoje ir Direktyvoje 95/46. Eu-
ropos Sgjungos pagrindiniy teisiy chartijos atzvilgiu, teismas akcentavo, kad jos 8 str.
3 d. reikalaujama, kad teise | privatuma saugancios nuostatos bty kontroliuojamos
batent nepriklausomos institucijos. Be to, Direktyvos 95/46 28 str. 1 d., kuri turi buti
ai$kinama atsizvelgiant j Europos Sajungos pagrindiniy teisiy chartija, aiskiai nurodo-
ma, kad nacionalinés priezitiros institucijos ,,veikty visiskai nepriklausomai®

Atitinkamai, Safe Harbour susitarimas, nors ir galiojantis, buvo privalomas Eu-
ropos Sajungos valstybéms naréms ir jy nacionalinéms duomeny prieziaros instituci-
joms, teismas nurodé, kad tai pastarosioms negali sudaryti kliai¢y savarankiskai nagri-
néti asmeny skundus (dél duomeny perdavimo treciosioms $alims teisétumo) pagal
Direktyvos 95/46 28 str. Siuo aspektu teismas nurodé, kad net jei Europos Komisija
yra priémusi sprendimg pagal $ios direktyvos 25 straipsnio 6 dalj ($iuo atveju — Safe
Harbour susitarimg), nacionalinés duomeny priezitiros institucijos, kurioms asmuo yra
pateikes prasyma dél jo teisiy ir laisviy apsaugos tvarkant asmens duomentis, turi turéti
galimybe visiskai nepriklausomai i$nagrinéti, ar $iy duomeny perdavimas atitinka Di-
rektyvos 95/46 reikalavimus'®.

Teismas priminé, kad pagal nusistovéjusia Europos Sajungos Teisingumo Teis-
mo praktika, Europos Sajunga yra teisés sajunga, kurioje jos institucijoms taikoma jy
akty atitikties kontrolé, batent sutartims, bendriesiems teisés principams ir pagrin-
dinémis teiséms'®, todél atitinkamai ir Europos Komisijos sprendimai, priimti pagal

198

,,Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7: 57 p.

199 Europos Sajungos Teisingumo Teismo 2013 m. liepos 18 d. sprendimas sujungtose bylose Nr.
C-584/10 P, C-593/10 P ir C-595/10 P Komisija ir kt. prie§ Kadi“, InfoCuria, ziGiréta 2021 m. liepos 10 d.,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=139745&pageIndex=0&doclang=LT&-
mode=Ist&dir=&occ=first&part=1&cid=3551313.
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Direktyvos 95/46 25 str. 6 d. (inter alia Safe Harbour susitarimas), neturi i$vengti to-
kios kontrolés. Tokiomis aplinkybémis tik Europos Sajungos Teisingumo Teismas yra
kompetentingas pripazinti Europos Sajungos teisés akta (pavyzdziui, pagal Direktyvos
95/46 25 str. 6 d. priimta Safe Harbour susitarima), negaliojanciu ir $ia kompetencija
siekiama garantuoti teisinj saugumg uztikrinant vienoda Europos Sgjungos teisés tai-
kyma2®,

Europos Sgjungos Teisingumo Teismas pabrézé, kad jei nacionaliniai teismai
manyty, jog vienas ar keli besikreipian¢io asmens skunde arba jy iniciatyva nurodyti
pagrindai dél Europos Sajungos akto neteisétumo yra pagristi (kaip buvo Schrems bylos
atveju), jie privalo sustabdyti bylos nagrinéjimg ir kreiptis | Europos Sajungos Teisin-
gumo Teismg su prasymu priimti prejudicinj sprendimg dél teisés akto (Schrems bylos
atveju — dél Safe Harbour susitarimo). galiojimo vertinimo®'.

Tokiu badu Europos Sajungos Teisingumo Teismas padaré iSvada, kad nors na-
cionalinés duomeny priezitiros institucijos pacios ir neturi teisés panaikinti jy anali-
zuojamo Europos Komisijos sprendimo, valstybiy nariy nacionaliniai teisés aktai turi
numatyti teisiy gynimo priemones, leidziancias atitinkamai nacionalinei priezitiros
institucijai remtis nacionaliniuose teismuose kaltinimais, kurie, jos nuomone, yra pa-
gristi, tam, kad $ie teismai, vertindami Europos Komisijos sprendimo galiojima, pa-
teikty praSyma priimti prejudicinj sprendima, jei, kaip ir $i institucija, nacionaliniai
teismai turéty abejoniy dél Sio sprendimo teisétumo®*.

Europos Sgjungos Teisingumo Teismui i$nagrinéjus, kad nacionalinés duomeny
priezitiros institucijos, nors pacios ir negali panaikinti konkretaus Europos Komisijos
sprendimo, taciau turi teise kreiptis j Europos Sajungos Teisingumo Teismg, analizé
nukrypo dél paties Safe Harbour susitarimo teisétumo.

Siuo aspektu svarbu atkreipti démesj, kad Europos Sajungos Teisingumo
Teismas Schrems sprendimo priémimo metu (t. y. 2015 metais) turéjo vertinti Safe Har-
bour susitarimo, kuris buvo sudarytas dar 2000 m., jgyvendinimo aspektus. Si aplinky-
bé sukuria ne tik faktinj neuztikrintuma (ar pagrista vertinti prie§ daugiau nei 15 mety

priimto teisés akto proporcinguma pagal $iy laiky standartus), taciau ir su tuo susijusj

200 Europos Sajungos Teisingumo Teismo 2010 m. birzelio 22 d. sprendimas sujungtose byloje Nr.

C-188/10 ir C-189/10 Melki ir Abdeli*, InfoCuria, zitiréta 2021 m. liepos 10 d., https://curia.europa.eu/
juris/document/document.jsf?text=&docid=80748&pageIndex=0&doclang=LT&mode=Ist&dir=&occ=-
first&part=1&cid=3551700.

200 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems*®, supra note, 7: 64 p.

202 Ibid, 65 — 66 p.
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teisinj neaiSkuma.

Atsakymas | §j klausimg gali buti kildinamas i§ Europos Sajungos Teisingumo
Teismo iSaiskinimy Jippes byloje, kurioje teismas konstatavo, kad ,,Bendrijos teisés akto
teisétumas negali priklausyti nuo retrospektyvaus jo veiksmingumo jvertinimo. Kai
Europos Sajungos jstatymy leidéjas yra jpareigotas jvertinti ateityje numatomy priimti
taisykliy poveikj ir ty padariniy negalima tiksliai numatyti, jo vertinimas gali bati kriti-
kuojamas tik tuo atveju, jei jis akivaizdziai neteisingas, atsizvelgiant j informacijg, kurig
jis turéjo kvestionuojamo teisés akto rengimo metu“*®. Todél remiantis $ia suformuota
praktika, atrodyty, kad paskesni jvykiai, susikloste po kvestionuojamo teisés akto prié-
mimo, neturéty turéti lemiamos reik§meés svarstant dél teisés akto teisétumo.

Taciau vélesnéje savo praktikoje Europos Sajungos Teisingumo Teismas atvéré
kelig aplinkybiy, susiklos¢iusiy po kvestionuojamo teisés akto priémimo, vertinimui,
nurodydamas, kad ,akto galiojimas tam tikrais atvejais gali buiti vertinamas atsizvel-
giant j naujas aplinkybes, atsiradusias po $io akto priémimo“**. Atkreiptinas déme-
sys, kad nei cituojamoje Gaz de France - Berliner Investissement byloje, nei ankstesnéje
praktikoje?®, kuria Europos Sgjungos Teisingumo Teismas rémési Gaz de France - Ber-
liner Investissement byloje, nors pazodziui ir buvo paminéta galimybé remtis po teisés
akto priémimo susiklos¢iusiomis aplinkybémis, né vienos bylos atveju situacija nebuvo
pripazinta tokia i$skirtine, kad pateisinty tokius i$imtinius veiksmus (retrospektyvinj
teisés akto vertinimg atsizvelgiant j vélesnius jvykius).

Europos Sajungos Teisingumo Teismas Schrems byloje tiesiogiai nesirémé auks-
¢iau nurodytomis Jippes ar Gaz de France - Berliner Investissement bylomis ar joje pa-
teiktais iSaiSkinimais, taciau konstatavo, kad svarstant Safe Harbour susitarimo galioji-
mo klausimg, taip pat reikia atsizvelgti j aplinkybes, kurios susiklosté po $io sprendimo
priémimo®*. Nors Europos Sajungos Teisingumo Teismas §io savo nukrypimo nuo

bendros taisyklés, suformuotos ankstesnéje praktikoje Jippes ir Gaz de France - Berliner
203 Europos Sajungos Teisingumo Teismo 2001 m. liepos 12 d. sprendimas byloje Nr. C-189/01 Jippes
ir kt., supra note, 148: 84 p.

204 Europos Sajungos Teisingumo Teismo 2009 m. spalio 1 d. sprendimas byloje Nr. C-247/08 Gaz de
France — Berliner Investissement “, 50 p., InfoCuria, zitiréta 2021 m. liepos 30 d., https://curia.europa.eu/
juris/document/document.jsf?text=&docid=78359&pagelndex=0&doclang=LT &mode=Ist&dir=&occ=-
first&part=1&cid=3552751.

205 Europos Sajungos Teisingumo Teismo 1997 m. liepos 17 d. sprendimas sujungtose bylose Nr.
C-248/95 ir C-249/95 SAM Schiffahrt ir Stapf pries Bundesrepublik Deutschland*, 47 p., InfoCuria, zitiré-
ta 2021 m. liepos 30 d., https://curia.europa.eu/juris/showPdf jsf?text=&docid=43712&pagelndex=0&do-
clang=EN&mode=Ist&dir=&occ=first&part=1&cid=3553114.

206 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7: 77 p.
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Investissement bylose pla¢iau nemotyvavo, tac¢iau atkreiptinas démesys, kad generalinis
advokatas Y. Bot savo isvadoje, teiktoje Schrems byloje, tam skyré démesio. Generalinis
advokatas savo i$vadoje Schrems byloje nurodé, kad kadangi Safe Harbour susitarimas
dél JAV teikiamos privatumo apsaugos adekvatumo yra testinis, teikiamos privatumo
apsaugos adekvatumo vertinimas turi keistis, atsizvelgiant j treciojoje $alyje (t. y. JAV)
vyraujancias faktines ir teisines aplinkybes?”.

Darydamas nuoroda j pateiktus i$aiskinimus Digital Rights Ireland byloje, Eu-
ropos Sgjungos Teisingumo Teismas laiké, kad atsizvelgiant, viena vertus, j asmens
duomeny apsaugos svarbg pagrindinei teisei | privaty gyvenimg ir, kita vertus,  di-
delj asmeny, kuriy pagrindinés teisés gali bati pazeistos perdavus asmens duomenis
i adekvataus apsaugos lygio neuztikrinandig trecigja $alj, skaiciy, Europos Komisijos
turima treciosios $alies uztikrinamo adekvataus apsaugos lygio vertinimo diskrecija
yra nedidelé, todél reikia taikyti griezta reikalavimy, kylanciy i§ su Europos Sgjungos
pagrindiniy Teisiy Chartija siejamos Direktyvos 95/46 25 str., kontrolg?®.

Taikydamas $ig griezta kontrole, Europos Sgjungos Teisingumo Teismas nustaté
kelis Safe Harbour susitarimu taikomos privatumo teisés apsaugos i§ JAV pusés nea-
dekvatumo aspektus, pavyzdziui, Safe Harbour susitarimu savisertifikacijos procedira
taikoma tik JAV ,organizacijoms", taigi susitarime jtvirtinti teisés j privatuma apsau-
gos principai apskritai netaikomi JAV valdzios jstaigoms®”; pa¢iame susitarime aiskiai
nurodyta, kad kai JAV teisés aktai nustato Safe Harbour susitarimui priestaraujancius
jsipareigojimus, tiek susitarimo sistemai priklausancios, tiek nepriklausancios JAV or-
ganizacijos privalo laikytis $iy teisés akty?".

Atsizvelgdamas | $iuos ir kitus Safe Harbour susitarimo triakumus, Europos
Sajungos Teisingumo Teismas padaré i$vadg, kad susitarimas nepagristai jgalina JAV
nustatyti asmeny, kuriy asmens duomenis yra arba gali bati perduodami i§ Europos

Sajungos j JAV, pagrindiniy teisiy apribojimus, grindziamus reikalavimais, susijusiais

207 Generalinio advokato Yves Bot i§vada, pateikta 2015 m. rugséjo 23 d. byloje Nr. C-362/14
Schrems®, InfoCuria, zitréta 2021 m. liepos 30 d., https://curia.europa.eu/juris/document/document.jsf?-
text=&docid=168421&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=3553683.
208 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems*®, supra note, 7: 78 p.

2092000 m. liepos 26 d. Europos Komisijos sprendimas dél Europos Parlamento ir Tarybos direktyvos
95/46/EB dél ,,Safe Harbor* susitarimo privatumo principy teikiamos apsaugos pakankamumo ir su tuo
susijusiy JAV komercijos departamento pateikty “Daznai uzduodamy klausimy”, supra note, 177: priedo
Nr. I pastr. Nr. 2

210 Jbid, priedo Nr. IV B antrastiné dalis
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su nacionaliniu saugumu, vie$uoju interesu ir JAV teisés akty laikymusi*".

Analizuojant proporcingumo principo reikéme Europos Sagjungos Teisingumo
Teismui sprendziant Schrems byla, paminétina, kad teismas vertindamas Safe Harbour
susitarimg taiké ne tik bendrajj proporcingumo principg, tac¢iau ir maziausiai varzan-
Cios priemonés testg bei §iuo aspektu padaré svarbig iSvada, kad ,,Néra ribojamas tuo,
kas yra grieztai butina toks reglamentavimas, kuris apskritai leidzia saugoti visy asme-
ny, kuriy duomenys buvo perduoti i§ Sajungos i Jungtines Amerikos Valstijas, visus
asmens duomenis nediferencijuojant, nenustatant jokiy apribojimy arba i$im¢iy pagal
siekiama tikslg ir nenumatant objektyviy kriterijy, leidZianc¢iy nubrézti ribas valstybés
institucijy prieigai prie duomeny ir jy vélesniam naudojimui konkre¢iais, grieztai ribo-
jamais ir galinciais pateisinti apribojima, taikomga tiek prieigai prie $iy duomeny, tiek
jy naudojimui, tikslais“*'2.

Apibendrindamas auks¢iau nurodytas i§vadas, teismas nurodé, kad Safe Harbo-
ur susitarimo reglamentavimas, leidziantis valstybés institucijoms susipazinti su elek-
troninés komunikacijos turiniu, turi bati laikomas kelian¢iu pavojy Europos Sajungos
pagrindiniy teisiy chartijos 7 straipsnyje garantuotos pagrindinés teisés i privaty gyve-
nimg esmei. Autoriaus vertinimu, ¢ia slypi vienos reik§mingiausiy faktiniy aplinkybiy
skirtumy tarp Digital Rights Ireland ir Schrems byly: Digital Rights Ireland bylos atveju
gincas kilo dél Direktyvos 2006/24 pagrindu nustatytos pareigos saugoti vartotojy me-
taduomenis®”?, tuo tarpu Schrems bylos atveju, (i) net ne Europos Sajungos, o JAV insti-
tucijos turéjo prieiga (ii) ne tik prie Europos Sajungos vartotojy metaduomenuy, taciau
ir prie paties susizinojimo turinio**. D¢l $ios aplinkybeés, teisés j privatuma ribojimai
Schrems bylos atveju laikytini Zymiai reikémingesniais, nei tie, dél kuriy gincas kilo
Digital Rights Ireland byloje. Atsizvelgiant i $ig aplinkybe, buvo nepagrijsta i§ Europos
Sajungos Teisingumo Teismo tikétis palankesnio Safe Harbour susitarimo vertinimo,
kai Digital Rights Ireland bylos atveju Direktyva 2006/24 buvo panaikinta net ne dél
tokiy reikSmingy teisés j privatuma ribojimy.

Galiausiai, teismas konstatavo, kad Safe Harbour susitarimas turi bati supran-

211

,,Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, op. cit., 87 p.

212 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7: 93 p.

213 Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt.”, supra note, 202: 28 p.

214 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, op. cit., 94 p.
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tamas kaip atimantis i§ nacionaliniy priezitros institucijy Direktyvos 95/46 28 str. nu-
matytus jgaliojimus tuo atveju, kai asmuo, pateikes pagal $ig nuostatg prasyma, nurodo
aplinkybes, galincias sukelti abejoniy dél Safe Harbour susitarimo, kuriame remiantis
$ios Direktyvos 95/46 25 str. 6 d. konstatuota, jog trecioji $alis uztikrina adekvaty ap-
saugos lygi, suderinamumo su privataus gyvenimo ir asmens pagrindiniy laisviy ir tei-
siy apsauga, nors pati Direktyvos 95/46 25 str. 6 d., nesuteikia teisés Europos Komisijai
kompetencijos riboti nacionaliniy prieziaros institucijy jgaliojimy?".

Atsizvelgiant j auksc¢iau pateiktus Europos Sgjungos Teisingumo Teismo spren-
dimo Schrems byloje motyvus dél Safe Harbour susitarimo negaliojimo, i§ pirmo zvilgs-
nio galima susidaryti nuomone, kad sprendimas yra i$ esmés grindziamas Safe Harbour
susitarimo teikiamos apsaugos adekvatumo vertinimu pagal Direktyvos 95/46 25 str.
1 d. Tac¢iau autoriaus vertinimu, kaip ir Digital Rights Ireland bylos atveju, $is teismo
sprendimas i$ties yra grindZiamas proporcingumo principo taikymu trecios $alies vyk-
domo plataus masto duomeny rinkimo praktikai.

Nagrinédamas $ig byla, Europos Sgjungos Teisingumo Teismas remiasi ankstes-
ne savo praktika (jskaitant sprendima Digital Rights Ireland byloje), analizuodamas ar
Schrems bylos atveju, Europos Sajungos pagrindiniy teisiy chartijos 7 ir 8 str. jtvirtintos
teisés j privatuma ribojimai yra proporcingi, grieztai bitini bei ar taikomos priemonés
yra maziausiai varzancios uzsibréztam tikslui pasiekti. Sig pozicija autorius grindzia
$iais argumentais: aukstas teisés j privatuma apsaugos lygis reiskia, kad ,,pakankama“
trecios Salies teikiama privatumo apsauga turi bati aiSkinama kaip ,,i§ esmés lygiaverté“
apsaugai, teikiamai Europos Sajungos teisés aktais; todél proporcingumo analizé, taiky-
ta Europos Sajungos teisei (pavyzdziui, Direktyvos 2006/24 atzvilgiu Digital Rights Ire-
land byloje), turi bati analogiskai taikoma ir tre¢iyjy Saliy (JAV - Schrems bylos atveju)
jstatymams vertinant, ar ta jurisdikcija suteikia tinkama apsauga.

Siuo aspektu paminétina, kad Europos Sgjungos Teisingumo Teismas Schrems
byloje tiesiogiai beveik nesirémeé ir netaiké proporcingumo principo turinio reikalavi-
mais. Kita vertus, proporcingumo principo ir Digital Rights Ireland byloje suformuoti
i$aiskinimai, jy aktualumas bei tiesioginis pritaikomumas Schrems bylos atveju aiskiau
atskleisti ir generalinio advokato Y. Bot i$vadoje Sioje byloje?'®. Neatsizvelgiant j nepro-

porcinguma, kurj teismas konstatavo dél nediferencijuotos universalios prieigos prie
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,,EBuropos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7: 102 - 103 p.

216 Generalinio advokato Yves Bot i§vada, pateikta 2015 m. rugséjo 23 d. byloje Nr. C-362/14
Schrems®, supra note, 229: 171, 177, 198 p.
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asmens duomeny, autoriaus nuomone, teismo sprendimui dél Safe Harbour susitarimo
negaliojimo itin didele jtaka turéjo tai, kad Europos Sajungos duomeny subjektams
nebuvo suteikta jokiy veiksmingy procesiniy garantijy, uztikrinanciy jy teisiy apsauga
pagal JAV teisinj reguliavima, nes remiantis Europos Sgjungos Teisingumo Teismo ju-
risprudencija®"’ ir ja aiSkinancia teisés doktrina, proporcingumo nustatymui reik§min-
ga jtaka gali turéti procesiniy garantijy buvimas - pavyzdziui, batent dél procediriniy
garantijy gali buti nustatyta, kad kitu atveju vertintinas kaip reik§mingas ir esminis
kisimasis i subjekto teises, yra proporcingas*.

Apibendrinant nurodytus argumentus, Europos Sajungos Teisingumo Teismas
Schrems byloje priémé neabejotinai reik§mingg sprendimg, kuris ne tik panaikino
tuometinj duomeny perdavimo tarp Europos Sgjungos ir JAV teisinj pagrinda (Safe
Harbour susitarima) bet ir atskleidé, kokie yra galimi naujo susitarimo dél duomeny
perdavimo tarp Europos Sajungos ir JAV kontarai. Kita vertus, autoriaus vertinimu,
sprendimas Schrems byloje nei$sprendé ypac sudétingy klausimy, susijusiy su tuo, ar
zvalgybos institucijy masinis, nediferencijuotas asmens duomeny rinkimas apskritai
gali bati pateisinamas, nors $is klausimas liko neatsakytas dar nuo Europos Sajungos
Teisingumo Teismo sprendimo Digital Rights Ireland byloje. Net ir po Schrems byloje
pateikty i$aiskinimy, Europos Komisija negaléjo buti uztikrinta, ar valstybiy nariy tai-
komi privatumo apribojimai, susije su valstybiy nariy nacionaliniu saugumu, gali buti
taikomi treciai $aliai bei ar prieinamesnés (ar paprastesnés) teisés j privatuma gynimo
priemoneés treciojoje $alyje, gali atsverti treciosios $alies taikomus teisés j privatuma
ribojimus. Todél po teismo sprendimo Schrems byloje, tarp Europos Sagjungos ir JAV
buvo sudarytas Privacy Shield susitarimas, kuris ir vél atsidaré ant Europos Sajungos

Teisingumo Teismo darbo stalo.

3.3. Europos Sajungos Teisingumo Teismo iSaiskinimai Schrems I1
byloje

Europos Sgjungos Teisingumo Teismui sprendimu Schrems byloje panaikinus
Safe Harbour susitarima, Europos Komisija priémé Privacy Shield susitarima. Pagal

§i nauja asemns duomeny perdavima tarp Europos Sajungos ir JAV reglamentuojantj
217 Europos Sajungos Teisingumo Teismo 2005 m. liepos 12 d. sprendimas sujungtose bylose C154/04
ir C155/04 Alliance for Natural Health ir kt.”, InfoCuria, zitréta 2021 m. liepos 5 d., https://curia.europa.
eu/juris/document/document.jsf?text=&docid=60405&pagelndex=0&doclang=LT &mode=Ist&dir=&oc-
c=first&part=1&cid=3555378.

218 Sauter, supra note, 216: 14.
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susitarimg, JAV buvo sukurtas nepriklausomas Privacy Shield ombudsmenas, kuriam
buvo pavesta prizitiréti jsiki$imus j duomeny mainy procediirg dél nacionalinio saugu-
mo intereso uztikrinimo taikomy ribojimy. Privacy Shield susitarime JAV atzvilgiu taip
pat buvo numatyti i$samus jsipareigojimai dél teisés j privatuma ribojimy ir apsaugos
priemoniy, susijusiy su prieiga prie duomeny nacionalinio saugumo tikslais.

Nors $io tyrimo rengimo metu, Lietuvos doktrinoje Europos Sgjungos Teisingu-
mo Teismo sprendimas Schrems II byloje dar néra iSsamiai analizuotas, ta¢iau uzsienio

mokslininky darbuose®?

jau yra pateikiama Schrems II sprendimo analizé. Atsizvelg-
damas j tai, autorius toliau i$samiai nedetalizuos Europos Sajungos Teisingumo Teismo
sprendimo Schrems II byloje motyvy, o tik pateiks bendra jy apzvalga ir akcentuos pa-
grindine teisine problema, kuri, autoriaus vertinimu, kelia didziausig i$$tukj sékmingo
susitarimo tarp Europos Sajungos ir JAV dél duomeny perdavimo pasiekimui.

Prie$ pasisakant dél teismo iaiskinimy apie Privacy Shield susitarimo esme bei
byloje keliamy aplinkybiy atitikti BDAR reikalavimams, atkreiptinas démesys, kad ,,Fa-
cebook Ireland, Vokietijos ir Jungtinés Karalystés Vyriausybés bylos nagrinéjimo metu
uzémé pozicijas, kad prasymas priimti prejudicinj sprendimg $ioje byloje apskritai yra
nepriimtinas, nes prasyma priimti prejudicinj sprendimg pateikes teismas formulavo
prejudicinius klausimus, remdamasis tik Direktyvos 95/46 nuostatomis (kuri bylos na-
grinéjimo metu jau nebegaliojo ir ja pakeit¢é BDAR) bei prejudiciniai klausimai yra
hipotetiniai (nes besikreipiantis teismas nekonstatavo, kad asmens duomenys i$ tikryjy
buvo perduoti Europos Komisijos jgyvendinimo sprendimo (ES) 2016/2297**° pagrin-
du). Teismas su $iais argumentais nesutiko ir nurodé, kad $iuo atveju prasymas priimti
prejudicinj sprendimg yra priimtinas, nes jame nurodytos faktinés ir teisinés aplinky-
bés, kuriy pakanka, kad baty galima suprasti prejudiciniy klausimy turinj ir Europos
Sajungos Teisingumo Teismo turimoje bylos medzZiagoje néra jokiy duomeny, kuriais

remiantis baty galima konstatuoti, jog prasomas Europos Sgjungos teisés isaiskinimas

29 7r. pvz., Ursula Sury, ,,.Die Auswirkungen Des EuGH-Urteils C-311/18 “Schrems-II” Auf Den Dat-
enaustausch Mit Den USA?”, Informatik-Spektrum 43,5 (2020): 354; Marc Rotenberg, ,,Schrems II, from
Snowden to China: Toward a New Alignment on Transatlantic Data Protection”, European Law Journal:
Review of European Law in Context 26, 1-2 (2020): 141-152; Xavier Tracol, ,,Schrems II”’: The Return of
the Privacy Shield”, The Computer Law and Security Report 39 (2020): The Computer Law and Security
Report 39 (2020).

202016 m. gruodzio 16 d. Komisijos jgyvendinimo sprendimas (ES) 2016/2297 kuriuo i§ dalies kei¢i-
ami sprendimai 2001/497/EB ir 2010/87/ES dél sutarciy standartiniy salygy, nustatyty asmens duomeny
perdavimui treCiosioms $alims ir tokiose Salyse jsikiirusiems tvarkytojams pagal Europos Parlamento ir
Tarybos direktyvos 95/46/EB nuostatas*, EUR-lex, zitiréta 2021 birzelio 20 d., https://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=CELEX%3A32016D2297.
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yra nesusijes su ginco pagrindinéje byloje aplinkybémis arba hipotetinis, be kita ko, dél
to, kad pagrindinéje byloje nagrinéjamas asmens duomeny perdavimas grindziamas
ai$kiu duomeny subjekto sutikimu su $iuo perdavimu, o ne Europos Komisijos jgyven-
dinimo sprendimu Nr. 2016/2297%*'.

Nustates, kad prasymas priimti prejudicinj sprendimg yra priimtinas, Europos
Sajungos Teisingumo Teismas peréjo prie prejudiciniy klausimy analizés. Pirma, teis-
mas konstatavo, kad BDAR 2 straipsnio 1 ir 2 dalys turi buati aiskinamos taip, kad j $io
reglamento taikymo sritj patenka asmens duomeny perdavimas, atliktas komerciniais
tikslais valstybéje naréje jsteigto tkio subjekto kitam treciojoje $alyje jsteigtam tkio
subjektui, nepaisant to, ar atliekant §j perdavimg arba po jo atitinkamos trec¢iosios $a-
lies valdzios institucijos gali tvarkyti $iuos duomenis visuomenés saugumo, gynybos ir
valstybés saugumo tikslais?*.

Tuomet teismas nurodé, kad vertinant perduodamy duomeny j treciaja Salj tei-
sétuma, reikia atsizvelgti ir { duomeny valdytojo ar jo duomeny tvarkytojo, jsteigty
Europos Sgjungoje, ir perduodamy duomeny gavéjo, jsteigto atitinkamoje tre¢iojoje $a-
lyje, sudaryty sutarciy salygas, ir, kiek tai susije su galima $ios treciosios $alies valdzios
institucijy prieiga prie taip perduoty asmens duomenuy, j atitinkamus $ios $alies teisinés
sistemos aspektus, be kita ko, nurodytus BDAR 45 str. 2 d.*%.

Pasisakydamas dél nacionaliniy duomeny priezitros institucijy reik§més ir tu-
rimy jgaliojimy, Europos Sgjungos Teisingumo Teismas pabrézé, kad Europos Komi-
sijai pagal BDAR 46 str. 2 d. ¢) p. pripazintais jgyvendinimo jgaliojimais priimti stan-
dartines duomeny apsaugos salygas néra suteikiama kompetencija apriboti priezitros
institucijy pagal $io reglamento 58 str. 2 d. turimus jgaliojimus, todél nebent Europos
Komisija yra teisétai priémusi sprendima dél tinkamumo, kompetentinga priezitros
institucija turi sustabdyti arba uzdrausti duomeny perdavima j trec¢iaja $alj, grindzZia-
ma Europos Komisijos priimtomis standartinémis duomeny apsaugos salygomis, jei,
atsizvelgdama j visas konkrecias $io perdavimo aplinkybes, mano, kad Sioje treciojoje
Salyje $iy salygy nesilaikoma arba jy negalima laikytis ir kad kitomis priemonémis ne-
galima uztikrinti pagal Sajungos teise, visy pirma pagal BDAR 45 bei 46 str. ir Europos

Sajungos pagrindiniy teisiy chartija, reikalaujamos perduodamy duomeny apsaugos®*.
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Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 74 p.

22 Jbid, 89 p.

23 Jbid, 105 p.

24 Jbid, 121 p.
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Pasisakydamas dél Privacy Shield susitarimo galiojimo, Europos Sajungos Tei-
singumo Teismas, kaip ir anks¢iau analizuoty byly atveju (t. y. Digital Rights Ireland,
Schrems bylos) rémési proporcingumo principu ir nustaté, kad JAV taikomi duomeny
apsaugos apribojimai pazeidzia proporcingumo principg??. Teismas pazyméjo, kad
siekiant jvykdyti proporcingumo reikalavima, kad nukrypti nuo asmens duomeny ap-
saugos leidziancios nuostatos ir Sios apsaugos apribojimai nevirsyty to, kas yra grieztai
batina, nagrinéjamame suvarzyma nustatanciame teisés akte turi buti numatytos ai$-
kios ir tikslios taisyklés, kuriomis bty reglamentuojama atitinkamos priemonés apim-
tis ir taikymas bei nustatomi minimalas reikalavimai, kad asmenims, kuriy duomenys
perduodami, bity suteikta pakankamai garantijy, leidzianciy veiksmingai apsaugoti jy
asmens duomenis nuo piktnaudziavimo pavojy, o visi teisés aktai, pazeidziantys Euro-
pos Sajungos duomeny subjekto teises j duomeny privatuma, turi bati apriboti tik tuo,
kas butinai batina*®.

Atsizvelgdamas j §iuos argumentus, Europos Sajungos Teisingumo Teismas pir-
miausia konstatavo, kad JAV nacionalinis saugumas, viesasis interesas, teisésaugos in-
teresai pagal Privacy Shield susitarima turi virSenybe ir gali riboti pagrindines Europos
Sajungos subjekty teises (t. y. jas pazeisti), taciau JAV teisés aktai néra pakankamai
apibrézti, kad Europos Sgjungos subjekty privatumo apsauga bty i§ esmés lygiaver-
té tokiai, kuria uztikrinta Europos Sajungos Pagrindiniy Teisiy Chartija*’. Todél teis-
mas padaré iSvada, kad JAV duomeny apsaugos apribojimai pazeidzia proporcingumo
principa, nes JAV vykdomos asmens duomeny rinkimo ir analizés programos (pvz.
PRISM, UPSTREAM) nenustato ,,minimaliy apsaugos priemoniy“ ir néra ,,apribotos
tuo, kas grieztai batina®

Galiausiai, Europos Sajungos Teisingumo Teismas pabrézé, kad JAV jstatymai
nenumato veiksmingy teisiy gynimo buady Europos Sajungos subjektams, kuriy duo-
meny privatumas buvo pazeistas ir tai galutinai patvirtino Privacy Shield susitarimo
neproporcinguma**,

Siais pagrindiniais argumentais Europos Sajungos Teisingumo Teismas padaré
i$vada, kad ir antrasis Europos Sgjungos ir JAV bandymas supaprastinti duomeny per-
davimg (sudarant Privacy Shield susitarima) yra neproporcingas galimiems teisés i pri-

vatumg ribojimams JAV ir todél yra negaliojantis.

25 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1)*, supra note, 8: 184 p.

26 Ibid, 176 p.

21 Ibid, 185 p.

28 Ibid, 190 p.
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4. Skirtingas nacionalinio saugumo teisinis reglamentavimas -
esminé privatumo apsaugos elektroninéje erdvéje teisiniy sistemy
saveikos problema: samprata, esminiai principai, turinys, teismy

praktikos tendencijos

Kaip rodo Europos Sgjungos Teisingumo Teismo praktika, teisékira duomeny
apsaugos srityje tobuléja ir aktualios asmens duomeny perdavimo tarp Europos Sajun-
gos ir JAV problemos kinta — panaikinus Safe Harbour susitarima, ji pakeites Privacy
Shield susitarimas doktrinoje buvo vertinamas zymiai palankiau®?. Taciau nepaisant to,
Europos Sajungos Teisingumo Teismo sprendimu Schrems II byloje panaikinus Privacy
Shield susitarimg, akivaizdu, kad ne visos grésmés teisés j privatuma apsaugai (kokias
jas identifikuoja Europos Sgjungos Teisingumo Teismas) yra pasalintos arba suvaldy-
tos.

Autoriaus vertinimu, kai kurie Europos Sajungos Teisingumo Teismo Schrems
II sprendime jvardinti Privacy Shield susitarimo trikumai yra, neabejotinai, pataisomi.
Nors teismo pateikta kritika Privacy Shield susitarime jtvirtintam ombudsmenui (kad
jis negali buti prilygintas teismui, kaip jis suprantamas pagal Europos Sgjungos Pagrin-
diniy Teisiy Chartijos 47 straipsnj*°), JAV teisés doktrinoje sutinkama ypac¢ kritiskai,
nes teigiama, kad teismas neatsizvelgé j tai, kad jei kuris nors ombudsmenui pateiktas
skundas patvirtina JAV jstatymy pazeidima, neteisétai surinkti duomenys pasalinami
i§ JAV vyriausybés duomeny baziy ir pasalinami i$ JAV Zvalgybos institucijy ataskai-
ty?!. Atsizvelgiant j Europos Sajungos Teisingumo Teismo motyvus bei j JAV teisés
doktrinoje pateikiamus argumentus apie Privacy Shield susitarime jtvirtinto ombuds-
meno jgaliojimus, $ig problema neabejotinai galima i§spresti, kaip netiesiogiai Schrems
II sprendime sitilo pats teismas, suteikiant ombudsmenui ypatingas garantijas, kurios
pasalinty abejones dél ombudsmeno nepriklausomumo nuo vykdomosios valdzios**2.

Taciau ne visi Europos Sgjungos Teisingumo Teismo Schrems II sprendime pa-
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Rotenberg, supra note, 241.

20 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1°)“, supra note, 8: 168 p.

21 National Security Law - Surveillance - Court of Justice of the European Union Invalidates the
EU-U.S. Privacy Shield — Case C-311/18, Data Protection Commissioner v. Facebook Ireland Ltd.,
ECLI:EU:C:2020:559 (July 16, 2020)”, Harvard Law Review 134, 4 (2021): 1571, ziuréta 2021 m. rugp-
jucio 2 d., https://harvardlawreview.org/2021/02/data-protection-commissioner-v-facebook-ireland-1td/.
22 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), op. cit., 195 p.
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teikti privatumo apsaugos i$$ukiai JAV teisinéje sistemoje yra tokie paprastai i§spren-
dziami. Sprendimai Schrems ir Schrems II bylose tiesiogiai nurodo, kad Europos Sa-
jungos Teisingumo Teismas tikisi, kad JAV pakeis savo vidaus jstatymus dél asmens
duomeny (ar bent jau gaunamy i§ Europos Sajungos) tvarkymo ir teisésaugos institu-
cijy prieigos prie ju, taciau, akivaizdu, JAV iki $iol to nenoréjo daryti ir JAV vyriausybé
nesuteikia jokiy vil¢iy dél galimo pozicijos pasikeitimo?>.

Autoriaus vertinimu, Schrems II sprendime, JAV atzvilgiu yra identifikuotas pri-
vatumo apsaugos trakumas, kuris gali buti laikomas kertiniu, kelian¢iu rimtg abejone
dél galimybés ateityje pasiekti sékminga susitarimg dél asmens duomeny perdavimo
i§ Europos Sajungos j JAV. Vienas pirmyjy teismo Sioje byloje nagrinéty (ir maziausiai
motyvuotas) klausimy — ar BDAR yra taikomas asmens duomeny perdavimui, atliktam
valstybéje naréje jsteigto tikio subjekto kitam tre¢iojoje $alyje jsteigtam tkio subjektui,
jei atliekant §j perdavimg ar po jo, $ios treciosios Salies valdzios institucijos gali tvarkyti
$iuos duomenis visuomenés saugumo, gynybos ir valstybés saugumo tikslais.

Teismas padaré i$vadg, kad priesingai nei Europos Sajungos valstybei narei, tre-
Ciajai $aliai tvarkant duomenis, gautus i§ Europos Sajungos, BDAR yra taikomas net
tuomet, kai jie yra tvarkomi treciosios $alies nacionalinio saugumo tikslais. Todél prie$
pasisakant dél $ios teismo pozicijos pagrjstumo ir svarbos, yra reik§minga i$analizuoti

nacionalinio saugumo samprata.

4.1. Nacionalinio saugumo samprata

Atkreiptinas démesys, kad nacionalinio saugumo samprata Lietuvos teisés dok-
trinoje i§samiai nebuvo analizuota. Viename $iam tyrimui aktualiame darbe, yra deta-
liai atskleistas asmens duomeny rinkimas elektroninéje erdvéje zvalgybos tikslais***, ta-
¢iau démesio paciai nacionalinio saugumo sampratai, kg ji apima ir kokios problemos
asmens duomeny apsaugai dél to gali kilti - minétame darbe nebuvo atskleista. Todél
toliau autorius pateiks nacionalinio saugumo sampratos analize, jos teisinj reguliavima
Lietuvoje, tac¢iau nedetalizuos kity mokslininky tyrimuose jau aptarto reglamentavimo,
kokie zvalgybos subjektai nacionalinj sauguma gina bei kokiais teisiniais pagrindais jie
veikia.

Siandien Europos Sgjunugos teisiniame reguliavime ir tarptautinése sutartyse
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Tracol, supra note, 241: 6.1.3 p.

234 Stankevicitte, supra note, 6: 4.2 skyrius
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néra vieno visuotinai priimtino apibrézimo, kg apima sgvoka nacionalinis saugumas®>.

Kai kurios $alys pateikia savo teisinius apibrézimus, tac¢iau jie taikomi tik toje konkre-
Cioje teritorijoje, pavyzdziui nacionalinio saugumo samprata yra jtvirtinta Vengrijos
saugumo tarnyby jstatyme, kuriame nacionalinis saugumas apibréziamas kaip suve-

renumo ir saugumo uztikrinimo interesas**

, 0 Lietuvoje yra jtvirtintas nacionalinio
saugumo objekty sarasas®’.

Nacionalinio saugumo samprata jprastai yra siejama su zvalgybos tarnyby vyk-
doma stebéjimo veikla ir glaudzZiai susijusi su informacijos rinkimu ir tvarkymu. Pir-
moji i$kylanti problema yra ta, kad ne visada lengva (ar apskritai jmanoma) nustatyti,
ar konkretais duomenys buvo tvarkomi teisésaugos tikslais, ar nacionalinio saugumo
uztikrinimo tikslais, kaip zvalgybos tarnyby veiklos dalis, nors skirtumas tarp teisé-
saugos institucijy veiklos bei tiksly ir nacionalinio saugumo uztikrinimo yra pripazjs-
tamas.

Pavyzdziui, JAV Zvalgybos institucijy atliekami tyrimai dél nacionalinio sau-
gumo identifikuojami kaip jprastai susije su trijy rasiy grésmémis: tarptautiniu tero-
rizmu, $nipinéjimu ir kita zZvalgybos veikla, sabotazu ar nuzudymu, kuris atliekamas
uzsienio valstybiy, organizacijy ar asmeny vardu ir uzsienio $aliy jsilauzimai j kompiu-
terines sistemas?®. Tuo tarpu teisésaugos institucijy tikslas visuomet yra baudziamasis
persekiojimas; nors tyrimy metu ir gali bati fakultatyviy uzdaviniy, pavyzdziui, sulai-
kyti ar sunaikinti narkotikus, grazinti pavogta turtg ir pan., taciau pats baudziamasis
persekiojimas yra neatsiejamas ir visuomet siekiama nuo kaltyjy nuteisimo®’. Papildo-
mi teisiniai ir politiniai klausimai, pvz., diplomatinés nelie¢iamybés taikymas uZsienio
agentams, teroristiniy veikly organizatoriy faktinis buvimas uZsienyje stabdo ar net
uzkardo baudziamajj persekiojima $iy asmeny atzvilgiu nacionalinio saugumo tyrimy
atvejais. Galiausiai, ilgalaikiai nacionaliniy saugumo tyrimy bei jj vykdanciy subjekty
tikslai taip pat turi jtakos nereiksti kaltinimy konkretiems asmenims ar vengti vie$o

235 Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2014 m. gruodzio 5 d. darbinis doku-
mentas Nr. WP228 d¢l elektroniniy ry$iy stebéjimo zvalgybos ir nacionalinio saugumo tikslais“, European
Commission, zitiréta balandzio 20 d., https://ec.europa.eu/justice/article-29/documentation/opinion-recom-
mendation/files/2014/wp228 en.pdf, 2.

6 Vengrijos saugumo tarnyby jstatymas®, 74 str. a) p., zitiréta 2021 m. liepos 10 d., https://www.legis-
lationline.org/download/id/4443/file/Act National Security Service 1995 en.pdf.

27 Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas®, priedélio 2 skyriaus I skirsnis.,
LRS, zitréta 2021 m. rugpjicio 2 d., https://e-seimas.lrs.It/portal/legal Act/It/ TAD/TAIS.34169/asr.

28 Generalinio advokato nacionaliniy FTB operacijy gairés*, Jungtiniy Amerikos Valstijy Teisingumo
departamentas, zitiréta 2021 m. rugpjtcio 2 d., https://www.justice.gov/archive/opa/docs/guidelines.pdf, 7.
2% L. Rush. Atkinson, ,,The Fourth Amendment’s National Security Exception: Its History and Limits”,
Vanderbilt Law Review 66, 5 (2013): 1349.
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proceso, nes, pavyzdziui, bendradarbiavimas su demaskuotu $nipu gali bati naudinges-
nis nei jo jkalinimas, arba inicijuojant vie$g procesa kyla didelé rizika dél taikyty slapty
priemoniy ir resursy (jskaitant asmenis) atskleidimo?®. Su tokiomis problemomis ir
klausimais néra susiduriama teisésaugos veikloje, taciau jie kyla vykdant tyrimus naci-
onalinio saugumo klausimais. Apskritai, nacionalinio saugumo tyrimuose nusikalsta-
mos veikos nebuatinai yra jy epicentre, nes nacionalinio saugumo veikla teikia kritine
informacij, reikalinga platesnei analizei ir Zvalgybos tikslams (pries$ tuos, kurie gali
pakenkti valstybés interesams)**!, o ne siekia patraukti konkrec¢ius asmenis baudziamo-
jon atsakomybén. Todél vien dél $iy priezas¢iy nacionalinio saugumo veikla laikytina
pakankamai unikalia, kad visuomené placigja prasme (t. y. teismai, teisékiros subjektai
ir vykdomoji valdzia) Sias veiklas traktuoty kitaip, nei klasikines teisésaugos operacijas.

Taigi, nors egzistuoja zinomi teisiniai skirtumai tarp zvalgybos tarnyby tvarko-
my ir teisésaugos institucijy tvarkomy duomeny ir jie reguliuojami skirtingais teisés
aktais®?, teisés mokslininkai sutaria, kad riba tarp Zvalgybos veiklos (kuria saugomas
nacionalinis saugumas) ir kriminalinés Zvalgybos (kurios pagrindu kovojama su nusi-
kalstamumu) riba yra ne tik néra aiski, bet ir laikytina nykstancia**®. Autoriaus verti-
nimu, pagrindiné to prieZastis yra batent grieztos ir vieningos nacionalinio saugumo
sampratos nebuvimas.

Atkreiptinas démesys, kad Europos Sajungos teisés mokslininky vertinimu, taip
buvo ne visuomet, ta¢iau link didesnio tarnyby bendradarbiavimo, o kartu - ir ty paciy
asmens duomeny naudojimo, daugelyje pasaulio Saliy yra kryptingai judama. Pavyz-
dziui, Vokietijoje vis dar galioja i$siskyrimo jstatymas, kuris paskirsto vaidmenis tarp
zvalgybos ir teisésaugos institucijy**. Kita vertus, JAV atskyrimas tarp kriminalinés ir

nacionalinés zvalgybos institucijy veiklos nyksta po Patriot Act jstatymo priémimo,
240 Serrin Turner ir Stephen J. Schulhofer, The Secrecy Problem in Terrorism Trials. Brennan Center for
Justice (2005), zitréta 2021 m. kovo 30 d., https://www.brennancenter.org/sites/default/files/legacy/publi-
cations/20050000.TheSecrecyProbleminTerrorismTrials.pdf.

241 Atkinson, supra note, 261.

Pavyzdziui, Lietuvoje kriminalinés zvalgybos veikla reguliuojama ,,Lietuvos Respublikos krimi-
nalinés zvalgybos jstatymu®, LRS, ziGiréta rugpjicio 3 d., https://e-seimas.Irs.lt/portal/legal Act/1t/ TAD/
TAIS.434526/asr.; zvalgybos veikla — ,,Lietuvos Respublikos zvalgybos jstatymu®, LRS, zitiréta rugpjtcio
3 d., https://www.Irs.It/sip/portal.show?p r=36483&p k=1&p_ t=167549.

243 Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2014 m. gruodzio 5 d. darbinis dokumen-
tas Nr. WP228 dél elektroniniy rysiy stebéjimo zvalgybos ir nacionalinio saugumo tikslais®, supra note,
194,

Britany A dams, ,,Striking A Balance: Privacy And National Security In Section 702 U.S. Person Queries”,
Washington Law Review 94, 1 (2019): 404.

24 (Claudia Hillebrand, ,,Counter-Terrorism Networks in the European Union: Maintaining Democratic
Legitimacy After 9/11%, Terrorism and Political Violence 26, 4 (2014): 727-28.
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kai teisésaugos institucijoms tampa prieinamos priemonés, kuriomis anksciau galéjo
naudotis tik nacionalinj sauguma uztikrinancios zvalgybos institucijos®. Atitinkamai,
bendradarbiavimas tarp nacionaliniy Zvalgybos institucijy yra skatinamas tarptautiniu
lygiu visoje Europos Sajungoje*®, o Lietuvoje — ir bendradarbiavimas tarp Zvalgybos
institucijy ir kriminalinés Zvalgybos institucijy®".

Taigi, nepaisant aiskios nacionalinio saugumo sampratos nebuvimo, bendra-
darbiavimas tarp nacionalinj saugumg uztikrinanciy Zvalgybos institucijy tarpusavy-
je bei su kriminaline zvalgyba atliekanc¢iomis institucijomis stipréja tiek nacionaliniu,
tiek tarptautiniu lygmeniu. Kartu pabréztina, kad nors nacionalinio saugumo sgvoka
ir néra jtvirtinta, ta¢iau ji minima jvairiuose Europos Sajungos teisés aktuose bei var-
tojama kartu su kitomis sgvokomis, kurias sunku atskirti nuo nacionalinio saugumo.

Pavyzdziui, Sutartyje dél Europos Sajungos veikimo jtvirtintas atskiras skyrius,
skirtas laisvés, saugumo ir teisingumo erdvei. Siame skyriuje inter alia jtvirtinta Euro-
pos Sajungos kompetencija nustatyti teisiniy priemoniy sistema, skirta kovai su tero-
rizmu ir su juo susijusiais nusikaltimais**®. Teisés doktrinoje teigiama, kad terorizmas
ir teroristiniai nusikaltimai yra laikomi nusikaltimais kelian¢iais pavojy nacionaliniam
saugumui®®. Analogiskai, pagal 29 straipsnj jkurtos darbo grupés vertinimg, atskirti
nacionalinj saugumg ir kova su terorizmu vargiai jmanoma®’. Papildomai atkreipti-
nas démesys, kad Europos Sajungos ir valstybés narés glaudziai bendradarbiauja su
JAV kovodamos su terorizmu (pavyzdziui, dalydamosi finansiniy sandoriy informa-
cija, kuri bus analizuojama pagal Terorizmo finansavimo sekimo programg (TESP)).
Pagrindinio TFSP susitarimo taikymo sritis apima prevencija veiksmy, kurie rimtai
destabilizuoty ar sunaikinty pagrindines politines, konstitucines, ekonomines ar soci-
alines Salies ar tarptautinés organizacijos struktaras®'. Be to, pagal Sutarties dél Euro-
245 Els De Busser, ,,EU Data Protection in Transatlantic Cooperation in Criminal Matters Will the EU Be
Serving Its Citizens an American Meal?”, Utrecht Law Review 6, 1 (2010): 98.

26 Surveillance by Intelligence Services: fundamental rights safeguards and remedies in the EU (Lux-
embourg: Publications Office, 2017), 101, zitiréta 2021 rugpjcio 3 d., https://fra.europa.eu/sites/default/
files/fra_uploads/fra-2017-surveillance-intelligence-services-vol-2_en.pdf.

247 Lietuvos Respublikos kriminalinés zvalgybos istatymas®, supra note, 264: 18 str. 2 d. 3 p.

28 Sutartis dél Europos Sajungos veikimo®, supra note, 54: 75 str.

Stankevicitite, supra note, 6: 176.

20 Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2014 m. gruodzio 5 d. darbinis dokumen-
tas Nr. WP228 dél elektroniniy ry$iy stebéjimo zvalgybos ir nacionalinio saugumo tikslais®, supra note,
257:23.

1 Europos Sajungos ir Jungtiniy Amerikos Valstijy 2010 m. liepos 27 d. susitarimas dél finansiniy
mokéjimy praneSimy duomeny tvarkymo ir perdavimo i§ Europos Sajungos j Jungtines Valstijas terorizmo

finansavimo sekimo programos tikslais®, 2 str. iii p., EUR-lex, zitiréta rugpjtcio 7 d., https://eur-lex.
europa.eu/legal-content/LT/TXT/?uri=celex%3A32010D0412.
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pos Sajungos veikimo 2 str. 4 d., Europos Sajungos kompetencijai priklauso apibrézti
ir jgyvendinti bendrg uzsienio ir saugumo politika. Taigi, prie$ingai nei ,,nacionalinis
saugumas” (vadovaujantis Sutarties dél Europos Sajungos veikimo 4 str. 2 d.), ,,ES sau-
gumas®, ,,kova su terorizmu® vis délto patenka j Europos Sajungos kompetencija ir gali
buati reguliuojami Europos Sajungos teisés aktais.

Atsizvelgiant j nurodytus argumentus, pritartina pagal 29 straipsnj jkurtos dar-
bo grupés vertinimui, kad asmens duomeny tvarkymas tokiais tikslais (pvz., Europos
Sajungos vidinio saugumo uztikrinimo, kovos su terorizmu) jei ne tapatus, tai bent itin
artimas tokiam, kuris paprastai buty suprantamas kaip atliekamas nacionalinio sau-
gumo tikslais ir, matyt, jam vis délto galéty buti taikomos Europos Sajungos sutartos
taisyklés, kaip jos taikomos kovos su terorizmu bei Europos Sgjungos saugumo uztikri-
nimo priemonéms*2.

Nacionalinio saugumo sampratos taip pat negalima kildinti ir i§ Europos Sajun-
gos Teisingumo Teismo praktikos. Bylose, formuojamose asmens teisés j privatuma ir
kt. pagrindiniy teisiy apsaugos gincuose, teismas nors ir mini ,nacionalinj sauguma®,
taciau jo turinio neidentifikuoja ir nedetalizuoja - jokiy indikacijy apie nacionalinio

253

saugumo sampratg nebuvo pateikta nei Schrems™>, nei Schrems II***, nei Digital Rights

Ireland™*, nei Promusicae™® bylose. Nors toks nacionalinio saugumo sampratos vaku-

umas gali pasirodyti ir logiskas (nes Europos Sajungos teisé negali reguliuoti valstybiy

257

nariy nacionalinio saugumo®’, o Europos Sajungos Teisingumo Teismo jurisdikcijai

nepriklauso priziaréti kaip valstybés narés uztikrina ,vidaus sauguma“>®), autoriaus
vertinimu, tai laikytina nepriimtina teisinio vakuumo situacija, nes Europos Sgjungos
teisé yra taikoma visai eilei kity Europos Sajungos bendrai ir valstybiy nariy atskirai

atliekamy funkcijy, susijusiy su saugumo uztikrinimu, kriminaline Zvalgyba, etc.

22 Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2014 m. gruodzio 5 d. darbinis dokumen-

tas Nr. WP228 dél elektroniniy rysiy stebéjimo zvalgybos ir nacionalinio saugumo tikslais®, supra note,
257:22.

233 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems*®, supra note, 7.

234 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8.

25 Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt.“, supra note, 202.

236 Europos Sajungos Teisingumo Teismo 2008 m. sausio 29 d. sprendimas byloje Nr. C-275/06
Promusicae®, InfoCuria, zitiréta 2021 m. rugpjicio 5 d., https://curia.europa.eu/juris/document/document.
jsftext=&docid=70107&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=1623552.
27 Europos Sajungos sutartis“, supra note, 78: 4 str. 2 d.

238 Sutartis dél Europos Sajungos veikimo®, supra note, 54: 276 str.
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Atsizvelgiant j tai, kad nei Europos Sajungos teisés aktuose, nei Europos Sgjun-
gos Teisingumo Teismo praktikoje negalima rasti nacionalinio saugumo sampratos ar
apibréZzimo, vienintele institucija, galin¢ia suteikti daugiau teisinio tikrumo ir nubreézti,
ka nacionalinio saugumo samprata gali apimti, o ko — ne, yra Europos Sgjungos Teisin-
gumo Teismas, nes tik jis pagal Europos Sgjungos teisés aktus turi iSimtine teise aiskinti

Europos Sajungos teisinj reguliavima®>°.

4.4.1. Nacionalinio saugumo samprata pagal Lietuvos Respublikos teisinj

reguliavima

Lietuvoje su nacionalinio saugumo samprata labiausiai susijes yra Lietuvos
Respublikos nacionalinio saugumo pagrindy jstatymas. Siame jstatyme jtvirtinti
nacionalinio saugumo pagrindai, kurie ai$kiausiai identifikuoja tai, kas gali patekti j $ig
savoka. Tuo tarpu zvalgybos institucijy, siekian¢iy jgyvendinti Nacionalinio saugumo
pagrindy jstatyma bei pasiekti jame jtvirtintus tikslus, veikla reglamentuoja Lietuvos
Respublikos zvalgybos jstatymas.

Lietuvos teisés doktrinoje $is nacionalinio saugumo sampratos klausimas i$ es-
més nebuvo nagrinétas. Kaip minéta anksciau, kadangi $io tyrimo rengimo metu aktu-
aliame Lietuvos mokslininkés darbe buvo detaliai paaiskinti zvalgybos veikimo teisinis
reguliavimas (ypa¢ asmens duomeny rinkimas elektroninéje erdvéje)>®, apie Zvalgybos
jstatymo nuostatas autorius detaliau pasisakys tik nagrinéjant pacia nacionalinio sau-
gumo sampratg, o ne jo jgyvendinimo (uztikrinimo) aspektus. Kitame Lietuvos moks-
lininky darbe nacionalinio saugumo samprata nebuvo nagrinéta, taciau atskleidziant
zvalgybos institucijy veiklos metody aspektus paminéta, kad nacionalinio saugumo
samprata, kaip Zvalgybos veiklos objektas, yra neapibrézta ir nuolatos kintanti, todél
salygoja ir Zvalgybinés veiklos dilemas®'. Dar viename Lietuvos mokslininkés darbe
buvo analizuoti teisés j privatuma suvarzymai, susije su finansinémis transakcijomis ir
pinigy plovimo prevencija, atliekami nacionalinio saugumo interesais***.

2% Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2014 m. gruodzio 5 d. darbinis dokumen-

tas Nr. WP228 dél elektroniniy ry$iy stebéjimo Zvalgybos ir nacionalinio saugumo tikslais®, supra note,
257:23.

20 Stankevi¢iaite, supra note, 6: 4.2 skyrius

Audroné Petrauskaité ir Laurynas Saltenis, ,,Zvalgybos Veiklos Ir Etikos Saveika Nacionalinio
Saugumo Kontekste: Teoriné Problemos Apzvalga”, Lietuvos Metiné Strateginé Apzvalga 16,2017-2018
(2018): 396.

262 Biruté Praneviciené, ,,Limiting of the Right to Privacy in the Context of Protection of National Secu-
rity”, Jurisprudencija 18, 4 (2011).
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Lietuvos Respublikos nacionalinio saugumo pagrindy jstatyme néra aiskiai
jtvirtinta nacionalinio saugumo sgvoka. Taciau jstatymo priedelyje jtvirtinti Lietuvos
nacionalinio saugumo uZtikrinimo pagrindai. Sio jstatymo priedelio 2 skyriaus I skirs-
nyje jtvirtinti pagrindiniai nacionalinio saugumo objektai: Zzmogaus ir piliecio teisés,
laisvés bei asmens saugumas; tautos puoseléjamos vertybés, jos teisés ir laisvos raidos
salygos; valstybés nepriklausomybé; konstituciné santvarka; valstybés teritorijos vien-
tisumas; aplinka ir kultiiros paveldas; visuomenés sveikata. Taigi, nacionalinis saugu-
mo objektai apima ne tik kertinius dalykus valstybés egzistavimui (pvz., konstituci-
ne santvarky ir valstybés teritorijos vientisuma), taciau ir kitus visuomenés interesus
— aplinka, kulttiros pavelds, visuomenés sveikata bei net tokius vertybinius aspektus,
kaip ,,tautos puoseléjamas vertybes®. Todél sunku identifikuoti sritj, kuri apskritai galé-
ty bati laikoma nepatenkancia j nacionalinio saugumo sampratg.

Atitinkamai netiesioginiy uzuominy apie tai, kas gali baiti priskiriama prie na-
cionalinio saugumo sampratos galima nustatyti i§ Lietuvos Respublikos nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos istatymo. Jame jtvirtinta nacionalinio
saugumo interesy sgvoka: saugomi gyvybiniai ir pirmaeiliai valstybés saugumo intere-
sai, kaip jie suprantami Nacionalinio saugumo strategijoje, transeuropinés infrastruk-
taros plétra bei Lietuvos Respublikos jstatymuose jtvirtinti esminiai visuomenés inte-
resai, jskaitant svarbiausiy bendrus interesus atitinkanciy paslaugy teikima ir kita®.

Autoriaus vertinimu, §i sgvoka turi bati laikoma artimiausia nacionalinio sau-
gumo sampratai, nes ji yra blanketiné ir né kiek nesusiaurina Lietuvos Respublikos
nacionalinio saugumo pagrindy jstatymo priedelyje jtvirtinty Lietuvos nacionalinio
saugumo uztikrinimo pagrindy. Atitinkamai, Lietuvos Respublikos nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos jstatymo 1 — 4 prieduose yra i$vardin-
tos jmoneés, objektai, jrenginiai, kurie laikomi tiesiogiai svarbiais uztikrinant Lietuvos
nacionalinj saugumg ir kurie apima jvairiausius objektus, pradedant nuo branduolinés
energetikos objekty, suskystinty gamtiniy dujy terminalo infrastruktaros ir baigiant
valstybinés reik§més automobiliy keliais, polderiais ir jy statiniais Klaipédos ir Silutés
rajony bei Pagégiy savivaldybése bei jmone, teikiancia penktosios kartos judriojo rysio
(5G) paslaugas ar valdancia Sioms paslaugoms teikti reikalingg infrastruktara®*. Taigi,

kaip ir vadovaujantis Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymu,

263 Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymas®, 2 str.
7d., LRS, zitréta 2021 m. rugpjacio 5 d., https://e-seimas.lrs.1t/portal/legal Act/It/ TAD/TAIS.189498/asr.
264 Jbid, I — 1V priedai.
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Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos
jstatymo analizé neleidzia pagrjstai susiaurinti nacionalinio saugumo sampratos ar
bent aiskiai identifikuoti sritj, kuri gali buti laikoma j jj nepatenkancia.

Lietuvos teisés aktuose nesant tikslesnio nurodymo, kas gali biiti laikoma nacio-
naliniu saugumu, $ios teisés aktuose minimos sgvokos aiskinimo reikia ieskoti Lietuvos
teismy i$aiskinimuose. Atlikus Lietuvos teismy praktikos analize, galima daryti i$vada,
kad, deja, nacionalinio saugumo samprata tiesiogiai analizuota nebuvo, ta¢iau Lietuvos
teismai nagrinéjo ne vieng byla, kurioje $§i samprata buvo minima ir i$ $iy byly objekty
galima spresti, kokios konkrecios aplinkybés gali buti laikomos patenkanc¢iomis j naci-
onalinio saugumo sampratg.

Pirmas ir ryskiausias pavyzdys, i§ kurio yra atsirades ne vienas Lietuvos teismy
sprendimas ar nutarimas, kuriame minima nacionalinio saugumo samprata, yra $io
darbo rengimo metu vis dar vykstantis teisminis procesas, susijes su ($iuo metu - ta-
riama) korupcija, verslo struktiry (kuriy epicentre buvo koncernas MG Baltic) jtaka
teisékiros procesams, valstybés vykdomajai valdziai bei atskiriems sprendimams vals-
tybés valdomose jmonése. Valstybés saugumo departamentas ne véliau nei nuo 2007
mety taiké Zvalgybos priemones ir nustaté verslo organizacijy atstovy bei aktyviy po-

litikos veikéjy tarpusavio rysius**

. 2017 m. ikiteisminio tyrimo institucijos i$vie$ino
atliekamg ikiteisminj tyrimg dél ky$ininkavimo, prekybos poveikiu ir kt. nusikaltimy.
2018 m. Lietuvos Respublikos Seimo Nacionalinio saugumo ir gynybos komitetas at-
liko parlamentinj tyrima dél asmeny, verslo subjekty ir kity interesy grupiy galimo
neteiséto poveikio valstybés institucijoms priimant sprendimus ir galimos neteisétos
jtakos politiniams procesams.

Autoriaus vertinimu, pirmas paminétinas su Siuo tyrimu susijes Lietuvos teis-
my sprendimas yra Lietuvos Respublikos Konstitucinio Teismo nutarimas®, kuriuo
buvo analizuotos Lietuvos Respublikos Seimo sudarytos Seimo laikinosios tyrimo
komisijos dél galimos neteisétos jtakos ir (ar) poveikio Lietuvos politikams, valstybés
tarnautojams ir politiniams procesams, sudarymo aplinkybés, teisiniai pagrindai bei

$ios komisijos atlikto tyrimo atitiktis Lietuvos Respublikos Konstitucijos 5 straipsnio

265 Dél Lietuvos Respublikos Seimo Nacionalinio saugumo ir gynybos komiteto atlikto parlamentinio

tyrimo dél asmeny, verslo subjekty ir kity interesy grupiy galimo neteiséto poveikio valstybés instituci-
joms priimant sprendimus ir galimos neteisétos jtakos politiniams procesams iSvados®, LRS, zitiréta 2021
m. balandzio 20 d., https://e-seimas.lIrs.1t/portal/legal Act/It/ TAD/3c03fbf26b0611e8b7d2b2d2ca774092.
26 Lietuvos Respublikos Konstitucinio Teismo 2020 m. birZelio 12 d. nutarimas ,,Dél Seimo laikinajai
tyrimo komisijai pavedamo tyrimo riby™, LRKT, zitréta 2021 m. balandzio 20 d., https://www.lIrkt.1t/It/
teismo-aktai/paieska/135/ta2161/content.
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1, 2 dalims, 67 straipsniui, konstituciniam teisinés valstybés principui. Siame nutarime
Lietuvos Respublikos Konstitucinis Teismas konstatavo, kad minétos Seimo laikinojo
tyrimo komisijos sudarymas ir jos atliktas tyrimas priestaravo Lietuvos Respublikos
Konstitucijos 67, 76 straipsniams, konstituciniams atsakingo valdymo, teisinés valsty-
bés principams.

Taip pat paminétinas ir kitas Lietuvos Respublikos Konstitucinio Teismo nu-
tarimas®’, kuriuo buvo analizuotas klausimas susijes su galimu kriminalinés Zvalgy-
bos informacijos priemoniy vieno asmens atzvilgiu taikymo metu gautos informacijos
naudojimu kitais tikslais ir kito asmens atzvilgiu (bylos atveju — tarnybinés atsakomy-
bés taikymo kitam asmeniui (nei tam, kurio atzvilgiu taikomos kriminalinés Zvalgybos
priemoneés) tikslais). Analizuotoje byloje buvo taikomos kriminalinés Zvalgybos prie-
monés privataus subjekto — verslo atstovo atzvilgiu ir buvo perimtas jo bendravimas
kitu asmeniu. Perimtas bendravimas tapo pagrindu Valstybinés mokes¢iy inspekcijos
vadovo atzvilgiu taikyti tarnybine nuobaudg - atleidimg i$ tarnybos. Sioje byloje Lietu-
vos Respublikos Konstitucinis Teismas nutaré, kad Lietuvos Respublikos kriminalinés
zvalgybos jstatymo 19 str. 3 d. jgalinanti kriminalinés Zvalgybos taikymo metu gautos
informacijos panaudojima tiriant nusizengimus nepriestarauja Lietuvos Respublikos
Konstitucijai*®®.

Su minétu Lietuvos Respublikos Seimo sudarytos Seimo laikinosios komisijos
tyrimu yra ir kity Lietuvos teismy sprendimy, priimty nagrinéjant gin¢us dél teisés
i garbés ir oruma gynimo ir neturtinés zalos atlyginimo®®. Sio darbo rengimo metu,
juose dar néra priimti galutiniai sprendimai, ta¢iau jie néra aktualas Sio tyrimo proble-
matikos prasme (kadangi juos nagrinéjami kiti teisiniai klausimai), todél dél jy placiau

nepasisakoma.

207 Lietuvos Respublikos Konstitucinio Teismo 2019 m. balandZzio 18 d. nutarimas ,,Dél kriminalinés
zvalgybos informacijos panaudojimo tiriant korupcinio pobtidzio tarnybinius nusizengimus™, LRKT,
zitiréta 2021 m. balandzio 20 d., https://www.Irkt.It/lt/teismo-aktai/paieska/135/tal 927/content.

28 Lietuvos Respublikos Konstitucinio Teismo 2019 m. balandZio 18 d. nutarimas ,,Dél kriminalinés
zvalgybos informacijos panaudojimo tiriant korupcinio pobtidzio tarnybinius nusizengimus™, supra note,
289.
29 Vilniaus apygardos teismo Civiliniy byly skyriaus 2021 m. sausio 19 d. nutartis civilinéje byloje Nr.
€2A-165-567/2021%, Liteko, zitréta 2021 m. balandzio 22 d., http:/liteko.teismai.lt/viesasprendimupaies-
ka/tekstas.aspx?id=c1{3413a-53ad-4655-8852-c90faa5941¢6.; ,,Vilniaus apygardos teismo Civiliniy byly
skyriaus 2020 m. vasario 11 d. nutartis civilingje byloje Nr. 2A-95-340/2020%, Liteko, zitiréta 2021 m.
balandzio 21 d., http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=d7c034af-a5a6-4723-bc63-
3943e611186¢; ,,Lietuvos vyriausiojo administracinio teismo 2021 m. balandzio 7 d.nutartis adminis-
tracinéje byloje Nr. A-749-556/2021%, Liteko, zitréta 2021 m. balandzio 21 d., http://liteko.teismai.lt/
viesasprendimupaieska/tekstas.aspx?id=5783133b-8ab1-4b87-9933-1c63b756¢f5f.
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Kita paminétina teisinio reguliavimo sritis, susijusi su nacionalinio saugumo
samprata, yra susijusi su Lietuvos Respublikos nacionaliniam saugumui uztikrinti svar-
biy objekty apsaugos jstatymu bei jo taikymu.

Lietuvos Respublikos Konstitucinis teismas nagrinéjo byla dél Lietuvos Res-
publikos nacionaliniam saugumui uZtikrinti svarbiy objekty apsaugos jstatymo 11
straipsnio 4 punkto atitikties Lietuvos Respublikos Konstitucijai, kurioje pagrindinis
klausimas buvo kiles dél asmens galimo pripazinimo neatitinkanc¢iu nacionalinio sau-
gumo interesy, jeigu jis yra kaltinamas dél labai sunkaus, sunkaus ar apysunkio nu-
sikaltimo padarymo, taciau dél $io asmens néra jsiteiséjusio apkaltinamojo teismo
nuosprendzio”. Sioje byloje Konstitucinis teismas padaré isvada, kad minéta Lietu-
vos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymo
nuostata nepriestaravo Lietuvos Respublikos Konstitucijai ir asmuo gali buti pripazjs-
tamas neatitinkanciu nacionalinio saugumo interesy, net tais atvejais, kai dél néra jsi-
teiséjusio apkaltinamojo teismo nuosprendzio dél labai sunkaus, sunkaus ar apysunkio
nusikaltimo padarymo.

Taip pat, kiek tai susije su Lietuvos Respublikos nacionaliniam saugumui uz-
tikrinti svarbiy objekty apsaugos jstatymo taikymu, Lietuvos administraciniai teis-
mai taip pat yra priémé eile sprendimy ir nutar¢iy*’, kurie i§ esmés patvirtina, kad
nacionalinio saugumo samprata apima ir investuotojy j Lietuvos Respublikos gelezin-
keliy ir Klaipédos valstybinio jiry uosto infrastruktiirg, tikrinima nacionalinio sau-
gumo interesams. Atkreiptinas démesys, kad $iose bylose pagrindiné investuotojy ne-
atitiktis nacionaliniam interesui buvo siejama su asmens pripazinimu kaltu dél labai
sunkaus, sunkaus ar apysunkio nusikaltimo pagal Lietuvos Respublikos baudziamaji
kodeksg ar dél nusikaltimo pagal uzsienio valstybiy baudziamuosius jstatymus, kuris
atitinka Lietuvos Respublikos baudziamojo kodekso specialiojoje dalyje nurodytus la-

bai sunkaus, sunkaus ar apysunkio nusikaltimo poZzymius, ar dél tokio nusikaltimo pa-

270 Lietuvos Respublikos Konstitucinio Teismo 2021 m. kovo 4 d. nutarimas “D¢l baudziamojo perseki-
ojimo kaip pagrindo pripazinti asmenj neatitinkan¢iu nacionalinio saugumo interesy”, LRKT, zitréta
2021 m. balandzio 20 d., https://www.Irkt.1t/It/teismo-aktai/paieska/135/ta2379/content.

2 Lietuvos vyriausiojo administracinio teismo 2019 m. gruodzio 30 d.nutartis administracinéje byloje
Nr. eAS-738-575/2019%, Liteko, zitréta 2021 m. balandzio 21 d., http:/liteko.teismai.lt/viesaspren-
dimupaieska/tekstas.aspx?id=fcfce450-5b83-4043-8fbd-5¢0373281d69; ,,Lietuvos vyriausiojo adminis-
tracinio teismo 2018 m. rugséjo 18 d. nutartis administracinéje byloje Nr. eAS-624-756/2018*, Liteko,
zitréta 2021 m. balandzio 21 d., http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=79b87395-
dc5e-4e3a-92a0-ef57a79a69ac; ,,Lietuvos vyriausiojo administracinio teismo 2018 m. rugséjo 6 d. spren-
dimas administracingje byloje Nr. eA-5177-602/2018%, Liteko, zitréta 2021 m. balandzio 21 d., http:/
liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=92a0f05a-59d5-4b72-b58e-0226bf4f6des.
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darymo vykdomas $io asmens baudziamasis persekiojimas ir uz padaryta nusikaltima
néra i$nykes ar panaikintas investuotojo teistumas®> Todél minétos bylos nepadeda
apibrézti nacionalinio saugumo sampratos, nes su sampratos turiniuu susije klausimai
jose detaliai nagrinéti taip pat nebuvo.

Apibendrinant pateikta Lietuvos teismy praktikos analize, darytina i$vada, kad
nacionalinio saugumo samprata joje taip pat néra atskleista. Atlikta Lietuvos teismy
sprendimy analizé atskleidé, kad néra jokios indikacijos ar bent vieno pavyzdzio apie
galimas nacionalinio saugumo sampratos ribas. Todél darytina i$vada, kad Lietuvos
zvalgybos institucijy vykdomos zvalgybos informacijos rinkimo veikla apie grésmes
Lietuvos Respublikos nacionaliniam saugumui gali bati nukreipta j bet kokius visuo-
meninius interesus ir net neapibréztus vertybinius aspektus, tokius kaip ,tautos puo-
seléjamas vertybes® Siuo aspektu Lietuvos teisinis reguliavimas néra tikslesnis uz Eu-
ropos Sajungos teisinj reguliavima, kuriame nacionalinio saugumo sgvoka taip pat yra

vartojama, taciau jos ribos néra nubréztos.

4.1.2. Nacionalinio saugumo sampratos kilmé Jungtiniy Amerikos Valstijy

teisiniame reguliavime

Kolonijinés eros metu amerikieciai protestavo prie$ platy, nekontroliuojama
brity vykdyta stebéjima. ,,Bendrieji orderiai® ir ,pagalbos rastai‘, kuriuos brity kolo-
nijiniai pareiginai pirmiausia naudojo vykdydami kratas, nukreiptas j kontrabanda,
kélé didziausig pasipiktinima?”>. Sios kratos ir jy teisiniai pagrindai buvo bendro po-
badzio - jie nepasizyméjo konkretumu ar apskritai kokiais nors apribojimais*’*. Didelé
antipatija $ioms placioms kratoms atsispindéjo ketvirtojoje JAV Konstitucijos pataisoje
(angl. Fourth amendment), kurioje numatyta, kad ,,Zmoniy teisé apsaugoti savo asme-
nis, namus, dokumentus ir daiktus nuo nepagrijsty kraty ir aresto negali buti pazeista ir
jokie orderiai neturi buti iSduodami, nebent tik dél galimos priezasties, paremtos prie-
saika ar patvirtinimu, ir aprasant kratos vietg bei arestuojamus asmenis ar daiktus“*”>.
Kai pareigtnai atlieka tokius veiksmus, jie pirmiausia turéjo gauti neutralaus magistro
orderj, nebent paie$ka patekty i vieng i$ keliy ilgalaikiy orderio reikalavimo iSim¢iy.
272 Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymas®, supra
note, 285: 11 str. 4 p.

273 Bernard Schwartz, The Bill of Rights: A Documentary History 1 (1971): 199.
274 Michael W. Price, ,,Rethinking Privacy: Fourth Amendment”Papers”and the Third Party Doctrine®, J.
Nat ’l Security L. & Pol "Y 8, 2 (2016): 247, 250 — 58.

275 The Bill of Rights: A Transcription®, National Archives, zitiréta 2021 m. liepos 4 d., https://www.
archives.gov/founding-docs/bill-of-rights-transcript.
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Nors zodis ,,privatumas® ketvirtojoje Konstitucijos pataisoje neminimas, $iandien ji su-
prantama kaip apsauganti ,,pagristus privatumo liakesc¢ius“ - batent tuos subjektyvius
lukesc¢ius, kuriuos visuomené yra pasirengusi priimti kaip pagristus®®.

Nepaisant ketvirtosios JAV Konstitucijos pataisos garantijy, visuomeniniame
gyvenime placios apimties stebéjimo atvejai kartodavosi ir teisiniai pagrindai jiems
buvo stiprinami. PavyzdZiui, Vudrou Vilsono 1917 m. priimtas Snipinéjimo jstatymas
(angl. Espionage Act) ir Palmerio reidai (angl. Palmer Raids) Vilsono administracijos
pabaigoje®”’, buvo susije su padidéjusiomis stebéjimo programomis ir intervencija i
asmeny privaty gyvenima. Pazymétina, kad XX a. pradzioje pasitaikantys privatumo
pazeidimo atvejai buvo Zinomi Kongresui, teismams ir visuomenei, todél bent teoris-
kai, jei ne visada praktikoje, jie buvo kritikuojami ir gin¢ijami spaudoje bei placiojoje
visuomenéje.

Slaptai vykdomas iSpléstinis stebéjimas yra skiriamasis nacionalinio saugumo
uztikrinimo priemoniy bruozas. JAV Prezidentas Franklinas D. Ruzveltas zengé du
svarbius (ir slaptus) zingsnius tam, kad suteikty jam teisinj pagrinda: 1938 m. jis is-
plété Federalinio tyrimy biuro (FIB) jgaliojimus, jgalindamas juos atlikti ne tik nusi-
kalstamo elgesio, bet ir ,,ardomosios veiklos tyrimus. Sios sagvokos neapibrézé nei F.
Ruzveltas, nei tuometinis FTB direktorius J. Edgaras Huveris, todél JAV teisés istoriky
vertinimu, FTB i§ salyginai nedidelés federalinés agenturos virto j klestintj biurokrati-
jos pavyzdj, turintj prieigg prie jvairiausiy jy veiklai reikalingy duomeny Saltiniy*®. F.
Ruzveltas dél tokio FTB jgaliojimy i$plétimo nesikonsultavo su Kongresu ir net nein-
formavo jo apie $iy jgaliojimy suteikimg, nes teisésaugos institucijos maté didele rizika
dél $iy papildomy funkcijy suteikimo tvarumo (t. y. jy iSlaikymo placiajai visuomenei
apie tai suzinojus), todél pageidavo tai laikyti kaip jmanoma konfidencialiau®”.

Antrasis jvyKkis, jgalines platesnj stebéjimo priemoniy taikymga pilieciy atzvilgiu
jvyko 1940 m., kai prezidentas Ruzveltas slapta panaikino tuometinio generalinio pro-

kuroro Roberto Jacksono jsakyma, kuriuo buvo uzdraustas FTB atliekamas pokalbiy

276 Katz v. United States (1967)*, FindLaw, zitiréta 2021 m. liepos 4 d., https://caselaw.findlaw.com/
us-supreme-court/389/347.html.

277 Palmer Raids*, FBI, zitiréta 2021 m. liepos 4 d., https://www.fbi.gov/history/famous-cases/palm-
er-raids.

278 Kenneth O’Reilly, ,,A New Deal for the FBI: The Roosevelt Administration, Crime Control, and
National Security*, The Journal of American History 69, 3 (1982): 639.

2 Supplementary Detailed Staff Reports on Intilligence Activities and the Rights of Americans®, Final
Report of the U.S. Select Commity to Study Governmental Operations with Respect to Intelligence Activi-
ties Rep. 94 — 755, bk. III (Washington: U.S. Government printing Office, 1976), 398.
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pasiklausymas be iSankstiniy leidimy®*. Tokiu badu, FTB pareigiinams buvo suteikta
teisé be i$ankstiniy leidimy perimti asmeny, jtariamy ,ardomaja veikla® susizinojima,
nepateikiant jokios motyvacijos, ka tokia tariama ,,ardomoji veikla” gali apimti**".

Taciau didziausig jtaka nacionalinio saugumo uztikrinimo veikly jtvirtinimui
teisés aktuose padaré 1947 m. priimtas Nacionalinio saugumo jstatymas®®. Jis i§ esmés
pertvarké vyriausybés karines ir Zvalgybos agentiras, jsteigé Nacionaline saugumo ta-
ryba tam, kad buty koordinuojama nacionaliné saugumo politika vykdomojoje val-
dzioje ir Centrinéje zZvalgybos valdyboje (CZV), o véliau Gynybos departamente buvo
sukurta Nacionalinio saugumo agenttra (NSA)*3.

Visi $ie veiksniai ir nacionalinio saugumo politikg vykdanéiy bei priziarinéiy
subjekty reorganizacija tik paskatino placiai taikoma JAV piliec¢iy stebéjima, kuris
pradéjo ryskeéti astuntajame deSimtmetyje. 1972 metais atliktas Zurnalistinis tyrimas
atskleidé, kad prezidento Niksono administracija $nipinéja ir sabotuoja politinius opo-
nentus — kilo Watergate skandalas®*. Praéjus dvejiems metams, ,New York Times" at-
liktas zurnalistinis tyrimas atskleidé, kad CZV prezidento Dzonsono jsakymu atliko
didziule zvalgybos operacija prie$ Vietnamo karo kritikus, kitus vidaus disidentus ir
zurnalistus, kuriuos administracija laiké nedraugiskais®.

Sios ataskaitos paskatino JAV Kongresg atlikti tyrimus, kuriy geriausiai zinomas
buvo specialiai suburto Senato komiteto, Zinomas kaip Church komitetas (angl. Church
Committee), tyrimas*®. Per dvejus metus trukusj tyrimg Church komitetas identifikavo

daugybe piktnaudziavimo atvejy, apimanciy kiekvieng administracija - nuo Franklino

280 Joseph E. Persico, ,,Roosevelt‘s Secret War: FDR and World War II Espionage* 35 (2002); David C.
Unger, ,,The Emergency State: America’s Pursuit of Absolute Security at All Costs“ 41 (2013).

281 Alexander Charns, ,,Cloak and Gavel: FBI Wiretaps, Bugs, Informers, and the Supreme Court* 23
(1992); Darren E. Tromblay, ,,The U.S. Domestic Intelligence Enterprise: History, Development, and
Operations® 15 (2015).

2821947 m. Nacionalinio saugumo jstatymas®, U.S. Government, zitiréta 2021 m. liepos 5 d., https:/
www.govinfo.gov/content/pkg/COMPS-1493/pdf/COMPS-1493.pdf.

283 Sarah Parsons, ,,Sources and Methods for Cryptologic History: NSA.gov - a Tour through Its History
and Resources®, Cryptologia 44, 4 (2020): 372.

284 Carl Bernstein ir Bob Woodward, ,,FBI Finds Nixon Aides Sabotaged Democrats*, Washington Post,
1972 m. spalio 10 d., AO1, zitréta 2021 m. liepos 5 d., https://www.washingtonpost.com/wp-srv/national/
longterm/watergate/articles/101072-1.htm.

25 Seymour M. Hersh, ,,Huge C.I.A. Operation Reported in U.S. against Antiwar Forces, Other Dis-
sidents in Nixon Years*, The New York Times, 1974 m. gruodzio 22 d., A1, zitGréta 2021 m. liepos 5 d.,
https://www.nytimes.com/1974/12/22/archives/huge-cia-operation-reported-in-u-s-against-antiwar-forces-
other.html.

286 Vienuolikos nariy komitetas, suSauktas tirti vykdomosios valdZios veiklg ry$iuje su zvalgybos veiks-
mais, buvo vadinamas Church komitetu pagal jo pirmininko senatoriaus Frank Church pavardg.
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Ruzvelto iki Ri¢ardo Niksono*. Tyrimo metu buvo nustatyta, kad FTB $nipinéjo dau-
giau nei 500 000 amerikieciy, jskaitant motery i$sivadavimo judéjimo, konservatyviy
krik$¢ioniy grupiy, jvairiy universitety bei baznyc¢iy grupiy, besipriesinanciy Vietnamo
karui nariy, o CZV tyré maZiausiai 200 000 asmeny Jungtinése Valstijose priestaraujan-
¢iy karo Vietname politikai; JAV mokes¢iy administratorius, remdamasi politiniais, o
ne mokestiniais kriterijais, rinko duomenis apie daugiau nei 11 000 amerikie¢iy; FTB ir
CZV pazeidé §imty tikstanéiy laisky konfidencialuma, jskaitant adresuotus ar siystus
JAV mokslininky federacijos, daugelio JAV taikos grupiy nariams ir t. t.2*.

Kai kurie teisésaugos institucijy tyrimai buvo vykdomi desimtmeciais ir net ilga
laiko tarpg po to, kai paaiskéjo, kad stebimi subjektai neturédavo jokio rysio su uzsienio
agentais (pvz. Soviety sgjunga) ar nusikalstamomis veikomis. Pavyzdziui, 1941 m. FTB
vykdé Nacionalinés spalvotyjy Zmoniy pazangos asociacijos (angl. National Associa-
tion for the Advancement of Colored People) tyrima dél penkiolikos protesty dalyviy,
susijusiy su rasine diskriminacija kariniame jiry laivyne. Nors FTB pranesimuose i$
pat pradziy buvo aiskiai identifikuota, kad minétos asociacijos veikla yra visiskai teise-
ta, tyrimas buvo vykdomas net dvidesimt penkerius metus®. Taip pat, FTB dvide$imt
$eSerius metus tyré Socialisting darbininky partija (SDP), nors nepaisant pareigiiny
pripazinimo, kad néra jokiy neteisétos veiklos jrodymy, FIB informatoriai ir toliau
teiké informacija dél SDP pozicijy jvairiais klausimais*®. FTB kelis desimtmecius tyré
Bajarda Rusting, kuris Marting Liuterj Kinga supazindino su nesmurtiniu Gandi mo-
kymu ir 1963 m. Vasingtone surengé protesta ,,March on Washington®. Tyrimas buvo
pradétas remiantis jtarimu, kad Rustinas turéjo komunisty rysiy. Nors FT'B pareigtinai
pranesé, kad Rustinas tokiy rys$iy neturi, FTB direktoriuus E. Huveris nurodé testi tyri-
ma, nes esa nebuvo ,esminiy jrodymy, kad jis yra antikomunistas“*'.

Soviety Sajungos idirimas ir Saltojo karo pabaiga pareikalavo JAV permastyti
nacionalinio saugumo sampratg. Pagrindinis siekis tebebuvo i$saugoti JAV kaip laisva,

ekonomiskai klestincig tauta, kurios pagrindinés institucijos ir vertybés nepazeistos,

27 David Rudgers, ,,The Church Committee on Intelligence Activities Investigation, 1975 — 76 , i§ Con-
gress Investigates: A Critical and Documentary History, Roger A. Burns, David L. Hostetter, Raymond W.
Smock, (New York: Facts on File, 2011), 932.

28 Supplementary Detailed Staff Reports on Intilligence Activities and the Rights of Americans®, supra
note, 301: 733 — 83

289 Intelligence Activities and the Rights of Americans®, Final Report of the U.S. Select Commity to
Study Governmental Operations with Respect to Intelligence Activities S. Rep. 94 — 755, bk. II (Washing-
ton: U.S. Government printing Office, 1976), 179.

20 Ibid, 180.

»1 - Jbid, , 182.

89



taciau technologijy, rysiy, informacijos ir transporto revoliucijos apsunkino minéto
tikslo siekimg, o revoliucijos paskatino globalizacija, ypa¢ ekonomikos ir aplinkos
atzvilgiu®”.

Nacionalinio saugumo sampratos analizé ir rekonstravimas (angl. redefining,
rethinking, reconstructing, revisioning ir t. t.) tapo populiaria tema tarp mokslininky po
Saltojo karo pabaigos*”>. Ta¢iau daugumoje pateikty pavyzdziy dominuoja subjektyviis
jvairiy valstybiy politikos pakeitimy pasialymai, pateikiami kaip prioritety perdélio-
jimas tarp zmogaus teisiy, ekonomikos, aplinkos apsaugos, narkotiky prekybos, epi-
demijy pavojy ir kontrolés, nusikalstamumo ir pan. sri¢iy, be tradicinio susiripinimo
fiziniu saugumu nuo i$oriniy kariniy grésmiy.

Pasibaigus Saltajam karui, JAV prezidenty administracijos ir toliau strategi-
niuus nacionalinio saugumo interesus siejo su kariniy pajégy panaudojimu uzsieny-
je. Valdant Klintono administracijai, buvo kuriamos kompleksinés pasaulinés karinés
programos, apimancios valstybiy kirima, pabégéliy kontrole ir kt. su karu susijusiy
rei$kiniy valdymu®*. Tuo tarpu BuSo administracija i$ pradziy daugiausia démesio
skyré gyvybiskai svarbiems JAV interesams uzsienyje kylan¢ioms grésméms, ypac ga-
limam Rusijos valdzios zlugimui ar Kinijos karinés ir ekonominés galios augimui*®.

Dar iki 2001 m. rugséjo 11 d. teroro iSpuoliy buvo aisku, kad JAV turés jgy-
vendinti nacionalinio saugumo sampratos pakeitimus. 1997 m. gruodzio mén. Krasto
apsaugos grupé perspéjo apie didéjancia terorizmo grésme Jungtinéms Valstijoms>®.
Tai buvo pabrézta 1999 m. rugséjo mén. I etapo ir 2000 m. balandzio mén. II etapo

JAV Nacionalinio saugumo komisijos ataskaitose, kuriose terorizmas, nukreiptas pries

22 Condolezza Rice, ,,Promoting the National Interest”, Foreign Affairs 79, 1 (2002): 45-62.

23 Pavyzdziui, Lester R. Brown, ,,Redefining National Security®, Worldwatch Paper 14 (1977); Jessica
Tuchman Matthews, ,,Redefining Security*, Foreign Affairs 68, 2 (1989): 162-77; Richard H. Ullman,
Redefining Security*, International Security 81, 1 (1983): 129-53; Joseph J. Romm, Defining National
Security (New York: Council on Foreign Relations, 1993); J. Ann Tickner, ,,Re-visioning Security®, i8,
International Relations Theory Today, Ken Booth ir Steve Smith (Oxford, 1995), 175-97; Ken Booth,
»Security and Emancipation®, Review of International Studies 17,4 (1991): 313-26; Martin Shaw, ,,There
Is No Such Thing as Society: Beyond Individualism and Statism in International Security Studies®, Review
of International Studies 19, 2 (1993): 159-75; John Peterson ir Hugh Ward, ,,Coalitional Instability and
the New Multidimensional Politics of Security: A Rational Choice Argument for US-EU Cooperation®,
European Journal of International Relations 1 (1995): 131-56; deSimt straipsniy apie saugumg ir saugumo
tyrimus ,,Arms Control“ 13, 3 (1992): 463-544.; ir Graham Allison ir Gregory F. Treverton, Rethinking
America’s Security: Beyond Cold War to New World Order (New York, 1992).

24 Ashton B. Carter, ,,The Architecture of Government in the Face of Terrorism®, International Security
26,3 (2001/2002): 8.

25 Chris Seiple, ,,Homeland Security Concepts and Strategy*, Orbis 46, 2 (2002): 264.

2% Nacionaliné saugumo komisija, Transforming Defense: National Security in the 21* Century (1997),
25-28.
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Jungtines Valstijas, jvardintas kaip vis labiau didéjanti grésme, o 2001 m. kovo mén.
komisija galutinéje III fazés ataskaitoje pabrézé butinybe keisti po Antrojo pasaulinio
karo susiklos¢iusig nacionalinio saugumo sampratg®’. JAV Nacionalinio saugumo ko-
misija padaré i$vada, kad j nacionalinj sauguma buvo Ziaréta placiai, o naujoje eroje
zymaus skirtumai tarp ,uzsienio” ir ,vidaus“ nebeegzistuoja ir nacionalinis saugumas
nebegali biti tapatinamas su ,,gynyba“ siaurgja prasme®*.

Praéjus desimtmeciui po Saltojo karo pabaigos, JAV aktyviai gyné savo naci-
onalinj sauguma aktyviai jsitraukdama i karines ir ekonomines iniciatyvas visame
pasaulyje. Net ir neegizstuojant reik§mingai ideologinei ar tiesioginei karinei grésmei
(pavyzdziui, Soviety Sajungos) JAV papildomai jsipareigojo Balkany, Vidurio Europos
ir Persijos jlankos $alims - tokig strategija kai kurie mokslininkai jvardijo kaip itin
rizikinga®®.

Toks kritiskas JAV nacionalinio saugumo uztikrinimo globalaus jsitraukimo
strategijos pagalba vertinimas gavo dar didesnj populiaruuma po 2001 m. rugséjo 11
d. teroristiniy iSpuoliy ir priesisSkumas tokiai strategijai reik§mingai augo** Minéti jvy-
kiai parodé, kad JAV vykdoma globalaus jsitraukimo politika gali pakisti j izoliacinés
strategijos (t. y. nesiki$imo) laikymasi, nes placioji visuomené suprato, kad teroristiniai
iSpuoliai JAV teritorijoje yra salygojami butent pasaulinio JAV jsitraukimo ir kituo-
se zemynuose dedamy pastangy uztikrinti tarptautinj stabilumg ir ,tvarka pasaulyje®

(angl. world order)**'. Panasus paradoksas buvo identifikuotas ir Saltojo karo metu, so-

27 Road Map for National Security: Imperative for Change®, the Phase III Report of the U.S. Commis-
sion on National Security/21* Century (Washington: GPO, 2001), xiii.

2% Ibid. Taip pat, zr.: the United States Commission on National Security/21st Century, ,,New World
Coming: American Security in the 21 Century®, The Phase 1 Report on the Emerging Global Security
Environment

forthe First Quarter of the 21st Century (1999); ir the United States Commission on National Security/21st
Century, ,,Seeking a National Strategy: A Concert for Preserving Security and Promoting Freedom®, The
Phase /I Report on a U.S. National Security Strategy for the 21st Century (2000). Reaguojant j tokius
perspéjmus, 1999 m. Klintono Administracijos nacionalinio saugumo strategija buvo orientuota j kova su
terorizmu, o atskirame skyriuje, pavadinimu ,,Defending the Homeland”, buvo aptariama, kaip valstybé
pasiruosusi atremti iSpuolius, susijusius su masinio naikinimo ginkly panaudojimu, ir apsaugoti valstybés
infrastruktiirag. William Clinton, 4 National Security Strategy for a New Century (1999), 13, 16-18.

2 Barry R. Posen ir Andrew L. Ross, ,,Competing Visions for U.S. Grand Strategy”, International
Security 21, 3 (1996/97): 5, 52

300 Pavyzdziui, Zr.: Francois Heisbourg, ,,American Hegemony? Perceptions of the U.S.Abroad*, Surviv-
al 41,4 (1999-2000): 5-19; Peter W. Rodman, ,,The World’s Resentment: Anti-Americanism as a Global
Phenomenon®, National Interest 60 (2000): 33-41; ir Chalmer A. Johnson, Blowback: The Costs and
Consequences of American Empire (New York: Metropolitan, 2000).

301 Barry R. Posen, ,,The Struggle Against Terrorism: Grand Strategy, Strategy, and Tactics®, Internation-
al Security 26, 3 (Winter 2001/2002): 54.

91



vietiniams branduoliniams ginklams, strateginiams bombonesiams ir raketoms arté-
jant prie JAV teritorijos (pvz. Sovietams dislokuojant savo strategine ginkluote Kuboje),
t. y. JAV strateginis jsitraukimas j veiklas kituose Zemynuose (Europoje, Artimuosiuose
Rytuose ir Azijoje) galéjo buti branduoliniy i$puoliy JAV atzvilgiu (jos pacios teritori-
joje) priezastimi**2. Todél JAV kariniy pajégy buvimas ir jsitraukimas probleminiuose
taskuose visame pasaulyje kélé priesiskuma visuomenéje.

Taigi, nors JAV teisés sistemoje nacionalinio saugumo samprata néra jtvirtin-
ta’®, ta¢iau remiantis anksciau pateiktais nacionalinio saugumo uztikrinimo iniciatyvy
pavyzdziais, ji yra itin plati ir apima jvairias visuomenés gyvenimo sritis nuo fizinio iki
ekonominio saugumo uztikrinimo ir net demokratinés santvarkos puoseléjimo strate-
ginése uzsienio teritorijose. JAV nacionalinio saugumo sampratos raida bei evoliucija
pasizymi ne tik $io ginamo intereso neapibréztumu ir itin pla¢iomis teisémis, susijusio-
mis su nacionalinio saugumo uztikrinimu, kurios suteikiamos zvalgybos bei teisésau-

gos institucijoms, taciau ir gausiaiis piktnaudziavimo suteiktomis teisémis pavyzdziais.

4.1.3. Asmens teisés j privatuma ribojimo teisétumas nacionalinio saugumo

tikslais pagal Europos Zmogaus Teisiy Teismo praktika

Galimybé valstybéms remtis nacionalinio saugumo institutu, siekiant pateisinti
Zmogaus teisiy apsaugos apribojima, nei$vengiamai kelia susiripinima, nes Zvalgybos
institucijy piktnaudziavimo rizika suteikiamomis teisémis niekuomet negali bati vi-
siSkai atmetama - anksc¢iau aprasytuose Sio tyrimo skirsniuose pateikiami zvalgybos
nesékmiy istorijos pavyzdziai patvirtina, kad piktnaudziavimas turimais jgaliojiimais
yra neatsiejama politinés tikrovés dalis. Dél to vieningai sutaria tiek teisés mokslinin-
kai*™, tiek tai rodo praktika, pavyzdziui Edvardui Snoudenui 2013 m. pavie$inus JAV
zvalgybos institucijy taikoma duomeny rinkimo ir analizés praktike®”. Nacionalinis
saugumas daznai minimas terorizmo grésmeés kontekste, o po 2001 m. rugséjo 11-osios
i$puoliy visuomenéje juo remiamasi kaip jvairiy teisiy apribojimy pateisinimu (daznai,

su santykinai dideliu visuomenés pritarimu, pavyzdziui, kaip 2001 m. Amerikoje buvo

302 Stephen M.Walt, ,,Beyond bin Laden: Reshaping U.S. Foreign Policy*, International Security 26, 3
(Winter 2001/2002): 74.

305 7r. pvz., JAV 1947 m. Nacionalinio saugumo jstatyma, supra note, 304, ir 2004 m. Zvalgybos
reformos ir terorizmo prevencijos jstatyma“, U.S. Government Printing Office, zitiréta 2021 m. liepos 2d.,
https://www.govinfo.gov/content/pkg/PLAW-108publ458/html/PLAW-108publ458.htm.

304 Brittany Adams, ,,Striking A Balance: Privacy And National Security In Section 702 U.S. Person
Queries*, Washington Law Review 94, 1 (2019): 403.

305 Rotenberg, supra note, 241: 141-52.
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priimtas PATRIOT jstatymas, apimantis reik§mingus privatumo suvarzymus)>*. Dél
labai sudétingy $nipinéjimo ir terorizmo formy, kurios $iuo metu kelia grésme demo-
kratinéms visuomenéms, valstybés taip pat turi imtis inovatyviy gynybos priemoniy,
taciau visiska veiksmy laisvé bet kuriuo atveju negali buti pateisinama $ioje kovoje®”.

Todél $iame skyriuje siekiama iganalizuoti Europos Zmogaus Teisiy Teismo
praktika, sietina su nacionalinio saugumo samprata, kuri naudojama kaip pagrindas
valstybéms naudotis iSimtiniais jgaliojimais, ribojanciais pagrindiniy teisiy teikiama
apsauga.

Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos (toliau $ia-
me skyriuje — Konvencija) straipsniuose, kuriuose jtvirtinama teisé j privatuma, min-
¢iy, susirinkimy laisve, nacionalinis saugumas minimas kaip pirmasis i$ teiséty tiksly,
kurio pagrindu galima $ias teises riboti*®. Taciau i sagvoka Konvencijoje apskritai néra
apibrézta ir teisés doktrinoje pripazistama, kad ji yra neaiski’®. Be to, pati Europos
zmogaus teisiy komisija pateiké vertinimus, kad jos negalima i$samiai apibrézti, todél
jiyra tam tikra prasme turi bati laikoma tampria ir lanks¢ia, o tai atsispindi valstybéms
$ioje srityje suteikiamoje vertinimo laisvéje'”.

Nors jos ribas sunku apibrézti, Europos Zmogaus Teisiy Teismy praktika leidzia
nacionalinio saugumo sgvokai priskirti tam tikrg turinj arba brézti (nors ir netvirtas)
jos ribas. Toliau pateikiamoje Europos Zmogaus Teisiy Teismy ir Europos Zzmogaus tei-
siy komisijos praktikos analizéje, daugiausia démesio skiriama praktikai, suformuotai
bylose, susijusiose su slaptu sekimu, kurios, autoriaus vertinimu, yra vienos i$ svarbiau-

siy byly, kuriy motyvai sietini su nacionalinio saugumo samprata.

3% Viet D. Dinh ir Wendy J. Keefer, ,,FISA and the Patriot Act: A Look Back and a Look Forward Note®,
Annual Review of Criminal Procedure 35 (2006): iii—xxxiv.

307 Autoriaus vertinimu, §ig mint] netiesiogiai sustiprina Europos Sajungos Teisingumo Teismo spren-
dimai bylose Digital Rights Ireland, Tele2 Sverige, Schrems ir Schrems II, kuriuose buvo analizuojamos
teisésaugos (sunkiy nusikaltimy prevencijos) ir nacionalinio saugumo pagrindu taikomi teisés j privatuma
ir asmens duomeny apsaugg ribojimai.

3081950 m. lapkri¢io 4 d. Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija®, supra
note, 52: 8, 10, 11 str. 2 d.

399 Romm, supra note, 315; Tickner, supra note, 315: 175.

-Europos zmogaus teisiy komisijos 1993 m. balandzio 2 d. sprendimas dél David Esbester v. Jungtiné
Karalysté skundo priimtinumo*: ,,Taciau Komisija mano, kad minéti principai nebiitinai reikalauja iSsami-
ai apibrézti sqvokq ,, nacionalinio saugumo interesai, ziuréta 2021 m. rugpjicio 2 d., http://hudoc.echr.
coe.int/app/conversion/pdf/?library=ECHR &id=001-1537&filename=001-1537.pdf& TID=ihgdqgbxnfi.
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4.1.3.1. Europos Zmogaus Teisiy Teismo praktika bylose dél masinio stebéjimo ir

teisiy pazeidimo aukos statuso taikymo

Prie§ pradedant analizuoti Europos Zmogaus Teisiy Teismo praktika susiju-
sig su nacionalinio saugumo samprata, svarbu atkreipti démesj j aplinkybe, kad pagal
Konvencijg, nagrinéti gali bati priimamos tik tos peticijos, kuriose fiziniai asmenys,
nevyriausybinés organizacijos ar asmeny grupés, teigia, kad jie yra sioje Konvencijoje
pripazinty teisiy pazeidimo aukos®'. Autorius atkreipia démesj, kad sgvoka ,,auka“ yra
vartojama oficialiame Konvencijos vertime lietuviy kalba. Nors ji ir yra nejprasta var-
toti $io darbo rengimo metu, apibiidinant asmenis, kuriy pagrindinés teisés yra pazei-
dziamos, siekiant teisinio tikslumo ir aiSkumo, analizuojant Europos Zmogaus Teisiy
Teismo praktika dél Konvencijos taikymo, autorius vartos bitent aukos savoka.

Taigi, pagal Konvencijos 25 str. 1 d., laiduojamy pagrindiniy teisiy pazeidimo
aukos statusas gali buti suteikiamas ir asmeny peticijos priimamos, kai (i) jas pateikia
fiziniai asmenys, nevyriausybinés organizacijos ar asmeny grupés bei (ii) kai jie teigia,
kad jy teisés yra pazeidziamos. Autoriaus vertinimu, yra aktualu plac¢iau iSanalizuoti
$iuos du reikalavimus peticijos pateikimui ir priimtinumui svarbius aspektus, nes, nors
ju turinys ir atrodo aiskus ir apibréztas, taciau jy aiskinimas Europos Zmogaus Teisiy
Teismo praktikoje néra toks vienareik§miskas.

Vienas i$ pirmyjy klausimy, iskelty byloje Klass ir kiti prie$ Vokietija (kuri buvo
pirmoji didelio visuomenés atgarsio susilaukusi byla dél telefoniniy pokalbiy pasiklau-
symo), buvo tas, ar pareiskéjai gali teigti, kad jie yra Europos Zmogaus teisiy ir pagrin-
diniy laisviy apsaugos konvencijos pazeidimo aukos. Pareiskéjai, kurie buvo Vokieti-
jos teisininkai, skundési dél teisés akty, kuriuose numatyti pasto, korespondencijos ir
telekomunikacijy paslapties apribojimai, t. y. dél to, kad jais leidziama taikyti sekimo
priemones, nejpareigojant valdzios institucijy kiekvienu atveju po jvykio informuoti
atitinkamus asmenis, ir dél to, kad dél tokiy priemoniy skyrimo ir vykdymo negali-
ma kreiptis j teismg (asmenys, manantys, kad yra sekami, galéjo kreiptis j Konstitucinj
Teisma, taciau $ia priemone buvo galima pasinaudoti tik retais atvejais)®'2.

Pagal Konvencija, Europos zmogaus teisiy komisija gali priimti peticijas tik to-
kiy fiziniy asmenuy, kurie teigia, jog jie yra aukos Konvencijoje pripazinty teisiy pazei-

31950 m. lapkri¢io 4 d. Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija‘, supra

note, 52: 25 str. 1 d.
32 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti
prie$ Vokietija“, 23 p., Hudoc, zitréta 2021 m. rugpjicio 2 d., http://hudoc.echr.coe.int/eng?i=001-57510.
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dimo*. Todél Europos Zmogaus Teisiy Teismo vertinimu, $ioje byloje asmenys netu-
réjo teisés interpretuoti Konvencija ir negaléjo in abstracto skystis dél jstatymo, kurio
egzistavimg jie laiké pazeidzianciu jy teises, kuriomis jie naudojosi pagal Konvencija, t.
y. jstatymas turéjo buti taikomas jy nenaudai*.

Tagiau Europos Zmogaus Teisiy Teismas pazyméjo, kad, jei valstybé pradeda
slapta sekima, apie kurio egzistavimg kontroliuojami asmenys nezino, su asmenimis
gali bati elgiamasi Konvencijos 8 straipsniui priestaraujanciu budu, jiems apie tai nezi-
nant ir todél negalint pasinaudoti teisiy gynimo priemonémis nacionaliniu lygmeniu
arba Konvencijos institucijose, todél nepriimtina, jog galimybé naudotis Konvencijos
garantuojama teise gali biti panaikinta vien dél to, kad atitinkamas asmuo nezinojo
apie jos pazeidima’'®>. Remdamasis $iais argumentais Europos Zmogaus Teisiy Teismas
pripazino, kad, esant tam tikroms salygoms, asmuo gali teigti, kad jis tapo pazeidimo
auka vien dél to, kad egzistuoja slaptos priemonés arba teisés aktai, leidziantys taikyti
slaptas priemones, ir jam nebftina tvirtinti, kad tokios priemonés jam buvo i$ tikryjy
pritaikytos. Atitinkamos salygos kiekvienu atveju turéjo buti nustatomos atsizvelgiant
i tariamai pazeista Konvencijos teise ar teises, slapta gin¢ijamy priemoniy pobudj ir
pareiskéjo rysj su Siomis priemonémis’'.

Atsizvelgdamas i Sios bylos faktus, Europos Zmogaus Teisiy Teismas pazyméjo,
kad ginc¢ijamais teisés aktais buvo sukurta sekimo sistema, pagal kurig visi Vokietijos
Federacinés Respublikos asmenys galéjo buiti stebimi, jiems nezinant, kad jy pastas, ko-
respondencija ir telekomunikacijos yra stebimi*’”. Todél gin¢ijami teisés aktai tiesiogiai
paveikeé visus Vokietijos Federacinés Respublikos pasto ir telekomunikacijy paslaugy
naudotojus ar potencialius naudotojus. Atsizvelgdamas j konkrecias $ios bylos aplinky-
bes, teismas padaré i$vada, kad kiekvienas i$ pareiskéjy turéjo teise ,,(teigti), kad jis yra
Konvencijos pazeidimo auka®, nors ir negaléjo pagristi savo pareiskimo, kad jam buvo
taikyta konkreti sekimo priemoné*'®.

Sprendziant klausima, ar pareiskéjai i$ tikryjy tapo Konvencijos pazeidimo au-
komis, reikéjo nustatyti, ar gin¢ijami teisés aktai ir jais sukurta asmeny sekimo sistema

3131950 m. lapkri¢io 4 d. Europos Zzmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija®, supra
note, 52: 25 str. 1 d.

314 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti
prie$ Vokietija“, op. cit., 33 p.

35 Jbid, 36 p.

316 Jbid, 34 p.

37 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti
prie$ Vokietija“, supra note, 334: 37 p.

38 Ibid, 38 p.
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patys savaime buvo suderinami su Konvencijos nuostatomis. Atlikes bylos aplinkybiy
ir aktualiy teisés akty analize, Europos Zmogaus Teisiy Teismas pripazino, kad Vokie-
tijos teisés aktais nustatyti asmens teisés j privaty gyvenima ribojimai (leidziama tai-
kyti sekimo priemones, nejpareigojant valdzios institucijy kiekvienu atveju po jvykio
informuoti atitinkamus asmenis, ir dél tokiy priemoniy skyrimo ir vykdymo negalima
kreiptis i teisma) buvo pagristi ir proporcingi**’.

Byloje Weber ir Saravia prie$ Vokietija Europos Zmogaus Teisiy Teismas primi-
né savo isaiskinimsu Klass prie§ Vokietija byloje ir pazyméjo, kad teisés aktai, kurie jau
vien dél savo egzistavimo sukelia sekimo grésme visiems, kuriems jie gali biiti taikomi,
nei$vengiamai pazeidzia telekomunikacijy paslaugy vartotojy bendravimo laisve, todél
savaime reisSkia ki§imasi j pareiskéjy naudojimasi 8 straipsnyje jtvirtintomis teisémis,
neatsizvelgiant j priemones, kuriy i tikryjy buvo imtasi jy atzvilgiu*®. Sis principas
taip pat taikytas sprendime Kennedy pries$ Jungtine Karalyste, kuriame buvo nurodyta,
kad siekdamas jvertinti, ar asmuo gali reikalauti pripazinti jo teisiy pazeidima vien
dél to, kad egzistuoja teisés aktai, leidziantys taikyti slapto sekimo priemones, Europos
Zmogaus Teisiy Teismas turi atsizvelgti j bet kokiy teisiy gynimo priemoniy prieina-
muma nacionaliniu lygmeniu ir rizika, kad atitinkamam asmeniui bus taikomos slapto
sekimo priemonés®?!. Kai nebuvo galimybés uzgin¢yti tariamo slapto sekimo priemo-
niy taikymo nacionaliniu lygmeniu, negalima teigti, kad visuomenéje placiai paplite
jtarimai ir susiripinimas, kad slapto sekimo jgaliojimais piktnaudziaujama, buvo nepa-
gristi ir tokiais atvejais teismai itin atidziai nagrinéja bylos faktines aplinkybes, ka tie-
siogiai patvirtina Europos Zmogaus Teisiy Teismo sprendimo byloje Weber ir Saravia
prie$ Vokietija i$samumas®**.

Dél subjekto kvalifikavimo pagrindiniy teisiy ribojimo auka, taip pat aktua-
li Europos Zmogaus Teisiy Teismo praktika byloje, kurioje vienas i§ pareiskéjy buvo
juridinis asmuo, konkreciai byloje Ekimdzhiev prie§ Bulgarija. Pareiskéjai, kurie buvo
3 Ibid, 60 p.

320 Europos Zmogaus Teisiy Teismo 2006 m. birzelio 29 d. sprendimas byloje Nr. 54934/00 We-

ber ir Saravia pries§ Vokietija“, 78 p., Hudoc, zitiréta 2021 m. rugpjtcio 2 d., http://hudoc.echr.coe.int/
fre?i=001-76586.

21 Europos Zmogaus Teisiy Teismo 2010 m. geguzés 18 d. nutarimas byloje Nr. 26839/05 Kennedy
prie$ Jungting Karalyste®, Hudoc, zitiréta 2021 m. rugpjtcio 2 d., https://hudoc.echr.coe.int/app/conver-
sion/pdf/?library=ECHR &id=001-98473 &filename=001-98473.pdf,.

22 Pavyzdziui, Europos Zmogaus Teisiy Teismas sprendime Weber ir Saravia pries Vokietijg kaip sava-
rankiskus argumentus nagrinéjo (i) ar Vokietijos teisésaugos institucijoms suteiktais jgaliojimais pazeidzia-
ma teisé | privatuma, (ii) ar Vokietijos nacionaliné teis¢je jtvirtintas pagrindas tokiems teisés j privatuma

pazeidimams, (iii) ar Sie nacionaliniai teisés aktai yra pakankamai kokybiski, (iv) ar nustatyti ribojimai yra
tikslingi ir batini.
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pelno nesiekianti asociacija ir parei$kéjy asociacijai Teisme atstovaujantis advokatas,
teigé, kad pagal 1997 m. Specialiyjy stebéjimo priemoniy jstatyma jiems galéjo buti
bet kada ir be jokio jspéjimo taikomos stebéjimo priemonés*?*. Teismas konstatavo,
kad jie taip pat gali teigti, jog $is jstatymas juos paveiké tiesiogiai ir pripazino jy aukos
statusg, nepaisant to, kad jie kreipési ne kaip fiziniai asmenys, bet kaip juridiniai asme-
nys ir komercine veikla uzsiimantis advokatas®*. Atitinkamai ir kitose bylose, kuriose
pareiskéjai buvo susije su organizacijomis, dirbanc¢iomis pilietiniy laisviy srityje arba
atstovaujanciomis pareiskéjams Europos Zmogaus Teisiy Teisme, teismas laikési tos
pacios argumentacijos ir nustaté, kad buvo kiSamasi j $iy organizacijy ar jy nariy teises
pagal Konvencijos 8 straipsnj*>.

Apibendrinant pateikta Europos Zmogaus Teisiy Teismo praktikos analize, da-
rytina iSvada, kad teismas yra linkes placiai taikyti pagrindiniy teisiy apsaugos me-
chanizmus, jtvirtintus Konvencijoje ir sudaryti salygas efektyviai jgyvendinti teise |
pagrindiniy teisiy gynyba pla¢iam ratui asmeny. Tai daroma nepriklausomai nuo Kon-
vencijos 25 str. 1 d. keliamo reikalavimo subjektams — ar parei$kéjai yra fiziniai, ar ju-
ridiniai asmenys (nors juridiniai asmenys jprastai laikomi neturindiais teisés i privatu-
ma) ir ar jie objektyviai gali pagristi, kad jy atzvilgiu apskritai buvo taikytos konkrecios

sekimo priemonés.

4.1.3.2. Europos Zmogaus Teisiy Teismo praktika dél teisés j privatumg ribojimy

nacionalinio saugumo tikslais

Konvencijos 8 str. jtvirtinta, kad kiekvienas turi teise j tai, kad buaty gerbiamas
jo asmeninis ir jo $eimos gyvenimas, biisto nelie¢iamybé ir susirasinéjimo slaptumas, o
valdzios pareigiinai neturi teisés kistis  naudojimasi $ia teise, i$skyrus jstatymo numa-
tytus atvejus ir kai tai batina demokratinéje visuomenéje valstybés saugumo interesams
[...] apsaugoti. Taigi, bet koks ki$imasis j privaty gyvenima (net ir dél nacionalinio sau-

gumo tiksly) turi atitikti jstatymus, bati pateisinamas vienu i$ i$vardyty teiséty tiksly ir

32 Europos Zmogaus Teisiy Teismo 2007 m. birzelio 28 d. sprendimas byloje Nr. 62540/00 Ekimdzhiev
prie$ Bulgarija®, Bailii, zitiréta 2021 m. rugpjtcio 2 d., https://www.bailii.org/eu/cases/ECHR/2007/533.
html.

324 Jbid, 60 p.

25 Europos Zmogaus Teisiy Teismo 2008 m. liepos 1 d. sprendimas byloje Nr. 58243/00 Liberty ir

kiti prie§ Jungting Karalyst¢®, Bailii, zitréta 2021 m. rugpjuacio 2 d., https://www.bailii.org/eu/cases/
ECHR/2008/568 html,; ,,Europos Zmogaus Teisiy Teismo 2009 m. vasario 10 d. sprendimas byloje Nr.
25198/02 Iordachi ir kiti prie§ Moldova®, Hudoc, zitiréta 2021 m. rugpjtcio 2 d., http://hudoc.echr.coe.int/
fre?i=002-1661.

97



batinas demokratinéje visuomenéje.
Todél toliau pateikiama Europos Zmogaus Teisiy Teismo praktikos analizé dél
$iy trijy teisés j privatumo apribojima nacionalinio saugumo pagrindais teisétumo s3-

lygy.
4.1.3.2.1. Teisés j privatumgq pazeidimo nustatymas

Taikant zmogaus stebéjimo priemones, paprastai néra gin¢ijama, kad buvo ki-
$amasi j privaty gyvenima. Vis délto, kai kuriais atvejais, kai duomenys apie fizinius
asmenis buvo tiesiog saugomi (o ne naudojami zvalgybos veikloje), Europos Zmogaus
Teisiy Teismo praktikoje buvo pateikti jdomus paaiskinimai $iuo klausimu.

Byloje Rotaru prie§ Rumunija Europos Zmogaus Teisiy Teismas nurodé, kad net
ir viesa informacija gali patekti j privataus gyvenimo sritj, jei ji sistemingai renkama

326

ir saugoma valdzios institucijy turimose bylose**. Pazymétina, kad byloje Uzun pries

Vokietijg teismas laikési nuomonés, kad judéjimo viesoje vietoje stebéjimas naudojant
GPS turéty bati atskirtas nuo kity vizualinio ar akustinio stebéjimo metody, nes jie
atskleidzia maziau informacijos apie atitinkamo asmens elgesj, nuomones ir jausmus,
taigi maziau kiSasi j jo privaty gyvenima — todél teismas nemané, kad reikia taikyti
tokias pat grieztas apsaugos priemones, kokias jis buvo nustates savo praktikoje dél
telekomunikacijy stebéjimo, kaip antai stebéjimo trukmeés apribojimas arba gauty duo-
meny nagrinéjimo, naudojimo ir saugojimo tvarka®?’.

Byla Amman prie$ Sveicarijg taip pat buvo susijusi informacijos saugojimu —
skambuciu pareiskéjui i§ Soviety Sajungos ambasados buvo uzsakoma depiliacijos prie-
moné, kurig pareikéjas platino Sveicarijoje. Sveicarijos prokuratiira klausési skambu-
¢io ir sudaré pareiskéjo byla, kurioje buvo nurodyta, kad pareiskéjas yra ,kontaktinis

€328

asmuo Rusijos ambasadoje® ir ,vykdo jvairaus pobudzio veikla su [A.] jmone“?. Teis-

mas sprendé, kad pareiskéjui pakanka nustatyti, jog valdzios institucija saugojo duo-

menis, susijusius su asmens privaciu gyvenimu, kad bty galima daryti i$vada, jog $iuo

326 Sioje byloje buvo renkama ir saugoma informacija apie pareiskéjo studijas, politing veikla ir teistuma,

o kai kurie i§ duomeny buvo surinkti daugiau nei prie§ penkiasdesimt mety. ,,Europos Zmogaus Teisiy
Teismo 2000 m. vasario 16 d. sprendimas byloje Nr. 28341/95 Rotaru prie§ Rumunija®, 44 p., Bailii,
zitréta 2021 m. rugpjtcio 2 d., https://www.bailii.org/eu/cases/ECHR/2000/192.html.

27 Europos Zmogaus Teisiy Teismo 2010 m. rugséjo 2 d. sprendimas byloje Nr. 35623/05 Uzun prie$
Vokietija“, 35 p., Bailii, zitréta 2021 m. rugpjucio 2 d., https://www.bailii.org/eu/cases/ECHR/2010/2263.
html.
28 Europos Zmogaus Teisiy Teismo 2000 m. vasario 16 d. sprendimas byloje Nr. 27798/95 Amman
pries Sveicarija“, 15 p., Hudoc, Ziiiréta 2021 m. rugpjii¢io 2 d., http://hudoc.echr.coe.int/eng?i=001-58497.
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atveju ginc¢ijamos bylos sukiirimas ir saugojimas prilygo kisimuisi j pareiskéjo teise i
privataus gyvenimo gerbimg Konvencijos 8 straipsnio prasme, neatsizvelgiant j tolesnj
saugomos informacijos panaudojima ir j tai, ar surinkta informacija buvo jautri, ar
pareiskéjas patyré kokiy nors nepatogumuy®.

Nors Konvencijos 8 straipsniu i§ esmés siekiama apsaugoti asmenj nuo sava-
valisko valdzios institucijy kiSimosi, jis jpareigoja valstybe ne tik susilaikyti nuo tokio
kidimosi. Be $io visy pirma negatyvaus jsipareigojimo, Europos Zmogaus Teisiy Teismo
praktika rodo, kad gali bati ir pozityviy jsipareigojimy, susijusiy su veiksminga pagar-
ba priva¢iam ar Seimos gyvenimui. Byloje McGinley ir Egan prie$ Jungtine Karalyste
pareiskéjams kilo abejoniy, ar dalyvaudami branduoliniuose bandymuose jie patyré
pavojingg radiacijos poveikj ir jie prasé pateikti su tuo susijusia informacija, taciau
Jungtinés Karalystés valdzios institucijos atsisaké suteikti informacija, susijusia su pa-
reiskéjy sveikata. Atsizvelgdamas j pareiskéjy siekj susipazinti su aptariama medziaga
ir j tai, kad nebuvo jokio svarbaus viesojo intereso jg i$saugoti, Europos Zmogaus Tei-
siy Teismo sprendé, kad tais atvejais, kai Vyriausybé vykdé pavojinga veikla, kaip $ioje
byloje, kuri galéjo turéti paslépty neigiamy pasekmiy tokioje veikloje dalyvaujanciy
asmeny sveikatai, pagarba priva¢iam ir $eimos gyvenimui pagal 8 straipsnj reikalavo,
kad buity nustatyta veiksminga ir prieinama procedira, leidzianti tokiems asmenims
gauti visa svarbig ir reikalingg informacija, todél Vyriausybei kilo atitinkama prievolé
pateikti informacija pagal 8 straipsnj**.

Taigi, pagal Europos Zmogaus Teisiy Teismo praktikg, ki§imasis j asmens privaty
gyvenima yra pripazjstamas placiai, nereikalaujant jrodyti surinktos informacijos
panaudojimo tikslais, kuriais ji buvo rinkta bei neatsizvelgiant j tai, ar surinkta infor-
macija buvo jautri; ar pareiskéjas dél jos naudojimo patyré kokiy nors nepatogumy.
Pabréztina, kad ki$imasis | asmens privaty gyvenima gali buti pripazjstamas net ir
valstybiy neveikimo atveju, kai jos nesuteikia jy turimos ir pareiskéjams objektyviai
batinos informacijos, kuri gali turéti didelés reik§més asmeny privac¢iam gyvenimui

(pavyzdziui, tinkamai jy sveikatos apsaugai).
4.1.3.2.2. Teisés j privatumgq ribojimo jtvirtinimo jstatymuose reikalavimas

Pagal nusistovéjusiag Europos Zmogaus Teisiy Teismo praktiky reikalavimas,

329 Jbid, 70 p.

30 Europos Zmogaus Teisiy Teismo 1998 m. birzelio 9 d. sprendimas byloje Nr. 10/1997/794/995-996
McGinley ir Egan prie§ Jungting Karalyste®, 101 p., Hudoc, zitiréta 2021 m. rugpjtcio 2 d., http://hudoc.
echr.coe.int/eng?i=001-58175.
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kad bet kokiam jsiki$imui i privaty gyvenimg buti ,suderinamam su teise“ jvykdomas
tik tada, kai tenkinamos trys salygos: gin¢ijamas jsiki$§imas turi turéti tam tikrg pa-
grinda vidaus teiséje, ji turi bati prieinama atitinkamam asmeniui ir turéti numatomas
pasekmes™".

Sprendime Malone prie$ Jungtine Karalyste Europos Zmogaus Teisiy Teismo
praktikoje pirmg kartg nustatytas pazeidimas $ioje srityje. DidZiosios Britanijos tei-
sés aktuose tiesiog uzsimenama apie ministry teise leisti klausytis telefoniniy pokal-
biy, tadiau ji i§ tikryjy nebuvo aiskiai jtvirtinta (t. y. suteikta), o administraciné tokios

32 Teismas pripazino, kad Kon-

praktikos naudojiimosi tvarka nebuvo tiksliai apibrézta
vencijos reikalavimai, ypa¢ dél numatomumo, negali bati visiskai vienodi specialiame
ry$iy perémimo policijos tyrimy tikslais kontekste; bitent numatomumo reikalavimas
negali reiksti, kad asmuo turéty turéti galimybe numatyti, ar valdzios institucijos gali
klausytis jo pranesimy ir kada tai gali padaryti, kad jis galéty atitinkamai pakoreguoti
savo elgesj, nes slaptumas yra viena i$ taikomy priemoniy efektyvumo prielaidy*>. Vis
délto jstatymas turéty buti pakankamai aiSkus, kad pilie¢iai galéty tinkamai supras-
ti, kokiomis aplinkybémis ir kokiomis salygomis valdzios institucijos galéjo imtis Sio
slapto ir potencialiai pavojingo kiSimosi j asmens teise i privataus gyvenimo ir susirasi-
néjimo gerbima®*. Kadangi slaptos rysiy kontrolés priemoniy jgyvendinimo praktiskai
negaléjo tikrinti nei atitinkami asmenys, nei visuomené, teisinés valstybés principui
priestarauty tai, kad vykdomajai valdziai suteikta teisiné diskrecija i$reiksta kaip neri-
bota galia, todél jstatyme turéty buti pakankamai ai$kiai nurodyta kompetentingoms
institucijoms suteiktos diskrecijos apimtis ir jos jgyvendinimo budas, atsizvelgiant j

atitinkamos priemonés teisétg tiksla, kad asmuo buty tinkamai apsaugotas nuo sava-

331

,Europos Zmogaus Teisiy Teismo 2000 m. vasario 16 d. sprendimas byloje Nr. 28341/95 Rotaru prie$
Rumunijg®, supra note, 348: 52 p.; ,,Europos Zmogaus Teisiy Teismo 2010 m. geguzés 18 d. nutarimas by-
loje Nr. 26839/05 Kennedy pries Jungting Karalyste®, supra note, 343: 151 p.; ,,Europos Zmogaus Teisiy
Teismo 2000 m. vasario 16 d. sprendimas byloje Nr. 27798/95 Amman prie$ Sveicarija®, supra note, 350:
50 p.; ,,Europos Zmogaus Teisiy Teismo 1990 m. balandzio 24 d. sprendimas byloje Nr. 11801/85 Kruslin
pries$ Pranciizija®, 27 p., Hudoc, zitiréta 2021 m. rugpjicio 2 d., http://hudoc.echr.coe.int/app/conversion/
pdf/?library=ECHR&id=001-57626&filename=001-57626.pdf.

32 Europos Zmogaus Teisiy Teismo 1984 m. rugpjicio 2 d. sprendimas byloje Nr. 8691/79 Malone
prie$ Jungting Karalyste®, 68 p., Hudoc, zitréta 2021 m. rugpjucio 2 d., http://hudoc.echr.coe.int/app/
conversion/pdf/?library=ECHR&id=001-57626&filename=001-57626.pdf.

33 Ibid, 67 p.

3 Europos Zmogaus Teisiy Teismo 1983 m. kovo 25 d. sprendimas byloje Nr. 5947/72; 6205/73;
7052/75; 7061/75; 7107/75; 7113/75; 7136/75 Silver ir kt. prie$ Jungting Karalyste®, 88 p., Hudoc,

zitréta 2021 m. rugpjtcio 2 d., http://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR &id=001-
57626&filename=001-57626.pdf.
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valigko ki§imosi*.

Panasiy argumenty Europos Zmogaus Teisiy Teismas laikési ir byloje Leander
prie$ Svedijg, nagrinédamas konkrety su nacionaliniam saugumui jtaka daranciy sek-
toriy darbuotojy slaptos kontrolés konteksta. Nors $ioje srityje numatomumo reika-
lavimas ir negali buti toks pat kaip daugelyje kity sri¢iy, tai negali reiksti, kad asme-
nys gali tiksliai numatyti, kokius patikrinimus jy atzvilgiu atliks specialioji policija, vis
délto jstatymas turéjo buti pakankamai aiSkus, kad leisty tinkamai suprasti, kokiomis
aplinkybémis ir kokiomis salygomis valdzios institucijos gali imtis tokio slapto ir po-
tencialiai pavojingo kiimosi j privaty gyvenima®*. Byloje Amman prie§ Sveicarija teis-
mas nustaté, kad teisés akty reikalavimai, kuriuose nenumatytos taisyklés dél salygy,
kuriomis gali bati pradedamos bylos (turéjo bati nurodytos salygos, kuriomis gali buti
sukurtos bylos, procediiros, kuriy reikia laikytis, informacija, kuri gali biiti saugoma),
negali buti laikomos pakankamai ai$kiomis ir detalizuotomis, kad uztikrinty adekvacia
apsauga nuo teisés j privatuma ribojimy?*?’.

Byla Shimovolos prie§ Rusija buvo susijusi su Zmogaus teisiy gynéjo vardo jre-
gistravimu stebéjimo duomeny bazéje ir jo judéjimo stebéjimu. Europos Zmogaus Tei-
siy Teismas Sios bylos atveju taip pat nustaté Konvencijos 8 straipsnio pazeidimg inter
alia dél to, kad pagrindiné teisé buvo ribojama ne pagal jstatyma, nes duomeny bazé,
kurioje buvo saugomas pareiskéjo vardas ir pavardé, nebuvo sukurta ministro jsaky-
mu, nebuvo paskelbta ar kitaip padaryta viesai prieinama ir pilie¢iai negaléjo suzino-
ti, kodél asmuo buvo uzregistruotas $ioje duomeny bazéje, kiek laiko buvo saugoma
informacija apie jj, kokio pobtidzio informacija buvo jrasyta, kaip informacija buvo
saugoma ir naudojama ir kas uz ja buvo atsakingas®®.

Byloje Kruslin prie$ Pranciizija Europos Zmogaus Teisiy Teismo laikési nuo-
monés, kad telefoniniy pokalbiy pasiklausymas ir kity formy telefoniniy pokalbiy
perémimas yra rimtas kiSimasis j privaty gyvenima ir susirasinéjimg, todél jis turi bati
grindziamas ypa¢ tiksliu jstatymu, o naudojamoms technologijoms nuolat tobuléjant,
todél yra biitina parengti aiskias ir iSsamias taisykles $io teisés apribojimo taikymo at-

335

,.Europos Zmogaus Teisiy Teismo 1984 m. rugpjii¢io 2 d. sprendimas byloje Nr. 8691/79 Malone
prie$ Jungting Karalyste®, supra note, 354: 68 p.

3¢ Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Nr. 9248/81 Leander pries
Svedijg®, 51 p., Bailii, zidiréta 2021 m. rugpjii¢io 2 d., https://www.bailii.org/eu/cases/ECHR/1987/4 html.
337 Europos Zmogaus Teisiy Teismo 2000 m. vasario 16 d. sprendimas byloje Nr. 27798/95 Amman
pries Sveicarija“, supra note, 350: 76 p.

3 Europos Zmogaus Teisiy Teismo 2011 m. birzelio 21 d. sprendimas byloje Nr. 30194/09 Shi-
movolos prie§ Rusija“, 69 p., Hudoc, zitréta 2021 m. rugpjicio 2 d., https://www.refworld.org/
cases,ECHR 4e¢26e4d32.html.
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zvilgiu*”. Teismas atkreipé démesj, Prancuzijos sistema nesuteiké tinkamy apsaugos
priemoniy nuo jvairiy galimy pazeidimy, pavyzdziui, niekur nebuvo apibréztos asme-
ny, kuriy telefony gali buti klausomasi teismo nutartimi, kategorijos ir nusikaltimy,
deél kuriy gali bati priimta tokia nutartis, pobudis; niekas nejpareigojo teiséjo nustaty-
ti telefony pasiklausymo trukmeés apribojimo; niekur nebuvo nurodyta, kokia tvarka
turi buti rengiamos suvestinés su pasiklausyty pokalbiy jrasais arba kokiy atsargumo
priemoniy reikia imtis, kad jrasai buty perduoti nepazeisti ir istisi, kad juos galéty pati-
krinti teiséjas (kuris vargu ar galéty vietoje patikrinti originaliy juosty skai¢iy ir ilgj) ir
gynyba; niekur nebuvo nurodyta, kokiomis aplinkybémis jrasai gali ar turi bati iStrina-
mi arba juostos sunaikinamos, ypa¢ tais atvejais, kai kaltinamasis tyrimo teiséjo buvo
atleistas nuo baudziamosios atsakomybés arba teismo isteisintas®. Dél $iy aplinkybiy
minimoje byloje jstatymas, suteikes teise klausytis asmeny pokalbiy Pranctzijoje buvo
pripazintas nepakankamai aigkiu ir i$samiu.

Byla Kopp pries Sveicarija buvo susijusi su pareiskéjo advokaty telefoniniy po-
kalbiy pasiklausymu. Reik$minga faktiné aplinkybé $ioje byloje yra ta, kad pareiskéjo
asmeniniai ir verslo (advokato kontoros) telefonai buvo pasiklausomi, ta¢iau pareiskéjas
vykdomame tyrime nebuvo jtariamasis (jo buvo pasiklausoma kaip ,,tre¢iojo asmens)
ir leidime pasiklausyti jo pokalbiy buvo aiskiai nurodyta ,teisininko pokalbiy negalima
imti domén“**!. Siekiant i$vengti nepriimtino profesinés paslapties pazeidimo ir pareis-
kéjo kaip advokato pokalbiy netinkamo panaudojimo, pagal galiojusig pasiklausymo
praktika, pareiSkéjo pokalbiai buvo perklausomi Pasto tarnybos teisés departamento
pareigtino, siekiant atskirti klausimus, susijusius su advokato darbu, nuo klausimy, su-
sijusiy su kita nei advokato veikla®*2. Teismas buvo ypa¢ nustebes dél tokios situacijos
ir dél to, kad nepriklausomas teiséjas nevykdé jokios priezitiros, ypa¢ jautrioje srityje,
susijusioje su konfidencialiais advokato ir jo klienty santykiais, kurie tiesiogiai susije su
teise j gynyba, o $i funkcija buvo faktigkai patikéta Pasto tarnybos teisés departamento
atstovui. Europos Zmogaus Teisiy Teismas padaré iSvada, kad rasytinéje ar nerasytinéje
Sveicarijos teiséje nebuvo pakankamai aigkiai nurodyta valdZios institucijy diskrecijos

$iuo klausimu apimtis ir jgyvendinimo budas ir kad pareiskéjas, kaip advokatas, tapo

39 Europos Zmogaus Teisiy Teismo 1990 m. balandzio 24 d. sprendimas byloje Nr. 11801/85 Kruslin
pries$ Pranciizija®, supra note, 353: 33 p.

30 Ibid, 35 p.

31 Europos Zmogaus Teisiy Teismo 1998 m. kovo 25 d. sprendimas byloje Nr. 30194/09 Kopp pries
Sveicarijg®, 18 p., Hudoc, zifiréta 2021 m. rugpjacio 2 d., http://hudoc.echr.coe.int/eng?i=001-58144.

2 Ibid, 71 p.
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Konvencijos 8 straipsnyje garantuojamy teisiy pazeidimo auka®*.

Galiausiai reikéty pazyméti, kad Europos Zmogaus Teisiy Teismas, nagriné-
damas gincus, nevertina i$imtinai tik nacionalinés teisés akty nuostaty, nustatydamas
jy atitiktj kokybés, prieinamumo asmeniui ir aiSkumo kriterijams. Teismo praktikoje
pripazjstama, kad tinkamos pagrindiniy teisiy ribojimy taikymo salygos nebutinai turi
bati numatytos jstatymuose per se, ta¢iau jos taip pat gali buti nustatytos remiantis na-
cionaliniy teismy praktika ir Europos Zmogaus Teisiy Teismo praktika** bei akademi-
niy autoriy nuomone*®, Taigi, pagal Europos Zmogaus Teisiy Teismo praktikg, galimu
teisés j privatuma ribojimo teisés Saltiniu pripazjstamas ne vien tik jstatymas, taciau ir
kiti teisés Saltiniai — teismy precedentai ir teisés doktrina.

Apibendrinant pateiktg Europos Zmogaus Teisiy Teismo praktika dél galimybeés
riboti teise j privatuma, atkreiptinas démesys, kad batent privatumo ribojimo atvejai
perimant pokalbius turi buti vertinami i$skirtinai skrupulingai (,,specialiame kon-
tekste®) dél itin reik§mingo pagrindinés asmens teisés j privatumga ribojimo pobudzio.
Teisés aktai ne tik turi bati pakankamai aiskas, kad pilieciai galéty tinkamai suprasti,
kokiomis aplinkybémis ir kokiomis salygomis valdzios institucijos gali imtis slapto ir
potencialiai pavojingo ki§imosi j asmens teis¢ i privataus gyvenimo ir susirasinéjimo
gerbima, tac¢iau ir turi buti pakankamai detalas ir ai$kis - juose turéty buti pakanka-
mai ai$kiai nurodyta kompetentingoms institucijoms suteiktos diskrecijos apimtis ir
jos jgyvendinimo buadas (pavyzdziui, tvarka kaip ir kokiais atvejais turi bati uzvedamos
bylos dél subjekty, kuriy atzvilgiu taikomos priemonés; apibréztos asmeny, kuriy te-
lefony gali bati klausomasi teismo nutartimi, kategorijos ir nusikaltimy, dél kuriy gali
bati priimta tokia nutartis, pobudis; jpareigojimas nustatyti telefony pasiklausymo tru-
kmés apribojima; kokia tvarka turi bati rengiamos suvestinés su pasiklausyty pokalbiy

jrasais etc.).

4.1.3.2.3. Teisés j privatumo ribojimo biitinumas demokratinéje visuomenéje,

atsizvelgiant j siekiamgq teisétq tikslg

Dazniausiai Europos Zmogaus Teisiy Teismas nesudétingai pripazjsta siekiamo
3 Europos Zmogaus Teisiy Teismo 1998 m. kovo 25 d. sprendimas byloje Nr. 30194/09 Kopp pries
Sveicarija®, supra note, 363: 75 p.
3 Europos Zmogaus Teisiy Teismo 1998 m. liepos 30 d.sprendimas byloje Nr. 58/1997/842/1048
Valenzuela Contreras prie$ Ispanija“, 34 p., Hudoc, zitiréta 2021 m. rugpjicio 2 d., http://hudoc.echr.coe.
int/app/conversion/pdf/?library=ECHR &id=001-58208 & filename=001-58208.pdf.
35 Europos Zmogaus Teisiy Teismo 1998 m. kovo 25 d. sprendimas byloje Nr. 30194/09 Kopp pries
Sveicarija)*, op. cit., 60 p.
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tikslo (pvz. nacionalinio saugumo apsaugos) teisétuma ir savo praktikoje retai abejoja
valstybés vertinimu dél konkretaus teisés ribojimo tikslo. Dél to valstybés turi placig
vertinimo laisve nustatyti, ar egzistuouja konkretus pavojus nacionaliniam saugumui,
todél pagrindinis jo teisinés analizés objektas yra batinumo demokratinéje visuome-
néje klausimas. Vis délto, nors teismas pazymi, kad bet kuriuo konkrediu atveju jis
negali uzgin¢yti nacionaliniy valdzios institucijy sprendimo, susijusio su nacionalinio
saugumo apsaugos tikslais, tac¢iau kompetentinga nepriklausoma institucija vis délto
turi perziaréti sprendimo motyvus ir atitinkamus jrodymus, taikydama tam tikrg run-
gimosi principa*®. Si institucija turi jsitikinti, ar i§vada, kad i$slaptinimas kelty pavojy
nacionaliniam saugumui, turi pagrista faktinj pagrinda*"’.

Seniausiame ir svarbiausiu laikytiname sprendime $iuo klausimu byloje Klass ir
kiti prie§ Vokietijg Europos Zmogaus Teisiy Teismas rémeési prielaida, kad demokrati-
néms visuomenéms grésme kelia itin sudétingos $nipinéjimo ir terorizmo formos, dél
to valstybé, siekdama veiksmingai kovoti su tokiomis grésmémis, turi turéti galimybe
vykdyti slapta jos jurisdikcijoje veikian¢iy ardomuyjy elementy stebéjima®*. Todél teis-
mas pripazino, kad kai kurie teisés aktai, suteikiantys jgaliojimus slapta sekti pasta,
korespondencijg ir telekomunikacijas, i§imtinémis salygomis yra batini demokratinéje
visuomenéje nacionalinio saugumo interesais ir (arba) siekiant uzkirsti kelia vieSosios
tvarkos pazeidimams ar nusikaltimams*®. Panasiai byloje Leander prie$ Svedija teis-
mas pripazino, kad negali kilti abejoniy dél butinybés nacionalinio saugumo apsaugos
tikslais susitarianciosiose valstybése priimti jstatymus, suteikianc¢ius kompetentingoms
nacionalinéms institucijoms jgaliojimus, pirma, rinkti ir saugoti viesai neprieinamuose
registruose informacijg apie asmenis ir, antra, naudoti $ig informacija vertinant kandi-
daty tinkamumag jsidarbinti nacionaliniam saugumui svarbiose pareigose®.

Vertindamas naudojimasi teisés j privatuma ribojimo galimybe nacionalinio
saugumo pagrindais, Europos Zmogaus Teisiy Teismas pazyméjo, kad negali pakeisti
nacionaliniy valdzios institucijy vertinimo bet kokiu kitu vertinimu, kuris buaty tinka-
miausias $ioje srityje ir todél nacionalinis jstatymy leidéjas Siuo aspektu turi tam tikrg
36 Europos Zmogaus Teisiy Teismo 2013 m. spalio 21 d. sprendimas byloje Nr. 55508/07 ir 29520/09
Janowiec ir kiti prie§ Rusija®, 213 p., Hudoc, zitréta 2021 m. rugpjicio 2 d., https://hudoc.echr.coe.int/
app/conversion/pdf/?library=ECHR&id=001-127684&filename=001-127684.pdf.

7 Ibid, 214 p.

348 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti
pries$ Vokietija“, supra note, 334: 48 p.

M Ibid, 49 p.

30 Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Nr. 9248/81 Leander pries
Svedijg®, supra note, 358: 59 p.
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diskrecija**'. Byloje Leander prie$ Svedija teismas detalizavo, kad valstybés turima dis-
krecija pasirenkant nacionalinio saugumo apsaugos priemones yra plati ir valstybé turi
jvertinti, ar neatidéliotinas poreikis tikrai egzistuoja®=2.

Taciau, kaip suponuoja Konvencijos 8 str. 2 d. nuostatos, dél tokio to, kad ribo-
jamos pagrindinés asmeny teisés ir tokiu budu keliamas pavojus demokratijai, teismas
pabrézé, kad valstybiy diskrecija (nors ir plati, kaip minéta auks$¢iau) néra neribota
asmenims taikyti slaptas sekimo priemones, net ir kovoje su $nipinéjimu ir teroriz-
mu’>. Kadangi slaptas pilie¢iy sekimas yra policinés valstybés pozymis, jis toleruotinas
tik tiek, kiek teisés aktuose numatytos priemonés tokiems tikslams pasiekti nevirsija

demokratinéje visuomenéje butiny riby***

ir valstybés interesas saugoti savo naciona-
linj sauguma turi bati suderintas su kisimosi i pareiskéjo teise j privataus gyvenimo
gerbimu’>.

Atkreiptinas démesys, kad Europos Zmogaus Teisiy Teismas atliko ir $iam teisi-
niy pagrindy nustatymui aktualiy Konvencijos sagvoky lingvistine analize. Teismas nu-
rodé, kad badvardis ,,batinas“ jtvirtintas Konvencijos 8 str. 2 d., 10 str. 2 dalyje, 11 str.
2 d. néra sgvoky ,,privalomas® (angl. indispensable) ar ,grieztai butinas“ (angl. strictly
necessary) sinonimas, taciau jis neturi tokio lankstumo kaip sgvokos ,leistinas“ (angl.
admissible), ,jprastas” (angl. ordinary) ar ,protingas“ (angl. reasonable)**.

Byloje Kennedy pries Jungtine Karalyste Europos Zmogaus Teisiy Teismas lai-
kési nuomoneés, kad praktikoje savoka ,grieztai butina“ reiskia, jog ja taikant, teisés
akte taip pat privalo bati numatytos ir tinkamos bei veiksmingos garantijos uzkirsti
kelig piktnaudziavimui nustatomam teisés apribojimui (bylos atveju - slaptam pilie¢iy
sekimui), o $iy garantijy pakankamumo vertinimas priklauso nuo jvairiy aplinkybiy,
tokiy, kaip galimy priemoniy pobudis, apimtis ir trukmé, pagrindai, reikalingi jas skirti,

institucijos, kompetentingos jas sankcionuoti, vykdyti ir priziaréti, ir nacionalinés

351

,.Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti
prie$ Vokietija“, supra note, 334: 49 p.

32 Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Nr. 9248/81 Leander pries
Svedijg®, supra note, 358: 59 p.

33 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti
prie$ Vokietija“, op. cit., 49 p.

3% Jbid, 46, 49 p.

355 Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Nr. 9248/81 Leander pries
Svedija®, op. cit., 59 p.

3% Europos Zmogaus Teisiy Teismo 1976 m. gruodzio 7 d. sprendimas byloje Nr. 5493/72 Handyside
prie$ Jungting Karalyste®, 48 p., Hudoc, zitréta 2021 m. rugpjicio 2 d., http://hudoc.echr.coe.int/en-
2?i=001-57499.
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teisés aktuose numatytos teisiy gynimo priemonés riisis*”.

Taikomy stebéjimo priemoniy teisétumo perziira gali buti atliekama trimis
etapais: pirma kartg priimant sprendima vykdyti stebéjima, jam vykstant arba jj nu-
traukus*®. Kalbant apie pirmuosius du etapus, pati slapto sekimo prigimtis ir logika
reikalauja, kad ne tik pats sekimas, bet ir su juo susijusi perziura buty atliekama as-
meniui nezinant. Kadangi asmuo nei$vengiamai negalés pasinaudoti veiksminga teisiy
gynimo priemone arba tiesiogiai dalyvauti bet kokioje perziaros proceduroje, teismas
byloje Klass ir kiti prie§ Vokietija nustaté, kad labai svarbu, jog vykdomosios valdzios
institucijy kiSimasis j asmens teises buty veiksmingai kontroliuojamas, o tai paprastai
turéty uztikrinti teisminé valdzia, bent jau krastutiniu atveju, nes teisminé kontrolé su-
teikia geriausias nepriklausomumo, ne$aliSkumo ir tinkamos procediros garantijas, o
tai ypac svarbu srityje, kurioje piktnaudziavimas potencialiai toks lengvas bei gali turéti
tokiy zalingy pasekmiy visai demokratinei visuomenei*”.

Taciau teisminés kontrolés nebuvimas nebitinai reiskia Konvencijos 8 straips-
nio pazeidima, nes §j trikuma galima istaisyti priezitiros ir kity teisés aktuose numaty-
ty apsaugos priemoniy pobudj. Klass prie$ Vokietija byloje $ias kitas priemones suda-
ré valdyba i§ penkiy parlamento nariy (j kurios sudétj proporcingai iéjo ir opozicijos
atstovai) ir komisija, kurios abi buvo nepriklausomos nuo priezitira vykdanciy insti-
tucijy ir kurioms buvo suteikta pakankamai jgaliojimy ir kompetencijos veiksmingai
ir nuolatinei kontrolei vykdyti, todél $ios bylos atveju teismas padaré iSvada, kad abi
prieziaros institucijos yra pakankamai nepriklausomos, kad galéty priimti objektyvy
sprendima*®.

Byloje Uzun prie$ Vokietija, siekiant istirti kaltinimus pasikésinimu nuzudyti
politikus ir valstybés tarnautojus, uz kuriuos atsakomybe prisiémé teroristinis judeé-
jimas, ir uzkirsti kelig tolesniems sprogdinimams, GPS sistema pagalba buvo stebi-
ma transporto priemoné, todél $i taikoma priemoné tarnavo nacionalinio saugumo

361

ir visuomenés saugumo, nusikaltimy prevencijos tikslams*'. Vertindamas priemonés

337 Europos Zmogaus Teisiy Teismo 2006 m. birzelio 29 d. sprendimas byloje Nr. 54934/00 Weber ir
Saravia prie§ Vokietija“, supra note, 342: 78 p.; ,,Europos Zmogaus Teisiy Teismo 2010 m. geguzés 18 d.
nutarimas byloje Nr. 26839/05 Kennedy prie$ Jungting Karalyste®, supra note, 343: 153 p.

338 Europos Zmogaus Teisiy Teismo 2010 m. geguzés 18 d. nutarimas byloje Nr. 26839/05 Kennedy
pries$ Jungting Karalyste®, ibid.

3% Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti
pries$ Vokietija“, supra note, 334: 55 p.

30 Ibid, 21 p.

361 Europos Zmogaus Teisiy Teismo 2010 m. rugséjo 2 d. sprendimas byloje Nr. 35623/05 Uzun prie$
Vokietija“, supra note, 349: 76 p.
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proporcingumg, Europos Zmogaus Teisiy Teismas i$nagrinéjo numatytas garantijas
(pavyzdziui, tas, kurias visy pirma paminéjo Kennedy byloje — galimy priemoniy po-
buadj, apimtj ir trukme) ir nustaté, kad GPS sekimas buvo vykdomas palyginti trumpa
laika (tris ménesius); pareiskéja paveike tik tada, kai jis vaziavo savo bendrininko auto-
mobiliu, todél jokiu badu pareiskéjui nebuvo taikomas visikas ir i$samus sekimas; jy

362

skyrimo pagrindus - $iuo atveju tai buvo tyrimas dél labai sunkiy nusikaltimy**. Pazy-

meétina, kad $ioje byloje teismas taip pat atsizvelgé j tai, kad GPS sekimas buvo jsakytas
tik po to, kai kiti, maziau intervenciniai metodai, pasirodé esa ne tokie sékmingi**’.

Europos Zmogaus Teisiy Teismo praktika dél reikalavimo pranesti asmenims,
kuriems buvo taikoma sekimo priemoné, autoriaus vertinimu, yra nevienareikSmé.
Svarbu, kad suformuota bendra taisyklé, kad asmeniui turi bati prane$ama apie jo at-
zvilgiu taikytas slapto sekimo priemones, taciau tai gali buti atliekama ir véliau, kad
nesukelti pavojaus pagrindiniam tikslui, dél kurio slapto sekimo priemoné apskritai ir
buvo taikoma®**. Taciau vien tai, kad nustojus stebéti asmenj jam nepranesama, negali
bati nesuderinama su Konvencijos 8 straipsniu, nes batent slapta sekimo priemoné ir
uztikrina ,,ki$imosi® i jo privatuma veiksminguma’®.

Kita vertus, esminis §iuo atveju yra teismo toleruojamas pranesimo apie tai-
kytas slaptas priemones atidéjimo aspektas. Pagal teismo praktika, pavojus, dél kurio
sekimas apskritai buvo taikytas, gali islikti daugelj mety ar net desimtmecius po kon-
krecios priemonés taikymo pabaigos, todél net ir vélesnis pranesimas subjektui gali
kelti grésme ilgalaikiam tikslui, dél kurio i$ pradziy buvo pradétas stebéjimas®®. Taigi,
teismas tikétinai teisétu pripazinty net keliy de$imtmeciy ilgumo atidéjimo laikotarpj.
Autoriaus vertinimu, tai yra kriti$kai vertintina pozicija, kuri neuztikrina galimybés
subjektams, kuriy atzvilgiu buvo taikytos slaptos sekimo priemoneés, efektyviai ir re-
aliai apginti savo pazeidziamas teises. Jokie ikiteisminiai tyrimai neturi bati vykdomi
desimtmeciais; o jei tokios praktikos ir egzistuoja, tai atsizvelgiant  Europos Zmogaus
Teisiy Teismo teiséjo Pettiti pritariancigja nuomone (angl. concurring opinion) Kopp

pries Sveicarijg byloje, tokia priemoné gali biiti laikoma ilgalaike informacijos ,, zvejoji-

%2 Jbid, 80 p.

33 Ibid.

364 Europos Zmogaus Teisiy Teismo 2006 m. birzelio 29 d. sprendimas byloje Nr. 54934/00 Weber ir
Saravia prie§ Vokietija“, supra note, 342: 136 p.

365 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti
prie$ Vokietija“, supra note, 334: 58 p.

36 Europos Zmogaus Teisiy Teismo 2006 m. birzelio 29 d. sprendimas byloje Nr. 54934/00 Weber ir
Saravia prie§ Vokietija“, op. cit., 136 p.
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mo"“ praktika, kuri priestarauja Zmogaus teisés j privatuma esmei*”.

Taip pat analizuojant pranesimo apie taikytas slaptas priemones atidéjima, ak-
tualu tai, kad ,,pavojaus” teisésaugos ar zvalgybos institucijy atliekamam tyrimui nu-
statymas yra subjektyvus sprendimas, ta¢iau nuo jo priklauso asmens, kurio atzvilgiu
taikytos slaptos sekimo priemonés, galimybés apginti savo teises, jei jy pazeidimai
buvo padaryti. T. y. nuo to subjekto, kuris priims sprendimg ar pavojus atliekamoms
tyrimams ir su jais susijusioms veikloms i$nyko, priklauso asmeny teisinés ir faktinés
galimybés nustatyti ar jy teisé j privatuma buvo pazeista. Bylose Klass prie§ Vokietija
ir Weber ir Saravia prie$ Vokietija Europos Zmogaus Teisiy Teismas nustaté, kad §j
sprendimg (informuoti asmenis apie jy atzvilgiu taikytas slaptas sekimo priemones, ar
ne) priémé nepriklausomas subjektas (G10 komisija)**®. Batent tokia Vokietijos teisi-
nio reguliavimo nuostata (nepriklausomo subjekto jtraukimas j sprendimo dél taikyty
privatuma ribojanciy priemoniy pranesimo asmeniui priémima) uztikrino veiksminga
prane$imo mechanizmg, kuris suteiké galimybe kistis j privaty gyvenima nevirsijant to,
kas batina teisétiems tikslams pasiekti, prieSingai nei teismas sprendé byloje Zakharov
pries Rusija dél Rusijos teisinio reguliavimo analogisku klausimu’®.

Autoriaus vertinimu, tokia teisés akty interpretacija sudaro galimybes valsty-
béms naréms piktnaudziauti prane$imo asmenims apie jy atzvilgiu taikytas priemones
atidéjimu. Pagal auk$¢iau analizuotg Europos Zmogaus Teisiy Teismo praktika, jei tei-
sés aktai numato procediirg dél pranesimo asmeniui apie taikytas slaptas priemones
atidéjimo pagristumo vertinimg ir néra jokiy jrodymy ar pozymiy, kad faktiné taikoma
praktika skiriasi nuo teisés aktuose nustatytos praktikos, teismas preziumuoja, kad to-
kios taisyklés yra taikomos pagristai ir teisétai’”. Taigi, jei valstybés savo teisés aktuo-
se nusimato tokig procediirg ir sugeba jos priimamus sprendimus i$laikyti paslaptyje,
nepriklausomai nuo jy kokybés ir pagrjstumo, pareiga pranesti apie taikytas apsaugos
priemones nebus jgyvendinama. Tokiu btidu teisés | privatuma esmé bus pazeidziama,
o0 asmenys neturés jokios teisinés galimybés jg apginti.

Teismas taip pat nagrinéjo teisés j privatuma ribojimo proporcingumo kriteri-

367 Teiséjo Pettiti pritarian¢ioji nuomoné ,,Europos Zmogaus Teisiy Teismo 1998 m. kovo 25 d. spren-

dime byloje Nr. 30194/09 Kopp pries Sveicarija, supra note, 363.

368 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti

pries Vokietija“, supra note, 334: 19 p.; ,,Europos Zmogaus Teisiy Teismo 2006 m. birzelio 29 d. sprendi-

mas byloje Nr. 54934/00 Weber ir Saravia prie§ Vokietija“, supra note, 342: 136 p.

39 Europos Zmogaus Teisiy Teismo 2015 m. gruodzio 4 d. sprendimas byloje Nr. 47143/06 Zakharov
rie$ Rusija*, 288 p., Hudoc, zitréta 2021 m. rugpjacio 2 d., http://hudoc.echr.coe.int/eng?i=001-159324.

p ja p 2P) p g

% Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Nr. 5029/71 Klass ir kiti

pries$ Vokietija“, op. cit., 59 p.
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jus bylose, susijusiose su ilgalaikiu informacijos saugojimu saugumo bylose. Europos
Zmogaus Teisiy Teismas byloje Rotaru prie§ Rumunija padaré i$vadg, kad informacijos
apie parei$kéjo privaty gyvenimg (studijas, politine veiklg ir jo teistuma, kai kuri infor-
macija buvo senesné nei 50 mety) saugojimas ir naudojimas pazeidé pareiskéjo teise i
privaty gyvenima

Panasi situacija buvo kilusi byloje Segerstedt-Wiberg ir kiti pries Svedija, kurioje

371

atsakové Svedija, siekdama pateisinti byly saugojimg Saugumo policijoje, visy pirma
rémeési nacionalinio saugumo pagrindu*?. Nagrinédamas atliekamo teisés j privatu-
ma ribojimo proporcingumo klausima, teismas atsizvelgdamas j informacijos pobudj
ir saugojimo trukme nustaté, kad informacijos apie keturiy i§ penkiy pareiskéjy (pvz.,
vieno pareiskéjo dalyvavimas politiniame susirinkime Varsuvoje 1967 m.; kito pareis-
kéjo tariamas pasisakymas uz smurtinj pasiprie§inimg prie§ policijos kontrole 1969 m.
demonstracijy metu) saugojimas nebuvo pagrjstas svarbiomis ir pakankamomis prie-
zastimis, susijusiomis su nacionalinio saugumo apsauga, todél tai buvo laikomas ne-
proporcingu kiSimusi j pareiskéjy privaty gyvenima*”.

Sprendimas byloje Dalea prie$ Prancuzija susijes su pareiskéjo negaléjimu su-
sipazinti su savo duomenimis, ilgg laikg jragytais Sengeno informacinés sistemos by-
lose ir juos iStaisyti (po to, kai Pranctizijos saugumo zvalgybos agentiira duomenis
apie asmenj jrasé i $ig sistemg, jam buvo uzdrausta patekti j visas Sengeno susitarima
taikancias $alis)*”%. Byloje Europos Zmogaus Teisiy Teismas pabrézé, kad kiekvienam
asmeniui, kuriam taikoma nacionalinio saugumo pagrindais grindziama teisiy riboji-
mo priemoné, turi buti uztikrinta apsauga nuo savavali$kumo: nors jis (teismas) negali
uzgin¢yti nacionaliniy valdzios institucijy sprendimo, susijusio su nacionalinio sau-
gumo sumetimais, kompetentinga nepriklausoma institucija turi perziaréti sprendimo
motyvus ir atitinkamus jrodymus, taikydama tam tikra rungimosi principg®”.

Atsizvelgdamas | $ig praktika, Europos Zmogaus Teisiy Teismas atsizvelgé j ke-

lias pareis$kéjui prieinamas teisés gynimo priemones pagal Prancuzijos teise: pareiske-

371 Europos Zmogaus Teisiy Teismo 2000 m. vasario 16 d. sprendimas byloje Nr. 28341/95 Rotaru pries
Rumunija*“, supra note, 348: 62 p.

32 Europos Zmogaus Teisiy Teismo 2006 m. birzelio 6 d. sprendimas byloje Nr. 62332/00 Segerst-
edt-Wiberg ir kiti pries Svedija“, 49 p., Hudoc, zifiréta 2021 m. rugpjii¢io 2 d., http://hudoc.echr.coe.int/
eng?i=001-75591.

3 Ibid, 90 p.

374 Europos Zmogaus Teisiy Teismo 2010 m. vasario 2 d. sprendimas byloje Nr. 964/07 Dalea prie$
Pranciizija “, Hudoc, zitréta 2021 m. rugpjucio 2 d., http://hudoc.echr.coe.int/eng?i=001-97520.

75 Europos Zmogaus Teisiy Teismo 2013 m. spalio 21 d. sprendimas byloje Nr. 55508/07 ir 29520/09
Janowiec ir kiti pries Rusija*“, supra note, 368: 213 p.

109



jas galéjo prasyti, kad ginc¢ijama priemone perziaréty — i§ pradziy Prancuzijos naci-
onaliné duomeny apsaugos komisija, véliau — Conseil d’Etat (institucija, kuri pataria
vykdomajai valdziai ir yra auksciausiasis teismas administraciniy gincy srityje)*”. Nors
pareiskéjui niekada nebuvo suteikta galimybé gincyti tiksliy jo jtraukimo j Sengeno
duomeny baze motyvy, jam buvo suteikta galimybé susipazinti su visais kitais su juo
susijusiais duomenimis ir jis buvo informuotas, kad Prancazijos saugumo tarnybos ini-
ciatyva ataskaita buvo parengta dél valstybés saugumo, gynybos ir visuomenés saugu-
mo sumetimy, todél teismas padaré i$vadg, kad tai, jog pareiskéjas negaléjo asmeniskai
susipazinti su visa jo praSoma informacija, savaime nejrodo, kad kisimasis nebuvo pa-
teisinamas nacionalinio saugumo interesais ar neproporcingas®”’.

Kita vertus, prieSingas sprendimas buvo priimtas byloje Janowiec ir kiti pries
Rusijg. Pareiskéjai $ioje byloje buvo 1940 m. soviety slaptosios policijos be teismo
nuzudyty lenky karininky ir pareigiiny giminaiciai, kurie sieké susipazinti su infor-
macija apie 1990 m. pradéta masiniy zudyniy tyrima, kuris 2004 m. buvo nutrauktas.
Sprendimo nutraukti tyrimg tekstas liko jslaptintas ir pareiSkéjai neturéjo galimybés
susipazinti nei su $iuo dokumentu, nei su kita su tyrimu susijusia informacija. Rusijos
teismai sistemingai atmesdavo daugkartinius prasymus leisti susipazinti su sprendimu
ir i$slaptinti jo slaptumo Zyma, o valdzios institucijos taip pat atsisaké pateikti sprendi-
mo kopija Europos Zmogaus Teisiy Teismui, motyvuodamos tuo, kad $is dokumentas
neturi esminés reik§meés pareiskéjy bylai ir kad vidaus teisé draudzia atskleisti jslaptintg
informacija®”®.

Sioje byloje Europos Zmogaus Teisiy Teismas negaléjo pritarti Rusijos
paaiskinimams, kad reikalaujamy dokumenty pateikimas paveikty Rusijos nacionalinj
saugumg atsizvelgdamas j tai, kad nacionalinis teismas $iy aplinkybiy savarankiskai
netyré ir nevertino®”; Rusija turéjo teise pateikti bent jau dalinai i$slaptintg dokumenta
arba prasyti konfidencialiy teismo posédziy, taciau tuo nepasinaudojo®*’. Atkreiptinas
démesys, kad reikimingiausia Europos Zmogaus Teisiy Teismo praktika $iuo klausimu

(valstybés atsisakymu pateikti prasomus dokumentus) suformuota bylose butent prie$

376

,,Europos Zmogaus Teisiy Teismo 2010 m. vasario 2 d. sprendimas byloje Nr. 964/07 Dalea pries
Pranciizija*, supra note, 396.

37 Ibid.

78 Europos Zmogaus Teisiy Teismo 2013 m. spalio 21 d. sprendimas byloje Nr. 55508/07 ir 29520/09
Janowiec ir kiti prie§ Rusija, supra note, 368: 207 p.

39 Ibid, 214 p.

380 Ibid, 215 p.

110



Rusija*".

Apibendrinant analizuouta Europos Zmogaus Teisiy Teismo praktika, darytina
i$vada, kad valstybés, vertindamos grésmes nacionaliniam saugumui ir spresdamos,
kaip su jomis kovoti, turi netgi didele veiksmy laisve. Vis délto, aktualioje praktikoje,
teismas linkes reikalauti, kad nacionalinés institucijos patikrinty, ar bet kokia grésmé,
siejama su nacionalinio saugumo pagrindo taikymu, yra pagrjsta. Dél salygos, kad ki-
$imasis turi biti atliekamas ,,pagal jstatyma*, Europos Zmogaus Teisiy Teismas laikosi
nuomonés, kad jstatymas, tiek prieinamas, tiek ir numatomas, turi biti gana iSsamus.
Teismas ypatinga démesj skiria apsaugos priemonéms, kurios turi bati taikomos stebint
ir saugant jrasus. Kalbant apie bttinumo demokratinéje visuomenéje salyga, teismas
sprendimg priima atsizvelgdamas j Valstybés atsakovés interesg apsaugoti savo nacio-
nalinj sauguma ir pareiskéjo teisés j privataus gyvenimo gerbimo pazeidimo rimtuma;
grieztas butinumas praktikoje apibréziamas kaip reikalaujantis tinkamy ir veiksmingy
garantijy nuo piktnaudziavimo ir teisminiy institucijy ar bent jau nepriklausomy prie-

zitros institucijy vykdomos prieziaros.

4.2. Didziausia sékmingo asmens duomeny perdavimo tarp
skirtingy teisiniy sistemy problema pagal Schrems II byla

JAV mokslininkai Europos Sajungos Teisingumo Teismo iSaiskinimus Schrems
II byloje kritikuoja ir nurodo, kad teismo atliktas JAV teisés akty proporcingumo verti-
nimas, buvo pavirsutinikas ir neaigkus, todél nezinia, kokios konkreciai teisés aktuose
jtvirtintos teisés j privatuma ribojimo priemonés gali buti vertinamos perteklinémis
(ne ,grieztai butinos“)*2. Atitinkamai, nei$sami teismo analizé pateikia mazai reko-
mendacijy reikalingiems ir ateityje nei$§vengiamai numatomiems priimti sprendimams

dél teisés j privatumo apsaugos tinkamumo JAV. Autoriaus vertinimu, pateikiamos uz-

31 7r. pvz. ,,Europos Zmogaus Teisiy Teismo 2010 m. rugséjo 16 d. sprendimas byloje Nr. 75472/01
Tigran Ayrapetyan prie$ Rusija“, Hudoc, zitiréta 2021 m. rugpjtcio 2 d., http://hudoc.echr.coe.int/app/
conversion/pdf/?library=ECHR &id=001-100377&filename=001-100377.pdf.; ,,Europos Zmogaus Teisiy
Teismo 2008 m. sausio 24 d. sprendimas byloje Nr. 839/02 Maslova ir Nalbandov prie$ Rusija“, Hudoc,
zitréta 2021 m. rugpjucio 2 d., https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR &id=003-
2241782-2402590&filename=003-2241782-2402590.pdf.; ,,Europos Zmogaus Teisiy Teismo 2005 m.
liepos 5 d. sprendimas byloje Nr. 49790/99 Trubnikov prie$ Rusija“, Hudoc, zitiréta 2021 m. rugpjtcio 2
d., http://hudoc.echr.coe.int/eng?i=001-69616.

32 National Security Law - Surveillance - Court of Justice of the European Union Invalidates the
EU-U.S. Privacy Shield — Case C-311/18, Data Protection Commissioner v. Facebook Ireland Ltd.,
ECLI:EU:C:2020:559 (July 16, 2020)”, supra note, 253: 1567.
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sienio mokslininky pozicijos ir kritika Europos Sgjungos Teisingumo Teismo sprendi-
mui Schrems II byloje yra pagrista, tac¢iau ne $ie teismo sprendimo triakumai laikytini
esminiais — kelian¢iais didZiausig grésme sékmingo susitarimo tarp Europos Sgjungos
ir JAV pasiekimui ir po Schrems II sprendimo.

Autoriaus vertinimu, reik§mingiausia Europos Sgjungos Teisingumo Teismo
pozicija Schrems II byloje sékmingo susitarimo dél privatumo apsaugos tarp Europos
Sajungos ir JAV atzvilgiu yra susijusi su vienu pirmujy ir (maziausiai motyvuotu) teis-
mo nagrinétu klausimu - ar BDAR yra taikomas asmens duomeny perdavimui, atlik-
tam valstybéje naréje jsteigto ukio subjekto kitam treciojoje $alyje isteigtam ukio su-
bjektui, jei atliekant §j perdavimg ar po jo $ios treciosios $alies valdzios institucijos gali
tvarkyti $iuos duomenis visuomenés saugumo, gynybos ir valstybés saugumo tikslais.

Generalinis advokatas $ioje byloje pateiktoje i$vadoje nurodé, kad siekiant nu-
statyti, ar Europos Sajungos teisé taikytina nagrinéjamam duomeny perdavimui, reikia
atsizvelgti tik i veikla, kuria vykdant perduodami Sie duomenys ir néra svarbu, kokiu
tikslu véliau treciosios paskirties $alies vieSosios valdzios institucijos galbut tvarkys
perduotus duomenis®®.

Autoriaus vertinimu, tokia prielaida nors ir yra suprantama i§ asmens duome-
ny tvarkymo perspektyvos, taciau yra itin reik§minga galimo susitarimo dél asmens
duomeny perdavimo su bet kuria tre¢igja $alimi dél duomeny perdavimo pasiekimo,
nes tokiu budu de jure | duomeny perdavimo j treciaja $alj atitikties vertinimg BDAR
atzvilgiu jtraukia ir tre¢iosios $alies nacionalinio saugumo sritj. Primintina, kad butent
zvalgybos institucijy prieiga prie j JAV perduodamy asmens duomeny ir buvo viena i$
pagrindiniy faktiniy Privacy Shield susitarimo panaikinimo priezas¢iy®*.

Siuo aspektu pabréztina, kad pagal Europos Sgjungos Sutarties 4 str. 2 d.,
kiekviena valstybé naré yra idimtinai atsakinga visy pirma uZz savo nacionalinj
sauguma’®. Atitinkamai, BDAR jtvirtinta, kad BDAR netaikomas pagrindiniy teisiy ir

laisviy apsaugai, susijusiai su Europos Sgjungos teisés nereglamentuojama veikla, pa-

383

,,Generalinio advokato Henrik Saugmandsgaard Qe iSvada, pateikta 2019 m. gruodzio 19 d. byloje
Nr. C-311/18 Schrems II%, 105 p., InfoCuria, zitiréta 2021 m. rugpjtcio 2 d., https://curia.europa.eu/
juris/document/document.jsf?text=&docid=221826&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=-
first&part=1&cid=3638243.

3% Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 165 p.

385 Europos Sajungos sutartis®, supra note, 78.
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vyzdziui, su nacionaliniu saugumu susijusia veikla®**.

Kita vertus, net atsizvelgdamas j Europos Sajungos Sutarties 4 str. 2 d. nuosta-
tas, Europos Sajungos Teisingumo Teismas pabrézé, kad §i Europos Sgjungos Sutarties
garantija yra skirta i$imtinai tik valstybiy nariy atzvilgiu, todél nagrinéjant klausima
dél duomeny perdavimo j trecigsias $alis, klausimas dél galimybés taikyti teisés i priva-
tuma apribojimus, kildinamus i§ Europos Sajungos Sutarties ir susijusius su naciona-
liniu saugumu, apskritai net neaktualus®’. Tokiu badu Europos Sgjungos Teisingumo
Teismas uzémé pozicija, kad atvejais, kai asmens duomenys yra perduodami i§ Eu-
ropos Sajungos j treciaja $alj, vertinant treciosios $alies taikomas duomeny apsaugos
taisykles, privalo bati vertinamas $ios treciosios $alies nacionalinio taikomy saugumo
uztikrinimo priemoniy proporcingumas teisés i privatumg (kaip ji suprantama ir tai-
koma Europos Sgjungoje), atzvilgiu.

Kaip nurodyta auksciau, tokia iSvada padaryta nepaisant to, kad pacios Europos
Sajungos valstybés narés turi visiSka laisve uztikrinant savo nacionalinj sauguma ir jj
uztikrinan¢iy priemoniy proporcingumas néra tikrinamas atitikties BDAR atzvilgiu.
Autoriaus vertinimu, tokia Europos Sgjungos Teisingumo Teismo pozicija sukuria pa-
matinj kliuvinj Europos Sajungai siekiant ateityje sudaryti duomeny perdavimo su-
sitarima su bet kuria trecigja $alimi, nes $i Salis privalés atsisakyti savo nacionalinio
saugumo uztikrinimo priemoniy, taikomy perduodamy asmens duomeny i§ Europos
Sajungos atzvilgiu, arba suteikti galimybe Europos Sajungos Teisingumo Teismui buti
arbitru, ar konkrecios trecios Salies taikomos nacionalinio saugumo uztikrinimo prie-
mongs yra proporcingos BDAR atzvilgiu, ar ne.

Toks Europos Sgjungos Teisingumo Teismo poziiris ir formuojama praktika
nors ir yra vedina kilniy nory saugoti Europos Sajungos pilieciy teise j privatuma, tre-
¢iosioms Salims de facto primeta net ne Europos Sajungos taikomg (t. y. auksta) teisés
i privatumo apsaugg standartg, bet dar aukstesnj teisés j privatuma apsaugos standartg
- nes $ios $alys privalo ir savo nacionalinj saugumg uztikrinancias priemones (taiko-
mas i$§ Europos Sajungos gaunamai informacijai) suderinti su BDAR*®, ko neturi atlikti

Europos Sajungos valstybés narés. Tokia pozicija, autoriaus vertinimu, laikytina drasia

3862016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 2 str. 2 d. d) p. ir pream-
bulés 16 p.

37 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 81 p.

38 Ibid, 88 p.
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ir ja galéty primesti tik dominuojantis subjektas silpnesniajam kontrahentui, ta¢iau ar
Europos Sgjungos vaidmuo yra toks svarbus, néra vienareik§miskai aisku. Doktrinoje
pateikiamos nuomonés, kad $i Europos Sajungos lyderysté jgyja pagreitj ir dél savo di-
delés rinkos galios bei pasaulinés jtakos Europos Sgjunga $iuo metu ryskéja kaip de fac-
to pasauliné privatumo reguliavimo institucija, nes BDAR principais pagrijsti privatu-
mo apsaugos rezimai jtvirtinami Brazilijoje, Tailande, Indijoje ir kitose jurisdikcijose®.

Transatlantiniai duomeny srautai tarp Europos Sajungos ir JAV yra grei¢iausi
ir didziausi pasaulyje, bei sudaro daugiau nei pus¢ Europos duomeny srauty ir apie
puse JAV duomeny srauty; JAV ir Europos Sajungos yra svarbiausios komercinés par-
tnerés kalbant apie skaitmenines paslaugas*®. Atsizvelgdami j Europos Sajungos ir JAV
tarpusavio rysius bei ekonomine priklausomybe, kritiski JAV mokslininkai Europos
Sajungos Teisingumo Teismo pozicija laiko ,dviveidiska teisminio imperializmo ap-
raiska“®'. Autoriaus vertinimu, tikétinas Europos Sajungos Teisingumo Teismo mo-
tyvas, nusprendziant dél Europos Sgjungos privatumo apsaugos taisykliy primetimo
JAV, panaikinant Safe Harbour ir Privacy Shield susitarimus, buvo tas, kad ekonominé
JAV imoniy svarba egzistuojant tarpvalstybiniams Europos Sajungos ir JAV asmens
duomeny srautams padés priversti JAV reformuoti jei savo asmens duomeny naudo-
jimo taisykles, ar bent tai, kaip JAV nacionalinés saugumo agentaros renka ir naudoja
asmens duomenis.

Iki Europos Sgjungos Teisingumo Teismo sprendimo Schrems II byloje, toks l-
kestis buvo pagristas ir, manytina, pildési, nes po Safe Harbour susitarimo panaikini-
mo, JAV parodé gerg valig — norg derétis ir atlikti tam tikrg privatumo apsaugos JAV
teisinéje sistemoje reforma bei sudaré daug kompromisy, atsizvelgiant j Europos Sgjun-
gos teisés | privatumo reguliavima bei Europos Sajungos Teisingumo Teismo pozicijas
Schrems byloje (pvz., Privacy Shield susitarime jsteigiant specialaus ombudsmeno pozi-
cijg etc.). Tadiau net ir ¢ia JAV reformos, siekiant priimti gauti pozityvy sprendima dél
sitlomos asmens duomeny apsaugos adekvatumo, buvo ribotos ir, kaip dabar Zinome

(dél Europos Sagjungos Teisingumo Teismo sprendimo Schrems II byloje pagrindu pa-

3% Paul M. Schwartz, ,,Global Data Privacy: The E.U. Way*, New York University Law Review 94, 4
(2019): 771; Mark Scott ir Lauren Cerulus, ,,Europe’s New Data Protection Rules Export Privacy Stan-
dards Worldwide*, Politico (2018): 4.

3% Daniel S. Hamilton ir Joseph P. Quinlan, The Transatlantic Economy 2020: Annual Survey Of Jobs,
Trade And Investment Between The United States And Europe (2020), 8.

¥ Stewart Baker, ,,The Cyberlaw Podcast: Solipsistic Europocrisy Meets Judicial Imperialism®, LAW-
FARE, zitréta 2021 m. geguzés 10 d., https://www.lawfareblog.com/cyberlaw-podcast-solipsistic-europoc-
risy-meets-judicial-imperialism.
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naikinto Privacy Shield susitarimo), Europos Sgjungos Teisingumo Teismo vertinimu,
nepakankamos.

Apibendrinant nurodytus argumentus, autoriaus vertinimu, aktualiausia Euro-
pos Sajungos Teisingumo Teismo sprendime byloje Schrems II suformuota problema,
kelianti didZiausig i$$ukj galimiems susitarimams dél duomeny perdavimo tarp Eu-
ropos Sgjungos ir JAV - treciosios Salies taikomy nacionalinj sauguma uztikrinanciy
priemoniy atitikties vertinimo BDAR atzvilgiu taikymas.

Atkreiptinas démesys, kad tarptautinéje teiséje pripazjstamas estoppel principas.
Sis principas gina teisétus vienos valstybés liikescius, siekiant susitarimo su kontra-
hentu ir pasitikint kitos valstybés (ar supranacionalinés organizacijos) gera valia bei
saziningumu®?2. Europos Sajungos Teisingumo Teismo sprendimas byloje Schrems IT
paneigia estoppel principa ir pasitikéjima JAV gera valia, nes priesingai nei Europos Sa-
jungos valstybiy nariy atzvilgiu, JAV atzvilgiu Europos Sgjungos Teisingumo Teismas
rodo nepasitikéjimg ir pripazjsta privalomg BDAR taikyma asmens duomeny tvarky-
mo atzvilgiu, net kai $iy duomeny tvarkymas atliekamas JAV nacionalinio saugumo
interesais, nors Europos Sgjungos valstybéms naréms $iuo atzvilgiu yra taikoma isimtis
ir jos neturi nei atskleisti savo nacionalinio saugumo gynimo priemoniy, nei jy riboti
(ar pritaikyti) atsizvelgdamos j imperatyvy BDAR reguliavima.

Ankstesnése darbo dalyse pateikta nacionalinio saugumo sampratos analizé
nurodo, kad nacionalinis saugumas negali buti apibréztas kaip teisiné kategorija ir
apima jvairius $aliy fizinio, ekonominio saugumo ir net svarbiomis laikomy vertybiy
apsaugos aspektus. Taigi, $iuo aspektu neaisku, ar Europos Sagjungos Teisingumo Teis-
mo sprendimu Schrems II byloje sprendimu sukurta teisiné problema apskritai gali buti

iSspresta.

4.3. Proporcingumo principo reik§mé privatumo apsaugai
perduodant asmens duomenis tarp skirtingy teisiniy sistemy

4.3.1. Proporcingumo principo samprata
Teisésaugos ir saugumo institucijy sékminga veikla remiasi masiniu duomeny

rinkimu ir analize, o ypa¢ — asmens duomenimis, kurie naudojami kaip pagrindinis

¥ R. Ridiger Wolfrum (ed.), Max Planck Encyclopedia of Public International Law (Oxford: Oxford
University Press, 2007).
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tyrimo jrankis®®. Teisine prasme svarbu tai, kad duomeny rinkimas ir apdorojimas i§
esmés nepriklauso nuo duomeny kilmés vietos ar teisinés jurisdikcijos. Si besikei¢ianti
praktika ir itin platus asmens duomeny naudojimas kelia teisines ir praktines proble-
mas nustatant prioritetus konkuruojantiems tikslams, t. y. renkantis tarp nacionalinio
saugumo uztikrinimo ir nusikalstamumo prevencijos bei pagrindiniy teisiy (ypac¢ tei-
sés j privatumg) apsaugos. Europos Sajungos teisés kontekste, proporcingumo prin-
cipas yra vienas reik$mingiausiy teisiniy koncepty, galin¢iy padéti nustatyti protinga
pusiausvyra tarp viesyjy interesy. Teisés doktrinoje galima rasti pritarianéiy pozicijy,
kad raktas j teisingg sprendimg dél zmogaus teisiy apsaugos j dél tinkamo asmens duo-
meny apdorojimo i§ esmés slypi Europos Sajungos Teisingumo Teismo praktikoje dél
proporcingumo principo taikymo®*.

Taciau, autoriaus vertinimu, $iuo atveju proporcingumo principo taikymas néra
toks paprastas. Dél sparciai besikei¢ianciy ir tobuléjanciy technologijy, kurios jgali-
na tiek asmenis bendrauti tarpusavyje, patogiai, greitai ir, dazniausiai, neatlygintinai,
kaupti duomenis, tiek teisésaugos ar saugumo institucijas prieiti prie juy, statisky teisés
akty proporcingas taikymas tampa zymiai sudétingesniu uzdaviniu. Sis uzdavinys tam-
pa dar sunkiau jveikiamas, kai zvalgybos priemonés taikomos skirtingy valstybiy teri-
torijose, kaip, pavyzdziui, duomeny perdavimo tarp Europos Sajungos ir JAV atveju.

Schrems bylos atveju, Europos Sajungos Teisingumo Teismas konstatavo,
kad Safe Harbour susitarimas (kuris suteiké duomeny perdavimui tarp Europos Sa-
jungos i JAV teisinj pagrindg), negalioja. Sis susitarimas buvo panaikintas Europos
Sajungos Teisingumo Teismui nustacius, kad jis neuztikrina adekvataus asmens
duomeny apsaugos lygio JAV. Taciau $ios i$vados pagrindinis motyvas yra paremtas
proporcingumo principo taikymu, nes pagrindas $iai i$vadai buvo neproporcingas
masinis (t. y. neindividualizuotas) asmens duomeny rinkimas ir prieiga prie jy, kuri
buvo suteikta JAV Zvalgybos institucijoms (kaip atskleidé NSA praneséjas Edvardas
Snoudenas)**. Nors JAV institucijy taikoma praktika dél asmens duomeny naudojimo
ir atitiko Safe Harbour susitarimo reikalavimus, Europos Sgjungos Teisingumo Teismas
nustaté, kad tokia plati, neapribota prieiga prie jy ir taikomos Zvalgybos priemonés
3% David Lyon, ,,Surveillance after Snowden®, European Journal of Communication 31, 3 (2016): 366-
*693 C.B. Tranberg, ,,Proportionality and Data Protection in the Case Law of the European Court of Jus-
tice, International Data Privacy Law 1,4 (2011): 239.

35 Christina Lam, ,,Unsafe Harbor: The European Union’s Demand for Heightened Data Privacy Stan-

dards in Schrems v. Irish Data Protection Commissioner”, Boston College International and Comparative
Law Review 40, 3 (2017): 1.
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pazeidzia asmens teis¢ j privatuma, kurig suteikia Europos Sajungos teisé*** ir, kuri,

pagal Europos Sgjungos Teisingumo Teismo praktika, turi biti ginama neformaliai®”.

Analogiskai, Schrems II bylos atveju, Europos Sajungos Teisingumo Teismas pri-
pazino negaliojanciu Privacy Shield susitarima negaliojan¢iu dél JAV taikomy duome-
ny apsaugos apribojimy, kurie pazeidzia proporcingumo principg, nes JAV vykdomos

asmens duomeny rinkimo ir analizés programos (pvz. PRISM, UPSTREAM) nenusta-

to ,minimaliy apsaugos priemoniy“ ir néra ,,apribotos tuo, kas grieztai butina“*®.

Proporcingumo principo iStakos Europos teiséje siejamos su XVIII ir XIX am-
ziaus Prisijos teise, kur ji atsirado kaip septinitas principas, ribojantis valstybés admi-
nistracinius jgaliojimus®”. Po Antrojo pasaulinio karo jis buvo pripazintas pagrindiniu
Vokietijos teisés principu (vok. Verhdltnismassigkeit), kuris taip pat atsispindi ir Vokie-
tijos konstitucijoje (vok. Grundgesetz)*®. Asmens teisiy apsaugos ir jy apribojimy vie-
$ojo intereso tikslais tarpusavio priklausomybe atspindi butent proporcingumo princi-
pas, kuris Europos Sgjungos teiséje ir Europos Sajungos Teisingumo Teismo praktikoje
buvo pripazintas vienu bendryjy Europos Sajungos teisés principy*.

Proporcingumo principo reik§mé randant santykj tarp asmenims suteikty teisiy
ir pagrijsty jy ribojimo pagrindy tiesiogiai atsispindi ir Europos Sajungos Pagrindiniy
Teisiy chartijoje, kurioje nustatyta, kad ,,Bet koks $ios Chartijos pripazinty teisiy ir
laisviy jgyvendinimo apribojimas turi baiti numatytas jstatymo ir nekeisti $iy teisiy ir

laisviy esmés. Remiantis proporcingumo principu, apribojimai galimi tik tuo atveju,

396

Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14 Schrems*,
supra note, 7: 107 p.

37 7r. pvz., ,,Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr.
C-293/12 ir C-594/12 Digital Rights Ireland ir Seitlinger ir kt.“ “, supra note, 202, ,,Europos Sajungos
Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14 Schrems®, supra note, 7, ,,Eu-
ropos Sgjungos Teisingumo Teismo 2016 m. gruodzio 21 d. sprendimas byloje Nr. C-203/15 ir C-698/15
Tele2 Sverige “, InfoCuria, Ziiréta 2021 m. rugpjiicio 2 d., https://curia.europa.eu/juris/document/
document.jsf?text=&docid=186492&pageIndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&c
id=3643172, t.t.

8 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1°)“, supra note, 8: 176 p.

39 Nicholas Emiliou, The Principle of Proportionality in European Law: A Comparative Study (Lon-
don: Kluwer Law International, 1996).

400 Takis Tridimas, The General Principles of EU Law, 2nd ed., (Oxford: Oxford University Press, 2006),
136.
41 Pvz., ,,Europos Sajungos Teisingumo Teismo 1970 m. gruodzio 17 d. sprendimas byloje Nr. C-11-70
Internationale Handelsgesellschaft “, InfoCuria, zitiréta 2021 m. rugpjicio 11 d., https://curia.europa.eu/
juris/showPdf.jsf?text=&docid=88063 &pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=
1&cid=3644321, ,,Europos Sajungos Teisingumo Teismo 1990 m. lapkric¢io 13 d. sprendimas byloje Nr.
C-331/88 FEDESA “, InfoCuria, zitréta 2021 m. rugpjicio 11 d., https://curia.europa.eu/juris/showPdf.jsf?
text=&docid=88063 &pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=3644321.
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kai jie butini ir tikrai atitinka Sajungos pripazintus bendrus interesus arba reikalingi
kity teiséms ir laisvéms apsaugoti .

Proporcingumo principo taikymo ypatybés pagrindiniy Zmogaus teisiy ribo-
jimy teisétumo atzvilgiu geriausiai atsispindi Europos Sgjungos Teisingumo Teismo
praktikoje, suformuotoje butent teisés j privatuma atzvilgiu. Teisés j privatuma uztikri-
nimo vertinimui aktualios Direktyvos 95/46/EB ir BDAR preambuliy 10 p. nuostatos,
kurios nurodo, kad §iais teisés aktais buvo (Direktyvos 95/46/EB atveju) ir yra siekiama
uztikrinti auksto lygio fiziniy asmeny duomeny apsaugg, kuri turéty bati uztikrinama
tvarkant asmens duomenis visose valstybése narése. Sis auksto apsaugos lygio siekis
netiesiogiai atsispindi ir Europos Sajungos Pagrindiniy Teisiy chartijoje, kurios 8 str.
jtvirtinama teisé j asmens duomeny apsauga, kuri traktuojama kaip savarankiska teisé,
lyginant su bendrgja teise j privaty ir Seimos gyvenima*®.

Europos Sajungos Teisingumo Teismas, vertindamas teisés { duomeny apsauga
ribojimy proporcinguma, eiléje savo sprendimy uzémé griezta pozicija dél batinumo
salygos taikymo egzistavimo. Vienas geriausiy Europos Sajungos Teisingumo Teismo
proporcingumo principo taikymo asmens duomeny apsaugos atzvilgiu pavyzdziy yra
sprendimas Satamedia byloje*®. Sioje byloje kilo klausimas dél Suomijos regioniniuose
leidiniuose pateikiamy 1,2 milijony fiziniy asmeny, kuriy pajamos yra didesnés nei
nustatytas dydis, vardai bei pavardés, kapitalo pajamos, darbo pajamos ir informacija
apie jy turto mokescius 100 eury tikslumu*®. Pagrindinis Europos Sajungos Teisin-
gumo Teismo nagrinétas klausimas buvo susijes su tinkamos pusiausvyros nustatymu
tarp, viena vertus, teisés j privatuma ir, kita vertus, teisés j saviraiskos laisve. Sios bylos
sprendimui aktualiame Direktyvos 95/46/EB 9 str. buvo nustatyta, kad asmeny teisés
pagal Sios direktyvos IV bei VI skyrius gali buti apribotos, kai ,,asmens duomenys tvar-
komi tik zurnalistiniais sumetimais arba meninés ar literatarinés raikos tikslais, bet
tiktai tuomet, jeigu $ios i$imtys reikalingos, norint privatumo teise suderinti su laisve
reiksti savo mintis ir jsitikinimus reglamentuojanc¢iomis taisyklémis®. Aiskindamas ba-
lansg tarp $iy konkuruojanciy teisiy, Europos Sgjungos Teisingumo Teismas nurodé,

kad ,,Siekiant atsizvelgti j savirai$kos laisvés svarbg visai demokratinei bendruomenei

402

,,EBuropos Sajungos pagrindiniy teisiy chartija®, supra note, 51: 52 str. 1 d.

,,EBuropos Sajungos pagrindiniy teisiy chartija®, supra note, 51: 8 str.

,,EBuropos Sajungos Teisingumo Teismo 2008 m. gruodzio 16 d. sprendimas byloje Nr. C-73/07
Satamedia“, InfoCuria, zitréta 2021 m. rugpjucio 2 d., https://curia.europa.eu/juris/document/document.
jsftext=&docid=76075&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=1629974.
405 Ibid, 26 p.
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reikia, pirma, su ja susijusias sagvokas, jskaitant zurnalistika, aiskinti placiai. Antra, sie-
kiant subalansuotos $iy dviejy pagrindiniy teisiy pusiausvyros, pagrindinés teisés j pri-
vaty gyvenimg apsauga reikalauja, kad nuo pirmiau nurodyty direktyvos skirsniuose
numatyty duomeny apsaugos nukrypstancios nuostatos ir apribojimai grieztai atitikty
batinumo salyga“.

Europos teisés mokslininky vertinimu, tokiu badu Europos Sajungos Teisingu-
mo Teismas butent $ioje byloje pirmasyk kvalifikavo teiséty i$imciy i$ teisés | asmens
duomeny apsaugg privalomumo, taikydamas ,,griezto butinumo® (angl. strict necessity)
salyga*”. Tokia pozicija buvo detalizuota tolimesnéje Europos Sgjungos Teisingumo
Teismo praktikoje. Pavyzdziui, Schecke ir Eifert byloje taip pat buvo nagrinéjamas klau-
simas dél duomeny paskelbimo teisétumo. Federalinés Zemés tkio ir mitybos tarnybos
interneto svetainéje (kurioje buvo galima paieska), remiantis imperatyviu Europos Sa-
jungos reglamento reguliavimu*®, buvo viesai skelbiami paramos gavéjy pagal konkre-
¢ias programas asmenvardziai, gyvenamoji arba jsteigimo vieta su pasto kodu ir gautos
metinés i$mokos dydis*”. Europos Sajungos Teisingumo Teismas, visy pirma konstata-
vo, kad asmens duomeny paskelbimas interneto tinklalapyje laikytinas teisés j privatu-
ma ir asmens duomeny apsauga ribojimu, todél toliau sprendé ar toks teisiy ribojimas
gali bati laikomas proporcingu. Taikydamas ,,griezto buitinumo® testa, suformuotg jau
minétoje Satamedia byloje, Europos Sgjungos Teisingumo Teismas konstatavo, kad
toks teisinis reguliavimas, kuriuo yra leidziamas asmeny, gaunanciy parama, duomeny
skelbimas interneto tinklalapyje, neproporcingai pazeidzia asmeny teises j privatumg ir
duomeny apsauga, nes ,,galima jsivaizduoti maziau minétg fiziniy asmeny pagrindine
teise apribojancias, tac¢iau leidziancias veiksmingai pasiekti Sajungos teisés akty tikslus,
priemones“!’. Taigi, Europos Taryba ir Europos Komisija, priémusios reglamentus,
05 Ibid, 56 p.

47 Tranberg, supra note, 416: 239, 245

4082005 m. birzelio 21 d. Tarybos reglamentas (EB) Nr. 1290/2005 dél bendrosios Zemés tikio politikos
finansavimo su pakeitimais, padarytais 2007 m. lapkri¢io 26 d.Tarybos reglamentu (EB) Nr. 1437/2007,
42 straipsnio 8b p., 44a str., EUR-lex, zitiréta 2021 m. rugpjtcio 11 d., https://eur-lex.europa.cu/le-
gal-content/LT/TXT/?uri=celex%3A32007R1437; ,,2008 m. kovo 18 d. Komisijos reglamentas (EB) Nr.
259/2008, kuriuo nustatomos i$samios Reglamento Nr. 1290/2005 nuostaty dél informacijos apie Europos
zemés tikio garantijy fondo ir Europos Zzemés tikio fondo kaimo plétrai paramos gavéjus skelbimo taikymo
taisyklés®, EUR-lex, zitiréta 2021 m. rugpjucio 11 d., https://eur-lex.europa.eu/legal-content/LT/TX-
T/?uri=CELEX%3A32008R0259.

49 Europos Sajungos Teisingumo Teismo 2009 m. lapkri¢io 9 d. sprendimas sujungtose bylose Nr. C-92
ir C-93/09 Schecke ir Eifert“, 26 p., InfoCuria, zitiréta 2021 m. rugpjicio 2 d., https://curia.europa.eu/
juris/document/document.jsf?text=&docid=79001&pagelndex=0&doclang=LT &mode=Ist&dir=&occ=-

first&part=1&cid=125512.
410 Ibid, 86 p.
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kuriuose buvo jtvirtintos pareigos skelbti parama gavusiy asmeny duomenis interneto
tinklalapiuose, nenustaté tinkamos pusiausvyros tarp asmeny teisés j privaty gyvenima
bei duomeny apsauga ir viesyjy finansy skaidrumo tiksly.

Europos Sgjungos Teisingumo Teismo praktikoje proporcingumo principas
buvo taikomas ir vystomas toliau, sprendziant ir kitus kylancius gincus dél teisés j
privatuma ir asmens duomeny apsaugg ribojimy teisétumo. Todél toliau pateikiama
trumpa Europos Sajungos Teisingumo Teismo praktikos, kuri autoriaus vertinimu yra

reik§mingiausia nustatant proporcingumo principo taikymo subtilybes, analizé.
4.3.2. Proporcingumo principo taikymas Digital Rights Ireland byloje

Digital Rights Ireland byloje Europos Sajungos Teisingumo Teismas pripazino
negaliojancia Direktyva 2006/24, kuri nustaté pareiga telekomunikaciniy paslaugy tei-
kéjams vartotojy ry$iy metaduomenis saugoti iki dvejy mety. Kaip ir Schecke ir Eifert
byloje, pirmiausiai buvo analizuojamas klausimas, ar Direktyva 2006/24 ribojo asme-
ny teise j privatuma ir asmens duomeny apsauga. Teismas nusprendé, kad direktyvoje
esantys saugojimo reikalavimai ir teisésaugos institucijoms suteikiamos prieigos ga-
limybés laikytinos Europos Sgjungos pagrindiniy teisiy chartijos 7 ir 8 straipsniuose
jtvirtinty pagrindiniy teisiy apribojimais, kurie yra plataus masto ir laikytini ypa¢ di-
deliais bei visuomenés nariams galintys sudaryti jspudj, kad jy privatus gyvenimas yra
nuolat stebimas*'.

Europos Sajungos Teisingumo Teismo vertinimu, duomeny saugojimo pareiga
nepazeidé teisés j privaty gyvenima esmés. Autoriaus vertinimu, tokia i$vada galéjo
buti daroma atsizvelgiant j tai, kad telekomunikaciniy paslaugy teikéjai turéjo saugo-
ti metaduomenis, bet ne patj susizinojima (t. y. paslaugy vartotojy generuojama tu-
rinj). Taciau teismas tokig iSvada padaré nurodydamas, kad ,Direktyvos 2006/24 7
straipsnyje numatyta su duomeny apsauga ir saugumu susijusi taisyklé, pagal kuria,
nepazeidziant nuostaty, priimty taikant direktyvas 95/46 ir 2002/58, viesai prieinamy
elektroniniy rysiy paslaugy arba viesojo rysiy tinklo teikéjai turi laikytis tam tikry duo-
meny apsaugos ir saugumo principy, kuriais valstybés narés uztikrina, kad biity imtasi
tinkamy techniniy ir organizaciniy priemoniy, kad duomenys baty apsaugoti nuo at-
sitiktinio ar neteiséto sunaikinimo, atsitiktinio praradimo ar pakeitimo“'?. Kokios tos

411

,,EBuropos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt.“, supra note, 202: 37 p.
412 Ibid, 40 p.
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»tinkamos techninés ir organizacinés priemonés‘, kuriy turi bati imtasi ir kurios galéty
duomenis ,,apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, atsitiktinio praradimo
ar pakeitimo® ne tik néra detalizuota, taciau ir neaisku, kaip jy taikymas galéjo buti
aktualus bylos nagrinéjimo atveju, nes teisésaugos ir zZvalgybos institucijos turéjo teisi-
nj pagrinda prieigai prie telekomunikaciniy paslaugy teikéjy saugomy metaduomeny
bei neturéjo jokio intereso jy naikinti ar pakeisti, o grei¢iau — prie$ingai (uztikrinti jy
integralumg ir patikimumg).

Taigi, nors Europos Sajungos Teisingumo Teismo vertinimu, duomeny saugoji-
mo pareiga ir nepazeidé teisés j privaty gyvenimg esmés, o terorizmo ir nusikalstamu-
mo prevencija yra teiséti bendrojo gério tikslai, pagrindinis bylos klausimas tapo, ar $ie
neesminiai teisés j privatumg ir asmens duomeny apsaugg pazeidimai yra proporcingi.
Teismas pazyméjo, kad jo vertinty Direktyvos 2006/24 nuostaty proporcingumas turi
bati vertinamas atsizvelgiant | tai, jog ribojamos teisés yra pagrindinés asmens teisés,
todél Europos Sajungos teisés akty leidéjo vertinimo diskrecija Europos Sajungos Tei-
singumo Teismo gali buti apribota pagal kelis kriterijus, jskaitant, be kita ko, atitinka-
ma sritj, Europos Sgjnugos Pagrindiniy Teisiy Chartija uztikrintos atitinkamos teisés
pobudj, apribojimo pobudj, mastg ir tikslag*?. Todél Sios bylos atveju, atsizvelgiant i
asmens duomeny apsaugos svarbg pagrindinei teisei j privataus gyvenimo gerbima ir
$ios teisés apribojimo, kurj lemia Direktyva 2006/24, mastg, teismas sprendé, kad Eu-
ropos Sajungos teisés akty leidéjo vertinimo diskrecija yra nedidelé, todél bitina taikyti
griezta kontrole.

Taikant $ia griezta Europos Sajungos teisés akty leidéjo vertinimo diskrecijos
kontrole, svarbu atsizvelgti i ankstesne Europos Sgjungos Teisingumo Teismo prakti-
ka, kad teisés j privatuma apsauga bet kuriuo atveju reikalauja, kad nukrypimai nuo
asmens duomeny apsaugos ir jos apribojimai nevirsyty to, kas yra grieztai butina*.

Siuo atveju, kadangi Direktyvos 2006/24 3 str. jtvirtinta pareiga saugoti
metaduomenis buvo taikoma itin pladiai (visoms bendravimo formoms, pvz. tiek
judriojo rysio, tiek interneto prieigos paslaugy atvejais) ir visy paslaugy naudotojy
atzvilgiu, net ir nesant jokio (net ir netiesioginio) rysio su nusikaltimais ar grésme

nacionaliniam saugumui, Direktyvos 2006/24 nuostatos ribojo teise j privatuma ir

413 Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt.”, supra note, 202: 47 p.

414 Europos Sajungos Teisingumo Teismo 2013 m. lapkri¢io 7 d. sprendimas byloje Nr. C-473/12 IPI*,
39 p., InfoCuria, Zitréta 2021 m. rugpjucio 2 d., https://curia.europa.eu/juris/document/document.jsf?text
=&docid=144217&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=1751136.
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duomeny apsauga virsijant tai, kas yra grieztai butina*"®. Taigi, atsizvelgdamas j Direk-
tyvos 2006/24 nepagristai platy taikyma (pvz., taikyma asmeny, kuriy padétis nesudaro
net netiesioginio pagrindo inicijuoti baudziamajj persekiojimg arba asmeny, kuriy ko-
munikacija pagal nacionaling teis¢ pripazjstama profesine paslaptimi, atzvilgiu*'), tin-
kamy saugikliy trakumg (pvz., saugomi tik tie duomenys, kurie susije su tam tikru lai-
kotarpiu ir (arba) nustatyta geografine zona, ir (arba) tam tikry asmeny, kurie, vienaip
ar kitaip, galéty bati siejami su vienu i§ sunkiy nusikaltimy, ratu arba asmenimis, kuriy
duomeny saugojimas galéty buiti naudingas sunkiy pazeidimy prevencijai*”’), Europos
Sajungos Teisingumo Teismas konstatavo, kad ji sudaro plataus masto ir ypa¢ didelj $iy
pagrindiniy teisiy apribojima, kuris néra tiksliai reglamentuotas nuostatomis, leidzian-
¢iomis uztikrinti, kad jis i$ tiesy nevirsija to, kas yra grieztai butina*!.

Kaip rodo paminéti Europos Sgjungos Teisingumo Teismo praktikos pavyzdziai
dél asmens teisés j privatuma ir duomeny apsaugg ribojimy, teismas uzima griezta $iy
teisiy gynimo pozicijg, vertindamas jy ribojimo proporcinguma ir ypa¢ daug démesio
skiria ribojimy ,,grieztos butinybés“ pagrindimui. Teisés mokslininky vertinimu, to-
kia griezta Europos Sgjungos Teisingumo Teismo pozicija ir itin gili teisiy apribojimy
analizé savotiskai lemia mazesne pagarbg Europos Sajungos teisés akty leidéjy inci-
atyvoms bei priimtiems teisés aktams*'’. Autoriaus vertinimu, tokia i$vada turi buti
laikoma pagrista, nes beveik visa pastarojo desimtmecio Europos Sagjungos Teisingumo
Teismo praktika, vertinant teisés j privatuma ir asmens duomeny apsauga ribojimy
(ne)pagristuma, lémé Europos Sgjungos teisés akty panaikinimus - sprendimu Digital
Rights Ireland byloje buvo panaikinta Direktyva 2006/24, sprendimu Schrems byloje —
Safe Harbour susitarimas, byloje Schrems II — Privacy Shield susitarimas.

Papildant auk$¢iau nurodyta aplinkybe dél ryztingos Europos Sajungos Teisin-
gumo Teismo praktikos metamo $e$élio Europos Sajungos teisés akty leidéjy iniciaty-
voms, teismo kuriamos proporcingumo principo taikymo subtilybés, autoriaus vertini-
mu, yra kvescionuotinos. Pavyzdziui, néra aiSku ar toks aukstas teisiy pazeidimo masto
tyrimo lygis taikytinas visoms Europos Sgjungos pagrindiniy teisiy chartijos teiséms,

ar tik teisei j privatumga. Kiti mokslininkai uzima radikalesne pozicija, nurodydami,

415

,,EBuropos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt. “, supra note, 202: 58 p.

416 Ibid, 59 p.

4“7 Ibid.

418 Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir
C-594/12 Digital Rights Ireland ir Seitlinger ir kt. “, supra note, 202: 65 p.

419 Granger ir Irion, supra note, 214: 835, 845
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kad grieztas tikrinimo lygis apsiriboja teisémis j nediskriminavimg, tinkama procesa,
nuosavybe, privatuma bei duomeny privatuma*’. Nors Europos Sgjungos Teisingumo
Teismas ir neisryskino jokios pagrindiniy teisiy hierarchijos, atsizvelgiant j minétus
sprendimus Tele2 Sverige, Digital Rights Ireland, Schrems, Schrems II bylose, akivaizdu,
kad teisei j privatumg ir asmens duomeny apsauga taikoma ypatingai auksta apsaugos
kartele.

Antra, jdomu kokia yra priklausomybé tarp pagrindinéms teiséms taikomy ri-
bojimy ir Europos Sajungos Teisingumo Teismo atliekamo jy proporcingumo vertini-
mo skrupulingumo. Nors i§ Europos Sajungos Teisingumo Teismo praktikos galima
daryti isvada, kad kuo pagrindiniy teisiy ribojimai yra reik§mingesni (paneigiantys
konkreciy teisiy esme), tuo labiau tikétina iSvada, kad jie bus pripazjstami neteisétais,
taciau paties teismo atlieckamos analizés mastg ar jos detalumg nuspéti yra sunku. Pa-
vyzdziui, nors Digital Rights Ireland ir Tele2 Sverige bylose buvo nagrinéjami klausimai
dél elektroniniy rysiy paslaugy vartotojy metaduomeny (o ne prieigos prie paties susi-
zinojimo turinio) saugojimo teisétumo, Europos Sgjungos Teisingumo Teismas vis tiek
konstatavo esminj teisés j privatuma ir asmens duomeny apsauga pazeidimg. Todél
néra aisku, kokius pagrindiniy teisiy ribojimo atvejus Europos Sajungos Teisingumo
Teismas traktuoty ne tokiais ,esminiais“ ar vertais maziau ,,grieztos kontrolés®.

Tredia, Digital Rights Ireland byloje pateiktais motyvais Europos Sajungos Tei-
singumo Teismas pademonstravo proporcingumo principo taikymo lankstuma, kuris
pasirei$ké galimybe atsizvelgti j aibe skirtingy aplinkybiy, identifikuojanciy teisés i
privatuma ir asmens duomeny apsaugg, ribojimy teisétuma. Spresdamas pagrindinj
klausima $ioje byloje, Europos Sgjungos Teisingumo Teismas ir taiké proporcingumo
principa, kurio taikymo savotiskas ,standartas“ yra suformuotas ilgametéje Europos
Sajungos Teisingumo Teismo praktikoje. Todél manytina, kad $io principo taikymas
nagrinéjamiems teisés klausimams turi buti tapes metodisku ir nuspéjamu. Tadiau,
deja, tokia i$vada negali buti daroma, nes Europos Sajungos Teisingumo Teismo is-
aiskinimai $ioje byloje yra tokie kazuistiski (remiasi i$imtinai $ios bylos aplinkybémis)
ir mazai apibendrinti, kad net negali daroma vienareik§miska i§vada, ar masinis (ne-
atrankinis) metaduomeny saugojimas apskritai gali bati proporcingas teisés j privatu-
ma ir asmens duomeny apsaugg atzvilgiu.

Pabréztina, kad $ia mintj patvirtina aplinkybé, kad praéjus porai mety po spren-

dimo Digital Rights Ireland byloje priémimo, Europos Sgjungos Teisingumo Teismas
420 Jbid, 835, 846
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nagrinéjo Tele2 Sverige byla, kurioje vél buvo keliamas klausimas dél nediferencijuoto
elektroniniy ry$iy duomeny saugojimo proporcingumo*'. I$analizavus $ias esmines
proporcingumo principo taikymo Digital Rights Ireland byloje aplinkybes, reikia per-
eiti prie sudétingesnio proporcingumo principo taikymo atvejo - Europos Sajungos

Teisingumo Teismo sprendimo Schrems byloje**.
4.3.3. Proporcingumo principo taikymas Schrems byloje

Nors pavirSutiniskai i$analizavus Europos Sajungos Teisingumo Teismo spren-
dimg Schrems byloje, gali pasirodyti, kad jo esme¢ sudaro Direktyvos 95/46 26 str. 6 d.
analizé ir Safe Harbour susitarimo teikiamo apsaugos lygio adekvatumo vertinimas,
autoriaus vertinimu, $io sprendimo ratio decidendi isties apima trecios $alies taikomy
sekimo priemoniy proporcingumo nustatyma, kuriame teismas remiasi ankstesniy
teismo sprendimy apie teisés  privatuma ir duomeny apsauga ribojimy proporcinguma
iSaiskinimais bei analizuoja galimy teisiy ribojimy teisétumg atsizvelgdamas | jy
»griezta butinuma®

Tokia iSvada gali buti daroma remiantis Europos Sajungos Teisingumo Teismo
iSaiskinimais, kad aukstas asmens teisés j privatuma apsaugos lygis reiskia, kad adekva-
ti Sios teisés apsauga tre¢iojoje $alyje turi buti suprantama kaip i§ esmés tokia pati ap-
sauga, kokia garantuojama Europos Sajungoje*”. Todél proporcingumo principas rei-
kalauja Europos Sajungos teisinio reguliavimo standartus taikyti treciajai $aliai i$ esmeés
taip pat, kaip jie taikomi Europos Sajungos valstybése narése.

Nors autoriaus vertinimu, Europos Sajungos Teisingumo Teismo sprendimas
Schrems byloje pagristas proporcingumo principo taikymu, pa¢iame sprendimo tekste
tai tiesiogiai neatsispindi. Siekiant suprasti proporcingumo principo jtaka $ios bylos
sprendimui, reikalinga jsigilinti j generalinio advokato iSvada Sioje byloje bei $iame
dokumente apibudintg platesnj kontekstg.

Pirma, generalinis advokatas, atsizvelgdamas Europos Sgjungos Teisingumo
Teismo sprendimo Digital Rights Ireland byloje motyvus, nurodé, kad atsizvelgiant j
didelj vartotojy skai¢iy ir perduodamy duomeny kiekj bei JAV institucijy turimg ne-

21 Europos Sajungos Teisingumo Teismo 2016 m. gruodzio 21 d. sprendimas byloje Nr. C-203/15 ir
C-698/15 Tele2 Sverige®, supra note, 419.

42 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems “, supra note, 7.

43 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems “, supra note, 7: 74 p.
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ribota prieiga prie $iy duomeny, toks teisés j privatuma ribojimas yra ,,plataus taiky-
mo ir turi bati laikomas labai dideliu“?!. Tuomet generalinis advokatas nustaté, kad
kadangi JAV vykdoma PRISM programa suteikia prieigg prie vartotojy perduodamy
duomeny turinio, toks teisés j privatuma ribojimas ,,pazeidzia pagrindinés teisés j as-
mens duomeny apsaugg esme . Galiausiai, generalinis advokatas taiké ,,griezto ba-
tinumo® testo salygas, suformuotas Digital Rights Ireland byloje ir padaré i$vada, kad
JAV institucijoms prieinamos masinio ir netikslinio sekimo priemonés yra i§ esmés
neproporcingos ir rei$kia nepateisinamg teisiy j privatuma ir asmens duomeny apsauga
ribojima, atsizvelgdamas ne tik j turimg neribotg prieiga prie perduodamy duomeny,
bet ir tai, kad teisé JAV institucijoms prieiti prie perduodamy duomeny yra suformuota
bendrai ir neapribota tuo, kas grieztai bitina**.

Be pristatyto teisés j privatumg ir asmens duomeny apsaugg pazeidimo nepro-
porcingumo (dél neribotos JAV institucijy prieigos prie perduodamy asmens duo-
meny), neigiamam Europos Sgjungos Teisingumo Teismo Safe Harbour susitarimo
vertinimui ne mazesne jtakg padaré ir administraciniy ar teisminiy teisiy gynimo prie-
moniy trikumas Europos Sajungos pilie¢iy atzvilgiu. Europos Sgjungos Teisingumo

428

Teismo praktikoje*” ir doktrinoje*®® pripazjstama, kad teisés ribojimo proporcingumo

vertinimas gali priklausyti nuo procediiriniy apsaugos priemoniy egzistavimo, kurios
juos (teisiy ribojimus) gali pateisinti ir, kitu atveju, net itin reik§mingu kvalifikuoja-
ma teisés ribojima. Taciau Safe Harbour susitarimo atveju, teismas pritaré generalinio
advokato analizei, kad privataus arbitrazo mechanizmai ir procedaros Federalinéje
prekybos komisijoje (angl. Federal Trade Commission, FTC), apriboti komercinio po-
budzio gincais, todél kontrolé kaip JAV subjektai laikosi Safe Harbour susitarimo prin-
cipy, negali buti jgyvendinama nagrinéjant gincus dél pagrindiniy teisiy apribojimy,
kuriuos lemia valstybinio pobadzio priemonés, teisétumo*?. Taigi, Europos Sajungos

Teisingumo Teismo vertinimu, Europos Sgjungos vartotojams nebuvo prieinamos jo-

424 Generalinio advokato Y. Bot i§vada, pateikta 2015 m. rugséjo 23 d. byloje Nr. C-362/14 Schrems*,
supra note, 229: 171 p.

25 Ibid, 177 p.

426 Generalinio advokato Y. Bot i§vada, pateikta 2015 m. rugséjo 23 d. byloje Nr. C-362/14 Schrems*,
supra note, 229: 168, 200 p.

427 Europos Sajungos Teisingumo Teismo 2005 m. liepos 12 d. sprendimas sujungtose bylose Nr.
C-154/04 ir C-155/04 Nutri-Link “, InfoCuria, ziGréta 2021 m. rugpjuacio 2 d., https://curia.europa.eu/
juris/document/document.jsf?text=&docid=60405&pagelndex=0&doclang=EN&mode=Ist&dir=&occ=-
first&part=1&cid=2089461.

428 Sauter, supra note, 216: 14

,,Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7: 89 p.

429

125



kios jy teisiy gynimo priemonés dél jy pagrindiniy teisiy pazeidimy, kildinamy i$ JAV
subjekty veiksmy ar neveikimo.

Todél, autoriaus vertinimu, daugeliu atzvilgiu, Europos Sajungos Teisingumo
Teismo sprendimas Schrems byloje pagrijstas proporcingumo principo taikymu asmens
teisés j privatuma ir duomeny apsauga ribojimy atzvilgiu, ypa¢ tai, kaip jis buvo ais-
kintas Digital Rights Ireland byloje. Taikant $iuos isaiskinimus, Safe Harbour susitari-
me numatyti teisés i privatumg ir duomeny apsaugg ribojimai akivaizdziai netenki-
no ,griezto batinumo* salygy, o §j vertinimg tik sustiprino ir efektyviy procedariniy
apsaugos priemoniy gynimo nebuvimas, todél Safe Harbour susitarimas pripazintas
neproporcingai pazeidzianc¢iu pagrindines teises (j privatuma ir asmens duomeny ap-
sauga) ir negaliojanciu.

Skirtingai nuo Digital Rights Ireland bylos, Schrems bylos atveju teismas atkrei-
pé démesj | tai, kad prie teisés j privatumg ir asmens duomeny apsauga ribojimo ne-
proporcingumo reik§mingai prisidéjo ta aplinkybé, kad JAV teisésaugos ir Zvalgybos
institucijoms buvo suteikiama prieiga prie vartotojy duomeny turinio, o ne tik meta-
duomeny. Tacdiau be $ios aplinkybés, Europos Sajungos Teisingumo Teismo sprendi-
mas Schrems byloje nesuteiké reik§mingy atsakymy prognozuojant teisés j privatuma
ir asmens duomeny apsaugg ribojimy ribas. Jau i$ sprendimo Digital Rights Ireland
byloje buvo aisku, kad net visuotinis ir neindividualizuotas metaduomeny kaupimas
laikytinas neproporcingu teisés j privatuma ir asmens duomeny apsauga pazeidimu,
todél sprendimas Schrems byloje neturéjo buti netikétas. Taciau Europos Sajungos Tei-
singumo Teismo ir priémus sprendima Schrems byloje, liko neaisku, ar tokio pobadzio
(t. y. itin reik$mingi) teisés j privatuma ir asmens duomeny apsaugg ribojimai apskritai
galéty bati laikomi proporcingais, pavyzdziui, jei duomeny subjektams bity numatytos
efektyvios procedurinés teisiy gynimo priemoneés, ar kitais atvejais. Todél, autoriaus
vertinimu, Europos Sajungos Teisingumo Teismo i$aiskinimai $ioje byloje taip pat lai-
kytini kazuistiskais (remiasi i$imtinai $ios bylos aplinkybémis) ir mazai apibendrintais,
kad galéty buti naudingi méginant nustatyti jei ne praktines, tai bent teorines propor-
cingumo principo taikymo ribas asmens teisés j privatumg ir asmens duomeny apsau-

ga atzvilgiu.
4.3.4. Proporcingumo principo taikymas Schrems II byloje

Teisés mokslininkams ir praktikams, kurie analizavo Europos Sajungos Teisin-

gumo Teismo sprendima Schrems byloje, teismo atliktas Privacy Shield susitarimo ver-
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tinimas Schrems II byloje (kuria Privacy Shield susitarimas buvo panaikintas) neturé¢jo
bati staigmena. Autoriaus vertinimu, Privacy Shield susitarimas buvo panaikintas dél ty
paciy priezasciy, kaip ir Safe Harbour susitarimas, panaikintas ankstesniu sprendimu
Schrems byloje.

Europos Sajungos Teisingumo Teismo sprendimg Schrems II byloje propor-
cingumo principo taikymas yra glaustas, ta¢iau, neabejotinai, i§samesnis nei anks¢iau
analizuotu Schrems bylos atveju. Nagrinéjamame sprendime Schrems II byloje, teismas
nurodé, kad tam, kad buty uztikrintas proporcingumo principas, pa¢iame teisiniame
pagrinde, kuriuo leidziami pagrindiniy teisiy suvarzymai, turi bati apibrézta atitin-
kamos teisés jgyvendinimo ribojimo apimtis ir numatytos aiskios, tikslios taisyklés,
kuriomis biity reglamentuojama atitinkamos priemonés apimtis ir taikymas bei nusta-
tomi minimalis reikalavimai*®.

Autoriaus vertinimu, Europos Sajungos Teisingumo Teismo motyvacija dél pro-
porcingumo principo taikymo Schrems II byloje, galima skirstyti atsizvelgiant j anks-
¢iau analizuotos pirmosios Schrems bylos atvejj. T. y. ir nagrinéjamoje byloje propor-
cingumo teismas principg taiké keliems savarankiskiems teisés j privatumg ir duomeny
apsauga ribojimo aspektams — pirma, duomeny subjekty teisiy pazeidimo turinio at-
zvilgiu ir, antra, procediriniy garantijy Europos Sgjungos duomeny subjektams atzvil-
giu.

Pirmuoju aspektu, Europos Sajungos Teisingumo Teismas pirmiausia kons-
tatavo, kad JAV nacionalinis saugumas, vie$asis interesas, o teisésaugos interesai turi
vir§enybe ir gali riboti pagrindines Europos Sajungos subjekty teises (t. y. jas pazeis-
ti), taCiau JAV teisés aktai néra pakankamai apibrézti, kad Europos Sgjungos subjekty
privatumo apsauga bty i§ esmés lygiaverté tai kuriuos uztikrinta Europos Sajungos
pagrindiniy teisiy chartija*!. Todél teismas padaré i$vada, kad JAV duomeny apsaugos
apribojimai pazeidzia proporcingumo principg, nes JAV vykdomos asmens duomeny
rinkimo ir analizés programos (pvz. PRISM, UPSTREAM) nenustato ,,minimaliy ap-
saugos priemoniy“ ir néra ,,apribotos tuo, kas grieztai bitina®

Antruoju aspektu svarbu priminti, kad pagal Europos Sajungos Teisingumo

432

Teismo praktika** pripazjstama, kad teisés ribojimo proporcingumo vertinimas gali
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,Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1°)“, supra note, 8: 180 p.

B Ibid, 185 p.

42 Europos Sajungos Teisingumo Teismo 2005 m. liepos 12 d. sprendimas sujungtose bylose Nr.
C-154/04 ir C-155/04 Nutri-Link®, supra note, 449.
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priklausyti nuo procedariniy apsaugos priemoniy egzistavimo, kurios juos (teisiy ribo-
jimus) gali ir pateisinti. Todél jei sudarant Privacy Shield susitarima buty i$moktos Safe
Harbour susitarimo panaikinimo pamokos (i§ Europos Sgjungos Teisingumo Teismo
sprendimo Schrems byloje), vien tokia aplinkybé galéty suteikti pagrista viltj Privacy
Shield susitarimo i$saugojimui.

Taciau nepaisant sprendimo ankstesnéje Schrems byloje motyvy, Europos Sa-
jungos Teisingumo Teismas ir $ioje byloje (remdamasis JAV vyriausybés informacija)
pripazino, kad duomeny subjektams nesuteikiamos jgyvendinamos teisés, kuriomis jie
galéty remtis teismuose JAV valdzios institucijy atzvilgiu**. Be to, Privacy Shield su-
sitarime nurodytu ombudsmeno mechanizmu nesuteikiama teisiy gynimo priemoné
institucijoje, kurioje asmenims, kuriy duomenys perduodami j JAV, buty suteiktos ga-
rantijos, i§ esmés lygiavertés toms, kurios reikalaujamos Europos Sgjungos Pagrindiniy
Teisiy Chartijos 47 straipsnyje®**.

Pagal Europos Sajungos Teisingumo Teismo suformuota jurisprudencija pats
veiksmingos teisminés kontrolés, skirtos Europos Sajungos teisés nuostaty laikymuisi
uztikrinti, egzistavimas neatsiejamas nuo teisinés valstybés egzistavimo - taigi regla-
mentavimu, nenumatanciu asmeniui jokios galimybés pasinaudoti teisiy gynimo prie-
monémis tam, kad gauty prieiga prie su juo susijusiy asmens duomeny arba galéty juos
taisyti ar i$trinti, nepaisoma Europos Sajungos pagrindiniy teisiy chartijos 47 straips-
nyje jtvirtintos pagrindinés teisés j veiksminga teismine gynyba esmés**. Tokiu budu,
teismas padaré i$vada, kad Privacy Shield susitarimu taikomy teisés j privatuma ir duo-
meny apsauga ribojimy neproporcingumas negali buti §velninamas net ir atsizvelgiant
i veiksmingas teisiy gynimo priemones, nes tokios Europos Sgjungos duomeny subjek-
tams néra suteikiamos JAV.

Europos Sajungos Teisingumo Teismo uzimta pozicija gali buti lengviau su-
prantama atsizvelgiant j Europos Sgjungos Teisingumo Teismo prezidento Koen Le-
naerts straipsnj. Jame K. Lenaerts paaiskina, kad ,,pagarba“ pagrindiniy teisiy esmei
yra viena i$ $iy teisiy ribojimo teisétumo salygy. Kai Europos Sajungos teisés aktuose
numatytos teisiy ribojimai paneigia konkrecios pagrindinés teisés esme, toks ribojimas

433

,,Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), op. cit., 181, 182 p.

44 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 197 p.

45 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, supra note, 7: 95 p. ir nurodyta jurisprudencija.
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turi buti laikomas neteisétu ir atitinkamas teisés aktas — panaikinamas**. Atsizvelgda-
mas | Europos Sajungos Teisingumo Teismo sprendima Schrems byloje, K. Lenaerts
nurodo, kad jo minimas pagrindinés teisés ,,esmés“ konceptas reiskia, kad kiekviena
pagrindiné teisé turi kietg branduolj (t. y. ,,esme®), garantuojantj kiekvienam asmeniui
laisveés sfera, kuri visada turi likti laisva ir, jo vertinimu, $is branduolys yra absoliutus,
nes jam negali biti taikomi jokie apribojimai*?’.

Atitinkamai, atsizvelgdamas | Europos Sgjungos Teisingumo Teismo sprendi-
mus Digital Rights Ireland, Tele2 Sverige, Schrems bylose, K. Lenaerts nurodo, kad nu-
stacius, kad pagrindinés teisés esmé buvo pazeista, konkreti pagrindine teise ribojanti
priemoné yra nesuderinama su Europos Sgjungos Pagrindiniy Teisiy Chartija**®. Jo ver-
tinimu, tokios aplinkybés (pagrindinés teisés esmés pazeidimo) nustatymas eliminuoja
batinybe taikyti proporcingumo principg ir atlikti konkuruojanciy interesy analize ir
teisingo jy balanso paieska ir, remiantis Schrems sprendimu, priemoné, pazeidzianti

pagrindinés teisés esme, automatiskai yra neproporcinga®.

4.3.5. Ar galima i$spresti asmens duomeny perdavimo tarp skirtingy teisiniy

sistemy problema netaikant proporcingumo principo?

Auksciau pateikta Europos Sgjungos Teisingumo Teismo praktikos analizé at-
skleidzia, kad pagrindinis teisétumo testas vertinant teisés j privatuma ir asmens duo-
meny apsauga ribojimy pagristuma yra proporcingumo principo taikymas.

Europos Sgjungos Teisingumo Teismas Schrems II byloje atliko Privacy Shield
susitarimo bei JAV teisésaugos bei Zvalgybos institucijy taikomos asmens duomeny
tvarkymo praktikos analize ir taiké proporcingumo principo reikalavimus. Sios anali-
zés rezultatas yra akivaizdi Privacy Shield susitarimo ir JAV taikomy asmens duomeny
tvarkymo praktiky neatitiktis Europos Sajungoje keliamiems itin auk$tiems asmens
duomeny apsaugos reikalavimams.

Tokia i$vada nestebina, kadangi bylose Digital Rights Ireland ir Tele2 Sverige
Europos Sgjungos Teisingumo Teismas jau sprendé, kad net metaduomeny kaupimas
ir neribota prieiga prie jy, atliekamas nusikaltimy prevencijos tikslais, neproporcin-
46 Koen Lenaerts, ,,.Limits on Limitations: The Essence of Fundamental Rights in the EU”, German
Law Journal 20, 6 (2019): 779-93, Ziuréta 2021 m. rugpjicio 2 d., https://www.cambridge.org/core/
journals/german-law-journal/article/limits-on-limitations-the-essence-of-fundamental-rights-in-the-eu/307
ID1ASFB881031FS8E3F6D5799959BD.

BT Ibid.

4% Europos Sajungos pagrindiniy teisiy chartija“, supra note, 51.

49 Lenaerts, supra note, 458.
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gai pazeidzia teisés j privatuma ir asmens duomeny apsauga. Schrems II bylos atveju,
buvo tvarkomi ne metaduomenys, o patys turinio duomenys (t. y. komunikacija tarp
elektroniniy rysiy paslaugy naudotojy ir kt. jy asmens duomenys), todél esant rimtes-
niam teisés j privatumg ir asmens duomeny apsaugg ribojimui nei Digital Rights Ire-
land ir Tele2 Sverige byly atveju, prieingos iSvados tikétis nebuvo pagrista. Siuo atveju
asmens duomeny tvarkymas apémé taip pat ir pacius jautriausius asmens duomenis (o
ne, pavyzdziui, metaduomenis), visi jie buvo prieinami JAV teisésaugos ir zvalgybos
institucijoms (nei$skiriant duomenis ty asmeny, kurie gali turéti sgsajy su terorizmu,
sunkiais nusikaltimais ar pan.), JAV teiséje nebuvo suteikta efektyviy priemoniy
apsiginti nuo galimo neteiséto asmens duomeny naudojimo etc.

Remiantis Europos Sajungos Teisingumo Teismo prezidento K. Lenaerts pozi-
cija, kad kiekviena pagrindiné teisé turi kietg branduolj (t. y. ,esme¢®), garantuojantj
kiekvienam asmeniui laisvés sfera, kuri visada turi likti laisva ir $is branduolys yra ab-
soliutus, nes jam negali buti taikomi jokie apribojimai*?, Schrems II bylos aplinkybés,
neabejotinai, negaléjo atitikti griezty proporcingumo principo reikalavimy.

Autoriaus vertinimu, aktualiausia Europos Sajungos Teisingumo Teismo spren-
dime byloje Schrems II suformuota problema, kelianti didziausia i$$ukj galimiems su-
sitarimams dél duomeny perdavimo tarp Europos Sajungos ir JAV - trediosios $alies
taikomy nacionalinj saugumg uztikrinanciy priemoniy atitikties vertinimo BDAR at-
zvilgiu taikymas. Dél to labiausiai tikétinas problemos dél teiséto asmens duomeny
perdavimo tarp Europos Sgjungos ir JAV, atsizvelgiant nacionalinio saugumo apsaugos
poreikj, sprendimas yra susijes su galimybe netaikyti imperatyvaus BDAR reguliavimo
ir, kartu, proporcingumo principo reikalavimy dél pagrindiniy teisiy ribojimy pagris-
tumo.

Europos Sgjungos Teisingumo Teismo praktikos analizé patvirtina, kad teisi-
nio pagrindo ir taikytiny taisykliy nustatymas duomeny perdavimui tarp Europos Sa-
jungos ir tre¢iyjy valstybiy, atliekamam nacionalinio saugumo tikslais, néra paprasta
uzduotis. Europos Sgjungos Teisingumo Teismas PNR (angl. Passenger name records)
bylose proporcingumo principo taikymo galimybe sprendé kelissyk. PNR bylos yra su-
sijusios su léktuvy keleiviy asmens duomeny perdavimo j trecigsias $alis (visy pirma
JAV, Kanadg) teisétumo vertinimu.

Europos Sgjungos Teisingumo Teismas 2006 m. pirmasyk nagrinéjo ginca tarp
Europos Parlamento ir Europos Sgjungos Tarybos bei Europos Bendrijy Komisijos dél

440 Lenaerts, supra note, 458.
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PNR duomeny perdavimo. Dél 2001 m. rugséjo 11 d. jvykdyty teroristiniy i$puoliy
JAV ty paciy mety lapkri¢io ménesj priémé teisés aktus, nustatancius, kad visi oro ve-
z&jai, vykdantys skrydzius i JAV ir i§ jy arba per jy teritorijg tranzitu, turi leisti JAV
muitiniy jstaigoms elektroniniu bidu susipazinti su kompiuterinése uzsakymy ir is-
vykimo kontrolés sistemose laikomais keleiviy duomenimis (PNR duomenys)**!. Nors
Europos Komisija kreipési j JAV teigdama, kad PNR duomeny perdavimas priestarauja
Europos Sajungos teisés aktams, JAV nuo 2003 m. émé taikyti sankcijas PNR duomeny
neatskleidZiantiems oro vezéjams**

Ginc¢o sprendimo metu galiojo Direktyva 95/46, kurioje buvo jtvirtinta, kad
ji netaikoma kai ,[...] kai atliekamos tvarkymo operacijos, susijusios su visuomenés
saugumu, gynyba, valstybés saugumu (taip pat ir valstybés ekonomine gerove, kai
tvarkymo operacija susijusi su valstybés saugumo klausimais) ir su valstybés veiksmais
baudziamosios teisés srityje .

Europos Sgjungos Teisingumo Teismas, atsizvelgdamas j tai, kad PNR duome-
nys bus naudojami tik uzkertant kelig terorizmui ir susijusiems nusikaltimams, kitiems
tarpvalstybinio pobudzio sunkiems nusikaltimams, jskaitant organizuotg nusikalsta-
mumg, slépimuisi nuo aresto ar jkalinimo uz minétus nusikaltimus bei kovai su jais,
nusprendé, kad privaciy subjekty — oro vezéjy — vykdomas PNR duomeny perdavi-
mas laikytinas tvarkymo operacija, susijusia su visuomenés saugumu ir su valstybés
veiksmais baudziamosios teisés srityje ir todél patenka j Direktyvos 95/46 netaikymo
iSimtj*,

Taigi, Europos Sgjungos Teisingumo Teismas padaré isvada, kad PNR duome-
ny perdavimas i§ privaciy subjekty (oro linijy) JAV kompetentingoms institucijoms
yra asmens duomeny tvarkymo operacija, kuriai Direktyvos 95/46 nuostatos netaiko-
mos ir tokiu budu de jure i§vengé proporcingumo principo taikymo asmens duomeny
tvarkymo operacijoms, kurios atliekamos treciyjy Saliy institucijy dél treciyjy $aliy
nacionalinio saugumo interesy.

Tokia Europos Sgjungos Teisingumo Teismas pozicija palengvinty galimo tei-

4“1 Europos Sajungos Teisingumo Teismo 2006 m. geguzés 30 d. sprendimas sujungtose bylose Nr.
C-317/04 ir C-318/04 PNR byla“, 33 p., InfoCuria, zitréta 2021 m. rugpjucio 2 d., https://curia.europa.eu/
juris/document/document.jsf?text=&docid=57549&pagelndex=0&doclang=LT &mode=Ist&dir=&occ=-
first&part=1&cid=145330.

2 Jbid.

4431995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvar-
kant asmens duomentis ir dél laisvo tokiy duomeny judéjimo*, supra note, 198: 3 str. 2 d.

44 Europos Sajungos Teisingumo Teismo 2006 m. geguzés 30 d. sprendimas sujungtose bylose Nr.
C-317/04 ir C-318/04 PNR byla“, supra note, 463: 68 p.

131



séto asmens duomeny perdavimo tarp Europos Sgjungos ir JAV teisinio mechanizmo
sukiirima, taciau svarbu atkreipti démesj, kad ji buvo pakeista.

Lietuvos doktrinoje randamos nuomonés, kad remiantis minéta Europos Sgjun-
gos Teisingumo Teismo pozicija, suformuota PNR byloje, patenka j Direktyvos 95/46
netaikymo i§imtj**, ta¢iau svarbu pabrézti, kad tokia i$vada yra nebeaktuali.

Europos Sajunga ir Kanada deréjosi dél susitarimo dél PNR duomeny perdavi-
mo ir tvarkymo, kuris buvo pasirasytas 2014 metais. Europos Taryba paprasé Europos
Parlamento patvirtinti susitarimg, o Europos Parlamentas nusprendé kreiptis j Europos
Sajungos Teisingumo Teismg su prasymu pateikti nuomone, ar numatytas susitarimas
atitinka Europos Sgjungos teise ir, ypa¢, nuostatas, susijusias su pagarba asmeniniam
gyvenimui ir asmens duomeny apsaugai**.

Nagrinédamas Europos Parlamento kreipimasi, Europos Sgjungos Teisingumo
Teismas analizavo Europos Sgjungos ir Kanados susitarimg dél PNR duomeny perda-
vimo ir tvarkymo daugeliu aspektu, o ypa¢ - dél suderinamumo su teise j privatuma
ir asmens duomeny apsauga. Europos Sajungos Teisingumo Teismas i$samiai pasisa-
ké dél susitarimu atliekamy teisiy j privatumg ir asmens duomeny apsaugg ribojimy
pagristumo, inter alia remdamasis ir proporcingumo principu*”’. Europos Sgjungos
Teisingumo Teismas pateiké nuomoneg, kad teismui pateiktas vertinti susitarimas tarp
Europos Sajungos ir Kanados dél PNR duomeny perdavimo, negali buti sudarytas, nes
jis neuztikrina tinkamos teisés j privatumg ir asmens duomeny apsaugg jgyvendinimo.
Sig pozicij teismas uzémé inter alia remdamasis ir Direktyvos 95/46 reguliavimu, to-
dél darytina i$vada, kad pamatiné Europos Sgjungos Teisingumo Teismo pozicija dél
Direktyvos 95/46 (ir, atitinkamai, BDAR) pakito lyginant su Europos Sajungos Teisin-
gumo Teismo sprendimu PNR byloje 2006 metais, kuriuo buvo konstatuota, kad PNR
duomeny perdavimas j tre¢iaja $ali (PNR bylos atveju — JAV) patenka j Direktyvos
95/46 netaikymo isimtj.

Tokia prielaidg patvirtina ir vélesnis Europos Sgjungos Teisingumo Teismo
sprendimas Schrems II byloje, kuriuo Privacy Shield susitarimas (kartu ir asmens duo-

meny perdavimo j JAV teisétumas) buvo vertinamas atsizvelgiant j imperatyvy BDAR

45 Stankevicitte, supra note, 6: 134.

,,EBuropos Sajungos Teisingumo Teismo 2017 m. liepos 26 d. pranesSimas spaudai Nr. 84/17%, Curia
Europa, zitiréta 2021 m. rugpjicio 2 d., https://curia.europa.eu/jcms/upload/docs/application/pdf/2017-
07/cp170084en.pdf.

7 Europos Sajungos Teisingumo Teismo 2017 m. liepos 26 d. nuomoné Nr. 1/15%, 119 - 231 p.,
InfoCuria, zitréta 2021 m. rugpjtcio 2 d., https://curia.europa.eu/juris/document/document.jsf?text=&do-
cid=183140&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=3653149.
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reguliavimg bei taikant proporcingumo principg taip pat ir duomeny perdavimo i§
Europos Sgjungos i JAV, siejamam su nacionaliniu saugumu, atzvilgiu.

Taigi, Europos Sajungos Teisingumo Teismo sprendime Schrems II byloje bei
nuomonéje dél Europos Sajungos ir Kanados dél PNR duomeny perdavimo pateik-
tais motyvais yra paneigta galimybé netaikyti BDAR duomeny perdavimui tarp Euro-
pos Sajungos ir JAV, kuris atliekamas nacionalinio saugumo tikslais. Tuo tarpu taikant
BDAR reguliavimg ir proporcingumo principg (kaip teisinj testa, skirtg patikrinti, ar
pagrindiniy teisiy ribojimai gali bati laikomi teisétais), Schrems II byloje Europos Sa-
jungos Teisingumo Teismas nustaté, kad asmens duomeny perdavimas tarp Europos
Sajungos ir JAV, numatantis JAV teisésaugos ir zvalgybos institucijy prieiga prie asmens
duomeny, neproporcingai varzo teise i privatuma ir asmens duomeny apsauga. Todél
darytina i$vada, kad naujas susitarimas dél asmens duomeny perdavimo tarp Europos
Sajungos ir JAV gali bati pasiekiamas tik tuo atveju, jei Europos Sgjungos Teisingumo
Teismas pakeis savo pozicija dél tre¢iosios $alies nacionalinio saugumo intereso, kaip
galimo BDAR taikymo i$imties pagrindo, arba JAV atsisakys teisés jgyvendinti nacio-

nalinio saugumo interesus i§ Europos Sgjungos gaunamy duomeny atzvilgiu.

4.4. Galimo asmens duomeny perdavimo modelio tarp skirtingy
teisiniy sistemy kontirai, atsizvelgiant i Schrems II bylos pamokas

Europos Sajungos Teisingumo Teismui priémus sprendimg Schrems II bylo-
je, pirminé ir teisés doktrinoje labiausiai pastebima reakcija buvo kritiné. Kai kurie
mokslininkai kaltino Europos Sajungos Teisingumo Teismg veidmainiavimu, teigdami,
kad JAV prieinamos zvalgybos priemonés ir metodai yra isviesinti labiausiai i§ viso
pasaulio $aliy ir JAV taiko aukstesnés kokybés zvalgybos sankcionavimo modelj, nei
kai kurios Europos Sajungos valstybés narés**®. Kiti abejojo teismo atlikto vertinimo
pagristumu, nesutikdami su kai kuriomis padarytomis i$vadomis, pavyzdziui teigdami,
kad teismas neatsizvelgé j tai, kad jei kuris nors pagal Privacy Shield susitarimg jsteig-
tam ombudsmenui pateiktas skundas patvirtina JAV jstatymy pazeidima, neteisétai
surinkti duomenys pasalinami i§ JAV vyriausybés duomeny baziy ir i§ JAV Zvalgybos

institucijy ataskaity*.

48 Stewart Baker, ,,How Can the US Respond to Schrems 11?7, LAWFARE, ziuréta 2021 m. rugpjacio 2
d., https://www.lawfareblog.com/how-can-us-respond-Schrems-ii.
#9 National Security Law - Surveillance - Court of Justice of the European Union Invalidates the

EU-U.S. Privacy Shield — Case C-311/18, Data Protection Commissioner v. Facebook Ireland Ltd.,
ECLI:EU:C:2020:559 (July 16, 2020)”, supra note, 253.
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Sprendimas Schrems II byloje panaikino Privacy Shield susitarimg ir jsigaliojo i$-
kart*. Privacy Shield susitarimo panaikinimo reik§mé buvo didziulé, nes $j susitarimag
kaip asmens duomeny perdavimo teisinj pagrinda naudojo daugiau kaip 3500 verslo
subjekty®’. Todél teisés doktrinoje iskart prasidéjo diskusijos apie tai, koks bus naujas
duomeny perdavimo mechanizmas. Kai kurie mokslininkai sitilé tobulinti JAV Zzalos
atlyginimo mechanizmus, kurie suteikty asmenims realig teise teikti skundus dél jy
atzvilgiu taikyty sekimo priemoniy*?. Verslo grupés sieké, kad JAV ir Europos Sgjun-
gos atstovai nedelsiant pradéty derybas dél naujo universalaus duomeny perdavimo
susitarimo pasiekimo**. Kita vertus, Europos vartotojy organizacija (BEUC) isreiske
itin kritiskg nuomong JAV teisinio reguliavimo atzvilgiu, reikalaudami reik$émingy per-
mainy JAV teisinéje sistemoje: ,,jei JAV nepriims tvirtos ir i$samios duomeny apsaugos
sistemos, jskaitant privatumo apsaugos jstatyma federaliniu lygmeniu, joks biisimas
Europos Sajungos ir JAV susitarimas dél duomeny srauty teisme nebus laikomas pa-
gristu“s?,

Taigi, doktrina ir abejose rinkose veikiantys Gkio subjektai nevienareiksmiskai
reagavo i sprendimg Schrems II byloje. Ta¢iau nepaisant to, klausimai dél asmens duo-
meny perdavimo i§ Europos Sajungos j JAV teisiniy pagrindy nustatymas islieka aktua-
las. Remiantis Europos Komisijos prane$imais spaudai, diskusijos dél naujo susitarimo
dél duomeny perdavimo tarp Europos Sajungos ir JAV yra pradétos*>. Atsizvelgiant i
tai, kad Europos Sgjungos Teisingumo Teismui 2015 m. priémus sprendima Schrems
byloje ir panaikinus Safe Harbour susitarima, ji pakeites Privacy Shield susitarimas
buvo priimtas jau 2016 m., galimas Privacy Shield pakeisiancio susitarimo projektas
gali pasirodyti artimiausiu metu.

Kita vertus, kol naujas teisinis pagrindas universaliam asmens duomeny perda-
430 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 202 p.
#! Sjo darbo rengimo metu, Privacy Shield kompanijy sarase vis dar nurodyta 3794 jmonés. Prieiga
internete: https://www.privacyshield.gov/list, zitiréta 2021 m. rugpjucio 2 d.
42 Kenneth Propp ir Peter Swire, ,,After Schrems II: A Proposal to Meet the Individual Redress Chal-
lenge*, LAWFARE, ziuréta 2021 m. rugpjucio 2 d., https://www.lawfareblog.com/after-Schrems-ii-propos-
al-meet-individual-redress-challenge.
43 Bendras industrijos laiSkas dél Schrems Il sprendimo®, Zitiréta 2021 m. rugpjuacio 2 d., https://www.
itic.org/policy/JointIndustryLetterSchremsII-30July.pdf.
44 EU Top Court Sides with Consumer Privacy in EU-US Data Shambles*, BEUC, zitiréta 2021 m.
rugpjtcio 2 d., https://www.beuc.eu/publications/eu-top-court-sides-consumer-privacy-eu-us-data-sham-
bles/html.
45 Europos teisingumo komisaro Didier Reynders ir JAV prekybos sekretoriaus Wilbur Ross
praneSimas spaudai®, Europos Komisija, zitréta 2021 m. rugpjucio 2 d., https://ec.europa.eu/newsroom/
just/items/684836.
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vimui tarp Europos Sajungos ir JAV negalioja, o naujasis néra sudarytas, toliau patei-
kiami pagrindiniai autoriaus vertinimai dél aspekty, kuriais jis turéty pasizyméti.

Prie§ pradedant analizuoti galimus naujo universalaus asmens duomeny per-
davimo tarp Europos Sgjungos ir JAV kontarus, autorius siekia atkreipti démesj j abe-
joting Europos Sajungos Teisingumo Teismo pozicija dél teisinio pagrindo, taikytino
asmens duomeny perdavimui i§ Europos Sajungos j JAV, i$kart po sprendimo Schrems
IT byloje priémimo.

Europos Sgjungos Teisingumo Teismas paskutiniame bylos motyvaciniame par-
agrafe pateiké itin reikémingg nuomone dél duomeny perdavimui j JAV taikytino teisi-
nio rezimo. Vertindamas, ar reikia atidéti $io sprendimo galiojimo padarinius siekiant
i$vengti teisés spragos atsiradimo, teismas pazyméjo kad bet kuriuo atveju, atsizvel-
giant | BDAR 49 straipsnj, panaikinus Privacy Shield susitarima, negali atsirasti tokia
teisés spraga, nes $iame BDAR straipsnyje i§samiai nustatytos salygos, kuriomis asmens
duomenys gali bati perduodami j trecigsias $alis nepriémus sprendimo dél tinkamumo
pagal BDAR 45 straipsnio 3 dalj arba tinkamy apsaugos priemoniy pagal BDAR 46
straipsnj**.

Taigi, i$ esmés, Europos Sgjungos Teisingumo Teismas uzémé pozicija, kad pa-
naikinus Privacy Shield susitarima, asmens duomeny perdavimga i$ Europos Sajungos i
JAV bus galima jteisinti kitais BDAR jtvirtintais duomeny eksporto i treciaja $alj mo-
deliais. Primintina, kad autorius Siame darbo 2 skyriuje jau atliko duomeny perdavimo
tarp Europos Sajungos ir JAV teisiniy pagrindy, jtvirtinty BDAR, analize ir padaré is-
vada, kad Europos Sajungos Teisingumo Teismui panaikinus Privacy Shield susitarima
dél to, kad JAV neuztikrina tinkamo asmens duomeny apsaugos lygio, asmens duome-
ny perdavimas j JAV ir Kkitais pagrindais yra negalimas, nes bet kuriam asmens duo-
meny perdavimo i JAV teisiniam pagrindui (t. y. BDAR 45, 46 ar 49 str. jtvirtintiems
mechanizmams) yra keliamas tas pats BDAR 44 str. jtvirtintas bendrinis tikslas — neturi
bati pakenkta BDAR garantuojamam fiziniy asmeny apsaugos lygiui. Taigi, Europos
Sajungos Teisingumo Teismui konstatavus, kad Privacy Shield panaikinamas dél JAV
teisinio reguliavimo teikiamo asmens teisés j privatumg ir asmens duomeny apsaugos
triakumy, jie negali buti iStaisyti bet kuriuo kitu BDAR 46 ar 49 str. jtvirtintu duomeny
perdavimo mechanizmu, t. y. nepakeitus JAV teisinio reguliavimo.

Todél, autoriaus vertinimu, analizuoti kitus galimus asmens duomeny perdavi-

456

Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1°)“, supra note, 8: 202 p.
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mo tarp Europos Sgjungos ir JAV mechanizmus BDAR 46 ar 49 str. jtvirtintais pagrin-
dais néra prasminga, nes jie vis tiek negalés atitikti itin aukstos Europos Sgjungos Tei-
singumo Teismo Digital Rights Ireland, Schrems, Schrems II bylose suformuotos teisés j
privatuma ir duomeny apsauga apsaugos kartelés.

Kaip minéta $iame darbe, Europos Sajungos Teisingumo Teismas proporcingu-
mo teismas principg taiké keliems savarankiskiems teisés j privatumg ir duomeny ap-
sauga ribojimo aspektams - pirma, duomeny subjekty teisiy pazeidimo turinio atzvil-
giu ir, antra, procediriniy garantijy Europos Sgjungos duomeny subjektams atzvilgiu.

Kalbant apie pirmaji aspekta — dél asmens teisés i privatumg ir duomeny apsau-
ga nepagristo ribojimo atsizvelgiant j perduodamga turinj - atkreiptinas démesys, kad
Europos Sajungos Teisingumo Teismas jam démesio ir reik§émingos teisinés analizés
beveik neskyré. Teismas tiesiog konstatavo, kad pagal JAV teisinj reguliavima, teisésau-
gos ir zvalgybos institucijoms suteikiama prieiga prie j JAV perduodamy duomeny, be
aiskiai ir tiksliai nustatytos tokio masinio asmens duomeny rinkimo apimties ribos ir
$iai prieigai netaikant jokios teismy kontrolés*”.

Autoriaus vertinimu, tokia motyvacija laikytina nepriimtinai skurdzia ir lemian-
¢ia nepakankamg teismo sprendimo aiSkumg, nes i$ pateikty motyvy negalima pada-
ryti ai$kios i$vados, kokios apimties prieigos prie perduodamy duomeny suteikimg
Europos Sajungos Teisingumo Teismas laikyty proporcingu. Ypac lyginant su Europos
Sajungos Teisingumo Teismo nuomone, pateikta dél Europos Sgjungos ir Kanados susi-
tarimo dél PNR duomeny, kurioje teismas analizavo kiekvienos perduodamos asmens
duomens kategorijos tikslinguma (pvz., ar galimas duomeny perdavimas, priklausan-
¢iy kategorijoms ,turima informacija apie daznai léktuvais keliaujancius keleivius ir
nuolaidas (nemokamus bilietus, zemesnés klasés biliety keitimg j aukstesnés klasés bi-
lietus ir pan.), ,,“visa turima kontaktiné informacija (jskaitant rengéjo informacija);
»bendroms pastaboms, jskaitant kitg papildoma informacija (OSI), specialiyjy tarnyby
informacijg (SSI) ir specialiyjy tarnyby prasymy (SSR) informacijg“)**.

Panagaus detalumo analizé, kurig Europos Sajungos Teisingumo Teismas patei-
ké nuomonéje dél PNR susitarimo, biity ypa¢ naudinga Schrems II bylos atveju, Euro-
pos Komisijai ir JAV valdzZios institucijoms vedant derybas dél galimo naujo ir tvaraus

duomeny perdavimo tarp Europos Sajungos ir JAV susitarimo (kuris, tikétina, nebuty
47 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 183 p.

48 Europos Sajungos Teisingumo Teismo 2017 m. liepos 26 d. nuomoné Nr. 1/15%, supra note, 469:
157, 158, 160 p.
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panaikintas Europos Sajungos Teisingumo Teismo po mety ar keliy nuo jo priémimo,
kaip Safe Harbour ar Privacy Shield susitarimai).

Kita vertus, jei Europos Sajungos Teisingumo Teismas Schrems II byloje buty
aiskiai (ar imperatyviai) apribojes duomeny kategorijas, prieiga prie kuriy negaléty
bati pateisinama JAV zvalgybos institucijoms net siekiant apginti nacionalinio saugu-
mo interesus, tai galéty reik§émingai apsunkinti JAV nacionalinio saugumo jgyvendini-
ma. Atsizvelgiant j tai, kad nacionalinio saugumo samprata néra apibrézta nei Europos

Sajungos lygmeniu, nei JAV teisés aktuose ir yra laikoma labai placia*”

, prieigos prie
konkre¢iy asmens duomeny kategorijy paneigimas galéty uzkardyti Zvalgybos veiklas
isskirtiniais atvejais ir uzkirsti kelig apginti nacionalinj sauguma.

Kalbant apie antrgjj aspekta — proceduriniy garantijy Europos Sajungos duo-
meny subjektams dél galimy teisés j privatumga ir asmens duomeny apsaugg pazeidimy
- teismo motyvacija buvo Zymiai i§samesné ir i§ esmés apémé visg sprendimo moty-
vacine dalj.

Nors, kaip minéta, autoriaus vertinimu, Europos Sgjungos Teisingumo Teismo
motyvy lakoniskumas dél asmens teisés j privatumg ir duomeny apsaugg nepagristo
ribojimo, atsizvelgiant j perduodamg turinj, yra nepateisinamas, teismo pateikiamy
argumenty gausa apie galimas duomeny subjekty procedarines garantijas ir teisiy gy-
nimo budus yra suprantama atsizvelgiant i ankstesne Europos Sajungos Teisingumo
Teismo praktika.

Europos Sajungos Teisingumo Teismo praktikoje*®

pripazjstama, kad teisés ri-
bojimo proporcingumo vertinimas gali priklausyti nuo procediriniy apsaugos prie-
moniy egzistavimo, kurios juos (teisiy ribojimus) gali ir pateisinti. Todél, tikétina, na-
grinéjant Schrems II byla, teismas jzvelgé reiksmingai didesne galimybe, kad ateityje
galimame sudaryti susitarime tarp Europos Sajungos ir JAV bus numatytos efektyvios
galimybés Europos Sajungos duomeny subjektams apginti savo teises JAV teisinéje sis-
temoje, nei kad $is susitarimas nustatys proporcingus ribojimus dél teisés j privatuma
ir duomeny apsaugos esmés.

Europos Sgjungos Teisingumo Teismas nurodé, kad pats veiksmingos teisminés
kontrolés, skirtos Europos Sgjungos teisés nuostaty laikymuisi uztikrinti, egzistavimas
neatsiejamas nuo teisinés valstybés egzistavimo ir priminé ankstesne savo praktika, kad

49 7r. §io darbo 4.1.2 skirsnj (Nacionalinio saugumo samprata JAV istorijoje ir teisiniame reguliavime).

,-Europos Sajungos Teisingumo Teismo 2005 m. liepos 12 d. sprendimas sujungtose bylose Nr.
C-154/04 ir C-155/04 Nutri-Link “, supra note, 449.
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reglamentavimu, nenumatanciu asmeniui jokios galimybés pasinaudoti teisiy gynimo
priemonémis tam, kad gauty prieiga prie su juo susijusiy asmens duomeny arba ga-
léty juos taisyti ar iStrinti, nepaisoma Europos Sgjungos pagrindiniy teisiy chartijos
47 straipsnyje jtvirtintos pagrindinés teisés j veiksmingg teismine gynyba esmés*®'.
Pozicija, kad JAV uztikrina apsaugos lygj, i$ esmés lygiavertj tam, kuris garan-
tuojamas Chartijos 47 straipsnyje, buvo méginta jrodyti remiantis tuo, kad Privacy
Shield susitarimo pagrindu jsteigus ombudsmeng buvo pasalintos spragos, kiek tai su-
sije su asmeny, kuriy asmens duomenys perduodami j $ig tre¢igja Salj, teismine apsau-
ga*

vo dviem aspektais — dél nepakankamy nepriklausomumo garantijy ir abejoniy dél jo

. Tuo tarpu Europos Sgjungos Teisingumo Teismas ombudsmeno instituta kritika-

jgaliojimy ir galimy nurodymy privalomumo.

Konkrediai, teismas nurodé, kad byloje nebuvo pateikta jokiy duomeny apie
tai, kad ombudsmeno at$aukimui i§ pareigy ar jo paskyrimo panaikinimui baty tai-
komos ypatingos garantijos ir dél to gali kilti abejoniy dél ombudsmeno nepriklauso-
mumo nuo vykdomosios valdzios*. Taip pat Europos Sajungos Teisingumo Teismas
pritaré generalinio advokato i$vadoje nurodytai pozicijai, kad JAV vyriausybés jsipa-
reigojimas, kad Zvalgybos tarnybos turés istaisyti kiekvieng Privacy Shield susitarimo
ombudsmeno nustatyta taikyting normy pazeidima, neleidzia daryti i$vados, kad $is
ombudsmenas bty jgaliotas priimti Sioms tarnyboms privalomus sprendimus, taip pat
nekalbama apie jokias teisines garantijas, kurios buty siejamos su §iuo jsipareigojimu ir
kuriomis galéty remtis duomeny subjektai*®*.

Galiausiai, $iuo aspektu pabréztina, kad bylos metu JAV uZimta pozicija yra ne-
aiski ir prieStaringa, nes viena vertus jie teigé, kad ombudsmeno nurodyti asmens duo-
meny apsaugos trikumai privalés buti iStaisyti, bet tuo paciu pripazino, kad pagal vie-
ng JAV Prezidento nurodyma (angl. Executive Order 12333) néra jokiy teisiy gynimo
priemoniy, todél bitent su $iuo JAV Prezidento nurodymu susijusi teisminés apsaugos
spraga kliudo konstatuoti JAV uztikrinama apsaugos lygj, i§ esmés lygiavertj tam, kuris

garantuojamas Europos Sajungoje’®.

461

,,EBuropos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems*®, supra note, 7: 95 p.

42 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 190 p.

43 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), supra note, 8: 195 p.

44 Ibid., 196 p.

45 Ibid, 196 p., 191 p.
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Taigi, atsizvelgiant j Europos Sajungos Teisingumo Teismo pateiktg kritika tei-
siy gynimo priemoniy nepakankamumui, darytina i$vada, kad egzstuoja galimas teo-
rinis modelis, kuris galéty tenkinti auksta Europos Sgjungos Teisingumo Teismo for-
muojamg standarta. Jis turi apimti platesniy jgaliojimy JAV ombudsmenui suteikima,
apimanciy nepriklausomumo garantijas ir, ypac¢, teise priimti privalomus sprendimus
dél asmens duomeny perdavimo i§ Europos Sajungos j JAV perdavimo pazeidimy, bei
teise duomeny subjektams kreiptis j jj dél galimy jy teisiy pazeidimy.

Nagrinédamas Schrems II byla, Europos Sajungos Teisingumo Teismas tikrino
ar JAV nacionaliniais teisés aktais arba tarptautiniais jsipareigojimus i$ tikryju uzti-
krinty pagrindiniy laisviy ir teisiy apsaugos lygj, kuris buty i§ esmés lygiavertis tam,
kuris garantuojamas Europos Sajungoje, siejant jj Europos Sajungos pagrindiniy tei-
siy chartija’. Turint omenyje, kad tiek remiantis Europos Sajungos pagrindiniy teisiy
chartija, tiek Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija, teisé j
privatuma yra saugoma bei nukrypimai nuo abejy teisés akty yra galimi tik grindziant
proporcingumo principu, autoriaus vertinimu, remiantis analogija ir geraja praktika,
suformuota Europos Zmogaus Teisiy Teismo sprendimuose dél pagristy teisés i priva-
tumga ribojimy, yra pateisinama remtis ir nagrinéjant Schrems II bylos kazusa.

Siuo aspektu kyla teorinis klausimas, ar $iy dviejy teisiy apsaugos sistemy (t. y.
Europos Sajungos Pagrindiniy Teisiy Chartijos bei Europos Zmogaus Teisiy Konvenci-
jos) giminingumas savaime reigkia ir jose jtvirtinty teisiy suvokimo bei apsaugos riby
tapatumg. Taciau jis jau yra atsakytas Lietuvos teisés mokslininky, kurie teigia, kad
Europos Sgjungos pagrindiniy teisiy chartijoje ,,nurodyty teisiy, atitinkanciy [Europos
Zmogaus Teisiy Konvencijos] garantuojamas teises, esmé ir taikymo sritis tokia pat
kaip toje konvencijoje nustatyta®, nors tai ir nekliudo Europos Sajungos teiséje numaty-
ti didesne apsauga*”. Atsizvelgiant j autoriy pateikiamus vertinimus, kad ,,Teisingumo
Teismui visada suvokiant, kad biitina visais atvejais jveikti EZTT nustatyta ,,minima-

“465 darytina i$vada, kad Europos Zmogaus Teisiy Teis-

laus aukscio apsaugos kartele
mo praktika bylose dél teisés j privatuma apsaugos gali buti taikoma ir Europos Sa-
jungos Teisingumo Teismo praktikoje, nepaneigiant Europos Zmogaus Teisiy Teismo
suformuoto teisés apsaugos standarto, kaip minimalios apsaugos standarto.

Siuo atveju tiksliausia analogija gali biiti daroma pagal siame darbe jau anali-

46 Ibid., 94 p.
47 Zalimiené, supra note, 719: 56.
48 Jbid, 64 psl.
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zuota Europos Zmogaus Teisiy Teismo sprendima Dalea pries Prancuzijg byloje, ku-
rioje buvo nagrinéjamas klausimas dél asmenims prieinamy teisiy gynimo priemoniy
atvejais, kai teise j privatuma ribojantys sprendimai yra susije su nacionaliniu saugumu
ir asmeniui konkretaus sprendimo motyvai néra atskleidziami. Teismas Sioje byloje
konstatavo, kad nors pareiskéjui niekada nebuvo suteikta galimybé susipazinti su tiks-
liais jo atzvilgiu priimto sprendimo motyvais ar juos gin¢yti, jam buvo suteikta galimy-
bé susipazinti su visais kitais su juo susijusiais duomenimis ir jis buvo informuotas, kad
toks sprendimas priimtas dél valstybés saugumo, gynybos ir visuomenés saugumo su-
metimy*®. Todél Europos Zmogaus Teisiy Teismas daré i§vadg, kad vien ta aplinkybe,
jog pareiskéjas negaléjo asmeniskai susipazinti su visa jo prasoma informacija, savaime
nepagrindzia, kad kiSimasis nebuvo pateisinamas nacionalinio saugumo interesais, nes
kompetentinga ir nepriklausoma institucija gali perziaréti sprendimo motyvus ir ati-
tinkamus jrodymus, taikydama tam tikra rungimosi principg*”.

Taigi, taikant analogija pagal Europos Zmogaus Teisiy Teismo sprendima byloje,
kuris suformuotas tiek teisés j privatuma apsaugos kontekste, tiek sprendziant dél $ios
teisés ribojimy proporcingumo efektyvios teisés gynybos priemoniy kontekste, dary-
tina i$vada, kad tikétinai Europos Sajungos Teisingumo Teismui priimtinas efektyvios
asmeny teisiy pazeidimy apsaugos modelis yra galimas (i) praple¢iant nepriklausomo
subjekto (pvz., ombudsmeno, kuris buvo numatytas pagal Privacy Shield susitarima)
galias ir jgaliojant priimti teisésaugos ir Zvalgybos tarnyboms privalomus sprendimus
(iskaitant ir susijusius su JAV Prezidento nurodymu Nr. 12333), (ii) numatant aiskias
$io nepriklausomo subjekto nepriklausomumo nuo vykdomosios valdzios garantijas,
(iii) jtvirtinant asmeny skundy nagrinéjimo modelj, pasizymintj bent ribotu rungimosi
principu, pavyzdziui, asmeniui neatskleidziant jo atzvilgiu surinktos informacijos tu-
rinio ir apimties, tac¢iau uztikrinant, kad kompetentingas ir nepriklausomas subjektas
galés nesaliskai ir pagrjstai i$nagrinéti asmens skunda dél teisésaugos ar Zvalgybos ins-

titucijy veiksmy pagristumo.

49 Europos Zmogaus Teisiy Teismo 2010 m. vasario 2 d. sprendimas byloje Nr. 964/07 Dalea prie$

Pranciizija“, supra note, 396.
470 Ibid.
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4.4.1. Galimo naujo asmens duomeny perdavimo tarp skirtingy teisiniy sistemy
kontiirai, atsizvelgiant j Europos Komisijos patvirtintas standartines duomeny

apsaugos salygas

Kaip analizuota $io darbo 2 skyriuje, BDAR asmens duomeny perdavimui j tre-
Cigsias valstybes arba tarptautinéms organizacijoms reglamentuoti yra skirtas V-asis
BDAR skyrius. Siame BDAR skyriuje yra jtvirtinti keli savarankiski asmens duomeny
perdavimo jteisinimo budai - duomeny perdavimas remiantis sprendimu dél tinka-
mumo*’!, duomeny perdavimas taikant tinkamas apsaugos priemones*?, kitos asmens
duomeny perdavimas j trecigja valstybe arba tarptautinei organizacijai salygos’>. Sie
asmens duomeny perdavimo pagrindai turi hierarchija (auks$¢iausias — 45 str. jtvirtin-
tas Europos Komisijos sprendimas dél tinkamumo) ir paskesnis asmens duomeny per-
davimo teisinis pagrindas gali buti taikomas tik tuomet, kai aukstesnis pagal hierarchija
teisinis pagrindas neegzistuoja.

Privacy Shield susitarimas buvo Europos Komisijos sprendimas dél tinkamumo,
t. y. asmens duomeny perdavimo j JAV teisinis pagrindas BDAR 45 str. prasme, kuris
Europos Sajungos Teisingumo Teismo buvo panaikintas sprendimu Schrems II byloje.
Panaikinus §j teisinj asmens duomeny perdavimo j JAV pagrinda, iskart kilo poreikis
naudotis kitais BDAR V skyriuje jtvirtintais duomeny perdavimo pagrindais.

Kaip minéta ankstesnéje darbo dalyje, Europos Sgjungos Teisingumo Teismas
sprendime Schrems II byloje uzémé pozicija, kad panaikinus Privacy Shield susitari-
ma, asmens duomeny perdavima i§ Europos Sajungos i JAV bus galima jteisinti kitais
BDAR jtvirtintais duomeny eksporto j trecigja $alj modeliais ir Siuo aspektu tiesiogiai
paminéjo standartines duomeny apsaugos salygas pagal BDAR 46 str.*”*. Taigi, praéjus
metams po sprendimo Schrems II byloje priémimo (t. y. 2021 m. birzelj), Europos Ko-
misija pasinaudojo BDAR 46 str. 2 d. ¢) p. jtvirtinta galimybe ir patvirtino standartines
duomeny apsaugos salygas.

Siomis standartinémis sutar¢iy salygomis uztikrinamos tinkamos tarptautinio

duomeny perdavimo duomeny apsaugos priemoneés, kurias duomeny eksportuotojas

4112016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 45 str.

42 Ibid, 46 str.

43 Ibid, 49 str.

474 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1°)“, supra note, 8: 202 p.
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ir duomeny importuotojas gali nevarzomai jtraukti i platesne sutartj bei taip pat yra
skatinamas jtraukti kitas salygas arba papildomas apsaugos priemones, kurios tiesiogiai
ar netiesiogiai nepriestarauja standartinéms sutarciy salygoms, nepazeidzia duomeny
subjekty pagrindiniy teisiy ar laisviy ar nustato dar grieZtesnes apsaugos priemones
numatant sutartinius jsipareigojimus*”.

Taigi, Europos Komisijai patvirtinus standartines duomeny apsaugos salygas,
kuriose yra atsizvelgiama i dalj Europos Sajungos Teisingumo Teismo iSaiskinimy
Schrems II byloje, aktualu i$analizuoti, kokj galimg (kad ir tarpinj) sprendima asmens
duomeny perdavimui i§ Europos Sgjungos j JAV mato Europos Komisija ir ar jis at-
laikyty proporcingumo principo testa, Europos Sgjungos Teisingumo Teismo taikytus
Schrems ir Schrems II bylose.

Pirma, dél pagrindiniy teisiy ribojimo esmeés, autoriaus vertinimu, aktualu rem-
tis Europos Sajungos Teisingumo Teismo prezidento K. Lenaerts doktrina, kad kie-
kviena pagrindiné teisé turi kietg branduolj (t. y. ,esme®), garantuojantj kiekvienam
asmeniui laisvés sferg, kuri visada turi likti laisva ir $is branduolys yra absoliutus, nes
jam negali bati taikomi jokie apribojimai’®. Atsizvelgiant i $ig pozicija, viena esminiy
problemy pagal Schrems II byla buvo neribota JAV teisésaugos ir zvalgybos institucijy
prieiga prie duomeny*”. Teisinis pagrindas tokioms JAV teisésaugos ir Zvalgybos insti-
tucijy veikloms yra JAV Prezidento nurodymas Nr. 12333 (angl. Executive order 12333),

478

kuris vis dar galioja*’®. Taigi, pagrindo daryti i$vadai, kad JAV taiko platesnés apim-

ties apsaugg i§ Europos Sgjungos gaunamiems asmens duomenims, nei buvo teikiama
Schrems II bylos nagrinéjimo atveju, néra.

Taip pat, autoriaus vertinimu neigiamai vertintina aplinkybé, kad Europos Ko-
misijos standartinése duomeny apsaugos salygose yra jtvirtinama deklaratyvi Saliy
garantija, kad jos ,garantuoja, kad neturi pagrindo manyti, jog paskirties treciosios
valstybés jstatymai ir praktika, taikomi duomeny importuotojo atlieckamam asmens

duomeny tvarkymui, jskaitant bet kokius reikalavimus atskleisti asmens duomenis

4752021 m. birzelio 4 d. Europos Komisijos jgyvendinimo sprendimas dél standartiniy sutar¢iy salygy,

kuriomis asmens duomenys perduodami j treCigsias valstybes pagal Europos Parlamento ir Tarybos regla-
mentg (ES) 2016/679, EUR-lex, zitréta 2021 m. rugpjucio 2 d., https://eur-lex.europa.eu/legal-content/
LT/TXT/HTML/?uri=CELEX:32021D0914&from=EN.

476 Lenaerts, supra note, 458.

,,Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1)*, op.cit., 183 p.

478 Nacionalinés zvalgybos direktoriaus biuro teisiniy nuorody knyga (angl. Legal refference book)*,
Ziiiréta 2021 m. rugpjicio 2 d., https://www.dni.gov/files/documents/OGC/IC%20Legal%20Refer-
ence%20B00k%202020.pdf.
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arba priemones, kuriomis valdzios institucijoms suteikiama prieiga, trukdo duome-
ny importuotojui vykdyti jo prievoles pagal $ias salygas. Tai grindziama nuostata, kad
teisés aktai ir praktika, kuriais paisoma pagrindiniy teisiy ir laisviy esmés ir kuriais ne-
vir$§ijama tai, kas batina ir proporcinga demokratinéje visuomenéje siekiant apsaugoti
vieng i§ Reglamento (ES) 2016/679 23 straipsnio 1 dalyje i$vardyty tiksly, nepriestarau-
ja standartinéms sutarciy salygoms.“”.

Siuo atveju galima tik uzduoti retorinj klausima, kaip Europos Sajungoje
veikiantis duomeny eksportuotojas (perduodantis asmens duomenis JAV subjektui),
galéty pagristi tokio susitarimo su JAV subjektu teisétuma Siuo aspektu, ypac
atsizvelgiant | tai, kad Europos Sgjungos Teisingumo Teismo sprendime Schrems II by-
loje buvo konstatuota, kad JAV teisés aktai neproporcingai riboja duomeny subjekty
teises j privatumg ir asmens duomeny apsaugg, o JAV teisiné bazé (ir Zvalgybos bei
teisésaugos institucijy veiklos pagrindai) nepasikeite.

Antra, analizuojant procedirines garantijas Europos Sgjungos duomeny subjek-
tams dél galimy teisés j privatumg ir asmens duomeny apsauga pazeidimy, primintina,
kad Europos Sgjungos Teisingumo Teismo sprendimas Schrems II byloje suformavo
pamatine problema, kad duomeny subjektams nesuteikiamos jgyvendinamos teisés,
kuriomis jie galéty remtis teismuose JAV valdzios institucijy atzvilgiu, t. y. Sie asmenys

480

neturi teisés j veiksmingg teising gynyba*’, o Privacy Shield susitarimo pagrindu su-

kurtas ombudsmeno institutas negali bati laikomas nepriklausomu ar turinéiu jgalioji-
mus priimti privalomus sprendimus®'.

Europos Komisija standartinése duomeny apsaugos salygose $ig problema, tiké-
tina, méginama spresti keliais btidais. Susitarimo 15.1 salygoje yra jtvirtintas pranesi-
mo apie valdzios institucijy prieiga prie turimy duomeny institutas. Jame yra jtvirtinta
duomeny importuotojo (t. y. tre¢iosios $alies, pvz. JAV subjekto) pareiga informuoti
duomeny eksportuotoja (Europos Sajungos subjekta) ir, jei jmanoma, duomeny su-
bjekta, tuo atveju jei (i) duomeny importuotojas gauna ,teisi$kai privaloma valdzios
institucijos (jskaitant teismines institucijas) prasyma pagal paskirties valstybés teisés

aktus atskleisti pagal $ias salygas perduotus asmens duomenis® bei (ii) ,suzino apie bet

492021 m. birzelio 4 d. Europos Komisijos jgyvendinimo sprendimas dél standartiniy sutar¢iy salygy,

kuriomis asmens duomenys perduodami j treCigsias valstybes pagal Europos Parlamento ir Tarybos regla-
menta (ES) 2016/679%, supra note, 497: 14 salygos a) p.

40 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems I1°)“, supra note, 8: 192 p.

W1 Ibid, 195, 196 p.
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kokia tiesiogine valdzios institucijy prieigg prie asmens duomeny, perduoty pagal Sias
salygas, pagal paskirties valstybés teisés aktus“2,

Autoriaus vertinimu, tokios garantijos duomeny subjekty atzvilgiu gali bati lai-
komos formaliomis, atsizvelgiant j kelias aplinkybes. JAV teisinéje sistemoje, bent da-
liai taikomy Zvalgybos priemoniy (pvz., JAV Prezidento nurodymo 12333 pagrindu),
néra taikoma iSankstiné teisminé kontrolé*®, todél, neabejotina, apie tai néra pranesa-
ma nei duomeny importuotojams. Tokiu budu, duomeny importuotojai neturés net
teorinés galimybés jgyvendinti standartinése duomeny apsaugos salygose numatytos

4 informuoti duomeny eksportuotojus ir subjektus apie valdzios institucijy

pareigos
prieigg prie jy tvarkomy duomeny. Be to, net pagal Europos Zmogaus Teisiy Teismo
praktika pripazjstama, kad pavojus, dél kurio sekimas apskritai buvo taikytas, gali i$-
likti daugelj mety ar net deSimtmecius po konkrecios priemonés taikymo pabaigos,
todél net ir vélesnis pranesimas subjektui gali kelti grésme ilgalaikiam tikslui, dél kurio
i$§ pradziy buvo pradétas stebéjimas*®>. Tokiu budu, darytina i$vada, kad standartiné-
se duomeny apsaugos salygy susitarimo 15.1 salygos a) p. numatytos pareiga pranesti
duomeny subjektams apie valdzios institucijy prieiga prie jy asmens duomeny de facto
nebus jgyvendinama.

Taip pat standartinése duomeny apsaugos salygose (be bendros pareigos ben-
dradarbiauti ir déti visas pastangas, kad kiles gincas buty taikiai i§sprestas laiku*®), yra
jtvirtinta duomeny subjekto teisé pateikti skundg savo nuolatinés gyvenamosios vietos,
darbo vietos valstybés narés prieziaros institucijai (arba kitai kompetentingai priezia-
ros institucijai) arba perduoti gin¢a nagrinéti kompetentingiems teismams**’.

Taigi, autoriaus vertinimu, Europos Komisijos parengtose standartinése duo-

meny apsaugos salygose néra jokiy Europos Sgjungos Teisingumo Teismo sprendimo

422021 m. birzelio 4 d. Europos Komisijos jgyvendinimo sprendimas dél standartiniy sutar¢iy salygy,
kuriomis asmens duomenys perduodami j treCigsias valstybes pagal Europos Parlamento ir Tarybos regla-
mentg (ES) 2016/679%, supra note, 497: 15.1 salygos a) p. 1) ir ii) pp.

43 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18 Face-
book Ireland ir Schrems (,,Shrems 1), op. cit., 183 p.

4842021 m. birzelio 4 d. Europos Komisijos jgyvendinimo sprendimas dél standartiniy sutar¢iy salygy,
kuriomis asmens duomenys perduodami j treCigsias valstybes pagal Europos Parlamento ir Tarybos regla-
mentg (ES) 2016/679%, op. cit., 15.1 salygos a) p. ii) pp.

#5  Europos Zmogaus Teisiy Teismo 2006 m. birzelio 29 d. sprendimas byloje Nr. 54934/00 Weber ir
Saravia prie§ Vokietija*“, supra note, 342: 136 p.

4862021 m. birzelio 4 d. Europos Komisijos jgyvendinimo sprendimas dél standartiniy sutar¢iy salygy,
kuriomis asmens duomenys perduodami j treCigsias valstybes pagal Europos Parlamento ir Tarybos regla-
mentg (ES) 2016/679%, supra note, 497: 11 salygos b) p.

7 Ibid, 11 salygos ¢) p.
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Schrems II byloje suformuoty problemy dél veiksmingos duomeny subjekty teisiy ap-
saugos sprendimo btidy. Pabréztina, kad teisé kreiptis j kompetentingas institucijas Eu-
ropos Sajungoje egzistavo ir anksc¢iau bei galimybe pasinaudoti tokiomis teisiy gynimo
priemonémis jrodo sprendimas Schrems II byloje — pats Austrijos pilietis M. Schrems
sékmingai kreipési j kompetentingg Airijos duomeny prieziaros institucija bei inicijavo
gin¢a Europos Sajungos teismuose. Tadiau tokio ginc¢o sprendimo galimas rezultatas
yra tik paties duomeny perdavimo teisinio pagrindo ($iuo atveju — standartiniy duo-
meny apsaugos salygy) panaikinimas. Be to, nepaisant tokiy teisiy gynimo priemo-
niy prieinamumo ir netgi naudojimosi jomis, Europos Sgjungos Teisingumo Teismo
sprendimas Schrems II byloje vis tiek konstatavo, kad biutent teisiy gynimo priemoniy
JAV teisés sistemoje trikumas yra ta aplinkybé, kuri lemia duomeny subjekty teisés j
privatuma ir asmens duomeny apsauga neproporcingg ribojima.

Apibendrinant nurodytas aplinkybes, darytina iSvada, kad pagrindinés Europos
Sajungos Teisingumo Teismo sprendime Schrems II byloje identifikuotos problemos yra
susijusios su JAV teisés sistemoje (i) numatyta neribota teisésaugos ir zvalgybos institu-
cijy prieiga prie i§ Europos Sgjungos gaunamy asmens duomeny bei (ii) egzistuojanciu
teisiy gynimo priemoniy trakumu. Europos Komisijos parengtos standartinés duome-
ny apsaugos salygos nesprendzia ir net negali i$spresti né vienos i$ $§iy problemy, nes
JAV teisinis reguliavimas nepasikeité. Be to, pacios standartinése duomeny apsaugos
salygos yra taikomos santykiams tarp privaciy subjekty (duomeny subjekto, duome-
ny eksportuotojo ir importuotojo), o pagal Schrems II bylos aplinkybes, $iy subjekty
veiksmy teisétumas ir nebuvo kvestionuojamas - pamatiné problema visuomet buvo
JAV teisinés sistemos suteikiamos placios galios teisésaugos ir Zvalgybos institucijoms
bei i§ esmés neribota prieiga prie Europos Sgjungos vartotojy asmens duomeny. Todél,
autoriaus vertinimu, Europos Komisijos parengtos standartinés duomeny apsaugos
salygos turi bati vertinamos kaip kartojimas tos pacios klaidos, kaip ir Privacy Shield
susitarimo sudarymas 2016 m. po Europos Sajungos Teisingumo Teismo sprendimo

Schrems byloje 2015 m. priémimo.
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5. Privatumo apsaugos elektroninéje erdvéje problemos Lietuvoje
dél skirtingy teisiniy sistemy sgveikos

Lietuvos Respublika yra Europos Sajungos naré, todél joje yra tiesiogiai taiko-
mas BDAR reguliavimas. Kaip analizuota ankstesnése $io tyrimo dalyse, saveikaujant
Europos Sajungos ir kitai teisinei sistemai, asmens duomenys gali buti perduodami tik
pagal tam tikras taisykles, jtvirtintas BDAR.

BDAR asmens duomeny perdavimui j trecigsias valstybes arba tarptautinéms
organizacijoms reglamentuoti yra skirtas atskiras skyrius — V-asis BDAR skyrius. Siame
BDAR skyriuje yra jtvirtinti keli savarankiski asmens duomeny perdavimo jteisinimo
budai - duomeny perdavimas remiantis sprendimu dél tinkamumo*®, duomeny per-
davimas taikant tinkamas apsaugos priemones*®, kitos asmens duomeny perdavimas j
treciaja valstybe arba tarptautinei organizacijai salygos*".

Todél privatumo apsaugai elektroninéje erdvéje Lietuvoje dél skirtingy teisiniy
sistemy saveikos yra aktualios tos pacios teisinés problemos, kurios yra analizuotos
ankstesniuose $io darbo skirsniuose.

Taciau kaip ir kiekvienoje Salyje ir teisinéje sistemoje, taikant konkrecias tai-
sykles, Lietuvoje taip pat kyla problemy ir teisiniy gincy, kurie, nors ir varijuoja savo
svarba ir reikSmingumu, gali bati laikomi unikaliais.

Atsizvelgiant i $io tyrimo tema, autorius $iame darbo skyriuje siekia nustatyti
ir atskleisti, ar Lietuvoje buvo kilusios problemos dél privatumo apsaugos skirtingy
teisiniy sistemy saveikoje.

Prie$ jsigaliojant BDAR, Europos Sagjungoje ir Lietuvoje asmens duomeny per-
davimg | trecigsias $alis ir organizacijas reguliavo Direktyva 95/46. Lietuvoje ji buvo
jgyvendinta Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymu. As-
mens duomeny teikimas duomeny gavéjams, esantiems uzsienio valstybése, buvo re-
guliuojamas $io jstatymo 35 str. Sio straipsnio 5 dalyje buvo jtvirtintas sarasas atvejy,
kuomet buvo leidziama asmens duomenis perduoti gavéjui  uzsienio valstybe, 2 dalyje
- numatyta pareiga gauti leidima i$ Valstybinés duomeny apsaugos inspekcijos asmens

duomeny perdavimui kitais atvejais.

48 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, supra note, 60: 45 str.

49 Ibid, 46 str.

490 Ibid, 49 str.
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Dél tokio asmens duomeny perdavimo ] trecigsias $alis teisinio mechanizmo,
tyrimo atlikimo metu autoriui nepavyko rasti jokios Lietuvos teismy praktikos, kuri
galéty zymeéti praktikoje kylancias privatumo apsaugos skirtingy sistemy sgveikoje
problemas.

Nuo 2018 m. geguzés mén. Direktyvos 95/46 reguliavimg pakeité BDAR. Atsi-
zvelgiant i tai, kad tai yra visoje Europos Sajungoje tiesiogiai taikomas teisés aktas, jis
taip pat jsigaliojo ir Lietuvoje. Atitinkamai, Lietuvos Respublikos Asmens duomeny
teisinés apsaugos jstatymas buvo patikslintas, jj suderinant su BDAR reguliavimu.

Nuo BDAR jsigaliojimo, Lietuvoje jau yra kile nemazai teisiniy gin¢y dél BDAR
reguliavimo taikymo, taciau $io tyrimo temos atskleidimui aktualiu gali bati vertina-
mas tik vienas probleminis atvejis, susijes su asmens duomeny perdavimu tarp skirtin-
gu teisiniy sistemuy.

Lietuvos Vyriausiasis Administracinis Teismas 2020 m. geguze nagrinéjo ginca
pagal fizinio asmens skundg dél netinkamo jo asmens duomeny tvarkymo®'. Pareis-
kéjas teigé, kad jo asmens duomenis (informacijg apie jo $eimai skirtas motinystés ir
tévystés pasalpas) Vilniaus miesto savivaldybés administracija ir Valstybinio socialinio
draudimo fondo valdyba prie Socialinés apsaugos ir darbo ministerijos (SODRA) ne-
pagristai perdavé Baltarusijos Respublikos vieSosioms jstaigoms. Taigi, Lietuvos teismy
praktikoje buvo kiles gincas dél privatumo apsaugos Lietuvos ir Baltarusijos teisiniy
sistemy saveikoje.

Atkreiptinas démesys, kad asmens duomeny perdavimo veiksmai $ioje byloje
buvo atlikti 2017 m. vasario mén., todél byloje buvo analizuotas tam laikotarpiui aktu-
alus teisinis reglamentavimas — Lietuvos Respublikos Asmens duomeny teisinés apsau-
gos jstatymas ir Direktyva 95/46, kurig minétas jstatymas jgyvendino.

Atsakovai $ioje byloje uzémé pozicija, kad asmens duomenys galéjo buti per-
duodami vadovaujantis dvisaliais Lietuvos ir Baltarusijos Respubliky susitarimais: (i)
Lietuvos Respublikos ir Baltarusijos Respublikos sutarties dél socialinés apsaugos pa-
grindu bei (ii) Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos ir Balta-
rusijos Respublikos socialinés apsaugos ministerijos susitarimo dél pensijy ir pasalpy
skyrimo ir pasalpy skyrimo, pervedimo ir mokéjimo tvarkos, sudarytos taip pat pagal
1999 m. vasario 4 d. Lietuvos Respublikos ir Baltarusijos Respublikos sutartj dél soci-

#1 - Lietuvos vyriausiojo administracinio teismo 2020 m. geguzés 14 d. nutartis administracinéje

byloje Nr. eA-531-822/2020%, Liteko, zitiréta 2021 m. rugpjacio 21 d., http:/liteko.teismai.lt/viesaspren-
dimupaieska/tekstas.aspx?id=9562¢239-012c-49d8-9adc-91dfa77ebd46.
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alinés apsaugos.

Lietuvos Vyriausiasis Administracinis Teismas Sioje byloje laiké, kad asmens
duomeny perdavimo j Baltarusijos Respublika veiksmas laikytinas asmens duomeny
tvarkymu, kaip jis suprantamas pagal Lietuvos Respublikos Asmens duomeny teisinés
apsaugos jstatyma. Tuomet teismas klausimg dél asmens duomeny perdavimo teisétu-
mo meégino iSspresti taikydamas Lietuvos Respublikos Asmens duomeny teisinés ap-
saugos jstatymo 6 str., kuriame nurodyta, kad ,,Asmens duomenys $io jstatymo nusta-
tytais atvejais teikiami pagal duomeny valdytojo ir duomeny gavéjo sudaryta asmens
duomeny teikimo sutartj (daugkartinio teikimo atveju) arba duomeny gavéjo prasyma
(vienkartinio teikimo atveju). Sutartyje turi biti nurodytas asmens duomeny naudo-
jimo tikslas, teikimo ir gavimo teisinis pagrindas, salygos, tvarka ir teikiamy asmens
duomeny apimtis. Prasyme turi bati nurodytas asmens duomeny naudojimo tikslas,
teikimo bei gavimo teisinis pagrindas ir praSomy pateikti asmens duomeny apimtis. 4%,

Atsizvelgdamas j §j teisinj reguliavimg, autoriaus vertinimu, Lietuvos Vyriau-
siasis Administracinis Teismas laiké, kad asmens duomeny teikimas pagal Siuos prasy-
mus laikytinas vienkartiniais teikimo atvejais pagal duomeny gavéjo prasymus Lietu-
vos Respublikos asmens duomeny teisinés apsaugos jstatymo 6 str. prasme*”*. Tuomet
teismas pritaré pirmosios instancijos teismo vertinimui, kad duomeny gavéjo prasyme
pateikti asmens duomenis, turi biiti nurodomi i$samiis duomenys, kam bus naudojami
gaunami asmens duomenys, bei pateiktas teisétas pagrindas asmens duomenims gauti
ir tvarkyti, ta¢iau gauti Baltarusijos Respublikos institucijy pragymai tokiais duomeni-
mis nepasizymeéjo**.

Taigi, atsizvelgdamas j tai, kad (i) Lietuvos ir Baltarusijos Respubliky sudaryto-
se sutartyse néra detaliai reglamentuotos asmens duomeny perdavimo salygos ir pro-
ceduros, tokie susitarimai negali bati laikomi ilgalaikémis asmens duomeny tiekimo
sutartimis Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 6 str.
prasme ir (ii) i§ Baltarusijos institucijy gautuose prasymuose néra pateiktas pagrindas
asmens duomenims gauti ir tvarkyti, teismas daré isvada, kad toks pareiskéjo asmens

duomeny tvarkymas (t. y. perdavimas Baltarusijos Respublikos institucijoms) negali

42 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas‘, redakcija galiojusi nuo 2017-
01-01, LRS, zitréta 2021 m. rugpjucio 2 d., https://www.e-tar.It/portal/lt/legal Act/ TAR.5368B592234C/
niDiSWRPgI.

43 Lietuvos vyriausiojo administracinio teismo 2020 m. geguzés 14 d. nutartis administracinéje byloje
Nr. eA-531-822/2020%, supra note, 513: 39 p.

4 Ibid, 41 p.
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bati laikomas teisétu.

Autoriaus vertinimu, $ios vienintelés Lietuvos teismuose analizuotos privatumo
apsaugos problemos skirtingy teisiniy sistemy saveikoje sprendimo teisinis kelias yra,
mazy maziausiai, kvescionuotinas.

Pirmiausiai, klausimas kyla dél Lietuvos Vyriausiojo Administracinio Teismo
parinkto asmens duomeny perdavimo teisinio pagrindo kvalifikavimo. Kaip nurody-
ta auksciau, asmens duomeny perdavimg j uzsienio valstybes ginco veiksmy atlikimo
metu reguliavo Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymo 35
str. nuostatos.

Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymo 6 str. nusta-
tytos bendrosios taisyklés dél asmens duomeny teikimo teisiniy pagrindy, tuo tarpu
35 str. jtvirtintos specialios taisyklés, kurios taikytinos asmens duomeny perdavimui,
kai jy gavéjas yra butent uzsienio valstybéje. Taigi, Lietuvos Respublikos Asmens duo-
meny teisinés apsaugos jstatymo 35 str. nuostatos turi buti laikomos lex specialis 6 str.
numatyty bendryjy taisykliy dél asmens duomeny teikimo jy prasantiems gavéjams,
atzvilgiu. Kaip minéta auksc¢iau, pagal Lietuvos Respublikos Asmens duomeny teisi-
nés apsaugos jstatymo 35 str. reguliavima, asmenys duomenys j treciaja Salj gali buti
perduodami (i) gavus Valstybinés duomeny inspekcijos leidima (35 str. 2 d.), arba (ii)
esant vienai i§ minéto jstatymo 35 str. 5 d. salyguy.

Tarp Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymo 35 str.
5 d. galimy asmens duomeny perdavimo j tre¢iajg $alj teisiniy pagrindy jtvirtinti tokie,
kurie yra aktualas ir spresto ginco atveju, pavyzdziui ,,asmens duomenis teikti batina

€495

(arba jstatymy nustatyta) dél svarbiy visuomenés interesy“**, arba ,,biitina uzkirsti ke-

lig nusikalstamoms veikoms arba bitina jas tirti“*.

Bylos nagrinéjimo atveju, atsakovai, gave Baltarusijos institucijy paklausima,
suzinojo, jog pareiskéjas nesaziningai (nuslépdamas informacija apie gaunamas i$mo-
kas Lietuvoje) siecké gauti i$mokas, susijusias su vaiko gimimu, taip pat ir Baltarusijo-
je*”. Todél atsakovai savo sprendimag suteikti informacija apie pareiskéja Baltarusijos
institucijoms laikeé teiséty, viesajj interesg atitinkanciu veiksmu.

Autoriaus vertinimu, Lietuvos ir Baltarusijos institucijos, administruodamos

socialines iSmokas ir siekdamos jas iSmokéti laikantis teisés akty reikalavimy, veikia

#5  Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas*, supra note, 514: 35 str. 5 d. 4 p.

46 Ibid, 35 str. 5d. 6 p.
7 Lietuvos vyriausiojo administracinio teismo 2020 m. geguzés 14 d. nutartis administracingje byloje
Nr. eA-531-822/2020%, supra note, 513: 6 p.
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tenkindamos svarbius visuomenés interesus. Tam, kad $ias funkcijas galéty jvykdyti lai-
kantis teisés akty reikalavimy (inter alia nei$mokant valstybiy skiriamy pasalpy teisés
jas gauti neturintiems asmenims), tam tikrais atvejais joms objektyviai gali buti batina
keistis asmens duomenimis. Be to, tokie parei$kéjy veiksmai, kuriais yra siekiama gauti
tuo paciu pagrindu valstybiy mokamas i$mokas net gali bati laikomas nusikaltimu ar
baudziamuoju nusizengimu (pavyzdziui, suk¢iavimu) skirtingose teisinése sistemose.
Todél atsizvelgiant j bylos nagrinéjimo metu nustatytas aplinkybes, parei$kéjo asmens
duomeny perdavimas turéjo buti laikomas teisétu vadovaujantis Lietuvos Respublikos
Asmens duomeny teisinés apsaugos jstatymo 35 str. 5 d. 4 p. ir/ar 6 p. (tuo atveju, jei
pareiskéjo siekis gauti iSmokas i$ dviejy valstybiy bty jrodytas) nustatytais teisiniais
pagrindais.

Apibendrinant pateiktus argumentus, gali bati daroma i$vada, kad Lietuvos
teisinei sistemai yra aktualios tos pacios privatumo apsaugos problemos, saveikaujant
su kita teisine sistema, kaip ir analizuotos kituose $io tyrimo skyriuose. Taip yra dél
to, kad teisé j privatuma Lietuvos teisinéje sistemoje inter alia saugoma ir BDAR, ku-
ris yra taikytinas visoje Europos Sgjungoje. Tac¢iau Lietuvoje buvo kiles vienas gincas
dél privatumo apsaugos, saveikaujant Lietuvos bei kitos Salies teisinei sistemai, kuris
Lietuvos teismy buvo iSsprestas, autoriaus vertinimu, net netaikant asmens duomeny
perdavimo | tre¢igjq $alj teisiniy pagrindy ir netinkamai kvalifikuojant asmens duome-

ny perdavimo veiksmus.
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ISVADOS

1. Vadovaujantis atlikta analize, darytina i$vada, kad nacionalinio saugumo s3-
voka Lietuvos, Europos Sajungos ar JAV teisés sistemose néra apibrézta. Visy iy teisés
sistemy reguliavimo analizé atskleidzia, kad jos stokoja aiskios indikacijos apie galimas
nacionalinio saugumo sampratos ribas. Ypac riba tarp zvalgybos veiklos (kuria saugo-
mas nacionalinis saugumas) ir kriminalinés zvalgybos (kurios pagrindu kovojama su
nusikalstamumu) yra neaigki, nes visuotinai sutariama, kad, pavyzdziui, kova su tero-
rizmu yra vedina valstybiy tiek nacionalinio saugumo apsaugos, tiek nusikaltimy pre-
vencijos tikslais. Todél valstybés, siekdamos riboti asmeny teise j privatumga ir pateisin-
ti prieiga prie asmens duomeny gali tai daryti skirtingais teisiniais pagrindais ir pagal
skirtingas taisykles — arba pagal nacionalinio saugumo apsaugos teisinj mechanizma,
arba nusikaltimy prevencijos tikslais. Nesant koncepciniy nacionalinio saugumo sam-
pratos riby, teisésaugos ir zvalgybos institucijos gali piktnaudziauti joms prieinamais
teisés | privatumg ribojimo pagrindais. Siekiant minimizuoti $ig rizika, sialytina Lie-
tuvos teisiniame reguliavime jtvirtinti konkrecius kriterijus, kurie leisty identifikuoti
visuomeninio reiskinio priskyrima nacionalinio saugumo apsaugos sriciai ir jgalinty
breézti ribas tarp zvalgybos ir kriminalinés zZvalgybos veikly.

2. Dél teisés | privatuma apsaugos skirtingy sistemy saveikoje, atsizvelgiant i
asmens duomeny perdavimo teisinius pagrindus pagal BDAR, jy tarpusavio santykj
bei priklausomybe:

2.1. duomeny valdytojai ar tvarkytojai, pageidaujantys perduoti duomenis j
JAV (treciaja $alj), kai Europos Sajungos Teisingumo Teismas panaikino Privacy Shield
susitarimg, patys negali duomeny subjektams uztikrinti ,,i§ esmés lygiavercio apsau-
gos lygio, koks garantuojamas Europos Sajungoje®, nes jie negali suteikti jokiy teisiy
ar garantijy duomeny subjektams, kurios galéty ,,pagerinti“ duomeny subjekty padétj
ry$ium su JAV valdzios institucijy neribota prieiga prie jy asmens duomeny ir masinio
asmens duomeny rinkimo.

2.2. nepaisant priestaringo BDAR preambulés 107 p. ir 44 str. reguliavimo, as-
mens duomeny perdavimas i§ Europos Sajungos | trec¢ia $alj, teritorija ar tarptauting
organizacija negali bati laikomas teisétu, jei ankstesnis asmens duomeny perdavimo
teisinis pagrindas vienu i§ V skyriuje jtvirtinty pagrindy (pvz., Privacy Shield susitari-
mas, sudarytas BDAR 45 str. 3 d. pagrindu) buvo panaikintas dél priezas¢iy, kuriy is-

taisymas nepriklauso nuo trec¢iojoje $alyje veikianc¢io duomeny valdytojo ar tvarkytojo
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ir jy galimy taikyti pavyzdiniy tinkamy apsaugos priemoniy BDAR V skyriaus prasme.

3. Dél Europos Sgjungos Teisingumo Teismo praktikos, susijusios su asmens
teisés | privatuma ir asmens duomeny apsauga ir reik§mingy JAV teisinio reguliavimo
klit¢iy, uzkertanciy kelia sékmingam asmens duomeny perdavimui i§ Europos Sgjun-
gos i JAV:

3.1. Europos Sagjungos Teisingumo Teismo sprendimo Digital Rights Ireland
byloje analizé leidzia daryti i$vada, kad elektroniniy rysiy subjekty pareiga numatyta
laikotarpj (Digital Rights Ireland bylos atveju — 6 — 24 mén.) saugoti turimus srauto
ir vietos nustatymo duomenis nusikaltimy prevencijos, atskleidimo, tyrimo arba pa-
traukimo uz juos atsakomybén, taip pat valstybés saugumo uztikrinimo tikslais, yra
neproporcinga ir neteiséta. Taciau $is teismo sprendimas neleidzia daryti aigkios iSva-
dos, ar tokie veiksmai apskritai gali biti teiséti, esant kitokiam teisiniam reguliavimui
ir galiojant papildomoms teisés j privatuma ir asmens duomeny apsauga uztikrinimo
priemonéms, kuriomis duomeny subjektai galéty pasinaudoti.

3.2. Europos Sajungos Teisingumo Teismo sprendimo Schrems byloje analizé
leidzia daryti i$vadg, kad susitarimas tarp Europos Sajungos ir JAV (Schrems bylos atve-
ju — Safe Harbour susitarimas) negali bati laikomas uZztikrinanc¢iu adekvacia asmeny
teisés j privatuma ir asmens duomeny apsauga JAV teisinéje sistemoje, kai susitarime
jtvirtinti teisés j privatuma apsaugos principai apskritai netaikomi JAV valdzios jstai-
goms arba kai JAV teisésaugos ir Zvalgybos institucijoms suteikiama prieiga prie JAV
subjektams perduodamy Europos Sajungos vartotojy asmens duomeny, o jie neturi
procediiriniy garantijy apginti savo galimai pazeidziamas teises JAV teritorijoje.

3.3. Europos Sajungos Teisingumo Teismo sprendimo Schrems II byloje analizé
leidzia daryti iSvada, kad BDAR yra taikomas asmens duomeny perdavimui, atliktam
valstybéje naréje jsteigto ukio subjekto kitam tre¢iojoje Salyje isteigtam tkio subjektui,
jei atliekant $j perdavimg ar po jo $ios treciosios Salies valdzios institucijos gali tvarky-
ti $iuos duomenis visuomenés saugumo, gynybos ir valstybés saugumo tikslais. Todél
didziausig 1§$tkj galimiems susitarimams dél duomeny perdavimo tarp Europos Sa-
jungos ir JAV kelia buitent JAV taikomy nacionalinj saugumg uztikrinanciy priemoniy
(pvz. vykdomo masinio sekimo) atitikties vertinimas BDAR atzvilgiu.

4. Dél proporcingumo principo, kaip pagrindinés teisés ribojimo teisétumo
jvertinimo kriterijaus taikymo sprendziant teisés j privatuma apsaugos skirtingy teisi-
niy sistemy sgveikoje problema:

4.1. Europos Sgjungos teisés kontekste, proporcingumo principas yra vienas
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reik$mingiausiy teisiniy koncepty, galin¢iy padéti nustatyti protingg pusiausvyrg tarp
vie$yjy interesy konkurencijos (pvz. teisés j privatumg ir nacionalinio saugumo apsau-
gos). Todél jis gali buti laikomas raktu j teisingg sprendima dél asmens teisés i privatu-
ma apsaugos ribojimy teisétumo nustatymo, tame tarpe ir pateisinant teisés j privatu-
ma ir asmens duomeny apsaugg ribojima, taikomg trecios $alies nacionalinio saugumo
uztikrinimo tikslais.

4.2. Pagal Europos Sajungos Teisingumo Teismo sprendima byloje Schrems II,
kad pats Privacy Shield susitarimas pazeidzia pagrindinés teisés j privatuma esme. To-
kio (t. y. teisés j privatuma esmés) pazeidimo nustatymas eliminuoja batinybe taikyti
proporcingumo principg ir atlikti konkuruojanciy interesy analize ir teisingo jy ba-
lanso paieska. Konstatavus teisés j privatuma ir duomeny apsaugg esmés pazeidima,
JAV teisés sistemoje galiojanciy teisés j privatumga ribojimy neproporcingumas negali
bati $velninamas net ir atsizvelgiant j veiksmingas teisiy gynimo priemones, jei tokios
Europos Sgjungos duomeny subjektams ir biity suteiktos JAV Privacy Shield susitarimo
pagrindu.

4.3. Europos Sgjungos Teisingumo Teismas sprendimu Schrems II byloje dél Pri-
vacy Shield susitarimo panaikinimo netiesiogiai ver¢ia JAV ar kitg treciaja $alj, kuri pa-
geidauja buti pripazinta uztikrinancia adekvaty teisés j privatumg ir asmens duomeny
apsauga lygi BDAR V skyriaus prasme, atsisakyti savo nacionalinio saugumo interesy
jgyvendinimo i$ Europos Sajungos gaunamy duomeny atzvilgiu. Todél Europos S3-
jungos Teisingumo Teismas sprendimu Schrems II byloje uzkirto kelig susitarimo dél
asmens duomeny perdavimo tarp Europos Sajungos ir kitos teisinés sistemos (tame
tarpe ir JAV) sudarymui, treciai $aliai neatsisakant savo nacionalinio saugumo intereso
jgyvendinimo i§ Europos Sgjungos gaunamy duomeny atzvilgiu.

5. Dél butiny privatumo apsaugos pokyciy JAV teisés sistemoje, siekiant teiséto
asmens duomeny perdavimo i$§ Europos Sgjungos j JAV:

5.1. Atsizvelgiant i tai, kad JAV institucijoms suteikiant neribota prieiga prie
i§ Europos Sajungos subjekty gaunamy duomeny, yra pazeidziama teisés i privatuma
ir asmens duomeny apsaugg esmeé, siekiant ilgalaikj sudaryti susitarimg dél asmens
duomeny perdavimo tarp Europos Sajungos ir JAV, JAV teisinéje sistemoje turéty bati
apribota teisésaugos ir Zvalgybos institucijy prieiga prie skirtingy kategorijy duome-
ny, pavyzdziui, suteikiant prieiga tik prie asmeny, siejamy su sunkiais nusikaltimais ar
kelian¢iy tiesioginj ir pagrjsta pavojy nacionalinio saugumo uztikrinimui, duomenuy.

5.2. Atsizvelgiant j tai, kad teisés j privatuma ribojimo proporcingumas gali pri-
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klausyti nuo duomeny subjektams prieinamy procediiriniy apsaugos priemoniy egzis-
tavimo, priimtinas efektyvios asmeny teisiy pazeidimy apsaugos modelis yra galimas
JAV teisinéje sistemoje jgyvendinant $iuos pagrindinius pakeitimus: (i) prapleciant ne-
priklausomo subjekto (pvz., ombudsmeno, kuris buvo numatytas pagal Privacy Shield
susitarima) galias ir jgaliojant priimti teisésaugos ir zvalgybos tarnyboms privalomus
sprendimus (jskaitant ir susijusius su JAV Prezidento nurodymu Nr. 12333), (ii) nu-
matant nepriklausomo subjekto aiskias nepriklausomumo nuo vykdomosios valdzios
garantijas, (iii) jtvirtinant asmeny skundy nagrinéjimo modelj, pasizymintj bent ribotu
rungimosi principu, pavyzdziui, asmeniui neatskleidziant jo atzvilgiu surinktos infor-
macijos turinio ir apimties, tac¢iau uztikrinant, kad kompetentingas ir nepriklausomas
subjektas galéty nesali$kai ir pagristai i$nagrinéti asmens skunda dél teisésaugos ar

zvalgybos institucijy veiksmy pagrjstumo.
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PASIULYMAI

1. Pasialymai BDAR 45 str. teisinio reguliavimo tobulinimui:

45 straipsnis

Duomeny perdavimas remiantis sprendimu dél tinkamumo

1. Perduoti asmens duomenis j treciaja valstybe arba tarptautinei organizacijai
galima, jeigu Komisija nusprendé, kad atitinkama trecioji valstybé, teritorija arba vie-
nas ar daugiau nurodyty sektoriy toje tre¢iojoje valstybéje, arba atitinkama tarptautiné
organizacija uztikrina tinkamo lygio apsaugg. Tokiam duomeny perdavimui specialaus
leidimo nereikia.

2. Vertindama apsaugos lygio tinkamuma, Komisija visy pirma atsizvelgia j

$iuos aspektus:

a) | teisinés valstybés principg, pagarba zmogaus teiséms ir pagrindinéms laisvéms, atit-
inkamus bendruosius ir atskiriems sektoriams skirtus teisés aktus, jskaitant susiju-
sius su visuomenés saugumu, gynyba, nacionaliniu saugumu, baudziamaja teise ir
valdZios institucijy prieiga prie asmens duomeny, taip pat tokiy teisés akty jgyven-
dinimg, duomeny apsaugos taisykles, profesines taisykles ir saugumo priemones,
jskaitant taisykles dél tolesnio asmens duomeny perdavimo j kitg treciaja valstybe
ar kitai tarptautinei organizacijai, kuriy laikomasi toje valstybéje arba kuriy laiko-
si ta tarptautiné organizacija, teismy praktikos precedentus, taip pat veiksmingas ir
vykdytinas duomeny subjekty teises ir veiksmingas administracines bei teismines
duomeny subjekty, kuriy asmens duomenys yra perduodami, teisiy gynimo priemo-

nes;

b) | tai, ar yra ir ar veiksmingai veikia viena ar kelios nepriklausomos prieZitros insti-
tucijos tre¢iojoje Salyje arba kurioms yra pavaldi tarptautiné organizacija ir kuriy
atsakomybé yra uztikrinti, kad buty laikomasi duomeny apsaugos taisykliy ir jos
buty vykdomos, jskaitant tinkamus vykdymo jgaliojimus padéti duomeny subjek-
tams naudotis savo teisémis ir patarti, kaip tai daryti, ir bendradarbiauti su valstybiy

nariy prieZitros institucijomis ir valdZios institucijomis bei teikti jiems privalomus

nurodymus dél duomeny apsaugos taisykliy jgyvendinimo; ir
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c) | atitinkamos tre¢iosios valstybés arba tarptautinés organizacijos prisiimtus tarptau-
tinius jsipareigojimus ar kitus jsipareigojimus, atsirandancius dél teisiskai privalomy
konvencijy ar priemoniy, taip pat dél jy dalyvavimo daugiasalése ar regioninése

sistemose, visy pirma kiek tai susije su asmens duomeny apsaugas;

d) aplinkybiy, nulémusiy ankstesniy Komisijos sprendimy dél tinkamumo panai-
kinimg arba dalinj pakeitimq Sio straipsnio 5 dalies pagrindu, pasikeitimg treciojoje

valstybéje arba tarptautinéje organizacije ir padéties iStaisymag.

3. Komisija, jvertinusi apsaugos lygio tinkamuma, gali nuspresti, priimdama jgyven-
dinimo akta, kad trecioji valstybé, teritorija arba vienas ar daugiau nurodyty sektoriy
toje treciojoje valstybéje, arba tarptautiné organizacija uztikrina tinkamo lygio apsau-
g3, kaip apibrézta Sio straipsnio 2 dalyje. [gyvendinimo akte Komisija privalo motyvuoti
treciosios valstybés arba tarptautinés organizacijos asmens duomeny tvarkymo teisinio
reguliavimo (ar taikytiny taisykliy) atitiktj kiekvieno is Sio straipsnio 2 dalyje nurodytu
apsaugos lygio tinkamumo aspekty atzvilgiu. Jgyvendinimo akte numatomas periodinés
perzitros, atliekamos bent kas ketverius metus, kuria atsizvelgiama j visus atitinkamus
poky¢ius treciojoje valstybéje ar tarptautinéje organizacijoje, mechanizmas. Jgyvendi-
nimo akte nustatoma jo teritoriné ir sektoriné taikymo sritis ir, kai taikoma, nurodoma
$io straipsnio 2 dalies b punkte nurodyta prieziiros institucija ar institucijos. Jgyven-
dinimo aktas priimamas laikantis 93 straipsnio 2 dalyje nurodytos nagrinéjimo proce-
daros.

4. Komisija nuolat stebi poky¢ius tre¢iosiose valstybése ir tarptautinése orga-
nizacijose, kurie galéty daryti poveikj pagal $io straipsnio 3 dalj priimty sprendimy ir
pagal Direktyvos 95/46/EB 25 straipsnio 6 dalj priimty sprendimy veikimui.

5. Komisija nusprendzia, kad trecioji valstybé, teritorija arba nurodytas vienas
ar keli sektoriai treciojoje valstybéje, arba tarptautiné organizacija nebeuztikrina tin-
kamo lygio apsaugos, kaip apibrézta $io straipsnio 2 dalyje, jei tai paaiskéja i§ turimos
informacijos, visy pirma atlikus $io straipsnio 3 dalyje nurodytg perzitira, reikiamu
mastu jgyvendinimo aktais panaikina arba i$ dalies pakeicia $io straipsnio 3 dalyje nu-
rodytg sprendima, arba sustabdo jo galiojimg nustatydama, kad tai netaikoma atgaline
data. Komisijos jgyvendinimo akte, kuriuo yra panaikinamas ar is dalies pakeiciamas
Sio straipsnio 3 dalyje nurodytas sprendimas, arba sustabdomas jo galiojimas, turi biiti

nurodoma, ar asmens duomeny perdavimas j trecigjg valstybe, teritorijg arba nurodytq
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vieng ar kelis sektorius treciojoje valstybéje, arba tarptauting organizacijq yra galimas ki-
tais Siame Reglamento skyriuje nurodytais teisiniais pagrindais. Tie jgyvendinimo aktai
priimami laikantis 93 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

6. Komisija pradeda konsultacijas su treciaja valstybe arba tarptautine organi-
zacija, siekdama, kad padétis, dél kurios buvo priimtas sprendimas pagal 5 dalj, baty
iStaisyta.

7. Sprendimas pagal $io straipsnio 5 dalj nedaro poveikio asmens duomeny
perdavimui j atitinkama treciaja valstybe, teritorija arba nurodyta sektoriy toje tre¢io-
joje valstybéje, arba atitinkamai tarptautinei organizacijai pagal 46-49 straipsnius tik
tuo atveju, jei padétis, dél kuriy sprendimas pagal Sio straipsnio 5 dalj yra priimamas,
gali bati istaisoma priimant sprendimus pagal Sio reglamento 46-49 straipsnius ir jais
néra pakenkiama Siuo reglamentu garantuojamam fiziniy asmeny apsaugos lygiui, kaip
nurodyta Sio reglamento 44 straipsnyje.

8. Komisija Europos Sgjungos oficialiajame leidinyje ir savo interneto svetainé-
je paskelbia tre¢iyjy valstybiy, teritorijy ir nurodyto vieno ar keliy sektoriy treciojoje
valstybéje, taip pat tarptautiniy organizacijy, kurios, kaip ji nusprendé, uztikrina tinka-
ma apsaugos lygj arba jo nebeuztikrina, sgrasa.

9. Sprendimai, kuriuos Komisija priémé remdamasi Direktyvos 95/46/EB
25 straipsnio 6 dalimi, lieka galioti tol, kol Komisijos sprendimu, priimtu pagal $io
straipsnio 3 ar 5 dalj, jie bus i§ dalies pakeisti, pakeisti naujais sprendimais arba panai-
kinti.

2. Pasiilymai BDAR 46 str. 1 d. teisinio reguliavimo tobulinimui:

46 straipsnis
Duomeny perdavimas taikant tinkamas apsaugos priemones

1. Jeigu néra priimtas sprendimas pagal 45 straipsnio 3 dalj, duomeny val-
dytojas arba duomeny tvarkytojas gali perduoti asmens duomenis j tre¢igja valstybe
arba tarptautinei organizacijai tik tuo atveju, jeigu duomeny valdytojas arba duomeny
tvarkytojas yra nustates tinkamas apsaugos priemones, su salyga, kad suteikiama gali-
mybé naudotis vykdytinomis duomeny subjekty teisémis ir veiksmingomis duomeny
subjekty teisiy gynimo priemonémis ir néra tenkinamos 45 straipsnio 7 dalyje jtvirtinto

draudimo taikymo sglygos.
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Pasiiilymai BDAR 49 str. 1 d. teisinio reguliavimo tobulinimui:

49 straipsnis
Nukrypti leidziancios nuostatos konkreciais atvejais

1. Jeigu nepriimtas sprendimas dél tinkamumo pagal 45 straipsnio 3 dalj arba
nenustatytos tinkamos apsaugos priemonés pagal 46 straipsnj, jskaitant jmonei pri-
valomas taisykles, asmens duomeny perdavimas j treciaja valstybe arba tarptautinei
organizacijai arba tokiy perdavimy seka atliekami gali buti atliekamas tik tuomet, kai
néra tenkinamos 45 straipsnio 7 dalyje jtvirtinto draudimo taikymo sglygos ir su viena
i$ 8iy salygy:

a) | duomeny subjektas aiskiai sutiko su sitlomu duomeny perdavimu po to, kai buvo in-

formuotas apie galimus tokiy perdavimy pavojus duomeny subjektui dél to, kad nep-

riimtas sprendimas dél tinkamumo ir nenustatytos tinkamos apsaugos priemonés;

b) | duomeny perdavimas yra bitinas duomeny subjekto ir duomeny valdytojo sutarciai
vykdyti arba ikisutartinéms priemonéms, kuriy imtasi duomeny subjekto prasymu,

igyvendinti;

¢) | duomeny perdavimas yra batinas, kad baty sudaryta arba jvykdyta duomeny subjek-

to interesais sudaroma duomeny valdytojo ir kito fizinio ar juridinio asmens sutartis;

d) | duomeny perdavimas yra batinas dél svarbiy vie$ojo intereso priezasciy;

e) | duomeny perdavimas yra bitinas siekiant pareiksti, vykdyti ar ginti teisinius reika-

lavimus;

f) | duomeny perdavimas yra butinas, kad biity apsaugoti gyvybiniai duomeny subjekto
arba kity asmeny interesai, jeigu duomeny subjektas dél fiziniy ar teisiniy priezas¢iy

negali duoti sutikimo;

g) | duomenys perduodami i$ registro, pagal Sajungos arba valstybés narés teise skirto
teikti informacija visuomenei, su kuria gali susipazinti pla¢ioji visuomené arba bet
kuris asmuo, galintis jrodyti teisétg interesg, ta¢iau tik tiek, kiek konkreciu atveju lai-

komasi pagal Sgjungos arba valstybés narés teise nustatyty susipazinimo su tokiame

registre esancia informacija salygy.

Kai perdavimas negali buti grindziamas 45 arba 46 straipsnio nuostata, jskaitant nuos-
tatas dél jmonei privalomy taisykliy, ir netaikoma jokia pirmoje pastraipoje nurodyta

konkrecioje situacijoje nukrypti leidzianti nuostata, perdavimas néra kartojamas, yra
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susijes tik su ribotu duomeny subjekty skai¢iumi, yra batinas jtikinamy duomeny val-
dytojo ginamy teiséty interesy, kai néra uz juos vir§esniy duomeny subjekto interesy
ar teisiy ir laisviy, tikslais, jeigu duomeny valdytojas yra jvertines visas su duomeny
perdavimu susijusias aplinkybes ir, remdamasis tuo vertinimu, yra nustates tinkamas
su asmens duomeny apsauga susijusias apsaugos priemones. Duomeny valdytojas pra-
nesa prieziaros institucijai apie duomeny perdavima. Be 13 ir 14 straipsniuose nuro-
dytos informacijos, duomeny valdytojas pranesa duomeny subjektui apie duomeny

perdavimg ir apie jtikinamus ginamus teisétus interesus.
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hudoc.echr.coe.int/eng?i=001-57887.

~Buropos Zmogaus Teisiy Teismo 1998 m. birzelio 9 d. sprendimas byloje Nr.
10/1997/794/995-996 McGinley ir Egan prie$ Jungtine Karalyste“ Hudoc. Zitiréta
2021 m. rugpjtcio 2 d. http://hudoc.echr.coe.int/eng?i=001-58175.

»Europos Zmogaus Teisiy Teismo 1998 m. kovo 25 d. sprendimas byloje Nr.
30194/09 Kopp prie$ Sveicarija“. Hudoc. Zitréta 2021 m. rugpjicio 2 d. http://
hudoc.echr.coe.int/eng?i=001-58144.
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,Europos Zmogaus Teisiy Teismo 1998 m. liepos 30 d.sprendimas by-
loje Nr. 58/1997/842/1048 Valenzuela Contreras prie§ Ispanijg® Hudoc.
Zitréta 2021 m. rugpji¢io 2 d. http://hudoc.echr.coe.int/app/conversion/
pdf/2library=ECHR&id=001-58208&filename=001-58208.pdf.

,Europos Zmogaus Teisiy Teismo 2000 m. vasario 16 d. sprendimas byloje Nr.
28341/95 Rotaru prie$ Rumunija®. Bailii. Zitiréta 2021 m. rugpjicio 2 d. https://
www.bailii.org/eu/cases/ECHR/2000/192.html.

~Europos Zmogaus Teisiy Teismo 2000 m. vasario 16 d. sprendimas byloje Nr.
27798/95 Amman prie§ Sveicarija“. Hudoc. Zitiréta 2021 m. rugpjicio 2 d. http://
hudoc.echr.coe.int/eng?i=001-58497.

,Europos Zmogaus Teisiy Teismo 2005 m. liepos 5 d. sprendimas byloje Nr.
49790/99 Trubnikov prie$ Rusija“. Hudoc. Zitiréta 2021 m. rugpjiicio 2 d. http://
hudoc.echr.coe.int/eng?i=001-69616.

,Europos Zmogaus Teisiy Teismo 2006 m. birzelio 29 d. sprendimas byloje Nr.
54934/00 Weber ir Saravia prie$ Vokietija“. Hudoc. Ziaréta 2021 m. rugpjicio 2 d.
http://hudoc.echr.coe.int/fre?i=001-76586.

,Europos Zmogaus Teisiy Teismo 2006 m. birzelio 6 d. sprendimas byloje
Nr. 62332/00 Segerstedt-Wiberg ir kiti prie§ Svedija“ Hudoc. Zitiréta 2021 m.
rugpjicio 2 d. http://hudoc.echr.coe.int/eng?i=001-75591.

,Europos Zmogaus Teisiy Teismo 2007 m. birZelio 28 d. sprendimas byloje Nr.
62540/00 Ekimdzhiev prie§ Bulgarijg“ Bailii. ZiGréta 2021 m. rugpjicio 2 d.
https://www.bailii.org/eu/cases/ECHR/2007/533.html.

,Europos Zmogaus Teisiy Teismo 2008 m. liepos 1 d. sprendimas byloje Nr.
58243/00 Liberty ir kiti prie$ Jungtine Karalyste® Bailii. Ziiréta 2021 m. rugpjicio
2 d. https://www.bailii.org/eu/cases/ECHR/2008/568.html.

,Europos Zmogaus Teisiy Teismo 2008 m. sausio 24 d. sprendimas byloje Nr.
839/02 Maslova ir Nalbandov prie§ Rusija“ Hudoc. Zitréta 2021 m. rugpjucio
2 d. https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR &id=003-
2241782-2402590&filename=003-2241782-2402590.pdf.

,Europos Zmogaus Teisiy Teismo 2009 m. vasario 10 d. sprendimas byloje Nr.
25198/02 Iordachi ir kiti prie§ Moldova“. Hudoc. Ziiiréta 2021 m. rugpjicio 2 d.
http://hudoc.echr.coe.int/fre?i=002-1661.

,Europos Zmogaus Teisiy Teismo 2010 m. geguzés 18 d. nutarimas byloje Nr.

26839/05 Kennedy prie$ Jungtine Karalyste“. Hudoc. Ziiiréta 2021 m. rugpjicio
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2 d. https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-
98473&filename=001-98473.pdf.

»Europos Zmogaus Teisiy Teismo 2010 m. rugséjo 16 d. sprendimas byloje Nr.
75472/01 Tigran Ayrapetyan prie§ Rusija” Hudoc. Zitréta 2021 m. rugpjicio
2 d. http://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-
100377 &filename=001-100377.pdf.

»Europos Zmogaus Teisiy Teismo 2010 m. rugséjo 2 d. sprendimas byloje Nr.
35623/05 Uzun prie$ Vokietija“ Bailii. Zitiréta 2021 m. rugpjtcio 2 d. https://www.
bailii.org/eu/cases/ECHR/2010/2263.html.

»Europos Zmogaus Teisiy Teismo 2010 m. vasario 2 d. sprendimas byloje Nr.
964/07 Dalea prie$ Pranciizijg“. Hudoc. Zitiréta 2021 m. rugpjicio 2 d. http://hu-
doc.echr.coe.int/eng?i=001-97520.

»Europos Zmogaus Teisiy Teismo 2011 m. birzelio 21 d. sprendimas byloje Nr.
30194/09 Shimovolos prie§ Rusija“. Hudoc. Zitréta 2021 m. rugpjicio 2 d. https://
www.refworld.org/cases, ECHR,4e26e4d32.html.

»Europos Zmogaus Teisiy Teismo 2013 m. spalio 21 d. sprendimas byloje Nr.
55508/07ir 29520/09 Janowiecirkiti prie§ Rusija“ Hudoc. Ziaréta 2021 m. rugpjicio
2 d. https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-
127684 &filename=001-127684.pdf.

»Europos Zmogaus Teisiy Teismo 2015 m. gruodZio 4 d. sprendimas byloje Nr.
47143/06 Zakharov prie$ Rusija“. Hudoc. Zitiréta 2021 m. rugpjicio 2 d. http://
hudoc.echr.coe.int/eng?i=001-159324.

~Europos Zmogaus Teisiy Teismo 2017 m. birzelio 27 d. sprendimas byloje Nr.
931/13 Satakunnan Markkinapdrssi Oy ir Satamedia Oy prie$ Suomijg“. Hudoc.
Ziaréta 2021 m. rugpjicio 2 d. http://hudoc.echr.coe.int/eng?i=001-175121.
»Europos Zmogaus Teisiy Teismo 2018 m. rugséjo 25 d. sprendimas byloje Nr.
76639/11 Denisov prie§ Ukraing* Hudoc. Zitiréta 2021 m. rugpjacio 2 d. http://
hudoc.echr.coe.int/eng?i=001-186216.

Europos Sajungos teisingumo teismo praktika

»Europos Sajungos Teisingumo Teismo 1963 m. kovo 27 d. sprendimas sujung-
tose bylose Nr. 28 iki 30-62 Da Costa en Schaake NV ir kt. prie§ Administratie
der Belastingen”. InfoCuria. Zitiréta 2021 m. liepos 30 d. https://curia.europa.eu/

169



88.

89.

90.

91.

92.

93.

94.

170

juris/showPdf.jsf?text=&docid=87133&pageIndex=0&doclang=EN&mode=ls-
t&dir=&occ=first&part=1&cid=3549379.

»Europos Sajungos Teisingumo Teismo 1970 m. gruodzio 17 d. sprendimas by-
loje Nr. C-11-70 Internationale Handelsgesellschaft“. InfoCuria. Zitiréta 2021 m.
rugpjtcio 11 d. https://curia.europa.eu/juris/showPdf.jsf?text=&docid=88063&p
ageIndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=3644321.
»Europos Sajungos Teisingumo Teismo 1990 m. lapkric¢io 13 d. sprendimas byloje
Nr. C-331/88 FEDESA® InfoCuria. Zitiréta 2021 m. rugpjiicio 11 d. https://curia.
europa.eu/juris/showPdf.jsf?text=&docid=88063&pageIndex=0&doclang=EN&
mode=Ist&dir=&occ=first&part=1&cid=3644321.

»Europos Sgjungos Teisingumo Teismo 1997 m. liepos 17 d. sprendimas sujungto-
se bylose Nr. C-248/95 ir C-249/95 SAM Schiffahrt ir Stapf pries Bundesrepublik
Deutschland® InfoCuria. Zitiréta 2021 m. liepos 30 d. https://curia.europa.eu/ju-
ris/showPdf.jsf?text=&docid=43712&pagelndex=0&doclang=EN&mode=Ist&-
dir=&occ=first&part=1&cid=3553114.

»Europos Sgjungos Teisingumo Teismo 2001 m. liepos 12 d. sprendimas byloje Nr.
C-189/01 Jippes ir kt.. InfoCuria. Zitréta 2021 m. rugpjicio 2 d. https://curia.
europa.eu/juris/document/document.jsf?text=&docid=46530&pagelndex=0&-
doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=3389081.

»Europos Sgjungos Teisingumo Teismo 2005 m. liepos 12 d. sprendimas sujung-
tose bylose C154/04 ir C155/04 Alliance for Natural Health ir kt.“. InfoCuria.
Zitréta 2021 m. liepos 5 d. https://curia.europa.eu/juris/document/document.
jsfetext=&docid=60405&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=firs-
t&part=1&cid=3555378.

»Europos Sgjungos Teisingumo Teismo 2005 m. liepos 12 d. sprendimas sujung-
tose bylose Nr. C-154/04 ir C-155/04 Nutri-Link®. InfoCuria. Zitréta 2021 m.
rugpjacio 2 d. https://curia.europa.eu/juris/document/document.jsf?text=&do-
cid=60405&pageIndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&-
cid=2089461.

»Europos Sgjungos Teisingumo Teismo 2006 m. geguzés 30 d. sprendimas su-
jungtose bylose Nr. C-317/04 ir C-318/04 PNR byla“ InfoCuria. Zitréta 2021 m.
rugpjicio 2 d. https://curia.europa.eu/juris/document/document.jsf?text=&do-
cid=57549&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&-
cid=145330.
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»Europos Sajungos Teisingumo Teismo 2008 m. gruodzio 16 d. sprendimas byloje
Nr. C-73/07 Satamedia“ InfoCuria. Ziiréta 2021 m. rugpjtcio 2 d. https://curia.
europa.eu/juris/document/document.jsf?text=&docid=76075&pageIndex=0&-
doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=1629974.

»Europos Sgjungos Teisingumo Teismo 2008 m. sausio 29 d. sprendimas byloje
Nr. C-275/06 Promusicae® InfoCuria. Zitiréta 2021 m. rugpjtcio 5 d. https://curia.
europa.eu/juris/document/document.jsf?text=&docid=70107 &pageIndex=0&-
doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=1623552.

»Europos Sgjungos Teisingumo Teismo 2008 m. rugséjo 3 d. sprendimas byloje
Nr. C-402/05 P ir C-415/05 P Kadi ir Al Barakaat International Foundation prie$
Tarybg ir Komisijg“ InfoCuria. Zitiréta 2021 m. rugpjii¢io 3 d. https://curia.eu-
ropa.eu/juris/document/document.jsf?text=&docid=67611&pagelndex=0&do-
clang=LT&mode=Ist&dir=&occ=first&part=1&cid=3395010.

»Europos Sajungos Teisingumo Teismo 2009 m. lapkri¢io 9 d. sprendimas sujung-
tose bylose Nr. C-92 ir C-93/09 Schecke ir Eifert® InfoCuria. Zitréta 2021 m.
rugpjucio 2 d. https://curia.europa.eu/juris/document/document.jsf?text=&do-
cid=79001&pageIndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&-
cid=125512.

»Europos Sajungos Teisingumo Teismo 2009 m. spalio 1 d. sprendimas byloje
Nr. C-247/08 Gaz de France — Berliner Investissement®. InfoCuria. Zitiréta 2021
m. liepos 30 d. https://curia.europa.eu/juris/document/document.jsf?text=&do-
cid=78359&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&-
cid=3552751.

»Europos Sajungos Teisingumo Teismo 2010 m. birZelio 22 d. sprendimas sujung-
tose byloje Nr. C-188/10 ir C-189/10 Melki ir Abdeli. InfoCuria. Zitréta 2021
m. liepos 10 d. https://curia.europa.eu/juris/document/document.jsf?text=&do-
cid=80748&pageIndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&-
cid=3551700.

»Europos Sajungos Teisingumo Teismo 2013 m. lapkri¢io 7 d. sprendimas by-
loje Nr. C-473/12 IPI* InfoCuria. Zitiréta 2021 m. rugpjiicio 2 d. https://curia.
europa.eu/juris/document/document.jsf?text=&docid=144217&pagelndex=0&d
oclang=LT&mode=Ist&dir=&occ=first&part=1&cid=1751136.

»Europos Sgjungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje
Nr. C-293/12 ir C-594/12 Digital Rights Ireland ir Seitlinger ir kt.“. InfoCuria.
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Ziiiréta 2021 m. liepos 30 d. https://curia.europa.eu/juris/document/document.jsf
text=&docid=150642&pageIndex=0&doclang=LT &mode=Ist&dir=&occ=first&
part=1&cid=3541738.

»Europos Sgjungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje
Nr. C-362/14 Schrems® InfoCuria. Ziiiréta 2021 m. rugpjicio 2 d. https://curia.
europa.eu/juris/document/document.jsf?text=&docid=169195&pagelndex=0&d
oclang=LT&mode=Ist&dir=&occ=first&part=1&cid=3390590.

»Europos Sajungos Teisingumo Teismo 2016 m. gruodzio 21 d. sprendimas byloje
Nr. C-203/15 ir C-698/15 Tele2 Sverige* InfoCuria. Ziiiréta 2021 m. rugpjiicio
2 d. https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492
&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=3643172.
»Europos Sajungos Teisingumo Teismo 2017 m. liepos 26 d. nuomoné Nr. 1/15%
InfoCuria. Zitiréta 2021 m. rugpjicio 2 d. https:/curia.europa.eu/juris/docu-
ment/document.jsf?text=&docid=183140&pagelndex=0&doclang=LT&mo-
de=Ist&dir=&occ=first&part=1&cid=3653149.

»Europos Sgjungos Teisingumo Teismo 2017 m. liepos 26 d. pranesimas spaudai
Nr. 84/17¢ Curia Europa. Ziiiréta 2021 m. rugpjiicio 2 d. https://curia.europa.eu/
jems/upload/docs/application/pdf/2017-07/cp170084en.pdf.

»Europos Sgjungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas by-
loje Nr. C-311/18 Facebook Ireland ir Schrems (,Shrems II“)“ InfoCuria.
Zitréta 2021 m. rugpjicio 2 d. https://curia.europa.eu/juris/document/do-
cument.jsf;jsessionid=8508220193825AFC3D98FABEA 15645EC?text=&doci-
d=228677&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&-
cid=3350436.

»Generalinio advokato Henrik Saugmandsgaard Qe i$vada, pateikta 2019 m.
gruodzio 19 d. byloje Nr. C-311/18 Schrems II* InfoCuria. Zitiréta 2021 m. rug-
pjucio 2 d. https://curia.europa.eu/juris/document/document.jsf?text=&doci-
d=221826&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&-
cid=3638243.

»Generalinio advokato Yves Bot i§vada, pateikta 2015 m. rugséjo 23 d. byloje Nr.
C-362/14 Schrems*. InfoCuria. Ziiiréta 2021 m. liepos 30 d. https://curia.europa.
eu/juris/document/document.jsf?text=&docid=168421&pagelndex=0&doclan-
g=LT&mode=Ist&dir=&occ=first&part=1&cid=3553683.

Europos Sgjungos Teisingumo Teismo 2013 m. liepos 18 d. sprendimas sujung-
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tose bylose Nr. C-584/10 P, C-593/10 P ir C-595/10 P Komisija ir kt. prie$ Kadi®
InfoCuria. Ziiiréta 2021 m. liepos 10 d. https://curia.europa.eu/juris/document/
document.jsf?text=&docid=139745&pageIndex=0&doclang=LT&mode=Ist&-
dir=&occ=first&part=1&cid=3551313.

Lietuvos Respublikos teismy praktika

»Lietuvos Auksciausiojo teismo 2020 m. balandzio 16 d. nutartis civilinéje bylo-
je Nr. e3K-3-99-969/2020 Liteko. Zitréta 2021 m. rugpjiacio 6 d. http://liteko.
teismai.lt/viesasprendimupaieska/tekstas.aspx?id=0ad0c05c-5e8e-41bc-8d36-
27f135921d6f.

»Lietuvos Auksciausiojo teismo 2020 m. balandzio 9 d. nutartis civilinéje bylo-
je Nr. e3K-7-115-469/2020° Liteko. Zitréta 2021 m. rugpjicio 6 d. http://liteko.
teismai.lt/viesasprendimupaieska/tekstas.aspx?id=1911e8ft-60cd-4979-ac3f-b3e-
ac4bl16dé.

»Lietuvos Auksciausiojo teismo 2020 m. birzelio 25 d. nutartis civilinéje byloje Nr.
3K-3-203-403/2020° Liteko. Zitiréta 2021 m. rugpjicio 6 d. http://liteko.teismai.lt/
viesasprendimupaieska/tekstas.aspx?id=12db1{84-3ba6-4bel-bb81-9f14c4basff2.
»Lietuvos Auksciausiojo teismo 2020 m. gruodzio 3 d. nutartis civilinéje byloje Nr.
e3K-3-323-469/2020° Liteko. Zitiréta 2021 m. rugpjicio 6 d. http://liteko.teismai.
It/viesasprendimupaieska/tekstas.aspx?id=e3dd0049-d3e8-4137-9575-90bdca-
¢38f5d.

»Lietuvos Auk$ciausiojo teismo 2020 m. vasario 12 d. nutartis civilinéje bylo-
je Nr. 3K-3-21-916/2020“ Liteko. Ziiiréta 2021 m. rugpjiacio 6 d. http://liteko.
teismai.lt/viesasprendimupaieska/tekstas.aspx?id=2dd8a7a8-01e4-43ea-8f84-
3356155d5b27.

»Lietuvos Auksciausiojo teismo 2021 m. liepos 5 d. nutartis civilinéje byloje Nr.
e3K-3-251-916/2021° Liteko. Zitréta 2021 m. rugpjicio 6 d. http://liteko.teis-
mai.lt/viesasprendimupaieska/tekstas.aspx?id=21221907-ed71-44f0-ba19-8ba-
7172d5ab5.

»Lietuvos Respublikos Konstitucinio Teismo 2019 m. balandzio 18 d. nutarimas
»Dél kriminalinés Zvalgybos informacijos panaudojimo tiriant korupcinio pobi-
dzio tarnybinius nusizengimus“. LRKT. Ziaréta 2021 m. balandzio 20 d. https://
www.Irkt.It/It/teismo-aktai/paieska/135/ta1927/content.
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»Lietuvos Respublikos Konstitucinio Teismo 2020 m. birzelio 12 d. nutarimas
,Dél Seimo laikinajai tyrimo komisijai pavedamo tyrimo riby“. LRKT. Zitréta
2021 m. balandzio 20 d. https://www.lrkt.lt/It/teismo-aktai/paieska/135/ta2161/
content.

»Lietuvos Respublikos Konstitucinio Teismo 2021 m. kovo 4 d. nutarimas “Dél
baudziamojo persekiojimo kaip pagrindo pripazinti asmenj neatitinkan¢iu nacio-
nalinio saugumo interesy”. LRKT. Zitréta 2021 m. balandZio 20 d. https://www.
Irkt.It/1t/teismo-aktai/paieska/135/ta2379/content.

»Lietuvos vyriausiojo administracinio teismo 2018 m. rugséjo 18 d. nutartis admi-
nistracinéje byloje Nr. eAS-624-756/2018“ . Liteko. Zitiréta 2021 m. balandZio 21
d. http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=79b87395-dc5e-
4e3a-92a0-ef57a79a69ac.

»Lietuvos vyriausiojo administracinio teismo 2018 m. rugséjo 6 d. sprendimas
administracinéje byloje Nr. eA-5177-602/2018% Liteko. Zitiréta 2021 m. balandzio
21 d. http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=92a0f05a-
59d5-4b72-b58e-0226bf4f6de8.

»Lietuvos vyriausiojo administracinio teismo 2019 m. gruodzio 30 d.nutartis
administracinéje byloje Nr. eAS-738-575/2019% Liteko. Zitiréta 2021 m. balandzio
21 d. http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=fcfce450-
5b83-4043-8tbd-5e0373281d69.

»Lietuvos vyriausiojo administracinio teismo 2020 m. geguzés 14 d. nutartis
administracinéje byloje Nr. eA-531-822/2020° Liteko. Ziiiréta 2021 m. rugpjicio
21 d. http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=9562e239-
012c-49d8-9adc-91dfa77ebd46.

»Lietuvos vyriausiojo administracinio teismo 2021 m. balandzio 7 d.nutartis
administracinéje byloje Nr. A-749-556/2021° Liteko. Zitiréta 2021 m. balandzio
21 d. http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=5783f33b-
8ab1-4b87-9933-1c63b756¢f51.

»Vilniaus apygardos teismo Civiliniy byly skyriaus 2020 m. vasario 11 d. nutar-
tis civilinéje byloje Nr. 2A-95-340/2020% Liteko. Zitréta 2021 m. balandzio 21
d. http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=d7c034af-a5a6-
4723-bc63-3943e611186e.

»Vilniaus apygardos teismo Civiliniy byly skyriaus 2021 m. sausio 19 d. nu-
tartis civilingje byloje Nr. e2A-165-567/2021° Liteko. Zitréta 2021 m. balan-
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dzio 22 d. http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=c-
1f3413a-53ad-4655-8852-c90faa5941e6.

Jungtiniy Amerikos Valstijy teismy praktika

»Boyd v. United States“. US Supreme Court Justia. Zitiréta 2021 m. rugpjicio 6 d.
https://supreme.justia.com/cases/federal/us/116/616/.

,Clapper v. Amnesty International®, CaseText, ziaréta 2021 m. rugpjacio 5 d.,
https://casetext.com/case/clapper-v-amnesty-intl-usa-7.

»Katz v. United States (1967)“. FindLaw. Zitiréta 2021 m. liepos 4 d. https://case-
law.findlaw.com/us-supreme-court/389/347.html.
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TARP EUROPOS SAJUNGOS IR JUNGTINIU AMERIKOS
VALSTIJU TEISINES PROBLEMOS

SANTRAUKA

Temos aktualumas. Pastarieji deSimtmeciai pasizyméjo itin sparcia technologi-
jy pazanga, kuri pakeité daugybe kasdienio gyvenimo sric¢iy. Viena i§ labiausiai paveik-
ty sri¢iy apima asmeny socialinj gyvenimg - bendro darbo, tarpusavio bendravimo
priemones ir jprocius. Siuo metu tapo jprasta rengti ne gyvus sutikimus, o telekonfe-
rencijas; skambinti nebe GSM rysiu, o susisiekti videorysiu (pvz., programéliy Viber,
Messenger, FaceTime pagalba) ir pan.

Si technologijy pazanga lemia vis didéjantj asmeny, jmoniy ir organizacijy
elektroniniy rysiy tinkly ir debesy technologijy naudojima paslaugoms teikti, jrasams
kaupti ir tvarkyti butent elektroninéje erdvéje. Vis platesnis $iy rysiy naudojimas
suteikia beprecedente galimybe sistemingai rinkti ir naudoti jvairius duomenis (tame
tarpe ir asmens duomenis) skirtingiems tikslams. Technologijy pagalba kaupiama bei
apdorojama informacija ir duomenys naudojami ne tik fiziniy ir juridiniy asmeny
poreikiy patenkinimo tikslais, taciau ir jvairiais kitais tikslais.

Itin placiai paplitusio asmens duomeny kaupimo ir naudojimo kontekste teisine
prasme probleminis tampa asmens teisés j privaty gyvenima uztikrinimas. Nors asme-
nims ir yra laiduojama teisé i privatuma, ta¢iau negalima ignoruoti kity interesy, ku-
riy patenkinimui $ie duomenys gali biti naudojami. Sie interesai apima tiek privacius,
tiek visuomeninius prioritetus — sunkiy nusikaltimy (pavyzdziui, terorizmo, narkotiky
gamybos ir gabenimo, prekybos Zmonémis etc.) prevencijg ir ikiteisminio tyrimo vyk-
dyma, valstybiy nacionalinio saugumo uztikrinima, vie$ojo administravimo paslaugy
teikimg elektroninémis priemonémis etc.

Teisinés analizés prasme sudétingas klausimas visuomet yra susijes su dviejy

interesy — asmens teisés j privatuma bei visuomenés kolektyvinio saugumo intereso
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~ konkurencija bei proporcingo $iy interesy balanso nustatymu. Sis klausimas tampa
dar sudétingesniu, kai privatumo apsauga reikia derinti ne tik konkuruojanciy interesy
atzvilgiu, taciau ir tarp skirtingy teisiniy sistemy, kuriose tiek privatumo, tiek visuome-
nés kolektyvinis saugumo interesai yra suprantami ir aiskinami skirtingai.

Europos Sgjungoje teisé j privatumg ir asmens duomeny apsauga yra saugoma
Europos Sgjungos pagrindiniy teisiy chartijos 7 ir 8 str. nuostatomis bei BDAR regu-
liavimu. Kadangi teisé j privatumg ir asmens duomeny apsaugg yra laiduojama visiems
asmenims, Europos Sgjunga turi uztikrinti, kad Sios teisés buty jgyvendinamos tvar-
kant asmens duomenis ne tik jos teritorijoje, bet ir perduodant uz jos riby.

Transatlantiniai duomeny srautai tarp Europos Sajungos ir JAV yra greic¢iausi ir
didziausi pasaulyje, bei sudaro daugiau nei puse Europos duomeny srauty ir apie puse
JAV duomeny srauty, todél JAV ir Europos Sagjunga yra ne tik vienos didziausiy rinky,
bet ir svarbiausios komercinés partnerés skaitmeniniy paslaugy srityje**. Dél to teisine
ir faktine prasme aktualiausios teisés j privatuma apsaugos problemos kyla i§ asmens
duomeny perdavimo batent tarp Europos Sgjungos ir JAV teisiniy sistemy.

Teisés j privatuma apsaugos apimties klausimas, jj derinant su valstybés naci-
onalinio saugumo ar nusikaltimy prevencijos interesais, néra lengvai nustatomas net
ir vienos teisinés sistemos kontekste. Tai patvirtina daugybé gincy ir didelio atgarsio
sulauke sprendimai, kuriuos priémé Europos Sgjungos Teisingumo Teismas nagriné-
damas bylas dél Europos Sajungos pagrindiniy teisiy chartijos taikymo, Europos Zmo-
gaus Teisiy Teismas — dél Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos kon-
vencijos taikymo teisés j privatuma ir asmens duomeny apsauga srityse.

Autoriaus vertinimu, §i teisés i privatuma apsaugos apimties nustatymo uzduo-
tis reik§mingai pasunkéja, kai jj butina suderinti ne vienos, o keliy teisiniy sistemy
atzvilgiu. Teisés | privatumg apsauga pagal Europos Sajungos iskelta auksta apsaugos
standarta yra sudétingai suderinama su JAV teisine sistema bei privatumo samprata
joje, pirmiausiai, dél pamatiniy JAV teisinés sistemos skirtumy su Europos Sajungos

teisine sistema. Pavyzdziui, JAV teiséje taikoma treciosios Salies doktrina**”’

, pagal ku-
rig, fiziniai asmenys neturi pagristo intereso i teisés j privatumg apsaugg ty duomeny
atzvilgiu, kuriuos valdo ne jie patys, o tretieji asmenys (pavyzdziui, bankai, elektroni-
niy rysiy paslaugy teikéjai ir pan.). Todél JAV teisésaugos ar zvalgybos institucijos gali
48 Daniel S. Hamilton ir Joseph P. Quinlan, The Transatlantic Economy 2020: Annual Survey Of Jobs,
Trade And Investment Between The United States And Europe (2020), 8.

49 Simon Stern, ,,The Third-Party Doctrine and the Third Person, New Criminal Law Review 16, 3
(2013): 101.
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gauti Siuos duomenis i$ esmés netaikant jokiy apsaugos priemoniy. Taip pat, pagal JAV
Auksciausiojo Teismo Clapper byloje suformuotg praktika, asmenys negali kreiptis j
teisma dél privatumo apsaugos, jei jie negali jrodyti, kad stebéjimas jy atzvilgiu buvo
taikytas™. Atsizvelgiant i tai, kad stebéjimo priemonés taikomos slaptai, apie tai ne-
pranesant asmenims (kuriy atzvilgiu jos yra taikomos), toks suformuotas precedentas
padaré reik§éminga neigiama poveikj asmeny galimybei ginti savo pazeidziamas teises.

Be reik§émingy pamatiniy pozitirio i teisés j privatuma apimties ir teisiniy sis-
temy skirtumy tarp Europos Sgjungos ir JAV, svarbis ir kiti veiksniai, susije su faktine
teisés i privatuma apsauga JAV. JAV prezidenty Buso ir Obamos administracijos vykdé
priestaringas nacionalinio saugumo programas, jskaitant tiksliniy nuzudymy, kankini-
my ir asmeny stebéjimo srityse, kuriy slaptumas atémé i§ visuomenés galimybe suzi-
noti tuos veiksmus ir taikomas priemones®'. Dalj $iy taikomy priemoniy, jy taikymo
mastg ir reik§me 2013 m. atskleidé praneséjas (angl. whistle blower) Edvardas Snoude-
nas®®, tokiais savo veiksmais paséjes nepasitikéjimo sékla privatumo apsauga JAV tei-
sinéje sistemoje ir faktiskai taikomy stebéjimo priemoniy teisétumu. Sj nepasitikéjimo
aspekta puikiai iliustruoja ir Lietuvos teisés doktrinoje pateikiami kritiniai privatumo
apsaugos JAV teisinéje sistemoje vertinimai, kad ,,JAV vykdomas masinis asmens duo-
meny rinkimas elektroninéje erdvéje yra analogiskas XIII a. galiojusiai antikonstituci-
ne pripazintai teisei Kartunos jgaliotiems asmenims bent kada jsibrauti j bent kurio i§
Didziosios Britanijos valdose esanc¢io asmens namus®.

Sios teisinés sistemos saveikauja, kai asmens duomenys yra perduodami tarp
skirtingy subjekty, priklausané¢iy $ioms teisinéms sistemoms. Asmens duomeny
perdavimas i§ Europos Sajungos subjektams j trecigsias $alis reguliuojamas BDAR V
skyriuje. Jame prioriteto tvarka yra jtvirtinti skirtingi asmens duomeny perdavimo
pagrindai i§ Europos Sajungos i treciasias $alis (ar tarptautinéms organizacijoms):
Europos Komisijos sprendimas dél tinkamumo, duomeny valdytojo ar tvarkytojo
taikomos tinkamos apsaugos priemonés, nukrypti leidzian¢ios nuostatos. Visi Sie

duomeny perdavimo pagrindai taikomi siekiant to paties tikslo — uztikrinti, kad nebity

300 Clapper v. Amnesty International®, CaseText, zitiréta 2021 m. rugpjtcio 5 d., https://casetext.com/
case/clapper-v-amnesty-intl-usa-7.

301 Sudha N. Setty, National Security Secrecy: Comparative Effects on Democracy and the Rule of Law
(Cambridge University Press, 2017), 3.

302 Jordi Pujol, ,,Is This the End of Privacy? Snowden and the Power of Conscience®, Church, Communi-
cation and Culture 5, 1 (2020): 140-44.

303 Siguté Stankevicitité, ,,Asmens duomeny rinkimo elektroningje erdvéje teisésaugos ir Zvalgybos
tikslais reglamentavimas* (daktaro disertacija, Mykolo Romerio Universitetas, 2020), 113 psl., prieiga per
ELABa — Nacionaliné Lietuvos Akademiné Elektroniné Biblioteka: 9.
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pakenkta BDAR garantuojamam fiziniy asmeny apsaugos lygiui.

Kadangi JAV yra trecioji $alis, remiantis BDAR 45 str. teisiniu reguliavimu, pa-
prasciausias bei palankiausias sprendimas sureguliuoti asmens duomeny perdavima
tarp Europos Sgjungos ir JAV yra Europos Komisijos sprendimas dél treciojoje $alyje
(t. y. JAV) uztikrinamos tinkamo lygio privatumo apsaugos.

Europos Komisija tokj sprendima JAV atzvilgiu (t. y. Safe Harbour susitarimg)
priémé 2000-aisiais metais. Dél Edvardo Snoudeno 2013 m. atskleisty JAV vykdomy
stebéjimo programy kilo ne tik daug pasipiktinimo, ta¢iau ir teisiniy gincy. Safe Harbo-
ur susitarimo teisétuma ir pagristuma 2015 m. vertino Europos Sajungos Teisingumo
Teismas ir jj panaikino®.

Europos Sajungos Teisingumo Teismui panaikinus Safe Harbour susitarima,
skubiai buvo pradétos derybos dél galimo naujo susitarimo sudarymo, kurios baigési
sékmingai, 2016 m. sudarius Privacy Shield susitarima. Taciau laikas parodé, jog Priva-
cy Shield susitarimas taip pat turéjo reik§mingy trikumy, nes Europos Sajungos Tei-
singumo Teismas 2020 m. jj taip pat panaikino, kaip neuztikrinantj adekvacios teisés j
privatuma apsaugos JAV teisinéje sistemoje™®.

Tokiu budu, atsizvelgiant j kategoriskas Europos Sajungos Teisingumo Teismo
padarytas i$vadas apie teisés j privatuma apsaugos JAV teisinéje sistemoje nepakan-
kamuma, lyginant su Europos Sajungos teisinéje sistemoje garantuojamu privatumo
apsaugos lygiu, vél atsirado teisinis neapibréztumas dél asmens duomeny perdavimo
teisinio pagrindy taikymo. Minéto Europos Sgjungos Teisingumo Teismo sprendimo
Schrems II byloje reik$émé yra itin didelé, kadangi joje yra konstatuojami pamatiniai
privautmo apsaugos JAV teisinéje sistemoje trukumai, kuriy, autoriaus vertinimu,
duomeny valdytojai ar tvarkytojai negali iStaisyti. Tai yra trikumai, susije su teisésau-
gos institucijy prieiga prie JAV tvarkomy asmens duomeny. Todél naudojimasis kitu
BDAR V skyriuje jtvirtintu asmens duomeny perdavimo teisiniu pagrindu, tikétina,
siekiant perduoti duomenis i§ Europos Sgjungos j JAV taip pat yra negalimas, nes ben-
dras asmens duomeny perdavimo principas bei tikslas (uztikrinti, kad nebtity pakenk-

ta BDAR garantuojamam fiziniy asmeny apsaugos lygiui) negalés bati jgyvendintas dél

504

,,EBuropos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, InfoCuria, zitréta 2021 m. rugpjucio 2 d., https://curia.europa.eu/juris/document/document.jsf?t
ext=&docid=169195&pagelndex=0&doclang=L T&mode=Ist&dir=&occ=first&part=1&cid=3390590.

05 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18
Facebook Ireland ir Schrems (,,Shrems I11*)*, InfoCuria, zitiréta 2021 m. rugpjtcio 2 d., https://curia.
europa.eu/juris/document/document.jsf;jsessionid=8508220193825AFC3D98FABEA15645EC?text=&do-
cid=228677&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=3350436.
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konstatuoty JAV teisinés sistemos asmens duomeny apsaugos trakumy.

Kitas Europos Sajungos Teisingumo Teismo sprendime konstatuotas, taciau i§
esmés neplétotas argumentas yra tas, kad i$imtis dél BDAR netaikymo, siejant su vals-
tybiy nariy nacionalinio saugumo interesy apsauga, netaikoma treciyjy $aliy atzvilgiu.
T.y. priesingai nei Europos Sajungos valstybés narés, treciosios Salys (jskaitant ir JAV),
su kuriais sudaromi duomeny perdavimo susitarimai, privalo taikyti BDAR reguliavi-
ma asmens duomeny, gaunamy i§ Europos Sgjungos, tvarkymui, net kai jis atliekamas
ir nacionalinio saugumo interesais. Si Europos Sajungos Teisingumo Teismo pozicija
ne tik dél asmens duomeny perdavimo besiderancius subjektus (pvz., Europos Sajunga
ir JAV) pastato i nelygiavertes pozicijas, ta¢iau ir sukuria reik§mingas klititis sékmin-
gam susitarimo dél asmens duomeny perdavimo pasiekimui, nes treciaja $alj de facto
reikalauja atsisakyti savo nacionalinio saugumo apsaugos interesy jgyvendinimo i$§ Eu-
ropos Sajungos gaunamy asmens duomeny atzvilgiu.

Dél nurodyty aplinkybiy, Siame darbe siekiama iSanalizuoti asmens duomeny
perdavimo elektroninéje erdvéje problemas, sgveikaujant Europos Sajungos ir JAV tei-
sinéms sistemoms — galimy asmens duomeny perdavimo i§ Europos Sajungos i JAV
teisiniy pagrindy salygas, atsizvelgiant | nacionalinio saugumo interesy apsaugg ir Eu-
ropos Sgjungos Teisingumo Teismo suformuotg praktika $iuo aspektu.

Istirtumas. Bendraja prasme, asmens teisé j privatuma yra populiari tema tiek
tarp Lietuvos, tiek tarp uzsienio teisés mokslininky. Teisés doktrinoje teigiama, kad
mokslininky susidoméjimui asmens duomeny apsauga zvalgybos ir teisésaugos srityje
jtaka daro i vieSumg nutekinama informacija apie asmens duomeny rinkimo mastus
ir jy (ne)teisétg panaudojimg®®. Tokiai prielaidai turi bati pritariama, atsizvelgiant i
teisinio reguliavimo ir teisés doktrinos pokytj asmens duomeny apsaugos srityje po
Edvardo Snoudeno 2013 m. nutekintos informacijos apie JAV taikomas asmeny stebé-
jimo programas.

Viena i§ populiariy teisés i privatumg tyrimo sri¢iy buvo asmens santykis su
valstybe asmens duomeny apsaugos srityje. Mokslininkai koncentravosi j Edvardo

Snoudeno atskleistg informacija apie valstybiy taikomas stebéjimo priemones ir jy san-

% Stankevi¢iate, supra note, 6: 10.
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tyki su teise j privatuma®”’.

Kita populiari moksliniy tyrimy sritis atsivéré po Europos Sajungos Teisingumo
Teismo sprendimo Schrems byloje, kuriuo buvo panaikintas Safe Harbour susitarimas.
Tuomet teisés j privatuma apsaugos skirtingy teisés sistemy saveikoje tema jgavo pla-
tesnj susidoméjima. Pasirodé mokslininky darbai apie duomeny perdavimo i§ Europos
Sajungos j JAV galimybes ir teisétuma®.

Tarp Sios srities tyrimy paminétinos reik§mingi tyrimai, skirtos sisteminei as-
mens duomeny perdavimo tarp Europos Sajungos ir JAV teisinei problematikai ana-
lizuoti*®. Douglas M. Mcleod ir Dhavan V. Shah knygoje News Frames and National
Security. Covering Big Brother®® analizuojama jtampos tarp nacionalinio saugumo ir
pilietiniy laisviy jtampos prigimtis ir esmé. Ji padéjo tiksliau identifikuoti nacionalinio
saugumo prigimtj, sampratg ir prasme JAV teisinéje sistemoje. Svantesson, Dan Jerker
B., ir Dariusz Kloza knygoje Trans-Atlantic Data Privacy Relations as a Challenge for
Democracy’™ analizuojamas tarpvalstybinis duomeny srauty rezimas, kuris grindzia-
mas Europos Sajungos teisinio reguliavimo priemonémis, tokiomis kaip BDAR, Safe
Harbour ir daro jtaka kasdieniam duomeny apdorojimui abipus Atlanto bei kaip jie
riboja duomeny operacijy apimtj. Si knyga padéjo suprasti skirtingg Europos ir JAV
teisés mokslininky pozitrj j asmens duomeny perdavimo teisinj reguliavimg vadovau-

jantis Safe Harbour susitarimu, kuris neteko galios 2015 m. Patrick Birkinshaw knyga
07 Zygmunt Bauman ir kt., ,,After Snowden: Rethinking the Impact of Surveillance®, International
Political Sociology 8,2 (2014): 122; Kevin Macnish, ,,Government Surveillance and Why Defining
Privacy Matters in a Post-Snowden World*, Journal of Applied Philosophy 35,2 (2016): 417-32; Debora
Halbert ir Stefan Larsson, ,,By Policy or Design? Privacy in the US in a Post-Snowden World®, Journal of
Law, Technology and Public Policy 1,2 (2015): 1; Séren Preibusch, ,,Privacy Behaviors after Snowden*,
Communications of the ACM 58, 5 (2015): 48-55.; David Lyon, ,,Surveillance, Snowden, and Big Data:
Capacities, Consequences, Critique®, Big Data & Society 1,2 (2014): 205395171454186; Nora Ni Loide-
ain, ,,EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era“, Media and Communi-
cation (Lisboa) 3, 2 (2015): 53-62.; Maria Helen Murphy, ,,The Pendulum Effect: Comparisons between
the Snowden Revelations and the Church Committee. What Are the Potential Implications for Europe?*,
Information & Communications Technology Law 23, 3 (2014): 192-219.

08 Christina Lam, ,,Unsafe Harbor: The European Union’s Demand for Heightened Data Privacy Stan-
dards in Schrems v. Irish Data Protection Commissioner*, Boston College International and Comparative
Law Review 40, 3 (2017): 1.

59 David C. Gray ir Stephen E. Henderson, The Cambridge Handbook of Surveillance Law (Cambridge
University Press, 2017); Dan Jerker B. Svantesson ir Dariusz Kloza. Trans-Atlantic Data Privacy Rela-
tions as a Challenge for Democracy (Intersentia, 2017); Russell A. Miller, Privacy and Power (Cam-
bridge: Cambridge University Press, 2017); Austin Sarat, A World without Privacy (New York: Cambridge
University Press, 2014).

519 Douglas M. McLeod ir Dhavan V Shah, ,,News Frames and National Security, Communication,
Society and Politics (Cambridge University Press, 2014).

Sit - Dan Jerker B. Svantesson ir Dariusz Kloza, Trans-Atlantic Data Privacy Relations as a Challenge for
Democracy (Intersentia, 2017).
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Freedom of Information: The Law, the Practice, and the Ideal** suteiké platesne gali-
mybe suprasti istorinj vyriausybiy santykj su duomeny apsauga ir jy prigimtinj inte-
resg prieigai prie asmens duomeny, kaip buting reikalavima, uztikrinant visuomenés
saugumg. James Carr ir Patricia Bellia knygoje The Law of Electronic Surveillance®"
apzvelgiamas teisinis JAV federalinio lygio asmens duomeny rinkimo el. erdvéje re-
glamentavimas. Si knyga padéjo suprasti, kaip JAV teisinéje sistemoje veikia stebéjimo
priemoniy taikymo mechanizmas.

Tarp Lietuvos teisés mokslininky teisés | privatumo apsauga analizé taip pat
laikytina populiaria tema. Tarp aktualiy darby pirmiausiai paminétina $io tyrimo ren-
gimo metu apginta S. Stankeviciatés disertacija tema ,, Asmens duomeny rinkimo elek-
troninéje erdvéje teisésaugos ir zvalgybos tikslais reglamentavimas“'*. Joje mokslinin-
ké analizuoja bendrosios ir kontinentinés teisés tradicijy Saliy bei supranacionalinio
lygmens asmens duomeny rinkimo el. erdvéje teisésaugos ir zvalgybos tikslais teisinio
reglamentavimo ypatumus dél teisés j asmens duomeny apsaugg uztikrinimo. Siame
darbe, kaip ir apzvalginéje studijoje apie privatumo apsaugg JAV>'® bei auks¢iau miné-
tose knygose, pateikiama detali JAV teisinio reguliavimo analizé apie asmens duomeny
rinkima teisésaugos ir zvalgybos tikslais. Taciau atsizvelgiant i $io tyrimo tema, joje
néra jokios analizés, nukreiptos i $iy skritingy teisiniy sistemy saveikos problemas pri-
vatumo apsaugos kontekste bei galimus jy sprendimo buadus. Paulius Pakutinskas savo
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disertacijoje ,,Elektroniniy komunikacijy teisinio reguliavimo modeliai“*'® analizavo

elektroniniy komunikacijy teisinio reguliavimo modelius, taciau $io tyrimo atlikimui ji
tiesiogiai néra aktuali, nes joje taip pat neatskleidziama skritingy teisiniy sistemy sgvei-

kos problema. Juliaus Zaleskio monografijoje ,,Europos Sgjungos bendrasis duomeny

<517

apsaugos reglamentas ir asmens duomeny apsaugos teisé¢“*’” analizuojamas bendrasis

BDAR teisinis reguliavimas kaip teisinés taisyklés, skirtos apsaugoti asmenis nuo pa-

312 Patrick Birkinshaw, Freedom of Information: The Law, the Practice, and the Ideal. Fourth ed. (Cam-
bridge University Press, 2010).

313 James Carr ir Patricia Bellia, The Law of Electronic Surveillance, 2017-2 Ed., 1 dalis, (Clark Board-
man Callaghan, 2017).

314 Stankevi¢iaite, supra note, 6: 2 skyrius.

Francesca Bignami, ,,The US legal system on data protection in the field of law enforcement. Safe-
guards, rights and remedies for EU citizens®, European Parliament, zitréta 2020 m. rugséjo 10 d., https://
www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_STU(2015)519215.

16 Paulius Pakutinskas, ,,Elektroniniy Komunikacijy Teisinio Reguliavimo Modeliai“ (daktaro dis-
ertacija, Mykolo Romerio Universitetas, 2009), Prieiga per ELABa — Nacionaliné Lietuvos Akademiné
Elektroniné Biblioteka.

S17 Julius Zaleskis, Europos Sgjungos Bendrasis Duomeny Apsaugos Reglamentas Ir Asmens Duomeny
Apsaugos Teisé: Monografija (Vilnius: Registry Centras, 2019).
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vojy, kuriuos kelia duomeny tvarkymas. J. Zaleskio monografijoje ai$kinamas BDAR
reguliavimas, ta¢iau néra analizuojama BDAR saveikos su JAV teisine sistema proble-

matika. Ilonos Petraitytés 2013 m. apgintoje disertacijoje’'®

nagrinéti asmens duomeny
apsaugos principai, ta¢iau ji prarado reik$minga dalj aktualumo 2018 m., jsigaliojus
BDAR ir i$ esmés gali biiti naudinga atliekant istorine ir lyginamaja asmens duomeny
apsaugos reguliavimo analize.

Kita $iam tyrimui i§ dalies aktuali Lietuvos mokslininky analizuota asmens
duomeny apsaugos teisés sritis, susijusi su teisés j privatuma ribojimais, atliekamais
baudziamojo persekiojimo metu (ikiteisminio tyrimo ar kriminalinés Zvalgybos prie-
moniy taikymo metu). Pirmiausiai $iuo aspektu paminétinas Aurelijaus Gutausko
mobkslinis straipsnis, kuriame analizuojama Lietuvos Auksc¢iausiojo Teismo praktika,
susijusi kriminalinés Zvalgybos naudojamomis priemonés ir teisétu jy skverbimusi j
privaty Zzmogaus gyvenima’'’. Jame pateikiamos jzvalgos, aktualios kriminalinés Zval-
gybos taikymo priemoniy atveju, taciau $io tyrimo objektas yra privatumo apsaugos
problemos skritingy teisiniy sistemy saveikoje, ypac atsizvelgiant j aktualig problema-
tika dél skirtingy valstybiy nacionalinio saugumo interesy uztikrinimo. Susijusia tema
pasisakeé ir Rima AzZubalyté, kuri savo moksliniame straipsnyje analizavo Baudziamo-
jo proceso kodekso ir Kriminalinés zvalgybos jstatymo spragas dél asmens duomeny
rinkimo el. erdvéje, i§ryskéjusias Lietuvos teismy praktikoje®®. Taip pat savo darbuose
Gintaras Goda nagrinéjo procesiniy prievartos priemoniy (tame tarpe ir susijusiy su
teisés | privatumg ribojimu) BaudZiamojo proceso kodekse sampratas®, kurios néra
teisioginis $io tyrimo objektas.

Nemazai Lietuvos mokslininky darby skirta pamatiniy sampraty, susijusiy su
teise j privatuma ir asmens duomeny apsauga, analizei ir ai$kinimui. Mindaugas Ci-
vilka ir Lina Slapimaité straipsnyje nagrinéjo asmens duomeny samprata elektroninéje

erdvéje’?, Ilona Petraityte savo straipsnyje analizavo asmens duomeny apsaugos sam-

18 Tlona Petraityte, ,,Asmens Duomeny Teisinés Apsaugos Principai (daktaro disertacija, Vilniaus Uni-
versitetas, 2013), Prieiga per ELABa — Nacionaliné Lietuvos Akademiné Elektroniné Biblioteka.

319 Aurelijus Gutauskas, ,,Kriminaliné Zvalgyba ir privatus Zmogaus gyvenimas®, Teisé 113 (2019): 8-26,
doi:10.15388/Teise.2019.113.1.

20 Rima Azubalyté, ,,Privataus asmens gyvenimo ribojimas slaptomis priemonémis: (ne)kokybisko
istatymo problema*, Jurisprudencija 26, 2 (2019): 260-291, doi:10.13165/JUR-19-26-2-02.

21 Gintaras Goda, ,,Procesiniy prievartos priemoniy Lietuvos Respublikos baudziamojo proceso kodek-
so projekte samprata, klasifikacija ir turinys®, Teisé (2000): 17-27. Gintaras Goda, Vertybiniai prioritetai
baudziamajame procese: monografija (Vilnius: Registry centras, 2014).

52 Mindaugas Civilka ir Lina Slapimaité, ,,Asmens duomeny samprata elektroningje erdvéje®, Teisé, 96
(2015): 126-148.
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pratg ir santykj su teise j privatuma®?. Keli Lietuvos mokslininky darbai®**

nukreipti
teisinius aspektus, susijusius su konkreéiy techniniy priemoniy naudojima kriminali-
nés zvalgybos tikslais. Nors $ie teisés j privatuma kvalifikavimo aspektai ir aktualas, ta-
diau atsizvelgiant j tai, kad jie atskleisti Lietuvos teisés doktrinoje minétuose darbuose,
$iame tyrime dél to idsamiau néra nagrinéjami.

Mokslinis naujumas ir reik§mé. Siame tyrime siekiama i$analizuoti asmens
duomeny apsaugos elektroninéje erdvéje problemas, atsirandancias sgveikaujant skir-
tingoms teisinéms sistemoms. Todél jame ne tik pateikiama Europos Sajungos teisinéje
sistemoje aktualiy asmens duomeny perdavimo j kitas teisines sistemas pagrindy, jtvir-
tinty BDAR, analizé, tadiau ir atliekamas Europos Sgjungos bei JAV sudaryty asmens
duomeny perdavimo susitarimy Safe Harbour bei Privacy Shield vertinimas, atsizvel-
giant | Europos Sajungos Teisingumo Teismo suformuotg praktika $ioje srityje bei Eu-
ropos Sajungos bei JAV teisiniy sistemy reguliavima.

Atlikdamas §j tyrima, aktualioje Europos Sajungos Teisingumo Teismo Schrems
IT byloje, autorius uzc¢iuopé kertinj probleminj teisés i privatuma ir asmens duomeny
apsaugos aspekta, susijusj su tre¢iosios $alies nacionalinio saugumo intereso jgyvendi-
nimu. Remiantis Europos Sajungos Teisingumo Teismo isaiskinimais, treciosios $alies
interesas turéti prieiga prie i§ Europos Sajungos subjekty gaunamy asmens duomeny,
ginant savo nacionalinj saugumg, yra vertinamas pagal Zymiai grieztesnius kriterijus,
nei paciy Europos Sajungos valstybiy nariy ir, autoriaus vertinimu, yra i§ esmés panei-
giamas.

Todél siame tyrime vertinami galimo naujo susitarimo tarp Europos Sgjungos
ir JAV kontarai, atsizvelgiant j Europos Sajungos Teisingumo Teismo suformuotg prak-
tika minétose bylose, ry$iumi su tre¢iosios $alies interesu uztikrinti savo nacionalinj
sauguma.

I pristatytos teisés doktrinos privatumo apsaugos srityje apzvalgos, darytina
i$vada, kad joje dazniausiai analizuojamos temos, susijusios su (i) bendrgja teisés j pri-

vatumg ir asmens duomeny apsaugg samprata; (ii) asmens duomeny perdavimo tarp

32 Tlona Petraityte, ,,Asmens Duomeny Apsauga Ir Teis¢ i Privaty Gyvenima*, Teisé 80 (2011): 163-74.
324 Justina Desriaité, ,,Esminiai asmens duomeny apsaugos baudziamajame procese reformos Europos
Sajungoje aspektai ir jy jtaka nacionaliniam teisiniam reguliavimui®, Teisés problemos 1, 91 (2016): 25-
51; Darius Stitilis ir Marius Laurinaitis, ,,IP telefonija - i$8tikis elektroniniy rysiy kontrolés, siekiant istirti
nusikaltimus, teisiniam reguliavimui®, Socialiniy moksly studijos 1 (2009): 205-221; Linas Belevicius,
,,Techniniy priemoniy panaudojimo tiriant nusikaltimus teisinis reglamentavimas®, Jurisprudencija :
mokslo darbai 29 (2002): 72—85; Petras Tarasevicius, ,, Techniniy priemoniy naudojimo kriminalinéje

zvalgyboje teisétumo problemos®, Teisé (2017): 8499, doi:10.15388/Teise.2017.105.11114.
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Europos Sajungos ir JAV pagrindais; (iii) jy (ne)teisétumu remiantis jau pasenusia Eu-
ropos Sgjungos Teisingumo Teismo praktika Schrems byloje, (iv) asmens teisés i pri-
vatumg ir asmens duomeny apsauga ribojimas ikiteisminio tyrimo priemonémis bei
keitimasis $iais duomenimis. Autoriui nepavyko rasti né vieno mokslinio darbo, kuria-
me buty analizuojami asmens duomeny perdavimo j kitg teisine sistema teisiniai pa-
grindai, atsizvelgiant j nacionalinio saugumo intereso jgyvendinima, jo ribas ar santykj
su asmeny teise j privatumg bei asmens duomeny apsaugg kitoje teisinéje sistemoje.

Atliktas tyrimas ir jo rezultatai gali buti naudingi, siekiant jvertinti Europos Sg-
jungos subjekty atliekamo asmens duomeny perdavimo pagrindy j JAV teisine sistema
teisétumg ir pagristuma bei atliekant galimo naujo Europos Komisijos sprendimo dél
tinkamos asmens duomeny apsaugos JAV teisinéje sistemoje uztikrinimo lyginamaja
analize.

Tyrimo objektas. Sios disertacijos tyrimo objektas yra asmens teisés j privatu-
ma ir asmens duomeny apsauga ribos elektroninéje erdvéje skirtingose teisinése siste-
mose, atsizvelgiant j probleminj teisiniy sistemy saveikos aspekta — valstybiy interesa
uztikrinti savo nacionalinj sauguma.

Moksliné problema. Disertacijos moksliné problema formuluojama $iais klau-
simais:

1. Kokia yra nacionalinio saugumo samprata ir ar jis turi ribas?

2. Ar Europos Sajungos Teisingumo Teismas sprendimais Schrems ir Schrems 11
bylose uzkirto kelig susitarimui dél asmens duomeny perdavimo tarp Europos Sgjun-
gos ir kitos teisinés sistemos (tame tarpe ir JAV) sudarymo?

3. Ar remiantis proporcingumo principu galima pateisinti teisés j privatumg ir
asmens duomeny apsauga ribojima, taikomg tre¢ios $alies nacionalinio saugumo uzti-
krinimo tikslais?

4. Ar asmens duomeny perdavimas i§ Europos Sajungos j JAV gali buti laikomas
teisétu taikant standartiniy duomeny apsaugos salygy instituta pagal BDAR 46 str., kai
Europos Sgjungos Teisingumo Teismas sprendimu Schrems II byloje JAV teisinj regu-
liavima pripazino neuztikrinanciu adekvacios teisés i privatumg ir asmens duomeny
apsaugos?

5. Kokie yra batini poky¢iai JAV teisinéje sistemoje, susije su asmens teisés j
privaty gyvenimg ir asmens duomeny apsauga, siekiant galimo susitarimo dél asmens
duomeny perdavimo tarp Europos Sajungos ir JAV?

Tyrimo tikslas. Istirti asmens duomeny perdavimo i§ Europos Sajungos j JAV
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teisinius pagrindus ir atsizvelgiant i Europos Sgjungos Teisingumo Teismo praktikoje
suformuotg kritikg JAV teisinei sistemai, nustatyti, kokiomis saglygomis asmens duome-
ny perdavimas j JAV galéty bati laikomas teisétu.

Tyrimo uzdaviniai. Siekiant nurodyto tikslo, formuluojami tokie uzdaviniai:

1. Jvertinti galimus asmens duomeny perdavimo i§ Europos Sajungos j JAV tei-
sinius pagrindus pagal BDAR ir iSanalizuoti jy tarpusavio santykj bei priklausomybe;

2. Ianalizuoti Europos Sajungos Teisingumo Teismo praktika, susijusia su as-
mens teisés j privatumg ir asmens duomeny apsauga ir nustatyti reik§mingas privatu-
mo apsaugos JAV teisinéje sistemoje problemas, uzkertancias kelig sekmingam asmens
duomeny perdavimui i§ Europos Sgjungos j JAV;

3. I$analizuoti nacionalinio saugumo sampratg ir nustatyti galimas jos ribas
pagal Lietuvos, JAV teisinj reguliavima bei Europos Zmogaus Teisiy Teismo praktika
bylose dél teisés j privatuma pazeidimo;

4. Identifikuoti proporcingumo principo, kaip pagrindinio teisinio testo, taiko-
mo vertinant asmens teisés j privatumg ir asmens duomeny apsauga ribojimy teisé-
tuma, kriterijus bei nustatyti, ar jj taikant gali buti iSsprendziama asmens duomeny
perdavimo i§ Europos Sajungos j JAV teisétumo problema;

5. Ivertinus pamokas i§ Europos Sajungos Teisingumo Teismo praktikos,
nustatyti kokios yra galimo teiséto asmens duomeny perdavimo i Europos Sajungos i
JAV salygos.

Ginamieji teiginiai:

1. Kai panaikinamas asmens duomeny perdavimo i§ Europos Sgjungos j treciaja
$alj pagrindas, taikytas pagal BDAR V skyriaus teisinj reguliavimg, nepakitus asmens
duomeny apsaugos lygiui tre¢iojoje $alyje, asmens duomeny perdavimas j tg pacia tre-
¢igjg $alj negali buti teisétas remiantis kitu BDAR V skyriuje jtvirtintu teisiniu pagrin-
du.

2. Pagrindinis JAV teisinés sistemos trakumas, kuris uzkerta kelig JAV teisés i
privatuma ir asmens duomeny apsaugos reguliavima pripazinti adekvaciu BDAR V
skyriaus prasme, yra susijes su JAV nacionalinio saugumo intereso jgyvendinimu.

3. Asmens teisés | privatuma ir asmens duomeny apsauga ribojimo pagrindas,
susijes su valstybés nacionalinio saugumo interesy jgyvendinimu, neturi teisiskai api-
brézty riby.

4. Europos Sajungos Teisingumo Teismas sprendimu Schrems II byloje netie-

siogiai vercia trecigja $alj, kuri pageidauja buti pripazinta uztikrinancia adekvaty teisés
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i privatumg ir asmens duomeny apsaugg lygj, atsisakyti savo nacionalinio saugumo
interesy jgyvendinimo i§ Europos Sajungos gaunamy duomeny atzvilgiu.

Metodologija. Skirtingi moksliniy tyrimy yra naudojami ir derinami tarpusa-
vyje, siekiant tyrimo tikslo ir uzdaviniy jgyvendinimo.

Duomenys tyrimui buvo renkami remiantis mokslinés literatiiros, teisiniy doku-
menty analizés, nestruktiiruoto eksperty interviu metodais. Tyrimui aktualis duomenys
buvo apdorojami naudojantis sisteminés ir loginés analizés, lingvistiniu, lyginamuoju ir
istoriniais metodais.

Teisiniy dokumenty analizés bei lyginamasis metodai naudoti viso tyrimo metu.
Jie turéjo reik§mingg jtaka rengiant antrajj darbo skyriy, kuriame tiriami asmens duo-
meny perdavimo j trecigsias Salis teisiniai pagrindai, jtvirtinti BDAR V skyriuje. Siy
metodo taikymas leido atskleisti asmens duomeny perdavimo j trecigsias $alis teisiniy
pagrindy skirtumus, tarpusavio priklausomybe ir santykj siekiant jiems visiems sufor-
muoto bendro taikymo tikslo.

Istorinis tyrimo metodas turéjo svarby vaidmenyj viso tyrimo atlikimui. Remian-
tis juo buvo analizuota nacionalinio saugumo sampratos kilmé ir raida JAV teisinéje
sistemoje bei Europos Zmogaus Teisiy Teismo praktikoje. Lyginamasis metodas sudaré
galimybes jvertinti nacionalinio saugumo sampratos ir teisinio reglamentavimo Lietu-
vos, JAV teisinése sistemose bei pagal Europos Zmogaus Teisiy Teismo praktika, skir-
tumus.

Logines, sisteminés analizés tyrimo metodai buvo naudojami viso tyrimo metu.
Remiantis jais nuosekliai buvo tiriama tyrimui aktuali medziaga. Jie buvo labiausiai
reik§mingi analizuojant Europos Sajungos Teisingumo Teismo praktika dél asmens
teisés j privatuma ribojimy teisétumo bei identifikuojant proporcingumo principo,
kaip pagrindinio teisinio testo, taikomo vertinant asmens teisés j privatuma ir asmens
duomeny apsauga, taikymo salygas ir ribas. Kartu su $iais metodais aktyviai naudotas
lingvistinis metodas, siekiant nustatyti savoky skirtumus, galin¢ius atsirasti dél verti-
niy skirtingy sampraty lietuviy ir angly kalbomis. Siy metody taikymo tikslas - is-
tirti buvusj ir esama asmens duomeny perdavimo i§ Europos Sajungos j JAV teisinj
reglamentavima; teisés j privatuma ribojimo pagrindy teisinj reglamentavimg Europos
Sajungoje ir JAV.

Taikant teleologinj tyrimo metodg analizuota ir aiskinta Europos Sajungos Tei-
singumo Teismo praktika. Sis metodas naudotas siekiant jvertinti teismo suformuoty

iaiskinimy svarbg, atskleisti jy prasme bei konteksta ir $ias jzvalgas pritaikyti aktua-
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liam teisiniam reguliavimui bei darant i$vadas dél batiny asmens duomeny perdavimo
modelio pakeitimy. Sis metodas buvo itin reik§mingas atskleidZiant Europos Sgjungos
Teisingumo Teismo i$aiskinimy turinj ir pagrindine mintj.

Mokslinés literatiiros analizés metodas naudojamas siekiant atskleisti Europos
Sajungos, JAV ir Lietuvos mokslininky pozitrj dél teisés j privatumg ir asmens duome-
ny apsaugos ribojimy teisétumo ir jy atlikty moksliniy tyrimy rezultatus. Sio metodo
taikymas leido atskleisti tarp JAV mokslininky dominuojantj kritiska poziarj j Europos
Sajungos Teisingumo Teismo i$aiskinimus Schrems II byloje, suprasti jj pagrindziancias
pozicijas bei kodél $is teismas kaltinamas dviveidiskumu.

Asmens teisés j privatumg apsauga elektroninéje erdvéje pasizymi greitais poky-
&iais dél technologinés elektroniniy rysiy ir technologijy raidos. Siuos poky¢ius lemia
netikéciausi, tac¢iau visuomenéms itin reik§mingi jvykiai, pavyzdziui praneséjy (angl.
whistle-blowers) paviesinama informacija (Edvardo Snoudeno atveju), ar net atskiry
ukio subjekty sprendimai, darantys jtaka jy produkty ar paslaugy vartotojams visame
pasaulyje (pvz., imonés kaip Facebook, Apple, Google etc.). Todél stebésenos metodas
taikomas siekiant tyrimo tema turéti aktualia informacija, gebéti suprasti konkreciy
sprendimy motyvus ar uzsienio mokslininky pozicijas, prognozuoti busimus teisinio
reguliavimo poky¢ius arba ty poky¢iy poreikj, dar nepasirodzius teisés akty pakeiti-
mams ar mokslininky publikacijoms aktualiais klausimais®>.

Nestruktirizuoto interviu metodas taikomas teisinio reglamentavimo problema-
tikos, atsizvelgiant Europos Sajungos Teisingumo Teismo i$aiSkinimus, nustatymui ir
atskleidimui. Autorius tyrimo tema diskutavo su prof. Lietuvos Auksé¢iausiojo Teismo
baudziamuyjy byly skyriaus pirmininku Aurelijumi Gutausku, stazuotés Lenkijoje metu
- su prof. Dorota Lis-Staranowicz, prof. Marcin Dabrowski, taip pat su kitais Varmijos
ir Mazurijos universiteto mokslininkais seminary metu. Interviu metu visiems eksper-
tams buvo pateikiami nevienodi klausimai, suformuoti atsizvelgiant j kiekvieno eks-

perto pateikta informacija ir moksliniy tyrimy sritj.

325 Pavyzdziui, tyrimo rengimo metus stebétos JAV mokslininko Daniel Justin Solove publikacijos,
teisinis tinklarastis TeachPrivacy (https://www.youtube.com/channel/UCqODItywqZCuxprcz72ke-Q),
socialinio tinklo LinkedIn grupé Schrems Il — Lawful Data Transfer ir t.t.
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ISVADOS

1. Vadovaujantis atlikta analize, darytina i$vada, kad nacionalinio saugumo sa-
voka Lietuvos, Europos Sgjungos ar JAV teisés sistemose néra apibrézta. Visy iy teisés
sistemy reguliavimo analizé atskleidzia, kad jos stokoja aiskios indikacijos apie galimas
nacionalinio saugumo sampratos ribas. Ypac riba tarp zvalgybos veiklos (kuria saugo-
mas nacionalinis saugumas) ir kriminalinés zvalgybos (kurios pagrindu kovojama su
nusikalstamumu) yra neaiski, nes visuotinai sutariama, kad, pavyzdziui, kova su tero-
rizmu yra vedina valstybiy tiek nacionalinio saugumo apsaugos, tiek nusikaltimy pre-
vencijos tikslais. Todél valstybés, siekdamos riboti asmeny teise j privatuma ir pateisin-
ti prieigg prie asmens duomeny gali tai daryti skirtingais teisiniais pagrindais ir pagal
skirtingas taisykles — arba pagal nacionalinio saugumo apsaugos teisinj mechanizma,
arba nusikaltimy prevencijos tikslais. Nesant koncepciniy nacionalinio saugumo sam-
pratos riby, teisésaugos ir zvalgybos institucijos gali piktnaudziauti joms prieinamais
teisés j privatuma ribojimo pagrindais. Siekiant minimizuoti $ig rizika, sialytina Lie-
tuvos teisiniame reguliavime jtvirtinti konkrecius kriterijus, kurie leisty identifikuoti
visuomeninio rei$kinio priskyrima nacionalinio saugumo apsaugos sriciai ir jgalinty
brézti ribas tarp zvalgybos ir kriminalinés Zvalgybos veikly.

2. Dél teisés | privatuma apsaugos skirtingy sistemy saveikoje, atsizvelgiant j
asmens duomeny perdavimo teisinius pagrindus pagal BDAR, jy tarpusavio santykj
bei priklausomybe:

2.1. duomeny valdytojai ar tvarkytojai, pageidaujantys perduoti duomenis j
JAV (treciaja $alj), kai Europos Sajungos Teisingumo Teismas panaikino Privacy Shield
susitarimg, patys negali duomeny subjektams uztikrinti ,,i§ esmés lygiaverc¢io apsau-
gos lygio, koks garantuojamas Europos Sajungoje®, nes jie negali suteikti jokiy teisiy
ar garantijy duomeny subjektams, kurios galéty ,,pagerinti“ duomeny subjekty padétj
ry$ium su JAV valdzios institucijy neribota prieiga prie jy asmens duomeny ir masinio
asmens duomeny rinkimo.

2.2. nepaisant prieStaringo BDAR preambulés 107 p. ir 44 str. reguliavimo, as-
mens duomeny perdavimas i§ Europos Sajungos j trecig Salj, teritorijg ar tarptauting
organizacija negali bati laikomas teisétu, jei ankstesnis asmens duomeny perdavimo
teisinis pagrindas vienu i§ V skyriuje jtvirtinty pagrindy (pvz., Privacy Shield susitari-
mas, sudarytas BDAR 45 str. 3 d. pagrindu) buvo panaikintas dél priezas¢iy, kuriy is-

taisymas nepriklauso nuo trec¢iojoje $alyje veikianc¢io duomeny valdytojo ar tvarkytojo
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ir jy galimy taikyti pavyzdiniy tinkamy apsaugos priemoniy BDAR V skyriaus prasme.

3. Dél Europos Sgjungos Teisingumo Teismo praktikos, susijusios su asmens
teisés i privatuma ir asmens duomeny apsauga ir reikémingy JAV teisinio reguliavimo
klit¢iy, uzkertanciy kelig sékmingam asmens duomeny perdavimui i§ Europos Sgjun-
gos i JAV:

3.1. Europos Sajungos Teisingumo Teismo sprendimo Digital Rights Ireland
byloje analizé leidzia daryti iSvada, kad elektroniniy rysiy subjekty pareiga numatyta
laikotarpj (Digital Rights Ireland bylos atveju — 6 — 24 mén.) saugoti turimus srauto
ir vietos nustatymo duomenis nusikaltimy prevencijos, atskleidimo, tyrimo arba pa-
traukimo uz juos atsakomybén, taip pat valstybés saugumo uztikrinimo tikslais, yra
neproporcinga ir neteiséta. Taciau $is teismo sprendimas neleidzia daryti aiskios i$va-
dos, ar tokie veiksmai apskritai gali biti teiséti, esant kitokiam teisiniam reguliavimui
ir galiojant papildomoms teisés j privatumg ir asmens duomeny apsaugg uztikrinimo
priemonéms, kuriomis duomeny subjektai galéty pasinaudoti.

3.2. Europos Sgjungos Teisingumo Teismo sprendimo Schrems byloje analizé
leidzia daryti i$vada, kad susitarimas tarp Europos Sajungos ir JAV (Schrems bylos atve-
ju - Safe Harbour susitarimas) negali buti laikomas uztikrinanciu adekvacia asmeny
teisés | privatuma ir asmens duomeny apsauga JAV teisinéje sistemoje, kai susitarime
jtvirtinti teisés i privatuma apsaugos principai apskritai netaikomi JAV valdzios jstai-
goms arba kai JAV teisésaugos ir zZvalgybos institucijoms suteikiama prieiga prie JAV
subjektams perduodamy Europos Sajungos vartotojy asmens duomeny, o jie neturi
procediiriniy garantijy apginti savo galimai pazeidziamas teises JAV teritorijoje.

3.3. Europos Sajungos Teisingumo Teismo sprendimo Schrems II byloje analizé
leidzia daryti i$vada, kad BDAR yra taikomas asmens duomeny perdavimui, atliktam
valstybéje naréje jsteigto tkio subjekto kitam tre¢iojoje Salyje jsteigtam akio subjektui,
jei atliekant §j perdavimga ar po jo Sios treciosios $alies valdzios institucijos gali tvarky-
ti $iuos duomenis visuomenés saugumo, gynybos ir valstybés saugumo tikslais. Todél
didziausia i$$0kj galimiems susitarimams dél duomeny perdavimo tarp Europos Sa-
jungos ir JAV kelia batent JAV taikomy nacionalinj saugumg uztikrinanciy priemoniy
(pvz. vykdomo masinio sekimo) atitikties vertinimas BDAR atzvilgiu.

4. Dél proporcingumo principo, kaip pagrindinés teisés ribojimo teisétumo
jvertinimo kriterijaus taikymo sprendziant teisés j privatuma apsaugos skirtingy teisi-
niy sistemy saveikoje problema:

4.1. Europos Sajungos teisés kontekste, proporcingumo principas yra vienas
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reik§mingiausiy teisiniy koncepty, galin¢iy padéti nustatyti protinga pusiausvyrg tarp
vie$yjy interesy konkurencijos (pvz. teisés i privatumga ir nacionalinio saugumo apsau-
gos). Todél jis gali buti laikomas raktu j teisinga sprendimg dél asmens teisés i privatu-
mg apsaugos ribojimy teisétumo nustatymo, tame tarpe ir pateisinant teisés j privatu-
ma ir asmens duomeny apsauga ribojima, taikomg trecios $alies nacionalinio saugumo
uztikrinimo tikslais.

4.2. Pagal Europos Sajungos Teisingumo Teismo sprendima byloje Schrems II,
kad pats Privacy Shield susitarimas pazeidzia pagrindinés teisés j privatuma esme. To-
kio (t. y. teisés | privatuma esmés) pazeidimo nustatymas eliminuoja batinybe taikyti
proporcingumo principg ir atlikti konkuruojanciy interesy analize ir teisingo jy ba-
lanso paieska. Konstatavus teisés j privatuma ir duomeny apsauga esmés pazeidima,
JAV teisés sistemoje galiojanciy teisés j privatumg ribojimy neproporcingumas negali
bati $velninamas net ir atsizvelgiant j veiksmingas teisiy gynimo priemones, jei tokios
Europos Sgjungos duomeny subjektams ir bty suteiktos JAV Privacy Shield susitarimo
pagrindu.

4.3. Europos Sgjungos Teisingumo Teismas sprendimu Schrems II byloje dél Pri-
vacy Shield susitarimo panaikinimo netiesiogiai ver¢ia JAV ar kitg treciaja $alj, kuri pa-
geidauja bati pripazinta uztikrinancia adekvaty teisés j privatumg ir asmens duomeny
apsauga lygi BDAR V skyriaus prasme, atsisakyti savo nacionalinio saugumo interesy
jgyvendinimo i$ Europos Sgjungos gaunamy duomeny atzvilgiu. Todél Europos Sa-
jungos Teisingumo Teismas sprendimu Schrems II byloje uzkirto kelig susitarimo dél
asmens duomeny perdavimo tarp Europos Sajungos ir kitos teisinés sistemos (tame
tarpe ir JAV) sudarymuli, treciai $aliai neatsisakant savo nacionalinio saugumo intereso
jgyvendinimo i§ Europos Sgjungos gaunamy duomeny atzvilgiu.

5. Dél batiny privatumo apsaugos pokyciy JAV teisés sistemoje, siekiant teiséto
asmens duomeny perdavimo i§ Europos Sajungos i JAV:

5.1. Atsizvelgiant i tai, kad JAV institucijoms suteikiant neribotg prieiga prie
i§ Europos Sajungos subjekty gaunamy duomeny, yra pazeidziama teisés j privatuma
ir asmens duomeny apsauga esmeé, siekiant ilgalaikj sudaryti susitarimg dél asmens
duomeny perdavimo tarp Europos Sajungos ir JAV, JAV teisinéje sistemoje turéty buti
apribota teisésaugos ir Zvalgybos institucijy prieiga prie skirtingy kategorijy duome-
ny, pavyzdziui, suteikiant prieiga tik prie asmeny, siejamy su sunkiais nusikaltimais ar
kelian¢iy tiesioginj ir pagrjsta pavojy nacionalinio saugumo uztikrinimui, duomeny.

5.2. Atsizvelgiant  tai, kad teisés j privatuma ribojimo proporcingumas gali pri-
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klausyti nuo duomeny subjektams prieinamy proceduriniy apsaugos priemoniy egzis-
tavimo, priimtinas efektyvios asmeny teisiy pazeidimy apsaugos modelis yra galimas
JAV teisinéje sistemoje jgyvendinant §iuos pagrindinius pakeitimus: (i) prapleciant ne-
priklausomo subjekto (pvz., ombudsmeno, kuris buvo numatytas pagal Privacy Shield
susitarima) galias ir jgaliojant priimti teisésaugos ir Zvalgybos tarnyboms privalomus
sprendimus (jskaitant ir susijusius su JAV Prezidento nurodymu Nr. 12333), (ii) nu-
matant nepriklausomo subjekto aiSkias nepriklausomumo nuo vykdomosios valdzios
garantijas, (iii) jtvirtinant asmeny skundy nagrinéjimo modelj, pasizymintj bent ribotu
rungimosi principu, pavyzdziui, asmeniui neatskleidZiant jo atzvilgiu surinktos infor-
macijos turinio ir apimties, ta¢iau uztikrinant, kad kompetentingas ir nepriklausomas
subjektas galéty nesaliskai ir pagristai iSnagrinéti asmens skundg dél teisésaugos ar

zvalgybos institucijy veiksmy pagristumo.
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Edgaras Markevicius

LEGAL ISSUES OF PERSONAL DATA TRANSFER IN
CYBERSPACE BETWEEN THE EUROPEAN UNION AND THE
UNITED STATES OF AMERICA

SUMMARY OF DOCTORAL THESIS

Relevance of the topic. The last decades have been characterized by extremely
rapid technological progress, which has changed many areas of everyday life. One of
the most affected areas includes the social life of individuals - means and habits of joint
work, mutual communication. Currently, it has become common to hold teleconferen-
ces instead of live meetings; call no longer via GSM connection, but communicate via
video (e.g. with the help of Viber, Facebook Messenger, FaceTime apps), etc.

This technological progress leads to the ever-increasing use of electronic
communication networks and cloud technologies by individuals, companies and orga-
nizations to provide innovative communication services, store and manage records in
the electronic space. The increasing use of these communications provides an unprece-
dented opportunity to systematically collect and use various data (including personal
data) for different purposes. With the help of technology, information and data are co-
llected, processed and used not only for the purposes of meeting the needs of commu-
nicating natural and legal persons, but also for various other purposes.

In the context of extremely widespread collection and use of personal data, en-
suring a person’s right to private life becomes problematic in a legal sense. Although
individuals are guaranteed the right to privacy, other interests for which this data may
be used cannot be ignored. These interests include both private and public interests -
prevention and pretrial investigation of serious crimes (for example, terrorism, drug
smuggling and transportation, human trafficking, etc.), ensuring the national security
of states, providing public administration services by electronic means, etc.

In terms of legal analysis, a difficult question is always related to the competition

of two interests - the individual’s right to privacy and the collective interest of society’s
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security - and determining the proportional balance of these interests. This issue be-
comes even more complex when the protection of privacy needs to be reconciled not
only with respect to competing interests, but also between different legal systems where
both privacy and society’s collective security interests are understood and interpreted
differently.

In the European Union, the right to privacy and protection of personal data is
protected by Articles 7 and 8 of the Charter of Fundamental Rights of the European
Union provisions and GDPR. Since the right to privacy and protection of personal
data is guaranteed to all individuals, the European Union must ensure that these rights
are implemented when processing personal data not only within its territory, but also
when transferring it outside its borders.

Transatlantic data flows between the European Union and the United States of
America are the fastest and largest in the world, accounting for more than half of Eu-
ropean data flows and about half of United States of America data flows, making the
United States of America and the European Union not only one of the largest markets,
but also the most important commercial partners in digital services**. As a result, in
a legal and factual sense, the most pressing problems of protecting the right to privacy
arise from the transfer of personal data between the legal systems of the European
Union and the United States of America.

The question of the scope of protection of the right to privacy, when combined
with the state’s national security or crime prevention interests, is not easily determined
even in the context of a single legal system. This is confirmed by the many controversial
and high-profile decisions made by the Court of Justice of the European Union in cases
regarding the application of the Charter of Fundamental Rights of the European Union,
the practice of the European Court of Human Rights in the application of the European
Convention for the Protection of Human Rights and Fundamental Freedoms in the
areas of the right to privacy and personal data protection.

In the author’s opinion, this task of determining the scope of protection of the
right to privacy becomes significantly more difficult when it is necessary to harmonize
it with respect to not one, but several legal systems. The protection of the right to pri-
vacy according to the high standard of protection afforded by the European Union is

not easily compatible with the American legal system and the concept of privacy in it,

526 Daniel S. Hamilton ir Joseph P. Quinlan, The Transatlantic Economy 2020: Annual Survey Of Jobs,
Trade And Investment Between The United States And Europe (2020), 8.
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primarily due to fundamental differences between the American legal system and the
European Union legal system. For example, the third-party doctrine applied in Ameri-

can law*¥

, according to which, natural persons do not have a reasonable interest in the
protection of the right to privacy with respect to data that is not controlled by them, but
by third parties (for example, banks, electronic communication service providers, etc.).
Therefore, American law enforcement or intelligence agencies can obtain this data with
essentially no safeguards in place. Also, according to the practice established by the
United States of America Supreme Court in the Clapper case, individuals cannot sue for
privacy protection if they cannot prove that surveillance has been applied to them®*.
Taking into account the fact that surveillance measures are applied secretly, without
notifying the individuals (in relation to whom they are applied), such established pre-
cedent has a significant negative impact on the ability of individuals to defend their
vulnerable rights.

In addition to significant fundamental differences in the scope and legal fra-
meworks of the approach to the right to privacy between the European Union and
the United States of America, other factors related to the actual protection of the right
to privacy in the United States of America are also important. The administrations of
United States of America presidents Bush and Obama pursued controversial national
security programs, including targeted killings, torture and surveillance, the secrecy of
which prevented the public from learning about those actions and the measures ta-
ken®®. Some of these applied measures, the rationale and significance of their appli-
cation wer revealed by whistleblower Edward Snowden in 2013 **, by which he sowed
the seeds of distrust in the protection of privacy in the American legal system and in
the legality of the surveillance measures actually in place. This aspect of mistrust is per-
fectly illustrated by the critical evaluations of privacy protection in the American legal
system in the Lithuanian legal doctrine that “mass collection of personal data in the US

is analogous to the 13" century right of persons authorized by the Crown to enter at any

327 Simon Stern, ,,The Third-Party Doctrine and the Third Person®, New Criminal Law Review 16, 3
(2013): 101.

328 Clapper v. Amnesty International, CaseText, zitiréta 2021 m. rugpjtcio 5 d., https://casetext.com/
case/clapper-v-amnesty-intl-usa-7.

32 Sudha N. Setty, National Security Secrecy: Comparative Effects on Democracy and the Rule of Law
(Cambridge University Press, 2017), 3.

30 Jordi Pyjol, ,,Is This the End of Privacy? Snowden and the Power of Conscience®, Church, Communi-
cation and Culture 5, 1 (2020): 140-44.
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time the house of any person in the domain of the Great Britain™".

These legal systems interact when personal data is transferred between different
entities belonging to these legal systems. The transfer of personal data from European
Union entities to third countries is regulated in Chapter V of GDPR. It establishes, in
order of priority, the different grounds for the transfer of personal data from the Eu-
ropean Union to third countries (or international organizations): the decision of the
European Commission on suitability, appropriate protection measures applied by the
data controller or processor, derogating provisions. All these grounds for data transfer
are applied to achieve the same goal, which is to ensure that the level of protection of
natural persons guaranteed by the GDPR is not undermined.

As United States of America is a third country, pursuant to Art. 45 of the GDPR,
the simplest and most favorable solution to regulate the transfer of personal data be-
tween the European Union and the United States of America is the decision of the
European Commission on the adequate level of privacy protection ensured in a third
country (i.e. the United States of America).

The European Commission adopted such a decision in relation to the United
States of America (i.e. Safe Harbor Agreement) in the year 2000. The revelations of Ed-
ward Snowden in 2013 regarding surveillance programs applied in the United States of
America have sparked not only outrage but also legal disputes. Legality and validity of
the Safe Harbor Agreement in 2015 was evaluated by the Court of Justice of the Europe-
an Union and it was annulled®2.

Following the annulment of the Safe Harbor Agreement by the Court of Justice
of the European Union, negotiations on a possible new agreement were urgently laun-
ched, which ended successfully in 2016 by signing the Privacy Shield Agreement. Ho-
wever, time has shown that the Privacy Shield Agreement also had significant flaws, as
the Court of Justice of the European Union in 2020 also struck it down as not providing

adequate privacy protections in the American legal system™>.

331 Siguté Stankeviditité, ,,Asmens duomeny rinkimo elektroningje erdvéje teisésaugos ir zvalgybos

tikslais reglamentavimas* (daktaro disertacija, Mykolo Romerio Universitetas, 2020), 113 psl., prieiga per
ELABa — Nacionalin¢ Lietuvos Akademiné Elektroniné Biblioteka: 9.

532 Europos Sajungos Teisingumo Teismo 2015 m. spalio 6 d. sprendimas byloje Nr. C-362/14
Schrems®, InfoCuria, Ziairéta 2021 m. rugpjicio 2 d., https://curia.europa.eu/juris/document/document.jsf?t
ext=&docid=169195&pagelndex=0&doclang=L T&mode=Ist&dir=&occ=first&part=1&cid=3390590.

533 Europos Sajungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Nr. C-311/18
Facebook Ireland ir Schrems (,,Shrems I11*)*, InfoCuria, zitiréta 2021 m. rugpjtcio 2 d., https://curia.
europa.eu/juris/document/document.jsf;jsessionid=8508220193825 AFC3D98FABEA15645EC?text=&do-
cid=228677&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=3350436.
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Therefore, taking into account the categorical conclusions reached by the Court
of Justice of the European Union about the insufficiency of the protection of the right
to privacy in the American legal system, compared to the level of privacy protection
guaranteed in the European Union legal system, legal uncertainty regarding the appli-
cation of the legal basis for the transfer of personal data has arisen once again. The
significance of the above-mentioned decision of the European Court of Justice in the
Schrems II case is extremely high, as it states the fundamental shortcomings of privacy
protection in the American legal system, which, in the author’s opinion, can hardly be
corrected by data controllers or processors. These are flaws related to law enforcement
access to personal data processed in the United States of America. Therefore, the use
of another legal basis for the transfer of personal data enshrined in Chapter V of the
GDPR is likely to be impossible in order to transfer data from the European Union to
the United States, as the general principle and purpose of the transfer of personal data
(to ensure that the level of protection of natural persons guaranteed by the GDPR) will
not be able to be used to be implemented due to the established shortcomings of the
personal data protection of the American legal system.

Another argument mentioned in the decision of the Court of Justice of the Eu-
ropean Union, but largely undeveloped, is that the exception for non-application of
the GDPR, in connection with the protection of national security interests of member
states, does not apply to third parties. I. e. in contrast to the member states of the Euro-
pean Union, third countries (including the United States of America) with which data
transfer agreements are concluded, must apply GDPR regulation to the processing of
personal data received from the European Union, even when it is carried out in the in-
terests of national security. This position of the Court of Justice of the European Union
not only places the entities negotiating on the transfer of personal data (such as the Eu-
ropean Union and the United States of America) in unequal positions, but also creates
significant obstacles to the successful achievement of an agreement on the transfer of
personal data, as it de facto requires the third party to give up its national security in
relation to the implementation of protection of national security interests in relation to
personal data received from the European Union.

Due to these circumstances, this thesis aims to analyze the problems of personal
data transfer in the cyberspace, in the interaction of the legal systems of the European
Union and the United States of America - the conditions and possible legal grounds for

the transfer of personal data from the European Union to the United States of America,
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taking into account the protection of national security interests and the practice for-
med by the Court of Justice of the European Union in this regard aspect.

Research of the topic in the doctrine. Generally, the individual’s right to priva-
cy is a popular topic with both Lithuanian and foreign legal scholars. It is accepted by
the scholars that the interest of scientists in the protection of personal data in the field
of intelligence and law enforcement is influenced by information leaked to the public
about the extent of personal data collection and their (i)legal use***. Such an assumpti-
on must be supported, taking into account the change in legal regulation and legal doc-
trine in the field of personal data protection after Edward Snowden leaked information
about surveillance programmes in United States of America in 2013.

One of the popular research areas of the right to privacy has been the relati-
onship between the individual and the state in the area of personal data protection. Re-
searchers focused on Edward Snowden’s revelations about state surveillance measures
and their relationship to the right to privacy™.

Another popular area of research opened up after the European Court of Justi-
ce’s decision in the Schrems case, which overturned the Safe Harbor Agreement. Then
the topic of privacy protection in the interaction of different legal systems gained wider
interest. The works of scientists appeared on the possibility and legality of data transfer
from the European Union to the United States of America®™.

Among the researches in this area, significant studies aimed at analyzing the

legal issues of the systematic transfer of personal data between the European Union and

3% Stankevicitite, supra note, 6: 10.

Zygmunt Bauman ir kt., ,,After Snowden: Rethinking the Impact of Surveillance®, International
Political Sociology 8,2 (2014): 122; Kevin Macnish, ,,Government Surveillance and Why Defining
Privacy Matters in a Post-Snowden World*, Journal of Applied Philosophy 35,2 (2016): 417-32; Debora
Halbert ir Stefan Larsson, ,,By Policy or Design? Privacy in the US in a Post-Snowden World*, Journal of
Law, Technology and Public Policy 1,2 (2015): 1; Séren Preibusch, ,,Privacy Behaviors after Snowden*,
Communications of the ACM 58, 5 (2015): 48-55.; David Lyon, ,,Surveillance, Snowden, and Big Data:
Capacities, Consequences, Critique®, Big Data & Society 1,2 (2014): 205395171454186; Nora Ni Loide-
ain, ,,EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era“, Media and Communi-
cation (Lisboa) 3, 2 (2015): 53-62.; Maria Helen Murphy, ,,The Pendulum Effect: Comparisons between
the Snowden Revelations and the Church Committee. What Are the Potential Implications for Europe?*,
Information & Communications Technology Law 23, 3 (2014): 192-219.

5% Christina Lam, ,,Unsafe Harbor: The European Union’s Demand for Heightened Data Privacy Stan-
dards in Schrems v. Irish Data Protection Commissioner*, Boston College International and Comparative
Law Review 40, 3 (2017): 1.
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the United States of America should be mentioned®”. Douglas M. Mcleod and Dhavan
V. Shah book News Frames and National Security. Covering Big Brother’* analyses the
nature and essence of the tension between national security and civil liberties. It has
helped to better identify the nature, concept, and meaning of national security in the
American legal system. Svantesson, Dan Jerker B., ir Dariusz Kloza book Trans-Atlan-

tic Data Privacy Relations as a Challenge for Democracy™

analyses the cross-border
data flow regime, which is based on European Union legal regulatory measures such
as GDPR, Safe Harbor Agreement and affects the day-to-day data processing on both
sides of the Atlantic and how they limit the scope of data transactions. This book hel-
ped to understand the different views of European and US legal scholars on the legal
regulation of the transfer of personal data under the Safe Harbor Agreement, which
was anulled in 2015. Patrick Birkinshaw book Freedom of Information: The Law, the
Practice, and the Ideal** provided a broader understanding of governments’ historical
relationship with data protection and their inherent interest in access to personal data
as a necessary requirement for public safety. James Carr ir Patricia Bellia book The Law
of Electronic Surveillance®*' reviews the legal framework for the collection of personal
data in cyberspace at the United States of America at federal level. This book helped
to understand how the surveillance mechanisms work in the American legal system.
Analysis of the right to privacy protection can also be considered a popular
topic among Lithuanian legal scholars. Among the relevant works, the thesis of S. Stan-
keviciaté, which was defended during the preparation of this thesis, on the topic of
“Regulation of the collection of personal data in the electronic space for law enfor-

2542

cement and intelligence purposes”** should be mentioned first. In it, the researcher

analyses the collection of personal data in countries with common and continental

37 David C. Gray ir Stephen E. Henderson, The Cambridge Handbook of Surveillance Law (Cambridge
University Press, 2017); Dan Jerker B. Svantesson ir Dariusz Kloza. Trans-Atlantic Data Privacy Rela-
tions as a Challenge for Democracy (Intersentia, 2017); Russell A. Miller, Privacy and Power (Cam-
bridge: Cambridge University Press, 2017); Austin Sarat, 4 World without Privacy (New York: Cambridge
University Press, 2014).

3% Douglas M. McLeod ir Dhavan V Shah, ,,News Frames and National Security*, Communication,
Society and Politics (Cambridge University Press, 2014).

3% Dan Jerker B. Svantesson ir Dariusz Kloza, Trans-Atlantic Data Privacy Relations as a Challenge for
Democracy (Intersentia, 2017).

30 Patrick Birkinshaw, Freedom of Information: The Law, the Practice, and the Ideal. Fourth ed. (Cam-
bridge University Press, 2010).

31 James Carr ir Patricia Bellia, The Law of Electronic Surveillance, 2017-2 Ed., 1 dalis, (Clark Board-
man Callaghan, 2017).

32 Stankevi¢iaite, supra note, 6: 2 skyrius.
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law traditions at the supranational level for law enforcement and intelligence purposes,
the peculiarities of legal regulation on ensuring the right to personal data protection.
In this paper, as well as in a review study of privacy protection in the United States of

America®?

and the above-mentioned books, a detailed analysis of US legal regulation
on the collection of personal data for law enforcement and intelligence purposes is pro-
vided. However, given the topic of this study, it does not contain any analysis directed
at the interaction problems of these overlapping legal systems in the context of privacy
protection and possible ways of solving them. P. Pakutinskas in his thesis “Models of le-

gal regulation of electronic communications™*

analyzed models of legal regulation of
electronic communications, but it is not directly relevant for the purpose of this study,
as it also does not reveal the problem of the interaction of overlapping legal systems.
Julius Zaleskis monography ,,European Union General Data Protection Regulation and

Personal Data Protection Law™**

analyses general GDPR legal regulation as legal rules
to protect individuals from the risks posed by data processing. J. Zaleskis’s monogra-
ph explains GDPR regulation, but does not analyze the issue of interaction between
GDPR and the American legal system. Ilona Petraityté 2013 thesis** is dedicated to the
analysis of personal data protection principles, however, it lost a significant part of its
relevance in 2018 with the entry into force of the GDPR, and in principle can be useful
for historical and comparative analysis of personal data protection regulation.
Another area of personal data protection law analyzed by Lithuanian resear-
chers that is partly relevant for this study is related to the restrictions on the right to
privacy carried out during criminal prosecution (pre-trial investigation or during the
application of criminal intelligence measures). First of all, in this aspect, the scientific
article of Aurelijus Gutauskas should be mentioned, which analyses the practice of the
Supreme Court of Lithuania, related to the means used by criminal intelligence and

their legal penetration into the private life of a person®”. It provides insights that are
33 Francesca Bignami, ,,The US legal system on data protection in the field of law enforcement. Safe-
guards, rights and remedies for EU citizens®, European Parliament, ziGréta 2020 m. rugséjo 10 d., https://
www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_STU(2015)519215.

3% Paulius Pakutinskas, ,,Elektroniniy Komunikacijy Teisinio Reguliavimo Modeliai“ (daktaro dis-
ertacija, Mykolo Romerio Universitetas, 2009), Prieiga per ELABa — Nacionaliné Lietuvos Akademiné
Elektroniné Biblioteka.

35 Julius Zaleskis, Europos Sgjungos Bendrasis Duomeny Apsaugos Reglamentas Ir Asmens Duomeny
Apsaugos Teisé: Monografija (Vilnius: Registry Centras, 2019).

3% Tlona Petraityte, ,,Asmens Duomeny Teisinés Apsaugos Principai“ (daktaro disertacija, Vilniaus Uni-
versitetas, 2013), Prieiga per ELABa — Nacionaliné Lietuvos Akademiné Elektroniné Biblioteka.

37 Aurelijus Gutauskas, ,,Kriminaliné Zvalgyba ir privatus Zmogaus gyvenimas®, Teisé 113 (2019): 8-26,
doi:10.15388/Teise.2019.113.1.
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relevant in the case of criminal intelligence application measures, but it does not cover
the subject of this thesis — privacy protection issues in the interaction of overlapping
legal systems, especially considering the current issue of ensuring the national security
interests of different states. Rima Azubalyté also spoke on a related topic, who in her
scientific article analysed the loopholes in the Code of Criminal Procedure and the
Law on Criminal Intelligence regarding the collection of personal data in cyberspa-
ce, which emerged in the practice of Lithuanian courts®*. Also in his works, Gintaras
Goda examined the concepts of procedural coercive measures (including those related
to restricting the right to privacy) in the Code of Criminal Procedure®*, which are not
direct subject of this thesis.

Many works of Lithuanian scientists are dedicated to the analysis and inter-
pretation of fundamental concepts related to the right to privacy and personal data
protection. In an article Mindaugas Civilka and Lina Slapimaité analysed the concept
of personal data in the cyberspace™®, Ilona Petraityte analyzed the concept of personal
data protection and the relationship with the right to privacyin her article®'. Several

552

works of Lithuanian scientists®? address legal aspects related to the use of specific tech-

nical means for criminal intelligence purposes. Although these aspects of the qualifi-
cation of the right to privacy are relevant, but given the fact that they are revealed in the
Lithuanian legal doctrine in the aforementioned works, this study does not examine
them in more detail.

Scientific novelty and significance. This thesis aims to analyze the problems
of personal data protection in cyberspace that arise from the interaction of different
legal systems. Therefore, it not only provides an analysis of the basis of the transfer of

personal data to other legal systems relevant in the legal system of the European Union,

3 Rima AZubalyté, ,,Privataus asmens gyvenimo ribojimas slaptomis priemonémis: (ne)kokybisko
istatymo problema*, Jurisprudencija 26, 2 (2019): 260-291, doi:10.13165/JUR-19-26-2-02.

3 Gintaras Goda, ,,Procesiniy prievartos priemoniy Lietuvos Respublikos baudziamojo proceso kodek-
so projekte samprata, klasifikacija ir turinys®, Teisé (2000): 17-27. Gintaras Goda, Vertybiniai prioritetai
baudziamajame procese: monografija (Vilnius: Registry centras, 2014).
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51; Darius Stitilis ir Marius Laurinaitis, ,,IP telefonija - i$8tikis elektroniniy rysiy kontrolés, siekiant istirti
nusikaltimus, teisiniam reguliavimui®, Socialiniy moksly studijos 1 (2009): 205-221; Linas Belevicius,
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enshrined in the GDPR, but also evaluates the Safe Harbor and Privacy Shield personal
data transfer agreements concluded by the European Union and the United States of
America, taking into account the European Court of Justice practice in this area and
the regulation of the legal systems of the European Union and the United States of
America.

In carrying out this research, in a significant case of the Court of Justice of the
European Union, Schrems II, the author stumbled upon a key problematic aspect of
the right to privacy and protection of personal data related to the implementation of
the national security interest of a third country. According to the interpretations of the
Court of Justice of the European Union, a third country’s interest in having access to
personal data obtained from the entities of the European Union, in defence of its natio-
nal security, is evaluated according to much stricter criteria than those of the European
Union member states themselves and, in the author’s opinion, is essentially negated.

Therefore, this thesis evaluates the contours of a possible new agreement be-
tween the European Union and the United States of America, taking into account the
practice formed by the Court of Justice of the European Union in the aforementioned
cases, in relation to a third country’s interest in ensuring its national security.

From the presented review of the legal doctrine in the field of privacy protecti-
on, it can be concluded that most analysed topics relate to (i) the general concept of the
right to privacy and personal data protection; (ii) the basis of the transfer of personal
data between the European Union and the United States; (iii) their (i)legality based on
the outdated practice of the Court of Justice of the European Union in the Schrems case,
(iv) limitation of a person’ right to privacy and protection of personal data by means of
pre-trial investigation and the exchange of this data. The author was not able to find any
scientific works that analysed the legal basis of the transfer of personal data to another
legal system, taking into account the implementation of the national security interest,
its limits or the relationship with the right of individuals to privacy and the protection
of personal data in another legal system.

The research conducted and its results can be useful in order to assess the legali-
ty and reasonableness of the basis for the transfer of personal data by European Union
entities to the American legal system and in conducting a comparative analysis of a
possible new decision of the European Commission on ensuring adequate protection
of personal data in the American legal system.

Object of the research. The object of this dissertation is the limits of a person’s

220



right to privacy and protection of personal data in cyberspace in different legal systems,
taking into account the problematic aspect of the interaction of legal systems - the in-
terest of states to ensure their national security.

Scientific problem. The scientific problem of the dissertation can be formulated
by the following questions:

1. What is the concept of national security and does it have limits?

2. Did the Court of Justice of the European Union prevent the conclusion of an
agreement on the transfer of personal data between the European Union and another
legal system (including the United States of America) by decisions in cases Schrems and
Schrems II?

3. Based on the principle of proportionality, can the restriction of the right to
privacy and protection of personal data be justified for the purposes of ensuring the
national security of a third country?

4. Can the transfer of personal data from the European Union to the United Sta-
tes be considered legal when applying the standard data protection conditions institute
in accordance with GDPR Article 46, when the Court of Justice of the European Union
recognized the United States of America legal regulation in the Schrems II case as not
ensuring the adequate right to privacy and personal data protection?

5. What are the necessary changes in the American legal system related to the
individual’s right to privacy and the protection of personal data in order to achieve a
possible agreement on the transfer of personal data between the European Union and
the United States of America?

The aim of the research. To investigate the legal basis of the transfer of personal
data from the European Union to the United States of America and, taking into account
the criticism of the American legal system formed in the practice of the Court of Justice
of the European Union, determine the conditions under which the transfer of personal
data to the United States of America could be considered legal.

The objectives of the research. In order to achieve the specified aim of the rese-
arch, the objectives tasks are formulated:

1. Assess the possible legal grounds for the transfer of personal data from the
European Union to the United States of America in accordance with the GDPR and
analyse their mutual relationship and dependence;

2. To analyse the practice of the Court of Justice of the European Union re-

lated to the right to privacy and the protection of personal data and to identify signifi-
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cant privacy protection problems in the American legal system that prevent the lawful
transfer of personal data from the European Union to the United States of America;

3. To analyse the concept of national security and determine its possible limits
according to the legal regulation of Lithuania and the United States of America and the
practice of the European Court of Human Rights in cases of violation of the right to
privacy;

4. To identify application criteria of the principle of proportionality, as the main
legal test used in assessing the legality of restrictions on a person’s right to privacy and
protection of personal data, and to determine whether its application can solve the
problem of the legality of the transfer of personal data from the European Union to the
United States of America;

5. After evaluating the lessons from the practice of the Court of Justice of the
European Union, determine what the conditions are for the possible legal transfer of
personal data from the European Union to the United States of America.

Dissertation statements to be defended:

1. When the basis for the transfer of personal data from the European Union
to a third country, applied in accordance with the legal regulation of Chapter V of the
GDPR, is abolished, without changing the level of protection of personal data in the
third country, the transfer of personal data to the same third country cannot be legal
based on another legal basis established in Chapter V of the GDPR.

2. The main shortcoming of the American legal system, which prevents the ri-
ght to privacy and the regulation of personal data protection in the United States of
America from being recognized as adequate within the meaning of Chapter V of the
GDPR, is related to the implementation of the United States of America national secu-
rity interest.

3. The basis for restricting a person’s right to privacy and protection of personal
data, related to the implementation of the state’s national security interests, has no le-
gally definable limits.

4. The decision of the Court of Justice of the European Union in Schrems II case
indirectly forces a third party, which seeks to be recognized as ensuring an adequate
level of the right to privacy and personal data protection, to waive the implementation
of its national security interests in relation to data received from the European Union.

Methodology. Different scientific research methods are used and combined

with each other in order to achieve the research goal and objectives.
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Data for the study was collected based on the methods of scientific literature
analysis of legal documents, and unstructured expert interviews. Data relevant to the
study was processed using systematic and logical analysis, linguistic, comparative and
historical methods.

Analysis and comparative methods of legal documents were used throughout
the investigation. They had a significant influence on the preparation of the second
work section, which examines the legal basis for the transfer of personal data to third
countries, established in Chapter V of the GDPR. The application of this method made
it possible to reveal the differences in the legal bases of the transfer of personal data to
third countries, interdependence and the relationship in order to achieve the common
goal of application formed for all of them.

The historical research method played an important role in the overall research.
Based on it, the origin and development of the concept of national security in the Ame-
rican legal system and in the practice of the European Court of Human Rights were
analysed. The comparative method made it possible to assess the differences between
the concept of national security and legal regulation in the legal systems of Lithuania
and the United States of America, as well the practice of the European Court of Human
Rights.

Research methods of logical, systematic analysis were used throughout the stu-
dy. Based on them, material relevant to the study was consistently studied. They were
the most significant in analysing the practice of the Court of Justice of the European
Union regarding the legality of restrictions on a person’s right to privacy and in iden-
tifying the conditions and limits of the application of the principle of proportionality
as the main legal test for assessing the right to privacy and protection of personal data.
Together with these methods, the linguistic method was actively used in order to de-
termine the differences in concepts that may arise due to the value of different concepts
in the Lithuanian and English languages. The purpose of applying these methods is to
investigate the former and current legal regulation of the transfer of personal data from
the European Union to the United States; the legal regulation of the grounds for limi-
ting the right to privacy in the European Union and the United States.

The practice of the Court of Justice of the European Union was analysed and
explained using the teleological research method. This method was used in order to
evaluate the importance of the interpretations formed by the court, to reveal their me-

aning and context, and to apply these insights to relevant legal regulation and to draw
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conclusions about the necessary changes in the personal data transfer model. This me-
thod was extremely significant in revealing the content and main idea of the interpre-
tations of the Court of Justice of the European Union.

The method of scientific literature analysis is used to reveal the views of Europe-
an Union, American and Lithuanian scientists regarding the legality of restrictions on
the right to privacy and personal data protection and the results of their research. The
application of this method made it possible to reveal the dominant critical approach
among American researchers regarding the interpretations of the Court of Justice of
the European Union in the Schrems II case, to understand the positions supporting it
and why this court is accused of being hypocritical.

The protection of an individual’s right to privacy in cyberspace is characterized
by rapid changes due to the technological development of electronic communications
and technology. These changes are caused by unexpected, but extremely significant
events for societies, such as the information disclosed by whistle-blowers (in the case
of Edward Snowden), or even the decisions of individual economic entities that affect
the users of their products or services around the world (e.g. companies like Facebo-
ok, Apple, Google, etc.). Therefore, the monitoring method is applied in order to have
relevant information on the research topic, to be able to understand the reasons for
specific decisions or the positions of foreign scientists, to forecast future changes in
legal regulation or the need for those changes, before changes to legal acts or scientific
publications on relevant issues appear.

The unstructured interview method is applied to the determination and dis-
closure of legal regulation issues, taking into account the interpretations of the Court
of Justice of the European Union. The author discussed the research topic with prof.
Aurelijus Gutauskas, Chairman of the Criminal Cases Department of the Supreme Co-
urt of Lithuania, during his internship in Poland - with prof. Dorota Lis-Staranowicz,
prof. Marcin Dabrowski, as well as with other scientists from the University of Warmia
and Mazury during seminars. During the interview, all experts were asked different

questions, formed taking into account the information provided by each expert and
the field of research.
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CONCLUSIONS

1. Based on the analysis performed, it can be concluded that the concept of
national security is not defined in the legal systems of Lithuania, the European Union
or the United States of America. A regulatory analysis of all these legal systems reveals
that they lack a clear indication of the possible limits of the concept of national security.
In particular, the line between intelligence activities (which protects national security)
and criminal intelligence (which is based on the fight against crime) is unclear, as it is
generally agreed that, for example, the fight against terrorism is conducted by states
for the both purposes of protecting national security and preventing crime. Therefore,
states, in order to limit individuals’ right to privacy and justify access to personal data,
may do so on different legal bases and according to different rules - either according
to the legal mechanism of national security protection, or for the purposes of crime
prevention. In the absence of conceptual boundaries to the concept of national security,
law enforcement and intelligence agencies may abuse the grounds available to them for
restricting the right to privacy. In order to minimize this risk, it is recommended to
establish specific criteria in the legal regulation of Lithuania that would allow identifi-
cation of the assignment of an activity to the area of national security protection and
enable drawing boundaries between intelligence and criminal intelligence activities.

2. Regarding the protection of the right to privacy in the interaction of different
legal systems, taking into account the legal bases of the transfer of personal data accor-
ding to the GDPR, their mutual relationship and dependence:

2.1. data controllers or processors wishing to transfer data to United States of
America (a third country) after the Court of Justice of the European Union annulled
the Privacy Shield Agreement cannot themselves provide data subjects with a “substan-
tially equivalent level of protection to that guaranteed in the European Union” because
they cannot grant any rights or guarantees to data subjects that could “improve” the
situation of data subjects in relation to American authorities’ unrestricted access to
their personal data and bulk collection of personal data.

2.2. despite the controversial regulation of GDPR preamble p. 107 and Article
44, the transfer of personal data from the European Union to a third country, territory
or international organization cannot be considered legal if the previous legal basis for
the transfer of personal data based one of the methods established in Chapter V (e.g.
the Privacy Shield Agreement, concluded on the basis of Art. 45 d. 3 of GDPR) has been
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annulled for reasons beyond the control of the data controller or processor operating
in the third country and their possible application of exemplary adequate safeguards
within the meaning of Chapter V of the GDPR.

3. Regarding the practice of the Court of Justice of the European Union related
to the protection of the individual’s right to privacy and personal data and significant
legal regulatory obstacles in the American legal system that prevent the successful
transfer of personal data from the European Union to the United States of America:

3.1. The analysis of the decision of the Court of Justice of the European Union
in the case of Digital Rights Ireland allows us to conclude that the obligation of entities
providing electronic communications to store available traffic and location data for the
prescribed period (in Digital Rights Ireland case - 6 - 24 months) for the prevention,
detection, investigation of crime, as well as for the purposes of ensuring state security,
is disproportionate and illegal. However, this court decision does not allow us to draw
a clear conclusion whether such actions can be legal in general, in the presence of a
different legal regulation and in the presence of additional measures to ensure the right
to privacy and protection of personal data, which data subjects could use.

3.2. The analysis of the decision of the Court of Justice of the European Union in
the Schrems case allows us to conclude that the agreement between the European Union
and the United States (in the case of the Schrems case - the Safe Harbor Agreement) can-
not be considered to ensure adequate protection of individuals’ right to privacy and
protection of personal data in the US legal system, when the agreement establishes that
the principled of right to privacy protection generally do not apply to United States of
America government agencies or when American law enforcement and intelligence
agencies are granted access to personal data of European Union users transferred to
American entities without procedural safeguards to defend their potentially infringed
rights on United States of America territory.

3.3. The analysis of the decision of the Court of Justice of the European Union
in the Schrems II case leads to the conclusion that the GDPR applies to the transfer of
personal data carried out by an economic entity established in a member state to ano-
ther economic entity established in a third country, if during this transfer or after it the
authorities of this third country can process this data for the purposes of public safety,
defense and national security. Therefore, the greatest challenge to possible agreements
on data transfer between the European Union and the United States of America is the

assessment of the compliance of national security measures (e.g. mass surveillance)
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applied by the United States of America with regard to the GDPR.

4. Regarding the application of the principle of proportionality as a criteria for
assessing the legality of the limitation of the fundamental right when solving the pro-
blem of the protection of the right to privacy in the interaction of different legal sys-
tems:

4.1. In the context of European Union law, the principle of proportionality is
one of the most significant legal concepts that can help establish a reasonable balance
between the competition of public interests (e.g. the right to privacy and the protection
of national security). Therefore, it can be considered to be the key to correct decision
regarding the determination of the legality of restrictions on the protection of a person’s
right to privacy, including justifying the restriction of the right to privacy and protec-
tion of personal data, applied for the purposes of ensuring the national security of a
third country.

4.2. According to the decision of the Court of Justice of the European Union
in the Schrems II case, the Privacy Shield Agreement itself violates the essence of the
fundamental right to privacy. Establishing such a violation (i.e. the essence of the right
to privacy) eliminates the need to apply the principle of proportionality and perform
an analysis of competing interests and the search for their correct balance. Having es-
tablished a violation of the essence of the right to privacy and data protection, the
disproportionality of the restrictions on the right to privacy in the American legal sys-
tem cannot be mitigated even taking into account effective remedies, if such would be
granted to European Union data subjects in the United States of America on the basis
of the Privacy Shield Agreement.

4.3. With the decision of the Court of Justice of the European Union in the
Schrems II case regarding the annulment of the Privacy Shield Agreement, the United
States of America or any other third party that wishes to be recognized as ensuring
an adequate level of the right to privacy and protection of personal data in the sense
of Chapter V of the GDPR, is indirectly forced waive the implementation of its natio-
nal security interests to the data received from the European Union. Therefore, in the
Schrems II case, the Court of Justice of the European Union prevented the conclusion
of an agreement on the transfer of personal data between the European Union and
another legal system (including the United States of America), unless the third party
renounces the implementation of its national security interest in relation to the data

received from the European Union.
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5. With regard to the necessary changes of right to privacy protection in the
American legal system in order to legalize the transfer of personal data from the Euro-
pean Union to the United States of America:

5.1. Given the fact that giving American authorities unlimited access to data
received from European Union entities violates the essence of the right to privacy and
protection of personal data, in order to reach a long-term agreement on the trans-
fer of personal data between the European Union and the United States of America,
the American legal system should limit law access of law enforcement and intelligence
agencies to different categories of data, for example by granting access only to the data
of individuals linked to serious crimes or posing an immediate and reasonable threat
to national security, rather than access to bulk data.

5.2. Given that the proportionality of restrictions to the right of privacy may
depend on the existence of procedural safeguards available to data subjects, an accep-
table model for effective protection of individual’s rights violations is possible in the
American legal system by implementing the following key changes: (i) expanding the
role of an independent entity (e.g., an ombudsman, which was established under the
Privacy Shield Agreement) powers and authorizing it to make binding decisions for law
enforcement and intelligence services (including those related to Executive Order No.
12333), (ii) providing independent entity with clear guarantees of independence from
the executive branch, (iii) consolidating individual complaints examination model cha-
racterized by at least a limited adversarial principle, for example, by not disclosing to a
person the content and scope of information collected in relation to him, but ensuring
that a competent and independent entity could impartially and reasonably examine a
person’s complaint about law enforcement or reasonableness of the actions of catering

institutions.
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Sis tyrimas yra skirtas ianalizuoti asmens duomeny perdavimo elektroninéje er-
dvéje problemas, sgveikaujant Europos Sgjungos ir JAV teisinéms sistemoms — galimy as-
mens duomeny perdavimo i$ Europos Sgjungos j JAV teisiniy pagrindy sqlygas, atsizvel-
giant j nacionalinio saugumo interesy apsaugq ir Europos Sgjungos Teisingumo Teismo
suformuotg praktikg Sivo aspektu. Atlikdamas 3j tyrimg, Europos Sgjungos Teisingumo
Teismo isaiskinimuose Schrems II byloje, autorius uzciuopé kertinj probleminj teisés j
privatumg ir asmens duomeny apsaugos aspektq, susijusj su treciosios Salies naciona-
linio saugumo intereso jgyvendinimu. Remiantis Europos Sgjungos Teisingumo Teismo
isaiskinimais, treciosios Salies interesas turéti prieigg prie i§ Europos Sgjungos subjekty
gaunamy asmens duomeny, ginant savo nacionalinj saugumg, yra vertinamas pagal zZy-
miai grieZtesnius kriterijus, nei paciy Europos Sgjungos valstybiy nariy ir, autoriaus ver-
tinimu, yra is esmés paneigiamas. Todél tyrime yra analizuojama nacionalinio saugumo
samprata, ir, atsizvelgiant j, pirmiausiai, Europos Sgjungos Teisingumo Teismo isasikini-
mus bylose Schrems ir Schrems 1I bei proporcingumo principo, kaip pagrindinio teisinio
testo, taikomo vertinant asmens teisés j privatumq ir asmens duomeny apsaugq ribojimy
teisétumg, méginama nustatyti, ar asmens duomeny perdavimo tarp Europos Sgjungos ir
JAV gali buiti laikomas teisétu, ar ne. Galiausiai, tyrime yra pateikiami pasiilymai dél ga-
limy JAV teisinio reguliavimo pakeitimy, siekiant uztikrinti asmens duomeny perdavimo
tarp Europos Sgjungos ir JAV teisétumg.

This study is intended to analyze the problems of personal data transfer in cyber
space, in the interaction of the European Union and the American legal systems - the
conditions of possible legal grounds for the transfer of personal data from the European
Union to the United States of America, taking into account the protection of national se-
curity interests and the practice formed by the Court of Justice of the European Union in
this aspect. In carrying out this research, in the interpretations of the Court of Justice of

the European Union in the Schrems I case, the author identified a key problematic aspect
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of the right to privacy and protection of personal data related to the implementation of the
third country’s national security interest. According to the interpretations of the Court of
Justice of the European Union, third country’ interest in having access to personal data
obtained from the entities of the European Union, in defense of its national security, is
evaluated according to much stricter criteria than those of the European Union member
states themselves and, in the author’ opinion, is essentially negated. Therefore, the study
analyzes the concept of national security and, taking into account, first of all, the rulings
of the Court of Justice of the European Union in cases Schrems and Schrems II and the
principle of proportionality, as the main legal test for assessing the legality of restrictions
on a person’s right to privacy and protection of personal data, tries to determine, whether
the transfer of personal data between the European Union and the United States can be
considered legal or not. Finally, the study entails proposals for possible changes to legal
regulation in the United States of America to ensure the legality of personal data transfer

between the European Union and the United States of America.
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