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SANTRUMPOS
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IVADAS

Darbo/temos aktualumas. Greitai besivystant informacinéms technologijoms ir besiple¢iant jy
naudojimui, kibernetinio saugumo klausimai apima vis didesne tiek kasdienio gyvenimo sri¢iy dalj, tiek
ir tampa vienu 1§ santykiy tarp valstybiy klausimu. Kadangi kibernetiné erdvé neturi sieny,
bendradarbiavimas tarp valstybiy siekiant uzkirsti kelig kibernetiniams nusikaltéliams yra labai svarbus.
Taip pat tarptautinis bendradarbiavimas yra viena i§ pasitikéjimo skatinimo priemoniy Siekiant i§vengti
konflikty galin¢iy kilti tarp valstybiy dél kenkéjiSkos kibernetinés veiklos. Kitas valstybiy bendry
veiksmy kibernetin¢je erdvéje tikslas yra atgrasymas ir gynyba. Viena i§ priemoniy, kurias valstybés
naudoja siekdamos uZzkirsti kelig kenkéjiskai kity Saliy veiklai kibernetinéje erdvéje yra kibernetiniy
operacijy atribucija (ang. attribution) arba priskyrimas saliai, kuri laikoma atsakinga uz tokig operacija.
Susidurdamos su kity Saliy remiamomis kibernetinémis atakomis valstybés ima ieskoti budy, kaip
sustiprinti savo sauguma, kaip uzkirsti kelig, atgrasyti kitas valstybes nuo kibernetiniy ataky ir siekti
atsakingo valstybiy elgesio kibernetinéje erdvéje.

Mokslinis naujumas ir teorinis reik§mingumas. Tarptautinis bendradarbiavimas kibernetingje
erdvéje yra palyginus naujas reiSkinys. Tarptautinés organizacijos jtraukia j savo darbotvarkes su
kibernetiniu saugumu susijusius klausimus. Europos Sgjunga 2017 metais paskelbé Kibernetinés
diplomatijos jrankiy rinkinj (EU Cyberdiplomaty toolbox), NATO 2016 m. kiberneting erdve paskelbé
operacijy erdve, tai reiskia, kad Salia sausumos, jiiry ir oro gynybos operacijos gali biiti vykdomos ir
kibernetingje erdvéje. Jungtiniy Tauty Organizacija pastaruoju metu svarsto atsakingo valstybiy elgesio
kibernetingje erdvéje klausimus siekdama apibrézti taisykles ir normas. Siame formate vyksta diskusijos
del galbiit naujo visaapimancio teisés akto reguliuojancio kiberneting erdve poreikio. Europos saugumo
ir bendradarbiavimo organizacija 2011 m. paskelb¢ pasitikéjima skatinan¢iy priemoniy sarasa, kuris yra
viena 1§ priemoniy uzkirsti kelig konfliktams kibernetingje erdvéje.

Vienos valstybiy ir tarptautiniy organizacijy priemonés yra prevencinés, kitos naudojamos jau
ivykus kibernetinéms atakoms. Prie pastaryjy priskiriama kibernetiniy ataky atribucija. Tarptautinio
bendradarbiavimo aspektai kibernetingje erdvéje yra mazai mokslininky iStyrinéti tieck dél temos
naujumo tiek ir dél greitai besivystancios srities. Taciau, galima iSskirti, kad bene i§samiausiai §ig srit]
nagringjo JAV Jury karo koledzo Eksterio universiteto profesorius Michael N. Schmitt. Didelj proverzj
Sio klausimo nagrinéjime padaré NATO Kibernetinés gynybos kompetencijy centro (NATO CCDCOE)
iniciuoja studija apie tarptautinés teisés taikymg kibernetinéms operacijoms, kurig atliko apie
trisdeSimties mokslininky grupé, o jai talkino mokslininkai i$ jvairiy Saliy (Schmitt, 2017). 2017 metais
NATO CCDCOE pakvieté nepriklausoma mokslininky grupg parengti studijg apie tarptautinés teisés

taikyma kibernetingje erdvéje. Taciau, reikia pasakyti, kad Sioje studijoje orientuojamasi | teisinius



klausimus, néra apimami politiniai valstybiy bendradarbiavimo kibernetiniais klausimais aspektai.
Mokslininky vis dar mazai iSnagrinétas kibernetiniy operacijy priskyrimo, ypa¢ vieSos politinés
atribucijos klausimas. Atribucija nagrinéjama kaip tam tikras atsakas j kibernetines atakas, taciau retai
kada kalbama apie atribucijos mechanizma, kaip jis turéty veikti, kad biity pasiektas efektyvus rezultatas.

Kalbant apie kibernetiniy operacijy atribucijg, mokslininkai i$skiria tris atribucijos rasis —
techning, teising ir politing. Tarptautiniy organizacijy dokumentuose kalbama apie politing atribucija
kaip vieng i§ priemoniy siekiant atsakingo valstybiy elgesio kibernetinéje erdvéje. Kai kurios Salys yra
pazengusios toliau ir suformulavusios bei viesai paskelbusios savo nacionalinius atribucijos modelius
arba gaires. Lietuvai $is klausimas taip pat aktualus, nors Lietuva ir neturi vieningo atribucijos modelio,
0 santykiuose su kitomis Salimis atribucijos klausimu veikia ad hoc principu. Ateityje tiek tarptautinés
organizacijos, tiek valstybés vis didesnj démesj skirs bendradarbiavimo Kkibernetinio saugumo
Klausimams ir kibernetiniy operacijy atribucijai. Tiek tarptautiniy, tick nacionaliniy modeliy kiirimas
leisty, kiek jmanoma, suvienodinti procesus, padéti Salims susikalbéti ir iSgryninti priemones Siekiant
atsakingo valstybiy elgesio. Toks situacijos vertinimas leidzia suformuluoti moksling problema, kuri
gali bati formuluojama tokiu klausimu: Kaip tarptautinis bendradarbiavimas prisideda prie
atsakingo valstybiy elgesio kibernetinéje erdvéje naudojant politinés atribucijos modelj? Darbe
bus siekiama atskleisti kaip valstybés sgveikauja sprgsdamos atsakingo valstybiy elgesio kibernetinéje
erdvéje klausimus, kaip konstruojamas atribucijos modelis, kuris gali biiti pritaikomas Lietuvoje.

Tyrimo objektas. Valstybiy tarptautinis bendradarbiavimas kibernetinio saugumo klausimais ir
politiné kibernetiniy operacijy atribucija.

Tyrimo dalykas. Darbe nagrinéjama atsakingo valstybiy elgesio kibernetinéje erdvéje samprata
ir kibernetiniy operacijy atribucijos samprata. Tiriama, koks tarptautinio bendradarbiavimo vaidmuo
siekiant per bendrg politing atribucijg paveikti valstybiy elgesj kibernetingje erdvéje. Nagriné¢jama
politings atribucijos specifika ir prielaidos, vertinami pagrindiniai sprendimy priémimo dél politinés
atribucijos aspektai bei atribucijos mechanizmas. Vertinant tarptautinio bendradarbiavimo vaidmenj
didziausias démesys skiriamas Europos Sajungos kibernetinés diplomatijos jrankiy rinkinio analizei.

Darbo tikslas. Identifikuoti ir pagrjsti tarptautinio bendradarbiavimo vaidmen; siekiant
atsakingo valstybiy elgesio kibernetinéje erdvéje konstruojant politinés atribucijos modelj Lietuvai.

Darbo uzdaviniai:

1. ISnagrinéjus moksling literatiirg, konceptualizuoti atsakingo valstybiy elgesio kibernetingje

erdvéje ir kibernetiniy operacijy bei kenkejiskos kibernetinés veiklos atribucijos sampratas.

2. Atlikus kokybinj tyrima, atskleisti politinés atribucijos, kaip priemonés atsakingam valstybiy

elgesiui aspektus.

3. ldentifikuoti pagrindinius tarptautinio bendradarbiavimo kibernetinio saugumo klausimais

formatus vertinant per atribucijos aspekta.



4. Sukonstruoti politinés atribucijos modelj Lietuvai.

Praktinis taikomumas. Ivertinus valstybiy bendradarbiavimo vaidmenj kibernetinio saugumo
klausimais siekiant atsakingo valstybiy elgesio kibernetingje erdvéje ir pateikus Lietuvos politinés
atribucijos modelj, jis galéty biti pritaikomas formuojant Lietuvos pozicijg tarptautiniuose formatuose
bei priimant sprendimus dél kibernetiniy operacijy politinés atribucijos. Modelis identifikuoty
pagrindines institucijas, dalyvaujancias atribucijos procese nustatyty sprendimo priémimo mechanizma
ir etapus.

Duomeny rinkimo metodai. Mokslinés literatiiros, tarptautiniy organizacijy ir nacionaliniy
dokumenty analizé naudojama surinkti duomenis apie teoring kibernetiniy operacijy atribucijos
sampratg, atsakingo valstybiy elgesio kibernetinéje erdvéje sampratg. Europos Sajungos dokumenty
analiz¢ naudojama atskleisti kibernetinés diplomatijos jrankiy rinkinio mechanizmui ir atribucijos
vaidmeniui Siame kontekste. Eksperty interviu metodu renkami eksperty duomenys, eksperty vertinimas
pateikiant struktiiruotus atvirus interviu klausimus.

Duomeny analizés metodai. Analizuojant duomenis buvo naudojamas turinio analizés metodas,
nagrin¢jami mokslininky darbai, tarptautiniy organizacijy dokumentai, nacionalinés pozicijos.

Analizuojant interviu duomenis buvo naudojama lyginamoji duomeny analizé, apibendrinimo
metodas, sukurtos duomeny kategorijos, jos interpretuojamos, lyginamos ir daromos i§vados.

Konstruojant politinés atribucijos modeli Lietuvai naudojamas modeliavimo metodas, kuris leido
panaudojant teoring analiz¢ sukonstruoti modelj susietg su realybe ir pateikti supaprastintg atribucijos
mechanizma, kuris Lietuvos institucijy gali biiti naudojamas praktikoje.

Darbo struktiira. Magistro darbg sudaro keturios dalys. Pirmoje dalyje atskleidziama atsakingo
valstybiy elgesio kibernetinéje erdvéje samprata, atribucijos samprata ir rusys, politinés atribucijos
specifika ir modeliavimo aspektai, taip pat tarptautinés teisés taikymo kibernetinéje erdvéje ir
tarptautinio  atribucijos mechanizmo klausimas. Antroje dalyje nagringjami tarptautinio
bendradarbiavimo kibernetinio saugumo klausimais formatai jvertinant atribucijos aspekta. Atskiras
démesys skiriamas Europos Sgjungos Kibernetinés diplomatijos jrankiy rinkinio analizei. Tre¢ia dalis
skirta tarptautinio bendradarbiavimo ir atribucijos santykio bei politinés atribucijos Lietuvoje tyrimui.

Ketvirtoje dalyje pateikiamas Lietuvos politinés atribucijos modelis.



1. ATSAKINGO VALSTYBIU ELGESIO KIBERNETINEJE
ERDVEJE IR POLITINES ATRIBUCIJOS SAMPRATA

1.1 ATSAKINGO VALSTYBIU ELGESIO KIBERNETINEJE ERDVEJE
SAMPRATA

Tarptautiniams santykiams persikélus j kibernetine erdve pradéjo formuotis nauja diplomatijos
forma — tai kibernetiné diplomatija. Jos poreikis kilo ir i§ to, kad buvo sickiama diplomatinémis
priemonémis spresti santykiy tarp valstybiy kibernetingje erdvéje klausimus. Taip siekiama iSvengti
galimy konflikty tarp valstybiy dél netinkamo informaciniy ir telekomunikaciniy priemoniy naudojimo,
nustatyti ,,aiSkias zaidimo taisykles* ir kartu atgrasyti.

IS tokio poreikio sureguliuoti, kiek tai jimanoma, santykius tarp valstybiy kibernetingje erdvéje
kilo taip vadinama atsakingo valstybiy elgesio kibernetinéje erdvéje samprata. Atsakingo valstybiy
elgesio sagvoka gimé Jungtiniy Tauty (JT) formate. 2005 metais buvo priimta JT Generalinés Asambléjos
rezoliucija (60/45), kuria buvo jsteigta Vyriausybiniy eksperty grupé dél atsakingo valstybiy elgesio
kibernetinéje erdvéje tarptautinio saugumo kontekste siekio (GGE — Group of Governemntal Experts on
Advancing responsible State behaviour in cyberspace in the context of international security) (JT
Rezoliucija 60/45, 2005).

1998 m. Rusijos Federacija JT Generalinés Asambléjos Pirmajame komitete pateiké rezoliucija
informacijos saugumo tema 53/70, kurig galima laikyti informaciniy ir telekomunikaciniy technologijy
saugumo klausimo svarstymo JT pradzia. Véliau informaciniy ir telekomunikaciniy technologijy
naudojimo grésmiy klausimus nagrinéjo Vyriausybiniy eksperty grupés (GGE). Vyriausybiniy eksperty
grupé sutaré dél esminiy iSvady ir rekomendacijy. Paskutiné grupés ataskaita buvo priimta 2021 m.

geguzes 28 d (JT, Informaciniy ir Telekomunikacijy srities plétra tarptautinio saugumo kontekste, 2021).

Vyriausybiniy eksperty grupiy darbas buvo sutelktas i Sias temas:

1) Esamy ir kylan¢iy grésmiy vertinimas;

2) Kaip taikoma tarptautiné teisé naudojant informacines ir komunikacines technologijas;

3) Valstybiy atsakingo elgesio normos, taisyklés ir principai;

4) Pasitikéjimo skatinimo priemonés;

5) Geb¢jimy stiprinimas (JT, Informaciniy ir Telekomunikacijy srities plétra tarptautinio saugumo
kontekste, 2021)



Pagrindg atsakingo valstybiy elgesio kibernetin¢je erdvéje normoms padéjo JT GGE 2013 m.
ataskaita (Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security, 2013, p. 8), kuri iSskyré 7 atsakingo

valstybiy elgesio normas:

1. Tarptauting teis¢, jskaitant ir JT Chartijg yra taikoma ir informacinéje komunikacingje erdvéje;

2. Valstybés suverenitetas yra taikomas ir valstybés vykdomai informacinei komunikacinei veiklai
ir priklauso valstybés jurisdikcijai jos teritorijoje esanc¢iai informacinei ir telekomunikacinei
infrastrukturai;

3. Valstybés, uztikrindamos kibernetinj saugumga turi gerbti zmogaus teises ir pagrindines laisves,
kurios i8déstytos Visuotinéje zmogaus teisiy deklaracijoje;

4. Valstybés turi bendradarbiauti kovojant su nusikaltimais kibernetinéje erdvéje ir informaciniy ir
telekomunikaciniy priemoniy panaudojimu teroristiniams tikslams, harmonizuoti teisines
nuostatas ir stiprinti praktinj bendradarbiavima;

5. Valstybés turi uztikrinti, kad jy teritorijos nebiity naudojamos neteisétai veiklai kibernetinéje
erdvéje;

6. Valstybés turéty paskatinti bendradarbiavimg su privaciu sektoriumi ir pilietine visuomene
siekiant padidinti sauguma, jskaitant ir tickimo grandinés produkty sauguma;

7. Valstybés turéty bendradarbiauti siekdamos jgyvendinti atsakingo elgesio normas ir principus,
jskaitant ir privaty bei nevyriausybinj sektoriy (Group of Governmental Experts on
Developments in the Field of Information and Telecommunications in the Context of

International Security, 2013, p. 8).

Tarptautin¢je bendruomen¢je pabréZiama, kad, nors Sios normos yra laisvanoriskos ir
neprivalomos, taciau Salys raginamos jy laikytis, nes dél §iy normy buvo sutarta konsensusu, t.y visos
Salys pritar¢ ir pripazino jas. Kartu akcentuojama, ypa¢ Vakary Salys tai pabrézia, kad toliau reikia

koncentruotis ] normy jgyvendinimg, o ne naujy kiirima.

1.2  KIBERNETINIU OPERACIJU ATRIBUCIJOS SAMPRATA IR RUSYS

Kibernetiniy operacijy atribucija yra viena i§ priemoniy siekti atsakingo valstybiy elgesio
kibernetingje erdvéje.

Kibernetiniy operacijy atribucija apibréZiama kaip procesas, kurio metu atsakomybe uz
kiberneting atakg priskiriama jos atlikéjui. Pagrindinis atribucijos klausimas — ,kas tai padaré?“
(Bendiek ir Schulze, 2021, p. 10). Atribucijos procesas turi tris lygmenis, arba skirtinguose Saltiniuose

tai vadinama trimis atribucijos riiSimis — techniné atribucija, kai kur tai vadinama priskyrimas masinoms,
10



jrangai, kuri buvo naudojama kibernetinei operacijai, teisiné, arba priskyrimas konkre¢iam asmeniui,
kuris ,,spaudé klaviSus®, atribucija ir politiné atribucija, t.y. priskyrimas Saliai, kuri yra atsakinga uz
kiberneting operacija. Vienu sakiniu atribucijg buity galima apibrézti kaip atsakomybés uz kenkejiska
kibernetine veiklg priskyrimg (Bendiek ir Schulze, 2021, p. 10).

Herbert Lin visas tris atribucijos riisis vaizdziai jvardina kaip kenkéjiskos kibernetinés veiklos
priskyrimg masinai, konkre¢iam asmeniui, spaudanc¢iam kompiuterio klavisus ir $aliai atsakingai uz §j
veiksma (Lin, 2016, p. 1).

Nagrinéjant atribucijos klausima, reikia turéti omenyje visg valstybés, geopolitinj kontekstg ir
tai, kokig jtakg atribucijg turés politikos formavimui apskritai. Pats terminas atribucija yra naudojamas
Ir suprantamas skirtingai, kadangi jo prasmé keiciasi priklausomai nuo to, ko sprendimy priéméjai siekia.
Lin ir kiti autoriai i$skiria tris atribucijos rusis, kurias Siame darbe vadinsime technine atribucija, teisine
atribucija ir politine atribucija (Lin, 2016, p. 5-12).

Kokios rtsies atribucija naudojama, priklauso nuo sprendimy priéméjy tiksly. Kadangi, anot
Herbert Lin, atribucija yra daugiasluoksnis reiskinys, ji remiasi visa pricinama informacija, kuri apima
tiek techning ekspertize, zvalgybos duomenis, istorija, geopolitika. Visy trijy atribucijos rasiy atveju
paliekamas tam tikras netikrumo laipsnis (Lin, 2016, p. 1). Taciau, reikia pabrézti, kad politiné atribucija
apima ir geopolitinius tarptautiniy santykiy aspektus.

Aiskindamas atribucijos Kibernetinéje erdvéje problematikg Lin pradeda nuo kibernetinio
incidento sgvokos, kaip “blogo” jvykio, kuris nutinka informaciniy technologijy sistemai. “Blogumas”
apima ir klaidinga aukos kompiuterio veikima, t.y. kai kompiuteris ar sistema veikia taip, kaip neturéty
veikti. Toks apibrézimas galéty biti taikomas ne kibernetiniam incidentui, o kibernetiniam jvykiui, kuris
yra daug platesné sgvoka, apimanti ir jvykius, kurie kilo dél tam tikry sistemos sutrikimy, zmogisky
klaidy, nebuvo daromi sagmoningai ir nesukélé Zalos. Paprastai atribucija neapima tokiy jvykiy. Anot
Lin, poreikis atribucijai kyla tada, kai incidentas jvyko kai veikéjas sgmoningai ,,Zaidé nesgziningai®,
samoningai buvo siekiama sukelti zala. Toks kibernetinis jvykis tampa kenkéjisku kibernetiniu incidentu
arba kenkéjiska veikla kibernetinéje erdvéje. Tokiu atveju atribucijos mechanizmas reikalingas kaip
procesas, kurio metu nustatoma, kas yra atsakingas uz kenkéjiska veikla (Lin, 2016, p. 2-3).

Atribucija turi du tikslus — atskirti kenkéjiska veikla, kuri yra ty€iné ir tg, kuri néra tycing,
atsitikting, ir ty¢inés veiklos atveju nustatyti, kas uZ tai atsakingas, t.y. priskirti kibernetinj incidenta
(Lin, 2016, p 4.). Nustatyti atsakomybe uz kenkéjiska kiberneting veiklg yra pakankamai komplikuotas
procesas dé¢l pacios kibernetinés erdvés specifikos.

I§ pirmo Zvilgsnio gana aiSkus apibrézimas apima ir gana komplikuotus Klausimus. Lin kelia
klausima, kg laikome ,,atsakomybe* kibernetingje erdvéje, kurioje kompiuteris esantis vienoje Salyje gali

buti paveiktas per kompiuterj Kitoje Salyje, 0 veiksmg atliko trecios Salies pilietis. Priklausomai nuo
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atribucijos rasies ir j klausima, kas atsakingas, galima atsakyti trejopai — masina (jrenginys), konkretus
asmuo, arba $alis (organizacija) (Lin, 2016, p 5).

Techniné atribucija - tai faktinés ir techninés informacijos apie kiberneting operacijg ir su ja
susijusias aplinkybes tyrimas jvardinant tikimybés lygj. Paprastai, siekiant nustatyti, i§ kokiy jrenginiy
buvo vykdoma kenkéjiSka kibernetiné veikla, atliekama techniné ekspertizé. Siekiant nustatyti
kenkejiskos veiklos kilme jvairiais atvejais reikalinga prieiga arba prie paties jrenginio ir/arba tinklo.
Tokiam tyrimui atlikti gali bati pasitelkiamos teisésaugos ir zvalgybos institucijos (Lin, 2016, p. 6).
Techniné kibernetiniy operacijy analizé yra sudétinga, kadangi tokios operacijos buna daugiasluoksnés
ir pakankamai sofistikuotos, slepiancios techninius duomenis, didinancios tokios operacijos
anonimiskuma.

Kaip papildomas atribucijai naudingas jrankis analitiky jvardinami taip vadinami kibernetiniai
spastai, tai toks sprendimas, kuris leidzia aptikti kenksminga veiklg uz saugomo perimetro, pries jai
pakenkiant sistemoms (ang. honeypots). Treéiasis Lin i$skiriamas informacijos Saltinis, kuris yra
naudingas atliekant techning atribucijg yra am tikri i§ anksto instaliuoti jrankiai (Lin, 2016, p. 8), kurie
gali stebéti visg srautg ir atlickant tyrimg suteikti papildomos informacijos. Techninés atribucijos atveju
kai kenkéjiska kibernetiné veikla priskiriama tam tikrai jrangai nereiskia, kad automatiskai galima

identifikuoti asmenyj, kuris $ia jranga pasinaudojo ir kuris susij¢s su §ia veikla (Lin, 2016, p. 8).

Three levels of attribution
The determination of authorship and responsibility

Technical attribution:

Forensics, “knowing the attacker”

Cyber incident |l political attribution:

Information gathering and exchange, naming perpetrators if applicable.
Political reaction:
Legal attribution: Consultation on and imposition of

Assignment of criminal blame or indictment I cyber sanctions

© 2021 Stiftung Wissenschaft und Politik (SWP)

1 pav. Trys atribucijos lygmenys (Bendiek ir Schulze, 2021, p. 11)

Autoriai nesutaria dél techninés atribucijos apibrézimo. Lin teigimu, techninés atribucijos atveju,
kai kenkéjiska kibernetin¢ veikla priskiriama tam tikrai jrangai, nereiskia, kad automatiSkai galima
identifikuoti asmenj, kuris $ia jranga pasinaudojo ir kuris susij¢s su $ia veikla (Lin, 2016, p. 8). Bedniek

ir Schulze tuo tarpu techning atribucijg apibrézia kaip procesa, kai surinkus techning medziaga,
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jrodymus, atlikus tyrimg kibernetiné ataka priskiriama jos vykdytojui. Pagrindinis techninés atribucijos
tikslas — surinkti informacija (zinias) apie atakuotojo veiksmus (,,pazinti atakuotoja*) (Bendiek ir
Schulze, 2021, p. 10 p). Sis procesas apima techniniy IT artefakty surinkima, tokj kaip tinklo Zurnaliniai
jrasai, kenkéjisky programy pozymiai paveiktuose kompiuteriuose. Informacija yra vertinama ir
lyginama su ankstesniy incidenty jrankiais, technika, taktika ir procediiromis, atlieckamos koreliacijos.
Atlikus tyrimg generuojamos hipotezés apie atakuotojus. Toks procesas prilyginamas kriminaliniam
tyrimui. Nors i§ dalies Bendiek ir Schulze sutinka, kad vien techniné analizé nesuteikia tiesioginio
atsakymo, kas yra atakos vykdytojas, tam reikia platesnio aplinkos vertinimo. Techniné atribucija yra
taktinis veiksmas, apimantis ir platesnj aplinkos vertinimg, kadangi vien techniné analizé nesuteikia
tiesioginio atsakymo, kas yra atakos vykdytojas (Bendiek ir Schulze, 2021, p. 10).

Teisiné atribucija reikalinga tada, kai valstybés siekia teiséto atsako j kiberneting operacija.
Teisin¢ atribucija veda j teisinés atsakomybés uz kiberneting veikla siekj. Pagal tarptautine teise politiné
atribucija ir teisiné atribucija yra formaliai skirtingi veiksmai. Teisinés atribucijos tikslas — asmeniné
atsakomybeé ty, kurie jvykdé Kibernetinius nusikaltimus. Tam veikia teisiniai mechanizmai, teisésaugos
institucijos. Teisinés atribucijos atveju keliami aukStesni standartai jrodymams, negu politinés
atribucijos atveju, kadangi jrodymai pateikiami teisme. Tarptautiniy santykiy kontekste teisinis
priskyrimas — tai sprendimas, kad kiberneting operacija atlikusi valstybé galimai pazeidé tarptauting
teise. Teisinio priskyrimo tikslas — siekti valstybés teisinés atsakomybés uz tarptautiniy jsipareigojimy
pazeidimg (Bendiek ir Schulze, 2021, p. 11).

Lin jvardina teising atribucijg kaip atsakomybés priskyrimg konkre¢iam asmeniui, ,.kuris spaudé
klavisus“ (Lin, 2016, p. 9), tam reikia i$siaiskinti asmeny tapatybes, kurie buvo tiesiogiai susij¢ Su
kenkéjiska veikla. Ir tam nepakanka tik techninio tyrimo, nes pastarasis neparodys, ar asmuo, kuriam
pvz. priklauso jrenginys pats ir atliko kenkéjiskus veiksmus, ar nebuvo pavogti jo duomenys.
Perfrazuojant Lin pateikta pavyzdj — tai, kad Jonui priklausé automobilis, kuris nutrenké pésciajj dar
nereiskia, kad Jonas ir vairavo automobilj. Siekiant atlikti teising atribucija turi biiti surenkama labai
daug atskiry délionés detaliy j vieng bendrg paveiksla. Kartais techninés priemonés padeda jidentifikuoti
konkrety asmenj, pvz., pagal jo raSymo tempa, arba kitais budais, net tokiais kaip nuotolinis
prisijungimas prie kompiuterio kameros (Lin, 2016, p. 10).

Teisinés ir politinés atribucijos atveju pagrindinis klausimas yra, kas atsakingas uz kiberneting
ataka, kas davé nurodyma atakuoti, koks buvo kibernetinés operacijos strateginis ir politinis motyvas
(Bendiek ir Schulze, 2021, p. 10). Siuo atveju fokusuojamasi ne j grynai techninius indikatorius, bet ir j
politinius faktorius, tokius kaip nacionalinio saugumo strategijos ir geopolitinis kontekstas (Bendiek ir
Schulze, 2021, p. 10). Sie Bendiek ir Schulze i$skirti aspektai, ypa¢ tokie, kaip geopolitinis kontekstas

visgi labiau priskirtini politinei atribucijai.
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Anot Bendiek ir Schulze, teisiné ir politiné atribucija ne visada eina greta, kadangi ankstyvame
etape, tik jvykus Kibernetinei atakai gali biti daromas politinés atribucijos pareiskimas, kai jrodymai dar
néra pilnai surinkti, o véliau gali paaiskeéti, kad tai yra taip vadinama netikros véliavos (ang. falce flag)
operacija ir pateikia pavyzdj, kai 2015 m. kibernetiné ataka prie$ Pranciizijos transliuotojg TV5 Monde
buvo priskirta Islamo valstybei, teroristiniy ataky kontekste, taciau véliau buvo priskirta rusy netikros
véliavos operacijai. Todél labai svarbus tiek glaudus bendradarbiavimas tarp atribucijos procese
dalyvaujanciy institucijy valstybés lygiu, tiek tarp valstybiy tarptautiniu lygmeniu (Bendiek ir Schulze,
2021, p. 11-12).

Politiné atribucija — tai politinis sprendimas priskirti (vieSai arba neviesai) kiberneting operacija
valstybei netaikant (arba nebiitinai taikant) sprendimo teisiniy pasekmiy. Pats pagrindinis politinés
atribucijos elementas yra taip vadinamas atakuotojo jvardinimas ir sugédinimas (ang. ,,naming and
shaming *). Tai gali buti daroma jvairiais biidais — nevie$ai diplomatiniais kanalais dviSaliu pagrindu
arba vieSais pareiSkimais jvardinant kaltininkg (Bendiek ir Schulze, 2021, p. 10). Politinés atribucijos
tikslas yra priversti valstybe kaltininke sustabdyti kibernetines atakas, atgrasyti nuo tokiy ataky ateityje.
Bendiek ir Schulze politinei atribucijai priskiria ir vie$g atribucijg, kai i$leidziami bendri partneriy
atribucijos pareiskimai vieSai pasmerkiant kaltininka. Tuo tarpu Egloff ir Smeets politinei atribucijai
prilygina tik viesa atribucija (Egloff, ir Smeets, 2021).

Siame darbe yra analizuojama politiné atribucija, kaip jrankis paveikti atsakinga valstybiy elgesj
tarptautinéje erdvéje. Politinés atribucijos atveju Salys gali nenoréti prisijungti prie vie$y atribucijos
pareiskimy dél jvairiy geopolitiniy priezaséiy, taip pat jvertindamos atsakomyjy veiksmy tikimybe
(Bendiek ir Schulze, 2021, p. 10). Politiné atribucija visada yra tam tikry tarptautiniy santykiy tarp Saliy
kontekste, tam tikrame, kaip Bendiek ir Schulze jvardina, galios dinamikos kontekste. Politiné atribucija
nuo techninés skiriasi tuo, kad politinés atribucijos atveju siekiama ne tik Zinoti, kas atliko kiberneting
operacija, bet ir jvardinti tai (Bendiek ir Schulze, 2021, p. 10).

Vertinant $iy trijy atribucijos riiSiy santykj, j klausima, kas atsakingas galima atsakyti nurodant
konkrecia jrangg ir asmenis, arba Salj. Taciau pabréZiama, kad politiné atribucija yra specifing ir ji
skiriasi nuo teisings ir techninés, kadangi politin¢ atribucija implikuoja teisinius ir ypac politinius
klausimus ir politines pasekmes. Nors koncepciskai Sios trys atribucijos riiSys yra skirtingos, praktikoje
jos labai susijusios (Lin, 2016, p. 13)

Lin savo tyrime pateikia APT1 pavyzdj, kai ,,Mandiant* pateiké ataskaita ,,APT1: exposisng One
of China‘s Cyber Esponage Units* buvo apimtos visos trys atribucijos rasys, identifikuota jranga
asmenys ir atsakinga $alis (Lin, 2016, p.13). Buvo identifikuota specifiné jranga, atskiri asmenys, arba
taip vadinamos kibernetinés personos, kai identifikuojamas asmuo, bet nebiitinai Zinoma jo tapatybeé.
APT1 atveju asmenys buvo susieti su konkrecios Salies kariniu vienetu (Liaudies i$laisvinimo armijos
padaliniu) ir per ji su pacia Salimi — Kinija. Surinkta jvairiy duomeny apie karinés grupés veiklos
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specifika, Salies strateginius interesus, kariniy vienety priklausomybes, tarptautinius santykius, politinj
konteksta. Sukaupta informacija pateikeé tiesioging karinio vieneto priklausomybe Saliai, tiesioging Salies
kontrole tam vienetui, kuris vykdé kibernetines atakas. Tod¢l su labai aukstu patikimumo lygiu $ios
grupés asmeny vykdytos kibernetinés atakos buvo priskirtos konkrec¢iai Saliai, nors kartu buvo neatmesta
prielaida, kad ir Kita, pvz. naujai sukurta Sios Salies grupuoté galéjo veikti panaSiais metodais tos pacios
Salies naudai (Lin, 2016, p. 11).

Techniniai jrodymai yra esminiai, kai kalbame apie techniné atribucija, taciau, kai kalbame apie
teising atribucijg, o ypac apie politiné atribucijg, vien techninés informacijos nepakanka. Techniné
informacija turi biiti sudétiné platesnio paveikslo dalis, tam reikia daug ir jvairiy kity Saltiniy, pvz.
renkant informacija apie asmeny, kurie veikia elgesi, pvz kai kuriais atvejais asmenys siekia nusiysti
tam tikrg zinute. Lin tai prilygina serijiniy zudiky elgesiui, kai naudojami tam tikri simboliai, zenklai
palickami po nusikaltimo arba veikimo metodai. Kiekvienas toks jrodymas atskirai neleidzia daryti

i$vady, bet prisideda prie bendro paveikslo (Lin, 2016, p. 11-12).

1.3 KIBERNETINES OPERACIJOS PRISKYRIMAS VALSTYBEI,
POLITINES ATRIBUCIJOS SPECIFIKA

Talino vadovo (Tallinn Manual 2.0) Tarptautinés eksperty grupés vertinimu, valstybé yra
atsakinga pagal tarptauting teis¢ uz kiberneting operacijg, kuri yra priskirta tai valstybei ir kuri pazeidzia
tarptautinius teisinius jsipareigojimus (Schmitt, 2017, p. 84). Valstybés institucijos veikimas
priskiriamas valstybei (Schmitt, 2017, p. 94). Kibernetinés operacijos, kurias jvykdo valstybés
institucijos arba asmenys ar organizacijos, kurias jgalino valstybé pagal tos valstybés nacionaling teis¢
yra priskiriamos tai valstybei (Schmitt, 2017, p. 87).

Kai kibernetinis nusikaltélis veikia valstybés vardu, tokiu atveju galima kalbéti apie politines
atribucijos galimybe. Politinés atribucijos atveju atsakoma j klausimg ,,kas atsakingas® uz kibernetine
operacijg. Anot Lin, politinés atribucijos atveju, nustatyti atsakinga valstybe neuZtenka tik techninés
ekspertizés ir daznu atveju ji vaidina minimaly vaidmenj priimant sprendimag (Lin, 2016, p. 11). Dar néra
susiformavusios aiSkios praktikos, iki kokio lygmes tarptautinés teisés normos gali biti taikomos
kibernetingje erdveje, pvz., sprendziant valstybés atsakomybés, 1§ kurios buvo jvykdyta kibernetiné
ataka klausima. Kolkas, anot Lin, sprendimas dél atsakingos Salies yra daromas politinio vertinimo
pagrindu, atsizvelgiant j turimg jvairiy Saltiniy informacija (Lin, 2016, p. 12).

Kalbant apie politing atribucijg ir kenkejiskos kibernetinés veiklos prikyrimg valstybei, jvairis
autoriai analizuoja atsakomybés klausima. Jeigu kiberneting operacija, kaip APT1 vykdo konkrecios
valstybés karinis vienetas, kuris yra kontroliuojamas tos valstybés ir kuriam duodami nurodymai, tai

priskyrimas valstybei Siuo atveju yra aiskus, vadovaujantis tarptautine teise ir paralelémis su fizine
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nevirtualia erdve. Taciau, kalbant apie tam tikros grupés ar asmeny veiklos priskyrimg valstybei
kibernetingje erdvéje, autoriai kelia daugiau klausimy, susijusiy su valstybés atsakomybe kibernetinéje
erdveje. ISskiriami keli lygmenys kalbant apie valstybiy atsakomybe — kai valstybé draudzia
kibernetines atakas, kai toleruoja tokius veiksmus, t.y. nesiima priemoniy pries tuos, kurie vykdo atakas
ir, kai valstybé remia tokias atakas. Pastaruoju atveju valstybé remia tokig veikla ir teikia pagalbg
vykdytojams. Taip pat valstybé gali pavesti jvykdyti Kibernetines atakas, pvz. per kontraktus su
organizacijomis ir paskutinis lygmuo, kai valstybé pati vykdo kibernetines atakas (Lin, 2016, p. 19).
Taigi, kalbant apie valstybés atsakomybg, vertinama forma, kokia valstybé dalyvauja. Antras aspektas —
tai kibernetiniy ataky vykdytojai, jy geografiné vieta, pilietybé ir pavaldumas valstybei arba taip
vadinamas ,,efektyvios kontrolés* principas (Lin, 2016, p. 19).

Savo tyrime Lin, apibrézdamas valstybés atsakomybg pateikia tris jzvalgas. Pirma jzvalga ta, kad
technologijos vaidina labai mazg vaidmenj kai kalbama apie kibernetinés atakos priskyrimg valstybei ir
valstybés atsakomybés apibrézimg. Anot jo, néra tokio kiekio techninés informacijos, kuris leisty
tinkamai apibiidinti valstybés atsakomybe. Antra, kiekvienu atveju atsakomybés apibrézimas, koki
valstybé priims, priklausys nuo kiekvieno atskiro atvejo. Anot Lin, galbit ateityje bus rastas konsensusas
dél vieningo atsakomybés apibrézimo, nustatant minimaly jsitraukimo lygj, kuris reikalingas norint
priskirti kiberneting ataka valstybei ir paskelbti ja atsakinga (Lin, 2016, p. 20).

Lin vertinimu, pagrindiné atribucijos problema yra pats jrodymy surinkimas, o ne jy
interpretavimas, kai kuriais atvejais atribucija néra jmanoma dél techniniy pacios kibernetinés erdvés
charakteristiky. Interneto struktiira ir valdymo sistema lemia tai, kad kibernetiniy ataky atribucija yra be
galo sudétinga. Kaip kibernetinio saugumo bendruomengéje sakoma — ,,elektronai nedévi uniformy* (Lin,
2016, p. 21).

Kalbant apie politing atribucijg visada labai svarbus geopolitinis kontekstas, svarbu jvertinti
valstybés ketinimus, interesus, kam galéty bati naudinga viena ar kita kibernetiné ataka, kokie galéty
biiti Salies politiniai motyvai.

Schmitt nagrinédamas kibernetiniy operacijy priskyrima valstybéms i$skiria kelis svarbiausius
valstybéms priskiriamy kibernetiniy operacijy aspektus. Pirmiausia, valstybéms priskiriamos tos
kibernetinés operacijos, kurias jvykdé valstybés organai, arba asmenys ar organizacijos, kurios pagal
nacionaling teis¢ jgalintos vykdyti valdzios jgaliojimus (Schmitt, 2017, p. 87). Tokiu pavyzdziu galéty
buiti pvz. kariuomenés ar zvalgybos institucijy jvykdytas neteisétas aktas (Schmitt, 2017, p. 87).

Kibernetinés operacijos taip pat priskiriamos valstybei jeigu jas jvykdé asmenys, kuriems
valstybé pavede arba, kurie yra tiesiogiai priklausomi nuo valstybés vykdydami operacija ir Sie asmenys
yra valstybés kontroliuojami (Schmitt, 2017, p. 88). Atskiry asmeny, kurie nelaikomi institucijomis bet
veikia jgalioti pagal nacionaling teise, vykdomos kibernetinés operacijos yra priskiriamo valstybei,
kurios jgaliojimu jie veikia (Schmitt, 2017, p. 89). Schmitt pateikia kaip pavyzdj ir privacios
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korporacijos vykdomas puolamasias Kibernetines operacijas pries kitg valstybe, kai tokioms operacijoms
korporacija gauna valstybés jgaliojimus arba pvz. kai ji jgaliojama jsitraukti j zvalgybinés informacijos
rinkimg (Schmitt, 2017, p. 89).

Nevalstybiniy veikéjy vykdomos kibernetinés operacijos priskiriamos valstybei kai veikia pagal
valstybés instrukcijas, tiesioginj vadovavima ir kontrolg, arba kai pati valstybé pripazjsta ir priskiria Sias
operacijas sau (Schmitt, 2017, p. 94). Privadiy asmeny ar grupiy Vykdomos kibernetinés operacijos néra
priskiriamos valstybéms, iSskyrus tuos atvejus, kai privatiis asmenys veikia valstybés vardu, valstybé
duoda jiems nurodymus ir kontroliuoja (Schmitt, 2017, p. 95). Si nuostata atitinka ir ,,Talino vadovo*
17-3j3 taisykle, pagal kurig Nevalstybinio veikéjo veikimas nepriskiriamas valstybei, iSskyrus tuos
atvejus, kai valstybé tiesiogiai duoda nurodymus nevalstybiniam veikéjui, formuluoja uzduotis,
finansuoja, ar kitaip kontroliuoja nevalstybinj veikéja, arba prisiima atsakomybe uz nevalstybinio
veikéjo veiksmus (Schmitt, 2017, p 94).

Kalbant i$ politinés perspektyvos, faktiniy aplinkybiy nustatymas, kaip teigia Lin, yra tik
atribucijos proceso pradzia (Lin, 2016, p. 29). Cia svarbiis ne tik tokie aspektai, kaip patikimumo lygis,
bet ir auditorija, kuriai pristatoma politiné atribucija, t.y. ka norime jtikinti. Nuo to priklauso ir pats
politinés atribucijos procesas. Politiné atribucija visada turi tam tikrg patikimumo lygj. Paprastai yra
sutariama d¢l tam tikro matavimo, kaip tas patikimumo lygis matuojamas (gali buti skirtingai
jvardinama, pvz. visiS$kai uztikrinta, beveik uztikrinta, uztikrinta ir t.t.) arba nustatomi patikimumo
procentai (Lin, 2016, p. 29).

Nepaisant placios tarptautinés paramos, retai kada pateikiami negincijam atribucijos jrodymai.
~JAV ir UK laikosi pozicijos, kad Salys néra teisiSkai jpareigotos pagristi savo vieSus atribucijos
pareiskimus atskleidZiant esminius jrodymus* (Shany ir Schmitt, 2020). ,,Salys apskritai néra linkusios
atskleisti, kokiu budu ir kokig informacijg surinko, nes tai galéty atskleisti pacios Salies kibernetinius
pajégumus‘ (Shany ir Schmitt, 2020). Taciau, galima daryti prielaida, kad $alys, prisijungdamos prie
bendry pareiskimy dalinasi jrodymais ir technine informacija, kuri svarbi priimant sprendimg del
atribucijos pareiskimo.

Taip pat svarbus aspektas tas, kad valstybés darydamos politinés atribucijos sprendimus ir kai
kuriais atvejais vieSai skelbdamos atribucijos pareiskimus veikia savo nacionalinio saugumo kontekste.
Todél tikimybés ir patikimumo lygis, kuris yra priimtinas valstybei priklauso nuo to, kokiame
nacionalinio saugumo kontekste ji veikia, kas yra manomas agresorius, koks santykis su juo ir kokie
tokios politinés atribucijos tikslai ir auditorija. Politiné atribucija yra visada daroma nacionaliniy interesy
kontekste, taip pat tarptautiniy santykiy ir geopolitiniame kontekste. Vertinami sgjungininkai, jy
pozicijos bei jy nuostatos dél jrodymy pakankamumo, t.y. kokia jrodymy kartelé nustatyta Salyje. Taip
pat politinés atribucijos klausimas glaudziai susijgs su diplomatiniais saliy santykiais, gebéjimu burti
bendraminc¢iy koalicijas ir pasitikéjimu tarp valstybiy. Daznai politiniy veikéjy, kurie daro vieSus
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atribucijos pareiskimus nevarzo jrodymy pateikimo prievolé. ,,Taciau, buriant bendraminciy Saliy
koalicijas, Salys dalinasi informacija ir jrodymais, nors viesai jie néra pateikiami* (Shany ir Schmitt,
2020).

Anot Shany ir Schmitt, ,,taip pat svarbus veiksnys yra politinés atribucijos greitis, kai sickiama
greito atsako, Salys gali bati linkusios daryti politinés atribucijos pareiSkimus su mazesniu tikimybés
lygiu, kadangi tokiais atvejais svarbesnis yra vieSumas ir kenkéjiskos kibernetinés veiklos pasmerkimas*
(Shany ir Schmitt, 2020).

1.4 VIESOS POLITINES ATRIBUCIJOS PROCESO MODELIAVIMO
ASPEKTAI

Egloff ir Smeets savo studijoje apie viesa politing atribucija ,,Publicly attributing cyber attacks:
a framework* pastebi, kad viesa atribucija yra be galo kompleksiskas procesas, kuriame reikia atsizvelgti
1 daugybe jvairiy aspekty. Kadangi autoriai apie vie$aja atribucijg kalba kaip apie politing atribucija, Sie
du terminai ¢ia naudojami kaip sinonimai. Tam, kad politiné atribucija buity efektyvi, reikia ne tik paciy
kibernetiniy operacijy supratimo, zinoti, kokios gali kilti grésmés, bet suprasti ir platesng geopoliting
aplinka, kity Saliy, sajungininkiy pozicijas, taip pat ir teisinj konteksta. Vertindami vieSosios politinés
atribucijos poveik]j, analitikai teigia, kad didesnis kiekis vieSos atribucijos pareiSkimy ne visada lemia
geresn] rezultatg. Viesi politiniai pareiSkimai visada susij¢ su rizika, todél sprendimy priémejai turi
vadovautis ,,strateginiu, koordinuotu pragmatiskumu®. Anot Egloff ir Smeets, ,,politiné atribucija, kaip
platesnés strategijos dalis, gali biiti sekminga tik, jeigu uZsibréZtas nuoseklus tikslas, jvertintas galimas
negatyvus atsakas kiekvienu atveju atskirai priimant sprendima‘ (Egloff ir Smeets, 2021).

Klausimas, kada Salys turéty daryti vieSus politinés atribucijos pareiskimus yra ypatingai svarbus
sprendimy priémeéjams, kadangi tokiy vieSy pareisSkimy daugeja ir ger¢ja valstybiy gebéjimai priskirti
kibernetines operacijas jas vykdziusiems veikéjams. Pati politiné atribucija yra ,,varginantis procesas®,
kaip tg jvardina Egloff ir Smeets, taciau jau nemazai reikSmingos kenkéjiskos kibernetinés veiklos buvo
priskirta atsakingiems kenkéjams (Egloff ir Smeets, 2021). Salys vis labiau siekia apsibrézti politing ir
teising kibernetiniy operacijy aplinka, ir ¢ia Siuo aspektu labai svarbus vieSosios atribucijos vaidmuo,
kadangi ji prisideda prie stabilesnés kibernetinés erdvés kiirimo.

Ivertindami vieSosios atribucijos vaidmenj ir nauda analitikai kartu kelia kitus klausimus — ar
vieSa atribucija i$ tikryjy lemia geresnj atgrasyma, kai Salys tampa maziau patraukliais taikiniais, ar ir

kokios gali biiti nejvertintos vieSosios atribucijos pasekmés. Vien tai, kad viesai pateikiama informacija
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apie kiberneting operacijg, automatiSskai nereiskia, kad tai turés kokj nors politinj poveikj. ,,Didesnis
poveikis kyla tada, kai kolektyviai pateikiama informacija iskart su politinémis pasekmémis* (Egloff ir
Smeets, 2021). Politinis poveikis taip pat priklauso nuo to, kiek ,,ryztingai“ atakuojanti valstybé yra
nusiteikusi. Egloff ir Smeets daro prielaidg, kad pavieSinus ,,ty ryztingyjy“ atakuotyjy veiklg, didesné
tikimybé, kad situacija eskaluosis. Kartais susiduriama su situacija, kai pats atakuotojas bando pakeisti
naratyva ir pats prisiima atsakomybeg. Kartais viesa atribucija naudojama strateginiais tikslais, siekiant
»hustatyti zaidimo taisykles® ir per strateginj lygmenj paveikti ir operacinj. Taciau, kaip ir patys studijos
autoriai pastebi, daznai literatiiroje koncentruojamasi j atribucijos tikslus ir politines pasekmes, bet néra
apibréziami sprendimy priémimo aspektai bei vieSos atribucijos gairés. Ir todél daroma iSvada, kad yra
gana silpnai suprantama vieSosios atribucijos dinamika (Egloff ir Smeets, 2021).

Tai, kas atspindima teorijoje pagrindzia ir atribucijos modelio poreikj. Konstruojant modelj
Lietuvai siekiama pateikti sprendimy priémimo procesg ir jvertinti dinamika.

Nagrinédami teorinj atribucijos modelj, sprendimy priémimo dinamika, analitikai kelia
klausima, ko reikia auksto lygio sprendimams dél vieSos politinés kibernetiniy operacijy atribucijos.

Egloff ir Smeets pateiktame vieSosios atribucijos modelyje iSskiriamos keturios kategorijos pagal

tikslus:

- zvalgybos duomenys;
- incidento rimtumas;
- geopolitinis kontekstas;

- veiksmai po atribucijos.

Visi $ie aspektai veikia kaip sustiprinantys arba ribojantys faktoriai valstybei siekiant atribucijos tiksly.

Siy visy faktoriy kombinacija lemia sprendima imtis viesos atribucijos, ar ne (Egloff ir Smeets, 2021).

Reikia pastebéti, kad skirtingai, nei Lin pateiktoje atribucijos klasifikacijoje, Egloff ir Smeets,
kalba ne apie politing atribucijg apskritai, bet tik apie vieSg atribucijg. Nors politiné atribucija gali biti

ir neviesa, kai pozicija iSsakoma pvz. dvisaliu pagrindu.

1.5 TARPTAUTINES TEISES TAIKYMO KIBERNETINEJE ERDVEJE
ISSUKIAI
Kaip vienas i$ svarbiy klausimy, kurj analitikai jvardina vertindami kibernetiniy operacijy

atribucijos klausimg yra tarptautinés teisés taikymo kibernetinéje erdvéje isSukiai. Kibernetine erdve

daznai jvardinama, kaip anarchiska (Shany ir Schmitt, 2020, p. 197), kurioje néra aiSkus tarptautinés
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teis€s normy taikymas. Daznai referuojama j dar 2015 m Obamos pasakytg kalba, kurioje jis jvardino
kibernetiné erdve kaip ,,laukinius Vakarus* (Shany ir Schmitt, 2020, p. 197).

Viena i§ priezasciy, kodél kibernetin¢ erdve laikoma taip vadinamais laukiniais vakarais yra ne
todél kad Sioje erdvéje negalioja tarptautinés teisés NOrmos, o todél, kad néra aisku, kaip $ios normos
yra taikomos.

Mokslininkai nagrinéja jvairius tarptautinés teisés taikymo kibernetin¢je erdvéje aspektus, o
atskiros Salys vieSai pateikia savo pozicijg dél to, kaip jos supranta vieno ar Kito tarptautinés teisés
normos taikyma kibernetinéje erdvéje.

Kitas aspektas, kurj savo tyrime atskleidzia Shany ir Schmitt atsakydami j klausima, kodél
kibernetiné erdvé islieka tais ,,laukiniais Vakarais® yra ne tik tai, kad néra aiSku, kaip taikyti teisés
normas, o dar ir todel, kad valstybés néra suinteresuotos tarptautinés teisés taikymu. Anot $iy analitiky,
net Salys, kurios patiria kibernetines atakas, néra linkusios pasinaudoti tarptautine teise priskirdamos
kiberneting ataka valstybei ar nevalstybiniam veikéjui (Shany ir Schmitt, 2020, p.198). Vienas i$
iSaiSkinimy yra tas, kad normos, kurios buvo pritaikytos kinetiniam pasauliui ir realiam fiziniam, taip
vadinamam offline kontekstui néra pakankamos, kad bty pritaikytos kibernetinéms operacijoms, kurios
turi specifiniy bruozy, gali biiti vykdomos ne paciy Saliy, 0 tarpininky, ir daznai yra vykdomos taip, kad
nebiity zinomas organizatorius ir tokios operacijos nesukelia fiziniy pasekmiy (Shany ir Schmitt, 2020,
p.198). Pavyzdziui, jégos panaudojimo ir ginkluotos atakos sampratos néra visai tinkamos kai kalbame
apie kibernetines operacijas, kadangi kibernetiné ataka gali sutrikdyti valstybés kritinés infrastruktiiros
funkcionavimg ir nesukeldama fizinés zalos. Taip pat dél infrastruktiros galimo naudojimo tiek
civiliams tiek kariniams tikslams, néra aisku, kaip taikyti tarptautinés humanitarinés teisé€s principus
(Shany ir Schmitt, 2020, p.198). Kita priezastis, kodél Salys néra linkusios taikyti tarptautinés teisé
mechanizmy, susidiirusios su priesiska kibernetine veikla yra ir politiniai 3aliy interesai. Salims gali
bti ,,géda“ viesai pripazinti, kad jos patyré kibernetines atakas, nes tai jvardindamos Salys gali atskleisti
savo pajégumus ir pazeidziamumus (Shany ir Schmitt, 2020, p.199).

Shany ir Schmitt isskiria dar viena svarbia priezastj, kodél salys nelinkusios ,,jjungti* tarptautinés
teisés mechanizmy — tai patikimo atribucijos mechanizmo nebuvimas, tokio, kuris leisty atskirti faktus,
kuriais biity grindziamas valstybés teisinis ieSkinys dél kibernetinés operacijos. Atribucijos
mechanizmas reikalingas ne tik aiSkiai suprasti, kas jvyko, bet ir mobilizuoti trec¢iyjy $aliy parama. Tokiu
budu $alis gali tikétis didesnio rezonanso vieSai jvardindama ir sugédindama kiberneting ataka
jvykdziusia $alj (Shany ir Schmitt, 2020, p.199).

Siuo metu neturime universalaus tarptautinio atribucijos mechanizmo, kuris leisty vykdyti
technine atribucija ir priskirti kibernetines operacijas valstybéms. Apie tokio tarptautinio mechanizmo
poreikj savo studijoje kalba Shany ir Schmitt, jie pateikia teorinj tokio modelio pagrindima, ta¢iau, norint
detaliau jj atskleisti, autoriai pripazjsta, kad reikia tolimesniy tyrimy (Shany ir Schmitt, 2020, p.199).

20



Efektyvus tarptautinés teisés taikymas yra pagristas sgveika tarp teisés normy, faktiniy jrodymy
surinkimo proceso, pazeidimy identifikavimo ir atsakomybés valstybei ar nevalstybiniam veikéjui
priskyrimo ir po to sekanciy kity priemoniy, kurios gali apimti vie$a jvardinimg ir sugédinimag, vieSy ar
dvisaliy pareiSkimy darymg diplomatinéje aplinkoje, taip pat ir sankcijas (Shany ir Schmitt, 2020, p.
201).

1.6 TARPTAUTINIS ATRIBUCIJOS MODELIS

Shany ir Schmitt plétodami tarptautinio atribucijos modelio idé¢ja atskleidzia, kam toks modelis
biity naudingas ir kas juo naudotysi. Paprastai Salys, turincios didelius kibernetinius pajégumas néra
suinteresuotos tarptautiniy atribucijos mechanizmy kirimu (Shany ir Schmitt, 2020, p. 201). Tokios
Salys, kurios pacios gali atlikti tyrimus, ekspertize, kurios gali atgrasyti, jos turi puolamuosius pajégumus
(aktyvios gynybos), taip pat politinj svorj, saugumo aljansus ir kitus politikos jrankius, tokius kaip
sankcijos (Shany ir Schmitt, 2020, p. 201).

Kai kurios Salys néra suinteresuotos turéti tarptautinj atribucijos mechanizma, ypatingai tos,
kurios turi iSvystytus kibernetinius pajégumus ir geba pacios surinkti techninius jrodymus ir atlikti
tyrimg. Tokios $alys turi ir puolamuosius pajégumus, taip pat politiniy bei ekonominiy sverty tinkamai
atsakyti ] kenkéjiskas Kibernetines operacijas vienos, arba bendradarbiaudamos su kitomis Salimis. Taip
pat Cia yra ir baimés, kad perdavus atribucijos kompetencijg tarptautiniam mechanizmui, $alys praras
savo teisg¢ ir galig priimti savarankiSkus sprendimus dél atribucijos (Shany ir Schmitt, 2020, p. 201).

Taciau Salys, kurios turi ribotus technologinius resursus, arba yra technologiskai tiek
pazengusios, kad kibernetinés atakos padaryty zalg jy funkcionavimui, bet neturi tiek resursy istirti,
surinkti jrodymus, galéty pasinaudoti tarptautiniu mechanizmu. Tokios Salys, turédamos maziau
galimybiy mobilizuoti tarptauting parama naudoty mechanizmg jvardinimui ir sugédinimui (ang. naming
ans shaming). Oficialus tyrimas naudojant tarptautinj mechanizma biity geras pagrindas pvz. priimant
sprendimus dél sankcijy. Nustacius faktus galima imtis teisings ir politinés atsakomybeés veiksmy pries§
atsakingas valstybes (Shany ir Schmitt, 2020, p. 201-205).

Jeigu bty sukurtas tarptautinis fakty surinkimo mechanizmas, jo pagrindu galéty biiti renkami
duomenys ir priimami atribucijos sprendimai, jskaitant ir teising atribucija (Shany ir Schmitt, 2020,
p.210).

Shany ir Schmitt isskiria tris pagrindinius aspektus, susijusius su kibernetiniy ataky atribucija
dabartiniame pasaulyje, pirma, tai kad kibernetiniy ataky atribucijos skaiCius auga, antra — tai tampa
kolektyviniu veiksmu ir trecia, kad atribucija tampa pagrindu tolimesnéms pasekméms, tokiems kaip

sankcijos ir atgrasymas (Shany ir Schmitt, 2020, p. 212).
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Valstybes, kurios patyré kibernetines atakas vis labiau yra linkusios priskirti tas atakas kitai Saliai
(Shany ir Schmitt, 2020, 211 p.). Paprastai atribucijos pareiSkimai yra kolektyviniai, daromi grupés
valstybiy vardu, taip suteikiant vieSsam pareiskimui svorio. Salys arba suderina i§ anksto bendra
pareiskima, arba, viesai iSplatinus savo teksta, kitos paremia pabrézdamos asmenines anksc¢iau i$sakytas
nuostatas. Toks kolektyvinés atribucijos aspektas labai svarbus mazosioms S$alims, kuriy galia
mobilizuoti tarptautinés bendruomenés parama yra santykinai mazesné lyginant su didziosiomis
valstybémis. Kadangi vienas i$ atribucijos tiksly yra viesas jvardinimas ir sugédinimas, taip vadinamas
,naming and shaming®, Salims neturin¢ioms didelio politinio svorio tarptautinéje erdvéje ypatingai
svarbi kolektyvinés atribucija (Shany ir Schmitt, 2020, 211 p.).

Kalbant apie vieSus atribucijos pareiSkimus, vienu i§ stipriausiy kolektyvinés atribucijos
pavyzdziy gali biti tarptautiniy organizacijy, pvs. ES ar NATO bendri viesi atribucijos pareiskimai.
Taciau, tokie atvejai, kai jvardinama konkreti $alis atsakinga uz kiberneting atakg, yra labai reti.
Paprastai tokiuose pareiSkimuose vengiama jvardinti konkreCig S$alj, susikoncentruojama i pacia
kenkéjiska veikla, nejvardinant konkreciai atsakingos Salies. Kartais tokius bendrus pareiskimus palydi
atskiry Saliy pozicijy iSsakymas, kurios gali bti ir stipresnés, jvardinancios kaltininke. Tokig situacija
lemia tai, kad derinat 28 ES ar 30 NATO S$aliy pozicijas, turi bti rastas kompromisas, o kiekviena $alis
paprastai turi savo atribucijos politikg ir savo taip vadinamg atribucijos kartelg, kada yra pakankamai
irodymy ar kity aplinkybiy, kad Salis galéty jvardinti kaltininkg. Todé¢l, kadangi dalis Saliy nebiina
pasiruosusios jvardinti kaltininkg, apsiribojama paties kenkéjisko elgesio jvardinimu.

Kaip vieni i§ geriausiai zinomy kolektyvinés atribucijos pareiskimy jvardinami WannaCry,

NotPetya, kibernetiniy ataky prie§ Gruzija pareiSkimai (Shany ir Schmitt, 2020, 211 p.).
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2.  VALSTYBIU BENDRADARBIAVIMO KIBERNETINIO
SAUGUMO KLAUSIMAIS FORMATAI, ATRIBUCIJOS
ASPEKTAS

21 EUROPOS SAJUNGOS (EU) KIBERNETINES DIPLOMATIJOS
FORMAVIMASIS

ES kibernetinés diplomatijos priemoniy rinkinys gali biiti laikomas vienu i§ kolektyvinés
atribucijos rémy ar jrankiy, patvirtintas 2017 metais. Sis jrankis suteikia galimybe valstybéms bendrai
atsakyti | kenkéjiska kiberneting veikla. Viena i§ griez¢iausiy Sio rinkini priemoniy yra taip vadinamos
kibernetinés sankcijos. Su kibernetiniais nusikaltimais susijusiy sankcijy rezimas jtvirtintas 2019 m. (EU
Cybersecurity Policies, 2022).

Kalbant apie EU darbotvarke kibernetinio saugumo srityje, ji yra be galo plati, apimanti tokias
sritis, kaip atsparumo Kkibernetinéms grésméms didinimas, saugiy komunikacijy ir duomeny
uztikrinimas, bei visuomenés ir verslo skaitmeninis saugumas (EU Cybersecurity Policies, 2022).
Kadangi Siame darbe nagrinéjamas tarptautinis bendradarbiavimas ir atribucijos vaidmuo, todél
pasirinktas analizuoti taip vadinamas EU kibernetiné diplomatijos jrankiy rinkinys (angl. EU Cyber
Diplomacy Toolbox). Galima sakyti, kad EU kibernetinés diplomatijos jrankiy rinkinys yra tam tikros
priemonés, kuriy Salys narés kartu su Europos Komisija ir ISoriniy veiksmy tarnyba gali imtis sickdamos
apsisaugoti nuo iSorés kibernetiniy grésmiy. Sis rinkinys apima tokias priemones nuo valstybiy
bendradarbiavimo, prevenciniy priemoniy pries kibernetines atakas iki sankcijy taikomy uz Kibernetines
atakas pries EU (EU Cybersecurity Policies, 2022).

EU kibernetiné diplomatija arba kitaip sakant EU Saliy bendradarbiavimas kibernetinés
diplomatijos srityje yra gana jaunas reiskinys. Pirmoji EU kibernetinio saugumo strategija parengta
2013, bet detaliau apie tarptautinj bendradarbiavimg kalbama po keleriy mety priimtose Tarybos
iSvadose ir dar véliau dabar jau galima sakyti pagrindiniame jrankyje — kibernetinés diplomatijos jrankiy
rinkinyje. Procesas prasidéjo 2015-aisias nuo vasario 11 d. Tarybos i§vady dél kibernetinés diplomatijos
(EU Council Conclusions on Cyber Diplomacy, 2015) ir per du metus i$sivysté j 2017 m. priimtg EU
kibernetinés diplomatijos jrankiy rinkinj (EU Implementing Guidelines, 2017).

Tarybos iSvady turinys yra labai platus, apminintis visa spektrg klausimy. Vertinant per
tarptautinio bendradarbiavimo ir atribucijos prizme reikty pasakyti, kad $iose i§vadose dar tik pradedama
kalbéti apie kiberneting diplomatija, kaip jrankj Tarybos iSvady nuostatoms ir tikslams jgyvendinti.
Uzuominy | atribucijg galima rasti tik tiek, kiek kalbama apie kibernetinius nusikaltimus, taciau ¢ia

nekalbama apie valstybiy atsakomybe.
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Pagrindinés Tarybos iSvady nuostatos, kurios yra svarbios formuojant véliau atsiradusj
kibernetinés diplomatijos jrankiy rinkinj kalba apie tai, kad tos pacios normos ir principai, kokiy EU
laikosi fizinéje erdvéje (offline) galioja ir virtualioje erdvéje. ES savo pamatines zmogaus teises ir
laisves, demokratines vertybes perkelia ir j kiberneting erdve. Ir tai, galima sakyti, yra vienas i§ EU
skiriamyjy bruozy apskritai, kalbant apie kibernetinj sauguma. t.y. zmogaus teisiy, demokratijos, teisés
virSenybés egzistavimo ir pagalbos joms kibernetinéje erdvéje akcentavimas. Vertinant 2015-yjy mety
Tarybos iSvadas reikia atsizvelgti ir j tarptautinj konteksta. Tuo metu dar tik formavosi jvairis
tarptautiniai Kibernetinio saugumo formatai, kilo naujos iniciatyvos, daugiasaliai susitikimai. Ir EU
»sutvarkyti®. Paciose Tarybos isvadose teigiama, kad ,,EU yra gyvybiskai svarbu suformuoti i§samy EU
naratyva kibernetinio augumo klausimais, kad galéty dalyvauti pladiose ir sudétingose tarptautinése
diskusijose* (EU Council Conclusions on Cyber Diplomacy, 2015). Galima daryti prielaida, kad tuo
metu vykusios derybos JT paskatino ir mobilizavo EU nares susikoncentruoti j kibernetinio saugumo
Klausimus ir turéti vieningg pozicija. Todél ¢ia jau pradedama kalbéti ir apie kiberneting diplomatija,
kurios uzduotis biity mazinti kibernetinio saugumo grésmes, uzkirsti kelig konfliktams ir uztikrinti
didesnj tarptautiniy santykiy stabiluma naudojant diplomatines ir teisines priemones. Siose nuostatose
gimsta kibernetinés diplomatijos priemoniy rinkinio, kuris véliau bus vienas i$ atribucijos jgyvendinimo
priemoniy uzuomazgos. EU ¢ia kalba apie kibernetinés diplomatijos panaudojima atgrasymui, o kaip
Zinia, politinés atribucijos vienas i8 tiksly yra viesas jvardinimas ir atgrasymas nuo tolimesniy veiksmy.
Tai, kad EU formuoja §ias Tarybos iSvadas JT deryby kontekste parodo ir iSvadose paminéta nuostata,
kad EU pozicija dél Zmogaus teisiy ir pagrindiniy laisviy principy taikymo ir kibernetingje erdvéje
atspindi ir JT Zmogaus teisiy taryboje ir Generalin¢je Asambléjoje iSsakytus principus. Taip pat EU
sveikina JT GGE eksperty iSvadas bei ESBO pasitikéjimo stiprinimo priemones, Siekiant iSvengti
konflikty galin¢iy kilti dél informaciniy telekomunikaciniy priemoniy naudojimo, kurios kaip tik
panasiu metu buvo patvirtintos kaip ir EU Tarybos i§vados.

Kalbant apie esamg ar galimg institucing sagranga EU spresti kibernetinio saugumo klausimus,
Tarybos isvadose nedaromos jokios iSankstinés prielaidos apie galimg kompetencijy tarp EU ir Saliy
nariy pasidalinimg. Bitent j tg nuostatg, kad Tarybos i§vady nuostatos niekaip nenulemia atsakomybiy
pasidalinimo atkreiptinas démesys dél to, kad atribucija, politinés atribucijos pareiskimai yra valstybiy
nacionalinés kompetencijos dalykas. Taciau EU S§iuo atveju galima laikyti platforma Salims
bendradarbiauti dalintis informacija, burti koalicijas. Apie tai detaliau EU kalbés po dviejy mety — 2017
m. priimtame kibernetinés diplomatijos jrankiy rinkinyje.

2015 m. EU Tarybos iSvadose taip pat kalbama apie tai, ,kaip taikyti tarptauting teis¢

kibernetingje erdvé¢je, t.y. apie bendra supratima tiek apie egzistuojanciy normy taikyma, tiek apie
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atsakingo valstybiy elgesio kibernetinéje erdvéje formavima siekiant didinti skaidruma ir pasitikéjima,
atitinkantj tarptautinés teisés nuostatas (EU Council Conclusions on Cyber Diplomacy, 2015).

Kaip svarbiausig Tarybos iSvady nuostata susijusig su atribucija verta iSskirti nuostata apie
valstybés atsakomybe uz tarptautiniu mastu neteisétus veiksmus. EU pabrézia $iy principy laikymasi ir
ragina imtis iniciatyvy nacionaliniu, regioniniu ir tarptautiniu lygiu, kad biity uztikrinta, kad $iy normy
bty pilnai laikomasi ir kibernetinéje erdvéje. Taip pat pabréziama, kad ,,dél kibernetinés erdvés
specifikos, politiniai sprendimai turi tarptautiniy implikacijy, kas savo ruoztu reikalauja tarptautinio
jsitraukimo ir bendradarbiavimo ir koordinavimo EU*“ (EU Council Conclusions on Cyber Diplomacy,
2015). EU kartu save jvardina kaip ,,platformg valstybéms keistis gergja praktika, remti Zzmogaus teises
ir teisés virSenybe siekiant gerinti sauguma ir spresti $alims bendrai nerimg kelian¢ius klausimus® (EU
Council Conclusions on Cyber Diplomacy, 2015). Si nuostata atitinka pozicija, kad atribucijos klausimai
yra nacionaliné kompetencija ir paaiskina fakta, kodél EU pati vengia vieSy atribucijos pareikimy EU
vardu, taciau ji yra platforma valstybéms bendradarbiauti ir, Kiek tai susije su politine atribucija, paremti
viena kita ir taip kalbéti vienu balsu.

EU mato save kaip tarptautiniy santykiy zaidéja kalbant apie kibernetinius klausimus ir tai
iSakyta tarybos iSvadose akcentuojant, kad ,,EU reikalinga bendra kibernetinio augumo politika, kuri
prisidéty prie glaudesnio bendradarbiavimo su Kitais tarptautiniais partneriais ir organizacijomis,
pagerinty globaliy kibernetiniy klausimy koordinavima, prisidéty prie iSoriniy strateginiy santykiy
vystymo bei gerinty konsultacijas ES viduje* (EU Council Conclusions on Cyber Diplomacy, 2015). Ir
kartu Tarybos i§vadose raginama nustatyti kibernetinés diplomatijos prioritetus, kurie véliau, t.y. 2017

m. jau ver¢iami konkreé¢iu kibernetinés diplomatijos jrankiy rinkiniu.

2.2 EU KIBERNETINES DIPLOMATIJOS JRANKIU RINKINYS

Vertinant EU kibernetinés diplomatijos jrankiy rinkinj, nagrinéjami du 2017 paskelbti EU
dokumentai, pirma tai 2017 birzelio 7 d. priimtos Tarybos iSvados dél Bendro EU diplomatinio atsako j
kenkéjiska kiberneting veikla, taip vadinamo Kibernetinés diplomatijos jrankiy rinkinio ("Cyber
Diplomacy Toolbox™) (EU Council Conclusions on Framework 9916/17, 2017) ir tais paciais 2017
metais spalio 9 d. priimtos EU bendro diplomatinio atsako jgyvendinimo gairés Draft implementing
guidelines for the Framework on a Joint EU Diplomatic Response to Malicious Cyber Activities (EU
Implementing Guidelines, 2017).

Tarybos iSvadose dél Kibernetinés diplomatijos jrankiy rinkinio pabréziama, kad ,,EU pripaZjsta,

VW —
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jskaitant bendrajg uzsienio ir saugumo politika, ir pripaZzjsta iSaugusj poreikj apsaugoti EU, jos nariy ir
pilieciy integralumg ir saugumg prie§ kibernetines grésmes ir kenkéjiska kiberneting veiklg®” (EU
Council Conclusions on Framework 9916/17, 2017).

2017 m. pakartojama 2015-yjy Tarybos iSvadose esanti nuostata, kad ,,EU kibernetiné
diplomatija galéty prisidéti prie konflikty prevencijos, kibernetiniy grésmiy mazinimo ir didesnio
stabilumo tarptautiniuose santykiuose* (EU Council Conclusions on Framework 9916/17, 2017).

Bene svarbiausia, galima sakyti centriné Siy Tarybos iSvady nuostata pagrindzianti apskritai
Kibernetinés diplomatijos jrankiy rinkinio prasme¢ yra ta, kad EU yra sunerimusi dél valstybiy ir
nevalstybiniy veikéjy galimybiy ir noro siekti savo tiksly imantis kenkéjiskos kibernetinés veiklos. EU
pabrézia, kad kenkéjiska kibernetiné veikla gali sudaryti tarptautinés teisés pazeidimus ir pabrézia, kad
Salys neturéty vykdyti ar sgmoningai remti veiklos, kuri prieStarauja tarptautings teisés jsipareigojimams
ir jos neturéty leisti naudotis savo teritorija vykdyti kenkéjiskus veiksmus priestaraujancius tarptautinei
teisei. Kartu EU referuoja j 2015 m. JT Tarpvyriausybinés eksperty grupés (JT GGE) ataskaitg. Nuostata
kad ,tarptautiné teis¢ galioja kibernetingje erdvéje* buvo 2015 m. issakyta JT GGE ir taip pat pakartota
EU dokumente (EU Council Conclusions on Framework 9916/17, 2017).

EU pabrézia savo jsipareigojimg atsakingo valstybiy elgesio kibernetinéje erdvéje normoms.
,»EU isipareigojusi aktyviai remti savanoriSkas, neprivalomas atsakingo valstybiy elgesio kibernetingje
erdvéje normas ir regionines pasitiké¢jimo stiprinimo priemones, kurias priémé ESBO, kad bity
sumazinta konflikty, galin¢iy kilti dél informaciniy ir komunikaciniy technologijy naudojimo rizika“
(EU Council Conclusions on Framework 9916/17, 2017).

Raginama taikiomis priemonémis spresti Kibernetinio saugumo klausimus prioriteta teikiant
kibernetinei diplomatijai siekiant i§vengti galimo konflikto eskalacijos riziky vélgi apeliuojant j JT GGE
normas (EU Council Conclusions on Framework 9916/17, 2017).

Kalbama apie kibernetinés diplomatijos jrankiy rinkinio panaudojima atgrasymui. Tai yra taip
pat ir vienas i$ politinés atribucijos tiksly. Taip pat Siose i§vadose pirmg kartg kalbama apie atribucija,
pabréziant, kad tai yra valstybiy nacionaliné atsakomybé ir politinis sprendimas ir taip pat ¢ia kalbama
apie jrankiy rinkinio ir atribucijos santykj. EU pabrézia, kad aiskiai signalizuojant apie galimas bendro
EU diplomatinio atsako j kenk¢jisSka kiberneting veikla pasekmes, tai turi jtakg potencialiy agresoriy
kibernetin¢je erdvéje elgesiui ir sustiprina EU ir jos nariy sauguma. EU primena, kad atribucija valstybei
ar nevalstybiniam veikéjui lieka suverenus politinis sprendimas, kuris grindZziamas Zvalgybos
duomenimis ir turi remtis tarptautine teise. EU pabréZia, kad ,,ne visos bendro EU diplomatinio atsako j
kenkéjiska kiberneting veiklg priemonés reikalauja atribucijos® (EU Council Conclusions on Framework
9916/17, 2017).

[sdéstomi pagrindiniai principai, kuriais EU vadovaujasi vystydama bendro atsako j kenkéjiska
kibernetine veikla jrankiy rinkinj:
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- Siekiama apsaugoti EU $aliy nariy ir jy pilie¢iy integralumg ir sauguma;

- Atsizvelgti i platesnj EU iSoriniy santykiy su susijusia Salimi konteksta;

- Prisidéti prie bendros uzsienio ir saugumo politikos tiksly siekimo;

- Remtis bendru situacijos vertinimu, sutartu tarp Saliy nariy ir atitikti konkrec¢ios situacijos
poreikius.

- Biati proporcingiems kiberneting veiklos mastui, trukmei, intensyvumui, sudétingumui,
sofistikuotumui ir poveikiui.

- Gerbti tarptauting teis¢ ir nepazeisti pamatiniy teisiy ir laisviy (EU Council Conclusions on
Framework 9916/17, 2017).

Dokumente taip pat referuojama j ateities darbus, kg Salys narés kartu tu EU institucijomis turi
padaryti, kad jrankiy rinkinys galéty efektyviai veikti per jgyvendinimo gairiy parengimg. PO pusmecio
po $iy iSvady ES priémé jgyvendinimo gaires, kuriose jau detaliai sutarta dél principy, procedury, ir

konkreciy priemoniy taikymo.

2.2.1 Kibernetinés diplomatijos jrankiy rinkinio jigyvendinimo gairés

Kibernetinés diplomatijos jrankiy rinkinio jgyvendinimo gairése detalizuojamas ne tik visas
irankiy spektras, priemonés ir mechanizmai, kaip naudoti jas, pasiruoS§imas, komunikavimo procediiros,
iskaitant pratybas, jy panaudojimo salygos, bet ir dar konkreciau i§sakoma EU pozicija dé¢l kenkejisko
elgesio ir EU atsako j jj (EU Implementing Guidelines, 2017).

Galima sakyti, kad viename dokumente susisteminta labai vertinga organizacijos patirtis ir jdirbis
kibernetinio saugumo srityje, kuris virto atsako mechanizmu. Kartu tai geri rémai ir kitiems veikéjams,
0 ypac regioninéms organizacijoms kurti panasius mechanizmus. EU aiskiai jvardina, koks valstybiy ir
nevalstybiniy veikéjy kenkéjisSkas elgesys kibernetinéje erdvéje kelia nerimg. ,,Tai veikla prie§
infrastruktiira, kibernetinis $nipinéjimas, intelektinés nuosavybés vagystés, kibernetiniai nusikaltimai,
dezinformacija naudojant kibernetines priemones* (EU Implementing Guidelines, 2017). EU aiskiai
supranta, kad Sios grésmeés reikalauja naujy jrankiy ir, kaip gairése jvardinama, ragina siekti daugiau nei
dabartiné komunikacija ir dabartiné kibernetinio saugumo politika. Taip pat pridedamas ,.hibridiniy
grésmiy kontekstas ir didesnio atsparumo siekis* (EU Implementing Guidelines, 2017).

Gairése nuosekliai remiamasi tiek 2017 Tarybos iSvadomis, tiek ir pagrindinémis 2015 m.
Tarybos iSvady, kuriose buvo padétas pagrindas jrankiy rinkinio atsiradimui, nuostatomis, kad EU turi

aiSkiai signalizuoti apie pasekmes, kokias sukels EU diplomatinis atsakas j; kenkéjisSka veiklg
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kibernetinéje erdvéje. Taip siekiama sustiprinti EU ir Saliy nariy saugumg (EU Implementing Guidelines,
2017).

Pacios priemonés neveikia vakuume, todél ir jgyvendinimo gairése ne kartg akcentuojama, kad
reikia atsizvelgti j platesn; EU iSoriniy santykiy konteksta, ypaC su ta Salimi, kuri galimai susijusi su
kenkéjiska kibernetine veikla. Kaip ir kalbant apie politing atribucijg, vien techninés informacijos
neuztenka, svarbus tarptautiniy santykiy kontekstas, o situacija kiekvieng kartg vertinama atskirai. Prie
situacijos vertinimo prisideda dalijimasis informacija tarp EU S$aliy nariy, taip pat svarbus
proporcingumo principas vertinant kenkéjiskos kibernetinés veiklos mastg, trukme, intensyvuma,
kompleksiskuma, sofistikuotuma ir poveik]. ,,Atsakas turi atitikti tarptauting teis¢ ir nepaZzeisti pamatiniy
teisiy ir laisviy* (EU Implementing Guidelines, 2017).

Visos priemonés yra tam tikri diplomatiniai, politiniai ir ekonominiai veiksniai, kurie naudojami
tiek uzkardyti, tiek ir atsakyti | kenké&jiska veikla. Ir nebiitinai ta kenkéjiSka veikla turi buti prilyginta
tarptautinés teisés pazeidimui, tai gali buti, kaip gairése jvardinama, ir ,nedraugiSskas aktas® (EU
Implementing Guidelines, 2017).

Igyvendinimo gairése yra jtvirtinta svarbi nuostata, kuri kalba apie kenkéjiskos kibernetinés
veiklos priskyrimg valstybei. Pabréziama, kad ,,kai valstybé vykdo kenk¢jiska kiberneting veikla, arba,
kai valstybé laikoma atsakinga uz nevalstybinio veikéjo elgesj, nes jis vykdé kontroliuojamas valstybés
arba jos tiesioginiu pavedimu arba, kai valstybé pripaZjsta nevalstybinio veikéjo elgesj kaip veikiantj jos
vardu, tuomet EU ir jos Salys gali panaudoti spektrg priemoniy, jskaitant ribojanéias priemones prie$
Valstybe* (turimos omeny sankcijos) (EU Implementing Guidelines, 2017).

Visos priemongs suskirtomos j penkias kategorijas:

Prevencinés priemonegs;
Bendradarbiavimo priemonés;
Stabilumo priemoneés;

Ribojancios priemonés;

o &~ w D

Galima parama EU $aliy nariy teisétam atsakui (EU Implementing Guidelines, 2017).

Gairése pabréziama, kad ,,visos §ios priemonés gali biiti naudojamos nepriklausomai, viena po
kitos arba paraleliai, ir vélgi akcentuojama, kad ,,svarbu jvertinti platesnj EU iSoriniy santykiy
kontekstg*“ (EU Implementing Guidelines, 2017).

Prevencinés priemonés. Tai pirmiausia EU remiamos pasitikéjimo stiprinimo priemonés, aiski
zinia kitoms Salims apie EU strateging krypti kibernetinio saugumo srityje ir informavimas apie pacias
gaires. Taip pat EU pajégumy stiprinimas tre¢iosiose Salyse (EU Implementing Guidelines, 2017).

Bendradarbiavimo priemonés. Tai EU politiniai ir teisiniai dialogai, EU atstovybiy demarsai. Jie

naudojami situacijos rimtumui nusakyti, vykstan¢iy incidenty taikaus sprendimo tarpininkavimui. Taip
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pat Sios priemonés gali buti naudojamos praSant pagalbos ir bendradarbiavimo siekiant suvaldyti
kenkéjiska veikla, arba, kai norima pakviesti treCigja $ali prisijungti prie bendro atsako. Per $ig
priemoniy kategorija pabréziama tarptautinio bendradarbiavimo svarba (EU Implementing Guidelines,
2017).

Stabilumo priemonés. Jas sudaro EU Jgaliotinio uZsienio ir saugumo politikai pareiskimai, taip
pat pareiSkimai EU Tarybos vardu. Tokiu pareiSkimu iSsakomas susirlipinimas tam tikra veikla,
pasmerkiama konkreti kibernetin¢ veikla arba jvardinamos bendros nepriimtinos tendencijos. Taip
siunciamas signalas potencialiems agresoriams apie galimas pasekmes. Tai yra strateginés
komunikacijos forma. EU ¢ia labiau koncentruojasi j pacios kenkéjiskos veiklos, nei j kaltininko
jvardinimg. Ir nors apie atribucija ¢ia nekalbama, bet tokiy pareiSkimy tikslas labai panasus kaip politinés
atribucijos vieSy pareiSkimy. Prie Sios kategorijos priemoniy priskiriamos ir Tarybos iSvados, EU
delegacijy diplomatiniai demarSai, signaly nusiuntimas per EU politinius ir tematinius dialogus.
PabréZiama, kad ,,kai viena ar kelios EU Salys yra paveiktos, kad gali biiti naudinga kartu bendrai kreiptis
j 8alj i§ kurios teritorijos vykdoma kenkéjiska veikla® (EU Implementing Guidelines, 2017). Tai yra tam
tikra politinés atribucijos forma, nes demarsai daromi konkreciai $aliai. ,,Demarsai taip pat naudojami
signalizuoti, kad tam tikra veikla neatitinka laisvanorisky neprivalomy atsakingo valstybiy elgesio
normy arba tarptautinés teisés normy“ (EU Implementing Guidelines, 2017). Tai labai svarbi nuostata,
susiejanti atribucijg ir atsakingg valstybiy elgesj. Kaip igyvendinimo gairése pabréziama, tokio signalo
nusiuntimo privalumas tas, kad tai gali buti daroma be grieztos atribucijos. Vadinasi, ¢ia néra biitina
teisiné ir techniné atribucija, bet pirmiausia kalbama apie politing. Per politinius dialogus galima
dvisaliSkai jvardinti, kad yra Zinoma kenkéjiskos veiklos kilmé, kuri laikoma prieStaraujancia atsakingo
valstybiy elgesio normoms arba tarptautinés teisés normoms, priklausomai nuo atvejo.

Ribojancios priemonés. Tokiy priemoniy tikslas yra Salies, prie§ kurig nukreiptos priemongs,
politikos pakeitimas per poveikj Saliai, vyriausybei, tam tikroms institucijoms arba atskiriems
individams. Kaip jvardinama gairése, ,,Sios priemonés Salia kity apima kelioniy draudimag, ginkly
embarga, fondy ar ekonominiy resursy uzsaldyma“ (EU Implementing Guidelines, 2017).

EU parama $aliy nariy teisétam atsakui. Siai kategorijai priskiriamos priemonés naudojamos
paremti arba papildyti atskiry nariy atsakg. Tokios priemonés gali apimti platy spektrag nuo diplomatiniy
zingsniy (aptarty ankstesnése kategorijose) iki, kaip jvardinama gairése, ,,stipriausio individualaus ar
kolektyvinio atsako* (EU Implementing Guidelines, 2017). Sioje kategorijoje kalbama apie atskiros
Salies teise imtis atsakomyjy priemoniy kai kenkéjiska kibernetiné veikla prilygsta tarptautinés teisés
pazeidimui. Atsakomosios priemoneés taikomos atsakinga laikomai valstybei. O EU tokiu atveju gali
paremti. Cia susijungia tiek atribucijos, tiek tarptautinio bendradarbiavimo svarbos elementai. Kalbama
ir apie kenkéjiskos kibernetinés veiklos prilyginima jégos panaudojimui arba ginkluotai atakai, o tokiu
atveju valstybé turi teise | savigyna.
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Svarbu pabrézti, kad priemoniy naudojimas yra neatsiejamas nuo bendro situacijos vertinimo,
kuriuo dalinasi $alys narés. O kriziy atveju §ios priemonés ,,gali buti ir EU atsako politiniame lygmenyje
dalis* (EU Implementing Guidelines, 2017).

Dalinimasis informacija per visas gaires eina kaip leitmotyvas ir kartu kaip tinkamo priemoniy
panaudojimo salyga imantis bet kokio atsako. O savalaikis ir efektyvus informacijos dalinimasis
nejmanomas be bendradarbiavimo tarp valstybiy.

Situacijos vertinimas ir informacija, kuria dalinasi Salys, jgalina EU ir nares priimti kolektyvinius
sprendimus d¢l atskiry priemoniy panaudojimo. Taigi, valstybiy bendradarbiavimas labai svarbus dviem
aspektais — informacijos apsikeitimui ir stipresniam bendram balsui, bendram atsakui. Apskritai
informacijos apsikeitimui skiriamas didelis démesys kibernetiniy jrankiy rinkinyje. Kartu pabréziama,
kad ,,8alys narés néra jpareigotos pateikti informacijos, jeigu tai prieStarauty jy nacionalinio saugumo
interesams* (EU Implementing Guidelines, 2017). Kai $alys priima sprendimg dél politinés atribucijos,
jos néra jpareigotos pateikti jrodymus, kad neatskleisty savo kibernetiniy pajégumy.

Nuolatinis informacijos apsikeitimas apie kibernetines grésmes, su EU institucijy, agenttry
parama, taip pat prisidedant tarptautiniams partneriams ir tarptautinéms organizacijoms jgalina EU $alis
nares vystyti bendra supratimg apie kenkéjiska kiberneting veiklg ir jos poveikj Salims ir EU apskritai
(EU Implementing Guidelines, 2017).

Pagrindinés EU institucijos, dalyvaujancios informacijos parengime yra §ios:

- ,,EU zvalgybos ir situacijy centras (Intcen);

- CSIRTs (Computer security incident responce teams) tinklas, kuriam vadovauja rotacijos
principu EU pirmininkaujanti Salis;

- ECS3;

- ENISA arba CERT-EU* (EU Implementing Guidelines, 2017).

ENISA vaidina svarby vaidmenj ,,rengiant reguliarius EU kibernetinio saugumo techninius
situacijos raportus apie incidentus ir grésmes® (EU Implementing Guidelines, 2017).

Svarbus yra institucijy bendradarbiavimas ir reguliarios pratybos. Cia atsiranda naujas faktorius
— ne tik Saliy bendradarbiavimas, bet ir atskiry institucijy bendradarbiavimas. Politiniame lygmenyje
svarbi su kibernetinio saugumo klausimais susijusi institucija yra Horizontalioji kibernetinio saugumo
darbo grupé (HWPC), kuriai taip pat pirmininkauja rotacijos principu EU valstybé. Taip pat Politinis ir
saugumo komitetas (PSC), kuriame rengiami sprendimai dél pasirinkty atsako priemoniy. ,,Procesa dél

atsako priemoniy bet kuriuo metu gali inicijuoti bet kuri EU naré* (EU Implementing Guidelines, 2017).
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2.2.1.1 Atribucijos elementas EU Kkibernetinés diplomatijos jrankiu rinkinio

panaudojimo gairése

Labai svarbus faktas tas, kad kibernetinés diplomatijos jrankiy rinkinio jgyvendinimo gairése
atskiras démesys yra skiriamas atribucijos klausimui ir jj verta panagrinéti detaliau. Pagrindiné gairiy
nuostata, kad ,,bendras situacijos vertinimas gali apimti atribucijos elementus ir tokiu atveju reikalauja
ypatingo démesio, kadangi anot EU pozicijos, kenkéjiskos veiklos kibernetinéje erdvéje atribucija
iSlieka suverenus politinis sprendimas, paremtas zvalgybos duomenimis ir vertinamas Kiekvienu atveju
atskirai“ (EU Implementing Guidelines, 2017).

Kiekviena $alis savarankiskai apsisprendzia dél kenkejiskos kibernetinés veiklos atribucijos. EU
gairés referuoja j JT atsakingo valstybiy elgesio normas, kuriose jtvirtintas principas, kad ,,valstybés
neturi samoningai leisti naudoti savo teritorijy kenkéjiskai veiklai ir turi atsiliepti, jei j jas dél tokios
veiklos kreipiasi kita salis* (EU Implementing Guidelines, 2017). EU jtvirtinta nuostata, kad ,,atsakingo
valstybiy elgesio normose nustatyti bendri liikesCiai valstybiy elgesiui gali biiti naudojami paremti
atribucijos procesg” (EU Implementing Guidelines, 2017).

Anot gairiy. atribucijos procese svarby vaidmenj vaidina INTCEN, CSIRT tinklas, EC3, ENISA,
CERT-EU, t.y. viso tos, kurios susijusios su informacijos pateikimu ir dalinimusi (EU Implementing
Guidelines, 2017).

Gairése akcentuojama, kad ,,8alys gali turéti skirtingus atribucijos metodus ir procediras,
skirtingus apibréZimus ir kriterijus, pagal kuriuos nustatomas patikimumo (tikrumo) lygis priskiriant
kenkéjiska kiberneting veikla® (EU Implementing Guidelines, 2017). Tai suprantama, nes pa¢iu EU
kibernetinés diplomatijos jrankiy rinkiniu nesiekiama $iy metody, procediry, apibrézimy bei kriterijy
harmonizuoti, nes, kaip dar kartg pabréziama, kad atribucija yra suverenus procesas. Taciau kartu per
atribucijos sampratos iSaiSkinimga, galima sakyti, dedamas pagrindas ir tarptautinio ar, Siuo atveju,
regioninio atribucijos mechanizmo rémams. Kadangi pabréziama, kad ,,siekiant efektyvaus bendro EU
diplomatinio atsako, §iy rémy mechanizmas turi padéti koordinuoti ir palengvinti sprendimy priémimo
procesa, iskaitant ir procesa, kurio metu kolektyviai vertinama pateikta informacija, priimamas
sprendimas dél priemoniy ir jos jgyvendinamos® (EU Implementing Guidelines, 2017). O visa tai
remiasi bendru situacijos vertinimu ir supratimu. Salys gali dalintis informacija pasinaudodamos
egzistuojanciais mechanizmais dabartinéje sarangoje arba pateikdamos savo vertinimg del kenkéjiskos
kibernetinés veiklos atitinkamai institucijai, kuri uzsiima paruoSiamuoju darbu. Taip Salys narés galés
Huztikrinti efektyvy EU diplomatinj atsaka j kenkéjiska kiberneting veikla™“ (EU Implementing
Guidelines, 2017).
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ES gairés primena, kad néra tarptautinio teisinio jpareigojimo atkleisti jrodymus, Kuriais
grindziama atribucija. Taciau pripazjstama, kad Salys gali atskleisti tokius jrodymus, pvz., kad jtikinty
kitas alis prisijungti prie jy sprendimo (EU Implementing Guidelines, 2017). Cia vél pabréziama
tarptautinio bendradarbiavimo svarba, tam, kad atsakas bty efektyvesnis.

Pabréziama, kad ,,ne visoms kibernetinés diplomatijos jrankiy rinkinio priemonéms reikalinga
atribucija ir priemonés gali biiti pasirinktos atitinkamai pagal tai, su kokiu patikimumo lygiu dél
ivykdytos kenkéjiskos veiklos susiduriama Kiekvienu atveju* (EU Implementing Guidelines, 2017).

Priémus sprendimg dé¢l jrankiy panaudojimo jvairios atsako priemongs ,,gali biiti naudojamos
tiek atskiry Saliy individualiai, tiek kolektyviai su kitomis Salimis, arba bendradarbiaujant su EU
institucijomis, arba netgi paciy EU institucijy jgyvendinamos* (EU Implementing Guidelines, 2017). Ir
velgi jos gali biiti taikomos atskirai, nuosekliai viena po kitos arba paraleliai kaip bendry EU strateginiy

tiksly, kuriais siekiama paveikti atskirus veikéjus, dalis.

2.3 KITOS TARPTAUTINES ORGANIZACIJOS

Tarp kity organizacijy, kurios vaidina svarby vaidmenj kibernetinio saugumo kontekste, verta
paminéti Siaurés Atlanto Sutarties Organizacija (NATO) ir Europos Saugumo ir Bendradarbiavimo
Organizacija (ESBO).

NATO

NATO pripazjsta, kad Aljanso saugumui kyla ir kibernetiniy grésmiy rizika. ,,Kibernetinés
gréesmeés yra kompleksiskos, destruktyvios ir vis daznéjanios, o NATO siekia prisitaikyti prie
besikeicianciy kibernetiniy grésmiy paveikslo® (NATO Cyber defence, 2022).

Pirmiausia, kadangi NATO yra karinis gynybinis aljansas, jis remiasi stipria ir atsparia
kibernetine gynyba, kad jgyvendinty pagrindinius Aljanso kolektyvinés gynybos, kriziy valdymo ir
kolektyvinio saugumo tikslus. Viena i§ Aljanso uzduociy yra ,,biiti pasirengusiam ginti savo tikslus ir
operacijas nuo vis sofistikuotesniy kibernetiniy grésmiy ir ataky, su kuriomis susiduria“ (NATO Cyber
defence, 2022).

NATO pripaZjsta, kad tarptautiné teis¢ galioja kibernetingje erdvéje. Aljanso narés
1sipareigojusios dalintis informacija ir padéti viena kitai siekiant uzkirsti kelig kibernetinéms grésmeéms,
suvaldyti jas ir atsistatyti. NATO ir ES taip pat bendradarbiauja pagal 2016 m. pasiraSyta Techninj
susitarimg dél kibernetinés gynybos. Salia kity jsipareigojimy jy susitarimas apima dalinimasi
informacija. NATO pabrézia, kad ,,jos narés siekia normomis pagristos, nuspéjamos ir saugios

kibernetinés erdvés* (NATO Cyber defence, 2022).
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Atribucijos klausimu Aljansas laikosi nuostatos, kad jis pirmiausia ,,suteikia erdve politinéms
konsultacijoms tarp sgjungininky ir su bendraming¢iais partneriais* pradedant nuo tokiy klausimy, kaip

ekonominés priemonés iki kibernetinés atribucijos (NATO Cyber defence, 2022).

ESBO

ESBO kalba apie jvairias grésmes kibernetinéje erdvéje pradedant nuo netinkamo informaciniy
ir telekomunikaciniy technologijy naudojimo ir baigiant interneto naudojimu teroristiniams tikslams
(OSCE Decision No. 5/16, 2016). ESBO kaip organizacija, pirmiausia kaip saugumo bendradarbiavimo
forumas jvardina informacines telekomunikacines technologijas kaip naujai isSkilusig sudétinga
tarpvalstybiniy santykiy dimensijg. Kibernetiné erdvé ESBO jvardinama kaip vieta spekuliacijoms,
abejonéms ir netikrumui, o prie viso kompleksiskumo prisideda ir atribucijos problema, kuri didina
priemoniy mechanizmg (Confidence Building Measures - CBMs) tarp savo nariy, tam, kad bty

sumazinta konflikty, galin¢iy kilti dél informaciniy ir telekomunikaciniy technologijy naudojimo rizika

(OSCE Decision No. 5/16, 2016).
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3. TARPTAUTINIO BENDRADARBIAVIMO IR ATRIBUCIJOS
SANTYKIS - POLITINES ATRIBUCIJOS JGYVENDINIMO
LIETUVOJE TYRIMAS

3.1 TYRIMU METODOLOGIJA

Siame darbe buvo pasirinkti kokybiniai tyrimai. Anot Valackienés ir Mikénés, ,,kokybiniams
tyrimams biidingas asmeniskas tyréjo jsikiSimas siekiant iSsiaiSkinti ir glob¢jisSkas tyréjo santykis su
zmogumi, kurio poziiiris tiriamas. Kokybiniai tyrimai pasirenkami, kai mazai tirta sritis, kai jstringama
vienoje konkrecioje srityje ir negalima toliau judéti j priekj, kai reikia paaiskinti reiskinj, o ne tik pateikti
statistika, kai prireikia statistiniy duomeny sociologiniy interpretacijy, kai norima suzinoti subjektyvig

respondenty nuomone* (Valackiené ir Mikéné, 2007, p. 32).
Siame darbe buvo naudojami jvairis tyrimo metodai, kuriuos galima suskirstyti j grupes:

1. Literatiiros ir dokumenty apzvalga;
2. Eksperty apklausa;
3. Modeliavimas.

Mokslinés literatiros analizés metodas. Anot Valackienés ir Mikénés, Zinant blisimo tyrimo
objekta, dalyka ir temga, biitina kruopsciai surinkti literatiirg tiriama tema ir jg visapusiskai bei nuodugniai
18studijuoti. Studijuojant moksling literatlirg biitina i$siaiskinti: kada atsirado tirti pasirinktas objektas ar
dalykas; kas jau atlikta tiriama tema; kas tai atliko; kaip parenge ir atliko tyrima; kokius tyrimo rezultatus
gavo; kaip atliko tyrimo rezultaty analize¢; kokias parenge iSvadas; pateiké rekomendacijas ir sitilymus;
kaip tuos sitlymus pasiseké jgyvendinti praktikoje; kokios problemos tyrimy metu liko neiSspregstos.
Taigi literatiros studijy metu surandama ir galima biisimo sociologinio tyrimo problema ar keletas
problemy (Valackiené ir Mikéne, 2007, p. 61). Siame magistro darbe buvo analizuojama moksliné
literatiira, nagringjanti kibernetiniy operacijy atribucijos sampratg. Kadangi kibernetinio saugumo ir
kibernetiniy operacijy atribucijos klausimas yra gana nauja tema, kurios aktualumas ypac¢ sustipréjo per
pastaruosius penkerius metus, nagrinéjama literatiira dar nepateikia i§samiy tyrimy bei rekomendacijy
1gyvendinimo praktikoje. Viena 1§ literatiiroje nagrin¢jamy problemy yra ta, kad analizuojant atribucijos
klausimg beveik nenagrin¢jamas arba nemodeliuojamas pats atribucijos mechanizmas.

Dokumenty analizés metodas. Siame darbe pateikiamas tarptautiniy formaty, kuriuose $alys
bendradarbiauja ir kibernetinio saugumo klausimais apzvalga ir analizé didziausig démesj skiriant ES
sukurtam mechanizmui. Pasirinktos tarptautinés ir regioninés organizacijos, kuriy naré yra Lietuva ir

kuriy veikloje dalyvauja Lietuvos atstovai ir kuriose sprendziami tarptautinio bendradarbiavimo
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kibernetinio saugumo srityje klausimai i§ dalies apimantys ir atribucijos klausimg. Vertinama apimtis,
kuria organizacija veikia kibernetinio saugumo klausimais ir pagrindinés veiklos kryptys ir turinys bei
kibernetinio saugumo klausimy svarstymo formos ir organizacijy kibernetinio saugumo klausimy
institucionalizavimas. Nagrinéjant tarptautinio bendradarbiavimo formatus vertinamas atribucijos
klausimo tarptautiniy formaty darbotvarkéje vaidmuo kaip vienas i§ galimy jrankiy atsakingam valstybiy
elgesiui kibernetinéje erdvéje paskatinti. JT formatas kaip platforma kibernetinio saugumo klausimams
spresti i$skirtas analizuojant atsakingo valstybiy elgesio kibernetingje erdvéje normas.

Kokybinis interviu - eksperty apklausa. Gaizauskaité ir Valavi¢iené eksperty interviu apibrézia
kaip ,,individualy interviu naudojant klausimyna-gaires, o tyrimo dalyvis yra ekspertas — kokios nors
srities profesionalas, zinovas, turintis i$skirtiniy (specifiniy) ziniy ir patirties savo srityje. Tyréjus
domina ne jo, kaip Zmogaus asmenyb¢ ar asmeniné biografija, o konkrecios srities Zinios, kuriy jis turi
kaip tam tikry funkcijy atlikéjas ir dél Siy ziniy yra tam tikros srities ekspertas ir (ar jam) priskirtas
eksperto statusas® (Gaizauskaité ir Valavicien¢, 2016, p. 211).

Kadangi kibernetiniy operacijy atribucijos tema néra placiai ir detaliai mokslininky iSanalizuota
ir tai yra pakankamai nauja sritis, todél kibernetinio Saugumo eksperty apklausa leido giliau panagrinéti
rupimus aspektus, iSnaudoti eksperty turimg patirtj ir Zinias analizuojant darbe keliamus klausimus.

Interviu metu buvo apklausti 8 Kkibernetinio saugumo ir tarptautinio bendradarbiavimo
Kibernetinéje srityje ekspertai. Ekspertams buvo pateikta 16 struktiiruoty atviry klausimy. Klausimai
suskirstyti j tris grupes. Siekiant surinkti eksperty vertinimus ir jZvalgas, jiems buvo pateikti atviri
klausimai. Klausimai buvo i$siysti i§ anksto ir pateiktos dvi galimybés atsakyti j klausimus — rastu arba
interviu metu zodZiu. Du i§ aStuoniy eksperty atsiunté atsakymus rastu, SeSi ekspertai iSreiské norg
atsakyti i klausimus Zzodziu. Buvo surengti $e$i nuotoliniai susitikimai su ekspertais. Klausimynas
sudarytas ir interviu atlikti vadovaujantis Gaizauskaités ir Valavi¢ienés pateikta metodika (Gaizauskaité
ir Valavi¢iené, 2016, p. 111-133, 211-213).

Anot Gaizauskaités ir Valavicienés, ,,eksperty interviu budingi saviti praktiniai i§Siikiai, gana
geras tyréjo ziniy lygis tiriamaja tema (tyréjas turi tapti kvaziekspertu), o eksperty statuso ir laiko ribos
pasunkina jy pasiekiamumg tyréjams. Visy pirma ekspertai néra lengvai pasiekiami. Dél uzimamo
statuso, jtemptos darbotvarkes, profesinés veiklos specifikos eksperty jtraukimo j tyrimg galimybeés gali
buti ribotos. Kuo aukstesnis eksperto statusas, tuo sunkiau jj pasiekti (Gaizauskaité ir Valaviéiené,
2016, p. 211)

Kadangi Sio darbo autorei visi apklausti kibernetinio saugumo ekspertai yra asmeniskai
pazjstami, tai palengvino tyrimg ta prasme, kad buvo uzmegztas geras tyréjo ir respondento rySys.
Valackiené ir Mikén¢ atkreipia démes;j | tyréjo rysj, kurj jis kuria su tiriamaisiais (respondentais), tokio

rysio tikslas — pasiekti tarpusavio supratimg (Valackiené ir Mikéné, 2007, p. 37).
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Vienas 1§ sociologiniy tyrimy etikos principy, anot Valackienés ir Mikeénés, ,,atliekant tyrima,
nepriklausomai nuo taikomo metodo, reikia gauti apklausiamyjy sutikima rinkti informacija. Tam butina
paaiskinti, kas ir kokiais tikslais atlieka tyrima, kaip bus naudojama surinkta medziaga, kokios yra
apklausiamyjy anonimiS$kumo iSsaugojimo galimybés. Taip pat rekomenduojama, siekiant uztikrinti
tiriamyjy anonimiskuma, kiek jmanoma skelbti tik apibendrintus tyrimo rezultatus. Taip pat taikyti
slaptazodzius — kodus, kurie padeda uztikrinti gana auk$ta anonimiskumo laipsnj“ (Valackiené ir
Mikéne, 2007, p. 188). Atliekant eksperty interviu, ekspertai i§ anksto buvo supazindinti su tyrimo
tikslais bei surinktos medziagos panaudojimo tikslais. Siekiant iSsaugoti eksperty anonimiskuma, jiems
suteikiama abécélés raidé neatskleidziant asmens tapatybés.

Atlikus visus interviu buvo atlikta kokybiné gauty duomeny analiz¢, lyginami eksperty interviu
metu gauti duomenys, identifikuojamos pagrindinés isskirtos problemos ir daromos tyrimo iSvados.
Gauta analizé buvo naudojama konstruojant Lietuvos atribucijos modelj.

Modeliavimas. Modelio kiirimas laikomas efektyviu tyrimo metodu, jis padeda tyréjams ir
mokslininkams atrasti tikslesnj santykj su realybe, leidZia sukurti sgsajq tarp tyrimo ir visuomenés. Kartu
modeliai paprastai atspindi supaprastintg realaus pasaulio fenomeng. Modeliai paprastai nubrézia gaires
kuriant tam tikra sistemg. Kadangi modelis yra realybés abstrakcija, jis paprastai biina supaprastintas
lyginant su pacia realybe, todél naudojant modeliavimo metoda gali kilti rizika pernelyg apibendrintai
pateikti situacija (Shafique ir Mahmood, 2010, p. 4). Lietuvos kibernetiniy operacijy politinés atribucijos
modelis buvo kuriamas etapais, pirma nagrinéjama moksliné literatiira, analizuojami tarptautiniy
organizacijy dokumentai, vertinami eksperty interviu duomenys ir remiantis S$ia informacija
konstruojamas modelis, tinkantis Lietuvos situacijai.

Rengiant §] magistro darbg taip pat buvo naudojami loginés analizés ir sisteminés analizés bei

lyginamasis metodai.

3.2 EKSPERTU INTERVIU ANALIZE

Tyrimo metu buvo atlikti 8 eksperty interviu. Siekiant iSsaugoti eksperty anonimiskuma, jiems
suteikiamas kodas priskiriant raid¢. Pasirinkti ekspertai i§ ty institucijy, kurios dalyvauja atribucijos

procese.
Ekspertai:

1. Ekspertas A — darbo patirtis kibernetinio saugumo politikos formavimo srityje, vir§ 10 m.;
2. Ekspertas B — darbo patirtis kibernetinio saugumo politikos formavimo srityje, 5 m.;

3. Ekspertas C — darbo patirtis kibernetinio saugumo politikos formavimo srityje, vir§ 10 m.;
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4. Ekspertas D — darbo patirtis kibernetinio saugumo srityje, jskaitant tarptautinius santykius
Kibernetinio saugumo srityje, 7 m.;

5. Ekspertas E — darbo patirtis kibernetinés gynybos srityje, jskaitant tarptautinius Santykius
kibernetinés gynybos srityje, 4 m.;

6. Ekspertas F — darbo patirtis kibernetinés diplomatijos srityje, 5 m.;

7. Ekspertas G — darbo patirtis kibernetinio saugumo politikos jgyvendinimo srityje, 6 m.;

8. Ekspertas H — darbo patirtis kibernetinio saugumo politikos jgyvendinimo Srityje, 6 m.

IS viso ekspertams buvo pateikta 16 klausimy (1 priedas), kurie buvo sugrupuoti j tris dalis. Pirma
grup¢ klausimy apémé tarptautinio bendradarbiavimo vaidmenj, antra dalis klausimy buvo skirta
atribucijos vaidmeniui siekiant atsakingo valstybiy elgesio kibernetingje erdvéje ir tre¢ia klausimy grupé
buvo skirta atribucijos modelio vertinimui.

Pirma klausimy dalis buvo skirta iSsiaiSkinti eksperty pozicija dél tarptautinio bendradarbiavimo
vaidmens siekiant atsakingo valstybiy elgesio kibernetinéje erdvéje. Buvo uzduoti klausimai apie tai, ar
tarptautinis bendradarbiavimas yra reikalingas siekiant atsakingo valstybiy elgesio kibernetinéje erdvéje,
ar jis gali lemti efektyvesnj atsaka, kokiais atvejais bendradarbiavimas néra reikalingas, koks tarptautinio
bendradarbiavimo vaidmuo Lietuvai siekiant atsakingo elgesio. Ekspertai papraSyti jvardinti pagrindines
tarptautines ar regionines organizacijas, kaip bendradarbiavimo platformas kibernetinio saugumo srityje.
Visi be iSimties ekspertai vertino, kad tarptautinis bendradarbiavimas yra biitinas ir nei§vengiamas tiek
keiciantis informacija, didinant Zinojima apie grésmes, tiek siekiant stipresnio atsako. Didzioji dalis
eksperty pabréze, kad dalintis informacija turi Salys bendramintés, partneriai, ¢ia svarbus pasitikéjimo
elementas. Vienas ekspertas iSskyré papildomg tarptautinio bendradarbiavimo tikslag — teisiSkai
privalomy nuostaty sukiirimg konsensuso biidu. Taip pat visi ekspertai pasisakeé, kad tarptautinis
bendradarbiavimas gali lemti efektyvesnj atsaka valstybei, atsakingai uz kenkéjiska kiberneting veikla,
kartu pabréZta, kad tai yra ir biitina salyga siekiant efektyvaus atsako. Paprasyti jvertinti, kokiu atveju
tarptautinis bendradarbiavimas nebiity reikalingas, respondentas C tokioms situacijoms priskyre atvejus,
kai incidentas yra nereikSmingas, ekspertas F pabréz¢, kad kai valstybé turi pakankamai iSvystytus
kibernetinius pajégumus, nors net ir tokios Salys, kaip JAV praSo tarptautiniy partneriy paramos. Kiti
ekspertai atsaké nezinantys tokiy situacijy, kai nebiity reikalingas tarptautinis bendradarbiavimas, jy
nuomone tai svarbus démuo visais atvejais.

I klausimg jvardinti tarptautines organizacijas, visi ekspertai jvardino EU, Sesi i§ aStuoniy
eksperty minéjo NATO, taip pat Sesi ekspertai 18skyreé JT, taCiau vienas ekspertas, nors ir iSskirdamas
JT kaip platforma abejojo $ios organizacijos geb¢jimu veikti efektyviai. Trys ekspertai iSskyré ESBO,
du ekspertai pamin¢jo EU CSIRTs (kompiuteriniy incidenty reagavimo komandy) tinkla. Po vieng kartg
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buvo paminétas Europolas, Interpolas, Baltijos Saliy formatas, NB8 ir apskritai bendraminciy Saliy
grupés. Pastarieji specifiniai pamingjimai yra nulemti specifiniy sri¢iy, kuriose ekspertai turi patirties.

Vertindami Lietuvos situacija, ar Lietuvai naudingas tarptautinis bendradarbiavimas visi
ekspertai pabrézé, kad Lietuvai ypa¢ svarbus bendradarbiavimas su partneriais, iSskiriamos priezastys
tokios kaip Lietuvos geopolitiné aplinka, Salies dydis, tai, kad bendradarbiaujant iSsiplecia miisy Salies
galimybés vertinti grésmes ir efektyviau reaguoti. Vienas ekspertas iSskyré, kad bendradarbiavimas su
partneriais naudingas ir perimant jy geraja praktika kuriant ir tobulinant savo nacionalinius atribucijos
mechanizmus.

Antra klausimy grupé apémé klausimus apie tai, ar kibernetiniy operacijy atribucija gali biiti
laikoma jrankiu siekiant atsakingo valstybiy elgesio. Ekspertai buvo praSomi jvertinti, kada vieSumas,
turint omeny politing atribucija, yra naudingas, o kada efektyviau kitais bidais perduoti zinig kenké&jiska
kibernetine veikla vykdanciai Saliai. Atsizvelgiant j tai, kad atribucija yra nacionalinés kompetencijos
klausimas, eksperty buvo klausiama ar reikalingas tarptautinis bendradarbiavimas atribucijos klausimu.
Visi ekspertai jvardino, kad kibernetiniy operacijy atribucija yra vienas i§ pagrindiniy jrankiy siekiant
atsakingo elgesio kibernetinéje erdvéje. Vertindami, kada reikalingas vieSumas, o kada ne, ekspertai,
galima sakyti, pasidalino j dvi grupes pagal santykiy tarp valstybiy biikle ir pagal incidento mastg. Viena
eksperty grupé iSskyré, kad vieSas pareiSkimas yra bitinas, kai kenkéjiSka veiklag vykdo priesiska
valstybé. Tokiu atveju, jy manymu, biitina jvardinti vieSai, kad yra Zinomi metodai ir tokia veikla
nepriimtina. Kitu atveju, jeigu kenkéjiska veikla vykdoma i§ draugiskos $alies, Sios eksperty grupés
vertinimu, geriausia perduoti informacijg neviesais kanalais. Keli ekspertai iSskyré rizikas, susijusias su
vieSu jvardinimu ir galimu atsaku. Kita eksperty grupé vieSuma ir nevieSuma vertino per incidento masta.
Jy vertinimu,  didelés reik§més incidentus reikia reaguoti viesai, o nevieSai tokiais atvejais, kai veikla
nekelia didelés grésmés. Visi ekspertai atsake, kad ir atribucijos atveju valstybiy bendradarbiavimas yra
reikalingas. Net kai valstybé surenka jrodymus pati, jai gali prireikti partneriy paramos ir informacijos
pilnam vaizdui susidaryti. Vienas ekspertas pabrézeé, kad norint, kad tarptautinis bendradarbiavimas
atribucijos klausimu buty efektyvus, Salis pirma turi turéti Savo nacionalinj mechanizma, t.y. pirmas
zingsnis — turéti savo nacionaling atribucijos sistemg, tada lengvesnis antras zingsnis -
bendradarbiavimas tarp aliy ir organizacijy. Salys gali dalintis duomenimis ir prisijungti prie atribucijos
apreiSkimy.

Tre¢ig klausimy grupe sudaré klausimai apie atribucijos modelj. Si grupé apémé tokius
klausimus kaip, ar bendry taisykliy tur¢jimas atribucijos procese biity naudingas ir kodél, ar ekspertams
zinomi Lietuvos daryti politinés atribucijos atvejai, ar yra nustatytos procediiros, ar jy nustatymas padéty
efektyvesnei atribucijai. Ekspertai paprasyti jvardinti nacionalines institucijas, kurios turéty dalyvauti
atribucijos procese, kiek techniné informacija svarbi priimant politinés atribucijos sprendimg. Ekspertai

buvo prasomi jvardinti jy manymu svarbius aspektus ir aplinkybes, kuriuos reikéty jvertinti pries
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priimant sprendimg dél politinés atribucijos ir prie§ darant vie$g atribucijos pareiSkimg. Ekspertai buvo
prasomi jvertinti Lietuvos situacija, ar Lietuva susiduria su specifiniais atribucijos i$Stkiais, ar Lietuva
gali pati daryti atribucijos pareiSkimus, ar reikalinga kity Saliy parama. Taip pat buvo vertinamas
nacionalinio atribucijos mechanizmo vaidmuo ir santykis su EU kibernetinés diplomatijos jrankiy
rinkiniu.

Dauguma eksperty iSsaké nuomone, kad bendry taisykly nustatymas buty naudingas.
Tarptautinés organizacijos galéty turéti bendras taisykles, vieningai jas taikyti sprendimams dél
atribucijos. Kai taisyklés skirtingos, vienoms uztenka maziau jrodymy, kity kartelé aukstesné ir jiems
reikia daugiau jrodymy. Kai visoms Salims galioty ta pati atsakomybeé, biity uztikrintas skaidrumas. Buvo
jvardintas EU turimas modelis, kuriuo galéty pasekti kitos organizacijos. Ekspertas C isskyré, kad biity
naudinga turéti gaires, minimalius standartus, nes tokiu atveju valstybés turéty vienodg starto pozicija
kai bus derinami bendri pareiSkimai. Ekspertas G atkreipé démesj, kad vadovaujantis bendromis
nuostatomis, biity iSvengta nukrypimy, klaidingy priskyrimy ir taip vadinamy ,,pilkyjy zony*. Metodikos
turéjimas leidzia aiskial apibrézti, kokius duomenis reikia surinkti, kaip juos surinkti, apdoroti, kad jie
galéty biiti toliau naudojami politinéje atribucijoje.

Vertindami Lietuvos situacija, dalis eksperty teigé nezinantys Lietuvos daryty politinés
atribucijos apreiskimy, kiti jvardino bendrus EU arba bendraminciy Saliy pareiSkimus, kuriuos Lietuva
dar¢ kartu su kitomis Salimis, dalyvavo bendrame procese. Beveik visi ekspertai iSvardino tas pacias
pagrindines Lietuvos institucijas, kurios turéty dalyvauti atribucijos procese — tai Nacionalinis
kibernetinio saugumo centras, Zvalgybos institucijos, KAM, URM, patys kibernetinio saugumo
subjektai, kurie patyré zalg. Vienas ekspertas jvardino Teisingumo ministerija ir Vidaus reikaly
ministerija. Du ekspertai atkreipé démesj, kad priklausomai nuo klausimo svarbos, kadangi tai susije su
uzsienio politika, turéty buti jtraukta Vyriausybe, Seimas ir Prezidentas.

Salia techniniy jrodymy svarbos ekspertai i§skyré kitus aspektus, kuriuos reikia jvertinti priimant
sprendima, tai galimo atsako mastas ir rizika, galimas ekonominis poveikis, kokios kitos netiesioginés
pasekmes gali kilti kitose srityse, tarptautiniai santykiai su Salimis, bendradarbiavimo aplinka,
kulttriniai, ekonominiai santykiai, reputacinés pasekmés, galimo konflikto eskalacija.

Vertindami nacionalinés atribucijos mechanizmus ir EU kibernetinés diplomatijos jrankiy
rinkinj, ekspertai jvardino, kad tam, kad efektyviau veikty EU mechanizmas, Salims reikty turéti savo
nacionalinius mechanizmus. Kai Salys dalyvauja bendrose EU pratybose dél kibernetinés diplomatijos
jrankiy rinkinio, savo nacionaliniy procediiry turéjimas leidzia priimti pagristus sprendimus. Kartu tai
leidzia dalintis patirtimi, pasinaudoti ir patiems perduoti gerajg praktikg. Ekspertas F atkreipé démesj,
kad Lietuva neturi savo nacionalinio atribucijos mechanizmo. Jeigu tokj turétume, galétume dalintis

patirtimi su kitomis Salimis.
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TV —

ekspertai atsake, kad Lietuva yra suvereni valstyb¢ ir turi teis¢ daryti savarankiskai politinés atribucijos
pareiskimus. Taciau pabréziama, kad atribucija visada yra efektyvesné, kai ja remia Saliy grupé.
Ekspertai lygino Lietuvos tarptautinj svorj su JAV teigdami, kad JAV atveju ji gali ir viena daryti
Saliy vienybés uztikrinimas, kadangi $alis jaucia tiesioging grésme, jai svarbus partneriy palaikymas.
Ekspertas C kaip i88ukj jvardino tai, kad Lietuva neturi aiSkaus nacionalinio mechanizmo ir procediiry
jvardino techninés informacijos, duomeny Sintezés trikumg, nepakankamg bendradarbiavimg tarp
atskiry zinyby, anot jo, reikty tobulinti apsikeitimo informacija kanalus. Pastarasis ekspertas taip pat
galutinis sprendimo priéméjas t.y. aukSto lygmes pareigiinas, kuris priima sprendimg. Tai gali bati

nebiitinai vienas asmuo, gali biiti komisija.
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4. LIETUVOS POLITINES KIBERNETINIU OPERACIJU
ATRIBUCIJOS MODELIS

Kibernetinés operacijos priskyrimas valstybei gali biiti viena i§ priemoniy uztikrinanciy
atsakingo valstybiy elgesio kibernetinéje erdvéje laikymasi ir Lietuvos saugumo interesy gynimg.

Siame modelyje kibernetiniy operacijy priskyrimas (atribucija) valstybei — tai Lietuvos valstybés
sprendimas, vadovaujantis jos turimais duomenimis jvardinti viesai ar privaciai kita valstyb¢ atsakingg

uz kibernetinés operacijos jvykdyma.
4.1 MODELIO TIKSLAS

Sio modelio tikslas yra pateikti sifilyma, kaip Lietuvoje galéty veikti politinés atribucijos
mechanizmas, numatant pagrindines institucijas dalyvaujanéias sprendimy priémimo procese. Siame
modelyje taip pat jvertinami sprendimy priémimo veiksniai, sprendimy priémimo procedira.

Atlikus atribucijos teorijos analizg, jvertinus kity Saliy pozicijas bei jvertinus Kibernetinio
saugumo eksperty interviu metu iSsakytas pozicijas, galima daryti prielaida, kad tokio modelio tur¢jimas
Salyje leisty efektyviau, grei¢iau ir sklandziau priimti sprendimus dél kibernetinés veiklos atribucijos,
kai sprendimg lemia daug veiksniy ir procese dalyvauja ne viena Salies institucija. Kartu tokio
nacionalinio modelio tur¢jimas suteikty aiSkumo ir palengvinty bendradarbiavimg su partneriais tiek
joms kreipiantis d¢él paramos jy pozicijai jvardinant atsakinga Salj, tiek ir Lietuvai kreipiantis
bendramincius dél palaikymo. Turédami tokj; mechanizmg galétume prisidéti prie bendry tarptautiniy
mechanizmy efektyviam atribucijos procesui kiirimo ir jgyvendinimo.

Kenkejiskos kibernetinés veiklos atribucija, kaip viena i§ priemoniy skatinanciy atsakinga
valstybiy elgesj kibernetin¢je erdvéje prisidéty prie Lietuvos kibernetinio saugumo uZztikrinimo ir
interesy gynimo. Vienas i§ atribucijos modelio tiksly yra siekis, kad politinés atribucijos sprendimus

bty galima priimti pasitelkiant kuo tikslesng¢ informacijg ir turint aisSky procesa.

4.2 ATRIBUCIJOS PROCESE DALYVAUJANCIOS INSTITUCIJOS

Remiantis tiek mokslininky teoriniais modeliais, tiek eksperty jzvalgomis bei iSanalizavus
Lietuvoje veikianciy institucijy veiklos tikslus ir atsakomybes ir atitinkamus teisés aktus, i$skiriamos

Sios Lietuvos atveju pagrindinés institucijos, dalyvaujancios atribucijos procese:

- Zvalgybos institucijos. Jy vaidmuo bity svarbus vertinant grésmes, kurios apima ir

kiberneting erdve;
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Nacionalinis kibernetinio saugumo centras (NKSC). Jo vaidmuo svarbus renkant ir
analizuojant informacija apie kibernetinius incidentus. Taip pat NKSC, palaikydamas
kontaktus su kitomis atitinkamomis EU institucijomis, gali keistis technine informacija;

Policija. Jos vaidmuo svarbus rankant duomenis apie kibernetinius nusikaltimus.

Sios auks$c¢iau iSvardintos institucijos vaidina svarby vaidmen;j renkant techninius duomenis ir galimos

technings atribucijos atveju. Taip pat svarby vaidmenj gali vaidinti ir atskiros organizacijos, kurias

tiesiogiai paveikia kibernetinés atakos ir kurios pirmos informuoja apie prie$ jas vykdoma kenkéjiska

veika.

Krasto apsaugos ministerija (KAM) — kaip kibernetinio saugumo politikg Lietuvoje
formuojanti institucija. Vienas i§ KAM veiklos tiksly yra formuoti tarptautinio
bendradarbiavimo gynybos srityje, iskaitant kibernetinio saugumo srityje, politikg. KAM
koordinuoja valstybés institucijy ir jstaigy veiksmus jgyvendinant kibernetinio saugumo
politika. KAM vaidmuo yra svarbus politinés atribucijos procese. KAM galéty ir turéty
vertinti ne tik techninius duomenis, bet ir kibernetinio saugumo politikag bei gynybos
kontekstg.

Uzsienio reikaly ministerija (URM). URM vienas i$ tiksly, jtvirtinty ir URM nuostatuose,
yra formuoti uzsienio reikaly ir augumo politika, taip pat kartu su kitomis institucijomis ir
istaigomis atstovauti kovos su kibernetinémis grésmémis klausimais. Kadangi politinés
atribucijos atveju yra vertinamas platesnis geopolitinis kontekstas, santykiai tarp valstybiy,
tod¢l URM dalyvavimas sprendimy priémimo procese yra svarbus. Taip pat Siame kontekste
svarbus faktas, kad URM yra atsakinga uz tarptautiniy santykiy jgyvendinimo procesa.
ISsiskyrus institucijy pozicijoms, URM nuomon¢ turéty biti lemiam, kadangi ji yra uZsienio

politika formuojanti institucija.

Kitos institucijos, kurios atskirais atvejais galéty dalyvauti atribucijos procese yra Vyriausybe ir

Prezidentas. Sias institucijas, anot kai kuriy tyrime dalyvavusiy eksperty verta jtraukti kai kenkéjiska

veikla kibernetinéje erdvéje perauga i krize, ir, kai j jos sprendima jau yra jtraukiamos ir §ios institucijos.

Sprendimas dél politinés atribucijos turi biiti priimamas atsizvelgiant tiek 1 Lietuvos institucijy,

tieck j partneriy, bendramin¢iy Saliy ar tarptautiniy, regioniniy organizacijy pateikta informacijg.

Sprendimg deél kenkeéjisSkos kibernetinés veiklos priskyrimo valstybei turéty priimti URM kartu su KAM.
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4.3 ATRIBUCIJOS PROCESO ETAPAI

Kadangi Lietuva kaip tarptautiniy santykiy veikéja gali ne tik priimti nacionalinius sprendimus
del politinés atribucijos, bet ir prisijungti prie bendraminciy Saliy bendry viesy atribucijos pareiskimy,

todél patj procesa galima skaidyti i dvi dalis priklausomai nuo atribucijos tikslo ir formos.
4.3.1 Pirmas etapas - techninés informacijos surinkimas ir analizé

Kai siekiama priimti nacionalinj sprendima d¢l politinés atribucijos, svarbiausias vaidmuo Siame
etape yra institucijoms, renkancioms ir analizuojan¢ioms techninius duomenis. Jeigu daroma prielaida,
kad pvz. prie§ Lietuva yra jvykdyta kibernetiné ataka, kiekviena institucija pagal savo kompetencijg ir
pajégumus atlieka informacijos tyrima. Tokj tyrimg institucijos gali atlikti vykdydamos teisés akty
nustatytas funkcijas, taip pat ir gavusios kity institucijy kreipimasi.

Paprastai Siame etape turéty buti pateikiama techniné informacija, jvertinamas tikimybés lygis,
kuriuo pvz. galima daryti techning atribucija. Sprendimg dél techninio priskyrimo priima informacija
analizavusios institucijos, pagal savo atsakomybe ir pajégumus galincios atlikti techninj priskyrima.

Siame etape gali biiti pasitelkiama partneriy ir tarptautiniy organizacijy turima informacija. Cia
isijungia ir URM, kuri per savo atstovus Salyse partnerése arba prie tarptautiniy organizacijy gali kreiptis
dél jy turimos informacijos susijusios su kenk¢jiska kibernetine veikla. Tarptautinis bendradarbiavimas
dalinantis technine informacija biity svarbus, kadangi leisty susidaryti pilnesnj vaizda apie kenke¢jiska
kiberneting veikla.

Tuo atveju, kai kenkéjisSka kibernetiné veikla vykdyta prie§ kitg valstybe ar tarptauting
organizacija, Lietuva gali sulaukti praSymo prisijungti prie politinés atribucijos sprendimo arba paremti
vienos Salies pareiSkimg savo nacionaliniu pareiSkimu. Paprastai su tokiu praSymu uZsienio Salys ar
organizacijos kreipiasi per diplomatinius atstovus. Pirmasis diplomatinis kanalas Lietuvoje uzsienio
Salims yra URM.

Gavusi tokj praSyma ar kreipimgsi URM turéty perduoti informacijg ir KraSto apsaugos
ministerijai. Geroji praktika ir teorija sako, kad politinés atribucijos sprendimai turi biiti paremti technine
informacija. Todél Lietuva turéty praSyti partneriy ar tarptautiniy organizacijy pateikti jy turimg
informacija, kad jos pagrindu Lietuva galéty priimti savarankiSka sprendima. KAM S$iuo atveju gali
kreiptis ] sau pavaldZias institucijas perduodama joms 1§ uZsienio partneriy gautg techning informacijg
tyrimui. Gautas vertinimas prisidéty prie politinés atribucijos sprendimo.

Gali biiti atvejy, kad uzsienio partneriai pvz. per savo gynybos atstovus kreiptysi ;| KAM kaip
kibernetinio saugumo politikg formuojancia institucijg. Tokiu atveju KAM perduoda informacijg dél

kreipimosi URM, kuri vélesniame etape po techninés informacijos jvertinimo kartu su KAM priima
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sprendimag dél politinés atribucijos. Apskritai URM yra pirminis kontaktas bendraujant su uZzsienio
partneriais ir sprendziant tolimesnius klausimus dél koordinuotos atribucijos.

Siekiant sutrumpinti proceso granding sitilomame modelyje KAM kreipiasi | techninj tyrima
atliekancias institucijas dél kenkejiskos veiklos vykdomos pries Lietuvg, o URM, gavusi partneriy
praSyma paremti dél prieS jas vykdomos kibernetinés veiklos atribucijos, kartu apie tokj kreipimasi
informuoja Krasto apsaugos ministerija.

Kreipimasis j partnerius dél papildomos informacijos. URM tiesiogiai, per atstovus dvisalése
ambasadose arba atstovybése ES, NATO ar prie kity tarptautiniy organizacijy gali kreiptis j valstybes
partneres arba organizacijas dél jy turimos informacijos, kurig Lietuva galéty jvertinti. Koordinavimas
su partneriais svarbus siekiant bendro priskyrimo, kurj atlikty valstybiy grupé. URM, gavusi kity
valstybiy ar tarptautiniy organizacijy informacija dél kibernetinés operacijos, perduoda Sig informacija
jvertinti techninj priskyrimg atliekanc¢ioms institucijoms.

Vienas i§ pagrindiniy sklandaus proceso Siame etape faktoriy yra glaudus institucijy

bendradarbiavimas, aiSkios procediros ir aiSkus atsakomybiy pasidalinimas.

4.3.2 Antrasis etapas — pozicijos dél atribucijos formavimas

Kai baigiamas pirmasis techninés informacijos surinkimo ir tyrimo etapas, iStirta ir jvertinta
informacija perduodama URM ir KAM tolimesniam politinés atribucijos sprendimui.

Priimant sprendimg d¢l kibernetinés operacijos jvykdytos prie§ Lietuvg priskyrimo kitai
valstybei ir galimo diplomatinio atsako ir priimant sprendimg (kai j Lietuva su praSymu prisijungti
kreipiasi kita valstybe ar tarptautiné organizacija) dél prisijungimo prie bendro Saliy vie$o priskyrimo
vertinami Lietuvos nacionaliniai interesai, saugumo situacija, atsizvelgiama } politinj, ekonominj,
socialinj ir saugumo konteksta.

Priimant sprendimg dél vieSo politinio priskyrimo jvertinami tokie pagrindiniai faktoriai:

- Techninio kibernetinés operacijos priskyrimo valstybei tikimybes lygis;

- Kibernetinés operacijos Zalos mastas;

- Kokj efekta norima pasiekti priskiriant kiberneting operacijg valstybei;

- Geopoliting situacija ir dviSaliy santykiy padétis;

- UzZsienio politikos prioritetai ir kryptys;

- Tikimybé¢, kad valstybe, kuriai priskiriama kibernetiné operacija, imsis atsakomyjy priemoniy;

- Valstybiy partneriy pozicija;
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- Kitos galimos atsako priemonés $alia atribucijos.

Kiekvienas atvejis nagrin¢jamas atskirtai, todel gali kilti ir kity faktoriy, kuriuos institucijos turi
jvertinti ir kurie bus svarbiis priimant sprendimg dél politinés atribucijos.

Pozicijg dél politinés atribucijos formuluota UzZsienio reikaly ministerija kartu su Krasto
apsaugos ministerija. Pozicijos formulavimui pasitelkiama institucijy, kurios atliko techninj priskyrima,
informacija. Priklausomai nuo kibernetinés operacijos pobiidzio ir aplinkybiy, savo indélji pozicijos
formulavimui gali pateikti ir kitos institucijos, kurio nedalyvavo atliekant techninj priskyrima.

Lietuva, priskirdama kiberneting operacijg kitai valstybei neprivalo atskleisti jrodymy, kuriais
grindzia savo sprendimg. Jrodymai pateikiami teisinio priskyrimo atveju, kai siekiama kitos valstybés
teisinés atsakomybés ir pagrindziant savo teis¢ ] gynyba arba atsakomasias priemones.

Siekiant uztikrinti efektyvy informacijos perdavimg ir jgyvendinti ,,vieno langelio* principa,
URM ir KAM galéty paskirti po atsakingg asmenj, kurie koordinuoty pozicijos dél politinés atribucijos
formavimo procesg ir sklandy informacijos tarp institucijy perdavima.

Jeigu priimamas sprendimas dél prieS Lietuva jvykdytos kibernetinés operacijos nevieso
priskyrimo, URM diplomatiniais kanalais kreipiasi | valstybe, kuriai priskiriama kibernetiné operacija.

Jeigu priimamas sprendimas dél vieSo kibernetinés operacijos jvykdytos prie§ Lietuva
priskyrimo kitai valstybei, URM parengia vie$g pozicijg ir kreipiasi  partneres dél bendro priskyrimo
galimybés arba dél paramos Lietuvos pozicijai. VieSo priskyrimo atveju URM parengia pozicijos
komunikavimo plang, kuriame numatomas lygmuo, kuriuo pozicija i§sakoma vieSai, komunikavimo
kanalai, pagrindinés Zinios ir papildoma informacija.

Diplomatinés priemonés prie§ kenkejiSka kitos Salies kibernetine veiklg yra efektyvesnés, kai
priskyrimo veikla koordinuojama su grupe Saliy bendraminciy tarptautiniu lygiu ir stiprinant
diplomatinio atsako EU ir NATO lygiu galimybes. Koordinuojant bendra diplomatinj atsaka svarbus
institucijy Lietuvoje ir diplomatiniy atstovybiy rezidavimo valstybése, taip pat ES, NATO bei prie kity
tarptautiniy organizacijy jsitraukimas.

Spendimo dél priskyrimo jgyvendinimui gali biiti panaudotas EU kibernetinés diplomatijos
jrankiy rinkinys (EU cyber dioplomacy toolbox), kuris suteikia galimybe panaudoti jvairias EU

Bendrosios saugumo ir gynybos politikos priemones, jskaitant ir sankcijas.
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ISVADOS IR PASIULYMAI

Kibernetinis saugumas vaidina vis didesnj vaidmenj santykiuose tarp valstybiy. Dél kibernetinés
erdves specifiniy savybiy, kai kibernetiné erdvé neturi sieny, informacijos ir duomeny srautas
perduodamas akimirksniu, valstybiy bendradarbiavimas siekiant atsakingo elgesio kibernetingje erdvéje
yra ypatingai svarbus.

Vienas i§ jrankiy, jgalinanc¢iy Salis siekti atsakingo valstybiy elgesio kibernetinéje erdvéje yra
kibernetiniy operacijy atribucija, tiek techning, teisiné, tiek politiné. Siame darbe nagrinétas politinés
atribucijos vaidmuo parodé¢, kad toks jrankis yra svarbus valstybéms tarptautinéje erdvéje siekiant
atgrasymo, ir per vie$g jvardinimg paveikti atsakingg Salj.

Atsakingo valstybiy elgesio samprata buvo apibrézta JT formate. Salys konsensusu pritaré
septynioms atsakingo valstybiy elgesio normoms, kurios yra pagrindas ir gairés, nustatancios liikes¢ius
Salims. Labai svarby vaidmenj sprendziant kibernetinio saugumo klausimus tarptautiniu lygiu vaidina ir
kitos tarptautinés organizacijos, tokios kaip EU, ESBO, NATO, kurios suteikia platforma valstybéms
bendradarbiauti, keistis techniniais duomenims, informacija apie grésmes, formuoti bendrg pozicijg dél
politinés atribucijos. Kartu Sie formatai reikalingi Salims dalintis geraja praktika, kaip kuo efektyviau
iSnaudoti savo nacionalinius atribucijos mechanizmus arba sukurti nacionalinius atribucijos procesus,
jeigu Salys dar néra to padariusios.

Vieningo tarptautinio atribucijos modelio turéjimas leisty nustatyti ,,minimalius standartus® ir
procediiras renkant jrodymus ir priimant sprendimus dél atribucijos. Tac¢iau, pakankamai iSvystytus
kibernetinius pajégumus turinCios ir platy galimo atsako spektra galinCios pasirinkti Salys néra
suinteresuotos tokio mechanizmo atsiradimu, nes taip sumazinty savo galig priimti savarankiskus
sprendimus. Patikimo tarptautinio atribucijos mechanizmo nebuvimas mokslininky jvardinamas kaip
viena i§ esminiy priezasCiy, kodél Salys néra linkusios pasinaudoti tarptautinés teisés mechanizmais, kai
kalbame apie kiberneting erdvg.

Europos Sajunga, patvirtinusi Kibernetinés diplomatijos jrankiy rinkinj Zengé labai reik§minga
zingsnj sukurdama regioninj tarpvalstybinj mechanizma, kuris numato visa spektra priemoniy, kurios
gali buiti panaudotos tiek tarpusavio supratimui, dialogui, tiek atgrasymui ir grieztai reakcijai j kenkéjiSkg
kiberneting veikla. Priimant sprendimg dél jrankiy rinkinio panaudojimo, vienas 1§ etapy yra sprendimas
dél politinés atribucijos. EU pripazindama, kad sprendimas dél atribucijos yra nacionalinis klausimas
kartu didelg reikSme skiria EU $aliy nariy bendradarbiavimo mechanizmui.

Ekspertai, vertindami tarptautinio bendradarbiavimo vaidmenj siekiant valstybiy atsakingo
elgesio kibernetin¢je erdveje atkreipé démes;j | tai, kad norint efektyvesnio atsako, bendradarbiavimas

tarp Saliy yra neiS§vengiamas, pradedant nuo techninio lygmens, iki politinio. Kaip pagrindinis Lietuvos
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VW —

gairiy nebuvimas, nepakankamas bendradarbiavimas tarp institucijy ir aiSkiai neapibrézti sprendimy
prieéméjai ir jy jgaliojimai. Tai trukdo efektyviam, greitam atsakui ir sprendimy priémimui nacionaliniu
lygiu.

Siame darbe, i$nagrin¢jus moksling literatiira ir atlikus kokybinj tyrima, pateiktas politinés
atribucijos modelis Lietuvai, kuriuo remiantis biity galima sukurti nacionalinj politinés atribucijos
mechanizmg. Toks sitilymas i$spresty dabar kylancius i$Stukius Salies viduje formuojant pozicijas dél
politinés atribucijos. Modelis identifikuoja pagrindines institucijas, dalyvaujancias procese, nustato
santykj tarp jy priimant sprendimg dél politinés atribucijos, jvardina zingsnius, kurie turi biiti daromi iki
galutinio sprendimo. Modelyje iSskirtos salygos ir aspektai, kurie turi biiti jvertinti ir j kuriuos turi biiti
atsizvelgta atribucijos procese. Toks sprendimas leisty Lietuvai efektyviau, greiCiau ir kokybiSkiau
priimti sprendimus tiek dél nacionalinés politinés kibernetiniy operacijy atribucijos, tiek aiSkiai
apibrézty procesa, kaip Lietuva dalyvauja bendrame tarptautiniy organizacijy, bendraminciy Saliy grupiy
procese kai derinamos pozicijos dél bendry politinés atribucijos pareiSkimy, arba kai priimamas

sprendimas dvisaliu pagrindu palaikyti valstybés partnerés politinés atribucijos sprendima.
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Zukauskiené 1. (2022). Tarptautinio bendradarbiavimo vaidmuo siekiant atsakingo valstybiy elgesio
kibernetinéje erdvéje: politinés atribucijos modelis Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamojo darbo tikslas - identifikuoti ir pagrijsti tarptautinio bendradarbiavimo
vaidmen] siekiant atsakingo valstybiy elgesio kibernetinéje erdvéje konstruojant politinés atribucijos
model] Lietuvai. Pirmoje dalyje atskleidziama atsakingo valstybiy elgesio kibernetinéje erdvéje
samprata, atribucijos samprata ir rasys, politinés atribucijos specifika ir modeliavimo aspektai, taip pat
tarptautinés teisés taikymo kibernetinéje erdvéje ir tarptautinio atribucijos mechanizmo klausimas.
Antroje dalyje nagrin€¢jami tarptautinio bendradarbiavimo kibernetinio saugumo klausimais formatai
jvertinant atribucijos aspekta. Analizuojami Europos Sajungos Kibernetinés diplomatijos jrankiy
rinkinio aspektai. Trecia dalis skirta tarptautinio bendradarbiavimo ir atribucijos santykio bei politinés

atribucijos Lietuvoje tyrimui. Ketvirtoje dalyje pateikiamas Lietuvos politinés atribucijos modelis.

Pagrindiniai zodziai: atribucija, tarptautinis bendradarbiavimas, atsakingas valstybiy elgesys

kibernetingje erdvéje.
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Zukauskiené I. (2022). The role of international cooperation in shaping the responsible state behavior
in cyberspace: the model of political attribution Vilnius: Mykolas Romeris university

ANNOTATION

The master thesis aims to identify and substantiate the role of international cooperation in
achieving responsible state behavior in cyberspace by constructing a model of political attribution for
Lithuania. The first part describes the concept of responsible state behavior in cyberspace, the concept
and types of attribution, the specifics of political attribution and modeling aspects, as well as the issue
of the application of international law in cyberspace and the possible international mechanism of
attribution. The second part examines the formats of international cybersecurity cooperation in through
the aspect of attribution. Also the features of the European Union’s Cyber Diplomacy toolkit are
analyzed. The third part consists of the study of the relationship of international cooperation and
attribution with the focus on political attribution in Lithuania. The model for Lithuania of political
attribution of the malicious cyber activities is presented in the fourth part.

Key words: attribution, international cooperation, responsible state behavior in cyberspace
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Zukauskiené 1. (2022). Tarptautinio bendradarbiavimo vaidmuo siekiant atsakingo valstybiy elgesio
kibernetinéje erdvéje: politinés atribucijos modelis Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Tarptautiniams santykiams persikélus j kiberneting erdve pradéjo formuotis nauja diplomatijos
forma — tai kibernetiné diplomatija. Jos poreikis kilo ir i$ to, kad buvo sickiama diplomatinémis
priemonémis spresti santykiy tarp valstybiy kibernetingje erdvéje klausimus.

IS poreikio sureguliuoti, kiek tai jmanoma, santykius tarp valstybiy kibernetingje erdvéje JT
formate kilo taip vadinama atsakingo valstybiy elgesio kibernetin¢je erdvéje samprata.

Kibernetiniy operacijy atribucija yra viena i§ priemoniy siekti atsakingo valstybiy elgesio
kibernetingje erdvéje. ISskiriamos trys atribucijos rasys — techniné atribucija, teisiné atribucija ir politiné
atribucija.

Politin¢ atribucija yra politinis sprendimas priskirti (vieSai arba neviesai) kiberneting operacija
valstybei netaikant (arba nebtinai taikant) sprendimo teisiniy pasekmiy. Pats pagrindinis politinés
atribucijos elementas yra taip vadinamas atakuotojo jvardinimas ir sugédinimas. Kalbant apie politing
atribucija visada labai svarbus geopolitinis kontekstas, svarbu jvertinti valstybés ketinimus, interesus,
kam galéty biiti naudinga viena ar kita kiberneting ataka, kokie galéty biti Salies politiniai motyvai.

Valstybés darydamos politinés atribucijos sprendimus ir kai kuriais atvejais vieSai skelbdamos
atribucijos pareiskimus veikia savo nacionalinio saugumo kontekste. Taip pat politinés atribucijos
klausimas glaudziai susijes su diplomatiniais Saliy santykiais, gebéjimu burti bendraminciy koalicijas ir
pasitikéjimu tarp valstybiy. Klausimas, kada Salys turéty daryti vieSus politinés atribucijos pareiskimus
yra ypatingai svarbus sprendimy priémeéjams.

Atribucijos mechanizmas reikalingas ne tik aiSkiai suprasti, kas jvyko, bet ir mobilizuoti treciyjy
Saliy paramg. Tokiu budu S$alis gali tikétis didesnio rezonanso viesai jvardindama ir sugédindama
kibernetine ataka jvykdziusig $alj. Kolkas néra sukurtas patikimas tarptautinis atribucijos mechanizmas,
toks, kuris leisty atskirti faktus, kuriais biity grindziamas valstybés teisinis ieskinys dél kibernetinés
operacijos.

Kai kurios Salys néra suinteresuotos turéti tarptautinj atribucijos mechanizma, ypatingai tos,
kurios turi iSvystytus kibernetinius pajégumus ir geba pacios surinkti techninius jrodymus ir atlikti
tyrimg. Taciau Salys, kurios turi ribotus technologinius resursus, arba yra technologiskai tiek
pazengusios, kad kibernetinés atakos padaryty zalg jy funkcionavimui, bet neturi tiek resursy istirti
surinkti jrodymus, galéty pasinaudoti tarptautiniu mechanizmu.

ES kibernetinés diplomatijos priemoniy rinkinys gali biiti laikomas vienu i§ kolektyvinés

atribucijos rémy ar jrankiy, patvirtintas 2017 metais. Sis jrankis suteikia galimybe valstybéms bendrai
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atsakyti ] kenkéjiskg kiberneting veikla. Viena i§ griez¢iausiy $io rinkini priemoniy yra taip vadinamos
kibernetinés sankcijos. Su kibernetiniais nusikaltimais susijusiy sankcijy rezimas jtvirtintas 2019 m. EU
jtvirtinta nuostata, kad atsakingo valstybiy elgesio normose nustatyti bendri likesciai valstybiy elgesiui
gali biiti naudojami paremti atribucijos procesg. EU pabrézia, kad Salys gali turéti skirtingus atribucijos
metodus ir procediiras, skirtingus apibrézimus ir kriterijus, pagal kuriuos nustatomas patikimumo
(tikrumo) lygis priskiriant kenkejiska kiberneting veikla. per atribucijos sampratos iSaiSkinima, galima
sakyti, dedamas pagrindas ir tarptautinio ar, $iuo atveju, regioninio atribucijos mechanizmo rémams.

Tarp kity organizacijy, kurios vaidina svarby vaidmen;j kibernetinio saugumo kontekste, verta
paminéti Siaurés Atlanto Sutarties Organizacija (NATO) ir Europos Saugumo ir Bendradarbiavimo
Organizacija (ESBO).

Kalbant apie didziausius i$Stukius Lietuvai ir jos geb¢jima daryti atribucijos pareiskimus, tyrime
dalyvave ekspertai atsaké, kad Lietuva yra suvereni valstybé ir turi teis¢ daryti savarankiskai politinés
atribucijos pareiSkimus. Taciau pabréziama, kad atribucija visada yra efektyvesné, kai ja remia Saliy
jai svarbus partneriy palaikymas. kaip i88tkj jvardino tai, kad Lietuva neturi aiSkaus nacionalinio
mechanizmo ir procediiry ir sprendimai daromi ad hoc priklausomai nuo atskiry sprendéjy pozitirio.
Kaip Lietuvos isStukiai jvardinti techninés informacijos, duomeny sintezés trikumas, nepakankamas
bendradarbiavimas tarp atskiry zinyby, tobulintini apsikeitimo informacija kanalai. Taip pat vienas i$
188ukiy yra tas, kad Lietuva neturi savo nacionalinio atribucijos mechanizmo, neaisku, kas yra galutinis
sprendimy priémé;jas.

Konstruojant atribucijos modelj Lietuvai pateikiamas sitlymas, kaip Lietuvoje galéty veikti
politinés atribucijos mechanizmas, numatant pagrindines institucijas dalyvaujancias sprendimy
priémimo procese. Siame modelyje taip pat jvertinami sprendimy priémimo veiksniai, sprendimy
priémimo procediira ir etapai. Vienas i$ atribucijos modelio tiksly yra siekis, kad politings atribucijos
sprendimus bty galima priimti pasitelkiant kuo tikslesn¢ informacijg ir turint aiSky procesa. Toks
sprendimas leisty Lietuvai efektyviau, grei€iau ir kokybiSkiau priimti sprendimus tiek dél nacionalinés
politinés kibernetiniy operacijy atribucijos, tiek aiSkiai apibrézty procesa, kaip Lietuva dalyvauja
bendrame tarptautiniy organizacijy, bendraminciy Saliy grupiy procese kai derinamos pozicijos dél
bendry politinés atribucijos pareiSkimy, arba kai priimamas sprendimas dvisaliu pagrindu palaikyti

valstybés partneres politinés atribucijos sprendima.
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Zukauskiené I. (2022). The role of international cooperation in shaping the responsible state behavior
in cyberspace: the model of political attribution Vilnius: Mykolas Romeris university

SUMMARY

As international relations moved also to cyberspace, a role of cyber diplomacy more important.
Diplomatic efforts were made to address relations between states in cyberspace.

The need to regulate, to a certain extent, relations between states in cyberspace has given rise to
the so-called concept of responsible state behavior in cyberspace, which was established in UN format.
Attribution of cyber operations is one of the means to achieve responsible state behavior in cyberspace.
There are three types of attribution: technical attribution, legal attribution, and political attribution.

A political attribution is a political decision to attribute (publicly or non-publicly) a cyber
operation to a state without (or not necessarily) applying the legal consequences. The most important
element of political attribution is the so-called “naming and shaming” of the attacker. When it comes to
political attribution, the geopolitical context is always very important, it is important to assess the
intentions of the state, who could benefit from one or another cyber attack, what the political motives of
the country could be.

States act in the context of their national security when making decisions on political attribution
and, in some cases, making public attribution statements. The issue of political attribution is also closely
linked to diplomatic relations between countries, the ability to form coalitions of like-minded countries
and trust between states. The question of when states should make public political attribution statements
is of particular importance to decision-makers.

The attribution mechanism is necessary not only for having a clear understanding of what has
happened, but also to mobilize third-party support. In this way, the country can expect a greater impact
by publicly naming and shaming the country that carried out ta cyber attack. International community
has not developed a reliable international attribution mechanism yet, the one that would allow to collect
the evidence on which a state’s legal action following a malicious cyber activity could follow.

Some countries have no interest in having an international attribution mechanism, especially
those that have advanced cyber capabilities and are able to gather technical evidence and conduct
research themselves. However, countries that have limited technological resources, or are
technologically advanced enough, but do not have the resources to investigate the evidence, could benefit
from an international mechanism.

The EU Cyber Diplomacy Toolbox is one of the frameworks for collective attribution adopted

by the EU in 2017. This tool enables states to jointly respond to malicious cyber activities. One of the
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strictest measures in this toolbox is the so-called cyber sanctions. The cyber sanctions regime was
established in 2019. The EU has stated that the common expectations for responsible state behavior in
cyberspace can be used to support the attribution process. The EU emphasizes that countries may have
different attribution methods and procedures, different definitions and criteria for determining the level
of trust (certainty) in classifying malicious cyber activities.

Other organizations worth to mwntion that play an important role in cybersecurity is the North
Atlantic Treaty Organization (NATO) and the Organization for Security and Cooperation in Europe
(OSCE).

As regards the biggest challenges for Lithuania in the process of political atrribuion and its ability
to make statements of attribution, the experts who participated in the study stressed that Lithuania is a
sovereign state and has the right to make statements of political attribution independently. However, it
is emphasized that attribution is always more effective when it is supported by a group of countries. The
biggest challenge for Lithuania is to ensure the unity of the countries, as the country feels an imminent
threat, and the support of partners is important to it. The fact that Lithuania does not have a clear national
mechanism and procedures and decisions are made on an ad hoc basis depending on the attitude of
individual decision-makers has been identified as a challenge. Other challenges for Lithuania include
the lack of technical information and data synthesis, insufficient cooperation between the organisations
involved, and the need to improve information exchange channels. In addition, one of the challenges is
that Lithuania does not have its own national attribution mechanism, it is not clear who is the final
decision-maker.

The aim of constructing the model of political attribution for Lithuania is to present a mechanism
that could be used in Lithuania. This model evaluates decision-making factors, main participating
institutions, decision-making procedures, and stages. One of the goals of the attribution model is to make
political attribution decisions more efficient and with a clear process. Such a model would allow
Lithuania to make more efficient, faster and high-quality decisions both on the national political
attribution of cyber operations and to clearly define the process of Lithuania's participation in the joint
process of international organizations, groups of like-minded countries and to support the decision of
the political attribution of the partner country.
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1. PRIEDAS. Eksperty interviu klausimynas

Klausimynas

Tarptautinio bendradarbiavimo vaidmuo siekiant atsakingo valstybiu elgesio kibernetinéje
erdvéje: vieSos (politinés) atribucijos modelis.

Tarptautinio bendradarbiavimo vaidmuo:

1. Arjiisy nuomone tarptautinis bendradarbiavimas, kai dalinamasi informacija apie kenkéjiska
kiberneting veikla yra reikalingas siekiant atsakingo valstybiy elgesio kibernetinéje erdvéje.

2. Ar tarptautinis bendradarbiavimas gali lemti efektyvesnj atsaka valstybei, atsakingai uz
kenkejiska kiberneting veikla?

3. Ar galétuméte jvardinti, kokios tarptautinés ar regioninés organizacijos, kaip bendradarbiavimo
platformos, jisy nuomone gali biiti jvardintos kaip turincios reik§me¢ kibernetinio saugumo
srityje.

4. Jusy nuomone, kokiu atveju tarptautinis bendradarbiavimas néra reikalingas ar néra
reik§mingas siekiant atsakingo valstybiy elgesio kibernetingje erdvéje?

5. Ar Lietuvai siekiant atsakingo valstybiy elgesio naudingas bendradarbiavimas su partneriais?
Atribucijos vaidmuo siekiant atsakingo valstybiy elgesio kibernetinéje erdvéje:

6. Ar kibernetiniy operacijy atribucija gali bti laikoma ir naudojama kaip jrankis siekiant
atsakingo valstybiy elgesio kibernetin¢je erdveje?

7. Politine atribucija gali buti vieSa ir nevieSa (viesi Saliy pareiskimai ir nevie$i pvz demarsai).
Jisy manymu, kokiu atveju vieSumas yra naudingas, o kada bty efektyviau kitais kanalais
perduoti zinig Saliai, kuri manoma vykdo kenkejisSka kiberneting veikla?

8. Turint omeny, kad atribucija yra nacionalinés prerogatyvos klausimas, ar, jiisy manymu,
valstybiy bendradarbiavimas atribucijos klausimais yra reikalingas.

Atribucijos modelis

9. Atribucija yra nacionalinés prerogatyvos klausimas, kiekviena valstybé pati nusistato
atribucijos taisykles ir sglygas. Ar jisy manymu, bendry taisykliy, procediiry ar gairiy turéjimas
bty naudingas atribucijos procese ir kodél?

10. Ar jums yra zinomi Lietuvos daryti politinés atribucijos atvejai. Ar jiisy manymu atribucijos
pareiSkimai daromi savarankiskai, ar yra nustatytos procediiros? Ar aiskiy procediiry
nustatymas prisidéty prie efektyvesnés atribucijos?

11. Kokios nacionalinés institucijos, jisy manymu, turéty dalyvauti atribucijos procese?

12. Kiek ir, ar techniné informacija ir jrodymai svarbis priimant sprendimg dél politinés
atribucijos?
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13. Kokie svarbiis aspektai galbiit susije su valstybiy santykiais ar politine aplinka turi biiti jvertinti
pries priimant sprendimg d¢l atribucijos? Jisy manymu, kokie kiti svarbiis aspektai, ka reikty
jvertinti, kokias aplinkybés svarbios pries§ priimant sprendimg dél politinés atribucijos ir pries
darant vieSg atribucijos pareiskima?

14. Kokie jiisy manymu, didZiausi politinés atribucijos i$$iikiai. Ar Lietuva turi specifiniy i$ukiy
Siuo klausimu?

15. Koks galéty biiti atribucijos modelio vaidmuo bendrame kibernetinés diplomatijos jrankiy
rinkinyje. Ar nacionaliniai modeliai prisidéty prie efektyvesnio jrankiy rinkinio panaudojimo?

16. Ar jisy manymu Lietuva ad hoc pati galéty daryti atribucijos pareiskimus, ar reikia kity Saliy
paramos?
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PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKIéKUMA
2022-05-01
Vilnius

AS, Mykolo Romerio universiteto (toliau — Universitetas),

Viesojo valdymo ir verslo fakulteto, Kibernetinio saugumo valdymo programos

(fakulteto / instituto, programos pavadinimas)

studentas (-¢) Inga Zukauskiené ,

(vardas, pavarde)

patvirtinu, kad Sis rasto darbas / bakalauro / magistro baigiamasis darbas

,Jarptautinio bendradarbiavimo vaidmuo siekiant atsakingo valstybiy elgesio kibernetinéje erdvéje:

politinés atribucijos modelis“:

1. Yra atliktas savarankiSkai ir sgziningai,
2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra parasytas remiantis akademinio raSymo principais ir susipazinus su rasto darby metodiniais

nurodymais.

Zinau, kad uZ saziningos konkurencijos principo pazeidima — plagijavima studentas gali bati $alinam

1§ Universiteto kaip uz akademinés etikos pazeidima.

Inga Zukauskiené

as

(parasas) (vardas, pavarde)
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Kursinio darbo vertinimo lapas

Vardas, Pavarde, Kursas, rUPE........oouiiiriiiiiii ittt

QUL E e Lo X0 F= U oo R (= 4 1T OO RO RRRRRRRR

1. Kaip studentas sugebgjo laikytis reikalavimy kursiniam darbui?

1.1, Kaip tema dera SU TUINIU?.........oiiiiiieiieeieiee ettt
1.2. Ar apibtdintas darbo pPODUAIS?.......c.eeeeeuiiieiiieciie e
1.3. Ar apibudintas darbo aktualumas?............ccueeeeiiieiiiieiieece e e
1.4. Tikslo ir uZdaviniy KOTEIIACI]A.......c.eeecuieriieiiieiie ettt
1.5. Ar i8déstyta studento nuomoné probleminiais kKlausimais? ............ccoecveevienieeciieniencieenneennn,
1.6. Gebé¢jimas analizuoti ir sisteminti moksling lteratlirg............cceeveevciiiiiiiiienii e
1.7. Kaip atrenkami Saltiniai, kita medziaga ir ar jie susieti su tema? ..........cccceeveerveeeneerieeenieene
1.8. Ar iSvados pagristos analizuojama medZiaga?..........c.c. coceeeveierieiiiienieeieeee e

1.9. Kaip kursinis darbas jformintas (ar tinkamos apimties, ar laitkomasi norminés lietuviy kalbos

reikalavimy, ar tinkamai sutvarkytas bibliografijos sarasas ir kt.)?

2. Kaip studentas sugebé¢jo apsiginti darbg?

2.1.Darbo pristatymas atspindint problema, tikslus, uzdavinius ir rezultatus............c.ccceeevuenneene.
2.2.Kaip sugebéjo atsakyti ] vertintojo Klausimus?...........cocveviiiiriiniiiiniineeieecnee e
2.3. Ar studentas suvokia ir Zino darbe naudojamg medziaga?...........cccceeevveeririeeniieeenieeeiee e
2.4 KOS PASLADOS. ...ttt ettt

ISVAdOS, JVEITINIIMAS. .. .eeiiuiiieiiieeiiee et e et e ete et e et e eeete e e beeesabeeesseeessseeesseeensseesnsseesnsseeessneeans
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