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IVADAS

Temos naujumas ir aktualumas. Pastebima, kad vis daugiau démesio skiriama galimam bloky
grandinés technologijos pritaikymui vieSajame sektoriuje. Bloky grandinés sistemos gali tapti nauja
informacine infrastruktira, palaikancia keitimasi informacija tarp vieSojo administravimo institucijy,
piliec¢iy ir jmoniy. VieSojo sektoriaus kontekste buvo identifikuotos decentralizuotos informacinés
infrastruktiiros naudojimo atvejy grupés (Kounelis, 2017 ir Grech & Camilleri, 2017), kuriose, tikimasi,
bloky grandinés technologija sukels perversma arba bent jau zenkliai palengvins jvairiy valdzios
paslaugy gavimg ir funkcijas. Tos grupés apima, bet neapsiriboja, jvairiy civiliniy jvykiy jrasy teikima,
valstybés registry tvarkyma, elektroninj balsavima, ekonomines operacijas, reguliacing rinkos prieziiira,
mokes¢iy administravimg (jskaitant kova su sukciavimu ir mokes¢iy slépimu), vieSyjy pinigy
perskirstyma, socialines iSmokas bei pensijas.

Skaitmenin¢ valdzia yra pazangi vieSojo administravimo mokslo koncepcija, e-valdzios
paradigmos teséja. Pastarasis modelis 1§ principo tik skaitmenizavo vie$ojo sektoriaus administravima,
tuo tarpu skaitmeninés valdzios koncepcija siiilo naujy vieSyjy paslaugy ir ty paslaugy teikimo modeliy
sukiirimg. Naujoji paradigma orientuota j vartotoja, reaktyvuma ir novatoriska vieSyjy paslaugy teikima.
Bloky grandiné yra viena inovatyviausiy skaitmeniniy technologijy, i kurig turi buti atkreiptas démesys
siekiant jgyvendinti naujg valdzios politikos formavimo ir paslaugy teikimo paradigma.

Kibernetinio saugumo kontekste atkreiptinas démesys j tris bloky grandinés sistemy savybes: 1)
decentralizuoti ir paskirstyti tinklai (kiekviename mazge laikomas pilnas operacijy apskaitos archyvas);
2) negriztamumas ir nekintamumas (bloky grandinéje operacijy neina pakeisti/itrinti, tik jrasyti); 3)
registro atnaujinimai tinkle beveik realiu laiku (Killmeyer et al, 2017). Sios trys savybés leidzia
sandorius atlikti saugiai ir patikimai, kas yra svarbu institucijoms tvarkant asmens ar jautrius duomenis.
Bloky grandinés technologija jgalina paprasta ir efektyvy apskaitos tvarkymo metoda, kuris uZtikrina
JraSy vientisuma, konfidencialumg ir pasiekiamumga (Martinovic, 2017).

Teorinis reik§mingumas. Bloky grandinés technologija, jos pritaikymg skaitmeninés valdzios
jgyvendinimui, vaidmenj kibernetinio saugumo kontekste tyré daugelis mokslininky, tokiy kaip
D.Allessie, M.Sobolewski, L.Vaccari, F.Pignatelli, A.Anderberg, E.Andonova, M.Bellia, L.Cales,
A.Inamorato dos Santos, I.Kounelis, I.Nai Fovino, M.Petracco Giudici, E.Papanagiotou, M.Sobolewski,
F.Rossetti, L.Spirito, C.G.Reddicka, G.Puron Cidb ir S.Ganapati (2019), taciau vis dar nepakankamai
jvertintas bloky grandinés vaidmuo priimant Kibernetinio saugumo sprendimus vie$ojo sektoriaus
skaitmeninés valdzios jgyvendinime, nepakankamai atlikta empiriniy tyrimy.

Moksliné problema. Kaip bloky grandinés sistemy naudojimas keifia vieSojo sektoriaus
kibernetinio saugumo paradigma?

Darbo objektas: bloky grandinés sistemos Kibernetinio saugumo kontekste.
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Darbo dalykas: bloky grandinés sistemy pritaikymas Europos Saliy vieSajame sektoriuje.

Darbo tikslas: istirti bloky grandinés technologijos vaidmenj Europos $aliy viesajame sektoriuje
igyvendinant skaitmeninés valdzios koncepcija kibernetinio saugumo aspektu, pateikti su sia sritimi
susijusias rekomendacijas.

Darbo uzdaviniai:

1. Aptarti bloky grandinés teorinj konceptg Kibernetinio saugumo kontekste.
2. Jvertinti bloky grandinés sistemy vaidmenj ir pritaikymo galimybes vieSojo sektoriaus perspektyvoje.
3. ISanalizuoti bloky grandinés naudojima Europos Saliy vieSajame sektoriuje.

Duomeny rinkimo S$altiniai ir analizés metodai. Buvo remtasi mokslinés literatiiros ir atvejo
analize, atlikta eksperty apklausa. Atliktos teoriné, lyginamoji, kokybiné turinio analizés bei daugybiniy
atvejy studija. Eksperty nuomoné suzinota struktiiruoto interviu forma. Mokslinés literatiiros analizé
taikyta siekiant iSanalizuoti bloky grandinés teorinius aspektus per kibernetinio saugumo prizme.
Remiantis atvejo analizés metodu, siekta iSanalizuoti bloky grandinés technologija paremty projekty
teikiama naudg vieSojo sektoriaus valdymui. Atliktas kokybinis 7 eksperty nuomonés tyrimas, kuriuo
siekta iSsiaiskinti bloky grandinés naudojimo masta bei ja paremty projekty teikiamg naudg ir kuriama
pridétine verte; pagrindines problemas, atsirandancias diegiant bloky grandinés projektus; iSskirti
kokybiskus bloky grandine paremty projekty pavyzdzius.

Darbo struktiira. Magistro baigiamajj darbg sudaro 3 dalys (Zr. 1 pav.). Pirmoje dalyje
analizuojami teoriniai bloky grandinés aspektai tokie kaip decentralizacija, skaidrumas, saugumas ir
iSmaniosios sutartys, taip pat apzvelgiami lakesciai, prognozés bei pateikiamos jzvalgos. Antroje dalyje
nagrinéjama bloky grandiné skaitmeninés valdzios kontekste ES politikos lygmeniu bei vieSojo
sektoriaus valdymo transformacijos. Trecioje dalyje pateikiamas Europos $aliy viesojo sektoriaus bloky
grandinés technologija paremty projekty empirinis tyrimas apzvelgiant technologijos naudojima
pasaulio ir Europos mastu bei atliekant horizontaly atrinkty projekty palyginima, tokiu biidu jvertinant
bloky grandinés vaidmenj transformuojant vie$ajj sektoriy. Darbo pabaigoje pateikiamos i$vados ir
pasitilymai.

Darbo praktinis reik§mingumas pasireiskia iSanalizuotais svarbiausiais bloky grandine paremty
projekty kokybiniais kriterijais, i$skirta geraja praktika. Sia informacija galima pasinaudoti diegiant j
kibernetinio saugumo bei efektyvumo gerinimg orientuotus bloky grandinés technologija paremtus
projektus vieSajame sektoriuje. Bloky grandine paremti projektai, diegiami vieSajame sektoriuje su
orientacija j kibernetinj sauguma bei efektyvuma yra mazai tyrinéta sritis, todél gauti rezultatai gali bati

pagrindas Sios naujos srities plétrai.
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Bloky grandinés sistemy vaidmue viesojo valdyme kibernetinio saugumo jgyvendinime

1 SKYRIUS

BLOKY GRANDINES TEORINIAI ASPEKTAI

Bloky grandinés raidos ir Bloky grandinés savybés ir Bloky grandinés lukesgiai ir Bloky grandinés teorinés

evoliucijos analizé probleminiai aspektai prognozes JZvalgos

2 SKYRIUS

BLOKL) GRANDINES VAIDMUO SKAITMENINES VALDZ105 KONTEKSTE

Bloky grandiné Europos Bloky grandinés vaidmuo
S3jungos viesojo valdymo transformuojant vietojo
kontekste sektoriaus valdyma

3 SKYRIUS

EUROPOS SALIY VIESOJO SEKTORIAUS BLOKY GRANDINES TECHNOLOGUA PAREMTL PROJEKTL) EMPIRINE ANALIZE

Empirinio tyrimo Horizontalus tyrimo atvejy

i alizé - Atvej imo jZvalgos
metodologija Tyrimo duomeny analizé palyginimas ju tyrimo jZvalg

1 pav. Darbo struktiiros loginé schema
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1. BLOKU GRANDINES TEORINIAI ASPEKTAI

1.1 Bloky grandinés raidos ir evoliucijos analizé

Bloky granding ir kitos paskirstytojo registro technologijos (PRT) - tai technologijos, leidziancios
patikimai keistis bet kokio tipo skaitmeniniais duomenimis lygiarangiu pagrindu, kai treciyjy Saliy ar
tarpininky yra maziau arba jy i$ viso néra. Duomenys gali buti pinigai, draudimo polisai, sutartys, Zemés
nuosavybés teisés, medicininiai jrasai, gimimo ir santuokos liudijimai, prekiy ir paslaugy pirkimas ir
pardavimas arba bet kokio kito tipo sandoriai ar turtas, kurj galima paversti skaitmenine forma.

Bloky granding yra tik viena platesnés PRT Seimos dalis. PRT yra tam tikros duomeny baziy riisys,
kuriose duomenys jrasomi, jais dalijamasi ir jie sinchronizuojami paskirstytame kompiuteriy ar dalyviy
tinkle. Bloky grandinés technologija yra PRT pogrupis, kuriame naudojami kriptografiniai metodai
duomenims jrasyti ir sinchronizuoti "bloky grandinése". Kitaip tariant, visos bloky grandinés rusys yra
PRT, bet ne visos PRT yra bloky grandinés.

Bloky grandiné - tai duomeny bazé (registras), veikianti paskirstytame keliy mazgy arba
kompiuteriy tinkle, kuriame registruojami duomeny sandoriai (Wright ir De Filippi, 2015). Ji taip
vadinama dél ypatingo sandoriy registravimo ir tikrinimo tarp $aliy bido (Zr. 2 pav.). Salis A praso
sandorio su $alimi B (pvz. pervesti pinigus, sudaryti sutartj arba dalytis jrasais). Sis sandoris
perduodamas paskirstytam mazgy arba kompiuteriy tinklui, kuris jj patvirtina pagal sutartg taisykliy
rinkinj (konsensuso mechanizmg). Kai sandoris patvirtinamas, jis, kartu su Kitais sandoriais,

sujungiamas | nauja "bloka" ir jtraukiamas j bloky grandine.

Jvyksta sandoris

Sandoris iStransliuojamas j tinklg

Mazgai patvirtina sandorj

Patvirtintas sandoris pridedamas j naujg bloka

Naujas blokas pridedamas prie bloky grandinés

Naujas blokas paskirstomas tarp visy mazgy

Sandoris baigtas

2 pav. Bloky grandinés veikimo procesas



10

Visas procesas uztikrina, kad kiekvienas blokas biity sukurtas taip, kad nenugincijamai susiety jj
su ankstesniuoju ir kitu bloku, taip sudarant bloky grandine. Kiekvienas tinklo mazgas ar kompiuteris
dalijasi unikaliu jrasu, sudaranciu bloky granding, jis nuolat atnaujinamas ir sinchronizuojamas. Tokiu
biuidu bloky grandinéje, tarsi duomeny bazéje arba registre, saugomi visy kada nors tinkle jvykdyty
sandoriy jrasai.

Egzistuoja daugybé skirtingy bloky grandiniy su skirtingomis funkcijomis ir architekttiromis. Jas
galima iSskirti pagal tai, kas gali skaityti, vykdyti ir tvirtinti sandorius. Kai bloky granding gali skaityti
Ir prie jos prisijungti bet kas, ji priskiriama "viesajai" arba "atvirai" kategorijai. Kai prieiga turi tik jgalioti

subjektai, bloky grandiné laikoma "uzdara" arba "privacia" (zr. 3 pav.).

Be leidimy

Bloky

grandiné

Su leidimais Privati

3 pav. Bloky grandinés atributai

Bloky grandinés gali biti skirstomos j "be leidimo™ (angl. permissionless) arba "su leidimu" (angl.
“permissioned”), priklausomai nuo to, kas gali siysti sandorius ir kas gali juos patvirtinti. Jei sandorius
gali siysti ir tvirtinti bet kas, tokia bloky grandiné vadinama be leidimy. Jei tik autorizuoti dalyviai yra
1galioti vykdyti arba tvirtinti sandorius, arba ir viena, ir kita, tokia bloky grandiné vadinama su leidimais.
Taip pat yra hibridiniy bloky grandiniy, kuriose derinami skirtingi aspektai (Peters ir Panayi, 2016;
Danezis ir Meiklejohn, 2015).

Galima i8skirti keturis pagrindinius bloky grandiniy tipus: vieSosios be leidimo, vieSosios su

leidimu, privacios su leidimu ir privacios be leidimo bloky grandinés (zr. 1 lentele).
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1 lentelé. Bloku grandinés tipai

Bloky grandinés
tipas

PaaiSkinimas

Pavyzdys

Vizualizacija

Viesos bloky
grandinés be
leidimy

Siose bloky grandinés
sistemose bet kas gali
dalyvauti bloky grandinés
konsensuso mechanizme.
Taip pat visi turintys
interneto ry8$j i§ bet kurios
pasaulio vietos gali sudaryti
sandorius bei matyti visa jy
zurnalg.

Bitcoin, Litecoin,
Ethereum

Viesos bloky
grandinés su
leidimais

Sios bloky grandinés
sistemos leidzia visiems
turintiems interneto rysj

sudaryti sandorius ir matyti
sandoriy Zurnalg, taciau
konsensuso mechanizme
dalyvauja tik ribotas mazgy
skaicCius.

Ripple, privacios
Ethereum versijos

Privacios bloky
grandinés su
leidimais

Sios bloky grandinés
sistemos leidzia sudaryti
sandorius bei zitréti
sandoriy Zurnalg tik
sistemoje dalyvaujantiems
mazgams. Sistemos
architektas arba savininkas
sprendzia, kas gali dalyvauti
sistemoje bei kurie mazgai
gali dalyvauti konsensuso
mechanizme.

Rubix,
Hyperledger

H
i
&)

Privacios bloky
grandinés be
leidimy

Sios bloky grandinés
sistemos riboja kas gali
sudaryti sandorius bei
perziiiréti sandoriy Zurnalg,
taciau konsensuso
mechanizmas atviras
visiems.

Exonum (dalinai)

Geltoni taskai yra patvirtinantys mazgai, t. y. jie gali patvirtinti sandorius ir dalyvauti konsensuso
mechanizme. Sviesiai melyni taskai yra tinklo dalyviai ta prasme, kad jie gali sudaryti sandorius, bet
negali dalyvauti patvirtinimo mechanizme. Sviesiai mélyni tagkai nedalyvauja konsensuso mechanizme.
Sviesiai mélynas apskritimas reiskia, kad sandoriy istorija gali matyti tik apskritimo viduje esantys
mazgai. [liustracijos be apskritimo reiskia, kad visi, turintys interneto rysj, gali matyti bloky grandinés

sandoriy istorija.
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1.2 Bloky grandinés savybés ir probleminiai aspektai

Bloky grandinés potencialas grindziamas tam tikru pagrindiniy savybiy ir su jomis susijusiy

VW —

(Tasca ir Tessone, 2018; Rauchs ir kt., 2018).

1.2.1 Decentralizacija

Bloky grandiné veikia per paskirstyta dalyviy tinkla. Todé¢l bloky grandinés (bent i§ dalies)
pakeiCia kitus tarpininkus ar treCigsias S$alis, nuo kuriy paprastai priklauso sandoriai. Vietoj to,
pasitikéjimas tarp dalyviy uZtikrinamas remiantis taisykliy rinkiniu, vadinamu konsensuso mechanizmu,
kurio visi laikosi tikrindami, patvirtindami ir jtraukdami sandorius j bloky granding. Geriausiai zinomas
konsensuso mechanizmas yra "darbo jrodymas" (angl. proof of work, PoW), kuris remiasi mazgy arba
kompiuteriy (vadinamy "kalnakasiais", angl. miners) skai¢iavimo arba apdorojimo galia.

Tai, kad néra centrinio subjekto, kontroliuojancio sistema, bloky grandiniy sistemoms suteikia
didel;j atsparumg. Nesant vieno gedimo tasko (angl. single point of failure), sistemos beveik nejmanoma
sukompromituoti, nes dél didelio paskirstyty mazgy Kiekio labai sunku vienu metu atakuoti visg tinkla.

Taciau bloky grandinés turi apribojimy, susijusiy su iSple¢iamumu ir naSumu. Vie$oji ir leidimo
nereikalaujanti bloky grandiné gali apdoroti tik ribotg skaiciy sandoriy. Taciau §ig iSpleCiamumo
problemg bando spresti kiti uz grandinés riby esantys sprendimai. Darbo jrodymo procesas taip pat
reiSkia dideles energijos sgnaudas, nors d¢l faktiniy "Bitcoin" elektros energijos sgnaudy néra sutarimo
(Mccook, 2018; Mora et al., 2018; New York Times, 2018). Siuo metu kuriami alternatyviis sutarimo
mechanizmai, pavyzdziui, turimos dalies jrodymas (angl. proof of stake, PoS) ir Kiti, kurie yra maziau
imlis energijai.

Naujausi tyrimai rodo, kad bloky grandiniy pasaulyje decentralizacijos teorija ne visada atitinka
realybg. Duomenys apie didel¢ gavybos koncentracijg ar priklausomybe nuo riboto dalyviy skaiciaus
(Gencer et al., 2018) arba didelio masto gavybos veiklos telkinius (Caccioli et al., 2016) rodo, kad tik
nedaugelis bloky grandinés sistemy i§ tikryjy yra decentralizuotos. Tokios situacijos gali sudaryti
salygas galimiems sagmokslams arba grupés dalyviy atakoms kontroliuojant didziaja dal; skai¢iavimo
iStekliy, dar kitaip vadinamoji "51% ataka".

Susirtipinimg dél centralizacijos kelia ir privacios bei leidimy reikalaujancios bloky grandinés.
Siose sistemose dalyviy grupé, jmonés ar administratoriai i§ anksto atrenka dalyvius arba suteikia jiems
prieiga. Tai galima laikyti centralizuotu arba pusiau centralizuotu modeliu, kai dalyviy grupé islaiko
didelg¢ kontrole, dél kurios gali biiti priimami savavaliski sprendimai ir patiriamos didelés sanaudos, kaip

Siandien vyksta kitose ne bloky grandinés sistemose (Crespigny, 2018).
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1.2.2 Atsparumas klastojimui

Kita svarbi bloky grandiniy savybé¢ yra ta, kad jas labai sunku pakeisti ar iStrinti sandoriy jrasus-
tai jmanoma tik per "S1 % ataka" arba bendru tinklo dalyviy sutarimu. Kiekvienas pakeitimas bloky
grandinéje yra matomas visiems, todél beveik nejmanoma padaryti pakeitimy, kad kas nors jy
nepastebety. Viesieji ir privatieji raktai arba kriptografiniai parasai taip pat uztikrina sandoriy vientisuma
ir autentiSkuma.

Sia prasme bloky grandinés jrasai yra atspariis klastojimui. NeatSaukiamumo ir neklastojamumo
savybés uztikrina, kad bloky grandinéje yra unikali jraSy versija, kuria gali dalytis visi grandinés
dalyviai.

Vienas i$ labiausiai diskutuotiny klausimy yra susij¢s su galimais konfliktais tarp bloky grandinés
ir Europos Sajungos (ES) Bendrojo duomeny apsaugos reglamento (BDAR) teisés | duomeny i$trynima,
geriausiai zinomos kaip "teisé biiti pamirStam" (Finck, 2018). Potencialus poreikis nustatyti ir susisiekti
su visais reikiamais mazgais su praSymu iStrinti ar net iStaisyti duomenis ("teis¢ j pakeitima") gali bati
realiai nejgyvendinamas. Be to, bet kokie pakeitimai nuo klastojimo apsaugotoje duomeny bazeje gali
pakirsti dalyviy pasitikéjimg pacia bloky grandine ir sukelti jtarimy d¢l klastojimo ir kiSimosi.

Svarbu pazyméti, kad atsparumas klastojimui néra tas pats, kas "nekintamas" ar "nekeiciamas".

Nepaisant jos decentralizuoto pobiidzio, $i technologija vis tiek yra pazeidziama grésmiy ir ataky,
kurios hipotetiskai gali leisti atskiriems asmenims ar grupéms pakeisti irasus ar pakeisti sandorius. Be
to, priklausomai nuo taikomo konsensuso mechanizmo, bloky grandinés dalyviai i$ tikryjy gali balsuoti
arba nuspresti atlikti pakeitimus ar pakeisti jraSg (Coindesk, 2016; Quartz, 2016). Tai reiskia, kad
atsparumas klastojimui turéty biiti suprantamas ne kaip “nepakei¢iamas”, o kaip “sunkiai pakei¢iamas”
(Walch, 2017).

Neilgoje bloky grandinés gyvavimo istorijoje jau yra registruota sandoriy jrasy arba tiesiog bloky
grandinés keitimo konsensuso biidu atvejy. Vienas priestaringiausiy tokiy buvo "DAO jsilauzimas", kai
1é8y vagysté buvo atkurta bendruomenei priémus sprendimg padalyti arba "Sakoti" (angl. fork)
pagrindinj jra3. Sis atvejis sukélé placias diskusijas, ka reiskia pasitikéjimas bloky grandinés sistemose.
Jis atskleidé valdymo svarba, nes galiausiai bloky grandinés vis dar priklauso nuo tam tikro subjekty
(ktiréjy, kalnakasiy, naudotojy ir kity dalyviy) rinkinio, kurie turi konkrecius vaidmenis ir gali jsikisti
tam tikrais momentais, kai suvokiama (arba reikalaujama pagal jstatymus), kad bty iSsprestos

problemos, atnaujinta sistema arba atSauktos nenumatytos pasekmes.

1.2.3 Skaidrumas

Registras arba bloky grandiné yra prieinama visiems dalyviams arba i§ anksto nustatytam dalyviy

rinkiniui. Privaciose arba uzdarose bloky grandinése prieiga prie jrasy gali bati ribojama tik tam tikriems
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dalyviams, o vieSosiose arba atvirosiose bloky grandinése visi, turintys interneto rysj su tinklu, turi tas
pacias teises pasiekti ir (arba) atnaujinti registra pagal taikoma konsensuso mechanizmg. Taigi visi
sandoriai vieSosiose arba atvirosiose bloky grandinése yra skaidriis ir matomi, o tai didina audito
galimybes ir pasitikéjima tinklu.

Taciau dél skaidriy duomeny vieSojoje bloky grandinéje gali kilti problemy, kai tam tikra
informacija neturi buti vieSai prieinama arba j3 véliau tenka keisti dél klaidy, netikslumy ar kity duomeny
jivedimo problemy (Finck, 2017; Hogan Lovells, 2017). Siuo metu tai yra vienas i3 labiausiai gin¢ytiny
klausimy - vis dar neiSsprestas skaidrumo ir privatumo kompromisas vieSosiose arba atvirosiose bloky
grandinése.

Galimas sprendimas - konfidencialius, neskelbtinus ar asmeninius duomenis saugoti "ne
grandinéje" arba kitose duomeny bazése. Tai taip pat gali biiti galimybé saugoti didesnius duomeny
rinkinius, atsizvelgiant j daugumos bloky grandiniy plétros apribojimus. Sie duomenys biity susieti su
bloky grandine per maiSos (angl. hash) nuoroda arba rodykle, iSlaikant prieigg prie originaliy duomeny
kitoje duomeny bazéje tik jgaliotoms $alims, arba naudojant bloky grandinés platforma su integruota uz
grandings riby esancia decentralizuota duomeny baze. Kita galimybé - naudoti hibriding arba privacia
bloky granding, kurios suteikia daugiau lankstumo konfigiiruojant skirtingus prieigos prie asmenings,
neskelbtinos ar privacios informacijos lygius pagal individualy poreikj.

Kriptografiniai protokolai suteikia pseudoanonimiskuma, o ne visiska anonimiskuma (Van
Wirdum, 2015). Viena vertus, sandoriai nesusij¢ su realiomis tapatybémis ir yra atsitiktinai perduodami
per lygiarangj tinklg (pvz. bet kas gali perduoti bitkoinus kitiems naudodamasis privadiais raktais be
jokios asmeninés informacijos), kita vertus, sandoriai vis tiek gali biiti deanonimizuojami taikant jvairius
metodus, kuriy pagalba gali biiti nustatyta konkre¢iy duomeny subjekty tapatybé (Goldfeder et al., 2017;
Coincenter, 2015).

Ivairiais eksperimentais ir moksliniais tyrimais bandoma spresti minétas problemas naudojant
kriptografinius protokolus, kaip pavyzdziui "nulinio Zinojimo jrodymas", kurie gali buti papildomais
Sifravimo sluoksniais, siekiant uztikrinti sandoriy privatuma. Jei bloky grandinés sistemos biity tinkamai
suprojektuotos pagal organizacijy poreikius, jomis potencialiai netgi biity galima priimti

decentralizuotus ir privatumg uZtikrinancius sprendimus.

1.2.4 Saugumas

Vienas i§ pagrindiniy bloky grandinés privalumy - saugiai sekti ir tikrinti informacijg. Visi
sandoriai Zzymimi laiko Zymomis, t. y. tokie duomenys, kaip informacija apie moke¢jima, sutartj,
nuosavybés perleidimg ir pana$iai yra vieSai susieti su tam tikra data ir laiku. Tai reiskia, kad niekas

neturéty galéti pakeisti to, kas buvo uZregistruota ir pazyméta laiko Zyma. D¢l to ypa¢ naudinga
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jvairioms Salims patikrinti, kada ir kas atliko konkrety sandorj, arba patvirtinti, kad duomenys egzistavo
tam tikru laiko momentu.

Bloky grandiné remiasi vieSojo ir privataus rakto kriptografija, kad buty uZztikrintas autentiSkumas
bei duomeny mainy ar sandoriy vientisumas. Dalyviai turi atskirg tapatybe, pagrjsta viesyjy ir privaciyjy
paslaptyje. Pavyzdziui, privaciu raktu uzsifruotus praneSimus ar sandorius gali atidaryti tik gavéjai,
turintys atitinkamg vie$ajj rakta (kuriuo dalijasi siuntéjas). Arba, jei praneSimas uZzSifruotas vieSuoju
iSkyla kita kibernetinio saugumo rizika- pats rakty valdymas (ENISA, 2016).

Elgdamiesi neatsargiai bloky grandinés dalyviai savo vieSuosius ir privaciuosius raktus gali
lengvai prarasti, lygiai taip pat kaip telefong ar atsarging duomeny kopija (Wired, 2017a; Wired, 2017D).
Daugelis Zzmoniy pasikliauja treciosiomis Salimis valdant savo raktus, taciau tai sukelia papildoma rizika,
jei 1 Sias bendroves jsilauziama (Fortune, 2017).

Dar niekam nepavyko jveikti vieSyjy bloky grandiniy kriptografijos ir decentralizuotos
architektiiros, nors kai kas teigia, kad tai gali pavykti su kvantine kompiuterija (Forbes, 2017Db).

Kvantine informacija pagrjstos technologijos neabejotinai taps skaitmenine revoliucija, nes
numatoma jspudinga kvantiniy kompiuteriy skaiiavimo galia ir “neiSsprendziamy problemy”
sprendimai gali buti lengvai rasti, taciau Kol kas kvantiniai skai¢iavimai néra pakankamai galingi grasinti
bloky grandinés saugumui. Néra ir aiSkaus sutarimo, kada tai gali jvykti. Europos Komisijos Generalinio
direktorato Jungtinio tyrimy centro apklausoje dél kvantiniy technologijy (Lewis et al., 2018 m.)
pateikiamas vidutinis jvertis - 15 mety plius/minus 11,5 mety.

Todel bloky grandinés bendruomené turi biti aktyvi ir jau dabar ruoStis kitai kartai, kuri turi buti
atspari kvantams. Akivaizdu, kad kvantinés kompiuterijos atsiradimas turés jtakos ne tik bloky
grandinéms, bet ir visoms sistemoms, kurios remiasi susilpnéjusiais kriptografiniais algoritmais. Todél
jau dabar kuriamos naujos kartos kriptosistemos, paprastai vadinamos postkvantiniais kriptografiniais
algoritmais, kurios gali biiti naudingos naujos kartos kvantams atspariems registrams. PanasSiai nereikeéty
ignoruoti ir kity naujyjy kvantiniy technologijy (pavyzdziui, kvantiniy rakty paskirstymo protokoly)

privalumy, nes tai taip pat gali padéti padidinti bloky grandinés sistemy sauguma.

1.2.5 ISmaniosios sutartys

Bloky grandinés technologija gali biiti naudojama ne tik valiutos sandoriams, bet ir kitoms
decentralizuotoms paslaugoms jgyvendinti. Viena i§ pagrindiniy priezas¢iy yra papildomos funkcijos,

kurias galima jdiegti bloky grandin¢je. Bene svarbiausia i$ jy - iSmaniyjy sutar¢iy naudojimas.
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ISmaniosios sutartys - tai kompiuterinés programos, galin¢ios vykdyti Saliy susitarimo salygas be
zmogaus koordinavimo ar jsiki§imo (Szabo, 1997; Buterin, 2015). Sie susitarimai gali bati jrasyti ir
patvirtinti bloky grandingje, kuri véliau gali automatiskai vykdyti ir uztikrinti sutarties vykdyma,
paprastai pagal "jei - tai" instrukcijas: “Jei" kazkas atsitinka (pavyzdziui, jei i§sinuomojate automobilj ir
sumokate uz jo trumpalaikj draudimg), "tada" atlickamos tam tikros operacijos arba veiksmai
(automobilio durelés atsirakina ir pervedamas mokéjimas). [Smanioji sutartis suteikia galimybe dviem
ar daugiau Saliy atlikti patikima sandorj be tarpininky. Biidas, kuriuo sandoriai tikrinami ir jtraukiami j
bloky granding, garantuoja, kad konfliktai ar netikslumai bus suderinti ir kad galiausiai bus tik vienas
galiojantis sandoris (nebus dviguby jrasy).

[Smaniosios sutartys iSpopuliaréjo su "Ethereum™ kriptovaliuta, kurioje naudojama atvirojo kodo
"Ethereum Virtual Machine" (EVM) bloky grandine pagrista paskirstytyjy skai¢iavimy platforma.
Pagrindinis EVM tikslas - saugoti paskirstytg sandoriy, atlikty naudojant Ethereum skaitmening valiutg
eter] (ETH), ira8a. ISmaniyjy sutar¢iy funkcijas sitlo ir kitos platformos. Pagrindiniai principai iSlieka
tie patys, nors kai kuriais atvejais skiriasi jgyvendinimas ir iSmaniyjy sutarciy tvarkymo biidai.

Taciau kai kurie teigia, kad tai i$ tikryjy yra klaidingas pavadinimas, nes iSmaniosios sutartys yra
nei "iSmaniosios" (galincios iSversti sudétingus teisinius susitarimus j programing jrangg), nei "sutartys"
(neturinCios pagrindiniy teisiniy ar sutartiniy nuostaty) (Orcutt, 2018). ISmaniosios sutartys Siuo metu
jmanomos arba taikomos tik ribotomis ir grieztai apibréztomis salygomis, pavyzdziui, kai nereikia
spresti gincy. Atitinkami iSSuikiai gali kilti nagringjant Zmoniy ir organizacijy galimybes kurti savo
taisykliy sistemas ar iSmanigsias sutartis, kaip tam tikros automatizuotos privacios reguliavimo sistemos
arba lex cryptographica, kurios gali iSvengti jurisdikcijos taisykliy ir netolimoje ateityje veikti
tarptautiniu mastu (De Filippi ir Hassan, 2016; De Filippi ir Wright, 2018; Quintais ir kt., 2019).

1.3 Bloky grandinés liikesciai ir prognozés

Nuo 2014 m. bloky grandinés technologijos populiarumui jtakos tur¢jo staigus finansy jstaigy
susidom¢jimas PRT. Bloky grandinés poveikio finansy sektoriui prognozés greitai uzpildé atidziai
stebimg erdve - nuo vertinimy, kad paskirstytojo registro technologijos iki 2022 m. gali sumaZinti banky
infrastrukttiros sagnaudas 15-20 mlrd. doleriy per metus (Santander, 2015), iki jy gebéjimo uztikrinti 5-
10 mlrd. doleriy santaupy perdraudimo pramonei (PwC, 2016) arba iki 2027 m. sukaupti 10% pasaulio
bendrojo vidaus produkto (BVP) (WEF, 2015). Dalis Sio triukSmo buvo perkelta ; bandomuosius
projektus, skirtus tarptautiniams mokeéjimams ir atsiskaitymams, prekybai vertybiniais popieriais,
kapitalo skolinimui ar tapatybés valdymui ir kitiems naudojimo atvejams.

Taciau kol buvo kuriamos geriau zinomos finansy sektoriaus taikomosios programos, vis dazniau

pradéta kalbéti ir apie platesn] bloky grandinés potencialg kituose sektoriuose (Forbes, 2015; The
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Economist, 2014). Nauji dalyviai - nuo pramonés iki akademinés bendruomenés, vyriausybiy ir
tarptautiniy organizacijy - éme svarstyti, kaip ateityje bloky grandiné galéty pakeisti pramongs,
ekonomikos ir visuomenés dalis (Davidson et al., 2016).

Dabar daugiausia démesio skiriama tam, kaip panaudoti bloky granding kitose srityse kaip
platesnés PRT Seimos dalj. Tai yra viena i§ technologijy, kuri, kaip tikimasi, turés didelj poveikj per
ateinancius 10-15 mety (OECD, 2016). Bloky granding galima biity susieti su naujomis gamybos
tendencijomis arba "ketvirtaja pramonés revoliucija", kuri apima kitas naujas technologijas, pradedant
daikty internetu ir baigiant dirbtiniu intelektu bei robotika ir naujomis medziagomis arba pridétine
gamyba (OECD, 2017; Schwab, 2017; Craglia et al., 2018). Ateities Scenarijai, paremti bloky grandine,
taip pat pasizymi potencialiai giliais ekonomikos ir valdymo modeliy pokyciais, nukreiptais j
decentralizuotus vertés mainus arba dar labiau jtraukia, skaidrig ir atskaitingg skaitmening ekonomika
(Casey ir Vigna, 2018; Mougayar, 2016; Tapscott ir Tapscott, 2016).

Pastaraisiais metais kriptovaliutos ir apskritai bloky grandinés technologija buvo tarp svarbiausiy
diskusijy pasaulio ekonomikos forumo veikloje ir renginiuose. Kasmetiniuose susitikimuose Davose,
Sveicarijoje, viesi pareiskimai, specialios sesijos ir kiti renginiai bloky grandinés tema peréjo nuo
ispéjamojo pozilirio prie pozityvesniy pastaby, nukreipty i galimg platesnj poveikj jvairiuose
sektoriuose. Pasaulio ekonomikos forumo Ketvirtosios pramongs revoliucijos centras, jsteigtas 2017 m.,
parengé nemazai rezultatyviy darby, nuo "Bloky grandinés transformacijos zemélapio" - dinamiskos
ziniy priemonés, padedancios suprasti pagrindines problemas, susijusias su bloky grandinés diegimu -
iki "Bloky grandiné- tai daugiau nei beprasmis triukSmas" (WEF, 2018 m.) - skirtg padéti
suinteresuotiesiems subjektams suprasti ar bloky grandiné yra tinkama jy verslo poreikiams. Taip pat
buvo sudaryta Pasauliné bloky grandinés taryba siekiant padéti formuoti pasauling technologijy politika
ir jmoniy valdymo darbotvarke Sioje srityje. Tarybg sudaro 30 nariy, tarp kuriy yra ministrai ir jvairiy
reguliavimo agentiiry vadovai, vyriausieji vykdomieji pareigiinai, ir pagrindiniai technikos ir pilietinés
visuomenés ekspertai.

Visgi didele dalis bloky grandinés potencialo vis dar atrodo neiSnaudota arba dar néra visiSkai
1Sbandyta (Gartner, 2018a). Vis dar neiSsprestos pagrindinés techninés problemos, tokios kaip vieSyjy
bloky grandiniy i$ple¢iamumas ir nasumas, daugiausia susij¢s su maza sandoriy apimtimi; galimi
slaptieji susitarimai ar koncentracija, kai dauguma dalyviy gali uzvaldyti tinkla; didelis energijos
suvartojimas diegiant dabartinius darbo jrodymo konsensuso mechanizmus; arba asmeniniy, neskelbtiny
ar konfidencialiy duomeny apsauga bloky grandinémis grindziamose taikomosiose programose, kurios
turi biiti skaidrios ir atsparios klastojimui.

Tuo pat metu, kalbant apie ekonominj poveikj, naujausi tyrimai rodo nevienareikSmiskus
rezultatus. Didzioji dauguma (77%) vyriausiyjy informacijos pareigiiny pripazino, kad jy organizacija

nesidomi ar neplanuoja tirti ar kurti bloky grandinés sistemy, ir tik 1% nurod¢, kad jy organizacijose
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bloky grandinés diegiamos bet kokia forma (Gartner, 2018b). Be to, didelis procentas projekty yra
nutraukiami arba nepasiekia reikSmingo masto (Deloitte, 2017). Kalbant apie pirminj virtualiosios
valiutos sitilyma (angl. initial coin offering, ICO), daugiau kaip pusé projekty per keturis ménesius tampa
neaktyviis (Benedetti ir Kostovetsky, 2018), o daugiau kaip 80 % 2017 m. buvo apkaltinti suk¢iavimu
(Satis Group, 2018).

Kai kas laikotarpj iki 2021 m. laiko "neracionaliu i$sipttimu", ir tik kitame "didesniy tiksliniy
investicijy" etape prognozuojama, kad iki 2026 m. bloky grandinés pridétiné verté verslui iSaugs iki 360
mlrd. doleriy (Gartner, 2018c).

Taciau greta nuoggstavimy dél bloky grandinés poveikio, jos pridétinés vertés ar konkreciy jos
plataus pritaikymo budy vis dazniau pasirodo Zenkly, liudijanciy apie jtikinamas jos taikymo ir

potencialaus augimo galimybes.

1.4 Bloky grandinés teorinés jzvalgos

Perspektyvos. Bloky grandiné yra sparciai besikeicianti sritis, daznai pasizyminti dideliy likesciy
ir vykstan¢iy eksperimenty miSiniu. Be Siame darbe nagriné¢jamy temy, vis iSkyla arba iSrySkéja nauji
Klausimai, kurie gali bati labai svarbiis siekiant suvokti kitg galima bloky grandinés poveikj politikos,
ekonomikos, socialiniu, techniniu, teisiniu ar aplinkosaugos lygmenimis.

Nors bloky grandinés technologija dinamiskai Zengia j priekj, vis dar reikia papildomy ziniy, kad
biity galima geriau suprasti ne tik jos esme, bet ir plaukiojancias ribas, susijusias su jos potencialu. Tai
padéty geriau pasiruosti reaguoti 1 kai kurias neatidéliotinas problemas, su kuriomis politikos
formuotojai susidurs rytoj, ne tik j tas, kurios jau pasirode.

Be stipriy signaly, kurie buvo pastebéti analizuojant dabartines ir artimiausios ateities bloky
grandinés perspektyvas konkreciuose sektoriuose, ilgesnio laikotarpio perspektyvoje atsiranda ir silpny
signaly, kurie nurodo naujus veiklos aspektus. Mastant apie buisimus bloky grandinés kelius, labai svarbu
susikoncentruoti j kelis atrinktus signalus, siekiant i§ anksto nepraleisti tokiy signaly vertés ir to, kg jie
atskleidzia.

Pasitikéjimas ir valdymas. Bloky grandiné gali i§ naujo apibrézti, kg reiSkia "pasitikéjimas" tarp
asmeny, grupiy, institucijy ar organizacijy. Kai kuriy nuomone, pasitikéjima, tiksliau, nepasitikéjimag
Zmonémis ir organizacijomis (laikomomis klystaniomis ir korumpuotomis), galéty pakeisti
pasitikéjimas bloky grandinés architektiiromis, kurios galéty vykdyti visus sandorius autonomiskai ir
neutraliai. Ta¢iau mazai tikétina, kad iSnyks tarpininkai arba kad pasitiké¢jimas bus paprasc¢iausiai
jtvirtintas per bloky grandinés techninius protokolus.

Vietoj to, bloky grandin¢, kaip technologija, sudétingai saveikauja ekonominiu, kultiiriniu,

socialiniu, politiniu ir instituciniu lygiu (Catlow et al., 2018; Brekke, 2019). Pavyzdziui, kalbant apie
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1Smanigsias sutartis, dél teisinés ir techninés kalbos spragy reikia (arba visada gali reikéti) teisininky ir
teises eksperty, turinciy ir bendry, ir tiksliy atitinkamy teisiniy sistemy ziniy, dalyvavimo ar jsikiSimo
(Khalil et al., 2017).

Nors tai susije su sudétingais ir brangiai kainuojanciais procesais, taciau valdzios jsikisSimo vis tiek
gali prireikti siekiant nustatyti vienodas sglygas dalyvauti visuomeningje ir ekonomingje veikloje,
priimti sprendimus dél atsakomybés ir jsipareigojimy, uztikrinti taisykliy laikymasi ir spresti gincus ar
suteikti teisines garantijas ir apsauga.

Kuriant ir diegiant bloky grandinés technologija reikia daugiau diskusijy dél pasitikéjimo sglygy.
Tradiciniy tarpininky ar treciyjy Saliy vaidmeny transformacija, kartu su asmeny, grupiy ir organizacijy
tarpusavio saveikos pertvarka, ragina atidziai iSnagrinéti valdymo mechanizmus, kuriais bus valdomos
ir sudaromos salygos tokioms bloky grandinéms. Pavyzdziui, tai susij¢ su apibrézimu, kuris nusako kas
ka ir kada daro konkreciame bloky grandinés tinkle (naudotojai, tvirtintojai, reguliuotojai) ir su
atsakomybés bei atskaitomybés lygiais (Lapointe ir Fishbane, 2018).

Decentralizuotas koordinavimas. Apie bloky granding daznai diskutuojama kaip apie nauja
institucing decentralizuoto koordinavimo ir ekonominiy bei socialiniy sgveiky valdyma (Davidson et al.,
2016; Bodo ir Giannopoulou). Zvelgiant i§ $ios perspektyvos, bloky grandiné konkuruoja su kitomis
koordinavimo institucijomis- jmonémis, rinkomis ir valdZios institucijomis.

Decentralizuotas valdymas gali pakeisti valdzios vykdoma sandoriy kontrolg i pasidalijamaja
kontrole, paskirstyta tarp dalyviy. Paciy pilie¢iy kontroliuojama tapatybé, automatinis teisés akty
taikymas per iSmanigsias sutartis arba vietovei neutralus, klastojimui atsparus balsavimas gali perkelti
sprendimy priémima pilieiams ir padidinti jy suverenuma.

Bloky grandiné taip pat gali paskatinti labiau decentralizuotus, paskirstytus, bendradarbiavimu
pagristus procesus ekonomikos organizavime. Jau esame mat¢ panasSiy modeliy griaunamajj poveikj
"platformy ekonomikos" arba "dalijimosi ar bendradarbiavimo ekonomikos" srityje (Esser et al., 2016;
Bock et al., 2016; Codagnone et al., 2016). Siuo atveju bloky grandiné galéty paskatinti naujy inovacijy
modeliy kiirimg egzistuojanciy jmoniy saskaita. Taciau ji taip pat galéty sudaryti saglygas jvairiems vertes
kirimo Saltiniams, pajamy paskirstymui ir bendram asimetriniy santykiy tarp ekonomikos subjekty
subalansavimui.

Tarpininkavimas taip pat gali reikSti dinamiSkesniy modeliy skatinima, kai daugybé skirtingy
subjekty, individualiy ar kolektyviniy, gali kurti, parduoti, pirkti savo skaitmeninj turtg arba gauti
kompensacija uz jj.

Artimiausioje ateityje apribojimai gali biiti susij¢ su naujo tipo ekonominémis ir socialinémis
institucijomis, jgyvendinanc¢iomis bloky grandinés taisykliy sistemas, pavyzdziui, iSmanigsias sutartis,

siekiant policentrinio ir bendro iStekliy valdymo. Kai kas jau eksperimentuoja su decentralizuotomis
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autonominémis organizacijomis, kurios gali turéti iStekliy, jais keistis ar prekiauti ir autonomiSkai
sgveikauti su kitais zmonémis, jrenginiais, organizacijomis (Buterin, 2014; Mougayar, 2015).

Kriptoekonomika. LygiagreCios arba nereguliuojamos ekonomikos, mazai susijusios su
pagrindine ekonomika, proliferacijos nauda gali biiti svarbesné nei nusikalstamos veikos atvejai tokioje
ekonomikoje. Bloky grandiné galéty sudaryti sglygas plisti tarptautinéms, neteritorinéms ir atviroms
inovacijoms, verslininkams ir verslo operacijoms, apeinanioms bet kokig reguliavimo ar politing
priezilirg, pavyzdziui, "kriptoanarchijy" ar "kriptosecesijy" forma (Macdonald et al., 2016).

Vienas i§ esminiy pokyc¢iy galéty biti susijes su zetony (angl. token) sgvoka dabartiniuose ir
busimuose kriptoekonomikos scenarijuose. Neapsiribojant finansine konotacija, "valiuta", "Zetonas" ar
"skaitmeninis turtas" bloky grandinés sistemoje gali biiti suprantamas kaip jvairios paskirties vertés
vienetas, naudojamas tam tikruose verslo modeliuose ar ekonominése sistemose (Mougayar, 2017).
Ivairiose bloky grandinés sistemose Zetonas suteikia specialig prieiga prie paslaugos ar produkto
(pavyzdziui, debesy saugyklos), suteikia balsavimo teisg¢ ir (arba) atlygina dalyviams uz jy laikg, darba,
recenzijas ar kitg indélj, viska, kas susij¢ su tinklu.

Kriptografinés arba Zetonais pagrjstos sistemos gali turéti jtakos asmeny, grupiy, bendruomeniy ir
organizacijy tarpusavio sgveikos elgesio koordinavimui. Tai reiskia, kad tokios sistemos kelia klausimus
apie galima nauja paskirstytaja ekonomika ar rinka, kurioje jvairiis dalyviai siekia bendry tiksly. Siuo
atzvilgiu besiformuojanti "kriptoekonomikos" sritis sujungia ekonomika, informatikg ir elgsenos
mokslus, kad buty galima tirti individualiy sprendimy priémimg ir strateging sgveika tokiose
ekosistemose.

SavarankiSka tapatybé. Bloky grandiné galéty pasitlyti alternatyvius tapatybés valdymo arba
savivaldumo principo jgyvendinimo mechanizmus, kurie leisty asmenims saugoti ir valdyti savo
tapatybe ir jrasus bloky grandinéje.

Priklausomai nuo struktiiros, bloky grandinés sistemos potencialiai galéty suteikti galimybe
priimti decentralizuotus ir privatuma uZtikrinancius sprendimus. Bloky grandinés architektiiros gali
pasiiilyti bent jau pseudo-anonimizavima, taciau ne visiS$kg anonimizavima, todél daugeliu atvejy, norint
nuslépti tam tikrg informacija apie sandorius ar konfidencialius duomenis, reikia papildomy Sifravimo
ir (arba) paslépimo sluoksniy (De Filippi, 2016). Taip pat galima suteikti leidima naudotis duomenimis
tik konkrecioms ar patikimoms Salims arba atSaukti prieigg tam tikru metu. Tai leisty grei¢iau ir saugiau
valdyti tapatybés nustatymo procesus ir geriau kontroliuoti duomeny atskleidimg ir atrankinj dalijimasi
jais. Decentralizuoti sprendimai tokiems tikslams $iuo metu yra kuriami, kurie, ta¢iau, neapsieina be
kritikos (Narayanan et al., 2012). PavyzdZiui, Siuo metu vykdomi keli projektai ir iniciatyvos, kuriy metu
kuriami nauji pilie€iy kontroliuojami su savarankiSka skaitmenine tapatybe rezimai (Financial Times,
2017; Symons et al., 2017), pagristi paskirstytomis, atviromis ir modulinémis architekttiromis, skirtomis

internetinei tapatybei ir duomenims konfidencialiai valdyti realiuoju laiku.
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Svarbu toliau vertinti, kaip bloky grandiné galéty veikti kartu su kitomis paskirstytomis tapatybeés
ir autentiSkumo nustatymo sistemomis, t. y. elektroniniy parasy, elektroniniy antspaudy, laiko spaudy,
elektroniniy pristatymo paslaugy ir interneto svetainiy autentiSkumo patvirtinimo, kad biity sudarytos
salygos saugiam ir tarpvalstybiniam jmoniy, pilieciy ir valdzios institucijy elektroniniam bendravimui.

Saveika ir standartizavimas. Nepriklausomai nuo to, kokie bloky grandinés sprendimai bus
sukurti per ateinanc¢ius metus, svarbiausia, kad biity kuriami interoperabilts protokolai, kad skirtingi
bloky grandinés produktai ir paslaugos nebiity uzdari ir galéty bendrauti tarpusavyje.

Saveikos siekiama pasitelkiant tarptautinio lygmens standartizavimo darbo grupes. Kai kurie
teigia, kad toks standartizavimas bus labai svarbus siekiant suderinti jos taikyma ir sudaryti saglygas jos
pritaikymui jvairiose pramonés Sakose. Kiti teigia, kad per ankstyvas sgveikos taikymas gali jgalinti dar
neiStestuotas technologijas ir (arba) jtakingy bendroviy sprendimus tokiu biidu uzblokuojant naujus
rinkos dalyvius.

Viena vertus, Siuo metu vykdomos standartizacijos iSSukiai yra susij¢ su dar tik
besiformuojanciomis koncepcinémis ir praktinémis ziniomis apie bloky granding, Kita vertus, jie yra
susije su bloky grandinés kuréjy bendruomeniy integracijos stoka, kuri yra linkusi biiti labiau atskirta
nuo Sios veiklos arba uzgozta didesniy technologiniy ar komerciniy nariy.

Priklausomybés nuo platformos ar pardavéjo pavojy biity galima sumazinti jtraukiant daugiau
procesy, kurie praktiskai leisty naujiems ar mazesniems dalyviams prasmingai dalyvauti, atsizvelgiant |
jy laiko, kapitalo ir Zmogiskyjy istekliy ribotuma. Siuo atzvilgiu dabartinés daugiasalés valdymo
procediiros, taikomos rengiant standartus, galéty buti toliau aptariamos ir tobulinamos, kad biity
laikomasi pagrindiniy atvirumo, skaidrumo ir konsensuso principy.

Duomeny tvarkymas ir valdymas. Skaitmeniniy duomeny tvarkymas tapo pagrindine daugelio
Jmoniy ir pramongs Saky dalimi ir, tikétina, $i tendencija artimiausioje ateityje dar labiau sustipreés.

Kas, kaip ir kokiais tikslais tvarko, saugo ir valdo duomenis, yra arba taps esminiais klausimais
bet kuriai organizacijai. Bloky grandiné, kaip klastojimui atsparus registras, galéty suteikti daugiau
mechanizmy, uztikrinan¢iy duomeny autentiSkuma ir patikimuma (Lemieux, 2016).

Visgi bloky grandiné neturi sprendimy, kaip uZtikrinti tikslumg, nuoseklumg ar duomeny
galiojima per visa jy gyvavimo cikla. PavyzdZziui, problemy gali kilti dél j bloky granding jvedamy,
apdorojamy ir joje saugomy duomeny kokybés, t. y. jei duomenys yra neteisingi, negaliojantys ar
neissamis. Bloky grandinés technologija tik jraso ir tikrina duomenis, kai jie jvedami ir bendru
dalyvaujanciy dalyviy ar mazgy sutarimu, be jokiy garantijy ar fakty tikrumo patikrinimo.

Taip pat gali kilti problemy dé¢l bloky grandinés techniniy architektiiry stabilumo ir tgstinumo.
Pavyzdziui, kyla rizika, kad ankstesniy bloky grandinés sistemy ("atSaky'") ijraSai gali buti
nebepanaudojami, t.y. jy nebegalima iSsaugoti, atnaujinti ar tvarkyti, todé¢l tai gali sukelti painiava

visame tinkle dél teisétos ir naujos jraso versijos.



22

Organizacijos turi jvertinti savo iSteklius, reikalingus patikimoms skaitmeninéms saugykloms
kurti, ir uztikrinti papildomus techninius, politinius ir institucinius pajégumus, kad biity galima tinkamai

saugoti archyvinius dokumentus, valdyti duomenis, suteikti prieigg prie jy ir apskritai juos iSsaugoti.



23

2. BLOKU GRANDINES VAIDMUO SKAITMENINES VALDZIOS
KONTEKSTE

Bloky grandinés populiarumo augimas ir didéjantis démesys jai neliko nepastebétas ES politikos
lygmeniu. IS pradziy daugiausia démesio buvo skiriama virtualioms valiutoms, tac¢iau bloky grandinés,
kaip besiformuojanc¢ios naujos technologijos, potencialas jvairiuose sektoriuose pastaraisiais metais yra
vieSai Europos valdzios institucijy pripazintas ir skatinamas. PavyzdZziui, buvo paskelbta nemazai
kvietimy, moksliniy tyrimy programy ir finansavimo programy treCiosioms Salims, kuriose Europos
Komisija remia eksperimentus ir inovacijas. Be to, nemazai EK tarnyby jau vykdo arba svarsto apie
tiriamaja veikla, naudojant bloky grandine kaip galimg buidg pagerinti su politikos jgyvendinimu
susijusius pagrindinius procesus, pavyzdziui reguliuojamos informacijos prieinamuma, ataskaity
teikima realiuoju laiku, tapatybiy valdyma, notarinio patvirtinimo paslaugas ir prekiy judéjimo

stebéseng.

2.1 Bloky grandiné Europos Sajungos vieSojo valdymo kontekste

Europos komisijos (EK) politikos lygmeniu bloky grandiné laikoma viena i§ proverzio
technologijy, kurios potencialus poveikis finansy sektoriui gali biiti didZiulis, bet taip pat ir toli uz jo
riby (EK, 2017¢c). Tai reiSkia, kad bloky grandinés technologijos gali transformuoti skaitmenines
paslaugas, atsisakant centralizuoty platformy modeliy, ir gali buiti taikomos jvairiose srityse: e. sveikatos
paslaugy, e. valdzios ir socialiniy prekiy teikimo, energetikos, tiekimo grandiniy, daikty interneto,
finansy sektoriaus ir kitose srityse (EK, 2017d). Be to, tarptautinio vystymosi srityje bloky grandine
uztikrinti sandoriai buvo jvardyti kaip vienas i§ galimy skaitmeniniy sprendimy, kurie gali padéti kovoti
su skurdu, prisideéti prie tikslingesnés humanitarinés ir vystymosi veiklos ir jos susiejimo, taip pat padéti
valdyti migracijg ir Salinti trikumus daugelyje ES Saliy partneriy (EK, 2017b).

Bloky grandinés technologijos diegimo privalumai yra skaidrumas ir galimybeé atlikti audita, kurie
gali suteikti pilieCiams daugiau galimybiy kontroliuoti ir padéti sumaZinti suk¢iavimo ir atitikties
uztikrinimo iSlaidas valdZios institucijoms ir prieZiiiros institucijoms (EK, 2017d). Vis délto ES politikos
lygmeniu taip pat nustatyta nemazai neiSspresty klausimy, jskaitant plétros galimybes, valdyma,
sgveikuma ir teisinius bei reguliavimo aspektus, pavyzdziui, i$Siikius tradicinéms civilinés ir sutar¢iy
teisés sgvokoms ir taisykléms (EK, 2017a).

Europos valdzios institucijos nagrinéja jvairias Strategijas, kaip spresti Sias su bloky grandine
susijusias problemas. 2018 m. vasario mén., atsizvelgiant j Europos Parlamento (EP) remiamg FinTech

horizontaligja darbo grupe, pradéjo veikti ES bloky grandinés observatorija ir forumas. Juo siekiama
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stebéti tendencijas, pokycius ir panaudojimo atvejus, sutelkti ekspertines Zinias, kad biity galima spresti
sektorines ir tarpsektorines problemas, ieskoti bendry sprendimy ir tarptautiniy panaudojimo atvejy.

ES bloky grandinés observatorija ir forumas subiiré dvi temines darbo grupes (bloky grandinés
politikos ir bendryjy salygy bei naudojimo atvejy ir pereinamojo laikotarpio scenarijus), kuriy kiekvieng
sudaro apie 30 nariy. Ji taip pat paskelbé keleta teminiy ataskaity, pavyzdziui, apie bloky grandiniy
inovacijas Europoje (2018 m. liepos mén.), bloky grandines ir BDAR (2018 m. spalio mén.), bloky
grandines valdzios institucijoms ir vieSosioms paslaugoms (2018 m. gruodzio mén.), bloky grandiniy
plétra, sgveikumg ir tvarumag (2019 m. kovo mén.) ir bloky grandines ir skaitmenine tapatybe (2019 m.
geguzes meén.).

Nuo 2018 m. balandzio mén. 26 valstybés narés, Norvegija ir Lichtensteinas pasirase deklaracija,
kuria sukuriama Europos bloky grandinés partnerysté¢ (EBP). Jos tikslas - bendradarbiauti kuriant
Europos bloky grandinés paslaugy infrastruktirg (angl. European Blockchain Services Infrastructure,
EBSI), kad biity remiamas tarptautinis skaitmeniniy vieSyjy paslaugy diegimas. Partnerystés tikslas -
sukurti infrastruktiirg, kuria biity galima naudotis, kad biity remiamos skaitmeninés paslaugos, kurias
diegia viesasis sektorius, o ilgainiui - ir privatiis subjektai. Si plétra taip pat grindziama EK remiamu
galimybiy tyrimu, kuriuo siekiama jvertinti ES bloky grandinés infrastrukttiros (EuroChain) salygas
atviroje, novatoriSkoje, patikimoje, skaidrioje ir ES teisés aktus atitinkancioje duomeny ir sandoriy
aplinkoje.

2018 m. lapkric¢io 20 d. Briuselyje vykusiame ES bloky grandinés apskritojo stalo susitikime EK
ir Europos bloky grandinés partnerysté paskelbé sprendima 2019 m. jsteigti Tarptauting patikimy bloky
grandinés programy asociacija (angl. International Association for Trusted Blockchain Applications,
IATBA). Id¢ja - suburti daugybe suinteresuotyjy subjekty i§ pramonés, startuoliy, vyriausybiy,
tarptautiniy organizacijy ir pilietinés visuomenes, kurie aktyviai dalyvauja bloky grandinés ir PRT
programose. Prie asociacijos stebétojy teisémis kvieCiamos prisijungti vyriausybinés organizacijos,
standartus nustatancios jstaigos ir tarptautinés organizacijos. Pagrindiniai jos tikslai yra:

° palaikyti dialogg su valdzios institucijomis ir reguliavimo institucijomis, kuris padés
suvienodinti reguliavimo metodus bloky grandinés atzvilgiu pasauliniu mastu;

° skatinti atvirg, skaidry ir jtrauky pasaulin} bloky grandinés ir kity PRT infrastruktiry bet
taikomyjy programy valdymo modelj;

° remti sgveikumo gairiy, specifikacijy ir visuotiniy standarty rengimg ir priémima, kad biity
sustiprintos patikimos, atsekamos, j vartotoja orientuotos skaitmeninés paslaugos;

e  parengti konkretiems sektoriams skirtas gaires ir specifikacijas, skirtas patikimy bloky
grandinés ir PRT taikomyjy programy kiirimui ir spartinimui konkreciuose sektoriuose (pvz., finansiniy

paslaugy, sveikatos, tieckimo grandinés, energetikos ir finansinés jtraukties).
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Per pastaruosius dvejus metus EK taip pat remia standartizacijos pastangas Tarptautingje
standartizacijos organizacijoje (angl. International Organization for Standardization, ISO), Tarptautinéje
telekomunikacijy sajungoje (angl. International Telecommunication Union, ITU), Europos
telekomunikacijy standarty institute (angl. European Telecommunications Standards Institute, ETSI) ir
Europos elektrotechnikos standartizacijos komitete (angl. European Committee for Electrotechnical
Standartization, CEN-CENELEC). Pastaroji grupé neseniai paskelbé straipsnj (CEN-CENELEC, 2018
m.), kuriame pateikta nemazai rekomendacijy prioritetinémis temomis, pavyzdziui, tvaraus vystymosi,
skaitmeninés tapatybés, privatumo ir duomeny apsaugos, ir pabréziami konkretiis Europos naudojimo
atvejai finansiniy paslaugy ir turto valdymo, registry paslaugy ir (arba) licencijy valdymo, asinchroninio
ir (arba) paskirstytojo automatizavimo, duomeny apsaugos ir informacijos saugumo, tapatybés valdymo,
1é$y rinkimo (naudojant kuponus), iSmaniyjy energijos tinkly ir iSmaniyjy namy ir (arba) miesty srityse.

2019 m. vasario mén. EK Vidaus rinkos, pramonés, verslumo ir mazy ir vidutiniy jmoniy (MV])
generalinis direktoratas (angl. Directorate-General for Internal Market, Industry, Entrepreneurship and
SMEs, DG GROW) paskelbé, kad Europos Sajungos intelektinés nuosavybés tarnyba (angl. the
European Union Intellectual Property Office, EUIPO) pradéjo Kovos su klastojimu blokatono foruma.
Jame dalyvaus Zmonés ir organizacijos, kurie apibrés kovos su klastojimu naudojimo atvejj ir susijusj
bandomajj projekta ir galiausiai suformuos bei sukurs biisimg bloky grandine grindziamg kovos su
klastojimu infrastruktiira. Siuo tikslu forumas ketina sujungti privadias organizacijas, teisésaugos
institucijas ir pilie¢ius, kad padéty nustatyti autentiskas ir suklastotas prekes visoje platinimo grandinéje.

Sis forumas - tai 2018 m. birzelio 22-24 d. Briuselyje surengto konkurso "EU Blockathon", kurio
tikslas - iSnaudoti bloky grandinés technologijos potencialg siekiant apsaugoti tiekimo grandines nuo
klasto€iy, tesinys. Renginio metu 11 programuotojy komandy 48 valandas dirbo kartu kurdamos jvairius
kovos su klastojimu bloky grandinés sprendimus, skirtus vartotojams, teisésaugos institucijoms,
logistikos operatoriams ir jmonéms.

Anksciau EUIPO aktyviai dalyvavo svarstant bloky grandinés poveikj intelektinei nuosavybei.
Pavyzdziui, 2017 m. spalio 27 d. Alikantéje ji surengé konferencijg "Bloky grandiné ir intelektiné
nuosavybeé ", kurioje buvo aptartos pagrindinés technologijos sgvokos, technologijos ir intelektinés
nuosavybés saveika ir trys praktinio naudojimo atvejai (tiekimo grandinés apsauga, muzikos jrasy
valdymas ir BTC atsekamumas). Dalyvavo bloky grandinés ekspertai, nacionaliniy intelektinés
nuosavybés tarnyby, teisiy turétojy ir pilietinés visuomenés atstovai.

Tuo pat metu EP taip pat aktyviai dalyvauja anksc¢iau vykusiose ir tebevykstanc¢iose diskusijose
apie Sios technologijos tarpsektorinj potencialg. 2018 m. vasar] Europos Parlamento moksliniy tyrimy
tarnyba, ypa¢ jos Moksliniy prognoziy skyrius (angl. Scientific Foresight Unit, STOA), paskelbe
ataskaitg "Kaip bloky grandinés technologija galéty pakeisti miisy gyvenimg", kuria siekiama paskatinti

svarstymus ir diskusijas (Boucher et al., 2017). Pirmiausia joje pripazjstama, kad bloky grandinés
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technologija yra sudétinga, prieStaringa ir greitai kintanti, nors ja vis labiau domisi pilie€iai, jmonés ir
teises akty leidéjai visoje ES. Ataskaitoje nagrin¢jamos aStuonios sritys, kuriose bloky grandinés, kaip
teigiama, gali daryti didelj poveikj (valiutos, skaitmeninis turinys, patentai, e. balsavimas, iSmaniosios
sutartys, tiekimo grandinés, vieSosios paslaugos ir decentralizuotos autonominés organizacijos), ir
paaiskinama, kaip §i technologija galéty biiti plétojama tose konkreciose srityse, kokj poveikj §i plétra
galéty turéti ir kokiy galimy politiniy klausimy reikéty numatyti.

2018 m. spalio 3 d. EP priémé rezoliucija "Paskirstytojo registro technologijos ir bloky grandinés:
pasitikéjimo be tarpininkavimo stiprinimas” (angl. Distributed Ledger Technologies and Blockchains:
Building Trust with Disintermediation) (EP, 2018a) kurioje pabréziamas platus PRT grindziamy
taikomyjy programy spektras, kuris potencialiai galéty paveikti visus ekonomikos sektorius, pavyzdziui,
energetikos, transporto, sveikatos priezitros, tiekimo grandiniy, Svietimo, kiirybiniy industrijy,
finansiniy paslaugy ir kt. Rezoliucijoje pateikiama teigiama jy galimo poveikio perspektyva, pavyzdziui,
pasitikéjimo ir skaidrumo didinimas, sandoriy ir tarpininkavimo sgnaudy mazinimas, organizacinio
efektyvumo didinimas ir pilie¢iy jgalinimas kontroliuoti savo duomenis. Taip pat ypac¢ pabréziama, kad
ES turi galimybe tapti pasauline lydere PRT srityje ir biiti patikima veikéja formuojant jos plétra ir rinkas
visame pasaulyje, todél bloky grandinéms ir PRT reikia inovacijoms palankios, jgalinancios ir
skatinancCios sistemos, kuri galéty uztikrinti reguliavimo ir teisinj tikrumg ir garantuoti vartotojy,
investuotojy ir aplinkos apsauga. Be to, tokioje sistemoje turéty biti laikomasi technologijy neutralumo
ir verslo modeliy neutralumo principo.

2018 m. gruodzZio 13 d. EP priéme rezoliucija "Bloky grandinés: j ateit] orientuota prekybos
politika” (angl. “Blockchain: A Forward-Looking Trade Policy”) (EP, 2018b), kurioje visy pirma
nagrin¢jama, kaip bloky grandinés gali sustiprinti ir pagerinti ES prekybos politikg. Pavyzdziui, joje
pabréziama, kad bloky grandinés potencialiai galéty padéti jgyvendinti prekybos ir darnaus vystymosi
darbotvarke, didinant pasitikéjima Zaliavy ir prekiy kilme ir didinant gamybos procesy ir tiekimo
grandiniy skaidruma, kai tai susije su jy reguliavimo atitiktimi darbo, socialinéms ir aplinkosaugos
teiséms, jskaitant konfliktiniy iSkaseny, neteisétos prekybos kulttiros vertybémis, eksporto kontrolés ir
korupcijos sritis.

PanaSiai kaip ir ankstesnéje rezoliucijoje, Sioje rezoliucijoje pabréziama, kad svarbu, jog ES
pirmauty ir prisiimty atsakomybe bloky grandinés srityje. Joje pabréziama, kad reikia vienody salygy,
kai kalbama apie pasauling konkurencijg, ir palankios plétros ir reguliavimo aplinkos, kartu teigiama,
kad teisés aktais nustatant technologijg, kuria grindZiamos taikomosios programos, biity ribojamos
inovacijos ir naujy taikomyjy programy kiirimas. Galiausiai rezoliucijoje EK ir valstybés narés
raginamos imtis tam tikry veiksmy, pavyzdziui, pradéti ir prizitiréti bandomuosius projektus, kad biity
patikrinta jy nauda; parengti bloky grandinés taikymo tarptautinéje prekyboje pagrindiniy principy

rinkinj (kad buty uztikrintas pakankamas teisinio tikrumo lygis); atlikti pagrindinj vaidmen; bloky
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grandinés standartizavimo ir saugumo procese, jskaitant, terminologija, plétra ir technologijos diegima

prekybos ir tieckimo grandinés valdymo srityje.

2.2 Bloky grandinés vaidmuo transformuojant viesojo sektoriaus valdyma

Susidoméjimg bloky grandinés galimybémis vieSajame sektoriuje rodo kasmet didéjantis
eksperimentiniy projekty kiekis. Privalumai akivaizdis- didesnis kibernetinis saugumas (duomeny
vientisumo uztikrinimas, atsparumas klastojimui, skaidrumas), efektyvumo padidéjimas (maZesnis
duomeny apdorojimo laikas ir sgnaudos) ir didesnis gyventojy pasitikéjimas vieSuoju registry tvarkymu.
Kol kas bloky grandiné sitilo daugiau laipsnisky negu radikaliy naujoviy, kaip kartais vaizduojama, nors
kai kurios i$ jy turi didziulj ekonominés naudos potenciala.

Kokio masto poky¢ius jnes bloky grandiné j viesajj sektoriy, dar neaisku, nes $i technologija dar
tik pradedama taikyti ir turi jveikti nemazai kliti¢iy, susijusiy su plétra, naSumu ir konfidencialumu. Taip
pat yra bloky grandinés diegimo atvejy, kai ji nesukuria aiSkios pridétinés vertés, palyginti su
centralizuotomis sistemomis, arba ji nesukuria naujos paslaugos ar paradigminio pokycio pilieciy ir

valdzios institucijy santykiuose.

2.2.1 Zemés ir nekilnojamojo turto sandoriai

Bloky grandiné - tai nauja bendrosios paskirties informaciné technologija, skirta registruoti ir
atsiskaityti uz sudétingus sandorius (Davidson ir kt., 2016). Sios savybés turi konkregios reik§més
vieSojo administravimo ir valdymo kontekste.

VieSojo administravimo institucijose daugybé registry, kuriuose kaupiami pilieciy, mokesciy ar
zemes nuosavybés jrasai, yra brangiai kainuojantys, juose gali biiti zmogiSkyjy klaidy, be to, juose yra
vieno gedimo tasko rizika.

VieSojo administravimo institucijos bloky grandinés technologija galéty naudoti paskirstytam
dokumenty ir turto registravimui, vietoj dabar naudojamo centralizuoto biido. Bloky grandinés
technologijos nauda vieSosioms paslaugoms apima galimybe teikti specialiai pritaikytas paslaugas
konkretiems pilie¢iams, didesnj pasitik€jimg valdZios institucijomis, geresnj automatizavima, skaidruma
ir galimybe atlikti auditg (Atzori, 2015, 2017; Norta, 2015; Swan, 2015; Van Zuidam, 2017).

Tokiy jrasy, kaip gimimo liudijimas, zemés nuosavybés dokumentai ar teistumas, paskirstyta
registracija ir keitimasis jais galéty buiti ypa¢ naudingi pilie€iams tose Salyse, kuriose centralizuota
informacijos infrastruktiira yra maziau iS§vystyta, nepatikima arba korupcing.

Viename i$ Europoje vykdomy bloky grandinés projekty, skirty skaitmeninei valdziai, Sakartvelo
Nacionalin¢é registry agentiira (NRA), bendradarbiaudama su "The Bitfury Group", naudoja bloky

grandinés technologija, kad savo pilieiams suteikty skaitmeninj Zemés nuosavybes teisés sertifikata.
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Siuo metu §is bandomasis bloky grandinés projektas leidZia registruoti Zemés nuosavybés teisiy
pirkimus ir pardavimus bei registruoti naujas zemes nuosavybeés teises (nuo 2016 m. balandzio mén. jy
jregistruota daugiau kaip 100 000). Taip siekiama padidinti visuomenés pasitikéjimg su nuosavybe
susijusia apskaita ir galiausiai padéti Sakartvelui kovoti su korupcija ir gincais dél turtiniy pretenzijy
(Eurasianet, 2017; The Bitfury Group, 2017). Tikimasi, kad ateityje sistema taip pat uztikrins turto
sunaikinimo, hipotekos ir nuomos registravima bei notarines paslaugas (Forbes, 2017a).

Siame konkreg¢iame bandomajame projekte bloky grandinés sistema yra privati, atsizvelgiant j tai,
kas gali patvirtinti sandorius, o tai reiskia, kad faktinj sandoriy patvirtinimg atlieka grupé zinomy
serveriy arba mazgy, tac¢iau véliau duomenys yra Sifruojami, o sandoris patvirtinamas vie$ojoje Bitcoin
bloky grandinéje, kuri visiems pilie¢iams suteikia skaidrumo. Sis projektas yra viesos ir priva¢ios bloky
grandinés derinimo pavyzdys.

Zemés nuosavybés teisés jgijimo ar keitimo procesa sudaro $ie Zingsniai (Zr. 4 pav.):

1. Pilietis gali inicijuoti praSyma tarnybai arba notarui jregistruoti arba patikrinti zZemés
nuosavybés teisés iSrasa.

2. Notaras jregistruoja Zemés nuosavybeés teises privacioje "Exonum" bloky grandingje.

3. Privacios "Exonum" bloky grandinés maiSos kodai yra jtvirtinti vieSojoje "Bitcoin" bloky
grandingje, kuri uztikrina visy sandoriy vientisuma.

4. NRA suteikia pilie¢iui skaitmeninj jo turto sertifikata, paremta kriptografiniu iSraso originalumo
jrodymu, paskelbtu "Bitcoin" bloky grandinéje.

5. Dabar bet kas gali patikrinti, ar zemés nuosavybés teisé yra teiséta ir galiojanti.
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4 pav. Zemés nuosavybés registracijos procesas, kurj naudoja NRA (Sakartvelas)
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Sis bloky grandinés diegimas teikia kiekybinés ir kokybinés naudos derinj:

° zenkliai sutrumpéja zemeés nuosavybes teisiy registravimo ir tikrinimo laikas: anksc¢iau Siems
veiksmams atlikti reikédavo nuo vienos iki trijy dieny, o naudojant bloky granding sandorio laikas
sutrumpéja iki keliy minuciy;

° didesnis Zemés nuosavybeés teisiy registravimo proceso skaidrumas;

° didesnis pilieciy pasitikéjimas NRA saugomy duomeny tikslumu;

e  sistema tapo efektyvesné, nes sertifikato patikrinimo laikas sutrumpéjo nuo keliy dieny iki
keliy sekundziy;

° Zemés nuosavybés teisiy registravimo paslaugos veiklos sanaudos sumazéjo iki 90%.

Su naujos sistemos diegimu susijusios iSlaidos yra daugiausia vienkartinés, susijusios su Exonum
protokolo pritaikymu ir integracija su NRA ir notarais. PilieCiams netaikomi jokie papildomi mokes¢iai.
Pazymétina, kad keletas senosios sistemos islaidy iSlieka (pavyzdziui, centrinés skaitmeniniy jrasy
sistemos prieziiira), nes bloky grandinés sistema nepakeicia senojo sprendimo. Be to, piliecio inicijuoto
prasymo patikrinimg notaras vis dar atlieka rankiniu biidu.

Kalbant apie pagrindines iSvadas, pagrindiniai NRA bloky grandinés bandomaji projekta
skatinantys veiksniai yra didesnis skaitmeniniy sertifikaty saugumas ir patikimumas. Sertifikaty patikra
atlieckama vieSojoje bloky grandinéje, kurios nekontroliuoja joks dalyvis ar dalyviy grupé. Sis
nepriklausomas ir nepaperkamas sluoksnis padeda kovoti su sukc¢iavimu ir uzkirsti kelig ginéams dél
zemes nuosavybés teisiy. Taciau bloky grandinés sistema neuztikrina visiSko institucijy (pvz. notaro)
eliminavimo i§ proceso ir nepakeicia esamy sistemy. Ji tik suteikia daugiau naujy funkcijy - papildomy
garantijy pilieCiams. D¢l Sios priezasties jg integruoti | sengsias sistemas buvo palyginti lengva.

Sios bloky grandine pagrjstos sistemos lengva jgyvendinima ir sékme daugiausia lémé Sakartvelo
NRA organizacijos sékmé ir savarankiskumas. Si organizacija turi maZai biurokratijos ir remia
inovacijas "i§ apacios ] virSy". Kiti pagrindiniai sékmés veiksniai susij¢ su teisine nuostata, pagal kurig
zemes nuosavybés duomenys yra viesi (kitose Salyse jie laikomi privaciais), taip pat su registracijos
proceso automatizavimu ir pilie¢iams lengvai suprantama internetine sasaja.

Kitas bloky grandinés sistemy taikymas vieSajame administravime susijes su nuosavybés ar
nekilnojamojo turto sandoriy procediromis. Jy saugumas ir skaidrumas yra svarbiis dél didelés turto
vertes, taciau atsiskaitymo procesas yra létas ir brangus dél to, kad jam gresia jvairios rizikos ir apskritai
triksta pasitikéjimo Siuo metu veikian¢iomis registravimo sistemomis.

2016 m. rugséjj Svedijos kartografijos, kadastro ir Zemés registravimo tarnyba kartu su banku
"Landshypotek", SBAB, "Telia", "ChromaWay" ir "Kairos Future" (ChromaWay, 2017) sukiiré bloky
grandine pagrista bandomajj projekta, kuriuo siekiama 1§ naujo apibrézti nekilnojamojo turto sandorius
ir hipotekos dokumentus. Siuo projektu bandoma spresti tiek nekilnojamojo turto perleidimo sandoriy

Saliy tarpusavio nepasitikéjimo problema, tiek paspartinti sandorius.
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Sprendime pristatoma visiSkai nauja bloky grandine pagrjsta darbo eiga, kuri supaprastina ir
uztikrina nuosavybés teisés perleidimo procesg. Pilietis prisijungia prie "ChromaWay" interneto
puslapio, kuris suteikia prieigg prie "Esplix" - iSmaniyjy sutar¢iy darbo eigos mechanizmo. Sistema
palaiko sasaja su Svedijos Zemés registru, kuris yra atsakingas uZ Zemés nuosavybés teisiy saugojima.
Bloky grandiné saugo tik sistemos biiseng po kiekvieno darbo eigos zingsnio jvykdymo. Visas sandorio
procesas, kuriuo grindziamas nekilnojamojo turto perleidimas (dalyvaujant pirkéjui, pardaveéjui,

nekilnojamojo turto agentui, bankams ir zemés registrui), pavaizduotas 5 paveiksle.
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5 pav. Nekilnojamojo turto nuosavybés perdavimo procesas ,,ChromaWay* (Svedija)

Si bandomoji bloky grandiné apibréziama kaip privati bloky grandiné su leidimais, kurioje
anonimiskai saugomi jvairiy dalyviy pateikti sandoriy duomenys. Siuo metu naudojama centralizuota
tapatybés nustatymo sistema, kuria apibréziama, kas gali sudaryti sandorius ir matyti duomenis, o
sandorius patvirtina zinomi mazgai. Nors projektas vykdomas jau kurj laika, $is bandomasis projektas
vis dar néra integruotas j nekilnojamojo turto agenty aplinka. Be to, duomeny gavimas i§ bloky grandinés
dar néra automatinis - dar reikia jveikti kai kurias technines kliitis.

Mazesnés sandoriy sgnaudos yra viena 1§ pagrindiniy §io bandomojo projekto privalumy.
Nekilnojamojo turto sandoriy sudarymo laikas sutrumpéja nuo keliy savaiciy iki keliy minuciy ar
valandy. Siuo metu nekilnojamojo turto draudimo islaidos gali siekti iki 10% pirkimo vertés. Naudojant
"ChromaWay" sistemg §ig sumg galima sumazinti iki 1%. Finansing nauda lemia ir kiti teigiami
padariniai, pavyzdziui, sumazéjes popierizmas ir suk¢iavimo atvejy skai¢ius. Dar viena svarbi nauda
gaunama dél optimizuotos darbo eigos, kuri leidzia labiau pasitikéti Siais didelés vertés sandoriais ir

potencialiai pagerinti rinkos veikima bei padidinti turto likvidumg. Taip pat pabréziamas didesnis



31

atsparumas bet kokiems iSoriniy dalyviy atlickamiems saugojimo sistemos pakeitimams, atsizvelgiant |
paskirstyta bloky grandinés platformos pobidi.

Projekto islaidos apima integravimo ir eksploatavimo i$laidas. Pirmiausia, norint jdiegti visoms
suinteresuotoms salims tinkama sistema, reikia daug pastangy, kad ji blity integruota j sengsias sistemas
ir sgveikauty su banky sistemomis. Veiklos sgnaudos greiCiausia bus didesnés, palyginti su
centralizuotos duomeny bazés sprendimu (ChromaWay, 2017). I§laidas didina nuolatinis konsorciumo
duomeny bazés, kuri yra bloky grandinés protokolo dalis, replikavimas.

Apskritai tokio tipo bandomasis projektas rodo, kad bloky grandine grindziamas automatizavimo
potencialas gali padéti pasiekti didziulj efektyvumo augimg atsiskaitant uz daugiasalius sandorius ir
mazinant tarp agenty esant] neapibréztumg. Pavyzdziui, "ChromaWay" bandomajame projekte
iSmaniyjy sutarc¢iy darbo eiga bent i§ dalies pakeiCia tradiciniy notary veikla. Dabartinéje sistemoje
notaras tikrina sandorio Saliy tapatybg ir tikrina dokumenty bei parasy autentiSkuma. Jis taip pat tikrina,
ar Saliy iSsakyti teiginiai atitinka realaus pasaulio faktus ir laisva valiag. Naujojoje sistemoje Sie elementai
pateikiami automatiskai elektroniniu formatu.

Taciau §is bandomasis projektas taip pat iSrySkina keletg kliticiy, kurios trukdo naudoti bloky
grandinés technologija sudétingiems ir didelés vertés sandoriams, tokiems kaip nekilnojamojo turto
perleidimo sandoriams. PavyzdZiui, teikiant informacijg apie nekilnojamajj turtg ir elektroninj naudotojy
autentiSkumo patvirtinimg paslauga vis dar priklauso nuo centralizuoty sistemy duomeny. Elektroninés
tapatybés sistema turi biiti pripazinta valdzios ir susieta su konkreciais fiziniais ar juridiniais asmenimis.
Taip pat kyla papildomy abejoniy, ar be trecios patikimos Salies (pvz. notaro) galima uztikrinti

elektroniniu buidu pateikty duomeny tikruma.

2.2.2 Tapatybés valdymas

Norint naudotis internetinémis paslaugomis ar atlikti internetines operacijas, reikia, kad pilieciai
atskleisty atitinkamg informacijg arba pateikty tapatybés jrodyma. Paprastai 1§ pilieCiy reikalaujama
pateikti finansing ir asmening¢ informacija, kuri saugoma centralizuotose ar vyriausybés
kontroliuojamose platformose arba duomeny bazése. Daugelyje tokiy duomeny baziy kyla rimty
saugumo problemy, apie kurias liudija Zinios apie didelius pazeidimus, dél kuriy atskleidziama
naudotojy asmeniné informacija. Siuo atzvilgiu, kas, kaip ir kokiais tikslais tvarko, saugo ir valdo tokius
duomenis, yra naujausiy ir tebevykstanc¢iy Europos reguliavimo iniciatyvy, jgyvendinamy pagal
bendrosios skaitmeninés rinkos strategija, pagrindas.

Bloky grandinés technologija galéty padéti kurti naujus tapatybés ir prieigos valdymo sprendimus,
nes biity jdiegti decentralizuoti asmens tapatybés nuosavybés, valdymo, atstovavimo ir patvirtinimo

modeliai. Kaip vieng tokio modelio naudojimo atvejy galima paminéti Sveicarijos Cugo savivaldybés
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Ethereum sistemoje i§duodama skaitmenine tapatybe pavadinta uPort. Sia tapatybe sickiama naudoti
patikimoms ir savarankiskoms e. valdzios paslaugoms teikti, suteikiant pilieCiams galimybe
pasirinktinai atskleisti konkrecig informacija konkre¢ioms jmonéms ir vieSosioms paslaugoms.

Siuo metu $iame ankstyvajame bandomajame etape, kuris prasidéjo 2017 m. lapkri¢io 15 d.,
teikiamas tik gyvenamosios vietos jrodymas, t. y. skaitmening¢, bloky grandine pagrjsta tapatyb¢, kurig
patvirtino Cugo miesto Gyventojy kontrolé. Iki Siol uzsiregistravo apie 300 i$ 30 000 Cugo gyventojy,
taciau projekto tikslai yra iSsiplésti ir j kitas vietos valdzios institucijy teikiamas vieSasias paslaugas
tokias kaip apklausos, e. balsavimas, dvira¢iy nuoma, knygy skolinimasis, mokesciy deklaravimas ir
mokéjimai uz automobiliy stovéjima.

Konsorciumas valdantis "uPort" taikomaja programg yra misrios vieSojo ir privaciojo sektoriy
struktiiros, ] kurig jeina "ConsenSys", "TI&M", Liucernos ekonomikos universiteto Cugo finansiniy
paslaugy institutas (IFZ) ir Cugo savivaldybe, dalis. Paslaugy ir technologijy plétra priklauso nuo kity
vieSyjy organizacijy, verslo ir uPort bei Ethereum atvirojo kodo bendruomeniy.

Kaip veikia "uPort"? Programélé sukuria unikaly ir nekei¢iamg kriptografinj adresa bloky
grandingje ir susieja jj su vietine naudotojo pinigine, esancia iSmaniajame telefone.

UPort tapatybés registravimo procesas pavaizduotas 6 paveiksle.
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6 pav. Tapatybés registravimo procesas ,,uPort“ projekte (Sveicarija, Cugas)
1. Cugo gyventojai pirmiausia j mobilyjj telefong atsisiuncia "uPort" programéle;

2. Joje automatiskai sukuriama uPort tapatybé, kuri yra iSmaniosios sutarties viesasis adresas

Ethereum bloky grandinéje;
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3. uPort ID uzZregistruojama Cugo savivaldybés interneto svetainéje, j kurig, kaip papildoma
asmening informacijg, jraso savo dabartinj Cugo asmens tapatybés numer] ir gimimo data;

4. Naudojantis programéle, kriptografiskai pasiraSsomas registracijos prasymas, Kuris siunc¢iamas j
savivaldybg;

5. Einama j savivaldybe ir asmeniSkai patvirtinamas prasymas;

6. Cugo savivaldybé kriptografiskai pasiraso ID ir automatiskai iSsiuncia patvirtinimg j "uPort"
programeélg.

Po Sios procediiros "uPort" tapatybé pripazjstama kaip oficiali vyriausybés iSduota tapatybe.
Susiejimo procesa reikia atlikti tik viena karta. Sis bandomasis bloky grandinés projektas turi neabejotina
pridétinés vertés potencialg.

Pirma, tikimasi sutaupyti veiklos sanaudy, nes Cugo savivaldybé pereina nuo asmens duomeny
saugojimo prie paprasto asmens tapatybes tikrinimo, kad galéty teikti paslaugas.

Antra, tokio tipo bloky grandinés sistema gali sumazinti kibernetiniy ataky rizika ir infrastrukttiros
iSlaidas. SavarankiSkos tapatybés sprendimas gali sumazinti poreikj jmonéms ir kitoms organizacijoms
iSlaikyti centralizuotas tapatybés informacijos saugyklas. Kai tapatybés nuosavybé ir jos patvirtinimas
perduodamas pilieiams, sumaz¢ja poreikis arba visai nebereikia serveriy su centrinémis duomeny
bazémis.

Galiausiai dél naujy atestacijos formy pilie¢iai sutaupo laiko, kad galéty naudotis paslaugomis. Jei
paslaugy teikéjai, jmonés ir vieSojo administravimo institucijos naudos uPort tapatybe, kad galéty
naudotis savo paslaugomis, tai gali padéti sutaupyti laiko, skirto konkrecioms tapatybéms kiekvienai i§
Siy paslaugy nustatyti ir tvarkyti. Taip pat bity galima padidinti efektyvuma, kadangi paslaugoms
nebereikéty slaptazodzio ir jas biity galima integruoti tarpusavyje, nes tapatybés nustatymo mechanizmai
sutapty.

Sio konkretaus bandomojo projekto islaidos yra susijusios ir su kiirimu, ir su eksploatavimu. Nors
projekto kirimo ir valdymo islaidos neatskleidziamos, per 8 ménesius sistemos integracijai buvo skirta
apie 10 visos darbo dienos ekvivalenty. Kalbant apie eksploatacija, ateityje sistemai valdyti reikés tik
savivaldybés tarnautojo. Taciau sandoriy kaina gali tapti svarbiu veiksniu, nes apskaiiuota, kad
kiekvieno naujo vartotojo pridéjimas kainuos 105 JAV dolerius, jei bandomasis projektas bus perkeltas
1 pagrindin] Ethereum tinklg. Cugo mieste gyvena 30 000 gyventojy, kuriy kiekvienam registracijai
reikia transakcijos, tad iSlaidos galéty siekti 3 000 000 JAV doleriy. Kadangi pagrindiniame Ethereum
tinkle iSmaniyjy sutar¢iy siun¢iami pareiSkimai taip pat kainuoja brangiai, uPort tapatybés naudojimas
gali pareikalauti papildomy iSlaidy.

Apibendrinant, pagrindiniai projekto pliusai yra tai, kad "uPort" naudotojai gali pasirinktinai
atskleisti informacijg Salims autentiSkumui nustatyti ir taip geriau kontroliuoti savo tapatybe. Jie gali

pasirinkti, kiek duomeny, kam ir kada juos atskleisti. Tod¢l i§ esmés jmongs ir programélés i§ naudotojo
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gauna tik minimaly asmens duomeny rinkinj, kaip numatyta BDAR. Be to, asmens duomenys saugomi
saugiu, uzsifruotu pavidalu mobiliajame jrenginyje. Atestatai visada siunc¢iami ne grandinéje ir juos
autentifikavimui gali naudoti bet kuris paslaugy teikéjas ar viesoji jstaiga, todél abi pusés padidina
efektyvuma ir sauguma.

Cugo mieste vykdomas decentralizuotos tapatybés projektas "uPort" yra potencialaus bloky
grandings taikymo pavyzdys, leidziantis pilieciams susikurti savarankiska tapatybe, kuri buty patvirtinta
ir pripazjstama valdZzios. Projekte naudojamos iSmaniosios sutartys, skirtos asmens duomeny valdymui
ir kontroliuojamam dalijimuisi jais, ir tai yra puikus pavyzdys, kaip bloky grandiné gali biiti naudojama
siekiant suteikti pilie¢iams daugiau galiy. Visgi, kaip ir $iuo atveju, decentralizuotai tapatybés sistemai

vis tiek reikalinga lygiagreciai egzistuojanti centralizuota, valstybei ar savivaldybei priklausanti sistema.

2.2.3 Viesyjy iSmoky paskirstymas

Bloky grandinés sistemos gali uztikrinti didesnj vieSojo finansavimo efektyvuma ir skaidruma,
ypa¢ panaudojant paskirstytos registracijos, narystés valdymo, keitimosi informacija ir automatinio
vykdymo naudojant iSmanigsias sutartis funkcijas. Veikdamos kaip decentralizuoti tinklai, bloky
grandinés sistemos gali suteikti galimybe visiems dalyvaujantiems naudotojams (nuo vieSojo
administravimo institucijy ir privaciy veiklos vykdytojy iki pilie¢iy) valdyti savo sandorius.

Papildomas saugumas ir atskaitomybé, kuriuos uztikrina bloky grandinés sistemos, kaip
klastojimams atspariis jrasai, gali buti labai naudingi jvairioms valdzios sektoriaus paslaugoms,
pradedant valstybés pagalba ir baigiant socialiniais pervedimais. PavyzdZiui, vis sudétingesnés
profesinés karjeros, kai darbuotojai per savo gyvenima turi kelis darbdavius ir darbo vietas, daro jtaka
pensijy administravimui, nes biisimieji pensininkai daZznai dalyvauja keliose asmeninése pensijy
programose, kurias teikia jvairiis pensijy fondy teikéjai. 2018 m. APG ir PGGM, du didZiausi pensijy
teikejai Nyderlanduose, pradéjo bandomaji projekta "Pensijy infrastruktiira", kuris yra bendruomenés
pagrindu veikiantis pensijy administravimo bloky grandinés pavyzdys. Tikslas - jgyvendinti lankstesne
ir skaidresng pensijy administravimo sistemga pilieiams, kartu pasiekiant gerokai maZesnes sgnaudas.
Siame bandomajame projekte dalyvauja jvairios suinteresuotosios Salys, jskaitant darbdavius,
nacionaling tapatybés tarnybga, mokesciy administratoriy, darbo uzmokesc¢io mokétojus, pensijy fondus,
paslaugy teikéjus ir pilieCius. Apzvalga pateikta 7 paveiksle. Sistema teikia skirtingas funkcijas,
atsizvelgiant j dalyvio vaidmenj. PavyzdZiui, mokesciy institucijai ji suteikia vientisg konkretaus asmens
imoky, surinkty daugelyje pensijy fondy, vaizda. Pilieciui ji realiuoju laiku suteikia informacija apie jo
pensijy sistemg ir pensijos likutj. Darbdaviai gali tiesiogiai vykdyti ir registruoti darbo uZmokescio

pakeitimg. Reguliavimo institucijos neatlieka aktyvaus vaidmens, nors gali matyti kai kuriuos duomenis.
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7 pav. ,,Pensijy infrastruktiiros* projektas (Nyderlandai)

Siuo metu projektas yra koncepcijos jrodymo (angl.proof of concept) stadijoje, nes numatytos
funkcijos dar yra neisbaigtos. Bandomasis atvejis pagristas APG darbuotojy pensijy fondu ir §iuo metu
jame dalyvauja mazdaug 5 000 naudotojy. Naudojama patobulinta Ethereum protokolo versija, kuri
sukuria privacig bloky grandinés architektlira. Tinklo mazgai yra Zinomi mazgai, atstovaujantys
infrastruktiiroje dalyvaujancioms suinteresuotosioms Salims. Taigi, naudojamas bloky grandinés
archetipas yra privatus su leidimais.

Sio bloky grandine pagristo bandomojo projekto nauda apima islaidy taupyma pensijy
administravimui, kuris tradiciskai reikalauja daug administravimo, patikrinimy, zmogiskojo darbo ir
kopijavimo sudétingoje aplinkoje su valdzios ir privataus sektoriaus sistemomis.

D¢l to patiriama daug i$laidy ir kyla duomeny sugadinimo rizika esamose duomeny bazése.
Apskaiciuota, kad naudojant bloky granding biity galima sutaupyti 500 mln. eury i§ bendros, §iuo metu
isleidziamos 1 mlrd. eury sumos. Sis bandomasis projektas taip pat gali padidinti efektyvuma, susijusj
su paskirstytos duomeny bazeés, kuri buty pirminis ir vienintelis teisingos informacijos Saltinis visoms
skirtingoms $alims, sukiirimu. Zvelgiant i3 pilie¢iy perspektyvos, sumazéja sandoriy sanaudos, nes
informacija, nors ir paskirstyta, yra pasiekiama per vieng bendrg sgsaja, pagrista asmeninés pensijos
iSmaniosiomis sutartimis. Siuo metu apskai¢iuota, kad vidutinés pilie¢iy dalyvavimo pensijuy fonduose
i§laidos sudaro 80 EUR per metus, o siekiama jas sumazinti iki 15 EUR per metus.

Apibendrinant galima teigti, kad Nyderlanduose vykdomas “Pensijy infrastrukttiros” bandomasis

projektas skirtas visiems ekosistemos aspektams - nuo pilie¢iy, kurie patys valdo savo pensijy sistemas,
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iki automatinio mokes¢iy deklaravimo valdzios institucijoms. Bendros duomeny bazés ir darbo eigos
automatizavimo funkcionalumas bloky grandinéje naudojamas siekiant uztikrinti didelj pensijy sistemos
administravimo ir reguliavimo efektyvuma. Taciau sistemos mastas ir sudétingumas virsija dabartinius
technologinius pasiekimus. Didelis sandoriy kiekis, kuriuos reikia apdoroti naudojant iSmanigsias
reiSkia, kad Sis projektas vis dar yra labai ankstyvame savo gyvavimo ciklo etape.

Dar vienas bloky grandinés sistemy taikymas vieSyjy islaidy srityje yra susije¢s su perskirstymo
programy tikslingumu ir valdymu. Nuo 2016 m. Nyderlandy Groningeno savivaldybé¢, sieckdama skatinti
jtraukt] mieste, naudoja bloky grandinés infrastruktiirg, kad mazas pajamas turintiems Zmonéms galéty
teikti paslaugas su nuolaida. ISmaniojoje sutartyje galima uZprogramuoti iSsamias i$laidy salygas,
pavyzdziui, reikalavimus atitinkanc¢iy gavéjy profilius, ribas, limitus ir jgaliotus paslaugy teikéjus.
Tuomet Siuos iSmaniuosius kuponus galima naudoti sporto klubuose, suteikiant galimybe lankytis
baseinuose ar kino teatre arba subsidijuojant saulés baterijas namy savininkams.

Sistema veikia taip (zr. 8 pav.):

1. Pilietis kreipiasi j savivaldybe, nurodydamas savo varda, pavarde, adresa ir asmens koda;

2. Savivaldybé patikrina, ar uzsiregistraves pilietis turi teise gauti iSmaniuosius talonus. Jei taip,
savivaldybé¢ bloky grandinéje nustato anoniming¢ naudotojo tapatybe, susieta su asmens duomenimis,
saugomais uz grandinés riby;

3. Savivaldybé suteikia pilieciui pazyméjimg kartu su asmeniniu QR kodu, nurodanc¢iu bloky
grandine pagrjstos iSmaniyjy kupony sistemos ID;

4. Pilietis naudojasi dalyvaujan¢iy jmoniy paslaugomis, kurios nuskenuoja QR koda, esantj ant
pazymeéjimo, kad aktyvuoty iSmanyji kupong ir apskai¢iuoty nuolaida;

5. Po tam tikro laikotarpio savivaldybé jmonéms atlicka SEPA mokéjimus.

Programoje yra uZsiregistrave daugiau kaip 20 000 pilieciy ir paslaugy teikeéjy, o kiekvieng ménesj
atliekama apie 4 000 iSmaniyjy kupony operacijy. I§ pradzZiy, kai 2015 m. buvo sukurta sistema, buvo
naudojamas "Bitcoin" bloky grandinés protokolas. Taciau dabar sistema perkelta | "Zcash", nes Cia
sandoriy i§laidos yra gerokai maZesnés. Siame bloky grandinés protokole sistema naudoja savo
iSmanigsias sutartis. Saugomas kiekvienas sandoris, i$skyrus tikrojo sandorio detales. Patvirtinimas
atlickamas vieSojoje bloky grandingje, nors naudotojams, kurie gali sudaryti sandorius, suteikiami

leidimai, todél sistema yra viesoji bloky grandiné su leidimais.
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8 pav. ISmaniyjy kupony sistema ,,Stadjerpas“ (Nyderlandai, Groningenas)

Tikimasi, kad Sis bloky grandinés diegimas turés daug teigiamy pasekmiy, jskaitant viesyjy lésy
paskirstymo efektyvumo didinima. Sis poveikis daugiausia pasireiskia vieSosios atskaitomybés ir
perskirstymo politikos poziiiriu, nes programuojamieji iSmanieji kuponai uztikrina, kad kiekvienas
konkrec¢iam tikslui ir paramos gavéjui skirtas euras bty isleistas tinkamai. Ji taip pat gali padidinti
savivaldybés veiklos efektyvumg. Kadangi bloky grandiné sukuria vies$g registrg tikrinimo ir audito
tikslais, ji gali palengvinti automatinius mokéjimus. Tikimasi, kad savivaldybéje sumazés popieriniy
dokumenty ir Zzmoniy darbo procediiry poreikis.

Sie ir pana$is bandomieji projektai atskleidZia bloky grandinés sistemy potenciala valdant,
nukreipiant ir skiriant socialines i8$mokas, dotacijas, subsidijas ar pagalbg, tokiu biidu uZztikrinant, kad
vieSosios léSos, rezervuotos konkre€iam tikslui, buty skirtos tik Siam tikslui ir nukreiptos pageidaujamai
naudos gaveéjy grupei.

ISmaniosiomis sutartimis grindZziamo sprendimo privalumai - didesné vieSoji atskaitomybe ir
galimybe atlikti vieSyjy iSlaidy auditg Sioje srityje, nes 1§ anksto nurodoma, kad 1éSos turi buti iSleistos
konkreciose vietose, ir jy negalima nukopijuoti.

Be to, bloky grandinés naudojimas gali padidinti tokiy programy saugumag, atsparumg ir
informacijos skaidrumg. Jis paSalina vieno gedimo tasko pazeidziamuma, taip sumazindamas iSorinés
atakos rizikg. Padid¢ja informacijos vientisumas, nes uZpuolimo ar mazgo gedimo atveju duomenys vis
tiek saugomi kituose mazguose. Taip pat padidéja duomeny patikimumas, nes sumazéja duomeny
kopijavimas ir replikavimas tarp jvairiy dalyviy, juos reikia jvesti tik vieng karta. Be to, visiems

dalyvaujantiems naudotojams uZtikrinamas didesnis skaidrumas, nes kiekvienas sandoris yra jraSomas
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ir vienpusiskai jo pakeisti nejmanoma. D¢l to reguliavimo institucijos gali atlikti visos sistemos

apzvalgas be informacijos asimetrijos, kai viena sandorj sudaranti pusé zino daugiau negu Kkita.

2.2.4 Sertifikatai ir akreditacija

Zvelgiant j bloky grandinés taikyma $vietimo srityje, §i technologija galéty padéti aukstojo mokslo
jstaigoms notariskai tvirtinti skaitmeninius sertifikatus ir diplomus. Tai biity galima daryti didesniu
mastu ir grei¢iu, skaidriau ir matomiau, o svarbiausia - 1§ karto pasitikéti pazyméjimais, kurie patvirtina
1 darba pretenduojancio absolvento ar darbo ieSkanCio asmens geb¢jimus. Galiausiai tai galéty turéti
itakos studenty ir absolventy jsidarbinimo perspektyvoms ir profesinei karjerai.

Svietimo srityje sertifikatai ir diplomai naudojami patvirtinti, kad asmuo dalyvavo $vietimo
programoje ir (arba) pasieke tam tikrus mokymosi rezultatus, kurie daznai tikrinami taikant vertinimo
praktikg. Pazymé¢jimai gali biiti oficialis (pvz. suteikiantys profesing kvalifikacijg) arba neoficialiis
(pvz., pazyméjimai, patvirtinantys lankomuma arba dalyvavima mokymosi veikloje); jie taip pat gali
bati jvairiy formaty, pavyzdziui, popieriniai arba skaitmeniniai. Akreditavimas Svietimo srityje - tai
procediira, pagal kurig autoritetinga institucija (pvz. ministerija ar akreditavimo agentiira) suteikia
organizacijai ar asmeniui teis¢ iSduoti patikima ir galiojant] sertifikata ar pazymeéjima (diplomg),
atitinkantj 1§ anksto nustatytus standartus ir kokybés uztikrinimo priemones.

Formos, kuriomis besimokantiesiems i§duodami issilavinimo pazyméjimai, keitési. Popieriniai
sertifikatai turi tam tikry apribojimy, kuriuos galéty jveikti skaitmeninis ir bloky grandine registruojamas
sertifikatas. Tarp jy, be kita ko, yra klastojimo rizika, pakeitimo iSlaidos ir létas patikrinimas.
Skaitmeninj, bet ne bloky grandingje registruotg sertifikatg galima lengviau patikrinti ir atSaukti, taciau
jet jis neturi skaitmeninio paraSo, ji taip pat galima suklastoti.

Net jei sertifikatas turi skaitmeninj parasg, jei Sis paraSas néra pagristas atviru standartu, kurj
galima visuotinai patikrinti, sertifikato tikrinimo proceduira gali biiti uzblokuota tam tikros programinés
irangos ekosistemy, o tai sumazina jo tinkamuma jvairiomis aplinkybémis.

Savo ruoztu bloky grandingje uzregistruota skaitmeninj sertifikata gali patikrinti bet kuris asmuo,
turintis prieiga prie bloky grandinés. Arba tai gali biiti daroma naudojant automating atvirojo kodo
tikrinimo sistema, pavyzdziui, "Blockcerts Universal Verifier". Sis atvirasis akademiniy jrasy standartas
naudojamas 2017 m. spali Maltos vyriausybeés pradétame bandomajame projekte.

"Blockcerts", naudodamasis bloky grandinés infrastruktiira, daugiausia démesio skiria visiems
vertés grandinés aspektams: sertifikaty kiirimui, iSdavimui, perzitirai ir tikrinimui (Inamorato dos

Santos, 2017).
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Procesg sudaro $ie etapai (Zr. 9 pav.):

1. Universitetas siuncia pilieciui praSyma atsisiysti "Blockcerts" programéle;

2. Pilietis jsidiegia programéle ir pripazjsta universiteta kaip emitenta, kartu sukurdamas privaty
ir viesgjj rakta;

3. Programélé "Blockcerts" siuncia pilieCio vie$ajj raktg universitetui;

4. Universitetas sukuria skaitmeninj sertifikata, jskaitant piliecio vieSajj rakta, "Blockcerts"
emitento sasajos programoje. Sis sertifikatas pasiraSomas universiteto privaéiuoju raktu;

5. Universitetas sertifikatg pakei¢ia maiSos kodu "Blockcerts" emitento aplinkoje ir iSsaugo
maiSos koda "Bitcoin" bloky grandingje;

6. Universitetas pilieCiui el. pasStu iSsiuncia sertifikatg ir bloky grandinéje saugoma maisos koda;

7. Pilietis gali pateikti sertifikatg ir interneting nuorodg tretiesiems asmenims;

8. Treciosios Salys jveda sertifikatg ir internetinés nuorodos adresa i "Blockcerts" internetinj
tikrintuva, kuris patikrina, ar sertifikato maiSos kodas sutampa su "Bitcoin" bloky grandinéje jrasytu
maiSos kodu. Jei maiSos kodas randamas, sertifikatas patvirtinamas. Tokiu biidu trecioji Salis gauna

dokumento originalumo jrodyma.

]

W

9 pav. Sertifikaty patikrinimo procesas ,,Blockcerts* projekte (Malta)
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Apibendrinant galima pasakyti, kad bloky grandine pagrjstam sertifikatui ar diplomui patvirtinti
nereikia jokiy tarpiniy Saliy.

Net jei akredituota iSduodancioji organizacija laikui bégant iSnyksta, §j sertifikatg vis tiek galima
patikrinti. Taip pat bloky grandinéje skelbiamas tik sertifikato maiSos kodas, o paties dokumento skelbti
nereikia, taip i§saugant dokumento privatuma.

Galimybe¢ vietoje patikrinti ir patvirtinti jgaliojimus, kurig suteikia bloky grandiné, gali sumazinti
biurokratines procediras, kurios kitu atveju Svietimo jstaigoms, darbdaviams, absolventams ir darbo
ieSkantiems asmenims uzimty daug laiko. Tai taip pat gali sumazinti socialinés (ir $vietimo) atskirties
rizikg asmenims, kilusiems i§ konflikty zony, pavyzdziui, tam tikroms migranty ir pabégeliy grupéms.
Teoriskai bloky grandinés sistemos naudojimas gali leisti Siems asmenims iSsaugoti ir tvarkyti savo
tapatybe ir jrasus, pavyzdziui, akademines pazymas, sertifikatus, diplomus, formaliojo ir neformaliojo
mokymosi dokumentus. Be to, bloky grandingje esanciy tokiy jrasy atsparumo klastojimui principas
leidZia suinteresuotosioms Salims jais pasitikéti.

Jungtinés Karalystés Atvirojo universiteto susidomégjimas bloky grandine neapsiriboja vien
skaitmeniniy sertifikaty ir diplomy studentams iSdavimu, bet ir siekia iSsiaiskinti, kaip universitetas
galéty padeéti absolventams gauti kuo didesn¢ nauda i§ savo diplomy, kad pagerinty jy finansines ir
socialines salygas, todé¢l daugiausia démesio skiriama mikroakreditavimui naudojant Zenkliukus.
Projekto esmé- suteikti studentams, kurie iSklausé tam tikra ziniy modulj ar paskaity grupe, virtualy
“zenkliuka”, kuris jtraukiamas j bloky granding. Tokiu budu potencialiis darbdaviai gali i§ anksto ieskoti
biisimy darbuotojy pagal tam tikrus geb¢jimus arba nusamdyti juos, nelaukiant galutinio studento
diplomo.

I8Siikis Siame projekte yra tas, kad Sis potencialas taps realybe tik pleciant bendradarbiavimg. Turi
bendradarbiauti visos suinteresuotosios Salys: studentai, auk$tojo mokslo institucijos, valdzia ir
privatusis sektorius. Todél ES finansuojamu projektu QualiChain siekiama sukurti, iSbandyti ir jvertinti
decentralizuotg Svietimo ir darbo kvalifikacijy saugojimo, dalijimosi ir tikrinimo platforma, daugiausia
démesio skiriant bloky grandinés technologijos galimybéms.

Bendrieji Svietimo bendruomenés tyrimy teiginiai bloky grandinés adresu rodo, kad Svietimo
sistemos gali tikétis eros, kai studentai galés visiSkai kontroliuoti savo duomenis, akademinius jraSus,
sertifikatus, stenogramas, kursy darbus ir vertinimg. Tokia individuali savo duomeny kontrolé daznai
vadinama "savarankisSka tapatybe". Tai reiskia, kad ilgainiui studentai nebebus priklausomi nuo jvairiy
paslaugy, kurias paprastai teikia aukStojo mokslo institucijos. Taigi, zvelgiant 1§ Sios perspektyvos,
tikimasi, kad auks$tojo mokslo institucijos turés nuolat atsinaujinti, kad neatsilikty nuo Sio sparciai
besikeiciancio pasaulio, kurj lemia potencialiai perversma galin¢iy sukelti technologijy, tokiy kaip bloky

grandinés, pazanga.
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3. BLOKU GRANDINES TECHNOLOGIJA PAREMTU PROJEKTU
EMPIRINE ANALIZE

3.1 Empirinio tyrimo metodologija

Tyrimo tikslas — identifikuoti ir pagal nustatytus kriterijus empiriskai jvertinti Europos Saliy
vieSojo sektoriaus projektus, kurie naudoja bloky grandinés technologija.

Tyrimo uzZdaviniai:

1. Ivertinti bloky grandinés naudojimo mastg pasaulio ir Europos Salyse.
2. Nustatyti bloky grandinés technologijos naudojimo teikiamg naudg skaitmeninés valdzios ir pilie¢iy
atzvilgiu.

Buvo atliekamas kombinuotas tyrimas, taikant kokybinio ir kiekybinio tyrimo strategijas.

Tyrimo atranka. Tyrimo imties sudarymui pasirinkta netikimybiné tiksliné atranka.

Tyrimo imtis- Europos $aliy viesojo sektoriaus bloky grandinés technologija paremti projektai.
Pasirinkta tokia strategija todél, kad nesvarbu kuo uzsiima jmonés, svarbu ar jos naudoja bloky
grandings sistemas savo sprendimuose.

Tyrimo etapai. Pirmu etapu analizuojamos bloky grandinés sistemos jvairiais aspektais pasaulio
ir Europos kontekste pasitelkiant vieSai pricinamus informacijos Saltinius. Antru etapu nagrinéjami
Europos Saliy vieSojo sektoriaus bloky grandinés technologija paremti projektai. Tyrimui atlikti
pasirinkti mokslinés literatiiros analizés ir struktiiruoto interviu metodai.

Tyrimo organizavimas. Kadangi kokybinius ir kiekybinius ekspertinius vertinimus gali iSreiksti
individualiis ekspertai, organizacijy atstovai, organizacijy oficialiis poZiiiriai (ataskaitos, praneSimai,
oficialiis dokumentai ir kt.), be to pakankamas eksperty skai¢ius kiekybiniuose vertinimuose — 7-10
eksperty, 0 kokybiniuose vertinimuose gali biti ir maZesnis (BaleZentis, Zalimaite, 2011, p. 30), todél
tyrimas buvo atliekamas apklausiant jvairiy Europos Saliy vieSojo sektoriaus bloky grandine paremty
projekty atstovus arba analizuojant oficialius projekty dokumentus (angl. whitepaper) ir/arba
praneSimus. Pirminis projekty kandidaty sarasas buvo sudarytas remiantis vieSai prieinamais Saltiniais:
eksperty tinklarasCiais, naujieny straipsniais, moksliniais straipsniais susijusiais su bloky grandine
vieSajame sektoriuje. Apribojus sarasg iki Europoje jgyvendinamy projekty sgraSas sutrumpéjo iki
septyniy:

o Projektas ,,Exonum® (Zemés registras, Sakartvelas);

o Projektas ,,Blockcerts* (akademiniai kredencialai, Malta);

o Projektas ,,Chromaway* (nekilnojamojo turto sandoriai, Svedija);
o Projektas ,,uPort (decentralizuota tapatybé, Sveicarija);

o Projektas ,,Infrachain® (valdymo sistema, Liuksemburgas);
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o Projektas ,,Pensijy infrastruktara“ (Socialinés iSmokos, Nyderlandai);
o Projektas ,,Stadjerspas® (iSmanieji kuponai, Nyderlandai).
Klasikingje testy teorijoje teigiama, kad agreguoty sprendimy patikimumga ir priimanciy sprendimag
(Siuo atveju eksperty) skaiCiy sieja greitai gestantis netiesinis rySys (zr. 10 pav.) ir yra jrodyta, jog
agreguoty ekspertiniy vertinimy moduliuose su vienodais svoriais nedidelés eksperty grupés sprendimy
ir vertinimy tikslumas nenusileidzia didelés eksperty grupés sprendimy ir vertinimy tikslumui, todél toks

eksperty skai¢ius yra priimtinas (BaleZentis, Zalimaité, 2011).

Standartinis
12 nuokrypis
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Saltinis: BaleZentis, Zalimaité, 2011, p. 25; Libby, 1978.

10 pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skaiciaus

Tyrimo reprezentatyvumas. Dél bloky grandinés technologijos naujumo ir specifiniy pritaikymo
galimybiy tyrimas néra statistiSkai reikSmingas, nes bloky grandinés technologijos jsisavinimo lygis
vieSajame sektoriuje kol kas vyksta tik tarp inovatoriy ir ankstyvyjy jsisavintojy (angl. early adopters),
t.y. iki 16% visy potencialiai galin¢iy naudoti technologija, pagal inovacijy difuzijos teorija

(Rogers&Shoemaker, 1971).

3.2 Tyrimo duomeny analizé

Bloky grandiné neapsiriboja tik finansinémis programomis ir jgauna populiarumg daugelyje kity
sektoriy. Tikimasi, kad tai bus viena is technologijy, kurios padarys didziuli poveiki per ateinancius 10-
15 mety. Jos iSkilima liudija staigus bloky grandinés pradedanciyjy imoniy skaiciaus augimas ir jy
finansavimo apimtys. Didziulis finansavimas prasidéjo 2014 m. ir sparciai auga iki $iol. Pirminiai
monety sitilymai (ICO) skatino bloky grandinés startuoliy ekosistemos finansavima, tuo paciu didéjantys
rizikos kapitalo srautai j §j sektoriy reiskia ir didéjancig Sios verslo srities brandg. Jauciama stipri

konkurencija tarp JAV ir Kinijos, o Jungtiné Karalysté kartu su Vokietija, Pranctzija, Nyderlandais ir
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Estija atlicka svarby vaidmenj Europoje. Sveicarija ir Singapiiras taip pat pasizymi ypatingu
dinamiSkumu, po jy seka Japonija ir Piety Kor¢ja.

2018 m. gruodzio 31 d. duomenimis, daugiausia bloky grandinés imoniy buvo jsteigta JAV, po jy
seka Kinija. ES $ioje klasifikacijoje atsilieka - jos dalis pasaulinéje bloky grandinés jmoniy ekosistemoje
sudaro tik 15 % (zr. 11 pav., A skydelj).

A Canada B Others
28 39
2% : 21%
USA China Sweden United Kingdom
345 333 9 89
28% 28% 5% 48%
The Netherlands
9
Row EU 59
286 187 i )
24% 15% Est:)mz
India . Germany
Israel | 1} 6% e
21 1% France B%
2% 13
20
Others
57
Taiwan o Singapore
8 75
3% 26%
Russia
19
7%
Australia Japan
20 42
7% 15%
Switzerland South Korea

32 33
19

1 11%

Saltinis: Venture Sources — Dow Jones
11 pav. Bloky grandinés startuoliai, jkurti 2009-2018 metais
[A] Pasaulyje; [B] Europoje; [C] Likes pasaulis (be A dalies)

Skydelyje B pateikiamas bendras bloky grandinés pradedanciyjy jmoniy skai¢ius ES valstybése
narése. Jungtinéje Karalystéje veikia beveik pusé ES bloky grandinés pradedanciyjy jmoniy, po jos eina
Vokietija, Pranctizija ir Estija, kuriy dalys atitinkamai sudaro 8 %, 7 % ir 6 %.

Skydelyje C pateikiamas naujy jmoniy skaiciaus pasiskirstymas pagal likusj pasaulj iSskyrus
Kanada, Kinija, ES, Indija, Izraelj ir JAV. Siuo atzvilgiu Singapiras, Japonija, Piety Koréja, Sveicarija,
Australija ir Rusija i8siskiria tuo, kad jose veikia dviZenklis skai¢ius bloky grandinés pradedanciyjy
jmoniy. Bene ryskiausias pastebéjimas, kuris matyti i§ 11 paveikslo yra tas, kad apskritai bloky
grandinés ekosistemos daugiausia klesti i$sivysciusios ekonomikos Salyse.

Naujy bloky grandinés pradedanciyjy jmoniy até&jimo j rinkg dinamika tarp pagrindiniy pasaulio
zaidéjy iliustruojama 12 paveiksle. Nuo 2010 m. iki 2017 m. visame pasaulyje kasmet sparciai augo
naujy startuoliy, pradedanciy veikla bloky grandinés pramonéje, skaicius - vidutiniskai 40 % per metus
(punktyriné linija). Sis augimas ypa¢ akivaizdus JAV, Kinijoje ir Europoje. 2018 m. tokiy startuoliy
smarkiai sumaz¢jo visame pasaulyje iSskyrus Kinijg, kurioje 2018 m. buvo uzregistruota daugiau

startuoliy nei ankstesniais metais.
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12 pav. Bloky grandinés startuoliy tendencijos

Nors $i mazejimo tendencija 2019-2021 m. globaliu mastu nepasitvirtino, ta¢iau bloky grandinés
startuoliy skaiciaus pasiskirstymas pagal valstybes kinta gana intensyviai (stipriai didéja JAV, mazéja
arba neZymiai didéja likusiame pasaulyje) todé¢l tai gali reiksti, kad pasauliniu mastu bloky grandinés
startuoliy atZvilgiu pramoné¢ artéja prie prisotinimo tasko.

Sia hipotez¢ patvirtina neseniai jvykes peréjimas nuo sutelktinio finansavimo ir ICO prie
reguliuojamy ir institucionalizuoty finansavimo formy, pavyzdziui, rizikos kapitalo. Sis finansavimo

strukttros pokytis rodo, kad (vis dar didéjancios) investicijos dabar daugiausia skiriamos jau jsteigtoms

jmonéms, kad biity finansuojamas sékmingy projekty plétros etapas.

Pasauliniame bloky grandinés startuoliy vaizde pagal pagrindines ekonominés veiklos rasis (13

pav.) ypa¢ dominuoja du sektoriai: "Verslo ir finansiniy paslaugy" (672 jmonés) ir "Informaciniy

technologijy" (568 imongs).
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Industrial Goods and Materials

Saltinis: Venture Sources — Dow Jones

13 pav. Bloky grandinés startuoliy skaifius pagal sektorius
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Pirmasis sektorius apima jmones, kurios uzsiima moké¢jimais ir sandoriy apdorojimu,
investicinémis paslaugomis, duomeny valdymu, reklama ir rinkodara. Antroji grupé apima IT jmones,
kuriancias programing jrangg verslo taikomosioms programoms, vertikaliyjy rinky taikomosioms
programoms, tinkly valdymui, duomeny bazéms, taip pat poilsiui ir sveikatos priezitrai. Bloky
grandinés startuoliai taip pat priskiriami "Vartotojy paslaugy" sektoriui (215), kuriame teikiamos
paslaugos, susijusios su internetinémis bendruomenémis, bendraja Ziniasklaida ir turiniu, apsipirkimo
palengvinimu, taip pat Svietimu, mokymu ir pramogomis.

14 pav. pateikiami pagrindiniy pasaulio rinkos dalyviy bloky grandinés startuoliy profiliai, pagrjsti
iSsamesne pramonés klasifikacija. Pramonés profiliai yra gana vienodi trijuose pagrindiniuose

regionuose: JAV, ES ir likusiame pasaulyje.

Canada —
China —
EU —
India —

0% 108 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Financial institutions and services [l Software B Business support services
Consuming information services Media and content Electronics and computer hardware

Saltinis: Venture Sources — Dow Jones

14 pav. Bloky grandinés startuoliuy pasiskirstymas pagal sektorius

Daugiau nei 70% Siy regiony startuoliy kuria finansines paslaugas arba programing jranga. Dar
10% jmoniy priskiriamos verslo paramos paslaugy sektoriui. Kinijoje, kuri pirmauja pagal startuoliy
skaiCiy, profilis yra jvairesnis ir labiau subalansuotas: apie 12% pradedanciyjy jmoniy veikia
ziniasklaidos ir turinio sektoriuje, o apie 16% - vartotojy informavimo paslaugy sektoriuje. Apskritai
JAV ir ES bloky grandinés jmonés yra gana koncentruotos tik keliose pramonés kategorijose,
orientuotose | programinés jrangos kiirima, taip pat finansines ir verslo paslaugas, o Kinijos imonés
daugiau démesio skiria bloky grandinés taitkomosioms programoms su vartotojais susijusiose srityse.

15 paveikslo A dalyje pavaizduotos pasaulinés sumos (mln. eury), investuotos j bloky grandinés
pradedancigsias jmones tarp pagrindiniy pasaulio zaidéjy 2009-2018 m. Daugiausia 1éSy gavo JAV
imonés - i§ viso 4,4 mlrd. ES imonés gavo 2,9 mlrd. eury investicijy, po jy rikiuojasi Kinijos
pradedanciosios jmongs (2,8 mlrd. eury). Apskritai per visg laikotarpj visy rii$iy finansavimas, jskaitant

rizikos Saltiniy fondus, dotacijas ir ICO, visame pasaulyje virSijo 13,1 mlrd. eury. Kituose regionuose
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ikusiame pasaulyje, Kanadoje ir Izraelyje) jsisteigusioms bendrovéms tenka ti 0 pasauliniy
likusi lyje, Kanadoje ir Izraelyje) jsisteigusi bendrové ka tik 23% lini

investicijy i bloky grandinés pradedancigsias jmones.
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Saltinis: Venture Sources — Dow Jones
15 pav. Pritrauktas finansavimas 2009 m. — 2018 m.
[A] Pasaulis; [B] Europa; [C] Likes pasaulis (be A dalies)

Skydelyje B pateikiamas investicijy paskirstymas pagal ES valstybes nares. Jungtinés Karalystés
dominuojantis vaidmuo yra dar akivaizdesnis nei 11 pav. pateikto bloky grandinés jmoniy skaiciaus
atveju. Jungtingje Karalystéje jsteigtos jmonés gavo beveik 70% viso ES finansavimo. Toliau rikiuojasi
Nyderlandai, kuriy bloky grandinés pradedanciyjy jmoniy finansavimas siekia 352 mln. eury.
Pranciizijos jmonés gavo 167 mln. eury, po jy eina Estija ir Vokietija (atitinkamai 110 ir 97 mln. eury).

Skydelyje C pateikiamos likusio pasaulio jzvalgos. Daugiausia 1é8y pritrauké Sveicarijos,
Singapiiro, Japonijos, Piety Kor¢jos, Svazilando ir Australijos bloky grandinés startuoliai (atitinkamai
642,591, 302, 160, 131 ir 130 mln. eury). Jdomu tai, kad tik SeSios besivystancios Salys jtrauktos j sarasg
vir§ 50 min. eury ribos: Svazilandas, Estija, Rusija, Argentina, Lietuva ir Barbadosas, o tai patvirtina
ankstesn] pasteb¢jima, kad bloky grandinés technologija daugiausia kuriama ir finansuojama
iSsivysciusiose Salyse.

16 paveiksle apzvelgiama finansavimo mechanizmy, pagal kuriuos investuojama j bloky grandinés
startuolius, struktiira. Du didZiausi Saltiniai yra rizikos Saltiniy fondai (6 634 mIn. EUR) ir ICO (4 716

mln. EUR). Nemazai 1éSy skyré vieSosios ir privacios dotacijos bei akceleravimo fondai (1 369 mln.
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EUR). Atrodo, kad verslo angely vaidmuo bloky grandinés bendrovése yra labai mazas (257 min. EUR).
Pazymétina, kad i$¢jimo i§ investicijy i bloky grandinés jmones per jsigijimus, iSpirkimus ar pirminius
vieSuosius sitilymus beveik néra. Tai rodo, kad bloky grandinés technologijos rinkos vertés kiirimas vis

dar yra ankstyvoje stadijoje.
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16 pav. Pritrauktos investicijos naudojantis jvairiais finansavimo instrumentais

Vertinant $iy dviejy dominuojanciy Saltiniy proporcijas jvairiuose geografiniuose regionuose,
akivaizdu, kad JAV, Kanadoje ir Kinijoje, kur rizikos kapitalas sudaro 66-73% visy investicijy, yra
svarbiausias. Kita vertus, Indijos, ES ir kity pasaulio Saliy bloky grandinés startuoliai daugiausia
pasikliauja ICO, kuriems tenka 50-68 % viso finansavimo.

Rizikos kapitalo ir ICO vaidmeny pasikeitimas yra ryskiausias JAV ir ES skirtumas, susijes su
kapitalo pasiiila bloky grandinés startuoliams.

17 pav. pateikiama pasauliniy investicijy srauty j bloky grandinés startuolius dinamika pagal
jvairias finansavimo priemones. Reguliarios investicijos j blockchain startuolius prasidé¢jo 2014 m. Iki
2016 m. pabaigos bloky grandinés jmonés gavo finansavima daugiausia i$ rizikos kapitalo, taip pat i§
dalies i§ dotacijy, nors bendras investicijy lygis buvo nedidelis. Nuo 2014 m. iki 2016 m. bendra

investicijy suma kasmet augo 30-40% ir 2016 m. pasieké 720 mln. eury i$ visy priemoniy.
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Saltinis: Venture Sources — Dow Jones

17 pav. Investiciju pasiskirstymas pagal skirtingus finansavimo instrumentus
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2017 m. investicijos ] bloky grandinés startuolius iSaugo iki 3,9 mlrd. eury. ICO tais metais buvo
svarbiausia priemon¢ (2,6 mlrd. EUR) ir pagrindiné pradedanciyjy jmoniy ekosistemos varomoji jéga.
ICO pats savaime tapo jgalintas bloky grandinés technologijos ir naudoja kriptovaliutas finansuoti visy
rusiy pradedancigsias jmones, kurios iSleidzia savo Zetonus.

2018 m. per ICO ir rizikos kapitalo fondus j bloky grandinés pradedancigsias jmones toliau plaukeé
didelis finansavimas, kuris i§ viso sieké 7,4 mlrd. eury. Pazymeétina, kad tais metais taip pat gerokai
iSaugo dotacijy ir nuosavo kapitalo tipo finansavimas (968 mIn. EUR). Tai rodo, kad kartu su rizikos
kapitalu vyko akivaizdus per¢jimas prie labiau institucionalizuoty, profesionalesniy ir taip pat labiau
koncentruoty investuotojy dalyvavimo ir kontrolés formy bloky grandinés pramonéje. Jdomu tai, kad
2017-2018 m. vidutiné suma vienam rizikos kapitalo raundui smarkiai iSaugo nuo 8 iki 15 min. eury, o
vidutiniskai kiekvienas ICO abiem metais suteike stabilias, bet didesnes sumas (atitinkamai 26 ir 28 mln.
eury).

Apibendrinant pasaulines bloky grandinés tendencijas galima teigti, kad:

-Bloky grandinés startuoliai pradéjo kurtis 2009 m. Po keleriy mety pasaulio investuotojai atkreipé
démes;j | bloky grandinés bendroves. Pirmosios didelés investicijos i$ rizikos kapitalo fondy (412 min.
EUR) buvo gautos 2014 m.;

-Bloky grandinés technologijos populiar¢jima rodo tiek staigus bloky grandinés jmoniy skaiciaus
augimas, tiek joms skiriamo finansavimo apimtys;

-2014 m. pradétas didziulis finansavimas - 450 mln. eury, jis sparciai didéjo ir 2017 m. pasieké
3,9 mlrd. eury, o 2018 m. - daugiau kaip 7,4 mlrd. eury. 2017 m. investuoto kapitalo suma iSaugo
neregetu mastu deél ICO sprogimo ir rizikos kapitalo investicijy, kurios ir toliau sparciai auga.

-ICO - tai nauja finansavimo forma, kurig jgalino bloky grandinés technologija. Ji naudoja
kriptovaliutas, kad finansuoty ankstyvojo etapo veiklg pradedanciyjy jmoniy, kurios iSleidzia savo ne
nuosavybés zetonus. ICO buvo pradiné jéga, 2017 m. lémusi didelj finansavima bloky grandinés
pradedanciyjy jmoniy ekosistemai.

-Nors ICO yra ne kapitalo pritraukimo priemoné, skirta naujoms idéjoms iSjudinti, taiau
didéjantis rizikos kapitalo srautas ] §j sektoriy reiSkia didéjancig bloky grandinés projekty verslo branda.
Tikétina, kad profesionalesniy ir institucionalizuoty investuotojy dalyvavimas turés jtakos tolesnei
ekosistemos plétrai, pradedant produkty ir platformy pasirinkimu ir baigiant strateginiais susivienijimais
ir tarptautine konkurencija.

-Pasaulyje pagal bloky grandinés jmoniy skaiciy pirmauja JAV ir Kinjja.

-Kai placiau apZvelgiame tarptautinius zaidejus, ypa¢ dinamiskai bloky grandinés startuoliy
kiirimasi skatina Sveicarija ir Singapiiras, po jy seka Japonija ir Piety Koréja.

-Besivystanciy Saliy dalyvavimas bloky grandinés technologijoje yra Siek tiek maziau reikSmingas

- tik 0,5 mlrd. eury bendro finansavimo, kurio pagrindinis kapitalo Saltinis yra ICO.
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3.3 Horizontalus tyrimo atvejy palyginimas

Tyrimo projekty imtis pasizymi dideliu heterogeniSkumu. Daugiausia démesio buvo skiriama
atskleisti bendrus modelius ir pagrindinius skirtumus tarp bloky grandine grjsty projekty, vykdomy
vieSajame sektoriuje. Tai buvo daroma lyginant projektus pagal i$ anksto nustatytus kriterijus. Rezultatai
pateikiami 2-8 lentelése.

Visuose atvejuose pastebimas tiesioginis valdZzios institucijy dalyvavimas projektuose. Vietos ir
nacionalinés valdzios institucijos eksperimentuoja su tam tikromis konkrefiomis paslaugomis,
pavyzdziui, registracija, tikrinimu ir perdavimu (zemés nuosavybés teisés, asmens pazyméjimy
tikrinimas ir tapatybés patvirtinimas arba i§moky paskirstymas). Siomis konkregiomis paslaugomis
remiamos trys pagrindinés valdzios institucijy funkcijos:

-vieSyjy registry tvarkymas;

-socialiniy pervedimy ir (arba) iSmoky tvarkymas;

-patikrintos informacijos teikimas, siekiant palengvinti ekonominius sandorius.

Dauguma $iy paslaugy yra skirtos pilieCiams kaip galutiniams vartotojams, ta¢iau taip pat yra
projekty, kuriuose daugiausia démesio skiriama pamatiniams bloky grandiniy elementams. Sie
decentralizuotos architektiiros blokai, pavyzdziui, vyriausybés patvirtinta decentralizuota tapatybé, gali
biti naujos kartos vieSyjy paslaugy, tokiy kaip elektroninio balsavimo ar prieigos prie vie$osios
infrastrukttiros suteikimo, jgalintojai.

Tyrimo apimties projektuose dalyvaujancios valdzios lygmuo yra jvairus, ta¢iau dominuoja
nacionalinis. Projektai, kuriuose j konsorciumus jtrauktos vietos valdzios institucijos gyvavimo ciklas
yra gana pazenggs ir jy taikymo sritis yra siauresné. Tarptautiniai aspektai aiskiai iSreiksti tik
,Infrachain“ projekte. ,,Infrachain® tikslas - sukurti Europos auksto lygio etaloninj tinkla, sudarytg i$
nepriklausomy mazgy, kuriuose galéty biiti talpinamos skirtingos bloky grandinés. Likusieji projektai
yra vietinio arba nacionalinio pobtidzio, ta¢iau kai kuriais atvejais galima sukurti akivaizdzig pridéting
verte, jei sprendimas buty iSpléstas tarptautiniu mastu, kaip, pavyzdziui, akademiniy jgaliojimy
tikrinimo atveju. Daugumos atvejy tyrimai rodo tarpsektorinius aspektus, t.y. paslaugos gali gali bati
pritaikytos keletui sektoriy, pramonés Sakoms ar rinkoms. Pavyzdziui, Cugo mieste sukurta
decentralizuota tapatybé galety bati iSplésta ne tik vieSajame sektoriuje. Si struktiira leidzia teikti
privacias paslaugas, tokias kaip nuoma, kur asmenys gali bati autentifikuojami naudojant "uPort"
tapatybés sprendimg. Konkreciuose veiklos sektoriuose plétojantys specifines paslaugas yra
"Chromaway" nekilnojamojo turto sandoriai ir "Exonum" Zemés nuosavybés registras.
Informacija apie buvimo vietg skaitmeninése paslaugose sukuria vert¢ jvairiais budais, pavyzdziui
bendruomenés elemento pridéjimas arba teikiamos paslaugos suasmeninimas. Bloky grandine

grindziamose sistemose buvimo vieta daznai yra statinis elementas, kaip matyti 2 lenteléje.
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2 lentelé. Projektu charakteristikos

Projekto Valdzia VieSosios Tarp- | Tarpsekto Vietove Programinis
pavadinimas paslaugos tautinis rinis kodas
Exonum® Zemés sandoriy Vietové
26;1és registras Nacionaliné | registravimas ir Ne Ne yra Atviro kodo
& tvirtinimas produktas
Sertifikaty
,.Blockcerts* tvirtinimas/Asm Verslas Vietové
akademiniai Nacionaliné eniniy Taip Svie tima’s ra stating Atviro kodo
kredencialai dokumenty y
saugojimas
,»Chromaway* Nekilnoiamoio Vietove
nekilnojamojo | Nacionaliné Jamojc Ne Ne yra UZzdaro kodo
o turto sandoriai
turto sandoriai produktas
»uPort™ Gyv. vietos Tﬁltgilflﬁgzz Vietové
decentralizuota Vietiné deklaravimas, e- Ne P q yl X . Atviro kodo
tapatybé balsavimas augetiul | yra statine
sriciy
valdymo Nacionaliné Neéra Taip P yme . Atviro kodo
sistema daugeliui | yra statiné
sriciy
Pagerintas Taip, platus Hibridinis:
,Pensijy Nacionaliné gensi' Ne pritaikymas | Vietove programinis
infrastrukttira“ a dmirr)1 istr;:/limas daugeliui | yra statiné | kodas uzdaras,
sri¢iy standartai- atviri
Hibridinis:
Tikslinés naudos . atviro kOd.O .
Stadjerspas‘ suteikimas Ta}lpf platus bloky grandinés
e TR o y ) pritaikymas | Vietove protokolas,
1Smani€ji Vietiné mazas pajamas Ne .. .. v v
kuponai gaunantiems daugeliui | yrastatiné | taciau uzdaro
diediams sriciy kodo iSmaniyjy
P sutarciy
sluoksnis

Dviejuose tyrime dalyvavusiuose projektuose, susijusiuose su zemés nuosavybés teise ir
nekilnojamojo turto sandoriais, vieta gali bati laikoma produktu, taciau ji apribota statiniais duomenimis.
Nors bloky grandine paremty projekty ekosistemoje yra iniciatyvy, kurios suteikia svarbesnj vaidmen;
vietos informacijai bloky grandinés sistemose, né vienas i$ tyrime dalyvavusiy projekty tiesiogiai
naudotojo vietos duomeny neapdoroja. Keturi i$ septyniy projekty yra visiskai atviro kodo. Likusiuose
projektuose naudojamas atviro kodo bloky grandinés protokolai, tac¢iau kuriama ir uzdaro kodo
programiné jranga, jgyvendinanti iSmanigsias sutartis.

Kiekvieno projekto atveju buvo tiriama, ar bloky grandinés platforma pakeité viesojo valdymo
organizacijos funkcijas ir (arba) perémé vieng ar daugiau tokios organizacijos uzduociy. Né viename i$
projekty nepastebéta, kad kurios nors viesojo valdymo institucijos jsitraukimo poreikis biity eliminuotas.
Teisybés délei reikty paminéti, kad ,,Chromaway" projekte buvo iSstumta notaro pozicija. Notarui

nebereikia dalyvauti registruojant ir tvirtinant nuosavybés sandoriy dokumentus, nes tai daroma
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tiesiogiai iSmaniosios sutarties darbo eigoje. Nepaisant S§io atvejo, daugumoje projekty tapatybés
patvirtinimo, dokumenty patikrinimo ar tinkamumo tikrinimo procediros jvykdomos iki bloky
grandinés protokolo. D¢l S§iy poky€iy sumazéja popieriniy dokumenty ir sutaupoma laiko.
Tyrime analizuoti projektai skiriasi pagal bloky grandinés pagalba jgyvendinamy funkcijy apimtj (3

lentelé).

3 lentelé. Projekty funkcionalumai

Koks bloky grandinés

Projekto pavadinimas funkcionalumas panaudotas?

Ar i§ proceso eliminuojamos institucijos?

,,Exonum* zemés

. Ne. Notarizacija
registras
,,Blockc_e Its Dalinai: sumaz¢ja darbo kriivis universitety o
akademiniai L . Notarizacija
o administracijai.
kredencialai
Chromaway* Taip, eliminuojami notarai. Taip pat e
A . o S Bendr 1
nekilnojamojo turto sumazéja darbo kriivis banky bei Zemés endra duvc?menq baze/ smaniyjy
g . .. sutarCly automatizacija
sandoriai registry sektoriui.
,,uPort* decentralizuota .. e . . . .
. Dalinai: sumazéja kruvis savivaldybei. Notarizacija
tapatybé

Notarizacija/Bendra duomeny
Ne. bazé/ISmaniyjy sutarciy
automatizacija
Notarizacija/Bendra duomeny
bazé/ISmaniyjy sutarciy
automatizacija
Notarizacija/ISmaniyjy sutarciy
automatizacija

»Infrachain® valdymo
sistema

Dalinai: sumazéja darbo kriivis pensijy

,»Pensijy infrastruktira fondy valdytojams.

»Stadjerspas® iSmanieji
kuponai

Dalinai: sumazéja kruvis savivaldybei.

Dviejuose projektuose (,,Exonum* ir ,,Blockerts®) bloky grandiné naudojama maisos kodams
jrasyti, kurie savo esme yra Sifruotos, laiko Zymomis pazymétos dokumenty iStraukos. Bloky grandine
grindziamas notarinis patvirtinimas leidzia patikrinti dokumento originaluma, kartu nurodant jo
suktrimo datg ir savininkg. IS vienos pusés Si elementari funkcija pilie¢iams teikia tik ribotg nauda,
taciau i$ kitos pusés ji suteikia pridétinés vertés, jei yra derinama su kitais elementais, tokiais kaip
asmeniniai sertifikatai ir jgaliojimai. Dauguma projekty jgyvendina pazangesnes bloky grandiniy
funkcijas, o biitent- programuojamas iSmanigsias sutartis. [Smaniosios sutartys jgalina bendrg duomeny
baze ir keitimasi informacija tarp skirtingy dalyviy (,,Pensijy infrastruktiira®), decentralizuotg tapatybés
valdyma (,,uPort”), automatinj sandoriy vykdyma ("Chromaway") arba naudojimasi stebésenos ir
tinkamumo patikrinimo sistema (,,Stadjerspas®). Funkcionalumo tipas i§ dalies daro jtaka paslaugos
brandai. Tie projektai, kurie naudoja iSmanigsias sutartis bendroms duomeny bazéms arba darbo eigos
automatizavimui, yra santykinai maziau pazengg, taCiau to galima tikétis, nes Sios realizacijos turi
suderinti skirtingus sudétingos ir specifinés ekosistemos poreikius ir integruoti jvairiy dalyviy anks¢iau

naudotas sistemas.
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Konsorciumo vaidmeny sudétis tyrimo projektuose labai skirtinga. Mazdaug puséje atvejy prie
sprendimo jgyvendinimo prisideda atvirojo kodo programinés jrangos bendruomené, tuo tarpu kituose
projektuose pagrindinj sprendimo vystymo darbg atlicka technologijy tickéjas (4 lentelé).

4 lentelé. Projekty valdymas

Projekto pavadinimas

Konsorciumo sudétis

Bloky grandinés
modelis

Konsorciumo
valdymas

L»Exonum® Zemeés registras

Vyriausybé; Atvirojo kodo
bendruomené; Techninio
sprendimo tiekéjas

Privatus su leidimu ir
vieSas be leidimo

Centralizuotas

,,Blockcerts akademiniai

Vyriausybé; Atvirojo kodo

tapatybé

sprendimo tiekéjas

e bendruomené; Techninio Privatus be leidimo Hibridinis
kredencialai . C
sprendimo tieké&jas

,,Chromaway* . . - .

nekilnojamojo turto Vyrlausygzi(gzzhr];lg:l(l)(;p rendimo Privatus su leidimu Hibridinis
sandoriai 1as;

w . Vyriausybé; Atvirojo kodo

»uPort” decentralizuota bendruomené; Techninio Privatus be leidimo Hibridinis

nInfrachain® valdymo
sistema

Vyriausybé¢; Techninio sprendimo
tiekéjas; Verslas

Privatus ir viesas su
leidimu

Decentralizuotas

,»Pensijy infrastrukttra®

Vyriausybé; Atvirojo kodo
bendruomené; Techninio
sprendimo tiekéjas; Pensijy fondai

Privatus su leidimu

Hibridinis

»Stadjerspas® iSmanieji
kuponai

Vyriausybé¢; Techninio sprendimo
tiekéjas; Verslas

Privatus be leidimo

Centralizuotas

Pats projekty konsorciumy valdymas daZniausiai yra centralizuotas arba misrus. Centralizuotame
modelyje paprastai vyriausybé turi didele sprendimy priémimo galig. Hibridinio modelio atveju keli
stambiis dalyviai gali nukreipti konsorciumg tam tikromis kryptimis, daznai su didele technologijy
tiekeéjo jtaka.

Bloky grandinés valdymo architektliry pasirinkimas néra vienareik$mis. [domu pastebéti tai, kad
né vienas projektas néra paremtas vien tik viesa, be leidimy veikiancia bloky grandine. Visais atvejais
yra tam tikras apribojimas: arba dél to, kas gali sudaryti arba kas gali patvirtinti sandorius. Keturiais
atvejais stebimas privacios su leidimais, kai patvirtinime dalyvauja ribotas zinomy mazgy skaicius,
bloky grandinés elementy naudojimas.

Tyrimo metu dauguma projekty buvo konceptualiame arba bandomajame etape. Tik du projektai
jau veiké pilnavertiskai ir teiké savo paslaugas gyventojams. Dabartinis naudojimas labai skiriasi
priklausomai nuo projekto ir priklauso nuo gyvavimo ciklo etapo. Paprastai bandomyjy projekty
naudotojy grupés nevirsija keliy Simty, taciau jau veikianciy paslaugy atveju jie siekia kelis ttikstancius.
Sakartvelo valdzios institucijos yra uzregistravusios daugiau kaip 100 tukstanciy Sifruoty zemés
nuosavybés jrasy ,,Exonum® bloky grandinéje. Groningeno savivaldybés kupony sistema jau turi

daugiau kaip 20 tikstanciy naudotojy.
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Kaip matyti i§ 5 lentelés, jau jgyvendinti ankstyvojo etapo projektai turi ribotg bloky grandinés
sistemy apskaitos pralaidumo parametra, t.y. kiek operacijy per sekundg¢ (angl. transfer per second, abr.

tps) gali apdoroti sistema.

5 lentelé. Pojekty naudojimas

Projekto pavadinimas | Naudojamumas Pralaidumas I$plediamumas Branda
,,Exonum® Zemeés Virs 100 tukst. .. 5 tiikst. sandoriy Pilnavertiskai
. - Nezinoma A
registras jrasy per sekunde veikiantis
Blockcerts* _ .. ..
” S “ . . 7 sandoriai per 7 sandoriai per Ankstyvoji
akademl-ma! Simtai naudotojy sekunde sekunde bandomaoji stadija
kredencialai
nel:i(frlllépanr;i)wg }t]urto Nezinoma Nezinoma 160 sandoriy per Koncepcijos
Jamojo sekunde patvirtinimo stadija
sandoriai
,,uPort“ decentralizuota . .. 7 sandoriai per Ankstyvoji
tapatybé 300 naudotojy Nezinoma sekunde bandomoji stadija
,Infrachain® valdymo Nezinoma Priklauso nuo Priklauso nuo Ankstyvoji
sistema bloky grandinés | bloky grandinés bandomoji stadija
. C o« _ . .. .. Koncepcijos
»Pensijy infrastruktira® | 5 tukst. naudotojy Nezinoma Nezinoma patvirtinimo stadija
20 tiikst.
»Stadjerspas‘ iSmanieji naudotojy, 4 7 sandoriai per 7 sandoriai per Pilnavertiskai
kuponai takst. sandoriy sekunde sekunde veikiantis
per ménesj

Tai nestebina, nes Siame etape pagrindinis tikslas yra sukurti veikian¢ig paslaugg bandomojoje
aplinkoje. I stabilumg ir sistemos masto didinimo galimybes atsizvelgiama vélesniuose
eksperimentavimo etapuose, kai pagrindinis tikslas yra prototipo optimizavimas eksploatacijai. Nors to
nejmanoma patikrinti, deklaruojamas mastelio pokytis (suprantamas kaip maksimalus operacijy skaicius
per tam tikrg laiko intervalg) dabartinése aplinkose svyruoja nuo 7 iki 5000 operacijy per sekundg.
Paprastai projektai, kuriuose naudojamos bloky grandinés su leidimais, mastelio keitimo apribojimy
neturi. Mastelio kei¢iamumas daznai laikomas bloky grandiniy be leidimo jgyvendinimo kliGitimi, taciau
realybéje neatrodo, kad tai biity pagrindiné klititis. Tyrimo projektai, savo sprendimuose naudojantys
bloky granding be leidimy, turi sukure budus, kaip jveikti pralaidumo klititis. Pavyzdziui ,,Blockcerts*
sandorius registruoja partijomis, o ,,Exonum® Sifruoja visg sistemos biisena, bet ne atskirus zemés
nuosavybés dokumentus. Stadjerspas atveju dabartinis pralaidumas néra klititis, nes numatytam
subsidijuojamy paslaugy kiekiui atitinkamai numatytas iSmaniyjy sutar¢iy kiekis.

Bloky grandine grindZiamy paslaugy techninés architekttiros jvairiuose projektuose taip pat labai

skiriasi. Visy tyrime dalyvavusiy projekty architektiiros sluoksniy apzvalga pateikiama 6 lentel¢je.
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6 lentelé. Projekty techniné architektiira

Projekto Naudotojo Kitos (ne . PRT _
o . ; API sasaja platformos Infrastruktiira
pavadinimas sgsaja PRT) sistemos K
onsensusas
,,Exonum* Administravimo Nekilnojamo | Administratoriaus konF;[aI:\/gLELSJZS ir Zinomi mazgai
zemes turto registro | API nekilnojamo . ir Bitcoin bloky
. programa : I atlikto darbo .
registras sistema turto registrui . grandiné
jrodymas
Piniginé .
,.Blockcerts* (programa) ir Ak.ade.mmw‘ Bloky grandinés | Atlikto darbo .
R AR jstaigy P . Bitcoin bloky
akademiniai iSdavejo . API patvirtinimui jrodymo -
L o sertifikaty O grandiné
kredencialai programiné A ir paieskai konsensusas
. duomeny bazés
jranga
PostgreSQL ar
,,Chromaway* [Smaniosios Svedijos Tarpmazginis Igaliojimo kitos RDMS.
A 4 . ) Lo - - duomeny bazés
nekilnojamojo | sutarties sgsaja nekilnojamo | API, Kliento API, jrodymo Kartu su
turto sandoriai (programa) turto registras Senoji API konsensusas .. )
zinomais
mazgais
Maisa talpinama
uPort* Savivaldybés Turimos dalies | Ethereum bloky
. uPort . Y uPort Connect . grandinéje,
decentralizuota internetinis jrodymo !
. (programa) . API naudotojo
tapatybé puslapis konsensusas q
uomenys
saugomi lokaliai
,.Infrachain® Atlikto darbo Ethereum
valdymo - - - jrodymo protokolu grjsti
sistema konsensusas mazgai
Maisa talpinama
Ethereum bloky
) _ Darbo Atlikto darbo | &randingje su
,»Pensijy uzmokescio ir . . Zinomais
. S Programa " Nezinoma jrodymo .
infrastruktura pensijy k mazgais,
A onsensusas .
duomeny bazés sandoriy
talpinimo vieta
nezinoma
”S.tfldjer.spz.‘s QR kodas, Savivaldybés | Administratoriaus Igahoﬁmo Maz_gal
iSmanieji narsvkle registrai AP jrodymo naudojantys
kuponai Y konsensusas | Zcash protokola

Vartotojo sluoksnyje yra virtualios piniginés, interneto portalai ir specialiai sukurtos programos.

Dominuoja mobiliosios taitkomosios programos, kurios paprastai pagerina galutinio vartotojo patirtj.

Zvelgiant j ne paskirstytojo registro technologijy sistemas, visada naudojamas atskiras registras arba

duomeny bazé. Visos diegimo sistemos turi ry$j su esamomis duomeny bazémis- nuo darbo uzmokescio

ar igaliojimy duomeny baziy iki savivaldybiy ar valstybiniy registry.

Bloky grandinés bandomuosiuose projektuose dazniausiai naudojama aplikacijy programavimo

sgsaja (angl. Application Programming Interface, API), kad bloky grandinés sluoksnis biity sujungtas su

jau esamomis duomeny bazémis arba su esamomis projekto dalyviy sistemomis. Sudétingiausi bloky

grandinés bandomieji projektai naudoja jvairias aplikacijy programavimo sgsajas, atlickancias skirtingas

funkcijas.
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Fizinis sandoriy duomeny saugojimas labai priklauso nuo techninés bloky grandinés architekttros.
Privacios bloky grandinés infrastrukttros daznai leidzia dalyviams talpinti bloky grandinés mazgus ir
dalyvauti konsensuse. VieSosiose bloky grandinés architektiirose fiziné saugomy sandoriy duomeny
vieta paprastai néra Zinoma.

Bandomuosiuose diegimuose pasitaiko jvairiy konsensuso mechanizmy. Bloky grandinés
architekttira (privati/ vieSa ir be leidimo / su leidimu) tik tam tikru mastu lemia kiek skaic¢iavimo pozitiriu
yra sudétingas naudojamas konsensuso mechanizmas. Darbo jrodymas (angl. Proof-Of-Work) reikalauja
daug energijos ir aparatinés jrangos, todél kai kurie bloky grandinés be leidimy technologija paremti
projektai (,,Stadjerspas‘, naudojantis ,,Zcash* ) taip pat naudoja ir autoriteto jrodymo (angl. Proof-Of-
Stake of Proof-Of-Authority) konsensuso mechanizma. Visiskai privacios leidimais pagristos bloky
grandinés diegimo priemonés ("Chromaway") taip pat naudoja §j konsensuso mechanizmg. Tarp zinomy
mazgy gali buti diegiamas efektyvesnis konsensuso modelis, pavyzdziui, PBFT (angl. Practical
Byzantine Fault Tolerance, PBFT). Apskritai, vis daugiau tyrimy atlickama siekiant sukurti skai¢iavimo
pozitiriu "lengvesnius" konsensuso mechanizmus pavyzdziui, "Proof-Of-Stake", skirtus bloky grandinés
diegimui be leidimy. Infrastruktiros sluoksnis, kuriame veikia konsensuso mechanizmas, priklauso nuo
diegimo. Leidimais pagrjstose bloky grandinése mazgai daznai priklauso konsorciumo dalyviams,
iskaitant valstybines institucijas. Be leidimy veikianciose diegimo sistemose teoriskai bet kas gali jsteigti
mazgg. Jei paslauga jtvirtina maiSos kodus ,,Bitcoin® bloky grandinéje, jie biity saugomi Vvisuose
pilnaverciuose Bitcoin mazguose, kurie pasiskirstg visame pasaulyje.

Informacijos apie tyrime dalyvavusiy bloky grandinés bandomyjy projekty sanaudas daugeliu
atveju nebuvo jmanoma gauti dél dviejy priezas¢iy. Pirma, kadangi daugybé vieSyjy organizacijy tiria
panaSius bandomuosius projektus, noras dalytis i§laidy skaiCiais yra ribotas, atsizvelgiant | strateging
svarbg buti pirmuoju iniciatoriumi. Antra, nepakankamas démesys sgnaudoms taip pat gali biiti
paaiSkintas bandomyjy projekty pobudziu ir tikslais. Skirtingai nuo gamybos diegimo,
eksperimentiniuose projektuose daugiausia démesio skiriama funkciniams maketams. Siame etape
nesvarstomas ekonominis ir techninis efektyvumas. Todé¢l, atsizvelgiant j minétus veiksnius, buvo

nustatytos tik jvairiy sgnaudy kategorijos, kurios atsiranda kuriant paslaugas (7 lentelé).

7 lentelé. Projekty sanaudos

Projekto pavadinimas Vienkartinés sagnaudos Pasikartojancios sagnaudos

Kirimas, integravimas, Priezitros ir veiklos sagnaudos, mokesciai uz
adaptacija sandorius

(Y4

,Exonum® Zemés registras

,,Blockcerts* akademiniai _ . . . Mokes¢iai uz sandorius, programinio kodo
kredencialai Karimas, integravimas palaikymas
y
Chromaway* nekilnojamojo _ . . . e
” Y 1oJamo) Kirimas, integravimas Prieziiiros ir veiklos sagnaudos
turto sandoriai
,,uPort“ decentralizuota _ . v . )

Kirimas Mokesciai uz sandorius, veiklos sanaudos

tapatybé
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»Infrachain® valdymo Nario mokestis (1-6 tiikst. eury per metus),

Techniné jranga

sistema administravimo sgnaudos, mokes¢iai uz sandorius
,Pensijy infrastruktiira® Néra duomeny Néra duomeny
Stadjerspas* iSmanieji NeaFSklel.Sta’ bet ne T .
” didesnés negu Mokesciai uz sandorius

kuponai

centralizuoto sprendimo

Kirimo ir integracijos sgnaudos yra dvi pagrindinés vienkartiniy sgnaudy rtsys. Be kiirimo, bloky
grandine grindziamoms paslaugoms taip pat reikalinga integracija su senosiomis sistemomis. Saugios ir
automatizuotos sasajos (aplikacijy programavimo sgsajos, API) su iSorinémis duomeny saugyklomis tai
pat sudaro reik§mingg sagnaudy elementg. Plétros sgnaudos apima bloky grandinés protokolo raSymga arba
esamo atvirojo kodo sprendimo pritaikyma. Atvirojo kodo komponenty pritaikymas paprastai yra
pigesnis, todél $i galimybé dazniausiai ir pasirenkama. Be paskirstytojo registro technologijy sluoksnio
suktirimo, kiekviename projekte papildomai kuriamos specialios naudotojo sasajos ir taikomosios
programos. Tyrime analizuoti projektai nepatyré dideliy infrastrukttros i$laidy, nes bandomosiose
aplinkose dalyvaujan¢iy naudotojy skaicius ir bloky grandinés mazgy skaicius yra ribotas, taciau
operacinéms paslaugoms neabejotinai reikés didesnés ir patikimesnés infrastruktiiros bei su tuo susijusiy
i8laidy. Infrastruktiiros sgnaudos taip pat susijusios su bloky grandinés naudojimu, kuris priklauso nuo
mazgy, dalyvaujanc¢iy konsensuso mechanizmuose, ir sandoriy duomeny saugojimo pajégumo. Taikomi
ivairiis infrastruktiiros teikimo modeliai. Paslaugoms, kurios daugiausia naudoja notarizavimo funkcija
vieSosiose leidimo nereikalaujanciose bloky grandinése, i§ esmés nereikia investuoti | specialig
infrastruktiirg. Paslaugos, jgyvendinancios specifines funkcijas leidimy reikalaujanciose bloky
grandinése, pavyzdziui, bendrai naudojamg duomeny baze, grei€iausiai reikés specialios infrastruktiiros.
Taciau net ir Siuo atveju bus galima rinktis, ar diegti savo infrastruktiirg ar naudoti infrastruktiira,
teikiama kaip paslauga, pavyzdziui, sukurtg pagal projekta ,,Infrachain“. Tyrime dalyvavusiy projekty,
kurie jau yra operaciniame lygmenyje, vieSosios institucijos neturi specialios bloky grandinés
infrastruktiiros savo viduje, bet sudaro paslaugy teikimo sutartis su technologijy partneriais.

Sandoriy mokes¢iai yra buidingi leidimy nereikalaujanc¢iose bloky grandinése ir pastebimi visais
keturiais Sio archetipo tyrimo atvejais. Kai kuriuose projektuose reikia sumokéti bloky grandinés
patvirtinimo iSlaidas Uz kiekvieng nauja naudotoja, o kituose- patvirtinimui siunc¢iamas tik vienas
sandoris su visa sistemos bikle. Paslaugos, kurioms reikalingas keliy sandoriy patvirtinimas vie$ojoje
leidimy nereikalaujancioje bloky grandinéje ir priklauso nuo skai¢iavimo pozitiriu sudétingo konsensuso
mechanizmo, gerokai padidina aplinkosaugos sanaudas.

Susisteminti kiekybines jzvalgas apie bloky grandine grindziamy sprendimy teikiamg naudg yra
gana sudétinga. Nepaisant to, kai kuriy sprendimy kokybiniai ir kiekybiniai aspektai, pasitelkus projekty

komandy jvercius bei viesai prieinamg informacija, pateikti 8 lenteléje.
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8 lentelé. Projekty nauda

Projekto pavadinimas

Kiekybiné nauda

Kokybiné nauda

,,Exonum* zemés

400 karty greitesné iSraso
registracija; > 90 % veiklos

Padidéjes skaidrumas ir duomeny
patikimumas; didesnis atsparumas gedimams ir

registras sanaudy sumaz¢&jimas kibernetiniams incidentams
Patogiai saugomi bei paciy pilieciy
kontroliuojami duomenys; greitas ir
,»Blockcerts* Mazesnés veiklos bei integracijos pasirenkamasis dalijimasis; tapatybés bei
akademiniai sanaudos; efektyvumo privatumo apsauga; skaitmenizacija (jokiy
kredencialai padidéjimas popieriniy diplomy kopijy); padirbty
akademiniy dokumenty (pazymy, diplomy,
sertifikaty ir pan.) eliminavimas
~1 mil. eury per metus; > 95 %
" e 0
,»Chromaway* Sumazejes .San.dorw‘ la.lkas,.>90 % Padidéjes atsparumas sukc¢iavimui; padidéjes
A sumaz¢jusi sandoriy kaina; L . S .
neklanJamo_jo_ turto greitesnis nekilnojamo turto pasitikéjimas I‘lIll_(OS_VClkla, didesnis aktyvy
sandoriai likvidumas

registracijos ir perdavimo
procesas

,,uPort* decentralizuota
tapatybé

Mazesnés sagnaudos
administravimui, jrasy laikymui,
infrastruktirai; padidéjes
administravimo efektyvumas

Paciy pilieciy kontroliuojami duomenys;
sumazinta kibernetiniy ataky rizika

»Infrachain® valdymo

Néra duomeny

Padidéjes atsparumas, patikimumas,

sistema skaidrumas ir lankstumas
~500 mil. eury per metus;
mazesnés sgnaudos jrasy laikymui L . )
,,Pensijy infrastrukttira“ bei sandoriams tarp pilieciy; Padidejes skaidrumas, duomeny saugumas;

pensijy fondy ir administravimo
efektyvumo padidéjimas

pageréjusi reguliuojamoji priezitira

»dtadjerspas® iSmanieji
kuponai

Mazesnés administravimo ir
sandoriy tarp pilieciy sgnaudos;
administravimo efektyvumo
padidéjimas

Efektyvus perskirstymas; padidéjes vieSyjy
18y auditabilumas

Dazniausiai deklaruojama bloky grandine grindZziamy paslaugy nauda - procesy efektyvumas.

Zmogaus atlieckamo dokumenty registravimo ir tikrinimo proceso bei spausdintiniy kopijy eliminavimas
leidzia sutaupyti veiklos ir administravimo iSlaidy. Daug greitesnis ir patikimesnis atsiskaitymas uz
sandorius sumazina pac¢iy sandoriy sgnaudas. Tai ypa¢ gerai pastebima "Chromaway" projekto atveju.
Galutinis nekilnojamojo turto sandorio laikas sumazéja nuo keliy savaiciy iki keliy valandy, todél
sutaupoma labai daug 1é8y, kurios kitu atveju buty iSleidziamos hipotekos draudimui. Projektai, kuriais
sukuriamos bendro naudojimo duomeny bazés, kaip "Chromaway" ar "Pensijy infrastrukttra”, padeda
1Svengti begalinio ty paciy duomeny kopijavimo tarp skirtingy IT sistemy. [Smaniosios sutartys leidZia
racionalizuoti jvairius verslo procesus, taigi sukurti efektyvuma mazinant neapibréztuma ir
automatizuojant sandorius.

Projekto atstovy teigimu, bloky grandine grindziama pensijy administravimo sistema

Nyderlanduose ,,Pensijy infrastruktira® turéty leisti sutaupyti 500 min. JAV doleriy per metus sistemos

administravimo i$laidy. Tai atitinka 50 % iSlaidy sumazéjima, palyginti su faktiniu lygiu. Projekte
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"Chromaway" apskaiciuota grynoji nauda jgyvendinus iSmanigsias sutartis nekilnojamojo turto sandoriy
srityje - 100 mln. eury per metus. Sia nauda i§ dalies galima priskirti tiek vieSosioms ir privadioms
institucijoms tiek ir pilie¢iams. Projekto ,,Stadjerspas® atveju naudg galima priskirti visai visuomenei,
nes technologija pagerina vieSyjy 1éSy tikslinguma ir sumazina perskirstymo politikos iSlaidas.

Bloky grandinés technologija taip pat teikia nemazai kokybinés naudos. Tai, kad jrasus apie
sandorius paskirstytajame registre dalijasi keli mazgai, vienareik§miskai didina kibernetinj sauguma ir
atsparuma incidentams bei piktavaliSkam elgesiui. Bloky grandinés savybé, kad jrasai | ja gali buti tik
jraSomi, bet neiStrinami uZztikrina neatSaukiamumga ir didina registro vientisumg bei audito atlikimo
galimybes. Visas Sias savybes tiesiogiai uztikrina pati technologija ir tikétina, kad padidinty valstybinés
apskaitos patikimuma. Tai, kad néra centrinio tarpininko, kuris uztikrinty sandoriy teisétuma, yra dar
vienas teigiamas poveikis. Jis perkelia procesy kontrole paciai ekosistemai. Pavyzdziui, ,,uPort projekto
naudotojai jgyja visiSka savo asmeniniy duomeny kontrole ir gali pasirinktinai atskleisti juos bet kuriai
treCiajai 3aliai. Sifravimo metodai uztikrina dalijimosi asmens duomenimis ir jy saugojimo atitiktj
Bendrajam duomeny apsaugos reglamentui. Galiausiai bloky grandine grindziamos skaitmeninés
paslaugos gali pagerinti naudotojy bendravimo su valdzios institucijomis patirtj. Pavyzdziui, zemés
nuosavybés teisés arba asmens dokumentus galima iSduoti ir perduoti naudojantis mobiligja programéle,

nenaudojant popieriniy kopijy ir vizity i savivaldybe, Registry centra ar kitg valstybing institucija.

3.4 Atvejy tyrimo jzvalgos

Aktyviai eksperimentuojama su visu bloky grandinés technologijos funkcionalumo spektru.

Trys bloky grandinés savybés- notarizavimas, bendrai naudojama duomeny bazé ir darbo eigos
automatizavimas - gali biti naudingos tiek valdzios institucijoms tiek pilieCiams. Bloky grandinés
notarizavimas leidZia patikrinti dokumento originaluma ir patvirtinti jo sukiirimo datg bei savininka.
Decentralizuotas notarizavimas yra tik inkrementiné inovacija, todél, jei ji pridedama prie esamy
centralizuoty paslaugy, ji suteikia tik papildomg verte. Taciau kartu su kitomis naujovémis, kaip
lygiarangé faily sistema ir dalijimasis duomenimis, notarizavimas neSa aiSkig verte pilieCiams
(,,Blockcerts*, ,,uPort*). Pazangesnés bloky grandinés funkcijos yra grindziamos programuojamomis
iSmaniosiomis sutartimis. ISmaniosios sutartys jgyvendinamos skirtingiems tikslams, pavyzdziui,
bendrai naudojamai duomeny bazei, keitimuisi informacija (Pensijy infrastruktiira, Stadjerspas) arba
daugiasaliy sandoriy automatizavimui ("Chromaway"). Pazangieji funkcionalumai turi didelg verte, nes
jie savaime yra ,,griaunamosios® inovacijos. Jie i§ esmés yra svarbiis visoms skaitmeninés valdzios
atliekamoms funkcijoms efektyviai atlikti: duomeny valdymui, ekonominiy sandoriy palengvinimuli,

vieSyjy 1ésy perskirstymui ir reguliavimo kiirimui. Pilieciai, besinaudojantys iSmaniosiomis sutartimis
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grindZziamomis paslaugomis, taip pat naudojasi didesniu procesy efektyvumu, mazesniu neapibréztumu
ar atsiskaitymo laiku.

Bloky grandine grindZiamos notarinio tvirtinimo paslaugos yra santykinai labiau iSvystytos.

Jgyvendinamo funkcionalumo tipas turi jtakos projekty brandai. Projektai, kurie naudoja
1Smanigsias sutartis, kad palengvinty bendrai naudojamy duomeny baziy naudojimg ar automatizuoty
darbo procesy vykdyma, yra maziau pazenge savo gyvavimo cikle, nes $ios realizacijos turi suderinti
skirtingus ekosistemos poreikius ir integruoti ankséiau naudotas sistemas. Kai kuriais atvejais pazangieji
funkcionalumai jau gerai veikia techniskai, tatiau neatitinka teisinés bazés. Reguliavimo ir valdymo
standarty trokumas trukdo plétoti ,,griaunanc¢ias“ paslaugas uz koncepcinio ar ankstyvojo bandomojo
etapo ribos. Projektai, kurie vykdo tik egzistavimo jrodymo (angl. proof of existence) patikrinima, yra
greiciau jgyvendinami. Jiems reikia maziau integravimo pastangy ir gali bati naudojami jau esami
programinés jrangos komponentai.

AukStesnio brandos lygio projektai paprastai turi labiau centralizuotg valdyma bei mazZesnj
suinteresuoty Saliy kompleksiSkuma.

,,Pensijy infrastruktiiros projektas, kuris yra koncepcijos patvirtinimo etape, yra sudétingiausias
tyrimo pavyzdys. Jame dalyvauja keliy tipy suinteresuotosios $alys, su skirtingais veiklos tikslais ir
skirtingomis anksé¢iau naudotomis duomeny bazémis. ,,Stadjerspas kupony sistema, ,,Exonum® zemés
nuosavybés registras ir ,,Blockcerts* akademiniai pazyméjimai turi maziau suinteresuotyjy $aliy tipy.
Projektai su labiau centralizuota valdymo struktiira yra pazangesni. Tikétina, kad tai lemia
hierarchiSkesni sprendimy priémimo procesai konsorciumuose, turin¢iuose stipry lyderj.

Bloky grandine grindZiamos paslaugos aktyviai reaguoja i verslo poreikius. Jos taip pat turi
aktyvius vieSuosius veikéjus ir stiprius technologinius partnerius.

Du imtyje esantys projektai jau teikia veikianCias paslaugas. Abiem atvejais yra Stiprus
technologinis partneris, uztikrinantis reikiamg integracija su senosiomis sistemomis. Abu projektai yra
ties dabartinémis technologinémis ribomis. Juose naudojamas bazinis bloky grandinés funkcionalumas-
laiko Zyma patvirtintas egzistavimo jrodymas. ,,Stadjerspas* taip pat naudoja programuojamajj sluoksnj,
kuris leidZia nustatyti reikalavimus de¢l konkreciy iSmaniyjy kupony. Be to, abu projektai turi aiskiai
apibréztus verslo poreikius: registracija ir zemés nuosavybés teisiy registravimas ir tikrinimas bei
kupony paskirstymas pagal konkrec€ius kriterijus naudos gavéjams.

Bloky grandinés jgyvendinimas daugiausia grindZiamas atvirojo kodo programine jranga.

Dauguma projekty remiasi jau patikrintais ir veikianciais atvirojo kodo komponentais, nes daznu
atveju jie turi stiprias bendruomenes, sudarytas i§ kiiréjy ir naudotojy. Atvirojo kodo elementams
priskiriami bloky grandinés protokolai kaip "Zcash™ arba "Bitcoin", taip pat ant protokolo esantis
programinés jrangos sluoksnis kaip "Exonum" arba "Blockcerts”. Atvirasis kodas yra vyraujantis

projekto komandy pasirinkimas, nes jis pagreitina paslaugos kiirimg. Kai kuriuose projektuose atvirojo
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kodo sprendimai derinami su uzdaro kodo naudotojo aplinkos programiniy sprendimu ir aplikacijy
programavimo sasaja (API), skirta senosioms sistemoms integruoti. Siuos elementus teikia technologinis
konsorciumo partneris. Kai kurios vyriausybés, dalyvaujancios bloky grandinés projektuose, skatina
atverti sukurtus uzdaro kodo elementus. Taip jos remia sukurty sprendimy plétrg j kitas platformas ir
tre¢iyjy Saliy taikomyjy programy kiirima. Tokia strategija siekiama pagreitinti paslaugos adaptacija ir
prieinamumg.

Bloky grandiné yra tik vienas sukurtos paslaugos sluoksnis, tafiau paslaugos kokybé
paprastai priklauso ne nuo paskirstytojo registro technologijos sluoksnio.

Bloky grandiné visada yra tik vienas i$ keliy sistemos sluoksniy, o visuose projektuose naudojama
centralizuota duomeny bazé, kurioje arba saugomi naudotojy duomenys, arba kuri tiekia sandoriy
duomenis | paskirstytajg sistemg. ,,Exonum® ir ,Stadjerspas® projektuose naudojama centralizuota
duomeny bazé sandoriy duomenims saugoti. Bloky grandinés protokolas naudojamas tik maiSos
kodams, taciau visa informacija apie sandorj saugoma centralizuotose duomeny bazése. ,,Uport*
projekto atveju centralizuota duomeny bazé naudojama duomeny teikimui j paskirstyta sistema, kai
savivaldybé tikrina pilie¢io praSymo pagrjstumg ir susieja savo jrasus su ,,Uport adresu, vadinamu
bloky grandinés tapatybe.

Privatiis duomenys visada saugomi uz grandinés riby.

Visuose projektuose privaciy duomeny saugojimas yra kruopsciai suplanuotas. Kai naudojamasi
leidimo nereikalaujan¢iomis arba vieSosiomis bloky grandinémis, privatis duomenys saugomi uz
grandinés riby centralizuotose saugyklose ("Exonum" atvejis) arba lokaliai naudotojo jrenginyje
(,,Blockerts* ir ,,uPort* atvejai). Kai naudojama privati bloky grandiné su leidimais, privatiis duomenys
i§ esmés galéty buti saugomi grandinéje uzsifruota forma, tac¢iau dideliy duomeny kiekiy siuntimas tinklu
paprastai yra neefektyvus dél duomeny srauto pralaidumo apribojimy. Tod¢l kai kurie projektai
("Chromaway") papildomai naudoja iSmaniyjy sutarciy platformg, kuri sujungia bloky granding su
centralizuota duomeny baze ir registruoja visus jrasy pakeitimus.

Sandoriy pralaidumas néra pagrindiné kliatis.

Stebimas akivaizdus skirtumas tarp leidimy reikalaujanciy ir leidimy nereikalaujanciy bloky
grandiniy atsizvelgiant | sandoriy skaiciy, kuriuos galima patvirtinti per tam tikra laiko tarpa (angl
transfer per second, abr. tps). Sandoriy pralaidumas leidimo nereikalaujancios bloky grandinés
protokoluose yra gerokai mazesnis (iki 7 tps) nei leidimy reikalaujancios bloky grandinés protokoly (160
- 5000 tps). Projektai, kurie jtvirtina sandorius vieSosiose leidimo nereikalaujanciose bloky grandinése,
sukiiré budus, kaip susvelninti pralaidumo apribojimus. Pavyzdziui, jie vykdo sandorius partijomis arba
maisos kodu Sifruoja bendrg sistemos biiseng. Projektai, kurie naudoja leidimy reikalaujancias bloky

grandines, paprastai neturi jokiy pralaidumo problemy, tad¢iau daugiausiai sandoriy pralaidumo
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reikalaujantys projektai (,,Pensijy infrastruktara®) visgi susiduria su tam tikromis problemomis,
susijusiomis su sandoriy apdorojimu iSmaniosiomis sutartimis.

Bloky grandinés technologija nekelia grésmés viesojo administravimo institucijy islikimui.

Didzioji dauguma analizuoty bloky grandinés technologija grindziamy sprendimy papildo arba 18
dalies pakei¢ia esamas vieSgsias paslaugas. Papildantys sprendimai remiasi jau egzistuojanéiais ir
veikianciais procesais (,,Exonum* projektas). IS dalies pakeiciantys sprendimai sitilo naujus paslaugy
teikimo ar administracinés funkcijos organizavimo budus. Pastaruoju atveju bloky grandinés
technologija perima kai kurias vieSyjy institucijy uzduotis, pavyzdziui tapatybés patvirtinimg arba
tinkamumo paslaugos gavimui patikra. Sie poky¢iai sumaZina popierizma ir sutaupo administravimui
skiriamg laikg. Né vienu i§ paminétu atvejy bloky grandinés technologija paremti sprendimai
neeliminuoja vieSosios institucijos veiklos. Galbit tik ,,Chromaway* yra vienintelis projektas, kuriame
daroma prielaida, kad biity galima atsisakyti notaro tarpininkavimo.

Bloky grandine grindZiamy projekty jgyvendinimas reikalauja investicijy, ta¢iau diegimo
sanaudos néra didesnés nei centralizuoty projekty atveju.

Remiantis ,,Stadjerspass® projekto, kuriame bloky grandine pagrjstas sprendimas buvo pasirinktas
vie$ojo konkurso biidu, bendras diegimo iSlaidy lygis yra tikrai konkurencingas. Bloky grandine
grindziamy paslaugy struktiira taip pat panasi | vienkartiniy iSlaidy struktiirg, kaip ir centralizuoty
paslaugy. Kita vertus, projektai, kuriuose naudojamasi leidimo nereikalaujanc¢iomis bloky grandinémis,
patiria naujg sanaudy eclementg: mokesCius uz sandoriy patvirtinimg, mokamus nepastoviomis
virtualiomis valiutomis (angl. cryptocurrencies). Naudojant sudétingus ir daug energijos reikalaujancius
konsensuso mechanizmus keliy sandoriy patvirtinimui sukuriamos neproporcingai didelés veiklos
sagnaudos.

Bloky grandine grindZiamos paslaugos suteikia neabejoting nauda ekosistemai.

Pagrindiniai bloky grandinés technologijos teikiamos naudos vieSajame sektoriuje veiksniai yra
procesy efektyvumas ir sandoriy duomeny skaidrumas. Sutrumpéjes registracijos ir patikros laikas,
greitesnis ir patikimesnis atsiskaitymas uz sandorius ir popieriniy kopijy atsisakymas galéty potencialiai
sutaupyti daug veiklos ir administravimo i§laidy. Bloky grandinés technologija taip pat suteikia nemazai
kokybiniy privalumy, didinan¢iy kibernetinj saugumg bendraja prasme: didesnis registro saugumas ir
atsparumas bei duomeny vientisumo ir audito atlikimo garantijos. Centralizuotos patvirtinimo funkcijos
panaikinimas taip pat suteikia strateging naudg nevyriausybiniams ekosistemos dalyviams. Galiausiai,
nors tai ne maziau svarbu, bloky grandine grindZziamos paslaugos kartu su skaitmeninémis naudotojy
sasajomis gali pagerinti bendravimo su valdzios institucijomis patirtj. Spausdintiniy dokumenty ir vizity
1 valdZios ar vieSojo administravimo jstaigas, vien tik tam, kad biity galima patvirtinti dokumentus arba
gauti patvirtintas kopijas, atsisakymas- tai pavyzdiniai poky¢iai, kuriy galima tikétis ir kuriems

neabejotinai pritarty ir pilieciai.
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ISVADOS IR PASIULYMAI

1. Nors dar tik gimsta, bloky grandinés technologija siiilo daug zadanc¢iy naujoviy sprendziant
nekintamus kibernetinés rizikos i$$tkius, tokius kaip skaitmeninés tapatybés ir duomeny vientisumo
iSsaugojima. Bloky grandinés potencialiai galéty padéti pagerinti kiberneting gynyba, nes §i technologija
pasizymi projektiniu saugumu (angl. security by design) ir ja paremtos platformos gali apsaugoti
duomenis, uzkirsti kelig sukc¢iavimui pasitelkiant konsensuso mechanizmus, ir aptikti duomeny
klastojimg remiantis pagrindinémis bloky grandinés savybémis: skaidrumu, galimybe atlikti audita,
duomeny Sifravimu ir operaciniu atsparumu.

2. Bloky grandinés technologijos naudojimas teikiant vieSasias paslaugas kai kuriose srityse kuria
neabejoting pridéting vertg. Dvi pagrindinés su bloky grandine susijusios naudos grupés yra saugumas
(duomeny vientisumo, nekintamumo ir nuoseklumo uztikrinimas) ir efektyvumas (sutrumpéjes
duomeny apdorojimo laikas ir mazesnés sagnaudos). ISmaniosios sutartys leidzia uztikrinti auksta procesy
automatizavimo lygj, o tai reiSkia maZesnes administravimo sgnaudas ir saugojimo islaidas, taip pat
popieriniy dokumenty tvarkymo atsisakyma. Zvelgiant i§ pilie¢iy perspektyvos, bloky granding, kartu
su kitomis skaitmeninémis decentralizuotomis technologijomis, gali panaikinti pertekling biurokratija,
spausdintines kopijas ar apsilankymus viesojo administravimo institucijose nuotoliniu biidu valdomy
mobiliyjy programéliy naudai. Dalis nepamatuojamos naudos, susijusi su pilieciy sgveika su valdzios
institucijomis, yra nepriklausomumo arba savarankiskumo jgijimas.

3. PrieSingai nei daZnai vaizduojama, bloky grandiné kol kas néra nei transformuojanti, nei
griaunanti vie$ajj sektoriy. Nebuvo pastebéta jokiy naujy verslo modeliy sukiirimo ar naujos kartos
paslaugy, nei tiesioginio kokiy nors vieSyjy institucijy, dalyvaujanciy valdzios teikiamy paslaugy
igyvendinime, eliminavimo. Tikrai transformuojancios paslaugos, kuri jgalinty decentralizuota
balsavimg ar pilietinj valdymga tiesiogiai nedalyvaujant valdzios institucijoms, kol kas néra. Visgi tyrime
analizuoty bloky grandinés technologija paremty projekty veiklos rezultatai leidzia pagrijstai tikétis, kad
bloky grandiné padidins vieSojo sektoriaus valdymo efektyvumga ir skaitmeninés valdzios patikimumag
bei sumazins sandoriy sgnaudas ir neapibréztuma. Sig galima nauda gauty administracija, pilieiai ir visa

visuomeneé.

Pasiiilymai:

¢ Bloky grandinés savybés nesuteikia nejveikiamos panacéjos visoms kibernetinio saugumo
problemoms spresti todél, kaip ir su kitomis technologijomis, bloky grandinés diegimas privalo apimti
tipinius kibernetinio saugumo standartus, tinklo kontrolés priemones, derama kruopStuma, geraja

praktika ir procediiras.
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e [Sankstinis standartizavimas ypac svarbus fundamentalioms paslaugoms, tokioms kaip vieSojo
administravimo modelio sistema ir decentralizuotas tapatybés valdymas, nes Sie elementai sudaro
galutiniam naudotojui teikiamy paslaugy pagrinda, taciau siekiant iSnaudoti visa $iy paslaugy teikiama
nauda, butina glaudziau koordinuoti institucijy veikla jgyvendinant ir eksploatuojant projektus.
Pilnavertis jgyvendinimas turi buti racionalizuotas taikant bendras gaires, kad biity uztikrinta saugumo,
privatumo reikalavimy atitiktis ir techniné sgveika.

¢ Bloky grandine grindziamy sprendimy nesuderinamumas su teisinémis ir organizacinémis
sistemomis yra viena pagrindiniy kliG¢iy, trukdanéiy islaisvinti bloky grandinés transformacinj
potenciala, todél pagrindinis Sios srities politikos tikslas turéty biiti paskirstytojo registro technologinés
ir ekosistemos brandos kélimas. Turéty buti siekiama ne tik pritaikyti technologija esamoms
ekosistemoms, bet ir transformuoti esamus procesus, organizacijas ir struktiiras, naudojant griaunamajj

bloky grandinés potencialg.
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Rupsys V. (2022). Bloky grandinés sistemy vaidmuo organizacijy kibernetinio saugumo

sprendimy jgyvendinime (Magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamajame darbe iSanalizuotas ir jvertintas bloky grandinés technologijos vaidmuo
transformuojant Europos Saliy vieSojo sektoriaus valdyma per kibernetinio saugumo prizme¢. Pirmame
skyriuje analizuojami teoriniai bloky grandinés aspektai tokie kaip decentralizacija, skaidrumas,
saugumas ir iSmaniosios sutartys, taip pat pateikiami likesc¢iai, prognozés bei pateikiamos jzvalgos.
Antrame skyriuje nagrinéjama bloky grandiné skaitmeninés valdzios kontekste ES politikos lygmeniu
bei viesojo sektoriaus valdymo transformacijos. Treciame skyriuje pateikiama Europos $aliy vieSojo
sektoriaus bloky grandinés technologija paremty projekty empiriné analizé apzvelgiant technologijos
naudojima pasaulio ir Europos mastu bei atliekant horizontaly atrinkty projekty palyginima, tokiu budu
ivertinant bloky grandinés vaidmen] transformuojant viesaji sektoriy.

Pagrindiniai ZodZiai: bloky grandiné, skaitmeniné valdzia, kibernetinis saugumas, vies$ojo

sektoriaus transformacija
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Rupsys V. (2022). The role of blockchain systems in the implementation of cybersecurity solutions

for organisations (master thesis). Vilnius: Mykolas Romeris University

ANNOTATION

In the master thesis the role of blockchain technology in transforming the governance of the public
sector in European countries through the prism of cybersecurity is analysed and evaluated. The first
chapter analyses the theoretical aspects of blockchain such as decentralisation, transparency, security
and smart contracts as well as expectations and forecasts. The second chapter examines the blockchain
in the context of digital government at EU policy level and transformations in public sector governance.
The third chapter presents an empirical analysis of blockchain technology-based public sector projects
in European countries, providing an overview of the usage of the technology on a global and European
scale and a horizontal comparison of the selected projects, thus assessing the role of blockchain in the
transformation of public sector.

Keywords: blockchain, digital government, cybersecurity, public sector transformation
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SANTRAUKA

Paskirstytasis registras gali tapti nauja informacine infrastruktira, palaikancia keitimasi
informacija tarp vieSojo administravimo institucijy, pilieciy ir jmoniy, todél buvo iskelta pagrindiné
tyrimo problema- Kaip bloky grandinés sistemy naudojimas keicia ES vieSojo sektoriaus kibernetinio
saugumo paradigma? Darbo objektas- bloky grandinés sistemos kibernetinio saugumo kontekste. Sio
darbo tikslas yra istirti bloky grandinés technologijos vaidmenj Europos $aliy vieSajame sektoriuje
igyvendinant skaitmeninés valdzios koncepcija kibernetinio saugumo aspektu. Taip pat buvo iskelti ir
darbo uzdaviniai: aptarti bloky grandinés teorinj koncepta, jvertinti bloky grandinés sistemy vaidmenj
Kibernetinio saugumo kontekste, pristatyti bloky grandinés technologijos pritaikymo galimybes vie$ojo
sektoriaus perspektyvoje ir isanalizuoti bloky grandinés naudojima Europos $aliy vieSajame sektoriuje.
Tyrimo metodika: mokslinés literatiros analizé, lyginamoji analizé, kokybiné turinio analizé,
daugybiniy atvejy studija.

Magistro baigiamojo darbo empirinio tyrimo tikslas buvo identifikuoti ir pagal nustatytus kriterijus
empiriSkai jvertinti Europos Saliy vieSojo sektoriaus projektus, kurie naudoja bloky grandinés
technologija. ISsikelti tokie uzdaviniai: jvertinti bloky grandinés naudojimo mastg Europos Salyse bei
nustatyti bloky grandinés technologijos naudojimo teikiamg nauda skaitmeninés valdzios ir pilieciy
atzvilgiu. Buvo atliekamas kombinuotas tyrimas, taikant kokybinio ir kiekybinio tyrimo strategijas.
Tyrimo imties sudarymui pasirinkta netikimybiné tiksliné atranka. Tyrimo imtis- Europos $aliy vieSojo
sektoriaus bloky grandinés technologija paremti projektai.

Bloky grandiné grindZiama ypatingu pagrindiniy savybiy deriniu: decentralizacija, atsparumu
klastojimui, skaidrumu, saugumu ir iSmaniosiomis sutartimis. Tokia sistema yra atspari trikdziams,
gedimams ar sabotaZui, nes néra centrinio subjekto, kontroliuojancio sistema, taciau nepaisant visy
bloky grandinés galimybiy, vis dar neiSspregsta nemazai 18$iikiy, tokiy kaip ribotas iSpleCiamumas, maza
sandoriy apimtis vieSose bloky grandinése, arba didelis energijos suvartojimas naudojant darbo jrodymo
konsensuso mechanizmus.

Visgi kol kas bloky grandiné néra nei transformuojanti, nei griaunanti vie$ajj sektoriy, kaip daznai
vaizduojama. Bloky grandinés sistemos nepakeicia esamy vieSyjy institucijy sistemy. Bloky granding
vis dar reikia integruoti su senosiomis sistemomis, kad biity galima suteikti naujy papildomy funkcijy.
Si technologija taip pat vis dar priklauso nuo centralizuoty sistemy duomeny.

Magistro baigiamojo darbo pabaigoje pateikiamos iSvados bei pasitilymai dél bloky grandinés

technologijos naudojimo vieSojo sektoriaus valdyme.
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SUMMARY

The distributed ledger has the potential to become a new information infrastructure supporting the
exchange of information between public administrations, citizens and businesses, which is why the main
research question was posed - how does the use of blockchain systems change the cybersecurity
paradigm in the EU public sector? The subject of the paper is blockchain systems in the context of
cybersecurity. The aim of this thesis is to investigate the role of blockchain technology in the public
sector of European countries in the context of the implementation of the digital government concept
from a cybersecurity perspective. The objectives of the thesis were: to discuss the theoretical concept of
blockchain, to assess the role of blockchain systems in the context of cybersecurity, to present the
applicability of blockchain technology in the public sector and to analyse the use of blockchain in the
public sector of European countries. Research methodology: analysis of scientific literature, comparative
analysis, qualitative content analysis, multiple case studies.

The aim of the empirical study of the master's thesis was to identify and empirically evaluate,
according to defined criteria, public sector projects in European countries that use blockchain
technology. The objectives were: to assess the extent of blockchain use on European scale and to identify
the benefits of blockchain technology for digital government and citizens. A combined study was carried
out using qualitative and quantitative research strategies. Non-probability purposive sampling was used
to select the study sample. The sample is public sector blockchain technology-based projects in European
countries.

Blockchain is based on a particular combination of key characteristics: decentralisation, tamper-
proofing, transparency, security and smart contracts. Such a system is resilient to disruptions, failures or
sabotage, as there is no central entity controlling the system, but despite the full potential of blockchain,
a number of challenges are still outstanding, such as the limited scalability, the low transaction volumes
in public blockchains, or the high energy consumption of the use of proof of work consensus
mechanisms.

However, so far, blockchain is neither transformative nor disruptive to the public sector, as is often
portrayed. Blockchain systems do not replace existing systems of public institutions. Blockchain still
needs to be integrated with legacy systems to provide new additional functions. The technology is also
still dependent on data from centralised systems.

The master thesis concludes with conclusions and proposals for the use of blockchain technology

in public sector management.
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PRIEDAI

1 PRIEDAS. Tyrime panaudota anketa

Hello, | am a student of Mykolas Romeris University and | am a currently scanning for projects to
complement my master thesis regarding DLT projects in Europe and the role of the blockchain in the
cybersecurity field. I would like to invite you to share information about your project and help me widen
my research scope. There is a 24 questions in the survey and it should take no more than 15 minutes.
Thank you in advance!

1. What is the name of the project?

2. What level of goverment is involved in the project?
o National

o Local

3. Is your project internationalr?
o Yes

o No

4. Is your project cross-sector?
o Yes

o No

5. Do the project gather location data?
o Yes

o No

6. What type of software is used in the project?
o Open source

o Proprietary
o Hybrid

7. What institutions (if any) is disintermediated when using your solution instead of legacy system?
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8.What blockchain functionalities is leveraged in your project?
o Notarization

o Smart contract automation

o Shared database

9. What is the composition of the consorcium of the project?

10. What architecture of the blockchain your project use?
o Private permissioned

o Private permissionless
o Public permissioned

o Public permissionless

11. What governance model of consortium is used in your project?

o Centralized
o Decentralized
o Hybrid

12. What is current usage of the project?

13. What is the current stage of your project?
o Proof of Concept / Demo

o Pilot/ Beta Launch

o In-Production / Live

o Stalled / Aborted / Ended
o Other

14. What is current throughput of the project?

15. What is scalability of the project?

16. What user layer is used in the project?
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What other (non-DLT) systems is used in the project?

18.

What API layer is used in the project?

19.

What consensus mechanizm is used in the project?

20.

What infrastructure is used in the project?

21.

What are non-recurring costs regarding the project?

22.

What are recurring costs regarding the project?

23.

What are quantitative benefits regarding the project?

24.

What are qualitative benefits regarding the project?

Thank you for taking the time to participate in this questionare.



