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SANTRUMPOS IR TERMINAI

Kibernetinis saugumas — LR Kibernetinio saugumo jstatyme apibréziamas kaip ,,visuma teisiniy,
informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams incidentams iSvengti,
aptikti, analizuoti ir reaguoti | juos, taip pat jprastinei elektroniniy ryS$iy tinkly, informaciniy sistemy ar
pramoniniy procesy valdymo sistemy veiklai, jvykus Siems incidentams, atkurti®.

Kibernetiné gynyba — veiksmai apsaugotoje kibernetinéje erdvéje skirti apginti erdve nuo jvykusiy arba
gresianciy jvykti kibernetingje erdvéje pazeidimy, apimantys grésmiy aptikima, klasifikavimg, uzkardyma
ir jvykimo tikimybés mazinimg bei veiksmai atstatantys saugy informaciniy sistemy veikima (US Joint
publication 3-12, Cyberspace Operations).

Kibernetiné erdvé — LR Kibernetinio saugumo jstatyme apibréziamas kaip ,,aplinka, kurioje pavieniuose
kompiuteriuose ar kitoje informacingje ir rySiy technologijy irangoje sukuriama elektroniné informacija ir
(arba) perduodama per elektroniniy rySiy tinklu sujungtus kompiuterius ar kita informaciniy ir rySiy
technologijy jranga“.

Ypatingos svarbos informaciné infrastruktira — LR Kibernetinio saugumo jstatyme apibréziamas kaip
»elektroniniy rysiy tinklas ar jo dalis, informaciné sistema ar jos dalis, informaciniy sistemy grup¢ ar
pramoniniy procesy valdymo sistema ar jos dalis, nepaisant to, ar jos valdytojas yra privatus ar viesojo
administravimo subjektas, kuriuose jvykes kibernetinis incidentas gali padaryti didelg zalg nacionaliniam
saugumui, Salies tkiui, valstybés ir visuomenés interesams.

Ypatingos svarbos infrastruktiiros objektas — LR Kibernetinio saugumo jstatyme apibréziamas kaip
»infrastruktiiros objektas, teikiantis ypatingos svarbos paslaugg. Ypatingos svarbos paslauga — paslauga,
kurios neveikimas ar veikimo sutrikimas padaryty didelj neigiamg poveikj nacionaliniam saugumui, Salies

tkiui, valStybés ar visuomengs interesams*.



IVADAS

Temos aktualumas. Po to, kai 2016 m. NATO pripazino kiberneting erdve atskira operacijy sritimi
(kaip ir sausumos, oro bei jury) bei susitaré dél Kibernetinés Gynybos Isipareigojimy (angly k. Cyber
Defence Pledge) kibernetinés gynybos stiprinimui, buvo pasiektas vienas i$§ svarbiy tiksly — nutarta stiprinti
NATO kibernetinés gynybos pajégumus. Siekiant sustiprinti NATO vadovavimo struktiirg (angly k. NATO
Command Structure) 2018 m. pradétas kurti NATO Kibernetinés erdvés operacijy centras (angly k.
Cyberspace Operations Centre). Kartu su $iuo kritiniu organizaciniu pakitimu, Aljansas Briuselyje
vykusiame auksciausiojo lygio suvaziavime taip pat sutare, kaip ] NATO vadovaujamas operacijas ir misijas
integruoti suverenius kibernetinius pajégumus, kuriuos savanoriskai teiks sgjungininkai.

NATO salys partnerés vieningai sutaria, kad kibernetinés atakos padaryta zala gali buti prilyginta
konvencinés atakos padarytiems nuostoliams. D¢l to kibernetiné gynyba tapo viena i§ NATO kolektyvinés
gynybos pagrindiniy uzduoc¢iy (angly k. Core task), kur kibernetiné ataka gali paskatinti VaSingtono
sutarties 5 straipsnio inicijavima. Kaip ir kitose operacijy srityse, NATO veiksmai kibernetinéje gynyboje
yra orientuoti | gynyba, proporcionalils ir atitinka tarptautinés teisés reikalavimus. Siekdama uztikrinti
tinkama savo valstybiy nariy gynybg, NATO priéme politika ir veiksmy planus, jsteigé komitetus, agentiiras
ir operacinius centrus, siekiant integruoti kiberneting gynyba i sajungininky operacijas ir pajégumy plétra.
Nepaisant to, neseniai pripaZintas kibernetinis domenas kol kas neleidzia taikyti vieningo poziiirio |
kiberneting gynybg pagrindinése NATO Salyse ir tai galima suskirstyti j dvi kategorijas: Salys, kurios siekia
aktyvios gynybos, ir Salys, kurioms labiau patinka tik gynybinis poZiris.

Teorinis reikSmingumas. Kibernetinés gynybos stiprinimas siekiant apsisaugoti nuo besivystanciy
kariniy kibernetiniy grésmiy ir efektyvus kibernetiniy incidenty valdymas yra viena i§ bitiny salygy
uztikrinant gyvybinius ir pirmaeilius valstybés nacionalinio saugumo interesus. Jgyvendinant Lietuvos
kariuomenei (toliau — LK) keliamus uZdavinius, bus plétojami nacionaliniai kibernetinés gynybos
pajégumai, uztikrinantys LK sgveikg su valstybés civiliniais pajégumais, taip pat LK gebéjimai uztikrinti
patikimg agresoriaus atgrasyma kibernetingje erdvéje, o nepavykus atgrasyti — savarankiSkai ir kartu su
sgjungininkais ginti Lietuvos Respublikg karinémis kibernetinio saugumo priemonémis.

Darbo tyrimo rezultatai gali buti pritaikyti siekiant vystyti LK kibernetinés gynybos pajégumus.

Darbo problema. Kiekviena NATO S$alis kibernetinés erdvés saugumg uztikrina skirtingais
kariniais pajégumais ir néra vieningo nusistoveéjusio organizacinio modelio, kuris tikty visoms Salims

naréms. Atsizvelgiant | tai, butina iSanalizuoti LK kibernetinés gynybos pajégumus formuluojant moksling



problema: Ar LK kibernetinés gynybos pajégumai pakankami siekiant uztikrinti efektyvig LK kibernetinés
erdvés gynybq?
Darbo objektas: LK kibernetinés gynybos pajégumai.
Darbo tikslas: nustatyti LK kibernetinés gynybos pajégumy brandos lygj ir pateikti su $ia sritimi
susijusius pasitilymus.
Darbo uZdaviniai:
Istirti kibernetinio saugumo valdymo struktirg ir atsakomybes.
Istirti kibernetiniy pajégumy vertinimo modelius.
ISanalizuoti NATO reikalavimus kibernetiniams pajégumams.

Nustatyti LK kibernetinés gynybos pajégumy vystymo sri¢iy privalumus ir trakumus.

o~ W DN E

Pateikti rekomendacijas LK kibernetinés gynybos pajégumy vystymui.

Duomeny rinkimo metodai: Mokslinés literatiros sisteminimas, analiz¢, palyginimas, dokumenty
analizé, eksperty apklausa (kiekybinio tyrimo strategija).
Duomeny analizés metodai: kokybiné turinio (angly k. Content) analizé, kiekybiné analizé ir

interpretavimas bei lyginamoji gauty duomeny analizé.

NATO KARINIU KIBERNETI
PAJEGUMU VYSTYMASIS IR
TENDENCIJOS

KIBERNETINES GYNYBOS
TEORINIAT ASPEKTAI

* NATO reikalavimai kariniy
kibernetinés gynybos pajégu vystymui
= Estijos kariniai kibernetiniai pajéguma;

* Kibernetiné gynyba nacionalinio
saugumo ir Kibernetinio saugumo
strategijose

* JAV Kkariniai kibernetiniai pajégumai

* Kibernetinio saugumo valdymas ir
atsakomyhés

KIBERNETINIU PAJEGUMU VERTINIMO
MODELIAI

* Salies kibernetinin pajégumu vertinimo
modeliy apZvalga

. + Kariniy kibernetiniy pajégumuy
Q vertinimo modeliu apZvalga

1 pav. Magistro baigiamojo darbo struktiiros loginé schema



1. KIBERNETINES GYNYBOS TEORINIAI ASPEKTAI

1.1. Kibernetiné gynyba nacionalinio saugumo ir kibernetinio saugumo strategijose

1.1.1 Kibernetiné gynyba nacionalinio saugumo strategijoje

Kodél yra svarbu suprasti kibernetinés gynybos svarbg nacionalinio saugumo kontekste? 2014 ir
2022 mety jvykiai Ukrainoje visam pasauliui jrodé, kad net XXI amziuje vakarietiSkame pasaulyje imanomi
jvykiai, kada dalis suverenios valstybés yra zaibiSkai uzimta agresoriaus. Nacionalinio saugumo strategijoje
aiskiai jvardijamas grésmiy kompleksiskumas, kuris ,,pasizymi nykstan¢iomis skirtimis tarp karo ir taikos,
iSoriniy ir vidiniy, kariniy ir nekariniy grésmiy, valstybiniy ir nevalstybiniy grésmiy Saltiniy®. Visa tai lemia
didé¢jantj hibridiniy grésmiy i$Sukj ne tik Lietuvos Respublikai, bet ir visai euroatlantinei bendruomenei.

Lietuvos nacionalinio saugumo samprata apima nacionalinj saugumo lygmenj, orientuodamasi j tas
misy Salies problemas, kurios yra suvokiamos kaip grésmes tautos ir valstybés egzistencijai ir jos saugumui,
t. y. Salies gynyba, ekonomika, kultira, gamtosauga, demografija, vieSoji tvarka ir t.t. (Petrauskaite,
Kazlauskaité-Markeliené, Gedminiené, 2016).

Grésmiy, ypatingai hibridiniy, sgrasg papildo ir virsmo technologijy (angly k. Disruptive
technologies)® plétra, kurios vis dazniau pritaikomos ,.greitesniems, pavojingesniems ar sunkiau
atpazjstamiems ir atsekamiems veiksmams prie§ kitas valstybes vykdyti“. Rusijos Federacija ir Kinijos
Liaudies Respublika Sias technologijas pasitelkia savo galiai didinti. Skaitmeninés erdvés svarbg Siy laiky
saugumo aplinkos sampratoje lemia ,,auganti takoskyra tarp laisvos rinkos principais paremto demokratiniy
ir valstybés kontrole gristo autoritariniy valstybiy skaitmeninio suvereniteto®. Autoritarinés valstybés vis
labiau stengiasi kontroliuoti duomeny valdyma bei asmens privatumg.

Nacionalinio saugumo kontekste iSskiriama sekanti Lietuvos Respublikos teisés akty hierarchija,
reglamentuojanti kibernetinj sauguma:

a) Lietuvos Respublikos Konstitucija;

b) Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas;

¢) Nacionalinio saugumo strategija;

d) Lietuvos Respublikos kibernetinio saugumo jstatymas;

e) Nacionaliné kibernetinio saugumo strategija.

Darbe nagrin¢jamos kiekviename dokumente jtvirtintos kibernetinio saugumo nuostatos.

1 Virsmo technologijos — dirbtinis intelektas, didieji duomenys, autonominés, kvantinés ir kitos technologijos.



Lietuvos Respublikos Konstitucijos 135 straipsnis nustato, kad ,Lietuvos Respublika,
igyvendindama uzsienio politikg, vadovaujasi visuotinai pripazintais tarptautinés teis€s principais ir
normomis, siekia uztikrinti Salies sauguma ir nepriklausomybe, pilieciy gerove ir pagrindines jy teises bei
laisves, prisideda prie teise ir teisingumu pagrjstos tarptautinés tvarkos kirimo. Konstitucija reglamentuoja
pamatinius Lietuvos valstybés ir visuomeneés gyvenimo aspektus, esminius nacionalinio saugumo klausimus
— teis¢ prieSintis ir ginti valstybe, vieSaja tvarka, vadovautis visuotinai pripazintais tarptautinés teisés
principais ir normomis*®.

Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymo (toliau — LR nacionalinio saugumo
pagrindy jstatymas) nuostatos leidzia teigti, kad Lietuvos nacionalinio saugumo samprata apima ir
individualaus saugumo, ir tarptautinio saugumo lygmenis (Petrauskaité, Kazlauskaité-Markeliené,
Gedminiené, 2016). Istatyme yra pazyméta, kad ,,vienas i$ pagrindiniy nacionalinio saugumo objekty, yra
Zzmogaus ir piliecio teisés, laisvés bei asmens saugumas, t. y. individualus saugumas nurodytas kaip
nacionalinio saugumo prioritetas. Tarptautinis nacionalinio saugumo politikos lygmuo yra apibréztas
Lietuvos uzsienio politikos nuostatose, uztikrinanciose nacionalinj sauguma, t. y. uZztikrinant Salies
sauguma, tinkamai vykdant Siaurés Atlanto sutarties organizacijos ir Europos Sajungos narystés
Isipareigojimus, aktyviai prisidedant prie tarptautinés tvarkos kiirimo ir tarptautinés bendrijos pastangy
itvirtinti demokratija, uzkertant kelig terorizmui, konfliktams, jvedant, atkuriant ir palaikant taikg kriziy
paveiktuose regionuose*.

LR nacionalinio saugumo pagrindy jstatyme iSskiriami strategiSkai svarbiis tkio sektoriai
nacionaliniam saugumui, t.y. ,,energetikos, transporto, informaciniy technologijy ir telekomunikacijy, kity
aukstyjy technologijy, finansy ir kredito bei karinés jrangos. Siekdama uZztikrinti nacionalinio saugumo
interesy apsaugg, Vyriausybé teikia Seimui jstatymu tvirtinti, kurie nacionaliniam saugumui strategiskai
svarbiis objektai privalo buti valstybés nuosavybeé, o kuriuose ir kokiomis sglygomis kapitalo dal; gali
sudaryti privatus nacionalinis bei uzsienio kapitalas, atitinkantis europinés ir transatlantinés integracijos
kriterijus, paliekant sprendZiamaja galig valstybei, taip pat teikia tvirtinti kitus nacionalinio saugumo
uztikrinimui svarbius objektus®. Vertinant valstybés svarbius objektus uztikrinan¢ius nacionalinj saugumag
kibernetinio saugumo kontekste, verta pazymeéti, kad Lietuvos Respublikos kibernetinio saugumo jstatyme
i$skirta ypatingos svarbos informaciné infrastruktaira (sutr. YSII), kurios pazeidimas daryty neigiamg jtaka
Salies nacionaliniam saugumui. Pagal patvirtinta YSII identifikavimo metodika, skiriami §ie ypatingos
svarbos sektoriai: energetikos, transporto ir pasto, finansy, sveikatos priezitiros, geriamojo vandens tiekimo,
paskirstymo ir tvarkymo, informaciniy technologijy ir elektroniniy rySiy, aplinkos, civiliné saugos, krasto
apsaugos, maisto produkty, pramongs, uzsienio reikaly ir saugumo politikos, valstybés valdymo, viesojo
saugumo ir teisinés tvarkos. Siy ypatingos svarbos infrastruktiiros objekty (sutr. YSIO) valdytojai privalo
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skirti ypatingg démes;j jy valdomy rysiy ir informaciniy sistemy kibernetiniam saugumui, taip pat uZtikrinti
ju atitiktj organizaciniams ir techniniams kibernetinio saugumo reikalavimams. 2021 m. duomenimis,
informacinés infrastruktiiros ir jos valdytojy sarasa sudaré 161 subjektas.

Nacionalinés saugumo strategijos naujoje (2021 m.) redakcijoje iSskiriami trys nacionalinio
saugumo prioritetai ir uzdaviniai: valstybés gynyba, valstybés ir visuomenés atsparumas ir Lietuvos
Respublikos interesus atitinkanti tarptautiné saugumo sistema. Pagrindinis valstybés ramstis gynybai
uztikrinti yra kariuomené. Strategijoje nurodyti nacionaliniy kariniy pajégumy stiprinimo uzdaviniai susij¢
su kibernetiniu saugumu:

a) plétoti augancig kibernetinés operacinés erdvés svarbg atitinkancius kibernetinio saugumo ir
gynybos pajégumus, uztikrinti nacionalinius geb¢jimus vykdyti karines operacijas kibernetinéje
erdvéje;

b) jtraukti virsmo technologijy pajégumy siekius i nacionalinj gynybos planavima, atsizvelgiant j
NATO gynybos planavimo proceso keliamus reikalavimus.

Siekiant jgyvendinti valstybés institucijy ir pilieCiy pasirengimo remti ginkluotos gynybos uzduociy
igyvendinima, butina uztikrinti, kad civiliniy sektoriy, ypac transporto, energetikos, finansy ir kredito,
informaciniy technologijy ir telekomunikacijy, Zemés ir maisto tkio plétra atitikty pasirengimo valstybés
ginkluotai gynybai poreikius, didinty ypatingos svarbos infrastruktiiros atsparumg ir sauguma, garantuoty
pakankama strateginj rezerva ar reikalingus gamybos pajégumus.

Kalbant apie valstybés ir visuomengés atsparumg kaip apie vieng 1§ nacionalinio saugumo prioritety,
strategijoje detalizuoti sekantys kibernetinio ir informacinio saugumo bei atsparumo stiprinimo uzdaviniai:

a) plétoti kibernetinio saugumo ir gynybos pajégumus, siekiant uztikrinti nuolating nacionalinés
kibernetinio saugumo ir gynybos sistemos plétra, efektyvy kibernetiniy incidenty atpazinima,
prevencija, uzkardyma ir valdyma, vystyti veiksmingg vieSojo ir privataus sektoriy
bendradarbiavima Sioje srityje;

b) uztikrinti, kad valstybés skaitmenizavimas, vykdant duomeny atvérimo, skaitmeninés
infrastrukttiros, elektroniniy paslaugy, skaitmeninio turinio ar duomeny kiirimo, plétros ir kitas
skaitmenizavimo iniciatyvas, atitikty nacionalinio saugumo interesus;

) sudaryti sglygas valstybei ir visuomenei saugiai naudotis naujyjy technologijy teikiamomis
galimybémis ir uztikrinti, kad YSII bei valstybés informaciniuose iStekliuose biity naudojama tik
patikimy gamintojy jranga, o naujyjy technologijy, tokiy kaip dirbtinio intelekto, daikty interneto,
5G ir kity, diegimas ir valstybés skaitmenizavimas biity vykdomas laikantis aukSciausiy

kibernetinés saugos ir atsparumo standarty, uztikrinti nepertraukiama Y Sll veikima kriziy atveju;
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d) skatinti kibernetinio saugumo kultiirg per vieSojo, privataus, nevyriausybinio ir mokslo sektoriy
bendradarbiavima, moksliniy tyrimy ir inovacijy plétra, tarptautinj bendradarbiavima bei
visuomenés Svietima, kibernetinio saugumo rastinguma;

e) plétoti valstybés institucijy gebéjimus vykdyti kryptinga kova su dezinformacija, siekiant
uztikrinti koordinuota informacinés aplinkos stebé¢jima, analiz¢, vertinimg ir operatyvy
perspéjima bei savalaikj reagavimg j informacinius incidentus;

f) stiprinti visuomenés atsparuma dezinformacijai ir kitoms informacinéms grésméms, tobulinant
Svietimo sistema, plétojant kultiiros paslaugas, ugdant kritinj mastyma ir vykdant koordinuotas
ziniasklaidos, medijy ir informacinio raStingumo programas bei strateginés komunikacijos
kampanijas, stiprinti vieSojo, privataus ir nevyriausybinio sektoriy bendradarbiavima;

g) uztikrinti sglygas ziniasklaidos veiklos gyvybingumui, nepriklausomumui, skaidrumui ir
pliuralizmui, vykdant subalansuotg ir nuoseklig valstybés paramos bei mokesciy politika;

h) plétoti bendradarbiavimg NATO, ES ir daugiasaliais formatais kibernetinio saugumo ir kovos su
dezinformacija srityje, siekiant ne tik stiprinti Lietuvos Respublikos ekspertize Sioje srityje, bet
ir panaudoti turimas zinias bei kompetencijas kolektyvinio euroatlantinés bendruomenés
saugumo labui.

Tre€io nacionalinio saugumo prioriteto — Lietuvos Respublikos nacionaliniy saugumo interesy
uztikrinimas labai priklauso nuo tarptautiniy politiniy procesy. Sio prioriteto jgyvendinimui i§skiriamas
vienas 1§ Euroatlantiniy saugumo struktiiry ir Europos saugumo architektiiros stiprinimo uzdaviniy — plétoti
transatlantin} bendradarbiavimg vykdant technologijy plétra, kuriant ir vykdant jy normas, standartus ir
teisinj reguliavima, uzkardyti nepatikimy technologijy tiekéjy, galin¢iy kelti grésme nacionalinio saugumo
poziiiriu svarbiuose sektoriuose, veikla, stiprinti bendradarbiavima atliekant virsmo technologijy tyrimus ir
jas tobulinant.

Specifiné nacionalinés saugumo strategijos vieta strateginiy dokumenty hierarchijoje lemia tai, jog
Strategija yra jgyvendinama per planavimo dokumentus: Nacionalinj paZangos plana, ilgalaikes valstybines
saugumo stiprinimo programas, plétros programas ir nacionalines darbotvarkes.

Atskaitomybé uztikrinama LR Vyriausybei informuojant Seimg apie Strategijos nuostaty
igyvendinimg: teikiama nacionalinio saugumo biiklés ir plétros ataskaita, kuri yra sudedamoji Lietuvos

Respublikos Vyriausybés (toliau — LRV) metinés veiklos ataskaitos dalis.
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1.1.2 Kibernetiné gynyba kibernetinio saugumo strategijoje

Nacionaliné kibernetinio saugumo strategija (toliau — NKSS) nustato ,,svarbiausias nacionalinés
kibernetinio saugumo politikos vieSajame ir privac¢iame sektoriuose kryptis. Jgyvendinant NKSS siekiama
stiprinti valstybés kibernetinj sauguma ir kibernetiniy gynybos pajégumy plétra, uztikrinti nusikalstamy
veiky, kurias vykdant naudojami kiberneting erdve sudarantys objektai, prevencija, uzkardyma ir tyrima,
skatinti kibernetinio saugumo kultiirg ir inovacijy plétra, stiprinti glaudy vieSojo ir privataus sektoriy,
tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy kibernetinio saugumo srityje vykdyma
valstybgje iki 2023 m.*.

NKSS isskiriami Sie tikslai:

a) stiprinti valstybés kibernetinj saugumag ir kibernetiniy gynybos pajégumy plétra;

b) uztikrinti nusikalstamy veiky kibernetingje erdvéje prevencija, uzkardyma ir tyrima;

c) skatinti kibernetinio saugumo kultiirg ir inovacijy plétra;

d) stiprinti glaudy vieSojo ir privataus sektoriy bendradarbiavima;

e) stiprinti tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy kibernetinio

saugumo srityje vykdyma.

Sio darbo kontekste nagrinéjami tik pirmojo tikslo jgyvendinimo uzdaviniai:

Pirmasis tikslo uzdavinys — kurti sisteminj poziiiri j kibernetinj saugumq ir prevencine veiklg. Sis
uzdavinys bus jgyvendinamas tobulinant kibernetinio saugumo rizikos nustatymo, vertinimo ir
prognozavimo bidus, formuojant kibernetinio saugumo atpaZinties paveikslq ir rizikos zemélapj, kuris
atskleisty atskiriems sektoriams budingas rizikas, kuriant regioninj kibernetinio saugumo centrq ir
valstybés valdomg elektroniniy rysiy tinklg su kompleksinémis kibernetinio saugumo priemonémis,
jungiantj valstybines mobilizacines uzduotis gyvybiskai svarbioms valstybés funkcijoms atlikti paskirtas
vykdyti valstybés ir savivaldybiy institucijas, jstaigas ir jmones, atliekant kibernetinio saugumo biisenos
tyrimus, pazangos matavimus ar brandos vertinimus, uztikrinant visuomenés informavimgq apie kibernetinio
saugumo biikle, vykdant kitas kibernetinj saugumq ir prevencine veiklg stiprinancias priemones ir veiksmus.

Antrasis tikslo uzdavinys — didinti kibernetinio saugumo politikos formavimo ir jgyvendinimo
efektyvumg, mazinant administracine nastq kibernetinio saugumo subjektams. Sis uZdavinys bus
jgyvendinamas tobulinant kibernetinio saugumo teisinj reguliavimqg, parengiant standartizuotus, bet
diferencijuojamus kibernetinio saugumo reikalavimus, atliekant gerosios praktikos, standarty, taikomy
uztikrinant kibernetinj saugumgq, analize, skatinant kibernetinio saugumo subjektus jais vadovautis,
nustatant nacionalinj integruotq kriziy valdymo mechanizmgq, uztikrinant visy lygmeny struktiiry sklandy

bendradarbiavimg, atnaujinant kibernetinio saugumo rizikos vertinimo sistemgq, jvertinant metodines
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galimybes vykdyti kibernetiniam saugumui reikalingy lésy stebéseng ir kontrole, nustatant jy skyrimo ir
naudojimo pirmumgq, vykdant kitas kibernetinio saugumo politikos formavimo ir jgyvendinimo plétojimo
priemones.

Treciasis tikslo uzdavinys — skatinti nacionaliniy pratyby vykdymg ir dalyvavimq tarptautinése
pratybose. Sis uzdavinys bus jgyvendinamas periodiskai rengiant kompleksines nacionalines kibernetinio
saugumo pratybas, dalyvaujant Europos Sgjungos, NATO ir kity Saliy organizuojamose pratybose,
integruojant nacionaliniy ir tarptautiniy pratyby patirtj atliekant situacijy valdymo, incidenty vertinimo,
informacijos komunikavimo ar kitus veiksmus.

Ketvirtasis tikslo uzdavinys — plétoti valstybés kibernetinés gynybos pajégumus. Sis uzdavinys bus
jgyvendinamas uztikrinant efektyvig Lietuvos kariuomenés sqveikq su valstybés civiliniais pajégumais,
plétojant kibernetinés gynybos pajégumus ir teikiant pagalbg kitoms valstybés ir savivaldybiy institucijoms
ir jstaigoms.

NKSS numatyta, kad siekiant jgyvendinti strategijoje numatytus tikslus ir uzdavinius, ,,LR
Vyriausybé tvirtina tarpinstitucinj veiklos plang, kuriame nustatomos strategijos jgyvendinimo priemonés
ir 1éSos joms jgyvendinti. Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstituciniame
veiklos plane” (toliau — planas) nustatytos priemonés ir asignavimai minéty tiksly ir uzdaviniy
igyvendinimui 2019-2021 m. laikotarpiui. Valstybés kibernetinio saugumo ir kibernetiniy gynybos
pajégumy plétros tikslo stiprinimui, konkreciau — kibernetinés gynybos pajégumy plétrai buvo numatyti
asignavimai pateikti 1 lenteléje.

1 lentelé. NKSS jgyvendinimo tarpinstitucinio veiklos plano 2019-2021 m. tikslai, uZdaviniai,
priemonés, asignavimai ir dalyvaujancios institucijos

Eil. Tikslo, uzdavinio, 2019 m. 2020 m. 2021 m. Dalyvaujanti
Nr. priemonés pavadinimas Asignavi | Panaudo- | Asignavi | Panaudo- | Asignavi | Panaudo- institucija
mai, jimas mai, jimas mai, jimas
tukst. tukst. tukst.
eur eury eury
1. Tikslas — stiprinti valstybés 1545,9 2069 2695
kibernetinj saugumg ir
kibernetiniy gynybos
pajégumy plétra
1.1. UZdavinys — kurti sisteminj 1510,9 1270 2290

pozitrj j kibernetinj sauguma
ir prevencing veikla

1.1.1. | Priemoné — vystyti Lietuvos 10,9 10,9 140 0 1240 Krasto
kariuomenés Specialiyjy apsaugos
operacijy pajégy kariniy ministerija

baziy infrastruktiirg (jkurti
Regioninj kibernetinio
saugumo centra)

14 UZdavinys — plétoti 25 739 345
valstybés kibernetinés
gynybos pajégumus
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1.4.1. | Priemoné — apripinti Rysiy 0 - 492 407,3 0 KrasSto

ir informaciniy sistemy apsaugos
bataliong kibernetinés ministerija
gynybos priemonémis

1.4.2. | Priemoné — palaikyti ir 0 - 197 193,4 295 Krasto
modernizuoti RySiy ir apsaugos
informaciniy sistemy ministerija

bataliono kibernetinés
gynybos priemones

1.4.3. | Priemoné — diegti ir 25 23,6 50 48,8 50 Krasto
atnaujinti priemones apsaugos
Kibernetinio saugumo ministerija

informaciniame tinkle (toliau
— tinklas), siekiant uztikrinti
efektyvig Lietuvos
kariuomenés kibernetinio
saugumo pajégumy saveika
su valstybés kibernetiniais
pajégumais

Saltinis: Lietuvos Respublikos vyriausybés 2019 m. gruodzio 30 d. nutarimas ,,Dél Lietuvos Respublikos Vyriausybés
2019 m. liepos 3 d. nutarimo nr. 709 ,,Dél nacionalinés kibernetinio saugumo strategijos igyvendinimo tarpinstitucinio veiklos
plano patvirtinimo* pakeitimo*.

2019 mety Nacionalinio kibernetinio saugumo centro prie KAM (sutr. NKSC) pateiktoje ataskaitoje

apie nacionalinés kibernetinio saugumo strategijos igyvendinimo tarpinstitucinio veiklos plano

igyvendinimo rezultatus nurodyti Sie reikSmingi valstybés kibernetinio saugumo ir kibernetiniy gynybos

pajégumy plétros pasiekimai:

a)

b)

d)

bendradarbiaujant su Sakartvelu, Ukraina bei JAV pradéti Regioninio kibernetinio saugumo
centro, kaip praktinés tarptautinio bendradarbiavimo kibernetinio saugumo srityje platformos,
steigimo darbai. Planuojama, kad isplétojus Regioninio kibernetinio saugumo centro veiklg
2021 m. jame bus vykdomi bendri tyrimai, kibernetinio saugumo pratybos, bus kartu dirbama ir
keiciamasi informacija apie naujausias kibernetines grésmes;

toliau sékmingai tesiamas PESCO projektas , Kibernetinés greitojo reagavimo grupés ir
savitarpio pagalba kibernetinio saugumo srityje* (sutr. PESCO projektas), kurio vykdymas
2019 m. itin pasistuméjo | priekj,

i NKSC infrastruktirq jdiegta nauja jranga, kuri kiekvienam svetainés, registruotos Lietuvos
zonoje (tik is lietuvisky IP adresy), turétojui suteikia galimybe savarankiskai pasitikrinti, ar jo
svetaine yra saugi,

NKSC, vykdydamas Kibernetinio saugumo jstatymo numatytas funkcijas, 2019 m. toliau plétojo
Kibernetinio saugumo informacinj tinklg, j kurj iki 2019 m. pabaigos buvo jtraukta 70 proc.
organizacijy, priskiriamy ypatingos svarbos informacinés infrastruktiros (toliau — YSII) ar

valstybés informaciniy istekliy valdytojams ir (arba) tvarkytojams;
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f)

9)

h)

NKSC 2019 m. spalio 22-24 d. surengé kasmetines nacionalines kibernetinio saugumo pratybas
., Kibernetinis skydas 2019“. NKSC atstovai taip pat dalyvavo 4—iose ES, Siaurés Atlanto
sutarties organizacijos (toliau — NATO), kity Saliy organizuotose kibernetinio saugumo
pratybose, kuriose stiprino kibernetiniy incidenty valdymo jgudzius;

Lietuvos kariuomenés (toliau — LK) Rysiy ir informaciniy sistemy batalionas (toliau — RISB)
buvo apripintas dalimi reikalingos kompiuterinés ir programinés jrangos bei transporto,
siekiant plétoti valstybés kibernetinés gynybos pajégumus;

LK parengé Lietuvos Sauliy sgjungos jtraukimo j Lietuvos kibernetinés gynybos pajégumus
koncepcija, siekdami issiaiskinti veiksnius, kurie skatinty j LK pritraukti aukstos kvalifikacijos
kibernetinio saugumo specialistus ir juos islaikyti;

LK 2019 m. lapkricio 11-22 d. organizavo kasmetines kibernetinio saugumo pratybas
,, Gintariné migla 2019, kuriy tikslas — stiprinti LK kibernetiniy pajégumy kibernetinés gynybos

ir tarptautinio bendradarbiavimo jgiidzius;

2020 mety reikSmingi valstybés kibernetinio saugumo ir kibernetiniy gynybos pajégumy plétros

pasiekimai:

a)

b)

2020 m. sausio mén. NKSC pradéjo veikti karinis saugumo operacijy centras (toliau —
MilCERT). MilCERT uztikrina krasto apsaugos sistemos (toliau — KAS) informaciniy sistemy
kibernetinj saugumgq. Planuojama, kad pilng pajégumg MilCERT pasieks po keleriy mety, kai
bus parengta pakankamai personalo nenutritkstamam KAS informaciniy sistemy stebéjimui ir
gynybai organizuoti;

2020 m. buvo toliau tesiamas ES nuolatinio struktirizuoto bendradarbiavimo projektas
,, Kibernetinés greitojo reagavimo pajégos ir tarpusavio pagalba kibernetinio saugumo srityje
ir pasiektas kibernetiniy greitojo reagavimo pajégy pradinis operacinis pajégumas (angly k.
Initial Operational Capability). 2020 m. budinciy pajégy rotacijai vadovavo Lietuva, jas sudaré
kibernetinio saugumo specialistai is Lietuvos, Lenkijos, Nyderlandy ir Rumunijos;

2020 m. spalio 20-22 dienomis surengtos kasmetinés nacionalinés kibernetinio saugumo
pratybos ,, Kibernetinis skydas 2020“; NKSC atstovai nuotoliniu biidu tobulino savo kibernetiniy
incidenty valdymo jgiidzius tarptautinése kibernetinio saugumo pratybose;

diegtos ir atnaujintos priemonés Kibernetinio saugumo informaciniame tinkle (toliau — KSIT),
siekiant uztikrinti efektyvy ir abipusj pasitikéjimg skatinantj tinklo nariy bendradarbiavimg,
jsigyta reikiama techniné ir programiné jranga, reikalinga apripinti RISB kibernetinés gynybos

priemoneémis;
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f) 2020 m. kovo mén. buvo parengtas ir patvirtintas Kibernetinio saugumo pajégumo plétros
planas, kuriuo vadovaujantis bus stiprinami KAS institucijy, veikianciy kibernetinio saugumo
srityje, ir kity jstaigy kibernetinio saugumo pajégumai;

g) 2020 m. Zengti dar keli Zingsniai Kaune kuriant Regioninj kibernetinés gynybos centrg. 2020 m.
spalio mén. NKSC pradéjo vykdyti centro funkcijas, o JAV patvirtino skirsiancios 10 min. doleriy
kibernetinio saugumo mokymy infrastruktirai sukurti Kaune. Centras turéty tapti pagrindine
Lietuvos ir JAV dvisalio bendradarbiavimo kibernetinéje srityje platforma, jame taip pat bus
bendradarbiaujama su Sakartvelo bei Ukrainos kibernetinio saugumo specialistais.
Pagrindiniai centro uzdaviniai — skatinti inovatyviy kibernetinio saugumo technologijy kiirimg,
rengti kibernetinio saugumo specialistus bei keistis informacija apie kibernetines grésmes;

h) LK Gynybos stabas 2020 m. rugséjo 14-25 d. organizavo kibernetinio saugumo pratybas
,, Gintariné migla 2020, kuriose buvo tobulinti kariuomenés ir civilinio sektoriaus IT specialisty
jgudziai vykdant ypatingos svarbos informacinés infrastruktiiros kiberneting gynybq.

Apibendrinus galima teigti, kad kariuomenés lygmenyje 2019-2020 buvo iSvystyti/vystomi

sekantys kibernetinés gynybos pajégumai: RISB buvo apriipintas dalimi reikalingos kompiuterinés ir
programinés jrangos bei transporto, siekiant plétoti valstybés kibernetinés gynybos pajégumus, parengta
Lietuvos Sauliy sajungos jtraukimo i Lietuvos kibernetinés gynybos pajégumus koncepcija, pradéjo veikti
karinis saugumo operacijy centras MilCERT, kuris pilng pajéguma turéty pasiekti po keleriy mety, taip pat
pasiektas ES kibernetiniy greitojo reagavimo pajégy pradinis operacinis pajégumas.

Tolimesni valstybés prioritetai kibernetinés gynybos pajégumy vystyme, atsizvelgiant } NKSS

tiksly, uzdaviniy ir priemoniy bei paskirty asignavimy visuma yra sekantys: jkurti Regioninj kibernetinio

saugumo centra? bei plétoti Lietuvos kariuomenés RISB kibernetines gynybos priemones.
1.2. Kibernetinio saugumo valdymas ir atsakomybés

Siekiant suprasti kaip organizuojamas kibernetinio saugumo valdymas ir kokios nustatytos
institucijy atsakomybés, reikalinga iSnagrinéti jsatymu nustatytas nuostatas. Kibernetinio saugumo
jstatymas nustato ,,Kibernetinio saugumo principus, kibernetinio saugumo politikos formavimo ir
igyvendinimo institucijas, Siy institucijy igaliojimus kibernetinio saugumo srityje, kibernetinio saugumo

subjekty pareigas, tarpinstitucinj bendradarbiavimg, rySiy ir informaciniy sistemy spragy paieskos ir

2 Nuo 2021 liepos 1 d. Krasto apsaugos ministro jsakymu jsteigtas Nacionalinio kibernetinio saugumo centro prie Krasto
apsaugos ministerijos filialas — Regioninis kibernetinés gynybos centras.
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praneSimo apie jas ir kibernetinius incidentus pagrindus, taip pat nacionalinés kibernetinio saugumo
sertifikavimo institucijos funkcijas ir jgaliojimus®.
Toliau nagrinéjamas kibernetinio saugumo valdymo ir institucijy atsakomybiy pasidalinimas

siekiant uztikrinti kibernetinio saugumo nuostaty jgyvendinimg strateginiame, operaciniame ir taktiniame

lygiuose.
Kibernetinj sauguma uztikrinanéios institucijos ir valdymo organizacija
Strateginis/Politinis lygmuo _ WemrelEpralle sy
= Nustato saugumo politikos strateginius tikslus, pazanges uzdavinius ir jiems pasiekti biitinas priemones;
-Vadovauja kibernetinio saugumo kriziy valdymui. VsD
Uitikrina informacinj ir
kibernetinj sauguma,
Kibernetinio saugumo taryba T At e Ui,
. § . - . e _ [ NATO ir ES jslaptintos
Patariamoji institucija, analizuojanti kibernetinio saugumo uitikrinimo bikle - =
informacijos apsauga.

Operacinis IygV// L\ T

Taktinis lygmuo
Legenda: Sutrumpinimai:
— Tiesiogiai pavaldus V5D — Valstybés saugumo departamentas RKGC — Regioninis kibernetinés gynybos centras Ne KAM institucija
---» Netiesiogiai pavaldus NKSC — Nacicnalinis kibernetinio saugumo centras - Informaciniy technologijy tarnyba |:|
*  Tiesiogiai pavaldus Kariuomenés vadui KVTC — Kertinis valstybés telekomunikacijy centras GSI* G\;‘”\J‘JC"S ‘stabas
NKC — Nacienalinis koordinavimo centras MIlCERT — Military Computer Emergency Response Team I:l
AOTD — Antrasis operatyviniy tarnyby departamentas ~ RISB— Rysiy ir informaciniy sistemy batalionas

Saltinis: sudaryta autoriaus

2 pav. Kibernetinj sauguma uZtikrinancios institucijos ir valdymo organizacija

Strateginis/politinis lygmuo.
Kibernetinio saugumo politikos strateginius tikslus, pazangos uzdavinius ir jiems pasiekti biitinas
priemones nustato LRV, kurios jgaliojimai:
a) nustato kibernetinio saugumo politikos strateginius tikslus ir (arba) pazZangos uzdavinius
tvirtindama Nacionalinj pazangos plang;
b) tvirtina Kibernetinio saugumo tarybos institucing sudetj;
c) tvirtina ypatingos svarbos informacinés infrastruktiros identifikavimo metodikq ir ypatingos

svarbos informacinés infrastruktiros ir jos valdytojy sqrasq;
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d)

€)
f)

tvirtina organizacinius ir techninius kibernetinio saugumo reikalavimus, taikomus kibernetinio
saugumo subjektams;
tvirtina Nacionalinj kibernetiniy incidenty valdymo plang,

vadovauja kibernetinio saugumo kriziy valdymui.

Kibernetinio saugumo politikg formuoja, jos jgyvendinima organizuoja, kontroliuoja ir koordinuoja

Lietuvos Respublikos krasto apsaugos ministerija (toliau — KAM). KAM jgaliojimai kibernetinio saugumo

srityje:

a)

b)

f)

9)

h)

)

K)
1)

dalyvauja rengiant Nacionalinj pazangos plang dél kibernetinio saugumo politikos strateginiy
tiksly ir (arba) pazangos uzdaviniy nustatymo;

rengia kibernetinio saugumo politikos pazangos uzdavinius jgyvendinancias nacionalines
plétros programas, organizuoja, koordinuoja ir kontroliuoja jy jgyvendinimg,

teikia Vyriausybei tvirtinti organizacinius ir techninius kibernetinio saugumo reikalavimus,
taikomus kibernetinio saugumo subjektams;

teikia Vyriausybei tvirtinti Nacionalinj kibernetiniy incidenty valdymo plang;

teikia Vyriausybei tvirtinti ypatingos svarbos informacinés infrastruktiiros identifikavimo
metodikq,

teikia Vyriausybei tvirtinti ypatingos svarbos informacinés infrastruktiiros ir jos valdytojy
sqrasq;

tvirtina tipinj kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose
plang;

tvirtina ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos plang;

nustato Nacionalinio kibernetinio saugumo centro reagavimo j kibernetinio saugumo subjekty
rysiy ir informacinése sistemose jvykusius kibernetinius incidentus tvarkq,

tvirtina techniniy kibernetinio saugumo priemoniy sqrasq, kuriame nurodoma kibernetinio
saugumo priemoniy paskirtis ir tvarkomi duomenys (jeigu jie yra tvarkomi), techniniy
kibernetinio saugumo priemoniy diegimo plang, nustato jy diegimo ir valdymo valstybés
informaciniuose istekliuose ir ypatingos svarbos informacinéje infrastruktiiroje tvarkg;
dalyvauja kibernetinio saugumo kriziy valdyme;

steigia Kibernetinio saugumo informacinj tinklg ir tvirtinta jo nuostatus;

m) tvirtina Kibernetinio saugumo tarybos reglamentq ir personaling sudétj;

n)

tvirtina nacionalinés spragy atskleidimo tvarkos aprasq.

Kibernetinio saugumo taryba (toliau — KST) yra ,,nuolatiné kolegiali nepriklausoma patariamoji

institucija, analizuojanti kibernetinio saugumo uztikrinimo buklg Lietuvos Respublikoje ir teikianti
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kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijoms, kibernetinio saugumo
subjektams, mokslo ir studijy institucijoms ir informaciniy technologijy srityje veikla vykdantiems verslo
subjektams (toliau — kibernetinio saugumo dalyviai) pasitilymus dél kibernetinio saugumo uZztikrinimo
buklés gerinimo* (LR Kibernetinio saugumo jstatymas, 2018). KST:
a) teikia kibernetinio saugumo dalyviams pasiiilymus dél kibernetinio saugumo prioritety, plétros
krypciy, siektiny rezultaty ir jy jgyvendinimo biidy;
b) teikia kibernetinio saugumo dalyviams pasiilymus dél vieSojo sektoriaus, verslo ir mokslo
bendradarbiavimo galimybiy kibernetinio saugumo uztikrinimo srityje;
C) analizuoja kibernetinio saugumo uztikrinimo tobulinimo tendencijas, teikia kibernetinio
saugumo dalyviams isvadas ir pasiillymus dél kibernetiniy incidenty valdymo,
d) teikia kibernetinio saugumo dalyviams rekomendacijas dé! kibernetinio saugumo stiprinimo.
Informacingje — kibernetin¢je erdvéje grésmiy vertinimg, jy uzkardyma, Salinimg bei kity
nacionalinj saugumag uztikrinan¢iy institucijy informavima atliecka Valstybés saugumo departamentas
(toliau — VVSD) ir Antrasis operatyviniy tarnyby departamentas prie KAM (toliau — AOTD). VSD tikslas
yra Lietuvos sprendimy priéméjams pateikti tokig informacija, kuri padéty priimti pagrjstus sprendimus dél
ateities veiksmy politiniame ir visuomeniniame gyvenime. VSD ilgalaikis prioritetas — uztikrinti valstybés
suvereniteta, teritoring nelieCiamybg ir vientisuma, konstitucing santvarka, jos gynybing ir ekonoming galig,
energetinj, informacinj ir kibernetinj sauguma, organizuoti ir vykdyti Lietuvos, NATO ir ES jslaptintos
informacijos apsauga. VSD kartu su Antruoju operatyviniy tarnyby departamentu prie KAM kasmet
pateikia visuomenei bendrg grésmiy nacionaliniam saugumui vertinima.
Operacinis lygmuo
Kibernetinio saugumo politika jgyvendina Nacionalinis kibernetinio saugumo centras (toliau —
NKSC), Valstybiné duomeny apsaugos inspekcija, Lietuvos policija ir kitos institucijos, kuriy funkcijos yra
susijusios su kibernetiniu saugumu. Toliau darbe S$iy institucijy (iSskyrus NKSC) atsakomybés nebus
nagrinéjamos, kadangi néra susijusios su analizuojama tematika.
NKSC prie KAM veiklos tikslai:
a) atlikti kibernetiniy incidenty stebésenq, analize, tyrimus ir su kibernetiniy incidenty valdymu
susijusius veiksmus;
b) atlikti Saugumo prieziuros tarnybos funkcijas;
C) atlikti Nacionalinés komunikacijy apsaugos tarnybos funkcijas;
d) atlikti informaciniy istekliy bei kibernetinio saugumo subjekty atitikties teisés akty nustatytiems
kibernetinio saugumo ir elektroninés informacijos saugos reikalavimams vertinimo, prieZiiiros

ir stebésenos funkcijas;
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f)
9)
h)

plétoti tarptautinj bendradarbiavimq kibernetinio saugumo srityje;

vykdyti tyrimy ir Svietimo kibernetinio saugumo klausimais veiklg;

uztikrinti KAS valdomy rysiy ir informaciniy sistemy kibernetinj saugumgq,

atlikti nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas;

koordinuoti kibernetinio saugumo subjekty rysiy ir informaciniy sistemy spragy atsakingg

atskleidimq.

Pazymétina, kad nuo 2021 mety jsteigtas Regioninis kibernetinés gynybos centras kaip NKSC

filialas, atsakingas uz kibernetiniy grésmiy analizg, informacijos apsikeitimg ir praktiniy rekomendacijy

teikima, pratyby kritinés infrastrukttiros valdytojams organizavimg ir mokslinius tyrimus.

Kertinis valstybés telekomunikacijy centras (toliau — KVTC) jsteigtas Saugiajam valstybiniam

duomeny perdavimo tinklui (toliau — Saugusis tinklas) tvarkyti ir valstybés duomeny centro paslaugoms
teikti. KVTC veiklos tikslai:

a)
b)

c)

d)

tvarkyti Saugyjj tinkla;

eksploatuoti valstybinius duomeny centrus;

teikti specialios paskirties rySiy ir informaciniy sistemy paslaugas valstybés ir savivaldybiy
institucijoms, valstybés jstaigoms ir Lietuvos Respublikos strateging reikSme¢ nacionaliniam
saugumui turin¢iy jmoniy ir jrenginiy bei kity nacionaliniam saugumui uztikrinti svarbiy jmoniy
istatyme nurodytoms valstybés jmonéms;

teikti informaciniy technologijy paslaugas (toliau — IT paslaugos) valstybés institucijoms, iki

joms §ios paslaugos bus pradétos teikti centralizuotai.

Informaciniy technologiju tarnyba prie KAM (toliau — ITT) jstaiga prie ministerijos,

jgyvendinanti krasto apsaugos sistemos (toliau — KAS) rys$iy ir informaciniy sistemy (toliau — RIS) politika,

nacionalinio saugumo ir gynybos interesams naudojamy RIS plétojimo ir saugumo politika, taip pat

valstybés jslaptintos informacijos apsaugos politika jslaptintos informacijos rysiy ir informaciniy sistemy

(toliau — JTIRIS) srityje. ITT veiklos tikslai:

a)
b)

d)

atlikti Nacionalinés Sifry paskirstymo tarnybos funkcijas;

atlikti institucijos, uztikrinancios Lietuvos Respublikos jslaptintos informacijos, uzsienio
valstybiy, Europos Sajungos (toliau — ES) ir tarptautiniy organizacijy Lietuvos Respublikai
perduotos jslaptintos informacijos, apdorojamos ar perduodamos JIRIS, apsauga nuo
elektromagnetinés spinduliuotés (toliau — TEMPEST), funkcijas;

vykdyti NATO RIS plétrg ir prieZiiirg Lietuvos Respublikoje ir kontroliuoti jy sauguma;
vykdyti ITT prie KAM tvarkomy tarpZinybiniy JIRIS (toliau — tarpzinybinés JIRIS) plétra ir
priezilrg ir kontroliuoti jy sauguma;
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e) valdyti Lietuvos Respublikos karinius radijo daznius;

f)  vykdyti KAS RIS plétrg ir prieziiira;

g) vykdyti informaciniy technologijy paslaugy tarnybos funkcijas.

Lietuvos kariuomengés (toliau — LK) lygmenyje, Gynybos §tabo (toliau — GS) Rysiy ir informaciniy
sistemy (toliau — RIS) valdybos J6 Kibernetinés gynybos ir elektroninés informacijos saugos skyrius
koordinuoja LK ir Ginkluoty pajégy strateginiy ir operaciniy tiksly pasiekimg kibernetinéje erdvéje ir RIS
apsaugg nuo elektroninés kovos poveikio. Skyriaus uzdaviniai:

a) jgyvendinti kibernetinés gynybos ir elektroninés informacijos saugos politika kariuomenéje,

koordinuoti LK ir Ginkluoty pajégy operaciniy tiksly pasiekima kibernetinés gynybos srityje ir
RIS apsaugg nuo elektroninés kovos poveikio;

b) planuoti ir kontroliuoti kibernetinés gynybos priemoniy jgyvendinimg LK operacinése pajégose,
dalyvaujanciose tarptautinése operacijose, vykdanciose taikos meto ir valstybés gynybos
uzduotis, pratyby ir mokymo metu;

c) planuoti ir vykdyti LK RIS saugumo auditus.

Nuo 2022 m. KAM jsteigtas® Nacionalinis koordinavimo centras (toliau — NKC), kurio pagrindinis
uzdavinys didinti Lietuvos ir Europos Sajungos kibernetinio saugumo pramonés, mokslo ir vieSojo
sektoriaus bendradarbiavima, skatinti inovaciniy produkty ir paslaugy atsiradima bei teikti finansavima
prioritetingje srityje. Taip pat planuojama, kad NKC teiks ekspertines Zinias kibernetinio saugumo srityje,
prisidés prie kibernetinio saugumo Svietimo programy sklaidos Lietuvoje, ES strateginiy dokumenty
kibernetinio saugumo srityje jgyvendinimo ir ES kibernetinio saugumo bendruomenés kiirimo.

Kaip jau buvo minéta, VSD kartu su AOTD atlieka grésmiy informacingje — kibernetinéje erdvéje
vertinimg. AOTD yra krasto apsaugos ministrui pavaldi Krasto apsaugos sistemos (toliau — KAS) institucija,
vykdanti Zvalgybg ir kontrzvalgyba gynybos, karingje — politin¢je, karinéje — ekonominéje, karin¢je —
technologinéje ir karinéje — informacingje — kibernetingje srityse, KAS institucijy veiklos uZsienyje srityje,
KAS institucijy valstybés ir tarnybos paslapti sudarancios informacijos apsaugos srityje.

Taktinis lygmuo

RISB yra Zemiausias lygmuo uztikrinantis praktinj kibernetinio saugumo LK nuostaty
igyvendinimg. Bataliono uzdaviniai:

a) vykdyti KAS stacionariyjy, perdislokuojamyjy ir mobiliyjy informaciniy tinkly valdymg ir

kiberneting gynyba;

3 Jgyvendinant 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentg (ES) Nr. 2021/887
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b)

biti pasirengus vykdyti valstybinés informaciniy iStekliy ir YSII kibernetiniy incidenty

valdymo padalinio veikla.

Siems uzdaviniams jgyvendinti, batalionas vykdo sekanéias funkcijas:

a)

b)

c)

d)

f)

9)
h)

)

teikia pagalbg KAS rySiy ir informaciniy sistemy tvarkytojams priimant sprendimus dél
kibernetiniy incidenty;

vykdo atsako j kompiuterinius incidentus, jvykusius KAS, komandos (angly k. Military
Computer Emergency Response Team, sutr. MILCERT) veikla;

valdo KAS stacionariose, perdislokuojamose ir mobiliose rySiy ir informacinése sistemose
jvykusius kibernetinius incidentus;

seka ir analizuoja globalias kibernetiniy grésmiy tendencijas;

bendradarbiauja su NKSC bei kity Saliy kibernetinio saugumo centrais aptinkant, uzkardant bei
likviduojant kibernetiniy incidenty padarinius;

teikia pagalbg atstatant kibernetiniy incidenty paveikty sistemy funkcionaluma;

dalyvauja nacionalinése bei tarptautinése kibernetinio saugumo pratybose;

stebi valstybés informaciniy iStekliy ir ypatingos svarbos informaciniy infrastruktiry
kibernetiniy incidenty valdymo sistemas;

rengia personalg vykdyti valstybés informaciniy istekliy ir YSII kibernetiniy incidenty valdyma;
esant poreikiui teikia pagalbg suvaldant kibernetinius incidentus ypatingos svarbos

informacinése struktarose.

Apibendrinant galima teigti, jog strateginiame lygmenyje LRV nustato Kibernetinio saugumo

politikos strateginius tikslus ir (arba) pazangos uzdavinius bei vadovauja kibernetinio saugumo kriziy

valdymui. KAM formuoja kibernetinio saugumo politika, taip pat organizuoja, kontroliuoja ir koordinuoja

jos jgyvendinimg. Operaciniame lygyje NKSC, KVTC ir ITT atsakingos uz kibernetinio saugumo politikos

jgyvendinimg. LK GS atsakingas uz LK ir Ginkluotyjy pajégy strateginiy ir operaciniy tiksly pasiekima

kibernetin¢je erdveje ir RIS apsauga nuo elektroninés kovos poveikio, taip pat jgyvendina kariuomeneés

pajégumy vystymo planus. Taktiniame lygyje RISB vykdo KAS stacionariyjy, perdislokuojamyjy ir

mobiliyjy informaciniy tinkly valdyma ir kiberneting gynyba.
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2. KIBERNETINIU PAJEGUMU VERTINIMO MODELIAI

2.1. Salies kibernetiniy pajégumy vertinimo modeliy apZvalga

Per pastaruosius 20 mety kibernetiniai pajégumai tapo nauju grésmingu nacionalinés galios
instrumentu (Craig, 2020). Siy pajégumy panaudojimas gaunant valstybés paslaptis i§ kitos valstybés, kaip
ir tradicinio $nipinéjimo atveju, valstybés kibernetinius jrankius naudojo ir grésmingiems tikslams pasiekti.
Tai, pavyzdziui, apima Salies ekonominio vystymosi skatinimas vagiant kitos Salies intelekting nuosavybe,
grasinant zlugdyti valstybiy, kurias laiko prieSininkémis finansy institucijas, naftos pramone, branduoling
energetika, elektros tinkly ir rySiy infrastruktirg, bandymai kiStis ] demokratinius procesus; kariniy
pajégumy ardymas ir trikdymas karo metu, ir, vienu atveju, suvarzyti kitos valstybés galimybes kurti
branduolinius ginklus. Todél valstybés stengiasi sumazinti rizika, kurig sukelia kibernetinés grésmés jy
skaitmeninei ekonomikai, ypatingos svarbos nacionalinei infrastruktirai ir pilieCiams, dédamos daug
pastangy investuojant i gynybinius kibernetinio saugumo pajégumus. Visa tai be abejonés skatina
globalizuoto kibernetinés pramonés sektoriaus augimg. Valstybés jtraukia kibernetinius pajégumus i savo
nacionalines investicijy strategijas, karines doktrinas ir planus bei didina su kibernetine erdve susijusios
veiklos tempg (Cavelty, 2018).

Literatiiroje aptinkama keletas metody Salies kibernetinés galios (pajégumy) jvertinimui.
Kibernetinio saugumo kompetencijos lygiui jvertinti skiriami lyginamasis vertinimo modelis ir brandos
vertinimo modelis (Cho, 2020). Lyginamojo vertinimo modelis — tai vertinimo modelis, identifikuojantis
vertinimo elementus, atitinkancius kibernetinio saugumo galimybes, ir nustatantis santykinj lyginamajj
pranasumg tarp vertinimo elementy. Kita vertus, brandos vertinimo modelis yra vertinimo modelis,
skirstantis kibernetinio saugumo kompetencijy lygj i brandos lygius, o kompetencijos lygj nustato pagal tai,
ar brandos lygis yra patenkintas. Taip pat pajégumo brandos modelis nustato struktirg ir metodika, skirtg
geb¢jimams stiprinti ir pazangai kritinése kibernetinio saugumo srityse jvertinti. Brandos modeliai gali
padéti jvertinti esamy pajégumy lygj ir nustatyti tobulintinas sritis.

Darbe kibernetiniy pajégumy jvertinimui analizuojami vertinimo modeliai bendram Salies
kibernetiniam pajégumo ir konkreéiai karinio pajégumo jvertinimui siekiant nustatyti modelj, tinkamiausig
analizuoti Lietuvos kariuomenés kibernetinés gynybos pajéguma.

Tarptautinio strateginiy studijy instituto (angly k. The International Institute For Strategic Studies,
2020) parengta metodika, skirta jvertinti valstybés kibernetinius pajégumus ir kaip jie prisideda prie
nacionalinés galios stiprinimo. Per pastaruosius 20 mety kibernetiniai pajégumai tapo nauju didziuliu

nacionalinés galios jrankiu (angly k. Instrument of national power). Nemazai organizacijy sukiiré metodikas
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kibernetinei galiai matuoti. Dauguma i$ jy labiausiai orientuotos j kibernetinj saugumag ir indeksu pagrjstu

vertinimu. Si metodika skiriasi nuo indeksu pagristy metodiky, kadangi yra platesné ir i§ esmés kokybiné

(angly k. Qualitative), analizuojanti valstybés kiberneting ekosistema ir kaip ji susikerta su tarptautiniu

saugumu, ekonomine konkurencija ir kariniais reikalais. Metodika iSskiria septynias kategorijas, pagal

kurias vertina nacionalinj kibernetinj pajéguma:

a)

b)

d)

f)

Strategija ir doktrina (angly k. Strategy and doctrine) — svarbiausi vyriausybés dokumentai,
kuriuose nustatomi prioritetai ir biudzetai, apraSoma valdymo politika ar organizaciniai
pokyciai, kuriais siekiama didinti visuomenés informuotuma apie nacionaling strategija;
Valdymas, vadovavimas ir kontrolé (angly k. Governance, command and control) — tai apima
auksciausio lygio vyriausybines ir karines struktiiras, taip pat taip pat operacinio lygmens
struktiras. Analizuojama kaip Sios struktiros keitési laikui bégant bei nagrinéjamas jy
veiksmingumas.

Pagrindiniai kibernetinés Zvalgybos pajégumai (angly k. Core cyber—intelligence capability)
— gebéjimas nustatyti ir suprasti grésmes ir galimybes kibernetinéje erdvéje. Yra daugybé
informacijos Saltiniy, kurie jtakoja situacijos suvokimg, taciau svarbiausias yra pagrindinis
kibernetinés zvalgybos pajégumas (taip pat paprastai vadinamas "kibernetinio $nipingjimo"
pajégumu).

Kibernetinis jgalinimas ir priklausomybé (angly k. Cyber empowerment and dependence) —
Salies geb¢jimas apsisaugoti nuo kibernetiniy pajégumy turin¢io oponento izoliuojantis nuo
pasaulinio interneto. Bet kokia priklausomyb¢é nuo interneto rySio yra neatsiejama nuo
paZeidZiamumo, taciau taip pat suteikia pri¢jima prie duomeny, pasaulinj pasiekiamumg ir
tinklus, kurie jgalina dvideSimt pirmojo amziaus ekonomika, valstybés valdyma ir karyba.
Kibernetinis saugumas ir atsparumas (angly k. Cyber security and resilience) — apima
pagrindinius valstybés kibernetinio saugumo pajégumus, jskaitant jos gebéjima reaguoti ir
atsigauti po reikSmingy kibernetiniy incidenty ir ekstremaliyjy situacijy. Jis taip pat apima
saugumo standartus, technines inovacijas, konkreciy sektoriy rizikos valdyma, vietiniy saugumo
sistemy veiksminguma, kibernetinio saugumo pramonés veiksminguma ir tai, kokiu mastu Saliai
pavyko sukurti ir iSplétoti kibernetinio saugumo specialisty darbo jéga.

Pasauliné lyderysté kibernetinés erdvés srityje (angly k. Global leadership in cyberspace
affairs), vertinama kokiu mastu Salis dalyvauja, daro jtakg ir bando vadovauti tarptautiniam
bendradarbiavimui kibernetiniais klausimais. Todél j Sig kategorijg jtraukiama tarptautine
diplomatija, oficialiis aljansai, dalyvavimas tarptautiniuose forumuose ir tarptautiniame

techniniame bendradarbiavime bei susitarimuose dél tarpusavio pagalbos.
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9)

Puolamieji kibernetiniai pajégumai (angly k. Offensive cyber capability) — apima kibernetines
operacijas, kurios i§ esmés skirtos poveikiui pasiekti, o ne tos, kuriomis i$ esmés siekiama rinkti
zvalgybine informacija. Tokios operacijos gali biiti jvairios — nuo operacijy, skirty
kognityviniam poveikiui, iki fizinio sunaikinimo — nesvarbu, ar taikos, ar karo metu, ir
neatsizvelgiant | tai, ar operacijoms vadovauja civiliai ar kariskiai, ar taikiniai yra civiliai, ar

kariskiai.

Oksfordo universiteto Pasaulinis kibernetinio saugumo pajégumy centras (angly k. Global Cyber

Security Capacity Centre, sutr. GCSCC, 2021) sukiré Kibernetinio saugumo pajégumy modelj (toliau —

KSPM), padedant] valstybéms lengviau jvertinti Salies kibernetinio saugumo pajégumy branda.

KSPM ne tik padeda valstybéms suprasti kas veikia, kas neveikia visose kibernetinio saugumo

pajégumy srityse, bet svarbiausia atsako j klausima ,,Kodél?“. Sis modelis parengtas konsultuojantis su

daugiau kaip dviem Simtais tarptautiniy eksperty i§ vyriausybiy, tarptautiniy organizacijy, akademineés

bendruomenés, viesojo ir privaciojo sektoriy bei pilietinés visuomenés. Pagal KSPM, kibernetinj sauguma

sudaro penkios dimensijos, kurios kartu sudaro nacionalinio pajégumo visuma, reikalingg Salims siekiant,

kad kibernetinis saugumas bty veiksmingas (Bellasio ir kt., 2018):

a)

b)

d)

Kibernetinio saugumo politika ir strategija (angly k. Cybersecurity policy and strategy)
apima Salies pajégumus, gebancCius kurti ir jgyvendinti kibernetinio saugumo strategija ir
stiprinti savo kibernetinio saugumo atsparumg — gerinant reagavimg ] incidentus, kiberneting
gynyba ir ypatingos svarbos infrastruktiiros objektus apsaugos pajégumus.

Kibernetinio saugumo kultiira ir visuomené (angly k. Cybersecurity culture and society), Sis
aspektas apZvelgia svarbius atsakingos kibernetinio saugumo kulttiros elementus, pavyzdZziui:
visuomenes supratimg apie su kibernetiniu saugumu susijusig rizika, pasitik€jimg interneto
paslaugomis, e — valdzia ir e — prekybos paslaugomis bei naudotojy supratimas apie asmeninés
informacijos apsaugg internete.

Kibernetinio saugumo Ziniy ir gebéjimy ugdymas (angly k. Building cybersecurity
knowledge and capabilities) apzvelgia programy pricinamuma, kokybg ir panaudojima
Jvairioms suinteresuotyjy Saliy grupéms, jskaitant vyriausybe, privatyji sektoriy ir visus
gyventojus. Visa tai susieja su kibernetinio saugumo informuotumo didinimo programomis,
formaliomis kibernetinio saugumo Svietimo ir profesinio mokymo programomis.

Teisiné ir reguliavimo sistema (angly k. Legal and regulatory frameworks). Siuo aspektu
nagrinéjamas vyriausybés gebéjimas rengti ir priimti nacionalinius teisés aktus, kurie tiesiogiai
ir netiesiogiai susij¢ su kibernetiniu saugumu, ypa¢ daug démesio skiriant kibernetinio saugumo

reguliavimo reikalavimams, su kibernetiniais nusikaltimais ir kitiems susijusiems teisés aktams.
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e) Standartai ir technologijos (angly k. Standards and technologies) sprendzia veiksmingo ir
placiai paplitusio kibernetinio saugumo technologijy panaudojimo siekiant apsaugoti asmentis,
organizacijas ir nacionaling infrastrukttirg. Siekiant sumazinti kibernetinio saugumo rizika, $iuo
aspektu konkreciai nagrin¢jama, kaip jgyvendinti kibernetinio saugumo standarty ir gerosios

praktikos, procesy ir kontrolés priemoniy diegima, technologijy bei produkty kiirima.
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Saltinis: Global Cyber Security Capacity Centre, 2021

3 pav. Kibernetinio saugumo pajégumy modelio strukttira

Kiekvieng i$ $iy dimensijy sudaro daugybé faktoriy (angly k. Factors), kurie fiksuoja pagrindinius
gebéjimus. Kartu jie atspindi skirtingus ,,leSius®, per kuriuos galima jrodyti ir analizuoti kibernetinio
saugumo gebéjimus. Jei faktoriy sudaro keletas komponenty, jie vadinami aspektais (angly k. Aspects).
Aspektai — tai organizacinis metodas suskirstyti indikatorius (angly k. Indicators) | mazesnes grupes, kad
galima biity lengviau suprasti. Kiekvienas indikatorius apibiidina Zingsnius ar veiksmus, kurie parodo
konkrety brandos lygj (angly k. Stage).

Kiekvienai dimensijai KSPM isskiria penkis brandos lygius: pradinis (angly k. Start-up),
formuojamasis (angly k. Formative), jkurtas (angly k. Established), strateginis (angly k. Strategic) ir
dinamiskas (angly k. Dynamic). Kad valstybé sékmingai pasiekty tam tikrg brandos lygj, ji turi jrodyti
atitikimg kiekvienam 1§ indikatoriy. Siekiant padidinti Salies kibernetinio saugumo pajégumy branda,

kiekvieno lygio indikatoriai turi biiti jvykdyti.
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KSPM leidzia valstybéms palyginti esamus nacionalinius kibernetinio saugumo pajégumus.
Isivertinus nacionalinius kibernetinius pajégumus pagal $i modelj, leidzia Salims suvokti, | kokias sritis

reikalinga investuoti, norint pereiti j auksStesnj brandos lygj.

2.2. Kariniy kibernetiniy pajégumy vertinimo modeliy apZvalga

Reikia pripazinti, kad kibernetinés erdvés militarizacijos laipsnis priklauso ne tik nuo strateginiy
Salies tiksly, bet ir nuo iStekliy prieinamumo (Gartzke, 2013; Liff, 2012). Gomez atliktas tyrimas rodo, kad
pasirinkimas militarizuoti kiberneting erdve priklauso nuo jos technologiniy pranasumy, palyginti su
kitomis sritimis (pvz., sausuma, jira ir oru), ir nuo pajégumy, sukurty reaguojant j suvokiamag grésmiy rizika
(Gomez, 2016).

Siekiant nustatyti vyraujancias tendencijas kariniy kibernetiniy pajégumy vystymui, reikalinga
iSnagrinéti atviruose Saltiniuose prieinamus Saliy kariniy kibernetiniy organizacijy modelius. Bendry
kriterijy (sri¢iy, kategorijy), keliamy kibernetiniams pajégumams suradimas jtakos tolimesnei analizei.

Analizuojant Estijos, Nyderlandy, Norvegijos, Vokietijos, Suomijos ir JAV valstybiy kariuomenes,
Pernik isskyré sekancias sritis kariniy kibernetiniy pajégumy jvertinimui:

a) Strateginés gairés (angly k. Strategic guidelines),

b) Politinis leidimas dalyvavimui tarptautinése operacijose (angly k. Political authorisation of

international deployments),

c) Organizaciné struktiira (angly k. Organisational set—up),

d) Vadovavimo grandiné (angly k. The chain of command),

e) Pagrindinés funkcijos (angly k. Key functions).

Pasak autorés (Pernik, 2018) ,,néra bendro supratimo apie tai, kas yra kibernetiniy pajégy vadovybé
(angly k. Cyber command), nei iSsamios apzvalgos apie esamas karines kibernetines pajégas‘. Taip pat
autor¢ pabrézia, kad ,,néra universalios geros praktikos kuriant kibernetines pajégas*. ISnagrin¢jus keletos
Saliy pavyzdZius, autoré¢ reziumavo, kad karinés kibernetinés organizacijos daznai remiasi "poreikiu
centralizuoti, konsoliduoti, ir racionalizuoti anks¢iau buvusius suskaidytus pajégumus ir organizacijas, kartu
panaikinant besidubliuojancias funkcijas ir atsakomybg", kad biity galima veiksmingai veikti Sioje naujoje
"operacingje srityje".

Tyrime palyginimo biidu autorés iSanalizuoti Saliy kibernetiniai pajégumai pagal minétas sritis
(strateginés gairés, politinis leidimas dalyvavimui tarptautinése operacijose, organizaciné struktira,

vadovavimo granding, pagrindinés funkcijos) leidZia suvokti tiriamyjy Saliy kariniy kibernetiniy pajégumy
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situacijg bei gerasias praktikas, taiau naudoti §} metoda pajégumy vertinimui nepakanka detalesniy
vertinimo kriterijy.

Karines kibernetines organizacijas (sutr. KKO) ir jy gebéjimg vykdyti puolamagsias kibernetines
operacijas nagrin¢jo Smeets. KKO, autoriaus teigimu, apibréziama kaip atkiry pajégy vadovybé, pajégy
rusis, tarnyba ar vienetas, priklausantis valstybés ginkluotosioms pajégoms, kuri turi jgaliojimus ir uzdavinj
vykdyti puolamasias kibernetines operacijas siekiant suardyti (angly k. Disrupt), atmesti (angly k. Deny),
pazeminti (angly k. Degrade) ir sunaikinti (angly k. Destroy). Autorius taip pat pazymi, kad kalbant apie
NATO valstybiy karinius kibernetinius pajégumus, vieSojoje erdvéje néra prieinamos apzvalgos dél
valstybiy nariy KKO vystymo. Jis nagriné¢ja KKO pagal penkis organizacijos raidos etapus vadovaudamasis
verslo pasaulyje paplitusiu gyvavimo ciklo (angly k. Life cycle) modeliu (Smeets, 2019):

a) UZuomazgos ir evoliucijos (angly k. Seed and development) etapas apima valdzios
pripazinima, kad yra svarbu investuoti | puolamuosius kibernetinius pajégumus ir svarsto apie
poreik] isteigti KKO;

b) Pradzios (angly k. Startup) etapas apima valdzios autorizacija jsteigti KKO;

c) Augimo (angly k. Growth) etape KKO yra pasiekusi pradinj operacinj pajéguma;

d) Plétros (angly k. Expansion) etape KKO yra vykdziusi puolamgsias kibernetines operacijas ir
vertina tolimesnj organizacijos vystymasi,

e) Brandos (angly k. Maturity) etape KKO, remdamasi strategija, geba vykdyti pilno spektro
operacijas prie§ plataus masto taikinius.

Pagal §j modelj, kiekviena KKO gali eiti savo keliu — ji gali progresuoti ir regresuoti laikui bégant,

o peréjimui 1§ vieno ] kita etapa gali reikéti daugiau ar maZziau laiko. Pavyzdziui, KKO gali prarasti savo
pradin] operacin] pajégumag arba visam laikui jstrigti PradZios etape ir niekada nevykdyti puolamyjy
kibernetiniy operacijy. Taip pat, jei valstybé turi jsteigusi gerai funkcionuojant; signaly Zvalgybos padalinj
ir gali pasikliauti turima ekspertize, ji gali greitai pereiti i§ PradZios | Augimo etapg. PabréZtina tai, kad
KKO judant i§ vieno etapo ] kita, nacionaliné valdzia susiduria su skirtingais organizaciniais i§§uikiais.

Blessing nagrinédamas jvairiy valstybiy KKO, i§skyré penkiais etapais pagrista kariniy kibernetiniy
pajégy igyvendinimo modelj pagal tai, kaip keitési KKO jgyvendinimas:

a) ISankstinio priémimo etapo (angly k. Pre—Adoption) tai kariuomenés, neturincios kibernetiniy

pajégumy;

b) Pradinis etapas (angly k. Introduction), kada kariuomené turi prading kibernetiniy pajégumy
struktiirg, gali apimti jvairius organizacijos modelius taip pat biiti pavaldume egzistuojancios

karinés organizacijos;
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c) Modifikacijos etapas (angly k. Modification) apima bet kokius organizacinio modelio poky¢ius
nuo turéto Jvadiniame etape. Tai gali buti pasikeitimai vadovavimo lygmenyje, ta¢iau neapima
poky¢iy, jei ikuriama atskira kibernetiniy pajégy vadovybé;

d) Plétimosi etape (angly k. Expansion) didinamas vadovavimo mastas, tafiau organizacinis
modelis turi 18likti kaip ir praeitame etape t.y. kibernetiné organizacija iSlieka pavaldi didesnei
karinei organizacijai;

e) VisiSko jgyvendinimo etapas (angly k. Full Implementation), jo metu sukuriama atskira
kibernetiniy pajégy vadovybé, nepriklausomai nuo to, kokiame etape buvo ankstesnis
kibernetiniy pajégy organizacinis modelis.

KKO jgyvendinimas yra dinamiskas procesas, susidedantis i§ penkiy tarpusavyje susijusiy etapy:

iSankstinio priémimo, pradinio, modifikavimo, plétimosi ir visisko jgyvendinimo.

Pazymétina, kad vystant KKO, jgyvendinimas gali sekti kiekvieng etapg i eilés, taciau gali buti ir
taip, kad jgyvendinant kai kurie etapai gali biti ir praleisti (Blessing, 2020). Autoriaus teigimu kibernetiniy
pajégy igyvendinimui budinga jtampa tarp dviejy konkuruojanciy tiksly, traukianciy jgyvendinimo isteklius
prieSingomis kryptimis — sukurti organizacija, kuri efektyviai veikty kibernetingje srityje, ir S$ios
organizacijos integravimas } esamg krasSto apsaugos sistemos biurokratija. Siekiant visiSkai jgyvendinti
kibernetines pajégas reikalinga apjungti abu tikslus: kibernetinés pajégos turi biiti veiksmingos kasdieninéje
veikloje ir tarpzinybiniuose procesuose ir tuo paciu gebéti greitai prisitaikyti veikti operacingje aplinkoje.

Taip pat autorius pazymi, kad organizacijos dydis yra svarbus veiksnys nulemiantis kibernetiniy
pajégumy jgyvendinimo dinamika. Didelés karinés organizacijos yra labiau tolerantiSkos rizikai, taciau
blidamos didZiulémis organizacijomis taip pat turi daugiau konkuruojanciy interesy. Tokiu btdu
kibernetinés pajégos gali biiti lengviau jdiegtos | kariuomenés ekosistemg ir véliau galima jas plesti. Ir
atvirksciai, mazesnés karinés organizacijos yra maziau tolerantiskos rizikai ir turi mazesnius isteklius, taciau
taip pat turi maziau biurokratiniy konkurenty. Atitinkamai mazy organizacijy jgyvendintojai gali sutelkti
démes;j | kibernetinés misijos kiirima ir siekj gauti papildomy iStekliy plétrai be didesniy biurokratiniy
deryby. Tikétina, kad tiek didelése, tiek maZose organizacijose visiSkam kibernetiniy pajégy jgyvendinimui
yra svarbis pateikiami ,,jrodymai apie koncepcija" (angly k. Proof of concept), ypatingai kada operacinis
kibernetiniy pajégy panaudojimo poveikis susiejamas su platesniais strateginiais interesais. Kadangi
didesnés organizacijos turi platesn] strateginiy interesy portfelj nei mazesnés organizacijos, jos gali turéti
daugiau galimybiy jrodyti kibernetiniy pajégy verte.

Europos gynybos agentiiros (angly k. European Defence Agency) uzsakymu 2012 metais RAND
korporacija parenge kibernetiniy pajégumy brandos modelj (Robinson, Walczak, Brune, Esterle, Rodriguez,
2012), pagal kurj organizuoty pratyby metu buvo jvertinti Saliy nariy kariniai kibernetiniai pajégumai.
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ISslaptintame raporte pateikiamas brandos modelis pagal bendrai kariuomenése naudojamg pajégumy
vystymo sudétines DORSAPLIS: Doktrina, Organizavimas, Rengimas, Sistema, Apripinimas, Personalas,
Lyderysté, Infrastruktiira ir Sgveikumas sritis (Andersson, K. 2020). Sis brandos modelis buvo parengtas
iSskirtinai nustatyti valstybiy kariniy kibernetiniy pajégumy brandg bei tobulintinas sritis, jis nustato
kibernetiniy pajégumy brandos lygj pagal penkias kategorijas:

a) Neegzistuojantis (angly k. Non — existent),

b) Pradinis (angly k. Initial),

c) Apibréztas (angly k. Defined),

d) Subalansuotas (angly k. Balanced),

e) Optimizuotas (angly k. Optimised).

Brandos modelis turi gana detalius indikatorius jvertinti kickvieng DORSAPLIS sritj, taip pat jis
atitinka kariuomenés karinio pajégumo vystymo esmines dalis (Lietuvos kariné doktrina, 2016), todél darbo
tiriamojoje dalyje Lietuvos kariuomenés kibernetiniy pajégumy branda bus analizuojama remiantis Siuo
modeliu. Taip pat svarbu pazyméti, kad DORSAPLIS modeliu vadovavosi JAV kariuomenés Mokymo ir
doktriny valdyba (angly k. Training and Doctrine Command) ir Kariuomenés kibernetinis institutas
jgyvendindami projekta ,,2050 Cyber Army*, kurio vienas i$ tiksly buvo vizualizuoti Kibernetines pajégas
2050 metams.
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3. NATO KARINIU KIBERNETINIU PAJEGUMU VYSTYMASIS IR
TENDENCIJOS

3.1. NATO reikalavimai kariniy kibernetinés gynybos pajégu vystymui
,Cyberspace is the new battleground and making NATO cyber ready: well — resourced, well —
trained, and well — equipped is a top priority..*

Jens Stoltenberg, NATO Secretary General

NATO virsiiniy susitikimo Vasuvoje ir Briuselyje metu iSsakyta vizija, kad ,,turime sugebéti veikti
kibernetinéje erdvéje taip pat efektyviai kaip ir ore, sausumoje ir jiroje, kad sustiprintume ir palaikytume
bendra Aljanso atgrasymo ir gynybos pozicija“ nepalieka abejingy dél kibernetinés erdvés reikSmingumo
NATO vadovaujamose operacijose ateityje (Deschaux-Dutard, 2021). Tai nulemia ir dvi pagrindinés NATO
veiklos kryptys: kibernetinés erdvés, kaip operacijy srities jgyvendinimas ir Kibernetinés Gynybos
Isipareigojimy (angly k. Cyber Defence Pledge) vykdymas (Brent, 2019).

Karinéms jstaigoms ir tokiai organizacijai, kaip NATO, vystant kiberneting erdve kaip atskirg
kariniy operacijy vykdymo sritj (operacijy domeng), susiduriama su aiskiais kultiriniais ir organizaciniais
i$8ukiais, kurie turi tolesnj poveikj kitiems operacijy domenams (sausumos, oro bei jiiry). Kibernetiné erdvé
negali veikti kaip atskira (izoliuota) operacijy erdvé, prieSingai, ji privalo biiti integruota j kitas operacijy
sritis (Shea, 2018). Operacijos kibernetinéje erdvéje turi biiti suprojektuotos taip, kad remty konvencines
karines operacijas, kaip pajégy daugiklis (angly k. Force multiplier ) ir atvirks¢iai. Tai reiskia, kad atskiros
kariuomenés pajégy ruSys turi suprasti, pasitikéti ir biiti pasirengusios panaudoti visus pajégumus ir
nustatyti tas situacijas, kada panaudojus kibernetinj efekta, karinis uZdavinys biity atliekamas greiciau,
efektyviau ar pigiau nei jprastas ginklas.

2017 m. lapkri¢io mén. NATO Gynybos ministry taryba priémé sprendimg integruoti sajungininky
nacionalinius kibernetinius pajégumus | NATO misijas ir operacijas. NATO generalinis sekretorius
pareiske, kad ,.kibernetiniy pajégumy panaudojimas gali biiti proporcingesnis atsakas, todél a§ dZiaugiuosi,
kad dabar integruojame nacionalinius kibernetinius pajégumus j NATO misijas ir operacijas ir kad
susitaréme dél naudojimo principy“. Sis sekretoriaus pareidkimas tik sustiprino kibernetiniy pajégumy
panaudojimo svarbg ateities kariniuose konfliktuose ir tuo paciu paskatino NATO valstybes stiprinti
nacionaliniy kibernetiniy pajégumy vystyma. Jo matymu, kibernetiniy pajégumy integravimas i NATO
vykdomas operacijas bus toks pat kaip ir konvenciniy pajégumy. Numatoma, kad kibernetiniai pajégumai

NATO operacijy vykdymo metu i$liks visiSkoje nacionalinéje kontroléje (angly k. Full national control).
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Kalbant apie NATO kibernetiniy pajégy panaudojima operacijose, svarbu paminéti, kad aljansas ne
tik planuoja integruoti nacionalinius kibernetinius pajégumus, ta¢iau vysto ir savo struktiiras, stiprinancias
situacijos suvokimg (angly k. Situational awareness) kibernetingje erdvéje, jgalinancias planuoti ir vykdyti
kibernetines operacijas visuose lygiuose*. Patvirtintoje ir sustiprintoje NATO vadovavimo struktiiroje
(angly k. Command structure)® 2018 metais pradétas kurti kibernetinés erdvés operacijy centras (angly k.
Cyberspace Operations Centre) (Benien, 2020) ir planuojama, kad visis§ka operacinj pajéguma (angly k.
Full operational capability) jis pasieks 2023 metais. NATO kibernetinés erdvés operacijy centro pagrindinis
tikslas yra apriipinti Vyriausigjj sajungininky Europoje vada (angly k. Supreme Allied Commander Europe
(SACEUR)) visomis reikiamomis priemonémis veikti kibernetinéje erdvéje: koordinuoti suverenius
kibernetinius pajégumus, kuriuos savanoriSkai teikia sgjungininkai (angly k. Sovereign Cyber Effects
Provided Voluntarily by Allies (SCEPVA)) ir uztikrinti situacijos suvokimg bei koordinuoti NATO
operacing veiklg virtualioje erdvéje.

Kartu su atskiros kariniy operacijy vykdymo srities (kibernetinés erdvés) pripazinimu, aljansas 2018
metais patvirtino Kibernetinés erdvés vizija ir strategija. Sis reikimingas Aljanso kibernetinés erdvés plétros
etapas buvo svarbus tolimesniam politikos, pajégumy ir doktrinos vystymui (MacKenzie, 2019). NATO
kariné¢ kibernetinés erdvés vizija ir strategija remiasi dviem pagrindiniais principais: pirma, efektyvi gynyba
priklauso nuo palaikomo pasirengimo lygio (angly k. Sustained level of readiness) ir gebéjimo greitai
sugeneruoti kibernetinius efektus prie§ kylant bet kokiai krizei ar konfliktui. Antra, komplikuotas
kibernetinés erdvés operacijy koordinavimas kur dauguma skirtingy subjekty privalo dirbti sklandziai
reikalauja centralizuoto prié¢jimo.

NATO Kibernetinés erdvés vizijos ir strategijos jgyvendinimui iSskyré penkias operacines
(pastangy) linijas (angly k. Lines of effort) (Shea, 2019):

a) Pirmasis reikalavimas - apsaugoti ir apginti NATO kiberneting erdve nuo visy kibernetiniy
grésmiy. Tai reiSkia ne tik reagavimg | atskiras kibernetines atakas, bet, ir kas svarbiausia,
kritiniy tinkly atsparumo bet kuriuo metu iSlaikymas. NATO ir kiekvienas sgjungininkas yra
atsakingas uz savo kibernetinés erdvés segmento apsauga, taciau NATO vaidina svarby
vaidmen] sudarant sglygas, iSlaikant situacijos suvokimg ir priemoniy perkélimag i§ vienos

sajungininkés (ar taktinés situacijos) i kitg vystantis krizei ar konfliktui.

4 Strateginiame, operaciniame ir taktiniame lygmenyse.
> NATO karing vadovavimo struktiirg sudaro Sgjungininky operacijy vadovybé ir Sgjungininky transformacijos vadovybeé.
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b)

d)

Antras reikalavimas - butiny kibernetinés erdvés pajégumy stiprinimas. Nuo 2013 mety

prasidéjus NATO Gynybos planavimo procesui®

, sgjungininkams buvo paskirti minimalis
kolektyviniai tikslai, siekiant nustatyti bazing¢ orientacing linija (angly k. Common baseline)
nacionaliniams elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padaliniams
(angly k. Cyber emergency response teams (CERT)), bazinei Kkriptografijai ir Sifravimui bei
Svietimo ir mokymo stiprinimui. Laikui bégant Sie kolektyviniai tikslai tapo vis labiau reiklesni
ir specialiai pritaikyti ir nukreipti j kiekvieno sgjungininko individualius trikumus. Nustatytos
spragos, ypac kai jos biidingos daugeliui sgjungininky, o ne tik vienai Saliai narei, gali buti
sprendziamos per NATO Gynybos planavimo procesg arba iSmanios gynybos (angly k. Smart
Defense)’ bendradarbiavimo iniciatyva. Sios iniciatyvos rémuose NATO dabartiniu metu vykdo
projektus, susijusius su tarptautiniy pajégumy plétra (angly k. Smart Defence Multinational
Cyber Defence Capability Development (MN CD2)) ir kenkéjisky programy dalijimosi
platforma (angly k. Malware Information Sharing Platform (MISP)). Tarptautinis kibernetinés
gynybos $vietimo ir mokymo projektas (angly k. Multinational Cyber Defence Education and
Training (MN CD E&T)) buvo baigtas. Kibernetinés Gynybos [sipareigojimuose taip pat
reikalaujama, kad sgjungininkai patys jsivertinty savo pasirengimo lygj ir brandg. Tai jpareigoja
sajungininkus laikytis ,,visos valdzios“ (angly k. Whole of government) poziiirio ir priverté
daugelj sajungininky geriau koordinuotis darbg tarp skirtingy ministerijy bei stiprinti savo
nacionalines kibernetinés gynybos struktiiras.

Treciasis reikalavimas yra uZtikrinti, kad NATO atgrasymas ir gynyba biity palaikoma
priimant kiberneting erdve kaip operacijy sritj. Norint pasiekti $iuos tikslus, aljansas turi labiau
jsitraukti ] atsparumo didinimg, nustatyti savo pazeidziamumg ir jgyvendinti i§samius verslo
testinumo planus. Igyvendiniant §] uZsibrézta tiksla NATO nutaré jkurti Reagavimo |
kompiuterinius incidentus pajéguma (angly k. NATO Computer Incident Response Capability
(NCIRC)), kurio pagrindinis tikslas yra saugoti NATO kompiuterinius tinklus teikiant
centralizuotg ir visg parg veikiancig kibernetinés gynybos paramg. NCIRC taip pat palaiko greito
reagavimo komandas, kurios gali biiti dislokuotos remti NATO ar sgjungininky tinkly apsaugg.
Ketvirtuoju reikalavimu siekiama kiberneting erdve integruoti j jungtines operacijas (angly k.

Joint operations). Kibernetinés erdvés jvertinimas turi biiti atliktas per visas karines jungtiniy

® NATO Gynybos planavimo proceso tikslas — laiku identifikuoti, vystyti ir panaudoti pajégumus, reikalingus sajungininky
misijoms vykdyti NATO pajégy Europoje auks¢iausiojo vado (SACEUR) operacijy rajone.

" I8manioji gynyba leidZia Salims bendradarbiauti kuriant ir palaikant pajégumus, kuriy jos vienos negaléty sau leisti sukurti ar
jsigyti, taip atlaisvinant iSteklius kitiems pajégumams plétoti.
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operacijy funkcijas (angly k. Joint functions)® t.y. nuo zvalgybos, vadovavimo ir kontrolés iki
kariy ir civiliy bendradarbiavimo. Siekdama suvienyti informacijos rinkima, sprendimy
priemimg ir operacijy vykdymag kibernetinéje erdvéje, NATO stengiasi pasiekti aukSta
suderinamumo lygj tarp NATO ir nacionaliniy operaciniy kibernetinés erdvés organizacijy ir
pajégy. Tuo tikslu 2020 metais buvo patvirtinta viena i§ kertiniy NATO kibernetinés erdvés
doktriny — AJP 3-20 ,,Allied Joint Doctrine For Cyberspace Operations®, kuri reglamentuoja
NATO kibernetinés erdvés operacijy planavima, vykdyma bei vertinimg vykdant sgjungininky
jungtines operacijas (angly k. Allied joint operations). Kibernetiniy instrumenty panaudojimas
NATO operacijose yra ypatingai jautrus, todé¢l tarptautinés teisés laikymasis yra biitiniausia
salyga bet kokiam aljanso kibernetiniy priemoniy panaudojimui ir vadovavimasis sutartomis
kovos veiksmy taisyklémis (angly k. Rules of engagement). Tuo tikslu NATO Bendros
kibernetinés gynybos kompetencijos centras (angly k. NATO Cooperative Cyber Defence
Centre of Excellence (NATO CCD COE)) parengé vadova ,, Tallinn Manual on the International
Law Applicable, kuriuo siekiama isaiskinti, kaip tarptautiné teis¢ taikoma kibernetinéms
operacijoms. Nors §is dokumentas ir néra doktrina, taciau jis buvo rengtas tarptautiniy eksperty,
kurie perteiké geraja tarptautings teisés praktikos taikyma kibernetinei erdvei.

Penktasis ir paskutinis nuoseklios NATO kibernetinés erdvés vizijos ir strategijos
igyvendinimo reikalavimas yra skatinti vieningas pastangas (angly k. Unity of effort) kuriant
veiksmingus santykius tarp NATO ir Saliy sgjungininkiy. Naujosios NATO vadovavimo
struktiiros, kurios pagrindinis démesys skiriamas kolektyvinei gynybai, logistikai ir kovinéms
operacijoms, vienas 1§ pagrindiniy uzdaviniy bus palaikyti ir plétoti koordinuota kibernetinés
erdvés vertinima ir atsako j gynyba opcijy generavima. Sios pastangos leis NATO parengti
bendrus pasirengimo, reagavimo ir atsparumo planus ir suteiks proga NATO treniruotis
realiomis saglygomis. Efektyvi kibernetiné¢ gynyba reikalauja realistiSko situacijos suvokimo,
kuris pasiekiamas turint gerus iSankstinio perspéjimo indikatorius ir perspéjimus (angly k. Early
warning indicators and warnings) bei gebéjimg pavienes kibernetines atakas sujungti j didesnj

gynybinj ar strateginj paveiksla (Janczewski ir kt., 2019).

Igyvendinant $§j reikalavima, civiliy ir kariskiy bendradarbiavimas yra labiau kritinis kibernetinéje

srityje nei bet kurioje kitoje gynybos srityje. NATO Industrijos kibernetinio bendradarbiavimo (angly k.
NATO Industry Cyber Partnership) iniciatyva jsteigta pramonei, kuri suteikia galimybe dalyvauti ,,Threat

Vector* seminaruose, kur nacionalinés Zvalgybos tarnybos dalinasi strateginio lygio tendencijomis ir

8 Jungtiniy operacijy funkcijas sudaro: manevras, ugnies parama, vadovavimas ir kontrolé, zvalgyba, informacija, i$silaikymas,
pajégy apsauga ir civiliy-kari$kiy bendradarbiavimas (AJP-3 Allied joint doctrine for the conduct of operations).
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grésmiy naujienomis. Industrijos atstovai taip pat kvieCiami stebéti aljanso kibernetines pratybas bei
prisidéti prie pratyby scenarijaus kiirimo. Inovacijy srityje NATO ikurtas inovacijy centras (angly k.
Innovation hub), kuriame ekspertai ir inovatoriai i§ viso pasaulio bendradarbiauja sprendziant NATO
i83tkius ir kuriant sprendimus. Siuo metu inovacijy centre veikia §ios iniciatyvos, susijusios su kibernetine
erdve: kibernetiné psichologija, kibernetinés erdvés suvokimas ir dirbtinis intelektas saugumo uztikrinimui.
Si platforma suteikia pramonei galimybes isbandyti savo prototipus ir produktus imituojamuose NATO
tinkluose, kad aljansas galéty likti technologinés kreivés priesakyje. Geresnis naujoviy ir jy galimo poveikio
supratimas padeda daug anksCiau numatyti naujus, ekonomiskai efektyvesnius sprendimus rengiant

reikalavimus naujiems vystomiems pajégumams.

3.2 Estijos kariniai kibernetiniai pajégumai

NATO generalinis sekretorius, 2019 metais kalbédamas Kibernetinés Gynybos Isipareigojimy
konferencijoje pabréze, kad norint, kad atgrasymas bty visiSkai veiksmingas prie§ valstybinius ir
nevalstybinius prie$ininkus (angly k. State and non — state adversaries), NATO ir jos valstybés narés turi
biti pasirengusios iSnaudoti visus savo turimus kibernetinius pajégumus, jskaitant ir nacionalinius
puolamuosius kibernetinius pajégumus. Atgrasymas yra prieSininko ketinimo sumenkinimas siekiant
pabréZzti biisimy iSlaidy dydj jei prieSininkas imtysi nepageidaujamo veiksmo.

Nuo 2016 m. sekantys sajungininkai patvirtino savo nora priskirti puolimo ir gynybinius
kibernetinius pajégumus NATO operacijoms: Estija, Danija, Nyderlandai, Jungtiné Karalysté ir Jungtinés
Amerikos Valstijos (Davis, 2019). Siame darbe bus analizuojami Estijos ir JAV kariuomeniy kibernetiniai
pajégumai.

Pradedant nuo 1990-yjy ir 2000-yjy pradzioje Estijos vyriausybé skyré dideli démesj investicijoms
1 informaciniy technologijy plétra. Siekdama tapti tarptautiniu informaciniy technologijy lyderiu, Estijos
valstybin¢ ir privati infrastruktiira tapo labai priklausoma nuo interneto. Estijos kritin¢ infrastruktiira tapo
labiau nei bet kurios kitos pasaulio Salies priklausoma nuo kibernetinio saugumo: nuo jprasty e—valdzios
operacijy, e—bankininkystés iki naudojimo kariuomenéje. Taip internetas tapo neatsiejama valstybés
funkcionavimo dalimi. Didzioji viso to dalis buvo politiniai tikslai: Estijos valdZia noréjo greitai atsikratyti
sovietinio palikimo ir globalizuotis pasitelkdami technologijas.

Luzio taSkas stiprinti kibernetinio saugumo pajégumus jvyko 2007 metais, kada Estijos valdzia
nusprendé perkelti bronzinio kario statula. Sio jvykio pasekméje, apie 3 savaites Estijos valdZios institucijos
ir privacios kritinés infrastruktiiros jstaigos patyré kibernetines atakas, kurios salygojo grésme Estijos
nacionaliniam saugumui. Tuo metu Estijoje nebuvo atsakingos institucijos, atsakingos uz kibernetinj
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saugumg ar gynybg (Boeke, 2017). Tuometinis CERT—EE tapo tecnhinio koordinavimo centru, taciau
nebuvo politinio koordinavimo mechanizmo. Estijos Gynybos ministerijai priklausan¢iam Stabo ir rySiy
batalionui buvo pavesta uztikrinti Estijos Gynybos ministerijos strateginés komunikacijos ir informaciniy
technologijy veikima. Sio bataliono specialistai buvo pasitelkti kaip konsultantai, kadangi buvo paveikta tik
civiliné infrastrukttira ir atakos nejtakojo Gynybos ministerijos veiklos. Po §io incidento Estijos valdzia
suprato, kad kibernetinés atakos nebuvo pirmiausia susij¢ su karinés gynybos sritimi. Estijos gynybos
ministerija stengési aktyviai mazinti savo jtakg koordinuojant tarptauting pagalba bei salies vidaus politikoje
(Blessing, 2019). Gynybos ministerija suformulavo $iuos artimojo laikotarpio tikslus: pirmiausia, kartu su
Ekonomikos ir rySiy ministerija parengti nacionaling kibernetinio saugumo strategija, antra, kooperuojantis
su NATO jkurti kibernetinj kompetencijos centrg (angly k. Cyber center of excellence) ir galiausiai kariniy
kibernetiniy gebéjimy stiprinimas rezervo kariy pagrindu. Per beveik metus laiko, Estija patvirtino
kibernetinio saugumo strategija ir kartu su NATO jkiiré¢ NATO kibernetinés gynybos kompetencijos centra
(angly k. NATO Cooperative Cyber Defense Center of Excellence). Strategijoje buvo stipriai akcentuojamas
visos Salies (angly k. Whole of nation) poziiiris: organizacinés, techninés ir reguliavimo informacijos
saugumo priemonés turéjo bati jgyvendintos Gynybos, Svietimo ir moksliniy tyrimy, Teisingumo,
Ekonomikos ir rySiy, Tarptautiniy reikaly ir UZsienio reikaly ministerijose (Tumkevi¢, 2017). Taip pat
strategijoje Estijos kariuomenés vaidmuo jvardintas kaip remiantysis: remti naujai jsteigta NATO
kibernetinio saugumo kompetencijos centrg ir veikti kaip partneris kibernetinio saugumo magistro studijose
Talino technikos universitete.

2009-2012 mety periodu pagal tuo metu Estijos parlamento nustatyta ginkluotyjy pajégy struktiira,
Stabo ir ry$iy batalionui oficialiai delegavo su kibernetine veikla susijusias pareigas bei jformino
kariuomenés santykius su NATO kibernetinés gynybos kompetencijos centru. Tuo paciu periodu Gynybos
ministerija prioriteta daugiau skyré civilinei kibernetinio saugumo dimensijai nei kariniy kibernetiniy
pajégumy plétrai. Nepaisant to, ministerija netiesiogiai vysté¢ zmogiskajj talenta kibernetingje ervéje savo
rezervo padaliniuose siekiant stiprinti tiek civilinius tiek karinius gebéjimus. Estijos gynybos lygoje (angl.
Estonian Defense League)® rezervisty pagalba buvo suformuotas kibernetinés gynybos vienetas (angly k.
Defence League’s Cyber Unit). Taip pat 2011 m. Estijos valdzia nusprend¢ kibernetinio saugumo politikos
koordinavimo atsakomybe i§ Gynybos ministerijos perduoti Ekonomikos ir ry$iy ministerijai. Sis pokytis
tur¢jo pabrézti Salies vidaus kibernetinio saugumo svarba prie§ nacionalinj saugumg ir taip padidinti

vyriausybés suvokima.

% Estijos gynybos lyga yra sukarinta gynybos organizacija, kurios tikslas yra garantuoti valstybés nepriklausomybés ir
suvereniteto i§saugojima, jos sausumos teritorijos vientisumg ir konstitucing santvarka.

37



2013 m. patvirtinus gynybos plétros plang, Gynybos ministerija zengé svarby zingsnj sujungiant
civiling ir karing kiberneting patirtj. 2014 m. jkurtas kibernetinés politikos departamentas, kurio pagrindiné
uzduotis buvo koordinuoti su kibernetine veikla susijusias iniciatyvas, rengti pasitlymus politikos
formavimui bei biiti pirminiu kontaktu visoms valdZios institucijoms. Si struktfiriné reorganizacija lémé du
svarbius poky¢ius (Blessing, 2020): nepaisant to, kad buvo siekiama bendro tikslo supaprastinti ir sustiprinti
ministerijos pastangas kibernetingje erdvéje, civiliniai ir kariniai mgstymo buidai, kaip pasiekti §j tiksla, labai
skyrési. Kibernetinés politikos departamentas konsolidavo informaciniy ir rySiy technologijy (IRT)
paslaugas (vien tik paslaugy lygj) — ne kibernetinius pajégumus. Dirbantys kariuomenéje tvirtino, kad IRT
paslaugos turi biiti supaprastintos, kad galéty remti karing¢ veiklg. Ir prieSingai civiliams, kurie dirbo
ministerijoje, jie teigé, kad IRT konsolidavimas turéty teikti pirmenyb¢ taikos meto funkcijy vykdymui,
siekiant geresnio integravimosi ir koordinacijos su kitomis ministerijomis. Konsoliduodamas IRT
paslaugas, Kibernetinés politikos departamentas nustaté ministerijos ir kariuomenés bendry tiksly siekimag
ir dubliuojancias atsakomybes. Kitas pokytis buvo tas, kad egzistaves civiliy ir kariskiy Zmogiskyjy resursy
paskirstymas buvo decentralizuotas ir visiSkai neveiksmingas, atsizvelgiant j iStekliy ribotuma. Civiliniu
lygmeniu beveik kiekvienas gynybos ministerijai pavaldus padalinys ir departamentas turéjo savo
vyriausigj] informacijos pareigling, vyriausigjj informacijos saugumo pareigiing ar vyriausigji technologijy
pareigiing. Ministerijos vadovybé nusprendé, kad centralizavus Siuos Zzmogiskuosius iSteklius ne tik
supaprastins kibernetinés veiklos procesus, bet taip pat padés sutaupyti pinigy. Kariuomenéje tuo tarpu,
Stabo ir rySiy batalionas buvo atsakingas uz karinio tinklo gynyba, kiekviena i§ pajégy rusiy (sausumos, oro,
jury ir specialiy operacijy) tur¢jo savo padalinius skirtus paremti jy vykdomas operacijas. Laikui bégant
tokia struktiira tapo neveiksminga. Kibernetinés politikos departamento sukiirimas paskatino perziiiréti,
kaip Estijos gynybos pajégos galéty geriau organizuoti savo pastangas kibernetingje srityje.

Tolimesnés diskusijos Kibernetinés politikos departamente dé¢l kibernetiniy kariuomenés elementy
konsolidavimo stipriai augo, kai departamentas bendradarbiavo kuriant antrgja Nacionaling kiberneting
strategija. 2014 m. iSleistoje antroje strategijos versijoje buvo vieSai pripaZintas kariuomenés vaidmuo
kibernetingje erdvéje. Nors pripaZinimas ir buvo ribotas, taCiau jis nurodé kariSkiy ketinimg plétoti
kibernetinius pajégumus NATO kolektyvinés gynybos tikslais.

Véliau seke Estijos kariuomeneés reorganizacija (kibernetinés gynybos srityje), kurig salygojo trys
pagrindiniai argumentai. Pirma, augantis auk$to lygmens koordinavimo poreikis kovojant su tinklo
atakomis reikalavo turéti visa apimancig institucijg kariuomengje. Atskiry kariuomenés kibernetiniy
padaliniy sujungimas j naujg sistemg ar organizacija palengvino koordinavimg tiek Estijos ekosistemos
viduje, tiek iSor¢je su NATO sajungininkais. Tokiu biidu vien turimas Stabo ir rySiy bataliono pajégumas
tapo nepakankamu. Antra, Stabo ir rySiy batalionui triko resursy veikti didesniu mastu. Svarbiausia, kad
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batalionui triiko zmogiSkyjy iStekliy, o likes talentas kariuomenéje buvo i$sklaidytas kituose padaliniuose.
Nauja organizacija struktiiroje, esanti auksStesnéje vadovavimo grandingje, gebéty sutelkti esamus talentus
ir labiau pritraukty vyriausybés isteklius jdarbinti ir apmokyti naujus kibernetinius specialistus. Galiausial,
pertvarkius kariuomenés kibernetinius padalinius, atsirado galimybé sumazinti biurokratines kliiitis,
susijusias su vadovavimu ir kontrole. Didéjant operaciniam greiciui kibernetinéje erdvéje reikalinga
trumpesné nei buvo vadovavimo grandiné. Pavyzdziui, kad Kibernetinés politikos departamento nurodymas
pasiekty karinius vienetus, jis turéjo pereiti kelis biurokratijos lygius: Kibernetinés politikos departamentas
buvo pavaldus gynybos ministrui, Vadovavimo, kontrolés, rySiy ir kompiuteriy valdyba (atsakingas uz
kibernetinj planavimg) buvo pavaldus generalinio Stabo virSininkui, o Stabo ir rySiy batalionas buvo
tiesiogiai pavaldus kariuomenés vadui. Judant tokia vadovavimo grandine buvo rizikuojama prarasti
koordinavimg tiek strateginiame, tiek operaciniame lygmenyse. Buvo vadovautasi prielaida, kad
centralizavus vadovavimo ir valdymo grandine, operacinis greitis padidéty, o kai kurie klausimai galéty
pasiekti aukstesnj politinj lygj greiciau ir reakcija i kibernetines atakas biity greitesné. Pagrindiné viso to
iSvada buvo ta, kad Estijos kariuomenéje turéty buti sukurta nauja j kiberneting erdve orientuota vadovybé
(angly k. Cyber-focused command).

2015m. Kibernetinés politikos departamentas pradéjo vidinj darba rengdamas kibernetinés politikos
plana Gynybos ministerijai. Sio plano rémuose taip pat buvo jtrauktas ir kariuomenés kibernetiniy pajégumy
konsolidavimas j naujg kibernetiniy pajégy vadovybe. Pagrindiniai isStkiai tuo metu buvo jtikinti karing
vadovybe, jskaitant ir pajégy vadus, kad naujos pajégy vadovybés jsteigimas nebus didziulé rizika, t. y. kad
tai nepakenks pagrindiniam kariuomenes tikslui. Daugelis vady bijojo, kad jkiirus naujg struktiira, i§ pajégu
bus perskirstyti resursai, taiau Kibernetinés politikos departamento sudaryta darbo grupé¢, nustaté sritis,
kuriose kariuomené galéty investuoti ] kibernetinius pajégumus, nepakenkiant pajégy kariniams
prioritetams.

Kibernetinés pajégy vadovybés organizavimo prasme, naujos vieningos organizacijos sukiirimas
buvo vienintelé galima alternatyva. Nuspresta, kad naujoji kibernetiniy pajégy vadovybe bus i§ dalies
modeliuojama pagal Estijos specialiyjy operacijy pajégas organizacing struktiirg - nepriklausomg pajégy
rus], pavaldzig tiesiogiai kariuomenés vadui.

2017 m. Gynybos ministerijos paskelbtame plétros plane buvo paskelbta, kad Estijos kariuomené
oficialiai jsteigs nauja kibernetiniy pajégy vadovybe. Sis sprendimas buvo suformuotas kaip tiesioginé 2016
m. NATO sprendimo pripaZinti kiberneting erdve karine sritimi pasekme.

2018 m. Estijos parlamento sprendimu priimtas kariuomenés struktiiros pakeitimas apémé oficialy
kibernetiniy pajégy vadovybés jsteigima. | jos pavaldumg jtraukta: Stabo ir rySiy batalionas, informacijos
ir ry$iy technologijos centras, strateginés komunikacijos centras, Stabo ir apripinimo kuopa, kibernetiniy ir
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informaciniy operacijy centras. Planuota, kad kibernetiniy pajégy vadovybé pasieks pilng operacinj

pajéguma 2023 m. (Blessing, 2020).

3.3 JAV Kkariniai kibernetiniai pajégumai

1998 m. JAV Gynybos departamentas jkiir¢ kompiuteriniy tinkly gynybos jungtines uzduoties
vykdymo pajégas (angly k. Joint Task Force — Computer Network Defense (JTF-CND)), kuriy pagrindinis
uzdavinys buvo apsaugoti JAV Gynybos departamento kompiuterinius tinklus. Sios pajégos buvo jkurtos
reaguojant | 1997 ir 1998 m. pratybose nustatytus kompiuteriniy tinkly pazeidziamumus ir identifikavus,
kad Gynybos departamente néra koordinuojancio elemento, kuris rupintysi kompiuteriniy tinkly apsauga
(Blessing, 2020). Pradiniame etape JTF-CND padalinio vadovavimo ir kontrolés funkcijos pavestos JAV
oro pajégy vadui bei Gynybos informaciniy sistemy agenttrai (angly k. Defense Information Systems
Agency (DISA)). Jau 1999 m. JTF-CND pasieké pilng operacinj pajéguma (angly k. Full operational
capability). JTF-CND formavimo etape buvo galvojama apie padalinio gebéjimg vykdyti kompiuteriniy
tinkly atakas, taciau buvo abejojama ar galima tokiam mazam vienetui suteikti gana svarbius jgaliojimus
puolamuojy operacijy vykdymui.

2000 m. JTF-CND padalinys buvo perkeltas JAV kosmoso pajégy (angly k. U.S. Space Command
(USSPACECOM)) pavaldumui ir tokiu biidu gavo jgaliojimus vykdyti kompiuteriniy tinkly atakas. Véliau
2001 m., JTF-CND padalinio vaidmuo tik stipréjo, prasiplété ir jo uzdavinys: JTF-CND nebebuvo vien tik
atsakingas uz kompiuteriniy tinkly gynyba, oficialiu mandatu jgalino vykdyti ekploatacijos (angly k.
Exploitation)!? ir puolimo operacijas. Siekiant atspindéti minétus padalinio jgaliojimus, jis buvo pervadintas
] kompiuteriniy tinkly operacijy jungtines uzduoties vykdymo pajégas (angly k. Joint Task Force —
Computer Network Operations (JTF-CNO)). 2004 m. Patvirtinus Nacionaling karin¢ strategija, kurioje
netiesiogiai nurodyta, kad kibernetiné erdvé palyginama su tradicinémis karinémis sritimis, JTF-CNO toliau
vystési ir buvo pervadintas j globaly tinkly operacijy jungtines uzduoties vykdymo pajégas (angly k. Joint
Task Force — Global Network Operations (JTF-GNO)).

2005 m. atsakomybes vykdyti kompiuteriniy tinkly operacijas buvo iSdalintos: uz kompiuteriniy
tinkly ataky vykdyma paskirta jungtiné funkciné komponento vadavieté — tinkly kovos (angly k. Joint
Functional Component Command — Network Warfare (JFCC-NW)), kuriam vadovavimo jgaliojimus turéjo
JAV Strateginé vadovybé (angly k. United States Strategic Command (USSTRATCOM)). Kompiuteriniy
tinkly gynybos funkcijas toliau atliko JTF-GNO padalinys, kuriam vadovavo USSTRATCOM ir Gynybos

10 Kibernetinés erdves eksploatavimo (panaudojimo) veiksmai apima karinés zvalgybos veikla, manevrg, informacijos rinkima
ir kitus veiksmus, reikalingus pasirengti biisimoms karinéms operacijoms.
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ir Informaciniy sistemy agentura (angly k. Defense Information Systems Agency (DISA)). JAV oro pajégy
vadovybé émesi iniciatyvos toliau vystyti kibernetinius pajégumus ir 2005 m. performulavo misija: ,,skristi
ir kovoti ore, kosmose ir kibernetinéje erdvéje. Siekiant jgyvendinti nauja uzdavinj JAV oro pajégose
jkurtas Kibernetinés erdvés uzduoties vykdymo pajégos (angly k. Cyberspace Task Force), kuriy tikslas
buvo teikti rekomendacijas strategijy, operaciniy koncepcijy ir doktriny vystymui (Porche ir kt., 2017). 2006
m. idéja jsteigti atskirg vadovybe kibernetinei misijai oro pajégose pradéjo materializuotis. Kibernetinés
erdvés uzduoties vykdymo pajégos parengé dvi opcijas tolimesniam kibernetiniy pajégy vystymui: jkurti
vienetg, kuris buty pavaldus pagrindinei vadovybei (angly k. Major Command) arba vienetg, tolygy
pagrindinei vadovybei (Galvin, 2018). Pasirinkta opcija formuoti atskirg pagrinding vadovyb¢ vien 0ro
pajégu vieneto pagrindu (Eighth Air Force). 2007 m. priimtas sprendimas aktyvuoti laiking Oro pajégy
kibernetinés erdvés vadovybe (angly k. Air Force Cyberspace Command (Provisional) AFCYBER(P)) kaip
nauja pagrinding vadovybe, kuri tur¢jo konsoliduoti turimus kibernetinius pajégumus. Naujai jsteigta
vadovybe turéjo jsteigti tris komponentus: tradicinj elektroniniy rysiy, elektroninés ir tinkly kovos. Taciau
nesutarimai oro pajégy viduje dél naujos AFCYBER(P) atsakomybés ir funkcijy, spaudimo i§ Gynybos
ministerijos bei oro pajégy vadovybes pasikeitimai suspendavo AFCYBER(P) veikla. Tuo pat metu kai oro
pajégos vyst¢ AFCYBER(P) projekta, id¢ja apie jungtinj (ne vienos pajégy riisies) poziiirj | kibernetine
erdve sulauke palaikymo ir Gynybos ministerijoje.

2007 m. JAV planas panaudoti puolamgsias kibernetines priemones prie§ sukilélius Irake (Schulze,
2020) palankiai buvo sutiktas JAV prezidento, kuris pritaré platesniam kibernetiniy priemoniy panaudojimo
planui. 2008 m. isleista Prezidento nacionaliné saugumo direktyva (angly k. National Security Presidential
Directive (NSPD)) paspartino Nacionalinés kibernetinio saugumo iniciatyvos (angly k. Comprehensive
National Cybersecurity Initiative) jgyvendinima, kuri numaté federalinés valdzios funkcijas ir atsakomybes
kibernetinio saugumo srityje (Starr ir kt., 2018). Svarbu paminéti, kad Prezidento nacionaliné saugumo
direktyva suteiké pagrindg ir impulsa Gynybos departamentui jvertinti esamg kariuomenés jungting
uzduoties vykdymo pajégy struktiirg kompiuteriniy tinkly operacijy vykdymui. Tuo pat metu buvo atlikti
Gynybos departamento kibernetiniy pajégumy tyrimai, kurie parodeé, kad gynybos departamentas buvo
nepakankamai pasirenges kovai su kibernetinémis grésmémis. Tuometiné kibernetinés erdvés jungtiniy
uzduoties vykdymo pajégy struktira uZztikrino specialisty ekspertize tik vienose pajégose, jungtiniy
uzduoties vykdymo vienety vadai dazniausiai neturé¢jo nei resursy nei jgaliojimy koordinuotis su kitomis
pajegomis. Po i§samiai atliktos analizes, kilo keli klausimai dél kariniy kibernetiniy pajégy: pirmiausia, ar
kariuomené turéty iSlaikyti pagrinding atsakomybe kibernetingje srityje, koks yra tinkamas karinis
organizacinis modelis, kokie potencialiis vadovavimo jgaliojimai ir naujai sukurty kariniy organizacijy
rySys su Nacionaline saugumo agentiira (angly k. National Security Agency). Po ilgy diskusijy buvo
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nuspresta 2010 m. jkurti Kibernetiniy pajégy vadovybe (angly k. U.S. Cyber Command (USCYBERCOM))
sujungiant JTF-GNO (atsakingg uz kibernetinés erdvés gynybines operacijas) ir JFECC-NW (atsakingg uz
puolamyjy kibernetiniy operacijy planavima). USCYBERCOM pavaldume taip pat buvo jkurti kibernetiniai
vienetai visose pajégose: U.S. Army Cyber Command (ARCYBER), Air Forces Cyber (AFCYBER), Fleet
Cyber Command (FLTCYBER), and the U.S. Marine Corps Forces Cyberspace Command
(MARFORCYBER). Nepaisant to, vadovavimo grandin¢gje USCYBERCOM liko pavaldus strateginei
vadovybei (angly k. U.S. Strategic Command (USSTRATCOM)). Taip pat siekiant apjungti puolamyjy ir
gynybiniy kompiuteriniy tinkly operacijy vykdyma, nuspresta, kad vadovauti USCYBERCOM ir NSA turi
vienas pareiglinas.

Isteigus USCYBERCOM, vidinés diskusijos dé¢l kibernetiniy operacijy vykdymo atsakomybiy tarp
Gynybos departamento ir Centrinés zvalgybos agenttros (angly k. Central Intelligence Agency) buvo
tesiamos: kas turéty imtis vadovaujancio vaidmens kovoje pries al-Qaeda taikinius? Gynybos departamentas
kibernetine operacija mate kaip dalj antiteroristinés operacijos, tac¢iau Centrinés Zvalgybos agentiira jvardijo
tai kaip slaptas zvalgybines operacijas.

Tolesng USCYBERCOM evoliucija salygojo sekantys veiksniai:

2011 metais Gynybos departamentas oficialiai kiberneting erdve pripazino kaip operacijy sritj
iSleisdamas Veikimo kibernetinéje erdvéje strategija (angly k. Strategy for Operating in Cyberspace). 2013
metais i§leista kibernetinés erdvés doktrinal?, kurioje buvo pateiktos tolesnés gairés dél kompiuteriniy tinkly
operacijy vaidmens, atsakomybiy, planavimo ir koordinavimo procesy, taip pat pagrindas tolesnei doktrinos
plétrai.

2014 m. Rusijai aneksuojant Kryma, JAV kariuomenés ekspertai pastebéjo reikSminga puolamyjy
kibernetiniy operacijy naudojimg taktiniame lygmenyje bei kombinuota kompiuteriniy tinkly, elektroninés
kovos (angly k. Electronic warfare (EW)) ir konvenciniy operacijy integravima. Sios Rusijos vykdytos
operacijos smarkiai skyrési nuo jvykdyty 2007 m. Estijoje ir 2008 m. Gruzijoje kada buvo naudojamos
paskirstyto atkirtimo nuo paslaugy atakos (angly k. Distributed denial of service (DD0S))*?, ispuoliai buvo
nukreipti prie§ elektros tinklus ir kitas fizines sistemas, taip pat prieSo pajégy judéjimo realiu laiku
stebéjimas sukompromituojant kariy mobilius telefonus (Blessing, 2020).

2016 m. USCYBERCOM sé¢kmingai jvykdyta operacija ,,Glowing Symphony* pries ,,Islamo
valstybés teroristing organizacijg, kurios metu buvo sukompromituotos Islamo respublikos (angly k.
Islamic State of Iraq and Syria (ISIS)) internete naudojamos Zziniasklaidos priemonés, sunaikinti serveriai

Vokietijoje, taip pat sutrikdyti ISIS nariy pajégumai bendrauti ir skelbti propaganda. Prie§ vykdant Sig

11 Joint Publication 3-12, Cyberspace Operations.
12 DDoS (distributed denial-of-service) - tai paskirstyta atkirtimo nuo paslauos ataka, kai aukg puola daug kompiuteriy.
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operacija daugelis Gynybos departamento vady ir civiliy i§ esmés nesuprato ISIS vykdyty operacijy
kibernetingje erdvéje bei USCYBERCOM kibernetiniy puolamyjy galimybiy. Operacija ,,Glowing
Symphony* tik patvirtino kibernetiniy pajégumy panaudojimo koncepcija — kompiuteriniy tinkly operacijy
integravimas ] tradicines karines operacijas, taip pat skaitmeninis uZpuolimas toliau paskatino persvarstyti
konfliktus kibernetin¢je erdvéje ir tai, kaip USCYBERCOM galéty sgveikauti su kitomis pajégomis. Taip
pat pasitvirtino ir vieno vadovaujan¢io asmens dviejoms organizacijoms struktiira: i§ pradziy tokia
organizaciné struktira stabdé USCYBERCOM plétra, taciau operacija ,,Glowing Symphony* parodé svarby
kariuomenés ir tarpzinybinj koordinacijos efektyvuma kibernetinéje srityje.

Stipréjantis USCYBERCOM vaidmens kibernetingje erdvéje pripazinimas nulémé tai, kad 2018 m.
USCYBERCOM pripazinta kaip koviné vadovybé (angly k. combatant command)®2.

Pagrindiniai USCYBERCOM pavaldiis elementai: 2012 m. Jungtinis Stabas ir JAV kibernetiné
vadovybé (USCYBERCOM) nurodé pajégoms bendrai sukurti kibernetiniy uzduociy vieneta (angly k.
Cyber Mission Force (CMF)), susidedantj i§ 133 kibernetiniy uzduo¢iy komandy (angly k. Cyber Mission
Teams (CMT)), keturiy Jungtiniy pajégy Staby (angly k. Joint Force Headquarters-Cyber) ir vieno
nacionaliniy kibernetiniy uzduo¢iy vieneto (angly k. Cyber National Mission Force(CNMF))*. Pagrindiniai
CMF uZdaviniai yra sekantys: pirma, vykdyti gynybines kibernetinés erdvés operacijas — uzduotys skirtos
iSlaikyti galimybe draugiSkoms pajégoms naudotis kibernetine erdve, apsaugoti duomenis, tinklus, tinklg
naudojancius pajégumus ir kitas sistemas; antra, vykdyti puolamasias kibernetinés erdvés operacijas —
uzduotys skirtos demonstruoti galig (angly k. Project power) kibernetinéje erdvéje; trecia, vykdyti Gynybos
departamento informaciniy tinkly operacijas — uZduotys, skirtos planuoti, kurti, konfigiiruoti, apsaugoti,
valdyti, prizidréti ir palaikyti ginkluotyjy pajégy informacinius tinklus ir remiancius tinklus. CMF
nustatytus uzdavinius vykdo paskirstydamas uzduotis sekanciai:

a) Nacionalinés kibernetiniy uzduo¢iy komandos (angly k. Cyber National Mission
Teams(CNMT)) vykdo Salies gynyba sekdamos prieSininky veikla, blokuodamos atakas ir
manevruodamos kibernetingje erdvéje siekiant jas nugaléti,

b) Kibernetinés kovos komandos (angly k. Cyber Combat Mission Teams(CCMT)) vykdo karines
kibernetines operacijas remdamos kovines vadovybes,

c) Kibernetinés apsaugos komandos (angly k. Cyber Protection Teams(CPT)) vykdo Gynybos
departamento informaciniy tinkly gynyba, saugo prioritetines misijas ir rengia kibernetinj

personalg kovos veiksmams,

18 Koviné vadovybé (angly k. combatant command) — tai jungtiné JAV gynybos departamento kariné vadovybeé, kurig sudaro
dviejy ar daugiau ginkluotyjy pajégy vienetai.
142018 m CNMF komandos pasieké pilng operacinj pajéguma.
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d) Kibernetinés paramos komandos (angly k. Cyber Support Teams(CST)) teikia analiting ir

planavimo paramg Nacionalinéms kibernetiniy uzduociy ir Kovos komandoms.

Reguliarios kibernetinés atakos vykdomos prie§ JAV tebéra ties ginkluoto konflikto ,,raudona
linija®, siekiant kad bty iSvengta ginkluotyjy pajégy atsako. Dél to, kad j kibernetines atakas nejmanoma
reaguoti uz kibernetinés erdves riby, JAV nusprend¢ pries prieSininkus gintis aktyviai ir prevenciskai. Toks
poziiiris apriboja prieSininky veiksnuma, eikvoja jy isteklius, vercia sutelkti démesj | savo gynyba ir
galiausiai atbaido juos nuo tam tikry puolamyjy veiksmy (Marrone ir Sabatino, 2021). Naujoje
CYBERCOM vizijoje ,,pasiekti ir iSlaikyti pranasumg kibernetinéje erdvéje siekiant jtakoti prieSininko
elges]..“ pabréziamas pranaSumo kibernetinéje erdvéje iSlaikymas, kurj pasiekti JAV mato per nuolatinj
buvimg kibernetin¢je erdvéje. Nuolatinis prieSininko jtraukimas j ,kova“ negali biiti s¢kmingas, jei
veiksmai bus apriboti tik Gynybos departamento tinkluose — siekiant apginti kritinius karinius ir
nacionalinius interesus, JAV pajégos privalo taip pat vykdyti operacijas prie§ prieSininkus jy virtualioje

vietovéje (Nakasone, 2019).
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4. LIETUVOS KARIUOMENES KIBERNETINIU GYNYBOS PAJEGU BRANDOS
TYRIMAS

4.1. Tyrimo metodologija

Teorinéje dalyje iSnagrinéti reikalavimai Kibernetinés gynybos vystymui nacionalinio saugumo ir
kibernetinio saugumo strategijose, skirtingy institucijy atsakomybés kibernetinio saugumo politikos
formavime ir jgyvendinime, nustatyty strateginiy ir operaciniy tiksly pasiekimas kibernetinéje erdvéje bei
atsakomybés uz kariuomenés kibernetinés gynybos pajégumy vystymo jigyvendinima. Taip pat iSnagrinéti
jvairiis kibernetiniy pajégumy vertinimo modeliai.

Tyrimo problema. Ar LK kibernetinés gynybos pajégumai pakankami siekiant uzZtikrinti efektyvig
LK kibernetinés erdves gynybg?

Tyrimo tikslas: nustatyti LK kibernetinés gynybos pajégumy brandos lygj ir pateikti su $ia sritimi
susijusius pasitlymus.

Tyrimo uzdaviniai:

1. Nustatyti LK kibernetinés gynybos pajégumy vystymo sri¢iy privalumus ir trikumus.

2. Pateikti rekomendacijas LK kibernetinés gynybos pajégumy vystymui.

Tyrimo metodai: tyrimui atlikti pasirinkta kiekybinio tyrimo strategija atlickant eksperty apklausa.
Apklausos klausimynas sudarytas pritaikant RAND korporacijos sukurtg kibernetiniy pajégumy brandos
vertinimo modelj (Robinson ir kt., 2012). Kiekybinio tyrimo strategijai buvo taikomi Sie duomeny analizés
metodai: kiekybiné ir kokybinio turinio analizé (angly k. Content) bei lyginamoji duomeny analizé.

Tyrimo imtis: Tyrimo im¢iai taikyta netikimybiné tiksliné atranka. Informantais tikslingai parinkti
Krasto apsaugos sistemos strateginiame, operaciniame ir taktiniame lygiuose dirbantys kibernetinio
saugumo specialistai (N=7), kuriy funkcijos tiesiogiai susije su kariuomenés kibernetinés gynybos
pajégumy vystymu ir jgyvendinimu.

Tyrimo ribotumas:

a) ribotas kiekis kibernetinio saugumo/gynybos specialisty, dirban¢iy KAS su LK kibernetinés
gynybos pajégumy vystymu/jgyvendinimu,
b)  detali informacija, susijusi su LK kibernetinés gynybos pajégumy vystymu, yra jslaptinta.

Tyrimo dizaing sudaro trys pagrindiniai etapai:

Pirmasis etapas - tyrimo loginis pagrindimas, remiantis mokslinés literatiiros teorinémis jzvalgomis,
kurios atskleidzia kibernetinés gynybos samprata, kibernetinés gynybos nacionalinéje gynybos ir
kibernetinio saugumo strategijoje bei kibernetinio saugumo valdymas ir atsakomybes, identifikuoja

kibernetiniy pajégumy vertinimo modelius.
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Antrame etape pagrindziama tyrimo organizavimo metodika atlickant tyrima, taikant kiekybinio
tyrimo strategija. Atliekama kokybiné mokslinés literattiros ir dokumenty turinio analizé bei organizuojama
apklausa.

Trefiame etape naudojantis apklausos rezultatais, nustatomas Lictuvos kariuomenés kibernetiniy
pajégumy brandos lygis bei identifikuojamos §io pajégumo tobulinimo sritys.

Tyrimo Kriterijai:

Tyrimo Kkriterijus sudaré atskiros pajégumy vystymo sritys pagal DORSAPLIS: Doktrina,
Organizavimas, Rengimas, Sistema, Apriipinimas, Personalas, Lyderysté, Infrastruktira ir Sgveikumas.

1. Doktrininés dalies indikatoriai, kuriais tikrinamas kriterijus: S$iy strategijy egzistavimas:
Kibernetinio saugumo, nacionalinés ypatingos svarbos informacinés infrastruktiiros, kibernetinés gynybos
ir tarptautinés kibernetinés; doktriny egzistavimas: operacijy kompiuteriniuose tinkluose, kibernetinés
gynybos ir kibernetinio atgrasymo; taip pat jtvirtinta nuostata, kad kibernetiné ataka laikoma ginkluota
ataka.

2. Organizavimo dalies indikatoriai, kuriais tikrinamas Kriterijus: nacionalinés iniciatyvinés
(valdymo) grupés ir operacinio lygmens kibernetinio saugumo organizacijos kariuomengje egzistavimas;
Kibernetinio saugumo (gynybos) organizacijos, atsakingos uz gynybines ir puolamgsias operacijas
kibernetinéje erdvéje egzistavimas; Kibernetinio saugumo (gynybos) padalinio rySys su nacionaliniais
pajégumais, dirbanciais kovos su elektroniniais nusikaltimais srityje; rySys su CERT bei eksperty i§ kity
organizacijy turéjimas; eksperty i§ privataus sektoriaus buvimas kibernetinio saugumo (gynybos) padalinyje
ir kibernetinio saugumo (gynybos) padalinio rySiy palaikymas su kitomis atsako j incidentus
organizacijomis.

3. Rengimo dalies indikatorial, kuriais tikrinamas kriterijus: kibernetinis saugumas kaip mokymo
dalykas vadovaujancio lygmens kursuose ir kibernetinés gynybos specialisty rengimas/karjeros kelio
egzistavimas; Kibernetinio saugumo (gynybos) padalinio dalinimasis geraja praktika/jgyta patirtimi su
kitomis institucijomis; nacionalinio lygio jdarbinimo konkursy vykdymas ir dalyvavimas ES/NATO
pratybose.

4. Sistemos ir apripinimo dalies indikatoriai, kuriais tikrinamas kriterijus: kariniy kibernetiniy
gynybos pajégumy priklausomybé nuo privaciy iStekliy ir privataus sektoriaus vaidmuo kariniy kibernetiniy
gynybos pajégumy veikloje bei technologiniy priemoniy naudjimas.

5. Personalo dalies indikatoriai, kuriais tikrinamas kriterijus: pagrindinis indikatorius - kibernetinés
gynybos specialisty jdarbinimas ir jy iSlaikymas. Kiti indikatoriai susij¢ su personalo valdymu - tapatybés
ir prieigos valdymas, grésmeés i§ vidaus valdymas, personalo patikrinimas ir uztikrinimas, rangovy ir treciyjy
Saliy tikrinimas, “Juody” ar “pilky” kepuriy verbavimas ir jdarbinimas.
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6. Lyderystés dalies indikatoriai, kuriais tikrinamas kriterijus: pagrindinis $ios srities indikatorius
yra autorizavimas naudoti kibernetinés gynybos pajégumus strateginiame lygmenyje, po to pagal svarba
operaciniame ir galiausiai taktiniame lygmenyse. Kitas svarbus indikatorius yra aiSkiai nustatytas
nacionaliniy incidenty eskalavimo mechanizmas ir paskutinis indikatorius yra leidimo privataus sektoriaus
tinkly steb&jimui suteikéjas.

7. Infrastruktiiros dalies indikatoriai, Kkuriais tikrinamas Kriterijus: pagrindinis Sios srities
indikatorius — nacionalinio lygmens kriminalistiniy tyrimy infrastruktiros turéjimas, taip pat Svarbiis
indikatoriai — nacionalinés interaktyvios technologijy aplinkos (pvz. laboratorijos) egzistavimas bei
infrastrukttira kibernetinés gynybos organizavimui. Maziausiai reikSmingas indikatorius - infrastruktiira
puolamyjy kibernetiniy pajégumy vystymui ir testavimui.

8. Sgveikumo dalies indikatoriai, kuriais tikrinamas kriterijus: Sioje srityje svarbiausi indikatoriai
— ar kibernetinio saugumo (gynybos) padalinyje jdiegta jmonés sgveikos sistema (angly k. Enterprise
interoperability framework) ir sgveikumo uZtikrinimas strateginiame lygmenyje. Taip pat ne maziau
svarbus indikatorius yra ar jmonés sgveikos sistema bendra su kitomis valdzios institucijomis?

Tyrimo organizavimas. Tyrime buvo pakviesti dalyvauti KAS kibernetinio saugumo/gynybos
ekspertai naudojant tiksling kritering imtj: dirbantys Kibernetinio saugumo politikos formavime, jos
jgyvendinimo koordinavime bei ekspertai tiesiogiai atsakingi uz kibernetinés gynybos vykdyma. Tyrimas
atliktas 2022 m. kovo mén. informantus apklausiant rastu: apklausos klausimynai buvo issiysti el. pastu ir
tiesiogiai dalyvaujant apklausoje. Informantams buvo pateiktas klausimynas pagal pajégumy vystymo sritis
DORSAPLIS (priedas Nr.1). Kadangi klausimai apima gana plaias pajégumy vystymo sritis, ne visi
informantai buvo susipazing su kiekvienos pajégumy srities specifika. Laikantis konfidencialumo, tyrime
dalyvave asmenys pristatomi priskiriant jiems kodus: informantas Nr.1 (I 1), informantas Nr.2 (I 2),
informantas Nr.3 (I 3), informantas Nr.4 (I 4), informantas Nr.5 (I 5), informantas Nr.6 (I 6) ir informantas
Nr.7 (17).

Tyrimas atliktas laikantis pagrindiniy etikos principy: savanoriskumo, privatumo, anonimiskumo ir
konfidencialumo (Kardelis, 2002). Tyrimo pradzioje buvo kreiptasi j ekspertus, pateikiant klausimyng ir
nurodant, kad tyrimas atliekamas magistro baigiamojo darbo tema. Tyrimo dalyviai informuoti, kad jy
pateikti atsakymai isliks anoniminiai, tyrimo duomenys bus pateikti tik apibendrinti, jie nebus naudojami

kitiems tikslams, taip pat nebus nurodomi asmeniniai duomenys.
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2 lentelé. Tyrimo ekspertai

Kodas

Institucija

Veiklos sritis

Informantas Nr.1

Lietuvos kariuomenés Rysiy ir
informaciniy sistemy batalionas

Kibernetinés gynybos vykdymas

Informantas Nr.2

Lietuvos kariuomenés Rysiy ir
informaciniy sistemy batalionas

Kibernetinés gynybos vykdymas

Informantas Nr.3

Lietuvos kariuomenés Rysiy ir
informaciniy sistemy batalionas

Kibernetinés gynybos vykdymas

Informantas Nr.4

Lietuvos kariuomenés Sausumos
pajégy Stabas

Rysiy ir informacinés sistemos

Informantas Nr.5

Lietuvos kariuomenés Gynybos
Stabas

Kibernetinés gynybos politikos
jgyvendinimo koordinavimas

Informantas Nr.6

Krasto apsaugos ministerija

Kibernetinio saugumo politikos

formavimas
Kibernetinio saugumo politikos
formavimas

Informantas Nr.7 Kra$to apsaugos ministerija

4.2. Tyrimo rezultaty analizé ir interpretavimas

Tyrimo organizavimui, rezultaty jvertinimui ir LK kibernetiniy gynybos pajégumy brandos lygio
nustatymui, remtasi RAND kibernetiniy pajégumy brandos vertinimo modelio (toliau - modelis).
Kibernetiniy pajégumy brandos vertinimo modelj sudaro atskirose pajégumy srityse nustatytos minimalios
ribos pasiekti tam tikrg brandos lygj (neegzistuojantis (B1), pradinis (B2), apibréztas (B3), subalansuotas
(B4) ir optimizuotas (B5)), taip pat nustatytos vertés peréjimui i$ vieno brandos lygio j kitg (priedas Nr.2).
Priklausomai nuo pajégumo srities, kiekvienas klausimas jvertintas skirtinga verte. PaZanga kiekvienoje
srityje nustatoma pagal minimaly tasky skaiciy, reikalingg pereiti nuo vieno brandos lygio j kita.

Pagal §; brandos vertinimo modelj, pajégumy sritims ,,Doktrina®, ,,Organizavimas* ir ,,Rengimas
didesné taSky verte skiriama brandos lygiui esant anktyvoje stadijoje nei vélesniame etape. Taip yra todél,
kad Siose pajégumy srityse reikia daug laiko, iStekliy ir pastangy norint apibréZzti ir pasiekti, kad visos
suinteresuotosios Salys susitarty dél bendros strategijos, organizacijos jgaliojimy ir vaidmens.

Pajégumy sritims kaip ,,Lyderysté* ir ,, Infrastruktiira® remiantis vertinimo modeliu mazesné tasky
vert¢ skiriama ansktyvuose brandos lygiuose, taCiau vélesniuose etapuose pazanga sudétingéja, todél
skiriama taSky verté yra didesné.

»istema® ir ,,Apriipinimas‘ pajégumy srities (kuri visy pirma susijusi su technologiniy sprendimy
diegimu) brandos lygio progresija daugiau yra linijiné, darant prielaidg, kad technologija yra neutrali

priemoneg t.y. jos panaudojimg lemia personalo kvalifikacija ir geb&jimai.
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Likusiose pajégumy srityse ,,Personalas‘ ir ,,Sgveikumas* brandos progresas panasus j "S" kreive,

atitinkancig pirmy dviejy anksc¢iau aprasyty varianty kombinacija.

Brandos lygiui nustatyti, skai¢iavimai atlikti sekancia tvarka:

a)

b)

d)

Indikatoriaus (klausimo) atsakymai sumuojami pagal informanty pateiktus atsakymus ,,Taip®,
,Ne“, . ,Nezinau®, siekiant nustatyti daugiausia atsakymy turintj variantg. Teigiamas atsakymas
1 klausimg vertinamas tada, kai bent du ir daugiau informanty atsakymai teigiami ir bent du
atsakymai neigiami, o likusieji pazymeéti ,,Nezinau®. Taip yra dél to, kad klausimynas apima
gana platy spektra pajégumy vystymo sriciy ir ekspertai, dalyvave apklausoje negali turéti
nuodugniy ziniy visose srityse, o eksperto, iSmanancio konkrety dalyka, balsas gali biiti
neuzskaitytas.

Indikatoriai (klausimai), turintys skaiting verte, apskaiiuojami sumuojant Kkiekvieno
indikatoriaus vertes (priedas Nr.3).

Indikatoriai (klausimai), kurie nurodyti brandos lygio skaitine iSraiSka nuo 1 iki 5, jy verté
apskai¢iuojama pagal atitinkamos pajégumos srities brandos lygio progreso skalé¢je nurodytas
vertes (priedas Nr.2).

Kriterijaus (pajégumy srities) verté apskai¢iuojama pagal formule: procentiné tasky suma =
apskaiciuota tasky suma x 100% / didziausia galima tasky suma. Gauta procentiné tasky suma

palyginama pagal brandos lygio progreso pagal pajégumy sritis skale (priedas Nr.2).

Doktrininé dalis apima dokumentus, nustatanc¢ius pagrindinius principus, kuriais vadovaujasi karinés

pajégos ar kariniai elementai, siekdami nacionaliniy tiksly. Sios srities klausimyno dalj sudaré 8 klausimai.

Vadovaujantis modelio reikalavimais, strategijos ir doktrinos iSskiriamos pagal jy svarba:

a)

b)

Kibernetinio Saugumo strategija (klausimas Nr.1), plataus masto nacionalinio lygmens
dokumentas, kuriame turéty biiti nurodyta, kokios strategijos Salis turi imtis, kad tapty saugi
Kibernetingje erdvéje, taip pat turéty buti nurodyti gynybos tikslai, vaidmuo ir jgaliojimai
siekiant strateginiy saugumo tiksly. Visi informantai patvirtino $ios strategijos egzistavima.

Nacionaliné Y patingos Svarbos Informacinés Infrastruktaros (YSII) strategija (klausimas Nr.3),
kurioje aprasoma, kaip apsaugoti ypatingos svarbos informacijos infrastruktirg ir
infrastruktiiros kibernetinés erdvés technologinius elementus, kurie yra esminiai uztikrinti
socialing ir ekonomine gerove. Sios strategijos egzistavima taip pat patvirtino visi informantai.
Vadovaujantis metodikos reikalavimais, abiejy (kibernetinio saugumo ir YSII) strategijy

egzistavimas uztikrina pradinj (B2) brandos lygj.

49



d)

f)

9)

h)

Kibernetinés Gynybos strategija (klausimas Nr. 2), kurioje turéty buti nurodytas galutinis
tikslas, kaip ginkluotosios pajégos turéty veikti sickdamos uZztikrinti nacionaliniy kibernetinio
saugumo tiksly jgyvendinimg. 43% informanty nurodé, kad tokia strategija neegzistuoja, 28%
informanty nezinojo apie Sios strategijos egzistavimg, taciau daré prielaida, kad ji gali biti
jslaptinta (I 6 ir | 7). Kadangi $io fakto patvirtinti nejmanoma, darytina iSvada, kad ji
neegzistuoja.

Kibernetinés Gynybos doktrina (klausimas Nr.7), kurioje turéty biiti apibrézta kaip Kibernetinés
Gynybos strategija galéty bati jgyvendinta pasitelkiant jvairias priemones, jskaitant operacijas
kompiuteriniuose tinkluose, informacinius veiksmus, informacijos dalijimasi bei koordinavima
su kitomis valdzios institucijomis ir privaciu sektoriumi. 43% informanty nurodé¢, kad tokia
doktrina neegzistuoja, 0 57% apklaustyjy apie ja neturéjo duomeny.

Operacijy kompiuteriniuose tinkluose doktrinos (klausimas Nr.4), kuri turéty bati kaip vadovas
(angly k. handbook), reglamentuojantis jvairiy tipy operacijy kompiuteriniuose tinkluose
vykdyma. 57% informanty paneigé tokios doktrinos egzistavimg, 0 28% nebuvo susipazing.
Kibernetinés Gynybos strategijos ir Operacijy Kompiuteriniuose Tinkluose doktrinos
egzistavimas uztikrinty peréjima i§ pradinio (B2) i apibréztg (B3) brandos lygj, taciau Sie
dokumentai néra parengti.

57% informanty nurodé, kad Kibernetinio Atgrasymo doktrina (klausimas Nr. 5) neegzistuoja,
0 43% apklaustyjy neturé¢jo duomeny.

Nuostatos, kad kibernetiné ataka laikoma ginkluota ataka (klausimas Nr. 6) negal¢jo patvirtinti
daugiau nei pusé (57%) informanty. Taciau kiti informantai mano prieSingai (I 2 ir I 7) ir linke
manyti, kad tokia nuostata egzistuoja. Atkreiptinas démesys, kad NATO Salys partnerés
vieningai sutaria, kad kibernetinés atakos padaryta zala gali biti prilyginta konvencinés atakos
padarytiems nuostoliams. Darytina prielaida, kad $i nuostata neuztvirtinta nacionaliniuose
dokumentuose.

Tarptautinés kibernetinés strategijos egzistavimg (klausimas Nr. 8) patvirtino 86% informanty.
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3 lentelé. Doktrinos pajégumuy srities atsakymuy suvestiné

Atsakymy Brandos lygis
Pajégumy Sritis suvestiné
B1 B2 B3 B4 B5
DOKTRINA

1. Kibernetinio Saugumo strategijos egzistavimas 25

(Existence of CS strategy)

2. Specifinés Kibernetinés Gynybos strategijos 0

egzistavimas (Specific CD strategy)

3. Nacionalinés Ypatingos Svarbos Informacinés 25

Infrastrukttiros strategijos egzistavimas
(National Critical Information Infrastructure
Protection strategy)

4. Operacijy Kompiuteriniuose Tinkluose 0
doktrinos egzistavimas (Computer
Network OperationsDoctrine)

5. Kibernetinio Atgrasymo doktrinos egzistavimas 0
(Cyber deterrence doctrine)

6. Nuostata, kad kibernetiné ataka laikoma 0
ginkluota ataka? (Cyber-attacks as armed attack?)

7. Kibernetinés Gynybos doktrinos egzistavimas 0
(Cyber Defence Doctrine)

8. Tarptautinés kibernetinés strategijos 4.17
egzistavimas (International Strategy)

Bendra tasky suma 54.17

ISanalizavus doktrininés dalies rezultatus, gauta atsakymy taSky suma ir verté procentais sieké
54.17%. Sig reikime palyginus su brandos lygiy progreso lentele (priedas Nr.2), kur brandos lygiui B2
pasiekti reikalinga min. 50%, o B3 min. 75%. Darytina i§vada, kad $ios srities brandos lygis yra pradinis
(B2).

Organizaciné dalis apima veiklai vykdyti reikalingy struktiiry jkiirima ir jteisinimg bei nustato
veiklos sritis. Vertinant §ig pajégumy sritj, svarbiausi indikatoriai, uZztikrinantys peréjima nuo
neegzistuojancio (B1) brandos lygio iki pradinio (B2) yra egzistuojanti nacionalinio lygmens vadovybé arba
koordinuojanti institucija (ministry kabinetas / prezidento ar ministro pirmininko lygmuo) ir operacinio
lygmens gynybos organizacija, kurios abi yra vienodai svarbiis $ios pajégumy srities aspektai ir abu jie yra
biitini. Sios srities klausimyng sudaré 9 klausimai.

a) | klausimg Nr. 1 ,Nacionalinés iniciatyvinés (valdymo) grupés egzistavimas® informantai
vienbalsiai patvirtino, kad nacionaliniame lygmenyje egzistuoja tokia institucija (Kibernetinio
saugumo taryba).

b) Dél operacinio lygmens Kibernetinio saugumo organizacijos kariuomengje egzistavimo
(klausimas Nr.2) 66% informanty nurodé, kad tokia institucija egzistuoja. Atkreiptinas démesys,
kad $ios organizacijos atitikmuo Lietuvos kariuomenéje tenka LK GS RIS valdybos J6

Kibernetinés gynybos ir elektroninés informacijos saugos skyriui (I 5). Darytina i§vada, kad
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d)

abiejy klausimy (Nr.1 ir Nr.2) atsakymai uztikrina peréjimg i8 neegzistuojancio(Bl) | pradinj
(B2) brandos lygj.

I klausimg Nr.3 ,Kibernetinio saugumo (gynybos) organizacija atsakinga uz gynybines
operacijas kibernetinéje erdveje®, 100 % atsakiusiyjy informanty patvirtino tokios institucijos
egzistavima. Institucija, atsakinga uZ §ias funkcijas LK yra GS (I 5), kito informanto nuomone
taikos metu Sias funkcijas atlieka NKSC (I 1). Brados lygio nustatymui $is indikatorius turi gana
svarig verte.

Kibernetinio saugumo (gynybos) organizacija, atsakinga uZz puolamgsias operacijas
kibernetinéje erdvéje (klausimas Nr. 4). 50 % informanty nurodé, kad tokia institucija
egzistuoja, taciau tai yra kity, ne LK, institucijy — AOTD prie KAM (I 1, I 5) atsakomybe.
Vertinant brandos lygj, organizacijos, atsakingos uz gynybines operacijas egzistavimas yra
dvigubai svarbesnis nei turéjimas institucijos, atsakingos uZz puolamasias operacijas.
Atsizvelgiant ] vertinimo modelio nuostatas, gebéjimas vykdyti puolamagsias operacijas
kibernetinéje erdvéje yra antraeilés svarbos dalykas nei gebéjimai vykdyti gynybines operacijas.
Darytina iSvada, kad abu indikatoriai (organizacijos, atsakingos uz gynybos ir puolamagsias
operacijas egzistavimas) tenkina apibrézto (B3) brandos lygio reikalavimus.

Norint pereiti j subalansuotg (B4) brandos lygj, sekanciy trijy indikatoriy reikalavimai turéty
biti patenkinti:

1) eksperty i$ kity organizacijy turéjimas kibernetinio saugumo (gynybos) padalinyje
(klausimas Nr.5). 43% informanty patvirtino teiginj ir tiek pat informanty nesutiko su juo.
Atkreiptinas démesys, kad padalinio funkcijoms uZtikrinti, kvie€iami aktyviojo rezervo
kariai (I 1), tod¢l darytina iSvada, kad ekspertai i$ kity organizacijy yra sudétiné padalinio
dalis;

2) kibernetinio saugumo (gynybos) padalinio rySys su nacionaliniais pajégumais,
dirbanciais kovos su elektroniniais nusikaltimais srityje (klausimas Nr.7) informanty
apklausoje pasiskirsté po lygiai (28% informanty) patvirtino ir tiek pat paneigé teiginj, 0
43% apklaustyjy negaléjo jvardinti. Pazymétina, kad LK GS deda pastangas, kad toks
rySys atsirasty (I 5) bei informantas Nr.7 nurod¢, kad toks rySys egzistuoja su Policijos
departamentu. Apibendrinant galima teigti, kad $is indikatorius tenkina reikalavimus;

3) kibernetinio saugumo (gynybos) padalinio ry$j su Kompiuteriniy incidenty tyrimo tarnyba
(angly k. Computer Emergency Response Team (CERT)) (klausimas Nr.8) teigiamai

nurodé 86% informantai.
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f) Optimizuotam (B5) brandos lygiui pasiekti reikalinga uztikrinti, kad kibernetinio saugumo
(gynybos) padalinyje bty ekspertai is privataus sektoriaus (klausimas Nr. 6) - 43 % informanty Siam
teiginiui pritaré. Atkreiptinas démesys, kad Sie ekspertai yra aktyviojo rezervo kariai (I 1). Taip pat
turi biiti uztikrinti kibernetinio saugumo (gynybos) padalinio rySiai su kitomis atsako j incidentus
organizacijomis (klausimas Nr.9), kur 57 % informanty patvirtino §j faktg.

4 lentelé. Organizacijos pajégumuy srities atsakymuy suvestiné

Atsakymy Brandos lygis
Pajégumy Sritis suvestine
Bl B2 B3 B4 B5
ORGANIZACIJA
1. Nacionalings iniciatyvinés (valdymo) grupés 25
egzistavimas (Existence of national steering
group)
2. Operacinio lygmens Kibernetinio saugumo 25
organizacijos kariuomen¢je egzistavimas (Cyber-
security org in defence)

3. Kibernetinio saugumo (gynybos) organizacija
atsakinga uz gynybines operacijas kibernetin¢je 25
erdvéje (Responsibility for defence)?
4. Kibernetinio saugumo (gynybos) organizacija 125
atsakinga uz puolamasias operacijas kibernetinéje
erdvéje (Responsibility for offence)?

5. Ar kibernetinio saugumo (gynybos) padalinyje | 12.5
yra eksperty i§ kity organizacijy (Expertise from
other orgs in unit)?

6. Ar kibernetinio saugumo (gynybos) padalinyje | 6.25
yra eksperty i$ privataus sektoriaus (Expertise
from private sector in unit)?

7. Kibernetinio saugumo (gynybos) padalinio rysys
su nacionaliniais pajégumais, dirbanciais kovos su | 12.5
elektroniniais nusikaltimais srityje (Linked to
national cybercrime capability)

8. Kibernetinio saugumo (gynybos) padalinio 12.5
ry§iai su CERT (Co-ordination (linked to n/g

CERT))

9. Kibernetinio saugumo (gynybos) padalinio 6.25

rySiai su kitomis atsako j incidentus
organizacijomis (Linked to other incident response)

Bendra tasky suma 137.5

ISanalizavus organizacinés dalies rezultatus, gauta atsakymy tasky suma ir verté procentais siekée
100%. Darytina iSvada, kad $ios srities brandos lygis optimizuotas (B5).

Rengimo sritis apima reikalingy specialisty pradinj mokyma, kvalifikacijos palaikymg ir kélima,
mokymy ir kursy naujam personalui rengima. Vadovaujantis modelio reikalavimais, vienoda verté skiriama
klausimams susijusiems su kibernetinio saugumo dalyko mokymu vyresniyjy Stabo karininky kursuose bei
kibernetinés gynybos specialisty rengimu. Sie abu faktoriai lemia pradinj (B2) brandos lygj. Analizuojant

Sios pajégumy srities brandos lygi, kriterijy sudaré¢ 7 indikatoriai.
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b)

d)

f)

9)

I klausimg Nr.1 ,Kibernetinis saugumas kaip mokymo dalykas vadovaujanio lygmens
kursuose* 57% apklaustyjy nurodé neigiamai, 28% neturéjo duomeny ir tik vienas informantas
(I16) i klausimg atsaké teigiamai. Darytina prielaida, kad taktinio lygmens informantai galéjo ir
nezinoti apie mokymo dalykus, déstomus vyresniyjy karininky kursuose.

Ne maziau svarbu yra turéti kibernetinés gynybos specialisty karjeros kelig (klausimas Nr.2),
kuriuo vadovaujantis specialistai gebéty iSlaikyti kvalifikacijg ir gebé&jimus. Atsakymai | §j
klausimg pasiskirsté sekanciai: 43% informanty sutiko su teiginiu, taciau 57% apklaustyjy
nurodé, kad specialisty rengimo/kvalifikacijos mechanizmo néra.

Kibernetinio saugumo (gynybos) padalinio dalinimasis gergja praktika/jgyta patirtimi su
kitomis institucijomis (klausimas Nr.7) yra kitas svarbus Sios srities indikatorius, turintis tokig
pacia vertg kaip ir pirmi du klausimai. Informanty atsakymai pasiskirsté priestaringai: 43%
informanty nurodo, kad dalijimasis patirtimi nevyksta ir tiek pat apklaustyjy visgi pripaZjsta,
kad Sis procesas organizuojamas. Atkreiptinas démesys, kad pagal 2022 m. KAM veiklos planag,
numatyta ,,perduoti NKSC ir KAM eksperty zZinias ir patirtj Ukrainos ir Sakartvelo institucijoms
kritiniy infrastrukttiry apsaugos srityje” bei “teikti eksperting ir (ar) finansin¢ paramg ne maziau
kaip 3 NATO ir ES paramos iniciatyvos Ryty partnerystés Salims, ypa¢ Ukrainai, Sakartvelui ir
Moldovai” (I 7). Be to tas pats informantas nurodo, kad “tokia patirtis nuolat perduodama ES
darbo grupése, NKSC nuolat organizuoja mokymus valstybés institucijy darbuotojams,
dalyvaujama konferencijose, dalyvaujama iniciatyvoje ‘“Saugus internetas”, skirtoms
mokykloms ir pan. NKSC publikuoja informacija savo interneto svetaingje.” Apibendrinant
darytina i§vada, kad dalinimasis geraja praktika/jgyta patirtimi su kitomis institucijomis vyKksta.
100% informanty sutiko su teiginiu, kad kibernetinio saugumo padalinys dalyvauja pratybose
(klausimas Nr.3).

Kalbant apie kibernetinio saugumo (gynybos) padalinio eksperty teoring kvalifikacija
(klausimas Nr.4) susumavus informanty rezultatus, gautas apibréztas (B3) brandos lygis.
Informanty jvertinimai dél kibernetinio saugumo (gynybos) padalinio eksperty praktinés
kvalifikacijos (klausimas Nr.5) sieké taip pat apibréztqg (B3) brandos lygj.

I klausima Nr.6 ,,Ar vykdomi nacionalinio jdarbinimo konkursai?*, 43% informanty issake
neigiamg nuomong, 28% informanty teigimu yra vykdomi jdarbinimo konkursai. Atkreiptinas
démesys, kad valstybés tarnautojy ir darbuotojy, dirbanciy pagal darbo sutart] pareigybéms
uzimti (jei tokiy yra LK kibernetinio saugumo/gynybos padalinyje) konkursai organizuojami

teisés akty nustatyta tvarka.
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5 lentelé. Rengimo pajégumy srities atsakymy suvestiné

Atsakymy Brandos lygis
Pajégumy Sritis suvestiné
B1 B2 B3 B4 B5
RENGIMAS
1.Kibernetinis saugumas kaip mokymo dalykas
vadovaujancio lygmens kursuose (pvz. 0

vyresniyjy Stabo karininky kursuose) (CS
covered in syllabus at command level)?

2 Kibernetinés gynybos specialisty o 0
renglmas/kar}eros kelias (Specific CD training
competency /career path or skillsprofile)?

3.Dalyvavimas pratybose (Participation in 12.5 -
exercises)

4.Kibernetinio saugumo (gynybos) padalinio

eksperty teoriné ekspetizé (Estimate of 75 3

theoretical expertise at national level)?
5.Kibernetinio saugumo (gynybos)

padalinio eksperty praktiné ekspertizé 75 3
(Estimate of applied expertise atnational

level)?

6.Ar vykdomi nacionalinio lygio jdarbinimo

konkursai (Conduct national level recruitment 0

competitions)?

7.Kibernetinio saugumo (gynybos) padalinio
dalinimasis geraja praktika/jgyta patirtimi su 25
kitomis institucijomis (Sharing good practice
/ Lessons learned)?

Bendra tasky suma 187.5

ISanalizavus rengimo dalies rezultatus, gauta atsakymy tasky suma ir verté procentais sieké 62,5%.
Sig reik§me palyginus su brandos lygiy progreso lentele (priedas Nr.2), brandos lygiui B2 pasiekti reikalinga
min. 50%, o B3 min. 75%. Darytina i§vada, kad Sios srities brandos lygis yra pradinis (B2).

Sistemy ir apriapinimo sritis apima biitiniausias priemones, reikalingas pajégumui (LK vienetams/
KAS institucijoms) efektyviai veikti. Esminis §ios srities indikatorius yra kariniy kibernetiniy gynybos
pajégumy priklausomybé nuo privaciy iStekliy (klausimas Nr.1), kur 64% informanty jvertino teigiamg
priklausomybe. Si priklausomybé daugiau siejama su programine jranga (I 2). Visgi 33% apklaustyjy
nurodé neigiamg priklausomybe.

Privataus sektoriaus vaidmuo kariniy kibernetiniy gynybos pajégumy veikloje (klausimas Nr.2) pasak
apklaustyjy jtakos neturi, atsakymy vidurkis sieké 3 balus (skaléje nuo 1-5, kur 1 = néra kritinis ir 5 =
kritinis).

Pagal priemoniy naudojimo lygmen;j (klausimas Nr.3), nustatytas brandos lygis yra apibrézras (B3)
(rezultatas gautas apskaiCiavus brandos lygiy vidurkj). Atkreiptinas démesys, kad priemoniy naudojimo
efektyvumas priklauso nuo kity pajégumo sri¢iy: pvz. blogai sukonfigiiruota moderni ugniasien¢ gali labiau
pakenkti saugumui nei maziau moderni technologija, kurig jdiegé ir gerai valdo aukStos kvalifikacijos

darbuotojai.
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6 lentelé. Sistemos ir apriipinimo pajégumuy srities atsakymy suvestiné

Atsakymy Brandos lygis
Pajégumy Sritis suvestiné
B1 B2 B3 B4 B5
SISTEMA, APRUPINIMAS
1.Kariniy kibernetiniy gynybos pajégumy
priklausomybé nuo privaciy istekliy Taip

(Reliance upon privately owned assets)

2.Privataus sektoriaus vaidmuo kariniy
kibernetiniy gfynybos pajégumy veikloje 3
(Perception of role of private sector)

3.Priemoniy naudojimo lygmuo (Degree of usage

of):
a) Perimetru pagrjstos priemonés (pvz. 100 5
ugniasiené) (Perimeter based measures)
b) Daugiasluoksné ,,Gynybos j gyli* koncepcija 4
(Defence in depth) 5
¢) Viesojo rakto infrstruktiira (Public Key 50 3
Infrastructure)
d) Veiklos atkiirimo priemonés (Disaster 50 3
recovery tools)
¢) Duomeny praradimo prevencija (Data Loss 50 3
Prevention)
f) Grésmiy zvalgyba ir duomeny apjungimo
(Threat intelligence & data fusion) 25 2
g) Duomeny vizualizavimas (Data visualization) | 25 2
h) Jsilauzimo prevencija (Intrusion prevention) 50 3
j) Isilauzimo stebéjimas ir apsauga nuo grésmiy 50 3

Honeypots/honeynets)

k) Saugus susirasin¢jimas/duomeny apsikeitimas 4
(Secured messaging / data exchange) 75
1) Kriminalistikos platformos (Forensic o5 2
platforms)

Bendra tasky suma 575

[Sanalizavus sistemos ir apripinimo dalies rezultatus, gauta atsakymy taSky suma ir verté procentais
sieké 52,7%. Sia reikime palyginus su brandos lygiy progreso lentele (priedas Nr.2), brandos lygiui B3
pasiekti reikalinga min. 50%, 0 B4 min. 75%. Darytina i§vada, kad Sios srities brandos lygis yra apibréztas
(B3).

Personalo organizavimo dalis apima bitino kvalifikuoto (karinio) personalo pareigybes
(specialybiy), reikalingas pajégumui (LK vienetams / KAS institucijoms) efektyviai veikti bei kvalifikuoto
personalo islaikyma. Atsizvelgiant j modelio reikalavimus, didziausia verté tenka indikatoriui, susijusiam
su jdarbinimu ir kibernetinés gynybos specialisty iSlaikymu (klausimas Nr.1), nes tai gali biiti laikoma
svarbiu mechanizmu, padedanéiu pritraukti ir iSlaikyti aukstos kvalifikacijos talentus kariuomenés
kibernetinés gynybos pajégumuose. 57% informanty nurode, kad tokio mechanizmo néra, taciau 43%

apklaustyjy pripazino, kad specialisty jdarbinimo ir iSlaikymo mechanizmas egzistuoja. Informantai
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pripaZjsta, kad specialisty iSlaikymas yra probleminé sritis (I 2) ir kad néra sverty kaip minétus specialistus
islaikyti (I 3).

2-6 klausimy apskaiCiuotos vertés pateiktos lenteléje apacioje. Dél ,juody ar ,,pilky*“ kepuriy
verbavimo ir jdarbinimo (klausimas Nr. 6), pazymétina, kad teisiskai Sie procesai yra reglamentuoti, tatiau
praktikoje jie neveikia (I 1). ,,JJuodos® kepurés zinomos Kaip piktavaliai jsilauzéliai, kuriy pagrindiné
motyvacija yra kolektyviné, asmeniné ar finansiné nauda. ,Pilkos* kepurés — tai saugumo tyréjai,
korporacijos ar méggjai, kurie laviruoja tarp etisko ir neteiséto jsilauzimo.

7 lentelé. Personalo pajégumy srities atsakymy suvestiné

Atsakymy Brandos lygis
Pajégumy Sritis suvestiné
Bl B2 B3 B4 B5
PERSONALAS
1.Kibernetinés gynybos specialisty
jdarbinimo ir i§laikymo mechanizmas 0
(Recruitment and Retention for CD
specialists)
2. Tapatybeés ir prieigos valdymas (Identity
and Access Management) 87.5 4
3. Grésmés i$ vidaus valdymas (Insider
Threat Management) Y ( 87.5 4
4.Personalo patikrinimas ir uztikrinimas 100 5
(Personnel Vetting and assurance)
5. Rangovy ir tre¢iyjy Saliy tikrinimas
(Vetting contractors and third parties) 87.5 4
6. 'Juody' ar 'pilky' kepuriy verbavimas ir
jdarbinimas? (Recruitment and employment 0 1
of 'black’ or 'grey' hats?)
Bendra tasky suma 362.5

[$analizavus personalo dalies rezultatus, gauta atsakymy tasky Suma ir verté procentais sieké
61,7%. Sig reik§me palyginus su brandos lygiy progreso lentele (priedas Nr.2), brandos lygiui B3 pasiekti
reikalinga min. 37,5%, o B4 — min. 87,5%. Darytina iSvada, kad $ios srities brandos lygis yra apibréztas
(B3).

Lyderystés sritis apima visy lygmeny vady, reikalingy pajégumui (LK vienetams / KAS
institucijoms) efektyviai veikti, parengimo lygj. Vertinant $ig pajégumy sritj, svarbiausias indikatorius yra
strateginio lygmens autorizavimas panaudoti Kibernetinés gynybos pajégumus, vidutiniSkai svarbus
operacinio lygmens ir maziausiai svarbus — taktinio lygmens (klausimas Nr.1). Taip yra dél galimy
nenumatyty pasekmiy panaudojus Siuos pajégumus ir poreikio turéti aiSky suvokimg auksc¢iausiame lygyje
kaip reaguoti j nacionalinio lygmens incidentus. Informanty atsakymai pasiskirst¢ sekanciai: 28%

apklaustyjy nurodé, kad autorizavimas yra strateginiame lygmenyje, 43% operaciniame lygmenyje ir 57%
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galvoja, kad leidimas galimas taktiniame lygmenyje. Darytina prielaida, kad aiSkaus atsakomybiy
atsidalinimo priimant sprendima dél kibernetinés gynybos pajégumy panaudojimo néra.

57% informanty patvirtino, kad yra aiSskus nacionaliniy incidenty eskalavimo mechanizmas
(klausimas Nr.2). Sis indikatorius pagal svarba yra toks pat svarbus kaip ir gebéjimas Strateginiame
lygmenyje autorizuoti kibernetiniy gynybos pajégumy panaudojima.

43% apklaustyjy mano, kad reikalinga teismo nutartis norint gauti leidima privataus sektoriaus tinkly
stebéjimui (Klausimas Nr.3). Atkreiptinas démesys, kad tokiu atveju NKSC diegia sensorius YSII sistemose
pagal sudarytas sutartis su Y Sl valdytojais (I 6) arba NKSC kreipiasi j tiekéjg (I 7).

8 lentelé. Lyderystés pajégumy srities atsakymy suvestiné

Atsakymy Brandos lygis
Pajégumuy Sritis suvestiné

Bl B2 B3 B4 B5

LYDERYSTE
1.Kokiame lygmenyje leidziamas Kibernetinés
gynybos pajégumy panaudojimas:

a) Taktiniame lygmenyje (Tactical Level of

authorisation for CD capabilities)? 12.5
b) Operaciniame lygmenyje (Operational Level

of authorisation for CD capabilities)? 25
c) Strateginiame lygmenyje (Strategical Level of 0

authorisation for CD capabilities)?
2. Aiskus nacionaliniy incidenty eskalavimo
mechanizmas (Clear escalation mechanism 50
for national incidents)
3. Kas suteikia leidimg privataus sektoriaus tinkly
stebéjimui:
a) Reikalinga teismo nutartis (Court Order level
of authorization required for surveillance of 25
private sectornetworks)
b) Valstybés tarnautojo sprendimas (Civil
Servant level of authorization required for 0
surveillance of private sector networks)
¢) Kito lygmens sprendimas (Other level of
authorization required for surveillance of private 0
sector networks)

I§ viso tasky 162.5

ISanalizavus lyderystés dalies rezultatus, gauta atsakymy tasky suma ir verté procentais sieké 60%.
Sia reikme palyginus su brandos lygiy progreso lentele (priedas Nr.2), matyti, kad brandos lygiui B4
pasiekti reikalinga min. 50%, o B5 100%. Darytina i§vada, kad $ios srities brandos lygis yra subalansuotas
(B4).

Infrastruktiiros dalis apima biiting infrastruktiirg, reikalingg uztikrinti kibernetinés gynybos
operacijy vykdyma, taip pat tyrimy laboratorijas ir pan. Atsizvelgiant | modelio reikalavimus, svarbiausias

indikatorius Sioje srityje yra nacionalinio lygmens kriminalistiniy tyrimy infrastrukttros (angly k. forensics

58



research facility) turéjimas, kuri gebéty analizuoti kenkéjiskus kodus, jsilauzimo j tinklus jkal¢ius (angly k.
artefacts of network penetration) bei nustatyti jsilauzimo indikatorius (angly k. indicators of compromise).
Tokia infrastruktiira ne biitinai turéty biiti vienoje vietoje, tai gali biiti paslauga, teikiama kitos institucijos
ar net privataus sektoriaus. Analizuojant informanty atsakymus Siuo klausimu (klausimas Nr.4), 60%
informanty nurod¢, kad tokia infrastruktiira egzistuoja. Pabréztina, kad tuo uzsiima Lietuvos kriminalinés
policijos biuro Sunkaus ir organizuoto nusikalstamumo tyrimo 5-oji valdyba (1 7).

80% apklaustyjy sutiko su teiginiu, kad egzistuoja nacionaliné interaktyvi technologijy aplinka
(klausimas Nr.1) bei infrastruktira kibernetinés gynybos organizavimui (Klausimas Nr.2) — tai infrastruktiira
(pvz. laboratorija), kurioje galima testuoti specifinius produktus/galimybes ar tam tikry produkty jtakg
karinei jrangai.

Galiausiai 60% informanty nepritaré teiginiui, kad egzistuoja infrastrukttira puolamyjy kibernetiniy
pajégumy vystymui ir testavimui.

9 lentelé. Infrastruktiiros pajégumy srities atsakymu suvestiné

Atsakymy Brandos lygis
Pajégumy Sritis suvestiné
Bl B2 B3 B4 B5
INFRASTRUKTURA
1.Nacionalinés interaktyvios technologijuy aplinkos
(pvz. laboratorijos) egzistavimas (Existence of a 25
national range)
2.Egzistuoja infrastrukttira kibernetinés gynybos
organizavimui (Dedicated physical facility to 25
address CD)
3.Egzistuoja infrastruktiira puolamyjy
kibernetiniy pajégumy vystymui ir testavimui 0
(Existence of a facility to develop &test
offensive capabilities)
4.Egzistuoja nacionalinio lygmens kriminalistiniy
tyrimy infrastrukttira (Existence of a national 375
level forensics research facility)
Bendra tasky suma 87.5

ISanalizavus infrastruktiiros dalies rezultatus, gauta atsakymy tasky suma ir verté procentais sieke
87,5%. Sia reik§me palyginus su brandos lygiy progreso lentele (priedas Nr.2), matyti, kad brandos lygiui
B4 pasiekti reikalinga min. 50%, o B5 — 100%. Darytina iSvada, kad Sios srities brandos lygis yra
subalansuotas (B4).

Pastaba: klausimyne tikslingai nebuvo jtraukti vertinimo modelyje nurodyti klausimai, susije su
Europos Sajungos Bendros saugumo ir gynybos politikos (angly k. Common Security and Defence Policy)
vykdymo misijomis, kadangi autoriaus vertinimu tai iSeina uZ atliekamo tyrimo riby.

Saveikumo dalis apima pajégumo suderinamumag su kitais pajégumais, jskaitant ir sgveikumg su

sgjungininky pajégumais (LK vienetais / KAS institucijomis). Vadovaujantis vertinimo modelio
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reikalavimais, jmonés sgveikos sistemos (angly k. Enterprise Interoperability Framework) taikymas
Kibernetinio saugumo (gynybos) padalinyje (klausimas Nr. 1) yra svarbus indikatorius uztikrinant
kiberneting gynyba, kadangi ji leidzia turéti bendra suvokima skirtinguose sagveikumo lygmenyse (pvz. ES
sgveikumo modelis) (Europos komisija, 2017): teisiniame, organizaciniame, semantiniame ir techniniame,
kuriuos apima integruotas viesyjy paslaugy valdymas. 50% informanty pripazino, kad jmonés sgveikos
sistema néra jdiegta, tiek pat informanty nurodé neturintys duomeny.

I klausimg Nr. 2 ,,Ar imonés sgveikos sistema bendra su kitomis valdzios institucijomis?* 50%
apklaustyjy nepritaré teiginiui, ta¢iau vienas informantas (I 7) nurodé, kad visgi KAM, NKSC, LK, Policijos
departamentas ir kt. institucijos turi tam tikras sgveikos formas. Taip pat pazymétina, kad Kibernetinio
saugumo informacinis tinklas, kurj valdo NKSC, apjungia daugelj organizacijy (I 7).

Nepasaint to, kad informanty atsakymai j klausimg Nr.2 buvo neigiami, tac¢iau faktas islieka tas, kad
kibernetinio saugumo subjektai naudodamiesi Kibernetinio saugumo informaciniu tinklu (LR kibernetinio
saugumo jstatymo 13 str.) gali ,,dalytis informacija apie galimus ir jvykusius kibernetinius incidentus, taip
pat rekomendacijomis, nurodymais, techniniais sprendimais ir kitomis priemonémis, uZztikrinan¢iomis
kibernetinj saugumg ir kibernetinio saugumo informacinio tinklo nariy tarpusavio bendradarbiavima
Kibernetinio saugumo srityje“. Darytina prielaida, kad informantai gali biti nesusipazing su Kibernetinio
saugumo informacinio tinklu, kuriuo siunéiami duomenys, susije¢ su Kibernetiniais incidentais, yra
konfidencialiis, todél autoriaus nuomone atsakymas j klausimg Nr.2 turéty biti teigiamas.

83% informanty nurodo, kad kibernetinés gynybos sgveikumo vystymas néra pakankamas
(klausimas Nr.3). Tuo paciu pabréztina, kad reikty daugiau sgveikumo formy organizaciniu aspektu
(sektoriniy, SOC, CERT/CSIRT, tarp jvairiy visuomenés grupiy), galbiit ir techniniy (kuriant bendravimo
platformas) (1 7).

Atsizvelgiant | metodikos reikalavimus dél sgveikumo lygmens uztikrinimo (klausimas Nr.4),
svarbiausiu laikomas sgveikumo uZtikrinimas strateginiame lygmenyje, po to operciniame ir galiausiai
taktiniame. Atitinkamai informanty nuomongs pasiskirsté sekanciai: 83% mano, kad sgveika uztikrinama
taktiniame lygmenyje, 50% gavoja, kad saveika uztikrinama operaciniame lygmenyje ir tik 33% informanty
mano, kad sgveika uztikrinama strateginiame lygmenyje.

ISanalizavus saveikos dalies rezultatus, gauta atsakymy tasky suma ir verté procentais sieke 35,7%
(zr. Lentelg Nr.10). Sia reikdme palyginus su brandos lygiy progreso lentele (priedas Nr.2), matyti, kad
brandos lygiui B2 pasiekti reikalinga min. 25%, o B3 min. 37,5%. Darytina i$vada, kad Sios srities brandos
lygis yra pradinis (B2).
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10 lentelé. Saveikumo pajégumy srities atsakymuy suvestiné

Pajégumy Sritis

Atsakymy Brandos lygis

suvestiné
B1 B2 B3 B4 B5

SAVEIKUMAS

1.Ar kibernetinio saugumo (gynybos) padalinyje
jdiegta JImonés sgveikos sistema (Enterprise
interoperability framework)?

2.Ar Jmonés sgveikos sistema bendra su
kitomis valdzios institucijomis (Common
with other governmentdepartments)

25

3.Ar pakankamas kibernetinés gynybos sagveikumo
vystymas (Sufficient development of CD
interoperability)?

4.Kokiame lygmenyje uztikrinamas saveikumas:

a) Taktiniame lygmenyje (Tactical Level of
interoperability)

25

b) Operaciniame lygmenyje (Operational Level
of interoperability)

12.5

¢) Strateginiame lygmenyje (Strategic Level of
interoperability)

0

Bendra tasSky suma

62.5

Apibendrinta pajégumy sri¢iy brandos lygiy rezultaty suvestiné pateikiama 4 pav.

Saveikumas

Infrastruktdira

Lyderysté

Doktrina
5

4 Organizacija

3

1 Rengimas

Sistema,Aprupinimas

Personalas

1- neegzistuojantis, 2 - pradinis, 3 - apibréztas, 4 — subalansuotas, 5 - optimizuotas

4 pav. Pajégumy sri¢iy brandos lygiy suvestiné
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ISVADOS IR SIULYMAI

1. NATO kibernetinés srities pripazinimas kaip atskiro operacijy domeno daro jtakg sajungininky
kariniy doktriny ir pajégumy vystymui. Kibernetinés Gynybos Isipareigojimuose taip pat reikalaujama, kad
sgjungininkai patys jsivertinty savo pasirengimo lygj ir branda. Tai jpareigoja sajungininkus laikytis ,,visos
valdzios* (angly k. Whole of government) pozitrio ir priverté daugelj sajungininky geriau koordinuotis
darba tarp skirtingy ministerijy bei stiprinti savo nacionalines kibernetinés gynybos struktiiras. Vystant
nacionalinius kariuomenés kibernetinés gynybos pajégumus daznai susiduriama su dviem konkuruojanciais
tikslais: sukurti organizacijg, kuri efektyviai veikty kibernetinéje srityje ir §ios organizacijos integravimas j
esama krasto apsaugos sistemos biurokratijg. Siekiant visiskai jgyvendinti kibernetines pajégas reikalinga
apjungti abu tikslus: kibernetinés pajégos turi buti veiksmingos kasdieninéje veikloje ir tarpzZinybiniuose
procesuose ir tuo paciu gebéti greitai prisitaikyti veikti operacinéje aplinkoje.

2. Visos valdZios poziiiris. Kibernetiné erdvé ypatinga tuo, kad vien tik civiliniais ar kariniais
kibernetiniais pajégumais efektyvaus rezultato pasiekti nejmanoma, todél vystant kariuomenés
kibernetinius pajégumus iSskirtinis démesys turi biti skiriamas tarpzinybiniam/ tarpinstituciniam
bendradarbiavimui. Taip pat svarbu akcentuoti, kad vystomi pajégumai gebéty integruotis ar esant poreikiui
dalyvauti NATO vykdomose operacijose.

3. Suvokimas dél nacionaliniy kibernetiniy pajégumy svarbos. Nagrinétose Salyse (Estija, JAV)
supratimg apie poreik] vystyti kariuomenés kibernetinius pajégumus salygojo reagavimas ] prieSiskai
nusiteikusiy valstybiy kibernetines atakas, NATO Kibernetinés Gynybos Isipareigojimy vykdymas, taip pat
eksperimentavimas, remiant vykstan¢ias karines operacijas (JAV). Dinamika kibernetingje erdveje
reikalauja greito aukSciausio lygio sprendimy priémimo ir vykdymo, todél atitinkamos organizacinés
struktiros sukiirimas yra kritinis. Kaip gerosios praktikos pavyzdZiai, nagrinétose NATO S$aliy valstybiy
kariuomenése kibernetiniai pajégumai evoliucionavo iki atskiry kibernetiniy pajégy (pajégy vadovybés), ko
pasekoje atsiranda aiski vadovavimo grandiné, organizaciné struktiira ir jgaliojimai.

4. Aktyvi kibernetin¢ gynyba. JAV pajégos, igijusios didziule patirt] saugant savo kiberneting erdve
nuo ataky, finansuojamy priesisky valstybiy (Rusijos, Kinijos, Siaurés Koréjos) suprato, kad vien ginantis
ir nesiimant atsakomyjy veiksmy laukiamo efekto nepasieks. Estijos supratimas dél aktyvios gynybos
panaSus | JAV. Jos poziiiriu $alis turi teis¢ atsakyti tiek individualiai tiek kolektyviai j kibernetines atakas
tokiomis pat priemonémis. Abiejy Saliy pozitiris j aktyvig kiberneting gynybg sutampa, todél Lietuvos
atveju, neabejotinai verta mastyti apie aktyvios kibernetinés gynybos nuostaty jtvirtinimg nacionaliniu lygiu

bei tokio pobiidzio geb¢jimy vystyma.
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5. Atlikus ekspertinj tyrimg pagal RAND korporacijos kariniy gynybos pajégumy brandos vertinimo
modelj, nustatyta, kad doktring, rengimo ir saveikumo pajégumy vystymo sritys yra pradiniame (B2)
brandos lygyje. Vadovaujantis modelio reikalavimais, doktriny pajégumy vystymo srityje reikalinga
patvirtinti Kibernetinés Gynybos strategija ir doktring bei Operacijy Kompiuteriniuose Tinkluose doktring.
Rengimo pajégumo vystymo srityje bitina uztikrinti kibernetinio saugumo kaip mokymo dalyko déstyma
vyresniyjy karininky kursuose, taip pat patvirtinti kibernetinio saugumo specialisty rengimo/kvalifikacijos
mechanizmg. Ypatingai yra svarbu turéti mokymo mechanizmus, kurie uZztikrinty operacinio lygmens ir
sprendimo priéméjy lygmens personalo rengimg. Sgveikumo pajégumo vystymo srityje reikalinga diegti
Jmones saveikos sistema, vystyti kibernetinés gynybos sgveikumg bei sagveikuma uztikrinti strateginiame
lygmenyje. Apibréztas (B3) brandos lygis nustatytas sistemu ir aprapinimo bei personalo pajégumy
vystymo srityse. Verta pazyméti, kad sistemy ir apripinimo pajégumo efektyvumas dazniausiai priklauso
ne tik nuo turimy technologiniy jrankiy, taciau nuo personalo kvalifikacijos ir gebé¢jimy kaip efektyviai Sie
jrankiai iSnaudojami. Personalo srityje didziausias trikumas yra Kibernetinés gynybos specialisty
jdarbinimo ir jy iSlaikymo mechanizmo nebuvimas. Lyderytés ir infrastruktiiros pajégumy srityse
nustatytas subalansuotas (B4) brandos lygis. Lyderystés srityje reikalinga atkreipti démesj j aiSkaus
mechanizmg dél kibernetiniy gynybos pajégumy autorizavimo strateginiame lygmenyje. Tuo tarpu siekiant
infastruktiiros srityje uztikrinti aukSciausig brandos lygj, reikalinga jsteigti infrastruktiira puolamyjy
kibernetiniy pajégumy vystymui ir testavimui. Auks¢iausias optimizuotas (B5) brandos lygis nustatytas
organizacijos pajégumy vystymo srityje.

Pasiulymai:

e Siekiant apibrezti LK kibernetiniy pajégumy panaudojimg kibernetingje erdvéje, rekomenduojama
parengti Kibernetinés Gynybos strategija ir doktring bei Operacijy Kompiuteriniuose Tinkluose
doktring.

o Siekiant i§laikyti kompetetingg personalg Krasto apsaugos sistemoje, parengti kibernetinio saugumo
specialisty jdarbinimo, i§laikymo bei kvalifikacijos kélimo mechanizmus.

e Remiantis geraja NATO Saliy praktika bei siekiant nustatyti aiSkias LK atsakomybes ir vadovavima
vykdant operacijas kibernetingje erdvéje, siiloma jvertinti galimybes steigti Kibernetinés gynybos

pajégy vadovybe (kaip atskirg pajégy rusj).
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Vrubliauskas A. (2022). Kibernetiniy pajégy modeliavimo ypatumai: NATO valstybiy patirtis ir Lietuvos

perspektyva (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamojo darbo tikslas — nustatyti Lietuvos kariuomenés kibernetinés gynybos pajégumy
brandos lygj. Pirmoje dalyje nagrinéjami reikalavimai kibernetinei gynybos vystymui nacionalinio saugumo
ir kibernetinio saugumo strategijose, taip pat analizuojamas kibernetinio saugumo valdymas ir institucijoms
nustatytos atsakomybés strateginiame, operaciniame ir taktiniuose lygmenyse. Antrojoje dalyje mokslinés
literatiiros analizés metodu nagrinéjami Salies kibernetiniy pajégumy vertinimo modeliai. Treciojoje dalyje
apibréziami NATO reikalavimai kariniy kibernetinés gynybos pajégumy vystymui bei pateikiami Estijos ir
JAV kariuomeniy kibernetiniy pajégumy vystymo pavyzdziai. Ketvirtojoje dalyje aptariama tyrimo

metodologija ir pateikiamas LK kibernetiniy pajégumy brandos lygio tyrimas ir jo rezultatai.

Pagrindiniai Zodziai: kibernetinés gynybos pajégumai, brandos lygis.
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Vrubliauskas A. (2022). Cyber Force Modelling: experience of NATO countries and Lithuania's
perspective (Master 's Thesis). Vilnius: Mykolas Romeris University

ANNOTATION

The Master's thesis aims to determine the maturity level of the Lithuanian Armed Forces' cyber
defense capabilities. The first part of the thesis examines the requirements for cyber defense development
in national security and cyber security strategies, as well as analyses cyber security governance and
institutional responsibilities at strategic, operational, and tactical levels. The second part, using the scientific
literature review method, analyses models for assessing a country's cyber capabilities. The third part
outlines NATO requirements for the development of military cyber defense capabilities and discusses two
case studies of cyber capability development in the Estonian and US militaries. The fourth part introduces
the methodology of the study and presents the results of the Lithuanian Armed Forces Cyber Capability
Maturity Level Study.

Key words: cyber defense capabilities, maturity level.
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Vrubliauskas A. (2022). Kibernetiniy pajégy modeliavimo ypatumai: NATO valstybiy patirtis ir Lietuvos

perspektyva (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Kibernetinés gynybos pajégumy magistro baigiamojo darbo tema aktuali Krasto apsaugos sistemos
institucijoms, dirbancioms Kibernetinés gynybos vystymo srityje. NATO pripazinus kiberneting erdve kaip
atskirg kariniy operacijy vykdymo sritj, sgjungininkai paspartino nacionaliniy kibernetiniy gynybos
pajégumy vystyma. Taciau vieningai sutariama, kad kibernetiniy gynybos pajégumy vystyma sajungininkés
mato kiekviena savaip ir universalaus kibernetinés gynybos pajégumo modelio, kuris tikty visoms $alims,
néra. Dél to buvo iskelta moksliné problema: ar LK kibernetinés gynybos pajégumai pakankami siekiant
uztikrinti efektyvig LK kibernetinés erdvés gynyba? Tyrimo objektas - LK kibernetinés gynybos pajégumai.
Sio tyrimo tikslas yra nustatyti LK kibernetinés gynybos pajégumy brandos lygj. Taip pat buvo iskelti
sekantys uzdaviniai: iStirti kibernetinio saugumo valdymo struktiirg ir atsakomybes bei kibernetiniy
pajégumy vertinimo modelius, i1Sanalizuoti NATO reikalavimus kibernetiniams pajégumams, nustatyti LK
kibernetinés gynybos pajégumy vystymo sri¢iy privalumus ir trilkumus, taip pat pateikti rekomendacijas
LK kibernetinés gynybos pajégumy vystymui. Tyrimo metodika: tyrimui atlikti pasirinkta kiekybinio
tyrimo strategija atlickant eksperty apklausa. Kiekybinio tyrimo strategijai buvo taikoma Sie duomeny
analizés metodai: kiekybiné ir kokybinio turinio analizé (angly k. Content) bei lyginamoji duomeny analizé.
Tyrimo rezultatai atskleidé, kad LK kibernetiniy pajégy brandos lygis pagal pajégumy sritis yra sekantis:
doktriny, rengimo ir sgveikumo pajégumy vystymo sritys yra pradiniame (B2) brandos lygyje, sistemy ir
apriipinimo bei personalo pajégumy vystymo srityse nustatytas apibréztas (B3) brandos lygis, o lyderytés ir
infrastruktiiros pajégumy sritys yra subalansuotame (B4) brandos lygyje.

Atsizvelgiant | gautus tyrimo rezultatus, magistro baigiamajame darbe pateikiamos i§vados ir sililymai dél

LK kibernetiniy pajégumy vystymo.
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Vrubliauskas A. (2022). Cyber Force Modelling: experience of NATO countries and Lithuania's
perspective (Master 's Thesis). Vilnius: Mykolas Romeris University

SUMMARY

The Master's thesis on Cyber Defence Capabilities is relevant for the institutions of the National
Defence working in the field of cyber defense development. With the recognition of cyberspace as a
separate domain of military operations by NATO, the Allies have accelerated the development of national
cyber defense capabilities. However, everyone agrees that the development of cyber defense capabilities is
seen by each Allied nation in its own way and that there is no universal model of cyber defense capability
that is suitable for all countries. This has led to the scientific question: are the cyber defense capabilities of
the Lithuanian Army (LA) sufficient to ensure the effective defense of the LA's cyberspace? The object of
the study is the LA cyber defense capability. This study aims to determine the maturity level of the cyber
defense capabilities of the LA. The following objectives were also set: to examine the structure and
responsibilities of cyber security governance and cyber capability assessment models, to analyze NATO
requirements for cyber capabilities, to identify the strengths and weaknesses in the areas of cyber defense
capability development in the LA, and to make recommendations for the development of the LA's cyber
defense capability. Research methodology: a quantitative research strategy was chosen for the study
employing a survey of experts. The following data analysis methods were used for the quantitative research
strategy: quantitative and qualitative content analysis and comparative data analysis. The results of the study
revealed that the maturity level of the LA cyber force by capability area is as follows: doctrine, training,
and interoperability capability domains are at the initial maturity level, systems and sustainment and
personnel capability domains are at the defined maturity level, and leadership and infrastructure capability
areas are at the balanced maturity level.

At the end of the master‘s thesis conclusions and proposals for the development of the cyber

capabilities of the LA were presented.
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PRIEDAI
1 PRIEDAS
TYRIMO KLAUSIMYNAS

Sveiki, esu Aurelijus Vrubliauskas, Mykolo Romerio universiteto VieSojo valdymo ir verslo fakulteto
Kibernetinio saugumo valdymo programos studentas. Siuo metu rengiu baigiamajj magistro darba ir atlieku
tyrima, kurio tikslas nustatyti Lietuvos kariuomenés kibernetinés gynybos pajégumy brandos lygj.
PraSyciau Jusy kaip tyrinéjamos srities eksperto atsakyti j pridedamo klausimyno klausimus.
Visi tyrimo metu surinkti asmens duomenys isliks konfidencialas ir bus naudojami tik Sio tyrimo tikslais
ir tik kaip apibendrinti rezultatai.
I klausimus prasome atsakyti el. pastu NVK iki kovo 25 d.
IS anksto dékoju.

Atsakymas
Pajégumy Sritis Pastabos
Taip Ne NeZinau

DOKTRINA

1. Kibernetinio Saugumo strategijos egzistavimas (Existence

of CS strategy)

2. Specifinés Kibernetinés Gynybos strategijos egzistavimas

(Specific CD strategy)

3. Nacionalinés Ypatingos Svarbos Informacinés
Infrastruktiiros strategijos egzistavimas

(National Critical Information Infrastructure Protection
strategy)

4. Operacijy Kompiuteriniuose Tinkluose doktrinos
egzistavimas (Computer Network Operations
Doctrine)

5. Kibernetinio Atgrasymo doktrinos egzistavimas (Cyber
deterrence doctrine)

6. Nuostata, kad kibernetiné ataka laikoma ginkluota ataka?
(Cyber-attacks as armed attack?)

7. Kibernetinés Gynybos doktrinos egzistavimas (Cyber
Defence Doctrine

8. Tarptautinés kibernetinés strategijos egzistavimas
(International Strategy)

I§ viso taSky
ORGANIZACIJA

1. Nacionalinés iniciatyvinés (valdymo) grupés egzistavimas
(Existence of national steering group)
2. Operacinio lygmens Kibernetinio saugumo organizacijos
kariuvomenéje egzistavimas (Cyber-security org in defence)
3. Kibernetinio saugumo (gynybos) organizacija atsakinga uz
gynybines operacijas kibernetinéje erdvéje (Responsibility

or defence)?
4. Kibernetinio saugumo (gynybos) organizacija atsakinga uz
puolamasias operacijas kibernetingje erdvéje (Responsibility
for offence)?
5. Ar kibernetinio saugumo (gynybos) padalinyje yra
eks;;ertq i§ kity organizacijy (Expertise from other orgs in
unit)?

6. Ar kibernetinio saugumo (gynybos) padalinyje yra
eksperty i§ privataus sektoriaus (Expertise from private sector
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in unit)?

7. Kibernetinio saugumo (gynybos) padalinio rySys su

nusikaltimais srityje (Linked to national cybercrime
capability)

nacionaliniais pajégumais, dirbanciais kovos su elektroniniais

(Co-ordination (linked to

8. Kibernetinio saugumo (gynybos) padalinio rySiai su CERT
nflg gERT)%

9. Kibernetinio saugumo (gynybos) padalinio ry$iai su

incident response)

kitomis atsako j incidentus organizacijomis (Linked to other

I§ viso tasky

Pajégumy Sritis

Atsakymas

Pastabos

Taip ‘

Ne ‘ NeZinau

RENGIMAS

1.Kibernetinis saugumas kaip mokymo dalykas
vadovaujancio lygmens kursuose (pvz. vyresniyjy Stabo
karininky kursuose) (CS covered in syllabus at
command level)?

2 Kibernetinés gynybos specialisty rengimas/karjeros
kelias (Specific CD training competency /career path or
skillsprofile)?

3.Dalyvavimas pratybose (Participation in exercises)

4 Kibernetinio saugumo (gynybos) padalinio eksperty
teoriné ekspetizé (Estimate of theoretical expertise at
national level)?

Pasirinkimas pagal brandos
lygius:
1-Neegzistuojantis;

5.Kibernetinio saugumo (gynybos) padalinio
eksperty praktiné ekspertizé (Estimate of applied
expertise atnational level)?

2-Pradinis;
3-Apibréztas;
4-Subalansuotas;
5-Optimizuotas

6.Ar vykdomi nacionalinio lygio jdarbinimo
konkursai (Conduct national level recruitment
competitions)?

7.Kibernetinio saugumo (gynybos) padalinio
dalinimasis geraja praktika/jgyta patirtimi su
kitomis institucijomis (Sharing good practice /
Lessons learned)?

I§ viso taSky

SISTEMA, APRUPINIMAS

1.Kariniy kibernetiniy gynybos pajégumy
priklausomybé nuo privaciy iStekliy (Reliance
upon privately owned assets)

2.Privataus sektoriaus vaidmuo kariniy kibernetiniy
gynybos pajégumy veikloje (Perception of role of private
sector)

1-5 (1 = néra kritinis ir 5 =
kritinis)

3.Priemoniy naudojimo lygmuo (Degree of usage of):

Pasirinkimas pagal brandos

a) Perimetru pagrjstos priemonés (pvz. ugniasiené)
(Perimeter based measures)

lygius:
1-Neegzistuojantis;
2-Pradinis;

b) Daugiasluoksné ,,Gynybos j gylj* koncepcija
(Defence in depth)

3-Apibréztas;
4-Subalansuotas;
5-Optimizuotas

¢) Viesojo rakto infrstruktiira (Public Key
Infrastructure)

d) Veiklos atkiirimo priemonés (Disaster recovery tools)

e¢) Duomeny praradimo prevencija (Data Loss
Prevention)

f) Grésmiy Zvalgyba ir duomeny apjungimo (Threat
intelligence & data fusion)
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g) Duomeny vizualizavimas (Data visualization)

h) Isilauzimo prevencija (Intrusion prevention)

j) Isilauzimo stebéjimas ir apsauga nuo grésmiy
Honeypots/honeynets)

k) Saugus susiraSinéjimas/duomeny apsikeitimas
(Secured messaging / data exchange)

I) Kriminalistikos platformos (Forensic platforms)

I§ viso tasky

Pajégumy Sritis

Atsakymas

Pastabos

Taip ‘ Ne ‘Neiinau

PERSONALAS

1.Kibernetinés gynybos specialisty jdarbinimo ir
iSlaikymo mechanizmas (Recruitment and Retention
for CD specialists)

2. Tapatybés ir prieigos valdymas (Identity and Access
Management)

Pasirinkimas pagal brandos
lygius:

3. Grésmés i§ vidaus valdymas (Insider Threat
Management)

1-Neegzistuojantis;
2-Pradinis;
3-Apibréztas;

4.Personalo patikrinimas ir uztikrinimas (Personnel
Vetting and assurance)

4-Subalansuotas;
5-Optimizuotas

5. Rangowvy ir treé_igjq Saliy tikrinimas (Vetting
contractors and third parties)

6. 'Juody' ar 'pilky' kepuriy verbavimas ir jdarbinimas?
(Recruitment and employment of 'black’ or 'grey" hats?)

I§ viso taSky

LYDERYSTE

1.Kokiame lygmenyje leidziamas Kibernetinés gynybos
pajégumy panaudojimas:

a) Taktiniame lygmenyje (Tactical Level of
authorisation for CD capabilities)?

b) Operaciniame lygmenyje (Operational Level of
authorisation for CD capabilities)?

c) Strateginiame lygmenyije (Strategical Level of
authorisation for CD capabilities)?

2.Aiskus nacionaliniy incidenty eskalavimo
mechanizmas (Clear escalation mechanism for
national incidents)

3.Kas suteikia leidimg privataus sektoriaus tinkly
steb¢jimui:

a) Reikalinga teismo nutartis (Court Order level of
authorization required for surveillance of private sector
networks)

b) Valstybés tarnautojo sprendimas (Civil Servant level
of authorization required for surveillance of private
sector networks)

¢) Kito lygmens sprendimas (Other level of
authorization required for surveillance of private sector
networks)

1§ viso taSky

INFRASTRUKTURA

1.Nacionalinés interaktyvios technologijy aplinkos (pvz.
laboratorijos) egzistavimas (Existence of a national range)
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2.Egzistuoja infrastrukttra kibernetinés gynybos
organizavimui (Dedicated physical facility to address
CD)

3.Egzistuoja infrastruktiira puolamyjy kibernetiniy
pajégumy vystymui ir testavimui (Existence of a
facility to develop &test offensive capabilities)

4.Egzistuoja nacionalinio lygmens kriminalistiniy tyrimy
infrastruktiira (Existence of a national level forensics
research facility)

I§ viso tasky

Pajégumy Sritis

Atsakymas

Taip ‘

Ne ‘ Nezinau

Pastabos

SAVEIKUMAS

1.Ar kibernetinio saugumo (gynybos) padalinyje }_diegta
Imonés sgveikos sistema (Enterprise interoperability
framework)?

2.Ar Jmonés sgveikos sistema bendra su kitomis
valdzios institucijomis (Common with other
governmentdepartments)

3.Ar pakankamas kibernetinés gynybos sagveikumo
vystymas (Sufficient development of CD
interoperability)?

4.Kokiame lygmenyje uztikrinamas sgveikumas:

a) Taktiniame lygmenyje (Tactical Level of
interoperability)

b) Operaciniame lygmenyje (Operational Level of
interoperability)

c) Strateginiame lygmenyje (Strategic Level of
interoperability)

IS viso taSky
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2 PRIEDAS

BRANDOS LYGIO PROGRESAS PAGAL PAJEGUMU SRITIS

DOKTRINA Bl B2 B3 B4 B5 Progreso kreivé
Procentiniai tagkai brandos lygiui 0 50 25 12.5 125 |
Procentiné tasky suma 0 50 75 875 100 o
ORGANIZACIJA BL | B2 | B3 | B4 | BS
Procentiniai taskai brandos lygiui 0 50 25 125 125 |10
Procentiné tasky suma 0 50 75 875 100 .
RENGIMAS Bl B2 B3 B4 B5
Procentiniai taskai brandos lygiui 0 50 25 125 125 |
Procentiné tasky suma 0 50 75 87.5 100 .
SISTEMA, APRUPINIMAS | Bl B2 B3 B4 B5
Procentiniai tagkai brandos lygiui 0 25 25 25 25 o
50
P tiné task 0 25 50 75
rocentiné tasky suma 100 )
PERSONALAS Bl B2 B3 B4 B5
Procentiniai tagkai brandos lygiui 0 25 12.5 50 12,5 0
Procentiné tasky suma 0 25 375 87.5 100 X
LYDERYSTE Bl B2 B3 B4 B5
Procentiniai taskai brandos lygiui 0 125 125 25 50 |
Procentiné tasky suma 0 125 25 50 100 .
INFRASTRUKTURA B1 B2 B3 B4 B5
Procentiniai tadkai brandos lygiui 0 12.5 12,5 25 50 //
Procentiné tasky suma 0 12.5 25 50 100 — -
SAVEIKUMAS B1 B2 B3 B4 BS
Procentiniai tagkai brandos lygiui 0 25 12,5 50 125 |
Procentiné tasky suma 0 25 375 87.5 100 o
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INDIKATORIU VERTES

3 PRIEDAS

Pajégumuy Sritis

Verté

Brandos lygis

Bl

B2

B3

B4

BS

DOKTRINA

1. Kibernetinio Saugumo strategijos egzistavimas
(Existence of CS strategy)

25

2. Specifinés Kibernetinés Gynybos strategijos
egzistavimas (Specific CD strategy)

12.5

3. Nacionalinés Ypatingos Svarbos Informacinés
Infrastruktiiros strategijos egzistavimas
(National Critical Information Infrastructure
Protection strategy)

25

4. Operacijy Kompiuteriniuose Tinkluose
doktrinos egzistavimas (Computer
Network OperationsDoctrine)

125

5. Kibernetinio Atgrasymo doktrinos egzistavimas
(Cyber deterrence doctrine)

4.17

6. Nuostata, kad kibernetiné ataka laikoma
ginkluota ataka? (Cyber-attacks as armed attack?)

4.17

7. Kibernetinés Gynybos doktrinos egzistavimas
(Cyber Defence Doctrine)

125

8. Tarptautinés kibernetinés strategijos
egzistavimas (International Strategys

4.17

Bendra maksimali ta§ky suma

100

ORGANIZACIJA

1. Nacionalinés iniciatyvinés (valdymo) grupés
egzistavimas (Existence of nationa steerlng group)

25

2. Operacinio lygmens Kibernetinio saugumo
organizacijos kariuomenéje egzistavimas (Cyber-
security org in defence)

25

3. Kibernetinio saugumo (gynybos) organizacija
atsakinga uz gynybines operacijas kibernetinéje
erdvéje (Responsibility for defence)?

25

4. Kibernetinio saugumo (gynybos) organizacija
atsakinga uz puolamasias operacijas kibernetinéje
erdvéje (Responsibility for offence)?

125

5. Ar kibernetinio saugumo (gynybos) padalinyje
yra eksperty i§ kity organizacijy (Expertise from
other orgs in unit)?

12.5

6. Ar kibernetinio saugumo (gynybos) padalinyje
yra eksperty i privataus sektoriaus (Expertise
from private sector in unit)?

6.25

7. Kibernetinio saugumo (gynybos) padalinio rySys
su nacionaliniais pajégumais, dirbanciais kovos su
elektroniniais nusikaltimais srityje (Linked to
national cybercrime capability)

125

8. Kibernetinio saugumo (gynybos) padalinio
rysiai su CERT (Co-ordination (linked to n/g
CERT))

125

9. Kibernetinio saugumo (gynybos) padalinio
rySiai su kitomis atsako i incidentus
organizacijomis (Linked to other incident response)

6.25

Bendra maksimali ta§ky suma

1375
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Pajégumuy Sritis

Verté

Brandos lygis

Bl

B2

B3

B4

B5

RENGIMAS

1.Kibernetinis saugumas kaip mokymo dalykas
vadovaujanéio lygmens kursuose (pvz.
vyresniyjy Stabo karininky kursuose) (CS
covered in syllabus at command level)?

25

2. Kibernetinés gynybos specialisty o
renglmas/kar}eros kelias (Specific CD training
competency /career path or skillsprofile)?

25

3.Dalyvavimas pratybose (Participation in
exercises)

12.5

4.Kibernetinio saugumo (gynybos) padalinio
eksperty teoriné ekspetizé (Estimate of
theoretical expertise at national level)?

100

5.Kibernetinio saugumo (gynybos)
padalinio eksperty praktiné ekspertizé
(Estimate of applied expertise atnational
level)?

100

6.Ar vykdomi nacionalinio lygio jdarbinimo
konkursai (Conduct national level recruitment
competitions)?

12.5

7.Kibernetinio saugumo (gynybos) padalinio
dalinimasis gergja praktika/jgyta patirtimi su
kitomis institucijomis (Sharing good practice
/ Lessons learned)?

25

Bendra maksimali ta§ky suma

300

SISTEMA, APRUPINIMAS

1 Kariniy kibernetiniy gynybos pajégumy
priklausomybé nuo privaciy istekliy
(Reliance upon privately owned assets)

Taip/Ne

2.Privataus sektoriaus vaidmuo kariniy
kibernetiniy gynybos pajégumy veikloje
(Perception of role of private sector)

1-5

3 .fg’riemoniq naudojimo lygmuo (Degree of usage
o1).

a) Perimetru pagrjstos priemonés (pvz.
ugniasiené) (Perimeter based measures)

100

b) Daugiasluoksné ,,Gynybos j gylj* koncepcija
(Defence in depth)

100

¢) Viesojo rakto infrstruktiira (Public Key
Infrastructure)

100

d) Veiklos atkiirimo priemonés (Disaster
recovery tools)

100

€) Duomeny praradimo prevencija (Data Loss
Prevention)

100

f) Grésmiy Zvalgyba ir duomeny apjungimo
(Threat intelligence & data fusion)

100

g) Duomeny vizualizavimas (Data visualization)

100

h) Isilauzimo prevencija (Intrusion prevention)

100

j) Isilauzimo stebéjimas ir apsauga nuo grésmiy
Honeypots/honeynets)

100

k) Saugus susiraSinéjimas/duomeny apsikeitimas
(Secured messaging / data exchange)

100

I) Kriminalistikos platformos (Forensic
platforms)

100
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Bendra maksimali tasky suma

1100
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Pajégumy Sritis

Verté

Brandos lygis

Bl

B2 B3

B4

BS

PERSONALAS

1.Kibernetinés gynybos specialisty
jdarbinimo ir i§laikymo mechanizmas
(Recruitment and Retention for CD
specialists)

87.5

2. Tapatybés ir prieigos valdymas (Identity
and Access Management)

100

3. Grésmes i$ vidaus valdymas (Insider
Threat Management)

100

4.Personalo patikrinimas ir uztikrinimas
(Personnel Vetting and assurance)

100

5. Rangowvy ir treciyjy Saliy tikrinimas
(Vetting contractors and third parties)

100

R k|-
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6. 'Juody' ar 'pilky' kepuriy verbavimas ir
idarbinimas? (Recruitment and employment
of 'black’ or 'grey' hats?)

100

Bendra maksimali ta§ky suma

587.5

LYDERYSTE

1.Kokiame lygmenyje leidziamas Kibernetinés
gynybos pajégumy panaudojimas:

a) Taktiniame lygmenyje (Tactical Level of
authorisation for CD capabilities)?

12.5

b) Operaciniame lygmenyje (Operational Level
of authorisation for CD capabilities)?

25

c) Strateginiame lygmenyje (Strategical Level of
authorisation for CD capabilities)?

50

2. Aiskus nacionaliniy incidenty eskalavimo
mechanizmas (Clear escalation mechanism
for national incidents)

50

3. Kas suteikia leidimg privataus sektoriaus tinkly
stebéjimui:

a) Reikalinga teismo nutartis (Court Order level
of authorization required for surveillance of
private sectornetworks)

25

b) Valstybés tarnautojo sprendimas (Civil
Servant level of authorization required for
surveillance of private sector networks)

25

¢) Kito lygmens sprendimas (Other level of
authorization required for surveillance of private
sector networks)

Bendra maksimali ta§ky suma

187.5
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Pajégumy Sritis

Verté

Brandos lygis

Bl

B2

B3

B4

B5

INFRASTRUKTURA

1.Nacionalinés interaktyvios technologijy aplinkos
(pvz. laboratorijos) egzistavimas (Existence of a
national range)

25

2.Egzistuoja infrastrukttira kibernetinés gynybos
organizavimui (Dedicated physical facility to
address CD)

25

3.Egzistuoja infrastruktiira puolamyjy
kibernetiniy pajégumy vystymui ir testavimui
(Existence of a facility to develop &test
offensive capabilities)

12.5

4.Egzistuoja nacionalinio lygmens kriminalistiniy
tyrimy infrastrukttra (Existence of a national
level forensics research facility)

37.5

Bendra maksimali ta§ky suma

100

SAVEIKUMAS

1.Ar kibernetinio saugumo (gynybos) padalinyje
idiegta Imonés saveikos sistema (Enterprise
interoperability framework)?

50

2.Ar Jmonés sgveikos sistema bendra su
kitomis valdzios institucijomis (Common
with other governmentdepartments)

25

3.Ar pakankamas kibernetinés gynybos saveikumo
vystymas (Sufficient development of CD
interoperability)?

12.5

4.Kokiame lygmenyje uztikrinamas sgveikumas:

a) Taktiniame lygmenyje (Tactical Level of
interoperability)

25

b) Operaciniame lygmenyje (Operational Level
of interoperability)

12.5

c) Strateginiame lygmenyje (Strategic Level of
interoperability)

50

Bendra maksimali ta§ky suma

175
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