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IVADAS

Temos aktualumas. Skaitmeninimas §iuo metu yra svarbiausia technologiné tendencija
jtraukianti visuomene¢ globaliu mastu. ITU duomenys rodo, kad pandemija skaitmenizacijos plétros
procesa dar labiau paspartino. 2019 m. internetu naudojosi 4,1 milijardo Zmoniy arba 54% pasaulio
gyventojy. Preliminariais ITU duomenimis, vartotojy skai¢ius 2021 m. iSaugo 782 milijonais ir pasieké
4,9 milijardo Zmoniy, arba 63% visy gyventojy. TaCiau sparti informacinés visuomenés plétra
nekoreliavo su informaciniy ir rysiy technologijy (IRT) kompetencijy augimu. ITU statistikos 2018 -
2020 mety duomenimis tik 4 Saliy gyventojai tur¢jo 80-100% pagrindiniy igudziy reikalingy IRT srityje,
tuo tarpu standartiniy jgidziy intervale nuo 80 iki 100%, neturéjo né viena $alis. Si kompetencijy stoka
tiesiogiai jtakojo kibernetiniy incidenty ir ataky rizikos augima. ,,Identity Force* duomenimis, pirmaji
2020 m. ketvirt] kibernetiniy incidenty skaiCius iSaugo 273% lyginant su tais paciais duomenimis 2019
m. Europos Sajungos (ES) 2020 metais paskelbtoje ,,Kibernetinio Saugumo Strategijoje* (2020)
kibernetinés erdvés saugumui teikiama didziausia reikSme. Strategijoje pabréziama ES lyderystés svarba
standarty, normy ir sistemy kiirimo kibernetingje erdvéje. Si retorika taip pat buvo pateikta ir JAV
Kibernetinio Saugumo Strategijoje (2018). Kibernetinio saugumo problematika taip pat aktualizuojama
moksliniuose tyrimuose, kurie pabrézia kibernetinés erdvés ir su ja siejamy sgvoky bei procesy
apibrézties trikuma.

Svietimo sistemos prioritetine sritimi tampa IRT integravimas j ugdymo procesus ir ugdymo
programy adaptavimas siekiant eliminuoti atotrikj tarp sparciai besivystanciy technologiniy procesy ir
ugdomy kompetencijy. ES pristaté ,,Skaitmeninio Svietimo plang (2021-2027), kuris turi uztikrinti
tvary ir efektyvy ES valstybiy nariy Svietimo ir mokymo sistemy pritaikyma skaitmeniniam amziui.
Plane apibréziamos dvi prioritetinés sritys: skatinti didelio naSumo skaitmeninio Svietimo ekosistemos
kiirima ir skaitmeniniy jgidZiy ir kompetencijy tobulinimas skaitmeninei transformacijai. Ekonominio
bendradarbiavimo ir plétros organizacija (OECD) pristaté PISA strategija (2021), skirta dokumentuoti,
kaip mokiniai pasiekia ir naudoja IRT iSteklius mokykloje ir uz jos riby, taip pat nustatyti, kaip
mokytojai, mokyklos ir Svietimo sistemos integruoja IRT j pedagoging praktika ir mokymosi aplinka.
Ypatingai polemizuojamas vaiky saugumo klausimas naudojantis IRT ir su juo siejamy jgidziy
lavinimas. Moksliniai tyrimai $ia tematika yra pradinéje vystymo stadijoje ir néra vienareikSmiy ugdymo
gairiy kibernetinio saugumo kurso integravimui j ugdymo programas.

Temos iStirtumas ir naujumas. Kibernetinés erdvés ir kibernetinio saugumo sampraty
vienareik§meés apibréZties trukumas aktualizuojamas naujausiuose moksliniuose tyrimuose (Malik ir
Choudhury, 2019; Cainsetal, 2021; Lahsen ir kt., 2020). Taip pat, placiai polemizuojamas informacinio
ir kibernetinio saugumo terminologijy apibréz¢iy ribos (Ozkan, 2019; Geaza, von Solms, ir van Vuuren,

2015; Uchendu, Nurse, Bada ir Furnell, 2021). Sios diskusijy kryptys salygoja ir kibernetinio saugumo



kultiiros teorinio vystymo problematika. Atlikty moksliniy tyrimy Sia tematika yra labai mazai ir jie

koncentruojasi, tik organizaciniame lygmenyje. Tuo tarpu sparti skaitmenizacija ir kibernetiniy grésmiy

progresinis augimas reikalauja kibernetinio saugumo kultiiros plétojimo individualiame lygyje.

Mokslininko Tonye (2019) teigimu Svietimo sistema turi pradéti diegti kibernetinio saugumo valdymo

jgudZius ugdymo programose. Lietuvoje §i tema yra aktualizuojama ir vykdomi jvairts informuotumo

didinimo projektai, taciau atlikty moksliniy tyrimy yra nepakankamai ir tai leidZia formuluoti tyrimo
problema:

Tyrimo problema. Kaip ikimokyklinio ir bendrojo ugdymo programos plétoja kibernetinio
saugumo kulttrg Lietuvoje?

Tyrimo objektas. Kibernetinio saugumo kultiiros plétra Svietimo srityje.

Tyrimo dalykas. Ikimokyklinio ir bendrojo ugdymo programos.

Tyrimo tikslas. Jvertinti kibernetinio saugumo kulttros plétra Svietimo srityje: ikimokyklinio ir
bendrojo ugdymo programy pagrindu; pateikti su Sia sritimi susijusias rekomendacijas.

Darbo uZdaviniai:

1. ISanalizuoti kibernetinio saugumo kulttiros teorinius aspektus.

2. Atlikti kokybinj eksperty nuomonés tyrima, kurio pagrindu galima vertinti kibernetinio saugumo
kultaros aspektg ikimokyklinio ir bendrojo ugdymo programose ir nustatyti kibernetinio saugumo
kultaros plétojimo kryptis.

3. ISanalizuoti Lietuvos ikimokyklinio ir bendrojo ugdymo programas lyginamuoju pagrindu ir

pateikti programy vystymo kryptis kibernetinio saugumo srityje.
Duomeny rinkimo metodai:
Mokslinés literatiros sisteminimas.
Dokumenty kokybinio turinio (content) analizé.

Antriniy statistiniy Saltiniy analizé.

Bowho=

Pusiau struktiruotas interviu.

Duomeny analizés metodai:

p—

Kokybiné turinio analizé.
2. Lyginamoji gauty duomeny analize.

Darbo struktura. Darbg sudarys 4 dalys (Zr. 1 pav.). Pirmojoje dalyje analizuojami kibernetinio
saugumo kulttros teoriniai aspektai ir problematika. Antrajame skyriuje pateikiama tyrimo metodologija
ir nagrinéjami kokybinio tyrimo metu surinkti duomenys siekiant identifikuoti kibernetinio saugumo
kulttros plétojimo kryptis ugdymo programy pagrindu. Treciojoje dalyje pateikiamas kibernetinio

saugumo kulttros vertinimas ikimokyklinio ugdymo programose lyginamuoju pagrindu.
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1 pav. Magistro baigiamojo darbo struktaros schema

Praktinis taikomumas. Kibernetinio saugumo kultiira skirstoma j penkis lygmenis: individualy,
organizacinj, nacionalinj ir tarptautinj (Da Veiga, 2016). Individualus kibernetinio saugumo kulttros
lygmuo yra esminis, tiesiogiai jtakojantis kitus keturis lygmenis. Butent ikimokyklinio ir bendrojo
ugdymo programos tiesiogiai, individualiajame lygmenyje, gali uztikrinti kibernetinio saugumo kulttiros
keélima. Sis darbas pateikia kibernetinio saugumo kultiiros plétojimo kryptis ikimokyklinio ir bendrojo

ugdymo programy pagrindu, kurios gali buti integruotos j ikimokyklinio ir bendrojo ugdymo programas.



1. KIBERNETINIO SAUGUMO KULTUROS TEORINIAI ASPEKTAI

Kibernetiné erdvé tapo informacijos ir komunikacijos globalia ekosistema. Su ja siejamos rizikos
valstybéms, kuriy pagrindinis tikslas yra nacionalinis saugumas. Kibernetinés erdvés kontekstualumas
ir kompleksiSkumas jtakoja jos sampratos vystymasi, kuri laikoma pagrindu bet kokiems tolimesniems

reguliaciniams procesams.
1.1 Kibernetinés erdvés samprata

Informaciniy ir rySiy technologijy konvergencija, visuotinai jdiegus interneto technologijas,
jitakojo kibernetinés erdvés koncepcijos ir su ja siejamy grésmiy diskursa. Paraleliai mokslingje
literatiiroje sickiama vienareikSmiskai apibrezti kiberneting erdve. Mokslininky teigimu §iuo metu néra
visuotinio konsensuso dél kibernetinés erdvés apibrézimo (Kramer, Starr ir Wentz 2009; Ottis ir Lorents
(2010); Malik ir Choudhury 2019). Autoriaus Olagbemiro (2019) monografijoje pateikiama kibernetinés
erdvés koncepcija kuriama per ekosistemos prizme. Jo teigimu ,.kibernetiné erdvé néra sritis, o veikiau
socio-ekologiné ekosistema — pavyzdys dinamiskos kompleksinés adaptacinés sistemos*. Autoriai Rain
Ottis ir Lorentsas (2010) kiberneting erdve apibrézia kaip nuo laiko priklausomg rinkinj tarpusavyje
sujungty informaciniy sistemy ir Zmoniy, kurie sgveikauja su Siomis sistemomis. Ozkanas ir Spruitas
(2021) kibernetinei erdvei priskiria Sias savybes: virtuali aplinka, kuri neegzistuoja fizine forma; tai
sudétinga aplinka dél tarpusavyje susijungusiy tinkly (tokiy kaip internetas); ji turi keleta dimensijy: ja
formuoja Zmonés, organizacijos ir daugyb¢ jrenginiy ir tinkly, kurie yra prijungti prie kibernetinés
erdvés. Clarckas (2010) ir Dunnas (2013) kiberneting erdve analizuoja apibrézdami jos tris
komponentus: fizinj, loginj ir socialinj. Fizinis kibernetinés erdvés komponentas yra kibernetinés erdvés
pagrindas — fiziniai jrenginiai i§ kuriy ji sukurta. Kibernetin¢ erdvé yra tarpusavyje sujungty
kompiuteriniy sistemy erdvé, jos pagrindas yra kompiuteriai ir serveriai, superkompiuteriai ir tinklai,
jutikliai ir keitikliai, internetas ir kiti tinklai bei rySio kanalai. RySiai gali vykti laidais arba SviesolaidZiu,
radijo bangomis arba fiziskai perneSant kompiuterinius ir saugojimo jrenginius i§ vienos vietos ] kita
(Clarck, 2010). Tuo tarpu loginis komponentas néra ap¢iuopiamas ir jtraukia duomenis bei programing
jranga. Loginio sluoksnio plastiSkumas suteikia galimybe galutiniams vartotojams aktyviai dalyvauti jo
kiirime, kuriant programas, paslaugas ir turinj, taip prapleciant loginj sluoksnj naujomis komunikacijos
formomis taip sukuriant paskutinj socialinj sluoksnj. Autoriai Hathaway ir Klimburgas (2012) savo
teoriniame tyrime taip pat paremia $iy trijy komponenty sinteze kibernetinéje erdvéje, pabrézdami, kad
kibernetiné erdvé jtraukia zmones ir jy socialing sgveika tinkluose papildydama techning, programing
jrangas ir informaciniy sistemy tinklus internete. Taigi remiantis teoriniy tyrimy iSvadomis galima teigti,

kad kibernetin¢ erdvé yra zmoniy socialiné sgveika palaikoma IRT su jy techninés priemonés.



Tarptautinés organizacijos taip pat aktyviai jsitraukia j kibernetinés erdvés sampratos
problematikos plétojimg pateikdamos savo kibernetinés erdvés apibréztis. Jungtiniy tauty organizacija
(JTO) kiberneting erdve ir jos saugumg analizuoja per IRT saugumo prizme, siekiant sukurti
normatyving sistema, skirtg elgsenos formavimui naudojant IRT ir uZztikrinti IRT aplinkos stabiluma
tarptautiniu lygiu (United Nations, 2021). NATO savo operacijose pasitelkia §j apibrézima: ,,globali
sritis, susidedanti i§ visy tarpusavyje susijungusiy rysiy, informacijos technologijy ir kity elektroniniy
sistemy, tinkly ir jy duomeny, jskaitant tuos kurie yra atskirti arba nepriklausomi, kurie apdoroja, saugo
ar perduoda duomenis® (NATO, 2020). Taip pat, organizacija iSskiria tris kibernetinés erdves
komponentus: fizinj, loginj ir kibernetinés personos. Autoriy Clarcko (2010) ir Dunno (2013)
kibernetinés erdves modulio socialinis komponentas NATO yra tiksliai apibréziamas ir jvardijamas kaip
kibernetiné persona. Europos Sajungos kibernetinio saugumo agenttira (ENISA) pateikia Sig apibrézti:
,kibernetin¢ erdve reiSkia saity ir rySiy rinkinj tarp objekty, kurie pasiekiami per apibendrintg
telekomunikacijy tinkla, ir paciy objekty rinkinj, kurie turi sgsajas, leidzian¢ias nuotoliniu biidu valdyti,
prieigg prie duomeny arba dalyvauti valdymo veiksmuose kibernetingje erdvéje* (ENISA, 2016). Siuo
apibrézimu ENISA nedetalizuoja atskiry kibernetinés erdveés segmenty, juos apibendrindama kaip
objektus, kurie sgveikauja tinkly pagrindu. Tarptautiné telekomunikacijy sajunga (ITU) kiberneting
erdve apibrézia kaip: ,,vartotojus, tinklus, irenginius ir visg programine iranga, procesus, saugoma arba
perduodama informacija, taikomasias programas, paslaugas ir sistemas, kurie gali biiti tiesiogiai arba
netiesiogiai prijungti prie tinkly*“ (ITU, 2008). Tarptautiné standartizacijos organizacija (ISO) teigia, kad
kibernetiné erdvé yra sudétinga aplinka, atsirandanti dél Zmoniy, programinés jrangos ir paslaugy
saveikos internete, palaikoma visame pasaulyje paskirstyty fiziniy IRT jrenginiy, kurie yra prijungti prie
tinkly (ISO, 2012). ISO ir ITU apibrézimai jtraukia tiek individa, tiek informacijos ir rysiy tinklus, kuriy
sgveikos salyga yra laikomas prisijungimas prie tinkly. OECD semantikoje vartojamas terminas
»skaitmeninis®, kuris jy teigimu pabrézia organizacijos ekonoming ir socialing veiklos sritj (OECD,
2022). Tuo tarpu ,kibernetinis* yra siejamas su informacinémis technologijomis (IT), tarptautiniu
saugumu ir teisinémis priemonémis siekiant §j saugumga uztikrinti. Tarptautin¢ prekybos organizacija
(PPO) taip pat nejtraukia kibernetinés erdvés savo terminologijoje, apibrézdami elektroning prekyba tik
elektroniniy priemoniy naudojimu. Jungtiniy Tauty Svietimo, mokslo ir kultiros organizacija
(UNESCO) kibernetinei erdvei analizuoti pasitelkia §ig samprata: virtualus pasaulis, skirtas skaitmeninei
ar elektroninei komunikacijai, susij¢s su pasauline informacine infrastruktira (UNESCO, 2003).
UNICEF savo tyrimuose ir terminologijoje vartoja zodj ,skaitmeninis®, akcentuojamas tik vaiky
kibernetinis saugumas (UNICEF, 2018). Pateikty kibernetinés erdvés definicijy tarptautinése
organizacijose analizé Clarckas (2010) ir Dunnas (2013) kibernetinés erdvés komponenty pagrindu

iSdéstyta 1 lentel¢je.
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1 lentelé. Kibernetinés erdvés definicijos tarptautinése organizacijose Clarck (2010) ir Dunn
(2013) kibernetinés erdvés komponenty pagrindu

Tarptautine organizacija | Fizinis aspektas | Loginis aspektas | Socialinis aspektas
OECD - - -

PPO - - -
UNESCO v - g
UNICEF - - -

JTO v v

NATO v v v
ENISA N N4 -

ITU v v v

ISO N N N4

Remiantis analizés rezultatais galima teigti, kad tarptautinés organizacijos taip pat neturi konsensuso dél
vienareikSmes kibernetinés erdvés apibrézties. Fizinis ir loginis kibernetinés erdvés komponentai yra
jtraukiami | visas organizacijy pateiktas kibernetinés erdvés sampratas. Taciau tre€iasis, socialinis
aspektas, identifikuojamas tik keturiuose apibrézimuose. Galima daryti prielaida, kad biitent Sis aspektas
reikalauja platesnés analizés. Taip pat svarbu pabrézti, kad trijy organizacijy (OECD, PPO, UNICEF)
vartojama semantika nejtraukia zodzio ,.kibernetinis“. OECD ir UNICEF vietoje jo naudoja terming
,,skaitmeninis*, o PPO ,.elektroninés priemonés®. Taigi galima daryti iSvada, kad kiekviena organizacija
remiasi savo veiklos sritimi formuodama savo Zodyng ir politikg. Taciau atsizvelgiant j kibernetinés
erdvés globalumg ir su ja siejamg problematika, ji itraukia visas sritis. Kibernetinés erdvés apibrézimas
reikalauja tarpdisciplininés analizés, itraukiant zmogaus teisiy, techniniy, saugumo, teisiniy,

ekonominiy ir kt. discipliny specialistus.

1.2 Kibernetinio saugumo ir informacinio saugumo diskursas

Nacionalinis ir tarptautinis démesys bei ziniasklaidos eskalacija kibernetinés erdvés saugumo
klausimais jtakojo kibernetinio saugumo prioretizavimg. Autorius Ghernaouti (2013) pateike

besivystantj saugumo klausimy diskursg tarptautinéje bendruomengje (Zr. 2 pav.).
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‘ Politiniai,
teisiniai,

Kibernetinis ekonominiai,
saugumas Zmogiskieji

klausimai
Informacinis
saugumas

.IRT saugumas

o Kompiuteriy
ir tinkly
saugumas

Saltinis: adaptuota pagal Ghernaouti, 2013

2 pav. Saugumo klausimy diskursas

Kibernetinio saugumo svarba yra aktualizuojama teikiant jam prioritetg informacinio, IRT, kompiuteriy
ir tinkly saugumo atzvilgiu. Sig tendencijg taip pat atspindi ir Google Ziniatinklio paiekos rezultatai,
kurie rodo, kad nuo 2016 mety ,,kibernetinio saugumo* (angl. cyber security) termino paieska iSaugo
keleta karty, kai tuo tarpu ,,informacinio saugumo* (angl. information security) termino paieska isliko
be didesniy pokyciy (Google Trends, 2022). Kibernetinés erdvés saugumo klausimai taip pat pabréziami
ir Europos Sgjungos Kibernetinio Saugumo Strategijoje (2020), kuri iSreiskia poreikj, kad kiekvienas,
kuris naudojasi internetu, prisidéty prie globalios, atviros, stabilios ir saugios kibernetinés erdvés. Si
retorika taip pat pateikta ir JAV Kibernetinio Saugumo Strategijoje. Pasaulinio ekonominio forumo
,Pasaulinéje rizikos ataskaitoje 2021° konstatuojama, kad ,verslo, vyriausybés ir namy tkiy
kibernetinio saugumo infrastruktiira ir (arba) priemonés yra pranoktos arba atgyvenusios dél vis
sudétingesniy ir daznesniy kibernetiniy nusikaltimy, sukelian¢iy ekonominius sutrikimus, finansinius
nuostolius, geopoliting jtampa ir/ arba socialinius nestabilumus®“. Kibernetinés atakos turi tiek
trumpalaikj, tiek ilgalaiki ekonominj poveikij skirtingiems tikio subjektams nuostoliy ir i§laidy prasme
(Ganan, Ciere ir van Eeten, 2017). Taigi saugumo klausimai, susij¢ su kibernetine erdve, reikalauja
koordinuoty ir sutelkty nacionalinés ir tarptautinés visuomenés, vyriausybiy ir privataus sektoriaus
pastangy. EBSCO tai pabrézia per iSskirtus kibernetinio saugumo aspektus: techninj, socialinj ir
ekonominj, nacionalinj ir tarptautinj saugumg bei teisésauga (kibernetiniai nusikaltimai) (EBSCO,
2022). Siekiant atitikti §j platesnj saugumo konteksta, reikalingi papildomi saugumo sprendimai nei tik
organizacijos informacinio saugumo lygmenyje. Saugumo problematika pirmiausia kyla uZz
organizacijos konteksto riby, o tai turi jtakos asmenims, kurie naudojasi Ziniatinkliu privaciame ar
socialiniame kontekste. Taigi kibernetinis saugumas yra sprendimas sutelkiantis démesj i §j visa
apimantj platesnj konteksta.

Kibernetinés erdves koncepcija yra laikoma kibernetinio saugumo analizés pagrindu (ISO, 2012;

ENISA, 2017). VienareikSmés kibernetinés erdvés definicijos triikumas jtakoja ir kibernetinio saugumo
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sampratos vystyma (Lahsen ir kt., 2020; ENISA, 2016). Tai pripazjstama tiek tarp profesionaly
(Barzilay, 2013; Stubley, 2013; Walls, Perkins ir Weiss, 2013), tiek vyriausybiniu (EU, 2020), tiek
akademiniu lygiu (Cainsetal, 2021; Lahsen ir kt., 2020). Cainsetalo (2021) atlikto tyrimo rezultatai rodo:
kibernetinio saugumo ir kibernetinio saugumo rizikos apibrézimai skiriasi tarp JAV Armijos Tyrimy
Laboratorijos ir akademiniy sektoriy ir kibernetinio saugumo ir kibernetinio saugumo rizikos
apibrézimai skiriasi tarp kibernetiniy eksperty ir ontologijos vystytojy. Be to, kai kurie ekspertai tur¢jo
tarpusavyje priklausomus kibernetinio saugumo ir kibernetinio saugumo rizikos apibrézimus, naudojant
vieng terming kitam apibrézti. Taip pat, kibernetinio ir informacinio saugumo sgvoky persipynimas
formuoja kibernetinio saugumo kaip atskiros saugumo disciplinos suvokimg. Autoriy Ozkan ir
Choudhury (2019) nuomone savokos informacijos ir kibernetinio saugumo srityse yra glaudZziai
susijusios, todel nekvalifikuotiems suinteresuotiesiems subjektams viskas tampa komplikuota. Reidas ir
Van Niekerk (2014), Perkinsas, Wallsas ir Weissas (2013) medijy retorikoje izvelgé kibernetinio
saugumo savokos asimiliacijg su informaciniu saugumu ir teigé¢, kad yra daroma klaidinga prielaida.
Siekdama padéti organizacijoms ir asmenims praplésti suvokimg apie kibernetinio saugumo
standartizavima, sertifikavimg ir Zenklinima, Europos kibernetinio saugumo organizacija (ECSO)
paskelbé esamy kibernetinio saugumo standarty ir sertifikavimo schemy apzvalga (ECS, 2017). Siame
dokumente pateikiami ir ISO standartai, kurie nubréZia aiSkig ribg tarp informacinio ir kibernetinio
saugumo. ISO/IEC 27000:2018 standartas informacinj sauguma apibrézia kaip: ,,informacijos
konfidencialumo, vientisumo ir priecinamumo (angl. CIA) iSsaugojima placigja prasme* (ISO, 2018).
Tuo tarpu ISO/IEC 27032:2012 standartas apibrézia kibernetinj sauguma kaip: ,,informacijos
konfidencialumo, vientisumo ir prieinamumo (angl. CIA) kibernetinéje erdveje iSsaugojima™ (ISO,
2012). Taip pat Sis standartas apibrézia ry$j tarp kibernetinio saugumo ir kity sri¢iy: ,,Kibernetinis
saugumas remiasi informacijos saugumu, programy saugumu, tinklo saugumu ir interneto saugumu kaip
pagrindiniais elementais. Jis turi unikalig taikymo sritj, tod¢l suinteresuotosios Salys turi aktyviai veikti
siekiant i$laikyti, jei ne pagerinti, kibernetinés erdvés naudinguma ir patikimuma® (ISO, 2012). Autoriai
(Lahsen ir kt., 2020; Antunes, Maximiano, Gomes ir Pinto, 2021) kibernetinio saugumo tyrimuose taip
pat remiasi ISO standarto pateikiama CIA triada kaip esminiais kriterijais vertinanciais kibernetinj
saugumg. CIA triados indikacija kibernetinio saugumo definicijoje, kibernetinj sauguma priskiria prie
vieno i§ informacinio saugumo komponenty, funkcionuojantj kibernetinés erdvés ribose. Taigi dél
apibrézto rysio tarp informacinio saugumo ir kibernetinio saugumo yra pagrjsta daryti prielaida, kad tai,
kas taikoma informacijos saugumui uZtirinti turéty biti taikoma ir kibernetiniam saugumui (Ozkan,
2019; Gcaza, von Solms, ir van Vuuren, 2015; Uchendu, Nurse, Bada ir Furnell, 2021).

Mokslininkai Solmsas ir van Niekerkas (2013) sieké iSskirti kibernetinj sauguma i§ informacinio
saugumo konteksto, pabrézdami tik kibernetinei erdvei biidingas ypatybes. Atliktame tyrime jie i$skiria

du kibernetinio saugumo aspektus, kurie néra jtraukiami j informacinio saugumo apibréztj ir priskiriami
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tik kibernetinio saugumo sriciai. Tai yra ne informacinio turto (individo veikiancio kibernetingje

erdvéje) ir pacios kibernetinés erdvés saugumas (zZr.3 pav.).

Informacinis Informacinis Ne informacinis
turtas, saugomas turtas, saugomas turtas, kuris gali
ar perduodamas ar perduodamas biiti pazeidziamas
nenaudojant IRT naudojant IRT per IRT

\ /

Informacinis IRT Kibernetinis
saugumas saugumas Saugumas

Saltinis: adaptuota pagal Solms ir Johan van Niekerk, 2013
3 pav. Informacinio, IRT ir kibernetinio saugumo sasajos

Siuos mokslininky i3skirtus aspektus taip pat pabrézia ir ENISA. Agentiros teigimu kibernetinis
saugumas turi remtis CIA paradigma, kuri turi biiti iSplésta sprendZiant individualiy/juridiniy asmeny
(zmoniy ir organizacijy) privatumo apsaugos ir atsparumo (atsistatymo po atakos) klausimus (ENISA,
2016). ITU Sig kibernetinio saugumo samprata dar labiau iSplétoja, kibernetinj saugumg traktuodama
kaip ,,jrankiy, politikos kryp¢iy, saugumo koncepcijy, saugumo priemoniy, gairiy, rizikos valdymo
metody, veiksmy, mokymy, geriausios praktikos, uztikrinimo ir technologijy, kurios gali biti
naudojamos kibernetinei aplinkai ir organizacijai bei vartotojo turtui apsaugoti, rinkinj*. Siy kibernetinio
saugumo objekty iSskyrimas iSpleCia saugumo koncepcija reikalaudamas papildomy saugumo
priemoniy, kurios biity nukreiptos j asmenj. Be to, tai, ar zmonés saugiai naudoja technologijas ir visiskai
bei teisingai seka saugiy procesy gaires jtakoja Siy komponenty saugumo mastg, nes zmones gali
samoningai ir nesamoningai tapti grésme bet kokiam informacijos saugumo sprendimui. Kibernetinio
saugumo kultiiros kiirimas yra viena i§ efektyviausiy priemoniy, kuri skatina priimting Zmoniy elgesj

kibernetinéje erdveje (Alfawaz, Nelson ir Mohannak, 2010; Da Veiga ir Eloff, 2010).
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1.3 Kibernetinio saugumo kultiiros samprata

Kultira yra sudétingas reiSkinys, apimantis jvairias sritis ir turintis daugybe¢ apibrézimy
literatiiroje (Leidner ir Kayworth, 2006; Straub, Loch, Evaristo, Karahanna ir Srite, 2002). Sie kultdiros
apibrézimai pateikia skirtingas sgvokas, kurios apima vertybes, simbolius, Zinias, elgesi, nuostatas,
jsitikinimus, suvokima ir pagrindines prielaidas (Hofstede, Hofstede ir Minkov, 2005; Schein, 2010).
Kultura skirstoma | kategorijas pagal atskiras bendry vertybiy dimensijas nacionaliniu lygiu (Hofstede,
2005), organizacijos lygmeniu (Cameron ir Quinn, 2011; Schein, 2010) ir individualiu lygiu. Daugumoje
informaciniy saugumo studijy kultiira buvo konceptualizuota remiantis nacionaliniais ir organizaciniais
lygmenimis. Placiausiai priimtas mokslinés bendruomenés analizuojancios organizacinius procesus
(Kreps, 1990; Van de Steen, 2010, Gzaca ir von Solms, 2017; Huang ir Pearlson, 2019) organizacinés
kultiiros modelis yra Schein modelis. Scheinas (1990) organizacijos kulttirg apibrézia kaip: ,,pagrindiniy
prielaidy modelis — sugalvotas, atrastas arba sukurtas tam tikros grupés, kai ji mokosi susidoroti su
iSorinio prisitaikymo ir vidinés integracijos problemomis — kuris pasiteisina pakankamai, kad biity
laikomas galiojanciu, ir tod¢l yra pateikiamas naujiems nariams kaip teisingas metodas suvokti, vertinti
ir jausti Sias problemas®. Taip pat, Schein pristate tris kulttros lygius, pateikdamas analizés ir
diferencijavimo priemones, susijusias su vertybémis, kurios apibréZia organizacine kultiirg. Sie trys
lygiai vienas kitg papildo ir gali biiti apibuidinti kaip (Schein, 2010):

o Artefaktai: yra tai, kas gali biiti stebima, matoma, iSgirsta ir jauiama organizacijoje, t. y. tai, kas
vyksta organizacijoje ir gali biiti stebima be papildomy jgiidziy.

e Vertybés: yra oficialus organizacijos poziiiris, kuris apima vertybes, principus ir vizija. Sios vertybés
komunikuojamos su misijos teiginiais, strategijos dokumentais, elgesio kodeksu ir Kkitais
dokumentais apibiidinanciais organizacijos vertybes.

e Prielaidos: susideda i§ darbuotojy isitikinimy ir vertybiy, perimty i§ organizacijos sékmés laikui
bégant.

Sis modelis buvo vystomas kity mokslininky siekiant organizacing kultiira susieti su informaciniu

saugumu. Redi ir van Niekerkas (2014) patvirtino, kad Scheino organizacijos kultiiros modelis kartu su

kai kuriais pakeitimais gali sudaryti palankia aplinkg saugumo kultiirai. Autoriai §io modelio pagrindu
sukiiré informacinés saugumo kultiiros modelj, jtraukdami dar viena - Ziniy lygj. Sis papildomas lygis -
informacinio saugumo zinios - buvo pridétas siekiant paremti kitus tris lygius, nes zinios laikomos
pagrindine saugumo kultiiros dalimi. Edgellas ir Granteris (2019, p. 131) Schein modelyje taip pat
pristaté¢ papildoma - anstatinj lygmenj, kuris atkreipia démesj ] iSorinius veiksnius. Jy nuomone,
organizacijos neveikia izoliuotoje aplinkoje ir sgveikauja su nacionaliniais, visuomeniniais ir

ekonominiais veiksniais, kurie turi jtakos kultiirai ir i tai reikéty atsizvelgti. Taigi Schein (2010)
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organizacinés kulttiros modelis gali biiti laitkomas pagrindu informacinio saugumo kultiiros sampratos
plétojimui, dél placios informacinio saugumo mokslinés analizés organizaciniame kontekste.
Informacinio apdorojimo ir apsaugos sagvoky per¢jimo i§ techniniy ir matematiniy aspekty i

socialiai reik§mingy apraiSky plotme¢ parodo poreikj jtraukti visus socialinés sgveikos aspektus, ypac
elgesio kultiiros formavimg (Vilkova, Litvishkov Shvyrev, 2020). Bitent kultiros apibrézties
kompleksiSkumas jtakojo teorinj informacinio saugumo kultiiros apibrézt] ir konceptualizavima
literatiiroje. Priklausomai nuo naudojamos kultiiros teorijos, informacinio saugumo kulttiros tyrinétojai
savo supratimg apie informacinio saugumo kultiirg sutelkia i veiksmus (elgesi) (Masrek, Harun ir Zaini,
2018; Ruhwanya ir Ophoff, 2019) ir bendras organizacijos vertybes (Batteau, 2011; Olivos, 2012;
Shahibi ir kt., 2012). Kiti tyrinétojai informacijos saugumo kultiirg priskiria organizacinés kulttiros daliai
arba subkultiirai (Mokwetli ir Zuva, 2018). Taip pat, tyrimai rodo, kad kontekstiniai skirtumai yra
esminis veiksnys, | kurj reikia atsizvelgti kuriant informacinio saugumo priemones, kad biity pasiektas
atitiktj tenkinantis elgesys (Aurigemma ir Mattson, 2019). Autoriy Hengstlerio ir Pryazhnykovos (2021)
atlikta mokslinés literattiros analizé rodo, kad dabartiniai informacinio saugumo kultiiros tyrimai sutelkti
1 keturias pagrindines tematikas:

1. kulttros jtaka elgesiui laikantis informacinés saugumo politikos;

2. informacin¢ saugumo kultiirg organizacijose;

3. kulturos jtaka informacinio saugumo sgmoningumo kélimo programoms;

4. kulturos poveiki informacinio saugumo valdymui.
Esamuose tyrimuose analizuojami jvairiis mechanizmai, darantys jtaka darbuotojy atitikties elgesiui,
pvz. asmens socialiné aplinka, neoficialiy ir formaliy sankcijy taikymas siekiant uztikrinti atitikt;.
Informacinio saugumo kultiiros ugdymas socialiniame kontekste daro jtakg asmens elgesiui, o tai stipriai
jtakoja informacinj sauguma (Marotta ir Pearlson, 2019; D’Arcy ir Greene, 2014). Schliengeris ir
Teufelis (2003) teigia, kad saugumo kultiira, ,,turéty remti visa veiklg taip, kad informacijos saugumas
tapty nattraliu aspektu kiekvieno darbuotojo kasdien¢je veikloje*. Remiantis Siais atliktais moksliniais
tyrimais galima teigti, kad informacinio saugumo kultiira Siuo metu yra koncentruota j organizacinj lygj
ir darbuotojy elgesio atitikties saugumo standartams uztikrinimg. Tai patvirtina ir autoriai Gangire,
Veiga ir Herselman (2019), kuriy teigimu: ,,informacijos saugumo kulttra gali biiti kolektyvinis visy
imonés darbuotojy supratimas ir pagarba informacijos saugumui®“. Taciau informacinio saugumo
kultiiros puosel¢jimas tik organizaciniame kontekste nebéra pakankamas apsaugoti dauguma Zmoniy,
kurie veikia kibernetingje erdvéje. Taip pat, saugumo poreikis nebéra laikomas vien tik organizaciniu
klausimu. Saugumo kulttiros vystyme démesys nebéra koncentruojamas vien j techninius informacinio
saugumo aspektus, o procesy ir technologijy pusiausvyrg jtraukiant asmenis, grupes ir organizacijas
(Tang, Li ir Zhang, 2016). Taigi galima daryti prielaida, kad butent Sie ribotumai aktualizuoja

kibernetinio saugumo kultiirg ir jos poreikj zmogui kasdienése operacijose.
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Kibernetinio saugumo kultiira ir informacinio saugumo kulttira yra glaudZziai susijusios. Autoriai
Uchendu, Nurse, Bada ir Furne (2021) 2010 - 2020 metais moksliniuose straipsniuose analizavo trijy
pagrindiniy definicijy - saugumo kultiros, informacinés saugumo kultiiros ir kibernetinio saugumo
kultiiros - pasiskirstyma. Jie nustaté, kad kibernetinio saugumo kultiiros definicija pradéta placiai
naudoti tik 2019 metais, tuo tarpu informacinés saugos kulttiros samprata buvo plac¢iai polemizuojama
ir vystoma nuo tyrimo pradzios intervalo, 2010 mety. Taip pat, mokslininkai patvirtina prielaida, kad
nors ir buvo zymiy informacinio saugumo kultiiros ir kibernetinio saugumo kulttiros sagvoky naudojimo
diferenciacijy, esminiai veiksniai abiem terminams yra tapatiis. Nors kultiiros skatinimas siekiant
kibernetinio saugumo yra placiai diskutuojamas ir nurodomas kaip strateginis tikslas tiek
organizaciniame, tiek tarptautiniame lygmenyje, tyrimai, kuriuvose daug démesio skiriama kibernetinio
saugumo kultiiros apibrézimui ir vertinimui, yra tik pradinéje vystymo stadijoje (Da Veiga, 2016). Reido
ir van Niekerko (2014) atlikti tyrimai atskleidé, kad kibernetinio saugumo kultiiros sgvoka neturi
esminiy jg iSskirian¢iy elementy. Tai patvirtino ir autoriai Gzaca ir von Solms (2017), atlike kibernetinés
saugumo kultiiros sampratos literatiiring analiz¢ ir konstatave, kad ji neturi koncepcijos ir aiskiai
nubrézty kibernetinio saugumo kultiros savoka apimanciy riby. Galima daryti prielaida, kad
kibernetinio saugumo kulttiros samprata ir koncepcija yra apibréziama ir priklauso nuo tyrimo objekto.
Taigi néra vienareik§meés apibrézties, kuri galéty buti laikoma pagrindu kibernetinio saugumo kultiiros
teoriniuose ir empiriniuose tyrimuose.

Moksliniuose empiriniuose ir teoriniuose straipsniuose autoriai pateikia nevienareikSmius
kibernetinés erdvés apibrézimus. Tziarras (2014) savo straipsnyje siekia argumentuoti globalaus ir
daugiapakopio kibernetinio saugumo valdymo plétros poreikj. Kibernetinio saugumo kulttira jo darbe
apibréziama kaip: ,,visuma priemoniy — tai yra nevalstybiniy, subnacionaliniy ir nacionaliniy nuostaty,
elgesio modeliy, jsitikinimy, taip pat (kibernetinio) saugumo sampraty, pagristy poreikiu apsaugoti
referencinius objektus nuo jvairiy kibernetiniy grésmiy, kurios turéty jtakos kibernetinio saugumo
strategijoms®. Roerio (2015) kibernetinio saugumo kulttirg apibiidina kaip ,,konkre¢iy Zmoniy ar grupés
idéjas, paprocius ir socialinj elgesj, padedant] jiems iSsivaduoti nuo grésmes ir pavojy“. loannou,
Stavrou ir Bada (2019) savo empiriniame tyrime analizuoja veiksnius, susijusius su kibernetinio
saugumo kultiiros kiirimu organizaciniame kontekste. Jie apibrézia kibernetinio saugumo kultiirg kaip
,procesus, kuriuos organizacija nustato visiems savo darbuotojams, pateikdama veiksmy sekg visose su
duomeny vientisumu susijusiose situacijose”. Tuo tarpu Wiley, McCormaco ir Calico (2020) savo
tyrime analizavo sary§] tarp organizacinés kultiiros, saugos kultiiros ir kibernetinio saugumo
samoningumo. Siame tyrime kibernetinio saugumo kultiira apibréziama kaip ,,organizacijos kultiiros
subkultira, apimanti pozitrius, jsitikinimus, vertybes ir zinias, kuriy pagrindu asmenys kasdien
saveikauja su organizacijy sistemomis ir atlieka atitinkamas procediiras, uzduotis ir veiklas“. Huangas

ir Pearlsonas (2019) savo teoriniame moksliniame straipsnyje taip pat analizavo organizacinj kibernetinj
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sauguma. Autoriai kibernetinio saugumo kultiirg apibrézé kaip ,,isitikinimus, vertybes ir nuostatas,
jtakojancias darbuotojy elgesj, siekiant apsaugoti ir ginti organizacija nuo kibernetiniy ataky“. ENISA
nutolsta nuo organizacinio lygmens atsizvelgdama i individualy, vartotojo lygi ir kibernetinio saugumo
kultiira apibrézia kaip: ,,zmoniy Zinias, jsitikinimus, suvokima, poZiiirj, prielaidas, normas ir vertybes,
susijusias su kibernetiniu saugumu ir kaip jos pasireiSkia Zmoniy elgesyje naudojant informacines
technologijas® (ENISA, 2018). Da Veiga (2016) savo teoriniame tyrime sieké apibrézti kibernetinio
saugumo kultiirg teigdamas, kad ,kibernetinio saugumo kultiira turi biiti skatinama tarptautiniu,
nacionaliniu, organizaciniu ir asmeniniu lygmeniu, siekiant sumazinti rizika Zmogaus atzvilgiu

kibernetingje erdvéje (zr. 4 pav.).

Organizaciné
kibernetinio
saugumo kultdra

Zmogaus
kibernetiné
saugumo kulttra

Saltinis: adaptuota pagal Da Veiga, 2016

4 pav. Kibernetinio saugumo kultiiros lygiai

ISvadose jis pateikia §j kibernetinés saugumo kultiiros apibrézima: ,,nesamoninga ar sgmoninga elgsena,
kuriuo kibernetin¢ erdvé naudojama keturiais lygiais tarptautiniu, nacionaliniu, organizaciniu arba
asmeniniu, kuri skatina arba varzo asmeny, organizacijy ar vyriausybiy sauguma, privatuma ir pilietines
laisves®.

Kibernetinio saugumo kulttiros samprata, kaip ir informacinio saugumo placiausiai analizuojama
organizaciniame lygyje. Tai jtakoja ir sgvoky “informaciné saugumo kulttra” ir “kibernetinio saugumo
kultiira” persipynima ir jy naudojimo konteksto neaiSkuma. Svarbu pabreézti, kad kibernetinis saugumas
iSskiriamas 1§ informacinio saugumo konteksto dél pacio zmogaus saugumo veikiancio kibernetinéje
erdvéje. Da Veiga (2016) pateiktas apibrézimas nejtraukia techninio aspekto, taiau apima placiausia
spektra kibernetinio saugumo apibrézties objekty ir nurodo esminj veiksnj - Zmogaus sgmoningg ar
nesamoningg elgseng. Sis apibrézimas atskleidZia kibernetinés saugumo kultiiros kompleksiskuma,

daugiamatiSkumg ir tarpdisciplininés analizés kryptj tolimesniems moksliniams tyrimams.
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1.4 Kibernetinio saugumo kultiiros modeliai

Mokslingje literatiiroje placiai vystomi informacinio saugumo kultiros modeliai, tarp kuriy Da
Veigos (2010) informacinio saugumo kulttiros modelis, AlHogail (2015) informacijos saugumo kulttiros
sistema, Tolah, Furnell, ir Papadaki (2017) iSsami informacijos saugos kultiiros sistema, Nel ir Drevin
(2019) pagrindiniy informacinés saugumo kultiiros elementy nustatymas. Da Veigos (2010) atlikta
informacinio saugumo kultiros analizé¢ ir pristatytas modelis yra laikomas kibernetinio saugumo
kultiiros tyrimy pagrindu. Taciau Siuo metu stingant vienareik§meés kibernetinio saugumo koncepcijos,
tyrimai kultiiros vystymo klausimais yra labai riboti.

Mokslininkai Huangas ir Pearlsonas (2019) pristaté vadybinius kibernetinio saugumo kulttiros

valdymo aspektus (Zr. 5 pav.).

f Koriniai poveikiai \

Visuomengés kibernetinio Kibernetinio saugumo jsitikinimai, vertybés
saugumo kulttira poZzitiriai ( Elgesys \
ISorés taisyklés ir \ Auksciausios Auksciausios Auksciausios Parcieini
nuostatai vadovybés vadovybeés vadovybés zinios kfibrelgn;ls‘
prioritetai jsitraukimas toernetinio
- saugumo
Svietimo institucijos elgesys
Bendruomenés Komandinio Skyriy
normos ir darbo bendradarbiavimas _
/ isitikinimai suvokimas < Platesni
atesnio
masto
o . . .. kibernetinio
Organizaciniai Darbuotojo Kibernetinio Bendras saueumo
mechanizmai savarankiSkumas saugumo kibernetinés rizikos elgégsys
politikos suvokimas
Kultturos Bendravimo suvokimas \ /
lyderysté kanalai
Veiklos Skatinimas ir
vertinimas drausminimas
Kibernetinio Organizacinis
saugumo mokymasis
mokymai

/

Saltinis: adaptuota pagal Huang ir Pearlson, 2019

5 pav. Huang ir Pearlson organizacinio kibernetinio saugumo modelis

Sis modelis yra orientuotas j organizacijos vadova ir jo jtaka kibernetinio saugumo kultiiros kirimui.
Kibernetinio saugumo jsitikinimams, vertybéms ir pozitiriams jtakos turi iSorés veiksniai, kuriy negali
kontroliuoti vadovas ir vidiniai organizaciniai mechanizmai, kuriuos tiesiogiai jtakoja organizacijos
vadovai. Kibernetinio saugumo jsitikinimai, vertybés ir pozitriai skirstomi j tris lygius: individualy,
grupinj ir vadovybés. Jie tiesiogiai jtakoja elgesi, kuris skirstomas j pareiginj kibernetinio saugumo
elgesj ir papildoma, kuris iSreiSkiamas bendradarbiavimu ir jsitraukimu. Autoriy teigimu vadovai gali

naudoti $ig sistemg kibernetinio saugumo vystymui ir investicijy planavimui organizacijoje.
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Autoriai Georgiadou, Mouzakitis, Bounas ir Askounis (2020) derindami j Zmogy orientuotus
elementus ir aspektus su organizaciniais, tiek iSoriniais, tiek vidiniais, parametrais, suktiré globalizuota

kibernetinio saugumo kulttiros modelj (zr. 6 pav.).

Lygiai Aspektai
Turtas
Testinuma

s Prieiga ir pasitikéjimas
Organizacinis gairp )
Procesai

Saugumo

Apsauga
Kkultiira LR

Saugumo valdymas

Pozitris
Individualus Samoningumas

Elgesys

Kompetencija

Saltinis: adaptuota pagal Georgiadou ir kt., 2020

6 pav. Georgiadou ir kt. (2020) saugumo kultiiros modelis

Sis modelis aikiai apibrézia du lygius: organizacinj lygj, apimantj visus veiksnius, susijusius su
organizacijos saugumo technologine infrastruktira, operacijomis, politika ir procediromis ir
individualyjj lygi, kuris yra orientuotas i darbuotojo savybes, turincias tiesioginés jtakos elgesiui ir jy
pozitriui | saugumg. Taigi, modelis aprépia abu - iSorinius Zmogiskuosius veiksnius, taip pat vidinius,
skatinamus individualiy sampraty. Tada kiekvienas lygis suskirstomas } skirtingus matmenis.
Georgiadou ir kt. (2020) modelis taip pat apima kiekvieno elemento suskirstymg j konkrecias
disciplinas, kuriose jvedami rodikliai, siekiant pateikti tiksly kiekybinj jvertinimg. Gauti rezultatai
tiksliai parodo esamas saugumo silpnybes ir spragas, kurios leidzia personalizuoti saugumo mokymo
programas ir jas pritaikyti prie konkreciy vartotojy poreikiy. Pasiiilymai ir rekomendacijos teikiamos
tiek asmenims, tiek direktoriams, o sprendimus priimanti taryba turi tiksly jy saugumo kultiiros statusa
ir silpnasias vietas. Taciau $is modelis nejtraukia iSoriniy veiksniy, kurie taip pat tiesiogiai jtakoja tiek
saugumo kulttra, tiek organizacinj ir individualy lygius.

Moksliniame darbe autorius Michalos (2021, p. 34) sujungia autoriy Redi ir Va Niekerko (2014)

bei Edgello ir Granterio (2019, p. 131) tyrimus Schein organizacinés kultiiros modelio srityje. Modelis
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jtraukia ziniy lygj, kuris yra esminis IT srityje, taip pat Edgello ir Granterio (2019, p. 131) anstatinj lygj,

kuris atspindi iSorinius veiksnius (Zr. 7 pav.).

Organizaciné kultiira Kibernetinio saugumo
kultara

ISoré, nacionaliniai ar tarptautiniai pakeitimai Antstatas
ar nutarimai (teisinés sistemos, t.t.)

Artefaktai Matoma organizaciné struktiira ir procesai Artefaktai
(matuojama, gali bti sunku i8sifruoti)

Palaikomos vertybés Strategijos, tikslai, filosofija (palaikomi

L oNT Jo o Palaikomos vertybés
pateisinimai, oficiallis pozitiriai)

Bendros neisreikstos Nesa,gomngag savaime suprantlan_n _1s1t1k_1kn1ma1_, Bendros neisreikitos
priclaidos suvokimas, mintys, jausmai (galutinis veiksmy ir prielaidos

vertybiy $altinis)

Biitinos pagrindiné informacinio saugumo Zinios Zinios

(kas, kaip ir kodél)

Saltinis: adaptuota pagal Michalos, 2021, p. 34

7 pav. Michalos (2020) kibernetinio saugumo kultiiros modelis

Autoriaus teigimu, Siame modelyje aptariama daug aspekty, turin€iy tiesioginés jtakos kibernetinio
saugumo kultirai ir jie turéty buti iSplétoti kuriant kompetentingg kibernetinio saugumo kultiira.
Literatiiros analizé¢ atskleidé ribotg tyrimy kiekj kibernetinés kultiiros vystymo srityje.
Mokslininky vystomi kibernetinio saugumo kultiiros vertinimo kriterijai yra pradinéje stadijoje ir
koncentruojasi | organizacinj kultiros lygi. Kibernetinio saugumo kultiiros apibrézimo priklausomybeé
nuo autoriy perspektyvos ir taikymo konteksto patvirtina, kad kibernetinio saugumo kultiiros samprata
Siuo metu yra nepakankamai apibrézta. Kultliros vystymo ir plétojimo galimybés Siuo metu néra
pakankamai placiai diskutuojamos ir sprendziamos mokslin¢je bendruomenéje. Taciau, visuose
atliktuose tyrimuose pateikiami kibernetinio saugumo kultiirg jtakojantys iSoriniai ir vidiniai faktoriai
yra orientuoti ] Zmogaus elgesj, kuris turi tenkinti pagrindinius kibernetinio saugumo reikalavimus. Taigi
galima daryti prielaida, kad kibernetinio saugumo kulttira turi biiti plétojama Zmogaus sgmoningumo

ugdymo, mokymo ir §vietimo programomis.
1.5 Kibernetinio saugumo kulturos plétros aspektai

ENISA pasitelkia Maslow poreikiy piramidés metodg siekiant atspindéti kibernetinio saugumo
poreikiy hierarchija, pradedant nuo pagrindiniy ES vertybiy, demokratijos ir Zmogaus teisiy
aukSciausiame lygmenyje ir baigiant pagrindu - kibernetine higiena, Zzmoniy naudojanciy internetg sauga

ir saugumu (ENISA, 2017). Siponenas (2001) iSskiria penkias sagmoningo saugumo dimensijas ir
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pagrindines jy problemas, kurias reikia iSspresti, kad biity patenkinti visi Zmogaus saugumo poreikiai.
Sie aspektai apima :

e organizacinius;

e placiosios visuomenés;

e socialinius ir politinius;

e kompiuterinio etinio;

e institucinio Svietimo aspektus.
Visy Siy dimensijy informuotumo didinimas gali lemti kibernetinio saugumo suvokimo kulttira visoje
visuomen¢je. Taciau atlikti moksliniai tyrimai Siuo metu koncentruojasi organizaciniame lygyje ir

formuoja saugumo informuotumo didinimo vystymasi.

1.5.1 Zmogiskasis faktorius

Moksliniai tyrimai IRT pazeidZziamumy srityje atlikti autoriy Huango ir Pearlsono (2019),
Ghernouti (2016), Lacey (2009), O’Brien, Islam, Bao, Weng, Xiong ir Ma (2013), Parsons, McCormac,
Butavicius and Ferguson (2010), Wiley, McCormac ir Calic (2020), Luthra (2020) konstatuoja, kad
zmogiskasis faktorius jtakoja visas informacijos ir rySiy saugumo priemones. Tai lemia kibernetinés
atakos iSnaudojancios zmogaus psichologijos aspektus, klaidas ar darbuotojy aplaiduma. Hallas (2016)
darbuotojus jvardija kaip ,,didZiausig kibernetinio saugumo pastangy (arba) plano silpnybés Saltinj*.
Autorius pabrézia, kad rengdamos bet kokj kibernetinio saugumo plang organizacijos turéty atsizvelgti
1 pazeidziamumus, kuriuos sukelia darbuotojai. Sisanecis, Akinas, Karamanas ir Saglamas (2013)
pasitelké piramidés metoda analizuojant institucinj kibernetinj sauguma, kuriame darbuotojai taip pat
laikomi kibernetinio saugumo pagrindu tuo paciu ir silpniausia grandimi. Organizacijos pasitelkia
technologinius sprendimus ir politika sprendziant kibernetinio saugumo problemas, tac¢iau darbuotojy
mokymai ir kibernetinio saugumo sagmoningumo ugdymas néra prioretizuojami (Rauf, 2019). Siekiant
kovoti su kibernetinio saugumo grésmémis zmonés, technologijos ir politika turi biiti integruoti kartu.
Taigi atlikty tyrimy rezultatai atskleidzia, kad informacinio saugumo programos s¢kmé priklauso nuo
Zmogaus elgesio ir sgmoningumo, susijusio su informaciniu saugumu. Taip pat galima daryti prielaida,
kad geresnis zmogaus elgesio ypatybiy supratimas gali padéti jvertinti ir tobulinti su informaciniu
saugumu susijusj elgesj ypa¢ dinamiskoje kibernetinéje aplinkoje.

Zmogiskyjy veiksniy (pvz. individualus pasirinkimas ir elgesys) ir kaip $ie veiksniai susije su
poziiiriu | informacinj sauguma (Afawaz, 2010) ir jo valdyma yra laikomi saugumo kultiiros plétojimo
pagrindu. Washo (2010) teigimu detaliis zmogaus ir visuomenés psichologiniai kibernetinio saugumo
elgesio modeliai gali padéti kibernetinio saugumo specialistams kurti geresnes ir intuityvesnes saugumo

technologijas. Informacinio saugumo kultiiros kontekste Furnell ir Thomson (2009) nustaté daugybe
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veiksniy, kurie, gali biti teorizuoti kaip darantys jtaka zmogaus norui laikytis nustatyty saugumo
kultiiros normy. Jy teigimu veiksniai, j kuriuos reikéty atsizvelgti vystant kibernetinio saugumo kultiirg,
yra Sie: funkcijos, kurias turi atlikti zmogus; uzduoties pobiidis; Zmogaus elgsena ir psichologija.
Remiantis Siais trimis aspektais, galima konstatuoti, kad Zmogaus elgsena ir psichologija yra laikoma
prioritetine sritimi. Alfawaz (2010) organizaciniame lygmenyje sukiiré informacinio saugumo praktikos
sistema grista darbuotojy elgesiu. Sioje sistemoje, darant prielaida, kad asmuo susipaZines su saugumo
taisyklémis ir turi pagrindinius jgiidzius, individualus saugumo elgesys skirstomas j keturis rézimus:
nezinau - neatlieku; nezinau - atlieku; Zinau - neatlieku; Zinau - atlieku. Svarbu Siuose rézimuose iSskirti
nezinau - atlieku rézima, kurio metu iSreiSkiama darbuotojo iniciatyva dalyvauti kuriant organizacijos
saugumo kultiirg, net ir neturint jgtidziy. Taip pat, Zinau - neatlieku, kai darbuotojas net ir turédamas
visus jgiidzius ir Zinias nesiima veiksmy organizacijos saugumo uZztikrinimui. Autoriy teigimu tai gali
buti pagrista asmens jsitikinimy rinkiniu arba asmenine kultiira. Biitent Sie veiksniai formuoja Zmogaus
asmeninj poziirj ir elgesj informacinio saugumo srityje. Sie veiksniai taip pat gali turéti jtakos tam, ar
zmogus biity pasirenges priimti ir taikyti kibernetinio saugumo kultiirg (Furnell, 2009). Autoriy Ngoqo
ir Flowerday (2015) atliktame tyrime atskleidZziamas galimas rySys tarp informacinio saugumo
suvokimo ir informacinio saugumo elgesio ketinimy sudarant zmoniy saugumo elgesio profilius. Siems
profiliams priskiriami: Zzalingas naudojimas, ty¢inis naikinimas, naivios klaidos, pavojingi pataisymai,

pagrindiné higiena ir sgmoningas uztikrinimas (zr. 8 pav.).
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= Ty¢&inis Pavojingi Informuotas

naikinimas pataisymai uztikrinimas

[22]

<

= (Ne)ty&inis

2 fesaugumas

)

=}

E 7ol o . . ..

s Zalingas Naivios Pagrindiné

= naudojimas klaidos higiena

[

£

=

Q

N : :
7emas Elgesio ketinimas Aukstas

Saltinis: adaptuota pagal Ngoqo ir Flowerday, 2015
8 pav. Informacijos saugumo elgesio profiliavimo modelis

Tyrimo rezultatai konstatuoja, kad dél Zemo ar vidutinio informacijos saugumo suvokimo lygio, Zmonés

priima sprendimus dél saugumo priemoniy, remdamiesi vidutiniu informuotumo lygiu ir prastais elgesio
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ketinimais. Taigi remiantis §ia sistema galima daryti prielaida, kad nuolatinés pastangos gerinti Zmoniy
supratimg, informuotumg ir samoningumg kibernetinio saugumo srityje jtakoja Zmogaus elgesj
kibernetinéje erdvéje. Jis pereina | ,Informuoto uztikrinimo* kategorija, kuriai budingi auksti

samoningumo ir saugaus elgesio ketinimy lygiai.

1.5.2 Informuotumo didinimo programos organizacijose

Kibernetinio saugumo informuotumo didinimo pastangos yra skirtos Zzmogaus elgsenai pakeisti
arba sustiprinti geraja saugumo praktika (NIST, 2003; Vilkova, Litvishkov ir Shvyrev 2020).
Informuotumo didinimo programos gali biiti skirtos tam, kad pagerinty konkre¢ia su saugumu susijusia
elgseng apibréztoms auditorijoms. Jos taip pat gali buti naudojamos strateginése pastangose pagerinti
saugumo kultiirg. Literatiiroje greta sgmoningumo ugdymo vartojami mokymo ir §vietimo terminai,
kurie néra tapatis ir jiems taikomi skirtingi reikalavimai, bei metodai. NIST teigimu informacinio
saugumo mokymasis yra testinis, jis prasideda sgmoningumo ugdymu, tesiamas mokymo programomis
ir perauga ] Svietimg. Tsohou, Karyda, Kokolakis ir Kiountouzis (2012) apibrézdami informacinio
saugumo samoninguma teigia, kad tai yra nuolatinés pastangos, kuriy metu auditorijos démesys
kreipiamas j informacijos sauguma ir jo svarba, siekiant skatinti j sauguma orientuotg elgesj. Abawajy
(2014) informuotuma apie sauguma apibréze kaip ,,vartotojo Zinias apie geriausig interneting praktika®.
Abawajy (2014) teigé, kad saugumo sagmoningumo ugdymo kampanijos daugiausia orientuotos i
internetiniy galutiniy vartotojy informuotumo apie kibernetinj saugumg lygi, o Siy informavimo
kampanijy s¢kmé i§ esmes priklauso nuo informacijos pateikimo metody. NIST specialiame leidinyje
800-16 samoninguma apibrézia kaip: ,,Samoningumo ugdymo pristatymy tikslas yra tiesiog sutelkti
démesj | sauguma. Sagmoningumo ugdymo pristatymai skirti padéti asmenims atpazinti IT saugumo
problemas ir atitinkamai reaguoti®. Tuo tarpu mokymai yra skirti Zmonéms jtrauktiems ] procesus
susijusius su IT sistemomis, kuriy metu suteikiami informacinio saugumo pagrindai ir rastingumas
(NIST, 2003). Sj mokymy poreikio aspekta pabrézé ir mokslininkai Vilkova (2020) bei Siponen (2001),
Jju teigimu, visi zmones susij¢ su bet kokiomis IRT, ypac interneto aplinkoje, turi turéti bent tam tikra
informacinio ar kibernetinio saugumo supratimg. Tuo tarpu Svietimas, NIST poziliriu, yra skirtas
specialisty ir profesionaly rengimui. Furman, Theofanos, Choong ir Stanton (2011) S$ias tris praktikas
apibendrina savo darbe pateikdami i§vada, kad Zmoniy elgesj susijusj su saugumu galima jtakoti keliant
ju samoninguma (patraukiant Zzmoniy démesj ir sukeliant susidoméjimg), Svietimo programomis ir
mokymais (suteikiant reikiamg jgiidziy rinkinj).

Informacinio saugumo techninés kontrolés pazeidziamumy galima iSvengti arba suSvelninti
naudojant stiprias informacinio saugumo Svietimo, mokymo ir sgmoningumo ugdymo (angl. SETA)

programas. ENISA teigimu, suvokimas apie rizikg ir turimas apsaugos priemones yra pirmoji

24



informaciniy sistemy ir tinkly saugumo gynybos linija (ENISA, 2010). SETA programos padeda ne tik
informuoti Zmones apie rizikas ir grésmes, bet ir yra nukreiptos j klaidingus jsitikinimus, jtakojancius

zmogaus veiksmus (Kirlappos ir Sasse, 2012). Autoriai Menard ir Shropshire (2016) pateikia SETA

programy raidg mokslingje literatiiroje 2 lentel¢je.

2 lentelé. SETA programy raida

Programa ApraSymas Tikslas Autorius
Kursy derinys, seminarai, video, | Pateikite pradine
. . : . y Murray,
Tradiciné SETA dalomoji medziaga, nurodymai, | informacijg, saugumo 1991
priminimai, naujienlaiskiai problemy suvokimui
Rekomenduoja vaidmeny
Pakartotinis SETA | atlikimo metodus, atvejy tyrimo | Testinis SETA siekiant Mitnick ir
itraukimas analize arba saugumo vaizdo itakoti darbuotojy elgesi Simon, 2002
jrasy perziiiras
Internetinis mokymas. Visiems
o dalyviams pristatoma tekstiniy Kad bty laikomasi Jones ir
Internetinis _ 3 o
moduliy serija. Po kiekvieno nustatyty saugumo mokymo | Pardehava,
mokymas _ o ) )
modulio pateikiamas reikalavimy rangovams. 200
klausimynas.
Mokymosi tekstu ir daugialypés | Pagerinkite darbuotojy
) Ny terpés derinys, skirtas mokymasi apie sauguma Shaw ir kt.,
"Hipermedija" e e : .. .
darbuotojy Svietimui apie pateikdami informacija 2009
saugumo praktika turtingesniu formatu
Tradiciné tekstu ir vaizdo jrasu | Nustatyti, ar darbuotojai
) pagrista SETA programa su gali biiti i§ esmés motyvuoti | Menard,
Motyvaciné SETA | ) i ) . )
Jterptomis motyvacinémis dalyvauti informavimo 2015
manipuliacijomis programoje

Saltinis: adaptuota pagal Menard ir Shropshire, 2016

Remiantis lentel¢je pateikta informacija galima jzvelgti dvi SETA programos vystymo kryptis:
pateikimo formato dalyviams patrauklumas ir dalyvio jsitraukimo didinimas. Bada, Sasse ir Nurse
(2019) iSanalizavo didele¢ dalj kibernetinio saugumo samoningumo ugdymo kampanijy siekiant
identifikuoti kampanijos s¢kmeés ar nesekmes priezastis. Tyr¢jai pateiké Siuos veiksnius lemiancius
kibernetinio saugumo informavimo kampanijy sékme: saugumo ugdymo programa turi buti gerai

parengta bei veiksminga ir tikslinga, taip pat ji turéty bati lanksti, kad ja priimty jvairios kultiiros. Sia
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tematika taip pat dirbo ir Reid ir van Niekerk (2014). Autoriai atliktame tyrime sieké sukurti standartinj
metoda struktiirizuojant saugumo kultiirg skatinanc¢ig Svietimo programg. Pateikiamos tyrimo iSvados
konstatuoja, kad mokomosios medziagos platinimo biidas turi jtakos tam, kaip/ar informacija pasieké
tiksling grupe; mokytojy jtraukimas j kibernetinio saugumo kampanija yra esminis; kampanija turi biiti
kuriama atsizvelgiant j tikslinés auditorijos amziy, veiklos sritj, pateikimo formata. Galiausiai
kampanijos turinys turi biiti tinkamas ir nuolat tobulinamas. Dan Blum (2020) teigimu kampanija
organizuojantys specialistai turi pritaikyti turinj ir taktikg tikslinei auditorijai remiantis Siomis
darbuotojy elgesio grupémis: motyvuoti ir galintys atlikti darba, motyvuoti, bet negalintys, galintys, bet
nemotyvuoti, ir tie, kurie neturi nei motyvacijos, nei gebéjimy. Taigi efektyvi sgmoningumo ugdymo
programa turi remtis elgesio mokslu, daugialypés terpés turinio kiirimu ir démesio valdymu. Taciau
Menard ir Shropshire (2016) teigia, kad dauguma SETA programy kuriamos taip, kad biity pristatytos
kuo platesnei auditorijai ir naudojamos kuo ilgiau. Tai apriboja SETA programos pritaikyma darbuotojy
kasdienéje veikloje ir motyvacija aktyviai jsitraukti j saugumo kultiiros vystyma.

Informacinio saugumo §vietimo, mokymo ir sgmoningumo ugdymo programos ne tik turi suteikti
informacijg tikslinei auditorijai, bet ir apimti tam tikrus vertinimo kriterijus (Da Veiga, 2015). Tsohou
(2012) pateikia trijy dimensijy saugumo sgmoningumo ir mokymo programa, kurig sudaro: saugesnio
elgesio skatinimas, tikslinés informavimo kampanijos ir saugumo kultiiros gerinimas. Autoriy teigimu
esminis $ios programos aspektas yra nuolatinis vertinimas ir tobulinamas. Kruger ir Kearney (2006) taip
pat pabrézia sagmoningumo didinimo kampanijos poveikio jvertinimo svarbg. Siekdami nustatyti
visuotinj organizacijos informuotumo lygj, jie identifikavo vertinimo aspekty rinkinj, susijusj su tuo, ka
vartotojai zino (zinios), galvoja (poziiiris) ir daro (elgesys).Taciau A. Da Veiga (2015) teigimu né vienas
1§ mokslinéje literatiiroje pateikiamy saugumo samoningumo ir mokymo metody yra holistinis,
apimantis formalius etapus, jtraukianc¢ius sgmoningumo ir mokymo efektyvumo jvertinima informacijos
saugumo kultiiros kontekste, naudojant patvirtintg vertinimo priemong. To pasekoje autorius sukiiré ir
pateiké informacinio saugumo mokymo ir sgmoningumo metoda (ISTAAP), kuris gali biiti naudojamas
informacinio saugumo kutiiros zmogaus faktoriaus rizikg. Siame modelyje yra i§skiriami keturi etapai.
Pirmajame etape atlickamas efektyvumo vertinimas. Informacinés saugumo kulttiros lygis vertinamas
naudojant ISCA metoda (ISCA) (Da Veiga ir Martins, 2015), kuris pateikia pradinj poreikiy jvertinimg
ir tampa pagrindu lyginamajai analizei ateityje. ISCA klausimyng sudaro devyni konstruktai:
informacinio turto valdymas, informacinio saugumo valdymas, pokyciy valdymas, sistemos naudotojy
valdymas, informacinio saugumo politikos, informacinio saugumo programos, pasitikéjimo ir
informacinio saugumo lyderysté. Klausimai $iais aspektais atsakomi Likerto skaléje. Sekanc¢iame etape,
planavimas ir tikslai, informacinio saugumo mokymo ir informavimo tikslai yra sudaromi remiantis
organizacijos ir informacinio saugumo strategijomis, taip pat informacinio saugumo politika ir

reguliavimo reikalavimais. Trec¢iajame, sgmoningumo ir mokymy vystymo etape pasitelkiamos jvairios
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technikos ir metodai pateikti informacija. ISCA apklausos rezultatai naudojami apibréziant, kokia
mokymo ir informavimo medziagg bei turinj kurti. Paskutiniame etape, atliekamas tikslinis programos
jgyvendinimas. ISCA rezultatai pateikia empirinius duomenis su labiausiai pageidaujamais ir
veiksmingiausias mokymo ir informavimo metodais kiekvienai suinteresuotyjy Saliy grupei
organizacijoje. Taigi bet kuriame saugumo samoningumo ugdymo ir mokymo plane svarbiausiu
zingsniu galima laikyti Zmoniy rizikos suvokimo vertinima, kuris tampa pagrindu individualizuotai
mokymo programai. Taip pat galima iSskirti Siuos pagrindinius programy elementus orientuotus |
Zmogaus poziiirio ir elgesio keitima:
e Programos turi buti kruopsciai suplanuotos naudojant formalizuota metodika, kurioje
atsizvelgiama i aspektus, susijusius tiek su besimokanciaisiais, tiek su aplinka, kurioje jie dirba.
e Programos turéty biiti sukurtos atsizvelgiant j aiSkiai apibrézta rezultatg arba tiksla.
e Jvertinimas arba vertinimas yra labai svarbus mokymosi programos s¢kmei. Besimokantieji turi
gauti griztamajj rysj.
e Besimokantieji turi bti ne tik mokomi, kaip elgtis konkrecioje situacijoje, bet ir kodél jie turéty
taip elgtis.

e Mokymosi medZziaga turéty buti pritaikyta individualiai.

1.5.3 Informuotumo didinimo programos $vietimo istaigose

Informacinio saugumo informuotumo didinimo, mokymo ir §vietimo programy integravimas i
darZeliy, mokykly, kolegijy ir universitety mokymo planus sumazinty su kibernetiniu saugumu
susijusias rizikas (Tonye, 2019) ilgalaikéje perspektyvoje. Svietimo sistema turi bati laikoma pamatine
kibernetinio saugumo kultiiros formavimo priemone. Si tematika analizuota Tirumala, Sarrafzadeh ir
Pang (2016), Zwilling, Lesjak, Natek, Phusavat, ir Anussornnitisarn (2019), Rahman, Sairi, Zizi ir
Khalid (2020) darbuose. Al Shamsi (2019) isskiria pagrindines temas ir jy aspektus kibernetinio

samoningumo programoje skirtoje mokykloms (Zr. 3 lent.).

3 lentelé. Kibernetinio informuotumo didinimo mokykly programose temos ir aspektai

Pagrindinés temos Pagrindiniai aspektai
Ol: elektronings patycios

o o ) 02: slaptazodzio vagysté
Interneto pavojai su kuriais gali
o o O3: tapatybés vagyste
susidurti mokiniai
O4: suk¢iavimas internetu

OS5: privatumo pazeidimas
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Pagrindinés temos

Pagrindiniai aspektai

Samoningumo programos turinys

Cl

C2:
C3:
C4:
Cs:
Cé:
CT7:
C8:
C9:

: Interneto sauga
Kibernetinés patycios
Tapatybés vagyste
Suk¢iavimas internete
Privatumas

Slaptazodis

Saugios svetainés
Internetiniai nepazjstamieji

Saugumas

Kibernetinio saugumo sgmoningumo

programos efektyvumas

El:
E2:

Labai efektyvus

Teigiamai veikia elges] internete

Poveikis mokiniams

EF

1: Apsaugo savo asmening informacija

EF2: Naudoja stiprius slaptazodZzius

EF3: Tinkamai reaguoja j jvairius incidentus internete

EF4: Biina atsargesni zaisdami internetinius Zaidimus

EF5: Informuoja savo tévus, jei internete jie jauciasi

nepatogiai

EF6: Zino apie suk¢iavimo el. laiskus ir pranesimus

EF7: Neatsako nepaZzjstamiesiems internete

Saltinis: adaptuota pagal Al Shamsi, 2019

Siuos aspektus ir grésmes savo darbuose taip pat pabréZia autoriai Valcke, De Wever, Van Keer,
Schellens (2011), Livingstone, Mascheroni ir Staksrud, (2015), Cabello-Hutt, Cabello and Magdalena
Claro (2017), Bothe, Téth-Kirdly, Zsila, Demetrovics, Griffiths ir Orosz (2017), Manap, Abdul Rahim,

Taji, (2015). Jungtines Karalystés Interneto saugos tarnyba Sias grésmes iSpleia personalizuodami ir

struktiruodami informuotumo didinimo aspektus atsizvelgiant j vaiky amziy. Tarnybos iSleistame

informaciniame leidinyje ,,Svietimas susietam pasauliui — 2020 m. leidimas* i§skiriami Sie kibernetinio

saugumo aspektai:
e Internetinis AS jvaizdis ir tapatybe
e Internetiniai santykiai
¢ Internetiné reputacija
e Internetinés patycios
¢ Informacijos valdymas internete

e Sveikata, gerové ir gyvenimo biidas
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Privatumas ir saugumas
Intelektiné nuosavybé

Kibernetinés grésmés

Visos $ios temos yra integruojamos j Jungtinés Karalystés nacionaling ugdymo programg atsizvelgiant

1 kibernetinio saugumo daugiadiscipliniSkuma.

Antunes ir kt. (2021) savo darbe pristato integruotg kibernetinio saugumo ir kibernetinio

samoningumo strategija mokyklose, kuri koreliuoja su Al Shamsi (2019) programos aspektais, tac¢iau

papildo Al Shamsi tyrimo ribotumg - nuolatinj saugumo sagmoningumo vertinimg. Strategijg sudaro trys

pagrindiniai komponentai: 1) poziiirio i kibernetinj sauguma ir elgesio jvertinimo, 2) savidiagnostikos

ir 3) mokymo/si veiklos. (Zr. 9 pav.)

Mokymo planas
r
‘ .
~ Nuolatinis e Nuolatinis
\_ mokymasis ' mokymasis
AN Integruotas 4
L samoningumas
Likerto skalés Savidiagnostikos
klausimynas interneting programa
Vertinimas

Saltinis: adaptuota pagal Atunes ir kt., 2021
9 pav. Kibernetinio saugumo informuotumo didinimo metodologija mokykloms

Pozitrio i kibernetinj saugumg ir elgesio vertinimui buvo sukurti du nauji klausimynai, skirti jvertinti

mokiniy rizikingg poziiirj (CsA-S) (zr. 1 prieda) ir elgesi (CsB-S) (zr. 2 prieda), kai jie yra prisijunge

prie interneto tiek laisvalaikio metu, tiek mokyklos aplinkoje. Atsakymai pateikiami naudojantis Likerto

skale. Antroji dalis apima savidiagnostikos interneting programg. Bendra metodika, priimta kuriant

savidiagnostikos Ziniatinklio programa:

1.

2
3.
4

Pagrindinés sritys: globali CSIRT taksonomija (10 sri¢iy).

Duomeny bazés paruosimas: keliy pasirinkimy klausimai.

Grjztamojo rySio tekstas: pateikiama papildoma informacija pasirinkus neteisingg atsakyma.
Klausimyno paruoSimas: klausimy skaiciaus, pasirinkimo kriterijy ir griztamojo rysio pateikimo

maketavimas.
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5. Internetiné versija: galutine versija prieinama internetiniame puslapyje.
Autoriy teigimu savidiagnostikos programos zaidybinimas turi buti laikomas kitu etapu vystant Sig
metodika. Sukiirus zaidybing mobiliagja versija su ,,atlygio® mechanizmais, buty pateikiamas nuolatinis
ir platus kibernetinio saugumo savidiagnostikos programos naudojimas. Treciasis elementas, pamokos
planas, buvo sudarytas jtraukiant tarptautines gaires, specifiSkai ENISA informaciniy incidenty
klasifikacijos taksonomijos ataskaita ir ENISA informacijos saugumo informuotumo didinimo
medZziaga. Pamoka pradedama instruktazu apie dalyka, po to pateikiamas temy sarasas, suskirstytas j tris
pagrindines grupes:
1. Bendrosios problemos apimancios zalingg turinj, kenkeéjiska koda, socialing inzinerija, dalijimasi
informacija, kibernetines patycias, steb¢jima;
2. Techniniai sprendimai - antivirusinés, programos kovai su kenkéjiSkomis programomis,
ugniasienés, programy atnaujinimas;
3. Kitos temos - blokavimo prietaisai, slaptazodziai, socialiniai tinklai, kei¢iamos laikmenos,
melagienos, incidenty valdymas.
Po pamokos vyksta diskusijos iSmoktoms temoms aptarti. Pateikta strategija ir metodika autoriy teigimu,
taip pat pritaikoma skirtinguose kontekstuose. Analizuojamos metodikos ir strategijos gali biti
integruotos ] Svietimo sistemg siekiant paruoSti visuomen¢ naujausioms informacijos saugumo
grésmeéms ir keliant jos informuotuma saugumo tematika nuolat besivystancioje kibernetinéje erdvéje.
Plétojant kibernetinio saugumo mokymo programas siekiama paspartinti kibernetinio saugumo
igiidziy ugdyma ir informuotuma visoje Svietimo sistemoje. Mokymo programos turéty biiti integruotos,
daugiadisciplininés ir apimti ne tik techninius, bet ir netechninius kibernetinio saugumo jgidzius ir
temas, tokias kaip skaitmeninis rastingumas, viesoji politika, teis¢, valdymas, ekonomika, rizikos
valdymas, etika, socialiniai mokslai ir tarptautiniai santykiai. Pradinése ir vidurinése mokyklose turety
biiti parengtos specialios kibernetinio saugumo programos. Taip pat, ugdymo programose turéty biiti
skatinamas informuotumas apie karjeros galimybes kibernetinio saugumo srityje ir skatinamas

dom¢jimasis jomis.
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2. KIBERNETINIO SAUGUMO KULTUROS PLETROS
IKIMOKYKLINIO IR BENDROJO UGDYMO ISTAIGU
PROGRAMU PAGRINDU TYRIMAS

2.1 Empirinio tyrimo metodologija

Tyrimo metodika ir organizavimas. Siekiant atskleisti kibernetinio saugumo kultiros vystymag

ikimokyklinio ir bendrojo ugdymo programy pagrindu pasirinktas kombinuotas tyrimas.

Tyrimo tikslas. ISanalizuoti kibernetinio saugumo kulttros plétrg Svietimo srityje ikimokyklinio ir

bendrojo ugdymo programy pagrindu ir pateikti programy plétojimo kryptis.

Tyrimo hipotezés:

e Lietuvos ikimokyklinio ir bendrojo ugdymo programy koncepcija jtakoja saugumo kulttros
plétojimo problematika Svietimo sistemoje.
e Lietuvos kibernetinio saugumo teisiné bazé lemia kibernetinio saugumo kultiros plétojimo

problematikg Svietimo sistemoje.

Tyrimo uzZdaviniai:

1.

Atlikti kokybinj eksperty nuomonés tyrima, kurio pagrindu galima vertinti kibernetinio saugumo
kulttros aspekta ikimokyklinio ir bendrojo ugdymo programose ir nustatyti kibernetinio saugumo
kulttros plétojimo kryptis.

ISanalizuoti Jungtinés Karalystés nacionaling informatikos ugdymo programa.

. Atlikti Lietuvos Kibernetinio saugumo jstatymo ir Kibernetinio saugumo strategijos poveikio

vertinimg kibernetinio saugumo kulttiros plétojimui.
Atlikti vertinimg ir lyginimg parengiant kibernetinés kulttiros plétojimo kryptis ikimokyklinio ir

bendrojo ugdymo programy pagrindu.

Tyrimo metodai. Tyrimui atlikti bus naudojami tokie metodai:

1.
2.
3.

Mokslinés literattros analizé.

Dokumenty kokybinio turinio (angl. Content) analize.

Pusiau struktirizuotas interviu. Kokybiniam tyrimui pasirinktas pusiau strukttrizuotas ekspertinis
interviu.

Lyginamoji gauty duomeny analizé. Siekiant palyginti gautus duomenis i§ mokslinés literattiros ir
dokumenty turinio (angl. Content) analiziy ir kokybinio pusiau struktiirizuoto ekspertinio interviu

naudojama lyginamoji analizé.

Tyrimo reprezentatyvumas. Tyrimo imties nustatymui naudojama netikimybiné tiksliné atranka. Salis,

kuri nagrinéjama kibernetinio saugumo kulttiros vystyma pagal Siuos kriterijus:

a. Valstybés Svietimo sistema yra jtraukta j Salies nacionaline kiberneting saugumo strategijg.
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b. Valstybés Svietimo strategija jtraukia ir eskaluoja kibernetinio saugumo kulttros plétros klausimus.
c. Valstybé yra pirmoji Europoje pagal ITU GCI.

Kokybinio pusiau struktiirizuoto ekspertinio interviu respondentai atrenkami pagal $iuos kriterijus:

a. IT specializacijos pedagogai.

b. Pedagogai turi turéti ne maZziau nei trijy mety darbo patirt;.

Kibernetinés kulturos plétojimo kryptims ugdymo programose nustatyti buvo vertinama, lyginama ir
analizuojama IT ugdymo programa. Si programa buvo pasirinkta remiantis literattiros analize, kuri
pateiké IT pamokas kaip pagrindinj kibernetinio saugumo informuotumo didinimo komunikacijos
kanalg.

Tyrimo loginis planas. Planas pateikiamas deSimtame paveiksle.

4 etapas
Kokybinio tyrimo I Lyginamoji gauty
rezultaty lyginamoji duomeny analizeé

analize

f |

1 etapas 2 etapas 3 etapas
Jungtinés Karalystes Lietuvos ugdymo Pedagogy déstanciy IT
patirtis vystant programy analizé pamokas tyrimas

kibernetinio saugumo kibernetinio saugumo
kulturag IT ugdymo kulturos plétojimo
programy pagrindu aspektu
| | [
A | |

(TTTTTT T TEE T T T \| | [

L} [} .
Metodas: Metodas: Metodas: I\l/leltodas':
S _ L L Kokybinis tyrimas -

mokslinés literatiros Dokumenty turinio (angl. Dokumenty turinio (angl.

pusiau strukturuotas

analize content) analizé content) analizé . .
interviu

10 pav. Tyrimo loginis planas

1 etapas. Jungtinés Karalystés patirtis vystant kibernetinio saugumo kulttrg. Siame etape
iSsamiai atliekama literattiros ir dokumenty turinio (angl. Content) analize, kuri yra susijusi su Jungtinés
Karalystés praktika rengiant nacionaling kompiuterijos ugdymo programg. Moksliniai straipsniai
placiau nagrinéjami teorinéje dalyje.

2 etapas. Lietuvos ugdymo programy analizé kibernetinio saugumo kulttiros plétojimo aspektu.
Siame etape analizuojamos ikimokyklinio ugdymo ir bendrojo IT ugdymo programos, §vietimo sistemos

teisiné baze siekiant jvertinti kibernetinio saugumo kulttros plétojima.
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3 etapas. Pedagogy atsakingy uZ kibernetinio saugumo Svietimg ugdymo jstaigose tyrimas.
Siame etape atliekamas kokybinis tyrimas pusiau struktiirizuotas ekspertinis interviu. Siuo tyrimu bus
siekiama iSsiaiskinti kokie veiksniai jtakoja kibernetinio saugumo kulttiros plétrag ugdymo programose,
su kokiomis problemomis yra susiduriama.

4 etapas. Kokybinio tyrimo rezultaty lyginamoji analizé. Siame etape bus siekiama palyginti
Jungtinés Karalystés ir Lietuvos ikimokyklinio ir bendrojo ugdymo IT programy konceptus. IS gauty
rezultaty formuojamos rekomendacijos, kurios bus tinkamos ir pritaikomos Lietuvos ikimokyklinio ir

bendrojo ugdymo programose.
2.2 Kokybinio tyrimo duomeny analizé

Kokybinio tyrimo organizavimas. Kibernetinio saugumo kultiiros vystymo aspektai ir priemonés
analizuojami ir vertinami ekspertiniame lygyje. Sios tematikos specifiSkumas ir visuomenés
informuotumo trikkumas 1émé kokybinio tyrimo pasirinkimg. Siekiant kuo detaliau reflektuoti ugdymo
programy turinj Siame kontekste, tyrimui buvo pakviesti IT specializacijos pedagogai turintys daugiau
nei 3 mety darbo patirtj Sioje srityje. Sudarant eksperimentinio tyrimo imtj vadovautasi Balezentis, A. ir
Zalimaité, M. (2011) atlikto tyrimo i§vadomis, kurios konstatavo, kad pakankamas eksperty skaiGius
vertinime yra 7 asmenys. Tyrimas atliktas 2022 m. sausio 26 — vasario 12 dienomis. Kokybinio tyrimo

etapai pateikiami 4 lenteléje.

4 lentelé. Kokybinio tyrimo eiga

Etapas Etapo veikla Etapo tikslas

Tyrimo eigos sudarymas Parenkamas tyrimo metodas, Sudaryta tyrimo koncepcija,
paruosiami su tyrimo veikla susij¢ | tyrimo pristatymas respondentams
dokumentai, nustatomi vertinimo ir interviu klausimai.

kriterijai bei tyrimo apribojimai.

Eksperty atranka Paruostas tyrimo pristatymas ir Gautas IT pedagogo sutikimas
kvietimas i$siun¢iamas 7 IT dalyvauti tyrime.

pedagogams elektroniniu pastu.

Duomeny rinkimas Su pedagogais susisiekiama jy Surinkta IT pedagogy nuomoné
prasomu biidu ir pateikiami interviu klausimy gairémis.

sudaryti interviu klausimai.

Duomeny analize Gauta informacija analizuojama, Surinkta informacija vertinanti
pasalinamos galimos klaidos. kibernetinio saugumo kultiiros
plétojimo aspektus ikimokyklinio
ir bendrojo IT ugdymo programy
pagrindu.
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Etapas Etapo veikla Etapo tikslas

Rezultaty interpretavimas Informacija yra apibendrinama. Suformuota bendra eksperty

nuomon¢ interviu pateikty

klausimy pagrindu.
Rezultaty ir iSvady pateikimas Ruosiamos tyrimo iSvados ir Gautos tyrimo i§vados yra
rezultatai. jtraukiamos ] lyginamajg analize.

Tyrimo etika. Tyrimas buvo atliktas remiantis $iais principais (Zidzitinaite, 2011) :

GeranoriSkumo — uztikrintas laisvanoriskas respondenty dalyvavimas jy pasirinktu bendravimo
bidu.

Pagarbos asmens orumui — informacija pateikiama interviu metu yra neutrali, objektyvi ir
orientuota ] atlickamo tyrimo specifikg.

Teisingumo — tyrimo respondentai parenkami pagal konkrecius kriterijus susijusius su
magistrinio darbo tyrimo objektu ir nejtraukia asmeninés informacijos, kuri leisty atpazinti
konkrety asmeni.

Teisés gauti informacija — respondentams iSsiystas tyrimo pristatymas.

Tyrimo dalyviy interviu struktiira. Respondentams pateikiami Sie 10 klausimy:

1.
2.

Kaip Jus suprantate kibernetinio saugumo kulttirg?

Jisy nuomone, ar pagrindinio ugdymo informaciniy technologijy bendroji programa kelia
mokiniy sgmoninguma kibernetinio saugumo srityje?

Jisy nuomone, ar pagrindinio ugdymo informaciniy technologijy ugdymo programa atitinka
mokiniy gebéjimus?

Jisy nuomone, ar pagrindinio ugdymo informaciniy technologijy programa ugdo bendrasias ir
esmines dalykines kompetencijas?

Jisy nuomone, kas turéty biiti jtraukta ar iSbraukta i§ pagrindinio ugdymo informaciniy
technologijy ugdymo programos veiklos sri¢iy?

Jisy nuomone, ar informaciniy technologijy mokytojo kompetencijos yra keliamos sistemingai?
Jisy nuomone, ar ikimokyklinis ugdymas turéty jtraukti saugaus interneto pagrindus?

Jisy nuomone, ar pradinio ugdymo bendroji programa turéty jtraukti saugaus naudojimo
internete pagrindus?

Jisy nuomone, kokios pagrindinio ugdymo programos turéty integruoti kibernetinio saugumo

pagrindus?

10. Ar turétuméte papildomy pastaby ir pasitlymy?

Tyrimo dalyviy apklausos analizé. Respondenty atsakymai j pateiktus interviu klausimus:

1.

Kaip Jus suprantate kibernetinio saugumo kulttirg?
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Visy respondenty atsakymai buvo lakoniski. Jie atskleidé, kad kibernetinio saugumo Zinios apsiriboja
pagrindais, kurie jtraukia saugiy slaptazodziy naudojima, atsargy gauty nuorody vertinimg ir neapibrézta
saugy narSyma internete:
< Gebéti susikurti stiprius, saugius slaptazodzius, Zinoti, kaip saugiai narsyti internete;
nespausti jtartiny nuorody ir kt.>
<...Saugiai ir atsakingai elgtis virtualioje erdvéje, naudoti saugius slaptazodzius.>
Tai rodo kompetencijy kelimo poreikj siekiant juos jgalinti plétoti saugumo kultiirg tieck mokyklos, tiek
klasés lygmeniu.
2. Jusy nuomone, ar pagrindinio ugdymo informaciniy technologijy bendroji programa kelia
mokiniy sgmoninguma kibernetinio saugumo srityje?
Atsakymai Siuo klausimu iSsiskyré. Trys respondentai teige, kad programa kelia sgmoninguma, taciau
nepakankamai. Like¢ pedagogai tvirtino, kad programa néra pakankamai iSplétota Siuo aspektu. Taciau
visi vienareikSmiskai i§skyré Sias problemines sritis: per mazas skiriamy pamoky kiekis ir informacijos
trikkumas:
<... Yra keliamas sagmoningumas kibernetinio saugomu srityje, taciau informacijos suteikiama
nepakankamai...>
<... Nelabai, nes tai temai skiriama labai mazai pamoky...>
3. Jasy nuomone, ar pagrindinio ugdymo informaciniy technologijy ugdymo programa atitinka
mokiniy gebéjimus?
Visi respondentai sutiko, kad programa i§ dalies atitinka mokiniy geb¢jimus, taCiau pabrézeé, kad
daugeliu atveju mokiniy informaciniy technologijy jgiidziai yra pazengg ir lenkia ugdymo programos
turinj tam tikrai amziaus grupei:
<... I§ dalies atitinka, nes nemaZzai mokiniy domisi informacinémis technologijomis ir yra
pazengg | priekj...>
4. Jusy nuomone, ar pagrindinio ugdymo informaciniy technologijy programa ugdo bendrasias ir
esmines dalykines kompetencijas?
Siuo klausimu 6 respondentai teigé, kad programa vysto esmines dalykines kompetencijas. Vienas i3 jy
pabréze reikalingas plétojimo sritis:
<..Mano nuomone stengiamasi, bet | ugdymo programg biity galima jtraukti dar daugiau
praktiniy darby ir informacijos...>
Du respondentai atsaké, kad kompetencijos néra vystomos ir programa turi biiti i§ esmés atnaujinta.
5. Jasy nuomone, kas turéty biiti jtraukta ar iSbraukta i§ pagrindinio ugdymo informaciniy
technologijy ugdymo programos veiklos sriciy?

Visi pedagogai vienareikSmiskai sutiko, kad programa turi buti pildoma iSskiriant §ias sritis:
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e ugdymo priemonés turéty atliepti naujausias technologijas ir buti taikomos praktiniuose

uZsiémimuose;

e tiek informaciniy technologijy, tiek kitos ugdymo programos turéty nuosekliai integruoti

saugumo kulttira naudojantis IT;

e jtraukti daugiau praktiniy uzduociy, kurios leisty mokiniams vystyti jvairiapusiskg suvokima.

6. Jisy nuomone, ar informaciniy technologijy mokytojo kompetencijos yra keliamos sistemingai?
Keturi respondentai atsaké teigiamai, o lik¢ keturi pabrézé informacijos trukumg dél pacios sistemos,
kuria grindziamas kompetencijy kélimas:

<...Keliamos nesistemingai, kai kurie metodai ir mokymo programos déstomos pagal senas
metodikas...>

7. Jasy nuomone, ar ikimokyklinis ugdymas turéty jtraukti saugaus interneto pagrindus?

Visi 7 respondentai interviu metu vienareikSmiskai sutiko, kad ikimokyklinis ugdymas turi jtraukti vaiko
raidg atitinkancius informaciniy technologijy pagrindus:

<...Taip turéty supazindinti bent su minimaliais pagrindais, nes dauguma vaiky yra susipazing ir
naudojasi technologijomis...>

8. Jusy nuomone, ar pradinio ugdymo bendroji programa turéty jtraukti saugaus naudojimo

internete pagrindus?
Interviu metu informaciniy technologijy mokytojai taip pat pabrézé IT ugdymo svarbg pradinése klasése
ir vienareikSmisSkai sutiko su IT srities jtraukimu j pradinj ugdyma:

< Biitinai, nes pradiniy klasiy mokiniai nemazai internete narSo, ieSko informacijos, zaidzia,
siuncia programas. Biitina mokyti Siy temy.>

<Turéty jtraukti, technologijomis naudojamasi kiekvieng dieng ypatingai §iais laikais, tai aktualu
net ir pradiniy klasiy moksleiviams, saugaus naudojimo internete pagrindai turéty bati déstomi, siekiant
iSvengti kibernetiniy grésmiy.>

9. Jusy nuomone, kokios pagrindinio ugdymo programos turéty integruoti kibernetinio saugumo

pagrindus?
Pedagogai nurod¢ Sias programas, kurios gali integruoti kibernetinio saugumo problematika:
informacinés technologijos, bendryjy kompetencijy ir gyvenimo jgidziy ugdymas, technologijos.

10. Ar turétuméte papildomy pastaby ir pasitlymy?

Papildomy pastaby ar pasitilymy nebuvo pateikta.
Interviu metu gauti duomenys atkleidé Siuos kibernetinio saugumo kultiiros plétojimo kryptis:

e Saugaus interneto naudojimo pagrindai turi buti jtraukti j ikimokyklinio ir pradinio ugdymo

programas.

e IT pedagogy kompetencijos turi buti keliamos nuosekliai, taikant konsoliduotg sistema Lietuvos

lygiu atsizvelgiant j sparCius technologinius pokycius pasaulyje.
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Ugdymo programos turi apibrézti bendrgsias ugdomas mokiniy kompetencijas IT srityje
atsizvelgiant ir jvertinant IT jtaka vaiky kasdieniame gyvenime.

IT ugdymo programos turi buiti nuolatos kei¢iamos ir atnaujinamos siekiant uztikrinti mokiniy
gaunamy kompetencijy konkurencinguma pasaulinéje darbo rinkoje ir visuomengje.

IT pamokos turi labiau plétoti praktinj informacijos taikyma.
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3. KIBERNETINIO SAUGUMO KULTUROS PLETOJIMO
VERTINIMAS UGDYMO PROGRAMOSE LYGINAMUOJU
PAGRINDU

Nacionalingje kibernetinio saugumo ataskaitoje (2020) teigiama, kad ,,pagrindiniai kibernetinio
saugumo i8Siikiai yra susije su zinomy pazeidziamumy i$naudojimu, pavirSutiniskai ar nepakankamai
tiksliai vertinamomis informacijos saugumo rizikomis, per létai geréjancia interneto svetainiy bikle,
stringanciu kibernetinio saugumo reikalavimy jgyvendinimu, kibernetinio saugumo higienos trikumu,
nekritiSkai vertinama informacija socialiniuose tinkluose®. Krasto Apsaugos Ministerijos pateiktos
kibernetiniy incidenty priezastys didzigja dalimi gali buti apibendrintos zmogiSkojo faktoriaus
problematika. Taigi visuomenés kibernetinio saugumo informuotumo kélimas yra pagrindiné
kibernetiniy incidenty uzkardymo priemoné. Nacionalinio kibernetinio saugumo reglamentavimas ir
politikos nuostatos turi formuoti informuotumo didinimo, mokymy ir §vietimo programas. Svietimo
ugdymo programos turi biiti laikomos prioritetine sritimi, kuri turi uZztikrinti kibernetinj atsparuma

ilgalaikéje perspektyvoje.

3.1 Informuotumo didinimo aspektas Kibernetinio saugumo jstatyme

Lietuvos Respublikos kibernetinio saugumo jstatymo pirmasis straipsnis nustato kibernetinio
saugumo principus, kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijas, S$iy
institucijy jgaliojimus kibernetinio saugumo srityje, kibernetinio saugumo subjekty pareigas,
tarpinstitucinj bendradarbiavima, ry$iy ir informaciniy sistemy spragy paieskos ir pranes$imo apie jas ir
kibernetinius incidentus pagrindus, taip pat nacionalinés kibernetinio saugumo sertifikavimo institucijos
funkcijas ir jgaliojimus (Lietuvos Respublikos Kibernetinio saugumo jstatymas, 2018). Siame
straipsnyje svarbu pabrézti tarpinstitucinj bendradarbiavima, kurio pagrindu kibernetinis saugumas ir jo
kultiiros vystymas turi buti traktuojami kaip kompleksin¢ problema. Kompleksinés problemos
suvokiamos kaip sudétingi socialiniai ir ekonominiai i$§iikiai, kuriy sprendimui reikalingos novatoriskos
priemonés ir daugiau nei keliy ministerijy susitelkimas (Jurkonien¢, 2017). Siekiant aiskiai apibrézti
kibernetinio saugumo problematikg ir bendradarbiavimo poreikj, vienareikSmé terminologija yra
laikoma to pagrindu. Jstatymo 2 straipsnis pateikia pagrindines sgvokas. Kibernetinés erdve apibréziama
kaip ,,aplinka, kurig sudaro kompiuteriai ir kita IRT jranga ir juose sukuriama ir (arba) jais perduodama
elektroniné informacija* (Kibernetinio saugumo jstatymas, 2018). Remiantis atlikta literatiirine analize
galima teigti, kad Sis kibernetinés erdvés apibrézimas remiasi fiziniu ir loginiu aspektais, nejtraukiant
kibernetinés erdveés socialinio aspekto. Tai gali apriboti kibernetinio saugumo vystymo kryptis, ypac

kultiiros plétojimo tematika. Kibernetinio saugumo sgvoka, neiSskiria kibernetinio saugumo i
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informacinio saugumo konteksto ir remiasi IRT saugumo uztikrinimu. Rizika taip pat vertinama tik
poveikiu rysiy ir informaciniy sistemy saugumui. Tuo tarpu kibernetinio saugumo savoka yra labiau
iSplétota. Ji jtraukia ne tik technines, bet ir ,,visuma teisiniy, informacijos sklaidos, organizaciniy
priemoniy, kuriomis siekiama uztikrinti kibernetinj atsparuma® (Kibernetinio saugumo jstatymas,
2018). Taip pat, Siame apibrézime jtraukiamas ir ekonominis aspektas — paslaugy teikimas. Taciau
socialiné sgveika, pacios kibernetinés erdvés ir joje veikianciy interneto vartotojy saugumas lieka uz Sio
apibrézimo riby. Dezinformacija, kibernetinés patycios, tapatybés vagystés ir kitos su kibernetine erdve
susijusios grésmeés néra jtraukiamos. Taigi galima daryti iSvada, kad jstatyme pateikiamos sgvokos
neatspindi kibernetinio saugumo daugiadiscipliniSkumo ir formuoja izoliuotg tik i IRT orientuotg
kibernetinio saugumo sampratg. To pasekoje, tarpinstitucinis bendradarbiavimas ir kompleksinis
kibernetinio saugumo problemos sprendimas stipriai apribojamas nacionaliniu lygiu.

Kibernetinio saugumo jstatyme (2018) pateikiamos kibernetinio saugumo politikos formavimo
ir jgyvendinimo institucijos ir subjektai, kurie atlikdami jiems priskirtas funkcijas ir pareigas uztikrina
kibernetinio atsparumo didinimg Salyje. 5 lentel¢je pateikiamos institucijos ir subjektai bei jiems

jstatymo nuostatomis priskiriamos funkcijos ir pareigos visuomenés informuotumo didinimo srityje.

5 lentelé. Institucijos ir jy funkcijos informuotumo didinimo aspektu Kibernetinio saugumo
jstatyme (2018)

Kibernetinio saugumo
politikos formavimo ir . . .
Informuotumo didinimo visuomenéje aspektas
igyvendinimo institucijos

ir subjektai

4 straipsnis. 1. Kibernetinio saugumo politikos strateginius tikslus, pazangos
Vyriausybé uzdavinius ir jiems pasiekti biitinas priemones nustato Lietuvos Respublikos

Vyriausybé.

6 straipsnis. 1. rengia kibernetinio saugumo politikos pazangos uzdavinius
Krasto apsaugos . o o . o o
igyvendinancias nacionalines plétros programas, organizuoja, koordinuoja ir

mimistera kontroliuoja jy jgyvendinima.
7 straipsnis. 4. 1) teikia kibernetinio saugumo dalyviams pasitilymus dél
kibernetinio saugumo prioritety, plétros krypciy, siektiny rezultaty ir jy
Kibernetinio saugumo igyvendinimo budy;
taryba 7 straipsnis. 4. 2) Teikia kibernetinio saugumo dalyviams pasitlymus dél

viesojo sektoriaus, verslo ir mokslo bendradarbiavimo galimybiy kibernetinio

saugumo uztikrinimo srityje;
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Kibernetinio saugumo
politikos formavimo ir
igyvendinimo institucijos

ir subjektai

Informuotumo didinimo visuomenéje aspektas

7 straipsnis. 4. 3) Analizuoja kibernetinio saugumo uZztikrinimo tobulinimo
tendencijas, teikia kibernetinio saugumo dalyviams i$vadas ir pasitlymus dél

kibernetiniy incidenty valdymo;

7 straipsnis. 4. 4) Teikia kibernetinio saugumo dalyviams rekomendacijas dél

kibernetinio saugumo stiprinimo.

Nacionalinis kibernetinio

saugumo centras

8 straipsnis. 13) Kai biitina informuoti visuomen¢ siekiant iSvengti

kibernetinio incidento arba valdyti vykstantj kibernetinj incidenta,

pasikonsultavgs su kibernetinio saugumo subjektu, praneSusiu apie

kibernetinj incidenta, informuoja visuomen¢ apie pavienius kibernetinius

incidentus arba reikalauja, kad tai padaryty kibernetinio saugumo subjektas

8 straipsnis. 16) Kartu su verslo subjektais, mokslo ir studijy institucijomis ir
kibernetinio saugumo subjektais plétoja nacionalinj kibernetinj sauguma

stiprinancius projektus.

Valstybinés duomeny

apsaugos inspekcijos

9 straipsnis. Valstybiné duomeny apsaugos inspekcija jgyvendina
kibernetinio saugumo politika asmens duomeny apsaugos srityje ir atlicka
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamente (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas) nustatytas priezitiros institucijos

uzduotis.

Viesyjy elektroniniy rysiy
tinkly ir (arba) viesyjy
elektroniniy rysiy paslaugy

teikéjai

12 straipsnis. 3. [...] vieSai skelbia savo interneto svetainése ar kitomis
visuomenés informavimo priemonémis paslaugy gavéjams rekomendacijas
del priemoniy kibernetiniam saugumui uztikrinti naudojantis vieSyjy
elektroniniy rysiy tinkly ir (arba) vieSyjy elektroniniy ry$iy paslaugy teikéjy

teikiamomis paslaugomis.

Elektroninés informacijos
prieglobos paslaugy

teikéjai

12 straipsnis. 4. [...]viesai skelbia savo interneto svetainése ar kitomis
visuomenés informavimo priemonémis elektroninés informacijos prieglobos
paslaugy gavéjams rekomendacijas dél priemoniy kibernetiniam saugumui

uztikrinti naudojantis elektroninés informacijos prieglobos paslaugomis.

Skaitmeniniy paslaugy

teikéjai

12 straipsnis. 5. 1) [...]viesai skelbia savo interneto svetainése ar kitomis
visuomenés informavimo priemonémis paslaugy gavéjams rekomendacijas
del priemoniy kibernetiniam saugumui uZztikrinti naudojantis skaitmeniniy

paslaugy teikéjy teikiamomis paslaugomis.

Saltinis: parengta pagal Kibernetinio saugumo jstatyma, 2018.
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Remiantis lentelé¢je pateiktais duomenimis tik vieSyjy elektroniniy rySiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy teikéjai, vieSyjy elektroniniy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy
paslaugy teik¢jai ir elektroninés informacijos prieglobos paslaugy teikéjai jstatymiSkai yra jpareigoti
tiesiogiai teikti kibernetinj saugumg uztikrinanc¢iy priemoniy rekomendacijas visuomenei. Taciau Siuo
metu tai gali buti priskiriama tik formaliajai atitik¢iai, nes praktikoje $i informacijos sklaidos priemoné
visuomengéje néra vystoma. Remiantis Eurobarometer 2019 m. spalio tyrimo duomenimis ,,Europieciy
poziiiris i kibernetinj sauguma®, 80% procenty apklaustyjy Lietuvoje teigé, kad jie neturi informacijos
apie interneto puslapi, elektroninio pasSto adresa, interneting formg ar kontaktini numerj, kuriuo bity
galima pranesti apie bet kokj kibernetinj incidentg. Taigi $iy trijy kibernetinio saugumo subjekty pareigy
vykdymas sutelkia démesj | RySiy reguliavimo tarnybos vaidmens svarba kibernetinio saugumo
kontekste, kuriai jstatyme néra priskiriamos kibernetinio saugumo politikos formavimo ir jgyvendinimo
funkcijos. Taip pat, Kibernetinio saugumo istatyme (2018) apibréztos kibernetiniy saugumo subjekty
pareigos néra taikomos ,,skaitmenines paslaugas teikian¢ioms mazoms ir labai mazoms jmonéms, kurios
yra apibréztos Smulkiojo ir vidutinio verslo plétros jstatyme, nepateikiant reikalingy prevenciniy
priemoniy jy veiklos kibernetinio saugumo uztikrinimui.

Taigi remiantis atlikta Kibernetinio saugumo jstatymo (2018) analize informuotumo didinimo
visuomenéje pagrindu galima daryti iSvada, kad jstatyme jis yra fragmentiskas ir apima ne visas su
kibernetine erdve siejamas grésmes. Kibernetinis atsparumas ir higiena néra jtraukiami j sgvokas. Taip
pat néra pabréziama takoskyra tarp ,.kibernetinis* ir ,,skaitmeninis“ sgvoky, kurios apriboja tam tikros
informacijos sklaida visuomenéje. Institucijos informacijos sklaidos ir informuotumo didinimo
klausimais veikia izoliuotai, néra koordinuojanéios institucijos $iame kontekste. Svietimo, mokslo ir
sporto ministerija neatlieka jokiy funkcijy Kibernetinio saugumo jstatymo pagrindu. Saugumo taryboje
néra jtraukiama Svietimo, mokslo ir sporto ministerija, specifiskai Valstybinio moksliniy tyrimy

institutas. Tai gali lemti kompetencijy poreikio atotriiki tarp Svietimo ir saugumo institucijy

3.2 Kibernetinio saugumo kultiros plétojimas Kibernetinio saugumo
strategijoje

Krasto apsaugos ministro Raimondo Karoblio (2018) teigimu, ,,strategija parengta laikantis
holistinio poziiirio — kibernetinis saugumas suprantamas ne kaip savarankiskas valstybés tikslas ar tik
7velgiama kaip j viena i§ integruotos skaitmeninés ekosistemos daliy“. Siame jZanginiame tekste galima
i8skirti Sias esmines sgvokas: kibernetinis saugumas, skaitmeniné valstybé ir skaitmeniné ekosistema.

Jy pagrindu, kuriama Lietuvos kibernetinio saugumo koncepcija. Dokumente pabréziama, kad
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pagrindinis Nacionalinés kibernetinio saugumo strategijos (2018) numatytas tikslas ,,uztikrinti galimybe
Lietuvos visuomenei saugiai naudotis informaciniy ir rySiy technologijy teikiamomis galimybémis®.
Siekiant jgyvendinti tai pateikiami penki strateginiai tikslai, jy keliami uzdaviniai ir vertinimo kriterijai.

6 lenteléje pateikiama jy analizé informuotumo didinimo visuomenéje pagrindu.

6 lentelé. Kibernetinio saugumo strategijos (2018) uzdaviniai informuotumo didinimo aspektu

UZzdavinys

Informuotumo didinimo visuomenéje

aspektas

Vertinimo Kriterijus

pajégumuy plétra

Pirmasis strategijos tikslas - stiprinti valstybés kibernetinj sauguma ir kibernetiniy gynybos

Kurti sistemin] pozitirj
kibernetinj sauguma ir

prevencing veikla.

[...] tobulinant kibernetinio saugumo
rizikos nustatymo, vertinimo ir
prognozavimo biidus, [...] uztikrinant
visuomenés informavimg apie
kibernetinio saugumo biukle, vykdant
kitas kibernetinj sauguma ir prevencing
veiklg stiprinancias priemones ir

veiksmus.

uzkardyma ir tyrima

Antrasis strategijos tikslas - uztikrinti nusikalstamuy veiky kibernetinéje erdvéje prevencija,

Stiprinti nusikalstamy
veiky kibernetinéje
erdvéje prevencija ir

kontrole.

UZzdavinys bus jgyvendinamas
propaguojant visuomenés savisaugos
kulttirg ir atsakingg elgesi kibernetinéje

erdvéje [...].

Projekty, skirty nusikalstamy veiky
kibernetingje erdvéje prevencijai ir
kontrolei stiprinti, skaicius

vienetais.

Treciasis strategijos tikslas - skatinti kibernetinio saugumo kultiira ir inovacijy plétra

Ugdyti kuirybiskuma,
pazangius gebéjimus ir
rinkos poreikius
atitinkanc¢ius

kibernetinio saugumo

igidzius ir kvalifikacijg.

Investicijy i kibernetinio
raStingumo kultiiros skatinima,
saugumo ziniy, moksliniy tyrimy

plétra, suma tikstanciais eury.

Per Valstybés tarnautojy registro ir
valstybés tarnybos valdymo
informacings sistemos modulj
mokyty institucijy ir jstaigy
valstybés tarnautojy ir darbuotojy,
dirbanciy pagal darbo sutartis, dalis

procentais.
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UzZdavinys Informuotumo didinimo visuomenéje | Vertinimo Kriterijus

aspektas

Ketvirtasis strategijos tikslas — stiprinti glaudy vieSojo ir privataus sektoriy bendradarbiavimg

Kurti atsakingg viesojo | Uzdavinys bus jgyvendinamas Priemoniy, skirty vieSojo bei mazy
ir privataus sektoriy IRT | propaguojant visuomenés savisaugos ir vidutiniy privataus sektoriy
saugumo spragy kulttirg ir atsakingg elgesj kibernetinéje | atstovy kibernetinio saugumo
atskleidimo praktika. erdvé¢je, tobulinant teisésaugos biiklei gerinti, skaicius vienetais.
institucijy kovos su nusikalstamomis Priemoniy, skirty atsakingai viesojo

veikomis kibernetingje erdvéje funkcijy | ir privataus sektoriy IRT saugumo
vykdyma ir uztikrinant operatyvy spragy atskleidimo praktikai
tarptautinj bendradarbiavima tiriant $ias | formuoti, skaicius vienetais.

nusikalstamas veikas, [...].

Penktasis strategijos tikslas — stiprinti tarptautinj bendradarbiavima ir uztikrinti tarptautiniy

isipareigojimy kibernetinio saugumo srityje vykdyma

Saltinis: parengta pagal Kibernetinio saugumo strategija, 2018.

Pirmojo strategijos tikslo uzdavinys nedetalizuoja kibernetinj saugumga ir prevencing veiklg stiprinanc¢iy
priemoniy bei veiksmy visuomengje (Kibernetinio saugumo strategija, 2018). Taip pat, néra pateikiamas
ir vertinimo kriterijus. Antrasis tikslas priskiriamas policijos kompetencijai. Sio tikslo viena i§ priemoniy
yra , stiprinti nusikalstamy veiky kibernetinéje erdvéje prevencija, propaguojant visuomenes savisaugos
kultiirg ir atsakingg elgesi kibernetinéje erdvéje™. Vertinimo kriterijus yra jgyvendinti/vykdomi
prevenciniai projektai, kuriy minimali reik§mé (2) visame laikotarpyje (2018-2023) nesikeicia. Treciasis
tikslas tiesiogiai skirtas kibernetinio saugumo kultiiros vystymui. Sio tikslo aprade aptariama
problematika jtraukia visuomenés informuotumo triikkuma, kibernetinio saugumo integravimg i
ikimokyklinio ir bendrojo ugdymo programas ir mokytojy kompetencijy kélima. Suformuluotas
uzdavinys yra labai platus, tuo tarpu vertinimo kriterijus apsiriboja minimalia investicine suma j Ziniy ir
moksliniy tyrimy plétrg nedetalizuojant konkreciy priemoniy. Galima teigti, kad ketvirtasis tikslas, jo
uzdaviniai ir vertinimo kriterijai yra glaudZziai susieti ir konkreciai suformuluoti. Informacijos sklaidos
aspektas taip pat detalizuojamas. Penktasis tikslas yra kompetencijy kelimo pagrindas visais kibernetinio
saugumo aspektais, jtraukiant ir kibernetinio saugumo kulttiros plétra bei informuotumo visuomenéje
didinimg. Visi kibernetingje strategijoje iSkelti tikslai yra placiai aktualizuojami ir jy jgyvendinimas
turéty reikSmingg pokytj Salies kibernetinio saugumo srityje ir jos kultiiros plétojime. Taciau iSkeltos
uzduotys pirmojo ir treciojo tikslams pasiekti, kurios laikomos kertinémis kibernetinio saugumo kulttiros
vystymui, yra labai placios ir pateikiami vertinimo kriterijai neatspindi viso uzdaviniy turinio. Antrojo

ir ketvirtojo tiksly uzduociy aprasuose jvedama nauja terminologija - savisaugos kultiira kibernetinéje
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erdve¢je, kuri néra detalizuojama. Taip pat, néra pateikiama ir kibernetinio saugumo kultiiros samprata.
Visa tai lemia nuoseklumo triilkumg strategijos igyvendinime. Ugdymo programy ir kibernetinio
saugumo informacijos sklaidos aspektai kaip ilgalaikés kibernetiniy incidenty prevencinés priemoneés

néra priskiriamos strateginéms uzduotims ar jy vykdymo vertinimo kriterijams.

3.3 Kibernetinio saugumo kulturos plétojimo vertinimas ikimokyklinio ir
bendrojo ugdymo programuy pagrindu

Siandiena vaikai auga vis sudétingesniame pasaulyje, kuris gali bati dalomas j ,,online” ir
Loffline” rézimus. Svietimo sistema jiems turi suteikti Ziniy reikalingy saugiai, sgmoningai ir pagarbiai
naudotis interneto ir technologijy teikiamais privalumais. Svietimas turi bati grindziamas integracija
visuomengs ir valstybés gyvenima.

Lietuvos Respublikos Svietimo jstatymas (1991) yra pagrindinis dokumentas, reglamentuojantis
$vietimo sistemos veikla. Siame jstatyme (1991) pateikiami $vietimo tikslai atspindi informaciniy
technologijy ir skaitmeninio rastingumo svarbg valstybiniu lygiu:

1) [...] iSlavinti dabartiniam gyvenimui svarbius jo komunikacinius geb¢jimus, padéti jsisavinti Ziniy
visuomenei biidingg informacing kultiira, [..], informacinj rastinguma, [...];

2) nustatyti asmens kiirybinius gebéjimus ir pagal tai padéti jam jsigyti kompetencijy ir (ar) kvalifikacija,
atitinkancig Siuolaikinj kultiros bei technologijy lygj ir padedancig jam jsitvirtinti ir sékmingai
konkuruoti tolydziai kintancioje darbo rinkoje, perteikti technologijy, ekonomikos ir verslo kulttros
pagrindus, biitinus Salies iikio pazangai, konkurencingumui bei darniai raidai laiduoti, sudaryti salygas
nuolat tenkinti pazinimo poreikius ir tobuléti mokantis visg gyvenima;

3) stiprinti visuomenes galias uztikrinant krasto tikio, aplinkos ir ZzmogiSkyjy iStekliy darny vystymasi,
vidinj ir tarptautinj tikio konkurencinguma, nacionalinj sauguma ir demokratinés valstybés raida.

Taip pat, jstatyme pateikiamas kontekstualumo principas uztikrina nuolatinj Svietimo sistemos
atsinaujimg ir atitikimg nuolat kintan¢ioms visuomenés reikméms. Lietuvos Svietimo sistema apima
(Lietuvos Svietimo jstatymas, 1991):

1) formalyjj Svietimg (pradinj, pagrindinj, vidurinj ugdyma, formalyji profesinj mokymga ir aukstojo
mokslo studijas);

2) neformalyji Svietimg (ikimokyklinj, prieSmokyklinj, kita neformalyji vaiky (taip pat formalyji
Svietimg papildant] ugdyma) ir suaugusiyjy Svietima);

3) saviSvieta;

4) Svietimo pagalba (profesinj orientavimg, Svietimo informacing, psichologing, socialing pedagoging,
specialigja pedagoging ir specialiaja pagalba, sveikatos prieziiira mokykloje, konsultacing, mokytojy
kvalifikacijos tobulinimo ir kitg pagalbg).
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Sio jstatymo pagrindu yra rengiamos ikimokykliniy, priesmokykliniy ir bendrojo ugdymo
programos. Konkretus ugdymo turinys kuriamas ir sistemingai atnaujinamas atsizvelgiant j atitinkamos
grupés ar tipo mokyklai keliamus ugdymo, mokymo ir studijy tikslus, besikei¢iancios socialinés ir
kultiirinés aplinkos lemiamus Lietuvos visuomenés poreikius, vietos ir mokyklos bendruomenés
reikmes, taip pat mokiniy ir studenty turimg patirtj, ugdymosi poreikius ir interesus (Lietuvos

SV W —

technologijy vystymosi sparta.
3.3.1 Ikimokyklinio ugdymo programa

Svietimo jstatymas (1991) apibrézia ikimokyklinio ugdymo paskirtj: ,,padéti vaikui tenkinti
prigimtinius, kultiiros, taip pat ir etninés, socialinius, paZintinius poreikius®. Svietimo ir mokslo ministro
jsakymas deél ikimokyklinio ugdymo programy kriterijy apraso (2005) nurodo, kad ,,ikimokyklinio
amziaus vaikai ugdomi Seimoje, o tévams (glob¢jams) pageidaujant ar Svietimo ir mokslo ministro ir
socialinés apsaugos ir darbo ministro nustatyta tvarka ir atvejais — pagal ikimokyklinio ugdymo
programg®. lkimokyklinio amziaus vaiky pasiekimy apraSas (2014) pateikia SeSeriy mety vaiko
ugdymosi pasiekimy sgvada, kurj sudaro 18 ugdymo sri¢iy. Skaitmeninio rastingumo aspektas néra
jtraukiamas n¢ j vieng i§ pasiekimy sriciy. Tac¢iau Zemiau pateikiamos 5-6 mety amziaus vaiky ugdymo
pasiekimy sritys, kurios referuoja j skaitmeninius jgiidZius:

e Rasytin¢ kalba raSymas, raSytinés kalbos srities pasiekimai, 6 - asis zingsnis: ,,Spausdintomis
raidémis raso savo varda, kopijuoja aplinkoje matomus zodzius. PieSiniuose uzraSo atskiry
objekty pavadinimus. Ivairiais simboliais bando perteikti informacija. Plansetiniu kompiuteriu
raSo raides, zodzius. Supranta raSymo tikslus*.

e Menin¢ raiSka, meninés raiSkos srities pasiekimai, 7- asis zingsnis: ,,Kirybiskai panaudoja
tradicines ir netradicines medziagas, priemones, technikas sumanymui jgyvendinti. Bando kurti
naudodamasis skaitmeninio pieSimo ar kitomis kompiuterinémis programomis, skaitmeninémis
priemonémis*®.

e Tyring¢jimas, tyrinéjimo srities pasiekimai, 7-asis zingsnis: ,,Tyrinéjimams naudoja skaitmenines
technologijas (kompiuterj, mobilyjj telefong, fotoaparatg ir kt.).

Taigi programoje daroma prielaida, kad Sios amZziaus grupés vaiky ugdymas Seimoje jtraukeé pazintj su
technologijomis ir tinkamu jy naudojimu. Si prielaida pateikiama ir ,,Ikimokyklinio ugdymo metodinése
rekomendacijose” (2015), kuriose vaikai apibidinami kaip: ,,[...] ,interneto amziaus“, Z kartos,
skaitmeniniy technologijy vaikais ir kt. Jie auga su kompiuteriais, internetu, interaktyviomis lentomis,
mobiliaisiais telefonais, fotoaparatais, skaitmeninémis knygomis bei zaislais.“. Taciau tai apriboja
vaiky, kurie dél socialiniy priezas¢iy Seimose neturéjo galimybés ugdyti iy igiidziy, pazintj su IT ir su

jomis siejama sauga bei saugumu. Taip pat, Seimoje formuojamos vaiko elgesio normos informaciniy
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technologijy srityje priklauso nuo tévy skaitmeninio rastingumo, saugumo kultiiros ir neuztikrina vaiko
raidg atitinkancio ugdymo S$ioje srityje. EUROSTAT 2021 mety duomenimis Lietuvoje 49% asmeny
turéjo pagrindinius arba aukstesnius nei bazinius bendruosius skaitmeninius jgiidzius. Remiantis Siais
duomenimis ir atsizvelgiant j spar€ig technologing raida galima daryti i§vada, kad tiek tévams, tiek
ikimokyklinio amziaus vaikams yra reikalinga sisteminga Svietimo programa, kuri didinty jy
informuotuma, formuoty bei vystyty reikiamus jgtidzius IT srityje.

Atsizvelgiant | ikimokyklinio ugdymo programoje jtrauktus IT metodus ir specialisty iSsakyta
nuomong, buvo analizuojama 5-6 mety amziaus vaikams taikoma kompiuterijos ugdymo programos
metodologija Jungtine Karalystéje. Sioje Salyje privalomas ugdymas prasideda nuo penkeriy mety.
Kompiuterija yra jtraukta j privalomaja ugdymo programa. Penkeriy mety vaiko kompiuterijos ugdymo
programos skyrius ,,Technologijos aplink mus* atspindi pagrindinius aspektus apie technologijas ir

tinkamg jy naudojama. 11 pav. pateikiama kompiuterijos ugdymo metodologija.

Suprasti, kad kompiuteris

Nustatyti pagrindines Naudoti pelyte skirtingais

— s ) v kompiterio dalis S ’ budais
pavyzdys
Pateikti technologij J ____________________
‘ pavyzdzius —ﬁ |’
|
|
Paiskinti techlr}clogljos.l Pasmnktl}am tikrg ) Naudoti klaviatirg
kad technologijos yra tai technlogijg atlikti =~ = = o - - ——— - p= = =) ragymui
kas gali mums padeti Y uzduociai ;’ Y
L Paaiskinti kaip 3ie
» hnologijy pavyzdziai —<
gali mums padeti
Suprasti, kad tam tikrai a q
technologija gali bati Supraslh, lf.ad nalvjdo]an.t Naudotis klaviatira

Koncepcija

naudojama skirtingais
budais

>
»

pasirinkimai

I

teksto redagavimui

|gudziai
Suprasti kam reikalingos
taisyklés naudojant
technologijas

Parodyti kaip saugiai
naudotis technologija

Saltinis: sudaryta pagal Jungtinés Karalystés nacionaling ugdymo programa, 2014

11 pav. Kompiuterijos ugdymo metodologija ankstyvame amZiuje.

Atsizvelgiant | Lietuvos ikimokyklinio ugdymo koncepcija ir reglamentavimg (ikimokyklinis ugdymas
néra privalomas) $i metodologija turéty buti integruota j sudarytos ugdymo programos veiklos sritis.
Sitlomos Sios sritys:

e Kasdienio gyvenimo jgudziai.

e Aplinkos pazinimas.

e Problemy sprendimas.

e Tyrin¢jimas.
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e Mokéjimas mokytis.

e Meniné raiska.

e Rasytine kalba.
Technologijy ir tinkamo jy naudojimo pagrindai 5 - 6 mety vaikams suteiks naujy, papildomy ziniy Sioje
srityje, kurios leis saugiai naudotis technologijomis ir uz ugdymo jstaigos riby. Tai taip pat jtakos ir

Seimoje suformuotg elgesio modelj, taps saugumo kulttiros pagrindu.

3.3.2 PrieSmokyklinio ugdymo programa

PrieSmokyklinio ugdymo bendrojoje programoje (2014) ugdomos sios kompetencijos: socialing,
sveikatos, pazinimo, komunikavimo ir meniné. Programos ugdymo gairése IT pasitelkiamos tam tikros
kompetencijos pasiekimui. Ugdymo programoje daroma prielaida, kad vaikas jau turi skaitmeninio
raStingumo pradmenis ir geb¢jimas naudotis IT priskiriamas bendriesiems gebé¢jimams. PrieSmokyklinio
ugdymo pedagogui pateikiami rekomendaciniai leidiniai, kurie nurodo jvairius IT integravimo biidus
ugdymo procese: ,,Informatinis mastymas prieSmokykliniame amziuje* (2021) ,,,Projekty metodas
prieSmokyklingje grupeje® (2021), ,,STEAM priesSmokykliniame amziuje* (2021). ISanalizavus ugdymo
programos ziniy ir supratimo sritj IT informuotumo pagrindu, nustatytos dvi programos sritys
jtraukiancios saugaus elgesio poreikj naudojantis IT ir internetu. Pirmasis nukreipimas yra socialinés
sveikatos ugdymo sritis, kurioje aptariama seksualinio iSnaudojimo ir prievartos grésmé: ,,Aptariami
galimi pavojai internete (pvz., siilymai susidraugauti, susitikti, pasidalyti nuotraukomis, adresais ir kt.)
ir elgesio tokiose situacijose biidai. Vaikai drasinami kreiptis pagalbos, kai jauciasi nesaugiis“. Antrasis

kalbos suvokimo ir kalb¢jimo srityje tiesiogiai jtraukia IT ir su jomis siejamas rizikas (Zr. 7 lent.).

7 lentelé. PrieSmokyklinio ugdymo programos (2014) informuotumo didinimo aspektas

komunikacinémis

technologijomis

pokalbiams su
artimaisiais,
draugais, kitoms
kultiiroms, Salims

pazinti

mobiliuoju telefonu
taisykles, pasako
galimus naudojimosi
jais pavojus, nusako
informaciniy ir

komunikaciniy

Pasiekimai

- Ugdymo gairés
Nuostatos Gebéjimai Zinios ir supratimas
Bendravimui Naudojasi PaaiSkina esmines Vaikai dalijasi patirtimi apie
naudotis mobiliuoju ir (ar) naudojimosi informaciniy ir komunikaciniy
informacinémis ir | kompiuteriu kompiuteriu, technologijy svarba jy gyvenime,

pvz., galimybe susisiekti su draugais,
uzsienyje gyvenanciais giminaiciais.
Suderinus su vaiko Seima, bandoma
paskambinti, pabendrauti ,,Skype*
programa su draugais, uzsienyje

gyvenanciais giminaiciais.
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technologijy svarba Vaikai skatinami kartu su
kasdieniame suaugusiaisiais nar$yti internete ir
gyvenime. ieSkoti informacijos projektams
vykdyti, pazinti kity Saliy kulttiras
(pvz., klausytis kity Saliy kalbos,

dainy, stebéti Sokius ir pan.).

Saltinis: parengta pagal Priesmokyklinio ugdymo programa, 2014.

7 lentel¢je skiltis ,,Zinios ir supratimas® pateikia Siai vaiky amziaus grupei reikalingas Zinias saugiai

naudotis technologijomis bei jvardina susijusias rizikas. Taciau pateikiamos pasiekimy nuostatos ir

gebéjimai susiaurina ugdomaja veikla IT srityje apsiribojant tik bendravimui skirtomis informacinémis

ir komunikacinémis priemonémis. Taigi IT naudojimo ir saugumo tematika turéty biiti plétojama Sioje

ugdymo programoje, tik kitoje srityje. Siekiant nustatyti galimas vystymo kryptis iSanalizuota Jungtinés

Karalystés kompiuterijos 6 - 7 mety ugdymo programa. Modulio ,,Technologijos aplink mus* metodiné

medziaga kryptingai analizuoja IT, ji pateikiama 8 lentel¢je:

8 lentelé. Jungtinés Karalystés kompiuterijos 6 - 7 mety ugdymo programa

informacinémis technologijomis

Amzius | Mokymosi tikslai Sékmés kriterijus
6-7 Atpazinti informaciniy - Galiu apibiidinti kai kuriuos kompiuteriy panaudojimo
technologijy naudojimo budus ir | biidus
ypatybes - Galiu nustatyti kompiuteriy pavyzdzius
- Galiu atpazinti, kad kompiuteris yra informaciniy
technologijy dalis
6-7 Paaiskinti, kaip saugiai naudotis | - Galiu iSvardinti informaciniy technologijy panaudojimo

biidu

- Galiu pasakyti, kaip taisyklés gali padéti mane apsaugoti
- Galiu kalbéti apie informaciniy technologijy naudojimo
taisykles

- Galiu i$vardinti informaciniy technologijy panaudojimo
biidus

- Galiu pasakyti, kaip taisyklés gali padéti mane apsaugoti
- Galiu kalbéti apie visas informaciniy technologijy

naudojimo taisykles
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Amzius | Mokymosi tikslai Sékmés kriterijus

6-7 Nustatyti informaciniy - Galiu i8skirti informaciniy technologijy pavyzdziy
technologijy panaudojimo - Galiu nustatyti, kad kai kurios informacinés
galimybes mokykloje technologijos gali biiti naudojamos ne vienu biidu

- Galiu risiuoti mokyklos informacines technologijas

pagal tai, kam jos naudojamos

6-7 Atpazinti, kad naudojantis - Informaciniy technologijy naudojimo poreikj galiu
informacinémis technologijomis | paaiSkinti jvairiai

daromi pasirinkimai - Galiu atpaZinti pasirinkimus, kuriuos darau
naudodamasis informaciniy technologijy

- Galiu naudoti informacines technologijas jvairioms

veikloms
6-7 Atpazinti informacines - Galiu rasti informaciniy technologijy pavyzdziy
technologijas uz mokyklos riby | - Galiu riiSiuoti informacines technologijas pagal tai, kur ji
randama

- Galiu kalbéti apie informaciniy technologijy

panaudojima
6-7 Paaiskinti, kaip informacinés - Galiu pademonstruoti, kaip informaciniy technologijy
technologijos mums padeda jrenginiai veikia kartu

- Galiu atpaZinti jprastas technologijy risis

- Galiu pasakyti, kodél naudojame informacines

technologijas
6-7 Paaiskinti, kad informacija - Galiu pateikti paprastus pavyzdzius, kodél informacija
galime pateikti naudodami neturéty biti dalijama
kompiuterj - Galiu pasidalinti tuo, kg suzinojau naudodamasis
kompiuteriu

- Galiu naudoti kompiutering programa jvairiai pateikti

informacija

Saltinis: sudaryta pagal Jungtinés Karalystés nacionaling kompiuterijos ugdymo programa.

Sis modulis ne tik jtraukia jvairius IT pazinimo aspektus, bet ir atkreipia vaiko démesj j jo atlickamus
pasirinkimus naudojantis IT. Kadangi ikimokyklinio ugdymo programoje pateikti integralumo ir
kontekstualumo principai pagrindzia platesnj informuotumo poreikj IT srityje, Sis pilnas modulis galéty
biti jtrauktas | pazinimo kompetencijos sritj. Programoje ,,Mokykla 2030* prieSmokyklinio ugdymo
programa jtraukia naujg — skaitmening kompetencija. Ji integruotai vystoma gamtamokslio, kalbinio,
matematinio, meninio, sveikatos ir fizinio ir visuomeninio ugdymo pagrindu. Projekto Siai amziaus

grupei pateikiamame kompetencijy apraSe, skaitmeniné kompetencija, kurioje jtrauktas ir saugumo
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aspektas, placiai iSplétota. Taciau ugdymo programa to neatspindi ir palieka kokybiSka Siy jgidziy

vystyma mokytojo kompetencijai.

3.3.3 Pradinio ugdymo programa

Vienas i§ uzdaviniy keliamy pradiniam ugdymui yra ,,padéti vaikui jgyti prasmingy, aktualiy
Ziniy apie save, pasaulj ir kitus Zmones* (Pradinio ugdymo programa, 2016). Pradin¢je mokykloje IT
gebéjimy ugdymas integruojamas | kitas ugdymo sritis ir priskiriamas pagalbinei ugdymo priemonei
(Pradinio ugdymo programa, 2016). Mokyklos gali savo nuozitra pasidlyti mokiniams
pasirenkamuosius IT biirelius ar panasias ugdymo formas. Mokytojai integruojantys IT j ugdymo
procesa, jas panaudoja ugdymo procesui modernizuoti ir tobulinti. Pradinio ugdymo bendrojoje
programoje nurodoma: ,,Jei pamokose mokiniai naudojasi komunikacijos priemonémis, biitina formuoti
saugaus narSymo internete bei saugaus bendravimo nuostatas, svarbu, kad internetas mokiniams biity
saugus. Todél mokytojas privalo pasikalbéti su mokiniais apie pavojus, kurie gali tykoti internete,
paaiskinti asmeninés informacijos atskleidimo pavojinguma, aptarti, kaip vengti tokiy situacijy.“ Sio
reikalavimo jgyvendamas priklauso nuo mokytojo turimy kompetencijy, papildoma metodologija Siuo
aspektu ugdymo programoje neteikiama. Taigi galima daryti iSvada, kad IT traktavime néra koncentro
su pagrindinio ugdymo programa.

Jungtingje Karalystéje 7 — 11 mety vaikams kompiuterijos ugdymo programoje (2021) vystomi
Sie geb¢jimai:

e kurti, raSyti ir derinti programas, kurios pasiekia konkrecCius tikslus, jskaitant fiziniy sistemy
valdyma arba modeliavima; iSspresti problemas, skaidant jas | mazesnes dalis;

e programose naudoti seka, pasirinkimg ir kartojima; dirbti su kintamaisiais ir jvairiomis jvesties
ir i§vesties formomis;

¢ naudoti loginius samprotavimus, siekiant paaiskinti, kaip veikia kai kurie paprasti algoritmai, ir
aptikti bei iStaisyti algoritmy ir programy klaidas;

e suprasti kompiuteriy tinklus, jskaitant internetg; kaip jie gali teikti kelias paslaugas, pvz., World
Wide Web ir jy teikiamas bendravimo bei bendradarbiavimo galimybes;

o efektyviai naudoti paieskos technologijas, jvertinti, kaip rezultatai atrenkami ir reitinguojami,
biiti jzvalgiems vertinant skaitmenin;j turinj;

e pasirinkti, naudoti ir derinti jvairig programing jrangg (jtraukiant interneto paslaugas) jvairiuose
skaitmeniniuose jrenginiuose, kuriant dizaing ir programas, sistemas ir turinj, kurie jgyvendina
nurodytus tikslus, jskaitant duomeny ir informacijos rinkima, analize¢, vertinimg ir pateikima;

e saugiai, pagarbiai ir atsakingai naudotis technologijomis; atpazinti priimting/nepriimting elgesj;

nurodyti jvairius biidus, kaip pranesti apie susirtipinimg dél turinio.
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Sioje amziaus grupéje isryskéja labai didelis Jungtinés Karalystés ir Lietuvos vaiky ugdomy IT gebéjimy
atotruikis. Projekto ,,Mokykla 2030 derinamoje ,,Pradinio ugdymo programoje* (2021) keliami Sie
informatikos uzdaviniai:
1. spresdami jvairias realaus gyvenimo problemas geranoriSkai bendradarbiauja, sumaniai
naudojasi skaitmeninémis technologijomis, pasitiki savo jégomis;
2. ugdosi informatinio mastymo pradmenis, praktiskai taiko jgytas Zinias sprgsdami aplinkos
problemas;
3. tinkamai vartoja informatikos sgvokas, etiSkai bendrauja ir saugiai naudoja jvairias skaitmenines
komunikavimo priemones;
4. tobulina savo skaitmeninius geb¢jimus, vertina informatika kaip svarbig, idomig ir naudingg
mokymosi srit].
Taip pat iSskiriamos 6 pasiekimy grupés:
Skaitmeninio turinio kiirimas.
Algoritmai ir programavimas.

Duomeny tyryba ir informacija.

Virtualioji komunikacija ir bendradarbiavimas.

Saugus elgesys.

1
2
3
4. Technologiniy problemy sprendimas.
5
6

Saugaus elgesio sri¢iai priskiriami pasiekimai nurodomi 9 lenteléje:

9 lentelé. Saugaus elgesio pasiekimai informatikos Bendrojo ugdymo projekto programoje

(2021).

Pasiekimas

1-2 Kklasés

3-4 klasés

F1. Saugo sveikatg.

F1.3. Pateikia sveikata
tausojancio darbo
skaitmeninémis technologijomis

pavyzdziy.

F1.3. Aptaria ir laikosi sveikatg
tausojancio darbo
skaitmeninémis technologijomis

taisykliy.

F2. Saugo aplinka.

F2.3. Kalba apie skaitmeniniy

jrenginiy poveikj aplinkai.

F2.3. Pateikia skaitmeniniy
technologijy poveikio
visuomenei ir aplinkai

pavyzdziy.

F3. Saugiai elgiasi virtualiojoje

erdvéje.

F3.3. Saugo asmens duomenis ir
skaitmening tapatybe, pateikia ir

aptaria pavyzdzius.

F3.3. Aptaria ir laikosi saugaus
darbo virtualiojoje erdvéje
taisykly, gerbia asmens

privatuma.

Saltinis: sudaryta pagal Informatikos ugdymo programos projekta, 2021.
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Sios ugdymo programos jgyvendinimas i§ esmés pakeisty 7 — 11 mety amZiaus grupés vaiky
kompetencijas IT srityje iSlaikant vaiky jgtidzius konkurencingais tarptautiniame kontekste ir diegty bei
vystyty kibernetinio saugumo kultiira. Sios programos jgyvendinimo sékmé priklausys nuo mokytojy
kompetencijos. Pedagogy kompetencijy kélimas ir su juo susijusi problematika turéty biiti

prioretizuojama.

3.3.4 Pagrindinio ir vidurinio ugdymo programos

Pagrindinio ir vidurinio ugdymo programos apibréZiamos aprasant numatomus mokiniy
mokymosi pasiekimus, pateikiant rekomenduojamas ugdymo proceso gaires, nurodant dalyky turinio
apimtj ir aprasant mokiniy pasiekimy lygiy pozymius (Lietuvos Respublikos Svietimo ir mokslo
ministro jsakymas, 2008). Informaciniy technologijy paskirtis bendrojo lavinimo programose — ugdyti
informacing ir technologing mokiniy kompetencijas (Lietuvos Respublikos Svietimo ir mokslo ministro
isakymas, 2005).

Siekiant jvertinti ugdymo programos turinj kibernetinio saugumo kultiros vystymo pagrindu

buvo iSanalizuota pagrindinio ugdymo IT programa (2005) 5-10 klaséms (Zr. 10 lent.)

10 lentelé. Informaciniy technologiju ugdymo bendrosios programos (2005) turinys
informuotumo didinimo aspektu

terminus, sgvokas.
Saugoti informacija
kompiuterinése
laikmenose.

Teisétal naudoti

kompiuterio programas.

Apibudinti kompiuteriy
svarbg kasdienei

zmogaus veiklai.

terminus, apibudinti
pagrindines sgvokas.
Informacijos ir duomeny
apsaugai naudoti antivirusing
programa, taikyti hierarching
informacijos laikymo
kompiuteryje strukttirg.
Teisétai naudoti kompiuterio
programas ir kity autoriy
darbus.

Paaiskinti viesyjy
elektroniniy paslaugy

svarba.

Veiklos sritys 5-6 klasés 7-8 klasés 9-10 Kklasés

1. Informacijos Taisyklingai vartoti Taisyklingai vartoti Saugiai, atsakingai
tvarkymas kompiuterijos kompiuterijos ir dirbti kompiuteriu,
kompiuteriu informaciniy technologijy | informaciniy technologijy rupintis

sveika gyvensena.
Tinkamai naudotis
programine ir
aparatine
kompiuterio jranga,
iSorinémis
informacijos
laikmenomis.
Taisyklingai vartoti
kompiuterijos ir
informaciniy

technologijy
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terminus, apibudinti
sgvokas.

Teisétai naudoti
kompiuterio
programas bei autoriy
darbus, riipintis

duornenq saugumu.

4. Internetas ir jo Saugiai naudotis interneto - -

paslaugos pokalbiy paslaugas

Saltinis: sudaryta pagal informatikos bendrojo ugdymo programa, 2005.

Analizes rezultatai atskleidzia, IT ugdymo programos veiklos sri¢iy fragmentiSkuma, veiklos sritys néra
plétojamos nuosekliai. Saugumo ir kibernetinio saugumo kultiiros ugdymo pirminiai aspektai (saugi
komunikacija internete, intelektiné nuosavybé¢) itraukiami tam tikrose ugdymo programos veiklose.
Internetas ir jo paslaugos, kaip pagrindas kibernetinio saugumo kultiiros plétojimui, déstomas tik 5-6
klas¢je su ribotu saugumo turiniu. 7-8 klasiy mokiniai neturi veiklos srities interneto tema, ji yra
integruojama kitose ugdymo programose. Tuo tarpu 9 -10 klasiy mokiniai Sia tematika nediskutuoja
saugumo klausimais. Vidurinio ugdymo programos 11 — 12 klasiy iSpléstiniam kursui pateikiamos
elektroninés leidybos, duomeny baziy kiirimas ir valdymas bei programavimo moduliai. Siy moduliy
aprase, tik elektroninés leidybos modulis jtraukia autoriniy teisiy apsaugos aspekta: ,,Naudotis autoriy
teisiy ir gretutiniy teisiy apsaugg reglamentuojanciais teisés aktais)“. Taigi galima daryti iSvada, kad
pagrindinio ir vidurinio ugdymo programy turinys nejtraukia kibernetinio saugumo ir saugumo tematika
néra nuosekliai vystoma ir plétojama Siose vaiky amZziaus grupése.

Jungtiné¢ Karalysté savo kompiuterijos programoje 11 — 15 mety amziaus vaikams jtraukia
specialiuosius modulius skirtus kibernetinio saugumo kulttros vystymui — pagarbus bendradarbiavimas
internete, kibernetinis saugumas ir saugumas internete. Moduliai ir jiems keliami tikslai pateikti 11

lenteléje.

11 lentelé. Jungtinés Karalystés 11 -15 mety kompiuterijos ugdymo programos (2021)
kibernetinio saugumo moduliai

Amzius | Modulis Sékmés Kkriterijus

11-12 | Pagarbus - Sukurkite jsiminting ir saugy paskyros slaptazodj mokyklos tinkle
bendradarbiavimas | - Raskite asmeninius dokumentus ir jprastas programas
internete - Atpazinkite pagarby el. laiska

- Sukurkite veiksmingg el. laiska ir iSsiyskite ji tinkamiems gavéjams
- Apibudinkite, kaip bendrauti su bendraamziais internete

- Suplanuokite efektyvius pristatymus konkreciai auditorijai
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Amzius

Modulis

Sékmés kriterijus

- Apibiidinkite elektronines patycias

- PaaiSkinkite patyCiy internete pasekmes

- Suplanuokite efektyvius pristatymus konkreciai auditorijai
- Apibiidinkite elektronines patycias

- PaaiSkinkite patyCiy internete pasekmes

- Patikrinkite, su kuo kalbate internete.

13-14

Kibernetinis

saugumas

- PaaiSkinkite skirtumg tarp duomeny ir informacijos

- Kritikuoti internetines paslaugas, susijusias su duomeny privatumu

- Nustatykite, kas atsitiks su duomenimis, jvestais internete

- PaaiSkinkite Duomeny apsaugos jstatymo poreikj

- Nustatyti, kaip zmogaus klaidos kelia pavojy duomeny saugumui

- Jgyvendinti strategijas mazinant rizikas duomeny pazeidziamumui dél
zmogaus klaidy

- Apibrezkite jsilauzima kibernetinio saugumo kontekste

- Paaiskinkite, kaip DDoS ataka gali paveikti internetiniy paslaugy
vartotojus

- Nustatykite strategijas, kaip sumazinti ,,brute force* sékmingos atakos
tikimybe

- Paaiskinkite ,,Piktnaudziavimo kompiuteriu® jstatymo poreikj

- ISvardykite jprastas kenkéjisky programy grésmes

- Istirkite, kaip jvairiy tipy kenkéjiSkos programos sukelia kompiuteriy
sistemy problemas

- Diskutuoti galimg boty jtakg visuomenés problemoms

- Palyginkite saugumo grésmes su tikimybe ir galimu poveikiu
organizacijoms

- Paaiskinkite, kaip tinklus galima apsaugoti nuo jprasty saugumo grésmiy

- Nustatyti efektyviausius kibernetiniy ataky prevencijos buidus

14 -15

Saugumas internete

- Aptarkite pagrindinius saugumo klausimus, susijusius su prisijungimu

- Apmastykite veiklg internete saugumo poziiiriu

- Apibrézkite interneting reputacijg ir aptarkite, i$ ko ji susideda

- Aptarkite budus, kaip susikurti teigiama reputacijg internete

- Aptarkite, kaip gali kilti grésmée jlisy internetinei reputacijai ir kaip ja
apginti

- Apibrézkite terminus ,,didieji duomenys* ir ,,duomeny analize*

- Aptarkite dideliy duomeny naudojimo etika

- Istirkite suinteresuotgsias $alis, kurios naudoja didelius duomenis ir kodél

- PaaiSkinkite, kaip renkami duomenys ir kaip jie naudojami
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Amzius | Modulis Sékmés Kkriterijus

- Istirkite jstatymines teises j privatumag JK

- Aptarkite, kurios teisés, kaip manoma, yra saugomos

- Diskutuoti, ar teis¢ j privatuma yra svarbi, kodél taip gali buti ir ar teisé |
privatuma yra nesuderinama su kitomis teisémis

- Ivertinkite, kokie internete sukurti duomenys yra vertingi ir kam

- Aptarkite budus, kuriais duomenys gali buiti pavogti

- Apibrézkite terminus ,,suk¢iavimas® ir ,,kenkéjiska programa“

- Raskite biidus, kaip apsaugoti savo duomenis internete

- Aptarkite dezinformacijos plitimo internete pavyzdzius

- Apibrézkite terming ,,netikros naujienos® ir aptarkite internete pasiekiamy
netikry naujieny kiekj

- Nustatykite, kodél egzistuoja netikros naujienos ir kas jas kuria

- Aptarkite melagieny ir kity dezinformacijos formy atpazinimo budus

- PaaiSkinkite, kodél tam tikras internetinis turinys gali biiti Zalingas

- Apibudinkite JK jstatymus, reglamentuojancius internetinj turinj

- Aptarkite, kodél internetiniy erdviy priezitira gali buti sudétinga

- Parodykite, kaip pranesti apie neteisétg internetinj turinj

- Aptarkite, kaip nusprendziame, koks turinys turi biiti neteisétas

- Diskutuoti apie teis¢ gauti informacija, susijusia su saugos problemomis
internete, jau aptarta Siame skyriuje

- Palyginkite JK jstatymus su kity Saliy jstatymais

- Atraskite jvairias technologijas, naudojamas norint pasiekti ir dalytis
informacija internete

- Apsvarstykite, kaip dideli duomenys ir kiti jrankiai padeda nukreipti
informacijg konkretiems vartotojams

- Aptarkite, kokj poveikj tai gali turéti skirtingy Zzmoniy patirciai internete ir
galimus gyvenimo interneto burbule trukumus.

- Pagalvokite apie galimg buvimo internete Zalg

- Nustatykite praktinius veiksmus, kuriy galima imtis norint apsisaugoti
internete

- Apibendrinkite pagrindinius saugos internete aspektus

Saltinis: parengta pagal Jungtinés Karalystés nacionaling kompiuterijos ugdymo programa, 2021.

Remiantis $ia medziaga galima teigti, kad Jungtinés Karalystés kompiuterijos programa stipriai susieta
su $iy dieny kibernetinio saugumo aktualijomis. Mokiniy kursas jtraukia DDoS atakas, didziuosius
duomenis, kenkéjisky programy analize ir informacinio saugumo reglamentavima $alyje. Siy modeliy

ugdymo gairés gali papildyti Lietuvos informaciniy technologijy ugdymo turinj. Projekto ,,Mokykla
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2030 parengta ,,Informatikos ugdymo programa“ (2021) labai praplecia ir struktiiruoja vaiky gaunamas
zinias IT srityje, nagrin¢jamas kibernetinés saugos ir duomeny saugos rySys. Programoje (2021)
pateikiami Sie saugaus darbo virtualioje aplinkoje principai, pavojai ir problemos: ,,Mokomasi saugiai
naudotis pasirinkta virtualigja erdve, prisimenami saugaus darbo principai: naudoti tinkamas
mokymo(si) ir bendradarbiavimo platformas ir legalig ir atnaujinta programing jrangg; bendravimui
pasirinkti uzdaras grupes; laikytis drausmes (susitarimy) ir mandagaus elgesio taisykliy, netoleruoti kity
netinkamg elgesj, patyc€ias, pastebéje, atitinkamai reaguoti; saugoti prisijungimo duomenis; susidiir¢ su
neteisétu ar zalingu turiniu internete, pranesti apie tai interneto karStajai linijai ar suaugusiems; daryti
svarbiausiy duomeny atsargines kopijas saugyklose internete (,,debesyse*) arba iSorinése laikmenose.
Aptariami pavojai, kurie gali kilti bendraujant ir bendradarbiaujant internete: tapatybés vagystes,
socialinés inzinerijos atakos, patycios, priekabiavimas, uzgauliojimas, paslap¢iy iSdavimas, apkalbos,
gasdinimas. Aptariama Siy reiSkiniy Zala.[..]*. Taigi programoje ypatingas démesys skiriamas butent
kibernetinio saugumo informuotumo ir kultiiros plétrai — jtraukiamas saugaus elgesio mokymosi turinys.
Taciau svarbu pabrézti Sios programos terminologijg, kuri nejtraukia Zodzio ,kibernetiné erdve*
sgvokos. Programoje vartojama ,,virtuali erdvé®, tuo tarpu zodis ,,kibernetinis* siejamas ir vartojamas
aprasSant jvairias grésmes internete. Ugdymo programoje nepateikiamas virtualios erdvés apibrézimas,
taip pat virtualios erdvés sagvoka néra reglamentuojama kibernetinio saugumo ir duomeny apsaugos
srityse. Tai vysto informacijos sklaidos ir paieskos problematika.

Atsizvelgiant | spar¢iai besivystancig kiberneting erdve ir su ja siejamas rizikas, ugdymo
programos turéty integruoti nuolating mokiniy elgesio kibernetingje erdvéje vertinimo sistema, kuri
leisty gilinti tam tikras programoje numatytas tematikas. Taip pat, mokiniai turi biiti motyvuojami gilinti
savo zinias kibernetinio saugumo srityje. Siuo aspektu Antunes ir kt. (2021) pasiiilé savidiagnostikos
programeliy kiirima, kurios gali biiti prieinamos internete. Suzaidybintos, vaiky raidg atitinkancios
programelés gali tapti kibernetinio saugumo kulttiros plétojimo pagrindu. Mokyklos gali iSplétoti

lvairias programas, turnyrus ir kitas veiklas siekiant jtraukti visag mokyklos bendruomeneg.

3.4 Kibernetinio saugumo kultiaros vystymo kryptys ikimokyklinio ir bendrojo

ugdymo programy pagrindu

Ikimokyklinio ir prieSmokyklinio ugdymo amziaus vaiky kibernetinio saugumo kulttra
formuojama Seimoje. Remiantis literatirine analize kibernetinio saugumo kulttiros pagrindu laikomos
zinios. Tad tévy informuotumo didinimas yra prioritetiné sritis ankstyvojo amziaus vaiky saugumo
kultiiros formavime. Ikimokyklinio ir prieSmokyklinio ugdymo informaciniai leidiniai publikuojami LR
Svietimo, mokslo ir sporto ministerijos puslapyje apsiriboja ikimokyklinémis didaktinémis

publikacijomis. Tarp jy ministerija pateikia ir rekomendacijy leidinj skirta ikimokyklinio ir
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prieSmokyklinio amziaus vaiky tévams (globéjams) ir mokytojams — ,,ISmaniosios technologijos ir
informatinis mastymas“(2020). Siame leidinyje tévams pateikiami ie saugumo reikalavimai: ,,Visuose
iSmaniuosiuose jrenginiuose butina jdiegti vaikams netinkamo turinio filtravimo programas.
Ikimokyklinukg ar prieSmokyklinuka, besinaudojantj jrenginiais, prijungtais prie interneto, taip pat
visuomet turi priziiréti suaugusysis, palikti vaiko su jrenginiu vieno — negalima.“ Sis trumpas apragas
tévams nesuteikia detalesnés informacijos apie metodus turinio vertinimui internete, taip pat
neinformuoja apie nemokamas turinio filtravimo programas ar edukacines internetines erdves skirtas
saugiai vaiko veiklai internete. Tiek $is leidinys, tiek Svietimo, mokslo ir sporto ministerijos
informacinis leidiniy puslapis neitraukia kity institucijy vykdomy projekty ir iniciatyvy vaiky saugumo
internete klausimais, kurie galéty praplésti tévy ir mokytojy zinias. RRT vysto Siuos informuotumo
didinimo projektus: esaugumas.lt, svarusinternetas.lt , nebtikberySio.lt, taip pat teikia informacinius
leidinius ir atsako j iSkilusius klausimus susijusius su saugumu naudojantis interneto paslaugomis. Taip
pat, svarbu didinty tévy informuotumg ir duomeny apsaugos srityje. Valstybiné¢ duomeny inspekcija
vykdo edukacinj projekta ,,Uzdék filtrg“, taip pat pateikia ,,EBPO rekomendacijos dél vaiky
skaitmeninéje aplinkoje* leidinj, svetainés skiltis ,,Vaikams ir jaunimui® publikuoja daugiau aktualios
informacijos vaiko duomeny apsaugos srityje. Taigi galima daryti iSvada, kad institucijos veikia
izoliuotai savo kompetencijy srityse ir $i informacija néra prieinama centralizuotai. 12 paveikslélyje

pateikiamas kibernetinio saugumo informacijos sklaidos modelis Svietimo pagrindu.

)

efpewsou|

Informacijos poreikis

v N

12 pav. Kibernetinio saugumo informacijos sklaida §vietimo pagrindu

Sis modelis pabrézia tarpinstitucinio bendradarbiavimo svarbg kibernetinio saugumo informuotumo

didinimo tévy ir pedagogy, taip pat ir vyresnio amziaus vaiky tarpe. Centralizuotas ir koordinuotas
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savalaikés informacijos teikimas plétoja kibernetinio saugumo kultiirg ir kompetencijas individualiame
lygyje. Taip pat, programos turi atitikti Siuos reikalavimus iSskirtus literatiiros analizés metu:

e Programos turi biti kruopsciai suplanuotos naudojant formalizuota metodika, kurioje
atsizvelgiama ] aspektus, susijusius tiek su tiek su tiksline auditorija, tiek su aplinka, kurioje jie
veikia.

e Programos turéty biiti sukurtos atsizvelgiant j aiskiai apibrézta rezultatg arba tiksla.

e Besimokantieji turi biti ne tik mokomi, kaip elgtis konkrecioje situacijoje, bet ir kodél jie turéty
taip elgtis.

e Mokymosi medziaga turéty biti pritaikyta individualiai.

Ugdymo programos rengiamos koncentruojantis i individualius vaiko poreikius taip pat
visapusiSkg vaiko asmenybés vystyma ir reikiamy kompetencijy ir jgiidziy lavinima. Siekiant uztikrinti
nuosekly ugdymo programy vystyma esminiu rodikliu turi buti laikomas Siuolaikinio vaiko pasaulis.
Remiantis ugdymo programy turiniu ir kibernetinio saugumo kultiiros pagrindu, 13 paveikslélyje

pateikiama Siuolaikinio vaiko pasaulévoka.

(- Kasdieniai gyvenimo jgiidziai * Emocijy suvokimas ir raiska A
* Fizinis aktyvumas * Savireguliacija ir savikontrolé
* Veikla ir poilsis * Savivoka ir savigarba
* Sveika mityba
* Alkoholis, tabakas ir kt. psichikg
veikiancios medziagos
— Fiziné Emociné S
sveikata gerove
Socialine
— aplinka )

* Internetinis AS jvaizdis ir tapatybc
* Internetiniai santykiai

* Internetiné reputacija

* Internetinés patycios

* Informacijos valdymas internete

* Sveikata, gerové ir gyvenimo biidas
* Privatumas ir saugumas

* Intelektiné nuosavybé

\: Kibernetinés grésmés )

> Seimos vertybe

« Santykiai su bendraamziais

« Santykiai su suaugusiais

* Socialinis sgmoningumas ir
kulttira

L )

13 pav. Siuolaikinio vaiko pasaulévoka

Si pasaulévoka jtraukia ir skaitmenj pasaulj, kuriame jis kuria savo identiteta, tad visi iSorinio pasaulio
veiksniai aktualizuojami IT dalyje tame tarpe ir kibernetinés grésmes. Svarbu pabrézti ir vizualizuojama

skaitmeninio pasaulio ir kibernetinio saugumo daugiadiscipliniskumg. Ugdymo programos turi ne tik
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integruoti IRT kaip priemone kity discipliny ugdymui, bet ir didelj démesj skirti individualiai IRT
ugdymo programai, neapsiribojant vien technine didaktika.

Pedagogy kompetencijos tieck komunikacijoje su tévais (globg¢jais), tiek ugdymo programy
jigyvendinime yra esminis kriterijus. Lietuvos Svietimo strategijoje teigiama: ,Jy kompetencija,
asmenings savybés, motyvacija, kiirybiSkumas ir noras nuolat tobuléti, gebéjimas perimti geraja praktika
yra pagrindinis Lietuvos Svietimo sékmeés matas. Pedagogo profesija susiduria su greitai
besikeiCianciais poreikiais, kuriems reikalingas platus ir sudétingesnis nei anksCiau kompetencijy
rinkinys.

Lietuvos Svietimo jstatyme 23 straipsnio antroje dalyje numatoma: ,,[...] mokyklai ir mokytojui
padedama tobulinti veikla, siekti geresnés Svietimo kokybeés konsultuojant, atlieckant mokyklos veiklos
kokybés jsivertinimg ir iSorinj vertinimg bei sudarant salygas mokytojams tobulinti kvalifikacijg®.
Lietuvos Respublikos Svietimo ir mokslo ministro jsakymas ,,Dél reikalavimy mokytojy kompiuterinio
raStingumo programoms patvirtinimo* (2018), pateikia mokytojy kompetencijy kélimo programy
reikalavimus ir vertinimo biudy rekomendacijas. Isakymas parengtas DigComp 2.1 ir DigCompEdu
programy rekomendacijomis. Taip pat, ES Tarybos rezoliucija d¢l Europos bendradarbiavimo $vietimo
ir mokymo srityje strateginés programos siekiant sukurti Europos Svietimo erdve ir imtis veiksmy
vélesniu laikotarpiu (2021-2030 m.) pabrézia mokymo meistriSkumo skatinimg visais Svietimo ir
mokymo lygiais, efektyviai organizuojant mokymasi ir struktiirines paskatas, skatinant tinkamus
paramos mechanizmus, infrastruktiirg ir mokymo medziagg bei moksliniais tyrimais pagrista mokytojy
rengima.

Kibernetinis saugumas ir su juo siejama tematika reikalauja nuolatinio tarptautinio
bendradarbiavimo informuotumo ir kompetencijy lygio palaikymui. Tai aktualu ne tik kibernetinio
saugumo profesionalams, bet ir pedagogams. Siekiant uztikrinti pedagogy tarptautinj kompetencijy lygj
turi biiti integruota tarptautiné IRT kompetencijy vertinimo kélimo sistema. Redecker Christine (2017)

pristaté¢ Europos pedagogy skaitmeniniy kompetencijy sistema (,,DigCompEdu®) (zZr. 14 pav.).
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I analizavimas Diferencijavimas
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~— planavimas (N Aktyvus mokiniy

jgalinimas
Saltins: Europos pedagogy skaitmeniniy kompetencijy sistema ,,DigCompEdu®, 2017.

14 pav. Europos pedagogu skaitmeniniy kompetenciju sistema.

Europos pedagogy skaitmeniniy kompetencijy sistemos (2017) nustatomas $is tikslas: ,,[...] identifikuoti
ir apraSyti skaitmenines pedagogy kompetencijas. Pateikiamos | 6 sritis suskirstytos 22 pagrindinés
kompetencijos. 1 sritis skirta platesnei profesinei aplinkai, t. y. pedagogy kompetencija naudoti
skaitmenines technologijas profesiniuose santykiuose su kolegomis, mokiniais, tévais ir kitomis
suinteresuotomis Salimis, siekiant savo paciy profesinio tobulé¢jimo bei dél bendry organizacijos
interesy. 2 sritis apima kompetencijas, kuriy reikia efektyviai ir atsakingai naudoti skaitmeninius
iSteklius siekiant kurti ir dalytis mokymosi tikslais. 3 sritis apima mokymo ir mokymosi srities
skaitmeninéms technologijoms tvarkyti bei organizuoti skirtas kompetencijas. 4 srities kompetencijos
skirtos naudoti skaitmenines strategijas atliekant vertinima. 5 sritis skirta j mokinj orientuotam mokymui
ir mokymosi strategijoms skirty skaitmeniniy technologijy potencialui. 6 srityje nurodomos
skaitmeniniam mokiniy raStingumui gerinti reikalingos specialios pedagoginés kompetencijos.
Kiekvienai kompetencijai suteikiamas pavadinimas ir trumpas apradas“. Sios sistemos tarptautiné
adaptacija suteikia motyvacijos pedagogams vystant kompetencijas tarptautiniu lygiu ir garantuoja
savalaike informacija.
Apibendrinant analizés rezultatus galima iSskirti Sias esmines kibernetinio saugumo kultiiros
plétojimo kryptis:
e centralizuota informacijos sklaida ir projektai Svietimo sektoriui. Pateikiamas turinys turi biiti

personalizuotas ir pritaikytas tam tikrai grupei: tévai (glob¢jai), pedagogai ir vaikai.
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Siuo metu bendrojo ugdymo programy turinys nevysto kibernetinio saugumo kultiiros mokiniy
tarpe. Taciau pedagogai jtraukia IRT saugumo pagrindus j déstomas temas savo kompetencijy
ribose. Projekto ,,Mokykla 2030 ruoSiamos ugdymo programos yra stipriai pazengusius IRT
srities kompetencijy plétojime, tame tarpe ir kibernetinio saugumo. Siekiant nuosekliai plétoti
ugdymo programy turinj sukurta vaiko pasaulévoka ijtraukiant ir IRT, kuria turéty buti
grindZiamas ir ugdymo programy vystymas.

Pedagogy kompetencijos yra esminis kriterijus kiekvienos ugdymo programos jgyvendinimui.
Spartiis technologiniai pokyc¢iai kasdieniuose procesuose reikalauja nuolatinio pedagogy
kompetencijy kélimo IRT srityje. DigCompEdu sistema suteikia galimybe konsoliduoti ir
standartizuoti pedagogy kompetencijas ne tik nacionaliniu, bet ir tarptautiniu lygiu. Tai yra labai

aktualu Siuo metu sparciai vykstanciame globalizacijos kontekste.
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ISVADOS IR REKOMENDACIJOS

1.1 Mokslinés literatiiros analizés metu nustatyta, kad kibernetiné erdvé yra apibréziama kaip Zmoniy
socialiné saveika palaikoma IRT jtraukiant ir technines priemones. Sios apibrézties socialinis
aspektas yra placiai polemizuojamas ir tai jtakoja kibernetinés erdvés sampratos vystyma.
Analizuojant jvairiy tarptautiniy organizacijy Zodynus pateikiancius kibernetinés erdvés apibréztis,
galima konstatuoti, kad sgvoka grindziama organizacijos veiklos sritimi ir taikoma politika. Tai
formuoja kibernetinio saugumo kultliros plétros problematikg tarptautiniu lygiu. Taip pat,
analizuojant kibernetinio saugumo kultiiros teorinius aspektus nustatyta kibernetinio saugumo ir
informacinio saugumo sarySio bei kiekvieno termino naudojimo riby apibrézties aktualumas
siekiant pateikti informuotumo didinimo projektams, mokymams ir kitoms sritims skirtg
informacijg. Taciau takoskyra tarp Siy dviejy terminy pilnai suvokiama tik profesionaliu,
ekspertiniu lygiu. Siy savoky asimiliacija gali turéti neigiama poveikj ateities kibernetinio saugumo
kultiiros vystymui.

1.2 Remiantis atlikta literatiros analize galima daryti iSvada, kad kibernetinio saugumo kultiiros
samprata ir koncepcija yra apibréziama ir priklauso nuo tyrimo objekto. Taigi néra vienareikSmeés
kibernetinio saugumo kultiiros apibrézties, kuri galéty biiti latkoma pagrindu kibernetinio saugumo
kultiiros teoriniuose ir empiriniuose tyrimuose. Taciau, visuose atliktuose tyrimuose pateikiami
kibernetinio saugumo kulttirg jtakojantys iSoriniai ir vidiniai faktoriai yra orientuoti j Zmogaus
elgesj. Tai suponuoja kibernetinio saugumo kulttiros plétojima informuotumo didinimo, mokymo
ir Svietimo programomis. Moksliniai tyrimai Sia tematika koncentruojasi organizaciniame lygyje,
placiai analizuojamos SETA programos. ISskirti du esminiai faktoriai j kuriuos turi biiti atsizvelgta
kuriant informavimo kampanijas: pateikimo formato dalyviams patrauklumas ir dalyvio
isitraukimo didinimas.

2. Remiantis kokybiniu eksperty nuomonés vertinimu, nustatytos keturios pagrindinés kibernetinio
saugumo kulttros plétojimo kryptys: saugaus interneto naudojimo pagrindai turi biiti pateikiami jau
ankstyvojo amziaus ugdymo programose, pedagogy kompetencijy kélimo konsoliduota sistema,
vaiky turimy kompetencijy vertinimo jtraukimas vystant IT ugdymo programas ir IT ugdymo
programy adaptavimo sistema, kuri leidzia greitai jdiegti reikiamus pokyc€ius prisitaikant prie
sparcios technologinés raidos.

3. Tyrimo metu iSkelta pirmoji hipotezé buvo patvirtinta. IT bendrojo ugdymo programy turinys
nejtraukia jvairiapusiSko kibernetinio saugumo traktavimo ir su juo siejamy saugumo elgesio normy.
Nustatytas stiprus Jungtin¢je Karalystéje ugdomy vaiky IT kompetencijy atotriikis lyginant su
Lietuva. Antroji hipotezé taip pat buvo patvirtinta, Kibernetinio saugumo jstatymas neapibrézia

centralizuoto ir sistemingo informuotumo didinimo Svietimo srityje. Lietuvos ikimokyklinio ir
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bendrojo ugdymo programy analizés metu nustatytos trys kibernetinio saugumo kulttiros plétojimo
kryptys. Pirmoji pabrézia centralizuotos saugumo informacijos sklaidos Svietimo sektoriui poreiki,
kuri turi biiti personalizuota ir pritaikyta tikslinei grupei: tévai (globéjai), pedagogai ir vaikai (zZr. 12
pav.). Antroji kryptis, koncentruojasi | dabartini ugdomo vaiko portreta, kuris yra laikomas
nuoseklios ugdymo programos vystymo pagrindu. To pasekoje, sukurtas vaiko pasaulévokos
modelis, kuris pabrézia IRT svarbg kasdieniame vaiko gyvenime (Zr. 13 pav.). Treciasis plétros

elementas yra konsoliduotas pedagogy kompetencijy IT srityje kélimas.

Rekomendacijos:

Kibernetinio saugumo kulttiros plétojimas ikimokykliniy ir bendrojo ugdymo programy pagrindu
sumazinty su kibernetiniu saugumu susijusias rizikas ilgalaikéje perspektyvoje. Sia tematika
moksliniai tyrimai yra pradinéje vystymo stadijoje. Taciau Siuo metu atlikty tyrimy pagrindu galima
i8skirti Siuos esminius informuotumo didinimo aspektus: bendrgsias problemos, kurios jtraukia
kibernetines grésmes, techninius sprendimus ir socialing kibernetinés erdvés problematika
(internetiniai santykiai , internetinés patycios ir kt.). Taip pat, vykdant informuotumo didinimo
programas svarbu atkreipti démesj ] turinio pateikima, jsivertinimo galimybes ir suzaidybinimo
elementus. Suzaidybintos, vaiky raida atitinkancios programélés gali tapti kibernetinio saugumo
kultiiros plétojimo pagrindu. Mokyklos gali iSplétoti jvairias programas, rengti turnyrus ir kitas
veiklas siekiant jtraukti visg mokyklos bendruomeng.

Siuo metu rengiamas Lietuvos informatikos ugdymo programos atnaujinimo projektas stipriai
iSplecia IT kompetencijas, taip pat jtraukia saugumo modulj. Taciau ikimokyklinio ir pradinio
ugdymo programose IT kompetencijy vystymas vis dar stipriai siejamas su pedagogo
kompetencijomis Sioje srityje. Atsizvelgiant | tai, kad pedagogas vysto visas vaiky kompetencijas
Siose amziaus grupése reikia numatyti papildomus resursus (metodologinius, zmogiskuosius
iSteklius), kurie uztikrinty nuosekly ir kokybiska vaiky skaitmeniniy kompetencijy vystyma.

IT ugdymo programos turi biiti perzitrimos kasmet, greitai adaptuojamos ir praktiskai taikomas
siekiant uztikrinti savalaikig informacija moksleiviams ir pedagogams.

Pedagogy kompetencijy kélimo plang rekomenduojama vystyti DigCompEdu sistemos pagrindu (zr.

14 pav.).
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PRIEDAI

1. Kibernetinio saugumo poziiiris mokyklose (CsA-S) klausimynas

Numeris Klausimas

Al * Manau, kad yra saugu ignoruoti atnaujinimo jsp¢jimus i§ kompiuterinés programingés jrangos.

A2 AS zinau savo vaidmenj siekiant apsaugoti mokyklg nuo galimy kibernetiniy nusikaltéliy.

A3 Manau, kad kiekvienas mokykloje turi atlikti savo vaidmen; siekiant apsisaugoti nuo
kibernetiniy nusikalteliy grésmiy.

A4 * Sunku pasakyti, kaip galéciau padéti apsaugoti mokykla nuo elektroniniy nusikaltimy.

AS* AS neturiu tinkamy jgidziy, kad galéciau apsaugoti mokykla nuo elektroniniy nusikaltimy.

A6 Manau, kad asmeniné informacija neturéty buti atskleidziama internete, biitent tai, kas a$ esu,
kur gyvenu ar kurig mokykla lankau.

AT * Kompiuterinés sistemos suteikia visg apsauga, kurios reikia mokyklai.

A8 * Manau, kad pranesimas apie elektroninius nusikaltimus yra laiko Svaistymas.

A9 * Policijai triiksta pajégumy veiksmingai kovoti su elektroniniais nusikaltimais.

A10 * Manau, kad kibernetiniai nusikaltéliai yra labiau pazenge nei Zmonés, kurie turéty mus
apsaugoti.

All* Atsisiys¢iau medziaga, kuriai taikomos autorings teisés (vaizdus, dokumentus, vaizdo jrasus).

Al Manau, kad kai zifiriu j su smurtu susijusj turinj mokykloje, skatinu tai dalindamasis ar
komentuodamas.

Al3 * Nerimauju, kad jei pranesiu apie kiberneting atakg policijai, tai gali pakenkti mokyklos
reputacijai.

Ald * Manau, kad buty galima padaryti daugiau, siekiant bendrauti / skleisti / jautrinti kibernetiniy
nusikaltimy rizikg asmenims mokykloje.

Al5 AS zinau, kad mokyklos naudoja IT politika ir bando jos laikytis.

AlG* AS nezinau kaip pranesti apie kiberneting ataka jei ji jvykty.

Al7T* Nemanau, kad pranesti apie kibernetine ataka, pradéta i§ mokyklos, yra mano atsakomybeé.

AlI8* Nekreipiu démesio ] mokyklos medziaga apie kibernetiniy nusikaltimy grésmes.

A19 Esu jsitikings, kad galéciau pastebéti kibernetinés atakos pozymius.

A20 Manau, kai netinkamas turinys pasirodo internete turééiau paprasyti pagalbos i§ suaugusiojo.

AD1 Manau, bet kuris asmuo mokykloje rizikuoja biiti manipuliuojamas pasitikéjima sukélusiy
apgaviky.

A22 * Manau, kad kibernetiniai nusikaltéliai taikosi ] mokykla tik tada, kai yra didel¢ finansiné nauda.

A23 * Manau, kad programisiai ir kibernetiniai nusikaltéliai taikosi tik j jmones.
Manau, kad tik tos jmongs, kurios atlieka mokéjimus naudodamiesi internetinémis sistemomis,

A24 * o oy . o .
rizikuoja tapti kibernetiniy nusikaltimy aukomis.

A25 * Manau, kad turiu teise visada biiti internete, turédamas prieiga prie visy interneto paslaugy.

* Neigiamai suformuluoti elementai buvo jvertinti priesingai, kad biity galima atlikti tolesn¢ analizg.
Saltinis: adaptuota pagal Antunes ir kt., 2021
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2. Kibernetinio saugumo elgesys mokyklose (CSB-S) klausimynas

Numeris Klausimas

B1 Slaptazodziy bendrinimas su draugais ir kolegomis.

B2 Slaptazodziy, kurie néra labai sudétingi(pvz., Seimos vardas ir gimimo data, raidziy
eilutés), naudojimas arba kiirimas.

B3 To paties slaptazodzio naudojimas kelioms svetainéms.

B4 Internetiniy saugojimo sistemy naudojimas keiciantis asmenine ar slapta informacija ir
ja saugant.

B5 Mokéjimo informacijos jvedimas svetainése, kuriose néra aiskios saugos informacijos /
sertifikavimo.

B6 Nemokamas viesasis Wi-Fi naudojimas.

B7 Pasikliaunate patikimy draugy ar kolegy patarimas d¢l aspekty, susijusiy su saugumu
internete.

B8 Nemokamos antivirusinés programings jrangos / programy atsisiuntimas i§ nezinomo
Saltinio.

B9 I$jungiu antivirusing programing jrangg savo kompiuteryje, kad galéciau atsisiysti
informacija i$ svetainiy.

BI10 Naudojatés savo USB mokykloje, siekiant perkelti duomenis j jj.

BI1 * Tikrinate, ar jlsy iSmaniajame telefone / planSetiniame kompiuteryje / neSiojamajame
kompiuteryje / kompiuteryje yra atnaujinta programing jranga.

BI2 Skaitmeninés ziniasklaidos (muzikos, filmy, Zaidimy) atsisiuntimas i$ nelicencijuoty
Saltiniy.

B13 Dalinuosi savo dabartine buvimo vieta socialingje erdvéje.

B14 Priimate draugy praSymus socialinéje erdvéje, nes atpazjstate nuotrauka.

B15 Spaudziate nuorodas esancias nepageidaujamuose el. laiSkuose i$ nezinomo $altinio.

Bl16 Siunciate asmening informacija nezinomiems asmenims internetu.

B17 Spusteléjate el. laisko gauto i§ patikimo draugo ar kolegos saitus.

B18 * Tikrinate ar néra jdiegtos bet kokios antivirusinés programingés jrangos naujinimy.

B19 Siunciatés duomenis ir medziaga interneto svetainiy nepatikrinant jy autentiskumo.
Saugojate asmenines, Seimos ir draugo informacija asmeniniame elektroniniame

B20 jrenginyje (pvz., iSmaniajame telefone / plansetiniame kompiuteryje / neSiojamajame

kompiuteryje).

* Neigiamai suformuluoti elementai buvo jvertinti priesingai, kad biity galima atlikti tolesn¢ analizg.
Saltinis: adaptuota pagal Antunes ir kt., 2021
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Chochlova L. (2022). Kibernetinio saugumo kultiiros plétra svietimo srityje: ikimokyklinio ir bendrojo

ugdymo jstaigy programy pagrindu. Vilnius: Mykolo Romerio Universitetas.

ANOTACIJA

Magistro baigiamajame darbe iSanalizuotas kibernetinio saugumo kultiiros plétojimas
ikimokyklinio ir bendrojo ugdymo jstaigy programy pagrindu. Pirmajame skyriuje nagrinéjama
kibernetinio saugumo kultiiros koncepcija ir jos atributai. Pateikiama kibernetinés erdvés apibrézties
problematika ir jos jtaka kibernetinio saugumo sampratos vystymui. Apibréziami kibernetinio saugumo
kultiiros plétojimo aspektai. Antrajame skyriuje pateikiama tyrimo metodologija. Kokybiniu tyrimu
analizuojamas IT srities pedagogy pozitris i kibernetinio saugumo kulttiros plétojimg bendrojo ugdymo
IT programose. Trec¢iame skyriuje analizuojamas Lietuvos ikimokyklinio ir bendrojo ugdymo programy
turinys kibernetinio saugumo kulttiros aspektu. Lietuvos ikimokyklinio ugdymo ir bendrojo IT ugdymo
programy turinys lyginamas su Jungtinés Karalystés nacionaline kompiuterijos ugdymo programa.
Skyriuje pateikiamos i§vados ir problematika, kurios pagrindu formuluojamos pagrindinés kibernetinio
saugumo vystymo kryptys ikimokyklinio ir bendrojo ugdymo programy pagrindu.

Pagrindiniai zodziai: kibernetinio saugumo kultiira, kibernetinis saugumas, ugdymo programos.
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Chochlova L. (2022). Development of cyber security culture in the field of education on the basis of

pre-school and general education institutions programmes.Vilnius: Mykolas Romeris University.

ANNOTATION

The Master thesis analyzed the development of cybersecurity culture based on preschool and
general education institutions programs. The first chapter deals with the concept of a cybersecurity
culture and its attributes. The problems of the definition of cyberspace and its impact on the development
of the cybersecurity concept are presented. Development aspects of a cybersecurity culture are defined.
The second section provides a methodology for the study. Qualitative research analyses the attitude of
IT educators to the development of cybersecurity culture in education IT programs. The third chapter
analyses the content of Lithuanian pre-school and general education programs from the point of view of
cybersecurity culture. The content of Lithuanian pre-school and general IT education programs are
compared with the National Computing Curriculum of the United Kingdom. The section presents
conclusions and issues, based on which the main directions of cybersecurity development are formulated
for pre-school and general education curricula.

Key words: cybersecurity culture, cybersecurity, educational programs.
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Chochlova L. (2022). Kibernetinio saugumo kultiiros plétra svietimo srityje: ikimokyklinio ir bendrojo

ugdymo jstaigy programy pagrindu. Vilnius: Mykolo Romerio Universitetas.
SANTRAUKA

Kibernetinio saugumo kultiiros vystymo aspektai ir priemonés analizuojami, vertinami ir taikomi
ekspertiniame lygyje. Sios tematikos specifiSkumas, globalumas, problematika ir visuomenés
informuotumo trukumas suponuoja darbo problema - kaip ikimokyklinio ir bendrojo ugdymo programos
plétoja kibernetinio saugumo kultiirg Lietuvoje? Darbo objektas - kibernetinio saugumo kultiiros plétra
$vietimo srityje. Sio darbo tikslas jvertinti kibernetinio saugumo kultiros plétra $vietimo srityje:
ikimokyklinio ir bendrojo ugdymo programy pagrindu. Nustatyti Sie darbo uzdaviniai: iSanalizuoti
kibernetinio saugumo kultairos teorinius aspektus, atlikti kokybinj eksperty nuomonés tyrima, kurio
pagrindu galima vertinti kibernetinio saugumo kulttros aspekta ikimokyklinio ir bendrojo ugdymo
programose ir nustatyti kibernetinio saugumo kultiros plétojimo kryptis ir iSanalizuoti Lietuvos
ikimokyklinio ir bendrojo ugdymo programas lyginamuoju pagrindu ir pateikti programy vystymo
kryptis kibernetinio saugumo srityje. Taikyti darbo metodai: mokslinés literatliros sisteminimas,
dokumenty kokybinio turinio (content) analiz¢, antriniy statistiniy Saltiniy analizé ir pusiau struktiiruotas
interviu.

Tyrimo metu buvo iSkeltos dvi hipotezés. Pirmoji: Lietuvos ikimokyklinio ir bendrojo ugdymo
programy koncepcija jtakoja saugumo kulttros plétojimo problematikg Svietimo sistemoje. Atlikus
kokybinj tyrima §i hipotezé buvo patvirtinta. Siuo metu IT bendrojo ugdymo programy turinys nejtraukia
jvairiapusiSko kibernetinio saugumo traktavimo ir su juo siejamy saugumo elgesio normy. Taciau
pedagogai jtraukia IRT saugumo pagrindus j déstomas temas savo kompetencijy ribose. Antrojo
hipoteze: Lietuvos kibernetinio saugumo teisiné bazeé lemia kibernetinio saugumo kulttros plétojimo
problematikg Svietimo sistemoje. Si hipotezé taip pat buvo patvirtinta, Kibernetinio saugumo jstatymas
neapibréZia centralizuoto ir sistemingo informuotumo didinimo Svietimo srityje.

Magistro baigiamojo darbo pabaigoje pateikiamos iSvados jtraukiancios nustatytg problematika

kibernetinio saugumo kulttiros vystymo Svietimo srityje bei galimy sprendimy kryptys.
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Chochlova L. (2022). Development of cyber security culture in the field of education: on the basis of

pre-school and general education institutions programmes. Vilnius: Mykolas Romeris University.

SUMMARY

Cybersecurity culture development aspects are analyzed, evaluated, and applied at the expert
level. The specificity of this topic, globality, problematics and lack of public awareness presupposes the
problem of work — how do preschool and general education programs develop the culture of
cybersecurity in Lithuania? The object of the work is the development of cybersecurity culture in the
field of education. The following tasks of the work have been identified: to analyze the theoretical
aspects of the cybersecurity culture, to conduct a qualitative study of the opinion of experts, on the basis
of which it is possible to evaluate the aspect of the culture of cybersecurity in pre-school and general
education curricula and to determine the directions of development of the cybersecurity culture, and to
analyze Lithuanian pre-school and general education programs on a comparative basis and to present
the directions of program development in the field of cybersecurity. Applied working methods:
systematization of scientific literature, analysis of the qualitative content of documents, analysis of
secondary statistical sources and semi-structured interviews.

Two hypotheses were raised in the study. First: The concept of Lithuanian preschool and general
education programs influences the problem of the development of security culture in the education
system. A qualitative study confirmed this hypothesis. Currently, the content of IT general education
program does not include the diverse treatment of cybersecurity and the norms of security behavior
associated with it. However, educators incorporate the basics of ICT security into the topics taught within
the limits of their competences. Hypothesis of the second: The legal framework of Lithuania's
cybersecurity determines the problem of the development of cybersecurity culture in the education
system.

At the end of the Master thesis, conclusions are presented that include the established problems
in the field of cybersecurity culture development in the field of education and the directions of possible

solutions.
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