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SANTRUMPU SARASAS

AML/CTF - kova su pinigy plovimu/kova su terorizmo finansavimu
AMLDL1 - pirmoji kovos su pinigy plovimu direktyva
AMLD?2 - antroji kovos su pinigy plovimu direktyva
AMLD3 - trecioji kovos su pinigy plovimu direktyva
AMLD4 - ketvirtoji kovos su pinigy plovimu direktyva
AMLDS - penktoji kovos su pinigy plovimu direktyva
CBDC - centrinio banko skaitmeniné valiuta

DLT - paskirstytyjy duomeny technologija

EBI — Europos bankininkystés institucija

ECB — Europos centrinis bankas

FATF - Finansiniy veiksmy darbo grupé

FZP — finansinés zvalgybos padaliniai

KYC - pazink savo klientg

TAB — Tarptautiniy atsiskaitymy bankas



IVADAS

Tiriama problema. Daugiau nei prie§ deSimtmet] autorius slapyvardziu Satoshi
Nakamoto i$leido straipsnj pavadinimu ,,Bitcoin: A Peer-to-Peer Electronic Cash System*, kuris
sukélé perversma finansy sektoriuje. Si inovacija pasiiilé tai, ko negaléjo pasidlyti jprastinés
finansy jtaigos — sumazinti sandoriy sgnaudas, pagerinti klienty patirtj, padidinti perlaidy greit;.
Tikriausiai svarbiausi aspektai buvo decentralizuotas sistemos pobitidis bei garantuojamas aukstas
anonimi§kumo laipsnis.! Nenuostabu, jog tokia inovacija sukélé jvairiy suinteresuotyjy Saliy
reakcijy: viena vertus, smalsumg ir entuziazmg dél inovacijos potencialo, kita vertus, susirlipinimg
ir nepasitikéjimag dél rizikos ir pasekmiy, susijusiy su naudojimu.

Siai dienai tai, kam pagrinda davé S. Nakamoto, jvardinama daugeliu skirtingy terminy,
kurie daznai naudojami kaip sinonimai — kriptovaliutos, kriptoturtas, virtualiosios valiutos,
virtualus turtas ar skaitmeninés valiutos. Taciau nepriklausomai nuo pavadinimo, svarbiausias
aspektas, jog tokio pobiidzio turto populiarumas tik didé¢ja, remiantis 2020 m. gruodzio 3 d.
duomenimis rinkoje buvo fiksuota daugiau nei 7850 kriptovaliuty, $iai dienai (2022 m. balandzio
meén.) jy yra jau vir§ 18000 riisiy, todél ignoruoti virtualiy valiuty reik§més ir vystymosi spartos
yra nejmanoma.’

Nors buvo daroma prielaida, jog virtualios valiutos grésmés tarptautiniam finansiniam
stabilumui nekelia, ypa¢ dél to, kad jy bendra pasauliné rinkos verté buvo palyginti nedidelé?,
taciau matome, jog rinkos dydis per nepilnus dvejus metus iSaugo beveik 2.5 karto. Be kita ko,
remiantis bloky grandinés duomeny bendrovés Chainalysis metine ataskaita, 2021 m. nusikaltéliai
iSplove 8,6 mlrd. doleriy kriptovaliutomis, t. y. 30 % daugiau nei ankstesniais metais.*

Pasaulinio masto kontekste tokie skaiciai gali pasirodyti nedideli, taciau Sie skaiciai auga
ir galima daryti prielaida, jog augs lygiai taip pat, kaip ir virtualiy valiuty skai¢ius rinkoje. Tod¢l
tai nepanaikina sunkumy, su kuriais susiduria reguliavimo institucijos. Kai kurie i§ klausimy, dél
kuriy diskutuoja nacionalinés ir tarptautinés suinteresuotosios Salys, yra susij¢ su §io turto
naudojimu neteisétais tikslais, taip pat vartotojy apsauga ir net su Sio sektoriaus veiklos
pasekmémis aplinkai.

Vienas 1§ didZiausiy pavojy, susijusiy su virtualiomis valiutomis, yra jy panaudojimas

pinigy plovimo ir terorizmo finansavimo veikloje ir tai iSrySkéja kaip viena i§ pagrindiniy

! Nakamoto, Satoshi, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008

2 CoinMarketCap, https://coinmarketcap.com

3 Rodrigues, Gustavo; Kurtz, Lahis. Cryptocurrencies and anti-money laundering regulation in the G20. Institute for
Research on Internet and Society: Belo Horizonte, 2019

4 Chainalysis, The 2021 Crypto Crime Report, 4 psl., 2021, https://go.chainalysis.com/rs/503-FAP-
074/images/Chainalysis-Crypto-Crime-2021.pdf



nacionaliniy ir tarptautiniy teisiniy tyrimy sri¢iy, kuri pastaruoju metu vis labiau yra démesio
centre.® Pinigy plovimas teori$kai laikomas nesmurtiniu nusikaltimu, ta¢iau sékmingas pinigy
plovimas turi gali turéti didelj neigiamg poveikj, nes jis daznai palaiko ir remia kitas neteisétas
veiklas, kaip prekyba narkotikais ar terorizma, leidzia perkelti 1€Sas 1§ sankcionuoty Saliy, todél
suprantamas toks augantis démesys.$

Kadangi tarptautiniu mastu vienodo sutarimo apie tai, kas yra virtualios valiutos ir
virtualaus valiuty paslaugy teikéjai, dél to islieka tikimybe, kad pinigy plovéjai galéty rasti ir
pasinaudoti galimomis reguliavimo spragomis. Taip pat ir nacionaliniy sistemy skirtumai suteikia
galimybe nusikaltéliams pasinaudoti atviru arba nereguliuojamu virtualiu turtu ir toliau plauti
pelng.”

Sio darbo apimtyje pagrindinis vartojamas terminas bus - virtualios valiutos, nors kaip
minéta, Siam reiskiniui gali biiti priskirta daugybé jvairiy terminy. Toks pasirinkimas nulemtas
fakto, jog apibrézimas virtualios valiutos yra dazniausiai vartojamas tarp reguliatoriy ir gali biiti
traktuojamas placiausiai.®

Baigiamojo darbo aktualumas. Virtualios valiutos nacionaliniams bei tarptautiniams
kovos su pinigy plovimo reguliavimu, taigi svarbus supratimas bei teisés akty bei praktikos
jvertinimas virtualiyjy valiuty atzvilgiu. Be kita ko, skirti ypatingg démesj §iai temai taip pat
skatina Europos Sajungos direktyvy dél finansy sistemos naudojimo pinigy plovimui ar teroristy
finansavimui prevencijos raida. Pirmoji direktyva pristatyta dar 1991 m. birZelio mén. jvedé
prevencinius veiksmus, tokius kaip: klienty patikrinimas, vartotojy atpazinimas, jtartiny
transakcijy ataskaity rengimas, kas ir Siai dienai i§liko nepakite.” Antroji direktyva, i$leista 2001
m. gruodzio ménesj, suderino ES suderino veiklos krypti su Tarptautinés kovos su pinigy plovimu
organizacijos (angl. Financial Action Task Force; FAFT) 40 rekomendacijy.'® Tre¢ioji direktyva

sukoordinavo ES standartus su atnaujintais FAFT standartais.!! Ketvirtoji direktyva buvo iSleista

5 RODRIGUES, Gustavo; KURTZ, Lahis. Cryptocurrencies and anti-money laundering regulation in the G20.
Institute for Research on Internet and Society: Belo Horizonte, 2019

® Nicholas J. Ajello. Fitting a Square Peg in a Round Hole: Bitcoin, Money Laundering, and the Fifth Amendment
Privilege Against Self-Incrimination. (2015)

7 Velkes, Gabrielle Chasin, International Anti-Money Laundering Regulation Of Virtual Currencies And Assets ,
2020

8 Blandin, Apolline, et al., Global Cryptoasset Regulatory Landscape Study, 35 psl., 2020 m.,
https://www.jbs.cam.ac.uk/wp-content/uploads/2020/08/2019-04-ccaf-global-cryptoasset-regulatory-landscape-
study.pdf

® COUNCIL DIRECTIVE of 10 June 1991 on prevention of the use of the financial system for the purpose of money
laundering (91/308/EEC)

19 Directive 2001/97/EC of the European Parliament and of the Council of 4 December 2001 amending Council
Directive 91/308/EEC on prevention of the use of the financial system for the purpose of money laundering -
Commission Declaration

! Directive 2005/60/EC of the European Parliament and of the Council of 26 October 2005 on the prevention of the
use of the financial system for the purpose of money laundering and terrorist financing



tik po desimtmecio, kurios metu, paSalino netikslumus, buvusius treciojoje direktyvoje bei dar
labiau sugrieztino kovos su pinigy plovimu taisykles.!? Sio darbo kontekste aktuali penktoji
direktyva (angl. AMLDS5) pasirodé praéjus tik trims metams po ketvirtosios direktyvos isleidimo
bei jvedé naujus reikalavimus virtualioms valiutoms, galutiniy naudos gavejy registrui bei
iSankstinio mokéjimo korteliy operacijy limitams.'? Direktyvoje dél kovos su pinigy plovimu
baudZiamosios teisés priemonemis pazymima: ,,<...> virtualiyjy valiuty naudojimas kelia naujus
pavojus ir uzdavinius kovos su pinigy plovimu poZiuriu. Valstybés narés turéty uztikrinti, kad bity
tinkamai atsizvelgiama j tuos rizikos veiksnius“.'* Tad pastaraisiais metais ypa¢ suintensyvéjes §iy
direktyvy plétojimas suponuoja, jog §i sritis darosi kaip niekada aktuali.

Taigi, virtualiy valiuty ir pinigy plovimo tematikos tarptautinés teisés pozilriu aptarimas
bei analiz¢ svarbis tiek finansiniy, tiek kibernetiniy nusikaltimy prevencijai, taip pat siekiant
apsaugoti rinky vientisuma, suprasti vartotojy poreikius bei reguliatoriams kylanc¢ias problemas.

Baigiamojo darbo mokslinis naujumas. Rengiant §j baigiamajj darba Lietuvoje nebuvo
tirlamyjy darby, kuriy analizés pagrindas bty Siame darbe keliami probleminiai klausimai, kurie
susiety virtualias valiutas ir pinigy plovimo prevencijos teisés srities reglamentavima tarptautinés
teisés atzvilgiu. Nors pinigy plovimo prevencijos institutas yra gerai Zinomas, tac¢iau, galima daryti
prielaida, jog atsizvelgiant i virtualiy valiuty naujuma tiek i§ privaciojo sektoriaus, tiek i§ vieSojo
sektoriaus perspektyvy, nulémeé neiSplétota reglamentavima, todél pinigy plovimo problematika,
kuri tiesiogiai susijusi su virtualiy valiuty panaudojimu, yra vis dar retai sutinkamas klausimas.

Baigiamajame darbe tiriamos problemos iStyrimo lygis. Nagrinéjant virtualiy valiuty
bei su jomis susijusig pinigy plovimo prevencijg tarptautinés teisé€s poziiiriu, aktualls tarptautiniai
teisés aktai, kaip anksciau aptartos Europos Sajungos direktyvos dél pinigy plovimo bei terorizmo
finansavimo prevencijos. Be kita ko, ypac¢ aktuali tarpvyriausybinés organizacijos — Tarptautinés
kovos su pinigy plovimu organizacijos rekomendacijos bei nuolatos atnaujinami standartai. Be
kita ko, svarbu atkreipti démesj | Jungtiniy tauty vaidmenj pinigy plovimo kovoje bei jvertinti
Tarptautiniy atsiskaitymy banko pozicija.

Literattra lietuviy kalba néra gausi, daugiausiai randami pavieniai straipsniai atskiromis

temomis susijusiomis su kriptovaliutomis ar pinigy plovimu. Apie kriptovaliuty teigiamas bei

12 Europos Parlamento ir Tarybos Direktyva (ES) 2015/849, 2015 m. geguzés 20 d., dél finansy sistemos naudojimo
pinigy plovimui ar teroristy finansavimui prevencijos, kuria i dalies kei¢iamas Europos Parlamento ir Tarybos
reglamentas (ES) Nr. 648/2012 ir panaikinama Europos Parlamento ir Tarybos direktyva 2005/60/EB bei Komisijos
direktyva 2006/70/EB

13 Europos Parlamento Ir Tarybos Direktyva (ES) 2018/843, 2018 m. geguzés 30 d, kuria i§ dalies kei¢iama Direktyva
(ES) 2015/849 dél finansy sistemos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos ir i$ dalies
kei¢iamos direktyvos 2009/138/EB ir 2013/36/ES

14 Europos Parlamento ir Tarybos Direktyva (ES) 2018/1673, 2018 m. spalio 23 d., dél kovos su pinigy plovimu
baudziamosios teisés priemonémis



neigiamas puses straipsnyje “Kriptovaliutos: privalumai ir tritkumai” kalba A. Subacius bei R.
Subaciené.!® Taikytinos teisés nustatymg kriptovaliuty sistemy dalyviy santykiams aptaria D.
Grigaitis.!®

Literattira uzsienio kalba gausesné. Pagrindin; démesj galima skirti FATF pateiktoms
ataskaitoms dé¢l virtualaus turto ir virtualaus turto paslaugy teikéjy. Be abejo, svarby pagrinda
sudaro ir Europos bankininkystés institucijos nuomoné dél virtualiyjy valiuty bei Europos
Centrinio Banko virtualiy valiuty schemy analizé. Skaitmeniniy valiuty tema, samprata, keliamus
Ypac iSsamiai ir gausiai tieck AMLDA4, tick AMLDS taikymo sritis yra aptargs FinTech srityje
besispecializuojantis teisininkas Niels Vandezande.

Baigiamojo darbo reik§mé. Siame darbe sickiama atlikti kompleksine apzvalga,
jvertinant virtualiy valiuty keliamus probleminius klausimus tarptautingje pinigy plovimo
prevencijos srityje. Be kita ko, bandoma jvertinti kokig jtaka padaré virtualiy valiuty
prieinamumas pinigy plovimo prevencijos instituto formavimuisi, siekiama pabrézti galimas
reglamentavimo spragas, kurios gali apimti tiek bendrus klausimus, kaip virtualiy valiuty sgvokos
formavimg, tiek konkrecius klausimus, tokius kaip specifiniy rinkos dalyviy reguliavimo
problemas.

I$skyrus aktualius klausimus bei atskleidus susijusig problematika, ne kg maziau svarbu
jvertinti, kaip ir kokiomis teisinio reglamentavimo priemonémis Sie klausimai sprendziami.
Galima teigti, jog darbo pagrindas yra jpareigojanciy bei nejpareigojanciy tarptautinés teisés
normy jtakos pinigy plovimo prevencijos politikos formavimuisi atskleidimas bei jvertinimas.

Baigiamojo darbo originalumas. Baigiamojo darbo originalumo klausimg galima
tiesiogiai susieti su $io darbo aktualumu bei naujumu. Darbo apimtyje sutelkiamas démesys i vis
dar naujai, bet ypac sparciai besivystancius teisinius santykius virtualiy valiuty ir pinigy plovimo
prevencijos srityje. Galima teigti, jog Sis institutas vis dar yra formavimosi stadijoje ir laiko
tekméje atsiskleidzia nauji iSkylantys i$Sukiai. Tod¢l baigiamajame darbe siekiama parodyti
virtualiy valiuty ir pinigy plovimo prevencijos teisinio reglamentavimo raida, analizuojant Siuose
santykiuose aktualius klausimus ir jy pokyti, taip pat fakta, jog néra suformuotos bendros doktrinos
probleminiy klausimy atzvilgiu.

Tyrimo tikslas. Siuo darbu siekiama istirti virtualiy valiuty problematika pinigy plovimo
prevencijos kontekste, iSnagrinéti, kokig jtakg daro virtualiy valiuty naudojimas plétojant pinigy

plovimo prevencijos institutg tarptautinés teisés poziiriu.

15 Subacius A. and Subaciené R. (2019) “Cryptocurrency: Advantages and Disadvantages”, Buhalterinés apskaitos
teorija ir praktika,

16 Grigaitis, Denas, Taikytinos Teisés Nustatymas Kriptovaliuty Sistemy Dalyviy Santykiams Europos Sajungoje,
2021



Tyrimo uZdaviniai. Siekiant kokybiskos darbo analizes, buvo iskelti Sie uzdaviniai:

1. ISnagrinéti virtualiy valiuty samprata, atskleisti jy pagrindines savybes.

2. Atlikti teoring pinigy plovimo nusikaltimo analize, i$skirti pagrindinius nusikaltimo etapus
bei metodus.

3. ISanalizuoti tarptautinius pinigy plovimo ir terorizmo finansavimo prevencijos
reglamentavimo standartus, siekiant atskleisti jy pritaikyma reguliuojant virtualiy valiuty
rinka.

4. ISanalizuoti ar uztektinai iSplésta AMLDS taikymo sritis, apimanti tik virtualiyjy valiuty
konvertavimo bei depozitiniy piniginiy paslaugy teikéjus.

Tyrimo metodika. Rasant magistro baigiamajj darba, pasitelkti Sie metodai:

Sisteminés analizés metodas — naudojantis Siuo metodu siekiama kompleksiSkai
iSanalizuoti virtualiy valiuty ir pinigy plovimo prevencijos probleminius klausimus ir pritaikyti
sprendimo budus.

Loginis-analitinis metodas — pasitelkiant $j metodg siekiama atlikti virtualiy valiuty bei
pinigy plovimo prevencijos teisinio reglamentavimo santykj, jvertinant teisiniy santykiy
reguliavimo pokytj laike.

Lingvistinis metodas — taikytas aiSkinant tarptautinés teisés normas aktualias darbo
kontekste.

Tyrimo struktiira. Tyrimo pagrindg sudaro Sios dalys: jvadas, déstomoji dalis, iSvados.
Bendroji dalis skirta iSanalizuoti virtualiy valiuty, pinigy plovimo prevencijos sampratas, veikimo
mechanizmus. Suprasti technologijas, kuriy pagrindu veikia virtualios valiutos, klasifikuoti jy
vietg rinkoje.

Specialiosios darbo dalies paskirtis apzvelgti teisinio reguliavimo metodus tarptautiniu
lygmeniu, taikomas praktikas. IStirti Europos Sajungos bei tarptauting reglamentavimo sistema.

Aptarus pirmaja bei antraja dalis, suformuojamos iSvados. Pateikiamas literatiiros sarasas,
anotacija, darbo santraukos lietuviy bei angly kalbomis.

Ginamieji teiginiai.

1. Vieningos tarptautinés virtualiy valiuty ir su jomis susijusio pinigy plovimo prevencijos
sistemos nebuvimas sukelia kliti¢iy veiksmingam $ios srities reguliavimui.

2. Dabartinés pinigy plovimo prevencijos gairés néra pakankamos virtualiy valiuty
operacijoms.

3. Siekiant sumazinti pinigy plovimo galimybes panaudojant virtualias valiutas, svarbu

uztikrinti teisiniy standarty kiirima bei unifikavima tarptautiniu lygmeniu.



1. Virtualios valiutos

Pirmajame skyriuje bus siekiama iSanalizuoti virtualiy valiuty klausimg apibréziant
virtualiy valiuty sgvoka, jos kitimg laike, atskleidziant pagrindines virtualiy valiuty savybes,
atsakant j klausima, ar virtualias valiutas galima prilyginti realiems pinigams. Be kita ko, svarbus
ir bloky grandinés technologijos apzvelgimas, kurios pagrindu veikia didzioji dalis reguliaciniy

CV v —

dalyvius.

1.1 Virtualiy valiuty sqvoka

Visy pirma, siekiant iSnagrinéti virtualiy valiuty reguliavimg tarptautinés teisés pozitriu,
svarbu suprasti virtualiy valiuty terming. Tac¢iau nustatyti virtualiy valiuty sagvoka néra lengva
uzduotis, nes iki Sios dienos néra vieningai priimtos bei bendros virtualios valiutos apibrézties.
Pavyzdziui, Europos Centrinis Bankas (ECB) 2012 m. dokumente Virtualiy valiuty schemos,
virtualias valiutas apibréz¢é kaip: ,neregulivojamus skaitmeninius pinigus kuriuos isleidzia ir
paprastai kontroliuoja jy kiréjai, o naudoja ir priima tam tikros virtualios bendruomenés
nariai“.'’ Kiek véliau, po dviejy mety, 2014 m., Europos bankininkystés institucija (EBI),
virtualiy valiuty savoka pateike kaip: ,,skaitmeniné vertés israiska, kurios neisleidzia centrinis
bankas ar valdZios institucija ir kuri nebiitinai yra susieta su fiat (jprastine) valiuta'®, bet kurig
fiziniai ar juridiniai asmenys priima kaip mainy priemone ir kurig galima perduoti, saugoti ar ja
prekiauti elektroniniu bidu.” ' Ty paiy mety Finansiniy veiksmy darbo grupés pateiktoje
apibréztyje virtualios valiutos jvardinamos, kaip: “skaitmeninis vertés israiska, kuriuo galima
prekiauti skaitmeniniu biidu ir kuris veikia kaip (1) mainy priemoné ir (arba) (2) apskaitos
vienetas ir (arba) (3) vertés saugykla, taciau neturi teisétos mokéjimo priemonés statuso (t. y. kai
pateikiama kreditoriui, néra galiojantis ir teisétas mokéjimo pasiiilymas) jokioje jurisdikcijoje" *°

2015 m. ECB pozicija dé¢l virtualiyjy valiuty buvo i§ dalies pakeista, kai buvo pareiksta,

jog zodis nereguliuojama turéty biiti iSbraukta i§ 2012 m. naudotos apibrézties, pripaZjstant, kad

17 European Central Bank, Virtual Currency Schemes, 5 psl., 2012 m.,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf

13 Fiat pinigai, kaip juos apibiidino Riita Vainiené knygoje ,,Ekonomikos terminy Zodynas* yra suprantami, kaip
dekretiniai pinigai. Dekretiniai pinigai - yra dekretu iSleisti valstybiniai popieriniai pinigai, kurie nepadengti aukso
atsargomis bei nekonvertuojami j auksa ir naudojami tik kaip mainy priemoné. Didzioji dauguma Siuolaikiniy
pinigy yra dekretiniai.

19 European Banking Authority, EBA Opinion on ,,virtual currencies®, 5 psl., 2014 m.,
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409b94-4222-45d7-ba3b-
7deb5863ab57/EBA-Op-2014-08%200pinion%200n%20Virtual%20Currencies.pdf?retry=1

20 FATF; FATF Report Virtual Currencies: Key Definitions and Potential AML/CFT Risks; 4 psl., 2014 m.,
http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-
risks.pdf



jurisdikcijos, kuriose virtualiyjy valiuty reguliavimas vykdomas ir tam yra iSleisti atitinkami teisés
aktai. Tod¢l savoka buvo pakeista i: ,,skaitmening vertés israiskq, neisleistqg centrinio banko,
kredito jstaigos ar elektroniniy pinigy jstaigos, kuri tam tikromis aplinkybémis gali biiti
naudojamas kaip pinigy alternatyva.* Be kita ko, siekiant i§vengti nesusipratimy dél teoriniy
virtualios valiutos pripazinimo apribojimy, buvo atsisakyta frazés: ,, naudojama ir pripazjstama
tarp konkrecios virtualios bendruomenés nariy “.*!

Siai dienai, remiantis Europos Parlamento ir tarybos direktyva (ES) 2015/849 d¢l finansy
sistemos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos virtualiosios valiutos
suprantamos kaip: ,, skaitmeniné vertés forma, kuri néra isleista arba uztikrinta centrinio banko
ar viesosios valdZios institucijos, nebiitinai susieta su teisés aktais nustatyta valiuta ir neturinti
teisinio valiutos ar pinigy statuso, taciau pripazjstama fiziniy arba juridiniy asmeny kaip
atsiskaitymo priemoné ir galinti biiti perduodama, laikoma arba parduodama elektroniniu biidu “.
22 Pazymétina, jog Direktyvoje teigiama, jog virtualios valiutos gali biiti daznai sutinkamos kaip
moké&jimo priemong, taciau jy panaudojimo mastas kur kas platesnis, nes tai gali biiti ir mainy ar
investavimo priemoné, vertés isaugojimo produktas.??

Atkreiptinas démesys, jog ir naujausiame FATF dokumente ,,Atnaujintos rizikos vertinimu
pagristo poziurio gairés. Virtualusis turtas ir virtualiojo turto paslaugy teikéjai* yra iSskiriamos
ne virtualios valiutos, ta¢iau naudojama virtualaus turto apibréztis, kuri skamba taip: ,,virtualus
turtas - skaitmeninis vertés israiskq, kuriuo galima prekiauti ar perleisti skaitmeniniu biidu ir kuris
gali biiti naudojamas mokéjimo ar investavimo tikslais. Virtualusis turtas neapima skaitmeniniy
fiat valiuty, vertybiniy popieriy ir kito finansinio turto atvaizdy, kurie jau yra jtraukti j kitus FATF
Rekomendacijos” **

Moksling¢je literatiroje dauguma tyréjy remiasi pirminiuose teisés Saltiniuose
suformuluotomis virtualiy valiuty sgvokomis. Taciau, pavyzdziui, Dong He et al. virtualias
valiutas apibudina kaip skaitmeniniai vertés pavidalus, kuriuos iSleidzia privatas karéjai ir kurie
iSreikSti savo apskaitos vienetais. Virtualiosios valiutos gali buti gaunamos, saugomos,

pasiekiamos ir jomis gali buti atliekami sandoriai elektroniniu budu, ir jos gali buti naudojamos

2! European Central Bank; Virtual currency schemes — a further analysis; 25 psl., 2015 m.,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf

22 Europos Parlamento ir tarybos direktyva (ES) 2015/849 dél finansy sistemos naudojimo pinigy plovimui ar
teroristy finansavimui prevencijos, kuria i§ dalies kei¢iamas Europos Parlamento ir Tarybos reglamentas (ES) Nr.
648/2012 ir panaikinama Europos Parlamento ir Tarybos direktyva 2005/60/EB bei Komisijos direktyva
2006/70/EB, 12 psl., 2021 m., https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:02015L0849-
20210630&from=EN

B Ibid. (10)

24 FATF, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers,
FATEF, Paris, 21 psl., 2021 m., https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-
Guidance-VA-VASP.pdf
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jvairiais tikslais, jei sandorio $alys sutinka jas naudoti.?® Stai Stefan Mbiyavanga virtualias
valiutas jvardina tik kaip skaitmeninis vertés atvaizdavima, paZymint, jog jy teisiné klasifikacija
tebéra prieStaringa.?

Nagrin¢jant jau pateiktas virtualiy valiuty sgvokas, kaip paZymi, A. Dibrova, svarbu
apibrézti ir klasifikuoti virtualiyjy valiuty aspektus, taCiau apibréZtis paprastai skiriasi
priklausomai nuo konteksto, pavyzdZiui, apmokestinimo, rinkos dalyviy registravimo ir
licencijavimo ar kovos su pinigy plovimu, nes virtualios valiutos tiksliai neatitinka jokios esamos
klasifikacijos. Taip pat atkreipia démes}, jog virtualioji valiuta néra nei uZsienio valiuta, nei
tradiciné preke, nei tiesiog mokéjimy tinklas.?’

Apibendrinant, §iy apibrézimy analiz¢ yra ypac svarbi, nes terminas virtualios valiutos gali
biti dalinai klaidinantis, leidZiantis padaryti prielaida, jog virtuali valiuta galéty biity leidziama
valstybiniy institucijy ir pripazjstama kaip realis, jteisinti pinigai. I$ pateikty apibréz¢iy matoma,
jog savoka nereguliuojami skaitmeniniai pinigai buvo pakeista | skaitmeniné vertés iSraiska,
neisleistg centrinio banko ar kity jstaigy. Galima buty teigti, jog tokie skirtumai ir sagvokos kitimas
laike parodo, jog reguliuojancios institucijos nuolatos analizuoja virtualiy valiuty sampratg ir

stengiasi, jog terminas geriausiai atspindéty virtualiy valiuty prigimtj bei galimg panaudojima.

1.2 Virtualiy valiuty santykis su realiais pinigais

Vienas 1§ dazniausiai kylanciy klausimy ar virtualios valiutos pasizymi tokiomis pat
savybeémis, kaip ir tikri pinigai. Tad siekiant atsakyti j klausima, ar virtualios gali biiti priskiriamos
pinigams pirmiausia reikia apibrézti pinigy savoka, o tai gali padéti padaryti trys populiariausios
pinigy teorijos.

Remiantis pirmaja teorija, vadinama metalistika, pinigai turi biti susieti su pagrindiniu
daiktu, turin¢iu nepriklausomg rinkos vertg. Kaip sufleruoja Sios teorijos pavadinimas, pinigus
buvo bandoma susieti su metalais, ypa¢ tokiu tauriuoju metalu, kaip auksas.?® [domu pastebéti, jog
yra autoriy, teigianciy, kad virtualias valiutas, konkreciau, tikriausiai geriausiai Zinomg virtualig
valiuta - Bitcoin, jkvépé ne kas kita, o metalistika. Si teorija grindziama mintimi, jog brangiyjy
metaly prieinamumas ir metalo gavybos kastai turéty automatiskai nustatyti riba, kiek pinigy

galima sukurti. Zvelgiant i§ virtualiy valiuty perspektyvos, tai turéty bati interpretuojama taip, kiek

%5 He, Dong, et al., Virtual Currencies and Beyond: Initial Considerations, IMF STAFF DISCUSSION NOTE, 7
psl., 2016

26 Mbiyavanga, Stefan, CRYPTOLAUNDERING: ANTI-MONEY LAUNDERING REGULATION OF VIRTUAL
CURRENCY EXCHANGES, 2019

27 Dibrova, Alina, Virtual currency: new step in monetary development, 5th International Conference On
Leadership, Technology, Innovation And Business Management, 2016

28 Goodhart, Charles A.E, The two concepts of money: implications for the analysis of optimal currency areas, 1998
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galima tokios rusies turto sukurti, nes, pavyzdziui, bitkoiny skai¢ius yra ribotas, taip bitkoinas yra
,kasamas®, o ne , kalamas‘.?’

Antroji pinigy teorija yra zinoma kaip chartalizmas. Sios poziiirio pagrindas yra suvokimas
pinigy, kaip teisinio valstybés kiirinio, tad galima suprasti, jog atsakomyb¢ uz veikiancia pinigy
sistemg taip pat yra priskiriama valstybei. Ir tol, kol tokiy pinigy egzistavimas yra juridiskai
jteisintas, visai nesvarbu jy kilme, ar tai biity fiziniai pinigai, pagaminti i§ popieriaus ar metalo, ar
virtualdis vienetai.>°

Tikriausiai geriausiai Zinoma ir placiausiai pripazinta yra tre€ioji pinigy teorija, vadinama
Sfunkcionalizmu. Apibrézimas grindZiamas supratimu, jog siekiant, kad pinigai galéty biiti laikomi
pinigais, turi atlikti tam tikras funkcijas. Pagal $ig teorija, tokiy funkcijy yra trys: buvimas
mokeéjimo priemone, apskaitos vienetu ir kad pinigy verté neturéty per daug svyruoti. Terminas
mokeéjimo priemoné turéty reiksti, kai pirkéjas tikslingai duoda pardaveéjui pinigus, o ne kai jie abu
suranda daiktg ar paslauga, kuria galéty apsikeisti.’!

Atsizvelgus ] tris pateiktas teorijas, bendrai Zinoma, jog virtualios valiutos néra susietos su
konkrecia preke ar valstybine valiuta, todé¢l galima teigti, jog pacios i§ saves, savo prigimties neturi
vertés. Neegzistuoja joks teisinis mechanizmas, kuris virtualias valiutas galéty priversti jas priimti,
kaip mokéjimo forma. D¢l Sios priezasties, jos paremtos tik visiSku pasitikéjimu, o virtualiy valiuty
verté¢ nulemiama jy cirkuliavimu elektroninéje erdveje. Taip pat virtualios valiutos vis dar néra
placiai paplitusi mokejimo priemoné, kuria bty atsiskaitoma uz prekes ar paslaugas. Be kita ko,
virtualiy valiuty verté yra per daug nepastovi ir svyruojanti. Todel galima buty teigti, jog virtualios

valiutos neatitinka nei vienos i§ pateikty pinigy teorijy ir neturéty biiti laikomos pinigais.

1.3 Virtualiy valiuty atskirtis nuo elektroniniy pinigy

Kitas svarbus aspektas virtualiy valiuty identifikacijoje — atskyrimas nuo elektroniniy
pinigy. Kaip minéta pries tai, jprastos valiutos yra teiséta mokejimo priemoné, kuri leidziama ir
palaikoma vyriausybiy. Taciau kyla klausimas, kokie yra virtualiy valiuty ir elektroniniy pinigy
skirtumai. Pirmiausia, atsakant j klausima, kas yra elektroniniai pinigai, Europos Parlamento ir
Tarybos Direktyvoje 2009/110/EB pateikiamas toks apibrézimas: ,.isleidéjui pateikiamu

reikalavimu isreiksta, elektroninése, jskaitant, magnetines, laikmenose saugoma piniginé verte,

29 Swartz, Lana. What Was Bitcoin, What Will It Be? Cultural Studies. Volume 32, Issue 4. 2018 m.

30 Wray, L. Randall, From the State Theory of Money to Modern Money Theory: An Alternative to Economic
Orthodoxy, 2014

31 Palley, Thomas L. (2018): The evolution of money debate: Functionalism versus chartalism, Schumpeterian
dynamics, Gresham's fallacy, and how history constrains public finance, FMM Working Paper, No. 34, Hans-
Bockler-Stiftung, Macroeconomic Policy Institute (IMK), Forum for Macroeconomics and Macroeconomic Policies
(FFM), Diisseldorf
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kuri isleidZiama gavus lésas, skirta mokéjimo operacijoms, kaip apibrézta Direktyvos 2007/64/EB
4 straipsnio 5 punkte, atlikti ir priimama fiziniy arba juridiniy asmeny, neskaitant elektroniniy
pinigy isleidéjo” >

Remiantis ECB pateikta sgvoka, elektroniniai pinigai taip pat jvardinami kaip elektroniné
piniginés vertés laikmena techniniame jrenginyje, kuri gali buti naudojama mokéjimams atlikti su
tiek su fiziniais, tiek su juridiniais asmenimis. Tokio tipo jtaisui nereikia banko saskaitos, kad bty
galima atlikti operacijas, nes yra i§ anksto apmokéta priemoné. Priklausomai nuo piniginei vertei
saugoti naudojamos technologijos, elektroniniy pinigy priemonés gali biiti aparatinés arba
programinés jrangos.>’

Kalbant apie aparatine jranga pagrjstus produktus, verté, uz kurig galima nupirkti, saugoma
fiziniame jrenginyje, kuris priklauso asmeniui, pavyzdziui, lustin¢je korteléje. Tokioms
piniginéms vertéms pervesti paprastai naudojami prietaisy skaitytuvai, nereikalaujantys, jog realiu
laiku buty tinklo prieiga prie nutolusio serverio. Kitu atveju, programine jranga pagrijstoms
prekéms naudojama specializuota programiné jranga, kaip pavyzdziui, esanti neSiojamuosiuose
kompiuteriuose. Siekiant perduoti verte, jrenginiai turéty uzmegzti interneto rysj su nuotoliniu
serveriu, siekiant jsigyti preke ar paslaugg.’*

Taigi, apibendrinant, elektroniniai pinigai apibiidinami kaip verté, kuri saugoma
elektroniniu biidu, iSleidziama mainais uz 1¢éSas ir kurig kaip mokéjimo biidg priima kitos Salys.
Elektroniniy pinigy sistemose elektroniniy pinigy ir fiat valiutos, uz kurig jie isleisti, rySys yra
tiesioginis, nes 1éSos nurodomos tos valiutos vienetais, kaip kad eurais ar JAV doleriais. Priesingai,
virtualiyjy valiuty sistemose apskaitos vienetas neturi faktinio ekvivalento fiaf pinigais. Taip pat
skirtingai nei virtualios valiutos, elektroniniai pinigai néra atskira valiuta ir juos reguliuoja ta pati
centring institucija, kuri reguliuoja pagrinding nacionaling valiutg.>®

G. A. Acufia su A. S. Pulla iSskiria, jog pagrindinis skirtumas tarp virtualiosios valiutos ir
elektroniniy pinigy yra tas, kad antrieji neturi teis€tos mokéjimo priemonés statuso. Kita vertus,
elektroniniai pinigai yra fiar valiuta su elektronine reprezentacija. Sis skirtumas lemia specialios
teisinés sistemos butinybe ir kitas svarbias pasekmes. Pirma, virtualiosios valiutos schemoje
pastebimas tradiciniy finansy subjekty, tokiy kaip centriniai bankai, nebuvimas. UZ skaitmeniniy
valiuty veikimo priezitrg atsakingi jy emitentai. Tai reiSkia, kad tipinis finansy sektoriaus

reguliavimas netaikomas. Antra, tarp skaitmeninés valiutos ir fiat valiutos néra teisinio rysio.

32 Europos Parlamento ir Tarybos Direktyva 2009/110/EB, dél elektroniniy pinigy jstaigy steigimosi, veiklos ir
rizika ribojancios priezitiros, i§ dalies keicianti Direktyvas 2005/60/EB ir 2006/48/EB ir panaikinanti Direktyva
2000/46/EB, 2009 m. rugséjo 16 d., 2 str. 2 d.

33 Electronic Money; European Central Bank;
https://www.ecb.europa.eu/stats/money_credit_banking/electronic_money/html/index.en.html

34 Ibid.

35 CGAP, Bitcoin Versus Electronic Money, 3 psl., 2014 m., https://www.cgap.org/sites/default/files/Brief-Bitcoin-
versus-Electronic-Money-Jan-2014.pdf
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Trecia, skaitmeniné valiuta denominuojama kitaip nei fiat valiuta. Taip yra todél, kad visiSka

virtualiyjy valiuty kontrolé suteikiama jos emitentui.*

1.4 Virtualiy valiuty risys

IS aukSciau pateikty sgvoku, virtualios valiutos apibréziamos pakankamai placiai, taip yra
dél to, jog savokos galéty biiti taitkomos visoms virtualioms valiutoms, nors tarp jy yra nemazy
skirtumy. Sie skirtumai matomi analizuojant ECB klasifikacija, kuri remiasi rysiu su ekonomika
arba kitaip jvardinant, kaip fiat pinigai galéty buti keiCiami j virtualias valiutas. Tad trys
i8skiriamos grupés yra: 1. uzdaros virtualiyjy valiuty schemos; 2. virtualiyjy valiuty schemos su
vienakrypdiais srautais; 3. virtualiyjy valiuty schemos su dvikrypg¢iais srautais.’’

Visy pirma, uzdaros virtualiyjy valiuty schemos j kurias nepatenka jokie realils pinigai yra
laikomos beveik neturiniomis rySio su realia ekonomika. Daznai jos Zinomos tik kaip
egzistuojancios zaidimuose ar kitose uzdarose bendruomenése. Tokias valiutas galima iSleisti tik
perkant virtualioje bendruomengje sitilomas virtualias prekes ir paslaugas, o ja neturéty biiti
prekiaujama uz tos bendruomenés riby. Geriausiai iliustruoti uzdaras virtualiyjy valiuty schemas
galéty World of Warcraft (WoW) Zzaidimas, kuriame auksas yra virtuali valiuta, reikalingas kaip
mainy priemoné, leidzianti zaidé¢jams pasiekti kitus, auksStesnius lygius. Taip pat ir paciame
zaidime yra sudaroma galimybé uzsidirbti minétojo aukso. Pirkti ir parduoti WoW auksa realiame
pasaulyje grieZtai draudziama pagal Zaidimo kuréjy nustatytas sglygas.*®

Antroji virtualiosios valiutos riSis vadinama - virtualiyjy valiuty schemos su
vienakrypciais srautais, kuriuose virtualias valiutas galima jsigyti uZz realius pinigus pagal
nustatytg kursa, taciau jy negalima keisti ar jomis prekiauti su kitais naudotojais. Konvertavimo
salygas nustato sistemos savininkas. Tokio tipo schema leidZzia grynuosius pinigus pirmiausia
naudoti virtualioms prekéms ir paslaugoms pirkti, taciau jie taip pat gali biiti naudojami realiems
produktams ar paslaugoms pirkti. Sioje situacijoje geras pavyzdys biity Nintendo sukurta virtualiy
pinigy sistema, vadinama Nintendo taskais, kurig galima isleisti Nintendo parduotuvése ir
zaidimuose. Vartotojai gali jsigyti tasky kortele internetu arba parduotuvéje naudodami Nintendo
tasky kortele, taciau tasky negalima iSkeisti j grynuosius pinigus.* Tokios vienakryptés schemos

virtualiosios valiutos gali biiti laitkomos kelian¢iomis tarping rizika, daugiausia naudotojams ir

36 Acufia, Gonzalo Arias, Pulla, Andres Sanchez, The Digital Currency Challenge for the Regulatory Regime,
Centro de Estudios en Derecho Informatico ¢ Universidad de Chile, ISSN 0719-2584, vol. 5 num. 2 (2016), pags.
173-209

37 European Central Bank; Virtual currency schemes — a further analysis; 6 psl., 2015 m.,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf

38 Ibid.

3% European Central Bank, Virtual Currency Schemes, 14 psl., 2012 m.,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
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kitiems rinkos dalyviams. Nors galimas teiséty mokéjimo priemoniy keitimas j virtualiaja valiuta
didina rizikos lygj, bendrg rizikg vis tiek galima laikyti vidutine, nes vienakryptes schemas
paprastai kontroliuoja centrinis subjektas.*’

Schemos su dvikrypéiais srautais yra tre€ioji ir paskutiné virtualiosios valiutos forma.
Vartotojai gali pirkti ir parduoti virtualias valiutas pagal savo valiutos kursg. sitraukimo | realy
pasaulj pozitriu tokios virtualios valiutos yra identiSkos bet kuriai kitai konvertuojamai valiutai.
Sios sistemos leidzia pirkti tiek virtualius, tiek fizinius produktus ir paslaugas. Lindeno doleris
(L$) yra viena i§ tokiy valiutos riisiy, naudojama virtualiame pasaulyje Second Life. Second Life
turi savo ,,ekonomika“, kurioje naudotojai gali tarpusavyje prekiauti produktais ir paslaugomis.
Tam jiems reikia Lindeno doleriy, kuriuos gali jsigyti uz realius pinigus, o jy kaing nustato valiuty
prekybos rinka. Vartotojai gali iSkeisti savo Linden Dollars i tikrus pinigus juos parduodami.*!
Sios virtualios valiutos su dvikryp&iais srautais dél konvertuojamo pobiidzio turi didZiausia rizikos
potencialg. Todél naudotojai ir kiti rinkos dalyviai gali susidurti su papildoma rizika, pavyzdziui,
nepastovumu, anonimiskumu ir nesaziningais rinkos dalyviais. Augant §io tipo virtualiy valiuty
pripazinimui ir didéjant sandoriy apimciai, jos gali kelia grésme¢ bendram rinkos ir kainy

stabilumui, o tai didina rizikg rinkoms ir reguliavimo institucijoms.*

Pirmo tipo

Antro tipo

Trecio tipo

Realios valiutos

Realios valiutos

Realios valiutos

¥ %

J %

)

Virtualios valiutos

Virtualios valiutos

Virtualios valiutos

A

l

hd

Naudojama tik
virtualioms prekéms
ir paslaugoms

Gali baiti naudojama
virtualioms ir realioms
prekéms
ir paslaugoms

Gali buti naudojama
virtualioms ir realioms
prekéms
ir paslaugoms

Pav. nr. 1 Virtualiy valiuty schemos. Adaptuota i§ European Central Bank, Virtual Currency Schemes, 2012

Kaip matyti, ECB skirsto virtualigsias valiutas pagal fiat pinigy srautus j virtualiyjy valiuty
sektoriy ir i$ jo. Pagal $j scenarijy FATF atsizvelgia i virtualiosios valiutos geb¢jima buti pakeistai

1 fiat pinigus, taip pat ] virtualiosios valiutos organizacing struktiirag. Konvertuojamos bei

40 Vandezande, Niels, Virtual currencies under EU anti-money laundering law, 2017
“'Buropean Central Bank, Virtual Currency Schemes, 14 psl., 2012 m.,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf

42 Vandezande, Niels, Virtual currencies under EU anti-money laundering law, 2017
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nekonvertuojamos  virtualiosios valiutos skirstomos ] dvi grupes: centralizuotas ir
necentralizuotas.*?

Konvertuojamosios virtualios valiutos, dar vadinamos atviromis virtualiomis valiutomis,
gali turéti tokiag pacig verte kaip ir tikri pinigai ir gali biiti uz juos parduodami. Du pavyzdziai -
bitkoinai ir minetieji Linden doleriai. Nekonvertuojamoji virtualioji valiuta, dar vadinama
uzdargja virtualia valiuta, apsiriboja naudojimu vienoje virtualioje srityje, pavyzdZiui, masiniuose
daugelio Zaidé¢jy internetiniuose vaidmeny zaidimuose, ir pagal jos naudojima kontroliuojancius
teisés aktus negali buti iSkeista j fiat pinigus, pavyzdziui, kaip taip pat jau minétas World of
Warcraft auksas.**

Visos nekonvertuojamos virtualiosios valiutos pagal apibrézimg yra centralizuotos: jas
iSleidzia centriné jstaiga, kuri nustato apribojimus, pagal kurias valiutos yra nekonvertuojamos.
Kita vertus, konvertuojamosios virtualiosios valiutos skirstomos ] centralizuotas arba
decentralizuotas. Konvertuojamyjy centralizuoty virtualiyjy valiuty sistemg kontroliuoja viena
administraciné institucija. Administratorius yra tre€ioji Salis, kuri i§leidzia pinigus, nustato jy
naudojimo taisykles, tvarko centring mokéjimy apskaitg ir turi teis¢ iSpirkti valiuta, t. y. i§imti ja
i§ apyvartos. Kei¢iamos virtualiosios valiutos kursas gali biiti kintamas, tokiu atveju ji nustato
virtualiosios valiutos pasitila ir paklausa rinkoje. Taciau jis gali biiti ir fiksuotas - administratorius
nustato fiksuotg verte fiaf pinigais arba kitu tikru vertés matu, pavyzdziui, auksu.*

Decentralizuotos virtualiosios valiutos, kitaip yra vadinamos kriptovaliutomis - tai
paskirstytos atviro kodo, matematikos pagrindu sukurtos lygiavertés virtualiosios valiutos,
neturincios centrinés administruojancios institucijos, centrinés stebésenos ar priezitros. Tokiy
valiuty pavyzdziai yra geriausia zinomas Bitcoin, taip pat LiteCoin ar Ripple.*®

Taigi apibendrinant, palyginus ECB ir FATF klasifikacija, skirtingai nei ECB, FATF pagal
grupavimg tiek uzdaras, tiek vienkryptes virtualias valiutas laiko nekonvertuojamomis. ECB
klasifikacija remiasi j santykj su realia ekonomika, kai tuo metu FATF remiasi j valiutos geb¢jima
biiti konvertuotai. O atsizvelgiant | valiuty pobiidj ir santykj su ekonomika ar geb¢jima biiti

konvertuojamoms, galima nustatyti tokiy virtualiy valiuty keliamas grésmes.

43 FATF, Virtual Currencies, Key Definitions and Potential AML/CTF Risk, 4 psl., 2014 m., https://www.fatf-
gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf

4 Ibid.

4 Ibid., 5 psl.

46 Ibid., 5 psl.
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1.4.1 Apibendrinti virtualiy valiuty poZymiai

Atsizvelgiant ] tai, kas iSdéstyta pirmiau, akivaizdu, kad universalaus virtualiy valiuty
apibrézimo néra. Galima matyti bendra tendencijg ir sutarima, kad virtualios valiutos yra
skaitmeniné vertés iSraiSka ir galima iSskirti Sias joms biidingas savybes:

e Virtualios valiutos egzistuoja tik elektroniniu, skaitmeniniu pavidalu, yra skaitmeninés

vertés atvaizdavimo forma

e Virtualios valiutos yra sukurtos privaciy asmeny

e Virtualios valiutos gali buti centralizuotos arba decentralizuotos, neturin¢ios vieno

reguliatoriaus

e Lengvai juda tarp valstybiy, néra apribotos Saliy sieny

1.5 Virtualiyjy valiuty technologiniai ypatumai

Kitas svarbus uzdavinys yra suprasti virtualiy valiuty technologinj veikimo pagrindg. 2022
m. sausio mén. duomenimis rinkoje buvo daugiau nei 17 000 virtualiy valiuty ir akivaizdu, kad jy
skaiCius tik didéja.*’ Didzioji dalis egzistuojanéiy virtualiy valiuty, tarp jy zinoma, didZiausig
rinkos dalj, t. y. daugiau nei 40% uzimantis Bitcoin, yra sukurta remiantis blockchain arba kitaip
vadinama bloky grandinés technologija. Atsizvelgiant | bloky grandinés technologijos
populiarumg ir naudojimo daznuma, todél svarbu aptarti bitent paskirstytyjy duomeny
technologijos mechanizma, bloky grandinés technologijos sampratg, veikimo principus.

Terminas bloky grandinés technologija reiskia tam tikra paskirstytyjy duomeny
technologija (angl. distributed ledger technology, DLT). Pasak Pasaulio banko grupés, DLT
technologija sukurta siekiant uztikrinti, kad bet kokios rtiSies turtg internetu perleisty tik tikrieji jo
savininkai ir kad toks turtas nebiity perleistas daugiau nei vieng karta. Siame kontekste turtas yra
apibréziamas kaip virtuali nuosavybeé, turinti pinigine verte.*8

DLT salyginai yra naujas duomeny rinkimo ir platinimo jvairiose duomeny saugyklose
(registruose) metodas, kai visi duomenys yra identiski ir juos tvarko bei kontroliuoja paskirstytas
kompiuteriy sistemy, vadinamy mazgais, tinklas. Paskirstytaja duomeny baze, pasiZyminc€ig tam
tikromis savybémis, galima laikyti DLT. Sioje vietoje atsizvelgiant, kad yra bloky grandiné - tai

tam tikra paskirstyta duomeny risis, kurioje naudojami kriptografiniai ir algoritminiai metodai,

47 Coin Market Cap, https://coinmarketcap.com

48 International Bank for Reconstruction and Development / The World Bank, Distributed Ledger Technology
(DLT) and Blockchain, 1 psl., 2017 m., https://openknowledge.worldbank.org/bitstream/handle/10986/29053/WP-
PUBLIC-Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf?sequence=5
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kad biity sukurta ir patvirtinta nuolat did¢janti duomeny struktiira, kuri yra vadinamyjy sandoriy
bloky grandiné - bloky registras.*’

Vienas 1§ nariy (mazgy) inicijuoja naujus duomeny bazés papildymus, sukurdamas nauja
duomeny bloka, pavyzdziui, sandoriy jraSy rinkinj ir i$platina informacija apie §j naujg duomeny
bloka visame tinkle, uzsifruodamas duomenis, kad sandoriy duomenys biity konfidencialis, o
bloko galiojimg bendrai nustato visi tinklo nariai, taikydami i§ anksto nustatyta algoritminj
patvirtinimo metoda, dar vadinamg konsensuso metoda. Tik patvirtinus naujg bloka visi dalyviai
gali jj jtraukti | savo atitinkamus registrus. Kiekvienas registro pakeitimas yra replikuojamas
visame tinkle, taip uztikrinant, kad kiekvienas tinklo narys visada turéty pilng, identiska paskirty
duomeny kopija. Sis metodas gali biiti naudojamas bet kokio turto, kurj galima atvaizduoti
skaitmeniniu budu, sandoriy apskaitai.>

Tad du pagrindiniai ir DLT pagrijstos infrastruktiiros pozymiai yra: galimybé saugoti,
registruoti ir keistis informacija skaitmeniniu pavidalu tarp skirtingy sandorio $aliy be centrinio
registratoriaus ir uZztikrinti, kad nebiity dvigubo iSleidimo, kai tas pats turtas negaléty biti

siun¢iamas kelioms Salims.

1 Narys A sukuria naujg
° A . transakcijos blok»q su tr"fnsakcua
| i8 nario A skirtg nariui B
E
[ 5 &
\ /
\@ /
\ Y
D C
e [

-D. = [l

Pav. nr. 2 DLT paremto bloky grandinés technologijos veikimo prinicpas. 1. Bloky grandinémis grindziamos DLT
sistemos yra sudarytos i§ duomeny bloky grandinés, kurig sudaro tik priedai. Vienas i$ nariy (mazgy) inicijuoja naujus
duomeny bazes papildymus, sukurdamas nauja duomeny bloka, apimantj daugybe sandoriy jrasy. 2. Informacija apie
§} nauja duomeny bloka dalijamasi visame tinkle, kuriame yra uzSifruoti duomenys, kad sandorio duomenys nebiity
viesai skelbiami. 3. Visi tinklo dalyviai kolektyviai nustato bloko galiojima pagal i§ anksto nustatyta algoritminj
patvirtinimo metoda (konsensuso mechanizmg). Tik po patvirtinimo visi dalyviai jtraukia nauja bloka | savo
atitinkamus registrus. Naudojant §j mechanizma kiekvienas registro duomeny pakeitimas kopijuojamas visame tinkle
ir kiekvienas tinklo narys bet kuriuo metu turi pilng, identiska visos duomeny kopija. Adaptuota is The World Bank,
Distributed Ledger Technology (DLT) and Blockchain, 2017

49 Ibid.
30 Ibid.
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1.5.1 Bloky grandinés technologijos samprata

Aptarus paskirstytyjy duomeny technologija, svarbu iSsiaiSkinti bloky grandinés veikimo
principg. Kaip jau minéta anksCiau, bloky grandin¢ yra tam tikra paskirstytyjy duomeny
technologijos riisis. Pacig bloky grandinés technologija apibendrintai galima buty jvardinti, kaip
paskirstytyjy duomeny technologija, kurioje kriptografija ir specializuotos matematinés
procediiros naudojamos generuoti ir patvirtinti nuolat didé¢jan¢ig duomeny struktiira, j kurig galima
tik jtraukti duomenis, sandoriy bloky pavidalu, ir i§ kurios negalima iStrinti esamy duomeny.!
Bloky grandinés technologija galima laikyti daugialype technologija.

Pirmiausia, prie§ tai minétas konsensusas pasiekiamas leidimy neturinCiose arba kitaip
atvirose, bloky grandinése, taikant decentralizuota protokolg teoriskai dalyvaujant neribotam
dalyviy (mazgy) skaiCiui. ISskyrus pseudoniminj identifikatoriy, leidimo neturinciuose
protokoluose nereikia, kad asmuo atskleisty savo tapatybe. Be to, dalyviai gali laisvai gauti naujus
identifikatorius, atsisakyti senyjy, valdyti daugybe identifikatoriy ir bet kuriuo metu prisijungti
prie tinklo arba i3 jo pasitraukti, nereikalaudami iankstinio centrinés institucijos leidimo. Sioje
vietoje, reikalingas tik kompiuteris su programine jranga. D¢l to atvirosiomis bloky grandinémis
negalima pilnai pasitikéti jy kontekste, nes jy nariai iSlieka anonimiski ir daznai nepasiekiami
bloky grandinei nepriklausanCioms teisésaugos organizacijoms, pavyzdziui, reguliavimo

Leidimais grindziamoms bloky grandinéms, skirtingai nei bloky grandinéms be leidimy,
pries prisijungiant prie tinklo reikia, kad mazgai buity patvirtinti tinklo administratoriaus. Kadangi
patvirtinimo procediira paprastai reikalauja, kad mazgai biity visiSkai atviri dél savo tapatybes,
leidimais grindziamy bloky grandiniy konsensuso procesai reiskia bent tam tikrg pasitikéjimg.>?
Tokiy projekty, kaip Ethereum ir Hyperledger debiutas 2013 m., kartu su sparciu bitkoiny plitimu,
paskatino pirmaujancius pasaulio jsteigti R3 Corda, kurios misija — ,.,kurti bankininkystés ateitj ir
naujq prekybos pasauli“.>* R3 Corda yra keiCiamo dydZio, leidimais pagrjsta tarp vartotojy
paskirstytyjy duomeny technologijos platforma, leidzianti kurti taikomasias programas,

skatinan¢ias ir uZtikrinan¢ias skaitmeninj pasitikéjimg tarp Saliy reguliuojamose rinkose.>

5! Singh, Sunil Kumar ef al., Blockchain Technology: Introduction, Integration and Security Issues with [oT, 2021
m.,

2 Bakos, Yannis, Halaburda, Hanna, Permissioned vs Permissionless Blockchains: Tradeoffs in Trust and
Performance, Working Paper, 2021 m.

53 Ibid.

54 Helliar, Christine V. et al., Permissionless and permissioned blockchain diffusion, International Journal of
Information Management, 2020 m.

55 Corda, https://www.corda.net
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Leidimy  neturindios  bloky | Leidimus turincios bloky
grandinés grandinés
Nera jokio centrinio | Turi tam tikra iSorinj
Administratorius o i o )
administratoriaus administravimg
o o Prisijungti gali i§ anksto atrinkti
Prieiga Prisijungti gali kiekvienas o
dalyviai
Pasitikéjimo Tinklo nariai neprivalo pasitikéti | AukStesnis pasitike¢jimo lygmuo
lygmuo vieni kitais tarp nariy
Registras yra atvirtas ir prieinamas | Galimi skirtingi registro atvirumo ir
Atvirtumas o ) ) ) o
visiems tinklo nariams skaidrumo lygiai
o Saugumas  naudojant  prieigos
Saugumas dél plataus pasiskirstymo .
Saugumas o . kontrole kartu su DLT mazesnio
dideliame tinkle .
masto tinkluose
) o Savininkas ir (arba)
Vartotojo tapatybé anoniminé arba o . .
Identifikavimas o administratorius paprastai
apsaugota slapyvardziais ) ) S
reikalauja patvirtinti tapatybe
Paprastai: kriptovaliutos. Taciau
galimi ir tokie variantai, kai
Turtas ) ) | Bet koks turtas
naudojamas Zetonas, kuris gali
atstovauti bet kokj turtg
Teisinés problemos dél nuosavybés | Didesnis  teisinis ~ nuosavybés
nebuvimo, nes joks juridinis | aiSkumas, nes savininkas ir (arba)
Teiséta nuosavybé ) ) o o ] ]
subjektas nevaldo ir nekontroliuoja | administratorius  paprastai  yra
registro juridinis asmuo.
Pavyzdziai Bitcoin R3’s Corda, Hyperledger

Lentelé nr. 1 Leidimus turinciy bei leidimy neturin¢iy bloky grandiniy palyginimas. Adaptuota i§ The World
Bank, Distributed Ledger Technology (DLT) and Blockchain, 2017

1.5.2 Bloky grandinés technologijos veikimo pagrindai

I8siaiskinus technologijos samprata, bloky grandinés veikimo principa lengviausiai
iliustruoti bei perteikti pasinaudojant Bitcoin veikimo mechanizmu.

Pirmiausia, bitkoinai pagrijsti kriptografiniais jrodymais, o ne pasitikéjimu trecigja Salimi,
kad Si palengvinty internetinj sandori tarp dviejy sutinkanciy Saliy. Kiekvienam sandoriui

apsaugoti naudojamas skaitmeninis parasas. Tai reikéty suprasti taip, kad kiekvienas sandoris
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(sukurtas naujas blokas), siunciamas su gavéjo vieSuoju raktu, kuris naudojamas dviem tikslais:
pirma, kaip vieSai zinomas bloky grandinés tinklo adresas, ir, antra, skaitmeniniam parasui
patikrinti, taip patvirtinant siuntéjo tapatybe¢. Taigi sandoris skaitmeniniu parasu pasiraSomas
siunt¢jo privaciuoju raktu, kuris yra uZSifruotas, ir taip sandoris skaitmeniniu parasu pasiraSomas
siuntéjo. Norédamas gauti prieigg prie turto, savininkas turi jrodyti, kad turi privatyjj raktg.>®
Naudodamas siuntéjo viesaji rakta, skaitmeninj turta gaunantis subjektas patvirtina skaitmeninj
parasa, taigi ir atitinkamo privataus rakto nuosavybe. Kiekvienas sandoris transliuojamas visiems
Bitcoin tinklo mazgams ir po patikrinimo uZregistruojamas vieSajame registre, kitaip tariant, |
bloky grandine jtraukiamas naujas blokas. Kiekvienas sandoris turi buti patikrintas pries ji
registruojant, o tai reiskia, kad prie§ registruodamas kiekvieng sandorj tikrintojas turi patvirtinti
du dalykus:

1. Siuntéjas yra kriptovaliutos savininkas - tikrinamas sandorio skaitmeninis parasas.

2. Siunt¢jas savo saskaitoje turi pakankama kriptovaliuty kiekj: kiekvienas sandoris
tikrinamas pagal siuntéjo saskaita, vieSajj rakta ir viesajj registra, siekiant jsitikinti, kad siuntéjas
savo saskaitoje turi pakankamai turto.>’

Vartotojy vieSieji bei privatieji raktai gali biiti saugomi skaitmeninése arba elektroninése
piniginése, kurios i§skiriamos j Saltgsias bei karstgsias saugyklas. Saltoji saugykla skirta padéti
apsaugoti saugomg virtualig valiutg nuo jsilauzimy ir vagysciy, nes yra naudojama neprisijungus
prie interneto. Karstoji saugykla reiskia interneting piniging, tad kadangi ji prijungta prie interneto,
kar$toji saugykla yra labiau pazeidziama jsilauzimo ir (arba) vagystés atzvilgiu.>®

Akivaizdu, kad vienas i§ svarbiausiy Sios technologijos i§skirtinumy yra tas, kad ji paSalina
tarpininkg ir taip decentralizuoja sistema. [prastomis aplinkybémis finansy jstaigos, pavyzdziui,
bankai ir moke¢jimo jstaigos, veikia kaip patikima tre€ioji Salis, kuri apdoroja elektroninius
sandorius ir tarpininkauja juos atliekant. Tokios patikimos treciosios Salys yra atsakingos uz
sandoriy patvirtinimg, apsaugg ir iSsaugojimg. Taip yra todé¢l, kad kiekviename internetiniame
sandoryje garantuotai yra tam tikras sukc¢iavimo procentas, dél kurio reikia finansinio sandorio

tarpininkavimo, todél didéja sandoriy sagnaudos.

56 International Bank for Reconstruction and Development / The World Bank, Distributed Ledger Technology
(DLT) and Blockchain, 9 psl., 2017 m., https://openknowledge.worldbank.org/bitstream/handle/10986/29053/WP-
PUBLIC-Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf?sequence=5

57 Crosby, Michael, et al., BlockChain Technology Beyond Bitcoin, Sutardja Center for Entrepreneurship &
Technology Technical Report, 6-7 psl., 2015 m.

8 FATF, Virtual Currencies, Key Definitions and Potential AML/CTF Risk, 7 psl., 2014 m., https://www.fatf-
gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf

59 Crosby, Michael, et al., BlockChain Technology Beyond Bitcoin, Sutardja Center for Entrepreneurship &
Technology Technical Report, 6 psl., 2015 m.
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1.5.3 Proof-of-Work ir Proof-of-Stake: bloky grandinés technologijos principai patikimumo
sprendimo problema

TAB Mok¢jimy ir rinkos infrastruktiry komitetas jspéjo, kad virtualiosios valiutos,
pagristos paskirstyty duomeny technologija, turi pasiekti tinklo dalyviy sutarima, kad biity
uztikrintas registro unikalumas, o tinkle biity platinama tik viena registro versija su sandoriy ir
liku€iy istorija. Virtualiyjy valiuty pripazinimui gali kilti pavojus, jei ilga laikg iSliks daug
pagrindinio registro versijy arba jei sutarimo mechanizmai bus neteisingi. Kai kurie dalyviai gali
siekti gauti naudos i8 registro jvesdami netikrus sandorius ir priversdami kitus dalyvius patvirtinti
netikry duomeny autentiSkuma. ® Todél Sioje vietoje ypa¢ svarbus ankséiau jau minétas
konsensuso mechanizmas, kuris yra neatsiejama bloky grandinés technologijos dalis, nes bet kuris
bloky grandinés tinklo dalyvis gali teikti pasitilyma j granding¢ jtraukti naujus duomenis. Tad
siekiant uztikrinti, jog naujai sitiloma informacija yra patikima ir galiojanti, tinklo mazgai privalo
pasiekti konsensusg. Pats mechanizmas yra i§ anksto nustatytas algoritminis patvirtinimo metodas
ir svarbus tam, kad blokai grandinéje bty iSdéstomi teisingai, nes vienu metu sistemoje gali biiti
sukurtas didelis skaicius naujy bloky, taip pat siekiant uztikrinti, kad nebiity dvigubo isleidimo,
kai tas pats turtas nebiity pervedamas daugiau nei vieng karta. Sioje vietoje yra du geriausiai
zinomi konsensuso principo pasiekimo budai: (1) Proof-of-Work (liet. darbo jrodymo) ir (2) Proof-
of-Stake (liet. statymo jrodymo).%!

Sifravimo ir skai¢iavimo galios derinys darbo jrodymo sistemoje uztikrina konsensusg ir
palaiko bloky grandinéje saugomy duomeny teis€tuma - §is procesas vadinamas kasyba (angl.
mining). Siekdami jrodyti, kad blokas galioja ir kad darbas buvo atliktas, tinklo mazgai, dar
vadinami kasé¢jais, naudoja skai¢iavimo galig sandoriams patvirtinti ir jsitikinti, kad siuntéjas turi
pakankamai isStekliy ir neiSlaidauja du kartus. Jie daznai varzosi spresdami protokolo
kriptografinius uzdavinius, kurie laikui bégant tampa vis sudétingesni ir reikalauja vis daugiau
elektros energijos. Siuo atveju laikoma, kad pirmasis uzdavinj i§sprendes kaséjas jvykdé uzduotj
ir gauna protokolo atlygj bei teise surinkti visus sandoriy mokes&ius.%2 Siuo principu pagristas ir
bitkoinas.

Proof-of-Stake protokolas yra PoW alternatyva. Jis suteikia sprendimy priémimo teis¢

sistemos suinteresuotosioms Salims, kurios vadinamos nebe kasé¢jais, o kaldintojais arba

60 Bank for International Settlements, Committee on payments and market infrastructures, Digital currencies, 8 psl.,
2015 m., https://www.bis.org/cpmi/publ/d137.pdf

6! Buropean Parliament, Prof. Dr. Robby HOUBEN, Cryptocurrencies and blockchain, Legal context and
implications for financial crime, money laundering and tax evasion, 18 psl., 2018,
https://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%?20cryptocurrencies%20and%20blockcha
in.pdf

62 Seang, Sothearath, Torre, Dominique, Proof of Work and Proof of Stake consensus protocols: a blockchain
application for local complementary currencies, 2019 m.
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tvirtintojais. Skirtingai nei PoW protokolas, kuris leidzia bet kam tapti kaséju ir dalyvauti procese,
PoS protokolas draudZzia bet kam prisijungti prie tinklo. Mazgai gali dalyvauti kaldinimo procese,
tikrinti sandorius ir gaminti blokus tik tada, jei turi grynyjy pinigy arba indélj tinkle. Be kita ko,
nuo PoW metodo, Sioje situacijoje kriptografiniams galvostikiams spresti nereikia jokios
skaiCiavimo galios. Valiuty generavimo procese néra jokio formalaus mokéjimo, nes tvirtintojai
gauna mokescius i§ naudotojy ir jiems atlyginama taip pat, kaip ir tradiciniam tarpininkui. D¢l to,
kad tvirtintojai uzdirba tik mokescius uz sandorius, galima iSvengti situacijos, kai generuojami
tusti blokai, nes tvirtintojai skatinami jtraukti kuo daugiau galiojan¢iy sandoriy, kad gauty kuo

didesne naudg.®

1.6 Virtualiy valiuty rinkos dalyviai

Kovos su pinigy plovimu ir terorizmo finansavimu taisyklés gali biiti nukreiptos i
kriptovaliutos emitenta, kaip pirmaji galima adresaty. Kriptovaliuta galima inicijuoti dviem
biidais. Pirmiausia iniciatorius - vienas asmuo arba asmeny grupé¢ gali sukurti nauja bloky granding
ir nemokamai iSdalyti naujas virtualias valiutas. Antra, naujai sukurtas virtualias valiutas emitentas
gali parduoti kaip dalj pirminio monety sitilymo (angl. Initial Coin Offering, ICO), skirto 1éSoms
pritraukti. Dauguma pirkéjy uZz virtualias valiutas moka kitomis virtualiomis valiutomis. Tam
tikrais atvejais pirkéjas turi galimybe atsiskaityti ir fiat pinigais. Platinamos virtualios valiutos gali
biiti sukurti remiantis nauja ir savita bloky grandine arba prekybai naudojamos esamos bloky
grandinés technologijos.®*

Virtualiy valiuty rinka savo dalyviy pobiidZiu stipriai skiriasi nuo mums jprasty finansiniy
rinky dalyviy. Visuomenéje tikriausiai geriausiai Zinomi kaséjai, taCiau yra zymiai daugiau
dalyviy, kaip, pavyzdziui, prekybos platformos, piniginés paslaugy teik¢jai ir kita. Jy
identifikavimas yra svarbus ir reguliacinei analizei.®

Vartotojai FATF rizikos vertinimu pagristo pozitirio j virtualigsias valiutas vadove
apibiidinami kaip asmenys, kurie gauna virtualigja valiutg ir naudoja jg realiems ar virtualiems
produktams ar paslaugoms pirkti arba pervedimams kitam asmeniui asmeniniam naudojimui
perduoti, arba kurie virtualiaja valiuta laiko kaip investicijg. Sie naudotojai turi tris virtualios
valiutos isigijimo galimybes. Pirmiausia, jsigydami virtualig valiuta uz realius pinigus per

keityklas arba virtualios valiutos administratoriy. Antrasis biidas - kai asmuo uzsiima veikla,

8 Ibid.

%4 Haffke, Lars, et al. Cryptocurrencies and anti-money laundering: the shortcomings of the fifth AML Directive
(EU) and how to address them, 2020

%5 Buropean Parliament, Prof. Dr. Robby HOUBEN, Cryptocurrencies and blockchain, Legal context and
implications for financial crime, money laundering and tax evasion, 24 psl., 2018,
https://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%?20cryptocurrencies%20and%20blockcha
in.pdf
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pavyzdziui, prekiauja produktais ar paslaugomis, ir gauna uzmokestj virtualia valiuta. Galiausiai,
naudojant decentralizuotas virtualigsias valiutas, naudotojai gali gauti valiutg ja kasdami.®® Taip
pat virtualiy valiuty gavimas yra galimas dovanos pavidalu, i§ kito virtualios valiutos naudotojo.

Kas¢jais (angl. miners) gali biti fiziniai arba juridiniai asmenys. Jy dalyvavima
decentralizuotame virtualiosios valiutos tinkle apibrézia tai, kad jie naudoja specializuota
programing jrangg matematinéms lygtims spresti pagal darbo jrodymo mechanizma, kuriuo
patvirtinami virtualiosios valiutos sandoriai.®” D¢l $ios prieZasties, kaséjai yra labai svarbis
virtualiy valiuty sistemos komponentai, nes jie atsakingi uz nepatvirtinty sandoriy sujungima i
naujus blokus ir jy jtraukimg j vie$a registra (bloky grandine). Kiekvienas teisétas blokas, kurj
kas¢jas jtraukia j bloky granding, suteikia ne tik atlygi, bet ir apsaugo nuo dvigubo iSleidimo
rizikos.%® Kaséjai tuo pat metu gali biiti ir vartotojais, kai jie ir generuoja virtualias valiutas savo
tikslams. Taciau kas¢jai neapsiriboja buvimu tik vartotojais, jie taip pat gali dalyvauti rinkoje kaip
virtualios valiutos keityklos, t. y. parduodami savo iSkastg virtualig valiuta uz realius pinigus arba
uz kitos riiSies virtualig valiutg.®

Nuo kaséjy pereinant prie keitykly - keitykla taip gali buti fizinis arba juridinis asmuo,
kuris uz mokest] prekiauja virtualiosiomis valiutomis ir keicia jas i realias valiutas, kitas
virtualigsias valiutas ir kartais net tauriuosius metalus. Keityklos daznai leidzia naudoti jvairius
moké&jimo budus, iskaitant grynuosius pinigus, pervedimus ir kitas virtualigsias valiutas. Asmenys
daznai naudojasi keityklomis savo virtualiyjy valiuty sgskaitoms papildyti ir 1éSoms atsiimti.”
Keitykly sektorius buvo pirmasis virtualiy valiuty versle ir tebéra vienas i§ didziausiy tiek pagal
imoniy dydj, tiek pagal darbuotojy skai¢iy. Taip pat, keityklos yra labai svarbios virtualiy valiuty
ekonomikai, nes jos yra prekybos, likvidumo ir kainy nustatymo platforma.”

Kalbant apie piniginiy paslaugy teikéjus, pirmiausiai deréty apibrézti virtualigsias
pinigines kaip mechanizma, kuris, kaip minéta, gali biiti arba nebiti susietas su internetu ir yra
skirtas virtualiajai valiutai laikyti, saugoti arba pervesti. Piniginiy paslaugy teikéjas - tai subjektas,
sitilantis piniginés paslaugas virtualiosioms valiutoms. Be to, kaip minéta anksciau, piniginéje gali
biiti naudotojo privatus raktai, kurie leidzia naudotojui iSleisti virtualigja valiuta, susieta su
virtualiosios valiutos adresu bloky grandingje. Piniginés teikéjas sudaro salygas dalyvauti
virtualiyjy valiuty sistemoje, supaprastindamas virtualiyjy valiuty operacijas naudotojams,

keitykloms ir prekiautojams.”” Be to, kad piniginése gali buti suteikiama naudotojo sgsaja, skirta

% FATF, Guidance for risk-based approach, Virtual Currencies, 29 psl., 2015

7 FATF, Virtual Currencies, Key Definitions and Potential AML/CTF Risk, 7 psl., 2014

68 Hileman, Garrick, Rauchs, Michel, Global Cryptocurrency Benchmarking Study, 86 psl., 2017,
https://www.jbs.cam.ac.uk/wp-content/uploads/2020/08/2017-04-20-global-cryptocurrency-benchmarking-study.pdf
% FATF, Virtual Currencies, Key Definitions and Potential AML/CTF Risk, 7 psl., 2014

"0 FATF, Guidance for risk-based approach, Virtual Currencies, 29 psl., 2015

! Hileman, Garrick, Rauchs, Michel, Global Cryptocurrency Benchmarking Study, 28 psl., 2017,

2 FATF, Virtual Currencies, Key Definitions and Potential AML/CTF Risk, 8 psl., 2014
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virtualiy valiuty turimy 1éSy likuciui stebéti, jos gali biiti panaudojamos ir tam tikroms funkcijoms
automatizuoti, pavyzdziui, apskaiCiuoti, kokj mokest] reikia sumokéti, kad biity pasiektas
pageidaujamas sandorio patvirtinimo laikas.”?

Prekybos platformos veikia kaip rinkos, jungiancios virtualiyjy valiuty pirkéjus ir
pardavéjus, suteikdamos jiems galimybe¢ mainytis ir sitilyti vieni kitiems virtualias valiutas, taciau
pacios nedalyvauja jokioje virtualiyjy valiuty prekyboje ar pardavime.’

Galiausiai, maiSymo paslaugy teikéjai, gali padéti iSlaikyti sandoriy anonimiskuma. Tokios
paslaugos kei¢ia daugelio virtualiy valiuty savininky srautus, kad bty pasléptas tikrasis 1ésy
$altinis ir bty sunku nustatyti ry$j tarp siuntéjo ir gavéjo. Sis metodas buvo sukurtas atsizvelgiant,
kad virtualiyjy valiuty sandoriai yra vieSai registruojami, todel jei pavyksta nustatyti neteiséty
sandorj, tampa salyginai lengva atsekti visus ankstesnius dviejy saskaity kontaktus. Pasinaudojus

mai$ymo paslaugy teikéjy tarpininkavimu, tarp dviejy pradiniy adresy nebelieka jokio ry$io.”

3 Hileman, Garrick, Rauchs, Michel, Global Cryptocurrency Benchmarking Study, 48 psl., 2017

4 Buropean Central Bank; Virtual currency schemes — a further analysis, 8 psl., 2015

75 Sofia Del Monaco, Money mules and tumblers: money laundering during the cryptocurrency era, EUDIFIN
RESEARCH WORKING PAPER NO. 10, 12 psl., 2020,

https://www.unive.it/pag/fileadmin/user upload/dipartimenti/economia/doc-eng/eudifin/wp/WP10.pdf
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2. Pinigy plovimas

Aptarus virtualias valiutas, iSsiaiskinus jy savoka bei veikimo principa, Si darbo dalis
skiriama teorinei pinigy plovimo nusikaltimo analizei. Bus pradedama nuo pinigy plovimo
termino aptarimo, jo reikSme, taip pat apibiidinamas pinigy plovimo procesas, nusikaltéliy
taikomos strategijos bei metodai. Be kita ko bus paaiskinamas pinigy plovimo procesas

pasitelkiant virtualias valiutas, identifikuojami reguliaciniai i§§tkiai.

2.1 Pinigy plovimo sqvoka

Visy pirma, reikéty suprasti, kas yra pinigy plovimas. Taigi, pinigy plovimo sgvoka pati
pakankamai gerai paaiskina savo reikSme, nes paprastai tariant, pinigy plovimas yra biidas, kaip
nesvarius pinigus paversti $variais. ISpleciant aiSkinimg, tai nusikalstamu biidu jgauty pajamy
Saltiniy nuslépimas, siekiant 1éSas panaudoti teisétai ar neteisétai veiklai vykdyti.”®

Viename i§ zinomiausiy, Sertifikuoty kovos su pinigy plovimu specialisty asociacijos
(angl. Association of Certified Anti-Money Laundering Specialists, ACAMS), studijy vadove
aprasant, kas yra pinigy plovimas, aiSkinama, kai i§ nusikalstamos veiklos gaunamas didelis
pelnas, joje dalyvaujantis asmuo ar grup¢ iesko biidy, kaip panaudoti 1éSas neatkreipiant démesio
1 pagrinding veiklg ar asmenis, dalyvavusius gaunant tokj pelng. Nusikaltéliai Sio tikslo siekia
slépdami 1é8y Saltinj, keisdami jy formg arba perkeldami pinigus i vieta, kur maziau tikétina, kad
jie patrauks démesj. Nusikalstama veikla, dél kurios plaunami pinigai (t. y. pirminiai nusikaltimai),
gali biiti, bet neapsiriboti: neteisétas ginkly pardavimas, prekyba narkotikais, kontrabanda ir kita
su organizuotu nusikalstamumu susijusi veikla, turto pasisavinimas, prekyba pasinaudojant vieSai
neatskleista informacija, kySininkavimas ir kompiuterinio sukéiavimo schemos.”” Be kita ko,
daugiau nei prie§ 30 mety jkurta tarpvyriausybiné institucija FATF, dar savo veiklos pradzioje
sugebéjo irodyti, jog pinigy plovimas néra susijes tik su grynyjy pinigy operacijomis. Pinigy

plovimas gali biiti vykdomas prakti$kai per bet kokig priemone, finansy jstaigg ar verslg.’®

2.2 Trys pagrindiniai pinigy plovimo ciklo etapai

Pinigy plovimo nusikaltimas pats i§ savegs gali buti pavadintas daugiasluoksniu
nusikaltimu, daZnai susijes su sudétingais sandoriais, kuriuos sunku atskirti. Ta¢iau jprasta manyti,

kad pinigy plovimas vyksta trimis etapais:

76 ACAMS, Study Guide, Cams Certification Exam, 1 psl., 2016 m.
77 Ibid.
8 Ibid.
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e Pirmasis etapas - jdarbinimas, jdéjimas

e Antrasis etapas — sluoksniavimas, uZmaskavimas

e Treciasis etapas — integracija

Pirmuoju etapu l1éSos patenka j finansy sistema (vykdomas jdéjimas), antruoju etapu atliekami
sudétingi finansiniai sandoriai, kuriais siekiama paslépti turto pédsakus ir uztikrinti anonimiskuma
(sluoksniavimas), o paskutiniuoju etapu pinigai integruojami ] teiséta ekonoming ir finansing
sistemg ir prilyginami visam kitam sistemos turtui (integracija).”

Idéjimas, visy pirma, reiSkia fizinj disponavimg grynaisiais pinigais ar kitomis
vertybémis, gautomis neteisétais veiksmais. Sio etapo metu pinigy plovéjas neteisétai gauta nauda
jtraukia j finansy sistema. DaZnai tai atlieckama cirkuliuojant pinigines 1¢Sas per oficialias finansy
istaigas, kazino ir kitas vietos bei uZsienio jmones. Patekimo | apyvarta pavyzdziai galéty biti
tokie:

- LésSy maiSymas: neteiséty ir teiséty léSy derinimas, pavyzdziui, pinigy, gauty i$ neteiséto
narkotiky pardavimo, jneSimas | vietinj restorang, turintj didelj grynyjy pinigy srauta.

- UZsienio valiutos keitimas: UZsienio valiutos pirkimas naudojant nelegaliai gautus
pinigus.

- Sumy padalinimas: Nedideliy grynyjy pinigy jmoky darymas ir jy perkélimas j jvairias
banko saskaitas, siekiant iSvengti prievoliy teikti ataskaitas.

- Valiutos kontrabanda: grynyjy pinigy ar kity piniginiy priemoniy gabenimas per
valstybés sieng.

- Paskolos: Teisétos paskolos grazinamos i$plautais grynaisiais pinigais.°

Po pirmojo grynyjy pinigy pervedimo prasideda sluoksniavimo ir maskavimo etapas.
Kaip nurodyta anksc¢iau, Sio etapo tikslas - nuslépti nusikaltimo pelng taip, kad nebtity Zinomas
grynyjy pinigy Saltinis ir dabartin¢ buklé. Paprastai tai neteisétai gautus pinigus investuoti  ka
nors teiséto, kad léSos atrodyty Svarios. Kitais atvejais reikia daug sudétingesnés sandoriy
grandings.

Antrasis etapas apima nusikalstamu biidu gauty pajamy pavertima kita forma ir sudétingy
finansiniy operacijy sluoksniy sukiirima, siekiant nuslépti piniginiy léSy Saltinj ir nuosavybe.
Antrajj etapa geriausiai atspindi toliau pateikti pavyzdziai:

- Elektroniniy pinigy pervedimas tarp Saliy ir jy sklaida sudétingose finansinése schemose

- LéSy pervedimai tarp finansy jstaigy arba tarp saskaity toje pacioje jstaigoje

- Grynyjy pinigy konvertavimas j pinigines priemones

7 GOPAC, Anti Money Laundering Action Guide for Parliamentarians, 6 psl., 2012 m.,
http://www.gopacnetwork.org/Docs/GOPAC_AML _ActionGuide EN.pdf
80 ACAMS, Study Guide, Cams Certification Exam, 2016 m.
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- Didelés vertés prekiy perpardavimas ir i$ anksto apmokeétos prieigos ar sukauptos vertés
daikty perpardavimas

- Investavimas ] nekilnojamajj turtg ar kitus teisétus verslus

- Investavimas j akcijas, obligacijas ir gyvybés draudimo produktus

- Fiktyviy bendroviy steigimas siekiant nuslépti galutinj faktinj savininkg ir jo turta®!

Paskutinis etapas yra integracija - neteiséto turto pakartotinis jtraukimas j sistemg per
iprasta jmonés ar asmenine veiklg. Sis etapas apima i§plauty pinigy naudojima tariamai teisétiems
sandoriams, siekiant sukurti teisé¢tumo iliuzija. Pavyzdziui, pinigy plovéjas gali investuoti ]
nekilnojamajj turta, banky jmones ir pan. Integracijos proceso metu gana sunku atskirti teisétg ir
neteiséta turta. Sis etapas leidia pinigy plovéjui didinti savo turta naudojant nusikalstamos veiklos
pelna. Integracija daznai sunku aptikti tol, kol neatsiranda dideliy neatitikimy tarp asmens ar

jmonés tikrojo darbo, verslo ar investiciniy operacijy ir jy pajamy ar turto.®?

2.2.1 Pinigy plovimo metodai

Pinigy plovimas, kitaip nei dauguma kity nusikaltimy, vykdomy visame pasaulyje,
iSsiskiria pasizymejimu daugybe skirtingy metody, taip pat dideliu skai¢iumi jvairiy dalyviy ar
viety, kur gali biiti vykdomas. Tad, nors nusikaltéliai nuolatos atranda naujy buidy, kai nuslépti
neteisétu budu jgautas lésas, kaip, pavyzdziui, panaudojant virtualias valiutas, taciau tik Zinant
tradicinius pinigy plovimo metodus, teisminés ir reguliacinés institucijos, galés veiksmingai
uzkirsti kelig pinigy plovimui.

Teigiama, kad grynyjy pinigy kontrabanda yra viena i§ pirmyjy pinigy plovimo formuy, taip
pat labai veiksmingas ir daznai naudojamas plovimo budas. Kontrabanda apima dideliy grynyjy
pinigy sumy slépimg bagaze, automobiliuose, laivuose ar kroviniuose, taciau tuo neapsiriboja.
Sluoksniavimo procesas prasideda, kai grynieji pinigai pasiekia Salj, kurioje galioja grieztos banko
paslapties taisyklés.®

Dar viena pinigy plovimo rii§is vadinama smurfingu (angl. smurfing) - tai didelio
finansinio sandorio padalijimas | kelis maZesnius sandorius, siekiant iSvengti reguliavimo arba
teisésaugos institucijy patikrinimo. Paprastai kiekvieno sandorio verté¢ yra mazesn¢ uz tam tikra
teisés aktais nustatytg ribg, dél kurios finansy jstaigai nereikia pranesti apie jtartinus sandorius ir

(arba) veiklg vyriausybinei institucijai.?*

81 ACAMS, Study Guide, Cams Certification Exam, 2016 m.

82 Ibid.

8 Kevin, Sullivan, Anti-Money Laundering in a Nutshell: Awareness and Compliance for Financial Personnel and
Business Managers, 2015 m.

8 European Police Office, Why is cash still king?, 51 psl., 2015 m.,
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I smurfingg panaSus biidas, vadinamas struktiirizavimu, kurio metu dideli banko jnasai
padalijami ] kelis maZesnius jnasus, kad bty iSvengta finansy jstaigy praneSimo apie jtarting
veiklg reikalavimy.®

Pinigy plovimas per azartiniy loSimy jstaigas yra vienas i§ dazniausiy budy neteisétai
gautas pajamas paslépti ir sluoksniuoti.®® Natiiralu, kad kazino yra daug grynyjy pinigy turin¢ios
imonés, kurios ne karta buvo iSnaudotos nusikalstamu biidu gautam pelnui plauti. Kiti jtaisai,
pavyzdziui, lo§imo automatai, Siuolaikiniais laikais vis dar populiartis pinigy plovimui, nes jie
nereguliuojami: néra krupjé ar kity zaidéjy, kurie galéty stebéti kitus Zaidéjus ar vieni kitus.?’

Seselinés jmonés, kaip jos kartais vadinamos, yra juridiniai asmenys, kurios naudojami dél
teiséty priezasCiy, pavyzdziui, kito verslo subjekto akcijoms ar nematerialiajam turtui laikyti.
Taciau jomis gali piktnaudziauti neteisétos imongs, neturin¢ios tikro ekonominio tikslo, ir daznai
jas naudoja nusikaltéliai pinigy plovimo veiklai, tokiai kaip investiciniy fondy schemoms,
mokesC¢iy vengimui ir vidiniam jmoniy sukciavimui. Daznai fiktyvios imonés naudojamos
fiktyvioms saskaitoms faktiiroms, fiktyviems konsultavimo mokesciams ir fiktyvioms paskoloms
gauti.®8

Taip pat, nekilnojamojo turto sandoriai daznai naudojami pinigy plovimo operacijose.
Siais sandoriais gali buti slepiami nusikalstamy 1¢$y $altiniai, nes nekilnojamasis turtas perkamas
ir parduodamas fiktyviais vardais arba per fiktyvias bendroves, todél jis gali biiti patogus uZstatas
vélesniems sandoriams ir pinigy plovimui.®

Be to, prekiy pirkimas gali taip pat biiti naudojamas neteisétiems mokéjimams nuslépti.
Auksas yra viena populiariausiy tokiy prekiy, nes jis visame pasaulyje pripaZjstamas kaip vertybe,
suteikia anonimiskumo, greitai keicia formg ir leidzia dubliuoti sgskaitas faktiiras, padirbti siuntas
ir atlikti kitus nusikalstamus veiksmus. PanaSus atvejis ir su meno kiiriniais ir kitais vertingais
daiktais, pavyzdZziui, reti pasto zenklai, gali buti patrauklis plovimo tikslais dé¢l to, kad lengva
sukurti netikrus pardavimo sertifikatus arba gauti jy kopijas. Taip pat, daiktai gali biiti lengvai
perduodami visame pasaulyje arba perparduodami uZ rinkos verte siekiant jvykdyti integracijg.”

Pinigy plovéjai taip pat gali naudotis valiuty keityklomis arba jas steigti, o tai ypac svarbu,

kai kalbama apie virtualigsias valiutas. Jei nusikaltéliai jsteigia savo valiutos keitykla, jie gali

8 Ibid.

8 Kevin, Sullivan, Anti-Money Laundering in a Nutshell: Awareness and Compliance for Financial Personnel and
Business Managers, 2015 m.

87 European Police Office, Why is cash still king?, 39 psl., 2015

88 FATF, Money laundering using trust and company service providers, 34 psl., 2010 m., https:/www.fatf-
gafi.org/media/fatf/documents/reports/Money%?20Laundering%20Using%20Trust%20and%20Company%20Service
%20Providers..pdf

% Reuter, Peter, Truman, Edvin M., Chasing dirty money: The fight against money laundering, 2004 m., Institute for
international economics

0 Ibid.
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lengvai sukurti iliuzija, kad turi daugiau klienty nei i8 tikryjy, ir papildyti savo pajamas neteisétai
igytu turtu. Jei jmonéms reikia tik nedideliy pinigy kiekiy, kuriuos reikia iskeisti, jie gali samdyti
asmenis keisti valiutas jau esamose keityklose.”!

Imoniy susijungimai ir jsigijimai taip pat yra tiek pinigy plovimo sluoksniavimo, tiek ir
integravimo metodas. Dél galimybés manipuliuoti pinigy srautais, $iy sandoriy kainos yra gana
subjektyvios, ypac isigyjant sunkumy turin¢ias jimones. Taciau taikant §j metoda pinigy plovéjams
neretai kyla rizika, kad mokesciy institucijos ir komercinés veiklos priezitiros institucijos gali
nuodugniai i$analizuoti sandorius.”?

Nelegaliis pinigai gali biiti naudojami teiséty jmoniy, ypac restorany ir bary, pinigy
srautams papildyti. Papildomos 1¢3os tiesiog jneSamos j kasa, o véliau nuo to sumokami mokesciai.
Imonése, kuriose yra daugiau sandoriy dokumentacijos, saskaitos faktiros gali buti
modifikuojamos, siekiant sukurti autentiSkumo ispiidi. Pavyzdziui, naudoty automobiliy prekybos
jmon¢ gali suteikti pirkéjui nuolaidg mainais | mokéjima grynaisiais pinigais, o tada iSrasyti
saskaitg faktlirg su pradine pardavimo kaina, taip paaiSkindama papildomy neteiséty pinigy
atsiradima.

Siek tiek pazangesné strategija gali leisti nusikaltéliui gauti dviguba nauda jsteigus
fiktyvia, su vieSai pardavinéjamomis akcijomis, bendrove, kurios tikslas yra tikra komerciné
veikla - pirma, plaunant grynuosius pinigus, sumaisytus su verslo 1éSomis, ir, antra, parduodant
Sios bendrovés akcijas nieko nejtariantiems investuotojams.”?

Galiausiai, pinigy plovimas gali buiti vykdomas naudojant i§ anksto virtualiomis valiutomis
papildytas kredito korteles. Kriptovaliuty kortelés i§ esmés yra i§ anksto apmokétos Visa arba
Mastercard kortelés, kurias iSduoda licencijuotas korteliy leid¢jas. Tai korteleés, kurios palaiko
oficialias valiutas ir kurias galutiniams naudotojams siiilo korteliy teikéjas, sudargs sutart] su
korteliy leidéju arba pats esantis korteliy leidéjas. Sios kortelés gali biiti apibiidinamos kaip fizinés
arba virtualios, priklausomai nuo to, ar jos iSduodamos fiziSkai, ar skaitmeniniu budu, ir véliau
naudojamos perkant internetu arba parduotuvése, kuriose priimami Visa arba Mastercard
mokéjimai, taip pat grynyjy pinigy iSémimui bankomatuose. Daznai Sios kortelés jsigyjamos
naudojant suklastotus asmens tapatybés dokumentus, o tai apsunkina sandoriy analizg, paslepia

tikrajj kortelés savininkg ir skatina sandoriy neskaidruma.”*

! Teichmann, F. M. Johannes, Twelve methods of money laundering, Journal of Money Laundering Control, 2017
m.

%2 Ibid.

93 Reuter, Peter, Truman, Edvin M., Chasing dirty money: The fight against money laundering, 2004 m., Institute for
international economics

%4 Sanz-Bas, David, Carlos del Rosal, Sergio Luis Néfiez Alonso, and Miguel Angel Echarte Fernandez. 2021.
Cryptocurrencies and Fraudulent Transactions: Risks, Practices, and Legislation for Their Prevention in Europe and
Spain. Laws 10: 57.
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2.3 Pinigy plovimo procesas pasitelkiant virtualias valiutas

ISanalizavus dazniausiai sutinkamus pinigy plovimo metodus, Sio darbo kontekste svarbu
isigilinti, kaip pinigy plovimas galéty biti vykdomas pasitelkiant virtualias valiutas. Siais laikais
tai ypa¢ aktualu, nes bloky grandinés bendrovés Chainalysis ataskaitoje teigiama, jog 2021 m.
pasinaudodami virtualiomis valiutomis, nusikaltéliai i§plové mazdaug 8,6 mlird. doleriy. Zada
atima ne tik pats skaiCius, bet ir faktas, jog tai yra 30 % daugiau nei ankstesniais metais.”
Virtualios valiutos iSties patrauklios nusikaltéliams, visy pirma dél savo pseudoanonimiskumo ir
paprastumo, kuriuo naudotojai gali akimirksniu siysti 1éSas 1 bet kurig pasaulio vieta, nepaisant jos
skaidrumo ir atsekamumo, todé¢l su virtualioms valiutomis pagrindinis susij¢s nusikaltimas yra
pinigy plovimas.”® Ir nors finansy jstaigos per pastaruosius 40 mety palaipsniui jgijo Ziniy ir
metody, kaip kovoti su tradiciniu pinigy plovimu, virtualios valiutos, konkre¢iau kalbant
kriprovaliutos, egzistuoja tik nuo mazdaug nuo 2008 m. ir vis dar yra naujas bei sudétingas
klausimas daugeliui.”’

Dazniausias skaitmeninis pinigy plovimo biidas, kai nusikaltéliai jsigyja virtualiyjy valiuty
virtualiy valiuty keityklose arba uz grynuosius pinigus, arba atsiskaitydami debeto kortele
virtualios valiutos bankomatuose. Daznai pirmenyb¢ teikiama pirmajam btdui, atsizvelgiant | tai,
kad dauguma virtualiy valiuty bankomaty paslaugy teikéjy yra reguliuojamos organizacijos,
kurioms taikomos galiojancios kovos su pinigy plovimu taisyklés. Kai suk¢iai per virtualiy valiuty
valiutos keityklas jsigyja norimos valiutos, jie daznai pasitelkia tarpininkus (angl. strawman),
turin¢ius nepriekaiStingg reputacija, legaliai dirbancius asmenis. O siekdami dar labiau apsaugoti
savo anonimiSkumg, nusikaltéliai naudoja pseudonimus, anonimines pinigines ir virtualius
privacius tinklus (VPN).”8

Kai tarpininkams suteikiamas patvirtinimas vykdyti skaitmeninius mainus, léSos
pirminéms monetoms (pvz., pvz., Bitcoin, Etherumi) pirkti, skiriamos realia valiuta arba banko
pavedimais. Véliau Sios pirminés valiutos naudojamos pirkti alternatyvias monetas, atitinkancias
tam tikrus kriterijus, pavyzdZziui, uztikrina didesnj anonimiskuma. Siekdami uzmaskuoti pirminés
monetos pirkima, nusikaltéliai taiko taktikg, vadinamg maiSymu (angl. mixing, tumbling).”® Tai

apima naudojima tokiy paslaugy teikéjy, kaip Bitmixer ar Helix, kurie suteikia galimybe tikruosius

95 Chainalysis, The 2022 Crypto Crime Report, 10 psl.,https://go.chainalysis.com/rs/503-F AP-074/images/Crypto-
Crime-Report-2022.pdf

%6 Chainalysis, The 2021 Crypto Crime Report, 4 psl., 2021, https://go.chainalysis.com/rs/503-FAP-
074/images/Chainalysis-Crypto-Crime-2021.pdf

o7 Sprenger, Pascal, Balsiger, Franziska, Anti Money Laundering Times: cryptocurrencies — game changers in many
ways, KPMG, 2018 m., https://assets.kpmg/content/dam/kpmg/ch/pdf/anti-money-laundering-in-times-of-
cryptocurrency.pdf

%8 Ibid.

% Ibid.
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monety adresus pakeisti j laikinus skaitmeniniy piniginiy adresus, kad suklaidinty bloky granding
ir apriboty atsekamuma. Be to, yra papildomas metodas, kai fiktyviis gavejy adresai naudojami
siekiant nukreipti sandorius j atsarginius adresus ir taip sutrikdyti registrg.!%

Kitame etape sumaiSytos pirminés monetos pervedamos } virtualiy valiuty keityklas, kad
biity galima jsigyti alternatyviy monety, su aukStesniu privatumo lygmeniu, tokiy, kaip Verge,
Monero, Dash ar pan. PavyzdZziui, Monero bloky grandin¢je nerodomas nei siuntéjas, nei gavéjas,
nei sandoriy verté. Joje naudojami vadinamieji slaptieji adresai arba nauji adresai, kurie skirti
naudoti tik vieng karta, siekiant uztikrinti, kad tik siuntéjas ir gavéjas turéty prieiga prie sandorio
duomeny, taip pat pasitelkiama ziedinio paraso kriptografijos forma, leidZianti pasirasyti sandorius
tarp grupés naudotojy taip, kad pasaliniai asmenys negaléty i$Sifruoti atskiro sandorj pasirasiusio
asmens. %!

Taigi pinigy plovéjai naudoja sluoksniavimg, kuris apima papildomy, aukStesnio
privatumo lygmens monety, kodavimo ir skaitmeniniy adresy naudojimg, kad neteisétai gautas
1¢Sas pinigus paruosty pakartotiniam integravimui ] jprasta finansy sistemg. ISplove neteisétai
igautus pinigus, nusikaltéliai turi daugybe galimybiy konvertuoti juos i teiséta valiuta. Vienas i$
integracijos biidy - alternatyvias monetas konvertuoti j pirmines monetas, o véliau j realig valiuta,
kurig galima pervesti i susietg banko saskaitg. Antrasis biidas - turimas virtualias valiutas pervesti
1 fizing, su internetu nesusieta, virtualios valiutos piniging arba atspausdinti QR koda, kurj galima
pateikti bet kuriam gavéjui visame pasaulyje.!%? Taigi nusikaltéliai turi nemazai budy, kuriuos

derindami tarpusavyje, gali vykdyti pinigy plovima pasitelkiant virtualias valiutas.

2.3.1 Virtualiy valiuty keliami reguliaciniai issiukiai

Virtualios valiutos iSties kelia nemazai susiriipinimo jvairioms reguliacinéms ar finansy veikla
vykdancioms jstaigoms. Pagrindinius sunkumus galima apibendrintai biity jvardinti kaip $iuos:
Didesnis anonimiSkumas arba galimybé naudotis anonimiSkumg didinanciomis
priemonémis. Sandoriai daznai prieinami internete ir atsekami i$ vienos piniginés i kita, tac¢iau
susieti konkrety adresa ar piniging su tam tikru asmeniu yra sudétinga. Prie sunkumy prisideda ir
tai, kad yra metody, specialiai skirty srauty atsekamumui apsunkinti. Jie apima anonimiskuma
didinancius elementus, kaip minétus maiSytuvus ar keliy lygiy Sifravima, slaptus adresus ir

ziedinius paraSus, ribojant prieinamos informacijos kieki, jskaitant informacija apie sandorio vertg

100 [nvestopedia, Monero (XMR) Cryptocurrency, https://www.investopedia.com/tech/introduction-monero-xmr/

101 Jbid.

102 Sprenger, Pascal, Balsiger, Franziska, Anti Money Laundering Times: cryptocurrencies — game changers in many
ways, KPMG, 2018 m., https://assets.kpmg/content/dam/kpmg/ch/pdf/anti-money-laundering-in-times-of-
cryptocurrency.pdf
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ir sandorio $alis. Kai kurie antring informacijg taip pat naudoja tapatybés paslépimui, kaip kad,
neleisdami nustatyti IP adresy, geolokacijos duomeny, jrenginio identifikatoriy.!%?

Tarpvalstybinis pobiidis ir centrinio administratoriaus nebuvimas. Virtualiosios
valiutos judéjimas suteikia galimybe greitai keistis skirtingomis virtualiosiomis valiutomis,
siekiant sudétingiau uzmaskuoti 1éSy kilme tarpvalstybiniame kontekste. Virtualiosios valiutos
paslaugy teikéjas gali fiziSkai biti vienoje jurisdikcijoje, buti registruotas kitoje, patalpinti savo
server] dar kitoje ir teikti paslaugas visame pasaulyje be centrinio valdymo administratoriaus. Tai
apsunkina neteiséty sandoriy prevencija ir finansinés zZvalgybos duomeny, gauty i§ pranesimy apie
jtartinus sandorius, analize¢, nes informacija apie atvejus gali biiti fragmentiSka jvairiose Salyse.
Tai taip pat apsunkina teisésaugos veiksmus, nes paprastai néra vieno subjekto, kuris galéty atlikti
tyrimg ir j kurj buty nukreiptas.'

Nevienodas vidaus kovos su pinigy plovimu ir teroristy finansavimu priemoniy
taikymas. Dauguma $aliy dar tik pradeda jgyvendinti atitinkamus FATF standartus, o tai sukuria
didelj reguliavimo arbitrazo potencialg, todé¢l nusikaltéliams suteikiama galimybé pasinaudoti
virtualiyjy valiuty paslaugy teikéjais, jsikiirusiais arba veikianciais Salyse, kuriose néra arba yra
minimalios virtualiyjy valiuty ir virtualiyjy valiuty paslaugy teikéjy kovos su pinigy plovimu ir

terorizmo prevencija taisyklés. !0

2.3.2 Augantis susiripinimas: virtualiy valiuty panaudojimas terorizmo finansavimui

Atskirai galima biity i$skirti dar vieng problema, kurig gilina virtualiy valiuty naudojimas.
Stai 2020 m. vyriausybinés agentiiros visame pasaulyje nustaté, istyré ir patrauké baudziamojon
atsakomybén daugiau nei bet kada anksciau terorizmo finansavimo schemy naudojant virtualigsias
valiutas. Bene garsiausias ty mety atvejis jvyko, kai JAV teisingumo departamentas atskleide
didZiausig kada nors i§ teroristinés organizacijos konfiskuotg kriptovaliuty sumg. Atlikdamos
tyrimg dél daugelio atskiry virtualiosios valiutos jnasy operacijy, JAV vyriausybinés agentiiros i
teroristinéms organizacijoms ir jy finansiniams tarpininkams priklausiusiy piniginiy surinko
daugiau kaip 1 mln. doleriy bitkoiny pavidalu.!%

Pirmaja kampanija vykdé Hamas karinis sparnas Al-Qassam Brigades, kai 2019-2020 m. }
ja buvo pervesta desimciy tukstan¢iy doleriy vertes bitkoiny. Antraja kampanija vykdé Al-Qaeda

103[nternational Monetary Fund, Schwarz, N. Schwarz et al., Virtual Assets and Anti-Money Laundering and
Combating the Financing of Terrorism, 4 psl., 2021

104 Ibid.

195 Ibid.

106 Chainalysis, The 2021 Crypto Crime Report, 93 psl., 2021 m., https://go.chainalysis.com/rs/503-FAP-
074/images/Chainalysis-Crypto-Crime-2021.pdf
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ir kelios su ja susijusios grupuotés Sirijoje, kurios naudojosi Idlibe, Sirijoje, isikiirusia virtualiy
valiuty keitykla BitcoinTransfer, kad iSplauty aukas ir paskirstyty jas tarp dalyvaujanciy grupiy.'?’

Al Qaeda pavyzdys puikia iliustruoja, koks sudétingas yra $is procesas, nes jame dalyvauja
zmoniy grupés, turincios sudétingus tinklus ir net kelias pinigy rinkimo infrastruktiras.
Teroristinés grupés internete daznai prisistatydavo kaip labdaros organizacijos, skirtos Sirijai,
taciau daugelyje jy Zinuciy ir privaciy pranesimy buvo aiskiai matyti, kad aukos bus naudojamos
dzihadisty grupiy ginklams jsigyti. Tarp dalyvavusiy teroristiniy organizacijy buvo ir $ios:

Malhama Tactical - privatus karinis rangovas i§ Uzbekistano, renges mokymus kelioms
teroristinéms grupuotéms Sirijoje ir kovojes kartu su jomis.

Al Sadagah - socialingje ziniasklaidoje aktyviai veikianti Sirijos organizacija, kuri
skelbiasi esanti labdaros organizacija, taciau yra jsitraukusi | terorizmo finansavima.

Al Tkhwa - teroristiné organizacija, dokumentais patvirtintais rySiais susijusi su tokiomis
teroristinémis grupuotémis kaip Hay 'at Tahrir al-Sham.

Taip pat buvo bendraujama ir 1éSy rinkimas vykdomas tokiuose socialiniuose tinkluose,
kaip Telegram.'%®

Visos §ios organizacijos naudojo daugiasluoksnes operacijas, kad nuslépty Siy mokeéjimy
pervedima j pagrindinj adresy centra, i$ kurio pinigai véliau paskirstomi kitoms organizacijoms.
Atlikus bloky grandinés tyrimus nustatyta, kad pagrindinis centras buvo BitcoinTransfer keitykla.
Nuo 2018 m. gruodzio meén. iki 2020 m. liepos mén. per BitcoinTransfer buvo atlikta sandoriy uz

mazdaug 280 000 JAV doleriy, kuriy didZioji dalis buvo susijusi su terorizmo finansavimu.'®

197 Ibid. 95 psl.
108 hid. 97 psl.
199 bid. 97 psl.
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3. PINIGU PLOVIMO PANAUDOJANT VIRTUALIAS VALIUTAS TEISINIAI IR
REGULIACINIAI MECHANIZMAI

Pirmoje darbo dalyje atlikus virtualiy valiuty sagvoky, jy atskirties nuo realiy pinigy analize,
taip pat supratus veikimo mechanizmus bei iSsiaiSkinus pinigy plovimo apibrézt] ir dazniausiai
taikomus metodus, svarbu aptarti pinigy plovimo prevencijos priemones bei jy teisine raida. Dél
Sios priezasties, antroje darbo dalyje bus siekiama apzvelgti pinigy plovimo teisinio
reglamentavimo pakopas, siekiant pateikti iSvadas apie Siuo metu galiojantj reguliavima, jvertinti
jo efektyvuma.

Galima teigti, jog reguliacin¢ raida geriausiai atspindi laike kilusias problemas, jy
sprendimo biidus bei galimai leidZia prognozuoti ateities tendencijas. Tai ypac¢ svarbu kalbant apie
virtualias valiutas, atsizvelgiant | jy salyginj naujumg tiek rinkoje tarp vartotojy, tiek jstatymy
atzvilgiu tarptautiniu lygmeniu. Gerai reguliuojamy finansy sistemy ir paslaugy plétra yra esminis
bet kokios veiksmingos ir iSsamios pinigy plovimo ir teroristy finansavimo politikos bruozas.
Labai svarbu i$laikyti subalansuota poziiirj | kovos su pinigy plovimu ir terorizmo finansavimu
politikg, kuri gali turéti nenumatytg poveikj - iSstumti teisétas jmones ir klientus i§ finansy
sistemos. Atsizvelgiant j tai, pinigy plovimo bei pinigy plovimo, kuris apima virtualias valiutas,
reglamentavimg galima bty i$skirti  Sias grupes:

1. Nacionalinio lygmens teisiné sistema, kuri apima tam tikras taisykles, iSdéstytas
konkrecios Salies vidaus teis¢je, kaip valstybés atsakingos institucijos turéty reglamentuoja
virtualias valiutas bei sprendZia su jomis susijusias pinigy plovimo keliamas problemas bei rizikas.

2. Tarptautinio lygmens teisiné sistema, kuri Siame kontekste galéty buti iSskirta | dvi
grupes. Pirmiausia - minkstaja teis¢ (angl. soft law), kurig galima apibudinti kaip jvairiy
nejpareigojanciy normatyviniy priemoniy rinkiniu, kurias Siuolaikiniuose tarptautiniuose
santykiuose naudoja valstybés ir tarptautinés organizacijos. Svelniosios teisés pavyzdziai galéty
biiti rekomendacijos, gairés, elgesio kodeksai, nejpareigojancios rezoliucijos ir standartai. Antra -
- grieztaja teis¢ (angl. hard law), kuri reiskia teisiSkai privalomus, jpareigojancius instrumentus,
kurie tarptautingje teiséje daznai pasireiskia tarptautiniy sutar¢iy forma.

Taigi, Sioje darbo dalyje bus siekiama aptarti anks¢iau nurodytas teisinio reglamentavimo
aptartas minkstosios bei kietosios teisés panaudojimas pinigy plovimo problematikoje, tarpusavio

santyKkis.
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3.1 Nacionalinis poziiris

Virtualioms valiutoms populiar¢jant visame pasaulyje, ypac¢ greitai keiCiasi ir jy prieziiirai
bei reguliacijai, susijusiais su pinigy plovimu, numatyti teisés aktai. Nacionalinése teisés sistemose
jtvirtinami jstatymai, reglamentuojantys kompetentingy institucijy veiksmus sprendziant pinigy
plovimo bei virtualiy valiuty reguliavimo problematika. Valstybiy teisinés sistemos lygmeniu §io
darbo kontekste galima biity atsizvelgti i Sias kategorijas: kaip yra reglamentuojamos virtualios
valiutos bei jy keityklos ir kokie teisés aktai tai daro. Taip pat, papildomai galima i$skirti modelius,
kuriuos Salys taiko valstybés viduje $io klausimo reguliavimui.

Visy pirma, svarbu atsakyti | klausimg ar virtualios valiutos, konkreciai treCiajam tipui
priskiriamos kriptovaliutos, yra laikomos teiséta mokéjimo priemone? Sis klausimas tiesiogiai
susijes su pirmoje darbo dalyje aptarta pinigy samprata bei apibiidinta virtualiy valiuty savoka.
Siai dienai, didzioji dalis valstybiy virtualiy valiuty nelaiko teiséta atsiskaitymo priemone.
Pavyzdziui, Jungtiniy Valstijy 1zdo Departamento biurui priklausantis Finansiniy nusikaltimy
vykdymo tinklas (angl. Financial Crimes Enforcement Network, FinCEN), virtualias valiutas
supranta, kaip mainy priemong, kuri gali veikti kaip valiuta, taciau neturi visy ,,tikrosios” valiutos
pozymiy, jskaitant teisétos mokéjimo priemonés statusg.!!? Taciau jdomu pazyméti, jog 2018 m.
byloje Wisconsin Central Ltd. v. United States, buvo paminétas bitkoinas. Byla pati i§ saves
nebuvo susijusi su bitkoino reguliavimo ar teisiniu statusu, teis¢jas Stephen Breyer savo atskirojoje
nuomonéje pasisaké uz ,platesnj pinigy supratimg” ir bitkoinas buvo panaudotas kaip
besikei¢ian¢ios pinigy prigimties pavyzdys ir buvo iSsakyta teorija, kad ,,galbiit vieng dieng
darbuotojams bus mokama bitkoinais ar kita kriptovaliuta®.!!!

Panasios nuomones kaip ir Jungtinés Amerikos Valstijos laikosi ir dauguma kity valstybiy,
kaip Kanada, Indija, Singapiiras, Piety Koréja ir kt., nepripazindamos virtualiy valiuty, kaip
teisétos mokejimo priemoneés arba atsizvelgiant j Kinijos atveji —isvis jas draudziant. Taciau tokios
valstybés kaip Japonija ar Australija virtualias valiutas traktuoja kaip teiséta nuosavybes tipa.
Australijos vyriausybe teigia, jog su bitkoinu ar kitomis | ji panaSiomis virtualiomis valiutomis
susij¢ sandoriai gali turéti mokestiniy pasekmiy ir Sios rinkos dalyviai turi tvarkyti jrasus, kurie
susije su tokiy valiuty sandoriais.!!? Atsizvelgiant apie mokesting j virtualiy valiuty puse, 2015 m.

Europos Sgjungos Teisingumo Teismas byloje Skatteverket v. David Hedgvist, nusprendé, jog nors

19 FinCEN, FinCEN Guidance, Application of FinCEN’s Regulations to Certain Business Models Involving
Convertible Virtual Currencies, 2019, 7 psl.,

https://www .fincen.gov/sites/default/files/201905/FinCEN%20Guidance%20CVC%20FINAL%20508.pdf
1 Sypreme Court of The United States, Wisconsin Central Ltd. Et Al. v. United States, 2017,
https://www.supremecourt.gov/opinions/17pdf/17-530_6537.pdf

112 Aystralian Goverment, Australian Taxation Office, Tax treatment of cryptocurrencies, 2020,
https://www.ato.gov.au/General/Gen/Tax-treatment-of-crypto-currencies-in-Australia---specifically-bitcoin/
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PVM taikomas visose Europos Sajungos valstybése narése taciau iki to laiko ES nebuvo
nuoseklaus poziiirio, nes vienose valstybése bitkoinai buvo apmokestinami PVM, kitur -
neapmokestinami. Tad minétuoju sprendimu padétis buvo pakeista ir pareikalauta, kad valstybés
narés neapmokestinty bitkoino tiekimo PVM.!!3

Atkreiptinas démesys, jog 2021 m. Salvadoras tapo pirmaja valstybe pasaulyje, kuri

bitkoing pripazino teiséta mokéjimo priemone. !4

Taciau Tarptautinis valiutos fondas pataré
valdzios institucijoms sumazinti teisés akty dél bitkoiny taikymo sritj, nesuteikiant Siai virtualiai
valiutai teisétos valiutos statuso, nes kriptovaliutos kaip teisétos mokéjimo priemonés priémimas
kelia didele rizika finansy ir rinkos vientisumui, finansiniam stabilumu.!s Salies prezidentas
Nayib Bukele | tai atsako, jog tai budas pasialyti skaitmening¢ bankininkyste didZiajai daliai
gyventojy (apie 70 proc.), kurie dar nesinaudoja banko paslaugomis.!!¢

Antrasis svarbus klausimas, kaip Salys nacionaliniu lygmeniu reguliuoja virtualiy valiuty
keityklas. Kaip ir pirmasis klausimas, tai taip tiesiogiai susij¢s su pirmaja darbo dalimi, kurioje
aptariamas pinigy plovimo procesas pasitelkiant virtualias valiutas, nes dazniausiai nusikaltéliai
virtualias valiutas, kurias véliau panaudoja pinigy plovimo nusikaltimo vykdyme, jsigyja virtualiy
valiuty keityklose. Taciau pozitris | ta pati objekta net valstybés viduje gali biiti fragmentuotas.
Kaip pavyzdys galéty biiti, jog Jungtinése Amerikos Valstijose kriptovaliuty keitykly veikla yra
teiséta ir reguliuojama, o joms taikomas Banky slaptumo istatymas (angl. Bank Secrecy Act, BSA).
D¢l to, kad FinCEN virtualiyjy valiuty keitykly paslaugy teikéjus priskiria tai paciai reguliavimo
kategorijai kaip ir tradicinius pinigy pardavejus ir jiems taikomos visos tos pacios taisyklés. Tuo
tarpu, Jungtiniy Valstijy Vertybiniy popieriy ir birzos komisija (angl. Securities and Exchange
Commission) pareiske, kad kriptovaliutos yra laikomos vertybiniais popieriais ir kad vertybiniy
popieriy taisyklés taikomos visoms skaitmeninéms piniginéms ir keitykloms. Kita vertus, Prekiy
ateities sandoriy komisija (angl. The Commodities Futures Trading Commission,) laikosi
paprastesnio poziiirio, bitkoinus klasifikuodama kaip birzos prekes ir leisdama vieSai prekiauti
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kriptovaliuty iSvestinémis finansinémis priemonémis. '’ PanaSiai ir daugelyje kity pasaulio

v —

kiiny. Taciau, didziausia savo gyventojy skai¢iumi valstybé — Kinija — ir vel iSsiskiria. 2021 m.

113 Buropos Teisingumo Teismas, Skatteverket v. David Hedqvist, C-264/14, 2015
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115 International Monetary Fund, PRESS RELEASE NO. 22/13, IMF Executive Board Concludes 2021 Article IV
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Salis uzdraudé bet kokig vietine kriptovaliuty kasyba, o kiek véliau i§ esmés uzdraudé naudotis
visomis kriptovaliuty keityklomis, kurios apémé tiek tarptautines, tiek vietines keityklas.!'!®
PanaSiai buvo pasielgta ir Indijoje, kai Indijos rezervy bankas uZdraudé bankams ir kitoms
regulivojamoms finansy jstaigoms prekiauti virtualiosiomis valiutomis arba vykdyti atsiskaitymus
jomis. D¢l placios Sios taisyklés taikymo srities prekyba virtualiomis valiutomis Salies keityklose
buvo uzdrausta, o veikusios keityklos buvo priverstos nutraukti verslg. Tac¢iau 2020 m. valstybés
AukSciausiasis Teismas pripazino draudimg neteisétu ir jj panaikino, leisdamas keitykloms
atnaujinti savo veiklg.'"

Galiausiai, kalbant apie nacionalinj reglamentavimo lygmenj, svarbu jvertinti ir jau
egzistuojancius, valstybiy taikomus virtualiy valiuty reguliavimo metodus. Tam tikri metodai gali
biiti derinami ir (arba) laikui bégant skirtis, atsizvelgiant | konkre€ios rinkos reguliavimo
institucijy tikslus. Pazymétina, jog néra vieno bendro, visuotinai paplitusio pasaulinio virtualiyjy
valiuty reguliavimo modelio, kaip bus matoma vélesn¢je analizéje, esamy virtualiyjy valiuty
reguliavimo rezimai daugiausia démesio skiria fiat valiuty ir virtualiyjy valiuty tarpusavio
saveikai.

Vienas i$ reguliavimo metody yra vadinamas ,,laukimo ir stebéjimo* - kaip pavadinimas ir
atspindi, yra taikoma laukimo ir stebéjimo strategija, kai naujiems sektoriams nesuteikiamas
aiSkus reguliavimas, kad jie galéty vystytis. Daznai derinamos galiojancios taisyklés ir reglamentai
bei kruopsti stebésena, todél su laiku sukuriama reguliavimo sistema, kurioje atsizvelgiama
rizika. Tokiu metodu siekiama uzkirsti kelig paveikti naujoves dar pries joms prasidedant, tac¢iau
reguliaciniai kiinai i§lieka budris ir pasirenge jsikisti, jei to reikia stabilumui palaikyti.!?° Robert
Herian teigimu, Sis reguliavimo metodas labiau atspindi motyvacijos ar energijos stokg visoje
reguliavimo aplinkoje, o jurisdikcijos reaguoja skirtingu grei¢iu kai kurios 1étai, kitos skubiau. Sio
teisés mokslininko nuomone, toks laukimo ir stebéjimo politika gali bati prieSinga inovatyvumui
arba sukurti vakuuma, kurj inovatyvumas greitai uzpildo, o tai daZnai aiskiai matyti i§ verslininky
ir kity suinteresuotyjy Saliy raginimy, kad valdZia neslopinty inovacijy, ir tuo metu didéja atotrukis
tarp teisés, reguliavimo ir valdymo bei bloky grandinés.!?!

Antrasis pozilris, vadinamas licencijavimu, numato, kad virtualiomis valiutomis

vykdomoms operacijoms turéty buti taikomi jy kilmés Salies ir (arba) Salies, kurioje jos vykdomos,

118 Bloomberg, China Widens Ban on Crypto Transactions; Bitcoin Tumbles, 2021,
https://www.bloomberg.com/news/articles/2021-09-24/china-deems-all-crypto-related-transactions-illegal-in-
crackdown
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120 World Economic Forum, Global Future Council on Cryptocurrencies, Navigating Cryptocurrency Regulation:
An Industry Perspective on the Insights and Tools Needed to Shape Balanced Crypto Regulation, Community
Paper, 18 psl., 2021 m., https://www3.weforum.org/docs/WEF Navigating Cryptocurrency Regulation 2021.pdf
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licencijavimo jstatymai. Norint vykdyti atitinkamas operacijas toje Salyje, pirmiausia reikia gauti
reikiamg licencijg i$ institucijos, dazniausiai finansiniy paslaugy reguliavimo institucijos. G.
Badmus licencijavimg pazymi kaip kokybinj barjera, atrankos procesa, pabréZiant, jog, kad
salygos prieS iSduodant licencijg buty pakankamai grieztos, kad apriboty rizika, kad paslaugy
teikéjai buty jpareigoti laikytis minimaliy standarty, bet ne apsunkinancios, kad slopinty
inovacijas.!?? Vienas i§ tokiy pavyzdziy - Niujorko BitLicence, kurig 2015 m. priémé Niujorko
finansiniy paslaugy departamentas. BitLicense reguliavimo sistemoje nurodyta, kad ji apima
virtualiyjy valiuty verslo operacijas, kurios daro poveikj Niujorkui arba jo gyventojams. Bet kuri
imon¢, vykdanti virtualiosios valiutos verslo operacijas Niujorko valstijoje, arba bet kuris asmuo,
gyvenantis, esantis, turintis verslo vietg ar uzsiimantis verslu Niujorke, privalo pateikti paraiska
BitLicense licencijai gauti.'??

Trecioji strategija yra vieSojo ir privaciojo sektoriy partnerystés strategija, kartais
vadinama subalansuota arba rizikos ir proporcingumo metodu. Si strategija - tai politikos
formuotojy, reguliavimo institucijy ir privaciojo sektoriaus bendradarbiavimas kuriant ir
igyvendinant teisés aktus ir reglamentus, kuriais siekiama skatinti kiirybingg finansy sistema per
darbo grupes ir (arba) inovacijy centrus. Reguliuotojams §is pozitris naudingas, nes jie gali geriau
suprasti inovatorius ir greiiau prisitaikyti prie spar¢iai kintancios aplinkos, o jmonéms $is poziiiris
naudingas, nes jos gali greiciau prisitaikyti prie reguliuotojams riipimy klausimy, kad apsaugoty
ekosistemos vientisuma ir reputacijos verte. Si strategija taikoma ir Europos Sajungoje.'*
Reguliavimo institucijy, technology, saugumo specialisty ir kity susijusiy suinteresuotyjy Saliy
(pvz., akademinés bendruomenés ir pramonés atstovy) bendradarbiavimas gali padéti priezitiros
institucijoms tinkamai suvokti jvairiy konsensuso procesy poveikj.'?° Tac¢iau, kaip pastebi Eduard
Hofert, reguliavimo institucijoms siekiant spresti valdymo mechanizmy klausimus, taikant bendro
reguliavimo rezimg tarp privaciy tinklus organizuojanciy subjekty ir valstybés institucijy, reikia
atsizvelgti ] ir tai, kad dauguma tinkly jau valdo kiréjy bendruomené, kuri vykdo reikSminga
atitinkamos paskirstytyjy duomeny registro kontrole, ir tvirtintojai, kurie privalo jgyvendinti visus

siilomus protokolo pakeitimus. Todé¢l priezitiros institucijai gali biti naudingiau sgveikauti su jau

122 Badmus, Gbolahan, A Global Guide to a Crypto Exchange Regulatory Framework, Journal of Law, Policy and
Globalization, Vo0l.90, 2019
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egzistuojan¢iomis valdymo institucijomis, nei lygiagrecCiai skatinti institucionalizavimo
procesg.'?

Ribojantis pozilris egzistuoja tada, kai tam tikri arba visi veiksmai naudojant virtualig
valiutg yra draudziami teisés aktais. Sia strategija taiko ir Kinijos Liaudies Respublika, kuri kaip
aptarta anksciau, visiskai nepripazjsta virtualiy valiuty, draudzia jas bei bet kokig susijusig veikla.
Idomu, jog Piety Kor¢jos teisingumo ministerija taip pat svarsté galimybe¢ uzdrausti bitkoinus ir
kitas virtualigsias valiutas, tac¢iau véliau patikslino, kad tai buvo tiesioginis anoniminés prekybos
virtualiosiomis valiutomis apribojimas ir priminimas, kad visose rinkose turi biiti laikomasi
uzsienio valiutos keitimo ir pinigy plovimo taisykliy, o ateityje, jei Sios priemonés bus
neveiksmingos siekiant uzkirsti kelig blogai praktikai Piety Kor¢jos virtualiyjy valiuty rinkoje,
galimas ir visiSkas draudimas.'?’ Tafiau Kavid Singh teigimu, reguliavimo metodas siekiant
uzdrausti virtualias valiutas yra per daug grieztas. Visy pirma, autorius pabréZzia, jog, pavyzdZiui,
bitkoinas padidina finansavimo prieinamuma skurdZiose vietovése, leidZia atlikti pigias pinigines
perlaidas, sumazina sandoriy iSlaidas jmonéms. Net ir siekiant visiSkai uZdrausti virtualias
valiutas, to beveik nejmanoma uZtikrinti. Teisés mokslininko teigimu, toks grieZtas poZilris
greiCiausial iSnaikins tik teisétus bitkoiny naudojimo budus, o slaptus sandorius atliekantys
naudotojai liks nepaliesti.!?8

Visapusiskas reguliavimo metodas apima konkretaus reglamento, skirto reguliuojamy
imoniy veiklai prizitréti, parengimg ir vykdyma. Tai gali apimti minéta licencijos reikalavima,
taip pat ataskaity teikimo ir kovos su pinigy plovimu bei terorizmo finansavimo reikalavimus
finansiniy paslaugy teikéjams prievoliy vykdyma, taip pat uzsienio valiutos keitimo limitus
uzsienio sandoriams ir kt.!?

Galiausiai, rinkos savireguliacijos veikla gali turéti didele jtaka reguliavimo rezimy
formavimui. Rinkos savireguliacijos idé¢ja yra ta, kad dalyviai daznai turi daugiau patirties ir Ziniy
nei reguliavimo institucijos, todél yra motyvuoti kurti veiksmingg ir patikimg sistemg. Siems
rezimams biidingas pavojus, kad dalyviai pradés priimti taisykles, kuriomis gina savo, o ne klienty
interesus. Todé¢l egzistuoja nominaliai autoritetingas hibridas - priverstinis savireguliavimas, kai
savireguliavimas vyksta stebint oficialioms valdzios reguliavimo institucijoms. Tokiomis

aplinkybémis pramoné atlieka didZzigja dalj savireguliacijos kasdieniy pareigy, taciau reguliavimo
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institucija i§laiko jgaliojimus keisti rezimg arba uZtikrinti papildoma vykdyma. Siam modeliui
pritaria ir E. Fletcher et al., paZymima, jog privaciojo sektoriaus subjektai neturi jgaliojimy atlikti
areStus ar skirti baudas. Todeél reguliavimas turéty buti jgyvendinamas pritaikant strategija, kai su
jmonés, teikianCios paslaugas virtualiomis valiutomis, pavyzdziui, pirkimo, pardavimo,
pervedimo, mainy ar saugojimo paslaugas, sukurty bendruomenés standartus ir geriausios
praktikos taisykles. Valstybiy vyriausybés Sioje vietoje veikty kaip teisiné jéga ir uztikrinty tam

tikrus vykdymo uZtikrinimo mechanizmus.!*°

3.3 Internacionalizacija

Pinigy plovimui budingas tarpvalstybinis pobudis ir, kaip iSskirta pirmoje darbo dalyje, $i
nusikalstama veikla pasiZymi jvairiapusiSkumu. AtsiZvelgiant ] tai, nacionaliné kovos su pinigy
plovimu politika yra ne tik valstybiy vidaus reikalas, taCiau persikélé ir j tarptautinj lygmenj.
Batent tarptautiniy teisiniy priemoniy formavimasis buvo Sios tendencijos, pasireiSkusios
nusikaltimy prevencijos ir kontrolés pastangy globalizacija, pradzia.

Internacionalizacija paprastai suprantama kaip vieSojo bei privaciojo sektoriaus
bendradarbiavimas, kuris persikelia uZ nacionaliniy riby. Sio darbo kontekste i sgvoka gali reikSti
pastangas atkreipti tarptautinés bendruomenés démesj | pinigy plovimo problema dél jvairiy
priezasCiy, i§ kuriy viena yra ta, kad ji savo pobudZiu kelia tarptauting rizika, o realybéje -
daugialype problematikg. Tai susideda iS to, kad pinigy plovimo nusikaltimas daromas perZengiant
daugelio skirtingy jurisdikcijy sienas, o pati veikla yra dinamiska, kai pinigai pervedami j jvairias
finansy jstaigas tiek Salies viduje, tiek tarptautiniu mastu. Todél ypac svarbu kalbant apie pinigy
plovimo kontrolés valdyma visame pasaulyje, kad valstybés turéty ta pacig vizija, tikslg ir
strategija. Ne maZziau svarbu sudaryti palankesnes salygas tarptautiniam bendradarbiavimui
uzkertant kelig tokio pobudzio nusikaltimams ir vykdant baudZiamajj persekiojima. PavyzdZiui,
jei viena Salis pinigy plovimg laiko nusikaltimu, o kita - ne, bus sunku palaikyti bendradarbiavima
Sioje srityje. Be to, tie patys kriterijai taikomi ir tuo atveju, jei abi Salys nesutampa su ta pacia (-
omis) pagrindine (-émis) nusikalstama veika (-omis), kuria (-iomis) grindZiama pinigy plovimo
nusikalstama veikla. Todél valstybés, kurios dalyvauja tokioje bendradarbiavimo veikloje kaip
ekstradicija ar savitarpio teisiné pagalba, turi laikytis dvigubo baudZiamumo koncepcijos, pagal

kurig uZ nusikalstama veika baudZiama pagal jstatymus ir prasanciojoje, ir praSomojoje Salyje.

139 Emily Fletcher, Charles Larkin, Shaen Corbet, Countering money laundering and terrorist financing: A case for
bitcoin regulation, Research in International Business and Finance, Volume 56, 2021
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Todél ypa€ svarbu siekti tikslo, kad pinigy plovimo prevencija buity priZiirima tarptautiniu
mastu.'3!

Zenklus Zingsnis j priekj tarptautiniu mastu kovojant su pinigy plovimu buvo nulemtas
Jungtiniy Tauty Vienos konvencijos ir Bazelio bankininkystés reglamenty komiteta. Pirmuoju
atveju sprendZiamas pinigy plovimo nusikalstamo komponento internacionalizavimo klausima, o
antruoju - finansiniy taisykliy, draudZianciy naudoti finansy sektorius pinigy plovimo tikslams,
koncepcijos internacionalizavimo klausimg. Neretai literatiroje galima sutikti, jog remiantis W.
Gilmore, Sie tarptautiniai dokumentai apibtidinami kaip dvigubas pinigy plovimo sprendimas.!*
Taip yra dél to, kad pirmasis dokumentas ragina stiprinti represing, baudZiamaja teis¢ pinigy
plovimo nusikaltimo atZvilgiu, o antruoju dokumentu pripazjstama, kad finansy sistema gali ir turi
atlikti veiksminga prevencin} vaidmenj, todél akivaizdZiai matoma, jog pinigy plovimo
nusikaltimo reglamentavimas gali buti iSskirtas ] represinj ir prevencinj.

Tarptautinei prekybai narkotikais ir milZiniSkoms su ja susijusioms pinigy sumoms,
patenkancioms j banky sistema, pasiekus epidemijos masta, Jungtinés Tautos per Jungtiniy Tauty
narkotiky kontrolés programa (angl. UNDCP) zengé pirmajj Zingsnj kovoje su prekyba narkotikais
ir pinigy plovimu - pasirasé tarptautinj susitarimg - Jungtiniy Tauty konvencija dé¢l kovos su
neteiséta narkotiniy ir psichotropiniy medziagy apyvarta, dar zinoma kaip Vienos konvencija. Ir
nors pacioje konvencijoje daugiausia kalbama apie kovos su neteiséta prekyba narkotikais
priemones ir su tuo susijusius teisésaugos sunkumus, o sgvoka pinigy plovimas néra tiesiogiai
vartojama, nepaisant to, konvencijoje Sis terminas apibréziamas, o vyriausybés raginamos bausti

uz tokig praktikg. '3

Neteiséty narkotiniy ir psichotropiniy medziagy kriminalizavima
reglamentuoja konvencijos 3 straipsnio 1 dalies a punktas, kuriame reikalaujama, kad kiekviena
Salis jpareigojama savo vidaus teis¢je nustatyti iSsamy su prekyba narkotikais susijusiy veikly
saraSg kaip nusikalstamas veikas. 3 straipsnio 1 dalyje b punkte minimas pinigy plovimo
neteisétumas. Pagal §] straipsnj sgvoka pinigy plovimas apibréZiama trejopai: pirma, turto
pavertimas arba perdavimas, Zinant, kad toks turtas gautas i§ su narkotikais susijusio nusikaltimo,
siekiant nuslépti arba uzmaskuoti neteiséta turto kilme arba padéti bet kuriam kitam asmeniui,
susijusiam su narkotikais susijusiu nusikaltimu, i§vengti teisiniy savo veiksmy pasekmiy, antra,

tikrojo turto pobudzio, Saltinio, buvimo vietos ar paskirties nuslépimas arba uzmaskavimas ir

trecia, turto jgijimas, laikymas ar naudojimas, Zinant jo gavimo metu, kad toks turtas gautas i$ su

131 Hanafi, A., The Internationalization Of Anti-Money Laundering and The Compliance Of States. Jurnal Hukum
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Science and Humanity, Vol. 3, No. 1, 2013
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narkotikais susijusios nusikalstamos veikos.!3* Be to, §i tarptautiné sutartis padéjo pagrindg
tarptautiniam bendradarbiavimui konfiskavimo, ekstradicijos ir savitarpio teisinés pagalbos srityse
skatinti ir taip tapo daugelio tarpvyriausybiniy pastangy, pavyzdziui, G7, Finansiniy veiksmy
darbo grupés ir kity tarptautiniy sutarc¢iy, pavyzdziui, Strasbiro konvencijos, Palermo konvencijos
ir ES direktyvy, pagrindu.'®

PrieSingai nuo Vienos konvencijos, Bazelio komiteto paskelbtos gairés dél finansy
sektoriaus reguliavimo, néra teisiSkai jpareigojancios. Minétomis gairémis siekiama, jog biity
tinkamai identifikuojami visi su jy istaigomis sandorius sudarantys asmenys, taip pat bendra
prasme atgrasoma nuo sandoriy, kurie neatrodo teiséti ir galiausiai, kad biity bendradarbiaujama
su teisésaugos institucijomis. Sis komitetas yra ypa& svarbi pinigy plovimo nusikaltimo
internacionalizacijos dalis, nes sukiiré vieng i§ svarbiausiy koncepcijy, pinigy plovimo nustatymui
bei veiksmingai kovai su juo, vadinama — ,,pazink savo klienta” (angl. Know Your Customer,
KYC).136

Tiek Sio darbo, tiek bendrame pinigy plovimo prevencijos kontekste, kliento tapatybés
jrodymas yra ypac svarbus bankams ar finansy jstaigoms pries pradedant bendradarbiauti su savo
klientais ir pagal kurj bankai ar finansy jstaigos privalo sustabdyti jtartinus sandorius ir apie juos
pranesti, identifikuojant klientg.'*” Kiekvienoje institucijoje gali biti taikomas skirtingas metodai,
taciau dazniausiai jie blina gana panasiis. Visy pirma, pateikiami tokie dokumentai, kaip asmens
tapatybés patvirtinancius dokumentus, taip pat gyvenamaja vieta jrodantys dokumentai. Be to, gali
biiti praSoma pateikti asmens nuotrauka, siekiant patikrinti ar asmens tapatybés dokumente
esancios nuotrauka atitinka su kliento pateikiama nuotrauka. Tokiu buidu siekiama uztikrinti, kad
asmuo nepavog¢ kito asmens tapatybés. Pagal grieztesnius atrankos kriterijus gali biti
reikalaujama atlikti pokalbj arba atsakyti j klausimus apie savo praeit] ir pateikti tai patvirtinancius
dokumentus.'3®

Kaip jau minéta, kiekvieno kliento tapatybés, jurisdikcijos ir tiksly patvirtinimas yra labai
svarbus kovos su pinigy plovimu programy etapas. Nepaisant virtualioms valiutoms biidingos
rizikos, imonés, teikiancios virtualiy valiuty paslaugas, turéty uztikrinti, kad jy taisyklés ir procesai

leisty §ig pagrindine veikla vykdyti taip pat uztikrintai, kaip ir teikiant jprastines paslaugas.

134 United Nations Convention against Illicit Traffic in Narcotic Drugs and Psychotropic Substances, Vienna, 1988
135 Hanafi, A., The Internationalization Of Anti-Money Laundering and The Compliance Of States. Jurnal Hukum
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Offshore Group of Banking Supervisors, The Supervision of Cross-Border Banking, 1996

137 Biryukov, Alex; Khovratovich, Dmitry; Tikhomirov, Sergei (2018): Privacy-preserving KYC on Ethereum. In:
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Pagrindiné kliatis, trukdanti priimti daugumg virtualiyjy valiuty, yra jy turétojy
pseudoanonimiSkumas, todé¢l virtualiyjy valiuty paslaugy teikéjai neturéty uzmegzti santykiy su
klientu pries§ tai nepatikring tikrosios kliento tapatybes.'*®

Siai dienai, virtualiy valiuty paslaugai, leidziangiai keisti virtualig valiutg j fiat valiuta,
reikia atlikti derama klienty patikrinimg. Coinfirm atliktas tyrimas parodé¢, kad didzioji dalis
virtualiy valiuty keitykly néra susitvarke savo pinigy plovimo prevencijos politikos. Buvo
parodyta, kad 69 % i§ 216 tirty virtualiy valiuty keitykly neturi i§samiy ir skaidriy KYC procediiry
- neatsiejamos patikimos pinigy plovimo prevencijos programos dalies.!4°

Atsizvelgiant j tai, Europos Komisija siekia sugrieztinti taikomas taisykles virtualiy
paslaugy teikéjams, kad tokios jmonés gauty, saugoty ir pateikty informacijg apie pervedimuose
dalyvaujancius asmenis, nepriklausomai nuo pervedimo sumos, siekiant lengviau nustatyti
jtartinus sandorius ir apie juos pranesti, jSaldyti skaitmeninj turtg ir atgrasyti nuo didelés rizikos
sandoriy. Teigiama, kad daryti iSimtis nedidelés vertés pervedimams néra tinkama, nes virtualiy
valiuty naudotojai galéty apeiti taisykles sukurdami beveik neribotg pervedimy skaiciy ir taip

vykdyti pinigy plovimo nusikaltimg pasitelkiant virtualias valiutas.'*!

3.3.1 Pinigy plovimo ir teroristy finansavimo standarty minkstoji normatyviné struktiira

Nepaisant to, kad tarptautinis pinigy plovimo prevencijos reglamentavimas egzistuoja nuo
devintojo deSimtmecio pabaigos, pinigy plovimo ir terorizmo finansavimo reglamentavimas
tarptautinéje teis€je vis dar yra retas klausimas. Pasak autoriaus N. Beekarry, §j retumg galima
paaiskinti tuo, kad néra katalizatoriaus, kuris paskatinty pinigy plovimg iSkelti j pasaulinés
politinés darbotvarkés virSine arba, galbut, dar svarbiau yra tai, kad dél, kaip W. Gilmore
jvardinamos - dvilypés pasaulinés kovos su pinigy plovimu ir teroristy finansavimu reguliavimo
sistemos strukttros kyla klausimy dél teisiSkai nejpareigojanc¢iy mechanizmy naudingumo.'#?
MinkStosios, nejpareigojancios teisés funkcija pinigy plovimo prevencijos srityje sutelkta
] visuotinj prevenciniy kovos su pinigy plovimu priemoniy, kurios galiausiai virsta nacionaliniais
kovos su pinigy plovimu teisés aktais, jgyvendinimg. Pasitelkiant prevencija pinigy plovimo

srityje siekiama sumazinti Zalingg pinigy plovimo poveikj finansy sistemai, uzkertant kelig pinigy
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plovimo plitimui. Sios neprivalomos kilmés neoficialios iniciatyvos Jteisina tarptautiniy subjekty
ir suinteresuoty vidaus institucijy dalyvavimg priimant nacionalinius sprendimus, nes skatina
reik§mingg konvergencijg dél jose jtvirtinty principy.'*

Devintajame deSimtmetyje jsteigta FATF padaré didZiausig jtaka kovos su pinigy plovimu
politikos formavime. IS pradziy Si organizacija buvo jkurta siekiant skatinti tarptautinj
bendradarbiavima pinigy plovimo srityje, ypac siekiant susigraZinti i§ pinigy plovimo gautg pelng.
Véliau iSaugus tarptautinio radikalaus islamo terorizmo mastams, Sioje srityje buvo parengta
daugiau tarptautiniy priemoniy, taip pat iSplésti FATF jgaliojimai. Glaudesnis tarptautinis
bendradarbiavimas, taip pat minkstyjy ir kietyjy tarptautiniy teisés akty Sioje srityje plitimas padéjo
plisti ir kovos su pinigy plovimu ir teroristy finansavimo baudZiamiesiems jstatymams.'#* Siai
dienai, FATF, kuriai dabar priklauso 37 nariai ir dvi regioninés organizacijos, yra laikomas
svarbiausiu tarpvyriausybiniu tinklu kovos su pinigy plovimu srityje. Valdymas pasitelkiant
tarpvyriausybinius tinklus turi keleta privalumy, ypac tinkami tarpvalstybiniams klausimams
spresti. Be to, jie paprastai garantuoja, kad jy nariai turi didele specializacijos lygj, taip pat ir dél
nuolatinio keitimosi informacija. Galiausiai jie paprastai yra lankstesni ir veiksmingesni nei
tradicinés ir labiau struktiruotos daugiaSalés tarptautinés organizacijos, pavyzdZiui, Jungtinés
Tautos ir Pasaulio prekybos organizacija.'*

FATF kaip organizacija, nuo pat jkiirimo reguliariai tobulina savo standartus,
atsizvelgdama j kylancius pavojus, tokius kaip virtualaus turto reguliavima. FATF stebi valstybes,
kad patikrinty, ar jos visapusi$kai ir veiksmingai laikosi FATF reikalavimy.!'#® Ta¢iau nepateikia
jokiy rekomendacijy dél institucinés priezitiros struktiiros. Institucinés struktiros ir kitos
priemonés, kurias Salys naudoja rizikos vertinimu pagrjstai priezitrai vykdyti ir vykdymo
uztikrinimui uZtikrinti, turéty buti pritaikytos prie kiekvienos jurisdikcijos unikaliy aplinkybiy. Tai
gali apimti esamg institucing ir reguliavimo sistema, pavyzdziui, pagrindiniy sektoriy rizika
ribojancig priezitirg, reguliuvojamy sektoriy dydj ir sudétinguma, jy pazeidziamumo pinigy
plovimo ir terorizmo rizikos laipsnj, taip pat grésmes ir paZeidziamumg.'4’

Neabejotinai, FATF nuo pat pradziy buvo aktyviausia tarptautiné organizacija,
sprendzianti virtualiyjy valiuty keliamas pinigy plovimo grésmes, ir jau 2015 m., reaguodama i
tai, kad jurisdikcijos visame pasaulyje pradéjo reguliuoti virtualigsias valiutas, remdamasi

pagrindiniais FATF standartais, iSdéste ir pateiké Salims gaires, kaip spresti su virtualiosiomis
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valiutomis susijusias pinigy plovimo problemas. Gairés, visy pirma, buvo skirtos virtualiyjy
valiuty keitykloms, atsizvelgiant j tai, kad tai buvo taskas, per kurj patenkama i finansy sistema,
kuri jau yra regulivojama. Pirmosios ataskaitos metu buvo atkreiptas démesys tik j aStuonias
rekomendacijas i§ originaliyjy keturiasdeSimt. 2015 m. gairiy kontekste prevencinés kovos su
pinigy plovimu priemonés galima buty iSskirti  kelias sritis:

AML/CFT (angl. anti-money laundering, counter terrorism financing, liet. kova su pinigy
plovimu/kova su terorizmo finansavimu) politikos formavimas ir jos koordinavimas: Siy
standarty reguliavimo perimetras toks jog, visy pirma, Salys buvo paragintos atlikti koordinuota
virtualiyjy valiuty produkty ir paslaugy rizikos vertinima, skatinti vieSojo ir privaciojo sektoriy
bendradarbiavima, siekiant padéti kompetentingoms institucijoms reguliuoti konvertuojamasias
virtualigsias valiutas ir realiy valiuty keitimo platformas, ir jgyvendinti sustiprinto deramo
patikrinimo priemones, nes dél virtualiy valiuty anonimiskumo ir sunkumy tinkamai nustatyti
dalyvio tapatybe decentralizuotos virtualios valiutos laikomos kelian¢iomis didesng¢ pinigy
plovimo ir (arba) terorizmo finansavimo rizikg (1 rekomendacija).'*® Be kita ko, vyriausybés buvo
skatinamos bendradarbiauti ir koordinuoti AML/CFT politika, susijusig su virtualiosiomis
valiutomis. Salys galéjo apsvarstyti galimybe sukurti mechanizmus, pavyzdziui, tarpZinybines
darbo grupes, kad politikos formuotojai, reguliavimo institucijos, prieziiiros institucijos,
finansinés Zvalgybos padaliniai (FZP) ir teisésaugos institucijos galéty bendradarbiauti
tarpusavyje ir su visomis kitomis kompetentingomis institucijomis, siekdamos parengti ir
igyvendinti veiksminga politika, taisykles ir kitas priemones, skirtas su pinigy plovimu ir teroristy
finansavimu susijusiems rizikos veiksniams Salinti (2 rekomendacija).!*’

Papildomos priemonés konkretiems klientams ir veiklai: Siuo atveju, konkreti veikla
turéty buti suprantama, kaip virtualiyjy valiuty keitimo tarp virtualiyjy valiuty ir fiat valiuty
paslauga, kurig vykdo fiziniai arba juridiniai asmenys, uZtikrinant, jog jie laikytysi taikomy kovos
su pinigy plovimu ir teroristy finansavimo istatymy. Tai turéty apimti tokiy Salyje veikianciy
paslaugy stebésena, siekiant uztikrinti, kad bity laikomasi registracijos ar licencijavimo
reikalavimy ir kity atitinkamy kovos su pinigy plovimu ir (arba) kovos su teroristy finansavimu
priemoniy (14 rekomendacija).!>° Be kita, Salims, prie§ pradedant prekiauti naujais produktais ar
kurti naujas technologijas, rekomenduota nustatyti ir jvertinti su naujais produktais, jskaitant
virtualias valiutas, susijusia pinigy plovimo ir terorizmo rizika, o Salies finansy jstaigoms imtis

tinkamy priemoniy $iai rizikai valdyti ir mazinti (15 rekomendacija).!®! Rizika veiksmingai
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mazinama ir valdoma gal¢jo biiti nustatant konkreciai Saliai buidingy bankiniy pervedimy
standartus. Ypa¢ svarbu Salims buvo uZtikrinti, kad konvertuojamosios virtualios valiutos
keitykloms atliekant konvertuojamosios virtualios valiutos elektroninius pervedimus, biity
pateikiama bitina siunt¢jo ir gavéjo informacija, tokiu biidu palengvinant operacijy dalyviy
identifikacijg. Salys $iuo atzvilgiu galéjo nustatyti de minimis kriterijy tarptautinéms bankinéms
operacijoms (16 rekomendacija). !5 Taip pat, raginta atkreipti démesj ir atidziau prizitréti
virtualiyjy valiuty keityklas, ypa¢ tas, kurios vykdo decentralizuoty virtualiyjy valiuty
konvertavima, dél jy keliamos aukstesnio laipsnio rizikos, kaip apibrézta pirmoje darbo dalyje (26
rekomendacija).!>

Ypa¢ svarbu buvo skatinti veiksmingg ir efektyvy tarptautinj bendradarbiavimg tarp
valstybiy kovojant su pinigy plovimu, su juo susijusiais pagrindiniais nusikaltimais ir teroristy
finansavimu, jskaitant abipuse¢ teising pagalba. Be to, buvo teigiama, jog ji padéty nustatyti,
18aldyti, areStuoti ir konfiskuoti pelng ir nusikalstamas priemones, kurios gali buti virtualiy pinigy
pavidalo, taip pat teikti veiksmingg ekstradicijos pagalbg (40 rekomendacija).!>*

Galiausiai matomas ir represinis reguliavimas, reikalaujant, kad vyriausybés nustatyty
veiksmingas, proporcingas ir atgrasancias bausmes, tokias kaip baudziamgsias, civilines ar
administracines, nesvarbu fiziniams ar juridiniams asmenims, pazeidusiems atitinkamus kovos su
pinigy plovimu ir teroristy finansavimu jstatymus. Taciau atsizvelgiant | tai, kad virtualiosios
valiutos, ypa¢ decentralizuotos, sudaro keletg kliti¢iy taikyti standartinius teis€saugos metodus ir
sekmingai nagrinéti bylas (35 rekomendacija). '° Siuo atveju, virtualiyjy valiuty keitykly
reguliavimas arba registravimas ir klienty identifikavimo, patikrinimo bei registravimo kriterijy
taikymas galéty leisti valstybéms veiksmingiau jgyvendinti sankcijas.

Taciau $i sistema toli grazu nebuvo be trikumy. Geriausiai Sioms, 2015 m. iSleistoms
FATF gairéms, kritikg apibendrina Malcolm Campbell-Verduyn, mokslininkas jg iSskiria j tris
dalis. Visy pirma, problema kyla dél to, jog FATF Salims siiilo reikalauti, kad finansy ir ne finansy
jmongs, dirbdamos su virtualiomis valiutomis, pacios jvertinty pinigy plovimo rizikg. Taciau
akcentuojant rinkos iniciatyvas, M. Campbell-Verduyn teigimu, nepastebimos problemos,
susijusios su pasikliovimu sektoriaus remiamais duomenimis, taip pat su tuo, kad reguliavimo
institucijos gali buti materialiai ir intelektualiai ,,uzvaldytos* sektoriaus interesy. Dél Sios
priezasties, mokslininko teigimu, taikant rizika grindziama poziiirj linkstama nepastebéti galimos

rizikos, susijusios su pasikliovimu sektoriaus sprendimais.!>¢
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Antroji kritikos dalis susijusi su  tuo, kad FATF gairése linkstama pasikliauti
,»stebuklingais“ technologiniais sprendimais, tikintis, jog rinkos dalyviai gali sukurti taikomyjy
programy programavimo sasajas, kuriomis biity teikiama kliento identifikavimo informacija, arba
treciyjy Saliy skaitmeninés tapatybés sistemas, kurios pacios turéty biiti reguliuojamos. Taciau
nebuvo atsizvelgta, jog dar nebuvo technologijos, kuri leisty imtis tapatybés nustatymo procesy.
Be kita ko, tai i§ esmés prieStarauja virtualiy valiuty bendruomenés taip siekiamai decentralizacijai
ir bendru nepasitikéjimu centralizacija.!>’

Galiausiai, M. Campbell-Verduyn teigia, jog pabréziant didelés rizikos mainus,
neatsizvelgiama j platesnj kity galimai mazesnés rizikos, taciau vis délto svarbiy virtualiy valiuty
ekosistemos centry rinkinj. Sutelkiant démesj | mazgus, t. y. keityklas, neatsizvelgiama j pinigy
plovimo potencialg daugybés kity veikéjy. Pavyzdziui, siaurai apibréziant, kas tiksliai sudaro
virtualiy valiuty mainus, neatsizvelgiama | tai, kad, pavyzdziui, kaséjai, taip pat gali biti
pagrindiniai mazgai, palengvinantys pinigy plovimg. Nors nurodoma, kad kasybos procesas
savaime néra susij¢s su pinigy plovimo problemomis, pelningi sandoriy mokesciai kaséjams,
norintiems patvirtinti nesaziningus sandorius, gali skatinti nusikalstama elgesj. Toks poziiiris
potencialiai apriboja FATF gairiy taikymo sritj.!>®

Po 2015 m., FATF kelis kartus atnaujino savo rekomendacijas, susijusias su virtualiyjy valiuty
reguliavimu. Ir dabar, 2021 m. pabaigoje, FATF pateiké atnaujing rizika paremto poziiirio i
virtualy turtg ir virtualaus turto paslaugy teikéjy reguliavimo vadova. Lyginant du dokumentus,
gairés tapo iSsamesnés nei 2015 m., FATF i$plété savo terminologija, jvesdama virtualaus turto
bei virtualaus turto paslaugy teikéjy savokas. Pazymétina, kad virtualaus turto paslaugy teikéjas
turéty buti suprantamas, kaip: ,.bet kuris fizinis ar juridinis asmuo, vykdantis verslq vieng ar
daugiau nurodyty veikly ar operacijy kito fizinio ar juridinio asmens naudai arba jo vardu ir tai
apima:

e Virtualiojo turto ir fiat valiuty keitimas;

e Vienos ar daugiau formy virtualiojo turto mainus;

e Virtualaus turto pervedimas ir

e Virtualaus turto ar priemoniy saugojimas ir (arba) administravimas, suteikian¢iy galimybe

kontroliuoti virtualyjj turta;

e Dalyvavimas teikiant finansines paslaugas, susijusias su virtualaus turto sitilymu ir (arba)

pardavimu, ir jy teikimas.!>’
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Vadovaujantis atnaujintomis gairémis FATF rekomendacijos turéty biiti taikomos Salims ir
kompetentingoms institucijoms, taip pat virtualaus turto paslaugy teiké¢jams ir kitiems
ipareigotiesiems subjektams, kurie vykdo su virtualiu turtu susijusig veikla, pavyzdziui, finansy
jstaigoms, tokioms kaip bankai. Ta¢iau G. Soana teigimu, reguliuojamy jpareigotyjy subjekty
skaiCiaus didinimas nepakeis fakto, kad virtualios leidzia vykdyti peer-to-peer sandorius, todél
joks tarpininkas niekada neatliks tos priverstinés kliiities funkcijos, kurig jis atlieka fiat rinkoje.
Méginimas pritaikyti paveldéta reguliavimo metodg naujai priemonei gali duoti tik daliniy ir
galiausiai nepatenkinamy rezultaty.'°

Galima teigti, jog beveik visos FATF rekomendacijos dabar yra tiesiogiai taikomos
sprendziant virtualiojo turto ir virtualiojo turto paslaugy teikéjy keliama pinigy plovimo ir
terorizmo rizika, o kitos rekomendacijos vis dar yra aktualios ir taikytinos, nepaisant to, kad yra
maziau tiesiogiai ar aiSkiai susijusios su virtualiuoju turtu ar virtualiojo turto paslaugy teikéjais.
Toks iSpleéstinis rekomendacijy taikymas parodo iSaugusj poreikj spresti pinigy plovimo
pasitelkiant virtualias valiutas problematika. Nuo $iol virtualaus turto paslaugy teikéjams taikomi
tokie patys bendrieji reguliavimo reikalavimai kaip ir finansy jstaigoms ir kai kurioms
nefinansinéms jmonéms bei profesijoms.!®!

Pastebétina, kad iSskiriamos pagrindinés virtualaus turto pinigy plovimo ir terorizmo
finansavimo rizikos yra susijusios su reikalavimy neatitinkanciy arba silpnai juos atitinkanciy
virtualaus turto paslaugy teikéjy problema, taip pat anonimiskumo didinimo metodais.!®? Vieni i3
geriausiai zinomy ir darbo teorin¢je dalyje aptarty anonimiSkuma didinanc¢iy instrumenty yra —
valiuty virtualiy maiSytuvai. Kaip pastebi J. Scharfman, naudojimasis kriptovaliuty maiSytuvy
paslauga pats savaime nebiitinai yra neteisétas. Taip pat yra nemazai teiséty prieZasciy, dél kuriy
Zmonés naudojasi tokiomis paslaugomis, pavyzdZziui, norintys didesnio privatumo. Taciau tai ypac
patogus jrankis nusikaltéliams, siekiantiems plauti 1€Sas. MaiSymo paslaugos naudojimas padeda
Jiems uzmaskuoti 1éSy Saltinj, sekti jy sandorius ir paslépti tapatybe. Todél suprantama, kodel
FATF atkreipia savo ir visos tarptautinés bendruomenés démesj } anonimiSkumg didinancius
metodus. Vienas i§ pavyzdziy, 2019 m. geguz¢ Europolas kartu su Nyderlandy finansiniy
nusikaltimy tyrimo tarnyba uZdaré maiSymo paslaugas teikusj Bestmixer.io, kur, kaip jtariama,
buvo sumaiSyta apie 27 000 bitkoiny, kuriy didzZioji dalis buvo nusikalstamos kilmés arba

paskirties.!®?
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Kaip minéta, beveik visos 40 rekomendacijy yra tiesiogiai adaptuojamos virtualiam turtui ir
virtualaus turto paslaugy teikéjams. Taigi planas Salims, kaip kovoti su pinigy plovimu, teroristy
finansavimu pasitelkiant virtualias valiutas, apima Sias pagrindines sritis:

e Pinigy plovimo ir terorizmo finansavimo politika ir koordinavimas

e Pinigy plovimo kriminalizavimas ir nusikalstamu buidu jgyty pajamy konfiskavimas

e Terorizmo finansavimas ir ginkly platinimo finansavimas

e Prevencinés priemonés

e Papildomos priemonés konkretiems klientams ir veiklai

e Tarptautinis bendradarbiavimas

Pinigy plovimo ir terorizmo finansavimo politika ir koordinavimas: Si sritis aptariama 1
ir 2 rekomendacijose. 1 rekomendacijoje vyriausybéms rekomenduojama kovojant su pinigy
plovimu ir TF taikyti rizika pagrjstg pozitrj, uztikrinti, kad pinigy plovimo ir teroristy finansavimo
prevencijos ar mazinimo priemonés atitikty pavojus, kurie pripazjstami atskirose jurisdikcijose.
Reikalaujama, jog Salys sugrieztinty savo reikalavimus, taikomus didesnés rizikos veiklai,
susijusiai su virtualiosiomis valiutomis, atsizvelgiant | finansinés veiklos risis, pavyzdziui,
sandorius tarp asmeny, taip pat virtualiojo turto paslaugy teikeéjy veiklg ar operacijas, centralizuoty
ir decentralizuoty virtualiyjy valiuty skirtumus ir i tai, ar jas kontroliuoja virtualaus turto paslaugy

164 Siekiant uztikrinti, kad politikos formuotojai, FZP, teisésaugos institucijos, prieZitros

teikéjas.
institucijos ir kiti subjektai veiksmingai koordinuoty kovos su pinigy plovimu, teroristy
finansavimu veikla Salies viduje, kaip nurodyta 2 rekomendacijoje, butina koordinuoti veiksmus
nacionaliniu lygmeniu.!%

Pinigy plovimo kriminalizavimas ir nusikalstamu biidu jgyty pajamy konfiskavimas: Sia
sritj apima 3 ir 4 rekomendacijos. Siekiant, jog valstybés stiprinty savo baudziamaja sistema,
reikalaujama, jog pinigy plovimas turéty biiti apibréziamas kaip bet koks turtas, nepriklausomai
nuo jo vertes, kuris naudojamas nusikalstamu biidu gautoms pajamoms nuslépti, jskaitant
virtualigsias valiutas. Salys turéty iSplésti savo kovos su pinigy plovimu jstatymy taikymo sritj,
kad j ja buty jtrauktos pajamos i§ nusikalstamos veiklos naudojant virtualia valiuta (3
rekomendacija). ' Tad konfiskavimas ir laikinosios priemonés, susijusios su iSplautu turtu,
pajamomis, turtu, kuris yra pajamos i§ terorizmo, turéty buti taikomas ir virtualiam turtui (4

rekomendacija).'®’

164 Ibid. 38 psl.
165 Ipid. 41 psl.
166 Ibid.

167 Ibid. 42 psl.
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Nurodoma, kad vyriausybés turi nustatyti bausmes fiziniams ir juridiniams asmenims. Salys
turéty panasSiai nustatyti sankcijas virtualaus turto paslaugy teikéjams, kurie pazeidzia jy kovos su
pinigy plovimu ir kovos su terorizmo finansavimu reikalavimus, ir tokios sankcijos turéty biiti
taitkomos ne tik paciam paslaugy teikéjui, bet ir jo direktoriams bei vyresniajai vadovybei (35
rekomendacija).'®®

Terorizmo finansavimas ir ginkly platinimo finansavimas: Kalbant apie terorizmo
finansavima, S. Wang. su X. Zhu pazymi, jog teroristinéms organizacijoms naudojantis
kriptovaliuta, tarptautiné bendruomené¢ patiria didesnj spaudima kovoti su terorizmo finansavimu.
Teroristines organizacijas naudoti kriptovaliutas labiausiai skatina jos anonimiSkumas ir grieztos
nacionalinés finansinés priezitiros nebuvimas. Ir nors teroristinés organizacijos kriptovaliutas dar
naudoja ribotai, o virtualiy valiuty naudojimas teroristy finansavimui dar tik pradedamas, nes tai
néra subrendgs teroristy finansavimo biidas. Taciau nepaisant to, atsizvelgiant j sparcia
technologijy raida, Salys ir tarptautinés organizacijos turi biiti budrios, tobulinti savo kriptovaliuty
reguliavimo sistemas ir uzkirsti kelig jvairiems terorizmo finansavimo biidams jvairiais
kanalais.'®’

Atsizvelgiant | tai, FATF Siam klausimui skiria démesio nuo 5 iki 8 rekomendacijos. Visy
pirma, nurodoma, jog Salys turéty nedelsdamos jSaldyti asmeny ar subjekty, jtraukty j asmeny ar
subjekty, kuriems taikomos tikslinés finansinés sankcijos uz terorizmg ir teroristy finansavima,
saraSa, lésas ar kitg turta, iskaitant virtualigsias valiutas, ir uztikrinti, jog jis buity iSaldytas. Taip
pat, turéty nedelsdamos jSaldyti ir | sarasa jtraukty asmeny ar subjekty turta, jskaitant virtualig
valiuta, ir uztikrinti, kad jis nebiity prieinamas Siems asmenims ar subjektams (7 rekomendacija).
Salys taip pat turéty taikyti atitinkamas priemones, siekdamos apsaugoti pelno nesiekiancias
organizacijas nuo piktnaudZiavimo terorizmo finansavimu, kaip nurodyta 8 rekomendacijoje,
jskaitant atvejus, kai slaptas 1éSy nukreipimas teroristinéms organizacijoms yra susijes su virtualiu
turtu.!” Si problema aptarta ir pirmoje darbo dalyje, i§skiriant, jog terorizmo finansavimas
prisidengiant ne pelno siekianciomis, labdaros organizacijas kelia vis daugiau susirlpinimo
tarptautinei bendruomenei.

Prevencinés priemonés: FAFT nuolatos pabréZia poreikj sugrieztinti finansy sektoriaus
priezitrg, pateikiami konkretlis pasiilymai dél finansy sektoriaus reguliavimo ir prieZilros
sistemos, jskaitant ir informacijos atskleidimo, registravimo ir praneSimo apie jtartinus sandorius

reikalavimus.

168 Ibid. 43 psl.

169 Shacheng Wang, Xixi Zhu, Evaluation of Potential Cryptocurrency Development Ability in Terrorist
Financing, Policing: A Journal of Policy and Practice, Volume 15, Issue 4, December 2021, Pages 2329-2340
170 Ibid. 42 psl.
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9 rekomendacijoje reikalaujama, kad banky bei kity finansy jstaigy slaptumo jstatymai
bty pavaldas ir netrukdyty FATF rekomendacijy jgyvendinimui.

Labai svarbu pazyméti, kad 10 rekomendacijoje reikalaujama, jog vyriausybés ir
ipareigotosios organizacijos sukurty deramo klienty tikrinimo procediras. Deramo klienty
patikrinimo procediira turéty padéti virtualaus turto paslaugy teikéjams ir kitiems jpareigotiems
subjektams jvertinti pinigy plovimo ir terorizmo rizikg. Pradinis deramas klienty patikrinimas turi
apimti kliento ar tikrojo savininko tapatybés nustatyma, tapatybés patikrinima.!”! Atkreiptinas
démesys, jog Siai rekomendacijai pagrindus suteiké Bazelio komitetas. Taip pat tikimasi, kad Salys
uztikrins, jog paslaugy teikéjai bent penkerius metus saugoty visy sandoriy ir deramo klienty
tikrinimo procesy jrasus (11 rekomendacija).!’? Pasak G. Soana, i3 tiesy, nustatydama kliento
pazinimo procediras ir ataskaity teikimo pareigas ir rinkos vidaus sandoriams, reguliavimo
institucija pirmg kartg pripazjsta butinybe jsikisti j rinkg.!”

Be kita ko, Sioje vietoje Malte Moser and Arvind Narayanan aiskina, jog bankai yra
centralizuoti tradicinio finansy sektoriaus prieigos taSkai, todél jie yra patogus objektas siekiant
uztikrinti pinigy plovimo prevencijos reglamentavimg. Bet virtualiy valiuty veikimas i§ esmés
skiriasi nuo tradiciniy finansy sistemy, nes leidzia kurti sgskaitas nepriklausomai nuo bet kurios
finansy jstaigos ir be galimybés uZztikrinti tapatybés tikrinimo reikalavimy. Uzuot tvarkant
saskaitas kaip jrasus centralizuotoje duomeny bazéje, kuri leidzia uztikrinti kliento pazinimo
procesa, virtualiy valiuty saskaitas reprezentuoja kriptografiniai raktai, o sistema veikia be
centrings institucijos. Kadangi rakty kiirimas yra greitas ir pigus, daugelis virtualiy valiuty skatina
vienkartinj adresy naudojimga. Tokiu atveju, kai vartotojas gauna pinigy, jis gali sukurti naujg rakty
pora, taip padidindamas savo privatumg, nes jo sandoriai paskirstomi tarp daugelio skirtingy
saskaity. Neturint specialiy ziniy, tam paciam naudotojui priklausanciy adresy, kurie nenaudojami
vienu metu, nejmanoma lengvai identifikuoti.!”* Virtualiy valiuty atveju, kaip teigia autoriai,
tapatybes galima jgyti ir patikrinti tik tada, kai naudotojai perzengia tradicinés finansy sistemos
ribg, bendraudami su reguliuojamais tarpininkais, pavyzdziui, keityklomis ar mokéjimo paslaugy
teikéjais. Bet net jei tapatybés gali identifikuojamos Siose sistemy sankirtose, reguliavimo
institucijos negaus iSsamaus vaizdo apie asmens sandorius, nes jie gali buiti vykdomi naudojant
daug skirtingy adresy, i$ kuriy tik nedidelé dalis tampa Zinoma tarpininkui.!”> D¢l Sios priezasties,

autoriai teigia, jog toks tradicinis reguliavimo jgyvendinimas gali biiti bevaisis.

171 Ibid. 49 psl.

172 Ibid. 52 psl.

173 Soana, Giulio, Regulating cryptocurrencies checkpoints: Fighting a trench war with cavalry?, Wiley, 2021
174 Mgser, Malte and Arvind Narayanan. “Effective Cryptocurrency Regulation Through Blacklisting.” (2019).
175 Ibid.

52



26 ir 27 rekomendacijose, pazymima, kad virtualiojo turto paslaugy teikéjy veikla
vykdyti rizika pagrjstg prieZitirg ar stebéseng.!’¢

Papildomos priemonés konkretiems klientams ir veiklai: 12 rekomendacijoje kalbama
apie politikoje dalyvaujanc¢ius asmenis ir jy Seimos narius ar artimus bendrininkus ir reikalaujama,
kad jstaigos imtysi papildomy priemoniy, papildanciy 10 rekomendacijoje nurodytas deramo
klienty patikrinimo priemones, kad nustatyty, ar ir kada jie su jais vykdo verslo santykius, jskaitant
1éSy Saltinio nustatyma, kai tai aktualu.'”’

Atskirai turéty buti atkreiptas didesnis démesys | 15 rekomendacija, kuri dar vadinamoji
kelioniy taisykles (angl. travel rule), pagal kurig reikalaujama, kad finansy subjektai, kai sandoriai
virSija tam tikrg ribg, vykdyty informacijos registracija apie klientus.!”® Minétoji taisyklé yra
svarbi priemon¢ sprendziant pinigy plovimui biidingg informacijos asimetrija, nes leidzia nustatyti
klientus ir taip lengviau atsekti jtartinus sandorius. Taciau dél virtualaus turto pobiidzio Sios
taisyklés taikymas tampa problemiskas. Remiantis FATF rekomenduojama kelioniy taisykle,
virtualaus turto paslaugy teikéjai privalo perduoti kliento duomenis, kai klientas, atlikdamas
tarptautinj pervedima tarp virtualaus turto paslaugy teikéjy, siuncia didesne nei 1 000 USD/EUR
ribg virsijancig verte.!” Nors, kaip minéta anks¢iau, Europos Sgjungoje norima atsisakyti tokios
de minis ribos, nes manoma, jog virtualiy valiuty naudotojai galéty apeiti taisykles sukurdami
beveik neribota pervedimy skaiciy.

Pasak A. Schmidt norint veiksmingai jgyvendinti $ig rekomendacija, reikia nuosekliy
standarty ir tarptautinio bendradarbiavimo reguliavimo lygmeniu. FATF rekomendacijos yra tik
minimaliis reikalavimai, ir kiekviena jurisdikcija jas interpretuos skirtingai. D¢l to kyla problemy,
kadangi vienoje Salyje vykdymas uztikrinamas, o kitoje Salyje - ne, pirmosios Salies virtualaus
turto paslaugy teikéjai gali negaléti leisti sudaryti sandorio su antrosios Salies virtualaus turto
paslaugy teikéjais, o tai stabdo pasaulinj likviduma. !

Be kita ko, 15 rekomendacijoje reikalaujama, kad Salys turéty valdyti ir mazinti rizika,
kylancig dél virtualaus turto, ir uztikrinti, kad virtualaus turto paslaugy teikéjai buty reguliuojamos
pinigy plovimo ir teroristy finansavimo tikslais, licencijuojamos arba registruojamos ir kad joms

bty taikomos veiksmingos stebésenos sistemos ir uztikrinama, kad buty laikomasi atitinkamy

176 FATF, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers,
FATF, Paris, 47 psl., 2021 m.,

177 Ibid. 52 psl.

178 Velkes, Gabrielle Chasin, International Anti-Money Laundering Regulation Of Virtual Currencies And Assets,
897 psl., 2020 m.

179 Ibid, 898 psl.

180 Schmidt, Alicia, Virtual assets: compelling a new anti-money laundering and counter-terrorism financing
regulatory model, International Journal of Law and Information Technology, Volume 29, Issue 4, Winter 2021,
Pages 332-363
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priemoniy, kuriy reikalaujama FATF rekomendacijose. Sios rekomendacijos aiskinamojoje
pastaboje nustatytos kelios taisyklés, susijusios su jurisdikcijy, atsakingy uz virtualaus turto
paslaugy teikéjy reguliavimg. Pirma, jie turi biiti licencijuojami arba registruojami jurisdikcijoje
(-ose), kurioje (-iose) jie yra sukurti. Antra, jei virtualaus turto paslaugy teikéjas yra fizinis asmuo,
turéty biiti reikalaujama, kad jis biity licencijuotas arba registruotas toje jurisdikcijoje, kurioje yra
jo verslo vieta. Taip pat nurodoma, kad Salys gali apsvarstyti galimybe¢ sumazinti virtualaus turto
paslaugy teikéjy keliamg rizika iSplésdamos savo licencijavimo ar registravimo rezimg, kad
virtualaus turto paslaugy teikéjai, sitilantys produktus ir (arba) paslaugas klientams jy
jurisdikcijoje arba vykdancios operacijas i§ jos, buty licencijuojamos ar registruojamos toje
jurisdikcijoje.

Taciau dél Sios 15 rekomendacijos L. de Koker et al. iSsako savo abejones, teigiant, jog su
virtualaus turto paslaugy teikéjais susijusig reguliavimo jurisdikcija reglamentuojanciy teisés akty
nuostatos yra placios, taciau FATF jurisdikcijos schema yra neaiSki ir palieka spragy.'®! Kaip
vieng i§ problemy Sie autoriai jvardina fiziniams asmenims, esantiems virtualaus turto paslaugy
teikéjais, taikoma verslo vietos testa. Salys gali atsizvelgti j tai ar verslo jrasai laikomi jurisdikcijos
teritorijoje. Taciau toks reikalavimas debesijos paslaugy eroje yra ribotas. Vien faktas, kad
pagrindiniai jrasai laikomi jurisdikcijos teritorijoje esan¢iame debesijos serveryje, labai menkai
uztikrina Salies prieziiiros institucijos prieziiirg. Tai gali leisti prieziliros institucijai gauti prieiga
prie tam tikros informacijos, taciau ji negali imtis jokiy prieziiiros ar vykdymo uztikrinimo
veiksmy. Be kita ko, pazymima, jog tokius jrasus taip pat galima lengvai perkelti | kitos
jurisdikcijos debesijos serverj, o pirminé jurisdikcija gali nesunkiai nustatyti tg naujajj paslaugy
teikéjg ar kitg jurisdikcijg. '

Dar viena L. de Koker et al. pastebima spraga, kalbant apie reguliavimg remiantis produkty
siilymu klientams Salies jurisdikcijoje, nes jurisdikcijoje gali nebiti jokio fizinio ar juridinio
asmens, kurj biity galima patraukti atsakomybén, arba patalpy ar jraSy, su kuriais bty galima
susipazinti. ISplétus jurisdikcijos reikalavima tuo pagrindu, kad pilieciai gali naudotis paslauga ar
produktu, globalizuotoje, skaitmenin¢je ekonomikoje labai iSpleCiama taikymo sritis, ir tai gali
biiti ne pagal daugelio reguliavimo institucijy galimybes. '8

18 rekomendacijoje kalbama apie vidaus kontrole ir uzsienio filialius, reikalaujama, kad
Salys reikalauty, jog jpareigotieji subjektai, kaip su virtualiu turtu susije paslaugy teikéjai, turéty

vidaus kontrolés priemones, kad buity galima nustatyti pinigy plovimo ir teroristy finansavimo

181 de Koker, L., Ocal, T., Casanovas, P. (2022). Where’s Wally? FATF, Virtual Asset Service Providers, and the
Regulatory Jurisdictional Challenge. In: Goldbarsht, D., de Koker, L. (eds) Financial Technology and the Law .
Law, Governance and Technology Series, vol 47. Springer, Cham.
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politikos ir procesy veiksminguma bei rizikos valdymo kokybe visose operacijose, padaliniuose,
filialuose tiek Salies viduje, tiek, uZsienyje.

19 rekomendacijoje iSskiriamos didesnés rizikos Salys, kuriy atZvilgiu reikalaujama, jog
Jpareigotieji subjektai, susistiprintas deramo kliento patikrinimo priemones verslo santykiams ir
sandoriams su fiziniais ir juridiniais asmenimis i§ didesnés rizikos Saliy. Tai ypal aktualu
virtualaus turto veiklai ir su juo susijusiems paslaugy teikéjams, atsizZvelgiant j tarpvalstybinj ju
veiklos pobudj.'34

Tarptautinis bendradarbiavimas: Paskutinis ypa¢ svarbus FATF rekomendacijy
bruoZas - jose pabréZiamas tarptautinis bendradarbiavimas. Tai yra vyriausybiy tarpusavio
bendradarbiavimas, kuris ypac paplitgs savitarpio teisinés pagalbos ir ekstradicijos srityse, taip pat
agentiry tarpusavio bendradarbiavimas. Todél 37-40 rekomendacijos apima reikalavimus,
susijusiy su tarptautiniu bendradarbiavimu, jskaitant savitarpio teising pagalba, tarpvalstybinj turto
1Saldyma ir konfiskavima, ekstradicijg ir apskritai kuo platesn] tarptautinj bendradarbiavimg, be
kita ko, pinigy plovimo, susijusiy pirminiy nusikaltimy ir teroristy finansavimo srityje. G. Pavlidis
pazymi, jog finansinés Zvalgybos padaliniy ir kompetentingy teisésaugos institucijy dalijimasis
informacija gali padéti atlikti finansinius ir baudZiamuosius tyrimus ir uzkirsti kelig pinigy plovéjy
ir terorizmo finansuotojy jurisdikcijos pasirinkimui.'® Siai rekomendacijai pritaria ir A. S. M.
Irwin su A. B. Turner, teigiant, jog sklandaus dalijimosi Zvalgybos informacija praktikoje
pabréZiama teisésaugos institucijy bendradarbiavimo svarba, bendras grésmés suvokimas,
pasitikéjimas, technologijy naudojimas, operatyvumas ir teikiamos informacijos kontekstas - visi
Sie veiksniai prisideda prie bendradarbiavimo Zvalgybos srityje stiprinimo. Taciau, paZymima, jog
Zvalgybinés informacijos apie su virtualiomis valiutomis susijusius kibernetinius nusikaltimus
gavimas gali bati unikalus i88ukis deél virtualiy valiuty tapatybés ir sandoriy anonimiskumo.!8

Auksciau apibudintos rekomendacijos yra dalis visy 2021 m. atnaujinty standarty.
Akivaizdu, jog reguliavimas per 6 metus stipriai pasikeité ir iSsipléte, pasidaré grieztesnés bei
tikslesnis. Pirmyjy rekomendacijy metu buvo plétojama tik apie virtualiy valiuty ir jy keitykly
savoka, naujosios rekomendacijos pateikia terming virtualus turtas bei virtualaus turto paslaugy
teikéjai, kuris yra gerokai platesnis ir daugiau aprépiantis negu tik virtualiy valiuty keityklas. Taip
pat, rekomenduojama reguliavimg klasifikuoti pagal sandoriy pobudj, virtualiy valiuty tipus. Be
kita ko, prie pinigy plovimo bei terorizmo finansavimo, i§skiriama nauja aktuali sritis, tai - kovos

su ginkly platinimu finansavimas. Tikriausiai vienas i§ svarbiausiy naujy aspekty, virtualaus turto

184 1pid. 66 psl.
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paslaugy teikéjai turéty atlikti klienty patikra bei kaupti ir saugoti su jy sandoriais susijusig
informacija atitinkama laiko tarpa, kad tokie duomenys, esant reikalui biity prieinami kontrolg
atliekan¢ioms institucijoms. Dar vienas aspektas, jog ir paciy Saliy kompetentingi organai turéty
vykdyti statistinj steb¢jima, susijusj su jtartinais virtualaus turto sandoriais.

IS esmes, pagrindinis FATF standarty komponentas yra tas, kad jie turéty buti taikomi
virtualiajam turtui atsizvelgiant j jo rizikos pobtidj, nepriklausomai nuo to, kaip virtualusis turtas
jvardijamas nacionalinéje teis¢je. FATF pazymi, kad virtualusis turtas gali biiti susij¢s su didesne
pinigy plovimo ir teroristy finansavimo rizika ir kad gali prireikti tinkamy rizikos maZzinimo
priemoniy tokiai neteisétai veiklai nustatyti ir kovoti su ja. Kliento ir sandorio Salies tapatybés
nustatymo nebuvimas yra ypac problemiskas virtualaus turto, kuris yra tarpvalstybinio pobtdzio,
atveju. Nepakankamas neskaidriy sandoriy rizikos valdymas nustatant ir tikrinant kliento tapatybe
didina pinigy plovimo ir terorizmo finansavimo pavojy, taip pat apsunkina 13y atsekamuma. '8’

Siuo metu pasaulin} FATF tinklg sudaro daugiau kaip 205 jurisdikcijos visame pasaulyje,
todel drasiai galima teigti, jog tai yra tarptautinés kovos su pinigy plovimu ir teroristy finansavimu
pagrindas. Siekiant kovoti su pasaulinémis grésmémis ir uZtikrinti, kad nusikaltéliams ir
teroristams nelikty spragy, kuriomis jie galéty pasinaudoti, bitina veiksmingai reaguoti
nacionaliniu, regioniniu ir pasauliniu mastu.'®® Siuo atveju, vienas i3 iskirtiniausiy FATF
rekomendacijy aspekty yra démesys jy jgyvendinimui, kurj FATF atlieka vykdant vertinimus. Tad
nors FATF rekomendacijos néra teisiSkai privalomos ar jpareigojancios net FATF nariams ir neturi
jstatymo galios, taciau dél to, kad jy jgyvendinimui skiriama daug démesio, jos daro vir§ valstybine
jtakg arba bent jau suteikia postimj prevenciniy nacionaliniy kovos su pinigy plovimu jstatymy ir
praktikos rengimui visame pasaulyje. Dél neprivalomo FATF rekomendacijy pobudZio svarbu
jvertinti negrieZtosios teisés funkcija ir reikSme Sioje srityje.

Siekdama uZztikrinti savo standarty perkélimg j nacionaline teis¢, FATF reguliariai tikrina
Saliy nariy jstatymus ir praktikg. Stebésenos sistema grindZiama nuolat atliekamais kiekvienos
FATF narés vertinimais, kur FATF ekspertai perziuri, kaip jgyvendinami standartai, ir atlieka
iSsamig vidaus jstatymy ir praktikos analize pinigy plovimo ir teroristy finansavimo srityje,
galiausiai jvertindami vidaus pinigy plovimo ir teroristy finansavimo sistemos veiksminguma.!'®’

Remiantis naujausias pateikiamais vertinimais, pavyzdziui, Italija, nors ir priklauso
Europos Sajungai, gali baiti vienas iS pavyzdZiy, kaip taikoma rizika pagristas poziuris } virtualyjj

turtg ir virtualiojo turto paslaugy teikéjus remiantis FATF rekomendacijomis. Sioje valstybéje
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virtualiy valiuty paslaugy teikéjai, uZsiimantys penkiomis funkcinémis veiklomis, kaip apibrézta
FATF, priskiriami prie AML/CFT prievoliy gavéjy ir laikomi jpareigotaisiais subjektais.
Registracija, kaip apibudinama 14 rekomendacijoje, yra butina salyga, kad su virtualiu turtu susije
paslaugy teikéjai galéty vykdyti savo veiklag Italijoje.

Atkreiptinas démesys, jog $ios srities politikos formavime intensyviai veikia Italijos FZP,
kuriy nuolatos atliekamos analizés, be kita to, FZP, remiantis 2 rekomendacija, siekia sustiprinti
bendradarbiavima su privaciuoju sektoriumi — bankais, mokéjimo jstaigomis bei loSimy
operatorius, nurodo jiems atkreipti démesj  galimas nejprastas operacijas, pavyzdZiui, bankinius
pervedimus, grynyjy pinigy jneSima ir i§émimg, naudojimasi iSankstinio mokéjimo kortelémis,
susijusias su kriptovaliuty pirkimu.'” Toks bendradarbiavimas galéty butj jvardinamas kaip
vieSojo ir privaciojo sektoriaus partnerystés strategija ir yra placiai paplites Europos Sajungoje,
leidZia subalansuoti rizikas ir leisti grei€iau prisitaikyti prie kintanc¢ios aplinkos.

Taciau Italijos jstatymas aiSkiai apima tik virtualiyjy ir fiat valiuty mainus ir saugomy
piniginiy mainus, kas yra prieSingai naujausioms FATF gairéms, [statymas nereguliuoja
virtualiyjy valiuty mainy.

Kalbant apie Norvegija, kuri kovos su pinigy plovimu taisykles, virtualiosios valiutos
keitimo ir saugojimo paslaugy teikéjams pradétas taiko Norvegijos pinigy plovimo jstatyma, kuris
taikomas keitimo paslaugy ir virtualiosios valiutos saugojimo paslaugy teikéjams. Pateikiama
virtualios valiutos apibréZtis labai panasi | FATF 2015 m. gairése pateikta apibréztj, vartojamas
tas pats terminas (t. y. virtuali valiuta) ir tas pats apibrézimas.'*!

Prie§ kelis metus Suomijos finansy priezitiros institucija (FIN-FSA) paskelbé naujas
taisykles ir gaires virtualiyjy valiuty teikéjams pagal naujajj istatyma, taCiau, kitaip nei FATF
rekomendacijose, S§i valstybé nelaiko visy virtualiyjy valiuty turtu. Pazymétina, kad FIN-FSA
pripazjsta, kad jos terminologija skiriasi nuo FATF terminologijos, bet nepaisant to, mano, kad §is
skirtumas yra minimalios reik§més, nes, jos nuomone, virtualiosios valiutos yra palyginti nedidelis
reiskinys.!??

Zvelgiant | Azijos regiong, viena i§ progresyviausiy savo poziiiriu j virtualy turta bei
virtualaus turto paslaugy teikéjus yra Japonija. Dar 2016 m. Japonija reaguodama j 2015 m.
iSleistas FATF virtualaus turto gaires i§ dalies pakeit¢ Moké¢jimo paslaugy jstatymag ir
Nusikalstamu biuidu igyty pajamy pervedimo prevencijos istatyma, taip pagal 14 rekomendacija

isteigé virtualaus turto paslaugy teikéjy stebésenos grupg.

10 FATF, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers,
FATF, Paris, 89-90 psl., 2021 m.

191 Velkes, Gabrielle Chasin, International Anti-Money Laundering Regulation Of Virtual Currencies And Assets ,
2020

192 Ibid.
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Salis, taip pat kaip ir Italija, vykdo registracijos procediirg, kurios metu yra jvertinama
pareiskéjy AML / CFT programas, daugiausia démesio skirdama pareisSkéjy rizikos vertinimo ir jy
verslo plano suderinamumui. Pazymétina, nacionaliniu lygiu vykdoma ir FATF rekomenduojama
statistikos analize, kasmet i§ jpareigotyjy subjekty surenkami AML/CFT statistiniai ir kokybiniai
duomenys, siekiant jvertinti jy rizikos poveikj.

Salyje dalinai vykdoma sektoriaus savireguliacija, jsteigta tam skirta organizacija su kuria
yra koordinuojami veiksmai, siekiama jvesti kelioniy taisykle, kaip itvirtinta 16
rekomendacijoje.!”?

Galiausiai, Jungtinés Amerikos Valstijos, kaip finansy jstaigoms taikomos kovos su pinigy
plovimu ir teroristy finansavimu reguliavimo ir prieZitros sistemos dalj, suktré placig virtualaus
turto pinigy plovimo ir teroristy finansavimo prevencijos ir kovos su juo sistema, pagal kurig Sios
srities paslaugy teikéjams ir veiklai taikomas i§ esmés toks pat reguliavimas kaip ir su
neskaitmeniniu turtu susijusiai veiklai pagal finansy jstaigoms taikoma kovos su pinigy plovimu
ir teroristy finansavimu reguliavimo sistema.

Valstybé ypac susitelkusi j represinj modelj, Teisingumo departamentas ir kitos federalinés
agentlros imasi agresyviy civiliniy ir baudziamyjy vykdymo uZtikrinimo veiksmy pries neteiséta
veikla, susijusig su skaitmeniniu turtu, tiek administracinése procedirose, tiek federaliniame
teisme, siekdamos kovoti su neteiséta veikla, susijusia su skaitmeniniu turtu. Jdomu, kad kitaip nei
dauguma Saliy, kurios net nereguliuoja Siuos srities, JAV yra iSkélusi byly ir patrauksi
atsakomybén ir pavieniy tarpusavio mainy operatorius (peer-to-peer).

Taciau svarbu pastebéti, kad remiantis ataskaita, nors 128 jurisdikcijos informavo apie
savo pazangg jgyvendinant perziiirétus FATF standartus, t. y. pranese, kad priemé teisés aktus,
bitinus persvarstytiems FATF standartams jgyvendinti, taciau net 70 jurisdikcijy dar
nejgyvendino perzitiréty standarty savo nacionalingje teis¢je.!**

Apibendrinant galima buty padaryti iSvada, jog tokia Svelnioji teisé, nors ir yra neformali,
o susitarimai teisiSkai neprivalomi pagal bendraja tarptauting teise, suteikia valstybéms esminj
lankstumg ir laisve vystytis laikui bégant, taip pat galimyb¢ vidaus teiséje nustatytus
jsipareigojimus pritaikyti prie iSkilusiy problemy. Skirtingai nuo tradiciniy sutartiniy
jsipareigojimy, kuriuos pasiraSiusios vyriausybés turi paversti vidaus teise, kad jie turéty
privaloma teising galig, prevencinés kovos su pinigy plovimu priemonés, kaip FATF
rekomendacijos, jgyvendinamos taikant jvairius, nejpareigojanCius mechanizmus. ISskirtinai

svarbus FATF rekomendacijy bruoZzas - démesys jy jgyvendinimui, kuris pasiekiamas FATF

193 FATF, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers,
FATF, Paris, 91-93 psl., 2021 m.
194 Ibid. 2 psl.
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vertinant rekomendacijy vykdymga. Nepaisant to, kad FATF rekomendacijos néra teisiSkai
privalomos, jos padaré didele jtaka prevenciniy nacionaliniy kovos su pinigy plovimu teisés akty
ir politikos formavimui visame pasaulyje. Taciau matome, jog Salys, nors remdamosis apraSytais
standartais, taCiau juos pritaiko pagal savo poreikius, kartais didesnj démesj skirdamos vienoms
rekomendacijoms negu kitoms. Toks harmonizuoto poZzitrio trikumas gali salygoti frakcionuotg
pinigy plovimo prevencijos sistema, blogiausiu atveju, sukuriant reguliacinius arbitrazus, kuriais

galéty pasinaudoti potencialts nusikaltéliai.

3.3.2 Pinigy plovimo ir teroristy finansavimo standarty minkstosios normatyvinés struktiiros
poveikis Europos Sgjungos teisei

Kaip matoma, FATF rekomendacijos kuria pasaulines normas, darancias jtakqa AML/CTF
teisés aktams visame pasaulyje, ypa¢ Europos Sgjungoje. Nors yra neprivalomos formos, taciau
rekomendacijos jsitvirtino kaip tarptautinis standarty nustatinétojas kovos su pinigy plovimu ir
terorizmo finansavimu srityse, ir dabar tos pacios neprivalomos rekomendacijos jgijo beveik
privalomg pobud] dél didelés FATF nariy dalies ir su rekomendacijomis susijusio sankcijy
mechanizmo. Be to, Sios beveik privalomos normos daznai buvo paverstos teisiSkai privalomomis
tarptautiniy kietyjy priemoniy dalimis. Kaip pazymi L. Borlini su F. Montanaro, tod¢] AML/CTF
srityje egzistuoja gilus ir dinamiSkas rySys tarp Svelniosios ir grieZtosios teisés, nes viena teisé
remiasi Kita ir stiprina jg nuolatinéje partnerystéje.!*3

ES, kaip ir FATF, parengé kovos su pinigy plovimu ir teroristy finansavimu strategija, kuri
grindZiama prevencija ir baudZiamuoju persekiojimu. Europos Sgjunga buvo pirmoji regioniné
organizacija, sukurusi i§samig kovos su pinigy plovimu ir teroristy finansavimu reguliavimo
sistemg. Taciau del didelés ES valstybiy nariy patirties baudZiamosiose bylose kriminalizavimas
pasirodé esgs sunkiau jgyvendinamas nei prevencija. ES teis¢je nebuvo nei bendros Sio
nusikalstamo paZeidimo apibréZties, nei suderintos bausmiy uz jj sistemos.'*

Pirmoji Kovos su pinigy plovimu direktyva (AMLD1) buvo priimta dar 1990 m., siekiant
uzkirsty kelig piktnaudziavimui finansy sistema pinigy plovimo tikslais. Joje buvo numatyta, kad
ipareigotieji subjektai, uzmegzdami verslo santykius, turi taikyti deramo klienty tikrinimo
reikalavimus, tokio kaip - nustatyti ir patikrinti klienty tapatybe, stebéti sandorius ir pranesti apie

jtartinus sandorius. Sie teisés aktai buvo nuolat perziiirimi siekiant sumazinti su pinigy plovimu ir

195 Borlini, Leonardo, Montanaro, Francesco, The Evolution of The Eu Law Against Criminal Finance: The
“Hardening” Of FATF Standards Within The EU, 2017
19 Ibid.
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teroristy finansavimu susijusia rizikg.!®” Diskutuojant dél Pirmosios kovos su pinigy plovimu
direktyvos, Europos Komisija ir valstybés narés nusprendé, kad pinigy plovimas ES lygmeniu
turéty buti uzdraustas, o ne kriminalizuotas. Taciau Sioje direktyvoje taip pat buvo pateikta
deklaracija, kurioje valstybés narés raginamos kriminalizuoti pinigy plovimg. Vélesnése pinigy
plovimo prevencijos direktyvose buvo laikomasi to paties poZzitrio.'*

Po daugiau nei 10 mety buvo priimta antroji direktyva, i§ dalies pakeitusi pirmajg.!*® Po to
kai 1995 ir 1998 m. Europos Komisija pateike ataskaitas apie AMLD]1 jgyvendinimg ir 1996 m.
FATF atnaujino savo rekomendacijas. Atsizvelgdama i $iuos pokycius, Europos Komisija pasiiilé
direktyva, kuri i§ esmés pakeit¢ AMLD1. 2001 m. buvo priimta Antroji kovos su pinigy plovimu
direktyva (AMLD2). | naujaja direktyva jtraukti tokie jpareigotieji subjektai kaip kazino,
prekiautojai didelés vertés prekémis, nekilnojamojo turto agentai ir teisininkai. Joje taip pat
gerokai iSplésta, kas pagal kovos su pinigy plovimu teisine sistemg laikoma nusikalstama veikla.>*
Sios direktyvos buvo 2005 m. buvo apjungtos treciosios direktyvos (AMLD3).20! 2004 m.
atnaujinus FATF rekomendacijas ir daugiau démesio skyrus terorizmo finansavimo problemai,
pinigy plovimo situacija v¢él pasikeité. Todel Europos Komisija pasitlé visiskai naujg direktyva,
kuri pakeité esamg teising sistemg. Siame pasitilyme taip pat nustatytas rizika pagrjstas poziiiris,
pagal kurj mazesnés rizikos atvejais sitiloma taikyti supaprastinta deramg patikrinima, o didelés
rizikos atvejais - sustiprintag deramg patikrinimg. 2°? TreCigja pakeitusi ketvirtoji (AMLD4)

direktyva jsigaliojo 2015 m.2%

Po jos netrukus seke ir penktoji direktyva (AMLDY), jsigaléjusi
2020 mety sausio ménesj ir i§ dalies pakeitusi ketvirtajg.??* Nepraéjus né pilniems metams, 2020

gruodzio mén. jsigal¢gjo dar viena nauja direktyva, skirta kovoti su pinigy plovimu

197 BEuropean Comission, Anti-money laundering and countering the financing of terrorism,
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-
management/anti-money-laundering-and-countering-financing-terrorism_en

198 Borlini, Leonardo, Montanaro, Francesco, The Evolution of The Eu Law Against Criminal Finance: The
“Hardening” Of FATF Standards Within The EU, 2017

199 Directive 2001/97/EC of the European Parliament and of the Council of 4 December 2001 amending Council
Directive 91/308/EEC on prevention of the use of the financial system for the purpose of money laundering -
Commission Declaration

200 vandezande, Niels, Virtual Currencies: A Legal Framework, 281 psl., 2018 m.

201 Komisijos Direktyva 2006/70/EB, 2006 m. rugpjicio 1 d., nustatanti Europos Parlamento ir Tarybos direktyvos
2005/60/EB jgyvendinimo priemones, susijusias su ,,politikoje dalyvaujanc¢iy asmeny* apibrézimu, ir supaprastinto
deramo klienty tikrinimo procediiroms taikomus techninius kriterijus bei iSimtis, suteikiamas dél to, kad finansine
veikla verc¢iamasi retai arba labai ribotai

202 Vandezande, Niels, Virtual Currencies: A Legal Framework, 281 psl., 2018 m.

203 Europos Parlamento ir Tarybos Direktyva (ES) 2015/849, 2015 m. geguzés 20 d., dél finansy sistemos
naudojimo pinigy plovimui ar teroristy finansavimui prevencijos, kuria i§ dalies kei¢iamas Europos Parlamento ir
Tarybos reglamentas (ES) Nr. 648/2012 ir panaikinama Europos Parlamento ir Tarybos direktyva 2005/60/EB bei
Komisijos direktyva 2006/70/EB

204 Europos Parlamento Ir Tarybos Direktyva (ES) 2018/843, 2018 m. geguzés 30 d, kuria i$ dalies kei¢iama
Direktyva (ES) 2015/849 dél finansy sistemos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos ir i$
dalies keic¢iamos direktyvos 2009/138/EB ir 2013/36/ES
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baudZiamosiomis teisés priemonémis.?’®> Tokia direktyvy kaita per salyginai trumpg laiko tarpa,
galima teigti, akivaizdziai parodo, jog pinigy plovimo problematika yra ypa¢ aktuali ir greitai

2012 m. Europos Komisija pripazinus, kad reikia periodiskai perzitiréti teising sistema, kad
bty atsizvelgta | naujai kylancias grésme, Komisija atkreipé démesj i keletg nedideliy pakeitimy,
kuriuos reik¢jo atlikti, kad teisiné sistema atitikty naujai i§ dalies pakeistas FATF
rekomendacijas.?%

Kaip teigiama ALMD4 preambuléje, $i Direktyva skirta kovoti su pinigy plovimo grésme
bei matomas jau minétas siekis suderinti Europos Sagjungos reguliavima su FATF
rekomendacijomis. Direktyvoje pateikiama gana plati pinigy plovimo samprata, kuri skamba taip:

o, Turto konversija arba perdavimas, Zinant, kad sis turtas yra gautas is nusikalstamos
veiklos arba dalyvaujant tokioje veikloje, siekiant nuslépti arba uzmaskuoti neteisétq turto
kilme arba siekiant padeéti kokiam nors asmeniui, kuris dalyvauja tokioje veikloje, isvengti
teisiniy to asmens veiksmy pasekmiy,

o Turto tikrojo pobiidzio, Saltinio, vietos, disponavimo, judéjimo, teisiy ar nuosavybés teisiy
i turtq slépimas arba uzmaskavimas, zinant, kad toks turtas yra gautas is nusikalstamos
veiklos arba dalyvaujant tokioje veikloje;

o Turto jsigijimas, turéjimas arba naudojimas, jo gavimo metu zinant, kad Sis turtas gautas
is nusikalstamos veiklos arba dalyvaujant tokioje veikloje,

e Dalyvavimas, bendrininkavimas, pasikésinimas jvykdyti ir pagalba, kurstymas,
palankesniy sqlygy sudarymas ir patarimai vykdant bet kurj is a, b ir ¢ punktuose nurodyty
veiksmuy. <27

Savoka turtas, pagal 3 str. 3 d. yra suprantama, kaip: ,,<...> bet koks fizinis arba ne fizinis,

kilnojamasis arba nekilnojamasis, materialus arba nematerialus turtas ir bet kokios formos,
iskaitant elektroning ar skaitmening, teisiniai dokumentai arba priemonés, jrodantys nuosavybés
teise j Sj turtqg arba su juo susijusias teises*. O veikla yra pripazistama pinigy plovimu net tada,
kai veiksmai, dél kuriy atsirado turtas, skirtas pinigy plovimui, buvo vykdomi kitos valstybés narés
teritorijoje ar treciosios valstybés teritorijoje (1 str. 4d).

Pagal 2 straipsnio 1 dalj prie privalomy subjekty priskiriamos kredito jstaigos, finansy jstaigos,

fiziniai ar juridiniai asmenys, vykdantys profesing veikla, pavyzdziui, auditoriai, mokesciy
konsultantai, taip pat notarai ir kiti nepriklausomi teisininkai, dalyvaujantys sudarant finansinius

ar nekilnojamojo turto sandorius ar jmoniy paslaugy teikéjai, nekilnojamojo turto agentai ir

205 Europos Parlamento ir Tarybos Direktyva (ES) 2018/1673, 2018 m. spalio 23 d., dél kovos su pinigy plovimu
baudziamosios teisés priemonémis

206 Vandezande Niels, Virtual Currencies: A Legal Framework, 282 psl., 2018 m.

207 Ibid. 1 str. 3 d.
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azartiniy loSimy paslaugy teikéjai. Pazymeétina, kad 4 straipsnio 1 dalyje reikalaujama, kad
valstybés narés iSplésty direktyvos taikymo sritj, jtraukiant kitas profesijas ir kity kategorijy
jmones, kurios uzsiima veikla, kuri ypa¢ gali biiti naudojama pinigy plovimui ar teroristy
finansavimui, tafiau nepatenka j 2 straipsnyje iSvardyty jpareigotyjy subjekty sarasa. Galima
daryti iSvada, kad tokia pareiga jpareigoja valstybes vykdyti nuolating pinigy plovimo nusikaltimy
priezitrg ir rizikos vertinima.

Atkreiptinas démesys, kad jpareigotieji subjektai privaléjo atlikti deramg klienty patikrinima,
kuris taip pat minimas FATF rekomendacijose, ir apima kliento identifikavima, kliento tapatybés
nustatymg. Kadangi direktyva grindZiama rizikos nustatymu, valstybés narés gali pasirinkti
mazesnés rizikos sektorius ir leisti jpareigotoms jmonéms atlikti paprastesnj deramg klienty
patikrinimg (15 straipsnio 1 dalis).

Galiausiai kiekviena Salis naré, turi jsipareigoti jsteigti finansinés Zvalgybos padalinj, kuris
veiksmingai kovoty su pinigy plovimu ir terorizmo finansavimu. Ipareigotieji subjektai privalo
bendradarbiauti su FZP ir, jei turi pagrindo manyti, savo iniciatyva pranesti apie 1é8as, gaunamas
i$ neteisétos ar nusikalstamos veiklos.? Atsizvelgiant j tai, kad pinigy plovimas yra tarptautinio
pobidzio, reikalaujama bendradarbiauti tiek Salies viduje, tiek tarptautiniu mastu.?% Galima
matyti, jog Sios taisyklés tiesiogiai siejasi su FATF ypa¢ skatinamu politikos formavimu, kuris
pagristas bendradarbiavimu tiek nacionaliniu, tiek tarptautiniu lygmeniu.

Sio darbo apimtyje, nors virtualiosios valiutos tiesiogiai nepateko j AMLD4 taikymo sritj,
platus turto sgvokos aiSkinimas rodo, kad kovos su pinigy plovimu teisin¢ sistema neapsiriboja
iprastais, fiziniais banknotais ar monetomis, bet apima ir materialy bei nematerialyjj turta.2'° Siuo
atveju galima teigti, kad virtualiosios valiutos gali biiti laikomos nematerialiuoju turtu ir, kad
kovos su pinigy plovimu taisyklés gali biiti taikomos virtualiosioms valiutoms, gautoms vykdant
neteiséty veiklg arba naudojamoms teroristy finansavimui.?!!

Taciau N. Vandezande teigimu, kiti suabejojo ar virtualiosios valiutos paslaugas teikiantys
subjektai, tokie kaip virtualiy valiuty keityklos, galéty biiti laikomi jpareigotaisiais subjektais,
kuriems taikoma kovos su pinigy plovimu teisin¢ sistema. Remiantis direktyva, jpareigotieji
subjektai turéjo pranesti apie veikla, kuri gali buiti susijusi su pinigy plovimu arba teroristy
finansavimo veikla. Todél tokiu atveju, jeigu virtualiyjy valiuty paslaugy teikéjai néra jtraukiami

1 kovos su pinigy plovimu teisinés sistemos taikymo sritj, manomai, apie pinigy plovimo veikla

208 Ibid. 33 1d. ap.

209 Ibid. 3 skirsnis. Bendradarbiavimas

219 Vandezande, Niels, Virtual Currencies: A Legal Framework, 295 psl., 2018 m.
21 Ibid.
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naudojant virtualigsias valiutas nebiity praneSama. Todél visa laikg buvo islikes klausimas, ar kiti
virtualiosios valiutos paslaugy teikéjai gali patekti j kity jpareigotyjy subjekty taikymo sritj.!2

Taigi, AMLDA4 kaip ir pries tai buvusiose direktyvose virtualios valiutos néra minimos, ta¢iau
kiek véliau buvo iniciuoti teis¢kiiros veiksmai, kad su virtualiomis valiutomis susij¢ subjektai biity
jtraukti  direktyvy pries pinigy plovimg taikymo sritj. D¢l Sios priezasties svarbu atsizvelgti kokiy
veiksmy buvo imamasi bei koks buvo atlickamas virtualiy valiuty vertinimas iki jsigaliojant
AMLDS.

Pragjus vos vieneriems metams po AMLD4 priémimo, Europos Komisija pateiké Europos
Parlamentui ir Tarybai komunikata su veiksmy planu, kuriuo siekiama sustiprinti kova su
terorizmo finansavimu, kurj paskatino tuo metu ES ir kitose Salyse jvykdyti teroro aktai. Kadangi
Europos Sajungos pinigy plovimo politika neatsiejama nuo teroristy finansavimo, todél direktyvos
perzitra kovos su terorizmo finansavimu klausimais taikoma ir pinigy plovimo nusikaltimams,
pasiule 1§ dalies keisti Kovos su pinigy plovimu nuostatas, jtraukiant virtualios valiutos
konvertavimo platformas. ]Jvertinta reali rizika, jog siekdamos nuslépti sandorius, teroristy
organizacijos gali pasinaudoti virtualiomis valiutomis, nes tokie sandoriai, nors ir fiksuojami,
taciau néra jokio jtartinai veiklai nustatyti skirto praneSimy teikimo mechanizmo, kuris prilygty
tam, kuris yra tradicinéje bankininkystéje. Kadangi buvusiu laiku virtualios valiutos nebuvo
reglamentuojamos, Komisija pasitilé anoniminj valiutos konvertavimg pavesti kompetentingy
institucijy kontrolei, i$plésdama Kovos su pinigy plovimu direktyvos taikymo sritj taip, kad ji
aprépty virtualiosios valiutos konvertavimo platformas, siekiant uztikrinti, kad jos biity
lygmeniu. Taip pat buvo svarstoma, kaip reguliavimo perimetras galéty pasiekti ir prie interneto
prijungtu virtualiy valiuty piniginiy paslaugy teikéjus.?!#

Tais paciais metais Komisija teige, kad valdzios institucijos nekontroliuoja virtualiyjy
valiuty sandoriy Europos Sajungoje ir kad néra konkreciy teisés akty, kuriuose bty nustatyti
stebésenos reikalavimai. Todél virtualiyjy valiuty keityklos ir piniginiy saugojimo paslaugy
teikéjai turéty buti paskirti jpareigotiems subjektams pagal ketvirtaja Kovos su pinigy plovimu
direktyva ir jpareigoti jgyvendinti prevencines priemones bei praneSti apie jtarting veikla.

Komisijos teigimu, naujosios rekomendacijos padéty sumazinti su virtualiosiomis valiutomis

212 Ibid. 298 psl.

213 Europos Komisija, Komisijos komunikatas Europos Parlamentui ir Tarybai, Kovos su teroristy finansavimu
stiprinimo veiksmy planas, 3 psl., 2016 m., https://eur-lex.europa.eu/resource.html?uri=cellar:e6e0de37-ca7c-11e5-
a4b5-01aa75ed71a1.0010.02/DOC_1&format=PDF

214 Ibid. 5 psl.
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susijusi anonimiSkumg, todél padidéty kovos su pinigy plovimu ir teroristy finansavimu
veiksmingumas.?!?

2017 m., Europos Komisijos ataskaitoje Europos Parlamentui ir Tarybai dél pinigy
plovimo ir teroristy finansavimo rizikos, turin€ios itakos vidaus rinkai ir tarpvalstybinei veiklai, i§
naujo jvertinama, jog virtualiosios valiutos kelia didel¢ pinigy plovimo ir teroristy finansavimo
rizikg. Teigiama, kad nors kai kurios valstybés narés nusprendé Siuos finansinius produktus
reglamentuoti pagal nacionalinius teisés aktus, visa ES teisékiiros sistema Siuo atzvilgiu nebéra
tinkama. Taigi, nors ir stengiamasi sitlyti naujus techninius sprendimus, kad biity padidintas
finansiniy paslaugy greitis, saugumas ir veiksmingumas, tai sukuria daugiau naujy galimybiy
nusikaltéliams.?!® Komisijos pasitilyme dél AMLD4 pakeitimo buvo teigiama, kad tiek virtualiyjy
valiuty mainy platformos, tiek piniginiy paslaugy teikéjai biity jpareigoti iki minimumo sumazinti
sandoriy duomeny anonimiSkumg. Be to, grieZtesni atsakingy institucijy, jskaitant priezitiros
institucijas, bendradarbiavimo reikalavimai padés veiksmingai perduoti informacijg tarp Saliy. Kai
kurie 1§ sprestinyg klausimy apimty padidinto deramo klienty tikrinimo procesy pobud; didelés
rizikos treciosiose Salyse, o tai leisty sukurti vieningesng strategija Sioje srityje. Be to, bty galima
iSplésti taikymo sritj ir padaryti lengviau prieinamg tikryjy savininky registruose esancig

informacija.?!’

3.3.3 AMLDS veikimo sritis

Kaip jau minéta skyriuje apie AMLD4 taikymo sritj, nuo pat direktyvos taikymo pradzios
ji buvo pagrindiné teisékiiros priemong, skirta uzkirsti kelig Europos Sajungos finansy sistemos
naudojimui pinigy plovimui ir terorizmo finansavimui. Siekiant spresti su pinigy plovimu ir
teroristy finansavimu susijusias problemas, direktyvoje buvo nustatyta teisiné sistema, pagal kurig
buvo reikalaujama, kad valstybés narés nustatyty rizika, ja iSanalizuoty ir imtysi priemoniy jai
sumazinti.

Atkreiptinas démesys, jog FATF rekomendacijas, AMLD4 bei AMLDS direktyvas jungia
bendras bruozas - rizikas paremtas pozilris, kuriuo siekiama palengvinti rinkos dalyviams
tenkancig nastg ir palengvinti reguliavimo priemoniy jgyvendinimg. Laikantis Sio poZidrio daroma

prielaida, kad kovos su pinigy plovimu ir teroristy finansavimu sistemos sudedamosios dalys -

215 Europos Komisija, Pasitilymas Europos Parlamento Ir Tarybos Direktyva i§ dalies keicianti Direktyva (ES)
2015/849 dél finansy sistemos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos ir i$ dalies kei¢ianti
Direktyva 2009/101/EB, 12 psl., 2016 m.

216 Eyropean Comission, Report From The Commission To The European Parliament And The Council on the
assessment of the risks of money laundering and terrorist financing affecting the internal market and relating to
cross-border activities, 2017

27 Ibid. 12 psl.
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ypac reguliavimas, reikalavimy laikymasis ir kontrolé - turéty buti apibréZtos atsizZvelgiant |
pavojus, kuriems sumazinti jos skirtos. Todél ji grindZiama tikslais, kuriy reikia siekti taikant tam
tikrus elgesio standartus, kuriuos turi apibréZti pacios jpareigotosios Salys, atsizZvelgdamos ]
unikalias aplinkybes ir daugeliui situacijy budingus pavojus.>'3

Kaip rodo ES kovos su pinigy plovimu politika, rizika grindZiamas poZitiris paprastai yra
veiksmingesnis uZz taisyklémis grindZiamg poZitrj, t. y. kovos su pinigy plovimu taisykliy rinkinj,
kuriame neatsiZvelgiama ] skirtingg organizacijy pobudj ir rizikos pobudj. Pirmiausia, jis suteikia
Jpareigotiesiems subjektams paprastg ir nebrangy metoda maZzmeninei bankininkystei ir atvejams,
apskritai neturintiems iSskirtiniy rizikos ypatybiy. Tuo tarpu kai rizikos dydis didéja,
jpareigotosios organizacijos privalo rinkti daugiau informacijos apie savo klientus.?!

Kalbant apie pinigy plovima pasitelkiant virtualias valiutas, penktosios direktyvos
preambuléje teigiama, jog dabartinés vis labiau populiar¢jancios finansinés technologijos,
nepaisant did¢jancios jy sklaidos, nebuvo reguliuojamos Europos Sajungos teisés aktais. Todél
siekiant neatsilikti nuo technologinés pazangos ir besiformuojanciy tendencijy, buvo ypac svarbu
imtis papildomy priemoniy. 2° Tai paskatino daugiau démesio skirti virtualiosios valiutos
konvertavimo paslaugy teikéjams ir depozitiniy piniginiy paslaugy teikéjams, kuriems netaikomas
Europos Sajungos reguliavimas. Tad atsirado biitinybé iSplésti AMLD4 taikyma, itraukiant
virtualios valiutos konvertavimo ir depozitiniy piniginiy paslaugy teikéjus.??!

AMLDS direktyvoje pirma kartg reikalaujama, kad du virtualiyjy valiuty rinkos dalyviai -
keityklos ir depozitiniy piniginiy paslaugy teik¢jai - laikytysi kovos su pinigy plovimu pareigy.

v —

Vv —

reikalingas skaidrumas Europos Sajungos virtualiy valiuty sektoriuje. ALMDS reguliavimo
perimetru siekiama uztikrinti, kad virtualiyjy valiuty konvertavimo j fiat valiutas paslaugy teikéjai,
taip pat depozitiniy piniginiy paslaugy teikéjai, pries teikdami savo produktus ar paslaugas, atlikty
deramg klienty patikrinima.

Prisimenant virtualiy valiuty sgvoka, Sioje direktyvoje jos apibréziamos kaip: ,,virtualioji
valiuta — skaitmeniné vertés forma, kuri néra iSleista arba uztikrinta centrinio banko ar vieSosios

valdZios institucijos, nebiitinai susieta su teisés aktais nustatyta valiuta ir neturinti teisinio valiutos

218 Borlini, Leonardo, Montanaro, Francesco, The Evolution of The Eu Law Against Criminal Finance: The
“Hardening” Of FATF Standards Within The EU, 2017

219 Ibid.

220 Europos Parlamento Ir Tarybos Direktyva (ES) 2018/843, 2018 m. geguzés 30 d, kuria i$ dalies kei¢iama
Direktyva (ES) 2015/849 dél finansy sistemos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos ir i$
dalies keic¢iamos direktyvos 2009/138/EB ir 2013/36/ES
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ar pinigy statuso, taciau pripazjstama fiziniy arba juridiniy asmeny kaip atsiskaitymo priemon¢ ir

galinti buti perduodama, laikoma arba parduodama elektroniniu budu* 2

, galima iSskirti
pozymius, jog i AMLDS taikymo sritj patenka tos valiutos, kurios gali biiti perduotos, laikomos
ar parduodamos elektroniniu biidu, néra atsizvelgiama | tai ar tai dvikryptés ar vienkryptés
virtualios valiutos, t. y. ar jos jsigyjamos uZz realius pinigus ir véliau panaudojamos tik virtualiuose
pasauliuose, jsigyjant prekes ar paslaugas, ar jos gali biiti perverdamos j kitas virtualias valiutas ir
jomis prekiaujama virtualiy valiuty rinkose.

Autoré noréty atkreipti démesj, jog direktyvoje lietuviy kalba vartojama sgvoka
»atsiskaitymo priemoné®, taciau angly kalba ta pati sgvoka jvardinama kaip ,, means of exchange “,
kas galéty buti suprantama kaip ,,mainy priemoné*. Biitent dél pastarojo supratimo kai kurie
mokslininkai analizuoja §ig savokos dalj. Siuo atveju galima baty pazyméti L. Haffke et al.
nuomong, jog kiekvienas virtualios valiutos naudojimas apima jos mainus - arba j kitg virtualia
valiutg arba | fiat valiuta, arba | kitg preke ar paslaugg. Taciau Siy autoriy nuomone, toks platus
aiSkinimas yra klaidingas, nes taip placiai aiSkinama sgvoka neturéty beveik jokios ribojamosios
funkcijos. Tokiu atveju, beveik viskas (net ir pvz., akmenys) gali biiti tokiu biidu naudojama kaip
mainy priemon¢. Todél kovos su pinigy plovimu teisés aktai galéty biiti iSplésti iki sistemos, kuria
siekiama stebéti visus privaciy prekiy sandorius.??*

Atsizvelgiant  papildyta jpareigotyjy subjekty sarasg galima atrasti spragy. Pagal AMLDS
reguliavima, ] jpareigotyjy subjekty sarasa patenkancios virtualiyjy valiuty keityklos, rodo, kad
virtualiyjy valiuty kovos su pinigy plovimu reguliavimo taikymo sritis apsiriboja tik tam tikromis
dvikryp¢iy schemy virtualiosiomis valiutomis, t. y. tada kai uZ fiat valiutas yra jsigyjamos
virtualios valiutos ir atvirkS§¢iai. | taikymo srit] nepatenka kitos virtualiyjy valiuty schemos,
iskaitant virtualiyjy valiuty mainus } kitas virtualias valiutas. Taip pat nepatenka ir virtualios
valiutos, naudojamos prekéms ir paslaugoms gauti, nereikalaujant jy keisti | teiséta mokéjimo
priemone ar panaSias priemones, arba naudojantis piniginés paslaugy teik&jo paslaugomis.??
Todé¢l Sioje vietoje sudaroma galimybé¢ virtualiy valiuty keitykloms iSvengti prievoliy pagal
AMLDS. Galima daryti prielaida, jog ES teisés akty leidéjai pasirinko nereguliuoti virtualiy
valiuty keitykly j virtualias valiutas dé¢l fakto, jog jos neturi tiesioginio rysio su fiaf valiuty sistema.
L. Hafftke et al. nuomone, toks argumentas yra ypac klaidingas. Visy pirma, pacioje direktyvoje

pripazjstama, kad nusikaltéliai gali pervesti pinigus ] Sajungos finansy sistema. Be kita ko, fiat

223 Europos Parlamento Ir Tarybos Direktyva (ES) 2018/843, 2018 m. geguzés 30 d, kuria i$ dalies kei¢iama
Direktyva (ES) 2015/849 dél finansy sistemos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos ir i$
dalies keic¢iamos direktyvos 2009/138/EB ir 2013/36/ES
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valiutos sistemoje klasikines fiat valiutos keityklos jau yra jpareigotieji subjektai pagal AMLDA4.
Itraukdami virtualiy valiuty keityklas, kaip jpareigotuosius subjektus, jstatymy leid¢jai AML
reguliavimo poziliriu sinchronizuoty virtualiyjy valiuty sistemas su fiat valiuty sistema. Tai yra
svarbu, nes virtualiy mainai kelia panasia pinigy plovimo ir terorizmo finansavimo rizika, nes
kei¢iama viena valiuta  kitg. Todél logiska, kad virtualiy valiuty mainams biity taikomi kovos su
lengviausia padaryti pakeitus paslaugy teikéjy, teikianciy virtualiyjy valiuty ir fiat valiuty mainy
paslaugas, apibréztj. Tad biity rekomenduoja valstybéms naréms i§ dalies pakeisti jpareigotojo
subjekto apibrézt], jog buty jtraukiami paslaugy teikéjai, teikiantys mainy paslaugas tarp
virtualiyjy valiuty ir fiat valiuty arba tarp virtualiyjy valiuty.

Pereinant prie depozitiniy piniginiy paslaugy teikéjy, remiantis AMLDS 1 str. d . 19 p.
tokiy paslaugy teikéjas apibiidinamas kaip: ,,subjektas, kuris teikia paslaugas, skirtas privatiems
Sifravimo raktams savo klienty vardu apsaugoti ir virtualiosioms valiutoms laikyti, saugoti ir
perduoti®, tai galima suprasti, kaip subjektus, kurie teikia saugojimo paslaugas klienty vardu. Be
to, kaip nurodyta anks¢iau, yra programinés jrangos piniginiy paslaugy teikéjy, kurie teikia
paslaugas, skirtas prisijungti prie virtualiyjy valiuty tinkly. Kadangi jie nelaiko rakty savo klienty
vardu, o tik suteikia galimybe klientams saugoti savo virtualigsias valiutas, galima daryti pagrista
iSvada, kad tokie programinés jrangos piniginiy paslaugy teikéjai néra saugotojai piniginiy
paslaugy teikéjy atzvilgiu. Todél AMLDS reguliavimo perimetras neapima visy galimy piniginiy
paslaugy teikéjy. 227 G. Soana teigimu, asmuo, norintis naudoti virtualig valiutg, neteisétais
tikslais, gali tiesiog laikyti savo raktus Saltosiose piniginése ir taip iSvengti bet kokios prieziiiros.
228 Be kita ko, sgsajy, leidzian¢iy sgveikauti su bloky grandine rankiniu biidu jvedant privatyjj
rakta, teikéjai taip pat nepatenka j AMLDS taikymo sritj.

Siuo klausimu pasisakantys L. Haffke et al., teigia, kad AMLD5 gali biuti netaikoma
visiems piniginiy paslaugy teikéjams saugotojams, nes jie uzuot saugoj¢ privacius raktus, gali
reikalauti, kad naudotojai jvesty privacius raktus rankiniu budu. Jei piniginiy paslaugy teikéjai taip
pritaikyty savo verslo modelj, jie nebebity jpareigotieji subjektai pagal AMLDS. Sie mokslininkai
kelia klausimg ar AMLDS5 taikymo sritis turéty biti iSplésta, jtraukiant ne saugotojy piniginiy
paslaugy teikéjus ir sgsajos teikéjus. Autoriy nuomone, tai néra pagrista, nes jei AML reguliuoty
visy trijy tipy paslaugy teikéjus, nebebiity jmanoma pervesti virtualiyjy valiuty bloky grandingje
be pirmojo identifikavimo, kas reiSkia, jog joks sandoris nebebiity jmanomas jvykdyti

prisidengiant pseudonimu ar anonimiskai. L. Haffke et al. teigimu, palyginti su grynaisiais pinigais
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virtualiosios valiutos biity pernelyg reguliuojamos, nes bet koks sandoris grynaisiais pinigais tarp
dviejy zmoniy gali biti visiSkai anonimiSkas. Tod¢l svarbu pazyméti, jog bloky grandinés sandorio
vertinimas pagal kovos su pinigy plovimu jstatyma neturéty priklausyti nuo naudojamos piniginés
ar piniginiy paslaugy teikéjo tipo. Kadangi privaiam sandoriui grynaisiais pinigais AML
jstatymas netaikomas, tai neturéty buti taikomas ir priva¢iam sandoriui virtualiomis valiutomis.
Jei visos virtualiy valiuty keityklos taps jpareigotaisiais subjektais, néra reikalo piniginiy paslaugy
teikéjams taikyti AML jstatyma.???

Kadangi AMLDS5 daugiausia démesio skiriama virtualiyjy valiuty konvertavimo | fiat
valiutas pinigus ir atvirk$ciai paslaugy teikéjams, taip pat piniginiy paslaugy teikéjams, galima
sakyti, kad kitiems virtualiyjy valiuty rinkos dalyviams skiriama mazai reguliavimo démesio arba
jo visai neskiriama. Pavyzdziui, kaséjy pramoné néra jtraukta ;| AMLDS teisés akty, kuriais
reglamentuojamos ES pastangos kovoti su pinigy plovimu ir terorizmo finansavimu, reguliavimo
perimetra. Taciau Sioje vietoje nuomones iSsiskiria, Stai D. S. Ramalho ir N. I. Matos teigia, jog
Sie subjektai nepatenka j direktyvos taikymo sritj, nes nesaugo piniginiy 1éSy, taciau tokia iSimtis
gali biiti priestaringa. Siuo atveju, nejmanoma atmesti galimybés naudoti kasybos centrus pinigy
plovimo tikslais, tai galéty buti suprantama, kad prevencinés priemonés yra aktualios ir Sioje
veikloje. Taip atsitiks, pavyzdziui, jei kasybos grupés valdytojas, gaves kasybos veiklos metu
gautg pirmapradziy bitkoiny partija, pasiliks juos sau, o neteisétos kilmes bitkoinus iSplatins
kitiems kaséjams.?*® Su tokia nuomone nesutinka L. Haffke et al., teigdami, i§ pirmo zvilgsnio
gali atrodyti, kad biity nuoseklu visiems kas¢jams taikyti AML reikalavimus. Taciau, autoriy
nuomone, tai blity nepagrista: kas¢jai neturéty tapti jpareigotaisiais subjektais. Naudojimasis
kasybos paslaugomis pinigams plauti néra ypatingas bruozas lyginant su kitomis pinigy plovimo
veiklomis, atsizvelgiant | bendra ekonominj cikla. Pavyzdziui, galima jsteigti netikrag parduotuve,
kurioje biity galima plauti neteisétai jgytus pinigus - arba jsteigti virtualiy valiuty kasybos grupe.
L. Haffke ef al. nuomone abi veiklos susijusios su vienodomis pinigy plovimo rizikomis, todél
turéty biti traktuojamos reguliavimo pozitriu - vienodai.?’!

I direktyvos taikymo sritj taip pat nepatenka mai§ymo paslaugy teikéjai. Siuo atveju, D. S.
Ramalho, N. I. Matos bei L. Haffke et al. nuomonés sutampa ir autoriai sutinka, jog $i sritis bene
problemiskiausia reguliavimo atzvilgiu, nes maiSymo operacijos, nors daznai atlickamos teisétais
tikslais, siekiant apsaugoti asmeninj turtag ar naudotojo privatuma, taip pat jos suteikia

anonimiskuma sistemoje kuri daznai naudojama neteisétai veiklai. Atsizvelgiant | tai, kad
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maiSymo operacijos atlieka svarby vaidmen; ir teisétai apsaugant virtualias valiutas, ir neteisétai
slepiant jy galima nusikalstamg kilme, biity ypac svarbu, kad tokio pobiidzio paslaugy teikéjams
biity aiskiai taikoma direktyva. Nepaisant to, kad Sios paslaugos dazniausiai yra susijusios su
piniginiy paslaugy teikéjais, ypac piniginiy, per kurias maiSomi bitkoinai - saugotojais, - todel
tokiais atvejais jiems taikomos direktyvoje numatytos prevencinés pareigos, tiesioginis jy
jtraukimas ] subjektyviaja Siy pareigy taikymo sritj, neatsizZvelgiant | piniginiy saugojimo
paslaugas, sustiprinty sistemos veiksminguma ir padéty i§vengti galimy reguliavimo spragy.>*?

Svarbu atkreipti démesj, jog nors virtuliy valiuty keitykly reguliavimas yra neabejotinai
svarbus mazinant atotriik] tarp kriptovaliuty ir jprasty rinky ir nusikaltéliai nuolat naudojasi Siomis
paslaugomis kaip priemone patekti j virtualiy valiuty rinka, taiau pakankamai motyvuoti asmenys
visada galés gauti prieigg prie virtualiosios valiutos rinkos per tikrg bendravima su kitais
asmenimis, kurie taip pat pasirenge¢ prekiauti virtualia valiuta. G. Soana teigimu, peer-to-peer
santykiai, nors uzima daugiau laiko nei naudojimasis keitykly paslaugomis, ypac jgyjant virtualiy
valiuty uz dideles suma, bet jie neturéty atmetami, kaip pasirinkimas plauti neteisétas léSas.
Taciau, jie taip pat néra jtraukti j direktyvos taikymo sritj.?3?

Taciau, be galimy trikumy, Europos teisés akty leidéjo sprendimas sukurti $ig sistemg yra
ypac svarbus, nes pirma kartg apibréziamos virtualiosios valiutos ir Sioje rinkoje dalyvaujantys
subjektai. Aiskios ir nuoseklios terminologijos nebuvimas yra pagrindiné Sios srities problema,
trukdanti komunikacijai ir pazangai. Kalbant apie reguliavimo gincus, patikima apibréztis Europos
teis¢je yra veiksmingumo ir aiSkumo aspektas. Jis taip pat siuncia aiskig zinig tiek valstybéms
naréms, tiek tradicinés ir virtualiosios rinkos dalyviams, jog virtualiosios valiutos yra aktuali tema
Europos lygmeniu, todé¢l biitinas reguliavimas. Tai ypac svarbu, nes virtualiosios valiutos yra ir
pavojus, ir potencialus ekonominés pazangos Saltinis. Todé¢l labai svarbu iSsaugoti ir uztikrinti jy
reguliuojamg vystymasi, nes visiSkai panaikinus reguliavimg kyla pavojus, kad Sia rinka
pasinaudos nusikaltéliai, jbaugins investuotojus ir naudotojus ir galiausiai nuslopins jy augimg.?**

Galiausiai, remiantis pra¢jusiy mety EBI ataskaita, teigiama, kad su virtualiomis
valiutomis susijusi rizika su laiku tik iSaugo. Kompetentingos institucijos tai aiSkino nuolatine
virtualiy valiuty rinkos plétra tiek sandoriy apimties, tiek klienty bazés poziiiriu. Su virtualiosiomis
valiutomis susijusi rizika Europos finansy sektoriui pirmiausia kyla tada, kai reguliuojamy kredito
ir finansy jstaigy klientai dalyvauja virtualiyjy valiuty sandoriuose arba veikia kaip virtualiojo
turto paslaugy teikéjai. Pagrindiné priezastis, d¢l kurios didéja pinigy plovimo ir terorizmo rizikos

poveikis, yra skaidrumo triikumas, susij¢s su virtualiojo turto sandoriais ir Siuose sandoriuose

232 Silva Ramalho, D., Igreja Matos, N. What we do in the (digital) shadows: anti-money laundering regulation and a
bitcoin-mixing criminal problem. ER4 Forum 22, 487-506

233 Ibid.

234 Soana, Giulio, Regulating cryptocurrencies checkpoints: Fighting a trench war with cavalry?, Wiley, 2021
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dalyvaujanéiy asmeny tapatybe.?**> EBI pastebi, kad kompetentingoms institucijoms ir toliau kyla
dideliy sunkumy siekiant neatsilikti nuo rinkos poky¢iy ir veiksmingai uZztikrinti dabartinés
reguliavimo sistemos vykdyma. Padeét] dar labiau apsunkina tai, kad dauguma ir tam tikros rusies

virtualiy valiuty operacijy dabar nepatenka j AMLDS taikymo sritj.?3

3.3.4 Kova su pinigy plovimu baudziamosios teisés priemonémis

Skyrelio apie pinigy plovimo ir teroristy finansavimo standarty minkstosios normatyvinés
strukttros poveikj Europos Sajungos teisei pradZioje buvo paminéta, kad dél didelés ES valstybiy
nariy patirties baudZiamosiose bylose kriminalizavimas pasirodé esgs sunkiau jgyvendinamas ir
ilga laikg nebuvo nei bendros $io nusikalstamo pazeidimo apibréZties, nei suderintos bausmiy uz
Ji sistemos. Sj_ fakta galima buvo laikyti dideliu trtkumu, atsizvelgiant j tai, jog direktyvomis buvo
siekiama harmonizuoti pinigy plovimg Europos Sajungos lygmeniu.

Harmonizavimo bandymuy butg ir anksCiau. Sutarties dél Europos Sgjungos veikimo
(SESV) 83 straipsnyje numatytas konkretus teisinis pagrindas priimti ES antrinés teisés aktus,
kuriais siekiama kovoti su ypac sunkiais nusikaltimais, turinCiais tarpvalstybinj mastg dél tokiy
nusikaltimy pobudZio ar poveikio arba dél ypatingo poreikio kovoti su jais bendrai.**’ Taciau uZuot
taikiusi SESV 83 straipsnj, 2015 m. geguzés mén. priimdama grieZtesnes kovos su pinigy plovimu
ir teroristy finansavimu taisykles, ES taiké SESV 114 straipsnj, kuris yra teisés akty derinimo
teisinis pagrindas. Kaip aiSkina L. Borlini bei F. Montanaro, jais buvo siekiama kovoti su
padidéjusia pinigy plovimo nusikaltimy rizika, standartizuoti pinigy plovimo sgvoka ES lygmeniu,
ypac tiksliau apibréZiant su ja susijusias pagrindines nusikalstamas veikas, siekiant formuoti
vienoda Sios nusikalstamos veikos supratimg. Tai buty buves pagrindas lengviau atlikti
tarptautinius tyrimus, sustipréty valstybiy nariy policijos, teismy ir FZP bendradarbiavimas.?*
Taciau ES valstybiy nariy baudziamieji jstatymai tebuvo labai skirtingi, nepaisant taip siekiamos
harmonizacijos. D¢l nuolatiniy nacionaliniy teisés akty skirtumy Europos Komisija, reaguodama
1 Sias problemas, pateiké pasitilyma dél teisés akto, dél pinigy plovimo ir nusikalstamu biidu igyty
pajamy konfiskavimo. 2012 m. Komisija pateike teisekiiros procediira priimamo akto pasiiilymo

plana, kuris biity priimtas remiantis Europos Bendrijy sutarties 83 straipsniu. Juo buvo siekiama

235 EBA, Opinion of the European Banking Authority on the risks of money laundering and terrorist financing
affecting the European Union’s financial sector, 2 psl., 2021,
https://www.eba.europa.eu/sites/default/documents/files/document _library/Publications/Opinions/2021/963685/Opi
nion%200n%20MLTF%20risks.pdf

236 Ibid.

237 Europos Sajungos ir Sutarties dél Europos Sajungos veikimo suvestinés redakcijos 2012/C 326/012012/C
326/01, 2012

238 Borlini, Leonardo, Montanaro, Francesco, The Evolution of The Eu Law Against Criminal Finance: The
“Hardening” Of FATF Standards Within The EU, 2017
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suderinti pinigy plovimo sagvoka visose ES valstybiy nariy teisinése sistemose. Sis teisés akto
pasitlymas biity s€kmingai uzbaiggs ES pastangas kovoti su pinigy plovimu, taciau sitilymas
nebuvo priimtas.?*® Taip galéjo buti dél to, kad valstybés nenoréjo suteikti ES daugiau jgaliojimy
baudziamosios teisés srityje, ypa¢ derinant tam tikry nusikaltimy apibréztis ir sankcijas.

Po pirminiy harmonizavimo bandymy, Direktyva Kovos su pinigy plovimu baudziamosios
teisés priemonémis buvo priimta tik 2020 m. ir yra naujausia kovos su pinigy plovimu teisés akty
paketo dalis, kurios, kaip ir pirminiy bandymy pagrindinis tikslas - suderinti pinigy plovimo
apibréztj, taikymo sritj ir sankcijas uz pinigy plovimo taisykliy pazeidimus nacionalingje teis¢je,
siekiant optimizuoti valstybiy nariy bendradarbiavimg. Naujoji teisiné sistema palengvina teismy
ir teisésaugos pareigiiny bendradarbiavimg kovojant su pinigy plovimu ir teroristy finansavimu.

Atkreiptinas démesys, jog Direktyvos siekis taip pat suderinti esama reglamentavima su
kitais tarptautiniais jsipareigojimais, pavyzdziui, tokiais kaip kylanciais i§ 2005 m. Europos
Tarybos konvencijos dél pinigy plovimo, nusikalstamu biidu jgyty pajamy slépimo, paieskos,
areSto ir konfiskavimo bei terorizmo finansavimo, taip pat siekiant suderinti su FATF
atnaujintomis rekomendacijomis. Naujoji direktyva parodo, jog pinigy plovimas bei su juo susijes
finansy sektoriaus vientisumui, stabilumui, reputacijai, taip pat ir visai Europos Sajungos vidaus
rinkai bei jos saugumui, paZymint, jog virtualiosios valiutos ir jy naudojimas vieni i§ rizikos
veiksniy, .40

Visy pirma, remiantis Direktyvos 2018/1673 3 str. 1 d., apibréziamas pinigy plovimo
nusikaltimas ir juo laikoma: ,, turto konversija arba perdavimas, zZinant, kad Sis turtas yra gautas
is nusikalstamos veiklos, siekiant nuslépti arba uzmaskuoti neteisétq turto kilme arba siekiant
padeéti kokiam nors asmeniui, kuris dalyvauja tokioje veikloje, isvengti teisiniy to asmens veiksmy
pasekmiy, turto tikrojo pobiidzio, Saltinio, vietos, disponavimo, judéjimo, teisiy ar nuosavybés
teisiy j turtq nuslépimas arba uzmaskavimas, Zinant, kad toks turtas yra gautas is nusikalstamos
veiklos, turto jsigijimas, turéjimas arba naudojimas, jo gavimo metu zinant, kad Sis turtas gautas
is nusikalstamos veiklos “.

Direktyvos tikslas kriminalizuoti pinigy plovima, kai jis padaromas tycia ir zinant, kad
buvo gautos pajamos i$ nusikalstamos veikos, todél Siame kontekste neturéty biti jokio skirtumo

tarp to, ar pajamos i§ nusikalstamos veikos buvo gautos tiesiogiai, ar netiesiogiai, ir to, ar i$

239 Ibid.
240 Europos Parlamento ir Tarybos Direktyva (ES) 2018/1673, 2018 m. spalio 23 d., dél kovos su pinigy plovimu
baudziamosios teisés priemonémis
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objektyviy faktiniy aplinkybiy galima daryti i§vada apie ketinimg ar zinojimga, kad pajamos i
nusikalstamos veikos buvo gautos.?*!

Reikéty paminéti, kad nusikalstama veika apibréziama kaip elgesys, uz kurj pagal
nacionaling teis¢ numatyta daugiau kaip vieneriy mety laisvés atémimo bausmeé, arba bet koks
nusikaltimas, uz kurj numatyta minimali daugiau kaip SeSiy ménesiy laisvés atémimo ar jkalinimo
bausmé. Direktyvoje tai apima net 22 veikas, kurios yra tokios, kaip: dalyvavimas organizuotos
nusikalstamos grupés ir reketo veikloje, terorizmas, neteiséta prekyba narkotikais ir
psichotropinémis medziagomis. Apimama ir korupcija, suk¢iavimas ir pan. I§skiriami nusikaltimai
aplinkai, nuzudymas, sunkus sveikatos sutrikdymas. Galiausiai tai yra ir mokestiniai nusikaltimai,
susij¢ su tiesioginiais ir netiesioginiais mokes¢iais, kaip nustatyta nacionalingje teis¢je, turto
prievartavimas, klastojimas, manipuliavimas rinka, bei kibernetiniai nusikaltimai, bei daugelis
kity veiky.?*?

Atsizvelgiant | tai, esminiai naujosios direktyvos aspektai - tai visy pirma suvienodintas
neteiséty veiksmy, kurie laikomi pinigy plovimo nusikaltimais, apibiidinimas, kuris yra pagrindiné
naujosios direktyvos sudedamoji dalis. Kitas svarbus pozymis tai, kad valstybés narés privalo
virtualigsias valiutas priskirti turtui, kuris gali biiti naudojamas pinigams plauti. Akivaizdu, kad
nusikalstamy veiky saraSas yra labai iSsamus ir kad daugel; 18 iSvardyty nusikalstamy veiky galima
tiesiogiai susieti su virtualiyjy valiuty naudojimu, kaip priemone atlikti mokéjimams, vietoj realiy
priemoniy taikymas biity lengvesnis, sitiloma, kad apkaltinamajj nuosprendj biity galima priimti
nekeliant reikalavimo ankstesniam apkaltinamajam nuosprendZziui dél tos nusikalstamos veiklos.
Taip pat neturéty biiti reikalaujama tiksliai nustatyti su ta nusikalstama veika susijusiy faktiniy
elementy ar aplinkybiy, be kita ko, turéty biti atsizvelgiama | tai, kad nusikalstama veika buvo
padaryta kitoje valstybéje naréje arba tre¢iojoje valstybéje.?**

Kitas direktyvos tikslas - kovoti su pinigy plovimu, tod¢l valstybés narés privalo uZztikrinti,
kad uz pinigy plovimo nusikaltimus biity baudZiama maZziausiai ketveriy mety laisvés atémimo
bausme. Nusikaltimus padariusiems fiziniams asmenims turéty biti numatytos papildomos
sankcijos ar priemonés, pavyzdziui, baudos.?* Valstybés narés taip pat turi teise nustatyti

sunkinancias aplinkybes, kurios gali apimti tokius veiksnius, kaip, pavyzdziui, iSplauty 1éSy suma

241 Bycrim, Wahl, Thomas, New Directive on Criminalisation of Money Laundering, 2019,
https://eucrim.eu/news/new-directive-criminalisation-money-laundering/

242 Ibid. 2 str. 1 p.

243 Eucrim, Wahl, Thomas, New Directive on Criminalisation of Money Laundering, 2019,
https://eucrim.eu/news/new-directive-criminalisation-money-laundering/

244 Europos Parlamento ir Tarybos Direktyva (ES) 2018/1673, 2018 m. spalio 23 d., dél kovos su pinigy plovimu
baudziamosios teisés priemonémis (12)

25 Ibid. (14)
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arba nusikaltimo pobiidis, pavyzdziui, korupcija, seksualinis iSnaudojimas, prekyba narkotikais ar
terorizmas.?*6

Paskutinis punktas - aiSkiau reglamentuojama, kuri valstybé naré turi jurisdikcijg ir kaip
sprendziami jurisdikcijos klausimai, pavyzdziui, ar veika visiskai ar i§ dalies buvo padaryta jos
teritorijoje, ar nusikaltelis yra tos Salies pilietis. Tam gali prireikti, kad valstyb¢ iSplésty savo
jurisdikcija nusikaltimams, padarytiems uz jos riby. Dél to gali biiti reikalaujama, kad nusikaltélis
biity nuolatinis tos valstybés gyventojas arba kad nusikaltimas, be kita ko, buty padarytas toje
valstybéje jsteigto juridinio asmens naudai.?*’

Apibendrinant galima teigti, jog §i direktyva pagaliau leido pasiekti Europos Sajungos nora
harmonizuoti pinigy plovimo apibrézt], taikymo sritj ir sankcijas uz pinigy plovimo taisykliy
pazeidimus nacionalinéje teis€je, taip optimizuojant valstybiy nariy bendradarbiavima, kuris yra
kertiné ne tik Europos Sajungos kovos su pinigy plovimu sistemos dalis, taciau ir svarbus FATF
rekomendacijy elementas, svarbiausiai, j Sios Direktyvos perimetra jtraukiant j virtualiy valiuty

savoka.

3.3.5 Reglamentas dél informacijos, teikiamos pervedant lésas

Apzvelgus direktyvas, taip pat reikty atkreipti démesj j reglamenta dé¢l informacijos,
teikiamos pervedant lésas, kuris yra vienas i§ Europos Sajungos teisés akty paketo, kuriuo
siekiama kovoti bei uZkirsti kelig pinigy plovimui ir terorizmo finansavimu. Reglamento
preambuléje teigiama, jog pinigy plovimas, teroristy finansavimas bei organizuotas
nusikalstamumas yra aktualios problemos, kurios reikalauja sprendimo visos Europos Sajungos
lygiu. Kol nebus igyvendintos konkrecios ES lygmens derinimo priemonés, pinigy plovéjai ir
teroristy finansuotojai galés laisvai naudotis laisvu kapitalo judéjimu integruotame Sajungos
finansy sektoriuje, kad padéty vykdyti savo neteisétas operacijas.?*® Todél, vadovaujantis FATF
15 rekomendacija, jau minéta kelioniy taisykle, Siuo reglamentu nustatomos taisyklés, pagal
kurias, siekiant uzkirsti kelig pinigy plovimui ir teroristy finansavimui, juos aptikti ir tirti, 1éSy
pervedimo metu turi buti teikiama informacija apie mokétoja ir gaveja, kai bent vienas i§ 1éSy
pervedime dalyvaujan¢iy mokéjimo paslaugy teikéjy yra jsisteiges Sajungoje. 2** Mokéjimo
paslaugy teikéjas privalo prie 1éSy pervedimy pridéti informacija apie mokétoja, pavyzdziui,
mokétojo varda ir pavarde, mokéjimo saskaitos numerj ir mokétojo adresa, taip pat oficialaus

asmens tapatybés dokumento numerj, kliento identifikavimo numerj arba kliento gimimo datg ir

246 Ibid (15)

247 Ibid. 10 str.

248 Europos Parlamento Ir Tarybos Reglamentas (ES) 2015/847, dél informacijos, teikiamos pervedant 1é3as, ir
kuriuo panaikinamas Reglamentas (EB) Nr. 1781/2006

249 Ibid. 1 str.
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vieta. Norint apdoroti mokéjimus, taip pat bitina pateikti informacijg apie gavejus, pavyzdziui, jy
varda, pavarde ir mokejimo saskaitos numeri. Matoma, jog yra reikalaujama panaSios
informacijos, kaip ir kliento pazinimo metu.?° Jei mokéjimo paslaugy teikéjas operacijos
vykdymo metu suzino apie trikstamg informacija, jis privalo pareikalauti, kad informacija bity
pateikta, kitu atveju, operacija bus laikoma netinkama vykdyti. 23! Tokio lygio operacijy
atsekamumas laikomas svarbia pinigy plovimo ir kity finansiniy nusikaltimy prevencijos,
nustatymo ir tyrimo priemone.?>2

Reglamentas tiesiogiai taikomas 1Sy pervedimams bet kokia valiuta, o 1éSos suprantamos
kaip banknotai ir monetos, pinigai saskaitoje arba elektroniniai pinigai, kaip apibrézta Direktyvos
2009/110/EB 2 straipsnio 2 punkte.?>?

Taigi, virtualiosios valiutos akivaizdziai nepatenka ] reglamento taikymo sritj, nes
neatitinka leéSy apibrézties, kuri yra salyginai siaurai nustatyta. Todé¢l atitinkamai galima teigti, kad
Sis reglamentas néra sukurtas specialiai kovai su pinigy plovimu naudojant virtualigsias valiutas.?>*
Kita vertus, pazvelge i naujausias FATF gaires dél rizikos vertinimu pagrjsto poziiirio j virtualyjj
turtg ir virtualiojo turto paslaugy teikéjus, matome, kad Sios taisyklés turéty buti pakeistos, ir

adaptuotos ir virtualiosios valiutos paslaugy teikéjams.

3.3.6 Tarptautinis bendradarbiavimas

Tarptautinés pastangos kontroliuoti pinigy plovima prevencinémis kovos su pinigy
plovimu priemonémis visada skatina didinti tarptautinj bendradarbiavimg AML teisés srityje.
Atsizvelgiant ] nusikaltimo tarp nacionalinj pobudj, tarptautinis bendradarbiavimas yra ypac
svarbus, nes pinigy plovimo nusikaltimui budingas tarptautinis elementas suteikia nusikaltéliams
pranasuma patalpinti iSplautg turta uz valstybés, kurioje buvo jvykdytas nusikaltimas jurisdikcijos
riby. Tai suvokdama ir FATF tarptautinio bendradarbiavimo stiprinimo klausimui, kaip minéta,
skyré 37-40 rekomendacijas.

Pasak E. Ebikake, tarptautinis bendradarbiavimas yra butinas ir dél valstybés suvereniteto
koncepcijos, kuri apriboja valstybés galimybes atlikti tyrimo ir vykdymo uZtikrinimo veiksmus tik
savo teritorijoje. Pagal tarptauting teis¢ vykdymo jurisdikcija yra iSimtinai teritorinio pobudZzio.

Valstybé, prasanti pagalbos iS kitos valstybeés, gali tai daryti oficialiomis priemonémis - savitarpio

230 1bid. 4 str. 1-2 d.

21 Ibid. 8 str.

252 Ibid. Direktybos preambulé

253 [bid. 3 str. 8 p.

254 European Parliament, Prof. Dr. Houben, Robby, Cryptocurrencies and blockchain, Legal context and
implications for financial crime, money laundering and tax evasion, 24 psl., 2018,
https://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%?20cryptocurrencies%20and%20blockcha
in.pdf
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teisine pagalba arba neoficialiomis priemonémis - savitarpio pagalba. Tarpvyriausybinis
bendradarbiavimas teikiant savitarpio teising pagalbg yra tarptautinio bendradarbiavimo
sudedamoji dalis, pagal kurig praSanciajai valstybei leidZiama taikyti privalomas priemones, kad
buty surinkti jrodymai, kuriy reikia prasanciojoje valstybéje. Kita vertus, savoka - savitarpio
pagalba - reiSkia neformalios paramos teikimg tarp valstybiy. Daznai tai jgyvendinama
bendradarbiaujant policijos pareigiinams arba agentiroms.?>

Konceptualiu poZitriu tarptautinis bendradarbiavimas baudZiamosiose bylose visy pirma
skirtas spresti prasanciosios valstybés vykdymo jgaliojimy trikumo baudZiamosiose bylose
klausimg. Vykdymo jgaliojimy neturéjimas tarptautinio AML kontekste gali pasireikSti dviem
budais. Visy pirma, informacija, reikalinga jrodyti, kad buvo padarytas pinigy plovimo
nusikaltimas. Antra, neteisétai gautos 1éSos gali buti kitoje jurisdikcijoje nei ta, kurioje ketinama
vykdyti baudZiamgjj persekiojimg uZ pinigy plovimo nusikaltimg.?

Galima teigti, jog tarptautinj bendradarbiavima Europos Sajungos lygmeniu tarp Saliy
jtvirtina ir palengvina Europolas, kuris yra Europos Sajungos teisés agentiira, padedanti ES
valstybéms naréms kovoti su sunkiais tarptautiniais nusikaltimais, taip pat bendradarbiaujantis su

257 Geras §ios

tarptautinémis organizacijomis ir kitomis ES nepriklausan¢iomis Salimis.
organizacijos veikimo pavyzdys galéty biiti Europolo veiksmai ir dalyvavimas iSaiSkinant
prekybos schema, kurios metu organizuotas nusikalstamas tinklas i§ auky visoje Europoje iSviliojo
apie 30 mln. eury. Nusikalstamas tinklas valdé kelias atskiras internetines prekybos platformas,
kuriy kiekvienoje buvo skelbiamas didelis atlygis uz investicijas j didelés rizikos pasirinkimo
sandorius ir kriptovaliutas. Nusikalstamai grupuotei priklaus¢ kelios profesionaliai atrodancios
prekybos platformos, apie kurias buvo skelbiama socialinéje erdvéje ir paieSkos sistemose,
viliojant aukas uZsiregistruoti jy paslaugoms.2*® Sios organizacijos nariai apsimesdavo brokeriais,
kai skambindavo aukoms telefonu i§ savo jkurto skambuciy centro. [tariamieji naudojo fiktyvia
programing jranga, kad parodyty investavimo rezultatus ir paskatinty aukas investuoti daugiau.
Europolo teigimu, sukéiavimo schema, kurig daugiausia organizavo Izraelio pilieciai, buvo
platinama per skambugéiy centrus, jsikiirusius Bulgarijoje ir Siaurés Makedonijoje. Vienas i§ bidy,
kuriais Europolas pad¢jo vykdyti operacija, tai palengvino keitimasi informacija tarp Saliy, teike

analiting pagalbg ir koordinavo operatyvinius veiksmus. Siekdami suteikti informacijos tyréjams

255 Ebikake, Emmanuel E., Money Laundering: An Assessment of Soft Law as a Technique for Repressive and
Preventive Anti-Money Laundering Control, 2021

256 Ibid.

257 Europol, Apie Europola, https://www.europol.europa.eu/about-europol:lt

258 Buropol, Trading scheme resulting in €30 million in losses uncovered, 2021 m.,
https://www.europol.europa.eu/media-press/newsroom/news/trading-scheme-resulting-in-€30-million-in-losses-
uncovered
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vietoje, Europolo specialistai operacijos dieng realiuoju laiku vertino operatyving informacija
pagal Europolo duomeny bazes.?*

Apibendrinant galima teigti, jog tarptautinis bendradarbiavimas yra i§ svarbiausiy kovos
su pinigy plovimu sistemos sudedamyjy daliy. Tokio pobudZio nusikaltimai, kaip matoma i
pateikto pavyzdzio, dazniausiai apjungia ne vieng jurisdikcija, tod¢l tiek savitarpio pagalba, tiek
teisiné savitarpio pagalba arba tokiy organy, kaip Europolas, tarpininkavimas yra ypatingai

reikalingi vykdyti efektyvig represing kova su pinigy plovimu.

3.4 Tarptautiniy atsiskaitymy banko pozicija ir centriniy banky skaitmeninés valiutos

Tarptautiniy atsiskaitymy bankas (TAB) (angl. The Bank for International Settlements,
BIS) - tai dar viena tarptautiné organizacija, kurios svarbos negalima atmesti kalbant apie pinigy
plovimo reguliacing raidg. TAB veikia kaip dialogo ir plataus tarptautinio bendradarbiavimo
forumas, taip pat sudaroma platforma dalijimuisi Ziniomis bei atsakingam naujoviy diegimui.?*°
Atsizvelgiant | TAB veiklos pobiidj, nattiralu, jog virtualios valiutos taip pat vienas i§ TAB
interesy.

Galima biity teigti, jog Tarptautiniy atsiskaitymy banko pozicija yra viena i§ griez¢iausiy
virtualiyjy valiuty atzvilgiu. 2021 m. Bazelio komiteto konsultaciniame dokumente dél kriptoturto
pozicijos paZzymima, jog nors kriptovaliuty rinka tebéra maza lyginant su pasaulinés finansy
sistemos dydziu, o banky pozicijos kriptovaliuty rinkoje §iuo metu yra ribotos, jos absoliutus dydis
yra reikSmingas, atsizvelgiant j sparty rinkos vystymasi. Komiteto teigimu, virtualios valiutos
kelia jvairius riipesCius, jskaitant, bet neapsiribojant vartotojy apsauga, pinigy plovimu ir
terorizmo finansavimu. Be kita ko, su virtualiu turtu susijusiy paslaugy augimas gali didinti rizikas
bankams ir bendram finansy rinkos stabilumui.?¢!

Komitetas taiko skirtingg poziiiri nei FATF ar Europos Sajunga. Siekdamas nustatyti
maziausig jmanoma rizika, siiilo virtualigsias valiutas suskirstyti j dvi grupes: pirmaja grupe, kuri
atitinka visus standartus, ir antraja grupe, kuri neatitinka visy reikalavimy, tod¢l jai priskiriama
didesn¢ rizika. Visy pirma, reikalaujama, jog virtualusis turtas turi turéti stabilizavimo
mechanizma, t. y. palaikyti nuolatinj ir veiksmingg rysj tarp jo vertés ir pagrindinio tradicinio turto,

262

kas padéty sumazinty virtualiy valiuty vertés svyravimus.“°~ Kitas reikalavimas - virtualiosios

valiutos, turin€ios stabilizavimo mechanizmus, turi uZztikrinti visiS$ka iSperkamuma, suprantama

259 Ibid.

260 The Bank for International Settlements, The BIS Promoting global monetary and financial stability through
international cooperation, https://www.bis.org/about/profile_en.pdf

261 The Bank for International Settlements, Basel Committee on Banking Supervision, Consultative Document,
Prudential treatment of cryptoasset exposures, 1 psl., 2021 m., https://www.bis.org/bcbs/publ/d519.pdf

262 Ibid. 4 psl.
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kaip galimybe visada iSkeisti virtualias valiutas | grynuosius pinigus, obligacijas, akcijas ar kit

tradicinj turtg.?3

Trecioji salyga, kad virtualios ir tinklo funkcijos, kuriomis jos remiasi, jskaitant
paskirstytyjy duomeny technologija, buity sukurtos ir vykdomos taip, kad bet kokia didelé rizika
biity tinkamai sumazinta ir valdoma. Tai reiSkia, kad su Siomis funkcijomis susijusig veikla
vykdantys subjektai turi laikytis grieztos rizikos valdymo ir rizikos kontrolés politikos ir praktikos,
apimancios rinkos ir likvidumo rizikas, operacines rizikas ir duomeny praradimo rizikos stebésena,
taip pat jvairig nefinansing rizika, kaip tre¢iyjy Saliy rizikos valdyma ir kova su pinigy plovimu ir

264 Taigi, visas minétas sglygas atitinkancios virtualios valiutos bus

teroristy finansavimu.
laikomos TAB atzvilgiu saugiomis.

Nagrinédamas, kaip gali biiti formuojamas virtualiyjy valiuty rizikos ribojimu pagrjstas
reguliavimas, Komitetas vadovaujasi trimis pagrindiniais principais: panaSios operacijos,
paprastumas ir minimaliis kriterijai. Visy pirma, apie panasia veikla, kuri grindZiama nuostata, kad
virtualusis ir tradicinis turtas, kurie yra panasiis pagal savo ekonomines funkcijas ir keliama rizika,
pasakytina, jog neturéty biiti skirtingai tvarkomi rizikos ribojimo tikslais, todél turéty biiti
atsizvelgiama j bet kokia papildoma rizika, kuri gali kilti dél unikaliy kriptovaliuty savybiy ir kity
veiksniy, palyginti su tradiciniu turtu. Kita teorija, vadinama, paprastumo, susijusi su nuostata,
kad kai kuriy rii$iy virtualiojo turto svarba gali didéti dél to, kad laikui bégant didéja jo sistemine
reik§meé. Tod¢l biitina supaprastinti ir pritaikyti rizikg ribojanti virtualiyjy valiuty reguliavima,
tod¢l Siame kontekste gali biiti reikSmingas virtualiojo turto skirstymas j kategorijas pagal jo
keliama rizika. Galiausiai, minimalaus standarto savoka reiskia, kad bet kokia Komiteto nustatyta
rizikos ribojimo tvarka, taikoma kriptografiniam turtui, pirmiausia biity laikoma minimaliu
standartu.?%

Apibendrinant, tarptautiniy atsiskaitymy banko teigimu, virtualiosios valiutos gali tapti
reguliavimo institucijos sudaryty saziningas konkurencijos salygas didZiosioms technologijy
jmonéms ir kitiems bankams, atsizvelgdamos | klienty bazg, lengva prieiga prie informacijos ir
skirtingus dideliy technologijy jmoniy verslo modelius.?*® D¢l Sios priezasties bitent TAB ypa¢
stipriai pasisako uz centriniy banky skaitmenines valiutas.

Tarptautinio atsiskaitymy banko teigimu centriniy banky susidomeéjimas centrinio banko

leidziamomis skaitmeninémis valiutomis (angl. central bank digital currencies, CBDC), kaip

alternatyva virtualioms valiutoms, pasireiSkia kritiniu metu, nes vis daugiau démesio sulaukia

263 [bid. 5 psl.

264 Ibid. 5 psl.

265 The Bank for International Settlements, Basel Committee on Banking Supervision, Discussion paper, Designing
a prudential treatment for crypto- assets, 8 psl., 2019 m., https://www.bis.org/bcbs/publ/d490.pdf

266 Haynes, Andrew, Yeoh, Peter, Cryptocurrencies and cryptoassets: regulatory and legal issues, 123 psl., 2020
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bitkoinas ir kitos virtualios valiutos. TAB nuomone, kad kriptovaliutos yra greiciau spekuliacinis
turtas nei pinigai, o daugeliu atvejy jos naudojamos pinigy plovimui, iSpirkos reikalaujanciy
programy atakoms ir kitiems finansiniams nusikaltimams palengvinti.?®’

Nors terminas CBDC néra tiksliai apibréztas, pasak N. Bilotta, paprastai manoma, kad jis
reiSkia centrinio banko jsipareigojima, kuris daznai apibiidinamas kaip skaitmenin¢ Salies
suverenios valiutos reprezentacija, iSleista centrinio banko ir uztikrinta centrinés vyriausybés
kreditu. Vietoje popieriniy pinigy spausdinimo, centriniai bankai kuria virtualius pinigus, kurie
yra monety ir banknoty skaitmeniné versija.?®8

CBDC gali biiti laikomas priemone pinigy plovimo ir (arba) teroristy finansavimo pavojui
sumazinti, nes visi susij¢ sandoriai turéty vykti per reguliuojamg finansy tarpininka, kuriam
taikomi kovos su pinigy plovimu ir teroristy finansavimu teisés aktai. Tai leidzia manyti, kad
tokios naujos kartos centralizuotos virtualios valiutos bus maZesnio anonimiskumo.2%° Siuo
atzvilgiu verta paminéti, kad TAB pazymi, kad CBDC iSleidimas gali biiti naudingas ne tik
veiksmingesnéms ir saugesnéms mokejimo ir atsiskaitymo sistemoms, bet ir kovai su pinigy
plovimu ir terorizmo finansavimu. Tiek, kieck CBDC uztikrina skaitmeninius jrasus ir atsekamuma,
jie gali padeéti geriau jgyvendinti kovos su pinigy plovimu ir terorizmo finansavimu teisés aktus ir
kartu sumazinti atitikties uztikrinimo islaidas. Dél tokios nacionalinés valiutos architekttiros ji
tapty atspari pinigy plovimo ir (arba) finansavimo problemoms ir atgrasyty nuo reikalavimy
neatitinkan¢io naudojimo. 27°

Taciau kai kuriy eksperty manymu, tokiose valiutose galéty biti daugiau nacionalizmo,
negu planavimo ir iSankstinio apgalvojimo ir tai labai galéty apriboti jy naudinguma ir augimo
potencialg.?”! E. L. Sidorenko et al. i§skiria kelias potencialias CBDC problemas. Visy pirma, kyla
pavojus, kad jei visg CBDC sistemg kontroliuos centrinis bankas, tada asmuo, net jei per klaida
jam bus atimta teisé atsidaryti sgskaitg skirta CBDC, bus atskirtas nuo finansy sistemos. Taip pat
paZzymima, jog spartus CBDC diegimas ir galimas spartus grynyjy pinigy apyvartos atsisakymas
gali neigiamai paveikti vyresnio amZiaus Zmones ir gyventojus, neturin¢ius sgskaity bankuose.
Trecioji problema j kurig atkreipia démesj E. L. Sidorenko et al., jog CBDC skverbimasis } Salis,

kuriose silpnos finansy institucijos ir didelé infliacija, gali sukelti situacijg, kai asmenys ir jmonés

267 BIS, BIS Annual Economic Report, 2021, 67 psl., https://www.bis.org/publ/arpdf/ar2021e3.pdf

268 Bilotta, Nicola, CBDCs for Dummies: Everything You Need to Know about Central Bank Digital Currency (And
Why You Shouldn’t Be Afraid of It), 2021.

269 Global Legal Insights, Blockchain & Cryptocurrency Regulation 2022, Cryptocurrency compliance and risks: A
European KYC/AML perspective Fedor Poskriakov & Christophe Cavin Lenz & Stachelin, 142 psl., 2022 m.

270 Ibid.

27! Chuen, David Lee Kuo, Handbook OF DIGITAL CURRENCY Bitcoin, Innovation, Financial Instruments, and
Big Data, 67 psl., 2015
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nuspres ne keisti CBDC | vieting valiutg, o kaupti ja namuose ir atsiskaityti ja, todél valstybei kyla
rizika prarasti pinigy politikos kontrol¢ Salyje.?”?

Apibendrinant, autorés nuomone kyla klausimas ar centriniy banky leidziamos virtualios
valiutos atitinka virtualiy valiuty pradininko S. Nakamoto pirming idéja, kuri suteiké pagrinda
tokiam virtualiy valiuty rinkos vystymuisi kaip matoma dabar. Nes, visy pirma, tai buvo kuriama
kaip jrankis, kuriuo biity galima pinigus siysti internetu tiesiogiai i§ vienos Salies kitai Saliai,
nepereinant per finansy jstaiga. Be kita ko svarbu pabrezti ir tai, kad kriptovaliutos egzistuoja tik
skaitmeniniu pavidalu, nes tai prieStarauja fiat pinigams, kurie gali egzistuoti ir skaitmeniniu, ir
fiziniu pavidalu. Galima daryti prielaida, jog CBDC biity kitokio tipo centralizuota skaitmeniniy

pinigy rasis, kuri dar kartais vadinama elektroniniais pinigais,

272 Sidorenko, E. L., Legal and Economic Implications of Central Bank Digital Currencies (CBDC),Economic
Systems in the New Era: Stable Systems in an Unstable World, 2021
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ISVADOS

Tarptautiniuose teisés aktuose néra pateikiama vieninga ir suderinta virtualiyjy valiuty
savoka. Bendro sutarimo néra ir lyginant reguliavima nacionaliniu lygmeniu, literatiiroje
pateikiamos savokos yra apibréZziamos remiantis pirminiuose teisés Saltiniuose
naudojamais terminais. Tokie nesutarimai dél terminologijos gali biiti viena i§ klitciy,
trukdanciy sukurti gera reguliavimo sistema bei uzkirsti kelig ateityje suderinti reguliavima
tarp Saliy. D¢l virtualiyjy valiuty sandoriams biidingo tarptautinio pobudzio skirtingas
institucijy terminy aiSkinimas gali skatinti rinkos dalyvius siekti pradéti veikla palankesnio
reguliavimo Salyse.

Atsizvelgiant | tai, kad pinigy plovimas yra tarpvalstybinis reiskinys, tod¢l tradicinis
pozilris | tarptauting teiseékiira buvo ribotas ir ne toks veiksmingas kaip budas sukurti
tarptautinj pinigy plovimo problemos sprendima. Siuo atveju, kovos su pinigy plovimu
internacionalizavimas buvo vienas i§ dinamisky kovos su pinigy plovimu komponenty, nes
jis atitiko pasaulinj pinigy plovimo metody pobidj. D¢l Sio aspekto kova su pinigy plovimu
pasireiSké tarptautiniais standartais, kurie apima privalomas ir neprivalomas normas.
Viena i§ svarbiausiy ir tolimesnius pagrindus sukiirusi pinigy plovimo prevencijos
tarptautiniy santykiy reglamentavimui yra Vienos konvencija. I§ kitos pusés, pagrindg
neprivalomoms taisykléms sukiiré Bazelio bankininkystés komitetas.

FATF sukurti principai, kurie gali biiti jvardinami kaip Svelnioji teis¢, padaré didele jtaka
tiek nacionaliniu, tiek tarptautiniu kovos su pinigy plovimu ir teroristy finansavimu
reglamentavimui. Siai dienai FATF galima laikyti jtakingiausia tarptautine institucija,
formuojancia kovos su pinigy plovimu politikg ir telkiancia visuotinj supratimag kaip kovoti
su tokio pobudZzio nusikalstama veikla. Tai galima pagrijsti, jog standartams budingas
lankstumas yra ypa¢ svarbis tokioje sparCiai besikeiciancioje ir evoliucionuojancioje
srityje. Tai taip pat suteikia galimybe valstybéms i§ karto neprisiimti pernelyg griezty
Isipareigojimy.

Galima teigti, jog ES buvo pirmoji regioniné organizacija, aktyviai dalyvavusi kuriant
pasaulines normas, ir ji déjo daug pastangy, kad neatsilikty nuo pasaulinés Svelniosios
teisés kovos su pinigy plovimu ir terorizmo finansavimu srityse. FATF standartai turéjo
daug jtakos Sios teisés srities politikos formavime Europos Sgjungos kontekste.
Nepaisant svarbaus minstosios teisés vaidmens ir jtakos, dabartinés pasaulinés pastangos

kovoti su pinigy plovimu yra fragmentiSkos, ne homogeniskos, tai ypa¢ akivaizdu
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iSanalizavus Saliy virtualiy valiuty ir su jomis susijusio pinigy plovimo reglamentavima
nacionaliniu lygmeniu. D¢l tarpvalstybinio virtualiy valiuty rinky pobudzio, kai vienos
jurisdikcijos subjektai gali buti veikiami virtualiy valiuty ir su jomis susijusios veiklos,
kurios 1§ esmés nepriklauso tos jurisdikcijos reguliavimo kontrolei, virtualios valiutos gali
didinti rizika finansy rinkos stabilumui. Tod¢l biitent dél unikaliy virtualiy valiuty savybiy,
kaip decentralizuotas pobiudis, kuris leidzia vykdyti sandorius savitarpio lygmeniu,
tarpvalstybiniu mastu, be tarpininky, virtualias valiutas yra ypa¢ sunku reglamentuoti.
FATF ir Europos Sajunga vadovauja tarptautiniam pozidiriui } virtualiy valiuty
reguliavima, taciau jy gairése daugiausia démesio skiriama virtualiy valiuty ir fiat valiuty
sgveikai, dél Sios priezasties daliai virtualiy valiuty dalyviy reguliavimo sistemos iki $iol
skyré mazai démesio, dél Sios priezasties galima teigti, jog esantis reglamentavimas néra
pakankamas. AMLDS5 lygmeniu, reguliavimas taikomas siaurai, atsizvelgiant, jog
reguliuojami tik virtualiy valiuty mainai | fiat valiutas ir atvirk$¢iai, o Europos Sajunga
néra numaciusi priemoniy virtualiosios valiutos mainy ] virtualiajg valiuta reguliavimui.
Tarptautinis bendradarbiavimas yra ypac svarbus atsizvelgiant j tarptautinj pinigy plovimo
panaudojant virtualias valiutas nusikaltimo pobiidj, nes pinigy plovimui biidingas
tarptautinis aspektas suteikia nusikaltéliams pranaSuma valdyti nelegaly turtg uz valstybés,
kurioje buvo padarytas nusikaltimas, jurisdikcijos riby. Todél tarptautinis
bendradarbiavimas reguliavimo srityje, sukuriant nuoseklesng, labiau suderintg ir
koordinuota reguliavimo sistemg ir taikant vykdymo uztikrinimo priemones jvairiose
jurisdikcijose galéty sumazinti tikimybe, jog rinkos dalyviai galéty pasinaudoti
reguliacinémis spragomis. Be kita ko, tai ypa¢ palengvinty valstybéms vykdyti

baudziamajj persekiojima, taip pat leisty greiciau bei paprasciau surinkti jrodymus.

81



1.

REKOMENDACIJOS

Atsizvelgiant | fakta, jog tarptautiniuose teisés aktuose néra pateikiama vieninga ir
suderinta virtualiyjy valiuty savoka, istatymy leidéjai, siekiant padéti harmonizuoti
reguliavimo sistema, turéty imtis priemoniy, kad, rinkdamos empirinius duomenis ir
bendradarbiaudamos su svarbiomis suinteresuotosiomis Salimis, jskaitant kitas
reguliavimo institucijas, buity sukurta tinkamesné apibréztis. Remiantis tuo, nacionaliniai
politikos formuotojai turéty, atsizvelgdami j virtualiy valiuty pozymius, turéty itraukti Sig
savoka ] nacionalinius teisés aktus.

Didesnis reguliacinis aiSkumas gali turéti didele jtaka virtualiyjy valiuty rinkoms, nes
skatinty pasitikéjimg ir pritraukty j virtualiyjy valiuty rinkg naujy rusiy klienty, taip pat
paskatinty techning pazanga, kurig gali stabdyti teisinio aiSkumo trikumas. Nacionalinis
pinigy plovimo reguliavimas i§ esmeés yra nepakankamas, todél biitina apibrézti ir perduoti
nacionaliniy reguliavimo institucijy ribas ir atsakomybe tarptautiniu lygmeniu, kad tiek
sektoriaus dalyviams, tiek naudotojams biity aiSki reguliavimo priezitira, kuria véliau buty
galima dalintis tarp Saliy. Be kita ko, Europos Sajungos lygmeniu ypa¢ rekomenduojama j
reguliacijos perimetrg jtraukti virtualiy valiuty keityklas, kurios vykdo keitimus i$ virtualiy
valiuty | virtualias valiutas.

Atsizvelgiant | fakta, jog virtualiy valiuty technologijos yra ypac¢ sparciai kintancios ir
neteiséta veiklg vykdantys subjektai gali prisitaikyti prie Siy technologijy grei¢iau nei
teisésauga, svarbu, jog valstybés déty visas pastangas, kad teis€saugos institucijos turéty
pakankama kompetencijos lygj, galéty tirti ir nutraukti neteiséta virtualiyjy valiuty
technologijy naudojimg. Turéty biti rengiamos koordinuotos strateginés mokymo
programos, kurios galéty pareigiinams suteikti techninj supratimg. Tarptautiniu ar
regioniniu lygmeniu galéty biiti kuriamos atvirojo kodo priemonémis pareigiinams. Taip
pat esama galimybiy plétoti dirbtinj intelekta, o maSininis mokymasis galéty padéti
nustatyti pinigy plovimo biidus ir elgsena, siekiant automatizuoti praneSimus apie jtarting
veikla.

Bendradarbiavimas su virtualiyjy valiuty rinkos dalyviais galéty padéti jgyvendinti
tinkama reguliavima ir plétoti institucijy kompetencija. Valstybés galéty sukurti specialias
platformas, kuriose virtualiyjy valiuty rinkos dalyviai galéty keistis informacija su vieSuoju
sektoriumi ir atvirkS$c¢iai. Tokia informacija galéty biiti naudojama jvairiems tikslams,

iskaitant mokymo, Zvalgybos informacijos rinkimo ir operatyvinius tikslus.
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ANOTACIJA

Atsizvelgiant | virtualiy valiuty technologini naujuma bei sparfiag pazanga, teisinio
reglamentavimo nebuvimas sukélé nemazai i§Sukiy pinigy plovimo prevencijos atzvilgiu. Dél
virtualiy valiuty savybiy, tokiy kaip visiSko ar dalinio anonimiSkumo, tarpvalstybinio pobiidzio,
ne visos tarptautinés pastangos uzkirsti kelig virtualiy valiuty panaudojimui pinigy plovimo
nusikaltimo vykdymui iki §iol buvo s¢kmingos.

Siame magistro baigiamajame darbe sickiama i$analizuoti virtualiy valiuty naudojimo
atzvilgiu. Visy pirma iSnagrinéjant virtualias valiutas, kaip reiskinj, véliau jvertinant jy galima
panaudojimg pinigy plovimo nusikaltimo vykdymui. Darbe apibréziama kokios prevencinés
priemonés taikomos nacionaliniu, regioniniu ir tarptautiniu lygmeniu, siekiant apriboti virtualiy
valiuty naudojima pinigy plovimo tikslais.

Raktiniai ZodZiai: virtualios valiutos, pinigy plovimas, pinigy plovimo ir terorizmo

finansavimo prevencija, Bitcoin, AMLDS

ABSTRACT

Given the technological novelty and rapid progress of virtual currencies, the absence of a
legal framework has created a number of challenges for AML. Due to the cross-border nature of
virtual currencies, such as full or partial anonymity, not all international efforts to prevent the use
of virtual currencies for money laundering offences have been successful to date.

This Master's thesis aims to analyse the challenges posed by the use of virtual currencies to
the legal framework for the prevention of money laundering from an international law perspective.
Firstly, by examining virtual currencies as a phenomenon, and then by assessing their potential
use in the commission of money laundering offences. The work outlines what preventive measures
are in place at national, regional and international level to limit the use of virtual currencies for
money laundering purposes.

Keywords: virtual currencies, money laundering, AML/CFT, Bitcoin, FATF standards,
AMLDS
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SANTRAUKA

Siame magistro baigiamajame darbe sickiama i$analizuoti virtualiy valiuty reiskinj bei virtualiy
pozilriu, jvertinant teisinio reglamentavimo raidg laike.

Baigiamajj darba sudaro bendroji bei specialioji dalys. Pirmajame skyriuje pristatoma
virtualiy valiuty savoka, i§skiriamos virtualiy valiuty rasys, paaiSkinami jy skirtumai, virtualios
valiutos, be kita ko, atskiriamos nuo realiy valiuty bei elektroniniy pinigy. Pateikiami apibendrinti
virtualiy valiuty pozymiai. Taip pat Siame skyriuje aiSkinamas virtualiy valiuty technologinis
mechanizmas, bloky grandinés samprata bei veikimo pagrindai. Norint efektyviai iSaiSkinti
virtualiy valiuty reglamentavimo probleminius klausimus, iSskiriami virtualiy valiuty rinkos
dalyviai, apibréziamas jy vaidmuo.

Antrajame skyriuje atsakoma ] klausima, kas yra pinigy plovimas. Siekiant atskleisti
virtualiy valiuty pritaikyma pinigy plovimo nusikaltimo vykdymui, visy pirma, apibtidinami
pinigy plovimo etapai, iSskiriami tradiciniai pinigy plovimo metodai. Galiau apibiidinama su
kokiais i$Sukiais susiduriama panaudojant virtualias valiutas pinigy plovimo tikslais.

Specialiojoje darbo dalyje analizuojamos virtualiy valiuty teisinio reglamentavimo
problemos. Si dalis turi kelis kertinius taskus. Pirmiausia, jvertinamas $aliy nacionalinis pozZiiiris i
virtualiy valiuty naudojimg pinigy plovimo atzvilgiu bei valstybiy taikomi reglamentavimo
metodai. Didelis démesys paskiriamas FATF standarty raidai bei Siy rekomendacijy analizei,
jvertinama pinigy plovimo prevencijos internacionalizacija, minkstyjy teisés normy jtaka. Antra,
vertinama Europos Sajungos teisés akty raida bei Siuo metu galiojantis reglamentavimas skirtas
uzkirsti kelig virtualiy valiuty naudojimui pinigy plovimo nusikaltimo vykdymui, jvertinamos
naujovés bei i§skiriamos paliktos galimos spragos, be kita ko, pazymima. Atkreipiamas démesys
] tarptautinio bendradarbiavimo poreikj. Galiausiai jvertinama Tarptautinio atsiskaitymy banko
nuomoné d¢l virtualiy valiuty keliamy grésmiy bei apzvelgiamas centriniy banky skaitmeniniy

valiuty pobiidis ir pritaikymo galimybés.
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SUMMARY

This Master's thesis aims to analyse the phenomenon of virtual currencies and the challenges posed
by virtual currencies to the legal framework for the prevention of money laundering from the
perspective of international law, assessing the evolution of the legal framework over time.

The thesis consists of a general and a specific part. The first chapter introduces the concept
of virtual currencies, distinguishes the types of virtual currencies, explains their differences, and
distinguishes virtual currencies from real currencies and electronic money, among other things. It
provides a summary of the characteristics of virtual currencies. It also explains the technological
mechanism of virtual currencies, the concept of the blockchain and the basics of its operation. In
order to effectively clarify the regulatory issues surrounding virtual currencies, it identifies the
players in the virtual currency market and defines their role.

The second chapter answers the question of what constitutes money laundering. In order
to shed light on the application of virtual currencies to the crime of money laundering, it first
describes the stages of money laundering and identifies the traditional money laundering methods.
Finally, it describes the challenges faced when using virtual currencies for money laundering
purposes.

The specific part of the thesis analyses the problems of legal regulation of virtual
currencies. This part has several focal points. Firstly, it assesses the national approaches to the use
of virtual currencies in relation to money laundering and the regulatory approaches taken by
countries. The development of the FATF standards and the analysis of these recommendations are
given considerable attention, as well as the internationalisation of anti-money laundering and the
impact of soft law. Secondly, it assesses the evolution of European Union legislation and the
current regulatory framework to prevent the use of virtual currencies for money laundering
offences, evaluates innovations and identifies possible gaps left, including. The need for
international cooperation is highlighted. Finally, it assesses the views of the Bank for International
Settlements on the threats posed by virtual currencies and reviews the nature and applicability of

central banks digital currencies.
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