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3. Skaitmeniné erdvé - tai, kas rodoma skaitmeninio jrenginio ckrane. Visa tai gali turéti
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uzima skaitmening erdve. Visa tai egzistuoja kibernetinéje erdvéje (IGI Global, 2021)



IVADAS

Darbo aktualumas. Elektroniné erdvé uzima didele miisy gyvenimo dalj ir naudojimasis ja yra
neatsiejama kiekvienos dienos dalis. ISmaniy jrenginiy galima rasti beveik kiekvieno, Siy dieny,
zmogaus namuose, didzioji dauguma net nebejsivaizduoja kaip reikéty be to gyventi. Suteikiami
technologiniai pranasumai palengvino bendravimg ar buitj. Pasaulis nebeturi sieny, naujienos gali mus
pasiekti vos keliy mygtuky paspaudimu. Ypatingai didelé dalis asmeny, jmoniy, Svietimo sektoriaus
organizacijy perkélé pradéjo intensyviau naudotis ir pritaiké iSmanigsias technologijas prasidéjus
COVID-19 pandemijai. Tai padéjo nenutraukti vykdomos veiklos ir nestabdyti tiek darbo, tiek
mokymosi procesy. Taciau informacijos greitis ir patogumas ne visuomet gali blti siejama su
saugumu. Vykdydami veikla kibernetingje erdvéje, mes norime iSsaugoti savo privatumg ir
konfidencialumg. Saugumo uZtikrinimas svarbus klausimas ne tik vieSajame ir privaciajame
sektoriuose, bet ir kiekvieno Zmogaus asmeniniame gyvenime. Siuolaikingje inovatyvioje
demokratinéje valstybéje turéty biti siekiama apsaugoti vartotojus nuo jvairiy pavojy, kurie gali nutikti
turint per mazai ziniy ar iSmanymo. Kibernetinis saugumas turéty biiti suprantamas ir jprastas reiskinys
kiekvienam pilie¢iui. Formuojant kibernetinio saugumo kultiirg vienas i§ efektyviy metody tai pasiekti
— $vietimas. Didelé dalis kibernetinés nusikalstamos veikos S$iais laikais yra nukreipta j asmenis,
siekiant juos Santazuoti, pateikiant jiems jy asmening informacija ir grasinant ja pavieSinti ar
sunaikinti, jeigu nebus jvykdytos nurodytos salygos. Vienas i§ lengviausiai pasiekiamy taikiniy yra
nepilnameciai, kuriems tokio tipo Santazas gali turéti ilgalaikiy pasekmiy, ne tik emociniy, bet ir
psichologiniy. Kultiiros vystymas turéty bati formuojamas atkreipiant démesj j jaunimg ir pradedamas
diegti Svietimo jstaigose. Lietuvos Respublikos Kibernetinio saugumo strategijos Tre€io skirsnio 27
punkte numatoma, jog svarbu vystyti kibernetinio saugumo kultiira bendrojo ugdymo jstaigose.
Svietimo jstaigos yra vienos i§ pagrindiniy institucijy, kuriose tikslinga medziaga yra perduodama
ugdant jaunuolius (Lietuvos Respublikos Kibernetinio saugumo jstatymas, 2018). Naujausios
informacijos suteikimas ir inovatyvus panaudojimas bendrojo ugdymo mokyklose yra svarbi aukléjimo
funkcija, kurios déka yra turéty biti suteikiamas baziniy Ziniy bagaZzas ir taip ugdoma paZangi jaunoji
karta.

Mokslinis naujumas ir teorinis reikSmingumas. Kibernetinio saugumo kultiiros
reikSmingumas ir svarba nagrin¢jama jau ne vieng deSimtmetj. 2003 metais Jungtiniy Tauty generaliné
asambléja iSleido rezoliucijg dél kibernetinio saugumo globalios kultiros kiirimo. Rezoliucijoje
aiSkinama svarba $vietimo ir asmeny asmeninio indelio, jog elektroninés sistemos biity apsaugotos
(General Assembly, 2003). Si tema islieka ypatingai aktuali §iais laikais. Kibernetinis saugumas yra

viena labiausiai ] priekj ZengianCiy sri€iy, taciau taip pat tobul¢ja ir elektroninéje erdvéje veika
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uzsiimantys nusikaltéliai. Kibernetinis saugumas negali biiti uZztikrinamas tik diegiant apsaugos
sistemas ar jdarbinant administratorius, kurie sekty sistemy darbg ir padéty uzkardyti grésmes, kuomet
spragos yra pastebétos. Zmogaus fizinés saugos reikalinguma kibernetinio saugumo uztikrinimui ir jog
tai turi buti pasickta per Svietimg ir kultiros ugdyma (Ani, Hongmei ir Tiwari, 2018). UzZsienio
mokslininkai atskleidzia jog Siy laiky grésmés yra nutaikytos tiesiai j Zzmogy, todél kulttiros ugdymas
yra vienas svarbiausiy veiksniy formuojant tarptautinj supratimg, Zmoniy sagmoninguma kibernetinio
saugumo srityje (Andrii ir Vsevolod, 2019; Paziuk ir Mitsik, 2019). Kibernetinio saugumo $vietimag
nagrin¢jantys mokslininkai atskleidzia jo naudg ir reikalinguma, jog integracija ir kulttiros vystymas
turéty prasidéti pradedant mokyklinio amziaus paaugliais ir nenustojant Sviesti ir atnaujinti Zinias
visiems elektroninés erdvés naudotojams (Tomczy, 2019; Simandl ir Vaniéek, 2017; Dobrinoiu, 2017).
Lietuvoje taip pat vyksta mokslinés diskusijos siekiant diegti kibernetinio saugumo kultiiros Svietima,
taciau kol kas nepakankamai. Kibernetinio saugumo kultiiros vystymas néra mokykly prioritetas, 0
kylancios grésmés pastebimos gan daznai, dalis jy yra nutaikytos j jaunus zmones. Galima teigti jog
yra didelis poreikis gerinti kibernetinio saugumo kultiirag. Tai leidzia nustatyti darbo problema, kuri
gali biiti formuluojama tokiu klausimu:

Darbo problema. Kaip galéty bati tobulinama Kibernetinio saugumo kultiira bendrojo ugdymo
mokyklose?

Siame darbe bus siekiama nustatyti kas yra kibernetiné saugumo kultiira ir jos svarba ugdant
asmenis, kaip atsakingus vartotojus. Darbe bus analizuojami aspektai, kurie svarbiis vystant
kibernetine kulttirg Lietuvos bendrojo ugdymo mokyklose.

Darbo objektas. Kibernetinio saugumo kultiros vystymas Lietuvos bendrojo ugdymo
mokyklose.

Darbo tikslas. TeoriSkai ir empiriskai iStirti kibernetinio saugumo kulttiros vystyma Lietuvos
bendrojo ugdymo mokyklose.

Darbo uZdaviniai:

1.  ISnagrinéti kibernetinio saugumo kultiiros samprata;

2 Pateikti kibernetinio saugumo kultiiros teorinj koncepta;

3. ISanalizuoti uzsienio Saliy patirtj, plétojant kibernetinio saugumo kultiira;

4 Atlikti tyrimg siekiant identifikuoti kibernetinio saugumo kultiiros tobulinimo galimybes
Lietuvoje.

Darbo metodai:

1.  Mokslinés literatiros analizé — metodas atlickamas pagal K. Kardelj (2016), kuris teigia,
jog tai yra neatsiejama darbo dalis, kuri tesiasi viso mokslinio tyrimo metu. Kaip pateikia autorius
literatiiros nagrin¢jimas vyko Siais etapais: /. Perskaitomas pavadinimas, turinys, anotacija jvadas,

perziurima bibliografija. Tai padeda pasirinkti <...> ar veikalg skaityti issamiai. <...> 2. Skaitant
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literatiiros Saltinj pirmqg kartq, biitina visy pirma issiaiskinti jo turinj, <...> 3. Skaitant veikalg antrg
kartq, butina jvertinti fakting medziagq, atrinkti tipingiausius faktus ir palyginti juos su jau Zinomais.
(K. Kardelis, 2016, p. 112 — 113) Sis darbo metodas buvo naudojamas atliekant literatiiros analize ir
siekiant iSnagrinéti kibernetinio saugumo kultiiros samprata, bei teorinj koncepta.

2. Lyginamoji literatiros analizé — metodas atliekamas pagal F Cornish, A. Gillespie ir T.
Zittoun (2014). Analizuojant ir interpretuojant duomenis buvo atsizvelgiama j skirtingas autoriy
pateikiamas jzvalgas siekiant atskleisti jvairias perspektyvas.

3. Duomeny vizualizacijos metodas — metodas atliekamas pagal B. Frey (2018). Pasak
autoriaus grafinis informacijos vaizdavimas padeda lengviau atskirti svarbius aspektus nuo detaliy ir
suteikia daugiau aiSkumo nagrinéjant problema bei pateikiant esmin¢ informacijg. Darbe $is metodas
naudojamas pateikiant schemas, teiginius, lenteles.

4.  Pusiau struktirizuotas interviu — (Zr. 3.1. poskyrj);

5. Apklausa rastu — (zr. 3.1. poskyrj).

Duomeny analizés metodai:

1.  Kokybiné turinio analizé — (zr. 3.1. poskyrj);

2. Kiekybing turinio analizé — (Zr. 3.1. poskyri);

3.  Gauty duomeny analizé — (Zr. 3.1. poskyri).

Darbo struktiira. Darbas sudarytas i$ 3 daliy. Pirmoje dalyje nagriné¢jama Kibernetinio saugumo
kultiros samprata ir jos reikSmingumas tarptautiniu, nacionaliniu, organizaciniu ir individualiu
lygmenimis. Antrojoje dalyje nagrinéjamas kibernetinio saugumo kultros teorinis konceptas, su
kokiomis rizikomis elektroninéje erdvéje yra susiduriama dazniausiai, kokie modeliai ir koks mokytojy
bei tévy vaidmuo turéty buti taikomas siekiant uztikrinti tinkama mokiniy mokyma. Antrojoje dalyje
taip pat apzvelgiama kity Saliy patirtis plétojant kibernetinio saugumo kultiirg. Treciojoje dalyje
apraSomas kokybinis ir kiekybinis tyrimai. Kokybiniu tyrimu siekiama i$siaiskinti kiek mokyklos
jsitraukia j kibernetinio saugumo kultiiros tema vykdomga veikla. Kiekybinio tyrimo tikslas iSsiaiSkinti
kaip Lietuvos mokykly mokiniai supranta su kibernetiniu saugumu susijusias rizikas ir vertina
mokyma teikiama mokyklose. Darbo struktiiros loginé schema pavaizduota 1 paveiksle.

Praktinis taikomumas. Darbo praktinj taikomuma rodo tai, kad iSgryninus esama kibernetinio
saugumo kultiiros plétojimo padétj galima pateikti aktualias iSvadas ir suformuoti rekomendacijas
Svietimo ir sporto ministerijai ir mokykly direktoriams siekiant tobulinti kibernetinio saugumo kulttirg

bendrojo ugdymo mokyklose.
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1. KIBERNETINES SAUGUMO KULTUROS SAMPRATA IR ESMINIAI
BRUOZAI

Technologijos Siais laikais yra tapusios vienu didziausiu varikliu, varan¢iu Zmonijg j priekj.
Kiekvieng dieng Ziniasklaidoje galime pamatyti apie tai kaip nauji iSradimai stumia mus j priekj vardan
patogesnio ir greitesnio rytojaus. Technologijy evoliucija sumazino erdves ir laikg. Dabar daugelj
norimy veiksmy galime atlikti Zenkliai greiciau. Kibernetinés erdvés atsiradimas sukiiré visiSkai nauja
pasaulj ir dimensija, kuri yra neatsicjama nuo musy kasdieninés veiklos ir jos vartotojy (Tziarras,
2014, p. 320).

Sparciai tobul¢jant technologijoms, buvo pradétas kreipti didelis démesys ne tik j daugelio
procesy prastuma, bet ir j sauguma. Si savoka suprantama nuo seniausiy laiky, istoriniai pavyzdziai
rodo, kad Zmonés siekdami apsaugoti save jungdavosi i sgjungas ir kovodavo prie§ bendra priesa
(Tziarras, 2014, p. 321). Kaip ir karyboje, taip ir kibernetiniame saugume yra privaloma apsibrézti
koks yra to tikslas ir kas turéty buti apsaugota. Lietuvos Respublikos Kibernetinio saugumo jstatyme
kibernetinis saugumas apibréziamas kaip: visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama iSlaikyti atsparumg veiksniams, kibernetinéje erdvéje
keliantiems grésme rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés
informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, rysiy ir informaciniy
sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis
siekiama atkurti jprasting rySiy ir informaciniy sistemy veiklg (Lietuvos Respublikos Kibernetinio
saugumo jstatymas, 2018). Panagrinéj¢ Sia savoka matome jog taikant jvairias saugumo priemones yra
siekiama i§laikyti elektroninés informacijos:

1.  Prieinamumg — informacija turéty biti be trukdziy prieinama vartotojui;

2. Vientisumg — uztikrinimas, kad informacija nebuvo pakeista ar kaip kitaip padaryta zala ir
ji nesiskiria nuo pirminés sukurtos informacijos. Reikalingas ir autenti$kumo nustatymas, jog biity
identifikuotas pirminis informacijos kir¢jas, jog buty galima identifikuoti ar informacija nebuvo
suklastota ar pasisavinta;

3. Konfidencialumg — uztikinimas, jog informacija gali pasiekti tie asmenys, kuriems ji yra
skirta ir nebiity pasiekiama trec¢iosioms Salims, jeigu tam néra biitinybés.

Siekiant uZztikrinti kibernetinj sauguma pastebéta, jog vien tik naujy apsaugos sistemy kiirimas ir
stiprinimas néra pagrindinis aspektas. Daugelis tyrimy rodo, jog vis dar pagrindiniu veiksniu, | ka
koncentruojasi kibernetiniai nusikaltéliai, yra zmoniy padarytos klaidos. Daugelis ataky jvyksta

naudojant socialing inzinerijg, kurios tikslas suklaidinti vartotojus, apgauti, jog tam tikri veiksmai biity
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inicijuojami jy paciy. Daugiau nei 90% kibernetinio saugumo problemy kyla dél Zmogiskyjy veiksniy
(Aronovich, 2018). Kibernetiniy ataky padaroma zala kainuoja labai didelius pinigus siekiant atstatyti
sugadintas sistemas, atkurti prarastg informacija ar atlyginti padaryta zalg. Siekiant kovoti su Siais
pavojais, buvo pradétas skirti didelis démesys kibernetinio saugumo kulttrai. Kibernetinio saugumo
kultaros vystymas yra didelis zingsnis link saugesnés kibernetinés erdvés (Aiken, 2019, p 20).
Vartotojy skaitmeninis rastingumas prisideda prie kibernetiné erdvés saugumo. Todél kultiira turi
biiti plétojama, taciau siekiant suprasti Sios plétros reikSme yra svarbu panagrinéti ir apibrézti Sig

sgvoka.

1.1. Kibernetinio saugumo samprata

Bendrai sgvoka ,kulttra“ yra suprantama kaip ,,visa, kas sukurta zmoniy visuomenés fiziniu ir
protiniu darbu‘ (,,Kultara®, 2020). Tai visi procesai, kurie yra sukuri individy ir priimti, kaip naudotini
visuotinai, skirti $viesti, nustatyti procesy vienoduma ar gilinti supratima. Apie siekj kurti kibernetinio
saugumo kultiirg globaliu mastu matome ir 2003 mety Jungtiniy tauty Generalinés Asambléjos
rezoliucijoje. Rezoliucijoje kibernetinio saugumo kultiiros kirimas apibréziamas kaip esamos
situacijos jvertinimas, nuolatinis sistemy spragy, organizacijy ir Zmoniy procesy stebéjimas ir siekis
identifikuotas grésmes pritaikyti mokyme, kad nebiity kartojamos klaidos (Jungtiniy Tauty.
Generalinés asambléjos rezoliucija, 2003)

Tobuléjant technologijoms ir pasauliui sparciai judant j prieki, Kibernetinio saugumo kultiiros,
supratimas ir taikymas turi bati lankstus ir lengvai pritaikomas aspektas (Patrascu, 2019, p 274). Yra
labai svarbu, jog biity dedamas didelis ind¢lis ] supratimo plétojimg, nes yra nemazai grésmiy, kuriy
negalima uzkardyti techninémis priemonémis. Kibernetinio saugumo kultiiros supratimas apima ir
nagrinéja saugumg ir laisve kibernetingje erdvéje, kaip glaudziai susijusius aspektus (Paziuk ir Mitsik,
2019, p 104). Suderinti $iuos du aspektus yra nemenkas uzdavinys. Saugumo ir laisviy uztikrinimas
yra susijes su Zmoniy teisémis ir laisvémis, jog atliekami veiksmai neturéty daryti jtakos ar kazkokiu
buidu varzyti ar pazeisti asmens teisiy.

Kibernetinio saugumo kultiros bendrosios gairés turéty biiti plétojamos globaliu mastu, nes
nebelikus sieny, tai tampa ne tik bendra, nacionaliné ar organizaciné, atsakomybé (Paziuk ir Mitsik,
2019, p 104). Kibernetinis saugumo kultira jvairiy autoriy darbuose yra pateikiama per keturias
dimensijas: tarptautine, nacionaline, organizacine ir individualia. Sie kibernetinio saugumo kultiiros
lygiai yra skirstomi nuo apimanciy viska globaliai (tarptautinis) iki asmeniniy gebéjimy (individualus)

ir yra vienas nuo kito priklausomi (1 pav.).
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Tarptautinis lygmuo

Organizacinis lygmuo

Individualus
lygmuo

Saltinis: adaptuota pagal Da Veiga, 2016, p. 1008

2 pav. Kibernetinio saugumo kultiiros lygmenys

Kalbédamas apie kibernetinio saugumo kulttiros kiirimo svarba, Paziuk ir Mitsik (2019) pateikia
svarbiausius elementus, kurie turéty biti pagrindas, tai: samoningumas, atsakomybé, reagavimas,
etika, demokratija, rizikos vertinimas, saugumo kiirimas ir jgyvendinimas, saugumo valdymas ir
pakartotinis vertinimas (p. 104).

George M. Aiken (2019) nagrinédamas kibernetinio saugumo kultiiros iStakas pateikia, jog
pagrindiniai elementai sudarantys kibernetinio saugumo kulttirg turéty biiti: jrenginiy fizinis saugumas;
nuolatinis mokymas apie galimas grésmes, veiklos proceso sukiirimas, numatymas veiksmy plany,
rizikos vertinimas, priéjimo kontrolés diegimas, audito ir atskaitomybés sistemy diegimas (p. 18-19).

Kibernetinio saugumo kultiiros sgvokos apibréziamos jvairiapusiskai, vieni mokslininkai daugiau
tai mato kaip organizacijos vidaus procesinius aspektus, kiti kaip visuotinai kintantj reiSkinj. 1

lenteléje nagrin¢jamos autoriy pateikiamy sgvoky variacijos.

1 lentelé. Kibernetinio saugumo kultiiros savoky apibrézimai

Elrl Autorius Savoka
Frenken, Saugumo kulttra yra daugiau nei tik kibernetinio saugumo suvokimas. Tai
2020 reikalauja, kad darbo jéga zinoty saugumo rizika ir procesa, kad biity iSvengta
- Sios rizikos. Tai uzduociy vykdymo proceso kiirimas ir vykdymas,
uztikrinantis jmonés sauguma.

1 lentelés tgsinys kitame puslapyje
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1 lentelés tgsinys

Da Veiga,
Astakhova, Kibernetinio saugumo kulttira yra susijusi su tuo, kaip zmongés suvokia
Botha ir kibernetinj sauguma ir i$ jo kylantis elgesys elektroninéje erdvéje, darantis
Herselman, jtaka skaitmeninés informacijos, sistemy ir Zmoniy apsaugai.
2020, p. 2.
Patrascu, Kibernetinio saugumo kulttira nukreipta j evoliucijg ir plétra, prisitaikant prie
2019, p. 274 | naujy informaciniy technologijy ir naujausiy skatinimo biidy. Kibernetinio
saugumo kultturai budingas lankstumas ir pritaikomumas, kintantis kartu su
visuomenés, ypac¢ skaitmeninés visuomenés, raida.
European o - s e
Uni Organizacijy kibernetinio saugumo kultiira reiSkia Zmoniy Zinias, jsitikinimus,
nion
suvokima, poziiirj, prielaidas, normas ir vertybes apie kibernetinj sauguma ir
Agency for C NP . . . . . o
tai, kaip jie pasireiskia zmoniy elgesiu su informacinémis technologijomis.
Network and . o . . . o
) Kibernetinio saugumo kultiira siekia, kad informacijos saugumo sumetimai
I nformatl On . . . . . . . . . . . .
s ) biity neatsiejama darbuotojo darbo, jprociy ir elgesio dalis, jtraukiant juos i
ecurity, o _
kasdienius veiksmus.
2017, p. 7
Da Veiga, Kibernetinio saugumo kulttira, tai tyc¢inis ir nety€inis kibernetinés erdvés
2016, panaudojimas i§ tarptautines, nacionalings, organizacinés ar individualios
p. 1008 perspektyvos aspekta kibernetinio vartotojo poZiiirio, prielaidy, jsitikinimy,
vertybiy ir Ziniy kontekste. Atsirandanti kibernetinio saugumo kultiira tampa
tuo, kaip viskas daroma sgveikaujant elektronin¢je erdvéje, ir ji gali skatinti
arba slopinti jvairiy subjekty sauguma, sauguma, privatuma ir pilietines
laisves.
Paul ir | Bendry pagrindiniy prielaidy modelis, palaikantis informacijos sauguma,
Porche, tampa natiiraliu visos armijos personalo, veikiancio virtualioje erdvéje,
2012,p. 71 kasdieninés veiklos aspektu.

[Sanalizavus pateiktus apibrézimus,

pastebima, kad dalis mokslininky ar kity tyréjy

koncentruojasi daugiau j organizacinio lygmens kibernetinio saugumo kultiirg ir apibrézia ne tokiu
globaliu mastu. Taciau galima jzvelgti Siuos pagrindinius punktus, kurie apibrézia Sig sgvoka:
lankstumas, pritaikomumas, Zinios, pozitiris, suvokimas, jprociai, kaita.

Kibernetinio saugumo Kultiira, tai lanksti, greitai kintanti ir prisitaikanti prie pasaulio tendencijy
procesy visuma, kuria siekiama didinti zinias ir Zmoniy poziliri, suvokimg, jpro¢ius naudojantis

Kibernetine erdve siekiant stiprinti technologinius jgiidzius ir skaitmeninj rastinguma. Norint geriau
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jsigilinti ] Sios kultiiros plétojama verta panagrinéti skirtingus lygmenis, kuriuos iSskiria tyr¢jai,
norédami pateikti kokios atsakomybés tenka plétojant tarptautinj, nacionalinj, organizacinj ir

individualy lygmenis.

1.2. Tarptautiné kibernetinio saugumo kultira

Riby nebuvimas elektroningje erdvéje kaip niekad sujungé pasaulio valstybes, vardan vieno
tikslo — siekio, kad kibernetiné erdvé buty apsaugota. Apsaugota turi biti tarptautiné kritiné
infrastrukttra. Europos Sajunga yra aktyvi zaid¢ja skatinant bendra kibernetinio saugumo kultiira, nes
yra platinamas pozilris, jog supratimas turi biiti ugdomas per formalyjj Svietimg jtraukiant ne tik
mokinius, bet ir mokytojus ar jy tévus. Taciau tarptautiniu lygmeniu yra sunku pasiekti sutarima, del
skirtingy Saliy esamo technologijy pazangumo, zmoniy suvokimo lygio ar valdzios palaikymo (Paziuk
ir Mitsik, 2019, p. 104). Nepaisant to, kad skirtingi Saliy supratimo lygmenys sudaro nelengvas sglygas
sprendimams priimti, jog konsensusas biity pasiektas, tarptautiniu mastu kuriama kultiira turéty turéti
pamatines vertybes, kuriomis biity siekiama etikos principy laikymosi, saugumo elektroninéje erdvéje.
Nereikéty pamirsti ir svarbiausio aspekto, tai — zmogaus teisiy apsauga.

Kibernetinéje erdvéje zmonés yra jgalinti veikti savarankiskai. Kiekvienas yra atsakingas uz
atliekamus veiksmus, todél reikia laikytis bendryjy sutarimy ir suprasti, kokie veiksmai yra galimi, o
kokie yra pazeidziantys tam tikras numatytas normas arba darantys neigiamg poveikj kritinei
infrastruktiirai.

Tarptautinés kibernetinio saugumo kultiiros plétra turéty ripintis sgjungos, aljansai kurie apima
didele dal; Saliy arba buti kuriami tarptautiniai susitarimai, kurie numatyty gaires Salims, kaip
rekomenduojama kurti procesus nacionaliniu lygmeniu.

ISnagrinéjus tarptautinés kibernetinio saugumo kultiiros kiirimo aspektus galima jZvelgti Siuos
privalumus:

1.  Démesys skiriamas vertybéms, kurios formuoja kibernetinio saugumo kultiiros pamata;

2. Kuriama bendra kritineés infrastruktiiros apsauga;

3. Duodamos bendros gairés, jog nacionaliné kibernetiné saugumo kultiira atitikty bendras
pasaulines tendencijas.

Atsizvelgiant j tai, kad uztikrinti tarptautinio lygmens reguliavimg vis dar kyla problemy, galima
i8skirti Siuos trilkumus, su kuriais susiduriama kuriant bendrg supratima:

1. Yra sunku apibrézti bendras gaires, kurios tikty ir buity pritaikomos visoms valstybéms, dél
skirtingy Saliy vidinés politikos ir valdymo tvarkos;

2. Sunku pasiekti bendrg valstybiy konsensusg siekiant jgyvendinti bendra tvarka.
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1.3. Nacionaliné kibernetinio saugumo kultiira

Pasaulyje sudaryta nemazai sgjungy ar galioja bendry sutarimy, kuriais Salys jsipareigoja vardan
bendry tiksly, kuriy yra siekiama. Nepaisant to, kiekviena valstybé turi skirtingg tvarka, politinj
rezima, ekonominj lygj, kurie daro didele jtaka priimamiems sprendimams. Salims siekiant kuo
kokybiSkiau apsaugoti viding kriting infrastruktirg yra atkreipiamas vis didesnis démesys |
kibernetinio saugumo didinimg ir kultiros vystyma.

Nacionalinis kibernetinio saugumo poreikis, tai siekis iSlaikyti kriting aplinka, skatinancia
efektyvuma, inovacijas ir ekonoming gerove, tuo paciu skatinanti sauguma, verslo konfidencialuma,
privatumg ir pilieciy teises (National Institute of Standards and Technology, 2018, p 1-2). Susipazinus
su pateiktu apibrézimu, galima teigti, jog siekiant, kad kuriama kultiira bty teigiamai priimama ir
adaptuotysi, yra reikalinga, jog blity matoma nauda. Nacionaliniu lygmeniu privaloma sukurti ne tik
normas, bet ir jdiegti metodus, kaip tai galima biity pasiekti kokybiSkiau. Siekiant efektyvumo
pirmiausiai reikéty iSsikelti tikslus ir jvertinus esama situacija numatyti | kg ji turéty pasikeisti.
Pirmiausia kibernetinio saugumo kultiiros démesys turéty biiti atkreipiamas ir stiprinamas §iose srityse:

1.  Programy kirimas siekiant plétoti supratimg. Programos turéty buti skirtos tiek vieSajam,
tiek privaciajam sektoriams, visuomenei;

2. Saugaus interneto ir kompiuteriy naudojimo Svietimo programos §vietimo srityje;

3. Uztikrinamas profesinis mokymas su kibernetinio saugumo sritimi dirbantiems asmenims,
18duodamy pazyméjimy populiarinimas;

4.  Kibernetinio saugumo temy jtraukimas ] vieSojo ir privataus sektoriy vadovy mokymo
programas. (Patrascu, 2019, p 276-278)

Kibernetinés grésmés yra nuolatos besikeiciancios ir tobuléjancios, todél tik reguliavimas
nacionaliniu lygmeniu gali uztikrinti bendrus saugumo standartus. Negali buti pamirStamas ir didelio
indélio jd¢jimas ; asmeny mokyma, kas padéty iSvengty daugelio problemy, kuriy negalima pasalinti
techninémis priemonémis. Nacionaliniu lygmeniu j mokyma turéty placiai buti jtraukiami mokiniai ir
mokytojai, jog zinios bty perduodamos ir formuojamos nuo ankstyvo amziaus. Edukacijg taip pat
galima uztikrinti per formalyjj ir neformalyjj Svietima (jvairlis popamokiniai uzsiémimai, specialios
mokyklos, kuriose biity mokoma su kibernetinio saugumu susijusiy temy) ir Zinoma per asmeninj
individualy Svietimg. Reikéty nepamirsti ir kuriamos kultiros populiarinimo. Siekiant Sviesti kuo
didesn;j salies gyventojy kiekj, informacija reikéty skleisti pasitelkus jvairius komunikacijos kanalus,
tokius kaip tradiciné ir skaitmeniné Ziniasklaida, socialiniai tinklai, vieSosios iniciatyvos (Paziuk ir
Mitsik, 2019, p. 277).

Apibendrinus, galima teigti, jog kibernetiné saugumo kultiira kiekvienoje Salyje gali skirtis ir



18

priklausyti nuo Salies politinio rezimo, galiojancios tvarkos, paproCiy ar ekonominés padéties.
Plétojant ir tobulinant nacionaling kiberneting saugumo kultiirg pirmiausiai turéty biiti jvertinta esama
padétis Salyje, iSsikeliami tikslai, jvertinamos rizikos ir biudZetas, bei apsibréziamos priemonés ir

laikotarpial, siekiant efektyvaus jgyvendinimo.
1.4. Organizacijy vidiné kibernetinio saugumo kultira

Organizacin¢ kibernetiné saugumo kultiira yra bene labiausiai nagriné¢jama mokslininky tema.
Verslo ir vyriausybiniy institucijy atstovai rodo norg ir susirlipinimg, dél savo sistemy ir duomeny
apsaugojimo. Kibernetiniy grésmiy augimas daro didele jtaka investicijoms ] siekj apsaugoti sitemas ir
informacijg (Loishyn ir kt., 2021, p. 1448). Prasidéjus pasaulinei COVID-19 epidemijai, kas lémé
daugumos darbuotojy ir moksleiviy persikélimg dirbti ir mokytis nuotoliniu baidu. Praleidziamas prie
elektroninés erdvés ilgesnis laiko tarpas negu jprastai 1émé, Siuo laikotarpiu, elektroniniy nusikaltimy
iSaugimg $esis kartus (Loishyn ir kt., 2021, p. 1450). Organizacinés kibernetinés saugumo kulttiros
tinkamas veikimas gali padéti uztikrinti sauguma, Siekiant patirti kuo maziau iSoriniy nuostoliy ar kaip
iSvengti pakenkimo sistemoms ir duomenims.

Kuriant bendra organizacing kibernetinio saugumo koncepcija turéty buti numatyta saugumo
teisiné bazé, taip pat kokie yra koncepcijos pasiekimai ir galutinis tikslas, dalyviai ir jy jgaliojimai. Tali
pradeti reikéty apsibréZiant skirtingy pareigybiy pri¢jima prie informacijos ir jos valdyma, iStekliy ir
rangovy numatyma, instrukcijy parengimg darbuotojas (Loishyn ir kt., 2021, p. 1451). Bitent
darbuotojai yra apibréziami kaip silpniausia saugumo grandis, todél kultiiros skatinamas ir vienodas
supratimas gali sumazinti rizikg ir galimus su tuo susijusius nuostolius. Naudos galima pasiekti
pritaikant metodus ir ugdant suvokimg apie skirtingas situacijas, taip organizacijy darbuotojai turéty
daugiau Sansy zinoti kaip elgtis ir kokiy veiksmy imtis vienoje ar kitoje situacijose (Leading Minds of
Governance, 2019, p. 49).

Vystant kibernetinio saugumo kultiirg verslo sektoriuje ir pradedant kurti sistemg organizacijoje
bitina taip pat atsizvelgti j:

1 Organizacijos vertybes;

2 Prielaidas, kas yra priimtina ir kas nepriimtina uZtikrinant informacijos sauguma;

3. Koks zmoniy elgesys ir veiksmai yra priimtini;

4 Koks yra zmoniy supratimas saugumo Srityje (Alnatheer, 2014, p 104).

Kuriama kibernetinio saugumo kultlira turi buti tinkama organizacijai, kuriai siekiama ja
pritaikyti. PrieSingu atveju sukurti procesai neduos norimy rezultaty. Jvertinus organizacing ir
darbuotojy aplinkg galima priimti sprendimus, kurie buty efektyvis ir lengvai pritaikomi. Norimy

tiksly pasiekti galima per mokyma, skirtingo lygio darbuotojams gali biiti sudaryti skirtingo lygmens
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kursai, jog Zinios buty suvienodintos. Sioje vietoje yra labai svarbus ir organizacijos vadovy
palaikymas ir noras investuoti i kibernetinio saugumo kultiiros plétojimg. Darbuotojy kompetencijy
tobulinimas organizuojant jvairius kursus, seminarus, skaitmeninio rastingumo mokymus gali tapti
raktu j sekme kovojant su kiberneting¢je erdvéje iSkylanciomis grésmémis. Organizacinés kibernetinés

saugumo kultiiros lygis yra neatsiejamas nuo kiekvieno individualaus supratimo.

1.5. Individuali kibernetinio saugumo kultiira

Individuali kibernetinio saugumo kultlira apima zmoniy asmeninius sugebéjimus operuoti
skaitmeninéje erdvéje ir suprasti kaip reikia elgtis, bei valdyti jvairias iskylanéias situacijas. Siais
laikais sunku surasti asmenj kuris vienokiu ar kitokiu budu nebiity susijes su Kibernetine erdve.
Zmonés visa tai naudoja stengdamiesi pagerinti savo buitj. Kiekvienas joje nori jaustis laisvas, galéti
reik$ti savo nuomong ir turinj rinktis pagal savo poreikius, taciau svarbu nepamirsti jog prie teisiy ir
laisviy, turi biti pareiga ir supratimas kokiy bendry taisykliy reikéty laikytis.

Siais laikais vaikai i¥manias technologijas pradeda naudoti biidami dar visai maZzo amZiaus, todél

ne tik suauge asmenys turéty galvoti apie saugumo problemas, bet ir Kaip tévai turéty apsaugoti savo

CV V-

SV W =

kibernetiniy, tiek socialiniy. Socialiniai i$§tkiai apima tas sritis, Kurios teigia, jog elektroninés erdvés
netinkamas ir neatsakingas naudojimas gali daryti didele neigiamg jtaka vartotojo psichologinei
bisenai. Todél vartotojas turi suprasti kaip apsaugoti save ir savo aplinkos asmenis.

Vartotojai saveikaudami su elektronine erdve turi prisidéti prie pagrindiniy kibernetinio saugumo
pagrindiniy principy i§laikymo. Nors dauguma Zmoniy kritiSkai nevertina savo veiksmy, taciau norint
Sustiprinti sauguma, tai privaloma daryti visapusiskai, kad jvykty kuo maziau Zmogiskojo faktoriaus
klaidy.

Siais laikais jautri tema yra Zmogaus asmeninés informacijos sauga. Yra pastebima daug atvejy
kuomet asmeny duomenys yra renkami, taciau netinkamai tvarkomi, todé¢l kyla jvairiy nesusipratimy
kuomet informacija yra atskleidZiama, iStrinama ar kitaip pakei¢iama. Naudodamiesi iSmaniosiomis
technologijomis vartotojai net ir sieckdami apsaugoti savo asmeninius duomenis susiduria su jy
pavieSinimo atvejais (Da Veiga, 2016, p. 1007). Iskyla paradoksas, jog vartotojai reiSkia didelj
susirtipinimg kaip bus tvarkomasi su jo pateiktais duomenimis, kai to reikalaujama pavyzdziui,
uzsakant tam tikras paslaugas, bet patys individai labai daug informacijos atiduoda j viesg erdve patys.
Todél matoma, jog vis dar triikksta kritinio mgstymo, kur ir kokius duomenis pateikti yra reikalinga, o
kokiy ne.

Individualus lygmuo yra pats Zemiausias, taiau pamatinis, kuris daro didele jtaka aukStesniems

kibernetinio saugumo kultiiros lygmenims. Stiprinant individualius jgudzius yra ugdomas Kkritinis



20

mastymas ir geb€jimai tinkamai reaguoti j jvairias iSkylanc¢ias situacijas. Kuomet vartotojas yra
raStingas kibernetin¢je saugumo srityje ir turi supratimag jo gebéjimai gali uzkirsti kelig grésméms
iSkylanCioms tiek organizaciniame, tiek nacionaliniame lygmenyje. Kibernetinio saugumo kulttra
palaikantys, stiprinantys ir kiirimg uZztikrinantys aspektai yra: vartotojy pozitiris, jsitikinimai, vertybés,
Zinios ir zinojimas, kas padeda skatinti naujoves, ta¢iau taip pat iSlaikyti konfidencialuma, privatumg ir
ginti pilieciy teises (Da Veiga, 2016, p. 1008). Igyvendinant kultiirg numatant $ias gaires, bei pritaikant
tinkamg edukavimg biity pasiekiamas daug didesnis saugumo lygmuo visuose kibernetinio saugumo

kulttros lygmenyse.
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2. KIBERNETINIO SAUGUMO KULTUROS TEORINIS KONCEPTAS

Kibernetinio saugumo kultiira yra labai svarbus aspektas $iy dieny gyvenime, todél norit islaikyti
save kuo labiau nepazeidziamais elektronin¢je erdvéje Siuos jproCius privaloma ugdyti nuo pat
vaikystés. Kibernetiné sveikata, kaip asmeniné higiena, kurios laikytis privaloma kickviena kartg
prisijungus prie elektroninés erdvés. Skaitmeninis rastingumas, turi padéti supazindinti ir jgalinti
tinkamg vartotojo elgesj elektroninéje erdvéje. Jaunimg j skaitmeninio pazinimo pasaulj turi vesti
tévai, mokytojai ir kiti subjektai gebantys padéti suprasti ir susipazinti su jame esan¢iomis
galimybémis, procesais, bei slypin€iomis grésmémis.

Kiberneting kultiira sudaro zmogiskieji faktoriai, vartotojo Zzinios ir zinojimas, bei elgesys
(Gcaza ir von Solms, 2017, p. 98). Galima teigti, kad du pagrindiniai aspektai palaikantys kibernetinio
saugumo kultlirg yra suvokimas ir mokymas, turint Siy faktoriy stipry pamata zmogiSkyjy klaidy rizika
tampa vis kokybiSkiau suvaldoma. ISugdyti jproCiai jauname amziuje tampa rutina kasdienoje ir
besikeiciant tendencijomis yra lengviau prie jy prisitaikyti.

2021 mety sausio ménesio duomenimis pasaulyje yra 4,66 milijardai aktyviy interneto vartotojy
i§ jy 4,2 milijardai yra aktyviis socialinés erdvés naudotojai (Johnson, 2021). Pasaulinis interneto
vartotojy procentas yra 59,5 (Johnson, 2021). Pateiktoje statistikoje Europa pirmauja turédama daugiau
nei 95% interneto vartotojy (Johnson, 2021). Aukstas socialinés erdvés naudotojy skai¢ius rodo kaip
pasikeité Siandieninés tendencijos ir popierinius laikras¢ius pakeitus elektroninés erdvés priemonémis,
visa Ziniasklaida ir informavimo jrankiai buvo perkelti j kita lygmenj. Zymiai laisvesnis ir greitesnis
dalinimasis informacija atveria naujy galimybiy Zmonéms kurti ir skleisti savo mintis vis didesnei
auditorijai. 2019 metais prasidéjus COVID-19 epidemijai, pasauliui uzsidarius, vartotojai buvo ir yra
kuomet formalyjj kontaktinj mokyma turéjo pakeisti nuotolinis, pritaikant elektronines platformas ir
kei¢iant mokymosi formata (Mishra, Gupta ir Sheree, 2020, p. 2). Esama situacija priverté jaunimg
sumazinti kontaktinj bendravimg ir dar aktyviau persikelti j elektroning erdve.

Siame skyriuje siekiant atskleisti kibernetinio saugumo koncepcija bus apzvelgiama kokios
grésmés slypi skaitmeningje erdvéje, kokios priemonés gali sumazinti susidiirimg su rizikomis, kaip
turety veikti mechanizmas siekiant apsaugoti vartotojus. Taip pat bus apzvelgiamos JAV, bei Baltijos

Saliy situacija kibernetinio saugumo kulttiros plétojime ir mokyme.

2.1. Socialiné medija ir naudojimo rizikos

Internetiné socialiné erdvé, kaip jrankis teikia daug teigiamy galimybiy supaprastinanciy veikla:
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padeda patogiai susijungti zmoniy grupéms, greitai dalintis informacija, kurti savo individualy turinj,
kuris buty pasiekiamas didelei auditorijai. Priklausomai nuo poreikiy naudojantis suteikiamomis
galimybémis individai turi galimybe pasiekti tiksly, pavyzdziui rasti reikalingg informacija, mokytis,
bendrauti ir bendradarbiauti, vystyti prekyba, kurti internetinj turinj, be dideliy techniniy iStekliy.
Pagrindinés i$skiriamos socialinés medijos kategorijos yra Sios (Cross, 2014, p. 3-15):

1.  Bendradarbiavimo projektai (angl. collaborative projects) — puslapiai, prie kurie
vartotojams leidzia prisidéti prie turinio kiirimo ir papildyti esama turinj naujais faktais. Vienas i$
placiai zinomy tokio tipo projekty yra Wikipedia;

2. Blogai — platformos, kur asmenys gali pateikti savo mintis ir i$sakyti nuomong, pozitrj i8
savo perspektyvos. Paskelbti jrasai dazniausiai turi laiko ir datos zymas, kiti vartotojai turi galimybe
reaguoti ] paskelbus jrasus komentuodami ar dalindamiesi informacija;

3. Bendro turinio bendruomenés (angl. content communities) — tai yra svetainés, kuriose yra
dalinamasi daugialypés terpés (angl. multimedia) turiniu. Tokj turinj sudaro keliy komunikacijos tipy
(teksto, vaizdo, garso faily, animacijos) kombinacija (Sarokin, 2021). Vartotojai kelia savo turinj:
vaizdo jrasus, paveiksliukus ar kitg turinj pateikdami jo apraSyma, jog kiti vartotojai galéty lengviau
surasti ir perzitréti. Taip kuriamos bendruomenés, kurie perzitirédami turinj jsitraukia j diskusijas
komentary skiltyje. Vienas i§ placiai zinoma tokio turinio bendruomeniy platforma yra YouTube.

4.  Socialiniai tinklai — platforma, kurioje vartotojai prisijungdami prie tinklo naudoja savo
asmeninius profilius. Platformoje leidziama pateikti informacijg apie save, dominancius dalykus, kas
padeda vartotojams susiburti j grupes, kur jie galéty bendrauti ir dalintis informacija;

5. Virtualas Zzaidimai (angl. virtual game world), virtual@s socialiniai pasauliai (angl. virtual
social worlds) — simuliuojama erdvé, kuri sujungia didele dalj vartotojy, kurie save pristato
pasirinkdami ikong ir slapyvardj. Virtualiy zaidimy erdvéje tik yra nagrinéjamas simuliuojamas
pasaulis, bet dalyvaujama jvairiose veiklose, Zaidziama, bet ir suteikiama galimybé komunikuoti su
Kitais vartotojais.

Neribotos galimybés palengvina kasdiening veikla, taciau visa tai slepia ir dideles rizikas.
Pateikta informacija gali biiti neteisingai suprasta, pavogta, biiti panaudota pries kiir¢jg. Verta paminéti
jog labai daznai apie kibernetinj saugumg yra kalbama kaip apie suvokimg kaip reikia apsaugoti
informacija, taciau $ios néra tapacios. Kibernetinis saugumas ir informacijos saugumas, tai jrankiy
visuma, siekiant apsaugoti informacijg nuo jvairiy grésmiy ir pazeidziamumo, o kibernetinis saugumas
yra nebitinai tik pacios skaitmeninés erdvés apsauga ar ty, kurie veikia joje, bet ir bet kokio turto, kurj
galima pasiekti naudojantis virtualia aplinka (von Solms ir van Niekrek, 2013, p. 101). Kibernetiniai
nusikaltéliai iSnaudodami kompiuterines technologijas siekia daryti tiesioging jtaka vartotojui
naudojant interneta, elektroninj pasta, pokalbiy svetaines, siekiant jvairiy veiky kaip asmens tapatybés

vagystés ar SantaZavimas ir nusikaltimai prie§ Zmogaus privaty gyvenima.
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Socialinés medijos pagrindinis tikslas informuoti visuomeng ir siysti tam tikras zinutes, taciau i$
to iSkyla grésmé, jog esant dideliam informacijos srautui yra ypatingai paprasta sklisti ir apgaulingai ar
melagingai informacijai. Didelis démesys yra atkreipiamas bitent j socialinius tinklus, kuriy
naudojimas auga kiekvienais metais (2 pav.). Socialiniais tinklais naudojasi 50,64% zmoniy pasaulyje
ir 1§ jy vyresniy nei 13 mety auditorijoje 63% yra aktyviis vartotojai ir Sis skaicius auga kiekvienais
metais (Dean, 2021). Kuo daugiau vartotojy jungiasi, tuo sudaromos paprastesnés sglygos pasiekti
asmenis kaip tikslinius ar netikslinius taikinius.

Bitent socialiniai tinklai yra isskiriami, kaip turintys didele kibernetiniy riziky grésme.
Kibernetiniai nusikaltéliai rado potencialg socialiniuose tinkluose ne tik siekiant paleisti kenkejiskas
programas kaip reklamines programas sistemoje, esant tokiam dideliam kiekiui duomeny socialiniy
tinkly vartotojy paskirose ir jraSuose, jiems tai tapo konkurencinga rinka siekiant stebéti paskyry

pazeidimus ir inicijuoti tapatybés vagystes (Enescu, 2019, p. 183).

Kaip kiekvienais metais auga socialiniy
tinkly naudojimas?

4 mird

3 mird
2 mird
) l
0 mird
2015 2016 2017 2018 2019 2020

Metai

Naudotojai

Saltinis: i§versta pagal Dean, 2021.

3 pav. Socialiniy tinkly vartotojy augimas (2015 — 2020 m.)

Socialiniai tinklai suteikia daug laisviy realizuoti save, turéti ry$j su draugy ratu ar jj iSplésti, bati
bendraminciy grupése, uzmegzti kontaktus Kitais asmenimis (Miguel, Morales, Ynalye, 2020, p. 124).
Toks laisvas informacijos pasiekimas atveria naujus kelius nedraugiSkai nusiteikusiems individams ar

kibernetiniams nusikaltéliams vykdyti jvairiy formy nusikaltimus kaip: patycios elektroninéje erdvéje,
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kibernetinis apsimetin€jimas, tapatybés vagystés ir pan. Kalbant apie socialiniy tinkly grésmes, galima
pastebéti jog socialiniai tinklai dirbtinai kuria neigiama spaudimg jauny Zmoniy tarpe, norint biiti
aktyviems ir atrodyti populiariems visg laikg (Ofcom, 2021, p. 8). Tai tik parodo, kodél yra svarbus
kritinio mgstymo ir supratimo ugdymas siekiant formuoti gebéjimus atsirinkti informacija, kuri yra
pateikiama grazesniu formatu, ta¢iau ne visuomet atspindi tikrgjg realybe.

Broadband komisija (2019), kurios tikslas yra naudojant skaitmeninio bendradarbiavimo
galimybes Kkurti saugius ir tvarius elektroninio bendradarbiavimo paslaugas, nagrinédama vaiky
saugumg internete iSskiria Sias pagrindines rizikas su kuriomis dazniausiai yra susiduriama
socialiniuose tinkluose ir internete bendrai (4 pav.) (Gegenheimer ir kt., p. 31-34):

1.  Kontaktinés rizikos: viliojimas, kibernetinés patycios, persekiojimas ir priekabiavimas;

Kibernetinés patyc¢ios yra viena vaiky teisiy pazeidimo formy elektroninéje erdvéje. UNICEF
kibernetines patycias apibrézia kaip elektroniniy zinuciy panaudojimg siekiant grasinti, bauginti ar
kitaip atakuoti kitg asmenj (Gegenheimer ir kt., 2019, p. 31). 2015 m atliktame tyrime JAV, kur buvo
tiriami 457 mokyklinio amziaus vaikai nuo 11 iki 15 mety pateikia, jog 34,4% yra identifikuojami
kibernetiniy patyCiy aukos arba jas patyre individai, o 14,6% yra patys tyc¢iojesi kibernetinéje erdvéje.
Australijoje apie 11% jaunuoliy nuo 10 iki 17 mety amZiaus yra patyr¢ patyCias. Europos sajungoje
12% vaiky identifikuojami kaip patyre patycias. DidZiausia rizika iskyla tuomet kai $is reiskinys tampa
vaiko paslaptimi, tai yra sunku pastebéti ir padéti aukai (Gimenez, Luengo, Bartrina, 2017, p 536).

Kitas kibernetiniy patyCiy aspektas yra virtualus seksualinis priekabiavimas. 2017 metais
atliktame tyrime Danijoje, Vengrijoje ir DidZiojoje Britanijoje duomenys atskleidé jog 6% i§ tirtyjy
vaiky nuotraukos buvo pasidalintos be jy leidimo, 25% buvo skleidZiami gandai apie jy seksualinj
gyvenimg ir 31% yra mate, kaip jy amZiaus paaugliai susikuria netikrus socialinius profilius, jog
pasidalinty savo seksualinio pobiidzio nuotraukomis su tre¢iosiomis Salimis (Gegenheimer ir kt., 2019,
p. 46).

Viliojimas internetinéje erdvéje yra apibréZiamas kaip procesas, kurio metu suauges Zmogus
uzmezga santykius su vaiku, siekdamas palengvinti internetinj ar neinternetinj seksualinj kontakta
(Gegenheimer ir kt., 2019, p. 46). Tokio pobudzio rizika yra ypatingai pavojinga ir tai gali buti
pirmtakas nusikalstamai veikai, kuomet jaunam Zzmogui gali kilti tiek psichologiniy tiek gyvybiskai
svarbiy pasekmiy.

2. Turinio rizikos: pornografija, vaiky seksualinés prievartos medziaga, Ziaurumai, Zaidimai ir
azartiniai loSimai;

Internete turinys turi biti filtruojamas, jog netinkamas, Zeidziantis ar nusikalstamos veikos
pobiidZzio informacija nepasiekty vartotojy, o ypatingai vaiky. Kai kuris turinys internete yra

leidziamas, bet nepritaikytas jaunajai auditorijai, kas galéty daryti zalg psichologinei sveikatai ir
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sukelti emocinius sutrikimus. Tokio pobiidzio turinj vis labiau prieinamu padaré socialiniai tinklai ir
nuotrauky dalinimosi programos (Martellozzo, Monaghan, Davidson, Adler, 2020, p 1).

Viena populiariausiy vaizdo jrasu platformy YouTube naudodami asmenys iki pilnametystés,
turéty pasiekti ,,gerg® turinj: skirtg mokymuisi, tobuléjimui, sveikatos klausimams, tvarkymuisi su
nerimo klausimais, saugios seksualinés sveikatos praktikavimg, informacijai apie medicinines
rekomendacijas gauti. Taciau kai kurie tyrimai prane$é, apie platformos naudojima ir turiniui
jvadintam kaip ,,blogas® perzitréjimg (Hattingh, 2021, p. 2). Platformoje galima rasti visiems
pricinamy  vaizdo jrasy, kuriuose yra propaguojamas rukymas, alkoholio wvartojimas, kiino
apnuoginimas, patycios, saves skriaudimas ar nusizudymas, narkotikai ir kitos grésmés. Tévai ar
globéjai turéty susirtpinti dél turinio, kurj perzitiri jy vaikai. Kai kuriuose vaizdo jrasuose taip pat yra
skelbiami pranesimai tévams, jog jie turi uztikrinti, kad jy vaikai netapty apatiski dél per didelio
panasaus turinio zilir¢jimo, nes daznai jaunimas nesuvokia galimy pasekmiy ir netinkami vaizdo jrasai
jiems atrodo kaip linksmas dalykas (Hattingh, 2021, p. 8).

Nors daugelis reguliavimo aspekty priklauso pacioms tinkly platformoms, tadiau didelé dalis
turinio gali nebuti jvertinta kaip kelianti rizika, todél tévai ar globéjai turi buti patys filtruoti, koks
turinys yra perzitirimas ir stengtis apsaugoti savo vaikus, nuo galimo Zalos.

Didziojoje daugumoje pasaulio Saliy nepilnameciams asmenims azartiniai loSimai yra uzdrausti
ir jie jleidziami j loSimy namus. Tacéiau plésdami rinkas verslininkai perkélé azartinius zaidimus j
internetines platformas. Nors dauguma Rizika iskyla ten, jog net internetinis puslapis turéty amziaus
apribojimus, jungiantis internetu savo amziy yra sufalsifikuoti lengviau, negu tai biity bandoma
padaryti realiai.

3. Elgesio rizikos: piktnaudziavimas duomenimis, finansinis piktnaudziavimas ir netinkamas
elgesys;

Kai kurie puslapiai ar socialiniai tinklai turi amziaus limitus, prie kuriy vaikai negali prisijungti
arba tam reikalingas glob&jo sutikimas, jog jpareigojimai biity ribojami pagal amZziy. PavyzdZiui
YouTube apriboja turinj, kuris nebitinai yra zeidziantis, bet netinkamas ziGrovams iki 18 mety,
papraSydami prisijungti prie savo Google paskyros, jog amzius biity patvirtinamas ir esant jaunesnio
amziaus asmeniui arba neprisijungus prie paskyros vaizdo jraso nebus leista perziaréti (,,Age-restricted
content®, 2021). Nors sistemos yra sukurtos, jog turinys biity filtruojamas ir neperzitirimas tam tikroms
grupéms, realybé yra kiek kitokia, nes dalis jauny asmeny norédami patenkinti savo smalsumg
susikuria anketas patvirtinimui su netikru amziumi. Siuo atveju tévai turéty taip pat rodyti atsakomybe
ir paaiSkinti kodél yra reikalingi amziaus apribojimai, bei dalyvauti su vaiku jo paskyros anketos
kiirime, jog kuo labiau padétume jaunimui saugiai jaustis internete.

Mokslininkai aiskinasi kaip socialiniy tinkly vartotojai suvokia informacijos privatumg pries

naudg buti socialinio tinklo nariu. Buvo atliktas tyrimas, kuris parodé, jog apklausus vartotojus jiems
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ripi buti atsakingiems uz tai kokia informacija dalinasi ir saves atskleidimas yra privatumo
kompromisas pagristas samoningumu, taciau didziausia nerima kelia tai, jog jy tapatybe gali
piktnaudziauti treciosios Salys (Presthus ir Vatne, 2019, p. 46). Facebook platformoje yra susiduriama
su privatumo paradoksu, dalis naudotojy supranta apie galimg Zalg atskleidziant savo duomenis, bet
gaunama nauda yra didesné, todél daznu atveju rizikuoja savo privatumu (Presthus ir Vatne, 2019, p.
41). Vienas didziausiy duomeny nutekéjimo skandaly atskleistas 2018 metais, kuomet duomeny
analizés bendrové ,,Cambridge Analytica®“ kompanija be aiSkaus sutikima galéjo pasiekti apie 87
milijonus Facebook vartotojy asmeniniy duomeny be vartotojy sutikimo ir sukiré psichografiskai
pritaikytus skelbimus, kuriais tariamai buvo siekiama paveikti Zmoniy balsavimo pasirinkimus 2016
m. JAV prezidento rinkimuose (Hindsa, Williamsb ir Joinson, 2020, p. 1). Tyrimas, kaip vertinamas
toks duomeny nutekéjimas, atskleidé, jog kaip pazeidimg vartotojai laiko tai kas labiau apCiuopiama,
nematoma realybé tiek nerimo nekelia, kuri gali bati dar labiau pazeidziama (Hindsa, Williamsb ir
Joinson, 2020, p. 10).

Didziausias i88tkis yra paaiSkinti mokiniams koks yra svarbus tinkamas elgesys skaitmeninéje
erdvéje. Daznai jaunuoliai turi buti jtikinti jog jy pozitiris | privatuma riboja jy galimybes apsaugoti
savo duomenis nuo iSnaudojimo ir jog jie turi tiksliai jvertinti rizika, kurig jie prisiima aukodami
privatuma internetinéje erdvéje (Reilly, 2021, p 3).

4.  Sutarties, sutikimy su nuostatomis rizikos.

Grésmé, kuri iskyla daugumai vartotojy, tai parsisiunciamos aplikacijos ar prisijungimas, prie
tinklapiy, kuriuose reikalinga registracija — duomeny atidavimas treciosioms Salims. Nors Europos
Sajungoje galioja Europos Sajungos Bendrasis duomeny apsaugos reglamentas, kuris siekia apriboti
treéiyjy Saliy veikla, taciau yra iSlygos kuomet informacija leidziama rinkti (Binns, 2018, p. 2). Todél
priklausomai nuo programélés patikimumo, ne visuomet yra zinoma kKur nukeliauja duomenys asmens
teikiami duomenys. Mobilieji jrenginiai ar kompiuteriai neatsizvelgiant j jy prekés zenkla ar jdiegta
operacing sistemg narSant internete néra saugis. ISmaniuosiuose jrenginiuose daugumoje aplikacijy,
net ir i$ anksto jdiegty, gali slypéti kibernetinés grésmés pavojus (Enescu, 2019, p. 183).

Didelé dalis vaiky, taip pat ir suaugusiyjy, daznu atveju neturi supratimo kur jie registruojasi,
kuomet atsisiuncia aplikacijas nejverting jy reitingo arba nejvertine rizikos, kad jos gali buti ne visisSkai
patinimo arba jungiasi prie abejotinos reputacijos paskyry. Didzioji dalis privatumo politiky ar kity
salygy yra paraSytos teisine, sunkiai suprantama kalba, todé¢l ne tik jaunimui, bet ir suaugusiems
kartais yra sunku suprasti su kuo jie sutinka registruodami savo paskyra (Gegenheimer ir kt., 2019, p.
34). Vartotojai turéty kritiskai jvertinti ar verta ir kokius asmens duomenis pateikti registruojantis ar

kuriant savo asmenines paskyras jvairiose programélése ir interneto svetainése.



27

SKAITMENINE ERDVE
Kontaktinés rizikos Turinio rizikos Elgesio rizikos Nustatymuy (sutikimu)

* Viliojimas » Pomografija * Piktnaudziavimas rizikos
+ Kibernetinés patycios + Vaiky seksualinés duomenimis + Sutikimas atiduoti
* Persekiojimas prievartos medziaga * Finansinis duomenis
+ Priekabiavimas s Ziaurumai piktnaudziavimas + Privatumo netinkami

+ Zaidimai ir azartiniai * Netinkamas elgesys nustatymai

lo$imai
* Dezinformacija

Galimos pasekmés

Duomeny praradimas Sugadinta reputacija
Psichologinés traumos Fmansiniai nuostoliai

Emocinés traumos

Saltinis: adaptuota pagal Gegenheimer ir kt., 2019, p. 31-34

4 pav. Skaitmeninés erdvés rizikos ir galimos pasekmés

Susidiirus su rizikomis skaitmeningje erdvéje ir tinkamai negebant j jas reaguoti vartotojai gali
neiSvengti ir pasekmiy, kurios palies juos asmeniskai. Neatsargiai elgiantis su sistemomis gali biti
prarasti ar sugadinti duomenys. Atskleidus tam tikrus asmeninius duomenis, tai gali pakenkti asmens
reputacijai nepriklausomai nuo jo statuso visuomene¢je, tai ypatingai pavojinga vaikams, nes jie lengvai
gali tapti patyCiy objektu kas gali sukelti emocines ar psichologines problemas. Vartotojai neatsargiai
vertinant informacijg gali lengvai pakliiiti j suk¢iy pinklias ir patirti finansiniy nuostoliy.

Nepaisant visy galimy riziky naudojimosi skaitmenine procentas iSlicka aukstas ir jis vis didés,
todél visiSko saugumo uZtikrinti vartotojui yra tiesiog nejmanoma, nes galime susidurti tiek su
matomomis, tiek su nematomomis grésmémis. Kiekvienas turi kritiSkai atsirinkti turinj kurj pasiekia ir
kuriuo naudojasi. Siekiant didinti saugumg vartotojams apie tai reikia kalbéti ir dalintis aktualia

informacija, o taip pat prie to veiksmingai gali prisidéti kibernetiné higiena.

2.2. Kibernetiné higiena

Siekiant sumazinti nesaugaus skaitmeninio pasaulio rizikas, individai turéty pradéti nuo saves ir
savo jpro¢iy formavimo, todel elektroninés erdvés saugumas yra pradétas lyginti su miisy kasdiene

sveikata. Kiberneting higieng sudaro nustatymas ir iSlaikymas svarbiy kibernetinés sveikatos jprociy.
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Kiberneting sveikatag sudaro daugelis elementy pavyzdziui kaip: nuolatinis grésmiy ar bandymy
jsilauzti stebé¢jimas, slaptazodziy keitimas ir vienody slaptazodziy vengimas, antivirusinés programos
atnaujinimas, saugus internetinés informacijos rinkimas/ narSymas, tinkamy saugumo programy
veikimas sauguma (Neigel, Claypoole, Waldfogle, Acharya, Hancock, 2020, p. 1). Kibernetiné higiena
yra svarbi norint iSlaikyti kibernetinj sauguma, bet Sios dvi sgvokos neturéty buti laikomos kaip
sinonimai. Kibernetinis saugumas yra tam tikri veiksmai, kuriy imamasi siekiant iSlaikyti sauguma ir
iSlaikyti atsparuma prie$ kibernetines atakas, o kibernetiné higiena daugiau yra susijusi su zinojimu
apie skaitmeninj sauguma ir praktika susijusia su sickiu didinti kibernetinj sauguma (Neigel ir kt.,
2020, p. 1).

Daugelis eksperty teigia, jog yra kibernetinés higienos truikumas vartotojy tarpe, taciau tai yra
ganétinai nauja tyrimy sritis, todél néra visiSkai aiSku kas kibernetiné higiena yra i§ tikryjy
(Vishwanath ir kt., 2020, p. 1). Kibernetiné higiena labiausiai siejasi su naudotojais, kurie, turédami
menkus skaitmeninés erdvés naudojimosi jgidzius ir nesilaikydami pagrindiniy taisykliy, tampa
pagrindiniu nusikaltéliy taikiniu norint jgyvendinti kenke¢jiskus tikslus. Yra du pagrindiniai tyrimy
keliai siekiant plétoti kiberneting higieng, tai: supratimas unikaliy zmogaus faktoriy, kas didinty
kibernetine higieng ir panaudojimas $iy i§vady diskusijai individualius kibernetinés higienos skirtumus
Siuolaikingje kompiuteriy ir informaciniy sistemy moksly programose (Neigel ir kt., 2020, p. 2).

Visuomenés sveikatos literatiroje higiena aiSkinama kaip daugialypé sgvoka reguliuojanti
jvairius elementus, kurie bendrai: apima asmens higieng, pateikiami gairiy pavidalu tam, jog démesys
buty skiriamas tam, kad kiti zinoty kaip turi elgtis, apibrézimai yra pateikiami placiai ir apimantys
kultaring tikrove (Neigel ir kt., 2020, p. 2).

Pateiktus aiSkinimus galima empiriSkai pritaikyti ir kibernetinés higienos plétojime jog
kibernetinio saugumo higienos turéty laikytis visi vartotojai siekiant i$laikyti informacijos saugumg ir
vientisuma jrenginiuose, kuriuose veikia internetas nuo kibernetiniy ataky pavojaus.

Mokslininkai nagrinédami ir Kibernetinés higienos galimas atSakas, suskirst¢ | penkis
svarbiausius pogrupius, kur turéty buti laikomasi rutininiy taisykliy siekiant saugiai naudotis
skaitmenine erdve: saugykly ir jrenginiy higiena, perdavimo higiena, socialiniy tinkly higiena,
autentifikavimo ir jgaliojimy higiena, elektroninio pasto higiena (Vishwanath ir kt., 2020, p. 9). Sios
pateiktos kryptis galéty biiti pirminio mokymo gairés, kurios sukurty sveiko dalyvavimo internetinéje
erdvéje elgseng. Reikéty nepamirsti diegiant kiberneting saugumo kultirg ir skatinant skaitmening
higiena ja reikia pritaikyti esamy poreikiy, todel, kad kaip ir asmeninés higienos jprociai gali skirtis
esant: asmeniniams jsitikinimams apie technologijy naudojima, skirtingam suvokimo lygmeniui apie
kiberneting saugumo kultiira, esant skirtingiems skaitmeninio rastingumo sugebéjimams, todel siekiant
veiksmingy rezultaty individy kibernetinio lygio supratimas turéty biiti jvertintas ir periodiSkai

matuojamas norit suprasti ar yra taikomos tikslingos priemonés (Vishwanath ir kt., 2020, p. 9).
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Su jaunimu apie kiberneting higieng ir kibernetinio saugumo kulttiros ugdyma reikia nuo pirmyjy
dieny, kuomet jie pradeda naudotis skaitmenine erdve. Jauniesiems iSmaniyjy technologijy
naudotojams reikia aiSkinti koks yra tikslas turéti saugius slaptazodzius, kodé¢l reikia saugiai elgtis
internete, kaip veikia elektroniné erdvé. Su vyresniais mokiniais galima nagrinéti temas apie dabarting
situacija, esamas kibernetines atakas, jvairius sukciavimo btudus, kurie gali juos paveikti asmeniskai,
pateikti praktinius pavyzdzius kas nutinka palikus savo paskyras prijungtas vieSuosiuose
kompiuteriuose ir kitus daznai nutinkancius dalykus (Schwartz, 2018, p. 5).

Kaip ir asmeniné higiena, kurios laikytis vaikai turi buti skatinami nuo jauno amziaus, tai
ilgainiui tampa rutininiu jprociu, taip pat ir kibernetinés higienos laikytis turi biti skatinama tik
pradéjus naudotis skaitmeninémis technologijomis, jog ilgainiui atliekami veiksmai elektroningje
erdvéje tapty jprasti ir buty sumazinama galima rizika. Taciau taisykliy laikymasis yra maza dalis
visos sistemos, kuri veikdama uztikrinty saugy naudojimasi skaitmenine erdve. Svarbus aspektas Salies

mastu yra tinkamai veikianti Kibernetinio saugumo ekosistema.

2.3. Kibernetinio saugumo kultiiros diegimo ekosistema

Skaitmeniniy technologijy vartotojai turi suprasti apie galimas grésmes ir kaip ] jas reaguoti,
taCiau to nepakanka, valstybés mastu turéty buti veikiantis modelis, kuris leisty uzkardyti kylancioms
grésméms arba jau atsiradusioms veikoms internetingje erdvéje. Broadband (2019) komisija savo
leidinyje apie vaiky saugumg internete pateikia saugaus interneto ekosistemos modelj (5 pav.), kurj
Salys turéty taikyti norint apsaugoti jaunimg nuo elektroningje erdveéje slypinciy kibernetiniy grésmiy.

Modelis apzvelgia reikalavimus pagrindinéms sritims norint sukurti saugia aplinka jauniems
Zmonéms. Patarimai apima Sias pagrindinius dalyvius: valdZios, teisékiiros, rySio tinkly reguliavima
uztikrinanéias  institucijas, kompanijas uztikrinancias elektronines paslaugas, bei mokymo
organizacijas, kurios turéty jsitraukti ] veiksmy kirimg ir sprendimy priémimg siekiant uZztikrinti
tinkamg elektroninés erdveés reguliavimg (Gegenheimer ir kt., 2019, p. 56):

1.  Valdzios organai turi priimti jsipareigojimus dirbti su treCiyjy Saliy organizacijomis.
Organizacijos dirbancios tarptautiniu mastu siekia padéti Salims diegti, bei sumazinti galimas rizikas.
Bendradarbiavimas su tarptautinémis organizacijomis reikalingas siekiant suZinoti naujausias
iniciatyvas, technologijas skirtas kovai su patyCiomis elektroningje erdvéje. Kitas svarbus aspektas
nacionaliniy iniciatyvy skatinimas. Nacionaliniuose kibernetinio saugumo planuose turi biiti numatytos
nuostatos, susijusios su vaiky apsaugos internete iniciatyvas, grindziamos konkreciais tikslais. Tai
sudaro tiek iniciatyvas, kuriy turéty biiti imtasi norint plétoti saugumga, tiek iniciatyvos, kurios

uzkardyty kelig galimiems nusikaltimams;
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2.  Teisékaros institucijos. Priémimas tarptautiniy konvencijy ir protokoly. Tai rodo $alies
susirfipinimg esamomis problemomis ir jsipareigojima priimti geriausig praktika, jrankius, nuostatas,
standartus, dalintis informacija, bei bendradarbiauti $iais klausimais su kitomis Salimis priémusiomis
jsipareigojimus. Pagrindiniai i$skiriami tarptautiniai dokumentai apibréziantys vaiky sauguma
internete yra $ie: Jungtiniy tauty vaiko teisiy konvencija — jtvirtina jvairias vaiky teises, jskaitant
pilietines, kulttirines, ekonomine, politines ir socialines teises; Jungtiniy tauty vaiky teisiy konvencijos
dél vaiky pardavimo, vaiky prostitucijos ir vaiky pornografijos protokolas — sistema skirta analizuoti
poziiirj j vaiky seksualinés prievartos nusikaltimus; Budapesto konvencija d¢l elektroniniy nusikaltimy
— pirmoji privaloma tarpvyriausybiné priemoné, skirta kovai su kompiuteriniais vaiky pornografijos
nusikaltimais; Europos Tarybos konvencija dél vaiky apsaugos nuo seksualinio isnaudojimo ir
seksualinés prievartos — Sprendzia vaiky seksualinés prievartos nusikaltimus ir internetinio viliojimo
nusikaltimus.

Tiek tarptautiniu, tiek nacionaliniu mastu svarbus yra apibrézimy nustatymas kaip kiekviena
sgvoka yra traktuojama, jog nebity interpretacijos, kaip suprantami kibernetiniai nusikaltimai ir kokios
sudedamosios dalys j juos jeina. Taip pat Salys turi nusimatyti tinkamus standartus susijusius su
duomeny apsauga, ypatingai kai tai liecia vaiky duomenis. ApibréZimai ir taikymo sritys turéty biiti
numatytos Salies jgyvendinancios Bendraji duomeny apsaugos reglamentg ir kitus nacionalinius teisés
aktus.

3. Reguliavimg uztikrinancios institucijos turi buti atsakingos ir jsitraukti j skaitmeninio
gerbiivio kiirimg vartotojams. Valdzia turi numatyti nacionalines pareigas, kurios bty skirtos
jvairiems su kibernetine erdve susijusiy paslaugas teikianc¢iy Saliy atstovams, pavyzdziui elektroniniy
ry$iy tinkly tiekéjai ir pan. Paslaugas teikiancios jmonés Salyje turi priimti jsipareigojimus, jog vaizdo
jraSai ar kita informacija susijusi su vaiky prievarta nebtity rodomi jmoniy valdomuose portaluose.
Imonés turéty jsipareigoti jog jvykus tokiam aktui bty galima gauti informacija apie paZzeidéja.
Pastebéjus paZeidimus jmonés turéty pranesti apie jtariama paZeidéja, pacios pateikti informacija,
istrinti esan¢ia medziaga i3 interneto. Zaidimy kiiréjai turéty jsipareigoti j savo kuria produkts jtraukti
tévy kontrolés nuostatas, suteikti informacijg apie amziaus ribojimus naudotis produktu. Siekiant
1Svengti patyCiy ir persekiojimo Zzaidimy platformy administratoriai turéty sekti susirasingjimy
kambarius ir blokuoti vartotojus, kurie jtariami darantys pazeidimus.

4.  Kompanijos, kurios teikia elektronines paslaugas turéty individualiai uZtikrinti vaiky
apsaugg. Tai turéty padaryti integruodamos | kompanijos politikg ir procesus vaiky teises, gaminamo
produkto turinys turi biiti tinkamas numatytam amziui arba paskelbiami amziaus apribojimai, jmonés
turi mokyti vaikus kaip produktu naudotis atsakingai ir pateikti atitinkamas rekomendacijas.

5. Mokymo institucijos privalo prisitaikyti prie esamy skaitmeninio pasaulio pokyciy ir

tinkamai teikti informacija jaunimui kaip reikéty elgtis internetingje erdvéje. Kibernetinio saugumo
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mokymas yra vienas pagrindiniy ir svarbiausiy Saltiniy siekiant apsaugoti vaikus nuo galimy pavojy ir

siekiant supazindinti su teikiamomis elektroninés erdvés galimybémis.
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Saltinis: adaptuota pagal Gegenheimer ir kt., 2019, p. 56

5 pav. Saugaus interneto ekosistema

Valstybés tinkamas reguliavimas ir teisektiros sukurti instrumentai gali padéti uzkardyti galimas
kibernetines grésmes jog jaunimas nepatirty galimos zalos. Taciau vien reguliavimas negali apsaugoti,
jei vartotojas nesupras galimy grésmiy. Europos Komisijos 2021-2027 m. skaitmeninio $vietimo

veiksmy plane ,,Svietimo ir mokymo pritaikymas prie skaitmeninio amziaus“ pabréziama vietimo ir
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mokymo svarba diegiant skaitmenines technologijas ir siekiant mazinti skaitmeninés atskirties rizikas
(Europos komisijos komunikatas Europos Parlamentui, Tarybai, Europos Ekonomikos ir socialiniy
reikaly komitetui ir Regiony komitetui, 2020). Todél galima pridéti jog pats vartotojas turintis
skaitmeninio raStingumo tinkamus jgudzius, laikydamasis kibernetinés higienos ir kritiSkai
vertindamas pateikta ar gaunamg informacijg gali iSlikti saugus, todél mokymas iSlieka vienas
svarbiausiy aspekty norint suteikti tinkamas zinias. Viena svarbiausiy roliy — tinkama edukacija, tenka

mokytojams ir tévams.

2.3.1. Mokytojo vaidmuo vystant kibernetinge saugumo kultiirg

Skaitmeninis raStingumas Siais laikais tapo toks pats svarbus kaip ir visi kiti dalykai mokomi
mokykloje. Skaitmeninis gyvenimas yra dabartis ir norint paremti jaunimg reikia daugiau ziniy nei
paprastos rekomendacijos kiek laiko praleisti kibernetinéje erdvéje ar kaip susikurti patikima
slaptazodj. Tévai ne visuomet turi supratimg apie kibernetinj saugumg ir jprocius elektroninéje erdvéje,
todél mokytojai yra vienas i§ svarbiausiy autoritety, ruoSiant jaunus zmones i$naudoti teigiamag
vieni i§ svarbiausiy formuojant vaiky poziirj ir elgseng naudojantis kompiuterinémis technologijomis
(Simandl ir Vani¢ek, 2017, p. 1489). Sios specialybés pedagogai turi daugiausiai kompetencijy
susijusiy ne tik su skaitmeninés elgsenos Ziniomis, bet ir technologinémis. Biitent mokyklose turi biiti
skatinamas tinkamas pozitiris j skaitmeninj rastinguma j kurio procesg turi jsitraukti visi mokytojai.
Didziausias atsakomybe, tai Sviesti jauniausius mokinius diegiant jprocius kas yra tinkamas elgesys ir
kritinis mastymas siekiant jiems biti saugiems (Simandl ir Vanigek, 2017, p. 1491).

Mokytojy, $viecian¢iy jaunima, patirtis, susidaro i§ iSoriniy, vidiniy veiksniy, asmeninio poziiirio
i elektroninio saugumo taisykles, apsaugos suvokimo barjerai, bei duomeny suvokimo (Simandl ir
Vanicek, 2017, p. 1492-1493).

ISoriniai veiksniai, tai dazniausiai susij¢ su pedagogo iSoriniu pasauliu, kokia yra jo buvusi ir
tobulinama dabartiné patirtis. Mokytojai turéty Sviestis patys, dalyvauti kursuose, siekiant keltis
kompetencijas aktualiomis temomis susijusiomis su skaitmeniniu Svietimu, taip pat bendradarbiavimu
su administratoriais ar kitais informaciniy technologijy specialistais, negalint iSspresti tam tikry
problemy.

Negana to kokig patirtj mokytojas gauna i$ iSoriniy veiksniy, taciau yra labai svarbus jo paties
pozilrj j sauguma. Vidiniai veiksniai apima jo pacio supratimg ir reagavimg j $iy dieny grésmes
elektroningje erdvéje, jo poziir] j elektroninio saugumo taisykles ir turimus apsaugos suvokimo

barjerus. Siekiant rodyti tinkamg pavyzdj, pedagogas turi ne tik nurodyti kaip reikéty elgtis, bet ir pats

rodyti pavyzdj laikydamasis numatyty taisykliy. Kai kuriais atvejais mokytojo ziniy ar patirties
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neturéjimas arba nesusidirimas su kibernetinémis problemomis gali sudaryti barjerus, kuomet pats
nesielgs saugiai internete. Kitas svarbus aspektas, tai duomeny suvokimas, kuris apima Zinojima
kokiais Saltiniais ar asmenimis elektroninéje galima pasitikéti, informacijos verte — kas nutikty, jeigu
duomenys biity prarasti, informacijos jautrumg — atskiria, kas yra jautriis duomenys ir zino kaip juo
tinkamai apsaugoti (Simandl ir Vanigek, 2017, p. 1494).

Mokslininkas nagrinéjantis kg ne tik informaciniy technologijy mokytojai turéty zinoti apie
skaitmeninj sauguma — bLukasz Tomczy (2019), pateikia keturias aktualiausias sritis: dalyko
kompetencijos — suvokimas apie galimybes jtraukti informaciniy technologijy dalykus mokant kity
discipliny dalyky; metodinés kompetencijos — mokiniy poreikiy ir gebéjimy supratimas, siekiant
jvykdyti tikslus susijusius su skaitmeniniu raStingumu; techniniai jgiidziai — gebé¢jimas naudotis
jrenginiais, programomis ir internetu; kompetencijos susijusios su asmeniniu ir profesiniu tobul¢jimu
naudojantis naujomis socialinés ziniasklaidos priemonémis (p. 171). COVID-19 krizé ypatingai
atskleidé technologijy naudojimo poreiki vykdant Svietimg. Kaip pastebima 2021-2027 m.
skaitmeninio Svietimo veiksmy plane: ,,ekstremali situacija aiskiai parodé¢, kad visi pedagogai turi biiti
kompetentingi veiksmingai naudotis skaitmeninémis technologijomis mokymo ir rengimo procese ir
uztikrinti, kad visi vaikai galéty dalyvauti skaitmeniniame $vietime* (Europos komisijos komunikatas
Europos Parlamentui, Tarybai, Europos Ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui, 2020, p. 3). Siuolaikiniame mokymo procese mokytojams iskyla pareiga pritaikyti
skaitmenines technologijas mokyme, suprasti ir gebéti tinkamai valdyti jrankius.

Minétame dokumente yra apibréziama visy pedagogy ir mokymo darbuotojy skaitmeniniy
gebé¢jimy jgudziy svarba. Visy lygiy pedagogy mokyme turéty biiti jtraukiami kibernetinio saugumo ir
skaitmeniniy jgiidziy parengimas. Vienas i§ svarbiy aspekty yra mokytojo tinkamas prisitaikymas prie
Siy dieny pasaulio ir besivystanciy technologijy, gebéjimo tinkamai panaudoti skaitmeninius jgiidzius
ir karybiskumg mokymo procese. Kita priezastis visy besimokanciyjy jtraukimas ir pagalba
naudojantis elektronine erdve (Europos komisijos komunikatas Europos Parlamentui, Tarybai,
Europos Ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui, 2020, p. 9).

Europos komisija identifikavus mokytojo indélj i jauny Zmoniy kibernetinio saugumo vystyma
pateiké Europos skaitmeniniy kompetencijy sistemg mokytojams DigCompEdu. Sistema skirta visy
Svietimo lygmeny atstovams nuo pradinio iki bendrojo Svietimo, taip pat jskaitant suaugusiyjy,
specialiy poreikiy turin€iy asmeny, neformalyji mokyma. Sistema yra siekiama sukurti bendra
pagrindg su atitinkamomis kompetencijomis $vietimo teikéjams (European Framework for the Digital
Competence of Educators, 2017). Kiiréjai pateikia SeSias skirtingas sritis ir 22 kompetencijas (6 pav).
Sios sritys apima mokytojy profesines kompetencijas, mokytojy pedagogines kompetencijas kaip
technologijos integruojamos ; mokyma, besimokanciojo kompetencijas — kurias turi gebéti perduoti

mokytojas.
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Saltinis: i§versta pagal European Framework for the Digital Competence of Educators (DigCompEdu). 2021.

6 pav. Mokytoju skaitmeninés kompetencijos

Pirmoji sritis (profesinis jsitraukimas) apimag efektyvy ir tinkama mokyto gebéjima naudotis
technologijomis ir skaitmeninio mokymaosi galimybes bendraujant ir bendradarbiaujant su kolegomis,
mokiniais, tévais ir kitais specialistais. Mokytojui svarbu gebéti vertinti individualiai ir grupéje savo
mokymo praktika, kritiSkai vertinti skaitmeniniy technologijy mokymo veiksmingumg ir tinkamuma.

Antroji sritis (skaitmeniniai iStekliai) apima gebéjima pasirinkti skaitmeninius isteklius, kurti
juos, pritaikyti, keisti ir valdyti. Tai apima gebéjima suprasti asmens duomeny apsauga pagal Europos
Sajungos Bendrgj; duomeny apsaugos reglamentg ir autoriniy teisiy jstatymy laikymasi keiciant ir
skelbiant skaitmeninius iSteklius.

Trecioji sritis (mokymas ir mokymasis) apima skaitmeniniy technologijy praktikoje planavima,
projektavimg ir naudojimg praktiniuose veiksmuose. Pagrindinis démesys skiriamas skaitmeniniy
iStekliy ir metody integravimui, skatinant skaitmeniniy resursy integravimui siekiant skatinti
bendradarbiavimo ir asmeninio mokymosi procesus.

Ketvirtoji sritis (vertinimas) apima konkrety skaitmeniniy technologijy nagrinéjima vertinant
mokiniy rezultatus ir mokymosi poreikius, siekiant visapusiskai iSanalizuoti veiklos duomenis ir
pateikti griZztamajj rysj.

Penktoji sritis (besimokanciyjy jgalinimas) susijusi su mokymosi veiklos ir patirties kiirimu,
kuris atitikty mokiniy poreikius ir leisty jiems aktyviai plétoti savo zinias. Mokytojai naudodami
skaitmenines technologijas turéty skatindami individualizavimg skirtinguose mokymosi lygiuose ir
mokymosi greityje. Tai skatina mokinius aktyviai jsitraukti j skaitmening veiklg, uZtikrinant lygias

galimybes naudotis technologijomis.



35

Sestoji sritis (besimokan¢iyjy skaitmeninés kompetencijos palengvinimas) apima mokytojo
kompetencija skaitmeninéje srityje ir jo geb&jimg padéti mokiniams susiduriantiems su skaitmeniniy
1giidziy trikumais, jog jie galéty saugiai naudotis elektronine erdve ir valdyty rizikas.

Mokytojai turéty sugebéti pateikti reikiamg informacinj turinj ir skatinti medijos priemoniy
naudojimo rastinguma, bei integruoti veikla, kad biity galima spresti skaitmenines problemas, kurti
skaitmeninj turinj ir naudoti technologijas bendraujant bei bendradarbiaujant.

Europos skaitmeniniy kompetencijy sistemoje mokytojy kompetencija gali biiti jvertinta SeSiais
lygiais. Al ir A2 lygis yra Zemiausias — mokytojai paprastai yra tik pradéje naudotis technologijas,
zino skaitmeniniy technologijy galimybes siekiant tobulinti pedagoging ir profesing veiklg. B1 ir B2
lygmens mokytojai geba integruoti skaitmenines technologijas jvairias biidais ir kontekstais. C1 ir C2
— aukSCiausio lygmens specialistai geba dalintis patirtimi su kolegomis, eksperimentuoti su
naujoviskomis sudétingomis technologijomis ir kurti naujus pedagoginius metodus bei vertinimo
strategijas (DigComp, 2021).

Pedagogy skaitmeniné kompetencija pasireiSkia ne tik gebé&jimu naudoti skaitmenines
technologijas mokymui tobulinti, bet ir gebéjimu jas tinkamai naudoti, valdyti duomenis, naudoti
profesiniam bendravimui su kolegomis, tévais, besimokandiais ir kitais suinteresuotais asmenimis, bei
valstybés institucijomis uztikrinan¢iomis $vietimo organizavimg ir kibernetinj saugumg. Reikalinga
siekti tobuléti ne tik d¢l asmeninio, bet ir kolektyvinio, organizacijos gério ir naujoviy skatinimo.

Siy laiky mokytojas turi siekti jgauti skaitmenines kompetencijas, jog galéty komfortiskai jaustis
mokydamas jaunus Zmones, kurie vejasi ir jsisavina naujy technologijy tendencijas labai greitai, tac¢iau
panagrinéjus kiek pacio mokytojo, kaip asmens indélis lemia ir daro jtaka mokymo procesui ir patirties
perdavimui, pastebima, jog didele jtakg daro pedagogo asmeninis pozitiris, asmeniné patirtis ir
suvokimas apie Kibernetinj sauguma ir kylan¢ias grésmes. DidZiausios problemos yra tai, jog ne
visuomet mokytojai zinodami taisykles kaip turéty elgtis elektroningje erdvéje, jy laikosi arba netgi
negatyvi patirtis neskatina jy keistis. ISoriniai veiksmai, kaip saviSvieta, doméjimasis naujomis
tendencijomis ir kvalifikacijos kélimas stiprina vidinius veiksnius, todél pedagogas nuolatos biti
supamas S§iy dviejy aspekty, kuriuos galima pavaizduoti schematiSkai (zr. 7 pav.) ir turéty savo
elektroningje rutinoje kaip jmanoma laikytis rekomenduojamy taisykliy, skatinti Sviesti vaikus ir taip
pat dalintis savo neigiama patirtimi pristatydami kaip jie elgési tam tikrose situacijose, jog jauni
kibernetinés erdvés vartotojai vystyty suvokimg ir plétoty kritinj mastyma kaip elgtis jvairiose

iSkylanciose situacijose.
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ISORINIAI VEIKSNIAI

1. Kvalifikacijos
tobulinimas

2. Bendradarbiavimas
su specialistais

3. Patirties dalinimasis

[y

Pedagogo kvalifikacija
kibernetinio saugumo

kulttiros vystime 3 Kvalifikuotas
lemiantys veiksniai VIDINIAI VEIKSNIAI pedagogas klbfm}etmm
1. Pozidiris | taisykles ir jy laikymasis saugumo Svietime

2. Asmeniné kibernetiné higiena
3. Kibernetinio saugumo reikalingumo

suvokimas

4. Patirtis

5. Duomeny ir informacijos saugumo
supratimas

6. Sistemy veikimo supratimas

7. Techniniai jgudziai

8. Gebéjimas pritaikyti technologijas
mokyme

7 pav. ISoriniy ir vidiniy veiksmy jtaka pedagogo kvalifikacijai

Pedagogai ne tik patys turi buti raStingi skaitmeninéje erdvéje, taCiau taip pat jie turi bti
susipazing kokig jtaka: psichologing, fizine, teising (privatumo pazZeidimai, persekiojimas) gali daryti
kibernetiné erdve ir kaip tinkamai jie galéty suteikti pagalba mokiniams tiek prevenciskai, tiek
susidiirusiems su grésmémis. Siuolaikinis mokytojas turi turéti motyvacijos suprasti esamas
tendencijas elektroninéje erdvéje, siekti pritaikyti naujoves mokyme, todél kuo yra didesné motyvacija
tobuléti ir siekti pagalvos 1§ iSores, tuo didesnis suvokimas papildo vidinius veiksnius ir mokymas
tampa komfortiSku gebant mokyti jaunima ir suteikti reikalingg informacija, bei padéti spresti

i8kilusias problemas.

2.3.2. Tévy ir globéju vaidmuo vystant kibernetinio saugumo kultiira

Siekiant gerinti mokyklinio amZziaus vaiky kibernetinés erdvés naudojimo jgiidZius ir skatinti
naudojimosi kultlirg tévai turi taip pat turi jdéti indélj j §j procesg. Mokytojo, kaip Svietéjo indéelis gali
biiti daugiau kaip patariamasis, rodantis pavyzdj, tac¢iau tévai turi teis¢ individualiai stebeti kaip jy
vaikai elgiasi elektroningje erdvéje. Tirdami tévy indélj siekiant identifikuoti ir sumazinti jaunimo
rizikas naudojant informacines technologijas Gimenez, Luengo ir Bartrina (2017) pateikia jog tévai
dazniausiai vaiky klausia kg jie veikia kol naudojasi iSmaniaisiais jrenginiais, riboja naudojimosi

internetu laika, perzitiri jy narSymo istorija, kiti susieja vaiky socialiniy tinkly profilius su savuoju,
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taiau tai néra pakankami metodai norint apsaugoti vaikus nuo kibernetinéje erdvéje kylanciy riziky (p.
538). Minéty autoriy straipsnyje yra paZzymima, jog tévai tévy jtraukimas j kibernetinio saugumo
kultiros ugdyma yra taip pat ypatingai svarbus ir mokymas turi biiti pateikiamas pozityviai, 0 ne per
gasdinimo ar grasinimo prizmg.

2021-2027 m. skaitmeninio Svietimo veiksmy plane pateikiamose 2020 m. vasario—rugséjo
ménesiais vykusiy konsultacijy dél Skaitmeninio Svietimo veiksmy plano iSvadose apibréziama jog
tévai vykstant COVID-19 krizei atliko svarby vaidmen;j sudarant salygas vaikams mokytis nuotoliniu
budu. Didelj indé¢lj teko jdéti tévams, auginantiems pradiniy klasiy vaikus, kurie veikloje negaléjo
dalyvauti savarankiskai ir jiems buvo biitina tévy pagalba. Dokumente taip pat pazymima jog
~Aukstaj] iSsilavinimg jgij¢ tévai paprastai turéjo geresnes galimybes padéti besimokantiems
asmenims, sudarydami palankia mokymosi aplinkag namuose.“ (Europos komisijos komunikatas
Europos Parlamentui, Tarybai, Europos Ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui, 2020, p. 7). Tai rodo, jog suaugusieji, kurie turi i$silavinima, turi ir geresnius skaitmeninio
raStingumo jgudzius, geba suprasti technologinius ir skaitmeninéje erdvéje vykstancius procesus. Tévy
ir globéjy jsitraukimas ir kontrolés mechanizmas reikalingas stebint kokiose internetiniuose
tinklapiuose ir kokias programéles jie naudoja, ar jos yra tinkamos pagal jy amziy, kokj turinj jose gali
pasiekti vaikai. Svarbus stebé¢jimas kiek laiko praleidziama prie naudojantis skaitmenine erdve,
naudojimosi laikas padidéjo esant COVID — 19 epidemijai, kuomet mokymas vyko nuotoliniu biidu,
tode¢l dalis tévy 1 $i aspekta pradéjo Zzitréti atlaidziau suprasdami, kad esant dideliam mokymosi
kriiviui, buvo leidZziama vaikams uzsiimti ir norima veikla internete (Ofcom, 2021, p. 39). Pandemijos
metu dalis tévy padéjo jaunesnio amziaus vaikams susikurti skaitmeninius rySius su jy draugais, jog
nebiity prarastas bendravimas, taiau taip pat yra svarbu kontroliuoti §j procesa ir Zinoti su kokiais
asmenimis bendrauja jy atzalos, paaiSkinti apie galimus pavojus bendraujant su nepazjstamaisiais.
Svarbus yra aptarimo ir refleksijos momentas su vaikais, siekiant suzinoti kaip jaunimas jauciasi
naudodamasis technologijomis, supazindinti ir mokyti kas yra sveikas ir atsakingas dalyvavimas
elektroningje erdvé¢je, bei atpaZinti, jeigu iSkyla rizikos ir vaikas susiduria su netinkamu turiniu arba
yra jZeidinéjamas internetinéje erdvéje.

Mokytojai, tévai ar globéjai yra pagrindiniai veiké¢jai, kurie uztikrina ir ugdo vaiky suvokimag
kaip naudotis skaitmeninémis technologijomis atsakingai ir saugiai. Tai parodo, jog abi Salys turi buti
suinteresuotos biiti skaitmeniSkai rastingos ir dométis kaip suteikti reikiamg informacija ir pagalba
jaunimui. JvairtGs kursai, seminarai j kuriuos buty jtraukti mokytojai, vaikai, bei tévai gali padéti
padidinti jaunimo supratimg ir reagavimg j pavojus ar kitas kibernetinés erdvés rizikas. Mokytojai
visame Siame procese turéty patarti ir teikti rekomendacijas, mokyti bei supazindinti su naujausiomis

technologijomis, bei kylanciomis grésmémis. Tévai turéty kartu dalyvauti kibernetinéje erdvéje su
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savo atzalomis ir padéti, bei kontroliuoti jy veiksmus, nustatyti reikiamas ribas, bei stebéti emocing

biikle.

2.3.3. Mokiniy kibernetinio saugumo kompetencijos

Mokyklinio amziaus vaikai nuo kuo mazesnio amziaus turi zinoti ir suprasti savo teises. Tai
jgalina jaunimg atpazinti grésmes ir apie tai pranesti atsakingiems asmenims (tévams, mokytojams),
kurie galéty suteikti reikiamos pagalbos ar informacijos. Butent dél Sios priezasties mokytojy ir tévy
rolé yra labai svarbi Siame kibernetinio saugumo kultiiros vystymo procese, Skaitmeninis ugdymas yra
svarbus norint suprasti elektroninj pasaulj, i tai jtraukiant ir kibernetinio saugumo kultiiros vystyma.
20212027 m. skaitmeninio Svietimo veiksmy plane apibréziama, jog: ,Mokiniy jtraukimas i
kompiuterijag nuo ankstyvo amziaus, taikant novatorisSkus ir motyvuojancius mokymo metodus tiek
formalioje, tiek neformalioje aplinkoje, gali padéti ugdyti problemy sprendimo jgidzius, kiirybiskuma
ir bendradarbiavimo jgudzius“ (Europos komisijos komunikatas Europos Parlamentui, Tarybali,
Europos Ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui, 2020, p. 14). Tinkamas
Svietimas jaunimui padéty ne tik kokybiskai pritaikyti elektroninés erdvés teikiamas galimybes, bet ir
iSvengti ir apsaugoti save nuo slypinéiy kibernetiniy grésmiy. Turi biiti uztikrintas mokiniy paruoSimas
gyvenimui ugdant skaitmenines kompetencijas, siekiant ugdyti kritinj mastymga ir geb¢jima apdoroti
neribota informacijos kiekj. Siekiant jog jaunas vartotojas bty nepriklausomas Siuolaikingje
visuomeng¢je, kurioje didele dalj uzima informacinés technologijos, mokymo jstaigos turi jdéti didelj
indélj j iy kompetencijy ugdyma (Dobrinoiu, 2017, p. 26).

Skaitmeninio raStingumo institutas, tarptautinis moksliniy tyrimy centras, skirtas nustatyti
pasaulinius skaitmeninio intelekto ugdymo standartus, apibréZé aStuonias sritis pagrindines
skaitmeniniy kompetencijy sritis, kurias vaikas turéty jvaldyti, jog biity saugus ir turéty teigiama patirtj
internete. Sios sritys sudaro geb¢jima iSlaikyti pozityvy asmens identiteta internete, naudotis
technologijomis, suSvelninti iSkylancias rizikas skaitmeninéje erdveje, valdyti iSkylancias rizikas,
atpazinti ir nukreipti ar iSreikSti emocijas virtualioje erdvéje, tinkamai komunikuoti ir bendradarbiauti
naudojantis technologijomis, suprasti ir zinoti savo teises bei pareigas. Mokomi pagal Sias disciplinas
vaikai sumazino 15% rizikg susidurti su pavojais internete, lyginant su tais, kurie nebuvo treniruoti.
(Gegenheimer ir kt., 2019, p. 22)

Skaitmeninis raStingumas yra viena i§ pagrindiniy kompetencijy Siuolaikiniame pasaulyje. Tai ne
tik leidzia sklandziai gauti, dalytis, redaguoti ir archyvuoti informacija, bet ir visapusiskai dalyvauti el.
paslaugose. Skaitmeniniy jgiidziy trikumas riboja arba, kraStutiniais atvejais, trukdo dalyvauti ir
visapusiSkai suprasti pasaulj (Tomczy, 2019, p. 15). Tinkama Salyje veikianti sistema, visy institucijy

ir organizacijy, mokytojy bendras indélis gali padéti jgyvendinti ar palaikyti tinkamg sistema kaip
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apsaugoti vaikus ir kaip apsisaugoti jiems patiems ir biiti kompetentingais Siy laiky, skaitmenio
pasaulio, gyventojais. Toliau bus nagrinéjama kaip viena i$ daugiausiai démesio kibernetiniams
saugumui skirian¢iy pasaulio Saliy — JAV ir kaip Baltijos Salys uztikrina kibernetinio saugumo

kultiros mokyma Svietimo jstaigose.

2.4. Kibernetinio saugumo Kkultiiros plétros metodai ir Saliy praktika

Tarptautiniu mastu Salims yra rengiamos rekomendacijos ir priemonés kurios galéty buti
pritaikytos mokant kibernetinio saugumo, taciau kiekviena $alis skirtingai pasirinka jgyvendinti $alies
vidaus politikg kaip tvarkytis ir kokias priemones reikéty taikyti, pagrinde yra laikomasi tik pateikiamy
gairiy. Tai lemia skirtingy Europos Saliy vaiky skaitmeninio rastingumo lygj ir pazeidZziamumo
lygmen; turint skirtingas galimybes ir apribojimus. Nagrin¢jama Jungtiniy Amerikos Valstijy patirtj,
kuri yra lyderé kibernetinio saugumo srityje ir Baltijos $aliy patirtis, kurios istoriskai yra susijusios
viena su Kkita, kibernetinio saugumo kultGros ir skaitmeninio rastingumo jgyvendinime, placiau
aptariama, kaip kiekviena Salis prisideda prie Sios strategijos sri¢iy plétojimo, kaip jgyvendina

kibernetinio saugumo mokyma.

2.4.1. Jungtinés Amerikos Valstijos

Jungtiniy Amerikos Valstijy dabartiné¢ Salies populiacija yra vir§ 300 milijjony, internetu
naudojasi per 87% Salies gyventojy. Pagal dabartinj pasaulinj kibernetinio saugumo indeksg $i Salis yra
pirmoje vietoje (Global Cybersecurity Index 2020, 2021, p 25).

1998 metais Baltyjy riimy Kritinés insfrastruktiiros apsaugos komisija nusprend¢ kibernetine
paremta informacijg jtraukti nauja grésmiy dimensija. Raporte apibréZiama jog kibernetinés atakos
pries infrastruktiirg ir informacines sistemas gali reik§mingai pakenkti JAV ekonomikai ir saugumui
(Lewis, 2016, p. 46). Po 2016 mety Amerikos prezidento Barack Obama paskutinio pranesimo apie
esamg padétj, buvo pradéta jgyvendinti iniciatyva ,,Kompiuterinis mokslas visiems* ir paragino visas
valstijas ir Salies mokyklas parengti penkeriy mety planus, siekiant uZztikrinti, kad visi mokiniai turéty
prieiga prie informatikos moksly ir gauty iSsilavinimg. Mokslininkai ir $vietimo lyderiai parengé
mokymo programas, grieztas mokytojy profesinio tobuléjimo programas, informavo Svietimo politikos
formuotojus remti Sias programas (Tierney, Corwin, Ochsner, 2018, p. 48).

Atkreipe démesj  vis labiau iSkylancius pavojus 2016 metais po Jungtiniy Amerikos valstijy
prezidento rinkimy Donald J. Trump isleido jsakyma dél kibernetinio saugumo stiprinimo, jog
reikalinga atsizvelgti viding kriting infrastruktiirg, kas apimty jvairius valdzios sektorius, jvertinti

pastangas Sviesti ir mokyti kibernetinio saugumo Amerikos vieSojo ir privataus sektoriaus darbuotojus,
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taip pat déti indé¢lj j kibernetinio saugumo plétojimg Svietimo sistemoje nuo pradinio iki aukstojo
mokslo (Trump White house, 2018). Taciau Jungtinés Amerikos Valstijos siekiant Svietimo
pertvarkymo ir teisingumo informatikos mokslo srityje susiduria su sunkumais, dél skirtingy valstijy
politiniy strategijy ir politinés valios. Todél ne visoje Salyje yra uztikrinamas vienodas prieinamumas
visy rasiy ar lygmeny mokiniams (Tierney, Corwin, Ochsner, 2018, p. 59).

Amerikoje, skirtingose valstijose mokyklose yra jgyvendinami kibernetinio saugumo projektai
siekiant plétoti kiberneting higiena, prie kuriy kiirimo prisideda daug universitety, kariniy ar ne pelno
siekianéiy orgnizacijy. Salyje vykdomos $ios pagrindinés kibernetinio saugumo jpro¢iy mokymo
programos: (Schwartz, 2018, p. 7)

1. ,Cyber.org“ mokymo programos sukurtos pedagogams ir mokiniams. Mokiniams
siekiantis suteikti pagrindiniy ir techniniy ziniy, bei jgudziy kibernetinio saugumo temomis.
Mokytojams sitilomos mokymosi programos, kurios yra reikalingos norint tinkamai pateikti
informacija mokiniams.

2. Sveiko proto pradiniy — viduriniy klasiy skaitmeniné pilietybé (angl. Common Sense k-12
Digital Citizenship). Programa jtraukia j skaitmeninio pilietiskumo mokymo programg platesnj
supratimg apie privatumg, sauguma ir interneto sauguma. Visy lygiy temos apima netinkamy zinuciy
atpazinima, stipriy slaptazodziy kiirima, paaiskina kaip suprasti ar svetainé, kuria naudojamasi apsaugo
naudotojy asmenine informacija. Sia mokymo programa siekiama ugdyti jaunus Zmones kaip
atsakingus skaitmening pilietybe turin¢ius asmenis turin¢ius unikaliy jgiidZiy kurti ir tinkamai naudotis
technologijomis (James, Weinstein, Mendoza, 2021, p. 12).

3. Cyber Patriot yra viena pladiausiai naudojamy JAV oro pajégy asociacijos sukurta
nacionaliné jaunimo kibernetinio Svietimo programa skirta jaunimui siekiant paskatinti siekti karjeros
kibernetinio saugumo, technologijy, inZinerijos matematikos discipliny srityse, bei jgauti Ziniy.
Viduriniy mokykly 14 — 15 mety amZiaus mokiniams yra sukurta trijy moduliy programa apimanti
pavojus elektroningje erdvéje ir kibernetinio saugumo principus. 1 modulis skirtas saugumo ir
informacijos dalijimosi su Seima, draugais ir nepazjstamais asmenimis dalinimosi principy
elektronin¢gje erdveje mokymui. 2 modulis skirtas kompiuteriy operaciniy sistemy supratimo,
pagrindiniy kompiuteriniy jgiidZiy ir supazindinimas su rizikomis, tokiomis kaip sukciavimas,
kenkéjiskos programos. 3 modulis — tinklo karimas, kurio metu atliekamas mokomasis modeliavimas,
galima stebéti kaip pasirinkti sprendimai daro jtaka sukurtam tinklui, suZinoma apie pagrindinius
tinklo komponentus, kenkéjiSkas programas, saugos programin¢ jrangg, iSmokstama kaip reikia
apsaugoti tinklg nuo kibernetiniy grésmiy.

Sukurta interaktyvi programa zaidimy pagrindu zymiai efektyviau mokiniams padeda susipaZinti

ir praplésti savo Zinias kibernetinio saugumo srityje. Jaunimas ne tik supranta kaip veikia elektroniné
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erdvé teoriskai, bet ir turi galimybes iSbandyti ir priimti sprendimus savarankiSkai ir pamatyti kaip tai
gali pakeisti tam tikras jvykiy sekas ir i§spresti iSkylancias problemas.

4.  Pradiniy mokykly kibernetinio saugumo iniciatyva. Cyber Patriot sukurta programa
jaunesniyjy klasiy mokiniams siekiant supazindinti su kibernetinio saugumo pagrindais.

5. ISAFE skaitmeniné pilietybé. Ne pelno sickianti organizacija suktré skaitmenines
mokymosi programas skirtas pradiniy — viduriniy mokykly mokiniams. Programos apima privatumo,
saugumo ir skaitmeninio pilietiSkumo temas. Mokymo temas apibendrina placias temas kaip
skaitmeninés saugos ir saugumo, bei pateikia praktiSkas gyvenimiSkas situacijas, kuriose galima
susidurti su rizikomis ir ] kg reikty atkreipti démesj.

Galima pastebéti, jog Jungtinése Amerikos Valstijose didziausi sunkumai su kuriais susiduriama,
yra kibernetinio saugumo iniciatyvy vienodas plétojimas visoje Salyje. Labai daug lemia atskiry
valstijy ar rajony strategijos ir politiky, bei mokykly lyderiy valios iSraiska, ta¢iau nepaisant to atskirtis

mazéja ir yra siekiama jog visy rasiy jaunimas jgauty reikiamas kompetencijas.

2.5.3. Latvija

Latvijoje pagal statistikos duomenis 2021 metais Salyje gyvena vir§ 1 880 000 gyventojy, i$ jy
vir§ 1 670 000 yra interneto naudotojai (Kemp, 2021). Pagal dabartinj pasaulinj kibernetinio saugumo
indeksa $i Salis yra penkioliktoje vietoje (Global Cybersecurity Index 2020, 2021, p. 25).

2019 metais Latvijoje pradéta formuoti formalaus $vietimo kompetencijomis pagrista mokymo
sistema. Privaloma mokymo programa yra orientuota } kompetencijy ugdyma mokantis kompleksiniy
dalyky. Viena i$ Sesiy pagrindiniy kompetencijy yra iSskirta mokymas skaitmeniniy jgudziy (Valmane,
Zarina, Badjanov, IliSko, Petrova, 2020, p. 4022). Latvijos ,,Nuostatuose dél valstybiniy bendrojo
vidurinio iSsilavinimy standarty ir bendrojo vidurinio ugdymo programy“ isskiriama kompetencija
skaitmeninis raStingumas, kurios tikslas apibréZiamas mokinio gebéjimu naudoti skaitmenines
technologijas, gebéti analizuoti skaitmeninés komunikacijos naudg ir rizika, kritiSkai analizuoti
informacijos patikimuma ziniasklaidoje, laikytis privatumo, etikos ir teisiniy reikalavimy, gebéti
informacija ir jrankius prisitaikyti prie savo poreikiy ir laikytis sveiky bei saugiy technologijy jproc¢iy
(Noteikumi par valsts vispar€jas vid€jas izglitibas standartu un vispargjas vid€jas izglitibas programmu
paraugiem, 2019).

Latvijos kibernetinio saugumo strategijoje pazymima, jog Zzmogaus supratimas ir elgesys yra
kibernetinio saugumo pamatas. Yra svarbu uztikrinti, visi nuo sistemy ir programy kiiréjy iki vartotojy
suprasty kibernetinio saugumo veikima, bei grésmes ir biity kuo maziau pazeidziami. Strategijoje yra
iSskiriama jog bitina skatinti vaiky ir paaugliy dalyvavima informaciniy technologijy, Zaidimy ar

kituose konkursuose siekiant didinti jy susidoméjimg informaciniy technologijy studijomis. ISkeltas
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tikslas jog Latvijos jaunimas dalyvauty bent vienoje neformalioje Svietimo veikloje ar renginyje
susijusiame su Kibernetiniu saugumu (Informative Statement. Cybersecurity of Latvia 2019-2022,
2019, p. 17). Prie tiksly jgyvendinimo ir visuomenés informavimo prisideda sukurtas tinklapis
,Drossinternet.Iv“ kurio tikslas yra ugdyti ir informuoti visuomene apie vaiky saugumg internete bei
suteikiantis galimybe pranesti apie pazeidimus internete (,,Par mums®, 2021). Interneto tinklapyje
galima rasti aktualios informacijos, bei socialiniy filmuky apie galimas grésmes internete ir kaip
reikéty elgtis, jog to iSvengti. Taip pat tinklapyje galima rasti kiekvieng ménesj leidziamus leidinius su
aktualia informacija apie esamus pazeidimus ir kaip i$likti saugiems.

Latvijos Policija yra atsakinga uz saugios aplinkos kiirimg internete. Policija sukdrusi tinklapj
»www.manadrosiba.lv kuriame galima rasti bendrg su saugumu ir interneto saugumu susijusig
inforomacija.

Latvijoje yra siekiama ugdyti jaunaja karta skaitmenisSkai rasStingus, turincius kritini mastyma
asmenis. Taciau atliktame tyrime, kuriame buvo aiskinamasi kaip Latvijos mokytojai supranta
skaitmeninj rastinguma, buvo pateiktas pastebéjimas, jog jie i tai zilri per siaurai ir daugiau nei
penktadalis skaitmeninj rastinguma supranta kaip gebéjima naudotis skaitmeninémis technologijomis
ir komunikacijos priemonémis kasdieniniame gyvenime ir net trecdalis prisipaZzino jog jie néra
pasirenge mokiniams paaiskinti kas yra skaitmeninis rastingumas (Valmane ir kt., 2020, p. 4021).

Skaitmeninés ekonomikos ir visuomenés indekso duomenimis Latvijos gyventojy skaitmeniniai
ljgidziai yra gerokai Zemesni nei likusioje Europoje. Latvija susiduria su kritine padétimi, nes net
ketvirtadalis jaunimo neturi pagrindiniy jgiidziy. Straipsnio autorius pateikia kelias galimas problemas,
tai trukumas sektiny pavyzdziy, kodél technologijos yra biitinos ir reikalingos Siuolaikiniame
pasaulyje: nepakankamas su technologijomis susijusios S$vietimo galimybés, norint mokytis
neformalial, tai yra brangu, valstybés iniciatyvy nepakanka (Broks, 2021).

Apibendrinant Latvijos patirt] kibernetinio saugumo kulttiros srityje matome, jog reikalingos
Svietimo reformos jgalinancios tobulinti pedagogy kvalifikacija, jog jie gebéty tinkamai taikyti
informacines technologijas savo vykdomame darbe ir perduoty tinkamas zinias mokiniams siekiant

ugdyti jy skaitmeninj rastinguma.

2.5.4. Estija

Estijoje pagal statistikos duomenis 2021 metais Salyje gyvena vir§ 1 330 000 gyventojy, i$ jy vir$
1 210 000 interneto naudotojai (Kemp, 2021). Pagal dabartinj pasaulinj kibernetinio saugumo indeksa
$i Salis yra trecioje vietoje (Global Cybersecurity Index 2020, 2021, p. 15).

Pirmieji informacinés visuomenés plétros planai buvo pradéti rengti 1994 metais. Valstybé jgijo

pilie¢iy pasitikéjima kuriant skaitmening visuomeng (Aru-Chabilan, 2020, p. 63). Estija viena pirmyjy
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Saliy pradéjusiy plétoti nacionaling kibernetinio saugumo strategija 2008 metais ir atnaujinta 2019
metais. Estijos strategija turi kelis tikslus, kuriuos sudaro: visapusiskas ir gyvas visy valdzios
institucijy pozitris j kibernetinj saugumg; kirimas aukSty kibernetinio saugumo kompetencijy ir
apsaugos agentiirose, kompanijose, bei visuomenéje; informacijos apsaugos sistemy reguliavimo
stiprinimas; rémimas pajégumy vystyti tarptautinj bendradarbiavimg kibernetiniame saugume (Lewis,
2016, p. 12).

Kibernetinio saugumo taryba prizitri visg kibernetinio saugumo strategijos jgyvendinima
Estijoje. Ekonomikos ir komunikacijos reikaly ministerija prizitri ir koordinuoja kibernetinio saugumo
jgyvendinimg valdzios institucijose, civilinése jstaigose, jmonése ir mokymo institucijose. Visos
istaigos igyvendinancios strategija turi pareiga ministerijai pateikti kasmetinius raportus apie
igyvendinimo proceso pasiekimus.

1996 metais Estijoje pradéta jgyvendinti iniciatyva ,,Tigro Suolis“ siekiant parengti $vietimo
sistemg ir visg visuomen¢ informacijos amziui. Mokyklas buvo siekiama prijungti prie interneto ir
aprupinti reikalingomis priemonémis. Iki 2000 mety beveik 70% mokytojy gavo pradinj kompiuterinj
mokyma, o 15% - mokési iSpléstiniuose kursuose (Aru-Chabilan, 2020, p. 63). Pirmasis iniciatyvos
etapas apéme infrastruktiros plétra, o véliau buvo pradétos ugdyti mokytojy ir mokiniy skaitmeniniai
lgiidziai, bei siekiama sukurti standartus. Taip pat buvo remiami studenty ir mokytojy virtualaus
mokymosi projektai, siekiant sukurti inovatyvius informacinius sprendimus, skirtus naudoti mokymosi
procese (Aru-Chabilan, 2020, p. 64). 2006 metais buvo sujungti visi $vietimo lygio pedagogai,
prijungti  kiti specialistai siekiant pasikeisti patirtimi, diegiant naujas tendencijas. Sio
bendradarbiavimo rezultatas buvo elektroninio mokymosi medziagos vadovo sukiarimas (Aru-
Chabilan, 2020, p. 65). Sios praktikos vystymas lémé kokybiskos medziagos sukiirima ir nuolatinj
tobulinimg.

2013 metais Estijoje Svietimo ir mokslo ministerijos buvo atlikti esminiai informaciniy
technologijy organizacinés struktiiros pakeitimai, siekiant sumazinti susiskaldyma, visi Sios srities
fondai buvo sujungti j vieng Informaciniy technologijy mokymo fonda pavadinimu HITSA. Buvo
suformuoti kompetencijy reikalavimai besimokantiems formaliojo ugdymo programose, mokytojams
buvo padedama kaip ugdyti skirtingy dalyky kompetencijas ir visa mokomoji medziaga buvo sujungta
i valstybés finansuojama portala (Aru-Chabilan, 2020, p. 67). Si patirtis rodo, kad ankstyvas
technologijy paZinimas yra geriausia biidas pritraukti talentingus zmones prie informaciniy
technologijuy (Aru-Chabilan, 2020, p. 69). Siandien HITSA veikia kaip centriné suinteresuotyjy $aliy
bendradarbiavimo platforma, tiek Salies, tiek tarptautiniu mastu. Toks visuomenés pasiruoSimas,
kuomet beveik viskag galima padaryti internetu nesukéleé dideliy nesklandumy ir COVID-19
pandemijos metu, procesai nesustojo, kuomet zmonés tur¢jo likti namuose, o mokiniai tgs€¢ mokymasi

per elektronines mokykly platformas (International Review of the Red Cross, 2020, p. 2).
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Vertinant Estijos patirt] kibernetinio saugumo srityje, galima tai laikyti gergja patirtimi, kuomet
yra didelis valdzios institucijy jsitraukimas ir rémimas programy, jog kiekviena mokykla bity
aprupinta reikalingomis priemonémis siekiant tobulinti mokiniy skaitmeninj rastinguma. Taip pat yra
labai reikSminga, jog mokytojai yra visapusiSkai jtraukti j tobulinimosi ir kiirimo procesa, siekiant juos
palaikyti informacijos lauke ir suteikti aktualig informacija apie technologijas, iSkylancias rizikas, bei

naujausius mokymo metodus.

2.5.5. Lietuva

Lietuvoje pagal statistikos duomenis 2021 metais Salyje gyvena virs 2 710 000 gyventojy, i8S jy
vir§ 2 220 000 interneto naudotojai (Kemp, 2021). Pagal dabartinj pasaulinj kibernetinio saugumo
indeksa Salis yra tre€ioje vietoje (Global Cybersecurity Index 2020, 2021, p. 15).

Nacionalinés kibernetinio saugumo strategijos 27 straipsnis apibrézia kibernetinio saugumo
kultiros mokymo jtraukimg j bendrojo ugdymo programas svarba, taip pat yra minima pedagogy
kvalifikacijos tobulinimo poreikis siekiant kokybiskai jgyvendinti mokyma (Lietuvos Respublikos
Vyriausybés nutarimas, 2018).

Siekiant uztikrinti vaiky apsaugg susidlirus su patyCiomis arba pastebéjus kitas rizikas
elektroningje erdvéje Lietuvos Respublikos Svietimo jstatymas apibréZia apsaugg nuo smurto Svietimo
Istaigose, kaip ji turéty biti jgyvendinta, taip pat 232 straipsnis numato kaip reikéty elgtis pastebéjus
paty¢ias ar kita ribojama skleisti vie$aja informacija kibernetinéje erdvéje. Sio straipsnio 1 punktas
numato pasteb¢jus kibernetiniy patyciy atvejus pranesSti Lietuvos Respublikos rysiy reguliavimo
tarnybai pateikiant praneS§ima interneto svetaingje adresu Www.draugiskasinternetas.lt arba
www.svarusinternetas.lt tokig atsakomybe privalomai turi tieck smurtaujanéio, tieck smurtg patiriancio
nepilname¢io mokiniy tévai/ globéjai, o kiti turi tokia teise (Lietuvos Respublikos Svietimo jstatymas,
1991). Lietuvos Respublikos rySiy reguliavimo tarnyba gavus ir jvertinus praneS§imo turinj pagal
poreikj informuoja kompetentingas institucijas ir taip pat turi teise duoti nurodymus pati, siekiant
pasalinti esamg informacijg arba apriboti galimybe ja pasiekti. Siekiant maZinti galimas rizikas ar
patycias elektroningje erdvéje, Lietuvos Respublikos Svietimo, mokslo ir sporto ministerija pradéjo
inicijuoti teises akty pakeitimus, siekiant tobulinti programas ir plétoti kibernetinio saugumo kultiirg.

Lietuvoje Respublikos Svietimo jstatymas (1991) numato jog asmenys turi bati ugdomi
karybiskai ir padedant jgyti kompetencijas, kvalifikacijg atitinkancig Siy dieny kulttros ir technologijy
lygi. Istatyme yra jtvirtinta jog ugdymo turinys privalo biiti perZilirimas ir atnaujinamas atsizvelgiant }
besikei¢iandius socialinés ir kultiirinés aplinkos keliamus poreikius. Atsizvelgiant i tai, Svietimo,
mokslo ir sporto ministerija 2021 metais siekdama atnaujinti bendrgsias ugdymo programas, |

programy atnaujinimo gaires jtrauké skaitmeninio rastingumo kompetencijg (Lietuvos Respublikos
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Svietimo, mokslo ir sporto ministro jsakymas, 2021).

Pagrindiné institucija jgyvendinanti skaitmeninio raStingumo plétros projektus yra 2019 metais
jkurta Nacionaliné Svietimo agentiira, kurios veikla koordinuoja Lietuvos Respublikos Svietimo,
mokslo ir sporto ministerija. Nacionaliné §vietimo agentira, jgyvendindama projekts ,,Mokykla 2030
bei siekdama stiprinti mokiniy skaitmeninio rastingumo gebé¢jimus, atnaujino informaciniy
technologijy mokymosi programg remdamasi DigCom modeliu, iSskirdama Sias kompetencijas:
informacijos ir duomeny raStingumas, bendravimas ir bendradarbiavimas, skaitmeninio turinio
kiirimas, saugumas, skaitmeninis mokymas ir mokymasis problemy sprendimas. Sios kompetencijos
turéty sustiprinti mokiniy skaitmeninio rastingumo sugeb¢jimus (informatikos ugdymo paskirtis,
2021). Tuo tikslu buvo pradéti vykdyti pedagogy ir mokykly darbuotojy rengimo projektai.

Nacionaliné $vietimo agentiira, atsizvelgdama j 2021-2027 m. skaitmeninio $vietimo veiksmy
plano strateginius prioritetus: gerinti ir plésti Svietimg bei mokyma, diegti misrig mokymosi sistema,
kuomet ] kontaktinj mokyma biity jtraukiamas technologijos ir nuotolinis mokymas ir siekti suteikti
reikalingus skaitmeninio rastingumo jgiidzius besimokantiems, siekiant juos kuo geriau integruoti j
elektroninio pasaulio sistemg (Europos komisijos komunikatas Europos Parlamentui, Tarybai, Europos
Ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui, 2020, p. 3), vykdo projektines
veiklas ir siekia surinkti jvairiy specialisty patirtj, kaip tinkamai skleisti mokyklos bendruomeng¢je
informacija uztikrinancig saugia elektroning erdve, taip pat kuria mokomgja pagalbing medZiaga
pedagogams (Ciapien¢, 2021).

Nacionaliné §vietimo agentiira, vadovaudamasi Lietuvos Respublikos Svietimo, mokslo ir sporto
ministro jsakymu dél reikalavimy mokytojy kompiuteriniam raStingumui (Lietuvos Respublikos
Svietimo, mokslo ir sporto ministro jsakymas, 2018), ir sieckdama kelti visy dalyky pedagogy ir
pagalbos mokiniui specialisto kompetencijas kibernetinio saugumo srityje, parengé mokytojy
kvalifikacijai skirtg skaitmeninio rastingumo programy sarasa, kurioje iSskiriamos DiComp modelio
pagrindinés tobulintinos kompetencijos.

Sis programy sarasas ne tik jprasmina kibernetinio saugumo kultiiros svarba siekiant diegti
Zinojima vartotojams jog jie biity apsaugoti ir apsisaugoje, bet ir sumazina iSkylancias rizikas tiek sau,
tiek kitiems.

Kaip vieng i§ pagrindiniy kompetencijy galima iSskirti saugumo kompetencija, kuri apima
gebéjima apsaugoti savo skaitmening jranga (antivirusiniy programy naudojimas, slaptazodziy apsauga
ir kt.), gebéjimg apsaugoti savo ir kity asmeny privatumg internete, gebéjima naudotis savo
asmeniniais duomenimis, bei geb&jima atpazinti ir iSvengti galimy jvairiy elektroniniy patyCiy formy.
Siekiant populiarinti kibernetinio saugumo kultiiros svarba, biitina uztikrinti, jog kiekvienas pedagogas
lgyty saugumo kompetencijas ir Zinoty kaip tinkamai elgtis tiek paciam susidiirus su elektroninémis

patyCiomis, tiek kaip uZtikrinti, jog mokiniai Zinoty kaip elgtis ar kaip iSvengti elektroniniy patyciy.
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Apibendrinant Lietuvos patirtj, galima daryti iSvada, jog parengtos mokymosi programy gair€s ir
vykdomi projektai yra iSsamiis ir atitinkantys pasaulinius kibernetinio saugumo ir skaitmeninio
raStingumo reikalavimus, taCiau ne vienodas teisinis sgvoky reguliavimas, kai Vyriausybés ar
Kibernetinio saugumo jstatymuose vartojama kibernetinio saugumo kultdros savoka, o Svietimo
Jjstatymuose vartojama skaitmeninio rastingumo sgvoka sudaro sglygas mokytojams ne vienodai
interpretuoti ugdymo turinio formulavima tiek tobulinant asmenines kompetencijas, tiek vykdant vaiky
ugdyma, kadangi vis dar truksta metodiniy rekomendacijy, mokymosi medziagos ir praktiniy patarimy
rinkinio, kuriuos pedagogai galéty naudoti ugdymo procese. Taip pat néra aiSkaus mechanizmo, kuris
uztikrinty paciy pedagogy savanoriska jsitraukima ir norg tobulinti savo kompetencijas kibernetinio
saugumo ir skaitmeninio rastingumo srityje, ypac¢ siekiant skatinti persikvalifikuoti ir tobulinti savo

skaitmeninio rastingumo kompetencijas vyresnio amziaus pedagogams.
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3. KIBERNETINIO SAUGUMO KULTUROS BENDOJO UGDYMO
MOKYKLOSE VERTINIMAS

3.1. Tyrimy metodologija

Tyrimo metodika ir organizavimas. Siekiant atskleisti kibernetinio saugumo kultiiros vystyma
bendrojo ugdymo mokyklose pasirinktas misrus tyrimas. Siekiant nustatyti esamag kibernetinio
saugumo supratimo ir mokymo lygj Lietuvos bendrojo ugdymo mokyklose buvo atlikti kokybinis ir
kiekybinis tyrimai. Kokybinio tyrimo metu siekiama iSsiaiSkinti mokytojy kompetencijy tobulinimag
skaitmeninio raStingumo srityje ir mokykly vykdomas programas siekiant stiprinti kibernetinj
saugumg. Kiekybinio tyrimo metu siekiama iSsiaiskinti Lietuvos mokiniy naudojimasi elektronine
erdve ir supratimg apie esamas grésmes. Siekiant tyrimo sékmingo pritaikymo ir gauty tyrimo rezultaty
bus pateiktos iSvados, kurios padéty tobulinant Kibernetinio saugumo kultirg Lietuvos bendrojo
ugdymo mokyklose.

Tyrimo tikslas. ISanalizuoti kibernetinio saugumo kultiiros tobulinimo galimybes Lietuvos
bendrojo ugdymo mokyklose.

Tyrimo uzdaviniai:

1. Jvertinti Lietuvos bendro ugdymo mokyklose vykdomg veikla susijusia su kibernetinio
saugumo kulttiros ugdymu;

2. Atskleisti Lietuvos bendro ugdymo mokykly mokiniy naudojimasi skaitmeninémis
technologijomis ir riziky suvokima;

3. Atlikti vertinimg parengiant rekomendacijas kibernetinés saugumo kultiiros bendrojo
ugdymo mokyklose tobulinimui.

Tyrimo metodai. Tyrimui atlikti bus naudojami tokie metodai:

1.  Pusiau struktiirizuotas interviu. Kokybiniam tyrimui pasirinktas struktiirizuotas interviu.
Tyrimu siekiama surinkti reikiamg informacijg i§ specialisty, kurie tiesiogiai susij¢ su kibernetinio
saugumo vykdomomis iniciatyvomis ir mokytojy kvalifikacijos kélimu bendrojo ugdymo mokyklose;

2.  Anketiné apklausa. Kiekybiniam tyrimui pasirinkta anketiné¢ apklausa skirta Lietuvos
mokiniams besimokantiems bendrojo ugdymo mokyklose.

3. Gauty duomeny analizé. Metodas taikomas siekiant issiaiskinti mokytojy ir mokiniy
nuomong apie vykdomy programy veiksmingumg. Pasitelkus analizés iSvadas buvo rengiamos
rekomendacijos siekiant tobulinti kibernetinio saugumo kultiiros mokyma.

Tyrimo reprezentatyvumas.
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Kokybinio tyrimo imties sudarymui pasirinkta tiksliné atranka. Pusiau struktiirizuoto interviu
tyrimo dalyviai buvo atrenkami pagal $iuos kriterijus:

1. Mokyklos vykdanc¢ios mokyma pagal bendrojo ugdymo programas;

2.  Specialistai tiesiogiai susije su skaitmeninio raStingumo ir Kibernetinio saugumo plétojimu

mokykloje.

Kiekybinio apklausos rastu tyrimo dalyviai atrenkami pagal Siuos kriterijus:

1. Asmenys nuo 8 iki 18 mety;

2. Mokiniai, besimokantys Lietuvos bendrojo ugdymo mokyklose.

1 etapas. Tyrimo dalyviy, atsakingy uz kibernetinio saugumo kultiiros vystymg ir Svietima,
tyrimas. Siame etape atlickamas kokybinis tyrimas — pusiau struktiirizuotas interviu. Interviu dalyviai
specialistai susije su kibernetinio saugumo $vietimo plétojimu. Siuo tyrimu siekiama i$siaiskinti kokie
procesai yra vykdomi siekiant vystyti kiberneting saugumo kultiirg bendrojo ugdymo mokyklose, su
kokiomis problemomis yra susiduriama.

2 etapas. Siame etape atlickamas kiekybinis tyrimas — bendrojo ugdymo mokykly moksleiviy
apklausa raStu. Tyrimu siekiama nustatyti mokiniy naudojimasi elektronine erdve, gebéjima saugiai
elgtis internete ir jy pozitrj j kibernetinio saugumo mokyma mokyklose.

3 etapas. Siame etape bus aptariami gauti rezultatai, siekiant issiaiskinti kaip vertinamas

Kibernetinio saugumo mokymas i§ mokytojy ir mokiniy perspektyvy.

3.2.  Kokybinio tyrimo organizavimas

Kokybinio tyrimo organizavimas. Tyrime buvo pakviestos dalyvauti 10 geriausiy Lietuvos
mokykly pagal Zurnalo ,,Reitingai* paskelbtg vertinima ir pasirinktinai 10 mokykly i$ jvairiy Lietuvos
apskri¢iy. IS visy mokykly tyrime sutiko dalyvauti penkios mokyklos. Tyrimas atliktas 2021 m.
rugséjo 21 — spalio 18 dienomis. Kokybinio tyrimo etapy veikla isdéstyta 2 lenteléje.

2 lentelé. Kokybinio tyrimo eiga

Etapas Etapo veikla Etapo tikslas

Pasirengimas Suformuluojama tyrimo koncepcija | Suformuluota tyrimo
ir tyrimo metodas. Parenkami tyrimo | koncepcija;

dalyviai remiantis viesaisiais | Parengtas interviu klausimynas.

vertinimais ir asmenine patirtimi.

2 lentelés tesinys kitame puslapyje
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2 lentelés tgsinys

Tyrimo dalyviy parinkimas

I$siunciami el. laiSkai su tyrimo
apraSymu ir jvardinimu koks yra
tyrimo tikslas. Gavus atsakyma
susisiekiama  tiesiogiai  mokykly

vadovams siekiant gauti oficialy

Gautas leidimas vykdyti tyrima

1§ mokyklos vadovybeés.

leidimg vykdyti tyrima.

Tyrimo vykdymas Susisiekiama su tyrimo dalyviais, | Surinkta  informacija  apie
pristatomas tyrimo tikslas, | vykdoma kibernetinio saugumg
organizavimo tvarka, tyrimo etika. mokyklose.

Duomeny analiz¢ Gauty  duomeny  sisteminimas, | Rezultaty interpretavimas,

apibendrinama gauta informacija.

vertinimas ir gautos iSvados.

Tyrimo etika. Kokybinio tyrimo tikslas buvo i$siaiskinti institucijos vykdomag veikla, todél i$

pradziy buvo gautas mokykly vadovy leidimas dalyvauti tyrime. ,,...bendra tyrimy etikos ypatybé

susijusi su institucijy ar organizacijy, kuriose planuojama vykdyti tyrimus, leidimo gavimu.* (Kardelis,

2016, p. 81). Pasirinkty mokykly vadovams buvo iSsiystas el. laiSkas su tyrimo tikslu, siekiniais

siekiant gauti leidimg vykdyti tyrimg. D¢l esanc¢iy COVID-19 apribojimy su mokyklos vadovais

nebuvo susitikta, o gavus leidima, jie paskyré atsakingus asmenis, kurie atsaké j pateiktus klausimus

(arba tai padare patys).

Visi tyrimo dalyviai strukttrizuotame interviu dalyvavo savo valia ir savanoriSkai. Siekiant

1Ssaugoti tyrimo dalyviy anonimiSskumg tyrime néra atskleidZziamos organizacijos tyrimo dalyviy

vardai, pavardés ir pareigybés, nes daugumoje mokykly Sias pareigybes uzima vienas Zmogus, todél

tyrimo dalyviams buvo priskirti kodai (zr. 3 lent.).

3 lentelé. Tyrimo dalyviu grupé

Kodas Mokykla
TD1 Lietuvos sveikatos moksly universiteto gimnazija
TD2 Marijampolés ,,Ryto* pagrindiné mokykla
TD3 Vytauto Didziojo universiteto licéjus SOKRATUS
TD4 Dusety Kazimiero Biigos gimnazijos
TD5 Vytauto Didziojo universiteto Ugnés Karvelis gimnazija
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Tyrimo dalyviy apklausos analizé.

Tyrimo dalyviams buvo uzduoti 8 klausimai:

1.  Kokia Jusy mokymo jstaigoje yra vykdoma S$vieCiamoji veikla susijusi su kibernetiniu
saugumu? Jeigu tai, kaip ji yra vykdoma?

2. Kaip yra kreipiamas démesys ] mokiniy ir mokytojy skaitmeninio raStingumo ir
kKibernetinio saugumo kompetencijy tobulinimg? Kaip kompetencijos yra tobulinamos?

3. Ar mokykloje turite mokytoja ar pagalbos mokiniui specialista skaitmeniniam
rastingumui?

4.  Jeigu turite specialistg arba mokytojg. Kokia darbuotojo vykdoma veikla? Ar mokytojas (-
ai) ar specialistas (-ai) yra jgije nustatytas kompetencijas pagal LR Svietimo ir mokslo ministro
2018 m. birzelio 25 d. jsakymg Nr. V-598 , D¢l reikalavimy mokytojy ir pagalbos mokiniui
specialisty skaitmeninio rastingumo programoms apraso patvirtinimo*?

5. Jeigu mokytojo ar specialisto neturite. Ar bty poreikis tokj specialistg turéti?

6.  Ar turite mokykloje patvirtintg tvarka susijusia su smurto ir patyCiy prevencija? Ar
tvarkoje yra apibréziama smurto forma — , kibernetinés patycios?

7. Armokykla dalyvauja ,,Draugiskas internetas* sitilomose programose?

8.  Kokias Kkitas iniciatyvas susijusias kibernetinio saugumo kultira mokykla vykdo?

Ivardinkite vykdomas iniciatyvas.

3.3.  Kokybinio interviu tyrimo rezultatai

Toliau nagrin¢jami tyrimo dalyviy atsakymai j klausimus.

1.  Kokia Jisy mokymo jstaigoje yra vykdoma $vieCiamoji veikla susijusi su kibernetiniu

saugumu? Jeigu tai, kaip ji yra vykdoma?

Keturi i§ penkiy tyrimo dalyviy pasidalino, jog $vieCiamoji veikla yra integruota j informaciniy
technologijy pamokas ir vykdoma klasés valandéliy metu. TD3 pastebéjo, jog veikla sistemingai
mokykloje nebuvo vykdoma, taciau planuoja kibernetinio saugumo temas jtraukti j klasés valandéliy
turinj kviec¢iant specialistus. Kitas tyrimo dalyvis TD2 paminéjo jog <Europos kibernetinio saugumo
ménesiui visada skiriame bent keletq renginiy, stengiamés atkreipti mokytojy ir mokiniy démesj j
pavojus susijusius su interneto vartojimu. Renginius jtraukiame j mokyklos ménesio veiklos plang.>,
treCiasis tyrimo dalyvis TD5 taip pat pastebéjo, jog <Esant ypatingiems atvejams, kvieciami
specialistai is kity organizacijy pravesti uzsiemimus tam tikry klasiy koncentrams, kuriems Si tema yra
ypac aktuali.>.

Pastebétina, jog tyrimo dalyviai paminéjo, jog kibernetinio saugumo mokymo dalykai yra

jtraukti j informaciniy technologijy dalykus ir tik po periodiskai kai kurios temos aptariamos per klasés
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valandéles, ta¢iau tik iSkilus problemai yra gilinamasi ir kvieiami specialistai pravesti uzsiémimag
tikslinei grupei. Tai leidzia teigti jog visy mokiniy supratimo lygis gali labai skirtis priklausomai nuo
klasés auklétojo kompetencijos, nes dazniausiai klasés valandéliy temos yra pasirenkamos
individualiai, taip pat yra sklaidos trilkumas, kuomet specialisty informacija yra pateikiama tik mazai

grupei.

2. Kaip yra kreipiamas démesys | mokiniy ir mokytojy skaitmeninio raStingumo ir
kibernetinio saugumo kompetencijy tobulinimg? Kaip kompetencijos yra tobulinamos?

Tyrimo dalyviai paminéjo, jog pagal poreikj yra sudaromos sglygos dalyvauti kvalifikacijos
tobulinimo programos susijusiomis su skaitmeniniu rastingumu, j kibernetinio saugumo kompetencijy
Zinias yra maziau gilinamasi. Du tyrimo dalyviai paminéjo jog mokyklose yra organizuojamos ar
planuojamos organizuoti metodinés popietés kuriy metu mokytojai dalinasi savo patirtimi.
Skaitmeninio rastingumo trikkumai ypatingai iSrySkejo paskelbus Lietuvoje karanting ir uZzdarius
mokyklas, kaip teigia TD 2 <Skaitmeninis mokytojy ir mokiniy rastingumas labai stipriai iSaugo
pandemijos kontekste, kai reikéjo perorganizuoti ugdymq j nuotolinj. Kartu mokémés, suradome
vieningq nuotolinio mokymosi platformg (Google meet), daug padéjo informatikos mokytojai...>.

Vis dar pastebimas poreikis kelti mokytojy skaitmeninio raStingumo kompetencijas, jog jie
jautysi komfortiskai ir gebéty pritaikyti technologijas savo vedamy pamoky, tiek kontaktinio, tiek
nuotolinio mokymo, metu. Taip pat né vienas respondentas nepaminéjo, jog jy mokykloje buty
vertinamas skaitmeninio rastingumo lygis, o ] kvalifikacijos kélimo kursus mokytojai gali dalyvauti
pagal iSreikSta poreikj. ISkyla rizika, jog ne visi mokytojai, kuriems yra reikalingas skaitmeninio

raStingumo mokymai, pateikia savo kandidaturas.

3. Ar mokykloje turite mokytoja ar pagalbos mokiniui specialista skaitmeniniam
raStingumui?

4.  Jeigu turite specialista arba mokytoja. Kokia darbuotojo vykdoma veikla? Ar mokytojas (-
ai) ar specialistas (-ai) yra jgije nustatytas kompetencijas pagal LR Svietimo ir mokslo ministro 2018
m. birzelio 25 d. jsakyma Nr. V-598 , D¢l reikalavimy mokytojy ir pagalbos mokiniui specialisty
skaitmeninio rastingumo programoms apraso patvirtinimo*?

5. Jeigu mokytojo ar specialisto neturite. Ar yra poreikis tokj specialistg turéti?

Siy trijy, auk§¢iau pateikty klausimy atsakymai bus apibendrinti bendrai.

Tyrimo dalyviai atskleidé jog mokytojo ar specialisto, jgijusio kompetencijas pagal LR Svietimo
ir mokslo ministro 2018 m. birzelio 25 d. jsakymg Nr. V-598 , D¢l reikalavimy mokytojy ir pagalbos
mokiniui specialisty skaitmeninio rastingumo programoms apraSo patvirtinimo* neturi. Du tyrimo

dalyviai paminéjo jog tokias funkcijas atlicka inzinierius kompiuteriams, informatikos mokytojas.
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Vienas tyrimo dalyvis TD 5 pateiké jog <Svietimo pagalbos specialistai yra dalyvave 8 akademiniy
valandy konferencijoje "Vaiky naudojimasis internetu: moksliniai rezultatai ir praktinés jzvalgos.
Specialistai yra jgije reikiamas kompetencijas skaitmeninio rastingumo srityje.>. Pasidoméjus ar toks
specialistas buity reikalingas, visi tyrimo dalyviai sutiko, kad tokia atskiro specialisto pareigybé arba
kompetencijg jgijes mokytojas padéty gerinti mokiniy kibernetinio saugumo suvokimg ir jgudzius.
Apibendrinant galima jzvelgti, jog mokyklose truksta specialisty, kurie biity jgij¢ tinkamas
kompetencijas siekiant stiprinti mokiniy zinias. Mokytojai ir specialistai dazniausiai dalyvauja

pavieniuose mokymuose norint pagilinti ir atnaujinti savo Zinias.

6.  Ar turite mokykloje patvirtinta tvarka susijusia su smurto ir patyCiy prevencija? Ar
tvarkoje yra apibréziama smurto forma — , kibernetinés patycios?

Visi tyrimo pateiké jog jy mokykloje yra patvirtinta tvarka susijusi su smurto ir patyéiy
prevencija.

Keturios i§ penkiy mokykly su kibernetinémis patyCiomis tvarkosi individualiai, uzpildant
praneSimus ir praneSant atsakingiems asmenims, tik viena i§ mokykly savo tvarkoje turi apsibrézusi
praneSimo uzpildymag tinklapyje www.draugiskasinternetas.lt. Vienas i§ tyrimo dalyviy, kurio
mokykloje 1 smurto ir patyCiy prevencija jtraukta kaip elektroninés patycCio ir nenumatyta tvarka kaip
su jomis kovoti, TD 3 paminéjo jog <Siuo metu tvarka yra atnaujinama, tad vertingas patarimas,
jtraukti ir kibernetiniy patyciy klausimg>.

Mokyklos bendruomené daZniausiai yra antri namai mokiniams ir kuriant gerbtivj mokiniams yra
biitina pastebéti jeigu mokiniai susiduria su paty€iomis. Mokyklos turéty tiksliai apsibrézti kaip jie
turéty tvarkytis su skaitmeninéje erdvéje patiriamu pavojumi. Mokykla neturéty kibernetinio pobudzio
patycCiy pasilikti tvarkyti ir reaguoti tik savo viduje, reikéty biiti atsakingai informuoti tarnybas, kurios
atsakingos elektroninés erdvés tvarkyma, jog biity pradétas tyrimas ir blty surasti skriaudéjai arba
Zeidzianti ar daranti Zalg informacija pasalinta ir blity uzkardytas plitimas, kuris galimai galéty pasiekti
ir kitus vartotojus. Taip pat pastebétina, kadangi tokie atvejai Lietuvos mokyklose atsitinka nedaznai,

reagavimo ir suvaldymo praktiky patirtj mokyklos turéty dalintis tarpusavyje.

7. Armokykla dalyvauja ,,Draugiskas internetas* siilomose programose?

Trys i§ penkiy tyrimo dalyviy pateiké, jog ju mokykla nedalyvauja ,,DraugiSkas internetas*
siilomose programose. Du tyrimo dalyviai pateiké, jog mokykla yra jsitraukusi j programg ir
naudojosi tinklapyje siiiloma informacija Svie€iant vaikus ir pristatant temas susijusias su internetiniu
saugumu.

»DraugiSkas internetas® yra viena pagrindiniy platformy sitilanciy ir pateikianciy mokymo turinj,

bei praktikas kaip geriau integruoti technologijas j pamoky turinj, bei kaip veiksmingai paruosti temas
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siekiant mokinius supazindinti su kibernetiniu saugumu, todél Sios platformos populiarumas tarp

mokykly turéty augti.

8. Kokias kitas iniciatyvas susijusias kibernetinio saugumo kultira mokykla vykdo?
Ivardinkite vykdomas iniciatyvas.

Vienas i§ tyrimo dalyviy pateiké jog jy mokykloje néra placiai vykdoma veikla susijusi su
kibernetinio saugumo Svietimu ir pamingjo jog sudarant mokymo planus, bus stengiamasi jtraukti
aktualias temas mokiniams. Kiti tyrimo dalyviai pateiké skirtingus atsakymus kokia veikla vykdoma
siekiant stiprinti kibernetinio saugumo kultirg, TD1 paminéjo, jog visa atsakomybé yra perleista
informaciniy technologijy mokytojams, kurie skatina mokinius dalyvauti jvairiuose konkursuose. Kitas
tyrimo dalyvis TD5 paminéjo, jog tokios temos dazniausiai jtraukiamos ir pristatomos per pazinting —
kulttring veikla, kuomet supazindinama su saugaus interneto naudojimo klausimais, TD 4 pamingjo,
jog yra vykdoma <Prevenciniy klipy, filmy apie kibernetinj saugumq Zitréjimas ir aptarimas, policijos
atstovy paskaitos kibernetinio saugumo klausimais...>. TD2 pabrézé jog yra mokykloje ganétinai
rimtai zitri | galimas grésmes, su kuriomis mokiniai gali susidurti skaitmeninéje erdvéje, todél
mokykloje <Vykdome prevencinius pokalbius, klasiy valandéles, integruojame saugesnio interneto
temas jvairiy dalyky pamokose, organizuojame renginj ,Saugaus interneto savaité“>, taip pat i
mokykla siekdama skleisti naudingg informacijg savo interneto svetaingje pateikia aktualias nuorodas
mokiniams ir tévams, kaip reikia biiti saugiems skaitmeningje erdvéje ir kaip reikia elgtis susidirus su
grésmeémis.

Kaip pastebima, jog ne visos mokyklos aktyviai prisideda prie kibernetinio saugumo kultiiros
vystymo, dauguma iniciatyvy priklauso nuo mokyklos valdZios palaikymo. Kai kuriose mokyklose tai
paliekama tam tikry dalyky mokytojy (daZniausiai informaciniy technologijy) atsakomybei
supazindinti vaikus su esamomis grésmémis. Labai pagirtina, jog visi yra mokykly, kurios stengiasi

integruoti skaitmeninio raStingumo temas ne tik informaciniy technologijy ar klasés valandéliy temas.

Apibendrinant kokybinio tyrimo gautus rezultatus, pastebima jog daugumoje mokykly
skaitmeninio rastingumo tobulinimo ir kibernetinio saugumo kultiiros temos yra pateikiamos
daugiausiai tik informaciniy technologijy pamokose, kity dalyky mokytojai Sias temas linke pristatyti
pasyviau. Mokyklose néra mokytojy skaitmeninio raStingumo kompetencijy tobulinimo sistemos.
Mokyklos siekia padéti pedagogams iSspresti su technologijomis susijusias problemas dazniausiai tik
pastebéjus tam tikrus trikumus ar prasidéjus krizéms, kas Siuolaikiniy technologijy pasaulyje néra
pakankamai, siekiant uztikrinti kokybiska skaitmeninio rastingumo ugdyma. Pastebima, jog mokyklos
daznu atveju palieka patiems mokytojams spresti koks yra jy skaitmeniniy kompetencijy kélimo

poreikis, nors mokytojai turi biiti skatinami kelti savo kompetencijas ir gebéti jtraukti skaitmenines
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technologijas ] vedamy pamoky turinj siekiant pateikti informacijg mokiniams kuo jvairesniais biidais.
Kita iSryskéjusi problema, jog mokyklos neturi specialisty, kurie buty parengti pagal skaitmeniniy
kompetencijy sarasg ir gebéty tinkamai suteikti reikiama pagalba mokiniams siekiant tobulinti jy
Zinias.

Dauguma mokykly kibernetiniy patyciy atvejus sprendzia kaip ir kontaktiniy patyCiy atvejus,
taCiau elektroninéje erdvéje vykstantys veiksmai gali biiti nebitinai susij¢ tik su toje mokykloje
esanciais mokiniais, taip pat mokyklos administracijai gali biiti sunku uztikrinti, jog zalingas turinys
bty pasalintas, todél kiekviena mokykla turéty biiti atsakinga pranesti apie jvykusius atvejus RysSiy
reguliavimo tarnybai.

Mokyklose dazniausiai vyksta pavieniai projektai susij¢ su kibernetiniu saugumu, 0 mokiniy
pagrindiné informacija apie kibernetinj sauguma yra ta, kuri jtraukta j informaciniy technologijy
ugdymo turinj. Tokj mokykly iniciatyvy pasiskirstymg lemia, jog Kiekvienai mokyklai individualiai
yra palickama nuspresti, kiek norima jsitraukti j kibernetinio saugumo kulttiros plétra, néra sukurtos
vienos metodinés bazés, kurios padéty ir prisidéty prie pamoky turinio kiirimo ir tobulinimo, 0 daug

pavieniy, kurios neduoda ap¢iuopiamos naudos.

3.4. Kiekybinio tyrimo organizavimas

Kiekybinio tyrimo apklausos modeliavimas. Tyrimo pasirinktas instrumentas — apklausa rastu.
~Skiriamasis tokiy apklausy bruozas — klausimy ir atsakymy procesas yra tik respondento valioje, t. y.
kai klausimynas pildomas savarankiskai netarpininkaujant <...> apklausos vykdytojui“ (Gaizauskiené
ir Mikéne, 2014, p. 71). Tyrimo dalyviai j klausimus atsaking¢jo savarankiSkai, jiems tinkamu metu ir
patogioje aplinkoje. Taip tikimasi, jog tyrimo dalyviai labiau jsigilino j klausimus ir juos atsakingjo
nuoSirdziau.

Tyrimo metu buvo siekiama suzinoti koks mokiniy dalyvavimo kibernetin¢je erdvéje daznumas,
ar jie yra aktyvis socialiniy tinkly naudotojai, kaip mokiniai suvokia skaitmeninéje erdvéje esancias
rizikas ir kaip jie yra mokomi kibernetinio saugumo mokyklose. Pagal Siuos tikslus tyrimo klausimai

buvo sugrupuoti j 5 temas (zr. 4 lent.)

4 lentelé. Tyrimo klausimy grupés ir tikslai

Eil. )
Grupé Tikslas
Nr.
1. Socialiniai — demografiniai tiriamyjy | Nustatyti tiriamyjy lytj, amziy ir gyvenamajg
duomenys vietove.

4 lentelés tesinys kitame puslapyje
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4 lentelés tesinys

2. Dalyvavimas kibernetinéje erdvéje Issiaiskinti koks procentas mokiniy naudojasi
iSmaniosiomis technologijomis ir kiek laiko

praleidzia elektroninéje erdvéje.

3. Socialiniy tinkly naudojimas ISsiaiskinti kokia yra mokiniy socialiniy tinkly

naudojimosi kultiira ir suvokimas.

4. Kibernetiniy riziky suvokimas ISgryninti kaip jaunimas supranta kibernetines
rizikas, ka laiko pagrindinémis  grésmes

skaitmeniniam saugumui.

5. Kibernetinio saugumo kultiros mokymas | Nustatyti kaip mokiniai yra mokomi kibernetinio

saugumo kulttros savo mokyklose.

Tyrimo imtis. Siekiant, jog tyrimo imtis biity reprezentatyvi, imties tiiris buvo apskaiciuotas

Ingos Gaizauskiengés ir Svajonés Mikénés pateikta formule (Gaizauskiené ir Mikéné, 2014, p. 42)

N p(1-p)
A*N+ 2 p(1-p)

Cia: n — imties tiris;
N — populiacijos dydis;
t — stjudento koeficientas;
p — numatomas pasiskirstymas;
A - paklaida.

Remiantis Svietimo valdymo informacinés sistemos statistiniais duomenimis 2020-2021 mety
mokiniy skai¢ius besimokanciyjy pagal bendro ugdymo programas, kurias sudaro pradinis,
pagrindinis, vidurinis mokymas yra 327024 tikst. (Svietimo valdymo informaciné sistema, 2021).
Patikimumas pasirinktas 95%, kaip teigia Gaizauskiené ir Mikéné (2014): ,,Paprastai yra naudojamas
95 proc. patikimumo lygmuo kaip kompromisinis pasirinkimas, uztikrinantis toleruoting patikimuma
bei optimaly imties dydj. < (p. 40). Ivertinus, kokia respondenty skaiciaus galima sulaukti, buvo
pasirinkta 5% paklaida.

Atlikus skaiCiavimus pagal auks¢iau pateiktg formule gautas tyrimo imties dydis — 384 tyrimo
dalyviai.

Kiekybinio tyrimo eiga. Siekiant pasiekti didesnj tyrimo dalyviy skai¢iy buvo pasirinktas
klausimyno pildymas tiesiogiai internetinéje svetainéje. Klausimynas buvo patalpintas j internetinj

puslapi www.manoaplkausa.lt. Anketinés apklausos nuoroda buvo pasidalinama socialiniuose
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tinkluose, nevyriausybinése organizacijos, bei su mokytojais, kurie tiesiogiai dirba su vaikais
besimokanciais bendrojo ugdymo mokyklose. Tyrimas vyko 2021 m. spalio 19 — lapkric¢io 19
dienomis. Tyrimas buvo vykdomas iki kol buvo surinkta 384 atsakymai j klausimyna. I§ viso buvo
surinkti 386 klausimynai. Anketos kiirimo pasirinktyse nebuvo galima patvirtinti klausimyno, jeigu
bent vienas klausimas neatsakytas, todél visos anketos buvo tinkamos tolimesnei analizei. Kokybinio

tyrimo etapy veikla iSdéstyta 5 lenteléje.

5 lentelé. Kiekybinio tyrimo eiga

Etapas Etapo veikla Etapo tikslas

Pasirengimas Suformuluojama tyrimo | Parengtas apklausos
koncepcija ir tyrimo metodas. | klausimynas.
Parengiamas anketinés
apklausos klausimynas,
ikeliamas i interneting
platforma.

Tyrimo vykdymas Siun¢iama klausimyno nuoroda | Surinkta  informacija  apie
vieSaisiais tinklais. mokiniy Kibernetinio saugumo ir

riziky supratima.

Duomeny analiz¢ Gauty duomeny sisteminimas, | Rezultaty interpretavimas,
apibendrinama gauta | vertinimas ir gautos isvados.
informacija.

Tyrimo etika. Siekiant uztikrinti sklandy ir saugy tyrima, buvo laikomasi tyrimo etikos principy.
Prie§ dalyvaudami apklausoje, tyrimo dalyviai buvo supaZindinti su tyrimo tikslu, jo vieSinimu ir
anonimiskumo uztikrinimu. Tyrimo dalyviams nebuvo daromas tiesioginis ar netiesioginis spaudimas
dalyvauti apklausoje, tod¢l tyrimo dalyviai tur¢jo laisvg galimybe apsispresti dél dalyvavimo
apklausoje. Siekiant uztikrinti dalyviy anonimiskuma, visi duomenys yra pateikiami tik apibendrintai,
o klausimyno atsakymy rezultatai yra prieinami tik tyréjui. Anketoje i§ asmeniniy duomeny buvo
praSoma pateikti kokios asmuo yra lyties, amziaus ir kokio dydzio gyvenvietéje gyvena, Sie duomenys
buvo reikalingi siekiant pastebéti tendencijas kaip skiriasi kibernetinio saugumo ir riziky suvokimas
skirtingy grupiy asmeny.

Duomeny analizés metodai. Duomeny analizei ir apdorojimui buvo naudojama statistinés
analizés programos SPSS 26.0 versija. Duomeny apipavidalinimui ir grafiniam pateikimui buvo
naudojama MS Office paketo programa MS Exel. Siekiant nustatyti ar tarp kintamyjy yra statistinis

rysis, buvo pasirinkti statistinés duomeny analizés metodai::
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1.  Pirsono ksi-kvadrato (y2) testas — nominaliniy ir ordinaliniy kintamyjy bei nominaliniy
kintamyjy tarpusavio priklausomybei tikrinti;
2.  FiSerio tikslusis testas — kur buvo netinkamas Pirsono y2 testas.

Duomeny analizei pasirinkta vienoda a=0.05 reikSmingumo lygmens reikSmé.
2.1. Kiekybinés apklausos rastu tyrimo rezultatai
Tyrimo socialiniai demografiniai duomenys.

Tyrime dalyvavo 386 Lietuvos bendrojo ugdymo mokyklose besimokan¢iy mokiniy. I8 jy 196
(51%) vaikiny ir 190 (49%) merginy (8 pav.)

= Vyras

= Moteris

8 pav. Tyrimo dalyviy lytis

Tyrimo dalyviams buvo uzduotas klausimas apie jy amziy. Kaip pateikta diagramoje (9 pav.),
amzius buvo suskirstytos atsizvelgiant j ugdymo pakopas: pradinis (8 — 10 m.), pagrindinis (11 — 16
m.), vidurinis (17 — 19 m.) ugdymas. Pagrindinio ugdymo pakopos amziaus grupé buvo iSskaidyta j
dvi amziaus grupes dél tikslesnio tolimesniy tyrimo rezultaty. Daugiausia apklaustyjy buvo 14 — 16
mety — 166 (43%). 126 (33%) buvo 17 — 19 mety jaunimas. MaZiau atsakiusiyjy buvo 11 — 13 mety —
62 (16%) ir 8 — 10 mety — 32 (8%) amziaus mokiniy. Tokj tyrimo dalyviy pasiskirstyma galéjo lemti
jog vyresni mokiniai daugiau laiko praleidzia naudodamiesi elektroniniais jrenginiais ir §iy amziaus

grupiy atstovams apklausa internete buvo lengviau prieinama.
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9 pav. Tyrimo dalyviy amZius

Kiek démesio skirtingose Lietuvos vietovése yra démesio skiriama kibernetinio saugumo
mokymui siekiant nustatyti kibernetinio saugumo mokymo lygj skirtingose Lietuvos vietovése tyrimo
dalyviy buvo praSoma nurodyti jy gyvenamaja vietove. Tyrimo dalis gyvenanti: didmiesc¢iuose sudaro
21% (N=82), rajonuose — 23% (N=88), miestuose 35% (n=134), kaimo vietovése — 21% (N=82) (10
pav.).

40%
35%
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0, 0,

25% 21% 23% 21%
20%
15%
10%

5%

0%

Didmiestis Rajonas Miestas Kaimas

10 pav. Gyvenamoji vieta

Atliekant tyrima buvo siekiama iSsiaiSkinti kiek procenty jaunimo turi pri¢jima prie elektroninés

erdvés ir kiek i jy turi savo asmeninius jrenginius, kuriais naudojasi.
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Pirmasis uzduotas klausimas buvo siekiant iSsiaiskinti kiek mokyklinio amziaus vaiky turi savo
asmeninius telefonus, kuriais naudojasi. 97% (N=370) pateiké jog turi savo asmeninj jrenginj, 3%
(N=12) atsakiusiyjy 8 — 10 mety (8 tyrimo dalyviai) ir 11 — 13 mety (4 tyrimo dalyviai), kurie
pamingjo jog savo asmeniniy telefony neturi (11 pav.).

Didel¢ dalis jauno amziaus vaiky pradeda naudotis iSmaniaisiais jrenginiais. Didelé dalis tévy
pasirenka leisti vaikams turéti asmeninius telefonus, tai vienas galimas i§ tévy kontrolés momenty,
kuomet jie nori jog jy vaikai buty lengviau pasiekiami. Naudodami savo asmeninius telefonus,
mokiniai lengvai gali patekti j skaitmening erdve ir tai tik dar karta jrodo koks yra svarbus jy kuo

ankstesnis supaZindinimas su tinkama elgsena kibernetinéje erdvéje.

3%

= Taip, turiu

= Ne, neturiu

11 pav. Ar turite savo asmeninj iSmanyjj telefong kuriuo naudojatés?

Paklausus mokiniy ar naudojasi kompiuteriu, buvo gauti rezultatai (12 pav.) jog 92% (N=356)
naudojasi. Dalis mokiniy — 8% (N=30) pateiké, jog nesinaudoja kompiuteriu, taciau turi savo
asmeninius iSmaniuosius telefonus. I$ atsakiusiyjy, kurie nesinaudoja kompiuteriu 27% (N=8) 8 — 10
(arba 2% nuo bendros imties) mety grupés mokiniai buvo paminéje, jog taip pat neturi savo asmeninio
telefono. Tai yra jauniausiyjy grupe, todél daug priezasciy, gali lemti jog tévai vis dar riboja prieigas
prie elektroninés erdvés arba stengiasi naudojimasi kontroliuoti.

Vertinant apklausos rezultatus, galima daryti iSvada, jog vis daugiau mokiniy naudojasi
iSmaniaisiais jrenginiais nepriklausomai nuo jy amziaus, o tai sudaro terpe¢ susidurti su kibernetinémis

grésmeémis.
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= Taip. naudojuosi

= Ne, nesinaudoju

12 pav. Mokiniy naudojimasis kompiuteriu

Trec¢iuoju klausimu buvo siekiama nustatyti kiek vidutiniSkai tyrimo dalyviai praleidZia laiko
naudodamiesi iSmaniaisiais jrenginiais ir ar mokiniy amzius turi jtakos praleidziamam prie iSmaniyjy
jrenginiy laikui. Daugiausiai tyrimo dalyviai paminéjo, jog naudodamiesi iSmaniaisiais jrenginiais
vidutini$kai per dieng praleidzia daugiau nei 4 valandas — 38% (N=148). Daugiau negu penktadalis
mokiniy (56%) elektroningje erdvéje kiekvieng dieng vidutiniskai praleidzia nuo 1 iki 4 valandy: 9%
(N=34) nuo 1 iki 2 valandy, 21% (N=80) nuo 2 iki 3 valandy, 26% (N=100) nuo 3 iki 4 valandy.
Didzioji dalis atsakiusiyjy, kurie praleidzia naudojantis iSmaniaisiais jrenginiais iki 1 valandos — 6%
(N=24) yra mokiniai 8 — 10 mety grupéje (13 pav.). Buvo sieckiama issiaiskinti, ar praleidziamas laikas
prie iSmaniyjy jrenginiy priklauso nuo mokiniy amzZiaus, taciau nustatyta, kad tarp mokiniy amzZiaus ir
praleidZiamo laiko prie iSmaniyjy jrenginiy (y2=1.665, df=1, p=0.472) statistiskai reikSmingy skirtumy
néra, tai rodo, kad skirtingo amziaus mokiniai naudodamiesi iSmaniaisiais jrenginiais praleidzia panasy

laiko tarpa.
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13 pav. Laikas praleidziamas naudojantis iSmaniaisiais jrenginiais

Tyrimo metu buvo klausiama ar mokiniai turi susikiire savo socialiniy tinkly profilius. Absoliuti
dauguma tyrimo dalyviy 96% (N=370) patvirtino jog yra prisiregistrave prie bent vieno i§ socialiniy
tinkly. 4 % (N=16) neturiniyjy socialiniy tinkle profiliy, priklauso 8 — 10 amziaus grupei. Buvo
sickiama nustatyti, ar socialiniy tinkly karimas priklauso nuo mokiniy amziaus (14 pav.) Svarbu
pabréZti, jog dauguma socialiniy tinkly turi amZiaus apribojimus ir profilio kiir¢jas turéty biiti vyresnis
negu 13 mety amziaus, todél i§ pateikty tyrimo rezultaty galima teigti jog 21% (N=78) (skai¢iuojant
nuo bendros imties 20%) mokiniy profiliuose yra pakeite savo tikrajj amziy, jog anketa biity patvirtinta
ir jie galéty naudotis socialiniu tinklu. Vertinant statistinj ry§j tarp kintamyjy (¥2=1.687, df=1,
p=0.352), matoma, kad statistiSkai reikSmingo skirtumo tarp socialiniy tinkle turéjimo ir amZiaus néra

ir nepriklausomai nuo mokiniy amziaus, didzioji dauguma mokiniy turi socialines paskyras, net jeigu

tai reiskia, kad jie pazeidzia tinklapiy vidines nuostatas.

= Taip, turiu = Ne, nefuriu

14 pav. Socialiniy tinkly profilio turéjimas
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Norint iSsiaiSkinti kaip tyrimo dalyviai saugo savo informacija, kurig skelbia socialiniuose
tinkluose, nuo pasaliniy asmeny, buvo paklausta ar jy profiliy anketos yra vieSos. 44% (N=168)
mokiniai pamingjo, jog jy informacija yra vieSa ir pasickiama, bei jg gali perzitréti visi vartotojai,
kurie ir néra jy draugy sarase. 30% (N=116) atsake, jog tik kai kuriy turimy socialiniy tinkly ankety
yra vieSos. 26% (102) pateiké, jog pri¢jimas prie jy asmeninio profilio duomeny yra apribotas ir yra
matomas tik asmenims esantiems jy draugy sarase (15 pav.)

Diferenciacijos tarp lyties ir vieSai priecinamy ankety nepastebéta, labai panaSus procentas
atsakiusiyjy vaikiny ir merginy pateiké jog jy profiliai yra atviri. Pagal amziy iSsiskiria, jog vieSos
anketos vyrauja pas 14 — 16 mety mokinius. Sios amZiaus grupés jaunimas dauguma yra nauji
socialiniy tinkly erdvés vartotojai, todél jie dazniau gali susidurti su sutarties sutikimo rizikomis,
kuomet pradédami valdyti savo paskyras, jie nezino kaip tinkamai jas reikéty apsaugoti ir nusistatyti
tinkamus privatumo nustatymu.

Pastebimas stiprus statistinis rysis tarp mokiniy amziaus ir jy socialiniy tinkly apsaugos, tyrime
galima pamatyti, kad vyriausiyjy klasiy mokiniai (amziaus grupé 17 — 19 mety) yra labiau linke laikyti
savo informacijg pasiekiama tik asmenims esantiems jy draugy sarase (x2=1.887, df=1, p=0.724), tuo
tarpu 14 — 16 amziaus mokiniai, galédami oficialiai uzsiregistruoti socialiniuose tinkluose, dazniau

nepaiso privatumo politikos ir savo profilius palieka atvirus.
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ankety yra vie$os yra matomos asmenims
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15 pav. Socialiniy tinkly profiliy prieinamumas

Viena 18 socialiniuose tinkluose i$skiriamy riziky yra kontaktinés rizikos. Norint i§siaiSkinti kokj
démes] mokiniai skiria atsirinkdami ka priimti ; savo draugy grup¢ buvo aiSkinamasi ar jie turi

platformose draugy, kuriy nepazjsta ir nebuvo sutike gyvai. IS visy atsakiusiyjy didziausiag dalj — 42%
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(N=164) sudaro vartotojai, kurie savo paskyrose yra priéme¢ j draugus asmenis, kuriy nepazjsta ir su
jais dalinasi savo skelbiama informacija. 35% (N=136) pateike, jog visi asmenys esantys jy draugy
sgrase yra jiems pazjstami, o 22% (N=86) mokiai kai kuriy asmeny i$ savo draugy saraso néra sutike
gyvali, bet visi jiems yra pazjstami (16 pav.).

14 — 16 mety amziaus grupés mokiniai statistiSkai patikimai dazniau (¥2=1.887, df=1, p=0.052)
socialiniuose tinkluose bendravo su asmenimis, kuriy nepazjsta ir su kuriais nebuvo susitik¢ gyvai,
lyginant su 17 — 19 mety mokiniais (atitinkamai 68% ir 41%). Tuo tarpu tarp 8 — 10 (p=0.201) ir 11 —
13 (p=0.352) mety amziaus mokiniy reikSmingy skirtumy nenustatyta.

Tokie rezultatai rodo, kad butent 14 — 16 mety amziaus mokiniai turi didziausig tikimybe

susidurti su kibernetinémis grésmémis, bendraudami su jiems nepazystamais asmenimis.
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16 pav. Ar socialiniy tinkly platformose turite draugy, kuriy nepazjstate ir nesate sutike gyvai?

Siekiant i8siaiSkinti mokiniy kontaktiniy riziky suvokimg buvo praSoma pazymeéti ar kada nors
tyrimo dalyviai buvo bendrave su asmeniu elektringje erdvéje, kurio niekada nebuvo sutike gyvai. 64%
(N=246) pazyméjo, jog su asmenimis, kuriy néra sutik¢ gyvai bendrauti yra teke, o 36% (N=140)
nickada néra to dare¢ (17 pav.).

StatistiSkai daZniau su nepaZystamais asmenimis bendraudavo merginos (¥2=1.925, df=I,
p=0.788), negu vaikinai (y2=1.651, df=1, p=0.412), todél galima daryti prielaida, kad bitent merginos
turi didesng tikimybe susidurti grésmémis internetinéje erdveje, kadangi jos labiau linkusios nepaisyti

galimy kontaktiniy riziky.
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= Taip, esu bendraves (-usi)

= Ne, nesu bendraves (-usi)

17 pav. Ar kada nors esate bendrave su asmeniu elektroninéje erdvéje, kurio niekada nebuvote

sutike gyvai?

Kibernetinéje erdvéje jaunimas gali susidurti su viena 1§ emociSkai galin¢iy paveikti kontaktiniy
ir elgesio riziky — patycCios, kuomet yra nutaikytas tiesioginis poveikis asmeniui siekiant jj pasiepti,
jbauginti ar kaip kitaip paveikti. Paklausus tyrimo dalyviy ar jie yra susidire su Siuo reiskiniu, 16%
(N=60) yra patyr¢ patycias elektroninéje erdvéje, 32% (N=124) buvo pastebéje¢, kuomet patycias
patiria elektroninéje erdvéje kiti. Daugiau negu pusé 52% (N=202) pazyméjo, jog Sio reiskinio néra

patyre (18 pav.).
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18 pav. Ar esate pastebéje/ patyre elektroniniy patyc€iy socialiniuose tinkluose, naudodami

bendravimo platformas?
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Siekiant suzinoti kaip mokiniai vertina ar kibernetinéje erdvéje yra daug pavojy, jy buvo
praSoma pazyméti savo nuomong. Didzioji dauguma — 69% (N=268) tyrimo dalyviy teigia, jog
elektroningje erdvéje yra daug pavojy, jog pavojy néra mano 5% (N=20), o apie tai néra galvoje
ketvirtadalis atsakiusiyjy mokiniy — 25% (N=98) (19 pav.).

Atsizvelgiant ] tyrimo rezultatus, pastebimos tendencijos, jog nepriklausomai nuo mokiniy
amziaus, visi supranta, jog internetin¢je erdvéje egzistuoja jvairaus lygio pavojai, kas salygoja, jog

mokiniai ganétinai sgmoningai vertina galimybes susidurti su kibernetinémis grésmémis.
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19 pav. Kaip manote, ar elektroninéje erdvéje yra daug pavoju

Siekiant suzinoti kokias kibernetines grésmes pastebi mokiniai, jy buvo klausiama su kokiomis
kibernetinémis grésmémis daZniausiai susiduriama elektroninéje erdvéje. Atsakydami j §j klausima,
mokiniai gal¢jo pasirinkti kelis atsakymus, taip pat mokiniai galéjo jrasyti, kokios, jy nuomone, gali
biti grésmes internete. 68% (N=264) tyrimo dalyviy atsake, jog viena didziausiy kibernetiniy grésmiy
yra kompiuteriniai virusai. PanaSus procentas: 54% (N=208) mano jog yra susiduriama su duomeny
i$viliojimu apgaulés budu, 53% (N=206) — nepageidaujamais laiskais ir 51% (N=196) — neteiséto ir
zalingo turinio informacija. Jaunimas manoma, jog re€iau susiduriama su S$iais paZeidimais:
informacijos ir paskyros duomeny klastojimu socialiniuose tinkluose — 47% (N=180), duomeny
iSviliojimu apgaulés badu — 39% (N=150), jsilauzimu j asmeninius kompiuterius — 30% (N=114).
Mananciyjy, jog kibernetingje erdveéje néra susiduriama su jokiais saugumo pazeidimais — 12%
(N=48). 1% (N=4) teig¢, jog galimos tokios grésmés, kaip duomeny bazés nutekéjimas ar informacijos

praradimas (20 pav.).
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20 pav. Kaip manote, su kokiais tinkly ir informacijos saugumo pazZeidimais internete

susiduriama dazniausiai?

Paklausus su kokiomis grésmémis mokiniai susidiiré¢ asmeniskai 28% (N=108) mokiniy susidure
su neteiséta ir zalinga informacija, 17% (N=64) bendravo su nepazjstamais asmenimis ir gavo jy
kvietimg susitikti gyvai, 16% (N=62) patyré prickabiavimg ir patycias, bei buvo pasidalinama
informacija susijusia su jais paciais be jy sutikimo, 12% (N=46) buvo bent karta jzeisti virtualioje
erdvéje. Kiek maziau: 8% (N=32) mokiniy buvo Smeiziami kibernetingje erdveje, o 6% (N=24) buvo
prarade privatumg atskleidus jy asmeninius duomenis. Daugiau negu pusé tyrimo dalyviy — 59%

(N=228) su jokiomis grésmémis kibernetingje erdvéje néra susidiire. (21 pav.)
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21 pav. Su kokiomis grésmémis Jums asmeniskai yra teke susidurti?

Pastebéjus patyCias, neteiséta turinj elektroninéje erdvéje dauguma mokiniy — 32% (N=122)
bandyty problemas spresti patys. Taciau Cia kyla grésmé, jog ketinant imtis iniciatyvos patiems ir
apginti save ar kitus ir sprendziant problemas elektroninéje erdvéje savarankiskai, tokie veiksmai gali
sukelti pavojy ginanciajam, nes jis patys galéty tapti paty¢iy auka. 30% (N=116) tyrimo dalyviy islikty
pasyvis ir nedaryty nieko. Aktyviai nereaguodami ] situacijg mokiniai apsaugoty savo nuo galimy
grésmiy, taciau tai gali sukelti pasekmes patyc€ias patirianiam asmeniui, nes jis gali pats bijoti kreiptis
pagalbos arba taip néra uzkertamas kelias plisti neteisétai informacijai internete ir ji galimai pasieks
didesne dalj vartotojy. Svarbu pastebéti, jog daugiausia pasirinkusiyjy atsakyma ,,nedaryc¢iau nieko*
buvo tarp 14 — 16 mety mokiniy — 64% visy apklaustyjy toje maziaus grupéje, o atsizvelgiant | tai, kad
Sio amziaus mokiniai yra vieni aktyviausiy socialiniy tinkly naudotojy, kyla didelé grésmé, jog
patyCios gali biti nesustabdytos laiku dél mokiniy atsainaus pozitrio j jas. 28% (N=110) tyrimo
dalyviy pranesSty apie pastebéta neteiséta informacijg ar veikg tévams/ globéjams. 21% (N=80)
uzpildyty anoniming¢ anketg svetaingje ,,DraugiSkas internetas®, 19% (N=72) apie jvykj pranesty
mokytojams, o 9% (N=36) skambinty j ,,Vaiky linija“. Atsakyma ,,Kita“ pasirinke tyrimo dalyviai
pamingjo, jog stebéty situacijg ir bandyty suprasti kodél tokia situacija kilo, bei rasti galimus problemy
sprendimo budus, kiti paminéjo, jog kreiptysi j policijg ar uzpildyty pranesima ,,E. policija“ portale (22
pav.).
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22 pav. Kaip elgétés/ elgtumétés pastebéjus patycCias, neteiséta turinj elektroninéje erdvéje?

Mokiniy buvo klausiama ar jy mokyklose yra mokoma skaitmeninio saugumo. 61% (N=235)
atsakiusiyjy pateiké jog yra mokoma skaitmeninio saugumo. 39% (N=151) atsake, jog tokio pobiidzio
mokymas néra vykdomas (23 pav.).

Net 82% (N=125) visy atsakiusiyjy, jog tokio pobiidZio mokymas nevykdomas, buvo tarp 14 —
19 mety amziaus mokiniy. Tokie tyrimo rezultatai leidzia daryti prielaida, jog dabar mokyklos
didziausig démes] skaitmeninio saugumo srityje skiria jaunesnio amziaus mokiniams, kurie taps
atsakingesni vartotojai, tuo tarpu vyresnio amziaus mokiniy rizikos internetinéje erdveje galimai kyla
dél neskiriamo démesio jy skaitmeninio saugumo mokymui ir saugaus elgesio internete propagavimui.

Taip pat buvo bandoma iSsiaiskinti, ar skaitmeninio saugumo mokymai priklauso nuo mokiniy
gyvenamosios vietoveés, taCiau nustatyta, kad tarp skaitmeninio saugumo mokymy ir mokiniy
gyvenamosios vietoves, jei mokiniai gyvena ir mokosi kaime (¥2=0.125, df=1, p=0.652), miesto rajone
(x2=0.264, df=1, p=0.764), mieste (y2=0.394, df=1, p=0.781) ir didmiestyje (y2=0.097, df=1, p=0.832)
statistiSkai reikSmingy skirtumy néra, ir nepriklausomai nuo gyvenamosios vietovés, mokiniams

suteikiamos vienodos mokymosi sglygos.
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= Taip. mokoma

= Ne, nemokoma

23 pav. Ar mokykloje yra mokoma skaitmeninio saugumo?

Norint suzinoti kaip mokytojai prisideda prie skaitmeninio saugumo ugdymo mokiniy buvo
klausiama kokios pobudzio informacijos jie sulaukia. Daugiausiai, 44% (N=171) mokiniy, teigé jog
mokykloje yra kalbama apie interneto poveikj, elgesj internete, neteiséta ir Zalingg turinj. 36%
(N=139) tyrimo dalyviy yra supazindinami su rekomendacijomis kokios informacijos nereikéty skelbti
internete ir kaip tai galéty daryti jtaka jiems asmeniskai. 29% (N=112) jaunimui yra pateikiama aktuali
informacija apie kibernetinius jsilauzimus. Kiek maziau, 28% (N=108), paminéjo, jog juos yra
mokoma kaip atpazinti melagingg informacija internete, tiek pat procenty mokiniy pateiké, jog jiems
suteikiama informacija kaip jie turéty elgtis susidiirus su patyCiomis elektroningje erdvéje. 24%
(N=93) mokiniy yra suteikiama informacija kaip reikéty tinkamai susikurti slaptazodzius. Maziausiai
mokiniy — 19% (N=72) gauna informacijos ir rekomendacijy kaip turéty tinkamai naudotis socialiniais
tinklais. 33% (N=128) tyrimo dalyviy pateiké, jog jokios informacijos susijusios su saugesniu interneto

naudojimu i§ mokytojy nesulaukia (24 pav.).
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24 pav. Kaip mokytojai padeda Jums saugiau naudotis skaitmenine erdve?

Mokyklose, kuriose mokiniai turi su Kibernetinio saugumo mokymu susijusias veiklas, buvo
klausiama kokia veikla yra vykdoma. 21% (N=81) tyrimo dalyvis pazyméjo jog j mokyklg yra
kvieCiami asmenys i§ kity institucijy, kurie veda pamokas interneto saugumo temomis. 17% (N=64)
mokiniy dalyvauja projektinése veiklose susijusiose su interneto saugumu. 14% (N=54) dalyvauja
»Saugesnio interneto savaité renginiuose ir dalyvauja renginiuose susijusiuose su kibernetiniu
saugumu. Kiek maziau — 11% (N=43) dalyvauja projektinéje veikloje. Daugiau negu pusé 54%
(N=208) mokiniy atsaké jog jokia veikla susijusi su kibernetinio saugumo mokymu jy mokyklose néra
vykdoma. 4% (N=16) pasirinkg atsakyma ,kita“ paminéjo, jog kibernetinio saugumo temos yra
palie¢iamos per informaciniy technologijy pamokas, kiti jog yra vedama pamoka vieng karta per
metus, bendraujama su kibernetinio saugumo komandomis, vykdo apklausas (25 pav.).

IS pateikty atsakymy matoma, jog dalyje mokykly ganétinai aktyviai yra stengiamasi plétoti
kibernetinio saugumo kultirg mokiniy tarpe, juos jtraukiant i jvairias veiklas ir taip pleciant bendra
suvokima, zinias ir ugdant patirtj. Taciau vis dar daugiau negu pus¢ mokiniy tokio pobiidZzio mokymo
neturi, tod¢l jiems kyla grésmé neatpaZinti ir susidurti su galimomis iSkylan¢iomis kibernetinémis

rizikomis.
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25 pav. Jeigu mokykloje vykdomas kibernetinio saugumo mokymas, kokia veikla yra vykdoma?

Paklausus mokiniy ar jie mano jog yra reikalinga, jog jie biity mokomi kibernetinio saugumo
mokyklose, kurio metu bty supazindinami su internetinémis ir techninémis grésmémis, bei kaip jie
turéty elgtis 66% (N=256) tyrimo dalyviy patvirtino jog toks mokymas jiems biity naudingas. 18%
(N=70) paminéjo jog $iy temos yra aiSkinamos pamoky metu. 16% (N=60) mano, jog tai néra
reikalingos mokymosi temos (26 pav.). Vertinant mokiniy nuomone atsizvelgiat j jy amziy, 8-10 m.
amziaus grupé (y2=0.354, df=1, p=0.650), 11-13 m. amziaus grupé (¥2=0.225, df=1, p=0.664), 14-16
m. amziaus grupé (¥2=0.487, df=1, p=0.773) ir 17-18 m. amzZiaus grupé (x2=0.257, df=1, p=0.732),
statistiSkai nei vienoje amZiaus grup¢je reikSmingy skirtumy pastebéta nebuvo ir skirtingos amziaus
grupés turé¢jo panasig nuomong, o tai leidzia teigti, jog kibernetinio saugumo poreikis ir jo svarbos
suvokimas visiSkai nepriklauso nuo mokiniy amziaus.

Mokyklose vis pladiau yra mokoma saugaus elgesio internetingje erdvéje, taciau kibernetinio
saugumo mokymas ir kultliros plétojimui reikalingas platesnis supratimas kaip veikia sistemos, su
kokiomis rizikomis galima susidurti neturint reikiamy ziniy ir kaip reikéty elgtis susidirus su
problema. Todél galima teigti, jog mokyklose yra nepakankamai démesio skiriama kibernetinio

saugumo kultiros ugdymui.
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26 pav. Ar manote, jog biity naudinga jog mokykloje mokyty kibernetinio saugumo, kurio metu
biity supazindinama kaip saugiai naudotis elektronine erdve, bei jvairiomis technologinémis

grésmeémis?

Apibendrinus pastebima jog Lietuvos mokiniai yra aktyviis kibernetinés erdvés naudotojai, kuriy
didZioji dauguma naudojasi iSmaniaisiais jrenginiais daugiau nei 3 valandas per dieng. Taip pat
dauguma jy yra socialiniy tinkly vartotojai. Tai yra ganétinai didelis laiko tarpas, kurio metu
narSydami, bendraudami potencialiai gali susidurti su jvairiomis grésmémis.

Didelé dalis mokiniy savo paskyry nustatymuose yra suteike prieigg perzitréti visg savo turinj
vartotojams nesantiems jy draugy sarase, taip pat tarp savo kontakty turi asmeny, kuriy nepaZzjsta ir
gyvai niekada néra mate, taciau su tokiais asmenimis bendrave socialin¢ erdvéje, tai gali iSSaukti
kontaktines ir elgesio rizikas, kuomet asmeniné informacija apie juos yra pasiekiama dideliam ratui
asmeny. Tai patvirtina, ir tai jog 16% yra patyre patycias, o 32% jas buvo yra pastebéje . Atsizvelgiant
] tai, Galima teigti jog mokyklos ir tévai jdeda yra per maza indélj formuojant tinkamg mokiniy elgesj
ir taip neapsaugodami jy elektroningje erdvéje.

Didzioji dauguma mokiniy sutinka jog skaitmeninéje erdvéje yra daug pavojy. Ivardindami su
kokiais pazeidimais galima susidurti dazniausiai, pirmoje vietoje jvardino kompiuterinius virusus, o
antroje vietoje dazniausiai paminétas atsakymas yra jsilauZzimas j asmenines paskyras. Tai sukelia
privatumo paradoksa, kuomet jaunimas supranta galimg jsilauzimg i paskyra kaip grésme, bet
nesuvokia, jog reikia saugoti socialiniy tinkly paskirose esancig informacija nuo treciyjy Saliy.

Galima teigti jog mokyklinio amZiaus vaikams néra suteikiama pakankamai informacijos kaip jie

turéty reaguoti | pazeidimus kibernetingje erdvéje, todél trecdalis i§ jy likty pasyviis ir matydami
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rizikas nedaryty nieko, o kitas trecdalis bandyty problema spresti patys, kas gali lemti jy tapima
paty¢iy auka.

Daugelyje Lietuvos mokykly yra mokoma skaitmeninio rastingumo, kurio metu mokiniai yra
supazindinami su aktualiomis temomis kaip tinkamai elgtis elektroningje erdvéje. Nepaisant to galima
teigti jog mokyklose Sios temos yra pagrinde su koncentruotos j informaciniy technologijy pamokas,
nes daugiau negu pusé mokiniy nedalyvauja jokioje projektinéje veikloje, kurios metu bty
supazindinami su kibernetiniu saugumu placiau. Patys mokiniai pritaria, jog yra reikalingas toks
mokymas, kuris praplésty jy zinias ir zinojimg kaip atsakingai naudotis jrenginiais, juos apsaugoti ir

patiems islikti saugiems.
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ISVADOS

1.  Mokslininkai identifikuoja, jog silpniausia kibernetinio saugumo grandis yra vartotojai ir
zmogiskos klaidos, biitent tai gali sukelti didelj pavojy prarandant informacijos prieinamuma,
vientisuma ir konfidencialumg. Kibernetinio saugumo kultiira turéty bati suprantama kaip besikeicianti
ir prisitaikanti prie naujausiy procesy sistema siekiant vystyti zmoniy supratimg ir tobulinant jy
jgtudzius siekiant uzkirsti kelig vis naujoms atsirandanc¢ioms grésmeémes.

2.  Kibernetiné saugumo kultira yra neatsiejama nuo keturiy lygmeny: tarptautinio,
nacionalinio, organizacinio ir individualaus. Tarptautiné kibernetiné saugumo kultiira apima bendro
saugumo kultiiros kiirimo procesa siekiant numatyti gaires Salims, jog jy kuriamos sistemos atitikty
pasaulines tendencijas. Nacionaliné kibernetiné saugumo kultiira numato reguliavima Salies lygmeniu
ir uztikrina bendrus saugumo standartus, bei remia salies gyventojy $vietimo iniciatyvas. Organizaciné
kibernetiné saugumo kultiira atsizvelgia kaip apsaugoti savo viding infrastruktiirg ir sistemas, bei kaip
apsaugoti vartotojus, klientus ar suinteresuotus asmenis. Individuali kibernetinio saugumo kultira
apima asmenines Zmogaus zinias ir Zinojima, kaip elgtis ir reaguoti iskilus grésmeéms.

3. Naudodamiesi skaitmenine erdve, ieskant informacijos, bendraujant ar pramogaujant,
vartotojai gali susidurti su Siomis pagrindinémis rizikomis: kontaktinémis, turinio, elgesio ir sutikimy.
Neturint reikiamy skaitmeninio rastingumo sugebéjimy ir supratimo kaip reikéty reaguoti j esamas
grésmes, vartotojai gali nukentéti asmeniSkai patiriant finansiniy nuostoliy, psichologiniy ar emociniy
sutrikimy, prarasti savo asmeninius duomenis ar pakenkti savo reputacijai, Ypatingai tai yra pavojinga
vaikams, kuomet jy asmenybés tik formuojasi ir tokie susidiirimai gali daryti jtaka jy tolimesnio
gyvenimo perspektyvoms ar pasirinkimams.

4.  Asmeniné kibernetiné higiena ir tinkamai veikianti kibernetinio saugumo sistema gali
uzkardyti galimus pavojus elektroningje erdvéje. Prie to turéty prisidéti valdzios institucijos
palaikydamos ir skatindamos iniciatyvas susijusias su kibernetiniu saugumu, dalintis patirtimi su
kitomis Salimis, turi buti tinkamai veikianti vidiné teisiné baz¢, kuri numatyty kontrolés ir uzkardymo
priemones. Salyje turi biti veikianios institucijos uztikrinan&ios operatoriy ir kity veikéjy veikiangiy
internetinéje erdvéje kontrolg. Siekiant sékmingai plétoti kibernetinio saugumo kultiirg, tai turi biti
daroma per mokymo prizme¢, pedagogams suteikiant reikiamy kompetencijy, kurias jie tinkamai galéty
perduoti mokiniams.

5. Siekiant uZtikrinti kibernetinio saugumo mokymg mokykly vadovybé turi palaikyti ir
skatinti §; dalyka jtraukti j visy dalyky pamokas, todél atsakomybé tenka ne tik informaciniy
technologijy mokytojams. Mokytojai turéty biti kvalifikuoti ir turéti tinkamus skaitmeninio

rastingumo jgidzius, kuriuos tinkamai perduoty besimokantiesiems. Pedagogo kvalifikacijg turéty
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sudaryti vidiniai veiksniai, kurie apimty jo asmeninius sugebéjimus ir supratimg, bei iSoriniai
veiksniai, kurie padéty stiprinti profesines ir dalykines kompetencijas.

6.  Salys kibernetinio saugumo mokyma savo viduje organizuojasi skirtingai, tam jtakos turi
politin¢ sistema, ekonomin¢ padétis ir Svietimo organizavimas. Jungtinés Amerikos Valstijos,
turédamos daug iniciatyvy ir kuriamy programy, susiduria su skirtingy valstijy politika ir programy ar
Iniciatyvy palaikymu plétojant kibernetinio saugumo kulttirg $alyje, todél néra vienodo priéjimo prie
mokymo. Latvijoje reikalingos Svietimo reformos, kurios sujungty specialistus ir valdzios institucijas
siekiant kelti mokytojy kvalifikacija ir paruoSiant juos, jog biity tinkamai mokomi mokiniai. Vienas i
geriausiai veikian¢iy pavyzdziy, kaip turéty biti plétojama skaitmeninis radtingumas yra Estija. Salyje
yra didelis valdzios ir mokslo institucijy jsitraukimas, bei mokytojy jtraukimas j tobulinimo ir kiirimo
procesa siekiant tinkamai plétoti kibernetinj sauguma.

7.  Lietuvoje yra sukurta teisiné sistema, tadiau ji veikia tik i§ dalies. Dauguma mokytojy
neturi tinkamy skaitmeninio rastingumo jgiudziy, o kvalifikacijos tobulino kursuose dalyvauja
pasirinktinai. Mokyklose, kaip patvirtina mokykly atstovai ir mokiniai, su Kibernetiniu saugumu
susijusios temos yra déstomos daugiausia tik informaciniy technologijy pamokose, kas yra nurodyta
pagal sudarytas mokymo programas, o papildomi projektai yra vykdomi mokykly ar mokytojy
iniciatyva, kas lemia maza mokiniy jsitraukima.

8.  Mokiniai yra aktyvils kibernetinés erdvés naudotojai ir aktyviis socialiniuose tinkluose,
nors didel¢ dalis supranta kas yra internetin¢je erdvéje slypincios grésmes, dalis vis tiek néra atsargis
valdydami savo duomenis ir nezino kaip tinkamai reikéty reaguoti j grésmes. Dauguma mokiniy
pritaria, jog jiems yra reikalingas kibernetinio saugumo mokymas, kuris praplésty jy Zinias ir Zinojima,

kaip tinkamai elgtis ir biity ugdoma jy kibernetiné higiena, bei formuotysi tinkama kultira.
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REKOMENDACIJOS

1. Svietimo mokslo ir sporto ministerijai jvesti mokytojams metinj skaitmeninio rastingumo
testavimg, siekiant jvertinti skaitmeninés kompetencijos pagal Europos Sajungos skaitmeniniy
kompetencijy sistemos numatyta lygmenj siekiant atrasti trikstamas kompetencijas, bei sudaryti
kvalifikacijos kélimo plang, jog biity pasiektas tinkamas lygmuo ir mokytojas jaustysi komfortiskai
taikydamas skaitmenines technologijas mokymosi procese, bei suteikdamas informacija mokiniams
kaip tinkamai elgtis kibernetin¢je erdvéje. Pirmasis mokytojy jvertinimo etapas turéty buti
informaciniy technologijy mokytojams, kurie tiesiogiai yra susij¢ su kompiuteriniy technologijy
mokymu. Antrasis rekomenduotinas etapas turéty biti visy likusiu mokytojy vertinimas, siekiant
nustatyti skaitmeninio raStingumo lygj ir padéti jiems tobulinti savo jgudzius skaitmeniniame
raStingume ir kibernetinés kultiiros vystyme.

2. Visi mokytojai, nepriklausomai nuo jy mokomos srities privalo nuolatos tobulinti savo
skaitmeninj raStingumg mokydamiesi patys, spresdami iSkylan¢ias problemas mokyklose ir
identifikuotus pastebéjimus ar iSmoktas pamokas dalindamiesi su savo mokyklos bendruomene ar
dalindamiesi geraja patirtimi su kitomis mokyklomis. Svietimo mokslo ir sporto ministerija ir
mokyklos turi uztikrinti pedagogy S$vietima ir nusimatyti periodinj kibernetinio saugumo ziniy
atnaujinima.

3. Vykdant Svietimo reformas ir pokycius mokytojy kompetencijos turéty biiti nuosekliai
perzitirimos, jog ju kvalifikacija atitikty naujausias tendencijas ir bity teikiama aktuali informacija
mokiniams.

4.  Svietimo mokslo ir sporto ministerijai rekomenduojama sudaryti aukstyjy mokymo
institucijy, susijusiy su kibernetiniu saugumu, specialisty ir mokytojy darbo grupe siekiant kurti
inovacijas skaitmeninio rastingumo mokymo tobulinimo srityje, skatinti juos dalintis gergja patirtimi ir
spresti iSkilusias problemas. Sudaryti visy lygiy Svietimo atstovams galimybes siiilyti iniciatyvas i§ jy
perspektyvos, nes dirbdami su vaikais, jie yra vieninteliai, kurie mato realig situacija, koks yra
kibernetinio saugumo kultiiros lygmuo jauny Zmoniy tarpe.

5. Svietimo mokslo ir sporto ministerijai rengiant bendrojo ugdymo programas ir gaires
(rekomendacijas), daugiau démesio skirti tiksliai iSskiriant kibernetinio Svietimo kultiiros esmines
kryptis ir uzduotis atsizvelgiant | poreikj vystyti mokiniy skaitmeninj raStinguma, saugy elgesj
socialiniuose tinkluose, bei stiprinti technines zinias ir ugdyti kritinj mastyma.

6.  Mokykloms stiprinti bendradarbiavimg su privaciuoju sektoriumi ir didziosiomis

informaciniy technologijy kompanijomis, bei Kkibernetinio saugumo specialistais siekiant ugdyti
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informaciniy technologijy ir skaitmeninio raStingumo kompetencijas mokiniy tarpe, mokinant juos su
Siuolaikinius poreikius atitinkan¢iomis programomis ir uzduotimis.

7. Mokykloms jtraukti tévus j kibernetinio saugumo kultiiros ugdyma teikiant rekomendacijas
kaip bendrauti su vaikais ir gauti grjztamajj ryS$j, kuomet jie naudojasi elektronine erdve, kaip
apsaugoti vaikus skaitmeningje erdveéje, kokius saugumo nustatymus jie turéty nusimatyti, bei

supazindinti tévus kaip jie galéty kelti savo skaitmeninio rastingumo kompetencijas.
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Valavicituté R. (2021). Kibernetinio saugumo kultiiros vystymas Lietuvos bendrojo ugdymo
mokyklose (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas.

ANOTACIJA

Magistro baigiamajame darbe iSanalizuota kibernetinio saugumo kultiiros vystymo
reikalingumas siekiant ugdyti mokiniy tinkama elgesj skaitmeningje erdvéje. Pirmame skyriuje
nagrin¢jama kibernetinio saugumo kultliros samprata ir esminiai bruozai. Antrame skyriuje yra
nagrin¢jama kibernetinio saugumo kulttiros teorinis konceptas, apzvelgiamos skaitmeninéje erdvéje
dazniausiai kylancios rizikos, su kuriomis daZzniausiai gali susidurti vartotojai. Nagrinéjama
kibernetinio saugumo ekosistema ir kokig nauda duoda tinkama kibernetiné higiena, koks turéty biiti
mokytojy ir tévy jsitraukimas ] ugdymg. Skyriuje apzvelgiamos kity Saliy praktikos vystant
kibernetinio saugumo kultiirg ugdymo jstaigose. Treciame skyriuje pateikiami kokybinis ir kiekybinis
tyrimai. Kokybiniu tyrimu atskleidziama koks yra mokykly jsitraukimas j mokytojy kvalifikacijos
kélimg susijusj su kibernetiniu saugumu ir kaip yra vykdomas mokymas bei kultiiros plétra.
Kiekybiniu tyrimu atskleidziami mokiniy dalyvavimo elektroninéje erdvéje ypatumai, rizikos
suvokimas ir koks jy pozidris ] mokykloje vykdoma kibernetinio saugumo mokyma. Skyriuje
pateikiamos tyrimy iSvados ir apibréziamos esminés problemos, kurios daro jtaka siekiant tinkamai
pletoti kiberneting saugumo kultiirg bendrojo ugdymo mokyklose.

Pagrindiniai Zodziai: Kibernetinio saugumo kultiira, kibernetinio saugumo mokymas,

skaitmeninio raStingumo vystymas.
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schools (master thesis). Vilnius: Mykolas Romeris University.

ANNOTATION

Master‘s thesis analyses necessity of cybersecurity culture in order to foster an appropriate
behaviour of school children in the cybernetic space. Chapter 1 looks into the understanding of
cybersecurity culture and most common features. Chapter 2 delves into the theoretical concept of
cybersecurity culture, goes through most common risks encountered by the users in the cyber space. It
also explores the ecosystem of cybersecurity and what benefits cyber hygiene gives as well as the role
of parents and teachers in the education. Chapter overviews best practises of other countries in
implementing cybersecurity culture in learning institutions. Chapter 3 provides research in quality and
quantity. Quality research displays schools‘ involvement in exceling connected with cybersecurity and
how training and spreading of this culture is implemented. Quantity research shows peculiarities of
student’s presence in the cyberspace, understanding of risks and approach to cybersecurity training in
schools. Chapter provides findings of research and defines critical issues that influence appropriate
development of cybersecurity culture in general education schools.

Key words: cybersecurity culture, cybersecurity education, development of digital literacy.
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Valavicitté R. (2021). Kibernetinio saugumo kultizros vystymas Lietuvos bendrojo ugdymo
mokyklose (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas.

SANTRAUKA

Kibernetinio saugumo kultiiros ugdymo magistro baigiamojo darbo tema yra aktuali Svietimo
mokslo ir sporto ministerijai, mokykloms, mokytojams ir tévams, siekiant ugdyti mokinius, kaip
atsakingus skaitmeninés erdvés vartotojus. Daugelis mokslininky kiberneting saugumo kultiirg
apibrézia kaip buting ugdyti aspekta Siy dieny pasaulyje. Kibernetiné saugumo kultiira vis dar yra
ganétinai naujas objektas, kurio mokymo sistema yra labai skirtingai suprantama, todél buvo iskelta
pagrindiné darbo problema — kaip galéty biti tobulinama Kibernetinio saugumo kultiira bendrojo
ugdymo mokyklose? Darbo objektas. Kibernetinio saugumo kultiiros vystymas Lietuvos bendrojo
ugdymo mokyklose. Sio darbo tikslas teoriskai ir empiriskai istirti kibernetinio saugumo kultiiros
vystymg Lietuvos bendrojo ugdymo mokyklose. Darbo uzdaviniai: iSnagrinéti kibernetinio saugumo
kultiros sampratg, pateikti kibernetinio saugumo kulttiros teorinj koncepta, iSanalizuoti uzsienio Saliy
patirtj, plétojant kibernetinio saugumo kultiirg, atlikti tyrima siekiant identifikuoti kibernetinio
saugumo kultiiros tobulinimo galimybes Lietuvoje. Darbo metodai: mokslinés literatiiros analizé,
lyginamoji literatiiros analizé¢, duomeny vizualizacija, Kokybiné turinio analizé, Kiekybiné turinio
analize.

Empirinio tyrimo metu buvo iSkelta hipotezé: Lietuvos bendrojo ugdymo mokyklose
nepakankamai démesio skiriama j mokiniy kibernetinio saugumo kultiiros ugdyma. Atlikus kokybinj ir
kiekybinj tyrimus $i hipotezé buvo patvirtinta. Mokyklose mokytojai susiduria su skaitmeninio
rastingumo trukumu, kas daro jtakg mokymui, taip pat mokyklos neturi vienos sistemos, kuri uztikrinty
kokybiska mokyma ir stiprinty mokiniy gebéjimus. Mokiniai bidami aktyvis skaitmeninés erdvés
vartotojai susiduria paradoksu, kuomet suvokdami grésmes Vvis tiek naudojasi internetu nejvertindami
rizikos. Pagrindiniai aspektai padedantys stiprinti kibernetinj saugumg siekiant i§vengti Zmogiskyjy
klaidy ugdant mokinius yra mokytojy kompetencijy stiprinimas, tévy jtraukimas ir kritinio mastymo
ugdymas, kuris padéty suformuoti jauny zmoniy tinkamg elgesj skaitmeninéje erdvéje.

Magistro baigiamojo darbo pabaigoje pateikiamos iSvados bei sitilymai dél kibernetinio saugumo

kulttros tobulinimo bendrojo ugdymo mokyklose.



89

Valaviciate R. (2021). Development of cybersecurity culture in the Lithuanian general education

schools (master thesis). Vilnius: Mykolas Romeris University.

SUMMARY

Topic of the master‘s cybersecurity culture development is relevant to the Ministry of education,
science and sport, schools, teachers and parents in order to educate students as responsible users of the
cyber space. A few scientists define cybersecurity culture as a crucial aspect of education in the
modern world. Cybersecurity remains a fairly new subject with its teaching system interpreted
differently, therefore the main proposition of the thesis — how could cybersecurity culture be improved
in public schools. Object of the thesis: Development of cybersecurity culture in the Lithuanian general
education schools. Objective of the thesis: Theoretical and empirical research of development of
cybersecurity culture in the Lithuanian general education schools. Tasks: look into concept of
cybersecurity culture, provide theoretical philosophy of cybersecurity culture, analyse experience of
foreign countries in developing cybersecurity culture, conduct research in order to identify
opportunities for excellence of developing cybersecurity culture in Lithuania. Methods of thesis:
analysis of scientific literature, comparative analysis of literature, visualization of data, qualitative
analysis, quantitative analysis.

During the empirical research a hypothesis was presented: Lithuanian public schools pay not
enough attention to cybersecurity education of students. Qualitative and quantitative research
confirmed this hypothesis. Teachers in schools face lack of cyber literacy which in turn negatively
impacts teaching. Also, schools lack a unified system to strengthen abilities of students. Being active
participants in the cyber space face a paradox when they understand the threats without understanding
the risks. Main aspects in avoiding human error in strengthening cybersecurity culture are improving
competences of teachers, participation of parents and development of critical thinking which in turn
would help to form an appropriate behaviour of youth in the cyber space.

Ending of the master’s thesis provides conclusions and motions in regards of excelling

cybersecurity culture in the general education schools.
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PRIEDAI
1 priedas
KIEKYBINIO TYRIMO KLAUSIMYNAS

Laba diena,

Esu Mykolo Romerio universiteto, vieSojo valdymo ir verslo fakulteto, Kibernetinio saugumo
kvie¢iu Jus dalyvauti apklausoje, skirtoje iSsiaiSkinti Jusy supratimg apie skaitmeninj sauguma
elektroningje erdvéje. Tik Jusy atsakymy déka pavyks gauti objektyvius tyrimo rezultatus, kurie padés

identifikuoti problemas ir prisidéti prie kokybiSkesnio kibernetinio saugumo kultiiros vystymo

bendrojo ugdymo mokyklose.
Maloniai prasau atsakyti j visus anketos klausimus.

Apklausa anoniminé, todé¢l uztikrinu Jusy atsakymy anonimiskuma (rezultatai bus panaudoti tik

apibendrintai).

Jisy amzius Jasy lytis:
7 8-10m,; 1 Vyr.
1 11-13m.; 0 Mot.
1 14-16m,
1 17-19m.

Gyvenamoji vieta

1 Didmiestis;
(1 Miesto rajonas
1 Miestas;
|

Kaimas.

Ar turite savo asmeninj iSmanyjj telefong kuriuo naudojatés?
Taip, turiu;

Ne, neturiu.

Ar naudojatés kompiuteriu?

Taip, naudojuosi;

OO0 N O] e

Ne, nesinaudoju.
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Kiek vidutiniskai valandy per dieng naudojatés internetu??

Iki 1 valandos

1 -2 valandas;

2 —3val;

3—4val;

Daugiau nei 4 val.

Ar turite socialinio tinklo profilj (pvz. Facebook, Instagram, Tik Tok ir pan)
Taip, turiu;

Ne, neturiu.

Ar jiisy socialiniy tinkly anketos yra viesos?

*VieSos anketos — anketos, kuriy turinj gali perzitréti visi vartotojai, kurie yra ne tik draugy

sarase.

O o 0o o O o o

7.

Taip, anketos yra viesos;

Kai kurios i§ turimy ankety yra viesos;

Ne, informacija anketose yra matomos asmenims draugy sarase.

Ar socialiniy tinkly platformose turite draugy, kuriy nepazjstate ir nesate sutike gyvai?
Taip, turiu;

Ne, neturiu;

Taip, turiu, bet visus juos paZjstu.

Ar esate pastebéje/ patyre elektroniniy patyCiy socialiniuose tinkluose, naudodami

bendravimo platformas?

1 Taip, esu patyres (-USi);

1 Taip, esu pastebéjes (-usi), bet nesu patyres (-usi);

1 Ne, nesu patyres (-USi).

8.  Ar kada nors esate bendrave su asmeniu elektroningje erdvéje, kurio niekada nebuvote
sutike gyvai?

"1 Taip, esu bendraves (-usi);

1 Ne, nesu bendraves (-USi).

9.  Kaip manote, ar elektroninéje erdvéje yra daug pavojy?

] Taip, daug;

] Ne, pavojy néra;

1 Apie tai negalvojau;

10. Kaip manote, su kokiais tinkly ir informacijos saugumo pazZeidimais internete susiduriama

daZniausiai? (daug galimy varianty)
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O Kompiuteriniais virusais;

(] Nepageidaujamais laiskais (angl. spam);

(] Neteiséto ir zalingo turinio informacija (rasizmas, pornografija ir pan.)

1 Informacijos ir paskyros duomeny klastojimu socialiniuose tinkluose (pateikiama
melaginga, netiksli informacija);

1 Isilauzimas | asmeninj kompiuterj;

1 Isilauzimas | asmenines paskyras;

1 Duomeny iSviliojimas apgaulés biidu (angl. phishing);

(] Nesusiduriama su jokiais saugumo pazeidimais;

1 Kita — jrasykite.

11.  Su kokiomis grésmémis Jums asmeniskai yra teke susidurti? (daug galimy varianty)

O Susidiiriau su neteiséta ir zalinga informacija internete (pvz. diskriminacinio,
pornografinio, smurtinio pobtidzio informacija);

"1 Priekabiavimu ir paty¢iomis (angl. cyberbulling);

0 Buvote jZeistas virtualioje erdvéje (pvz. socialiniuose tinkluose pravardziuojamas po
paskelbtu jrasu ar nuotrauka);

0 Buvau Smeiziamas elektroningje erdvéje (pvz. buvo vieSai ar pokalbiy platformose
paskelbta informacija apie Jus, kuri néra tiesa);

O SusiraSinéjimas su nepazjstamais asmenimis ir jy kvietimas susitikti gyvai,

71 Privatumo praradimas, atskleidus asmeninius duomenis;

"1 Draugy pasidalinimas informacija (pvz. nuotraukomis ar jrasais), kuri susijusi su Jumis be
Jisy sutikimo;

1 Neteko susidurti su jokiomis grésmémis;

0 Kita — jrasykite.

12. Kaip elgétés/ elgtumétés pastebéjus patycias, neteiséta turinj elektroningje erdvéje? (daug
galimy varianty)

"1 Bandyciau problema i8spgsti pats (pvz. raSydamas Zinutes patyCiy kurstytojui);
Pranesciau tévams/ glob¢jams;
Prane$¢iau mokytojams;
Skambinciau  vaiky linija;
Uzpildy¢iau pranesimo formg ,,Draugiskas internetas* platformoje;

Nieko nedaryciau;

O o o o o o

Kita — jrasykite;
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13.  Ar mokykloje yra mokoma skaitmeninio saugumo? (Kaip tinkamai elgtis internete, kaip
susikurti ir valdyti asmeninj profilj, su kokiomis rizikomis galima susidurti internetingje erdvéje ir kaip
elgtis su jomis susidiirus)

1 Taip, mokoma;

1 Ne, nemokoma.

14. Kaip mokytojai padeda Jums saugiau naudotis skaitmenine erdve? (daug galimy varianty)

71 Dalinasi aktualia informacija apie kibernetinius jsilauzimus;

"1 Kalba apie interneto poveikj, elgesj internete, neteiséta ir zalingg turinj;

0 Supazindina kokios informacijos nevertéty skelbti internete ir kaip tai galéty pakenkti.

0 Pateikia informacija kaip tinkamai naudotis socialiniais tinklais (kaip susikurti profilj, kaip
tinkamai nusistatyti saugumo nustatymus);

0 Suteikia informacijos kaip elgtis, kuomet patiriate ar pastebite patycias elektroningje
erdvéje;

1 Parodo kaip tinkamai susikurti slaptazodzius;

0 Moko kaip atpazinti melagingg informacijg internete;

0 Neteikia jokios informacijos susijusios su saugesniu interneto naudojimu;

1 Kita — jrasykite.

15. Jeigu mokykloje vykdomas kibernetinio saugumo mokymas, kokia veikla yra vykdoma?
(daug galimy varianty)

0 Dalyvaujame ,,Saugesnio interneto savaités renginiuose;

1 Dalyvaujame projektingje veikloje susijusioje su interneto saugumu (pvz. pieSiniy
konkursai, edukaciniai Zaidimai saugaus interneto temomis);

0 Dalyvaujame renginiuose susijusiuose su Kibernetiniu saugumu;

Dalyvaujame konferencijose susijusiose su interneto saugumu;
Kvie€iami asmenys i$ kity institucijy, kurie veda pamokas interneto saugumo temomis;

Tokio pobudzio veikla nevyksta;

O O o o

Kita — jrasykite.

16. Ar manote, jog biity naudinga jog mokykloje mokyty Kibernetinio saugumo, kurio metu
buity supazindinama kaip saugiai naudotis elektronine erdve?

71 Taip, tai buty naudinga;

0 Ne, tai néra reikalinga;

O Mokykloje mokoma Siy dalyky.



