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10.

SANTRUMPOS IR SAVOKOS

Administraciné paslauga - veikla, susijusi su dokumenty i§davimu ar informacijos teikimu, kai ja
vykdo vieSojo atmeistravimo subjektas.

BDAR - 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas;

Direktyva dél Bendrijos elektroniniy parasy reguliavimo sistemos - 1999 m. gruodzio 13 d.
Europos Parlamento ir Tarybos direktyva 1999/93/EB dél Bendrijos elektroniniy parasy reguliavimo
sistemos;

elDAS reglamentas - 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr.
910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB;

Elektroninés paslaugos, e. paslaugos — paslaugos, kurios teikiamos nuotoliu, kai paslaugos teikéjas
ir paslaugos gavéjas néra toje pacioje vietoje ir Kai paslauga perduodama paslaugos gavéjui
elektroninémis priemonémis (pvz. internetu, kita rysio jranga).

Elektroniné valdzia, e. valdZia - vieSojo administravimo sistemos dalis, skirta pasinaudojus
informacinémis ir rySiy technologijomis teikti vieSasias paslaugas ir tobulinti vieSojo
administravimo procesus.

ES — Europos Sajunga.

Interoperabilumas - veiksmy suderinimas, kas paslaugos vartotojui biity teikiamos kompleksiskai,
biity vientisos nepriklausomai nuo to kiek skirtingy institucijy, padaliniy ir pan. reikéjo pasitelkti
tam paslaugos suteikimui.

Komisijos jgyvendinimo reglamentas (ES) 2015/1501 - 2015 m. rugs¢jo 8 d. Komisijos
igyvendinimo reglamentas (ES) 2015/1501 dél saveikumo sistemos pagal Europos Parlamento ir
Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy vidaus rinkoje 12 straipsnio 8 dalj.

Komisijos jgyvendinimo reglamentas (ES) 2015/1984 — 2015 m. lapkri¢io 3 d. Komisijos
igyvendinimo sprendimas (ES) 2015/1984, kuriuo pagal Europos Parlamento ir Tarybos reglamento
(ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uZtikrinimo
paslaugy vidaus rinkoje 9 straipsnio 5 dalj nustatomos pranesimo teikimo aplinkybés, formatai ir

procediiros.
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Komisijos igyvendinimo reglamentas (ES) 2015/1502 - 2015 m. rugséjo 8 d. Komisijos
jgyvendinimo reglamentas (ES) 2015/1502, kuriuo pagal Europos Parlamento ir Tarybos reglamento
(ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo
paslaugy vidaus rinkoje 8 straipsnio 3 dalj nustatomos minimalios techninés specifikacijos ir
procediiros dél elektroninés atpazinties priemoniy saugumo uztikrinimo lygiy.

Komisijos jgyvendinimo reglamentas (ES) 2015/1501 - 2015 m. rugsé¢jo 8 d. Komisijos
jgyvendinimo reglamentas (ES) 2015/1501 dél sgveikumo sistemos pagal Europos Parlamento ir
Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy vidaus rinkoje 12 straipsnio 8 dalj.

OTP ijrenginys — angly k. one-time password, tai vienkartinius slaptazodzius generuojantis
renginys.

PPTFPI - Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymas (Su
visais pakeitimais);

Reglamentas (ES) 2018/1724 - 2018 m. spalio 2 d. Europos Parlamento ir Tarybos reglamentas
(ES) 2018/1724 kuriuo sukuriami bendrieji skaitmeniniai vartai, skirti suteikti prieiga prie
informacijos, procediiry ir pagalbos bei problemy sprendimo paslaugy, ir kuriuo i$ dalies kei¢iamas
Reglamentas (ES) Nr. 1024/2012;

Saveika — atskiry, skirtingy organizacijy, Saliy, infrastruktiiry, sistemy gebéjimas bendrai apibusiai
veikti.

Taisyklés - Lietuvos Respublikos Vyriausybés 2008 m. rugs€jo 24 d. nutarimas Nr. 942 , D¢l
Kriterijy, kuriais vadovaujantis klientas laikomas kelianciu mazg pinigy plovimo ir (ar) teroristy
finansavimo grésme, ir Kriterijy, kuriais vadovaujantis laikoma, kad yra didel¢ pinigy plovimo ir
(ar) teroristy finansavimo grésmeé, saraso, Kliento ir naudos gavéjo tapatybés, keliy tarpusavyje
susijusiy piniginiy operacijy nustatymo taisykliy patvirtinimo ir informacijos apie pastebétus galimo
pinigy plovimo ir (ar) teroristy finansavimo pozymius, Lietuvos Respublikos pinigy plovimo ir
teroristy finansavimo prevencijos jstatymo pazeidimus ir priemones, kuriy buvo imtasi pries
pazeidéjus, pateikimo tvarkos nustatymo® (su visais pakeitimais);

Techniniai reikalavimai - Finansiniy nusikaltimy tyrimo tarnybos prie Lietuvos Respublikos
vidaus reikaly ministerijos direktoriaus 2016 m. lapkri¢io 30 d. jsakymas Nr. V-314 , D¢l Techniniy
reikalavimy kliento tapatybés nustatymo procesui, kai tapatybé nustatoma nuotoliniu budu,
naudojantis elektroninémis priemonémis, leidzian¢iomis tiesioginio vaizdo perdavima,

patvirtinimo* (Su visais pakeitimais);
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19. Vieno langelio principas — asmeniui informacija suteikiama bei asmens prasymas, skundas ar
prane$imas priimamas ir atsakymas j pateikiamas vienoje vietoje. Jei informacijai suteikti, praSymui,
skundui ar praneSimui iSnagrinéti ar paslaugai suteikti reikalinga informacija i§ kity jstaigos
administracijos padaliniy ar jai pavaldziy bei kity vieSojo administravimo subjekty, surenka pati
jstaiga priimanti administracinj sprendima, papildomai nejpareigodama ta informacijg surinkti
asmenj, kuris kreipési.

20. VieSoji paslauga — vieSojo administravimo subjekty vykdoma veikla, kuria sukuriama visuomenés

nariams prieinama nauda.



IVADAS

Darbo aktualumas ir naujumas:

Sparciai tobulé¢jancios technologijos, interneto plétra padaré jtakag vartotojy poreikiams bei elgesio
pokyciams. Pazymétina, kad turbiit didziausia jtakg vartotojy pokycCiams tur¢jo staiga prasidéjusi COVID-
19 pandemija, kai kuriy paslaugy tiekéjus priverté persikelti j elektroning erdve visiskai ar dalinai. Kasdiena
pleciasi technologijy suteikiamos galimybés bei jy pritaikymas kasdienéje veikloje. Vartotojy poreikiai bei
elgesio poky¢iai padaré didZiule jtaka ir teikiamy paslaugy technologijy plétrai. Paslaugy tiekéjai interneto
ir technologijy déta, tur¢jo galimybe perkelti j elektroning erdve ir iSplésti teikiamy paslaugy apimtj bei jy
kokybe ir greitj neapsiribojant geografine padétimi. Pavyzdziui Siandieng finansy sektoriaus teikiamos
paslaugos, kurioms teikti reikalinga nustatyti kliento tapatybe, tokios kaip elektroning bankininkysté,
draudimas internetu bei kitos finansy sektoriaus teikiamos paslaugos jau mums tapo kasdienybe. Kadangi
asmens tapatybés nustatymas teikiant kai kurias paslaugas yra bitinas, nuotolinis asmens tapatybés
nustatymas, kai tokiems paslaugy sektoriams tapo kritiskai svarbia ir neatsiejama jy teikiamy paslaugy
dalimi.

Atkreipiamas démesys, kad sparéiai tobuléjant technologijoms vis dar pasitaiko atveju, kai ES
pilieCiai neturi galimybés naudodamiesi savo Salyje iSduotomis elektroninés tapatybés nustatymo
priemonémis patvirtinti savo tapatybés nuotoliniu biidu kai to reikia kitoje ES Salyje, nes vienos ar Kitos
Salies naudojamos nuotolinés asmens tapatybés nustatymo priemonés kitose valstybése narése
nepripazjstamos. Si elektroniné kliitis trukdo ES pilie¢iams pasinaudoti visais vidaus rinkos privalumais.
Dar 2014 m. priimtame, $iuo metu galiojan¢iame, elDAS reglamente nustatyti principai, kuriais siekiama
pasalinti Salyse narése naudojamy elektroninés atpazinties priemoniy naudojimo tarp $aliy nariy klittis, kad
vienoje valstybéje nar¢je iSduotos elektroninés atpazinties priemonés biity pripazjstamos toje valstybéje
naréje, kurioje norima elektroniniu biidu nustatyti tapatybe, reglamente nustatant biitinybe Salyse narése
pripaZinti elektroniné tapatybés nustatymo priemongs, jei jos yra iSduotos pagal eIDAS reglamente nustatyta
elektroninio indentifikavimo schema.

Lietuvos Respublikos vidaus reikaly ministerija, atsakinga uz elektroninés atpazinties politikos
formavimg, 2020 m. rugpjii¢io 21 d. uzbaigé eIDAS reglamente nustatytas procediiras d¢l Lietuvos
Respublikos elektroninés atpazinties schemos, kuri bty pripazjstama tarpvalstybiniu lygiu Europos

Sajungos vidaus rinkoje, pranesimo.
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2021 m. birzelio 2 d. Europos Komisija pristaté eIDAS reglamento pakeitimo pasitlyma, kuriuo
sickiama jtvirtinti skaitmening Europos Sgjungos pilieCiy tapatybe, dar kitaip vadinama kaip ES
skaitmeninés tapatybés pinigine.

Atsizvelgiant j tai, kad teikiant vienokias ar kitokias privacias, vie$asias ar administracines paslaugas,
reikalingas kliento tapatybés nustatymas, Siame darbe nagriné¢jamas nuotolinio tapatybés nustatymo
reglamentavimas Lietuvoje tik kai teikiamos finansy sektoriaus paslaugos.

Temos iStirtumas:

Nuotolinio asmens tapatybés nustatymo reglamentavimo, praktinio pritaikymo ypatybes negarinéjami
Mokéjimy tarnybos iSleistoje galimybiy studijoje (2019). Amerikos plétros bankas (IDB), Pasaulio
ekonomikos forumas apibrézé skaitmeninés tapatybés sampratg. Pasaulio bankas (2017) apibrézé, kad
skaitmeninés kiirimo ir naudojimo etapus. Taip pat PricewaterhouseCoopers International Limited (2018)
i8skyré asmens tapatybés nustatymo proceso etapus. Taip pat Lietuvos statistikos departamentas atlieka
tyrimus, kuriuose vertinama kiek asmeny naudoja elektronines priemonés tapatybei patvirtinti.

Nuotolinis asmens tapatybés nustatymas, skaitmeniné tapatybé mokslingje literatiiroje néra placiai
nagrin¢jamos, tod¢l darbe daugiausia bus remiamasi Lietuvos ir ES tesiés aktais, kurie reglamentuoja
asmens tapatybés nustatyma finansy sektoriuje, skaitmeninés tapatybés reglamentavima. Taip pat Lietuvos,
ES ir kity institucijy atliktomis studijomis ir tyrimais.

Probleminiai klausimai:

Kaip apibréziama fizinio asmens skaitmeninés tapatybés samprata ir koks jos nustatymo procesas?
Kokios nuotolinio asmens tapatybés nustatymo ypatybés Lietuvoje? Kokios yra skaitmeninés tapatybés
ypatybés ES?

Darbo objektas:
Fizinio asmens skaitmeniné tapatybé.
Darbo tikslas:

Atskleisti skaitmeninés tapatybés ir jos nustatymo ypatumus Lietuvoje ir ES.

Darbo uZdaviniai:

e Apibreézti skaitmeninés tapatybés samprata,

e Pristatyti skaitmeninés tapatybés kiirimo, nustatymo biidus, procesa;

e [Sanalizuoti skaitmeninés tapatybés ES reglamentavimo ypatumus;

¢ [3analizuoti nuotolinio asmens tapatybés nustatymo ypatumus Lietuvoje.
Duomeny rinkimo ir analizés metodai:

e Mokslinés literatiiros, straipsniy ir dokumenty analizg.



10
e Lyginamoji gauty duomeny analize.

Darbo struktira:

Darbg sudaro paveiksly sgrasas, santrumpy ir vartojamy sgvoky sgrasas, jvadas bei pagrindiniai 4
skyriai, kuriuose pateikiama darbo teoriné, metodologiné ir analitiné dalis. Pirmame skyriuje aptariama
skaitmeninés tapatybés samprata, jos nustatymo procesas. Antrame — skaitmeninés tapatybés ES ir
Lietuvoje ypatumai, elDAS ypatybés susijusios su elD bei reglamentavimo raida, kai asmuo nori
pasinaudoti finansinémis paslaugomis, Lietuvoje. Treiame skyriuje aprasoma tyrimo metodologija.
Ketvirtame skyriuje pateikiama analizuoty pasirinkty ES Saliy nariy elektroninés atpazinties schemos, apie
kurias pranesta pagal eIDAS reglamento 9 straipsnio 1 dalj. Taip pat iSvados ir siilymai, literattiros sarasas,

anotacija ir santrauka lietuviy ir angly kalbomis.
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1. SKAITMENINES TAPATYBES NUSTATYMO KONCEPCIJA

1.1.Asmens tapatybé ir skaitmeninés tapatybés samprata

Siame darbe naudojama skaitmeninés tapatybés (angly k. electronic identity arba digital identity)
sgvoka. Siekiant detaliai apibrézti kas ji yra ir kaip ja suprasti, pirmiau svarbu paminéti asmens tapatybés
sgvokos apibrézimo ypatumus.

Vadovaujantis lietuviy kalbos Zodynu ,,asmuo® yra ,,zmogus kaip atskiras individas*, , tapatybé* —
,,objekto lygybé pa¢iam sau arba kitam objektui, tolygumas, vienodumas“?, ta¢iau pati asmens tapatybés
sgvoka (angly k. identity) teisés aktuose reglamentuojanéiuose asmens tapatybés nustatyma néra apibrézta.
Pazymétina, kad Visuotinéje zmogaus teisiy deklaracijoje® taip pat néra apibrézta ar minima asmens
tapatybés sgvoka. Taliau asmens tapatybé ir jos sgvoka gan pladiai nagrinéjama sociologiniame,

psichologiniame kontekste ir jvardijama Kaip ,,kas a$ i3 tikro esu‘*

, »,asmens savybiy, isitikinimy, nory ar
veikimo principy rinkinys*® bei asmens tapatybé yra ir ,,apima prisiminimus, i$gyvenimus, santykius ir
vertybes, kurios sukuria Zzmogaus saves jausma*®, t. y. asmens tapatybés savoka apima ne tik fizines asmens
savybes tokias kaip biometring informacijg, bet jo patirtj, titulus, charakterio savybes, manieras ir t. t.
Ispanijos bankininkystés grupé (BBVA) apibrézé tapatybés sagvoka nurodydama, kad nors ir tapatybe yra
konceptualiai sudétingas terminas, i§ esmés ,,galime pasakyti, kad tapatybé apskritai yra bet koks
charakteristiky rinkinys, kuris apibrézia asmenj ir gali biiti naudojamas unikaliai atpaZinti ta asmenj*’.
Skaitmeninés tapatybés (angly k. electronic identity arba digital identity) sagvoka, kitaip nei asmens
tapatybés, apibrézta ir teisés aktuose, jvairiuose moksliniuose dokumentuose ir studijose. Pazymétina, kad
skaitmeninés tapatybés savoka gali biiti naudojama tiek asmeniui tiek juridiniam asmeniui. Taip pat, kad
asmens skaitmeniné tapatybé yra gan platus terminas, kuris turi skirtingas reik§mes, priklausomai nuo

konteksto kuriame terminas yra vartojamas. Taip pat nuo konteksto, kur yra sukurta skaitmeniné tapatybeé,

pvz. ar tai socialiniuose tinkluose, ar tai nacionaliné skaitmeniné tapatybé ir kt., priklauso kokie skirtingi

! Lietuviy kalbos Zodynas, zidréta 2021 m. sausio 12 d., http://www.lkz.It/?zodis=asmu0&id=01065980000.

2 Lietuviy kalbos Zodynas, zidréta 2021 m. sausio 12 d., http:/lkz.It/?zodis=tapatyb%C4%97 &id=26012680000.

% Visuotiné zmogaus teisiy deklaracija, zitréta 2021 m. spalio 5 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.278385

4 James D. Fearon, ,,What Is Identity (As We Now Use the Word)?, Department of Political Science (Stanford University)
(1999): 20, ziGréta 2021 m. sausio 12 d., https://web.stanford.edu/group/fearon-research/cgi-bin/wordpress/wp-
content/uploads/2013/10/What-is-ldentity-as-we-now-use-the-word-.pdf.

5 James D. Fearon, ,,What Is Identity (As We Now Use the Word)?*, Department of Political Science (Stanford University)
(1999): 25, ziaréta 2021 m. sausio 12 d. https://web.stanford.edu/group/fearon-research/cgi-bin/wordpress/wp-
content/uploads/2013/10/What-is-1dentity-as-we-now-use-the-word-.pdf.

® psychologytoday, zifiréta 2021 m. sausio 12 d., https://www.psychologytoday.com/intl/basics/identity.

7 Ana 1. Segovia Domingo, Alvaro M. Enriquez, ,,Digital Identity: the current state of affairs*, BBVA (2018): 5, zitiréta 2021 m.
sausio 12 d., https://www.bbvaresearch.com/wp-content/uploads/2018/02/Digital-Identity the-current-state-of-affairs.pdf.



http://www.lkz.lt/?zodis=asmuo&id=01065980000
http://lkz.lt/?zodis=tapatyb%C4%97&id=26012680000
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.278385
https://web.stanford.edu/group/fearon-research/cgi-bin/wordpress/wp-content/uploads/2013/10/What-is-Identity-as-we-now-use-the-word-.pdf
https://web.stanford.edu/group/fearon-research/cgi-bin/wordpress/wp-content/uploads/2013/10/What-is-Identity-as-we-now-use-the-word-.pdf
https://web.stanford.edu/group/fearon-research/cgi-bin/wordpress/wp-content/uploads/2013/10/What-is-Identity-as-we-now-use-the-word-.pdf
https://web.stanford.edu/group/fearon-research/cgi-bin/wordpress/wp-content/uploads/2013/10/What-is-Identity-as-we-now-use-the-word-.pdf
https://www.psychologytoday.com/intl/basics/identity
https://www.bbvaresearch.com/wp-content/uploads/2018/02/Digital-Identity_the-current-state-of-affairs.pdf
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atributai / duomenys sudaro ta skaitmenine tapatybe. Zemiau pateikiami keli skaitmeninés tapatybés
apibrézimai:

e  Amerikos plétros bankas (IDB) nurodo, kad ,,skaitmeniné tapatybé yra baigtinis atributy
rinkinys, leidziantis asmeniui, gyvunui, daiktui ar procesui biiti unikaliai atpazjstamam ir autentiSkam
kitiems*®,

e  Pasaulio ekonomikos forumas skaitmeniné tapatybé apibrézia kaip ,atskiry atributy,
apibiidinanéiy subjekta ir nustatanéiy sandorius, kuriuose subjektas gali dalyvauti, rinkinys*°.

e  Tarptautiné telekomunikacijy sajunga (ITU) teigia, kad ,skaitmeniné¢ tapatybé¢ yra
skaitmeninis subjekto vaizdas, pakankamai iSsamus, kad asmenj biity galima atskirti skaitmeniniame
kontekste*1°.

e  eIDAS reglamente skaitmeniné tapatybé jvardinama per elektroninés atpazinties (toliau —
elD) proceso prizmé, t. y. kaip elektroniniai asmens tapatybés duomenys, kurie pateikiami pasinaudojant
materialiu / nematerialiu objektu ir naudojami asmens autentifikavimui.

Skaitmeninés tapatybés apibréZimuose minimi atributai - asmens duomenys, Europos Parlamento ir
Europos Sajungos tarybos elDAS reglamente apibréziami kaip ,,duomeny rinkinys, pagal kurj galima
nustatyti fizinio ar juridinio asmens arba juridiniam asmeniui atstovaujanéio fizinio asmens tapatybe*!,
Detaliau asmens duomeny savoka Europos Parlamentas ir Europos Sajungos taryba apibrézia BDAR,
kuriame nustatyta, kad asmens duomenys yra ,,bet kokia informacija apie fizinj asmenj, kurio tapatybé
nustatyta arba kurio tapatybe galima nustatyti (duomeny subjektas)“!?, taip pat nurodydama kaip $iame
kontekste suprantamas fizinis asmuo, t. y. ,,fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo, kurio
tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy, kaip antai vardg ir

pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal

8 Marcos A. Lopez, ,,The Future of Identity: Self-Sovereignity, Digital Wallets, and Blockchain, IDB (2020): 12, Zifiréta 2021
m. sausio 12 d., https://publications.iadb.org/publications/english/document/Self-Sovereign-ldentity-The-Future-of-ldentity-
Self-Sovereignity-Digital-Wallets-and-Blockchain.pdf.

® A Blueprint for Digital Identity. The Role of Financial Institutions in Building Digital Identity*, Pasaulio ekonomikos forumas
(2016): 41, zitréta 2021 m. sausio 12 d., https://www3.weforum.org/docs/WEF_A_Blueprint_for_Digital_Identity.pdf.

10 Digital Identity Roadmap Guide“, Tarptautiné telekomunikacijy sgjunga (2018): 4, ziuréta 2021 m. spalio 7 d.,
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-DIGITAL.01-2018-PDF-E.pdf.

112014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uZztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, Eur-lex, zitiréta 2021 m.
spalio 7 d., https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN

22016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB Bendrasis duomeny apsaugos
reglamentas, Eur-lex, zitréta 2021 m. spalio 7 d., https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CELEX:32016R0679&from=LT.



https://publications.iadb.org/publications/english/document/Self-Sovereign-Identity-The-Future-of-Identity-Self-Sovereignity-Digital-Wallets-and-Blockchain.pdf
https://publications.iadb.org/publications/english/document/Self-Sovereign-Identity-The-Future-of-Identity-Self-Sovereignity-Digital-Wallets-and-Blockchain.pdf
https://www3.weforum.org/docs/WEF_A_Blueprint_for_Digital_Identity.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-DIGITAL.01-2018-PDF-E.pdf
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32016R0679&from=LT
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32016R0679&from=LT
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vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultiirinés ar
socialinés tapatybés pozymius“®.

Apibendrinant galima teigti, kad nors skaitmeniné tapatybé terminas, kuris turi skirtingas reikSmes,
priklausomai nuo konteksto kuriame jis yra vartojamas, tai elektroniniy asmens duomeny rinkinys, Kuris

pateikiami naudojami asmens autentifikavimui.
1.2.Skaitmeninés tapatybés nustatymo samprata

Skaitmeninés tapatybés nustatymo samprata, kai asmens tapatybé yra nustatinéjama asmeniui
nedalyvaujant fiziskai, placigja prasme suvokiama i§ esmés taip pat kaip ir asmens tapatybés nustatymas
asmeniui dalyvaujant fiziSkai, t. y. svarbu yra jsitikinti, kas tas asmuo yra biitent tas kas sakosi esas.
Pazymétina, kad nuotoliniu biitu asmens tapatybe galima nustatyti pagal jo pateikiamus duomenis
elektroninémis priemonés, kurie i§ esmés yra asmens tapatybés skaitmeniné prieiga.

Pasaulio bankas apibrézia, kad skaitmeninés tapatybés yra kuriamos ir naudojamos trimis etapais,
kuriuos sudaro: ,,a) registracija, jtraukimas j sgraSus ir patvirtinimas; b) dokumenty ar jgaliojimy iSdavimas;
c) autentifikavimas paslaugy suteikimui, sandoriy sudarymui“!*. eIDAS reglamente nustatyta, kad
»tapatumo nustatymas — elektroninis procesas, leidziantis patvirtinti fizinio arba juridinio asmens
elektroning atpazintj arba elektroninés formos duomeny kilme ir vientisuma**®.

PricewaterhouseCoopers International Limited (toliau — PwC) 2018 m. studijoje’® apie skaitmening
tapatybé ir jos nustatymga i$skyré Keturis asmens tapatybés nustatymo proceso etapus: paraiska (angly k.
application), tikrinimas (angly k. verification), surinkimas (angly k. collection) ir valdymas (angly k.
management). Taip pat asmens tapatybés nustatymo procese galime skirti, i§ esmés panaSius PwC
18skirtiems etapams, taciau iSanalizavus skirtingg dokumentacija, Siek detaliau jvardintus etapus, kurie kaip
Zingsniai procese vyksta vienas po kito, tai identifikavimas (angly k. identification), autentifikavimas (angly

k. authentication), autorizavimas (angly k. authorization) ir apskaitymas (angly k. accounting):

132016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB Bendrasis duomeny apsaugos
reglamentas, Eur-lex, Ziliréta 2021 m. spalio 7 d., https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CEL EX:32016R0679&from=LT.

14 Technical Standards for Digital Identity Systems for Digital Identity. Draft for discussion®, Pasaulio bankas (2017): 3, Zitiréta
2021 m. spalio 7 d.,
https://thedocs.worldbank.org/en/doc/5791515155187056300190022018/original/ID4DTechnicalStandardsforDigital Identity.p
df.

152014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, Eur-lex, Zitréta 2021 m.
spalio 7 d., https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN

16 | Study on elD and digital on-boarding. Mapping and analysis of existing on-boarding bank practices across the EU: final
report, Europos Komisija (2018): 54, ziaréta 2021 m. spalio 7 d., https://op.europa.eu/lt/publication-
detail//publication/8da08249-49cd-11e8-beld-01aa75ed71al/language-en/format-PDF/source-search.
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https://thedocs.worldbank.org/en/doc/5791515155187056300190022018/original/ID4DTechnicalStandardsforDigitalIdentity.pdf
https://thedocs.worldbank.org/en/doc/5791515155187056300190022018/original/ID4DTechnicalStandardsforDigitalIdentity.pdf
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN
https://op.europa.eu/lt/publication-detail/publication/8da08249-49cd-11e8-be1d-01aa75ed71a1/language-en/format-PDF/source-search
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e Identifikavimas (angly k. identification) vyksta tuomet, kai asmuo pateikia informacija, t. y.
teigia kazkas konkretus esas. Asmens identifikavimui naudojami konkretiis sutartiniai vardai / pavadinimai.
Identifikavimo procedirai vartotojas gali pateikti vartotojo vardg ar bet kg kita, kas gali unikaliai
identifikuoti biitent tg asmenj. Identifikavimo procesas skirtas nustatyti asmeniui, kurio tapatybé jrodoma /
patikrinama veéliau sekancio autentifikavimo proceso metu.

e Autentifikavimas (angly k. authentication) suprantamas kaip atitikties originalui ar
pirminiam $altiniui nustatymas. Skiriami trys autentifikavimo tipai, zmogus — kompiuteris, kompiuteris —
kompiuteris bei zmogus — zmogus. Tipas zmogus — kompiuteris ,,naudojama identifikuoti kompiuterinés
sistemos vartotoja ir suteikti arba ne jam prieiga prie sistemos istekliy<l’, kompiuteris — kompiuteris
naudojamas siekiant uztikrinti saugius informacijos mainus tarp sistemy, tipas Zmogus — Zzmogus apibrézia
asmens tapatybés nustatymag asmenims bendraujant. Taip pat autentifikavimas detaliau gali buti
apibréziamas kaip tikrinimo veiksmas, kuris yra skirtas ,,patvirtinti subjekto tapatybe, kai §i tapatybé
pateikiama“® bei dar gali biiti suprantamas, kaip veiksmas naudojamas , patikrinti vartotojo, proceso ar
jrenginio tapatybe“!®. Autentifikavimas, i§ esmés yra procesas, kurio metu elektroniniu biidu asmuo
identifikuojamas ir patvirtinama jo tapatybé, t. y. jsitikinama, kad asmuo yra tas kas nurodo esgs. Finansy
sektoriuje, autentifikavimas apibréziamas konkreciau, kaip procesas, kurio metu mokéjimo paslaugy
tiekéjas ,,gali patikrinti mokejimo paslaugy vartotojo tapatybg arba konkrecios mokejimo priemones
naudojimo teisétuma, jskaitant vartotojo personalizuoty saugumo pozymiy naudojima*%.

Autentifikavimo procese i$skiriamos kelios faktoriy kategorijos, atsizvelgiant j tai kokia informacija
asmuo suteikia. Siy faktoriy kategorijos atskirai arba kartu naudojamos siekiant uztikrinti, kad subjektas yra

tas, kuo nurodo esgs:

17 Algimantas Venc¢kauskas, Egidijus Kazanavi&ius, Informaciniy technologijy saugos metodai, (Vilnius: UAB ,,TEV*, 2011),
zitréta 2021 m. spalio 7 d.,
http://www.esparama.lt/documents/10157/490675/Informaciniu_technologiju_saugos _metodai.pdf/046595c3-d8e8-4ddb-aebd-
e5f69027a41e#page=91&z0om=100,0,0

18 D. Richard Kuhn, Vincent C. Hu, W. Timothy Polk ir Shu-Jen Chang, ,,Introduction to Public KeyTechnology and the Federal
PKI Infrastructure®, National Institute of Standards and Technology (2001): 46,ziaréta 2021 m. spalio 7 d.,
https://nvlpubs.nist.gov/nistpubs/L egacy/SP/nistspecialpublication800-32.pdf.

19 Minimum Security Requirements for Federal Information and Information Systems®, National Institute of Standards and
Technology (2006): 6, zitréta 2021 m. spalio 7 d., https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.200.pdf

20 Eyropos Parlamento ir Tarybos direktyva (ES) 2015/2366 2015 m. lapkri¢io 25 d. dél mokéjimo paslaugy vidaus rinkoje, kuria
i§ dalies keic¢iamos direktyvos 2002/65/EB, 2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama
Direktyva 2007/64/EB, Eur-lex, ziaréta 2021 m. sausio 13 d., https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CELEX:32015L 2366&from=LT.
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https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-32.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.200.pdf
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32015L2366&from=LT
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32015L2366&from=LT
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a) Zinojimo faktorius — ,.tai kg vartotojas Zino, pvz. vartotojo slaptazodis, PIN?! ar kazkas tokio
kaip bendra paslaptis yra duomenys, kuriuos Zino tik subjektai, dalyvaujantys bendravime*??,
atsakymo pateikimas j pasirinktg saugos klausima.

b) Nuosavybés arba turéjimo faktorius. Sis faktorius apibrézia tai kg asmuo turi, pvz. mobilyji
telefong, banko kortele, tokeng ir t. t.

¢) Paveldéjimo arba budingumo faktorius — tai kas asmuo yra ir tai kas negali buti perduodama
kitam, pvz. biometriniai duomenys. Asmens biometriniai duomenys yra ,,po specialaus
techninio apdorojimo gauti asmens duomenys, susij¢ su fizinio asmens fizinémis,
fiziologinémis arba elgesio savybémis, pagal kurias galima konkre€iai nustatyti arba
patvirtinti to fizinio asmens tapatybe, kaip antai veido atvaizdai arba daktiloskopiniai

“23 akies rainelés ar DNR duomenys. Taip pat asmens elgesio charakteristika, dar

duomenys
kartais vieSoje erdvéje jvardijami, kaip minkstieji biometriniai (angly k. soft biometrics)
asmens duomenys, tai asmens tapatybés patvirtinimas atlickamas ,remiantis balso

spektograma, klavisy paspaudimo dinamika ir paraso dinamika“?*,

d) Vietos faktorius — paprastai suprantamas, kaip ,,vieta, i§ kurios bandoma autentifikuoti“?,
pvz. pasinaudojant duomenimis gautus pasinaudojus vietos nustatymo technologijomis i$
jrenginio per kurj asmuo bando jrodyti tapatybe.

e) Laiko faktorius. Sis faktorius suprantamas, kaip tam tikro laiko tarpas ar momentas, kuriuo
metu asmuo gali jungtis.

Atsizvelgiant | jvardinty faktoriy kategorijas bei jy kombinacijas skiriami keli autentifikavimo

metodai:

21 Angly k. Personal identification number.

22 Margaret  Rouse, ,Two-factor  authentication  (2FA)*,  ziiréta 2021 m.  sausio 12 d,
https://searchsecurity.techtarget.com/definition/two-factor-authentication.

232016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB Bendrasis duomeny apsaugos
reglamentas, Eur-lex, Ziliréta 2021 m. spalio 7 d., https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CELEX:32016R0679&from=LT.

24 Charanjeet Singh ir Dr. Tripat Deep Singh, ,,A 3-level multifactor authentication scheme for cloud computing®, International
Journal of Computer Engineering & Technology, 1, 10 (2019): 186, zitréta 2021 m. spalio 7 d,
https://poseidon01.ssrn.com/delivery.php?1D=42100008912208406506808811909310303105700706804505802408902008112
608302208608402601003306012200505200304911407002200309210608211200807807708508609502810707107710912400
0078053120076087124116125005004093122065071072068099096022021093112096092096094116114&EXT=pdf&INDEX
=TRUE.

% Margaret  Rouse, ,Two-factor  authentication  (2FA)“,  zioréta 2021 m. sausio 12 d.,
https://searchsecurity.techtarget.com/definition/two-factor-authentication.
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https://poseidon01.ssrn.com/delivery.php?ID=421000089122084065068088119093103031057007068045058024089020081126083022086084026010033060122005052003049114070022003092106082112008078077085086095028107071077109124000078053120076087124116125005004093122065071072068099096022021093112096092096094116114&EXT=pdf&INDEX=TRUE
https://poseidon01.ssrn.com/delivery.php?ID=421000089122084065068088119093103031057007068045058024089020081126083022086084026010033060122005052003049114070022003092106082112008078077085086095028107071077109124000078053120076087124116125005004093122065071072068099096022021093112096092096094116114&EXT=pdf&INDEX=TRUE
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a) Vieno faktoriaus autentifikavimas ,autentifikavimui naudoja tik vieng veiksnj“%®, papratai
tai zinojimo faktoriaus tipo informacijg, pvz. tik slaptazodj, tik PIN koda, ar tik saugos
klausimg ar kitg informacija, kurig zmogus zino. Vieno faktoriaus autentifikavimas siuo metu
yra gan placiausiai paplitusi tapatybés nustatymo metodas, kuris siejamas, palyginus su kitais
metodais, su gan prastu saugumo lygio uztikrinimu. Pazymétina, kad vadovaujantis,
Lietuvos statistikos departamento informacija sickiant gauti internetu teikiamy paslaugy
identifikacijai 2020 m. 60 proc. 16-74 mety amziaus asmeny naudojo tik vartotojo vardg ir
slaptazodj?®’.

b) Dviejy faktoriy autentifikavime, kuris yra jau sudétingesnis autentifikavimo metodas,
autentifikavimui naudojami du faktoriai i§ skirtingy kategorijy. Pazymétina, kad to pat
faktoriaus kategorijos naudojimas du kart laikoma dviejy faktoriy autentifikavime. Kaip jau
paminéta, Siame metode naudojami dviejy skirtingy faktoriy kategorijy duomenys, pvz.
Zinojimo ir nuosavybés, kai asmens tapatybés nustatyti reikalingas ne tik slaptazodis, bet ir
jam pateiktas laikinas PIN kodas SMS zinute. Dviejy faktoriy autentifikavime dazniausiai
naudojami pirmy dviejy faktoriy kategorijy informacija, t. y. Zinojimo ir nuosavybés. Sis
autentifikavimo metodas paplitgs tarp sistemy, kuriose jau reikalaujama didesnio saugumo,
pvz. asmeniui jungiantis prie elektroninés bankininkystés, elektroniniy valdzios varty
naudojantis kody generatoriumi, SMART ID ar mobiliu parasu.

c) Daugelio faktoriy autentifikavimas (MFA), pvz. 3-jy ar 4-iy faktoriy autentifikavimas
naudojama sistemose, kur svarbu uztikrinti didelj saugumo lygj ir yra akivaizdziai saugesnis
nei prie§ tai jvardinti autentifikavimo metodai, ,,nes atsizvelgiama ] du ar daugiau
autentifikavimo veiksniy, todél uzpuolikams yra sunkiau apeiti papildomus saugumo
sluoksnius*?®. Siame metode daZniausiai tarp faktoriy kategorijy kombinacijy naudojamas
paveldéjimo faktorius, pvz. siekiant nustatyti asmens tapatybe turi biiti pateiktas ne tik

slaptazodis, laikinas PIN kodas pateiktas asmeniui SMS Zinute bet ir to asmens biometriniai

2 Charanjeet Singh ir Dr. Tripat Deep Singh, ,,A 3-level multifactor authentication scheme for cloud computing®, International
Journal of Computer Engineering & Technology, 1, 10 (2019): 186, zitréta 2021 m. spalio 7 d,
https://poseidon01.ssrn.com/delivery.php?1D=42100008912208406506808811909310303105700706804505802408902008112
608302208608402601003306012200505200304911407002200309210608211200807807708508609502810707107710912400
0078053120076087124116125005004093122065071072068099096022021093112096092096094116114&EXT=pdf&INDEX
=TRUE.

27 Identifikacijai naudoti biidai siekiant gauti internetu teikiamy paslaugy, Lietuvos statistikos departamentas, Zifiréta 2021 m.
lapkri¢io 11 d., https://osp.stat.gov.It/statistiniu-rodikliu-analize?hash=7de5a4a7-98ed-4a47-9893-1fe582b0624d#/.

28 Sara Jelen, ,, Two-Factor Authentication vs. Multi-Factor Authentication: Differences Explained, Zitiréta 2021 m. sausio 13
d., https://securitytrails.com/blog/two-factor-auth-vs-multi-factor-auth.
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https://poseidon01.ssrn.com/delivery.php?ID=421000089122084065068088119093103031057007068045058024089020081126083022086084026010033060122005052003049114070022003092106082112008078077085086095028107071077109124000078053120076087124116125005004093122065071072068099096022021093112096092096094116114&EXT=pdf&INDEX=TRUE
https://poseidon01.ssrn.com/delivery.php?ID=421000089122084065068088119093103031057007068045058024089020081126083022086084026010033060122005052003049114070022003092106082112008078077085086095028107071077109124000078053120076087124116125005004093122065071072068099096022021093112096092096094116114&EXT=pdf&INDEX=TRUE
https://osp.stat.gov.lt/statistiniu-rodikliu-analize?hash=7de5a4a7-98ed-4a47-9893-1fe582b0624d#/
https://securitytrails.com/blog/two-factor-auth-vs-multi-factor-auth
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duomenys. Keturiy ir daugiau faktoriy autentifikavimo metode prisidéty dar keli aukséiau

paminéti faktoriai, tokie kaip laiko ir vietos.
Autentifikavimas, kuris grindziamas dviejy ar daugiau faktoriy kategorijy, t. y. Zinojimo, nuosavybés
ir paveldéjimo, kurie yra nepriklausomi vienas nuo kito, ,,nes vieng i§ jy pazeidus nesumazéja kity
patikimumas, ir jo struktira yra tokia, kad buty uztikrintas autentiSkumo patvirtinimo duomeny

konfidencialumas*?°

yra laikomas grieztu autentifikavimu.

e Autorizavimas (angly k. authorization), dar kitaip — prieigos kontrolé, kuris yra kaip
saugumo mechanizmas, kurio metu nustatomi leidziami prieigos lygiai ar privilegijos, susij¢ su sistemos
iStekliais, pvz. prieiga prie faily, paslaugy, programy, jy funkcijy ar duomeny. Autorizavimas ,,yra prieigos
prie tinklo istekliy suteikimo arba uzdraudimo procesas, leidziantis vartotojui pasiekti jvairius iSteklius
pagal vartotojo tapatybe**°,

e Apskaitymas (angly k. accounting) reiSkia asmens atlickamy veiksmy registravimas, kurio
metu kaupiama informacija, pvz. kada vartotojas jungési, kokius veiksmus prisijunges atliko, prie kokios
informacijos jungési ir t.t. Sis Zingsnis i§ esmés labai svarbus suké&iavimo ar kito sistemos saugumo
pazeidimo atvejais siekiant atsekti jvykusius veiksmus. Taip pat pazymétina, kad visi ,,skenuoti tapatybés
dokumentai, fotokopijos ar vaizdo ekrany nuotraukos saugomi elektroninéje sistemoje“3!.

Asmens tapatybés nustatymui naudojami autentifikavimo metodai pasitelkiant skirtingus tapatybés
Nustatymo budus:
e Tiesioginis vaizdo perdavimas.
e Tapatybés nustatymas asmeniui naudojantis elektroniniu paraSu. Elektroninis paraSas
suprantamas Kkaip ,,elektroninés formos duomenys, kurie yra prijungti prie kity elektroninés
formos duomeny arba logiSkai susieti su jais ir kuriuos pasiraSantis asmuo naudoja

«32

pasiraS8ydamas*>“. Taip pats skiriamos kelios elektroninio paraSo ruSys - paZangusis

elektroninis parasas, kvalifikuotas elektroninis parasas ir paprastasis elektroninis parasas.

2 Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 2015 m. lapkri¢io 25 d. dél mokéjimo paslaugy vidaus rinkoje,
kuria i§ dalies kei¢iamos direktyvos 2002/65/EB, 2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir
panaikinama Direktyva 2007/64/EB“, Eur-lex, zitréta 2021 m. sausio 17 d., https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CEL EX:32015L 2366&from=LT.

30 ,.Definition of  Authorization®, The Economic Times, ziiréta 2021 m. spalio 9 d.,
https://economictimes.indiatimes.com/definition/authorization.

31 Naujy tapatybés patvirtinimo priemoniy galimybiy ir atitikties pinigy plovimo prevencijos tikslams problematika®, Lietuvos
bankas (2019): 12, ziliréta 2021 m. lapkricio 11 d.,
https://www.Ib.It/It/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-
veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
322014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uZztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, Eur-lex, zitiréta 2021 m.
spalio 9 d., https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN



https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32015L2366&from=LT
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32015L2366&from=LT
https://economictimes.indiatimes.com/definition/authorization
https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN
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e Elektronine atpazintimi (angly k. electronic identification), kuri yra ,,elektroniniy asmens
tapatybés duomeny, kuriais nurodomas konkretus fizinis ar juridinis asmuo arba juridiniam
asmeniui atstovaujantis fizinis asmuo, naudojimo procesas“®. Elektronine atpazintj dar
galime suprasti kaip skaitmeniné sprendima, kuriuo naudojamasi norint nustatyti asmens
tapatybe. Elektroniniai atpazin¢iai naudojama: kompiuteris — iSmanusis telefonas,
kompiuteris -korteliy skaitytuvas, kompiuteris — SMS, kompiuteris — OTP jrenginys, tik
kompiuteris, tik iSmanusis telefonas.

e Mok¢jimo pavedimu.

e Asmens tapatybés nustatymas gaunant dokumentus / informacijg i$ treCiyjy Saliy.

2019 m. Mokéjimy tarnyba kartu su Lietuvos banku, Lietuvos Respublikos finansy ministerijg bei 9
istaigomis i8leido galimybiy studija ,,Naujy tapatybés patvirtinimo priemoniy galimybiy ir atitikties pinigy
plovimo prevencijos tikslams problematika®, kurioje pristatomas tyrimas, kuriuo buvo siekiama atskleisti
nuotolinio asmens tapatybés nustatymo procesus, jy naudojimo praktikoje ypatumus ir jy saugumo
charakteristikas. Tyrime nurodoma, kad tarp 18%* finansy sektoriaus dalyviy ,,pagal priemoniy populiaruma
pirmauja el. parasas ir tiesioginis vaizdo perdavimas, paremtas veido atvaizdo ir tapatybés dokumento
nustatymu“®,

Apibendrinant galima teigti, kad skaitmeninés tapatybés nustatymo samprata suvokiama i§ esmés taip
pat kaip ir asmens tapatybés nustatymas asmeniui dalyvaujant fiziskai — siekiama jsitikinti, kas asmuo yra
bitent tas kas sakosi esgs. Asmens tapatybe nuotoliniu biidu galima nustatyti tik pagal jo pateikiamus
duomenis elektroninémis priemonés, todel labai svarbu, kad tie duomenys bei jy perdavimas budy gerai
apsaugoti. Skaitmeninés tapatybés nustatymo proceso zingsniai yra identifikavimas, autentifikavimas,
autorizavimas ir apskaitymas. Butent autentifikavimas yra tas zingsnis procese, kurio metu jsitikinama, kad
asmuo yra tas kas nurodo esgs. Pagal saugumo lygius galime skiriami keli autentifikavimo metodai, tai
vieno faktoriaus autentifikavimas, dviejy bei daugelio faktoriy autentifikavimas. Bitent autentifikavimas,

kuris grindziamas dviejy ar daugiau faktoriy kategorijy, yra laitkomas grieztu autentifikavimu.

32014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, Eur-lex, zitréta 2021 m.
spalio 9 d., https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CEL EX:02014R0910-20140917&from=EN

3 Tyrimo dalyviai nurodyti galimybiy studijos ,,Naujy tapatybés patvirtinimo priemoniy galimybiy ir atitikties pinigy plovimo
prevencijos tikslams problematika‘ 11 puslapyje. Prieiga per interneta:
https://www.Ib.It/It/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-
veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf

35 Naujy tapatybés patvirtinimo priemoniy galimybiy ir atitikties pinigy plovimo prevencijos tikslams problematika®, Lietuvos
bankas (2019): 28, zitréta 2021 m. spalio 9 d.,
https://www.Ib.It/It/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-
veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf



https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN
https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
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2. SKAITMENINES TAPATYBES, JOS KURIMO, NUSTATYMO IR
REGLAMENTAVIMO ES IR LIETUVOJE YPATUMAI

2.1.Skaitmeninés tapatybés ES ypatumai

Skaitmeningés tapatybés, elektroninio identifikavimo, elD iniciatyvos ES prasidéjo dar 20 a. pabaigoje,
tuo metu Salys jau pradéjo iSduoti tam tikros formos eID, tac¢iau tuo metu tos elD schemos buvo kuriamos,
taip, kad veikty tik Salies viduje bei ,,apie tarpvalstybiné saveika paprastai nebuvo svarstoma**® ir elD
priemoniy naudojimas ne jj iSdavusios Salies viduje tuo metu ES Salims naréms nebuvo prioritetas.
Pazymétina, kad tai buvo didziulé kliatis ES pilie¢iams naudotis bendros ES rinkos teikiamais privalumais
ir ES prasidéjo iniciatyvos susijusios su eID naudojimu, nepriklausomai nuo $alius sieny. Iniciatyvos ne tik
reglamentavime bet ir buvo jgyvendinami ES mastu projektai.

1997 m. spalio 8 d. Europos Komisija pristaté komunikatg ,,dél elektroninio ry$io saugumo ir
pasitikéjimo uztikrinimo, kuriant skaitmeniniy para$y ir $ifravimo reguliavimo sistema Europoje®’, 0 1999
m. gruodzio 13 d. buvo priimta Europos Sajungos Direktyva dél Bendrijos elektroniniy parasy reguliavimo
sistemos, kuri buvo skirta palengvinti elektroniniy parasy naudojimag bei prisidéti siekiant elektroniniy
parasy teisinio pripazinimo. Direktyva dél Bendrijos elektroniniy paraSy reguliavimo sistemos nustaté
,.elektroniniy parasy ir tam tikry sertifikavimo paslaugy teisino reguliavimo sistemas*,

2008 m. birzelio 1 d. buvo pradétas jgyvendinti ES didelio masto projektas STORK (angly k. Secure
idenTity acrOss boRders linKed). Projektas tikslas — formalumy supaprastinimas, kad ES Salyse narése
galima biity teikti paslaugas nepriklausomai nuo $alies geografiniy riby bei ,,sukurti Europos eID sgveikumo
platforma, kuri leisty pilie€iams uZmegzti naujus e. rySius tarpvalstybiniu mastu, tiesiog pateikus savo
nacionalinj eID“*°. Projekty buvo nesickiama pakeisti esamos nacionaliniy $aliy eID infrastruktiros,
pasitilyti sprendimg, kad ES pilieCiai galéty paprastai gauti vieSgsias ar administracines paslaugas

elektroniniu biidu, nepriklausomai nuo jy geografinés padéties, pasitelkiant ,,lusting kortele ar virtualy ID

3 Herbert Leitold, Antonio Lioy, Carlos Ribeiro, ,,STORK 2.0: Breaking New Grounds on elD and Mandates®, Zitiréta 2021 m.
gruodzio 9 d., https://pure.tugraz.at/ws/portalfiles/portal/2724193/01_Leitold Herbert Manuscript.PDF

371999 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 1999/93/EB dél Bendrijos elektroniniy paraSy reguliavimo
sistemos, Eur-lex, ziliréta 2021 m. spalio 9 d., https://eur-lex.europa.eu/legal
content/L T/TXT/HTML/?uri=CELEX:31999L0093&from=LT

381999 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 1999/93/EB dél Bendrijos elektroniniy parasy reguliavimo

sistemos, Eur-lex, zilréta 2021 m. spalio 9 d., https://eur-lex.europa.eu/legal
content/LT/TXT/HTML/?uri=CELEX:31999L 0093&from=LT
39 STORK Project, Zifiréta 2021 m. gruodzio 9 d.,

https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/STORK+Project



https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/STORK+Project
https://pure.tugraz.at/ws/portalfiles/portal/2724193/01_Leitold_Herbert_Manuscript.PDF
https://eur-lex.europa.eu/legal%20content/LT/TXT/HTML/?uri=CELEX:31999L0093&from=LT
https://eur-lex.europa.eu/legal%20content/LT/TXT/HTML/?uri=CELEX:31999L0093&from=LT
https://eur-lex.europa.eu/legal%20content/LT/TXT/HTML/?uri=CELEX:31999L0093&from=LT
https://eur-lex.europa.eu/legal%20content/LT/TXT/HTML/?uri=CELEX:31999L0093&from=LT
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/STORK+Project
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numerj“‘’. bet skirtas apibrézti saveikumo lygj tarp jy. Sis projektas buvo vykdomas trimis fazémis tris
metus, kuriy pirmoji buvo skirta jvertinti teisinius, techninius bei eksploatacinius aspektus, ,,gauti nuodugny
supratima apie nacionalines eID sistemas, kurias reikia jtraukti j STORK eID sgveikos sistema“*! bei
parengti bendros sistemos specifikacijas. Antroji projekto fazé — antrieji projekto metai buvo skirti techniniy
reikalavimy diegimui ir jgyvendinimui. Sio etapo jvardinta eID STORK saveikos schema, t. y. du
konceptualtis modeliai: tarpinés programinés (angly k. middleware) ir visos Europos tarpinio serverio
(angly k. proxy server), dar kitaip vadinamu PEPS. Pagal tarpinés programinés jrangos modelj ES pilietis
Ltiesiogiai autentifikuojasi pas paslaugy teikéja“??, o pagal PEPS modelj ,,autentifikavimas deleguojamas
atskiram subjektui“*. Trec¢ioje fazéje, kuri buvo skirta sukurtos sistemos darbui — paleisti sesi bandomieji
projektai, kurie skirti spresti tarpvalstybinio eID problemas - tai tarpvalstybiné autentifikavimo platforma
elektroninéms paslaugoms, kurio tikslai sujungti nacionalinius $aliy nariy portalus ES apibréztu sgveikumo
lygiu; sukurti saugaus bendravimo platforma, kurioje ES pilie¢iai galéty saugiai bendrauti elektroniniu btidu
naudodamiesi elD; studenty mobilumo projektas, kurio tikslas suteikti studentams galimybe naudotis jy
elD, kitose Salyse, kuriose mokosi pagal Erasmus mobilumo programg; elektroninis pristatymas, kuris
pakeisty registruotus laiskus; gyvenamosios vietos keitimo procesy procediiros palengvinimas naudojant
elD bei Europos Komisijos autentifikavimo tarnybos platforma, skirta Saliy nariy bendravimui tarpusavyje.
Is esmés STORK ,,projektas yra labai platus ir apima jvairias sritis: e. bankininkyste, e. vieSagsias paslaugas
verslui ir el. mokymuisi bei akademinéms kvalifikacijoms*“**. Viso prie STORK prisijungé 18 3aliy nariy.
Lietuva, kartu su dar keturiomis ES $alimis narémis, tokiomis kaip Graikija, Suomija, ir Slovakija, prie
STORK projekto prisijungé 2010 m. STORK projektas buvo baigtas 2011 m.

2012 m. startavo didelio masto ES projektas STORK 2.0, kaip 2011 m. pasibaigusio STORK
testinumas, kurio pagrindinis tikslas ,,prisidéti prie bendros Europos elektroninio identifikavimo ir

autentifikavimo erdvés sukiirimo“#°, kad skatinti nacionaliniy eID pripaZinimg tarp $aliy nariy bei sukurti

40 STORK | Take your e-identity with you, everywhere in the EU“, Europos Komisija, Zifiréta 2021 m. gruodzio 9 d.,
https://wayback.archive-it.org/12090/20170401080511/https://ec.europa.eu/digital-single-market/en/content/stork-take-your-e-
identity-you-everywhere-eu

41 Herbert Leitold, ,, Challenges of eID Interoperability: The STORK Project*, Privacy and Identity Management for Life vol
352, (2011): 145, ziaréta 2021 m. gruodzio 9 d., https://online.tugraz.at/tug_online/voe_main2.getvolltext?pCurrPk=59057

42 Herbert Leitold, ,, Challenges of eID Interoperability: The STORK Project*, Privacy and Identity Management for Life vol
352, (2011): 146, ziuréta 2021 m. gruodzio 9 d., https://online.tugraz.at/tug_online/voe_main2.getvolltext?pCurrPk=59057

43 Herbert Leitold, ,, Challenges of eID Interoperability: The STORK Project*, Privacy and Identity Management for Life vol
352, (2011): 146, ziaréta 2021 m. gruodzio 9 d., https://online.tugraz.at/tug_online/voe_main2.getvolltext?pCurrPk=59057

4 Simon Filipe Pacheco Esposito, ,,Secure idenTity crOss boRder linKed - eLearning and Academic Qualifications Pilot at
IST*, (2015): 4, zitréta 2021 m. gruodzio 9 d.,
https://webcache.googleusercontent.com/search?g=cache:r87RZIp_jAAJ:https://fenix.tecnico.ulisboa.pt/downloadFile/8448200
67124601/resumo.pdf+&cd=2&hl=It&ct=cInk&gl=It

% EU - STORK 2.0 - Secure idenTity acrOss boRders linKed*, zitréta 2021 m. gruodzio 9 d.,
https://graz.pure.elsevier.com/en/projects/eu-stork-20-secure-identity-across-borders-linked



https://wayback.archive-it.org/12090/20170401080511/https:/ec.europa.eu/digital-single-market/en/content/stork-take-your-e-identity-you-everywhere-eu
https://wayback.archive-it.org/12090/20170401080511/https:/ec.europa.eu/digital-single-market/en/content/stork-take-your-e-identity-you-everywhere-eu
https://webcache.googleusercontent.com/search?q=cache:r87RZlp_jAAJ:https://fenix.tecnico.ulisboa.pt/downloadFile/844820067124601/resumo.pdf+&cd=2&hl=lt&ct=clnk&gl=lt
https://webcache.googleusercontent.com/search?q=cache:r87RZlp_jAAJ:https://fenix.tecnico.ulisboa.pt/downloadFile/844820067124601/resumo.pdf+&cd=2&hl=lt&ct=clnk&gl=lt
https://graz.pure.elsevier.com/en/projects/eu-stork-20-secure-identity-across-borders-linked
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erdve fiziniy ir juridiniy asmeny identifikavimui ir autentifikavimui. Prie $io projekto prisijungé 19 ES Saliy
nariy. Projektas, taip pat kaip ir jo primtakas buvo vykdomas trimis tokiomis pat fazémis. Taip pat STORK
2.0 grjstas STORK sukurta infrastruktara. Projekto metu identifikuoti keturi bandomieji projektai, kurie
reikalingi ,,siekiant pereiti prie veikiancios tarpvalstybinés sistemos*®: e. akademija ir e. mokymasis, e.
bankininkysté, e. sveikata ir vieSosios paslaugos verslui. Projektas taip pat truko tris metus.

2013 m. balandzio 1 d. ES pradétas projektas skirtas elektroniniy paslaugy supaprastinimui e-SENS
(Electronic Simple European Networked Services). Pagrindinis projekto tikslas ,)yra palengvinti
tarpvalstybiniy skaitmeniniy vieSyjy paslaugy diegimg naudojant bendruosius ir pakartotinai naudojamus
techninius komponentus, pagristus didelio masto bandomuyjy projekty sudedamosiomis dalimis“4’. Prie $io
projekto prisijungé 22 Salys. Projekto jgyvendinimo metu buvo sukurti visos ES skaitmeniniy viesyjy
paslaugy informaciniy technologijy funkcijy blokai (angly k. IT building block), apimantys nacionalines ir
sektoriy jvairoves, skirti palengvinti sgveikg. Viena i$ pagrindiniy e-SENS sékmingai jgyvendinty veikly -
sklandi seny eID infrastruktiiry sukurty pagal STORK ir STORK 2.0 raida skirta panaikinti jy skirtumg tarp
eIDAS reikalavimy ir STORK sprendimy sukuriant eIDAS/STORK jskiepi (angly k. eIDAS/STORK
plugin). Taip pat projekto metu sukurta tarpvalstybing sistema ES Salims naréms, kurios paskirtis suderinti
konkrecios Salies autentifikavimui skirtg infrastruktiirg elD. Projektas baigtas jgyvendinti 2017 m. kovo 31
d.

2014 m. liepos 23 d. priimtas, Siuo metu galiojantis eIDAS reglamentas, kuriame nustatytos ,,salygos,
kuriomis valstybés narés pripaZjsta fiziniy ir juridiniy asmeny elektroninés atpazinties priemones, kurioms
taikoma kitos valstybés narés elektroninés atpazinties schema“*®, taip pat nustatytos patikimumo
uztikrinimo paslaugy, elektroniniy operacijy, taisyklés bei ,.elektroniniy paraSy, elektroniniy spaudy,
elektroniniy laiko Zymy, elektroniniy dokumenty, elektroninio registruoto pristatymo paslaugy ir interneto
svetainiy tapatumo nustatymo sertifikavimo paslaugy teisiné sistema“*°. Siuo reglamentu keliamas tikslas
uztikrinti, kad naudojantis $aliy nariy sitilomomis elektroninémis identifikavimo priemonémis biity galima
uztikrinti saugy elektroninj identifikavimg ir autentifikavimg bei uzdavinys pasalinti Salyse narése

naudojamy elD priemoniy naudojimo tarp Saliy nariy kliditis, t. y. standartizuoti elD naudojima visoje ES.

46 Herbert Leitold, Antonio Lioy, Carlos Ribeiro, ,,STORK 2.0: Breaking New Grounds on elD and Mandates®, Zitiréta 2021 m.

gruodzio 11 d., https://pure.tugraz.at/ws/portalfiles/portal/2724193/01 Leitold_Herbert_Manuscript.PDF

47 eSENS Deliverables, Ziliréta 2021 m. gruodzio 11 d.,
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/eSENS+Deliverables

48 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uZztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, Eur-lex, zitiréta 2021 m.
spalio 9 d., https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN

492014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uZztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, Eur-lex, zitiréta 2021 m.
spalio 9 d., https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CELEX:02014R0910-20140917&from=EN
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Siekiant pasalinti Salyse narése naudojamy elD priemoniy naudojimo tarp Saliy nariy klititis e[DAS
reglamente jtvirtintas abipusis pripazinimo principas. Detaliau apie eIDAS ypatumus susijusius su
skaitmenine tapatybe zitrékite poskyryje 2.1.1.

2018 m. spalio 2 d. priimtas, Siuo metu galiojantis Reglamentas (ES) 2018/1724, kuriuo sukuriami
bendrieji skaitmeniniai vartai. Pagrindinis §iy varty principas — ,,jei procediira yra prieinama vienos
valstybés narés pilie¢iui, ji turéty biti taip pat prieinama ir kity valstybiy nariy pilie¢iams“°, o tikslas
modernizuoti teikiamas vie$gsias ir administracines paslaugas ir suteikia ES pilieCiams skaitmening prieigos
galimybe prie jy ,,vieno langelio principu®. Bendrieji skaitmeniniai vartai pasiekiami per Jasy Europa
tinklalapj. Siuo metu bendrieji skaitmeniniai vartai galima rasti informacija tiek apie nacionaline tiek ES
gyvenimo, darbo, studijy, pirkimo ar verslo kiirimo klausimais bet kurioje ES $alyje, tac¢iau daznu atveju
pasirinkus vieng ar kitg administracing paslaugg nukreipiama j atitinkamos $alies institucijos tinklalapius.

2021 m. birzelio 3 d. Europos Komisija pateiké pasitilymg dél eIDAS reglamento pakeitimo, kuriais
siekiama sustiprinti bendrg vidaus rinkg suteikiant suteikti patogesnj buita ES pilieCiams bei verslui saugiai
identifikuotis elektroningje erdvéje ES, atsizvelgiant | tai, kad netikétai prasidéjusi COVID-19 pandemija
dar labiau pastiméjo pilie¢ius rinktis elektronines paslaugas bei parodé esamas elDAS reglamento spragas,
kurias siekiant pazangos reikia paSalinti. Europos Komisijos pasiiilyme atkreipiamas démesys, kad ,,vis
dazniau prireikia elektroninés tapatybés sprendimy, kuriuose Sios galimybés jgyvendintos uZztikrinant
didesn;j efektyvumg ir auksta pasitikéjimo lygj visoje ES tiek privaiajame, tiek vieSajame sektoriuje,
pasikliaujant poreikiu nustatyti ir jrodyti naudotojy tapatybe remiantis auk$tu patikinimo lygiu“!. Pazyméti,
kad nuo eIDAS reglamento jsigaliojimo, nuo 2018 m. tik 14 ES $aliy nariy®?, vadovaujantis reglamentu,
pranes¢ ir uzbaigeé praneSimo procediiras apie bent vieng elD, atsizvelgiant j tai laikoma, kad tik mazdaug
.59 proc. ES gyventojy turi prieiga prie patikimy ir saugiy e. ID schemy tarpvalstybiniu mastu*>3, Taip pat

pasifilyme nurodoma, kad elDAS mazgai®*, kurie ,,atlieka pagrindinj vaidmen;j sujungiant valstybiy nariy

50 | Taryba priémé Reglamentg dél bendryjy skaitmeniniy varty: taip bus uztikrinta geresné internetiné prieiga prie informacijos
ir procediry visoje ES*, ES Taryba ir Europos Vadovy Taryba, zitiréta 2021 m. lapkri¢io 30 d.,
https://www.consilium.europa.eu/lt/press/press-releases/2018/09/27/single-digital-gateway-regulation-adopted-by-council-
better-online-access-to-information-and-procedures-across-the-eu/

51 Pasitilymas dél Europos Parlamento ir Tarybos reglamento, kuriuo i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 dél
Europos skaitmeninés tapatybés sistemos sukiirimo, Eur-lex, zitiréta 2021 m. lapkri¢io 30 d., https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CELEX:52021PC0281&from=EN

52 QOverview of pre-notified and notified elD schemes under eIDAS, zidaréta 2021 m. lapkricio 30 d.,
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+prenotified+and+notified+elD+schemes+under+
elDAS

53 Pasiiilymas dél Europos Parlamento ir Tarybos reglamento, kuriuo i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 dél
Europos skaitmeninés tapatybés sistemos sukiirimo, Eur-lex, zitiréta 2021 m. lapkri¢io 30 d., https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CELEX:52021PC0281&from=EN

5 Mazgas, vadovaujantis Komisijos jgyvendinimo reglamentu (ES) 2015/1501, yra jungties taskas, kuris yra elektroninés
atpazinties sgveikumo strukttiros dalis ir vykdo asmeny tapatumo nustatyma tarpvalstybiniu lygmeniu bei geba atpazinti, tvarkyti
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elektroninégs atpaZinties schemas*>®

, veikia nevisapusiSkai todél tarpvalstybinis saugus tapatybés
nustatymas vis dar yra ribotas.

Pagrindinis pasitilymo aspektas — numatoma iki 2030 m. sudaryti salygas, kad bent 82 proc. ES
pilie¢iy galéty naudotis skaitmeninémis tapatybémis bei numatomas Europos skaitmeninés piniginés
iSleidimas, t. y. ES Salys narés, atlikusios tam privalomus ir savanoriskus veiksmus, pagal Kibernetinio
saugumo akte nustatyta Europos kibernetinio saugumo sertifikavimo sistemg, turés sukurti ir paleisti
vieningus ES standartus atitinkanc¢ig ES skaitmening piniginé pagal eID schema, apie kurig pranesta pagal
elDAS.

Apibendrinant galima teikti, kad ES jau daugiau nei 20 m. vykdomos jvairios iniciatyvos skirtos elD
tobulinimui siekiant palengvinti ES pilieCiams gauti jvairias paslaugas. Tiek teisinés tiek projektinés
iniciatyvos nesieké i§ esmeés keisti nacionaliniy Saliy nariy naudojamy schemy, jy saugumo lygiy, taciau
tomis inciatyvomis buvo bandoma sukurti bendrus visoms ES Salims naréms reikalavimus ir jgyvendinant
tuos reikalavimus sujungti skirtingas infrastruktiiras bei schemas. Naujausia Europos komisijos iniciatyva
— ES skaitmeniné piniginé, kuri yra elD sprendimas, i§ esmes skiriasi nuo ank$¢iau buvusiy, pagal turima
informacija, galima vertinti, kad ES skaitmeniné piniginé bus naujas produktas, bendras visoms ES $alims

naréms.

2.1.1. elDAS ypatybés susijusios su elD

Visu pirma svarbu pazyméti, kad elD eIDAS reglamente suprantamas, ne tik kaip elektroninis btidas
tapatybés nustatymui ar kaip asmens identifikavimo bei autentifikavimo skaitmeningje aplinkoje veiksmas,
bet ir kaip ,,virtualioje erdvéje saugomi asmens tapatybés duomenys, kurie naudojami kaip skaitmeninis

«56

tradicinés fizinés asmens tapatybés kortelés atitikmuo*®. eIDAS reglamente pazymima, kad nuotolinis

tapatybés nustatymas ,,turéty biiti susijes tik su ty atpazinties duomeny, kurie yra adekvatiis, susije¢ ir
nepertekliniai tam, kad biity galima pasinaudoti ta internetine paslauga, tvarkymu®’.
eIDAS reglamente jtvirtintas abipusio pripazinimo principas nustato, kad kai pagal Salies narés

nacionalinius teisés aktus arba taikoma praktikg reikalaujama, kad norint vienoje ES S$alyje naréje

ar persiysti duomenis kitiems mazgams, sudarydamas salygas vienos valstybés narés nacionalinei elektroninés atpazinties
infrastruktiirai susisieti su kity valstybiy nariy nacionalinémis elektroninés atpazinties infrastrukttromis.

552015 m. rugséjo 8 d. Komisijos jgyvendinimo reglamentas (ES) 2015/1501 dél sgveikumo sistemos pagal Europos Parlamento
ir Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
vidaus rinkoje 12 straipsnio 8 dalj, Eur-lex, zitréta 2021 m. lapkri¢io 30 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:02015R1501-20150909&from=EN#tocld3

% ,eIDAS: Standardising Digital Identity in the EU*, Scrive, zitiréta 2021 m. lapkri¢io 30 d., https://www.scrive.com/eidas-
standardising-digital-identity-in-the-eu/

572014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, Eur-lex, ziaréta 2021 m.
spalio 9 d., https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CEL EX:02014R0910-20140917&from=EN
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pasinaudoti teikiamomis elektroninémis paslaugomis butinas elektroninis tapatybés nustatymas, kitoje
valstybéje naréje iSduotos elD priemonés biity pripazjstamos toje valstybéje naréje, kurioje norima
elektroniniu biidu nustatyti tapatybe, kai jos atitikty eIDAS reglamente keliamas salygas.

Viena i salygy yra ta, kad eID turi biiti iSduota pagal eIDAS reglamente nustatyta elektroninio
indentifikavimo schema. ES Salis nar¢, vadovaujantis Komisijos jgyvendinimo reglamentu (ES) 2015/1984,
kuri nori pranesti apie eID schemg teikia angly kalba uzpildytg ir pasiraSyta elektroniniu biidu pranesimo
formg. Pazymétina, kad, vadovaujantis eIDAS reglamentu Salys narés arba jy jgaliotos ar pripazintos
institucijos yra atsakingos uz tokiy elektroniniy identifikavimo priemoniy iSdavimg. Taip pat, svarbu
paminéti, kad parneSimas apie elD schema yra savanoriskas, taip pat Salim néra nurodyta kokig eID schema
jos turi pasirinkti, jos ja gali pasirinkti laisvai, naudoti vieng ar kelias, taip pat nuspresti kokias technologijas
naudos elD. ES $alis naré, kuri nori pranesti apie eID schemg, vadovaujantis eIDAS reglamentu, turi
sudaryti galimybe pilieCiams naudoti eID pagal pranesta schemg ir naudojantis ja gauti bent vieng vie$ojo
sektoriaus jstaigos teikiamg elektroning paslauga. t. y. ,,cIDAS reglamentas jpareigoja valstybes nares
priimti kity valstybiy nariy elektroninio identifikavimo priemones, apie kurias pranesta“°®, tatiau eIDAS
reglamentas nenustato prie kokiy paslaugy ir kas turi teis¢ jas gauti elektroniniu budu ir tai priklauso
iSimtinai nuo $alies narés nacionalinés teisés akty nuostaty. Taip pat pranesancioji Salis ne véliau kaip pries
SeSis ménesius turi pateikti schemos aprasymg kitoms Salims naréms. PraneSancioji $alis apie schema
prisiima jsipareigojimus uztikrinti, kad schemoje bus laikomasi minimaliy saugumo reikalavimy, kurie
nustatyti Komisijos jgyvendinimo reglamente (ES) 2015/1502 bei, kad bus laikomasi sgveikumo
reikalavimy bei eID priemongje bus saugomi bent minimallis asmens duomenys, kurie numatyti Komisijos
jgyvendinimo reglamente (ES) 2015/1501, t. y. ,,dabartiné (-és) pavardé (-és), dabartinis (-iai) vardas (-ai),
gimimo data, [...] valstybés narés sukurtas unikalus identifikatorius, kuris turi biiti kuo pastovesnis*>®, taip
pat dar minimaly asmens duomeny rinkinj jraSyta eID gali sudaryti vardas ir pavardé, kurie asmeniui buvo
suteikti jo gimimo metu, asmens gimimo vieta, dabartinis adresas bei lytis.

Kita sglyga yra tai, kad eID priemonés saugumo uztikrinimo lygis (angly k. level of assurance arba
LoA) turi atitikti saugumo uztikrinimo lygj, kurio yra reikalaujama paslaugos suteikimui arba tas saugumo
u-tikrinimo lygis yra lygiavertis, ar yra aukstesnio saugumo lygio, ir jei jis pagal eIDAS reglamento

saugumo lygiy klasifikacijg atitinka pakankamg arba auksta saugumo uZztikrinimo lygj. Pazymétina, kad

% Jessica Schroers, ,The final piece of the elDAS Regulation“ (2018), zitréta 2021 m. gruodzio 12 d.,
https://www.law.kuleuven.be/citip/blog/the-final-piece-of-the-eidas-requlation/

592015 m. rugséjo 8 d. Komisijos jgyvendinimo reglamentas (ES) 2015/1501 dél saveikumo sistemos pagal Europos Parlamento
ir Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy
vidaus rinkoje 12 straipsnio 8 dalj, ziaréta 2021 m. gruodzio 12 d., https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CELEX:32015R1501&from=L T#d1e32-6-1
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pagal elD schema iSduodamoms elD priemonéms eI[DAS reglamente yra nustatyti trys saugumo uztikrinimo
lygiy reikalavimai bei numatyta, kad naudojamos priemonés turi tenkinti bent vieng jy. e[DAS reglamente
nustatyti saugumo uztikrinimo lygiai - Zemas, vidutinis ir aukStas. Taip pat skiriami 4 etapai, kuriuose Sie
lygiai turi buiti uztikrinti, tai registracija, elD priemoniy valdymas, tapatumo nustatymas bei valdymas ir
organizavimas:

e Registracijos etapas apima praSymo dél elD iSdavimo teikimg ir jo uzregistravimo procesa;
fizinio / juridinio asmens tapatybés jrodymo ir tikrinimo procesa bei fiziniy ir juridiniy
asmeny elektroninés atpazinties priemoniy susiejima.

e ¢elD priemoniy valdymo etapas apima elD priemoniy savybés ir struktiiros reikalavimus;
reikalavimus isdavimui, pristatymui ir aktyvavimui; elD sustabdymo, atSaukimo ir
pakartotinio aktyvavimo procediiras; elD atnaujinimo ir pakeitimo process.

e Tapatumo nustatymo etapas apima reikalavimus tapatumo nustatymo mechanizmo
reikalavimus.

e Valdymas ir organizavimo etapas apima bendruosius reikalavimus paslaugy tiekéjams bei
elD schemoms; reikalavimus praneSimams ir teikiamos informacijos naudotojams;
reikalavimus informacijos saugumo valdymui, jraSy saugojimui, naudojamiems jrenginiams
ir darbuotojams, techninei kontrolei, atitik¢iai ir auditui.

Zemas saugumo uztikrintino lygis etapuose i§ esmés reiskia, kad elD atitinka tik §j lygj, tuomet ribotai
galima tikéti nustatytos asmens tapatybés tikrumu. Vidutinis saugumo uztikrinimo lygis reiskia, kad jei eID
atitinka §j lygj galimas ,,didelis pasitikéjimas deklaruojama ar tvirtinama asmens tapatybe“®°. Tam, kad eID
pasiekty $i lygi reikalinga bent dviejy faktoriy autentifikacija. Taip pat, kad eID pasiekty §j lygi biitinas
dinaminis autentifikavimas, t. y. naudojama kriptografija ar kiti metodai seanso autentifikavimui, kurie
keiciasi kiekvieng seansg. AukStas saugumo uztikrinimo lygis reiSkia, kad jei elD atitinka $; lygj, galima
dar didesnis pasitikéjimas nustatytos asmens tapatybes tikrumu. Kad elID atitikty §j reikalavima jos turi biiti
apsaugotos nuo didelio potencialo ataky ir nuo dubliavimo bei klastojimo*6L,

Kita keliama salyga elD schemoms, kad prieigai prie teikiamos elektroninés paslaugos atitinkama

jstaiga turi taikyti pakankamg arba auks$tg saugumo uztikrinimo lygj.

60 | The European eID Schemes Landscape®, Spearit, 5, zitiréta 2021 m. gruodzio 12 d., https://spearit.net/resources/dist/eu-eid-
whitepaper.pdf

61 eIDAS compliant elD Solutions“, ENISA  (2020): 12, zdréta 2021 m. gruodzio 12 d.,
https://www.enisa.europa.eu/publications/eidas-compliant-eid-solutions
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Vadovaujantis reglamentu, naudojamy elD priemoniy pripazinimas atlieckamas per vienerius metus
po to, kai Europos Komisija paskelbia schemy sarasa, ir ,reisSkia, kad pranesta eID schema gali biiti
naudojama valstybés narés, kuriose, norint naudotis vie$aja paslauga, reikalingas eID*2,

Apibendrinant galima teigti, kad vadovaujantis eIDAS reglamentu elD apibrézimas apima ir siekiant
apibrézti buda, kaip atlickamas tapatybés nustatymas, veiksmg apimantj asmens identifikavima ir
autentifikavimg skaitmeninéje aplinkoje, taip pat ir saugomus asmens tapatybés duomenis, kurie naudojami
tapatybés nustatymui. eIDAS reglamentas jtvirting privalomg abipusio pripazinimo principg, siekiant
uztikrinti, kad vienoje ES valstybéje naréje iSduotos elD priemonés biity pripazjstamos Kitoje, kai jos
atitinka eIDAS reglamente keliamas sglygas, taciau pats parneSimas apie elD schemg yra savanoriskas ir
Saliy nariy nejpareigoja vienokiy ar kitokiy paslaugy teikti elektroniniu biidy, taip pat nenustato salygy kas
tas paslaugas gali gauti. . eIDAS reglamentas eID schemoms apie kurias norima pranesti kelia saugumo

uztikrinimo reikalavimus pagal schemos jgyvendinimo etapus, visame elD ,,gyvavimo* cikle.

62 Implementation of the eIDAS nodes: State of play”, Eurosmart (2020): 1, zifireta 2021 m. lapkri¢io 30 d.,
https://www.eurosmart.com/wp-content/uploads/2020/09/Eurosmart_study elDAS nodes interconnection_ final.pdf
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2.2. Nuotolinio tapatybés nustatymo Lietuvoje ypatumai

Nuo 2011 m. gruodzio 1 d. iki 2015 m. rugséjo 21 d. pagal 2007 m. -2013 m. ES struktiirinés paramos
programg Informacinés visuomenés plétros komitetas jgyvendino ,,VieSojo administravimo institucijy

informaciniy sistemy interoperabilumo (saveikumo) sistemos saugos ir funkcionalumo plétra“ -

projekta
finansuojamg ES struktariniy fondy léSomis, kurio tikslas — iSplésti Valstybés informaciniy iStekliy
sgveikumo platformos (toliau — VIISP), kuri buvo jkurta 2008 m., pajégumus sudarant sglygas paslaugy
tiekéjams ir jy gavéjams ne tik patogiai bet ir saugiai naudotis elektroninémis paslaugomis. Projekto metu
buvo atlikti VIISP patobulinimai, kurie $ig platformg padaré paprastesng naudojimui tiek paslaugy tiekéjams
tiek paslaugy gavéjams.

Sios platformos naudojimo privalomumas numatytas Valstybés informaciniy istekliy valdymo
jstatyme ir jei minétos institucijos teikia tam tikras elektronines paslaugas, jos privalo biti pricinamos per
Elektroninius valdzios vartus. VIISP viso teikia $ias paslaugas — ,,duomeny keitimosi tarp institucijy;
asmens tapatybés nustatymo elektronin¢je erdvéje; valstybés rinkliavy ar kito atlyginimo uZz suteiktas
vie$asias ir administracines paslaugas apmokéjimo*®*. Pazymétina, kad 2014 m. Valstybinio audito
ataskaitoje ,,Vieno langelio principo jgyvendinimas teikiant elektronines paslaugas™ konstatuota, kad vis
dar ne visy ,,aktualiy valstybés informaciniy istekliy duomenys pasiekiami per VIISP*®°,

Per Elektroninius valdzios vartus teikiamos paslaugos skirtomis pagal 5 brandos lygius, kurie
apibrézia kiek 18 tiesy paslauga yra suteikiama elektroniniu budu:

e Pirmasis lygis — kai teikiamos vieSosios paslaugos tik informacinio pobtdZio.

e Antrasis lygis — dalinés transakcijos paslaugos, kai pavyzdziui ,,institucija pateikia vartotojui
savo tinklalapiuose i§ dalies automatizuotas formas ir anketas, kurias uzpildes ir i§spausdings
vartotojas gali jomis naudotis*®.

e Treciasis lygis — daliniai interaktyvios paslaugos, kai asmens tapatybé turi biiti nustatoma

elektroniniu biidu, tuomet asmuo gali pateikti institucijai klausimus, o §i gauto klausimo

8 Vie$ojo administravimo institucijy informaciniy sistemy interoperabilumo (sgveikumo) sistemos saugos ir funkcionalumo
plétra, zitiréta 2021 m. gruodzio 12 d., http://www.esparama.lt/projektas?id=31196&pgsz=10

84 VIISP — sékmingo ir efektyvaus elektroniniy paslaugy kiirimo garantas®, Informacinés visuomenés plétros komitetas, Zitiréta
2021 m. gruodzio 12 d., https://www.lrs.It/sip/getFile3?p_fid=1115

85 Vieno langelio principo jgyvendinimas teikiant elektronines paslaugas®, Lietuvos Respublikos valstybés kontrolé (2014): 6,
zitréta 2021 m. gruodzio 12 d.,
https://webcache.googleusercontent.com/search?g=cache:izbX93Wdug Y J:https://www.vkontrole.lt/failas.aspx%3Fid%3D3283
+&cd=1&hl=lt&ct=clnk&gl=It

6 | Europos Sajungos parama Lietuvos informacinés visuomenés plétrai 2004 — 2006 metais: pasiekimai ir pamokos®,
Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos (2010): 13, zitréta 2021 m. gruodzio 12 d.,
https://ivpk.Irv.It/uploads/ivpk/documents/files/IVPK _leidiniai/BPD-naujausias-spaudai3.pdf



https://www.lrs.lt/sip/getFile3?p_fid=1115
https://webcache.googleusercontent.com/search?q=cache:izbX93WdugYJ:https://www.vkontrole.lt/failas.aspx%3Fid%3D3283+&cd=1&hl=lt&ct=clnk&gl=lt
https://webcache.googleusercontent.com/search?q=cache:izbX93WdugYJ:https://www.vkontrole.lt/failas.aspx%3Fid%3D3283+&cd=1&hl=lt&ct=clnk&gl=lt
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pagrindu jj atsako, taciau pati paslauga galutiniai suteikiama ne elektronine forma, pavyzdziui
i8duodama pazyma.

e Ketvirtasis lygis — interaktyvios, t. y. asmens tapatybé nustatoma elektroniniu btidu, tuomet
asmuo elektroniniu biidu tiek pateikia prasyma dél paslaugos suteikimo tiek gana paslauga.

e Penktasis lygis — tai tokios paslaugos, kurios asmeniui teikiamos automatiskai, naudojantis
turimais asmens duomenimis jei ji pries tai buvo uzsiregistraves tos institucijos sistemoje, taip
trumpinant paslaugos suteikimo laika, kadangi asmeniui nereikia papildomai i§ naujo pateikti
jo duomenis. Pazymétina, kad ,is brandos lygis ES lygiu imtas stebéti tik nuo 2007 m.“®’.

Viso per VIISP reikiamos jvairios paslaugos fiziniams ir juridiniams asmenims, kurios suskirstytos
pagal temas — gyventojui, verslui, vieSajam sektoriui. Taip pat teikiama e. dokumenty ir e. pristatymo
pasauga. Siuo metu per Elektroninius valdZios vartus teikiamos 562 paslaugos gyventojams, 407 paslaugos
verslui bei 143 paslaugos vieSajam sektoriui. Taip pat platformoje paslaugos suskirstytos pagal Paslaugos
pagal gyvenimo jvykius, pagal paslaugy kategorijas ir i§skirtos populiariausios paslaugos.

Viena i§ VIISP paslaugy yra nuotolinis asmens tapatybés nustatymas. Per elektroninius valdzios
vartus ,,asmens tapatybé gali biiti nustatoma naudojant kvalifikuotg sertifikata (mobily parasa, asmens
tapatybés kortele, valstybés tarnautojo bei pareigiino pazymejima, eIDAS ir kt.) ar elektroninés
bankininkystés sistemas“®,

Tapatybés nustatymo atveju per VIISP, ,,VIISP paslaugy gaveéjui pateikiamas VIISP vieSasis raktas,
skirtas VIISP siun¢iamo duomeny paketo paraso tikrinimui“®. Tapatybés nustatymo paslaugos gavéjui
autentifikavimo duomenys perduodami ,,Server-Server principu, t .y. kuomet perduodami duomenys
naudojant saityno paslaugg tarp sistemy. Paslaugy gavéjo informacinei sistemai gali perduodami paslaugos
gavéjo asmens kodas, jei identifikuojamas uzsienio Salies pilietis - eIDAS sistemoje identifikuojamo
uzsienio piliecio identifikacinis kodas bei jo gimimo data, taip pat uZsienieCio arba e. rezidento
identifikavimo atveju - uzsienieCiy registre nurodytas ILTU kodas, paslaugos gavéjo vardas ir pavardé, taip
«70

pat ,originalus identifikaciniy duomeny paketas, kurio pagrindu VIISP identifikavo naudotoja

Autentifikavimo duomeny perdavimo, t. y. duomeny apsikeitimas tarp paslaugos gavéjo kompiuterio

67 Europos Sgjungos parama Lietuvos informacinés visuomenés plétrai 2004 — 2006 metais: pasiekimai ir pamokos®,
Informacinés visuomeneés plétros komitetas prie Susisiekimo ministerijos (2010): 14, zidréta 2021 m. gruodzio 12 d.,
https://ivpk.Irv.lt/uploads/ivpk/documents/files/IVPK _leidiniai/BPD-naujausias-spaudai3.pdf

8 Tapatybés  nustatymas, Elektroniniai ~ valdzios  vartai,  ziGréta 2021 m. gruodzio 12 d.,
https://www.epaslaugos.lt/portal/content/1257

8 Asmens tapatybés nustatymo elektroninéje erdvéje paslaugos teikimo salygos, Zidréta 2021 m. gruodzio 12 d.,
https://www.epaslaugos.lt/portal/content/1257

0 Asmens tapatybés nustatymo elektroninéje erdvéje paslaugos teikimo salygos, zitiréta 2021 m. gruodzio 12 d.,
https://www.epaslaugos.|t/portal/content/1257



https://ivpk.lrv.lt/uploads/ivpk/documents/files/IVPK_leidiniai/BPD-naujausias-spaudai3.pdf
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narSyklés ir tapatybés nustatymo paslaugos gavéjo informacinés sistemos, saugumas uztikrinamas HTTPS
(angly k. HyperText Transfer Protocol). Taip pat VIISP taiko ir kitas saugumo priemones, siekiant uztikrinti
duomeny saugumag — asmens tapatybés nustatyma pardéti gali tik VIISP zinoma informaciné sistema, kurig
VIISP identifikuoja per uzklausoje naudojama el. parasa. Taip pat paslaugos inicijavimo metu tapatybés
nustatymo paslaugos gavéjo informacinei sistemai suteikimas uzklausos identifikatorius, kurj galima
panaudoti tik vieng kartg ir paslauga suteikiama tik tai sistemai, kuri jj pateikia. Taip pat ribojimas paslaugos
teikimo laikas, jei ja nepasinaudojama per tam tikrg laika, sistemai suteiktas identifikatorius panaikinamas
ir norédama gauti asmens tapatybés nustatymo paslaugg sistemag vél turi siysti uzklausg. Visas
autentifikavimo duomeny paketas uzSifruojamas VIISP priva¢iu raktu, taip pat duomenys tiekiami
,,vieningu formatu, nepriklausomai nuo tapatybés duomenis teikiancios sistemos*’*

Pazymétina, kad Lietuvos Respublikos vidaus reikaly ministerija, atsakinga uz eID politikos
formavima, 2020 m. uzbaigé eIDAS reglamente nustatytas procediiras dél Lietuvos eID schemos, kuri biity
pripazjstama tarpvalstybiniu lygiu Europos Sajungos vidaus rinkoje, pranesimo’?. Numatyta, kad
elektroninei atpazin€iai bus naudojamos asmens tapatybés kortelés (detaliau informacija apie schema
zitrékite poskyryje 4.3).

Kaip jau paminéta skyriuje auksciau eIDAS nejpareigoja Saliy nariy teikti tam tikras paslaugas
elektroniniu biidy, taip pat nenurodo kokios paslaugos turi buti teikiamos ir pats paslaugos tiekéjas,
vadovaudamasis nacionaliniais teisés aktais gali numatyti ar jo teikiama vie$oji ar kita paslauga bus teikia
elektroniniu biidy. Kaip jau paminéta auksciau, vieSosios paslaugos teikiamos nustatant tapatybe per VIISP.
Taip pat, svarbu paminéti, kad uZsienio Salies pilieciai norintys gali elektronines paslaugas, gali naudotis e.
rezidento kortele, jei ja turi. VIISP ,,naudotojo identifikavimo procesas, kai naudojama eIDAS schema bei
kai naudojama e. rezidento kortelé, yra skirtingi’3,

Uzsienio $alies piliecio tapatybés nustatymas per eIDAS vyksta paslaugos teikéjo sistemos naudotojas
nukreipiamas j VIISP, kuriame jis turi pasirinkti skiltyje ,,Tapatybés nustatymas uZsienio Saliy atpaZinties
priemonémis uzsienio Saliy pilie¢iams®, kad yra gyventojas ar rezidentas, tuomet jis nukreipiamas j eIDAS
ir tapatybés nustatymo zinginius tesia elDAS sistemose, tiek nacionaliniame Salies elDAS mazge, tiek kity

Saliy nariy sistemose, per Nacionaliné elektroninés atpazinties informaciné sistema. Taip pat uzsienio Salies

"Naujojo  tapatybés nustatymo modulio specifikacija  (2019): 4, zZzdaréta 2021 m. gruodzio 12 d,
http://webcache.googleusercontent.com/search?q=cache:K9BXVDIOEEQJ:www.epaslaugos.lt/portal/file/71c1d87b-58eb-410c-
ac6e-4264ce9903ac+&cd=2&hl=It&ct=cInk&gl=It#4

2. Notifikuota Lietuvos Respublikos elektroninés atpaZinties schema®, Informatikos ir rysiy departamentas, Ziiréta 2021 m.
lapkri¢io 11 d, https://www.ird.It/It/naujienos/notifikuota-lietuvos-respublikos-elektronines-atpazinties-schema.

8 Uzsienio pilie¢iy tapatybés nustatymo pavyzdys, VIISP palaikymas, 9, zidréta 2021 m. gruodzio 12 d.,
https://webcache.googleusercontent.com/search?q=cache:GzfA9eQ5ruwJ:https://www.epaslaugos.It/portal/file/4004bf19-7195-
4fa6-8867-2chd4c263c1f+&cd=1&hl=It&ct=cInk&gl=It
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pilietis, prieSpaskutiniame zingsnyje, pries ji grazinant j paslaugos tiekéjo sistema turi patvirtinti, kad
sutinka, ,.kad jo duomenys i§ VIISP biity perduodami j paslaugos teikéjo sistema*’.

Uzsienio Salies pilietis, turinti e. rezidento kortelg, norédamas atlikti tapatybés nustatymg ja
pasinaudojant visu pirma turi atlikti tam tikrus techninius veiksmus, t. y. idiegti tinkamas tvarkyklés bei
specializuotus narSykles jskiepius. Taip pat jis turi turéti koketélés skaitytuva, kuri reikia uzregistruoti
sistemoje.

Skaitmeninés tapatybés Lietuvoje kontekste svarbu paminéti statistika susijusig su elektroniniy
paslaugy naudojimu bei nuotoliniu tapatybés nustatymu Lietuvoje. Vadovaujantis, Asmens dokumenty
iSraSymo centro prie Lietuvos Respublikos vidaus reikaly ministerijos vieSai pateikiama informacija iki
2021 m. lapkri¢io 1 d. yrairaSyta 5 126 968 naujos kartos asmens tapatybés korteliy (statistika pateikiama
bendra ir nenurodyta, kiek yra galiojanciy naujos kartos asmens tapatybés korteliy). Lietuvos statistikos
departamento oficialios statistikos tinklalapyje pateikiama informacija 16—74 mety amziaus Lietuvos
gyventojy, naudojusiy asmens tapatybés kortele tapatybei patvirtinti elektroningje erdvéje 2019 m. buvo 22
proc.’. 2021 m. Lietuvos Respublikos rysiy reguliavimo tarnybos uzsakymu atliktos Lietuvos gyventojy
apklausos rezultatai rodo, kad 2020 m. asmens tapatybés nustatymui 13 pro. Lietuvos gyventojy naudojo
asmens tapatybés kortele, o net 54 proc. nezino, kad asmens tapatybés kortele galima naudoti pasirasant
kvalifikuotu elektroniniu parasu’’.

Taip pat svarbu paminéti, kad bendras Lietuvos gyventojams iSduoty ir 2020 m. pabaigoje galiojusiy
kvalifikuoty elektroninio paraso sertifikaty skai¢ius lyginant su 2019 padidéjo 36,5 proc.’®, tadiau 69 proc.
elektroninio paraSo sertifikaty rinkos dalj Lietuvoje uzima Estijos bendrove ,,SK ID Solutions AS*. Taip
pat, nors Lietuvos gyventojams iSduoty ir 2020 m. pabaigoje galiojusiy kvalifikuoty elektroninio paraso
sertifikaty skaiCius siekia - 2 122 822, 2021 m. Lietuvos Respublikos rysiy reguliavimo tarnybos uzsakymu

atliktos Lietuvos gyventojy apklausos rezultatai rodo, kad 2020 m. elektroniniu parasu naudojosi tik 35

4 Uzsienio pilie¢iy tapatybés nustatymo pavyzdys, VIISP palaikymas, 9, Zitiréta 2021 m. gruodzio 12 d.,
https://webcache.googleusercontent.com/search?g=cache:GzfA9eQ5ruwJ:https://www.epaslaugos.lt/portal/file/4004bf19-7195-
4fa6-8867-2chd4c263c1f+&cd=1&hl=lt&ct=cInk&gl=It

> Bendra statistika, Asmens dokumenty i$raSymo centro prie Lietuvos Respublikos vidaus reikaly ministerijos, Zitréta 2021 m.
lapkri¢io 11 d., https://adic.lrv.1t/It/veikla/bendra-statistika.

® 16-74 mety amziaus gyventojy, kurie lankési Elektroniniy valdZios varty portale, dalis, 16—74 mety amZiaus gyventojy,
naudojusiy asmens tapatybés kortele tapatybei patvirtinti elektroningje erdvéje, dalis, Lietuvos statistikos departamentas, zitiréta
2021 m. lapkri¢io 11 d., https://osp.stat.gov.It/statistiniu-rodikliu-analize?hash=35e1338b-b5a2-43ae-9ef0-88ce94aldech#/.

7 _Patikimumo uztikrinimo paslaugy rinkos 2020 mety apzvalga, Lietuvos Respublikos ry$iy reguliavimo tarnyba, Ziiiréta 2021
m. lapkri¢io 11 d., https://elektroninisparasas.lt/wp-content/uploads/2021/05/PUP_%202020 %20ap%C5%BEvalga.pdf.

78 2019 m. pabaigoje galiojo 1 555 048 sertifikatai, 0 2020 m. pabaigoje — 2 122 822. Saltinis: ,,Patikimumo uztikrinimo paslaugy
rinkos 2020 mety apzvalga®, Lietuvos Respublikos rySiy reguliavimo tarnyba, zitréta 2021 m. lapkricio 11 d.,
https://elektroninisparasas.lt/wp-content/uploads/2021/05/PUP_%202020 %20ap%C5%BEvalga.pdf.
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proc. gyventojy’®. Atkreipiamas démesys, kad nors ir gyventojy procentas, kurie naudojosi elektroniniu
parasu 2020 m. nedidelis, taCiau jis per paskutinius SesSis metus augo vis augo, nes 2014 m. kvalifikuotu
elektroniniu parasSu naudojosi 6 proc. Lietuvos gyventojy, 2017 m. — 14 proc., 2018 m. — 18 proc., 2019 m.
— 23 proc.®. 2020 m.

Taip pat, skaitmeninés tapatybés Lietuvoje kontekste svarbu paminéti, kad Valstybiné asmens
duomeny inspekcija 2020 m. gavo 181 praneSimg apie asmens duomeny saugumo pazeidimus, i$ kuriy buvo
nustatyti 94 atvejai — saugumo pazeidimai susije su asmens tapatybé patvirtinané¢iais duomenimis®?.

Paslaugai suteikti, jstatymais ar Kkitais teisés aktais nustatomi nuotolinio asmens tapatybés
reikalavimai, kurie bégant metams ir tobuléjant technologijoms kito, tad Siame darbe pateikiama tik teisés
akty reglamentuojanciy nuotolinj asmens tapatybés nustatyma, kai asmuo nori pasinaudoti finansy
sektoriaus teikiamomis paslaugomis analiz¢, jg detaliau zitirékite poskyryje 2.2.1.

Apibendrinant galima teigti, kad labai svarbu yra atkreipti démesj | tai, kad daugiau nei puse Lietuvos
gyventojy nezino, kad asmens tapatybés kortelé galima naudoti tapatybés nustatymui nuotoliniu badu. Taip
pat svarbu paminéti, kad tapatybés nustatymas per eIDAS yra nemobilus, t. y. reikia turéty ne tik skaitytuva,
kurj reikalinga prijungti prie kompiuterio, bet ir norint pasinaudoti tuo skaitytuvu reikalinga diegti tam tikra
programing jranga. Atsizvelgiant | aukSciau iSvardintg informacija, galima manyti, kad tapatybés korteles
naudojimas tapatybés nustatymui per eIDAS taip pat nebus labai populiarus, ne vien dél proceso
sudétingumo bei, kad jis néra pritaikytas atitikti Sios dienos pilieciy poreikius, bet ir dél to, kad néra daug
komunikuojama apie tai, kad asmens tapatybés kortelg galima naudoti asmens tapatybés nustatymui siekiant

gauti elektronines paslaugas Lietuvoje bet ir keliose ES Salyse nuotoliniu bidu.

2.2.1. Nuotolinio asmens tapatybés nustatymo teisés akty raida Lietuvoje naudojantis
finansy sektoriaus paslaugomis

1997 m. birzelio 19 d. priimtame PPTFP] buvo nustatyta, kad kredito ir finansinés jstaigos privalo
nustatyti kliento tapatybe, jeigu kliento atliekamos finansinés operacijos, taciau jame nebuvo aiSkiai

detalizuota kaip ta turi atlikti auk§¢iau minétos jstaigos.

" Patikimumo uztikrinimo paslaugy rinkos 2020 mety apzvalga®“, Lietuvos Respublikos rySiy reguliavimo tarnyba, Zitiréta
2021 m. lapkri¢io 11 d., https://elektroninisparasas.lt/wp-content/uploads/2021/05/PUP_%202020 %20ap%C5%BEvalga.pdf.
80 | Patikimumo uztikrinimo paslaugy rinkos 2020 mety apzvalga®, Lietuvos Respublikos ry$iy reguliavimo tarnyba, Ziiiréta
2021 m. lapkri¢io 11 d., https://elektroninisparasas.|t/wp-content/uploads/2021/05/PUP_%202020 %20ap%C5%BEvalga.pdf.
8 Nacionaliné kibernetinio saugumo biiklés ataskaita (2020): 65, ziiréta 2021 m. gruodzio 12 d.,
https://webcache.googleusercontent.com/search?g=cache: Y0 egDs-
3iYJ:https://kam.lt/download/70748/2020%2520m.%2520nacionalinio%2520Kkibernetinio%2520saugumo%2520b%25C5%25
ABKI%25C4%2597s%2520ataskaita%2520el.%2520versija.pdf+&cd=1&hl=It&ct=cink&gl=It#14



https://elektroninisparasas.lt/wp-content/uploads/2021/05/PUP_%202020_%20ap%C5%BEvalga.pdf
https://elektroninisparasas.lt/wp-content/uploads/2021/05/PUP_%202020_%20ap%C5%BEvalga.pdf
https://webcache.googleusercontent.com/search?q=cache:Y0_egDs-3iYJ:https://kam.lt/download/70748/2020%2520m.%2520nacionalinio%2520kibernetinio%2520saugumo%2520b%25C5%25ABkl%25C4%2597s%2520ataskaita%2520el.%2520versija.pdf+&cd=1&hl=lt&ct=clnk&gl=lt#14
https://webcache.googleusercontent.com/search?q=cache:Y0_egDs-3iYJ:https://kam.lt/download/70748/2020%2520m.%2520nacionalinio%2520kibernetinio%2520saugumo%2520b%25C5%25ABkl%25C4%2597s%2520ataskaita%2520el.%2520versija.pdf+&cd=1&hl=lt&ct=clnk&gl=lt#14
https://webcache.googleusercontent.com/search?q=cache:Y0_egDs-3iYJ:https://kam.lt/download/70748/2020%2520m.%2520nacionalinio%2520kibernetinio%2520saugumo%2520b%25C5%25ABkl%25C4%2597s%2520ataskaita%2520el.%2520versija.pdf+&cd=1&hl=lt&ct=clnk&gl=lt#14
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2008 m. sausio 17 d. priimtoje PPTFP] nustatyti reikalavimai kuomet supaprastintai kliento tapatybe
gali buti nustatoma ,kai sandoriai ar dalykiniai santykiai atlickami per atstova ar klientas fiziSkai
nedalyvauja nustatant jo tapatybe; kai yra vykdomi tarptautiniai korespondentinés bankininkystés santykiai
su tre¢iyjy valstybiy kredito jstaigomis‘®2,

2008 m. rugs¢jo 24 d. buvo priimtos Taisyklés, kuriose numatyti reikalavimai kliento tapatybés
nustatymui. Siose Taisyklése tuomet buvo numatyta, kad kliento tapatybé nustatinéjama pareikalavus i§ jo
tapatybe patvirtinan¢iy dokumenty.

2000 m. liepos 11 d. priimtas Elektroninio praSo jstatymas, kurio tikslas reglamentuoti elektroninio
paraso kiirima, jo tikrinima bei galiojima. Taip pat jame nustatomos elektroninio paraSo naudotojy teises ir
pareigos bei nustatytos sertifikavimo paslaugos bei reikalavimai jy teik&jams, taip pat ir elektroninio paraso
prieziiiros institucijos funkcijos ir teisés. Elektroninio paraSo jstatyme taip pat numatyta, kad ,,saugus
elektroninis paraSas, sukurtas saugia paraso formavimo jranga ir patvirtintas galiojanc¢iu kvalifikuotu
sertifikatu, elektroniniams duomenims turi tokig pat teising galig kaip ir parasas rasSytiniuose
dokumentuose*®®, taip pat tokia pat teisiné galia numatyta ir juridinio asmens atstovo elektroniniam parasui.

2013 m. rugpjiicio 21 d. Taisykliy pakeitime buvo numatyta galimybé finansy jstaigoms ir kitiems
subjektams nustatyti ,,Lietuvos Respublikos pilieciy tapatybe jiems fiziSkai nedalyvaujant, t. y. nuotoliniu
biidu, naudojant kvalifikuotg elektroninj para3a“®. Siame Taisykliy pakeitime buvo numatyta tokio
nuotolinio asmens tapatybés nustatymo iSimtis, kad nuotolinis tapatybés nustatymas asmeniui naudojant
kvalifikuotg elektroninj paraSa galimas iSimtinai tik tais atvejais, jei prie§ iSduodant jam kvalifikuota
sertifikatag asmens tapatybé nustatyta buvo jam fiziskai dalyvaujant, tad nors S§is Taisykliy pakeitimas
suteiké galimybé jstaigoms nustatyti asmens tapatybé nuotoliniu biity, asmeniui jj jsigyti reikéjo vis tiek tik
fiziskai dalyvaujant. Lietuvos bankas nurodo, kad tokia tvarka ,,buvo neefektyvi ir kelianti perteklinius

reikalavimus rinkos dalyviams*®,

82 Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymas (suvestiné redakcija nuo 2008-01-24 iki
2009-12-27), ziaréta 2021 m. spalio 7 d., https://e-seimas.lrs.It/portal/legal Act/It/ TAD/TAIS.41300/EeL NwIUWMC.

8  Lietuvos Respublikos elektroninio para$o jstatymas, ziiréta 2021 m. lapkricio 8 d., https:/e-
seimas.Irs.It/portal/legal Act/It/' TAD/TAIS.105849/PMKVEWEiKo.

8 Lietuvos Respublikos Vyriausybés 2013 m. rugpjicio 21 d. Nr. 749 nutarimas ,,Dél Kriterijy, kuriais vadovaujantis klientas
laikomas kelian¢iu maza pinigy plovimo ir (ar) teroristy finansavimo grésme, ir Kriterijy, kuriais vadovaujantis laikoma, kad yra
didelé pinigy plovimo ir (ar) teroristy finansavimo grésmeé, saraso, Kliento ir naudos gaveéjo tapatybés, keliy tarpusavyje susijusiy
piniginiy operacijy nustatymo taisykliy patvirtinimo ir informacijos apie pastebétus galimo pinigy plovimo ir (ar) teroristy
finansavimo pozymius, Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymo pazeidimus ir
priemones, kuriy buvo imtasi prie$ pazeidéjus, pateikimo tvarkos nustatymo* pakeitimo®, Zitiréta 2021 m. spalio 9 d., https://e-
seimas.|rs.It/portal/legal Act/It/ TAD/TAIS.454916

8 Naujy tapatybés patvirtinimo priemoniy galimybiy ir atitikties pinigy plovimo prevencijos tikslams problematika®, Lietuvos
bankas (2019): 5, zitiréta 2021 m. spalio 9 d.,
https://www.Ib.It/It/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-
veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.41300/EeLNwIUWMC
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.105849/PMkVEwEiKo
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.105849/PMkVEwEiKo
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454916
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454916
https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
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2013 m. spalio 21 d. priimti Taisykliy pakeitimai, kuriuose numatyta galimybé finansy sektoriaus
jstaigoms ir Kiti subjektams nuotoliniu budu nustatyti asmens tapatybe. Taisyklése numatyti tik trys atvejai,
kuomet galimas nuotolinis asmens tapatybés nustatymas, t. y. kai tapatybe nustatoma asmeniui naudojantis:

o kvalifikuotu elektroniniu parasu, kuris atitinka reglamento eIDAS reglamento reikalavimus
bei pripazjstant treCiyjy Saliy kvalifikuotus elektroninius parasus vadovaujantis elIDAS reglamento 14
straipsniu.

e elD priemonémis, veikian¢iomis pagal auksto arba pakankamo saugumo uztikrinimo lygio elD
schemas, nustatytas elDAS reglamento 8 straipsnyje;

e clektroninémis priemonémis, kuriomis galima perduoti tiesioginj vaizda, ,.kai tiesioginio
vaizdo perdavimo metu uzfiksuojamas tapatybe patvirtinan¢io dokumento arba jj atitinkancio leidimo
gyventi Lietuvos Respublikoje originalas ir kliento tapatybé patvirtinama naudojantis bent paZangiuoju
elektroniniu parasu“®, atitinkanéiu eIDAS reglamento 26 straipsnyje numatytus reikalavimus arba, kai
tiesioginio vaizdo perdavimo metu uzfiksuojamas asmens veido atvaizdas ir jo parodytas tapatybe
patvirtinantis dokumentas (arba jj atitinkanc¢io) originalas.

2016 m. lapkri¢io 30 d. Finansiniy nusikaltimy tyrimo tarnybos prie Lietuvos Respublikos vidaus
reikaly ministerijos direktoriaus jsakymu patvirtinti Techniniai reikalavimai. Siuose Techniniuose
reikalavimuose reglamentuojamos asmens tapatybés nustatymo salygos, kai tapatybé nustatoma tiesioginio
vaizdo perdavimo bidais, t. y. kai vaizdo perdavimo metu uzfiksuojamas asmens tapatybe patvirtinancio
dokumento originalas ir tuomet tapatybé patvirtinama naudojantis bent pazangiuoju elektroniniu parasu, ir
kai vaizdo perdavimo metu uzfiksuojamas veido atvaizdas ir pademonstruotas asmens tapatybe
patvirtinan¢io dokumento originalas.

2017 m. birzelio 29 d. priimtas PPTFP] pakeitimo jstatymas j kurio 11 straipsnj 1§ esmes perkeltos
Taisykliy nuostatos d¢l fizinio asmens, juridinio asmens atstovo ir naudos gavéjo tapatybés nustatymo jiems
nedalyvaujant bei papildant, kad nutolini tapatybés nustatymas dar galimas ir naudojantis treciyjy Saliy
suteikta informacija, o 2017 m. rugpjticio 30 d. Taisyklés buvo panaikintos. 2020 m. gruodzio 10 d. PPTFP]

pakeitimo jstatymu®’ pakeistos nuostatos (11 straipsnio 1 dalies 4 punktas) dél tapatybés nustatymo kai

8 Lietuvos Respublikos Vyriausybés 2016 m. spalio 26 d. Nr. 1073 nutarimas ,,Dél Kriterijy, kuriais vadovaujantis klientas
laikomas kelian¢iu maza pinigy plovimo ir (ar) teroristy finansavimo grésme, ir Kriterijy, kuriais vadovaujantis laikoma, kad yra
didelé pinigy plovimo ir (ar) teroristy finansavimo grésmé, saraso, Kliento ir naudos gavéjo tapatybés, keliy tarpusavyje susijusiy
piniginiy operacijy nustatymo taisykliy patvirtinimo ir informacijos apie pastebétus galimo pinigy plovimo ir (ar) teroristy
finansavimo pozymius, Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymo pazeidimus ir
priemones, kuriy buvo imtasi prie§ pazeidéjus, pateikimo tvarkos nustatymo* pakeitimo®, Zitiréta 2021 m. spalio 9 d., https://e-
seimas.Irs.It/portal/legal Act/It/TAD/a06t5e61a18e11e68987e8320e9a5185

87 Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymo Nr. VIII-275 10 ir 11 straipsniy pakeitimo
jstatymas, ziuréta 2021 m. spalio 12 d., https://www.e-
tar.It/portal/legal Act.html?documentld=4269a430406b11eb8d9fe110e148¢770



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/a06f5e61a18e11e68987e8320e9a5185
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/a06f5e61a18e11e68987e8320e9a5185
https://www.e-tar.lt/portal/legalAct.html?documentId=4269a430406b11eb8d9fe110e148c770
https://www.e-tar.lt/portal/legalAct.html?documentId=4269a430406b11eb8d9fe110e148c770
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naudojamos elektronines priemones, leidziancios tiesioginj vaizdo perdavimg ir 2021 m. geguzés 13 d.
PPTFP] pakeitimo jstatymu®® patikslinta nuostata (11 straipsnio 1 dalies 2 punktas) dél tapatybés nustatymo
kai naudojamos Europos Sajungoje iSduotas elD priemones.

2018 m. balandzio 26 d. priimtas Elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymas, kuriam jsigaliojus neteko galios Elektroninio paraso jstatymas. 2018 m.
priimto jstatymo tikslas ,,sudaryti teisinj pagrinda, kad Lietuvos Respublikoje efektyviai veikty elektroniné
atpazintis ir patikimumo uztikrinimo paslaugy rinka, kad biity kuo geriau apsaugoti $iy paslaugy naudotojy
interesai“®. Siame jstatymas prapléstos reglamentavimo ribos, t. y. jis skirtas reglamentuoti ne tik
elektroninio paraso, bet ir ,.elektroninio spaudo, elektroninés laiko zymos ir patikimumo uztikrinimo
paslaugy teising galig, patikimumo uZztikrinimo paslaugy teikéjy ir naudotojy pareigas, kvalifikuoty
elektroninio paraSo, elektroninio spaudo ar interneto svetainés tapatumo nustatymo sertifikaty sustabdymo
ir galiojimo atSaukimo salygas ir tvarka, patikimumo uztikrinimo paslaugy teikéjy priezitirg [...] ir nustato
elektroninégs atpaZinties ir patikimumo uztikrinimo paslaugy politika formuojandias institucijas.*9%%.
jstatymas skirtas e[DAS reglamento gyvendinimui ir taikymui uztikrinti. Pazymétina, kad jame numatyta,
kad elektroninio paraso, kuris neatitinka kvalifikuotam elektroniniam parasui eIDAS reglamente numatyty
keliamy reikalavimy, ,teisin¢ galia yra lygiaverté raSytiniam paraSui, jeigu tokio elektroninio paraso
naudotojai dél to i§ anksto susitaria raStu ir jeigu yra galimybé $§j susitarimg iSsaugoti patvariojoje
laikmenoje**. Susitarimo ratu nuostata taip pat jtvirtinama ir dél elektroninio spaudo bei elektroninés laiko
Zymos, kai Sie keliamy reikalavimy, kurie yra numatyti eIDAS reglamente. Pazymétina, kad néra numatyta
kokiu biidu turi biiti 1§ parengti susitarimai 1§ anksto rastu.

Siuo metu galiojan¢iame PPTFP] (suvestiné redakcija nuo 2021-10-09) numatyti $esi atvejai kuomet
Kliento ir naudos gavéjo tapatybé gali biiti nustatyta jiems nedalyvaujant:

e naudojantis treciyjy Saliy informacija;
e naudojant Europos Sajungoje iSduotas elD priemones, veikian¢ias pagal auk$to arba

pakankamo saugumo uztikrinimo lygio elD schemas, nustatytas eIDAS reglamente.

8 Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymo Nr. VIII-275 2, 7, 11, 14, 15, 16, 22, 25-2,
51 straipsniy ir priedo pakeitimo ir statymo papildymo 5-1 straipsniu jstatymas, ziGréta 2021 m. spalio 12 d., https://www.e-
tar.It/portal/legal Act.html?documentld=330080b0beael1eba2bad9a0748ee64d

% Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy jstatymas, Zitiréta
2021 m. lapkri¢io 8 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/994308704dfal1e88525a4bc7611b788?jfwid=18ynynlylf
% Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy jstatymas, Zifiréta
2021 m. lapkri¢io 8 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/994308704dfal1e88525a4bc7611b788?jfwid=18ynynlylf
%1 Kiek to nereglamentuoja elDAS ir juo vadovaujantis priimti kiti Europos Komisijos jgyvendinamieji teisés aktai.

92 Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy jstatymas, Ziliréta
2021 m. lapkri¢io 8 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/994308704dfal1e88525a4bc7611b788?jfwid=18ynynlylf



https://www.e-tar.lt/portal/legalAct.html?documentId=330080b0beae11eba2bad9a0748ee64d
https://www.e-tar.lt/portal/legalAct.html?documentId=330080b0beae11eba2bad9a0748ee64d
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o kai informacija apie asmens tapatybe patvirtinama kvalifikuotu elektroniniu paraSu, naudojant
kvalifikuotg elektroninio paraSo sertifikata, kuris atitinka eIDAS reglamento reikalavimus. O jei naudojami
treCiyjy Saliy iSduoti kvalifikuoti elektroniniai parasai, jie turi buti sudaryti naudojant kvalifikuota
elektroninio paraSo sertifikatg ir pripazjstami vadovaujantis eIDAS reglamento 14 straipsniu.

e naudojant elektronines priemones, tiesioginio vaizdo perdavimu, kai ,tiesioginio vaizdo
perdavimo metu uzfiksuojamas tapatybe patvirtinan¢io dokumento originalas ir kliento tapatybé
patvirtinama naudojantis bent pazangiuoju elektroniniu paraSu, atitinkanc¢iu“%® eIlDAS reglamente 26
straipsnyje nustatytus reikalavimus arba kai, ,.tiesioginio vaizdo perdavimo metu uzfiksuojamas kliento
veido atvaizdas ir kliento parodytas tapatybe patvirtinancio dokumento originalas“%.

2019 m. Mokejimy tarnybos isleistoje galimybiy studijoje ,,Naujy tapatybés patvirtinimo priemoniy
galimybiy ir atitikties pinigy plovimo prevencijos tikslams problematika“ pateikiama nuomon¢, kad
,nacionalinis reguliavimas iki §iol stokojo prisitaikymo techninei pazangai tradicijos*® bei, kad ,.toks
reguliavimas galimai neproporcingai ribojo ir finansines inovacijas“%.

Lietuvos statistikos departamento 2020 m. metrastyje ,,Skaitmeniné ekonomika ir visuomené
Lietuvoje* pateikiama informacija, kad per paskutinius 2020 m. tris ménesius 16—74 mety amziaus asmeny
14,9 proc. naudojo internetg finansiniais tikslais (pvz. draudimo polisui pirki / atnaujinti, paskolai / kreditui
gauti bei investicinéms paslaugoms pirkti / parduoti), 0 2021 m. 15,3 proc.%’

Apibendrinant galima teigti, kad nors ir §io metu galiojantys teisés aktais sudaro galimyb¢ asmeniui
gauti finansing paslauga, kuriai sutekti reikalingas kliento ir naudos gavéjo tapatybés nustatymas ir jis gali

buti atliekamas nuotoliniu buidu, tik tieck 2020 m. tiek 2021 m. tik nedidelé dalis asmeny naudojo interneta

finansiniais tikslais.

% Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymas (Suvestiné redakcija nuo 2021-10-09),
zitiréta 2021 m. spalio 12 d., https://e-seimas.Irs.It/portal/legal Act/It/TAD/TAIS.41300/asr.

% Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymas (Suvestiné redakcija nuo 2021-10-09),
zitiréta 2021 m. spalio 12 d., https://e-seimas.|rs.It/portal/legal Act/It' TAD/TAIS.41300/asr.

% Naujy tapatybés patvirtinimo priemoniy galimybiy ir atitikties pinigy plovimo prevencijos tikslams problematika“, Lietuvos
bankas (2019): 9, zilréta 2021 m. spalio 9 d.,
https://www.1b.It/It/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-
veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf

% Naujy tapatybés patvirtinimo priemoniy galimybiy ir atitikties pinigy plovimo prevencijos tikslams problematika“, Lietuvos
bankas (2019): 9, zitiréta 2021 m. spalio 9 d.,
https://www.Ib.It/It/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-
veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf

% Asmenys, naudoj¢ internetg finansiniais tikslais, Lietuvos statistikos departamentas, zitiréta 2021 m. lapkri¢io 11 d.,
https://osp.stat.gov.It/statistiniu-rodikliu-analize?hash=9a79c7d9-55b9-43dc-ac5a-c3019f7e8446#/.



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.41300/asr
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https://www.lb.lt/lt/media/force_download/?url=%2Fuploads%2Fdocuments%2Ffiles%2Fmusu-veikla%2Fmokejimai%2FApie-mokejimu-rinka%2FMokejimu-taryba%2FNaujos+tapatybes+patvirtinimo+priemones.pdf
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3. METODOLOGINE DALIS

Tyrimo metodika ir organizavimas
Atsizvelgiant | tyrimo tikslg ir iSsikeltus uzdavinius, tyrimui atlikti ir teorinéms jzvalgoms gristi
pasirinkta kokybinio tyrimo strategija, kuri yra ,,probleminés situacijos atviro, nestruktiirizuoto pobiidzio
analize“%®. Vadovaujantis kokybine tyrimo strategija informacija yra renkama nenaudojant grietai
struktiiriniy elementy, taip pat ir nesiekiama kontroliuoti pacio tyrimo proceso. Tyrimui atlikti pasirinkta
kokybinio tyrimo metodika — atvejo studija ir nagriné¢jami keli atvejai, kurie iliustruoja tiriamg problema.
Tyrimui atliki pasirinktas tokia kokybiné metodika dél jos privalumy, t. y. toks tyrimas ,,nereikalauja dideliy
materialiniy sanaudy, leidzia gauti jvairiapuse informacija“®. Naudojant keliy atvejy studijos metoda
»galima nuodugniau suprasti atvejus kaip vieneta, lyginant atskiry atvejy panasumus ir skirtumus*1%.
Atliekamas atveju tyrimas nukreiptas j bendry bruozy, kurie buty biidini pasiriktiems tirti atvejams,
nustatyma.
Tyrimo proceso zingsniai:
e Pasirinkty atvejy identifikavimas;
e Teisés akty ir kity dokumenty susijusiy su pasirinktais atvejais analize.

e Lyginamoji gauty duomeny analiz¢ ir rezultaty interpretavimas.

Tyrimo objektas:

ES 8aliy elD schemos, apie kurias pranesta pagal elDAS reglamento 9 straipsnio 1 dal;.

Tyrimo tikslas:
ISnagrinéjus pasirinkty ES Saliy nariy elektroninés atpaZzinties schemas, iSskirti ir jy veikimo

ypatumus.

Tyrimo uzdavinys:

e ISnagrinéti pasirinkty ES Saliy nariy elD priemoniy pagrindinius veikimo principus.

Atveju atranka:

% Rimantas Tidikis. Socialiniy moksly tyrimy metodologija (Vilnius: Lietuvos teisés universiteto leidybos centras, 2003), 359.
9 Rimantas Tidikis. Socialiniy moksly tyrimy metodologija (Vilnius: Lietuvos teisés universiteto leidybos centras, 2003), 366.
100 Roberta Heale, Alison Twycross, ,,What is a case study?*, BMJ journals, zitiréta 2021 m. lapkri¢io 30 d.,
https://ebn.bmj.com/content/21/1/7



https://ebn.bmj.com/content/21/1/7
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Analizuojamy atveju atranka pasirenkama naudojantis netikimybiniais tiriamyjy grupiy parinkimo
budu — atsitiktin¢ tiksliné atranka, kuri ,,taikoma tada, kai informatyviy populiacijos vienety yra daugiau,
negu vienas tyréjas galéty aprepti“t®, todél laikantis atsitiktinumo principo tiriamy atvejy, ES 3alies narés
elD schemy, pasirinkimas grindziamas tik vienu Kriterijumi — apie elektroninés atpazinties schema yra
pranesta pagal eIDAS. Taip pat, siekiant palyginti ES veiksiancias Saliy nariy eID schemas su Lietuvos eID
schemas, analizuojama ir Lietuvos eID schema apie kurig buvo pranesta Europos Komisijai vadovaujantis
eIDAS reikalavimais. Pazymétina, kad net ir esant dviejy pasirinkty atvejy atsitiktinumui, atvejy tyrime
niekaip nesiekiama daryti iSvady apie visas ES veikiancias eID schemas, apie kurias pranesta pagal eIDAS.

Analizei pasirinktos ES saliy nariy elektroninés atpazinties schemos apie kurias pagal eIDAS buvo
praneSta vienas i§ pirmyjy — Vokietijos Federacinés Respublikos eID schema ,,Nacionaliné asmens
tapatybés kortelé®, Estijos Respublikos eID schema ,,Asmens tapatybés kortele®. Taip pat analizuojama ir
Lietuvos Respublikos elD schema ,,Lietuvos nacionaliné asmens tapatybés kortelé” apie kurig buvo

pranesta 2020 m. rugpjucio 21 d.

Pagrindiniai tyrimo kokybés poZymiai:

Pagrindiniai tyrimo kokybés pozymiai yra validumas ir patikimumas. Laikoma, kad ,,kuo didesnis
tyrimo validumas ir patikimumas, tuo kokybiSkesnis tyrimas®. Atsizvelgiant j tai, kad kokybiniuose
tyrimuose pats tyréjas laikomas tyrimo instrumentu, validumas suprantamas, kaip tyrimo iSvady
pagristumas remiantis gautais duomenimis, nes kokybiniame tyrime svarbu ne i§vady generalizavimas, o
,kokybiniu tyrimu siekiama pateikti iSvadas, [...] skaitytojams suprasti, kur jie gali pritaikyti tyrimo

rezultatus: ar gali juos perkelti j savo ir /ar kitas situacijas, kontekstus, kuriamas teorijas ir pan.“1%?,

Tyrimo ribotumas:

Pagrindiniai kokybinio tyrimo trikumai yra, kad jo rezultatai gali biiti SaliSki, gauti interpretuojant
darbo autoriui analizuojant prieinamg informacija. Pazymétina, kad kokybiniuose tyrimuose taip pat
susiduriama ir su patikimumo, patikrinimo sunkumais. Taip pat laikoma, kad atvejo studijos yra gan
subjektyvis tyrimai, nes rezultaty nejmanoma apibendrinti didesnei populiacijai. Atliekant atvejo tyrimus,

taip pat ,,nejmanoma jrodyti priezasties ir pasekmeés*1%,

101 Liudmila Rupsiené. Kokybiniy tyrimy duomeny rinkimo metodologija, Klaipédos universitetas (2007), Zitiréta 2021 m.
lapkri¢io 30 d., https://www.researchgate.net/publication/323497804_Kokybiniu_tyrimu_duomenu_rinkimo_metodologija
102 Liudmila Rupsiené. Kokybiniy tyrimy duomeny rinkimo metodologija, Klaipédos universitetas (2007), Ziiréta 2021 m.
lapkri¢io 30 d., https://www.researchgate.net/publication/323497804 Kokybiniu_tyrimu_duomenu_rinkimo_metodologija
103 Liudmila Rupsiené. Kokybiniy tyrimy duomeny rinkimo metodologija, Klaipédos universitetas (2007), Zitiréta 2021 m.
lapkri¢io 30 d., https://www.researchgate.net/publication/323497804_Kokybiniu_tyrimu_duomenu_rinkimo_metodologija



https://www.researchgate.net/publication/323497804_Kokybiniu_tyrimu_duomenu_rinkimo_metodologija
https://www.researchgate.net/publication/323497804_Kokybiniu_tyrimu_duomenu_rinkimo_metodologija
https://www.researchgate.net/publication/323497804_Kokybiniu_tyrimu_duomenu_rinkimo_metodologija
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4. ANALITINE DALIS
4.1. Estijos Respublikos elD schema

Paskelbimo ES oficialiajame leidinyje data
2018 m. lapkric¢io 7 d.

Saugumo uZtikrinimo lygis

Aukstas

Uz schemg atsakinga valdZzios institucija

Policijos ir sienos apsaugos valdyba

Schemos pavadinimas ir priemoné
Asmens tapatybés kortelé. Tapatybés kortelés pavyzd; zr. Pav. 1.

Pav. 1 Estijos Respublikos elD pavyzdys

EESTI VABARIIK - ISIKUTUNNISTUS
Republic of Estonia Identity Card
JOEORG
JAAK-KRISTJAN

MM EST
08011980
02012020 38001085718
Asi234s67

345678

—c _3:’,%?4&:}35
Saltinis: www.id.ee.

ISdavimas ir galiojimas

Pirmosios Estijos elD kortelés buvo iSduotos 2002 m. sausio 28 d. elD privaloma visiems Estijos
Respublikos pilie¢iams ir gyventojams. Pirmg kartg eID iS§duodama nustatant asmens tapatybe fiziSkai arba
teisétus atstovus elD iSduodancioje institucijoje Estijoje arba uzsienio valstybéje oficialioje Estijos
Respublikos atstovybéje. Estijos pilie¢iams, pirm kart iSduodant eID tapatybés nustatymas ir patvirtinimas
atliekamas remiantis asmens gimimo liudijimu, pagal jo giminystés rysj Estijos gyventojy registre bei pagal
Estijos pilietybés jstatyma, o ,,ES pilieCiy atveju, remiantis galiojan¢iu asmens tapatybés dokumentu,

jskaitant biometrinius duomenis, pavyzdziui, nuotrauka“!%*, Pakartotiniam kortelés isdavimui, pvz.

104 Estonian elD scheme: 1D card Technical specifications and procedures for assurance level high for electronic identification,
9, ziuréta 2021 m. gruodzio 12 d.,
https://webcache.googleusercontent.com/search?q=cache:z6 KRqEQrKY 1J:https://ec.europa.eu/cefdigital/wiki/download/attach
ments/62885749/EE%2520e1D%2520L0A%2520mapping%2520-%25201D%2520card.pdf+&cd=1&hl=It&ct=cInk&gl=It


http://www.id.ee/
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pasibaigus kortelés galiojimui ar jos praradimo atvejais, eID galima kreiptis ne tik eID iSduodancioje
institucijoje Estijoje arba uzsienio valstybéje oficialioje Estijos Respublikos atstovybéje bei pastu, el. pastu

bei elD elektroninéje aplinkoje, remiantis ankstesne iSduota eID ir Estijos gyventojy registro informacija.

ISdavimas ne Salies pilie¢iams
Taip, ES pilieciai turintys eID gali naudotis teikiamomis elektroninémis paslaugomis, taciau turima
elD kortelé néra pripazjstama, kaip kelionés dokumentas. Pirmg kart iSduodama remiantis ES pilie¢io

turimu asmens tapatybe patvirtinanc¢iu dokumentu, kuriame yra to asmens biometriniai duomenys.

Mobili aplikacija
Taip, pagal Estijos Respublikos elD schemg Mobiil-ID — tai atskira schemg apie, kurig taip pat
pranesta pagal eIDAS. Mobiil-ID isduodama tik tiems kurie turi Estijos eID.

elD saugomi asmens duomenys:

I elD gali biiti jraSoma asmens vardas, pavadé, jo gimimo data ir vieta, asmens kodas, nuotrauka ar
veido atvaizdas, lygtis, pilietybé, asmens pirSty atspaudy bei rainelés vaizdai, plauky spalva ir ,.kiti asmens
duomenys, jeigu tai nustatyta sutartyje, istatyme ar kituose jy pagrindu priimtuose bendrojo taikymo teisés

aktuose!®®,

Pagrindiniai veikimo principai:

Visiems, kuriems iSduotas Estijos elD suteikiamas asmens kodas, kuris yra registruojamas ir
saugomas Estijos gyventojy registre. ISduotas asmens identifikavimo kodas yra naudojamas kaip unikalus
asmens identifikatorius. Estijos elD suteikia galima naudoti ir fiziniam identifikavimui keliaujant (jei
naudojasi Estijos pilietis ir jei keliaujama ES), taip pat skaitmeniniam tapatybés identifikavimui ir
autentifikavimui, elektroniniam pasirasymui.

Tapatybés nustatymui naudojantis eID naudojamas dviejy faktoriy autentifikavimas — turéjimo, t. y.
asmuo turi turéti lusting eID kortelé, ir zinojimo, t. y. asmuo turi zinoti PIN kodus, kurie yra du PIN1 skirtas
autentifikavimui, o PIN2 kvalifikuotam elektroniniam paraSui bei PUK, kuris reikalingas jei bus tirs kartus
neteisingai jvesti PIN kodai. Estijos eID schema grjsta VvieSojo rakto infrastruktiros naudojimu su
kriptografija naudojant lustinés kortelés. Asmuo turi privaty rakta, apsaugota PIN kodu, kuris naudojamas

autentifikavimui. Privatus raktas saugomas elD mikroschemoije.

105 Identity Documents Act, Zitréta 2021 m. gruodzio 12 d.,
https://www.riigiteataja.ee/en/eli/ee/528032017002/consolide/current



https://www.riigiteataja.ee/en/eli/ee/528032017002/consolide/current
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Estijos elD schema veikia per eIDAS mazgus'®. Apie 70 proc. Estijos gyventojy eID naudoja

reguliariai, 17 proc. naudoja mobily eID*?’.

106 Country overview, Zitréta 2021 m. gruodzio 12 d.,
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Country+overview
107 Enter e-Estonia, ziliréta 2021 m. gruodzio 12 d., https://e-estonia.com/wp-content/uploads/e-estonia-200121-eng.pdf
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4.2. Vokietijos Federacinés Respublikos eID schema

Paskelbimo ES oficialiajame leidinyje data
2017 m. rugséjo 26 d.

Saugumo uZtikrinimo lygis

Aukstas.

UZ schemg atsakinga valdzZios institucija

Federaliné vidaus reikaly ministerija.

Schemos pavadinimas ir priemoné
Nacionaliné asmens tapatybés kortelé (vokieciy k. Personalausweis) Tapatybés korteliy pavyzdzius

zr. Pav. 2 ir Pav. 3.

Pav. 2 Vokietijos Federacinés Respublikos eID pavyzdys (iSduodama nuo 2019 m.)

i.: BUNDESRE i‘UgﬂLIK UIUY.':FHLAN() N701001V1 ,

ID-KARTE

MUSTERMANN f
Erika |

\TUMY DU TF OF BTN GULTIO WS D4 TF OF EXNRY
DATE DF NASSANCT I7E O EAMRA 0N
12 08 1964 3110 2029

*ID-KARTE  FUR-UNIONSBURGERINNEN/
UNIONSBORGER UND ANGEHORIGE DES
EUROPAISCHEN WIRTSCHAF TSRAUMS

925732 |

¢ID card for Unlon citizens and EEA nationals |
carte eID pour citoyens de [°UE et ressortissants de I'([E)

987654321

Saltinis: Federal Ministry of the Interior, Building and Community.

Pav. 3 Vokietijos Federacinés Respublikos elD pavyzdys (2017 m.

Familienname, Chio Anschrift Ordens- bzw.
Vorname : Kiinstlername
Seriennummer

P 122400129 [
i BRI, ST | GRUN 51147 KON
Lichtbild e | jrLoene HEIDESTRASSE 17
N\ A = (T4 01.11,10 [
T e s
o 1 ] B L
s o et | 2 (& \\ -
& --\ ; 5B < (¢) 080
ﬁ‘?zt; 9 3 | PRIR =
) 10, ~— lugangsnummer
i Lo 938568 gang \
[ . ey 10D<<T220001293<<<<<LLLLL<LLLL
7 : \ 6408125¢2010315D<<<<<LLLLLLL<h
/ — NUSTERMANNSSERIKAL<CLLLLLLLLLK
/ ‘ \ y
/ \ | |
Letzter Tag der  Tag und Ort \ Ausstellende Maschinenlesbare Zone
Glltigkeitsdauer  der Geburt \ Behtrde (enthalt keine zusétzlichen

\ Angaben zur Person)
Staatsangehorigkeit

Saltinis: Federal Office for Information Security.
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ISdavimas ir galiojimas

Tokio tipo elD kortelés iSduodamos nuo 2010 m. asmens vyresniems nei 16 m. Norint gauti kortele
reikalingas galiojantis asmens dokumentas, t. y. pasas ar asmens tapatybés kortelé. elD kortelés turéjimas
yra Salies pilie¢iams privalomas dél jos susietumo su nacionaliniu alies 1D,

Kortelé galioja 10 m. ir néra galimybés pratesti galiojimo. Nuo 2021 m. lapkri¢io 1 d. dél kortelés

i8davimo galima kreiptis ir negyvenant VVokietijoje.

Isdavimas ne $alies pilie¢iams
Taip, taciau tuomet panaudojimas galimas tik siekiant gauti elektronines paslaugas ir néra galimybés
naudoti kaip paso ar asmens tapatybés kortelés keliaujant. Taip pat ne Salies pilie¢iams reikalinga

gyvenamosios vietos Vokietijoje registracija, jos jrodymas.

Mobili aplikacija
Taip, nuo 2021 m. rudens veikia mobili aplikacija AusweisApp2, kuri veikia iOS arba Android bei
kai i8$manusis telefonas turi artimojo lauko rysio (angly k. Near-field communication arba NFC) funkcija.

elD saugomi asmens duomenys:

elD saugomi asmens duomenys, kurie gali buti perduodami autentifikavimo metu: ,,Seimos vardas,
vardas gimimo metu (neprivaloma), vardai, daktaro laipsnis (neprivalomas), gimimo data, gimimo vieta,
adresas, dokumento tipas, galiojimo laikas, paslaugos ir kortelés identifikatorius (slapyvardis), nurodymas,
ar kortelés turétojas yra vyresnis ar jaunesnis nei tam tikro amziaus, nurodymas, ar gyvenamoji vieta atitinka

prasomg gyvenamaja vieta, religinis vardas / sceninis ar rasytinis vardas (neprivaloma)*1%,

Pagrindiniai veikimo principai:

Vokietijos Federacinés Respublikos eID, kuri jtraukta j 2017 m. praneSimg apie schema (zr. Pav. 3)
naudojamos nuo 2010 m. Sios kortelés taip pat turéjo ir kitas funkcijas, kurios nejtrauktos j schema, tokias
kaip elektroninio paso bei el. paraSo aplikacijas.

Sios eID autentifikavimui atlikti naudoja du autentifikavimo faktorius — Zinojimo, t. y. 6 skai¢iy PIN

koda bei turéjimo, pvz. elD kortelés turéjimas.

108 | Overview of Member States’ eID strategies*, European Commission by Deloitte (2021): 20, Zitiréta 2021 m. lapkricio 30
d., https://ec.europa.eu/cefdigital/wiki/download/attachments/364643428/elD_Strategies v4.0.pdf

109 | German elD based on Extended Access Control v2: Overview of the German elD system*, Federal Office for Information
Security (2017): 6, zitaréta 2021 m. gruodzio 12 d.,
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/EIDAS/German_elD_Whitepaper.pdf?__blob=publicationFile&v=1



https://www.ausweisapp.bund.de/en/ausweisapp2-home/
https://ec.europa.eu/cefdigital/wiki/download/attachments/364643428/eID_Strategies_v4.0.pdf
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elD jdiegtas duomeny apsaugos ir minimizavimo principas, t. y. ,,Sifruotas duomeny perdavimas,
vartotojo asmens duomeny kontrolé, nei valdzios institucijos nei kitos Salys neturi galimybés stebéti eID
naudojima, galimybé naudoti be interneto prieigos***°,

Pagrindiniai Vokietijos Federacinés Respublikos eID veikimo principai yra abipusé autentifikacija,
kai nustatoma ne tik paslaugos gavéjo bet ir paslaugos tiekéjo tapatybé bei tiesioginé komunikacija veikianti
per apsaugotg kanalg end to end principu.

Vokietijos eIDAS priémimo mazgus valdo treciosios Salys, kurios tiesiogiai néra pavaldzios
Vokietijos federalinei administracijai*'!. Vokietija suteikia eIDAS tarpine programine jranga (angly k.
middleware), kuri teikiama pagal EUPL atvirojo kodo licencijg ir tam, kad Vokiskas eID turintys asmenys
galéty patvirtinti tapatybe, ta tarpiné programiné jranga turi veikti toje Salyje, kurioje norima patvirtinti

tapatybe pasinaudojus Vokietijos eID.

110 German elD based on Extended Access Control v2: Overview of the German elD system*, Federal Office for Information
Security (2017): 4, zitréta 2021 m. lapkri¢io 30 d.,
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/EIDAS/German_elD_Whitepaper.pdf?__blob=publicationFile&v=1
11 Implementation of the eIDAS nodes: State of play*, Eurosmart (2020): 1, Zifiréta 2021 m. lapkri¢io 30 d.,
https://www.eurosmart.com/wp-content/uploads/2020/09/Eurosmart_study elDAS nodes_interconnection_final.pdf



https://www.eurosmart.com/wp-content/uploads/2020/09/Eurosmart_study_eIDAS_nodes_interconnection_final.pdf
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4.3. Lietuvos Respublikos elD schema

Paskelbimo ES oficialiajame leidinyje data

2020 m. rugpjucio 21 d.

Saugumo uZtikrinimo lygis

Aukstas.

UZ schemg atsakinga valdzZios institucija

Vidaus reikaly ministerija.

Schemos pavadinimas ir priemoné
Lietuvos nacionaliné asmens tapatybés kortelé (trumpinys salyje - ATK). Tapatybés korteliy

pavyzdzius zr. Pav. 4 ir Pav. 5.
Pav. 4 Lietuvos Respublikos elD pavyzdys (isduodama nuo 2012 m.)

WO LIETUVOS RESPUBLIKA / LIC OF LIT

SE3 y LR
D) NATRN g st/ Amom,  VILNIUS (19) af

cUIMIEN :

cru ARG N _

BROBGRIRY - | o S

- T : 1<LTU00000000<047803111025<<<<
W Al . 7803118F2207043LTU<L<<<<<<<<<8
BRUZAITE<SVIGILIJA<<LLLLLLLK

Aamens Saatas Mot s s

Saltinis: Asmens dokumenty israSymo centras prie Lietuvos Respublikos vidaus reikaly ministerijos

Pav. 5 Lietuvos Respublikos elD pavyzdys (iSduodama nuo 2021 m.)

LIETUVOS RESPUBLIKA / REPUBLIC OF LITHUANIA gy PAVYZDYS Reg. i
ASMENS TAPATYBES KORTELE / IDENTITY CARD Wil '"?E?Sm VILNIUS (16) Nr.86- 500 i
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s SO LTI T
GG PSS = gy 1
o i) g 00000000 ;

MOTHF DS RESPUB S
C‘ 63 1980” I<LTUO0000000<049003111045<<<<
. o5 2081 9003118F3105135LTUKKLKLKLLL<L<LK<L6
e tecod 123456 BASANAVICIENE<<BIRUTE<<<<<<<<<

Saltinis: Asmens dokumenty israsymo centras prie Lietuvos Respublikos vidaus reikaly ministerijos

ISdavimas ir galiojimas
Salies ,pilietis nuo 16 mety privalo turéti asmens tapatybés kortele, jeigu jis neturi galiojanéio

Lietuvos Respublikos iSduoto paso, Lietuvos Respublikos piliecio paso arba jeigu nepateiké dokumenty dél
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asmens tapatybés kortelés ar paso idavimo ar keitimo*!!?

. eID funkcionalumas gali buti aktyvuotas
vyresniems nei 14 mety. Tam, kad gauti kortele reikalingas fizinis asmens tapatybés nustatymas (face-to-
face).

Galiojimas priklauso nuo pilie¢io amziaus kada ji iSduota, pvz. galioja 2 metus, jei ji iSduota asmeniui
iki 5 mety, arba 30 mety laikotarpj jei iSduota asmeniui, kuriam yra vir§ 70 mety bei galioja tik 12 mén. jei

nejmanoma nuskaityti piliecio pir§to anspaudy.

Isdavimas ne $alies pilie¢iams

ISduodama tik Lietuvos Respublikos pilie¢iams gyvenantiems Lictuvoje ar kitose Salyse.

Mobili aplikacija
Ne.

elD saugomi asmens duomenys:

elD pagal Lietuvos Respublikos gyventojy registro duomeny bazés duomenis jraSomi Sie asmens
duomenys!'®: vardas (vardai), pavardé, lytis, gimimo data, gimimo vieta (nurodomas valstybés
pavadinimas) ir tautybé!**, asmens kodas, gali biiti pilie¢io veido atvaizdas ir pilie¢io parasas'®®, isdavimo
data, iSdavusios jstaigos pavadinimas, galiojimo data, kortelés numeris. Taip pat elD elektroniniu btdu
fiksuojami auksciau paminéti asmens duomenys, pilieio biometriniai duomenys jo ,,tapatybei patvirtinti —
veido atvaizdas ir dviejy pirSty atspaudai, taip pat gali biiti fiksuojami asmens elektroninés atpazinties
sertifikatas ir kvalifikuotas elektroninio paraSo sertifikatas!!®. Kvalifikuotame elektroninio paraso
sertifikate gali buiti jraSyti aukS¢iau i§vardinti asmens duomenys ir kiti techniniai duomenys, kuriuos nustato

vidaus reikaly ministerija.
Pagrindiniai veikimo principai:
Nuo 2009 m. sausio 1 d. iSduotos elD gali biiti naudojamos nuotoliniam asmens tapatybés nustatymui.

Prie paslaugy prieiga vyksta per Salies piliec¢iams galima Elektroninius valdzios vartus - VIISP, 0

uzsienieCiams jy tapatybe nustatant per eIDAS schema per Nacionaling elektroninés atpazinties informaciné

sistemg (detaliau proceso zingsnius zitrékite poskyryje 2.2). Taip pat per Nacionaling elektroninés

112 | Asmens tapatybés kortelé*, Asmens dokumenty iSra§ymo centras prie Lietuvos Respublikos vidaus reikaly ministerijos,

zitiréta 2021 m. lapkriéio 30 d., https://adic.lrv.It/It/asmens-dokumentai/asmens-tapatybes-kortele

113 Lietuvos Respublikos asmens tapatybés kortelés ir paso jstatymas, zitréta 2021 m. gruodzio 12 d., https:/e-
seimas.Irs.It/portal/legal Act/It/ TAD/f26839f08f5011e48028e9h85331c55d/asr

114 Jei praSyma jradyti tautybe pilietis jra$o pateikdamas dokumentus dél paso isdavimo ar keitimo.

115 pilieiui, kuris nesugeba pasira$yti dél fizinés negalios ar yra pripazintas neveiksniu tam tikroje srityje, asmens tapatybés
kortelé¢ ir (ar) pasas gali biti iSduoti be jo paraso.

16 Lietuvos Respublikos asmens tapatybés kortelés ir paso jstatymas, zifiréta 2021 m. gruodzio 12 d., https:/e-
seimas.|rs.It/portal/legal Act/It/ TAD/f26839f08f5011e48028e9b85331c55d/asr
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atpazinties informaciné sistema gali jungtis ir Lietuvos elD turétojai. Lietuvos pilieciams prisijungimas per
minétg sistemg galimas naudojantis elD ir skaitytuvu su USB kistuku / integruotu j kompiuterio klaviatiirg.
Taip pat norint pasinaudoti tokiu asmens tapatybés nustatymo budu, reikalinga jdiegti narSykl¢je tam tikrus
iskiepius. Taip pat elD gali biiti naudojama pasira§ymui kvalifikuotu elektroniniu parasu.

elD naudoja du autentifikavimo veiksnius i§ dviejy skirtingy autentifikavimo faktoriy kategorijy:

e Tur¢jimo faktorius, t. y. ,,asmuo, norintis jrodyti savo tapatyb¢ naudojantis internetine
paslauga, turi fiziskai turéti ATK 117,

e Zinojimo faktorius: asmuo, norintis jrodyti savo tapatybe asmuo, turi Zinoti atitinkama PIN
koda.

Siuo metu Lietuvoje prie teikiamy paslaugy galimas prisijungimas pagal Belgijos, Kroatijos, Cekijos
Respublikos, Danijos, Estijos Respublikos, Vokietijos, Italijos, Latvijos, Nyderlandy, Lenkijos,
Portugalijos, Slovakijos, Slovénijos ir Ispanijos eID schemas!!®,

Uz eIDAS mazgo veikimg yra atsakinga Lietuvos Respublikos Vidaus reikaly ministerija. eIDAS
mazgo veikimo sprendimas grjstas proxy paslauga'®. 2020 m. geguzés — rugpjii¢io mén. Eurosmart
studijoje ,,/mplementation of the eIDAS nodes: State of play‘ nurodyta, kad ne visi Lietuvoje esantys

paslaugy teikéjai priima uzsienie¢iy elD, taciau, kad §i problema yra taisoma.

117 Peer review report — Lithuanian elD Scheme — ATK*, Europos Komisija (2020): 17, zitiréta 2021 m. gruodZio 3 d.,
https://ec.europa.eu/cefdigital/wiki/download/attachments/247006526/L T%20Peer%20review%20report.pdf?version=1&modif
icationDate=1591876633529&api=v2

118 Nacionaliné elektroninés atpaZinties informaciné sistema*, zifiréta 2021 m. gruodzio 3 d.,
https://peps2.eid.It/EidasNode/CountrySelector

119 Notification form for electronic identity scheme under article 9(5) of Regulation (EU) No 910/2014, Zitréta 2021 m.
lapkri¢io 30 d., https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?pageld=247006526



https://ec.europa.eu/cefdigital/wiki/download/attachments/247006526/LT%20Peer%20review%20report.pdf?version=1&modificationDate=1591876633529&api=v2
https://ec.europa.eu/cefdigital/wiki/download/attachments/247006526/LT%20Peer%20review%20report.pdf?version=1&modificationDate=1591876633529&api=v2
https://peps2.eid.lt/EidasNode/CountrySelector
https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?pageId=247006526

47

ISVADOS IR SIULYMAI

Lietuvos Respublikos eID schemoje, apie kurig pranesta schema pagal Europos Parlamento ir Tarybos
reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo
paslaugy vidaus rinkoje 9 straipsnio 1 dalj, naudojamos priemonés nuotoliam tapatybés nustatymui néra
mobilios ir galima teigti, kad neatitinka dabartiniy visuomenés liukesCiy, nes nuotoliniam tapatybés
nustatymui pagal schemg reikalingas kortelés skaitytuvas, kompiuteris, kai pavyzdziui tiek Estijos tiek
Vokietijos atvejais, nuotoliniam asmens tapatybés nustatymui gali biiti naudojama mobili priemoné, t. y.
iSmanusis telefonas, gali tilpti tiesiog kiSinéje ir gali biiti naudojama praktiSkai bet kur. Visy analizuoty
atvejy elD schemos priskiriamos prie auksto saugumo pagal eIDAS reglamenta, schemose naudojama
dviejy faktoriy (tur¢jimo ir zinojimo) autentifikacija, kuri i§ esmés laikoma gieztu autentifikavimu. Taip pat
analizuotuose atvejuose prie§ pateikusios praneSima Europos Komisijai pagal eIDAS reglaments, jau
i8davinéjo $alies pilieiams atitinkamas eID ir naujos infrastruktiiros tam nebuvo kuriamos. Estijoje elD yra
privaloma turéti visiems Salies pilieCiams, kitaip nei Lietuvoje, kur eID privaloma tuo atveju, jei asmuo vir§
16 m. neturi galiojancio Lietuvos Respublikos paso. Taip pat labai svarbu atkreipti démesj, kad apie
Lietuvos Respublikos schema pranesta 2020 m. rugpjiicio 21 d., ji veikia jungiantis per Elektroninius
valdzios vartus, kurie jungimuisi per Nacionaling elektroninés atpazinties informaciné sistema, taciau apie
tai nebuvo daug komunikacijos nei tuomet kai apie schema buvo prane$ta Europos Komisijai, nei veliau.
Siuo atveju, kad schema naudotysi Lietuvos pilie¢iai svarbu komunikuoti, kadangi didzioji gyventojy dalis
net nezino, kad asmens tapatybés kortelé gali biiti naudojama tapatybés nustatymui, taip pat, tikétina, kad
nezino apie galimybe gauti elektronines paslaugas ne tik Lietuvoje bet ir keliose ES Salyse nuotoliniu bidu.

Skaitmeninés tapatybés turéjimas leidZia iSvengti geografinés vietos ir kity ribojimy, kurie yra
fiziniame pasaulyje, taciau sgveikos tarp ES S$aliy nariy naudojamy eID (ty kurie nepatenka j elDAS)
nebuvimas ES pilieiams vis dar trukdo naudotis ES jtvirtintomis laisvémis - laisvas Zzmoniy, prekiy,
paslaugy ir kapitalo judéjimas, kai siekiant gauti paslaugg reikalingas tapatybés nustatymas. Atsizvelgiant |
tai, svarbu pazymeéti, kad eIDAS reglamentas nejpareigoja $aliy nariy turéti ir jdiegti eID bei apie turimas
schemas, tam, kad buity uztikrinta sgveika tarp Saliy nariy per eIDAS mazgus ar kita tarpiné jrangg, pranesti
Europos Komisijai eIDAS reglamente numatyta tvarka. elD schema pagal eIDAS yra savanoriskas Saliy
nariy pasirinkimas. Taip pat Salims néra nurodoma kokig ir kiek eID schemy jos turi turéti bei Salys laisvai
gali nuspresti kokias toms schemos jgyvendinti pasitelkti technologijas. Tad atsizvelgiant j auksciau
iSdéstyta informacija, galime daryti iSvada, kad prievolés nebuvimas gali salygoti tai, kad $iuo metu tik 14
Saliy nariy, t. y. maziau nei pus¢ po eIDAS reglamento jsigaliojimo iki §io pranes¢ apie elD schema, nors

tai nereiskia, kad $alyje netaiko eID naudojimo. Labai svarbu paminéti, kad eIDAS reglamentas nenustato
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prie kokiy paslaugy ir kas turi teis¢ jas gauti elektroniniu budu ir tai priklauso iSimtinai nuo $alies narés
nacionalinés teisés akty nuostaty, taciau privaloma, kad biity galimybé asmeniui gauti bent vieng vieSojo
sektoriaus jstaigos teikiamg elektroning paslauga. ES, siekdama plétoti elektroniniy paslaugy tinkla,
tarpvalstybing sgveikg bei skaitmeninés tapatybés naudojima, turéty siekti kaip jmanoma sumazinti esantj
susiskaidyma, kuris atsiranda dél $aliy nariy skirtingy sprendimy naudojimo. Tikétina, kad biitent to bus ir
dar labiau sieckiama, atsizvelgiant j 2021 m. birzelio 3 d. Europos Komisija pateiktg pasitlyma dél eIDAS

reglamento pakeitimo.
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Kemerziné M. (2021). Skaitmeninés tapatybés ypatumai ES ir Lietuvoje (magistro baigiamasis darbas).
Vilnius: Mykolo Romerio universitetas
ANOTACIJA

Magistro baigiamajame darbe iSanalizuota skaitmeninés tapatybés samprata, jos kiirimo bei
nustatymo procesy etapai, taip pat iSanalizuoti skaitmeninés tapatybés ES ir Lietuvoje ypatumai. Pirmame
darbo skyriuje nagrinéjama skaitmeniné tapatybé, jos samprata per asmens tapatybés prizme, analizuojami
skaitmeninés tapatybés ,,gyvenimo* ciklo etapai, nuotolinio tapatybés nustatymo procesai. Antrame
skyriuje analizuojami skaitmeninés tapatybés ES ypatumai: jos reglamentavimai, didelio masto ES projektai
skirti paslaugy skaitmenizavimo bei nuotolinio asmens tapatybés tarpvalstybinio nustatymo plétrai. Taip
pat analizuojamai eIDAS ypatumai: abipusio pripazinimo principas bei kitos keliamos salygoms ES Salims
naréms, kurios siekia pranesti apie taikomg eID schema vadovaujantis e[DAS reglamento nuostatomis.
Siame skyriuje taip pat pateikiami nuotolinio asmens tapatybés nustatymo Lietuvoje ypatumai:
analizuojama VIISP teikiama tapatybés nustatymo paslauga bei statistika susijusiu su elektoriniy paslaugy
naudojimu. Tai pat analizuojama teisés akty raida, reglamentuojanti nuotolinio asmens tapatybés nustatymo
galimybe Lietuvoje, kai asmuo nori gauti finansy sektoriaus teikiamas paslaugas. Treiame skyriuje
apraSoma atvejy tyrimo metodologija. Ketvirtame skyriuje — analizuojami pasirinkti trys ES Saliy eID
atvejai apie kuriuos praneSta Europos Komisijai pagal eIDAS. Taip pat darbo pabaigoje pateikiamos

18vados, kuriose i$ryskinamos identifikuotos problemos ir sitilymai.

Pagrindiniai Zodziai: autentifikacija, autorizacija, elektronin¢ identifikacija, eID, identifikacija,

skaitmeniné tapatybeé, tapatybés nustatymas.
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Kemerziiné M. (2021). Peculiarities of digital identity in the EU and Lithuania (master thesis). Vilnius:
Mykolas Romeris University
ANNOTATION

The master thesis analyzes the concept of digital identity, the stages of its development and
identification processes, as well as the peculiarities of digital identity in the EU and Lithuania. In the first
part of the thesis digital identity, its concept through the personal identity is analyzed, as well as stages of
the digital life cycle, and the processes of remote identification. The second chapter analyzes the
peculiarities of digital identity in the EU: its regulations, large-scale EU projects for e. services development
and cross-border identification. The peculiarities of eIDAS are also analyzed: the principle of mutual
recognition and other conditions for EU member states wishing to notify European Commission about elD
scheme in accordance with the provisions of the eIDAS regulation. This chapter also presents the
peculiarities of personal identification in Lithuania: the identification service provided by the VIISP, and
statistics related to the usage of electronic services in Lithuania. Also, the development of legal acts
regulating the possibility of establishing the identity of a remote person in Lithuania when a person wishes
to receive services provided by the financial sector is also analyzed. The third section describes the case
study methodology. The fourth chapter analyzes the selected three elD cases from EU countries that have
been notified to the European Commission under eIDAS. Also, at the end of the work, conclusions are

presented, which highlight the identified problems and suggestions.

Key words: authentication, authorization, electronic identification, elD, identification, digital
identity.
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SANTRAUKA LIETUVIU KALBA

Kemerziné M. (2021). Skaitmeninés tapatybés ypatumai ES ir Lietuvoje (magistro baigiamasis darbas).
Vilnius: Mykolo Romerio universitetas
SANTRAUKA

Sparciai tobuléjancios technologijos, interneto plétra padaré¢ jtaka vartotojy poreikiams bei elgesio
pokycCiams, tad skaitmeninés tapatybés ir nuotolinio tapatybés nustatymo klausimai kasdien tampa vis
aktualesni. Paslaugy tiekéjai interneto ir technologijy déka, turéjo galimybe perkelti j elektroning erdve ir
iSplésti teikiamy paslaugy apimtj bei jy kokybe ir greitj neapsiribojant geografine padétimi, taciau vis dar
ES pilieciai vis dar susiduria su sunkumais siekdami gauti elektronines paslaugas kitoje ES Salyje naréje,
nes vienos ar kitos Salies naudojamos nuotolinés asmens tapatybés nustatymo priemonés kitose valstybése
narése nepripazjstamos. Si elektroniné kliitis trukdo ES pilie¢iams pasinaudoti visais vidaus rinkos
privalumais, dél to buvo iskelta tyrimo probleminiai klausimai - Kkaip apibréziama fizinio asmens
skaitmeninés tapatybés samprata ir koks jos nustatymo procesas?; Kokios nuotolinio asmens tapatybés
nustatymo ypatybés Lietuvoje ir ES? Pasirinktas darbo objektas - Fizinio asmens skaitmeniné tapatybé bei
atveju tyrimo objektas - ES Saliy elD schemos, apie kurias pranesta pagal elDAS reglamento 9 straipsnio 1
dalj. Darbo tikslas - atskleisti skaitmeninés tapatybés ir jos nustatymo ypatumus Lietuvoje ir ES, tyrimo
tikslas - isnagrinéjus pasirinkty ES Saliy nariy elektroninés atpazinties schemas, i$skirti ir jy veikimo
ypatumus. Darbo tikslui pasiekti buvo iSkelti uzdaviniai - apibrézti skaitmeninés tapatybés sampratg;
pristatyti skaitmeninés tapatybés kiirimo, nustatymo biidus, procesa, iSanalizuoti skaitmeninés tapatybés
reglamentavimo bei nustatymo ES ir Lietuvoje ypatumus. Tyrimo tikslui pasiekti buvo iSkeltas uzdavinys
1Snagrinéti pasirinkty ES Saliy nariy elD priemoniy pagrindinius veikimo principus.

Isanalizavus informacija, nustatyta, kad nors ir skaitmeninés tapatybés turéjimas leidzia iSvengti
geografinés vietos ir kity ribojimy, kurie yra fiziniame pasaulyje, taciau sgveikos tarp ES Saliy nariy
naudojamy eID (ty kurie nepatenka eIDAS) nebuvimas ES piliec¢iams vis dar trukdo naudotis ES
jtvirtintomis laisvémis. Taip pat Lietuvos eID schemoje naudojamos priemoné yra nemobilios ir neatitinka
Siy dieny pilieciy lukesciy.

Magistro baigiamojo darbo pabaigoje pateikiamos i§vados bei sililymai dél skaitmeninés tapatybeés

pagal eIDAS reglamento reikalavimus bei dél Lietuvos Respublikos elD schemoje naudojamos priemonés.
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SANTRAUKA ANGLU KALBA

Kemerziiné M. (2021). Peculiarities of digital identity in the EU and Lithuania (master thesis). Vilnius:

Mykolas Romeris University
SUMMARY

Rapid development of technology and the development of the Internet influenced the users’ needs and
made some changes in behavior, so the issues of digital identification and remote identification are
becoming more and more important every day. Service providers, due to internet and technology changes,
had the opportunity move their services to electronic space and expand the scope, quality, and speed of their
services beyond their geographical location, but EU citizens still face difficulties in accessing electronic
services in another EU country, because the means of remote identification used by the country are not
recognized in other Member States. This electronic barrier prevents EU citizens from embracing full
benefits of the EU internal market, which has led to problematic questions in the study: how is the concept
of a natural person's digital identity defined and what is the process for identifying it? What are the features
of remote identification in Lithuania and the EU? Selected subject of work - digital identity of a natural
person and selected case study object - eID schemes of EU countries notified in accordance with Article 9
(1) of the eIDAS Regulation. The aim of the work is to reveal the peculiarities of digital identity and its
identification in Lithuania and the EU, the aim of the research is to analyze the peculiarities of existing elD
schemes of selected EU member states. To achieve the goal of the work, several tasks were set - to define
the concept of digital identity; to present the methods and process of digital identity creation and
identification, to analyze the peculiarities of digital identity regulation and identification in the EU and
Lithuania. To achieve the goal of the research, the task was set to analyze the main operating principles of
elD tools in selected EU member states.

An analysis of the information shows that, although digital identity avoids geographical location and
other constraints in the physical world, the lack of interoperability between elDs used by EU Member States
(those not covered by elDAS) still hinders EU citizens from exercising their EU freedoms. Also, the tool
used in the Lithuanian elD scheme is immobile and does not meet the expectations of today's citizens.

At the end of the master thesis, conclusions, and suggestions on digital identity in accordance with
the requirements of the eIDAS regulation and on the tool used in the elD scheme of the Republic of

Lithuania are presented.
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PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKIgKUMA
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AS, Mykolo Romerio universiteto (toliau — Universitetas), VieSojo valdymo ir verslo fakulteto
kibernetinio saugumo valdymo studijy programos studenté Mazvydé Kemerziiné, patvirtinu, kad $is
magistro baigiamasis darbas ,,Skaitmeninés tapatybés ypatumai ES ir Lietuvoje*:

1. Yra atliktas savarankiskai ir sgziningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra paraSytas remiantis akademinio ra§ymo principais ir susipazinus su rasto darby metodiniais

nurodymais.

Man zinoma, kad uz saziningos konkurencijos principo pazeidima — plagijavima studentas gali buti
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