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SANTRAUKA

Siuolaikiniai mobilieji jrenginiai, dar vadinami i$maniaisiais, pasieké tokius skaiiavimy ir
atminties kiekius, kurie prie§ keleta mety buvo prieinami tik personaliniams ir neSiojamiems
kompiuteriams. D¢l §io technologinio proverzio mobilieji jrenginiai vartotojams suteikia daug
daugiau galimybiy nei vien tik telefono funkcijas. Siais jrenginiais galima nariyti internete, klausytis
muzikos, ziaréti filmus, saugoti duomenis. Taip pat j juos galima jraSyti jvairias programéles, kurios
dar labiau praplecia $iy jrenginiy galimybes. D¢l to mobilieji jrenginiai tapo labai populiariis ir
Siandien yra miusy kasdienybés dalis. Jie placiai naudojami ne tik asmeniniams tikslams, bet ir
darbui.

Darbuotojams yra nepatogu, kai jie darbui turi naudoti jmonés iSskirtus mobiliuosius jrenginius,
0 ne asmeninius. Tokiu atveju tam pac¢iam darbuotojui tenka naudotis dviem ar daugiau jrenginiais
vienu metu. Tai sumazina darbuotojo darbo naSuma bei padidina jmonés IT infrastruktiros iSlaidas.
Norint iSvengti $iy priezasciy ir sukurti dar patogesne darbo sfera darbuotojui, pasaulyje émé placiai
plisti asmeniniy jrenginiy naudojimo jmonése tendencija, dar vadinama atsinesk savo jrenginj (angl.
Bring your own device).

Asmeniniy mobiliyjy jrenginiy naudojimas jmonése darbuotojams suteikia daug privalumy,
taciau tuo paciu jmonei sukelia papildomas saugumo grésmes. Darbuotojai daznai piktnaudziauja
mobiliaisiais jrenginiais, jungiasi prie atviry vieSyjy bevielio rySio tinkly ir naudoja netinkamai
sukonfigiiruotus jrenginius. D¢l to jie gali biiti paZeidZiami virusy, piktavalisky programéliy,
programi$iy ataky ar tiesiog pametami. [vykus saugumo pazeidimui, jmoné rizikuoja prarasti
konfidencialig informacijg, esancig mobiliajame jrenginyje. Vienas 1§ biidy Sioms problemoms
spresti yra mobiliy jrenginiy kontrolés sistemos.

Magistrinio darbo objektas - mobiliyjy jrenginiy saugaus konfigliravimo paramos sistema.

Sio darbo struktiira:

e Pirmojoje darbo dalyje pateikiama mobiliyjy jrenginiy, naudojamy jmonése, saugumo
analizé. Joje nagrinéjami mobiliyjy jrenginiy pazeidziamumai, jmonéms kylancios
saugumo grésmés bei mobiliyjy jrenginiy saugos technologijos. Sioje darbo dalyje taipogi
analizuojamas mobiliyjy jrenginiy saugumo politiky sudarymas ir pritaikymas jmonése.

e Antrojoje darbo dalyje pateikiamas asmeniniy mobiliyjy jrenginiy, naudojamy jmonése,
saugaus konfigliravimo paramos sistemos modelis. Jame apibréziama sistemos architektiira,
kliento ir serverio komunikacijy schemos ir sistemos veikimo principai. [vairts sistemoje
vykstantys procesai yra iliustruoti grafikais. Taip pat Sioje dalyje rasite pateikta ir sistemos
prototipa.

e Treciojoje darbo dalyje pateikiami eksperimentinio tyrimo rezultatai. Eksperimento metu
buvo istirta ziniatinklio paslaugy konfigiiracijy jtaka sistemos greitaveikai. Tyrimo metu
iSnagrinéta transporto lygmens protokoly ir perduodamy pranesimy formaty jtaka atliekamy
uzklausy trukmei. Pagal gautus rezultatus pateiktos rekomendacijos kokios Ziniatinklio
paslaugy konfigiiracijos turéty biiti naudojamos sistemoje.

e Darbo pabaigoje pateiktos iSvados.
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SUMMARY

Nowadays mobile devices, also called smart devices, have reached memory and processing
power almost equal to personal and laptop computers. This technological breakthrough has opened a
lot of new possibilities for the users. They can use the mobile device to surf the internet, listen to
music, watch movies or store data. Moreover, it is possible to install various mobile applications on
these devices, which expand their functionality even more. Therefore, smart phones, tablets and other
mobile devices have become very popular and now are an integral part of our lives. These devices
are widely used not only for personal purposes but for the work too.

It is very inconvenient for an employee when they have to use separate enterprise issued
devices for the work needs. In this case the employee is forced to use two or more devices at the
same time. It reduces the work efficiency and increases the costs of IT infrastructure. To solve these
problems and create a more comfortable work environment more and more enterprises are allowing
their employees to use their own personal mobile devices for the work tasks. This trend is called
“bring your own device”.

The use of personal mobile devices gives a lot of advantages but at the same time it exposes the
enterprise to additional security threats. Employees tend to misuse their devices, they aren’t educated
enough for IT security, often connect to public wireless networks and use incorrect configurations.
Therefore their mobile devices are vulnerable to viruses, malware or hacker attacks. Moreover, these
devices can be lost or stolen. When security breach occurs, enterprise risks losing their confidential
information stored on mobile device. One of the solutions to these problems is a mobile device
management system.

The aim of this work is to create a mobile devices secure configuration support system.

This paper is organized as follows:

e In the first part of the work, the analysis of the mobile device security vulnerabilities and
threats to enterprises is presented. We study mobile device vulnerabilities, security threats
emerging for business and mobile device security technologies. Moreover we look at
enterprise mobile security policy creation and application.

e In the second part of the work, we define an enterprise employee-owned mobile devices
secure configuration support system model. This model consists of system architecture, client
and server communication scheme and system operating principles. VVarious system processes
are illustrated by graphs. Also the prototype of the secure configuration support system is
provided in this part of the work.

e In the third part of the work, we present the results of our experiments. During the
experiment, we studied the web service configurations influence to the system speed. We
researched transport and message layer protocol configurations impact to request execution
time. Based on the result we provide recommendations for what web service configurations
should be used in the system.

e Finally, we present the conclusions of the work.
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1. IVADAS

Siuolaikiniai mobilieji jrenginiai, dar vadinami i$maniaisiais, pasieké tokius skai¢iavimy ir
atminties kiekius, kurie pries keleta mety buvo prieinami tik personaliniams ir neSiojamiems
kompiuteriams. Dél Sio technologinio proverzio mobilieji jrenginiai vartotojams suteikia labai
plagias galimybes. Siais jrenginiais galima nar$yti internete, klausytis muzikos, ziaréti filmus ar
saugoti duomenis. Taip pat j juos galima jraSyti jvairias programéles, kurios dar labiau praplecia
irenginiy galimybes. D¢l to mobilieji jrenginiai labai ispopuliaréjo ir tapo misy kasdienybés dalimi.

Siy jrenginiy privalumai atveria ne tik pla¢ias galimybes asmeniniam naudojimui, bet ir darbui.
Daugelyje Siuolaikiniy jmoniy mobilieji jrenginiai tapo neatsiejama IT infrastruktiiros dalimi. Jie
padidina darbuotojy pasiekiamuma, kontrole¢ ir suteikia galimybe efektyviai dirbti bet kur ir bet kada,
taip padidindami jy naSuma.

Darbuotojams yra nepatogu, kai jie darbui turi naudoti jmonés i$skirtus mobiliuosius jrenginius,
0 ne asmeninius. Tokiu atveju tam paciam darbuotojui tenka naudotis dviem ar daugiau jrenginiais
vienu metu. Norint to iSvengti ir sukurti patogesne darbo sfera, pasaulyje émé placiai plisti asmeniniy
jrenginiy naudojimo jmonése tendencija, dar vadinama atsinesk savo jrenginj (angl. Bring your own
device). Asmeniniy jrenginiy naudojimas jmonése darbuotojui suteikia labai daug privalumy, taciau
tuo paciu metu $i tendencija sukelia papildomas saugumo grésmes jmonei.

Asmeniniy jrenginiy naudojimas jmonése sukelia grésme jos konfidencialiems duomenis ir
informaciniams resursams. Si problema atsiranda dél to, kad $iuolaikiniai mobilieji jrenginiai turi
daug saugumo spragy, tokiy kaip [1]: piktavaliskos programélés; komunikacijy perémimas (angl.
Man-in-the-midle), tiesioginés jsilauzéliy atakos, neteisinga vartotojy elgsena ar pavogti ir pamesti
jrenginiai.

Asmeniniy jrenginiy, naudojamy jmonése, saugumui uZtikrinti yra biitina sudaryti mobiliyjy
jrenginiy saugumo politika. Saugumo politika — tai taisykliy ir dokumenty rinkinys, kuris nurodo
kokias saugos priemones reikia diegti j jrenginius, kaip jais naudotis bei apibréZia jmonés darbuotojy
jos darbuotojai laikytysi saugumo politikos. Imonés saugumo politikos jgyvendinimg ir kontrole,
leisty uztikrinti saugaus konfigliravimo paramos sistema, kuri suteikty nuotolinio mobiliyjy jrenginiy
konfigiiravimo ir prieZitiros funkcijas.

Magistrinio darbo tikslas — sukurti asmeniniy mobiliyjy jrenginiy, naudojamy jmonése,
saugaus konfigiiravimo paramos (SKP) sistema.

Darbo tikslui pasiekti iSsikelti uzdaviniai:

e Atlikti mobiliyjy jrenginiy pazeidZziamumy ir jmonéms kylan¢iy grésmiy analize;

e ISnagrinéti mobiliyjy jrenginiy saugos priemones;

e Sudaryti asmeniniy mobiliyjy jrenginiy, naudojamy jmonése, saugaus konfigliravimo

paramos sistemos modelj;

e Remiantis sudarytu modeliu realizuoti sistemos prototipa;

e Naudojantis prototipu atlikti sistemos greitaveikos priklausomybés nuo ziniatinklio

paslaugy konfigtiracijy eksperimentinj tyrima;

e ISnagrinéti eksperimenty metu gautus rezultatus ir pateikti rekomendacijas, kokios

ziniatinklio paslaugy konfigiiracijos turéty biiti naudojamos sistemoje.
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2. MOBILIU JRENGINIU, NAUDOJAMU JMONESE, SAUGUMO ANALIZE

Pacioje pradzioje, kuriant pirmuosius mobiliuosius jrenginius jiems nereikéjo auksSto lygio
apsaugos, nes tuo metu nebuvo jokiy rimty saugumo grésmiy. Taciau Siandien pasikeitus situacijai ir
atsiradus daugybei saugumo grésmiy mobilieji jrenginiai vis dar turi daug saugumo spragy, kurias
gali 1Snaudoti piktavaliai. Nors ir kuriant naujas mobiliyjy jrenginiy operaciniy sistemy versijas daug
démesio yra skiriama jy saugai, taciau juose vis tiek islicka daug pazeidziamumy, tokiy kaip [1]:

e Piktavaliskos programélés;
e Komunikacijy perémimas;
e Tiesiogings jsilauzeliy atakos;
e Pavogti ar pamesti jrenginiai;
e Neteisinga vartotojy elgsena.
Dél paminéty mobiliyjy jrenginiy saugumo spragy imonéms iSkyla tokios grésmés kaip:
e Konfidencialios informacijos praradimas ar vagysté;
e Prieigos prie jmonés informaciniy resursy suteikimas neautorizuotiems asmenims.

Asmeniniy jrenginiy, naudojamy jmonése, saugumui uztikrinti yra bitina sudaryti mobiliyjy
jrenginiy saugumo politikg. Saugumo politika — tai taisykliy ir dokumenty rinkinys, kuris nurodo
kokias apsaugos priemones reikia naudoti ir diegti j jrenginius, Kaip reikia saugiai jais naudotis bei
apibrézia jmonés darbuotojy pareigas ir atsakomybes. Remiantis sudaryta saugumo politika turi buti
realizuotos atitinkamos techninés priemonés, kurios apsaugo mobiliuosius jrenginius nuo saugumo
grésmiy ir uztikrina, kad darbuotojai laikytysi apibrézty taisykliy.

2.1. Saugumo grésmés

Viena i§ grésmiy su kuriomis susiduria mobilieji jrenginiai - virusai, tafiau skirtingai negu
personaliniuose kompiuteriuose tai néra pati didZiausia saugumo spraga. Daug didesnj pavojy kelia
nesaugus programinis kodas ar neteisingai veikian¢ios programélés. Nuo $iy pavojy neapsaugo
standartinés apsaugos priemongs, nes jos dazniausiai yra orientuotos j apsaugg nuo virusy. Taip pat
imonéms didel¢ grésme kelia netyCinis arba piktavaliSkas darbuotojy piktnaudZiavimas mobiliaisiais
jrenginiais. Gan daZnai, jrenginiai, kuriuose yra konfidencialiy jmonés duomeny, yra pametami ar
netgi pavagiami. DaZzniausiai nuo §io pavojaus neapsaugo ir slaptazodziai bei duomeny Sifravimas.

Uzkirsti kelig saugumo pazeidimams trukdo ir tai, kad dauguma jmoniy neturi nuotolinio
mobiliyjy jrenginiy valdymo ir audito jrankiy. Naudojantis Siais jrankiais, jvykus saugumo
pazeidimui, jmoné gali suzinoti kokia informacija buvo paveikta, taip pat gali nuotoliniu biidu $iuos
duomenis i$trinti ar susekti kur yra prarastas mobilusis jrenginys. Informaciniy sistemy valdymo
specifikacija ,,ISO 27001 apibrézia, kad jmonése privalo biiti naudojami nuotolinio mobiliyjy
jrenginiy valdymo ir audito jrankiai [1].

2.1.1. Kenké¢jiskos programélés

Siuolaikiniai mobilieji jrenginiai pasieké galingumus artimus personaliniams kompiuteriams.
Tai pad¢jo iSpopuliaréti mobiliyjy jrenginiy operacinéms sistemos: ,,Android®, ,,iOS* ir ,,Windows
phone®, kurios suteikia galimybg¢ savo jrenginyje jsidiegti jvairias programéles. Galimybé
mobiliajame jrenginyje diegti papildoma programing jrangg paverté¢ Siuos jrenginius kenkéjisky
programéliy taikiniu. Jos yra skirtos mobiliyjy jrenginiy darbo sutrikdymui ir juose esancios
informacijos vientisumo ir konfidencialumo paZeidimui. Sios programos gali biti jvairiy formuy:
programinio kodo, scenarijy (angl. Script), aktyviojo turinio ir Kitos.
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Apsauga nuo kenkejisky programy mobiliuosiuose jrenginiuose apsunkina riboti Siy jrenginiy
resursai. Diagnostinés informacijos rinkimas ir kitos apsaugos technologijos naudojamos
personaliniuose kompiuteriuose Siuo atveju netinka, nes jos stipriai sumazinty iSmaniyjy jrenginiy
darbo nasumg. Saugumo grésmiy valdymas mobiliuosiuose jrenginiuose yra daug brangesnis
procesas negu personaliniuose kompiuteriuose. Sia kaing iSkelia nuolatinis mobiliyjy jrenginiy
technologijy kitimas. Tuo tarpu kai kurios atakos nukreiptos prie§ Siuos jrenginius, tokios kaip
slaptas GSM rysio pasiklausimas (angl. Eavesdropping), yra ganétinai pigios [2].

Toks spartus iSmaniyjy telefony, plansetiniy kompiuteriy ir kity mobiliyjy jrenginiy tobuléjimas
suteikia ne tik platesnes darbo ir pramogy galimybes, bet ir papildomas galimybes programisiams.
Piktavaliskos programos j Siuolaikinius mobiliuosius jrenginius gali patekti keletu keliy: atsisiunciant
jas 1§ programe¢liy parduotuviy (,,Google play* ar ,,Apple App Store*), narSant po internets,
,bluetooth® ar kitais bevielio rySio kanalais. Sios piktavaliskos programos gali atlikti tokius
veiksmus kaip: persiysti konfidencialig informacija, neteisétai prisijungti prie jrenginio mikrofono ar
kameros, nuskaityti jrenginio identifikavimo informacija (PIN, IMEI ir t.t.), naudojantis GPS ar
GSM operatoriy celiy informacija nustatyti vartotojo blivimo vietg, iSnaudoti jrenginio baterijg, ir
jvairius kitus piktavaliskus veiksmus [3, 4].

2.1.2. Suk¢iavimas apsimetant ir socialiné inZinerija

Dar viena $iuo metu labai aktuali mobiliyjy jrenginiy grésmé yra suk¢iavimas apsimetant (angl.
Phishing) ir socialiné inzinerija. Programisiai pasinaudodami Siomis atakomis stengiasi i§ mobiliyjy
jrenginiy vartotojy iSgauti konfidencialiag informacija tokig kaip elektroninés bankininkystés ar
socialiniy tinkly prisijungimo duomenys. Tam atlikti gali biti pasitelkiamas SMS zinuciy ar
elektroniniy laisky su netikromis nuorodomis siuntimas, netikri internetiniai puslapiai ar mobiliosios
programélés, kurios reikalauja vieningo prisijungimo (angl. Single sign on) ir kiti metodai [5].

Siunciant suklastotas SMS zinutes dazniau reikalaujama, kad vartotojas perskambinty
suklastotu numeriu negu, kad atidaryty nuorodg. Kuomet yra atlickamas skambutis, dazniausiai
atsiliepia mas$ina su 1§ anksto jrasytu garso jraSu, kuris praso, kad auka pateikty tam tikrg asmening
informacija [1].

Taip pat socialiniams tinklapiams tapus neatsiejama miisy kasdienybés dalimi, programisiai
savo atakas nukreipé ir j juos. Dazniausiai atakoms yra i§naudojama vieningo prisijungimo sistema,
kuri leidzia kaZkokioje sistemoje autorizacija atlikti su socialinio tinklapio paskyra (,,Facebook®,
» T witter”, ,,Google+* ir kt.). Programisiai tai iSnaudoja kurdami netikrus interneto puslapius ar
mobiligsias programéles, kurios naudoja vieningo prisijungimo funkcijg. Vartotojui prisijungus prie
tokios suklastotos sistemos, uzpuolikas gali pasiekti visg jo asmening informacijg esancig socialinio
puslapio paskyroje [1].

2.1.3. Tiesioginés programisSiy atakos

Vienas i$ tiesioginés programisiy atakos pavyzdziy gali biiti PIN kodo arba Sablono, kuris yra
naudojamas mobiliojo jrenginio atrakinimui, nulauzimas. Naudojant standartinius 4 simboliy PIN
kodus arba standartinius Sablonus, jy nulauZimas kvalifikuotam programisiui nesudaro jokiy
problemy. Atlikus §ig atakg puoléjas gali prieiti prie visy mobiliajame jrenginyje saugomy duomeny
ir nepalikti nusikaltimo vietoje jokiy pastebimy jkaléiy. Dél Sios priezasties auka net nesupras, kad
jos duomeny konfidencialumas buvo pazeistas.

Norint apsisaugoti nuo Sitokiy ataky reikéty naudoti sudétingus slaptazodzius nes 4 simboliy
PIN kodas panaudojant $iuolaikines technologijas yra nulauziamas per keletg sekundziy, tuo tarpu 16
simboliy kodui nulauZti reikia keliasdeSimties mety. Taip pat nereikéty naudoti daznai pasitaikanciy
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ar labai parasty slaptazodziy, kurie sudaryti i§ tam tikry zodziy ir vieSai prieinamos vartotojo
informacijos, tokios kaip jvairios datos [1].

Kitas tiesioginiy ataky kelias yra operaciniy sistemy pazeidziamumai. Pavyzdziui, iOS 7
operacinés sistemos pazeidZziamumas, kuomet atitinkamu metu iskvieCiant programy perjungimo
meniu (du kart spusteléjus ,,namy“ mygtuka) yra apeinamas slaptazodzio uzraktas ir galima atidaryti,
bet kurig vartotojo mobiliajame jrenginyje tuo metu foniniame rézime veikiancig programélg [6].
Sitaip galima gauti neautorizuota prieiga prie vartotojo kameros, nuotrauky galerijos, elektroninio
pasto bei socialiniy puslapiy paskyry.

Programisiai tiesiogines atakas prie§ mobiliuosius jrenginius gali atlikti ir panaudodami jvairius
priedelius, kurie prie mobiliojo jrenginio jungiasi tiesiogiai arba per ,,bluctooth®, ,,wi-fi* bei kitokius
bevielio rysio kanalus.

2.1.4. Komunikacijy perémimas

Komunikacijy perémimas arba dar kitaip vadinama zmogaus viduryje ataka (angl. Man-in-the-
middle) kelia didel¢ grésme¢ mobiliesiems jrenginiams. Atlikti tyrimai rodo, kad dauguma
mobiliuosiuose jrenginiuose naudojamos programinés jrangos yra neatspari komunikacijy perémimo
atakoms [1].

Prisijungus prie bevielio rysio prieigos tasko ir naudojant atitinkamus tinklo analizés jrankius
galima nesudétingai perimti visg per §] tinklo jrenginj praeinantj duomeny srauta. Véliau,
panaudojant tuos pacius jrankius, analizuojant duomenis galima suZinoti jvairig perduodamag
informacijg. Papras¢iausiu atveju naudojant $ig atakg galima suzinoti jvairius vartotojy autorizacijos
duomenis, pvz. elektroninés bankininkystés ar socialiniy tinklapiy prisijungimo vardus ir
slaptazodzius. Sioms atakoms gali biiti panaudojami tokie jrankiai kaip: ,,Arpspoof* ar ,,Arpoison*
skirti MAC adresy klastojimui, ,,SSLstrip* skirtas HTTPS rySio perémimui, ,,Wireshark® ar ,,Capsa“
skirti paketiniy duomeny analizavimui.

Komunikacijy perémimo atakos gali biiti panaudotos ir duomeny perduodamy ,,bluetooth® rysiu
peréemimui. Pavyzdziui, tokios atakos taikiniu gali biiti ,,bluetooth® spausdintuvas. Sioje atakoje yra
iSnaudojamas neautorizuoto ,,bluetooth* rySio sudarymas. Visy pirma puol¢jas, panaudodamas DoS
ataka, sutrikdo rySio sudaryma tarp mobiliojo jrenginio ir spausdintuvo. Kai auka bando sudaryti
sujungima i$ naujo, puoléjo naudojamas jrenginys vienu metu apsimeta ir spausdintuvu, ir sujungima
inicijuojanciu jrenginiu, Sitaip jis sujungimg sudaro su abiem rysj sudaranciais subjektais. Véliau
nieko nejtardamas mobilusis jrenginys visus duomenis ] spausdintuvg siuncia per puoléjo jrenginj,
Sitaip jis gauna prieigg prie visy siunciamy duomeny.

2.1.5. Pamesti ir pavogti mobilieji jrenginiai

Labai didele grésme¢ jmoniy saugumui sukelia pamesti arba pavogti mobilieji jrenginiai. Pasak
,Kaspersky Lab* jmonés 2014 m. atliktos apklausos [7] net 26% apklausoje dalyvavusiy jmoniy,
pasauliniu mastu, patyré incidenty su pamestais ar pavogtais mobiliaisiais jrenginiais. Apklausa taip
pat byloja, kad apie 50% jvykiy jmonei buvo pranesta véliau kaip po dienos, dél to jmonés aptyré dar
didesng zalg. I8 tikryjy, mobiliyjy jrenginiy praradimas jmonéms atneSa daug didesnius finansinius
nuostolius negu piktavaliskos programos. O tokia neigiama statistika byloja, kad egzistuoja labai
didelé rizika, kad jrenginys su konfidencialiais jmonés duomenimis bus prarastas. Norint parodyti
Sios grésmés pavojinguma galima pateikti pavyzdj kuomet vienas Volstryto (angl. Wall Street) birzos
makleris iSeidamas 1§ darbo pardavé savo tariamai nebeveikiant] mobilyj; telefong ,,Blackberry*.
Pirkéjui tereikéjo pakeisti §io jrenginio baterija ir jis vél veike. Sitaip pirkéjas gavo prieiga prie §imty
privaciy elektroniniy laisky ir didziulio, detalaus kontakty saraso.
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Imonei norint apsisaugoti nuo konfidencialios informacijos praradimo, pametus ar buvus
pavogtam mobiliajam jrenginiui, yra bitina diegti mobiliyjy jrenginiy valdymo (angl. Mobile device
management) sistemas. Sios sistemos gali uZrakinti ir istrinti duomenis i§ mobiliyjy jrenginiy
nuotoliniu biidu, nustatyti jrenginio biivimo vieta bei suteikia jvairias kitas mobiliyjy jrenginiy
kontrolés ir audito funkcijas.

2.1.6. Pavojingi vartotoju veiksmai

Labai daznai neteisingas jrenginiy naudojimas sukelia jvairias saugumo grésmes. Darbuotojai
naudodamiesi jrenginiu gali nety¢ia, nesuprasdami, kad pazeidzia saugumo politikg, arba
piktavaliskai ja pazeisti. Dazniausial darbuotojai tai atlieka siekdami patogesnio darbo su jrenginiu
arba jie tiesiog nesuvokia kylandiy saugumo grésmiy. Sis paZeidziamumas yra ypad aktualus
mobiliesiems jrenginiams, kuriuose riba tarp jrenginio naudojimo asmeniniams ir darbo tikslams
dazniausiai yra sunkiai apibréziama arba tiesiog ignoruojama.

Labai daznai, vartotojai nenaudoja apsauginés programinés jrangos, antivirusiniy programy bei
uzkardy. Siunciasi uzkréstas ir kenkéjiskas programéles i§ interneto. Nesilaiko jmonés saugumo
politikos siunciant zinutes ar dalinantis failais, Sitaip konfidenciali jmonés informacija gali biti
i¥siysta neautorizuotiems asmenims. Cia tik keletas grésmiy pavyzdziy, Kurias gali sukelti vartotojai
neteisingai besinaudodami mobiliaisiais jrenginiais. Apklausos rodo, kad didzioji dauguma
darbuotojy néra susipazing su jmonés saugumo politika, o trecdalis apklaustyjy teigé, kad jie yra
priversti nusizengti saugumo politikai, tam kad galéty atlikti savo darba [1].

Piktavaliai darbuotojai taip pat kelia labai didelj pavojy jmonés saugumui. Tai gali buti
nepatenkinti darbuotojai siekiantys kerSto, buve darbuotojai, kurie konfidencialia informacija
pasidalina su bisimais darbuotojais arba ja parduoda siekdami pasipelnyti. Siuos piktavaliskus
veiksmus labai palengvina mobiliyjy jrenginiy naudojimas, nes vartotojas darbe naudoja asmeninius
jrenginius, todé¢l ir visg konfidencialig informacijg, kartu su jrenginiu parsineSa namo.

2.2. Apsaugos priemonés

Efektyvios jmoniy saugumo programos turi atsizvelgti | keleta mobiliyjy irenginiy saugumo
aspekty: vartotojy elgsena, prieiga prie jrenginio ir jmonés tinkly, komunikacijas ir duomeny
saugojima. Vartotojai yra jprate mobiliaisiais jrenginiais naudotis nekreipiant démesio ] jy saugumo
aspektus. Dél Sios priezasties duomeny, esanciy mobiliuosiuose jrenginiuose, apsaugai jmonés turéty
naudoti Sifravimg, uzkardas, antivirusines programas, skaitmeninius sertifikatus, nuotolinio jrenginio
uzrakinimo ir duomeny istrynimo funkcijas. VPT technologijos gali biiti naudojamos norint uztikrinti
autentifikavimo protokolai tokie kaip ,,RADIUS®, o bevielio rySio tinklai turéty buti apsaugomi
naudojant WPA ar WPA2 saugos protokolus. Taip pat yra butina atsizvelgti j skirtingy mobiliyjy
jrenginiy platformy saugumo aspektus, kadangi darbdavys ne visada gali kontroliuoti arba uzdrausti
tam tikry jrenginiy naudojimg imonéje.

2.2.1. Darbuotoju kontrolé

technologinis, bet socialinis. Tai reiSkia, kad daug sudétingiau yra uZtikrinti arba priversti
darbuotojus teisingai ir saugiai naudotis mobiliaisiais jrenginiais negu jdiegti saugumo technologijas
tokias kaip antivirusinés programos ar uzkardos. Jmonés turi ribotas galimybes priversti darbuotojus
laikytis saugumo politikos, todél Siuo atveju yra labai svarbus darbuotojy pozitris j mobiliyjy
jrenginiy saugumg. Netgi ir tuo atveju kai mobiliuosius jrenginius iSduoda jmoné, dauguma
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darbuotojy i juos zitriu kaip i asmeninius jrenginius skirtus ne tik darbui, bet ir pramogoms bei
asmeniniam naudojimui. Sis pozidris darbuotojus nukreipia link neprofesionalaus ir nesaugaus
mobiliyjy jrenginiy naudojimo. Saugumo problemy suvokimas yra labai svarbus faktorius siekiant
uztikrinti jmonés duomeny konfidencialumg ir vientisuma. Vienintelis budas uztikrinti, kad
darbuotojai tinkamai naudotysi mobiliaisiais jrenginiais yra jvairGs mokymai orientuoti |
informaciniy technologijy sauga, taciau dar svarbesnis Sios problemos aspektas yra grésmiy ir rizikos
suvokimas. ,,Economist Intelligence Unit* jmonés atlikta apklausa parodo, kad tik trecdalis jmoniy
pasauliniu mastu vykdo mokymus orientuos | mobiliyjy jrenginiy saugg. Tai parodo, kad didzioji
dalis jmoniy administracijos vis dar nesuvokia grésmiy, kurias sukelia mobiliy jrenginiy naudojimas.
Darbuotojai privalo turéti pagrindines zinias apie visg informaciniy technologijy sauga pradedant nuo
duomeny praradimo ar vagystés iki Kenké¢jiskos programinés jrangos ir duomeny Sifravimo.
Darbuotojai turi prisiimti atsakomybe uz savo naudojamy mobiliyjy telefony ir kity jrenginiy
saugumg ir juose esancius jmonés duomenis [1].

2.2.2. Saugumo politikos ir ju sudarymas

Saugos mechanizmy ir jrankiy diegimo | mobiliuosius jrenginius efektyvumas priklauso nuo
jmongés saugumo programos ir joje naudojamy saugumo politiky iSsamumo. Prie§ perkant ir diegiant
antivirusines programas, uzkardas ar jsilauzimo aptikimo sistemas reikia sukurti detalias saugumo
politikas, kurios aprasyty $iy saugumo jrankiy naudojimo ir konfigiiravimo reikalavimus. Pradedant
kurti saugumo politikas mobiliesiems jrenginiams galima pasinaudoti neSiojamyjy kompiuteriy
saugomo politikomis, kaip pradzios tasku. Auksto lygio mobiliyjy irenginiy saugumo politikos yra
neatsiejama jmonés saugumo programos dalis. Jose turéty biiti aprasSyta:

e JImonés duomeny klasifikacija, kad jmonés darbuotojai zinoty, kurie duomenys yra

konfidencialis ir kaip su jais reikia elgtis.

e Kokius mobiliyjy jrenginiy modelius galima naudoti jmong¢je.

e Kokios programélés gali ar privalo biiti jdiegtos | irenginj.

e Kada, kokiomis ir kaip programélémis galima naudotis.

e ApraSytos nuotolinio prisijungimo taisyklés.

e Darbuotojy pareigos ir atsakomybeés.

o Kitos mobiliyjy jrenginiy saugg apibréziancios taisyklés ir reikalavimai.

Saugumo politikos taip pat turéty atsizvelgti 1 mobiliyjy jrenginiy duomeny apsaugos
galimybes, kurios gali buti daug mazesnés uz personaliniy kompiuteriy. Apsauginé programiné
jranga ir jos konfigiiracijos turéty biiti parenkamos remiantis jmonés saugumo politikomis.
Papildomos procediiros skirtos mobiliyjy jrenginiy kontrolei ir priezitirai taip pat yra batinos [1].

Saugumo politikos, procediiros ir technologijos yra trys keliai kuriais jmoné gali kontroliuoti
mobiliyjy jrenginiy keliama grésme. Politikos turéty uzdrausti duomeny, nesusijusiy su darbu, tokiy
kaip zaidimai, vaizdo klipai ar muzikos failai, siuntimgsi i§ interneto. Apriboti MMS Zinuciy
siuntimo funkcijas. Reikalauti, kad jrenginyje bty jdiegta apsauginé programiné jranga. Procediiros
turéty apibrézti kokie mobiliis jrenginiai ir taikomosios programos gali biiti naudojamos jmongje,
valdyti apsauging programing jranga ir pateikti metodus saugumo politiky jgyvendinimui.
Technologijos turéty biiti panaudotos prieigos kontrolei, duomeny vientisumo ir konfidencialumo
uztikrinimui ir apsaugai nuo tiesioginiy ataky. Taip pat kritiSkai svarbus jmonés saugumo programos
aspektas darbuotojy mokymai ir supazindinimas su mobiliyjy jrenginiy keliamomis grésmeémis.

Dauguma jmoniy, mobiliyjy jrenginiy saugos valdymui naudoja centralizuotas sistemas. Siose
sistemose saugumo politikos ir audito programiné jranga yra naudojama kontroliuoti mobiliyjy
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jrenginiy darbg nuotoliniu biidu. Svarbiausios centralizuoty mobiliyjy jrenginiy valdymo sistemy
savybés: prie tinklo prisijungusiy jrenginiy sekimas ir kontrolé bei programinés jrangos ir saugumo
atnaujinimai nuotoliniu budu. Jmonés siekia, kad Siy sistemy naudojimas, dél griezty reikalavimy,
nesumazinty mobiliyjy jrenginiy patrauklumo darbui ir darbuotojams biity priimtina jmonéje naudoti
savo asmeninius jrenginius. Nors ir stipri saugumo politika yra bitina jmonés duomeny ir
informaciniy resursy apsaugai, taciau ji neturéty sumazinti darbo efektyvumo ir turéty biiti priimtina
darbuotojams.

Pirmosios mobiliyjy jrenginiy saugumo valdymo rekomendacijos buvo iSleistos 2008 metai
standarty agentiiros NIST (angl. National Institute of Standards and Technology). Naujausia $iy
rekomendacijy versija buvo iSleista 2013 metais. NIST pateiktos rekomendacijos apraso penkias
mobiliyjy jrenginiy saugumo programos sudarymo sritis [1].

1. Mobiliyjy jrenginiy saugumo politikos kiirima;

Saugumo plano, kuris apraso jrenginiy iSdavima ir naudojima jmon¢je, sudaryma;
Rizikos analizg;

Imonés darbuotojy mokymus mobiliy jrenginiy saugumo tema;

Centralizuotos mobiliyjy jrenginiy priezitiros ir konfigliravimo sistemos reikalavimus.

o~ W

2.2.3. Prieigos kontrolé

Autentifikavimas

Autentifikavimas tai procesas kuris uztikrina, kad tik autorizuoti asmenys, kuriems yra suteikta
prieiga prie sistemos ar jrenginio, galéty jais pasinaudoti. Autorizacijai atlikti yra naudojamos trys
technologijos: tai kg tu zinai; tai kas tu esi arba tai kg tu turi. Pirmuoju atveju autentifikavimui yra
naudojama kokia nors informacija, kurig zino tik autorizuotas asmuo, daznai tai yra prisijungimo
vardas ir slaptazodis ar PIN kodas. Antroji technologija vartotojy autentifikavimui naudoja jvairius
unikalius Zmogaus biometrinius duomenis, tokius kaip: pir§ty anspaudai, veido atpazinimas ar akies
rainelés skanavimas. Ka tu turi, metodai daZniausiai naudoja zetonus, tai yra tam tikras fizinis
objektas, kuris naudojamas asmeniui autentifikuoti. Tai gali buti: skaitmeniné kortelé ar USB raktas
su elektroniniu paraSu. Norint uztikrinti didesnj; saugumo lygj yra naudojamas dviejy pakopy
autentifikavimas. Sis mechanizmas reikalauja panaudoti dvi i§ trijy paminéty autentifikavimo
technologijy [8].

Nors daZniausiai mobilusis jrenginys turi tik vieng Seimininka, taciau dél anksciau minéty
praradimo ir vagystés grésmiy yra bitina prieigai prie jrenginio naudoti auk$to saugumo lygio
autentifikavimo mechanizma.

Kontekstu pagrijsta prieigos kontrolé

Kontekstu pagrjsta prieigos kontrolé suteikia galimybe prieiga prie jmonés duomeny,
informaciniy resursy ar programeliy mobiliajame jrenginyje suteikti atsizvelgiant | tam tikras
salygas. Sios salygos gali buti: vieta kurioje yra vartotojas, data, laikas, tinklo, prie kurio yra
prisijunggs jrenginys, parametrai ar mobiliojo jrenginio konfigtracijos. Galima pateikti tokj pavyzdj,
darbuotojas jmonés konfidencialig informacija savo iSmaniajame telefone gali pasiekti tik fiziSkai
biidamas jmonés ofise, biinant kur nors kitur prieiga prie §iy duomeny yra uzdraudziama. Sitaip
konfidencialiag informacija, esancig jrenginyje, galima apsaugoti nuo netinkamo naudojimo ar
vagystés [9].

Duomeny Sifravimas

Mobilieji jrenginiai yra ganétinai daznai pametami ar pavagiami. Norint uztikrinti duomeny
konfidencialuma yra biitina naudoti Sifravima, tuomet net ir pametus jrenginj neautorizuoti asmenys
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negalés nuskaityti jame esan¢iy duomeny. Dauguma mobiliyjy jrenginiy operaciniy sistemy, tokiy
kaip ,,Android“ ar ,,iOS*, turi integruotus Sifravimo jrankius, kuriuos tereikia jsijungti jrenginio
nustatymuose. Sie jrankiai suteikia galimybe automatiskai $ifruoti visus arba tam tikrus duomenis
esancius jrenginyje. Esant butinybei galima naudoti ir papildomg programing jrangg skirtg duomeny
Sifravimui [10, 11].

Skaitmeniniai parasai ir sertifikatai

Skaitmeniniai paraSai naudoja maiSos funkcijas tam, kad uZztikrinty duomeny vientisumg ir
irodyty duomenis siun¢ianc¢iy asmeny tapatybe. Tapatybés irodymui yra naudojamas neatsizadéjimo
(angl. Non-repudiation) principas. Jis uztikrina, kad asmuo i$siuntgs duomenis ir asmuo juos gaves
niekaip to negaléty paneigti. Taip pat skaitmeniniai paraSai yra naudojami programinio kodo
pasiraSymui. Kodo pasirasymas leidzia garantuoti, kad jis nebuvo pakeistas ar kaip nors sugadintas.
Norint uztikrinti parasy ir asimetriniy rakty, kurie yra naudojami jiems generuoti, teis€tuma yra
naudojami skaitmeniniai sertifikatai. Siuos sertifikatus isduoda patikimos sertifikavimo institucijos
(angl. Certificate authority) [1].

2.2.4. Saugaus rySio uZtikrinimas

Sifravimas ir VPT

Duomeny S$ifravimas yra neatsicjama saugaus duomeny perdavimo rySio kanalais dalis.
Sifravimas panaudoja matematinius algoritmus tam, kad perduodamus duomenis paversty
nesuprantamais asmenims, kurie neturi Sifravimo rakto. Duomeny Sifravimui gali biiti naudojami
simetrinio ir asimetrinio Sifravimo algoritmai. Simetrinio $ifravimo atveju duomeny uz§ifravimui ir
i$Sifravimui yra naudojamas vienodas Sifravimo raktas. Asimetrinio Sifravimo atveju yra naudojami
skirtingi raktai (vieSasis ir privatusis).

Virtualtis privatiis tinklai — tai technologija, kuri leidzia naudojantis interneto tinklu sudaryti
saugius sujungimus ir jais saugiai perduoti duomenis. Saugumo uZtikrinimui $i technologija naudoja
duomeny Sifravimo ir pakety tuneliavimo mechanizmus. DaZniausiai yra naudojami IPSec, L2TP ar
PPTP virtualiy privaciy tinkly protokolai [1].

Korinio mobiliojo rySio tinklai

Korinio mobiliojo rysio tinkly kategorijai priklauso daug skirtingy bevielio rysio technologijy,
tai tokios technologijos kaip GSM, UMTS, WCDMA ar LTE. Siose technologijose naudojami
protokolai uztikrina vartotojy identifikavimg, apmokestinimg, duomeny S$ifravima ir privatumo
apsaugg. Vartotojy ir jrenginiy identifikavimui Siose technologijose yra naudojami unikalis
identifikatoriai, kurie yra jraSomi ] telefong (jrenginio identifikacija) ir § SIM kortele (vartotojo
identifikacija). PraneSus mobiliojo rySio paslaugy tiekéjui, kad telefonas yra pavogtas, ji galimg
uzblokuoti, pasinaudojant jrenginio identifikatoriumi, Sitaip uzkertant kelig vagiui juo pasinaudoti.
Komunikacijy konfidencialumui uztikrinti, korinio rysio technologijos naudoja vartotojy ir jrenginiy
autentifikavima bei duomeny $ifravima [1].

Bevieliai vietiniai tinklai

Bevielés vietinio tinklo technologijos dar vadinamos ,,Wi-Fi“ (IEEE 802.11) apsaugai pacioje
pradzioje buvo sukurtas WEP saugumo protokolas. Jis apibiidina kokie autentifikavimo ir Sifravimo
mechanizmai turéty biiti naudojami tinklo apsaugai. Taciau pasinaudojant Siuolaikinémis
technologijomis WEP slaptazodziai gali buti nesunkiai ,,nulauziami®, todél jis yra nesaugus ir
neturéty biiti naudojamas ,,Wi-Fi* tinkly apsaugai.

Véliau buvo sukurtas WPA saugos protokolas. Jis vartotojy autentifikavimui naudoja
bendruosius (angl. Prie-shared) raktus arba RADIUS autentifikavimo serverius ir TKIP Sifravimo
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algoritmg. Nors ir pazangesnis uz WEP, WPA protokolas yra neatsparus slaptazodziy ,,nulauzimo*
atakoms. Sis procesas naudojant standartinj personalinj kompiuterj gali uZtrukti apie 100 valandy,
taiau panaudojus debesy kompiuterija ir paskirstytuosius kompiuterinius skai¢iavimus WPA
slaptazodj galima ,,nulauzti* per keliasdeSimt minuciy.

Ivertinus tai, efektyviai bevieliy vietiniy tinkly apsaugau yra rekomenduojama naudoti WPA
saugos protokolg. Tai patobulinta WPA protokolo versija, kuri naudoja CCMP ir AES Sifravimo
algoritmus tinklo apsaugai uztikrinti [12].

,Bluetooth*

»Bluetooth* bevielio rysio technologija turi tris saugumo rézimus. Pirmasis rézimas nenaudoja
jokiy saugumo mechanizmy. Antrasis — saugumo mechanizmus pritaiko po sujungimo sudarymo, o
treciasis — saugumo mechanizmus pritaiko prie§ sudarant sujungima. Mobilieji jrenginiai bandantys
prieiti prie tam tikry paslaugy gali biiti laikomi patikimais arba nepatikimais. Prieiga yra suteikiama
tik patikimiems jrenginiams. ,,Bluetooth” rySio paslaugos yra skirstomos ] tris lygius:
nereikalaujan¢ius jokiy saugumo mechanizmy, reikalaujancius autentifikavimo ir reikalaujancius
autentifikavimo ir autorizacijos. ,,Bluetooth® rySys yra neatsparus piktavaliSko kodo atakoms, todél
jrenginiuose, kurie naudojasi Siuo rySiu turéty biti naudojama antivirusiné programiné jranga [13].

,Bluetooth® bevielis rySys gali biiti panaudotas jvykdyti stebéjima, atlikti tiesiogines atakas ar
pasiklausimg, kenkéjisko programinio kodo skleidimui ar komunikacijy perémimui. Norint
apsisaugoti nuo Siy ataky, yra bitina naudoti jrenginiy ir vartotojy autentifikavima, duomeny
Sifravimg ir nepalikti jrenginio aptikimo rézime, kai yra baigiama naudotis ,,bluetooth® rysio
paslaugomis.

2.2.5. Aparatiné apsauga

ISorinis pasitikéjimo

Tapatybes Programinio kodo
sertifikatas sertifikatas

Bazinis identifikatorius = atmojo kodo
santraukos funkcija o .
Irenginio sertifikatas
Priskirtas identifikatorius P inio kod
rograminio kodo Identifikatorius

Saltinis

Viesasis jrenginio raktas

sertifikatas
TrEE kodo santraukos
funkcija

Pasitikéjimo EVANIT

Saltinis identifikatorius Konfigiracijy registrai TreE

Irenginio raktas
Nepatvirtinta atmintis

arba skaitliukas

Sistemos
paleidimas

— —— |
Saugi kompiuteriné baz¢ skirfa programinés jrangos platfolrmai
v v
Platformos TrEE API
paleidziamasis kodas

TrEE kodas

2.1 pav. Bendriné mobiliyjy jrenginiy aparatinés apsaugos schema [14]

Mobilieji jrenginiai be programiniy apsaugos priemoniy taip pat naudoja ir aparatines apsaugos
priemones (zr. 2.1 pav.). Visy pirma, kiekvienas jrenginys privalo turéti bent vieng bazinj
identifikatoriy. Mobiliuosiuose telefonuose tai yra IMEI numeris, tac¢iau juo gali buti ir bet koks kitas
unikalus numeris. Numerio nekintamuma galima garantuoti jj jrasant jrenginio gamybos metu | ROM
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atmintj. Antra, iSorinés informacijos, tokios kaip sertifikatai, autentifikavimui jrenginys turi
gamintojo vieSojo rakto maisos reikSme. Taip pat labai daznai reikia, kad jrenginys turéty daugiau
negu vieng identifikatoriy. To reikia pavyzdziui, visy radijo rysio s3sajy identifikacijai jrenginyje.
Sie identifikatoriai yra ra$omi ne | ROM atminty tam , kad juos biity galima redaguoti ir po gamybos
[14].

Kai kurie gamintojai savo jrenginiuose diegia saugaus paleidimo funkcija. Si funkcija pries
paleisdama operacing sistema, patikrina jos vientisumg ir ji yra paleidziama tik tuo atveju jeigu
sistema nebuvo paZeista. Tai atlickama lyginant operacinés sistemos paleidimo maisos kodus. Sis
saugaus paleidimo mechanizmas gali biiti pritaikytas net tik OS paleidimui, bet ir kitokiai
programinei jrangai.

Kai kurie apsaugos atvejai reikalauja izoliuoto programinio kodo vykdymo. Vienas i§ budy
sukurti izoliuota vykdymo aplinkg - patikimg kompiutering sistema tikrinti paleidimo metu, taciau
kai §i sistema yra visa operaciné sistema (jos branduolys), ji yra per didelé, kad nebiitu paliekama
jokiy saugumo spragy. Dél §ios priezasties buvo sukurta patikimo vykdymo aplinka TrEE. Si aplinka
yra skirta izoliuotam programinio kodo elementy vykdymui.

»Smelio dézés™ (angl. Sanbox) mechanizmas yra dar vienas buidas apsaugoti mobiliuosius
jrenginius nuo kenkéjisko programinio kodo. Vietoj to, kad jis uztikrinty programos kodo
vientisuma, $is mechanizmas apriboja programy prieigg prie faily sistemos ir jrenginio funkcijy, taip
uzkirsdamas kelig kenkejiskiems veiksmams. Mobiliyjy jrenginiy operacinés sistemos, kurios
naudoja ,,smelio dézeés* mechanizma, gali sumazinti kenkéjiSko kodo Zalg iki tiek, kad zala bus
padaroma tik uzkréstai programélei. ,,Smélio dézés“ apsaugos mechanizma naudoja didzioji
dauguma Siuolaikiniy mobiliyjy jrenginiy operaciniy sistemy [15].

,Google* kompanijos plétojama ,,Android* operaciné sistema yra sukurta ,,Linux‘ operacines
sistemos pagrindu. Sioje sistemoje kiekviena programa yra laikoma tarsi atskiras vartotojas. Tod¢l,
jeigu ,,Android* operacinéje sistemoje virusu uzsikrésty kokia nors programélé (pavyzdziui interneto
narSykles), zala bus padaroma tik jai ir sistema liks apsaugota. Tuo tarpu tipiniuose personaliniuose
kompiuteriuose uzkrétes vieng programa virusas gali laisvai plisti toliau po visg sistema.

2.2.6. Programiné apsauga

IsilauzZimo aptikimo sistemos

Isilauzimo aptikimo sistemos yra naudojamos identifikuoti nejprastus mobiliojo jrenginio ir
jame esanciy programeliy veiksmus. Jos leidZia aptikti ir apsaugoti jrenginj nuo kenkéjisSky programy
veiksmy tokiy kaip: baterijos, CPU, RAM ar kity jrenginio resursy iSnaudojimo. Taip pat IAS gali
apsaugoti jrengin] nuo tiesioginiy programisiy ataky ar kenkeéjiSky veiksmy (pvz. brangiy skambuciy
atlikimo). Naudojant jsilauzimo aptikimo sistemas, jas yra biitina reguliariai atnaujinti, nes
kenkejiskos programos labai greitai vystosi ir pasenusi IAS gali nebeaptikti naujesniy kenkejisky
programy atlieckamy piktavalisky veiksmy [12].

Uzkardos

Uzkardos gali buti naudojamas uzkirsti kelia neautorizuotai prieigai prie mobiliojo jrenginio.
Jos gali apsaugoti konfidencialig informacijg nuo nutekéjimo. Net jeigu mobiliajame jrenginyje ir yra
jdiegta tam tikra kenkéjiSka programiné jranga, uzkardos gali uZzkirsti kelig Sioms programoms
konfidencialius duomenis 1$siysti per jrenginio tinklo sgsajas. Taip pat uzkardos gali uzkirsti kelig
kenké¢jiSkoms programoms patekti ] mobilyjj jrenginj. Tacdiau jos neuzkerta kelio kenkéjiska
programinj kodg persiysti SMS ar MMS Zinutémis [1].
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Antivirusinés programos ir kita apsauginé programiné jranga

Taip pat kaip ir personaliniuose kompiuteriuose, mobiliuosiuose jrenginiuose apsaugai nuo
virusy galima diegti tam skirtas antivirusines programas. Sia programing jranga siiilo tokios jmonés
kaip ,,Symantec®, ,Kaspersky lab“ ar ,,McAfee”“. Taip mobiliuosiuose jrenginiuose gali biiti
naudojama ir kita programiné jranga skirta apsaugai nuo ,.kirminy“, ,.trojos arkliy“ ir jvairy kity
kenkéjisko programinio kodo ataky [12].

Nuotoliné mobiliyjy jrenginiy kontrolé

Nuotolinés mobiliyjy jrenginiy kontrolés sistemos gali aptikti jvairias problemas ir saugumo
pazeidimus kylanciu jrenginiuose, atlikti jy auditg ir esant problemai imtis atitinkamy veiksmy jai
isspresti. Sios sistemos gali biti naudojamos mobiliyjy jrenginiy biuklés sekimui ar programinés
jrangos, tokios kaip antivirusinés programos, jraSymui, atnaujinimui ir konfigiravimui. Taip pat Sios
sistemos suteikia vienus i§ efektyviausiy apsaugos mechanizmy duomeny apsaugai kai mobilieji
jrenginiai yra pametami ar pavagiami. Sie apsaugos mechanizmai yra nuotolinis jrenginio i§jungimas
ir duomeny iStrynimas. Nuotolinés mobiliyjy jrenginiy kontrolés sistemos naudojimas kartu su
uzkarda ir kontekstu paremtais prieigos valdymo mechanizmais dazniausiai uztikrina pakankama
saugumo lygj jmonei [16].

2.3. Mobiliyjy operaciniy sistemy saugumo analizé

Mobiliyjy jrenginiy gamintojai savo jrenginiuose pasirenka diegti skirtingas aparatinés
apsaugos technologijas ir skirtingas operacines sistemas. D¢l Sios priezasties sudarant jmonés
mobiliyjy irenginiy saugumo politikag yra butina atlikti skirtingy mobiliyjy jrenginiy platformy
saugumo analizg ir jvertinti jy saugumo pazeidziamumus. Toliau Siame darbe analizuojame trijy Siuo
metu paciy populiariausiy mobiliyjy jrenginiy platformy: ,,i0S%, ,,Android* ir ,,Windows Phone*
saugumo galimybés.

2.3.1. i0S

Tai pirmoji tiesioginio manipuliavimo metodu veikianti operaciné sistema skirta mobiliesiems
jrenginiams. Pirmoji $ios operacinés sistemos versija buvo iSleista 2007 m. ir ji buvo skirta tik
,»1IPhone* mobiliesiems jrenginiams. Véliau $i operaciné sistema buvo pritaikyta ir ,,iPad®, ,,iPod
Touch® ir ,,Apple TV* jrenginiams. Siuo metu yra naudojama 8-oji $ios operacinés sistemos versija.

»Apple® kompanijos sukurta ir plétojama platforma pasiZymi programeliy parduotuve ,,App
store®, kuri kelia pacius griez¢iausius reikalavimus i§ visy mobiliyjy platformy. Visos programélés
keliamos j §ig parduotuve yra patikrinamos ,,Apple” kompanijos specialisty ir j parduotuve patenka
tik tos, kurios atitinka keliamus grieztus reikalavimus. Sie reikalavimai apibidina ne tik programélés
vartotojo sgsajg bet ir jos darbo naSumg, bei saugg. Dél Sios priezasties Zenkliai sumazinama
kenk¢jisky programéliy grésmeé. ,,iOS* programéliy architektiira suteikia aukstg saugumo lygj, nes
kiekviena taikomoji programa yra leidziama atskiroje ,,smélio dézéje”, t.y. visos programélés
dalinasi bendra atmintimi, ta¢iau jy duomenys tarpusavyje yra izoliuoti. Sios architektiiros trikumas
yra tai, kad teoriniame lygmenyje bendras sistemos saugumo lygis yra tik toks aukstas kaip
silpniausios programélés. Taip pat ,,iOS* operacine sistema suteikia papildomas programéliy prieigos
kontrolés galimybes. Programélés be vartotojo leidimo negali pasiekti jokiy jrenginio resursy (vietos
nustatymas, kontaktai, nuotraukos ir t.t.) [10, 11].

,10S platformos saugumas yra iSpleciamas ir techninémis jrenginio charakteristikomis. Visy
pirma, Sios platformos pagrindy veikiantys jrenginiai nenaudoja jokiy iSimamy duomeny laikmeny
(atminties korteliy). Tai suteikia papildoma saugumo lygj. Taip pat, ,,5s* ir naujesnio modelio
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,,ilPhone* mobilieji jrenginiai turi integruota pirsto antspaudy skenerj, kuris suteikia galimybe naudoti
auksStesnio saugumo lygio autentifikavima. Taip pat operaciné sistema turi ir standartinius PIN kodo
ar slaptazodzio autentifikavimo mechanizmus.

Imonéms ,,i0OS* operaciné sistema suteikia galimybe mobiliuosius jrenginius valdyti nuotoliniu
badu. Siam tikslui gali baiti naudojama ,,Apple* kompanijos sifiloma programiné jranga arba treciyjuy
Saliy produktai. Labai svarbu paminéti, kad ,,iOS“ operaciné sistema yra orientuota j vartotoja, tai
reiskia, kad be darbuotojo leidimo IT administratorius naudodamasis nuotolinio valdymo programine
jranga negalés atlikti jokiy veiksmy su darbuotojo jrenginiu.

2.3.2. Android

»Android* tai ,,Linux* operacinés sistemos pagrindu sukurta mobiliyjy jrenginiy operaciné
sistema skirta jrenginiams su lietimui jautriais ekranais. Pirmasis mobilusis jrenginys, kuris veiké
naudodamas $ig OS buvo 2008 m. isleistas ,,HTC Dream*“. Siuo metu egzistuojanti pati naujausia
stabili Sios sistemos versija yra 5, kurios kodinis pavadinimas - ,,Lollipop*.

Kuriant ,,Android“ operacing sistemg daug démesio buvo skirta jos saugumui. Tai teisémis
paremta operaciné sistema. Taikomosios programos S$ioje sistemoje veikia atskirose izoliuotose
aplinkose. Kiekvienai programai vartotojas teises priskiria atskirai, diegimo metu. Taciau labai
daznai vartotojai nejsigilina j tai kokiy teisiy reikalauja programélé ir jai suteikia neaiskias teises,
nesuvokdami ka ji gali su jomis atlikti. Nors $is modelis teoriSkai ir yra saugesnis uz bendrinj
programy atskyrima, naudojamg ,,iOS* operacinéje sistemoje, taciau jis visa atsakomybe uz jrenginio
saugumg perduoda, i§ operacinés sistemos, vartotojui. Tai sukelia papildomg grésme kai jrenginj
naudojantis darbuotojas nenusimano apie mobiliyjy irenginiy saugumg. Taip pat ,,Android*
operacing sistema nuo 4.x versijos turi pilng jrenginio Sifravimo galimybe, skirta duomeny apsaugai.
Si platforma vartotojy autentifikavimui gali naudoti PIN kodus, slaptazodzius ar $ablonus [10, 17].

»~Android“ mobiliyjy jrenginiy platforma susiduria su dviem labai didelémis saugumo
grésmeémis. Visy pirma, labai didelé rinkos fragmentacija. Tai reiskia, kad vienu metu yra naudojama
labai daug jvairiy ,,Android* operacinés sistemos versijy. Tai jvyksta dél to, kad jrenginiy gamintojai
nesivargina leisti operacinés sistemos atnaujinimy senesniems jrenginiy modeliams. Seny operacinés
sistemos versijy naudojimas reiskia, kad $ie jrenginiai neturi naujausiy saugumo atnaujinimy, todél
jie yra pazeidziami jvairiomis atakomis. Antroji problema, keliami per mazi reikalavimai
programéléms keliamoms | ,,Google play“ ir jvairias treCiyjy Saliy parduotuves. Piktavaliai tai
panaudoja kenkéjisky programéliy platinimui. Pasinaudojant sumania socialine inzinerija mobiliosios
programeélés yra apipavidalinamos kaip naudingos ir reklamuojamos internete. Sitaip apgautas
vartotojas nieko nenutuokdamas jsiraso piktavaliSka programéle. ,,Android“ operaciné sistema
pasizymi tuo, kad jai yra sukurta daugiausia kenkéjisky mobiliyjy programéliy [17].

»Android 4.2 Jelly Bean* operacinéje sistemos versijoje buvo pristatyti papildomi apsaugos
mechanizmai skirti kovai su kenkéjiskomis programélémis. Sioje sistemos versijoje buvo pateiktas
patobulintas taikomyjy programy teisiy mechanizmas, taip pat jdiegta realaus laiko anti-kenkéjisky
programeliy aptikimo programiné jranga. Taciau tai nereiSkia, kad kenkéjiSky programeliy pavojus
visiSkai i§nyko, nors ir naudojant papildomas saugumo priemones, vis tiek yra biitina atidZiai tikrinti
kokios programélés yra diegiamos j mobilyjj jrenginj [11].

2.3.3. Windows Phone

,»Windows Phone* — tai ,,Microsoft“ kompanijos sukurta operaciniy sistemy serija skirta
mobiliesiems jrenginiams. Pirmoji ,,Windows Phone® sistemos versija buvo isleista 2010 m. Siuo
metu egzistuojanti naujausia $ios operacings sistemos versija yra ,,Windows Phone 8.1°.
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Si operaciné sistema naudoja pana$y saugumo modelj kaip ir ,,Android“. Joje naudojamos
minimaliy privilegijy ir procesy izoliavimo technologijos. ,,Windows Phone* terminais tai vadinama
kambariy (angl. Chamber) suteikimu, kurie atitinka individualia proceso erdve. Sie kambariai
naudoja politiky sistema. Sios politikos nurodo kokias sistemos funkcijas procesas esantis tame
kambaryje gali naudoti. Jrenginio funkcijos, kurios programélei suteikia konfidencialig vartotojo
informacija (vietos nustatymo ar kontakty) yra vadinamos sugeb¢jimais (angl. Capabilities).
Programéléms prieiga prie $iy jrenginio resursy yra suteikiama diegimo metu [10].

I oficialigja ,,Microsoft programéliy parduotuve, programéles gali jkelti tik licencijuoti
programuotojai, kurie yra uzsiregistrave programéliy kiirimo programoje. Taip pat visos j parduotuve
keliamos programeélés privalo praeiti patikrinimg pries pateikiant jas vartotojams. Dar viena apsaugos
sistema skirta nelicencijuoty programéliy platinimui uzkirsti yra skaitmeniniai sertifikatai ir parasai.
Kuomet programuotojas uzsiregistruoja j programéliy kiirimo programag jis gauna sertifikatg. Visos
sukuriamos programelés privalo biiti pasiraSytos su Siuo sertifikatu, nes ,,Windows Phone*
operacingje sistemoje veikia tik pasiraSytos taikomosios programos, Kitu atvejo vartotojui programos
paleisti nepavyks.

Vartotojy autentifikavimui ,,Windows Phone* operaciné sistema naudoja standartinius PIN
kodus ir slaptazodzius, tadiau atsisiuntus papildomg programing jrangg galima naudoti ir Sablony
mechanizmg. Taip pat, §i sistema suteikia galimybg¢ SIM kortele apsaugoti papildomu PIN kodu.
Nezinant $io kodo nebus jmanoma atlikti skambuciu ar siysti SMS zinuciy.

Naujausia ,,Windows Phone 8.1“ operacinés sistemos versija suteikia dar didesnes saugumo
galimybes. Visy pirma, §i sistema turi patobulintas informacijos teisiy valdymo ir automatinio
duomeny ifravimo funkcijas. Sios funkcijos yra skirtos vartotojo prieigos, prie elektroniniy laidky ir
kity duomeny saugomy ,,Windows* serveriuose, kontrolei. Siuo metu nei ,,Android“, nei ,,jOS*
operacinés sistemos $iy funkcijy neturi. Kita saugumo sistema — realaus laiko pavojingy internetiniy
puslapiy ekranas ,,SmartScreen“. Si sistema yra jdiegta j ,,Microsoft Internet Explorer” interneto
narSykle. Jeigu vartotojas nueina ] pavojingg interneto puslap] jam apie tai yra parodomas
jspéjamasis praneSimas. Galiausiai, ,,Microsoft kompanija pasitlé vaiky kampelio (angl. Kids
Corner) apsaugos sistema, ji skirta svarbiy su darbu susijusiy duomeny apsaugai nuo vaiky [11].

2.4. Vartotoju profiliavimas

Sudarant jmonés mobiliyjy irenginiy saugumo politikg yra bitina atsizvelgti j juos naudojancius
darbuotojus. Kadangi jvairiis jmonés darbuotojai turi prieigg prie skirtingo saugumo lygio
informacijos, todél jiems turi biiti keliami skirtingi saugumo reikalavimai. D¢l Sios priezasties yra
biitina naudoti vartotojy profiliavima. Siuo metu pladiausiai naudojami rolémis pagristi prieigos
metodai, taciau kuriant saugumo politikg vartotojy profiliavimui galima panaudoti ir Kitus
diskrecinius ar mandatinius prieigos kontrolés modelius [8].

Naudojant rolémis pagristus metodus yra sukuriama keletas vartotojy profiliy atitinkanciy tam
tikras darbuotojy grupes. Tai galéty biiti tokios grupés kaip: eiliniai darbuotojai, vadybininkai ar
direktoriai. Tuomet kiekvienai darbuotojy grupei atsizvelgiant i jy darbo specifika ir prieinamus
jmonés duomenis turi biiti nustatoma kokias saugumo priemones reikia jdiegti mobiliuosiuose
jrenginiuose. Dazniausiai tokios grupés kaip paprasti darbuotojai, rangovai ar laikini vartotojai
nenaudoja labai grieZzty saugumo priemoniy, | kurias jeina sudétingi autentifikavimo ir duomeny
Sifravimo mechanizmai. Kai Kkuriais atvejais vadybininkai turi prieiga prie aukSto konfidencialumo
lygio informacijos tokios kaip darbuotojy asmeniniai duomenys ar jy atlyginimai, tuomet S$ios
informacijos apsaugai jrenginyje turi buiti naudojamos grieztos apsaugos priemonés. Rangovy arba
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atsitiktiniy vartotojy grupés sukelia papildomas saugumo grésmes dél labai dazno jrenginiy
savininky kitimo ar jrenginio patekimo j kitos jmonés darbuotojy rankas. 2.1 lentel¢je pateikiamas
,,Trend Micro* jmonés sudarytas pavyzdinis darbuotojy profiliy rinkinys [10].

2.1 lentelé Pavyzdiniy vartotojy profiliy apibrézimai [10]

| Profilis ______ Apraymas
Direktoriai Tai auksciausia prieigos prie jmonés duomeny lygj turintys asmenys. Jie turi prieiga prie
pacios slapciausios ir jautriausios jmonei informacijos. D¢l didelio vieSumo, jy irenginiai gali
biti atakuojami uzpuoliky. Dél §iy priezasciy, jy irenginiuose turi buti diegiami patys
griezCiausi saugumo jrankiai ir technologijos.

Administracinio Siam profiliui yra priskiriami tokie darbuotojai kaip: personalo skyriaus specialistai, teisininkai
pobiidzio darbuotojai | ar finansininkai. Kadangi jie prieina ir prie jmonés ir prie kity darbuotojy konfidencialios
informacijos, todél jiems biitina taikyti grieZtus saugumo reikalavimus.

Vadybininkai, Sie asmenys prieina prie konfidencialios jmonés produkty ar projekty informacijos. Kai kuriais

projekty vadovai atvejais ir prie darbuotojy asmeniniy duomeny. Siy darbuotojy jrenginiai turéty turéti panasaus
lygio sauguma kaip ir administracinio pobuidzio darbuotojy.

Ofiso darbuotojai Sie darbuotojai turi tik ribota prieiga prie jmonés informacinés sistemos. Prieinamus duomenis
apibréZia jy darbo sritis. Jiems gali biiti taikomi ir zemesnio lygio saugumo reikalavimai.

Judriis darbuotojai Atsizvelgiant | prieigos prie jmongs informacinés sistemos lyg], §i darbuotojy grupé yra panasi

1 ofiso darbuotojy grupg. Siai grupei priklauso darbuotojai, kurie darbinés veiklos metu palieka
imongs teritorija. Dél Sios priezasties jy jrenginiuose esantiems duomenims turi biiti naudojami
papildomi apsaugos mechanizmai.

Rangovai, laikini Kadangi $ie vartotojai néra jmonés darbuotojai, todél jiems negalioja jmonés saugumo
vartotojai politikos, taciau jie vis tiek gali prieiti prie tam tikry jmonés duomeny. Tai kelia papildomas
saugumo kontrolés problemas.

Taip pat yra galimybé, kad tas pats vartotojas priklausys kelioms vartotojy grupéms. Tokiu

atveju siiiloma arba labiau detalizuoti ir sudaryti naujus vartotojy profilius arba Siam vartotojui

taikyti grieZtesniojo saugumo profilio taisykles.

Zemiau 2.2 lenteléje yra pateikiamas ,,Trend Micro® jmonés sudarytas pavyzdinis saugumo
taisykliy priskyrimo vartotojy profiliams rinkinys. Si lentel¢ neatstoja saugumo politikos, o yra tik
viena i§ jos sudedamyjy daliy. Joje pateikiami darbuotojy profiliai atitinka Siuolaikinés jmonés
darbuotojy grupes. Nors ir panaSios, tac¢iau kiekvienos jmonés darbuotojy grupés skiriasi todel ir
reikiamos saugumo technologijos ir metodai turéty biti parenkami atitinkamai.

2.2 lentelé Vartotojy profiliams priskiriamy saugumo taisykliy pavyzdys [10]
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2.5. Mobiliy jrenginiy valdymo technologijos

Didelése jmonése, dél labai didelio darbuotojy skaiciaus, sudétingu uzdaviniu tampa mobiliyjy
jrenginiy saugumo politiky vykdymo uztikrinimas. IT sistemy administratoriai fiziSkai nebesugeba
rankiniu budu aptarnauti ir sukonfigiiruoti tokio didelio mobiliyjy jrenginiy skai¢iaus. Be atitinkamo
jrenginiy konfigiravimo saugumo politikos jgyvendinti nejmanoma. Taip pat sudétinga nustatyti ar
darbuotojai nepazeidzia jmonés saugumo politikos keliamy reikalavimy. Sioms problemoms i§spresti
yra pritaikomi jvairiis mobiliyjy jrenginiy valdymo modeliai. Siame skyriuje bus aptariami keli tokiy
modeliy pavyzdziai.

2.5.1. Gyvavimo ciklo kontrolé

Jmonés leidzian¢ios darbuotojams jos viduje naudoti savo asmeninius mobiliuosius jrenginius
susiduria su jvairiomis dé¢l to kylanciomis grésmémis. Deja, bet Siems jrenginiams lyginant su
personaliniais kompiuteriais triiksta daugelio saugumo ypatybiy (pvz. efektyviy anti-kenkejisko kodo
apsaugos ar jsilauzimo aptikimo programy). Sie saugumo apribojimai sukelia pavojy tiek
asmeniniams, tiek jmonés duomenis, esantiems jrenginyje. Taip pat Sie jrenginiai, dél technologiniy
apribojimy, sukelia papildomus sunkumus diegiant apsauging programing jrangg. Menkos
kompiuteriniy skai¢iavimy galimybés apriboja aktyviosios anti-kenkéjisko kodo programinés jrangos
naudojimg. Dar viena problema, saugumo programinés jrangos atnaujinimai, kuri priklauso nuo
paketinio duomeny perdavimo rySio prieinamumo ir kasty. Dél Sios problemos mobiliuosiuose
jrenginiuose gali biiti naudojama pasenusi programiné jranga, kuri nebeuZtikrina saugumo nuo
naujausiy pazeidziamumy. Galiausiai, kiekvienas mobilusis jrenginys daZniausiai yra susietas su
vienu savininku ar vartotoju. D¢l Sios sgsajos ir Siuolaikinio jrenginio vaidmens misy gyvenime,
juose yra saugoma labai daug asmeninés informacijos, kuri turi biiti atskirta nuo jmonés duomeny.
Taip pat bitina paminéti, kad mobilieji jrenginiai gali bliti pamesti ar pavogti, tai kelia dar didesne
rizikg ymonei.

Alessandro Distefano, Antonio Grillo, Alessandro Lentini, Giuseppe F. Italiano mobiliyjy
jrenginiy saugumo uztikrinimui, darbe ,,SecureMyDroid: Enforcing Security in the Mobile Devices
Lifecycle [18], pasiiilé gyvavimo ciklo kontrolés modelj. Sis darbas pateikia naujg poziirj j
saugumo politiky ir tarnyby panaudojimg mobiliuosiuose jrenginiuose. Jame apraSytas naujoviskas
metodas skirtas mobiliyjy jrenginiy gyvavimo ciklo apsaugai, kuomet S$iy jrenginiy sauguma
kontroliuoja pats darbuotojas arba jmoné. Taip pat Siame darbe pateikiamas patobulintos ,,Android*
operacinés sistemos prototipas ,,SecureMyDroid*, kuriame yra jdiegti papildomi saugumo jrankiai ir
realizuotas siilomas modelis.

Bendruoju atveju, produkto gyvavimo ciklo kontrol¢ — tai i§sami informaciné sistema, kuri
koordinuoja visus produkto gyvavimo aspektus, pradedant nuo produkto projektavimo ir baigiant jo
utilizavimu. Produkto gyvavimo ciklo kontrolés metodas yra apraSytas daugeliui produkty, taciau
jokiy standarty ir saugumo procesy skirty mobiliesiems jrenginiams dar néra. Bendru atveju jmoné
negali dalyvauti pilname jrenginio gyvavimo ciklo valdyme, nes ji negali kontroliuoti jo gamybos
proceso, todél, autoriai darbe pasiiilé gyvavimo ciklo kontrolés metoda, kuris prasideda irenginio
pirkimu ir tesiasi iki naudojimo pabaigos. Modelyje jrenginio gyvavimo ciklas yra padalintas j
penkias fazes (zr. 2.2 pav.) [18]: pirkimo fazg, konfigiravimo faze, naudojimo faze, i§jungimo fazg ir
nuraSymo faze.
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2.2 pav. Mobilaus jrenginio gyvavimo ciklo kontrolé [18]

Mobilusis jrenginys gyvavimo metu gali jgyti tris busenas: patikimas, nepatikimas ir
naudojamas. Kai jrenginys yra nepatikimos biuklés, nei organizacija, nei jos darbuotojai neprisiima
atsakomybés uz $§j jrenginj. Kai jrenginys yra pazymétas kaip nepatikimas jokie konfidencialiis
imonés duomenys negali biiti jraSomi ] jrenginj ir jis negali biiti prijungiamas prie jmones vidinio
tinklo. Kitu atveju, kai jrenginys yra patikimos biisenos, visg atsakomybe¢ uZ jj prisiima jmoné.
Irenginiui esant Sioje blisenoje jame galima saugoti konfidencialig jmonés informacija. Kol jrenginys
yra patikimoje busenoje, asmeniniai darbuotyjy duomenys j jrenginj negali buti jrasyti. Pati
sudétingiausia jrenginio biisena yra naudojimo biisena. Jrenginys patenka  $ig biiseng tuomet, kai jis
yra isduodamas jmonés darbuotojui. Siuo metu jis prisiima visa atsakomybe uz jrenginio ir jame
esanciy duomeny saugumg. Darbuotojo naudojamas jrenginys gali turéti ir konfidencialig jmonés
informacijg ir asmeninius darbuotojo duomenis. Naudojimo biisenoje esantis jrenginys ir yra jmonés
duomeny saugumo ir konfidencialumo ataky taikinys.

Pirmojoje $io modelio faze¢je ,,pirkimo fazeje®, jmonei jsigijus mobilyjj jrenginj, jis privalo
pakeisti savo biiseng i§ nepatikimos j patikima, nes prieiga prie jmonés duomeny ir tinklo yra
suteikiama tik patikimiems jrenginiams. PaprasCiausiu atveju, tai galima pasiekti panaudojant
gamintojo duomeny atkiirimo funkcija, kuri yra jdiegta beveik visose mobiliyjy jrenginiy
operacinése sistemose. Si operacija skirta pradinés jrenginio biisenos atkiirimui, t.y. jrenginyje yra
iStrinamos visos jraSytos programélés, visi jame esantys duomenys ir nustatomi standartiniai
jrenginio nustatymai. Kadangi Sios operacijos efektingumas nepriklauso nuo jmonés galimybiy, todél
jos atlikimas gali bti patikrintas rankiniu biidu arba naudojant automatizuotus jrankius.

Antroji jrenginio gyvavimo fazé — ,konfigiravimo fazé“. Si fazé turi bati atliekama pries
iteikiant jrengini kazkuriam konkreciam jmonés darbuotojui. Mobilusis jrenginys turi biiti
sukonfigliruotas atitinkamai pagal jo naujojo savininko turimas teises jmong¢je. Biitina paminéti, kad
tik Sioje jrenginio gyvavimo fazéje jame gali biti jdiegiamos programélés. Tai yra atlieckama dél to,
kad buty galima uztikrinti griezta mobiliyjy jrenginiy kontrole ir sumazinti galimas saugumo
grésmes.

Pagrindiné jrenginio gyvavimo ciklo fazé — ,,naudojimo fazé“. Sios fazés metu yra atlickama
eilé jrenginio prieziliros operacijy. Grup¢ procediiry turi biiti atliekamas reguliariai, tam kad
uztikrinti du pagrindinius tikslus: jsitikinti ar jrenginys nebuvo paZeistas iSoriniy ataky ir jsitikinti ar
darbuotojas jrenginiu naudojasi pagal paskirtj. Nustacius, kad mobilusis irenginys yra paZzeistas jo
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bisena turi buti pakeista | nepatikimg, atitinkamos procediiros skirtos duomeny praradimo uzkirtimui
ir saugumo politikos, skirtos pavogty duomeny keliamos zalos likvidavimui, turi biiti atlickamos.
Procediiros atlickamos ,,naudojimo fazéje” gali biiti suskirstomos j tokias grupes [18]:

e Duomeny kontrolés procediiros — tai operacijos, kurios skirtos jmonés duomeny
iSsaugojimui. Tai tokios operacijos kaip atsarginiy duomeny kopijy darymas ar duomeny
vientisumo tikrinimas. Atliekant Sias operacijos, net ir tuo atveju, kai jrenginys yra
prarandamas ar pazeidziamas, jame esanc¢iu jmonés duomenis galima atkurti.

e Konfigiiracijy valdymo operacijos — tai visos operacijos, kurios yra skirtos uztikrinti, kad
jrenginio nustatymai nebuvo pakeisti ] netinkamus.

e Programéliy valdymo operacijos — Siomis operacijomis yra uZztikrinama, kad jrenginyje
jraSytos programeélés nekeltu jokiy grésmiy jrenginiui ar jame saugomiems duomenims.
Pateiktame modelyje tai yra tokios grésmés kaip: rakty registratoriai, kirminai,
Snipin¢jancios programos ir kitokios kenkéjiSkos programeles, kurios yra skirtos mobiliyjy
jrenginiy operacinéms sistemoms.

e Saugumo valdymo operacijos — tai operacijos kurios skirtos uztikrinti, kad jrenginio
saugumo konfigiiracijos yra teisingos, t.y. ,,Wi-Fi* ar ,,Bluetooth rySio ir kiti saugumo
nustatymai.

e Nuotolinio valdymo operacijos — tai tokios operacijos, kurios yra skirtos tam tikry jrenginio
funkcijy atlikimui nuotoliniu btidu. Pats papras¢iausias tokios funkcijos pavyzdys yra
nuotolinis jrenginio duomeny itrynimas. Si funkcija gali biti panaudota tokiu atveju, kai
mobilusis jrenginys yra pametamas ar pavagiamas. Tokiu atveju jmonés duomenys yra
apsaugomi nuo nutekéjimo.

»I§jungimo faz¢* yra atliekama, kai darbuotojas grazina jrenginj jmonei. Imonés poziiiriu, Sioje
fazéje 1§ jrenginio yra iSgaunami visi naudingi duomenys, kuriuos sukiiré darbuotojas, ir panaudojant
atitinkamg politikg atsakomybé uz jrengin] yra sugrgZinama jmonei. Darbuotojo poziiiriu, yra biitina
suteikti galimybe i3 jrenginio i$gauti visa asmenine informacija ir po to ja istrinti i§ jrenginio. Sios
fazés pabaigoje, jrenginyje turi biiti atliekamas gamintojo duomeny atkiirimas ir jrenginio blisena
pakeic¢iama i§ naudojamo j patikimg. Kadangi po $ios fazés jrenginys gali pakeisti savo Seimininka,
todel prie§ pradedant konfigiiravimo faz¢ yra biitina jsitikinti ar i§jungimo fazé¢ buvo sékminga.
Kuomet §i fazeé yra baigiama, buves jrenginio savininkas jau nebéra laikomas atsakingu uz jj.

Paskutiné jrenginio gyvavimo fazé yra ,nuraSymo fazé®. Si fazé atlieckama tuomet kai jrenginys
yra nebetinkamas naudojimui arba nebereikalingas jmonei. Jeigu jrenginys yra parduodamas, tuomet
prieS pardavimg yra biitina visiSkai iStrinti jame esan¢iu duomenis. Jeigu jrenginys nebeturi jokios
ekonomingés vertés, tuomet yra siiiloma jj fiziSkai sunaikinti. Net ir antruoju atveju prie§ sunaikinant
visus jrenginyje saugomus duomenis reikéty iStrinti.

2.5.2. Taikomuyjy programy ir duomeny profiliavimas

Imoneés darbuotojai i mobiliuosius jrenginius gali jdiegti treCiyjy Saliy programéles, dél to
iSkyla keletas saugumo grésmiy. Pavyzdziui, kenkéjiSkos programélés gali prieiti prie jrenginyje
saugomy elektroniniy laisky, SMS ir MMS Zinuciy, kuriose gali biiti konfidencialiy jmonés
duomeny. Tai sukelia didel¢ grésme jmonei, ypa¢ tokiuose mobiliuosiuose jrenginiuose, kuriuose
naudojama operaciné sistema neturi pakankamai integruoty jrankiy ir mechanizmy saugumui
uztikrinti.

Vienas i§ Sios problemos sprendimy yra naudoti programéliy ir atminties profiliavima, t.y.
padalinti jrenginj j atskirus profilius ar aplinkas, Sitaip atskiriant darbui skirtas programéles ir
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duomenis nuo skirty asmeniniam naudojimui. Tame pafiame jrenginyje gali egzistuoti kelios
skirtingos saugumo aplinkos: pirmoji skirta jautriai ir konfidencialiai jmonés informacijai ir
patikimoms programéléms, o antrojoje biity galima jdiegti jvairius treciyjy Saliy zaidimus ar kitas
populiarias programéles. Imonés duomeny konfidencialumo grésmé bus zenkliai sumazinta tol, kol
programélés i antrosios saugumo aplinkos negalés prieiti prie duomeny esanc¢iy pirmojoje.

Toks saugumo mechanizmas gali biiti jgyvendintas naudojant virtualizavimo technologijas,
kuomet kelios operacinés sistemos gali vienu metu atskirai viena nuo kitos veikti tame paciame
jrenginyje. Nors ir placiai naudojamos pilnavertése kompiuterinése sistemose (personaliniuose
kompiuteriuose ar serveriuose), jos vis dar reikalauja per daug resursy, kad jas biity galima efektyviali
panaudoti integruotose sistemose, tokiose kaip iSmanieji telefonai. Kitas $ios problemos sprendimas
yra dalinio virtualizavimo technologijos. Sios technologijos yra diegiamos j mobiliuosius jrenginius,
taciau norint i§gauti aukstg jrenginio naSuma butina papildomai modifikuoti pacig operacing sistema.
Taip pat naudojant virtualizavimo technologijas peréjimas nuo vienos aplinkos prie kitos uztrunka
ganétinai ilgai ir Sios technologijos sunaudoja daug energijos.

Giovanni Russello, Mauro Conti, Bruno Crispo ir Earlence Fernandes darbe ,,MOSES:
Supporting Operation Modes on Smartphones™ [15] pateikia lengvojo virtualizavimo sprendimg
skirta ,,Android”“ platformos pagrindu veikiantiems mobiliesiems jrenginiams. Jie savo saugumo
modelj pavadino MOSES (angl. Mode of uses seperation for Smartphones). MOSES — tai saugumo
politikomis paremtas karkasas (angl. Framework), skirtas programiniam taikomyjy programy ir
duomeny atskyrimui. Naudojant §] modelj mobiliajame jrenginyje galima apibrézti skirtingus
saugumo profilius. Kiekvienas saugumo profilis yra susietas su tam tikromis prieigos prie programos
ir duomeny politikomis. Viena pagrindiniy MOSES ypatybiy yra dinaminis saugumo profiliy
perjungimas. Kiekvienas saugumo profilis be visa ko yra susietas su tam tikru kontekstu (vieta,
laikas, aplinka ir kt.). Pasinaudojant mobiliajame jrenginyje esanciais sensoriais, MOSES sugeba
aptikti konteksto pokyc€ius ir automatiSskai perjungti saugumo profilj j tokj, kuris atitinka dabartinj
jrenginio konteksta.
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MOSES hypervizorius

Saugumo politiky Konteksto sekimo
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»Android“ tarpiné jranga

,Linux“ branduolys

2.3 pav. Apibendrinta MOSES architektiira [15]

2.3 pav. yra pateikta apibendrinta MOSES karkaso architekttira. MOSES karkasas yra parasytas
tarpiniame ,,Android* jrangos lygmenyje ir perraso arba papildo kai kuriuos sio lygmens modulius.
Pagrindiné MOSES sistemos idéja yra saugumo profiliai. Saugumo profilis atitinka jrenginio darbo
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rézima, kuris gali buti naudojamas kaip loginis izoliavimo vienetas, kuris susideda i$: programéliy,
duomeny ir saugumo politiky. Panaudojant saugumo politikas priskirtas atitinkamam saugumo
profiliui, MOSES garantuoja, kad profilyje esan¢ios programélés galés prieiti tik prie ty duomeny,
kurie taip pat priklauso tam profiliui. MOSES pasiekia labai aukstg saugumo politiky vykdymo lygj
panaudodamas saugumo politiky vykdymo modulj (angl. Policy enforcement module). Sis modulis
panaudoja programéliy ir duomeny Zyméjima (yra pazymimas saugumo profilio pavadinimas) tam,
kad uztikrinti prieigos kontrolg [9, 15].

Naudojant S$ig sistema, jrenginyje gali biiti sukuriama keletas saugumo profiliy. Pagal
nutyléjima, sistemoje yra sukuriamas ,standartinis“ saugumo profilis. Sis profilis gali bati
panaudotas diegiant naujas programéles, kurios dar néra susietos su jokiu saugumo profiliu, arba
duomeny, kurie néra priskirti nei vienam saugumo profiliui saugojimui. Vartotojai naudodamiesi
MOSES konfigiracijy valdikliu (angl. MOSES Configuration manager) gali sukurti naujus saugumo
profilius ir jiems priskirti programéles bei duomenis. Taip pat naudojant §j valdiklj galima redaguoti
ir jau egzistuojanCius saugumo profilius. Kai kuriy saugumo profiliy redagavimui gali reikéti
specialiy prieigos teisiy, pavyzdziui, saugumo profilio ,,Darbinis® (Zr. 2.3 pav.) pats jmonés
darbuotojas redaguoti negali. Sis profilis buvo sukurtas jmonés IT administratorius, todél tik jis turi
teise ji redaguoti. Sitaip jmoné gali bati garantuota, kad tik patikimos programélés galés prieiti prie
konfidencialiy jmonés duomeny. Saugumo profiliy skaifius jrenginyje yra neribojamas, taciau dél
paprastumo Siame darbe yra kalbama tik apie du profilius: darbinj — kuris skirtas darbui su jmonés
duomenimis ir asmeninj — Kuris skirtas asmeniniam darbuotojo naudojimui. | pastarajj galima jdiegti,
bet kokias treciyjy Saliy programéles.

Saugumo profiliy jjungima ir i§jungimg kontroliuoja MOSES hipervizorius (angl. MOSES
Hypervisor). Kai saugumo profilis yra aktyvuojamas hipervizorius uzkrauna jo saugumo politikas j
saugumo politiky vykdymo modulj. Kuomet programeélé papraso teisiy prieiti prie kazkokiy
duomeny, saugumo politiky vykdymo modulis prieiga suteikia tik tuo atveju jeigu saugumo profilio
saugumo politikos tai leidzia. Vartotojas saugumo profilius gali perjunginéti rankiniu btdu, taciau
MOSES pateikia daug pazangesni mechanizma, kuomet saugumo politikos yra automatiSkai
perjungiamas atsizvelgiant | konteksting informacija (pvz. laikg ar vieta). Kuomet yra aptinkamas
atitinkamas kontekstas MOSES hipervizorius automatiskai jjungia su $iuo kontekstu susijusig
saugumo politikg. Konteksto pokyc¢iu sekimui yra naudojamas konteksto sekimo modulis.
Pavyzdziui, saugumo profilis ,,darbinis* gali biiti aktyvuojamas darbo valandomis esant jmonés ofiso
teritorijoje.

Taip pat konteksto sekimas gali biiti panaudotas automatiniam duomeny ir programeéliy
priskyrimui saugumo profiliams. Pavyzdziui, jeigu darbuotojas j mobilyji telefong jtraukia naujg
kontakta darbo valandy metu, tuomet Sis kontaktas yra automatiSkai priskiriamas ,,darbiniam*
saugumo profiliui. Sis automatinis duomeny priskirimas yra labai patogi sistemos ypatybé, tatiau ji
gali sukelti ir neigiamy padariniy. Jeigu darbuotojas darbo valandy metu gaus asmeninj SMS
pranes§ima, jis automatiSkai bus priskirtas ,,darbiniam® saugumo profiliui ir vartotojas nepamatys, kad
gavo praneSimg tol kol neaktyvuos $io profilio.

2.5.3. Standartizavimas

Neatsiejama asmeniniy jrenginiy, naudojamy jmongése, saugumo politikos dalis yra nuotolinio
mobiliyjy jrenginiy valdymo sistemos. Taciau jmonéje naudojant jvairiy gamintojy ir modeliy
jrenginius nuotoliné jy kontrolé¢ tampa sudétinga, dél to, kad skirtingi gamintojai dazniausiai sitilo
savo asmeninius jrankius ir sistemas Siam darbui atlikti, o jie daZniausiai tarpusavyje néra
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suderinami. D¢l Sios priezasties ,,Open Mobile Alliance* (OMA) standartizavimo organizacija
iSleido OMA DM (angl. Device management) atviras mobiliyjy jrenginiy nuotolinio valdymo
specifikacijas. Sj standarta palaiko tokios mobiliyjy jrenginiy platformos kaip ,,Windows mobile* ar
,BlackBerry*.

OMA DM specifikacijos yra skirtos mobiliyjy jrenginiy tokiy kaip mobilieji telefonai ar
plan3etiniai kompiuteriai valdymui. Sios specifikacijos apraso tokias jrenginiy valdymo funkcijas
[19]:

e jrenginio funkcijy valdymas — suteikia galimybe jjungti ir i$jungti atitinkamas jrenginio

funkcijas;

e jrenginio konfigliravimas — leidZia keisti jvairius jrenginio nustatymus ir parametrus;

e programinés jrangos atnaujinimai — suteikia galimybe i jrenginj jdiegti programinés jrangos

atnaujinimus;

e klaidy kontrolé — suteikia galimybe praneSti apie jrenginyje jvykusias klaidas arba jo

busenos poky¢ius.
Kuriant mobiliyjy jrenginiy valdymo sistemg, pasinaudojant Siomis specifikacijomis, sistemoje gali
buti jdiegtos nebitinai visos funkcijos, o tik kelios i§ jy. Kadangi §i specifikacija yra orientuota j
mobiliuosius jrenginius, todél joje yra atsizvelgta j [19]:

e tai, kad Siy jrenginiy atminties ir kity kompiuteriniy resursy kiekis yra ribotas;

e duomeny perdavimo apribojimus bevielio rysio tinkluose;

e (grieztag sauguma, kadangi mobilieji jrenginiai yra pazeidziami kenkéjiSkos programineés

jrangos ir komunikacijy perémimo, todél specifikacijoje yra aprasomi autentifikavimo ir

Techniniu aspektu, OMA DM protokolas perduodamiems duomenims naudoja XML duomeny
kodavimo formatg. Jrenginiy valdymas vyksta komunikacijos tarp serverio (sistemos subjekto, kuris
valdo) ir kliento (jrenginio, kuris yra valdomas) badu. OMA DM yra suprojektuota taip, kad galéty
duomeny perdavimui naudoti jvairius kanalus [19]:

e Fizinius — tiek laidinius (USB, RS-232), tiek belaidzius (GSM, WCDMA ar Bluetooth);

e Transportinio lygmens — WAP, HTTP ar bet kokius kitus protokolus.

OMA DM protokolas komunikacijoms naudoja uzklausos-atsakymo bendravimo metods.
dalyvaujanciy subjekty autentiSkuma. RySio sesijg uzmezga serveris, jis tam tikru metodu (WAP ar
SMS 7Zinute) siun¢ia jrenginiui prane$img. Jrenginys gaves §j praneS§img jungiasi prie serverio.
Kuomet rySys tarp serverio ir kliento yra sudarytas sesijos metu tarp jy gali biiti apsikenciama eile
pranesSimy, kurie yra skirti tam tikrai uzduociai atlikti. OMA DM taip pat turi ir jspé&jamyjy
praneSimy mechanizmg, Sis mechanizmas leidzia praneSimus, tiek i§ jrenginio, tiek i§ serverio, siysti
nesudarius sesijos. Sie pranesimai yra siun¢iami jvykus klaidoms, pasikeitus jrenginio biisenai ir pan.
Protokolas apraSo pakety apsikeitimg sesijos metu, kiekvienas paketas yra sudarytas i§ kelétos
zinuciy, o kiekviena i$ jy yra sudaryta i§ kelétos komandy. Serveris inicijuoja Sias komandas ir tikisi,
kad jrenginys jas jvykdys ir atsiyst atsakymo Zinute.

OMA DM sistemoje laikoma, kad jrenginys yra sudarytas i§ techninés jrangos, programinés
jrangos moduliy, skirty techninés jrangos valdymui, ir mobiliyjy jrenginiy valdymo (angl. Mobile
device management) MDM agento, kuris atlieka programinés jrangos atnaujinimus, valdyma ir
komunikacijas su serveriu. OMA DM sistemos struktiira yra pateikta 2.4 pav. [16].
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2.4 pav. OMA DM struktiira [16]

Programinés jrangos atnaujinimai yra atliekami pridedant, redaguojant arba istrinant kiekvienos
programos valdomus objektus. Valdomi objektai atitinka programinés jrangos nustatymus,
kiekvienas nustatymas yra atskiras objektas. Sie valdomi objektai yra kontroliuojami komunikuojant
OMA DM serveriui su MDM agentu.

Virtualaus medzio struktira sudaryta i§ valdomyjy objekty sistemai suteikia didelj efektyvuma.
Per MDM agentg valdymo serveris gali prieiti prie kiekvieno individualaus objekto esan¢io medyje
arba pasiekiant tévinj objekta serveris gali prieiti prie visy jo vaikiniy objekty. Valdomy objekty
medis yra iliustruotas 2.4 pav.
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2.6. Analizés iSvados

1.

Siuo metu pasaulyje labai pladiai plinta asmeniniy jrenginiy naudojimo jmonése tendencija.
Nors mobilieji jrenginiai ir padidina darbo efektyvumg bei jo kokybe, ta¢iau kartu atne$a ir
papildomas saugumo grésmes jmonéms. Norint iSspresti Sias problemas jmonés privalo diegti
papildomas mobiliyjy jrenginiy kontrolés ir saugumo technologijas.

. Neteisingas mobiliyjy jrenginiy naudojimas ir konfigiravimas atveria kelig jvairioms

saugumo grésméms ir atakoms. Tai tokios grésmés kaip: kenkéjiskos programélés, socialiné
inzinerija, komunikacijy perémimas ar konfidencialiy jmonés duomeny praradimas ir
nutekinimas.

Norint apsaugoti jmonés duomenis nuo konfidencialumo ir vientisumo pazeidimy yra bitina
sudaryti mobiliyjy jrenginiy saugumo politikg ir j3 jgyvendinti pasinaudojant organizacinémis
ir techninémis priemonémis.

Kuriant jmonés mobiliyjy irenginiy saugumo politika yra biitina atsizvelgti i skirtingy
mobiliyjy jrenginiy platformy turimas saugumo funkcijas. Ir tik iSanalizavus ir jvertinus jas
reikia pasirinkti papildomas saugumo priemones.

Sudarant jmonés mobiliyjy jrenginiy saugumo politikg, bitina atsizvelgti ir j vartotojy
prieigos, prie jmonés duomeny, teises. Pasitelkiant prieigos teisiy priskyrimo modelius reikia
sudaryti vartotojy profilius, kurie atitikty vartotojy prieigos teises. Tuomet pagal Siuos
profilius reikia nuspresti kokiy saugumo taisykliy bitina laikytis ir kokias apsaugos
technologijas reikia diegti | irenginius.

Imonés saugumo politikos jgyvendinimg ir kontrolg, asmeniniuose, mobiliuosiuose
jrenginiuose, leisty wuztikrinti saugaus konfigliravimo paramos sistema, kuri suteikty
mobiliyjy operaciniy sistemy, vartotojy ir tinkly profiliavimo bei nuotolinio mobiliyjy
jrenginiy konfigiiravimo ir priezidiros funkcijas.
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3. ASMENINIU MOBILIUJU JRENGINIU, NAUDOJAMU JMONESE, SAUGAUS
KONFIGURAVIMO PARAMOS SISTEMOS MODELIS

Siame skyriuje apraSomas siilomas mobiliyjy jrenginiy saugaus konfigiiravimo paramos
sistemos modelis. Pateikiamas sitlomos sistemos koncepcinis modelis, architektiira, serverio ir
kliento komunikacijy modeliai ir apibréziami mobiliyjy jrenginiy saugumo profiliai bei jy
sudedamosios dalys.

3.1. Koncepcinis saugaus konfigiiravimo paramos sistemos modelis

JMONEI SUTEIKIAMOS
GALIMYBES

H‘H @ Jrenginiy konfiglravimas

@ Jrenginiy valdymas

Saugumo politikos

éélrenginiq informacija
Informacija

| @ Pranesimai apie incidentus L

3.1 pav. Koncepcinis saugaus konfigiiravimo paramos sistemos modelis

Dauguma mobiliyjy jrenginiy valdymo sistemy yra orientuotos j dideles jmonés, jos suteikia
labai daug funkcijy, yra sudétingos architektiiros ir reikalauja specialios techninés jrangos norint jas
jdiegti. Sios priezastys daznai uzkerta kelia smulkaus ir vidutinio dydZio jmonéms naudoti jrenginiy
valdymo technologijas, nes jy kastai yra per dideli. Nedideléms jmonéms skirta saugaus
konfigliravimo paramos sistema (zr. 3.1 pav.) turéty biti paprastos architektiiros ir lengvai diegiama.
Paprastuma mes traktuojame kaip galimybe sistema naudoti jmonése su ribotais techniniais istekliais.
Kadangi sistema yra orientuota j asmeninius darbuotojy mobiliuosius jrenginius, todél ji turéty buti
lengvai jdiegiama, neapsunkinti darbo su jrenginiu ir nepazeisti vartotojo privatumo (nerinkti
informacijos apie siun¢iamas zinutes, atlickamus pokalbius ir pan.). Atsizvelgiant j Siuos kriterijus
sistemos klientas turéty biti realizuotas kaip mobilioji programélé. Taip pat sistema turéty suteikti
centralizuotg jrenginiy administravimo s3saja, per kurig imonés IT administratorius galéty perzitréti
visus sistemoje registruotus jrenginius bei juos konfigiiruoti.

Saugaus konfigiiravimo paramos sistema turéty atlikti Sias funkcijas:

e Surinkti ir jmonei pateikti bazing mobiliyjy jrenginiy informacija (gamintoja, modelj,

operacing sistema ir jos versija, irenginio identifikatoriy ir pan.);

e Imonei pateikti jrenginyje jraSyty mobiliyjy programeéliy veikimo istorija;

e Registruoti jrenginyje vykstancius jvykius ir pranesti apie saugumo incidentus bei jtarting
mobiliojo jrenginio veikima, pvz. tris kartus jvestas neteisingas slaptazodis;

e Suteikti galimybe pateikti mobiliyjy irenginiy konfigiiravimo instrukcijas arba automatiskai
juos sukonfigtruoti taip, kad jie atitiktu jmonés saugumo programoje keliamus
reikalavimus;

e Suteikti galimybe nuotoliniu biidu uzrakinti jrenginj ir iSvalyti visus jame esancius
duomenis.
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3.2. Saugaus konfigiravimo paramos sistemos architektiira
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3.2 pav. Tipiné nedidelés jmonés kompiuterinio tinklo struktiira

—_—— —— — - —

Dazniausiai nedidelés jmonés kompiuterinis tinkas (zr. 3.2 pav.) susideda i$ trijy pagrindiniy
daliy: vidinio jmonés tinklo, nutolusiy jrenginiy ir mobiliyjy jrenginiy. Kiekviena tinklo dalis
reikalauja skirtingy saugos priemoniy bei saugumo programy. Siame darbe bus nagrinéjama tik

tre€ioji jmones tinklo dalis mobiliis jrenginiai arba mobiliyjy jrenginiy naudojimas jmonés tinkle.

Atsizvelgiant | tiping imonés kompiuteriy tinklo struktiirg ir sistemos orientacija j smulkaus ir
vidutinio verslo jmones, nuspresta sistemoje naudoti paprastg klientas serveris architekttirg. Sitiloma

mobiliyjy jrenginiy saugaus konfigiiravimo paramos sistema yra sudaryta i§ dviejy komponenty:

kliento programinés jrangos ir serverio (zr. 3.3 pav.).

/ Mobilus jrenginys \
/ Serveris \

Programineés jrangos sluoksnis

Klientas Administraciné sasaja
T A
Do -
: & Saugumo politiky saugykla b A
PR e I -
' & -% H AR e 8 15) . SOAP, JSON Ziniatinklio paslaugy
¢ > @ . Jrenginio ! Dinaminé !, S T < B e - )
T e ih S e tvarkyklé
e O busenos i saugumo :: E E | HTTPS
i@ 1 stebéjimo i poliky i1 2
1O 1 modulis i tvarkykle :
T ------ T -------------- Duomeny baze

Y Y
Operacinés sistemos sluoksnis \

\ Technineés jrangos sluoksnis /

3.3 pav. Sitloma sistemos architektiira
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Kiekviena sistemos dalis yra sudaryta i§ kelétos elementy (moduliy), kurie atlieka tokias
funkcijas:

e Kiliento programiné jranga (zr. 3.3 pav.):

o Grafiné vartotojo sgsaja — skirta vartotojo komandy jvesiai ir informacijos
atvaizdavimui.

o Komunikacijy modulis — Sis modulis atsakingas uz rySio su serveriu sudaryma,
duomeny perdavimg ir priémimg. Sudarant ry$j su serveriu Sis modulis atlieka
vartotojy ir mobiliyjy jrenginiy autentifikavimo funkcijg, autentifikavimas gali bati
igyvendinamas naudojant tiek slaptazodzius, tiek sertifikatus.

o Saugumo politiky saugykla — tai duomeny bazé, kurioje yra laikomos jrenginiui
priskirtos saugumo politikos, $i duomeny bazé turéty buti Sifruojama.

o Irenginio biisenos stebéjimo modulis — yra atsakingas uz mobiliojo jrenginio
busenos sekima (laiko, pozicijos, techniniy komponenty veikimo ir pan.) ir jrenginyje
jvykstanciy jvykiy, kurie yra apibrézti saugumo politikoje, registravimg ir perdavima
serveriui.

o Dinaminé saugumo politiky tvarkyklé — yra atsakinga uz saugumo politiky
pritaikymg jrenginyje atsizvelgiant j konteksting informacija. Taip pat $is modulis
suteikia galimybe treciyjy Saliy programinei jrangai (pvz.: jmonés elektroniniy
dokumenty sistemai) suzinoti ar mobilusis jrenginys yra saugios biisenos, t.y. ar jis
atitinka saugumo politikoje keliamus reikalavimus. Jeigu vartotojas Kkliento
programinei jrangai suteikia pakankamas teises S§is modulis yra atsakingas ir uz
jrenginio nustatymy keitimg, jo komponenty konfigliravima, i§jungimg ir jjungima.

e Serverio programing jranga (zr. 3.3 pav.):

o Administravimo sasaja — tai grafiné sgsaja skirta darbui su serveriu, ji suteikia
jrankius informacijos perzilirai, vartotojy ir saugumo politiky valdymui, tiesioginiy
komandy (jrenginio uZrakinimo ir pilno duomeny iStrynimo) perdavimui jrenginiams.

o Ziniatinklio paslaugy tvarkyklé — pagrindinis serverio komponentas, kuriame yra
realizuojamos jvairios Ziniatinklio paslaugos skirtos darbui sistemoje. Sis serverio
komponentas pateikia vartotojy autentifikavimo, jrenginiy registravimo, komandy
perdavimo ir sistemos administravimo ziniatinklio paslaugas.

o Duomeny bazé — Siame sistemos komponente yra saugomi visi duomenys susij¢ su
vartotojais, jy irenginiais bei saugumo politikomis.

Sistemos modelyje néra apibréZziama, kaip turéty biiti realizuotos sistemos dalys ir moduliai. Tai
priklauso nuo konkrecios sistemos realizacijos, taip pat sililomas sistemos modelis neriboja
programinés jrangos kiiréjy nuo papildomy moduliy diegimo, taciau sistemos realizacija privalo
atitikti toliau darbe apibréziamus kliento ir serverio komunikacijy, saugumo profiliy, mobiliyjy
jrenginiy valdymo ir sistemos veikimo modelius.

3.3. Kiliento ir serverio komunikacijy modelis

Komunikacijoms tarp kliento ir serverio yra naudojamas uzklausos-atsakymo mechanizmas.
PraneSimai yra perduodami HTTP protokolu. Saugaus rySio uZztikrinimui rekomenduojama naudoti
saugy HTTPS protokola.

Mobiliyjy jrenginiy konfigiiravimas ir valdymas yra labai jautrios operacijos, kurios gali biiti
susijusios su konfidencialios informacijos perdavimu (pvz.: slaptazodziai ar jrenginio biivimo vieta),
todél rekomenduojama komunikacijas tarp serverio ir kliento vykdyti tik saugiais rysio kanalais.
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Sistemos modelis neapibrézia visy apsaugos mechanizmy, kurie turéty biiti diegiami ir naudojami
sistemos realizacijose, bet pateikia rekomendacijas kai kuriems sistemos saugos aspektams.

Komunikacijos tarp serverio ir kliento yra atliekamos dviem budais: sudarant sesijg arba ne.
Kadangi dél vartotojy mobilumo serveris dazniausiai neturi galimybés sudaryti sujungimo su
mobiliuoju jrenginiu, todél sesijas visuomet privalo inicijuoti Klientas. Nors serveris ir neturi
galimybés inicijuoti sesijos, taciau jis gali klientui iSsiysti pranes§img su praSymu sudaryti su juo
sesija. Siam tikslui yra naudojami SMS prane$imai arba standartinés nuotoliniy pranesimy
perdavimo paslaugos, kurias suteikia mobiliyjy jrenginiy ar mobiliyjy operaciniy sistemy gamintojal
(pvz.: ,, Apple Push Notification* ar ,, Google Cloud Messaging * paslaugos).

Jrenginiy registravimo/iSregistravimo ir komandy (konfigiravimo bei valdymo) perdavimo
jrenginiui funkcijos reikalauja sesijos sudarymo, tuo tarpu pranesimai j serverj gali buti perduodami
nesudarant sesijos. Vienos sesijos metu gali buti atlickama nuo vienos iki kelétos $iy funkcijy. Nors
sesijg sudaro klientas, taciau jg visuomet nutraukia serveris perduodamas sesijos pabaigos praneS§img.

Visy pirma prie$ pradedant mobiliojo jrenginio konfigiravima jj biitina uZregistruoti serveryje.
Registracijos procesas yra skirtas tam, kad susiety tam tikrg sistemos vartotoja su registruojamu
mobiliuoju jrenginiu. Siam tikslui yra naudojamas vartotojo ir jrenginio autentifikavimo
mechanizmas detaliau aprasytas ,,3.3.1. [renginiy registravimo/iSregistravimo mechanizmas*
skyriuje.

Kita funkcija kurig gali atlikti serveris sesijos metu yra komandy perdavimas jrenginiui.
Komandos gali buti perduodamos tiek SOAP, tiek JSON formato zinutémis. Serveris vienu
praneSimu gali perduoti keleta komandy. Priéme¢s komandas, klientas jas vykdo visas i§ eilés
(atitinkamai kokia tvarka buvo paduotos Zzinutéje). Jvykdzius visas priimtas komandas klientas
serveriui perduoda prane$img su gautais rezultatais. Detaliau §is mechanizmas yra aprasomas ,,3.3.2.
Irenginiy konfigiiravimo ir valdymo mechanizmas* skyriuje.

Klientas serveriui taip pat gali perduoti pranesimus. Siais praneSimais serveris yra
informuojamas apie jrenginio biisenos pokycius. Detaliau §is mechanizmas yra aprasomas ,,3.3.3.
PraneSimy perdavimo mechanizmas* skyriuje.

3.3.1. Irenginiy registravimo/iSregistravimo mechanizmas

SKP K_Iientas SKP S_erveris

r— |\ — — - — - — 7 7 7 7 7N 1
- 1. Vartotojo autentifikacija > |
[3+]
| £ |
| & I
| - < 2. Autentifikacijos patvirtinimas/atmetimas |
l_—__- B " —— — — — — — — — — - ‘.I
| . 3. Mobiliojo jrenginio registracija > |
(58]
| & |
: N < 4. Registracijos patvirtinimas/atmetimas I
I

3.4 pav. Mobiliyjy jrenginiy registravimo mechanizmas
Prie§ pradedant vykdyti mobiliojo jrenginio konfigiravimg jis privalo biiti uZregistruotas
serveryje. MI registravimas serveryje yra atlieckamas 2 etapy mechanizmu, kuriy metu serveris ir

36



klientas apsikeicia keturiais pranesimais.
1. Etapas: vartotojo autentifikavimas - skirtas vartotojo norinc¢io atlikti jrenginio registravimo
veiksmg autentifikavimui.

1. Vartotojo autentifikavimosi uzklausa (Zr. 3.1 lent.)) — klientas inicijuodamas sesijg
serveriui perduoda savo autentifikavimo informacija. Siam tikslui gali bati naudojami
jvairGis autentifikavimo mechanizmai, tokie kaip vartotojo vardas ir slaptazodis ar
skaitmeniniai sertifikatai.

2. Vartotojo autentifikavimosi atsakymas (zr. 3.2 lent.) — jeigu vartotojo pateikta
autentifikavimosi informacija yra teisinga, serveris grazina sékmés pranesima, prie kurio
yra prisegtas autentifikavimosi Zetonas. Sis Zetonas yra naudojamas antrajame jrenginio
registravimo etape. Jeigu pateikta autentifikavimosi informacija yra neteisinga, serveris
grazina klaidos pranesima.

3.1 lentelé Vartotojo autentifikavimosi uzklausos pranesimo parametrai

Parametras ~ ApraSymas

Autentifikavimo tipas | Autentifikavimo tipas nurodo naudojama autentifikavimo mechanizma.
Autentifikavimo Autentifikavimo duomenys priklausantys nuo sistemoje naudojamo autentifikavimo
informacija mechanizmo (pvz.: vartotojo vardas ir slaptazodis, skaitmeninis sertifikatas).

3.2 lentelé Vartotojo autentifikavimosi atsakymo pranes$imo parametrai

Rezultatas \ Parametras ApraSymas
Sékmingas vartotojo Autentifikavimo Autentifikavimo Zetonas, tai SeSioliktainio formato simboliy eiluté, kuri
autentifikavimas Zetonas yra naudojama vartotojo identifikacijai jrenginio registravimo etape.

Zetonas galioja iki | Data, kuri parodo kiek laiko galioja i§ serverio gautas Zetonas.
Pasibaigus $iam laikui Zetonas yra laikomas negaliojanciu ir norint
atlikti jrenginio registracijg reikia pakartoti vartotojo autentifikavima.

Nesékmingas Klaidos kodas Sveikasis skai¢ius, kurio verté yra lygi 4xx. Klaidos kodas parodo kokia

vartotojo klaida jvyko. Naudojami standartiniai HTTP protokolo klaidy kodai.

autentifikavimas Klaidos Zinuté Grazinama Zinuté su zmogui suprantamu tekstu apibiidinanéiu jvykusia
klaida.

2. Etapas: jrenginio registravimas/iSregistravimas — antrajame etape mobilusis jrenginys yra
susiejamas su arba atsiejamas nuo vartotojo.

3. Mobiliojo jrenginio registracijos uzklausa (zr. 3.3 lent.) — darydamas uzklausg vartotojas
serveriui perduoda mobilyjj jrenginj identifikuojancig informacija (unikalus jrenginio
identifikatorius) ir pirmajame etape i$ serverio gautg autentifikavimosi zetona.

4. Mobiliojo jrenginio registracijos atsakymas (zr. 3.4 lent.) — jeigu jrenginys dar néra
susietas su kitu vartotoju klientui grazinamas registracijos patvirtinimo atsakymas ir
jrenginio autorizacijos Zetonas. Jeigu jrenginys jau priklauso kitam vartotojui serveris
grazina klaidos praneSimg. Ivykus sékmingai jrenginio registracijai sesija gali biiti
pratesiama. Tai atlickama kartu su sékmingos registracijos praneSimu jrenginiui
perduodant konfigtiracijos ar valdymo komandas. Tolimesnis sesijos veikimas yra
aprasSomas ,,3.3.2. Jrenginiy konfigravimo ir valdymo mechanizmas* skyriuje. Vykdant
jrenginio iSregistravimg serveris patikrina ar iSregistruojamas jrenginys tikrai priklauso
Siam vartotojui, jeigu taip, grazinamas patvirtinimo praneSimas ir jrenginys yra
iSregistruojamas, jeigu ne, yra grazinamas klaidos praneSimas, o jrenginys néra
iSregistruojamas.
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3.3 lentelé Mobiliojo jrenginio registracijos uzklausos pranesimo parametrai

I ApraSymas

Parametras

Irenginio identifikatorius

Standartinis jrenginio identifikacinis numeris, kurj suteikia operaciné sistema.

Autentifikavimosi Zetonas

Pirmajame etape gautas vartotojo autentifikavimo Zetonas, skirtas vartotojo identifikacijai.

3.4 lentelé Mobiliojo jrenginio registracijos atsakymo pranesimo parametrai

Komanda
Registracija

Rezultatas
Sékminga
registracija

Parametras Aprasymas

Irenginio Sis zetonas yra naudojamas visuose tolimesniuose

autorizacijos komunikacijy = mechanizmuose = mobiliojo  jrenginio

Zetonas autentifikavimui. Jis turi bati pridedamas prie visy serveriui
siunc¢iamy uzklausy.

Komandy Serveris kartu su sékmingos registracijos praneSimu

rinkinys mobiliajam jrenginiui gali perduoti konfigiiravimo arba

valdymo komandas.

Nesékminga
registracija

Klaidos kodas

Sveikasis skaiius, kurio verté yra lygi 4xx. Klaidos kodas
parodo kokia klaida jvyko. Naudojami standartiniai HTTP
protokolo klaidy kodai.

Klaidos Zinuté

Grazinama zinut¢ su Zmogui tekstu

apibtdinanciu jvykusig klaida.

suprantamu

ISregistravimas

Sékmingas - Serveris negraZina jokiy papildomy parametry.
iSregistravimas

Nesékmingas Klaidos kodas Sveikasis skaiCius, kurio verté yra lygi 4xx. Klaidos kodas
iSregistravimas parodo kokia klaida jvyko. Naudojami standartiniai HTTP

protokolo klaidy kodai.

Klaidos Zinuté Grazinama Zinut¢ su zmogui suprantamu tekstu
apibtdinanciu jvykusia klaida.
3.3.2. Irenginiy konfigiiravimo ir valdymo mechanizmas
SKP Klientas SKP Serveris
r—lrxr—————————— -] I
| . 0. Sesijos prasymo pranesimas |
©
| & I
| S I
— 1. Sesijos inicijavimas
N e L
| ________________________ A
| 2. Komanda I
2! Siungiama|
I & Apdorojama sekanti |
| & komanda komanda
~ I
I 3. Rezultatas |
e 7 A
Fe i = — — ————— 1 -
| & 4. Sesijos nutraukimas |
o |l ___] Il

3.5 pav. Mobiliyjy jrenginiy konfigliravimo ir valdymo mechanizmas

3.5 pav. yra pavaizduotas mobiliyjy jrenginiy konfigiiravimo ir valdymo mechanizmas.
Komandy perdavimui gali biiti inicijuojama nauja sesija arba pratgsiama prie§ tai jrenginio
registracijai ar prane§imy perdavimui sudaryta sesija. Sis mechanizmas susideda i§ 3 etapy.
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1. Etapas: sesijos sudarymas — §is etapas néra privalomas, nes komandy perdavimui gali biiti
pratgsiama sena sesija. Sio etapo tikslas uzmegzti rysj su serveriu.

0. Sesijos praSymo praneSimas — tai neprivalomas zingsnis, kurio metu serveris klientui

i$siuncia praneSimg (pasinaudodamas standartinémis praneSimy perdavimo paslaugomis),

kuriuvo praso klienta sudaryti sujungima. Siuo prane$imu néra perduodami jokie

parametrai.

1. Sesijos inicijavimo uzklausa — klientas darydamas uzklausa inicijuoja sesijg ir pranesa
serveriui, kad yra pasiruoses vykdyti komandas. Kartu su Siuo praneSimu turi biti
perduodamas jrenginio autorizacijos Zetonas.

2. Etapas: komandy vykdymas — $io etapo metu mobilusis jrenginys vykdo komandas, kurias
jam atsiunté serveris. Atlikus uzduotas komandas klientas serveriui siuncia atsakyma su gautu

rezultatu. Sis etapas prasideda tuomet kai klientas i§ serverio gauna pirmajj pranesima su

konfigtracinémis arba valdymo komandomis, t.y. atsakymas j sesijos inicijavimo uzklausa.

Tuo atveju kai sesija yra pratgsiama pirmoji komanda yra perduodama kartu su jrenginio

registracijos patvirtinimu ar kaip atsakymas j perduodama kliento pranesima.

2. Atsakymas su komandomis (zr. 3.6 lent.) — komandy vykdymas yra pradedamas kai
klientas gauna atsakymg i§ serverio, kad sesija buvo sékmingai uzmegzta. Kartu su Siuo
praneSimu yra perduodamas klientui skirty komandy (zr. 3.5 lent.) ir jy identifikatoriy
rinkinys. Jeigu sesijos uzmegzti nepavyko yra grazinamas klaidos pranesimas.

Uzklausa su rezultatais (Zr.

3. 3.7 lent.) — jvykdzius komandas, klientas daro uzklausg j serverj, kuria perduoda gautus
rezultatus. Kartu su Siuo praneSimu yra perduodami Sie parametrai: rezultaty tipai,
rezultaty duomenys ir jvykdyty komandy identifikatoriai.

3.5 lentelé Klientui perduodamos komandos

Pasyvios komandos ApraSymas

Irenginio informacijos gavimas

Gaves $ig komanda klientas serveriui nusiuncia informacijg apie jrenginj. Tai tokia
informacija kaip: jrenginio modelis, gamintojas, operaciné sistema ar jos versija ir
pan.

Saugumo politiky atnaujinimas

Sia komanda serveris inicijuoja saugumo politiky atnaujinima kliente. Saugumo
politikos yra perduodamos kartu su komandos pranesimu kaip papildomi
duomenys.

Nuotolinis programinés jrangos
diegimas/atnaujinimas

Sia komanda yra inicijuojamas nuotolinis programinés jrangos diegimas arba
atnaujinimas. Kartu su komandos pranesimu yra perduodama nuoroda j taikomuyjy
programy serverj i§ kurio klientas parsisiuncia programings jrangos paketa
diegimui.

Irenginio uZrakinimas

Si komanda skirta nuotoliniam mobiliojo jrenginio uzrakinimui. Sig komanda gali
inicijuoti tik sistemos administratorius.

Irenginio atminties iStrynimas
(gamykliniai nustatymai)

Si komanda skirta visy jrenginyje esanéiy duomeny istrynimui nuotoliniu badu.
Sig komanda gali inicijuoti tik sistemos administratorius.

Sesijos uzdarymas

Si komanda parodo, kad serveris uzdaro sesija ir baigia komunikacijas.

3.6 lentelé Pranesimo, kuriuo yra perduodamos komandos, parametrai

Rezultatas \ Parametras

Aprasymas

Sékminga Komandy Masyvas, kuriame yra pateikiamos klientui skirtos komandos ir jy identifikatoriai.
iniciacija rinkinys
Nes¢kminga Klaidos kodas | Sveikasis skaicius, kurio verté yra lygi 4xx. Klaidos kodas parodo kokia klaida
iniciacija jvyko. Naudojami standartiniai HTTP protokolo klaidy kodai.

Klaidos Zinuté | Grazinama zinuté su zmogui suprantamu tekstu apibiidinanciu jvykusig klaida.
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3.7 lentelé Pranesimo, kuriuo yra perduodami komandy vykdymo rezultatai, parametrai

Parametras ApraSymas

Autorizacijos Zetonas Irenginio registracijos metu gautas autorizacijos zetonas skirtas jrenginio identifikacijai..
Komandy vykdymo Masyvas, kuriame yra pateikiami vykdyty komandy identifikatoriai, rezultaty tipai ir
rezultatas rezultaty duomenys

3. Etapas: sesijos nutraukimas — sesijg visuomet nutraukia serveris. Sesija yra nutraukiama
sesijos nutraukimo praneSimu. Serveris §j praneSimg perduoda kaip atsakymg j kliento
siun¢iamg komandy vykdymo rezultato uzklausg. Taip pat sesija yra laikoma nutraukta jeigu
serveris klientui atsako klaidos pranesimu.

3.3.3. PraneSimy perdavimo mechanizmas

SKP Klientas SKP Serveris

1. Prane§imas >
r—--—-—------ii1r.----"-"-="="="—"""7"""—-"-—""=-"171 =5 = = = = I
| < 2. Komanda
| 'g Siunéiamal
| % & Apdorojama sekanti |

o E komanda komanda |
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| _g“f_—:; 3. Rezultatas
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<
e
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| 4. Sesijos nutraukimas
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3.6 pav. Pranesimy perdavimo mechanizmas

Klientas serveriui taip gali perduoti praneSimus apie mobiliojo jrenginio busenos ir buklés
poky¢ius. Sie pranesimai gali bati perduodami neinicijuojant sesijos. Perdavus pranesimg sesija gali
biti inicijuojama tuo atveju, jeigu serveris klientui kartu su atsakymy j uzklausg atsiuncia komanda(-
as). Tokiu atveju tolimesnis sesijos vykdymas yra atliekamas ,,3.3.2. Jrenginiy konfigiravimo ir
valdymo mechanizmas* skyriuje aprasyta tvarka. 3.6 pav. yra pateikiamas praneSimy perdavimo
mechanizmas.

Pranesimai (zr. 3.9 lent.) serveriui yra perduodami kaip nepriklausomos uzklausos, kurioms
néra reikalinga sesija. PraneSimai gali biiti trijy tipy:

1. Informaciniai praneSimai — §is praneSimy tipas skirtas jvairiy jrenginio parametry bei
Ivykiy (pvz.: baterijos lygio, biivimo vietos ar programinés jrangos diegimo) perdavimui j
serverj.

2. Klaidy praneSimai — Sis praneSimy tipas skirtas informuoti server] apie jrenginyje
1vykusias klaidas (pvz.: uzstrigo programeélé, baigesi jrenginio atmintis).

3. Ispéjamieji praneSimai - Sie praneSimai serveriui perduoda jspéjimus apie mobiliajame
jrenginyje atlieckamus saugumo politikg pazeidziancius veiksmus (pvz.: keleta karty
neteisingai jvestas PIN kodas ar slaptazodis).

Su praneSimu turi biti perduoti Sie parametrai: jrenginio autorizacijos zetonas, praneSimo tipas,

40



perduodamos informacijos tipas ir pati informacija. PraneSimais perduodami parametrai yra
pateikiami 3.8 lenteléje.

3.8 lentelé Pranesimu perduodami parametrai

Parametras . Aprasymas

Zetonas

Irenginio autorizacijos

[renginio registracijos metu gautas autorizacijos Zetonas skirtas jrenginio identifikacijai.

PraneSimo tipas

Identifikatorius, kuris nurodo kokio tipo pranesimas yra perduodamas: informacinis, klaidos
ar jspéjamasis.

Perduodamos
informacijos tipas

Identifikatorius, kuris nurodo koks jvykis ar jrenginio biiklés pasikeitimas yra pranesamas.
Perduodamos informacijos tipai yra apraSomi 3.9 lenteléje.

Perduodama
informacija

Tam tikra informacija apibudinanti jvykj ar jrenginio biiklés pokyti.

3.9 lentelé PraneSimais perduodami informacijos tipai

Pranesimo

tipas

Parametro
pavadinimas

ApraSymas

Informacinis | Baterijos lygis Perduodama informacija apie jrenginio baterijos lygj (procentais).
Pozicija Perduodama informacija apie dabarting jrenginio bivimo vieta (GPS
(koordinatés) koordinatés).
,.Bluetooth* Perduodama informacija apie ,,Bluetooth adapterio veikima, t.y. kada jis buvo
veikimo pokytis jjungtas arba i$jungtas, su kokiais jrenginiais buvo susijunggs ir kokius veiksmus
atliko.
,NFC* veikimo Perduodama informacija apie ,,NFC* adapterio veikima, t.y. kada jis buvo
pokytis jjungtas arba i$jungtas ir kokius veiksmus atliko.
Bevielio tinklo Perduodama informacija apie tai prie kokiy bevieliy tinkly ir kada buvo
jungties pokytis prisijunggs jrenginys.
Kameros veikimas | Perduodama informacija apie tai, kada buvo naudojama mobiliojo jrenginio
kamera.
Programinés Pranesama, kad mobiliajame jrenginyje buvo jdiegta programélé.
irangos diegimas
Programinés Pranesama, kad mobiliajame jrenginyje buvo istrinta programélé.
jrangos iStrynimas
Kiti Realizuojant sistemg gali biiti naudojami ne tik Sioje lenteléje apibrézti
pranesimy parametrai. Sistemos kiiréjai gali apraSyti ir panaudoti kitokius jy
sistemai svarbius mobiliyjy jrenginiy parametrus.
Klaidos Klaidos kodas Sveikasis skaicius nurodantis klaidos koda.
Kontekstiné Duomeny masyvas, kuriame pateikiama papildoma informacija apie klaidos
informacija jvykio aplinkybes. Sis parametras gali biiti tuicias.
Ispéjamasis Ivykio tipas Sveikasis skai¢ius nurodantis jspéjamojo pranesimo tipa.
Kontekstiné Duomeny masyvas, kuriame pateikiama papildoma informacija apie jvykusio
informacija incidento aplinkybes. Sis parametras gali biti tui¢ias.

3.4. Dinaminis saugumo politiky profiliavimas

Mobiliyjy jrenginiy konfigiiravimui ir jy saugumo lygio jvertinimui yra naudojamos saugumo
politikos. Saugumo politika (zr. 3.7 pav.) tai duomeny strukttra, kuri nurodo tris pagrindinius
mobiliyjy jrenginiy saugaus konfigliravimo aspektus, t.y. kokiam sistemos subjektui ar objektui yra
priskirta saugumo politika, kokie apsaugos mechanizmai turi biiti taikomi ir kokioms sglygoms esant
jie turéty buti taikomi jrenginyje. Kaip matome, saugumo politika yra sudaryta i§ keturiy
komponenty subjekty/objekty identifikatoriaus, saugumo lygmens, apribojimy ir reikalavimy.
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Subjektas/objektas Saugumo politika \

Sistemos subjekto arba

objekto identifikatorius Reikalavimai

1. Reikalavimas 2. Reikalavimas

Apribojimai Apribojimai

Saugumo lygmuo
Apribojimai

1. Apribojimas

1. Apribojimas 1. Apribojimas
2. Apribojimas 2. Apribojimas
2. Apribojimas

/

Saugumo politikos gali biti priskiriamos tiek atskiriems sistemos subjektams (vartotojams),
tiek sistemos objektams (mobiliesiems jrenginiams). Bet kuriuo atveju saugumo politikos yra
pritaikomos mobiliuosiuose jrenginiuose. Vienas jrenginys gali turéti keleta skirtingy saugumo
politiky. Saugumo politikos jrenginyje yra pritaikomos atsizvelgiant j apribojimus ir saugumo
lygmenj. Esant kelioms vienu metu galiojan¢ioms saugumo politikoms pritaikoma yra ta, kurios
saugumo lygmuo yra aukstesnis, t.y. yra pritaikoma grieztesné saugumo politika. Sistemoje sitilomi
realizuoti saugumo lygmenys ir su jais susij¢ saugos mechanizmai yra pateikiami 3.10 lentel¢je,
ta¢iau realizuojant sistemg gali biiti sudaromi ir kitokie saugumo lygmenys bei pasirenkami kitokie
saugumo mechanizmai atitinkantys sistemai keliamus reikalavimus.

3.7 pav. Saugumo politikos struktiira

3.10 lentelé Saugumo lygmenys ir su jais susij¢ saugos mechanizmai

' Privalomas

Neprivalomas Saugumo lygmenys
Nereikalingas
Saugumo mechanizmai Labai aukstas

Darbuotojy autentifikavimas
Prieigos prie imonés duomeny kontrolé
UZraktas su slaptaZodZiu

Sudétingas slaptazodis

Automatinis uZrakinimas I$ karto Po 1 min. [P0 1 min. Po 5 min.
Duomeny $ifravimas \

» WiFi“ rySio apribojimai WPA2 WPA2 | WPA2, WPA [WPA2, WPA
Antivirusiné programiné jranga \

UZtvara |

Isibrovimo aptikimo programiné jranga ]

Automatiniai programinés jrangos atnaujinimai
Programinés jrangos diegimo ir naudojimo apribojimai

»Bluetooth“ naudojimas ISjungtas ISjungtas | ISjungtas

»NFC* naudojimas ISjungtas ISjungtas | ISjungtas

GPS sekimas Jjungtas Jjungtas | ljungtas

Nuotolinio valdymo funkcijos Jjungtos Jjungtos | Jjungtos Jjungtos

Apribojimai tai saugumo politikos dalis, kuri nurodo kokioms sglygoms esant ji turéty buti
pritaikoma jrenginyje. Apribojimai gali buti priskiriami visai saugumo politikai, tai reiskia, kad
priklausomai nuo Sio apribojimo bus pritaikoma arba ne visa saugumo politika. Taip pat apribojimus
galima priskirti ir atskiriems saugumo politikos reikalavimams, Siuo atveju apribojimas apspres ar
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turéty buti pritaikomas butent Sis saugumo politikos elementas. Galimi saugumo politikos
apribojimai yra pateikiami 3.11 lenteléje. Atsizvelgdamas j Siuos apribojimus klientas automatiskai
perjungia saugumo politikas kintant jrenginio biisenai ar parametrams.

3.11 lentelé Saugumo politikos apribojimai

Apribojimas ~ Aprasymas Pavyzdys
Pozicija (GPS Saugumo politika arba jos reikalavimai Irenginyje yra i§jungiama kamera patekus j
koordinatés) apribojami pagal jrenginio buvimo vieta, t.y. imonés teritorija.
saugumo politika jjungiama arba i§jungiama kai
jrenginys patenka j tam tikra zong
Laikas Saugumo politika yra pritaikoma atsizvelgiant j Darbo valandomis jrenginyje yra
laikg ir datg. uzdraudziama naudotis socialiniy tinkly
programélémis, o po darbo jy veikimas vél
aktyvuojamas.
Bevielio rysio Saugumo politika pritaikoma priklausomai nuo to | Uzdrausti prieiga prie jmonés duomeny jeigu
tinklas prie kokio bevielio rysio tinklo yra prisijungiama | yra prisijungta prie vieSo ,,WiFi“ tinklo ir
ir kokj rysio protokola $is tinklas naudoja. suteikti prieiga jeigu yra prisijungta prie
vidinio jmonés tinklo.
Irenginio Saugumo politika pritaikoma priklausomai nuo to | Uzdrausti prieigg prie jmonés duomeny jeigu
aparatiniy kokios jrenginio aparatinés funkcijos yra jjungtos | yra jjungtas ,,Bluetooth®.
funkcijy veikimas | (GPS, Bluetooth, NFC ir pan.).

Reikalavimai — tai saugumo politikos dalis, kuri apraso kokios saugumo priemonés turéty biti
pritaikomos jrenginyje. Saugos reikalavimai gali buti dviejy tipy: privalomi ir neprivalomi. Jrenginys
igyja saugaus jrenginio statusg tik tuomet kai yra patenkinami visi privalomi saugumo politikos
reikalavimai. Jrenginys gali neatitikti neprivalomy reikalavimy ir vis tiek biiti laikomu saugiu, taciau
sistema informuos vartotoja (pateikdama informacinius prane$imus), kad mobilusis jrenginys
neatitinka tam tikry saugumo politikos reikalavimy ir yra sitiloma pakeisti tam tikrus jrenginio
nustatymus. Galimi saugumo politikos reikalavimai yra pateikiami 3.10 lenteléje. Siame darbe
pateikti tik rekomendaciniai saugumo reikalavimai, realizuojant sistema, atsizvelgiant ; jmonés
poreikius, gali biiti pasirenkami kitokie saugumo mechanizmai bei sudaromos kitokios saugumo
politikos.

3.5. Nuotolinio programinés jrangos diegimo ir atnaujinimo mechanizmas

Taikomyju programy . .
serveris SKP Kilientas SKP Serveris

< 1. Programinés jrangos diegimo komanda

< 2. Programinés jrangos uzklausa

3. Programinés jrangos paketas >

4. Programinés
jrangos diegimas

5. Atsakymas su rezultatu >

3.8 pav. Nuotolinio programinés jrangos diegimo ir atnaujinimo mechanizmas

Nuotolinis programinés jrangos diegimas arba atnaujinimas Yyra inicijuojamas valdymo
komanda ,,nuotolinis programinés jrangos diegimas/atnaujinimas®. Serveris klientui kartu su
valdymo komanda perduoda URL nuoroda kuri nurodo i kur reikia atsisiysti diegiamg programing
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jrangg. Uz programinés jrangos diegima yra atsakingas taikomujy programy serveris. Sis sistemos
komponentas gali biti realizuotas kaip pagrindinio mobiliyjy jrenginiy konfigiiravimo serverio dalis
arba kaip atskiras serveris. Gaves tokia komanda klientas inicijuoja sujungimg su taikomyjy
programy serveriu. Siam tikslui panaudodamas gauta URL nuoroda, ir i3 jo atsisiun¢ia programinés
jrangos paketa. Gavus vartotojo sutikimg parsiysta programiné jrangg yra jdiegiama. Klientas
uzfiksuoja, kad programinés jrangos diegimo ar atnaujinimo procesas yra baigtas ir serveriui
iSsiuncia atsakyma, kad komanda buvo jvykdyta sékmingai. Jeigu nepavyko parsisiysti programos
diegimo paketo, jos jdiegti ar vartotojas nesuteiké leidimo jg diegti, serveriui yra perduodamas
klaidos praneSimas, kuris parodo, kad programiné jranga nebuvo jdiegta. 3.8 pav. yra pateikiamas
programinés jrangos diegimo/atnaujinimo procediiros grafikas.

3.6. Saugaus konfigiiravimo paramos sistemos modelis

Sistemos darba geriausiai apibuidina serverio ir kliento panaudos atvejy bei biiseny diagramos
(zr. 3.9 pav. — 3.12 pav.).

SKP sistemos \

klientas o
<<jtraukimas>> Autentifikuoti

vartotoja

UZzregistruoti
jrenginj

<<jtraukimas>>

Autentifikuoti
jrenginj

ISregistruoti jrenginj

Perziureéti jrenginio
informacijg

Darbuotojas
Perzitiréti saugumo
politikas

Perzitiréti jrenginio
. saugumo biiseng

< y

Trefiyju Saliu
programiné jranga

3.9 pav. SKP sistemos kliento programinés jrangos panaudos atvejy diagrama (UML notacija)

3.9 pav. yra pateikta SKP sistemos kliento programinés jrangos panaudos atvejy diagrama. Joje
matome, kad klientu gali naudotis dviejy tipy aktoriai: darbuotojai ir tre¢iyjy Saliy programiné
jranga. Panaudos atvejai kuriais aktoriai gali sgveikauti su sistema yra aprasomi 3.12 lenteléje.
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3.12 lentelé SKP sistemos kliento programinés jrangos panaudos atvejai

Panaudos atvejis:

Uzregistruoti jrenginj

Tikslas:
jrenginj sistemoje

uzregistruoti  mobilyjj

Aktorius: darbuotojas

Susije PA:
e Autentifikuoti vartotoja;

e Autentifikuoti jrenginj;
Panaudos atvejis:

Tikslas: atpazinti, kad jrenginj

registruoja tikras sistemos vartotojas

Aktorius: darbuotojas

Susije PA:
e UZregistruoti jrenginj;
Panaudos atvejis:

irenginys yra validus

Tikslas: nustatyti ar registruojamas

Aktorius: darbuotojas

Susije PA:

e UZregistruoti jrenginj;
Panaudos atvejis:
Tikslas:  iSregistruoti
jrenginj i§ sistemos.

mobilyji

Aktorius: darbuotojas

Panaudos atvejis:
Tikslas: pamatyti jvairig jrenginio

techning ir programing informacija

Aktorius: darbuotojas

Panaudos atvejis:
Tikslas:

jrenginiui
priskirtas saugumo politikas

pamatyti

Aktorius: darbuotojas

Panaudos atvejis:
Tikslas:
atitinka saugumo politikos keliamus
reikalavimus ar ne

pamatyti ar jrenginys

Aktorius:  darbuotojas,
Saliy programiné jranga

treciyjy

ApraSymas:

Imonés darbuotojas, turintis vartotojo paskyra, gali sistemoje uZregistruoti
mobilyjj jrenginj. Vykdant jrenginio registracija yra atlickamas vartotojo ir jo
irenginio autentifikavimas. Irenginys yra sékmingai uzregistruojamas tuo atveju,
jeigu jo néra uzregistraves kazkuris kitas sistemos vartotojas.

Autentifikuoti vartotoja
AprasSymas:

Registruojant jrenginj sistema patikrina ar vartotojas bandantis uzregistruoti
jrenginj yra tikras. Vartotojy autentifikavimui gali buti naudojamas vartotojo
vardas ir slaptazodis arba sertifikatai.

Autentifikuoti jrenginj
ApraSymas:

Registruojant jrenginj, sistema patikrina ar tai tikras sistemos klientas, ar
irenginys gali biiti registruojamas ir ar jis néra priskirtas kitam jmoneés
darbuotojui.

ISregistruoti jrenginj

ApraSymas:
Darbuotojas turi galimybe iSregistruoti jrenginj i§ sistemos. Atlikus
iSregistravimg klienas mobiliajame jrenginyje nustoja veikti ir jrenginys tampa
netinkamu darbui jmonéje.
Perzitiréti jrenginio informacija
ApraSymas:
Darbuotojas jrenginyje gali matyti jvairius jrenginio parametrus, tokius
kaip: jrenginio gamintojas, modelis, operacinés sistemos versija, WiFi ir
mobiliojo rySio tinkly informacija ir kt.

Perzitréti saugumo politikas
ApraSymas:

Imonés darbuotojas, turi galimybe perzitiréti visas jam ir mobiliajam
jrenginiui priskirtas saugumo politikas. Taip pat yra atvaizduojama informacija
apie Siuo metu galiojancig saugumo politika..

Perzitréti jrenginio saugumo biisena
Aprasymas:

Darbuotojas ir tre¢iyjy Saliy programiné jranga turi galimybe matyti ar
jrenginys atitinka saugumo politikos keliamus reikalavimus ir yra saugus darbui
imongje.
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Perzitiréti saugumo
politikas

<<jtraukimas>>

Kurti, trinti,
redaguoti saugumo
politikas

Priskirti saugumo
politikas

Perzitréti vartotojy
paskyras

<<i§pléetimas>>

Kurti, trinti,
redaguoti vartotojy

paskyras

Uzrakinti jrenginj

\

SKP sistemos
administravimo sasaja

Prisijungti prie

Valdyti saugumo

<<i$pléetimas>>

<<jtraukimas>>

Valdyti vartotojy

N

sistemos

politikas

Perziuréti .
uzregistruoty
irenginiy
informacija

Administratorius

paskyras

Valdyti
mobiliuosius
irenginius

ISvalyti jrenginio

atmintj }

3.10 pav. SKP sistemos administravimo sgsajos panaudos atvejy diagrama (UML notacija).

3.10 pav. yra pateikta SKP sistemos administravimo sgsajos panaudos atvejy diagrama. Joje
matome, kad administravimo sgsaja gali naudotis tik vieno tipo aktoriai, administratoriai. Panaudos
atvejai kuriais vartotojai gali sgveikauti su sistema yra apraSomi 3.13 lenteléje.

3.13 lentelé SKP sistemos administravimo sgsajos panaudos atvejai

Panaudos atvejis:

Prisijungti prie sistemos

Tikslas: prisijungti prie sistemos

Aktorius: administratorius

Panaudos atvejis:
Tikslas: valdyti mobiliesiems jrenginiams priskirtas
saugumo politikas

Aktorius: administratorius

Susije PA:

e Perziliréti saugumo politikas;

e Kurti, trinti, redaguoti saugumo politikas;
e Priskirti saugumo politikas;

Panaudos atvejis:

Tikslas: perzitréti sistemoje sukurtas saugumo
politikas

Aktorius: administratorius

Susije PA:

¢ Valdyti saugumo politikas;

AprasSymas:

Administratorius  norédamas  atlikti  kokius nors
veiksmus  SKP  sistemoje  privalo  prisijungti  prie
administravimo sasajos. Prisijungimui yra naudojamas

vartotojo vardas ir slaptazodis.
Valdyti saugumo politikas
ApraSymas:

Administratorius  prisijunges prie  administravimo
sasajos turi galimybe perziaréti, kurti, trinti, redaguoti ir
priskirti saugumo politikas.

Perzitiréti saugumo politikas
ApraSymas:

Administratorius ~ prisijunggs prie  administravimo
sgsajos turi galimybe perziliréti visas sistemoje sukurtas
saugumo politikas, gali perzitréti kurios saugumo politikos
kuriems vartotojams ir jrenginiams yra priskirtos.
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Panaudos atvejis:

Kurti, trinti , redaguoti saugumo politikas

Tikslas: sudaryti saugumo politikas

Aktorius: administratorius

Susije PA:
e Valdyti saugumo politikas;
Panaudos atvejis:

Aprasymas:

Administratorius ~ prisijunggs  prie
sasajos turi galimybe kurti naujas, trinti ir redaguoti senas
saugumo politikas..

administravimo

Priskirti saugumo politikas

Tikslas: jmonés darbuotojams ir jy jrenginiams

priskirti saugumo politikas

Aktorius: administratorius

Susije PA:
e Valdyti saugumo politikas;

Aprasymas:

Administratorius ~ prisijunges prie  administravimo
sgsajos turi galimybe jmonés darbuotojams ir jy jrenginiams
priskirti jvairias saugumo politikas arba jas panaikinti.

Panaudos atvejis:
Tikslas:
informacija

matyti  sistemoje  registruoty jrenginiy

Aktorius: administratorius

Perzitiréti uzregistruoty jrenginiy informacija

Aprasymas:

Administratorius ~ prisijunggs  prie
sgsajos turi galimybe perzitréti visy sistemoje registruoty
jrenginiy informacija. Administravimo sgsajoje matoma tiek
baziné jrenginiy informacija (gamintojas, modelis, operaciné

administravimo

sistema), tiek ir jrenginio jvykiy bei pozicijos registras, jeigu
to reikalauja saugumo politika ir darbuotojas suteikia
atitinkamas teisés kliento programinei jrangai.

Panaudos atvejis:
Tikslas: perzitréti, kurti, trinti ir redaguoti sistemos
vartotojy paskyras

Aktorius: administratorius

Panaudos atvejis:

Valdyti vartotojy paskyras

ApraSymas:

Administratorius ~ prisijunggs  prie
sgsajos turi galimybe perzitréti visy sistemoje registruoty
vartotojy paskyras, jas redaguoti, trinti ir Kkurti naujas.
Administratorius taip pat mato kiek ir kokiy jrenginiy
vartotojas yra uzregistraves sistemoje.

administravimo

Valdyti mobiliuosius jrenginius

Tikslas:
valdymo komandas

jvykdyti nuotolines mobiliyjy jrenginiy

Aktorius: administratorius

Susije PA:
e Uzrakinti jrenginj;

e ISvalyti jrenginio atmintj;

Panaudos atvejis:
Tikslas: uzrakinti mobilyjj jrenginj nuotoliniu badu

Aktorius: administratorius

Susije PA:
e Valdyti mobiliuosius jrenginius;

Panaudos atvejis:

Aprasymas:

Administratorius ~ prisijunggs  prie
sasajos turi galimybe mobiliuosiuose jrenginiuose jvykdyti
nuotolines valdymo komandas. Jis gali atlikti dvi komandas:
uzrakinti jrenginj arba i$valyti jo atmintj. Sios komandos gali

administravimo

buti vykdomos tik tuo atveju jeigu darbuotojas kliento

programinei jrangai suteikiama atitinkamas teises.
Uzrakinti jrenginj

ApraSymas:

Administratoriui
mobilusis jrenginys yra uzrakinamas ir norint juo naudotis
reikia i§ naujo suvesti atrakinimo slaptazod;.

jvykdzius  uZrakinimo komanda,

ISvalyti jrenginio atmintj

Tikslas: i§valyti visus jrenginyje esanCius jmonés
duomenis

Aktorius: administratorius

Susije¢ PA:

e Valdyti mobiliuosius jrenginius;

ApraSymas:

Administratoriui atminties
komanda, mobiliajame jrenginyje yra iStrinami visi duomenys
ir nustatomi gamykliniai nustatymai.

ivykdzius iSvalymo

47




1. Irenginys
neregistruotas

2. Irenginio
Saugumao
blisena

enustatytg

3. Irenginys . 4. Irenginys

nesaugus Saugus

3.11 pav. Mobiliojo jrenginio biiseny diagrama
3.11 pav. matome, kad kliento programiné jranga gali biti vienoje i§ 4 buseny. Pirmoji ir
paskutiné biisena — ,,jrenginys neregistruotas“. Sioje biisenoje jrenginys biina tuo metu kai jis néra
uzregistruotas sistemoje ir negali prieiti prie jmonés duomeny bei informaciniy resursy. Peréjimai
tarp buiseny yra apraSomi 3.14 lentel¢je.

3.14 lentelé Mobiliojo jrenginio biseny diagrama

Poky¢io Pradiné biisena Pokytis Sekanti biisena Rezultatas

nr.

1. Irenginys Irenginio uZregistruoti Irenginys Parodomas pranesimas

neregistruotas nepavyko. neregistruotas apie jvykusia klaidg.

2. Irenginys uzregistruotas Irenginio saugumo Inicijuojamas saugumo
sékmingai bilisena nenustatyta. politiky atnaujinimas.

3. Irenginio saugumo | Patikrintos jrenginio Irenginys saugus Galimas darbas su

biisena nenustatyta. | konfigiiracijos, jos atitinka irenginiu.
saugumo politika.

4. Patikrintos jrenginio Irenginys nesaugus Informuojamas vartotojas,
konfigiiracijos, jos neatitinka darbas su jrenginius
saugumo politika. negalimas.

5. Irenginys nesaugus | Pasikeité jrenginio renginys saugus Galimas darbas su
konfigiiracijos, jos atitinka jrenginiu.
saugumo politika.

6. Irenginys iSregistruojamas i§ | Irenginys Darbas su jrenginiu
sistemos. neregistruotas baigtas.

7. Irenginys saugus Pasikeité jrenginio Irenginys nesaugus Informuojamas vartotojas,
konfigiiracijos, jos neatitinka darbas su jrenginius
saugumo politika. negalimas.

8. Irenginys iSregistruojamas i§ | Irenginys Darbas su jrenginiu
sistemos. neregistruotas baigtas.
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Apdorojamas
pranesimas

4. Irenginio
registravimas

M

2. Uzmegzta
sesija

3.12 pav. Serverio biiseny diagrama.

11.

5. Komady 10

perdavimas ’

3.12 pav. matome, kad serverio programiné jranga gali buti vienoje i§ 5 biiseny. Pirmoji ir

paskutiné biisena —

»tuscia eiga®. Sioje busenoje serveris biina tuo metu kai j jj dar nesikreipe

klientas ir jis neapdoroja jokiy uzklausy. Per¢jimai tarp serverio biiseny yra apraSomi 3.15 lentel¢je.

3.15 lentelé Serverio biiseny peréjimai

Pokycio
nr.

Dabartiné
biisena

Pokytis

Sekanti biisena

Rezultatas

1. Tuscia eiga - TusCia eiga -

2. Gaunamas prane§imas i§ Apdorojamas Identifikuojamas prane$ima
kliento apie jo biisenos pranesimas siunciantis jrenginys ir praneSimas
pokytj jraSomas j duomeny baze

3. Irenginys bando sudaryti UZmegzta sesija | Autentifikuotas ir identifikuotas
sesija jrenginys, sudaryta sesija.

4, Apdorojamas Sesija nesudaroma Tuscia eiga -

5. praneSimas Sudaroma sesija Uzmegzta sesija | Autentifikuotas ir identifikuotas

jrenginys, sudaryta sesija.

6. UZmegzta sesija | Sudaroma sesija su klientu | Irenginio Atliekamas jrenginio registravimas j

registravimas arba iSregistravimas i$ sistemos.

7. Perduodamos Komandy Konfigiruojamas ir valdomas
konfigtiracijy ir valdymo perdavimas mobilusis jrenginys.
komandos klientui

8. Irenginio Perduodamos Komandy Konfigaruojamas ir valdomas

registravimas konfigiracijy ir valdymo perdavimas mobilusis jrenginys.
komandos klientui

9. Baigtas jrenginio Tuscia eiga -
registravimas

10. Komandy Perduodama sekanti Komandy Konfigiiruojamas ir valdomas

perdavimas konfigtiravimo ar valdymo | perdavimas mobilusis jrenginys.
komanda

11 UZzdaroma sesija Tuscia eiga -
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3.7. Asmeniniy jrenginiy, naudojamy jmonése, saugaus konfigiiravimo paramos sistemos
prototipas

Siame skyriuje apra$ytas asmeniniy jrenginiy, naudojamy jmonése, saugaus konfigiiravimo
paramos sistemos prototipas. Pateikiama technologijy, kuriomis pasirinkta realizuoti sistemos
prototipg apzvalga. Apibréziama kokios pasiiilyto sistemos modelio dalys yra realizuotos.

3.7.1. Pasirinkty technologiju apZvalga

Tyrima nuspresta atlikti ,,Android* operacinés sistemos aplinkoje. Todé¢l §iai platformai buvo
sukurtas kliento programinés jrangos prototipas. Sprendima jtakojo tai, kad ,,Android* nuo 2012 m.
yra placiausiai mobiliuosiuose jrenginiuose naudojama operaciné sistema. Taip pat Si platforma yra
atvirojo kodo ir nemokama [17].

,Android“ — tai ,,Google* kompanijos vystoma mobiliyjy jrenginiy operaciné sistema. Si
sistema sukurta remiantis atvirojo kodo ,Linux“ operacinés sistemos pagrindu. Operacinéje
sistemoje yra naudojama tiesioginio manipuliavimo grafin¢ vartotojo sasaja. Ji leidzia vartotojui
jrenginj valdyti gestais: lie¢iant, braukiant ar spaudziant ekrang bei naudojantis virtualia klaviattra.
Taip pat vartotojas naudodamasis gestais gali tiesiogiai valdyti programinés jrangos elementus ar
objektus, jam nereikia papildomy jrenginiy tokiy kaip klaviatiira ar kompiuteriné pelé. Tai sukuria
natiiralia ir intuityvia vartotojo sasaja. Si operaciné sistema yra pritaikyta jrenginiams su lietimui
jautriais ekranais: mobiliesiems telefonams ar plansetiniams kompiuteriams, taciau gali bati
naudojama ir Kitur: televizoriuose, automobiliy borto kompiuteriuose ar iSmaniuosiuose
laikrodziuose.

Programiné¢ jranga naudojama ,,Android“ operacinéje sistemoje yra kuriama ,Java“
programavimo kalba, naudojantis ,,Android* programinés jrangos kiirimo jrankiy rinkiniu (angl.
Android software development kit). Sis jrankiy rinkinys susideda i§: derinimo programos (angl.
Debugger), programinés jrangos biblioteky, ,,Android* jrenginiy emuliatoriaus, dokumentacijos,
programinio kodo pavyzdziy ir pamoky. ,,Android* operacinés sistemos architektiira yra pateikiama
3.13 pav. Programiné jranga ,,Android* mobiliesiems jrenginiams yra platinama per ,,Google play*
mobilig parduotuve.

ALARM + BROWSER * CALCULATOR « CALENDAR * CAMERA
* CLOCK * CONTACTS * DIALER * EMAIL * HOME * IM *
MEDIA PLAYER * PHOTO ALBUM * SMS/MMS -+ VOICE DIAL

ACTIVITY MANAGER * CONTENT PROVIDERS * LOCATION
MANAGER * NOTIFICATION MANAGER * PACKAGE
MANAGER + RESOURCE MANAGER * TELEPHONY
MANAGER * VIEW SYSTEM » WINDOW MANAGER

AUDIO MANAGER * FREETYPE + LIBC * MEDIA
FRAMEWORK + OPENGL/ES * SQLITE * SSL *
SURFACE MANAGER * WEBKIT

W AUDIO - BLUETOOTH + CAMERA - DRM *
EXTERNAL STORAGE + GRAPHICS - INPUT *
MEDIA - SENSORS - TV

CORE LIBRARIES *
ART * DALVIK VM

AUDIO DRIVERS * BINDER (IPC) DRIVERS * BLUETOOTH
DRIVER * CAMERA DRIVER * DISPLAY DRIVER * KEYPAD
DRIVER * POWER MANAGEMENT + SHARED MEMORY
DRIVER + USB DRIVER * WIFI DRIVER

3.13 pav. ,,Android" operacinés sistemos architektiira [20]

»Android*“ operacinei sistemai skirtos kliento mobiliosios programélés kiirimui buvo naudota
,,Android Studio* programiné jranga. ,,Android Studio® — tai oficiali, nemokama integruota kiirimo
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aplinka (angl. Integrated development environment) skirta programinés jrangos ,,Android*“ mobiliajai
platformai kiirimui.

Serveryje sistemos ziniatinklio paslaugoms teikti buvo pasirinkta naudoti ,,Windows
Communication Foundation“ (WCF) technologija, kuri yra ,,,NET“ programinio karkaso (angl.
Framework) dalis. Ji susideda i§ veikimo aplinkos (angl. Runtime) ir rinkinio taikomyjy programy
sasajy (angl. Application programmin interface API). WCF architektiira yra pateikiama 3.14 pav.

Contracts
Data Message Service Policy and
Contract Contract Contract Binding
Service runtime
Throttling Error Metadata| | Instance | | Message
Behavior | |Behavior| | Behavior | [Behavior] |Inspection
Transaction Dispatch | |Concurrency || Parameter
Behaviar Behaviar Behavior Filtering
Messaging
. WS Reliable Encoders:
W%Saicnu;llty Messaging Binary/MTOM Text/
Channel =ML
HTTP || Tep || TFMsastion H y aredpipe | | Msmo
Channel| |CHannel channel Channel Channel
Activation and hosting
Windows :
peaion || o || kv || coms
Service

3.14 pav. WCF architektiira [21]

WCF — tai jrankis, kuris yra dazniausiai naudojamas ziniatinklio paslaugy kiirimui ir diegimui.
Si technologija yra suprojektuota naudojantis Ziniatinklio paslaugy architektiiros principais, naudoja
paskirstytuosius skai¢iavimus ir yra orientuota j paslaugy, kurios turi nutolusius vartotojus kiirima.
Vartotojai vienu metu gali naudotis keletu tokiy Zziniatinklio paslaugy, taip pat viena ziniatinklio
paslauga gali biti naudojama kelétos vartotojy vienu metu. Sia technologija sukurtos Ziniatinklio
paslaugos dazniausiai turi WSDL (angl. Web Services Description Language) kontraktus, kuriuos
naudodamas bet kuris WCF klientas gali pasiekti tg paslaugg, nepriklausomai nuo to kokioje
platformoje ji yra talpinama. WCF naudoja daugelj Ziniatinklio paslaugy standarty, tokius kaip: ZP-
adresavimas, ZP-patikimi prane§imai ar ZP-sauga. Nuo 4-osios ,,.NET* versijos WCF taip pat
naudoja RSS sindikavimo paslaugas (angl. Syndication Services), ZP-aptikima, marsrutizavima ir
geriau palaiko ,,REST* Ziniatinklio paslaugas.

Ziniatinklio paslaugy realizavimui buvo pasirinkta naudoti ,,Microsoft Visual Studio 2013
Community* integruota kiirimo aplinka. Tai nemokama programiné jranga skirta kompiuteriniy
programy, interneto puslapiy ir ziniatinklio paslaugy kiirimui Windows platformai.

51



3.7.2. Saugaus konfigiiravimo paramos sistemos prototipo struktiira

Tyrimo tikslams jgyvendinti sukurtas mobiliyjy jrenginiy, naudojamy jmonése, saugaus
konfigiiravimo paramos sistemos prototipas. Prototipo struktiira yra pateikiama 3.15 pav. Prototipas
susideda 1§ kliento programinés jrangos ir sistemos ziniatinklio paslaugy apibrézty pateiktame
sistemos modelyje.

Kliento programingje jrangoje realizuota vartotojo grafiné sasaja, komunikacijy modulis,
saugumo politiky saugykla ir dinaminé saugumo politiky tvarkyklé. Realizuoti programinés jrangos
komponentai yra skirti informacijos apie jrenginj atvaizdavimui, saugumo politiky parsisiuntimui i§
serverio, naudojantis Zziniatinklio paslaugomis, ir jy pritaikymui jrenginyje. Kliento programiné
jranga buvo realizuota ,,Android mobiliyjy jrenginiy platformoje.

Sistemos serveryje realizuotos jrenginiy konfigiiravimo ir valdymo bei registravimo Zziniatinklio
paslaugos. Pirmoji paslauga skirta saugumo politiky ir valdymo komandy perdavimui i§ serverio
klientui. Naudojantis antraja paslauga jrenginiai yra uZregistruojami administravimui. Ziniatinklio
paslaugos buvo realizuotos naudojantis ,,Windows Communication Foundation® technologijomis.
Duomeny perdavimui prototipas gali naudoti HTTP ir HTTPS transporto lygmens protokolus bei
JSON arba SOAP pranesimy formatus.

«device» 7
Serveris «device»
Vartotojo mobilusis jrenginys

«execution environment»

Ziniatiklio paslaugy tvarkyklé TCRIP
=l «execution environment»
«component» =) )
|renginiy konfiglravimo ir K"?“Fo_
valdymo ZP programine jranga
= S — L HTTPS :
«component» =] T = <. «component» = || «component»
Jrenginiy registravimo ZP Grafiné ‘ Dinaminé
e — ) vartotojo sgsaja | ‘ saugumo
y. politiky
I g s | tvarkyklé
~ — —_—
SN
2 | «componenty =] = v
i i ‘ S | «artifacts [
«execution environment» | Komunikacijy - > o
2 modulis Sauguo politiky
Duomeny baziy J saugykla
valdymo sistema
artifacts [
Sistemos

duomeny bazé

3.15 pav. SKP sistemos prototipo struktiira (UML notacija)
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3.7.3. Saugaus konfigiiravimo paramos sistemos prototipo koncepcinis duomeny modelis

Vartotojas
+Vartotojo vardas
-Slaptazodzio hash reiksmé |1
‘ Objektas ’
|renginys
-Jrenginio identifikatorius
+Gamintojas
+Modelis
+Operaciné sistema 0.~
Saugumo politika e —— Reikalavimas
0~ +Pavadinimas L +Pavadinimas
© | +Saugumo lygis +Aprasymas
+Aprasymas +Parametras
+Leistina reikSme
0.*
Apribojimas

+Pavadinimas

+Aprasymas

+Tipas

+Salyga

3.16 pav. Sistemos prototipo koncepcinis duomeny modelis (UML notacija)

Koncepcinis mobiliyjy jrenginiy, naudojamy jmonése, saugaus konfigliravimo paramos
sistemos prototipo duomeny modelis yra pateiktas 3.16 pav. Siame modelyje galime matyti, kad
sistemos prototipe yra realizuotos $ios duomeny esybés: vartotojas, jrenginys, saugumo politikos,
reikalavimai ir konfigtiracijos.

Saugumo politikos sistemoje yra apibréziamos kaip reikalavimy ir apribojimy rinkinys. Jos turi
vienkrypcius rySius tiek su reikalavimy, tiek su apribojimy duomeny esybémis. Saugumo politikos
negali egzistuoti be jokiy reikalavimy. Apribojimai nurodo kokioms salygoms esant saugumo
politika yra aktyvi. Taip pat saugumo politika turi saugumo lygio atributg. Pagal §j atributg kliento
programiné jranga nustato kurig i§ keliy jrenginyje esanciy aktyviy saugumo politiky pritaikyti.
Pritaikoma yra ta saugumo politika kuri turi auk$¢iausig saugumo lyg;.

Modelyje matome, kad saugumo politikos sistemoje gali biiti priskiriamos tiek sistemos
vartotojams tiek atskiriems jy jrenginiams. Priskyrus saugumo politikg vartotojui, ji yra pritaikoma
visuose to vartotojo mobiliuosiuose jrenginiuose.
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3.7.4. Saugaus konfigiiravimo paramos sistemos kliento programinés jrangos prototipas

Irenginys saugus
Saugumo politika jmonéje

Irenginys saugus
Saugumo politika jmonéje

SKP klientas

INFORMACIJA POLITIKOS ~ NUSTATYMAI TESTAVIMAS INFORMACIJA POLITIKOS NUSTATYMAL TESTAVIMAS

Fr?sijungimo vardas

SlaptaZodis

IRENGINYS

Modelis GT-19100

Uzregistruoti jrenginj

Gamintojas Samsung
Serijinis numeris 0009efbe1d523f
0S versija Jelly bean (4,1.2)
Irenginio id 20056£68¢2918¢09

MOBILUSIS RISYS

Mobiliojo rySio 24601
operatrius kodas

__ Saugumo politika

jmonéje

Apribojimai

Darbo valandomis
3300 - 17300

Imonés teritorijoje
54,1456,24,45T - 1000

IMEI 354155056391133 = e
Reikalavimal

Riomingas 18jungtas

SlaptaZodiio ilgis

4

WIFL RYSYS
SSID
.com Next BATERLIA

SlaptaZodzio sudétingumas

Irenginys saugus
Saugumo politika jmonéje

Irenginys saugus

Saugumo politika jmonéje
INFORMACIIA  POLITIKOS ~ NUSTATYMAL TESTAVIMAS INFORMACIJA  POLITIKOS ~ NUSTATYMAL TESTAVIMAS
PRIVATUMO NUSTATYMAL Prane$imo formatass

@® s0AP (xML)

QO sson

Trenginio konfigdravimas jjungtas

(® Neapsaugotas (HTTP)

(O Transporto lygmens (HTTPS)

Transporto lygmens su autentifikavimu
(HTTPS + basic auth.)

O Transporto lygmens su autentifikavimu
pranedime (HTTPS + message auth.)

Apdoroti atsakymas
@ Taip

ISregistruoti jrengin O re

d) €)
3.17 pav. Sistemos grafinés vartotojo sgsajos prototipas

Sistemos kliento programinés jrangos prototipas buvo realizuotas kaip ,,Android* platformai
skirta mobilioji programélé. Sioje programéléje yra naudojamas skil¢iy navigacijos metodas.
Programéléje yra penki langai (zr. 3.17 pav.): jrenginio registravimo (&), jrenginio informacijos (b),
saugumo politiky (c), nustatymy (d) ir testavimo langai (e). Langy virSuje (iSskyrus jrenginiy
registravimo langa) visg laika matome S$iuo metu jrenginyje aktyvuotos saugumo politikos
pavadinima ir statusa, t.y. ar jrenginys atitinka saugumo politikg ar ne.

Visy pirma pasileidus mobiligjg programéle yra atidaromas jrenginio registravimo langas.
Siame lange mobiliojo jrenginio naudotojas privalo pateikti savo autentifikavimosi informacija
(vartotojo vardag ir slaptazodj) ir gali atlikti jrenginio registravimo sistemoje funkcijg. Ivykus
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s¢kmingai jrenginio registracijai yra atidaromas jrenginio informacijos langas. Nes¢kmingos
jrenginio registracijos atveju vartotojui parodomas klaidos pranesimas.

Jrenginio informacijos lange vartotojui yra pateikiama visa pagrindiné jrenginio informacija.
Programéléje matoma jrenginio informacija yra pateikiama 3.16 lentel¢je.

Antrojoje programélés skiltyje ,,politikos* yra atvaizduojamos jrenginiui priskirtos saugumo
politikos (politikos pavadinimas, apribojimai ir reikalavimai). Jrenginys vienu metu gali turéti kelias
jam priskirtas saugumo politikas. Aktyviomis yra tik tos saugumo politikos, kuriy visi apribojimai
yra patenkinti. Jeigu jrenginyje vienu metu yra kelios aktyvios saugumo politikos, tuomet jame yra
pritaikoma auks¢iausiag saugumo lygi turinti aktyvi politika. Vienu metu jrenginyje gali biti
pritaikoma tik viena saugumo politika. Siuo metu jrenginyje pritaikyta saugumo politika yra
pazyméta varnelés piktograma. Kai kurie saugumo politikoje keliami reikalavimai, kuriy
pavadinimas arba reikimé yra nepakankamai informatyviis, gali turéti papildoma apra§yma. Sia
informacijg galima prieiti paspaudus ant atitinkamo saugumo politikos elemento.

Ketvirtajame programeélés lange yra pateikiami nustatymai. Siame lange vartotojas gali jjungti
arba i§jungti automatinj jrenginio konfigiiravima bei atlikti jrenginio iSregistravimo funkcija.

Paskutinis programélés langas yra skirtas sistemos eksperimentinio tyrimo atlikimui.
Naudojantis $iuo langu galima atlikti jvairias uzklausas j serverj. Galima nustatyti $iuos atlickamy
uzklausy parametrus: perduodamy praneSimy formatg, transporto lygmens protokolg ir sauga,
bandomojo vartotojo identifikatoriy, uzklausy atlikimo daznj bei iteracijy skaiciy. Lango apacioje yra
eksperimento progresg atvaizduojanti juosta.

3.16 lentelé Mobiliojoje programéléje pateikiama jrenginio informacija

Parametras Apibiidinimas

Gamintojas

Imonés pagaminusios jrenginj pavadinimas.

Modelis

Irenginio modelio pavadinimas.

Android versija

Android operacinés sistemos versija.

Serijinis numeris

Irenginio serijinis numeris.

Irenginio identifikatorius

Unikali 16 SeSioliktainio formato simboliy eiluté, kuri
skirta jrenginiy identifikavimui.

Mobiliojo rysio operatorius

Mobiliojo rysio operatoriaus pavadinimas.

MNC Mobiliojo rys$io tinklo numeris.
MCC Mobiliojo ry$io Salies numeris.
IMEI Tarptautinis mobiliojo rySio jrangos numeris.

Tarptautiniy skambu¢iy informacija

Informacija ar §iuo metu jrenginyje yra jjungta tarptautiniy
skambuciy paslauga.

Paketinis duomeny perdavimas

Informacija ar Siuo metu jrenginyje yra jjungtas paketinis
duomeny perdavimas.

Paketiniy duomeny perdavimas uZsienyje

Informacija ar $iuo metu jrenginyje yra jjungta tarptautiné
paketiniy duomeny perdavimo paslauga.

Radijo rySio technologija

Siuo metu veikianti radijo rysio technologija.

SSID Wi-fi tinklo, prie kurio §iuo metu yra prisijunges jrenginys,
pavadinimas.
IP adresas Siuo metu jrenginiui priskirtas IP adresas.

Wifi saugos protokolas

Wi-fi tinkle, prie kurio §iuo metu yra prisijunges jrenginys,
naudojamas saugos protokolas.

MAC adresas Irenginio MAC adresas.

Bluetooth biisena Parodo ar jrenginyje yra jjungtos Bluetooth technologijos.
NFC biisena Parodo ar jrenginyje yra jjungtos NFC technologijos.
Kamera Parodo ar jrenginyje esanti kamera yra blokuojama.
Sifravimas Parodo ar jrenginyje yra jjungtas Sifravimas.

SlaptaZodis jjungtas

Parodo ar jrenginyje yra jjungtas slaptazodis.
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3.8. ISvados

1. Pasiillytas asmeniniy mobiliyjy jrenginiy, naudojamy jmonése, saugaus konfigliravimo
paramos sistemos modelis skirtas centralizuotam jmonés darbuotojy asmeniniy mobiliyjy
jrenginiy konfigtracijy valdymui ir biiklés stebéjimui.

2. SKP sistemos modelis leidzia ne tik stebéti ir jvertinti asmeniniy jrenginiy saugumo biisena,
bet ir esant reikalui pakeisti jrenginio konfigiiracijas taip, kad jos atitikty jam priskirtg
saugumo politika.

3. Modelio ir jo pagrindu realizuotos paramos sistemos prototipo pagrindiniai bruozai
paprastumas (klientas — serveris architektiira), dinaminis saugumo politiky profiliavimas ir
orientacija ] jmonés darbuotojy asmeninius mobiliuosius jrenginius.

4. Remiantis saugaus konfigiravimo paramos sistemos modeliu realizuotas sistemos prototipas,
kuris yra skirtas Android platformos pagrindu veikiantiems mobiliesiems jrenginiams.
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4. ASMENINIU JRENGINIU, NAUDOJAMU IMONESE, SAUGAUS KONFIGURAVIMO
PARAMOS SISTEMOS EKSPERIMENTINIS TYRIMAS

Naudojantis 3-iame skyriuje ,,Asmeniniy jrenginiy, naudojamy jmonése, saugaus
konfigiiravimo paramos sistemos prototipas® apraSytu sistemos prototipu buvo atliktas tyrimas.
Tyrimo metu naudota techniné jranga:

e Nesiojamasis kompiuteris ,,DELL Inspiron 17R SE*;

e Nesiojamasis kompiuteris ,,MacBook Pro*;

e Mobilusis jrenginys ,,Samsung Galaxy S2°;

e Marsrutizatorius ir Wi-fi prieigos stotelé ,,D-Link DR-615*.

Detali techninés jrangos specifikacija yra pateikiama 4.1 lenteléje.

Tyrimui naudojama programing jranga:

Microsoft Visual Studio 2013 Community;
Android studio;

Android SDK;

SoapUl.

4.1 lentelé Tyrime naudos techninés jrangos detali specifikacija

Nesiojamasis kompiuteris ,,DELL Inspiron 17R SE*

Procesorius Intel Core i7-3630QM, 2,40 GHz
Operatyvioji atmintis 8 GB

Kietasis diskas Intel SSD, 120 GB

Grafiné ploksté NVIDIA GeForce GT 650M, 2 GB
Tinklo ploksté Intel Centrino Wireless-N 2230, a/b/g/n
Operaciné sistema Windows 7 64-bit

Nesiojamasis kompiuteris ,,MacBook Pro*

Procesorius Intel Core i5, 2,60 GHz
Operatyvioji atmintis 8 GB

Kietasis diskas Apple SSD, 120 GB

Grafiné ploksté Intel Iris Graphics 6100, 1,5 GB
Tinklo ploksté AirPort, a/b/g/n

Operaciné sistema Mac OS X Yosemite
Procesorius Dual-core 1.2 GHz Cortex-A9
Operatyvioji atmintis 1GB

Vidiné atmintis 16 GB

Tinklo ploksté Wi-Fi 802.11 a/b/g/n, dual-band
Operaciné sistema Android 4.1.2 (Jellybean)
Marsrutizatorius ir Wi-fi prieigos stotelé ,,D-Link DR-615¢

Standartas Wi-Fi 802.11 b/g/n

Perdavimo greitis 300 Mb/s

Dazniy juosta 2,4 GHz

Apsaugos protokolas WPA2

Eksperimentams atlikti buvo naudojamos etaloninés mobiliojo jrenginio saugumo politikos,
kurios yra pateikiamos 2 priede.
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4.1. Ziniatinklio paslaugy transporto lygmens konfigiiracijy tyrimas

/l/—<(« »))—/I/—D
—

Serveris (nesiojamasis
kompiuteris)

Mobilusis jrenginys Wi-Fi prieigos stotelé

4.1 pav. Pirmajame eksperimente naudoto tinklo schema

Pirmojo eksperimento metu buvo tiriama transporto lygmens protokoly ir praneSimy formaty
naudojimo jtaka atlickamy uzklausy greitaveikai. Tyrimas atliekamas naudojant etaloninius saugumo
politiky rinkinius. JO metu naudoti skirtingo dydzio saugumo politiky rinkiniai pateikti 4.2 lenteléje.
Mobilusis jrenginys prie serverio (ne$iojamojo kompiuterio) jungiasi bevieliu rysiu. Siam tikslui
naudojama bevielés prieigos stotelé. Tyrimo metu naudoto tinklo schema pateikiama 4.1 pav..
Eksperimento metu i§ mobiliojo jrenginio yra atliekamos uzklausos ] serverj ir matuojami jy
jvykdymo laikai. Kiekviename eksperimento etape atlickama po 400 uzklausy naudojant skirtingas
serverio ir kliento programinés jrangos konfigiiracijas. Sios konfigiracijos pateiktos 4.3 lenteléje.
Matavimy rezultatai raSomi j tekstinius failus ir véliau apdorojami kompiuteriu. Tyrimo rezultatai
pateikiami grafiky pavidalu (zr. 4.2 pav.— 4.5 pav.).

4.2 lentelé Saugumo politiky rinkiniy, naudoty tyrime, parametrai

Rinkinio nr. | Saugumo politiky skaiius PraneSimo dydis (JSON formatu) | Pranesimo dydis (SOAP formatu)

1. 1 1,12 kB 2,29 kB
2. 3 2,42 kB 4,33 kB
3. 5 4,67 kB 7,88 kB

4.3 lentelé Eksperimenty metu naudotos Ziniatinklio paslaugy konfigiiracijos

Eksperimento nr.

HTTP

HTTPS

6.
HTTPS

7.
HTTPS

Transporto HTTP HTTPS HTTPS

protokolas

Prane§imy formatas JSON JSON JSON SOAP SOAP SOAP SOAP

Autentifikavimas - - Transporto - - Transporto Prane$imo
lygmens lygmens lygmens
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1 saugumo politiky rinkinys 2 saugumo politiky rinkinys 3 saugumo politiky rinkinys

160 160 160
140 140 140
120 120 120
£ 100
<
£ 80
<
£
&= 60
40
20 -
0 - 0 - 0 -
HTTPS+ | HTTPS+ HTTPS+ | HTTPS+ HTTPS + HTTPS +
HTTP HTTPS transporto | pranesimo HTTP HTTPS transporto | pranesimo HTTP HTTPS transporto | pranesimo
lyg. aut. lyg. aut. lyg. aut. lyg. aut. lyg. aut. lyg. aut.
@SOAP 38.21 54.54 53.96 128.24 |ISOAP 31.74 43.53 48.87 119.81 @SOAP 34.32 46.44 54.41 146.48
BJSON 13.24 129.33 126.53 |IJSON 17.19 132.49 130.98 @ISON 18.32 139.36 136.30

4.2 pav. Uzklausy perdavimo tinklu vidutiniy trukmiy priklausomybé nuo skirtingo perduodamy duomeny kiekio ir Ziniatinklio paslaugy konfigiiracijy

4.2 pav. yra pateiktos vidutinés pranesimy perdavimo tinklu trukmés esant skirtingiems transporto lygmens protokoly parametrams ir duomeny
perdavimo formatams. Kaip matosi i§ grafiky didéjant saugumo politiky skaiciui praneSimy perdavimo tinklu trukmeés taip pat didéja, taciau $is pokytis
néra zymus. Didesne jtaka praneSimy perdavimo tinklu trukmei turi transporto lygmens protokoly konfigiiracijos ir perduodamy pranesimy formatas. I§
grafiky matome, kad:

e Tinklu pranesimai grei¢iausiai perduodami HTTP protokolu, SOAP praneSimai per 31,74 — 38,21 ms, 0 JSON per 13,24 — 18,32 ms, taciau §is

protokolas nenaudoja jokiy saugos priemoniy, todél yra netinkamas naudoti sistemoje;

e SOAP formato praneSimai tinklu léciausiai perduodami naudojant HTTPS protokola su praneSimy lygmens autentifikavimu, praneSimai

perduodami per 119,81 — 146,48 ms, tai vidutiniSkai 3 kartus 1é¢iau negu naudojant kitas konfigairacijas;

e Jjungus HTTPS protokola, pranesimai su JSSON duomenimis tinklu yra perduodami zymiai lé¢iau, trukmés vidutiniSkai padidéja netgi 8 kartus.
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1 saugumo politiky rinkinys 2 saugumo politiky rinkinys 3 saugumo politiky rinkinys
25 25

HTTPS + HTTPS + HTTPS + HTTPS + HTTPS + HTTPS +
HTTP HTTPS transporto pranesimo HTTP HTTPS transporto pranesimo HTTP HTTPS transporto pranesimo
lyg. aut. lyg. aut. lyg. aut. lyg. aut. lyg. aut. lyg. aut.
BSOAP 9.12 8.68 11.73 11.56 BSOAP 13.72 13.67 16.76 16.58 @SOAP 19.80 19.87 23.03 23.08
@JSON 8.67 8.60 11.69 BIJSON 13.56 13.70 16.73 @JSON 19.59 19.80 23.05

4.3 pav. Uzklausy apdorojimo serveryje vidutiniy trukmiy priklausomybé nuo skirtingo perduodamy duomeny kiekio ir ziniatinklio paslaugy konfigiiracijy
Tyrimo metu buvo iSmatuota kokiu grei¢iu serveris apdoroja uzklausas (Zr. 4.3 pav.). I$ grafiky matome, kad:
e Didéjant pranesimais perduodamy duomeny kiekiui (skirtingas saugumo politiky skai¢ius) uzklausy apdorojimo trukmé serveryje proporcingai
did¢ja, o Sis pokytis nepriklauso nuo naudojamy protokoly ir praneSimy formaty;
e Uzklausy apdorojimo trukmé yra beveik tokia pati naudojant tieck JSON, tiek SOAP pranesimy formatus, vidutinis skirtumas 1,0 %;
e Transporto lygmens protokolai uzklausy apdorojimo trukmei jtakos neturi;
¢ Naudojant pranesimy autentifikavimg uzklausy apdorojimas serveryje padidéja vidutiniskai 3,07 ms.
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1 saugumo politiky rinkinys 2 saugumo politiky rinkinys 3 saugumo politiky rinkinys
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HTTPS+ | HTTPS + HTTPS + HTTPS + HTTPS + HTTPS +
HTTP HTTPS transporto | prane$imo HTTP HTTPS transporto | prane$imo HTTP HTTPS transporto | pranesimo
lyg. aut. lyg. aut. lyg. aut. lyg. aut. lyg. aut. lyg. aut.
@SOAP 8.10 12.90 13.45 20.00 @SOAP 29.97 29.01 32.94 29.06 @SOAP 42.80 47.60 47.77 74.52
@ISON 47.75 49.52 49.38 @ISON 67.76 67.61 65.86 @ISON 124.32 134.09 131.10

4.4 pav. Atsakymy apdorojimo kliente vidutiniy trukmiy priklausomybé nuo skirtingo perduodamy duomeny kiekio ir ziniatinklio paslaugy konfigiiracijy

Eksperimento metu buvo matuojamos ir i$ serverio gauty atsakymy apdorojimo trukmés mobiliajame jrenginyje (Zr. 4.4 pav.) ISanalizavus
rezultatus nustatyta, kad:

e Did¢jant pranesimais perduodamy duomeny kiekiui (skirtingas saugumo politiky skaicius) atsakymy apdorojimo trukmé mobiliajame jrenginyje
didéja proporcingai prane$imu perduodamy duomeny kiekiui;

e Naudojant SOAP pranesimy formatg, atsakymai mobiliajame jrenginyje yra apdorojamos zymiai grei¢iau, negu naudojant JSON formata,
apdorojimo trukmés vidutiniskai skiriasi 2,8 karto;

e Transporto lygmens protokoly konfigiiracijos turi nedidelg jtakg atsakymy apdorojimo trukmei, didinant saugos priemoniy kiekj atsakymy
apdorojimo laikas didé¢ja, taciau Sis pokytis néra toks didelis kaip naudojant skirtingus pranesimy formatus.
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1 saugumo politiky rinkinys 2 saugumo politiky rinkinys 3 saugumo politiky rinkinys
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HTTPS+ | HTTPS + HTTPS+ | HTTPS + HTTPS + HTTPS +
HTTP HTTPS transporto | prane$imo HTTP HTTPS transporto | prane$imo HTTP HTTPS transporto | pranesimo
lyg. aut. lyg. aut. lyg. aut. lyg. aut. lyg. aut. lyg. aut.
@SOAP 55.43 76.12 79.14 159.80 @SOAP 75.43 86.21 98.58 165.45 @SOAP 96.92 113.91 125.20 244.08
BJSON 69.66 187.45 187.60 BJSON 98.52 213.80 213.56 BJSON 162.23 293.25 290.45

4.5 pav. Vidutiniy uzklausy atlikimo trukmiy priklausomybé nuo skirtingo perduodamy duomeny kiekio ir Ziniatinklio paslaugy konfigiiracijy

Sudéjus pranesimo perdavimo tinklu, jo apdorojimo serveryje ir atsakymo apdorojimo mobiliajame jrenginyje laikus buvo gauta bendra uzklausos j
serverj atlikimo trukmé (zr. 4.5 pav.). Pagal gautus rezultatus matome, kad:

e Did¢jant perduodamy saugumo politiky kiekiui atliekamy uzklausy trukmé taip pat proporcingai didéja;

e GreiCiausiai uzklausos atliekamos naudojant HTTP protokola, lé¢iausiai — HTTPS su pranesimy autentifikavimu;

e Naudojant HTTP protokolg ir SOAP perduodamy pranesimy formatg, uzklausos yra atlickamos vidutiniskai 28 % greic¢iau negu naudojant

JSON pranesimy formatg. Naudojant HTTPS protokola SOAP pranesimai yra perduodami vidutinis$kai 2,4 karto grei¢iau negu JSON.

Pagal gautus rezultatus nustatyta, kad uzklausos greiciausiai atliekamos naudojant HTTP protokola, taciau jis néra saugus ir dél to netinka buti
naudojamas sistemoje. D¢l Sios priezasties sistemoje sitiloma naudoti saugy HTTPS duomeny perdavimo protokolg. Klienty autentifikavimui siiloma
pasirinkti transporto lygmens autentifikavima, kuris yra greitesnis uz praneSimo lygmens autentifikavimg. Atsizvelgiant j sistemos greitaveikag duomeny
perdavimui patartina naudoti SOAP praneSimy formatg, taciau norint sumazinti tinklu perduodamy duomeny kiekj (skirtumas apytiksliai du kartai)
galima naudoti ir JSON duomeny perdavimo formata.
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4.2. Ziniatinklio paslaugy egzemplioriy ir lygiagretaus vykdymo réZimy tyrimas

/I/—<(« »))—MD
()

Wi-Fi prieigos stotelé Serveris (nesiojamasis
B kompiuteris)
Mobilieji jrenginiai
4.6 pav. Antrajame eksperimente naudoto tinklo schema.

Antrojo eksperimento metu buvo tiriama Ziniatinklio paslaugy greitaveikos priklausomybé nuo
ziniatinklio paslaugy egzemplioriy rézimo (angl. Instance Type) ir lygiagretaus uzklausy apdorojimo
rézimo (angl. Concurrency Type). Eksperimento metu pasinaudojant programa ,,SoapUI“ buvo
imituojama Kkintanti daugelio vartotojy (mobiliyjy jrenginiy) apkrova (nuo 1 iki 200). Tinklo schema
naudota antrajame eksperimente pateikta 4.6 paveikslélyje. Tyrimas buvo atlickamas naudojant
etalonines saugumo politikas. Eksperimento metu i§ imituojamy vartotojy mobiliyjy irenginiy j
serverj yra atlickamos uZzklausos ir matuojami jy jvykdymo laikai, aptarnaujamy uzklausy per
sekunde skaiCius bei kiti parametrai. Eksperimentas kartojamas keiCiant Zziniatinklio paslaugy
egzemplioriy ir lygiagretaus uzklausy apdorojimo rézimus. Tyrime naudotos Ziniatinklio paslaugy
konfigtiracijos yra pateikiamos 4.4 lenteléje. Gauti matavimy rezultatai raSomi j tekstinius failus ir
véliau apdorojami kompiuteriu. Tyrimo rezultatai pateikiami grafiky pavidalu (zr. 4.7 pav., 4.8 pav.).

4.4 lentelé Eksperimenty metu naudotos Ziniatinklio paslaugy konfigiiracijos

Eksperimento ZP lygiagretaus u’klausy apdorojimo ZP egzemplioriy réZimas

nr. rézimas

1. Vienas egzempliorius visoms
Nuoseklus uzklausoms
2. Po egzemplioriy kiekvienai
uzklausai
3. Vienas egzempliorius visoms
Lygiagretus uzklausoms
4, Po egzemplioriy kiekvienai
uzklausai
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4.7 pav. Vidutinés uzklausy jvykdymo trukmés priklausomybé nuo serverio apkrovos esant jvairiems ZP egzemplioriy ir

lygiagretaus uzklausy apdorojimo rézimams

Tyrimo metu buvo iSmatuota uzklausy jvykdymo vidutiniy trukmiy priklausomybé nuo
sistemos klienty skaiciaus (Zr. 4.7 pav.). Pagal gautus rezultatus matome, kad:

Pras¢iausiai pasirodé vieno ZP egzemplioriaus ir nuoseklaus uzklausy apdorojimo
konfigtracijy derinys, jis daugiau negu 4 kartus létesnis uz kitus konfigtiracijy derinius.
Naudojant kitus tris ZP konfigiiracijy derinius gauti labai panaiis rezultatai. Taip yra dél to,
kad visi trys konfigiiracijy deriniai uzklausy apdorojimui naudoja kelias vykdymo gijas
(angl. Multi Thread) vienu metu. Naudojant daugelio ZP egzemplioriy ir nuoseklaus
uzklausy apdorojimo rézimus, uzklausos taip pat yra apdorojamos skirtingose gijose. Nors
ir atrodo, kad tai priestarauja lygiagretaus ZP vykdymo konfigiiracijai, tadiau taip néra, nes
kiekvienas ZP egzempliorius yra sukuriamas ir vykdomas atskiroje gijoje. Kadangi
kiekvienai uzklausai yra sukuriama po nauja ZP egzemplioriy, todél jos Visos yra
apdorojamos skirtingose gijose [22].

I§ grafiko matyti, kad grei¢iausiai ZP veikia su vieno egzemplioriaus ir lygiagretaus
uzklausy apdorojimo rézimy konfigtracijomis. Taip yra dél to, kad sutaupoma Siek tiek
laiko, kuris yra sugai§tamas kuriant naujus ZP egzempliorius.
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4.8 pav. Vidutinio uzklausy aptarnavimo per sekunde skai¢iaus priklausomybé nuo serverio apkrovos ir ZP konfigiiracijy

Eksperimento mety taip pat buvo matuojamas vidutinis aptarnaujamy uzklausy per sekundg
skaiCius (zr. 4.8 pav.). Pagal grafika matyti, kad:

Tyrimo pradZioje, iki tam tikros apkrovos (20 vartotojy — pirmajam konfigiiracijy deriniui ir
40 vartotojy likusiems konfigiiracijy deriniams) aptarnaujamy uzklausy skai¢ius auga.
Virsijus §ig ribg apdorojamy uzklausy skaicius sumazgéja ir nusistovi ties pastovia reikSme.
Skirtingy ZP konfigiracijy deriniy maksimalios uzklausy apdorojimo spartos yra:

Pirmasis derinys: maksimali sparta — 93 uzklausos/s, esant didesnéms apkrovoms - 88
uzklausos/s.

Antrasis derinys: maksimali sparta - 451 uzklausa/s, esant didesnéms apkrovoms - 383
uzklausos/s.

Treciasis derinys: maksimali sparta - 418 uzklausy/s, esant didesnéms apkrovoms - 380
uzklausy/s.

Ketvirtasis derinys: maksimali uzklausy apdorojimo sparta - 425 uzklausos/s, esant
didesnéms apkrovoms - 362 uzklausos/s.

Pagal gautus tyrimo rezultatus nustatyta, kad greiiausiai ZP veikia naudojant vieno
egzemplioriaus ir lygiagretaus uzklausy apdorojimo rézimus, tacCiau grei¢io pranasumas pries

daugelio egzemplioriy rézimg néra didelis.
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4.3.

Eksperimentinio tyrimo rezultaty apibendrinimas

Atliekant pirmaja tyrimo dalj buvo iSmatuotos praneSimy perdavimo tinklu, uzklausy
apdorojimo serveryje, atsakymy apdorojimo mobiliajame jrenginyje ir bendros uzklausy
atlikimo trukmés esant jvairioms ziniatinklio paslaugy konfigtiracijoms;

ISmatuotos praneSimy perdavimo tinklu trukmés:

o Tinklu praneSimai greic¢iausiai perduodami naudojant HTTP protokola;

o Naudojant SOAP praneSimy formata kartu su HTTPS protokolu ir praneSimy lygmens
autentifikavimu, praneSimai perduodami per 119,81 — 146,48 ms, tai vidutiniskai 3
kartus 1éCiau negu naudojant kitas konfigiiracijas;

o Naudojant JSON duomeny perdavimo formatg matomas ryskus uzklausy perdavimo
sulétéjimas jjungus HTTPS protokola, trukmés vidutiniSkai padidéja netgi 8 kartus.

ISmatavus uzklausy apdorojimo serveryje trukmes nustatyta, kad:

o Didé¢jant praneSimais perduodamy duomeny kiekiui uzklausy apdorojimo trukmé
serveryje proporcingai did¢ja, o §is pokytis nepriklauso nuo naudojamy protokoly ir
pranesimy formaty;

o Uzklausy apdorojimo trukmé yra beveik tokia pati tiek naudojant JSON, tiek SOAP
pranes$imy formatus, vidutinis skirtumas 1,0 %;

o Transporto lygmens protokolai uzklausy apdorojimo trukmei jtakos neturi;

o Uzklausy apdorojimo trukmei jtakos turi praneSimy autentifikavimas, su juo
uzklausos apdorojamos vidutiniskai 3,07 ms 1éciau.

ISmatavus atsakymy apdorojimo mobiliajame jrenginyje trukmes nustatyta:

o Didéjant praneSimais perduodamy duomeny kiekiui, atsakymy apdorojimo trukmeé
mobiliajame jrenginyje didéja;

o Naudojant SOAP praneSimy formata, atsakymai mobiliajame jrenginyje yra
apdorojami daug grei¢iau negu naudojant JSON formata, apdorojimo trukmés
vidutinikai skiriasi 2,8 karto.

Apskaiciavus bendras uzklausy jvykdymo trukmes nustatyta, kad:

o Greiciausiai uzklausos atliekamos naudojant HTTP protokola, lé¢iausiai — HTTPS su
jungtu autentifikavimu;

o Naudojant HTTP protokolg ir SOAP perduodamy praneSimy formata, uzklausos yra
atlieckamos vidutiniskai 28 % grei¢iau negu naudojant JSON pranesSimy formata.
Naudojant HTTPS protokolg SOAP pranesSimai yra perduodami vidutiniskai 2,4 karto
greiciau negu JSON.

ISmatavus vidutiniy uzklausy jvykdymo trukmiy priklausomybes nuo serverio apkrovos
esant jvairioms ZP konfigiiracijoms nustatyta:

o Vieno ZP egzemplioriaus ir nuoseklaus uzklausy apdorojimo konfigiracijy derinys
yra daugiau negu 4 kartus létesnis uz kitus konfigiiracijy derinius;

o Naudojant kitus tris ZP konfigiracijy derinius gauti labai panasis rezultatai;
Greitiausiai ZP veikia su vieno egzemplioriaus ir lygiagretaus uzklausy apdorojimo
rézimy konfigiiracijomis.

ISmatuota vidutinio uZklausy aptarnavimo per sekunde skaiciaus priklausomybé nuo
serverio apkrovos ir ZP konfigtiracijy:

o Tyrimo pradzioje, iki 20 vartotojy apkrovos — pirmajam konfigtiracijy deriniui ir 40
vartotojy apkrovos likusiems konfigiiracijy deriniams, aptarnaujamy uzklausy
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skaiCius auga. Virsijus $ig ribg apdorojamy uzklausy skai¢ius ima mazéti ir nusistovi
ties pastovia reikSme.
o Skirtingy ZP konfigiiracijy deriniy maksimalios uzklausy apdorojimo spartos yra:
* Vienas ZP egzempliorius ir nuoseklus vykdymas: maksimali sparta — 93
uzklausos/s, esant didesnéms apkrovoms - 88 uzklausos/s;
= Vienas ZP egzempliorius ir lygiagretus vykdymas: maksimali sparta - 451
uzklausa/s, esant didesnéms apkrovoms - 383 uzklausos/s;
= Po ZP egzemplioriy kiekvienai uzklausai ir nuoseklus vykdymas: maksimali
sparta - 418 uzklausy/s, esant didesnéms apkrovoms - 380 uzklausy/s;
= Po ZP egzemplioriy kiekvienai uZklausai ir lygiagretus vykdymas: maksimali
sparta - 425 uzklausos/s, esant didesnéms apkrovoms - 362 uzklausos/s.
Sistemoje sitiloma naudoti §ias Ziniatinklio paslaugy konfigiiracijas:
o Vieno ZP egzemplioriaus ir nuoseklaus uzklausy apdorojimo rézimus;
o Saugy HTTPS duomeny perdavimo protokolg;
o Transporto lygmens klienty autentifikavima;
o Siekiant didziausios greitaveikos sistemoje patartina naudoti SOAP praneSimy
formata, ta¢iau norint sumazinti tinklu perduodamy duomeny kiekj galima naudoti ir
JSON formata.
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5. ISVADOS

1.

Siuo metu pasaulyje labai pladiai plinta asmeniniy jrenginiy naudojimo jmonése tendencija.
Nors mobilieji jrenginiai ir padidina darbo efektyvumg bei jo kokybe, taciau kartu atnesa ir
papildomas saugumo grésmes jmonéms.

Neteisingas mobiliyjy jrenginiy naudojimas ir konfigiravimas atveria kelig jvairioms
saugumo grésmeéms ir atakoms. Tai tokios grésmés kaip: kenkeéjiskos programeélés, socialine
inzinerija, komunikacijy perémimas ar konfidencialiy jmonés duomeny praradimas ir
nutekinimas.

Norint apsaugoti jmonés duomenis nuo konfidencialumo ir vientisumo pazeidimy yra biitina
sudaryti mobiliyjy jrenginiy saugumo politikg ir jg jgyvendinti pasinaudojant organizacinémis
ir techninémis priemonémis.

Imonés saugumo politikos jgyvendinimg ir kontrolg, darbuotojy asmeniniuose
mobiliuosiuose jrenginiuose, leisty uztikrinti saugaus konfigliravimo paramos sistema, kuri
suteikty nuotolinio mobiliyjy jrenginiy konfigiravimo ir priezitros funkcijas.

Pasitilytas asmeniniy mobiliyjy jrenginiy, naudojamy jmonése, saugaus konfigiravimo
paramos sistemos modelis skirtas centralizuotam jmonés darbuotojy mobiliyjy jrenginiy
konfigiiracijy valdymui ir biiklés stebéjimui.

Saugaus konfigiiravimo paramos sistema leidzia ne tik stebéti ir jvertinti asmeniniy jrenginiy
saugumo biiseng, bet ir esant reikalui pakeisti jrenginio konfigiiracijas taip, kad jos atitikty
jam priskirtg saugumo politika.

Atlikus eksperimentinj tyrima nustatyta:

a. Greiciausiai praneSimai tinklu perduodami naudojant HTTP protokola, léCiausiai —
HTTPS su jjungtu pranesimy autentifikavimu;

b. Uzklausy apdorojimo trukmé serveryje yra beveik tokia pati naudojant tiek JSON,
tieck SOAP praneSimy formatus, vidutinis skirtumas 1%;

c. Naudojant klienty autentifikavimg, uzklausos serveryje yra apdorojamos vidutiniSkai
3,07 ms léciau;

d. Naudojant SOAP praneSimy formata, atsakymai gauti i§ serverio mobiliajame
jrenginyje yra apdorojami vidutini$kai 2,8 kartus grei¢iau negu naudojant JSON
formata;

e. Transporto lygmens protokoly konfigtracijos turi nedidele jtaka atsakymy apdorojimo
trukmei mobiliajame jrenginyje;

f. Didéjant perduodamy saugumo politiky kiekiui atlieckamy uzklausy trukmé taip pat
proporcingai didé¢ja;

g. Naudojant HTTP protokola ir SOAP perduodamy praneSimy formata, uzklausos yra
atliekamos vidutiniSkai 28 % grei¢iau negu naudojant JSON praneSimy formata.
Naudojant HTTPS protokolag SOAP pranesimai yra perduodami vidutiniskai 2,4 karto
grei¢iau negu JSON;

h. Daugiausiai uzklausy sistema gali aptarnauti naudodama vieno ZP egzemplioriaus ir
lygiagretaus uzklausy vykdymo rézimus. Maksimali uzklausy apdorojimo sparta - 451
uzklausa/s. Esant didesnéms apkrovoms - 383 uzklausos/s;

i. Naudojant daugelio ZP egzemplioriy rézima maksimali apdorojamy uzklausy sparta
svyruoja nuo 425 iki 418 uzklausy/s. Esant didesnéms apkrovoms nuo 362 iki 380
uzklausy/s;
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8. Sistemoje sitiloma naudoti Sias Ziniatinklio paslaugy konfigtiracijas:

a. Daugelio Ziniatinklio paslaugos egzemplioriy ir nuoseklaus uzklausy apdorojimo
rézimus;
Saugy HTTPS duomeny perdavimo protokola;
Transporto lygmens pranesimy autentifikavima;

d. Siekiant didziausios greitaveikos sistemoje patartina naudoti SOAP praneSimy
formata, taciau norint sumazinti tinklu perduodamy duomeny kiekj galima naudoti ir
JSON formata.
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7. PRIEDAI

Visi magistrinio darbo priedai, kaip ir pats darbas elektroniniame formate, yra j rasyti |
kompaktine plokstele, kuri pateikti priede 6.2. Priedus sudaro:
1. Konferencijoje ,Informacinés technologijos 2015 pristatytas straipsnis magistrinio
darbo tematika;
2. Eksperimente naudotos etaloninés saugumo politikos;
3. Kompaktine plokstelé su visais duomenimis ir dokumentais.
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7.1. Straipsnis

ASMENINIU MOBILIUJU IRENGINIU, NAUDOJAMU IMONESE,
SAUGAUS KONFIGURAVIMO PARAMOS (SKP) SISTEMA

Vladas Drejeris

Kauno technologijos universitetas, Kompiuteriy katedra. Studenty g. 50, Kaunas, Lietuva,
vladas.drejeris@ kiu.edu

Santrauka. Siais laikais vis labiau plinta asmeniniy mobiliuju irenginiu naudojimo jmonése tendencija,
dar vadinama ,atsinesk savo jrenginj* (angl. Bring your own device). Asmeniniy mobiliyjy jrenginiy
naudojimas jmonése darbuotojams suteikia daug privalumu, tadiau kartu jmonei sukelia papildomy
saugumy problemy. Darbuotojai daznai piktnaudziauja mobiliaisiais ;renglmals, jungiasi prie atviry
viedyjy belaidzio rysio tinkly ir naudoja netinkamai sukonfigiiruotus jrenginius. Dél to jie gali biti
pazeidZiami virusy, piktavalisky programéliy, programisiy ataky ar tiesiog pametami. Ivykus saugumo
pazendlmul jmoné rizikuoja prarasti konfidencialia informacija, esan¢ig mobiliajame jrenginyje. Viena i3
priemoniy jmonés darbuotojy kontrolei ir mobiliyjy jrenginiy saugos uztikrinimui yra centralizuota
mobiliyjy jrenginiy valdymo sistema. Siame darbe pateikiamas mobiliyjy jrenginiy, naudojamy jmonése,
saugaus konfigliravimo paramos sistemos modelis.

Raktiniai ZodZiai: mobilieji jrenginiai, mobiliyjy jrenginiy sauga, saugumo politika.

Ivadas

selyje jmoniy Sie jrenginiai tapo neatsiejama IT (informaciniy technologijy) infrastruktiiros dalimi.

a sudaryti mobiliyjy jrenginiy saugumo politikg ir jdiegti jvairias saugos priemones.

stocol) pranesimy apsikeitimui HTTP ir HTTPS protokolais su ir be transporto lygmens autentifikavimo.

Mobiliyjy jrenginiy saugumo grésmes

5. kad jose néra naudojami nuotoliniai mobiliyjy jrenginiy audito ir kontrolés jrankiai [4, 3].

Esamy mobiliyjy jrenginiy konfigiiravimo ir valdymo sistemy analizé

dél §i sistema veikia tik ,,Samsung” jmonés gaminamuose jrenginiuose [7].

jrenginius vienoje centralizuotoje administracingje konsoléje. ,,Airwatch® leidzia lengvai jtraukti jrenginius |

Siuolaikiniai mobilieji jrenginiai pasieké tokius skai¢iavimy ir atminties kiekius, kurie pries keleta mety
0 pnemaml tik personaliniams ar ne$iojamiesiems kompiuteriams. Dél $io technologinio proverzio mOblllC_]l
iai vartotojams suteikia labai placias galimybes tiek asmeniniam naudojimui, tiek darbui. Siandien

Dabar beveik kiekvienas asmuo turi nuosavus mobiliuosius jrenginius, todél pasaulyje émé sparciai plisti
jrenginiy naudojimo jmonése tendencija, dar vadinama ,atsineSk savo jrenginj” (angl. Bring your own
ce). Asmeniniy jrenginiy naudojimas jmonéje darbuotojui suteikia labai daug privalumy, taciau kartu tai
celia papildomy saugumo problemy jmonei. [vykus saugumo pazeidimui mobiliajame jrenginyje kyla
domas pavojus jmonés IT infrastruktdrai ir konfidencialiai informacijai. [monése saugumui uztikrinti

Darbo tikslas — sukurti paprastos asmeniniy mobiliyjy jrenginiy, naudojamy jmonése, saugaus
sonfigiiravimo paramos sistemos modelj. Paprastumas traktuojamas kaip galimybé naudoti sistemg maZose
-rslo jmonése su ribotais techniniais iStekliais. Modelio tyrimui atlikti realizuoti sistemos prototipa, skirta
sentralizuotam jmonés darbuotojy asmeniniy mobiliyjy jrenginiy konfigtiracijy valdymui ir buklés stebéjimui.
Sirti sistemos prototipa JSON (angl. Java Script Object Notation) ir SOAP (angl. Simple Object Access

Virusai — tai viena i§ grésmiy, su kuriomis susiduria mobilieji jrenginiai, ta¢iau daug didesnj pavojuy
kelia kenkéjiskas programinis kodas ir netinkamai veikianGios programélés. Taip yra dél to, kad
adartinés apsaugos priemonés, kurios dazniausiai yra orientuotos j apsauga nuo virusy, nepadeda apsisaugoti
o §iy grésmiy. Be to, jmonéms didelg grésme kelia nety&inis arba piktavaliskas darbuotojy piktnaudZiavimas
“mwobiliaisiais jrenginiais. Mobilieji jrenginiai naudojami nesilaikant jmonés saugumo politikos. Jais
wngiamasi prie nesaugiy viey belaidés interneto prieigos tasky. [renginiai, kuriuose yra konfidencialiy jmonés
omeny, gali biiti pametami ar net pavagiami. DaZniausiai nuo $iy pavojy neapsaugo ir vartotojy
entifikavimas ar duomeny ifravimas. Taip pat jmonése sudétinga kontroliuoti mobiliyjy jrenginiy sauga dél

,Samsung Knox“ — tai mobiliyjy jrenginiy saugos sprendimas, skirtas atvirojo kodo ,,Android*
sracinei sistemai. Jis uZtikrina jrenginiy sauguma operacinés sistemos lygmenyje naudodamas trijy daliy
augg, t.y. platformos apsauga, programinés jrangos apsauga ir mobiliyjy jrenginiy valdyma. Saugumo
-chanizmy realizavimui ,Samsung Knox* naudoja modifikuota ,Android* operacinés sistemos versija,

g . VMware* jmonés siiilomas mobiliyjy jrenginiy saugumo sprendimas verslui — ,, Airwatch®. Si sistema
skirta kovoti su mobiliyjy jrenginiy keliamais sunkumais. Siam tikslui ji suteikia efektyvy biida valdytl visus
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verslo aplinka, juos konfigiiruoti ir atnaujinti nuotoliniu bidu. Si sistema yra multiplatformé ir gali buti jdiegta
tick debesyje, tiek imonés viduje [1].

Naudodamasis ,,Mobilelron* platforma jmonés IT administratorius gali kontroliuoti mobiliyjy jrenginiy
ir jy programinés jrangos gyvavimo cikla nuo pat jrenginio registracijos iki pasalinimo. Platforma sudaryta is
trijy pagrindiniy komponenty: branduolio (angl. Core) — tai sasaja. skirta mobiliyjy jrenginiy, programéliy ir
duomeny politikoms nustatyti, sargybinio (angl. Sentry) — tai iSmanis vartai, skirti mobiliy duomeny kontrolei
ir apsaugai, kliento (angl. Clienf) — tai programiné jranga, diegiama | mobiliuosius jrenginius, skirta
konfigdiraciniy ir saugumo politikos jgyvendinimui. Si sistema gali bati jdiegta debesyje arba jmonés viduje [5].

.BlackBerry verslo paslauga® (angl. Enterprise Service) — tai populiariausia mobiliyjy jrenginiy
konfigiiravimo ir valdymo sistema tarp vyriausybiniy organizacijy visame pasaulyje. Si paslauga suteikia
jrenginiy, programéliy ir saugos valdyma vienoje centralizuotoje administravimo konsoléje. Taip pat ji suteikia
galimybe atskirti asmenines ir darbui skirtas mobiliojo jrenginio funkcijas su saugios darbo vietos (angl. Secure
Work Space) paslauga. Si paslauga vartotojams suteikia galimybe atskirti socialiniy tinkly duomenis, elektronin
pasta ir programing jranga, taip suteikiant aukst kontrolés lygj ir apsauga nuo duomeny praradimo [2].

4  SKP sistemos modelis

Mobiliyjy jrenginiy saugaus konfigiiravimo paramos sistema yra klientas — serveris architekttiros tipo.
Kiekviena sistemos dalis sudaryta i§ komponenty, atliekan¢iy tam tikras funkcijas (1 pav.).

/ Mobilus jrenginys \
{ Serveris
Programinés jrangos sluoksnis _‘

Kientas i Administraciné sasaja
i g Y

S 1

-1 N
H : ; : SOAP, N
H §§ i Jrenginio Dinaming ! gé b & ) % U JSVO‘ s Zimiatinklio pasiaugy
2a §¢ \ HTTPS bk
E

i busenos ' saugumo
! stebéjimo politiky
modulis | tvarkyklé |
sasucltl § el e
1 1

Duomeny baze

¥ a

[ Operacinés sistemos sluoksnis

IK Technings jrangos sluoksnis ‘/

1 pav. SKP sistemos architektiira

0

Komunikacijy modulis naudoja serverio teikiamas Ziniatinklio paslaugas vartotojy ir jrenginiy
autentifikavimui, saugumo politiky ir komandy parsisiuntimui bei jrenginio audito pranesimy perdavimui.

Dinaminé saugumo politiky tvarkyklé yra atsakinga uz saugumo politikos pritaikyma jrenginyje,
atsizvelgiant j konteksting informacija. Be to, $is modulis vartotojui arba tre¢iyjy Saliy programinei jrangai gali
pateikti jrenginio saugumo biiseng, t. y. ar jrenginys atitinka aktyvig saugumo politika.

Saugumo politiky saugykla — tai duomeny baz¢, kurioje laikomos jrenginio saugumo politikos.

Irenginio biisenos stebéjimo modulis atsakingas uz mobiliojo jrenginio biisenos sekima (laiko.
pozicijos, aparatiniy komponenty veikimo ir pan.) ir jvykiy, jvykstan¢iy jrenginyje, registravima.

Administraciné sgsaja administratoriui suteikia galimyb¢ valdyti vartotojy paskyras ir saugumo
politikas, perzitiréti mobiliyjy jrenginiy informacija ir atlikti nuotolinio jrenginiy valdymo komandas.

Ziniatinklio paslaugy tvarkyklé — Siame komponente realizuojamos sistemoje naudojamos
Ziniatinklio paslaugos.

Duomeny bazé — Siame komponente saugomi visi sistemos duomenys.

4.1  Dinaminis saugumo politiky profiliavimas

Mobiliyjy jrenginiy saugumo lygio ir konfigiiraciju jvertinimui naudojamos saugumo politikos.
Saugumo politika sudaryta i§ keturiy komponenty: sistemos subjekto / objekto identifikatoriaus, saugumo
lygmens, apribojimy ir reikalavimy. Saugumo politikos gali bati priskiriamos tiek atskiriems sistemos
subjektams (vartotojams), tiek objektams (mobiliesiems irenginiams). Vienu metu jrenginyje gali buti keletas
skirtingy saugumo politiky. Saugumo politikos jrenginyje dinamiskai pritaikomos atsizvelgiant j apribojimus [6]
ir saugumo lygmenj. Esant kelioms vienu metu galiojanéioms saugumo politikoms pritaikoma ta, kurios
saugumo lygmuo yra aukstesnis, tai reikia, pritaikoma grieZtesné saugumo politika.

Apribojimai — tai saugumo politikos dalis, nurodanti, kokioms salygoms esant ji turéty bati pritaikoma
jrenginyje. Apribojimai gali biti priskiriami visai saugumo politikai arba atskiriems reikalavimams. Modelyje
apibréziami $ie apribojimai: jrenginio pozicija, laikas, data ir jrenginio aparatiniy funkcijy veikimas.

Reikalavimai — tai saugumo politikos dalis. aprasanti, kokios saugumo priemonés turéty biti
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saikomos jrenginyje. Saugos reikalavimai gali biti dvieju tipu: privalomi ir neprivalomi. [renginys jgyja
jrenginio statusa tik tuo atveju, jeigu yra patenkinami visi privalomi saugumo politikos reikalavimai.
o politikoms gali biti priskiriami tokie saugumo reikalavimai kaip: slaptazodziy naudojimas ir

as, automatinis uzrakinimas, duomeny Sifravimas. aparatiniy funkciju naudojimas (,,Wi-fi*,
th*, ,NFC* (angl. Near Field Communication), .GPS™ (globali padéties nustatymo sistema), kamera) ir
aminés jrangos naudojimas (privalomas arba draudziamas).

Sistemos veikimas
Sistemos darba geriausiai apibuidina serverio ir vartotojo mobiliojo irenginio biiseny diagramos.

a) b)

2 pav. a) Vartotojo mobilaus jrenginio biiseny diagrama, b) serverio biiseny diagrama

Mobilusis jrenginys gali jgyti vieng i§ keturiy biseny (zr. 2 pav. a). Visi sistemoje neregistruoti
iai yra 1-ojoje biisenoje. Po sékmingo jrenginio autentifikavimo ir registracijos sistemoje jis igyja 2-aja
a. Sioje biisenoje jrenginys biina tol, kol i§ serverio parsiun¢iamos saugumo politikos. Gavus saugumo
ditikas, jos pritaikomos jrenginyje ir jis igyja 3-iaja arba 4-3ja biisena. Pasikeitus jrenginio konfigtracijoms,
bisena gali kisti tarp 3-iosios ir 4-osios buiseny, priklausomai nuo to, ar jos atitinka saugumo politikg ar ne.
sgus darba jrenginys yra iSregistruojamas i sistemos ir vél pereina j 1-ajg busena.

SKP sistemos serveris gali jgyti viena i§ 5 buseny (Zr. 2 pav. b). Visy pirma serveris yra 1-ojoje
enoje. Tuomet sistemos klientas gali uzmegzti sesija su serveriu ir jis pereis j 2-3ja biisena. Taip pat klientas
i serverj perduoti prane$ima ir serveris i§ 1-osios biisenos pereis | 3-iaja. Apdorojus prane§ima, esant
sikalui, serveris gali uzmegzti sesija su klientu ir pereiti i 2-a3ja bliseng arba griZti i 1-aja biisena. IS 2-osios
@senos serveris gali pereiti i 4-aja arba 5-aja busenas. | 4-aja biiseng serveris pereina, kai atlickama
pbiliojo jrenginio registracija sistemoje, o j 5-aja, kai uZregistruotam jrenginiui perduodamos konfigiiravimo
r valdymo komandos. Serveriui esant Sioje biisenoje vyksta komunikacijos su klientu, baigus komunikacijas

klientu serveris vél pereina j 1-3ja biisena.

Eksperimentinis tyrimas

Tyrimui atlikti naudojama techniné jranga: neSiojamasis kompiuteris ,,DELL Inspiron 17R SE* (Intel
are i7 2,40 GHz, 8 GB RAM, Intel Centrino Wireless-N a/b/g/n, Windows 7 64-bit), mobilusis jrenginys
amsung Galaxy S2* (Dual-core 1.2 GHz Cortex-A9, 1 GB RAM, Wi-Fi 802.11 a/b/g/n, Android 4.1.2) ir
aidés prieigos stotelé ,,D-link DIR-615* (802.11 b/g/n, 2.4 GHz, 300 Mbps).

Tyrimas atliekamas naudojant etalonines saugumo politikas. Naudojant JSON formata pranesimas
sima 4,27 kB, naudojant SOAP formata — 8,83 kB. Mobilusis jrenginys prie serverio (nesiojamojo kompiuterio)
iasi belaidziu rysiu. Siam tikslui naudojama belaidés prieigos stotelé. Kiekvieno eksperimento metu serverio
Kkliento programiné jranga naudoja skirtingas konfigiiracijas, jos pateiktos 1 lenteléje. Eksperimento metu is
mobiliojo jrenginio atliekamos uzklausos j serverj ir matuojami ju jvykdymo laikai. Rezultatai raSomi |
sekstinius failus ir véliau apdorojami kompiuteriu. Tyrimo rezultatai pateikiami grafiky pavidalu (zr. 3 pav.).

1 lentelé. Eksperimenty metu naudotos Ziniatinklio paslaugy konfigiiracijos

Eksperimento nr. 1 2 3; 4. 5. 6. 7.
i sesporto HTTP | HTTPS HTTPS HTTP | HTTPS |  HTTPS HTTPS
protokolas
PraneSimy | ;50\ | jsON JSON SOAP | SOAP SOAP SOAP
formatas
B entifikavimas R 3 Transporto B B Transporto Pranesimo
lygmens lygmens lygmens
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6

Laikas, ms

Vidutiné uzklausy apdorojimo Vidutiné uzklausu ivykdymo trukmé kliente
trukmeé serveryje

0.15 1.2 O Atsakymo
s = apdorojimo kliente
0.1 - 4 0.8 T laikas
- ye
] | | B Pranesimo
0.05 = 04 perdavimo tinklu
e
0 - 0 + = T -
1 2 3 4 5 6 7 1 PRS- 4= 5. 6 T
Eksperimento nr. Eksperimento nr.
3 pav. Tyrimo rezultatai
ISvados

1. Pasililytas asmeniniy mobiliyjy jrenginiy, naudojamy jmonése, saugaus konfigliravimo paramos
sistemos modelis skirtas centralizuotam jmonés darbuotojy asmeniniy mobiliyjy jrenginiy
konfigtracijy valdymui ir buklés stebéjimui.

2. SKP sistemos modelis leidZia ne tik stebéti ir jvertinti asmeniniy jrenginiy saugumo biiseng, bet ir
esant reikalui pakeisti jrenginio konfigiiracijas taip, kad jos atitikty jam priskirta saugumo politika.

3. Modelio ir jo pagrindu realizuotos paramos sistemos prototipo pagrindiniai bruozai paprastumas
(klientas — serveris architektiira), dinaminis saugumo politiky profiliavimas ir orientacija j jmonés
darbuotojy asmeninius mobiliuosius jrenginius. Tai iSskiria pasiiilyta modelj ir paramos sistemos
prototipa tarp Zinomy komerciniy sistemy, tokiy kaip: ,Samsung KNOX*, ,Airwatch®, ,Mobile
Iron® ir daugelio kity, kurios paremtos sudétinga architekttira ir debesy kompiuterijos sprendimais.

4. Tyrimo rezultatai rodo, kad SOAP duomeny perdavimo formato naudojimas yra 70 % naSesnis
negu JSON. Skirtumas tarp HTTP ir HTTPS transporto protokoly naudojimo yra nezymus. Todél
SKP sistemoje pranesimy perdavimui optimalu naudoti SOAP prane$imy formata, HTTPS
perdavimo protokola ir transporto lygmens autentifikavima. Naudojant $iuos serverio nustatymus
uzklausa, etaloninéms saugumo politikoms parsiysti ir apdoroti, vidutiniskai trunka 0,329 sek.
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Employee-owned mobile devices secure configuration support system used in enterprises
More and more employee-owned devices are being used in business. This increasing trend is also

known as “Bring your own device”. The use of personal mobile devices in enterprises provides many advantages
to employees, but at the same time it leads to additional security threats for the company. Employees often
misuse mobile devices, connect to the open wireless networks and use devices with unsecure configurations. As
a result, these devices can be vulnerable to viruses, malicious applications, hacker attacks or simply be lost. In
the event of a security breach company is at a risk of losing confidential information stored on a mobile device.
One of the means to control the company's employees and to ensure the safety of mobile devices is a mobile
device management system. This work presents the model of the employee-owned mobile devices secure
configuration support system used in enterprises.
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7.2. Eksperimente naudoty etaloniniy saugumo politiky pavyzdziai

7.2.1. Saugumo politika JSON formatu

[
{
"Configurations": [

{
"Description": "Slaptazodis negali biiti trumpesnis negu nurodyta.",
"Title": "Slaptazodzio ilgis",
"Type™: 0,
"Value": "6"

h2

{
"Description": "Reikalingas sudétingas slaptazodis.",
"Title": "Slaptazodzio sudétingumas",
"Type": 1,
"Value": "complex"

1

{
"Description™: null,
"Title": "Slaptazodis biitinas",
"Type": 2,
"Value": "1"

h?

{
"Description": "[renginyje esanti kamera yra isjungta kol galioja §i saugumo politika.",
"Title": "Kamera isjungta”,
"Type™: 3,
"Value": "1"

1

{
"Description": "[renginyje esantys duomenys privalo biti Sifruojami.”,
"Title": "[renginio Sifravimas biitinas",
"Type": 4,
"Value": "1"

}

1

"Description”: "Si saugumo politika yra pritaikoma darbuotojui esant darbe.",
"Requirements": [
{
"Description": "Saugumo politika galioja tik darbo dienomis.",
"Title": "Savaités dienomis",
"Type": 0,
"Value": "Mon,Tue,Wen, Thu,Fri"
h
{

"Description": "Saugumo politika galioja tik darbo valandomis.",
"Title": "Darbo valandomis",
"Type": 2,
"Value": "8:00-17:00"
h?

"Description": "Saugumo politika galioja tik jmonés teritorijoje.",
"Title": "Imonés teritorijoje”,
"Type™: 1,
"Value": "'55.387,23.863,1000"
}

1

"SecurityLevel": 3,

"Title": "Darbo saugumo politika"

}
1



7.2.2. Saugumo politika SOAP formatu
<h:SecurityPolicy>
<b:Configurations>
<b:Configuration>
<b:Description>Slaptazodis negali biiti trumpesnis negu nurodyta.</b:Description>
<b:Title>Slaptazodzio ilgis</b:Title>
<b:Type>0</b:Type>
<b:Value>6</b:Value>
</b:Configuration>
<b:Configuration>
<b:Description> Reikalingas sudétingas slaptazodis.</b:Description>
<b:Title>Slaptazodzio sudétingumas</b:Title>
<b:Type>1</b:Type>
<b:Value>complex</h:Value>
</b:Configuration>
<b:Configuration>
<b:Description i:nil="true"/>
<b:Title>Slaptazodis bitinas</b.Title>
<b:Type>2</b:Type>
<b:Value>1</b:Value>
</b:Configuration>
<b:Configuration>
<b:Description>[renginyje esanti kamera yra isjungta kol galioja §i saugumo politika.</b:Description>
<b:Title>Kamera isjungta</b:Title>
<b:Type>3</b:Type>
<b:Value>1</b:Value>
</b:Configuration>
<b:Configuration>
<b:Description>[renginyje esantys duomenys privalo biiti Sifruojami.</b:Description>
<b:Title>[renginio Sifravimas biitinas</b. Title>
<b:Type>4</b:Type>
<b:Value>1</b:Value>
</b:Configuration>
</b:Configurations>
<b:Description>Si saugumo politika yra pritaikoma darbuotojui esant darbe.</b:Description™>
<h:Requirements>
<b:Requirement>
<h:Description>Saugumo politika galioja tik darbo dienomis.</b:Description>
<b:Title>Savaités dienomis</b:Title>
<b:Type>0</b:Type>
<b:Value>Mon,Tue,Wen, Thu,Fri</b:Value>
</b:Requirement>
<b:Requirement>
<b:Description>Saugumo politika galioja tik darbo valandomis.</b:Description>
<b:Title>Darbo valandomis</b:Title>
<h:Type>2</b:Type>
<b:Value>8:00-17:00</b:Value>
</b:Requirement>
<b:Requirement>
<b:Description>Saugumo politika galioja tik jmonés teritorijoje.</b:Description>
<b:Title>]monés teritorijoje</b:Title>
<b:Type>1</b:Type>
<b:Value>55.387,23.863,1000</b:Value>
</b:Requirement>
</b:Requirements>
<b:SecurityLevel>3</b:SecurityLevel>
<b:Title>Darbo saugumo politika</b:Title>
</b:SecurityPolicy>
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