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SANTRAUKA

Kompiuterinés bei rysio technologijos labai palengvina bendravima bei bendradarbiavima,
taCiau kartu jos atnesSa ir vis daugiau naujy grésmiy tiek pavieniams vartotojams namuose, tiek jmoniy ar
jstaigy darbuotojams.

Siame magistriniame darbe nagrinéjami kompiuteriy tinklo prievady skenavimo tipai ir
vykdymo metodikos, jrankiai ir literatiiroje aprasomi metodai, Sioms atakoms tinklo duomeny srautuose
aptikti. Tolesniam tyrimui buvo pasirinktos paskirstyto prievady skenavimo atakos, kuomet aibé Saltiniy
atlieka skenavimg nukreipta prie§ aibe jrenginiy, veikianciy tinkle.

Buvo sudarytas metodas Sio tipo ataky aptikimui, kuris remiasi pla¢iai naudojamo vieno
Saltinio atlickamo skenavimo aptikimo algoritmu ieskant pédsaky NetFlow tinklo srauty jrasuose, tam kad
sumazinti, informacijos, kurig reikia analizuoti kiekj ir aprépti visame tinkle vykstancius jvykius.

Atlikus eksperimentg nustatyta, kad siilomas metodas efektyviau naudoja tinklo srauto
analizei naudojamo jrenginio resursus, bei tiksliau aptinka ir identifikuoja paskirstytas tinklo prievady

skenavimo atakas lyginant su Snort jsilauzimy aptikimo sistema.
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SUMMARY

Computer and communications technology greatly facilitates communication and
cooperation, and together they bring more and more new threats to both individual home users and corporate
bodies or employees.

This paper focuses on network port scanning types and techniques and detection methods for
this kind of network attacks. Further investigation has been distributed for the selected port scanning attack,
where multiple sources are scanning multiple host in order to find security gaps or weak spots in the
network.

A method for detecting this type of attack, which is based on the widely used single source
scan detection algorithm using NetFlow network flow records as a data source, in order to reduce the
amount of the information you need to analyze and coverage events taking place throughout the entire
network.

The experiment showed that the proposed method is more efficient with the use of device
resources for network traffic analysis and has a better accuracy for detecting and identifying a distributed

network port scanning attacks compared with the Snort intrusion detection system.
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TERMINU IR SANTRUMPU ZODYNAS

IPT — Interneto paslaugy tiekéjas.
TCP (Transmission Control Protocol) — tai vienas i§ pagrindiniy protokoly, esanc¢iy Internetiniy protokoly
rinkinyje.

IP (Internet protocol address) — kompiuterio identifikatorius IP tinkluose.



IVADAS

Informacinés technologijos igauna vis didesne¢ reikSme¢ Zzmoniy kasdieniniame gyvenime.
Kompiuterinés bei rysio technologijos labai palengvina bendravimg bei bendradarbiavima, tac¢iau kartu jos
atneSa ir vis daugiau naujy grésmiy tiek pavieniams vartotojams namuose, tieck jmoniy ar jstaigy
darbuotojams. Saugumas - testinas veikimo biidas, o ne vienkartinis rezultatas. Saugumui uztikrinti turi
biiti nuolat naudojamos administracinés, techninés bei programinés priemonés. Kadangi  kasdien vis
daugiau jrenginiy yra prijungiama prie pasaulinio kompiuteriy tinklo, piktavalisky késly turintiems
asmenims atsiranda daugiau taikiniy kenké¢jiSkiems veiksmams atlikti. Dél Sios priezasties biitina

pasiriipinti tinklo saugumu ir stebéjimu.

Darbo problematika ir aktualumas

Piktavalis, prie$ atlikdamas atakg nukreipta j kompiuteriy tinklg dazniausiai atliekg kokios
nors formos informacijos rinkimg stengdamasis nustatyti silpngsias taikinio ar tinklo jrenginio vietas [33].
Vienas i§ galimy informacijos rinkimo budy yra tinklo prievady skenavimas. Skenavimo metu yra
siun¢iamos prisijungimo uzklausos j prievadus jrenginyje ir remiantis gautu atsakymu daromos iSvados
apie jrenginyje veikiancias paslaugas, operacing sistemg ir pan. Panjawi nustaté, kad mazdaug po 50 % visy
tinkle vykusiy skenavimy j tinklg buvo nukreipta ataka [42]. Aptikus prievady skenavimg ir turint omenyje,
kad tai gali buti Zvalgyba prie$ planuojamg ataka, tinklo administratoriai gauna Sansg nustatyti, kokiomis
silpnosiomis vietomis gali biiti pasinaudota. Taip pat, buti budriems, zinant, kad gali jvykti ataka nukreipta
1 tinklg ar jrenginj.

Piktavaliai, atsizvelgdami j didéjantj prievady skenavimo ataky aptikimo metody spektrg ir
efektyvuma turi rasti naujy btidy, kaip kuo labiau uzmaskuoti savo atliekamus veiksmus nuo aptikimo.

Vienas 1§ tokiy metody yra paskirstytas tinklo prievady skenavimas. Pasinaudojus Siuo
metodu, tinklo skenavimo procesas yra padalinamas j N daliy ir Sios dalys paskirstomos aibei $altiniy S,
kurie gali atlikti skenavima. Sie Saltiniai gali bati atakos organizatoriaus valdomi jrenginiai arba
kompiuteriai — zombiai, uzkrésti zalinga programine jranga, kuriuos galima valdyti nuotoliniu biidu. Taip
pat gali biiti naudojamas IP adresy klastojimas organizatoriaus tapatybei nuslépti. Taikinio puséje tokia
ataka bus matoma kaip prisijungimo uzklausos ateinancios i§ daugybés skirtingy Saltiniy. Jei kiekvienam
Saltiniui bus paskirtas nedidelis kiekis taikiniy, kuriuos reikia skenuoti, paskirstytas prievady skenavimas
gali likti visiSkai nepastebétas tinklo sraute. IS to, kiek pastangy piktavalis jdeda tam, kad likty nepastebétas,
galime spresti apie jo aukstg kvalifikuotumg ir didesne grésme, keliama tinklui [38].

Sio magistrinio darbo sritis yra kompiuteriy tinklai. Darbo objektas — paskirstytos

kompiuteriy tinklo prievady skenavimo atakos ir metodai jy aptikimui. Yra pasiiilyta nemazai metody tokiy
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ataky aptikimui naudojant gilig tinklu perduodamy pakety analize [11][30][33][35]. Taciau praktiskai jie
beveik nenaudojami, nes tokiai analizei realiu laiku reikalingi labai dideli kompiuteriniai resursai.

Siame darbe nagrinéjami egzistuojantys prievady skenavimo tipai, jy atlikimo bei aptikimo
metodai ir jrankiai ir siilomas maziau kompiuteriniy resursy reikalaujantis paskirstyto prievady skenavimo
aptikimo metodas, kuris vietoj gilios tinklu perduodamy pakety analizés naudoja marsrutizatoriy

registruojamus iSvestinius duomenis apie duomeny srautus.
Darbo tikslas ir uzZdaviniai

Magistrinio darbo tikslas — pasitlyti paskirstyto prievady skenavimo ataky aptikimo metoda
naudojant NetFlow jrasus apie tinklu perduodamus srautus ir istirti pasidlyto metodo efektyvuma. Siam
tikslui pasiekti buvo iskelti tokie uzdaviniai:

e I3analizuoti tinklo prievady skenavimo ataky ypatybes;

e I3analizuoti tinklo stebéjimo, skenavimo aptikimo metody ir jrankiy privalumus ir
trakumus;

e Sudaryti paskirstyto prievady skenavimo ataky aptikimo metoda remiantis gerosiomis
egzistuojanciy aptikimo metody praktikomis;

e EksperimentiSkai palyginti sudaryto metodo galimybes ir efektyvumag su pasirinktu

klasikiniu prievady skenavimo aptikimo jrankiu.
Darbo rezultatai ir jy svarba

Darbo metu pasiiilytas ir eksperimentiskai istirtas paskirstyto prievady skenavimo ataky aptikimo
metodas, palyginant ji su klasikiniy jrankiy tinklo saugumo ir jsilauzimy aptikimo srityje Snort. Pasitilytas

metodas aptinka Sias atakas grei¢iau ir tiksliau, naudojant maZiau jrenginio resursy
Darbo struktiira

Pirmame §io darbo skyriuje yra apzvelgiami tinklo prievady skenavimo tipai bei jy atlikimo
metodikos. Taip pat apraSomi ir palyginami tinklo stebéjimo metodai, jrankiai prievady skenavimo
aptikimui bei literatiiroje rasti paskirstyto skenavimo aptikimo metodai ir jy trikumai. Antrame skyriuje
pateikiamas sudaryto metodo pasirinkto tipo paskirstyto prievady skenavimo ataky aptikimui apraSymas.
Treciame skyriuje pateikti eksperimento, atlikto siekiant patikrinti sudaryto metodo efektyvumui
aprasymas bei rezultatai. Ketvirtame skyriuje pateikiamos $io baigiamojo darbo rezultatus apibendrinancios

1Svados.
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1. PROBLEMINES SRITIES ANALIZE

Tinklo prievady skenavimas yra ataka, kurios metu siunc¢iamos uzklausos j vieng ar daugiau
jrenginio tinklo prievady. Siais veiksmais siekiama nustatyti atvirus prievadus ir pasinaudoti Zinomomis
saugumo spragomis paslaugose, kurios naudojasi aptiktais atvirais prievadais duomeny priémimui [1].
Kartais $ig metodika naudoja sistemos administratoriai tinklo tyrimui, saugumo spragy tinkle paieskai,
taciau dazniausiai prievady skenavimg atlieka piktavaliai vartotojai ieSkantys silpnyjy viety tinkle [2].
Prievady skenavimas taip pat gali biiti atlickamas norint uzversti jsilauzimo aptikimo sistemas klaidingais
pranesimais ir taip atitraukti sistemos administratoriaus démesj [11].

Aplikacijos, esancios skirtinguose jrenginiuose komunikuoja tarpusavyje per internetg
nurodydamos duomeny priémimui paskirto prievado numerj. Standartiskai yra nustatyti 65536 TCP ir
65536 UDP [3] prievadai paslaugy tarpusavio komunikavimui, kurie yra suskirstyti ] tris grupes [4]:

e Gerai zinomi prievadai (0 — 1023)

e Uzregistruoti prievadai (1023 — 49151)

e Dinaminiai ir privatis prievadai (49152 — 65535)

Paprastai prievady skenavimas nepadaro jokios tiesioginés zalos, tac¢iau padeda piktavaliui aptikti
silpnasias vietas, ] kurias gali biiti nukreiptos atakos ateityje. Prievady skenavimas susideda i§ uzklausos i
prievada siuntimo ir atsakymo i$ su juo susietos aplikacijos gavimo. Remiantis atsakymu galima spresti ar
prievadas yra atviras ir naudojamas [5]. Skenavimas dazniausiai vykdomas j TCP prievadus, kadangi
vykdant informacijos perdavima, jrenginiai susijungia tiesiogiai ir iSlaiko §j susijungima viso informacijos
perdavimo metu, taip suteikdami daug grjZztamojo rysio informacijos [6].

Sio darbo metu bus nagrin¢jamas TCP prievady skenavimas.
1.1. Tinklo prievady skenavimo tipai

TCP prievady skenavimas pagristas TCP sujungimo tarp dviejy tinklo mazgy proceso Salutiniais
efektais, kurie i§gaunami naudojant nestandarting sujungimo praSymo procedira ar netipinius TCP
veliaveliy rinkinius. Egzistuoja daug jvairiy prievady skenavimo tipy, taciau galima iSskirti keletg
pagrindiniy, dazniausiai sutinkamy, leidzian¢iy greitai ir nepastebimai (iSskyrus ,, TCP Connect*) atlikti
prievady skenavima [7][19]:

e LTCP Connect“ skenavimas — pats paprasCiausias skenavimo tipas, kurio metu yra
siunciamas paketas su SYN véliaveéle, gaunamas atsakymas yra paketas su SYN/ACK
veliavélémis praneSantis apie susijungimo leidimg ar patvirtinima, kurj piktavalis uzbaigia
paketu su ACK véliavéle. Sis skenavimo tipas lengvai aptinkamas ir filtruojamas, kadangi
sistemos — taikinio jvykiy Zurnaluose fiksuojami prisijungimo ir paslaugy, kurios priémé

susijungima klaidy pranesimai. Sis prievady skenavimo tipas yra laikomas grei¢iausiu [8].
12



e ,TCP SYN“ skenavimas — dar vadinamas ,,pusiau — atviru“ skenavimu, kadangi néra
sudaromas pilnas TCP susijungimas [8]. Skenavimo metu piktavalis siuncia paketg su
nustatyta SYN véliavéle j taikinj ir laukia atsakymo. Jei prievadas yra atviras, taikinys grazina
paketa su SYN/ACK véliavélémis. Jei prievadas néra atviras, taikinys grazina paketa su RST
véliavéle. Jei nesulaukiama jokio atsako 1§ prievado, gali biiti, kad jis yra apsaugotas
ugniasienés. Sio tipo skenavimai sunkiau aptinkami, kadangi daZniausiai nebiina tinkamai
sukonfigiiruotas sistemos — taikinio jvykiy zurnalo vedimas. Tai yra pats populiariausias
prievady skenavimo tipas [2][11].

e ,TCP FIN*“ skenavimas — S§io tipo prievady skenavimas dazniausiai licka nepastebétas
ugniasieniy, pakety filtry ir skenavimg aptinkanc¢iy programy. Atakuojanti sistema siuncia
paketa su FIN véliavéle j taikinj. Neaktyvus prievadai j §] paketa atsako paketu su RST
véliavele, tuo tarpu aktyvils prievadai ignoruoja pakety. Piktavalis tokiu budu gali nustatyti
prievady biisenas: kurie atsaké — yra neaktyvis, kurie neatsaké — yra atviri [7].

e ,TCP ACK*“ skenavimas — $io tipo prievady skenavimas néra skirtas nustatyti ar prievadas
yra aktyviis ar neaktyvus. Jis yra naudojamas iSsiaiSkinti, kurie prievadai yra apsaugoti
ugniasienés taisykliy. ACK skenavimo paketas turi tik ACK véliavéle. Skenuojant tiek
aktyvis, tiek neaktyviis prievadai atsako paketu su RST véliavéle. IS to galima spresti, kad jie
néra filtruojami ugniasienés taisykliy. Prievadai, kurie negrazina atsakymo yra filtruojami [9].

o ,TCP XMAS“, ,TCP NULL*“ skenavimas — S§io tipo skenavimai savo scenarijumi
ekvivalentts ,,7CP FIN* skenavimui, taiau skiriasi nustatytos TCP véliaveles. XMAS
skenavimo metu yra nustatomos FIN, PSH ir URG v¢liavéles, tuo tarpu NULL skenavimo
metu néra nustatomos jokios véliavelés.

Remiantis surinkta informacija atlikus prievady skenavima, jsilauzélis gali planuoti tolesnius
veiksmus:
e jvertinti ruo$iamos atakos perspektyvuma,
e pasirinkti atakai tinkama objekta,
e parinkti tolesnj atakos kelig ar pan.
Siame darbe sudaryto paskirstyto prievady skenavimo ataky aptikimo metodas skirtas aptikti
,, TCP SYN* prievady skenavima. Kaip parodé [2] tyrimas, net 75 % prievady skenavimo ataky yra biitent

Sio tipo.

1.2. Tinklo prievady skenavimo metodai

Tinklo prievady skenavimo metodai gali biti suskirstyti | tris kategorijas, pagal tai, kokius IP
adresus ir prievadus skenavimas apima [10].
13
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1 pav. Prievady skenavimo metodiky schema [36]

Vertikalus prievady skenavimas — prievady skenavimas, kurio metu yra siun¢iamos
uzklausos ] aibe prievady esanciy viename taikinyje (serveryje ar kompiuteryje). Vertikalus
prievady skenavimas biidingas piktavaliams, renkantiems informacija apie konkrety taikinj.
Sis metodas yra lengviausiai aptinkamas, kadangi aptikimo mechanizmas yra reikalingas tik
konkreciame jrenginyje, kuris yra skenuojamas [5].

Horizontalus prievaduy skenavimas — prievady skenavimas, kurio metu yra siunciamos
uzklausos | ta patj prievadg. Skirtingai nei vertikalaus skenavimo atveju, Sio tipo atakos
taikiniais tampa aib¢ jrenginiy, ieSkant juose konkrecios spragos, Zinomos piktavaliui, kuria
pasizymi programing jranga besiklausanti skenuojamo prievado [36]. Tai viena i§ dazniausiai
sutinkamy prievady skenavimo metodiky [11].

Blokinis prievady skenavimas — prievady skenavimas, kurio metu yra apjungiamas dvi
anksciau minétos metodologijos. Atliekant blokinj prievady skenavimg uzklausos siunc¢iamos
i aibe prievady esanéiy aibéje jrenginiy. Siuo metodu galima gauti sarasa galimy taikiniy

pazeidZiamumu iSnaudojimui.

Remiantis tuo, kaip yra atliekamas prievady skenavimas, galima i$skirti dvi didesnes skenavimo

praktiky grupes [5]: atliekamas is vieno Saltinio ir paskirstytas prievady skenavimas.

1.2.1. Vieno $altinio atliekamas prievady skenavimas

Skenavimg atlieka piktavalis naudodamasis vienu jrenginiu, kurj galima identifikuoti vienu

IP adresu. Skenavimas atliekamas taikant vieng 1§ anks¢iau apzvelgty trijy skenavimo metodiky: vertikaly,

horizontaly arba bloko skenavima.
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Skenuotojas
Q \_ Taikiniai
]

2 pav. Vieno $altinio atliekamo skenavimo schema

1.2.2. Paskirstytas prievady skenavimas

[26] pateikia sgvoka ,,paskirstytas informacijos rinkimas®. Straipsnyje pazymima, kad toks
informacijos rinkimo biuidas yra atlieckamas naudojantis ,, daug su vienu (3 pav. A) arba ,, daug su daug“
(3 pav. B) modeliu, siekiant surinkti informacija apie jrenginj ar tinkla, i kurj nusitaikyta. Piktavalis
panaudoja keleta Saltiniy informacijos rinkimui, paskirstant jiems uzduotis atsitiktiniu, netiesiniu budu.

Siuo atveju netiesiskumas pasireiskia IP adresy ir prievady pory atsitiktiniy paskirstymu.

Taikinys

Skenuotojai < Q Skenuotojai = Q = Taikiniai

L L _

a) b)

3 pav. Paskirstyto skenavimo schema

[27] apibiidina paskirstytg ataka, kaip keliy pakopy veiksmus naudojantis lygiagre¢iomis sesijomis, kur
veiksmy paskirstymas tarp sesijy uzmaskuoja vieningg atakos prigimtj arba padeda jg atlikti greiciau. [28]
paskirstyta atakg apibiidina kaip aibe IP adresy siekianciy vieno tikslo.

Puikus paskirstytos tinklo atakos pavyzdys yra paskirstytas prievady skenavimas. [29]
apibrézia paskirstyta prievady skenavimo atakg kaip atlieckamg keliy Saltiniy ir nutaikytg ; prievady aibe
jrenginiuose, priklausan¢iuose tam paciam potinkliui (/24) vienos valandos bégyje. Gates [33] pasitlé
paskirstytg skenavimg apibrézti taip: aibé prievady skenavimy i$ skirtingy Saltiniy, kuriuos koordinuoja
vienas atakos organizatorius. [30] IP adresai kurie atlieka skenavimg ir yra arti vienas Kito adresy erdvéje
yra traktuojami, kaip dalyvaujantys paskirstytame skenavime. Si prielaida daroma siekiant aptikti
paskirstyta skenavima, kuris yra atlieckamas piktavalio, turincio aibe IP adresy i§ vieno IPT.

Visi skyrelyje paminéti paskirstyto skenavimo apibrézimai iSskiria keleta pagrindiniy
charakteristiky, kuriomis pasizymi §io tipo atakos:

=  Bendras tikslas
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= Uzduociy paskirstymas tarp skirtingy Saltiniy tikslui pasiekti
Siame darbe bus naudojamas paskirstytos atakos apibrézimas, suformuluotas remiantis [33] ir
[30]: aibé skenavimy, kuriuos atlieka skirtingi Saltiniai, valdomi vieno organizatoriaus ir turintys IP adresus,

esancius arti vienas kito adresy erdvéje.

1.3. Tinklo srauto stebéjimo metodai

Tinklo steb¢jimas — gebé¢jimas kaupti ir analizuoti duomenis apie tinklo srautus [25]. ISskiriami du
pagrindiniai steb¢jimo principai:

Aktyvus — naudojamas kokybiniy tinklo charakteristiky nustatymui, pasitelkiant nesudétingg
programine jranga (ping, traceroute, netperf). Sio metodo trikumas yra matavimo metu siunéiami $alutiniai
duomenys [25].

Pasyvus — suteikia iSsamig informacija apie tinklo srautus. Steb&jimui atlikti naudojama
specializuota tinklo jranga arba prie tinklo prijungtas pasiklausymo jrenginys, stebéjimo metu néra
siun¢iama Salutiné informacija, galinti sutrikdyti tinklo veiklg [25].

Siame darbe keliamiems uzdaviniams tinkami tik pasyviis tinklo stebéjimo metodai, nedarantys

itakos tinklo srautui.

1.3.1. NetFlow

Netflow srautas yra apibiidinamas kaip vienkrypciy pakety aibé, siunciama to paties siuntéjo
tam paciam gavéjui. Siuntéjas ir gavéjas identifikuojami pagal tinklo sluoksnio IP adresus ir transporto
sluoksnio siuntéjo ir gavejo prievady adresus. Visg pakety srautg NetFlow registruoja vienu jrasy, kurio
struktiira parodyta lentel¢je 1. Skirtingi tinklo paketai priklauso tam paciam srautui, jei sutampa septyni

raktiniai srauto laukai. Lenteléje 1 jie yra paryskinti.

Lentelé 1. NetFlow paketo struktiira [25]

Turinys ligis Paaiskinimas
srcaddr 4 Siuntéjo IP adresas
dstaddr 4 Gavéjo IP adresas
nexthop 4 Tolimesnio marSrutizatoriaus IP adresas
input 2 Priimancios sasajos SNMP indeksas
output 2 I$siunciancios sgsajos SNMP indeksas
dPkts 4 Pakety skaicius sraute
dOctets 4 Oktety (baity) skaicius sraute
first 4 Sistemos laikas srauto pradzioje
last 4 Sistemos laikas srauto pabaigoje
srcport 2 Siuntéjo prievado numeris
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Turinys ligis Paaiskinimas
dstport 2 Gavéjo prievado numeris, arba ICMP tipas ir kodas
padl 1 Nenaudojama, uzpildoma nuliais
tcp_flags 1 TCP véliavéliy suma panaudojant loginj ,,arba®.
prot 1 Protokolo numeris
tos 1 IP paketo TOS reikSmé
src_as 2 Siunt¢jo autonomings sistemos numeris
dst as 2 Gavéjo autonominés sistemos numeris
src_mask 1 Siuntéjo tinklo kaukeés ilgis
dst mask 1 Gav¢jo tinklo kaukés ilgis
pad2 2 Nenaudojama, uzpildoma nuliais

Naujas NetFlow jrasas sukuriamas marSrutizatoriui gavus pirmajj neatitinkantj jau
registruotiems srautams paketa. Netflow jrasas taip pat turi papildomy lauky, sauganciy naudingg
informacija: pakety ir baity skaicius sraute, srauto pradzios ir pabaigos laiko Zymés, marsSruto informacija
— kito Suolio adresas, Saltinio adresas.

Marsrutizavimo jrenginys tikrina NetFlow jrasy saugykla karta per sekunde ir pazymj srautg
pasibaigusiu jei:

e Persiuntimas yra baigtas (gauta TCP FIN arba RST véliavele),

e Saugykla uZzsipilde;

e Srautas yra nebeaktyvus bent 15 sekundziy;

e Srautas tesiasi jau 30 minuciy;
Pasibaigusiy srauty jrasai yra sugrupuojami j NetFlow eksportavimo duomeny sekas, kurias
marsrutizatorius periodiskai siuncia surinkéjams [23].

NetFlow eksportavimo mechanizmas leidzia eksportuoti tik reikalingus srauto jraSo laukus,
todel yra sumazinamas saugojimo vietos poreikis Siunciant tik reikalingg informacijg taip pat sumazinamas
tinklo apkrovimas [24]. Mazesnis informacijos kiekis, kurj reikia saugoti, leidZia sukaupti ilgesnio periodo
tinklo srauty informacija, bei sumazinti reikalingy skaic¢iavimo resursy poreikj jos analizei.

NetFlow tinklo srauty informacija gali biiti panaudota [37]:

e Identifikuoti aplikacijas ir protokolus, kurie naudoja tinklo srauta ir panaudoti Sia
informacijg problemoms tinkle spresti;

o Nustatyti, kada tinkle vyko incidentai ir kokig jtakg tinklo darbui jie turéjo;

e Aptikti tinklo veikimo sutrikimus sukeliancias priezastis stebint anomalijas duomeny

srauty charakteristikose;
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e Pateikti duomenis valstybés jgaliotoms institucijoms apie tam tikry tinklo mazgy

inicijuotus sujungimus pagal Elektroniniy rysiy jstatyma [40].

1.3.2. SNMP

SNMP — bendra tinklo stebéjimo kalba, integruota j didZigjg dalj tinklo jrenginiy. Tai standartinis
programinio lygio protokolas, kuris leidzia valdymo stoCiai — programinei jrangai, kuri surenka SNMP
informacija — uzklausti agentus, veikiancius tinklo jrenginiuose apie jy buisenos kintamuosius [17]. Kokia
informacija pateiks agentai, priklauso nuo jrenginio tipo. Jei agentas veikia serveryje, jis gali pranesti apie
serverio procesoriaus ir atminties panaudojima. Jei agentas veikia marsrutizatoriuje, galima suzinoti sgsajy
bliseng ir panaudojima, perspéjimus apie perkrovg, marSrutizatoriaus techninius rodmenis — ar veikia
auSintuvas [18].

Visi SNMP palaikantys jrenginiai savyje turi specifinj faila — valdymo informacijos baze
(MIB). MIB apibrézia kokig informacija galima gauti i§ jrenginio, o SNMP yra protokolas skirtas tai
informacijai gauti. SNMP suteikia galimybe tinklo administratoriams valdyti skirtingy gamintojy
jrenginius, naudojantis vienu jrankiu [17].

Nors protokolas teikia puikig, apibendrintg statistikg, taiau juo negalima gauti detalizuotos
informacijos, reikalingos iSsiaiskinti daugumos tinkle kylanc¢iy problemy. Pavyzdziui, nors SNMP gali
pranesti apie didelj apkrovimg marSrutizatoriaus interneto sgsajoje, jis negali detalizuoti, koks srautas
naudoja sgsajos pralaiduma arba kas yra srauto Saltinis. Todél naudojantis SNMP galima nustatyti

problemos tinkle atsiradima, bet negalima suzinoti tos problemos priezasties [18].

1.3.3. LIBPCAP

LIBPCAP yra pakety steb¢jimui naudojama biblioteka, kuri suteikia auksto lygio sasaja su
pakety steb¢jimo mechanizmais ir leidzia pasiekti visus paketus priimamus i$ tinklo, net ir tuos, kurie
neskirti stebin¢iam jrenginiui. LIBPCAP bibliotekg naudoja tcpdump, ethereal, Snort ir kitos populiarios
tinklo srauty analizés programos detaliai pakety analizei [24].

Sis tinklo stebéjimo metodas i§ apZzvelgty yra informatyviausias, nes gaunama ne tik tarnybiné
informacija apie paketus: tinklo adresai, prievadai, bet ir perduodamos informacijos turinys. Naudojant
tokig informacija galima aptikti piktavaliska elgsena tinkle ne tik pagal duomeny ar pakety kiekius, taciau
ir pagal jy turinj. Taciau reikia saugoti ir apdoroti didZiulius informacijos kiekius, kas didelés spartos tinkle
gali biiti sudétingas ar net nejmanomas uzdavinys. Taip pat saugoti ar stebéti pakety perneSama informacijg

gali biiti neteiséta vartotojy privatumo atzvilgiu [38].
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1.3.4. Tinklo srauto stebéjimo metody apibendrinimas

Taigi, skenavimo aptikimo jrankiai ir metodai gali remtis NetFlow arba LIBPCAP surinkta
informacija apie tinklo srautus, ta¢iau SNMP i§ principo Siam darbui netinka. Tuo tarpu NetFlow ir
LIBPCAP tinklo stebéjimo metodai tinka Siam darbui nagrinéjamai situacijai, taciau turi esminiy skirtumy,

kurie apibendrinti lenteléje 2.

Lentelé 2. NetFlow ir LIBPCAP tinklo stebéjimo metody lyginamoji lentelé

Charakteristika LIBPCAP NetFlow
Informatyvumas | Pilnas - duomeny pallnls . agrﬁeggo?a
mainy kopija informacija i§ pagrindiniy
IP ir TCP antrasciy lauky
Lokaliame tinkle:
. galinis tinklo Globaliame tinkle:
Tipiné srauto | mazgas ar : . ..
. . . | magistralés ar prieigos
steb¢jimo vieta komutatoriau sgsaja s .
. o marsrutizatorius
naudojant port
mirroring”
Stebejimas realiu | ;. Min 1s vélinimas
laiku
180 MB NetFlow
Reikalingi srauty faile saugoma
resursai duomeny | Didziuliai Vidutinis informacija apie 69.7
kaupimui GB tinklo pakety
duomenis
Reikalingi
resursai duomeny | Didziuliai Vidutiniai
analizei
Tipiniai Konkreti, Tinklo _biisena,
. . anomalijos,  sujungimai
stebéjimo kompiuteryje tarp duoty tinklo mazeu ir
objektai veikianti, aplikacija | P “Uot g4
prievady

NetFlow labiau orientuotas  viso tinklo stebéjima, anomalijy jame radima, susijungimy tarp
tinklo mazgy ir prievady steb&jima. LIBPCAP padaro duomeny mainy kopija suteikdama pilng informacija
apie paketa detaliai analizei atlikti, taciau Siame darbe nagrinéjamai situacijai pilnai pakanka analizuoti
NetFlow teikiamy IP ir TCP antras¢iy laukus, kurie reikalauja daug maziau resursy duomeny kaupimui ir
analizei. Pavyzdziui, NetFlow srauty faile, kurio dydis 180 MB yra saugoma informacija, apie tinklo
paketus, kurie srauto duomeny kopijos saugojimo atveju uzimty 69.7 GB. NetFlow $iuo konkreciu atveju
reikalauja 387 kartus maziau vietos duomenims saugoti.

Toliau Siame darbe nagrinéjamai situacijai bus naudojamas NetFlow tinklo stebé&jimo

metodas.
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1.4. Tinklo skenavimo jrankiy apZvalga

Yra daug jrankiu, kurie gali biiti panaudoti sistemy silpnosioms vietoms rasti ir galimiems
ataky scenarijams numatyti. Piktavaliai kuria specialius jrankius neteisétiems veiksmams atlikti, taiau
juose naudojami metodai atkartojami ir legaliuose jrankiuose, kurie skirti tinklo ir jame veikianciy paslaugy

saugumo spragoms aptikti. Eksperimentiniam tyrimui Siame darbe bus naudojamas vienas i$ tokiy jrankiy.

1.4.1. Nmap

Geriausiai zinomas, detaliausiai apraSytas ir placiausiai naudojamas yra atviro kodo jrankis
tinklo tyrimui ir saugumo auditui Nmap, sukurtas Fyodor Yarochkin [12]. Nmap buvo kurtas dideliy tinkly
skenavimui, taciau puikiai veikia ir prie§ vieng taikinj. Jrankis naudoja jvairias skenavimo metodikas ir jy
kombinacijas, tam kad nustatyti kokie jrenginiai veikia tinkle, kokios paslaugos juose paleistos, operaciniy
sistemy versijas, kokie pakety filtrai ir ugniasienés yra naudojamos ir daugybe kitokiy charakteristiky.
Nmap taip pat gali biiti panaudotas sistemy administratoriy uzduotims, tokioms kaip: tinklo jrenginiy
inventorizavimui, jrenginiy ir paslaugy pasiekiamumo steb&jimui [13]. Nmap turi scenarijy varikli, kuris
leidzia vartotojams rasyti ir dalintis skenavimo scenarijais darbo su tinklu uzduotims automatizuoti. Sie
scenarijai yra vykdomi lygiagreciai, todél pasizymi greiCiu ir efektyvumu. Vienas i$ tokiy scenarijy yra Seb

Garcia sukurtas jrankis DNmap [14].

1.4.2. DNmap

DNmap yra Nmap skenavimo uzduociy paskirstymo po aibe klienty karkasas. [rankis
perskaito failg su i§saugotomis Nmap skenavimo komandomis ir siuncia jas i prisijungusius klientus.

Karkasas naudoja kliento — serverio architektiirg (4 pav.).

w

4 pav. DNmap architektiiros schema [22]
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Visa uzduociy paskirstymo ir statistikos fiksavimo logika yra serveryje. Klientai atlike
uzduotis rezultatus siuncia j serverj. DNmap puikiai tinka kai norima skenuoti didelj taikiniy kiekj, kadangi
skenavimg galima padalinti | keleta mazesniy daliy, i$ kuriy kiekviena bus atlickama atskiro kliento
lygiagreéiai, taip paspartinant viso proceso eigg ir uzmaskuojant vieningg atakos prigimtj. Vykdant
skenavimg naudojantis Siuo jrankiu, taikinio puséje bus matoma daug mazy skenavimy is skirtingy Saltiniy

[14].

1.4.3. ZMap

ZMap yra atviro kodo skenavimo jrankis skirtas plataus masto Interneto skenavimui [15].
Kiiréjai nurodo, jog naudojant §j jrankj vidutinés klasés kompiuteryje be jokios papildomos aparatiirinés
jrangos, vieSaja IPv4 tinklo adresy erdve galima nuskenuoti per 45 minutes, kai tuo tarpu naudojant
anksciau aprasytg jrankj Nmap tai uztrukty savaite. Tokig sparta ZMap pasiekia, kadangi kitaip nei Nmap,
po paketo iSsiuntimo nelaukia atsakymo, o priima visus atsakymus, kurie ateina skenavimo metu. Taip pat
jrankis j kiekvieng taikinj siuncia fiksuota pakety skaifiy (pagal nutyléjimg — 1), neatsizvelgdamas j

jvykusias susijungimo pauzes (angl. “timeout”).

1.4.4. Masscan

Masscan dar vienas atviro kodo jrankis, kuris pasizymi didesne sparta nei ZMap ir laikomas
grei¢iausiu skenavimo jrankiu. Siame jrankyje taip pat, kaip ir ZMap naudojamos atskiros procesy gijos
pakety siuntimui ir atsakymy priémimui. Abu skenavimo jrankiai — Zmap ir Masscan — pasizymi galimybe
atlikti paskirstytg skenavima, vykdoma keliy Saltiniy [16].

Toliau pateikiama apzvelgty skenavimo jrankiy charakteristiky lyginamoji lentelé. Sie

prievady skenavimo jrankiai naudojami tiek sistemos administratoriy, tiek piktavaliy.

Lentelé 3. Esamy skenavimo jrankiy palyginimas

Palyginimo kriterijus Nmap DNmap ZMap Masscan
Skenavimo metodas [vairis [vairiis TCP SYN TCP SYN
Paskirstyto skenavimo Néra Yra Yra Yra
galimybe

Greitis - - iki 10Gbps Iki 10Gbps

Siame darbe eksperimentui reikalingy, paskirstyto prievady skenavimo duomeny pavyzdziy
generavimui buvo pasirinkta naudoti DNmap, dél savo paprastumo, bei lankstumo, kurj suteikia Nmap.

Lyginant su ZMap ir Masscan paskirstyto skenavimo realizavimas yra paprastenis naudojant DNmap.
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1.5. Irankiuy, skirty skenavimy aptikimui apzvalga

Siame skyrelyje aprasomi praktikoje plagiausiai naudojami, jau tape klasikiniais, jrankiai prievady
skenavimo aptikimui. 1.6. skyrelyje bus nagrin¢jami literatiroje siiilomi metodai, kurie yra efektyviis tam
tikry skenavimy tipy aptikimui ir gali biiti naudojami autonomiskai arba kaip klasikiniy jrankiy papildiniai.

Isilauzimy aptikimo sistema (IDS) yra programiné jranga, kuri stebi tinklo srautg ieSkodama
nuokrypiy nuo normalios tinklo elgsenos, saugumo politikos pazeidimy ir informuoja apie tai sistemos
administratoriy [19]. Pagal informacijos Saltinj, IDS yra skirstomos i [20]:

= Veikiancias jrenginyje — analizuoja procesy identifikatorius ir sisteminius kreipinius, daugiausia
susijusius su operacings sistemos informacija.
» Veikiancias tinkle — analizuoja su tinklu susijusig informacijg — srauto apimtj, [P adresus, paslaugy

prievadus, protokoly panaudojima, pakety turinj.
Pagal tai, kokio tipo analiz¢ vykdo, Sios sistemos skirstomos i [21]:

=  JsilauZimo pédsaky paieSka pagristos — analizuojamoje informacijoje ieSko gerai Zinomy
jsilauzimy pédsaky i§ turimos jsilauzimy charakteristiky duomeny bazés, tinka aptikti Zinomas
atakas.

*  Anomalijy aptikimu pagristas — bando nustatyti normaly sistemos ar tinklo veikimo modelj ir
véliau pranesa apie bet kokius nuokrypius nuo normy. Naudojamos aptikti naujus, dar neuzfiksuotus
isilauzimy pédsaky duomeny bazéje, jvykius. Nepaisant neatitikimy ar trilkumy duomeny bazéje,

anomalijy aptikimu pagrjstos sistemos dazniausiai pateikia daugiau klaidingai rezultaty.

Siame darbe jsilauzimo aptikimo sistemos bus analizuojamos tik skenavimy aptikimo poziiriu.
Dazniausiai jsilauzimy aptikimo sistemos jtarimg apie prievady skenavimg detaliau tikrina analizuodamos

susietus paketus tam tikrame laiko lange [2].

1.5.1. Snort

Snort yra atviro kodo tinklo jsilauzimy aptikimo sistema, pagrista jsilauzimo pédsaky paieSka
naudojantis i3 anksto nustatytomis taisyklémis, ir galinti realiu laiku tirti IP tinklo srautg. [34]. Sios taisyklés
gali biiti sudaromas pasinaudojant Snort suteikiama taisykliy sintakse tinklo srautui apibudinti ir véliau
panaudotos tiriant tinklo paketus. Snort gali veikti trimis skirtingais reZimais: tinklo jsilauzimy aptikimo,
pakety sekimo ir pakety registravimo. Tinklo stebéjimui Snort naudoja LIBPCAP biblioteka.

Snort turi papildomy komponenty, kurie leidZia apdoroti paketus prie$ jiems pasiekiant taisykliy
apdorojimo variklj, vadinamy iSankstiniais procesoriais. Vienas i§ galimy Siy komponenty panaudojimo
atvejy yra prievady skenavimo aptikimas. Snort jsilauzimy aptikimo sistemos modulis skenavimy aptikimui
buvo sukurtas aptikti biitent jvairius prievady skenavimo atvejus, kuriuos gali vykdyti Nmap jrankis [39].

Snort gali aptikti keturiy skirtingy atlikimo tipy prievady skenavima [39]:
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e Prievady skenavimas — skenuojamas vienas ar keli prievadai viename jrenginyje

e Paskirstytas prievady skenavimas — skenuojamas vienas ar keli prievadai viename irenginyje, taciau
skenavima atlieka keli skirtingi Saltiniai

e Sutrikdantis prievady skenavimas — skenuojamas vienas ar keli prievadai viename jrenginyje,
atlickamas keliy skirtingy Saltiniy, taciau j kiekvieng prievadg bandoma prisijungti keletg karty

¢ Blokinis prievady skenavimas — skenuojamas keletas prievady aibéje jrenginiy

Skenavimas aptinkamas remiantis neteisingomis TCP paketo véliavéliy kombinacijomis, arba
pastebéjus per didelj prisijungimy skaiciy | skirtingus prievadus arba IP adresus. Pagal nutyl¢jimg Snort
pranesa jei aptinka paketus su SYN véliavéle nusiystus i 5 skirtingus IP adresus arba 20 skirtingy prievady
60 sekundziy laikotarpyje. Sio kintamujy vertés gali bati nustatomos konfigiracijoje. Piktavalis gali likti
nepastebétas, jei atliks skenavimg pakankamai létai [33].

Snort skenavimo ataky aptikimas paremtas trijy iSankstiniu procesoriy veikimu, kurie turi biiti
aktyvuoti kartu, norint aptikti prievady skenavima: Frag3, Stream5 ir sfPorscan. Kiekvienas i$ jy atlicka
papildoma kiekvieno tinklo paketo apdorojimg skenavimo aptikimui, todél iSauga jrenginio skai¢iavimo
resursy panaudojimas ir apdorojimo laikas.

[Sanalizavus Sios jsilauzimy aptikimo sistemos techning dokumentacija buvo nustatyta, kad Snort
nesugeba aptikti , daug j daug* tipo paskirstyto prievady skenavimo ataky, kuriy mety daug Saltiniy
skenuoja po vieng ar keletg tinklo jrenginiy, todél kad per nustatyta laiko langa registruojama maziau
kreipiniy j unikalius IP adresus tinkle, ateinan¢iy i$ skirtingu Saltiniy, negu Snort jautrumo lygis.
Skenavima aptinkancio iSankstinio pakety procesoriaus pagalba galima padidinti Snort jautruma prievady
skenavimo atakoms, ta¢iau tuomet saugomas didesnis tinklo pakety laiko langas, o tai reikalauja daugiau

jrenginio atminties ir procesoriaus laiko, be to iSauga neteisingai identifikuoty ataky pranesSimy skaicius.

1.5.2. Bro

Bro yra atviro kodo jsilauZimy aptikimo sistema atliekanti pasyvy tinklo srauto steb¢jima,
naudojantis LIBPCAP srauto steb¢jimo metodu, ieSkant jsilauzimo pédsaky. Sistema buvo kurta siekiant
atlikti tinklo, pasizymincio didele sparta, stebéjimui realiu laiku.

Bro stebi tinklg pasinaudodamas jvykiy varikliu, tam kad sugeneruoti jvairius jvykius, paremtus
interpretuojamu tinklo srautu. Tuomet Sie jvykiai yra apdorojami naudojantis vartotojo suteiktais
scenarijais tinklo saugumo analizei.

Bro sugrupuoja paketus panaSiu principu kaip NetFlow, kuomet paketai turintys vienodus
parametrus — saltinio IP adresas, $altinio prievadas, taikinio prievadas — identifikuojami, kaip priklausantys
vienam susijungimui. Jei atlikus paketo analiz¢ yra i§Saukiamas vienas i$ jvykiy — susijungimas sudarytas,

bandymas prisijungti, susijungimas atmestas — pakety grupé yra apdorojama algoritmo, aprasyto [32]. Jei
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paketo Saltinis perZengia nustatyta leidZziamg nesékmingy susijungimy riba, jis laikomas atliekanciu

skenavima.
1.6. Literaturoje apraSyty paskirstyto skenavimo aptikimo metody apzvalga

Siame skyrelyje bus apZvelgti paskirstyto skenavimo aptikimo metodai rasti nagrinéjant moksline
literatiirg. Pagal naudojamus jrankius ir problemos sprendimo budus jie gali buiti suskirstyti j klases:

algoritminiai, grupavimo ir vizualiniai [5].
1.6.1. Grupavimu paremti aptikimo metodai

[11] autoriai sukiiré metoda slapto (angl. stealthy) ir paskirstyto prievady skenavimo aptikimui,
taciau jis taip pat tinka ir DoS ataky ir jrenginiy bei tinklo konfigiiracijos klaidy aptikimui. Pirmiausiai
paketai yra apdorojami pasinaudojant Snort jsilauzimo aptikimo sistemos papildiniu tinklo anomalijy
aptikimui Spade, kuris pazymi kiekvieng paketg kaip normaly arba jtarting. Tuomet visi paketai pazyméti
kaip jtartini yra perduodami j koreliacijos variklj Spice, kur jie yra patalpinami grafe, taip kad paketai, kurie
labiausiai panasiis vienas j kita yra sugrupuojami kartu. Sis aptikimo metodas netinka paskirstyty
skenavimy, kuomet daug Saltiniy skenuoja daug taikiniy, aptikimui. Metodas nustatyta laiko perioda saugo
Sias grupes, todél pasirinkus per dideli perioda gali tekti atlikinéti paieSkas dideliame grafe, o tai atsiliepia
iSaugusiu skai¢iavimo resursy poreikiu. Spice papildinio realizacijos rasti nepavyko. Spade papildinys jau
ilga laika néra prizidirimas ir neveikia su naujomis Snort versijomis.

[35] Whyte savo darbe suprojektavo ir realizavo prievady skenavimo aptikimo priemoniy rinkinj,
kuris leidzia aptikti trijy skirtingy tipy prievady skenavimg dideliame tinkle: skenavima tinklo viduje,

lokalaus tinklo atliekamg skenavimg i iSorinj tinklg ir iSorinio tinklo atliekamg lokalaus tinklo skenavima.

Skenavimui 1§ iSorinio tinklo aptikti panaudojamas demaskavimo zemélapiy sudarymas. Metodas
reikalauja mokymosi laikotarpio, kurio metu yra stebima tinklo elgsena, sekant kaip jrenginiy prievadai
atsako ] prisijungima. Jei prievadas atsako ] prisijungima, jis jtraukiamas j tinkle veikianciy paslaugy
zemelapj. Jei prievadas neatsako, jis itraukiamas ] ,, tamsiyjy prievady“ sarasa, kurie neturéty sulaukti
prisijungimo uzklausy. Mokymosi laikotarpio trukmé priklauso nuo tinklo dydZio ir aktyviy jrenginiy tinkle
skaiCiaus. Pasibaigus mokymosi laikotarpiui, apie visas tinkle naujai atsiradusias paslaugas informuojamas
tinklo administratorius, o Zemélapj reikia atnaujinti.

Metodas tinka visy tipy prievady skenavimo atakoms aptikti, jskaitant ir ,, daug su vienu “ it ,, daug
su daug* tipo paskirstyto prievady skenavimo atakas. Tinklo pakety analizés metu yra uzfiksuojami
prisijungimo méginimai j ,, tamsiuosius prievadus “, Kurie neturéty sulaukti prisijungimo, todél skenavimas

gali biiti aptiktas vos po vieno meéginimo. Prisijungimo uzklausos nukreiptos  tinkle naujai paleistas
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paslaugas yra identifikuojamos kaip skenavimas, kol Sios paslaugos nejtraukiamos j zemélapj. Skenavimai
1 prievadus, kurie yra jtraukti j tinkle teikiamy paslaugy Zemélapj, néra aptinkami.

Apzvelgtas metodas reikalauja mokymosi laikotarpio ir nuolatinio veikianciy paslaugy zemélapio
atnaujinimo, Kitaip yra generuojami klaidinti aptikto skenavimo prane$imai. Taip pat néra aptinkami
skenavimai ] tinkle veikiancias, Zinomas paslaugas. Autorius apraso metodo realizacija kaip Bro jsilauzimy

aptikimo sistemos politiky rinkinj, taciau paviesintos realizacijos versijos rasti nepavyko.
1.6.2. Algoritminiai aptikimo metodai

[32] autoriai naudojg algoritma, kuriam yra reikalinga informacija apie jrenginius ir paslaugas,
kurios yra pasiekiamos tinkle. Tuomet kiekvienai naujai prisijungimo uzklausai yra atlickamas nuoseklus
hipoteziy tikrinimas, norint nustatyti ar $altinis atlieka skenavimg. Yra daroma prielaida, kad paprasti
vartotojai zino apie veikiancias paslaugas adresu, kuriuo jie kreipiasi ir yra mazesné tikimybé, kad jie
kreipsis j uzdarus prievadus, nei tie, kurie atlicka skenavimg. Siam algoritmui uZtenka 5 méginimy
prisijungti i skirtingus adresus, kad biity identifikuotas skenavimas. Autoriai pabréZzia, kad jy sukurtas
algoritmas skirtas aptikti pavienius, skenavimg atlickancius, $altinius, taciau norint aptikti paskirstyto
skenavimo atakas, reikéty jj praplésti.

[33] Gates pateikia piktavalio modelj, sudaryta pagal informacija, kurig jis nori igauti. Kiekvienas
piktavalis yra susiejamas su atitinkamu skenavimo pédsaky 3ablonu. Sie modeliai véliau naudojami
paskirstyto skenavimo aptikimui, naudojantis sudarytu algoritmu, kuris yra paremtas aibés padengimo
problema sprendimo paieska — ieSkoma maziausio skaiciaus pavieniy skenavimy, kurie kartu padengia
didziausig dalj skenuojamo tinklo. Autorius jvertina modelj ir skenavimo aptikimo mechanizmo
veiksminguma atlikdamas eksperimentus su keliais skirtingais duomeny rinkiniais.

Metodas aptinka tik horizontaly prievady skenavima, kuomet yra skenuojamas vienas prievadas
aibéje jrenginiy. Siam paskirstyto prievady skenavimo aptikimo metodui reikalingas atskiras vieno $altinio
atliekamy skenavimy aptikimo jrankis, kurio surinkti duomenys véliau panaudojami, kaip jvesties duomeny
rinkiniai paskirstyto skenavimo aptikimo algoritme, todél paskirstyty skenavimy aptikimo efektyvumas
priklauso nuo pasirinkto vieno $altinio atlickamy skenavimy aptikimo jrankio efektyvumo.

Tam, kad paskirstytas skenavimas biity aptiktas, jis turi padengi nustatytg minimalig dalj stebimo
tinklo. Tarkime jei buvo nustatyta, jog skenavimas turi padengti 70 % tinklo, o piktavalis, atlikdamas ataka
padengia tik 65 % tinklo, jo koordinuoti veiksmai lieka nepastebéti. [33] aprasyty eksperimenty metu, Sis
kintamasis buvo nustatytas 95 %.

Sis skenavimo aptikimo metodas néra veikiantis realiu laiku, ir gali aptikti skenavima tik jam

pasibaigus.
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1.6.3. Vizualiniai aptikimo metodai

[31] Conti ir Abdullah pabandé aptikti paskirstytas skenavimo atakas vizualinémis priemonémis
atvaizduodami tinklo srauta, tac¢iau neparod¢, kaip atrodyty paskirstytas skenavimas normaliame tinklo
sraute naudojantis jy jrankiu. Sis metodas reikalauja Zzmogaus, kuris analizuoty pateikta informacija, ieskoty

joje ataky Sablony, todél nepasizymi veikimu realiu laiku ir aptikimo automatizuotumu.
1.6.4. Literatuiroje aprasyty paskirstyto skenavimo aptikimo metody apibendrinimas

Lentelé 4. Paskirstyto skenavimo ataky aptikimo metody palyginimo lentelé

Klasé Nuoroda | Veikia realiu Aptikimo Neteisingai Analizuojamos

. efektyvumas, S informacijos
laiku % aptikti, % tipas

Grupavimas [11] Ne 97.5 - Pakety lygio
[35] Taip 99 0.5 Pakety lygio
Algoritminis [32] Ne 98.3 0.5 Pakety lygio
[33] Taip 96.3 2.5 Pakety lygio
Vizualinis [31] Ne - - Pakety lygio

Lenteléje 3 apibendrintos kelios svarbios apzvelgty paskirstyto prievady skenavimo aptikimy
metody charakteristikos. Visi metodai pasizymi auk$tu skenavimo aptikimo efektyvumu bei zemu
klaidingai aptikty skenavimy kiekiu, i$skyrus [31], kuris tiesiogiai aptikimo neatlieka. Nei vienas i§
apzvelgty aptikimo metody néra paremtas tinklo srauty informacijos analize prievady skenavimo aptikimui.
[32][35] yra realizuoti kaip Bro jsilauzimy aptikimo sistemos politiky rinkiniai, tac¢iau [35] realizacijos,
kuri pasirodé gana sudétinga, rasti nepavyko. Taip pat neminima [33] realizacija, kuri taip pat gana
sudétinga. [11] realizuotas kaip Snort papildinys, taciau jau ilga laikg néra palaikomas ir neveikia su

naujausiomis Sios jsilauzimy aptikimo sistemos versijomis.

1.7. Probleminés srities analizés rezultatai

Atlikus probleminés srities analiz¢ nustatyts, kad paskirstyty skenavimo ataky, kuriy metu
skirtingi Saltiniai skenuoja aibe prievady skirtinguose jrenginiuose (3 pav. B), aptikimas néra placiai
nagrinéjamas.

[32] metodas reikalauja papildomo jrankio vieno Saltinio vykdomam skenavimui aptikti, kuris
véliau panaudojamas, kaip sukurto algoritmo jvesties duomenys, bei didelés dalies tinklo, padengto
skenavimu, tam kad pasiekti maksimaly aptikimo efektyvuma. [35] aprasytas metodas reikalauja mokymosi
laikotarpio, kurio metu stebint tinklg yra sudaromas veikianéiy paslaugy zemélapis. Kiekviena naujai

paleista paslauga, sulaukianti prisijungimy ir nejtraukta j Zemélapj traktuojama kaip skenavimas. Neéra
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aptinkami skenavimai j paslaugas, kurios yra jtrauktos j veikianciy paslaugy zemélapj. Autorius mini
metodo realizacija, taciau ji néra vieSai prieinama. [11] metodas realizuotas Snort jsilauzimy aptikimo
sistemos papildiniy pavidalu, taciau Sie papildiniai jau senai nebepalaikomi ir neveikia su naujausiomis
Snort versijomis.

Remiantis keliy skirtingy autoriy pateiktais paskirstyto prievady skenavimo apibrézimais, buvo
sudarytas apibrézimas tinkamiausias Sio darbo kontekstui: aibé skenavimy, kuriuos atlieka skirtingi
Saltiniai, valdomi vieno organizatoriaus ir turintys IP adresus, esancius arti vienas kito adresy erdvéje.

Taip pat analizuojant dokumentacija buvo pastebétas Sio tipo skenavimy aptikimo trukumas
jsilauzimy aptikimo sistemoje Snort. Toliau Siame darbe bus pasitilytas minéto tipo paskirstyto prievady
skenavimo ataky aptikimo metodas, analizuojant surinkta NetFlow tinklo srauty informacijg ir jo

efektyvumas palygintas su skenavimy aptikimu naudojant Snort jsilauzimy aptikimo sistema.
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2. PROJEKTINE DALIS

Probleminés srities analizés metu buvo nustatytos gairés tolesnei Sio darbo eigai. Siekiama
aptikti paskirstyto skenavimo atakas, kurias atlieka keletas skirtingy $altiniy, skenuodami vieng prievada
aib¢je jrenginiy, kur kiekvienas Saltinis siuncia uzklausas j vieng ar daugiau taikiniy. Tam, kad pasiekti §j

tikslg sitilomas naujas tokio tipo ataky aptikimo metodas.

2.1. Paskirstyto prievady skenavimo aptikimo sistemos prototipas

Paskirstyto prievady skenavimo ataky aptikimui darbe buvo suprojektuotas aptikimo sistemos

prototipas, kuris pavaizduotas 5 paveiksle.

Per t minuéiy

perioda surinkti
srauto duomenys

Kas t minuéiy
— Y Paskirstyto skenavimo ataky
= —> —> aptikimo mods 2
o

0

Informavimo apie aptiktas
MNetFlow tinklo srauty saugykla atakas modulis (D

5 pav. Skenavimo ataky aptikimo sistemos prototipas

Sistema susideda i$ trijy pagrindiniy komponenty:
e NetFlow tinklo srauty informacijos saugykla — joje saugomi surinkti srauty jraSy duomenys;
e Paskirstyto prievady skenavimo ataky aptikimo modulis — jame realizuotas srauto informacijos
analizes ir ataky aptikimo algoritmas;
¢ Informavimo modulis — pranesimams apie aptiktas prievady skenavimas.
Surinkty srauty analizé vykdoma periodiSkai, kas t minu¢iy. Kintamasis t gali bati laisvai
pasirenkamas, taciau reikia atsizvelgti j keleta aspekty:
e Tam, kad nuslépti atlickamg skenavima, piktavalis gali nustatyti laiko intervalg tarp atskiry pakety
ir atlikti 1étg prievady skenavima. Nustacius per mazg stebimg tinklo informacijos laiko langa, toks
létas skenavimas gali nevir§yti skenavimo aptikimo algoritmo nurodyty ribiniy verciy ir likti

nepastebétas.

28



e Dideliame tinkle per laiko vieneta gali biiti surenkamas didelis kiekis NetFlow srauto jrasy, kurie
yra siunéiami j srauto saugyklg periodiskai. Nors, kaip buvo minéta 1.3.4., NetFlow formatu
saugoma tinklo srauty jraSy informacija efektyviai naudoja saugojimo vieta, stebint ilgg tinklo

informacijos perioda, gali susidaryti didelis informacijos, kurig reikia apdoroti, kiekis.

2.2. Paskirstyto prievady skenavimo aptikimo algoritmas

Analizuojant literatiroje minimus prievady skenavimo aptikimo metodus, buvo paminétas
algoritmas, kuris i§ esmés néra skirtas $io tipo ataky aptikimui, vadinamas TRW (angl. Threshold Random
Walk), kuris laikomas vienu moderniausiu prievady skenavimo aptikimo algoritmy aprasSyty literattroje,
skirty vieno $altinio atlickamam skenavimui aptikti [32]. Siame darbe parskirstytam skenavimui aptikti
naudojamo algoritmo pagrindu pasirinktas biitent TRW algoritmas.

Sio algoritmo esmé yra dviejy hipoteziy, Ho ir Hi jvertinimas, ¢ia Ho - prisijungimas yra
atliekamas paprasto vartotojo, Hi — prisijungimas yra atliekamas skenuotojo. Prisijungimo uzklausg
siunciantj Saltinj jvardijus kaip r, o prisijungimo j unikaly lokaly jrenginj jvykio baigtj jvardijus Yi, kur Y;
=0, jei prisijungimas pavyko, Yi =1, jei prisijungimas nepavyko, ¢ia i =1, 2, 3,.. nurodo unikalaus taikinio,
1 kurj kreipiasi Saltinis, eilés numerj. Kiekvieno naujo prisijungimo Saltiniui apskai¢iuojama santykiné
tikimybé, kad jis yra paprastas vartotojas arba skenuotojas [32]:

n
A(r) = 1_[ (Pr[Yi|H1]>
| I\R i,

¢ia Yiyra jvykiy rinkinys apie prisijungti bandantj Saltinj r ir Kiek karty jis bandé jungtis j lokaly tinklg n.

Su kiekvienu nepavykusiu prisijungimu didéja tikimybé, nurodanti, kad vartotojas atlieka skenavima. Jei

Saltinis neperzengia nustatyty riby, kada jis identifikuojamas kaip paprastas vartotojas ar kaip skenuotojas,

algoritmas nepriima jokio sprendimo apie §j $altinj. Siuos $altinius neperzengusius ribos galime panaudoti

paskirstyto skenavimo paieskai, nes jie galimai Zino apie aptikimo algoritmg ir bando jo iSvengti.

Aptikimo metodo sudarymui i$skiriami du galimi ,, daug su daug “ tipo paskirstyto prievady
skenavimo atvejai:

e Skenuoja Saltiniai, turintys artimus IP adresus, priklausancius tam paciam potinkliui L. Galime daryti
prielaida, kad tinklas, i§ kurio atliekamas skenavimas néra tinkamai apsaugotas nuo IP adresy
klastojimo, o atakos organizatorius tuo naudojasi, slépdamas savo tapatybe. Taikinys j uzklausas atsako
suklastotam Saltinio adresui, o ne paketo siuntéjui. Jei suklastotas adresas priklauso tam paciam
lokaliam tinklui, atakos organizatorius gali suzinoti atsakyma i§ taikinio sekdamas tinklo paketus [41].

Kita prielaida, kad piktavalis gali turéti nuosava tinklo segmentg arba prieiga prie IPT tinklo

segmento, kuriame iSoriniai IP adresai skirstomi DHCP serverio ir buvo gauti skirtingi IP adresai

kelioms jrenginio ar jrenginiy tinklo sgsajoms, kurios panaudojamos skenavimui.
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ISvardintais atvejais skenavimg atliekantys IP adresai tinklo adresy erdvéje bus arti vienas
kito. [30] tyrimas parodé, kad skenavimg atliekancCius Saltinius, turin¢ius IP adresus arti vienas kito,
galima sugrupuoti naudojantis pakankamai mazu grupés dydziy < 1024, tam kad j grupes apjungti
didZiaja ju dalj. Sis grupés dydis prilygsta IP adresy potinkliui su kauke 255.255.252.0.

o Skenuoja $altiniai priklausantys virusais uzkrésty kompiuteriy zombiy tinklams. Siuo atveju IP adresai
yra pasiskirste visoje IP adresy erdvéje tarpusavyje neturintys aiskios koreliacijos. Sio atvejo darbe
nenagringjame.

TRW algoritmas i§ esmés pritaikytas NetFlow srauto jraSy analizei, kadangi realizacija,
naudojama Bro jsilauzimy aptikimo sistemoje analizuoja duomenis, savo struktiira labai primenancius
NetFlow srauto jrasa [29].

Remiantis srauto jraso TCP véliavéliy reikSmémis, reikia jvardinti galimas susijungimo
blisenas, pagal kurias algoritmas atpazins skenuotojo ir paprasto vartotojo atlickamus prisijungimus.
Kadangi Siame darbe bandome aptikti ,, TCP SYN* tipo skenavimg, mus domina lenteléje 5 nurodytos
véliaveliy kombinacijos. Visos kitos TCP véliaveliy kombinacijos bus laikomos paprasto vartotojo
poZymiu.

Lentelé 5. TCP SYN skenavimo busenos

Susijungimo biisena Apibiidinimas
Paketas su SYN wvéliavéle, reiSkiantis nauja prisijungima, kuris
> negavo jokio atsakymo
Paketas su SYN vé¢liavéle, | kurj buvo atsakyta paketu su RST
R veliaveéle — prievadas uzdaras
Paketas su SYN véliavéle, j kurj buvo atsakyta paketu su SYN/ACK
SAR veliavelémis. Susijungimo iniciatorius nutraukeé susijungimg RST
pakety — prievadas atviras

Remiantis visomis padarytomis prielaidomis, siiloma papildyti TRW algoritmo veikima.
Sitilomo paskirstyto prievady skenavimo aptikimo algoritmo Zingsniai:

1. Paimama t trukmés NetFlow informacija i§ saugyklos.

2. TRW algoritmas jvertina kiekvieng srauto jrasa, kaip atliekant]j skenavimg arba paprasta
vartotoja.

3. Gauname aibg Saltiniy, identifikuoty kaip skenuotojai, atliekantys skenavima i§ vieno Saltinio.

4. Kiekvienam i$ $iy Saltiniy paskaic¢iuojame potinklio, kuriam jis priklauso, adresg. Skai¢iavimas
atlickamas remiantis proceso pradzioje nustatyta artimy IP adresy grupés dydzio reikSme L.

5. Atliekame 4 zingsnyje nurodyta procesa visiems Saltiniams, kurie nebuvo identifikuoti, kaip

atliekantys skenavima, taciau nebuvo pridéti i paprasty vartotojy sarasa.
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6. ISmetame visas grupes, kurios turi tik po vieng joms priskirtg Saltinj. Likusioms grupéms
paskaiciuojame viduting grésmés koeficienta, kuris lygus visy grupés nariy tikimybiy, kad jie
atlieka skenavimo atakg, sumos vidurkiui. Jei §i reikSmé virSija nustatyta riba, visa grupé

identifikuojama kaip paskirstyto skenavimo Saltinis.

2.3. Sillomo metodo apibendrinimas

Skyrelyje apraSytas siilomas metodas bus paremtas gerai Zinomu ir pripazintu vieno Saltinio
prievady skenavimo aptikimo algoritmu, kuriam uztenka 4 méginimy prisijungti ] uzdarus prievadus
skenavimo faktui nustatyti. Dar vienas algoritmo pliusas, kad jis veikia sistemoje, kurioje analizuojami
duomenys struktira panasis ] NetFlow srauto jraSus. Skenavimg atliekantys Saltiniai bus grupuojami, su
Saltiniais, kurie galimai atliko skenavima, bet nevirsijo aptikimo ribos | grupés, pagal tai kaip arti vienas
kito adresy erdvéje jie yra. Grupés, kuriy skenavimo tikimybés vidurkis vir§ys nustatyta ribg nariai bus

laikomi paskirstyto prievady skenavimo Saltiniais.
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3. TYRIMAS

Sioje darbo dalyje eksperimentiskai palygintos sudaryto paskirstyto prievady skenavimo
aptikimo metodo galimybés ir efektyvumas su Kklasikiniu prievady skenavimo aptikimo jrankiu, kuriuo
buvo pasirinkta Snort jsilauzimy aptikimo sistema. Eksperimentui buvo naudojamas sintetinis tinklo
srautas, registruotas virtualiame tinkle, CAIDA 2015 mety pasyvaus tinklo stebéjimo anonimizuoti

duomeny rinkiniai [44], bei realaus KTU tinklo srauto duomenys.

3.1. Eksperimento atlikimo darbo vieta

Paskirstyto skenavimo atakos atlikimui buvo sukurtas eksperimentinis virtualus tinklas, kurio
principiné schema matoma 6 paveiksle. Du tinklai tarpusavyje sujungti per marsrutizatoriy, kurj
eksperimente atstoja virtuali masina su Linux operacine sistema, sukonfigliruota praleisti i§ tinklo A
(192.168.1.0/24) j tinklg B (10.1.1.0/24) nukreiptus paketus. Marsrutizatoriuje jdiegtas Snort jsilauzimy
aptikimo sistema. Viso eksperimento metu buvo naudojami numatytieji Snort nustatymai, i$skyrus prievady
skenavimo aptikimo modulj.

Sukurtas metodas aptinka paskirstyto skenavimo atakas, vykdomas Saltiny, kurie yra arti
vienas Kkito IP adresy erdvéje — priklauso tam paciam potinkliui. Eksperimento metu atakg atlickantys

Saltiniai buvo sujungti i vieng potinklj su IP adreso kaukeés bity skaic¢iumi L = 24.

Skenuatojas 2

Skenuotojas 1 192.168.1.0/24

)
—

A
Valdiklis @
d—l
—

—

Skenuotojas 3

Skenuotojas 4

6 pav. Eksperimentui naudotos tinklo topologijos schema.

Kadangi Snort neturi priemoniy NetFlow tinklo srauto jraSams analizuoti, eksperimento metu
buvo pasinaudota tcpdump tinklo pakety stebé¢jimo jrankiu naudojanc¢iu LIBPCAP biblioteka tinklo
duomeny mainy kopijai faile i§saugoti. Sis failas buvo konvertuotas j NetFlow formata, kurj gali analizuoti

sudarytas aptikimo metodas. Tuo tarpu Snort analizuoja to paties tinklo srauto duomeny kopijos failg.
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Skenavimo vykdymui panaudotas jrankis DNmap, aprasytas 1.4.2. skyrelyje, kuris jdiegtas aibéje jrenginiy.
Siems jrenginiams komandas siun¢ia kompiuteris - valdiklis.
Paskirstyto prievady skenavimo ataky aptikimo algoritmas buvo realizuotas PHP

programavimo kalba, jos vykdymui pasinaudojant Facebook HHVM [45].

3.2. Paskirstyto prievady skenavimo aptikimo efektyvumo tyrimas

Siekiant jvertinti Siame darbe pasitilyto metodo efektyvumag buvo atlikta eilé jvairaus tipo
paskirstyto prievady skenavimo ataky, o aptikimo rezultatai palyginti su rezultatais gautais bandant Sias
atakas aptikti Snort jsilauzimy aptikimo sistemos pagalba. Buvo vykdomi tokie scenarijai:

1. Skenavimg vykdo keletas Saltiniy. Atliekamas ,, daug su vienu ** tipo skenavimas — skenuojama
aibé prievady viename taikinyje.
2. Skenavimg vykdo keletas Saltiniy. Skenuojamas vienas prievadas aibéje taikiniy. Vienas
Saltinis skenuoja 4 taikinius.
3. Skenavimg vykdo keletas Saltiniy. Skenuojamas visas potinklis dalimis, dalis paskirstant
Saltiniams. Kreipiamasi | vieng prievada.
Skenavimy aptikimui buvo naudojami standartiniai Snort skenavimy aptikimo modulio
nustatymai, nurodyti 6 lenteléje. 7 lenteléje matome vykdyty paskirstyty skenavimo ataky aptikimo
rezultatus. Eksperimente i§ viso buvo skenuojami 24 taikiniai, taciau S$ig uzduotj atliko 6 S$altiniai

skenuodami po 4 taikinius.

Lentelé 6. Snort skenavimy aptikimo modulio konfigiiracija

preprocessor sfportscan:
proto { all }
sense level { low }
scan type { all }

Lentelé 7. Paskirstyto skenavimo scenarijy suvestiné

Scen. | Skenavime Skenuojamuy Skenuojamy NetFlow Snort
nr. dalyvaujanciy | taikiniy skaicius prievady analizés
Saltiniy vienam Saltiniui skaicius metodas
skaicius
1 6 1 40 Aptiktas Aptiktas
2 6 4 1 Aptiktas Neaptiktas
3 6 30 1 Aptiktas Aptiktas

Snort nesugebé¢jo susidoroti su antruoju skenavimo scenarijumi, kai aibé Saltiniy skenavo po
4 taikinius. Kadangi Snort neaptiko Sios atakos, galime daryti iSvada, kad Snort nekoreliuoja arti vienas
kito IP adresy erdvé¢je esanciy adresy. Padidinus skenuojamy taikiniy skaiciy iki 5, Snort aptiko skenavima,
taciau pazymeéjo jj ne kaip paskirstyta skenavima, o atskiry Saltiniy atlickamg skenavima. Konkreciu atveju

buvo aptikti 6 atskiri vieno $altinio atliekami skenavimai. Jei bent vienas i$ paskirstyta prievady skenavimg
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atliekanciy $altiniy nevirSija $ios ribos, jis licka nepastebétas. Snort pranesa jei aptinka paketus su SYN
veliavéle nusiystus j 5 skirtingus IP adresus arba 20 skirtingy prievady 60 sekundziy laikotarpyje.

Snort sfPortscan modulis gali veikti skirtingo jautrumo lygiais. Kadangi veikiant
numatytuoju, Zemo jautrumo lygiu nepavyko aptikti prievady skenavimo fakto (nr. 2 lenteléje 7), buvo
nustatytas auksSc¢iausias jautrumo lygis, tikintis, kad bus aptiktas anksCiau nepastebétas skenavimas, kai
skirtingi $altiniai skenuoja po 4 taikinius. Dokumentacijoje perspéjama, kad nustacius auks§¢iausig jautrumo
lygi iSauga neteisingai identifikuoty ataky skaiCius bei atminties, reikalingos pakety analizei, sagnaudos,
kadangi pakety laiko langas, kurj stebi Snort iSauga iki 600s [39]. Tai gali padéti aptikti ilgai besitesianéius
prievady skenavimus, taciau jautrumo padidinimas iki maksimalaus nepadéjo aptikti skenavimo, siun¢iamo
1§ keliy Saltiniy aibei taikiniy.

Darbo metu sukurto metodo jvertinimui papildomai buvo pabandyta issiaiskinti, kiek Saltiniy
turi atlikti skenavimg ir kiek taikiniy maZziausiai turi biiti skenuojama, kad §i veikla biity pastebéta. Buvo
pradéta nuo vieno Saltinio atliekamo skenavimo, ta¢iau §is scenarijus néra nagrinéjamas pasitlyto metodo.
Toliau palaipsniui didinant skenavimg atliekanciy Saltiniy skaiciy ir taikiniy skaiciy, buvo gauti rezultatai,

parodyti 7 paveiksle.

Paskirstyto skenavimo aptikimas
7.0
6.5
6.0
5.5
5.0
45
40
3.5
3.0
2.5
2.0
1.5
1.0
0.5
0.0

Skenavimy vienam saltiniui

1 2 3 4 3
Saltiniy skaitius

7 pav. Prisijungimy Kiekis reikalingas kiekvienam Saltiniui identifikuoti

IS grafiko matyti, kad nepriklausomai nuo Saltiniy skai¢iaus Siam metodui reikia maziausiai 4
prisijungimo méginimy i§ kiekvieno 3altinio norint aptikti paskirstyta skenavima. Si charakteristika

paveldéta i§ TRW algoritmo, kurio pagrindu paremtas sukurtas metodas. Mazinti $j slenkstj bty galima,
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taciau tada labai padidéty neteisingy atakos identifikavimy kiekis. Visgi metodas aptinka paskirstytas
atakas greiciau, nei Snort, kuriam reikia bent 5 prisijungimo méginimy. Be to Snort nesugeba identifikuoti
vieningos ,, daug su daug‘ tipo paskirstyto prievady skenavimo atakos prigimties, todél Siuo atveju jis

duoda netikslius jspé&jimus tinklo administratoriams.

3.3. Kompiuterio resursy panaudojimo efektyvumo tyrimas

Siekiant istirti disko vietos, reikalingos saugoti NetFlow tinklo srauto jrasy informacijg ir
palyginti duomenis su pilnos duomeny apsikeitimo kopijos saugojimui reikalingais resursais buvo

panaudoti 30 minuc¢iy KTU tinklo srauto duomeny rinkiniai. Statistiniai duomenys pateikti lenteléje 6.

Lentelé 8. Tinklo srauto duomeny srauty lyginamoji lentelé

o | b | e | Sy | so/m0 | esins
69,5 85 2814995 182 467 30
71 86 2664525 186 462 32
70 83,4 2763983 176 474 30
67,6 77,9 2482061 159 490 31
73,1 83,9 2904923 187 449 28
76 86 2951683 190 453 29
427,7 502,2 16582170 1080

Vidutinis duomeny mainy tinkle sugeneruojamas srautas per 5 minutes nagriné¢jamu
laikotarpiu yra 71,2 GB. Tuo tarpu saugoti marSrutizatoriy registruojamus iSvestinius duomenis apie
duomeny srautus NetFlow formatu vidutiniskai reikalauja 180 MB disko vietos. Tai yra vidutini§kai 465
kartus maziau vietos, sunaudojamos to paties laiko intervalo tinklo duomeny srauto informacijai saugoti,
lyginant su pilna duomeny kopija, kuri uzimty 71,2 GB.

Vidutinis, per 5 minutes registruojamy tinklo pakety skai¢ius duotuoju laiko momentu yra
83 000 000, kurie saugomi 2763695 NetFlow srauto jrasuose. Tai yra 30 karty maziau duomeny rinkiniy,
kuriuos reikéty analizuoti.

Palyginus NetFlow srauto jraSus ir pilng srauto duomeny kopijg matome didZiulj sutaupomos
saugojimo vietos kiekj. Taip pat, kadangi NetFlow panaSius paketus sujungia j vieng jraSa, gaunamas
mazesnis jrasy skaicius, todel mazéja analizuojamos informacijos imtis ir skai¢iavimo resursy poreikis.

Norint palyginti jrenginio resursy poreikj prievady skenavimo ataky aptikimui, naudojant
sukurtg metodg ir Snort jsilauzimy aptikimo sistemg, buvo panaudoti 15 minuciy laikotarpio CAIDA
anonimizuoti duomeny rinkiniai. Resursy panaudojimo tyrimo procesas buvo vykdomas tris kartus,
palaipsniui didinant informacijos, kurig reikia iSanalizuoti, kiekj. Tyrimo metu buvo siekiama gauti ne
kokybines, o kiekybines resursy panaudojimo charakteristikas. Pabréztina, kad §iuose duomeny rinkiniuose
néra saugomi perneSami duomenys, o tik pakety antrastés. Statistiné informacija apie naudotus duomeny

rinkinius pateikta 7 lenteléje.
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Lentelé 9. Naudoty tinklo srauto duomeny rinkiniy informacija

Tinklo srauto dydis (SD), | Pakety skaitius (PS), | NetFlow jrasy skaifius | NetFlow jrasy failo dydis
GB milijonais (NS) (ND), MB
14 18,6 2995067 155
14 19,2 3104763 160
14 20,3 3185782 161

Pirmiausia buvo istirtas reikalingos atminties kiekis analizuojant trijy skirtingy dydziy tinklo
srauto duomeny rinkinius. 8 paveiksle galima pastebéti, kad visais trimis atvejais Siame darbe pasitlytas
metodas naudojo bent du kartus maziau jrenginio atminties duomeny analizei nei Snort jsilauzimy aptikimo
sistemg. Tokj rezultatg galima paaiSkinti didesniu duomeny kiekiy, kurj Snort turi iSanalizuoti bei daugybe

Snort moduliy, kurie dalyvauja pakety informacijos apdorojime.

Atminties panaudojimas tinklo srauto analizei

600
550 530
500
450
400 380 381
350
300
250 230
200 178
150 | 130
100

50

0

Atminties kiekis, MB

14GE 28GE 42GE
I5analizuoto srauto dydis

B metFlow analizés metodas O snort

8 pav. Tinklo srauto analizei reikalingos operatyviosios atminties palyginimas

Tiriant tinklo srauto analizés trukme¢ buvo gauti rezultatai sukurto prievady skenavimo
aptikimo metodo nenaudai, matomi 9 paveiksle. Analizuojant sglyginai mazg tinklo srauto informacijos
kieki, matomas pasitilyto metodo pranasumas, taciau informacijos kiekiui augant, Snort rodo geresnj
rezultata. Siuos rezultatus labai paprasta paaiskinti: sitilomas aptikimo metodas buvo realizuotas naudojant
PHP programavimo kalba, kuri néra skirta dideliy informacijos kiekiy apdorojimui ir nepasizymi nasumu,
kurj sitlo C programavimo kalba, kuria paraSyta Snort jsilauzimy aptikimo sistema. Remiantis

programavimo kalby naSumo palyginimu [45] galime daryti iSvada, jog realizavus aptikimo metoda

36



zemesnio lygio programavimo kalba, tokia kaip C++ ar C, tinklo srauto analizés trukmé pastebimai

sutrumpéty.

Tinklo srauto analizés trukmé

300
270

250

200 180

152
150 147

Trukmé, s

100 a3

50 45

0 __IIIII

14GE 2BGE 42GEB
I5analizuoto srauto dydis

B MetFlow analizés metodas O snort

9 pav. Tinklo srauto analizés trukmés palyginimas

3.4. Tyrimo iSvados

Eksperimenti$kai iStyrus pasitlyto skenavimy aptikimo metodo efektyvumg pastebétas
pageréjimas aptinkant atakas turincias paskirstyta prigimti, kai bandoma sukompromituoti ne vieng o kelis
taikinius kuo maziau patraukiant démesj. NetFlow tinklo srauty informacijos panaudojimas vietoj jprastinés
gilios tinklo pakety analizés sumazino reikalingos tinklo srauto analizei jrenginio atminties kiekj. Norint
pagerinti informacijos analizavimo greitj reikéty metoda realizuoti Zemesnio lygio j didelio duomeny kiekio

apdorojimg orientuota programavimo kalba.
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4. ISVADOS

1. Sudétingus vykdomos veiklos nuslépimo metodus kuriantys ir taikantys kvalifikuoti ir suinteresuoti
piktavaliai turi susilaukti ypatingo démesio, kaip keliantys didele grésme, o prie$ juos turi bati
taikomos tokio pat auksto lygio aptikimo priemonés.

2. Magistrinio darbo metu buvo iSanalizuota paskirstyto prievady skenavimo ataky aptikimo problema
ir nustatyta, kad daznai tokios atakos vykdomos nevirSijant klasikiniy prievady skenavimo atakas
aptinkanc¢iy jrankiy, paremty nesékmingy prisijungimy per laiko vienetg aptikimu, jautrumo lygio
ir lieka nepastebétos.

3. Snort jsilauzimy aptikimo sistema naudodamasi specializuotais moduliais aptinka didele dalj
prievady skenavimy, taciau ieskant ilgai besitgsianciy ataky atlikti pilng duomeny srauto analize
darosi sudétinga d¢l didelio informacijos kiekio.

4. Darbo metu buvo pasitilytas paskirstyto prievady skenavimo, vykdomo IP adresy esanciy arti vienas
kito adresy erdvéje aptikimo metodas, paremtas placiai naudojamu vieno Saltinio vykdomy
skenavimy aptikimo algoritmu, atliekant NetFlow tinklo srauto charakteristiky informacijos analizg.

5. Eksperimentiskai palyginus aptikimo efektyvuma, paaiskéjo, kad metodas geba aptikti ir
identifikuoti ,, daug su daug “ tipo paskirstyta prievady skenavimg pastebéjus maziau bandymy nei
Snort jautrumo lygis ir naudojant maziau jrenginio atminties. D¢l netinkamai parinktos

programavimo kalbos metodo realizacijai nepavyko pagerinti srauto analizés spartos.
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