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IVADAS

Temos aktualumas

Poreikis slépti perduodama informacija atsirado nuo pat pirmyjy
komunikacijos dieny. Nors i§ pradziy tai daugiausia buvo taikoma karinéje
srityje, taCiau sparti interneto plétra ir augantis naudojimas vieSojoje erdvéje
didino poreikj apsaugoti verslo, medicinos ar asmeninius duomenis, pinigines
perlaidas ir kitose srityse perduodamg informacija. Priklausomai nuo
informacijos tipo, taikomos kriptografijos, steganografijos ir vandens zenkly
technologijos, kurios neretai yra derinamos tarpusavyje, siekiant uztikrinti
auksciausig apsaugos lygj. Srityse, kuriose bitinas privatumas, neaptinkamumas
ir konfidencialumas, svarby vaidmenj atlieka steganografijos ir vizualinés
kriptografijos principai. Taciau Sios technikos atskirai tampa jautrios atakoms,
vos tik pavieSinamas kodavimo algoritmas. Taigi, Siuo metu reikalingos
patikimos, steganografiskai saugios ir greitos informacijos slépimo technikos.

Sudétingi savaime besiformuojantys rastai, pagrijsti biologiniais,
cheminiais ar fizikiniais procesais, buvo sékmingai pritaikyti slaptai vizualinei
informacijai slépti ir perduoti. Saugios steganografinés komunikacijos algoritme
sékmingai naudojamas Beddingtono ir DeAngelis (Beddington-DeAngelis) tipo
»grobuonies-aukos modelis su savidifuzija ir kryzmine difuzija. Slaptai
vizualinei informacijai slépti ir perduoti pasitelkiami savaime besiformuojantys
raStai (angl. self-organizing patterns (SOP)), kuriuos sukelia ,kalinio dilemos*
tipo sgveikos tarp konkuruojanciy individy. Komunikacijos algoritmui realizuoti
reikalingi du sugeneruoti rastai, o skirtumas tarp Siy raSty iSrySkina paslépta
vaizdg. Taciau Sie metodai pasizymi skaiiavimo spartos problemomis ir
nejautrumu  mazoms vietinéms perturbacijoms, todél tyrimus savaime
besiformuojanciais rastais (SOP) pagristy algoritmy srityje biitina plétoti.
Informacijai slépti taip pat buvo sukurtas dinaminés vizualinés kriptografijos
(angl. dynamic visual cryptography (DVC)) algoritmas, pagristas optinio laike
vidurkinto muaro technika. Sis metodas yra pranaesnis uz SOP, kadangi,
virpinant ar deformuojant vaizda, | muaro gardeles jterptam slaptam vaizdui
i$Sifruoti uztenka zmogaus regos sistemos; be to, komunikacijos metu
naudojamas tik vienas vaizdas. Nattralus dinaminés vizualinés kriptografijos
(DVC) isplétimas galéty buti fizikinio proceso, apibiidinanc¢io deformacijos
désnius slaptos informacijos Sifravimo ir i§Sifravimo procesuose stochastinése
deformuojamose muaro gardelése, pasitelkimas.

Ivairis rasty formavimo mechanizmai ir parametrai lemia tai, kad
sukuriami skirtingy savybiy vaizdai, todél batina jvertinti jy sudétinguma ir
tinkamuma informacijai slépti. Vaizdy analizéje sékmingai taikomi standartiniai
metodai, tokie kaip Shannono entropija, eiluéiy (stulpeliy) koreliacija, vaizdo
tasky analizé ar steganografiniy savybiy aptikimas. Taciau fizikiniai procesai gali
formuoti sudétingus rastus ir iSsaugoti papildoma informacija kaip mazo
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mastelio erdvinj chaosa, todél reikalingi nauji identifikavimo btidai.

Tyrimo objektas — vaizdinés informacijos slépimas pasitelkiant savaime
besiformuojancius rastus.

Tyrimo tikslas — sukurti savaime besiformuojanciy raSty principu
pagristus matematinius modelius ir algoritmus, tinkanc¢ius vaizdinei informacijai
slépti ir perduoti.

Pagrindiniai tyrimo uzZdaviniai:

1. Sukurti efektyvius ir steganografiSkai saugius skaitmeninio vaizdo
slépimo algoritmus, paremtus savaime besiformuojanciy rasty principu, kurie
bty tinkami slaptai vaizdinei informacijai perduoti.

2. Sukurti matematinius pagrindus vaizdams formuoti harmoninius
virpesius generuojanciy struktiiry pavirSiuje.

3. Sukurti naujus algoritmus, skirtus savaime besiformuojanciy rasty
sudétingumui vertinti.

Metodai, programinés priemonés ir eksperimentiné jranga

* Dinaminés vizualinés kriptografijos koncepcijai, pagrjstai netiesiniais
virpesiais, kurti ir realizuoti naudojami informacijos vizualizavimo ir apdorojimo
metodai.

e Tyrimuose naudojami optinio muaro skaifiavimai ir teorija, ji
prapleciama ir toliau vystoma.

* Eulerio metodas naudojamas cheminei reakcijai imituoti ir skaitinéms
diferencialinéms lygtims integruoti.

* Tiesiniy rekurentiniy seky (angl. linear recurrent sequences (LRS))
teorija naudojama algebrinei bet kurio 2D vaizdo aproksimacijai konstruoti.

* ,Matlab R2016a“ paketas naudojamas skaiiavimams atlikti ir
eksperimentiniams jrankiams kurti.

* ,COMSOL Multiphysics* (programinis paketas, paremtas baigtiniy
elementy metodo modeliavimu) naudojamas deformacijos laukui modeliuoti.
Ginami teiginiai

* [prasti steganografijos metodai dazniausiai yra jautriis steganalizei ir
neuztikrina komunikacijos saugumo. Savaime besiformuojancius rastus,
paremtus biologiniais, cheminiais ar fizikiniais procesais, galima sékmingai
pritaikyti kaip papildomg apsaugos sluoksnj slepiant konfidencialia vaizding
informacija.

* Dinaminés vizualinés kriptografijos algoritmas, paremtas harmoninés
muaro gardelés deformavimu harmoniniais virpesiais pagal numatyta tikring
baigtiniy elementy forma, leidzia paslépti konfidencialig informacija naudojant
tik vieng skaidre. Algoritmo pritaikymas Ronchi gardelei palengvina muaro
vaizdo suformavimg ant fiziniy objekty pavirsiy.



* Biitina apsvarstyti saugiai komunikacijai naudojamo vaizdo tinkamuma.
2-LRS pseudorangas gali suteikti daugiau informacijos apie vaizdo sudétinguma.

Darbo mokslinis naujumas ir praktiné svarba

* Sitlomi informacijos slépimo metodai, pagristi SOP, iSsprendzia
ankstesniy panasaus tipo algoritmy trikumus. Galimybé nenaudoti atsitiktiniy
pradiniy salygy ir perturbacijas atlikti savaime besiformuojancio rasto
generavimo metu padidina komunikacijos algoritmo sauguma.

* Jgyvendintas deformuojamose vienmatése gardelése, virpinamose pagal
i anksto nusakytg fizikiniais procesais pagrista tikring forma, dvimaciy
skaitmeniniy dichotominiy slapty vaizdy kodavimo algoritmas. Deformuojamo
kiino tikriné forma veikia kaip vizualinés komunikacijos algoritmo dekodavimo
raktas.

* 2-LRS galima pritaikyti savaime besiformuojanciy rasty sudétingumo
analizei atlikti. PrieSingai nei Shannono entropija, 2-LRS galima pasitelkti
vertinant savaime besiformuojancéiy atvaizdy sudétingumg kiekvienos erdvinés
koordinatés atzvilgiu ir transformacijoms i§ mazo mastelio j didelio mastelio
erdvinj chaosg aptikti.

Darbo rezultaty aprobavimas

Pagrindiniai disertacijos rezultatai paskelbti 8 moksliniuose straipsniuose,
i§ ju 6 straipsniai Mokslinés informacijos instituto (ISI) pagrindinio saraso
leidiniuose su citavimo indeksais; 2 paskelbti recenzuojamuose konferencijy
leidiniuose. Disertacijoje nagrinéjamos problemos pristatytos dviejose
tarptautinése konferencijose.

Disertacijos struktiira

Daktaro disertacija sudaro jvadas, 4 pagrindiniai skyriai, i$vados,
literatiiros sgraSas ir autoriaus publikacijy sgrasas. Disertacijos pagrindinéje
dalyje yra 53 paveikslai, 2 lentelés ir 143 Saltiniy cituojamos literatiiros sarasas.

1. LITERATUROS APZVALGA

Duomeny saugumu susirlpinta gerokai anksiau, nei atsirado
skaitmeniniai komunikacijos btidai. I§ pradziy duomenys buvo saugomi fiziniu
biidu, slepiant ar koduojant paprastais Sifravimo algoritmais, pvz., Cezario Sifras,
o véliau — pasitelkiant masinas, pvz., ,,Enigma“ maSina, naudota Antrojo
pasaulinio karo metu kariniams duomenims koduoti ir dekoduoti; o dabar Siam
tikslui tarnauja kompiuteriné jranga (Simon, 2011). SparCiai augantis ir placiai
praktikuojamas duomeny apdorojimas elektroninéje erdvéje bei internetu
vykdomi verslo sandoriai kartu su tarptautinio terorizmo ataky grésme skatina
ieSkoti geresniy metody kompiuteriams ir juose saugomai, apdorojamai ir
perduodamai informacijai apsaugoti, nesvarbu, ar ta informacija priklauso



kariuvomenei, vyriausybei, korporacijoms, ar civiliams gyventojams (Kaur ir kt.,
2014).

Isskiriama begalé informacijos slépimo techniky, skirty jvairiems tikslams
ir paskirtims, kurias 1§ esmés galima suskirstyti j kriptografija, steganografijg ir
vandens Zenklus (Cheddad ir kt., 2010).

Kriptografija apibréziama kaip sistema, su kuria jprastus jrasus
(dazniausiai raSytinius ar skaitmeninius duomenis) galima paversti |
neperskaitomus, pasitelkiant sudétingus kompiuterinius algoritmus (Mishra ir kt.,
2015). Taciau tradiciné kriptografija turi trikumy, tokiy kaip rakty platinimas
(Magsood ir kt., 2017), Sifro teksto prieinamumas pasaliniam asmeniui, pasyvios
atakos (Moizuddin ir kt., 2017) ir skai¢iavimo greitis.

Vizualiné kriptografija (angl. visual cryptography (VC)) (Weir ir kt.,
2012) — tai kriptografijos Saka, kuri leidzia vaizding informacijg uzkoduoti tokiu
btidu, kad $iai informacijai i$Sifruoti uztekty zmogaus regos sistemos. 1994 m.
mokslininkai Naoras ir Shamiras pasitlé slapty skaidriy algoritma, kurio
principas yra tas, kad Sifruojamas dvejetainis vaizdas yra dalijamas j keletg daliy;
Sias dalis sudéjus kartu, iSrySkinamas slaptas vaizdas (Naor ir kt., 1994). Véliau
vietoje statinés skaidriy superpozicijos buvo pasiilyta nauja koncepcija —
dinaminé vizualiné kriptografija (DVC) (Ragulskis ir kt., 2009a).

Steganografija yra technika, kurios metu kituose objektuose yra slepiamas
pats slaptos informacijos egzistavimo faktas. Modernioji steganografija uztikrina
perduodamy duomeny privatuma, autentiSkuma, vientisuma, prieinamumg ir
konfidencialumg (Sheshasaayee ir kt., 2017). Taciau dél didelio Sio metodo
pazeidziamumo kartu derinamos kitos technikos, tokios kaip kriptografija (Zhou
ir kt., 2016), vizualiné kriptografija (Nandakumar ir kt., 2011) ar fizikiniais
procesais pagrjsti rastai (Saunoriene ir kt., 2011; Ishimura ir kt., 2014).

Erdviniy rasty formavimas yra pagrindiné fizikos, chemijos ir biologijos
srityse egzistuojanciy natliraliy sistemy savybé. Rasty formavimas tiriamas
taikant dalines diferencialines lygtis (Saunoriene ir kt., 2011; Ishimura ir kt.,
2014; Barkley ir kt., 1990), sudétingas saveikas tarp konkuruojanciy asmeny
(Ziaukas ir kt., 2014), netiesinius konkurencingai susietus iteracinius modelius
(Killingback ir kt., 2013) ar susiety iteraciniy modeliy tinklus (Xu ir kt., 2016).

Ne visi rastai ar rasty formavimo mechanizmai yra tinkami konfidencialiai
informacijai slépti dél jy neatsparumo statistinei analizei ar ekspertinei patikrai.
Stipriosios ir silpnosios metody pusés jvertinamos, pvz., taikant vaizdo tasky ar
spalvy paletés rasty analizg, vizualing vaizdo patikrg, automatizuota
steganografiniy pozymiy aptikima (Johnson ir kt., 2012), santyking entropija tarp
nepakeisto vaizdo ir steganografinio vaizdo (Roy ir kt., 2016), jvertinant rasto
tekstiiros ypatybes (Yang ir kt., 2014) ar taikant kitus metodus.



2. VIZUALINES INFORMACIJOS SLEPIMAS PASITELKIANT
SAVAIME BESIFORMUOJANCIUS RASTUS

Siame skyriuje aprasyti keli savaime besiformuojanéiy rasty generavimo
budai bei pavaizduotas konfidencialios informacijos slépimas ir perdavimas tarp
siuntéjo ir gavéjo.

Ankstesniy tyrimy sukurti rasty formavimo algoritmai turi tam tikry
trikumy bandant juos pritaikyti slaptiems vaizdams perduoti. Savaime
besiformuojantis rastas, pagristas reakcijos ir difuzijos Iastelinio automato
modeliu, aiskiai primena pradinj vaizda ir negali biiti laikomas vaizdo slépimo
algoritmu (Ishimura ir kt., 2014). Savaime besiformuojantys raStai, paremti
Tiuringo nestabilumu ir sugeneruoti naudojant Beddingtono ir DeAngelis tipo
»grobuonies-aukos® modelj, turi trikuma, susijusj su skaifiavimo greiciu
(Saunoriene ir kt., 2011; Ishimura ir kt., 2014). Greicio problema buvo iSspresta
erdvinio evoliucinio 2 x 2 zaidimo modelyje (Ziaukas ir kt., 2014), taciau C¢ia
iSkilo kita problema, susijusi su sistemos nejautrumu mazoms vietinéms
perturbacijoms.

Pagrindinis Sio skyriaus tikslas — sukurti algoritma, kuris bty
steganografiskai saugus, slapta vaizdiné informacija biity koduojama tik Siek tiek
pakeiciant pavienius vaizdo taskus, ir kad Sis komunikacijos algoritmas biity
efektyvus greicio atzvilgiu.

2.1. Konkurencingai susietas iteracinis modelis slaptai vaizdinei
informacijai slépti'

Panagrinékime vienmat] vaizdavima, iSreik§ta f(x) =x-F(x), kur
F:R — R. Naudosime Maynardo Smitho garbei (Killingback ir kt., 2013)
pavadintg funkcija

F(x) =n(1+x"), (M

¢ia n ir b parametrai yra teigiamos konstantos. Dvimatis $io vaizdavimo
apibendrinimas, ] modelj jvedant konkurencingumo aspekts, sukelia tam tikros
bisenos x(t) evoliucijg t laiko momentu statiakampéje srityje [1; L] X [1; L, ]:

xl"j(t + 1) = xi,j(t) . F[Xl'j(t) +a- El,}(t)] (2)

Cia

! Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Competitively coupled maps for hiding secret visual information
Vaidelys M., Ziaukas P., Ragulskis M.
Copyright © 2015 Elsevier B.V.



;@) = Z X1 (1),
p,q€{-1,0,1}(p,q)*#(0,0) (3)
k=mod(i+p—-1,L,) + 1;1 =m0d(j+ q-— 1,Ly) +1,

yra 8 aplink elementg x;;(t) iSsidésCiusiy Miro kaimyny suma; a yra
neneigiamas parametras, zymintis konkurencijos tarp kaimyniniy elementy
stiprumg. Atkreipkite démesj, kad lokali dinamika yra siejama su konkurencine,
o ne difuzine sgveika. Modelyje taikomos 2D periodinés krastinés salygos; L, ir
L, apibréZia elementy skaiCiy staCiakampéje srityje. Kur kiekvienas x;;
elementas Zymi vieng skaitmeninio vaizdo taska.

2.1.1. Savaime besiformuojanciy rasty generavimas

Chaotinis logistinis Zemélapis a;,; = ra;(1 — a;) (Ciar = 4, a, € [0; 1])
naudojamas visy 200 X 200 srityje esanciy elementy pradinéms biisenoms
generuoti, kuriy vertés pasiskirsCiusios intervale [0,1] (Yu ir kt., 2017).
Sugeneruotas pradinis skaitmeninis vaizdas pateiktas 2.1 pav.

Maynardo Smitho funkcijos (1) parametrai (n ir b), konkurencinés
saveikos tarp kaimyniniy elementy stiprumas « ir iteracijy skaicius n turi didelj
poveikj savaime besiformuojanciy raSty generavimui. Skirtingi Siy parametry
deriniai lemia skirtingy rasty formavimasi (2.2 pav.).

2.1 pav. Logistinio zemélapio nuosekliai generuojamos pseudoatsitikinés pradinés
salygos; pradiné verté a, = 0,05; matmenys L, = L, = 200

R ==
IS
J |mwuj%!%%@?%

=

[

=

=

==
==

e

=

T

=

a)
2.2 pav. Maynardo Smitho iteraciniu modeliu (1) kuriami rastai priklauso nuo sistemos
parametry (pradinés salygos vienodos). Parametry n = 5, @ = 0,25, b = 1 rinkinys
nesukuria rasto net po 300 iteracijy (a). n = 4, @ = 0,26, b = 2 sukuria rasta po 300
iteracijy (b). n = 7, a = 0,3, b = 4 rastas sukuriamas vos po 6 iteracijy (c)



2.1.2. Komunikacijos algoritmas

Savaime besiformuojancius rastus (SOP) galima efektyviai pritaikyti kaip
vaizdus slaptai vaizdinei informacijai perduoti. Siuntéjas ir gavéjas gali naudoti
asimetrinj (sutartinj) protokola pradinei vertei a, ir iteracijy skaiCiui n,
reikalingam SOP raStui generuoti, nustatyti (SOP parametrai 7, a, b, Ly, L,, turi
buti i§ anksto apibrézti).

Komunikacijos  algoritma, kai SOP  generuojamas naudojant
konkurencingai susietus iteracinius modelius, galima pavaizduoti 2.3 pav.
pateikta srauto diagrama. Siuntéjas nuskaito a, parametra ir i§ pradiniy salygy,
pasitelkdamas logistinj zemélapj, generuoja atsitiktinj vaizda ((c) dalis). Slaptas
vaizdas taskine skeletine forma jterpiamas | atsitiktinj pradiniy salygy vaizda,
atsitiktine tvarka pridedant ar atimant 0,01 prie / i$ atitinkamy atsitiktinio vaizdo
tasky (gerokai Zemiau triuk§mo lygio) ((d) dalis).

Toliau siuntéjas vykdo rasto formavimo algoritmg ir i§ modifikuoty
pradiniy salygu ((d) dalis) sukuria SOP vaizda ((f) dalis). Siekdamas nuslépti
jtartino SOP vaizdo perdavima, siuntéjas paslepia SOP vaizda ((f) dalis)
dengianciajame vaizde (angl. cover image), pasitelkdamas standartinj dengiantiji
vaizda ((e) dalis) ir standartinj maziausiai reikSmingu bitu pagrista steganografinj
algoritmg. Gautas vaizdas ((g) dalis) perduodamas gavéjui.

Gav¢jas naudoja tg patj dengiantjji vaizda ((e) dalis) ir gautg vaizda ((g)
dalis), kad atkurty SOP vaizda ((f) dalis). Tada, naudojant ta patj parametra a ir
pasitelkiant logistinj zemélapj ((c) dalis), generuojamas atsitiktinis pradiniy
salygy vaizdas. Gavéjas naudoja identiska rasto formavimo algoritmg, kurj
naudojo siuntéjas, ir sukuria savo SOP vaizdo kopija ((h) dalis). Isryskintas
gauto ir sugeneruoto SOP vaizdy skirtumas atskleidzia paslépta informacijag ((i)
dalis).

Siuntéjas

Foe

b) d) f)

2.3 pav. Komunikacijos algoritmo diagrama: (a) originalus vaizdas; (b) taskinis skeletinis
atvaizdas; (c¢) pradinés salygos; (d) perturbuotos pradinés salygos; (¢) dengiantysis
vaizdas; (f) perturbuotas savaime besiformuojantis rastas; (g) perturbuotas pradinis

vaizdas; (h) savaime besiformuojantis rastas; (i) skirtuminis vaizdas
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2.2. Vaizdo slépimo algoritmas, paremtas prieSirdZiy virpéjimo modeliu?

Priesirdziy raumuo sudarytas i§ miocity, kurie sudaro pirming audinio
struktiira. Sioje struktiroje lastelés daugiau jungiasi iSilginémis (angl.
longitudinal) (galas su galu) nei skersinémis (angl. latitudinal) (Sonas su Sonu)
jungtimis, todél primena signaly perdavimg kabeliu (Luke ir kt., 1991; Nakamura
ir kt., 2011).

Bendroji kabelio tipo perdavimy idéja (Christensen ir kt., 2015),
imituojanti sujungty Sirdies raumens lasteliy tinkla, yra igyvendinta diskre¢iame
tinklelyje, kaip pavaizduota 2.4 pav. Atsizvelgiama | tris galimas Igsteliy
biisenas: ramybés biiseng, suzadinimo biseng ir refraktoring biiseng. Ramybés ir
suzadintos biisenos lastelés saveikauja dviem kryptimis su skirtingomis
tikimybémis: [ iSilginés krypties ir v skersinés krypties. Suzadinta lastelé iSkart
pereina j refraktoring biiseng, ir tokios busenos iSlicka t laiko tarpa (kaip

pavaizduota 2.4 pav.).

Isilginé
2.4 pav. Saveikos tarp tinklg sudaranciy lasteliy diagrama. Ramybés blisenos lastelés
(juodos) ir suzadintos lastelés (baltos) saveikauja dviem kryptimis su skirtingomis
tikimybémis. Ramybés biisenos lgstelé suzadinama, kai saveikauja su kita suzadinta
lastele. Suzadinta lastelé pereina j refraktoring biisena (pilka) 7 laiko tarpui

Skersiné

Nk

2.5 pav. (a) Stimuliuojancios lastelés prading vertikaliag banga suzadina kairéje puséje.
(b) Viena lastelé funkcionuoja netinkamai ir blokuoja bangy fronto sklidima. (c) Dél
vertikaliy jung¢iy tarp isilginiy kabeliy vykstantis procesas generuoja rasta

2 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Image hiding scheme based on the atrial fibrillation model
Vaidelys M., Ragulskiene J., Ziaukas P., Ragulskis M.
Applied Sciences, 2015
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Lasteliy saveika gali stipriai apsunkinti netinkamai funkcionuojancios
lastelés (zr. 2.5 pav.). Disfunkcinés lgstelés gali blokuoti suzadinimo bangos
frontg, kuris persiduoda j desing puse (2.5 pav. (b) dalis), o bangy fronty saveika
gali generuoti skirtingus rastus, kaip pavaizduota 2.5 pav. (c¢) dalyje.

Pristatytas prieSirdziy virpesiy modelis yra apytikré sudétingy Sirdies
audinyje vykstanCiy biologiniy procesy aproksimacija. Sudétingy Sirdyje
vykstanciy reiSkiniy negalima modeliuoti taikant §j priesirdziy virpesiy modelj.

2.2.1. Savaime besiformuojanciy rasty generavimas

Pradinis prieSirdziy virpéjimo (angl. atrial fibrillation (AF)) skaiciavimy
modelis, kaip pavaizduota 2.5 pav., gerai iSvystytiems raStams formuoti
reikalauja daug iteracijy. Bangos frontas privalo sklisti per visa plokStuma (ir,
pageidautina, daugiau kaip vieng kartg); jis turi susidurti su visomis sutrikusios
funkcijos lgstelémis.

Panagrinékime alternatyvy skaiciavimy modelj, kuriame visy Iasteliy
pradinés biisenos yra tolygiai atsitiktinai pasiskirs¢iusios intervale [0;1].
Chaotinis logistinis zemeélapis su a, = 0,02 pradine verte yra naudojamas
chaotinei sekai generuoti (panaSiai, kaip 2.1 pav.); sugeneruotos sekos
diskreciosios vertés yra nuosekliai priskiriamos kiekvienam tinklelio mazgui
(eilé po eilés). Sio metodo pranadumas yra tas, kad viena atsitiktiniy skaiéiy
generatoriaus pradiné sekos reikSmé apibrézia visas biisenas ir rySius tarp
lasteliy.

Lastelé nustatoma biti suzadintos biisenos, kai tinklelio mazgo verté yra
mazesné nei §; 0 <48 «< 1. Taigi, pradinéje busenoje bus suzadinta tik
6 - 100 proc. Iasteliy. Ta pati taisyklé taikoma jungéiy Zemélapiui sukurti, taciau
skersiniams rySiams apibrézti vietoje § naudojama skersiniy rysiy tikimybé v.

Keletas tipiniy rasty pavaizduota 2.6 pav.

2.6 pav. Savaime besiformuojanciy rasty (SOP) palyginimas esant skirtingoms parametry
reik§méms. (a) v =0,1,7 = 20,n = 20,6 = 0,001 (b) v = 0,9, 7 = 20, n = 20,
6=0,001(c)v=0517=20,n=10,6 =0,001(d)v=051=10,n=2,6§ =0,1
(e)v=051=10,n=8,6§ =0,1

2.2.2. Komunikacijos algoritmas

SOP pagrijstas slaptos vizualinés komunikacijos algoritmas naudojant AF
modelj yra iliustruotas 2.7 pav. (v =0,2, T =n =20, § = 0,08). Sistemos
parametrai v, 7, 8, Ly, L, ir pseudoatsitiktiné pradiné sekos reikSmeé a, privalo
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biiti nusakyta i§ anksto. Komunikacijos algoritmas analogiSskas apraSytam
2.1.2 skirsnyje. Pagrindinis §io algoritmo privalumas, palyginti su Maynardo
Smitho modeliu paremtu algoritmu, yra didesné informacijos talpa ir
sudétingesni rastai.

Siuntejas
a) l

Gavejas

b) d)
2.7 pav. Komunikacijos algoritmo diagrama: (a) originalus vaizdas; (b) taskinis skeletinis
atvaizdas; (c) pradinés salygos; (d) perturbuotos pradinés salygos; (e) dengiantysis
vaizdas; (f) perturbuotas savaime besiformuojantis rastas; (g) perturbuotas pradinis
vaizdas; (h) savaime besiformuojantis rastas; (i) binarinis skirtuminis vaizdas

2.3. Skaitmeniniy vaizdy komunikacijos algoritmas, pagrijstas luZtanc¢iomis
spiralinémis bangomis®

Visi auksCiau aptarti skaitmeniniy vaizdy komunikacijos algoritmai yra
pagristi pradiniy salygy pakeitimu SOP formavimo metu. Savybé, kai SOP
generuoti néra bitinos atsitiktinés pradinés salygos, uzkirsty keliag suk¢iavimo
atakoms ir bity svarbus pranasumas komunikacijos algoritmo saugumo
atzvilgiu.

Siame poskyryje spiralinems bangoms modeliuoti suzadinamoje ir
virpinamoje terp¢je naudojamas Barkley modelis (Barkley ir kt., 1990; Dowle ir
kt., 1997). Modelis susideda i§ reakcijos ir difuzijos lygéiy sistemos,
apibréziancios saveika tarp aktyvatoriaus u ir inhibitoriaus v:

0

M f(u,v) + V2u,
% — g(u,v) + DV
5 = 9w v,

3 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Digital image communication scheme based on the breakup of spiral waves
Vaidelys M., Lu C., Cheng Y., Ragulskis M.
Copyright © 2016 Elsevier B.V.
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¢ia f(u,v) ir g(u,v) yra kinetinés reakcijos funkcijos, D parametras yra
difuzijos koeficienty santykis. Reakcijos dedamoji f (u, v) uzraSoma formule:

Fau) ="t - o)), ©)

Cia € parametras nustato laiko mastelio atskyrima tarp greitos u lygties ir 1étos v
lygties (todél & reikSmé daZniausiai yra maza); h(x) ir ug,(v) funkcijos
apibrezia 1éto kintamojo evoliucija. Papras¢iausiu atveju:

—-b
hGO = 1, un(v) = —, ©

¢ia a ir b yra sistemos parametrai — dél didesnio a gaunama ilgesné suzadinimo
trukmé, o didesnis b/a santykis duoda didesn¢ suzadinimo riba.

Spiraliné banga vystosi j nereguliarig spiraling bangg su pertriikiais, kai
reakcijos dedamoji g yra netiesiné funkcija (kaip sitilo Bér ir kt., 1993):

g, v) =u® —v. @)

Si reakcija modeliuojama taikant paprasta Eulerio schema; Laplaso
operatorius modeliuojamas naudojant baigtiniy skirtumy metoda reguliariame
kvadratiniame tinklelyje su penkiy tasky formule (Dowle ir kt., 1997):

VZu 1
- Z(ui+1,j F Uy Uy U og) — Uy (®)

Derinant penkiy tasky formule su dideliais laiko Zingsniais, reakcija gali

biiti pagreitinta su santykinai mazais skai¢iavimo pajégumais.

2.3.1. Savaime besiformuojanciy rasty generavimas

Sritis atvaizduojama kaip dvimatis L dydzio kvadratas su uzdaromis (angl.
zero-flux) krastinémis salygomis. Pradines salygas nustatome kaip dvireikSmes
sritis (vertikalias — u, horizontalias — v), kuriuose juoda spalva atitinka 0, o balta
—1 (2.8 pav.). Laiko zingsnis dt nustatomas 0,05; skaiciavimui atlikti reikalingas
laiko periodas zymimas T. Pasirenkami a, b ir & parametrai, kaip aptarta
(Barkley, 2008). Besivystanti spiraliné banga, kuri galiausiai visiskai lizta,
pavaizduota 2.8 pav., kai T = 20, 30, 40, 50, 60 ir 70.

2.3.2. Informacijos slépimo algoritmas

Kaip aprasyta 2.1 ir 2.2 skirsniuose, SOP rastais pagristam skaitmeninio
vaizdo komunikacijos algoritmui konstruoti reikalingi du suformuoti rastai.
Antrasis vaizdas gaunamas slapta informacija atspindincias perturbacijas jvedant
pradinése salygose. Taciau tyrimais nustatyta, kad dél nedidelés spiralinés
bangos pradiniy salygu perturbacijos pasikeicia visas rastas.

14



a) Pradine u sritis b) Pradiné v sritis

75 ‘w
3 ’ I

2.8 pav. Reguliarios spiralinés bangos evoliucija. Nustatomi modelio parametrai:
L=100,¢=0,1,a=0,7,b=0,06,g =u3—v;dt =0,05.
Pradinés salygos pavaizduotos (a) ir (b); u srities evoliucija — (c)

>

‘ A —
T=40 =150 T= 60

¢) Rastas, u sritis

2.3.2.1. UZdelsta perturbacija diskrefiajame taske

Nagrinékime eksperimenta, kuriame ] antrajj rastg laiko momentu T =
57,5 ivedama perturbacija, o abiejy rasty evoliucija uzbaigiama pasiekus laiko
momentg T = 60 (pradinés salygos tokios pat, kaip 2.8 pav.). Perturbuojame du
antrojo raSto taskus, prie jy veréiy pridédami 5 proc., kai pasickiamas laiko
momentas T = 57,5 (2.9 pav.).

----- Virsutinis Kairys taskas
—— Apatinis desinys taskas

c)

max(D(i, j))

O LTI
57.5 58 585 59 59.5 60
T

f) g)
2.9 pav. Perturbacijos jvedamos, kai T = 57,5. a) neperturbuotas rastas, b) perturbuotas
vaizdas (pliusu pazymétos perturbacijos yra mazos ir nematomos plika akimi);
¢) skirtuminis vaizdas, kuriame matomos perturbacijos (vaizdas paryskintas);
d), e) ir f) neperturbuotas, perturbuotas vaizdas ir skirtuminis vaizdas, kai T = 60;
g) maksimalios u srities vertés kitimas skirtuminiame vaizde

Maksimali u srities verté skirtuminiame vaizde ilgainiui mazéja
(2.9 pav. (g) dalis), taciau pastebima, kad dviejy perturbuoty tasky kontrasto
mazéjimas yra visiSkai skirtingas. Sj efekta galima paaiskinti sgveika tarp
perturbacijos ir sklindancio laZtanCios spiralinés bangos fronto. VirSutinis
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kairysis perturbacijos taskas jvedamas | sritj, kurioje likusiu modeliavimo metu
neatsiranda naujy bangy; todél didziausias intensyvumas taSko aplinkoje
monotoni§kai mazéja. Apatinis deSinysis perturbacijos taskas yra srityje, per
kurig iki modeliavimo pabaigos pereina keletas bangos fronty; to rezultatas —
intensyvumo svyravimai.

2.3.2.2. Adaptyvios perturbacijos strategija

Problemos, susijusios su skirtingais perturbacijy intensyvumo maz¢&jimo
greiCiais skirtingose besivystancio rasto vietose, gali bati sprendziamos
varijuojant perturbacijos laiko momentg ar perturbacijy dydj, t. y. taikant
adaptyvig perturbacijos strategija.

2.10 pav. besivystantis raStas buvo perturbuotas ne viename taske, bet
SeSiuose gretimuose taskuose p, aplinkoje (2.10 pav. (b) dalis). Siekiant dar
labiau suvienodinti intensyvumg ir formas, perturbacijos gali biiti jvedamos
skirtingais laiko momentais. Reikty paminéti, kad visuose SeSiuose taSkuose
iSlaikomas vienodas perturbacijy intensyvumas; perturbuojamy tasky specifiné
geometriné vieta ir laikas parenkamas eksperimentiniu biidu (2.10 pav. (c) dalis).

b) c)

2.10 pav. Taikoma adaptyvios perturbacijos strategija leidzia iSlyginti skirtuminio vaizdo
tasky intensyvumg ir formas. Perturbuojamy tasky vietos yra tokios pat, kaip 2.9 pav.
Perturbacija apatiniame deSiniajame taske (p,) atliekama, kai T = 57,8;
perturbacija virSutiniame kairiajame taske (p,) atliekama, kai T = 56.
Perturbuojami $esi p, aplinkoje esantys taskai

Adaptyvi strategija ypac aktuali didesniy geometriniy pirminiy elementy
skirtuminio vaizdo intensyvumui ir formoms suvienodinti (2.11 pav.). 2.11 pav.
(c) dalyje pavaizduoti aptikti trikiai ir maZesnio intensyvumo zonos; perturbacija
adaptyviai koreguojama (2.11 pav. (d) dalis). Gautas skirtuminis vaizdas dabar
aiSkiai atvaizduoja reguliaria geometring formag (2.11 pav. (f) dalis). Gauta
vaizdg 2.11 pav. (c) ir (f) galima toliau tobulinti taikant vaizdo rySkinimo
technologija. Siame eksperimente triikiai yra aptinkami pasitelkiant Zmogiskajj
faktoriy, taciau, naudojant specialius algoritmus, procesa galima automatizuoti.

Pristatytoje adaptyvioje perturbacijos strategijoje (2.11 pav.) perturbacijos
taikomos vienodu laiko momentu, varijuojant tik perturbacijos vietg
skaitmeniniame vaizde. Pritaikius perturbacijos laiko parinkima, skirtuminio
vaizdo kokybé galéty labai pageréti.

Pristatytoje adaptyvioje perturbacijos strategijoje (2.11 pav.) perturbacijos
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taikomos vienodu laiko momentu, varijuojant tik perturbacijos vieta
skaitmeniniame vaizde. Pritaikius perturbacijos laiko parinkimg, skirtuminio
vaizdo kokybé galéty labai pageréti.

s

¥

3

d)
2.11 pav. Adaptyvios perturbacijos strategija ziedo formai formuoti skirtuminiame
vaizde. Rastui taikomos siauros ziedo formos perturbacijos ((a) dalis), kai T = 145.
Gautas rastas, kai T = 150, pavaizduotas (b) dalyje; skirtuminis vaizdas (kai T = 150) —
(c) dalyje. Adaptyvios perturbacijos strategija taikoma perturbacijai modifikuoti
((d) dalis). Gautas rastas (kai T = 150) pavaizduotas (¢) dalyje;
skirtuminis vaizdas — (f) dalyje

2.3.3. Komunikacijos algoritmas

Sitlomas komunikacijos algoritmas, paremtas spiralinémis lGiztanCiomis
bangomis, yra pavaizduotas 2.12 pav. pateiktoje diagramoje. Panagrinékime dvi
komunikacijos Salis — siuntéja ir gavéja. Siuntéjas perduoda slapta skaitmeninj
vaizda gavéjui. Veiksmai, kurivos turi atlikti siuntéjas, apibrézti punktyrine
linija; veiksmai, kuriuos turi atlikti gavéjas, pazyméti pilkos spalvos srityje.

I pradziy (kai T = 0) siuntéjas parenka u ir v sric¢iy pradines salygas
(pradiniai reakcijos-difuzijos lygciy (4) parametrai), kaip pavaizduota 2.12 pav.
(atkreipkite démesj, kad atsitiktiniy pradiniy salygy generavimas néra bitinas).
Pasiekus T = 145, siuntéjas stabdo spiraliniy bangy evoliucijg ir perturbuoja
slapta vaizda atitinkamuose taSkuose. Siuntéjas tgsia perturbuojamo rasto
vystyma, kol pasiekiama T = 150 (100 zingsniy nuo perturbacijos momento).
Tuo pat metu siuntéjas iki galutinio laiko momento T = 150 i§ pradiniy salygy
plétoja raSta be jokiy perturbacijy. Taip siuntéjas gali patikrinti, kaip atrodo
skirtuminis perturbuoto ir neperturbuoto rasty vaizdas.

Dabar siuntéjas taiko adaptyvios perturbacijos strategija ir kartoja
modeliavimg, siekdamas uztikrinti, kad skirtuminis vaizdas bty pakankamai
aiSkus ir reprezentatyvus. Tada siuntéjas perduoda perturbuotg rasta gavéjui. 100
zingsniy visiSkai paslepia perturbacija spiraliniy bangy raste, kad jokie
algoritmai (statistiniai ar deterministiniai) neaptikty perturbacijy Siame raste. Be
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to (net jei visi sistemos parametrai biity Zinomi pasaliniam asmeniui), atvirkstiné
modelio evoliucija yra nejmanoma dél evoliucija aprasanciy lygciy
netiesiSkumo.

Siuntéjas

)
o %

’\ag,)fe

Gavéjas

2.12. pav. Skaitmeninio vaizdo komunikacijos algoritmas, paremtas liiztan¢iomis
spiralinémis bangomis

Dekodavimo procesas vykdomas tiesiogiai. Gavéjas naudoja identiskas
pradines salygas ir vysto rastg, kol pasiekiamas laiko momentas T = 150. Tada
iSryskinamas skirtuminis vaizdas tarp iSvystyto ir atsiysto rasty — gautas vaizdas
atskleidzia paslépta informacija.

2.4. Poskyrio iSvados

Konkurencingai ir nedifuzi$kai susieti iteraciniai modeliai ir bangos
sklidimas anizotropinéje priesirdziy virpéjimy terpé¢je gali buti taikomi slaptai
informacijai slépti ir padeda iSvengti anksCiau paskelbty komunikacijos
algoritmy trikumy, tokiy kaip ilgas pereinamasis procesas, santykinai dideli
pirminiai elementai ar santykinai paprastas raStas. Slaptas vaizdas taskinio
skeletinio atvaizdo forma gali biti jterpiamas | vienalyt] pradinj vaizdg gerokai
zemiau triukSmo lygio. Parametrai gali biiti naudojami kaip privatiis ar viesi
raktai, todél kuriama saugi ir efektyvi SOP paremta komunikacijos sistema.

Sitilomas ltztanciomis spiralinémis bangomis paremtas skaitmeninio
vaizdo komunikacijos algoritmas rastams formuoti nenaudoja atsitiktiniy
pradiniy salygy ir netaiko pradiniy perturbacijy slaptam vaizdui slépti ir perduoti.
Toks metodas gali buti laikomas svarbiu zingsniu komunikacijos algoritmo
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saugumo link. Taciau, norint tinkamai jterpti slapta vaizdg j vystoma rasta,
sitilomam algoritmui reikalinga speciali adaptyvi perturbacijos technika.

SOP komunikacijos algoritmas gali baiti naudojamas ir be LSB (maziausio
reik§mingumo bito) steganografijos. Taciau perduodamas SOP vaizdas atkreips
pasaliniy asmeny démesj. SOP komunikacijos algoritmas uztikrina slapto vaizdo
sauguma net tuo atveju, kai LSB steganografija yra pazeidziama.

3. DINAMINES VIZUALINES KRIPTOGRAFIJOS ALGORITMAS,
PAGRISTAS BAIGTINIAIS ELEMENTAIS*

Skaitmeniniy vaizdy komunikacijos algoritmai, apraSyti 2 skyriuje, yra
paremti SOP generavimu, o dekodavimo proceso metu reikalingas palyginamasis
raStas (i§ viso 2 skaidrés), norint iSryskinti skirtumg ir atskleisti paslépta
informacija. Siuos trikumus galima pasalinti pritaikant dinaming vizualine
kriptografija (DVC). DVC komunikacijos algoritmas, panasiai kaip ir SOP,
raStams formuoti taiko fizikinius procesus, taciau pasitelkiami procesai skiriasi.
DVC atveju laike vidurkintos muaro juostos formuojasi taikant fizines
deformacijas.

Informacijos slépimo deformuojamose muaro gardelése idéja néra nauja
(Palivonaité ir kt., 2014). Taciau deformuojamos muaro gardelés fizikiniuose
procesuose dar nebuvo nagrinétos. Pagrindinis §io skyriaus uzdavinys —
uzkoduoti konfidencialia informacijg stochastinéje deformuojamoje muaro
gardeléje taip, kad komunikacijai uztekty tik vienos skaidrés, o sistemos
virpesius apibréziantys procesai biity naudojami kaip dekodavimo raktas.

3.1. Laike vidurkintas muaras
Panagrinékime vienmate harmoning muaro gardele (Kobayashi, 1993):

F(x) = % + %cos <27n x), ©)

¢ia x yra i8ilginé koordinaté; A — gardelés zingsnis; 0 skaitiné verté atitinka juoda
spalva; 1 — baltg spalva, o visos tarpinés vertés — atitinkamg pilkos spalvos lygj.
Tarkime, kad muaro gardelé formuojama vienmacdio deformuojamo kiino

4 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsniuose:

Image hiding in time-averaged moiré gratings on finite element grids.
Vaidelys M., Ragulskiené J., Aleksiené S., Ragulskis M.
Copyright © 2015 Elsevier Inc.

Dynamic visual cryptography scheme on the surface of a vibrating structure.
Vaidelys M., Aleksien¢ S., Ragulskiené J.
Copyright © 2015 JVE International Ltd.
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pavirSiuje. Laikykime, kad deformacija nuo pusiausvyros padéties x taske, esant
t laiko momentui, yra lygi u(x, t). Tada deformuojama muaro gardelé gali bati
iSreiksta tokia forma:

F(x,t) = %+%cos (ZTHu(x, t)), (10)
jei tik nepriklausomas kintamasis x gali biiti iSreikstas iS:
x+ulxt)=z (11)
ir jgauty forma:
x = u(z,t). (12)

Laikykime, kad wu(x,t) funkcija apibrézia harmoninius virpesius
pusiausvyros padétyje (Ragulskis ir kt., 2009a):

u(x, t) = a(x)sin(wt + @), (13)
¢ia a(x) apraso plokStumoje vykstanéius virpesius; w ir ¢ kampinis daznis ir
harmoniniy svyravimy faze.

Isskleiskime a(x) funkcijg x, tasko aplinkoje:
a(x) = ag + ao(x — xo) + 0(x — x)?, (14)

da(x)
dx

¢ia ag = a(xy); ag = . Darome prielaida, kad w = 1 ir ¢ = 0. Tada i
0

X=X,

(12) lygties gaunama:

z— (ag — agxy) sint
x = — :
1+apsint

(15)

Tuomet deformuotos muaro gardelés pilkos spalvos lygis x koordinatéje t
laiko momentu gali biiti iSreiSkiamas tokia forma:

(16)

1 2n x — (ag — apxy) sint
F(x,t) ==+ =cos | —- — :
(1) 2+2COS</1 1+aysint

3.2. Deformuojama muaro gardelé; netiesinés deformacijos laukas

Netiesine funkcija apibréztam deformacijos laukui a(x) gali buti
pritaikytas (16) lygtimi apraSytas atvejis. Koks turéty buti vienmatés muaro
gardelés Zingsnis A(x), kad visas laike vidurkintas vaizdas bty
transformuojamas j laike vidurkintg juosta, nepriklausomai nuo funkcijos a(x)?

(16) lygties kosinuso argumentas gali biiti perrasytas taip:

x — (ag — agxp) sint
1+ aysint

= (x — (ag — aoxo) sin ) ((1 — o sint) + 0(a3)). (17)
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Pazymeékime a(x) = ay + ao(x — x). Tuomet (16) lygtis:

1 1 21 21
F(x,t) = > + 5 cos (7 (x + (ag — apxo)ag sin? t)) cos (TE(x) sin t)

1 (2n ) o C2m_ _ (18)
+ 3 sin h (x + (ag — @gxg)ag sin? t) | sin (7 a(x) sin t).
Kadangi sinuso funkcija yra nelyging, tuomet

limT_,oo%fOT sin (ZTnE(x) sin t) dt =0. Be to, limT_,oo%foT sin? tdt = 0,5.

Todél laike vidurkintas vaizdas gali biiti aproksimuojamas kaip:
— 1 (7
F(x) = Thlgo?_[) F(x, t)dt

1 1 2 1 2
= > + ECOS (77'[ (x + 5 (ap — doxo)do)> Jo (;E(x)),

¢ia J, yra pirmo tipo nulinés eilés Beselio funkcija. Laike vidurkintos muaro

(19)

juostos formuojasi, kai J, (%E(x)) = (. Tai vyksta amplitudei tenkinant salyga
Z%Ak =1, Cla 1y, yra J, Saknys; k = 1,2, .... Norint, kad DVC algoritmas biity
igyvendintas sékmingai, biitina, kad i§ anksto pasirinkta pradinio vaizdo sritis
buty transformuota | tolygia laike vidurkinta muaro juosta. Vienintelis
kontroliuojamas vaizdo parametras yra zingsnis A(x). Atsizvelgiant j (19) lygtj,
gardelés zingsniy pasiskirstymas turéty bati iSreikstas taip:

2T _
Alx) =—ax), k=12,... (20)
T

Hipotezé, kad a(x) (20) lygtyje galima pakeisti a(x), buvo patvirtintas
skaitiniais metodais.

3.3. Dinaminés vizualinés kriptografijos algoritmas, paremtas
deformuojamomis muaro gardelémis

Laike vidurkintoms muaro juostoms formuoti bus pasitelkiami netiesiniai
deformacijos laukai, apraSomi baigtiniais elementais. Kadangi iki Siol buvo
naudojamos vienmatés muaro gardelés, dvimatis deformacijy laukas a(x, y) bus
dalijamas horizontaliai, 0 gaunamy vienmaciy gardeliy Zingsniy pasiskirstymas
bus skaiciuojamas atskirai. Todél kiekviena 2D deformacijy skaitmeninio vaizdo
tasky eilé interpretuojama kaip atskira vienmaté amplitudziy a(x) variacija. Sis
procesas pavaizduotas 3.1 pav.

3.1 pav. (a) dalyje pavaizduota plokstés 12 tikriné baigtiniy elementy
forma — baltos zonos zymi maksimalias deformacijas nuo pusiausvyros padéties,
tamsios zonos Zymi minimalias. Pirmiausia biitina nustatyti maksimalig
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svyravimy amplitude — tikriné forma yra dauginama i§ i§ anksto nustatytos
konstantos. Kitas zingsnis — vienmaciy muaro gardeliy formavimas. 3.1 pav. (a)
dalies raiskg yra 500 x 500 tasky. Taigi, 3.1 pav. (b) dalyje generuojama 500
horizontaliy vienmaciy muaro gardeliy, o zingsnio variacija gardelés srityje yra
konstruojama pagal (20) lygtj. Vienintelé iSimtis — deformacijos laukas a(x) yra
kei¢iamas ka(x) + b, ¢ia a(x) yra esamos gardelés tikriniy formy skaitinés
vertés, o k, b yra teigiamos konstantos, didesnés uz 0. Konstanta b reikalinga
norint iSvengti singuliarumo taskuose, kuriuose amplitudés a(x) tampa lygios 0;
k reikalingas amplitudziy skaitiniy verCiy diapazonui kontroliuoti. Visuose
tolesniuose skai¢iavimuose nustatoma k = 0,0025 ir b = 0,0075, todél pradinis
tikrinés formos reik§miy diapazonas [—1; 1] pakei¢iamas j amplitudziy veikimo
diapazong [0,005; 0,01].

a) b) ¢) d)

3.1 pav. Laisvos sta¢iakampés plokstés harmoniniai svyravimai pagal 12 tikring forma
sukuria pilka dvimatj vaizda; (a) dalyje pavaizduota tikriné forma; (b) dalyje pavaizduota
stacionari muaro gardelé (gardelés Zingsnis varijuoja intervale 2 = [0,013;0,026];
Alx) = Zr—n a(x); (c) dalis iliustruoja gardelés vaizda gauta naudojant atsitikting prading

1

fazg; (d) dalyje pavaizduotas laike vidurkintas vaizdas, virpinant pagal 12 tikring forma

Atkreipkite démesj, kad pradiné visy 500 vienmaciy gardeliy faze yra
nustatyta 0, taigi, 3.1 pav. (b) dalyje pateiktas vaizdas gali atskleisti pacia tikring
formg. Todél vaizdo sudétingumui padidinti yra naudojamos stochastinés
pradinés fazés Ragulskis ir kt., 2009a) (3.1 pav. (c) dalis).

Dabar plokstumoje vykstantys vienkrypéiai svyravimai pagal x asj
generuoja laike vidurkintas muaro juostas kiekvienos vienmatés gardelés srityje
— 3.1 pav. (d) dalyje pavaizduotas gautasis vaizdas yra visi$kai pilkas. [Simtis yra
desinioji ir kairioji krastinés, kuriose vaizdas tampa Siek tiek nevienodas dél
vidurkinimo su numatytaja balta fono spalva.

Slaptas vaizdas jterpiamas j pradinj vaizda taikant faziy reguliarizacijos
algoritmg, apraSyta (Ragulskis ir kt., 2009a). Algoritmo veikimas
pademonstruotas 3.2 pav. Laike vidurkinant (f) dalj, gaunama (g) dalis, kadangi
ji virpinama pagal (12) lygtyje apibrézta désnj, o amplitudziy a(x) laukas
nustatomas pagal (a) dalj. Laike vidurkintos muaro juostos susiformuoja vaizdo
kairiajame ir deSiniajame tre¢daliuose; vidurinis laike vidurkinto vaizdo trec¢dalis
aiSkiai i8siskiria pilkos spalvos fone ((h) dalis).
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3.2 pav. Slaptos informacijos uzkodavimo vienmatéje muaro gardeléje iliustracija:

(a) amplitudziy a(x) laukas (pagal i$ anksto nustatyta tikring formg); (b) iliustruoja
atitinkama muaro gardele. (c) amplitudziy, naudojamy srityse, kuriose yra slapta
informacija, laukas; (d) atitinkama muaro gardelé. Sudétinéje muaro gardeléje
naudojamas kairysis ir deSinysis tre¢daliai i§ (b) dalies ir vidurinis trecdalis i$ (d) dalies.
Visi pertriikiai (¢) dalyje yra pasalinami taikant fazés reguliarizacijos algoritmg ((f) dalis).
(f) dalies laike vidurkintas vaizdas pateiktas (g) ir (h) dalyse

a) b)
3.3 pav. (a) dalyje pateiktas slaptas vaizdas; (b) dalyje pavaizduotas statinis vaizdas su
jterpta slapta informacija (gardelés tankis yra nuo 0,013 iki 0,026)

Toliau pateiktas eksperimentas buvo pasitelktas siekiant pademonstruoti
tokio vaizdo slépimo algoritmo, paremto dinamine vizualine kriptografija,
veikimg. Slaptas dichotominis vaizdas (pavaizduotas 3.3 pav. (a) dalyje)
jterpiamas | pradinj vaizda (3.3 pav. (b) dalis) pagal staciakampés plokstés 12
tikring forma — slaptai informacijai slépti naudojama stochastiné pradiné fazé ir
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faziy reguliarizacijos algoritmai. Plika akimi nejmanoma jzitréti pradiniame
vaizde uzkoduoto slapto vaizdo; be to, slapta informacija gali buti iSryskinta tik
tuo atveju, jei deformuojamam pradiniam vaizdui deformuoti biity naudojama tik
ta pati tikriné forma, kuri buvo taikoma ja uzsifruojant.

Kitaip tariant, pati tikriné forma gali bati laikoma vizualinés dekodavimo
procediiros raktu. 3.4 pav. pateikti vizualinio dekodavimo rezultatai, kai vaizdas
yra virpinamas pagal skirtingas tikrines formas; muaro juostos laike
vidurkintuose vaizduose iSrySkintos pasitelkiant kontrasto didinimo procediiras.

7 Forma 11 Forma 12 Forma 13 Forma 20 Forma
’ . l “ . I
’ . . - . .
3.4 pav. Tikriné forma naudojama kaip slapto vaizdo i§Sifravimo raktas. Pirmoje eil¢je

pateiktos skirtingos tikrinés formos; antroje eil¢je — laike vidurkinti vaizdai;
trecioje eiléje — padidinto kontrasto laike vidurkinti vaizdai

3.4. Poskyrio iSvados

Vaizdo Sifravimo deformuojamose vienmatése muaro gardelése,
virpinamose pagal i§ anksto nustatyta tikring forma, algoritmas jgyvendintas
dvimaciams skaitmeniniams dichotominiams slaptiems vaizdams konstruoti.
Slapta informacija vaizde iSrySkinama laike vidurkinty muaro juosty rasto
pavidalu, virpinant vaizda pagal i$ anksto nustatytg tikring baigtiniy elementy
forma.

Darbe pristatomi du dinaminés vizualinés kriptografijos algoritmai,
kuriuose taikoma §i technika. Pirmasis yra paremtas deformuojamos harmoninés
muaro gardelés deformuojamos harmoniniais virpesiais, o antrasis — Ronchi
gardeliy deformavimu pagal trikampés formos funkcija. Ronchi tipo gardelés yra
pranasSesnés taikant praktiskai, kadangi stochastinj vaizda papras¢iau suformuoti
gembés ar diafragmos pavirsiuje.
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4. DVIMACIU SEKU PSEUDORANGAS IR SKAITMENINIU VAIZDU
SUDETINGUMAS?

Vienmaciy tiesiniy (1D) rekurentiniy seky (LRS) i$plétimas iki dviejy
dimensijy atveria naujy skaitmeninio vaizdo analizés galimybiy. Siame skyriuje
parodyta, kad 2D seky rangas gali biiti taikomas savaime besiformuojanciy rasty
sudétingumui vertinti kiekvienos erdvinés koordinatés atzvilgiu. Sj pranasuma
galima iSnaudoti analizuojant rasto biiseng formavimo metu ir siekiant nustatyti,
ar raStas yra pakankamai i§vystytas.

4.1. 1D sekos pseudorangas

1-LRS pseudorangui nustatyti naudojama skaiciavimo sistema, pagrista
Hankelio matricy SVD isskaidymu, pristatyta (Landauskas ir kt., 2016).

Kadangi Hankelio determinanty skaiCiavimas skaitiniais metodais yra
nestabilus, 2-LRS apibrézimo negalima taikyti siekiant tiesiogiai nustatyti, ar
duotosios 2D sekos turi baigtinj rangg. Siekiant uZztikrinti stabilesnj 2D seky
rango vertinimg, pasitelkiama pseudorango koncepcija.

1D sekos (pj; j EZO) atveju, pseudorangas skai¢iuojamas pasitelkiant
SVD isskaidyma pagal §j algoritmg (Landauskas ir kt., 2016):

1. Hankelio matrica Hg formuojama i§ (p]-; Jj€E ZO) sekos, naudojant
pirmuosius K elementus.

2. Atliekamas Hx SVD iSskaidymas:

Hy = USVT, (21)

¢a U, V yra HHT ir HTH ortonormuoty tikriniy vektoriy matricos, o S yra
istrizainé matrica, sudaryta i§ suranguoty singuliariy verc¢iy:

ol =>cd} = >0%2>0. (22)

3. Pasirinktam & > 0 apibréziamas duotos sekos pseudorangas K kaip
singuliariy verciy, didesniy uz ¢, skaicius:

K:of>¢0,, <e (23)

Pagal (Landauskas ir kt., 2016) matoma, kad sekos pseudorangas artéja |
tikraji ranga, kai € — 0, taciau, € = 0 nustatymas padidina jautrumg triukSmui

5 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

The order of a 2-sequence and the complexity of digital images,
Telksnys T., Navickas Z., Vaidelys M., Ragulskis M.
Copyright © 2016 World Scientific Publishing Company
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sekoje (p i) € ZO). Taigi, realaus taikymo atveju rekomenduojama rinktis € > 0
ir naudoti pseudorangg.

4.2. 2D sekos pseudorangas

1D sekos pseudorango koncepcija negali biiti tiesiogiai taikoma 2D
sekoms, kadangi jos yra sudarytos i§ dviejy rinkiniy, kuriuose galimas begalinis
1D seky skaicius. Siai problemai idspresti sifilome naudoti vidutinj duoty 2D
seky eiluc¢iy (stulpeliy) rangg. Naudojant SVD iSskaidyma, 2D seky eiluciy
(stulpeliy) pseudorangas X gali biti jvertintas pasitelkiant 4.1 skyriuje pateikta
algoritmg su tuo paciu ¢ kiekvienoje eilutéje ir atsizvelgiant | gauty pseudorangy
viduting verte. Taigi, homogeniniy 2D seky X eilutés (stulpelio) pseudorangas N,
apskaiciuotas i§ pirmy m eiluciy (stulpeliy) rinkinio, apibréziamas kaip:

- 24)

4.3. Savaime besiformuojanciy rasty 2D seky pseudorangas

Siekiant pademonstruoti LRS pseudorangy galimybes skaitmeniniuose
vaizduose, naudojamas Beddingtono ir DeAngelis-tipo ,,grobuonies—aukos*
modelis su savidifuzija ir kryzmine difuzija (Saunoriene ir kt., 2011, Wang ir kt.,
2011):

oN N BN
—= 1-—|——————P+D,,V?N + D,,V?P, 25
ataPr< K)NB+N+a)P O VIV Dr @3)
€
ﬁ P—T]P+D21V2N+D22V2P, (26)

9 B+N+wP

Cia t yra laikas; N ir P yra auky ir grobuoniy tankiai; f maksimali suvartojimo
norma; B yra so¢io (angl. saturation) konstanta; w yra grobuonies interferencijos
parametras; 1 reprezentuoja grobuonies mirtingumo dydj vienam individui; € yra
maisto konversijos | prieaugi koeficientas. Nenulinés pradinés salygos
N(x,y,0) > 0; P(x,y,0) > 0 nustatomos statiakampéje srityje su periodinémis
krastinémis saglygomis. Nustacius pradinius parametrus D;; = 0,01, D;, = 0,0115,
D,y =0,01,D,, =1, r=05€e=1, =06, K =26, w=04, B=0,3154,
gaunama savaime besiformuojancio rasto evoliucija nuo pusiausvyros tasko
(N*,P*) = (0,430580; 0,718555) (Saunoriene ir kt., 2011). Grobuoniy savaime
besiformuojanéiy rasty kompiuteriné rekonstrukcija i§ atsitiktiniy pradiniy
salygy pavaizduota 4.1 pav.

Galime pakartoti skaiiavimo eksperimentus su vaizdy sekomis ir
palyginti savaime besiformuojanciy rasty evoliucija su ty paciy rasty Shannono
entropija (4.2 pav.), kai & nustatytas 0,5. Shannono entropija H(X) =
— Yr-1 Di log, py ivertina skaitmeninio vaizdo atsitiktinumg (Borda, 2011).
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a)

4.1 pav. Savaime besiformuojan¢iy Beddingtono ir DeAngelis tipo rasty evoliucija.
a)-e) dalyse yra pateikti vaizdai po 0, 15000, 25000, 50000 ir 70000 laiko zingsniy

T T B T #
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4.2 pav. Entropijos evoliucija ir eiluciy (stulpeliy) savaime besiformuojancio rasto
Beddingtono ir DeAngelis tipo LRS pseudorangas per 70000 laiko Zingsniy.
Kairioji y-asis vaizduoja atvirk$tine entropija H (X).

Desinioji y-asis vaizduoja vidutinio eiluéiy ir stulpeliy LRS pseudorango inversija

Kaip pavaizduota (4.2 pav.), evoliucijos entropija yra labai sudétinga ir
nemonotoniska, o savaime besiformuojanciy rasty evoliucijos metu 2-LRS
pseudorangy skai¢iavimas iSrySkina pasléptas rasto sudétingumo kitimo savybes.

IS pradziy vaizdas yra atsitiktinis, taigi triukSmo vaizdo 2-LRS
pseudorangas yra lygus (80; 80) (4.2 pav.). Tuomet pradeda vystytis savaime
besiformuojantys rastai, ir vaizdy sudétingumas sumazéja — 2-LRS pseudorangas
yra lygus (16,6; 13,7), kai t = 15000 (laiko iteracijos laiko zZingsnis yra 0,01).
Taciau vaizdo sudétingumas staiga vél pradeda didéti, kai 15000 < t < 25000.
Idomu tai, kad visiSkai iSsivys¢iusio rasto sudétingumas yra didesnis, palyginti
su raSto sudétingumu vidurinéje vystymo stadijoje (2-LRS pseudorangas yra
lygus (24,2; 21,2), kai t = 70000).

Tokj rezultata paprasta paaiskinti, taciau tai nereisSkia, kad jis yra
nereikSmingas. Iki galo iSvystytas rastas néra reguliarus raStas. Juosty
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pasiskirstymas (taip pat juosty formos) visiskai iSvystytame vaizde veikia pagal
didelio mastelio erdvinio chaoso désnius.

Siuo atzvilgiu pradinés atsitiktinés salygos gali biiti laikomos maZo
mastelio erdviniu chaosu. Taciau jdomu pastebéti, kad evoliucija i§ mazo
mastelio j didelio mastelio erdvinj chaosa néra tiesioginé. Visy pirma, atsitiktinés
pradinés salygos vystosi | 1§ paziliros jprasta rasta. Taciau dél Turingo
nestabilumo (Murray, 2013) Sios beveik iprastos bangos deformuojamos |
sudétingg ir netaisyklinga didelio mastelio rastg. 2-LRS pseudorangai leidzia
efektyvig ir aiskia Siy sudétingy transformacijos procesy vizualizacija.

1 80
09 Eilu¢iy koreliacija
og Stulpeliy koreliacija
’ Eilu¢iy rangas
07 Stulpeliy rangas 1 .
<
)
< 06 1 &
p=] =
5 S
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o] ]
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Q 0.4 1
n
24
03 41 A
02 — e e e = e o
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0 s \ 137
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4.3 pav. Eiluciy (stulpeliy) koreliacijos evoliucija ir Beddingtono ir DeAngelis tipo
savaime besiformuojanciy rasty eiluciy (stulpeliy) LRS pseudorangas per 70000 laiko
zingsniy. Kairioji y-a$is vaizduoja eiluéiy (stulpeliy) koreliacijas py (X).
Desinioji y-asis vaizduoja vidutinj eiluciy (stulpeliy) LRS pseudoranga

NemonotonisSkumo efektai taip pat stebimi skaiciuojant eiluciy ir stulpeliy
evoliucijos koreliacijas (4.3 pav.). Tiek eiluciy, tiek stulpeliy koreliacijos
pasiekia beveik pikines vertes, lygias 1, kai t = 20000. Pasiekusios $ig piking
vertg, abi koreliacijos $iek tiek sumazéja, taCiau nesvyruoja — vertés islieka
daugiau kaip 0,98, esant 20000 < t < 70000 intervalui. Atkreipkite démesj, kad
vaizdo evoliucijos metu eiluciy ir stulpeliy koreliacijy vertés viena nuo kitos
skiriasi, bet labai nedaug. Si situacija yra visiskai priesinga eiluéiy ir stulpeliy
pseudorangui, kurio atveju jos skiriasi viena nuo kitos. Si savybé leidzia daryti
iSvadas apie skaitmeninio vaizdo sudétinguma horizontaliomis ir vertikaliomis
kryptimis. 4.2 ir 4.3 pav. pavaizduota, kad vidutinis eilutés LRS rangas yra
didesnis, palyginti su vidutiniu stulpelio LRS rangu. Tai reiskia, kad
pseudoperiodas iSilgai eilu¢iy 4.1 pav. yra ilgesnis, palyginti su stulpeliais.
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4.4. Optimali rasto formavimo trukmé®

Panaudokime 2-LRS pseudorangus savaime besiformuojanéiy rasty,
pagristy spiraliniy bangy modeliu, apraSytu 2.3 skyriuje, sudétingumui jvertinti.
Pradinés rasto formavimo saglygos ir parametrai nustatomi tokie pat, kaip
2.8 pav., iSskyrus srities dydj L = 200 ir eilu¢iy (stulpeliy) pseudorangui apibrézti
reikalingg € = 0,5. RasSto evoliucija ir atitinkamas rangy grafikas pateiktas
4.4 pav.
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4.4 pav. Besivystancio rasto sudétingumas skirtingais laiko momentais.
Maksimalus rasto sudétingumas pasiekiamas ties T = 140

Rasto pradinis formavimasis tesiasi, kol pasiekiamas T = 25, ¢ia stulpelio
rangas mazéja dél vertikaliy pradiniy salygy. Kai pradiniy salygy sukelta banga
nusklinda tolyn, eilu¢iy ir stulpeliy rangas pradeda didéti. Tarp T = 60 ir 80
pastebimas trumpas stabilumo periodas, sukeltas bangy atspindziy nuo vaizdo

6 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Image hiding in dynamic unstable self-organizing patterns
Vaidelys M., Lu C., Cheng Y., Vaideliene G.
Copyright © 2017 JVE International Ltd.
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krastiniy, po jo eina antras didéjimo intervalas, kurio metu visoje srityje
prasideda bangy luziai. Pasiekus T = 120, rasto formavimas yra beveik baigtas,
taciau rangas toliau po truputj didéja iki T = 140. Vélesnés bangy saveikos rasto
sudétingumo nedidina, todél T = 140 yra optimali trukmé rastui sukurti. PanaSus
raSto sudétingumas kiekvienos erdvinés koordinatés atzvilgiu garantuoja, kad
nebus horizontalaus ar vertikalaus kryptingumo.

2-LRS pagrjstas rasto sudétingumo vertinimas padeda rasti optimalig raSto
skai¢iavimo trukme. Optimali trukmé T = 140 yra artima taikomai 2.3.2 skyriuje,
kur T = 145 buvo pasirinktas vizualiai vertinant keleta skirtingy rasto evoliucijy.
Taigi 2D seky rangai gali pasalinti zmogiskojo faktoriaus poreikj ir sutrumpinti
rasto evoliucijos laika.

4.5. Poskyrio iSvados

Siame skyriuje pateiktas praktinis 2D seky rango pritaikymas.
Pademonstruota, kad, naudojant SVD isskaidyma, 2-LRS koncepcija gali buti
sékmingai pritaikyta vaizdo sudétingumo analizei atlikti. Dél galimybés
iSmatuoti sudétingumag x ir y asyse eiluéiy (stulpeliy) 2-LRS pseudorangai
suteikia daugiau informacijos apie vaizdy sudétinguma nei Shannono entropija ar
koreliacija.

2-LRS taip pat galima pritaikyti savaime besiformuojanciy rasty analizei.
Parodyta, kad 2-LRS pseudorangas gali biiti taikomas beveik reguliariy rasty
formavimuisi aptikti. Sj pranasuma galima pritaikyti optimaliai rasto
suformavimo trukmei nustatyti.

5. ISVADOS

1. Pademonstruota, kad savaime besiformuojantys rastai gali buiti taikomi
slaptiems vaizdams slépti ir leidzia sukurti saugius komunikacijos algoritmus.
ISvystyti trys komunikacijos algoritmai, pagristi konkurencingai ir nedifuziskai
susietais netiesiniais iteraciniais modeliais, prieSirdziy virpesiy modeliu ir
laztaniomis spiralinémis bangomis. Sie algoritmai i§sprendé dauguma
ankstesniy realizacijy trikumy.

2. LuztanCiomis spiralinémis bangomis pagristam algoritmui nereikalingi
privatiis ar viesi raktai, kurie apibrézty pradiniy atsitiktiniy sglygy generavima.
Taip pat pastebéta, kad rasto formavimosi proceso viduryje vykdoma
perturbacija yra jautri sklindanéiy luztanéiy bangy fronto poveikiui. Siekiant
kontroliuoti rasto formavimasi, reikalinga adaptyvios perturbacijos strategija,
kuri prideda nauja apsaugos lygj. Nepaisant reikalingos adaptyvios perturbacijos
procediiros, slapto vaizdo isSifravimas iSlieka toks pat paprastas, kaip anksciau.

3. Sukurtas ir jgyvendintas vaizdo uzSifravimo deformuojamoje
vienmatéje harmoningje muaro gardeléje, virpinamoje pagal tikrine baigtiniy
elementy forma nusakomg harmonini désnj, algoritmas, skirtas dvimaciams
dichotominiams slaptiems vaizdams slépti. Slapta informacija i§ vaizdo,
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virpinamo pagal i§ anksto nusakyta tikring forma, iSrySkinama laike vidurkinty
muaro juosty rasto forma.

4. Pagrindinis algoritmo triikumas yra susijes su technologiniu harmoniniy
muaro gardeliy formavimu ant deformuojamos struktiiros pavirSiaus. Dél Sios
priezasties buvo pasitelkta Ronchi tipo muaro gardelé. Toks komunikacijos
algoritmas imituoja fizikinius procesus ir gali biiti pritaikomas, pvz., optiskai
valdant MOEMS (mikrooptoelektromechanines) sistemas.

5. Pademonstruota, kad, pasitelkiant SVD iSskaidyma, vaizdo ir savaime
besiformuojanciy rasty analizei atlikti jmanoma sékmingai pritaikyti 2-LRS
rangy koncepcija. Dél galimybés jvertinti sudétinguma x ir y aSimis, eiluciy ir
stulpeliy 2-LRS pseudorangas suteikia daugiau informacijos apie vaizdy
sudétingumg nei Shannono entropija. PrieSingai nei Shannono entropija ar
vaizdo eiluéiy (stulpeliy) koreliacija, 2-LRS pseudorangas gali biiti pritaikytas
beveik reguliariy rasty, kurie vystosi i§ mazo mastelio erdvinio chaoso ir
ilgainiui deformuojasi dél Turingo nestabilumo, kai atsiranda didelio mastelio
erdvinis chaosas, formavimuisi aptikti. Tai yra svarbus rasty formavimosi
kriterijus, norint sukurti steganografiskai saugy rasta.
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SUMMARY

Relevance of the Work

The importance of hiding information when transferring data has been
highlighted since the early days of communication. Even though initially
information hiding was mainly used in military areas, the exponential growth
and the widespread use of the internet in the public domain fueled the need to
secure business, medical or personal data, money transactions, and other
sensitive areas of information exchange. Depending on the information type,
cryptography, steganography or watermarking techniques are used. They are
usually interrelated with each other to ensure a higher level of security. In the
areas where privacy, undetectability and confidentiality is required,
steganography and visual cryptography take an important role. However, these
techniques alone are prone to attacks as soon as the algorithm of encoding
becomes public. Thus reliable, steganographically secure and fast-working
information hiding techniques are required.

The complex self-organizing patterns emerging from the biological,
chemical or physical processes have been successfully adapted for hiding and
communicating secret visual information. The Beddington-DeAngelis type
predator prey model with self- and cross-diffusion has been successfully
employed in a secure steganographic communication algorithm. SOP induced by
prisoner dilemma type interactions between competing individuals has also been
exploited for hiding and transmitting secret visual information. These
communication schemes require the generation of two patterns while the
difference image reveals the secret. Computational speed issues and the system
insensitivity to small local perturbations of these approaches influences the
further development of the communication schemes based on SOP. DVC scheme
based on the optical time-averaging moiré technique has also been developed for
information hiding. This approach is denoted by advantages over SOP because
the secret image embedded into a moiré grating can be interpreted by a naked
eye when the image is oscillated or deformed; also, it does utilize only a single
image during communication. A natural extension of DVC could be the
employment of a physical process describing the deformation law in encryption
and decryption of the secret information in a stochastic deformable moiré
grating.

Various pattern formation mechanisms and parameters result in different
characteristic images which require the evaluation of complexity and feasibility
for information hiding applications. Standard approaches, such as Shannon
entropy, row/column correlation, image pixel analysis, or detection of
steganographic characteristics, have been successfully used in image analysis.
However, physical processes could form complex patterns and conceal
additional information — e.g., small scale spatial chaos could be mentioned in this
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context; hence, novel approaches towards identification are required.

The object of the research is visual information hiding based on
self-organizing patterns.

The aim of the work is to develop mathematical models and algorithms
for visual information hiding and communication based on self-organizing
patterns.

The Main Tasks of this Research Are:

1. to develop an effective and steganographically secure digital image
hiding schemes based on self-organizing patterns which can be used to transmit
secret visual information;

2. to build the mathematical foundation for the formation of cover images
on the surface of structures performing harmonic oscillations;

3. to develop novel algorithms for the assessment of the complexity of
self-organizing patterns.

Methods, Software, and Experimental Tools

* Information visualization and processing methods have been used for the
creation and realization of dynamic visual cryptography conception based on
non-linear oscillations.

* The mathematical apparatus and the theory of the optical moiré method
was used for the researches. Its application is extended and further developed.

* The Euler method (the forward Euler method) was applied to simulate a
chemical reaction and to numerically integrate differential equations.

* The theory of linear recurrent sequences was employed for the
construction of algebraic approximation of any 2D image.

» Matlab R2016a was used for developing computational and experimental
tools.

* COMSOL Multiphysics (the scientific package for physics-based finite
element method modeling) was employed for the simulation of the deformation
field.

Defended Statements

* Typical steganographic techniques are usually prone to steganalysis and
do not guarantee the security of communication. Self-organizing patterns
emerging from biological, chemical or physical processes can be successfully
employed as an additional layer of security in concealing secret visual
information.

* Dynamic visual cryptography schemes based on harmonic oscillations of
the deformable harmonic moiré grating according to the predefined Eigen-shape
enable to hide secret information by using only one share. Scheme adaptation for
Ronchi grating makes the formation of the stochastic cover moiré image on the
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surface of physical objects easier.

« It is important to consider the feasibility of an image used in secure
communication. 2-LRS pseudo-order can provide a deeper insight on the pattern
complexity.

Scientific Novelty and Significance

* The proposed techniques for information hiding based on SOP amend
and overcome the drawbacks of the previously introduced similar schemes. The
ability to avoid the necessity of using random initial conditions and the
perturbation of initial conditions for the generation of a self-organizing pattern is
a serious enhancement in terms of the security of the communication scheme.

* An image encoding scheme in deformable one-dimensional moiré
gratings oscillating according to a predefined Eigen-mode describing a physical
process is implemented for the construction of two-dimensional digital
dichotomous secret images. The Eigen-shape of the structure serves as the
decoding key for a visual communication scheme.

* 2-LRS can be used to analyze the complexity of self-organizing patterns.
Unlike Shannon entropy, the order of 2-LRS can be applied to estimate the
complexity of self-organizing patterns with respect to each spatial coordinate and
to detect the transformation from a small scale spatial chaos to a large scale
spatial chaos.

Approval of the Results

The major results of the thesis have been presented in § publications, 6 of
which were delivered in journals listed by the Institute for Scientific Information
(IST) as the main list of publications with citing indexes; the two remaining
articles were announced in peer-reviewed conference proceedings. The topics
covered in the dissertation were presented at two international conferences.

The Structure

This doctoral dissertation consists of the introduction, 4 major sections,
conclusions, a list of references and a list of the author’s publications. In total,
there are 53 figures and 2 tables in the thesis. The list of 143 cited sources within
the main part of the dissertation is added to the main body of the dissertation.
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