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SUMMARY

The mobile industry is evolving rapidly and new mobile devices with sophisticated
capabilities are released almost every day. The technical advancements in mobile industry have
resulted in increase of security threats and attacks. To provide strong security mechanism a
combination of solutions need to be implemented at different levels based on enterprise mobile
application security requirements.

Enterprise mobile security should ensure two key components: enterprise system security
and device security. Enterprise system security must ensure that the server framework and the
mobile network support security in connection, communication and data handling. Device security
ensures that mobile device and applications are secured from attacks. It includes authentication of
device, security of content in the device and device features like encryption.

The aim of this paper is to create secure configuration decision support system prototype
for personal devices.

This paper is organized as follows:

e In the first part we analyze security threats and attacks for mobile devices. Also we
look more deeply into how mobile devices are used by corporation user and what
levels of information are reached by different roles of workers. In this part we also
look into what kind of software can be installed and which configuration settings
can be enforced in order to ensure that device is secure.

e In second part we define relation between corporate’s information levels, roles and
device security requirements. There we also define secure connection,
communication and data handling between server and mobile device. Finally,
secure configuration decision support system prototype for personal devices are
created.

e In third part we represent results of experiments which cover main pars of secure
configuration decision support system for personal devices: secure communication
between corporates server and mobile device over wi-fi and device contents
cryptography.

e Finally we represent this work’s conclusions.
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TERMINU IR SANTRUMPU ZODYNAS

API — aplikacijy programavimo sgsaja

BES (angl. Blackberry Enterprise Server) komerciné mobiliyjy jrenginiy valdymo sistema
Blacbery OsS naudotojams.

BIS (angl. BlackBerry Internet Service) ne verslo vartotojams suteikiamas funkcionamas
naudojant BlacBerry OS

DLP (angl. Data Loss Prevention) - duomeny praradimo prevencija

ECC (angl. Elliptic curve cryptography)- Elipsinés kreivés kriptografija

GSMA- mobiliyjy operatoriy asociacija

ICV (angl. Integrity Check Value ) -kontroliniy sumy mechanizmas

Java MIDlets - Java mobiliosios programos

JSR (angl. java specification requests) —formalus dokumentas apibréZiantis technologijas
bei specifikacijas java naudojimui.

MI- mobilusis jirengins

QoS (angl. Quality of Service) - paslaugos kokybé

RRSI (ang. received signal strength indicator) — gaunamo signalo stiprumas (pvz. wi-fi
tinkluose).

TCB (ang. trusted computing base) — patikimy kompiuteriy pagrindo struktiira.

TKIP (angl. Temporal Key Integrity Protocol) - laikino rakto vientisumo protokolas

TrEE (angl. trusted execution environment) -patikima vykdymo aplinka

UID (angl. Unique Identification Number) — unikalus identifikavimo numeris

VPN — virtualus privatus tinklas

WLAN- bevielis vietinis tinklas

WWAN- bevielis teritorinis tinklas



1. IVADAS

Siuolaikinése organizacijose darbuotojams leid?iama naudotis asmeniniais mobiliaisiais
jrenginiais. Sitokiy jrenginiy prieinamumas tiek prie asmeninés tiek prie verslo informacijos bei
mobiliyjy jrenginiy saugos sprendimy ir konfigiiravimo galimybiy skirtumai lyginant su
mobilus jrenginys (nepriklausomai nuo jo gamintojo ir modelio), kuriam leista naudotis
organizacijose esama informacija gali biiti lengviau prieinamas jsilauzéliams. Organizacijos
darbuotojai savo mobiliuose jrenginiuose taipogi gali tdréti jvairig papildoma programing jranga,
kurios patikimumas ir organizacijos saugos politikos atitikimas néra zinomas. Tai reikalauja
papildomy valdymo priemoniy, kurios uztikrinty asmeniniy jrenginiy saugos konfigliravima,
atitinkantj organizacijos saugos politika.

Organizacijos saugos politika privalo atsizvelgti j dvi pagrindines sritis: organizacijos
sistemy saugumg ir mobiliojo jrenginio saugumg [1]. Organizacijos sistemy saugumo dalis
uztikrina, kad prisijungimas, komunikacija bei duomeny perdavimas tarp serverio ir mobiliojo
jrenginio buty saugus. Mobiliojo jrenginio saugumo dalis uztikrina, kad jrenginys biity kuo geriau
apsaugotas nuo ataky. Tai pasiekiama atlickant autentifikacijg, saugomy duomeny Sifravima bei
mobiliajame jrenginyje nustatant jmonés saugos politikg atitinkanc¢ig konfigtracija.

Magistrinio darbo tikslas — iSnagrinéti mobiliesiems jrenginiams keliamas grésmes bei
sudaryti mobiliyjy jrenginiy saugios konfigtiracijos paramos sistemos prototipa.

Darbo uzdaviniai:

¢ ISnagrinéti mobiliesiems jrenginiams keliamas grésmes;

e ISnagrinéti galimus mobiliyjy jrenginiy konfigiiracijos nustatymus, atsizvelgiant j
keliamg jtakg duomeny saugumui;

e Sudaryti mobiliyjy jrenginiy konfigiiracijos rekomendacija jmonei, atsizvelgiant j
prieinamos informacijos tipus;

¢ Sudaryti mobiliyjy jrenginiy saugaus konfigiiravimo sistemos prototipa;

o Pasitelkus Microsoft .NET Compact Framework platformos teikiamus programavimo
sprendimus, atlikti pagrindiniy funkcijy tyrima;

e ISnagrinéti bei pateikti eksperimento rezultatus.

Darbo struktiira:

e Analizés dalyje nagrinéjame mobiliyjy jrenginiy pazeidziamumus, sukeliamus
kenkéjisSky programiniy jrangy, programisiy ataky, netinkamos konfigiiracijos
nustatymy bei mobiliojo jrenginio savininko veiksmy. Cia taipogi analizuojame
mobiliyjy jrenginiy naudojimo atvejus organizacijoje, apibréziame Saugomos
informacijos rusis bei darbuotojy kategorijas. Galiausiai, analizés dalyje
pateikiame programinés jrangos bei konfigiiracijos nustatymy sarasa, galintj padéti
uztikrinti saugy mobiliyjy jrenginiy vartojima.

e Antrojoje darbo dalyje pateikiame asmeniniy jrenginiy saugaus konfigliravimo
sprendimy paramos sistemos prototipag, nurodome informacijos slaptumo ir
darbuotojy roliy sarysj bei pasitilome mobiliyjy jrenginiy konfigiiracijos nustatymy
sarasa, atsizvelgiant j prieinamos informacijos slaptuma. Sitoje dalyje taipogi rasite
serverio ir mobiliojo jrenginio komunikavimo proceso schemas bei biiseny
diagramas, leidziancias geriau jsivaizduoti procesg.
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Tre¢iojoje darbo dalyje pateikiame atlikto eksperimento rezultatus. Pirmojoje
eksperimento dalyje nagrin€¢jame duomeny parsisiuntimo grei¢io kintamuma
priklausant nuo pasirinkto saugos protokolo bei rySio kokybés. Antroji
eksperimento dalis tiria turimy duomeny uzSifravimo ir atSifravimo greicius
priklausomai nuo pasirinkto Sifravimo metodo. Galiausiai gautus rezultatus
apibendriname ir susiejame su antrojoje dalyje pateiktomis konfigiiracijos
rekomendacijomis priklausomai nuo prieinamos informacijos lygio.

Paskutiné darbo dalis pateikia bendras darbo iSvadas.



2. ASMENINIU MOBILIU JRENGINIU SAUGAUS NAUDOJIMO DARBE ANALIZE

Imonése naudojamy mobiliyjy jrenginiy (M]) kiekis pastaruoju metu aktyviai auga. Siy
jrenginiy naudojimas naudingas tiek darbdaviui teik darbuotojui, nes darbuotojy rolés vis dazniau
reikalauja dirbti interaktyviai, i§ bet ir bet kada, pasitelkiant naujausius techninius bei programinius
sprendimus. Didéjantis resursy kiekis, reiskia jog vis daugiau konfidencialios jmonés bei asmeninés
informacijos gali bati talpinama M] [2]

Vartotojo
identifikavimas

Klastojimams
atspariy

sistemy

diegimas Saugi

programingés
irangos veikimo
aplinka

Saugi duomeny
saugykla

Saugi prieiga
prie tinklo

Saugus
apsikeitimas
duomenimis

Turinio
saugumas

2.1 pav. saugus mobiliyjy jrenginiy naudojimo darbe punktai

2.1 paveikslas [3] iliustruoja kai kuriuos i§ svarbiausiy saugaus M] (mobiliyjy jrenginiy)
naudojimo darbe punkty:

e Vartotojo identifikavimas. Siekia uztikrinti, kad tik autorizuoti subjektai gali naudoti
prietaisg/programing jrangg.

e Saugi duomeny saugykla. Apima saugumo jautrios informacijos, tokios kaip slaptazodziai,
PIN kodai, raktai, sertifikatai ir t.t., kuri gali biiti saugojama vidinéje mobilaus jrenginio
atmintyje (angl. flash) .

e Saugi programingés jrangos veikimo aplinka. Siekiant uztikrinti saugig programy vykdymo
aplinka yra biitina uztikrinti, kad buty negalimi iSpuoliai nuo kenkejisky programy, tokiy
kaip virusai ar Trojos arkliai.

e Klastojimams atspariy sistemy diegimas. Reikalinga, kad uztikrinti kompiuterinés jrangos
sauguma nuo jvairiy fiziniy ir elektriniy ataky.

e Saugi prieiga prie tinklo. Uztikrina, kad tik autorizuoti jrenginiai gali buti jjungti j tinklg ar
naudotis paslaugg.

e Saugus apsikeitimas duomenimis. Apzvelgia saugy duomeny perdavimo privatumg ir
vientisumg 18/ mobilyjj jrenginj.

e Turinio saugumas. Bet koks turinys kuris parsiystas j arba laikomas mobiliame jrenginyje,
naudojamas pagal sglygas, pateiktas turinio teikéjo (pvz., teisé tik skaityti, ne kopijuoti ir
pan.)
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Tolimesniuose analinés skyriuose iSnagrinésime pagrindinius M] pazeidziamumus, MI]
naudojimo atvejus bei reikalinga konfigliracijos bei automatizavimo nustatymus, kad uztikrinti
saugy MI naudojima imonése.

2.1. Asmeniniy mobiliyjy jrenginiy paZeidZiamumuy analizé

Siuo metu neegzistuoja pripazinty saugos standarty mobiliesiems jrenginiams, kurie
nustatyty normas komunikacijai per VPN, MI] kaupiamy duomeny Sifravimui, slaptazodziy
naudojamumui, nuotoliam duomeny iS§valymui bei kitam funkcionalumui [4]. Vadinasi, gaunami
saugos nustatymai M] didZigja dalimi priklauso nuo jy gamintojy. Skirtingos M] operacines
sistemos (Symbian i0S, Blackberry OS, Android, Windows mobile) turi skirtingai jgyvendintus
funkcionalumo bei saugos sprendimus, j kuriuos reikia atsizvelgti kuriant jmonés saugos politika.
MI gali jungtis prie interneto ar kity jrenginiy per WLAN, Bloetooth,VPN . Dauguma M| taipogi
naudoja Java platformos galimybes, kas sukelia papildomas saugos problemas.

Tolimesniuose skyriuose nagrinésime MI pazeidziamumus atsizvelgdami | naudojamas
technologijas, konfigliracijas, programing jrangg bei zmogiskaji faktoriy.

2.1.1. Asmeniniy mobiliyjy jrenginiy konfigiiracijos pazeidziamumai

2.2 pav. [5] pateikia bendring aparatinés jrangos saugos schema naudojama Siuolaikiniuose
M.

Identity certificate Code certificate | Extermal trust root |

. £
Boot code hash

7 | Device certificate

Code certificate Identity
<"| | TrEE code hash Public device key p

| Base identity |

| Assigned identity |

¥
Pralniinalinlelatelelebeteininie ~ \
'l Trustroot | | Base identity | i Configuraticn TrEE
) - " register|s)

Cryptographic mechanism Device key Nonvol.

I
I
|

! : Memaory

| TrEE code ar

Boot sequence | ._ counter

v Secure boot (ROM) ] i
L

&

i

TCE for platform software

I
Launch platform boot code TrEE API

2.2 pav. Bendrin¢ aparatinés jrangos saugos schema M]

Kiekvienas M] turi pagrindinj identifikavimo kodg. Juo gali bati IMEI ar bet koks kitas
unikalus kodas. Kodo nekintamumas gali biti pasiektas patalpinant reikSme tik skaitymo teises
turinioje atmintyje (ROM) gamybos proceso metu. Antra, kiekvienas M] turi autentifikuoti iSoring
informacija. Sis veiksmas atlickamas su gamintojo vieSojo rakto maiSos kodu. Sis kodas yra
vienodas visai jrenginiy Seimai.

Kiekvienos palaikomos radijo rySio sgsajos MAC adresui reikalingas daugiau nei vienas
priskirtas identifikavimo kodas. Kadangi visus jrenginiy identifikatorius suraSyti ] ROM atmintj
gamybos metu sudétinga, naudojamas identifikavimo sertifikatas. Jis sukuriamas paimant
gamintojo maiSos koda ir vieng priskirta identifikavimo koda. Naudojantis identifikavimo
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sertifikatu, galima leisti pridéti papildomus rySius pagal poreikj. Papildomai jrenginio aparatiné
jranga turi buti apsaugota Kriptografiniu mechanizmu, kuris gali patvirtinti identifikavimo
sertifikatg. Todél daznai Sis mechanizmas integruotas kaip dalis ROM atminties.

Kai kurie M] gamintojai tikrina jrenginio vientisumg sistemos paleidimo metu ir jei
pastebima, kad sistema buvo modifikuota, paleidimo procesas sustabdomas. Sitoks procesas
vadinamas saugiu uzkrovimu. Tam kad jgyvendinti tokj principa, reikia kad pradiné dalis sistemos
paleidimo proceso guléty ROM atmintyje. M] gamintojai isleidzia grupe paleidimo maiSos kody ir
susieja juos su viesuoju jrenginio maios kodu. Sitoks patikrinimo prie§ paleidziant principas gali
biiti pritaikytas ne tik OS paleidimui, bet ir bet kokiam kitam kodui ar konfigiiracijos failui.

Saugumo sprendimai reikalauja galimybés izoliuotai vykdyti koda bei turéti saugig
informacijos talpykla. Kai TCB (OS branduolys) yra didelis, viso kodo vienu metu tikrinimas
uzkrovimo metu daliai néra tinkamiausias buidas. Tuomet pasitelkiama TrEE (patikima vykdymo
aplinka) sprendimas. M| gamintojai pasitelk¢ §j sprendima uztikrina jrenginyje saugig atminting
unikaliam jrenginio kodui ir vykdymo aplinka, kurioje mazi galiukai kodo gali biiti jvykdomi
atskirai nuo likusios sistemos. Kadangi TrEE procesas prileidzia pri¢jimg prie paslapCiy, biitina
uztikrinti kad jos nebus atskleistos iSorei per klaidg arba tikslingai. Sitoks uZtikrintumas
pasiekiamas naudojant kodo pasiraSyma (kodo sertifikatai turintys TrEE maiSos koda) arba TrEE
procesa sudarant taip, kad bent koks kodas gauty tik dalj pri¢jimo prie konfidencialios informacijos
(pasitelkiant kriptografinius metodus).

TrEE turi konfigiracijos registrus, kuriuose gali buti talpinami jvairtis matavimai,
surenkami i3 paleistos sistemos, aparatinés jrangos nustatymai, vartotojo sprendimai. Si sukaupta
informacija gali biiti panaudota dviem budais. Pirma, kodas kuris leidZziamas TrEE gali koreguoti
savo veikimg, atsiZvelgiant | sistemos biseng. Kitas panaudojamas — sistemos biisena gali buti
perduodama kitoms Salims.

Irenginio kodas, kuris prieinamas tik TrEE gali buiti panaudotas vie$ajam raktui sudaryti ir
gauti jrenginio sertifikata, kuris gali biiti panaudoti uztikrinti autentifikuota bei saugy rysio kanalg
su iSorinémis Salimis.

2.1 lentelé Sistemy palyginimas pagal saugumo ir valdymo kriterijus

Kriterijus BB 7.0[iOS 5(Wp 7.5|Android 2.3
Integruoti saugumo nustatymai | 3.13 | 3.75 | 3.50 2.50
Programéliy saugumo nustatymai | 2.44 | 2.06 | 1.88 1.44
Autentifikacija 3.90 | 2.00 | 3.20 2.00
Nuotolinis valdymas 400 | 1.25| 2.25 0.63
Ugniasienés 450 | 0.00 | 0.00 0.00
Duomeny apsauga 3.80 | 1.50 | 2.40 2.00
Irenginio apsauga 3.50 | 0.63| 2.38 2.00
Organizacijos e-pasto valdymas | 3.42 | 3.00 | 0.00 0.00
ActiveSync palaikymas 0.00 | 2.00 | 2.50 1.50
MI valdymas 350 | 250 | 1.25 2.00
Virtualizacija 0.00 | 0.83 | 0.00 1.67
Saugos sertifikatai 2.50 | 0.83 | 0.00 0.67
OS vidutinis balas 289 | 1.70 | 1.61 1.37
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Kadangi gamintojas gali pasirinkti naudoti, tik dalj saugumo sprendimy i§ 2.2 pav.
matome jog, skirtingos OS saugos eksperty vertinamos skirtingai. Trend Micro 2012 metais atliko
populiariy MJ] operaciniy sistemy palyginimg. Lygindami OS buvo atsizvelgta j 12 M] saugumo bei
valdymo kriterijy (zr. lentelé nr 2.1). Vertinant individualias OS, eksperty geriausiai jvertinta
Blackberry OS. Pranasumg Siai OS suteikia saugos bei valdymo sistema, kurig galima jsigyti i$
gamintojy. [6]

Norint sudaryti gerag saugos politikag jmonei, kuri leidzia darbuotojams naudotis
asmeniniais jrenginiais, biitina iSnagrinéti kiekvienos OS pazeidZiamumus atskirai.

Blacberry OS

Kaip matéme i§ 2.1 lentelés Blacberry OS eksperty vertinama geriausiai atsizvelgiant j
saugos ir valdymo kriterijus. Sitoks pripaZinimas rinkoje jgytas dél Blackberry valdymo jrankio -
,Blackberry Enterprise Server (BES)‘. BlacBerry sukuria vienkartinj rakta, kuris yra panaudojamas
uZSifruoti ECC privaty rakta ir turinio apsaugos raktg. Raktai yra saugomi Flash /specialioje
islickamojoje atmintyje (ang. non-volatile memory), prie kurios vartotojas neturi pri¢jimo. Sitokiu
budu yra uztikrinamas jrenginio lygio apsaugg, kuri yra valdoma i§ BES valdymo sistemos.
Turinio apsauga yra uztikrinama naudojant asimetrinius raktus. VieSasis raktas panaudojamas
uzSifruoti turiniui kai M] yra uZrakintas. Kai M] atrakinamas atitinkantis privatus raktas
panaudojamas informacijos atSifravimui. Komunikacijy saugumui uztikrinti Blacberry naudoja
simetriniais raktus kartu su AES/3DES Sifravimo algoritmais. VirSiausiais Sifravimo raktas
laikomas BES valdymo sistemoje. [7]

Taciau tokios svarbios galimybés kaip duomeny Sifravimas, informacijos iStrynimas
nuotoliniu biidu ar grieztesnis prieigos valdymas galimas tik papildomai nusipirkus programing
jrangg- BES (Zr. lentel¢ 2.2). Jei jmonéje leidziama naudotis ir kitokiais M], prie Blacberry
suteikiamo bendrinio funkcionalumo (BIS) reikia taikyti ir kitokias saugos bei valdymo priemones.

2.2 lentelé Blacberry BES ir BIS funkcionalumo palyginimas

Kriterijus BES BIS

Sifruotas interneto rysys + +
Duomeny apsauga + -
Autentifikacija + +
Apsauga nuo virusy + +
Duomeny i$trynimas / telefono + -
uzrakinimas nuotoliniu budu

Rolémis paremtas valdymas + -
Sasaja su jmonés pastu + -

Blackberry programos turi biti pasiraSytos koduotais parasais, taciau juos galima gauti
lengvai 1§ gamintojo uZ nedidele kaina, todél tai neuztikrina didelio patikimumo. Be to vartotojas
gali jdiegti treCiyjy Saliy sukurtg nepasirasyta programing jrangag, suteikdamas sutikimg jai vykti
irenginyje bei suteikdamas teis¢ prieiti prie jrenginio paslaugy.

Vartotojui taipogi leidziama konfigiiruoti prieigos teises (leisti, uzdrausti, klausti), tac¢iau
uzklausos i$Soka kiekvieng kartg aktyvavus jrenginio funkcijas ir tai vartotojus erzina. Vartotojas
pernelyg daZnai gaudamas saugos nustatymy uzklausas, sutinka duoti praSomas teises
nenagrinédamas uzklausos. [7]
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Apple i0S

10S (iki 2010 m. — iPhone OS) — ,,Apple* sukurta operaciné sistema, pagrinde projektuota
iPhone iSmaniajam telefonui, o véliau pritaikyta ir kitiems ,,Apple* jrenginiams, kaip kad iPod
Touch, iPad ir Apple TV. Prekyboje pirmg kartg pasirodé 2007-aisiais metais ir susilauke didZiulés
sekmés dél isskirtinio dizaino sprendimy ir démesio vartotojui parodymao.

Vienas didziausiy Apple OS pliusy yra programinés jrangos parduotuve, kuri mobiliyjy
programy rinkoje yra kontroliuojama bene labiausiai. Tai sumazina tikimybe, jog bus jdiegta
kenksminga programiné jranga MI. Priedo to, paaiSkéjus jog ankséiau patvirtinta saugi programa,
vis délto yra kenkéjiska, Apple gali nuotoliniu budu paSalinti jg i§ vartotojy jrenginiy, taip
sustabdydama tolimesnius galimus padarinius. Norint jdiegti bet kokig Apple nesankcionuotg
treciyjy Saliy programa, operacing sistema reiks nulauzti. Taciau to nerekomenduojama daryti, nes
padidéja saugumo problemy. [8]

Pagrindinés Apple iOS pastebimos problemos:

«  Visos programos naudojasi bendrais resursais — root.

* Neéra saugumo zonos (angl. sandbox)- vadinasi sistema yra tiek apsaugota, kiek saugi

maziausiai apsaugota programa.

»  Safari narSykle diegiama visose 10S. Nar§yklé turi daug saugumo spragy ir kadangi
naudojasi bendrais sistemos resursais, gali buti pagrindinis budas nulauzti ar sugadinti
sistemgq.

Norint nulauzti ar nagrinéti iPhone jrenginyje vykstancius procesus rekomenduojama

naudoti Metasploit arba iPhoneDbg programing jranga.

Google android

Android yra atviro kodo, Linux tipo operaciné sistema, daugiausia naudojama
iSmaniuosiuose telefonuose, nors ja galima jdiegti ir kituose mobiliuosiuose jrenginiuose, kaip kad
plansetiniame kompiuteryje. Tai Linux operacinés sistemos ir jvairiy, daugiausia ,,Google* sukurty
papildomy plétiniy kombinacija. Pagrindiné Sios sistemos programavimo kalba yra Java. Kuriamos
programos sasaja dalinai aprafoma XML. Siuo metu tai yra labiausiai atakuojama mobiliyjy
jrenginiy operaciné sistema. [7]

Kiekviena programa Google android sistemoje veikia savo atskiroje zonoje (ang.
sandboxing) su skirtingu programos identifikavimo numeriu (UID). Leidimai suteikiami kiekvienali
programai atskirai. IS viso Google apibrézé 112 leidimy, tac¢iau Android programuotojai gali
apirézti naujus leidimus, taip augindami jy skaiciy. Leidimai skirstomi j lygius: Normalus,
Pavojingas, PasiraSomas ir Sisteminis. Normalaus leidimo reikalaujanéios programos nepraso
vartotojo patvirtinimo. Pavojingai kategorijai priklausancius leidimus turi patvirtinti vartotojas.
Pasirasantys leidimai reikalauja, kad programélé turéty tokj patj rakta, kaip kad nurodyta leidime.
Paskutinés kategorijos leidimai suteikiami OS gamintojo programéléms. Visos leidimy grupés
patvirtinimus gauna programélés jdiegimo metu ir islicka visg programélés gyvavimo laika.

Naujesni modeliai (pvz. Gooogle android 4) gali pasigirti tokiu funkcionalumu, kaip
Sifravimo palaikymas. Taciau bendruoju atveju android operacinés sistemos vartotojai turi aukstg
tikimybeg parsisiysti kenksmingg programing jranga ar prarasti duomenis kitais biidais.

Windows phone

Tai ,,Microsoft™ korporacijos sukurta operaciné sistema, skirta iSmaniesiems telefonams
bei kitiems mobiliesiems jrenginiams Si ,,Windows mobile* pasekéja iSleista ganétinai nesenai, tik
2010 mety Lapkricio ménesj. Su pirmtake visiSkai nesuderinama.
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Si operaciné sistema, panaSiai kaip Android, uztikrina sauga savo zonoje (angl.
sandboxing) kiekvienai programai atskirai. Instaliuojant nauja programa vartotojui leidziama
pasirinkti patikimumo kategorijas. Privilegijuota kategorija leis veikti programai be jokiy
apribojimy. ,,Normali“ kategorija ribos prieigg prie nurodyty faily ir kity programy. ,Blokuota‘
kategorija neleis programai veikti. [4]

Microsoft isduoda sertifikatus, kai mobiliyjy programy projektuotojai prisiregistruoja prie
VeriSigh. Kiekviena vartotojui i§duodama programa turi biiti pasiraSyta galiojan¢iu parasu. [7]
Taciau yra galimybé jdiegti sertifikatus ir patiems mobiliyjy jrenginiy vartotojams: instaliuojamas
SDKCerts.cab failas ir programoms galima suteikti kokias tik norima teises. Taciau tai taipogi
atveria didziule saugumo spragg, nes esant jdiegtam SDKCerts.cab failui programisiai taipogi gali
pasinaudoti juo ir vartotojui nezinant suteikti teises bei jdiegti programas sistemoje [8].

OS naudoja Internet Explorer Mobile narSykle. Nuo Windows phone 8 naudojama internet
Explorer 10 versija, kuri uZtikrina Siek tiek saugesnj nar§yma, pvz ,,SmartScreen* filtras, kuris turi
blokuoti pavojingus puslapius bei atpazinti kenkeéjiska programing jrangg.

Dazniausiai M] autentifikacijg atlickama vieno PIN kodo pagalba. Windows mobile
sistemoje, vartotojui pasirinkus, galima sudaryti papildomg PIN koda SIM kortelei, be kurio
nepavyks iimti kortelés i3 telefono bei atlikti skambuéiy [4]. Sioje operacingje sistemoje taipogi
galima jjungti nustatyma, kad PIN kodas turi biiti jvedamas kiekvieng karta po kiekvieno
pristabdymo (ang. stand-by).

Nagrinéti operacing sistema galima turint visual studio profesional paketa arba naudojant
Airscanner PowerTools ar SKTools, FlexWallet programing jranga.

2.1.2. Asmeniniy mobiliyjy jrenginiy programéliy pazZeidziamumai

Egzistuojant maziems skaiciavimy iStekliams MI, negalima pritaikyti jprasty kompiuteriy
apsaugos priemoniy, nes mobilieji jrenginiai tapty neveiksniis [4]. Didziausig grésme¢ MI]
prieinamumui, bei informacijos vientisumui bei konfidencialumui kelia tikslingos programisiy
atakos, komunikacijy perémimas bei kenk¢jiska programing jranga.

KenkéjisSka programiné jranga

Dar nei viena mobiliyjy jrenginiy OS neatsilaiké prie§ joms sukurtas kenkeéjiSkas
programas. Kenk¢jiskos programos gali prieiti prie zinuciy, skambuciy, GRPS, baterijos
nustatymy, saugomos informacijos ir pridaryti materialiniy bei finansiniy nuostoliy. ( [9], [10])

Naujos programelés, tokios kaip Java MIDlets bei kitos maZos java programeles gali biiti
parsisiystos per ziniatinklj arba jdiegtos per infrareda ar Bluethooth. Netgi ne java pagrindu
sukurtos programos daznai praso pri¢jimo prie JSR [11], kas leidzia atsirasti papildomam
funkcionalumui, pavyzdziui, sudaryti saglygas multimedijy API, asmeninés informacijos valdymo
API [12], Dokumenty valdymo API ir kitoms.

Naujesnés Java versijos leidzia pasiekti SIM kortelés informacijag ar net nustatyti
artimiausia tinklo boksta, taip suzinodamas kur M] savininkas yra. Tokiu badu vartotojas gali gauti
daug patogiy funkcijy, kaip kad navigacija, mobilusis apsipirkimas, orai konkreciai vietovei ir
panasiai. [12] Taciau tokiu biidu gali biiti sukeltos ir jvairios atakos, pavyzdziui SMS trojany ataka.
Tokios atakos veikimo principas: jar tipo archyvas turi keleta klasiy faily, kurie siun¢ia mokamas
sms zinutes. Kiti failai naudojami trojano tikrosios prigimties slépimui. Pvz.: vartotojui
pateikiamas klausimas ar jis nori perziuréti tam tikry nuotrauky albumg ir kiekvieng kartg
paspaudus ,,taip* i§siun¢iama sms zinuté. [9] Vartotojas patiria ne tik informacijos praradima, bet ir
finansinius nuostolius.
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Efektyviausias btdas iSvengti java pagrindu veikian¢iy programéliy keliamy grésmiy —
saugos zonos ( [13], [14]) patikimy programéliy jdiegimas bei e-saugos politikos sudarymas.
Efektyvi saugos politika turi atsizvelgti j naudotojo elgsenos niuansus, pri¢jimg priec M bei tinklo,
duomeny laikymg bei pri¢jimg bei komunikacijg su kitais jrenginiais. Skirtingos M] operacinés
sistemos turés skirtingus biidus kaip visa tai kontroliuoti.

Tiesioginés programisiy atakos

4 simboliy PIN kodas gali biiti nulauziamas per keleta sekundziy, kita vertus 16 simboliy
slaptazodzio atskleidimas gali uztrukti tiukstancius mety. Tacdiau pastebima tendencija, kad
dauguma vartotojy netgi nepasikeiia gamintojo nustatyto slaptazodzio arba naudoja klasikines
lengvai atspéjamas kombinacijas [8] PIN nulauzimui taipogi galima panaudoti jégos (ang. Brute
force) metodu ar tiesiog iSnaudoti M] OS paliktomis saugumo spragomis.

Prie jrenginio taipogi galima prieiti pasinaudojant elektromagnetiniy bangy ataka [15],
Bluetooth atakas [1], DOS ar MMS atakas [8].

Komunikacijy perémimas

Smobile atlikti tyrimai atskleidé, kad perémus aukos komunikacijas, galima lengvai
suzinoti aukos vedamus vartotojy vardus bei slaptazodzius ar netgi bankinés sistemos kodus. Tam
tereikia pasinaudoti tokiomis programomis kaip SSLstrip (HTTP komunikacijos nuskaitymas),
Ettercap, webspy ar Wireshark [4]. Zinoma, jei auka biity naudojes antivirusing ir ugniasienés
programas, bei nustatgs Sifravimo rézimga, programiSius negaléty pasinaudoti ar netgi perimti
duomeny.

2.1.3. Asmeniniy mobiliyjy jrenginiy saugomos konfidencialios informacijos pazeidziamumai

Kita kategorija veiksniy, kelian¢iy saugos problemas — vartotojo veiksmai. M] naudotojus
galima apgauti, kad jie savanoriskai pasidalinty savo turima informacija, M] naudotojai daznai
i§jungia ar jjungia jvairius M] nustatymus dé¢l naudojimo patogumo ar Ziniy stokos. M] jrenginiai
taipogi gali biiti pamesti ar pavogti.

Duomeny vagystés bei socialiné inZinerija

Vis dazniau pasitaiko atvejy kai sukc¢iautojai iSsiuncia Zinute/e-laiSkus tukstanciams
gavejy su apgaulinga URN nuoroda ar telefono numeriu, kuriuo praSoma paskambinti.
Paskambinus, prasoma pateikti savo asmenin¢ informacijg, kuri véliau panaudojama sukciautojy
tikslais. Pazangesni sukciautojai vis dazniau savo tikslams panaudoja VOIP paslaugy
funkcionaluma (2.3 pav.). Vienintelis biidas apsisaugoti nuo socialinés inzinerijos ataky yra
darbuotojy mokymai, paaiskinant klasikinius tokio scenarijaus pozymius.
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2.3 pav. Socialinés inZinerijos pavyzdys, panaudojant e-pasto ir VOIP serverio funkcionalumag
Integracija su kitomis sistemomis

M] gali sgveikauti su kitomis sistemomis. Vienas pavyzdziy biity MI jungimasis prie
kompiuterio per laida tam, kad MI biity jkrautas ar biity galima sinchronizuoti. Kitas pavyzdys —
automatiniai atsarginiy kopijy darymai ir patalpinimas debesyje ar jmonés serveryje. Kai visos
sgveikaujancios pusés yra kontroliuojamos jmonés, dideliy grésmiy nekyla, ta¢iau dazniai viena 1§
pusiy blina asmeniniai ar net tre¢iyjy Saliy jrenginiai. [8]

Taikant M] valdymo sistemas galima uzdrausti jmonés iSduotiems jrenginiams atlikti
sinchronizacija su sgrasuose nesanciais jrenginiais. Taipogi galima uZdrausti nuotoliniy atsarginiy
kopijy paslaugos naudojima.

Pavogti ar prarasti M|

Tyrimai rodo, kad kiekvienas saugos pazeidimas UK kainuoja apie 47£ ir daugiau nei 36
% saugos pazeidimy jvyksta dél prarasty ar pavogty irenginiy. Vir§ 80% verslininky laiko
jrenginiuose jautrig informacija arba netgi gali prieiti nuotoliniu biidu prie jmones tinklo. 2010
metais CIO.com atliktas tyrimas atskleidé, kad Niujorko mieste per 6 ménesiy laikotarpj taksi
masinose buvo pamirsti 31544 mobilieji jrenginiai [4]

Naudotojo veiksmai

Darbuotojy elgesys daznai sukelia saugos pazeidziamumus. 2009 metais atliktas tyrimas
rodo kad 15% dideliy saugos pazeidimy yra sukelti vidiniy vartotojy. [2] Vartotojas gali buti
neatidus, nesusipaZines su saugos taisyklémis ar tikslingai jas pazeidinéti. Sitoks elgesys ypatingai
aktualus kai vienas jrenginys naudojamas tiek darbui, tiek asmeniniams poreikiams. Tokiy situacijy
pavyzdziais galéty biiti ugniasienés iSjungimas, uzkrésty programéliy parsisiuntimas i$ ziniatinklio,
socialiniy tinkly naudojimas, konfidencialios informacijos dalinimasis ir kt.

Tinklo pasirinkimas

Tinklo ir tinklo nustatymo pasirinkimas gali atverti duris arba uzkirsti kelig jsilauzéliams
bei informacijos nutekéjimui. Panagrinékime atidziau 2.4 pav. matomus rySius: WLAN, WWAN ir
bluetooth [16].
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2.4 pav Belaidziy rysiy apzvalga

Belaidis vietinis tinklas (ang. WLAN) WLAN tinkluose naudojamas IEEE (Institute of
Electrical and Electronics Engineers) pasirinktas daznis IEEE 802.11, kad buty lengviau atskirti
duomeny perdavimo greitj ir daznj, prie jo nurodoma papildoma raidé. Skiriami tokie daZniai:
802.11b, 802.11¢g, 802.11a, 802.11n konkreciai, dabar dazniausiai naudojamas WLAN tinkluose.
WLAN nuo 1999 mety buvo Sifruojamas WEP standartu. Laikui bégant $io algoritmo veikime buvo
surastos kritinés spragos, leidziancios parinkti tinklo slaptazodj per labai trumpg laika— dél to
jsilauzeliai gali be didesnio vargo patekti j tinklus apsaugotus WEP Sifravimu. WEP turi dviejy
risiy autentifikavimg: atvirg (angl. Open system) arba bendro rakto (angl. Shared-Key). Tiesa,
atviras néra autentiSkumo procediira, nes tada prieigos taSkas (angl.Access point) priima kiekvieng
stotele be tapatybés patikrinimo. Taigi, stotis pasikeicia su prieigos taSku dvejomis zinutémis, kuriy
viena nurodo tapatybe, kita praSyma patvirtinti. Prieigos taskas atsako, patvirtindamas sékmingg
autentifikacijg. Po atpazinimo ir susiejimo, WEP gali biiti naudojamas duomeny Sifravimui, tada
klientui reikia turéti atitinkama raktg. Bendro rakto autentifikacijai prisijungimui reikia slapto
rakto. Siuo atveju, autentiskumui pasiekti, stotis pradeda keturiy krypéiy pranesimy keitimasi. [16]

WPA (‘ang. WiFi Protected Access) yra Sifravimo mechanizmas, skirtas pakeisti pasenusj
WEP S$ifravimg. WPA naudoja saugesnj TKIP protokola, kurio pagrindas yra tas pats RC4 Sifras,
taCiau skirtingai nei WEP atveju saugumui uZtikrinti naudojamas 128 bity raktas, dinamiSkai
generuojamas kiekvienam atskiram paketui. 2008-2009 metais buvo pademonstruotos kelios
atakos, leidziancios pagreitintit WPA rakto parinkimo procesa, todéel WPA yra laikytinas nesaugiu.
Autentifikavimui naudojamas 802.1X autentifikavimo protokolo mechanizmas arba i§ anksto padalinty
rakty metodas (angl. Pre-Shared Key — PSK), kuris skirtas bevielio ry$io sesijy metu identifikavimo
raktams kurti. PSK numatytas naudoti mazuose namy arba ofisy tinkluose, kuriuose kritiSkas
autentifikavimas néra svarbus [17]. Duomeny vientisumui tikrinti CRC algoritma pakeit¢é MIC (angl.
Micheal) algoritmas (64 bity zinut¢). CRC algoritmas, naudotas 802.11 protokole yra nesunkiai
apeinamas. MIC algoritmas §iuo atveju yra zymiai stipresnis. Duomeny teisétumo procediiros tikrina
duomenis nuo Zalingy bei atsitiktiniy duomeny perdavimo iSkraipymy. 802.1X (WPA - verslo) kur kas
saugesnis nei PSK, taciau tam reikia turéti RADIUS autentifikavimo serverj [16].

WPA2 yra WPA S$ifravimo mechanizmo t¢sinys, kurio esminis skirtumas yra patikimesnio
Sifravimo algoritmo CCMP (dar kartais vadinamo AES) naudojimas vietoje TKIP. Nuo 2006 mety
visi sertifikuoti Wi-Fi jrenginiai privalo palaikyti WPA2 S$ifravimg. Konfidencialumui bei
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vientisumui uztikrinti WPA2 naudoja skaitiklio rézimg su CBC-MAC protokolu (angl. Counter-
Mode/Cipher Block Chaining — CCMP). Sifravimui ir duomeny vientisumui CCMP naudoja AES
Sifrg su 128 bity raktu ir 128 bity bloko dydziu. Vientisumui uztikrinti, CCM-MAC operacijos
iSplecia pradinj MPDU dyd; iki 16-8 baity CCMP antrastei ir 8 baity MIC laukui. CCM reikalauja
naujo laikino rakto kiekvienai sesijai ir unikalios reikimés kiekvienam kadrui. Siam tikslui
naudojamas 48 bity paketas. CCM nenaudoja WEP kontroliniy sumy mechanizmo (ICV). CCM
apsaugo papildomus autentiSkumo duomenis, kurie sudaryti i§ MPDU antrastés ir apima polaukius
1§ MAC kadro kontrolés, Saltinio adresus ir paskirties laukus, sekos kontrole, QoS kontrolés lauka,
todel naudojamas 802.1X
autentifikavimo protokolo mechanizmas arba i§ anksto padalinty rakty metodas PSK. Siuo metu
néra zinoma ataky, leidzianc¢iy pagreitinti WPA2 rakto parinkima, taciau tinklo saugumas priklauso
nuo naudojamo rakto sudétingumo. Rekomenduojama rinktis WPA2 Sifravima, nurodant gera

uztikrinama didesné vientisumo apsauga. Autentifikavimui

slaptazod;j [18].

2.3 lenteleje matome WEP, WPA ir WPA2 saugos protokoly palyginima.

2.3 lentelé Wi-Fi saugumo protokoly palyginimas

WEP WPA WPA2
Tikslas Uztikrinti apsauga Istaisyti WEP Pilnai remtasi IEEE
panasia j laidiniy problemas be 802.11i standartu.
tinkly. techninés jrangos Patobulintas lyginant
pakeitimy. Realizuota | su WPA
didzioji dalis IEEE
802.11i standarto.
Sifravimas Rivest Cipher 4 (RC4) | Laikino rakto AES-CCM su 128 bity

vientisumo protokolas
(TKIP)

laikinu raktu.

Autentifikacija

WEP- atviras ir WEP-
bendras

WPA-PSK( angl. Pre-
Shared Key) ir WPA-
verslo

WPA2-asmeninis ir
WPA2-verslo

Duomeny CRC-32 Michael (angl. Cipher block chaining

vientisumas Message Integrity message authentication
Code (MIC)) code (CBC-MAC)

Rakto valdymas néra Suteikiamos rakty Suteikiamos rakty
ktirimo/valdymo kiirimo/valdymo

galimybés. Raktai
sugeneruojami per
keturis patvirtinimus tarp
prieigos tasko ir
serverio.

galimybés. Raktai
sugeneruojami per
keturis patvirtinimus
tarp prieigos tasko ir
serverio.

Techninés irangos
suderinamumas

Veikia su visa technine
jranga

Veikia su visa technine
jranga, po programinés
Jrangos atnaujinimy.

Palaiko Wi-Fi
jrenginius sukurtus po
2006.

Diegimo
sudétingumas

Lengvai
konfigiiruojamas

Sudétingesnis
konfigiiravimas WPA-
verslo daliai

Sudétingesnis
konfigiiravimas
WPAZ2-verslo daliai
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Bevielis kompiuterinis tinklas ( ang. WWAN). Nuo WLAN skiriasi tuo kad naudoja
tokias mobiliojo rySio technologijas kaip LTE, WiMA, UMTS (angl. Universal Mobile
Telecommunication System), GSM, MOB ITEX. 2G WAN rysys palaiko nuo 9.6 Kbps iki 348 Kbps
greitj. 3G rySys dar greitesnis ir gali palaikyti nuo 144 Kbps iki 2Mbps. Kadangi radijo bangomis
paremtos komunikacijos nepalaiko fizinés rysio apsaugos, WWAN rySys daznai yra Sifruojamas,
vartotojai autentifikuojami. Taciau kai kurios GSM Sifravimo technologijos ganétinai lengvai
nulauziamos, todél saugos specialistai nelaiko $io rysio saugiu [17].

Bluetooth - technologija, naudojanti radijo ry$j trumpais atstumais. Bluetooth gali turéti
tris saugumo lygius. Pirmasis lygis netaiko jokiy saugumo funkcijy. Antrasis lygis jjungia
saugumo nustatymus po rysio sukiirimo ir tre¢iasis lygis jjungia saugumo nustatymus pries rysio
sukiirimg. Jrenginiai gali buti skirstomi j nepatikimus bei patikimus, pastariesiems suteikiamos
visos prieigos teisés. Labiausiai kenkéjiSky programéliy gamintojus Zavi tai, kad pasinaudojant
Bluetooth galima patekti j kito vartotojo jrenginj nesukeliant jokio jtarimo. Tokiu biidu kenksminga
programiné jranga gali nuskaityti M] kaupiamag kontaktine informacija, SMS Zinutes ar netgi atlikti
skambutj. Kitas gana populiarus biidas skleisti kenkéjiska programing jrangg Bluethooth pagalba —
socialiné inzinerija. Vartotojui pasitloma jsidiegti populiary funkcionaluma, jam sutikus,
programélé jdiegiama bei pradeda ieSkoti kity artimiausiy jrenginiy su jjungtu Bluetooth
funkcionalumu, taip uztikrindama pastovy plitima. [8]

Virtualus privatus tinklas (angl. Virtual Private Network, VPN) - atskiry nutolusiy
vienas nuo kito kompiuteriniy tinkly sujungimas j vieng tinklg internetu. Virtualumas pasireiskia
tuo, kad tinklas yra organizuojamas ne tiesiogiai, o per interneta. Privatumas - tuo, kad visas
duomeny srautas VPN kanalu eina uzkoduotas.

VPN naudojimo minusas, kad daZznai vartotojai nejjungia VPN naudojimo savo
asmeniniuose jrenginiuose, tuo keldami papildomy grésmiy.

2.2. Asmeniniy mobiliyjy jrenginiy naudojimo atvejai organizacijoje

Tyrimai rodo jog vidutinis protinj darbg atliekantis darbuotojas darbe vienu metu turi 2,8
veikiant] jrenginj. Ir Sis skaiCius ateityje tik augs ( [19], [20]) Didziojoje dalyje tokiy jrenginiy
vartotojas talpina ir asmening ir konfidencialig.

Prieinamg informacijg galima skirstyti j jslaptinimo lygius. Tg sitilo Bell-LaPadula (BLP)
modelis. Sis modelis buvo sukurtas remiantis daugialypés saugos modeliu siekiant apsaugoti
islaptinta informacija. Sis modelis naudojamas Jungtiniy Amerikos Valstijy Gynybos ministerijoje
(DoD — Department of Defence), kurioje informacija pagal slaptumg klasifikuojama j keturis lygius
[21]:

YPATINGAI SLAPTA, labai slapta (LS), (TS)
SLAPTA, slapta (S), (S)

KONFIDENCIALU, Konfidencialy (K) (C)
NEKLASIFIKUOTA, nejslaptinta (N) (UC)

Pastaraisiais metais jstatymai, ginantys intelektinés nuosavybés teises versle, remiasi
koncepcija, kad:

1) informacija turi biiti slapta, prieinama tik tiems asmenims, kurie darbe
tiesiogiai su ja dirba;

2) informacija turi turéti komercing verte, kad ji bty laikoma slapta;

3) jmoneés savininkas ar vadovas turi imtis atsakingy zingsniy, kad iSlaikyty

informacija paslaptyje. [22]
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Konfidenciali informacija - tai tokia informacija, kurig suzinojo asmuo, dirbantis jstaigoje
pagal darbo sutartj arba teikiantis paslaugas pagal paslaugy teikimo sutartj, ir priklausanti jstaigai
arba jstaigos uzsakovams, kuri turi vert¢ dél to, kad jos neZino tretieji asmenys ir negali biiti laisvai
jiems prieinama apie jstaigos darbuotojy sukurtus intelektinés veiklos produktus arba jy dalis, apie
atlickamus tyrimus ir (arba) jy rezultatus, esamy arba potencialiy tiekéjy ar kontrahenty saraSus,
darbuotojy atlyginimus ir darbo salygas, taip pat bet kokius kitus duomenis, susijusius su jstaigos
vykdoma veikla bei informacija, kurig darbdavys laiko gamybine, technologine paslaptimi
nepriklausomai nuo to, ar tokia informacija yra tiesiogiai jtraukta j darbdavio gamybiniy arba
technologiniy paslap¢iy sarasa, iSskyrus tg informacijg, kuri yra viesai skelbiama. [22]

Konfidencialia informacija taip pat laikoma informacija apie treiuosius asmenis arba
susijusi su treCiaisiais asmenimis, kurig asmuo suzinojo atlikdamas savo darbo funkcijas pagal
darbo arba paslaugy teikimo sutartj, sudaryta su jstaiga.

Kiekvienas darbuotojas, dirbantis su labai slapta, slapta ar konfidencialia informacija,
prisiima atsakomybe §ig informacijg identifikuoti, apsaugoti, tinkamai laikyti ir saugoti. Ir nors
darbuotojui tenka atsakomybé¢ iSsaugoti konfidencialia informacija, taciau vadovas privalo
aprupinti darbuotojg reikiamomis priemonémis [23]. Vadovai turi pasiriipinti, kad darbuotojy
jrenginiuose biity jdiegtos antivirusinés programos, neleidzian¢ios virusams sugadinti informacijos
kompiuterio kietajame diske, atminties rakte, CD. Imonés vadovas IT specialistui paveda sukurti
laikinus slaptazodzius, suteikti prieigas prie slaptos informacijos bei jgyvendina kitas saugos
priemones.

2.2.1. Asmeninius mobiliuosius jrenginius naudojanciy darbuotoju kategorijos

Virs 3 bilijony vartotojy naudojasi M]. Vartotojai pasiskirste vir§ 200 skirtingy Saliy ir
naudoja apie 700 skirtingy mobiliyjy tinkly operatoriy (GSMA). Vartotojy techniniai jgiidziai labai
skiriasi. M] naudojami visur ir visada. Nors techninés jrangos gamintojy kiekis taipogi nemazas,
taciau visai nedidelis M] operaciniy sistemy pasirinkimas egzistuoja rinkose. Dél OS tarpusavio
panaSumy programélés taipogi panasios. [8]

Pats paprasCiausias M] vartotojy skirstymas biity ] iSmaniyjy M] ir neiSmaniyjy M]
vartotojus. Taciau pastaruoju metu net ir paprasciausias telefonas gali prisijungti prie interneto,
laikyti nuotraukas bei naudotis Java funkcionalumu.

Kitas populiarus vartotojy skirstymas j asmeninio pobtidzio vartotojus ir verslo vartotojus.
Verslo pasaulyje viena i§ metodiky taikomy uztikrinimui jog prie konfidencialios informacijos
prieity tik reikiami zmonés — rolémis pagrjstas saugos valdymas.

Tokios rolés kaip bendriniy ziniy ar laikini darbuotojai, jmonés sveciai ar netgi tam tikro
lygio vadybininkai turéty turéti griezta kontrole ir reikalauja sudétingy autentifikacijos bei
Sifravimo sprendimy. Cisco [6] sitilomg verslo klienty skaidyma pagal roles galima matyti 2.4
lentelé Galimy mobiliyju roliy apibrézimai.

Pasitaiko, kad vienas vartotojas priklauso kelioms roléms. Tokiu atveju rekomenduotina,
jei tik imanoma, naudoti grieztesn] taisykliy rinkinj turin€ios rolés konfigiiracija.
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2.4 lentelé Galimy mobiliyjy roliy apibrézimai

Rolé ApraSymas

Direktoriai Aukscéiausio lygio vadovai, kurie prieina prie visos svarbiausios ir jautrios
(auks$ciausi vadovai) | jmonei informacijos: sutartys, strategijos, produkty informacijg ir t.t.
Ypatingo jautrumo jy laikoma kontaktiné informacija bei laiskai. Sitos
rolés vartotojai, nori visada galéti prieiti prie informacijos ir ja laisvai
manipuliuoti. D¢l plataus informacijos matomumo S$ios rolés vartotojy
jrenginiai turi biiti ypac stipriai apsaugoti. .

Vadybininkai Sitie zmonés prieina prie darbuotojy informacijos bei nemazos dalies
intelektinés nuosavybés dokumenty.

Administracinio Siam skyriui priskirtume tokius darbuotojus: personalo skyriaus
pobiidzio darbuotojai | specialistas, buhalteris, teisininkas. Sio skyriaus darbuotojai gali prieiti prie
jautriy darbuotojy duomeny, uz kuriy pavieSinimg baudZiama jstatymo.
Taipogi prieinama prie jmonés apskaitos informacijos. Sios rolés saugumas
turéty buti uztikrinamas kaip ir vadybininky.

Bendrinio  pobuidzio | Nuo priklausomo darbo pobudzio, gali prieiti tik prie dalies informacijos.
darbuotojai Taciau mégsta naudotis asmeninés informacijos valdymo jrankiais

Judriis  darbuotojai | Daliai darbuotojy gali reikéti dirbti ne tik darbo vietoje bet ir pas klientus
(angl. field workers) | ar i§ namy. Jy M] tikrai rasime jautrios informacijos. Tad Siems
darbuotojams reikalinga atitinkamos saugos taisyklés.

Kontraktoriai/laikini | Kontraktoriai bei kiti patikimi asmenys, gali turéti pri¢jima prie
vartotojai kompanijos informacijos, tafiau jiems turéty buti taikoma  kitokios
kontrolés ir saugos politikos taisyklés nei jprastiniams darbuotojams.

2.2.2. Darbuotojuy veiksmai su asmeniniais mobiliaisiais jrenginiais

Mobiliuosius vartotojus pagal jy atliekamus veiksmus su jrenginiais biity galima skirtyti
pagal tai ar jrenginys

e Naudojamas tik komunikacijai

e Naudojamas vietoj kompiuterio

Jei vartotojas naudoja MJ tik komunikacijai, tai jame netiiréty buti nuotrauky, dokumenty
ir panasiai. Taciau netgi tokiu atveju, turime kontakting informacija, skambuciy istorija, trumpasias
zinutes — informacija, kuri gali dominti suk¢iautojus.

Kita vartotojy grupé laikys pilnai aprasytg kontakting informacija, kurig gali sudaryti be
telefony numeriy ir vardy, dar ir e- pasto adresai, gyvenamyjy viety adresai ir pn$. Toks vartotojas
taipogi turés pilnai naudojamg kalendoriaus funkcionalumg bei automatinj pri¢jima prie e-pasto
paslaugos. Verslo klienty MI tikétina, kad turés prisijungimg prie darbo tinklo per VPN bei
jrenginyje laikys su darbu susijusig informacijg. [8]

2.2.3. Darbuotoju kategoriju ir galimy veiksmy sarysis

Cisco rekomenduojamas pradinis taisykliy rinkinys, atsizvelgiant j darbuotojy roles,
matomas lenteléje 2.5. Lentelés naudojamy zenkly reik§més nurodytos lenteléje 2.6 Nors Cisco
taisykliy rinkinys padengia labai maza dalj M] saugaus valdymo funkcionalumo, galima matyti,
kad daugiau atsakomybés jmonéje neSantys darbuotojai turi turéti stipresnius saugos nustatymus.
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2.5 lentelé Cisco sitilomas taisykliy rinkinys atsizvelgianti j roles
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Rolés

Direktoriai o o o 4 o o .
Vadybininkai 3 v v . . .
Administracinio ° ° ° ° ° ° °
pobiidzio darbuotojai
Bendrinio pobtidzio v ° ° ° ° ° °
darbuotojai
Judriis darbuotojai ) . . v . . .
Kontraktoriai/laikini v ° . v . . v
vartotojai

2.6 lentelé Taisykliy privalomumo zenkly reikSmés

° Privaloma
v Rekomenduotina
° Galima

2.3. Asmeniniy mobiliyjy jrenginiy konfigiiravimas ir valdymo automatizavimas

Pries atlickant jmonéje pakeitimus, bitina susidaryti jmonés saugos politikg. 2.5 Pav.
demonstruoja mobiliosios saugos lygius, kuriuos jmonés reikty apsvarstyti diegiant Mobilios
saugos politikg imonéje. Rinkoje yra produkty, kurie gali patenkinti vieng ar daugiau lygiy, tac¢iau
kai kuriam funkcionalumui gali reikéti atskiry programavimo darby. [1]

Digital Rights Management

Storage Security Management
(encryption of SD content, password protection on storage...)

Application Security Management
virus protection, white listing applications, passwaord policies. .
P g_app P: P

Device Security Management
(Device lock down, turn on-off handheld features...)

Certificate Management
(Certificate, .Net passport, Digest...)

ID Management (1msl, public key __.)

Encryption Management
{(symmetric and Asymmetric encryption techniques)

Secure Access Protocol Management
(Secure WS, Secure IMS, Secure WCF ___)

2.5 pav. Mobilios saugos platforma
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Atsizvelgiant j 2.1.1 skyriuje i$vardintus saugos ir valdymo kriterijus ir 2.5 pav. siilomus
lygius , iSnagrinékime galimus konfigiiracijos nustatymus norint uztikrinti M] saugig ekosistema.

a) Autentifikacija

Tai budas uztikrinti, kad tik autorizuoti vartotojai prieis prie sistemy ar jrenginiy.
Autentifikacija gali bati atlikta atsizvelgiant | tris faktorius:

»  Ka vartotojas zino

*  Ka vartotojas turi

» Kas yra vartotojas

Vartotojo Ziniomis paremta autentifikacija naudoja naudotojo vardus, slaptazodzius bei
PIN kodus. Vartotojo nuosavybe paremta autentifikacija dazniausiai tikisi prieigos rakto, kuris gali
sugeneruoti kodo seka, kuri turi sutapti su jrenginio. Vartotojo esybe paremta autentifikacija tikisi
tam tikry biologiniy duomeny: pirsto atspaudo, rainelés nuskenavimo ar veido atpazinimo.

Vienas dazniausiy autentifikacijos biidy — slaptazodziy naudojimas. Kadangi paprastus
slaptazodzius galima nulauzti labai lengvai ir greitai, jmonés politika turi reikalauti vartotojus
naudoti sudétingus slaptazodzius [8] 2.7 lenteléje matome slaptazodziy pavyzdzius ir jy skirstyma j
tipus.

2.7 lentelé Slaptazodziy klasifikacija

Tipas Apibtdinimas Pavyzdys
Paprastas Pasikartojancios, didéjancios ar | 1111, 1234, 9876,
maze¢jancios reikSmes Xyz
Skaitiniai simboliai Reikalauja nors vieno skaiciaus 184, 1058, xyz1

Skaitiniai ir raidiniai simboliai | Reikalauja nors vienos skaiciaus ir nors | 184a, vaidla
vienos raidé

Sudétingas, alfabetinis su | Reikalauja nors vienos skaiciaus, nors | Tjk1#, wng?45P

specialiaisiais Zenklais vienos raidés ir vieno specialiojo
simbolio
Sekos Sablonas Android MI OS leidziama

uzrakinti/atrakinti jrengin] braukiant
ant lie¢iamojo ekrano tam tikrg sutartg
Sablong.

b) Isibrovimo aptikimo sistemos
Isibrovimo aptikimo sistemos gali biiti panaudotos apibrézti ,normalius® sistemos bei
programy veikimo pozymius ir tuo remiantis nustatyti nukrypimus nuo normos. IDS sistemos gali
atpazinti kenksminga koda, riboti skambuclius, atpazinti kenksmingg programing¢ pagal CPU,
baterijos ar atminties resursy iSnaudojimg. Android OS vartotojai gali jsidiegti ,Andromaly* ir
,DroidHuenter* jsibrovimo aptikimo programas. [4]
c) Ugniasienés
Ugniasienés gali uzkirsti kelia neautorizuotai prieigai prie M] bei konfidencialios
informacijos nutekéjimui per tinklo jrenginius. Taigi net jeigu ] irenginj pateko kenkéjiska
programa ir meégina siysti konfidencialig informacijg, ugniasiené gali tam uZzkirsti kelig. Jei néra
spragy M] operacingje sistemoje, ugniasiené taipogi uzkirs kelig kenkéjiskos programos diegimui.
Taciau ugniasienés negali uzkirsti kelio jei kenké¢jisSka programa pasieké M] per SMS ar MMS
zinutes. Smobile sitilo ugniasienes Windows Mobile bei 10S operacinéms sistemoms. Android OS
MI gali naudotis Netfilter/iptables programine jranga. [4]
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d) Antivirusinés programos

Antivirusinés programos gali nuskenuoti M] ir surasti vietas kurios gali laikyti kenkéjiska
koda. Sios programos gali skenuoti ne tik egzistuojandius failus, bet ir atsisiun¢iamus failus ir
priedus. Antivirusinés programos efektyviai apsaugos nuo MMS atakos. [8]

Symantec, Kaspersky bei MCATfee turi antivirusines programas Windows mobile OS
jrenginiams.

e) Kontekstiné prieigos kontrolé

Sitokia kontrolé gali uztikrinti, kad konfidenciali informacija vartotojui bus pasiekiama tik

jeigu bus tenkinamos specifinés salygos, pvz: vietos, laiko, prisijungimo tipo. [8]
f) Programéliy atnaujinimai

Jei M] jrenginys palaiko programéliy atnaujinimus, Sis funkcionalumas turéty biiti visa

laika jjungtas ir atnaujinimai iSkart diegiami vos jiems pasirodzius.
g) Nuotolinio valdymo sistemos

Nuotolinio valdymo sistemos gali padéti aptikti problemas M, analizuoti juos bei atlikti
koreguojamuosius veiksmus. Sios sistemos gali jdiegti antivirusines programas, uztikrinti jog VPN
naudojamas teisingai, uzdrausti faily parsisiuntimus. Jei M] prarandamas galima atlikti jrenginio
duomeny iSvalyma ar netgi iSjungti irengini. Nuotolinio valdymo sistemos kartu su ugniasienémis
bei kontekstine prieigos kontrole gali uztikrinti efektyvia apsauga M]. Sio metodo naudojimo
minusas- reikalingi darbuotojy resursai, sistemos proceso stebé&jimui bei sprendimy priémimui. [4]

h) Skaitmeniniai parasai bei sertifikatai

Skaitmeninis parasas - kodas, paprastai susiejamas su prasmine informacija ir leidziantis
ta informacija autentifikuoti, t. y. susieti ja su skaitmening tapatybe turinciu asmeniu arba jrenginiu.
[4]

Skaitmeninis parasas dazniausiai realizuojamas asimetrinés kriptografijos pagalba ir jo
panaudojimas paremtas vieSojo rakto kriptografija, kas leidzia:

» identifikuoti pasiraSiusjjj (kas pasirase?)

+ uztikrinti, kad informacija nebuvo pakeista po pasiraSymo (kas pasiraSyta?)

Skaitmeninis sertifikatas - tai elektroninis paso, vairuotojo pazyméjimo arba nario
kortelés atitikmuo, kurio pagalba Jiis galite jrodyti savo asmens tapatybe arba teis¢ prieiti prie Jums
reikalingos informacijos internete.

Skaitmeniniy sertifikaty veikimas yra paremtas kodavimo vieSuoju raktu technologija, kai
naudojama vienas kitg papildanciy rakty pora - asmeninis ir viesasis. Jie gali funkcionuoti tiktai
tada, kai jie naudojami kartu. VieSasis raktas perduodamas asmenims, su kuriais palaikomi
kontaktai, o asmeninj raktg saugo sertifikato savininkas. Bet koks praneSimas, uZzSifruotas
asmeninio rakto pagalba, gali biiti iSSifruotas tiktai tos pacios rakty poros vieSuoju raktu. Ir
atvirksciai, jeigu siun¢iama informacija yra uZSifruota vieSuoju raktu, jg gali i$8ifruoti tik tos pacios
rakty poros asmeninis raktas. D¢l to asmeninis raktas turi biiti labai gerai apsaugotas.

Taip pat naudojant skaitmeninj sertifikata yra galimybé patikrinti vartotojo teises 1
konkrety raktg - tai uzkerta kelig neteisétam asmeninio rakto naudojimui.

Skaitmeninj sertifikatg sudaro ir skiria sertifikavimo paslaugas teikianti organizacija
(Certification Authority - CA), pasirasanti savo privaciu raktu. Ji taip pat teikia sertifikaty
duomenis paraso naudotojams elektroniniams parasams tikrinti.

Paprastai skaitmeninis sertifikatas susideda is:

*  Savininko vieSo rakto

«  Savininko vardo

*  VieSo rakto galiojimo termino
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»  Skaitmeninj sertifikatg teikiancios organizacijos (CA) pavadinimo

«  Skaitmeninio sertifikato serijinio numerio

»  Sertifikatg teikiancios organizacijos skaitmeninio paraso.

i) Saugumo zonos (Sandboxing)

Saugumo zonos uztikrina, jog programos kodas negalés prieiti prie kity programy ar
duomeny bei paveikti pacios MI] operacinés sistemos. MI kurie uztikrina saugumo zony
egzistavimg gali efektyviai apsaugoti nuo kenke¢jiskos programinés jrangos. Pavyzdziui, jei
Iprastame kompiuteryje i§ narSyklés vykdomas kenkéjiSkas kodas gali pakenkti visai kompiuteriu
sistemai, Android OS S§is kodas gali paveikti tik pacig narSykle. [2]

j) Sifravimo algoritmai

Duomeny S$ifravimas (angl. encryption) - duomeny pavertimas nesuprantamais, kol jie
nebus i$Sifruoti atitinkamu biidu. Duomeny Sifravimas yra svarbus MJ, nes jie daznai pametami ar
pavagiami, taipogi lengvai nulauziami programisiy.

Pav. 2.6 pavaizduoti kriptografiniy metody tipai. Matome jog, Sifravimo metodai visy
pirma skirstomi j [24]:

a. simetrinius (privatus raktas),

b. asimetrinius (viesojo ir privataus rakto pora).

[ Cryptography 1

hd ¥
Public-key Private-key

RSA& Others ]
¥

[ Block Cipher J Stream Cipher ]

¥

¥ 1 4 ¥ ¥
[ RC2 ]' AES ] DES ] 3DE ] RChA I Blnwﬁsh]

2.6 pav. Kriptografiniy metody tipai

Simetrinio sifravimo metode generuojamas vienas Sifravimo raktas. Jj gauna du asmenys -
duomeny siunté¢jas ir gavéjas. Duomenims uzSifruoti prie§ siunciant ir gautiems uzSifruotiems
duomenims i$Sifruoti yra naudojamas tas pats Sifras (raktas). Metodas naudojamas duomeny
konfidencialumui uZtikrinti, t.y. kai norima apsisaugoti nuo duomeny atskleidimo tretiesiems
asmenims.

Simetrinio Sifravimo metodo privalumas yra tas, kad duomeny uzsifravimas ir isSifravimas
vyksta greitai. Trukumais galima laikyti tai, kad Sifrg Zino du asmenys, todél ginco atveju sunku
jrodyti, kuris asmuo neteisus. Be to, Sifrui perduoti du asmenys turi susitikti betarpiskai arba
naudoti kitokius saugius perdavimo biidus.

Simetriniy Sifravimo algoritmy pavyzdziai [24]:

DES - tai buvo pirmasis Sifravimo standartas pripazintas NIST (Nacionalinio standarty ir
technologijos instituto). Duomenys skaidomi 64 bity blokais, rakto ilgis taipogi 64 bitai.
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3DES naudojamas kaip stipresné DES algoritmo alternatyva. Jis yra padarytas pagal DES
algoritmo schemag ir atgaliné jo schema yra suderinama su tikruoju DES algoritmu. Pagerinimas yra
tas, jog kiekvienas 64 bity blokas yra uZzSifruojamas tris kartus, naudojantis DES algoritmu
panaudojant tris skirtingus raktus. Triple DES uzSifruoja kiekvieng blokg pirmu raktu, tada
188ifruoja rezultata naudodamasis antru raktu ir galy gale uzSifruoja vél panaudojant trecig rakta.
Taciau, kaip galima pastebéti, algoritmo veikimo laikas praktiskai pailgéja tris kartus lyginant su
DES algoritmu.

RC2 kriptografinis algoritmas yra simetrinis blokinis $ifras, naudojantis 64 bity jéjimo
duomeny bloko dydj. Sis algoritmas kurtas tam, kad biity pagerintas DES algoritmo veikimo laikas.
Be $io pagerinimo buvo gautas kiek saugesnis uzSifravimo algoritmas, kadangi jis naudoja kintamo
dydzio raktg (nuo vieno iki 128 baity).

Blowfish yra nepatentuotas, nemokamas ir laisvai platinamos licencijos Sifravimo
algoritmas. Gali buti naudojamas kaip pakaitalas DES algoritmams. Duomenys skaidomi 64 bity
blokais su kintamo dydzio raktu nuo 32 iki 448 bity (numatytasis 128)

AES (kitaip Rijndael) algoritmas yra kiek lankstesnis — gali naudoti kelis rakty dydzius
(128, 192, 256 bity). Jeigu DES algoritme duomeny blokas turéjo biiti 64 bity, tai ¢ia blokai gali
dirbti su 128, 192, 256 bity blokais. Vykdomy cikly skaic¢ius AES algoritme priklauso nuo rakto ir
bloko dydzio (zr. 2.8 lentele)

2.8 lentelé AES algoritmo rakty, bloky, cikly saraSas

Rakto ilgis | Bloko dydis | Cikly skaicius
AES - 128 128 128 10
AES - 192 192 192 12
AES — 256 256 256 14

RC6 laikomas vienu pazangiausiu $ifravimo standarty. Naudojamas 128 bity duomeny
blokas ir gali naudoti 128, 192, 256 bity rakty dydzius.

Asimetrinio Sifravimo metode generuojami du tarpusavyje susij¢ raktai. Tikimybé
sugeneruoti du kartus tokiag pacia Sifravimo rakty porg yra labai maza. Jei duomenys uzsifruojami
vienu raktu, tai juos isSifruoti jmanoma tik kitu tos poros raktu. Zinant tik vieng poros rakta
nejmanoma atstatyti kito rakto. Taciau, palyginus su simetrinio Sifravimo metodu, duomenims
uzsifruoti ir i8Sifruoti sugaiStama Zymiai daugiau laiko.

Asimetrinio Sifravimo algoritmy pavyzdZiai:

Naudojantis RSA algoritmu reikia uzSifruoti duomenis su vieSuoju raktu. ISSifruoti
duomenis tenka naudojantis slaptuoju raktu, véliau sutikrinant duomenis su tikraisiais duomenimis.

DSA algoritmo schema — pasinaudojus vieSuoju raktu pasiraSoma siun¢iama zinuté, kuri i$
pradziy yra paverCiama ] duomeny seka, naudojantis maiSos funkcija. Siuntéjas uzSifruoja gauta
zinut¢ savuoju slaptuoju raktu, kad buty sukuriamas siuntéjo asmeninis skaitmeninis paraSas.
Gaunant zinute ir paraSa, gavejas isSifruoja parasa naudodamasis siuntéjo viesuoju raktu tam, kad
biity galima gauti Zinutés seka ir vél tuo paciu maisos algoritmu uZSifruoti tg Zinute. Jeigu Zinutés
seka sutampa su gauta i$ siunt€jo, gavéjas gali biiti tikras, jog Zinuté nebuvo pakeista siuntimo
metu.
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2.4. Analizés iSvados

1. Siuolaikinése organizacijose darbuotojams leidziama naudotis asmeniniais mobiliais
jrenginiais. Tai reikalauja papildomy valdymo priemoniy, kurios uztikrinty asmeniniy
jrenginiy saugos konfigiiravima, atitinkantj organizacijos saugos politika.

2. Neteisingai sukonfigtiruotas asmeninis mobilus jrenginys (nepriklausomai nuo jo gamintojo
ir modelio), kuriam leista naudotis organizacijose esama informacija gali paZeisti
organizacijoje esamag saugos politika. Organizacijos darbuotojai savo mobiliuose
jrenginiuose gali thréti jvairia papildoma programing jranga, kurios patikimumas ir
organizacijos saugos politikos atitikimas néra zinomas.

3. Informacija Bell-LaPadula modelio pagrindu skirstoma j jslaptinimo lygius: ypatingai
slapta, slapta, konfidenciali bei neklasifikuota. Organizacijos darbuotojams paskirtos rolés,
kurioms priskiriamas atitinkamas jslaptinimo lygis. Islaptinimo lygio sauga uZtikrinama
autentifikavimu, antivirusine programine jranga, jsibrovimo aptikimo sistemomis, rysio
protokolo nustatymu, kriptografija ir t.t.

4. Uztikrinti organizacijos saugos politikos jgyvendinimg asmeniniuose mobiliuose
jrenginiuose leisty paramos sistema, kurios déka jrenginys biity saugiai sukonfigiiruotas,
patikrintas ar jame néra papildomos piktavaliskos programinés jrangos ir pritaikyti Kiti
apibrézti organizacijos saugos politikoje reikalavimai.

29



3. ASMENINIU MOBILIUJU IRENGINIU VALDYMO SISTEMOS MODELIS

Sioje darbo dalyje sudarysime miisy siiloma M] valdymo sistemos modelj. Pagal
darbuotojams pasiekiamy duomeny svarbuma, sudarysime rekomendacijas, kokie nustatymai turéty
buti privalomi kiekvienai darbuotojy roliy grupei. Biseny diagramomis apibrésime kokius
veiksmus turi atlikti serveris ir valdymo programa nuo minutés kai jrenginys bando jungtis prie
tinklo iki MI patvirtinamas kaip saugus darbui su jimonés duomenimis.

3.1. Asmeniniy mobiliyju irenginiy saugos politikos modelis

3.1 pav. pavaizduotas jmonés sistemos modelis. Jmoneés viduje galima naudoti LAN arba

Wi-Fi tinklu. Siame darbe mes nagrinésime tik mobiliyjy jrenginiy darbg jmonés tinkle Wi-Fi
rySiu. MI darbg jmonéje apibrézia jmonés M] saugos politika, kuri nurodo kokie nustatymai
privalomi M]. Miisy sitiloma valdymo sistema atsizvelgs | :

e Rolémis pagrjstg pri¢jima prie jmonés nustatymy

o Konfigiracijos nustatymy rinkiniai pagal prieinamos informacijos svarbuma.

e Autorizacijos procesa

e Saugy prisijungimg ir darbg tinkle

e Turimy duomeny Sifravima

Imonés tinklas

Imonés mobiliy jrenginiy saugos politika

Konfigiracijos Rolémis pagrjstas Autorizacija Nuotolinis Tinkle perduodamy
nustatymai teisiy valdymas valdymas duomeny Sifravimas

Mobiliuose jrenginiuose saugomy
duomeny Sifravimas

[

Stacionarids jrenginiai

® Eg

Marirutizatorius

3.1 pav. Sistemos modelis

Auksciausig saugumo lygi turin€iy pasiekti roliy saugy rysio seansg M] per Wi-Fi tinkla,
uztikriname derindami WPA2 rySio Sifravimg ir EAP-TLS autentifikacijos protokola. EAP-TLS
veikimo principas: PKI serveris sugeneruoja klientui ir serveriui sertifikatus. Klientas norédamas
prisijungti prie jmongés tinklo privalo turéti atitinkama galiojantj sertifikatg savo M (zr. 3.2 pav.)
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Kliento sertifikatas

—t3=

Serverio sertifikatas

T

PKI serveris

3.2 pav. Saugaus rysio seanso uztikrinimas su EAP —TLS

3.2. Saugos sprendimy profiliavimas

Naudodamiesi Bell-LaPadula modeliu (zr. 2.2 skyriy), iSskiriame 4 informacijos
islaptinimo lygius:
e Ypatingai slapta
e Slapta
o Konfidencialu
e Neklasifikuota
Pagal Cisco analize¢ (zr. 2.2.1) iSskiriame 6 darbuotojy grupes. Kiekviena i$ darbuotojy
grupiy, turi skirtingus poreikius prieiti prie jslaptintos informacijos. 3.1 lentelé demonstruoja musy
sudarytg darbuotojy roliy ir jslaptinimo lygio sarysj. IS lentelés matome, kad didZiausias prieinamos
informacijos spektras reikalingas vyriausias pareigas jmonéje uZzimantiems darbuotojams —
direktoriams. Vadybininkai gali prieiti prie didziosios dalies informacijos. Administracinio
pobiidzio darbuotojai prieina prie kity darbuotojy informacijos, tokios kaip: atlyginimai, kontaktiné
informacija, draudimai ir pan., todél Sios kategorijos darbuotojy saugos nustatymai turi biiti griezti.
Numatome, kad bendrinio pobtidzio darbuotojai (savo srities specialistai, neprieinantys prie slaptos
informacijos) bei judris darbuotojai (darbuotojai, dél darbo specifikos turintys dirbti ne tik i§
jmones patalpy) gali prieiti tik prie konfidencialios bei neklasifikuotos informacijos. Laikiny
darbuotojy prieinamos informacijos kiekis turi biiti grieZtai ribotas.

3.1 lentelé Darbuotojy roliy ir jslaptinimo lygio sarysis

Administra- .

Direkto-  Vadybi- cinio ii:?_lggif Judris l:i(;?/tlg?llfitr?i_
rIosll‘.:;lsptinimas\ riai ninkai dg?gggti;})ai darbuotojai darbuotojai vartotojai
Ypatingai
slapta ° o o o) o o
Slapta ) ° ° 0 o o
Konfidencialu ° ° . ° ° o
Neklasifikuota ° ° ° ° . °
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Atsizvelgiant | pasiekiamos informacijos jslaptinimo lygj, MI privalo turéti skirtingg
konfigiiracija. Darbuotojai, kuriy rolés gali prieiti prie ypatingai slaptos informacijos, privalo M]
nustatyti grieZ¢iausius nustatymus. Darbuotojai, kuriy rolés gali prieiti tik prie neklasifikuotos
informacijos, bus paprasyti tik pa¢iy paprasCiausiy saugumo funkcijy: autentifikacijos bei PIN
kodo naudojim. Jei darbuotojas priskiriamas kelioms skirtingoms roléms, jam turi buti taikomi
grieztesnés rolés konfigiiracijos nustatymai. 3.3 lenteléje matome musy sudarytas 4 konfiglracijos
grupes, atsizvelgiant j prieinamos informacijos jslaptinimo lygius.

3.2 lentelé Konfigtracijos nustatymai pagal jslaptinimo lygius

Islaptinimas
Ygf; ;)?gal Slapta | Konfidencialu | Neklasifikuota
Darbuotojo autentifikcija + + + +
SlaptaZodzio tipas sudétingas sudétingas sudétingas paprastas
PIN aktyvuotas + + + +
SIM kortelés uZraktas + + - -
Antivirusiné programa + + + -
Ugniasiené + + + -
Nuotolinio valdymo sistema + + + -
Isibrovimo aptikimo sistema + . . i}
Atnaujinimy tikrinimas + + + -
NezZinomi Saltiniai - - - +
UZrakinti po I§ kart 1 min 1 min 5min
.S, | Duomeny Sifravimas Rijndael AES 3DES -
E Rysio protokolas WPA2 WPA WEP -
'Eo Rysio autentifikacijos EAP-TLS EAP-TLS ) )
= protokolas
Q GPS OFF - - -
Automatinis sincronizavimas OFF OFF OFF -
NFC _ (arlgl. Near field OFF OFE OFE i
communication)
Bluetooth OFF OFF OFF -

3.3. Asmeniniy mobiliyjy jrenginiy valdymo sistemos ir serverio komunikacijos procesas

Klientas norédamas pasiekti jmonés duomenis privalo autentifikuotis savo vartotojo vardu
bei slaptazodziu. Autentifikacija vyksta per imonés valdymo sistemg. MI jrenginys prisijunggs prie
imonés tinklo, kreipiasi i serverj su ,kliento sveiki‘ zinute, kuri laiko papildomg M] informacija.
Serveris gaves reikiama informacijg iSsiuncia patvirtinimg kliento M] bei mégina suzadinti jmonés
valdymo sistemg. Jei mobiliajame jrenginyje programeéle jau jdiegta, ji aktyvuojasi bei iSsiuncia
patvirtinimg serveriui. (Zr. pav 3.3)

1. Kliento sveiki———»
* 2. Serverio sveiki
e 3. Pl suzadinimas

4. PI atsakas
Imones duomeny bazes

3.3 pav. M] valdymo sistemos suzadinimas
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Kliento sveiki Zinutés metu gaunama informacija:
e M] tipas
e M] pavadinimas
e Modelio numeris

e IMEI

o Wi-FI

e Wi-Fi MAC adresas
e M]OS

e OS versija

e Baterijos energijos likutis
e Baterijos jtampa

Serverio sveiki zinutés metu siun¢iamas patvirtinimas, kad informacija gauta.

Kai vietoj P] atsako, serveris gauna ,timeout“ klaidos pranesimg, suprantama, kad
vartotojas su Siuo MJ jungiasi primg kartg ir reikalingas programinés jrangos diegimas. Tuomet
domeno valdiklis siun¢ia su ,kliento sveiki‘ praneSimu gautg informacijg taikomyjy programy

serveriui-TKPS1. Klientui iS$siun¢iamas praneSimas jog reikia susidiegti programing jranga.
Vartotojui sutikus, TKPS1 gauna prane§ima, kad galima testi veiksmus. TKPS1 pasiima i§ kliento
PI saugyklos kliento M operacinei tinkamg diegimo failg ir siuncia jj vartotojui. Véliau bandoma
suzadinti PJ ir jei instaliacija buvo sékminga gaunamas P] atsakymas. TKPS1 issiunc¢ia domeno

valdikliu, kad programélé sékmingai sudiegta ir galima testi veiksmus (zr. 3.4 pav.).

——10. PT atsakymas
—9.PI suZadinimas

8. Diegti P]
7. Gauti PI

L 3

v

Taikomuju p: 1 serveris

6.Kliento duomenys
11. KL1 PI aktyvi

ey 1. Kliento sveiki——»
e 2. Serverio sveiki

” 3. PI suzadinimas

4. Timeout
e 5. Reikalinga PI

Domeno valdiklis

3.4 pav. M] valdymo sistemos diegimas ir suzadinimas

Kliento PI
saugvkla

Imonés duomeny bazés

Tolimesnj sistemos veikima geriausiai atvaizduos kliento ir serverio biiseny diagramos (Zr.

3.5 pav. ir 3.6 pav.)
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Vartotojas
autorizuotas

Programo
diegimas

Programa

3.5 pav. Kliento buseny diagrama

3.5 paveikslas demonstruoja,kad kliento MI gali praeiti 7 skirtingas biisenas. Pradiné
busena ,,Neautorizuotas, bus ir pati paskutiné, kai vartotojas baigs darbg ir iSsiregistruos i$

sistemos. Peré¢jimus tarp biiseny apraSome lentel¢je 3.3. Numatome, jog viso gali biiti 16 skirtingy
peréjimy.
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3.3 lentelé Kliento biseny peréjimai

Dabartiné biisena :\’l(;kycm Pokytis Kita biisena Rezultatas
Teisingi prisijungimo | Vartotojas
1 | duomenys autorizuotas Bandoma jungti programa
Neautorizuotas Neteisingi
prisijungimo Parodomas pranesimas, kad
2 | duomenys Neautorizuotas neteisingi duomenys
M] valdymo programa
Vartotojas 3 | suzadinama Programa aktyvi Matomas programos langas
Autorizuotas MI valdymo programa | Programos
4 | nerandama diegimas ISaukiamas diegimo vedlys
5 | Atsaukti procesa Neautorizuotas -
Programos 6 | Diegti programg Programa aktyvi Matomas programos langas
diegimas 7 | AtSaukti procesa Neautorizuotas -
8 | Pradéti skenavima MI tvarkingas Darbas su M]
Programa aktyvi . . ' G'flut_as pranesimas, kg reikia
9 | Pradéti skenavima MI netvarkingas keisti
10 | AtSaukti procesa Neautorizuotas -
Sutikti atlikti
. 11 | pakeitimus MI tvarkingas Darbas su M]
MI netvarkingas Sutikti atlikti Gaunamas klaidos
12 | pakeitimus Klaida prane§imas su paai$kinimu
13 | AtSaukti procesg Neautorizuotas -
. 14 | Darbas su M] MI tvarkingas Darbas su M]
MI tvarkingas 15 | Nutraukti darba Neautorizu%tas -
Klaida 16 | Nutraukti darba Neautorizuotas -

Serverio biuiseny diagramg atvaizduojame 3.6 paveiksle. Numatome jog tarp serveris gali
buti vienoje i§ 10 biiseny. Pradiné biisena ,,tus¢ia eiga“ — kai kliento MI dar nesikreipé i serverj ir

jam nereikia apdoroti jokiy uZzklausy. ,,TuS¢ia eiga“ taipogi bus ir paskutiné¢ biisena, po to kai
vartotojo jrenginys iSsiregistruos i§ sistemos.
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atpaZintas

Inicijuoti
diegima

3.6 pav. Serverio biiseny diagrama

Serverio per¢jimus tarp biiseny apraso 3.4 lentelé. Numatome kad viso gali biti 19
skirtingy peréjimy tarp 3.6 pav. pavaizduoty biiseny.
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3.4 lentelé Serverio peréjimai tarp biiseny

Dabartiné Pokycio
biisena Nr. Pokytis Kita biisena Rezultatas
1]- TusCia eiga -
Tuscia eiga Gauti registracijos Identifikuoti Gauti registracijos duomenys
2 | duomenys vartotoja Lyginami su duomeny bazés jrasais
- . Vartotojas Vartotojo MJ iSsiun¢iamas
Identifikuoti 3| v . . N .
. artotojas atpazintas atpazintas programos aktyvavimo kodas
vartotoja IR -
Vartotojui i$siunc¢imas klaidos
4 | Vartotojas neatpazintas Tuscia eiga prane§imas
ISsiysti programos
. aktyvavimo koda/ programa | Programa Gaunamas praneSimas, kad programa
Vartotojas 5 | aktyvuojasi aktyvi aktyvuota
atpazintas av ALY W W
I$siysti programos
aktyvavimo koda/ programa | Inicijuoti [Saukiamas programos diegimo
6 | nerandama diegima vedlys
Gautas vartotojo leidimas
Programa 7 | skenuoti Skenuoti Skenuojamas vartotojo MI
aktyvi Gautas vartotojo
praneSimas 'atSaukti Atjungti
8 | veiksmus' vartotoja Inicijuojamas vartotojo atjungimas
Vartotojas sutinka diegti
T programa/programa Programa Gaunamas praneSimas, kad programa
Inicijuoti 9 | idiegiama aktyvi aktyvuota
diegimag 118 - W W
Gautas vartotojo
praneS§imas 'atSaukti Atjungti
10 | veiksmus' vartotojg Inicijuojamas vartotojo atjungimas
Skenavimo rezultatas Jrenginys Vartotojo MJ leidZiama dirbti pagal
Skenuoti 11 | 'irenginys tvarkingas' tvarkingas priskirtg role
Skenavimo rezultatas Irenginys Vartotojo M] iSsiunciamas klaidos
12 | 'irenginys netvarkingas' netvarkingas | praneSimas
Irenginys Vartotojo M] leidziama dirbti pagal
Irenginys 13 | M] aktyvus tvarkingas priskirta role
tvarkingas Gautas vartotojo Atjungti
14 | praneSimas 'baigti darbg vartotojg Inicijuojamas vartotojo atjungimas
Gautas vartotojo
pranesimas 'diegti
reikiamus pakeitimus'/ Irenginys Vartotojo M] leidZziama dirbti pagal
15 | pakeitimai usdiegiami tvarkingas priskirtg rolg
Gautas vartotojo
Irenginys pranesimas 'diegti
netvarkingas reikiamus pakeitimus'/
vykdant gaunamas klaidos Vartotojui i$siunc¢iamas klaidos
16 | pranesimas Klaida praneSimas
Gautas vartotojo
praneS§imas 'atSaukti Atjungti
17 | veiksmus' vartotoja -
Atjungti Vartotojui i$siunc¢iamas klaidos
Klaida 18 | Vartotojas atjungiamas vartotoja prane$imas
Atjungti
vartotoja 19 | Vartotojas atjungiamas Tuscia eiga -
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3.4. Asmeniniy jrenginiy saugaus konfigiravimo sprendimy paramos sistemos prototipas

3.4.1. Programavimo jrankiai

Tyrimg nusprendéme atlikti Windows mobile operacinés sistemos aplinkoje. Sprendima
jtakojo galimybé tyrimg atlikti su Zinoma Microsoft Visual Studio 2008 programa, C# kalba. .NET
framework bazinés klasés biblioteka Base Class Library suteikia didelj kieki savybiy apimanciy
vartotojo sagsaja (angl. user interface), duomeny prieigg (angl. data access), duomeny baziy
sujungimus (angl. database connectivity), kriptografija (angl. cryptography), Ziniatinkliy kiirima
(angl. web application), skaitmeninius algoritmus (angl. numeric algorithms) ir tinklinj duomeny
apsikeitimg (angl. network communications).

NET Compact Framework paveldi visa bendrinés kalbos aplinkos (CLR) .NET
Framework architektara valdomo kodo vykdymui [25]. Platforma pateikia suderinamumg Su
Windows CE operacing sistema turintj prietaisg, kas leidzia naudoti esamas funkcijas ir integruoti
savo nuosavus komponentus ] aplikacijg. .NET Compact Framework platformos architektiira

pateikta 12 paveiksle.
> Visual Studio
Framework g

- Klases bibliotekos |

Common Language Runtime

Sangi aplinks valdomam ‘
kodui

Wlndows CE

Specialus funkcionalumas
skirtas operacinei sistemai

3.7 pav. .NET Compact Framework platformos architekttira

.NET Compact Framework platforma naudoja Windows CE operacing sistema pagrindiniy
funkcijy bei keletui specialiy jrenginiui ypatybiy vykdymui. Tokios dalys kaip Windows formos,
grafiné aplinka, paveikslai, interneto paslaugos buvo pertvarkytos, kad efektyviai veikty
jrenginiuose, o ne tiesiogiai perkopijuoti i§ NET Compact Framework.

NET Compact Framework platforma su Windows Mobile CE operacine sistema uftikrina Siuos
suderinamumo Kriterijus:
e Suderinamumg su vietiniu (angl. native) saugumu;
e Pilng integracija su jrenginio OS diegimo (angl. setup) programomis;
e Saveika su jrenginio kodu, panaudojant COM Interop ir kreipinius j platformos DLL (dynamic
link library) bibliotekas, iskvieciant reikalingas funkcijas

38



3.4.2. Sistemos prototipo struktiira

Numatyta, jog eksperimento tikslais jgyvendinsime etaloninio (angl. benchmark) failo
atsisiuntimo, uzsifravimo ir issifravimo procediiras. Eksperimento programinés jrangos blokine schema
galime matyti 3.8 pav.

Duomenn siuntimas Duomenny sifravimas

Iteraciju

iingania
Faily Uisifruoti Tisifruoti Uzzifruoti Issifruoti Uzzifruoti Issifruoti
e IDES metodu JDES metodun RC?2 metodu RC2 metodu AFES metodu AES metodu

(=7

Razultaty

3.8 pav. Apibendrinta eksperimento programinés jrangos blokiné schema

Zinoma realus asmeninio mobiliojo jrenginio naudotojas nesinaudos misy tyrimui sukurta
programine jranga. Mobiliyjy jrenginiy vartotojams sitilomas saugaus konfigiiravimo paramos
sistemos vaizdas demonstruojamas 3.9-3.12 pav. Vartotojas prisijunges prie tinklo visy pirma
autorizuojamas, tuomet jam leidziama atlikti norimus veiksmus: automatizuotai konfigtiruoti
mobilyji irenginj, rankiniu bidu konfigtiruoti mobilyjj jrenginj arba tikrinti ar mobiliojo irenginio
konfigiiracijoje yra nesutapimy su jmonés politika.
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Rankinis konfighirayimas

Tikrinti

”_—

3.9 pav. Paramos sistemos prisijungimo langas 3.11 pav. Paramos sistemos veiksmy

pasirinkimy langas
H 2 |Pupulus Mundi 15?;‘ s 12:32 | ¥ | ! |

Jurns priskirta role: = : |

PN aktyvuotas =

[ ] 5™ korteles ugraktas
|:| Tikrinti programyy atnacginirus

[] Leisti nefinormus altinius

[ ]aPs =
|:| Automatinis sincronizavimas
. N . [ MFC
Prasorne perzidreti nustatyru ir
programl) kortelss, |:| Bluetooth
Usskntipo  [Bart <[
Rolés Mustatymai Programos Sifravimas AES alw

Rolés Mustatymai Programos

m e m
4 ]
3.10 pav. Paramos sitemos priskirtos rolés -4

perzitiros langas
3.12 pav. Paramos sitemos nustatymy
pasirinkimo langas
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3.5. Isvados

1. Pasitilytas asmeniniy mobiliyjy jrenginiy naudojimo organizacijose saugos politikos modelis.
Modelyje atvaizduoti saugos politikos elementai: konfigiiracijos nustatymai, rolémis
pagristas teisiy valdymas, autorizacija, duomeny perduodamy tinkle Sifravimas, mobiliuose
jrenginiuose saugomy duomeny Sifravimas ir nuotolinis valdymas.

2. Remiantis Bell-LaPadula modeliu pasitlytas saugos sprendimy profiliavimas, kur
kiekvienam profiliui apibrézti asmeniniy mobiliyjy jrenginiy saugos konfigiracijos
nustatymai pagal jslaptinimo lygius.

3. Suprojektuotas asmeniniy mobiliyjy jrenginiy saugaus konfigliravimo paramos sistemos
prototipas, gristas klientas-serveris santykiu. Apibréztas paramos sistemos prototipo
funkcionavimas i§ kliento ir serverio pusés.
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4. ASMENINIU JRENGINIU SAUGAUS KONFIGURAVIMO SPRENDIMU PARAMOS
SISTEMOS EKSPERIMENTINIS TYRIMAS

Eksperimentui atlikti naudojama techniné jranga:
e AirPlus G 802.11g/2.4GHz prieigos taskas, kurio parametrai: 802.11g standartas,
perdavimo greitis iki 54Mbps, veikia 2,4GHz dazniy diapazone.

e WEB serveris

e Asus neSiojamasis kompiuteris, kurio parametrai: Win7 64bity OS, 4 GB RAM,
Intel procesorius (2,20 GHz)

Eksperimentui atlikti naudojama programiné jranga:

e Microsoft Visual Studio 2008

e Windows Mobile 6 SDK

e Meraki WIFI stumbler
Eksperimentui atlikti naudojamas etaloninis 1346 KB dydZzio Northwind.sdf failas. Tyrimo
rezultaty failas sudarytas i§ 4.1 lenteléje nurodyty lauky.

4.1 lentelé Duomeny tyrimo rezultaty failo aprasymas

Eil. Nr. Lauko pavadinimas Lauko aprasymas

1. IteracijuSk Programoje nurodytas iteracijy kiekis.

2. Zingsnis Matavimo taSkai, nurodantys kiek matavimy reikSmiy bus
nuskaityta j rezultaty faila.

3. Pradzios laikas Tyrimo atlikimo laikas: MM/DD/YYYY hh:mm:ss (kur MM-
ménuo, DD-diena, YYYY-metai, hh-valandos, mm-minutés,
ss-sekundés).

4, Baterijos ikrovimas % Baterijos energija procentais

5. Baterijos itampa Bateris jtampa

6. Pabaigos laikas Tyrimo pabaigos laikas: MM/DD/YYYY hh:mm:ss (kur
MM- ménuo, DD-diena, YYYY-metai, hh-valandos, mm-
minutés, ss-sekundeés).

7. Viso parsisiusta KB Atsiysty baity kiekis

Kiekvieno eksperimento metu nustatytas 100 iteracijy pasikartojimas. Eksperimentui atlikti
naudojami prieigos tasko bevielio tinklo konfigiiracijos nustatymai nurodyti 4.2 lenteléje.

4.2 lentelé Eksperimentui atlikti naudoty prieigos tasko bevielio tinklo konfigiiracijos nustatymy sgraSas

Saugos protokolas Duomeny Sifravimo | Raktas
algoritmas

Be protokolo - -

WEP 64Bit 10 simboliy

WPA-PSK TKIP 8 simboliai

WPA2-PSK AES 8 simboliai

Kai prieigos taske nustatoma bevielio tinklo konfigiiracija, norint su mobiliuoju jrenginiu
prisijungti prie tinklo, mobiliajame jrenginyje bitina nustatyti prieigos taSkui atitinkamus
nustatymus. M] bevielio tinklo konfigtiracijos nustatymai nurodyti 4.3 lenteléje.
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4.3 lentelé Eksperimentui atlikti naudoty MI bevielio tinklo konfigiiracijos nustatymy sgrasas

Saugos protokolas Duomeny Sifravimo | Raktas
algoritmas

Be protokolo - -

WEP Open 10 simboliy

WPA-PSK TKIP 8 simboliai

WPA2-PSK AES 8 simboliai

Pirmasis duomeny parsisiuntimo eksperimentas atliktas esant nurodytiems skirtingiems

saugumo protokolams, atliktas simuliuojant darbuotojo prisijungimg prie jmonés web Serverio

nuotoliniu biidu. IS 4.1 matome, kad MI jungiasi prie D-Link prieigos tasko, tuomet duomenys

siuniami per interneto tinkly sietuva internetu iki jmonés web serverio, pasiimami duomenys ir

parsisiunc¢iami } mobilyjj jrenginj.

Mobili darbo vieta

(@)
i

D-Link prieigos
taskas

Apache Web serveris

4.1 pav. Tinklo schema, jungiantis prie jmonés serverio internetu

IStyrus kokie prieigos taskai prieinami tuo paciu metu kaip ir D-Link kai atliekamas tyrimas,
i§ 4.2 pav. matome jog be D-Link (64 db RRSI), matomi dar trys prieigos taskai, ta¢iau jy stiprumas
varijuoja nuo 6db iki 19 db.

RSSI (dB)

@ RSS! (dB)

N W B 0 O N
O O O O O O O

-5 10
10

T T

5 10

J

4.2 pav. Prieigos taskai ir jy stiprumas

Gauti rezultatai matomi 4.3 pav. Nenustacius jokio saugos protokolo, etalononinis failas
parsisiunc¢iamas per 108 sekundes. Jjungus WPA2 saugos protokola, rezultatas gaunamas panasus,
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dé¢l Sio protokolo techniniy Sifravimo galimybiy. IS tiriamy saugos protokoly Siomis salygomis
prasc¢iausiai pasirodo WPA protokolas, kuris duomenis siuntési 20 % daugiau laiko, nei be jokio

saugos protokolo.

50 100 150
1
H WPA2 109
= WPA 130
= WEP 114
ENO 108

4.3 pav. Duomeny parsisiuntimas greitis be trikdziy tinkle, pasirenkant skirtingus tinklo saugos protokolus

Duomeny parsisiuntimo tyrimas buvo pakartotas, pasikeitus darbo salygoms. I§ 4.4 pav. matome jog
§] kartg prie organizacijos duomeny saugyklos jungtasi tiesiogiai per D-Link prieigos taska, be
interneto paslaugy tiekéjo. Taciau buvo uzfiksuota didelis kiekis kity prieigos tasky.

Mobili darbo vieta

(%)
w b i
Yo g

i
()
A

1
D-Link prieigos
taskas
@i’} Organizacijos

duomenu saugykla

4.4 pav. Tinklo schema, jungiantis prie jmonés serverio tiesiogiai su dideliais trikdZiais tinkle

Istyrus kokie prieigos taskai prieinami tuo paciu metu kaip ir D-Link kai atliekamas tyrimas,
i§ 4.5 pav. matome jog be D-Link (46 db RRSI), matomi dar 22 prieigos taskai. Pastebime, jog netgi
9 18 jy signalo stiprumas virsija 20 db. Esant tokiai didelei signaly koncentracijai, didéja tikimybé jog
siunCiami paketai bus pamesti ir teks siuntimg kartoti. Situacijg gerinti méginta jungiant prieigos
taska ne prie 6 kanalo kaip jprastai, bet prie 13 kanalo.
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4.5 pav. Prieigos taskai ir jy stiprumas, esant dideliam triukSmui tinkle
IS 4.6 paveikslo matome, kad pasikeitus tinklo salygoms, duomeny parsisiuntimo laikas
prailgéja iki 10 karty. Sudétingiausi saugos protokolai tokiomis sglygomis duomenis siuncia
ilgiausiai.4.4

1076 1084 1093 1102
1
WPA2 1101
WPA 1098
WEP 1096
NO 1087

4.6 pav. Duomeny parsisiuntimas greitis su stipriais trikdziais tinkle, pasirenkant skirtingus tinklo saugos
protokolus

Tyrimas pakartotas, sumazinus iki 9 prieigos tasky, pasiekiamy vienu metu. Lyginant su D-
Link (57db), matomas dar vienas ypac stiprus signalas 6 kanale (47 db). Likusiy signaly stiprumas
varijuoja nuo 6db iki 19 db (zr. 4.7 pav.)
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4.7 pav. Prieigos taskai ir jy stiprumas, esant vidutiniam triukSmui tinkle

Gauti rezultatai matomi 4.8 pav. Pasikeitus situacijai tinkle, duomenys pasisiunc¢iami 3 kart
greiCiau nei esant dideliam triukSmui tinkle be jokiy saugos protokoly nustatymy. Siunciant
duomenis, nustacius saugos protokoly konfigliracijas, pastebime kad vél matoma greiciy koreliacija
pastebéta vykdant siuntima, be trindziy tinkle: i§ saugos protokoly WPA2 veikia grei¢iausiai.

1
m WPA2
. . . WPA
0 432 864 1296 m WEP
1 ENO

WPA2 827
WPA 885
WEP 898
NO 733

4.8 pav. Duomeny parsisiuntimas greitis su vidutiniais trikdziais tinkle, pasirenkant skirtingus tinklo saugos

(zr. 3.4 lentelg).

protokolus

Norint jsitikinti, jog ne tinklo sujungimo schema jtakoja greiciy koreliacija, buvo pakartotas
tyrimas prie web serverio jungiantis internetu (4.1 pav), bet esant trikdziams tinkle (4.7 pav.).
Rezultatai gauti analogiski 4.8 pav., todé¢l darome i§vada, kad Zymus duomeny parsisiuntimo greicio
pablogéjimas priklauso nuo trikdziy bevieliame tinkle.
Antroji tyrimo dalis nagrin¢ja populiariausius Sifravimo algoritmus: 3DES, RC2 bei AES

4.4 lentelé Eksperimente naudojami kriptografiniai algoritmai, bei rakty dydziai

Eil. Nr. Algoritmas Rakto dydis (bit) | .Net Framework klases
pavadinimas

1. 3DES 192 TripleDESCryptoServiceProvider

2. RC2 128 RC2CryptoServiceProvider

3. AES(RijnDael) 128 RijnDaelManaged
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IS 4.9 pav. matome jog 3DES algoritmas uzSifruoja duomenis greiciausiai,

grei¢iau nei AES ir netgi 8,6 karto greic¢iau nei RC2.

net 5,7 karto

8000

0 2000 4000 6000
1
RC2 6674
AES 4414
3DES 774

W RC2
W AES
m 3DES

4.9 pav. Duomeny uzsifravimo greitis taikant skirtingus Sifravimo algoritmus

Duomeny issifravimo atskleidé visiSkai skirtingg grei¢iy koreliacija. IS 4.10 pav. matome,
kad greiciausiai duomenis i$ifravo AES metodas, 0 lé¢iausiai 3DES.

1
0 5000 10000
1
RC2 8208
AES 4917
3DES 8629

W RC2
W AES
W 3DES

4.10 pav. Duomeny issifravimo greitis taikant skirtingus Sifravimo algoritmus

Pagal 4.10 lentelé¢je nurodytus konfigliracijos nustatymus priklausan¢ius nuo prieinamos
informacijos jslaptinimo lygio, sudarome tyrinéto proceso (parsisiysti-uzSifruoti-atSifruoti) greicio
koreliacijg pagal islaptinimo lygius, 100 MB dydzio failui. Palyginimui naudosime idealiomis tinklo
saglygomis gautus parsisiuntimy greicius (4.3 pav.) I$ 4.11 pav. matome, palyginus su kitais profiliais
greiCiausiai procesas praeina neklasifikuotg informacija pasiekian¢iam vartotojui, nes jo turima
informacija neturi buiti uzsifruojama. Konfidencialios ir slaptos informacijos procesui praeiti prireikia
labai panaSaus laiko tarpo, nes 3DES ir AES uzSifravimo ir atSifravimo bendras laikas labai panasis,
todél galima rekomenduoti vietoj 3DES Sifravimo metodo naudoti AES abiem atvejais. Net 47 %
1é¢iau uz slaptos informacijos proceso pra¢jima, uztrunka ypatingai slaptos informacijos pra¢jimas.
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Neklasifikuota '
Konfidencialu )
Slapta |

Ypatingai slapta )

pating p 7 i |

0 5000 10000 15000
Ypatingai ) . i
Slapta Konfidencialu | Neklasifikuota
slapta

B Parsisiuntimas 83 99 87 82
m UzZsifravimas 5079 3359 589

Atsifravimas 6247 3742 6247

4.11 pav. Pilno proceso (parsisiysti-uzsifruoti-atSifruoti) grei¢io palyginimas pagal jslaptinimo lygius 100Mb
dydzio failui esant geroms wi-fi salygoms.

Bendras parsisiuntimo ir $ifravimo — issifravimo laikas blogiausiomis wi-fi salygomis, kai
aplinkui veiké 22 kity prieigos taSky ypatingai slaptam profiliui informacijos uzsifravimui sunaudota
4,6 karto daugiau, o i$8ifravimui 5,7 karto daugiau laiko, nei parsisiuntimui (zr. 4.12 pav.).

Neklasifikuota
Konfidencialu ’
Slapta
Ypatingai slapta J
pating p | / |
0 5000 10000 15000
Ypatingai . . o
Slapta Konfidencialu | Neklasifikuota
slapta
M Parsisiuntimas 1087 1096 1098 1101
| Uzsifravimas 5079 3359 589 0
AtsSifravimas 6247 3742 6247 0

4.12 Pilno proceso (parsisiysti-uzsifruoti-atSifruoti) grei¢io palyginimas pagal jslaptinimo lygius 100Mb
dydzio failui esant blogoms wi-fi sglygoms.

4.1. ISvados

1. Organizacijos darbuotojai, kuriems leista naudotis asmeniniais jrenginiais, gali pasiekti
informacijg dvejopai: i§ iSorés, naudojantis interneto paslaugy tiekéju ir i§ vidinio tinklo.
Mobiliems jrenginiams budingas bevielio tinklo naudojimas.

2. Remiantis auks$¢iau minéta iSvada eksperimentiniai tyrimai atlikti naudojant bevielj wi-fi
tinkla, uztikrinant prieigg prie organizacijos duomeny is iSorés ir i§ vidaus.

3. Eksperimento metu, uztikrinta prieiga prie organizacijos duomeny:

a. 18 iSorés, naudojant wi-fi tinklag. Aplinkui prieigos taska veiké trys kity vartotojy
prieigos taskai, kuriy stiprumas vyravo nuo 6db iki 19 db.;
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b. 18 vidaus, naudojant wi-fi tinklg. Aplinkui prieigos taSkg veiké Kiti organizacijoje
naudojami 22 prieigos taskai, i§ kuriy net 9 signaly stiprumas virsijo 20 db,;

c. i$ vidaus, naudojant wi-fi tinklg. Aplinkui prieigos taska veiké Kkiti organizacijoje
naudojami 9 prieigos taskai, i§ kuriy vieno signalo stiprumas buvo artimas D-Link
signalui (47 db), o likusiy signaly stiprumas vyravo nuo 6 iki 19 db.;

Eksperimentas duomeny prieigai i§ vidaus, kur veikia daug wi-fi prieigos tasky (tai btdinga
organizacijoms, kuriuose yra atskirai veikian¢iy padaliniy), buvo atliktas Kauno
technologijos universiteto kompiuteriy katedros patalpose.

Atlikus asmeniniy jrenginiy saugaus konfigiravimo sprendimy paramos sistemos prototipo
eksperimentinj tyrimg perduodant duomenis wi-fi tinklu pastebéta:

a. Prieigai prie organizacijos duomeny i$ iSorés kai aplinkui veiké trys prieigos taskai
WPA protokolas duomeny siuntimui sunaudojo 20% daugiau laiko nei be jokio
saugos protokolo, taciau saugesnis WPA2 protokolas sunaudoja 19 % maziau laiko
nei WPA.

b. Prieigai prie organizacijos duomeny i§ vidaus kai aplinkui veiké 22 prieigos taskai,
vidutinis duomeny parsisiuntimo laikas, lyginant su atveju a, prailgéja iki 10 karty.
Tokiomis sglygomis WPA protokolas duomeny siuntimui sunaudojo tiktai 1%
daugiau laiko nei be jokio saugos protokolo, tadiau saugesnis WPA2 protokolas
sunaudoja jau 0,3 % daugiau laiko nei WPA.

c. Prieigai prie organizacijos duomeny i§ vidaus kai aplinkui veiké 9 prieigos taskai,
vidutinis duomeny parsisiuntimo laikas , lyginant su atveju a, prailgéja iki 7 karty.
Tokiomis salygomis WPA protokolas duomeny siuntimui sunaudojo 21% daugiau
laiko nei be jokio saugos protokolo, ta¢iau saugesnis WPA2 protokolas vél sunaudoja
7 % maziau laiko nei WPA, lyginant su atveju b.

Atlikus asmeniniy jrenginiy saugaus konfigliravimo sprendimy paramos sistemos prototipo
eksperimentinj tyrimg Sifruojant duomenis asmeniniame mobiliajame jrenginyje pastebéta:

a. Duomeny Sifravimas 3DES algoritmu 5,7 karto grei¢iau nei AES ir 8,6 karto grei¢iau
nei RC2, o RC2 léciau 1,5 karto 1é¢iau nei AES.

b. Duomeny isSifravimas 3DES algoritmu 1,7 karto 1é¢iau nei AES ir 1,05 karto 1é¢iau
nei RC2, o RC2 1é¢iau 1,75 karto 1éCiau nei AES.

Bendras parsisiuntimo ir Sifravimo — isSifravimo laikas geresnémis wi-fi saglygomis, kai
aplinkui veike 3 kiti prieigos taskai ypatingai slaptam profiliui informacijos uzSifravimui
sunaudota 61 karto daugiau, o i8Sifravimui 75 karto daugiau laiko, nei parsisiuntimui.
Bendras parsisiuntimo ir Sifravimo — i$Sifravimo laikas blogiausiomis wi-fi sglygomis, kai
aplinkui veiké 22 kity prieigos tasky ypatingai slaptam profiliui informacijos uzsifravimui
sunaudota 4,6 karto daugiau, o i$Sifravimui 5,7 karto daugiau laiko, nei parsisiuntimui.

Kai aplinkui veikia ne daugiau 3 prieigos tasky, kuriy signalas néra labai stiprus pagrindinis
laikas sunaudojamas informacijos uzSifravimui bei i$Sifravimui. Kai aplinkui veikia 9 arba 22
kity prieigos tasky, kuriy signalai yra stipris, parsisiuntimo laikas priartéja prie laiko
sunaudojamo duomeny uzsifravimui ir isSifravimui.

49



5. ISVADOS

1. Siuolaikinése organizacijose darbuotojams leidZiama naudotis asmeniniais mobiliais
jrenginiais. Tai reikalauja papildomy valdymo priemoniy, kurios uZtikrinty asmeniniy
jrenginiy saugos konfigliravima, atitinkantj organizacijos saugos politika.

2. Organizacijos saugos politikos jgyvendinimg asmeniniuose mobiliuose jrenginiuose leisty
paramos sistema, kurios déka jrenginys biity saugiai sukonfigiiruotas, patikrintas ar jame néra
papildomos piktavalisSkos programingés jrangos ir pritaikyti kiti apibréZzti organizacijos saugos
politikoje reikalavimai.

3. Pasiiilytas asmeniniy mobiliyjy jrenginiy naudojimo organizacijose saugos politikos modelis.
Modelyje atvaizduoti saugos politikos elementai: konfigliracijos nustatymai, rolémis
pagristas teisiy valdymas, autorizacija, duomeny perduodamy tinkle Sifravimas, mobiliuose
Jrenginiuose saugomy duomeny Sifravimas ir nuotolinis valdymas.

4. Remiantis Bell-LaPadula modeliu pasitlytas saugos sprendimy profiliavimas, kur
kiekvienam profiliui, apibrézti asmeniniy mobiliyjy jrenginiy saugos konfigiiracijos
nustatymai pagal jslaptinimo lygius. Suprojektuotas asmeniniy mobiliyjy jrenginiy saugaus
konfigiiravimo paramos sistemos prototipas, gristas klientas-serveris santykiu. Apibréztas
paramos sistemos prototipo funkcionavimas i§ kliento ir serverio pusés.

5. Eksperimentiniai tyrimai atlikti naudojant bevielj wi-fi tinklg, uZztikrinant prieigg prie
organizacijos duomeny:

a. i$ iSorés naudojant wi-fi tinkla aplinkui prieigos tasko veiké trys kity vartotojy
prieigos taskai, kuriy stiprumas vyravo nuo 6db iki 19 db.;

b. i$ vidaus naudojant wi-fi tinklg aplinkui pricigos taska veiké Kkiti organizacijoje
naudojami 22 prieigos taskai, i$ kuriy net 9 signaly stiprumas vir$ijo 20 db,;

c. 1§ vidaus naudojant wi-fi tinklg aplinkui prieigos taska veiké kiti organizacijoje
naudojami 9 prieigos taskai, i§ kuriy vieno signalo stiprumas buvo artimas D-Link
signalui (47 db), o likusiy signaly stiprumas vyravo nuo 6 iki 19 db.;

6. Atlikus asmeniniy jrenginiy saugaus konfigliravimo sprendimy paramos sistemos prototipo
eksperimentinj tyrimg perduodant duomenis wi-fi tinklu pastebéta:

a. Prieigai prie organizacijos duomeny i§ iSorés kai aplinkui veiké trys prieigos taSkai
WPA protokolas duomeny siuntimui sunaudojo 20% daugiau laiko nei be jokio
saugos protokolo, tac¢iau saugesnis WPA2 protokolas sunaudoja 19 % maziau laiko
nei WPA.

b. Prieigai prie organizacijos duomeny i§ vidaus kai aplinkui veiké 22 prieigos taskai,
vidutinis duomeny parsisiuntimo laikas, lyginant su atveju a, prailgéja iki 10 karty.
Tokiomis salygomis WPA protokolas duomeny siuntimui sunaudojo tiktai 1%
daugiau laiko nei be jokio saugos protokolo, ta¢iau saugesnis WPA2 protokolas
sunaudoja jau 0,3 % daugiau laiko nei WPA.

c. Prieigai prie organizacijos duomeny i§ vidaus kai aplinkui veiké 9 prieigos taskai,
vidutinis duomeny parsisiuntimo laikas , lyginant su atveju a, prailgeja iki 7 karty.
Tokiomis sglygomis WPA protokolas duomeny siuntimui sunaudojo 21% daugiau
laiko nei be jokio saugos protokolo, taciau saugesnis WPA2 protokolas vél sunaudoja
7 % maziau laiko nei WPA, lyginant su atveju b.
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7. Kai aplinkui veikia ne daugiau 3 prieigos taSky, kuriy signalas néra labai stiprus pagrindinis
laikas sunaudojamas informacijos uzSifravimui (61 karto daugiau nei parsisiuntimui) bei
i88ifravimui (75 karto daugiau nei parsisiuntimui).

8. Kai aplinkui veikia 9 arba 22 kity prieigos taSky, kuriy signalai yra stiprils, parsisiuntimo
laikas priartéja prie laiko sunaudojamo duomeny uzSifravimui (4,6 karto daugiau nei
parsisiuntimui) ir isSifravimui (5,7 karto daugiau nei parsisiuntimui).
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