
 

 

 

 

VILNIAUS GEDIMINO TECHNIKOS UNIVERSITETAS 

 FUNDAMENTINIŲ MOKSLŲ FAKULTETAS 

INFORMACINIŲ TECHNOLOGIJŲ KATEDRA
 

 

 

 

 

 

Saulius Vilda 

 

NAUDOTOJŲ ELEKTRONINĖS TAPATYBĖS VALDYMO 

VILNIAUS GEDIMINO TECHNIKOS UNIVERSITE TYRIMAS 

 

RESEARCH  OF USER IDENTITY MANAGEMENT AT VILNIUS 

GEDIMINAS TECHNICAL UNIVERSITY 

 

 

 

Baigiamasis magistro darbas
 

 

Duomenų gavybos technologijų studijų programa, valstybinis kodas 621E14004 

Informacinių technologijų specializacija
 

Informatikos inžinerijos studijų kryptis
 

 

 

 

 

 

Vilnius, 2012 



 

 

 

VILNIAUS GEDIMINO TECHNIKOS UNIVERSITETAS 

FUNDAMENTINIŲ MOKSLŲ FAKULTETAS 

INFORMACINIŲ TECHNOLOGIJŲ KATEDRA
 

 

TVIRTINU 

Katedros vedėjas 

______________________ 
(Parašas) 

____________________ 
(Vardas, pavardė) 

______________________ 
(Data) 

Saulius Vilda 

 

NAUDOTOJŲ ELEKTRONINĖS TAPATYBĖS VALDYMO 

VILNIAUS GEDIMINO TECHNIKOS UNIVERSITE TYRIMAS 

 

RESEARCH  OF USER IDENTITY MANAGEMENT AT VILNIUS 

GEDIMINAS TECHNICAL UNIVERSITY 

 

 

Baigiamasis magistro darbas
 

 

Duomenų gavybos technologijų studijų programa, valstybinis kodas 621E14004 

Informacinių technologijų specializacija
 

Informatikos inžinerijos studijų kryptis
 

 

Vadovas                      prof. habil. dr. Genadijus Kulvietis    ____________  _________ 
    (Moksl. laipsnis/pedag. vardas, vardas, pavardė)             (Parašas)                   (Data) 

 

Konsultantas   __________________________     ____________  _________ 
    (Moksl. laipsnis/pedag. vardas, vardas, pavardė)           (Parašas)                     (Data) 

 

Konsultantas   __________________________     ____________  _________ 
       (Moksl. laipsnis/pedag. vardas, vardas, pavardė)           (Parašas)                     (Data) 

 

Lietuvių kalbos konsultantas doc. dr. Angelė Kaulakienė        ____________  __________ 
        (Moksl. laipsnis/pedag. vardas, vardas, pavardė)           (Parašas)                     (Data) 

 

Vilnius, 2012 



 

 

  

Vilniaus Gedimino technikos universitetas 

Fundamentinių mokslų fakultetas 

Informacinių technologijų katedra 

ISBN    ISSN 

Egz. sk. ……….. 

Data ….-….-…. 

Duomenų gavybos technologijų studijų programos baigiamasis magistro darbas 

Pavadinimas Naudotojų elektroninės tapatybės valdymo Vilniaus Gedimino technikos 

universitete tyrimas 

Autorius Saulius Vilda                          Vadovas prof. habil. dr. Genadijus Kulvietis
 

Kalba 

lietuvių 

užsienio 

X 

Anotacija 

 Baigiamajame magistro darbe nagrinėjamos naudotojo elektroninės tapatybės valdymo 

problemos, sprendimo būdai ir siūlomas praktinis sprendimo pritaikymas. Darbe analizuojami 

įvairūs tapatybės valdymo būdai bei lyginama programinė įranga, kuri gali padėti išspręsti 

elektroninės tapatybės valdymo problemas.   Išanalizavus esamas Vilniaus Gedimino technikos   

tapatybės valdymo problemas, parinkta tinkamiausia programinė įranga, kuri labiausiai tinka 

galutinio sprendimo  Vilniaus Gedimino technikos universitete įgyvendinimui. Sukurtas 

teorinis modelis galėtų būti įgyvendintas VGTU ir būtų susietas su LR el. parašu. 

 Darbą  sudaro 7 dalys : įvadas, naudotojų tapatybės valdymo analizė, esama 

elektroninės tapatybės būklė VGTU, asmens tapatybės valdymo sprendimų analizė, „IBM 

Tivoli identity management“ sprendimo pritaikymas VGTU, išvados, literatūros sąrašas. 

 Darbo apimtis 63 p. teksto be priedų, 31 iliustr., 4 lent., 40 bibliografinių šaltinių. 

 

Prasminiai žodžiai: ,,IBM Tivoli identity management”, e. paslaugos, e. parašas, 

sertifikatai, tapatybės valdymas,  vieningas prisijungimas. 



 

 

  
Vilnius Gediminas Technical University 

Fundamental Sciences faculty 

Information Technologies department 

ISBN       ISSN 

Copies No. 

……… 

Data mining technology study programme master thesis. 

Title: Research of use identity management at Vilnius Gediminas technical university 

Author Saulius Vilda Academic supervisor prof. habil. dr. Genadijus Kulvietis
 

Thesis language 

Lithuanian 

Foreign (English) 

X 

Annotation 

In the final master theses the problems and solutions of user identity management are 

discussed, the practical application of proposed solution presented. Work analyses various 

identity management approaches as well as compares software dedicated to user identity 

management problems. After an analysis of Vilnius Gediminas Technical University user 

identity management problems, the most efficient software was selected, which is the most 

suitable solution for Vilnius Gediminas Technical University. The developed theoretical model 

could be applied in VGTU and connected with LR e. signature. 

Structure: introduction, analysis of user identity management, condition of VGTU user 

identity, identity management decision analysis, "IBM Tivoli Identity Management“ solutions 

for VGTU, conclusions, references. 

Thesis consists of: 63 p. text without appendixes, 31 pictures, 4 tables, 40 

bibliographical entries. 

Key words: “IBM Tivoli identity management”, e- services, e-mail, certificates, 

identity management, one connection (tikriausiai ne toks terminas). 



 

 

  



6 

 

 

Turinys 

Įvadas ................................................................................................................................. 10 

1. Naudotojų tapatybės valdymas  informacinėje visuomenėje .................................. 12 

1.1. Įvadas ................................................................................................................... 12 

1.2. E. paslaugų samprata ........................................................................................... 12 

1.3. Elektroninių paslaugų plėtra ................................................................................ 14 

1.4. E. paslaugos ir tapatybės valdymas ..................................................................... 18 

1.5. Išvados ................................................................................................................. 30 

2.  Elektroninės tapatybės būklė  Vilniaus Gedimino technikos universitete .............. 31 

2.1. Įvadas ................................................................................................................... 31 

2.2. Vilniaus Gedimino technikos universiteto teikiamos e. paslaugos ...................... 31 

2.3. Esama asmens tapatybės valdymo situacija universitete ..................................... 36 

2.4. Esamas universiteto asmens tapatybės valdymo sprendimas .............................. 41 

2.5.    Išvados ................................................................................................................. 44 

3. Asmens tapatybės valdymo sprendimų analizė ....................................................... 45 

3.1. Įvadas ................................................................................................................... 45 

3.2. Komerciniai sprendimai ....................................................................................... 45 

3.3. Atvirojo kodo sprendimai .................................................................................... 49 

3.4. Išvados ................................................................................................................. 50 

4. ,, IBM Tivoli identity management“  sprendimas ................................................... 51 

4.1. Įvadas ................................................................................................................... 51 

4.2. ,,IBM Tivoli  identity management“  sprendimas tinkantis VGTU ..................... 51 

4.3. „IBM Tivoli identity management“ sprendimo pritaikymas VGTU ................... 56 

4.4.    Išvados ................................................................................................................. 59 

Išvados ............................................................................................................................... 60 

Literatūra ........................................................................................................................... 61 



7 

 

Paveikslų sąrašas 

1 pav. Viešųjų paslaugų  prieinamumas internete Europoje 2001-2010 m. (išversta iš angl. k. [3])

.......................................................................................................................................................... 16 

2 pav. Pasitenkinimas viešųjų paslaugų prieinamumu internete bei jų interaktyvumu Europoje 

2007-2010 m. (išversta iš angl. k. [3]) ............................................................................................. 16 

3 pav. Viešųjų paslaugų prieinamumas internete Europos šalyse 2009-2010 m. proc. (išversta iš 

angl. k. [3]) ....................................................................................................................................... 17 

4 pav. Europos bei Lietuvos gyventojų pasitenkinimas viešosiomis paslaugomis [15] .................. 18 

5 pav. Elektroninių tapatybių skaičiaus didėjimas ........................................................................... 18 

6 pav. Pranešimo pasirašymo elektroniniu parašu pavyzdys [32] ................................................... 23 

7 pav. Nauja padidinto saugumo SIM kortelė [34] .......................................................................... 25 

8 pav. Mobiliojo parašo panaudojimo schema ................................................................................ 26 

9 pav.  Elektroninės bankininkystės populiarumas Lietuvoje ......................................................... 27 

10 pav. Bankų internetinės bankininkystės rinkos dalys ................................................................. 27 

11 pav. Paprasta autentifikavimo schema su tarpininku .................................................................. 28 

12 pav.  Valstybinių įstaigų, užtikrinančių sertifikatų politikos įgyvendinimą, funkcinė schema .. 30 

13 pav. VGTU el. pašto naudotojų skaičiaus kitimas per pastaruosius penkerius metus ................ 32 

14 pav. VGTU informacinės sistemos naudotojai [24] ................................................................... 35 

15 pav. Darbuotojas įveda naują slaptažodį ..................................................................................... 37 

16 pav. Darbuotojas jungiasi prie el. pašto ...................................................................................... 37 

17 pav. Darbuotojui pateikiama informacija „Alma informatica“ informacinėje sistemoje ........... 37 

18 pav. Dėstytojui pateikiama informacija „Alma informatica“ informacinėje sistemoje .............. 38 

19 pav. Fiktyvus prisijungimas ........................................................................................................ 38 

20 pav. Naudotojo gyvenimo ciklo schema ..................................................................................... 39 

21 pav. VGTU alumni klubo internetinė svetainė ........................................................................... 40 

22 pav. Studentų e. tapatybės valdymas .......................................................................................... 41 

23 pav. Darbuotojų e. tapatybės valdymo schema ........................................................................... 42 

24 pav. Klasių ir darbuotojų domenai .............................................................................................. 42 

25 pav. Scenarijaus veikimas ........................................................................................................... 43 

26 pav. Naujo darbuotojo registracija .............................................................................................. 51 

27 pav. ITAM ESSO komponentai [2] ............................................................................................ 52 

29 pav.  Tivoli tapatybės valdymo sprendimo pritaikymas VGTU ................................................. 56 

31 pav. Duomenų migracija ............................................................................................................. 57 

32 pav. PKI skaitmeninio sertifikato sukūrimas .............................................................................. 58



8 

 

 

Lentelių sąrašas 

1 lentelė Viešosios paslaugos ........................................................................................................ 15 

2 lentelė Sertifikatų aprašymas ir kainos pagal klasę .................................................................... 23 

3 lentelė Prisijungimas prie e. paslaugų ........................................................................................ 36 

4 lentelė Asmens tapatybės valdymo sistemų palyginimas ........................................................... 48 



9 

 

Santrumpų žodynėlis 

ADCS – active directory certificate services  

ADDS – active directory domain services  

ADFS – active directory federation services  

ADIC – asmens dokumentų įrašymo centras 

ADRMS – active directory rights management services  

ATK – asmens tapatybės kortelė 

DB – duomenų bazė (angl. data base)  

E. paslaugos – elektroninės paslaugos 

E. valdžia – elektroninės valdžia 

ECTS – Europos kreditų perkėlimo ir kaupimo sistema (angl. European credit transfer and 

accumulation system) 

El. parašas – elektroninis parašas 

GRT – gyventojų registro tarnyba prie Lietuvos respublikos vidaus reikalų ministerijos 

GSM – globalus mobilių telefonų ryšio standartas (angl. global standart for mobile 

comunications)  

ID – identifikacinis numeris (angl. identification number) 

IM  - identity management  

IRT - informacijos ir ryšių technologijos 

IT – informacinės technologijos 

ITDI – IBM Tivoli directory integrator 

IVPK – informacinės visuomenės plėtros komitetas 

PIN -  personalus  atpažinimo kodas (angl.  personal identification number) 

PPT – patikimas paslaugų teikėjas 

PT – paslaugų tiekėjas 

PUK – personalus atblokavimo kodas (angl. personal unblocking key) 

SC – skaičiavimo centras 

STML – skaičiavimo technikos mokomoji laboratorija 

sPIN – apsaugotas personalus atpažinimo kodas (angl. secured  personal identification number) 

SSC – skaitmeninio sertifikavimo centras 

USB – universalioji jungtis (angl. universal serial bus)  

VPN – virtualus privatus tinklas (angl. virtual private netwo



10 

 

ĮVADAS 

Aktualumas. Informacinės technologijos mūsų gyvenime užima vis svarbesnį vaidmenį. 

Dauguma naudotojų nė nepastebėjo, kada jos tapo kasdienybės dalimi. Informacinių 

technologijų plėtra lėmė tai, kad į virtualią  erdvę persikėlė dauguma reikalų, kuriuos ankščiau 

tekdavo tvarkyti vykstant į įstaigas bei pildant šūsnis  dokumentų. Dabar internete sutvarkyti 

banko sąskaitas, draudimą, sumokėti mokesčius, deklaruoti pajamas ir kt. galima neišeinant iš 

namų. Tokiu būdu taupomas laikas, pinigai bei pagerėja darbo produktyvumas. IT specialistų 

sukurti elektroniniai sprendimai, vadinami elektroninėmis paslaugomis, yra skirti palengvinti 

kiekvieno iš mūsų  gyvenimą.  

Interneto ir organizacijų plėtra padarė didelę įtaką naudojo elektroninės tapatybės 

skaičiaus padidėjimui. Kai dauguma elektroninių paslaugų buvo perkelta į elektroninę erdvę, 

iškilo didelė problema - kaip atpažinti naudotoją prieš suteikiant jam tam tikrą  informaciją ar 

paslaugą. Norint, kad elektroninė sistema būtų patraukli naudotojui, ji turi būti paprasta bei 

neapsunkinanti papildoma informacijos gausa (naudotojo vardais, slaptažodžiais).  

 Vilniaus Gedimino technikos universitetas taip pat yra didelė organizacija, kuri teikia e. 

paslaugas universiteto  darbuotojams bei studentams. Universitetas, įdiegęs funkcionalią 

tapatybės valdymo sistemą, sumažintų išlaidas, padidintų  saugumą bei pagerintų darbo  

produktyvumą. 

Šio  darbo tyrimo objektas yra VGTU tapatybės valdymo sistema. Darbo metu 

išanalizavus esamą padėtį universitete ir atlikus komercinių („IBM Tivoli Identity Management“, 

„Microsoft Active directory“, „Oracle Identity Management“) bei atvirojo kodo produktų 

(„Syncope“, „ForgeRock OpenIDM 2.0“) analizę buvo parinktas optimalus „IBM Tivoli Identity 

Management“) sprendimas. Šis sprendimas turi visas reikalingas funkcijas, kurios užtikrina 

visavertį naudotojų e. tapatybės valdymą. Taip pat VGTU „IBM“ programinę įrangą gali 

naudotis nemokamai, jeigu ją naudoja nekomerciniais tikslais.  

Antrajame darbo etape sukurtas  „IBM Tivoli Identity Management“  integracijos 

modelis  dabartinei universiteto turimai infrastruktūrai. Sukurtas teorinis modelis galėtų būti 

įgyvendintas VGTU ir būtų susietas su LR el. parašu, tačiau praktiniu požiūriu sistemos 

įdiegimas bei priežiūra reikalautų „IBM“ programinę įrangą  išmanančių specialistų.  

Darbo tikslas – išanalizuoti  VGTU  elektroninės tapatybės valdymą.
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 Darbo uždaviniai: 

1. Ištirti naudotojų tapatybės valdymą  informacinėje visuomenėje. 

2. Atlikti elektroninės tapatybės būklės  VGTU tyrimą. 

3. Išanalizuoti asmens tapatybės valdymo sprendimus. 

4. Pateikti optimalų  elektroninės tapatybės valdymo sprendimą, kuris galėtų būti 

pritaikomas VGTU.  

Praktinė vertė. Tyrimo metu gauti rezultatai gali būti pritaikomi elektroninės tapatybės 

gerinimui VGTU SC. 

Mokslinis naujumas. Tapatybės valdymo sistemos diegimas aukštosiose mokyklose yra 

pirmas Lietuvoje. 

Aprobacijos. Darbo rezultatai buvo pristatyti SC seminaruose.
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1. NAUDOTOJŲ TAPATYBĖS VALDYMAS  INFORMACINĖJE  

1.1. Įvadas 

Informacinių technologijų naudojimo galimybės viešųjų paslaugų teikimo srityje šiandien 

yra labai didelės, todėl vis daugiau viešųjų paslaugų teikiama elektroninėmis formomis. 

Naudojantis informacijos ir ryšių technologijomis (toliau - IRT) vyksta glaudesnis piliečių ir 

viešųjų institucijų bendradarbiavimas, viešosios paslaugos piliečiams teikiamos greičiau, 

kokybiškiau, jos tampa lengviau prieinamos [5]. 

1.2. E. paslaugų samprata 

Lietuvoje viešosios e. paslaugos apibrėžiamos kaip ,,paprastai  už atlyginimą 

elektroninėmis priemonėmis ir per atstumą individualiu  informacinės visuomenės paslaugos 

gavėjo prašymu teikiamos paslaugos“ [14]. 

Pagal Europos Parlamento ir Tarybos direktyvą 98/48/EB iš dalies keičiančią Direktyvą 

98/34/EB, nustatančią  informacijos  apie techninius standartus ir reglamentus teikimo tvarką:  

 „teikimas atstumu“ reiškia, kad paslauga, teikiama šalims nesant kartu vienoje 

vietoje; 

 „elektroninėmis priemonėmis“ reiškia, kad iš pradžių paslauga elektronine įranga 

pasiunčiama ir priimama duomenims apdoroti (įskaitant skaitmeninį tankinimą) ir 

saugoti, o galutinai perduodama ir priimama laidais, radijo, optinėmis, kitomis 

elektromagnetinėmis priemonėmis; 

 „asmenišku paslaugų gavėjo prašymu“ reiškia, kad paslauga teikiama perduodant 

duomenis asmenišku prašymu. 

Informacinės visuomenės paslaugos aprėpia įvairią ekonominę veiklą, atliekamą 

prisijungus prie elektroninių ryšių tinklo, ypač prekių pardavimą internetu. Informacinės 

visuomenės paslaugos nėra vien paslaugos, dėl kurių sutartys sudaromos internetu, bet joms 

priskiriamos ir tos paslaugos, už kurias jų gavėjai nemoka, pavyzdžiui, informacijos teikimo 

internetu paslaugos, priemonės informacijos paieškai, prie jos prieiti paslaugos, kurias sudaro 

informacijos perdavimas ryšių tinklais, prieigos prie ryšių tinklo suteikimas arba paslaugos 

gavėjo pateiktos informacijos pateikimas internete. 

Ne e. paslaugų samprata 

Pagal Europos Parlamento ir Tarybos direktyvos 98/48/EB iš dalies keičiančios 

Direktyvą 98/34/EB, nustatančios informacijos apie techninius standartus ir reglamentus teikimo 

tvarką V priedą, informacinės visuomenės paslaugomis nelaikomos: 

1. Paslaugos, teikiamos ne per atstumą.  
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Paslaugos, teikiamos naudojant netgi elektroninius prietaisus, kai fiziškai dalyvauja 

teikėjas ir gavėjas: 

a) paciento sveikatos tikrinimas arba chirurginis gydymas elektronine įranga jam fiziškai 

dalyvaujant; 

b)  konsultacijos naudojant elektroninį katalogą parduotuvėje esančiam joje klientui; 

c) išankstinis lėktuvo bilietų užsakymas kelionių agentūroje kompiuteriniu tinklu fiziškai 

dalyvaujančiam klientui; 

d)  elektroniniai žaidimai, žaidžiami salėje klientui fiziškai dalyvaujant. 

2. Paslaugos, teikiamos ne elektroninėmis priemonėmis. 

Paslaugos, turinčios materialųjį turinį, nors ir teikiamos elektroniniais prietaisais: 

a)  grynųjų pinigų ar bilietų automatai (banknotai, geležinkelio bilietai); 

b) užmokesčio už naudojimąsi kelių tinklais, automobilių stovėjimo aikštelėmis, ir tais 

atvejais, kai elektroniniais prietaisais kontroliuojamas įvažiavimas ar išvažiavimas ir 

užtikrinamas teisingas apmokėjimas. 

Autonomiškos paslaugos: pastoviosios atminties kompaktinių diskų ar programinės 

įrangos diskelių platinimas. 

Paslaugos, teikiamos nenaudojant duomenų apdorojimo ir saugojimo sistemų: 

a) balso telefonijos paslaugos; 

b) telefakso ir telekso paslaugos; 

c) balso telefonijos paslaugos ir paslaugos, teikiamos faksu; 

d) gydytojo konsultacijos telefonu ar telefaksu; 

e) teisininko konsultacijos telefonu ar telefaksu; 

f) tiesioginis pardavimas ir pirkimas telefonu arba telefaksu. 

3. Paslaugos teikiamos ne asmenišku paslaugų  gavėjo prašymu. 

Paslaugos, teikiamos perduodant duomenis be atskiro pageidavimo, siekiant, kad juos 

vienu metu priimtų neribotas atskirų gavėjų skaičius (perdavimas naudojant žvaigždinę tinklo 

jungtį): 

a) televizijos transliavimo paslaugos; 

b) radijo transliavimo paslaugos; 

c) televizinis tekstas. 
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1.3. Elektroninių paslaugų plėtra 

2000 m.  kovo mėn. Lisabonos Europos Vadovų Taryboje Europos Sąjungos valstybių ir 

vyriausybių vadovai priėmė strategiją, kurios tikslas – iki 2010 m. paversti Europos Sąjungą 

,,konkurencingiausia ir dinamiškiausia žinių ekonomika pasaulyje, užtikrinančia darnų 

ekonomikos augimą, daugiau ir geresnių darbo vietų bei didesnę socialinę sanglaudą“ [4] . 

Lisabonos strategija reikalauja imtis veiksmų įvairiose srityse: vidaus rinkos, informacinės 

visuomenės, mokslinių tyrimų,  švietimo, struktūrinių ekonomikos reformų, stabilios valiutos 

makroekonominės politikos ir kt. Strategijoje  nurodoma, kad siekiant šių tikslų svarbiausias 

vaidmuo tenka informacinėms ir ryšių technologijoms.  

Žinių visuomenės  plėtros  svarba akcentuojama ir Lietuvos strateginiuose 

dokumentuose. Valstybės ilgalaikės raidos strategijoje žinių visuomenės plėtra įvardyta kaip 

vienas iš Lietuvos valstybės prioritetų. Keturioliktosios  Lietuvos Respublikos Vyriausybės 

2004-2008 metų programoje numatytą pripažinti informacijos ir žinių visuomenės,  pagrįstos 

mokslu ir inovacinėmis technologijomis, kūrimą strateginiu Lietuvos uždaviniu ir ekonomikos 

plėtotės kryptimi [4].  

Informacinės ir ryšių technologijos  vis labiau skverbiasi į kasdienį žmonių gyvenimą. 

Vienas iš tokios  skverbies rezultatų yra viešosios  elektroninės paslaugos (toliau – e. paslaugos).  

Per internetą teikiamos  e. paslaugos įgalina taupytį laiką, pinigus, prieinamos bet kuriuo paros 

metu, kur yra interneto ryšys ir atitinkama įranga.  

E. valdžia 

Viešųjų e. paslaugų sąvoka palyginti nauja. Tik XX a.  paskutiniais dešimtmečiais 

pasaulyje prasidėjo intensyvus valdžios ir visuomenės bendravimo elektroninėje erdvėje procesai 

[15]. 

Pastaraisiais metais e. paslaugoms bei valdžios ir  piliečių elektroninei sąveikai skiriama 

vis daugiau dėmesio.  2001 m. kovo mėn. Europos Sąjungos  taryba  priėmė pagrindinių viešųjų 

e. paslaugų, kurių turėti  siekti įgyvendinti visos ES valstybės. Šį sąrašą sudarė 12 viešųjų 

paslaugų gyventojams ir 8 paslaugos juridiniams asmenims [3]: 
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1 lentelė. Viešosios paslaugos (išversta iš angl. k. [3]) 

Gyventojams Juridiniams asmenims 

Pajamų mokesčiai Socialinės įmokos darbuotojams 

Darbų paieška Pelno mokestis 

Socialinio draudimo išmokos Pridėtinės vertės mokestis 

Asmeniniai dokumentai (pasas, 

vairuotojo pažymėjimas) Naujos įmonės registravimas 

Mašinos registracija 

Duomenų pateikimas statistikos 

departamentui 

Paraiška dėl leidimo statyti Muito deklaracija 

Policijos deklaracija Leidimai susiję su aplinka 

Viešųjų bibliotekų prieiga Viešieji pirkimai 

Gimimo ir santuokos liudijimai 

 

Priėmimas į aukštąsias mokyklas 

Su sveikatos apsauga susijusios paslaugos 

Gyvenamosios vietos deklaracija 

  

Šiais laikais didžioji  dauguma iš  šių 20 viešųjų paslaugų yra pasiekiamos internetu. Taip 

pat gerėja teikiamų paslaugų kokybė, jos tampa interaktyvesnės bei patrauklesnės naudotojui. 

Administracijos dabar  mato e. valdžią,  kaip puikią galimybę pakeisti viešąjį sektorių, keičiant 

valdžios santykius su  piliečiais bei verslo klientais [15].  

Analizuojant  viešųjų e. paslaugų būklę, išskiriami keli brandumo lygiai: 

1. Informacijos pateikimas – valdžios institucijos pateikia viešąją informaciją internete. 

2. Dalinė (ribota) sąveika – valdžios institucijos pateikia naudotojui iš dalies 

automatizuotas formas, kurias vartotojas gali  išspausdinti ir papildyti kompiuteriu. 

3. Dalinis interaktyvumas – šiam lygiui priklauso  viešosios e. paslaugos, kai vyksta 

abipusė komunikacija tarp paslaugos teikėjo ir gavėjo ( paprastai sistemoje yra 

nustatoma vartotojo tapatybė), tačiau pati paslauga suteikiama  neelektronine forma. 

4. Visiškas interaktyvumas – naudotojas internetu pateikia užklausą ir gauna galiojančią 

e. paslaugą. 
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1 pav. Viešųjų paslaugų  prieinamumas internete Europoje 2001-2010 m. (išversta iš 

angl. k. [3]) 

 

1 pav. pateikti duomenys rodo, kad 2010 m. vidutinis viešųjų paslaugų  prieinamumas 

internete Europos Sąjungoje siekė 82%,  o  2001 m. šis rodiklis buvo tik 21%. Tai rodo čia 

spartų viešųjų paslaugų  plėtrą.  Grafike taip pat matomas mažesnis atotrūkis tarp verslo ir 

gyventojų viešųjų paslaugų. 

 

2 pav. Pasitenkinimas viešųjų paslaugų prieinamumu internete bei jų interaktyvumu 

Europoje 2007-2010 m. (išversta iš angl. k. [3]) 

 

2 pav. pastebima, kad gyventojų ir verslo pasitenkinimas 2010 m. viešosiomis 

paslaugomis didėjo nežymiai ir siekė net 90%. Tai 7% daugiau nei 2009 m. Grafike taip pat 

matomas atotrūkio tarp verslo ir gyventojų pasitenkinimo viešosiomis paslaugomis sumažėjimas. 
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E. valdžia Lietuvoje 

Lietuva taip pat diegia ir plėtoja valdžios e. paslaugas verslo įmonėms, organizacijoms ir 

gyventojams. Šios paslaugos keičia popierinį viešąjį administravimą į elektroninį. Elektroninės 

valdžios potencialas neapsiriboja vien elektroninių paslaugų diegimu, bet siekia kokybės, 

trumpina  laukiančiųjų eiles, administracines išlaidas bei didina paslaugų produktyvumą.  

Remiantis  ES direktyvomis ir  programiniais  dokumentais, 2002 m. gruodžio mėn. 

Lietuvos Respublikos vyriausybė patvirtino „Elektroninės valdžios koncepciją“. Ja siekiama 

gerinti viešųjų paslaugų teikimą valstybės ir savivaldybių institucijoms  ir įstaigoms bei Lietuvos 

Respublikos gyventojams, verslo subjektams. „Elektroninės valdžios koncepcijoje“ numatyta 

[19]: 

1) skatinti informacinės paslaugos teikiančių įmonių konkurenciją, nepriklausyti nuo 

vienos įmonės, teikiančios informacinių technologijų paslaugas; 

2) užtikrinti informacinių technologijų saugumą, kai viešosioms paslaugoms teikti 

pasitelkiamos skaitmeninės technologijos; 

3) skatinti elektroninio parašo naudojimą viešajame ir privačiame sektoriuje; 

4) ypač daug dėmesio kreipti į neįgaliuosius, kai viešosioms paslaugoms teikti 

naudojamos skaitmeninės technologijos; 

5) įgyvendinti e. valdžios projektus, reorganizuoti valdymo struktūrą; 

6) įdiegti e. valdžią, kad valstybės valdymas  taptų  atviresnis, demokratiškesnis, 

atskaitingesnis, efektyvesnis; 

7) skatinti informacinių technologijų lietuviškos terminologijos plėtotę. 

 

3 pav. Viešųjų paslaugų prieinamumas internete Europos šalyse 2009-2010 m. proc. 

(išversta iš angl. k. [3]) 
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3 pav. duomenys rodo, kad 2010 m. viešosios paslaugos daugiausiai išplėtotos buvo 

Italijoje, Airijoje, Maltoje bei Švedijoje. Lietuva šioje srityje atsiliko nuo Europos  vidurkio 

(82%) su 72% ir užėmė 23 vietą iš 32 lyginamų valstybių.  

 

4 pav. Europos bei Lietuvos gyventojų pasitenkinimas viešosiomis paslaugomis [15] 

Gyventojų ir verslo sektoriaus pasitenkinimas viešosiomis paslaugomis nuolat didėja. 4 

pav. galima matyti, kad pasitenkinimas verslo paslaugomis Lietuvoje buvo 84% (palyginti su 

94% Europoje), o pasitenkinimas paslaugomis, skirtomis gyventojams – 84% (palyginti su 87%  

Europoje).  

 

1.4. E. paslaugos ir tapatybės valdymas  

 

Tapatybės valdymo istorija 

 

5 pav. Elektroninių tapatybių skaičiaus didėjimas 
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Buvo metas (prieš 1980 m.), kai tik keliems žmonėms reikėjo skaitmeninės tapatybės. Jie 

buvo visiškai naujos profesijos specializuoti darbuotojai, dabar žinomi kaip informacinių 

technologijų (toliau - IT) specialistai. Šie žmonės naudojo labai ribotų galimybių prietaisus ir  

jiems pritaikytas taikomąsias programas. Be to, neegzistavo prieigos prie interneto.  Tik 

naudojant didelius kiekius perforacinių kortelių, buvo galima priversti kompiuterius atlikti jiems 

pavestas užduotis. Asmens tapatybė tebuvo tik identifikatorius, kuris pateikdavo darbą  prietaisui 

ir sudarė   didelis kiekis popierinių kortelių [22].   

Kai atsirado poreikis kompiuterį naudoti keliems asmenims, prisijungimas per tinklą tapo 

būtinybė.  Buvo sukurtos specialios technologijos bei protokolai, kurie pradėjo spręsti šį poreikį. 

Taip atsirado darbo grupių kompiuteriai. Darbo grupių kompiuteriai buvo darbo vietų rinkinys su 

pagrindiniu elementu, kuris rūpinosi darnių individualių asmenų prisijungimu prie konkretaus 

ištekliaus. Naudotojas, bandydamas prisijungti prie konkretaus ištekliaus,  turėjo būti registruotas 

lokalioje naudotojų tapatybės duomenų bazėje. Ši duomenų bazė priklausydavo asmeniui, prie 

kurio naudotojas bandydavo prisijungti. Jis taip pat būdavo atsakingas  už suteiktų kredencialų 

tikrinimą [22]. 

Darbo  grupių koncepcija plėtojosi kartu su kompiuterių tinklais. Dokumentų 

spausdinimo serveriai tapo populiarūs. Jie buvo atsakingi  už naudotojų tapatybės duomenų 

bazių laikymą  bei specialių algoritmų veikimą, kurie tikrindavo naudotojų kredencialų 

tinkamumą.  Iš pradžių vieno serverio pakako atlikti kasdienius darbus, tačiau labai greitai 

išaugo kompiuterinių tinklo serverių  poreikis. Atsirado  tikras iššūkis, kaip reikia atvaizduoti 

naudotojo tapatybę, kaip vienintelį unikalų subjektą, tarp visų skaičiavimo išteklių. Jeigu 

naudotojas norėdavo pasinaudoti spausdintuvu, nesvarbu kuris serveris už jį būdavo atsakingas, 

jam tik reikėdavo įvesti savo tinklo kredencialus ir darbas  būdavo atliktas. Tinklo serveriuose 

buvo naudojama tapatybės duomenų bazės  replikacija. Visi serveriai, kurie būdavo žinomų ir 

patikimų serverių dalis,  replikuodavo naudotojų duomenų bazių duomenis vienas su kitu. Tačiau 

šis mechanizmą ribojo tai, kad  turint reikalų su  labai daug serverių, replikacija vėluodavo ir 

atsirasdavo  neatitikčių [22] 

Tai buvo vienas iš pirmųjų atvejų, kai atvaizduojamas aiškus ryšys tarp tapatybės  ir  

individo, nes  tokius pat  kredencialus (vartotojo vardas / slaptažodis) įvesdavo naudotojas, kai 

norėdavo gauti prieigą prie įvairių tinklo išteklių.  

Kiek vėliau pasirodė kompiuterinių tinklo domeno koncepcija.  Domenas  – tai 

kompiuterių rinkinys tinkle, kuris administruojamas kaip vienetas naudojant bendrąsias taisykles 

ir taikant bendrąsias procedūras. Kiekvienas domenas turi unikalųjį pavadinimą. Paprastai 

domenai naudojami darbo vietos tinklams. Norėdami prijungti kompiuterį prie domeno, turite 

žinoti domeno pavadinimą ir domene turėti leistiną vartotojo abonementą. Domenų naudotojai 
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turi pateikti slaptažodį arba kitus kredencialus kiekvieną kartą bandydami prieiti prie domeno. 

Domene gali būti tūkstančiai kompiuterių, kurie gali būti skirtinguose tinkluose. Tinklo domeno 

modelyje, ne tik naudotojams bet ir spausdintuvams, kompiuterizuotoms darbo vietoms bei 

paslaugoms yra priskirti kredencialai, kurie leidžia procesų ir ryšių tarp jų vykdymą [23].  

Interneto ir verslo plėtra darė didelę įtaką naudojo tapatybės kiekio padidėjimui. Kai 

dauguma elektroninių paslaugų buvo perkelta į elektroninę erdvę, iškilo problema - kaip 

atpažinti asmenį prieš suteikiant jam tam tikrą  informaciją. Paslaugos teikėjas turi įsitikinti, kad 

perduodami duomenys yra skirti  būtent tam asmeniui, kuris padarė užklausą. Taip pat 

atitinkamai  užklausą padaręs asmuo turi nustatyti savo tapatybę. 

Egzistuoja keli asmens tapatybės identifikavimo ir autentifikavimo elektroninėje erdvėje 

būdai: 

 pin (tan) kodas; 

 slaptažodis; 

 elektroninis parašas; 

 dokumentas su integruotu e. parašu (lustu), skaitmenine nuotrauka, kitais dažniu 

grįstais duomenimis: vairuotojo pažymėjimas, kreditinė kortelė, identifikavimo 

kortelė, socialinio draudimo pažymėjimas ir kt. 

Elektroninis parašas 

Teisiškai elektroninį parašą Lietuvoje galima naudoti jau nuo 2000-ųjų,  nes tais metais 

buvo priimtas Elektroninio parašo įstatymas, reglamentuojantis el. parašo kūrimą, tikrinimą, 

galiojimą, parašo naudotojų teises ir atsakomybę, nustatantis sertifikavimo paslaugas ir 

reikalavimus jų teikėjams bei elektroninio  parašo priežiūros institucijos teises ir funkcijas [16].  

Elektroninis parašas (toliau – el. parašas) – duomenys, kurie įterpiami, prijungiami ar 

logiškai susiejami su kitais duomenimis pastarųjų tapatybei patvirtinti ir (ar) pasirašančiam 

asmeniui identifikuoti [6].  

El. parašas yra popierinio parašo atitikmuo elektroninėje erdvėje,  naudojamas vartotojui 

identifikuoti ir dokumentams pasirašyti, tam tikrų duomenų unikalus rinkinys, kuris yra kaip 

elektroninė tapatybė, kurią galima patikrinti elektroninėje erdvėje. Svarbu žinoti tai, kad pagal 

Lietuvos Respublikos elektroninio parašo įstatymą, elektroniniu parašu pasirašyti elektroniniai 

dokumentai turi tokią pačią teisinę galią kaip ir ranka pasirašyti dokumentai . El. parašai gali būti 

skirstomi į  kvalifikuotus ir nekvalifikuotus  el. parašus. Kvalifikuotam el. parašui keliami trys 

pagrindiniai reikalavimai [18]: 

 jis turi būti saugus; 

 sudarytas saugia parašo formavimo technologija; 

 patvirtintas galiojančiu kvalifikuotu sertifikatu. 



21 

 

Sertifikatas – elektroninis liudijimas, kuris susieja parašo tikrinimo duomenis su 

pasirašančiu asmeniu ir patvirtina arba leidžia nustatyti pasirašančio asmens tapatybę. 

Kvalifikuotam sertifikatui keliami papildomi reikalavimai – jį privalo sudaryti Vyriausybės ar 

jos įgaliotos institucijos nustatytus reikalavimus atitinkantis sertifikavimo paslaugų teikėjas. 

Lietuvoje šiuo metu kvalifikuotus elektroninius sertifikatus platina šie sertifikavimo paslaugų 

teikėjai: 

 Gyventojų registro tarnyba prie Lietuvos Respublikos vidaus reikalų ministerijos 

[18] 

 VĮ Registrų centras [40].  

 UAB „Skaitmeninio sertifikavimo centras“ [29]. 

 UAB „Bitė Lietuva“ [33]. 

 UAB „Omnitel“ [34].  

Skaitmeninių sertifikatų veikimas pagrįstas asimetrinio šifravimo technologija. Verta 

paminėti, kad šifravimo metu informacijai suteikiama specifinė forma, o grąžinti duomenims 

pirminę formą galima tik žinant duomenų pakeitimo algoritmą. Raktas yra tokio algoritmo 

parametras. Tokiam asimetriniam šifravimui, dar vadinamam viešojo rakto kodavimu, 

naudojama matematiškai tarpusavyje susijusių raktų pora – privatusis ir viešasis raktai. Viešasis 

raktas paprastai laisvai prieinamas asmenims, kuriems norima saugiai siųsti informaciją, o 

privatųjį raktą paslaptyje saugo jo savininkas. Pastarasis, prieš siųsdamas duomenis gavėjui, juos 

užšifruoja savo privačiuoju raktu. Tokį pranešimą gavėjas gali iššifruoti tik tos pačios raktų 

poros viešuoju raktu. Galimas ir atvirkščias variantas: siuntėjas duomenis šifruoja gavėjo 

viešuoju raktu, o gavėjas juos gali iššifruoti tik savo privačiuoju raktu. Kitaip sakant, viešojo ir 

privačiojo rakto pora funkcionuoja tik naudojama kartu [32].  

Šį šifravimo būdą išrado JAV Masačiusetso technologijos instituto profesoriai R. Rivest, 

A. Shamir ir L.Adleman. Iš kūrėjų pavardžių pirmųjų raidžių sudarytas algoritmo pavadinimas – 

RSA. Nors viešasis ir privatusis raktai yra skirtingi, tačiau jie gali atlikti tiktai vienpusį 

kodavimą – užkoduoti pranešimą taip, kad jį atkoduotų tik kitas tos pačios poros raktas. Kitaip 

tariant, raktai koduoja „priešingomis kryptimis“. Ši technologija sukuria pagrindą elektroninio 

parašo atsiradimui. Jei gavėjas gali atkoduoti pranešimą viešuoju raktu, tai ši žinutė yra 

užkoduota siuntėjo privačiuoju raktu. Kadangi privatusis raktas tėra vienintelis ir yra gerai 

apsaugotas, jis tampa tam tikru elektroniniu parašu – dokumentu, kurio niekas kitas negali 

sukurti. Naudojant skaitmeninį sertifikatą yra galimybė patikrinti vartotojo teises į konkretų 

raktą, o tai užkerta kelią neteisėtam privačiojo rakto naudojimui [32]. 

Dėl minėtų priežasčių skaitmeniniai sertifikatai suteikia galimybę patikimai identifikuoti 

elektroninius veiksmus atliekančių asmenų tapatybę. 
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Esminės viešojo rakto infrastruktūros, kurioje viešojo rakto kodavimui naudojamas 

skaitmeninis sertifikatas, funkcijos yra šios [30]: 

 autentifikavimas – naudojamas abiejų dalyvaujančių asmenų tapatybei įrodyti; 

 integralumas – galimybė  įsitikinti, kad siuntimo metu duomenys nebuvo pakeisti; 

 konfidencialumas – siunčiama  informacija  gali būti  koduojama siekiant užtikrinti 

jos saugumą nuo trečiųjų asmenų; 

 neatskiriamumas – viešojo rakto infrastruktūra leidžia  abiem dalyvaujančioms 

pusėms saugiai patekti  į tinklą  ir pasirašyti  siunčiamus duomenis. 

Skaitmeninį sertifikatą sudaro ir skiria sertifikavimo paslaugas teikianti organizacija, 

pasirašanti jį savo privačiuoju raktu. Ji taip pat teikia sertifikatų duomenis parašo naudotojams 

elektroniniams parašams tikrinti. 

Skaitmeninis sertifikatas paprastai susideda iš: 

 savininko viešojo rakto; 

 savininko vardo; 

 viešojo rakto galiojimo termino; 

 skaitmeninį sertifikatą teikiančios organizacijos pavadinimo; 

 skaitmeninio sertifikato  serijos numerio; 

 sertifikatą teikiančios organizacijos skaitmeninio parašo. 

Asmens sertifikatai, išduodami  sertifikavimo paslaugas teikiančiose organizacijose, 

tampa  elektroniniu pasirašyto  dokumento pakaitalu. Saugiai įdiegtas naršyklėje arba 

elektroninio pašto siuntimo  programinėje įrangoje, asmeninis skaitmeninis sertifikatas  suteikia 

galimybę pasirašyti ir užkoduoti  dokumentus bei siunčiamus elektroninius pranešimus. 

Asmeniniai sertifikatai specialiose elektroninėse laikmenose (USB raktuose, lustinėse kortelėse 

ir pan.) aprūpina aukščiausio lygio duomenų apsaugą. 
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2 lentelė. Sertifikatų aprašymas ir kainos pagal klasę [30] 

Klasė Aprašymas 

 

Šis kvalifikuotas sertifikatas vienareikšmiškai identifikuoja pasirašantį 

asmenį ir yra kvalifikuotas. Sertifikato  įsigijimui yra būtinas sertifikato  

užsakovo  tapatybės nustatymas vienoje iš SSC Registravimo Tarnybų. 

Kaina metams 149 Lt be PVM (be laikmenos ir jos licencijos kainos). 

 

Šis sertifikatas vienareikšmiškai identifikuoja pasirašantį asmenį. Sertifikato 

įsigaliojimui yra būtinas sertifikato užsakovo  tapatybės nustatymai vienoje 

iš SSC Registravimo Tarnybų. 

Kaina metams – 90 Lt be PVM (be laikmenos ir jos licencijos kainos). 

 

Šis sertifikatas identifikuoja tik pasirašančio asmens el. pašto adresą. 

Sertifikato įsigaliojimui nėra būtinas sertifikato užsakovo tapatybės 

nustatymas  su atvykimu į SSC  Registravimo Tarybą. 

Kaina metams – 62 Lt be PVM (be laikmenos ir jos licencijos kainos). 

 

 

6 pav. Pranešimo pasirašymo elektroniniu parašu pavyzdys [32] 
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Kaip matyti iš schemos, A Vartotojas siunčia pranešimą B Vartotojui. A Vartotojo  

programinė įranga siunčiamam pranešimui pritaiko maišos funkciją ir sugeneruoja viena 

kryptimi užkoduotą teksto santrauką. Ši užšifruojama A Vartotojo privačiuoju raktu ir taip 

suformuojamas elektroninis parašas. B Vartotojas, gavęs pranešimą, atskiria jo tekstą nuo parašo 

ir tekstui taiko maišos funkciją, taip sugeneruodamas pranešimo santrauką. Tuo tarpu parašas 

dekoduojamas A Vartotojo  viešuoju raktu ir taip gaunama teksto antroji santrauka. B Vartotojo  

programinė įranga palygina, ar pirmoji santrauka (gauta panaudojus maišos funkciją) ir antroji 

santrauka (iššifravus viešuoju raktu) yra identiškos. Jei jos identiškos, vadinasi, A Vartotojo 

pranešimas pasiekė B vartotoją  nepakeistas ir B Vartotojas  yra tikras, kad pranešimą jam siuntė 

A Vartotojas. Šis pavyzdys iliustruoja vieną iš galimų elektroninio parašo pritaikymo atvejų 

[32]. 

Mobilusis e. parašas 

Mobilusis e. parašas – tai įprasto  parašo  ir asmens  tapatybės dokumento (pvz., paso) 

elektroninis atitikmuo, leidžiantis patogiai prisijungti prie internetinių informacinių sistemų ir 

pasirašyti elektroninius dokumentus parašu, turinčiu juridinę galią [36].  

Mobilusis e. parašas turi daug privalumų [35]: 

1. Patogu: mobilusis telefonas visuomet šalia. Nereikia slaptažodžių ar kodų kortelių. 

Juridinę galią turinčius dokumentus (pvz., pranešimus SODRA) galima pasirašyti 

visur, kur yra interneto ryšys. 

2. Greita: prisijungti prie įvairių internetinių sistemų galima taip pat greitai kaip ir 

naudojantis kodų lentelėmis. 

3. Paprasta: pakanka mokėti naudotis telefonu ir prisiminti pasirašymo sPIN kodą. 

4. Saugu: parašą apsaugo specialus pasirašymo sPIN kodas, kurį žino tik pasirašantis 

asmuo. Papildomai telefonas apsaugotas įprastiniu PIN kodu. Jei asmuo telefoną  

pamestų, tereikėtų užblokuoti SIM kortelę. 

Nuo 2007 spalio 19d., Lietuvoje galima laisvai naudotis  mobiliuoju e-parašu. Mobilusis 

e. parašas leidžia atsisakyti papildomų prietaisų, nes nuskaitymo įrenginius pakeičia mobilusis 

telefonas, kuriame įdedama nauja SIM kortelė su e. parašo galimybe. Vartotojui, norinčiam 

naudotis mobiliuoju e-parašu, tereikia savo turimą SIM kortelę pasikeisti naująja ir pasirašyti e. 

tapatybės sutartį [25].  

Bankai tapo mobiliojo e. parašo galimybių naudojimo pionieriais, kadangi jie turi daug 

aktyvių internetinės bankininkystės sistemų naudotojų ir siekia pasiūlyti jiems saugesnį ir 

patogesnį įrankį prie šių sistemų prisijungti. Pirmieji  šią paslaugą galėjo pasinaudoti  ,,Omnitel“ 

vartotojai, jungdamiesi prie tuometinės „Hansabanko“ internetinės bankininkystės sistemos. Šiuo 
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metu e. parašo paslaugas teikia visi trys didieji mobiliojo ryšio operatoriai : ,,Omnitel“, „Bitė“, 

„Tele2“. 

Tiek tikrasis asmens parašas, tiek mobilusis e. parašas gali priklausyti tik fiziniam 

asmeniui. Bet kuris fizinis asmuo, turintis Lietuvos Respublikos pilietybę, gali naudotis 

mobiliuoju e. parašu, nepriklausomai ar SIM kortelė yra įmonės, ar kito privataus asmens 

nuosavybė. Taip pat asmuo turi turėti laikiną arba nuolatinį leidimą gyventi Lietuvoje. Paslauga 

yra neteikiama asmenims, kurie neturi paso ar tapatybės kortelės bei yra išankstinio mokėjimo 

paslaugos vartotojai. 

Elektroninio parašo paslauga gali būti aktyvuojama tik vartotojams įsigijusiems specialią  

padidinto saugumo SIM kortelę turinčią papildomą e. parašo aktyvavimo PIN (sPIN)  kodą (žr. 7 

pav.). Kai tik naujoji  SIM kortelė pradeda veikti būtina e. parašo paslaugą aktyvacija. 

Aktyvuojant elektroninio parašo paslaugą yra sukuriami elektroniniai asmens tapatybės 

paliudijimai (dar vadinami sertifikatais), kurie ir suteikią elektroniniam parašui juridinę galią. 

 

7 pav. Nauja padidinto saugumo SIM kortelė [34] 

Panaudojimo schema aprašoma nuo to momento, kai paslaugų tiekėjas (toliau - PT) iš 

identifikacijos paslaugų teikėjo (toliau - PPT) pareikalauja vienos iš elektroniniu parašu pagrįstos 

paslaugos (pvz., vartotojo tapatybės nustatymo arba duomenų pasirašymo). PPT (žr. 8 pav.) 

užtikrina veikimą mobilios struktūros atveju. Iki to momento vartotojas su paslaugų tiekėju 

bendrauja bet kuriuo būdu - tiek akivaizdžiai, tiek elektroniniais informacijos apsikeitimo 

kanalais [27]. 
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8 pav. Mobiliojo parašo panaudojimo schema 

Mobiliojo parašo schemos paaiškinimas (žr. 8 pav.): 

1. Paslaugų tiekėjas kreipiasi į PPT paslaugos, susijusios su e. parašo panaudojimu 

(parametras, nusakantis vartotoją - asmens kodas ir/ar GSM abonento numeris).  

2. Patikimas paslaugos tiekėjas kreipiasi į mobilų operatorių, kad šis suformuotų tam 

tikro formato pasirašymo žinutę, kuri būtų perduodama į mobilųjį  telefoną. 

3. Mobilus operatorius nusiunčia žinutę į mobilųjį telefoną. 

4. Mobiliojo telefono viduje esanti speciali SIM kortelė paleidžia specialią programą ir 

vartotojas pasirašo užklausą, suvesdamas pasirašymo kodą sPIN. 

5. Pasirašyta seka per mobilų operatorių grąžinama į PPT. PPT gauna parašo duomenis 

(kriptografinės funkcijos rezultatą). 

6. PPT, esant reikalui, patikrina duomenų teisingumą ir sertifikato galiojimą 

sertifikavimo centre bei prideda papildomą informaciją (pvz., laiko žymą). 

7. Sertifikavimo centras siunčia duomenis atgal į PPT.  

8. Paslaugų tiekėjui pateikiama su elektroniniu parašu susijusi paslauga. 

Elektroninė bankininkystė 

Šiuo metu Lietuvos bankai per savo elektroninės bankininkystės sistemas teikia e. 

paslaugoms būtiną identifikavimo procedūrą. Tai nėra pats saugiausias asmens identifikavimo 

būdas, nes jis yra paremtas abipusiu pasitikėjimu tarp kliento ir banko. Tačiau nepaisant šio 

fakto, šis asmens identifikavimo būdas išlieka labai populiarus. 
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Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos (toliau - IVPK) 

užsakymu atliktas tyrimas atskleidė, kad per 2011 m. Lietuvoje  didėjo internetu besinaudojančių 

gyventojų dalis. Lyginant  su 2010 m. pabaiga interneto ir elektroninio parašo vartotojų dalis nuo 

visų gyventojų išaugo 11,5 proc., nuo 57,5 iki 69 proc. Iš jų net 51,6 proc. naudojosi elektroninės 

bankininkystės paslaugomis (žr. 9 pav.).  

 

9 pav.  Elektroninės bankininkystės populiarumas Lietuvoje 

Pagal elektroninėmis paslaugomis besinaudojančių gyventojų skaičių Lietuva lenkia 

Didžiąją Britaniją, Vokietiją, Airiją, Ispaniją, Austriją, Italiją, Čekiją, Latviją, Lenkiją ir daugelį 

kitų Europos šalių [20], [28]. 

 

10 pav. Bankų internetinės bankininkystės rinkos dalys 

 

Lietuvoje praėjusių metų pabaigoje buvo 3,515 mln. registruotų internetinės 

bankininkystės klientų – 02 proc. daugiau nei 2010-ųjų pabaigoje, kai jų skaičius siekė 3,522 

mln. Nepaisant bankrutuojančio „Snoro“ banko vartotojų skaičius padidėjo 9,9 proc.  

Internetinės bankininkystės lyderiu išliko „Swedbank“, vartotojų skaičių padidinęs 8,2 

proc., iki 1,473 mln. ir pagal šį rodiklį valdęs 41,9 proc. rinkos. SEB bankas 2011-ųjų  metų 

51.9% 48.1%  

Elektroninės bankininkystės 
populiarumas Lietuvoje 

Naudojasi elektronine
bankininkyste

Nesinaudoja
elektronine
bankininkyste

42% 

29% 

17% 

12% 

Bankų internetinės 
bankininkystės rinkos dalys 

Swedbank

SEB

DNB

Kiti bankai
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pabaigoje 1,013 mln internetinės bankininkystės klientų (28,8 proc. rinkos) – jų skaičius per 

praėjusius metus padidėjo 7,1 proc. Kitų bankų užimamos internetinės bankininkystės rinkos 

dalys buvo 2011-ųjų metų pabaigoje buvo mažesnės nei 5 proc. (žr. 10 pav.) [10].  

Tačiau tai nereiškia, kad būtent tiek Lietuvos žmonių naudojasi elektronine 

bankininkyste, nes vartotojais gali būti ir fiziniai, ir juridiniai asmenys. Pvz., firmos direktorius 

gali būti ir  fizinis asmuo, ir  įgaliotasis juridinis asmuo. Taip pat vienas klientas gali būti kelių e. 

bankininkystės sistemų  vartotoju. 

Norint pasinaudoti viešąja elektronine paslaugų elektroninės valdžios vartų portale, reikia 

būti AB „SEB bankas“, AB „ Swedbank“, AB „DNB bankas“ , AB „Šiaulių bankas“, „Nordea 

Bank Lietuva“ , AB „Ūkio bankas“, AB „Citadele bankas“ arba AB „Danske bankas“ klientu 

[8].  

Elektroninės valdžios portale spragtelėjus ant nuorodos identifikuojančios konkretų 

Lietuvos banką, naudotojas bus nukreiptas į to banko el. bankininkystės sistemą. Toliau atlikus 

tokius pat veiksmus, kaip ir paprastai jungiantis prie internetinės bankininkystės, asmuo pamato 

pranešimą klausiantį, ar šis sutinka perduoti savo asmeninius duomenis (vardą, pavardę, asmens 

kodą) ir įmonės rekvizitus (jeigu tuo metu yra tvarkoma įmonės sąskaitos – įmonės pavadinimas, 

įmonės kodas) elektroninės valdžios vartų sistemai. Sutikus asmuo yra identifikuojamas ir 

nukreipiamas į elektroninės valdžios vartų internetinį puslapį [7].  

Paprasta autentifikavimo schema su tarpininku taikoma daugelyje pasaulio šalių, kaip 

laikina klientų autentifikavimo priemonė. Tokias paslaugas dažniausiai teikia komercinės 

organizacijos turinčios dideles duomenų bazes (telekomunikacijų bendrovės, bankų e. 

bankininkystės sistemos). Visas saugumas remiasi abipusiu pasitikėjimu tarp banko ir kliento (žr. 

11 pav.).  

 

11 pav. Paprasta autentifikavimo schema su tarpininku 
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Tapatybės nustatymo schema (žr. 11 pav.): 

1. Vartotojo autorizacija: tarpininkas autorizuoja vartotoją pagal nustatytą schemą (pvz., 

banko kortele) ir perduoda autentifikavimo duomenis. 

2. Kliento duomenų patikrinimas: tarpininkas sutikrina gautus savo kliento duomenis su 

duomenų bazėse patalpintais duomenimis. 

3. Kliento autentiškumo patikrinimas: sėkmingo duomenų patikrinimo atveju, 

tarpininkas patvirtina kliento autentiškumą elektroninių paslaugų tiekėjui. 

4. Prieiga prie paslaugų: e. paslaugų teikėjas suteikia vartotojui prieigą prie teikiamų 

paslaugų. 

Asmens tapatybės kortelės 

Elektroninė asmens tapatybės kortelė – tai  asmens tapatybę ir Lietuvos Respublikos 

pilietybę patvirtinantis dokumentas. Taip pat saugus ir universalus raktas į elektroninę erdvę, 

leidžiantis pasinaudoti elektroninėmis paslaugomis, pasirašinėti elektroninius dokumentus ir t.t. 

Asmens tapatybės kortelės (toliau - ATK) naudojimo galimybės nuolat plečiamos [1]. 

ATK išduodama kiekvienam Lietuvos Respublikos piliečiui, sulaukus 16 metų, ir 

neturinčiam iki 2003 m. sausio 1d. išduoto Lietuvos Respublikos paso. ATK nuo 2011 m. sausio 

1 d. neprivaloma šalies viduje ir gali būti naudojama vykti į užsienio valstybes, su kuriomis yra 

sudarytos atitinkamos tarptautinės sutartys ar susitarimai [1]. 

ATK yra pagrindinis asmens tapatybę ir pilietybę patvirtinantis dokumentas :  

1. Įprastoje aplinkoje. 

2. Elektroninėje erdvėje. 

ATK kontaktinėje elektroninėje laikmenoje gamybos metu yra įrašomi du sertifikatai: 

1. Sertifikatas skirtas asmens atpažinimui elektroninėje erdvėje. 

2. Kvalifikuotas sertifikatas, skirtas pasirašyti dokumentą elektroniniu parašu. 

Sertifikavimo paslaugų tiekėjas – Gyventojų registro tarnyba prie Lietuvos Respublikos 

vidaus reikalų  ministerijos (toliau – Gyventojų  registro tarnyba), įgaliota vykdyti šias funkcijas 

nacionaliniu lygiu – asmens atpažinimo elektroninėje erdvėje ir kt. 

Sertifikatuose įrašomi šie asmens duomenys: 

 Vardas, pavardė 

 Asmens kodas 

 Gimimo data 

 Lytis 

Sertifikatai, įrašyti Asmens tapatybės kortelėje, apsaugoti PUK ir PIN kodais. PUK kodas 

saugomas sertifikavimo paslaugų teikėjo saugiame serveryje, o 8 skaitmenų PIN kodas 

pateikiamas asmeniui. 
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Asmens tapatybės kortelėje įrašomų sertifikatų saugumą ir patikimumą garantuoja 

Lietuvos Respublikos teisės aktais apibrėžtos techninės ir teisinės priemonės, kurias įgyvendina 

Gyventojų registro tarnyba. Asmens tapatybės kortelėje įrašyti sertifikatai galioja 3 metus. 

 

12 pav.  Valstybinių įstaigų, užtikrinančių sertifikatų politikos įgyvendinimą, funkcinė 

schema 

Valstybės įstaigų, užtikrinančių  sertifikatų politikos įgyvendinimą, funkcinė schemos 

paaiškinimas (žr. 12 pav.): 

ADIC – Asmens dokumentų išrašymo centras prie Lietuvos Respublikos vidaus reikalų 

ministerijos. 

GRT – Gyventojų registro tarnyba prie Lietuvos Respublikos vidaus reikalų ministerijos. 

MS/MPS – Migracijos tarnybų skyriai/Migracijos tarnybų poskyriai. 

 

1.5. Išvados 

Asmens tapatybės elektroninėje erdvėje valdymas yra labai svarbus ir būtinas įgyvendinti 

dalykas, nes vis daugiau e. paslaugų yra perkeliamos į elektroninę erdvę. Lietuvoje yra sudarytos 

visos teisinės organizacinės ir techninės sąlygos naudotis el. parašu. Nors  e. paslaugos vystosi 

sparčiai ir vis daugiau žmonių jomis naudojasi, tačiau  tapatybės valdymas išlieka  sudėtingas ir 

problematiškas.  Paslaugos naudotojas elektroninėje erdvėje (darbe, moksle, medicinoje ir kt.) 

dažnai identifikuojamas nevienareikšmiškai. Taip pat aktualus saugumo  klausimas, nes e. 

paslaugų naudotojas turėdamas daug elektroninių tapatybių (prisijungimo vardų, slaptažodžių)  

ne visada gali jas suvaldyti.  
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2.  ELEKTRONINĖS TAPTYBĖS BŪKLĖ  VILNIAUS GEDIMINO 

TECHNIKOS UNIVERSITETE 

2.1. Įvadas 

Vilniaus Gedimino technikos universitetas (VGTU) yra valstybinė aukštoji mokykla. 

Universitetas yra viešasis juridinis asmuo, veikiantis kaip viešoji įstaiga. Jos steigėjas yra – 

Lietuvos Respublikos  seimas [17].    

Tai yra viena didžiausių aukštųjų mokyklų Lietuvoje, siekianti tapti technikos ir 

inžinerijos mokymo bei tyrimų lyderė Baltijos šalyse. Vilniaus Gedimino technikos universiteto 

tikslas yra ugdyti  itin profesionalius, kūrybiškus bei socialiai aktyvius specialistus, kurie 

sugebėtų sėkmingai įsitvirtinti tiek Lietuvos, tiek užsienio darbo rinkose [37].  

Vilniaus Gedimino technikos universitete veikia 9 fakultetai, 10 tyrimų institutų, net 19 

tyrimų laboratorijų bei 5 tyrimų centrai. Universitete  2010/2011 m. mokėsi 16.000 studentų bei 

dirbo  1800 personalo darbuotojų [24].   

Universitetui pereinant prie ECTS kreditų, studijų procesas tapo daugiau orientuotas į 

studentus, o visos paslaugos - į e. paslaugų naudotoją (e. studentą). Naudojant elektronines 

paslaugas, darbas tampa efektyvesnis, greitesnis bei paprastesnis. Paslaugos tampa lengviau 

prieinamas naudotojams. Tačiau esant dideliam e. paslaugų naudotojų skaičiui,  iškyla jų asmens 

tapatybės valdymo problema.  

2.2. Vilniaus Gedimino technikos universiteto teikiamos e. paslaugos 

Kaip ir kiekviena didelė organizacija, universitetas teikia e. paslaugas savo  studentams 

bei darbuotojams, kurių pobūdis yra labai įvairus. 

E. paslaugas teikia šie VGTU padaliniai: 

1. Skaičiavimo centras (toliau – SC) 

2. Leidykla. 

3. Biblioteka. 

4. Informacinių sistemų skyrius. 

5. Nuotolinių studijų centras. 

6. VGTU Absolventų ir bičiulių klubas 

7. Fakultetai, katedros ir kt. 
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VGTU SC teikiamos paslaugos 

VGTU SC elektroninių paslaugų internetinė svetainė 

http://e-paslaugos.vgtu.lt – tai VGTU SC teikiamų e. paslaugų valdymo internetinė 

svetainė. Šioje svetainėje naudotojas gali pasikeisti e. paslaugų naudotojo  slaptažodį, matyti 

teikiamas elektronines paslaugas ir jas aktyvuoti. Taip pat joje galima rasti kitų VGTU padalinių 

teikiamas elektronines paslaugas ir jas aktyvuoti.  

Elektroninis paštas 

Elektroninis paštas (toliau – el. paštas) Vilniaus Gedimino technikos universitete pradėjo 

veikti 1994 metais. Nuo to laiko el. pašto sistema smarkiai patobulėjo. Dabar VGTU užtikriną 

patikimą el. pašto paslaugą ne tik VGTU bendruomenei, bet ir penkioms išorinėms institucijoms. 

2011 m. el. pašto  naudotojų skaičius jau viršijo 20 tūkst. (žr. 13 pav.) VGTU pašto sistemą 

sudaro studentų, darbuotojų pašto serveriai, centralizuotas vartotojų tapatybės valdymas, virusų 

ir nepageidaujamų laiškų apsaugos priemonės. Ateityje planuojama kurti el. pašto paslaugų 

savitarnos sistemą. Pašto naudotojams skiriama 1GB pašto dėžutės, kurias prireikus gali būti 

padidintos. Nuo 2011 m. toliau tobulinama VGTU el. pašto  paslauga, buvo įdiegtas „Microsoft 

Exchange” didelio patikimumo pašto serveris VGTU darbuotojams bei sukurta grupinio darbo 

koordinavimo aplinka [24]. 

 

13 pav. VGTU el. pašto naudotojų skaičiaus kitimas per pastaruosius penkerius metus 

Pagrindinių ir magistratūros studijų studentams bei doktorantams elektroninio pašto  

dėžutės sukuriamos automatiškai. Elektroninio pašto adresas aktyvuojamas studento duomenims 

patekus  į VGTU  informacinę sistemą. Prisijungimo vardas – studento pažymėjimo numeris. 

Pirminis slaptažodis  prisijungti prie elektroninio pašto dėžutės yra asmens kodo paskutiniai 

keturi skaičiai. Slaptažodį būtina pakeisti http://e-paslaugos.vgtu.lt internetinėje svetainėje. 

http://e-paslaugos.vgtu.lt/
http://e-paslaugos.vgtu.lt/
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Baigusių studijas bei išbrauktų iš studentų sąrašo elektronini pašto adresai  ir informacija 

naikinami po 3 mėnesių be išankstinio įspėjimo. 

Darbuotojų  elektroninio pašto dėžutės sukuriamos automatiškai. Jos adresas 

aktyvuojamas kitą dieną po to, kai darbuotojas personalo direkcijoje  gauna registracijos į 

informacinę sistemą duomenis. Nutraukus darbo sutartį, darbuotojo tarnybinio pašto dėžutė 

naikinama po 3 mėnesių be išankstinio įspėjimo.  Prireikus pašto dėžutės galiojimo laikas gali 

būti pakeistas pagal individualius darbuotojų prašymus. 

Pareiginiai, padalinių, mokslo žurnalų ir konferencijų elektroninio pašto adresai kuriami 

ir naikinami pateikus atsakingo asmens prašymą elektroninio pašto vadovui. 

VGTU SSL VPN paslauga 

VGTU SSL VPN paslauga suteikia prieigą prie elektroninių išteklių Vilniaus Gedimino 

technikos universitete. Tai skirta tik universiteto akademinei bendruomenei. Naudojantis šia 

sistema yra taikomos tinklo naudojimosi taisyklės. Neteisėtas naudojimas yra draudžiamas ir gali 

užtraukti administracinę arba teisinę atsakomybę. Siekiant užtikrinti  saugų valdymą, taip pat, 

nepažeisti intelektinės teisės, visa veikla VPN  tinkle yra stebima ir fiksuojama. Pažeidus 

kompiuterių tinklo naudojimo taisykles, galimybė jungtis prie VPN tinklo yra apribojama [39] 

VPN leidžia naudotis visais VGTU kompiuterių tinklo resursais, tarsi naudotojas dirbtų 

savo darbo vietoje VGTU universiteto tinkle. Universiteto bendruomenei suteikiama galimybė 

asmeniniuose namų kompiuteriuose prisijungti prie: 

 VGTU bibliotekos prenumeruojamų duomenų bazių. 

 VGTU eidyklos elektroninių knygų. 

 VGTU teisės aktų. 

 VGTU intraneto informacijos. 

 „Microsoft“ programų universitetinių licencijų aktyvavimas. 

 Ribotos prieigos sistemų administravimas. 

Norint naudotis šia tinklo paslauga, ją reikia aktyvuoti http://e-paslaugos.vgtu.lt 

sistemoje. Taip pat, prieš įvedant savo naudotojo ID (darbuotojo identifikacinį numerį arba 

studento pažymėjimo numerį)  ir slaptažodį, reikia įsitikinti, kad naudotojo sistema atitinka 

interneto naršyklės minimalius reikalavimus. Vartotojo ID privalo būti su galūne @vgtu.lt (pvz. 

Studentams : 20111111@vgtu.lt; doktorantams: D1111@vgtu.lt; darbuotojams 2222@vgtu.lt). 

 

 

 

 

http://e-paslaugos.vgtu.lt/
mailto:20111111@vgtu.lt
mailto:D1111@vgtu.lt
mailto:2222@vgtu.lt
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Eduroam bevielio ryšio prieiga 

Eduroam (angl. educational roaming) – projekto tikslas yra suteikti akademinių 

institucijų lankytojams patogų, saugų ir lankstų prieigos prie interneto mokymosi tikslais 

sprendimą. 

Eduroam paslauga – tai ryšio paslauga, leidžianti skirtingoms projekte dalyvaujančioms 

organizacijoms  naudotis vieninga bevielio ryšio vartotojų autentifikavimo sistema. Naudojantis 

Eduroam paslauga, akademinės institucijos vartotojas, norėdamas prisijungti prie kitos 

institucijos bevielio tinklo, gali naudoti tą patį vartotojo vardą ir slaptažodį, kokį naudotų 

būdamas savo akademinėje institucijoje. Papildoma registracija nereikalinga. Tokia vieningos 

autentifikacijos sistema išplečia naudotojo galimybes naudotis bevieliu tinklų resursais 

akademinėse organizacijose.  

VGTU aktyviai dalyvauja Eduroam projekte. Visuose universiteto padaliniuose įrengtos 

85 bevielio ryšio zonos. Internetinėje svetainėje http://eduroam.vgtu.lt pateikiama visa aktuali 

informacija Eduroam naudotojams. Funkcionuoja centralizuota bevielio ryšio tinklo vartotojų 

autorizacijos sistema. Ji autorizuoja studentus ir darbuotojus pagal jų statusą  VGTU 

informacinėje sistemoje. 2011 m. autentifikuota 1 027 220 sėkmingų prijungimų, iš jų 1 002 963 

kartus buvo prisijungta VGTU teritorijoje ir 24 257 kartus prisijungė VGTU naudotojai (554 

studentai  ir 54 dėstytojai), išvykę  į kitas Eduroam projektui priklausančias šalis. VGTU 

teritorijoje 913 231 kartą jungėsi 6624 studentai ir  113 989 – 396 darbuotojai [38].  

Eduroam paslauga galima naudotis, jeigu yra tenkinamos šios sąlygos: 

 naudotojas priklauso akademinei organizacijai (mokosi / dirba universitete ar 

kolegijoje); 

 akademinėje organizacijoje įgyvendinta vieningos autentifikacijos sistema; 

 naudotojas yra susipažinęs ir sutinka su tinklo naudojimosi taisyklėmis. 

Informacinių sistemų skyriaus 

Universiteto informacinė sistema 

VGTU informacinė sistema „Alma Informatica“ apima visus pagrindinius universiteto 

veiklos procesus: studijų ir mokslinių tyrimų  organizavimą, finansų, personalo ir ūkio 

infrastruktūros valdymą [24]. 

http://eduroam.vgtu.lt/
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14 pav. VGTU informacinės sistemos naudotojai [24] 

 Informacinės sistemos naudotojai šiuo metu yra ne tik universiteto padalinių: direkcijų, 

dekanatų ir katedrų darbuotojai,  bet ir visi universiteto bendruomenės nariai (žr. 14 pav.). 

Dėstytojai gali rasti savo auditorinių užsiėmimų, konsultacijų ir egzaminų tvarkaraščius, surašyti 

studentų atsiskaitymų už studijų dalykus įvertinimus. Kiekvienas darbuotojas gali rasti visus 

rektoriaus įsakymus apie jo darbą universitete, informaciją apie kasmetines atostogas, gautą už 

kiekvieną mėnesinį darbo užmokestį. Darbuotojas gali parengti komandiruotės bei stažuotės 

dokumentus. Studentas joje randa visą informaciją apie savo studijų eigą, jam paskirtas išmokas, 

mokėjimo už studijas dokumentus ir informaciją apie jo sumokėtas įmokas. Tik iš informacinės 

sistemos studentas sužino savo atsiskaitymų įvertinimus, nes pagal dabartinius LR įstatymus 

negalima viešai skelbti asmens įvertinimų ar kitų asmeninių duomenų. 

 Nuotolinių studijų  centro 

 „Moodle“ 

„Moodle“ yra atviro kodo, populiariausia pasaulyje mokymų valdymo sistema (toliau - 

MVS). „Moodle“,  skirta įvairaus pobūdžio mokymams organizuoti ir valdyti. Ją naudoja 

didžiausi pasaulio ir Lietuvos universitetai, tarp jų ir VGTU. 

„Moodle“ veikia kaip internetinis tinklapis, todėl ši programinė įranga veikia 

nepriklausomai nuo kompiuterio pajėgumų ar operacinės sistemos, jos galimybėmis naudojasi 

išmaniųjų telefonų savininkai. Dar svarbiau yra tai, jog „Moodle“ galima naudotis visur, kur tik 

pasiekiamas interneto ryšys. 

Ši MVS dėl savo lankstumo ir pritaikymo galimybių naudojama ne tik universitetuose, 

moderniose mokyklose ar kituose mokymo įstaigose. Ja naudojasi ir įmonės, kurios organizuoja 

mokymus ir seminarus, skirtus naujų darbuotojų rengimui. 
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2.3. Esama asmens tapatybės valdymo situacija universitete 

Norint pasinaudoti dauguma  VGTU teikiamų e. paslaugų, naudotojui yra reikalingas 

prisijungimo vardas bei slaptažodis, kuris įrodo naudotojo tapatybę. Universitete darbuotojo 

prisijungimo vardas yra jo unikalus identifikacinis numeris, kurį suteikia personalo direkcija, kai 

darbuotojas yra priimamas į darbą. Studento prisijungimo vardas yra jo studento pažymėjimo 

numeris. Dauguma universiteto teikiamų paslaugų slaptažodžius galima nesunkiai pasikeisti per  

VGTU  SC e. paslaugų internetinę svetainę http://e-paslaugos.vgtu.lt.   

3 lentelė. Prisijungimas prie e. paslaugų 

E. Paslauga 
Prisijungimo vardas 

studentams 

Prisijungimo vardas 

darbuotojams 
Slaptažodis 

Galimybė pasikeisti slaptažodį per 

e. paslaugų svetainę: 

Studentams Darbuotojams 

EL.PAŠTAS STUDID DARBID Asmeninis + + 

VGTU VPN STUDID@vgtu.lt DARBID@vgtu.lt Asmeninis + + 

EDUROAM STUDID@vgtu.lt DARBID@vgtu.lt Asmeninis + + 

ALMA 

INFORMATCA 
STUDID  Asmeninis,  +  

ALMA 

INFORMATCA 
 DARBID 

Asmeninis, 

nevienareikšmis 
 - 

MOODLE STUDID DARBID Asmeninis + + 

BIBLIOTEKOS 

PASLAUGOS 
0ASMENSKODAS 0ASMENSKODAS 

Asmeninis, 

nevienareikšmis 
- - 

LEIDYKLOS 

PASLAUGOS 
Vardas.Pavarde@vgtu.lt Vardas.Pavarde@vgtu.lt Asmeninis - - 

 

3 lentelėje pateikiami duomenis rodo, su kokiais duomenimis turi prisijungti naudotojas, 

norėdamas pasinaudoti  VGTU teikiamomis e. paslaugomis. Suvesdamas prisijungimo vardą bei 

slaptažodį, paslaugos naudotojas  įrodo savo tapatybę. 

Pagal lentelėje pateiktus duomenis, matoma, jog prisijungimui prie skirtingų e. paslaugų, 

tas pats naudotojas turi įvesti skirtingus prisijungimo vardus. Vienas iš pavyzdžių yra, kai 

darbuotojas norėdamas prisijungti prie el. pašto, „Alma Informatica“ informacinės sistemos ar 

„Moodle“, prisijungimo laukelyje turi įvesti savo darbuotojo identifikacinį numerį, o 

jungdamasis prie „VGTU SSL VPN“, „Eduroam“ – darbuotojas  prie savo identifikacinio 

numerio turi pridėti „@vgtu.lt“ galūnę.  Skirtingi prisijungimo vardai sukelia papildomų 

problemų. Naudotojai dažnai negali prisijungti prie sistemos, nes įveda neteisingą prisijungimo 

vardą, taip pat neegzistuoja vieningas prisijungimas prie skirtingų sistemų. 

Taip pat pagal 3 lentelėje pateiktus duomenis pastebima, kad skiriasi  naudojami 

slaptažodžiai. 
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15 pav. Darbuotojas įveda naują slaptažodį 

Pvz. darbuotojas pasikeičia (15 pav.) savo prisijungimo slaptažodį per  universiteto  

informacinę sistemą „Alma Informatica“.  

 

16 pav. Darbuotojas jungiasi prie el. pašto 

Darbuotojas, pakeitęs slaptažodį (žr. 15 pav.) ir bandydamas  jungtis prie el. pašto,  gauna 

pranešimą, kad įvedė netinkamą vartojo vardą arba slaptažodį. Norėdamas prisijungti prie el. 

pašto asmuo turi naudoti  tą patį slaptažodį, kurį naudodavo jungiantis prie VGTU SC e. 

paslaugų svetainės, tad paslaugos naudotojas turi įsiminti kelis slaptažodžius, norint pasinaudoti 

skirtingom paslaugom.  

Kita  problema yra ta, kad informacinė sistema „Alma informatica“ neapjungia kelių 

naudotojui priklausančių pareigybių, todėl darbuotojas, kartu būdamas ir dėstytojas, negali 

matyti visos  informacijos vienoje aplinkoje. 

 

17 pav. Darbuotojui pateikiama informacija „Alma informatica“ informacinėje sistemoje 
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18 pav. Dėstytojui pateikiama informacija „Alma informatica“ informacinėje sistemoje 

 Lyginant 17 pav. ir 18 pav. pastebima, kad dėstytojui prisijungus prie dėstytojo  

paskyros, jam nėra atvaizduojami anketos, įsakymų, atostogų bei atsiskaitymo lapelio duomenys. 

Tai reiškia, kad dėstytojui  norint pasiekti jo, kaip darbuotojo duomenis, reikia  atsijungti nuo 

dėstytojo paskyros ir vėl su tais pačiais  prisijungimo duomenimis (kuriuos jis vedė jungdamasis 

prie dėstytojo paskyros) jungtis prie darbuotojo paskyros. Tokiu būdu sugaištamas laikas bei 

apsunkinamas priėjimas prie reikalingos informacijos.  

 

19 pav. Fiktyvus prisijungimas 

Informacinėje sistemoje susiduriama ir su saugumo spraga 19 pav. matoma, kad sistema 

leidžia prisijungti prie dėstytojo paskyros  bet kuriam VGTU darbuotojui nepaisant to,  jog jis 

nėra dėstytojas.  Taip prisijungęs darbuotojas gali nesunkiai matyti grupių sąrašus su kiekvienu 

grupėje esančio studento vardu, pavarde  bei studento identifikaciniu numeriu bei šia informacija 

disponuoti. 

Domeno problemos  

Kaip jau buvo minėta, domenas tai kompiuterių rinkinys tinkle, kuris administruojamas 

kaip vienetas naudojant bendrąsias taisykles ir taikant bendrąsias procedūras. Kiekvienas 

domenas turi unikalųjį pavadinimą ir dažniausiai yra naudojami darbo vietos tinkluose. 

Domenai  naudojami ir VGTU. Ją įgyvendina „Microsoft“ produktas „Active  Directory“.  

Dauguma problemų  susijusių su domenu prasideda tada,  kai  organizacijoje  jų būna ne vienas, 

bet keli. Ši problema egzistuoja  ir  VGTU, nes universitete atskiruose padaliniuose veikia  

skirtingi domenai. Pvz. VGTU SC studentų domenas  bei  FMF VGTU skaičiuojamosios 

technikos mokslo laboratorijos (toliau – STML) studentų domenas. VGTU SC  bei STML 

padaliniai yra atsakingi už skirtingų VGTU klasių priežiūra, tad studentas norėdamas  prisijungti 

prie kompiuterio turi du skirtingus slaptažodžius, nes egzistuoja dvi atskiros sistemos. 
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Kita problema susijusi su domenu yra ta, kad nevisi  universiteto  padaliniai ir 

darbuotojai naudojasi domeno paslaugomis, nes universitete nėra nustatytos bendros tvarkos, jog 

kompiuteris, turi būti prijungtas prie domeno. Toks dėstytojas ar darbuotojas, kuris niekada 

nebuvo prisijungęs prie domeno, negalės prisijungti prie SC administruojamų kompiuterių, nes 

domene nebus jokios informacijos apie jo sąsają. Tokius naudotojus SC administratorius turi 

kurti rankiniu būdu.  Iš čia iškyla kita problema - nėra apibrėžto darbuotojų gyvenimo ciklo. 

Naudotojų gyvenimo ciklo problemos 

Naudotojo judėjimas organizacijos viduje yra apibrėžiamas kaip darbuotojo gyvenimo 

ciklas.  Procesai gali priklausyti tiek klasifikuotoms naudotojų grupėms, tiek ir pavieniams 

naudotojams. Pvz. įmonės darbuotojai ir rangovai paprastai turi skirtingus gyvenimo ciklus. 

Procesas yra apibrėžiamas kaip gyvavimo ciklas,  nes  darbuotojas, kuris paliko organizaciją, 

gali vėliau vėl į ją sugrįžti (žr. 20 pav.) [11].   

 

20 pav. Naudotojo gyvenimo ciklo schema 

Kiekvienas naudotojo gyvenimo ciklas prasideda jo įėjimu į organizaciją. Pvz.  naujų 

darbuotojų  priėmimas,  santykiu užsimezgimas su naujais partneriais, studentų registracija ir kt. 

Šio proceso metu yra sukuriamos viena ar kelios naudotojų paskyros  bei kiti objektai, kurie 

būna jiems reikalingi.  

Laikui bėgant,  naudotojai periodiškai  keičia savo slaptažodžius ir juos pamiršta. Todėl 

atsiranda  IT pagalbos centro (angl. IT support) poreikis. 

Kadangi dažnas naudotojas kyla karjeros laiptais, keičiasi jo atliekamos funkcijos, 

projektai, darbo vieta ir kt., organizacijoje atsiranda poreikis keisti jų prieigos teises. Kitaip 

tariant, naudotojų  teises reikia nuolat atnaujinti.  

Kiekvienam išėjusiam iš organizacijos darbuotojui turi būti panaikintos visos prieigos 

teisės. Daugelių atveju, dalykai priklausantys  naudotojui  (Pvz. bylos,  el. pašto žinutės ir kt.) – 

Priėmimas 

Valdymas 

Palaikymas 

Deaktyvavimas 
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gali ir turi būti saugomi tam tikrą laikotarpį, kol palaipsniui bus visiškai ištrinti. Duomenys apie 

naudotoją, tokie kaip unikalus darbuotojo numeris, gali būti saugomi organizacijoje neribotą 

laiką ateityje, nes pasitaiko atvejų, kai darbuotojas išeina iš darbo ir vėl į jį sugrįžta.  

VGTU darbuotojų gyvenimo ciklas nėra tiksliai apibrėžtas. Jiems automatiškai nėra 

sukuriama paskyra prisijungimui prie universiteto kompiuterių.  Paskyra bei darbuotojo teisės  

yra sukuriamos darbuotojo asmeniniu prašymu, o jį vykdo kompiuterių administratoriai. Taip pat 

administratoriai nežino, kada darbuotojas išėjo iš darbo, tad  jis ilgą  laiką nėra pašalinamas iš 

sistemos.   

Reikia pastebėti, kad studentų gyvenimo ciklas universitete įgyvendintas gana sėkmingai 

tose klasėse, kurias administruoja SC padalinys.   

Neaiškumai internetinėse svetainėse 

 

21 pav. VGTU alumni klubo internetinė svetainė 

Internetiniuose puslapiuose taip pat atsiranda tam tikrų neaiškumų. Įėjus į VGTU alumni 

klubo internetinę svetainę (žr. 21 pav.) matomas prisijungimo langas, tačiau visiškai neaišku ką į 

jį reikia įvesti. Bandant prisijungti su studento ar dėstytojo prisijungimo  duomenimis,  

prisijungti nepavyksta nei su studento nei su darbuotojo duomenimis. Taip pat  nėra jokių 

įspėjimų  apie neteisingų duomenų suvedimą bandant prisijungti prie sistemos. 
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2.4. Esamas universiteto asmens tapatybės valdymo sprendimas 

 

22 pav. Studentų e. tapatybės valdymas 

 Kai studentas įstoja į VGTU, duomenis apie studentą  į specialią formą suveda  priėmimo 

komisija. Užpildyta speciali forma keliauja į  VGTU „Oracle“ duomenų bazę. Specialus 

scenarijus transformuoja ir papildo duomenis iš  „Oracle“ duomenų bazės ir perduoda į SC  

tapatybės nustatymo  duomenų bazę. Ši duomenų sinchronizacija  vyksta kas 24 val.  ir trunka 5 

min. Su SC tapatybės nustatymo DB yra susijusios visos  SC teikiamos paslaugos bei „Moodle“ 

sistema, nes yra naudojamas vieningas slaptažodis. Nuolatinė duomenų sinchronizacija vyksta 

tarp e. paslaugų internetinės svetainės ir SC tapatybės nustatymo DB, nes per e. paslaugų  

svetainę galima nesunkiai pasikeisti vieningą e. paslaugų slaptažodį. Toliau kitas specialus 

scenarijus transformuoja SC tapatybės nustatymo DB duomenis ir perduoda juos  į ankščiau 

aprašytą „Active directory“. Su „Active directory“ studentas gali prisijungti prie  klasių 

kompiuteriu, naudotis „StudWeb“ bei „StudSoft“ paslaugomis. Tarp „Active directory ir SC 

tapatybės nustatymo DB vyksta  nuolatinė duomenų sinchronizacija (žr. 22 pav.).  
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23 pav. Darbuotojų e. tapatybės valdymo schema 

23 pav. matoma darbuotojų e. tapatybės valdymo schema  yra labai panaši į studentų. 

Atėjus naujam darbuotojui į darbą, tam tikrą formą  užpildo personalo direkcija. Šie darbuotojo 

duomenys keliauja į „Oracle“ duomenų bazę. Darbuotojui jungiantis prie „Alma informatica“ 

informacinės sistemos yra naudojamas „Oracle“ duomenų bazėje esantis slaptažodis. Specialus 

scenarijus transformuoja ir papildo  duomenis iš  „Oracle“ duomenų bazės ir perrašo į  SC 

tapatybės nustatymo duomenų bazę. Šioje duomenų bazėje esantį slaptažodį naudoja „VPN“, el. 

pašto, „Eduroam“ bevielio ryšio paslaugos  bei „Moodle“ sistema. Šį slaptažodį galima pasikeisti 

per e. paslaugų  internetinę svetainę, todėl  tarp e. paslaugų internetinės svetainės ir SC tapatybės 

nustatymo duomenų bazės vyksta nuolatinė sinchronizacija.  

 

24 pav. Klasių ir darbuotojų domenai 
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Tenka pastebėti  kad iš SC tapatybės nustatymo duomenų bazės nėra ryšio  su „Active 

directory“ (žr. 24 pav.). Tai reiškia, kad darbuotojų sąsajas kuria  SC administratoriai rankiniu  

būdu ir suteikia jam atitinkamas teises. Jeigu VGTU darbuotojas nori naudotis ir SC 

kompiuterinėmis klasėmis, administratoriams tenka kurti net dvi sąsajas, nes klasių ir darbuotojų 

domenai yra atskirti saugumo sumetimais.  

Scenarijaus veikimas 

 

25 pav. Scenarijaus veikimas 

Specialus scenarijus transformuoja, papildo  bei atrenka reikalingus duomenis, kuriuos 

naudoja SC tapatybės nustatymo duomenų bazė.  Iš „Oracle“ duomenų bazės  studentų, 

darbuotojų ir doktorantų duomenys keliauja į „MySQL” duomenų bazę, kurioje yra aprašyta 

naudotojų  identifikaciniai numeriai, slaptažodžiai, el. pašto adresai ir  e. paslaugos, kuriomis 

gali naudotis naudotojas. Jeigu naudotojas nori pasinaudoti kokia nors paslauga, jo duomenys,  

teisė naudotis tam tikra e. paslauga, taip  naudotojo  aktyvuotos  e. paslaugos, yra tikrinamos 

„MySQL“ duomenų bazėje. 
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2.5.Išvados 

VGTU padaliniai teikia  įvairias e. paslaugas (el. paštą, „VPN“, „Moodle“, eduroam it 

kt.) studentams bei darbuotojams ir jų populiarumas nuolat auga. Tačiau universitetas, teikdamas 

e. paslaugas,   susiduria su tokiomis pačiomis naudotojų e. tapatybės valdymo problemomis, 

kurios buvo minėtos pirmajame skyriuje: naudojami nevienareikšmiai prisijungimo vardai, 

slaptažodžiai. Taip pat universitete nėra įgyvendintas naudotojų gyvenimo ciklas bei negalioja el. 

parašas, kuris būtų susietas su LR el. parašu. Tai reiškia, kad VGTU administracija nesirūpina, 

kad VGTU  infrastruktūra integruotųsi į LR infrastruktūrą.                                    . 
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3. ASMENS TAPATYBĖS VALDYMO SPRENDIMŲ ANALIZĖ 

3.1. Įvadas 

Šiais laikais tapatybės valdymo programinės įrangos rinkoje egzistuoja labai daug  

produktų. Visi didesni programinės įrangos gamintojai, tokie kaip „Microsoft“, „IBM“, 

„Oracle“, „Hitachi“ ar „Novel“, šioje rinkoje siūlo savo sukurtus sprendimus. Egzistuoja  

brangių, sudėtingų bei  primityvių  ir nebrangių produktų. Kiekviena organizacija pagal savo  

struktūrą, poreikius bei problemas nusprendžia, kurią programinę įranga naudoti, todėl šiame 

skyriuje nagrinėjami produktai, kurie yra tinkamiausi VGTU elektroninės tapatybės valdymui 

įgyvendinti. 

3.2. Komerciniai sprendimai 

 „Tivoli“ programinė įranga 

 „Tivoli Identity Manager“ programinė įranga yra skirta centralizuotai ir efektyviai 

tvarkyti naudotojų registrus – jų tapatybės informaciją, slaptažodžius. Programa leidžia dirbti su 

šiuolaikinėmis informacijos sistemomis, turinčiomis šimtus ar net tūkstančius naudotojų, 

daugybę duomenų bazių bei taikomųjų programų. 

Tarptautinė analitinė bendrovė IDC pažymi, kad IBM pirmauja pagal panašių programų 

pardavimus. 

,,Tivoli Identity Manager“  padeda  automatizuotai kurti, modifikuoti arba uždrausti  

vartotojo privilegijas per  visą  naudotojo gyvavimo  ciklą [12].  

 „Tivoli Identity Manager“ programinės įrangos privalumai: 

1. Pareigų atskyrimas gali sustiprinti  saugumą ir įgyvendinti reikalavimus, kuriant, 

keičiant arba trinant vartotojų politikas, kurios atskiria vartotojus nuo pasikartojančių 

veiklų.  

2. Grupių valdymas leidžia supaprastinti ir lengvai sumažinti  lėšas skirtas vartotojų 

administravimui, nes su „Tivoli Identity Manager“ galima lengvai pridėti, pašalinti ar 

pakeisti atributus visai grupei.  

 „Microsoft“ programinė įranga 

„Microsoft“ produktas „Active Directory“ padeda didelėms organizacijoms valdyti 

naudotojų tapatybes, kredencialus, užtikrina informacijos saugumą, darnų sistemų ir taikomųjų 

programų veikimą su šiomis technologijomis [21]:   

1. „Active Directory Domain Services“. 

„Active Directory Domain Services (toliau – AD DS) yra centrinė stotis, kurioje saugoma 

informacija apie vykdomas autentifikavimo užklausas ir apie kiekvieną tinkle esantį objektą. Su 



46 

 

AD galima nesunkiai valdyti  naudotojus, kompiuterius, grupes, spausdintuvus, taikomąsias 

programas bei kitus objektus iš vienos, centralizuotos vietos. 

2. „Active  Directory Rights Management Services“.  

Kiekvienos organizacijos intelektinė nuosavybė turi būti saugi ir gerai apsaugota. „Active 

Directory Rights Management Services“ (toliau - AD RMS)  užtikrina, kad tik naudotojai, kurie 

turi teisę matyti tam tikrus dokumentus, juos ir mato.  AD RMS   apsaugo  dokumentus, 

lygindamas, ar tas  naudotojas turi atitinkamas teises į jį.  

3. „Active  Directory Federation Services“. 

„Active Directory Federation Services“ (toliau – AD FS) yra aukšto saugumo, plačiai 

pritaikomas tapatybės įgyvendinimo sprendimas, kuris leidžia organizacijoms  autentifikuoti  

naudotojus iš kitų organizacijų. AD FS  galima lengva integracija tarp nepatikimų duomenų 

srautų bei organizacijoje naudojamo domeno. 

4. „Active Directory Certificate Services“.  

Dauguma organizacijų  naudoja sertifikatus įrodyti  kompiuterį naudojančių žmonių 

tapatybei nustatyti bei užšifruoti duomenis nesaugių prisijungimų prie sistemos metu. „Active 

Directory Certificate Services“ (toliau – AD CS) užtikrina saugumą sujungiant naudotojo, 

prietaiso ar paslaugos tapatybę su privačiu raktu. Saugant sertifikatą ir privatų raktą su AD CS,  

jis padeda apsaugoti tapatybę ir AD  tampa centralizuota vieta gauti reikiamai informacijai, kai 

taikomoji programa pateikia užklausas. 

„Oracle“ programinė įranga 

„Oracle“ produktas „Oracle Identity Management“  leidžia klientams efektyviai laikytis 

organizacijos reikalavimų, apsaugoti  taikomąsias programas ir svarbius duomenis bei sumažinti 

valdymo išlaidas. Naudojant „Oracle Identity Management“ produktus, organizacijos gali  

valdyti  visą naudotojo tapatybės gyvavimo ciklą organizacijos viduje ir už jos ribų [26]. 

Sukomplektuotas „Oracle“ produktų rinkinys užtikrina didelę  investicijų  grąžą, 

pagerindamas saugumą bei sumažindamas administracines išlaidas. „Oracle“ programinė įranga 

yra suderinama su visomis pagrindinėmis sistemomis.  

1. Prieigos valdymas. „Oracle“ visapusiškos prieigos valdymo sprendimai siūlo 

galutinio naudotojų autentifikavimo ir įgaliojimų apsaugą per visus duomenis, 

taikomąsias programas bei žiniatinklio paslaugas. Nesvarbu ar organizacijos 

infrastruktūra yra vietinė ar paremta debesų kompiuterija, „Oracle“ siūlo geriausius 

sprendimus autentifikavimo, vieningo prisijungimo, įsilaužimų prevencijos bei 

informacijos teisių valdymo srityse. 

2. Tapatybės administravimas. „Oracle“ siūlo naudotojų tapatybės administravimo 

sprendimą, kuris automatizuoja jų paskyros  įdėjimo, atnaujinimo, teisių atnaujinimo  



47 

 

bei ištrynimo procesus visoje organizacijos infrastruktūroje taip, kad naudotojai 

turėtų prieigą prie jiems priskirtų išteklių reikiamu metu. 

3. Katalogų valdymo sprendimai. Katalogų, jų sinchronizacijos bei virtualių katalogų 

technologijos yra pagrindiniai blokai kuriant naudotojų tapatybės valdymo strategiją 

organizacijoje. „Oracle“ sprendimai siūlo patikimus ir patikrintus katalogų valdymo  

sprendimus, kurie gali patenkinti specifinius įmonės poreikius. 

4. Valdymo sprendimai.  „Oracle“ tapatybės  ir prieigos valdymo sprendimai suteikia 

išsamią informaciją  apie kiekvieną sistemos naudotoją. Ši informacija padeda 

užtikrinti organizacijos saugumą. 
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4 lentelė. Asmens tapatybės valdymo sistemų palyginimas 

Sistema 
Paskyros 

priežiūra 
Darbų srauto 

automatizavimas 
Įgaliotas 

administravimas 
Slaptažodžių 

sinchronizacija 

Savitarna 

norint 

pasikeisti 

slaptažodį 

Politikomis 

paremta 

prieigos 

kontrolė  

Vieningas 

prisijungimas 

įmonės 

viduje 

Vieningas 

prisijungimas 

per 

žiniatinklį 

Tapatybių 

saugykla 

Darbų 

srauto 

programų 

vystymas 

 Microsoft 

Active 

Directory 
NE NE TAIP TAIP NE TAIP TAIP TAIP TAIP NE 

 Hitachi 

Identity 

Management 
TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP NE 

 QUEST 

Identity 

Management 
TAIP TAIP TAIP TAIP NE TAIP TAIP TAIP TAIP NE 

 NOVEL 

Identity 

Management 
TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP NE 

ORACLE  

Identity 

Management 
TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP NE 

 EmpowerID  

Identity 

Management 
TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP 

 CA Tech 

Identity 

Management 
TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP 

IBM Tivoli 

Identity 

Management 
TAIP  TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP TAIP 

Courion 

Identity 

Management 
TAIP TAIP TAIP TAIP NE TAIP TAIP TAIP TAIP TAIP 
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4 lentelėje matomi žymiausi komerciniai sprendimai, kurie  sprendžia naudotojų 

tapatybės valdymo problemas. Pateikti duomenys rodo, kad lyginami produktai  yra ganėtinai 

lygiaverčiai ir  turintys  tas pačias funkcijas. Analizuojant pagal kai kurių funkcijų nebūvimą, 

penki nagrinėti produktai neturi darbų srauto programų vystymo galimybės. Taip pat trijuose 

produktuose nėra savitarnos norint pakeisti  pamirštą slaptažodį.  

VGTU savo sistemoms valdyti  naudoja trijų kompanijų  produkciją : „Microsoft“, 

„Oracle“ bei „IBM“. Šių kompanijų sprendimai  yra  „Microsoft Active directory“, „Oracle 

identity management“  ir  „IBM  Tivoli identity management“. Lyginant šiuos tris produktus 

tarpusavyje pastebima, kad daugiausiai funkcijų neturi VGTU plačiai naudojamas „Microsoft 

Active directory“ (4 iš 10). „Oracle“  sprendimas neturi tik vienos funkcijos, o „IBM“ 

sprendimas, turi visas lentelėje pateiktas galimybes. 

3.3. Atvirojo kodo sprendimai 

„Syncope“ 

„Syncope“ yra atvirojo kodo sistema skirta valdyti e. tapatybes organizacijos viduje. Ši 

sistema yra įgyvendinta naudojant „Java“  technologijas ir išleista  pagal  „Apache 2.0“ licenciją. 

Sistema turi  daugumą funkcijų, kurios užtikrina patikimą  naudotojų e. tapatybės 

valdymą. „Syncope“ veikia ir sukitomis atvirojo kodo sistemomis kaip „OpenAM“ arba „CAS“. 

Pagrindiniai „Syncope“ privalumai [31]: 

 tapatybių ir teisių administravimas; 

 patvirtinimų bei užklausų valdymas; 

 integracija su domenais; 

 patogus sistemos administravimas. 

 „ForgeRock OpenIDM 2.0“ 

 „ForgeRock OpenIDM“ leidžia automatizuoti  naudotojo gyvenimo ciklą, įskaitant 

naudojo sąsajas bei teises  į taikomąsias programas realiu laiku nesvarbu kokioje vietinėje ar 

debesų kompiuterija paremtoje infrastruktūroje jis veiktų. Tai padeda organizacijoms užtikrinti ir 

laikytis organizacijos  reguliavimo reikalavimų [10].  

„OpenIDM“ yra atvirojo kodo projektas yra paremtas modernia OSGi architektūra. 

„OpenIDM“ yra lankstus produktas, kuris prisitaiko prie verslo poreikių ir reikalavimų. Jį taip 

pat nesunku redaguoti ir pritaikyti prie organizacijos poreikių. 
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„OpenIDM“  privalumai: 

 duomenų apie naudotoją saugojimas; 

 unikali architektūra, kuri nesunkiai prisitaiko prie organizacijos poreikių; 

 slaptažodžių valdymas; 

 paskyros valdymas; 

 taisyklių  kūrimas; 

 audito ir ataskaitų teikimas; 

 susijungimas su kitais ištekliais. 

 

 Atvirojo kodo programos šiais laikais yra labai populiarios, nes yra nemokamos ir 

nesunkiai modifikuojamos, tačiau turi žymiai mažiau galimybių bei funkcijų  komerciniai 

produktai. Taip pat šie atvirojo kodo tapatybės valdymo sprendimai sunkiai suderinami su 

skirtingomis sistemomis, todėl juos sunku administruoti.  

3.4. Išvados 

Atlikus programinės įrangos analizę, skirtą naudotojų tapatybės e. valdymui nustatytą, 

kad mokami produktai yra žymiai pranašesni už nemokamus, nes šie produktai turi žymiai 

daugiau galimybių bei funkcijų. Taip pat įmonės, kuriančios mokamą programinę įrangą yra 

suinteresuotos naudotojams užtikrinti savo produkcijos  kokybę bei suteikti visą reikalingą 

pagalbą darbui  su jų programine įranga.  

Šiuo metu iš VGTU naudojamų  kompanijų sprendimų labiausiai tiktų „IBM Tivoli 

identity management“ programinės įrangos paketas,  nes jis turi visas reikalingas funkcijas, 

kurios užtikrina pilnavertį vartotojų e. tapatybės valdymą. Taip pat VGTU „IBM“ programine 

įrange gali naudotis nemokamai, jeigu ji yra naudojama ne pelno tikslais.  
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4. ,, IBM  TIVOLI  IDENTITY  MANAGEMENT“  SPRENDIMAS 

4.1. Įvadas 

„Tivoli Identity Manager“ programinė įranga yra skirta centralizuotai ir efektyviai 

tvarkyti naudotojų registrus – jų tapatybės informaciją, slaptažodžius. Programa leidžia dirbti su 

šiuolaikinėmis informacijos sistemomis, turinčiomis šimtus ar net tūkstančius naudotojų, 

daugybę duomenų bazių bei taikomųjų programų. Šiame skyriuje pateikiamas ,,IBM Tivoli  

identity management“  sprendimas tinkantis VGTU. 

Užduočių diagramos įgyvendinimas 

Šiame skyriuje aprašoma kaip „IBM Tivoli“ produktai „Identity Manager“ bei „Access 

Manager“ pritaikomi  įgyvendinant organizacijos tikslus.  

Naujo darbuotojo įdarbinimas 

24 pav. matoma,  kaip realizuojamas darbuotojo priėmimas  į darbą,  remiantis užduoties 

įgyvendinimo diagrama. Ši diagrama rodo, kaip  yra sukuriama naujo darbuotojo e. tapatybė 

naudojant „Tivoli Identity and Access management“ (toliau – IAM) sprendimus [1]. 

Registracija

ITDI Serveris 
(Apdroroja naują 

personalo direkcijos 
įrašą

Savitarnos taikomoji 
programa

Tivoli Identity 
Manager

 Apdoroja įrašą apie naują asmenį
 Aprašytų pareigybių suteikimas
 Įgyvendina naudotojo politikas
 Sukuria naujas sąsajas
 Persiunčia pranešimui

Personalo 
direkcijos įrašas

 

26 pav. Naujo darbuotojo registracija 

 Personalo direkcijos įrašai paprastai būna susijęs su žmogiškųjų išteklių pasikeitimais 

organizacijoje: naujo darbuotojo priėmimas į darbą,  darbuotojo atleidimas, organizaciniai 

pokyčiai ir pan. Šie duomenys pateikiami skirtingais formatais, todėl yra naudojamas „IBM 

Tivoli Directory Integrator“  serveris, kuris sinchronizuoja tapatybės duomenis,  esančius 

kataloguose, duomenų bazėse, bendradarbiavimo sistemose bei taikomosiose programose, kurias 

naudoja personalo direkcija.  

 Nauji personalo  direkcijos įrašai yra apdorojami su „Identity Manager“ (toliau – IM), 

kuriame naudojami  specifiniai organizacijos darbų srauto  veiklos optimizavimo ciklai:  

1. Įrašo apie naują asmenį apdorojimas. Pirmasis naudotojo tapatybės  gyvenimo ciklo 

žingsnis yra sukurti įrašą apie asmenį, kuris IM yra siejamas  su asmens tapatybe. 
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2. Aprašytų pareigybių suteikimas. Naujai sukurtam asmens įrašui yra priskiriamos 

specifinės  organizacijos pareigybės. 

3. Įgyvendina naudotojo taisykles. Naujai sukurtas įrašas yra vertinamas pagal  įvairias 

sukonfigūruotas politikas, susijusias su darbuotoju, organizacija ir pan. Į šias taisykles 

įeina  tapatybės taisyklės. 

4. Sąsajų sukūrimas. Kai taisyklės ir pareigybės yra patvirtinamos,   naudotojui yra 

sukuriamos atitinkamos sąsajos taikomosiose programose ir sistemose, kurių jam reikia 

darbui atlikti.  

5. Pranešimai. Kai naudotojo paskyra yra sukuriama, jam yra išsiunčiamas elektroninis 

laiškas 

Alternatyvus darbuotojo registracijos būdas yra darbuotojo registracija per savitarnos 

taikomąją programą, kurioje darbuotojas pats užpildo registracijos formą, vietoje  personalo 

direkcijos teikimų.  

IBM Tivoli Access Manager for Enterprise Single Sign-On 

„IBM Tivoli Access Manager for Enterprise Single Sign-On”  (toliau – ITAM ESSO) 

suranda ir atsako  į visus su slaptažodžiais susijusius įvykius, automatizuoja kiekvieną 

slaptažodžių  valdymo užduotį naudotojui įskaitant: naudotojo prisijungimą, slaptažodžio 

pasirinkimą, keitimą  bei atstatymą.  Šis sprendimas įgalina naudotojų vieningą prisijungimą prie 

Windows, JAVA, WEB, UNIX, Telnet ir kt. taikomųjų programų (žr. 27 pav.) [2] 

 

27 pav. ITAM ESSO komponentai [2] 
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ITAM ESSO privalumai įdiegus jį VGTU:  

1. Sumažėtų su slaptažodžiais susijusių skambučių skaičius,  taip mažėtų  universiteto 

išlaidos. 

2. Padidintų  organizacijos saugumą su  sudėtingesniais slaptažodžiais bei  įvairiais 

tapatybės nustatymo  būdais. 

3. Pagerintų darbo  produktyvumą bei supaprastintų  naudotojų  prieigą prie taikomųjų 

programų naudojant tą patį naudotojo  vardą bei slaptažodį. 

4. Leistų lengviau laikytis privatumo  ir saugumo taisyklių organizacijos viduje bei atlikti 

centralizuotus auditus apie naudotojus. 

Daugelis organizacijų, tarp jų ir VGTU,  ieško saugesnių tapatybės valdymo metodų  

siekdami apsaugoti svarbią informaciją. ITAM ESSO  gali nustatyti naudotojo  tapatybę,  kuris 

naudojasi specialiu USB raktu, prieigos kortele, laikinąja prieigos kortele, vienkartine prieigos 

kortele, piršto antspaudais, specialiu ženkleliu  ar mobiliuoju telefonu.  Tai žymiai pagerina 

naudotojo darbo produktyvumą. Taip pat į ITAM ESSO  galima lengvai integruoti bet kokį 

tapatybės nustatymo prietaisą, kuris yra paremtas  PKCS#11 kriptografijos standartu  arba  MS-

CAPI  aplikacija [13]. 

TAM ESSO darbalaukio 

slaptažodžio keitimo adapteris

TAM ESSO 

pultas

TAM ESSO 

tiekimų 

adapteris

TIM

Slaptažodis

PKI

Išmanioji kortelė

Biometriniai 

duomenys

Naudotojas

Saugykla / Duomenų bazė

TAM ESSO tapatybės 

nustatymo adapteris

TAM ESSO 

branduolys

TAM ESSO 

terminalo adapteris 

Naudotojų tapatybės 

nustatymas
Naudotojo  darbalaukis

TAMeb

Naudotojo  darbalaukis

Internetiniai 

puslapiai

Centriniai 

kompiuteriai

JAVA

Windows

Prisijungimas

Atsijungimas

 

28 pav. TAM ESSO architektūrinė schema 
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28 pav.  matoma schema  įgyvendina „Tivoli“ programinės įrangos vieningo 

prisijungimo principą organizacijoje, kuris būtų tinkamas Vilniaus Gedimino technikos 

universitetui ir užtikrintų patikimą elektroninės tapatybės valdymą.   

TAM ESSO branduolys 

TAM ESSO branduolys aptinka taikomųjų programų  kredencialų užklausas, sąlygoja 

atitinkamus veiksmus ir atsako į užklausas su teisingais kredencialais. Tai leidžia plėsti daugelio 

populiarių programų galimybes konfigūruojant: 

 skirtingus prisijungimų prie sistemos būdus, kurie leidžia prisijungti prie TAM ESSO; 

 papildymus, kurie padidina ir išplečia TAM ESSO funkcionalumą; 

 prisijungimo tvarkytoją,  kuris susideda iš kelių pagalbinių įskiepių ir padeda dirbti su 

SSO; 

 sinchronizacijos tvarkytoją, kuris  sinchronizuoja kredencialus ir nustatymų  informaciją 

iš daugelio duomenų saugyklų; 

 įvykių tvarkytoją, kuris kontroliuoja prisijungimo įvykius  ir  išsaugo įrašą apie įvykusį 

prisijungimą.  

Saugykla  

 Saugykla yra naudojama centralizuotiems šifruotiems duomenims saugoti, kurie 

naudojami naudotojų kredencialų  ir adapterių konfigūracijai. Klientas gali atstatyti bei atkurti 

kredencialus iš  centrinės saugyklos  naudodamas  suvienodinimo įskiepius. Saugykla palaiko 

LDAP v2 ar  v3 katalogus, „Oracle“, „IBM DB2“ duomenų bazės įskaitant  ir  „Microsoft SQL“ 

serverį. 

 Administravimo pultas 

Administravimo pultas įgalina centralizuotą TAM ESSO administravimą, įjungdama 

adapterių ir serverių konfigūravimo galimybes. Visi pakeitimai  yra perduodami centrinei 

saugyklai ir sinchronizuojami su kitais adapteriais.  

Tapatybės nustatymo adapteris 

Tapatybės nustatymo adapteris įgalina  sujungti stiprius tapatybės nustatymo būdus su 

visomis organizacijoje naudojamomis  taikomosiomis programomis. Naudotojo tapatybė gali 

būti naudojant magnetines korteles, biometrinius prietaisus ir kitus patikimus tapatybės 

nustatymo metodus. Naudotojai  gali naudoti  skirtingus tapatybės nustatymo būdus. Taip pat 

nuo naudojamo tapatybės nustatymo būdo gali priklausyti  ir naudotojo teisės.  

Darbalaukio slaptažodžio keitimo adapteris 

Darbalaukio slaptažodžio  keitimo adapteris leidžia  prisijungti prie „Windows” paskyros, 

kai naudotojas užmiršo domeno slaptažodį. Vietoj  skambinimo į pagalbos centrą, naudotojas 
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turi atsakyti į kontrolinius klausimus iškylančiame lange. Šiuo būdu yra patvirtinama naudotojo 

tapatybė ir jis gali pats pasikeisti savo prisijungimo slaptažodį. Šis klausimynas yra sudaromas 

darbuotojo darbinimo metu.  

Terminalo adapteris 

Terminalo adapteris suteikia saugų, lengvai naudojamą administravimo sprendimą, kuris 

užtikrina tradicinį  atsijungimą nuo taikomosios programos būdą. Jeigu naudotojas  nesinaudoja 

taikomosiomis programomis tam tikrą laiką, terminalo adapteris sustabdo neaktyvias sesijas bei 

atsijungia nuo sistemos. Taip užtikrinamas saugumas organizacijose. 

Tiekimų adapteris 

Tiekimų adapterio serveris  gali gauti ir apdoroti tiekimų užklausas iš TIM. Integracija 

tarp tiekimų adapterio ir  TIM  yra įgyvendinama  naudojant darbo srauto plėtinius. 
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4.3. „IBM Tivoli identity management“ sprendimo pritaikymas VGTU 

 

TAM ESSO darbalaukio 

slaptažodžio keitimo adapteris

TAM ESSO 

konsolė

TAM ESSO 

tiekimų 

adapteris

TIM

Slaptažodis

PKI

Naudotojas

Saugykla / Duomenų bazė

TAM ESSO 

tapatybės nustatymo 

adapteris

TAM ESSO 

branduolys

TAM ESSO 

terminalo 

adapteris 

Naudotojų tapatybės nustatymo 

būdai
Naudotojo  darbalaukis

TAMeb

Naudotojo  darbalaukis

Internetiniai 

puslapiai

Centriniai 

kompiuteriai

JAVA

Windows

Prisijungimas

Atsijungimas

Personalo direkcija

Forma

Oracle duomenų bazė

Directory Integrator

Sertifikavimo 

centras

Sertifikatų 
informacija

 

29 pav.  Tivoli tapatybės valdymo sprendimo pritaikymas VGTU 

 Pakeitus esamą VGTU tapatybės valdymo sprendimą (žr. 23 pav.),  pagal  „IBM Tivoli 

identity management“  sprendimą (žr. 28 pav.; žr. 26 pav.),  buvo sukurtas unikalus tapatybės 

valdymo modelis, kuris gali būti pritaikytas VGTU.  

 Naujas naudotojas 

 Personalo direkcija užpildo specialią formą apie naują naudotoją (darbuotoją, studentą, 

doktorantą). Svarbu paminėti, kad formoje atsiranda papildomas laukas aprašyti naudojamus 

sertifikatus. Ši forma keliaują į „Oracle“ duomenų bazę. ITDI konvertuoja  „Oracle“ įrašus į 

„IBM“ programinei įrangai suprantamą kalbą. TIM  įgyvendina naudotojo gyvenimo ciklą 
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VGTU: apdoroją  naujo darbuotojo įrašą, suteikia atitinkamas pareigybes, įgyvendina naudotojo 

politikas, sukuria paskyras bei  sertifikatus. Toliau šie duomenys keliaują į  „IBM“ saugyklą.  

 Naudotojo prisijungimas 

 Naudotojas prie VGTU teikiamų paslaugų gali prisijungti naudodamasis  arba specialiu 

sertifikatu arba įvesdamas prisijungimo vardą bei slaptažodį. Jeigu naudotojas naudojasi 

sertifikatu,  tapatybės nustatymo adapteris dėl tapatybės patvirtinimo kreipiasi į sertifikavimo 

centrą. Sertifikavimo centras patvirtina arba atmeta naudotojo tapatybę. Jeigu naudotojas 

jungiasi su kredencialais, jo tapatybę nustatoma iš duomenų esančių „IBM“ saugykloje. 

Prisijungęs naudotojas gali naudotis visomis VGTU teikiamomis  paslaugomis. Likusių 

adapterių veikimo funkcijos aprašytos ankstesniame skyriuje.  

Duomenų perkėlimas  iš seno VGTU sprendimo į naują  

            

Active directory

 klasių domenas

Active directory

darbuotojų domenas

Directory Integrator

TIM

Tivoli 

saugyklos 

serveris  

30 pav. Duomenų migracija 

30 pav. pavaizduota duomenų migracija iš esamos VGTU infrastruktūros į naują -  

„Tivoli Directory Integrator“ yra galingas įrankis, kuris gali  būti naudojamas  integracijoms 

atlikti, įskaitant  ir migracijos procesus. Ši schema parodo,  kad  DI pakeičia AD įrašus naudojant 

LDAP protokolą į „IBM“ produktams suprantamą  kalbą. Vėliau atliekami kiti veiksmai su TIM 

ir galutiniai duomenys atsiduria  „Tivoli“ saugykloje.  
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Sertifikatų naudojimas 

 

31 pav. PKI skaitmeninio sertifikato sukūrimas 

31 pav. pavyzdys naudoja kredencialų posistemio modelį apibūdinti  naudotojus įtrauktus  

į tapatybės nustatymo kredencialų sistemą, kuri yra paremta PKI skaitmeniniu sertifikatu. Tai yra 

pirmasis žingsnis siekiant sukurti saugią sistemos architektūrą.  

Geltoni blokai reprezentuoja rankomis atliekamą darbą, mėlyni blokai automatinius 

procesus, o oranžiniai – audito atliekamus automatinius procesus. Mėlynos spalvos  duomenų 

saugyklos piktogramos rodo jautrias saugyklas, ruožavos spalvos – kriptografines paslaptis, 

baltos – unikalų sertifikato turinį, o levandų piktograma yra susijusi su pačiu sertifikatu.  

Pavaizduotas sertifikato sukūrimo srautas rodo konfidencialios naudotojo informacijos ir 

paslapčių mainus. Kaip turi būti valdomi viešųjų raktų kredencialai, sertifikatų formatas, 

saugojimas, perkėlimas turi būti pritaikytas prie egzistuojančių organizacijos  procesų. 

Kadangi daugelis LR piliečių turi  asmens tapatybės kortelę, kuriame yra skaitmeninis 

sertifikatas, visos teisės, atsakomybės bei sąsajos būtų diegiamos būtent  prie jos. Jeigu  

naudotojas neturėtų LR asmens tapatybės kortelės su sertifikatu arba tai būdų studentas ar 

dėstytojas atvykęs iš užsienio,  jam būtų sukuriamas laikinas specializuotas skaitmeninis 

sertifikatas. Visa tai įgyvendina TIM duomenų apdorojimo metu.  
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4.4. Išvados 

Atlikus „IBM Tivoli Identity Management“ konkretaus sprendimo analizę, kuris 

įgyvendina  naudotojų elektroninės tapatybės valdymą, buvo sukurtas šio sprendimo  integracijos 

modelis į esamą VGTU infrastruktūrą, kuris sietųsi su LR el. parašu. Šis sprendimas leistų  

įgyvendinti vieningo prisijungimo principą  VGTU, sumažintų išlaidas, padidintų saugumo lygį 

bei darbo produktyvumą. Sukurtas modelis galėtų būti panaudotas VGTU  tapatybės valdymo 

problemoms spręsti. 
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IŠVADOS 

1. Atlikus išsamią  tapatybės valdymo  analizę informacinėje visuomenėje, nustatyta, kad e. 

paslaugos sparčiai plėtojamos  ir vis daugiau žmonių jomis naudojasi. Lietuvoje yra 

sudarytos visos teisinės organizacinės ir techninės sąlygos naudotis el. parašu, kuris nurodo 

naudotojo tapatybę elektroninėje erdvėje. 

2. Atlikus  VGTU tapatybės valdymo sistemos analizę, paaiškėjo, kad yra naudojami 

nevienareikšmiai prisijungimo vardai, slaptažodžiai bei nėra naudotojų gyvenimo ciklo. Taip 

pat VGTU  neegzistuoja el. parašas, kuris būtų susietas su LR el. parašu. Tai reiškia , kad 

VGTU administracija nesirūpina, kad VGTU infrastruktūra integruotųsi į LR infrastruktūrą. 

3. Darbo metu išanalizavus esamą padėtį universitete ir atlikus komercinių bei atvirojo kodo 

produktų analizę, buvo parinktas optimalus „IBM Tivoli Identity Management“ sprendimas. 

4. Sukurtas  „IBM Tivoli Identity Management“  sukurtas teorinis modelis, galėtų būti 

įgyvendintas VGTU ir būtų susietas su LR el. parašu. 
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