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USER AUTHENTICATION BASED ON ELECTRONIC SIGNATURE -
CREATION AND INVESTIGATION FOR USE IN ONLINE PAYMENT
SYSTEM.

SUMMARY

There is a lot of internet shopping done nowadays. People are buying goods from
electronic shops and paying for them in online payment systems. These systems need to
provide secure user authentication method for user to log in and to pay for the goods.

The main purpose of this work is to create and investigate new online payment system
with better user authentication method. This method is based on user’s electronic signature.

In this work there were investigated the most popular online payment systems to find
out which authentication method they are using to authenticate user. All of those systems
provide password based user authentication which we found to be not secure enough because
there are some ways for third party to find out users passwords. There were also investigated
most popular user authentication methods to find out their advantages and disadvantages.

After implementation of new online payment system’s user authentication method
there was done investigation of this method. There were done some researches to find out this
authentication method advantages and disadvantages. It was found that this method is more
secure because it uses PKI (Public Key Infrastructure) which ensures integrity and
authenticity. New authentication method was compared with existing authentication method
used in real online payment systems and found that it takes twice longer time for user to be
authenticated than it is done in existing online payment systems. But it takes only about 100
ms to be authenticated which user won’t feel. Also new authentication method may be
difficult for user to use so before using it in real life he needs to be trained. There were also
investigated possible solutions of using different types of order file formats and electronic

signature methods.



IVADAS

Siuo metu labai daug jvairiausios informacijos yra apsikei¢iama interneto pagalba. Si
informacija gali buti slapta, skirta tik tam tikram asmeniui ar tam tikrai organizacijai, arba ji
gali buti visiSkai neslapta, skirta apsikeisti paprastomis uzklausomis internetu. Slapta
informacija gali bati {vairlis organizacijos finansiniai duomenys, informacija susijusi su
organizacijos veikla, fizinio asmens asmeniniai bei finansiniai duomenys. Tokius duomenis
suzinojgs trecias asmuo, juos gali panaudoti saviem tikslam. Internetu keliaujancia
informacija, pasinaudojus tam tikromis priemonémis, galima perzitréti, ja analizuoti, todél
svarbia, slapta informacija reikia apsaugoti nuo tre¢iyjy asmeny, kuriem ta informacija néra
skirta ir kurie ja negaléty pasinaudoti saviem, nebutinai piktiem tikslam jgyvendinti. Taigi
tokia informacija biitina apsaugoti, kad jos negaléty perskaityti, negaléty jos pakeisti ir kad
baty uztikrinta, jog toji informacija yra tikrai nuo to asmens ar organizacijos, i§ kurios ir
tikimasi ja gauti - turi biiti uztikrintas informacijos autentiSkumas, konfidencialumas,
vientisumas.

Internetiné prekyba — vienas i§ sparciausiai plintan¢iy paslaugy internete. Vis daugiau
parduotuviy persikelia i virtualia erdve. To priezastis — mazesnis darbo jégos poreikis (jmoné
sutaupo samdydama mazesnj darbuotoju skaiciy), patogumas vartotojui (vartotojas, bidamas
bet kuriame pasaulio taske ir turédamas interneto prieiga, gali isigyti prekes net neiSeidamas
i§ namy). Sios parduotuvés pirkéjui pateikia visa asortimenta prekiy ar paslaugy su ju
aprasymais, iliustracijomis, todél sudaromos labai panasios salygos lyg vartotojas apzitirinéty
prekes budamas jprastoje parduotuvéje. Visi pirkimai, atsiskaitymai uz prekes vyksta
interneto pagalba. Vartotojas pirkdamas prekes pateikia savo kreditinés kortelés informacija
internetinei parduotuvei arba internetinio atsiskaitymo sistemai. Pastaroji yra tarpininkas,
atliekantis finansines operacijas - i§ pirkéjo saskaitos nuskaito reikiama pinigy suma ir ja
perveda | parduotuvés saskaita.

Siekiant, kad vartotojas galéty finansines operacijas padaryti saugiai, internetinio
atsiskaitymo sistemos turi pasirtipinti vartotojo duomeny saugumu. Visy pirma turi biiti
sukurtas patikimas vartotojo autentifikavimo budas, kadangi tai yra pirmasis Zzingsnis
atsiskaitymo procese. Nuo jo priklauso ar teisingai bus autentifikuotas vartotojas. Egzistuoja
rizika, jog piktavalis gali bandyti prisijungti vartotojo vardu ir atlikti finansines operacijas
savo naudai, todel autentifikavimo metodas turi uztikrinti, kad to piktavaliui nepavykty
padaryti.

Vartotojams autentifikuoti egzistuoja keletas autentifikavimo metody. Keletas jy yra
plac¢iai naudojami vartotojams autentifikuoti ne tik internetinio atsiskaitymo sistemose, taciau
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ir kitose sistemose (imonés vidingje sistemoje, socialiniuose tinklapiuose ir panasiai). Dalis
autentifikavimo metody yra netinkami naudoti internetinio atsiskaitymo sistemose, kadangi
jie yra nepritaikyti panaudojimui tokio tipo sistemose, yra per brangiis arba turi tam tikry
trikumy. Siuo metu egzistuoja keletas internetiniy atsiskaitymo sistemy, kurios teikia
atsiskaitymy uz prekes paslauga. Viena i§ populiariausiy - PayPal. Sioje ir kitose internetiniy
atsiskaitymy sistemose naudojamas tas pats, elektroniniu paSto adresu ir slaptazodziu
paremtas, vartotojo autentifikavimo metodas. Sis autentifikavimo metodas néra pakankamai
saugus, kadangi yra tikimybé jog pirkéjo slaptazodi gali suzinoti piktavalis spéjimo biidu,
apsimetimo biidu arba perimant slaptazodziy faila ar slaptazodi keliaujanti internetu, bei $i
slaptazodi pirkéjas gali uZmirsti, kadangi jis turi tenkinti tam tikrus saugumo reikalavimus,
nuo kurio jis pasidaro sudétingas ir sunku ji prisiminti.

Sio darbo tikslas yra sukurti internetinio atsiskaitymo sistemos vartotojo
autentifikavimo metoda, kuris uztikrinty patikima vartotojo autentifikavima. Darbe pasiiilytas
naujas metodas, kurio idéja — vartotojo autentifikavimas paremtas jo elektroniniu parasu. Tai
yra vieSojo rakto infrastruktiira paremtas autentifikavimo metodas, kuris kartu uztikrina ir

autentiSkuma ir konfidencialuma ir integraluma — tris pagrindinius saugumo Kriterijus.



1. INTERNETINIO ATSISKAITYMO SISTEMOS VARTOTOJO
AUTENTIFIKAVIMO ANALIZE

Sios analizés tikslas yra iSanalizuoti internetinés prekybos veikimo principus,
iSsiaiskinti atsiskaitymo sistemy veikima. Analizé susideda i$ analizés buidu, kaip atlickamas
vartotojo autentifikavimas jam jungiantis prie atsiskaitymo sistemos, bei kokia apsisaugojimo
nuo galimy informacijos praradimy ar klastojimy sauga yra naudojama. Analizuojamos
atsiskaitymo sistemos, ju veikimo principai ir jos tarpusavyje palyginamos, siekiant
i$siaiSkinti vieny ar kity sistemy pranasumus ir trilkumus, 1 kuriuos biity galima atsizvelgti
kuriant nauja tokiy sistemy autentifikavimo biida.

Si analizé padés apsispresti ir priimti sprendimus, kaip sukurti nauja

autentifikavimo biida, kokias technologijas panaudoti.

1.1. AutentiSkumas ir jo baitinybé

AutentiSkumas — tai yra autentifikacijos procesu jrodyta asmens ar asmeny grupés
tapatybe.

Autentifikacija yra procesas, kurio metu nustatoma, ar vartotojas yra tas asmuo kuriuo
jis dedasi esas. Vartotojas yra autentifikuojamas pagal tai ka jis zino (pvz. slaptazodis), pagal
tai ka jis turi (kazkoks saugos prietaisas) ar pagal kazkokia jo dali (pvz. biometriniai
pozymiai).

Autentifikacijos biina keliy riisiy, priklausomai nuo vietos, kurioje reikalinga vartotoja
autentifikuoti. ~ Skirtingose sistemose, programose gali biiti naudojami  skirtingi
autentifikacijos biidai, arba jy i§ vis gali ir nebiiti. Sistemose, kuriose informacija yra labai
grieztai saugoma turi buti panaudota auks$to lygio autentifikacija, uztikrinanti, kad niekas
kitas, i§skyrus kazkokius, tam teise turin¢ius, asmenis galéty prieiti prie iy duomeny. Taciau
jei informacija néra labai svarbi, tuomet gali biiti panaudoti patys primityviausi
autentifikacijos budai arba ju gali i vis nebiiti.

Autentifikacija priklauso nuo asmens tapatybés nustatymo ir registracijos procesuy.
Tarkime pilietis Jonas, kurj imoné nori pasamdyti, pateikia visus duomenis apie save kas jis
toks yra. Tai gali buti: vardas, pavardé¢, vairuotojo paZymeéjimo numeris, asmens kodas ir pan.
Imoné gali i$ karto priimti asmeni i darba, arba gali ji patikrinti ar tai tikrai tas asmuo, ar jis
neturi kazkokios tamsios praeities, kazkokios kriminalinés istorijos. Tai yra daroma tam, kad

firma, kurios veikla gali buti susijusi su slapta informacija, buty tikra, kad tas asmuo néra
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kazkoks nusikaltélis ir nepakenks imonés veiklai. Kai imoné patikrins asmens tapatybe, tik
tuomet jtrauks $i asmeni i savo darbuotoju sarasa. Tuomet imoné iregistruos §i asmeni i savo
sistema, suteiks jam kazkokius prisijungimo prie sistemos duomenis, tokius kaip slaptazodi,
ar jtrauks i sistema kazkokia naujojo darbuotojo biometring informacija. Po Siy veiksmu
asmuo, kiekviena karta jungiantis prie imonés sistemos, turés buti autentifikuojamas,
panaudojus viena 1§ minéty autentifikacijos biidy. Priklausomai nuo to, kaip buvo
uzregistruotas asmuo sistemoje, kaip jo tapatybé buvo patikrinta, priklauso ir autentifikacija.
Jei informacija surinkta apie nauja Zzmogu buvo nepakankama, ateityje gali atsirasti kazkokiy
niSy sistemoje, kuriom gali pasinaudoti kiti, tam teisés neturintys asmenys, apsimetg Kitais,

teisétais asmenimis.

1.2. Objektas - internetinio atsiskaitymo sistemos vartotojo autentifikavimas

PayPal yra viena 1§ populiariausiy atsiskaitymo sistemy naudojamy internete. Daugelis
zmoniy pasitiki Sia sistema ir patiki jei saugoti savo svarbius duomenis, tokius kaip korteles
numerj, asmens informacija. Si sistema naudojama atsiskaitymui uZ jvairiausias prekes ar
paslaugas, perkamas internetu. PayPal pati neprekiauja kazkokiomis prekémis ar paslaugomis,
ji tik suteikia atsiskaitymo uZz jas paslauga internetinéms parduotuvéms. Sistema naudoja
Ivairias apsaugos priemones, kad apsaugoty klienty slapta informacija. Kadangi didelis kiekis
zmoniy pasitiki $ia sistema, todél ir internetiniy parduotuviy naudojanciy $ia atsiskaitymo
sistema yra daug. Kad sistema galéty pasinaudoti vartotojas, jis turi joje uZzsiregistruoti,
pateikdamas jvairia asmening¢ informacija apie save: vardas, pavardé, gyvenamoji vieta,
telefono numeris, elektroninio pasto adresas, bankinés kortelés informacija, kortelés iSdavimo
vieta, jos galiojimo laikas ir t.t. Sia sistema vartotojas naudojasi interneto pagalba, uzeidamas
arba internetinés parduotuvés nukreipiamas i PayPal interneting svetaing, kurioje ir

atliekamos atsikaitymo operacijos [9].

1.3. PayPal sistemos vartotojo autentifikavimo problema

Viena i§ stambesniy internetiniy parduotuviy, kuri naudojasi PayPal paslaugomis yra
Ebay. Tai yra internetiné parduotuve, kurioje prekes galima nusipirkti i§ karto, arba dalyvauti
internetiniame aukcione. Sioje parduotuvéje vartotojas turi uzsiregistruoti. Tai yra reikalinga
tam, kad biity saugojami jo duomenys apie kokias prekes jis yra doméjgsis anksciau, kokias
prekes pirko, kokios prekeés iki Siol yra aktyvios ir dalyvauja aukcione, taciau jokios svarbios

informacijos, susijusios su moké¢jimo kortelés informacija, §i parduotuvé nesaugo. Tai yra
9



todél, kad pati $i parduotuveé nedalyvauja mokeéjimo procese, ji tik padeda vartotojui iSsirinkti
preke ar dalyvauti aukcione. Kai jau vartotojas pasirenka preke¢ ir zino jos kaina, tuomet jis
turi uz ja susimokeéti. Tai jis daro pasinaudodamas PayPal sistemos paslauga. Jis turi biti
susikiirgs Sios sistemos vartotoja ir tik tada galés atlikti mokéjimus uz pasirinktas prekes.
Sioje stadijoje Ebay parduotuvé nedalyvauja, ji savo darbg laikinai baigé ir toliau operacijos
vyksta jau PayPal svetainéje. Pereinant i§ Ebay svetainés { PayPal, duomenys susij¢ su prekés
kaina, bei prekés pardavéju (jo bankinés saskaitos informacija ir pan.) yra automatiskai
perkeliami | PayPal svetaing ir vartotojas jau gali atlikti mokéjimus [6].

Taigi norint atlikti kazkokius pirkimus internete pasinaudojant PayPal sistemos
paslaugomis, reikia biiti prisiregistravusiam prie Sios sistemos. Registruojantis vartotojas
pasirenka slaptazodi. Sis slaptazodis turi tenkinti tam tikrus reikalavimus, kad bity
uztikrinama, kad jis yra pakankamai saugus ir, kad treCias asmuo (piktavalis) jo neatspés.
PayPal sistema savo klienty pasirenkamam slaptazodziui kelia tokius reikalavimus, kad
slaptazodZzio ilgis turéty biiti bent 8 simboliy, bei turi biiti panaudotas bent vienas skai€ius
arba ne abécelinis simbolis. Tokiu buidu slaptazodi yra sunkiau atspéti, kadangi vartotojui
pasirinkus slaptazod; koki nors jam gerai zinoma zodj, kitas asmuo gali ji tiesiog atspét.
Taciau jei jis prie to zodzio dar pridés kazkoki ne abécélini simbolj arba skaiCiy, tuomet
piktavaliui bus zymiai sunkiau atspéti $i slaptazodi spéliojimo budu.

Jungiantis prie PayPal sistemos vartotojas autentifikuojamas pagal jo elektroninio
pasto adresa bei slaptazodi. Toks autentifikavimas yra reikalingas tam, kad kiti asmenys
negaléty prieiti prie vartotojo duomenuy S$ioje sistemoje ir neatlikty kazkokiy finansiniy
operaciju arba nesuzinoty vartotojo bankinés kortelés informacijos. Vartotojo internetu
siun¢iami duomenys yra apsaugoti SSL protokolu, kuris yra paremtas vieSojo rakto
infrastruktiira, kuomet komunikuojancios Salys (Siuo atveju vartotojas ir PayPal) apsikeicia
slaptais raktais ir internetu keliaujantys duomenys yra Sifruojami. Vartotojas Sioje sistemoje
yra autentifikuojamas tokia tvarka:

» suvedama | atitinkamus PayPal internetinéje svetainéje esancius laukus
autentifikavimosi informacija - elektroninio pasto adresas, bei slaptazodis,
» vartotojui patvirtinus suvestus duomenis, §i informacija yra siunc¢iama i svetainés
serverj,
> 1serverj atkeliavusi informacija yra ieSkoma sistemos serverio duomeny bazéje:
o Jei tokie jrasai yra surandami, tuomet vartotojas yra autentifikuojamas ir jam
suteikiama prieiga prie jo duomeny.
o jei vartotojo jvesti duomenys nerandami duomeny bazéje, tuomet jam apie tai

yra praneSama ir vartotojas gali toliau méginti suvesti prisijungimo duomenis.
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Vartotojas gali méginti prisijungti tol, kol suves teisingus ir jo asmeninius duomenis
(jo elektroninio pasto adresa bei jo susikurta slaptazodi) arba tokiy méginimy prisijungti
skaiGius nevirSys nustatyto skaiiaus. Si sistema suteikia 3 bandymus vartotojui prisijungti.
Virsijus leisting neteisingo prisijungimo skaiCiy, vartotojo PayPal saskaita yra blokuojama
saugumo sumetimais, kad kiti vartotojai (piktavaliai) negaléty prisijungti prie Sios saskaitos ir
atlikti mokeéjimus.

Vartotojo elektroninio paSto adresa piktavalis gali lengvai suZinoti, o slaptazodi gali
pamatyti kai vartotojas neatsargiai suvedinéja klaviatlira arba panaudojant tam tikras
programines priemones. Tokios priemonés yra paremtos vartotojo paspausty mygtuky
steb¢jimu. Taip pat vartotojo slaptazodziui gauti galima apsimetimo biidu, kuomet piktavalis
gali apsimesti kitu, vartotojui patikimu asmeniu ir papraSyti slaptazodzio.

Kitas vartotoju autentifikavimo buidas, kuri naudoja PayPal sistema, tai saugos raktas
(Security Key). Sis raktas - tai yra nedidelis jrenginys, kuris kartu yra ir rakty pakabukas.
Rakto viduje yra idiegta sistema, kuri generuoja pagal tam tikra, unikaly tam raktui priskirta
numerij, SeSiy skaitmeny skaiiy, kuri parodo ekranélyje. Sis unikalus skaiGius yra zinomas
PayPal ir vartotojui. [sigijus §i rakta ir ji uZregistravus, PayPal sistema ta rakta aktyvuoja.
Aktyvacija pagrista tuo, kad nuo to momento, kada vartotojas pranesa sistemai, kad jis ta
rakta gavo, ji padidina vartotojo sauguma, labiau apsaugodama jo autentifikacija dar vienu
punktu — slaptos skaiciy sekos jvedimu. Taigi, kai vartotojas suves savo elektroninio pasto
adresa ir slaptazodij, jo dar bus papraSyta suvesti SeSiy skaitmenuy koda, kuri rodo saugos
raktas. Sis skaitmuo yra generuojamas kas 30 sekundziy naudojant tam tikra algoritma,
kuriame, kaip parametras yra naudojamas to rakto unikalus skaitmuo. Toki pati SeSiu
skaitmeny skaiCiy generuoja ir PayPal sistema savo internetiniame serveryje. Tuomet, Kkali
vartotojas jungiasi prie sistemos ir suvedgs visus reikiamus prisijungimo duomenis ir $i
skaitmeni, duomeny bazéje bus tikrinama ar tas skaiCius sutampa su tuo, kuri pateike
vartotojas ir atitinkamai vartotojas bus autentifikuotas arba ne. Sis autentifikavimo biidas

padidina sauguma autentifikavimui uztikrinti [6,7].

1.4. Egzistuojanciy internetiniy atsiskaitymo sistemy palyginimas

Norint sukurti nauja sistemos vartotojo autentifikavimo biida, reikia iSsiaiskinti kokios
Kitos internetinés atsiskaitymo sistemos egzistuoja ir kokias priemones jos naudoja

vartotojams autentifikuoti. Tuomet pamacius kaip vienos ar kitos sistemos realizavo vartotojy
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autentifikavima, buty galima atrinkti pati optimaliausia varianta ir panasy buda galima
panaudoti kuriant nauja vartotojo autentifikavimo buida.

PayPal yra viena i§ populiariausiy internetiniy atsiskaitymo sistemy, taciau egzistuoja
ir kity panaSiy sistemy. Jos kaip ir PayPal, yra naudojamos internetinése parduotuvése
mokéjimams uz prekes ar paslaugas atlikti. Galima paminét vienas i§ labiausiai aptinkamy
atsiskaitymo sistemy, tai: Google CheckOut bei Amazon. I$analizavus kaip Sios sistemos
autentifikuoja vartotojus, pastebéta, kad jos kaip ir PayPal sistema, naudoja elektroninio pasto

adresu ir slaptazodziu paremtu autentifikacija.

1.5. Egzistuojantys vartotojo autentifikavimo metodai

1.5.1. Slaptazodziu paremta autentifikacija

Slaptazodziu paremta autentifikacija yra vienas i$ populiariausiy autentifikacijos budy.
Taciau jis yra maziausiai saugus budas autentifikuoti. Asmuo yra autentifikuojamas kai jis
tveda 1 tam tikras vietas savo prisijungimo varda ir slaptazodi, kuri jis vienas tezino. Tuomet
jo ivesti duomenys yra tikrinami Sistemos duomeny bazéje, ir jei ten tokie yra, vartotojas yra
autentifikuojamas. Yra labai svarbu kokio ilgio, kokius simbolius ir kiek ju panaudos savo
slaptazodyje vartotojas, nes néra sunku atspéti slaptazodj. Jam atspéti yra sukurta programiniy
priemoniy, kuriomis gali pasinaudoti piktavalis. Taigi sistemos, asmeniui autentifikuoti
naudoja tokio tipo autentifikavimo metoda, kai prisijunges prie sistemos vartotojas turi mazai
teisiy ar galimybiy atlikti kazkokius svarbius veiksmus, kurie galéty pakenkti ymonés veiklai.
Tai gali bato tik vienas i§ etapy asmeniui autentifikuoti. Tokiu etapy gali buti Keli,
priklausomai nuo sistemos paskirties ar saugomos informacijos slaptumo.

Siekiant, kad slaptazodi nebiity galima atspéti arba kitais budais iSgauti, yra sukurta
lvairiy saugumo priemoniy Sioms rizikoms sumazinti. DaZniausiai sutinkama saugumo
priemong, tai vartotojui vedant slaptazodi i slaptazodziui skirta vieta, ekrane néra matomas
ivedamas tekstas, o vietoj jo rodomos zvaigzdutés. Taip yra apsisaugojama, kad kitas asmuo,
esantis Salia, negaléty pamatyt koki slaptazodj jis {vede. Kitas biidas tai saugoti slaptazodzius
kaip maisos funkcijos reik§me. Siuo atveju slaptazodziai duomeny bazéje arba slaptazodziy
byloje yra saugojami ne tokiu pavidalu, kokj Zino vartotojas, o saugojamos suskai¢iuotos Siy
slaptazodziy maiSos funkcijos reikSmés. Tokiu buidu piktavaliui perémus Siuos slaptazodzius
atkurti normalius slaptazodzius biity praktiskai nejmanoma. Dar vienas biidas, naudojamas
apsisaugoti nuo galimo slaptazodzio atsp¢jimo daugybés bandymy metu - riboti galimy

bandymuy prisijungti prie sistemos kieki arba stebéti ir jraSyti ivykiy Zurnale vartotoju
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bandymus prisijungti prie sistemos. Tokiu atveju aptikus, jog vartotojo vardu buvo bandoma
kelis kartus taciau nesékmingai prisijungti, tolimesnis vartotojo prisijungimas bty

blokuojamas [3].

1.5.2. Biometriniais duomenimis paremta autentifikacija

Biometriniais duomenimis paremta autentifikacija yra procesas, kurio metu yra
nuskaitoma kazkokia asmens kiino dalis. Tai gali biiti akies rainelé, pirSty ar plastakos
antspaudai, taip pat skaitmeninis paraso nuskaitymas. Toliau Sie nuskaityti duomenys yra
paveréiami i skaitmenine forma. Sie duomenys yra sulyginami su tais, kurie jau anks¢iau yra
iSsaugoti ir susieti su Siuo vartotoju. Jai atitikimai rasti, tuomet vartotojas yra
autentifikuojamas. Kiekvienas asmuo turi unikalias tam tikry kiino daliy charakteristikas, dé¢l
to tikimybé, kad asmuo bus autentifikuotas kaip kitas asmuo yra maZai tikétina. Sio
autentifikavimo biido privalumas yra tas, vartotojui nereikia nieko Zinoti ir nieko turéti. Jis

tiesiog prideda tam tikra savo kiino vieta prie skaitytuvo ir yra autentifikuojamas.

1.5.3. Viesojo rakto infrastruktiiros autentifikacija (PKI — public key

infrastructure)

VieSojo rakto infrastruktiiros autentifikacija yra kitas biidas autentifikuoti asmeni.
Asmeniui sertifikaty centras suteikia skaitmeninj sertifikata, kuris véliau yra panaudojamas
autentifikacijai. Siuo bidu uZtikrinama, kad tas asmuo yra tikrai tas kuom jis dedasi esas.
Kiekvienas sertifikatas gali skirtis atsizvelgiant { tai, kokios rizikos, kokio slaptumo yra
informacija, kuria galima pasiekti panaudojus $i sertifikata. Kiekvienas toks sertifikatas
sudaromas priklausomai nuo to, kokia informacija pateiké asmuo, registruojantis imonéje ir
kokia informacija yra pateikiama paciame sertifikate. Vis labiau ir labiau yra naudojama
skaitmeniniu sertifikatu paremta autentifikacija vienintelés registracijos sistemose, dokumenty
valdymo sistemose ir internetiniuose serveriuose. Remiantis $ia vieSojo rakto infrastruktiira
buvo sukurti keli autentifikavimo biidai: protingosios kortelés (Smart card) ir saugos raktas
(Security token).

Protingoji kortelé — tai plastikiné kortelé, kurioje yra integruotas mikroprocesorius,
kuris gali taip saugoti kazkokia informacija ir ja apdoroti. Tokios kortelé yra placiai
naudojamos telefonijoje (sim kortelés), elektroniniuose mokejimuose (kreditinés kortelés) ir
kitose srityse. Sios kortelés yra naudojamos vartotojui autentifikuoti, remiantis vie$ojo rakto

infrastruktiira. Kortel¢je yra saugojamas uZzsifruotas sertifikatas bei visa kita informacija apie
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vartotojo asmenybg. Dauguma organizacijy tokias korteles naudoja tam, kad biity atpazinti jos

darbuotojai. Jie tiesiog perbraukia, ikiSa arba tik priliecia prie skaitytuvo kortelg ir jei asmuo

yra autentifikuojamas tai organizacijos duomeny bazéje pazymima, kad jis jau darbe ir pan.

Kuomet kortel¢ yra apjungiama su biometriniu vartotojy autentifikavimu, tuomet kortele

suteikia dvieju arba trijy lygiu autentifikacija. Tai Zymiai sustiprina vartotojo autentifikacija,

nes kiti asmenys negalés ja pasinaudot [12].

Autentifikavimo procesas vyksta sekancia tvarka:

1.
2.
3.

Vartotojas ikiSa kortelg 1 tam korteliy skaitytuva

Tuomet kai kurie skaitytuvai reikalauja jvesti kortelés PIN numeri

Jei ivestas PIN numeris sutampa su tikruoju kortelés numeriu, tuomet vartotojo
kortelé yra atpazistama

Tuomet kortelés skaitytuvas perskaito informacija i§ kortelés arba siuncia |
kortele duomenis tam, kad bty atlikta kazkokia operacija, tokia kaip
pasiraSymas su skaitmeniniu paraSu (priklausomai nuo konkrecios situacijos kur
ta kortel¢ yra naudojama).

PasiraSyti duomenys kartu su skaitmeniniu parasu ir sertifikatu, kurj jis pateiké
Kartu su siun¢iamais duomenimis, keliauja | organizacijos informacijos
apdorojimo jrenginius. Autentifikacija vyksta organizacijai kreipiantis i treciaja
Sali, sertifikavimo centra, kuris ir iSdavé vartotojui sertifikata. Tuomet
sertifikavimo centras patvirtina arba paneigia asmens tapatybe.

Kai organizacija gauna informacija apie asmens tapatybe, kuri yra nepaneigiama,
kadangi sertifikatas buvo iSduotas konkre¢iam asmeniui ir jis yra unikalus,
tuomet organizacija gali atlikti kazkokias operacijas susijusias SU to asmens

duomenimis.

Lygiai toks pats autentifikavimo principas yra jgyvendintas saugumo rakte. Saugumo

raktai yra dviejy tipy. Tai gali buiti kazkoks prietaisas, savyje saugojantis informacija, tokia

kaip privatyji rakta ar sertifikata ir atliekantis duomeny pasiraSyma. Kitas tipas tai programa,

kuri yra jraSoma { vartotojo kompiuterj ir kuri taip pat savyje saugo vartotojo privatyji rakta ar

sertifikata, bei atlieka pasiraSymo funkcija. Visa informacija saugoma viename ar kitame

saugumo rakte yra uZSifruota panaudojant tik vartotojui Zinoma PIN numerj arba slaptazodi.

Taigi pametus tokj rakta ar pavogus, tokiu raktu biity sunku pasinaudoti, kadangi biity

reikalingas slaptas PIN numeris arba slaptazodis tam raktui aktyvuoti. Siuo atveju vartotojas

turi atsiminti tik §j aktyvavimo numerj arba slaptazodi, o toliau, pasinaudodamas Siuo raktu,

Jis bus autentifikuotas taip, kaip autentifikuojama protingosios kortelés atveju [13].
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1.5.4. Saugumo jranga paremta autentifikacija

Saugumo jranga paremta autentifikacija — tai yra kazkoks elektroninis prietaisas,
skirtas autentifikuoti asmeni, kuris ta prietaisa turi. Egzistuoja RSA securelD prietaisas, kuris,
jungiantis prie kazkokios sistemos, kuri yra susieta su tuo jrenginiu, sugeneruoja kazkokia
atsitikting reikSme, kuria reikia jvesti i atitinkamas vietas. Kadangi reikSmés nuolat kinta ir
atsitiktine tvarka, todél tokio tipo autentifikacija yra naudojama ten, kur reikalaujamas
didesnis saugumas. Taip pat §i technologija yra brangesné nei naudoti paprasta slaptazodziu
paremta autentifikacija, kadangi reikia kiekvienam i§ vartotojy iSduoti jo asmeninj prietaisa,
tas prietaisas po kazkurio laiko yra kei€iamas nauju ar atnaujinamas, o tai atitinkamai yra

papildomos islaidos [11].

1.5.5. Vienintelés registracijos autentifikacija

Vienintelé registracija (SSO — single sign on), sumazinta registracija (RSO — reduced
sign on) arba imonés vienintelé¢ registracija (ESSO — enterprise single sign on) yra biidas
sumazinti prisijungimo duomeny skaiciy, kuri kiekvienas vartotojas turi atsiminti. Tokiu budu
vartotojas uzsiregistruoja vienintelj karta, kurio metu yra surenkama visa reikalinga ir svarbi
informacija apie ji. Kai asmuo jungiasi prie sistemos, kurioje informacija néra labai slapta, jis
naudoja paprasCiausia autorizacijos biida, tai slaptazodi. Jei tas pats asmuo nori prieiti prie
slaptesnés informacijos, tai déka Sios SSO technologijos, jis turés jvesti kazkokia kitokia,
svarbesne informacija, kad jis biity autentifikuotas (tai gali biiti biometriniai duomenys,
sertifikatai, ar kazkokie jrenginiai autentifikacijai, kuriuos turi tik tas asmuo). Taigi yra
iSvengiama keliy registracijy toje pacioje sistemoje tam, kad pasiekti skirtingo saugumo lygio
resursus. Vienintelés registracijos atvejo pavyzdys: atéjus | darba, i kompiuterio korteliy
skaitytuva ikiSama protingoji kortel¢ (angl. Smart Card), suvedamas PIN kodas, kad ji buty
aktyvuojama ir likusia dienos dali nereikia atlikti kazkokiy kity prisijungimo veiksmy, nes

viska atlieka protingoji kortelé [14].

1.5.6. Stipri autentifikacija

Stipri autentifikacija reiSkia didesnis pasitikéjimas pacia autentifikacija. PavyzdZiui,
sekmingai prisijungus prie sistemos panaudojant prisijungimo varda bei slaptazodj, bus
galima naudotis tik maZos rizikos informacija, kuri neturéty padaryti dideles Zalos, jei ji buty

pakeista ar sunaikinta. Tai yra todel, kad slaptazodziai néra saugiausias buidas asmeniui
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autentifikuoti, kadangi egzistuoja technologijos, kuriy pagalba galima nesunkiai atspéti
slaptazodzius. Taigi stipri autentifikacija — tai biometriniais duomenimis paremtos
autentifikacijos, sertifikaty, kazkokios saugumo irangos, panaudojimas. Daugelis imoniy
naudoja Siy autentifikacijy kombinacijas kartu su slaptazodziu, tam, kad biity apsaugoti

skirtingos rizikos duomenys.

1.6. Autentifikavimo metody riziky ir trikumy analizé

Kiekvienas 1§ prie§ tai paminéty autentifikavimo metodai turi ne tik gery, bet ir blogy
savybiy ar triikumy. Zemiau yra ivardinti kiekvienas i§ minéty autentifikavimo metody ir ju

trokumai ir galimos rizikos, dél kuriy galimas klaidingas vartotojo autentifikavimas.

1.6.1. SlaptaZodZiu paremtos autentifikacijos trilkumai ir galimos rizikos

Sis autentifikavimo biidas yra daZniausiai naudojamas jvairiose sistemose ar
internetinése svetainése. Tai yra dél to, kad §; autentifikavimo mechanizma nesudétinga
realizuoti ir nedideli realizavimo kastai. Taciau jis néra pakankamai saugus:

e RysSio linijos steb¢jimas. [silauzélis stebi duomenu srautus tinkle ir mégina
perimti autentifikavimo metu siunCiamus atvirus arba uZzSifruotus slaptazodzius. Net ir
uzsifravus slaptazodi, galima méginti vykdyti atkartojimo ataka, kurios metu meéginama
atkartoti perimtus Sifruotus pranesimus, juos jterpiant i rysSio linija.

e Slaptazodziy failo perémimas ir slaptazodziy iSSifravimas. Sie failai
operacinése sistemose yra zinomi, o slaptazodziai juose uzSifruoti, taciau gavus §i faila, daug
paprasciau vykdyti perrinkimo atakas.

e Grubios jégos (angl. Brutus force), Zodyno ir kitokios atakos, kuriy esme yra
bandymas atspéti slaptazodi perrenkant ivairias kombinacijas (grubios jégos atakos atveju),
arba bandant jvairius ZodZius (Zodyno atakos atveju).

e Socialiné inZinerijja. Tai meéginimas iSgauti slaptazodzius 1§ Zmoniy,
naudojanéiy atakuojamas sistemas. Si ataka apima jbauginimo, apsimetimo metodus, taip pat
netechninius slaptazodZiy iSgavimo budus.

e [vairios programinés jrangos, kuriy pagalba yra iSgaunami slaptaZodZiai i§

vartotojo kompiuterio (pvz. Trojos Arkliai) [3, 7].
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1.6.2. Biometriniais duomenimis paremtos autentifikacijos galimos rizikos

Sis autentifikavimo biidas yra naudojamas svarbiuose jmonés ar jstaigos padaliniuose
siekiant didesnio saugumo. Siai technologijai realizuoti naudojama pakankamai brangi jranga.
Taciau ir §is autentifikavimo budas turi savy trikumy. Zemiau pateiktame paveikslélyje (1
pav.) yra pavaizduota primityvi biometrinio autentifikavimo prietaiso schema ir suzymétos

vietos, kuriose galimos piktavalio atakos.

—1—> Sensorius

2———»
3 ~
3 Bruozu
atskirimas
J is v
R L Sablony
5 Tapatintojas duomeny bazé
88—
v
Spendimas

1 pav. Biometrinio autentifikatoriaus principiné schema

1. Piktavalis gali pateikti padirbtus biometrinius duomenis (pvz. dirbtinius pir$to
antspaudus, dirbtinj veida, rainel¢) juos nuskaitan¢iam sensoriui.

2. Pakartojant pries tai nuskaitytus duomenis.

3. Piktavalis gali apgauti biometrinius duomenis apdorojanti moduli pateikdamas
jam Kklaidingus duomenis.

4. Biometriniy duomeny tapatintojui pateikiami piktavalio duomenys, kuriuos jis
sukeité su tikraisiais vartotojo duomenimis.

5. Tapatintojas gali buiti modifikuotas taip, kad piktavalio pateikti biometriniai
duomenys bty sutapatinami taip, kad graZinty teigiama atsakyma, tai yra piktavalis biity
autentifikuotas.

6. Piktavalis gali sukeisti biometriniy duomeny Sablona kuris pateikiamas
tapatintojui 1§ duomeny bazés.

7. Duomeny bazéje gali buti iterpti piktavalio biometriniai duomenys ir taip

piktavalis galéty bati laisvai autentifikuojamas .
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8. Galiausiai gali buti pakeistas biometriniy duomeny skaitytuvo modulio
rezultatas/sprendimas [4].

Sie ataky biidai yra itin sudétingi ir reikalauja dideliy pastangy.

Be iy ataky dar egzistuoja neigiama Sio autentifikavimo metodo savybé, jog atsitikus
kokiai nors tos kiino vietos, pagal kuria vartotojas autentifikuojamas, nelaimei (isipjovus
pirSta ar ranka ir panasiai), yra tikimybé jog vartotojas jau nickada nebebus autentifikuotas.
Taip pat yra tikimybé jog vartotojas gali biiti autentifikuotas ne 1§ pirmo karto arba piktavaliui

bandantis autentifikuotis, sistema klaidingai nustatys jo tapatybe ir jis bus autentifikuotas [3].

1.6.3. Autentifikacijos paremtos vieSojo rakto infrastruktiira triikumai ir rizikos

Nors §ia infrastruktiira paremtas autentifikavimo biidas naudoja ivairius matematinius
algoritmus, kuriy pagalba uztikrinamas duomeny saugumas, taCiau egzistuoja keli, Sia
infrastruktiira paremto autentifikavimo trukumai:

e Kad vartotojas galéty pasinaudoti savo sertifikatu pasiraSant dokumentus, jis
turi suvesti PIN numerj arba slaptazodj, kurio pagalba bus aktyvuojamas sertifikato privatusis
rakta. Taigi, kaip ir slaptazodziu paremtoje autentifikacijoje, vartotojo PIN numeris arba
slaptazodis gali buti iSgaunamas jbauginimo, apsimetimo ar jégos panaudojimo metu.

e PamirSus sertifikato PIN numerj arba slaptazodi néra galimybés ji kaip nors
suzinoti, tod¢l reikéty vél kreiptis 1 sertifikavimo centra, kad $is iSduoty nauja sertifikata.

e Vartotojas per klaida gali jtraukti nepatikima sertifikata | patikimy sertifikaty
sarasa [10].

1.6.4. Saugumo jranga paremtos autentifikacijos trikkumai

Si technologija naudoja ,autentifikatoriy“ — tai yra prietaisa, kuris generuoja
atsitiktiniy skai¢iy seka, kuria reikia suvesti po to, kai vartotojas suveda savo PIN koda ir gali
testi tolimesnius veiksmus. Sis kodas kaip ir slaptazodis gali biiti suzinomas jau aptartais
biidais. Taigi vartotojas su savimi visa laika turi neSiotis irengini, kuris reikalingas tik skaic¢iy
generavimui ir be kurio autentifikavimas neimanomas. Taip pat gali sutrikti §ios jrangos

funkcionavimas jai suslapus ar nukritus [2].
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1.6.5. Vienintelés registracijos autentifikacijos trikumai

Sis autentifikavimo biidas taip pat néra pakankamai saugus, nes ikiSus protingaja
kortelg i korteliy skaitytuva ir nu¢jus nuo darbo kompiuterio kazkas kitas gali pasinaudoti ja ir

prisijungti prie kazkokiy imonés resursy ar kitos sistemos [14].

1.6.6. Stiprios autentifikacijos trikumai.

Tai yra gan saugus vartotojo autentifikavimo budas, taciau naudojama ne viena i$
pries tai iSvardinty autentifikavimo technologijy, todél realizuoti keleta 1S ju yra brangu. Taip
pat naudojant prie§ tai iSvardintus autentifikavimo budus Sioje autentifikacijoje, galioja tie
patys triikumai kaip ir kiekvieno i§ ju. Sis autentifikavimo bidas yra naudojamas apsaugoti

itin svarbius duomenis.

1.7. Analizés iSvados

Sioje darbo dalyje buvo analizuojamos esamos atsiskaitymo sistemos ir egzistuojantys

vartotojo autentifikavimo metodai ir pastebéta, jog:

> VisSOs internetinio atsiskaitymo sistemos naudoja ta patj vartotojo autentifikavimo
metoda — elektroniniu pastu bei slaptazodziu paremta vartotojo autentifikacija;
> pastebéti keli Sio vartotojy autentifikavimo metodo trikumai:

o Sis autentifikavimo bidas vartotojui gali bati nepatogus, kadangi reikia
atsiminti sudétinga slaptazodi, kuris turi tenkinti tam tikrus reikalavimus, o ji
pamirSus, reikia uZpildyti keleta internetiniy apklausy, kad sistema biity tikra,
jog vartotojas yra tikrai tas asmuo, kuris bando jungtis prie atsiskaitymo
sistemos.

o Piktavaliui bandant prisijungti prie sistemos vartotojo saskaitos (angl.
account), po keleto nes¢kmingy bandymy jis neturés galimybeés toliau bandyti
prisijungti. Tokiu atveju vartotojas, po kiekvieno tokio piktavalio bandymo,
turés pildyti autentiSkumui jrodyti reikalingas internetines apklausas, kadangi
sistema bus uZzblokavus vartotojo saskaita. Tai yra apsisaugojimo priemong,
kad piktavalis spéliojimo ar zodyno atakos pagalba negaléty prisijungti prie

sistemos, taciau vartotojui tai sukelty nepatogumy.
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o Taip pat, iSanalizavus egzistuojancius vartotojo autentifikavimo budus, galima
teigti, jog S$is autentifikavimo metodas néra saugus, kadangi vartotojo
slaptazodi piktavalis gali suzinoti apsimetimo ar ibauginimo budu.

Kiekvienas i§ analizuoty vartotojo autentifikavimo metody turi savy privalumy, kurie
vienu ar kitu atveju uztikrina saugy vartotojo autentifikavima, taiau taip pat
egzistuoja ir trikumai, dél kuriy piktavalis gali bati autentifikuotas vietoje tikrojo

vartotojo.
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2. INTERNETINIO ATSISKAITYMO SISTEMOS AUTENTIFIKAVIMO
METODO SUKURIMO TIKSLAS IR REIKALAVIMAI

Atlikus egzistuojanéiy internetiniy atsiskaitymo sistemy vartotoju autentifikavimo
analizg, pastebéta, jog egzistuojantis autentifikavimo biidas visose analizuotose sistemose
néra pakankamai saugus. Norint padidinti vartotojy autentifikavimo Siose sistemose sauguma,
reikia ieskoti kity, geresniy, saugesniy, patikimesniy autentifikavimo metody. Vienas i§ buduy
- autentifikuoti vartotoja pagal jo elektronini paraa. Sis biidas remiasi analizés dalyje aptarta
vieSojo rakto infrastruktiira, kuri naudoja technologijas bei priemones, kurios uztikrina ne tik
vartotojy autentifikavima bei identifikavima, bet ir duomeny konfidencialuma bei vientisuma,

t.y. pagrindines saugumo savybes.

2.1. Nefunkciniai reikalavimai

Siekiant sukurti sistema, kuri biity paremta vieSojo rakto infrastruktira, reikia sudaryti
reikalavimy sarasa, kokias priemones naudoti ir kaip turéty biiti autentifikuojamas vartotojas

sukurtoje sistemoje.

2.1.1. Uzsakymo dokumentas

Internetinéje prekyboje perkant prekes ar paslaugas internetu yra sudaromas uzsakymo
dokumentas, kuris dazniausiai yra tik atvaizduojamas internetinés narSyklés ekrane. Taciau
kai kurios internetinés prekiy ar paslaugu parduotuvés uzsakymo dokumenta sukuria
parsisiuntimui. Tai daZniausiai buina PDF (angl. Portable Document Format) formato
dokumentas, kuriame yra pagrindiné informacija apie pirkéja, parduotuve, uzsakymo data,
prekiy sarasas su kiekiais ir prekiy pavadinimais bei kainomis.

Kuriamoje sistemoje uzsakymo dokumentas turéty biiti sukuriamas XML (angl.
Extensible Markup Language) formato. XML — i$ple¢iama Zenklinimo kalba (angl. Extensible
Markup Language), kuri yra universalus struktiirizuoty duomeny ir dokumenty formatas
pasauliniame Ziniatinklyje. XML vadinama iSpleciama dél to, kad ja galima iSplésti taikant
verslo, valdzios, mokslo, akademinés veiklos ir kt. reikméms, t.y. visur kur kei¢iamasi
informacija. Pagrindinis XML sistemos komponentas yra duomenys. Siuose dokumentuose
yra duomenys ir Zymos, kuriuos apibudina ka Sie duomenys reiskia. Tai vienas i§ pagrindiniy
dokumento formaty naudojamas keiiantis duomenimis tarp komunikuojan¢iy Saliy. Sis

formatas yra nepriklausomas nuo platformos kurioje jis naudojamas, t.y. bet kuri programa,
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pritaikyta Siam duomeny formatui, gali skaityti, raSyti ir apdoroti bet kokius duomenis
esancius Siame dokumente, neatsizvelgiant i operacing sistema ar techning iranga.

Siame dokumente, kaip ir prie§ tai minétame PDF formato dokumente, turéty bati
saugomi tokie patys duomenys, taciau struktiirizuotai, t.y. sudélioti i tam tikrus laukelius,
vadinamus Zymomis.

Kad XML dokumentas buty sukurtas tvarkingai, t.y. kad duomenys atitikty tam tikrus
formatus, ju ilgis nevirSyty tam tikro dydzio ir kad buty saugomi visi reikalingi duomenys,
reikia nustatyti tam tikras, §iam dokumentui skirtas taisykles. Sias taisykles saugo XML
schemos. Tai taip pat XML dokumentas, kuriame saugojama informacija, kaip XML
dokumentai turéty buti kuriami, t.y. XML schema yra taisykliy rinkinys, rodantis, kas gali ir
ko negali biiti atskirose XML dokumento vietose. Siame dokumente yra saugojami aprasai,
kurie nusako duomeny tipus, galin€ius biiti kiekvienoje XML failo Zymoje, taip pat saugojami
papildomi seky aprasai, rodantys zymiu eilés tvarka duomeny faile, bei saugojami duomeny
tipai, kontroliuojantys, kokie duomeny tipai gali biiti kiekvienoje duomeny failo zZymoje:
tekstas, skaidius, taip ir ne pasirinkimas ir pan. Sios schemos uZtikrina sauguma nuo
nepageidaujamy duomeny, kurie gal¢jo biiti iterpti piktavalio kuriuo nors XML dokumento
kiirimo ar siuntimo metu. Taigi turéty buti sukurta XML schema uZzsakymo dokumentui

teisingai suformuoti.

2.1.2. Dokumento elektroninis parasas

Kuriamas autentifikavimo biidas, kuris vartotoja autentifikuos pagal jo elektroninj
para$a. Sis parasas kaip ir jprastas Zmogaus parasas dokumento pabaigoje, taip ir ¢ia yra
papildoma informacija pridedama prie dokumento, pagal kuria galima nustatyti
(autentifikuoti) dokumento autoriy.

Kadangi duomenims apsikeisti bus naudojamas XML formato dokumentas, tuomet

atitinkamai e. paraSas turés buti jterptas i S dokumenta.

2.1.3. Duomeny konfidencialumas

Uzsakymo dokumentas kuriamoje sistemoje turés informacija apie perkamas prekes,
ju kainas, visa isigyjamy prekiy suma. Tai yra privatis duomenys, t.y. niekas $iy duomeny
neturéty matyti, nes tai galéty atskleisti vartotojo finansing buklg, jo isigyjama turta ir
panaSiai. Nors tarpusavyje bendrauja tik prekyboje dalyvaujancios Salys, galimas ir piktavaliy
isikiSimas (zmogus viduryje ataka). Piktavalis galéty perimti duomenis siun¢iamus ar i§

parduotuveés pirkéjui, ar i§ pirkéjo atgal | parduotuve, ar i§ parduotuvés apmokéjimo sistemai.
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Perémes duomenis jis galéty juos pakeisti, sunaikinti arba tiesiog perskaityti ir siysti tikrajam
gavéjui. Pakeistus duomenis gavéjas i§ kart tai aptikty, kadangi naudojamas e. parasas, kuris
uztikrina duomeny vientisuma. Taciau piktavaliui tik perskaicius ir siuntus toliau duomenis,
apie tai nesuzinoty gavéjas. Taigi tam, kad piktavalis perémgs duomenis, keliaujancius
internetu tarp internetinéje prekyboje dalyvaujanéiy Saliy, negaléty perskaityti siunciamos
informacijos, XML dokumento duomenys turéty buti Sifruojami, tokiu budu uztikrinant
duomenu konfidencialuma. Tokiu atveju turéty buti naudojamas SSL protokolas, Kkuris
internetu keliaujan¢ius duomenis uzSifruoja panaudojant viena i§ simetriniy Sifravimo
algoritmy. Naudojamas simetrinis Sifravimo algoritmas, kadangi uzSifruoti duomenys yra
greiiau i8§ifruojami, o tai yra svarbu, kuomet reikalingas greitas atsakymas i§ kliento

serveriui ar atvirksciai.

2.2. Funkciniai reikalavimai

2.2.1. Reikalavimai vartotojui ir jo programinei jrangai

Vartotojas (pirkéjas) — fizinis arba juridinis asmuo, kuris perka prekes internetinéje
parduotuvéje. Tai yra pagrindinis prekybos dalyvis. Kad vartotojas galétu atsiskaityti uz
prekes kuriamoje atsiskaitymo sistemoje, jis turi turéti savo asmeninj sertifikata, kuri jam
turéty iSduoti sertifikavimo centras. Turint sertifikata vartotojas turi gauti programing jranga,
skirta pasirasinéti dokumentus. Su internetinio atsiskaitymo sistema vartotojas turéty sudaryti
sutarti ir susikurti savo vartotojo saskaita, kurioje galés patalpinti norima kieki pinigy. Sia
institucija vartotojas turi visiskai pasitikéti.

Vartotojas, norédamas pirkti prekes internetu, turi turéti jrankj, kurio pagalba tai galéty
atlikti. Tai gali biiti personalinis kompiuteris ar kita jranga, kuri gali prisijungti prie interneto
ir nar$yti internetines svetaines. Si jranga turi turéti idiegta interneting nar$ykle, per kuria
pirkéjas galéty pasiekti internetinés parduotuves svetaing. Taip pat turi buti uztikrinamas bent
minimalus internetinis rySys, kad biity ymanoma atlikti pirkimus. Jeigu vartotojas sertifikata,
bei programing jranga, skirta pasirasinéti dokumentams, turi USB atmintin¢je, tuomet
irenginys, per kuri bus atliekamas pirkimas, taip pat turi turéti USB jungti. Nesvarbu ar tai yra
draugo, ar kaimyno, ar vieSosios istaigos kompiuteris, turédamas $ia atminting, jis galés atlikti
pirkimus ir moké&jimus uz prekes ar paslaugas.

Kai vartotojas gauna uzsakymo dokumenta, kurig jam atsiunté internetiné parduotuve,
Jis turi turéti galimybe ta dokumenta perzitréti. Tai yra biitina funkcija, kuria turi atlikti
programiné jranga vartotojo kompiuteryje, kadangi vartotojas turi Zinoti ka jis pasiraSin¢ja.
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Taip pat turi buti galimybé vartotojui patikrinti internetinés parduotuvés parasa, kad isitikinti,
jog gautas uzsakymo dokumentas yra nepakeistas ir tikrai i§ tos parduotuvés, kurioje jis
uzsisaké prekes. Kita svarbi funkcija, kurig turi atlikti vartotojas savo kompiuteryje, tai
pasirasyti uzsakymo dokumenta. Turédamas sertifikata, bei pasiraSymo programing iranga,
vartotojas savo kompiuteryje perziiiréjes gauta dokumenta ir isitikings, jog tai yra ta
parduotuvé, ta pati dokumenta pasiraso pats. Tai yra pagrindinis kuriamos sistemos kriterijus.
Pagal vartotojo paraSa jis bus véliau autentifikuotas atsiskaitymo sistemoje, su kuria, kaip
prie§ tai minéta, yra sudaryta sutartis ir bus atlikti mokéjimai. Gauta uzsakymo dokumenta
vartotojas turi iSsisaugoti kompiuteryje, todél, jeigu pirkimai ir mokéjimai yra atliekami ne su
savo personaliniu kompiuteriu ar ne savo vartotoju sistemoje, tuomet biitina pasirtipinti, kad
gautas ir veéliau pirkéjo pasiraSytas uzsakymo dokumentas (byla) biity pilnai paSalintas 1§
kompiuterio, arba jis turi buti saugomas vartotojo USB atmintinéje. Toliau §i uzsakymo
dokumenta vartotojo programiné {ranga turéty nusiysti atgal internetinei parduotuvei i§ kurios
jis gautas. I§ Sios parduotuvés iSkart turéty gauti atsakyma apie pavykusi ar nepavykusi

apmokéjima.

2.2.2. Reikalavimai internetinei parduotuvei

Internetiné parduotuvé — tai parduotuvé, kuri prekes ar paslaugas pardavinéja
internetu. Ji pateikia prekiy ar paslaugu saraSa su ju apraSymais, iliustracijomis bei kaina.
Pirkéjui turi biiti suteikta galimybé sudaryti prekiy krepselj, t.y. pirkéjui pasirinkus norimas
prekes i§ pateikto saraSo, jos turi buti kaupiamos krepselyje ir véliau krepseli buty galima
modifikuoti (paSalinti prekes, padidinti esamuy prekiy kieki ir pan.). Pasirinkus prekes
vartotojas turi gauti uzsakymo dokumenta su prekiy sarasu bei prekiy kainomis. Tuo paciu
parduotuvé rezervuoja prekes, kurias pasirinko vartotojas. Si parduotuvé, taip pat kaip ir
kiekvienas pirkeéjas, turi biiti sudarius kazkokia sutarti su atsiskaitymo sistema, kadangi per ja
bus atlickami visi mokéjimai uz jsigytas prekes ar paslaugas. Taip pat parduotuvé turi turéti
jai i8duota sertifikata. Jai sertifikatas reikalingas tam, kad galéty su juo pasiraSinéti pirkéjams
siun¢iamus uzsakymo dokumentus. Tokius dokumentus pirkéjas gali patikrinti ir jsitikinti kad
tai yra ta parduotuvé, kurioje jis perka prekes ar paslaugas. Internetiné parduotuvé turi, pagal
tam tikras taisykles sudaryti uzsakymo dokumenta. Sis dokumentas remiasi XML struktira,
kuriame turi bati patys biitiniausi duomenys apie isigyjamas prekes, ju kainas, bei kiekius. Si
dokumenta parduotuvé turi pasiraSyti savo elektroniniu parasu, kad buty uztikrintas
dokumento vientisumas, kai jis bus nusiysta pirkéjui, o véliau ir bus autentifikuota

parduotuve. Pirkéjui patvirtinus perkamu prekiy sarasa, pasiraSytas uzsakymo dokumentas
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turi buti siunCiamas pirkéjui. Véliau, gavus patvirtinima i§ atsiskaitymo sistemos, kad

mokéjimas atliktas, parduotuvé turi nusiysti prekes pirkéjui.

2.2.3. Reikalavimai internetinio atsiskaitymo sistemai

Internetinio apmokéjimo sistema — tai sistema, kuri atlieka saugius apmokéjimus uz
internetinéje parduotuvéje pasirinktas prekes ar paslaugas, kurios paslaugomis gali naudotis
internetinés parduotuvés, sudariusios sutartis su §ia sistema. Sistema taip pat naudosis ir patys
pirkéjai, kurie taip pat sudarg sutartis su ja. Pirkéjai Sioje sistemoje susikurs savo vartotoja,
pateike visa biting informacija, kartu ir savo vieSojo rakto sertifikata, kad §i sistema véliau
galéty pilnai autentifikuoti pirkéja sistemoje. Turédamas sertifikata pirkéjas i§ Sios sistemos
turi gauti pasira§ymo programing jranga. Si jranga vartotojui gali biiti jteikta USB atmintinéje,
kuri véliau bus naudojama pasiraSant uzsakymo dokumentus. Taip pat pirkéjas gali turéti
kredita, kuris reikalingas uzmokéti uz prekes ar paslaugas. Sertifikatg taip pat turi turéti ir
internetinés parduotuvés, nes jos taip pat dalyvauja internetinio atsiskaitymo procese. Visos
vartotojy Salys turi pasitikéti Sia sistema.

Pirkéjui uzsisakius prekes internetinéje parduotuvéje, S$i atsiuncia abiejy, ir
parduotuvés ir pirkéjo pasirasyta uzsakymo dokumenta. Siuos parasus sistema turi patikrinti,
kad jsitikinti, jog tai yra tie veikéjai kurie ir turi buti ir, kad atkeliave duomenys nebuvo
pakeisti keliaujant internetu. Patikrinus paraSus, vartotojas Sioje sistemoje turi bati
autentifikuojamas remiantis jo e. para$u. Siame paraSe esanti sertifikato informacija yra
panaudojama surandant pirkéjo ar parduotuvés saskaity duomenis apmokéjimo sistemoje.
Kadangi vartotojas ir internetiné parduotuvé registruodamiesi apmokeéjimo sistemoje pateiké
savo sertifikata kaip asmens duomenis, todél pagal tai jie bus atsekami sistemoje ir surandami
ju saskaity duomenys. Tuomet sistema turi nuskaityti duomenis i§ uzsakymo dokumento, kad
suzinoti kokia suma pirkéjas turi sumokéti. Taip pat turi patikrinti ar yra pakankamas kredito
limitas, kad susimokéti uz prekes ar paslaugas. Jei kredito neuztenka apmokéti, tuomet
sistema turi siysti praneS$imga internetinei parduotuvei, kad mokéjimas nepavyko. Savo ruoztu
internetiné parduotuve turi informuoti pirkéja apie nepavykusi mokéjima. Jei kredito limitas
yra pakankamas, tuomet sistema turi nuskaiCiuoti reikiama suma i§ vartotojo kredito
saskaitos, o apie pavykusi mokejima turi pranesti internetinei parduotuvei, kuri toliau galéty

atlikti tolimesnius veiksmus, tokius kaip prekiy siuntima pirkéjui.
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3. INTERNETINIO ATSISKAITYMO SISTEMOS MODELIS

3.1. Kuriamo vartotojo autentifikavimo apibrézimas

Siekiant sukurti nauja internetinio atsiskaitymo sistemy vartotojo autentifikavimo
biida, bus sukurtos trys internetinéje prekyboje komunikuojancios Salys: pirkéjas (programiné
jranga uzsakymo dokumenty pasira§ymui), e. parduotuvé ir atsiskaitymo sistema. Sioje
sistemoje vartotojas bus autentifikuojamas pagal jo parasa, kuris bus uzsakymo dokumente.
Kad tai atlikti bus sukurta programiné jranga — saugos raktas, kuris atliks duomeny
pasiraiymo funkcija. Sis saugos raktas bus jdiegtas vartotojo kompiuteryje. Kiekvienas
internetinés prekybos vartotojas turés turéti asmeninj sertifikata, bei gauti saugos rakta, su
kuriuo bus atlickamas uzsakymo dokumenty pasiraSymas. Kuriamos sistemos tikslas néra
parodyti kokias operacijas atlieka atsiskaitymo sistema apmokant uz prekes, bet kaip galéty
biiti autentifikuojamas vartotojas internetinio atsiskaitymo sistemoje panaudojant e. parasa.

Sistema bus realizuota panaudojant ASP.NET technologija, C# programavimo kalbg ir
MS SQL duomeny bazés valdymo sistema.
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Pateiktoje konteksto schemoje (2 pav.) yra pavaizduota visa seka veiksmy tarp
internetinéje prekyboje dalyvaujanciy Saliy. Kaip matome ju yra trys: pirkéjas, internetiné
parduotuvé, apmokéjimo sistema. Visos dalyvaujanCios Salys tarpusavyje bendrauja per
viesaji tinkla — interneta.

Kuriamoje sistemoje tik apmokejimo sistema autentifikuoja kitas Salis tam, kad jos
galéty sékmingai vykdyti prekiy pardavimus, uzsakymus ir atsiskaitymus uz jas. Kadangi
apmokéjimo sistema kartu yra ir treCioji patikimoji Salis, todél vartotojas pasitiki ja ir jam
autentifikuoti parduotuvés nereikia, nes ji ir taip bus autentifikuota trecios patikimos Salies,
t.y. apmokejimo sistemos. Vartotojas turi tik patikrinti ar parduotuvés atsiystas dokumentas
nebuvo modifikuotas. Nors ta pati véliau atliks ir apmokéjimo sistema, taciau vartotojas gali
patikrinti ar duomenys nebuvo pakeisti. Kaip ir vartotojas taip ir parduotuvé turi patikrinti
dokumento vientisuma ar vartotojas nepakeité dokumento prie$ atsiundiant ji parduotuvei. Si
parduotuvé taip pat pasitiki apmokéjimo sistema kaip treiaja patikima Salimi ir jai vartotojo
autentifikuoti néra biitinybes.

Kad apmokéjimo sistema galéty autentifikuoti prekyboje dalyvaujancius pirkéjus ir e.
parduotuves, jie turi turéti patikimus sertifikatus, tai yra sertifikatus, kuriuos i8davé patikimas
sertifikavimo centras, kuriuo pasitiki visos prekyboje dalyvaujancios 3alys. Siy sertifikavimo
centry sertifikatus atsiskaitymo sistema turéty jtraukti i patikimy sertifikaty saraSa ir véliau
galima buty autentifikuoti kiekviena vartotoja, jai ju sertifikatai buvo iSduoti i§ vienos 1§ Siy

sertifikavimo centry.

3.3. Dokumento elektroninio paraso formavimas

3.3.1. XML dokumentas

Kuriamoje sistemoje XML vyrauja perduodant informacija 1§ internetinés parduotuves
pirkéjui, pirkéjui atgal siun¢iant parduotuvei ir pastarajai siunéiant atsiskaitymo sistemai. Sio
tipo dokumente yra saugojama visa reikalinga informacija, susijusi su prekémis, Kurias
pirkéjas uzsisakinéja, t.y.: prekés pavadinimas, kaina, kiekis, uzsakymo data ir pan. Taip pat
siun¢iama kita, viena svarbiausiy dokumento daliy tai elektroninis paraSas, kuris yra tame
paciame XML dokumente.

XML dokumentus kuria internetiné parduotuvé tuomet, kai pirkéjas pareikalauja
uzsakymo dokumento. Tuomet yra sugeneruojamas XML dokumentas ir atsiunc¢iamas
pirkéjui. Kad pirkéjas galéty tinkamai perskaityti Siame dokumente saugoma informacija, jis
turi zinoti kaip tas dokumentas yra sudarytas. Atsiskaitymo sistema, gaudama §i dokumenta,
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taip pat turi zinoti kaip Sis dokumentas yra sudarytas. Taigi visos Salys turi zinoti kuriamo
dokumento sandara, kitaip tariant, dokumentas turi biiti sudarytas pagal tam tikrus kriterijus ir
taisykles, kurias zino visos Salys. Taigi uzsakymo XML dokumentas turi bati sukuriamas
remiantis XML schema. Pagal Sia schema, visos trys Salys (internetiné parduotuveé, pirkéjas ir
atsiskaitymo sistema) zino kokie ir kiek duomeny, gauty XML duomeny failo pavidale, gali ir
turi bati. Taip pat jsitikinama, jog dokumentas yra taisyklingas, kad jo niekas nemodifikavo ir
kad ivesti duomenys atitinka keliamus reikalavimus.

Sia schema turi sukurti atsiskaitymo sistema, kadangi ji yra atsakinga uz kliento
duomeny patikimuma ir sauguma. Taigi, pagal atsiskaitymo sistemos sukurta schema,
internetiné parduotuvé turés sukurti XML faila su tokiais duomenimis ir tokia tvarka, ir
taisyklingumu, kokie yra aprasyti toje schemoje. Sia schema atsiskaitymo sistema paskelbia
visoms Salims, kadangi ir vartotojas turi patikrinti, ar gauta 1§ parduotuveés uzsakymo forma
yra teisinga. Vartotojas tikrina dél to, kadangi turés pasiraSyti $ig forma, todé¢l jam reikés ja
perzitrét prie§ pasirasant, kad jis Zinoty ka pasirasinéja: kad visi duomenys yra taisyklingi,
kad prekiy pavadinimai, kainos ir kiekiai yra tokie, kokius jis pats pasirinko, rinkdamasis
prekes toje internetin€je parduotuveje, kad néra jokiu kituy papildomuy duomeny, kurie néra
itraukti 1 XML schemos apraSus. Tai gali atsitikti tuomet, kai piktavalis, perémgs siun¢iama
faila, iterpia savo duomenis. Pastaraji atveji tikrina ir atsiskaitymo sistema, kadangi, jeigu bus
vesti papildomi duomenys, tai nuskaitant duomenis gali biiti nuskaityti Sie, piktavalio jvesti
duomenys, ir tuomet bus atlikti veiksmai, naudingi piktavaliui (pvz. pinigai uz prekes pervesti

ne internetinei parduotuvei, o pervesti | piktavalio saskaita).

3.3.2. Elektroninis parasas.

Elektroninis parasas — tai technologija, leidZianti naudoti elektroninius dokumentus
uztikrinant jy autentiSkuma ir vientisuma. Tai bet kokio pavidalo koduota informacija, pagal
kuria vienas kompiuteriy sistemos vartotojas gali patvirtinti savo tapatybe bet kuriam kitam
sistemos vartotojui ir pagal kuria paraSo gavéjas nesaliSkai treCiajai Saliai gali jrodyti, kad
parasas yra autentiSkas. E. paraSas atitinka tradicinj, ranka raSyta paraSa, taciau viskas vyksta
elektroningje erdvéje. E. paraSas — tai prie duomeny bloko pridéti duomenys arba ju
kriptografiné transformacija, leidZianti duomeny bloko gavéjui jrodyti duomeny bloko kilme
bei vientisuma ir apsisaugoti nuo klastojimo [8]. Taigi elektroninis parasas uztikrina duomeny
vientisuma, autentiSkuma bei nei§siginamuma.

Kuriamoje atsiskaitymo sistemoje bus naudojama RSA parao sistema. Sioje sistemoje

rakty pora generuojama analogiSkai kaip ir asimetrinio Sifravimo sistemose. Rakty
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generavimo algoritmui pateikiamas saugumo parametras, kuri atitinka RSA modulio ilgis
bitais. Algoritmo rezultatas yra rakty pora.

Kuriamoje sistemoje vartotojas rakty pora gaus kartu su jo asmeniniu sertifikatu. Tai
yra elektroninis liudijimas, susiejantis paraso tikrinimo duomenis su pasiraSan¢iuoju asmeniu
ir patvirtinantis (arba leidziantis nustatyti) pasirasanciojo asmens tapatybg. Dazniausiai
naudojami X.509 standarto sertifikatai, o paraso tikrinimo duomenys su pasirasanciojo
asmens duomenimis paprastai susiejami sertifikavimo centro e. parasu.

VieSojo rakto sertifikate biitinai turi biiti Sie duomenys:

e vartotojo vardas (arba slapyvardis) (subject);

e vartotojo vieSasis raktas, atitinkantis jo turima privaty rakta
(subjectPublicKey);

e sertifikato galiojimo pradzios ir pabaigos terminai (notBefore ir notAfter);

o sertifikata sudariusiojo SC ir jo buveinés bei $alies identifikatoriai (issuer);

e sertifikato, kurj suteikia SC, identifikatorius (serialNumber);

e sertifikato naudojimo paskirtis;

e SCe. parasas [7].

Skaitmeninius sertifikatus galima saugoti visuose jrenginiuose, kuriais perduodama
informacija { kompiuterj, nes bet kurj sertifikata galima iSsaugoti iprastame apibréztos
strukttiros faile. Kuriamoje sistemoje sertifikatai bus saugojami tiek vartotojo kompiuteryje,

tiek internetinés svetainés serveryje.

3.3.3. XML dokumento e. parasas

E. parasas bus formuojamas remiantis XAdES specifikacija, kuri apraso XML parasSy
apdorojimo taisykles ir sintakse. Pagal $ia specifikacija, galima pasiraSyti atskirus XML
dokumento objektus arba visa dokumenta. Kuriamoje sistemoje bus pasiraSomas visas XML
dokumento turinys, kadangi visa informacija yra svarbi ir pakeitimai pasiraSytame dokumente
yra netoleruojami.

Kuriamoje sistemoje bus pasirasin¢jamas tas pats XML dokumentas, kurj sugeneruoja
internetiné parduotuvé. S dokumenta turés pasirasyti ir internetiné parduotuve ir pirkéjas. Tai
yra daroma todél, kad pirkéjas galéty isitikinti, kad gautas XML dokumentas nebuvo
pakeistas pakeliui pas ji, bei pirkéjui pasiraSius, atsiskaitymo sistema galés ji autentifikuoti
pagal paraSa, kas ir yra Sio kuriamo autentifikavimo biido pagrindinis akcentas. Atsiskaitymo
sistema taip pat turés patikrinti ir internetinés parduotuvés paraSa, kad zinoty kokiai

parduotuvei pervesti pinigus, kuriuos sumoka pirkéjas pirkdamas prekes.
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XAdES specifikacija aiskiai nurodo kaip turi buti pasiraSyti dokumentai, kur
elektroninio paraso informacija turi biiti saugoma (apvilktas parasSas ar atskiras parasas), taip
pat joje yra nurodoma kokius algoritmus naudoti skaiciuojant santraukas (SHA-1), pasiraSant
(privalomas DSA, rekomenduojamas RSA), autentifikuojant praneSima (HMAC), suvedant i
kanoninj pavidala, transformavimui (Enveloped Signature, XPath). Kiti svarbiis duomenys,
kurie turi biiti patalpinti { pasiraSoma XML dokumenta - pasiraSiusiojo vieSojo rakto
sertifikatas. Jis bus reikalingas patikrinant gauty duomenu vientisuma, bei autentifikuojant
vartotojus.

XAdES paraSy realizavimas yra pagristas Object elementu, kuriame saugojamos
patikslinamosios paraSy savybés. Pagal funkcionaluma skirstomos pasiraSomos ir
nepasiraSomos savybeés. PasiraSomos savybés yra apsaugotos tuo paciy pasiraSanciojo parasu
kaip ir dokumentas, o nepasiraSomos savybés tai duomenys, kuriems tokia apsauga
nebereikalinga arba apskritai tokiy duomeny néra (pasiraSymo metu tokie duomenys
neegzistuoja). Pagal funkcionaluma skiriamos kelios tolygiai didéjancio sudétingumo XAdES
sintaksés formos. Visos $ios formos yra glaudZiai susijusios su XMLDSIG. Sios formos

pateiktos paveiksliuke (3 pav.).

XMLDSIG

XAdES-T

XAdES-C

XAdJES-X
XAdJES-X-L

XAdES-A

3 pav. XAdES sintaksés formos [7]

Pirmoji baziné forma yra XAdES (angl. XML Advanced Electronic Signature). Sis
standartas yra tokios pacios struktiiros kaip ir XMLDSIG standartas, taciau turi papildomas,
pasiraSomas  savybes  (SigningTime,  SigningCertificate,  SignaturePolicylndentifies,
SignatureProductionPlace, SignerRole, AllDataObjectsTimeStamp,
IdividualDataObjectTimeStamp, DataObjectFormat ir CommitmentTypelndication) ir
nepasiraSomas savybes (CounterSignature). Si paraSo forma uztikrina, jog pakeitus

sertifikata, kurio vienodi raktai, bet skirtinga pasirasiusiojo (sertifikavimo centro) informacija
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ar skirtinga panaudojimo paskirtis, parasas biity laikomas negeru, kadangi pasiraSomosiose
savybése biity saugojama pasirasiusiojo sertifikavimo centro informacija ir pasirasiusiojo
vartotojo sertifikato duomenys (pvz. sertifikato serijos numeris). Kita standarto forma yra
XAdES-T (angl. XML Advanced Electronic Signature with Time-Stamp), kurioje papildomai
idedama laiko zyma (angl. time-stamp) i XAdES forma tam, kad uztikrinty, jog parasas
egzistavo prie§ joje nurodyta laiko momenta. Jei tuo laiko momentu signataro sertifikatas
galiojo ir nebuvo atSauktas, parasa galima laikyti galiojanciu net tuomet, kai Sios dvi salygos
netenkinamos. Si Zyma turéty biiti pridedama netrukus, kai dokumentas buvo pasirasytas. Sios
formos standarte lyginant su XAdES forma UnsignedSignatureProperties elemente
papildomai atsiranda vaikinis elementas SignatureTimeStamp. XAdES-C (angl. XML
Advanced Electronic Signature with Complete validation data) yra kita XAdES standarto
forma, kuri prideda paraso nuorodas { duomenis, lengvinancius paraso tikrinima — sertifikaty
grandinélés hierarchija, bei atitinkama at§aukimo informacija. Sios formos standarte lyginant
su XAdES forma UnsignedSignatureProperties elemente papildomai atsiranda vaikiniai
elementai CompleteCertificateRefs ir CompleteRevocationRefs. Sekanti forma XAdES-X
(angl. XML Advanced Electronic Signature with eXtended validation data) laiko Zzyma
apsaugo nuorodas | paraso tikrinimo duomenis, o jai reikia ir ds:Signature elementa.
Papildomai UnsignedSignatureProperties elemente dar atsiranda RefsOnlyTimeStamp ir
SigAndRefsTimeStamp. XAdES-X-L (angl. XML Advanced Electronic Signature with
eXtended validation data incorporated for the Long term) prideda parasSo tikrinimo duomenis.
Kitaip nei XAdES-C, saugomi patys duomeys: forma skirta tiems atvejams, kai negalima
pasinaudoti PKI paslaugy tiekéjo archyvais. Papildomai UnsignedSignatureProperties
elemente atsiranda CertificateValues ir RevocationValues. Paskutiné standarto forma XAdES-
A (angl. XML Advanced Electronic Signature with Archiving data) prideda papildomas laiko
Zymas, apsaugancias  paraSus nuo  kriptografiniy = duomeny  susilpnéjimo.
UnsignedSignatureProperties elemente papildomai atsiranda ArchiveTimeStamp [7, 15].
Kuriamoje sistemoje naudosime pirmaja XAdES paraSy forma. XML paraSas

generuojamas dviem zingsniais:

e Generuojamos nuorodos;

e (Generuojamas parasas.

Nuorody generavimo etapai:

e Duomeny objekto transformacija;

e Gauto rezultato santraukos apskaifiavimas;

e Nuorodos elemento (reference) sukiirimas su ivardytu santraukos algoritmu ir
santraukos reikSme.
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Paraso generavimas:

e Sukuriamas pasiraSytos informacijos elementas (Signedinfo), nurodzius paraso
metoda (SignatureMethod), kanoninio pavidalo sudarymo metoda (CanonicalizationMethod)
ir nuoroda;

e Pasirasyta informacija ver¢iama kanoniniu pavidalu ir apskai¢iuojama paraso
reik§mé (SignatureValue) pasirasytoje informacijoje nurodytais algoritmais.

e Sukuriamas paraSo elementas (Signature), kuriame yra pasiraSyta informacija,
rakto informacija (jei reikia) ir paraso reikSme.

Atitinkamai XMLDSIG paraSo tikrinimas specifikacijoje yra vadinamas core
validation. Jj sudaro du etapai: nuorodos tikrinimas (dokumenty santrauky tikrinimas) ir
paraso tikrinimas (SignatureValue reik§més tikrinimas).

Nuorodos tikrinimas:

e PasiraSyty duomeny iSgavimas;

e Santraukos apskaiciavimas nurodytais metodais

e (Gautos santraukos palyginimas su pasirasytos informacijos nuorodoje esancia
santrauka.

Paraso tikrinimo etapai:

e [Sgaunamas rakto informacija i§ ranto informacijos elemento arba iSorinio
Saltinio.

e Pagal nurodyta metoda apskai¢iuojamas pasirasSytos informacijos elemento
kanoninis pavidalas, kuris kartu su rakto informacija naudojamas paraSo reikSmei patikrinti.

KeylInfo elementas nurodo parasui tikrinti reikalingus raktus [7].

33



3.4. Internetinés prekybos veiklos diagrama.

Internetinio
atsiskaitymo
sistema

Internetiné Vartotojas
parduotuve

Sudaryti prekiy krepselj

Prasyti uzsakymo formos

Patikrinti parasus

Formuoti uzsakymo forma,

e [Pakeisti duomenys]
Pasirasyti uzsakymo forma iAutentifikuoti vartotoja

1)

Siysti uzsakymo forma pirkéjui

\

Gatikrinti i. parduotuvés para@

Patikrinti kredito limitg,

Atlikti mokéjima,

[Vartotojas neautentifikuotas]

qusti uzsakymo forma i. parduotuv@
T [Mokéjimo klaida]

Patikrinti pirkéjo parasg

[Pakeisti duomenys]

@qsti forma mokéjimo sistem@

Gatikrimi gautg atsakyma i§ mokéjimo sistemos

Pirkimas nutraukiamas]

Siysti prekes pirkéjui

4 pav. Internetinés prekybos veiklos diagrama

Diagramoje matome kokie pagrindiniai veiksmai yra vykdomi internetinéje prekyboje

tarp joje dalyvaujaniy Saliy. Kaip matome apmokéjimo procese pirkéjas tiesiogiai su
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atsiskaitymo sistema nekomunikuoja, tai uz ji daro internetiné parduotuve, taip pirkéjui

sumazinamas papildomy veiksmy ir ziniy kiekis.

3.4.1. Vartotojo (pirkéjo) funkcijos

Zemiau yra pateikta pirkéjo panaudos atvejy diagrama (5 pav.), bei lentelése i§samiai

paaiskintas kiekvienas panaudos atvejis, nurodant pirminius reikalavimus, proceso eiga bei

gaunamus rezultatus.

UZsiregistruoti atsiskitymo
sistemoje ir internetinéje

Sudaryti prekiy krepselj

UZsakyti prekes

Patikrinti prekiy sarasa

Gauti sertifikatg i$
sertifikavimo centro

Siysti uzsakymo
dokumenta internetinei
parduotuvei

parduotuveje

Pasiradyti uzsakymo
dokuemntg

Varjbtojas

Patikrinti uzsakymo dokuemntg

A Patikrinti dokumento vientisumag

Patikrinti parduotuvés paras$a

5 pav. Vartotojo panaudos atvejy diagrama.

1 lentelé. Skaitmeninio sertifikato gavimas

Panaudojimo atvejo

pavadinimas

Gauti sertifikata i$ sertifikavimo centro

Santrauka

Pirkéjas, norédamas pirkti prekes internetu ir atsiskaitinéti uz

jas kuriamoje sistemoje, turi turéti skaitmenini sertifikata.

Pirminiai reikalavimai

Sertifikatas turi buti iSduodamas patikimo sertifikavimo

centro, turi biiti galiojantis, neatSauktas.
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Bendroji proceso eiga

o Pirkéjas pateikia savo asmening informacija sertifikavimo
centro registracijos tarnybai.

e Registracijos tarnyba patikrina asmens tapatybe ir ja arba
patvirtina arba paneigia.

e Jai asmens tapatybe patvirtinama, sertifikavimo centras

iSduoda sertifikata.

Rezultatai

Pirkéjas gauna patikima skaitmenini sertifikata, kuris yra

galiojantis, ir neatSauktas.

2 lentelé. Uzsiregistravimas internetinio atsiskaitymo sistemoje ir internetinéje parduotuvéje

Panaudojimo atvejo

pavadinimas

UzZsiregistruoti atsiskaitymo sistemoje ir internetinéje

parduotuveje

Santrauka

Pirkéjas, norédamas pirkti prekes internetu ir atsiskaitinéti uz
jas per kuriama atsiskaitymo sistema, tuomet jis joje
uzsiregistruoti. Taip pat jis turi uZsiregistruoti ir internetin¢je

parduotuvéje, kurioje pirks prekes.

Pirminiai reikalavimai

Kad uzsiregistruoti apmokéjimo sistemoje, pirkéjas turi turéti
patikimo sertifikavimo centro iSduota skaitmenini sertifikata.

Norédamas pirkti prekes ir uz jas atsiskaitinéti per kuriama
atsiskaitymo sistema, turi pasirinkti ta interneting parduotuve,
kuri vykdo atsiskaityma uz jas per kuriama apmokéjimo

sistema.

Bendroji proceso eiga

e Pirkéjas  uZsiregistruoja  internetinio  atsiskaitymo
sistemoje, pateikdamas savo vieSojo rakto sertifikata kaip
asmens tapatybés dokumenta, bei nurodo kita papildoma
asmening informacija, tokia kaip banko saskaitos numeris ir
pan.

e Pirk¢jas  registruojasi  interneting¢je  parduotuvéje,

pateikdamas joje tik minimalig informacija apie save.

Rezultatai

Pirkéjas uZsiregistravgs internetinio atsiskaitymo sistemoje ir
internetinéje parduotuvéje gali pirkti prekes ir uz jas

atsiskaitinéti.
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3 lentelé. Prekiy krepselio sudarymas

Panaudojimo atvejo

pavadinimas

Sudaryti prekiy krepseli

Santrauka

Pirkéjas renkasi prekes iS saraso, kuri pateikia internetiné
parduotuvé. Pasirinktas prekes jis talpina i tam skirta ,,prekiu

krepseli®.

Pirminiai reikalavimai

Pasirinktas prekes pirkéjas turi talpinti { prekiy krepselj, kad
galéty jas isigyti. Turi biiti suteikta galimybé pirkéjui prekiy
krepSeli koreguoti, t.y. pridéti prekes arba sumazinti prekiuy

kieki.

Bendroji proceso eiga

e Pirk¢jas pasirenka preke 1S prekiy saraSo ir talpina
prekiy krepseli.
e Redaguoja prekiy krepseli: prideda arba Salina prekes.

Rezultatai

Sukaupiamas vartotojo pasirinkty prekiy saraSas su visa

informacija apie prekes: kaina, kiekis, pavadinimas ir pan.

4 lentelé. Prekiy uzsakymas

Panaudojimo atvejo Uzsakyti prekes
pavadinimas
Santrauka Pirkéjas patvirtina, jog jis perka pasirinktas prekes,

kurios randasi jo sukauptame prekiy krepselyje.

Bendroji proceso eiga

e Vartotojas pranesa internetinei parduotuvei, kad jis

perka pasirinktas prekes.

Rezultatai

Internetiné parduotuvé gauna patvirtinima, kad pirkéjas perka

jo pasirinktas prekes ir rezervuoja Sias prekes.

5 lentelé. Uzsakymo formos patikrinimas

Panaudojimo atvejo

pavadinimas

Patikrinti uzsakymo dokumenta

Santrauka

Pirkéjas gaves 1S internetinés parduotuves uzsakymo forma ja
patikrina ar ji nebuvo pakeista ir ar uzsakymo forma atsiunte

toji internetiné parduotuve, kurioje jis perka prekes.
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Pirminiai reikalavimai

Kad patikrinty uzsakymo formos vientisuma, jis turi patikrinti
internetinés parduotuvés elektronini parasa. Pagal $i parasa jis
gali patikrinti tiek internetinés parduotuves autentiSkuma, tiek

gauty duomeny vientisuma.

Bendroji proceso eiga

e Patikrinama XML dokumento struktiira ar ji tenkina
reikalavimus kurie aprasyti sukurtoje XML schemoje.

e Pirk¢jo programiné jranga apskaiCiuoja uzsakymo
duomeny santraukos reikSme.

e Gauta elektronini paraSa kartu su atsiystu dokumentu
1§§ifruoja ir gauna santrauka.

e Patikrina abiejy santrauky panaSumus.

e Patikrina internetinés parduotuvés autentiSkuma pagal

gauta jos vieSojo rakto sertifikata.

Rezultatai

Jeigu gautos santraukos reikSmés sutapo, tuomet pirkéjas gali
biiti garantuotas, jog atsiysti duomenys nebuvo pakeisti
pakeliui pas ji. Taip pat, jei patikrinus internetinés parduotuvés
tapatybg, vartotojas isitikina, jog bendrauja su ta parduotuve su
kuria ir turi, tuomet gali toliau testi pirkimo procesa. Jeigu
kazkuris 1§ iSvardinty atvejy nepasiseke, arba gauty reikSmiu
palyginimas turi neigiama atsakyma, tuomet vartotojas arba
pakartotinai papraso internetinés parduotuvés atsiysti uzsakymo
forma, arba nutraukia prekyba (priklausomai nuo gauto

atsakymo tipo).

Pastabos

Biitina salyga, kad vartotojas patikrinty gauta dokumenta kartu

su e. paraSu.

6 lentelé. Uzsakymo formos pasira§ymas

Panaudojimo atvejo

pavadinimas

Pasirasyti uzsakymo dokumenta

Santrauka

Patikrinta uzsakymo dokumenta pirkéjas pasiraSo savo
elektroniniu paraSu. Tai jis daro tam, kad nusiuntus uzsakymo
dokumentg internetinei parduotuvei, o §i atsiskaitymo sistemai,
galéty autentifikuoti pirkéja ir tuo paciu patikrinti gauty

duomeny vientisuma.
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Pirminiai reikalavimai | Kad pasiraSyty uzsakymo dokumenta, pirkéjas turi turéti
sertifikata bei pasira§ymo jranga. Si sertifikata turi i$duoti
patikimas sertifikavimo centras. Sertifikatas turi bati
galiojantis, kitaip vartotojas nebus autentifikuotas. [
suformuota XML dokumenta turi biiti jtraukta informacija apie
naudota sertifikata, kurio pagalba véliau bus galima patikrinti

pasirasiusiojo tapatybe, bei dokumento vientisuma.

Bendroji proceso eiga e Apskaiiuojama  uzsakymo dokumento  santraukos
reikSme.

e Si reik§mé uzsifruojama pirkéjo privadiuoju raktu, kuris
yra jam iSduotame sertifikate.

e Gauta eilute, su kita papildoma informacija apie naudotus
algoritmus santraukai apskaiCiuoti ir uzSifruoti, jterpiama i

uzsakymo dokumenta.

Rezultatai Uzsakymo  dokumentas yra  pasiraSytas internetinés
parduotuves bei pirkéjo, kas reiskia, kad atsiskaitymo sistema,
gavusi $§1 uzsakymo dokumenta, galés autentifikuoti visas
prekyboje dalyvaujancias Salis. Taip pat, Si dokumenta galés
patikrinti ar jis nebuvo pakeistas, kad jis yra toks, kokia
internetiné parduotuvé suformavo ir koki pasirasé pirkéjas. Tai
yra labai svarbu, nes piktavalis galéty jterpti savo informacijos
1 81 dokumenta, ir atsiskaitymo sistemai nepastebéjus to ir

nepatikrinus dokumento vientisumo, galéty i to pasipelnyti.

Pastabos Biitina salyga, kad internetinés parduotuves bei pirkéjo

sertifikatas galioty ir kad uzsakymo dokumentas biity

pasirasytas.
7 lentelé. Uzsakymo formos siuntimas internetinei parduotuvei
Panaudojimo atvejo Siysti uzsakymo dokumenta internetinei parduotuvei
pavadinimas
Santrauka Kai pirkéjas pasiraS8o uZzsakymo forma, jis ja persiuncia

internetinei parduotuvei, kad $i galéty persiysti ja atsiskaitymo

sistemai.
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Pirminiai reikalavimai

Tarp internetinés parduotuvés ir pirkéjo galéty biiti uzmegztas
saugus internetinis rySys (SSL), kad duomenys siunciami

internetu bty Sifruojami.

Bendroji proceso eiga

e Siunc¢iama uzsakymo forma internetinei parduotuvei.

Rezultatai

Internetiné parduotuvé gauna pirkéjo pasiraSyta uzsakymo

forma.

3.4.2. Internetinés parduotuvé funkcijos

Zemiau yra pateikta internetinés parduotuvés panaudos atvejy diagrama (6 pav.), bei

lentelése iSsamiai paaiskintas kiekvienas panaudos atvejis, nurodant pirminius reikalavimus,

proceso eiga bei gaunamus rezultatus.

Sukurti uzsakymo
dokumentg,

dokumentg

Pateikti prekiy kataloga

Pasiradyti uzsakymo

UzZsiregistruoti internetinio
atsiskaitymo sistemoje

Siysti prekes pirkéjui

Siysti uzsakymo dokumentg,
internetinio atsiskaitymo
sistemai

Internetine

Siysti uzsakymo dokumentg
pirkéjui

Patikrinti dokumento vientisumg

6 pav. Internetinés parduotuvés panaudos atvejy diagrama.

8 lentelé. Prekiy katalogo pateikimas

Panaudojimo atvejo

pavadinimas

UZsiregistruoti internetinio atsiskaitymo sistemoje

Santrauka

Internetiné  parduotuvé, norédama, kad pirkéjai galéty
atsiskaitinéti per kuriama atsiskaitymo sistema turi joje

uzsiregistruoti.
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Pirminiai reikalavimai

Internetiné parduotuvé turi turéti galiojanti ir neatSaukta,

patikimo sertifikavimo centro iSduota sertifikata.

Bendroji proceso eiga

e Internetiné  parduotuvé  uzsiregistruoja  internetinio
atsiskaitymo sistemoje, pateikdamas savo vieSojo rakto
sertifikata kaip imonés tapatybés dokumenta, bei nurodo kita
papildoma imonés informacija, tokia kaip banko saskaitos

numeris ir pan.

Rezultatai

Uzsiregistravusi internetinio atsiskaitymo sistemoje, pirkéjai

pirkti Sioje parduotuvéje prekes, o atsiskaitinéti kuriamoje

internetinio atsiskaitymo sistemoje.

9 lentelé. Prekiy katalogo pateikimas

Panaudojimo atvejo

pavadinimas

Pateikti prekiy kataloga

Santrauka

Internetin¢ parduotuvé suformuoja prekiu kataloga su prekiy
pavadinimais, trumpais apraSymais, iliustracijomis, kainomis

bei galimy isigyti prekiy kiekis.

Pirminiai reikalavimai

Prekiy katalogas visuomet turi biiti atnaujinamas, kad pirkéjui
biity pateikta naujausia informacija apie prekiu kiekius bei
kainas. Pateikta informacija turi biiti teisinga ir informatyvi.
Katalogas turi biiti patogiai suformuotas, kad pirkéjui

nesudaryti papildomy riipesCiu renkantis prekes.

10 lentelé. Uzsakymo formos suformavimas

Panaudojimo atvejo

pavadinimas

Sudaryti uzsakymo dokumenta

Santrauka

Pirkéjui pasirinkus visas jam norimas prekes, interneting
parduotuve turi suformuoti uzsakymo dokumenta XML
formatu. Siame dokumente turi biiti pateikta visa svarbiausia
informacija susijusi su perkamomis prekémis: prekiy

pavadinimas, kodas, kaina bei Kiekis.
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Pirminiai reikalavimai | Uzsakymo dokumentas turi biti sudarytas pagal tam tikrus
reikalavimus, kuriuos apraso internetinei parduotuvei iteikta
XML schema. Duomenys turi atitikti visus reikalavimus, ju
turi biiti ne daugiau nei reikalaujama. Uzsakymo dokumente
turi bati Sie duomenys: prekés pavadinimas, jos kodas, kaina,
uzsakyty prekiy kiekis bei visa suma, kurig turés sumokéti

pirkéjas ir t.t.

Bendroji proceso eiga e Pasirenkami duomenys i§ duomenu bazés apie prekes,
kurias uzsisake pirkéjas.

e [§ Siy duomeny formuojamas uzsakymo dokumentas
pagal pateikta XML schema.

e ApskaiCiuojama mokéjimo suma ir taip pat iterpiama i

uzsakymo forma.

Rezultatai Sudarytas uzsakymo dokumentas tenkina visus reikalavimus
apraSytus XML schemoje ir visos visame S§iame procese
dalyvaujancios Salys galés taisyklingai perskaityti visus

duomenis esancius jame.

Pastabos Bitina salyga, kad uzsakymo dokumentas biity sudarytas pagal
sutarta XML schema, kuria internetinei parduotuvei nurodé

atsiskaitymo sistema.

11 lentelé. Uzsakymo formos pasirasymas

Panaudojimo atvejo PasiraSyti uzsakymo dokumenta
pavadinimas
Santrauka Suformuota uZzsakymo dokumenta internetiné parduotuve

pasiraSo savo elektroniniu paraSu. Tai ji daro tam, kad
nusiuntus uzsakymo dokumenta pirkéjui internetu, pirkéjas
galety patikrinti ar duomenys nebuvo pakeisti ir patikrinti
parduotuves autentiskuma, t.y. isitikinti, jog bendrauja su ta

internetine parduotuve su kuria ir turi.
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Pirminiai reikalavimai | Kad pasirasyty uzsakymo dokumenta, internetiné parduotuveé
turi turéti sertifikata. Si sertifikata jai turi i§duoti patikimas
sertifikavimo centras. Sertifikatas turi buti galiojantis, kitaip
atsiskaitymo sistema nepasitikés Sia internetine parduotuve. |
suformuota XML dokumenta turi biiti itraukta informacija apie
naudota sertifikata, kurio pagalba véliau bus galima patikrinti

pasirasiusiojo tapatybe, bei dokumento vientisuma.

Bendroji proceso eiga e ApskaiCiuojama  uzsakymo dokumento  santraukos
reikSmeé.

e Si reikimé¢ uZzSifruojama internetinés parduotuveés
privaciuoju raktu, kuris randasi jai iSduotame sertifikate.

e Gauta eiluté, su kita papildoma informacija apie naudotus
algoritmus santraukai apskaiCiuoti ir uzSifruoti, iterpiama i

uzsakymo dokumenta.

Rezultatai Uzsakymo  dokumentas yra  pasiraSytas internetinés
parduotuvés elektroniniu parasu, kas reiSkia, kad atsiskaitymo
sistema, gavus $j uzsakymo dokumenta, galéty jsitikinti, jog tai
yra tikrai tos parduotuvés sudarytas uzsakymo dokumentas.
Taip pat, $i dokumenta galéty patikrinti ar jis nebuvo pakeista,
kad jis yra toks, koki internetiné¢ parduotuvé suformavo. Tai
yra labai svarbu, kadangi piktavalis galéjo iterpti savo
informacija i §i dokumenta, ir vartotojui nepastebéjus to ir

nepatikrinus dokumento vientisumo, piktavalis galéty i§ to

pasipelnyti.

Pastabos Bitina salyga, kad internetinés parduotuves sertifikatas galioty
ir kad uzsakymo dokumentas biity pasirasytas parduotuvés

elektroniniu parasu.

12 lentelé. Uzsakymo formos siuntimas pirkéjui

Panaudojimo atvejo Siysti uzsakymo dokumenta pirkéjui
pavadinimas
Santrauka Suformuotas ir pasiraSytas uZzsakymo dokumentas siun¢iamas

pirkéjui, kad Sis galéty ji patikrinti ir pasiraSyti, taip

patvirtindamas, kad jis tikrai perka tas prekes.
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Pirminiai reikalavimai | Tarp internetinés parduotuvés ir pirkéjo galéty buti uzmegztas
saugus internetinis rySys (SSL), kad duomenys siunciami

internetu bty Sifruojami.

Bendroji proceso eiga e Suformuotas uzsakymo dokumentas XML formatu

siunc¢iama pirkéjui.

Rezultatai Pirkéjas gauna internetinés parduotuvés suformuota bei

pasiraSyta uzsakymo dokumenta.

13 lentelé. ParaSo patikrinimas

Panaudojimo atvejo Patikrinti pirkéjo parasa. Patikrinti dokumento vientisuma.
pavadinimas
Santrauka Gavus pirkéjo pasiraSyta uzsakymo dokumenta, internetiné

parduotuve patikrina pirkéjo paraSa, kad isitikinti, jog
dokumentg pasirasé tas pirkéjas kuris ir turéjo ir kad internetu

atkeliaves dokumentas nebuvo pakeistas.

Pirminiai reikalavimai | Kad patikrinti pasira§yto dokumento autentiskuma, internetiné
parduotuve turi pasiimti pirkéjo vieSaji rakta ir patikrinti jo

parasa.

Bendroji proceso eiga e Pasiimamas vieSasis pirkéjo raktas.

ISSifruojamas dokumento parasas ir gaunama santrauka.

Apskai¢iuojama atsiusty duomeny santrauka.

Abi santraukos sulyginamos ar vienodos.

Galima paklausti trecCiosios Salies (sertifikavimo centro) ar

tai tikrai yra to pirkéjo vieSasis raktas ar ne.

Rezultatai Jeigu sulyginus gautas santraukas jos yra vienodos, tuomet
vadinasi, kad duomenys nebuvo pakeisti ir parasas galioja.
Patikrinus pasiraSiusiojo elektronini parasa, isitikinama, kad
tai yra tikrai tas pirkéjas su kuriuo ir bendraujama. Taciau jei
abu Sie patikrinimai buvo nesékmingi, tuomet parduotuveé arba
nutraukia prekyba su tuo pirkéju, arba dar karta papraso jo
atsiusti pasiraSyta uzsakymo dokumenta (priklausomai nuo
situacijos dél ko parduotuvé negaléjo priimti atsiysto

uzsakymo dokumento).
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Pastabos

Parduotuvé turi biitinai patikrinti vartotojo pasirasyta ir
atsiysta uzsakymo dokumenta, nes keliaujant internetu, Sis

dokumentas galéjo buti pakeistas piktavalio.

14 lentelé. Uzsakymo formos siuntimas atsiskaitymo sistemai

Panaudojimo atvejo

pavadinimas

Siysti uzsakymo dokumenta atsiskaitymo sistemai.

Santrauka

Kai internetin¢ parduotuve patikrina pirkéjo atsiysta pasiraSyta
uzsakymo dokumenta, ji ja persiuncia atsiskaitymo sistemai,

kad $i galéty atlikti mokéjimus.

Pirminiai reikalavimai

Tarp internetinés parduotuvés ir atsiskaitymo sistemos galéty
biti uZmegztas saugus internetinis rySys (SSL), kad duomenys

siunc¢iami internetu bty Sifruojami.

Bendroji proceso eiga

e Siunciamas uzsakymo dokumentas atsiskaitymo sistemai.

Rezultatai

Atsiskaitymo sistema gauna internetinés parduotuveés ir pirkéjo

pasirasyta uzsakymo dokumenta.

15 lentelé. Prekiy siuntimas pirkéjui

Panaudojimo atvejo Siysti prekes pirkéjui.
pavadinimas
Santrauka Kai internetiné parduotuvé gaung teigiama atsakyma iS$

atsiskaitymo sistemos, jog moké&jimas yra s€ékmingai atliktas, ji

siuncia prekes pirkéjui.

Pirminiai reikalavimai

Internetiné parduotuvé turi gauti teigiama atsakyma, kad

galéty iSsiysti prekes pirkéjui.

Bendroji proceso eiga

e Internetiné parduotuvé iSsiuncia pirkéjo pasirinktas ir

apmokétas prekes.

Rezultatai

Pirkéjas gauna prekes, kurias pasirinko ir uz kurias sumokéjo.

3.4.3. Internetinio atsiskaitymo sistemos funkcijos

Zemiau yra pateikta internetinio atsiskaitymo sistemos panaudos atveju diagrama

(7 pav.), bei lentelése iSsamiai paaiskintas kiekvienas panaudos atvejis, nurodant pirminius

reikalavimus, proceso eiga bei gaunamus rezultatus.
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Patikrinti uzsakymo
dokumentag

Patikrinti struktdrg <3

Patikrinti vientisuma,

Pranesti atsakyma i. parduotuvei

[ Pervesti pinigus i. parduotuvei

Atlikti mokéjima

Autentifikuoti i. parduotuve

Patikrinti kredito limitg

Autentifikuoti pirkéja, Sumazinti pirkéjo kreditg,

7 pav. Internetinio atsiskaitymo sistemos panaudos atvejuy diagrama

16 lentelé. Uzsakymo formos patikrinimas

Panaudojimo atvejo Patikrinti uzsakymo dokumenta
pavadinimas
Santrauka Atsiskaitymo sistema gavusi i§ internetinés parduotuves

uzsakymo dokumenta ji patikrina ar jis nebuvo pakeistas. Taip
pat patikrinama gauto dokumento struktiira, t.y. patikrinama ar
teisingai suformuotas uzsakymo dokumentas ir ar jis tenkina

reikalavimus, apraSytus XML schemoje.

Pirminiai reikalavimai | Kad patikrinty uzsakymo dokumento vientisuma, ji turi

pasiimti internetinés parduotuveés arba pirkéjo elektronini
parasa. Turédama parasa ji gali patikrinti tiek internetinés
parduotuves ir pirkéjo autentiSkuma, tiek gauty duomeny

vientisuma.

Bendroji proceso eiga e Patikrinama XML dokumento struktira ar ji tenkina
reikalavimus kurie apraSyti sukurtoje XML schemoje.

o Atsiskaitymo sistema apskai¢iuoja uzsakymo dokumento
santraukos reikSme.

e Gautus elektroninius parasus kartu su atsiystu dokumentu
i88ifruoja ir gauna santraukas.

e Patikrina santrauky panaSumus.
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Rezultatai

Jeigu gautos santraukos reik§més sutapo, tuomet atsiskaitymo
sistema gali biiti garantuota, jog atsiysti duomenys nebuvo
pakeisti pakeliui pas ja. Jeigu santraukos nesutapo, tuomet
atsiskaitymo sistema arba pakartotinai papraso internetinés
parduotuvés atsiysti uzsakymo dokumenta, arba nutraukia

atsiskaitymo procesa (priklausomai nuo gauto atsakymo tipo).

Pastabos

Biitina salyga, kad atsiskaitymo sistema patikrinty gauta

dokumentag kartu su e. parasu.

17 lentelé. Vartotojuy autentifikavimas

Panaudojimo atvejo

pavadinimas

Autentifikuoti vartotojus.

Santrauka

Kad atsiskaitymo sistema galéty atlikti mokéjimus uz prekes,
ji turi Zinoti kas jas perka, bei kam pervesti pinigus uz
perkamas prekes. Taigi ji turi autentifikuoti vartotojus.
Autentifikavimas vykdomas pagal gautus duomenis, kurie

buvo gauti kartu su uzsakymo informacija.

Pirminiai reikalavimai

Kad autentifikuoti internetinés prekybos dalyvius,
atsiskaitymo sistema turi paimti duomenis apie parasus, kurie
yra kartu su uzsakymo dokumentu. Kadangi atsiskaitymo
sistema pasitiki visos prekyboje dalyvaujancios Salys, todél

patiki jai autentifikuoti vartotojus ir atlikti mokéjimus.

Bendroji proceso eiga

e Patikrinamas internetinés parduotuvés autentiSkumas

e Patikrinamas pirkéjo autentiSkumas.

Rezultatai Autentifikuojami prekyboje dalyvaujantys dalyviai pagal ju
parasus. Jeigu nepavyko nors vieno dalyvio autentifikuoti,
tuomet atsiskaitymo sistema pranesa apie nesekmg internetinei
parduotuvei, o $i, jei reikia, pirkéjui (priklausomai nuo atvejo).

Pastabos Biitina salyga, kad buty autentifikuoti abu prekybos dalyviai,

kadangi atsiskaitymo sistema turi Zinoti kas perka prekes ir

kam pervesti pinigus uz prekes.

18 lentelé. Kredito limito patikrinimas

Panaudojimo atvejo

pavadinimas

Patikrinti kredito limita

47



Santrauka

Autentifikavus pirkéja, atsiskaitymo sistema patikrina ar
pakankamas kredito limitas pirkéjo saskaitoje uz prekes

sumokeéti.

Bendroji proceso eiga

e Patikrinamas kredito limitas

Rezultatai

Jeigu kreditas yra pakankamas, tuomet atsiskaitymo sistema
gali pereiti prie sekancio zingsnio, o jei nepakankamas, tuomet
internetinei parduotuvei praneSama apie nesékminga

mokéjima, o §i apie tai praneSa pirkéjui.

19 lentelé. Mokéjimas

Panaudojimo atvejo Atlikti mokéjima
pavadinimas
Santrauka Patikrinus kredito limita ir jam esant pakankamu, internetiné

parduotuve nuskaiciuoja reikiama suma nuo pirkéjo saskaitos
ir juos perveda | internetinés parduotuves saskaita (Sioje
vietoje galimas papildomy Saliy panaudojimas mokejimams

atlikti).

Pirminiai reikalavimai

Kredito limitas turi buiti pakankamas prekém isigyti.

Bendroji proceso eiga

e Nuskai¢iuojamas reikiamas kiekis pinigu 1§ pirkéjo
saskaitos

e Ta pati suma pinigy yra pervedama | internetines
parduotuvés saskaita.

e Galimas papildomas mokestis uz atsiskaitymo sistemos

atliekamas paslaugas.

Rezultatai Nuskaiciavus reikiama suma nuo pirkéjo saskaitos ir ja
pervedus { internetinés parduotuveés saskaita, atsiskaitymo
sistema gali tgsti tolimesnius darbus.

Pastabos Bitina salyga, kad kredito limitas buty pakankamas prekéms

Isigyti.

20 lentelé. Pranesimo siuntimas internetinei parduotuvei

Panaudojimo atvejo

pavadinimas

Pranesti atsakyma internetinei parduotuvei.
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Santrauka

Jeigu atlikti veiksmai pavyko arba nepavyko, bet kuriuo atveju
atsiskaitymo sistema informuoja interneting parduotuve.
Pranesimas gali reiksti jog mokéjimas nepavyko deél pirkéjo
kaltés (pvz. mazas kredito limitas), d¢l internetinés
parduotuvés kaltés (pvz. blogai suformuota uzsakymo forma)
ir gali reiksti, jog mokejimas seékmingai atliktas ir internetiné

parduotuvé gali siysti prekes pirkéjui.

Pirminiai reikalavimai

Bet kuriuo atveju atsiskaitymo sistema turi nusiysti atsakyma
internetinei parduotuvei apie pavykusij arba nepavykusi

mokeéjima. Atsakymas turi biiti informatyvus ir suprantamas.

Bendroji proceso eiga

Esant bet kokiai operacijai ir jei pavykus arba nepavykus,
siun¢iamas praneSimas apie kazkokia klaida arba sékme,

neatskleidziant smulkmeny.

Rezultatai Gavusi atsakyma 1§ atsiskaitymo sistemos, internetiné
parduotuve arba nutraukia prekyba, arba ja tesia, priklausomai
nuo gauto atsakymo.

Pastabos Bet kokiu atveju atsiskaitymo sistema turi siysti pranesima

internetinei parduotuvei.
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4. INTERNETINES ATSISKAITYMO SISTEMOS REALIZAVIMAS IR
TYRIMAS

Atlikus analizg, nustacius reikalavimus ir suprojektavus nauja internetinio
atsiskaitymo sistemos vartotojo autentifikavima, buvo realizuota pavyzdiné sistema, kurioje
yra atlickamos pagrindinés, projektinéje dalyje apraSytos funkcijos. Sukurta sistema atlieka
tik tas funkcijas, kurios reikalingos vartotojams autentifikuoti. Buvo realizuotos pagrindinés
trys komunikuojancios Salys: vartotojo programiné jranga, su kuria vartotojas pasiraSinéja
uzsakymo dokumenta, internetinés parduotuvés svetainé su prekiy katalogu, bei atsiskaitymo
sistema, kuri ir autentifikuoja vartotojus. Internetinei parduotuvei ir pirkéjui buvo sukurti
sertifikatai, kurie néra iSduoti patikimo sertifikavimo centro, taciau to pakanka, kad buty
galima iStirti kaip internetinés prekybos vartotojai gali biiti autentifikuojami pagal ju
elektroninj parasa. Sioje sistemoje galima panaudoti ir kity sertifikavimo centry isduotus

sertifikatus.

4.1. Realizuotos internetinéje prekyboje dalyvaujancios Salys
4.1.1. Pirkéjo pasiraSymo programiné jranga

Pirkéjas, norédamas pirkti prekes internetu tose parduotuvése, kuriose taikomas
kuriamas autentifikavimo metodas, turi turéti sertifikata ir programing jranga, kurios pagalba
galéty pasirasinéti uzsakymo dokumentus. Pirkéjui buvo sukurtas sertifikatas, kuris néra
iSduotas patikimo sertifikavimo centro, taciau kuriamos sistemos veikimui parodyti, toks
sertifikatas visiSkai tinka.

Internetinio apmokéjimo sistema vartotojui registruojantis iSduoda pasiraSymo
programing iranga. Programa ne tik pasirasin¢ja dokumentus, taciau ir atvaizduoja ju turini,
t.y. prekiy sarasSa, kuri uZzsisaké internetinéj parduotuvéje, dokumento sudarymo data,
vartotojo informacija, internetinés parduotuvés informacija. Si programa taip pat naudoja ir
nefunkciniuose reikalavimuose aptarta XML schema, pagal kuria tikrina ar gautas i$
internetinés parduotuves XML uZsakymo dokumentas yra tvarkingas, atitinka apsibréztus

parametrus ir pan.
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Order date

Total

Check order Sign Send

8 pav. Pirkéjo programinés jrangos grafiné sasaja

Siame paveiksliuke yra parodyta pirkéjo programos grafiné sasaja. Kaip matome
Siame programos lange yra laukai, kuriuose atvaizduojami duomenys apie parduotuve, kurioje
perka pirkéjas (parduotuvés pavadinimas, parduotuveés arba ymonés kodas, bei nuoroda kur
bus siun¢iami pasirasSytas dokumentas), laukeliai skirti pirkéjo informacijai atvaizduoti
(vardas, pavarde, vartotojo vardas internetinés parduotuvés sistemoje). Pagrindinis laukas
Siame programos lange yra skirtas atvaizduoti prekes, kurias pirkéjas uzsisake, ju
pavadinimus, kainas, kiekius ir bendra suma. Taip pat atvaizduojamas ir uzsakymo numeris,
uzsakymo data bei visa mokéjimo suma, kuria turés sumokéti pirkéjas. Visi §ie duomenys yra
gaunami i§ XML uzsakymo dokumento. Zemiau yra i§déstyti mygtukai, kuriy dalis gali biti
aktyvuoti arba ne. Tai priklauso nuo to, ar dokumentas yra taisyklingai suformuotas ir ar
pavyko pasiraSyti dokumenta. Paspaudus pirmaji mygtuka ,,Open order®, vartotojas turés
pasirinkti uzsakymo XML dokumenta, kuri gavo i§ internetinés parduotuves. Jeigu pirkéjo
pasirinktas dokumentas buvo suformuotas teisingai, tuomet jis galés atlikti tolimesnius
veiksmus. Paspaudus sekant; mygtuka ,,Check order tikrinama ar uZsakymo XML
dokumentas nebuvo pakeistas, tai yra tikrinamas dokumento vientisumas pagal parduotuvés
elektroninj parasa. Jai dokumentas yra nekeistas ir paraSas yra teisingas, tuomet yra
aktyvuojamas sekanti mygtukas ,,Sign®, kuri paspaudus atliekamas dokumento pasiraSymas
vartotojo e. paraSu. Kad vartotojas galéty pasiraSyti §i uZsakymo dokumenta, jis turi
atsivérusiame dialoge ivesti sertifikato aktyvavimo slaptazodi. Jai buvo jvestas teisingas
slaptazodis, tuomet dokumentas yra pasiraSomas. Pavykus pasiraSymui, aktyvuojamas

sekantis mygtukas ,,Send®, kurj paspaudus dokumento duomenys POST metodu siunc¢iami
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nurodytu adresu ,,ReturnURL* ir i§ kurio véliau gauna atsakyma apie pavykusi ar nepavykusi

apmokéjima uz prekes. Paskutinis mygtukas ,,Done* uzbaigia darba bet kuriuo metu.

4.1.2. Internetiné parduotuvé

Sukurta pavyzdiné internetiné parduotuvé. Kad pirkéjas galétuy apsipirkti $ioje
parduotuvéje, jis turi turéti pries tai aptarta pirkéjo programing iranga, nes Sioje parduotuvéje
internetiniai apmokéjimai vyksta per kuriama atsiskaitymo sistema. Kartu su $ia jranga jis taip
pat turi turéti sertifikata. Siai parduotuvei buvo sukurtas sertifikatas, tam kad galéty pasirasyti
uzsakymo dokumentus savo elektroniniu parasu. Si internetiné parduotuvé turi savo duomeny
baze, kurioje buvo suvestos kelios prekés ir informacija apie jas (kainos, apraSymas,
paveiksliukai), taip pat saugojami vartotoju prisijungimo duomenys. Prisijungimas S§ioje
svetainéje reikalingas tam, kad tik registruoti vartotojai galéty naudotis jos paslaugomis.
Skaitmeninis sertifikatas yra saugojamas internetinés parduotuvés serveryje. Vartotojams
prisijungti yra skirti du jvesties laukai, i kuriuos reikia ivesti vartotojo prisijungimo varda bei
slaptazodi. Jai vartotojas néra uzsiregistraves Sioje parduotuveje, tuomet jis negalés pirkti
prekiy, taciau galés perzitiréti parduotuvés pardavin€¢jamas prekes. Norint uzsiregistruoti
parduotuveje reikia uzpildyti registravimosi forma, kuria pateikia parduotuvé. Joje reikia
nurodyti informacija apie savo gyvenama vieta, varda pavarde. Jokios finansinés informacijos
pirkéjas registruodamasis Sioje parduotuvéje nepateikia, nes parduotuvé pati apmokéjimo
nevykdo, uz ja tai padaro atsiskaitymo sistema. Ji reikalauja, kad vartotojai uzsiregistruotu,
siekiant iSvengti nepageidaujamy, klaidingy uzklausy 1S piktavaliy vartotoju, kuomet

bandoma dideliais kiekiais uzklausy apkrauti internetinés parduotuvés serveri.
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(@ E-PARDUOTUVE - Mozilla Firefox M=)

Falas Taisa Rodymas Zurnalas  Adresynas  Priemongs  Zinynas

@ - c iy | hiktp: f i, e-parductuve, Ik > v‘ |5-Tlv Google _,"?I'|
Lankomiausi |j MNaudojimasis narsykle |2 | Naujienos
|| [ e-paRDUOTUVE | = F

pigiau nei pigu
Pradzia Prekes
Prekiy katalogas
Apie
Prisijungimo vardas: Sultingas
L Kaina: 2,00 Lt Déti | krepésl; )
slaptazodis: =
Kriause
Minksta
Kaina: 2,00 Lt Detij krepsel]
Prekiukrepselis
v
Dokumentas jkeltas *

9 pav. Internetinés parduotuvés svetainé

Paveikslélyje matome internetinés parduotuvés interneting svetaing. Joje yra
pateikiamas saraSas prekiy, kurias gali pasirinkti pirkéjas. Pasirinkes preke, pirkéjas ja deda 1
prekiu krepSeli. Siame krepselyje jis gali padidinti arba sumazinti prekiy kieki, pasalinti
prekes i§ krepSelio. Véliau, kuomet vartotojas jau apsisprendzia pirkti prekes, jis paspaudzia
mygtuka ,,Uzsakyti“. Tuomet internetin¢ parduotuvé suformuoja XML uZsakymo dokumenta
pagal sukurta XML schema, ji pasiraSo savo elektroniniu parasu, kuris yra apskaiciuojamas
panaudojant internetinés parduotuvés skaitmenini sertifikata. ApskaiCiavus $i parasa, jis yra
iterpiamas i sukurta uzsakymo XML dokumenta ir siunciamas pirkéjui, kuris savo ruoztu ji
turi i§sisaugoti savo kompiuteryje. Veéliau, kuomet pirkéjas pasiraSo §i dokumenta savo
elektroniniu parasu, jis atkeliauja atgal { $ia parduotuvg. Ji internetiné parduotuve patikrina ar
nebuvo pakeitimy (patikrina dokumento vientisuma pagal elektronini parasa) ir persiuncia
internetinio atsiskaitymo sistemai. Jai apmokéjimas pavyko, tuomet i§ atsiskaitymo sistemos

gaunamas teigiamas atsakymas ir internetiné parduotuvé apie tai informuoja pirkeja.
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4.1.3. Apmokéjimo sistema

Sukurta atsiskaitymo sistema, kurios serveryje veikia Ziniatinklio servisas. Siuo
servisu naudojasi internetinés parduotuvés, kuomet perduodami duomenys apie mokéjimo
suma ir gaunamas atsakymas apie pavykusj ar nepavykusj apmokéjima. Si technologija yra
sukurta remiantis XML ir HTTP technologijomis. Duomenys keliaujantys internetu keliauja
SOAP zinutémis kurios yra XML pavidalo, o uzklausos duomenims gauti ar siysti yra
gaunamos HTTP uZzklausomis. Atsiskaitymo sistema turi savo duomeny bazg, kurioje yra
saugojama informacija apie vartotojus bei internetines parduotuves. Informacija apie juos
sistema gauna kuomet jie registruojasi ir siuncia savo vieSojo rakto sertifikata, kaip asmens
tapatybés dokumenta, bei pateikia savo kreditinés kortelés informacija, kad §i sistema galéty
atlikti kaZzkokius finansinius pervedimus. Taigi parduotuvei siunciant duomenis Siai
apmokéjimo sistemai, ji patikrina abiejy prekyboje dalyvaujanciy Saliy elektroninius parasus.
Jeigu e. parasai yra tikri, nesuklastoti ir jeigu sertifikatai, kurie yra tuose e. paraSuose yra
galiojantys ir iSduoti patikimo sertifikavimo centro, tuomet laikoma, jog dokumentas yra
tinkamas tolesniems veiksmam atlikti. Taigi yra autentifikuojami internetinés prekybos
vartotojai, nes sertifikatuose yra saugojama informacija apie asmenj ar interneting parduotuve,
kuriai jis yra iSduotas. Tuo paciu Sioje sistemoje yra saugojami sertifikavimo centry vieSuyju
rakty sertifikatai, todél kartu yra patikrinama ar tai tikrai tie prekybos dalyviai, kuriais jie
dedasi esa. Kadangi registruojantis vartotojai pateiké savo vieSojo rakto sertifikatus, todél jie
yra nesunkiai atsekami ir surandama ju informacija $ioje apmokéjimo sistemoje. Sukurtoje
sistemoje néra realizuotas atsiskaitymas uz prekes, kadangi tikslas yra parodyti kaip vartotojai
yra autentifikuojami pagal ju elektronini parasa. Taigi, jeigu laikysime, jog atsiskaitymai
pavyko, tuomet S§i atsiskaitymo sistema siuncia atsakyma apie pavykusi apmokéjima
internetinei parduotuvei, o §i pirkéjui. Kitu atveju siunciamas neigiamas atsakymas, jog

apmokéti nepavyko.

4.2. Realizacijoje naudotos technologijos ir standartai.

4.2.1. Sertifikatai

Sertifikatai buvo kuriami su OpenSSL atviro kodo programiniu paketu, kuris palaiko
ivairius kriptografinius algoritmus, todél galima susikurti sertifikatus pagal pasirinkta
algoritma, rakto ilgi bei kitus parametrus. Kad sukurti sertifikata, skirta pirkéjui ar internetinei

parduotuvei, jis turi biti pasiraSomas sertifikavimo centro elektroniniu parasu tam, kad jo
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duomenys negaléty biti pakeisti. Galima sukurti sertifikatus, kurie yra pasirasyti savo paties
elektroniniu parasu, tac¢iau kuriamoje sistemoje tokie sertifikatai negalioty, kadangi jie bity
laikomi iSduoti nepatikimo sertifikavimo centro. Kiekviena toki vartotoja itraukti i patikimy
sertifikavimo centro sarasa negalima, kadangi véliau sistema negalés patikrinti sertifikato
savininko tapatybés. Taigi buvo sukurtas ir sertifikavimo centro sertifikatas, kuris §iuo atveju
yra pasirasytas savo paties elektroniniu parasu. Véliau buvo sukurti skaitmeniniai sertifikatai
ir internetinei parduotuvei ir pirkéjui. Juos pasiraséme su sukurto sertifikavimo centro
elektroniniu paraSu. Tokiu atveju reikéty itraukti tik sertifikavimo centro sertifikata i patikimy
sertifikavimo centry sarasa, o visi kiti sertifikatai, kurie buty pasirasyti Siuo sertifikatu, biity
laikomi patikimais. Sie sukurti sertifikatai yra apsaugoti slaptazodziu, kurj Zino tik sertifikato
gavejas. Taip pat buvo sukurti vieSojo rakto sertifikatai, kurie taip pat iterpiami | uzsakymo
dokumento elektronini parasa, tam kad internetin¢je prekyboje dalyvaujancios Salys,
registruodamosi internetinio atsiskaitymo sistemoje, galéty juos pateikti kaip tapatybés
dokumenta. Kadangi Sie sertifikatai buvo iSduoti nepatikimo sertifikavimo centro, todél
bandant panaudoti juos kitose vietose, biity praneSama apie nepatikima sertifikata, kad yra
nepasitikima sertifikavimo centru, kuris $i sertifikata iSdaveé. Taciau kuriamoje sistemoje
laikome, jog Sie sertifikatai yra iSduoti patikimo sertifikavimo centro ir Sio sertifikavimo

centro sertifikata jtraukiame { internetinio atsiskaitymo sistemos patikimy sertifikavimo

centry sarasa.
Certificate
ceneral | Details | Certification Path
Show: | <all= “
Field Yalue ||
ESignature algarithm mdSRSa
Issuer miokejima, centras, sc@mokejin, .,

E\l'alid from 2009 m. spalio 30 d, 00:25;24
E'v'alid ko 2010 m, spalio 30 d, 00;25;24
HSubject info@e-parduotuve, Ik, wem.e.., |
Elpublic key RSA (1024 Bits)
Thumbprint algarithm shal
Thumbprint 33T0FI18be 68 e5 31 Qe dd,.. | ¥

E = info@e-parductuve. |t
M = v, 2-parduntuye. |
Ol = E-parductuve

0 = E-pardunkuve UAE

L = Kaunas

5 = Lithuania

C=LT

Copy to File...

10 pav. Skaitmeninio sertifikato informacija
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Siame paveikslélyje matome kaip atrodo internetinés parduotuvés vieSojo rakto
sertifikatas. Sertifikate yra saugojamas RSA vieSasis raktas, kuris yra 1024 bity ilgio. Kuriant
elektroninius parasus turéty biiti naudojama md5 santraukos funkcijos algoritmas, bei RSA
Sifravimo algoritmas. Subject laukelyje matome, jog sertifikatas buvo iSduotas internetinei
parduotuvei, Issuer laukelyje matome, kas ji iSdavé ($iuo atveju tai yra sukurtas sertifikavimo
centras (sertifikatas pasirasytas jo privaciuoju raktu)), sertifikato galiojimo laikas. Pirkéjo
vieSojo rakto sertifikatas atrodo panaSiai, taciau skiriasi sertifikato serijos numeris, Subject
laukelio duomenys, bei sertifikato ,,pirSto antspaudo® (angl. Thumbprint) laukelis, kuris yra

unikalus kiekvienam sertifikatui.

4.2.2. Uzsakymo dokumento sudarymo taisyklés (XML schema).

Uzsakymo dokumentas - tai dokumentas, pagal kuri autentifikuojamas ne tik
vartotojas, bet ir internetin¢ parduotuvé. Kad atsiskaitymy sistema galéty autentifikuoti Sias
abi internetinéje prekyboje dalyvaujancias Salis, ji turi zinoti kaip Sis dokumentas yra
sudarytas. T.y. dokumentui turi buti taikomos tam tikros sudarymo taisyklés. Jeigu taisykliy
nebus, tuomet atsiskaitymy sistema nezinos kaip autentifikuoti vartotoja. Pagal Sias taisykles
atsiskaitymy sistema zino kur kokie duomenys yra saugojami uzsakymo dokumente, Siuo
atveju tai yra XML formato dokumente. Sios taisyklés yra saugojamos XML schemoje, kuria
sudaré atsiskaitymo sistema. Sis dokumentas yra pateikiamas visoms internetinéje prekyboje
dalyvaujan¢ioms Salims tam, kad jos sudaryty dokumentus remiantis Siomis taisyklémis ir be
vargo galéty biti autentifikuojamos. Zemiau yra pateikti ir paaiskinti fragmentai i§ $iy
taisykliy rinkinio:

21 lentelé. XML schemos tévinis elementas

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://giedriaus.kompiuteris.magistras.xsd"
elementFormDefault="qualified"

attributeFormDefault="unqualified">

schema elementas yra tévinis elementas, naudojamas visuose XML schemose. Jis turi
keleta atributy. xmlIns:xs atributas reiskia, kad elementai ir duomeny tipai naudojami §ioje
schemoje yra i http://www.w3.0rg/2001/XMLSchema vardy srities. Taip pat paZymima, jog

visi duomenys $ioje schemoje turés prefiksa Xs.

22 lentelé. Duomeny tipy aprasas

<xs:simpleType name="_ String">
<xs:restriction base="xs:string">

<xs:minLength value="2"/>
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<xs:maxLength value="15"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name=" Decimal">
<xs:restriction base="xs:decimal">
<xs:fractionDigits value="2"/>
<xs:totalDigits value="5"/>
</xs:restriction>

</xs:simpleType>

Elementas simpleType saugo informacija apie viena i§ elementy, kurio vardas
nurodytas name atribute. Elemente restriction nurodomi kokie yra apribojimai téviniam
elementui (tévinis elementas yra elementas apgaubiantis §i elementa). Siame fragmente yra
aprasomi keli duomeny tipai, kurie yra priskirti tam tikriems elementams, toliau esantiems
taisykliy rinkinyje. Duomeny tipas _String saugo tokias savybes: duomenys yra eilutés tipo,
turi biti ne ilgesni nei 15 ir ne trumpesni nei 2 simboliai. Duomeny tipas _Decimal saugo
tokias savybes: duomenys yra deSimtainis skaiCius, kuris po kablelio gali turéti tik 2 skaiCius,

0 sveiko skaiciaus dydis turi biiti sudarytas ne daugiau kaip i$ 5 skaiciu.

23 lentelé. Pagrindiniai biitini uzsakymo dokumento elementai

<xs:complexType name="PurchaseOrder">
<xs:sequence>
<xs:element name="OrderDetails" type="OrderDetails"/>
<xs:element name="OrdererCredentials" type="OrdererDetails"/>
<xs:element name="ShopCredentials" type="ShopDetails"/>
<xs:element name="ReturnURL" type="xs:string"/>
<xs:element name="Signatures">
<xs:complexType>
<xs:sequence>
<xs:element name="ShopSignature"/>
<xs:element name="UserSignature"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>

</xs:complexType>

Elementas complexType saugo informacija apie kelis elementus ar ju grupes. Sis
fragmentas parodo, 1§ kokiy duomenuy grupiy turi susidaryti visas uzsakymo dokumentas.

Taigi jis turi susidéti iS: OrderDetails (duomenys apie uzsakyma), OrdererCredentials
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(duomenys apie uzsakova), ShopCredentials (duomenys apie interneting parduotuve),
ReturnUrl (duomeny grazinimo internetinei parduotuvei nuoroda). Kiekvienas i§ juy atitinka
tam tikra tipa, kurie apraSo kokie duomenys turi biiti pateikti kiekvienai §iai duomeny grupei.
Elementas Signatures nurodo, kad jame bus saugojami elektroniniai parasai. Sis elementas
savyje turi du elementus: ShopSignature ir UserSignature. Sie elementai turéty saugoti

internetinés parduotuvés bei pirkéjo elektroninius parasus.

24 lentelé. Reikalavimai pateikiamai informacijai apie uzsakova

<xs:complexType name="OrdererDetails">
<xs:sequence>
<xs:element name="Name" type=" String"/>
<xs:element name="Surename" type=" String"/>
<xs:element name="UserName">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:maxLength value="25"/>
<xs:minLength value="3"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
</xs:sequence>

</xs:complexType>

Sioje taisykliy iStraukoje yra pateikta kokie elementai turi biti uzsakymo dokumente
apie uzsakova. Taigi turi buti visi 3 elementai: Name (vardas), SureName (pavard¢),
UserName (vartotojo vardas parduotuvés sistemoje). Visu Siu elementy duomenys turi
tenkinti tam tikras salygas, t.y. vardas ir pavardé turi bati _String tipo (anksCiau aprasytas),
vartotojo vardas (parduotuveés sistemoje) uzsakymo dokumente turi buti eilutés tipo ir

maziausiai 3 ir daugiausiai 25 simboliy.

25 lentelé. Reikalavimai pateikiamai informacijai apie parduotuve

<xs:complexType name="ShopDetails">
<xs:sequence>
<xs:element name="Name" type="xs:string"/>
<xs:element name="ShopCode">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="[0-9]1{5}|[0-91{6}|[0-9]1{7}|[0-9]1{8}"/>

</xs:restriction>
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</xs:simpleType>
</xs:element>
</xs:sequence>

</xs:complexType>

IStraukoje yra pateikta kokie elementai turi biiti pateikti apie interneting parduotuve:
Name (parduotuvés pavadinimas), ShopCode (parduotuvés kodas (imonés kodas)).
Parduotuvés pavadinimas ir kodas turi buti eilutés tipo. Taip pat parduotuvés kodas turi biiti

sudarytas maziausiai 1§ 5 ir daugiausiai i§ 8 skaitmeny.

26 lentelé. Reikalavimai pateikiamai informacijai apie uzsakoma

<xs:complexType name="OrderDetails">
<xs:sequence>
<xs:element name="Products'">
<xs:complexType>
<xs:sequence>
<xs:element name="Product" maxOccurs="unbounded">
<xs:complexType mixed="false">
<xs:complexContent mixed="false">
<xs:extension base="OrderedProducts">
<xs:atribute name="ProductId" use="required">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:minLength value="1"/>
<xs:maxLength value="10"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="OrderId" type="xs:int"/>
<xs:element name="OrderDate" type="xs:date"/>
<xs:element name="Total" type="xs:float"/>
</xs:sequence>

</xs:complexType>
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Siame fragmente (26 lentel¢) yra aprasomi uZsakymo elementai: Products (prekés),
Orderld (uzsakymo numeris), Total (galutiné suma). Products elementas yra sudarytas i$
elemento Product (preké) su atributu Productld, kuris reiskia produkto numerj. Sis elementas
yra sudarytas dar i§ kity elementy, kurie yra apraSyti OrderedProducts elementy grupéje.
Reikalavimai prekés atributui yra tokie, kad reikSmé yra eilutés tipo ir turi bati sudaryta bent

i§ 1 elemento, bei neturi vir§yti 10 elementy. Sis atributas yra privalomas.

27 lentelé. Reikalavimai pateikiamai informacijai apie uzsakytas prekes

<xs:complexType name="OrderedProducts">
<xs:sequence>
<xs:element name="Name" type=" String"/>
<xs:element name="UnitPrice">
<xs:simpleType>
<xs:restriction base="_ Decimal">
<xs:whiteSpace value="collapse"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="Quantity">
<xs:simpleType>
<xs:restriction base="xs:int">
<xs:totalDigits value="2"/>
<xs:whiteSpace value="collapse"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="Total">
<xs:simpleType>
<xs:restriction base=" Decimal">
<xs:whiteSpace value="collapse"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
</xs:sequence>

</xs:complexType>

Sis paskutinis elementas XML schemoje apraso elementus, kurie yra Product
elemento vaikiniai elementai. Taigi apraSomie Sie elementai: Name (prekés pavadinimas),
UnitPrice (prekés vieneto kaina), Quantity (uzsakytas kiekis), Total (uzsakytos prekés visa

suma). Prekés pavadinimo elemente duomenys turi biiti _String duomeny tipo. Vieneto kaina
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ir visa kaina turi bti _Decimal duomenuy tipo ir kad bus pasalinti tarpai, jai ju bus pateiktoje
reik§méje. Kiekio elemente turi bati duomenys sveiko skaiiaus pavidalu. Sis skaiGius neturi
virSyti 2 skaitmeny skaiCiaus, tai yra prekiy kiekis turi buiti mazesnis nei 100. Taip pat
panaikinami tarpai, jai jie yra tarp pateikty duomeny [17].

Taigi, pateiktos XML schemos iStraukos sudaro visa XML schema, pagal kurig
formuojamas uzsakymo dokumentas. Visi paminéti laukai yra biitini dokumente ir negali buti
daugiau elementy nei nurodyta XML schemoje. Sia schema turi internetinés parduotuvés ir
pirkéjai tam, kad galéty patikrinti uzsakymo dokumenta ar jis tenkina visas taisykles, kadangi
dokumentas gali buti sukurtas gerai, taciau keliaudamas pas gaveéja jis gali biiti modifikuotas
piktavalio, pridedant ar pakeiiant duomenis uzsakymo dokumente. Tuomet atkeliaves pas

gaveja jis bus patikrintas ir bus pastebéti neatitikimai.

4.2.3. Uzsakymo dokumentas.

Uzsakymo dokumenta formuoja internetiné parduotuveé. Pirkéjas S$i dokumenta tik
papildo idédamas savo parasa. Taigi vartotojui uzsisakant prekes internetin¢je parduotuveéje
yra sudaromas XML uzsakymo dokumentas, kuriame elementai, kuriuos min¢jome XML
schemoje, bei internetinés parduotuvés e. parasas. Toliau pateikiami internetinés parduotuves

sukurto XML uzsakymo dokumento fragmentai ir jy paaiSkinimai:

28 lentelé. XML dokumento versija ir naudojama koduoté

<?xml version="1.0" encoding="UTF-8"?>

Sis fragmentas nurodo XML dokumento versija, bei koks kodavimas naudojamas.

Taigi §is XML dokumentas yra 1.0 versijos ir naudojama UTF-8 koduoté.

29 lentelé. XML uzsakymo dokumentas

<QOrder>
<OrderDetails xmlns="">
<Products>

<Product ProductId="1">
<Name>Obuolys</Name>
<UnitPrice>2.00</UnitPrice>
<Quantity>1</Quantity>
<Total>2.00</Total>

</Product>

<Product ProductId="2">
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<Name>Kriause</Name>
<UnitPrice>2.00</UnitPrice>
<Quantity>1</Quantity>
<Total>2.00</Total>
</Product>
</Products>
<OrderId>174</OrderId>
<OrderDate>2010-04-18</OrderDate>
<Total>4.00</Total>
</OrderDetails>
<OrdererCredentials xmlns="">
<Name>Giedrius</Name>
<Surename>Mickevicius</Surename>
<UserName>giedrius</UserName>
</OrdererCredentials>
<ShopCredentials xmlns="">
<Name>e-perduotuve</Name>
<ShopCode>123456</ShopCode>
</ShopCredentials>
<ReturnURL>http://www.e-parduotuve.lt?OrderConfirmation.aspx
</ReturnURL>
<Signatures>
<ShopSignature />
<UserSignature />
</Signatures>

</Order>

Kaip matome informacija apie uzsakyma susideda i$ elementy, kurie paminéti XML
schemoje: OrderDetails (uzsakymo duomenys, kuris savyje saugo Products (prekes),
OrderDate (uzsakymo data), Orderld (uzsakymo numerj), Total (galuting suma)),
OrdererCredentials (duomenys apie uzsakova), ShopCredentials (duomenys apie parduotuve)
ir ReturnUrl (duomeny grazinimo nuoroda). Siame dokumente yra pateikta pavyzdiné
informacija apie uzsakyma. Visi duomenys ir visi elementai esantys Siame uZsakymo

dokumento elemente tenkina visas taisykles, kurios aprasytos XML schemoje.

30 lentelé. Elementai, kuriuose talpinami pirkéjo ir parduotuvés elektroniniai parasai

<Signatures>

<ShopSignature>

</ShopSignature>
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<UserSignature/>

</Signatures>

Signatures elemente yra saugojami elementai, kuriuose patalpinami internetinés
parduotuvés bei pirkéjo elektroniniai paraSai. Internetinei parduotuvei sukiirus uzsakymo
dokumenta, yra uzpildoams tik ShopSignature clementas, | kuri idedamas internetinés
parduotuvés elektroninis paraSas. UserSignature elementas yra pridedamas taip pat prie
dokumento, taciau tus¢ias, kadangi vartotojas pasiraSys véliau ir savo elektronini parasa

talpins bitent jame.

4.2.4. Uzsakymo dokumento elektroninis paraSas

Toliau pateikiami XML dokumento fragmentai yra elektroninio paraso sudedamosios
dalys. E. paraSas yra sudarytas pagal XAdES specifikacija, t. y. turi visus reikalingus
elementus kuriuose saugojami atskiri elementai su duomenimis, kurie visi sudaro dokumento
€. paraSa:

31 lentelé. XML elektroninio para$o tévinis elementas

<Signature Id="Signaturel"” xmlns="http://www.w3.0rg/2000/09/xmldsig#">

</Signature>

Tai yra XML elektroninio paraso tévinis elementas, kurio viduje yra saugojami kiti
elementai, kurie visi kartu sudaro visa XML elektroninj parasa. Sis elementas turi atributa Id ,
kuris yra Sio elemento identifikacinis pavadinimas. Kitas atributas xmlns nurodo, jog
duomeny tipai, naudojami Siame elemente yra i§ http://www.w3.0rg/2000/09/xmldsig# vardy

srities.

32 lentelé. Elektroninio paraso pasiraSoma informacija

<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="#SignedProps" Type="http://uri.etsi.org/01903#
SignedProperties">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>3cTtz8akA20XxJGY/oUdzpGckd4d=</DigestValue>
</Reference>

<Reference URI="">
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<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsigfenveloped-
signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>T4EJerInd+orSed4iglDWUQ1PZTo=</DigestValue>
</Reference>

</SignedInfo>

Signedinfo — pasiraSytos uzsakymo dokumento informacijos elementas. Jis savyje saugo
paraso metoda (SignatureMethod), kanoninio pavidalo sudarymo metoda (Canonicalization
Method). Taip pat yra saugojami du nuorody (Reference) elementai. Pirmasis nuorodos
elementas turi atributa URI su reikSme #SignedProps, kas reiskia, jog bus pasirasytas ir
elementas, kurio Id atributas yra lygus S$iai reikSmei. Kitas nuorodos elementas nurodo
pasirasytinos informacijos objekta. Kadangi elemento atributas turi tuscia reikSme, todél tai
yra tolygu téviniam elementui Order. Antrasis nuorodos elementai saugoja Transforms
elementa, kuris nurodo jog parasas yra apvilktas (angl. enveloped signature). Elementuose
DigestMethod yra nurodomas algoritmas, kuriuo apskaiCiuota pasiraSomy duomeny

santrauka, o elemente DigestValue yra pati santraukos reikSmé.

33 lentelé. Elektroninio paraso reikSmés elementas

<SignatureValue>
aOE3hkBhXbWOxmcwn2RC+uLtoSGGS5eouoltgzuAZg+xallelbU3WaMMeFBkz7H115FgDxoshLv
pfrCUU8I63HzmLhT9g00YzEOlgTriwwhlugFtvlweNe+9G59Z2Z20D037s7wYZUDmIkkcGZSVWQJIn
1geR638HKhETJvmr+wWD4=

</SignatureValue>

Siame elemente yra saugojama e. parao reikimé, kuri buvo apskai¢iuota uzsifruojant
dokumento santrauka vartotojo privac¢iuoju raktu, kuris yra saugojamas skaitmeniniame
sertifikate. Parasas apskaiCiuotas nurodytais algoritmais, kurie yra nurodyti Signedinfo

elemente.

34 lentelé. Naudojamy rakty bei skaitmeninio sertifikato elementai

<KeyInfo>
<KeyValue>
<RSAKeyValue>
<Modulus>
z42FTEXKAr71IB2nXYKTOCt jx+03froV2WSM2ao+1hYzafEmOkNXjio8
Gly0jh+1KuuU2G60d3UR50QV12DarlzoflthgQIBGKkHE4CviYUvaAiToP
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3v3/x20Pd8n4LOEPPIHQbr 6BRaggPAOXm6BK11iPZKt3grgJo97L9Q9jR
wCc=
</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
<X509Data>
<X509Certificate>
MIIC8DCCAlkCAQEWDQYJK0oZIhvcNAQEEBQAWgAdgxCzAJBgNVBAYTAKkXUMRIWE
AYDVQQIEwlMaXRodWFuaWExDzANBgNVBACTBkthdWShczEdMBsGA1UEChMUTW
9r ZWppbW8gY2VudHIhcyBVQUIxLzAtBgNVBAsTJklvaz2vgaWlvIGN1bnRyYXM
gU2VydGlmaWthdmltbyBjZW50cmFzMRwwGgYDVQQODEXNNb2tlamltbyBjZW50
cmFzIFNDMTYWNAYJKoZIThvcNAQkBFidtb2tlamltby5jZW50cmEFzLnNjQGlva
2VgaWlvLmN1bnRyYXMubHQwHhcNMDkxMDISMJEYNTIOWhcNMTAXMDISMjEyNT
I0WJjCBpzELMAkKGAIUEBhMCTFQOXEjAQBgNVBAGTCUXxpdGhlYWSpYTEPMAOGAL1U
EBxMGS2F1bmFzMRkwEFwYDVQQKEXBFLXBhcmR1b3R1dmUgVUFCMRUWEWYDVQQL
EwxFLXBhcmR1b3R1dmUxHDAaBgNVBAMTE3d3dy51LXBhcmR1b3R1dmUubHOxT
zAhBgkghkiGOwOBCQEWFG1uZm9AZS1wYXJkdWO0dXZ1LmxOMIGfMAOGCSgGST
b3DQEBAQUAA4GNADCB1QKBgQDP YXsRcoCvuUgHaddgpM4K2PH6jd+uhXZbkz
ZqjTWEjNp8SbSQ1leOKjwbXLSOH7Ug65TYbrR3dRHIBXXYNquXOh/W2GpAgEaQ
cTgK+NhS90CJP0/e/f/HbQ93yfgvQQ8/0dBuvoFFqCA8DReboEqWI 9kg3eCul
mj3sv1D2NHAJwIDAQABMAOGCSgGSIb3DQEBBAUAA4GBAGQUPGzkRahPTjziNr
JXME6Jzk30Lz1RzV8VXRO6ECWEkf5swNDmxdpkh5HdhDoAYygAy3d6e3hgqvgHyF
1ASNLbuuFL6aVToJHPx0F2+Dr4/jAe9Z2741spk+5ArZpKPL6oyiwK7uRVJI1V+g
DOAEXmGGahIvRjbAd473mAlANkENDIGY
</X509Certificate>
</X509Data>
</KeyInfo>

KeyInfo elementas nurodo parasui tikrinti reikalingus raktus. Raktai saugojami
iSskaidyti kriptografiniais elementais. RSAKeyValue saugoja dvi reikSmes: n (Modulus) ir
e(Exponent). Sios dvi reikimés kartu sudaro viesaji rakta. Elementas X509Data saugoja
sertifikato informacija. Sertifikato informacija yra uzkoduojama base64 koduote ir

patalpinama X509Certificate elemente.

35 lentelé. XML elektroninio paraSo savybiy elementai

<Object>
<QualifyingProperties Target="#Signaturel"
xmlns="http://uri.etsi.org/01903/v1.1.1#">
<SignedProperties Id="SignedProps">
<SignedSignatureProperties>

<SigningTime>2010-05-16T11:39:04.27172</SigningTime>
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<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod Algorithm="http://www.w3.o0rg
/2000/09/xmldsig#shal"™ />
<DigestValue>
3370F318BE6SES5819E4DESDALI61B2FEDS52C008CH
</DigestValue>
</CertDigest>
<IssuerSerial>
<X509IssuerName>
E=mokejimo.centras.sc@ mokejimo.centras.lt,
CN=Mokejimo centras SC,
OU=Mokejimo centras Sertifikavimo centras,
O=Mokejimo centras UAB,
L=Kaunas,
S=Lithuania,
C=LT
</X509IssuerName>
<X509SerialNumber>01</X509SerialNumber>
</IssuerSerial>
</Cert>
</SigningCertificate>
<SignaturePolicyIdentifier />
</SignedSignatureProperties>
<SignedDataObjectProperties />
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties />
</UnsignedProperties>
</QualifyingProperties>

</Object>

Object elemente yra saugojamos elektroninio paraso savybés, kurios aprasytos XAdES
paraso specifikacijoje. QualifyingProperties elementas yra XML paraso parametry tévinis
elementas. Jo atributas Target nurodo kurio i§ XML dokumento elektroniniy parasy
parametrai yra saugomi Siame elemente, o atributas XmIns nurodo, jog duomeny tipai,
naudojami  Siame elemente yra naudojami i§  http://uri.etsi.org/01903/v1.1.1#.
SignedProperties elementas saugoja pasiraSomas elektroninio paraSo savybes. Jo atributas Id
nurodo Sio elemento identifikacing reikSme, pagal kurig Sis elementas bus surastas, kuomet

bus generuojamas elektroninis parasas. Tuomet bus apskaicCiuota Sio elemento santrauka ir
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patalpinta Signedinfo elemento vaikini elementa DigestValue. SigningTime elementas saugoja
pasiraSymo laika, kuomet buvo sugeneruotas Sio dokumento elektroninis parasas.
SigningCertificate saugoja pasirasiusio sertifikato informacija, tokia kaip sertifikato santrauka
(CertDigest), sertifikavimo centro informacija (X5091ssueName) ir sertifikato serijos numerj
(X509SerialNumber). UnisignedProperties elemente galéty biit saugojami elektroninio paraso

parametrai, kuriuos biity nebiitina pasirasyti [7][16].

4.3. Sukurto autentifikavimo metodo privalumy ir trilkumy analizé

Analizés dalyje buvo aptarti keli autentifikavimo btidai, paminéti keli jy trikumai, dél
kuriy galéty biiti nesaugu ar nepatogu juos naudoti. Sukurtas autentifikavimo btidas taip pat
turi trikumy ir privalumuy:

Privalumai:

> Siame autentifikavimo metode yra naudojamas elektroninis parasas, kuris yra
sukuriamas panaudojant vieSojo rakto infrastruktiira. ParaSo reikSmé yra apskaifiuojama
panaudojant kriptografinius algoritmus ir tokia reikSme i$Sifruoti praktiSkai nejmanoma.

» Kadangi sertifikavimo centry gali biiti ne vienas, dél to, norint patikrinti
sertifikato autentiSkuma, reikia turéti kiekvieno i$ Siy sertifikavimo centry sertifikatus. Taciau
vartotojas turi biti tikras, jog sertifikavimo centras yra patikimas ir tik tada ji itraukti i
patikimy sertifikavimo centry sertifikaty sarada. Sioje atsiskaitymo sistemoje vartotojui pas
save kompiuteryje Siy sertifikaty nesaugoja, nes jis pats netikrina sertifikaty autentiSkumo. Uz
ji tai padaro atsiskaitymo sistema. Joje yra saugojami patikimy sertifikavimo centry vie$ojo
rakto sertifikatai. Taigi yra uztikrinama, jog bus autentifikuojami tik patikimy sertifikavimo
centry iSduoti sertifikatai.

» Kaip ir saugumo jranga paremtoje autentifikacijoje vartotojas su savimi turi
turéti prietaisa, atminting, kurioje biity saugojama vartotojo pasiraS§ymo programa. Pametus
Sia atminting, piktavalis negaléty pasinaudoti Sia programa, kadangi jam reikéty Zinoti
sertifikato slaptazodi. Taip pat vartotojas turéty pranesti apie tai sertifikata iSdavusiam
sertifikavimo centrui, kad §is atSaukty sertifikato galiojima.

» Pamirsus sertifikato slaptazodij, néra galimybés jo kaip nors suzinoti.

Trikumai:
» Vartotojas yra autentifikuojamas pagal jo e. parasa. Kad vartotojas galéty
pasiraSyti dokumenta, jis turi aktyvuoti savo sertifikata, kuriame saugojamas jo privatusis

raktas. Kad tai padaryt jis turi suvesti slaptazodi. Slaptazodis gali biiti suzinomas piktavalio
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analizés dalyje aptartais buidais, taCiau Siuo atveju slaptazodziai néra saugomi slaptazodziy
faile, slaptazodziai nekeliauja internetu. Slaptazodi piktavalis gali suzinoti ibauginimo metu,
panaudojant smurta. Taip pat piktavaliui kokiu nors buidu gavus vartotojo privataus rakto
sertifikata, jis galéty neribota kieki karty bandyti atspéti sertifikato slaptazodi, panaudojant
analizés dalyje paminétas technologijas (zodyno atakas, grubios jégos (angl. Brutus force)
atakas).

» Sukurtas autentifikavimo biidas gali buiti sudétingesnis vartotojui, kadangi jis
turt zinoti kaip reikia elgtis vienu ar kitu atveju: turi Zinoti kaip parsisiysti uzsakymo
dokumenta i§ internetinés parduotuves, turi mokéti susirasti §§ dokumenta pas save
kompiuteryje, turi Zinoti tolimesnius veiksmus kaip elgtis su vartotojui sukurta pasiraSymo
programine iranga. Todé¢l vartotoja, prie$ jam atliekant pirkimus internetu, reikéty apmokyti.

» Pamirsus sertifikato slaptazodi vartotojui néra galimybés jo kazkaip atkurti ar
suzinoti, dél to reikéty vel kreiptis 1 sertifikavimo centra, kad Sis iSduoty nauja sertifikata, o

tai vartotojui sudaryty nepatogumu.

Atliktas tyrimas patikrinti kiek laiko uZtrunka autentifikuoti vartotoja, kuomet
naudojamas slaptazodZziu paremtas autentifikavimo metodas ir kuomet vartotojas
autentifikuojamas pagal jo elektronini paraSa. Tyrimui atlikti buvo apskaifiuotas vidutinis
laikas, kiek uztrunka vartotojui autentifikuoti. Buvo 100 karty bandoma autentifikuoti
vartotoja pagal jo prisijungimo varda (elektroninio pasto adresa) bei slaptazodi, bei tiek pat
karty buvo bandoma autentifikuoti vartotoja pagal jo elektroninj parasa. Slaptazodziu paremto
autentifikavimo atveju apskaiiavome, jog vidutinis autentifikavimo laikas yra 52,34
milisekundes, tuo tarpu elektroniniu parasu paremto autentifikavimo atveju, vartotojas buvo
autentifikuotas vidutiniskai per 106,25 milisekundés. Taigi sukurtoje atsiskaitymo sistemoje
vartotojas autentifikuojamas beveik dvigubai 1é€iau nei slaptazodziu paremto autentifikavimo
atveju. Tai yra todél, jog vartotojui autentifikuojantis jo elektroniniu parasu, reikia patikrinti
gauto XML dokumento teisinguma (remiantis XML schema), patikrinti elektroninius parasus
(dokumento vientisuma) bei autentifikuoti vartotoja. Zemiau esandioje diagramoje (11 pav.)

yra pateikta kokia laiko dalj uZima kiekvienas i§ autentifikavimo etapy:
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Vartotojo autentifikavimo etapy laiko pasiskirstymas

0,43%
8,84%

O Dokumento teisingumo
tikrinimas
B E parasy tikrinimas

O Vartotojo autentifikavimas
sistemoje

90,72%

11 pav. Vartotojy autentifikavimo etapy laiko pasiskirstymo diagrama

Kaip matome didzigja dalj vartotojo autentifikavimo laiko uzima elektroniniy parasy
tikrinimas. Sis trunka 96,39 milisekundés. Tai yra dél to, jog uzsakymo dokumente egzistuoja
du elektroniniai paraSai (pirkéjo ir internetinés parduotuvés) , kuriuos abu reikia patikrinti,
siekiant isitikinti, jog dokumentas nebuvo pakeistas kurios nors i$ prekyboje dalyvaujanciy
Saliy.

Sie skai¢iavimai atlikti vietinéje darbo stotyje, kuri veikia kaip Ziniatinklio serveris
(buvo kreipiamasi | Ziniatinklio serveri i8 tos pacios darbo stoties), d¢l to duomenys internetu
nekeliavo, kas galéty ijtakot dar ilgesni vartotoju autentifikavimo laika. Darbo stoties
procesoriaus taktinis daznis — 2.0 GHz.

Taigi pastebéta, jog sukurtas autentifikavimo budas turi ir trikumy ir privalumy,
lyginant su kitais budais. Sis biidas yra saugesnis nei naudojant slaptazodziu paremta
autentifikacija, kadangi slaptazodziai internetu nekeliauja, o naudojamas tik vietiniame
kompiuteryje, taciau kaip parodé tyrimas, sukurtas vartotojo autentifikavimo procesas
uztrukty dvigubai lé¢iau nei slaptazodziu paremtoje autentifikacijoje. Taciau autentifikavimo
laikas yra labai trumpas ir sickia vos deSimtadalj sekundés, todél vartotojas to net nepastebés.
Lyginant su saugumo jranga paremta autentifikacija sukurta autentifikavimo sistema taip pat
naudoja tam tikra jrengini (atminting su pasiraS§ymo programine jranga). Abiem atvejais
pametus $ig autentifikavimui naudojama jranga ir tretiesiems asmenims radus, ja pasinaudoti
negalés, nes neZinos aktyvavimo slaptazodZzio ar kodo. Taciau vartotojui pamirSus S§i
aktyvavimo koda ar slaptazodj sukurtame autentifikavimo metode néra galimybeés kazkaip
suzinoti ar atgauti slaptaZzodi, ne taip kaip aptartoje saugumo jrangoje paremtoje

autentifikacijoje, kurioje vartotojas gali pasikeisti aktyvavimo koda net internetu [11]. Taip
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pat, piktavaliui kazkokiu budu (vartotojui pametus, dél neatsargumo palikus apsiraSymo
iranga ir kartu sertifikata vieSo naudojimo kompiuteryje arba piktavaliui jéga gavus Sia
pasiraSymo jranga ir sertifikata) gavus vartotojo privataus rakto sertifikata, jis galéty bandyti
atspéti slaptazodi neribota kieki karty. Dél to vartotojui reikéty nedelsiant pranesti apie

prarasta sertifikata sertifikatus iSduodanciai istaigai, kuri panaikinty Sio sertifikato galiojima.

4.4, Galimi alternatyviis sprendimo buidai ir jy palyginimas

4.4.1. Alternatyviis uzZsakymo dokumentai bei jy e. paraso formavimo budai.

PDF

PDF (angl. Portable Document Format) — tai Adobe Systems kompanijos sukurtas
duomeny failo formatas, kuriame gali biiti saugoma bet kokia dvimaté informacija. Tokio tipo
dokumentai yra skirti duomeny apsikeitimui ir perzitrai ir nepriklauso nuo programinés
jrangos ar operacinés sistemos kurioje §is dokumentas buvo sukurtas. Sis dokumentas
susideda 1§ objektu, kurie visi kartu sudaro visuma to, ka vartotojas mato. Tie objektai gali
biti paveiksliukai, tekstas, interaktyviis elementai. Tokio tipo dokumentas taip pat gali buti
naudojamas internetiniuose atsiskaitymuose kaip uzsakymo dokumentas. Kuriamoje sistemoje
vartotojas yra autentifikuojamas pagal jo e. parasa, kurj jis padeda uzsakymo dokumente.
PDF dokumentas taip pat gali biiti pasiraSomas vartotojo ir véliau pagal §i parasa
autentifikuojamas. Parasas gali buti grynai matematiSkas, t.y. panaudojant vieSojo/privataus
rakto uzkoduota dokumento santrauka, taip pat gali biiti biometrinio tipo parasas, toks kaip
ranka radytas parasas, pir§to antspaudas arba tinklainés skanavimas. Sios autentifikavimui
naudojamos priemonés yra tvarkomos ir vartotojas yra autentifikuojamas panaudojant paraso
tvarkykle, kuri gali biiti integruota i reikiama sistema. Norint autentifikuoti pasinaudojant
savo ar treciyju asmeny autentifikavimo irankiu, tai jis turi biiti uZregistruotas Adobe
kompanijoje. E. parasas yra laikomas paraSo elemente. ParaSas yra suformuojamas
apskai¢iuojant dokumento ar dokumento dalies santrauka, ir ja uzSifruojant pasirasanciojo
privaéiuoju raktu. Sis paragas yra saugojamas PDF dokumente. Paraso elementas susideda i$
iy lauky: Filter — rodo pageidautino manipuliatoriaus pavadinima, kuriuo paraSas buvo
sudarytas arba kuri panaudojus biity tikrinamas e. paraSas, Content — e. paraSo reikSme,
ByteRange — sveikyju skai¢iy pory masyvas, tiksliai nusakantis baity diapazona, pagal kuri
skaiCiuojama santrauka. Tai pat yra ir daugiau paraso elemento lauky, taciau juos naudoti néra
privaloma. Jai naudojamas adbe.x509.rsa.shal pofiltris (angl. subfilter), tuomet paraso

elemente turi buti laukas SubFilter. Pofiltris apibrézia paraso reikSmés ir rakto informacijos
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formata (kodavima), taip pat naudojamus kriptografinius algoritmus. Egzistuoja kelios
pofiltriy reikimeés: adbe.pkcs7.detached, adbe.pkcs7.shal ir adbe.x509.rsa.shal. Zemiau

esancioje lenteléje yra pateikiamos galimos pofiltriy reikSmés ir atitinkami kriptografiniai

algoritmai:
36 lentelé. Pofiltriy reikSmés ir atitinkami algoritmai [1]
SubFilter reik§mé
adbe.pkcs7.detached adbe.pkes7.shal adbe.x509.rsa.shal
SHAL1 (PDF 1.3)
SHA1 (PDF 1.3)
SHA256 (PDF 1.6)
SHA256 (PDF 1.6)
Santraukos SHA384 (PDF 1.7)
SHA384 (PDF 1.7) SHAL (PDF 1.3)
reiskmés SHA512 (PDF 1.7)
SHA512 (PDF 1.7)
RIPEMD160 (PDF
RIPEMD160 (PDF 1.7)
1.7)
) Iki 1024-bit (PDF 1.3)
Suderinamumas su _ _
_ Iki 2048-bit (PDF 1.5)
RSA algoritmu ) .
Iki 4096-bit (PDF 1.5)
Suderinamumas su _ _ _
Iki 4096-bit (PDF 1.6) nesuderinama

DSA algoritmu

PDF dokumentuose sertifikato informacija yra saugoma atsizvelgiant | pasirinkta
pofiltri. Jai tai yra adbe.x509.rsa.shal, tuomet parasas yra saugojamas atskirame paraSo
elemente Cert kaip baity eiluté, atitinkanti X.509 sertifikata. Kity pofiltriy atveju sertifikatas
yra saugojamas elemente Contents.

PDF dokumente gali buti tokiy tipy e. parasai:

» Vieno ar keliy dokumento paraSy. Paraso elementas turi turéti ByteRange
lauka, kuriame biity baity diapazonas. Parasas tikrinamas perskaiiuojant dokumento
santraukg ir palyginant su ta, kuri saugojama parase. Jeigu dokumentas buvo modifikuotas ir
i§saugotas, tuomet originalaus paraso baity diapazonas yra nekeifiama ir jeigu parasas yra
teisingas, tuomet galima atkurti dokumento biisena, kuri buvo kuomet dokumentas buvo
pasiraSomas.

» Ne daugiau kaip vienas MDP (angl. modification detection and prevention)
parasas. MDP paraso elemente turi biiti paraso, bei ByteRange reik§més. Sis parasas leidzia
dokumento autoriui nurodyti, kas gali biiti pakeista(i§saugant originaly para$a), o kas ne (po
pakeitimo paradas tapty nebegaliojantis). Sis parasas naudoja DocMDP transformacijos

metoda.
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» Ne daugiau kaip du teisés naudotis parasai (UR). Tai viena i§ Adobe Acrobat
sistemy galimybiy suteikti vartotojams teises atlikti tam tikrus veiksmus, t.y. sukurti
dokumentus, suteikianCius specialias teises, kurios biity grindziamos vartotoju teisiy parasu.
Programai jsitikinus, jog parasas geras, vartotojui suteikiamos nurodytos teisés [1].

Kuriamoje sistemoje tokio formato dokumentas taip pat galéty biit panaudotas
uzsakymo dokumentui kurti, taciau kiekviena internetinéje prekyboje dalyvaujanti Salis turi
programiskai nuskaityti ir apdoroti uzsakymo duomenis esanéius tokiame dokumente. Sio
dokumento nuskaitymas yra nepatogus tuo, kad duomenys yra nestruktiirizuotai sudélioti
paciame dokumente. Tai yra tekstinis dokumentas, kuriame visi duomenys suraSyti eilute ir
surasti reikiamus duomenis yra sudétinga. XML dokumentas yra patogesnis Siuo atzvilgiu,

nes duomenys yra struktiirizuotai sudéti | tam tikrus elementus.

Microsoft Office dokumenty formatai: XLSX, DOCX, PPTX

Microsoft Office yra Microsoft kompanijos sukurtas programy paketas, skirtas dirbti
su tekstiniais dokumentais (Word), prezentacijomis(PowerPoint), atlickant skaiciavimus
(Excel), pasto programa (Outlook) ir pan. Siuo metu yra iSleistos 2010 mety programy
bandomosios versijos. Tai §iuo metu yra naujausias programy paketas. Sios programos skirtos
Microsoft Windows ir Apple Macintosh operacinéms sistemoms.

2010 ir 2007 mety versiju programy dokumenty formatai yra paremti XML
technologija, kuri dar kitaip vadinama Office Open XML. Si technologija palengvina
duomeny apdorojima, valdyma ir atstatyma. Taip pat, skirtingai nei senesnés versijos, jau
naudoja skaitmeninius para$us dokumentams pasiradyti. Siems parasams sudaryti yra
naudojamas XMLDSIG. Sukiirus dokumenta su viena i§ programy ir juos pasiraSant, senesnés
versijos programos neatpazins §io paraso ir ji ignoruos.

Galimi du biuidai kaip pasirasyti Microsoft Office dokumenta:

» Pasirasyti nematomu parasu
» Pasirasyti {dedant viena ar kelias e. parasui skirtas vietas

Jeigu néra biitinybés vartotojui matyti paraso, bet vis tiek reikia dokumenta pasirasyti
tam, kad uZztikrinti dokumento autentiSkuma, integraluma ir originaluma, galima dokumenta
pasiraSyti nematomu parasu. Tokiu parasu galima pasirasyti Word, Excel ir PowerPoint
programomis sukurtus dokumentus. Toks paraSas nebus matomas pa¢iame dokumente, taciau
tai galima pastebéti perzilirinéjant dokumento paraSus ar pastebéjus Zenkliuka programos

lange, kuris informuoja apie tai, jog dokumentas buvo pasirasytas. Norint, kad vartotojas ar
72



dokumento gavéjas matyty, jog dokumente yra e. parasas, galima i dokumenta iterpti e.
parasui skirtas vietas. Sios vietos - tai gali biiti paveiksliukas vartotojo ranka radyto paraso.
Sis paveiksliukas bus tik jrodymas, jog dokumentas yra pasirasytas, o po $iuo paveiksliuku
slépsis  vartotojo e. paraSas. Sis parasas sudaromas pasirenkant sertifikata, kuriame
saugojamas vartotojo privatusis raktas, o programa pati suskai¢iuoja pasiraSomo dokumento
santraukg ir ja pasiraso, o paraso duomenis sudeda i atitinkama XMLDSIG struktiira, kurios
vartotojas dokumente nemato. Taip pat galima sukurti parasui skirta vieta su instrukcijomis,
skirtomis gavéjui, kad Sis pasiraSyty dokumenta [5].

Microsoft Office dokumenty elektronini parasa sudaro:

» E. paraso Saltinio dalis: tai pradinis dokumento e. paraSy analizés taskas.
Dokumento vidiniuose rySiuose pateikiama nuoroda i Sia dalj ir jau nuo jos prasideda atskiry
parasy analizé. Dokumente gali biiti ne viena Saltinio dalis.

» E. paraSo XML paraSo dalis: tai dokumento vieno e. paraso informacija,
pateikta Zenklinimo kalba. Sioje vietoje gali bati ir vieSyjy takty X.5009 sertifikato
informacija.

» E. paraso sertifikato dalis. Joje yra vieSuyju rakty X.509 sertifikato, skirto
parasui patikrinti informacija.

E. paraso XML paraso dali sudaro XMLDSIG specifikacijoje aprasyti laukai. Tarp ju:
Signedinfo (pasirasyta informacija, apimanti vertimo kanoniniu pavidalu algoritma, paraSo
algoritma ir sudaryta nuoroda), SignatureValue (e. paraSo reik§mé), Keylnfo (vieSojo rakto
informacija), Object (papildoma informacija, detalizuojanti paraSo sudaryma ir padedanti
lengviau ji patikrinti). E. paraso generavimas ir tikrinimas vyksta remiantis XMLDSIG
specifikacija: nuorodos generavimas ir tikrinimas, bei paraSo generavimas ir tikrinimas pagal
gauta nuoroda. Taip pat yra numatyti RSA ir DSA e. paraSo algoritmai, bei SHA-1 santrauky
algoritmai [7].

Sie dokumenty formatai taip pat galéty biiti panaudoti kuriamoje sistemoje, kadangi
duomenys Siuose dokumentuose yra saugojami taip pat XML pavidalu. Taciau, kad Siuos
dokumentus galima biity kurti ir perzitréti, kiekvienas pirkéjas ir e. parduotuvé turéty turéti
Microsoft programing jranga, kuria reikia pirkti ir kuri yra brangi. Taigi kurti tokius
dokumentus biity per brangu ir pirkéjams ir pardavéjams, juolab paprastus XML dokumentus

galima kurti bet kuria teksto redagavimo programa.
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4.4.2. XMLDSIG - galimas alternatyvus XML dokumento elektroninio paraso
formavimo metodas

XMLDSIG - XML elektroninio paraso standartas, kuris yra XAdES standarto viena i$
sudedamyjy daliy. Pagal Sia XML elektroninio paraso specifikacija sukurtas parasas, kitaip
nei pagal XAdES specifikacija sukurtas parasas, nesaugoja Sio paraso parametry, naudojamy
greitesniam ir patikimesniam vartotojo autentifikavimui. Taigi XAdES elektroninio paraso
standartas yra pranaSesnis uz XMLDSIG paraso standarta, kadangi saugojama daugiau
papildomos informacijos apie pati e. parasa. Taciau d¢l Siy papildomy elementy e. parase
dokumentas uzima daugiau vietos. To paties XML dokumento pagal XMLDSIG specifikacija
sugeneruotas elektroninis parasas, dydis uzima 3331 baitus (3,25 KB) kompiuterio atminties,
tuo tarpu pagal XAdES specifikacija sugeneruotas elektroninis paraSas uzima 4964 baitus
(4,84 KB). Didéjant dokumento dydziui §io dokumento ir jo elektroninio paraso, sugeneruoto
pagal abi specifikacijas, dydziy skirtumas nekinta, kadangi paraSo turinys islieka sudarytas 18
tokiy paciy elementy, skiriasi tik elementy reikSmés.

Zemiau esandiose diagramose yra pateikta pagal §iuos du aptartus XML elektroniniy

parasSy standartus sugeneruoty ir patikrinty 100 elektroniniy paraSy laikinés charakteristikos.

XML elektroniniy parasy generavimo laikas

580 576
575
570
565
560
555
550 546
545 +
540 4
535 4
530 -

B XMLDSIG
O XAdES

Laikas, ms

12 pav. XML elektroniniy parasy generavimo laiko diagrama

74



XML elektroniniy parasy tikrinimo laikas

410 406

400

390

380

B XMLDSIG
359 O XAdES

370

Laikas, ms

360 -+

350 +

340 +

330 -

13 pav. XML elektroniniy parasy tikrinimo laiko diagrama

IS diagramuy matome, jog pagal XMLDSIG elektroninio paraSo specifikacija
sugeneruoty e. paraSy generavimo laikas yra mazesnis nei sugeneruoty pagal XAdES
specifikacija. Sis skirtumas yra nedidelis ir vartotojas to nepastebés, juolab, kad buvo
sugeneruota 100 paraSy, o generavimo laikas nesieké vienos sekundés. Taip pat nedidelis
laiko skirtumas yra ir kuomet tikrinami elektroniniai paragai. Cia pranaSesnis yra veélgi
XMLDSIG standartas. Siems skai¢iavimams atlikti buvo pasiraSomas nedidelés apimties

(876 baity) XML dokumentas.

4.4.3. DSA — galima alternatyvi elektroninio paraso sistema

DSA (angl. Digital Signature Algorithm) — viena i§ populiariausiy e. paraso sistemuy,
naudojamy rakty poros generavimui, pasiraSymui ir e. paraSo tikrinimui. Si sistema yra
maziau populiari nei RSA (pagal autoriy pavardes: R.L.Rivest, A.Shamir, L.Adelman). Nors
e. paraSo generavimas pagal DSA sistema yra greitesnis nei generuojant pagal RSA, taciau e.
paraso tikrinimas uzima Zymiai daugiau laiko. Zemiau esanéiuose diagramose yra pateiktos e.

paraso generavimo ir tikrinimo laikinés charakteristikos.
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E. paraso generavimo laikas

800

700

600

500

375 H RSA
ODSA

400 A

Laikas, ms

300 A

200 A

100 +

14 pav. Elektroninio paraSo, sugeneruoto pagal DSA e. paraso sistema, generavimo laiko diagrama

E. paraso tikrinimo laikas

600

500
500

400

H RSA
ODSA

300 A

Laikas, ms

200 A

100 A

15 pav. Elektroninio para$o, sugeneruoto pagal DSA e. paraso sistema, tikrinimo laiko diagrama

Su kiekviena i$ sistemy buvo sugeneruota ir patikrinta 100 parasy. I$ diagramy (14, 15
pav.) matosi, jog panaudojus RSA sistema, e. parasy generavimas truko 671 ms. Tai yra vos
ne dvigubai ilgiau nei panaudojus DSA sistema (375 ms), taciau atvirks¢ias rezultatas matosi
kuomet paragai yra tikrinami. Siuo atzvilgiu RSA sistema (343 ms) aplenké DSA sistema
(500 ms). Siems skai¢iavimas atlikti buvo pasira§omas nedidelés apimties XML dokumentas.
Kuo didesnis pasiraSomas dokumentas, tuo ilgiau uZtrunka jo pasiraSymas - §ie skaiciai gali
zymiai padidéti. Kadangi e. parasas generuojamas tik viena karta, o tikrinamas kelis kartus,
todél aktualesné yra sistema, pagal kuria sukurtas e. parasas yra grei¢iau patikrinamas. Taigi
Sioje kuriamoje sistemoje e. paraSams kurti pasirinkome RSA sistema.

Be Siy dviejy elektroninio paraSo sistemy egzistuoja ir kitos, maziau populiarios e.

paraso sistemos: Rabin, ECDSA, ElGamal, RSA-PSS [7].
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4.5. Isvados

Realizuotos prekyboje dalyvaujancios Salys:

o Pirkéjo pasiraS§ymo programiné iranga

o Internetinés parduotuvés svetaingé.

o Dalinai realizuota atsiskaitymo sistema.

Sukurtos papildomos priemonés, kuriy déka yra autentifikuojamos internetinéje
prekyboje dalyvaujancios Salys:

o Kiekvienai prekyboje dalyvaujanciai Saliai buvo sukurti skaitmeniniai
sertifikatai.

o Sukurtas XML dokumento taisykliy dokumentas — XML schema

o ISsiaiSkinome darbe panaudoto XML dokumento elektroninio paraSo XAdES
struktiira.

ISanalizavome sukurta autentifikavimo metoda ir pastebéjome, jog jis yra pranasesnis
uZ egzistuojanéiy atsiskaitymo sistemy autentifikavimo biida. Sis autentifikavimo
metodas remiasi vieSojo rakto infrastruktiira, kuri uZtikrina jog wvartotojas bus
autentifikuotas teisingai (uztikrinamas autentiSkumas ir integralumas).

Taip pat pastebéta jog §i sistema turi ir trikumy. Vienas ju — autentifikavimo laikas,
kuris yra dvigubai ilgesnis nei egzistuojanciu sistemy autentifikavimo laikas. Taciau
Sis trunka tik apie deSimtadalj sekundés, todél vartotojas, jungdamasis prie sistemos,
to nepastebés. Kitas trikumas — vartotojui pernelyg sudétingas prekybos ir
atsiskaitymo procesas, dél to reikéty ji apmokyti.

Pagrindinis sistemos trilkumas — vartotojo privataus rakto sertifikato ir jo aktyvavimo
slaptazodzio atskleidimas. Todé¢l juos reikéty itin saugoti nuo pasaliniy asmeny.
[Styréme alternatyvius sistemoje naudojamy technologijuy sprendimo biidus:

o ISsiaiSkinome alternatyvius uzsakymo dokumento, bei juy elektroninio paraso
formavimo biidus ir pastebéjome, jog kiekvienas i§ tirty biidy néra tinkamas
pritaikyti kuriamoje sistemoje.

o [styréme galima alternatyvy elektroninio paraSo standarta — XMLDSIG, kuris
galéty biti pritaikytas kuriamoje sistemoje. Atliktame tyrime pastebéjome, jog
patikimesnis yra XAdES standartas, dél naudojamuy papildomy saugumo
uztikrinimo priemoniy.

o IStyréme DSA elektroninio paraSo sistema, kuri taip pat galéty bati panaudota
kuriamoje sistemoje vietoj RSA, ir pastebéjome, jog tinkamesné naudojimui

yra RSA, dél trumpesnio elektroninio paraso tikrinimo laiko.
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ISVADOS

> Isanalizuotos internetinio atsiskaitymo sistemos, bei metodai kaip jose yra
autentifikuojami vartotojai. Nustatyta, jog visos jos naudoja ta pati vartotojo
autentifikavimo metoda — elektroniniu pastu bei slaptazodziu paremta vartotojo
autentifikacija, kuri néra pakankamai saugi.

> ISanalizuota kokie vartotojo autentifikavimo metodai egzistuoja ir kokie yra ju
privalumai bei trilkumai.

> Atlikus analize ir i$siaiSkinus egzistuojanciy sistemy autentifikavimo trukumus, buvo
iSkelti funkcinius ir nefunkcinius reikalavimus kuriamai sistemai.

> Sudarytas kuriamos internetinio atsiskaitymo sistemos modelis, nubraizytos UML
diagramos, kurios apibudina kiekvienos 1§ sistemos sudedamyju daliy veikimo
principa.

> Realizuotos internetingéje prekyboje dalyvaujanéiy Saliy programinés irangos
(vartotojo pasiraSymo programiné jranga, internetinés parduotuves svetainé,
internetinio atsiskaitymo sistema). Realizavimui panaudota ASP.NET technologija,
C# programavimo kalba ir MS SQL Server 2005 duomeny bazés valdymo sistema.

> Sukurtas taisykliy rinkinys (XML schema), pagal kuri sudaromas uzsakymo
dokumentas. ISsiaiSkinta darbe panaudoto XML dokumento elektroninio paraSo
XAdES struktiira.

> Atlikus tyrima nustatyta, jog sukurtas autentifikavimo biidas pranasesnis uz
egzistuojanciy internetiniy atsiskaitymo sistemy autentifikavimo metoda, kadangi Sis
autentifikavimo metodas remiasi vieSojo rakto infrastruktiira, kuri uztikrina jog
vartotojas bus autentifikuotas teisingai (uztikrinamas autentiSkumas ir integralumas).
Taip pat buvo nustatyti keli sukurtos sistemos trikumai.

> ISnagrinéti alternatyvils uZzsakymo dokumento formatai PDF ir Microsoft Office
dokumenty formatai ir nustatyta, jog kiekvienas i§ jyu néra tinkamas pritaikyti
kuriamoje sistemoje.

> [stirtas galimas alternatyvaus dokumento elektroninio paraSo standarto XMLDSIG
panaudojimas sukurtoje sistemoje. I§ gauty tyrimo rezultaty nustatyta, jog S$is
standartas yra greitesnis, taciau maziau saugesnis nei XAdES.

> IStyréme DSA elektroninio paraso sistemos panaudojima kuriamoje sistemoje, ir

pastebéjome, jog tinkamesné yra RSA dél greitesnio elektroninio paraso tikrinimo.
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