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Security Analysis of Using Biometrics

Summary

Biometrics finds more ways into personal and daily life in these days, than it was a decade
before. This kind of technology is now used in shops, border control, put into credit cards and
passports more and more, even it is possible to pay for one’s meal using fingerprint. Researchers
find more accurate, faster and less disturbing ways of how biometrics can be measured. Technology
was invented and used to protect our daily life, but wrong and misleading usage of it will not give
any good results. And with usage spreading, security concerns arise.

The objectives of this project was to learn the technology, develop remote access system
using fingerprint biometrics as one way of practice use, and test the system in real life. Fingerprint
biometrics was chosen because of availability and relatively low-cost value. During system analysis,
main point was to investigate security concerns of such usage, and prepare the plan for further

system development.



1. IVADAS

Tyrinétojai, programuotojai ir paprasti vartotojai iSkelia sau jvairiy klausimy apie
biometrijos technologija. Ir vis daugiau Zzmoniy isitraukia i diskusijas apie viena ar kita biometrijos
pritaikymo biida. Zmonés i§ skirtingy grupiy Zvelgia i §ia technologija jvairiai. O tyréjai su dideliu
susidoméjimu iesko naujy biidy, kaip buty galima sumazinti ir apeiti problemas, kurios iskyla
naudojant §ia naujoviska technologija. Po tokiy aptarimy, kiino kvapas, klavisy paspaudimai, eisena
ir kitos biometrinés savybés neseniai buvo pradétos taikyti, norint identifikuoti asmenis. Bet Sie
nauji metodai yra vis dar projektavimo stadijoje. Rinkos standartai, realaus laiko nasumas, didelio
masto projekty efektyvumas ir Zzmoniy priesSiSkumas sukelia dideles problemas programy kiiréjams.
Vartotojai, kurie naudojasi biometrinémis sistemomis, nori Zinoti, ar sistema gali nors kiek pakenkti
Jju organizmui, paveikti juy privatuma ar tiesiog sistemos vartotojo sasaja yra draugisSka. Nepaisant to,
kad skirtingos grupés zmoniy i biometrija zitri skirtingai, vienas dalykas tarp ju yra bendras —

biometrija sulaukia vis daugiau démesio.

1.1. Kodél biometrija?

Kartu su Siuolaikinio gyvenimo automatizavimu iskyla vis didesni reikalavimai saugumui.
Kiekviena diena daugybe karty uzduodami klausimai: ,,Ar $is asmuo turi teis¢ patekti | Sig saugia
sistema?*, ,,Ar §is asmuo turi pakankamas teises atliktj tam tikra veiksma?“, ,,Ar §is asmuo yra miisy
valstybés pilietis?“. Klausiant bandoma iSsiaiSkinti ta pacia saugumo problema — kaip teisingai
identifikuoti zmones.

Siuo metu yra keli populiariis biidai tokiy problemy sprendimui. Vienas susijes su ,,kazkuo,
ka mes turime®, tai gali buti kortelés, saugumo raktai, ir pan., o kitas priklauso nuo ,ka mes
zinome®, tai slaptazodziai, ivairlis prisijungimo kodai ir panasi informacija. Abu Sie sprendimo
budai suteikia igaliojimus tam tikriems daiktams, ar tai yra i¢jimo kortelés, ar slaptazodziai, taciau
ne pafiam asmeniui. Jei asmuo gauna kokia nors prisijungimo informacija, jis gauna igaliojimus,
prieSingu atveju jis ju neturi. Taikant tokia saugumo politika, Zmonés su savimi turi neSiotis {vairias
korteles ir prisiminti deSimtis slaptazodziy. Kortelés praradimas ar slaptazodzio uzmirSimas gali
vartotojui sukelti dideliy problemy. Pavyzdziui, bankai, jvairios rySiu bendrovés ir vyriausybeés
institucijos patiria didelius metinius nuostolius dél esamy korteliy ar slaptazodziy saugumo sistemy
pazeidimy.

Tyréjai, norédami iSspresti Sia problema, pasitelkia {vairias priemones, taciau biometrijos

naudojimas yra daugiausiai zadantis. Biometrija turéty biti technologija, kuri, pasinaudodama



zmogaus unikaliomis fizinémis ar elgesio savybémis, juos atskiria vieng nuo kito, arba teisingai
identifikuoja. Biometrija remiasi ,,kuo mes esame®, duodama mums tam tikrus jgaliojimus pri¢jimui
prie tam tikry sistemy, todél gali natiiraliai atskirti igaliotus asmenis nuo apsisaukéliy [3]. Kadangi
asmens unikalios savybés negali biiti pavogtos, uzmirstos, nukopijuotos, pasidalintos ar susektos,

biometrija paremty saugumo sistemy yra beveik neimanoma suklastoti.

1.2. Kas yra biometrija?
Savoka ,biometrija“, apskritai, apraSo moksla, apimanti statisting biologiniy pozymiy

analiz¢. Taciau, kompiuteriy mokslas yra dazniau susijgs su technologijomis, kurios analizuoja
Zmogaus savybes automatiniam atpaZinimui ar nustatant tapatybg, kur biometrija yra fiziniy ar
elgesio savybiy matavimas. Fizinés ar elgesio savybés, pasirinktos nustatant tapatybe bendrai,
atitinka tokias salygas:

e Universalumas, kuris parodo jog kiekvienas zmogus turi turéti tokia savybg;

o Unikalumas, reiSkiantis, kad bet kurie du zmonés turi biiti pakankamai skirtingi,
atsizvelgiant tik i Sig savybeg;

e Pastovumas, parodantis, jog savybé turi biiti pakankamai atspari ir nekintanti bégant laikui ar
keicCiantis aplinkos salygoms;

e Renkamumas, reiSkia paimta savybiy poZymj esant suskai¢iuojamam;

e Priimtinumas, tai kiek zmonéms yra priimtinas toks poZymio rinkimas;

o Atlikimas, reiSkiantis pasiekiama identifikacijos tiksluma, iStekliy poreiki, norint pasiekti
toki tiksluma, ir darbo ar aplinkos pozymiai, kurie veikia identifikacijos tiksluma.

e Apéjimas, kuris parodo kaip lengva yra apgauti sistema apgaulingais metodais.

Ar Zmogaus savybé yra tinkama biometrijos sistemai, gali biiti nustatoma tik po plataus
masto ir geros kokybés testy.

Kalbant apie biometrija, turbiit pirmas iSkylantis vaizdas yra pirSty antspaudai, taiau
biometrija tikrai neapsiriboja tuo. Bendrai, fizinés ir elgesio savybés, naudojamos biometrijoje,
apima tokias savybes (Zr. pav. 1)

o Fizinés savybés: cheminé kiino kvapo sudétis, veido geometrija ir Silumos pasiskirstymas,
akies rainelés ar tinklainés savybés, pirSty antspaudai, delno atspaudai, rankos forma, odos
pory i$sidéstymas, rieSo ar rankos venos;

o Elgesio savybés: asmens paraSas, teksto rinkimas klaviattira, balso spektrograma, eisena,

gestai.
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Pav. 1. Biometrijos rtsys pagal duomeny pasiskirstyma

1.3. Asmenybés nustatymas, atpazinimas ir patikrinimas

Reikia aiSkiai nustatyti skirtumus tarp Siy triju savokuy: nustatymas (identification),
atpazinimas (recognition) ir patikrinimas (verification), kadangi kalbant apie biometrija, visi Sie trys
terminai yra daznai sutinkami ir vartojami. Nustatymas ir atpaZzinimas gali buiti grupuojami drauge.
Nustatymo sistema atsako 1 klausima ,,Kas a$ esu?, o patikrinimo sistema atsako i klausima ,,Ar a$
esu tuo, kuo deduosi?*.[6-11].

Asmenybés nustatymo sistemose dazniausiai yra naudojama didZiulé duomeny bazé, sauganti
tikstancius biometriniy irasy apie asmenis. Nustatymo procesas (zr. Pav. 2):

e Asmuo jveda savo biometrinius duomenis | sistema.

e Sistema apdoroja surinkta informacija, gaudama tam tikrus kontrolinius duomenis,

kuriuos paskui galima palyginti su kitais duomenimis, esanciais duomeny bazéje.

e Sistema pateikia rezultata, ar asmuo yra tas, kuo dedasi, ar ne. Sistema taip pat gali

nustatyti, kas jis yra i§ tikryju.

Patikrinimo sistemoms nebiitina turéti didziules duomeny bazes, nes tokios sistemos tikslas —

patikrinti, ar asmuo yra tikrai tas, ar ne. Sistemos veikimo principas:



Tikrinamasis asmuo jveda savo slaptazodj ar pateikia nuskaitymui savo kortelg.

Sistema nuskaito jo biometrinius pozymius.

Biometriniai poZymiai yra sulyginami su tais, kuriuos nurodo kortel¢é ar slaptazodis.
Sistema iSduoda patikrinimo rezultata, ar asmuo yra tas, kuris nurodytas ant kortelés, ar

ne tas.

Registracija
sistemoje

Biometriniai Duomeny Unikaliy savybiy
= : | B ;
duomenys nuskaitymas isskyrimas
Asmenybés »| Biometriniy jrasy
nustatymas duomeny bazé
Biometriniai o Duomeny || Sawybiy 1
duomenys "] nuskaitymas ifskyrimas 1
T ]
| v i
1
S » Palyginimas |[®———~

l Rezultatas

Pav. 2 Automatiné asmenybés nustatymo sistema



2. KAIP BIOMETRINES SISTEMOS VEIKIA?

2.1. Biometrijos sistemos struktira

Bendrai, visos biometrijos sistemos savyje turi dvi dalis: registracijos ir nustatymo.
Registracijos dalies funkcijy paskirtis - uzregistruoti vartotojo biometrines savybes, kurias véliau
bus galima panaudoti kaip duomenis atpazinimo procese. Nustatymo dalis pateikia vartotojo sasaja
ir funkcijas, kuriomis galima paimti vartotojo biometring informacija, ja sutikrinti su ankSciau
vestaja, ir bandyti nustatyti vartotoja. Nors skirtingos sistemos naudoja skirtingus biometrinius
duomenis ir su jais atlieka skirtingas operacijas, taciau pati biometriniy sistemy esmé islieka ta pati
ir esmines funkcijos lieka tos pacios. Vartotojo ivedimo dalyje procediiros susideda i§ informacijos
paémimo, savybiy iSskyrimo ir saugojimo. Nustatymo dalies procediira yra sudaroma i§ keturiy
daliy: informacijos paémimo, savybiy i§skyrimo, sulyginimo ir sprendimo.

Kadangi informacijos paémimo ir savybiy iSskyrimo dalys registracijos ir nustatymo
procediirose yra tokios pacios, todél, paprastai, kuriant biometrines sistemas, visas démesys

telkiamas asmenybés nustatymui.

2.1.1. Informacijos paémimo dalis.
Tai procesas, kai asmenybés biometrijos fizinés ar elgesio savybés yra ivedamos i sistema.

Skirtingos sistemos naudoja skirtingus {renginius paimant duomenis. Originallis jrenginio signalai
tuomet yra paverciami i skaitmeninius, be jokio arba su menku pradiniu apdorojimu. Apskritai,
fiziniai biometriniai duomenys yra paimami vienokio ar kitokio tipo kameromis ir yra iSsaugomi
tolimesniam apdorojimui skaitmeniniu pavidalu kaip paveikslélis. Vaizdo kameros naudojamos,
paimant akies rainelés ir veido formos duomenis, tuo tarpu Silumai jautrios kameros naudojamos,
paimti veido ar rankos Silumos pasiskirstymo vaizda.

Automatinis pir$ty antspaudy atpazinimas turi pakankamai ilgg istorija, todél rinkoje galima
sutikti jvairaus tipo, specialiy gaminamy ir parduodamuy irenginiy. Vieno tipo irenginiuose yra
imontuota vaizdo kamera, kito tipo irenginiuose galima aptikti Silumai jautrius daviklius. Akies
rainelés duomeny paémimo jrenginys yra speciali kamera su labai aiSkia ir tikslia Sviesa. Asmens
elgesio savybiy irenginiai tarpusavyje skirtingi. Balsu paremtos sistemos naudoja tik kompiuterio
garsiakalbius, o sistemoms, naudojanc¢ioms elektronini parasa, reikalinga tik paraso lentelé.
Duomeny paémimas - pati pirma automatiniy asmens atpazinimo procesy stadija, todé¢l labai svarbi

paimty duomeny kokybé¢, kuo ji geresné ir turi maziau pasaliniy veiksniy ar triukSmy, tuo geriau.
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2.1.2. Savybiy paémimo stadija

Savybiy paémimas - tai procesas, kurio metu i§ pradiniy duomeny iSgaunama unikali
informacija ir i§ jos padaromas $io asmens biometriniu duomeny $ablonas. Sablonai i§ duomeny,
paimty skirtingy asmeny turi pakankamai skirtis, o tokiy paciy duomeny Sablonai paimti kelis kartus
i§ to paties asmens turi biiti kiek galima daugiau panasus.

ISgaunant informacijos Sablonus yra naudojami dviejuy tipy metodai. Vienas i§ juy, kai
iSgaunamas ir patvirtinamas reikSmingy vienetiniy pozymiy rinkinys. Tai gali buti odos rievés,
poros ant pir§ty antspaudy arba akys, burna, nosis, ausys veide. Tuomet §ioje stadijoje Sios savybés
gali buti iSgaunamos ir paver¢iamos kokiu nors matematiniu pavidalu. Toks biidas yra naudojamas
daugelyje vaizdy apdorojimo algoritmy, paimant esmines savybes i§ duomeny.

Antras budas, kai jokiy reikSmingy pozymiy nerandama, ir pradiniai duomenys yra
pertvarkomi i kitokiy matmeny ir svarbos informacija, kuomet triukSmo lygis yra sumazinamas ir
visas bendras informacijos kiekis sumaz¢ja. Gaunama apvalyta informacija. Tuomet yra atliekami
daugkartiniai testai ir pastebima, jog vieno asmens iSvalyta biometrin¢ informacija labai mazai
varijuoja tarpusavyje ir pakankamai daug skiriasi tarp dviejuy skirtingy asmeny tos pacios rusies
informacijos. Po §iy testy i$valytoji informacija tampa $ablonu. Sis biidas naudojamas balso, akies
rainelés, akies tinklaings, ir kai kuriy veido bruozy atpazinime. Furjé Transformacija ir Dazninés
srities transformacija - pagrindiniai algoritmai, naudojantys $i metoda. Tai tarsi statistinis tradiciniy

Sablony atpazinimo tam tikru laipsniu biidas.

2.1.3. Palyginimo stadija

Sioje proceso stadijoje naujai i$gautas Sablonas yra palyginamas su seniau i$gautais
pavyzdziais, saugomais sistemoje. Kadangi duomenys, i§gauti i§ vieno zmogaus, per tam tikra laika
gali Siek tiek pakisti, naudojamas algoritmas turi toleruoti tokius mazus pokycius, taciau aiskiai
atskirti gautus duomenis i§ skirtingy asmenu. Pavyzdziui, pirStas gali kontaktuoti su pirSto
antspaudo nuskaitymo irenginiu ivairiais paspaudimo laipsniais, kampais, pasukimais, skirtingose
vietose, tod¢l, praktiSkai, né viena pora duomeny nebus tokia pat.

Biometrijos sistemos yra skirstomos { dvi kategorijas - tai asmenybés nustatymo arba
patikrinimo sistemos. Nustatymas reiSkia, jog naujai jvesti duomenys ir i§ jy iSgautas unikalus
Sablonas turi biiti patikrinamas su visais kitais sistemoje registruotais Sablonais, tuo tarpu
patikrinimas reiSkia jog nauji duomenys bus tikrinami tik su tam tikrais sistemoje registruotais
{rasais. Nustatymo sistemose verta registruotus vartotojus skirstyti | tam tikras grupes, kad visas

palyginimo procesas neuzimty daugiau laiko nei reikia.
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2.1.4. Apsisprendimo stadija

Sioje proceso stadijoje sistema nusprendzia, ar naujai gautas $ablonas, i§skirtas i§ nuskaityty
biometriniy duomeny, atitinka esantj sistemoje. Tam tikras atitikimo laipsnis yra pasiekiamas
lyginant naujus duomenis su esamais. Tam kad biity galima pateikti atsakyma ,.taip* arba ,,ne*, yra
nustatomas slenkstis. Kada atitikimo laipsnis yra didesnis nei slenks¢io reik§mé, atsakymas biina

teigiamas, prieSingu atveju — neigiamas.

2.2. Charakteristiky jvertinimas

Kai biometrijos sistema yra paleidZiama veikti, ji arba ras arba neras atitikmeni tarp jau
registruoty irasy ir naujos informacijos. Siam palyginimui yra duodamas tam tikras jvertinimas. Jei
rezultatas yra didesnis nei slenkstis, tada manoma, jog palyginimas s¢kmingas ar atitikmuo rastas,
atsizvelgiant i sistemos paskirti. Si metodika biometrijai suteikia daug daugiau lankstumo, nei ,taip
arba ne* buidas, naudojamas slaptazodziais ar prieigos kodais paremtose sistemose.

Biometrijos pramonéje jau daug mety naudojamos dvi charakteristikos, reikalingos atitikimo
tiksluma nusakymui [12]. Sie jverdiai dar Zinomi kaip klaidingo atmetimo laipsnis (False Rejection
Rate (FRR)) ir klaidingo priémimo laipsnis (False Acceptance Rate (FAR)). FRR dar yra Zinomas
kaip pirmo tipo klaidy koeficientas, o FAR — antro tipo klaidy koeficientas. FRR dydis pazymi,
bandymuy prisijungti skai¢iy, kuomet jgaliotas vartotojas yra klaidingai atmetamas. FAR, savo
ruoztu, reiskia prisijungimy skai¢iy, kuomet neturintis teisés asmuo per klaida patenka i sistema.

Maziau sutinkamas dydis - vienodas klaidu santykis (Equal Error Rate (EER)), kuris reiSkia
taska, kuomet duotojoje sistemoje abieju tipuy klaidy santykiai pasiekia pusiausvyra (zr. pav. 3).
Pavyzdziui, biometrinés sistemos charakteristikas, tuo paciu ir abi klaidy tipy reikSmes, lemia:

e Aplinkos salygos (temperatiiros poky¢iai, santykin¢ drégmé);

e Asmeny amzius, lytis, etniné grupé ir profesija;

e Asmeny isitikinimai, norai ir ketinimai (jei asmuo nelabai noriai naudojasi sistema, tai
paveikia ir sistemos darba)

e Asmens fiziné iSvaizda (asmuo be rankos negali naudotis sistema, kurioje reikia pasirasyti...)

Kiekvienas toks faktorius gali paveikti FRR ir FAR. Abi Sios reik§més, po to kai sistemos
gamintojas jas pavieSina, parodydamas sistemos efektyvuma, gali atspindéti tik rezultata, kai
bandymai atliekami laboratorijose, kontroliuojamomis salygomis. Tokiu biidu | sistemos
efektyvuma reikia zitiréti atidziai. | FRR ir FAR reikSmes taip pat reikia Zvelgti atidziai, nes jos gali

buti tyrimy rezultatas, kai atlieckami vieno arba trijuy bandymu skaiCiavimai, atsizvelgiant {
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biometrijos sistemos tipa ir kur ji bus naudojama. Tai reiskia, ar vartotojui bus leista viena karta

Praktika rodo, kad atliekant tris bandymus, pagerinamas FRR rodiklis. I§ to kylanti
objektyvumo problema ta, kad Sie klaidy tipai gali i§ pradziy biiti nustatomi rankiniu btudu. Tai
reiSkia, kad, pavyzdziui, bankui reikalaujant ypac¢ didelio saugumo lygio prie dury i pagrindinj seifa,
kur pasaliniams asmenims jé¢jimas draudziamas. Bankas gali nuspresti, kad FAR koeficientas turi
biti ne daugiau kaip 0,1%, tai reiskia, jog tik vienas 1§ tukstancio klaidingy prisijungimy gali biiti
leidziamas. Bankas taip pat gali pareikalauti, jog Sis dydis biity 0,001%. Biometrijos sistemos
tiekéjai gali pakeisti sistemos FAR koeficienta, kad Sis santykis biity pasiektas, taciau Siuo atveju

daroma labai didel¢ itaka FRR dydZiui.

A
FRR
Klaidos
Susikirtimo
taskas
Slenkstis
Pav. 3. FRR, FAR ir EER
2.3. Biometriniy sistemy privalumai

Biometrijos technologija yra vadinama ,kas a§ esu®, t.y. asmuo pats yra kaip reikiamas
raktas, jam nereikia nieko prisiminti ar neSiotis. Tokiu biidu slaptazodziai ir panaSi prisimenama
informacija vadinama ,ka a§ Zinau®“, tuo tarpu (vairios identifikavimo kortelés, raktai ir pan.

vadinama technologija ,,ka a$ turiu®. Tuo biometrija yra laikoma pranasesne ir kartu saugesne. Taip
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norint identifikuoti save pakanka duoti savo pirsta ar koki kita pozymi nuskaityti specialiai irangai.
Speciali programiné iranga, surinkusi reikiama informacija, sutikrina su jau anksciau irasyta ir
specialiais algoritmais apdorota informacija duomeny bazéje. Jei yra randamas teisingas atitikmuo,
esate sistemos identifikuojamas kaip teisétas jus.

Taip pat yra skelbiama, kad biometrija besiremianti technologija yra saugiausia 1§ §iy trijuy
(biometrijos, slaptazodziy ir specialiy korteliy), nes suzinoti prisijungimo slaptazodzius ar pavogti
identifikavimo kortele yra daug lengviau.

Slaptazodzius suZzinoti yra keletas biidy, tai arba jie yra atspéjami, nes naudojami
pakankamai aiSkiis ir trumpi (slaptazodis, slapt123, 123456 ir pan.), arba iSgaunami jvairiais kitais
budais: perskaitomi nuo priklijuoto lapuko ant monitoriaus, suzinomi i$ kolegy ivairiais budais
socialings inzinerijos pagalba, atspéjami tiesioginés perrinkimo (Brute Force) ar Zzodyno (Dictionary
attack) atakos biidu, kuomet yra slaptazodis randamas bandant jvairius variantus. Taciau biometrijos

technologijos taip pat néra visiskai saugios.

2.4. Kur naudojamos biometrinés sistemos
Siuo metu pasaulyje yra naudojama daug ir jvairiy biometriniy sistemy tipy. Keturi

pagrindiniai tipai: i€jimo ir leidimy sistemos, medicinos diagnozés, ateities spé€jimai ir naudojimas,
skirtas etnologiniy jud¢jimy iSsiaiSkinimui. Dauguma pritaikymo btdy dar tik testavimo stadijoje,
nebiitini paprastam vartotojui, ir tokiu sistemy efektyvumas dar turi biiti iSmatuotas realiomis
veikimo salygomis.

Bet kokia situacija, kuri leidzia zmoniy ir maSiny bendravima, gali savyje turéti biometrija.
Tokias situacijas galima suskirstyti | keleta pritaikymo sri¢iy. Biometrija Siuo metu yra naudojama
srityse su personaliniais kompiuteriais, tinklais, banky sistemose, imigracijos stebéjimui,
teisésaugoje, rysiy tinkluose ar personalo darbo laiko stebéjime. Ir visos Sios panaudojimo sritys turi
vieng bendra sudedamaja dali - zmones. Visame pasaulyje vyriausybés yra be galo isitraukusios i
biometrijos sistemy kiirima ir naudojima. Apgaulés mastai didéja nuolat ir kuo toliau, tuo vis
dazniau saugumas tampa bitinybe. Siuolaikinis biometriniy sistemy panaudojimas gali biiti
sutinkami daug ir {vairiy sri¢iy.

Biometriniy technologijuy yra daug ir jvairiy. Vienos yra placiau naudojamos, kitos reciau,
skiriasi reikalavimai jrangai bei panaudojimo sritys. I§siaiSkinus kaip kiekviena i$ tokiy technologiju
veikia, ir pagrindini démesj kreipiant ne i algoritmus ar duomeny apdorojimo metodus, o | sistemy

panaudojima, galima aiSkiau suprasti, kokios yra galimos tokiy technologiju naudojimo grésmés.
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2.4.1. Teisésauga
Biometrija, konkreciu atveju pirSty antspaudai, néra $iy dieny iSradimas. Anksciau ji buvo

taitkoma identifikuojant nusikaltélius, teismo procesuose nustatant kam priklausé¢ vienas ar kitas
ikaltis ar jrankis, ir panasiai. Siais laikais biometrija gali biiti sutinkama nemazai jvairiy sri¢iy. Jos
panaudojimas tapo platus ir visuotinai pritaikomas, nes kompiuteriams surasti, patikrinti ar atpazinti
asmeni pagal saugoma informacija tukstancius irasy turinciose duomeny bazése uztrunka sekundziy.

Todél galima teigti, kad teisésaugos bendruomené yra viena didziausiy biometrijos vartotojuy
ir panaudojimo grupiy. Policija visame pasaulyje vysto AFIS [2] technologijos naudojima,
apiforminant jtariamuosius, atliekant tyrimo dali pagal pirSty antspaudus ir atvedant kaltuosius
stojimui prie§ teisinguma. Kai kuriy biometriniy sistemy gamintojai uzsidirba nemaza dalj biudZeto,
pateikdami savo biometrines sistemas vartojimui. Sios sistemos yra paremtos AFIS ir delny

antspaudy technologijomis.

2.4.2. Seify apsauga

Pirsty antspaudy panaudojimas taikomas saugiems ir naujoviskiems seify uzraktams. Tokie
uzraktai gali turéti atmintyje iki 50 skirtingy pirSty irasu, kas leidzia Sity pirSty savininkams prieiti
prie seifo turinio, ir gali biiti naudojamas ligoninése, viesbucio priimamuosiuose ir panasiai. Taip

pat gali tai biiti tiesiog Seimos seifas.

2.4.3. Parduotuvés ir aptarnavimo sfera
Visai neseniai pirSty antspaudy nuskaitymo technologija rado savo niSa parduotuviy kasose.

Finansinése operacijose savu laiku perversma padaré bankinés mokéjimy kortelés - su savimi
nebereikia nesiotis pilny piniginiy ar bijoti, jog prekéms apmokéti pritruks keliy centy. Taciau kartu
su privalumais atsirado ir nauji trilkumai - pirkéjai pamirsta kortelés saugos kodus, jos pametamos
arba dar blogiau - pavagiamos ir iStuStinamos. Tad kartu su kortelémis sparciai vystési ir ju
apsaugos priemonés - tobulinamos pacios kortelés, integruojamos miniatitirinés signalizacijos
priemonés. TaCiau galimas ir kitas korteliy apsaugos metodas - tiesiog ju nenaudoti arba vietoj
korteliy naudotis pirSty anspaudais. Tokio tipo atsiskaitymo sistemos jau idiegtos Vokietijoje ir
sekmingai naudojamos.

Pirkéjas, pries tai savanoriskai suvedes savo duomenis i sistema, gali ateidamas i parduotuve
nesinesti nei grynyjy pinigy, nei mokejimo korteliy. Tokia sistema yra sujungiama su vienu ar kitu
banku, ir pirkéjui atsiskaitant uz prekes pir§to antspaudu, pinigai yra automatiskai nuskai¢iuojami

nuo jo asmeninés saskaitos 1 tos parduotuvés saskaita. Tai galéty pasirodyti ypa¢ naudinga senyvo

15



amziaus zmonéms, kurie daznai vaikSto i parduotuves ir neretai pamirSta pasiimti su savimi
mokeéjimo priemong.

Nemazai klausimy keliantis, bet pasisekima rades biometrijos panaudojimas, tai vaiky
valgyklose sumontuotos pirSty antspaudy sistemos. Ju pagalba nebiitina mokéti uz maista
grynaisiais, pakanka nurodyti savo pirSto antspauda sistemai. Tuo paciu sistema gali sekti vaiko

mitybos istorija, ir taip tévai gali pamatyti, ir sekti ka valgo ju vaikai mokykloje.

2.4.4. Bankai

Bankai naudoja nemazai jvairiy biometrijos technologijy jau daugybg¢ mety. Mokejimo,
atsiskaitymo sistemos ir pavedimai S$ioje stadijoje yra pazeidziami, todél gali buti apsaugoti
naudojant biometrija. Kitos sritys, kaip telefonin¢ ir internetiné bankininkyste, taip pat gali buti
visiSkai saugios vartotojams ir banko darbuotojams, naudojant biometrija. ivairialypéje rinkoje

siekiama {rodyti biometrijos technologijos pranaSuma.

2.4.5. Kompiuteriy sistemos (dar zinoma kaip loginé prieigos kontrolé)

Biometrinés sistemos irodo, kad gali daugiau nei reikia, norint apsaugoti kompiuteriniy
tinkly sistemas. Si rinka turi fenomenaly potenciala, ypaé jei biometrijos pramoné pradéty migruoti {
didelio masto internetinius projektus. Kai bankiniai duomenys, verslo planai, kreditiniy korteliy

biometrijos rinkos galimybés yra neaprépiamos.

2.4.6. Fizinis priéjimas

Mokyklos, atominés elektrinés, kariuomenés bazés, parkai, ligoninés, biurai ir prekybos
centrai visame pasaulyje pradeda naudoti biometrija, norédami sumazinti pavoju saugumui. Kai
saugumas tampa vis aktualesnis tévams, darbuotojams, valstybés tarnautojams ir kitoms asmeny
grupéms — biometrija tampa vis dazniau ir plafiau priimtinu ir todél bitinu ijrankiu, kurio
panaudojimo galimybés begalinés. Automobiliai, namai - paprasty pilieciy prieglobstis - daznai
tampa vagysc€iy taikiniais, ir biometrija — jei jos kaina priimtina ir sistema {rengta patogiai — galéty
suteikti tobula saugumo sprendima.

PirSty antspaudai kiek seniau pradéti naudoti pakeiciant dury spynas. Pagal galimybes jose
gali buti saugoma nuo vieno ar keliy iraSuy neprijungtose prie sistemos spynose, iki praktiskai
neriboto kiekio vartotojy. Tai yra iSgaunama naudojant biometrines spynas kartu su kompiuterine
sistema ir duomeny baze, identifikuojant asmenj. Tai reiskia nustatant, kad tai yra ,,Zinomas*

zmogus, anks¢iau ivestas i duomeny bazg. Spynose, tiksliau tariant pra¢jimo kontrolés sistemose
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taip pat gali buti biometrinés technologijos panaudojamos sajungoje su kortele ar prisijungimo
informacija. Tai vadinama dviejuy faktoriy [18] tikrinimu (7wo-factor identification). Naudojant
kortelg kartu su pirSty antspaudy tikrinimu, sistema nuo kortelés nuskaito reikiama informacija,
dazniausiai PIN' koda, pagal kuri susiranda duomeny bazéje reikiama jrasa. Véliau yra nuskaitomas
pirsSty antspaudas, apdorojamas reikiamais algoritmais ir sutikrinamas su rastu {rasu. Atsakymas yra
arba asmuo yra teisétas kortelés savininkas, arba ne.

Jei dviejy lygiu tikrinimo sistemose yra naudojama veido atpazinimo technologija, tuomet
nuo kortelés yra nuskaitoma anksc¢iau iSsaugota asmens nuotrauka, ir ji yra sutikrinama su paimta

realaus laiko asmens nuotrauka.

2.4.7. Imigracija, sienos apsauga
Terorizmas, prekyba narkotikais, nelegali imigracija ir dideli turisty srautai sunkina

imigracijos departamenty veikla visame pasaulyje. Bitina, jog Sios istaigos galéty greitai ir
automatiskai apiforminti gerbiancius istatyma turistus ir atpazinti nusikaltélius. Biometrija padeda
Siuos poreikius jgyvendinti. Biometrija jau naudojama ir renka informacija apie imigrantus tokiose
Salyse kaip JAV, Australija, Bermudai, Vokietija, Malaizija ir Taivanis.

Sienos apsaugos srityje biometrijos panaudojimas labai suaktyvéjo po visai neseny rugséjo
11 jvykiy. Tokios sistemos yra metamos kaip ginklas kovai prie§ terorizma ir kitus, jvairaus plauko
nusikaltélius. Pagrindinés funkcijos yra patikrinti, ar asmens dokumentas priklauso konkreciam
asmens dokumento turétojui, ar asmens dokumentas néra padirbtas, taip pat ar asmuo, bandantis
kirsti siena gali tai padaryti. Sienos apsauga bando uzkirsti kelig arba sulaikyti asmenis, kurie yra
ieSkomi vienoje ar kitoje Salyje uz padarytus nusikaltimus, kurie anks¢iau buvo deportuoti i§ Salies
deél vienos ar kitos priezasties, ir pan.

Sieny apsaugoje pagrinde naudojamos kelios technologijos, tai pirSty antspaudy arba akies
rainelés nuskaitymas. Asmens nustatymo sistemos Siuo metu yra kuriamos tokios, kad interesantui
nereikéty sustoti prie jo informacija nuskaitancio jrenginio, o geriausia biity, kad sistema galéty
veikti 1§ didesnio atstumo, bent jau 3m vietoj dabar naudojamy 10-90 cm. Tokiu biidu asmuo galéty
buti patikrinimas net ir be jo Zzinios, kas savaime kelia susirlipinima elementariomis zmogaus

teisémis ir laisvémis. Taciau apie tai véliau. kituose skyreliuose.

2.4.8. Akies rainelés biometrijos panaudojimas oro uostuose
Siuo metu jau visi naujojo - penktojo - Londono Heathrow oro uosto terminalo keleiviai gali

biti privalomai tikrinami, nuskaitant ju akies rainelg. Sistema eksperimentiniu rezimu jau veiké

! PIN — Personal Indetification Number
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pirmajame terminale, skirtame i Londona atvykstantiems ir vidiniais Britanijos oro keliais
besinaudojantiems sveciams. Procediiros metu irenginys nuskaito akies rainelg tarsi briksnini koda.

Europos Sajunga svarsto jvesti biometriniy duomeny kontrole visiems, kertantiems Sengeno
erdve. Iki Siol tik Britanija reikalavo atvykstanciy pirSty atspaudy, bet, pasiduodamos Jungtiniy
Valstijy spaudimui, ES Salys artéja prie nuosavos biometriniy duomeny bazes kiirimo. Pirmiausia, {
ja bus itraukti asmens paso duomenys, pirSty atspaudai ir akies rainelés arba tinklainés atvaizdas.
Skai¢iuojant ir tikrinant minétus duomenis kyla sunkumy — padirbti paso duomenis ir perkelti juos 1
paso laikmena, saugancia informacija apie asmeni, kompiuteriy isilauzéliy teigimu, yra gan paprasta
kaip ir nuotolinis informacijos nuskaitymas.

Suklastoti arba pakeisti pirSty atspaudus taip pat nesudétinga. Tuo metu akies rainelés
atvaizdo koregavimas gerokai sunkesnis uzdavinys. [prasta manyti, kad rainelés nuskaitymas —
vienas geriausiy tapatybés nustatymo biidy. Pasaulyje néra dvieju vienodas raineles turin¢iy Zmoniuy.
Tai nebudinga ir dvyniams. Atliekant nuskaityma, atstumas tarp kameros ir Zzmogaus gali svyruoti
nuo 10 iki 90 centimetry. Tuomet prietaisas irasinéja asmens akiy atvaizda 30 kadry per sekundg
grei¢iu. Programa atrenka pacius raiSkiausius kadrus ir, lygindama juos pagal 266 pagrindinius
taSkus bei pozymius, analizuoja ir identifikuoja keliaujanciojo tapatybg. Lazerinis spindulys
skenuojant akies rainelg¢ néra naudojamas, todél toks budas saugesnis nei tinklainés nuskaitymas.
Taciau jis brangesnis, o gauti duomenys turi didesn¢ paklaida.

Su amziumi démiy iSsidéstymas raineléje gali stipriai pasikeisti. Vaiko akies rainelé per pora
mety pasikeicia taip, kad jokia biometrin¢ sistema jos neatpazins. Sergant tam tikromis ligomis, gali
kisti rainelés spalva, atsirasti pigmentinés démés. Sunkumy identifikuojant atsiranda Zmonéms su
nusilpusiu regéjimu ar besiskundziantiems zvairumu. Klaidy nustatant asmens tapatybg gali kilti
esant nedideléms akiy traumoms, akiy nuovargiui ar po bemiegés nakties, o tai ypa¢ dazZnai
pasitaiko skrendant tolimus atstumus.

Tokiu biidu sistema, patikrinusi keleivi iSskrendant, susidurs su biometrinés informacijos
neatitikimu Siam nusileidus. Iki Siol panaSaus pobiidzio tapatybés nustatymo sistemos buvo
naudojamos tik itin grieztai saugomuose objektuose, siaurame, specialiai tam parengty Zmoniy rate.
Ir kuo didesnis slaptumas — tuo didesni ir sveikatos reikalavimai personalui. Tac¢iau sunku pasakyti,
kas bus, kai akies rainelg¢ naudojanti asmens identifikavimo sistema isilies i kasdieni milziniSkus
keleiviy srautus aptarnaujanciy oro uosty ar pasienio kontrolés posty gyvenima. Aisku, jog
papildoma techniné ir programiné iranga, patikra ir ilgesnés eilés oro uostuose keliaujanciyju

nenudziugins.
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Atskirai nagrin¢jimas ir milZiniSko duomeny kiekio klausimas. Bet kuriame biologiniame
kode slypi gerokai daugiau informacijos nei reikalaujama patikros metu. Naudodamasis tokiais
duomenimis specialistas gali nustatyti Zmogaus sveikatos biiklg, ligas, kuriomis jis serga arba kurios
yra {gimtos, asmens jautruma jvairioms cheminéms medziagoms ir pan.

Tai per daug asmeniska informacija, bet ja tekty dalintis kiekvienos kelionés { uZsienj metu.
Kad ir kokios slaptos biity duomeny bazés, anksCiau ar véliau, teisétai ar ne kam nors jos vis vien
pariips. Biidy pasinaudoti slapta nutekintais asmeniniais biometriniais duomenimis netriiksta. Pvz.,
akies rainelés nuskaityma ketinama naudoti ir bankomatuose.

Akies tinklainés nuskaitymas yra tikslesnis, taCiau gerokai pavojingesnis budas, mat
atlickamas naudojant specialy lazerini spinduli. Niekas negali uztikrinti, kad toks skenavimas
zmogaus sveikatai nepakenks ateityje. Be to, grieZtinami Siam veiksmui atlikti reikalingi
reikalavimai. Atstumas tarp akies ir nuskaitancio jrenginio turi biti ne didesnis kaip 1,5 centimetro,
zvilgsni reikia nukreipti i atitinkama taska ir i$laikyti nejudant viso proceso metu.

Ne kiekvienam suaugusiam tai pavyksta i§ pirmo karto, juolab ryte ar vélai vakare, nekalbant
apie vaikus, kuriems akies tinklainés nuskaitymas atrodo gasdinantis. Visiems Zinoma, kaip sunku
ikalbéti vaikus fotografuojantis nejudéti ir ziuréti | vieng taSka. Todél galima tik isivaizduoti, kas
atsitiks vasaros atostogy ikarstyje, kuomet poilsiauti vyksta tikstanciai Seimy.

Taciau tai dar ne visos su biometrija susijusios problemos. Neseniai JAV pareikalavo
duomeny ne tik apie visus i Sig valstybe atvykstancius zmones, bet ir informacijos apie vir$
Jungtiniy Valstijy teritorijos praskrendancius keleivius, ju giminaicius ir draugus. Sakoma, kad visi
pasaulio zmonés pazistami vienas su kitu per septynis rankos paspaudimus, tod¢l niekas negali
pasakyti, kokio lygio pazintis valdininkams pasirodys pakankama priezastimi itraukti asmenj i

,juoduosius sarasus* uz talkinima teroristams.

2.4.9. Nacionaline tapatybé

Biometrija pradeda padéti vyriausybei, kai S$ioji matuoja populiacijos augima, nustato
pilieCiy tapatybg ir kerta kelia sukCiavimams vykstant vietiniams ar nacionaliniams rinkimams.
Daznai tai apima biometrinés informacijos Sablono saugojimas asmens tapatybés kortelése, kuris
laikomas nacionaliniu dokumentu. Biitent pirSty antspaudy nuskaitymo technologija yra iSvystyta
Sioje srityje ir tokie dokumentai jau naudojami arba ruoSiamasi naudoti Jamaikoje, Filipinuose, Piety
Afrikos Respublikose, Vokietijoje, JAV, Lietuvoje ir kitoms Salis. Taip pat biometrija padeda

suskaiCiuoti ir suraSyti dykumy gyventojus.
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Lietuvoje jau yra leidziami biometriniai pasai, kuriuose specialioje RFID mikroschemoje
saugoma skaitmenin¢ asmens nuotrauka ir pirSty antspaudas. Tokie pasai yra pagrindinis

reikalavimas, norint vykti i JAV ar Kanada be vizy ir kuris isigaliojo 2008 mety pabaigoje.

2.4.10. Rysiai ir telefonija

Pasaulinés komunikacijos per paskutini deSimtmeti labai iSsiplété. Telefono kompanijy
paslaugos daznai tampa sukciavimo taikiniu. Vélgi, biometrija gali padéti apsisaugoti nuo tokiy
veiksmy. Kalbanciojo identifikacija yra akivaizdus metodas, tinkantis rySiy sistemai ir skinasi kelig 1

daug zadancia rinka.

2.411. Laiko ir lankymo stebéjimas
Registruojant ir stebint darbuotojy judé¢jima, kuomet jie ateina i darba, iSeina pietauti arba

palieka darbo vieta po darbo, buvo tradiciSkai naudojami tam tikri atskaitos jrenginiai. Pakeiciant $i
rankinj procesa, biometrija apsaugo nuo bet kokiy piktnaudziavimy ir technologija gali biiti sujungta
su laiko apskaitos sistemomis, kad biity galima teisingai vesti darbo laiko apskaita ir formuoti
ivairias personalo darbo ataskaitas. Todél viena i§ sékmingai biometrija naudojanciy sriciy yra
darbininky laiko apskaita ir kontrolé. Darbininkas ar darbuotojas, atéjes i darba, parodo sistemai
kortelg su savo duomenimis, sistema nuskaito reikiama informacija, ir paskui naudojant veido ar
kokia kita technologija asmuo yra patikrinamas su pagal kortelés duomenis ir jleidziamas (arba ne) i
ten, kur nor¢jo ateiti. Tai gali biiti darbo kabinetas, gamybinés ar kokios kitos patalpos. Tokiu biidu

imonés vadovas gali rinkti pakankamai tiksliag informacija apie darbininky darbo laika.

2.5. Kitos panaudojimo sritys
Viena i§ kitokio tipo biometriniy technologiju pritaikymo sri¢iy yra darbuotojo streso

matuoklis, kurio prototipas buvo lietuviy pristatymas konferencijoje INFOBALT‘08%. Tokiai
technologijai pritaikyti yra naudojama speciali kompiuterio pelé, kuri, kartu su iprasta zZymeklio
ekrane valdymo funkcija, turi keleta skirtingy imontuoty sensoriy. Korpuse gali biiti imontuoti
temperatiiros, drégmes (prakaito), spaudimo ir kiti jutikliai, kuriy pagalba sistema gali darbuotojui
duoti patariamaja informacija. Tokiu biidu esant nestabiliai ar streso blisenoje viena ar kita uzduoti,
kuri tam tikru metu néra tinkama prie darbuotojo biisenos, sistema pasiiilys atidéti.

Biometrinés technologijos gali biiti naudingos ir kitais, ne tokiais linksmais atvejais,
pavyzdziui zmogui patekus i vienoki ar kitoki nelaiminga ivyki. Asmuo sunkiai suZzeistas, be

samonés, negali bendrauti, ir gabendami suzeistaji | reanimacija medikai nerimauja, nes nezino, ar

2 Nanotechnologija
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asmuo néra alergiSkas kokiems nors nuskausminamiems preparatams. Jie taip nezino nei kraujo
grupés, nei ligy, kuriomis sirggs anksSciau. Galy gale nezino asmens duomeny bei adreso ir taip
negali apie jo buvimo vieta pranesti artimiesiems. Siekdami iSgelbéti gyvybg, medikai yra priversti
rizikuoti. Si situacija biity visai kitokia, jei sveikatos paslaugy sektoriuje bity taikoma biometrija.
Pavyzdziui, savanoriska sutikima davusio piliecio sveikatos istorija biity perkelta i duomeny bazg, o
su ja biity susietas to pilie¢io biometriniy duomeny algoritmas. Medikai, norédami greitai iSsiaiskinti
kuo $is pilietis yra sirggs, kokia jo kraujo grupé, kam jis yra alergiskas, naudodamiesi veido, pir§to
antspaudy ar akies rainelés atpaZzinimo technologijomis greitai identifikuoty asmens tapatybg ir
gauty reikalingus jo ligos istorijos duomenis. Taip Zzmogui biity grei¢iau suteikiama pagalba, ir kai

laikas toks svarbus, kiekviena sutaupyta minuté yra naudinga.

2.6. Naujos biometrijos technologijos

2.6.1. Ausyse ,,saugomi“ slaptazodziai
Galima jsivaizduoti, kad apgavikas skambina | banka, praSydamas, kad jiisy pinigai bity

pervesti i jo saskaita. Uzuot praSgs jusy asmeninés informacijos, bankininkas tiesiog nuspaudzia
mygtuka, kuris priveréia telefona sukelti trumpa serija traksteléjimy i apgaviko ausj. Zinuté i§ karto
ispéja banka, kad asmuo néra tas, kuo dedasi ir skambutis baigiamas.

Viena diena tokia apsauga gali biiti jprastas dalykas, jei tik nauja biometrin¢ technika,
sukurta, kad atpaZinty asmeni kitoje telefono linijos puséje, pasirodys sekminga. Koncepcija remiasi
idéja, kad ausis ne tik fiksuoja garsus, bet taip pat ir sukelia tokio lygio garsus, kad juos gali aptikti
superjautriis mikrofonai. Jeigu paaiskéty, kad kiekvieno asmens ausy sukeliami garsai yra unikalis,
tai galéty padidinti skambuciy centro ir telefoninés bankininkystés sandoriy sauguma ir sumazinty
poreiki prisiminti daug identifikacijos kody. Vogti mobilieji telefonai taip pat galéty tapti beverciais,
jeigu biity suprogramuoti taip, kad neveikty, nustaius, jog telefono naudotojas néra teisétas
savininkas.

Ausies sukeliami garsai, pavadinti otoakustinémis emisijomis (OAE - otoacoustic emissions),
sklinda i§ vidin¢je ausyje esancios spiralés formos sraigés [18]. Manoma, kad juos sukelia
plaukuotyjy lasteliy virpesiai per sraigés iSoring dali. Paprastai garsai, jeinantys i ausi, sukelia Siy
iSoriniy plaukuotyju lasteliy virpesius, kurie konvertuojami i elektrinius signalus ir perduodami
klausos nervui, tod¢l leidzia uzfiksuoti garsa. Svarbiausia, kad i$siplésdamos ir susitraukdamos, $ios
lastelés taip pat sukuria savo garsus.

Taip yra dél to, kad klausa yra aktyvus procesas — ausis skiria energijos ieinancioms garso

bangoms, kad grazinty energija, kuri prarandama, kai ausies struktiira sugeria garsa. D¢l Sio proceso
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mes girdime garsus, kuriy kitaip negirdétume, taciau dalis plaukuotyjy lasteliu duotos energijos
iSsilaisvina kaip OAE.

Sie ausies sukeliami garsai buvo nustatyti 1940 m., bet neatskleisti iki 1970 m., kai buvo
sukurti ultrazemy garsy mikrofonai. OAE gali buti sukelti, kai serija traksStel¢jimy nukreipiama {
ausi. Sugriztan¢ios garso emisijos sudaro 0-5 kilohercy signalus, kintancius amplitudéje.
TraksStel¢jimo testai yra naudojami tikrinant kudikiy ausis, kai norima nustatyti, ar yra klausos
sutrikimy: OAE yra silpnesni, jei vidiné ausis neiSsivysciusi.

Stephen Beeby ir jo kolegoms susidoméjima sukélé tai, kad konkrecios serijos trakstel¢jimy
sukeltas OAE stiprumo ir daznio pasiskirstymas atrodo labai savitas ir priklauso nuo Zzmogaus ausies
formos. Audiologai gali atskirti skirtingus Zmones — vyrus, moteris, net jvairios etninés kilmeés
zmones pagal traksSteléjimy sukeltas emisijas. DidZiosios Britanijos Inzinerijos ir fizikos moksly
tyrimy tarybos (,,Engineering and Physical Sciences Research Council®) finansavimo déka Beeby
grupé bando iSsiaiSkinti, ar Sie OAE modeliai gali biiti naudojami biometrijoje, pavyzdziui, akies
rainelés ar pirSty atspaudy nuskaitymui.

Kontroliuojamomis laboratorijos salygomis emisijos yra tikrai skirtingos, tac¢iau norint
nustatyti, ar tai tikrai praktiSkas biidas atskirti zmones, dar reikia labai daug dirbti, H pripazino jis.
Dar yra daug problemuy, kurias reikia iSnagrinéti. Pavyzdziui, emisijos sumaz¢ja asmenims, kurie
vartojo alkoholj. [vairtis vaistai taip pat pakeic¢ia OAE amplitudg, kaip ir ausy infekcijos bei ausy
sieros susikaupimas. Jeigu pavyks pasiekti tiksla iki galutinio projekto termino 2010 mety viduryje,
jie tikisi sudominti elektronikos imones gaminti ausines ir mobiliuosius telefonus su superjautriais
mikrofonais. Visa kita padarys programiné iranga.

Sukurti nauja biometrija yra didziulé uzduotis. DidZiosios Britanijos Nacionalinés fizikos
laboratorijos (,,National Physical Laboratory*) Teningtone biometrijos vertinimo vadovas Tony
Mansfield nuomone, grupé turi ne tik irodyti, kad technikos klaidy tikimybé yra maza, bet ir tai, jog
zmogaus OAE nepasikeis ir po ilgo laikotarpio. Kitaip tariant, uri biiti imanoma patikimai atpazinti
zmones ir po ilgo laiko tarpo. Pavyzdziui, pirSty atspaudai, paimti i§ dvideSimtmecio, vis dar tokie

patys ir kai zmogui yra SeSiasdeSimt.

2.6.2. Vietoje pirsty atspaudy — prakaito laseliai
JAV 3alies saugumo departamentas ketina uzsakyti tyrima dél galimybés naudoti prakaita

asmeny tapatybei nustatyti ir kaip melavimo fakta patvirtinanti identifikatoriy vykdant itariamyju
apklausas, pranesa dienraStis ,,Washington Times“. Tai pranes¢ departamento Mokslo ir

technologijy direktoratas. Jo atstovy teigimu tokie tyrimai dar tik pradedami. Remiantis ankstesniais
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tyrimais daro prielaida, kad zmogaus prakaite, seilése ir Slapime esantys lakieji organiniai junginiai
gali biiti analizuojami naudojant duju chromatografa su masés spektrometru. Sios medziagos esa
gali biiti naudojamos kaip asmenj identifikuojancios Zymos, nes ankstesni tyrimai leidzia manyti,
jog prakaito kvapas toks pat individualus, kaip ir pirsto atspaudai.

Kita vertus, mokslininkai perspéja, kad kai kuriy zmoniy prakaito kvapas gali biiti ne toks
i$skirtinis, kaip kity. Analizuojant 179 tiriamyjy prakaito mégini paimtus per 10 savaifiy perioda,
buvo nustatyta, kad kiekviename i$ ju yra apie 100 individualiy cheminiy zymenuy, kurie daugiau ar
maziau i§liko nepakite per visa ta laika. Siy Zymeny analizé patvirtino, kad savo i$skirtinumu jie
panasis i individualius pirSty atspaudus.

Ekspertai taip pat pazymi, kad prakaito lakiyju audiniy analiz¢ apsunkins vadinamasis
,»cheminis uzterStumas* — tabako produktuose, higienos priemonése kvepaluose esancios medziagos.
Nustatyta, kad i§ 44 tariamai pastoviuy prakaito Zymeny apie 25 proc. sudaré¢ butent tokie ,,cheminés

tarSos‘ produktai.
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3. NUOTOLINIO PRISIJUNGIMO NAUDOJANT BIOMETRIJA
SISTEMA

Biometrinés technologijos neapsiriboja vien tiktai pra¢jimo kontrolés sistemomis. Viena i§
galimy pritaikymo sri¢iy buvo kaip magistrinio darbo projektas sukurta nuotolinio prisijungimo
sistema, panaudojant pirSty antspaudus kaip viena biometrijos priemoniy. Biometrinio panaudojimo
Sioje sistemoje id¢ja tokia, kad vartotojas yra ivedamas i sistema, nuskaitomi jo pirSty antspaudai ir

Jjis gauna pri¢jima, vartotojq sistemoje.

3.1. Projektas

Prisijungimui prie sistemos néra naudojama vien tik biometrija, ir asmeniui, norint
s¢kmingai prisijungti, reikia zinoti savo prisijungimo varda arba iSduota tam tikra PIN koda. Kitaip
tariant naudojamas dvieju faktoriy tikrinimas®, kuomet neuztenka vieno i% faktoriy, kad sistema
sekmingai atpazinty bandanti prisijungti vartotoja. Siuo atveju yra naudojama tai, kas zinoma (PIN
kodas arba vartotojo vardas), ir tai, kas esame (pirSto antspaudas). Tre€iu faktoriumi yra vadinama
tai, ka turime, kas galéty biti jvairios kortelés su informacija apie kortelés savininka arba ant jos

kokiu nors bidu pazymétas specialus kodas. Programos prisijungimo langas parodytas 4-6 pav.

Prisijungimas ( IEETETIRLAATEE ]

Pav. 5. PirSto antspaudo nuskaitymo

Pav. 4. Prisijungimo langas patikrinimui langas

3 Two factor authentification
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Fingerin - Proof of Concept

Prisijungimas

Pav. 6. Nesékmingo prisijungimo pranesimas

Sékmingai prisijungus parodomas pagrindinis sistemos langas (zr. 7 pav). Tokiu budu
vartotojas prisijunges prie sistemos gauna pilng savo nuotoliniy sistemy administravimo galimybg.
Nuotolinés sistemos gali biiti jvedamos, kei¢iami ju duomenys ir prie ju prisijungiama. Vartotojas
gali isiraSyti prisijungimo informacija apie nutolusias sistemas, ir véliau prie ju norint prisijungti

nereikés kaskart vél per naujo jvesti tos pacios informacijos. Taip taupomas laikas.

Pav. 7. Pagrindinis sistemos langas
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Ka reikés padaryti tai viena karta suvesti savo prisijungimo varda ir leisti sistemai nuskaityti
pirSto antspauda. Tokiu biidy tai tampa saugesne ir paprastesne alternatyva, jei dél vienos ar kitos
priezasties negalima i§saugoti savo informacijos narSyklés slaptazodziy saugojimo sistemose, nes
prie jos gali prieiti visi norintys. Sios sistemos saugumo tyrimas apradytas kituose $io darbo

skyriuose.

3.2. Situacijos Lietuvoje |vertinimas
Biometrijos technologiju panaudojimas Lietuvoje yra vystomas labai létai. Oficialiy

statistiniy duomeny apie biometriniy duomeny panaudojima néra, arba jie yra neprieinami. Yra
keletas firmy, kurios uZsiima biometrija, kuria specializuotus produktus, taciau rinka yra dar labai
jauna, yra kur pléstis.

Lietuvoje 1§ biometrines technologijas naudojan¢iy produkty, kuriuos galima sutikti ir
1sigyti, galima paminéti biometrinius dury uzraktus, spynas bei specialius seifus. Tokie jtaisai ir
frengimai yra galimai naudojami S$iuolaikiniuose ,,protinguose* namuose, taciau kita vertus tokiy

namy Lietuvoje galima sutikti tik keleta.

3.3. Produkto apibidinimas

3.3.1. Programy sistemos funkcijos
Vartotojas prisijungia prie sistemos savo kompiuteryje, su savo prisijungimo informacija.

Sistema papraso vartotojo ivesti savo pirSty antspauda, kad galéty patikrinti jo tapatybg su jau
esanciu vartotoju sistemoje. Nuskaitytojo pirSty antspaudo kontroliniai duomenys yra sulyginami su
gautaisiais i§ sistemos serverio, ir jeigu jie atitinka, sistema iSveda visas nutolusias prisijungimo
sistemas, kuriose vartotojas turi paskyra. Dabar vartotojui belieka pasirinkti vieng anksc¢iau jvesta
sistema 1§ saraSo, ir jis bus nukreipiamas | ta sistema ir joje galés dirbti kaip registruotas ir

prisijunges vartotojas.

3.3.2. Vartotojo charakteristikos

Sios sistemos vartotojams keliami minimaliis kompiuterinio rastingumo reikalavimai, ir
pagal nutyléjima sistemos vartotojai jau turéty buti susipazing su biometrijos savoka, jos teikiama

nauda ir patogumu. Sistema turi iSsamy vartotojo vadova su sistemos naudojimosi instrukcijomis.
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3.3.3. Vartotojo problemos

Aktualiausia problema, dé¢l kurios $is projektas gali biiti naudingas, tai daug ir ivairios
vartotojo prisijungimo informacijos prisiminimo biitinybé. Sistemos pagalba galima nebegalvoti
apie {vairius prisijungimo vardy ir slaptazodziy derinius.

Iki Siol vartotojai tokiai problemai sprgsti naudodavo ne itin geras iSeitis, kurios yra
tvardijamos kaip bloga saugumo praktika: informacijos uzsiraSymas ant lapeliy, visose sistemose
naudojama labai panaSi, kartais ir tokia pati prisijungimo informacija, lengvi slaptazodziai.
Naudojant tokia sistema galima nustatyti stiprius ir skirtingus slaptazodzius kiekvienai suderinamai

nutolusiai sistemai, ir nebereikia jy prisiminti kiekviena karta jungiantis darbui prie tos sistemos.

3.3.4. Vartotojo tikslai

Produkto paskirtis — susisteminti ir apjungti labai daznai naudojamas sistemas, palengvinti
prisijungima, taip pat galima vienoje vietoje turéti darbui skirtas sistemas, kaip elektroninis pastas,
faily apsikeitimo serveris, dokumenty ar projekty valdymo sistema. Vartotojo tikslas yra susipazinti

su biometrinémis sistemomis, naudoti patikimus ir skirtingus slaptazodzius visose sistemose.

3.4. Sukurtos sistemos vaizdas
3.4.1. Sistemos konteksto diagrama
Sistemos konteksto diagrama ir veikimo principas pateikiamas 8 pav. Kaip galima pastebéti,
sistemos funkcinés dalys yra tarpusavyje stipriai susijusios. Sistema buvo kuriama skaidant ja i dalis
todel, kad nesaugoti vartotojo pus¢je jokiyu duomeny apie pati vartotoja, o tai daryti vienoje vietoje
centralizuotai. Taip yra todel, kad geriau galima uZztikrinti duomeny apsaugojima nuo pasaliniy.
Sistema sudaro tokios dalys:
e Vartotojas, kuris naudojasi sistema,
e PirSty antspaudy nuskaitymo irenginys,
e Sistemos serveris, kuriame saugoma informacija apie vartotojus ir prisijungimus prie
nutolusiy sistemuy,
e Vartotojo kompiuteryje idiegta programiné {ranga, ir reikalingos tvarkyklés
sekmingam pirSty antspauduy nuskaitymo irenginio veikimui uztikrinti,

o Nutolusi sistema, su kuria vartotojas nori prisijunggs dirbti.
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Vartotojas

Nuskaitomas \
antspaudas
Vartotojas Pirsty antspady

fhi nuskaitymo jrenginys
naudojasi
sistema

Duomenys
ivedami j

sistema
Vartotojo pusés
rogramine jranga
LS st Pirsty antspaudy
patikrinimai

Paduodamia uZklausa
apie naujg prisijungimag
Sistemos

Vartotojas naudojasi serveris

nutolusia sistema

Sistema jungiasi
prie nutolusios
sistemos

MNutolusi
sistema

Pav. 8. Sistemos konteksto diagrama.

3.4.2. Sistemos panaudojimo atvejy vaizdas

Pateikiamas sistemos panaudojimo atvejy vaizdas (zr. 9 pav). IS jo galima matyti, kokie
veiksmai atlieckami kokiy vartotojy ar sistemos daliy. Taip pat paminétina, kad sistemos veikime
dalyvauja administratoriaus teises turintis vartotojas, kurio tikslas yra i sistema jvesti naujus
vartotojus. Siame projekte realizuota, kad pirmam vartotojui, kuris yra prisijungia ir jveda savo
informacija 1 sistema, yra suteikiamos administratoriaus teisés. Todé¢l geriau apmokyti vartotojai

susipazing su sistemos naudojimo apraSu, jau gali patys pradéti naudotis sistema be sistemos kuiréju

priezitiros.
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Prisijungimas prie nutolusios sistemos

‘._,,{: Sistemos jdiegimas | server|

“"‘{ Sistemos jdiegimas vartotojui

Variotojo
Programa

>( Maujo vartotojo jvedimas

Administratonius

A

Pirsty antspaudy nuskaltymas

( Pirsty antspaudy patikrinimas

Variotojas —{(  Nutolusiy sistemy jvedimas

\( Mutolusiy sistemy sarasas

Prisijungimas prie
nutolusios sistemos

AN

Pav. 9. Sistemos konteksto diagrama.

3.4.3. Sistemos statinis vaizdas
Siame skyrelyje pateikiamas sistemos skirstymas i paketus ir pakety detalizavimas.

3.4.3.1. Apzvalga

10 pav. pateikiamas sistemos skaidymas i dalis. ISskiriamos 3 pagrindinés sukurtos nutolusio

prisijungimo naudojant biometrija sistemos dalys:
Vartotojo programiné¢ dalis
Serverio programing ir saugojimo dalis

Pirsty antspaudy nuskaitymo irenginys

1] -
Vartotojo Serverio
programing programing ir
dalls: KT T T T saugojimo dalis
I T
| |
| I
S — :
| 1

—————— Pirsty antspaudy  f= — — — —
nuskaitymao jrenginys

Pav. 10. Pagrindiniai sistemos paketai
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3.4.3.2. Vartotojo programiné dalis

Pateikiama vartotojo programinés jrangos pagrindiniy klasiy diagrama. Sistema sudaro
penkios pagrindinés klasés, naudojamos pagrindiniams veiksmams.

MainApp — Sistemos valdymo klasé. Joje atliekami visi grafinés aplinkos veiksmai, kity
klasiy metody iSkvietimas per sasajas.

Admin — Sistemos administravimui reikalingy metody rinkinys.

Security — Saugumo uztikrinimo perduodant ir saugant duomenis uztikrinimo klas¢.
Sioje klas¢je vyksta prisijungimo prie sistemos funkciné realizacija, perduodamy duomeny
Sifravimas.

Bio — Darbui su biometrija ir su pir§ty antspaudy nuskaitymo irenginiu skirta klasé. Joje
taip pat atliekami pirSty antspaudy informacijos iSgavimo i§ grafinés nuskaitymo {renginio

informacijos, taip pat tikrinimas ir paruo$imas saugojimui duomeny bazéje.

| Admin # ] | Bio 3N | MainApp [l
Class Class Class
=+ Form g
= Wethods = Methods o= I
& addUserDetails & Bio j“ Bio "Fljldsb.
% Admin % checkData B 1 = 2
% adminlogin & cleanRawData g sec
% checkUser % compareData = Methods
W eutractFingerDa.. v addSystems
% getRawData ;M MainApp % checklfSystemExists
| Security @) ¥ getilserData 1 L4 gEtS}fstemLcl}gin
Class = w getlserDetails
% login
= Methods = % loginRemote
& checklocallser | ' Security % cperationResult
2% getPassword W redirect
W loginToServer L s.aveData
% md5_encode W wviewSystems
W Security

Pav. 11. Vartotojo programinés {rangos pagrindiniy klasiy diagrama
3.4.3.3. Serverio dalis
Sistemos serverj sudaro kelios loginés dalys:
Duomeny bazé — vieta duomenims saugoti. Naudojama MySQL programiné jranga.
Saugojimo klasé — funkcijy rinkinys darbui su duomeny baze, uzklausy vykdymui, klaidy
apdorojimui ir rezultaty grazinimui.
Valdymo klasé — tai internetinis servisas ir visas uzklausas tiesiogiai priimanti klase,

kviecianti visas kitas klases.
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Nukreipimo klasé — funkcijy rinkinys, kuriame tikrinami perduoti sistemai duomenys ir ju
kiekis. Taip yra paskirstomos uzklausas tarp serverio pusés daliy, atlickamas duomeny Sifravimas

perdavimui atgal { vartotojo pusés programing jranga.

3.4.3.4. Pirsty antspaudy nuskaitymo jrenginys

12 pav. pateikiama irenginio aptarnavimui skirtos pagrindinés klasés vaizdas su
pagrindiniais metodais. Klasés uzduotis yra bendrauti su irenginiu, nuskaityti i§ jo duomenis ir
perduoti juos biometrijos funkcijas realizuojancioje klaséje tolesniam apdorojimui ir panaudojimui.
Taip pat Sios klasés uzduotis yra teisingai nustatyti, kada {renginys yra prijungtas, kada atjungtas,

kada neveikia, ir bet kokiu kitu momentu, bei grazinti informacinius praneSimus apie tai.

»

| Scanner
Class
=+ Farm

=l Methods

&7 checkConnection
a¥ returnData

&" scanFinger

W Scanner

27 validateData

Pav. 12. Klas¢ darbo su pirSty antspaudy jrenginiu

Si klasé vartotojo pusés programinéje jrangoje, panasiai kaip ir saugojimo klasé serverio
pusés programingje irangoje sukurtos nepriklausomos nuo kity daliy. Kitaip tariant, pakeitus pati
frengini, ir apraSius atskira klas¢ darbui su juo pagal Sios struktiira, bendru atveju nereikia keisti
nieko kito kitose programinés jrangos dalyse. Toks buvo vienas i§ sistemos uzsakovo reikalavimy, ir
rezultatas gautas teigiamas.

Duomeny bazg¢ apdorojanti klas¢ yra sukurta tokiu pat principu. Norint pakeisti pavyzdziui i§
MySQL 1 Oracle ar kokia kita duomeny bazés valdymo sistema, reikia tik perraSyti ir pritaikyti

specifinius kreipinius ir uzklausas konkrec¢iai naudojamai duomeny bazei.

3.4.4. Sistemos dinaminis vaizdas

3.4.4.1. Bendradarbiavimo diagramos

Pateikiamos pagrindinés sistemos daliy bendradarbiavimo diagramos.

31



1. Naujo vartotojo 2. Naujo vartotojo
informacija informacija

7. pranedimas

R 8. praneiimas |vedimo modulis

Maujo vartotojo
infarfeisas (q(b

4 FJ‘- %
WSl o
i mS.DE
5

L
Vartotojas Inf Ofma Cil

Firstu antspaudy
nuskaiymo
frenginys

Pav. 13. Naujo vartotojo sukiirimo bendradarbiavimo diagrama
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Pav. 14. PirSty antspaudy patikrinimo bendradarbiavimo diagrama

Nutolusi sistema
Pav. 15. Prisijungimo prie nutolusios sistemos bendradarbiavimo diagrama
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3.4.4.2. Busenos diagrama
Pateikiama apibendrinta sukurto projekto biiseny diagrama.

Maujas vartotojas

Sukurti nauja

Prisijungimas

Maujas pasirinkimas

Nauja operacija

Antspaudd nuskaitymas

U narasta

Nauja ivesta
Sistema

Vartotojas
leisetas

Pakariotinis
nuskaitymas

3 kartus

nepavyko Perkelimas

Ir—:] Prisijungta

Pav. 16. Apibendrinta kuriamos programinés irangos projekto biiseny diagrama
3.4.4.3. Seky diagrama
Pateikiama sistemos apibendrinta seky diagrama (zr. 17 pav). Joje galima matyti, kokie
veiksmai yra kokioje programos veikimo stadijoje kviec¢iami, ir kokie duomenys bei rezultatai yra

perduodami tarp konkre¢iy metody.
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| |
| |
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| ¥ |
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e — — — ———— o —— o — — — | |
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f | |
| | |
| | |
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| | |
| | |
| |
| D checkLocalUser()|
| |
| | |
| |
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: I loginRemotel)
: redireci() |
| e |
| - |
|
: _vartotojas naudolasi systema_ :
f f t
| | |
nG | | | =
| | |

Pav. 17. Apibendrinta sistemos seky diagrama.

3.4.4.4. Veiklos diagrama

Pateikiamos apibendrinta sistemos veiklos diagrama.
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Ar vartolojas naujas?

Iwvesti variatoja Pasirinkti sistema

Ar yra sistemu sarase?

= Ivesti sistema

Jugtis prie sistemos

Pav. 18. Sistemos apibendrinta veiklos diagrama.

3.5. Egzistuojancéiy sistemy palyginimo analizé
Projekto kiirimo metu rinkoje panaSiy technologiju sprendimy, kuriuose buty naudojama

biometrija, nebuvo, neskaitant vieno sudétinio produkto, kuri platino Microsoft kompanija.
Galutinio darbo rengimo metu daugiau panaSiy sprendimy su realizuotomis biometrinémis
galimybémis nebuvo sukurta, o pastarasis paminétasis Microsofi sprendimas jau technologiskai
atgyveno.

Pagal sistemos savybés, nuotolinio prisijungimo naudojant biometrija sistema galima gretinti ir
palyginti su slaptazodZiy saugojimo sprendimais. Buvo i§nagrinéta keletas technologiniy sprendimy

ir pritaikymuy, kurie vienu ar kitu aspektu yra panasis i sukurta projekta.

3.5.1. Microsoft Fingerprint Reader

Tai produktas, platinamas Microsoft kompanijos, kurio pagrindiné uzduotis - padéti namy
vartotojams lengviau ir paprasCiau prisijungti prie savo Microsoft Windows XP/Vista namy
operacinés sistemos. Taciau jau §io produkto aprasyme galima sutikti punkta, kad sistema néra
naudotina kaip saugumo produktas. Kitaip tariant, $io irenginio saugumo lygis néra aukstas. Buvo
atliktas ne vienas tyrimas, kurio rezultatai patvirtina, kad duomenys i§ irenginio i kompiuteri
perduodami neuzsifruoti geros kokybés paveiksliuko pavidalu. O su pir§ty antspaudu jau galima

padaryti ne viena dalyka. Pla¢iau apie tai skyriuje apie biometriniy sistemy saugumo testus.
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Pats jrenginys - licencijuotas produktas, kuri Microsoft kompanija isigijo i§ kitos kompanijos,
Digital Persona. Pastaroji gamina ir platina technologiskai identiSka produkta U.are.U 4000, kuris
nuo Microsoft versijos skiriasi jjungtu Sifravimu. Pati Microsoft Sio fakto, kad jos {renginyje yra
Sifravimas i§jungtas, nekomentuoja. Todél uZ tokio produkto naudojima versle néra labai daug

argumenty.

3.5.2. Firefox Password Manager
Mozilla kompanijos interneto narSyklé Firefox paimta kaip pavyzdys, taciau egzistuoja panasus

technologiniai sprendimai pritaikyti ir kitoms nar$§ykléms. Sios sistemos veikia taip, kad
pasirinktame puslapyje esancios slaptazodzio ivedimo formos duomenys yra iSsaugomi Sifruoti
kompiuteryje. Taciau kiek teko susipazinti su tokiomis galimybémis, tai sistema vartotojui padeda
automatiskai suvesti slaptazodi, kai vartotojas suveda savo prisijungimo varda. IS to seka, kad tokios
sistemos naudojimas yra gana ribotas. Viena, kad paprasta slaptazodziy sistema gali veikti tik
vienoje narSykléje, ir nelabai tinka, kai keli zmonés gali naudotis ta pacia narSyklé ir tomis paciomis
interneto tarnybomis. Antra, kad Zinant vartotojo varda, slaptazodis jau yra suvedamas automatiskai,
nebereikia stengtis ji atspéjant. Ir trecia, kad iSsiaiskinus tokiy sistemy technologini igyvendinima,
galima gavus pri¢jima prie kompiuterio iSsisaugoti reikiamus duomenis ir failus, naudotis jais
saugioje vietoje. O zinant, kokio lygio yra prisijungimo prie Windows sistemy apsauga, tai

nebeatrodo neiveikiamas uzdavinys.

3.5.3. PasswordSafe.com
Tai jau keleta mety, sékmingai ar ne, veikianti tarnyba internete, kuri suteikia galimybg

naudojantis ju interneto sistema saugoti savo slaptaZzodZius. Sistema paprasta, vartotojas
uzsiregistruoja su stipriu vienu slaptazodziu, ir prisijunggs joje gali iSsisaugoti savo Kkitus
prisijungimo vardus ir slaptazodzius. Taip tenka prisiminti tik viena prisijungimo ir slaptazodzio
kombinacija.

Taciau, zilrint i§ paZengusio vartotojo pusés, Sioje sistemoje yra vienas niuansas, tai kad visi
duomenys saugomi neaiSku kur, ir néra aisku, kas prie ju gali prieiti. Kitaip tariant, iSsamiau
panagrinéjus toki sprendima ir atmetus patoguma, sistemos patrauklumas atrodo toks, kad geriau
visgi saugoti svarbia savo informacija Zinomoje vietoje. Tai galima daryti vienu ar kitu biidu

apsaugojus savo asmeniniame ar darbo kompiuteryje.
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3.6.

Tolimesnio sistemos tobulinimo ir plétojimo galimybés

Sistema kurta su tikslu susipazinti ir iSmokti daugiau apie biometrija, apie pirSty antspaudus,

kiirimo metu sistema projektuota ir realizuota pagal mokymosi procese iSmoktus projektavimo

principus. Taip pat sistema kurta taip, kad paskui ja biity galima panaudoti ir pritaikyti tolimesniems

projektams.

Tobulinimo galimybés, kurios buvo aptariné¢jamos sistemos kiirimo metu, gali sudaryti:

Nauja i8vaizda, programos dizainas

Perzitiréti sistemos duomeny Sifravimo algoritmus ir galimai pereiti prie saugesniy
technologijuy.

Tikrinti sistemos metu perduodamus duomenis tarp pirSty antspaudy nuskaitymo
frenginio ir programinés jrangos. Pats jrenginys atlicka duomeny Sifravima pagal
dokumentacija, taciau giliau ir i§samiau ta sritis nebuvo nagrinéta.

Sistemos serverio dalyje tiesioginio administravimo galimybés, kuriamas atskiras
modulis serverio programin¢je dalyje.

Realizuoti programini koda su kitokio tipo duomeny bazémis.

Sistemos serverio pusés dalies automatinis idiegimas, nes dabar visus tikrinimus dél

idiegty reikalingy komponenty, bei duomeny bazés struktiira turi buti sukuriama rankiniu

budu.

Plétojimo galimybés gali sudaryti:

Prisijungima pritaikyti prie daugiau Zinomy sistemy, nes dabar yra padaryta, kad sistema
pilnai veikia, atlieka visas funkcijas ir yra iStestuota su uzsakovo naudojama Turinio
Valdymo Sistema kuriant internetinius sprendimus. Galimas sprendimas perzitréti ir
modifikuoti iSeities teksta, pritaikant nuotolinio prisijungimo sistema prie keliy zinomy
turinio kiirimo ar turinio valdymo sistemy (Wordpress, Joomla).

Galima tokia prisijungimo sistema pritaikyti prie paprasty kompiuteryje veikianciy
sistemy, arba tinklinio sprendimo. Tokiu biidu keiciant ir nereikalaujant, kad sistemos
serverio programin¢ dalis veikty biitinai serveryje, taip sistema patalpinant i viena
kompiuteri tinkle.

Pritaikyti keletui kity pirSty antspaudy nuskaitymo jrenginiy, kad sistema nebiity pririSta

prie vieno tipo {renginio.
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4. BIOMETRINIY SISTEMU SAUGUMAS

Siame skyriuje aptariamos biometriniy technologiju savybés apéjimo ir klastojimo budai,
realizuoty sprendimy apzvalga su aprasymais, priemoneés galimai tokiems klastojimams apsisaugoti.

Taip pat sukurtos sistemos ir naudoto irenginio tyrimai.

4.1. Saugumas biometrinése sistemose apskritai

Biometriniy sistemy saugumas ir jo biitinas uztikrinimas tiesiogiai priklauso nuo sistemy
panaudojimo srities. Bankuose reikalingas vienoks saugumas, parduotuvése apsiperkant reikalingas
kitoks saugumas, prisijungiant prie asmeninio kompiuterio namuose dar kitoks.

Sistemos bendras saugumas priklauso nuo pasirinktos biometrinés technologijos, kuri gali padéti
ta sauguma uztikrinti. PirSty antspaudai yra laikomi paprasc¢iausiai naudojama, viena i$ tiksliausiy ir
pakankamai vartotojy priimtina technologija, padedanti atpazinti ar sékmingai nustatyti asmenis.
Tiesa, klaidy kiekis, dél netinkamai nuskaityty duomeny Sioje technologijoje iSlicka gana aukstas.
Siuo atzvilgiu pati geriausia technologija yra akies rainelés nuskaitymas, tadiau taip pat ir nepigi.
Biometriniy technologijuy palyginimas pateikiamas 1 ir 2 lentelése, kuriose galima pamatyti visus

s¢kmingo naudojimo aspektus.

Lentelé 1

Biometrijos Patik- Atpazi- Tiks- Patiki- Klaidy Klaidos Klaidos
Tipas rinimas nimas lumas mumas  kiekis TipasI Tipas II
Pirsty . : - -

Taip Taip Didelis  Didelis 1/500 4 4
antspaudai
Veido : T

Taip Ne Vidutinis Vidutinis - 3 1
atpaZinimas
Rankos . . . . . . .

Taip Ne Vidutinis Vidutinis  1/500 5 2
geometrija
Kalbos )

Taip Ne Mazas Mazas 1/50 2 1
atpaZinimas
AKkies rainelé Taip Taip Didelis  Didelis  1/131K 5 5
Akies . . . . . .

Taip Taip Didelis  Didelis 1/10M 4 4
tinklainé
Parasas Taip Ne Mazas Mazas 1/50 3 1
Spausdinimas | Taip Ne Mazas Mazas - 4 1
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DNR Taip Taip Didelis  Didelis 5 5
Biometrijos Saugumo Priimti- Atgra- Zema
Pastovumas Patogumas
Tipas lygis numas sumas kaina
Pirsty . - o o :
Didelis Didelis Vidutinis 4 Didelis Taip
antspaudai
Veido : o o
Vidutinis  Vidutinis  Vidutinis 5 Vidutinis Taip
atpaZinimas
Rankos
Vidutinis ~ Vidutinis  Vidutinis 5 Didelis Ne
geometrija
Kalbos _ o
Vidutinis  Vidutinis Didelis 5 Didelis Taip
atpaZinimas
Akies rainelé Didelis Didelis Vidutinis 5 Vidutinis Ne
AKkies
Didelis Didelis Vidutinis 2 Mazas Ne
tinklainé
Parasas Vidutinis ~ Vidutinis  Vidutinis 5 Didelis Taip
Spausdinimas | Vidutinis Mazas Didelis 5 Didelis Taip
DNR Didelis Didelis Mazas 1 Mazas Ne

Lenteliy 1, 2 paaiSkinimai

Lentelé 2

Patikrinimas (Verification) — Ar galima biometrijos tipa panaudoti asmens patikrinimui.

Patikrinimas, tai procesas, kurio metu duomenys paimti i§ asmens sutikrinami su duomenimis,

anksciau paimtais i$ to asmens. Rezultatas pasako, ar tai asmuo yra tas, kuo dedasi.

Atpazinimas (/dentification) — Ar galima biometrijos tipa panaudoti asmens atpazinimui.

Atpazinimas, tai procesas, kurio metu duomenys sutikrinami su didele duomeny baze, ir rezultatas

pasako, kuris jrasas atitinka konkrety asmenij, arba jo duomeny baz¢je nebuvo.

Tikslumas (Accuracy) — tai matas, nusakantis biometrijos tipo gebéjima atskirti asmenis

tarpusavyje. Si savybé dalinai parodo, kiek informacijos yra surenkama vieno matavimo metu ir

kiek yra galimy duomeny kombinacijy.

Patikimumas (Reliability) — kiek naudinga Sio tipo biometrija yra atpazinimo tikslais.

Klaidy Kkiekis (Error Rate) — tai dar Zinomas kaip EER santykis ir laitkomas vienas pagrindiniy

biometrijos tipo sistemy kokybg ir saugy naudojima uztikrinantis matas.
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Klaidos tipas I (False Possitive) — kaip lengvai galima atkurti duomenis, kad sistema juos
atpazinty tinkamais ir priklausanciais visai kitaip iraSui duomeny bazéje.

Klaidos tipas II (False Negative) — kaip lengvai sistema gali neatpazinti tikro jos naudotojo,
nors pateikiami korektiski duomenys.

Saugumo lygis (Security Level) — Saugumo sistemos nustatymai, kuriems esant dar galimas
biometrijos sistemos naudojimas, kuomet yra jvykdomas pakankamas kiekis sékmingy sistemos
veiksmy.

Pastovumas (Long-term Stability) — kaip biometrija naudojanti sistema gali veikti laikui bégant
su tais paciais duomenimis, jy neatnaujinant.

Priimtinumas (User Acceptance) — kaip noriai visuomené reaguoja uz tokiy duomeny
nuskaityma.

Atgrasumas (Intrusiveness) — Kiek yra patenkama { asmens privatuma arba kiek reikalaujama
specialaus démesnio 1§ asmens biometrinjos duomeny paémimo metu.

Siuo atveju kalbos atpazinimas gali atrodyti kaip labai aiskus ir paprastas dalykas, tadiau norint
nuskaityti akies tinklaing, asmuo turi tam tikra laika labai artimu atstumu zitréti { nuskaitymo
kamera, kas néra labai malonu ar priimtina.

Patogumas (Easy of Use) — Kaip lengva yra naudotis tokios biometrijos teikiamomis
paslaugomis tiek vartotojui, tiek pagalbiniam personalui, galimai padedanfiam paimti Siuos
duomenis.

Zema kaina (Low cost) — kiek i§laidy reikalauja tokios sistemos jdiegimas ir jranga.

Faktoriai, lemiantys sékminga technologijos panaudojima:
PirSty anspaudai — sausumas, neSvarumas, amzius

Veido atpazinimas — apSvietimas, amzius, akiniai, plaukai
Rankos geometrija — suzeidimai, amZius

Balso atpaZinimas — triukSmas, oras, perSalimo ligos

AkKkies rainelé — apSvietimas

Akies tinklainé — akiniai

ParaSo atpaZinimas — keiiamas parasas

Spausdinimo atpaZinimas — rankos ar pirSty traumos, nuovargis

DNR atpazinimas — néra klaidas lemianc¢iy veiksniy
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Apibendrinant galima sakyti, kad s¢kmingga biometrijos panaudojima lemia tai, kaip lengva yra
naudotis ta biometrijos sistema, kaip noriai vartotojai ja priima, bei kokias galimybes suteikia
prisijungus prie tokios sistemos. Jei sistema bus lengva naudotis, vartotojai bus suinteresuoti pateikti
teisingus savo duomenis taisyklingai. Taciau jei tai bus priémimas prie kokios svarbios
informacijos, pikty ketinimy vedini vartotojai stengsis ja apeiti. Klaidy kiekis apibendrinancioje
lenteléje 1 gali parodyti, kaip tai jiems pavyks. Todél visais aspektais akies rainelés nuskaitymo
technologija gali pasirodyti naudinga saugumui uztikrinti reikalingose sistemose, o pirSty antspaudai
del savo kainos ir prieinamumo naudingesni paprastesnése sistemose. Taciau jie naudojami visur,

kur gal bt ir netikty.

4.2. Saugumas pirsty antspaudais paremtose sistemose
PirSty antspaudais paremtose sistemose vartotojai atpazistami arba identifikuojami pagal

informacija, saugoma pirsty galuose.

4.2.1. Pirsty antspaudy sistemy patikimumas
Tokiose sistemose saugumas ir patikimumas gali biiti uztikrinamas keliais biidais:

e Naudojami pirSty antspaudy nuskaitymo irenginiai, kurie nepalieka pédsakuy po
panaudojimo. Tai gali biiti tokie, kuriuos reikia perbraukti pirStu, norint kad irenginys
nuskaityty duomenis. Tokiu btidu uzkertamas kelias paimti pirSto antspauda nuo paties
frenginio, ir atgaminus ant kito pavirSiaus, juo pasinaudoti. Tarpiné iSeitis sistemose,
kurios néra labai apkrautos naudotojais, reguliariai valyti nuskaitymo itaisa nuo apnasy.

e Naudojami jrenginiai, kurie savyje turi taip vadinama gyvumo patikrinimo* mechanizma.
Su tokiomis galimybémis jrenginys ne tik nuskaito pacius biometrinius duomenis, taciau
yra patikrinama, ar tie duomenys yra perduodami gyvo Zmogaus konkre€iu matavimo
metu. Gyvumo patikrinima gali sudaryti:

o Pulso matavimas
o Drégmeés arba prakaito matavimas
o Temperatiiros nustatymas

o Atsakas i leidZziama silpna sroveg

4.2.2. Nuotolinio prisijungimo naudojant biometrijg sistemos tyrimas
Po atlikto tyrimo, naudojantis magistrinio projekto metu sukurta programine iranga, buvo gautos

tokios iSvados:

4 . .
Liveness detection
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Kol asmuo néra susipazings su biometrijos technologijomis, tokia sistema jam atrodo
sudétinga, taciau idomi. Buvo paprasyta 20 eiliniy asmeny pasinaudoti §ia sistema, ir po
trumpo instruktazo apie sistemos veikima né vienas neatsisaké pasitikrinti, ar jo pirSty
anspaudai gali buti vartojami kaip slaptazodis. Galima sakyti, kad Lietuvoje visuomenés
informavimas apie biometrines technologijas yra labai mazas.

PirSty antspaudy nuskaitymo irenginys palieka pédsakus po pasinaudojimo. Bendru
atveju tai matosi ant Siek tiek apdulkéjusio pavirSiaus, arba su Siek tiek neSvariais pirstais
pasinaudojus nuvalytu itaisu. Todé¢l, autoriaus teigimu, toks irenginys tinka tik namy
vartotojo reikméms.

Irenginys taip pat nepalaiko gyvumo testo, yra nuskaitoma tik informacija apie pirsto
antspaudo struktiira, ta¢iau nematuojami jokie kiti papildomi veiksniai.

Su turimomis ir prieinamomis priemonémis, §ios sistemos nepavyko apeiti. Todél i$
biometrinio irenginio pusés saugumo lygis tokioje sistemoje yra uZztikrinamas

pakankamas.

4.2.3. Pirsty antspaudy sistemy apsaugy apéjimas
Yra nemazai metoduy, kaip galima apeiti pirSty antspaudais paremtas sistemas, taciau visi jie

susideda i$ keliy esminiy etapy:

Originalaus pir$to antspaudo paémimas. Tai gali biiti s€kmingiausiai atliekam nuo stiklo
ar stiklinio pavirSiaus. Su specialiomis priemonémis, naudojamomis teisésaugininky,
galima tai padaryti ir nuo kity nemedziaginiy pavirSiy. Stiklas tinka todél, kad ant pirSto
galo yra susikaupg tam tikri riebalai, kurie prisilietus prie stiklo geriausiai matomi. Toks
antspaudas iSrySkinamas su greitai limpanciy klijy pagalba, nes klijuose esanti medziaga
reaguoja su riebalais, ir juos padaro geriau matomus. Taip pat iSrySkinimui naudojama
smulki milteliné medziaga, kuri prilimpa prie riebaly.

ISrySkintas pirSto antspaudas yra nufotografuojamas, ir apdorojamas specialiomis
grafikos apdorojimo programomis, norint paryskinti pirSto antspauda sudarancias rieves.
Toks gautas apdorotas rezultatas yra atspausdinamas ant specialaus permatomo
popieriaus, naudojamo projektuoti skaidres, su lazeriniu spausdintuvu. Toneris prilimpa
prie skaidrés, ir susidaro nedideli i8kilumai.

Tolesnis etapas gali biiti atlickamas keliais budais. Viena i$ paprasciausiy yra naudojant

-----
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Kitas budas yra naudojant balisting Zelé, kurios rezultatas negaunamas toks kietas kaip 18
medzio kliju.

e (Qalutinis etapas yra priklijuoti gauta rezultata prie pirSto permatomais klijais ir jau
galima sakyti turime nauja tapatybg.

Kiekvienas i$ punkty gali turéti tam tikry niuansy, todél testuojant turima Microsoft Fingerprint
Reader irengini norima rezultata pavyko gauti ne i$ pirmo bandymo. O rezultatas buvo prisijungti
prie operacings sistemos jrenginio pagalba.

Kitas i§ budy yra tiesiog reikiamos kokybés pirSto antspauda atsispausdinti ant balto popieriaus
ir iSsikirpti. Tokiu biuidu galima apeiti ne viena irengini, pavyko ir jau minéta i§ Microsoft
kompanijos. Taciau nei pasidarius antspauda sudétinguoju biidu, nei atsispausdinus ant popieriaus,

nepavyko apeiti pagrindinio projekto nuskaitymo irenginio.
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5. ISVADOS

1. Magistriniame darbe aptartos bei magistrinio projekto metu panaudotos biometrinés
technologijos leido i§ arCiau ir i§samiau susipazinti su Sia idomia, naujoviska ir perspektyvia
sritimi.

2. Buvo iSanalizuotos galimos biometriniy technologiju taikymo sritys praktikoje, bei
atlickamas tyrimas, kokios technologijos galéty biti panaudojamos Lietuvos rinkoje, kokie
biometriniy technologiju panaudojimo atvejai nesuteikia pranaSumo prieS paprastas
slaptazodziy ar korteliy sistemas.

3. Praktinio darbo metu buvo sukurtas nuotolinio prisijungimo prie nutolusiy sistemy naudojant
pirSty antspaudy biometrija projektas ir programiné jranga. Jos pagalba supaprastinamas
prisijungimas prie daznai naudojamy sistemy, igalinantis tokiose sistemose naudojamus
slaptazodzius pakeisti saugesniais ir sudétingesniais, pagerinant bendra sistemos ir vartotojo
sauguma.

4. Eksperimento budu patikrintas magistrinio projekto metu naudojamy pirSty antspaudy
nuskaitymo irenginiy patikimumas

5. ISanalizuota magistrinio projekto metu sukurta programiné jranga bei pateikti sitilymai, kaip
ja galima biity patobulinti, kokie galimi tolesni projekto vystymo etapai bei realus

panaudojimas.
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7. TERMINU IR SANTRUMPY ZODYNAS

FRR — False Rejection Rate — klaidingo atmetimo laipsnis biometrinése sistemose

FAR — False Acceptance Race — klaidingo priémimo laipsnis biometrinése sistemose

EER — Equal Error Rate - vienodas klaidy santykis, reikSmiy susikirtimas

AFIS — Automated Fingerprint ldentification System — automatiné pirSty antspaudy atpazinimo
sistema

PIN — Personal Identification Number — asmens tapatybés

RFID - Radio-frequency identification — asmens, prekés ar objekto sekimas, steb¢jimas ir

informacijos nuskaitymas per atstuma, radijo bangy pagalba.
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8. PRIEDAI

1 Priedas. Sistemos jdiegimo dokumentas

SISTEMOS IDIEGIMO AKTAS

Siuo aktu Paslaugos gavéjas priima, o Kestutis Maciulaitis perduoda Sistemos gavéjo naudojimui sukurta

Prisijungimo prie nuotoliniy sistemuy, naudojant biometrija sistema, ir atlieka Sios paslaugos idiegimo darbus

pagal 2008-10-13 sutartj Nr. 1478-20-05.
1.SISTEMOS GAVEJAS

fizinio asmens vardas,
pavardé/ juridinio asmens
pavadinimas UAB ,,UNIVELAS*

fizinio asmens nuolatiné gyvenamoji vieta /

juridinio asmens buveinés adresas

Zemgulio g. 8, Kaunas

fizinio asmens kodas,
paso/asmens tapatybes
kortelés nr./juridinio asmens

kodas 136048069 Atsiskaitomosios saskaitos Nr.
PVM mokétojo kodas LT360480610 Banko kodas ir pavadinimas
Atstovavimo dokumento Nr. ir iSdavimo
]galiotas asmuo Giedrius Kurlavi¢ius data
Asmuo rySiams Giedrius Kurlavi¢ius Telefono numeris 837761703
Faksas 837761703 El. Pastas info@univelas.lt

2. SISTEMOS IDIEGIMO ADRESAS

Zemgulio g. 8, Kaunas

3. PERDUOTA IR IDIEGTA SISTEMA

Nr. Sistemos pavadinimas

Tipas

1 | SISTEMA

NUOTOLINIO PRISIJUNGIMO NAUDOJANT BIOMETRIJA

Programiné jranga

4. DARBUS ATLIKO IR IDIEGTA SISTEMA PERDAVE

Vardas, pavarde¢, pareigos

Parasas, data

KESTUTIS MACIULAITIS, KTU STUDENTAS

5. SISTEMOS GAVEJAS:

Pasirasgs asmuo patvirtina, kad jam perduota sistema, nurodyta $io akto 3 punkte, veikia tvarkingai, ir dél Sios
sistemos idiegimo bei veikimo jokiy pretenzijy jis neturi.

Vardas, pavarde, pareigos

Parasas, data

GIEDRIUS KURLAVICIUS, PROJEKTU VADOVAS
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