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ZINIATINKLIO TURINIO VALDYMO SISTEMU SAUGUMO
TYRIMAS

SANTRAUKA

Internete galima rasti nemazai svetainiy, kurios yra sukurtos naudojantis viena 1S
daugelio Siuo metu prieinamy Ziniatinklio turinio valdymo sistemy (TVS). TVS paprastai
nereikalauja iSsamiy techniniy Ziniy, jos ir kuriamos su idé¢ja, kad bet kuris naudotojas galéty
nesunkiai sukurti ir paskelbti savo interneto svetaing. Deja, eiliniai TVS naudotojai daZnai turi

nedaug Ziniy informacijos saugumo srityje.

Turinio valdymo sistemuy pagrindu sukurtoms svetainéms, kaip ir nuo pagrindy
suprogramuotiems tinklalapiams, kyla panaSios bendrosios su saugumu susij¢ grésmes.
Taciau be bendryjy grésmiy dar egzistuoja ir specifinés, kurias jprastinés saugumo tikrinimo-
vertinimo priemonés sunkiai aptinka. Sios problemos daznai biina konfigiiracijos lygmenyje,
todel i§ esmés kiekvienai turinio valdymo sistemai ir jos versijai reikia individualiai pritaikyto

saugumo vertinimo taisykliy rinkinio.

Siame darbe buvo sudarytas specifiniy TVS saugumo kriterijy sarasas, pateiktas $iy
kriterijy atitikima vertinan€ios programos modelis, suprogramuoti du kriterijju vertinimo
algoritmai, jvertinantys dviejy populiariy Ziniatinklio TVS (Drupal bei Joomla) reikalavimy
atitikima, bei atliktas eksperimentinis tyrimas su minétomis Ziniatinklio turinio valdymo
sistemomis. Tyrimas atliktas su ka tik idiegtomis turinio valdymo sistemomis ir pakartotas po
sistemy parametry konfigiiravimo. Taip pat jvertintos dvi internetu prieinamos ir lankomos

Drupal TVS pagrindu sukurtos svetaines.

Raktiniai ZodZiai: Ziniatinklio TVS, saugumo reikalavimai, saugumo tikrinimo

programa
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WEB CONTENT MANAGEMENT SYSTEMS SECURITY RESEARCH

SUMMARY

There are quite a few websites online that use one of many currently available web
content management systems (CMS). CMS usually do not require in-depth technological
knowledge. In fact, they are designed with an idea that any user can create and publish their

website. Unfortunately, ordinary CMS users often lack knowledge in security area.

CMS-based websites, same as those that are created from scratch, experience similar
common security threats. In addition to common security threats, there are some CMS-
specific ones that are hardly discovered by standard security assessment programs, generally
called web vulnerability scanners. Security problems often lie in configuration level and, in

order to discover them, CMS-specific security checking rules are required.

In this paper, CMS-specific security requirements list was compiled and model of the
programs that checks if CMS complies with requirements was provided. Then two algorithms
were programmed that helped assess how Joomla and Drupal web content management
systems comply with security requirements. Experimental study was carried out with two
aforementioned content management systems. The study was carried out with the freshly
installed content management systems, and then repeated after system configuration
parameters adjustment. Finally, two Drupal CMS-based and online-accessible websites were

assessed.

Key words: web CMS, security requirements, vulnerability scanner, security assessment

program
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[VADAS

Jau kuri laika internetas yra neatsiejama daugybés zmoniy gyvenimo dalis. Internete
galima rasti ne tik dominancios informacijos, taciau ir apsipirkti, bendrauti, rengti nuotolines
konferencijas ir kt. Ne visi paslaugy ar informacijos tiekéjai visa sistema kuria nuo pat
pradziy. Informacijos talpinimui ir valdymui neretai yra pasitelkiamos Ziniatinklio turinio
sistemos (TVS), palengvinanc¢ios administratoriy darba. NemaZai vartotoju naudoja

nemokamas TVS [1].

Turinio valdymo sistemos yra naudojamos siekiant supaprastinti Ziniatinklio turinio
kiirimo, skelbimo ir prieziiiros procesus [14][21]. Paprastai jos i§ naudotojo nereikalauja
iSsamiy techniniy operaciniy sistemy ar programavimo kalby ziniy. Kiekvienas svetainés
puslapis generuojamas dinamiSkai, taip galima tuos pacius duomenis atvaizduoti skirtingais
formatais, skirtinguose puslapiuose ir pan. [24]. Rinkoje yra ir komerciniy, ir atvirojo kodo
ziniatinklio turinio valdymo sistemu, pvz., Joomla, Drupal, Wordpress, CMS Made Simple.
Turinio valdymo sistemos pasitelkiamos kuriant tiek paprastas [20], tiek sudétingas [26]

svetaines.

Deja, turinio valdymo sistemos, kaip ir dauguma informaciniy sistemy, gali turéti
saugumo spragy. Menka patirt] turintiems naudotojams apskritai gali buti sunku susigaudyti
ziniatinklio TVS nustatymuose ir valdyme, nekalbant apie saugumo parametry nagrin€jima.
Piktavaliai apie tai zZino, todél turinio valdymo sistemos gali tapti daznu taikiniu, siekiant

pazeisti informacijos sauguma.

Daugelis Ziniatinklio svetainiy naudoja turinio valdymo sistemas su numatytaisiais
parametrais, iskaitant ir saugumo parametrus. Kitaip sakant, sauga yra vienas 1§ aspekty, kuri
nemaza TVS naudotojy dalis priima kaip garanta [16]. Jei apie sauga apskritai svarstoma,
paprastai norima, kad pavykty iSvengti neautorizuotos prieigos prie turinio, jo atsitiktinio

redagavimo arba iStrynimo [23]. Taciau reikia tinkamai apsvarstyti ir kitas sritis.

Ziniatinklio turinio valdymo sistemu pagrindu sukurtiems tinklalapiams i§ esmés kyla
tos pacios bendrosios saugumo grésmes ir keliami panaSts saugumo reikalavimai kaip ir
tinklalapiams, kurie buvo sukurti nenaudojant TVS. Siems reikalavimams patikrinti ir
galimiems pazeidziamumams aptikti yra sukurta nemazai tikrinimo programuy, apie kurias

pla¢iau raSoma 1-oje darbo dalyje ,,Ziniatinklio TVS galimy saugumo grésmiu bei jy aptikimo
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galimybiy analizé*. Taciau turinio valdymo sistemoms egzistuoja ir specifiniai saugumo

reikalavimai, kuriy atitikima esamomis priemongs patikrinti sunku ar i§ viso nejmanoma.

Taigi Siame darbe keliamas tikslas yra sudaryti metodika, ivertinancia TVS specifiniy

saugumo reikalavimy atitikima. Darba galima i$skaidyti i tokius uzdavinius:

e turinio valdymo sistemy reikalavimy saugai sudarymas;
e saugos vertinimo metodikos sudarymas;

e turinio valdymo sistemy tyrimas pagal sudaryta metodika.

Turinio valdymo sistemos pirmiausia tiriamos i$ karto po diegimo, joms dar veikiant su
numatytaisiais parametrais. Po to su saugumu susij¢ parametrai yra pakoreguojami ir tyrimas

atlieckamas dar karta.

PazeidZiamumy paieSkos programy analizés metu iSsiaiSkinta, kad jos gerai atlieka
uzduotis, kurioms buvo sukurtos, taciau negali jvertinti Ziniatinklio turinio valdymo sistemy
specifiniy saugumo reikalavimy, kurie aprasomi 2-oje Sio darbo dalyje. IS esmés taip yra dél
to, kad standartinés pazeidziamumuy tikrinimo priemonés ziniatinklio svetainés saugumo
patikrinima atlieka svetaing skenuodamos per tinkla, o minéty specifiniu saugumo

reikalavimy ivertinimas tokiu buidu sunkiai pasiekiamas.

D¢l ka tik paminéty priezasCiy Siame darbe pasitlytas modelis programos, kuri TVS
pagrindu sukurtos svetainés skenavima atlieka jungdamasi tiesiai prie duomeny bazés ir
konfigiiracijos faily. Programa uZzkrauna tikrinimo taisykliy rinkini nurodytai turinio valdymo

sistemai bei jos versijai ir atlieka reikalavimy atitikimo vertinima.

Eksperimentas atliktas ir metodas patikrintas su dviem populiariomis atvirojo kodo
ziniatinklio turinio valdymo sistemomis: Joomla 2.5.x bei Drupal 7.x. Gauty tyrimo rezultaty
analizé parodé, jog Sios TVS, veikdamos su numatytaisiais parametrais, netenkina didZiosios
daugumos specifiniy saugumo reikalavimy. Taciau, atsizvelgus | rekomendacijas ir pakeitus
su saugumu susijusiy parametry nustatymus, rezultatai pageréjo kelis kartus. Eksperimento
pabaigoje tyrima atlikus su dviem Drupal TVS pagrindu sukurtomis ziniatinklio svetainémis,
gauti rezultatai buvo geresni nei visiSkai nekonfigiiruoty sistemy atveju, taciau iki idealaus

varianto dar gerokai truko.
Darbo struktiira:

e Pirmojoje darbo dalyje analizuojamos galimos grésmés TVS saugumui,

ivertinant bendrasias grésmes bei specifinius galimus pazeidziamumus. Taip pat

Kompiuteriy katedra KTU, 2012 8
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analizuojamos esamos grésmiu aptikimo priemones, ju naudojimo galimybés,

privalumai bei trukumai.

e Antrojoje dalyje iSkeltas darbo tikslas ir uzdaviniai, sudarytas TVS specifiniy
saugumo reikalavimy saraSas. Pateikiamas saugumo reikalavimy programos
veikimo modelis bei panaudojimo atvejy diagrama. Taip pat iSkeliami

reikalavimai programinei realizacijai.

e TreCiojoje dalyje apraSyta saugumo reikalavimy vertinimo programos
realizacija. Nurodyta, kokie reikalingi pradiniai duomenys bei kokie laukiami
rezultatai, pateiktas kontrolinis tikrinimo rezultaty pavyzdys. Skyriaus pabaigoje

aptartos programos tobulinimo galimybés.

o Ketvirtojoje dalyje pateikiami eksperimento metu gauti rezultatai. Eksperimento
metu tikrintos dvi turinio valdymo sistemos i§ karto po diegimo bei po
papildomos konfigiiracijos. Pabaigoje ivertintas dviejy internete veikianciy ir

lankomy ziniatinklio svetainiy saugumo reikalavimy atitikimas.

Kompiuteriy katedra KTU, 2012 9
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1. ZINIATINKLIO TVS GALIMU SAUGUMO GRESMIU BEI
JU APTIKIMO GALIMYBIU ANALIZE

Siais laikais, kai vis daugiau paslaugy perkeliama i interneta (el. parduotuvés,
zemelapiai, el. bankininkysté, duomeny apsikeitimas tarp skirtingy kompanijy ir kt.),
stacionariuose, nesiojamuose ir plansetiniuose kompiuteriuose bei iSmaniuosiuose telefonuose
esanti nar§yklé yra daZnai naudojama programa. Ji pasitelkiama plono kliento architektiiroje’,
kai naudojamasi paieSkos varikliais, organizacijos tinklalapiais, el. pastu per narSyklg,
internetine bankininkyste, tam tikromis verslo programomis ir t. t. Sios programos gali biiti
prieinamos 18 privataus tinklo arba i§ interneto, taip pat jos gali reikalauti autorizacijos arba
biti vieSos. Taciau bet kuriuo atveju prie ju galima prieiti per narSyklg, naudojancia

standartinius protokolus.

Deja, kuriant kai kuriuos esminius standartinius protokolus (TCP/IP, HTTP, FTP), 1
sauguma nebuvo kreipiamas didelis démesys [34]. Todé¢l, kuriant interneto programas,
saugumu turi pasiriipinti programuotojai, tinklalapiy talpinimo paslauguy (angl. hosting)
tiek¢jai, tinklalapiy administratoriai ir kt. Taciau dél prasto programavimo ar netinkamo
duomeny iSvalymo, taip pat dél informacijos nutekéjimo ar netinkamai sukonfigiruoto
serverio interneto tinklalapiams kyla jvairios grésmeés. Turinio valdymo sistemy atveju
grésmes galima skirstyti | bendrasias, kurios kyla praktiSkai visiems tinklalapiams, bei i
specifines, kurios labiau susij¢ su turinio valdymo sistemomis. Apie tai placiau aptariama

smulkesniuose $io skyriaus poskyriuose.

Informacijos sauga yra kritinis aspektas bet kuriai internetu prieinamai sistemai.
PaZeidziamumai gali sukelti daug jvairiy problemy: nuo svetainés turinio sugadinimo iki
pavogty kreditiniy korteliy duomeny. Dél to turinio valdymo sistemose, kaip ir kitose
informacinése sistemose, turéty biti uZtikrinami Sie pagrindiniai su saugumu susijg veiksniai:

konfidencialumas, vientisumas, autentiSkumas, prieinamumas ir nei§siginamumas [13].

Konfidencialumas yra skirtas uztikrinti, kad prie informacijos galés prieiti tik autorizuoti
(atitinkamas teises turintys) asmenys.
Vientisumas turi uztikrinti, kad duomeny nemodifikuoja neautorizuoti asmenys.

AutentiSkumas turi patvirtinti turinio kilme ir tapatybés tikruma.

" Plonas klientas (angl. thin client) - kompiuteris ar kompiuteriné programa, kuri stipriai priklauso nuo kito
kompiuterio (serverio), kai norima per klienta atlikti kokias nors operacijas
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Prieinamumas skirtas uztikrinti, kad informacija visada bus prieinama autorizuotiems
naudotojams.

Neissiginamumo faktorius turi uztikrinti, kad atlikto veiksmo autorius to veiksmo
nebegalés paneigti.

Konfidencialumas, vientisumas ir prieinamumas sudaro informacijos saugumo trikampi

(1 pav.).

Prieinamumas

1 pav. Informacijos saugumo trikampis

Jei 1 sistemos sauguma neatsizvelgiama viso jos kiirimo metu, tai véliau sistema
paprastai turés daugiau saugumo spragu, jai nuolat reikés leisti pataisymus naujai atrastoms
klaidoms iStaisyti.

Programinés jrangos saugumo pazeidziamumai yra vienoje ar kitoje projekto gyvavimo
stadijoje palikti trikumai. Pvz., tai gali biti klaidy apdorojimo problemos arba neteisingas
teisiy ir prieigos valdymas. Klaidos ir triikumai sukelia rizikas, kurias galima apibiidinti kaip
tikimybe, kad klaida ar trilkumas turés neigiamo poveikio programinés jrangos veikimui:
rizika = tikimybé x poveikis. Programingés jrangos trikumai gali egzistuoti ilga laika, kol juos

aptiks isilauzéliai.

1.1. Pagrindiniai TVS komponentai

TVS i§ esmés sudaro svetainés lankytojams matoma dalis bei administravimo dalis.

Eiliniai svetainés lankytojais paprastai negali redaguoti turinio. Zinoma, jie gali atlikti
tam tikrus paprastus veiksmus, pvz., prie straipsniy raSyti komentarus (jei Sie jjungti be
bitinybés registruotis), ta¢iau pagrindinio turinio keitimui reikia turéti aukstesnes teises.

TVS struktiira panagrinéjus atidziau, paprastai galima pastebéti, jog ji sudaryta i$
keturiy pagrindiniy komponenty: atvaizdavimo sluoksnio, branduolio komponenty rinkinio,

funkcijy bibliotekos ir duomeny bazés sluoksnio (2 pav.).

Kompiuteriy katedra KTU, 2012 11
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2 pav. Pagrindiniai TVS komponentai [14]

Atvaizdavimo sluoksnis. Kaip galima spresti 1§ pavadinimo, Sis sluoksnis lankytojui
pateikia svetainés iSvaizda ir turini. Paprastai turinio valdymo sistemose yra naudojami
Sablonai, palengvinantys dizaino procesa. Be to, pakeitus Sablona, galima nesunkiai atnaujinti
svetainés iSvaizda, nepakeiciant pacios veikimo logikos.

Branduolio komponentai. Sie komponentai yra atsakingi uz tokias bazines TVS
funkcijas kaip turinio, naudotojy ar sesijy valdymas.

Funkcijy biblioteka / APL. Sioje bibliotekoje esancios funkcijos atlieka jvairias uzduotis,
pvz., kreipiasi | duomeny bazg. Tuo tarpu programavimo sasaja (angl. Application
Programming Interface) leidzia TVS bendrauti su treciyjy Saliy programomis ar iskiepiais.

Duomeny bazés sluoksnis. Duomeny bazéje paprastai saugomas visas turinys (iSskyrus,
paveikslelius ar kitus failus, nors ir juos galima saugoti duomeny bazéje): informacija apie
naudotojus, straipsniai, komentarai ir t.t. Konfigliracija arba dalis jos taip pat gali buti
saugoma duomeny bazéje.

Vienas i§ pagrindiniy TVS privalumy ir tai, kad ju funkcionaluma galima lengvai
praplesti: TVS kiiréjai paskelbia ju API, o treciyjy Saliy programings jrangos plétotojai turinio

valdymo sistemoms kuria iskiepius, modulius ar kitus priedus.
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Treciyju Saliy moduliai ir iskiepiai daznai gali turéti ir turi pilng administratoriaus lygio
pri¢jima prie svetainés turinio ir duomeny, tokiy kaip svetainés konfigtiracija, naudotoju
duomenys, slaptazodziai ir pan. Turinio valdymo sistemos administratoriams leidzia lengvai
1diegti trec¢iyjy Saliy plétinius, taciau daugelio TVS kiir¢jai pataria apsaugoti duomeny bazes

ir serverio konfigiiracijas bei pakeisti slaptazodzius po naujos programings irangos idiegimo.

1.2. Tiriamy turinio valdymo sistemy apzvalga

Norint patikrinti Siame darbe iSkeliamus saugumo reikalavimus, eksperimento dalyje
tiriamos dvi populiarios [1] Ziniatinklio turinio valdymo sistemos Joomla ir Drupal. Toliau

pateikiama Siek tiek informacijos apie Sias TVS.

1.2.1. Joomla

Joomla pradéta kurti kaip Mambo turinio valdymo sistemos atSaka. TVS dideli démesi
skiria naudojimo paprastumui, todél net techniniy Ziniy neturintys naudotojai gali kurti ir
redaguoti turini bei administruoti svetaing. Joomla taip pat pateikia daug papildomy moduliy:
forumy, pokalbiu, kalendoriy bei tinklarai¢iy raSymo iskiepiy. Si TVS lengvai pritaikoma
individualiems poreikiams, o jos naudojimas paplitgs nuo smulkiy imoniy svetainiy iki dideliy

organizacijy portaly [23].

Be pagrindinés Joomla kiir¢jy grupés, kuri atsakinga uz bendra projekto valdyma, dar
yra suburtos Zmoniy komandos, atsakingos uz sistemos vertimus i kitas kalbas, dokumentacija

ar sauga.

Joomla forume yra saugai skirta kategorija, kurioje naudotojai diskutuoja apie sauguma
bei apra$o atrastus paZeidziamumus. Sioje kategorijoje taip pat pateikiami patarimai bei
apraSymai, kaip padidinti Joomla TVS pagrindu sukurty svetainiy sauguma ir sumazinti
rizikas. Saugumo problemos skirstomos | mazo, vidutinio bei auksto lygio. Saugumo spragos
uztaisomos isleidziant pataisymus (angl. patches) arba smulkius TVS leidimus. Didesniuose

leidimuose paprastai biina sudéti visi anksciau iSleisti pataisymai.

Joomla pagrindu yra sukurtos JAV Harvardo universiteto ir Jungtiniy tauty regioninio

informacijos centro svetainés [32].
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1.2.2. Drupal

Drupal pradines versijas sukiiré¢ olandy studentai. IS pradziy jis buvo kuriamas kaip
bendradarbiavimo platforma. Siuo metu Drupal naudoja daugybé privadiy kompaniju
svetainiy bei universitety portaly. Tai yra populiariausia turinio valdymo sistema po
WordPress [1]. Be to, reikéty pastebéti, jog kylant svetainés sudétingumui (atsirandant
daugiau skirtingy turinio tipy, detalesnio naudotojy valdymo poreikiui), Drupal santykinis
naudojimas did¢ja.

Drupal, kaip ir Joomla, pateikia daug papildomy moduliy. Drupal ktir¢jai turi atskira
saugumu besiriipinan¢ia komanda. Sios komandos nariai jvertina saugumo pazeidziamumus,
1eSko galimy klaidy branduolio komponentuose bei pataria saugumo klausimais treciyjy Saliy
moduliy kiir¢jams. Drupal svetainéje taip pat yra saugumui skirtas skyrius, kuriame kiiréjai
pateikia informacija apie pazeidZiamumus ir jy pataisymus.

IS Zymesniy tinklalapiy, naudojanciy Drupal, galima paminéti Sias: JAV Baltyju rimu
svetaing, ,,Popular Science Magazine* zurnalo bei ,,New York Observer® svetainés [33].

Naujoji (2011 m.) ktu.It interneto svetainé taip pat naudoja Drupal.

1.3. Turinio valdymo sistemy palaikymas saugumo atzvilgiu

Turinio valdymo sistemos traukia jsilauzélius, nes yra pla¢iai naudojamos. Be to, Zinios
apie naujai atrastus pazeidziamumus greitai sklinda, tod¢l TVS kiir¢jams svarbu greitai
sureaguoti 1 atrastus pazeidziamumus ir sukurti bei paskelbti ju pataisymus. Kiir¢jai turi
suteikti TVS naudotojams Ziniy apie atrastus pazeidziamumus ir pasitilyti atsisiysti ir idiegti
atnaujinimus. Pvz., Drupal TVS yra tam skirtas modulis: jis tikrina {diegty moduliy versijas
bei kreipiasi 1 iSorini serveri, gaudamas informacija, ar néra idiegtiems moduliams skirty
atnaujinimy. Jei atnaujinimas susijes su saugumu, administratoriams ir kitiems moduliy
diegimo teises turintiems nariams kiekviename svetainés lange rodomas praneSimas, kad yra
su saugumu susijgs atnaujinimas, kurj butina {diegti.

TVS kiréjai zino apie TVS saugumo problemas, todél yra subiir¢ saugumu
besiriipinanc¢ias komandas, sukiir¢ interneto forumus bei pateikia saugumo patarimus
naudotojams.

Saugumu besiriipinan¢ios bendruomenés taip pat turéty turéti tinklapius, kuriuose
pateikiama informacija apie atrastas klaidas, ju rimtuma bei esama statusa: atrasta, iStaisyta,
neteisingas pranesimas ir pan. Ir Joomla, ir Drupal bendruomenés stengiasi igyvendinti Siuos

reikalavimus:
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e Saugumo pataisymai. Joomla turi specialus tinklapius ir naujieny grupes, kuriose
pateikiama su saugumu susijusi informacija. Kiir¢jy komanda kartas nuo karto
pertvarko Joomla struktira bei kvieCia kitais TVS aspektais besirlipinancias
komandas padéti pagerinti sistemos sauguma. Drupal turi atskira saugumu
besiriipinanc¢ia komanda. Abiejy TVS kiir¢jai periodiskai leidzia naujas versijas
ir skatina naudotojus visada naudoti naujausia versija. Atnaujinimai yra svarbiis,
nes isilauzéliai, panarS¢ pazeidziamumy istorija, gali ieSkoti pazeidZiamy
ziniatinklio svetainiy ir sekmingai pries jas vykdyti atakas.

e Pranesimai apie pazeidziamumus. Naudotojai gali pranesti apie aptiktus
pazeidZziamumus turinio valdymo sistemy svetainése. Joomla saugumo klausimai
aptariami oficialiame forume, o Drupal turi svetainés skyriy, kuriame pateikiami
detalis su saugumu susij¢ praneSimai bei informacija, kaip paSalinti
pazeidZziamumus.

e Patarimai, kaip padidinti saugumq. Joomla naudotojai apie sauguma diskutuoja
forume, o Drupal komandos nariai pateikia patarimus svetainés saugumo
skyriuje.

Galima teigti, kad abiejy Siame darbe tiriamy turinio valdymo sistemy kiiréjai

1gyvendina gerasias saugumo stiprinimo praktikas ir jam skiria adekvaty démes;.

1.4. Bendrosios saugumo grésmeés

Kaip minéta, turinio valdymo sistemoms ir juy pagrindu sukurtiems tinklalapiams bei
Ziniatinklio programoms i§ esmés gresia tie patys pavojai kaip ir tinklalapiams, kurie yra

sukurti nesinaudojant pagalbinémis priemonémis.
Pagrindinés grésmés yra Sios:

e Programavimas tarp tinklalapiy (angl. cross-site scripting - XSS);

e Uzklausy klastojimas tarp tinklalapiy (angl. cross-site request forgery - CSRF);

e SQL injekcijos (angl. SOL injection);,

e HTTP atsakymy skaidymas (angl. HTTP response splitting) arba CRLF
injekcijos;

e Neautorizuota katalogu perziiira (angl. directory traversal).

Sios grésmés kyla praktiSkai visuose dinaminiuose tinklalapiuose. Pasinaudojant vienu

ar keliais auks$¢iau iSvardintais pazeidZziamumais jgyvendinami tokie neteiséti veiksmai:
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e HTTP uzklausy klastojimas (angl. spoofed HTTP requests);
e Sesijos uzgrobimas (angl. session hijacking);

e Sesijos fiksavimas (angl. session fixation);

e Slapuky vogimas;

e Neteisétas pri¢jimas prie autorizacijos duomeny ir t. t.

Vieni ataky metodai yra lengviau ijgyvendinami, taip pat nuo ju salyginai lengviau ir
apsiginti (nors tuo ne visada pasinaudoja tinklalapiy kiiréjai). IS tokiy paminétini XSS atakos
metodas arba SQL injekcijos. Kiti gali biiti palyginti nesunkiai jgyvendinami, tac¢iau nuo ju

apsiginti sudétingiau. I§ tokiy ataky metody galima paminéti CSRF.

Reikéty atkreipti démesi, kad populiarios TVS yra nuolat tobulinamos, iStaisomos ju
zinomos klaidos ir pazeidziamumai. Tai yra viena i§ priezasCiy, deél kuriy reikia sekti

naudojamos TVS naujienas, parsisiysti pataisymus ar naujas versijas.

Kartais TVS kiréjai 1§ esmés atnaujina turininio valdymo sistemos pagrinda, kas lemia
tai, jog kai kurie naudotojai nenori ar negali atnaujinti tuo metu naudojamos TVS versijos.
Pvz., jei TVS programinis kodas raSomas PHP programavimo kalba ir pritaikomas naujesnei
jos versijai, taciau svetaines talpinimo paslaugy tiekéjas neatnaujina PHP programinés irangos
savo serveryje, naudotojas negali atnaujinti naudojamos TVS, taip palikdamas galimus

pazeidZziamumus.

Panasiai gali biti ir su duomeny bazeés, pvz., MySQL, atnaujinimais. Tokiu atveju
reikéty raginti tiekéja atnaujinti programing jranga serveryje arba perkelti svetaing kitur. Tai
veélgi sukelia papildomus nepatogumus, dél kuriy naudotojai neretai susitaiko su esama

situacija ir palieka savo interneto svetaing pazeidZiama.

Neseniai sukurty arba trumpa laika plétojamy TVS naudojimas taip pat kelia papildoma
rizika. Tikeétina, kad tokios sistemos gali turéti daugiau klaidy ir pazeidziamumu nei daugeli

mety kuriamos sistemos.

Toliau kai kurie galimi pazeidZiamumai aptariami placiau.

1.4.1. Programavimas tarp tinklalapiy

Naudodamas programavimo tarp tinklalapiy (angl. cross-site scripting — XSS) metodika,

isilauzélis iSnaudoja narSyklés pasitikéjima serveriu, narSykléje ijterpdamas kenksminga
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programini koda serverio teisémis [4]. Kad XSS buty jvykdyta kliento narSyklé¢je, pakanka,
jog veikty JavaScript, kuris narSykliy nustatymuose paprastai biina jjungtas pagal nutyl¢jima.
Tokie apsaugos metodai kaip duomeny Sifravimas su SSL (angl. Secure Socket Layer)
neapsaugo nuo XSS ataky. SSL tiesiog uzSifruoja kenksminga koda kartu su geraja
informacija, kol duomenys keliauja kompiuteriy tinklais [5]. Laikoma, kad nuo XSS
geriausiai apsaugo geras vartotojo ivedamy duomeny patikrinimas ir iSvalymas, taciau
kruopsciai redaguodamas koda, isilauzélis gali sudélioti ji taip, kad kodas atrodys tinkamas,

taciau 18 tikryjy turés XSS turini [6][8].
Egzistuoja trys pagrindinai XSS tipai:

1. atkurtasis (angl. reflected) arba neisliekantis (angl. non-persistent);
2. 1Ssaugotasis (angl. stored) arba iSliekantis (angl. persistent);

3. paremtas dokumento objekto modeliu (angl. Document Object Model) [5].

Atkurtojo XSS atveju isilauzélis nusiuncia aukai nuoroda | pazeidziama tinklalapi,
kuriuo vartotojas pasitiki, taciau nuorodoje biina ir kenksmingo kodo dalis, skirta vartotojo
asmeninei informacijai pavogti per slapukus ar atlikti kitokius neteisétus veiksmus. Vartotojui
paspaudus ant nuorodos, nar§yklé jvykdo kenksminga koda. Sis metodas daZniausiai

sekmingai (vykdomas dél prasto jvedamy duomeny (tame tarpe, ir URL adresy) apdorojimo.

ISsaugoto XSS atveju serveris iraso kenksminga koda 1 duomenuy bazg ar faila ir véliau
ji atvaizduoja — jvykdo. Sis atakos metodas taip pat daZniausiai jmanomas dél prasto
naudotojo jvedamu duomeny patikrinimo ir i§valymo. Sis atakos tipas laikomas
pavojingesniu, nes yra iSsaugomas duomeny bazé¢je ar faile ir véliau atvaizduojamas
kiekviena karta vos tik lankytojo narSykléje uzkraunama tinklalapio dalis su kenksmingu

kodu.

Skirtingai nei du pirmieji, dokumento objekto modelio XSS atveju i ekrana
neisvedama jokios informacijos — ji tiesiog nuskaitoma i§ DOM. Sio tipo XSS i$naudoja
rySius tarp hierarchiniy DOM elementy. Dar viena problema kyla 1§ to, kad kenksminga koda
iterpus 1 DOM viename tinklalapyje, jis gali buiti panaudojamas daugiau nei vienoje
svetainéje, nes 1 DOM galima kreiptis tarp skirtingy adresy (domeny) [9]. Pvz., 2010 m.
geguze buvo atrastas XSS pazeidziamumas dviem socialiniams interneto portalams
(yelp.com, kuriame buvo saugumo spraga, ir facebook.com, i§ kurio per minéta
pazeidziamuma buvo galima nuskaityti asmeninius vartotoju duomenis) komunikuojant

tarpusavyje [10].
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Tiriamose turinio valdymo sistemose per visa ju gyvavimo istorija taip pat pasitaike
XSS pazeidziamumy [19][22]. Jei XSS pazeidziamumas pasitaiko srityje, kurios naudotojas
negali konfigliruoti, svetainés administratorius nedaug ka gali padaryti, keisdamas prieinamus
TVS konfigiiracijos parametrus. Tokiu atveju paprastai belieka laukti, kol TVS kiréjai iSleis

pataisyma, ir ji nedelsiant parsisiysti.

1.4.2. Uzklausy klastojimas tarp tinklalapiy

Kuriant interneto tinklalapius ar programas, daznai pamir§tama, kad { juos i§ narSykliy
ateinanc¢ias HTTP uzklausas gali suklastoti kitas toje pacioje narSykléje atvertas interneto
puslapis. Naudotojui nezinant, kenksmingas tinklalapis gali perimti jo duomenis bei,
apsimesdamas naudotoju, siysti uzklausas i kitus tinklalapius [13]. Tokia ataka yra vadinama

uzklausy klastojimu tarp tinklalapiy (angl. cross-site request forgery — CSRF).

Nors pavadinimas gali skambéti panaSiai kaip XSS (programavimas tarp tinklalapiy)
ataky atveju, ta¢iau CSRF veikimo principas 1§ esmés yra prieSingas: XSS atakos iSnaudoja
vartotojo pasitikéjima interneto svetaine, tuo tarpu CSRF atakos iSnaudoja svetainés
pasitikejima vartotoju. Daugiausiai { pavoju patenka auksStesnes pri¢jimo teises prie svetainés
turintys naudotojai (administratoriai, svetainés turinio talpintojai bei koreguotojai ir kt.).
Atakos metu 1§ nieko nejtarian¢io naudotojo narSyklés yra siunciamos neautorizuotos
uzklausos i svetaing, kurioje naudotojas turi aukstesnes teises, t.y., svetainé pasitiki naudotoju
[12]. CSRF atakos yra pavojingesnés nei XSS, maZiau populiarios (tai reiSkia, kad yra maziau

kiiréjams prieinamy resursy), nuo jy sunkiau apsiginti.

1.4.3. SQL injekcijos

SQL injekcijos yra dar viena i§ placiausiai paplitusiy tinklalapiy ir interneto programy
pazeidziamumy rasiy. Nuo pat Ziniatinklio atsiradimo pradzios programuotojai duomenis
talpina duomeny bazése. SQL injekcijos ataka yra nukreipta prie§ tokias ziniatinklio
programas, kuriose naudojamasi duomeny bazémis. IS naudotojo jvesty duomeny
suformuojamos uzklausos, pagal kurias atrenkami reikalingi duomenys. SQL injekcijos
atakos metu, pazeidéjas per ivesties laukelius gali pateikti kenksmingus SQL uzZklausos
segmentus, taip suformuodamas tokia uzklausa, kuri leisty jam gauti ir/ar keisti konfidencialia

informacija [16].
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1.4.4. Neautorizuota katalogy perziura

Kai kurivos failus ir katalogus, kuriy neturéty matyti eiliniai naudotojai, galima
perziiiréti tiesiog pasinaudojus narSyklés adreso laukeliu. Tai daroma siekiant iSsiaiskinti
svetainés katalogu struktiira, norint rasti pasléptus kelius bei prieiti prie tinklalapio viety,

kurios reikalauja autentifikacijos ar pan. Tai yra neautorizuotos katalogy perziiiros ataka.

Paprastai tinklalapiy talpinimo paslaugy tiekéjai turéty sukonfigtiruoti serverj taip, kad
bty parodomas klaidos pranesimas, jei kataloge néra index failo. Deja, taip btina ne visada.
Tokiu atveju tinklalapio ar programos programuotojams deréty patiems pasirtipinti saugumu, |
svetaines katalogus, kuriuose laikomi paveiksléliai ar kitokie failai, idedant index failus, kurie

parodyty klaidos pranesima ar tiesiog nukreiptu 1 pagrindini svetainés puslapi.

Neautorizuota katalogy perzitra kartais galima pasinaudojus kokiu nors svetainéje
naudojamu iskiepiu. Pvz., turinio valdymo sistemose neretai naudojami WYSIWYG (angl.
What You See Is What You Get) redaktoriai, kad klientai patys galéty sumaketuoti keliama
informacija. Vienas i$ tokiy redaktoriy yra ,,FCK Editor* (dabar pervadintas i ,,CK Editor®).
Iki pat 2.6.4 redaktoriaus versijos, kuri yra palyginti nesena, redaktorius buvo pazeidziamas
neautorizuotos katalogy perziiiros atakos — zinant fizinj kelia, per redaktoriaus faily ikélimo
moduli buvo galima ikelti laisvai pasirinkta faila [18]. Siuo atveju sistemos administratorius,
pries idiegdamas iskiepi 1 TVS, turéty pasidométi, ar toks veiksmas nepazeis sistemos

Saugumo.

1.5. Specifinés TVS saugumo grésmés

Specifinés turinio valdymo sistemy grésmeés taip pat gali biiti aptinkamos ir ne TVS
pagrindu sukurtuose tinklalapiuose, ta¢iau turinio valdymo sistemose jos gali biiti aptinkamos

gan dazZnai.

Sistemos saugumo parametrai nemaza dalimi priklauso ir nuo jos konfigliravimo
galimybiy. Vienose TVS daugelis saugumo priemoniy gali biiti jgyvendinta pagal placiai
paplitusias gerasias praktikas ir konfigliravimo aspektuy palikta mazai. Tuo tarpu kitos TVS
gali turéti nemazai konfigliruojamy parametry, tokiu biidu suteikiant daugiau laisvés, taciau ir
paliekant potencialius saugumo pazeidZziamumus. Pvz., ,,.Drupal® TVS leidzia sukurti turinio
tipus, kuriuose galima vykdyti PHP programini koda. Taip galima praplésti puslapiy

galimybes (elementarus to pavyzdys butu dinaminio datos spausdinimo panaudojimas), taiau
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tvelus klaida arba suteikus teises tokiu turinio tipu naudotis pakenkti norintiems naudotojams,

galima palikti saugumo spragy.

1.5.1. Maziausios teisés principo pazeidimas

Turinio valdymo sistemos paprastai naudotojams suteikia leidimus, remdamosi
maziausios teisés principu. Sis principas apskritai turéty bati naudojamas visose situacijose,
kur naudotojams leidziama ka nors atlikti su sistema. Remiantis $iuo principu, naudotojas
gauna tik tiek teisiy, kiek reikia jo darbui atlikti. Pvz., administratorius paprastai turi visas
teises valdyti sistema, tuo tarpu straipsniy redaktoriui visiSkai nebiitina suteikti teisés keisti
sistemos konfigiiracija. Taciau treCiyju Saliy plétiniams prieigos teisiy panasiu biidu suteikti
negalima.

Nors tre€iyjy Saliy plétiniams daznai prieigos reikia tik prie keleto duomeny bazés
lenteliy, jie dazniausiai gali prieiti prie visuy lenteliy. Pvz., Cheek ir kiti [14] atliko
eksperimenta su populiaria sistema Drupal. Jie iSanalizavo 412 plétiniy kreipinius | duomeny
baze. Buvo nustatyta, kad plétiniai kreipiasi 1 savo paciy sukurtas DB lenteles bei |
pagrindines Drupal lenteles. Taip pat paaiskéjo, kad treciyjy Saliy plétiniai turi Zymiai didesng
prieiga prie pagrindiniy duomeny bazés lenteliy nei jiems reikia. Pvz., tik 2% plétiniy reikéjo
pri¢jimo prie sessions lentelés. Vadinasi, $i prieiga buvo nereikalinga likusiems 98% plétiniy,
taciau jie vis tiek ja tur¢jo, taip palikdami galima sesijos uzgrobimo pazeidziamuma. Tik 7%
plétiniy reikéjo prieigos prie node_revisions (joje saugomos turinio koregavimy versijos) ir
permissions (saugomi roléms suteikiami leidimai), taciau ir kiti plétiniai turéjo prieiga prie
minéty lenteliy, taip palikdami galimus privilegiju padidinimo ir turinio sugadinimo
pazeidziamumus. 1-oje lentel¢je pateikiamas treciyjy Saliy iskiepiu pri¢jimo prie Drupal TVS
lenteliy palyginimas.

1. lentelé. Treciyjy Saliy jskiepiy prié¢jimas prie Drupal TVS duomeny bazés lenteliy [14]

Lenteleés Lentelés aprasas Potencialus Moduliai,
pavadinimas pazeidziamumas kuriems reikéjo
prieigos prie
lenteleés, %
sessions Saugo sesijos informacija, pvz., Sesijos 2%
naudotojo ID, sesijos ID, IP adresa | uZgrobimas
user_roles Saugo informacija apie naudotojy | Privilegiju 5%
roles sistemoje padidinimas
node_revisions | Saugo turinio mazgy versijas Turinio 7%
sugadinimas
permissions Saugo kiekvienai rolei suteiktus Privilegiju 7%
leidimus padidinimas
users Saugo naudotojy prisijungimo Paskyros 23%
vardus, slaptazodzius ir pan. sugadinimas
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1.5.2. |diegimo katalogo nepasalinimas

Turinio valdymo sistemos paprastai turi kataloga, 1§ kurio vyksta pradinis sistemos
1diegimas (platformos patikrinimas, duomeny bazés struktiiros paruoSimas ir t. t.). Per §i
kataloga galima prieiti prie duomeny bazés, gauti jvairios informacijos apie sistema ir t. t.,
todél po idiegimo Sis katalogas turi biiti paSalintas.

Pvz., Joomla naujausiose versijose negalima naudotis svetainés vieSai prieinama ar

administracine dalimi, kol diegimo katalogas neiStrinamas.

1.5.3. Silpny slaptazodziy naudojimas

Si problema yra sena ir nuolatiné. Zmonés daznai parenka lengvai jsimenamus trumpus
slaptazodzius patogumo délei, taip sukeldami rizika, kad slaptazodis bus atspétas atsitiktinio
perrinkimo atakos (angl. brute force attack) metu. Dar blogiau — kartais parenkami
slaptazodZiai susij¢ su asmens duomenimis, todél pilnas perrinkimas net nereikalingas, nes

slaptazodi galima atspéti Zinant naudotojo artimyjy vardus ar gimimo datas.

Siuo atveju tikslinga sudaryti jvairius ypaé paprasty slaptazodziy sarasus ir drausti
naudotojams juos pasirinkti. Dar vienas pastaruoju metu prigyjantis biuidas yra {vairiy
slaptazodzio stiprumo skaliy rodymas, kad vartotojas, ivesdamas slaptazodi galéty matyti,
kokio jis stiprumo. Tokia funkcija naudojama naujausioje Drupal versijoje. Slaptazodziai
tampa atsparesni atsitiktiniam perrinkimui ar atspé€jimui, jei juose kombinuotai naudojamos

didZiosios ir mazosios raidés, skaitmenys bei specialtis simboliai.

1.5.4. Sudétinga diegimo procedira

Daugelis TVS naudotojuy neturi gausiy techniniy Ziniy, todel svarbu, kad diegimo
procesas biity kiek imanoma labiau automatizuotas. TVS paprastai turi daug konfigiiruojamy
parametry, kuriy vienoks ar kitoks nustatymas gali sudaryti salygas pazeidziamumui atsirasti
arba ji panaikinti. Naudotojai daznai palieka numatytuosius parametry nustatymus, todél jie
turéty biti sauglis pagal nutyl¢jima (angl. by default). LeidZiant naudotojams keisti
parametrus, turéty buti paaiSkinama, koki poveiki vienoks ar kitoks juy nustatymas gali turéti

saugumui.
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Pvz., Joomla prie§ diegima patikrina sistemos konfigiiracija ir pateikia praneSimus, ar
visi nustatymai yra optimalis. Kai kuriy reikalavimy atitikimas yra butinas, ir be jy diegimo

testi negalima, tuo tarpu kiti pateikiami kaip ispéjimai, taciau diegima galima tgsti toliau.

1.6. Grésmiy atsiradimo pavojus pagal TVS gyvavimo etapus

Per visa TVS gyvavimo cikla nuo jos idiegimo iki pakeitimo (paSalinimo) turinio

valdymo sistemai kylancios grésmés Siek tiek kinta.
Gyvavimo cikla galima suskirstyti 1 tokius persidengiancius etapus ir periodus:

e [diegimas.

e Pradinis konfigtiravimas.

e Tobulinimas ir papildymas (naujy moduliy diegimas ir pan.).
e Konfigiiravimas naudojimo eigoje.

e Atnaujinimas.

e Pasalinimas.

TVS naudojimas prasideda jos idiegimu. Jo metu galima nustatyti kai kuriuos TVS
parametrus, pvz., duomeny bazés naudotojo prisijungimus ir pavadinima bei DB lenteliu
prieddélius. Cia yra viena i§ saugumo grésmiy, nes jsilauzélis, Zinodamas naudojamos TVS
pavadinima, gali Zinoti ir numatytuosius nustatymus. Tarkim, jei koks nors TVS komponentas
yra pazeidziamas SQL injekcijos, isilauzeliui tampa Zymiai lengviau modifikuoti ar gauti

informacija 1§ duomeny bazés.

Kaip jau minéta, paliktas idiegimo katalogas taip pat kelia didelg grésme, todél ji biitina
pasalinti. Kai kurios turinio valdymo sistemos, pvz., Joomla netgi neleidzia pradéti naudotis

sistema, kol instaliacijos katalogas néra pasalintas.

Dar viena problema yra silpni slaptazodziai arba paliekami pagal nutylé¢jima sukurti

prisijungimo duomenys, pvz., prisijungimo vardas ir slaptaZzodis ,test” arba ,,admin®.

Pildant sistema, pvz., diegiant naujus modulius, sukuriama potenciali grésme, nes
kiekvienas modulis gali turéti saugumo spragy. Pvz., idiegtas komentary modulis gali sukelti
grésme, kad bus jvykdyta XSS ar CSRF ataka. Tod¢l, pries diegiant naujus elementus, reikéty
pasidomeéti jy patikimumu. Jei modulis turi kokiy nors konfigiiravimo galimybiy, tuomet taip

pat i8kyla papildomas pavojus.
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Sistemos atnaujinimas paprastai reiSkia naujas funkcijas ir esamy saugumo spragu
uztaisyma. Taciau praktikoje pasitaiko nemazai atvejy, kai betaisant vienus pazeidZiamumus,
atsiranda kity. Sistemos administratorius turéty nuolat sekti TVS naujienas ir imtis atitinkamy

priemoniy.

1.7. Ziniatinklio svetainiy saugumo tikrinimo programos

Ziniatinklio svetainiy apsauga yra sudétinga uzduotis, nes svetainés paprastai yra atviros
placiajai visuomenei, iskaitant ir piktavaliSkus naudotojus. Be to, {vestis { svetaines ateina per
HTTP uzklausas. Tinkamas $iu uzklausy apdorojimas taip pat néra paprastas. IS atvirojo kodo
programu saugumo projekto (angl. Open web application security project — OWASP)
aptinkamy pazeidZiamumy dazniausiai pasitaikantis yra netinkamas arba i§ viso nesamas
ivesties apdorojimas [2].

Nors susirlipinimas saugumu nuolat auga — tai daznai reglamentuoja Saliy vyriausybés ir
korporacijos, — taciau egzistuoja keletas svarbiy veiksniy, nulemianciy tai, kad Ziniatinklio
svetaines yra sunku apsaugoti:

e Ziniatinklio programy rinka sparéiai pleciasi, nuolat atsiranda naujy programuy, kurias
1§ paziliros paprasta sukurti ir prizitiréti.

e Ziniatinklio programos yra lengvai prieinamos. Prieinamumas yra naudingas, norint
pasiekti programa gerais tikslais, taciau lygiai taip pat lengvai pasiekiamas ir pakenkti
siekiantiems asmenims.

e Ziniatinklio programy kiréjai ir administratoriai daznai stokoja Ziniy bei patirties
saugumo srityje [6].

Siekiant aptikti bent dalj ziniatinklio programose esanciy pazeidziamumuy, naudojamos
priemongs, vadinamos ziniatinklio svetainiy ar programuy saugos tikrintuvais (angl. web
application security scanner). Paprastai tariant, Sis tikrintuvas yra automatizuota programa,
kuri keliauja per svetainés puslapius ir, imituodama atakas, ieSko galimy pazeidZiamumy.
Ataky imitavimas paprastai atlickamas generuojant kenksmingas uzklausas ir tikrinant
svetainés atsakymus i jas. Tikrintuvas atlieka jvairias atakas, pvz., vienos i§ ju metu jis
generuoja jvairaus dydzio duomeny eilutes ir bando jas pasiysti | server] per svetain¢je

esanciy formy jvesties laukus [13].
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1.7.1. Pazeidziamumy paieSkos programy naudojimo

rekomendacijos ir apribojimai

Ziniatinklio svetainiy saugos tikrintuvus verta naudoti prie§ samdant saugumo
ekspertus, nes taip galima sumazinti iSlaidas, kurios skirtos naujiems pazeidziamumams
aptikti. Tikrintuvai gali padéti sumazinti interneto programose aptinkamas rizikas 50% arba
daugiau.

Vienas 1§ esamy interneto svetainiy saugos tikrintuvy apribojimuy yra tas, kad jie tinka
aptikti tik bendruosius arba placiai Zinomus pazeidziamumus. Be to, tikrintuvai paprastai
naudojami vélyvosiose programinés irangos kiirimo stadijose, tod¢l saugumu turi buti
ripinamasi projekto ruosSimo ir igyvendinimo etapuose. Néra konkreCioms interneto
programoms sukurty tikrintuvy, kadangi kiekvienas 1§ ju tikrina tik tam tikras konkrecCias
sritis. Siekiant pagerinti rezultatus, rekomenduojama naudoti bent du arba daugiau komerciniy
ir/arba atvirojo kodo tikrintuvy.

Siekiant uztikrinti maksimaly sauguma, Ziniatinklio svetainiy saugos tikrintuvai turi biti
naudojami kartu su kitomis priemonémis, pvz., samdant saugumo ekspertus. Taip yra todél,
kad netgi geriausi komerciniai tikrintuvai negali aptikti visy galimy programoje esanciy
loginiy klaidy ir pakeisti saugumo profesionaly, nes Sios priemonés pazeidziamumy iesko

Sabloniskai [10][13].

1.7.2. Esamy pazeidziamumy paieskos programy apzvalga

Tinklalapiy saugumui tikrinti yra sukurta nemazai programy. Galima rinktis tarp

komercinés bei nemokamos ar atvirojo kodo programingés irangos.

Standartinés interneto tinklalapiy tikrinimo priemonés paprastai turi viena bendra
bruoza: jos visos skenavima atlieka tinkle, nurodZius skenuojamo kompiuterio adresa ar
adresy diapazona. Siuo biuidu gana keblu patikrinti saugumo aspektus, kurie daugiausia
budingi tik turinio valdymo sistemoms. Pvz., Drupal TVS vos idiegus yra prieinamas
modulis, skirtas atsiysti kitus modulius bei ju atnaujinimus. Jis taip pat automatiSkai iesko
idiegty moduliy versiju pasikeitimy ir apie tai informuoja administratoriy. Taciau bent jau
Drupal 7.x versijoje §i1 moduli aktyvuojantis pasirinkimas diegimo metu neblina pazymeétas,
todél §i savybé gali likti nejjungta. Siame darbe kuriama programa aptinka, ar modulis yra

idiegtas ir jjungtas, bei pranesa apie biisena.
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Toliau pateikiama informacija apie keleta pazeidziamumy paieSkos programuy.

Acunetix. Acunetix yra komerciné programa, kuria plétoja kompanija tokiu pat
pavadinimu. Pirmoji programos versija iSleista 2005 m. IS iSskirtinesniy savybiy galima
paminéti makro komandy ira§yma, norint patikrinti duomeny ivedimo formas ir slaptazodziais
apsaugotas sritis. Taip pat yra galimybé testuoti puslapius, kuriuose naudojama CAPTCHA
(testas, kuriuo siekiama nustatyti, ar naudotojas yra Zzmogus) bei vieno arba dvieju zingsniy
autentifikacija. Tarp kompanijos klienty yra tokios kompanijos ir agentiiros kaip Cisco,

NASA, Sony, Vodafone [27].

w3af. w3af (trumpinys pavadinimo Web application attack and audit framework) yra
Python programavimo kalba paraSytas atvirojo kodo saugos tikrintuvas. Pirmoji versija
pasirodé¢ 2007 m. Programa galima idiegti Windows, Linux ir Mac OS X operacinése
sistemose. Programa, atlikdama jsilauzimy testus, prie uzklausy gali pridéti modifikuotas
antrastes, palaiko SSL sertifikatus, leidzia ikelti failus, naudojant multipart POST uzklausas.

Yra galimybe¢ kurti tikrinimo profilius, pasirenkant pazeidziamumus i$§ galimy kategorijy [28].

Skipfish. Skipfish yra atvirojo kodo programa, kurig plétoja Google kompanija. Kiré¢jai
teigia, kad C kalba paraSytas jrankis atitinkamos konfigiiracijos serveryje gali pasiekti iki
2000 uzklausy per sekundg. Programa galima idiegti Linux, MacOS X ir Windows OS (per
emuliatoriy Cygwin). Prie§ atlikdamas paieska, tikrintuvas sukuria interaktyvy svetainés medj

ir rekursyviai atlieka pazeidziamumy paieska [29].

Nikto. Nikto yra atvirojo kodo (nors naudojami duomeny failai tokie néra)
pazeidziamumuy paieSkos programa, plétojama nuo 2008 m. ir yra paraSyta Perl
programavimo kalba. Skirtingai nuo kity, Nikto pazeidZiamumy ieSko ne pacioje Ziniatinklio
svetainéje, bet serveryje. Programa testus atlieka ieSkodama atitikmeny tarp 6400 potencialiai
pavojingy CGI scenarijy, 1200 pasenusiy serverio komponenty ir specifiniy problemy tarp
270 serveriy. Tikrintuvas leidzia skenuoti kelis serverio prievadus vienu metu, o siekiant
sumazinti neteisingai aptikty pazeidZziamumy skaiciy, tikrinimas atliekamas keliais metodais:

tikrinant antrastes, puslapio turini ir naudojant turinio maisos funkcijas [30].

NTO Spider. NTO spider yra komerciné ziniatinklio pazeidziamumy paieskos programa.
Tikrintuvas gali skenuoti tuo metu veikiancia svetaing, nepakenkiant naSumui. NTO Spider
naudoja trijy Zingsniy JavaScript analizg, vykdo parametry analizg, tikrina sesijos sauguma,

bando vykdyti OS komandas. Programa pateikia detalias grafines ataskaitas [31].

2-oje lenteléje pateikiamas apzvelgty pazeidziamumuy paieskos programy palyginimas.
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2. lentelé. Ziniatinklio svetainiy tikrinimo programy palyginimas

Progra-
mavimo

kalba

Savybés

Platforma

Sparta
(Uzklausos per
sekunde)

Licencija

Acunetix

n/d

- Populiariy pazeidZziamumy
(XSS, SQL injekcija, CSRF)
paieska

- Daugiagijis (multi-threaded)
tikrinimas

- Serverio tipo ir
programavimo kalbos
nustatymas

- Serverio prievady
skenavimas

- Puslapiy tikrinimas,
kuriuose naudojama
CAPTCHA

Windows

n/d

Komerci
nis

w3af

Python

- Keliy tipy autetifikavimasis
svetaingje

- UserAgent klastojimas

- Slapuky tikrinimas

- Vietinis DNS podélis,
siekiant paspartinti tikrinima
- Skenavimo profiliai

Tarp-
platforminis

GPL v2

Skipfish

- Minimalus CPU naudojimas
tikrinimo metu

- Automatinis formy
uzpildymas

- Euristiniai tikrinimo
metodai

- Automatinio mokymosi
galimybés

Tarp-
platforminis

Iki 2000

Apache
licence
2.0

Nikto

Perl

- SSL palaikymas

- Pasenusiy serverio
komponenty tikrinimas

- Ataskaitos XML, HTML,
NBE ar CSV formatu

- Populiariy prisijungimo
kombinacijy bandymai

- Tikrinimas keliais budais:
antraStés, puslapio turinys

Tarp-
platforminis

Iki 2000

GPL

NTO
Spider

n/d

- SQL / akla SQL injekcija
- XSS (visos riisys)

- Parametry analizé

- OS komandos

- HTTP atsako skaidymas
- CSRF

- Nuotolinio failo jkélimas
- Katalogy nar§ymas

- [Ssamios ataskaitos

Windows
(neaisku,
dél kity OS)

10

Komerci
nis
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1.8. ISvados

Pirmajame darbo skyriuje iSanalizuotos turinio valdymo sistemy saugumo problemos.

Nustatyta, jog TVS pagrindu paruosty svetainiy, kaip ir kity internetu pasiekiamy
tinklalapiy, saugumui kyla nemazai pavojy. Nuo paprasto XSS, nukreipian¢io lankytojus i
kita tinklalapi, iki komandinés eilutés panaudojimo, leidZiancio 1§ aukos kompiuterio iStrinti
sisteminus failus ar registro informacija. Siuo metu egzistuoja daugybé potencialiy saugumo
spragy ir vis atrandama nauju. Nustatyta, kad be bendryjuy grésmiy dar egzistuoja specifiniai

TVS saugumo pavojai.

Prie minéty problemy prisideda ir tai, jog eilinis TVS naudotojas daznai neturi placiy

Ziniy saugumo srityje.

Analizes dalyje aptartos ir saugumo problemy aptikimo priemonés. ISsiaiskinta, jog nors
jos ir yra naudingos, Sios priemonés negali aptikti visy egzistuojanciy pazeidZiamumuy bei

negali pakeisti saugumo eksperty.

Dalies pabaigoje apzvelgtos kelios konkrec€ios paZeidZiamumuy paieSkos programos.
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2. TVS REIKALAVIMU SAUGAI SUDARYMAS IR JU
ATITIKIMO JVERTINIMO PROGRAMOS MODELIO
PARENGIMAS

Ar specifinis pazeidziamumas egzistuos turinio valdymo sistemoje, daznai priklauso ir
nuo sistemos konfigiiracijos parametry reikSmiy. Kiekvienos TVS konfigtiracija skiriasi, gali
skirtis ir tos pacios TVS skirtingy versijuy konfigiiracija. Pvz., vienoje TVS visa konfigtracija
gali buti saugoma faile, kitoje — faile ir duomeny bazéje. Taigi, norint patikrinti Siame
skyriuje apibiidinamus, su TVS specifiniais saugumo reikalavimais susijusius konfigiiracijos
nustatymus, reikia jungtis tiesiogiai prie duomeny bazés ar tikrinti konfigiiracijos faila.
Standartiniai ziniatinklio svetainiy ir programy saugumo tikrintuvai $iuo atveju netinka, nes
jie skenavima atlieka per tinkla. Be to, kaip minéta analizés dalyje, jie sukurti aptikti tik tam
tikros srities pazeidziamumus, tod¢l TVS specifiniy saugumo kriterijy jvertinimas gali buti
netgi nenumatytas jy tikrinimo taisyklése.

Taigi Siame darbe modeliuojama ir kuriama saugumo kriterijy vertinimo programa
tikrinima atlieka jungdamasi tiesiai prie TVS duomeny bazés ar konfigiiracijos failo. Kadangi
kiekvienos TVS konfigiiracija skiriasi (skiriasi duomeny bazés lenteliy, konfigiiracijos faily ir
parametry pavadinimai), kiekvienai turinio valdymo sistemai ir jos versijoms reikalingas
specialiai pritaikytas saugumo kriterijy vertinimo algoritmas.

Siame skyriuje idkeliamas darbo tikslas ir uzdaviniai, apibiidinami specifiniai TVS
saugumo kriterijai, pateikiamas kriterijy atitikima vertinancios programos modelis, panaudos

atvejuy bei veiklos diagramos. Skyriaus pabaigoje iSvardijami realizacijos reikalavimai.

2.1. Darbo tikslas ir uzdaviniai

Zemiau pateikiamas Sio darbo tikslas ir iSsikelti uzdaviniai.

2.1.1. Darbo tikslas

Sudaryti metodika, ivertinancia TVS specifiniy saugumo kriterijy atitikima.

2.1.2. Uzdaviniai

e Apradyti specifinius TVS saugumo vertinimo kriterijus;
e Sudaryti kriterijy vertinimo programos modelj;

e Nurodyti, kokius reikalavimus turi tenkinti programin¢ realizacija;
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e Realizuoti programos dalj, kuri {vertina dviejy tiriamy turinio valdymo
sistemy saugumo reikalavimy atitikima;

e Eksperimento metu istirti dvi turinio valdymo sistemas prieS saugumo
parametry keitima bei po jo;

e Pabaigoje pagal gautus darbo rezultatus paraSyti iSvadas.

2.2. TVS saugumo jvertinimo kriterijy sudarymas

Siekiant iSspresti viena 1S ivade iSkelty uzdaviniy, toliau apraSomi specifiniai TVS

saugumo vertinimo kriterijai.

1. Naudotojams suteikiamy teisiy ir roliy sistema

Kiekvienoje sistemoje (ne tik TVS) paprastai galima atlikti nemazai veiksmuy, taciau toli
grazu ne visiems naudotojams turi biiti leidZiama atlikti visus veiksmus. D¢l Sios prieZasties

paprastai pasitelkiama teisiy ir roliy sistema.
Prieigos teisiy pavyzdziai:

e Turinio perziira. Papildomas leidimas gali biiti jvestas nepublikuoto turinio
perzitrai.

e Turinio pridé¢jimas ir koregavimas. Kadangi turinio tipy paprastai biina daugiau
nei vienas, kiekvienam 1§ ju taip pat gali buti suteikiama teise.

e Faily jkélimas. Faily tipy taip pat yra jvairiy, todél turéty buti galimybe leisti
ikelti tik tam tikrus failus. Tipas turéty biiti nustatomas ne pagal plétini, kuri
galima lengvai pakeisti, o pagal failo antrastéje esan¢ia MIME Zymeg.

e HTML, JavaScript, PHP ar kity scenarijy kalby naudojimas turinyje. Kadangi
scenarijy (angl. scripts) naudojimas yra potencialiai pavojingas, $i teisé turéty

biiti suteikiama tik patikimiems naudotojams.

Atskiras teises galima suteikti vartotojui tiesiogiai, taCiau tai priimtina tik esant
pakankamai mazam skaic¢iui naudotojy ir paciy teisiy. Didéjant kuriam nors i§ Siy skaiciy,
prieigos valdymas gali tapti labai sudétingas. D¢l Sios priezasties yra taikomas roliy principas.
Rol¢ — tai tam tikry teisiy rinkinys. Taigi teisés yra priskiriamos roléms, o rolés yra

priskiriamos naudotojams. 3 ir 4 pav. pavaizduotos rolés ir teisés Drupal TVS.
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NARIO VARDAS BOSENA ROLES NARYS JAU - NAUDOJOSI VEIKSMAL
i tn aktyvus & content admin 1 savaite 1 diena pries 2 dienos 17 valandy redaguoti
admin aktyvus * administrator 1 savaité 6 dienos prie3 3 minutés 51 sek redaguoti

3 pav. Naudotojams suteiktos rolés Drupal TVS

TEISE ANONIMAS e ADMINISTRATOR Bl
NARYS ADMIN
only. this permission has security implications - B h N
Comment
A uoti } us ir k " &
Perziireti komentarus 7 il
Skelbti komentarus ¥
Praleisti komentary patvirtinima 7
Redaguoti savo komentarus ] 7]
Contact
Administruoti kontakty formas ir kontakty fermos nuostatas v &
Naudotis svetainés kontakty forma v vl
N nario L kry forma v

Contextual links

Kontekstiniy nuorody naudojimas

Custom content panes

Administer custom content

<]

4 pav. Roléms suteikiamos teisés Drupal TVS

Turinio valdymo sistemose gali biiti i§skiriamos Sios naudotojy rolés:
TVS administratorius

Tai yra centriné rolé, turinti pilna pri¢jima prie visy TVS funkciju. Jis gali keisti

sistemos parametrus, kurti kitas roles bei priskirti jas naudotojams.
Publikuotojas

Sia role turintis naudotojas patvirtina arba atSaukia turinio pakeitimus bei yra atsakingas

uz tai, koks turinys matomas svetainés lankytojams.
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Redaktorius

Sios rolés naudotojai gali redaguoti arba trinti turini, kuri sukuria ,,autoriaus* role
turintys naudotojai. Po redagavimo darby, turinj turi patvirtinti ,,publikuotojo* rolg turintis

naudotojas.
Autorius

Autoriai gali kurti puslapius, bei koreguoti arba iStrinti savo sukurta turini. Autoriai gali

turéti turinio talpinimo ir koregavimo teises tik tam tikroje svetainés dalyje.
Lankytojas

Klientas, siunc¢iantis uzklausas i Ziniatinklio server] ir perzilrintis turini tam tikru

momentu.

Taigi naudojant roliy bei teisiy metoda, gaunama lanksti pri¢jimo valdymo sistema.

2. Sesijy gyvavimo laikas

Sesijos gyvavimo laikas nurodo, kiek tarp kliento kompiuterio ir serverio uzmegzta
sesija bus aktyvi po paskutinio veiksmo, kuri atlicka naudotojas. Patogumo délei (kad
naudotojams nereikéty vis prisijungti i§ naujo) sesijos gyvavimo laikas kartais nustatomas
gana ilgas. Taciau tai turi poveiki saugumui. Kuo sesijos gyvavimo laikas trumpesnis, tuo

sunkiau turéty biiti atlikti toki piktavaliska veiksma kaip sesijos uzgrobimas.

Be to, jei naudotojas netyCia pamirsta atsijungti nuo sistemos, trumpas sesijos gyvavimo
laikas apsaugos nuo veiksmuy, kuriuos gali atlikti kiti tuo paciu kompiuteriu besinaudojantys

asmenys.

3. Atsarginiy kopijy kiirimas

Bet kurioje informacingje sistemoje ar ja saugancioje techningje irangoje gali kilti
nesklandumuy, susijusiy su duomeny praradimu. Tai gali biiti techninés jrangos (informacijos
saugojimo irenginiy) gedimas, isilauzimas | sistema i$ iSorés, siekiant sunaikinti duomenis,
arba tiesiog zmogiSkasis faktorius, kai informacija iStrinama netyc¢ia. D¢l visy $iu priezaséiy

atsarginés kopijos yra vienas i$ biitiny aspekty.
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Paprastai atsarginés kopijos gali biiti daromos serveryje, kuriame saugoma TVS, ta¢iau
ne visada galima greitai ir lengvai prie ju prieiti. Dél to atsarginiy duomeny kopiju jjungimas

ir nustatymai galéty buti atliekami pacioje TVS.

Atsarginiy duomeny kopiju laikymas tame paciame serveryje yra pavojingas, nes
gedimo atveju gali dingti visi jame esantys duomenys. D¢l Sios priezasties atsarginés kopijos
turéty buti perkeliamos i kita vieta. Idealiu atveju jos turéty buti laikomos kitoje geografinéje

vietovéje.

4. Klaidy rodymo i§jungimas

Informacija apie klaidas isilauzeliui gali atskleisti labai daug naudingos informacijos:
paprastai klaidy praneSimuose nurodomas kodo eilutés numeris ir failas, kuriame ivyko
klaida. Jei klaida susijusi su duomeny baze, nurodomas duomeny bazés lentelés pavadinimas
ir, pvz., lentelés stulpelio pavadinimas. Visos §ios priezastys skatina tai, kad produkcinéje
(galutiniams lankytojams) svetainés versijoje klaidy rodymas biity iSjungtas. Tuo tarpu, TVS

pradinio administravimo metu klaidy rodymas yra gali biiti naudingas.

HOME SAMPLE SITES JOOMLA.ORG

 Joomlal’

Open Source Content Management

Strict Standards Accessing static property JCacha:$_handler as non stafic in € \librard i phyp on fine 422

Strict Standards: Accsssing staiic properly JCache '§_handler as nan static in € i \joomlaicachelcache.php on line 427

Strict Standards: Accessing static propety JCachs |

Jet &5 non static in j Ulibraries)] icache phy on line 422

Strict Standards: Accessing static property JCacheS_handler as non stafic in €3 ji i php on finz 422
You ara hefe: Homa

|
AboutJoamla! Strict Standards. Accessing static property JCache::S_handler as non static in C:!

\cacheicache.php on line 422

Suict Standards. Accessing static
property JCache:'§_handler as non static in
C:ixamppihtdocsijoomlaliibraries
‘Yjoomlalcachelcache.php on line 420

Strict Standards: Accessing static property JCacha::§_handler as non static in C:
\cachelcache.php on line 422

Strict Standards: Accessing static property JCache::§_handler as non static in C:!
\cachelcache.php on line 422

Strict Standards: Accessing static
property JCache: §_handler as non static in
Cixamppthtdocstjoomlallibraries
\joomlalcacheicache.php an ne 422

Strict Standards Accessing static property JCache::5_handler as non static in C:\
\cachelcache.php on line 422

loomla!
Swriet Standards: Accessing static
propeity JCache.§_handler as non static in
C:xamppihtdocsljoomlatiibraries
\joomlalcachsicache.php on fins 422 simple lo updale and maintain

Congratulations! You have 3 Joomlal site! Joomla! makes it easy to build 2 website just the way you want it and keep it

5 pav. Rodomos klaidos i§ karto po Joomla 1.7 diegimo

Zinoma, klaidy rodyma galima i§jungti serverio lygmenyje bei svetainés lygmenyje per
failus, taciau rodymo iSjungimas turéty biiti prieinamas ir pacios turinio valdymo sistemos
administravimo lygmenyje. 5 pav. matoma, kad Joomla 1.7 versijoje klaidos biidavo rodomos
1§ karto po diegimo. Paaiské&jo, jog taip atsitiko dél to, jog numatytoji serverio reikSmé buvo
,,visu klaidy rodymas jjungtas®. Joomla 2.5 versijoje $i problema pasalinta.
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5. TVS versijos rodymo iSjungimas

Jei TVS gali rodyti savo versija lankytojams, rekomenduojama, kad $i funkcija biity
1Sjungta. Tai atrodo daug problemuy nekeliantis dalykas, taCiau, atradus pazeidziamuma
vienoje sistemoje ir atlikus sékminga ataka, ja galima pakartoti ir kitose analogiSkose
sistemose. Programinés {rangos versijos Zzinojimas S$iuo atveju isilauzélj atlaisvina nuo

bereikalingo spéliojimo, kokius irankius reikia panaudoti, norint isilauZzti i sistema.

6. Faily katalogo apsauga

Ziniatinklio serveryje turéty biiti numatyta galimybé i§jungti katalogo turinio rodyma, ir
serveriy administratoriai paprastai ja naudojasi. Pvz., katalogo turinys gali biiti parodomas, jei
jame néra ,index“ failo. Siaip ar taip § funkcija ne visada gali bati jjungta serverio
lygmenyje, o duomeny katalogas gali turét daug pakatalogiy, pvz., po viena kiekvienam
turinio tipui, kiekvienam vartotojui ir pan. Tokiu atveju reikéty kiekviename kataloge

patalpinti po ,,index‘ faila, o tai néra patogu.

Pvz., paveiksliuka galima atsidaryti atskirame narSyklés lange ir matyti, kokiu adresu jis
prieinamas. Tarkim kelias yra www.pavyzdys.com/paveiksliukai/vaizdas.jpg. IS adreso
galima spresti, kad failas yra kataloge ,,paveiksliukai®, o nutrynus ,,vaizdas.jpg* galima tikétis
kity faily parodymo, kurie svetainés turinyje nenaudojami arba prienami tik tam tikro turinio
kontekste, reikalaujan¢iame papildomy teisiy. Nesant serverio apsaugos ir ,,index* failo, taip
ir atsitikty. Dél to TVS galéty apdoroti URL uzklausas ir neparodyti katalogo turinio, jei
nesikreipiama i konkrety faila.

Reikia pastebéti, kad Si funkcija paprastai veikia tik tuo atveju, jei jjungtas URL adresy
perraSymas, pvz., pasinaudojant ,,Apache* Ziniatinklio serverio moduliu ,,mod_rewrite®. Jei
modulio serveryje néra (nors tai pasitaiko gana retai), o reikalingas ribojimas prie faily, gali

praversti privatus faily katalogas.

7. Privatus faily katalogas

Kartais reikia dar aukStesnés saugos, norint apsaugoti faily kataloga. Tai gali buti

pasiekiama, kai naudotojy ikelti failai talpinami ne tame paciame Sakniniame kataloge, kur ir
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pati svetainé. Tokiu atveju, juos reikia iSkelti vienu ar keliais lygiais aukSCiau serverio

katalogy, o pri¢jimas prie juy galimas tik per TVS scenarijy funkcionaluma.

8. EL pasto adresy apsauga

Ziniatinklio svetaingés ir el. pasto adresy savininkai jau seniai ken¢ia nuo automatinio el.
pasto adresy surinkimo i§ svetainiy. Automatizuotos piktavaliSkos programos keliauja per
tinklalapius ir surenka el. paSto adresus, 1 kuriuos véliau gali biiti siunciami nepageidaujami
laiSkai — brukalai (angl. spam). Viena karta surinktas adresas gali biti perparduotas kelis
kartus, ir, jei el. paSto serveris neturi pakankamy apsaugy nuo brukaly, adreso savininkas gali

gauti daug nepageidaujamo el. pasto.

D¢l auksciau paminéty priezasCiy svarbu, kad turinio valdymo sistemose buty idiegta

apsauga nuo automatinio el. pasto adresy surinkimo.

9. Diegimo failo bei papildoma informacija suteikianciy faily paSalinimas
po diegimo

Po pradinio TVS idiegimo, diegimo failas ar katalogas turéty biiti paSalintas, o raSymas

1 konfigiiracijos failg uzdraustas.

Joomla TVS netgi negalima pradéti naudotis vieSa ar administracine svetainés dalimi,

kol katalogas nepasSalintas (6 pav.).

Atminkite, kad turite visiSkai
pasalinti INSTALLATION kataloga.
Jiis negalésite testi perZengus Sig ribg iki jdiegimo katalogas buvo pasalintas. Tai yra Joomla! saugumo funkdija.

Pasalinti diegimo katalogg |

Administravimo prisijungimo duomenys

Vartotojo vardas : admin

6 pav. Joomla TVS instaliacinj kataloga reikia pasalinti i§ karto po diegimo

Turinio valdymo sistemy Sakniniame kataloge daznai pasitaiko papildomy informaciniy

faily populiariais pavadinimais:
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e readme.txt, kuriame pateikiama bendra informacija apie sistema.

e changelog.txt, kuriame galima rasti informacijos apie naujausius sistemos
pataisymus ir papildymus. Jame taip pat galima rasti ir dabartini esamos
sistemos versijos numeri.

o install.txt ir upgrade.txt, kuriuose aprasoma sistemos diegimo ir atnaujinimo
procediros.

Priklausomai nuo TVS ir jos versijos, gali pasitaikyti ir kitokiy informaciniy faily,

kuriuose rekomenduojama pasalinti.

10. Vartotojo jvedamy duomeny tikrinimas, skirtingi teksto formatai

Vartotojo ivedamy duomeny tikrinimas turinio valdymo sistemoje yra viena 1§
svarbiausiy priemoniy, siekiant apsisaugoti nuo tokiy ataky kaip XSS, CSRF, SQL injekcijos

ir pan.

Turinio valdymo sistemoje turéty biiti numatyta skirtingy teksto jvesties tipy galimybe.

Turéty buti bent 3 teksto ivesties tipai:

e Pilnas HTML. Sis teksto tipas turéty biti prieinamas tik patikimiems
registruotiems naudotojams (straipsniy autoriams, publikuotojams).

e Filtruotas HTML. Tai ,apkarpytas® au$¢iau minéto turinio tipo variantas. Sis
tipas tam tikrais atvejais gali biiti naudojamas atsiliepimy formose,
komentaruose ir pan.

e Paprastas tekstas. Sis tipas galéty bati naudojamas tose srityse, kur HTML kodas
nereikalingas. Jis taip pat gali biiti naudojamas atsiliepimy formose,

komentaruose ir apskritai tose srityse, kur reikalingas maksimalus saugumas.

Be HTML dar gali biti sukuriami specialiis teksto jvesties formatai, kur leidZiama
naudoti JavaScript ir PHP scenarijus. Taciau teis¢ naudoti Siuos turinio tipus turi biti

suteikiami tik visiskai patikimiems vartotojams.

11. SlaptaZodziy ir prisijungimo bandymuy politika

Turinio valdymo sistemoje gali buti igyvendinama slaptazodziu politika. Pvz., gali buti
reikalaujama, kad slaptazodziuose biity bent po viena didZiaja bei mazaja raidg ir skaitmeni, o

pats slaptazodis bity bent 8 simboliy ilgio. Taciau nereikéty taikyti pernelyg grieztos
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slaptazodziy politikos, nes naudotojai, nesugebédami ju prisiminti, gali slaptazodzius

uzsirasyti.

Nors slaptazodziy politika yra geras dalykas, ne maziau svarbus aspektas yra leidziamy
nes¢kmingy bandymy prisijungi skaicius. Neretai s€¢kmingas slaptazodzio atspéjimas ,,grubios
jégos* (angl. brute force) biidu galimas dél to, kad svetain¢ leidzia neribota bandymuy jungtis
skai¢iy. Panaudojant slaptazodZio spéjima pagal Zodyna, kai paeiliui bandomi visi realiis
zodziai, perrinkimas ilgai neuZtrunka, o naudotojai savo prieigos slaptazodziui neretai

pasirenka koki nors realy zodi.

Viso to galima iSvengti, naudojant nes¢kmingy bandymuy prisijungti ribojima. Pvz.,
leidziami penki bandymai, o po to naudotojo paskyra blokuojama penkioms minutéms. Po dar
keliy nes¢kmingy bandymuy, paskyros blokavimo laikas gali biiti pailginimas. Taip pat po
keliy nes¢kmingy bandymy galima jjungti CAPTCHA lauka, kur vartotojas turi patvirtinti,

jog slaptazodi bando ivesti zmogus (,,Google* prisijungimo pavyzdys).

12. Saugi vienkryptés maiSos funkcija

Slaptazodziai duomeny bazéje niekada neturi biiti saugomi atviru tekstu, o turi biiti
uzkoduoti, panaudojant vienkryptés maiSos (angl. hash) funkcija. Naudotojui jungiantis prie
sistemos, jo ivesto slaptazodzio vienkryptés maiSos funkcijos reikSme palyginama su esancia

duomeny bazéje. Jei reikSmés sutampa, prisijungimas leidZziamas.

Nors, kaip teigia pats pavadinimas, pradinés slaptazodzio reikSmés i§ maiSos reikSmes
turi biiti neymanoma rasti, taciau yra aptikta tam tikry vienkryptés maiSos algoritmy
pazeidziamumy. Pvz., anksCiau vienu i§ populiaresniy buvusio MD5 maiSos algoritmo
naudoti nerekomenduojama. Taip pat populiary SHA-1 maiSos algoritma siiiloma pakeisti

naujesniais ir saugesniais SHA-256 arba SHA-512 algoritmais.

13. Papildoma slaptazodziy apsauga

Prie papildomos slaptaZzodziy apsaugos gali biiti priskiriamas slaptazodZio ,,druskos*
(angl. salt) naudojimas. Jei naudotojas pasirenka silpna slaptazodi, o isilauzélis gauna
slaptazodziy vienkryptés maisos vertes, jas perrinkinédamas jis gali nustatyti, koki slaptazodi
naudotojas pasirinko. Nuo Sios grésmés galima bent dalinai apsisaugoti naudojant

slaptazodzio ,,druska” — papildoma simboliy rinkini, pridedama pradinio slaptazodzio
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pradzioje arba pabaigoje pries ji apdorojant vienkryptés maiSos funkcija. ,,Druskos reikSmé
paprastai saugoma programiniame kode, o isilauzélis, pavoggs slaptazodzio maiSos vertg,

»druskos* matyti negali.

14. Pakeisto turinio versijos

Kaip minéta, TVS turéty buti numatytos bent kelios naudotojy rolés. Tarkim, straipsniy
autoriui pakeitus straipsnio teksta, ji turi patvirtinti aukStesnes teises turintis naudotojas.
Taciau, nesaugant ankstesniy turinio versijy, netgi nelabai galima palyginti, kokie pakeitimai
buvo atlikti. Be to, net ir tuo atveju, kai naudotojas, kurio veiksmams nereikia patvirtinimo,

atlieka pakeitimus, gali prireikti turinio atstatymo | ankstesng versija.

15. Zurnalizavimas

Sistema turéty turéti zurnalizavimo (angl. logging) funkcijas. Zurnalizavimas yra
svarbus, norint zinoti, kokie veiksmai sistemoje buvo atlikti vienu ar kitu metu bei kas juos

atliko. Zurnalizuojant turéty biiti registruojami §ie aspektai:

e Sékmingas vartotojo prisijungimas prie sistemos.

e Vartotojo atsijungimas nuo sistemos.

e Nes¢kmingi prisijungimo bandymai ir su jais susijusi informacija: paskyros
vardas, laikas, [P adresas. Taciau reikia nepamirsti, kad niekada negalima jraSyti
net ir neteisingai iraSyto slaptazodzio — tik naudotojo varda. Slaptazodziai
duomeny bazeje turi buti saugomi uzSifruoti, tod¢l ir ¢ia ju, net ir neteisinguy,
negalima rodyti atviru tekstu.

e Nerasti puslapiai (404 klaidos).

e Turinio redagavimo veiksmai: kas redagavo, kada, koks turinys.

e Moduliy jjungimai / i§jungimai.

e Programinio kodo klaidos. Jos turi biiti nerodomos svetainés lankytojams, taciau
vis tiek registruojamos jvykiuy zurnale.

7 pav. matoma Drupal Zurnalizavimo ataskaita.
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TIPAS

page not found

cron

page not found

page not found

page not found

page not found

wrinys

turinys

wrinys

turinys

turinys

page not found

cron

cron

cron

lokale

narys

narys

narys

narys

DATA -
2012-01-16 21-34

2012-01-16 20:21

2012-01-16 20:19

2012-01-16 20:19

2012-01-16 20:19

2012-01-16 20:06

2012-01-16 16:58

2012-01-16 16:56

2012-01-16 16:55

2012-01-16 16:54

2012-01-16 1653

2012-01-16 16:49

2012-01-16 16:46

2012-01-16 13:45

2012-01-11 11:21

2012-01-11 10:33

2012-01-11 09:51

2012-01-11 09:45

2012-01-11 09:43

2012-01-11 08:19

2012-01-11 NR-12

ZINUTE

favicon.ico

Cron paleidimas baigtas

vicon.ico

vicon.ico

vicon.ico

wicon.ico

page: atnaujintas Apie mus

page: atnaujintas Apie mus.

page: atnaujintas Apie mus

page: atnaujintas Apie mus.

page: atnaujintas Apie mus

favicon ico

Cron paleidimas baigtas

Cron paleidimas baigtas

Cren paleidimas baigtas

Atnaujintas JavaScript vertimo failas Pycckwia kalbai

Narys tm prisijungé

Narys tn prisijunge.

tn atsijungé

Narys t prisijungé.

admin arsiinnns

NARYS

Anonymous {nepatvirtina)

Anonymous (nepatvirtina)

Anonymous (nepatvirtina)

Anonymous (nepatvirtina)

Anonymous (nepatvirtina)

m

admin

admin

admin

admin

admin

Anonymous (nepatvirtina)

Anonymous (nepatvirtina)

Anonymous (nepatvirtina)

Ancnymous (nepatvirtina)

m

m

m

m

m

admin

7 pav. Skirtingi Zurnalizavimo jrasai Drupal TVS

PerZitirét

PerZiaret

PerZitirét

PerZiaret

PerZiaret

Kadangi didesnio lankytojy srauto sulaukiancioje ir daug informacijos turincioje

sistemoje gali biiti nemazai Zurnalizavimo {rasy, turéty biiti numatytas ju filtravimas pagal

tam tikrus parametrus, pvz., data ir laikas, naudotojo vardas, sistemos sritis.

16. Nestandartiniai naudotojy prisijungimo vardai

Naudotojai daznai mégsta pasirinkti paprastus ir populiarius prisijungimo vardus, tarp

kuriy populiariausi yra admin arba administrator. Isilauzéliui bandant neteisétai prisijungti

prie sistemos, neuztenka zinoti vien slaptazodi, reikalingas ir prisijungimo vardas, o

populiariis naudotoju vardai tai palengvina (8 pav.).

JOsy elektroninis pastas =

Admin vartotojas =

Administratoriaus slaptazodis =

Pakartokite administratoriaus

slaptaZodj *

8 pav. Pagal nutyléjima sitllomas prisijungimo vardas ,,admin®“ Joomla TVS
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D¢l Siu priezasCiy rekomenduojama naudoti nestandartinius naudotojy prisijungimo
vardus, tai ypa¢ taikoma paskyroms, kurios sistemoje turi auksto lygio teises. Deja, biitent

Sios paskyros dazniausiai ir yra admin, root ir pan.

17. DB lenteliy prieSdéliy konfigiravimas

Idiegiant turinio valdymo sistema, paprastai leidZziama pasirinkti duomeny bazés
lenteliy pavadinimy priesdeli. Tai patogu tuo atveju, jei TVS DB lentelés latkomos duomeny
bazéje, kuria dalijasi kitas projektas. Tai néra labai gerai, bet pasitaiko atvejy, kai svetainés

talpinimo paslaugy tiekéjas leidZia susikurti tik viena duomeny bazg ir pan.

Be auks$¢iau minétos priezasties, duomenuy bazés lenteliy pavadinimy prieSdéliai
prisideda prie saugumo. Pvz., norint atlikti sékminga SQL injekcijos ataka, daznai reikia
zinoti konkrecios DB lentelés pavadinima. Naudojant standartinius DB lenteliy pavadinimy

priesdélius arba nenaudojant jy visai, tai padaryti yra lengviau.

Pagrindiniai nustatymai
Duomeny bazés tipas =
MySQLi -

Serverio pavadinimas *
lacalhost

Vartotojo vardas =

Slaptadodis

Duomenty bazes pavadinimas =

Lentelés priesdélis *
cjiul_

Seni duomeny bazés procesal *
@) Atsarginé kopija
Paalinti

9 pav. Atsitiktinai automatiskai sugeneruotas DB lentelés priesdélis

13

Pvz., ankstesnése Joomla TVS versijose standartinis sitilomas prieSdélis budavo ,,jos “,
o dabar generuojamas automatiSkai (9 pav.). Nustatyti, kad svetain¢ naudoja Joomla TVS
néra sudétinga. Internete yra ir jrankiy, kurie tai gali atlikti, uZtenka tik nurodyti svetainés
adresa. Zinant pacia turinio valdymo sistema, nesunku iSsiaiSkinti ir kokia jos DB lenteliy

struktura.

18. TVS ir jos moduliy atnaujinimai TVS administravimo aplinkoje

Turinio valdymo sistema paprastai yra prapleciama, pasinaudojant jai skirty moduliy
funkcionalumu. Pvz., tai gali biiti nuotrauky galerijy moduliai, uz turinio daugiakalbiskumo

palaikyma atsakingi moduliai, RSS srauty moduliai ir pan.
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Maduliai ® ATNAUJINTI

Pirmas » Adrinistravimas s Moduliai
Paskutinj karta tikrinta: pries 0 sekund2iy (Tikrinti rankiniu badu)
[] = PAVADINIMAS ICIEGTA VERSIA REKOMENDUGJAMA VERSIJA

[] Video Fleer (Saugumo atnaujin mas) 7x-3.0-beta2 7.%x=3.0 (Laidos naujienos)
[F] Lecation 7 x=3.%-dev 7.%=3.x-dev (Laidos naujenas)

Views Tx=3.0 7.%=3.1 (Laidos naujienos)

Atsisiyskitz Siuos atnaujinimus

10 pav. Drupal TVS siillo automatiskai parsisiysti atnaujinimus

Moduliai bei pats TVS branduolys neretai yra nuolat papildomi, taisomos ju klaidos,
gerinamas saugumas, todé¢l juos biitina nuolat atnaujinti — ypa¢ dél saugumo. Vartotojai ne
visada turi pri¢jima prie FTP tam, kad galéty ikelti atnaujinto modulio failus, todél patogiau ir

paprasc¢iau atnaujinimus parsisiysti ir jdiegti TVS administravimo aplinkoje.

2.3. Programos panaudojimo atvejy diagrama

Panaudojimo atveju diagramose galima apraSyti, ka vienas ar kitas naudotojas gali
daryti sistemoje. Siuo atveju bus tik vienas naudotojas — TVS tikrintojas. Kriterijy vertinimo

programos panaudojimo atvejy diagrama matoma 11 pav.

/-"'___ i e
f Pasirinkti TS
i

— ~— _ =<include>>

T P Tikeinti jvestus
=<include>> _ — s

= —_— = -

Atlikti sistemos ‘\.\‘ - “

\ tikrinima = sy
- i # g
/H _,_,a--"af \\_‘\ {qnﬂg_ﬂ‘?’--’ & 4
_'_,,_.———"'- )

- Fg rd

> <<inclydé>> 7
— 1&saugoti tikrinimo 4

Fa P
ataskaity - ’c-cmciuciﬁ.»
» /
P F i
- 4

-

. Soo ’
alyginti TVS pries
P

P
/ "-ri'alygm' i skirtingas
S

11 pav. Kriterijy vertinimo programos panaudojimo atvejy diagrama
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Kaip matoma, tikrintojas gali nurodyti skirtingas TVS distribucijas (versijas), atlikti
tikrinima, iSsaugoti ataskaita, kuri gali buti naudinga vélesniam rezultatui palyginimui. Taip

pat numatyta galimyb¢ palyginti skirtingas TVS tarpusavyje.

2.4. TVS saugumo kriterijy vertinima atliekancios sistemos
veikimo modelis

12 pav. pavaizduotas TVS saugumo kriterijy vertinima atliekancios sistemos veikimo
modelis. Kaip galima matyti i§ auk$¢iau esancios panaudojimo atvejy diagramos, modelyje

pavaizduoti panaudojimo atvejus jgyvendinantys elementai.

/( Valdymo sasaja ]\

: ; N .
Reikalavimu Ataskairy
tikrinimo generavimas
modulis

\ SN S/

i N . Ty
Skirtinguy TVS TVS palvginimas
palyginimas pnes L
konfigtiracijair

= =

TVS saugumo

reikalavimu TIJ!IIID.III[:D
vertinimo rezultatai
taisykliu nnkiniai

12 pav. TVS tikrinimg atliekancios sistemos veikimo modelis

Modelyje matosi, kad sistema TVS tikrinimui naudoja uzkraunamus taisykliy rinkinius,
kurie, kaip minéta, pritaikomi konkreciai turinio valdymo sistemai ir jos versijai. Tikrinimo
rezultaty ataskaita galima iSsaugoti, norint palyginti TVS tikrinimo rezultatus, esant vienokiai

ar kitokiai TVS konfigiiracijai.

Kompiuteriy katedra KTU, 2012 41




Ziniatinklio turinio valdymo sistemy saugumo tyrimas

2.5. TVS saugumo reikalavimy tikrinimas

Vienos turinio valdymo sistemos tikrinimo modeliui pavaizduoti pasirinkta veiklos

diagrama (13 pav.). Diagramoje matomi tikrinimo priemonés naudotojo veiksmai bei sistemos

atsakas 1 juos.

Svarbu atkreipti démesi, jog, norint tinkamai atlikti sistemos tikrinima, reikia pasirinkti

reikiama turinio valdymo sistema ir jos versija. Kadangi tikrinimo taisykliy rinkinys

pritaikomas konkreciai TVS ir jos versijai, tik tokiu biidu skenavimo priemoné gali teisingai

tvertinti tikrinimus kriterijus.

13 pav. TVS saugumo reikalavimy tikrinimo seka
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Vartotojas Sistema
2
Pasirinkti TUS )
ir jos versija
.
Hurodyti
prisijungimo
prie
konfiglracijos
duosmenis
]
Spausti ( Tikrinti
skenavimo ,  nurodytus
miygtukia | duomenis
" Perskaityti J,
= klaidos S Rasta klaidy?
i pranesima ‘|v:|se
Ugkrauti )
| nurodytos TUS
saugumo
reikalawimu
rinkinj
 AUIKGTVS
reikalavimuy
atitikimo
tikrinima
= Parodyti Pasirintas
tikrinimo i rezultaty
rezultaty " rasymas | failg?
suwesting
R
tikrinimo ‘
rezultatus j faila
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IS tiesy, jei pasirenkama vienokia tikrinimo sistema, o prisijungimo parametrai
nurodomi kitokie, tikrinimas visai nepavyks, ypa¢ tuo atveju, jei pasirenkamos visiSkai
skirtingos turinio valdymo sistemos: neteisingai nurodZius versija, dalis tikrinimo gali

pavykti.

2.6. Programos modelio realizuojamos dalies reikalavimai

Realizacijos skyriuje bus igyvendinta 2.4 skyriuje pateikto modelio dalis. Modelyje ir
panaudos atvejy diagramoje matoma, kad TVS saugumo kriterijy vertinimo programa turéty
palyginti turinio valdymo sistemas prie$ konfigliracija ir po jos, taip pat palyginti skirtingas
TVS tarpusavyje bei irasyti tikrinimo rezultatus. Taciau pilnas tokios programos sukiirimas
iSeina uz $io darbo riby, todé¢l realizacijoje bus igyvendinta siauresné funkcionalumo dalis.
Realizacijoje bus koncentruojamasi ties vertinimo taisykliy suprogramavimu dviem turinio
valdymo sistemoms, ju sékmingu uzkrovimu bei tikrinimo ataskaity ir rekomendaciju
pateikimu. Taigi realizacijai galima kelti tokius reikalavimus:

e sukurti programa, jvertinancia nurodytos TVS versijos sauguma;

e suprogramuoti dviejy TVS tikrinimo taisykliy rinkinius;

e pateikti tikrinimo rezultatus, nurodant, kokie nustatymai buvo tikrinami, kurie i§
ju reikalavimus tenkina, o kurie — ne;

e jei reikalavimas netenkinamas, pateikti paaiSkinima, kodél taip yra ir ka reikia

padaryti, jog rezultatas biity teigiamas.

2.7. ISvados

Antrajame darbo skyriuje buvo iSkeltas darbo tikslas ir i§vardinti uzdaviniai.

Buvo aprasyti specifiniai TVS saugumo vertinimo kriterijai. Pagal Siuos kriterijus

sudaromos sistemy tikrinimo taisyklés.

Pateiktas turinio valdymo sistemy saugumo kriterijy atitikima vertinancios programos

modelis, panaudojimo atvejy bei veiklos diagramos.

Nustatyti realizacijoje igyvendinamos programos dalies reikalavimai.
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3. TVS SAUGUMO REIKALAVIMU TIKRINIMO-
VERTINIMO PROGRAMOS REALIZACIJA

Sudarius TVS saugumo kriterijy vertinancios programos modelj, realizacijai pasirinkta
jo dalis, kuri uzkrauna nurodytos TVS ir jos versijos tikrinimo taisykliy rinkinj bei atlieka
tikrinima, pateikdama ataskaita, kokie parametrai buvo tikrinami ir ar jie atitiko reikalavimus.

Realizuojamai programai keliami reikalavimai pateikiami 2-oje $io darbo dalyje.

Igyvendinant sistemos realizacija, buvo sukurta turinio valdymo sistemas pagal
konkreciai TVS sukurtas taisykles tikrinanti programa bei taisykliy rinkiniai Drupal 7.x ir
Joomla 2.5.x turinio valdymo sistemoms. Tikrinimo programa paras§yta PHP programavimo
kalba.

Kaip minéta antrame darbo skyriuje, turinio valdymo sistemos skiriasi tarpusavyje, taip
pat skiriasi ir ju pagrindinés distribucijos. Pvz., Drupal 7 versijos (7.1, 7.2 ir t.t.) tarpusavyje
panaSios, taciau tarp 6-os ir 7-os versijos yra daug skirtumy. Vien slaptazodziy maiSos

funkcijos Drupal 7 yra stipriai patobulintos [25].

3.1. Reikalingi jrankiai

Norint patikrinti, ar konkreti TVS versija tenkina specifinius saugumo reikalavimus,
reikalingas kompiuteris, kuriame idiegiama turinio valdymo sistema. Idiegta TVS — tai
pragjusi instaliacijos procesa, kurio metu parengiama turinio valdymo sistemos duomeny bazé
ir konfigiiracijos failai. Gali buti tikrinama ir Ziniatinklio serveryje ilga laika veikianti TVS.

Tikrinimo programa | duomeny bazg ir konfigiiracijos failus kreipiasi tiesiogiai.

Tikrinimo programos valdymui reikalinga Ziniatinklio narSyklé. Valdymo sasaja

ypatingy reikalavimy neturi, todél tinka bet kuri Siuolaikiné narSykle.

3.2. Programos veikimo aprasymas

Prie$ ivertinant turinio valdymo sistema turi biiti Zinomas jos pavadinimas bei versija.
Tikrinimo taisyklés pritaikomos konkreciai TVS, nes konfigiiravimo parametry saugojimo
vieta gali kisti. Pirmiausia programa patikrina, ar pasirinkta kokia nors TVS ir jos versija.

Tada tikrinama, ar pasirinktai versijai yra suprogramuotas taisykliy rinkinys. Jei taip, rinkinys
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uzkraunamas ir paruoSiamas tikrinimui, jei ne — iSvedamas klaidos praneSimas. Po to sistema

bando prisijungti prie nurodytos duomeny bazes ir/ar nuskaityti konfigitiracijos faila.

Tikrinant sistema, saugumo kriterijai jvertinami paeiliui po vieng tokia tvarka, kokia jie
suprogramuoti taisykliy rinkinyje. Priklausomai nuo su saugumu susijusio parametro

saugojimo vietos, kreipiamasi i duomeny bazg arba skaitomas konfigiiracijos failas.

Toliau pateikiama informacija, kokie reikalingi pradiniai duomenys ir kokie laukiami

rezultatai.

3.3. Pradiniai duomenys ir laukiami rezultatai

Pradiniai duomenys yra turinio valdymo sistemos pavadinimo ir jos versijos nurodymas,
bei konfigliravimo parametry jvedimas: kelias iki konfigiiracijos failo ir prisijungimo prie
duomeny bazés duomenys.

Programa turi grazinti tikrinimo ataskaita, kurioje matoma, kas buvo tikrinta ir kokie
gauti rezultatai: kurie reikalavimai tenkinami, o kurie — ne. Pastaruoju atveju pateikiama

informacija, ka reikia atlikti, jog reikalavimas biity tenkinamas.

3.4. Kontrolinis pavyzdys

Kontrolinis pavyzdys parodo, jog algoritmo realizacija veikia. Pavyzdziui pateikti buvo
pasirinkta vienos turinio valdymo sistemos versija ir atliktas tikrinimas. Zemiau esandiame
pavyzdyje pateikiami ka tik idiegtos Drupal 7.12 turinio valdymo sistemos tikrinimo

rezultatai.

Atlikta kriterijy vertinimy: 18
Atitiko reikalavimus: 3 (16,67%)

Konfigiuiracijos failo apsauga
RaSymas uzdraustas.

Klaidy rodymo rezimas
ljungtas klaidy rodymo rezZimas.

Sesijos laiko limitas
Nustatytas didesnis nei 30 min. sesijos laiko limitas. Rekomenduojama sesijos laikq sumazinti.
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Duomeny bazés lenteliy prieSdélis
Nenaudojamas joks duomeny bazés lenteliy priesdélis.

Populiariy naudotojy vardy prisijungimo paieska
Sistemoje yra naudotojas, kurio varde yra frazé "admin".

Atsarginés duomeny kopijos

Nejdiegtas arba nejjungtas "Backup and migrate" modulis. Sis modulis yra skirtas daryti
duomeny bazés atsargines kopijas. Jei nenaudojate jokio kito atsarginiy kopijy darymo
metodo, rekomenduojama pasinaudoti Siuo moduliu.

Turinio revizijy naudojimas
Nejjungtos turinio revizijos turinio tipui "Article".
Nejjungtos turinio revizijos turinio tipui "Basic page".

El. pasto adresy apsauga
Sistemoje nenaudojama el. pasto adresy apsauga. Rekomenduojama idiegti ir jjungti
"Spamspan Filter" arba "Invisimail" modulj.

Failai, kuriuos reikia pasalinti po jdiegimo
Po idiegimo nepasalinti sie failai: install.php, CHANGELOG.txt, INSTALL.xt,
INSTALL.mysql.txt, INSTALL.pgsql.txt, LICENSE.txt, MAINTAINERS.txt, UPGRADE.txt

El. pasto siuntimas per SMTP su autorizacija
Nejdiegtas arba nejjungtas "SMTP Authentication Support" modulis. Jis reikalingas, norint
suteikti papildomo saugumo, siunciant el. pastq.

.htaccess failas ir katalogy apsauga
Options -Indexes aptiktas.

Drupal maiSos druskos (hash salt) saugojimo vieta
Rekomenduojama "hash salt" saugoti iSoriniame faile, neprieinamame per narsyklés adreso
laukelj.

Drupal maiSos druskos (hash salt) stiprumas
Naudojama saugi maiSos druskos eilute.

Prisijungimo bandymy ribojimas
Sistemoje gali biiti neribojamas prisijungimo bandymy kiekis. Rekomenduojama idiegti ir

ijungti "Flood control" modulj.

Zurnalizavimas (modulis "Syslog") §
Nejjungtas arba nejdiegtas "Drupal Syslog" modulis. Sis modulis reikalingas Zurnalizavimui.

Zurnalizavimas (modulis "Statistics")
Nejjungtas arba nejdiegtas "Drupal Statistics" modulis. Sis modulis reikalingas

zurnalizavimui.

Numatytasis faily katalogas
Pagal nutyléjimq naudojamas viesas faily katalogas. Rekomenduojama naudoti privaty.

Informacija apie galimus atnaujinimus
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Nejdiegtas arba nejjungtas "Update manager" modulis. Sis modulis automatiskai tikvina, ar
nera sistemos bei moduliy atnaujinimy. Naudojantis Siuo moduliu, naujus modulius galima
diegti bei jy atnaujinimus atsisiysti per administravimo sqsajq.

Kaip matoma, tikrinimo priemoné pateikia bendra informacija, jog buvo atlikta 18
kriterijy vertinimy, i§ kuriy 3 atitiko keliamus reikalavimus. Taip pat pateikiama detali
ataskaita apie tai, kas buvo tikrinama ir kokie gauti rezultatai. Rezultatuose pateikiami ir

patarimai, ka reikia atlikti, jog reikalavimas bty tenkinamas.

3.5. Sistemos tobulinimo galimybés

Kadangi turinio valdymo sistemy tikrinimas vyksta kreipiantis tiesiai i konfigtracijos
failus ir duomeny bazg, programa galima papildyti funkcijomis, kurios aktyviai koreguoja
reikiamus parametrus, jog saugumo reikalavimai tapty tenkinami. Taciau tokiam
funkcionalumui pasiekti reikia atlikti papildomy testy ir tyrimy, nes reikia Zinoti, kokie
tiksliai parametrai koreguojami failuose ar duomeny bazeéje, kei€iant atitinkamus nustatymus.

Pasyviai vertinant reikalavimo atitikima, pakanka zinoti viena kuri nors parametra ir
tikrinti jo reik§meg. Taciau ,,i§ Salies™ pakeitus jo reikSmg, néra aiSku, ar parametras nejtakoja
kuriy nors kity nustatymy. Padarius klaida, galima sutrikdyti kurio nors komponento ar visos

sistemos darba.
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4. SPECIFINIU SAUGUMO REIKALAVIMU ATITIKIMA
VERTINANCIOS PROGRAMOS EKSPERIMENTINIS
TYRIMAS

Eksperimentinis sistemos tyrimas atliekamas pasinaudojant programinés realizacijos

skyriuje apraSyta priemone.

Eksperimento metu siekiama iSsiaiSkinti, kiek konfigiiruota sistema yra saugesné uz
nekonfigtiruota. Galimas ir atvirk$¢ias variantas, kai netinkama konfigtiracija gali sumazinti

Saugumg.

Eksperimento metu buvo testuojamos dvi turinio valdymo sistemos — Drupal 7.12 ir
Joomla 2.5.4 — 1§ karto po diegimo. Gavus rezultatus, buvo bandoma pagerinti nurodytus TVS

saugumo aspektus, ir tikrinimai atliekami i§ naujo.

Paskutin¢je eksperimentinio tyrimo dalyje buvo patikrintos dvi veikiancios ir lankomos

Drupal TVS pagrindu sukurtos svetainés.

4.1. Nekonfigtdruoty turinio valdymo sistemy tikrinimas

14 pav. pateikiami ka tik idiegty turinio valdymo sistemy tikrinimo rezultatai.

20

1&

16

14

14

12

10

W Drupal 7.12

Joomla2.5.4

Tikrinta TVS kriterijy Reikalevimus atitikusiy kriteriju <iekis

14 pav. K3 tik jdiegty turinio valdymo sistemy tikrinimo rezultatai
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Galima pastebéti, kad Drupal atveju reikalavimus atitiko 3 i§ 18 testy arba 16,66%.
Joomla atveju reikalavimus atitiko 5 i§ 14 testy arba 35,71%.

Tikrinty kriterijuy kiekis skiriasi, nes, kaip minéta ankstesniuose $io darbo skyriuose,
saugumo parametry kiekis kinta i§ vienos TVS { kita. Pvz., Joomla leidZia i§jungti arba jjungti
TVS versijos rodyma, o Drupal toks funkcionalumas nenumatytas. Tuo tarpu Drupal turinio
valdymo sistemoje galima jjungti modulj, kuris tikrina, ar kitiems idiegtiems moduliams néra
iSleista atnaujinimy. Joomla toks funkcionalumas numatytas branduolyje, todé¢l Sio parametro

tikrinti nereikia.

Pilna nekonfigtiruotos Drupal sistemos tikrinimo ataskaita pateikiama 1-ame priede, o

nekonfigtruotos Joomla TVS — 2-ame priede.

4.2. Konfigdruoty sistemy tikrinimas

Gaves pirminio tikrinimo rezultatus, administratorius gali pakeisti tam tikrus TVS

parametrus, kurie jtakoja sauguma. Po to skenavimas atlickamas dar karta (15 pav.).

Matoma, kad Drupal atveju pavyko igyvendinti beveik visus reikalavimus. [gyvendinty
reikalavimy skai¢ius pakilo nuo 3 iki 17, tai yra, 5,6 karto. Po konfigiiravimo buvo tenkinama

17 18 18 reikalavimy arba 94,44%.

Vienas neigyvendintas reikalavimas yra duomeny bazés lenteliy priesdéliu
konfigtiravimas, i kurj ieina programavimo arba SQL Zinios, kuriy paprastas TVS naudotojas

gali ir neturéti.

Konfigiiruojant Drupal, daugelis pakeitimy, siekiant uZtikrinti papildoma sauguma,
atlickama lengvai: reikia pakeisti konfigiiracijos faile esancias nustatymy reikSmes arba i$
administravimo sasajos pakeisti tam tikrus parametrus ar idiegti reikiamus modulius. ISimtis
gali buti taikoma duomeny bazés lenteliy prieSdeliy konfigliravimui. Jei priesdéliy
naudojimas nebuvo nustatytas diegimo metu, norint tai atlikti, reikia, arba jungtis tiesiai prie
duomenuy bazés ir pakeisti lenteliy pavadinimus, kad jos biity su priesdéliais, arba paraSyti
programa (pvz., PHP), kuri jungiasi prie duomeny bazés ir pakeicia kiekvienos lentelés

pavadinima.
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15 pav. Konfigiiruoty turinio valdymo sistemy tikrinimo rezultatai

Joomla TVS taip pat buvo gan paprastai konfigiiruojama, taciau siekiant jgyvendinti
kai kuriuos reikalavimus, iSkilo problemuy: nepavyko rasti ,,Joomla 2.5.x* versijai pritaikyto
turinio versiju kiirimo modulio bei atsarginiy kopiju ruo§imo modulio. Darbo raSymo metu
neseniai buvo ivykes peréjimas nuo 1.7 versijos i 2.5 versija, ir treiyju Saliu moduliu

programuotojai nespéjo atnaujinti savo produkty.

Po Joomla TVS konfigiiravimo tenkinamy reikalavimy skai¢ius pakilo nuo 5 iki 12 arba

2,4 karto. Taigi tenkinamy reikalavimy buvo 12 i§ 14 galimy arba 85,71%.

Pilna konfigiiruotos Drupal TVS tikrinimo ataskaita pateikiama 3-iame priede, o

konfigiiruotos Joomla TVS — 4-ame priede.

4.3. Veikianciy ir lankomy tinklalapiy tikrinimas

Sio eksperimento metu siekta issiaiskinti dviejy internete veikianéiy bei lankomy

Drupal TVS pagrindu sukurty svetainiy saugumo reikalavimy tenkinima (16 pav.).
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16 pav. Veikian¢iy ir lankomy Drupal TVS pagrindu sukurty svetainiy tikrinimo rezultatai

Galima pastebeti, jog tenkinamy reikalavimy kiekis yra didesnis nei nekonfigiiruotos
sistemos atveju (14 pav., Drupal stulpeliai), taciau iki idealaus rezultato dar gerokai truksta.
Pirmajame tinklalapyje reikalavimus atitikusiy kriterijy kiekis buvo 7 1§ 18 arba 38,89%, o

antrajame buvo tenkinami 6 1§ 18 reikalavimy arba 33,33%.

Pirmasis tinklalapis veikia ,,Drupal 7.12* TVS versijos pagrindu, o antrasis — ,,Drupal
7.10%. Tikrinimas pavyko sékmingai, tod¢l galima teigti, jog ,,Drupal 7.x* algoritma galima

naudoti ,,Drupal 7° tarpinéms versijoms tikrinti.

Pilnos abiejy Drupal TVS pagrindu sukurty tinklalapiy tikrinimo ataskaitos pateikiamos

5-ame priede.

4.4. ISvados

Ketvirtajame darbo skyriuje pateikiamas atlikto eksperimentinio tyrimo apraSymas.
Tyrimo metu paaiskéjo, jog nekonfigiruotos turinio valdymo sistemos tenkina maZza dali

specifiniy saugumo reikalavimuy.

Pakeitus TVS konfigiiracija pagal tikrinimo rezultatuose pateiktas rekomendacijas,

tenkinamy reikalavimy kiekis iSaugo kelis kartus. Konfigtracijos parametry keitimas nebuvo
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sudétingas, taCiau pasitaiké keletas iSimc¢iy, kai rekomendacijos igyvendinimui reikéjo Siek
tiek techniniy ziniy. Joomla atveju kai kuriy reikalavimy nebuvo imanoma patenkinti, nes dar

nebuvo isleista tam reikalingy moduliy atnaujinimy.

Eksperimento pabaigoje istirtos dvi internete veikiandios ir lankomos svetainés. Sio
tyrimo metu iSsiaiSkinta, kad tenkinamuy reikalavimy dalis didesné nei ka tik idiegtose ir
nekonfigiiruotose turinio valdymo sistemose, taciau vis tiek nebuvo tenkinama né pusés

tikrinamy reikalavimuy.
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5. ISVADOS

Analizés metu paaiskéjo, kad turinio valdymo sistemy pagrindu sukurtoms svetainéms,
kaip ir nuo pagrindy sukurtiems tinklalapiams, gresia panaSiis saugumo pavojai:
programavimas tarp tinklalapiy, uzklausy klastojimas tarp tinklalapiy, SQL injekcijos,
neautorizuota katalogy perzitira ir pan. Be to, TVS kyla ir tam tikros specifinés saugumo
gréesmés: (diegimo katalogo bei svarbia informacija atskleidzianciuy faily nepasalinimas,

sudétinga diegimo procediira, neapsaugotas naudotoju ikelty faily katalogas ir kt.

Taip pat iSsiaiSkinta, jog standartinés tinklalapiy saugumo tikrinimo priemonés negali
padéti jvertinti kai kuriy specifiniy Ziniatinklio valdymo sistemoms keliamy saugumo

reikalavimuy.

Kadangi kiekvienos turinio valdymo sistemos specifiniy aspekty konfigiiravimas
skiriasi, norint jvertinti tam tikrus saugumo parametrus, reikia sudaryti konkreciai turinio

valdymo sistemai ir jos versijai pritaikyta tikrinimo algoritma.

Buvo sudarytas specifiniy saugos kriteriju sarasas, pateiktas Siy kriterijy atitikima
turinio valdymo sistemoje vertinan¢ios programos modelis, o pagal modelio dali
suprogramuotas turinio valdymo sistemos tikrinimo algoritmas, ji pritaikant skirtingoms

turinio valdymo sistemoms ir jy versijoms.

Eksperimento dalyje buvo tiriamos dvi populiarios ziniatinklio TVS. Kaip parode
tyrimas, ka tik idiegtose turinio valdymo sistemose daug specifiniy reikalavimuy néra

tenkinama. Taciau po sistemu konfigiiravimo rezultatai pageré¢ja kelis kartus.

Sistema galima plésti, idiegiant papildomo funkcionalumo, kai reikiamus pataisymus
atlieka pati tikrinimo programa. Tai yra jmanoma, nes programa turi tiesiogini pri¢jima prie
duomeny bazes ir faily. Taciau tai yra aktyvus turinio valdymo sistemos parametry keitimas

pasaline priemone, todé¢l reikalingi papildomi tyrimai ir testavimas.
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PRIEDAI

1 priedas. Nekonfiguruotos Drupal 7.12 TVS tikrinimo ataskaita

Atlikta kriterijy vertinimy: 18
Atitiko reikalavimus: 3 (16,67%)

Konfigiuracijos failo apsauga
Rasymas uzdraustas.

Klaidy rodymo rezimas
ljungtas klaidy rodymo rezimas.

Sesijos laiko limitas
Nustatytas didesnis nei 30 min. sesijos laiko limitas. Rekomenduojama sesijos laikq sumazinti.

Duomeny bazés lenteliy priesdélis
Nenaudojamas joks duomeny bazés lenteliy priesdélis.

Populiariy naudotojy vardy prisijungimo paieska
Sistemoje yra naudotojas, kurio varde yra frazé "admin".

Atsarginés duomeny kopijos

Nejdiegtas arba nejjungtas "Backup and migrate" modulis. Sis modulis yra skirtas daryti duomeny
bazés atsargines kopijas. Jei nenaudojate jokio kito atsarginiy kopijy darymo metodo,
rekomenduojama pasinaudoti Siuo moduliu.

Turinio revizijy naudojimas
Nejjungtos turinio revizijos turinio tipui "Article".
Nejjungtos turinio revizijos turinio tipui "Basic page".

El paSto adresy apsauga
Sistemoje nenaudojama el. pasto adresy apsauga. Rekomenduojama idiegti ir jjungti "Spamspan
Filter" arba "Invisimail” modulj.

Failai, kuriuos reikia pasalinti po jdiegimo
Po idiegimo nepasalinti sie failai: install. php, CHANGELOG.txt, INSTALL.txt, INSTALL.mysql.txt,
INSTALL.pgsql.txt, LICENSE.txt, MAINTAINERS.txt, UPGRADE.txt

El. pasto siuntimas per SMTP su autorizacija
Nejdiegtas arba nejjungtas "SMTP Authentication Support" modulis. Jis reikalingas, norint suteikti

papildomo saugumo, siunciant el. pastq.

.htaccess failas ir katalogy apsauga
Options -Indexes aptiktas.

Drupal maiSos druskos (hash salt) saugojimo vieta
Rekomenduojama "hash salt" saugoti iSoriniame faile, neprieinamame per narsyklés adreso laukelj.

Drupal maiSos druskos (hash salt) stiprumas
Naudojama saugi maisos druskos eiluté.
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Prisijungimo bandymy ribojimas
Sistemoje gali biiti neribojamas prisijungimo bandymy kiekis. Rekomenduojama idiegti ir jjungti
"Flood control” modulj.

Zurnalizavimas (modulis "Syslog")
Nejjungtas arba neidiegtas "Drupal Syslog" modulis. Sis modulis reikalingas zurnalizavimui.

Zurnalizavimas (modulis "Statistics")
Nejjungtas arba neidiegtas "Drupal Statistics" modulis. Sis modulis reikalingas Zurnalizavimui.

Numatytasis faily katalogas
Pagal nutyléjimq naudojamas viesas faily katalogas. Rekomenduojama naudoti privaty.

Informacija apie galimus atnaujinimus

Nejdiegtas arba nejjungtas "Update manager" modulis. Sis modulis automatiskai tikvina, ar néra
sistemos bei moduliy atnaujinimy. Naudojantis Siuo moduliu, naujus modulius galima diegti bei jy
atnaujinimus atsisiysti per administravimo sqsajq.

2 priedas. Nekonfigiruotos Joomla 2.6.4 TVS tikrinimo ataskaita

Atlikta kriterijy vertinimy: 14
Atitiko reikalavimus: 5 (35,71%)

Konfiguracijos failo apsauga
Neuzdraustas rasymas i konfigiracijos failg.

Klaidy rodymo reZimas
ljungtas klaidy rodymo rezimas.

Sesijos laiko limitas
Sesijos laikas 30 min arba trumpesnis.

Duomeny bazés lenteliy priesdélis
Naudojamas nestandartinis duomeny bazés lenteliy priesdélis.

Populiariy naudotojy vardy prisijungimo paieska
Sistemoje yra naudotojas, kurio varde yra frazé "admin".

Atsarginés duomeny kopijos
Neaptikta jokio atsarginiy kopijy ruosimo modulio. Rekomenduojama jdiegti "Backup" arba "Sypex"
modulj.

Turinio revizijy naudojimas
Nenaudojamos turinio revizijos. Jei yra galimybé, rekomenduojama jjungti "Simple content

versioning" modulj.

El. pasto siuntimas per SMTP su autorizacija
Nenaudojamas el. pasto siuntimas per SMTP su serverio autorizacija.

El. pasto adresy apsauga
El. pasto adresy apsauga jjungta.
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Failai, kuriuos reikia pasalinti po jdiegimo
Po idiegimo nepasalinti sie failai: README.txt, LICENSE.txt

.htaccess failas ir katalogy apsauga
Aptikta, kad nenaudojamas .htaccess failas. Sis failas gali suteikti papildomq katalogy apsaugq.
Joomla! diegimo kataloge turéty biiti failas htaccess.txt, kuri reikia pervadinti j .htaccess.

Htaccess.txt failas
Aptikta, kad Joomla! diegimo kataloge yra htaccess.txt failas. Sj failq reikia pervadinti j .htaccess
arba pasalinti is viso.

TVS versijos rodymas
TVS versija nerodoma.

Prisijungimas prie FTP
Prisijungimo duomenys faile nesaugomi.

3 priedas. Konfigiruotos Drupal 7.12 TVS tikrinimo ataskaita

Atlikta kriterijy vertinimy: 18
Atitiko reikalavimus: 17 (94,44%)

Konfigiuracijos failo apsauga
Rasymas uzdraustas.

Klaidy rodymo rezimas
Klaidy pranesimai nerodomi

Sesijos laiko limitas
Sesijos laikas 30 min arba trumpesnis.

Duomeny bazés lenteliy priesdélis
Nenaudojamas joks duomeny bazés lenteliy priesdélis.

Populiariy naudotojy prisijungimo vardy paieska
Sistemoje populiariy naudotojy prisijungimo vardy nerasta.

Atsarginés duomeny kopijos
Atsarginiy kopiju ruosimo modulis jjungtas

Turinio revizijy naudojimas
Revizijos jjungtos visiems turinio tipams.

El pasto adresy apsauga
El. pasto adresy apsauga jjungta.

Failai, kuriuos reikia pasalinti po jdiegimo
Visi failai pasalinti.

El. pasto siuntimas per SMTP su autorizacija
El. pasto siuntimo per SMTP modulis jjungtas.

.htaccess failas ir katalogy apsauga
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Options -Indexes aptiktas.

Drupal maiSos druskos (hash salt) stiprumas
Naudojama saugi maiSos druskos eiluté.

Drupal maiSos druskos (hash salt) saugojimo vieta
Aptikta, kad hash salt saugoma iSoriniame faile.

Prisijungimo bandymy ribojimas
Idiegtas prisijungimo bandymuy ribojimo modulis.

Zurnalizavimas (modulis "Syslog")
Modulis "Syslog" jjungtas.

Zurnalizavimas (modulis "Statistics')
Modulis "Statistics" jjungtas.

Numatytasis faily katalogas
Pagal nutyl¢jima naudojamas privatus faily katalogas.

Informacija apie galimus atnaujinimus
Automatiniam atnaujinimy tikrinimui reikalingas modulis jjungtas.

4 priedas. Konfigiruotos Joomla 2.6.4 TVS tikrinimo ataskaita

Atlikta kriterijy vertinimy: 14
Atitiko reikalavimus: 12 (85,71%)

Konfigiracijos failo apsauga
Rasymas uzdraustas.

Klaidy rodymo rezimas
Klaidy pranesimai nerodomi.

Sesijos laiko limitas
Sesijos laikas 30 min arba trumpesnis.

Duomeny bazés lenteliy priesdélis
Naudojamas nestandartinis duomeny bazés lenteliy priesdélis.

Populiariy naudotojy prisijungimo vardy paieska
Sistemoje populiariy naudotojy prisijungimo vardy nerasta.

Atsarginés duomeny kopijos
Neaptikta jokio atsarginiy kopijy ruosimo modulio. Jei yra galimybé, rekomenduojama idiegti
"Backup" arba "Sypex" modul.

Turinio revizijy naudojimas
Nenaudojamos turinio revizijos. Jei yra galimybé, rekomenduojama jjungti "Simple content
versioning" modulj.

El. pasto siuntimas per SMTP su autorizacija
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El. pasto siuntimo per SMTP modulis jjungtas.

El pasto adresy apsauga
El. pasto adresy apsauga jjungta.

Failai, kuriuos reikia pasalinti po jdiegimo
Visi failai pasalinti.

.htaccess failas ir katalogy apsauga

.htaccess failas naudojamas, ir "Options -Indexes" taisykle aptikta.

Htaccess.txt failas
htaccess.txt failo nerasta.

TVS versijos rodymas
TVS versija nerodoma.

Prisijungimas prie FTP
Prisijungimo duomenys faile nesaugomi.

5 priedas. Veikianc€iy ir lankomuy tinklapiy tikrinimo ataskaita

1-as tinklapis

2-as tinklapis

Atlikta kriterijy vertinimy: 18
Atitiko reikalavimus: 7 (38,89%)

Konfiguracijos failo apsauga
RaSymas uzdraustas.

Klaidy rodymo rezimas
Klaidy pranesimai nerodomi

Sesijos laiko limitas

Nustatytas didesnis nei 30 min. sesijos laiko
limitas. Rekomenduojama sesijos laikq
sumazinti.

Duomeny bazés lenteliy priesdélis
Nenaudojamas joks duomeny bazes lenteliy
priesdélis.

Populiariy naudotojy vardy prisijungimo
paieska

Sistemoje yra naudotojas, kurio varde yra
frazé "admin”.

Atsarginés duomeny kopijos

Nejdiegtas arba nejjungtas "Backup and
migrate" modulis. Sis modulis yra skirtas
daryti duomeny bazés atsargines kopijas. Jei
nenaudojate jokio kito atsarginiy kopijy

Atlikta kriterijy vertinimy: 18
Atitiko reikalavimus: 6 (33,33%)

Konfigiracijos failo apsauga
Rasymas uzdraustas.

Klaidy rodymo rezimas
ljungtas klaidy rodymo rezimas. Galutinéje
versijoje klaidy rodymq rekomenduojama isjungti.

Sesijos laiko limitas
Nustatytas didesnis nei 30 min. sesijos laiko
limitas. Rekomenduojama sesijos laikq sumazinti.

Duomeny bazés lenteliy priesdélis
Nenaudojamas joks duomeny bazes lenteliy
priesdélis.

Populiariy naudotojy vardy prisijungimo
paieska

Sistemoje yra naudotojas, kurio varde yra fraze
"admin".

Atsarginés duomeny kopijos

Nejdiegtas arba nejjungtas "Backup and migrate"
modulis. Sis modulis yra skirtas daryti duomeny
bazés atsargines kopijas. Jei nenaudojate jokio
kito atsarginiy kopijy darymo metodo,
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darymo metodo, rekomenduojama pasinaudoti
Siuo moduliu.

Turinio revizijy naudojimas
Nejjungtos turinio revizijos turinio tipui
"Article".

Nejjungtos turinio revizijos turinio tipui
"Béganti eilute".

Nejjungtos turinio revizijos turinio tipui "Book
page".

Nejjungtos turinio revizijos turinio tipui
"FAQ".

Nejjungtos turinio revizijos turinio tipui
"Forum topic”.

Nejjungtos turinio revizijos turinio tipui
"Lankytinos vietos".

Nejjungtos turinio revizijos turinio tipui
"Leidiniai”.

Nejjungtos turinio revizijos turinio tipui
"Naujienos".

Nejjungtos turinio revizijos turinio tipui
"Panel".

Nejjungtos turinio revizijos turinio tipui
"Pirmo puslapio besikeiciancios nuotraukos".
Nejjungtos turinio revizijos turinio tipui
"Poll".

Nejjungtos turinio revizijos turinio tipui
"Reklaminiai baneriai”.

Nejjungtos turinio revizijos turinio tipui
"Renginiai”.

Nejjungtos turinio revizijos turinio tipui
"Review".

Nejjungtos turinio revizijos turinio tipui
"Soniniai meniu punktai”,

Nejjungtos turinio revizijos turinio tipui "TIC
paslaugos”.

Nejjungtos turinio revizijos turinio tipui
"Turinys su vaizdo grotuvu".
Nejjungtos turinio revizijos turinio tipui
"Vaizdy pavadinimai".

El pasto adresy apsauga

Sistemoje nenaudojama el. pasto adresy
apsauga. Rekomenduojama idiegti ir jjungti
"Spamspan Filter" arba "Invisimail" modulj.

Failai, kuriuos reikia pasalinti po jdiegimo
Po idiegimo nepasalinti Sie failai. install.php,
CHANGELOG.txt, INSTALL.txt,
INSTALL.mysql.txt, INSTALL.pgsql.txt,
LICENSE.txt, MAINTAINERS. txt,
UPGRADE.txt

El. pasto siuntimas per SMTP su
autorizacija

Nejdiegtas arba nejjungtas "SMTP
Authentication Support” modulis. Jis

rekomenduojama pasinaudoti Siuo moduliu.

Turinio revizijy naudojimas

Nejjungtos turinio revizijos turinio tipui "Article".
Nejjungtos turinio revizijos turinio tipui "Book
page".

Nejjungtos turinio revizijos turinio tipui
"Contacts".

Nejjungtos turinio revizijos turinio tipui "FAQ".
Nejjungtos turinio revizijos turinio tipui "Forum
topic”.

Nejjungtos turinio revizijos turinio tipui "Front
page image slider".

Nejjungtos turinio revizijos turinio tipui "News".
Nejjungtos turinio revizijos turinio tipui "Panel".
Nejjungtos turinio revizijos turinio tipui "Poll".
Nejjungtos turinio revizijos turinio tipui "Review".

El. pasto adresy apsauga

Sistemoje nenaudojama el. pasto adresy apsauga.
Rekomenduojama idiegti ir jjungti "Spamspan
Filter" arba "Invisimail” modulj.

Failai, kuriuos reikia pasalinti po jdiegimo

Po jdiegimo nepasalinti sie failai: install.php,
CHANGELOG.xt, INSTALL.1xt,
INSTALL.mysql.txt, INSTALL.pgsql.txt,
LICENSE.txt, MAINTAINERS.txt, UPGRADE. txt

El. pasto siuntimas per SMTP su autorizacija
Nejdiegtas arba nejjungtas "SMTP Authentication
Support" modulis. Jis reikalingas, norint suteikti
papildomo saugumo, siunciant el. pastq.

.htaccess failas ir katalogy apsauga
Options -Indexes aptiktas.

Drupal maiSos druskos (hash salt) saugojimo
vieta

Rekomenduojama "hash salt" saugoti isoriniame
faile, neprieinamame per narsyklés adreso laukelj.

Drupal maiSos druskos (hash salt) stiprumas
Naudojama saugi maisos druskos eilute.

Prisijungimo bandymy ribojimas
Sistemoje gali biiti neribojamas prisijungimo
bandymuy kiekis. Rekomenduojama idiegti ir
ijungti "Flood control" modulj.

Zurnalizavimas (modulis "Syslog")
Modulis "Syslog" ijjungtas.

Zurnalizavimas (modulis "Statistics'")
Modulis "Statistics" jjungtas.

Numatytasis faily katalogas
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reikalingas, norint suteikti papildomo
saugumo, siunciant el. pastq.

-htaccess failas ir katalogy apsauga
Options -Indexes aptiktas.

Drupal maiSos druskos (hash salt)
saugojimo vieta

Rekomenduojama "hash salt" saugoti
iSoriniame faile, neprieinamame per narsyklés
adreso laukelj.

Drupal maiSos druskes (hash salt)
stiprumas
Naudojama saugi maisos druskos eilute.

Prisijungimo bandymy ribojimas
Sistemoje gali biiti neribojamas prisijungimo
bandymy kiekis. Rekomenduojama idiegti ir
fjungti "Flood control” modulj.

Zurnalizavimas (modulis "Syslog")
Modulis "Syslog" jjungtas.

Zurnalizavimas (modulis "Statistics")
Modulis "Statistics" jjungtas.

Numatytasis faily katalogas
Pagal nutyléjimq naudojamas viesas faily
katalogas. Rekomenduojama naudoti privaty.

Informacija apie galimus atnaujinimus
Automatiniam atnaujinimy tikrinimui

reikalingas modulis jjungtas.

Pagal nutyléjimq naudojamas viesas faily
katalogas. Rekomenduojama naudoti privaty.

Informacija apie galimus atnaujinimus
Automatiniam atnaujinimy tikrinimui reikalingas

modulis jjungtas.
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