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SUMMARY
Palevicius P. Electronic money model implementation in standard and limited arithmetics
systems : Master‘s work in applied mathematics / supervisor dr. prof. E. Sakalauskas; Department

of Applied mathematics, Faculty of Fundamental Sciences, Kaunas University of Technology. —

Kaunas, 2011. — 47 p.

SUMMARY

As mobile phones and technology advance new opportunities for implementation of elektronic
money systems become possible. Electronic money is one of the latest methods for paying for goods
and there are just a few implementations. In this work implementation of Stefan Brands electronic mo-
ney model was performed. Stefan Brands protocol was implemented using Java langauge in standard
computer and in mobile phone. Efficiency of these implementations was estimated and it was found that
implementation on mobile phone is approximetly 100 times slower using Java ME platform. A library for
for doing arithmetic operations like addition, subraction, modulus, modular exponentiation, right shift,
etc. was implemented using smart card enviroment. As it is not possible to use cryptographic processor
directly, RSA encryption scheme was used to perform modular exponention. Results of implementation
speed were given and it was concluded that whole client side implementation using Java Card enviro-
ment was two slow so mixed model was suggested. This work also consist of technical and software
analysis needed to perform electronic money implementation. Also a brief review of cryptographic ant

mathematic methods used in Stefan Brands digital cash system was performed.
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IVADAS

Tobul¢jant mobiliesiems telefonams ir kitoms technologijoms, atsiranda galimyb¢ pakeisti arba
papildyti rinkoje naudojamus grynuosius pinigus jiems ekvivalenciais elektroniniais pinigais. Kadangi
elektroniniai pinigai yra skaitmeniné informacija, kuria nesudétinga kopijuoti, Siai informacijai apsaugoti
yra pasitelkiami kriptografiniai ir matematiniai metodai. Ateities technologijos jgalins Zmones atsisakyti
identifikacijos dokumenty, kreditiniy ir kity korteliy, jas realizuojant mobiliajame telefone. Sioje inf-
rastruktiiroje atsiranda vieta elektroniniams pinigams.

Kadangi elektroniniai pinigai yra viena naujausiy elektroninio atsiskaitymo technologiju, Siuo metu
ju realizacija rinkoje yra ribota. Europos Komisija jau 2000 metais iSleido direktyva, skatinancia elekt-
roniniy pinigy sistemy kiirima. 2006 metais buvo atliktas Sios direktyvos vertinimas ir deél 2000 mety
direktyvos neiSsamumo bei 1étos elektroniniy pinigy infrastruktiiros adaptacijos Europos rinkoje, 2009
metais buvo paruosta antroji direktyva.

Darbe realizuojamos Stephan Brands sistemos pagrindiné saugumo dalis yra diskretaus logaritmo
apskaiciavimo problema, todé¢l sistemos protokoluose daznai naudojama modulinés eksponentés opera-
cija. Kadangi dirbama su dideliais skaiciais (512 bity), labai svarbus Sios operacijos realizacijos greitis.
Siuolaikiniuose kompiuteriuose darbui su dideliais skaiiais yra sukurtos jvairios bibliotekos. Kadan-
gi mobiliyjy telefony charakteristikos Zenkliai nusileidzia Siuolaikiniams kompiuteriams, svarbu atlikti
elektroniniy pinigy realizacijos telefone galimybiy bei techninés jrangos, reikalingos elektroniniy pinigy
realizacijai jgyvendinti, analizg.

Darbe surinkta metodologiné medziaga apie Siame elektroniniy pinigy modelyje naudojamas krip-
tografines schemas ir metodus: Schnorr autentikacijos ir paraso schema, apribojantis aklasis parasas,
reprezentacijos uzdavinys, nulinio atskleidimo jrodymas ir kita. Taip pat pateikiamos pagrindinés skai-
¢iy teorijos savokos ir apibrézimai, reikalingi, norint jsisavinti Stefan Brands elektroniniy pinigy modelio

veikimo principus.



1 ANALITINE DALIS

Tobul¢jant tokioms technologijoms, kaip mobilieji telefonai, internetas ir bevieliai tinklai atsiranda
naujos komercijos galimybés. Siais laikais didZioji dalis mokéjimy yra atliekami naudojant mokéjimo
korteles, bet jos turi du didelius trikumus: mokéjimy neanonimiSkumas ir privalomas banko dalyvavi-
mas mokéjimo metu, todél reikalingas tiesioginis interneto rySys su banku. Elektroniniai pinigai pagal
Sakalauskas et al. (2007) apibréziami kaip finansinés kriptografijos dalis, turinti uztikrinti patogia ir sau-
gia pinigy bei prekiy (paslaugy) cirkuliacija interneto tinkle tarp trijy pagrindiniy subjekty: vartotojo,
banko ir pardavéjo. Elektroniniy pinigy modeliai yra kuriami taip, kad kuo geriau imituoty paprasty pi-
nigy savybes. Elektroniniy pinigy sistemose, subjektai vietoje monety ir banknoty keiciasi skaitmeniniais

duomenimis, kuriuose laikomi piniginj vieneta apibiidinantys parametrai.

1.1 ELEKTRONINIU PINIGU MODELIAI, SAVYBES IR TENDENCIJOS

Anoniminius elektroninius pinigus pirmasis pristat¢ David Chaum (Chaum, 1998). Jis panaudojo
aklaji parasa, kad bty pasiektas anonimiskumas pinigo paémimo i§ banko ir iSleidimo metu. Pirma-
ji elektroniniy pinigy modelj veikianti atjungties (offline) rézimu 1990 m. pristat¢ Amos Fiat, David
Chaum ir Moni Naor. Sios sistemos pagrinda sudaré RSA aklasis parasas. Okamota ir Ohta pristaté mo-
delj, kuriame igyvendintas pinigy perdavimas kitam vartotojui ir pinigy dalumas, bet Sis modelis buvo
neefektyvus ir reikalavo daug sistemos resursy (Okamoto, 1995). 1993 metais Stephan Brands straipsny-
je ,,An Efficient Off-line Electronic Cash System Based on the Representation Problem® pristaté modelj,
kuriame buvo Zenkliai pagerintas saugumas ir resursy panaudojimas. Sio modelio principai véliau buvo
naudojami kaip pagrindas daugeliui kity modeliu sukurti. Neigiama anoniminiy elektroniniy pinigy pusé
yra ta, kad jie palengvina nusikaltimy, tokiy kaip pinigy plovimas, terorizmas, Santazavimas {vykdyma,
todél iki Siol siekiama sukurti sistemas, kuriose biity igyvendinta prevencija, neleidzianti elektroninius
pinigus naudoti Siems nusikaltimams vykdyti.

Yra sukurta jvairiy elektroniniy pinigy modeliy, kurie tenkinta skirtingus reikalavimus. Galima
i8skirti pagrindines elektroniniy pinigy savybes, kuriomis buty galima apibiidinti elektroniniy pinigy mo-

delius:

1. Saugumas — pinigai kompiuteriniais tinklais turi keliauti saugiai.

2. Klastojimas — pinigai negali biiti klastojami.

3. Dvigubo iSleidimo prevencija — neturi biiti galimybés pinigus isleisti kelis kartus.

4. Anonimiskumas — bankas neturi turéti galimybés susieti piniga su vartotoju be patikimos Salies
sutikimo.

5. Efektyvumas — elektroniniy pinigy sistema turi biiti efektyvi talpos, skaic¢iavimo ir komunikacijy

atzvilgiu.



6. Atjungties biisena — elektroniniai pinigai turéty dirbti nereikalaujant tiesioginio rysio su banku.
Taip pat yra iSskiriamos papildomos elektroniniy pinigy savybes:

1. Vartotojo sekimas — banko galimyb¢ sekti vartotojo veiksmus su pinigais, gavus patikimos Salies
leidima.

2. Pinigo grazinimas — paimtas pinigas gali buiti grazintas bankui.

3. Nesusiejimas — neturi biiti galimybés susieti du ar daugiau to paties vartotojo isleistus pinigus.

4. Nepagristas apkaltinimas — vartotojas arba pardavéjas negali biiti nepagristai apkaltinti banko, jei

nepadaré nusikaltimo.
5. Perdavimas — pinigus turi biiti leidziama perduoti kitiems vartotojams.

6. Dalumas — pinigai turéty buti dalomi | maZesnes dalis.

Viena svarbiausiy savybiy skirianti elektroninius pinigus nuo mokeéjimo korteliy yra anonimiSkumas.
Sios savybés déka elektroniniai pinigai veikia kaip pakaitalas gryniesiems pinigams, bet jvedant anoni-
misSkuma i elektroniniy pinigy modeli atveriamas kelias nusikalstamumui, todél daugelio kuriamy siste-
my tikslas yra to iSvengti.
1.2 ELEKTRONINIU PINIGU TEISINIAI AKTAI EUROPOS SAJUNGOJE

Europos Parlamentas ir Taryba 2000 mety rugséjo 18 d. iSleido direktyva 2000/46/EB dél elekt-
roniniy pinigy istaigy steigimosi, veiklos ir rizika ribojancios priezitiros. Europos sajunga elektroninius

pinigus apibrézia kaip piniging verte, iSreiksta kaip pretenzija emitentui:

1. kuri yra saugoma elektroninése laitkmenose;
2. kuri 18leidziama gavus 1éSy, kuriy suma yra ne maZesnés vertés negu iSleista piniginé verte;

3. kuria imonés, kurios néra emitentai, priima kaip mokéjimo priemong.

Dél létos elektroniniy pinigy adaptacijos ES valstybése, 2006 mety vasario 2 buvo pristatyta ataskaita
,Elektroniniy pinigy direktyvos 2000/46/EB ivertinimas®, kurioje nustatyta, kad 2000/46/EB direktyva
buvo nei$sami ir pateikti sifilymai jos tobulinimui. Sioje ataskaitoje teigiama, kad elektroniniy pinigy
potencialas kol kas nebuvo atskleistas ir paskatinta aktyviau vystyti elektroniniy pinigy sistemas.

D¢l Siy priezasciy iSleista nauja ES direktyva 2009/110/EC, kurios pagrindiniai tikslai:

* [galinti naujy, inovatyviy ir saugiy elektroniniy pinigy paslaugy kirima.
* Suteikti priéjima prie rinkos naujoms imonéms.

 Skatinti efektyvia konkurencija tarp visy rinkos dalyviy.



1.3 KRIPTOGRAFIJOS IR SKAICIU TEORIJOS TAIKYMAS ELEKTRONINIU PINIGU MO-

DELIUOSE

Elektroniniy pinigu modeliy pagrinda sudaro elektroniniu parasu pasirasytos zinutés. D¢l Sios prie-
zasties elektroniniy pinigy modeliuose naudojamos placiai zinomos elektroniniy paraSy schemos. Vienos
populiariausiy elektroniniy parasy schemos yra Rivest et al. (1978) RSA ir 1991 metais pasitlyta DSA
(angl. Digital Signature Algorithm) schemos.

Elektroniniy pinigy modelyje didele svarba uzima subjekty autentikacija. Siame darbe naudosime
Claus P. Schnorr sukurta autentikacijos ir paraso schema. Sios schemos saugumas paremtas diskretaus
logaritmo apskaiciavimo problema. Schnorr schema taip pat pasitelkiama jgyvendinant apribojantj aklaji
parasa ir prevencijai nuo daugkartinio pinigo isleidimo.

Esmin¢ elektroniniy pinigy savybé¢ yra anonimiSkumas. Norint, kad elektroninis pinigas biity ano-
nimiskas, kai kurios zinutés turi biiti pasiraSomos aklai — nematant pacios zinutés turinio, tod¢l naudoja-
ma apribojanéio aklojo paraso schema. Sio metodo déka, bankas pasira§ydamas ant elektroninio pinigo,
pacio pinigo nemato ir todél negali susieti vartotojo su pinigu.

Dauguma skaic¢iavimy viesojo rakto kriptografijoje ir elektroniniuose piniguose yra atlickama lauke
Z,, kur p yra didelis pirminis skai€ius, ir grupéje G,, kur ¢ yra taip pat didelis pirminis skaicius bei
tenkinama salyga p = kq + 1 . Sios dvi algebrinés struktiiros atlieka svarby vaidmenj Diffie-Hellman
rakty apsikeitimo protokole, Schnorr autentikacijos ir paraso schemoje (Schnorr, 1991), DSA schemoje
ir Stephan Brands (Brands, 1993) elektroniniy pinigy modelyje.

Elektroninio parasSo schemose didelg svarba turi diskretaus logaritmo apskai¢iavimo uzdavinys gru-
péje Z,, kadangi tiesioginé (kélimo laipsniu) operacija atlieckama labai greitai, o diskreciojo logaritmo
radimas, kai p pakankamai didelis, yra sudétinga ir kol kas nei§sprgsta matematiné problema.

Elektroniniy parasy ir pinigy sistemose labai daZnai naudojamos kriptografinés vienkryptés funk-
cijos, kitaip dar vadinamos H funkcijomis. H funkcijos naudinga naudoti tuomet, kai norime neriboto
ilgio duomenis atvaizduoti { fiksuoto ilgio santrauka. Tokiu biidu galima efektyviau panaudoti skaicia-

vimo resursus.

1.4 STEFAN BRANDS ELEKTRONINIU PINIGU MODELIS

Stephan Brands pirmasis pristaté elektroniniy pinigy modeli, paremta reprezentacijos uzdaviniu,
tod¢l Sios sistemos saugumas ekvivalentus diskretaus logaritmo apskai¢iavimo uzdaviniui. Reprezenta-
cijos uzdavinio panaudojimas leido atsisakyti ankstesnése sistemose naudojamos iSkirpimo ir paémimo
(angl. cut and choose) metodologijos, todél, palyginus su kitomis sistemomis, Stephan Brands elektro-
niniy pinigy modelis pasizymi didesniu efektyvumu ir saugumu. Stephan Brands modelis leidzia sukurti

iSpletimus (angl. exetensions), kuriuos buvo sudétinga igyvendinti senesnése sistemose. Svarbiausi mo-



delio iSplétimai yra stebétojo (angl. observer) ir piniginés, kurie atlieka dideli vaidmeni elektroniniy
pinigu dvigubo isleidimo problemai spresti. Sis modelis taip pat uzkerta galimybe bankui nesaZziningai
apkaltinti vartotoja arba pardavéja, kas buvo taip pat labai didelis trikumas iki tol sukurtose sistemose.
Modelis taip gali buti iSpléstas taip, kad biity palaikomas pinigy dalumas, bet iki Siol nerastas efektyvus
budas tai padaryti. Dauguma elektroniniy pinigy modeliy naudoja jvairia metodologija, kuri uzkerta ke-
lia tuos modelius pritaikyti kitoms grupéms. Stephan Brands modelyje naudojami metodai ir principai

leidzia §i modulj pritaikyti RSA grupéms arba eliptiniy kreiviy grupei.

1.5 TECHNINE IR PROGRAMINE JRANGA

Pastaraisiais metais, tobul¢jant technologijoms, rinkoje atsiranda vis daugiau jrenginiy, igalinanciy
elektroniniy pinigu ir kity kriptografiniy schemuy realizacija. Pries keleta mety rinkoje pasirodes telefonas
NOKIA 6212 Classic jgalina kurti programas ne tik telefone, bet ir telefone esancioje mikroprocesorinéje
kortel¢je. Realizuojant elektroninius pinigus mikroprocesorinéje kortel¢je atsiranda naujos galimybés,
bet su jomis iSkyla ir nauji i$Siikiai: sistemos realizacija atlickama riboty resursy sistemose su ribotu
aritmetiniy funkcijy palaikymu. D¢l Sios priezasties reikalingi metodai, leidziantys tokias operacijas,
kaip daugyba ir moduliné eksponenté atlikti su 512 bity skaiciais. Sterckx et al. (2009) pasitlyta me-
todika, leidZianti jgyvendinti nesudétinga teisiy valdymo sistema mikroprocesoringje korteléje, gali biiti
pritaikyta ir daug sudétingesnéje elektroniniy pinigu sistemos realizacijoje.

Realizuojant elektroniniy pinigy sistema programavimo kalby skaicius yra ribotas. Mobiliajame
telefone NOKIA 6212 Classic ir mikroprocesorinéje korteléje naudojamos supaprastintos Java kalbos
versijos. D¢l Sios priezasties, kompiuterinéje realizacijoje taip pat pasirinkta Java kalba.

Realizacijos metu naudojami jrankiai buvo pasirenkami pagal ju prieinamuma, pirmenybg teikiant
atviro kodo programoms. Taip pat daug démesio buvo skiriama jrankiams, kurie leisty automatizuoti
programy pakety kiirimo ir diegimo procesus. Buvo pasirinktos tokios programos, kaip GPShell, ANT,

JCWDE ir kt. kurios leido sumazinti pasikartojanciy procediiry kiekj.
1.6 DARBO UZDAVINIAI

Pagrindinis darbo tikslas yra elektroniniy pinigy modelio realizacija standartinése ir riboty aritme-

tiniy funkcijy sistemose. Zemiau pateiktas detalus keliamy uzdaviniy sarasas:

* Programinés ir techninés jrangos, susijusios su realizacija mobiliajame telefone ir mikroprocesori-
néje kortel¢je, analizé.

« Stefan Brands elektroniniy pinigy schemoje naudojamy kriptografiniy ir matematiniy metody ap-
raSymas.

* [rankiy, jgalinanciy greiciau ir efektyviau realizuoti kriptografines sistemas mobiliajame telefone

suktrimas.

10



+ Elektroniniy pinigy realizacija kompiuteryje ir mobiliajame telefone, bei Siy realizacijy efektyvumo
laiko atZzvilgiu jvertinimas.

« Stafan Brands metodui reikalingy aritmetiniy funkcijy realizacija mikroprocesorinéje korteléje dar-
bui su dideliais skaiciais.

* Laiko, reikalingo vartotojo protokolams vykdyti naudojant aritmetiniu funkcijy realizacija, jverti-

nimas.

11



2 METODOLOGINE DALIS

Siame skyriuje aprasomi kriptografiniai metodai ir modeliai naudojami Stefan Brands elektroniniy
pinigy schemoje, pateikiamos pagrindinés matematinés savokos ir apibrézimai naudojami konstruojant
Siuos modelius. ApraSomos Schnorr autentikacijos ir paraSo schemos, kriptografinés vienkryptés funk-
cijos, Stefan Brands elektroniniy pinigy modelis. Atliekama techninés ir aparatinés {rangos, naudojamos
elektroniniy pinigy realizacijoje, analizé.
2.1 MODULINE ARITMETIKA, GRUPIU IR LAUKO TEORIJA

Moduliné aritmetika atlieka labai svarby vaidmeni kriptografinése paraso schemose ir elektroniniy
pinigy modeliuose. Zemiau pateikiami pagrindiniai apibrézimai ir teoremos, naudojamos kriptografiniy

protokoly sudarymui.

Moduliné aritmetika

Turime nattiralyji skai¢iy n. Jeigu sveikyjy skaiciy a ir b skirtumas a — b dalijasi i§ n , sakome, kad
a lygsta b moduliu n , ir raSome

a=b (modn).

Si reigkinj vadiname kongruencija (Bulota, 1990).

Pagal Menezes et al. (1996), visiem a, aq, b, by, c € Z, galioja savybés:

1. a =b (mod n) jeigu a ir b dalinant i§ n gaunama ta pati liekana.

2. a = a (mod n) (refleksyvumas).

3. Jeia =b (modn) taiirb = a (mod n) (simetriSkumas).

4. Jeia =a (modn)ira=a (modn),taia = a (mod n) (tranzityvumas).

5. Jeia=a; (modn)irb=b; (modn),tuometa+ b= a; + by (modn)irab= a;by (mod n).

Kongruencija a = b (mod n) galime keisti ekvivalenéia lygybe a = b + tn, t € Z . I§ reiskinio
b (mod n) = ¢ gauname, kad c yra liekana dalijant b i§ n. SarySis a = b (mod n) yra ekvivalentumo
sarysis sveikyju skaiciy aibéje Z, todél suskaido ja i nesikertancias ekvivalentumo klases a. Liekany

klas¢ @ moduliu n sudaro sveikieji skai€iai:

a={a+nt|teZ}

Si liekany klasiy aibé daznai Zymima Z,,. Kitaip tariant, visy sveikujy skaiéiy aibé Z atvaizduojama

i baigting aibg {0, 1,2,...,n — 1} t.y. siurjekcija Z — Z, (Sakalauskas et al., 2007).
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Grupiy ir lauko teorija

Grupé (G, *) susideda i§ aibés G ir toje aibéje apibréZtos dvinarés operacijos *, tenkinancios saly-

gas:

1. Grupés operacija yra asociatyvi: (a x b) x ¢ = a * (b* c) visiems a, b, c € G.
2. Egzistuoja vienintelis neutralus elementas 1 € G, tenkinantisa* 1 = 1 xa = a visiems a € G.
3. Kiekvienam a € G egzistuoja elementas a' € G, vadinamas atvirkstiniu a elementu ir tenkinantis

salygaaxa '=a'lxa=1.

Grupé vadinama Abelio (arba komutatyviaja), jeigu:
4. axb=>bxavisiems a,b € G.

Grupé G vadinama cikline jei egzistuoja toks elementas o € G, kur kiekvienam b € G egzistuoja toks
skaiius 4 su kuriuo b = «o'. Toks elementas « vadinamas grupés GG generatoriumi.

Aibés Z,, multiplikativioji grupé yra Z! = {a € Z, | gcd (a,n) = 1}. Atskiru atveju, jeigu n yra
pirminis skaiius, tai Z = {a|1 < a <n —1}.

Tarkime p yra pirminis skaicius, tuomet:

1. Jei ged (a, p) = 1, tuomet pagal Ferma teorema a’~' = 1 (mod p).
2. Jeir = s (modp— 1), tuomet a” = a® (mod p) visiems sveikiesiems skaiiams a t.y. atlickant
veiksmus moduliu p, kur p yra pirminis skaicius, eksponenté gali biiti sumazinta moduliu p — 1.

3. Visiems sveikiesiems skai¢iams a galioja a”? = a (mod p).

Tarkime a € Z, tuomet a elemento eilé yra maZiausias teigiamas sveikasis skai¢ius ¢, su kuriuo o' =
1 (mod n).

Jeigu elemento a € Z* eile yrat ir a® =1 (mod t), tuomet ¢ yra s daliklis.

Tarkime o € Z7. Jeigu « elemento eilé yra ¢ (n), tada a yra grupés Z; generatorius. GrupésZ’

generatoriy savybés pateiktos zemiau:

1. Grupé Z* turi generatoriy tada ir tik tada, kai n = 2, 4, p*, 2p*, kur p pirminis skai¢ius ir & > 1.

2. Jeigu o yra grupés Z* generatorius, tuomet Z* = {a'modn |0 <i < ¢ (n) — 1}.

3. Tarkime a yra grupés Z* generatorius, tuomet b = o’ modn yra Z* generatorius, tada ir tik tada
kai gcd (i, ¢ (n)) = 1.

4. o yra grupés Z* generatorius tada ir tik tada, kai a?™/? #£ 1 (mod n) kiekvienam pirminiam ¢ (n)

dalikliui p.
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Didelé¢ dalis darbe nagrin¢jamy kriptografiniy modeliy ir schemy yra konstruojami pirminiy skai¢iy lau-
ke. Zemiau pateikiami Ziedo ir lauko apibrézimai i§ (Sakalauskas et al., 2007).

Ziedu vadiname dviveiksme algebring struktiira, nusakyta netui¢ioje aibéje Z, t.y. (Z, +, %), jeigu:

1. Strukttra (Z, +) yra adiciné Abelio grupé.
2. (Z,«) yra multiplikaciné asociatyvioji struktiira (pusgrupé).
3. Suvisais a, b, ¢ € Z tenkinami distributyvumo désniai a * (b+c¢) = axb+bxcir (b+c¢) *xa =

bxa+cxa.

Zieda vadiname lauku, jeigu struktiira (Z, ) yra multiplikaciné Abelio grupé.
Z., su jprastomis sudéties ir daugybos operacijomis moduliu n yra laukas tada ir tik tada, kai n yra

pirminis skai¢ius (Menezes et al., 1996).

2.2 MODULINE EKSPONENTE IR DISKRETAUS LOGARITMO UZDAVINYS

Moduliné eksponenté yra viena daZniausiai naudojamy operacijy elektroninio paraSo ir elektroni-
niy pinigy modeliuose. Labai svarbu parinkti tokius algoritmus, kad modulinés eksponentés skai¢iavimai
biity atliekami kuo sparciau ir tokius skaicius, su kuriais diskretaus logaritmo uzdavinys biity nei§spren-

dziamas per tam tikra nustatyta laika.

Moduliné eksponenté

Moduliné eksponenté - tai funkcija y = ¢ (mod p). Jei g, x ir p yra neneigiami skaiéiai ir g < p,
g # 0, tai egzistuoja vienintelis sprendinys y, turintis savybg 0 < y < p (Sakalauskas et al., 2007) .

Kriptografiniuose modeliuose dazniausiai naudojami skaiciai yra 256 ir daugiau bity, todé¢l labai
svarbus modulinés eksponentés apskaiciavimo laikas, panaudojant minimalius resursus. Skaiciuoti mo-
duling eksponentg tiesioginiu budu, reikia pirmiausia apskaiciuoti g*, o paskui rasti dalybos 1§ p liekana.
Jei kélimas laipsniu atlickamas kaip nuosekli daugyba, reikalaujama O () laiko (Sakalauskas et al.,
2007). Sis bidas yra labai neefektyvus ir riboty resursy sistemose jo realizacija biity nejmanoma dél
riboto atminties kiekio.

Atmintj taupantis metodas reikalauja daugiau operacijy negu pirmasis, bet naudojant §] metoda
reikalaujama maziau atminties, o tuo paciu operacijos vykdomos grei¢iau, tod¢l pats algoritmas yra grei-
tesnis.

IS kaires 1 deSing dvejetainis metodas gerokai sumazina veiksmy skai¢iy ir naudojamos atminties
kieki, reikalinga moduliniam kélimui laipsniu. Sis metodas - tai antrojo metodo ir bendresnio principo,

vadinamo dvejetainiu kélimu laipsniu, derinys. Kitaip jis dar vadinimas kvadratinimo metodu.
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Diskretaus logaritmo uzdavinys

Zemiau pateiktas modulinés eksponentés atvirkitinis uzdavinys - diskretaus logaritmo apskaigia-
vimas Z; pogrupiuose.

Tarkime p yra pirminis skaiCius ir ¢ yra skaiciaus p — 1 daliklis. Tegul G yra g eilés ciklinis Z;
pogrupis ir a yra G generatorius. Tuomet diskretaus logaritmo problema grupéje GG apibréziama taip:
turint ¢, p, o, B € G reikia rasti sveikaji skai¢iy x, 0 < x < ¢ — 1, su kuriuo buty tenkinama lygybé
a® = (mod p) (Menezes et al., 1996).

Tinkamai parinkus p, Sis uzdavinys gali biiti labai sudétingas. Parenkant p svarbu, kad p — 1 turéty
bent viena labai dideli pirmini daugikli, nes Pohling-Hellman algoritmas yra efektyvus skai¢iuojant dis-
krety logaritma, kuomet p — 1 sudarytas i§ mazy pirminiy dauginamyjy. 2.1 lentel¢je pateikti diskretaus
logaritmo skai¢iavimo jverciai.

2.1 lentelé: Diskretaus logaritmo skai¢iavimo algoritmai ir sudétingumo jverciai

Algoritmas Sudétingumo jvertis
Pollard’s Rho O (yv/n)
Pohling-Hellman O (22:1 €; (logn + \/E)) , no=pips .. e

Paprastas perrinkimas n)

(
(vn)

(62 Inp lnlnp)

2.3 KRIPTOGRAFINES VIENKRYPTES FUNKCIJOS

O
Mazo - didelio Zingsnio algoritmas | O
O

Indeksy skai¢iavimo algoritmas

Elektroniniy paraSy ir pinigy modeliuose svarbi sudedamoji dalis yra kriptografinés vienkryptes
funkcijos, kitaip dar vadinamos H funkcijomis. Stipri H funkcija yra tokia funkcija, kuri neriboto ilgio

tekstograma M pakeicia i fiksuoto bity skaiciaus eilutg H (M) ir tenkina tokias salygas (Wagstaft, 2003):

1. Turint M turi buti lengva apskaicivoti H (M).

2. Turi veikti viena kryptimi — turint H (M), turi buti sunku rasti tekstograma M.

3. Turint tekstograma M/, turi buti sunku rasti tokig tekstograma Mo, kad H (M) = H (Ms).
4. Turi buti sunku rasti tokius M; ir M, , kad H (M) = H (Ms).

Vienas daZniausiai pasitaikanc¢iy A funkcijy panaudojimo atvejy yra elektroninio paraSo schemose. Ilgas
praneSimas arba dokumentas yra suspaudziamas i fiksuoto ilgio santrauka ir tuomet pasiraSomas. Tik-
rintojas gaves praneSima suspaudZia ji 1 ta pacia santrauka ir patikring parasa. Tokiu budu sutaupomi
techninés jrangos, naudojamos pasiraSymui, resursai ir sumazinamas elektroninio paraso dydis. H funk-
cijos taip pat naudojamos duomeny integralumui patikrinti, kuomet tam tikru laiko momentu sukuriama

duomeny santrauka ir véliau galima patikrinti ar duomenys buvo modifikuoti (Menezes et al., 1996).
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Zinomiausi H funkcijy algoritmai yra MDS5, RIPEMD ir SHA. Darbe buvo pasirinktas SHA (angl.
Secure Hash Algorythm) algoritmy klasés variantas SHA-1. SHA-1 algoritmas yra sukurtas NSA (angl.

Nacional Security Agency) ir placiai naudojamas daugelyje saugumo programy ir protokoly.

2.4 SCHNORR AUTENTIKACIJOS IR PARASO SCHEMOS
Pasirinktas Stefan Brands elektroniniy pinigy modelis naudoja Schnorr autentikacijos schema. Ze-
miau pateikiamas Schnorr sistemos parametry inicijavimas bei autentikacijos ir elektroninio paraso sche-

mos (Schnorr, 1991).

Sistemos inicijavimas

Tarkime turime jau apibrézta struktirg (Z,, +, *) - sveikyjy skai¢iy moduliu p lauka. Sistemos
inicijavimo metu, rakty autentikacijos centras pasirenka ir apskaic¢iuoja sistemos parametrus, kurie bus

naudojami tolimesniuose skai¢iavimuose. Rakty autentikacijos centro veiksmy seka pateikta zemiau:

1. Parenkami tokie pirminiai skaiciai p ir ¢, kad biity tenkinama lygybé p = 2q + 1.
2. Randamas g € Z, su eile ¢, tenkinantis salygas ¢ = 1 (mod p) ir g # 1.
3. Pasirenkama kriptografiné vienkrypté funkcija H.

4. ApskaiCiuojamas viesasis bei privatusis raktai.

Parametrai p, g, q, H ir vieSasis raktai pavieSinami.

Vartotojy registracijos protokolas

Vartotojy registracijos metu vartotojas pasirenka privatyji rakta z € {1,2,...,¢q} ir apskai¢iuoja
viesaji rakta h = ¢° (mod p). Rakty autentikacijos centras i§saugo vartotojo identifikacijos numeri [

kartu su informacija apie vartotoja bei uzdeda parasa S ant (I, h).

Vartotojy autentikacijos protokolas

Vartotoju autentikacijos protokolo dalyviai yra vartotojas A ir tikrintojas B. Autentikacijos proto-

kolo veiksmuy seka pateikta zemiau:

1. A pasirenka atsitiktinj skai¢iy w € {1,...,q — 1} ir apskaiéivoja a = ¢* (mod p).

2. A nusiuncia B savo identifikacijos numerj I, viesaji rakta h, paraSa S bei pasirinkta atsitiktini
skaiCiy w.

3. B patikrina parasa S ir nusiuncia atsitiktini skai¢iy ¢ € {1,...,q — 1} vartotojui A.

4. A apskaiCiuoja y = w + xc¢ (mod q) ir nusiunéia vartotojui B.

5. B patikrina ar tenkinama lygybé ¢* = ah® (mod p).
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Elektroninio paraSo protokolas

Elektroninio paraso protokolo dalyviai yra A ir paraSo tikrintojas B. Elektroninio paraso protokolo

veiksmy seka pateikta Zemiau:

1. A pasirenka atsitiktinj skai¢iy w € {1,...,q — 1} ir apskaiéiuoja a = ¢* (mod p).
2. A sujungia tekstograma M ir a bei apskai¢ivoja c = H (M, a).

3. A apskai¢iuoja y = w + xz¢ (mod q) ir nusiunéia (¢, y) kartu su a ir M tikrintojui B.
4. B patikrina ar tenkinama lygybé ¢¥ = ah® (mod p).

5. B patikrina ar tenkinama lygybé ¢ = H (M, a).

6. B priima para$a jei tenkinamos abi lygybés.

2.5 KITI KRIPTOGRAFINIAI METODAI IR SCHEMOS

Reprezentacijos uzdavinys

Sudétingesnéms sistemoms apibréziamas bendresnis diskretaus logaritmo uzdavinio atvejis - dau-
giamatis diskretaus logaritmo uzdavinys arba kitaip dar vadinamas reprezentacijos uzdavinys, kuris lei-
dzia praplésti diskretaus logaritmo uzdavini ivedant daugiau komponenciy. Tai suteikia didesni lanks-
tuma, kuriant sudétingas kriptografines sistemas, tarp ju ir elektroniniy pinigy sistemas. Pirma karta $i
apibendrinima pateiké Brands (1993).

Tarkime £ > 1ir 1 < a; < ¢, kiekvienam 2 = 1... k. Reprezentacijos uzdavinys - rasti indeksy
vektoriy {ay, . .., ay}, turint generatoriy vektoriy {g1, ..., gx} € G, kad buty tenkinama lygybé

ai az

g1r95% ... gx* = h (mod p)

Indeksy vektorius {as, ..., ax} yra vadinamas reprezentacija. Priimama salyga a; # 0, nes prie-

Singu atveju ¢ = 1 (mod p). Indeksy vektoriaus apskai¢iavimas suvedamas i toki uzdavini:

alog gy + azloggs + ... + ailog gr = logh (mod p)
Tarkime turime k elementy reprezentacijoje {a,, . .., ax }. Tuomet egzistuoja ¢*~! skaiciaus h rep-
rezentacijos.
Nulinio atskleidimo jrodymas

Reprezentacijos {ay, as, . . ., ax } neijmanoma apskai¢iuoti jei parametrai pakankamai dideli. Tarki-

ap a2 Ak

me vartotojas A zino h = ¢ g5 ... gi¥ (mod p) reprezentacija{ay, as, ..., a;},kaiduota {g1, g2,..., gx}
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ir nori tai jrodyti vartotojui B, neatskleidziant Zinomos reprezentacijos. Zemiau pateiktas nulinio atsklei-

dimo irodymo (angl. zero knowledge proof) protokolas pagal Brands (1993).

ag

1. Azino h = g{"g5* ... g9F (mod p)ir{ay,as,...,a}, tikrintojas B zino h ir {ay, as, . .., a}.

2. A sugeneruoja k elementy atsitiktini vektoriy {wy, ws, ..., wi} € Gy,

wy w2 Wi

3. A apskai€iuoja z = gy ¢5” ... g, " (mod p) ir nusiuncia §j skaiciy B.

4. B sugeneruoja atsitiktinj skai¢iy c ir nusiuncia vartotojui A.

5. A apskai¢iuoja {ry, 7o, ..., rx}, kur r; = a; + cw; (mod q) ir nusiunéia §i vektoriy tikrintojui B.
6. B patikrina ar tenkinama lygyb¢ zh® = ¢7' g5 ... g,* (mod p).

Apribojantis aklasis paraSas

Aklasis parasas yra naudojamas tuomet, kai norima pasirasyti dokumenta jo neatskleidziant pasi-
raSan¢iam asmeniui. Apribotas aklasis parasas (angl. restrictive blind signature) skiriasi nuo paprasto
aklojo paraSo tuo, kad leidzia pasiraSanciam asmeniui prijungti papildoma informacija, pvz. galiojimo
laika. Sia schema pateiké Brands (1993).

Kaip ir Schnorr autentikacijos ir elektroninio paraso schemoje veiksmai atlieckami lauke(Z,, +, *).
Parenkame tokius pirminius skaicius p ir ¢, kad bty tenkinama p = kq + 1, randame G, generatoriy g.

xT

Vartotojas sugeneruoja privatyji rakta © € {1,2,..., ¢} ir apskai¢iuoja vieSaji rakta h = ¢ (mod p).

Parametrai h, g, ¢, p yra pavieSinami. Zemiau pateikiamas pasiraS§ymo protokolas, kuomet pasiraSoma

tekstograma M.

1. B nusiuncia tekstograma M vartotojui A.

2. A sugeneruoja atsitiktini skai¢iy w ir apskaic¢iuoja parametrus z = M* (mod p),a = g% (mod p),
b= M" (mod p).

3. B sugeneruoja skaiiy c ir nusiuncia vartotojui A. Vartotojas B sugeneruoja keturis atsitiktinius

skaicius s, t ir u, v. Naudodamas s ir ¢ vartotojas uzmaskuoja tekstograma M ir parasa z:
M' = Msg" (mod p)

2 = z2°ht = (M*)° (gx)t = (M*¢")" = M (mod p)

Tokiu biidu vartotojas B gauna vartotojo A parasa ant pakeistos zZinutés, kurios vartotojas A nezino.
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Naudojant u ir v apskai¢iuojami pakeitimai parametrams a ir b.

U,V — u v —

d =a'g’ = (g")" g" = g (mod p)
V= (a) (0") M"™ = (g"") (M) M = (¢"") (M*™") M" (mod p) = ...

=M™ MY M™ (mod p)

1

B apskaiciuoja komponenta ¢ = H (M’,2',a’, V') ir c = du™" (mod q) ir nusiunéia vartotojui A.

4. A apskaiCiuoja atsakyma r = w + cx (mod q) ir nusiunéia vartotojui B.

5. B turédamas c ir r patikrina ah® = ¢" (mod p) ir bz = M" (mod p).

Sios lygybés patvirtina, kad parasas padétas ant tekstogramos M priklauso vartotojui A. Protokolas labai
svarbus Stephan Brands elektroniniy pinigy modelyje. Sio protokolo pagalba igyvendinamas pinigy ano-
nimiskumas, nes bankas pasiraso ant elektroninio pinigo nematydamas galutinio pinigo, kuris cirkuliuos

elektroniniy pinigy sistemoje.

2.6 STEFAN BRANDS ELEKTRONINIU PINIGU MODELIS

Stephan Brands elektroniniy pinigy modelis yra sudarytas naudojant kriptografines schemas ir mo-
delius aptartus ankstesniuose skyriuose. Siy metody pagalba konstruojami paémimo, mokéjimo, inka-
savimo protokolai, taip pat uztikrinamas anonimiskumas ir dvigubo isleidimo prevencija. Elektroniniy
pinigy cirkuliacijos dalyviai yra bankas B, pirkéjas P ir verslininkas V. Taip pat sistemos inicijavimo
metu gali dalyvauti ir neutrali $alis, kuri nustato sistemos parametrus. Zemiau pateiktas elektroniniy

pinigy modelis, pagal Brands (1993).

Sistemos inicijavimas

Veiksmai atliekami lauke (Z,, +, *), o parametrai p ir ¢ parenkami taip kaip Schnorr protokole.
Apskai¢iuojami generatoriai g, g1, go. Taip pat parenkamos dvi vienkryptés funkcijos: 5-iy kintamyju H
ir 4-1y kintamyju H,.

Bankas atsitiktinai pasirenka savo privatyji rakta x € G ir apskaiciuoja vieSajj rakta
h = g¢* (mod p) (2.1)

Banko viesasis raktas h pavieSinamas. Banko iS§duodamas pinigas yra tam tikra, pasirasyta, skait-
menin¢ informacija. Sioje sistemoje darysime prielaida, kad visi pinigai yra vienodos vertés. Pinigas yra

apraSomas skaiciais A, B, o parasas ant $iy skaiciy {2/, a’, ', 7'}
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Pirkéjo saskaitos atidarymo protokolas

Pirkéjas, norédamas atsidaryti saskaita banke, turi pasirinkti savo privatyji rakta u, ir apskaiciuoti
identifikacijos numerj A, .
hay
hul =90 ' (mOd p) (22)

Si identifikacijos numerj vartotojas siun¢ia bankui ir bankas ji i$saugoja duomeny bazéje kartu
su kita vartotojo informacija (vardu, pavarde, adresu, telefono numeriu ir kita). Bankas apskaiciuoja ir

nusiuncia pirkéjui parametra z.

2 = (hy,g2)" (mod p) (2.3)

Verslininkui uZtenka uZregistruoti identifikacijos numerj banke.

Pinigo paémimo protokolas

Pinigo paémimo protokolo pradzioje, vartotojas turi nusiusti uzklausa bankui, praSydamas elekt-
roninio pinigo. UZzklausa turi buti siun¢iama su parasu, kad bankas biity tikras vartotojo autentiSkumu.
Sio protokolo metu sugeneruojami skaiéiai, aprasantys elektroninj piniga.

Bankas pasirenka atsitiktini skai¢iu w, apskaiciuoja ir nusiuncia pirkéjui skaicius

a=g" (modp), b= (hug)" (modp). (2.4)

Pirkéjas sugeneruoja penkis atsitiktinius skaicius s, z1, 22, u,v € G,. Naudodamas parametrus s,

x1, x5 pirkéjas apskaiciuoja elementus

A= (Igy)" (modp), B=gi'gs* (modp), 2 =2 (modp). (2.5)

Siuo atveju 2’ yra parasas ant A, nes 2’ = z* = (Ig;)" = A* (mod p). Naudodamas u ir v

pirkéjas apskaiciuoja elementus

a =a"g" (modp), b =b"A" (mod p) (2.6)

Pirkéjas taip pat apskaiciuoja ¢, ji uzmaskuoja ir nusiuncia bankui.

d=H(AB,”,d b)), c=cdu! (modp) (2.7)
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Bankas apskaiciuoja atsakyma r ir nusiuncia ji pirkéjui. Bankas taip pat nuraso viena piniga i$
pirkéjo saskaitos.
r=w+ cx (mod q) (2.8)
Vartotojas sutinka su pinigy nuskaitymu tik tada, jei tenkinamos lygybés ¢" = ah® (mod p) ir
(hu,g2)" = bz°. Vartotojas taip pat apskai¢iuoja
" =v+ru (mod p) (2.9)

Tokiu budu sukonstruojamas pinigas { A, B, 2’,a’, b, r'}

Pinigo mokéjimo protokolas

Mokeéjimo protokolas vyksta tarp pirkéjo P ir verslininko V.
Pirkéjas nusiunéia elektronini piniga { A, B, 2/, da’, ', r'} verslininkui.

Verslininkas nusiuncia iSbandyma
d= Hy (A, B, M,t) (mod p) (2.10)

pirkéjui. Cia M yra verslininko identifikacijos numeris, o ¢ yra skai¢ius nurodantis laika ir data.

Pirké¢jas apskaiciuoja atsakymus

r1 = duis + 1 (mod q), ro = ds+ xs (mod q) (2.11)

ir nusiuncia verslininkui. Parametras u; yra vartotojo slaptasis raktas, o s, 1, x5 yra paémimo
protokolo metu pasirinkti atsitiktiniai skaiciai.

Verslininkas patikrina lygybes

A?B = ¢g'gh? (modp), ¢" =d'he (mod p), A = (mod p) (2.12)

ir, jeigu lygybés tenkinamos, verslininkas priima elektroninj piniga.

Pinigo inkasavimo protokolas

Verslininkas nusiunéia bankui elektronini piniga { A, B, 2’, a/,b',r'} kartu su {ry,ry,d} ir pinigy

pervedimo laiku ¢.
1. Bankas patikrina ar tenkinamos lygybés 2.12.
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2. Bankas patikrina ar duomeny bazéje jau egzistuoja pinigas { A, B, 2/, a’, V', r"}. Jeigu pinigas ran-

damas duomeny bazéje, tuomet bankas imasi veiksmu, kad atskleisty suk¢iaujanti asmen;.

Jei pirma ir antra salygos tenkinamos, i verslininko saskaita jskai¢iuojama pinigo verté, o duomenys apie
piniga iraSomi duomeny bazgje.

Jeigu pinigas jau yra duomeny bazéje, tuomet bankas tikrina:

1. Jei elektroninio pinigo pervedimo laikas sutampa, tuomet verslininkas bando piniga pervesti antra
karta.
2. PrieSingu atveju pirkéjas elektroninj piniga iSleido daugiau negu viena karta, tuomet bankas gali

identifikuoti pirkéja.

Bankas zino suklastoty pinigy parametrus { A, B, t,ry, 5} ir { A, B, t, 7}, r,}. Naudodamas $iuos para-

metrus bankas gali atskleisti vartotojo tapatybg tokiu budu:

(ry = 14) (ry = 1) ™" = (d (wrs) — &' (ws)) (ds — d's) " = uy (mod g) (2.13)

Turédamas vartotojo privatyji rakta, bankas gali apskaiciuoti pirkéjo vieSaji rakta h,, ir susieti ji su
pirkéju duomeny bazéje.
2.7 NOKIA 6212 MOBILUSIS TELEFONAS

Siame skyriuje apra$ytas programy mobiliesiems telefonams kiirimas naudojant Java ME platforma
ir nagrin¢jama Nokia 6212 Classic telefono architektiira bei galimybés. Skyriuje bus aprasomi pagrindi-
niai Sio telefono moduliai, rySio priemonés, duomeny talpinimo galimybés, palaikomos bibliotekos. Taip
pat pateikiamas trumpas saugaus elemento apraSymas. Nokia 6212 Classic yra S40 Seimos telefonas is-
leistas 2008 metais. Be iprasto funkcionalumo, kaip Bluetooth rySys, Java ME programiné¢ iranga, 3G
rySys ir kt., telefone taip pat palaikoma artimo lauko komunikacija NFC (angl. Near Field Communica-

tion) - vienas naujausiy ir perspektyviausiy rysio standarty.

Java ME platforma

Java Siuo metu yra placiai naudojama programavimo kalba. Viena didziausiy Sios kalbos popu-
liarumo priezasCiy yra tai, kad galima kurti programing jranga skirtingoms operacinéms sistemoms ir

kompiuteriy architektiiroms. Siuo metu pagrindinés Java kalbos platformos yra §ios:

* Java Standard Edition (SE)
* Java Enterprise Edition (EE)
» Java Micro Edition (ME)
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2.1 pav.: Mobilusis telefonas Nokia 6212 Classic

» Java Card

Nokia 6212 Classic telefone yra jdiegta Java Micro Edition platforma. Si platforma palaiko tik dalj Java
Standard Edition platformos aplikacijy programavimo interfeiso API (angl. application programing in-
terface), bei naudoja skirtinga programy diegimo procediira. Norint idiegti programa | mobilyji telefona,
reikia sukurti specialy MIDLET paketa, kuriame talpinama pati programa, bei jai reikalingi resursai.
Telefone yra realizuoti standartinis Java ME API - CLDC (angl. Connected Limited Device Con-
figuration) bei MIDP (angl. Mobile Information Device Profile). Be Siy biblioteky Nokia 6212 Classic
palaiko PIM (angl. Personal Information Management), FileConnection API, Contactless Communica-
tion API, Contactless Communication Extension API, Record Management Store. CLDC jgyvendina

minimalig Java sistema:

Java kalba

Java kalbos pagrindinés bibliotekos

 Jvedimo ir iSvedimo bibliotekos

Saugumas

Tinklo bibliotekos

MIDP yra CLDC papildymas, skirtas mobiliesiems telefonams, kuriuose realizuotos bibliotekos ir funk-
cijos skirtos programos paruosSimui ir diegimui, iSpléstos tinklo biblioteky galimybés, pastovioji latkmena

(angl. Record Management System), garso, vartotojo sasajos ir kitos bibliotekos.
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Duomeny saugojimo laikmenos

Elektroniniy pinigy sistemos realizacijoje svarbu parinkti laikmena telefone pinigams ir slaptiems

parametrams (elektroniniam parasui) saugoti. NOKIA 6212 Classic telefone duomenis galima saugoti:

+ telefono vidinéje dokumenty sistemoje
* mobilioje atminties korteléje telefone
* jrasy valdymo sistemoje (RMS)

* saugiajame elemente (angl. Secure Elemente)

Kadangi elektroninis pinigas, nezinant vartotojo privataus rakto, negali biiti iSleistas, nekeliame reikala-
vimo elektroninius pinigus saugoti saugigjame elemente. Elektroniniy pinigy saugojimui buvo pasirinkta
telefono vidiné faily sistema. Sj pasirinkima nulémé tai, kad talpos vidinéje atmintyje uztenka dideliam
pinigy kiekiui.

Tam, kad pametus arba vagystés atveju, uztikrinti privataus rakto sauguma, raktas kartu su visa

slapta informacija talpinamas saugiajame elemente.

Saugusis elementas

Telefone, kartu su NFC moduliu, yra idiegtas saugusis elementas (angl. Secure Element), kuris

gali biiti panaudotas, kaip:

* NFC mikroprocesoriniy korteliy skaitytuvas

* Mikroprocesoriné kortelé

Realizuojant elektroniniy pinigy sistema bus reikalingas saugaus elemento, kaip mikroprocesorin¢ kor-
telé, funkcionalumas. Sioje korteléje yra jdiegta Java Card platforma. Platesné informacija apie mik-

roprocesoring kortelg bei Java Card platforma pateikta kituose skyriuose.

Patikimi paslaugy valdytojai

Mikroprocesorinése kortelése talpinami duomenys biina slapti, todél yra apribotas priéjimas prie

Siy korteliy. Norint idiegti papildomas programas, tai galima padaryti:

1. per patikima paslaugy valdytoja (angl. Trusted Service Manager)

2. atrakinus kortelg ir gavus gamyklinius raktus, su kuriais galima prieiti prie mikroprocesorinés kor-

telés.
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Patikimi paslaugy valdytojai yra organizacijos, kuriy tikslas padéti paslaugu tiekéjams saugiau paskirs-
tyti ir valdyti programas naudojant mobiliojo rySio operatoriy tinklus. Siam darbui pasirinktas antras
variantas, kurio pagalba, galima diegti ir testuoti programas savarankiskai. Atrakinimo trilkumas yra tai,
kad atrakinus mikroprocesoring kortelg, ji tampa nepatikima ir ateityje patikimi paslaugy valdytojai i ja

negalés idiegti naujy programy.

2.8 MIKROPROCESORINES KORTELES

Siame skyriuje pateikta bendra informacija apie mikroprocesorines korteles (angl. Smart Card),
ju funkcionaluma ir parametrus. Mikroprocesorinés kortelés yra nedideli jrenginiai, atspartis klastoji-
mui ir neautorizuotam modifikavimui, todél gali biiti panaudoti identifikacijai, autentikacijai, duomeny
talpinimui ir programoms vykdyti, kur reikalaujamas didelis saugumas.

Siuo metu mikroprocesorinés kortelés daugiausiai naudojamos bankiniame sektoriuje, pvz. kredi-
tinés arba debetinés kortelés, ir mobiliuosiuose telefonuose, pvz. SIM (angl. Subscriber Identity Mo-
dules). Daugelis identifikacijos ir autentikacijos sistemy taip pat naudoja mikroprocesorines korteles.
Vienas naujausiy §io pritaikymo pavyzdziy - Lietuvoje ir daugelyje kity Saliy pradétos diegti asmens

tapatybés kortelés su mikroprocesorine kortele.

- J

2.2 pav.: Kontaktinés mikroprocesorinés kortelés pavyzdys

Techniné jranga

Standartinése mikroprocesorinés kortelése dazniausiai biina idiegtas nuo 4 iki 6 MHz daznio proce-
sorius. Dauguma moderniy korteliy taip pat turi papildoma procesoriy, skirta kriptografinéms funkcijoms
atlikti.

Mikroprocesorinés kortelés atmintis biina trijy tipu:

1. Pastovioji atmintis (ROM)
2. ElektroniSkai iStrinama programuojama pastovioji atmintis (EEPROM)

3. Operatyviné atmintis (RAM)
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Tam, kad bity i§saugoti duomenys, ROM atminties tipui néra reikalingas energijos 3altinis. Siame atmin-
ties modulyje laikomi gamykloje idiegti duomenys ir modifikuoti jos turini néra galimybés. EEPROM
atminties moduliui, kaip ir ROM, nereikalingas papildomas energijos $altinis. Sis atminties modelis
nuo ROM modelio skiriasi tuo, kad galima modifikuoti jos turinj idiegiant naujas programas ir talpinant
duomenis. EEPROM atminties triikumas yra egzistuojantis ribotas raSymo cikly skaic¢ius. RAM yra

nepastovioji atmintis, skirta laikiniems duomenims saugoti, programos vykdymo metu.

Komunikacijos modelis (APDU)

Mikroprocesorinés kortelés nefunkcionuoja savarankiskai ir visada yra didesnés sistemos dalis, to-
del didelg svarba turi duomeny apsikeitimas tarp mikroprocesoriniy korteliy ir ju skaitytuvy. Mikropro-
cesorinés kortelés dirba kliento - serverio rezimu, kur duomenuy apsikeitima visada inicijuoja serveris,
o kortelé atlieka kliento vaidmenj. Tokio duomeny apsikeitimo pavyzdys galéty biiti banko kortelé ir
bankomatas.

Duomeny apsikeitimui naudojami APDU (angl. Application Protocol Data Unit) duomeny paketai,
apibrézti ISO/IEC 7816-4 standarte. APDU paketai gali biiti dvieju tipy - instrukcija ir atsakas. Instruk-
cija yra siun¢iama serverio programos i mikroprocesoring kortelg, kortel¢je instrukcija apdorojama ir

grazinamas atsakas. APDU komandas sudaro baity masyvai, kurie pateikti zemiau.

2.2 lentelé: Duomeny apsikeitimo APDU instrukcijos struktiira

Antrasté Turinys
CLA | INS | P1 | P2 | Lc | Duomenys | Le

2.3 lentelé: Duomeny apsikeitimo APDU atsako struktiira

Turinys Priesaga
Duomenys | SW1 | SW2

APDU duomeny pakety bloky reik§més pateiktos zemiau:

* Duomenys - apsikeitimo metu perduodami duomenys.
* CLA - baitas, nurodantis klase.

* INS - baitas, nurodantis instrukcija.

* P1,P2 - parametry baitai.

* Lc - duomeny ilgis instrukcijos komandoje.

* Le - duomeny ilgis, kurio tikimasi i§ atsako komandos.

* SW1 - atsako komandos buisenos baitai.
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Mikroprocesoriniy korteliy skaitytuvas

Duomeny apsikeitimas naudojant APDU duomeny blokus realizuojamas naudojant bevielj mik-
roprocesoriniy korteliy skaitytuva ACR ACS 122. Sio skaitytuvo pagalba galima diegti programas ir
atlikti duomeny apsikeitimus su telefone esan¢ia mikroprocesorine kortele. Atrakinus telefone esant
saugyji elementa gaunami gamykliniai telefono raktai, kurie reikalingi norint jdiegti naujas programas.
Naujy programy diegimas atlickamas naudojant GlobalPlatform programinj jranki GPShell, kurio pagal-
ba galima siysti APDU duomeny paketus.

2.3 pav.: Bevielis mikroprocesoriniy korteliy skaitytuvas ACR ACS 122

2.9 JAVA CARD STANDARTAS

Java Card yra Java kalbos versija, kuri leidzia Java kalba paraSytas programas vykdyti riboty re-
sursy sistemose, tokiose kaip mikroprocesorinés kortelés. Si platforma pladiai naudojama mobiliyju
telefony SIM kortelése ir banko kreditinése bei debetinése kortelése. Java Card platforma leidzia ra-
Syti objektiskai orientuotas programas, kurios palaikomos jvairiose mikroprocesorinése kortelése, todél
nereikia kiekvienai kortelei rasyti atskiros programos.

Programa veikianti Java Card platformoje yra vadinama apletu (angl. applet), o tokiy aplety rin-
kinys yra vadinamas paketu. Kiekvienas apletas ir paketas turi unikalius identifikacijos numerius AID
(angl. Application Identifier). Sio numerio pagalba galima trinti, diegti ir pasirinkti darbui atskirus aple-
tus ir paketus. Java Card technologija nuo pirmos dienos buvo kuriama suteikiant didelg svarba saugumui
ir duomeny apsaugai. Kiekvienas apletas ir jam priklausantys duomenys yra atskirtas ugniasiene nuo kity

aplety ir izoliuotas nuo sistemos branduolio. Duomenys gali buti nuskaitomi ir perduodami tik per tam
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tikslui sukurtus specializuotus metodus t.y. néra tiesioginio pri¢jimo prie duomeny Java Card sistemoje.

Kad galéty veikti ant riboty resursy sistemose, Java Card palaiko tik dali Java kalbos:

Palaikomi tik boolean, byte, short kintamujy tipai.

Nepalaikomi daugiamaciai masyvai.

Nepalaikomas dinaminis klasiy uzkrovimas, Siuksliy surinkéjas (angl. Garbage Collector), objekty

serializacija ir klonavimas.

Palaikomi paketai, klasés, interfeisai, paveldéjimas, virtualiis metodai, metody perdengimas, iSim-

¢iy valdymas.

Java Card platformos programos yra pirmiausia sukompiliuojamos ir sukuriami ’class’ failai, kaip ir
naudojant standarting Java SE platforma. Tuomet klasiy failai yra konvertuojami ir sukuriamas .CAP
failas, kuris apjungia visas klases. Konvertavimo tikslas yra patikrinti klasiy tinkamuma ir optimizavus
koda, sukurti paketa, tinkantj Java Card platformai. Tuomet .CAP failas yra patalpinamas i Java Card
kortelg ir gali biiti naudojamas Java Card interpretatoriaus.

D¢l apriboty resursy sudétingi kriptografiniai algoritmai yra realizuoti specialiai tam paruoStame
kriptografiniame procesoriuje. Java Card yra realizuotas API skirtas darbui su kriptografinémis funk-
cijomis ir modeliais. Darbui su kriptografiniais metodais klases galima rasti javacard.security ir java-

cardx.crypto paketuose.

» KeyBuilder - klasé skirta kriptografiniy rakty generavimui.

KeyPair - klasé skirta privataus ir vieso rakto poroms saugoti.

L]

MessageDigest - kriptografinés vienkryptés funkcijos.

RandomData - klasé¢ skirta atsitiktiniams skai¢iams generuoti.

» Signature - DSA, RSA ir kitus algoritmus palakanti klasé, leidzianti pasirasyti duomenis.

L]

Cipher - RSA, AES ir kitus algoritmus palaikanti Sifravimo klasé.

Java Card platformos tritkumas yra tai, kad néra galimybés prieiti prie kriptografinio procesoriaus tiesio-
giai, norint atlikti tokius veiksmus kaip modulin¢ daugyba ir modulinis eksponentiavimas. D¢l to labai
apsunkinamas naujy kriptografiniy modeliy ir schemy diegimas | Java Card mikroprocesorines korteles.
2.10 ELEKTRONINIU PINIGU REALIZACIJOS IR TYRIMO REIKALAVIMAI
Tiriamojo darbo metu, Stefan Brands elektroniniy pinigy modelio realizacija bus atlieckama trimis

etapais:

1. Modelio realizacija Java SE platformoje.

2. Modelio realizacija Jave ME platformoje.

3. Kritinio saugumo funkciju realizacija Java Card platformoje.
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Modelio realizacija Java SE platformoje

Sioje realizacijoje vartotojo, banko ir verslininko dalys bus realizuotos naudojant Java SE platfor-

ma. Darbui su dideliais skaiciais bus naudojama Biglnteger biblioteka.

Modelio realizacija Jave ME platformoje

Sioje realizacijoje, tariama, kad vartotojo privatus ir vie$as raktai laikomi laisvai prieinamoje at-
minties dalyje, todél pametus telefona, elektroniniai pinigai gali bti ileisti neautorizuoty asmeny. Dar-
bui su dideliais skai¢iais bus naudojama Bouncy Castle Biglnteger realizacija. Svarbu patikrinti Sios
realizacijos greit], kuomet operuojami skaiciai bus 256 arba 512 bity, kaip yra rekomenduojama Sch-
norr autentikacijos ir paraso schemose. Svarbus démesys bus skiriamas vartotojo ir verslininko dalies
realizacijos greiiui, nes banko dalis visuomet bus atlickama specialiai tam dedikuotose sistemose, kaip

bankomatai arba interneto serveriai, tod¢l bus naudojama Java SE platforma ir naSesné techniné jranga.

Kritinio saugumo funkcijy realizacija Java Card platformoje

Sio etapo metu bus atlickama kritinio saugumo funkcijy realizacija Java Card platformoje. Sioje

dalyje daugiausiai démesio bus skiriama vartotojo protokolo daliai, dél:

* Elektroniniy pinigu realizacijos greicio.

* Elektroniniy pinigu realizacijos saugumo.

Kadangi mokéjimai atliekami parduotuvése ir panasiose istaigose, kur susidaro eilés, labai svarbu, kad
mokéjimai biity atliekami kuo sparciau. Taip pat labai svarbu, kad elektroniniy pinigy realizacija bty
saugi. Pametus arba telefono vagystés atveju, turi nebiiti biidy isleisti elektroninius pinigus. Tai galima
uztikrinti tik vienu biidu - vartotojo kriptografiniai privatieji raktai turi biiti saugomi saugioje atmintyje.
Reikia istirti Stefan Brands modelio vartotojo pusés realizacijos galimybes mikroprocesoringje korteléje.
Sio etapo metu bus panaudotas mikroprocesoriniy korteliy skaitytuvas, leisiantis kritinio saugumo
funkecijas idiegti mikroprocesoringje kortel¢je. Java Card aplety diegimui mikroprocesorinéje kortel¢je
bus naudojama GPShell programa, kurios pagalba bus automatizuotas diegimas ir testavimas.
Pradiniam realizacijos testavimui bus pasitelkiamas JCWDE (angl. Java Card Workstation De-
velopment Environment) irankis, leidziantis emuliuoti telefone esancia mikroprocesoring kortelg ir tokiu

budu pagreitinti testavima.

29



Aritmetiniy operacijy realizacija Java Card platformoje

Kadangi Java Card platforma neturi bibliotekos darbui su dideliais skaiciais, $i biblioteka turi biiti

realizuota savarankiskai. Stefan Brands elektroniniy pinigy sistemoje naudojamos aritmetinés operacijos:

Sudétis (+)

Skirtumas (-)

* Modulis (mod)

* Moduliné eksponenté (modPow)
» Sandauga (*)

* Vieno bito postiimis | deSing (>>)

Skaiciai turi buiti saugomi baity masyvuose. Anks¢iau i§vardintas operacijas, kaip ir operacijos rezultata,
reikia realizuoti tarp baity masyvy. Visos operacijos turi biiti atlieckamos baigtiniame lauke Z,,. Sukurtos

operacijos turi biiti testuojamos su jvairiais skaiciais.
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3 ELEKTRONINIU PINIGU REALIZACIJA
3.1 AUTOMATINIS MODELIO PARAMETRU GENERAVIMAS

Kadangi modelis bus testuojamas su jvairaus dydzio skaitmenimis, sukurta programa, kurios pa-
galba turint tam tikra skaiCiy e, automatiskai sugeneruojami Stefan Brands elektroniniy pinigy sistemos

parametrai D, g, ga gla 923 x, h7 Uy, hup Z.
findPQ(BigInteger e)

Metodas ieSko didesniy uz e pirminiy skaiciy p, kol tenkinama lygybé p = 2g + 1 ir g yra pirminis
skai¢ius. Metodas grazina modelio parametrus p ir q.
findG()

Metodas atsitiktinai parenka skaiCius ir skaiCiy priima kaip generatoriy, jeigu tenkinamos lygybés
g* =1 (mod p)irg? =1 (mod p). Metodas grazina generatoriy g.
generateBankKeys()

Atsitiktinai sugeneruojamas skaicius x € G, ir pagal 2.1 apskai¢iuojamas banko vieSasis raktas h.

generateUserKeys()

Atsitiktinai sugeneruojamas skaicius u; € G, ir pagal 2.2 bei 2.3 apskaic¢iuojami vartotojo privatus
raktas h,, ir komponenté z.

Kadangi skai¢ius Java ME ir Java Card platformose saugosime skirtingu formatu, tai sugeneruoti
parametrai i§vedami Biglnteger ir baity masyvy formatais. Zemiau pateiktas sistemos parametry gene-

ravimo programos iSvedamas rezultatas, kuomet parenkami 32 bity parametrai:

BigInteger p new BigInteger ("4294967387");

BigInteger q new BigInteger ("2147483693");

BigInteger g = new Biglnteger ("2148750335");

BigInteger gl new BigInteger ("884991541");

BigInteger g2 new BigInteger ("2094192099") ;
BigInteger x = new Biglnteger ("79223638");
BigInteger h = new BigInteger ("4122967090") ;
BigInteger ul = new Biglnteger ("250511266") ;
BigInteger hul = new BigInteger ("3755315433");

BigInteger z = new BigInteger ("1897390270");
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byte[]

x5b,
byte []
byte[]
byte[]
byte []
byte []
byte[]
byte []
byte[]
byte[]

p = { (byte) 0x01,
s
qg = { (byte) 0x80,
g = { (byte) 0x80,
gl = { (byte) 0x34,
g2 = { (byte) 0x7c,
x = { (byte) 0x04,
h = { (byte) 0xf5,
ul = { (byte) 0x0Oe,

hul = { (byte) Oxdf,

z { (byte) 0x71,

(byte) 0x00,

(byte) 0x00,
(byte) 0x13,
(byte) Oxbf,
(byte) 0xd2,
(byte) 0xb8,
(byte) Oxbf,
(byte) Oxee,
(byte) 0xdb
(byte) 0x17,

(byte) 0x00,

(byte) 0x00,
(byte) 0x53,
(byte) Oxe6,
(byte) 0xd5,
(byte) Oxdb,
(byte) 0xT7c,
(byte) 0x7f,

, (byte) 0x90,

(byte) 0xeO0,

(byte) 0x00, (byte)
(byte) 0x2d, };
(byte) Oxff, I};
(byte) 0x35, };
(byte) Oxe3, };
(byte) 0x56, I;
(byte) 0x32, };
(byte) Oxa2, };
(byte) 0xe9, };
(byte) Oxbe, };

3.2 MODELIO REALIZACIJA JAVA SE PLATFORMOJE

Stefan Brands elektroniniy pinigy modelis Java SE platformoje realizuotas Bouncy Castle biblio-
tekos pagalba. Sukurti metodai visiems elektroniniy pinigy modelio cirkuliacijos subjektams (bankui,
vartotojui, verslininkui) ir apskaiciuotas laikas, reikalingas visai sistemai bei atskiriems zingsniams vyk-
dyti. Skaic¢iavimai atlikti prie 32, 64, 128, 256 ir 512 bity parametry. Darbui su dideliais skai¢iais naudo-
jama Biglnteger biblioteka. Zemiau pateikti rezultatai, gauti testuojant bendra sistemos laika ir atskirai
vartotojo bei pardavejo laikus. Galima pastebéti, kad laikas, reikalingas protokoly jvykdymui Java SE

platformoje, testavimui naudojant AMD Athlon 3000+ kompiuteri, yra trumpas visy protkoly atzvilgiu.

Laiko prikilausomybé nuo bity skaiciaus
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3.1 pav.: Bendra realizacijos laiko priklausomybé nuo bity skaiciaus J2SE platformoje
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3.3 pav.: Vartotojo realizacijos laiko priklausomybé nuo bity skaiciaus J2SE platformoje

3.3 PROGRAMU JAVA ME IR JAVA CARD PLATFORMOSE KONSTRAVIMAS IR DIEGI-
MAS
Norint sistema testuoti Jave ME ir Java Card platformose, reikia automatizuoti daznai pasikarto-
jancius procesus, kaip programos kompiliavimas, tikrinimas, paketo kiirimas, pasiraS§ymas ir ikélimas 1
telefono atmintj arba { mikroprocesoring kortelg. Siam tikslui buvo sukurti arba panaudoti jvairis jran-

kiai, leidZiantys daugeli procesy atlikti automatiskai, be vartotojo isikis§imo.

Pakety Java ME platformai konstravimas ir diegimas

Automatiniam programy kompiliavimui ir galutiniam paketo suktirimui buvo pasitelkta ANT sis-
tema. Buvo sukurtas programos kompiliavimo, patikrinimo ir pasiraS§ymo instrukcijy failas, kuris vyk-
domas naudojant ANT sistema. Galimos instrukcijos yra: init, compile, dist, preverify, deploy, sign,

upload. Sios sistemos pagalba sutaupomas brangus laikas, reikalingas pasikartojan¢ioms procediiroms
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atlikti. Sukuriamas paketas i telefong jkeliamas naudojant Bluetooth rysi.

Norint i§ telefono pasiekti mikroprocesoring kortelg, J2ME apletas turi biiti pasirasSytas jgaliotos
organizacijos. Norint pasirasyti reikalingas sertifikatas. Siy sertifikaty kaina rinkoje siekia daugiau nei
1500 Lt, bet buvo rastas metodas telefone idiegti savo sertifikata ir véliau ji naudoti pasirasingjant prog-
ramas. Daugiau informacijos apie sertifikato sukiirima ir diegima telefone rasite Dwarf (2006).

Testuojant sistemos realizacijos korektiskuma buvo naudojamas telefono emuliatorius 3.4. Zemiau

pateiktas automatinés paketo paruosimo sistemos iSvedamas tekstas:

Buildfile: /home/paulius/Dropbox/Mokslai/Magistrinis/Code/me/build.xml
init:

compile:

dist:

[jar] Building jar: /home/..dist/brandsMeTest-0.1.jar

preverify:

[proguard] ProGuard, version 4.3

[proguard] Reading program jar [/home/..lib/bc.jar]

[proguard] Copying resources from program jar [/home/../lib/bc.jar]

deploy:

[copy]l Copying 1 file to /home/paulius/Dropbox/Mokslai/Magistrinis/Code/me/
deployed

[jad] Writing the JAD file...

sign:

[sign] Certificate Issued By: Paulius Palevicius

[sign] Certificate Issued To: Paulius Palevicius

[sign] Writing the JAD file...

BUILD SUCCESSFUL

Pakety Java ME platformai konstravimas ir diegimas

Kadangi diegimas | mikroprocesorines korteles yra sudétingas, be to raSymy skai¢ius { EEPROM
atminti yra ribotas, testavimui pasitelktas JCWDE jrankis, leidziantis emuliuoti telefone esancia mik-
roprocesoring kortelg. Tam tikslui sukurtas instrukcijy failas, kurio pagalba emuliuojama programa. Tuo-
met apdutool programos pagalba, perduodamos APDU komandos | emuliuojama programa. Testavimui

skirto apdutool instrukcijy failo pavyzdys:
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powerup;

0x01 0x00 OxT7F;

// &Siuniama instrukcija

O0x1b 0x2c 0x80

powerdown;

\

f MicroEmulator (“-&\

&

NFC-Research: Secure
Element Demao

PP 2:

alue:
PP 1:
849652833
147316363
3602717320

945670805
225812798
1661040675

::::::::::

o T )
* ) (o ) (= _ J

S

// Pasirenkamas diegimo apletas
0x00 OxA4 0x04 0x00 0x09 Oxa0 0x00 0x00 0x00
0x80 0xB8 0x00 0x00 O0x0c Ox0a OxAO0 0x00 0x00

0x00 OxA4 0x04 0x00 Ox0Oa OxAO 0x00 0x00 0x00

0x00 OxAA Ox11 0x00 0x15 Oxa9 0x34 0x38 Oxlc

// Pasirenkamas testuojamas apletas

3.4 MODELIO REALIZACIJA JAVA ME PLATFORMOJE
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0x62 0x03
0x00 0x62

0x62 0x03

0x1f 0x22

3.4 pav.: Elektroniniy pinigy testavimas mobilaus telefono emuliatoriuje

0x01 0x08 0x01 Ox7F;
0x03 0x01 0x0C 0x03

0x01 0x0C 0x03 0x01

0xf6 0xd2 0x78 0xd7

Java Card apletai { mikroprocesoring kortelg diegiami naudojant programa GPShell ir mikroproce-
soriniy korteliy skaitytuva. Siai programai taip pat buvo sukurtas instrukcijy failas, leidZiantis automati-
zuoti procesa. Taip pat buvo sukurtas instrukcijy failas, leidziantis atlikti testavima mikroprocesorinéje
kortel¢je. Buvo pastebéta, kad naudojant mikroprocesoriniy korteliy skaitytuva su ilgai trunkanciais

skai¢iavimais, rySys nutriksta, tod¢l dalis testavimo buvo atliekama tiesiai i§ telefono, naudojant J2ME

Stefan Brands elektroniniy pinigy modelis Java ME platformoje kaip ir Java SE platformoje rea-

lizuotas Bouncy Castle bibliotekos pagalba. Skaifiavimams naudojama ta pati klas¢, kaip ir Java SE



platformoje, todél adaptuojant reikéjo pakeisti tik sasaja duomeny ivedimui ir iSvedimui. Skaic¢iavimai,
kaip ir Java SE platformoje, atlikti prie 32, 64, 128, 256 ir 512 bity parametry. Zemiau pateikti rezultatai,

gauti testuojant bendra sistemos laika ir atskirai vartotojo bei pardavéjo laikus.

Laiko priklausomybé nuo bity skaiciaus
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3.5 pav.: Bendra realizacijos laiko priklausomybé nuo bity skai¢iaus J2ME platformoje
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3.6 pav.: Verslininko realizacijos laiko priklausomyb¢ nuo bity skaic¢iaus J2ME platformoje

Kaip matome i§ grafiky, realizacijos greitis Java ME platformoje, palyginus su Java SE platfor-
ma, skiriasi daugiau nei 100 karty. Toks didelis skirtumas atsiranda dél techniniy NOKIA 6212 Classic
parametry. Laikas reikalingas vartotojo protokoly daliai atlikti siekia ~13 sekundziy. Pridéjus laika, rei-
kalinga duomeny apsikeitimui tarp banko (verslininko) terminalo ir vartotojo, bendras vartotojo pinigo
paémimo ir iSleidimo protokoly laikas gali iSaugti iki 15-20 sekundZziy, priklausomai nuo grafinés sasajos

realizacijos ir duomeny apsikeitimo kanalo greicio.
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3.7 pav.: Vartotojo realizacijos laiko priklausomybé nuo bity skaic¢iaus J2ME platformoje

3.5 ARITMETINIU FUNKCIJU REALIZACIJA JAVA CARD PLATFORMOJE
Siame skyriuje aptarsime metodus, panaudotus realizuojant biblioteka, skirta darbui su dideliais

skaiciais, Java Card platformoje.

Skaiciy reprezentacija

Sukurtoje sistemoje skaiiai reprezentuojami baity masyve. Baity masyvo dydis priklauso nuo
pasirinkto baigtinio lauko parametro p. Nepriklausomai nuo skaitmeny skaiciaus, masyvo dydis lieka

toks pat. 3.1 lentel¢je pateikta dveju skaiCiy reprezentacija baity masyve, kuomet p yra 64 bity.

3.1 lentelé: SkaiCiy reprezentacija baity masyve, kai p yra 64 bity

18446744073709551616

et [ o8 [ 24 [ 65 [eb [ 31 [ ]
281474976710656

00 |01 | 5b || Oa || 55| 5d| b8 || 6b

Skaiciy palyginimas

Dveju skaiciy palyginimas realizuotas dviem etapais. Pirmo etapo metu patikrinama ar baity masy-
vai yra vienodo ilgio. Jeigu ilgiai skiriasi, masyvai lyginami pagal ju dydi. Jeigu ilgiai sutampa, tuomet

tikrinama einant iS kairés i deSing, lyginant atitinkamus baitus.

Skirtumas moduliu p

Realizuojant dviejy skai€iy a ir b skirtuma s moduliu p, galimi du variantai:
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e Jeigua > b, tuomet s = a — b.

o Jeigua < b, tuomet s =p — (b —a)

Didesnio ir mazesnio skaiCiy skirtumas realizuotas imant masyvo elementus i$ kairés i desing ir atliekant

atitinkamy nariy skirtuma re.

 Jeire > 0, tuomet | naujo masyvo atitinkama elementa iraSoma re reikSmé

» Jei re < 0, iraSoma reikSmé 256 + re ir sekancio Zingsnio metu prie nariy skirtumo pridedamas

—1.

Moduliné operacija

Modulinés operacijos apskai€iavimui pateikiamas skai€ius a ir modulis m. Tuomet, kol a > m
perskai¢iuojama reikSmé a = m —a. Atsakymas gaunamas kai a < m. Metodo realizacijoje naudojamos

skaiciy palyginimo ir skirtumo operacijos.

Sudétis moduliu p

Realizuojant dviejy skaiciy a ir b sudéti, atliekama pilna Siy skai¢iy sudétis, o tada, jeigu a > m
pritaikoma moduliné operacija. Didesnio ir mazesnio skaiCiy sudétis realizuota imant masyvo elementus

i$ desinés 1 kairg ir apskaiciuojant atitinkamy nariy suma re.

+ Jeigu, gauta suma re < 256, tuomet { naujo masyvo atitinkama elementa jraSoma re reikSme.

« Jeigu, gauta suma re > 255, tuomet iraSoma 256 —re reikSme ir sekancio Zingsnio metu prie sumos

pridedamas 1.

Postiimis j deSing arba dalyba iS dviejy

Dvejetainio skaiciaus a postiimis | deSing per viena bita yra ekvivalenti operacija dalybai i8 dvieju.
Jeigu a yra nelyginis skaiius, t.y. maZiausiai reik§mingas bitas (... 010001101) yra lygus vienetui, tuo-
met apskai¢iuojama a = a+p (mod p). Sios operacijos pagalba gaunamas lyginis skai¢ius, ekvivalentus
duotajam.

Masyvo elementai imami i$ kairés i desing ir kiekvienam pritaikoma postimio i desing operacija.
Jeigu operacijos metu masyvo elemento maziausiai reikSmingas bitas panaikinamas, tuomet jis perkelia-

mas sekanéiam elementui.

38



Moduliné eksponenté

Standartiniai modulinés eksponentés algoritmai Java Card platformoje yra neefektyvis, todél mo-
dulinés eksponentés operacija buvo realizuota naudojant RSA Sifravimo schema. Java Card platformoje
RSA $ifravimo ir deSifravimo operacijos yra atlickamos naudojant specialiai tam skirta kriptografini pro-

cesoriy.

* Zinutés m Sifravimas: ¢ = m® (mod m).

d

« Sifruoto teksto c desifravimas: m = e? (mod m).

Matome, kad Zinutés Sifravimas ir Sifruoto teksto deSifravimas yra modulinei eksponentei ekvivalen-

&ios operacijos. Zemiau pateikta modulinés eksponentés realizacijos istrauka naudojant RSA §ifravimo

metoda.

RSAPublicKey rpk;

rpk = (RSAPublicKey) KeyBuilder.buildKey (KeyBuilder.TYPE_RSA_PUBLIC,
KeyBuilder .LENGTH_RSA_512, false);

rpk.setModulus(p, (short)0, (short)64);

rpk.setExponent (e, (short)0, (short)64);

cipher.init (rpk, Cipher.MODE_ENCRYPT) ;

cipher.doFinal(m, (short)O, (short)(64), buf, (short)IS07816.0FFSET_CDATA);

Sandauga moduliu p

Kadangi dviejuy skaiCiu a ir b sandaugos moduliu p realizacija mikroprocesorinéje korteléje yra

neefektyvi, problema i$spresta naudojant 3.1 lygybe.

(a + b)* = a® 4 2ab + b* (mod m) (3.1)

% Sios lygybés galima nesunkiai isreiksti (a + b)* —a? —b* = 2ab (mod m). Apskaitiavus kairéje
lygybés puséje esant reiskini galimi du atvejai:
1. [ = (a+b)* — a® — b? reikime lyginé.
2. 1= (a+0b)* — a® — b reikmé nelyginé.
Pirmu atveju reik§mé pastumiama i deSing per vieng bita. Kadangi ! = [ + m (mod m), antru atveju

pridedamas skaic¢ius m. Kadangi m yra nelyginis skaiius, gaunama reikSmeé [ + m yra lyginé. Tuomet

ji pastumiama i deSing per viena bita.
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Realizacijos greitis

Naudojant sukurta biblioteka, buvo realizuota Stefan Brands elektroniniy pinigy modelio vartotojo
dalis mikroprocesoringje kortel¢je. Pilnas vartotojo dalies protokolu vykdymo laikas - 52 sekundés. Nors
realizacija mikroprocesoringje kortel¢je uztikrina didZiausia saugumo lygi, toks laikas néra priimtinas,

todél siulomas miSrus variantas:

* Protokolo dalys, kuriose naudojamas vartotojo privatus raktas, atlickamos mikroprocesorinéje kor-
teléje.
* Likusios protokolo dalys realizuojamos Java ME platformoje.
Lentel¢je 3.2 pateikiami skirtingy operacijy vykdymo laikas:

3.2 lentelé: Operaciju vykdymo laikas

Operacija Laikas (s)
Suma 0.49
Skirtumas 0.33
Posttimis | deSing 0.79
Moduliné eksponenté 0.39
Sandauga 3.1

I§ lentelés matome, kad neefektyviausia operacija yra daugyba. Taip yra todel, kad §i operacija yra
kity operacijy kompozicija. Patobulinus sumos, skirtumo ir postimio realizacijas, efektyviau veikty ir

sandaugos operacija.
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ISVADOS

Pasitilyta ribotos aritmetikos funkcijy klasé, darbui su dideliais skaiciais, kuri reikalinga Brands

elektroniniy pinigy schemos realizacijai, riboty resursy skaic¢iavimo aplinkoje.

Parodyta, kad riboty aritmetiniy funkcijy klasé gali biiti realizuojama Java Card platformoje, pa-
naudojant standartines Java Card funkcijas.

Nustatytas operacijuy vykdymo laikas mikroprocesoringje kortel¢je. Nustatyta, kad operacijos atlie-
kamos pakankamai létai, todél siilloma realizuoti tik ta vartotojo protokolo dali, kurioje naudojamas
privatus raktas.

Atlikta elektroniniy pinigy realizacija kompiuteryje ir mobiliajame telefone. Vertinant Sioms rea-
lizacijoms reikalinga laika, buvo jvertinta, kad realizacija kompiuteryje veikia 100 karty greic¢iau
negu telefone.

Darbe atlikta programinés ir techninés jrangos, susijusios su elektroniniy pinigy realizacija mo-
biliajame telefone ir mikroprocesorinéje korteléje, analizé. Si analizé galés biiti panaudota ne tik
realizuojant elektroniniy pinigy sistemas, bet ir kitas kriptografines schemas, tokias kaip mobilus
elektroninis parasas.

Atliekant programinés irangos realizacija, didzioji dalis procediiry, susijusiy su programinés jran-
gos konstravimu ir diegimu | mobilyji telefona buvo automatizuotos, sukuriant specializuotus iran-
kius ir instrukcijy failus. Siy jrankiy déka sutaupomas laikas ir palengvinama kriptografiniy ir
matematiniy metody realizacija ateityje.

Darbe surinkti ir apraSyti kriptografiniai protokolai, metodai ir schemos, naudotos realizuojant Ste-

phan Brands elektroniniy pinigy sistema.
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REKOMENDACIJOS

Zemiau pateikiamos problemos ir pasitilymai tolimesniems tyrimams.

* Elektroniniy pinigy modelio realizacijos galimybés, naudojant Mircro SD korteles su integruotu

mikroprocesoriumi.

 Stafan Brands modelio su dalumo papildymu arba kito, pinigu daluma palaikancio modelio reali-
zacija.

* Aritmetiniy operacijy realizacijos Java Card 2.2.1 aplinkoje adaptavimas naujausiai 3.0 versijai.

 Stafan Brands elektroniniy pinigy modelio cirkuliacijos sistemos realizacija naudojant Bluetooth

arba NFC rySio kanalus.
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PADEKOS
Baigiant darba, dékoju savo darbo vadovui, profesoriui Eligijui Sakalauskui, uz vadovavima, pa-
galba ir patarimus vykdant tyrimus, rasant magistro baigiamaji darba bei apriipinima technine iranga, be

kurios 8is darbas biity nejmanomas.
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1 PRIEDAS: ARITMETINIU FUNKCIJU REALIZACIJA MIKROPROCESORINEJE KORTE-
LEJE
class FF

{
public static bytel[] shortToByteArray(short value) {

return new byte[] {
(byte) (value >>> 8),
(byte)value

}s

public static short byteArrayToShort(byte [] b) {
return (short) (((b[2] & OxFF) << 8)+(b[3] & OxFF));

public static bytel[] lsubtract(bytel] a, bytel] b) {
short re, e, f, use;

byte sol[] = new bytel[a.lengthl;

use = 0;
for (short i= (short)(a.length-1); i >= 0; i--) {

(short) (ali] & O0xff);

e

f (short) (b[i] & Oxff);

re = (short) (e-f);

if ((short) (re-use) < 0) {
sol[i] = (byte) (256+re-use);
use = 1;

}

else {
sol[i] = (byte) (re-use);

use = 0;
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return sol;

public static byte[] ladd(bytel[] a, bytel]l b) {
short re, e, f, keep, use, usec;
short length = (short) ((a.length > b.length) ? a.length : b.length);
byte bsum[];
bsum = new byte[length];
use = usec = 0;

for (short i= (short) (a.length-1); i >= 0; i--) {

e = (short) (al[i] & Oxff);
f = (short) (b[i] & Oxff);
re = (short) (e+f+use);

usec = (short) (re / 255);

if (usec > 0) bsum[i] = (byte) (re-256);

else bsum[i] = (byte) re;

if (usec > 0) use = 1;

else use = 0;

return bsum;

public static short compare(bytel[]l a, bytell b) {

if (a.length != b.length) return (short) (a.length > b.length 7 1 : -1)

b

for (short i=0; i<a.length; i++) {

if (a[i] != b[i]) return (short) (al[i]l > b[i]l ? 1 : -1);

return O0;
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public static bytel[] subtract(bytell a, bytell b, bytell] m) {
1 A

return modulus (lsubtract(a,b) ,m);

if (compare(a,b) =

} else {

return modulus (lsubtract(b,a) ,m);

public static byte[] add(bytel[] a, bytel[]l b, bytel[]l m) {

return modulus(ladd(a,b) ,m);

public static byte[] modulus(bytel[] a, bytel[] m) {
while (compare(a,m) == 1) {

a = lsubtract(a,m);

return a;

public static bytel[] exp(bytel] a, bytel] e, bytel] m) {
byte [] r = new byte[(short) m.length];
RSAPublicKey rpk;
rpk = (RSAPublicKey) KeyBuilder.buildKey (KeyBuilder.TYPE_RSA_PUBLIC,

KeyBuilder .LENGTH_RSA_512, false);

rpk.setModulus(m, (short)O, (short)m.length);

rpk.setExponent (e, (short)0, (short)e.length);

Cipher cipher = Cipher.getInstance(Cipher.ALG_RSA_NOPAD, false);
cipher.init (rpk, Cipher.MODE_ENCRYPT) ;

cipher.doFinal(a, (short)0, (short)(a.length), r, (short)0);
return r;

//return add(a,e,m);
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public static bytel[] pad(bytel]l a, bytel]l m) {
if (a.length < m.length) {
byte [l b = new byte[(short)m.length];
Util.arrayCopy(a, (short)O, b, (short) (m.length-a.length), (short) a
.length);
for (short i = 0; i< (short) (m.length-a.length); i++) {

b[i] = (byte) 0x00;

return b;

return a;

public static bytel[] multiply(bytel[]l a, bytel[] b, bytel[] m) {

byte[] b2 = {(byte) 0x02};

return modulus(rightShift (subtract(exp(add(a,b,m),b2,m),add(exp(a,b2,m)

,exp(b,b2,m) ,m) ,m),m),m);

public static bytel[] leftShift(bytel]l a, bytel]l] m) {
byte yourbytearray[] = new bytela.length];

Util.arrayCopy(a, (short)0, yourbytearray, (short)O, (short) a.length);

byte overf = 0;

byte lastoverf = 0;

for (short i = (short) (yourbytearray.length-1); i >= 0; --i) {
if ((yourbytearray[i] & 0x80) == 0x80) {
overf = 0x01;
} else {

overf = 0x00;
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yourbytearray[i] = (byte) ((yourbytearray[i] << 1) + lastoverf);

lastoverf = overf;

return yourbytearray;

public static byte[] rightShift(bytel[] a, bytel[] m) {
byte yourbytearray[] = new bytela.length];

Util.arrayCopy(a, (short)O, yourbytearray, (short)O, (short) a.length);

boolean overf = false;

boolean lastoverf = false;

if ((yourbytearray[(short) (yourbytearray.length-1)] & 0x01) == 0x01) {

yourbytearray = ladd(a,m);

for (short i = 0; i < yourbytearray.length; ++i) {

if ((yourbytearray[i] & 0x01) == 0x01) {
overf = true;

} else {
overf = false;

}

if (lastoverf) {
yourbytearray[i] = (byte) ((yourbytearray[i] >>> 1) | ((byte) 0x80)
)
} else {
short test = (short) (yourbytearrayl[i] & Oxff);
test = (byte) (test >>> 1);

yourbytearray[i] = (byte) test;

lastoverf = overf;

3

return yourbytearray;
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2 PRIEDAS: STAFAN BRANDS MODELIO REALIZACIJA

import java.io.*;

import java.net.*;

import java.util.x;

import java.math.Biglnteger;
import org.bouncycastle.crypto.*;

import org.bouncycastle.crypto.digests.*;

public class brandsProcess {

public static String output(String label, BigInteger[] data) {

String out;

out = label+":\n";

for (int i=0; i<data.length; i++) {

out += datal[i]l+"\n";

out += "\n";

return out;

public static BigInteger hash (String m)

{
BigInteger mn = BigInteger.ZERO;
SHA256Digest md = new SHA256Digest();
byte[] result = new byte[md.getDigestSize()];
md .update(m.getBytes () ,0,m.getBytes () .length);
md.doFinal (result,O0) ;
mn = new BigInteger (result);
return mn;
}

public static BigInteger hashmod (BigInteger p, String m)
{
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BigInteger mh = hash(m);

return mh.mod (p);

public static BigInteger hashC (BigInteger p, BigInteger[] data)
{

String sdata = "";

for (int i=0; i<data.length; i++) {

sdata = sdata+datali];

return hashmod (p, sdata);

public static short modCompare (BigInteger p, BigInteger a, BigInteger D)
{
if (a.compareTo(b) == 0) return 1;

if (p.compareTo(a.add(b)) == 0) return 1;

return O;

public static String process () {

BigInteger p new BigInteger ("4294967387");

BigInteger q new BigInteger ("2147483693");

Biglnteger g new BigInteger ("2148750335");

BigInteger gl = new BigInteger ("1216004768") ;
BigInteger g2 = new Biglnteger ("549585894");

Biglnteger x = new BigInteger ("1638570863") ;
BigInteger h = new BigInteger ("4006305935") ;
BigInteger ul = new Biglnteger ("1703966116") ;
BigInteger hul = new BigInteger ("2702159174");
BigInteger z = new BigInteger ("1762983208") ;

int userStartTime=0;
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int

int

int

int ssize

31;

BigInteger vi

BigInteger

t

Random random

userEstimatedTime=0;
merchantStartTime=0;

merchantEstimatedTime=0;

BigInteger.valueOf (32);
BigInteger.valueOf (123456) ;

new Random() ;

/* Withdrawal step 1 */

BigInteger
BigInteger

BigInteger

w

a

b

/* Withdrawal step 2 */

userStartTime

BigInteger
BigInteger
BigInteger

BigInteger

S

X

X

1

2

new BigInteger(ssize, random); w = w.mod(q);

g.modPow (w,p);

hul .multiply(g2) .mod (p) .modPow (w,p);

out += output("PP 1", new BigInteger[] {w,a,bl});

(int)System.currentTimeMillis () ;

new BigInteger (ssize, random); s = s.mod(q);
new BigInteger (ssize, random); x1 = x1.mod(q);
new BigInteger(ssize, random); x2 = x2.mod(q);

new BigInteger (ssize, random); u = u.mod(q);

new BigInteger(ssize, random); v = v.mod(q);

BigInteger

BigInteger
BigInteger

BigInteger

BigInteger

BigInteger

a

b

) .mod (p) ;

hul .multiply(g2) .mod (p) .modPow(s,p);
gl.modPow(x1l,p) .multiply(g2.modPow(x2,p)) .mod(p);
z.modPow (s, p);

.modPow (u,p) .multiply(g.modPow(v,p)) .mod(p);

.modPow (s.multiply(u).mod(q),p) .multiply(A.modPow(v,p)
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BigInteger c_ = hashC(q,new BigInteger[] {A,B,z_,a_,b_1});

BigInteger ¢ = c_.multiply(u.modInverse(q)) .mod(q);

userEstimatedTime += (int)System.currentTimeMillis() - userStartTime;

out += output("PP 2", new BigInteger[] {s,x1,x2,u,v,A,B,z_,a_,b_,c,c_})

I

/* Withdrawal step 3 */

BigInteger r = w.add(c.multiply(x)) .mod(q);

out += output("PP 3", new BigInteger[] {r});

/* Withdrawal step 4 */

userStartTime = (int)System.currentTimeMillis () ;

BigInteger pass = Biglnteger.ONE;

BigInteger r_ = v.add(r.multiply(u)) .mod(q);

if (modCompare (

P
g.modPow (r,p),
a.multiply(h.modPow(c,p)).mod(p)) != 1)

pass = Biglnteger.ZERO;

if (modCompare (

P
hul .multiply(g2) .mod(p) .modPow(r,p),
b.multiply(z.modPow(c,p)) .mod(p)) != 1)

pass = Biglnteger.ZERO;
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userEstimatedTime += (int)System.currentTimeMillis() - userStartTime;

out += output("PP 4", new BigInteger[] {r_,pass});

/* Payment 1 x/

merchantStartTime = (int)System.currentTimeMillis();

BigInteger d = hashC(q, new BiglInteger[] {A,B,vi,t});

merchantEstimatedTime += (int)System.currentTimeMillis() -

merchantStartTime;

out += output("MP 1", new BiglInteger[] {d});

/* Payment 2 x/

userStartTime (int)System.currentTimeMillis () ;

BigInteger rl ul.multiply(s) .mod(q) .multiply(d) .mod(q).add(x1l) .mod(q)

3

BigInteger r2

d.multiply(s).mod(q).add(x2).mod(q);

userEstimatedTime += (int)System.currentTimeMillis() - userStartTime;

out += output("MP 2", new Biglnteger[] {ri1,r2});

/* Payment 3 */

c_ = hashC(q, new BigInteger[] {A,B,z_,a_,b_});

pass = Biglnteger.ONE;

merchantStartTime = (int)System.currentTimeMillis();
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if (modCompare (

P,
B.multiply (A.modPow(d,p)) .mod(p),
gl.modPow(rl,p) .multiply(g2.modPow(r2,p)) .mod(p)) != 1)

pass = new BigInteger ("11");

if (modCompare (

P
g.modPow (r_,p),
a_.multiply(h.modPow(c_,p)).mod(p)) !'= 1)

pass = new BigInteger ("12");

if (modCompare (

P,

A .modPow(r_,p),

b_.multiply(z_.modPow(c_,p)) .mod(p)) != 1)

pass = new Biglnteger ("13");

merchantEstimatedTime += (int)System.currentTimeMillis() -

merchantStartTime;

out += output("MP 3", new BigInteger[] {pass});

/* Deposit 1 x/

d = hashC(q,new BigInteger[] {A,B,vi,t});

c_ = hashC(q,new BigInteger[] {A,B,z_,a_,b_});

pass = Biglnteger.ONE;
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if (modCompare (

P,

B.multiply (A.modPow(d,p)) .mod(p),

gl.modPow(rl,p) .multiply(g2.modPow(r2,p)) .mod(p)) != 1)

pass = new BigInteger ("11");

if (modCompare (

P

g.modPow (r_,p),

a_.multiply(h.modPow(c_,p)).mod(p)) !'= 1)

pass = new BigInteger ("12");

if (modCompare (

P,
g.modPow(r_,p),
a_.multiply(h.modPow(c_,p)).mod(p)) != 1)

pass = new Biglnteger ("13");

out += output("IP 1", new BigInteger[] {d,c_,pass});

out += "UT: "+Integer.toString(userEstimatedTime)+"\n";

out += "MT: "+Integer.toString(merchantEstimatedTime)+"\n";

return out;
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