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SUMMARY

Palevičius P. Electronic money model implementation in standard and limited arithmetics

systems : Master‘s work in applied mathematics / supervisor dr. prof. E. Sakalauskas; Department

of Applied mathematics, Faculty of Fundamental Sciences, Kaunas University of Technology. –

Kaunas, 2011. – 47 p.

SUMMARY

As mobile phones and technology advance new opportunities for implementation of elektronic

money systems become possible. Electronic money is one of the latest methods for paying for goods

and there are just a few implementations. In this work implementation of Stefan Brands electronic mo-

ney model was performed. Stefan Brands protocol was implemented using Java langauge in standard

computer and in mobile phone. Efficiency of these implementations was estimated and it was found that

implementation on mobile phone is approximetly 100 times slower using Java ME platform. A library for

for doing arithmetic operations like addition, subraction, modulus, modular exponentiation, right shift,

etc. was implemented using smart card enviroment. As it is not possible to use cryptographic processor

directly, RSA encryption scheme was used to perform modular exponention. Results of implementation

speed were given and it was concluded that whole client side implementation using Java Card enviro-

ment was two slow so mixed model was suggested. This work also consist of technical and software

analysis needed to perform electronic money implementation. Also a brief review of cryptographic ant

mathematic methods used in Stefan Brands digital cash system was performed.
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ƲVADAS

Tobulơjant mobiliesiems telefonams ir kitoms technologijoms, atsiranda galimybơ pakeisti arba

papildyti rinkoje naudojamus grynuosius pinigus jiems ekvivalenčiais elektroniniais pinigais. Kadangi

elektroniniai pinigai yra skaitmeninơ informacija, kurią nesudơtinga kopijuoti, šiai informacijai apsaugoti

yra pasitelkiami kriptografiniai ir matematiniai metodai. Ateities technologijos Ƴgalins žmones atsisakyti

identifikacijos dokumentǐ, kreditiniǐ ir kitǐ korteliǐ, jas realizuojant mobiliajame telefone. Šioje inf-

rastruktǌroje atsiranda vieta elektroniniams pinigams.

Kadangi elektroniniai pinigai yra viena naujausiǐ elektroninio atsiskaitymo technologijǐ, šiuo metu

jǐ realizacija rinkoje yra ribota. Europos Komisija jau 2000 metais išleido direktyvą, skatinančią elekt-

roniniǐ pinigǐ sistemǐ kǌrimą. 2006 metais buvo atliktas šios direktyvos vertinimas ir dơl 2000 metǐ

direktyvos neišsamumo bei lơtos elektroniniǐ pinigǐ infrastruktǌros adaptacijos Europos rinkoje, 2009

metais buvo paruošta antroji direktyva.

Darbe realizuojamos Stephan Brands sistemos pagrindinơ saugumo dalis yra diskretaus logaritmo

apskaičiavimo problema, todơl sistemos protokoluose dažnai naudojama modulinơs eksponentơs opera-

cija. Kadangi dirbama su dideliais skaičiais (512 bitǐ), labai svarbus šios operacijos realizacijos greitis.

Šiuolaikiniuose kompiuteriuose darbui su dideliais skaičiais yra sukurtos Ƴvairios bibliotekos. Kadan-

gi mobiliǐjǐ telefonǐ charakteristikos ženkliai nusileidžia šiuolaikiniams kompiuteriams, svarbu atlikti

elektroniniǐ pinigǐ realizacijos telefone galimybiǐ bei techninơs Ƴrangos, reikalingos elektroniniǐ pinigǐ

realizacijai Ƴgyvendinti, analizĊ.

Darbe surinkta metodologinơ medžiaga apie šiame elektroniniǐ pinigǐ modelyje naudojamas krip-

tografines schemas ir metodus: Schnorr autentikacijos ir parašo schema, apribojantis aklasis parašas,

reprezentacijos uždavinys, nulinio atskleidimo Ƴrodymas ir kita. Taip pat pateikiamos pagrindinơs skai-

čiǐ teorijos sąvokos ir apibrơžimai, reikalingi, norint Ƴsisavinti Stefan Brands elektroniniǐ pinigǐ modelio

veikimo principus.
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1 ANALITINƠ DALIS

Tobulơjant tokioms technologijoms, kaip mobilieji telefonai, internetas ir bevieliai tinklai atsiranda

naujos komercijos galimybơs. Šiais laikais didžioji dalis mokơjimǐ yra atliekami naudojant mokơjimo

korteles, bet jos turi du didelius trǌkumus: mokơjimǐ neanonimiškumas ir privalomas banko dalyvavi-

mas mokơjimo metu, todơl reikalingas tiesioginis interneto ryšys su banku. Elektroniniai pinigai pagal

Sakalauskas et al. (2007) apibrơžiami kaip finansinơs kriptografijos dalis, turinti užtikrinti patogią ir sau-

gią pinigǐ bei prekiǐ (paslaugǐ) cirkuliaciją interneto tinkle tarp trijǐ pagrindiniǐ subjektǐ: vartotojo,

banko ir pardavơjo. Elektroniniǐ pinigǐ modeliai yra kuriami taip, kad kuo geriau imituotǐ paprastǐ pi-

nigǐ savybes. Elektroniniǐ pinigǐ sistemose, subjektai vietoje monetǐ ir banknotǐ keičiasi skaitmeniniais

duomenimis, kuriuose laikomi piniginƳ vienetą apibǌdinantys parametrai.

1.1 ELEKTRONINIǏ PINIGǏ MODELIAI, SAVYBƠS IR TENDENCIJOS

Anoniminius elektroninius pinigus pirmasis pristatơ David Chaum (Chaum, 1998). Jis panaudojo

akląjƳ parašą, kad bǌtǐ pasiektas anonimiškumas pinigo paơmimo iš banko ir išleidimo metu. Pirmą-

jƳ elektroniniǐ pinigǐ modelƳ veikiantƳ atjungties (offline) rơžimu 1990 m. pristatơ Amos Fiat, David

Chaum ir Moni Naor. Šios sistemos pagrindą sudarơ RSA aklasis parašas. Okamota ir Ohta pristatơ mo-

delƳ, kuriame Ƴgyvendintas pinigǐ perdavimas kitam vartotojui ir pinigǐ dalumas, bet šis modelis buvo

neefektyvus ir reikalavo daug sistemos resursǐ (Okamoto, 1995). 1993 metais Stephan Brands straipsny-

je „An Efficient Off-line Electronic Cash System Based on the Representation Problem“ pristatơ modelƳ,

kuriame buvo ženkliai pagerintas saugumas ir resursǐ panaudojimas. Šio modelio principai vơliau buvo

naudojami kaip pagrindas daugeliui kitǐ modeliǐ sukurti. Neigiama anoniminiǐ elektroniniǐ pinigǐ pusơ

yra ta, kad jie palengvina nusikaltimǐ, tokiǐ kaip pinigǐ plovimas, terorizmas, šantažavimas Ƴvykdymą,

todơl iki šiol siekiama sukurti sistemas, kuriose bǌtǐ Ƴgyvendinta prevencija, neleidžianti elektroninius

pinigus naudoti šiems nusikaltimams vykdyti.

Yra sukurta Ƴvairiǐ elektroniniǐ pinigǐ modeliǐ, kurie tenkinta skirtingus reikalavimus. Galima

išskirti pagrindines elektroniniǐ pinigǐ savybes, kuriomis bǌtǐ galima apibǌdinti elektroniniǐ pinigǐ mo-

delius:

1. Saugumas – pinigai kompiuteriniais tinklais turi keliauti saugiai.

2. Klastojimas – pinigai negali bǌti klastojami.

3. Dvigubo išleidimo prevencija – neturi bǌti galimybơs pinigus išleisti kelis kartus.

4. Anonimiškumas – bankas neturi turơti galimybơs susieti pinigą su vartotoju be patikimos šalies

sutikimo.

5. Efektyvumas – elektroniniǐ pinigǐ sistema turi bǌti efektyvi talpos, skaičiavimo ir komunikacijǐ

atžvilgiu.
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6. Atjungties bǌsena – elektroniniai pinigai turơtǐ dirbti nereikalaujant tiesioginio ryšio su banku.

Taip pat yra išskiriamos papildomos elektroniniǐ pinigǐ savybơs:

1. Vartotojo sekimas – banko galimybơ sekti vartotojo veiksmus su pinigais, gavus patikimos šalies

leidimą.

2. Pinigo grąžinimas – paimtas pinigas gali bǌti grąžintas bankui.

3. Nesusiejimas – neturi bǌti galimybơs susieti du ar daugiau to paties vartotojo išleistus pinigus.

4. NepagrƳstas apkaltinimas – vartotojas arba pardavơjas negali bǌti nepagrƳstai apkaltinti banko, jei

nepadarơ nusikaltimo.

5. Perdavimas – pinigus turi bǌti leidžiama perduoti kitiems vartotojams.

6. Dalumas – pinigai turơtǐ bǌti dalomi Ƴ mažesnes dalis.

Viena svarbiausiǐ savybiǐ skirianti elektroninius pinigus nuo mokơjimo korteliǐ yra anonimiškumas.

Šios savybơs dơka elektroniniai pinigai veikia kaip pakaitalas gryniesiems pinigams, bet Ƴvedant anoni-

miškumą Ƴ elektroniniǐ pinigǐ modelƳ atveriamas kelias nusikalstamumui, todơl daugelio kuriamǐ siste-

mǐ tikslas yra to išvengti.

1.2 ELEKTRONINIǏ PINIGǏ TEISINIAI AKTAI EUROPOS SĄJUNGOJE

Europos Parlamentas ir Taryba 2000 metǐ rugsơjo 18 d. išleido direktyvą 2000/46/EB dơl elekt-

roniniǐ pinigǐ Ƴstaigǐ steigimosi, veiklos ir riziką ribojančios priežiǌros. Europos sąjunga elektroninius

pinigus apibrơžia kaip piniginĊ vertĊ, išreikštą kaip pretenziją emitentui:

1. kuri yra saugoma elektroninơse laikmenose;

2. kuri išleidžiama gavus lơšǐ, kuriǐ suma yra ne mažesnơs vertơs negu išleista piniginơ vertơ;

3. kurią Ƴmonơs, kurios nơra emitentai, priima kaip mokơjimo priemonĊ.

Dơl lơtos elektroniniǐ pinigǐ adaptacijos ES valstybơse, 2006 metǐ vasario 2 buvo pristatyta ataskaita

„Elektroniniǐ pinigǐ direktyvos 2000/46/EB Ƴvertinimas“, kurioje nustatyta, kad 2000/46/EB direktyva

buvo neišsami ir pateikti siǌlymai jos tobulinimui. Šioje ataskaitoje teigiama, kad elektroniniǐ pinigǐ

potencialas kol kas nebuvo atskleistas ir paskatinta aktyviau vystyti elektroniniǐ pinigǐ sistemas.

Dơl šiǐ priežasčiǐ išleista nauja ES direktyva 2009/110/EC, kurios pagrindiniai tikslai:

• Ʋgalinti naujǐ, inovatyviǐ ir saugiǐ elektroniniǐ pinigǐ paslaugǐ kǌrimą.

• Suteikti priơjimą prie rinkos naujoms Ƴmonơms.

• Skatinti efektyvią konkurenciją tarp visǐ rinkos dalyviǐ.
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1.3 KRIPTOGRAFIJOS IRSKAIČIǏ TEORIJOSTAIKYMASELEKTRONINIǏPINIGǏ MO-

DELIUOSE

Elektroniniǐ pinigǐ modeliǐ pagrindą sudaro elektroniniu parašu pasirašytos žinutơs. Dơl šios prie-

žasties elektroniniǐ pinigǐ modeliuose naudojamos plačiai žinomos elektroniniǐ parašǐ schemos. Vienos

populiariausiǐ elektroniniǐ parašǐ schemos yra Rivest et al. (1978) RSA ir 1991 metais pasiǌlyta DSA

(angl. Digital Signature Algorithm) schemos.

Elektroniniǐ pinigǐ modelyje didelĊ svarbą užima subjektǐ autentikacija. Šiame darbe naudosime

Claus P. Schnorr sukurtą autentikacijos ir parašo schemą. Šios schemos saugumas paremtas diskretaus

logaritmo apskaičiavimo problema. Schnorr schema taip pat pasitelkiama Ƴgyvendinant apribojantƳ akląjƳ

parašą ir prevencijai nuo daugkartinio pinigo išleidimo.

Esminơ elektroniniǐ pinigǐ savybơ yra anonimiškumas. Norint, kad elektroninis pinigas bǌtǐ ano-

nimiškas, kai kurios žinutơs turi bǌti pasirašomos aklai – nematant pačios žinutơs turinio, todơl naudoja-

ma apribojančio aklojo parašo schema. Šio metodo dơka, bankas pasirašydamas ant elektroninio pinigo,

pačio pinigo nemato ir todơl negali susieti vartotojo su pinigu.

Dauguma skaičiavimǐ viešojo rakto kriptografijoje ir elektroniniuose piniguose yra atliekama lauke

Zp, kur p yra didelis pirminis skaičius, ir grupơje Gq, kur q yra taip pat didelis pirminis skaičius bei

tenkinama sąlyga p = kq + 1 . Šios dvi algebrinơs struktǌros atlieka svarbǐ vaidmenƳ Diffie-Hellman

raktǐ apsikeitimo protokole, Schnorr autentikacijos ir parašo schemoje (Schnorr, 1991), DSA schemoje

ir Stephan Brands (Brands, 1993) elektroniniǐ pinigǐ modelyje.

Elektroninio parašo schemose didelĊ svarbą turi diskretaus logaritmo apskaičiavimo uždavinys gru-

pơje Zp, kadangi tiesioginơ (kơlimo laipsniu) operacija atliekama labai greitai, o diskrečiojo logaritmo

radimas, kai p pakankamai didelis, yra sudơtinga ir kol kas neišsprĊsta matematinơ problema.

Elektroniniǐ parašǐ ir pinigǐ sistemose labai dažnai naudojamos kriptografinơs vienkryptơs funk-

cijos, kitaip dar vadinamos H funkcijomis. H funkcijos naudinga naudoti tuomet, kai norime neriboto

ilgio duomenis atvaizduoti Ƴ fiksuoto ilgio santrauką. Tokiu bǌdu galima efektyviau panaudoti skaičia-

vimo resursus.

1.4 STEFAN BRANDS ELEKTRONINIǏ PINIGǏ MODELIS

Stephan Brands pirmasis pristatơ elektroniniǐ pinigǐ modelƳ, paremtą reprezentacijos uždaviniu,

todơl šios sistemos saugumas ekvivalentus diskretaus logaritmo apskaičiavimo uždaviniui. Reprezenta-

cijos uždavinio panaudojimas leido atsisakyti ankstesnơse sistemose naudojamos iškirpimo ir paơmimo

(angl. cut and choose) metodologijos, todơl, palyginus su kitomis sistemomis, Stephan Brands elektro-

niniǐ pinigǐ modelis pasižymi didesniu efektyvumu ir saugumu. Stephan Brands modelis leidžia sukurti

išplơtimus (angl. exetensions), kuriuos buvo sudơtinga Ƴgyvendinti senesnơse sistemose. Svarbiausi mo-
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delio išplơtimai yra stebơtojo (angl. observer) ir piniginơs, kurie atlieka didelƳ vaidmenƳ elektroniniǐ

pinigǐ dvigubo išleidimo problemai sprĊsti. Šis modelis taip pat užkerta galimybĊ bankui nesąžiningai

apkaltinti vartotoją arba pardavơją, kas buvo taip pat labai didelis trǌkumas iki tol sukurtose sistemose.

Modelis taip gali bǌti išplơstas taip, kad bǌtǐ palaikomas pinigǐ dalumas, bet iki šiol nerastas efektyvus

bǌdas tai padaryti. Dauguma elektroniniǐ pinigǐ modeliǐ naudoja Ƴvairią metodologiją, kuri užkerta ke-

lią tuos modelius pritaikyti kitoms grupơms. Stephan Brands modelyje naudojami metodai ir principai

leidžia ši modulƳ pritaikyti RSA grupơms arba eliptiniǐ kreiviǐ grupei.

1.5 TECHNINƠ IR PROGRAMINƠ ƲRANGA

Pastaraisiais metais, tobulơjant technologijoms, rinkoje atsiranda vis daugiau Ƴrenginiǐ, Ƴgalinančiǐ

elektroniniǐ pinigǐ ir kitǐ kriptografiniǐ schemǐ realizaciją. Prieš keletą metǐ rinkoje pasirodĊs telefonas

NOKIA 6212 Classic Ƴgalina kurti programas ne tik telefone, bet ir telefone esančioje mikroprocesorinơje

kortelơje. Realizuojant elektroninius pinigus mikroprocesorinơje kortelơje atsiranda naujos galimybơs,

bet su jomis iškyla ir nauji iššǌkiai: sistemos realizacija atliekama ribotǐ resursǐ sistemose su ribotu

aritmetiniǐ funkcijǐ palaikymu. Dơl šios priežasties reikalingi metodai, leidžiantys tokias operacijas,

kaip daugyba ir modulinơ eksponentơ atlikti su 512 bitǐ skaičiais. Sterckx et al. (2009) pasiǌlyta me-

todika, leidžianti Ƴgyvendinti nesudơtingą teisiǐ valdymo sistemą mikroprocesorinơje kortelơje, gali bǌti

pritaikyta ir daug sudơtingesnơje elektroniniǐ pinigǐ sistemos realizacijoje.

Realizuojant elektroniniǐ pinigǐ sistemą programavimo kalbǐ skaičius yra ribotas. Mobiliajame

telefone NOKIA 6212 Classic ir mikroprocesorinơje kortelơje naudojamos supaprastintos Java kalbos

versijos. Dơl šios priežasties, kompiuterinơje realizacijoje taip pat pasirinkta Java kalba.

Realizacijos metu naudojami Ƴrankiai buvo pasirenkami pagal jǐ prieinamumą, pirmenybĊ teikiant

atviro kodo programoms. Taip pat daug dơmesio buvo skiriama Ƴrankiams, kurie leistǐ automatizuoti

programǐ paketǐ kǌrimo ir diegimo procesus. Buvo pasirinktos tokios programos, kaip GPShell, ANT,

JCWDE ir kt. kurios leido sumažinti pasikartojančiǐ procedǌrǐ kiekƳ.

1.6 DARBO UŽDAVINIAI

Pagrindinis darbo tikslas yra elektroniniǐ pinigǐ modelio realizacija standartinơse ir ribotǐ aritme-

tiniǐ funkcijǐ sistemose. Žemiau pateiktas detalus keliamǐ uždaviniǐ sąrašas:

• Programinơs ir techninơs Ƴrangos, susijusios su realizacija mobiliajame telefone ir mikroprocesori-

nơje kortelơje, analizơ.

• Stefan Brands elektroniniǐ pinigǐ schemoje naudojamǐ kriptografiniǐ ir matematiniǐ metodǐ ap-

rašymas.

• Ʋrankiǐ, Ƴgalinančiǐ greičiau ir efektyviau realizuoti kriptografines sistemas mobiliajame telefone

sukǌrimas.

10



• Elektroniniǐ pinigǐ realizacija kompiuteryje ir mobiliajame telefone, bei šiǐ realizacijǐ efektyvumo

laiko atžvilgiu Ƴvertinimas.

• Stafan Brands metodui reikalingǐ aritmetiniǐ funkcijǐ realizacija mikroprocesorinơje kortelơje dar-

bui su dideliais skaičiais.

• Laiko, reikalingo vartotojo protokolams vykdyti naudojant aritmetiniǐ funkcijǐ realizaciją, Ƴverti-

nimas.
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2 METODOLOGINƠ DALIS

Šiame skyriuje aprašomi kriptografiniai metodai ir modeliai naudojami Stefan Brands elektroniniǐ

pinigǐ schemoje, pateikiamos pagrindinơs matematinơs sąvokos ir apibrơžimai naudojami konstruojant

šiuos modelius. Aprašomos Schnorr autentikacijos ir parašo schemos, kriptografinơs vienkryptơs funk-

cijos, Stefan Brands elektroniniǐ pinigǐ modelis. Atliekama techninơs ir aparatinơs Ƴrangos, naudojamos

elektroniniǐ pinigǐ realizacijoje, analizơ.

2.1 MODULINƠ ARITMETIKA, GRUPIǏ IR LAUKO TEORIJA

Modulinơ aritmetika atlieka labai svarbǐ vaidmenƳ kriptografinơse parašo schemose ir elektroniniǐ

pinigǐ modeliuose. Žemiau pateikiami pagrindiniai apibrơžimai ir teoremos, naudojamos kriptografiniǐ

protokolǐ sudarymui.

Modulinơ aritmetika

Turime natǌralǐjƳ skaičiǐ n. Jeigu sveikǐjǐ skaičiǐ a ir b skirtumas a− b dalijasi iš n , sakome, kad

a lygsta b moduliu n , ir rašome

a ≡ b (mod n) .

ŠƳ reiškinƳ vadiname kongruencija (Bulota, 1990).

Pagal Menezes et al. (1996), visiem a, a1, b, b1, c ∈ Z, galioja savybơs:

1. a ≡ b (mod n) jeigu a ir b dalinant iš n gaunama ta pati liekaną.

2. a ≡ a (mod n) (refleksyvumas).

3. Jei a ≡ b (mod n) tai ir b ≡ a (mod n) (simetriškumas).

4. Jei a ≡ a (mod n) ir a ≡ a (mod n), tai a ≡ a (mod n) (tranzityvumas).

5. Jei a ≡ a1 (mod n) ir b ≡ b1 (mod n), tuomet a+ b ≡ a1 + b1 (mod n) ir ab ≡ a1b1 (mod n).

Kongruenciją a ≡ b (mod n) galime keisti ekvivalenčia lygybe a = b + tn, t ∈ Z . Iš reiškinio

b (mod n) = c gauname, kad c yra liekana dalijant b iš n. Sąryšis a ≡ b (mod n) yra ekvivalentumo

sąryšis sveikǐjǐ skaičiǐ aibơje Z, todơl suskaido ją Ƴ nesikertančias ekvivalentumo klases ā. Liekanǐ

klasĊ ā moduliu n sudaro sveikieji skaičiai:

ā = {a+ nt | t ∈ Z}

Ši liekanǐ klasiǐ aibơ dažnai žymimaZn. Kitaip tariant, visǐ sveikǐjǐ skaičiǐ aibơZ atvaizduojama

Ƴ baigtinĊ aibĊ {0, 1, 2, . . . , n− 1} t.y. siurjekcija Z → Zn (Sakalauskas et al., 2007).
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Grupiǐ ir lauko teorija

Grupơ (G, ∗) susideda iš aibơs G ir toje aibơje apibrơžtos dvinarơs operacijos ∗, tenkinančios sąly-

gas:

1. Grupơs operacija yra asociatyvi: (a ∗ b) ∗ c = a ∗ (b ∗ c) visiems a, b, c ∈ G.

2. Egzistuoja vienintelis neutralus elementas 1 ∈ G, tenkinantis a ∗ 1 = 1 ∗ a = a visiems a ∈ G.

3. Kiekvienam a ∈ G egzistuoja elementas a1 ∈ G, vadinamas atvirkštiniu a elementu ir tenkinantis

sąlygą a ∗ a−1 = a−1 ∗ a = 1.

Grupơ vadinama Abelio (arba komutatyviaja), jeigu:

4. a ∗ b = b ∗ a visiems a, b ∈ G.

Grupơ G vadinama cikline jei egzistuoja toks elementas α ∈ G, kur kiekvienam b ∈ G egzistuoja toks

skaičius i su kuriuo b = αi. Toks elementas α vadinamas grupơs G generatoriumi.

Aibơs Zn multiplikativioji grupơ yra Z
∗
n = {a ∈ Zn | gcd (a, n) = 1}. Atskiru atveju, jeigu n yra

pirminis skaičius, tai Z∗
n = {a | 1 ≤ a ≤ n− 1}.

Tarkime p yra pirminis skaičius, tuomet:

1. Jei gcd (a, p) = 1, tuomet pagal Ferma teoremą ap−1 ≡ 1 (mod p).

2. Jei r ≡ s (mod p− 1), tuomet ar ≡ as (mod p) visiems sveikiesiems skaičiams a t.y. atliekant

veiksmus moduliu p, kur p yra pirminis skaičius, eksponentơ gali bǌti sumažinta moduliu p− 1.

3. Visiems sveikiesiems skaičiams a galioja ap ≡ a (mod p).

Tarkime a ∈ Z
∗
n, tuomet a elemento eilơ yra mažiausias teigiamas sveikasis skaičius t, su kuriuo at ≡

1 (mod n).

Jeigu elemento a ∈ Z
∗
n eilơ yra t ir as ≡ 1 (mod t), tuomet t yra s daliklis.

Tarkime α ∈ Z∗
n. Jeigu α elemento eilơ yra φ (n), tada α yra grupơs Z∗

n generatorius. GrupơsZ∗
n

generatoriǐ savybơs pateiktos žemiau:

1. Grupơ Z∗
n turi generatoriǐ tada ir tik tada, kai n = 2, 4, pk, 2pk, kur p pirminis skaičius ir k ≥ 1.

2. Jeigu α yra grupơs Z∗
n generatorius, tuomet Z∗

n = {αi modn | 0 ≤ i ≤ φ (n)− 1}.

3. Tarkime α yra grupơs Z∗
n generatorius, tuomet b = αi modn yra Z∗

n generatorius, tada ir tik tada

kai gcd (i, φ (n)) = 1.

4. α yra grupơs Z∗
n generatorius tada ir tik tada, kai αφ(n)/p 6= 1 (mod n) kiekvienam pirminiam φ (n)

dalikliui p.
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Didelơ dalis darbe nagrinơjamǐ kriptografiniǐ modeliǐ ir schemǐ yra konstruojami pirminiǐ skaičiǐ lau-

ke. Žemiau pateikiami žiedo ir lauko apibrơžimai iš (Sakalauskas et al., 2007).

Žiedu vadiname dviveiksmĊ algebrinĊ struktǌrą, nusakytą netuščioje aibơje Z, t.y. 〈Z,+, ∗〉, jeigu:

1. Struktǌra 〈Z,+〉 yra adicinơ Abelio grupơ.

2. 〈Z, ∗〉 yra multiplikacinơ asociatyvioji struktǌra (pusgrupơ).

3. Su visais a, b, c ∈ Z tenkinami distributyvumo dơsniai a ∗ (b+ c) = a ∗ b + b ∗ c ir (b+ c) ∗ a =

b ∗ a+ c ∗ a.

Žiedą vadiname lauku, jeigu struktǌra 〈Z, ∗〉 yra multiplikacinơ Abelio grupơ.

Zn su Ƴprastomis sudơties ir daugybos operacijomis moduliu n yra laukas tada ir tik tada, kai n yra

pirminis skaičius (Menezes et al., 1996).

2.2 MODULINƠ EKSPONENTƠ IR DISKRETAUS LOGARITMO UŽDAVINYS

Modulinơ eksponentơ yra viena dažniausiai naudojamǐ operacijǐ elektroninio parašo ir elektroni-

niǐ pinigǐ modeliuose. Labai svarbu parinkti tokius algoritmus, kad modulinơs eksponentơs skaičiavimai

bǌtǐ atliekami kuo sparčiau ir tokius skaičius, su kuriais diskretaus logaritmo uždavinys bǌtǐ neišspren-

džiamas per tam tikrą nustatytą laiką.

Modulinơ eksponentơ

Modulinơ eksponentơ - tai funkcija y = gx (mod p). Jei g, x ir p yra neneigiami skaičiai ir g < p,

g 6= 0 , tai egzistuoja vienintelis sprendinys y, turintis savybĊ 0 < y < p (Sakalauskas et al., 2007) .

Kriptografiniuose modeliuose dažniausiai naudojami skaičiai yra 256 ir daugiau bitǐ, todơl labai

svarbus modulinơs eksponentơs apskaičiavimo laikas, panaudojant minimalius resursus. Skaičiuoti mo-

dulinĊ eksponentĊ tiesioginiu bǌdu, reikia pirmiausia apskaičiuoti gx, o paskui rasti dalybos iš p liekaną.

Jei kơlimas laipsniu atliekamas kaip nuosekli daugyba, reikalaujama O (x) laiko (Sakalauskas et al.,

2007). Šis bǌdas yra labai neefektyvus ir ribotǐ resursǐ sistemose jo realizacija bǌtǐ neƳmanoma dơl

riboto atminties kiekio.

AtmintƳ taupantis metodas reikalauja daugiau operacijǐ negu pirmasis, bet naudojant šƳ metodą

reikalaujama mažiau atminties, o tuo pačiu operacijos vykdomos greičiau, todơl pats algoritmas yra grei-

tesnis.

Iš kairơs Ƴ dešinĊ dvejetainis metodas gerokai sumažina veiksmǐ skaičiǐ ir naudojamos atminties

kiekƳ, reikalingą moduliniam kơlimui laipsniu. Šis metodas - tai antrojo metodo ir bendresnio principo,

vadinamo dvejetainiu kơlimu laipsniu, derinys. Kitaip jis dar vadinimas kvadratinimo metodu.
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Diskretaus logaritmo uždavinys

Žemiau pateiktas modulinơs eksponentơs atvirkštinis uždavinys - diskretaus logaritmo apskaičia-

vimas Z∗
p pogrupiuose.

Tarkime p yra pirminis skaičius ir q yra skaičiaus p − 1 daliklis. Tegul G yra q eilơs ciklinis Z∗
p

pogrupis ir α yra G generatorius. Tuomet diskretaus logaritmo problema grupơje G apibrơžiama taip:

turint q, p, α, β ∈ G reikia rasti sveikąjƳ skaičiǐ x, 0 ≤ x ≤ q − 1, su kuriuo butǐ tenkinama lygybơ

αx ≡ β (mod p) (Menezes et al., 1996).

Tinkamai parinkus p, šis uždavinys gali bǌti labai sudơtingas. Parenkant p svarbu, kad p− 1 turơtǐ

bent vieną labai didelƳ pirminƳ daugiklƳ, nes Pohling-Hellman algoritmas yra efektyvus skaičiuojant dis-

kretǐ logaritmą, kuomet p− 1 sudarytas iš mažǐ pirminiǐ dauginamǐjǐ. 2.1 lentelơje pateikti diskretaus

logaritmo skaičiavimo Ƴverčiai.

2.1 lentelơ: Diskretaus logaritmo skaičiavimo algoritmai ir sudơtingumo Ƴverčiai

Algoritmas Sudơtingumo Ƴvertis

Pollard’s Rho O (
√
n)

Pohling-Hellman O
(
∑r

i=1 ei
(

logn+
√
pi
))

, n = pe11 pe22 . . . perr

Paprastas perrinkimas O (n)

Mažo - didelio žingsnio algoritmas O (
√
n)

Indeksǐ skaičiavimo algoritmas O
(

e2
√

ln p
√

ln ln p
)

2.3 KRIPTOGRAFINƠS VIENKRYPTƠS FUNKCIJOS

Elektroniniǐ parašǐ ir pinigǐ modeliuose svarbi sudedamoji dalis yra kriptografinơs vienkryptơs

funkcijos, kitaip dar vadinamos H funkcijomis. Stipri H funkcija yra tokia funkcija, kuri neriboto ilgio

tekstogramąM pakeičia Ƴ fiksuoto bitǐ skaičiaus eilutĊH (M) ir tenkina tokias sąlygas (Wagstaff, 2003):

1. Turint M turi bǌti lengva apskaičiuoti H (M).

2. Turi veikti viena kryptimi – turint H (M), turi bǌti sunku rasti tekstogramą M .

3. Turint tekstogramą M1 turi bǌti sunku rasti tokią tekstogramą M2, kad H (M1) = H (M2).

4. Turi bǌti sunku rasti tokius M1 ir M2 , kad H (M1) = H (M2).

Vienas dažniausiai pasitaikančiǐ H funkcijǐ panaudojimo atvejǐ yra elektroninio parašo schemose. Ilgas

pranešimas arba dokumentas yra suspaudžiamas Ƴ fiksuoto ilgio santrauką ir tuomet pasirašomas. Tik-

rintojas gavĊs pranešimą suspaudžia jƳ Ƴ tą pačią santrauką ir patikriną parašą. Tokiu bǌdu sutaupomi

techninơs Ƴrangos, naudojamos pasirašymui, resursai ir sumažinamas elektroninio parašo dydis. H funk-

cijos taip pat naudojamos duomenǐ integralumui patikrinti, kuomet tam tikru laiko momentu sukuriama

duomenǐ santrauka ir vơliau galima patikrinti ar duomenys buvo modifikuoti (Menezes et al., 1996).
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Žinomiausi H funkcijǐ algoritmai yra MD5, RIPEMD ir SHA. Darbe buvo pasirinktas SHA (angl.

Secure Hash Algorythm) algoritmǐ klasơs variantas SHA-1. SHA-1 algoritmas yra sukurtas NSA (angl.

Nacional Security Agency) ir plačiai naudojamas daugelyje saugumo programǐ ir protokolǐ.

2.4 SCHNORR AUTENTIKACIJOS IR PARAŠO SCHEMOS

Pasirinktas Stefan Brands elektroniniǐ pinigǐ modelis naudoja Schnorr autentikacijos schemą. Že-

miau pateikiamas Schnorr sistemos parametrǐ inicijavimas bei autentikacijos ir elektroninio parašo sche-

mos (Schnorr, 1991).

Sistemos inicijavimas

Tarkime turime jau apibrơžtą struktǌrą 〈Zp,+, ∗〉 - sveikǐjǐ skaičiǐ moduliu p lauką. Sistemos

inicijavimo metu, raktǐ autentikacijos centras pasirenka ir apskaičiuoja sistemos parametrus, kurie bus

naudojami tolimesniuose skaičiavimuose. Raktǐ autentikacijos centro veiksmǐ seka pateikta žemiau:

1. Parenkami tokie pirminiai skaičiai p ir q, kad bǌtǐ tenkinama lygybơ p = 2q + 1.

2. Randamas g ∈ Zp su eile q, tenkinantis sąlygas gq ≡ 1 (mod p) ir g 6= 1.

3. Pasirenkama kriptografinơ vienkryptơ funkcija H .

4. Apskaičiuojamas viešasis bei privatusis raktai.

Parametrai p, g, q, H ir viešasis raktai paviešinami.

Vartotojǐ registracijos protokolas

Vartotojǐ registracijos metu vartotojas pasirenka privatǐjƳ raktą x ∈ {1, 2, . . . , q} ir apskaičiuoja

viešąjƳ raktą h ≡ gx (mod p). Raktǐ autentikacijos centras išsaugo vartotojo identifikacijos numeri I

kartu su informacija apie vartotoją bei uždeda parašą S ant (I, h).

Vartotojǐ autentikacijos protokolas

Vartotojǐ autentikacijos protokolo dalyviai yra vartotojas A ir tikrintojas B. Autentikacijos proto-

kolo veiksmǐ seka pateikta žemiau:

1. A pasirenka atsitiktinƳ skaičiǐ w ∈ {1, . . . , q − 1} ir apskaičiuoja a ≡ gw (mod p).

2. A nusiunčia B savo identifikacijos numerƳ I , viešąjƳ raktą h, parašą S bei pasirinktą atsitiktinƳ

skaičiǐ w.

3. B patikrina parašą S ir nusiunčia atsitiktinƳ skaičiǐ c ∈ {1, . . . , q − 1} vartotojui A.

4. A apskaičiuoja y ≡ w + xc (mod q) ir nusiunčia vartotojui B.

5. B patikrina ar tenkinama lygybơ gx ≡ ahc (mod p).
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Elektroninio parašo protokolas

Elektroninio parašo protokolo dalyviai yra A ir parašo tikrintojas B. Elektroninio parašo protokolo

veiksmǐ seka pateikta žemiau:

1. A pasirenka atsitiktinƳ skaičiǐ w ∈ {1, . . . , q − 1} ir apskaičiuoja a = gw (mod p).

2. A sujungia tekstogramą M ir a bei apskaičiuoja c = H (M,a).

3. A apskaičiuoja y ≡ w + xc (mod q) ir nusiunčia (c, y) kartu su a ir M tikrintojui B.

4. B patikrina ar tenkinama lygybơ gy ≡ ahc (mod p).

5. B patikrina ar tenkinama lygybơ c = H (M,a).

6. B priima parašą jei tenkinamos abi lygybơs.

2.5 KITI KRIPTOGRAFINIAI METODAI IR SCHEMOS

Reprezentacijos uždavinys

Sudơtingesnơms sistemoms apibrơžiamas bendresnis diskretaus logaritmo uždavinio atvejis - dau-

giamatis diskretaus logaritmo uždavinys arba kitaip dar vadinamas reprezentacijos uždavinys, kuris lei-

džia praplơsti diskretaus logaritmo uždavinƳ Ƴvedant daugiau komponenčiǐ. Tai suteikia didesnƳ lanks-

tumą, kuriant sudơtingas kriptografines sistemas, tarp jǐ ir elektroniniǐ pinigǐ sistemas. Pirmą kartą šƳ

apibendrinimą pateikơ Brands (1993).

Tarkime k > 1 ir 1 ≤ ai ≤ q, kiekvienam i = 1 . . . k. Reprezentacijos uždavinys - rasti indeksǐ

vektoriǐ {a1, . . . , ak}, turint generatoriǐ vektoriǐ {g1, . . . , gk} ∈ Gq, kad bǌtǐ tenkinama lygybơ

ga11 ga22 . . . g
ak
k ≡ h (mod p)

Indeksǐ vektorius {a1, . . . , ak} yra vadinamas reprezentacija. Priimama sąlygą ai 6= 0, nes prie-

šingu atveju g0i ≡ 1 (mod p). Indeksǐ vektoriaus apskaičiavimas suvedamas Ƴ tokƳ uždavinƳ:

a1 log g1 + a2 log g2 + . . .+ ak log gk ≡ logh (mod p)

Tarkime turime k elementǐ reprezentacijoje {a1, . . . , ak}. Tuomet egzistuoja qk−1 skaičiaus h rep-

rezentacijos.

Nulinio atskleidimo Ƴrodymas

Reprezentacijos {a1, a2, . . . , ak} neƳmanoma apskaičiuoti jei parametrai pakankamai dideli. Tarki-

me vartotojasA žinoh ≡ ga11 ga22 . . . g
ak
k (mod p) reprezentaciją {a1, a2, . . . , ak} , kai duota {g1, g2, . . . , gk}
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ir nori tai Ƴrodyti vartotojui B, neatskleidžiant žinomos reprezentacijos. Žemiau pateiktas nulinio atsklei-

dimo Ƴrodymo (angl. zero knowledge proof) protokolas pagal Brands (1993).

1. A žino h ≡ ga11 ga22 . . . g
ak
k (mod p) ir {a1, a2, . . . , ak}, tikrintojas B žino h ir {a1, a2, . . . , ak}.

2. A sugeneruoja k elementǐ atsitiktini vektoriǐ {w1, w2, . . . , wk} ∈ Gq.

3. A apskaičiuoja z ≡ gw1

1 gw2

2 . . . g
wk

k (mod p) ir nusiunčia šƳ skaičiǐ B.

4. B sugeneruoja atsitiktinƳ skaičiǐ c ir nusiunčia vartotojui A.

5. A apskaičiuoja {r1, r2, . . . , rk}, kur ri ≡ ai + cwi (mod q) ir nusiunčia šƳ vektoriǐ tikrintojui B.

6. B patikrina ar tenkinama lygybơ zhc ≡ gr11 gr22 . . . g
rk
k (mod p).

Apribojantis aklasis parašas

Aklasis parašas yra naudojamas tuomet, kai norima pasirašyti dokumentą jo neatskleidžiant pasi-

rašančiam asmeniui. Apribotas aklasis parašas (angl. restrictive blind signature) skiriasi nuo paprasto

aklojo parašo tuo, kad leidžia pasirašančiam asmeniui prijungti papildomą informaciją, pvz. galiojimo

laiką. Šią schemą pateikơ Brands (1993).

Kaip ir Schnorr autentikacijos ir elektroninio parašo schemoje veiksmai atliekami lauke〈Zp,+, ∗〉.
Parenkame tokius pirminius skaičius p ir q, kad bǌtǐ tenkinama p = kq + 1, randame Gq generatoriǐ g.

Vartotojas sugeneruoja privatǐjƳ raktą x ∈ {1, 2, . . . , q} ir apskaičiuoja viešąjƳ raktą h ≡ gx (mod p).

Parametrai h, g, q, p yra paviešinami. Žemiau pateikiamas pasirašymo protokolas, kuomet pasirašoma

tekstograma M .

1. B nusiunčia tekstograma M vartotojui A.

2. A sugeneruoja atsitiktini skaičiǐ w ir apskaičiuoja parametrus z ≡ Mx (mod p), a ≡ gw (mod p),

b = Mw (mod p).

3. B sugeneruoja skaičiǐ c ir nusiunčia vartotojui A. Vartotojas B sugeneruoja keturis atsitiktinius

skaičius s, t ir u, v. Naudodamas s ir t vartotojas užmaskuoja tekstogramą M ir parašą z:

M ′ ≡ M sgt (mod p)

z′ ≡ zsht ≡ (Mx)s (gx)t ≡ (M sgt)
x ≡ M ′x (mod p)

Tokiu bǌdu vartotojasB gauna vartotojoA parašą ant pakeistos žinutơs, kurios vartotojasA nežino.
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Naudojant u ir v apskaičiuojami pakeitimai parametrams a ir b.

a′ ≡ augv ≡ (gw)u gv ≡ gw
′

(mod p)

b′ ≡ (aut) (bus)M ′v ≡
(

gw
ut
) (

Mwus
)

M ′v ≡
(

gt
uw
) (

M suw
)

M ′v (mod p) ≡ . . .

. . . ≡ M ′uwM ′vM ′w′

(mod p)

B apskaičiuoja komponentą c′ = H (M ′, z′, a′, b′) ir c ≡ c′u−1 (mod q) ir nusiunčia vartotojui A.

4. A apskaičiuoja atsakymą r ≡ w + cx (mod q) ir nusiunčia vartotojui B.

5. B turơdamas c ir r patikrina ahc ≡ gr (mod p) ir bzc ≡ M r (mod p).

Šios lygybơs patvirtina, kad parašas padơtas ant tekstogramos M priklauso vartotojui A. Protokolas labai

svarbus Stephan Brands elektroniniǐ pinigǐ modelyje. Šio protokolo pagalba Ƴgyvendinamas pinigǐ ano-

nimiškumas, nes bankas pasirašo ant elektroninio pinigo nematydamas galutinio pinigo, kuris cirkuliuos

elektroniniǐ pinigǐ sistemoje.

2.6 STEFAN BRANDS ELEKTRONINIǏ PINIGǏ MODELIS

Stephan Brands elektroniniǐ pinigǐ modelis yra sudarytas naudojant kriptografines schemas ir mo-

delius aptartus ankstesniuose skyriuose. Šiǐ metodǐ pagalba konstruojami paơmimo, mokơjimo, inka-

savimo protokolai, taip pat užtikrinamas anonimiškumas ir dvigubo išleidimo prevencija. Elektroniniǐ

pinigǐ cirkuliacijos dalyviai yra bankas B, pirkơjas P ir verslininkas V . Taip pat sistemos inicijavimo

metu gali dalyvauti ir neutrali šalis, kuri nustato sistemos parametrus. Žemiau pateiktas elektroniniǐ

pinigǐ modelis, pagal Brands (1993).

Sistemos inicijavimas

Veiksmai atliekami lauke 〈Zp,+, ∗〉, o parametrai p ir q parenkami taip kaip Schnorr protokole.

Apskaičiuojami generatoriai g, g1, g2. Taip pat parenkamos dvi vienkryptơs funkcijos: 5-iǐ kintamǐjǐ H

ir 4-iǐ kintamǐjǐ H0.

Bankas atsitiktinai pasirenka savo privatǐjƳ raktą x ∈ Gq ir apskaičiuoja viešąjƳ raktą

h ≡ gx (mod p) (2.1)

Banko viešasis raktas h paviešinamas. Banko išduodamas pinigas yra tam tikra, pasirašyta, skait-

meninơ informacija. Šioje sistemoje darysime prielaidą, kad visi pinigai yra vienodos vertơs. Pinigas yra

aprašomas skaičiais A, B, o parašas ant šiǐ skaičiǐ {z′, a′, b′, r′}.
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Pirkơjo sąskaitos atidarymo protokolas

Pirkơjas, norơdamas atsidaryti sąskaitą banke, turi pasirinkti savo privatǐjƳ raktą u1 ir apskaičiuoti

identifikacijos numerƳ hu1
.

hu1
≡ g

hu1

1 (mod p) (2.2)

ŠƳ identifikacijos numerƳ vartotojas siunčia bankui ir bankas jƳ išsaugoja duomenǐ bazơje kartu

su kita vartotojo informacija (vardu, pavarde, adresu, telefono numeriu ir kita). Bankas apskaičiuoja ir

nusiunčia pirkơjui parametrą z.

z ≡ (hu1
g2)

x (mod p) (2.3)

Verslininkui užtenka užregistruoti identifikacijos numerƳ banke.

Pinigo paơmimo protokolas

Pinigo paơmimo protokolo pradžioje, vartotojas turi nusiǐsti užklausą bankui, prašydamas elekt-

roninio pinigo. Užklausa turi bǌti siunčiama su parašu, kad bankas bǌtǐ tikras vartotojo autentiškumu.

Šio protokolo metu sugeneruojami skaičiai, aprašantys elektroninƳ pinigą.

Bankas pasirenka atsitiktinƳ skaičiǐ w, apskaičiuoja ir nusiunčia pirkơjui skaičius

a ≡ gw (mod p) , b ≡ (hu1
g2)

w (mod p) . (2.4)

Pirkơjas sugeneruoja penkis atsitiktinius skaičius s, x1, x2, u, v ∈ Gq. Naudodamas parametrus s,

x1, x2 pirkơjas apskaičiuoja elementus

A ≡ (Ig2)
s (mod p) , B ≡ gx1

1 gx2

2 (mod p) , z′ ≡ zs (mod p) . (2.5)

Šiuo atveju z′ yra parašas ant A, nes z′ ≡ zs ≡ (Ig2)
xs ≡ Ax (mod p). Naudodamas u ir v

pirkơjas apskaičiuoja elementus

a′ ≡ augv (mod p) , b′ ≡ bsuAv (mod p) (2.6)

Pirkơjas taip pat apskaičiuoja c′, jƳ užmaskuoja ir nusiunčia bankui.

c′ = H (A,B, z′, a′, b′) , c ≡ c′u−1 (mod p) (2.7)
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Bankas apskaičiuoja atsakymą r ir nusiunčia jƳ pirkơjui. Bankas taip pat nurašo vieną pinigą iš

pirkơjo sąskaitos.

r ≡ w + cx (mod q) (2.8)

Vartotojas sutinka su pinigǐ nuskaitymu tik tada, jei tenkinamos lygybơs gr ≡ ahc (mod p) ir

(hu1
g2)

r ≡ bzc. Vartotojas taip pat apskaičiuoja

r′ ≡ v + ru (mod p) (2.9)

Tokiu bǌdu sukonstruojamas pinigas {A,B, z′, a′, b′, r′}

Pinigo mokơjimo protokolas

Mokơjimo protokolas vyksta tarp pirkơjo P ir verslininko V .

Pirkơjas nusiunčia elektroninƳ pinigą {A,B, z′, a′, b′, r′} verslininkui.

Verslininkas nusiunčia išbandymą

d ≡ H0 (A,B,M, t) (mod p) (2.10)

pirkơjui. Čia M yra verslininko identifikacijos numeris, o t yra skaičius nurodantis laiką ir datą.

Pirkơjas apskaičiuoja atsakymus

r1 ≡ du1s+ x1 (mod q) , r2 = ds+ x2 (mod q) (2.11)

ir nusiunčia verslininkui. Parametras u1 yra vartotojo slaptasis raktas, o s, x1, x2 yra paơmimo

protokolo metu pasirinkti atsitiktiniai skaičiai.

Verslininkas patikrina lygybes

AdB ≡ gr11 gr22 (mod p) , gr
′ ≡ a′hc′ (mod p) , Ar

′

≡ b′z′c
′

(mod p) (2.12)

ir, jeigu lygybơs tenkinamos, verslininkas priima elektroninƳ pinigą.

Pinigo inkasavimo protokolas

Verslininkas nusiunčia bankui elektroninƳ pinigą {A,B, z′, a′, b′, r′} kartu su {r1, r2, d} ir pinigǐ

pervedimo laiku t.

1. Bankas patikrina ar tenkinamos lygybơs 2.12.
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2. Bankas patikrina ar duomenǐ bazơje jau egzistuoja pinigas {A,B, z′, a′, b′, r′}. Jeigu pinigas ran-

damas duomenǐ bazơje, tuomet bankas imasi veiksmǐ, kad atskleistǐ sukčiaujantƳ asmenƳ.

Jei pirma ir antra sąlygos tenkinamos, Ƴ verslininko sąskaitą Ƴskaičiuojama pinigo vertơ, o duomenys apie

pinigą Ƴrašomi duomenǐ bazơje.

Jeigu pinigas jau yra duomenǐ bazơje, tuomet bankas tikrina:

1. Jei elektroninio pinigo pervedimo laikas sutampa, tuomet verslininkas bando pinigą pervesti antrą

kartą.

2. Priešingu atveju pirkơjas elektroninƳ pinigą išleido daugiau negu vieną kartą, tuomet bankas gali

identifikuoti pirkơją.

Bankas žino suklastotǐ pinigǐ parametrus {A,B, t, r1, r2} ir {A,B, t, r′1, r
′
2}. Naudodamas šiuos para-

metrus bankas gali atskleisti vartotojo tapatybĊ tokiu bǌdu:

(r1 − r′1) (r2 − r′2)
−1 ≡ (d (u1s)− d′ (u1s)) (ds− d′s)

−1 ≡ u1 (mod q) (2.13)

Turơdamas vartotojo privatǐjƳ raktą, bankas gali apskaičiuoti pirkơjo viešąjƳ raktą hu ir susieti jƳ su

pirkơju duomenǐ bazơje.

2.7 NOKIA 6212 MOBILUSIS TELEFONAS

Šiame skyriuje aprašytas programǐ mobiliesiems telefonams kǌrimas naudojant Java ME platformą

ir nagrinơjama Nokia 6212 Classic telefono architektǌra bei galimybơs. Skyriuje bus aprašomi pagrindi-

niai šio telefono moduliai, ryšio priemonơs, duomenǐ talpinimo galimybơs, palaikomos bibliotekos. Taip

pat pateikiamas trumpas saugaus elemento aprašymas. Nokia 6212 Classic yra S40 šeimos telefonas iš-

leistas 2008 metais. Be Ƴprasto funkcionalumo, kaip Bluetooth ryšys, Java ME programinơ Ƴranga, 3G

ryšys ir kt., telefone taip pat palaikoma artimo lauko komunikacija NFC (angl. Near Field Communica-

tion) - vienas naujausiǐ ir perspektyviausiǐ ryšio standartǐ.

Java ME platforma

Java šiuo metu yra plačiai naudojama programavimo kalba. Viena didžiausiǐ šios kalbos popu-

liarumo priežasčiǐ yra tai, kad galima kurti programinĊ Ƴrangą skirtingoms operacinơms sistemoms ir

kompiuteriǐ architektǌroms. Šiuo metu pagrindinơs Java kalbos platformos yra šios:

• Java Standard Edition (SE)

• Java Enterprise Edition (EE)

• Java Micro Edition (ME)
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2.1 pav.: Mobilusis telefonas Nokia 6212 Classic

• Java Card

Nokia 6212 Classic telefone yra Ƴdiegta Java Micro Edition platforma. Ši platforma palaiko tik dalƳ Java

Standard Edition platformos aplikacijǐ programavimo interfeiso API (angl. application programing in-

terface), bei naudoja skirtingą programǐ diegimo procedǌrą. Norint Ƴdiegti programą Ƴ mobilǐjƳ telefoną,

reikia sukurti specialǐ MIDLET paketą, kuriame talpinama pati programa, bei jai reikalingi resursai.

Telefone yra realizuoti standartinis Java ME API - CLDC (angl. Connected Limited Device Con-

figuration) bei MIDP (angl. Mobile Information Device Profile). Be šiǐ bibliotekǐ Nokia 6212 Classic

palaiko PIM (angl. Personal Information Management), FileConnection API, Contactless Communica-

tion API, Contactless Communication Extension API, Record Management Store. CLDC Ƴgyvendina

minimalią Java sistemą:

• Java kalba

• Java kalbos pagrindinơs bibliotekos

• Ʋvedimo ir išvedimo bibliotekos

• Saugumas

• Tinklo bibliotekos

MIDP yra CLDC papildymas, skirtas mobiliesiems telefonams, kuriuose realizuotos bibliotekos ir funk-

cijos skirtos programos paruošimui ir diegimui, išplơstos tinklo bibliotekǐ galimybơs, pastovioji laikmena

(angl. Record Management System), garso, vartotojo sąsajos ir kitos bibliotekos.
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Duomenǐ saugojimo laikmenos

Elektroniniǐ pinigǐ sistemos realizacijoje svarbu parinkti laikmeną telefone pinigams ir slaptiems

parametrams (elektroniniam parašui) saugoti. NOKIA 6212 Classic telefone duomenis galima saugoti:

• telefono vidinơje dokumentǐ sistemoje

• mobilioje atminties kortelơje telefone

• Ƴrašǐ valdymo sistemoje (RMS)

• saugiajame elemente (angl. Secure Elemente)

Kadangi elektroninis pinigas, nežinant vartotojo privataus rakto, negali bǌti išleistas, nekeliame reikala-

vimo elektroninius pinigus saugoti saugiąjame elemente. Elektroniniǐ pinigǐ saugojimui buvo pasirinkta

telefono vidinơ failǐ sistema. ŠƳ pasirinkimą nulơmơ tai, kad talpos vidinơje atmintyje užtenka dideliam

pinigǐ kiekiui.

Tam, kad pametus arba vagystơs atveju, užtikrinti privataus rakto saugumą, raktas kartu su visa

slapta informacija talpinamas saugiąjame elemente.

Saugusis elementas

Telefone, kartu su NFC moduliu, yra Ƴdiegtas saugusis elementas (angl. Secure Element), kuris

gali bǌti panaudotas, kaip:

• NFC mikroprocesoriniǐ korteliǐ skaitytuvas

• Mikroprocesorinơ kortelơ

Realizuojant elektroniniǐ pinigǐ sistemą bus reikalingas saugaus elemento, kaip mikroprocesorinơ kor-

telơ, funkcionalumas. Šioje kortelơje yra Ƴdiegta Java Card platforma. Platesnơ informacija apie mik-

roprocesorinĊ kortelĊ bei Java Card platformą pateikta kituose skyriuose.

Patikimi paslaugǐ valdytojai

Mikroprocesorinơse kortelơse talpinami duomenys bǌna slapti, todơl yra apribotas priơjimas prie

šiǐ korteliǐ. Norint Ƴdiegti papildomas programas, tai galima padaryti:

1. per patikimą paslaugǐ valdytoją (angl. Trusted Service Manager)

2. atrakinus kortelĊ ir gavus gamyklinius raktus, su kuriais galima prieiti prie mikroprocesorinơs kor-

telơs.
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Patikimi paslaugǐ valdytojai yra organizacijos, kuriǐ tikslas padơti paslaugǐ tiekơjams saugiau paskirs-

tyti ir valdyti programas naudojant mobiliojo ryšio operatoriǐ tinklus. Šiam darbui pasirinktas antras

variantas, kurio pagalba, galima diegti ir testuoti programas savarankiškai. Atrakinimo trǌkumas yra tai,

kad atrakinus mikroprocesorinĊ kortelĊ, ji tampa nepatikima ir ateityje patikimi paslaugǐ valdytojai Ƴ ją

negalơs Ƴdiegti naujǐ programǐ.

2.8 MIKROPROCESORINƠS KORTELƠS

Šiame skyriuje pateikta bendra informacija apie mikroprocesorines korteles (angl. Smart Card),

jǐ funkcionalumą ir parametrus. Mikroprocesorinơs kortelơs yra nedideli Ƴrenginiai, atsparǌs klastoji-

mui ir neautorizuotam modifikavimui, todơl gali bǌti panaudoti identifikacijai, autentikacijai, duomenǐ

talpinimui ir programoms vykdyti, kur reikalaujamas didelis saugumas.

Šiuo metu mikroprocesorinơs kortelơs daugiausiai naudojamos bankiniame sektoriuje, pvz. kredi-

tinơs arba debetinơs kortelơs, ir mobiliuosiuose telefonuose, pvz. SIM (angl. Subscriber Identity Mo-

dules). Daugelis identifikacijos ir autentikacijos sistemǐ taip pat naudoja mikroprocesorines korteles.

Vienas naujausiǐ šio pritaikymo pavyzdžiǐ - Lietuvoje ir daugelyje kitǐ šaliǐ pradơtos diegti asmens

tapatybơs kortelơs su mikroprocesorine kortele.

2.2 pav.: Kontaktinơs mikroprocesorinơs kortelơs pavyzdys

Techninơ Ƴranga

Standartinơse mikroprocesorinơs kortelơse dažniausiai bǌna Ƴdiegtas nuo 4 iki 6 MHz dažnio proce-

sorius. Dauguma moderniǐ korteliǐ taip pat turi papildomą procesoriǐ, skirtą kriptografinơms funkcijoms

atlikti.

Mikroprocesorinơs kortelơs atmintis bǌna trijǐ tipǐ:

1. Pastovioji atmintis (ROM)

2. Elektroniškai ištrinama programuojama pastovioji atmintis (EEPROM)

3. Operatyvinơ atmintis (RAM)
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Tam, kad bǌtǐ išsaugoti duomenys, ROM atminties tipui nơra reikalingas energijos šaltinis. Šiame atmin-

ties modulyje laikomi gamykloje Ƴdiegti duomenys ir modifikuoti jos turinƳ nơra galimybơs. EEPROM

atminties moduliui, kaip ir ROM, nereikalingas papildomas energijos šaltinis. Šis atminties modelis

nuo ROM modelio skiriasi tuo, kad galima modifikuoti jos turinƳ Ƴdiegiant naujas programas ir talpinant

duomenis. EEPROM atminties trǌkumas yra egzistuojantis ribotas rašymo ciklǐ skaičius. RAM yra

nepastovioji atmintis, skirta laikiniems duomenims saugoti, programos vykdymo metu.

Komunikacijos modelis (APDU)

Mikroprocesorinơs kortelơs nefunkcionuoja savarankiškai ir visada yra didesnơs sistemos dalis, to-

dơl didelĊ svarbą turi duomenǐ apsikeitimas tarp mikroprocesoriniǐ korteliǐ ir jǐ skaitytuvǐ. Mikropro-

cesorinơs kortelơs dirba kliento - serverio režimu, kur duomenǐ apsikeitimą visada inicijuoja serveris,

o kortelơ atlieka kliento vaidmenƳ. Tokio duomenǐ apsikeitimo pavyzdys galơtǐ bǌti banko kortelơ ir

bankomatas.

Duomenǐ apsikeitimui naudojami APDU (angl. Application Protocol Data Unit) duomenǐ paketai,

apibrơžti ISO/IEC 7816-4 standarte. APDU paketai gali bǌti dviejǐ tipǐ - instrukcija ir atsakas. Instruk-

cija yra siunčiama serverio programos Ƴ mikroprocesorinĊ kortelĊ, kortelơje instrukcija apdorojama ir

grąžinamas atsakas. APDU komandas sudaro baitǐ masyvai, kurie pateikti žemiau.

2.2 lentelơ: Duomenǐ apsikeitimo APDU instrukcijos struktǌra

Antraštơ Turinys
CLA INS P1 P2 Lc Duomenys Le

2.3 lentelơ: Duomenǐ apsikeitimo APDU atsako struktǌra

Turinys Priesaga
Duomenys SW1 SW2

APDU duomenǐ paketǐ blokǐ reikšmơs pateiktos žemiau:

• Duomenys - apsikeitimo metu perduodami duomenys.

• CLA - baitas, nurodantis klasĊ.

• INS - baitas, nurodantis instrukciją.

• P1,P2 - parametrǐ baitai.

• Lc - duomenǐ ilgis instrukcijos komandoje.

• Le - duomenǐ ilgis, kurio tikimasi iš atsako komandos.

• SW1 - atsako komandos bǌsenos baitai.
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Mikroprocesoriniǐ korteliǐ skaitytuvas

Duomenǐ apsikeitimas naudojant APDU duomenǐ blokus realizuojamas naudojant bevielƳ mik-

roprocesoriniǐ korteliǐ skaitytuvą ACR ACS 122. Šio skaitytuvo pagalba galima diegti programas ir

atlikti duomenǐ apsikeitimus su telefone esančia mikroprocesorine kortele. Atrakinus telefone esantƳ

saugǐjƳ elementą gaunami gamykliniai telefono raktai, kurie reikalingi norint Ƴdiegti naujas programas.

Naujǐ programǐ diegimas atliekamas naudojant GlobalPlatform programinƳ ƳrankƳ GPShell, kurio pagal-

ba galima siǐsti APDU duomenǐ paketus.

2.3 pav.: Bevielis mikroprocesoriniǐ korteliǐ skaitytuvas ACR ACS 122

2.9 JAVA CARD STANDARTAS

Java Card yra Java kalbos versija, kuri leidžia Java kalba parašytas programas vykdyti ribotǐ re-

sursǐ sistemose, tokiose kaip mikroprocesorinơs kortelơs. Ši platforma plačiai naudojama mobiliǐjǐ

telefonǐ SIM kortelơse ir banko kreditinơse bei debetinơse kortelơse. Java Card platforma leidžia ra-

šyti objektiškai orientuotas programas, kurios palaikomos Ƴvairiose mikroprocesorinơse kortelơse, todơl

nereikia kiekvienai kortelei rašyti atskiros programos.

Programa veikianti Java Card platformoje yra vadinama apletu (angl. applet), o tokiǐ apletǐ rin-

kinys yra vadinamas paketu. Kiekvienas apletas ir paketas turi unikalius identifikacijos numerius AID

(angl. Application Identifier). Šio numerio pagalba galima trinti, diegti ir pasirinkti darbui atskirus aple-

tus ir paketus. Java Card technologija nuo pirmos dienos buvo kuriama suteikiant didelĊ svarbą saugumui

ir duomenǐ apsaugai. Kiekvienas apletas ir jam priklausantys duomenys yra atskirtas ugniasiene nuo kitǐ

apletǐ ir izoliuotas nuo sistemos branduolio. Duomenys gali bǌti nuskaitomi ir perduodami tik per tam

27



tikslui sukurtus specializuotus metodus t.y. nơra tiesioginio priơjimo prie duomenǐ Java Card sistemoje.

Kad galơtǐ veikti ant ribotǐ resursǐ sistemose, Java Card palaiko tik dalƳ Java kalbos:

• Palaikomi tik boolean, byte, short kintamǐjǐ tipai.

• Nepalaikomi daugiamačiai masyvai.

• Nepalaikomas dinaminis klasiǐ užkrovimas, šiukšliǐ surinkơjas (angl. Garbage Collector), objektǐ

serializacija ir klonavimas.

• Palaikomi paketai, klasơs, interfeisai, paveldơjimas, virtualǌs metodai, metodǐ perdengimas, išim-

čiǐ valdymas.

Java Card platformos programos yra pirmiausia sukompiliuojamos ir sukuriami ’class’ failai, kaip ir

naudojant standartinĊ Java SE platformą. Tuomet klasiǐ failai yra konvertuojami ir sukuriamas .CAP

failas, kuris apjungia visas klases. Konvertavimo tikslas yra patikrinti klasiǐ tinkamumą ir optimizavus

kodą, sukurti paketą, tinkantƳ Java Card platformai. Tuomet .CAP failas yra patalpinamas Ƴ Java Card

kortelĊ ir gali bǌti naudojamas Java Card interpretatoriaus.

Dơl apribotǐ resursǐ sudơtingi kriptografiniai algoritmai yra realizuoti specialiai tam paruoštame

kriptografiniame procesoriuje. Java Card yra realizuotas API skirtas darbui su kriptografinơmis funk-

cijomis ir modeliais. Darbui su kriptografiniais metodais klases galima rasti javacard.security ir java-

cardx.crypto paketuose.

• KeyBuilder - klasơ skirta kriptografiniǐ raktǐ generavimui.

• KeyPair - klasơ skirta privataus ir viešo rakto poroms saugoti.

• MessageDigest - kriptografinơs vienkryptơs funkcijos.

• RandomData - klasơ skirta atsitiktiniams skaičiams generuoti.

• Signature - DSA, RSA ir kitus algoritmus palakanti klasơ, leidžianti pasirašyti duomenis.

• Cipher - RSA, AES ir kitus algoritmus palaikanti šifravimo klasơ.

Java Card platformos trǌkumas yra tai, kad nơra galimybơs prieiti prie kriptografinio procesoriaus tiesio-

giai, norint atlikti tokius veiksmus kaip modulinơ daugyba ir modulinis eksponentiavimas. Dơl to labai

apsunkinamas naujǐ kriptografiniǐ modeliǐ ir schemǐ diegimas Ƴ Java Card mikroprocesorines korteles.

2.10 ELEKTRONINIǏ PINIGǏ REALIZACIJOS IR TYRIMO REIKALAVIMAI

Tiriamojo darbo metu, Stefan Brands elektroniniǐ pinigǐ modelio realizacija bus atliekama trimis

etapais:

1. Modelio realizacija Java SE platformoje.

2. Modelio realizacija Jave ME platformoje.

3. Kritinio saugumo funkcijǐ realizacija Java Card platformoje.
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Modelio realizacija Java SE platformoje

Šioje realizacijoje vartotojo, banko ir verslininko dalys bus realizuotos naudojant Java SE platfor-

mą. Darbui su dideliais skaičiais bus naudojama BigInteger biblioteka.

Modelio realizacija Jave ME platformoje

Šioje realizacijoje, tariama, kad vartotojo privatus ir viešas raktai laikomi laisvai prieinamoje at-

minties dalyje, todơl pametus telefoną, elektroniniai pinigai gali bǌti išleisti neautorizuotǐ asmenǐ. Dar-

bui su dideliais skaičiais bus naudojama Bouncy Castle BigInteger realizacija. Svarbu patikrinti šios

realizacijos greitƳ, kuomet operuojami skaičiai bus 256 arba 512 bitǐ, kaip yra rekomenduojama Sch-

norr autentikacijos ir parašo schemose. Svarbus dơmesys bus skiriamas vartotojo ir verslininko dalies

realizacijos greičiui, nes banko dalis visuomet bus atliekama specialiai tam dedikuotose sistemose, kaip

bankomatai arba interneto serveriai, todơl bus naudojama Java SE platforma ir našesnơ techninơ Ƴranga.

Kritinio saugumo funkcijǐ realizacija Java Card platformoje

Šio etapo metu bus atliekama kritinio saugumo funkcijǐ realizacija Java Card platformoje. Šioje

dalyje daugiausiai dơmesio bus skiriama vartotojo protokolo daliai, dơl:

• Elektroniniǐ pinigǐ realizacijos greičio.

• Elektroniniǐ pinigǐ realizacijos saugumo.

Kadangi mokơjimai atliekami parduotuvơse ir panašiose Ƴstaigose, kur susidaro eilơs, labai svarbu, kad

mokơjimai bǌtǐ atliekami kuo sparčiau. Taip pat labai svarbu, kad elektroniniǐ pinigǐ realizacija bǌtǐ

saugi. Pametus arba telefono vagystơs atveju, turi nebǌti bǌdǐ išleisti elektroninius pinigus. Tai galima

užtikrinti tik vienu bǌdu - vartotojo kriptografiniai privatieji raktai turi bǌti saugomi saugioje atmintyje.

Reikia ištirti Stefan Brands modelio vartotojo pusơs realizacijos galimybes mikroprocesorinơje kortelơje.

Šio etapo metu bus panaudotas mikroprocesoriniǐ korteliǐ skaitytuvas, leisiantis kritinio saugumo

funkcijas Ƴdiegti mikroprocesorinơje kortelơje. Java Card apletǐ diegimui mikroprocesorinơje kortelơje

bus naudojama GPShell programa, kurios pagalba bus automatizuotas diegimas ir testavimas.

Pradiniam realizacijos testavimui bus pasitelkiamas JCWDE (angl. Java Card Workstation De-

velopment Environment) Ƴrankis, leidžiantis emuliuoti telefone esančią mikroprocesorinĊ kortelĊ ir tokiu

bǌdu pagreitinti testavimą.
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Aritmetiniǐ operacijǐ realizacija Java Card platformoje

Kadangi Java Card platforma neturi bibliotekos darbui su dideliais skaičiais, ši biblioteka turi bǌti

realizuota savarankiškai. Stefan Brands elektroniniǐ pinigǐ sistemoje naudojamos aritmetinơs operacijos:

• Sudơtis (+)

• Skirtumas (-)

• Modulis (mod)

• Modulinơ eksponentơ (modPow)

• Sandauga (*)

• Vieno bito postǌmis Ƴ dešinĊ (>>)

Skaičiai turi bǌti saugomi baitǐ masyvuose. Ankščiau išvardintas operacijas, kaip ir operacijos rezultatą,

reikia realizuoti tarp baitǐ masyvǐ. Visos operacijos turi bǌti atliekamos baigtiniame lauke Zp. Sukurtos

operacijos turi bǌti testuojamos su Ƴvairiais skaičiais.
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3 ELEKTRONINIǏ PINIGǏ REALIZACIJA

3.1 AUTOMATINIS MODELIO PARAMETRǏ GENERAVIMAS

Kadangi modelis bus testuojamas su Ƴvairaus dydžio skaitmenimis, sukurta programa, kurios pa-

galba turint tam tikrą skaičiǐ e, automatiškai sugeneruojami Stefan Brands elektroniniǐ pinigǐ sistemos

parametrai p, q, g, g1, g2, x, h, u1, hu1
, z.

findPQ(BigInteger e)

Metodas ieško didesniǐ už e pirminiǐ skaičiǐ p, kol tenkinama lygybơ p = 2q+1 ir q yra pirminis

skaičius. Metodas gražina modelio parametrus p ir q.

findG()

Metodas atsitiktinai parenka skaičius ir skaičiǐ priima kaip generatoriǐ, jeigu tenkinamos lygybơs

g2 ≡ 1 (mod p) ir gq ≡ 1 (mod p). Metodas gražina generatoriǐ g.

generateBankKeys()

Atsitiktinai sugeneruojamas skaičius x ∈ Gq ir pagal 2.1 apskaičiuojamas banko viešasis raktas h.

generateUserKeys()

Atsitiktinai sugeneruojamas skaičius u1 ∈ Gq ir pagal 2.2 bei 2.3 apskaičiuojami vartotojo privatus

raktas hu1
ir komponentơ z.

Kadangi skaičius Java ME ir Java Card platformose saugosime skirtingu formatu, tai sugeneruoti

parametrai išvedami BigInteger ir baitǐ masyvǐ formatais. Žemiau pateiktas sistemos parametrǐ gene-

ravimo programos išvedamas rezultatas, kuomet parenkami 32 bitǐ parametrai:

BigInteger p = new BigInteger("4294967387");

BigInteger q = new BigInteger("2147483693");

BigInteger g = new BigInteger("2148750335");

BigInteger g1 = new BigInteger("884991541");

BigInteger g2 = new BigInteger("2094192099");

BigInteger x = new BigInteger("79223638");

BigInteger h = new BigInteger("4122967090");

BigInteger u1 = new BigInteger("250511266");

BigInteger hu1 = new BigInteger("3755315433");

BigInteger z = new BigInteger("1897390270");
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byte[] p = { (byte) 0x01, (byte) 0x00, (byte) 0x00, (byte) 0x00, (byte) 0

x5b, };

byte[] q = { (byte) 0x80, (byte) 0x00, (byte) 0x00, (byte) 0x2d, };

byte[] g = { (byte) 0x80, (byte) 0x13, (byte) 0x53, (byte) 0xff, };

byte[] g1 = { (byte) 0x34, (byte) 0xbf, (byte) 0xe6, (byte) 0x35, };

byte[] g2 = { (byte) 0x7c, (byte) 0xd2, (byte) 0xd5, (byte) 0xe3, };

byte[] x = { (byte) 0x04, (byte) 0xb8, (byte) 0xdb, (byte) 0x56, };

byte[] h = { (byte) 0xf5, (byte) 0xbf, (byte) 0x7c, (byte) 0x32, };

byte[] u1 = { (byte) 0x0e, (byte) 0xee, (byte) 0x7f, (byte) 0xa2, };

byte[] hu1 = { (byte) 0xdf, (byte) 0xd5, (byte) 0x90, (byte) 0xe9, };

byte[] z = { (byte) 0x71, (byte) 0x17, (byte) 0xe0, (byte) 0xbe, };

3.2 MODELIO REALIZACIJA JAVA SE PLATFORMOJE

Stefan Brands elektroniniǐ pinigǐ modelis Java SE platformoje realizuotas Bouncy Castle biblio-

tekos pagalba. Sukurti metodai visiems elektroniniǐ pinigǐ modelio cirkuliacijos subjektams (bankui,

vartotojui, verslininkui) ir apskaičiuotas laikas, reikalingas visai sistemai bei atskiriems žingsniams vyk-

dyti. Skaičiavimai atlikti prie 32, 64, 128, 256 ir 512 bitǐ parametrǐ. Darbui su dideliais skaičiais naudo-

jama BigInteger biblioteka. Žemiau pateikti rezultatai, gauti testuojant bendrą sistemos laiką ir atskirai

vartotojo bei pardavơjo laikus. Galima pastebơti, kad laikas, reikalingas protokolǐ Ƴvykdymui Java SE

platformoje, testavimui naudojant AMD Athlon 3000+ kompiuterƳ, yra trumpas visǐ protkolǐ atžvilgiu.

3.1 pav.: Bendra realizacijos laiko priklausomybơ nuo bitǐ skaičiaus J2SE platformoje
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3.2 pav.: Verslininko realizacijos laiko priklausomybơ nuo bitǐ skaičiaus J2SE platformoje

3.3 pav.: Vartotojo realizacijos laiko priklausomybơ nuo bitǐ skaičiaus J2SE platformoje

3.3 PROGRAMǏ JAVA ME IR JAVA CARD PLATFORMOSE KONSTRAVIMAS IR DIEGI-

MAS

Norint sistemą testuoti Jave ME ir Java Card platformose, reikia automatizuoti dažnai pasikarto-

jančius procesus, kaip programos kompiliavimas, tikrinimas, paketo kǌrimas, pasirašymas ir Ƴkơlimas Ƴ

telefono atmintƳ arba Ƴ mikroprocesorinĊ kortelĊ. Šiam tikslui buvo sukurti arba panaudoti Ƴvairǌs Ƴran-

kiai, leidžiantys daugelƳ procesǐ atlikti automatiškai, be vartotojo Ƴsikišimo.

Paketǐ Java ME platformai konstravimas ir diegimas

Automatiniam programǐ kompiliavimui ir galutiniam paketo sukǌrimui buvo pasitelkta ANT sis-

tema. Buvo sukurtas programos kompiliavimo, patikrinimo ir pasirašymo instrukcijǐ failas, kuris vyk-

domas naudojant ANT sistemą. Galimos instrukcijos yra: init, compile, dist, preverify, deploy, sign,

upload. Šios sistemos pagalba sutaupomas brangus laikas, reikalingas pasikartojančioms procedǌroms

33



atlikti. Sukuriamas paketas Ƴ telefoną Ƴkeliamas naudojant Bluetooth ryšƳ.

Norint iš telefono pasiekti mikroprocesorinĊ kortelĊ, J2ME apletas turi bǌti pasirašytas Ƴgaliotos

organizacijos. Norint pasirašyti reikalingas sertifikatas. Šiǐ sertifikatǐ kaina rinkoje siekia daugiau nei

1500 Lt, bet buvo rastas metodas telefone Ƴdiegti savo sertifikatą ir vơliau jƳ naudoti pasirašinơjant prog-

ramas. Daugiau informacijos apie sertifikato sukǌrimą ir diegimą telefone rasite Dwarf (2006).

Testuojant sistemos realizacijos korektiškumą buvo naudojamas telefono emuliatorius 3.4. Žemiau

pateiktas automatinơs paketo paruošimo sistemos išvedamas tekstas:

Buildfile: /home/paulius/Dropbox/Mokslai/Magistrinis/Code/me/build.xml

init:

compile:

dist:

[jar] Building jar: /home/..dist/brandsMeTest -0.1.jar

preverify:

[proguard] ProGuard, version 4.3

[proguard] Reading program jar [/home/..lib/bc.jar]

...

[proguard] Copying resources from program jar [/home/../lib/bc.jar]

...

deploy:

[copy] Copying 1 file to /home/paulius/Dropbox/Mokslai/Magistrinis/Code/me/

deployed

[jad] Writing the JAD file...

sign:

[sign] Certificate Issued By: Paulius Palevicius

[sign] Certificate Issued To: Paulius Palevicius

[sign] Writing the JAD file...

BUILD SUCCESSFUL

Paketǐ Java ME platformai konstravimas ir diegimas

Kadangi diegimas Ƴ mikroprocesorines korteles yra sudơtingas, be to rašymǐ skaičius Ƴ EEPROM

atmintƳ yra ribotas, testavimui pasitelktas JCWDE Ƴrankis, leidžiantis emuliuoti telefone esančią mik-

roprocesorinĊ kortelĊ. Tam tikslui sukurtas instrukcijǐ failas, kurio pagalba emuliuojama programa. Tuo-

met apdutool programos pagalba, perduodamos APDU komandos Ƴ emuliuojamą programą. Testavimui

skirto apdutool instrukcijǐ failo pavyzdys:
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3.4 pav.: Elektroniniǐ pinigǐ testavimas mobilaus telefono emuliatoriuje

powerup;

// Pasirenkamas diegimo apletas

0x00 0xA4 0x04 0x00 0x09 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x08 0x01 0x7F;

0x80 0xB8 0x00 0x00 0x0c 0x0a 0xA0 0x00 0x00 0x00 0x62 0x03 0x01 0x0C 0x03

0x01 0x00 0x7F;

// Pasirenkamas testuojamas apletas

0x00 0xA4 0x04 0x00 0x0a 0xA0 0x00 0x00 0x00 0x62 0x03 0x01 0x0C 0x03 0x01

0x7F;

// čSiuniama instrukcija

0x00 0xAA 0x11 0x00 0x15 0xa9 0x34 0x38 0x1c 0x1f 0x22 0xf6 0xd2 0x78 0xd7

0x1b 0x2c 0x80 ...;

powerdown;

Java Card apletai Ƴ mikroprocesorinĊ kortelĊ diegiami naudojant programą GPShell ir mikroproce-

soriniǐ korteliǐ skaitytuvą. Šiai programai taip pat buvo sukurtas instrukcijǐ failas, leidžiantis automati-

zuoti procesą. Taip pat buvo sukurtas instrukcijǐ failas, leidžiantis atlikti testavimą mikroprocesorinơje

kortelơje. Buvo pastebơta, kad naudojant mikroprocesoriniǐ korteliǐ skaitytuvą su ilgai trunkančiais

skaičiavimais, ryšys nutrǌksta, todơl dalis testavimo buvo atliekama tiesiai iš telefono, naudojant J2ME

apletą.

3.4 MODELIO REALIZACIJA JAVA ME PLATFORMOJE

Stefan Brands elektroniniǐ pinigǐ modelis Java ME platformoje kaip ir Java SE platformoje rea-

lizuotas Bouncy Castle bibliotekos pagalba. Skaičiavimams naudojama ta pati klasơ, kaip ir Java SE
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platformoje, todơl adaptuojant reikơjo pakeisti tik sąsają duomenǐ Ƴvedimui ir išvedimui. Skaičiavimai,

kaip ir Java SE platformoje, atlikti prie 32, 64, 128, 256 ir 512 bitǐ parametrǐ. Žemiau pateikti rezultatai,

gauti testuojant bendrą sistemos laiką ir atskirai vartotojo bei pardavơjo laikus.

3.5 pav.: Bendra realizacijos laiko priklausomybơ nuo bitǐ skaičiaus J2ME platformoje

3.6 pav.: Verslininko realizacijos laiko priklausomybơ nuo bitǐ skaičiaus J2ME platformoje

Kaip matome iš grafikǐ, realizacijos greitis Java ME platformoje, palyginus su Java SE platfor-

ma, skiriasi daugiau nei 100 kartǐ. Toks didelis skirtumas atsiranda dơl techniniǐ NOKIA 6212 Classic

parametrǐ. Laikas reikalingas vartotojo protokolǐ daliai atlikti siekia ~13 sekundžiǐ. Pridơjus laiką, rei-

kalingą duomenǐ apsikeitimui tarp banko (verslininko) terminalo ir vartotojo, bendras vartotojo pinigo

paơmimo ir išleidimo protokolǐ laikas gali išaugti iki 15-20 sekundžiǐ, priklausomai nuo grafinơs sąsajos

realizacijos ir duomenǐ apsikeitimo kanalo greičio.
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3.7 pav.: Vartotojo realizacijos laiko priklausomybơ nuo bitǐ skaičiaus J2ME platformoje

3.5 ARITMETINIǏ FUNKCIJǏ REALIZACIJA JAVA CARD PLATFORMOJE

Šiame skyriuje aptarsime metodus, panaudotus realizuojant biblioteką, skirtą darbui su dideliais

skaičiais, Java Card platformoje.

Skaičiǐ reprezentacija

Sukurtoje sistemoje skaičiai reprezentuojami baitǐ masyve. Baitǐ masyvo dydis priklauso nuo

pasirinkto baigtinio lauko parametro p. Nepriklausomai nuo skaitmenǐ skaičiaus, masyvo dydis lieka

toks pat. 3.1 lentelơje pateikta dvejǐ skaičiǐ reprezentacija baitǐ masyve, kuomet p yra 64 bitǐ.

3.1 lentelơ: Skaičiǐ reprezentacija baitǐ masyve, kai p yra 64 bitǐ

18446744073709551616

e4 3e 93 24 65 cb 31 f0

281474976710656

00 01 5b 0a 55 5d b8 6b

Skaičiǐ palyginimas

Dvejǐ skaičiǐ palyginimas realizuotas dviem etapais. Pirmo etapo metu patikrinama ar baitǐ masy-

vai yra vienodo ilgio. Jeigu ilgiai skiriasi, masyvai lyginami pagal jǐ dydƳ. Jeigu ilgiai sutampa, tuomet

tikrinama einant iš kairơs Ƴ dešinĊ, lyginant atitinkamus baitus.

Skirtumas moduliu p

Realizuojant dviejǐ skaičiǐ a ir b skirtumą s moduliu p, galimi du variantai:
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• Jeigu a > b, tuomet s = a− b.

• Jeigu a < b, tuomet s = p− (b− a)

Didesnio ir mažesnio skaičiǐ skirtumas realizuotas imant masyvo elementus iš kairơs Ƴ dešinĊ ir atliekant

atitinkamǐ nariǐ skirtumą re.

• Jei re > 0, tuomet Ƴ naujo masyvo atitinkamą elementą Ƴrašoma re reikšmơ

• Jei re < 0, Ƴrašoma reikšmơ 256 + re ir sekančio žingsnio metu prie nariǐ skirtumo pridedamas

−1.

Modulinơ operacija

Modulinơs operacijos apskaičiavimui pateikiamas skaičius a ir modulis m. Tuomet, kol a > m

perskaičiuojama reikšmơ a = m−a. Atsakymas gaunamas kai a < m. Metodo realizacijoje naudojamos

skaičiǐ palyginimo ir skirtumo operacijos.

Sudơtis moduliu p

Realizuojant dviejǐ skaičiǐ a ir b sudơtƳ, atliekama pilna šiǐ skaičiǐ sudơtis, o tada, jeigu a > m

pritaikoma modulinơ operacija. Didesnio ir mažesnio skaičiǐ sudơtis realizuota imant masyvo elementus

iš dešinơs Ƴ kairĊ ir apskaičiuojant atitinkamǐ nariǐ sumą re.

• Jeigu, gauta suma re < 256, tuomet Ƴ naujo masyvo atitinkamą elementą Ƴrašoma re reikšmơ.

• Jeigu, gauta suma re > 255, tuomet Ƴrašoma 256−re reikšmơ ir sekančio žingsnio metu prie sumos

pridedamas 1.

Postǌmis Ƴ dešinĊ arba dalyba iš dviejǐ

Dvejetainio skaičiaus a postǌmis Ƴ dešinĊ per vieną bitą yra ekvivalenti operacija dalybai iš dviejǐ.

Jeigu a yra nelyginis skaičius, t.y. mažiausiai reikšmingas bitas (. . . 010001101) yra lygus vienetui, tuo-

met apskaičiuojama a ≡ a+p (mod p). Šios operacijos pagalba gaunamas lyginis skaičius, ekvivalentus

duotajam.

Masyvo elementai imami iš kairơs Ƴ dešinĊ ir kiekvienam pritaikoma postǌmio Ƴ dešinĊ operacija.

Jeigu operacijos metu masyvo elemento mažiausiai reikšmingas bitas panaikinamas, tuomet jis perkelia-

mas sekančiam elementui.
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Modulinơ eksponentơ

Standartiniai modulinơs eksponentơs algoritmai Java Card platformoje yra neefektyvǌs, todơl mo-

dulinơs eksponentơs operacija buvo realizuota naudojant RSA šifravimo schemą. Java Card platformoje

RSA šifravimo ir dešifravimo operacijos yra atliekamos naudojant specialiai tam skirtą kriptografinƳ pro-

cesoriǐ.

• Žinutơs m šifravimas: c = me (mod m).

• Šifruoto teksto c dešifravimas: m = ed (mod m).

Matome, kad žinutơs šifravimas ir šifruoto teksto dešifravimas yra modulinei eksponentei ekvivalen-

čios operacijos. Žemiau pateikta modulinơs eksponentơs realizacijos ištrauka naudojant RSA šifravimo

metodą.

RSAPublicKey rpk;

rpk = (RSAPublicKey) KeyBuilder.buildKey(KeyBuilder.TYPE_RSA_PUBLIC ,

KeyBuilder.LENGTH_RSA_512 , false);

rpk.setModulus(p, (short)0, (short)64);

rpk.setExponent(e, (short)0, (short)64);

cipher.init(rpk, Cipher.MODE_ENCRYPT);

cipher.doFinal(m, (short)0, (short)(64), buf, (short)ISO7816.OFFSET_CDATA);

Sandauga moduliu p

Kadangi dviejǐ skaičiǐ a ir b sandaugos moduliu p realizacija mikroprocesorinơje kortelơje yra

neefektyvi, problema išsprĊsta naudojant 3.1 lygybĊ.

(a+ b)2 ≡ a2 + 2ab+ b2 (mod m) (3.1)

Iš šios lygybơs galima nesunkiai išreikšti (a+ b)2−a2−b2 ≡ 2ab (mod m). Apskaičiavus kairơje

lygybơs pusơje esantƳ reiškinƳ galimi du atvejai:

1. l = (a+ b)2 − a2 − b2 reikšmơ lyginơ.

2. l = (a+ b)2 − a2 − b2 reikšmơ nelyginơ.

Pirmu atveju reikšmơ pastumiama Ƴ dešinĊ per vieną bitą. Kadangi l ≡ l + m (mod m), antru atveju

pridedamas skaičius m. Kadangi m yra nelyginis skaičius, gaunama reikšmơ l +m yra lyginơ. Tuomet

ji pastumiama Ƴ dešinĊ per vieną bitą.
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Realizacijos greitis

Naudojant sukurtą biblioteką, buvo realizuota Stefan Brands elektroniniǐ pinigǐ modelio vartotojo

dalis mikroprocesorinơje kortelơje. Pilnas vartotojo dalies protokolǐ vykdymo laikas - 52 sekundơs. Nors

realizacija mikroprocesorinơje kortelơje užtikrina didžiausią saugumo lygƳ, toks laikas nơra priimtinas,

todơl siǌlomas mišrus variantas:

• Protokolo dalys, kuriose naudojamas vartotojo privatus raktas, atliekamos mikroprocesorinơje kor-

telơje.

• Likusios protokolo dalys realizuojamos Java ME platformoje.

Lentelơje 3.2 pateikiami skirtingǐ operacijǐ vykdymo laikas:

3.2 lentelơ: Operacijǐ vykdymo laikas

Operacija Laikas (s)

Suma 0.49
Skirtumas 0.33
Postǌmis Ƴ dešinĊ 0.79
Modulinơ eksponentơ 0.39
Sandauga 3.1

Iš lentelơs matome, kad neefektyviausia operacija yra daugyba. Taip yra todơl, kad ši operacija yra

kitǐ operacijǐ kompozicija. Patobulinus sumos, skirtumo ir postǌmio realizacijas, efektyviau veiktǐ ir

sandaugos operacija.
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IŠVADOS

• Pasiǌlyta ribotos aritmetikos funkcijǐ klasơ, darbui su dideliais skaičiais, kuri reikalinga Brands

elektroniniǐ pinigǐ schemos realizacijai, ribotǐ resursǐ skaičiavimo aplinkoje.

• Parodyta, kad ribotǐ aritmetiniǐ funkcijǐ klasơ gali bǌti realizuojama Java Card platformoje, pa-

naudojant standartines Java Card funkcijas.

• Nustatytas operacijǐ vykdymo laikas mikroprocesorinơje kortelơje. Nustatyta, kad operacijos atlie-

kamos pakankamai lơtai, todơl siǌloma realizuoti tik tą vartotojo protokolo dalƳ, kurioje naudojamas

privatus raktas.

• Atlikta elektroniniǐ pinigǐ realizacija kompiuteryje ir mobiliajame telefone. Vertinant šioms rea-

lizacijoms reikalingą laiką, buvo Ƴvertinta, kad realizacija kompiuteryje veikia 100 kartǐ greičiau

negu telefone.

• Darbe atlikta programinơs ir techninơs Ƴrangos, susijusios su elektroniniǐ pinigǐ realizacija mo-

biliajame telefone ir mikroprocesorinơje kortelơje, analizơ. Ši analizơ galơs bǌti panaudota ne tik

realizuojant elektroniniǐ pinigǐ sistemas, bet ir kitas kriptografines schemas, tokias kaip mobilus

elektroninis parašas.

• Atliekant programinơs Ƴrangos realizaciją, didžioji dalis procedǌrǐ, susijusiǐ su programinơs Ƴran-

gos konstravimu ir diegimu Ƴ mobilǐjƳ telefoną buvo automatizuotos, sukuriant specializuotus Ƴran-

kius ir instrukcijǐ failus. Šiǐ Ƴrankiǐ dơka sutaupomas laikas ir palengvinama kriptografiniǐ ir

matematiniǐ metodǐ realizacija ateityje.

• Darbe surinkti ir aprašyti kriptografiniai protokolai, metodai ir schemos, naudotos realizuojant Ste-

phan Brands elektroniniǐ pinigǐ sistemą.
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REKOMENDACIJOS

Žemiau pateikiamos problemos ir pasiǌlymai tolimesniems tyrimams.

• Elektroniniǐ pinigǐ modelio realizacijos galimybơs, naudojant Mircro SD korteles su integruotu

mikroprocesoriumi.

• Stafan Brands modelio su dalumo papildymu arba kito, pinigǐ dalumą palaikančio modelio reali-

zacija.

• Aritmetiniǐ operacijǐ realizacijos Java Card 2.2.1 aplinkoje adaptavimas naujausiai 3.0 versijai.

• Stafan Brands elektroniniǐ pinigǐ modelio cirkuliacijos sistemos realizacija naudojant Bluetooth

arba NFC ryšio kanalus.
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PADƠKOS

Baigiant darbą, dơkoju savo darbo vadovui, profesoriui Eligijui Sakalauskui, už vadovavimą, pa-

galbą ir patarimus vykdant tyrimus, rašant magistro baigiamąjƳ darbą bei aprǌpinimą technine Ƴranga, be

kurios šis darbas bǌtǐ neƳmanomas.
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1 PRIEDAS: ARITMETINIǏ FUNKCIJǏ REALIZACIJA MIKROPROCESORINƠJE KORTE-

LƠJE

class FF

{

public static byte[] shortToByteArray(short value) {

return new byte[] {

(byte)(value >>> 8),

(byte)value

};

}

public static short byteArrayToShort(byte [] b) {

return (short) (((b[2] & 0xFF) << 8)+(b[3] & 0xFF));

}

public static byte[] lsubtract(byte[] a, byte[] b) {

short re, e, f, use;

byte sol[] = new byte[a.length];

use = 0;

for (short i= (short)(a.length -1); i >= 0; i--) {

e = (short) (a[i] & 0xff);

f = (short) (b[i] & 0xff);

re = (short) (e-f);

if ((short) (re-use) < 0) {

sol[i] = (byte) (256+re-use);

use = 1;

}

else {

sol[i] = (byte) (re-use);

use = 0;

}

}
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return sol;

}

public static byte[] ladd(byte[] a, byte[] b) {

short re, e, f, keep, use, usec;

short length = (short) ((a.length > b.length) ? a.length : b.length);

byte bsum[];

bsum = new byte[length];

use = usec = 0;

for (short i= (short) (a.length -1); i >= 0; i--) {

e = (short) (a[i] & 0xff);

f = (short) (b[i] & 0xff);

re = (short) (e+f+use);

usec = (short) (re / 255);

if (usec > 0) bsum[i] = (byte) (re-256);

else bsum[i] = (byte) re;

if (usec > 0) use = 1;

else use = 0;

}

return bsum;

}

public static short compare(byte[] a, byte[] b) {

if (a.length != b.length) return (short) (a.length > b.length ? 1 : -1)

;

for (short i=0; i<a.length; i++) {

if (a[i] != b[i]) return (short) (a[i] > b[i] ? 1 : -1);

}

return 0;

}
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public static byte[] subtract(byte[] a, byte[] b, byte[] m) {

if (compare(a,b) == 1) {

return modulus(lsubtract(a,b),m);

} else {

return modulus(lsubtract(b,a),m);

}

}

public static byte[] add(byte[] a, byte[] b, byte[] m) {

return modulus(ladd(a,b),m);

}

public static byte[] modulus(byte[] a, byte[] m) {

while (compare(a,m) == 1) {

a = lsubtract(a,m);

}

return a;

}

public static byte[] exp(byte[] a, byte[] e, byte[] m) {

byte [] r = new byte[(short) m.length];

RSAPublicKey rpk;

rpk = (RSAPublicKey) KeyBuilder.buildKey(KeyBuilder.TYPE_RSA_PUBLIC ,

KeyBuilder.LENGTH_RSA_512 , false);

rpk.setModulus(m, (short)0, (short)m.length);

rpk.setExponent(e, (short)0, (short)e.length);

Cipher cipher = Cipher.getInstance(Cipher.ALG_RSA_NOPAD , false);

cipher.init(rpk, Cipher.MODE_ENCRYPT);

cipher.doFinal(a, (short)0, (short)(a.length), r, (short)0);

return r;

//return add(a,e,m);

}
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public static byte[] pad(byte[] a, byte[] m) {

if (a.length < m.length) {

byte [] b = new byte[(short)m.length];

Util.arrayCopy(a, (short)0, b, (short) (m.length-a.length), (short) a

.length);

for (short i = 0; i< (short) (m.length-a.length); i++) {

b[i] = (byte) 0x00;

}

return b;

}

return a;

}

public static byte[] multiply(byte[] a, byte[] b, byte[] m) {

byte[] b2 = {(byte) 0x02};

return modulus(rightShift(subtract(exp(add(a,b,m),b2,m),add(exp(a,b2,m)

,exp(b,b2,m),m),m),m),m);

}

public static byte[] leftShift(byte[] a, byte[] m) {

byte yourbytearray[] = new byte[a.length];

Util.arrayCopy(a, (short)0, yourbytearray , (short)0, (short) a.length);

byte overf = 0;

byte lastoverf = 0;

for (short i = (short) (yourbytearray.length -1); i >= 0; --i) {

if ((yourbytearray[i] & 0x80) == 0x80) {

overf = 0x01;

} else {

overf = 0x00;

}
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yourbytearray[i] = (byte) ((yourbytearray[i] << 1) + lastoverf);

lastoverf = overf;

}

return yourbytearray;

}

public static byte[] rightShift(byte[] a, byte[] m) {

byte yourbytearray[] = new byte[a.length];

Util.arrayCopy(a, (short)0, yourbytearray , (short)0, (short) a.length);

boolean overf = false;

boolean lastoverf = false;

if ((yourbytearray[(short)(yourbytearray.length -1)] & 0x01) == 0x01) {

yourbytearray = ladd(a,m);

}

for (short i = 0; i < yourbytearray.length; ++i) {

if ((yourbytearray[i] & 0x01) == 0x01) {

overf = true;

} else {

overf = false;

}

if (lastoverf) {

yourbytearray[i] = (byte) ((yourbytearray[i] >>> 1) | ((byte) 0x80)

);

} else {

short test = (short) (yourbytearray[i] & 0xff);

test = (byte) (test >>> 1);

yourbytearray[i] = (byte) test;

}

lastoverf = overf;

}

return yourbytearray;
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}

}
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2 PRIEDAS: STAFAN BRANDS MODELIO REALIZACIJA

import java.io.*;

import java.net.*;

import java.util.*;

import java.math.BigInteger;

import org.bouncycastle.crypto.*;

import org.bouncycastle.crypto.digests.*;

public class brandsProcess {

public static String output(String label, BigInteger[] data) {

String out;

out = label+":\n";

for (int i=0; i<data.length; i++) {

out += data[i]+"\n";

}

out += "\n";

return out;

}

public static BigInteger hash (String m)

{

BigInteger mn = BigInteger.ZERO;

SHA256Digest md = new SHA256Digest();

byte[] result = new byte[md.getDigestSize()];

md.update(m.getBytes(),0,m.getBytes().length);

md.doFinal(result ,0);

mn = new BigInteger(result);

return mn;

}

public static BigInteger hashmod (BigInteger p, String m)

{
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BigInteger mh = hash(m);

return mh.mod(p);

}

public static BigInteger hashC (BigInteger p, BigInteger[] data)

{

String sdata = "";

for (int i=0; i<data.length; i++) {

sdata = sdata+data[i];

}

return hashmod (p, sdata);

}

public static short modCompare (BigInteger p, BigInteger a, BigInteger b)

{

if (a.compareTo(b) == 0) return 1;

if (p.compareTo(a.add(b)) == 0) return 1;

return 0;

}

public static String process () {

BigInteger p = new BigInteger("4294967387");

BigInteger q = new BigInteger("2147483693");

BigInteger g = new BigInteger("2148750335");

BigInteger g1 = new BigInteger("1216004768");

BigInteger g2 = new BigInteger("549585894");

BigInteger x = new BigInteger("1638570863");

BigInteger h = new BigInteger("4006305935");

BigInteger u1 = new BigInteger("1703966116");

BigInteger hu1 = new BigInteger("2702159174");

BigInteger z = new BigInteger("1762983208");

int userStartTime=0;
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int userEstimatedTime=0;

int merchantStartTime=0;

int merchantEstimatedTime=0;

int ssize = 31;

BigInteger vi = BigInteger.valueOf(32);

BigInteger t = BigInteger.valueOf(123456);

Random random = new Random();

/* Withdrawal step 1 */

BigInteger w = new BigInteger(ssize, random); w = w.mod(q);

BigInteger a = g.modPow(w,p);

BigInteger b = hu1.multiply(g2).mod(p).modPow(w,p);

out += output("PP 1", new BigInteger[] {w,a,b});

/* Withdrawal step 2 */

userStartTime = (int)System.currentTimeMillis();

BigInteger s = new BigInteger(ssize, random); s = s.mod(q);

BigInteger x1 = new BigInteger(ssize, random); x1 = x1.mod(q);

BigInteger x2 = new BigInteger(ssize, random); x2 = x2.mod(q);

BigInteger u = new BigInteger(ssize, random); u = u.mod(q);

BigInteger v = new BigInteger(ssize, random); v = v.mod(q);

BigInteger A = hu1.multiply(g2).mod(p).modPow(s,p);

BigInteger B = g1.modPow(x1,p).multiply(g2.modPow(x2,p)).mod(p);

BigInteger z_ = z.modPow(s,p);

BigInteger a_ = a.modPow(u,p).multiply(g.modPow(v,p)).mod(p);

BigInteger b_ = b.modPow(s.multiply(u).mod(q),p).multiply(A.modPow(v,p)

).mod(p);
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BigInteger c_ = hashC(q,new BigInteger[] {A,B,z_,a_,b_});

BigInteger c = c_.multiply(u.modInverse(q)).mod(q);

userEstimatedTime += (int)System.currentTimeMillis() - userStartTime;

out += output("PP 2", new BigInteger[] {s,x1,x2,u,v,A,B,z_,a_,b_,c,c_})

;

/* Withdrawal step 3 */

BigInteger r = w.add(c.multiply(x)).mod(q);

out += output("PP 3", new BigInteger[] {r});

/* Withdrawal step 4 */

userStartTime = (int)System.currentTimeMillis();

BigInteger pass = BigInteger.ONE;

BigInteger r_ = v.add(r.multiply(u)).mod(q);

if (modCompare(

p,

g.modPow(r,p),

a.multiply(h.modPow(c,p)).mod(p)) != 1)

{

pass = BigInteger.ZERO;

}

if (modCompare(

p,

hu1.multiply(g2).mod(p).modPow(r,p),

b.multiply(z.modPow(c,p)).mod(p)) != 1)

{

pass = BigInteger.ZERO;
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}

userEstimatedTime += (int)System.currentTimeMillis() - userStartTime;

out += output("PP 4", new BigInteger[] {r_,pass});

/* Payment 1 */

merchantStartTime = (int)System.currentTimeMillis();

BigInteger d = hashC(q, new BigInteger[] {A,B,vi,t});

merchantEstimatedTime += (int)System.currentTimeMillis() -

merchantStartTime;

out += output("MP 1", new BigInteger[] {d});

/* Payment 2 */

userStartTime = (int)System.currentTimeMillis();

BigInteger r1 = u1.multiply(s).mod(q).multiply(d).mod(q).add(x1).mod(q)

;

BigInteger r2 = d.multiply(s).mod(q).add(x2).mod(q);

userEstimatedTime += (int)System.currentTimeMillis() - userStartTime;

out += output("MP 2", new BigInteger[] {r1,r2});

/* Payment 3 */

c_ = hashC(q, new BigInteger[] {A,B,z_,a_,b_});

pass = BigInteger.ONE;

merchantStartTime = (int)System.currentTimeMillis();
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if (modCompare(

p,

B.multiply(A.modPow(d,p)).mod(p),

g1.modPow(r1,p).multiply(g2.modPow(r2,p)).mod(p)) != 1)

{

pass = new BigInteger("11");

}

if (modCompare(

p,

g.modPow(r_,p),

a_.multiply(h.modPow(c_,p)).mod(p)) != 1)

{

pass = new BigInteger("12");

}

if (modCompare(

p,

A.modPow(r_,p),

b_.multiply(z_.modPow(c_,p)).mod(p)) != 1)

{

pass = new BigInteger("13");

}

merchantEstimatedTime += (int)System.currentTimeMillis() -

merchantStartTime;

out += output("MP 3", new BigInteger[] {pass});

/* Deposit 1 */

d = hashC(q,new BigInteger[] {A,B,vi,t});

c_ = hashC(q,new BigInteger[] {A,B,z_,a_,b_});

pass = BigInteger.ONE;
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if (modCompare(

p,

B.multiply(A.modPow(d,p)).mod(p),

g1.modPow(r1,p).multiply(g2.modPow(r2,p)).mod(p)) != 1)

{

pass = new BigInteger("11");

}

if (modCompare(

p,

g.modPow(r_,p),

a_.multiply(h.modPow(c_,p)).mod(p)) != 1)

{

pass = new BigInteger("12");

}

if (modCompare(

p,

g.modPow(r_,p),

a_.multiply(h.modPow(c_,p)).mod(p)) != 1)

{

pass = new BigInteger("13");

}

out += output("IP 1", new BigInteger[] {d,c_,pass});

out += "UT: "+Integer.toString(userEstimatedTime)+"\n";

out += "MT: "+Integer.toString(merchantEstimatedTime)+"\n";

return out;

}

}
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