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SUMMARY

The study is about Virtual Private Network monitoring models. Agent — manager
frame is analyzed. The SNMP protocol working rules and the possibility of using it for solving the
occurred problem are analyzed. The star type of network is reviewed. Some alternative programs,
which could be used for solving the problem, are compared. The requirements for the system are
set. The relations between the objects are created. The program working algorithm is created and
explained. Some of program interface windows, showing the different states of the program are
shown. Finally, the result of the work states the conclusion, that the newly created system could be

useful for other, similar network using organizations.



1. JVADAS

Siuolaikinis Zmogus, kuris savo darbo nejsivaizduoja be kompiuterio, retai supranta, kokia
sudétinga sistema uztikrina jo kaip vartotojo poreikius. Sistemos patikimo veikimo klausimas
daznai iskyla tik tada, kai vartotojas jau negali naudotis tinklo resursais. Neretai imong, jstaiga
ar organizacija turi savo filialy skirtingose vietose, todél daznai tenka apjungti “lokalias”
kompiuterinio tinklo struktiiras i viena bendra tinkla, leidziantj bendrai naudotis resursais
(el.pasto serveriu, duomeny bazémis, bendrais tinkliniais spausdintuvais, skeneriais ar kitais
tinklo elementais). Tokio tinklo priezitra ir palaikymas daznai btina sudétingas ir reikalaujantis
patikimuy rySiu tarp lokaliy tinkly. Nepaslaptis, kad ir kokj patikima ir gera Siy paslaugu tiekéja
pasirinktume, vis tiek atsiras tam tikry trukdziy, dél kuriy sistema neveiks tam tikra laiko tarpa,
o0 juk uz rysio paslaugas mokami nemazi pinigai. Visada norima Sias i§laidas sumazinti.

Rysio paslaugy tiekéjai pasiraso sutartis, kuriose pasizada tiekti tam tikros kokybés rysi.
Turint sistema, kuri analizuoty VPN tinklo rySius ir jvertinty jy parametrus, galima Sias iSlaidas
dalinai sumazinti.

Taip pat labai svarbus tokio tinklo saugumo klausimas, nes tinklais perduodama informacija,
patekusi { paSaliniy Zzmoniy rankas, gali buti panaudota prie§ imong. Dar ryskiau §i problema
pasireiskia, jei yra perduodami asmens duomenys arba kita svarbi informacija. Kuo sistema
sudétingesne, tuo jos prieziiira sudétingesné.

Kuriama sistema leis §ia priezitira bent i§ dalies palengvinti, turés “draugiska vartotojui*
aplinka, leis kaupti duomenis apie tinklo darbinguma. Surinkti duomenys leis geriau vertinti
tinklo parametrus, tinklo veikima, ir tuo paciu bus galima numatyti silpnyju tinklo viety
tobulinimo galimybes.

Nemazai programiniy produkty uzsiima ir tinklo jrenginiy valdymu. Misy atveju to atlikti
negalima, nes tarpiniai jrenginiai yra paslaugy tiekéjo.

Dauguma gamintoju savo jrangai tinkle valdyti siiilo produktus, skirtus tik specializuotai ju
rangai.
programiniy pakety, kuriu jsisavinimui ir konfigiravimui reikia sugaisti nemazai laiko.

D¢l Siy priezasCiy kurdami savo sistema stengsimés padaryti ja kuo paprastesne, kad

sukurtos sistemos jsisavinimui nereikéty daug laiko net pradedan¢iam vartotojui.



Labai daznai stengiamasi sutaupyti léSy rengiant kompiuterines sistemas, todél netgi
dideliuose tinkluose naudojami tik pagrindiniai serveriy valdymo jrankiai. Sias sistemas prizidri
sistemy administratoriai. Kartais jy darbui palengvinti yra isigyjami tam tikri paketai,
leidZiantys atlikti sudétingy tinkly monitoringa, taciau daznai Siems paketams isigyti neskiriama
1ésy. Si problema labai aktuali tampa biudZetinése organizacijose, turin¢iose ribotus finansinius
iSteklius. Neturint tinkamy programiniy produkty, sudétingiau kontroliuoti ir stebéti tinklo
darbinguma. Daznai tokiuose tinkluose problemos sprendziamos tada, kai jos atsiranda, ir dalis
sistemos nebefunkcionuoja. Turint tinklo darbingumo monitoringo sistema, problemuy
sprendima galima biity galima atlikti operatyviau, kai tinklo dalis dar dirba, bet jos darbas jau
néra pakankamai stabilus. Kartais rysio tarp skirtingy tinklo potinkliy kanalas veikia nestabiliai.
Tai gali buiti skirtingy priezasCiy salygotos problemos. Darbe panagrinésime keleta elementariy
nemokamu sistemu (nes isigyti mokama gali buti neskiriama 1¢Su), tinkamy elementariam VPN
tinklo darbingumo monitoringui ir palyginsime jas su kuriama sistema. Daznai turimos
monitoringo sistemos neatlieka tam tikry reikalingy funkcijy arba atlieka jas labai sudétingu
bidu.

Tinklo darbingumo statistika leidzia vertinti jvairiy tinklo Saky darbinguma, todél naudinga,
kai sistema kaupia tinkamus S§iai statistikai duomenis. Daug paprasCiau yra analizuoti VPN
tinklo darbinguma ir imtis priemoniy sutrikimams tinkle pasalinti, kol tinklo vartotojai dar ju
nepajuto.

Ne visada pasirinktas rySio tiekéjas gali uztikrinti pastovy ir nenutriikstama rySio kanaly
veikima. Turint duomenis apie tai, kiek laiko minétieji rySio kanalai neveiké dél rySio tiekéjo
kaltés, galima su paslaugos tiekéju derinti galimybg koreguoti paslaugos kaing ir gauti tam tikry
nuolaidy. Tai paskatinty tiekéja greiCiau imtis reikiamy priemoniy problemos sprendimui.

Reikia nepamirsti, laiku pastebéti sistemos trukumai uztikrina stabily sistemos darbinguma.



2. ANALITINE DALIS

2.1. DARBO TIKSLAS

Sukurti specializuota VPN tinklo darbingumo monitoringo sistema, kuri biity
pritaikyta konkreCiam klientui, kuri panaudojant Siuolaikines technologijas uztikrinty VPN
tinklo monitoringa ir analizg, leisty stebéti, kokia yra konkretaus VPN kanalo neveikimo
priezastis, suteikti jam greitesnes tinklo biisenos analizés priemones. VPN tinklo analizés déka
bus galima lengviau argumentuoti tinklo poreikiy kitima ir pakeitimy batinuma. Si monitoringo
sistema turés uztikrinti visy VPN tinklo segmenty analizg¢, kaupiant duomenis, kurie reikalingi

tinklo darbingumui nustatyti ir statistinei analizei atlikti.

Tikslui realizuoti i8keliami $ie uzdaviniai:
1. ISanalizuoti VPN tinklo naudojama architektiira , protokolus;
ISanalizuoti MIB duomeny bazés, srauty valdyma;

ISanalizuoti monitoringo sistemos modelius;

> » Db

Atlikti monitoringo sistemy analizg ir palyginima.

2.2. VPN ARCHITEKTUROS IR PROTOKOLU ANALIZE
2.2.1. VPN ANALIZAVIMAS

VPN - tai privatis duomeny perdavimo tinklai. Jie yra neatskiriama organizacijos
(didesnés) kompiuterinio tinklo dalis. Jei organizacija turi padalinius keliose skirtingose vietovése,
tai apsieiti be VPN panaudojimo yra sudétinga. VPN leidzia sujungti skirtingy padaliniy
kompiuterinius tinklus i viena bendra visos organizacijos tinkla (virtualyji LAN).

IS karto matyti, kad rySys turi atitikti organizacijos poreikius greitaveikos, patikimumo
ir saugumo prasmémis. VPN tinklo rySiai yra tarsi bendrojo lokalaus organizacijos tinklo dalys, tik
Siems sujungimams naudojami iSoriniai tinklai. ISoriniu tinklu suprantama tai kas néra vidinio
organizacijos tinklo (fizinio tinklo) dalimi. Skirtiné linija néra VPN, nes néra galimybés
komunikuoti su kitais duomeny perdavimo kanalais.

VPN galima realizuoti keletu biidy.



Pirmasis badas naudoti pasaulinj globalyji kompiuteriy tinkla (interneta). Sis budas
néra sudétingas, taciau jis yra labiausiai nesaugus. Internete daznai bandoma VPN kanalus paveikti
atakomis. Toks VPN kanalas dazniausiai naudojamas pavieniuy vartotojy ,,jjungimui 1 vidini
organizacijos tinkla, leidziant jam naudotis tam tikrais lokalaus tinklo resursais (miisy atveju toks
kanalas nenaudojamas, todél detaliau jo nenagrinésime).

Antrasis budas - tinkly sujungimui tarp skirtingy vienos organizacijos padaliniy
naudotis vieno rySio paslaugy tiekéjo paslaugomis. Tai leidzia sutaupyti dali léSu, nes perkant
didesni kiekj paslaugos, taikomos jvairios nuolaidos. Tokiu atveju daznai naudojamasi paslaugos
tiekéjo vidiniu tinklu ir VPN kanaly duomenys perduodami juo.

Antrasis biidas yra saugesnis ir patikimesnis uz pirmaji. Jeigu vidinis organizacijos
tinklas yra realizuotas zvaigzdés topologija tai ji gali biiti loginé, o ne fiziné. Fizing komutacija
teikiantis rysSio paslaugos tiekéjas gali naudoti zieding struktiira. Tokiu atveju, net ir nesant
tiesioginio veikiancio kanalo tarp konkreCiy objekty, duomenys biity perduoti ziedu ir vis tiek
pasiekty adresata. Padalinio tinklo aparatiira kreipiasi { kito padalinio tinkla, o rySio paslaugy
tiek¢jo tinklas atliecka nukreipima. MarsSrutizatoriai padidina tokiy sujungimuy patikimuma ir
sauguma. Marsrutizatorius yra paslaugy tiekéjo tinklo dalis (jrenginys). Siuo metu daZniausiai
naudojami ,,Cisco® marSrutizatoriai. MarSrutizatorius, patikrings kur nori kreiptis konkretus
duomeny paketas, ji persiuncia kitam marSrutizatoriui, kuris atitinka jo turima kody lentelg pagal
kreipimosi adresus. Tokiu budu paketai turintys keliauti organizacijos viduje yra atskiriami nuo
pakety, iSeinanciy i iSor¢ (pvz. interneta). Paketai VPN kanalu persiunciami kitam marsrtizatoriui,
kuris turi fizing komutacija su kito padalinio tinklu (LAN). Pakety, siun¢iamy paslaugy tiekéjo
tinklu, IP adresai biina ,,apvelkami §io tinklo adresais. Labai daznai tai biina skirtingos klasés
tinklai, ir juy adresacija labai skiriasi (skirtingos adresy klasés). Vidinio tinklo aparatiira, turinti
fizing komutacija su marsrutizatoriumi, turi ne maziau dviejy tinklo ploks¢iy. Tai reikalinga tam,
kad ji galétu bendrauti su skirtingais tinklais (vidiniu ir paslaugos tiekéjo). Gavusi paketa iS
marSrutizatoriaus organizacijos potinklio ugniasiené ji “iSpakuoja‘ ir persiuncia jau vidinio tinklo
adresatui, kuriam ir yra skirtas Sis duomeny paketas. Jei padaliniai néra visiskai mazi, daznai juose
irengiami keletas serveriy (faily saugojimui, duomeny bazéms ir t.t). Tinkluose, kuriy aparatiira
naudoja Microsoft programing jranga komunikavimui su marSrutizatorium, yra naudojami ISA
serveriai. Dazniausiai sutinkami yra Microsoft ISA 2004 arba Microsoft ISA 2000 serveriai, kurie
atlieka ugniasienés vaidment, t.y. apsaugo vidini tinkla nuo ,,negery pakety. Kaip jau miné¢jome, i§

marSrutizatoriaus jie gauna ,,vidinio tinklo* paketus ir paketus i§ interneto.



2.2.2. TINKLU MONITORINGUI IR VALDYMUI NAUDOJAMU PROTOKOLU
IR DUOMENU MODELIU APZVALGA

Siandien praktikoje naudojami du tinkly valdymo protokolai — Interneto standartai
(TCP/IP), kurie veikia SNMP protokolo pagrindu, ir tarptautiniy standarty protokolai ISO/ITU-T,
kurie valdymui naudoja CMIP protokola. Pastarojo standarto OSI tinklinio valdymo modelis (angl.
OSI Management Framework) yra apibréztas ISO/IEC 7498-4 dokumente.
Tinklo resursy apskaitos funkcija atlieka jvairiy tinklo resursy, tokiy kaip irenginiai,
kanalai ir transportinés tarnybos, panaudojimo laiking apskaita.
Tinkly monitoringui patogu naudoti agento-menedZerio modeli. Siuo modeliu
valdomas tinklas susideda i§ Siy komponenty:
e valdomy irenginiy;
e agenty,
e tinklo valdymo sistemos - menedZerio;
e valdymo informacijos perdavimo protokolo;

e valdymo informacinés bazés (MIB);

Valdomas jrenginys yra tinklo mazgas, kuriame yra idiegtas agentas kuris priklauso tinklui.
Valdomi irenginiai - tai tinklo elementai: marSrutizatoriai, prieigos serveriai, komutatoriai, tiltai,
skirstytuvai, spausdintuvai ir kiti.

Agentas — tai tinklo valdymo programinis modulis, kuris priklauso valdomam jrenginiui.
Agentas turi visg vieting valdymo informacija ir ja suderina su tinklo valdymo protokolu, t.y.
iSverc¢ia | atitinkama formata. Agentas surenka i§ irenginio valdymo informacija ir, naudodamas
valdymo informacijos perdavimo protokola, pateikia ja valdymo sistemai. Agentai gali skirtis pagal
savo galimybes. Jie gali atlikti minimalias arba iSpléstas funkcijas, kurios leidzia atlikti
savarankiskus veiksmus avarinio atvejo metu (pavyzdziui, laikiny priklausomybiuy sudarymas,
avariniy praneSimy filtracija ir t.t.).

Tinklo valdymo sistema, kuria Siuo atveju galime vadinti menedzeriu, vykdo programas,
kurios stebi ir kontroliuoja valdomus irenginius. Menedzeris suteikia didZiaja dalj atminties resursy

reikalingy tinklo valdymui. Tinklo valdymo sistema - menedZeris privalo turéti:

e sasaja, kurios déka tinklo administratorius gali stebéti ir valdyti tinkla;



e protokola, kuriuo tinklo valdymo sistema — menedZeris ir valdomi irenginiai apsikeitin¢ja
kontrolés ir valdymo informacija;

¢ informacijos duomeny bazg, gauta i§ visy tinklo jrenginiy duomeny valdymo baziy.

Vadinasi, valdymo stotis — menedzeris turi turéti visa valdymo informacija, kuri yra

kiekviename valdomame tinklo elemente.

Tam, kad valdyti resursus tinkle, jie yra pateikiami kaip objektai. Kiekvienas objektas yra
bitinai duomeny kintamasis, kuris pateikia viena tinklo valdymo sistemos aspekta. Tokiy objekty
rinkinys vadinamas MIB — valdymo informacine baze. Sie objektai yra standartizuoti tarp sistemy {
tam tikras klases (pavyzdziui tilty klasé palaiko tuos pacius valdymo objektus). Papildomai dar gali
biiti padaryti asmeniniai iSplétimai.

Privaciuose duomeny perdavimo tinkluose valdymo informacijai tarp menedzerio ir agento
keistis dazniausiai yra naudojamas SNMP protokolas. Agentas uzpildo MIB tam tikromis
reikSmémis, gautomis i§ tinklo mazgo arba irenginio. Uzklausus menedzeriui, agentas perduoda

jam arba pakeicia irenginio MIB baz¢je esanciy kintamyju reikSmes.

Gaudama MIB objekty reikSmes, tinklo valdymo sistema - menedzeris atlieka tinklo
valdyma ir steb¢jima. Agentas c¢ia atlieka tarpininko vaidmenij tarp valdomuy resursy ir tinklo
valdymo sistemos. MenedZeris turi Zinoti, kokias charakteristikas jis gali uzklausti i§ agento ir
kokius parametrus jis gali keisti ar nustatyti. Jis gali pavesti agentui atlikti tam tikra veiksma arba,
modifikuodamas, dalj specifiniy kintamuju, gali pakeisti agento konfigiiracijos parametrus.

SNMP protokolas naudoja tiksliai nustatyta rinkini komandy ir uzklausy. MIB bazéje turi
biti informacija apie Sias komandas ir apie reikiamus objektus, t.y kontroliuojamus parametrus arba
biisenos informacija. Norint, kad agentas gauty reikiamus duomenis apie tinklo jrengini, jis turi
veikti su realiu resursu, todél agentas yra integruojamas i jvairius tinklo irenginius bei gali turéti

sasajas ir su iSoriniais davikliais, kurie naudojami jvairiai informacijai surinkti.

2.3. VALDYMO INFORMACINES BAZES

2.3.1. MIB

SNMP protokola naudojanti valdymo sistema valdymo informacija “mato” kaip valdomy
objekty rinkini. Taip valdomi objektai sudaro valdymo informacing baz¢ (MIB), kuri yra
pasiekiama naudojant SNMP protokola. [renginiy MIB laikoma visa informacija, kuri reikalinga

tinklo jrenginiu kontrolei ir valdymui. Kiekvienas objektas MIB duomenuy baze¢je turi savo
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identifikatoriy OID (angl. Object Identifier), kuris unikaliai identifikuoja ji MIB hierarchijoje.
Valdomas objektas (arba kitaip vadinamas MIB objektas ) yra vienas i§ daugelio specifiniy
valdomo jrenginio charakteristiky. Susijusiy MIB objekty rinkinys yra apibréZziamas kaip MIB

modulis.

MIB bazés kintamy pavadinimy ir tipy apibrézimas atlieckamas atskiroje specifikacijoje, kuri
yra pavadinta SMI - valdanciosios informacijos struktiira (angl. Structure of Management
Information). Aprasant MIB kintamyjuy formata SMI specifikacija remiasi ISO priimta formalia
kalba ASN.1. Ji vienareikSmiskai suderina terminus iSreikStus zmoniy kalba su duomenimis, kurie
yra perduodami komunikaciniuose irangos protokoluose. MIB bazés dokumentacija, paraSyta
naudojant ASN.1, gali lengvai biiti konvertuojama { praneSimy kodus, kurie yra biidingi protokoly
praneSimams. ASN.1 kalba palaiko jvairaus tipo kintamuosius, tokius kaip sveikas skaicius, eiluté ir
leidzia i$ Sity duomeny tipy konstruoti sudétinius tipus, tokius taip masyvai, struktiiros.

MIB kintamyjy vardai gali buti uzraSyti simboliniame arba skai¢iy formate. Simbolinis
uzraSymas gali buti panaudotas atliekant uzrasus tekstiniuose dokumentuose. SNMP praneSimuose

naudojamas skaitmeninis pavadinimas.

Siuo metu yra keli valdan¢ios duomeny bazés MIB standartai, kurie pagristi SNMP
protokolu. Pagrindiniai standartai yra MIB-I, MIB —II , o taip pat nuotolinio valdymo bazés versija
RMON MIB. Be to egzistuoja specializuoty konkretaus tipo irenginiy MIB bazés, o taip pat
privaciy jrangos gamintojy MIB bazés.

Pradiné MIB-I specifikacija apibrézia tik kintamyju reikSmiy nuskaitymo operacija. MIB-I
(RFC 1156) versija isskiria 114 objektu, kurie yra suskirstyti { 8 pogrupius.

MIB-II versijoje standartiniy objekty skaiCius padidintas iki 185, o grupiy skaiCius
padidintas iki 10.

MIB objekty struktiira matome MIB medyje 1 pav.

11
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Ipav. MIB medis [11].

MIB-Pagrindiniy grupiu funkcijos:

System grupés objektai apibendrina informacija apie sistema.

Interfase grupés objektai tai — pagrindiniai faktai, pakety i¢jimo ir iSé¢jimo skaitikliai.
Paprastai tai btina irasy lentelés skirtos kiekvienai sasajai.

Ip grupés objektai tai jvairiis loginiai kintamieji, skaitikliai ir marSrutizavimo lenteliy
kintamieji. Cia taip pat perkeliama tai, kas buvo jraSyta ARP (angl. Address Resolution
Protocol) lenteléje.

Icmp grupé tai jvairts skaitikliai, kurie skirti ateinantiems ir iSeinantiems informacijos

srautams skaic¢iuoti.

2.3.2. RMON

Naujausiy SNMP protokolo funkciniy galimybiy papildymu tapo RMON (angl. Remote
Network Monitoring)— specifikacija, kuri leidzia atlikti nuotoling saveika su MIB baze. RMON taip
pat atlieka tinklo steb&jima ir protokoly analizg. Su RMONI tinklo administratorius gali surinkti

informacija 1§ nutolusiy tinklo segmenty tam kad biity galima aptikti gedimus ir stebéti tinklo darba.
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Iki RMON specifikacijos pasirodymo SNMP protokolas negal¢jo biti panauduotas
nuotoliniu biidu, jis leisdavo atlikti tik tiesiogini irenginiy valdyma. RMON MIB bazé turi visa eilg
savybiy, kurios leidzia atlikti nuotolini valdyma, nes savo bazéje laiko informacija apie valdomus
irenginius. Tai leidzia sumazinti tinkle perduodamos valdymo informacijos apimtis. RMON1 MIB

suteikia:

e informacija apie dabartinj ir ankstesnius duomeny srautus tinklo segmente.

e visapusiska signalizacijos ir jvykiy mechanizma, sudarant slenks¢ius ir ispéjant
tinklo administratoriy apie tinklo elgesio pasikeitimus.

e galinga, lanksty filtra ir pakety gaudiklio funkcija, kuri gali biiti naudojama gauti
paskirstyta protokoly analizatoriy.

RMON irankis yra pristatomas kaip dvieju daliy sprendimas: klientas — serveris. Klientas
yra aplikacija, kuri dirba tinklo valdymo stotyje ir teikia RMON informacija vartotojui. Serveris tai
- stebéjimo jrenginiai, paskirstyti tarp nutolusiy irenginiy, kurie surenka RMON informacija.
Stebéjimo renginys daznai yra vadinamas zondu (angl. probe ) ir paleidzia programa, kuri paprastai
yra vadinama RMON agentu. Tokie RMON agentai gali biti randami tokiuose tinklo {renginiuose,
kaip koncentratoriai ir komutatoriai. Agentas ir aplikacija susisiekia naudodami SNMP protokola.
RMON suprojektuota taip, kad duomenuy surinkimas ir apdorojimas yra atlieckamas nuotolinio
zondo. Taip yra sumazinamas SNMP informacijos srautas tinkle ir valdymo stoties darbas. RMON
agenty intelektualumas yra zZymiai sudétingesnis nei MIB-I arba MIB-II. Tai leidzia jiems atlikti
zymia darbo dalj, kuria ankSc¢iau atlikdavo menedzeris. Daug RMON “kliento” aplikaciju gali biiti
1Ssidésciusios jvairiose tinklo vietose ir gali tuo paciu metu bendrauti ir gauti informacija i§ RMON
serverio. Gauta informacija gali buti panaudota jvairiy konflikty sprendimui ir protokoly analizei,

kad buty galima atlikti tinklo steb¢jima ir plétimo planavima.

Q= Modal Manitorad by
7 Application Layer
& Presentation Layer 1 i :
5 Session Layer —-: EMON 2
4 Transport Layer I i i
o Mehwark Layer i i

& MAC Layer [DLC) ‘ |
1 Fhysical Layer } RMON 1

2pav.RMONI1 ir RMON2 sarysis su tinklo lygiais [12]

RMON?2 specifikacija turi dar daugiau galimybiy. Ji jgalina atlikti tinklo monitoringa
naudojant aukstesnio lygio protokolus, tac¢iau RMON2 nepakei¢ia RMONI, nes reikalingi abudu
13



MIB. RMONI teikia duomenis tinklo segmento steb¢jimui ir protokoly analizei, 0 RMON2 -
duomenis tinklo ir programy stebéjimui. RMON1 ir RMON?2 sarysis su tinklo lygiais matosi 2 pav.

2.4. AGENTO-MENEDZERIO MODELIS

Kompiuteriniu tinklo monitoringo ir valdymo negalima apibiidinti nenaudojant agento-
menedzerio modelio. Sis modelis svarbus tuo, kad jis nusako saveika tarp tinklo jrenginiy ir

programy. Agento-menedzerio modelio veikimo schema matome 3 pav.

Management Stabion

Management
Applications

i

SHMF Manager

SNMP SNMP SNMP
Agent |
|SNMP Agent

]

3 pav. Agento-menedZzerio modelio veikimo schema. [10]

Tokiu principu valdomas tinklas susideda i Siy komponenty:
1. Valdomy jrenginiy;
Agenty;
Valdymo informacinés bazés (MIB);

MenedzZerio ;

w»ok w N

Valdymo informacijos perdavimo protokolo;
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Valdomas irenginys yra tinklo mazgas, i kuri jeina agentas ir kuris priklauso tinklui.
Valdomi irenginiai tai - tinklo elementai: marsrutizatoriai, serveriai, komutatoriai ir k.t.

Agentas — tai tinklo valdymo programinis modulis, kuris priklauso valdomam irenginiui.
Agentas turi visa vieting valdymo informacija ir ja suderina su tinklo valdymo protokolu, t.y.
iSverc¢ia | atitinkama formata. Agentas surenka i$ irenginio valdymo informacija ir, naudodamas
valdymo informacijos perdavimo protokola, pateikia ja menedzeriui. Agentai gali skirtis pagal savo
galimybes. Jie gali atlikti minimalias funkcijas arba pateikti pilng informacija apie objekta.

Menedzeris vykdo programas, kurios stebi ir kontroliuoja valdomus jrenginius. Menedzeris

suteikia didziaja dalj atminties resursy reikalingy tinklo valdymui.
Menedzeris privalo turéti:

1. Sasaja, kurios déka tinklo administratorius gali stebéti ir valdyti tinkla;
2. Protokola, kuriuo menedzeris ir agentai apsikeitin¢ja kontrolés ir valdymo informacija;

3. Informacijos duomeny baze, gauta i$ visy tinklo irenginiy duomeny valdymo baziy.
4. Santrauka valdymo informacijos, kuri yra kiekviename valdomame tinklo elemente.

Tam, kad valdyti resursus tinkle, tie resursai yra pateikiami kaip objektai. Kiekvienas
objektas yra biitinai duomeny kintamasis, kuris pateikia viena tinklo valdymo sistemos aspekta.
Tokiy objekty rinkinys yra vadinamas MIB — valdymo informacine baze. Sie objektai yra
standartizuoti tarp sistemuy i tam tikras klases (pavyzdziui tilty klasé palaiko tuos pacius valdymo
objektus). Papildomai dar gali biiti padaryti asmeniniai iSplétimai.

Privaciuose duomeny perdavimo tinkluose valdymo informacijai tarp menedzerio ir agento
apsikeisti pagrindinai yra naudojamas SNMP protokolas. Agentas uzpildo MIB tam tikromis
reik§mémis, gautomis i§ tinklo mazgo arba jrenginio. Uzklausus menedZeriui agentas perduoda jam
arba pakeicia jrenginio MIB bazéje esanciy kintamyjy reikSmes. Todél valdomas tinklo elementas

gali dirbti su minimaliomis sanaudomis, kurios reikalingos tik SNMP protokolo palaikymui.

Gaudamas MIB objekty reikSmes, menedzeris atlieka tinklo stebéjima ir valdyma. Agentas
Cia atlieka tarpininko vaidmeni tarp valdomy resursy ir menedzerio. MenedZzeris turi zinoti, kokias
charakteristikas jis gali uzklausti i§ agento ir kokius parametrus jis gali keisti ar nustatyti. Jis gali
pavesti agentui atlikti tam tikra veiksma arba, modifikuodamas, kai kuriuos specifinius
kintamuosius, gali pakeisti agento konfigiiracijos parametrus.

SNMP protokolas naudoja tiksliai nustatyta rinkini komandy ir uzklausy. MIB bazéje turi
biiti informacija apie Sias komandas ir apie reikiamus objektus t.y kontroliuojamus parametrus arba

busenos informacija. Norint, kad agentas gauty reikiamus duomenis apie tinklo jrengini, jis turi
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veikti su realiu resursu. Todél agentas yra integruojamas | ivairius tinklo irenginius. Agento
prijungimo prie tinklo {renginio taskus ir bendravimo su vidiniais mazgais btidus nustato irenginio

gamintojas.

2.5. OID (OBJEKTO IDENTIFIKATORIUS)

Kadangi SNMP protokolas gali pasiusti uzklausa tik kai objektai turi grieztai reglamentuota
struktiira, todél kiekvienas objektas turi savo identifikatoriy pagal kuri jis identifikuojamas tinkle ir
pagal kurj jam yra formuojamas SNMP praneSimas. OID paprastai yra skaiciy, rodanc¢iy kelig iki
{ranginio, seka, atskyrimui naudojant taskus. Pvz.: 1.3.6.1.2.1.2.2.1.8 . Kadangi galima situacija, kai
tinklo jrenginyje yra keli vienodi objektai (pvz. tinklo plokstés), tai paskutinis skaicius Sioje sekoje

nusako objekto numerj. Kai objektas yra vienintelis, gale raSomas 0.

2.6. SNMP PROTOKOLO APZVALGA

SNMP veikia pagal agento-menedzerio schema. Protokolas vadinamas ,,paprastuoju®
nes reikalauja minimalaus programinio apripinimo. Pagrindines funkcijas atlicka menedzeris.
SNMP palaiko ribota valdymo funkciju bei atsakymy skaic¢iy. MenedZeris naudoja komandas Get,
GetNext (jeigu duomenys lentelinés struktiiros) ir Set (naudojama parametram keisti). Paskutinés
komandos nenaudosime, nes nekeisime jokiu konfigliravimo duomeny. Agentai siuncia praneSimus
apie ivykius Traps. Siuos pranesimus agentas siun¢ia menedzZeriui tik tada, kai kaZkuris sistemos
parametras vir§ijo nustatytaja riba. Agentai, gave 1§ menedzerio uzklausa Get, formuoja atsakyma
GetResponse (rodymo operacija). Reikia nepamirsti, kad naujausia SNMP v3 protokolo versija
leidzia naudoti autorizacija kartu su uzklausomis. Tai leidzia skirtingiems vartotojams suteikti
skirtingas teises gauti duomenis i$ agento, kartu tai leidzia apsaugoti nuo nesankcionuoto parametru
keitimo. SNMP protokolo duomeny apsikeitimo modelis pavaizduotas 4 pav. Sis paveikslélis

leidzia geriau suprasti SNMP protokolo veikima ir tai dar parodo pereinant per protokoly lygmenis.
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4 pav. SNMP protokolo duomeny apsikeitimo modelis.[13]

2.7. ALTERNATYVIU MONITORINGO SISTEMU APZVALGA

Tinkly prieziiirai sukurta nemazai programiniy pakety. Tinklus galima analizuoti
standartinémis Microsoft server priemonémis, taciau turint didesni ir sudétingesni kompiuterini
tinkla, jos tampa nelabai patogiomis ir reikalaujan¢iomis nemazai laiko sanaudy.

Yra sukurta nemazai jvairiy nemokamuy sistemy, leidZianéiy tikrinti tam tikrus tinklo
parametrus, taciau daznai biina, kad paketas tikrina viena parametra, o netikrina kito tinklo
parametro. AiSku, yra sistemy, leidzianciy tikrinti daugeli tinklo parametry, bet jos yra
sudétingo konfigiravimo ir pakankamai brangios. Sios sistemos prieinamos tik rimtoms
kompanijoms, galinioms sau leisti pakankamai investuoti | savo kompiuterinius tinklus, todél

apzvelgsime keleta paprastesniy monitoringo sistemuy.

17



2.7.1. MONITORINGO SISTEMA ,,Freepinging*

Trumpas sistemos apiblidinimas: paprasta sistema tiek vartojimui, tiek tinklo irenginiy
biiseny stebéjimui. Sistemos vartojo sasajos darbo langa galima pamatyti 1 priede. Sistema

galima rasti [14]

Kaupiami parametrai:
1. Pasiekiamumas;

2. Pasiekiamumo trukmé.

Uzduodami parametrai:

1. Tikrinamojo mazgo IP adresas.

Programos privalumai:
1. Paprasta vartotojo sasaja;
2. Patogu stebeti, kai tiriamy objekty yra nedaug ir jie telpa i matomaji langa;

3. Galima pasiraSyti prierasus prie I[P adresy, kokio tai objekto IP adresas.

Programos trikumai:
1. Esant tiek objekty, kiek turétume stebéti, nebetilpty i langa, ir nebiity galima matyti
viso vaizdo 18 karto;
2. Sistema negeneruoja aliarmo signalo, o tik pazymi grafiskai Salia IP adreso, ar jis
dirba tvarkingai, ar ne;
3. Vartotojas rySius tarp objekty turi Zinoti pats;
4. Programa instaliuojama { serverj ir gali biiti naudojama tik prisijungus prie serverio
(reikia neuzmirsti, kad 1 Microsoft server 2003 galima prisijungti tik dviem
naudotojams vienu metu ir jie turi turét atitinkamas teises serveryje);
5. Programa nesaugo duomeny apie jvykio biisenas;
6. Atsakymo { veikimo uzklausa skaitikliai, paleidus programa, skai¢iuoja nuo nulinés

reikSmeés.
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2.7.2. MONITORINGO SISTEMA , FlexibleSoft Ping v2.0*

Trumpas programos apibidinimas: paprasta sistema tiek vartojimui, tiek tinklo irenginiy
biiseny stebéjimui. Sistemos vartojo sasajos darbo langa ir galimy iSsaugoti duomeny langa

galima pamatyti 2 priede (16 ir 17 pav.) Sistema galima rasti [15]

Kaupiami parametrai:
1. Pasiekiamumas;

2. Pasiekiamumo trukmé.

Uzduodami parametrai:
1. Tikrinamojo mazgo IP adresas;

2. Momentinés busenos ataskaitos uzklausimas.

Programos privalumai:
1. Parasta vartotojo sasaja;
2. Lengvas stebéjimas, kai tiriamy objekty nedaug ir jie telpa { matomaji langa;
3. Galima duomenis eksportuoti *.html formatu (bet tik esamu laiko momentu, kuris

iraSomas kartu i faila kaip laiko zymé);

Programos trilkumai:
1. Esant tiek objektu, kiek turétume stebéti, nebetilpty | langa, ir nebity galima matyti
viso vaizdo 1§ karto;
2. Sistema negeneruoja aliarmo signalo, o tik pazymi grafiskai Salia IP adreso, ar jis
dirba tvarkingai, ar ne;
3. Vartotojas rysius tarp objekty turi Zinoti pats;
4. Vartotojas turi turéti atskira lentele, kurioje IP adresai biity susieti su objektu;
5. Programa instaliuojama i servery ir gali biiti naudojama tik prisijungus prie serverio
(reikia neuzmirsti, kad i1 Microsoft server 2003 galima prisijungti tik dviems
naudotojams vienu metu ir jie turi turéti atitinkamas teises serveryje);
5. Programa saugo ivykiuy biisena tik saugojimo momentui;

6. Néra atsakymy i veikimo uzklausa skaitliuky.

19



2.7.3. MONITORINGO SISTEMA ,,Ping tester*

Programos apibiidinimas: paprasta sistema tiek naudojimuisi, tiek stebé&jimui. Sistemos
vartojo sasajos darbo langa ir duomeny failo pavyzdi galima pamatyti 3 priede (18 ir 19 pav.)

Sistema galima rasti [16]

Kaupiami parametrai:
1. Tikrinimo laikas (data, valanda, minutés, sekundés);
2. Pasiekiamumas;

3. Pasiekiamumo trukmé.

Uzduodami parametrai:
1. Tikrinamojo mazgo IP adresas;
2. Pasiekiamumo laukimo laikas (per kiek laiko turi gauti atsakyma);
3. Pasiekiamumo tikrinimo intervalas (laiko intervalas iki sekancio tikrinimo);

4. Duomeny i§saugojimo inicijavimas.

Programos privalumai:
1. Parasta vartotojo sasaja;
2. Lengvas stebéjimas, kai tiriamuy objekty nedaug ir jie telpa { matomaji langa;
3. Galima iSsaugoti duomenis | *.txt failo formata, kuris yra labai patogus duomeny
apdorojimui ir uZima labai mazai vietos;
4. Vaizdas jprastas prie komandinés eilutés pripratusiems vartotojams.
Programos tritkumai:
1. Esant tiek objektu, kiek turétume stebéti, nebetilptu | langa ir nebiity galima matyti
viso vaizdo 18 karto;
2. Sistema negeneruoja aliarmo signalo, o tik matosi IP adreso pasiekiamumas;
3. Vartotojas rysius tarp objekty turi Zinoti pats;
4. Vartotojas turi turéti atskira lentele, kurioje IP adresai biity susieti su objektu;
5. Programa gali buiti naudojama tik prisijungus prie serverio (reikia neuzmirsti, kad {
Microsoft server 2003 galima prisijungti tik dviems naudotojams vienu metu ir jie turi

turét atitinkamas teises serveryje);
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6. Programa nors ir nemokama, taciau norint iSsaugoti didesni kieki duomeny, praso

apmokejimo 3 priedas 20 pav. ( nemokamai leidzia saugoti iki 20 eiluciy);

7. Duomenys saugomi tik inicijavus ju saugojima.

2.8. MONITORINGO SISTEMU PALYGINIMAS

Monitoringo sistemy parametrai:

1.

W ® N kWD

e e e T e T T =
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Laikas;

Pasiekiamumas;

Pasiekiamumo trukmé;

Tikrinamo mazgo IP adreso jvedimas;
Pasiekiamumo laukimo laiko jvedimas;
Pasiekiamumo tikrinimo daznumo jvedimas;
IP adresy grupavimo pagal kanalus jvedimas;
Mazgo neatsakymo reik§mingumo jvedimas;

Vartotojo informacijos jvedimas ir teisiy priskyrimas;

. VPN tinklo biisenos atvaizdavimas interaktyviame zemélapyje;
. Atskiro VPN kanalo biisenos atvaizdavimas;

. Duomeny kaupimas failuose;

. Galimybé¢ atlikti duomeny uzklausa;

. Galimybé¢ atlikti steb&jima neprisijungus prie serverio;

. Aliarmo signalo generavimas.

1 lentelé. Monitoringo sistemy parametry palyginimas

Monitoringo sistemos parametrai: [ 1 |2 3[4 |5|6 |7 |89 10| 11|12 |13 |14 |15

Monitoringo sistema + |+ |+ +
,Freepinging*
Monitoringo sistema + |+ |+ +

,FlexibleSoft Png v2.0%

Monitoringo sistema ,,Ping tester | + | + |+ |+ | + | + +

Kuriamoji ,,VPN tinklo + |+ |+ |+ |+ | FH |+ |+ [+ + |+ |+ ]+ |+ |+

monitoringo sistema“
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2.9. ANALITINES DALIES ISVADOS

ISanalizave teorija apie VPN tinkly monitoringa ir valdyma, darbe pasirinkome agento-
menedzerio schema. Miisy atveju agentai bus jrenginiuose, i kuriuos kreipsimés (serveriai,
marsrutizatoriai).

Uzklausos agentams bus formuojamos naudojant SNMP rysio protokola. Sis protokolas yra
inkapsuliuojamas i tiriamajame kompiuteriy tinkle naudojama TCP/IP protokola. Kadangi turésime
kreiptis | irenginius, kurie priklauso rysSio paslaugy tiekéjui, naudosimés tik ta dalim informacijos,
kuri yra prieinama ir paprastai gaunama i$ visy agenty.

Manau, kad naudojamy modeliy analizé, kartu su panasiy programy bandymais ir bandymuy
analize, leis sukurti geresng sistema uz bandytasias sistemas.

Palyging keleta sistemy matome, kad kuriamoji sistema turi daugiausiai monitoringo

parametry i$ visy palyginty sistemy.
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3. PROJEKTINE DALIS
3.1. SISTEMOS KURIMO PAGRINDAS IR TIKSLAI

Sistemos kiirimo pagrindas:
1. Reikalingumas turéti paprasta tinklo Saky monitoringo sistema, i kuria galéty
jungtis keletas vartotoju;
2. Reikalingumas, kad sistema galéty pavaizduoti VPN tinklo biisena grafiskai
zemélapyje;
3. Reikalingumas, kad sistema galéty atkreipti vartotojo démesi;
4. Reikalingumas turéti VPN kanaly darbingumo duomenis analizei,
5. Reikalingumas turéti nepriklausoma nuo vidiniy serverio priemoniy VPN kanaly

darba atvaizduojancia sistema.

Sistemos kurimo tikslas:
1. Sukurti sistema, kuri palengvinty VPN tinklo ir jo kanaly buklés steb¢jima;
2. Nenaudoti prisijungimo prie serverio resursu;
3. Pagreitinti reakcijos i sutrikima rysio kanale laika;
4. Pastebéti rysio kanaly sutrikimus, apie kuriuos neinformuoja Windows server 2003
vidinés priemonés;
5. I sutrikimy steb&jima jtraukti administratorius, dirbancius su kitomis sistemomis
(duomeny baziy administratorius);
6. Leisti padalinio vadovui stebéti VPN tinklo darbinguma (tai leisty kartu kontroliuoti

darbuotojus).

3.2. PROJEKTINEI DALIAI KELIAMI UZDAVINIAI

Projektinei daliai keliami Sie uzdaviniai:
= apraSyti sistemos objektus;
* iSanalizuoti rySius tarp objekty;
» iSanalizuoti reikalavimus kuriamai sistemai;
= sukurti duomeny srauty struktiiras;
= suformuluoti reikalavimus kuriamai sistemai;

= sukurti sistemos veikimo algoritma.
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3.3. NAGRINEJAMAS VPN TINKLAS

Nagrin¢jamasis organizacijos VPN tinklas yra Zvaigzdinés architektiiros.

& g
' f:J%@

5 pav. VPN tinklo schema.

Kaip matome, zZvaigzdés centras yra Vilniuje.

Pagrindinés organizacijos bistinés (Vilnius) vidinio kompiuteriy tinklo architekttira
matome 4 priede.

Padaliniy, esanciy zvaigzdés nutolusiuose mazguose tinklo struktiira (Utena,
Panevézys, Siauliai, Tel$iai, Klaipéda, Taurageé, Marijampolé, Alytus, Kaunas) matome 5 priede.

Visuose organizacijos ISA serveriuose suinstaliuota ,,Microsoft ISA server 2004
programiné jranga. Kituose serveriuose naudojama ,,Microsoft server 2003 programiné¢ jranga.
Pasto serveryje - ,,Microsoft Exchange server 2003. SMS serveryje yra suinstaliuota ,,Microsoft
SMS server 2003* programiné jranga.

Vartotojy kompiuteriuose suinstaliuota ,,WindowsXP Profesional® .
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3.4. MONITIRINGO SISTEMOS FUNKCIJOS

Kuriama sistema turi kreiptis i MIB ir pagal gautus duomenis formuoti aliarmus;
kaupti ir pildyti duomeny baze, kuri leisty formuoti statistika apie tinklo darba jvairiais pjiiviais;
kontroliuoti parametry atitikima uzduotoms reikSméms ir kaupti duomenis apie nukrypimus nuo
uzduotyjy parametry; aliarmuoti, jei nukrypimas nuo uzduotyju reikSmiy tgsiasi ilgesni uz nustatyta
laika. Sistema turi visa tai gerai atspindéti grafiSkai. Tam galima panaudoti aktyvyji zemélapi,
kuriame matytuysi pagrindinio tinklo struktiira. Tinklo elementai, kuriuose yra nukrypimai nuo
uzduotyjy reikSmiy, buty Zymimi signaline spalva (pvz. raudona, kai likusieji elementai - zalia.), t.y.
panaudoti vadinamaji Sviesoforo principa. Pasirinkus signalizuojancio elemento apskritj i§ apskriciy
meniu (tiems vartotojams, kuriems leista), atsiverty parametry langas, vaizduojantis VPN tinklo

Sakos mazgy darbinguma.

3.5. KURIAMOS SISTEMOS OBJEKTAI IR JU SAVEIKA

3.5.1. VARTOTOJAI

Tinklo administratorius
Vartotojo kategorija:  pagrindinis sistemos eksploatuotojas.
Vartotojo sprendziami uZdaviniai: tinklo darbingumo uZztikrinimas, rySio atstatymas (VPN
rysio kanalo darbingumo atstatymas).
Praktiné dalis dalykinéje sferoje: profesionalas.
Patirtis informacinése technologijose: profesionalas.

Papildoma informacija: ivykus aliarmui, sistemos langas automatiskai turi atsidaryti.

Duomeny baziy administratorius
Vartotojo kategorija:  sistemos aliarmy stebétojas.
Vartotojo sprendZiami uZdaviniai: duomeny baziy darbingumo uZztikrinimas, duomeny
replikavimosi stebéjimas.
Praktiné dalis dalykinéje sferoje: patyrgs.
Patirtis informacinése technologijose: profesionalas.
Papildoma informacija:  svarbu, kad atsiradus sutrikimams sistema generuoty garsini

signala. Darbuotojui sistemos informacija svarbi tiek, kad informuoja jog su kazkuriuo
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padaliniu néra rySio kanalo, todél duomeny replikavimasis bazé¢je su Siuo padaliniu yra

negalimas.

Vadovas

Vartotojo kategorija: tikrintojas.

Vartotojo sprendZiami uZdaviniai: vadovauja IT darbuotojams, prizitri juy darba.
Praktiné dalis dalykinéje sferoje: bendros Zinios apie sistema.

Patirtis informacinése technologijose: patyrgs.

Papildoma informacija: prie matomo aliarmo turi biiti ir laikas - kiek laiko trunka aliarmas.

3.5.2. SISTEMOS APRIBOJIMAI

Ipareigojantys apribojimai
Apribojimai sprendimui
Apribojimai informacinei sistemai:
e sistema turi biiti prieinama per narSykle (Internet Explorer ar kitas);
e spalvotas ekranas, raiSka ne mazesné nei 800X600;
e Dbiitinas vietinis tinklas (LAN).
Diegimo aplinka
e reikalinga JVM (Java Virtual Machine) ne senesnés, nei 1.6 versijos;
e reikalinga operaciné sistema Windows server 2003;
o reikalingas Microsoft ISA server 2004 programinis paketas.
Bendradarbiaujancios sistemos
Néra iSoriniy sistemuy.
Komerciniai specializuoti programy paketai
Nenumatyti rySiai su specializuotais programy paketais.
Numatoma darbo vietos aplinka
Darbo vieta turi atitikti serverinei jrangai keliamus reikalavimus, klientinei daliai —

iprastiné darbo vietos aplinka.
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3.5.3. FUNKCINIAI REIKALAVIMAI IR REIKALAVIMAI DUOMENIMS

3.5.3.1. VEIKLOS KONTEKSTAS

Veiklos kontekstas

Vartaotojas1 Vartotojas2

Aliarmai,
sistemos
biisena

Duomeny
jwedimas,
uklausy

Sistamos
stabajimas

drymas,
Aliarmai sistamos sislemos
bisena, stebéjimas Uzklausy
wisi reikanigi duomenys,
duomenis sislamos bisena
VPN tlnlgc_lgt;rnx:;hpﬁngo Usklausy
darymas,
sistemos
stebgjimas
Duomenys Duomenys Duomenys

1 WPN tinklo Saka | | 2 VPN tinkic Saka 3 VPN tinko Saka

6 pav. VPN tinklo monitoringo sistemos veiklos konteksto schema.

Duomenys

A n VPN tinklo Saka
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Veiklos pasiskirstymas

2 lentelé. Veiklos pasiskirstymas

Eil. Ivykio pavadinimas Ieinantys/iSeinantys informacijos srautai
1. n VPN tinklo Sakos potinklis perduoda | Duomenys (in)
duomenis apie savo darbinguma
2. Vartotojas 1 (jis kartu yra ir sistemos | Sistemos parametrai (in)
administratorius) tveda informacija,
reikalinga sistemos konfigliravimui ir
aliarmy bisenoms generuoti
3. Sistemos  steb&jimo  inicijavimas  (visi | Sistemos sasajos inicijavimas (in)
vartotojai pagal savo teises)
4. Uzklausy  generavimas  (vartotojas 1 | Uzklausos (in)
(administratorius) ir vartotojas 3 (vadovas)
5. Vartotojo sasaja gauna aliarmus apie | Aliarmai (out)
sistemos  nukrypima nuo  uzduotyjy
parametry
6. Duomeny pagal suformuluotas uZzklausas | Isfiltruoti duomenys (out)

pateikimas (vartotojui 1 ir vartotojui 3)
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Sistemos ribos

Vartotojasi

3.5.3.2.

PRODUKTO VEIKLOS SFERA

jvesti sitemos parametrus

“artotojy administarvimas

7 pav.VPN tinklo monitoringo sistemos panaudojimo atveju blokiné schema.

Sistemos aliarmal

Uiklausy formavimas

Duomenu pateikimas pagal
uZklausas

Visi sitemos duomenys

Ataskaitos failas

WVanatojas2

Vanoiojasd
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Panaudojimo atvejy sarasas

3 lentelé. Panaudojimo atvejis “Ivesti reikalingus parametrus”

Nr. 1

Pavadinimas: [vesti reikalingus parametrus

Vartotojo/aktoriaus | Vartotojas 1

pavadinimas:

AprasSas: Atidaromas meniu langas, kuris leidzia eiti ,,gilyn® ir jvesti ar redaguoti

reikalingus sistemos parametrus

Pries salyga:

Reikia turéti informacijos apie ivedamus ar kei¢iamus parametrus

Suzadinimo salyga:

Vartotojas per meniu pasiekia reikiama vieta ir iveda parametrus

Po salyga: Duomenys jtraukiami i duomeny baze
4 lentelé. Panaudojimo atvejis “Vartotojy administravimas”
Nr. 2
Pavadinimas: Vartotoju administravimas
Vartotojo/aktoriaus | Vartotojas 1
pavadinimas:
AprasSas: Atidaromas meniu langas, kuriame gali redaguoti vartotoju informacija,

keisti ju teises

Pries salyga:

Reikia zinoti sistemos vartotojus ir juy funkcijas, gauti leidima apie

pakeitimus i§ vadovybeés

Suzadinimo salyga:

Sistemos vartotoju pasikeitimas

Po salyga: Duomenys itraukiami i duomeny bazg

5 lentelé. Panaudojimo atvejis “Sistemos blisenos generavimas esamuoju laiko momentu”
Nr. 3
Pavadinimas: Sistemos bilisenos generavimas esamuoju laiko momentu
Vartotojo/aktoriaus | Vartotojasl
pavadinimas: Vartotojas 2
ApraSas: Vartotojui parodoma sistemos biisena ,,Sviesoforo® principu aktyviame

zemélapyje
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Pries salyga:

Turi veikti duomeny bazé

Suzadinimo salyga:

Vartotojas prisijunges prie sistemos

Po salyga: Salygu néra
6 lentelé. Panaudojimo atvejis “Aliarmy generavimas”
Nr. 4
Pavadinimas: Aliarmy generavimas
Vartotojo/aktoriaus | Vartotojas1
pavadinimas: Vartotojas 2
AprasSas: Vartotojo kompiuteryje sugeneruojamas garsinis signalas

Pries salyga:

Prisijungimas prie sistemos

Suzadinimo salyga:

Sistemos parametry nukrypimas nuo uzduotyju reikSmiy

Po salyga: Duomenys talpinami { duomeny bazg ir i ataskaity baze
7 lentelé. Panaudojimo atvejis “Duomeny filtravimas pagal pateiktas uzklausas”
Nr. 5
Pavadinimas: Duomeny filtravimas pagal pateiktas uzklausas
Vartotojo/aktoriaus | Vartotojas 1
pavadinimas: Vartotojas 3
Aprasas: IS duomeny bazés iSrenkami norimi duomenys

Pries salyga:

Bazéje turi biti norimi duomenys

Suzadinimo salyga:

Sistemos naudotojas suformuoja uzklausa

Po salyga:

Salygu néra
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3.5.3.3. FUNKCINIAI REIKALAVIMAI

8 lentelé. Reikalavimas 1

Reikalavimas #: 1
ApraSymas:
Pagrindimas:

Saltinis:

Tinkamumo kriterijus:

Priklausomybés:
Papildoma medziaga:

Istorija:

Reikalavimo tipas: 9.1 Ivykis/panaudojimo atvejis#: 2
Naujy vartotoju sistemoje registravimas, teisiy sutekimas

Sistema neturinti vartotoju yra beverté

Vartotojas1, sistemos kiiréjas

Atskiriami vartotojai pagal savo kompetencija, apsaugo sistema nuo
1Sgadinimo

Neéra Konfliktai: Neéra

Neéra

Uzregistruotas 2008 m. vasario mén. 15 d

9 lentelé. Reikalavimas 2

Reikalavimas #: 2

ApraSymas:

Pagrindimas:

Saltinis:

Tinkamumo kriterijus:

Priklausomybés:
Papildoma medZziaga:

Istorija:

Reikalavimo tipas: 9.1 Ivykis/panaudojimo atvejis#: 1
Ivedami ir koreguojami parametrai, kurie yra reikalingi sistemos
darbui, aliarmy generacijai, statistikai, stebimy kanaly registravimas
Uzduodami pagrindiniai sistemos funkcionavimo parametrai
Vartotojas1, sistemos kiiréjas

Be to sistema nefunkcionuoty

1 Konfliktai: Nera

Neéra

Uzregistruotas 2008 m. vasario mén. 15 d.

10 lentelé. Reikalavimas 3

Reikalavimas #: 3

ApraSymas:

Pagrindimas:

Saltinis:

Tinkamumo kriterijus:

Priklausomybés:

Reikalavimo tipas: 9.1 Ivykis/panaudojimo atvejis#: 3
Galimybé vartotojui matyti sistemos biisena esamuoju laiko momentu
(“Sviesoforo” principu)

Vartotojas aiskiai mato sistemos darbinguma

Vartotojas 1

Vartotojas 2

Galimybé imtis greity priemoniy, atsiradusioms problemoms Salinti

1,2 Konfliktai: Néra
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Papildoma medziaga:

Istorija:

Néra

Uzregistruotas 2008 m. vasario mén. 15 d.

11 lentelé. Reikalavimas 4

Reikalavimas #: 4
ApraSymas:

Pagrindimas:

Saltinis:

Tinkamumo kriterijus:

Priklausomybés:
Papildoma medziaga:

Istorija:

Reikalavimo tipas: 9.1 Ivykis/panaudojimo atvejis#: 4
Aliarmy generavimas

Galimybé greiCiau informuoti vartotoja apie netvarkinga sistemos
darba

Vartotojas 1

Vartotojas 2

Vartotojas 3

Galimybé laiku perspéti vartotoja

1,2 Konfliktai: Néra

Neéra

Uzregistruotas 2008 m. vasario mén. 15 d.

12 lentelé. Reikalavimas 5

Reikalavimas #: 5

ApraSymas:

Pagrindimas:

Saltinis:

Tinkamumo kriterijus:

Priklausomybés:
Papildoma medziaga:

Istorija:

Reikalavimo tipas: 9.1 Ivykis/panaudojimo atvejis#: 5
Vartotojo 3 uzklausa, kiek laiko jau nedirba vienas ar kitas sistemos
mazgas

Galimybe¢ kontroliuoti darbuotojus

Vartotojas 3

Kontrolés gerinimas

1,2 Konfliktai: Néra

Néra

Uzregistruotas 2008 m. vasario mén. 15 d.

13 lentelé. Reikalavimas 6
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Reikalavimas #: 6
ApraSymas:
Pagrindimas:

Saltinis:

Tinkamumo kriterijus:

Priklausomybés:
Papildoma medziaga:

Istorija:

Reikalavimo tipas: 9.1 Ivykis/panaudojimo atvejis#: 5
Vartotojui 1 reikalingy duomeny isfiltravimas i§ duomeny bazés
Greitesnis reikiamy duomeny gavimas

Vartotojas1

Galimybé geriau jvertinti padéti sistemoje

1,2 Konfliktai: Néra

Neéra

Uzregistruotas 2008 m. vasario mén. 15 d.

14 lentelé. Reikalavimas 7

Reikalavimas #: 7
ApraSymas:
Pagrindimas:

Saltinis:

Tinkamumo kriterijus:

Priklausomybés:
Papildoma medziaga:

Istorija:

Reikalavimo tipas: 9.1 Ivykis/panaudojimo atvejis#: 6
Statistikos ir ataskaity generavimas

Ilgalaiké sistemos darbo analizé

Vartotojas 1

Leidzia analizuoti sistema, rasti silpnasias vietas

1,2 Konfliktai: Néra

Sistemos parametrai

Uzregistruotas 2008 m. vasario mén. 15 d.

15 lentelé. Reikalavimas 8

Reikalavimas #: 8
ApraSymas:
Pagrindimas:

Saltinis:

Tinkamumo kriterijus:

Priklausomybés:
Papildoma medZziaga:

Istorija:

Reikalavimo tipas: 9.1 Ivykis/panaudojimo atvejis#: 6
Statistikos ir ataskaity generavimas

Padeda kontroliuoti darbuotojus, rengti atsiskaitymus vadovybei
Vadovas

Parodo bendra sistemos darbingumo vaizda

1,2 Konfliktai: Néra

Duomenys jraSomi i ataskaity baze¢

Uzregistruotas 2008 m. vasario mén. 15 d.
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3.5.3.4. REIKALAVIMAI DUOMENIMS

Reikalavimai duomenims

Darbiniai parametrai

Kritiniy sistemos parametry
reiksmes,
kanaly registravimas |
wartotojy duomeny keitimas

Vartotojas

“artotojo vardas |
slaptaZodis

VPN tinklo monitoringo sistema E

Yisi duomenys apie sistems,

Ataskaitos

Atrinkti duomenys
4 pagal uZklausgy

n VPN kanalo duomenys

Kanalo darbingumo parametrai :
mazgo pasiekiamumas
pasiekiamuma trukme

Uzklausos

Suformuoti uZklausy
parametrai duomeny

filtraw irmui

Vartotojui reikalinga
informacija

Aliarmai

sistermnos bdsena eamuoju laiko
mamentu,

pagal gautas uzklausas atrinkti
parametrai

8 pav. VPN tinklo monitoringo sistemos duomeny schema.
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3.5.4. NEFUNKCINIAI REIKALAVIMAI

Reikalavimai sistemos dizainui

» lengvai suprantama sasaja;
» informacija pateikiama aktyviame zemélapyje;

= selektyvi sasaja generuojama automatiskai, pasirinkus padalini i$ meniu;

» automatiné jvykiu atvaizdavimo zemélapyje sistema, veikianti ,,Sviesoforo* principu.

Reikalavimai panaudojimui

* sistema lengvai perprantama vartotojy, be papildomy apmokymu;
* nacionalinés kalbos naudojimas;

= kritin€s situacijos pastebéjimo laiko sumazinimas.
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Reikalavimai vykdymo charakteristikoms

= sistemos biisenos tikrinimo laikas - kas 1 min;
» sistemos aliarmo salygos kiekvienam atskiram kanalui jvedamos rankiniu biidu;
= duomenys kaupiami *.txt failuose;

» reikalavimai aparatiiros, kurioje veiks sistema darbingumui.

Sistemos darbui specifiniy reikalavimy néra. Svarbu, kad biity uZztikrintas pastovus elektros

tiekimas sistemos jrenginiams. Tam naudojami nepertraukiamo maitinimo Saltiniai.

Reikalavimai sistemos prieZiurai

Sistemoje turi biiti numatytas peréjimas prie kitos kalbos panaudojimo. Taip pat, sistema turi

biti nesunkai pleciama atsiradus naujiems filialams.

Reikalavimai sistemos saugai

Sistemos duomenys yra saugomi failuose, kuriuos pasiekti gali tik tam numatyti asmenys.
Sistema gali naudotis duomenimis i§ keleto duomeny faily vienu metu. Failai gali biiti kopijuojami,

0 ju kopijos saugomos kitoje vietoje, nei naudojami failai.

Teisiniai reikalavimai

Sistemos darbas neturi prieStarauti Lietuvos Respublikos jstatymams.

3.5.5. SISTEMOS ISEIGA

Galimos problemos

Tikimasi, kad sistemai dirbant problemy neturéty iskilti.
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Egzistuojantys sprendimai

Pagamintos sistemos: Jau pagamintos sistemos yra orientuotos tik { specializuotus vartotojus,
turin€ius nemaza patyrima ir specifines tinklo valdymo zinias. Ju darbui stebéti tenka prisijungti
prie serverio. Keleta nemokamu pakety jau apzvelgéme anksciau. Deja, jie nepritaikyti naudotis

padaliniy vadovams, turintiem ribotas kompiuterines zinias.

Galimas pakartotinis panaudojimas: sistema galima naudoti pakartotinai organizacijose,

turinCiose centralizuota struktiira ir savo padalinius tik Lietuvos teritorijoje.

Naujos problemos

Problemos diegimo aplinkai: diegiant sistema gali iSkilti problemy naudojant JVM aplinka. Gali
biiti, kad senesné sistema nepalaikys metody, kurie uzrasyti programiniame kode, tod¢l { programos

reikalavimus itraukta, kad versija neturéty biiti senesné nei 6.

Saveika su jau idiegtomis sistemoms: sistemai naudojant JVM aplinka padidéja sistemos
apkrovimas. Tai neturéty sukelti rimtesniy problemy kitoms sistemos, nes naudojama naujausia
JVM aplinka. Sistema taip pat neturéty kelti problemy instaliuotoms sistemoms, dirbanc¢ioms tinkle,

nes naudos tik maza dalj tinklo resursy.

Vartotojy nusiteikimas

Neigiamo vartotojuy nusiteikimo sistemos atzvilgiu nesitikima.

Kliudantys diegimo aplinkos apribojimai
Nustatyti reikalavimai neturéty kelti problemu sistemos diegimo aplinkai, problema atsirasty

tuomet, jei nebiity laikomasi nustatyty reikalavimuy.
Galimos naujos, sistemos jdiegimo sukeltos problemos

Sistema naudojasi duomeny perdavimo kanalu tarp tinklo padaliniy, todé¢l galimas nezenklus

kity duomeny perdavimo laiko pailgéjimas.

38



3.5.6. PRITAIKYMAS

Reikalavimai esamy duomeny perkélimui
Papildomuy reikalavimy duomeny perkélimui néra. Jie perkalimi kaip ijprastiniai failai,
automatiskai kopijuojant sistema. Dar jie gali biiti perkeliami i§ rezerviniy kopijy, patalpinant

numatytoje vietoje.

Reikalingas duomeny transformavimas j naujg sistema
Perkeliant duomenis i nauja sistema, duomeny transformacijos nereikalingos, nes duomenys
saugomi failuose su griezta struktiira, be to dauguma duomeny apdorojimo programy priima *.txt

tipo failus, jeigu yra zinoma duomeny struktiira.

3.5.7. RIZIKOS

Galimos sistemos sukiirimo rizikos

16 lentelé. Sistemos sukiirimo rizikos

el Rizikos faktorius Tikimybé Jtaka
Nr.

l. Programuotojo patirtis Vidutiniska Rimta
2. Programuotojo pasitraukimas, liga Zema Rimta
3. Reikalavimy pasikeitimas Auksta Leistina
4. Poreikis pakeisti sistema Vidutiniska Rimta
5. Techninés jrangos gedimas Zema Leistina
6. Vartotojams sistema sudétinga Zema Leistina

3.5.8. PERSPEKTYVINIAI REIKALAVIMAI

» duomeny bazés apie {vykius sistemoje kaupimas;
= autonomiSkas duomeny perkélimas, keiciant serveri/kompiuteri;
* informacijos apie marSrutizatoriaus darbo rezimus importavimas i§ paslaugos tiekéjo

web aplikacijos;
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* sistemos papildymas apkrovimo monitorinio ir prognozavimo priemonémis;

» kity duomeny baziy naudojimas: MySQL, Microsoft SQL server, Microsoft Access.

3.5.9. IDEJOS IR SPRENDIMAI

Itraukti i sistema lokaliy tinkly (LAN) darbingumo monitoringa.

Galimi sistemos naudotojai :

1. Istaigos, organizacijos ir verslo imong¢s, turincios centralizuota struktiira ;

v —
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3.6. SISTEMOS VIEKIMO ALGORITMAS

C=D

Programos paleidimas (startup)

WEN tinkle darbingumo tikeinimas
Pagal algoritmg darbingume tikrinimas

x

h 4

Vartotojo prisfjungimo duomeny
nuskaitymas

Vartotojul teisiy suteikimas
pagal duomenis

L B

Sitemos vartoriojo sasajos lango atidarymas

ir
rezulaty iSvedimas pagal algonitme
Lslslemos bisena”

Ar i&rinkas kanalas ?

Y
Sitemos vartortojo sasajos lango
atidarymas ir
rezulaty isvedimas pagal algoritmg
Kanalo bisena”
Wartotojo
atsijungimas
F 9
MNe Taip

Ar vartotojas atlika
uFkdausy 7

h

Uiklausos formavimas ir
isvedimas, pagal algoritma,

9 pav. VPN tinklo monitoringo sistemos veikimo algoritmas.



=D

Paimami kanaly duomenys is failo sistemna_txt

v

Biuntiama pasiekiamumao ulklavsa kanalo n faily
Serveridi

Taip Me
Alsaka 7

| faila kanalasn.ixt (n kanalo
numeris)jirasoma laika ir
blisenas:
adresas1:=1,
adresas2:i=1,
adresas3:=1,
adresasd:=1.

Siunciama pasiekiamumo wEkiausa
kanalo n ugniasienés serveriui

Atsaka ?

k.

| failg kanalasn.txt {n kanalo

numeris Jirasome laika ir
admis:;ﬂ Siunciama pasiekiamume uzklausa
adr&sas2;=1: kanalo n msrSnutizaroriui | router )
adresas3:=1,
adresasd;=1,
Taip Mea
Alsake 7

r

| failg kanalasn.tdt (0 kanalo
numeris)jirasome laiks ir
bisenas:
adresas1:=0,
adresas2:=0,
adresas3:=1,
adresasd:=1,

oo cbcbé

10 pav. Algoritmas ,,Darbingumo tikrinimas®.




Siunciama pasiekiamumo uzklausa
centriniam marsrutizatonu { router )}

Taip e
+ Atsake ?
| failg kanalasn,tt (n kanaks
numernsjratome lalks ir
bisanas:
adrasas1:=0,
adresas2:={, d
adresas3:=0, m:=1
adresasd:=1.
'
Taip e
m==nsk
b
| failg kanalasm.txt (m kanalo
numens jirasome laika ir
bisenas:
P adresas1:=0,
adresas2:=0,
adresas3.=0,
adresasd: =0,
re=r+1 m:=m+1
Taip
n==nzk
e

11 pav. Algoritmo ,,darbingumo tikrinimas* tgsinys.
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m=1;, skaitukasn=1

4
F 3

Failo kanalasn.txt atidarymas ir paskutinio jraso

nuskaitymas

Tai
Adresasi=1 <
L
lsrenkamas kanake
paveikslais su biisena Zala
4
Tai IErenkamas kanalo
Adresasd=1 4 paveikslélis su biisena geltona
4
Skaitlivkasn=5 skaitliukasn:=1
MNe
Adresasd=1
r |
Taip Me
n=nsk
h 4 h 4
|&renkamas karalo 5
raudona ir sugeneruojamas
aliarmo signalas gektong
ne=n+1 =1
v
|Grenkamas paveiks|élis su visy L ¢
kanaly bosanomis rasona ir 34 L I
Sugenaruoj e kan) skaitlikasn =skaitiukasn+1
pasikartojantis alianmo signalas |

v

m=1

12 pav. Algoritmas ,,sistemos biisena .




Pradéia

IErankamas kanalas n

F 3

Duomerny nuskaitymas 5 failo
kanalasn.xt
(n kanalo numeris)

adresas1=1

Taip

adresas2=1 [ s
paveikslalis
kuriame visl

adresai paFymét|
Zaliai
adresasi=1
w
I5wedamas
paveiksiglis
kurlame adrasal
adrezasd=1 2. 3, 4 padymati
Zaliai o adresas 1
raudonai
¥
I&vedamas
paveikslélis
kuriame adresai
|Evedamas 3, 4 paiymeti
paveikskelis Zalial o adresas 1,
kuriamea wisl 2 raudanai
adresai pazymeat
raudonai
3
IEvadamas
paveikslalis
kuriame adresas 4
pazymetas Zaliai o
adresai 1, 2, 3
raudaonal
‘ h 4 h 4 L 4
L 4
Osenos atvaizdavimo langa

13 pav. Algoritmas ,,kanalo biisena“.
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4. SUKURTOS VPN TINKLO MONITORINGO SISTEMOS APZVAGA
4.1. SUKURTOS SISTEMOS ANALIZE

Kaupiami parametrai:
1. Laikas;
2. Pasiekiamumo trukmé;
3. Pasiekiamumas;
Uzduodami parametrai:
1. Pasiekiamumo tikrinimo intervalas;
2. Tikrinamojo mazgo IP adresas;
3. Adresy grupavimas pagal kanalus;
4. Pasiekiamumo laukimo laikas (per kiek laiko turi gauti atsakyma);
5. Vartotojo informacija ir teisés;
6. Mazgo neatsakymo reikSmingumas;
7. Duomeny uzklausa.
ISvedami parametrai:
1. VPN tinklo biisenos atvaizdavimas interaktyviame zemélapyje;
2. Atskiro VPN kanalo darbingumo atvaizdavimas;

3. Aliarmo signalas (persp¢jimui apie biisenos sutrikima).
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4.2. SUKURTOS VPN TINKLO MONITORINGO SISTEMOS VEIKIMO
APRASYMAS

( VPN kanalas @

Adresas Adresas?

ZvaigZdes cento finklas

Adresasd Adresas4

Zvaigides Sakos linklas Rysio paslaugos tiekejo tinklas

14 pav. Vieno VPN kanalo struktiira

Sukurta sistema tikrina, ar yra rySys su serveriu uz VPN kanalo. Sistemos,
darbingumo tikrinimo algoritma matome 10 ir 11 pav.

Sukurta sistema siuncia signala VPN Sakos faily serveriui, esan¢iam uz ugniasienés 14
pav. (adresasl) , t.y. ji mes galime pasiekti tik tada, kai VPN tunelis veikia. Jeigu Sis serveris
atsako, sistema tai prima kaip tvarkinga VPN kanalo darba. Tada ta sritis zemélapyje dega zaliai
(pavyzdys 6 priede (23 pav.)). Jei Sis serveris neatsako, tai tikrinamas kelias iki VPN Sakos
potinklio ugniasienés (adresas2). Jei gaunamas atsakymas, tada sistema priima, kad kanalas gali
biti, tik neveikti serveris, esantis uz VPN. Tada to potinklio sritis zemélapyje uzsidega geltonai
(6 priedas (24 pav.)). Jei neatsako potinklio ugniasiené, siunc¢iama uzklausa VPN tinklo Sakos
marsrutizatoriui (adresas3). Jei Sis atsako, tai potinklio sritis zemélapyje uzsidega geltonai, bet
isijungia skaitliukas, kuris skaiciuoja laika. Jei tokia situacija tgsiasi daugiau kaip 5 minutes,
potinklio sritis Zzemélapyje uzsidega raudonai (6 priedas (25 pav.)), ir sistema sugeneruoja
garsinj signala. Sis signalas indikuoja, kad sistemoje yra sutrikimas, kurj batina pasalinti. Kai
sulaukiamas atsakymas i§ VPN Sakos potinklio ugniasienés (adresas2), skaitiklio reikSme
grazinama | pirming padéti.

Jei komutatorius 2 neatsako i$ karto, potinklio sritis Zemélapyje uzsidega raudonai (6
priedas (25 pav.)), ir sugeneruojamas garsinis signalas. Jei centrinis marSrutizatorius (adresas4)
neatsako 1 uzklausa, visas Zemelapis nusidazo raudonai, o sugeneruojamas garsinis signalas

kartojamas 10 karty. Kai sistema negauna atsakymo 1§ marSrutizatoriaus (adresas4), ji pereina {
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busena, kai nesiuncia uzklausy kanalams, o tik nustatytais laiko tarpais siuncia uzklausas
centriniam marSrutizatoriui (adresas4). Tik gavusi atsakyma vél atnaujina VPN tinklo kanaly
apklausa pagal jau apraSytaji mechanizma.

Pasirinkus meniu Apskritys, jis iSsiplecia, ir galime matyti pavadinimus. Pavadinimai
parasyti lietuviy kalba, bet naudojantis lotyniskomis raidémis (taip padaryta todél, kad iSvengti
galimy pavadinimy iSkraipymy). Apskritys meniu surasyti pagal abécélg (pirma Alytaus —
paskutiné Utenos). Reikia paminéti, kad $i meniuy gali pamatyti tik Vartotojai 1 ir 2. Vartotojas
3, t.y. vadovas, Sio meniu nemato. Pasirinkus apskrit] Zemélapio vietoje atsiranda paveikslélis,
kuriame pavaizduoti kanalo mazgai. Mazgy iSdéstymas rikiuojasi i§ kairés i deSing, t.y. VPN
tinklo Sakos filialo faily serveris, VPN tinklo Sakos filialo ugniasiené, VPN tinklo Sakos
marsrutizatorius, centrinis marsrutizatorius. Siame paveikslélyje po kiekvienu mazgu, kuris
neatsaké 1 uzklausa, dega raudonas apskritimas (po kitais zali). Naudojamas apraSytasis VPN
tinklo kanalo apklausos algoritmas. Laikoma, kad jeigu yra gautas atsakymas i§ kairiau esancio
mazgo, desiniau esantys mazgai yra pasiekiami, ir jie ,,dega zaliai®.

Sukurta VPN tinklo monitoringo sistema turi biiti paleidziama automatiskai
uzsikrovus OS. (turi buti jtraukta { startup). Kitokiu atveju, jeigu sistemos paleidima inicijuoty
vartotojas, atsidarydamas steb&jimo langa, sistema negaléty sukaupti duomeny apie VPN tinklo
darbinguma, kai vartotojai nebuvo prisijungg.

Kuriamos sistemos duomenys saugomi atskiruose tekstinio formato failuose.

Vartotoju informacija saugoma faile vartotojai.txt (vartotojo vardas, slaptazodis,
vartotojo numeris).

Kanaly darbingumo informacija saugoma failuose kanalasn.txt (laikas, Zymé ar
kanalas veike (0 arba 1)), kur n kanalo numeris.

Uzklausoms formuoti naudojami duomenys i$ failo sistema.txt ( kanalo numeris, VPN
tinklo Sakos faily serverio IP, VPN tinklo Sakos ugniasienés IP, VPN tinklo Sakos
marsrutizatoriaus IP, centrinio marSrutizatoriaus IP).

Ataskaitos laikinai talpinamos { faila ataskaitos.txt (paprastai laikomas tusc¢ias ir
duomenys biina tik tada kai pateikiama uzklausa)

Visuose failuose duomenim atskirti naudojami trys tarpo simboliai.
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4.3. SUKURTOS VPN TINKLO MONITORINGO SISTEMOS PRIVALUMAI IR
TUKUMAI

Trumpas sistemos apibiidinimas: paprasta sistema tiek vartojimui tiek stebésenai.
Sistemos privalumai:

1. Parasta vartotojo sasaja;

2. Lengva stebésena, nes visu objekty biisenos aiskiai matosi teritoriniame Zemélapyje

(apskritis, kurioje yra sutrikimas pakeicia spalva);

3. Keleto lygiu vartotojy prisijungimo galimybg;

4. Sistemos vartotojui nereikia turéti IP adresy (reikalingi tik vartotojui 1 jvedimo

momentu);

5. Sistemos administratorius mato detalesni meniu, kuriame galima pasirinkti

problemiska apskriti, matyti biisenas iki kanalo objekty ir taip susidaryti pilnesni

vaizda apie surikusio rySio priezasti (vaizdavimas tai pat yra spalvinis);

6. Ja galima naudotis neprisijungus prie serverio, uztenka turéti nuoroda ir interneting

narSykle;

7. Sistemos darbas lengvai suprantamas;

8. Sistema duomenis eksportuoja  *.txt failus, ir tai leidZia juos nesunkia eksportuoti |

kitas programas;

9. Duomenys apie biisenas i faila raSomi automatiskai;

10.Sistema generuoja aliarmo signala (garsini signala).
Sistemos triikkumai:

1. Silpnas sistemos dizainas;

2. Nedaug atliekamy funkciju.
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5. ISVADOS

Siame darbe apZvelgéme tinkly monitoringui naudojamus protokolus ir duomeny
nuskaitymo modelius. Pasirinkome agento-menedZzerio modelj.

Sukurta sistema leidzia stebéti VPN tinklo darbinguma esamuoju laiku ir kaupia
duomenis analizei.

Sistema sukurta Java programavimo kalba. Tai leis $ia sistema panaudoti bet
kurioje OS.

Sistema turi autorizuota prisijungima ir pagal ji suteikiamas vartotoju teises
sistemoje, todel vartotojas nemato jam neaktualios informacijos.

Duomeny saugojimo faily formatas (*.txt) leidzia patogu duomeny eksportavima i
kitas analizavimui skirtas sistemas.

Sukurtos sistemos veikimo algoritmas iSskaidytas 1 keleta paprastesniy algoritmu,
lengvesniam sistemos veikimo supratimui.

Sukurtos sistemos trikumai néra esminiai sistemos darbui.

Sistema galima pritaikyti VPN tinkluose, turinCiuose zvaigzding struktiira.
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7. TERMINU ZODYNAS

VPN - Virtualus lokalaus rysio kanalas (Virtual Personal Network);
LAN - vietinis kompiuterinis tinklas (Local Area Network);
WAN - Pasaulinis kompiuteriy tinklas (Wide Area Network);

JVM - Javos virtuali masina (Java Virtual Machine);
Web- gaunamy duomeny sasaja naudojant interneta;

OID-objekto indentifikatorius;

SNMP-Paprastasis tinklo valdymo protokolas

IS-sutrumpintas kuriamos sistemos pavadinimas;

OS- Operaciné sistema (sutrumpinimas);

Windows server 2003-pagridiné naudojamy serveriy OS kuriuos aplinkoje diegiamos
visos kitos

Microsoft SQL server- duomeny baziy serveris;

Windows ISA server 2004-ugniasienés serveris kuriame ir sukuriami VPN kanalai ir

atsakingas uz VPN kanalu saugy darba.
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8. PRIEDAI
1 priedas

8.1. SISTEMOS ,,FREEping®“ VARTOTOJO SASAJOS LANGAS

WS IEIT e hy Tands Lavar - paarskands 1avar.rnm

LT BT 1)
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15 pav.Sistemos ,,FREEping* vartojo sasajos langas.
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2 priedas

8.2. SISTEMOS , FlexibleSoft Ping v2.0“ VARTOTOJO SASAJOS DARBO
LANGAI

S FlexibleSoft Ping v2.0 ] | B3

J File Server Ping Report Help

D +-0LH@F Y90 @@

Host | Answer timme, ms | IP address |
51?2.16.0.3 il 172.16.0.3

$1?2.16.0.4 o] 172.16.04

@ 172.16.0.5 inaccessible inaccessible

@ 172.16.0.6 inaccessible inaccessible

@ 17z2.16.0.7 inaccessible inaccessible

@ 172.16.0.58 inaccessible inaccessible

A16.0.9 inaccessible inaccessible

|Hosts sount: 7 | 0%, | FREEWARE v

16 pav. Sistemos ,,FlexibleSoft Ping v2.0* vartotojo sasajos darbo langas.

E Flexiblesoft Report { generated by FS Ping ¥2.0 ) - Microsoft Internet Explorer

File Edit Miew Favorites Tools  Help

.J Back - \_,] - \ﬂ @ _;_‘] | _.-"_] Search “gnt{ Favarites €j| ' __; W

Address @ Fi\Flexible saft pingai,html

FlexibleSoft Ping Report: 2008.05.21 19:30:30

172.16.0.3 0 1721603
172.16.0.4 0 1721604
172.16.0.5 maccessible inaccessible
172.16.0.6 maccessible inaccessible
172.16.0.7 ihaccessible maccessible
172.16.0.3 maccessible naccessible
172.16.0.9 maccessible naccessible

17 pav. Sistemos FlexibleSoft Ping v2.0* galimy uzsaugoty duomeny langas.
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3 priedas

8.3. SISTEMOS ,,Ping Tester VARTOTOJO SASAJOS DARBO LANGAI

| CRE T B FORNS LA N

= =olect 1 o moee: 1 B tost ot poranetor:
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[ L __! el

(R T S codEamtan [ E
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(R T 1 - - EET -

PR (T o | = *
# ||

E |Ei:_| A st | | -:.Ip-:u.l ;-I-:.. |J |:-|:-:-.|

ECT N |

I Sudrahde:

17Ireg bsF 1mn At
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L

18 pav. Sistemos ,,Ping Tester* vartotojo sasajos darbo langas.

e e e . 4 [a ][]
Ma Ll Fomsd Ve | =-
[r= g test ot EN R - T wrdd EL LT T =
4
4
n
R -4
=T
netss 1 —
r= g oonLn T
[L- 0277 M Edd Fepla feas FELOAALT bates—TZ e v TTI- P74k
[=. n<-> o w 4N Fepla Fane 720 A0, hatrs="2 t5ore =2 T7I= X7 oAl
rnq TEL RN 4
| 0Tz a7 dd Freple fan- 75 An.d  hoetrs="5% t5one w2 "71= 77 Al
7. N7z o x 4N Fepla Fan- 72, An.d hatrs="2 t+Pore =2 "T1=- 77 al
_‘|| o e

19 pav. Sistemos ,,Ping Tester* duomeny failo, kuriame uzsaugomi programos duomenys,

pavyzdys.

55



(i

¥ Select 1 or more IP to test: Set parameter: Ping Test Run at :
1721603 =l ;’ addS | Testintervat {600 Miliseconds =]

721604 el & mmediately 7 Schedule
WI17216.0 o Yl = B

[w]17216.0.7
W] 17216.0.8
vl

This is trial version Ping Tester. it only can export the first 20 rows of
ping test results to text file. to have the full features. please enter the
registration code to unlock the limit:

User Name: ||

Registration Code: |

Continue Export QK | Cancel |

Do not have registration code ?

Please click one of the following buttons to buy now:

PayPal | E=Ie

hittpfizecure emetricoriorderiproduct asp?PID=114699231

20 pav. Sistema ,,Ping Tester* didesniam jrasy kiekiui uzsaugoti jau tampa mokama.
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4 priedas

8.4. ZVAIGZDES CENTRO KOMPIUTERINIO TINKLO ARCHITEKTURA

Marsntizetorius

|54 serweriai

21 pav. Zvaigzdés centro kompiuterinio tinklo architektiira.

) 4

internetas

Paslaugy tiekejo inkasz ir

Organizadijos tinkl sir

Tinko seriy
grupe:
Faily szrver=
Domeno
konrolerts
Paito seneris
Spau =dinima
servens
Muctoliniy
isafacijy
sarveniz(Shl 5
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5 priedas
8.5. PADALINIU, ESANCIU ZVAIGZDES NUTOLUSIUOSE MAZGUOSE,
KOMPIUTERINIO TINKLO STRUKTURA

M arSrutiz atorius

P aslaugy tisk ejo tink la= ir
apar atidra

Or ganizacips tinklas ir
aparatira

IS4 serveris

Tirkh snreriy
gQrupe:
F aily =& nare
[ omena
konrokris
Spausdinimo
serveris

22 pav. Padaliniy, esanciy zvaigzdés nutolusiuose mazguose, kompiuterinio tinklo struktura.

58



6 priedas
8.6. VPN TINKLO MONITORINGO SISTEMOS VARTOTOJO SASAJOS
DARBO LANGAI

Pradzia Apskritys Pagalba

&
i"’

23 pav. VPN tinklo monitoringo sistemos vartotojo sasajos darbo langas, kai VPN tinklas

veikia normaliai.
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Pradzia Apskritys Pagalba

=
i{'

24 pav. VPN tinklo monitoringo sistemos vartotojo sasajos darbo langas, kai yra

trumpalaikis sutrikimas VPN kanale.

Pradzia Apskritys Pagalba

¢ -

3

25 pav. VPN tinklo monitoringo sistemos vartotojo sasajos darbo langas, kai yra sutrikimas

VPN kanale.
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