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1. [VADAS

Siuolaikinése didelés spartos duomeny perdavimo tinkly sistemose duomeny centrai tapo
viena esminiy tinklinés infrastruktiros sudedamuyjy daliy. Juose centralizuotai jrengiama duomeny
perdavimo tinklo komutaciné bei tarnybiniy sto¢iy aparatiiriné ir programiné jranga, talpinami
didelés apimties duomenys.

Duomeny centry paslaugos - tai informacijos saugojimo, apdorojimo, valdymo ir persiuntimo
duomeny perdavimo tinklu paslaugos.

Paslaugu teikéjai siiilo vartotojams plataus spektro duomeny centry paslaugas: didelio
nasumo ir pateikiamumo duomeny saugyklas kritinéms taikymo sritims, duomeny perdavimo
tinklo bei prieigos prie interneto paslaugas, Web svetainiy bei faily talpinimo tarnybinése stotyse
paslaugas, terminalines vartotojo aplinky sistemas taikomyjy programy naudojimui, bei kitas.

Duomeny centry paslaugos — tai dar nauja ir labai perspektyvi sritis, kuri vis placiau
pradedama naudoti ne tik didelés apimties verslo, bet ir mazesnés apimties verslo bei namuy
vartotoju.

Tam, kad vartotojas galéty pasirinkti viena ar kita duomenuy centra reikia nustatyti paslaugu
lygio kokybinius parametrus ir juos pateikti paslaugu lygio sutartyje (SLA — Service Level
Agreement), kuri sudaroma tarp paslaugy vartotojo ir duomeny centro administracijos. Sutartyje
duomeny centro paslaugy teikéjas isipareigoja teikti tam tikras nustatytos kokybés paslaugas.

Kartu paslaugos kokybé yra labai subjektyvus parametras, t.y. priklauso nuo kiekvieno
vartotojo poreikiy. IS ¢ia kyla problema, kaip vartotojui vertinti skirtingy duomeny centry
teikiamas paslaugas, palyginti ju kokybe, bei iSsirinkti tinkama paslaugos teikéja, o duomeny
centry paslaugy teikéjui reikalinga metodika, padedanti jvertinti vartotojo norima paslaugy kokybg¢
ir uz ja uztikrinti.

Sio darbo tikslas sudaryti duomeny centry paslaugy kokybés vertinimo metodika, kuria
naudojantis paslaugos vartotojas galéty pasirinkti geriausiai poreikius atitinkanc¢ia paslauga, o
paslaugos teik¢jas galéty uztikrinti reikalaujama tos duomeny centro paslaugos kokybe. Tikslui
pasiekti turi biiti iSspresti tokie uzdaviniai:

e atlikta duomeny centry paslaugy klasifikacija,

e atlikti daZniausiai vartojamy duomeny centro paslaugy kokybés jvertinimai,

e iSanalizuoti paslaugy lygio sutartyse pateikiami parametrai, sudarytos ju
paskaiciavimo bei matavimo metodikos,

e jvertinta duomenuy centry aparatirinés bei programinés jrangos itaka paslaugos

kokybei, ir nustatytos kritinés vietos,



e atlikti dazniausiai naudojamy paslaugy - terminaliniy serveriy bei web paslauguy
kokybiniy parametry matavimai,

e pasitlytos skirtingy duomeny centry paslaugy kokybés palyginimo metodikos.



2. DUOMENU CENTRU PASLAUGOS

Siuolaikinése informaciniu technologijy sistemose duomeny centrai, kaip apibendrintas
terminas, vartojamas labai daznai. Duomeny centrai - tai tarnybinés stotys bei duomeny perdavimo
tinklo jranga, patalpinta specialiai tam pritaikytose patalpose.

Duomeny centry paslaugos - tai informacijos saugojimo, apdorojimo, valdymo ir persiuntimo
duomeny perdavimo tinklu paslaugos.

Ivairis duomeny centrai sitlo ivairias paslaugas. Taciau daugumos duomeny centry
paslaugos apima:

e tarnybiniy sto¢iy nuoma,

e duomeny saugykly nuoma,

e prieiga prie duomeny centry,

e Hosting* paslaugas,

e taikomuyjy programy ir resursy nuoma — informacijos ,,outsourcing® paslaugas,
e iSskirtinés kokybés paslaugas.

Toliau apzvelgsime Sias paslaugas.

2.1. Tarnybiniy sto¢iy nuomos paslauga

Sia paslauga duomeny centras siiilo vartotojams nuomotis tarnybines stotis ir duomeny
perdavimo tinkla nuo ju iki duomeny centro. Yra imanoma nuomotis paslaugos teikéjo dedikuotas
tarnybines stotis, arba tiesiog pacia vieta nuosavai tarnybinei stociai laikyti [1][2].

Paskutiniu metu pradedama placiai taikyti paslaugy virtualizacija duomeny centruose, t.y.
kuriamos virtualios tarnybinés stotys ar kiti vartotojams reikalingi resursai, kuriuos vartotojai mato
kaip tik jiems skirtus. Paciy duomeny centry turimy resursy panaudojimas tampa gerokai
lankstesnis - vienoje tarnybinéje stotyje arba ju klasteryje (pagal poreikius) gali veikti daugelio
skirtingy vartotojuy aplikacijos. Duomeny centry techniniam personalui tampa gerokai lengviau
kontroliuoti ir efektyviai iSnaudoti turimus resursus, kuriuos kiekvienas vartotojas mato kaip tik

jam skirtus.

2.2. Duomeny saugykly nuomos paslauga

Duomeny saugyklos — tai specializuota aparatiiriné jranga, skirta centralizuotai, efektyviai ir

saugiai laikyti didelius kiekius duomeny. Tai dideli disky masyvai (informacijos saugojimui) ar
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juostiniy irenginiy masyvai (atsarginéms kopijoms daryti). Kaip ir tarnybinéms stotims, placiai
taikoma duomenuy saugykly virtualizacija. Jos pagalba ne tik efektyviau valdomi sistemy resursai,
bet suteikiama daugiau lankstumo dideliy duomeny saugykly architekttiry kiirimui.

Detalesnis $iy technologiju apraSymas pateiktas 5-ame skyriuje.

2.3. Duomeny perdavimo tinklo ir Interneto prieigos paslaugos

DaZnai duomeny centry paslaugy teikéjai teikia tuo paciu ir duomeny perdavimo tinklo ir
Interneto prieigos paslaugas. [3] Suprantama — juk duomenys turi buti greitai ir kokybiskai
pasiekiami tiek klientui, tiek ir kitiems vartotojams (priklausomai nuo paslaugos), todé¢l duomeny
perdavimo tinklo rySio linijos yra vienas esminiy paslaugu elementy. Daznai siiilomos ne tik IP
tinklo paslaugos, bet ir papildomos sauguma uztikrinancios paslaugos, tokios kaip VPN (angl.
Virtual Private Network). VPN — tai paslauga, leidzianti sukurti saugius virtualius duomeny
kanalus per nesaugy tinkla (toki, kaip Internetas). Tuo paciu teikiamos visa eilé kity su duomeny
perdavimo tinklais susijusiy paslaugy: tinklo saugumo paslaugos (ugniasienés, isilauzimy aptikimo

sistemos), bei pastovi duomeny perdavimo tinklo prieziiira, rysio linijy rezervavimai ir t.t.

2.4. ,Hosting* paslaugos

Tai paslauga, kai duomeny centre yra talpinama vartotojo informacija, kuri véliau gali biiti
pasiekiama duomeny perdavimo tinklu, naudojantis skirtingais protokolais. Sis apibrézimas
apibiidina daugiausiai siiilomy duomeny centy paslaugas. Tai dazniausiai vartojamos interneto ar
intraneto paslaugos, kuriomis remiasi visos Siuolaikinés interneto technologijos. Web ,,hosting*
[2],[3] yra dazniausiai naudojama duomeny centry paslauga. Pagal Web technologija veikia
didZioji dalis Siuolaikiniy taikomyju programy. Klienty interneto portalai ir web aplikacijos
talpinamos duomeny centry tarnybinése stotyse (arba dedikuotose arba virtualizuotose). Paslaugos
veikimui vartojama visa eilé jvairios paskirties jrenginiy: duomeny perdavimo tinklo jrenginiai,
pirminiai uzklausas aptarnaujantys serveriai, duomeny prieigos serveriai, duomeny saugyklos
(disky masyvai). Duomeny centry architektiiros apraSymas pateiktas 3-ame skyriuje.

Didziuosiuose duomenu centruose ,,Web hosting™ terminu apibtidinamas ne tik WWW
svetainés talpinimas, bet ir visa eil¢ kity su ja susijusiy paslaugy:

e Viena i$ ju yra DNS vardo (domeno) palaikymas [3]. Domeno vardai registruojami

Salies ar regiono akredituoto domeno registratoriaus duomeny bazése. Visa domeno

vardy zonos konfigiiracija saugoma duomeny centro DNS serveriuose.



e E-mail paslauga [3] leidzia vartotojui susikurti, talpinti ir vartoti elektronini pasta. E-
pasto transporta aptarnauja pasto serveriai, o patys duomenys (laiskai ir t.t.) laikomi
duomeny saugyklose.

e Informaciniy sistemy (duomeny baziy) paslauga igalina kurti Web svetaines ir
taikomasias programas, kuriose naudojamos duomenuy baziy priemonés. Duomeny
centruose veikia visa eilé duomeny baziy valdymo sistemu (DBVS, angl. DBMS),
kuriy pagalba kuriamos duomeny struktiros, o duomenys galiausiai talpinami
duomeny saugyklose. Dazniausiai naudojamos DBVS yra Oracle, Microsoft SQL,
MySQL ir t.t.

e [vairiy faily talpinimo duomeny centruose paslauga — leidzia talpinti ir naudoti
informacija duomeny centruose. Duomenuy pasiekiamumas gali biti realizuojamas

tvairiomis technologijomis: HTTP, HTTPS, FTP, VPN ir t.t.

2.5. Taikomyjy programuy ir resursy nuoma — informacijos ,,outsourcing*

Iki Siol minétos ,hosting™ paslaugos vienaip ar kitaip apéme tik informacijos talpinima
duomeny centruose. T.y. vartotojai duomeny centra naudodavo kaip didel¢ duomeny saugykla,
palaikancia jvairias duomeny prieigos technologijas.

Taikomuyju programy paslaugy teikéjas — (angl. Application Service Provider - ASP) tai tam
tikra duomeny centry paslaugu teikéjy atmaina. Jie teikia programinés jrangos nuomos paslaugas,
leisdami naudotis duomeny centry serveriy resursais (programine iranga, duomeny laikmenomis,
duomenimis, rysio linijomis ir t.t.). Sios paslaugos pasiekiamos naudojantis Web technologijomis
ar per specializuota programing jranga. Tokiu atveju klientas apmoka paslaugas teikéjui tik uz ta
programing iranga, kuria naudojasi tam tikra laika. Priklausomai nuo situacijos, tai gali biiti labai
ekonomiskai naudinga.

,»Outsourcing - tai programinés jrangos nuoma, duomeny talpinimas, tiek ir platesnés IT
infrastruktiiros perkélimas. Siuo atveju klientas patiki visa ar dalinj savo IT infrastruktiiros
(programing jranga, aparatirinius resursus, tinklo jranga, duomenis, sistemy prieziiira ir
aptarnavima) duomeny centrui. Paslaugy teikéjas (duomenuy centras) savo turimus resursus
panaudoja kliento IT infrastrukttiros patalpinimui savo sistemose. Tokiu atveju klientas moka uz
,outsourcing® paslauga, kurios pagalba teik¢jas uztikrina maksimalios kokybés IT sistemy darba.

Detalesnis ASP panaudojimo apras§ymas pateiktas 6-ame skyriuje.



2.6. ISskirtinés kokybés paslaugos

Daznai duomeny centry paslaugu teikéjai sitilo tiek pigias ir paprastiems vartotojams
prieinamas paslaugas, tiek ir brangias dideliems verslo klientams skirtas paslaugas. Kaing lemia
paslaugy kokybe, resursy sunaudojimas ir visa eileé kity reiSkiniy. Aukstos kokybés paslaugos
greiCiau [2]. VeikianCiy sistemy saugumas yra uztikrinamas tiek duomeny perdavimo tinklo
stebéjimu ir apsaugos priemonémis, tiek ir serveriy atnaujinimais bei stebéjimais. Duomeny
saugumas gali buti realizuojamas kodavimu, o patys duomenys ne tik laikomi ypac auksSto
patikimumo duomeny masyvuose, bet ir periodiSkai daromos ju atsarginés kopijos, laikomos
duomeny archyvuose, esant reikalui — kaip imanoma greiciau atstatomi duomenys.

Tarp kliento ir teikéjo pasiraSomos paslaugy lygio sutartys (angl. Service Level Agreement —
SLA), kuriose paslaugos teiké¢jas formaliai jsipareigoja teikti konkreciai specifikuotos kokybés
paslaugas, kuriy kokybé turéty biiti apraSoma visa eile skirtingy metriky. Detalesnis paslaugos

kokybeés bei jos uztikrinimo apraSymas pateiktas 3-ame skyriuje.

Cia buvo pateikta apibendrinta duomeny centry paslaugy klasifikacija. Skirtingi teikéjai sitilo
labai jvairy spektra IT paslaugy, todel kiekvienas atvejis gali biti skirtingas. Toliau Siame darbe

atlikta tam tikry atskiry paslaugy analize bei su jomis susij¢ eksperimentai, jy rezultatai, iSvados.



3. DUOMENU CENTRU SLA (Service Level Agreement) PARAMETRU
IVERTINIMAS

Kaip minéta praéjusiame skyrelyje, duomeny centrai susideda 1§ visos eilés paslaugy. Tarp
kliento ir duomenu centro paslaugy teikéjo pasirasomos paslaugu lygio sutartys (angl. Service
Level Agreement — SLA), kuriose teikéjas formaliai isipareigoja teikti konkrecCiai specifikuotos
kokybés paslaugas, kuriy kokybé turéty biiti apraSoma visa eile skirtingy parametry (kai kur
vadinamy metrikomis).

Sie isipareigojimai néra vienodi skirtingiems duomeny centrams. Atlikus didZiausiy
duomeny centry [1][2][3] paslaugy SLA apzvalga, iSskyréme Siuos pagrindinius kokybinius
parametrus:

e Paslaugos irengimo trukme;

e Elektros energijos pateikiamumas;

e Duomeny perdavimo tinklo pateikiamumas;

e Duomeny perdavimo tinklo vélinimas;

e Duomeny perdavimo tinklo vélinimo sklaida (angl. jitter);
e Duomeny perdavimo tinklo pakety pristatymas;

¢ Informacijos perdavimo sparta duomeny perdavimo tinklu;
e Informacijos saugumas;

Paskutiniu metu yra sitiloma itraukti [14][16] ir Siuos kokybinius parametrus:

¢ Duomeny centro paslaugos pateikiamumas;
e Duomeny centro paslaugos vélinimas;

Jy jvertinimas pateiktas toliau Siame skyrelyje bei 6-ame ir 7-ame skyriuose.

Minétus atskirus parametrus galima pazyméti: / - paslaugos irengimo trukmé, E - elektros
energijos pateikiamumas (angl. availability), NA - duomeny perdavimo tinklo pateikiamumas,
NL - duomenuy perdavimo tinklo vélinimas (angl. latency), J - duomenuy perdavimo tinklo
vélinimo sklaida (angl. jitter), D - duomeny perdavimo tinklo pakety pristatymas (angl. packet
delivery), G - informacijos perdavimo sparta duomeny perdavimo tinklu (angl. throughput), S -
informacijos saugumas, A - duomeny centro paslaugos pateikiamumas (ne tik duomeny

perdavimo tinklo), L - konkrecios duomeny centro paslaugos vélinimas.



IS ju galima spresti apie paslaugos kokybe (angl. QoS — Quality of Service). Duomeny centro
paslaugos kokybé néra vienareikSmiskas parametras, nes skirtingiems vartotojams ji gali atrodyti
labai skirtinga. Tai yra bedimensis dydis, kuris gali biiti iSreiSkiamas naudojantis pritaikyta [20]

formule:

Q:K1 I+K, - E+K,-NA+K, -NL+K,-J+K;-D+K, - G+K;-S+K,-A+K,,-L
N
YK,
i=1

kur minéti parametrai yra kokybiniy parametry jver¢iai (normuoti [0;1] intervale). N yra

(1),

parametry skaicius. K, yra atitinkamy parametry svoriy koeficientas, kurj paslaugos vartotojas

nustato skai¢iumi duotame intervale (pvz. [1;10]), priklausomai nuo to, kiek kiekvienas parametras
yra svarbus bendrai konkrecios paslaugos kokybei. Duomeny centro paslaugos kokybeg
apibréziantis dydis Q gali biti naudojamas keliy duomeny centry paslaugu teikéju tos pacios
paslaugos palyginimams. Detalesni parametry ir ju iverciy apibtidinimai pateikti toliau.

Duomeny centro paslaugy teikimo struktiiriné schema pateikta 1 pav. Ji sudaryta i§ tokiy
elementy: duomeny perdavimo tinklo, pirminiy serveliy (,,Serveriail®), antriniy serveriy

(,,Serveriai2®) ir duomeny saugyklos. Elementy vykdomos funkcijos priklauso nuo paslaugos tipo.

Tinklo jranga

—  Serveriail Serveriai2 —

Vartotojai Duomeny

saugykla

1 pav. Duomeny centro paslaugos teikimo struktiiriné schema

Duomeny perdavimo tinkla sudaro rysio linijos, marSrutizatoriai (angl. router), komutatoriai
(angl. switch) bei ugniasienés (angl. firewall) irenginiai. Duomenys serveriams ir i§ serveriy
pristatomi IP protokolu (OSI Layer 3), nepriklausomai nuo fiziniy (OSI Layer 2) protokoly.

Blokeliu ,,Serveriail“ pazymétas duomeny centro struktiiros elementas, kuri sudaro pirminiai
vartotojus aptarnaujantys serveriai. Jie biina subalansuoti pagal apkrovima (5 skyrius), priima
prisijungimo prie paslaugos uzklausas, juose veikia taikomosios programos, taciau patys vartotojy
duomenys juose néra saugomi. Faily sistemos uZklausas aptarnauja antriniai serveriai
(,,Serveriai2®) - jie tickia duomenis pirminiams serveriams. Patys duomenys saugomi duomeny

saugyklose, kurios yra atskiri didelio pateikiamumo diskiniai jrenginiai (5 skyrius).

Duomeny centry paslaugos struktiiriniy elementy jtaka bendrai paslaugos kokybei pateikta 1-
oje lenteléje.
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1 lentelé. Duomeny centro paslaugos struktiiriniy elementy jtaka kokybiniams parametrams

Vartotojas | Tinklas | Serveriail Serveriai 2 Duomeny
saugykla
Paslaugos irengimo trukme + + + +
Elektros energijos pateikiamumas + + + +
Duomeny perdavimo tinklo pateikiamumas +
Duomeny perdavimo tinklo vélinimas +
Duomeny perdavimo tinklo vélinimo sklaida +
Duomeny perdavimo tinklo pakety pristatymas +
Informacijos perdavimo sparta +
Informacijos saugumas + + + +
Duomeny centro paslaugos pateikiamumas + + + + +
Duomeny centro paslaugos vélinimas + + + + +

»  Paslaugos jrengimo trukmé labai priklauso nuo paslaugos tipo. Priklausomai nuo to, kurie

minéti elementai yra reikalingi paslaugai jrengti, gali labai skirtis jrengimo trukmé. Pvz. jeigu
vartotojas uzsisako tik duomeny perdavimo tinklo paslauga, tai duomeny centro paslaugos
teikéjui reikés sukonfigiiruoti ar paruosti tik reikiama duomeny perdavimo tinklo iranga. Jeigu
vartotojas uzsisako web svetainés talpinimo paslauga, tai paprastai duomeny perdavimo tinklo
struktiirinio elemento itakos nereikia jvertinti irengimo trukmei (nes tinklo jrenginiy specialiai
tam paruosti nereikia). Taciau kita elementy grandin¢ (1 lentel¢) itakoja bendra irengimo

trukme.

»  Elektros energijos pateikiamumas vztikrinamas visai duomeny centruose esanciai jrangai.
Cia nevertinamas duomenuy perdavimo tinklo jrangos maitinimas, nes tinklas néra paciame
duomeny centre, o yra naudojamas vartotojo prieigai prie jo. Elektros energijos pateikiamumas
gali apimti visa struktiiriniy elementy granding (1 lentelé), tiek ir atskirus elementus - jeigu

vartotojas talpina savo jranga duomeny centre.

»  Duomeny perdavimo tinklo pateikiamumas - tai dydis, parodantis kiek laiko (per
nagrin¢jama laikotarpi) duomeny centras yra pasiekimas duomeny perdavimo tinklu. Jis apima
tik duomeny perdavimo tinklo irenginiy ir rysio linijy komponenty pateikiamumus. Detalesnis

apraSymas pateiktas 3.1 skyrelyje.

»  Duomeny perdavimo tinklo vélinimas, vélinimo sklaida ir pakety pristatymas - tai
parametrai, apibiidinantys duomenuy perdavimo tinklo savybes (vélinima, vélinimo sklaida,
informacijos pakety pristatyma), kurios pasireiskia, perduodant informacijos paketa tinklu. Jie
apima tik tinklo irenginiy ir rySio linijy komponenty parametrus. Jy reik§més suprantamos kaip

informacijos pakety sulaikymas (vélinimas, vélinimo sklaida) ar atmetimas (prieSingai nei
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pakety pristatymas), kai jie keliauja tinklu. Patys tinklo jrenginiai neturi Siy parametry, ji turi
duomeny perdavimo tinklu keliaujantys paketai. Detalesnis aprasymas pateiktas 3.2, 3.3 ir 3.4

skyreliuose.

»  Informacijos perdavimo sparta - tai parametras, parodantis kiek informacijos duomeny
perdavimo tinklas gali persiusti per laiko vieneta. Naudojami matavimo vienetai bitai per

sekunde: bps, Kbps, Mbps. Detalesnis apraSymas pateiktas 3.5 skyrelyje.

»  Informacijos saugumas gali buti suprantamas labai skirtingai. Jeigu kalbama tik apie
duomeny perdavimo tinkle keliaujanciy duomeny sauguma (saugius VPN Sifruojamus tunelius,
autentifikavimo sertifikatus ir pan.), tai reikia jvertinti tik tinklo irenginiy ir rySio linijy
sauguma Siuo poziiiriu. Taciau jeigu kalbama ir apie serveriais keliaujanciy bei laikomy
duomeny sauguma (pvz. Sifravima), tai saugumas gali apimti visa elementy granding (1
lentel¢). Duomeny atsarginiu kopiju daryma taip pat galima sieti su informacijos saugumu, nes
kopijos reikalingos, norint atkurti duomenis sistemuy gedimo, duomeny sugadinimo, stichiniy

nelaimiy atvejais. Detalesnis apraSymas pateiktas 3.6 skyrelyje.

»  Duomeny centro paslaugos pateikiamumas — tai dydis, parodantis kiek laiko (per
nagrin¢jama laikotarpi) konkreti duomeny centro paslauga yra pasiekiama vartotojui duomeny
perdavimo tinklu. Jis apima ne tik duomeny perdavimo tinklo jrenginiy ir rySio linijy
komponenty pateikiamumus (kaip duomenuy perdavimo tinklo pateikiamumas), bet ir,
priklausomai nuo paslaugos, gali apimti arba daliniy, arba visos struktiiriniy elementy

grandinés (1 pav.) pateikiamumus . Detalesnis aprasymas pateiktas 3.1 skyrelyje.

»  Duomeny centro paslaugos vélinimas, priklausomai nuo paslaugos, gali apimti arba daliniy,
arba visos struktiiriniy elementy grandinés (1 pav.) pateikiamumus. Sj dydj siiiloma jvesti {
SLA tam, kad konkreCios paslaugos vélinima itakoja ne vien tik duomeny perdavimo tinklo
vélinimas, bet ir atskiry sistemos elementy bendras vélinimas. T.y. kiekvienas i§ serveriy ir
programinés jrangos sulaiko informacijos paketus, nes pacios informacijos apdorojimas tampa
gerokai sudétingesnis — ne tik juy perdavimas duomeny perdavimo tinklu (kaip tinklo vélinimo

atveju). Detalesnis apraSymas pateiktas 3.7 skyrelyje.
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3.1. Paslaugy pateikiamumo jvertinimas

Pateikiamumas - tai dydis, parodantis kuria dalj laiko per nagrin¢jama laikotarpi (dazniausiai
per ménesi) paslauga (pvz. elektros energija, duomeny perdavimo tinklas, interneto prieiga, prieiga
prie Web svetainés) buvo pateikiama vartotojui (vartotojas galéjo paslauga pasinaudoti). Daznai jis
iSreiSkiamas procentais. Kadangi yra norima pateikiamumo parametra naudoti (1) formuléje, reikia
ji normuoti [0;1] intervale - t.y. apibrézti kokybiniu jverciu A. Tada ji galima skaiciuoti pagal

formulg:

A=+ )

Cia T, - laiko tarpas, kai paslauga buvo teikiama, 7 - pateikiamumo vertinimo laikotarpis

(pvz. ménuo).

Tinklo jranga Ay,
Pirminiy serveriy,
klasteris
Progr Progr Progr
Ap | serv || Ap,| serv serv | |4,

Galiniy serveriy,
klasteris

A, | Failyserv

Duomeny
saugyklos
ADI

SAN SAN y

2 pav. Duomeny centro paslaugos didelio pateikiamumo struktiiriné schema
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Laiko dalis per nagrin¢jama laikotarpi, kai paslauga nebuvo teikiama — nepateikiamumas:

$1
~E3)

A=1

Bendras sistemos pateikiamumas gali buti nustatytas laipsniSkai suskaidant sistema i atskirus
elementus (1 pav.). Struktiiriniai elementai gali biiti sujungti nuosekliai ir lygiagreciai, o 18 tokiu
sujungimy formuojamos sudétingesnés architekttiros - rezervuoti ir paskirstomi elementai (2 pav.).
Ju sujungimo tvarka turi didelg itaka bendram sistemos pateikiamumui.

2 pav. struktiiriniai elementai:

o A, kuri=1n,-duomeny perdavimo tinklo elementy (¢ia marSrutizatoriy)
pateikiamumai.

o 4, kur j= I,_m , - pirminiy serveriy klasterio elementy (¢ia taikomuju programy ir
serveriniy programy) pateikiamumai.

Serveriy klasteris - tai serveriy, atliekanciy tas pacias funkcijas, rinkinys, skirtas padidinti

sistemos nasuma. Vartotojui matomas kaip vienas uzklausas aptarnaujantis serveris.

o A, .kur k= 1,_0 , - galiniy serveriy klasterio elementy (¢ia faily serveriu) pateikiamumai.

o 4, .kur/=1,s,-duomeny saugykly elementy (¢ia disky masyvy) pateikiamumai.

Duomeny centro struktiiriniy elementy nuoseklus sujungimas — kai vienam veiksmui atlikti
naudojami keli nuosekliai sujungti elementai. IS #» nuosekliai sujungty elementy grandinés bendras
pateikiamumas skaiciuojamas pagal formule:

A=A -4,-...- A, 4),
kur A, - atskiry elementy pateikiamumo jveréiai. Siuo atveju bendras sistemos pateikiamumas yra

zemesnis nei silpniausiojo struktiirinio elemento pateikiamumas.

Duomeny centro struktiiriniuy elementy lygiagretus sujungimas — atitinka elementy
rezervavima. 1§ m lygiagreciai sujungty elementy grandinés bendras pateikiamumas skaiciuojamas

pagal formulg:
A=1-(4,-4,-..- A,) (5).
kur A_m - atskiry elementy pateikiamumy atvirkstiniai jverciai (Z =1-A4). Siuo atveju bendras

pateikiamumas gali biiti daug didesnis nei atskiry komponenty pateikiamumai. Taigi toks

komponenty diegimas turéty biiti naudojamas pateikiamumo padidinimui. Jis labai patogus dar ir
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dél to, kad galima diegti palaipsniui: i$ pradziy nedubliuoti, po to dubliuoti kritiSkiausias sistemos

veiklas, taip didinant bendra duomeny centro paslaugos pateikiamuma.

Panagrinékime dviejy skirtingy struktiiry duomeny centry, pateikty 3 pav., pateikiamumuy
palyginimy pavyzdi. Duomeny centro sistemos architektiira su taikomyjy serveriy rezervavimu
pateikta 3.a pav. Sudétingesné architekttira (su tinklo marsruty, taikomujuy programy serveriy ir
faily serveriy rezervavimais) parodyta 3.b pav. Pavyzdyje abiejy struktiiry kiekvieno elemento

pateikiamumas yra 0,9 (Realiai elementy pateikiamumas yra daug artimesnis vienetui).

Tinklo jranga

Tinklo jranga

Pirminiy serveriy

Pirminiy serveriy klasteris
klasteris
Progr Progr Progr
Progr Progr serv serv serv
serv serv
Galiniy serveriy
klasteris
Galinis serveris %
Faily serv Faily serv Faily serv
Duomeny Duomeny,
saugykla saugyklos
SAN SAN

3 pav. Duomeny centro paslaugos pateikiamumo jvertinimo atvejai: a) — mazai rezervuoty jrenginiy; b) — daug

rezervuoty jrenginiy

SkaiCiuojame atskirai lygiagreCius sujungimus naudodamiesi (5) formule, ir paskaiiuojame
bendra paslaugos pateikiamumo jvertj naudodamiesi (4) formule.
Mazai rezervuotos struktiiros pateikiamumas:

Pirminiy serverio klasterio pateikiamumas:

Ay =1=(4p, - 4,))=1-(09:09)=099 (6)
Bendras sistemos pateikiamumas:
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A =Ay-A,-A,-4,=09-099-0,9-09=0,72171 (7)

Daug rezervuotos struktiiros pateikiamumas:

Duomeny perdavimo tinklo jrangos pateikiamumas:

Ay =1—(Ay, - Ayy) =1-(0,9-09)= 0,99 (8)

Pirminiy serverio klasterio pateikiamumas:

Ay =1—(A4, A, - 4,,)=1-(0,9-0,9-0,9)=0,999 (9)
Galiniy serverio klasterio pateikiamumas:
Ap =1-(Ay, - Ay,) =1-(09:09)=0,99  (10)
Bendras paslaugos pateikiamumas:

Ay =Ay-A,-A, -4, =099-0999-0,99-09~0,88121  (11)

Pateikiamumas padidé¢jo nuo 0,72 iki 0,88. Antru atveju bendra pateikiamuma lemia

duomeny saugyklos pateikiamumas. Tokiu atveju tikslinga rezervuoti duomeny saugykla.

Skirtingy paslaugu pateikiamumai gali biti interpretuojami skirtingai. T.y. jis priklauso nuo
to, kokie jrenginiai privalo veikti teikiant paslauga. Pvz. jeigu kalbama apie duomeny perdavimo
tinklo pateikiamuma — jis priklauso nuo tinklo {renginiy veikimo; interneto prieigos pateikiamuma
— tiek nuo reikiamuy duomeny perdavimo tinklo irenginiy, tiek nuo iSoriniy tinkly operatoriy
veikimo; tam tikry serveriy pateikiamuma — nuo visos eilés irenginiy (pradedant nuo duomeny
perdavimo tinklo lygio), leidziantis Zemyn, iki reikiamo serverio aparatiirinés, o kai kuriais atvejais
ir programinés jrangos. Taigi tuo paciu gali apimti ir duomeny centro vietinj atsarginiy kopiju
daryma ir atkiirima 1§ jy. T.y. biitina tiksliai suprasti, ka paslaugos teiké¢jas konkreCiu atveju
Isipareigoja.

Kitas pateikiamumo skai¢iavimo metodas remiasi duomeny centro paslaugos gedimy
skai¢iavimu. Produkty specifikacijose naudojamas dydis MTBF (angl. Mean Time Between
Failure) — vidutinis laiko tarpas tarp gedimy. Jis apibiidina tam tikro jrenginio valandy skaiciy tarp
gedimy. MTTR (angl. Mean Time to Repair) — vidutinis laiko tarpas tarp sistemos sugedimo ir jo
atstatymo. Galima kalbéti apie sistema ar tam tikra jos dalj apibendrintai, arba detalesniu lygiu.

Zinant tam tikro jtaiso MTBF ir MTTR, galima tiesiogiai paskai¢iuoti pateikiamuma:

_ MTBF
MTBF + MTTR

(12)
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Sistemos pateikiamumas stipriai suriStas su ja sudaranciy komponenty pateikiamumu.
Mazinant MTTR (sistemy atstatymo laika) didéja pateikiamumas. Nagrinéjant duomeny centro
paslaugos strukttra, parodyta 2 pav., kuri susideda i§ visos eilés architektiiriniy lygiy, galima
sakyti, kad i tarnybinés stoties (ar stoc¢iy) MTTR jeina [10]:

1. Diagnostikos fazé — problemos diagnozavimas ir jos sprendimo veiksmy nustatymas.

2. Pirminé apriipinimo fazé — nustatyti, surasti, transportuoti ir fiziSkai instaliuoti reikiama
aparatiiring, programing jranga ir/ar atsarginiy kopiju laikmenas.

3. Pagrindin¢ apriipinimo fazé¢ — sistemos aparatiirinés dalies konfigiiracija ir bazinés
operacinés sistemos instaliavimas.

4. Atkurimo fazé — atkurti visa sistema 1§ atsarginiu kopiju laikmeny, jskaitant sisteminius
failus ir vartotoju duomenis.

5. Patikrinimo fazé — patikrinti visos sistemos funkcionaluma ir vartotoju duomeny
vientisuma.

Nepaisant to, kas jrasSyta SLA, reikia Zinoti, kiek laiko truks kiekviena fazé, t.y. per kiek laiko
realiai galima atstatyti pilna sistemos darba. Norint sumazinti bendra laika, yra siekiama sumazinti
problemos diagnozavimo laika, t.y. jeigu matoma, kad jis bus didesnis nei pvz. 15 minuciy, yra
pereinama prie antros fazés. Ji taip pat gali trukti ilgai, jeigu pvz. atsarginiy kopijuy laikmenos yra
toli nuo sistemos, tada jy pristatymo laikas pailgéja.

Nagriné¢jant pavyzdi, kai turima 3 valandos 43 minutés [10] (nuo gedimo pradzios) pilnai
atstatyti sistema, i§ tiesy yra tik apie 2 valandas {vykdyti realig sistemos atstatymo procediira, nes

likusi laika uzima diagnozavimo, apriipinimo bei patikrinimo fazés.

Realiose duomenu centry paslaugy sistemose pateikiamumas turi biiti matuojamas
periodiskai renkant atitinkamos paslaugos veikimo statistika. Tai gali biiti daroma tiek i§ paslaugos
teikéjo, tiek ir i§ kliento perspektyvuy. Tiek matavimai, tiek sistemy skaiCiavimai (ivertinant
atskirus komponentus ir jy parametrus) paslaugos teikéjui suteikia informacija, kuriuos sistemos
komponentus reikéty keisti kitais, norint laikytis visy SLA isipareigojimy. Yra visa eilé matavimo

technologiju ir realizaciju, apie kurias kalbama 4-ame skyriuje.

3.2. Duomeny perdavimo tinklo vélinimo jvertinimas

Duomeny perdavimo tinklo vélinimas — tai dydis (dazniausiai iSreiSkiamas milisekundémis),
parodantis, kiek laiko truko informacijos paketo persiuntimas reikiamam gavéjui. Tipiniu atveju

vartojamas parametras yra dvikryptis vélinimas (angl. RTT Round Trip Time), parodantis trukme
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tarp iSsiysto paketo ir gauto atsakymo { ji. Kadangi yra norima vélinimo parametra naudoti (1)
formuléje, reikia ji normuoti santykiniu dydziu [0;1] intervale - t.y. apibrézti kokybiniu jver¢iu NL.
Tada ji galima skaic¢iuoti pagal formule [20]:

NL. ,— NL'
NL=—"54 —— (13)
NLSLA - NLmin

kur NL' - vidurkiné duomeny perdavimo tinklo vélinimo reik§mé (skai¢iuojama apibréztam laiko

momentui), NLg,, - duomeny perdavimo tinklo vélinimo reikSmé SLA sutartyje, NL ; - minimali

duomeny perdavimo tinklo vélinimo reik§meé. Cia visada NL_. < NL,,, .

min

3.3. Duomeny perdavimo tinklo vélinimo sklaidos jvertinimas

Velinimo sklaida (angl. jitter, delay variation) — tai dydis (dazniausiai iSreiSkiamas
milisekundémis), parodantis vélinimo pokycius laike. Nors §is parametras kai kurioms paslaugoms
néra labai aktualus, taCiau tai ypac aktualu VoIP (balsas per IP) paslaugai, kuri veikia UDP
paketais — pakety srautas turi eiti tolygiai ir nuosekliai, norint, kad balso kokybé biity auksta.

Velinimo sklaida gali biiti teigiama (vélinimas iSaugo, lyginant su prie§ tai buvusio paketo
veélinimu), neigiama (vélinimas sumazéjo, lyginant su pries tai buvusio paketo vélinimu), nuliné
(vélinimas nepasikeité, lyginant su pries tai buvusio paketo vélinimu).

Vélinimo sklaida iSmatuojama abejoms kryptims atskirai, ir Siems matavimams nereikalinga
tiksli jrenginiy laiko sinchronizacija, nes yra skai¢iuojamas vélinimo pokytis tarp gretimy pakety
poru. Dél tokio skai¢iavimo principo statistiniai rezultatai gali gautis skirtingi, lyginant su vélinimo
sklaidos statistiniais skai¢iavimais, {vertinant sumines pakety emisijos vélinimy sklaidos reik§mes.

Kadangi yra norima vélinimo sklaidos parametra naudoti (1) formuléje, reikia ji normuoti
santykiniu dydziu [0;1] intervale - t.y. apibrézti kokybiniu jverciu J. Tada ji galima skaiciuoti pagal
formule [20]:

Jg,—J'

J=— = (14)
JSLA _Jmin

kur J' - vidurkiné duomenuy perdavimo tinklo vélinimo sklaidos reik§mé milisekundémis

(skaiCiuojama apibréztam laiko momentui), Jg, - duomeny perdavimo tinklo vélinimo sklaidos
reikimé SLA sutartyje, J,. - minimali duomeny perdavimo tinklo vélinimo sklaidos reikimé. Cia

visada J . <Jg .

min
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3.4. Duomeny perdavimo tinklo pakety pristatymo jvertinimas

Duomeny perdavimo tinklo pakety pristatymas (angl. packet delivery) — tai parametras,
parodantis kuri dalis pakety per nagrinéjama laikotarpi (daZniausiai per ménesj) yra sékmingai
persiun¢iama. Daznai jis iSreiSkiamas procentais. Kadangi yra norima pakety pristatymo parametra
naudoti (1) formuléje, reikia ji normuoti [0;1] intervale - t.y. apibrézti kokybiniu jver¢iu D. Tada ji
galima skaiciuoti pagal formule [20]:

N

2.0,
D — i=1
D

sum

(15)

Cia D, - sékmingai persiysty pakety skaiCius per tam tikra laiko intervala, D - bendras per visa

sum

laikotarpi (pvz. per ménesi) persiusty pakety skaicius.

3.5. Informacijos perdavimo sparta duomeny perdavimo tinklu

Informacijos perdavimo sparta (daznai dar vadinama pralaidumu) — tai dydis (dazniausiai
iSreiSkiamas bitais per sekundg: bps, Kbps, Mbps), parodantis kiek duomeny tinklas gali persiysti
per laiko vieneta. Kadangi yra norima informacijos perdavimo spartos parametra naudoti (1)
formuléje, reikia ji normuoti [0;1] intervale - t.y. apibrézti kokybiniu jver¢iu G. Tada ji galima
skaiiuoti pagal formulg [20]:

G’
GSLA

G= (16)

kur G’ - vidurkiné informacijos perdavimo spartos reik§mé bitais per sekunde (skai¢iuojama

apibréztam laiko momentui), G, - informacijos perdavimo spartos reikSmé, kuri nurodyta SLA

sutartyje. Norint stebéti informacijos perdavimo sparta, turétu buti periodiSkai atliekami jos
matavimai (siun¢iami duomenys ir matuojamas greitis), po to reikSmes vidurkinamos apibréztam

laiko momentui.

Idealiu atveju maksimali informacijos perdavimo sparta turéty biti lygi reikSmei, kuri jraSyta
SLA sutartyje - duomeny perdavimo tinklo rySio linija pilnai iSnaudojama, taciau realiu atveju
skirtingose situacijose S§i sparta blina mazesné. Tai 1§ dalies priklauso nuo tinklu siunciamy
duomeny, o taip pat nuo paslaugos tipo. T.y. rysio linija gali biiti rezervuota specialiai tik vienam
klientui (tada niekas kitas negali naudotis jos resursais), arba nerezervuota (keli vartotojai gali

naudoti ta pacCia linija). Antruoju atveju paprastai informacijos perdavimo spartos isipareigojimas
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SLA biina maziau apibréztas, t.y. nurodoma maksimali galima ry$io linijos informacijos perdavimo

sparta, taciau ji néra garantuojama.
3.6. Informacijos saugumas

Informacijos saugumas gali biiti suprantamas labai skirtingai. Jeigu kalbama tik apie
duomeny perdavimo tinklu keliaujanciy duomeny sauguma, tai reikia jvertinti tik tinklo jrenginiy ir
rysSio linijy sauguma Siuo pozitriu. Taciau jeigu kalbama ir apie serveriais keliaujanc¢iy bei laikomy
duomeny sauguma, tai saugumas gali apimti visa minéta elementy granding.

Paprastai saugumo parametras parodo, kaip sistemoje yra uztikrinamas vartotoju informacijos
konfidencialumas ir saugojimas. Tai uztikrinama Sifravimo bei didelio patikimumo autentifikacijos
mechanizmais. Tinklo lygyje naudojama VPN (angl. Virtual Private Network) - virtualaus
privataus tinklo technologija, pagrista Sifruoty tuneliy kiirimu, kuriy pagalba uztikrinamas saugus
duomeny perdavimas net ir per vieSo naudojimo duomeny perdavimo tinklus, kaip pvz. internetas.
Persiun¢iamos informacijos kodavimui (pvz. el. pastas) naudojama vieSo-privataus rakto
technologija ir skaitmeninis paraSas. Vartotoju autentifikacijai naudojami slaptazodziai,
skaitmeniniai sertifikatai ir ID kortelés.

Duomeny atsarginiu kopiju daryma taip pat galima sieti su informacijos saugumu, nes
kopijos reikalingos, norint atkurti duomenis sistemuy gedimo, duomenuy sugadinimo, stichiniy
nelaimiy atvejais. Paprastai duomenys kiekviena nakti archyvuojami naudojantis juostiniais
irenginiais, taip pat atlickamos ir savaitinés bei ménesio kopijos, priklausomai nuo vartotojo
pageidaujamos paslaugos. Kai kurioms paslaugoms dar vykdomos ir papildomu kopiju kiirimas,
kurios iSvezamos i§ duomeny centro ir saugomos pas vartotoja, arba tam skirtose saugyklose.

Informacijos sauguma konkreciai duomenu centro paslaugai galima jvertinti, apibrézus ir
{vertintus minétas priemones saugumo parametrais, ir naudojantis formule [20]:

Z(Il Z;)
S=E_——— 17

Cia Z, - i-ojo saugumo parametro tenkinimas: Z, =1 - jeigu tenkinamas, ir Z, =0, jeigu

netenkinamas. [, yra atitinkamy parametry svoris (pvz. [0;10] intervale), kuris yra nustatomas

pagal vartotojo poreikius). N yra vertinamy saugumo parametry skaicius.
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3.7. Duomeny centro paslaugos vélinimas

Duomeny centro paslaugos vélinimas - tai dydis (dazniausiai iSreiSkiamas milisekundémis),
parodantis, kiek laiko truko tam tikros duomeny centro paslaugos informacijos gavimas, iSsiuntus
uzklausa duomeny centrui. Tai yra vienas naujausiu kokybés parametry - konkre¢iy duomeny
centro paslaugy vélinimas. Sj dydj taip pat sitiloma pateikti SLA sutartyse [14],[16]. Tradicinése
sutartyse (daugiausia duomeny perdavimo teikéjuy sutartyse) Sis parametras nebuvo minimas.
Konkrecios paslaugos vélinima itakoja ne vien tik duomeny perdavimo tinklo vélinimas, bet ir
atskiry sistemos komponenty bendras vélinimas. T.y. kiekvienas serveris ir programiné jranga
sulaiko informacijos paketus, nes pacios informacijos apdorojimas tampa gerokai sudétingesnis —
ne tik ju perdavimas tinklu (kaip duomeny perdavimo tinklo vélinimo atveju). Kadangi pleciantis
duomeny centrams iSkyla poreikis vertinti paslaugos vélinima ne tik pagal netiesioginius
parametrus (duomeny perdavimo tinklo vélinimas), tai pastaruoju metu nagrinéjama galimybé
vertinti ir Sia metrika, teikiant aukstos kokybés IT paslaugas.

Kadangi yra norima duomeny centro vélinimo parametra naudoti (1) formulg¢je, reikia ji
normuoti santykiniu dydziu [0;1] intervale - t.y. apibrézti kokybiniu jver¢iu L. Tada ji galima
skaiciuoti pagal formulg [20]:

LSLA -L

L=—>— (18)
LSLA_L

min
kur L' - vidurkiné paslaugos vélinimo reik§mé milisekundémis (skai¢iuojama apibréztam laiko
momentui), L, , - paslaugos vélinimo reikSmé SLA sutartyje, L_. - minimali paslaugos vélinimo

reikSme. Ciavisada L . <L ,.

Apie tai placiau kalbama 6-ame ir 7-ame Sio darbo skyriuose.

Tiek minéti duomeny perdavimo tinklo kokybiniai parametrai, tiek ir bendras tam tikros
duomeny centro paslaugos vélinimas SLA sutartyse paprastai specifikuojami tam tikram duomeny
perdavimo tinklo segmentui. T.y. jeigu duomeny centry paslaugy teikéjas turi savo duomeny
perdavimo tinkla, arba turi susitarimus su kitais duomeny perdavimo tinkly paslaugy teikéjais, tada
jis gali prisiimti jsipareigojima uztikrinti reikiamas Siy parametry reikSmes tam tikruose (tiksliai
apibréztuose) tinklo segmentuose. Kitu atveju paslaugos teikéjas negali isipareigoti, nes tokie

parametrai kituose tinkluose (pvz. vieSajame internete) néra pastovis ir uztikrinti.
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Norédamas laikytis SLA nurodyty reikalavimy, paslaugos teikéjas privalo turéti Siy
parametry uZztikrinimo metodikas, ir naudotis atitinkamomis priemonémis, norint teikti
maksimalios galimos kokybés paslaugas. Realiose duomeny centry paslaugy sistemose minéti
parametrai turi biiti matuojami periodiskai renkant paslaugos veikimo statistika. Tai gali biti
daroma tiek i§ duomeny centro paslaugos teikéjo, tiek ir i§ kliento perspektyvy. Sie matavimai
suteikia paslaugos teikéjui reikiama informacija, kuriuos sistemos komponentus reikéty keisti
kitais, norint laikytis visy SLA isipareigojimy. Yra visa eilé matavimo technologijy ir realizaciju,

apie kurias kalbama 4-ame skyriuje.
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4. SLA (Service Level Agreement) PARAMETRU MATAVIMO
METODIKOS

Duomeny perdavimo tinklo parametry reikSmes galima stebéti naudojant tiesioginius
(pasyvius) arba netiesioginius (aktyvius) matavimus. Tiesioginiai matavimai - reikalingas duomeny
perdavimo tinklo jrenginiais keliaujan¢iy informacijos pakety pastovus stebéjimas. Netiesioginiai
matavimai - veikia siunciant kontrolinius paketus ir i§ gauty parodymu sprendziant apie tinklo
bukle.

Jeigu reikia matuoti tam tikra duomeny perdavimo tinklo rySio marSruta (nuo A
marSrutizatoriaus iki B), kurio tarpe gali biti visa eilé kity tinklo jrenginiy, tai tiesioginiy
matavimy (pasyviy) atveju reikéty atlikti kiekvieno i$ tarpiniy tinklo jrenginiy matavimus -
nuskaityti sukaupta informacija nuo kiekvieno tinklo irenginio interfeiso, ja palyginti, atmesti
netinkamus paketus ir t.t. Taip pat matavimy periodiSkumas ir rezultaty iSbaigtumas labai
priklausyty nuo realiu laiku duomeny perdavimo tinklu keliaujanciy vartotoju pakety ir ju
parametry vertinimo. Ta pacia uzduotj atliekant netiesioginiais matavimais reikéty ivertinti tik
galiniy nagrinéjamos rysio linijos tinklo jrenginiy gautus rezultatus, o ir pats matavimo sistemos
irengimas bei valdymas biity paprastesnis. Taciau netiesioginiai matavimai jveda paklaidas dél
paciy kontroliniy pakety siuntimo. T.y., pvz. 1étose rysio linijose atsiranda pastebimos paklaidos,
nes kontroliniai paketai papildomai apkrauna tinkla. Tuo tarpu pasyviis matavimo metodai remiasi
tinkle keliaujanciy pakety steb¢jimu ir rySio linijy neapkrauna.

Visgi paskutiniu metu, dél minéty priezas¢iy, SLA parametry matavimams daugiausia
naudojami netiesioginiai (aktyvis) metodai, tod¢l ¢ia ir iSnagrinétos dvi placiausiai naudojamos

pagal Sia metodika skirtingai veikiancios tinklo parametry matavimuy technologijos.

4.1. CISCO SAA (Service Assurance Agent) technologija

Cisco ,,Service Assurance Agent” (SAA), kuris ankstesnése versijose buvo zinomas kaip
,Response Time Reporter” (RTR), yra Cisco {renginiy operacijy sistemos IOS (Internetwork
Operating System) dalis [5]. Kadangi ,,Cisco Systems* yra didziausias duomeny perdavimo tinklo
irenginiy gamintojas pasaulyje, tai §i technologija yra labiausiai paplitusi - jos pagrindu sukurta
daug programinés jrangos. SAA yra nuolat tobulinama, o su kiekviena Cisco IOS programinés
{rangos versija pridedama vis daugiau naujy funkciju. Ji leidzia stebéti duomeny perdavimo tinklo
nasumo parametrus tarp Cisco jrenginio ir kito nutolusio jrenginio (kito Cisco irenginio ar bet

kokio IP jrenginio). Matavimams nereikalingi skirtiniai matavimy jrenginiai, galima iSnaudoti
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esamus Cisco irenginius, todé¢l §i technologija yra labai pla¢iai naudojama jvairiy duomeny
perdavimo paslaugy teikéju.

Tai netiesioginis (aktyvus) matavimy metodas, kurio metu jrenginys ,,siuntéjas“ siuncia
dirbtinius kontrolinius paketus (tam tikra skaiciy pakety — pakety emisija), kurie iterpiami {
vartotojy srauta. Pasirinkus tinkamas matavimy salygas, pagal $iy pakety matavimy parodymus

galima spresti apie viso likusio srauto parametrus.

Matavimas

IP jrenginys

SNMP/CLI

Gavéjas

4 pav. SAA architekttira

4 pav. pateiktoje SAA architekttros diagramoje matome tinklo irenginj ,,Responder*
(atsakiklis). Tai taip pat Cisco {renginys, dirbantis atsakiklio rézime. Jis yra reikalingas kai kuriems
specifiniams SAA matavimams, norint padidinti matavimy tiksluma. Siuo atveju abudu tinklo
segmento jrenginiai turi turéti Cisco SAA mechanizma, bet matavimai yra kuriami tik jrenginyje
,siuntéjas®, o gavéjas veikia ,,SAA Responder® rézimu, t.y. atsakinéja { tam tikras siuntéjo
uzklausas.

Si technologija yra pripaZistama kaip moderni, efektyvi ir nebrangi duomeny perdavimo
tinklo parametry stebé¢jimo priemoné, kuri gali buiti naudojama paslaugy lygio sutarciy (SLA —
Service Level Agreement) salygoms uztikrinti. Cisco SAA technologija leidzia atlikti tokiy
duomeny perdavimo tinklo parametry matavimus [5]:

e UDP pakety atsako laikas, vienakryptis duomeny perdavimo tinklo vélinimas ir vélinimo
sklaida (jitter)

e ,Zingsnis-po-zingsnio“ (hop-by-hop) ICMP pakety atsako laikas ir vélinimo sklaida

e Interneto puslapio naSumo metrikos: DNS paieSkos laikas, TCP prisijungimo ir HTTP

transakcijy laikas
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e Pakety praradimo statistika
e _Frame Relay* grandiniy statistika

Kaip jau buvo minéta, tinklo administratorius turi atlikti matavimy parametry nustatymus
kiekviename duomeny tinklo segmento Cisco irenginyje atskirai. Tai gali buti atlieckama, naudojant
Cisco IOS CLI komandinés eilutés sasaja arba naudojant SNMP (Simple Network Management
Protocol) protokola per CISCO-RTTMON-MIB [4] valdymo informacing bazg. Matavimu
rezultatai taip pat gali buti perzitirimi abiem minétais budais, taciau priimtinesnis yra SNMP
skaitikliy nuskaitymas, nes §is procesas gali biiti automatizuotas, bei pateikiami i§samesni
rezultatai.

Atliekant matavimy nustatymus per komandingés eilutés sasaja, reikalingas prisijungimas prie
{renginio ir privilegijuoto vartotojo slaptazodis, o pakeitimai daromi pagrindiniame {renginio
konfigiiraciniame faile, todél kyla grésmé duomeny tinklo saugumui, nes tai padidina klaidy
tikimybe. Kitas biidas atlikti konfigiiracija yra naudojant SNMP protokola, taciau Cia yra tam tikry
apribojimy — ne visy tipy matavimai gali biiti nustatyti per SNMP protokola.

Tinklo jrenginiy konfigiiravimas rankiniu biidu yra sudétingas ir neefektyvus — tinklo
administratorius turi atlikti nustatymus kiekviename duomeny tinklo segmento irenginyje atskirai,
kas padidina klaidy tikimybg, sumazina tinklo sauguma ir padidina laiko sanaudas. Rezultatai taip
pat yra pateikiami neapdoroti, todél neparodo konkreciy duomeny perdavimo tinklo parametry
reikSmiy, kurias galima biity analizuoti. Taigi turi biiti naudojami papildomi programiniai paketai,
kurie leisty atlikti matavimus ir gauti prasmingus rezultatus $io metodo pagalba. Yra visa eilé
komerciniy programiniy produkty, veikianciy remiantis Cisco SAA:

e Infovista VistaView [6] — visa eilé duomeny perdavimo tinklo parametry stebéjimo
programuy, skirty atskiroms konkre¢ioms uzduotims spresti. Infovista VistaView for VolP
SAA — skirta VoIP (balsas per IP) paslaugos kokybés stebéjimui. Infovista VistaView for IP
Service Level Agreements — skirta paslaugu lygio sutar¢iy (SLA — Service Level Agreement)
salygoms uztikrinti.

e (CiscoWorks Internetwork Performance Monitor (IPM) [7] - CiscoWorks programy paketo
dalis, universali programa, leidzianti iSnaudoti didziaja dali Cisco SAA metodo funkcijy.
IPM sprendimas susideda i§ IPM serverio, IPM klientinés programos ir Cisco SAA savybés
tinklo jrenginiuose.

e Fluke Networks Response Watch [8] - dar viena SLA parametry stebéjimo programa, galinti
atlikti matavimus skirtingy lygiy irenginiams (pradedant serveriu, tinklo jrenginiais, baigiant
kliento PC). Rezultatus kaupia duomeny bazéje, pateikia grafiniu ir tekstiniu pavidalais.

PraneSimus apie SLA pazeidimus pateikia syslog praneSimy pavidaly.
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SAA technologija suteikia galimybe apibrézti kylancius ir krentancius parametry slenkscius,
siekiant stebéti duomenuy perdavimo tinklo parametrus, specifikuotus paslaugy lygio sutartyse

(SLA). Juos virsijus irenginys gali pranesti apie tai tinklo valdymo sistemai (NMS — Network

Management System) [5].

Skirtingi tinklo parametrai matuojami atliekant skirtingas operacijas. Zemiau esanéioje

lenteléje pateiktos pagrindinés SAA operacijos ir paminétos ju pritaikymo galimybés.

2 lentelé. Pagrindinés Cisco SAA operacijos [5]

SAA operacija Operacijos funkcionalumas Pagrindiniai pritaikymai
IP tinklo operacijos
UDP Echo Abipusis vélinimas Tikslus UDP pakety atsako laiko
matavimas
UDP Jitter Abipusis vélinimas, vienakryptis Didzioji dalis operaciju tinklams,
vélinimas, vélinimo sklaida (jitter), | kurie perneSa UDP srauta, pvz.
pakety praradimas VolIP (balsas per IP). VoIP yra
ypatingai jautrus tinklo vélinimo
Pastaba: vienakrypcio vélinimo parametry mokyciams, todél yra
matavimui reikalinga tiksli jrenginiy | svarbu stebéti Siuos parametrus,
laiko sinchronizacija teikiant VoIP paslauga tinkle.
ICMP Echo Abipusis vélinimas Gedimy paieska ir pateikiamumo
(availability) stebéjimas
Paslaugy operacijos - aukStesniy OSI lygiy
TCP Connect | Prisijungimo laikas Internetinio puslapio naSumo
stebéjimas
DNS DNS paieskos laikas Internetinio puslapio naSumo
stebéjimas
DHCP Laikas, sugaiStas gaunant [P adresa | Paslaugos naSumo stebéjimas
FTP Failo siuntimo abipusis vélinimas Paslaugos naSumo stebéjimas
HTTP Puslapio siuntimo abipusis Paslaugos naSumo stebéjimas
vélinimas

,,UDP Jitter operacija gali buti tinkamai naudojama siekiant jvertinti paties duomeny

perdavimo tinklo kokybinius parametrus (pateikti 2-oje lenteléje). Sie parametrai specifikuojami
SLA sutartyse, apibréziant duomeny perdavimo tinklo veikimo isipareigojimus. Duomeny centry
paslaugos veikia duomeny perdavimo tinklu, tod¢l tai yra viena i§ esminiy paslaugos kokybés

dedamuyjy.
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2-oje lentel¢je pateiktos paslaugy operacijos, kurios veikia auksStesniuose nei IP (Layer 3)
OSI lygiuose, suteikia galimybe atlikti daZzniausiai naudojamy IT paslaugy pateikiamumo ir
nagumo matavimus. Sios operacijos apima HTTP, DNS, FTP ir kity TCP ir UDP protokolais
veikianciy paslaugy testavimus.

Naudojantis Sia { Cisco tinklinius jrenginius integruota technologija galima sukurti tokia
duomeny centry paslaugy teikéjo duomeny perdavimo tinklo architektiira, kad pats tinklas (t.y. jo
tiek galiniai, tiek tarpiniai jrenginiai) periodiskai atlikty tinklo paslaugu pateikiamumo ir nasumo
matavimus. Gauti rezultatai gali buti nuskaitomi ir centralizuotai saugomi bei apdorojami paslaugy
teikejo. Tokiu biidu paslaugy teikéjas gali pastoviai stebéti vartotojy gaunama paslaugy kokybg net

jeigu vartotojas konkreciu metu tos paslaugos ir nenaudoja.

Cisco SAA technologijos privalumai:

e Leidzia atlikti duomenuy perdavimo tinklo parametry matavimus kontroliniais paketais
tiesiai 1§ komutaciniy irenginiy (marsSrutizatoriy, komutatoriy), nenaudojant specialiy
matavimo stociy.

e Gali atlikti visy pagrindiniy duomeny perdavimo tinklo parametry matavimus - tiek
dvikrypéiy, tiek ir vienakrypéiy. Tuo paciu atlieka ne tik tinklo (OSI Layer 3), bet ir
aukstesniuose OSI sluoksniuose veikianciy protokoly kokybinius matavimus.

e Tinka matavimams tiek tarp pagrindiniy (backbone) tinklo irenginiy, tiek ir iki vartotojo

galinio irenginio ar kitos tinklo aparatiirinés jrangos.

Cisco SAA technologijos triikkiimai:

e Tai isskirtinai Cisco technologija, veikiantis tik su §io gamintojo iranga.

e Pati Cisco SAA yra tik technologija, bet néra pilnai naudojimui paruostas produktas. Jis
vienas gali buti naudojamas tik testavimui. SLA parametry stebéjimams realiame duomeny
perdavimo tinkle turi biiti naudojama papildoma programiné jranga, leidzianti patogiai
konfigiiruoti, planuoti, vykdyti matavimus, rinkti, apdoroti ir vizualizuoti rezultatus.

e Tie patys jrenginiai turi atlikti savo tiesioging (marSrutizavimo ar komutavimo) uzduoti, o
taip pat atlikti ir matavimus, todél kartais neuztenka turimy procesoriaus ir atminties
resursy — taigi esant didesniam tinklo jrenginiy apkrovimui, matavimuose atsiranda
nemazos paklaidos.

e Pats SAA metodas neturi laiko sinchronizavimo galimybés, o tai yra reikalinga, norint
tiksliai iSmatuoti vienakrypc¢io vélinimo (one-way delay) parametro reikSmes. Tinklinés

irangos laikas turi biiti tiksliai sinchronizuotas naudojant GPS sistema, Sios problemos
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sprendimas palieckamas duomeny perdavimo tinklo parametry matavimo programinés

irangos kiiré¢jams bei tinkly projektuotojams.

4.2. RIPE TTM (Test Traffic Measurement) technologija

RIPE NCC sukurta technologija TTM (Test Traffic Measurements) [9], kuri kaip ir Cisco

SAA, remiasi netiesioginiais (aktyviais) vienakrypciais matavimais. TTM yra skirta atlikti

matavimus tarp vieno paslaugos teikéjo duomeny perdavimo tinklo iki kito tinklo (5 pav.). Cia

naudojami gamintojo (RIPE NCC) sukurti atskiri testiniai jrenginiai (test-box), susidedantys i§

nepriklausomy personaliniy kompiuteriy. Jie yra pilnai paruosti darbui, ir jungiami tiesiai |

testuojamo tinklo segmenta, norint atlikti matavimus. Dazniausiai jie jungiami tiesiai uz tinklo

ribiniy marSrutizatoriy (angl. border routers), norint leisti ir priimti testinius informacijos paketus

tiksliai i$ tos vietos, kur nuosavas duomenuy perdavimo tinklas jungiasi su kity paslaugy teikéju

IPT B

Yidinis tinklas

-

tinklais (5 pav.).
IPT A .L"/ _-\"I s I/ \'
1 = 2 /
! lSorinis tinklas _ _ '\__,_//I \__/“ .. |8orinis tinklas
a - &
i Test Test
1| Box Box
o — e e

idinis tinklas : : ‘
: I I
E : Bandymo informacija :
i Border Border
i Router V4 Eouter

5 pav. RIPE TTM architektiira

Si testavimo technologija veikia su visy tipy IP tinklais ir nepriklauso nuo jvairiy gamintojy

tinklo irenginiy specifikos. RIPE TTM irenginiai atlieka matavimus OSI tinklo lygyje (Layer 3),

taigi nepriklauso nuo aukstesnio lygio taikomujy programy naudojimo. Sis metodas atitinka RFC

2330, 2678-2681 standartus, kuriuos iSleido IETF organizacijos ,,IP Performance Metrics* darbo

grupé, kuri testuoja bei standartizuoja IP tinkly kokybés parametry metodikas.
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RIPE TTM yra pilnai iSbaigtas ir realiam naudojimui paruostas produktas, galintis atlikti
matavimus [9]:
¢ Duomeny perdavimo tinklo vélinimo matavimai (dvikryptis (RTT) vélinimas, vienakryptis
(one-way) vélinimas).
e Tinklo pakety praradimo procento matavimai.
e Tinklo velinimo sklaidos parametry matavimai.

¢ Tinklo rySio kanalo apkrovy (bandwidth) matavimai.

Matuojant vienakrypti vélinima testiniai paketai yra iSsiunciami i§ IPT A tinklo IPT B tinklui.
Pries iSsiuntima jiems yra uzdedamos laiko atzymos (angl. timestamps). Gavejo tinkle pagal gauto
paketo i$siuntimo laika gali biiti nesunkiai paskai¢iuojamas vienos krypties vélinimas.

Tiksliam testiniy irenginiy laiko nustatymui naudojami GPS imtuvai. RIPE TTM jrenginiai
taip pat gali veikti kaip NTP (Network Time Protocol) tarnybinés stotys, tiekiancios tikslias (10
mikrosekundziy tikslumo) ,,stratum 1 tikslumo lygio laiko reikSmes visiems tinklo jrenginiams.

Panasiu principu atliekami ir vélinimo sklaidos, pakety praradimy procento, kanalo apkrovy
matavimai.

Duomenys yra siunc¢iami ir kaupiami centralizuotai RIPE NCC (Network Coordination
Centre) serveriuose. RIPE NCC yra Europos regioninis interneto koordinatorius. Yra
suformuojami ir kaupiami dienos, savaités ir ménesio grafikai, informatyviai pavaizduojantys
duomeny perdavimo tinklo bukle bei jos kitima. Tinklo administratorius taip pat turi galimybg
pasiekti pilnus statistinius duomenis, gauti marSrutizavimo informacija, bei analizuoti visus

neapdorotus duomenis, kai ieSkoma sudétingy problemy sprendimu.

RIPE TTM technologijos privalumai:

e Veikia su visy tipy IP tinklais ir nepriklauso nuo ivairiy gamintojy tinklo irenginiy
specifikos

e Gali atlikti visy pagrindiniy duomeny perdavimo tinklo parametry matavimus - tiek
dvikrypciuy, tiek ir vienakrypciy.

e Tinka parametry matavimams tarp skirtingy duomeny perdavimo paslaugy teikéjy tinkly.

e Pilnai paruostas produktas - testiniai jrenginiai (angl. test-boxes) tiesiog jungiami {
duomeny perdavimo tinkla reikiamoje vietose, joks konfigliravimas nereikalingas - tai

atliecka RIPE NCC (Network Coordination Centre).
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RIPE TTM technologijos trikiimai:

Netinka matavimams vidiniame duomeny perdavimo tinklo paslaugy teikéjo tinkle: tiek
tarp pagrindiniy (backbone) tinklo {renginiy, tiek ir iki vartotojo galinio irenginio ar kitos
tinklo aparattrinés jrangos.
Matavimy valdymas yra centralizuotas, taigi tinklo paslaugy teikéjas neturi galimybés
valdyti testinius jrenginius.
Neatlieka aukstesniuose OSI sluoksniuose veikian¢iy protokoly kokybinius matavimus

(pvz. HTTP, FTP, DNS ir t.t.).

4.3. ISvados

Skirtingi duomeny perdavimo tinklo paslaugy teikéjai teikia skirtingo lygio paslaugas, todél

negalima vienareik§miskai teigti, kuri technologija yra geresné ar blogesné - viskas priklauso nuo

poreikiy. Ivertinus pries tai pateiktuose skyreliuose suformuluotus Cisco SAA ir RIPE TTM

technologiju privalumus bei trukumus, buvo pateiktos tokios iSvados:

Cisco SAA labiausiai tinka duomeny perdavimo tinklams, veikiantiems tik Cisco irenginiy
pagrindu. Siuo atveju nereikia diegti jokios kitos tinklo aparatirinés jrangos. Taéiau
kadangi Cisco SAA néra paruosta realiam naudojimui, reikalinga irengti tinklo valdymo
sistemas (NMS - Network Management System), t.y. tam skirtus serverius, kuriuose veikty
specializuota programiné jranga, paremta Cisco SAA technologija matavimams atlikti. Sios
programinés jrangos pasirinkimas yra labai didelis.

RIPE TTM veikia su visy tipy IP tinklais ir nepriklauso nuo ivairiy gamintojy tinklo
irenginiy specifikos, taciau kiekvienam tinklo taskui, kur norima atlikinéti matavimus,
reikalinga idiegti specializuota aparatiiring jranga.

Kadangi Cisco SAA matavimai atliekami i$ realius informacinius paketus perneSanciy
tinklo irenginiy (marsrutizatoriy ir komutatoriy), didelio apkrovimo arba mazo pralaidumo
rySio linijose matavimy atlikimas jvesty dideles paklaidas arba net duomeny perdavimo
tinklo sutrikimus. Tokiu atveju gali tekti tam tikruose tinklo segmentuose jungti papildoma
tik matavimams skirta jranga. RIPE TTM S§ios problemos neturi, nes ir taip vartojami atskiri
irenginiai.

Cisco SAA tinka matavimams tiek tarp pagrindiniy (backbone) duomeny perdavimo tinklo
irenginiy, tiek ir iki vartotojo galinio irenginio ar kitos tinklo aparatiirinés jrangos, kai tuo
tarpu RIPE TTM skirta matavimams tik tarp skirtingy duomeny perdavimo paslaugy
teikéjy tinkly.
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S. DUOMENU CENTRU DIDELIO PATEIKIAMUMO SERVERIU
SISTEMOS

3-ame skyriuje buvo pateiktas pateikiamumo apibrézimas ir jo skai¢iavimo metodikos.
Praktikoje skirtingoms sistemoms aukstas pateikiamumas uztikrinamas skirtingais biidais. Siame

skyrelyje apzvelgtos metodikos atskiry duomeny centry paslaugy pateikiamumo uztikrinimui.

5.1. Didelio pateikiamumo faily serveriai duomeny centruose

Faily serveriai nereikalauja dideliy procesoriaus ir operatyviosios atminties resursy. Pvz. tam,
kad palaikyti 500 vartotoju ir 200GB duomeny, galima naudoti viena maza serverj, pvz. su dviem
procesoriais ir 512MB RAM. Tai yra pigus sprendimas, kai yra norima teikti duomeny saugykly
paslaugas. Tarkime, kad serveris sugedo, reikia ji pakeisti nauju ir atstatyti visus 200GB duomeny.
Jeigu kopijoms daryti naudosime juostini irengini, kurio vidutinis duomeny siuntimo greitis yra
5MB per sekundg, tai 200GB duomeny atktirimas uztruks 666 minutes (11 valandy ir 6 minutes).
Dar pridéjus papildomo laiko problemos diagnozavimui, apripinimui ir tikrinimui, gausime
daugiau nei 12 valanduy. Jeigu manysime, kad gali ivykti tik vienas toks gedimas per ménesi laiko,
tai Sio faily serverio pateikiamumas SLA bus 98,37%.

Norint padidinti faily serveriy pateikiamuma, galima siekti sumazinti sistemos atstatymo
laika gedimo atveju, o taip pat sumazinti paciy gedimuy atsiradimuy daznj. Yra visa eilé skirtingy

strategiju, kurios naudojamos irengiant duomeny centry faily serverius [10].

Duomenuy padalijimas

Viena i$ paprascCiausiy strategijy — duomeny padalijimas (data partitioning).
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6 pav. Pavyzdinis duomeny padalijimo scenarijus [10]
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6 pav. pateiktoje pavyzdingje schemoje, skirtinguose serveriuose yra laikomi skirtingi
duomenys, t.y. jie yra iSdalinti per visa eile serveriy. Vartotojas gali netgi neZinoti apie §ia
architektiira, nes skirtingy serveriy katalogai gali jam biiti matomi kaip vieno serverio duomenys.
Tai yra jgyvendinama sukuriant virtualia faily sistema. Sios architektiiros privalumas yra tas, kad
yra sumazinamas duomeny atstatymo laikas, nes tas pats duomeny kiekis yra iSdalintas per visa
eile serveriy, t.y. kiekviename serveryje kaupiama gerokai maziau duomenuy. Todél, sugedus

vienam serveriui, jo atstatymo laikas bus gerokai trumpesnis, nes reikés atstatyti kur kas maziau

duomeny.
3 lentelé. SLA kaina ir duomeny padalijimas [10]
Serveriy |Serverio duomeny |Serverio reikiamas| Neveikimo laikas SLA Aparatiiros kaina
skaiCius talpa atstatymo laikas |(pagal SLA) (min) (pavyzding)
(min)
1 200GB 666 726 98.37% $9,700
2 100GB 333 393 99.12% $14,500
3 66GB 220 280 99.37% $20,100
4 50GB 166 226 99.49% $26,800
5 40GB 133 193 99.57% $33,500

3-oje lenteléje pateiktas SLA pateikiamumo palyginimas, vykdant duomeny padalijima. Cia
yra laikoma, kad vienu metu neveiks tik vienas serveris. Kiekvieno serverio atstatymo laikas
maz¢ja, kai imama daugiau serveriy ir kai serveriy kietyjy disky talpa mazeja. Savaime
suprantama, kad $i architektiira yra brangi aparatiirin€s irangos atzvilgiu, nes reikia daugiau atskiry

serveriy.

Momentinis duomeny saugojimas ir atkirimas (Snapshot backup and restore)

Kita strategija yra mazinti duomeny atstatymo laika, naudojant kitokio pobtidZzio duomeny
saugojima, kad biity jmanoma labai greitai atstatyti duomenis gedimo atveju.

7 pav. pateikta duomenu saugykly tinklo (SAN) architektiira. Duomeny saugyklos yra
jungiamos prie serverio per optinio kanalo sasaja (pageidautina dubliuota) ir faily sistema
vartotojui pasiekiama kaip esanti paCiame serveryje. Tada gali biiti naudojami specialls
momentinio duomeny saugojimo metodai, kurie labai greitai padaro SAN esan¢iy duomenu

atsargines kopijas, o, esant reikalui, taip pat greitai juos atkuria [10].
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7 pav. SAN (Storage Area Network) — duomeny saugykly tinklo architektiira [10]

Jeigu momentiniai duomeny nuskaitymai (snapshots) kuriami pakankamai daznai, tai gedimo
atveju atkurti duomenis i§ atsarginiy disky imanoma labai greitai, ir taip patenkinti netgi labai
grieztus SLA reikalavimus. Jeigu norima iSvengti SAN duomeny saugyklos gedimy, tai galima
irengti keleta duomeny saugykly, kuriose duomenys bituy dubliuojami, o duomenuy kanalus

perjunginéty specialiis optinio kanalo komutatoriai (fibre channel switch).

Dfs (distributed file system) technologija

Si technologija igyvendinama serveriy aplinkoje, kuri buvo aprasyta kalbant apie duomeny
padalijima (6 pav.). Taiau ¢ia duomenis ne iSdalinami pagal tam tikrus kriterijus, o yra
dvigubinami skirtinguose serveriuose. Dfs faily sistema leidzia sukurti vientisa loginé faily
sistema, kurioje vartotojas mato tik duomenis, kurie fiziskai gali buiti arba viename, arba kitame
serveryje. Pagal nustatyta tvarkaraSti duomenys gali biiti sinchronizuojami tarp serveriy. Tokiu
atveju, jeigu néra pasiekiamas vienas serveris, kitas gali s€kmingai aptarnauti klientus. Taciau §i

technologija néra pritaikyta greitai kintantiems duomenims, todé¢l kai kuriais atvejais néra tinkama.

RAID (Redundant Array of Independent disks) disky masyvai

Sios technologijos pagalba duomenys yra replikuojami tarp skirtingy disky tame padiame
serveryje. Tyrimai rodo, kad kietieji diskai yra vieni i§ labiausiai gendanciy serveriy komponenty.
Nors ir disky gamintojai pateikia labai dideles MTBF (Mean Time Between Failures) reikSmes,
taciau tai neatspindi realios situacijos [10]. Ju gedimai yra dazni ir juos sukelia visa eilé¢ iSoriniy

reiskiniy.
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Kuriant didelio pateikiamumo sistemas, naudojama gedimams atspari RAID technologija

tam, kad disky gedimai nesukelty visos sistemos gedimo.
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8 pav. Paprastos gedimams atsparios RAID sistemos konfigiiracija [10]

M

8 pav. pateikta paprastos gedimams atsparios RAID sistemos konfigtracija. RAID 1
technologija dubliuoja (mirror) diskus realiu laiku, taigi jeigu vienas diskas sugenda ar duomenys
susigadina, kitas diskas ir toliau dirba kaip iprastai ir sistemos naSumas nesumazéja, nors tokiu
atveju ji jau dirba ne kaip pertekliné sistema. 8 pav. pateiktoje sistemoje RAID 1 dubliavimas
naudojamas serverio sisteminiam diskui ir virtualios diskinés atminties faily diskui (swap).
Sugedus bet kuriam diskui, jis gali buti iSimamas ir pakei¢iamas nauju be sistemos perkrovimo.
Id¢jus nauja diska vietoje sugedusio, | naujaji iraSomas sisteminio disko atvaizdas ir sistema vél
tampa pertekliné (redundant).

Taciau dubliuoti disky laikmenas visais atvejais yra per brangu, nes kaina iSauga dvigubai.
Kita technologija RAID 5 turi kitoki veikimo principa: kiekviename diske yra iSskiriama vietos
pertekliniams duomenis (parity data), kurie gali biiti naudojami sugadintiems ar trikstamiems
duomenims atstatyti. Tokia architektiira sumazina pertekliniy disky skai¢iy sistemoje iki vieno
papildomo disko. RAID 5 sistemoje tik vieno disko vieta sistemoje néra naudojama, taigi Si
technologija gerokai pigesné. 8 pav. pavaizduotas RAID 5 technologijos naudojimas duomeny
saugyklai. Vieno disko gedimo atveju klientas tikriausiai netgi nepastebés disky nasumo

pablogéjimo. 8 pav. pavaizduota architekttira yra tipiné duomeny centry sistemomes.

Serveriy klasteriai (Server clusters)

Priklausomai nuo duomeny centry paskirties ir jo strukttiros bei aparatiirinés irangos, sekanti
silpniausia grandis gali biiti duomeny perdavimo tinklo iranga arba serveriai. Norint uztikrinti

atskiry serveriy sistemy pertekliSkuma, yra kuriami serveriy klasteriai.
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9 pav. pavaizduotas serveriy klasteris, kuriame yra panaudota RAID technologija. Serveriu
klasteris gali biiti sukonfigiiruotas ivairiai, bet pagrindiné mintis yra ta, kad jeigu vienas serveris
sugenda, kitas serveris perima sugedusio funkcijas. Jeigu laikysime, kad 9 pav. yra pavaizduotas
faily serveriy klasteris, tai, esant serverio gedimui, vartotojas gali ir toliau dirbti su duomeny
saugykloje saugomais duomenimis, nes §i saugykla yra pasiekiama i§ abiejy serveriy. Gali biiti
pastebimas trumpas vélinimas taikomosioms programoms persijungiant prie kito serverio. Tuo
metu neveikiantis serveris gali biiti atjungiamas ir taisomas nepazeidziant vartotoju darbo ir SLA
reikalavimuy.

Serveriy klasteriavimas nesumazina duomeny atkiirimo laiko, o taip pat ir nesukuria
pertekliniy duomeny saugykly (taip, kaip RAID technologija). Klasteriai tiesiog padidina ty
serveriy pateikiamuma, kurie yra naudojami duomeny pristatymui i§ duomeny saugyklos tam

tikram vartotojui.

5.2. Didelio pateikiamumo Web serveriai duomeny centruose

Didelés ir visiems placiai prieidamos interneto svetainés talpinamos { ypatingai didelio
pateikiamumo sistemas, kuriose naudojamos jvairios technologijos, siekiant uztikrinti

pateikiamuma.
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10 pav. Didelio pateikiamumo Web serveriy architektiira [10]

10 pav. pavaizduota didelio pateikiamumo Web svetainés architektiira, kurioje idiegtos
ivairios pateikiamuma uztikrinanc¢ios technologijos [10].

Schemos pradzioje matomi pertekliniai (redundant) pirminiai (front-end) Web serveriai, kurie
yra subalansuoti pagal apkrovima. Taigi vartotojas visada galés prisijungti prie svetainés.

Zemiau esantis serveriy klasteris uZtikrina, kad serveris visada aptarnaus faily sistemos
uzklausas. Galiausiai, norint uztikrinti duomeny pateikiamuma, sistema naudoja pertekling optinio
kanalo (fibre channel) prieiga prie duomeny saugykly tinklo (SAN).

Sioje architektiiroje tiktai pirminiy (front-end) serveriy ir antriniy (back-end) klasteriy

skaicius, o taip pat ir komunikaciniy komponenty skaicius riboja Sios architektiiros pateikiamuma.

5.3. Tinklo apkrovos balansavimas

11 paveiksle pavaizduotas tinklo apkrovimo balansavimo (Network Load Balancing)
klasteris, susidedantis i§ keturiy serveriy. Network Load Balancing yra viena i§ MS Windows

serverio operacinés sistemos funkcijy, leidzian¢iy sukurti serveriy klasteri programiskai ir be
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jokios specializuotos aparatiirinés jrangos ir taip paskirstyti tinklo apkrovima tolygiai visame

klasteryje [11].
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11 pav. MS Windows Network Load Balancing architektiiros pavyzdys [11]

Kiekviename serveryje veikia atskiros reikalingy serverio programy kopijos, tokios kaip Web
serveris, FTP, Telnet servisai. Kai kuriems servisams, tokiems kaip Web serveris, programos
kopija veikia visuose klasterio serveriuose, o tinklo apkrovimo balansavimo paslauga paskirsto
apkrovima tarp serveriy. Kitoms paslaugoms tik vienas serveris aptarnauja klienty uzklausas,
taciau Siam serveriui sugedus, uzklausos automatiskai nukreipiamos i kita serveri. Vieno serverio

gedimo atveju §is persijungimas atliekamas grei¢iau nei per 10 sekundziy [11].

Network Load Balancing naudojimas terminaliniy serveriy klasterizavimui

Balansuojant tinklo apkrovas galima paskirstyti dideli klienty skaiiy visai grupei
terminaliniy serveriy (6-skyrius, [13]). Kuriant tokio pobiidzio klasteri, kiekvienas serveris turi biiti
paruostas, kad galéty aptarnauti visus vartotojus. T.y. kiekvieno vartotojo informacija, ju sisteminé
informacija ir reikalingi duomenys turi biiti saugomi tam skirtame antro lygio (ne tiesiogiai
vartotojui pasiekiamame) faily serveryje [11].

12 paveikslélyje pavaizduoti duomeny baziy serveriai ir vartotojy duomeny serveriai, kurie

turi biiti suprojektuoti kaip atskiri serveriy klasteriai su duomeny saugyklomis ar disky masyvais.
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12 pav. Terminaliy serveriy klasterizavimo pavyzdys [11]

Terminaliniai serveriai tik aptarnauja klientus, t.y. juose veikia tam tikro kliento programos,
taciau visi duomenys yra saugomi atskirai tam skirtuose serveriuose. Toks terminaliniy serveriy
klasteriavimas leidzia paskirstyti apkrovimus, taigi kiekvienas serveris gali tinkamai ir kokybiskai

aptarnauti tam tikra skaiciy klienty, taciau klientai néra susieti su tam tikru terminaliniu serveriu.

Minétos technologijos leidzia uztikrinti dideli duomenu centry paslauguy pateikiamuma.
Pateikiamumo ijvertinimo skaiciavimas pateiktas 3-ame skyriuje. Daznai ju pagalba uztikrinamas
ne tik auksStas pateikiamumas, bet ir aukStesnés kokybés duomenu centry paslaugos. T.y.
rezervuotos sistemos, serveriy klasteriai, diskiniai masyvai suteikia galimybe¢ sumazinti paslaugy
velinima ir kitus kokybinius parametrus - tuo paciu aptarnauti daugiau vartotojy ir tiekti jiems

kokybiskesnes paslaugas.
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6. ,PLONO KLIENTO“ (Thin-client) PASLAUGOS MODELIS

“Plonas klientas” (Thin-client) — tai aparatiirin¢ ar/ir programiné jranga, veikianti kliento
pusé¢je, skirta prisijungti prie nutolusio paslaugu serverio ir naudotis jo resursais realiu laiku.
“Plonu klientu” paprastai vadinama aparatiirin¢ jranga: kompiuteris (darbo stotis) su minimaliais
aparatiiriniais resursais (dazniausiai be ilgalaikés atminties — kietojo disko), kuris yra skirtas tik
prisijungimui prie nutolusio terminalinio serverio. Visi arba didzioji dalis duomeny apdorojimo
atlickama serveryje, o “plonas klientas” yra tik tarpininkas tarp terminalinio serverio ir vartotojo.
Taip pat dar ,,plonu klientu* gali buti vadinama Sioms funkcijoms atlikti skirta programiné jranga,
veikianti kliento kompiuteryje. Ji naudojama tam, kad bet kurj personalini kompiuterj biity galima

pritaikyti darbui nutolusiame darbastalyje (remote desktop) tiekéjo terminaliniame serveryje.

Priesingybé ,,plonam klientui* yra “storas klientas” (Thick-client). Sis klientas tik naudojasi
serveriy resursais duomeny saugojimui, taciau programos veikia pas klienta, taigi visas duomeny
apdorojimas vyksta kliento kompiuteryje. Siam modeliui galima priskirti didziaja dalj vartotojy
kompiuteriy, veikian¢iy tinkle, taciau tinkla naudojanciy tik duomeny perdavimui, o ne

iprastiniams veiksmams atlikti — jie atlieckami kliento kompiuteryje.

»Plono kliento* modelio privalumai:

. Mazesnés IT administravimo iSlaidos — ,,ploni klientai* yra beveik pilnai valdomi
serveryje. Kvalifikuotas duomeny centro IT personalas yra atsakingas uz duomeny ir programinés
irangos valdyma, todé¢l vartotojui nereikia turéti savo sistemuy administratoriaus IT tkiui prizitréti.

. Lengviau apsaugoti — saugumo uztikrinimas centralizuotas (atlickamas tiekéjo
serveriuose), o vartotoju duomenys niekada nesaugomi pas klienta. Aparatiiriné jranga, esanti pas
klienta, yra patikimesné, taip pat sukuriama saugesné darbo aplinka — apsaugoma nuo kompiuteriy
virusy, kenkéjisky programy ar kity saugumo pazeidimu.

. Mazesnés iSlaidos aparatiiriniai kompiuteriniai jrangai. ,,Plono kliento* aparattriné
{ranga yra pigesné uz jprasta vartotojo aparatiiring iranga, nes susideda i§ maziau komponenciy bei
jos yra paprastesnés ir pigesnés (néra kietojo disko, maziau atminties, nereikalingas galingas
procesorius ir t.t.). Taip pat tokia jranga paprastai skirta ilgesniam funkcionavimo laikui, taigi
patikimesné, todel reikia reciau atnaujinti ar taisyti.

»Storo kliento* modelio privalumai:

. Mazesnis duomenuy perdavimo tinklo resursy naudojimas, mazesni tinklo pralaidumo

reikalavimai.
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. Mazesni serveriy reikalavimai — nereikalingi tokie galingi serveriai, kaip ,,plonam
klientui“, kadangi saugomi tik duomenys.

. Geresnés kokybés vaizdo ir garso (multimedia) duomeny naudojimas. Geros kokybés
vaizdai ir garsai sunaudoja labai daug duomeny perdavimo tinklo resursy ,,plono kliento*
modelyje, tod¢l daznai ta kokybé mazinama norint sutaupyti tinklo resursy.

. Daugiau lankstumo — daugiau programinés jrangos pritaikymo galimybiy kliento

kompiuteriuose.

6.1. “Plono kliento* paslaugos panaudojimo galimybés

Taikomuyju programy paslaugy teikéjas — (angl. Application Service Provider - ASP) tai tam
tikra duomeny centry paslaugy teikéjy atmaina. Jie teikia programinés jrangos nuomos paslaugas,
leisdami naudotis duomeny centry serveriy resursais (programine iranga, duomeny laikmenomis,
duomenimis, ry$io linijomis ir t.t.). Sios paslaugos pasiekiamos naudojantis Web technologijomis
arba naudojantis specialios paskirties programine jranga ar aparatiniais ijrenginiais. Tokiu atveju
klientas apmoka paslaugas teikéjui tik uz ta programing jranga, kuria naudojasi tam tikra laika.
Priklausomai nuo situacijos, tai gali buti labai ekonomiSkai naudinga. Tiek programinés irangos
nuoma, tiek duomeny talpinimas, tiek platesnés IT infrastruktiros perkélimas vadinamas
,outsourcing®. Siuo atveju klientas patiki visa ar daling savo IT infrastruktira duomeny centrui
(programing iranga, aparatiirinius resursus, tinklo iranga, duomenis, sistemy priezilra ir
aptarnavima). Paslaugy teikéjas savo turimus resursus panaudoja kliento IT infrastruktiiros
patalpinimui savo sistemose. Tokiu atveju klientas moka uz ,,outsourcing paslauga, kurios
pagalba teikéjas uztikrina maksimalios kokybés IT sistemy darba.

Yra visa eilé $io sprendimo privalumuy:

. Programings jrangos suderinamumo problemos yra pasalinamos kliento puséje.

. Programinés {rangos kaina yra iSdalinama visam skai¢iui klienty, taigi vienam
klientui kainuoja pigiau.

. Teikéjai paprastai turi aukstesnio lygio IT specialistus, kurie sprendzia programinés
frangos gedimus, riipinasi atnaujinimais, suderinamumu ir t.t.

. Kadangi klienty duomenys taip pat saugomi teikéjo serveriuose, tai yra teikiamos ir
duomeny atsarginiy kopiju darymo paslaugos — teikéjas isipareigoja saugoti duomenis ir kaip

galima greiiau juos atkurti, jvykus sistemos gedimui ar duomeny pazeidimui.
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Tai pat yra ir trakumuy:

. Klientas turi labai pasitikéti teikéju, ir tikétis, kad teikéjas uztikrins kuo didesni
pateikiamuma, ypa¢ kai tokiu biity yra naudojamos verslui kritinés taikomosios programos.
Teikéjui nesilaikant reikalavimy, gali labai nukentéti kliento verslas, taigi klientas yra labai
priklausomas nuo paslaugos teikejo.

. Integracija su kitomis kliento taikomosiomis programomis gali biiti problematiska.

Spartus duomeny perdavimo tinkly pralaidumy augimas bei kainy kritimas sukiiré nauja rinka
taitkomyju programy paslaugy teikéjams. Anksciau teike daugiausia tik interneto svetainiy
talpinimo (angl. Web hosting) paslaugas, teikéjai dabar suteikia galimybe¢ klientams gauti
,outsourcing® paslaugas, naudojantis profesionaliy duomenu centry galimybémis — visa eile
taitkomyjuy programuy, ju palaikymo paslaugomis, duomeny saugumo uztikrinimu ir t.t. Taigi
imongs, organizacijos, o taip pat ir privatiis asmenys gali sumazinti iSlaidas tiek aparattrinei, tiek
programinei jrangai, o ypac juy priezilirai, atnaujinimui bei duomenuy saugojimui. Taikomuju
programuy paslaugy teikéjai, norédami kurti naujas paslaugas ir teikti centralizuoto duomeny
apdorojimo paslaugas per globalyji tinkla naudoja ,,plono kliento® modeliu pagristas sistemas:
virtualaus nutolusio darbastalio (angl. Remote desktop) paslaugas, tuo paciu taikomyjy programy
nuoma, duomeny saugykly paslaugas ir t.t.

,Plono kliento“ modelio sistema susideda i§ terminalinio serverio ir kliento, kuris
komunikuoja per duomeny perdavimo tinkla, naudodamas tam skirtus protokolus. Klientas
naudojasi grafiniu ekranu, klaviatira, pele, bei kartais papildomais {vesties irenginiais, 0 Visos
programuy atlieckamos operacijos yra vykdomos serveryje, o rezultatai bei vartotojo komandos
siunciami tinklu. Didelé dalis Siy nutolusio atvaizdavimo (angl. Remote display) protokoly leidzia
efektyviai naudoti jau esamas taikomasias programas be jokio ju modifikavimo. Klientas gali
naudoti specializuota aparatliring jranga arba nutolusiam prisijungimui skirta specialia programa,
kuri veikia visose populiariose operacijy sistemy architekttirose.

»Plono kliento* modelio efektyvumo ir galimybiy tyrimai daugiausia atlickami SeSiose
populiariausiose ,,plono kliento* pagrindu veikianCiose architekttirose [12]: Citrix MetaFrame,
Microsoft Windows 2000 Terminal Services, AT&T VNC, Tarantella, Sun Ray ir X. Jos
pasirinktos, atsizvelgiant i juy populiaruma, veikimo efektyvuma bei veikimo skirtumus. Reikalinga
identifikuoti globalaus tinklo (WAN) poveik; sistemy veikimui, todé¢l tuo tikslu lyginamas sistemy
veikimas tiek globaliajame tinkle, tiek vietiniame tinkle (LAN).

,Plono kliento* sistemy efektyvumas nustatomas trijy rusiy testavimus [12][14]: vélinimo -

matuojant atsako laika, web testavima - matuojant narSymo efektyvuma, bei vaizdo duomeny
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testavima - matuojant video perziiiros efektyvuma. Vélinimo matavimai atliekami, norint iSmatuoti
paprasty elementariy operaciju trukmeg, o web ir vaizdo matavimai — norint sudaryti realistiSkesnj
bendra sistemos veikimo vaizda [14].

Triju elementariy operaciju rezultatai: vieno simbolio atspausdinimo, teksto vartymo (angl.
scrolling) ir ekrano pildymo tam tikro dydzio staciakampiu (angl. fill), o taip pat dvieju

sudétingesniy operacijy, kuriy metu persiunciami paveiksléliai, rezultatai pateikti 13 pav.
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13 pav. Letter, Scroll , Fill, Red Bitmap Image ir Image operacijy apibendrinti rezultatai

Bendru atveju paprastoms operacijoms — tokioms, kaip spausdinimas klaviattra, kursoriaus
judinimas ar pelés judesys, sistemos atsako vélinimas tiiréty nevirSyti 50-150 ms ribos, kad esant
tokiam velinimui Zmogus nepastebéty sistemos darbingumo sulétéjimo [12].

IS pateikty rezultaty galime padaryti iSvada, kad dalis sistemy pasirodé¢ geriau nei
reikalaujama 150 ms ribiné reikSmeé didziajai daliai operacijy. Konkreciai Sun Ray sistema veikia

su maziau nei 100 ms vélinimu tiek vietinio tinklo (LAN), tiek globalaus tinklo aplinkose.
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14 pav. Persiysti duomenys web puslapiui
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14 ir 15 pav. pateikti web aplikacijy testavimo rezultatai visoms SeSioms testuojamoms
,plono kliento* sistemoms. 14 pav. pavaizduotas vidutinis persiystu duomeny kiekis vienam web
puslapiui skirtingoms tinklo architektiroms: vietiniame tinkle (LAN), globaliajame tinkle bei

naudojant didelj 1 MB TCP langa.

O LAN m WAN 0O Su dideliu TCP langu ‘
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15 pav. Vélinimas web puslapiui

15 pav. pavaizduotas vidutinis sistemos vélinimas vienam web puslapiui atvaizduoti.
Reikalaujama, kad vieno puslapio atsiuntimas turéty uztrukti ne ilgiau nei viena sekunde. DidZioji
dalis sistemy uztikrino web puslapio persiuntima ir atvaizdavima iki vienos sekundés [12].

Matavimai rodo, kad Sun Ray architektiiros sistema veiké geriausiai visuose bandymuose.
Lyginant sistemas tarpusavyje pastebéta, kad skirtingy architekttiry veikimo kokybé labai skiriasi.

Testuojant video aplikacijas, didzioji dalis ,,plono kliento* sistemy pasirodé neefektyvios tiek
vietiniame, tiek globaliajame tinkle [14]. Tik Sun Ray sistema uZtikrino 70% norimos kokybés.
Kitose sistemose kokybé nesieké 35% ir tai buvo nepriimtina.

Galima i8skirti penkis principinius aspektus, i kuriuos reikéty atsizvelgti projektuojant ,,plono
kliento* modeliu paremta sistema, naudojancia globalaus kompiuteriy tinklo technologijas:

. Optimizuoti vélinima, lyginant su duomeny perdavimo tinklo pralaidumu.

. Minimizuoti kliento ir serverio sinchronizacija, t.y. kad biity atnaujinama tik
pasikeitusi reikalinga informacija.

. Naudoti paprastesnes atvaizdavimo operacijas, norint padidinti veikimo greit;.

. Kompresuoti ekrano atnaujinimo informacija.

Gauti rezultatai remiasi atliktais matavimais, kai nebuvo atsizvelgta i pakety praradima bei
linijy persipildyma, kurie pasitaiko realiose globalaus tinklo (WAN) situacijose.
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6.2. Windows Remote Desktop Protocol (RDP) jvertinimas

Siuo protokolu veikia MS Windows Terminal Services ir Remote Desktop Connection
paslaugos, kuriy pagalba vartotojas gali prisijungti prie nutolusio duomenuy centro ir per virtualy
darbastalj dirbti su juo tinkle taip, lyg dirbty darbo vietoje. Kadangi Windows operacijy sistema
yra populiariausia kompiuteriams darbo stotims, tod¢l tikslinga jvertinti RDP protokolo tinkamuma
,»plono kliento* sistemoms.

Sio protokolo resursy sunaudojimas tirtas atliekant jvairius elementarius veiksmus, kurie
paprastai vykdomi dirbant kompiuteriu Windows aplinkoje [13].

Tyrimo rezultatai pateikti 4 lentel¢je.

4 lentelé. Remote Desktop Protocol elementariy veiksmy tinklo resursy naudojimas

Valdymo Atvaizdavimo duomeny kanalas
duomeny MS Word WordPerfect .
kanalas programa programa MS Windows
Teksty spausdinimas (75 zpm) | 1,56 KBps 6,26 KBps 11,66 KBps -
Pelés judesiai 1,95 KBps - - -
Meniu navigacija - - - 3,12 KBps
Meniu navigacija su "Alt" i 39.82 KBps 17.13 KBos )
klavisu : P ’ P
Dokumento vartymas (angl. i 59,24 KBps 192,54 KBps i
scrolling) ’ ’

Kadangi RDP protokolas yra sukurtas Microsoft kompanijos ir jo veikimo specifikacija viesai
neskelbiama, tai RDP veikimo kokybg¢ yra imanoma nustatyti tik netiesiogiai — stebint duomeny
perdavimo tinklo apkrovimus bei kliento ir serverio kompiuteriy resursu naudojima. Testuojant
reikalinga emuliuoti tipinius vartotojo veiksmus Windows sistemoje, ir matuoti tinklo apkrovimus
bei atsako laikus. Galime daryti iSvada (4 lentel¢), kad pikinis tinklo resursy panaudojimas gali
siekti iki 200KBps, taciau dazniausiai nevirSija 60 KBps. Klienty gaunamos paslaugos kokybé
labai priklauso nuo serverio procesoriaus apkrovimo, o taip pat ir nuo kity parametry — atminties,
tinklo apkrovimo. Matome, kad RDP protokolas néra skirtas dirbti labai 1étose komunikacinio
tinklo linijose. Si technologija labiau skirta naudojimui vietiniame tinkle, bet gali biiti naudojama ir

didelés spartos platesnés apimties tinkle.
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6.3. ,,Plono kliento* paslaugos kokybé

,»Plono kliento* (terminalinés programinés jrangos) architekttiry analizé buvo atlikta 6.1 ir 6.2
skyreliuose. Buvo pateikti paslaugu vélinimo bei naudojamy tinklo resursy rezultatai

Paslaugos vélinimo parametrai skirtingoms ,,plono kliento* architektiiroms yra ypac¢ svarbiis
vartotojui, nes jie yra tiesiogiai pastebimi. Vartotojas, pirkdamas ,,outsourcing® terminaliniy
serveriy paslauga, tikisi, kad galés naudotis serveryje veikiancia programine jranga taip pat, lyg ji
veikty jo asmeniniame kompiuteryje. Per didelis vélinimas sukelia informacijos uzlaikyma, kartais
net visai sutrikdydamas darba su nutolusiu serveriu.

Todél ,,plono kliento* architektiroje Sis parametras ypatingai itakoja bendra paslaugos
kokybe, kuri isreiskiama formule (1). Sioje formuléje yra reikalingas minétos paslaugos vélinimo
tvertis L intervale [0;1], kuris gali biiti paskai¢iuojamas pagal (18) formulg. Vidurkiné paslaugos
vélinimo reikSmé L' (milisekundémis) gali bti paskai¢iuojama apibréztam laiko momentui (pvz.
dienai, savaitei ar ménesiui). SLA sutartyje turéty biiti apibréztos terminaliniy serveriy paslaugos

SLA nurodoma reikalaujama Lg, ir minimali L, vélinimo reikSmés. Vidutiniam vélinimui

virSijus reikalaujama reikSme¢, SLA terminaliniy serveriu paslaugos vélinimo metrikos
isipareigojimas pazeidziamas - paslaugos teikéjas privalo prisiimti atsakomybg uz tai.

Naudojamy duomeny perdavimo tinklo resursy (tinklo apkrovimo - matuojamo bps, Kbps,
Mbps) apimtis skirtingoms ,,plono kliento* architektiiroms yra taip pat svarbis vartotojui, nes nuo
ju priklauso, kokio rysio linijos pralaidumo reikia, norint turéti auksStos kokybés paslauga. Esant
per mazam pralaidumui, atsiranda vélinimo padidéjimas, taip pat duomeny pakety praradimas, o tai
sukelia klientui tiesiogiai pastebimus sutrikimus. Duomeny perdavimo tinklo resursy sunaudojima
sunku apibrézti kokybiniu parametru - tinklo apkrovimas pastoviai kinta, priklausomai nuo kliento
atlickamuy veiksmy, Taigi gali biiti iSvestos tik abstrakcios vidutinés reikSmeés, pagal kurias reikéty
rinktis panaSaus pralaidumo (ir spartesnes) rysio linijas kaip ir resursy sunaudojimas. Todél ,,plono
kliento* architektiiros kokybe resursy sunaudojimo atzvilgiu sitly¢iau vertinti pagal paslaugos
velinima ir pakety pristatyma (triikstant resursy paketai pradedami atmetinéti).

Bendras paslaugos kokybés ivertis gaunamas apskaiciavus paslaugos vélinimo iverti L, ir
istacius ji 1 kokybés formulg (1). Tuo paciu turi biti jvertinami ir paskaic¢iuojami kiti (1) formuléje
atsispindintys kokybiniai parametrai (priklausomai nuo kiekvieno duomenuy teikéjo SLA
specifikuoty parametry ir vartotojo poreikiy): paslaugos pateikiamumas, duomeny perdavimo

tinklo parametrai (vélinimas, vélinimo sklaida, informacijos perdavimo sparta) ir t.t.
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7. WEB PASLAUGOS KOKYBES JVERTINIMAS

Pastaruoju metu, kuriant naujas IP paslaugy SLA uztikrinimo metodikas, yra pastebima, kad
tradiciniy SLA metriky garantijos neuztikrina galinio vartotojo gaunamuy paslaugy kokybés. Todél
yra siekiama jvesti naujas metrikas, kurios tiksliau atspindétuy konkrecios teikiamos paslaugos
kokybe [17].

16 pav. pateiktas duomeny perdavimo tinklo paslaugos scenarijus, kur imonés vidinis tinklas
(tuo paciu vidinio tinklo resursai — web serveriai) duomeny perdavimo paslaugy teikéjo tinklu yra
pasiekiamas i§ visos eilés nutolusiy tasky (imonés ofiso padaliniy). T.y. duomeny perdavimo
paslaugu teikéjo tinklas yra naudojamas jmonés informacijos persiuntimui (dazniausiai i
pagrindinio biuro tinklo { mazesnius padalinius).

AN
{ pwie
- Public
\ Internet |
J
u\?h Vad
e
N
I Y
A Corporate€ SP-
intranet ," 0’ users within
TN R-3 a branch office

‘private” [P

. . B-n
service provider

‘n’ branch offices

16 pav. Duomeny perdavimo tinklo paslaugos infrastruktira [15]

Remiantis pavyzdine WorldCom paslaugu teiké¢jo SLA, buvo pasiiilytos tokios tariamoje
sutartyje nurodomos kokybés metrikos [15]:

e Pateikiamumas (angl. availability) — duomeny perdavimo tinklas bus pasiekiamas 99,8%
laiko per ménesi. Tinklas yra skaitomas nepasiekiamu, jeigu 5 minutes néra gaunamo
sékmingo ping atsakymo. Ping matavimy daznis yra 20 sekundziy, kai atlieckant matavimus
laukiama 2 sekundes.

e V¢linimas (angl. latency) — ping procesas pastoviai monitoruoja veélinima tarp kiekvieno
duomeny perdavimo tinklo galinio tasko (tarp R-n ir C-1 tasky). Ping matavimy daznis yra
20 sekundziy, ir vidutinis ping rezultatas (abipusis atsako laikas) turi biiti maziau nei 120

milisekundziy (vidurkinama ménesiui laiko).
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e SLA apribojimas: SLA salygos yra galiojancios, jeigu kiekvieno rySio kanalo prieigos

apkrovimas (angl. utilization) yra maziau nei 50% (vidurkinama ménesiui laiko).

IS karto galima pastebéti nagrinéjamos SLA trikumus [15]:

e Pateikiamumo metrika yra orientuota i duomeny perdavimo tinkla, o ne i galini vartotoja.
Kad $i metrika biity paZzeista, tinklas turi buti fiziSkai neveikiantis apie 14 valandy per
duota ménesi. Taciau gali buti, kad nors ir tinklas bus laikomas pasiekiamu (angl.
available), taciau kokia nors kita duomeny centro paslauga nebus galima naudotis. Taigi, {
vartotoja orientuota pateikiamumo metrika parodyty, kad paslauga jau yra nepasiekiama
(angl. unavailable), jeigu vartotojas negali ja naudotis.

e Per piko valandas tinklas gali biiti gerokai apkrautas. Bet kadangi vélinimo ir tinklo
apkrovimo metrikos yra vidurkinamos ir skai¢iuojamos per ilga laiko tarpa (ménesio laiko),

SLA isipareigojimai gali biiti nepazeisti.

Taigi, gana aiSku, kad SLA daugiau skirta norint apsaugoti duomeny perdavimo tinklo
paslaugu teikéjo interesus, prisiimant minimalius kokybés isipareigojimus galiniam vartotojui.

Griztant prie pavyzdinés tinklo schemos (16 pav.), galima laikyti, kad pagrindiniame imonés
tinkle (angl. corporate network) yra visa eilé serveriy, kurie turi aptarnauti tiek vietiniy vartotojuy,
tiek ir imonés padaliniuose esanciy vartotoju uzklausas. Nagrin¢jant kuo realesnius pavyzdzius,
galime teigti, kad didzioji dalis tokiy paslaugy bus HTTP duomenys, taigi turésime Web serverius,
kuriy pagalba nutolusiems imonés darbuotojams bus pasiekiama reikiama informacija. Kadangi
tada didzioji dalis tolimo rySio linijomis keliaujancio srauto bus HTTP duomenys, buvo nusprgsta
pasiilyti 1 web paslauga orientuota naSumo metrika, siekiant kuo tiksliau jvertinti vartotojui
matoma paslaugos kokybeg [15].

Sia nauja metrika ,,web atsako laikas“ (angl. Web Response Time — WRT) galima biity
apibudinti taip: klientas periodiskai inicijuoja HTTP objekto uzklausa i$ tam tikro web serverio, o
Sios uzklausos atsiuntimo laikas ir bty WRT rezultatas — realus laikas, kurio reikéjo, kad klientas
gauty reikiama informacija i§ serverio. Siuo atveju web serveris yra pagrindiniame jmonés tinkle, o
vartotojas — tam tikro jmonés padalinio tinkle. Sios papildomos serverio protokoly lygio metrikos
naudojimas turi kelis privalumus, lyginant su tradicinémis ping pagrindu veikian¢iomis metrikomis
[15]:

e WRT metrikos rezultatai jvertina duomeny perdavimo tinklo vélinimo ir pakety

praradimo jtaka konkrecios paslaugos (HTTP) kokybei.
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e Yra daug lengviau interpretuoti Sios metrikos rezultatus, ir vertinti tai, kaip duomeny
perdavimo tinklas veikia galiniy vartotoju naudojamy paslaugy kokybeg.
Sia metrika galima vadinti ,,j vartotoja orientuota®, kuria pazeidus paslauga gali biiti laikoma
nepasiekiama.
17 pav. virSutiniame paveiksle matomas momentinis (stora linija) ir vidutinis (brik$niné

linija) ping dvipusio atsako laiko (RTT) rezultatas (vidutinis apie 100 milisekundziy).

— Ping RTT Samples
0_15. I , 'f ..... N1 'I .-‘ | 1 —
[
0.05 ! : | i ‘ | -
00 5(;0(} . 101[}00 15000
Web Hllsrglgn(ge |rq'%s garmles

0 5000 10000 15000
Time (seconds)

17 pav. Skirtingy metriky rezultatai (tradicinio RTT ir naujo WRT) [15]

Yra sunku pagal Sig statistika spresti, kaip duomeny perdavimo tinklas veikia galinio vartotojo
vartojamy paslaugy kokybe. 17 pav. apatinis paveikslas iliustruoja web atsako laiko metrikos
skai¢iavimo rezultatus. BriikSniné kreivé atvaizduoja 95 percentilio statisting informacija, kuri
realiu laiku buvo skaiCiuojama, modeliuojant HTTP klienty darba. Si statistika vidurkinama ir
skai¢iuojama 2 valandy laikotarpiui [15].

Galima sakyti, kad SLA RTT slenkstis (120 milisekundziy) yra per daug grieztas
isipareigojimas, jeigu tinkle dominuoja web aplikacijos [15][17]. Taip yra todél, kad web
technologija i§ prigimties yra pakankamai elastinga ir néra labai jautri tinklo RTT vélinimui.
ISeina, kad paslaugy teikéjui yra lengviau uztikrinti tokias SLA veélinimo parametry reikSmes,
kurios remiasi konkrec¢iai WRT (Web Response Time) metrika. Realiame duomeny perdavimo

tinkle optimalios parametry slenkstinés reikSmés pastoviai kinta, o { web paslauga orientuota
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metrika ne tik sprendzia Sias problemas, bet ir vartotojui suprantamiau parodo konkrecios
paslaugos kokybe duomeny perdavimo tinkle.

Taigi reikéty vengti apie duomenuy perdavimo tinklo kokybe spresti tik pagal vienos
dimensijos metrikas (tokias kaip vidutinis duomeny perdavimo tinklo apkrovimas, vidutinis ping
veélinimas ar pan.), nes galinio vartotojo atzvilgiu Sie vertinimai gali buti neteisingi. Keliy
dimensijy vertinimas (pagristas aukstesnio lygio metrikos — Siuo atveju WRT) pateikia gerokai

tikslesnius, i vartotoja orientuotus paslaugu kokybés vertinimo rezultatus.

7.1. Web paslaugos vélinimo jvertinimas i§ serverio ir kliento perspektyvos

Web paslaugai, kuri standartisSkai veikia HTTP protokolu, vienas i§ kokybiniy parametry yra
web paslaugos vélinimas. Ji galima apibtidinti kaip internetinio puslapio, esancio duomeny centro
paslaugos teikéjo serveryje, HTTP operacijos (ar operaciju) atlikimo trukmé. Siame eksperimente
buvo siekiama iSsiaiskinti, kas i§ tikryjy lemia web paslaugos vélinima, o po to ir i$ Sios kokybinés
metrikos sekancia apibendrinta Web paslaugos kokybe. Visa tai reikalinga, norint suprasti, kaip

uztikrinti aukstos kokybés paslauga.

7.1.1. Matavimy metodika

Buvo atlieckami KTU ITPI LITNET valdymo centre esan¢io WWW serverio dviragis.ktu.lt

paslaugos vélinimo matavimai. Serveryje veikia www.itpi.ktu.It interneto svetaing, o taip pat visa

eilé kity interneto svetainiy. Minéta interneto svetainé periodiskai buvo pasiekiama i§ dvieju
skirtingai nutolusiuy klienty kompiuteriu — buvo vykdomos internetinio puslapio parsiuntimo
uzklausos (HTML puslapio, bei reikiamy grafiniy faily siuntimas) — kuriy vykdymo metu buvo
matuojamas paslaugos vykdymo laikas i§ dviejuy skirtingy perspektyvy (serverio ir kliento). Du
skirtingai nutolg klientai pasirinkti norint vertinti paslaugos vélinimo padidé¢jima del papildomo
duomeny perdavimo tinklo vélinimo. Arti esantis klientinis kompiuteris (193.219.184.93) veiké
tame pacCiame vietiniame tinkle (LAN), o nutolgs klientinis kompiuteris (85.206.232.6) — kito
interneto paslaugy teikéjo duomeny perdavimo tinkle.

Serveryje (LINUX OS) matavimai buvo atliekami abiejy skirtingy klienty uzklausoms. Buvo
matuojama naudojantis pakety sekimo/fiksavimo programine jranga ,,tcpdump® [18], kuri suteikia
galimybe stebéti paketus juos patogiai filtruojant, pateikiama informacija apie transakcijy trukme

(kada paketas gautas ar iSsiystas, koks yra laiko skirtumas tarp gretimy pakety ir t.t.).
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Klienty puséje (LINUX OS) automatizuotai tekstinio faily siuntimo jrankio ,,wget [19]

pagalba buvo parsiun¢iamas interneto svetaines puslapis su reikalingais paveiksléliais (t.y. buvo

vykdomas rekursyvus 1 lygio faily parsiuntimas), ir buvo matuojama, kiek laiko klientas uztruko

vykdydamas $ia operacija. Taigi §i operacija buvo laikoma elementaria HTTP puslapio parsiuntimo

operacija — transakcija. Visi matavimai buvo atliekami periodiskai kas 5 minutes. Programos

»tepdump® pateikiama informacija buvo saugoma atskiruose failuose, o véliau automatizuoty

programiniy scenariju (scripts) pagalba buvo atlieckama rezultaty analizé ir sisteminimas. Toliau

pateikta pavyzdiné ,tcpdump® programos pateikiama informacija apie vienos nagriné¢jamos

operacijos paketus:

root@dviragis:/disks/diskl/home/rokas/060503# tcpdump -r test local 001

reading from file test local 001,

link-type EN10MB

(Ethernet)

03:10:03.634367 IP 193.219.184.93.1317 > dviragis.ktu.lt.www: S
<mss 1460, sackOK,timestamp 125339320 0,nop,wscale 0>

03:10:03.634473 IP dviragis.ktu.lt.www > 193.219.184.93.1317:

3120683315 win 5840 <mss 1460,nop,nop, sackOK,nop,wscale 0>

03:
03:
03:
<..
03:

10:
10:
10:
>

10:

18224

03:
03:
03:
03:
03:

10:
10:
10:
10:
10:

03.
03.
03

03.

03.
03.
03.
03
03.

S

3120683314:3120683314(0) win 5840

73855227:73855227(0) ack

634804 IP 193.219.184.93.1317 > dviragis.ktu.lt.www: . ack 1 win 5840

635342 IP 193.219.184.93.1317 > dviragis.ktu.lt.www: P 1:103(102) ack 1 win 5840

.635375 IP dviragis.ktu.lt.www > 193.219.184.93.1317: ack 103 win 5840

808731 IP dviragis.ktu.lt.www > 193.219.184.93.1318: P 81772:82052(280) ack 2130 win
809457 IP 193.219.184.93.1318 > dviragis.ktu.lt.www: ack 80312 win 62780

809689 IP 193.219.184.93.1318 > dviragis.ktu.lt.www: . ack 82052 win 62780

812378 IP 193.219.184.93.1318 > dviragis.ktu.lt.www: F 2130:2130(0) ack 82052 win 62780
.812523 IP dviragis.ktu.lt.www > 193.219.184.93.1318: F 82052:82052(0) ack 2131 win 18224
812810 IP 193.219.184.93.1318 > dviragis.ktu.lt.www: ack 82053 win 62780

AnalogiSkai pateikiamos trukmés tarp gretimuy pakety, jas galima sumuoti ir taip jvertinti

bendra paslaugos vélinima (skai¢iuojant serverio puséje):

root@dviragis:/disks/diskl/home/rokas/060503# tcpdump -r test local 001 -ttt

reading from file test local 001,
000000 IP 193.219.184.93.1317 > dviragis.ktu.lt.www:

link-type EN10MB

1460, sackOK, timestamp 125339320 0,nop,wscale 0>

000106 IP
5840 <mss
000331 1IP
000538 1IP
000033 1IP
<. ll>
000015
000726
000232
002689
000145
000287

IP
IP
IP
IP
IP
IP

S

dviragis.ktu.lt.www > 193.219.184.93.1317: S
1460, nop, nop, sackOK, nop,wscale 0>
193.219.184.93.1317 > dviragis.ktu.lt.www: .
193.219.184.93.1317 > dviragis.ktu.lt.www: P
dviragis.ktu.lt.www > 193.219.184.93.1317:
dviragis.ktu.lt.www > 193.219.184.93.1318: P
193.219.184.93.1318 > dviragis.ktu.lt.www:
193.219.184.93.1318 > dviragis.ktu.lt.www: .
193.219.184.93.1318 > dviragis.ktu.lt.www: F
dviragis.ktu.lt.www > 193.219.184.93.1318: F
193.219.184.93.1318 > dviragis.ktu.lt.www:

(Ethernet)

3120683314:3120683314(0) win 5840 <mss

73855227:73855227 (0) ack 3120683315 win
ack 1 win 5840

1:103(102) ack 1 win 5840

ack 103 win 5840

81772:82052(280) ack 2130 win 18224
ack 80312 win 62780

ack 82052 win 62780

2130:2130(0) ack 82052 win 62780
82052:82052(0) ack 2131 win 18224
ack 82053 win 62780

Buvo siekiama serveri uzklausinéti tuo pac¢iu momentu i§ abiejuy klienty, taciau labai tiksliai

pradéti matavimus yra sunku dél serveriy laiko sinchronizacijos paklaidy.
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7.1.2. Vélinimo jvertinimo rezultatai

Atlikus visa eile matavimy bei apdorojus rezultatus, buvo sudaryta priede (10.1 skyrelyje)

pateikta

lentelé. Matavimo rezultaty grafikai pateikti 18-20 pav.

Velinimas, ms
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18 pav. Puslapio uzZkrovimo vélinimas i§ serverio ir kliento perspektyvy (artimas matavimas)
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19 pav. Puslapio uzkrovimo vélinimas i§ serverio ir kliento perspektyvy (tolimas matavimas)
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20 pav. Puslapio uzkrovimo vélinimas i$ serverio ir kliento perspektyvy (artimas ir tolimas matavimai kartu)




Rezultatai rodo, kad i§ kliento perspektyvos gauti web paslaugos vélinimai visada buvo
didesni nei skaiCiuojant serverio puséje. Taciau serverio ir kliento pusése gauti vélinimai koreliuoja
tiesiskai. Natiiralu, kad kliento puséje yra uzfiksuotas didesnis vélinimas, nes papildomas laikas
turi biiti sugaiStamas TCP sesijos uzmezgimui, o véliau ir paskutinés informacijos paketo gavimui,
informacijos surinkimui i vientisus failus i§ atskiry pakety, bei jos {raS§ymui i kliento kompiuterio
kietaji diska. Trumpai tariant, papildomai laiko sugaiStama kliento kompiuteryje, ir visa tai labai
priklauso nuo kliento kompiuterio aparatiirinés irangos (procesoriaus taktinio daznio, atminties
kiekio, kietojo disko greicio, bei konkrec¢iu laiko momentu turimy laisvy resursy), bei programinés
irangos: operacinés sistemos, taikomyjy programy ir t.t.

Kadangi HTTP protokolas veikia virSutiniame OSI modelio lygyje, jo veikimui jtakos turi
visa eilé zemesniuose lygiuose esanciy protokoly: TCP (4 OSI lygis), IP (3 OSI lygis), bei
zemesniuose lygiuose veikiantys fiziniai protokolai. Tai duomeny perdavimo tinklo jtaka web
paslaugos vélinimui. Kadangi serveris turi sugaisti laika uzklausy apdorojimui (surasdamas ir
paimdamas reikiama faila), tai bendram paslaugos vélinimui didel¢ reikSme turi ir serverio
aparatiiriné bei programing jranga, o taip pat turimy resursy kiekis konkreciu laiko momentu. Tai
néra elementarios HTTP uzklausy operacijos, o visa eil¢ informaciniy pakety, kurie turi biti
tvarkingai ir i§ eilés persiysti i§ serverio klientui, ir 1§ kliento serveriui (patvirtinimo paketai), taigi
vieny pakety apdorojimo trukmé lemia tolimesniy pakety iSsiuntimo ir gavimo trukme.

Matavimai buvo vykdomi apie 12 val. ir buvo pastebéti matavimy rezultaty nukrypimai nuo

vidurkio. Manoma, kad tai ivyko dél serverio laisvy resursy sumazéjimo.

I§ Siy matavimy galime suformuluoti iSvada, kad ne visada vien duomeny perdavimo tinklo
resursai jtakoja paslaugos kokybinius parametrus, taCiau nemaza itaka turi ir serverio turimi
resursai, t.y. jo sugebéjimai aptarnauti klientines uzklausas konkreCiu laiko momentu. Taip pat
itaka turi ir kliento vartojama aparatiiriné bei programiné iranga, taciau $ia jtaka yra labai sunku

[vertinti.

7.2. Web paslaugos vélinimas dél interneto narSyklés laikinosios atminties (cache) jtakos

7.2.1. Tyrimy tikslas

WWW puslapiai paprastai yra sudétingos kompleksinés struktiiros dokumentai, susidedantys

1§ HTML kalba raSyty tekstiniy duomeny, grafinés, video ar garso informacijos faily. Norint juos

atvaizduoti vartotojui, visa informacija turi buti parsiun¢iama i kliento kompiuterj bei
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atvaizduojama grafinéje narSykléje (angl. browser). Kiekviena grafiné narSyklé Siy puslapiy
saugojimui ,,paskiria“ tam tikra kiekj vietos kompiuterio kietajame diske, kuri vadinama laikinaja
atmintimi (angl. cache). Kadangi dazniausiai interneto puslapiai nekinta labai daznai, o jeigu kinta,
tai ne visa juose esanti informacija, pakartotinis WWW puslapio parsiuntimas turéty uztrukti
trumpiau — nes ne visa informacija bus siun¢iama duomeny perdavimo tinklu, o tiktai ta, kuri yra
pasikeitusi, t.y. nepakitusi informacija tiesiog paimama i§ kliento kompiuterio laikinosios atminties
(cache). Sio darbo tikslas buvo atlikti eksperimentus ir istirti interneto nar$yklés laikinosios
atminties (cache) poveiki bendrai (vartotojui realiai pastebimai) tam tikros WWW paslaugos

veélinimui.

7.2.2. Matavimy metodika

Tyrimas atliktas trejose skirtingose duomeny perdavimo tinkly architektiirose: KTU ITPI
LITNET valdymo centre esanCiame vietiniame tinkle — nuo klientinio kompiuterio iki WWW

serverio dviragis.ktu.lt, kuriame veikia visa eilé interneto svetainiy (www.litnet.1t, tinklas.ktu.lt ir

pan.), i§ namy kompiuterio (prieiga prie interneto per ADSL linija) iki populiaraus WWW serverio
www.delfi.lt, bei prieiga prie interneto per testini 64kbps grei€io prisijungima iki www.delfi.lt ir

WWW.cnn.com svetainiy.

Klientiniame kompiuteryje veiké LINUX operaciné sistema su KDE grafine sasaja ir Mozilla
Firefox interneto narSykle. Buvo sukurti matavimy automatizavimui reikalingi komandy scenarijai
(angl. scripts), kuriy pagalba minétos svetainés buvo periodiskai parsiunciamos. Laikas stebétas
naudojantis pakety sekimo/fiksavimo programine iranga ,,tcpdump* [18]. Buvo atlieckama po 3, 5
arba 10 parsiuntimy/matavimy atitinkamai kas 2, 1 ir 0,5 minutés, periodiskai tai atlickant kas
kelias valandas. Programos ,,tcpdump** pagalba gauta informacija saugota atskiruose failuose.

Taigi, buvo siekiama nustatyti, kaip keiciasi tam tikro WWW puslapio uzkrovimo trukme

nuo uzkrovimo periodiskumo.

7.2.3. ,,Cache* jtakos vélinimui matavimo rezultatai

Atlikus visg eile matavimy su skirtingais laiko periodiSkumo parametrais trejose duomeny

perdavimo tinklo aplinkose, buvo gauti tokie galutiniai rezultatai:
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4 lentelé. Interneto narSyklés atminties (cache) jtaka WEB paslaugos kokybei — apibendrinti rezultatai.

Testas Pirmi puslapiu Paskutiniai puslapiy | Santykinis
atvertimai (s) atvertimai (s) skirtumas
(%)

Artimas 1 15,83 15,65 1,14
matavimas 2 15,67 14,41 8,04
Tolimas 3 18,35 15,89 13,41
matavimas 7 1522 14,16 6,96
Tolimas 5 77,42 68,66 11,32
matavimas 41{11)?25 6 144,99 12539 13,51

Pirmi puslapiy atvertimai — tai laikas, sugaiStamas parsiysti WWW puslapi, kai §is siuntimas
vykdomas periodiskai, praé¢jus tam tikram ilgesniam laikui po paskutiniy puslapiy atvertimy. Visa
eilé matavimy buvo vykdoma po 12 — 24 valandas, ir visuose ju rezultatuose matési, jog po
ilgesnés pertraukos puslapiai buvo parsiuniami su didesniu vélinimu. Santykinis skirtumas
pateiktas 4-oje lenteléje procenty pavidalu. Matoma, kad vartotojo kompiuterio laikinosios
atminties jtaka web paslaugy vélinimui labiausiai pastebima esant mazos spartos duomeny

perdavimo kanalui tarp WWW serverio ir kliento.

7.3. WWW paslaugos kokybé

Tradicinése SLA sutartyse web paslaugos vélinimas néra apibréziamas, taCiau paskutiniu
metu pradedama svarstoma galimybé naudoti minéta WRT (angl. Web Response Time) metrika

paslaugy kokybei vertinti [15].

Web vélinimo reikSmés turi biiti periodiSkai matuojamos naudojantis tam skirtais
aparatliriniais ir programiniais produktais. Kadangi web paslaugos kokybe pastebi paslaugos
vartotojas savo personaliniame kompiuteryje, svarbu parinkti reikiama matavimo metodika, kuri
kuo tiksliau atspindéty vartotojo isivaizduojama paslaugos kokybe. IS 7.1 skyrelio i§vady matome,
kad ne tik duomeny perdavimo tinklo resursai itakoja paslaugos kokybinius parametrus. Nemaza
itaka turi serverio (ar serveriy sistemy) turimi resursai (t.y. sugebéjimas aptarnauti klientines
uzklausas konkrec¢iu laiko momentu). Vartotojo personalinio kompiuterio aparatiiriné bei
programiné jranga taip pat gali turéti neZymia itaka paslaugos kokybei (7.2. skyrelis), taciau

paslaugos teikejui dazniausiai ja vertinti yra labai sunku.
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Taigi matavimai neturéty apsiriboti tik magistralinése paslaugos teikéjo duomeny perdavimo
tinklo rySio linijose vykdomais tinklo vélinimo matavimais. Kai kurios matavimo technologijos
(pvz. Cisco SAA) turi galimybg atlikti ne tik duomeny perdavimo tinklo parametry, bet ir atskiry
paslaugy parametry matavimus. Paslaugos atsako laikas (vélinimas iki paslaugas teikianciy
serveriy) turéty buti periodiskai matuojamas i$ vartotojo tinklo prieigos, t.y. kuo ar¢iau vartotojo:
tinklo {rangoje arba specializuotoje programingje irangoje, idiegtoje vartotojo kompiuteryje. Tokiu
budu (bet dazniausiai skirtingomis priemonémis) paslaugos kokybés parametrus galéty stebéti tiek

paslaugos teikéjas, tiek ir paslaugos vartotojas.

Minétu sprendimu biitu jvertinamas tiek paslaugos vélinimas (i kurig tuo paciu jeina ir tinklo
dvikryptis vélinimas - RTT), tiek paslaugos pateikiamumas. Tuo paciu biity galimybé vertinti tiek
paslaugos véelinimo sklaida (analogija duomeny perdavimo tinklo vélinimo sklaidai), tiek ir
nepavykusiy HTTP sesiju skai¢iy (analogija duomeny perdavimo tinklo pakety praradimui). T.y.
konkre¢ios duomeny centry paslaugos atveju tinklo parametrai galéty buti kei¢iami aukStesnio

lygio (apimancius daugiau sistemos daliu) paslaugy kokybiniais parametrais.

7.1 ir 7.2 skyreliuose buvo skai¢iuojamas web paslaugos kokybinis parametras: paslaugos
vélinimas. Sis parametras jtakoja bendra paslaugos kokybe, kuri i§reidkiama formule (1). Sioje
formul¢je yra reikalingas paslaugos vélinimo ivertis L intervale [0;1], kuris gali buti
paskaiciuojamas pagal (18) formule. Vidurkiné paslaugos vélinimo reik§mé L' (milisekundémis)
gali buti paskaiCiuojama apibréztam laiko momentui (pvz. dienai, savaitei ar ménesiui). SLA
sutartyje gali biiti apibréZtos web paslaugos SLA nurodoma reikalaujama Lg,, ir minimali L_,
vélinimo reikSmés. Vidutiniam vélinimui virSijus reikalaujama reikSme, SLA web paslaugos
velinimo metrikos isipareigojimas pazeidziamas - paslaugos teikéjas privalo prisiimti atsakomybg
uz tai.

Bendras web paslaugos kokybés ivertis gaunamas apskaiciavus paslaugos vélinimo jverti L,
istacius ji 1 kokybés formulg (1). Tuo paciu turi biti jvertinami ir paskai¢iuojami kiti (1) formuléje
atsispindintys kokybiniai parametrai (priklausomai nuo kiekvieno duomenuy teikéjo SLA
specifikuoty parametry ir vartotojo poreikiy): paslaugos pateikiamumas, duomeny perdavimo

tinklo parametrai (vélinimas, vélinimo sklaida, informacijos perdavimo sparta) ir t.t.
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8. MAGISTRINIO DARBO ISVADOS

Sudaryta duomeny centry paslaugy kokybés vertinimo metodika, kuria gali vadovautis

paslaugos vartotojas, rinkdamasis duomenuy centry paslaugy teikéja bei geriausiai poreikius

atitinkancia paslauga. Taip pat ja galéty naudotis duomeny centry paslaugy teikéjas,

projektuodamas savo duomeny centro aukstos paslauguy kokybés uztikrinimo sistemas.

Sia duomeny centry paslaugy kokybés vertinimo metodika apibrézia i§vados:

Atlikus paslaugy lygio sutar¢iy (SLA) pateikiamy parametry analizg, nusprgsta, kad
skirtingoms paslaugoms §iy parametry jtaka bendrai paslaugos kokybei gali labai skirtis.
Taip yra todé¢l, kad kokybé néra vienareikSmiskas parametras — skirtingiems vartotojams ji
gali atrodyti skirtinga (pagal poreikius). Pasiiilyta duomeny centro paslaugos kokybg
skaiCiuoti bedimensiniu dydziu, i kurj itrauktos SLA parametry reikSmes bei svoriuy

koeficientai.

Duomeny centro paslaugos teikéjas, norédamas laikytis SLA nurodyty reikalavimy, privalo
turéti kokybiniy parametry uztikrinimo metodikas — naudotis atitinkamomis priemonémis
periodiniams matavimams atlikti. Buvo atliktas SLA parametry matavimo technologiju
Cisco SAA ir RIPE TTM jvertinimas bei palyginimas, ir nustatyta, kad:

o Cisco SAA tinka duomeny centrams, kurie kuria savo duomeny perdavimo tinklo
infrastruktira Cisco jrenginiy pagrindu. Ji turi daugiau matavimo funkcijy: tiek tarp
magistraliniy tinklo irenginiy, tiek ir iki vartotojo galiniy irenginiy.

o RIPE TTM nepriklauso nuo duomeny perdavimo tinklo irenginiy — veikia su visuy

tipu IP tinklais, taciau tinka matavimams tik tarp magistraliniy tinklo jrenginiy.

Atlikus ,,plono-kliento* — terminaliniy serveriy — architekttiry bei reikiamy resursy analizg,
prieita i§vados, kad iSaugus tinklo pralaidumui, tokia sistema techniniu pozitriu gali biiti
ekvivalentiska jprastai personaliniy kompiuteriy sistemai, o ekonominiu pozitiriu —
naudingesné, nes vartotojas turi moketi tik uz ta programing iranga, ir tik tuo metu, kai ja

naudoja.

Atlikus duomeny centry paslaugu bei duomeny centry serveriy sistemy klasifikacija,

pastebéta, kad tiek ,,hostingo®, tiek ir terminaliniy serveriy paslaugy pateikiamumas
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uztikrinamas naudojant struktiiriniy elementy (serveriy, rysio linijy, duomeny saugykly)

rezervavimus.

Buvo prieita i§vados, kad apie Web paslaugos kokybe negalima spresti vien tik pagal
iprastus duomeny perdavimo tinklo kokybinius parametrus (vidutinis tinklo apkrovimas,
vidutinis vélinimas, pakety praradimo procentas ar pan.). Keliy dimensijy vertinimas
(pagristas aukStesnio lygio parametrais — pvz. WRT — Web Response Time) jgalina gauti
tikslesnius ir | vartotoja orientuotus paslaugu kokybés vertinimo rezultatus. Tq parodé ir
atlikti eksperimentai:

o web paslaugos vélinimo matavimy rezultatai rodo, kad web paslaugos kokybé
priklauso tiek nuo duomeny perdavimo tinklo parametry, tiek ir nuo serverio
bei kliento personalinio kompiuterio aparatiirin€s ir programings jrangos
resursy.

o matavimai vartotojo interneto narSykles laikinosios atminties (cache) jtakai
web paslaugoms istirti parod¢, kad jos jtaka web paslaugy kokybei labiausiai
pastebima esant mazos spartos duomeny perdavimo kanalui tarp WWW

serverio ir kliento.
Pristatytas straipsnis konferencijoje ,,Informacinés Technologijos 2006“. Tema: ,,Plono
Kliento Modelio Taikymas Duomeny Centry Paslaugoms ““ (bendraautoriai prof. dr. R.

Plestys — KTU, L. Gustauskas — KTU)

Pristatytas straipsnis konferencijoje ,,Informacinés Technologijos 2007¢. Tema: ,, WEB

paslaugos kokybés ivertinimas “ (bendraautorius prof. dr. R. Pléstys — KTU)
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10. QUALITY EVALUATION OF DATACENTER SERVICES
SUMMARY

Nowadays datacenters provide different network, hosting, terminal desktop and other
services, and it has become very important to be able to evaluate the quality of these services. SLA
(Service Level Agreement) metrics define the quality of service, but it also depends on the needs of
the particular user. So the evaluation methodology was created in order to compare the quality of
services, both: for the user, and for the datacenter service provider.

A service provider has to implement the server architecture with network connection and
server redundancy in order to assure high service availability.

Two most popular datacenter services were analyzed: “thin-client” architecture and web
services. The web service quality evaluation experiments have been made to show that web
oriented performance metric Web Response Time (WRT) is more informative for web service
quality assurance, comparing to the traditional latency and loss metrics in the network
environment. “Thin-client” architecture analysis show that it can be used both in LAN and WAN
networks, and it can be economically useful to outsource IT systems to datacenters by using this
technology.

Network and server resource performance monitoring has to be done in order to supply high
quality services - so datacenter service providers have to use monitoring hardware and software to

make periodical measurements and collect, store and process the results.
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11. PRIEDAI

11.1. Web paslaugos vélinimo jvertinimy iSsamiis rezultatai

Artimas matavimas: 193.219.184.93 - Tolimas matavimas: 85.206.232.6 -
www.itpi.ktu.lt www.itpi.ktu.lt
Laikas Serverio trukme | Kliento trukme - Laikas Serverio trukme - | Kliento trukme -
-ms ms ms ms

03:10:03 178,443 230 03:10:03 685,536 810
03:15:03 152,659 210 03:15:04 708,176 850
03:20:03 151,802 210 03:20:04 1049,748 1330
03:25:03 155,852 210 03:25:04 677,722 840
03:30:03 157,956 210 03:30:04 669,917 790
03:35:03 155,83 210 03:35:04 683,175 800
03:40:03 158,077 210 03:40:04 998,808 1370
03:45:03 158,016 210 03:45:04 670,97 790
03:50:03 157,497 210 03:50:04 669,191 790
03:55:03 158,102 210 03:55:04 1043,354 1340
04:00:03 158,112 210 04:00:05 954,153 1540
04:05:03 158,224 210 04:05:04 673,402 820
04:10:03 157,455 210 04:10:05 677,754 800
04:15:04 157,943 210 04:15:05 675,975 800
04:20:04 157,369 210 04:20:05 743,728 1310
04:25:04 157,965 210 04:25:05 676,116 800
04:30:04 157,681 210 04:30:05 666,354 790
04:35:04 151,426 230 04:35:05 681,869 820
04:40:04 167,341 230 04:40:06 956,304 1470
04:45:06 177,58 1520 04:45:07 684,737 2030
04:50:05 154,93 490 04:50:06 669,064 810
04:55:05 154,892 210 04:55:06 892,287 1300
05:00:05 156,486 210 05:00:06 1182,168 1690
05:05:05 157,46 210 05:05:06 685,528 840
05:10:05 157,426 210 05:10:06 688,395 810
05:15:05 157,45 210 05:15:06 693,965 820
05:20:05 156,427 210 05:20:06 778,703 1110
05:25:05 166,913 220 05:25:06 683,617 800
05:30:05 153,302 210 05:30:06 682,053 800
05:35:05 151,341 210 05:35:06 696,5 820
05:40:05 277,347 330 05:40:07 670,763 800
05:45:05 156,914 210 05:45:07 677,193 820
05:50:05 157,416 210 05:50:07 675,198 820
05:55:05 165,526 220 05:55:07 693,584 1190
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06:00:05 155,061 230 06:00:08 1143,959 1910
06:05:05 157,458 210 06:05:08 670,013 790
06:10:05 156,787 210 06:10:08 677,483 800
06:15:05 157,544 210 06:15:08 664,617 790
06:20:05 157,297 210 06:20:08 683,492 810
06:25:05 156,567 210 06:25:08 671,285 790
06:30:05 157,27 210 06:30:08 679,877 800
06:35:05 157,635 210 06:35:08 678,861 800
06:40:05 157,575 210 06:40:08 678,071 840
06:45:05 157,879 210 06:45:08 678,795 800
06:50:05 157,559 210 06:50:08 679,148 810
06:55:05 157,475 210 06:55:08 910,51 1030
07:00:05 155,036 210 07:00:09 946,566 1510
07:05:05 155,514 210 07:05:09 680,016 800
07:10:05 156,948 210 07:10:09 667,929 790
07:15:05 157,214 210 07:15:09 674,888 840
07:20:05 157,268 210 07:20:09 676,024 840
07:25:05 156,689 210 07:25:09 683,188 810
07:30:06 156,609 210 07:30:09 662,771 820
07:35:06 154,758 330 07:35:09 667,039 790
07:40:06 156,671 210 07:40:09 676,364 830
07:45:06 157,122 210 07:45:09 678,253 800
07:50:06 157,294 210 07:50:09 687,228 820
07:55:06 157,099 210 07:55:09 678,148 800
08:00:06 157,268 210 08:00:10 1249,015 2110
08:05:06 156,433 210 08:05:10 722,395 840
08:10:13 156,696 7950 08:10:10 679,025 800
08:15:06 156,89 210 08:15:10 682,093 820
08:20:06 156,304 210 08:20:10 667,506 820
08:25:06 2348,284 2400 08:25:11 1693,169 1820
08:30:06 156,903 210 08:30:11 3283,39 3420
08:35:06 156,717 210

08:40:06 156,919 210 08:40:10 799,641 930
08:45:06 158,049 210 08:45:10 671,224 840
08:50:06 156,736 210 08:50:11 812,91 1000
08:55:06 156,913 210 08:55:11 676,069 800
09:00:06 157,967 210 09:00:11 1608,359 2070
09:05:06 155,54 210 09:05:11 681,195 800
09:10:06 156,526 210 09:10:11 681,266 800
09:15:06 156,82 210 09:15:11 676,224 840
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09:20:06 156,766 210 09:20:11 717,097 870
09:25:06 156,587 210 09:25:11 696,099 890
09:30:06 156,471 210 09:30:11 690,846 900
09:35:06 160,075 220 09:35:11 685,59 810
09:40:06 152,777 210 09:40:11 666,188 820
09:45:06 166,663 220 09:45:11 682,67 920
09:50:06 467,226 520 09:50:12 879,232 1040
09:55:06 156,647 210 09:55:12 679,178 810
10:05:06 158,315 210 10:00:12 1060,664 1440

10:05:12 682,223 830
10:10:06 167,367 220 10:10:12 668,896 800
10:15:06 167,396 220 10:15:12 682,562 830
10:20:06 156,586 210 10:20:13 1949,782 2320
10:25:06 157,024 210 10:25:12 965,104 1110
10:30:07 156,079 210 10:30:12 676,708 820
10:35:07 155,201 240 10:35:12 687,394 810
10:40:07 155,413 210 10:40:13 697,195 890
10:45:07 155,827 210 10:45:13 684,04 890
10:50:07 156,454 210 10:50:13 681,31 920
10:55:07 156,056 210 10:55:13 696,138 860
11:00:07 156,314 210 11:00:13 907,164 1270
11:05:07 163,847 220 11:05:13 689,654 820
11:10:07 654,506 710 11:10:13 727,726 860
11:15:07 167,715 220 11:15:13 687,407 940
11:20:07 156,091 210 11:20:13 683,798 940
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11.2. Straipsnis konferencijoje ,,Informacinés Technologijos 2006

PLONO KLIENTO MODELIO TAIKYMAS DUOMENU CENTRU
PASLAUGOMS

Rimantas Pléstys, Rokas Zakarevicius, Linas Gustauskas

Kauno Technologijos Universitetas, Kompiuteriy tinkly katedra, Studenty g. 50

Vis dazniau taikomyjy programy paslaugy teikéjai teikia programinés jrangos nuomos paslaugas, leisdami naudotis
duomeny centry serveriy resursais (programine jranga, duomeny laikmenomis, duomenimis, rySio linijomis ir t.t.) per interneto
nar§ykle HTTP protokolu arba naudojant specializuota programing jranga. Jomis naudojasi taip vadinami ,ploni klientai“ —
aparatiiriné ar/ir programiné jranga, veikianti kliento puséje, skirta prisijungti prie nutolusio paslaugy serverio. Tokiu atveju klientas
apmoka paslaugas teikéjui tik uz ta programing jranga, kuria naudojasi tam tikra laika.

Sesiy populiariausiy ,,plono kliento* sistemu efektyvumas nustatytas atlikus trijy ra§iy testavimus: vélinimo — matuojant
atsako laika, web testavima — matuojant narSymo efektyvuma, bei vaizdo duomeny testavima — matuojant video perziliros
efektyvuma.

Norint uztikrinti dideli paslaugos pateikiamuma, paslaugos teikéjas turi idiegti serveriy architektiira su tinklo liniju bei
serveriy rezervavimais. Didelis klienty skai¢ius gali buti paskirstytas terminaliniy serveriy grupei. Kiekvieno vartotojo informacija
saugoma centralizuotose duomeny saugyklose, pasiekiamose per tam skirtus antro lygio faily serverius.

1  Jzanga

Taikomyjuy programu paslaugy teikéjas — (angl. Application Service Provider) teikia programinés irangos
nuomos paslaugas leisdamas naudotis duomeny centry serveriy resursais (programine jranga, duomeny laikmenomis,
duomenimis, rysio linijomis ir t.t.). Sios paslaugos pasickiamos per nariykle HTTP protokolu arba naudojant
specializuota programing jranga. Jomis naudojasi taip vadinami ,,ploni klientai* — aparattiriné ar/ir programiné jranga,
veikianti kliento puséje, skirta prisijungti prie nutolusio paslaugy serverio. Tokiu atveju klientas apmoka paslaugas
teikéjui tik uz ta programing jranga, kuria naudojasi tam tikra laika.

Darbe parodyta, kad modelis gali buiti naudojamas net ir tada, kai klientas ir serveris yra nutolg¢ per kelis
tokstan¢ius kilometry. Rezultatai rodo, kad paprasta tasky perdavimu (angl. Pixel-based) pagrista ,,plono kliento*
technologija gali veikti Zymiai geriau nei sudétinga ,,plono kliento* technologija, kur perduodamos aukstesnio lygio
komandos.

2 »Plono kliento* modelio galimybiy jvertinimas

»Plono kliento® modelio sistema sudaryta i§ serverio ir kliento, kurie komunikuoja per duomeny perdavimo
tinkla. Klientas naudojasi grafiniu ekranu, klaviatiira, pele, bei kartais papildomais {vesties irenginiais, o Visos
programy atliekamos operacijos yra vykdomos serveryje, o rezultatai bei vartotojo komandos siun¢iami tinklu.

»Plono kliento* modelio efektyvumo ir galimybiy tyrimai buvo atlikti pasirinkus SeSias populiariausias ,,plono
kliento* pagrindu veikiancias architektiiras: Citrix MetaFrame, Microsoft Windows 2000 Terminal Services, AT&T
VNC, Tarantella, Sun Ray ir X. Jos pasirinktos, atsizvelgiant | ju populiaruma, veikimo efektyvuma bei veikimo
skirtumus [1].

,»Plono kliento* sistemy efektyvumas nustatytas atlikus trijy raiSiy testavimus: vélinimo — matuojant atsako
laika, web testavima — matuojant narSymo efektyvuma, bei vaizdo duomenu testavima — matuojant video perzitiros
efektyvuma. Vélinimo matavimai buvo atlikti, norint iSmatuoti paprasty elementariu operacijy trukme, o web ir vaizdo
matavimai — norint sudaryti realistiSkesnj bendra sistemos veikimo vaizda.

Trijuy elementariy operacijy rezultatai: vieno simbolio atspausdinimo, teksto vartymo (angl. scrolling) ir ekrano
pildymo tam tikro dydzio sta¢iakampiu (angl. fill), o taip pat dviejy sudétingesniy operacijy, kuriy metu persiunciami
paveiksléliai, rezultatai pateikti 1 pav.

Bendru atveju paprastoms operacijoms — tokioms, kaip spausdinimas klaviatiira, kursoriaus judinimas ar pelés
judesys, sistemos priimtinas atsako vélinimas tiiréty nevirSyti 50-150 ms ribos, kad esant tokiam vélinimui Zmogus
nepastebéty sistemos darbingumo sulétéjimo.

IS pateikty rezultaty galime padaryti i§vada, kad dalis sistemy pasirodé geriau nei reikalaujama 150 ms ribiné
reikSmé didziajai daliai operaciju. Konkreciai Sun Ray sistema uztikrina iki 100 ms vélinima tiek vietinio tinklo, tiek
globalaus tinklo aplinkose.
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1 pav. Letter, Scroll, Fill, Red Bitmap Image ir Image operacijy apibendrinti rezultatai

2 ir 3 paveiksléliuose pateikti web aplikacijy testavimo rezultatai visoms SeSioms testuojamoms ,,plono kliento*
sistemoms. 2 pav. pavaizduotas vidutinis persiysty duomenuy kiekis vienam web puslapiui skirtingoms tinklo
architektiiroms: vietiniame tinkle (LAN), globaliajame tinkle (WAN) bei naudojant didelj 1 MB TCP langa.
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3 pav. Vélinimas web puslapiui

3 pav. pavaizduotas vidutinis sistemos vélinimas vienam web puslapiui atvaizduoti. Reikalaujama, kad vieno
puslapio atsiuntimas turéty uztrukti ne ilgiau nei viena sekundg. DidZioji dalis sistemy uztikrino web puslapio
persiuntima ir atvaizdavima iki vienos sekundés.

Atlikti matavimai rodo, kad Sun Ray architektiros sistema veiké geriausiai visuose bandymuose. Lyginant
sistemas tarpusavyje pastebéta, kad skirtingy architekttry veikimo kokybé labai skiriasi.
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Testuojant video aplikacijas, didzioji dalis ,,plono kliento sistemy pasirodé neefektyvios tiek vietiniame, tick
globaliajame tinkle. Tik Sun Ray sistema uztikrino 70% norimos kokybés. Kitose sistemose kokybé nesieké 35% ir tai
buvo nepriimtina.

Gauti rezultatai remiasi atliktais matavimais, kai nebuvo atsizvelgta | pakety praradima bei linijy persipildyma,
kurie pasitaiko realiose globalaus tinklo (WAN) situacijose. Testavimai buvo atlikti emuliuojant Internet2 tinkla su
atsitiktiniu 10% pakety praradimu.

3 Windows Remote Desktop Protocol (RDP) efektyvumo jvertinimas

Siuo protokolu veikia MS Windows Terminal Services ir Remote Desktop Connection paslaugos, kuriy pagalba
vartotojas gali prisijungti prie nutolusio duomeny centro ir per virtualy darbastali dirbti su juo tinkle taip, lyg dirbty
darbo vietoje. Kadangi Windows operaciju sistema yra populiariausia kompiuteriams darbo stotims, todél tikslinga
ivertinti RDP protokolo tinkamuma ,,plono kliento* sistemoms.

Sio protokolo efektyvumas tirtas atlickant jvairius elementarius veiksmus, kurie paprastai vykdomi dirbant
kompiuteriu Windows aplinkoje.

Tyrimo rezultatai pateikti 1 lenteléje [2].

1 lentelé. Remote Desktop Protocol elementariy veiksmy tinklo resursy naudojimas

Valdymo Atvaizdavimo duomeny kanalas

duomeny

kanalas MS Word programa WordPerfect programa MS Windows
Teksty spausdinimas (75 zpm) 1,56 KBps 6,26 KBps 11,66 KBps -
Pelés judesiai 1,95 KBps - - -
Meniu navigacija - - - 3,12 KBps
Meniu navigacija su "Alt" klaviSu - 39,82 KBps 17,13 KBps -
Dokumento vartymas (angl. scrolling) - 59,24 KBps 192,54 KBps -

Kadangi RDP protokolas yra sukurtas Microsoft kompanijos ir jo veikimo specifikacija vieSai neskelbiama,
negaléjome pateikti detaliy RDP testavimo rezultaty paaiSkinimo. Testuojant buvo stengiamasi emuliuoti tipinius
vartotojo veiksmus Windows sistemoje, ir buvo matuojamas tinklo apkrovimas bei atsako laikai. IS pateikty rezultaty
galime daryti iSvada, kad pikinis tinklo resursy panaudojimas gali siekti iki 200KBps, tac¢iau dazniausiai nevirSija 60
KBps. Taigi RDP protokolu veikiancios ,,plono kliento“ sistemos gali biiti naudojamos tiek vietiniame, tiek ir
globaliame tinkle, jeigu jis pasiekiamas per placiajuostes rysio prieigas.

4 »Plono kliento* modelio taikymas didelio pateikiamumo serveriy sistemose

Plono kliento terminaliniai serveriai ir serveriai, kuriuose saugomi visi vartotoju duomenys, turi buti
suprojektuoti kaip atskiri serveriy klasteriai su duomeny saugyklomis ar disky masyvais [3]. Terminaliniai serveriai tik
aptarnauja klientus, t.y. juose veikia tam tikro kliento programos, taciau visi duomenys yra pasiekiami per faily
serverius, kurie turi tiesiogini ry$i su centralizuotomis didelio nasumo duomeny saugyklomis. Toks terminaliniy
serveriy klasteriavimas leidzia paskirstyti apkrovimus ir tinkamai bei kokybiskai aptarnauti didelj klienty skaiciy, kai
klientai néra susieti su konkrec¢iu terminaliniu serveriu.

4 pav. pateikta duomeny centry panaudojimo ,,plono kliento* sistemoje schema. Duomeny centry panaudojimo
atveju tinklas, skiriantis plonus klientus ir duomeny centrus, paprastai yra globalus tinklas. ,,R* simboliais pazyméti
marsrutizatoriai, ,,SW* simboliais — komutatoriai.Tai yra duomeny centro tinklo lygis, uztikrinantis duomenu centro
pasiekiamuma i§ ,,plony klienty“. Norint idiegti ,,plono kliento* architektiira paremta virtualaus darbastalio paslauga
duomeny centre, turi biiti {vedamas naujas duomeny centro jrangos lygis — terminaliniai serveriai. Jy uzduotis yra
tiesiogiai aptarnauti ,,plonus klientus“: priimti prisijungimus, suteikti duomeny centry atminties ir procesoriaus
resursus bei priéjima prie duomeny. Vartotoju duomenys nesaugomi terminaliniuose serveriuose. Tam skirtos
duomeny saugyklos, uztikrinancios efektyvy ir saugy centralizuota duomeny saugojima. Tam gali buti naudojamos
duomeny saugyklos, pagristos SAN (angl. Storage Area Network) technologija. Duomenys i§ duomeny saugykly
pasiekiami per tam skirtus faily serverius. Duomeny centruose tokie faily serveriai suteikia prieiga priec duomeny
visoms duomeny centry paslaugoms. Jie gali buti tinkamai naudojami ir ,,plono kliento* architekttiros atveju kaip
tarpininkai tarp terminaliniy serveriy ir duomeny saugykly.
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,Ploni

klientai*
Terminal Terminal Terminal Terminal
Serv Serv Serv Serv

Duomeny,
saugykla

SAN

4 pav. Duomeny centry panaudojimas ,,plono kliento* sistemoje

5 ISvados

Plono kliento modelis gali biiti tinkamai naudojamas tiek lokaliame, tiek globaliame tinkle. Tipinis Windows
taikomyjy programy naudojimas RDP protokolu nutolusiame serveryje vartoja nedaug tinklo resursy. Pikinis tinklo
resursy panaudojimas gali siekti iki 200KBps, taciau dazniausiai nevirSija 60 KBps.

Norint uztikrinti didelj paslaugos pateikiamuma, paslaugos teikéjams tikslinga idiegti serveriy architektiira su
tinklo linijy bei terminaliniy serveriy rezervavimais. ISaugus tinklo pralaidumui, tokia sistema techniniu poziiiriu gali
buti ekvivalentiSka jprastai personaliniu kompiuteriy sistemai, kai duomenys saugomi ir apdorojami atskiruose
kompiuteriuose. Ekonominiu pozitiriu klientui naudingiau naudotis duomeny centry paslaugomis, nes jis turi mokéti
tik uz ta programing jranga, kuria jis naudoja savo darbe.
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Thin Client Model Application for Datacenters

Nowadays more often Application Service Providers provide clients the possibility to use datacenter resources (applications,
data storages, data, network connections etc.) via the Internet browser or specialized software. These services are used by so called
“thin clients” — hardware or/and software equipment on a client side, which is used for connecting to the remote server. In such a
case a user pays the provider only for the software he/she uses for a specified time.

The efficiency of six most popular “thin client” architectures has been measured by performing three types of testing: a
latency benchmark for measuring response time, a web benchmark for measuring web browsing performance, and a video
benchmark for measuring video playback performance.

A service provider has to implement the server architecture with network connection and server redundancy in order to
assure high service availability. A large number of clients can be distributed among the group of servers. Each user’s data is stored
on centralized data storages, which is accessed through dedicated second-level file servers.
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11.3. Straipsnis konferencijoje ,,Informacinés Technologijos 2007

WEB PASLAUGOS KOKYBES J[VERTINIMAS

Rimantas Pléstys, Rokas Zakarevicius
Kauno Technologijos Universitetas, Kompiuteriy tinkly katedra, Studenty g. 50

Tradiciniy SLA metriky (pateikiamumo, tinklo vélinimo, pakety praradimo procento) garantijos neuztikrina galinio vartotojo tinklo
paslaugos kokybés. Konkreciai pateikiamumas nejvertina pacios paslaugos kokybés, kuri gali biiti ir nepriimtina vartotojui. Todél
tinklo paslaugoms, kurios veikia HTTP protokolo pagrindu, buvo nusprgsta pasitlyti  ziniatinklio paslauga orientuota kokybés
metrikg "web atsako laika" (angl. Web Response Time — WRT). Atlikti web paslaugos kokybés vertinimo eksperimentai i§ serverio ir
kliento perspektyvy, siekiant jvertinti duomeny perdavimo tinklo bei serverio resursy jtaka paslaugos kokybei. Atlikti eksperimentai
trejose skirtingose tinkly architektiirose, siekiant nustatyti interneto nar$yklés atminties (cache) itaka web paslaugos kokybei, kuri
labiausiai pastebima, esant mazos spartos duomeny perdavimo kanalui tarp WWW serverio ir kliento.

1 IZanga

Pastaruoju metu, kuriant naujas IP paslaugy SLA (angl. Service Level Agreement — paslauguy lygio sutar¢iy)
uztikrinimo metodikas, pastebima, kad tradiciniu SLA metriku (pateikiamumo, tinklo vélinimo, pakety praradimo
procento) garantijos neuztikrina galinio vartotojo tinklo paslaugu kokybés. Todél yra siekiama jvesti naujas metrikas,
kurios tiksliau atspindéty konkrecios teikiamos paslaugos kokybe [1].

Siekiant uztikrinti auksto lygio duomeny centry paslaugas, vien tik pateikiamumo vertinimo nebeuztenka.
Pateikiamumo parametras parodo, ar paslauga yra pasiekiama, ar nepasiekiama vartotojui, t.y. kiek laiko per fiksuota
laikotarpj vartotojas galés naudotis paslauga. Taciau jis nejvertina pacios paslaugos kokybés, t.y. gali biti tokiy atveju,
kai paslauga bus pasiekiama vartotojui, taciau jos kokybé bus nepriimtina.

Tradiciné SLA daugiau skirta norint apsaugoti paslaugy teikéjo interesus, prisiimant minimalius kokybés
isipareigojimus galiniam vartotojui. Ple¢iantis duomeny centry paslaugoms, didesnis démesys yra kreipiamas i ju
kokybeg. Paslaugy teikéjai tampa suinteresuoti tos kokybeés uztikrinimu ir jsipareigojimais klientams. Todél bitina
stebéti ir vertinti konkrecios paslaugos kokybe, t.y. kaip kinta paslaugos kokybe laike, kokios yra priimtinos ir
nepriimtinos kitimo ribos.

Siame darbe buvo sickiama istirti WWW paslaugos veikima skirtingomis salygomis bei sukurti efektyvia
metodika, siekiant periodiskai stebéti duomeny centro paslaugy kokybe. Visa tai reikalinga, norint uztikrinti
maksimalios kokybés paslauga.

2 WEB atsako laikas

Nagrinéjant realius duomeny perdavimo tinkly panaudojimo pavyzdzius, galime teigti, kad didzioji dalis
kritiniy tinklo paslaugy yra ziniatinklio (angl. web) paslaugos, kurios standartiskai veikia HTTP protokolu. Todél buvo
nuspresta pasiiilyti | ziniatinklio paslauga orientuota kokybés metrika, siekiant kuo tiksliau jvertinti vartotojui
teikiamos paslaugos kokybe.

Sia nauja metrika ,,web atsako laikas“ [2] (angl. Web Response Time — WRT) galima bty apibadinti taip:
klientas periodiskai inicijuoja HTTP objekto uzklausa i tam tikra web serverj (pvz. web serveris yra pagrindiniame
imonés tinkle, o vartotojas — tam tikro imonés padalinio tinkle). Taigi, Sios uzklausos ivykdymo laikas ir bty WRT
rezultatas — tai realus laikas, kurio reikéjo, kad klientas gauty reikiama informacija is serverio.

Sios papildomos aplikacijy lygio metrikos naudojimas turi kelis privalumus, lyginant su tradicinémis ,,ping
pagrindu veikian¢iomis metrikomis:

e  WRT metrikos rezultatai ivertina tick pakety praradimo, tiek ir tinklo vélinimo itaka konkrecios
paslaugos (Web) kokybei.

e  Yra daug lengviau interpretuoti Sios metrikos rezultatus, ir vertinti tai, kaip duomeny perdavimo
tinklas veikia galiniy vartotojy naudojamy paslaugy kokybeg.

Remsimes statistiniu percentiliu ir tarsime, kad 95% web atsako laiko (WRT) rezultaty turi btiti maziau nei 2
sekundés (skaiCiuojant 2 valandy laiko perioda) [2]. Taip sukuriama ,,i vartotoja orientuota“ pateikiamumo metrika,
kurig pazeidus — tinklas gali biiti laikomas nepasiekiamu.

Iprastas vélinimo isipareigojimas turi sekan¢ius komponentus [2]:

R TT;hreshold

= RTT,, +T

E
downstr

wr + Topseandea (1
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Cia RT' T, - tusCios linijos abipusis vélinimas. T - bendras eiliy vélinimas ,,download* kryptimi.

downstreamdelay

[vertinti vélinima, atsiradusi dél eiliy, paprastai yra gana sunku, nes jis priklauso nuo gana daug kintamyjuy.

Jeigu modeliuosime atveji, kai tinklo linijy apkrovimas yra artimas 50% ilga laiko tarpa, gausime vélinimo
rezultatus, kad vidutinis ménesio RTT (angl. Round Trip Time — abipusis vélinimo laikas) gali buti labai artimas
parametras SLA vélinimo jsipareigojimui. Esant dar blogesnéms salygoms, SLA jsipareigojimai gali buti pazeisti, ir
paslaugy teikéjas turés nuostoliy.

1 pav. parodytas momentinis (istisiné linija) ir vidutinis (briik$niné linija) ping dvibusio atsako laiko (RTT)
rezultatas ($iuo atveju vidutinis vélinimas apie 100 milisekundziy). Yra sunku pagal Sia statistika spregsti, kaip tinklas
veikia galinio vartotojo vartojamy paslaugy kokybe.

Vélinimas (=) RTT
02r ; ;

0 5000 Laikas (z) 10000 15000
0 5000 Laikaz (z) 10000 15000

1 pav. Skirtingy metriky rezultatai (tradicinio RTT ir naujo WRT) [2]

1 pav. apatinis paveikslas iliustruoja web atsako laiko metrikos skai¢iavimo rezultatus. Bruksniné kreiveé
atvaizduoja 95 percentilio statisting informacija, kuri realiu laiku buvo skai¢iuojama, modeliuojant HTTP klienty
darba. Si statistika vidurkinama ir skaic¢iuojama 2 valandy laikotarpiui.

Kadangi web technologija yra pakankamai elastinga ir néra labai jautri tinklo RTT vélinimui, tai galima
sakyti, kad paslaugy teikéjui yra lengviau uztikrinti tokias SLA vélinimo parametry reikSmes, kurios remiasi
konkreciai WRT metrika. Taip yra todél, kad realiame tinkle optimalios parametry slenkstinés reikSmés pastoviai
kinta. Tuo paciu, | web paslauga orientuota metrika ne tik sprendzia Sias problemas, bet ir suprantamiau parodo
konkrecios paslaugos kokybg duomeny perdavimo tinkle.

3 WEB paslaugos kokybés vertinimas iS$ serverio ir kliento perspektyvy

Atlikti KTU ITPI LITNET valdymo centre esancio WWW serverio dviragis.ktu.lt paslaugos vélinimo
matavimai. Serveryje veikia www.itpi.ktu.It interneto svetainé, o taip pat visa eilé kity interneto svetainiy. Interneto
www.itpi.ktu.lt svetainé periodiskai apklausinéjama i§ dviejy skirtingai nutolusiy klienty kompiuteriy — buvo
vykdomos internetinio puslapio parsiuntimo uzklausos (HTML puslapio, bei reikiamy grafiniy faily siuntimas) — kuriy
vykdymo metu buvo matuojamas paslaugos vykdymo laikas i$ dviejy skirtingy perspektyvy (serverio ir kliento).
Pasirinkti du skirtingai nutolg klientai, norint jvertinti duomeny perdavimo tinklo itaka paslaugos kokybei. Arti esantis
klientinis kompiuteris (193.219.184.93) veiké tame paciame vietiniame tinkle (LAN), o nutolgs klientinis kompiuteris
(85.206.232.6) — kito interneto paslaugy teikéjo tinkle.

Serveryje (LINUX OS) matavimai buvo atliekami abiejy skirtingy klienty uzklausoms. Buvo matuojama,
naudojantis pakety sekimo/fiksavimo programine jranga ,.tcpdump* [3], kuri suteikia galimybe stebéti paketus juos
patogiai filtruojant, pateikiama informacija apie transakcijy trukme (kada paketas gautas ar iSsiystas, koks yra laiko
skirtumas tarp gretimy pakety ir t.t.).
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Klienty puséje (LINUX OS) automatizuotai tekstinio faily siuntimo irankio ,,wget* pagalba buvo
atsisiunciamas visas interneto svetaines puslapis (t.y. buvo vykdomas rekursyvus 1 lygio faily parsiuntimas) ir
matuojamas $ios operacijos {vykdymo laikas. Matavimai kartoti kas 5 minutes. Programos ,,tcpdump* pagalba gauta
informacija saugota atskiruose failuose. Serveris tuo pac¢iu momentu uzklausinétas i$ abiejy klientiniy kompiuteriy.

Matavimo rezultatai pateikti 2 pav. I$ nutolusio kliento uzklausos atsakymo vélinimai visada didesni nei i§
artimojo. Taciau serverio ir kliento pusése gauti vélinimai koreliuoti.

Tolimas ir artimas matavimai

« Serverio matavimas tolimas = Kliento matavimas tolimas
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Kliento matavimas artimas
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2 pav. Puslapio uzkrovimo vélinimas i$ serverio ir kliento perspektyvy (artimas ir tolimas matavimai kartu)

HTTP protokolas veikia virSutiniame OSI modelio lygyje. Jo veikimui jtakos turi visa eilé zemesniuose
lygiuose esanciy protokoly: TCP (4 OSI lygis), IP (3 OSI lygis), bei zemesniuose lygiuose veikiantys fiziniai
protokolai. Tai kompiuteriy tinklo jtaka web paslaugos vélinimui. Kadangi serveris turi gaisti laika uzklausos
apdorojimui (surasdamas ir paimdamas reikiama failg), tai bendram paslaugos vélinimui didelg reikSme turi ir serverio
aparatiiriné bei programiné jranga, bei turimy resursy kiekis kiekvienu laiko momentu, nes naudotos sudétingos HTTP
uzklausos, sudarytos i$ daugelio pakety.

Matavimai buvo vykdomi apie 12 val. ir buvo pastebéti matavimo rezultaty nukrypimai nuo vidurkio.
Manoma, kad tai ivyko dél serverio laisvy resursy sumazéjimo.

I8 Siy matavimy galime suformuluoti i§vada, kad ne visada vien duomeny perdavimo tinklo resursai itakoja
paslaugos kokybinius parametrus, ta¢iau nemaza jtaka turi ir serverio turimi resursai, t.y. jo sugebéjimai aptarnauti
klientines uzklausas konkrec¢iu laiko momentu.

4 Interneto narsyklés atminties (cache) itaka WEB paslaugos kokybei

WWW puslapiai paprastai yra sudétingos kompleksinés struktiiros dokumentai, susidedantys i§ HTML kalba
radyty tekstiniy duomeny, bei grafinés, video ar garso informacijos faily. Norint vartotojui juos atvaizduoti, visa
informacija turi biiti parsiunciama { kliento kompiuterj. Kiekviena grafiné narSyklé siy puslapiy saugojimui ,,paskiria®
tam tikra kiekj vietos kompiuterio kietajame diske, kuri vadinama laikingja atmintimi (angl. cache). Dazniausiai
interneto puslapiai nekinta labai daznai, todél pakartotinis WWW puslapio parsiuntimas turéty uztrukti trumpiau — nes
ne visa informacija bus siun¢iama duomeny perdavimo tinklu, o nepakitusi informacija gali biiti paimama tiesiog i§
kliento kompiuterio laikinosios atminties (cache). Eksperimento tikslas iStirti interneto narSyklés laikinosios atminties
(cache) poveiki bendrai (vartotojui realiai pastebimai) tam tikros WWW paslaugos kokybei.
Tyrimas atliktas trejose skirtingose tinkly architektiirose: KTU ITPI LITNET valdymo centre esan¢iame vietiniame
tinkle — nuo klientinio kompiuterio iki WWW serverio dviragis.ktu.lt, kuriame veikia visa eilé interneto svetainiy
(www.litnet.It, tinklas.ktu.lt ir pan.), i§ namy kompiuterio (prieiga prie interneto per ADSL linija) iki populiaraus
WWW serverio www.delfi.It, bei prieiga prie interneto per testinj 64kbps greicio prisijungima iki www.delfi.It ir
WWW.cnn.com svetainiy.
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Klientiniame kompiuteryje panaudota LINUX operaciné sistema su KDE grafine sasaja ir Mozilla Firefox interneto
narSykle. Matavimy automatizavimui sudaryti komandy scenarijai (angl. scripts), kuriy pagalba minétos svetainés
buvo periodiskai atsisiunciamos. Laikas stebétas naudojantis pakety sekimo/fiksavimo programine jranga
»tcpdump“[3]. Buvo atliekama po 3, 5 arba 10 matavimy atitinkamai kas 2, 1 ir 0,5 minutés kartojant kas kelias
valandas. Programos ,,tcpdump® pagalba gaunama informacija saugota atskiruose failuose. Tyrimo metu nustatyta kaip
priklauso WWW puslapio uzkrovimo trukmé nuo uzkrovimo periodiskumo.

Atlikus visg eile matavimy su skirtingais laiko periodisSkumo parametrais trejose duomeny perdavimo tinklo aplinkose,
buvo gauti tokie galutiniai rezultatai:

1 lentelé. Interneto narSyklés atminties (cache) jtaka WEB paslaugos kokybei — apibendrinti rezultatai.

Testas | Pirmi puslapiu atvertimai (s) Paskutiniai puslapiy Santykinis
atvertimai (s) skirtumas
(%)

Artimas matavimas 1 15,83 15,65 1,14

2 15,67 14,41 8,04

Tolimas matavimas 3 18,35 15,89 13,41

4 15,22 14,16 6,96

Tolimas matavimas — 5 77,42 68,66 11,32
létas kanalas 64kbps 3 124.99 12539 351

Pirmi puslapiy atvertimai — tai laikas, sugaiStamas parsiusti WWW puslapi, kai Sis siuntimas vykdomas
periodiskai, praéjus tam tikram ilgesniam laikui po paskutiniy puslapiy atvertimy. Visa eilé matavimy buvo vykdoma
po 12 — 24 valandas, ir visuose jy rezultatuose matési, jog po ilgesnés pertraukos puslapiai buvo parsiunciami su
didesniu vélinimu. Santykinis skirtumas pateiktas 1 lenteléje procenty pavidalu.

5 ISvados

Apie WEB paslaugos kokybe negalima sprgsti vien tik pagal iprastas tinklo metrikas (vidutinis tinklo
apkrovimas, vidutinis ping vélinimas, pakety praradimo procentas ar pan). Keliy dimensiju vertinimas (pagristas
aukstesnio lygio metrikomis — miisy atveju WRT) igalina gauti tikslesnius | vartotoja orientuotus paslaugy kokybés
vertinimo rezultatus. Web paslaugos kokybé priklauso tiek nuo duomeny perdavimo tinklo parametry, tiek ir nuo
serverio bei kliento personalinio kompiuterio aparatiirinés ir programinés jrangos resursy. Vartotojo kompiuterio
laikinosios atminties jtaka web paslaugy kokybei labiausiai pastebima esant mazos spartos duomeny perdavimo
kanalui tarp WWW serverio ir kliento.
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Web service quality evaluation

The traditional SLA (Service Level Agreement) metric (availability, latency, packet loss rate) guarantees offer
little assurances to the end user of the particular network service. Concerning network availability — it does not assure
the quality of the service, which can be unacceptable to the client. A web oriented performance metric Web Response
Time (WRT) was introduced, that can either augment or replace traditional latency and loss metrics in the network
environment, there web services are main and critical.

The web service quality evaluation experiments have been made from two perspectives — server and client —
in order to evaluate the network and server utilization influence on web service quality.

Internet browser cache influence on web service quality has been evaluated by performing experiments on
three different network architectures. The browser cache usage is more significant on slow data communication
channels between the web server and the client.
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