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1. IVADAS

Vystantis informacinéms technologijoms, Siuolaikinio Zzmogaus kasdienybé tampa
neatsiejama nuo milzinisko informacijos srauto, kurio Saltinis yra internetas. Geréjant interneto
rySio kokybei, pralaidumui bei prieigos tasky skaiciui, 0 taip pat, skai¢iavimams taikant serverius,
gebancius per sekunde jvykdyti trilijonus operacijy, vis daugiau paslaugy perkeliama j virtualig
erdve. Pastaroji daznai apibtidinama terminu ,,debesy kompiuterija“ (angl. cloud computing), kas
reiskia, bendrinamy (angl. shared) kompiuteriniy resursy dalinimgsi tinklu, internetu. Tokia resursy
paskirstymo technologija leidzia optimaliai i$naudoti turimus tinklo, kompiuteriy skaiCiavimy ir
programinés jrangos isteklius. [1]

Siuolaikiniai mobil@is jrenginiai, pvz., delniniai kompiuteriai, sumanieji telefonai,
neSiojamieji kompiuteriai yra neatsiejama ,,debesy kompiuterijos® dalis. Dél neitin galingy
techniniy parametry Sie jrenginiai daZnai taikomi pradiniy duomeny, reikalingy Sudétingiems
skaiCiavimams, jvedimui bei gauty rezultaty pateikimui. Informacijos apdorojimui daZniausiai
taikoma ,,plono kliento* (angl. thin client) infrastruktiira, kuomet naudotojo mobiliajame jrenginyje
yra jdiegta tik grafiné sgsaja, pvz., interneto narSykle, o reikalingi skai¢iavimai atlieckami serveryje.
Tai supraprastina naujinimy diegimg bei sumaZzina grésmiy skai€iy, pvz., virusy plitima, nes
naudotojui nereikia diegti papildomos programinés jrangos, kad galéty atlikti darbus. [2]

Mobilumas ir funkcijy gausa yra pagrindiniai kriterijai, kurie lémé mobiliyjy jrenginiy
paklausos augima per keletg pastaryjy mety: 2008 metais jy paklausa tigteléjo 20%, o 2009 metais
iki 35%. Sie jrenginiai sékmingai taikomi medicinoje (pvz., realiu laiku pateikia paciento bikle),
versle (pvz., informuoja apie pokycius akcijy birzoje), mokslo srityse (pvz., atstoja jprastg
skai¢iuokle) ir kitur. [2, 24]

Mobiliyjy jrenginiy duomeny saugumui, vientisumui ir pasiekiamumui egzistuoja grésmeés,
panasios ] tas, kurios biidingos jprastiems stacionariems kompiuteriams. Taciau dél riboty baterijos
energijos iStekliy, mobiliesiems jrenginiams taikomi saugos metodai turi biti itin kruopsc¢iai istirti ir
jvertinti tiek saugos, tiek baterijos energijos sagnaudy aspektais.

Magistrinio darbo tyrimas yra orientuotas j mobiliyjy jrenginiy, konkreciai delniniy
kompiuteriy, baterijos energijos sgnaudas duomeny apsaugai, panaudojant Rijndael simetrinio
blokinio sifravimo algoritmg. Sis algoritmas pasirinktas tyrimo objektu, nes:

e Yra universalus, uztikrina itin auk$ta duomeny apsauga t.y. atsparus Zinomoms
kriptoanalizés atakoms, ir labai plafiai naudojamas ribotus kompiuterinius resursus
turinéiuose jrenginiuose;

e Skirtingi parametrai — duomeny bloko dydis, rakto ilgis (nuo pastarojo priklauso
Kriptoalgoritmo stiprumas), tyrimo eigoje leis sudaryti duomeny apsaugos profilius,

atsizvelgiant j baterijos energijos sgnaudas;



e Siekiama istirti, kaip skirtingas duomeny bloko dydis jtakos delninio kompiuterio baterijos

energijos eikvojima, taikant skirtingg informacijos Sifravimo stipruma.

Esminé tyrimo problema — duomeny Sifravimas stipriai apkrauna mobiliyjy jrenginiy
mikroprocesoriy, ko pasekoje negausiis baterijos energijos iStekliai senka labai zenkliai, todeél
svarbu rasti optimalias energijos sgnaudas, esant skirtingam duomeny Sifravimo stiprumui.

Magistrinio darbo tikslas — pasitelkus Microsoft .NET Compact Framework platformos
teikiamus programavimo sprendimus, istirti Rijndael simetrinio blokinio Sifravimo algoritmo

stiprumo jtakg delninio kompiuterio baterijos energijos sagnaudoms.

Darbo uzdaviniai:

e Atlikti moksliniy straipsniy, susijusiy su magistro darbo tema, analize.

e Suformuoti eksperimentui kiiriamos programos (prototipo) funkcinius ir nefunkcinius
reikalavimus.

e Pagal specifikacijg realizuoti Rijndael simetrinio blokinio kriptoalgoritmo veiksmais
paremtg programg ir ja tinkamai susieti su energijos sgnaudas matuojanciu programiniu
moduliu.

e IStirti ir jvertinti tyriamo Kriptoalgoritmo energijos suvartojimg, kai etaloninio (angl.

benchmark) paveikslo uzsifravimui ir i$$ifravimui taikomi skirtingi bloko ir rakto dydziai.

Darbo struktiira:

e Moksliniy straipsniy analizés dalyje pateiktos mobiliyjy jrenginiy problemos, susijusios su
nepakankama energijos talpa ir informacijos saugumu, taip pat, apzvelgti Siuose
jrenginiuose informacijos apsaugai taikomi metodai, iSskyriant duomeny Sifravima.
Daugiausiai démesio skirta tyrimo objektui — Rijndael simetrinio blokinio algoritmo
analizei: detalizuota struktira, skirtumai nuo AES algoritmo, transformacijos, Sifravimo
rezimai, kity mokslininky atlikti kriptoalgoritmy energijos sgnaudy tyrimai, rezultaty
palyginimai.

e Projektavimo dalyje, aprasytas tyrimo eksperimentui suprogramuotas jrankis, aprasyti .NET
Compact Framework platformos RijndaelManaged klasés kintamieji, metodai, pateikta
klasiy diagrama. Sudaryta panaudojimo atvejy (angl. use case) ir pozymiy diagrama, bei
tyrimo programos blokiné schema. Pavaizduota eksperimento veiksmy sekos algoritmo
schema.

e Tyrimo eksperimentin¢je dalyje apraSytas Rijndael algoritmo energijos sanaudy tyrimas:

sudaryti taikymy variantai, jvardintos eksperimento failo — etaloninio (angl. benchmark)



paveikslo savybés, apibrézti matavimy dydziai, kurie saugomi rezultaty zurnale (angl. log),
pateikti skaitiniai ir grafiniai tyrimo rezultatai.

e Pabaigoje pateiktos atlikto tyriamojo darbo pagrindinés iSvados.



2. MOBILIUJU IRENGINIU SAUGA IR ENERGIJOS SANAUDOS
Nors mikroprocesoriaus sparta jau eile mety didéja pagal Moore désnj, deja, to paties
negalime pasakyti apie mobiliyjy jrenginiy baterijy energijos talpos augima. [24] Siy dviejy

komponenty charakteristiky vystymasis pavaizduotas 1 paveiksle.

1,000,000 —

100,000 —f Mikroprocesoriaus spartos augimas
( pagal Moore désnj )

2 kartus kas 18 ménesiy
10,000 —

Mikroprocesoriaus spartos
= augimo atotrikis nuo baterijy
talpos didéjimo

1,000 —

Charakteristiky augimas

Baterijos energijos talpa tik kas
10 mety padidéja 2 kartus

i T T T |

1980 1980

: 2000 2010
Metai

1 pav. Mobiliyjy jrenginiy mikroprocesoriaus ir baterijos energijos talpos vystymosi palyginimas.

Kaip matyti i§ 1 paveikslo, mikroprocesoriaus sparta kas 18 ménesiy iSauga du kartus, tuo
tarpu baterijos energijos talpa tik per dekada yra padvigubinama. Didesné sparta, reikalauja
didesniy energijos sgnaudy. Akivaizdus mikroprocesoriaus spartos augimo atotriikis, mokslininkus
vercia ieskoti jvairiy biidy (tiek programiniy, tiek techniniy), padedanciy taupyti energijos
sgnaudas, nesukeliant vartotojui pastebimy paslaugy kokybés sutrikimy (angl. Quality of service).
[18]

Atlikti mokslininky tyrimai rodo, jog labiausiai baterijos energija eikvoja LCD ekrano
apSvietimas, mikroprocesorius bei bevielio rySio jrenginys. VidutiniSkai mikroprocesorius, atmintis
ir ekranas bendrai suvartoja apie 65% delninio kompiuterio baterijos energijos. Likusi energijos
dalis — apie 35%, sueikvojama bevielio rySio jrenginio. Taciau, sistemai esant smarkiai apkrautai,
pvz., duomeny Sifravimo metu, mikroprocesorius gali sunaudoti iki 52% visos baterijos energijos.
[16, 19]

1 lentel¢je pateikti veiksniai, jtakojantys eksperimente naudojamy techniniy delninuko

komponenty energijos sagnaudas. [18, 20]



1 lentelé. Delninio kompiuterio pagrindiniy komponenty energijos sqnaudas jtakojantys veiksniai.

Komponentas

Veiksniai

Apibudinimas

Mikroprocesorius

Veikimo rezimai

Priklausomai nuo operacinés sistemos ir
mikroprocesoriaus (MP), galimi jvairts veikimo rezimai.
Pvz, sleep — energijos sanaudos yra minimalios, nes MP
neatlieka jokiy skai¢iavimo operacijy; idle — atliekamos
tik biitinos funkcijos t.y. MP yra biidéjimo rezime; max.
load — MP yra maksimaliai apkrautas.

Tyrimai rodo, jog atmintis didziausias baterijos energijos

Atmintis e Kreipiniai j atmintj sgnaudas pasiekia tada, kai j ja atlickami kreipiniai
informacijai rasti arba ja iSsaugant.
.. . Kuo didesnis ap$vietimo lygis, kontrastas, tuo daugiau
Ekranas e Apsvietimo lygiai P vE &

energijos sagnaudy suvartojama.

Bevielio rysio

Duomeny gavimo /

Didesnei duomeny i$siuntimo (parsiuntimo) spartai

jrenginys perdavimo sparta pasiekti, reikalinga auksStesné jtampa.
Baterijai senstant, keiciasi jos cheminé sudétis, to eigoje
e Seng¢jimas . . . . "
.. maksimalus jkrovimo lygis mazéja.
Baterija

Netinkama temperattira, kurioje veikia mobilusis

Aplinkos temperatiira . . . o c o
jrenginys, skatina greitesnj energijos i§sekima.

Kai kurie techniniai komponentai tarpusavyje yra labai susij¢, pvz., procesorius ir atmintis.
Todeél, nagrinéjant energijos sgnaudy klausimus, paminéty komponenty poros daznai yra vertinamos
bendrai. [18]

Bendra jrenginio suvartojama energija susideda i§ kiekvieno techninio komponento. Vieno
komponento energijos sagnaudy sumazinimas, daznai lemia kito komponento energijos eikvojimo
padidinimg. Pavyzdziui, norint sumazinti bevielio rySio jrenginio suvartojamg energijg, kuomet
parsiun¢iamy duomeny srautas yra sglyginai didelis, reikia padidinti mikroprocesoriaus jtampa.
Tokiu biidy, procesorius grei¢iau apdoros parsiunciamy duomeny paketus, ko pasekoje sumazés
bevielio rysio jrenginio veikimo trukmeé. [18]

Paprastai aparatiniai komponentai turi keletg profiliy: veikimo ir energijos sunaudojimo.
Energijos sunaudy profilis yra rinkinys energijos biiseny j kurias gali pereiti komponentas, tuo tarpu
veikimo profilis apsprendzia skirtingus veikimo scenarijus (Sablonus) kiekvienai energijos busenai.

2 paveiksle, vaizduojamos teorinés energijos sanaudos, kai tam tikro komponento (pvz.

mikroprocesoriaus) veikimo biisena kinta laike. [18]




Badi : Apkrautas Badi

Komponento ' : .
veikla ; : i
| | @
l_: ﬁ
Suvartota Laikas
—————— i
energija ; : !
: : : (b)
; ;
Laikas
Likusi energija
(e
Laikas
155vaistyta
energija (d)
jul tl o7 5] Laikas

2 pav. Teorinés energijos sqnaudos, esant skirtingom komponento veikimo busenom. [1]

2 paveiksle pateikti trys energijos sunaudojimo biiviai: suvartota energija, likusi energija ir
iS§vaistyta energija. Kiekvienu atveju energijos pokytis laike yra jtakojamas komponento veikimo
buseny. Komponento veikimo biisenos, remiantis (a) dalimi, kinta: bidi — apkrautas — bidi. Dalis
(b) rodo, kaip proporcingai veikimo biisenos kitimas jtakoja energijos sgnaudas. (c) atvejis, atspindi
baterijos energijos eikvojimg. Dalyje (d) vaizduojama Silumos pavidalu i$Svaistoma energija.
Pastaroji jgauna staigy Suol;j j virSy, kai komponentas yra aktyvus. [18]

Siuolaikiniy baterijy tvarkyklés (angl. drivers) leidzia suZinoti sekanéius parametrus:

e Esamas baterijos energijos lygis (mWh);

e Maksimali energijos talpa (mWh);

e Jkrovimo / iSkrovimo greitis (mW);

e Realiu laiku vykstantis baterijos energijos eikvojimas (mA);

e Likes baterijos gyvavimo laikas iki visisko jos iSsikrovimo (s);
¢ Baterijos temperatiira (Celcijais). [18]

Sios, programiskai i§gaunamos, baterijy parametry reik§meés gali biiti naudojamos energijos
sagnaudas maZzinanciuose algoritmuose.

Mokslininkai Creighton T. R. Hager, Scott F. Midkiff, Jung-Min Park, Thomas L. Martin
[28] atliko eksperimentg, kurio metu tyré simetrinius blokinius algoritmus RC2, Blowfish, XTEA ir
AES keliais aspektais:

e [vertino Sifravimo veiksmy energijos sgnaudas jvairiems faily dydziams;
e Paskaiciavo apdoroty duomeny kiekj megabaitais vienam dZiauliui (J).
Eksperimente buvo naudojamas HP iPAQ 4150 delninis kompiuteris su 400 MHz Intel

PXA255 mikroprocesoriumi, MS PPC operacine sistema ir 1000 mAh talpos baterija. Matavimai
8



atlikti su skaitmeniniu multimetru, kuris per 1 sekund¢ geba pamatuoti 10,000 karty, o taip pat,
naudotas labai auksto tikslumo rezistorius (0.025 Q). [28]

Energijos sgnaudos t uoju laiko momentu (P(t)) matuotos pagal sekancig iSraiska:

P(t) =V(t) * Vippue / R, kur V(t) — jtampa t'uoju laiko momentu, Vinput — j€jimo jtampa,
kurios dydis pastovus ir lygus 4,1 voltui, R — rezistorius, kurio varza yra 0.025 omo (Q).

Failo uzsifravimo arba isSifravimo veiksmy sekai (darbui) sunaudota energija

paskai¢iuojama pagal formulg:

n

Edarbui = Z[P(ti) - P[renginys ramyb és busenoje ] T
i=0

Uzsifravimo arba iSifravimo darbas pradedamas t laiko momentu, kai matuojamos energijos
lygis pastebimai padidé¢ja — kriptoalgoritmas pradeda uZSifruoti arba iSSifruoti failg. Darbas
baigiamas t, laiko momentu, kai matuojamos energijos lygis zenkliai sumazéja — Kriptoalgoritmas
baigia uZifruoti arba iSSifruoti failg. Multimetras atliecka n+1 matavimg. Kiekviena pamatuota
lygus vidutinei energijos reikSmei, kai jrenginys yra ramybés busenoje Pjrenginys ramybés bisenoje -
Galiausiai, energijos suma, kuri yra gauta ty — t, laiko momentais, padauginama i§ matavimy
fiksavimo periodo (intervalo) T = 100 us, nes galima jvykdyti 10,000 matavimy per 1 sekunde. [28]

2 lenteléje pateikiamos energijos ir apdoroty duomeny vidutinés skaitinés vertés minétiems

simetriniams blokiniams algoritmams.

2 lentelé. Simetriniy algoritmy energijos vidutinés sqnaudos baitui bei megabaity srautas vienam dziauliui .

Algoritmas Rak_to/B_Iok_O Cikly Failo.dy.dis Uiéifraﬁm;ts I§§ifrav.im§ls Uiiifrav_im_as I§§ifravi_m'fls
dydis (bitai) | skai¢ius (baitai) (nJ/Baitui) (nJ/Baitui) | (Megabaitai/J) | (Megabaitai/J)
210 0.633 0.623 1.507 1.531
2% 0.497 0.506 1.919 1.886
RC2 40/ 64 18 2k 0.401 0.420 2.381 2.269
2l 0.387 0.403 2.463 2.366
270 0.385 0.401 2.480 2.378
210 1.858 1.883 0.513 0.506
2% 0.643 0.624 1.484 1.529
Blowfish 448/ 64 16 2k 0.276 0.276 3.451 3.457
2l 0.244 0.239 3.909 3.986
270 0.237 0.236 4.027 4.046
210 1.003 1.071 0.951 0.890
2% 0.875 0.789 1.113 1.208
XTEA 128/ 64 64 2k 0.912 0.946 1.046 1.009
2l 0.887 0.881 1.075 1.083
270 0.902 0.931 1.057 1.024
210 2.829 2.879 0.337 0.331
2% 2.599 2.531 0.367 0.377
AES 256/ 128 14 2k 2.524 2.505 0.378 0.381
2l 2.506 2.483 0.381 0.384
270 2.594 2.582 0.368 0.369




Paveiksluose 3-6 vaizduojamos kriptoalgoritmy energijos sgnaudos, uzSifruojant failg
(energijos lygis tuo metu pakiles ir laikosi apie 0.6 vato), kurio dydis 2*° baitai t.y. 32 KB.
Energijos Suoliai uzSifravimo proceso pradzioje ir pabaigoje atsiranda dél vietos atmintyje
iSskyrimo ir atlaisvinimo. Energijos Suolius, kurie matyti dar pries failo uzsifravimg (4-5

paveikslai), i§8auké tekstinio failo jkrovimas j atmintj. [28]

Energija (W)
[=]
o
Energija (W)

i i i i i i i i i
[1] 0.05 0.1 0.15 0.2 0.25 0.3 0.35 04 0.45 0.5 [i] 0.05 041 0.15 0.2 0.25 03 0.35 04 0.45 05
Laikas (s)

Laikas (s)

3 pav. RC2 energijos sqnaudos, uzsifruojant 32 KB tekstinj 4 pav. Blowfish energijos sqnaudos, uzsifruojant 32 KB

failg. [2] tekstinj failg. [2]

Energija (W)

=)
g
Energija (W)

; :
= — _ o 1 I
0 0os 01 045 02 035 03 03 04 045 05 0 005 01 015 02 02 03 035 04 045 05
Laikas (s) Laikas (s)

5 pav. XTEA energijos sqnaudos, uzsifruojant 32 KB
tekstinj failg. [2]

6 pav. AES energijos sqgnaudos, uzsifruojant 32 KB
tekstinj failg.[2]
[28] straipsnio autoriai po tyrimo priémé tokias iSvadas:
e D¢l bukliy matricoje (S-box) ir sukeitimy matricoje (P-box) eilés susiety matematiniy
operacijy, kurios suteikia stiprias kriptografines savybes, AES kriptoalgoritmui prireiké

daugiau atminties, kompiuteriniy skai¢iavimy, bei laiko, nei bet kuriam kitam Siame
eksperimente tirtam algoritmui.
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e UzZSifruojant ir iSSifruojant didelius failus Blowfish algoritmas suvartoja maZziausiai
energijos, lyginant su tirtais algoritmais, taciau energijos sagnaudos iSauga, kai atvyro teksto
failo dydis mazéja (zitréti 2 lentelg).

e Visi tirti kriptoalgoritmai uzsifravimo proceso metu suvartoja panasy kiekj energijos, taciau
greitesni algoritmai, kuriy operacijoms reikia maziau skai¢iavimy, vykdomi trumpesnj laika,

todél energijos suvartoja maziau.

2.1. Grésmeés duomeny saugumui

Kenkejisky programy, skirty mobiliesiems jrenginiams, kiirimo ir atsiradimo vieSumoje
zenklus pagauséjimas buvo 2004 — 2006 metai. Per $j laikotarpj mobiliyjy jrenginiy vartotojai
kentéjo nuo tokiy programy, kaip: virusai, kirmélés (angl. worms), trojos arkliai (angl. trojans),
jvairios $nipinéjimo, nepageidaujamos reklamos programos. [26]

Laikotarpyje tarp 2006 — 2009 mety, $iy kenkéjisky programy tik daugéjo, pagal ,,Kaspersky
Lab* duomenis:

e 2009 metais i§ viso buvo Zinomos 106 $iy kenkéjisSky programy Seimos, kai 2006 metais
buvo zinoma tik 31. Taigi jy skaicius iSaugo 3,4 karto.
e 2009 metais buvo zZinoma 514 kenkéjisky programy modifikacijy, tuo tarpu 2006 metais

170. Skaic¢ius padidéjo 3 kartus. [26]

Imonés, norédamos iSlikti konkurencingos, darbuotojus apriipina delniniais kompiuteriais,
kad §ie galéty dirbti i§ bet kur. Siuolaikiniai mobilieji jrenginiai gali talpinti gigabaitus
informacijos, bet ne visada susirtipinama dél $iy duomeny saugumo. ,,iAnywhere* apklausé 104 IT
profesionalus, i§ kuriy net 78% savo mobiliuose jrenginiuose talpino konfidencialig informacija
(pvz., laiskus, klienty duomenis), bet tik 68% duomenims apsaugoti naudojo Sifravimo metodus ar
slaptazodzius. [4]

Sumanieji mobilis jrenginiai turédami bevielio rySio jtaisus gali keistis duomenimis per
bevielio rySio priegos taskus. Daugelis vieSuose vietose laisvai pricinamy bevielio rySio priegos
tasky nereikalauja prisijungimo duomeny, todél perduodami internetu duomenys néra Sifruojami,
apsaugomi. Taigi, vien faktas, jog mobilus jrenginys atsidaré uz sglyginai saugaus jmonés privataus
tinklo perimetro, veréia susimastyti apie galimg duomeny praradima, pavogima. [4]

Neapsaugotiems duomenims iSgauti tinklu, internetu, programisiai gali taikyti, pvz., tinklo
srauto analizatoriy (angl. sniffers) programine jranga arba sekancias atakas:

e ,7mogus viduryje* ataka (angl. Man in the middle), skirta, pvz., ,,Bluetooth® jrenginiais
perduodamy duomeny perémimui, jy sugadinimui.
e [renginio aptikimo ataka (angl. Device discovery) - atakos zonoje esanc¢iy ,,Bluetooth

jrenginiy adresams suzinoti. ISgautus duomenis galima panaudoti ,,Bluesnarfing® atakai,
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kuomet per ,,Bluetooth” susijungima sudaroma neautorizuota prieiga prie kalendoriaus,
kontakty saraso, elektroninio pasto ir pan.

Informacijos vagystés (angl. Information theft) atakos metu mobilieji jrenginiai uzkréciami
kenk¢jiSkomis programomis, kurios i§ atminties iSgauna konfidencialig informacija ir ja

iSsiuncia jsibrovéliui. [5, 6]

Be to, daznas mobilivosius jrenginius pametame, neapsiziuréje palickame stotyse,

traukiniuose. Anot ,,iAnywhere®, taip yra nutike 57% jos apklausty respondenty, tiesa, net 49%

pavyko Siuos jrenginius atgauti. Bet net ir atgavus jrenginj, jei duomenys nebuvo uzsifruoti ar kitaip

apsaugoti, iSlicka didelé tikimybé, jog svarbi informacija sékmingai pasisavinta svetimy asmeny.

[4]

Kadangi grésmiy skaicius mobiliesiems jrenginiams nuolat did¢ja, techninés ir programinés

jrangos gamintojai saugumui skiria itin daug démesio t.y. sauga uzima auksStg pozicija tarp Siy

jrenginiy teikiamy galimybiy. Zemiau pateikiami pagrindiniai j mobiliuosius jrenginius orientuoti

saugumo sprendimai ir problemos, kurias jie sprendzia:

Vartotojo identifikacija (angl. user identification) uztikrina, jog tik autorizuoti naudotojai
gali naudotis prietaisu.

Saugi laikmena (angl. secure storage), skirta saugoti jautriai informacijai, pvz.,
slaptazodziams, PIN kodams, kriptoalgoritmy raktams, sertifikatams ir pan. Sia laikmena
gali buti, pvz., jrenginio ,,Flash* atmintis.

Saugi programinés jrangos vykdymo aplinka (angl. secure software execution environmenti)
yra biitina, norint uzkirsti kenkéjisky programy atakas.

Klastojimams atspariy sistemy diegimas (angl. tamper-resistant system implementation),
kad uztikrinti techninés jrangos sauguma nuo jvairiy fiziniy ir elektriniy ataky.

Saugus prisijungimas prie tinklo (angl. secure network access) uztikrina, jog tik autorizuoti
jrenginiai gali prisijungti prie tinklo ar naudotis paslaugomis.

Saugitis apsikeitimai duomenimis (angl. secure data communications) apsprendzia duomeny
perdavimo privatumg ir integralumg (vientisuma) i8/1 mobilyjj jrenginj.

Turinio saugumas (angl. content security) orientuotas j tai, kaip uztikrinti, jog turinys, kuris
yra parsisiystas 1 mobilyjj jrenginj, buty naudojamas pagal turinio autoriaus pateiktas

salygas (pvz., tik skaityti, bet ne kopijuoti). [3]
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2.2. Saugiis duomenys mobiliajame jrenginyje
Parasyta zinuté, kurig gali suprasti bet kuris stebétojas yra vadinama atviru tekstu (angl.
plaintext). Tam, kad zinut¢ galéty perskaityti tik konkretus asmuo (asmenys), naudojami du
pagrindiniai procesai:

e Uzsifravimo (angl. encryption) proceso meto atvyras tekstas paverCiamas j forma, kuri
paslépia zinutés reikSme¢ nuo visy asmeny, kuriems ji néra skirta. Tokia zinuté vadinama
uzsifruota.

e ISSifravimo (angl. decryption) proceso metu vyksta atvirksStiniai uzSifravimui veiksmai t.y.

zinuté i§ uzSifruotos formos atverciama j atvyrg teksta. [7]

Sie du procesai yra parametrizuoti raktu, kuris idealiu atveju yra Zinomas tik §ia teise
turintiems komunikavimo dalyviams. Kadangi raktas yra paslaptis, todél Siai paslapciai iSsaugoti
turi biiti imtgsi visy jmanomy saugumo priemoniy.

Taisyklés, apibréziancios veiksmus, kuriuos turi vykdyti kelios komunikuojanc¢ios pusés, kad
duomenys, kuriais apsikei¢iama, iSlikty saugiis, vadinamos saugos protokolais (angl. security
protocols). Saugos protokoly taisyklés yra paremtos keturiais saugos tikslais:

e Konfidencialumas (angl. confidentiality) uztikrina, jog niekas kitas, kaip tik teiséti dalyviai,
negalés suprasti komunikacijos kanalais perduodamos ar atmintyje saugomos informacijos.

Siam tikslui pasiekti, dazniausiai naudojami kriptoalgoritmai.

e Autentifikacija (angl. authentification) sprendzia problema, jog Zinutés siuntéjas yra tas, kuo
ir dedasi.

e Vientisumas (angl. integrity) zinutés gavéjui suteikia galimybe patikrinti, jog zinutés
turinys, jos siuntimo metu, nebuvo pakeistas jsibrovélio.

e Neatsisakymas (angl. nonrepudiation) neleidzia zinutés siuntéjui paneigti fakto, jog butent

jis $ig zinutg iSsiunté. [7]

Sie keturi saugos tikslai uztikring pasitikéjima tarp keliy komunikuojanéiy dalyviy. Sis
pasitikéjimas realybéje iSreiskiamas, kaip bendravimas akis j akj (angl. face to face), o internete, kur
dominuoja beveidis (angl. faceless) bendravimas, pasitikéjimas uztikrinamas pasitelkus
kriptografijos algoritmus. Priklausomai nuo charakteristiky kriptoalgoritmai skirstomi ] tris
kategorijas:

e Simetriniai (angl. simmetric) algoritmai duomeny uzsifravimui ir i$$ifravimui naudoja ta patj
slapta rakta. Siy algoritmy savybés paremtos ,,painiavos ir sklaidos* (angl. confusion and

diffusion) savokomis. Daugiausiai naudojami duomeny konfidencialumui uztikrinti.
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e Asimetriniai (angl. asymmetric) algoritmai naudoja skirtingus raktus (vieSuosius ir
privadivosius) uZSifravimo ir isSifravimo metodams. Sie algoritmai sukonstruoti i
matematiniy abstrakcijy - vienos krypties funkcijy (angl. one way functions), kurios
paremtos sunkiai sprendziamomis skaiCiavimy problemomis, pvz., sveiko skaifiaus
faktorizacija, diskretiniai logaritmai. Naudojami autentifikacijos ir neatsisakymo tikslais. Be
to, asimetriniai algoritmai yra beveik 1000 karty létesnj, nei simetriniai algoritmai, nes
reikalauja kur kas didesniy skaiciavimy.

e Maisos (angl. hash) algoritmai i§ apibrézto ilgio zinutés sudaro fiksuoto ilgio skaiciy,
atitinkant] zinutge. Net maziausi originalios Zinutés pakeitimai jtakos maiSos funkcijos

reik§mg. Naudojami apsikeisty duomeny vientisumui patikrinti. [7]

Priklausomai nuo duomeny saugumo tiksly turi biti atidziai parenkami tinkami
kriptoalgoritmai, leidziantys realizuoti reikalingus saugos protokolus, pvz., WPA (Wi-Fi Protected

Access) protokolg, naudojama Sifruojamy duomeny perdavimui bevieliu tinklu.

2.2.1. Simetrinio blokinio Rijndael (AES) kriptoalgoritmo analizé
Simetrinis blokinis Rijndael algoritmas (tariamas ,,Reign Dahl®, ,,Rain Doll* arba ,,Rhine
Dahl*) sukurtas dviejy Belgijos mokslininky: Dr. Vincent Rijmen ir Dr. Joan Daemen. Dabar
placiai paplites Advanced Encryption Standard (AES) algoritmas yra sudarytas Rijndael algoritmo
pagrindu. AES algoritmg rekomenduoja JAV Nacionalinis standarty institutas ir Technologijos
institutas (NIST), sieckiant apsaugoti jautriai ir neklasifikuotai vyriausybés informacijai. 2001 metais
AES buvo patvirtintas Federalinés informacijos tvarkymo standartu (FIPS 197). [8]
Pagrindiniai Kkriterijai, 1éme¢ Rijndael kriptoalgoritmo pasirinkima, kaip AES yra sekantys:
e Saugumas — Siai dienai $is algoritmas yra laikomas saugiu t.y. vieSai néra paskelbta apie
s¢kmingai jvykdytg ataka pries §j algoritma;
e Efektyvumas, veiksmingumas bei lankstumas jgalina §j algoritmg pritaikyti placiame
skirtingy techninés ir programinés jrangos platformy diapazone;

e Struktiiros dizaino paprastumas.

Esminiai skirtumai tarp Rijndael ir AES kriptoalgoritmy yra bloko dydis ir galimi rakty
ilgiai. Rijndael duomeny bloko (duomeny bity grupé, kuriais algoritmas manipuliuoja) ir rakto
(paslapties) ilgio savybés moksliniuose straipsniuose apibréziamos taip:

e Tiek blokas, tiek raktas skai¢iavimuose gali biiti parenkamas kas 32 bitus, pradedant nuo
minimalios 128 bity reikSmes;

e Bloko maksimalus dydis yra 256 bitai;
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e Rakto maksimalus ilgis praktikoje naudojamas 256 bity, taciau teoriSkai maksimali rakto
ilgio verté néra apibrézta.
Tuo tarpu AES standartas grieztai apibrézia bloko dydj lygiu 128 bitams, o rakto ilgis gali
turéti tik tris vertes t.y. 128, 192 arba 256 bitus. [8]

2.2.1.1.  Rijndael (AES) kriptoalgoritmo struktiira

Kai kurios Rijndael kriptoalgoritmo operacijos yra apibréztos baity lygyje, 0 baitus
atstovaujantys elementai yra iSdéstyti baigtiniame sveiky skaiGiy lauke GF(2%) (pavadintu
mokslininko Evariste Galois garbei). Kitos operacijos apibréztos keturiy baity ilgio zodziais. [9]

Kiekvienam pirminio skaiciaus laipsniui egzistuoja vieta baigtiniy skaiciy lauke, taigi, visos
skai¢iy reik§més, kurios yra gaunamos pirminj skaigiy pakélus laipsniais i§ lauko GF(2%), yra
izomorfinés. [9]

Baitas b, susidedantis i§ bity b7 bg bs by b3 b, by by, yra laikomas polinomu su koeficientu i$

erdvés {0,1}:
7
byx? + bgx® + bx® + byx* + bsx® + byx? + byx + by = Z bx!
i=0

Pvz., Sesioliktainé reikSme "57" (dvejetaine 01010111) atitinka polinoma:
xb+xt+x2+ x+1
Rijndael algoritmg sudaro ciklo (angl. Round) transformacija, kuri susideda i$ keturiy, viena
nuo kitos nepriklausomy ir pastoviy transformacijy (kiekvienam btsenos masyvo bitui taikomi tie
patys veiksmai), dar vadinamy sluoksniais. Nepriklausomi sluoksniai yra pasirinkti, remiantis
,,Plataus tako strategija“ (angl. Wide trail strategy), kuri uztikrina pasiprieSinima pries linijing ir
diferencialing kriptoanalize. Pagal ,,Plataus tako strategija“, kiekvienas sluoksnis turi savo funkcija:

e Linijinis maiSymo sluoksnis (angl. Linear mixing layer) garantuoja aukstg difuzijg vos po
keliy cikly;

e Nelinijinis sluoksnis (angl. Non-linear layer) lygiagreciai taiko sukeitimy lentelg (angl.
Substitution box), kurios tikslas paslépti rySius tarp rakto ir uzsifruoto teksto, dél to S-box
pasizymi optimaliai blogiausiomis tiesiSkumo savybémis;

e Rakto papildymo sluoksnyje (angl. Key addition layer) kiekvienos biiklés baitas skai¢iavimy

eigoje yra apjungiamas su ciklo raktu, panaudojant loging israiska EXOR. [9]

Algoritmo apraSytos transformacijos (sluoksniai) dirba su tarpiniais uZzSifravimo
(i8sifravimo) procediiros rezultaty duomenimis, kurie sudaro buiseng (angl. State). Biisena gali bati
apibréZiama kaip dvimatis sta¢iakampis baity masyvas. Masyva sudaro keturios eilutés ir stulpeliai

(toliau Zymimi Nb), kuriy skai¢ius priklauso nuo bloko dydzio, pastarajj dalinant i§ 32. [9]
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Sifro raktas taip pat gali biti atvaizduojamas dvima¢iame masyve, kurj sudaro keturios
eilutés, o stulpeliy skai¢ius (toliau zymimas Nk) priklauso nuo rakto ilgio, pastarajj dalinant i§ 32.

Rijndael algoritmo jéjime (is¢jime) yra paduodami (gaunami) vienmaciai 8 bity masyvai,
kurie sudaro baitus, numeruojamus nuo 0 iki 4*Nb-1. Tokie baity blokai, priklausomai nuo bloko
dydzio, sudaromi i§ 16, 24 ir 32 baity. Lygiai taip pat yra ir su Sifro raktu, tik ¢ia vietoj Nb imama
Nk reik§mé.

Algoritmo transformacijy vykdymo cikly skaiCius (Nr) priklauso nuo Nb ir NK ir yra
pateiktas 3 lenteléje. Pastaba, 32 bity architektiiros kompiuteriuose Nb ir Nk yra iSreiSkiami 4 baity
ilgio dvigubu Zodziu (angl. Double Word), pvz., Nb = 4 DWORD = 4 baitai * 4 baitai * 8 bitai =
128 bitai. [9]

3 lentelé. Transformacijy cikly skaicius (Nr), priklausantis nuo bloko dydzio ir rakto ilgio.

\r 128 bitai, | 192 bitai, | 256 bitai,
Nb=4 | Nb=6 Nb =8
12N8kb:itji’ 10 12 14
19NZkb:itgi’ 12 12 14
zsl\lﬁkb:itgi’ 14 14 14

Paveiksle 7 pateiktas Rijndael (AES) uz§ifravimo (A) ir i§Sifravimo (B) algoritmas. Siuose
algoritmuose taikomos tos pacios transformacijos, tik i$Sifravimo atveju, transformacijy veiksmai

vykdomi atvirkscia tvarka.

[ Atviras tekstas ] [ UZiifruotas tekstas ]
Ciklo Ciklo ]
@~ Rakias(0)| | Rakast™
A
Pastumti eilute [ Inv Pastumti eilute
Sukeisti baita | Inv Sukeisti baita
) : ]
Ciklo
[ Sumaisyti stulpelj ] Rakias() <P
h
g Ciklo [ Inv Sumaisyti stulpelj ]
- Raktas(i)
N
e i ZD 0 Ne
Taip Taip
Pastumti eilute [ Inv Pastumti eilute
Sukeisti baita [ Inv Sukeisti baitg
Ciklo Ciklo h
©o— Raktas(Nr) Raktas[[l)_"e;
h
A) [ Ugsifruotas tekstas ] B) [ Atviras tekstas ]

7 pav. Rijndael(AES) uzsifravimo (4) ir issifravimo (B) algoritmas. [3]
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Eilutés postimio (angl. Shift row) transformacija bukliy matricos tris paskutines eilutes
pastumia skirtingais postimiais (C1, C2, C3), kurie priklauso nuo bloko dydzio Nb = bloko dydis
bitais / 32 ir yra pateikti 2 lenteléje. [9, 10]

4 [entele. Bukliy matricos eiluciy postumiai, priklausantys nuo bloko dydzio.

Postiimiai (baitais)
Nb C1 Cc2 C3
4 1 2 3
6 1 2 3
8 1 3 4

Pirmoji eiluté néra pastumiama, antroji pastumiama per C1 baity, trecioji per C2 baity ir

ketvirtoji per C3 baity. Si transformacija vaizdziai pateikta 8 paveiksle.

m n 0 p Néra postumio > m n 0 p

J k ! . Cikliskas postimis per C1 (1) :> J
d e f ... Cikliskas postumis per C2 (2) :> d e
wl x|y | z|.. Cllies postimis pr OO) > w | x | Y

8 pav. Eilutés postamio transformacija vaizdziai.[4]

Eilutés postimio inversijos transformacija tris apatines eilutes pastimia per Nb — C1, Nb —
C2 ir Nb — C3 baity, taip, kad baitas, esantis eilutés i pozicijoje j, pasislenka j pozicija (j + Nb —
C;) mod Nb . [9]

Baity sukeitimo (angl. Byte substitution) transformacija yra netiesiné operacija,
operuojanti su kiekvienu biklés matricos baitu nepriklausomai. Sukeitimy lentelé yra paversta
(angl. invertible) ir formuojama i§ dviejy transformacijy kompozicijos:

e Paimama polinomo, pvz., x®+x*+ x? + x + 1 (apraSyto kiek auksiau) priesingybé

(inversija);

e Pritaikoma afinioji (angl. affine) transformacija:

b; = a; @ a(i+aymoas D A(i+5)moas D Ai+6ymoas D A(i+7ymoas D i, kiekvienam

0 <i <8, kur a; yra i-tasis baito a bitas, 0 ¢; i-tasis baito c, kurio dvejetainé reikSmé

{01010111}, bitas.

Baity sukeitimo transformacijos poveikis, vaizduojamas 9 paveiksle.
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8y | 80,1 aUJJ 8no 1 84 @,5,—-- S-box | — | byo | by | bgalbaalbyy|bys
810|811 2y af.j 'ﬁ a5 big| by PP bf_.j P1a | Pys
80| 821|822 923|924 %25 byo | byy | Paa B3 hos|Pas
30| 831 | 32|93 T34 95 byg | bag|bay|bss|bas|bss

9 pav. Baity sukeitimo transformacija vaizdziai. [4]

Baity sukeitimo inversijos transformacija atliekama, pritaikant atvirkSting afinigja
transformacija. [9]

Stulpeliy maiSos (angl. Mix column) transformacijoje kiekvienas biklés matricos
stulpelis yra laikomas GF(2%) grupés polinomu ir padaugintas i§ modx*+ 1 su statiniu
(nekintancios israiskos) polinomu c(x) ='03'x3 +'01'x2 +°01'x + '02". Pastarasis polinomas
yra santykinai pirminis (angl. coprime) israiskai x* + 1, todél invertuojamas. Tai galima iSreiksti
matricy daugyba. Tegul b(x) = c(x) @ a(x) t.y. [9]

b,] [o2 03 o1 017aq,
b | (o1 02 03 o1]a

b, 01 01 02 O03|a,

b,| [03 o1 01 02]a,

10 pav. b(x) = c(x) @ a(x) matricy daugyba. [4]

Transformacijos iliustravimas pateiktas zemiau:

a; bDj
8p0 | q0.1 i IR P T ® ( ) by | by " [Pos | boa|bos
ClX
Qo F1a] TN [Fer 9| s el L] P10 |Pis| Pia|bis
%21 a,; 82824 25 byl b2y sz bys|Pru|bys
83| 831 833|834 85 byg | B34 bys|bsa|bss
a,; b3_j

11 pav. Stulpeliy maisos transformacija vaizdziai.[4]

Ciklo rakto pridéjimo (angl. Round key addition) transformacijoje ciklo raktas

sudedamas su esama biisena, panaudojant loging XOR operacija. Rakto ilgis yra lygus bloko Nb

dydziui.
dpp | do4 | Foz | Fo3 | Foa | dos byg | Koq | Koz | Kog | Koa | Ko bog | Pas | oz | Bps | bos | Pgs
dop [ B4 | Tz | Fya | B4 | 4 Byg | Koy | Ko | Kog | s | Kie Dig | Byq | Bya | Bys | Bya | Bys
(2] =
Bap | Fz1 | F2z2 | Fz23 | F24 | 32 bop | Koy | Koz | K2z | Kas | K2 byg | by baz | bag | bos | Do
da3g | d34 | Fa2 | F33 | T34 | Fas Bsg | Kaq | Koz | Kag | Kau | Kie Dag | Baq | Bag | Bag | Bya | Dys

12 pav. Ciklo rakto sudéjimas su esama biisena, panaudojant loging XOR operacijq. [4]
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Ciklo rakto prid¢jimo inversijos transformacija turi grjztamajj rySj pati su savimi t.y. antrg

karta panaudojus §ig transformacija, gaunamas atvirkstinis rezultatas. [9, 10]

2.2.1.2.  Rijndael (AES) kriptoalgoritmo transformacijy tyrimas

Mokslininkai M. Razvi Doomun, KM Sunjiv Soyjaudah ir Devesh Bundhoo [11]
apskai¢iavimo, kiek Rijndael kriptoalgoritme panaudojama loginiy operacijy (OR, AND) bei baity
postamiy (angl. Shift bytes), esant jvairiems rakto ilgiams ir bloko dydziams. Lenteléje 5 pateikiami

Siy operacijy skaiciai, kai duomenys uz§ifruojami ir i§$ifruojami.

5 lentelé. Bukliy matricos eiluciy postiumiai, priklausantys nuo bloko dydzio.

- Rijndael uzsifravimas Rijndael isSifravimas

Rakto ilgis / Baity Baity
bloko dydis OR AND _ OR AND _ .

postiumis postimis
128/128 1268 1720 408 3860 5176 1272
128/192 1540 2088 496 4708 6312 1552
128/256 1812 2456 584 5556 7448 1832
192/128 2310 3132 744 7062 9468 2328
192/192 2310 3132 744 7062 9468 2328
192/256 2718 3684 876 8334 11172 2748
256/128 3624 4912 1168 11112 14896 3664
256/192 3624 4912 1168 11112 14896 3664
256/256 3624 4912 1168 11112 14896 3664

Pavadinkime Nb = bloko dydis/32, R — transformacijy cikly skai¢ius, Ta — AND skaicius,
To — OR skai¢ius, TS — baity postimiy skaicius. Tuomet, operacijy skaiciy, reikalinga vieno
duomeny bloko uzsifravimui Rijndael(AES) kriptoalgoritmu, galima iSreiksti sekancia iSraiska:

UZ3ifravimasgperacij y skai cus = (46NR — 30N,) T, + [31N,R + 12(R — 1) — 20N,]T, +
+ [64N, N, + 96(R — 1) — 61N, ] T,

Stulpeliy maisSos inversijos transformacijai reikia 96N,T, + 72N, T, — 32N, T, daugiau
operacijy, nei stulpeliy maisos transformacijai, todél vieno duomeny bloko isSifravimui reikalingy
operacijy skaiciy galima rasti, pagal iSraiska:

IééifraVimaSOperacij y skai tius = UiéifravimaSOperacij y skai ¢ius +
+ {[96N, T, + 72N, T, — 32N, T,] x (R — 1)}

6 lenteléje jvertinamas jvairioms transformacijoms reikalingas AND, OR ir baity postiimio
operacijy skaiCius per visg vieno 128 bity bloko uzSifravimo procesa, kai rakto ilgis 128, o

skai¢iavimy cikly skai¢ius = 10. [11]
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6 lentele. Uzsifruojant transformacijose panaudojamos operacijos .

Rijndael(AES),
oo s 126, | ANP | OR | Baiopostamis |
cikly skaicius: 10
orocimas | @71%) | q20%) | 0O ot
Eilutés postamis | 0 (0.0%) 192%;:)) (15 (());; ; 5%
Baity sukeitimas 262?5‘;/2 ? (%(.)012) 0 (0.0%) 4%
Stulpeliy maisa gg i;; ? (97;?01-/3) ?932 go-/l; ; 81.1%

Kaip matyti i§ 6 lentelés, stulpeliy maiSos transformacija iSsiskyria minéty operacijy

poreikiu, todél jos baterijos energijos sgnaudos turéty buti didziausios i$ visy lenteléje jvardinty

transformacijy.

Visa duomeny saugai uztikrinti sunaudojama energija, skai¢iavimy resursai susideda 18

sekanc¢iy veiksniy:

e Duomeny uzSifravimo/isSifravimo;

e Duomeny autentifikavimo;

e Duomeny persiuntimo, pri€mimo;

e Sesijos metu, kai atnaujinama sesija, raktai. [11]

13 paveiksle atvaizduojamas transformacijoms sunaudotas mikroprocesoriaus skai¢iavimy

laikas (%), kai uzsifruojamas ir isSifruojamas vienas 128 bity duomeny blokas, esant 128 bity rakto

ilgiui ir 10 cikly.

UZsifravimo skaifiavimai, procesoriaus laikas % 158ifravimo skaifiavimai, procesoriaus laikas %
a7
50 347 50
= 45 o2 45
= 40 = 40
E 35 Es3s
= >
= 30 =30
= 23 =
= 25 = 25 216
15 - 15 - 134
o ©
'E\ 10 'E‘ 10
— 5 — 5 -
0 T T T [ T T T
Ciklo rakto Eilutés Baity Stulpeliy Ciklo rakto Eilutés Baity Stulpeliy
pridéjimas postimis sukeitimas maika pridéjimas postimis sukeitimas maia
Transformacija Transformacija

vy
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Remiantis [11] tyrimo rezultatais, galima daryti tokias i§vadas:

¢ Eilutés postiimio operacijoms reikia daugiau energijos (procesoriaus skai¢iavimo laiko), nei
loginéms operacijoms AND, OR;

e Tiek uzsifravimo, tiek isSifravimo procese, stulpeliy maisos transformacijai reikia bent du
kartus daugiau jvykdyti instrukcijy (operacijy), nei bet kuriai kitai transformacijai.

e IsSifravimo proceso metu mikroprocesoriaus skaic¢iavimy kiekis iSauga 20-30% vien dél to,
kad stulpeliy maiSos inversijos transformacija atlieka keturis (uzsifravimo metu tik du)

daugybos veiksmus kiekvienam biiklés matricos baitui. [11]

2.1.1.3. Rijndael (AES) kriptoalgoritmo reZimai

UZsifravimo (i8Sifravimo) algoritmas jvestyje priima vieng duomeny bloka ir rakta, kuriuo
uz$ifruoja (isSifruoja) duomenis ir juos pateikia iSvestyje. Tiek jvestyje, tiek iSvestyje duomeny
dydis yra toks pats. Taisyklés, aprasancios duomeny uZzSifravima (i$Sifravimg) duomeny blokais,
vadinamos rezimais. Pavadinkime uZzSifruota bloka - ,,C*, atvyrg teksta - ,P“, rakta - , K%,
uzSifravimo procesg - ,,E*, i$Sifravimo procesg - ,,D*, o bloko eilés indeksg - ,,i*.

Elektroninio kodo knyges rezimas (angl. Electronic CodeBook mode) ECB veikia zodyno
principu t.y. kiekvienas jvestyje jeinantis atvyro teksto (angl. plaintext) duomeny blokas,
panaudojant bendrg visiems blokams rakta, uzSifruojamas individualiai. Tokia struktira leidzia
jgyvendinti lygiagrety apdorojima, kurj, i§ Zemiau minimy rezimy, dar geba CTR. Silpnoji vieta -
bloky uzSifravimas néra paremtas tarpusavio priklausomybe, todél jsibrovélis gali sékmingai
pakeisti bet kurj blokg su anksCiau apdorotu ir nulauzti uzsifruotg zinut¢ net nezinodamas slapto
rakto. Si saugumo spraga dar yra vadinama ,,bloky nepriklausomybés problema“. Be to, identisko
atvyro teksto blokai uzsifruojami j identiskus uZzSifruoto teksto blokus, o, pvz., triuk§mo, paZeistas

bent vienas bitas, duomeny perdavimo kanale, gali bati sugadinty duomeny priezastimi. [12, 13]

Uzsifravimas 1$Sifravimas
Atviras tekstas Atviras tekstas Uzsifruotas tekstas UZsifruotas tekstas
111111 (1171117 (IO (IIIIIIL]
S v S A 4 v v
ifro bloko ifro bloko Sifro bloko Sifro bloko
Raktas—» ssifravimas | ROKS ™ yssifravimas | Raktas—sl e o | Raklas—st o imas
A 4 A Y A
(111117 CI:IIEEIII EENEREEN (EEEEEEE
UZsifruotas tekstas Uzsifruotas tekstas Atviras tekstas Atviras tekstas

14 pav. ECB rezimo veikimo principas uZSifruojant ir isSifruojant duomeny blokq.

Skaitiklio (angl. CounTeR) CTR rezime inicializacijos vektorius (IV) jvedamas j duomeny
bloka bet kurioje bity pozicijoje [0.. N], tada Sis blokas uzsifruojamas bendru raktu. Tokius blokus

apjungus su atvyro teksto blokais, panaudojant loging operacija XOR, gaunamas uzsifruotas tekstas
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ir atvirksciai, tokius blokus apjungus su uzSifruoto teksto blokais, gaunami atvyro teksto duomeny
blokai. Inicializacijos vektorius sumazina duomeny bloky atkartojimo rizika, kuri yra budinga ECB
rezimui, kadangi visi blokai uzsifruojami skirtingai, priklausomai nuo IV pozicijos atitinkamame
bloke. Blokai gali buiti apdorojami lygiagreciai, o duomeny uz§ifravimui ir i§Sifravimui naudojama
ta pati techniné jranga. Vieno uzsifruoto bloko iSkraipymas lemia atitinkamo atvyro teksto bloko

iSkraipyma. [12]

Uzsifravimas ISSifravimas
Inicializacijos vektorius sujungtas su skaitikliu Inicializacijos vektorius sujungtas su skaitikliu
c7b8d2... 0000000 c7b8d2... 0000000
| T OO O R NSNS NENEEEEEEE
A Y
Raktas—s{ - Siro bloko Raktas —f S1fro bloko
uzsifravimas uzsifravimas
Atviras tekstas UZsifruotas tekstas
lllllll[ll[l[llll—’éEXOR llll[llllllllllll—’EBXOR
A y
HEEEEEENENENEEER HEEEEENEENENEEER
UzZsifruotas tekstas Atviras tekstas

vy

Sifro blokuy grandinés reZimas (angl. Cipher block chaining mode) CBC jveda atsakomaja
reakcijg (angl. feedback), kuri iSreiSkiama priklausomybe tarp duomeny bloky t.y. pries kiekvieno
atvyro teksto bloko uzSifravima, panaudojant loging operacija XOR bity lygyje, atlickamas Sio
atvyro teksto bloko apjungimas su pries tai uzSifruotu duomeny bloku. Tai uztikrina, jog net jei ir
tekstas susideda i§ daug identiSky duomeny bloky, jie visi bus uzSifruoti j skirtingo teksto blokus.
Siame rezime inicializacijos vektorius yra apjungiamas su pirmu atvyro teksto bloku, panaudojant
loging operacija XOR bity lygyje, dar pries atlickant bloko uZzSifravimo veiksmus. Pazeistas bitas

uzkoduoto teksto bloke lemia atitinkamo atvyro teksto bloko sugadinima. [12, 13]

Uzsifravimas I$Sifravimas
Atviras tekstas Atviras tekstas Uzsifruotas tekstas UzZsifruotas tekstas
OI17111] 1111117
Inicializacijos vektorius N v !
m—’@ KOR g 7 Sifro bloko Sifro bloko
Raktas—»{ ..., . Raktas—»{ ... .
y v isSifravimas issifravimas
Rakias Sifro bloko Riakiag—s] Sifro bloko R )
uzsifravimas uzsifravimas | Inicializacijos vektorius N
LI xoR »xor
4 4 4 y
UZsifruotas tekstas UZsifruotas tekstas Atviras tekstas Atviras tekstas

(3

Jei bloko indeksas ,,i“ = 1, tai matematiSkai uZzSifravimg CBC rezimui galima iSreiksti
sekanciai:  C; = Ex(P; @ C;_;) atitinkamai, is8ifravimas: P; = Dk (C;) @ C;_1, kur Cy —
inicializacijos vektorius.
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Sifro atsakomosios reakcijos (angl. Cipher Feedback) CFB rezime vienam uZ§ifravimo
proceso ciklui perduodami mazesni duomeny kiekiai, nei vienas duomeny blokas. Kiekvienas
uzSifruotas duomeny blokas yra priklausomas nuo anksCiau uzSifruoty bloky. CFB naudoja
poslinkio (angl. shift) registra, kurio ilgis yra vieno bloko ilgio, taciau padalintas i dalis (skyrius).
Pvz., jei bloko ilgis 16 baity, 0 vienu metu apdorojamas tik vienas baitas, tuomet poslinkio registras
yra padalinamas j SeSiolikg daliy t.y. véliausiai uZzSifruoti kairiausi 8 bitai, panaudojus loging
operacija XOR, apjungiami su pirmaisias atvyro teksto 8 bitais. Jeigu uzSifruotame tekste vienas
bitas yra iSkraipytas, tuomet i$Sifravimo procese vienas atvyro teksto bitas taip pat bus iSkraipytas,
0 poslinkio registras taps sugadintu. Tai lems keletos atvyro teksto daliy iSkraipymus, kol blogas
bitas bus paSalintas i§ poslinkio registro. Duomeny blokai uz§ifruojami, panaudojant vieng slapta

rakta. [12]

Uzsifravimas ISSifravimas
Inicializacijos vektorius Inicializacijos vektorius
(IIT]TTT] (I 1117
, ! r v
Sifro bloko Sifro bloko Sifro bloko Sifro bloko
Roklag uzsifravimas Raklas—» uzsifravimas P uzsifravimas Raktas— uzsifravimas
Atviras tekstas Atviras tekstas UzZsifruotas tekstas
TP x0R | [IITIIITH{)X0R XOR (D<—{ITTITIT XOR (Pe—TTIIIIT]
Uzsifruotas tekstas
y y

A

EEEEEEEN EEESEEEN EEEEEEEN EEEEENEN)

UzZsifruotas tekstas UZsifruotas tekstas Atviras tekstas Atviras tekstas

17 pav. CFB rezimo veikimo principas uzsifruojant ir isSifruojant duomeny blokg.

Jei bloko indeksas ,,i = 1, tai CFB bloko uzSifravimag (1) ir i$Sifravimg (2) galima uzrasyti
taip: (1): C; = Ex(Ci_1) D P;, (2): P, = Ex(C;_1) & C;, kur Cy — inic.vektorius.

ISeities atsakomosios reakcijos (angl. Output Feedback) OFB rezimas veikia panaSiu
principu kaip ir CFB, bet nereikalauja uz§ifruoto duomeny bloko proceso jvestyje. Cia poslinkio
registras (kartu su inicializacijos vektoriumi) uzsifruojamas, panaudojant rakta, o gautas rezultatas
yra paslenkamas ir naudojamas Kaip jvestis sekaniam proceso etapui. Jeigu kiekvieno etapo
rezultatas yra apdorojamas ir saugomas, tuomet, panaudojus loging operacija XOR, Siuos apdorotus
rezultatus galima apjungti su atvyru (uZzSifruotu) tekstu ir iSgauti uzSifruota (atvyrg) teksta.
Suprantama, jei vienas uz$ifruoty duomeny blokas yra prarandamas, tuomet visi sekantys blokai yra
paveikiami, nes apjungiami su klaidingais rezultaty blokais. Vis dél to, vienas pazeistas uzsifruotas

duomeny blokas ,,pagamina“ tik vieng sugadintg zinutés atvyro teksto duomeny blokg. [12]
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UzSifravimas ISSifravimas

Inicializacijos vektorius Inicializacijos vektorius
1111143 1111711
A ‘ 3 v
Sifro bloko Sifro bloko ifro bloko g
Raktas—» ... . ifro bloko
Raklas —  saifravimas Raklas— s xifravimas uzsifravimas Raktas —» aE iR aviias

\ 4

EENRANER EENEANES) EEEEEEEN EERNEENE

UZsifruotas tekstas Uzsifruotas tekstas Atviras tekstas Atviras tekstas

Atviras tekstas Atviras tekstas Uzsifruotas tekstas Uzsifruotas tekstas
CIIT-(Pxor TP XoR  OIIIITH{DXOR I XoR
4 y

7 lenteléje pateiktos mokslininky [7] iSmatuotos Rijndael (AES) visy minéty, isskyrus CTR,

rezimy energijos sgnaudos.

7 lentelé. Rijndael-AES rezimy energijos sqnaudos, nustatant raktq ir apdorojant vieng blokq duomeny.

Rakto Rakto nustatymas ECB CBC CFB OFB

dydis (uJ) (uJ/Blokui) | (uJ/Blokui) | (uJ/Blokui) | (uJ/Blokui)
128 7.83 1.21 1.62 1.91 1.62
192 7.87 1.42 2.08 2.30 1.83
256 9.92 1.64 2.29 2.31 2.05

Remiantis 7 lentalés duomenimis, galime teigti:

e Energijos sgnaudos iSauga atitinkamo rakto nustatymo etape, didéjant rakto ilgiui;

e ECB rezimas maziausiai implus energijos sgnaudoms, taciau jis yra lengvai pazeidZiamas
kriptoanalizés ataky;

e Atsparesni kriptoanalizés atakoms rezimai — CBC, OFB, CFB suvartoja gerokai daugiau,
daugiausiai CFB. [7]
8 lenteléje pateikiamas apraSyty rezimy sugadinamy duomeny kiekis, jsivélus vieno bito

klaidai uzsifravimo arba persiuntimo procese. [15]

8 lentelé. Rijndael-AES rezimy klaidy toleravimas, duomeny bloke atsiradus vieno bito klaidai.

Klaidos RezZimas ir sugadinamy duomenuy kiekis, esant sugadintam vienam bitui
atsiradimo sritis ECB CBC OFB CFB CTR
Visi duomenys
UZifravimas Vienas blokas | Vienas blokas po klaidos Vienas blokas | Vienas blokas

atsiradimo
D . . Klaidos . Klaidos
uomeny Vienas blokas Du blokai . Du blokai .
persiuntimas netoleruojamos netoreluojamos

Atsizvelgiant | saugumo lygj, energijos sanaudas ir klaidy toleravimg, optimaliausiu rezimu

galima laikyti CBC.
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2.3. ISvados
Mobiliyjy irenginiy mikroprocesoriaus sparta, atminties kiekis did¢ja pagal Moore désnj,
taCiau baterijos energijos talpai pleCiantis nepakankamai sparciai, naudotojas verciamas
rinktis: ilgesnj jrenginio veikimo laikg ir neapsaugotus duomenis ar saugius duomenis, kuriy
apsaugai taikomi energijos sagnaudoms imliis kriptografiniai sprendimai.
Grésmeés duomeny saugumui daznai lieka nejvertinamos, anot ,,ijAnywhere®, net apie 30%
apklausty IT profesionaly nesifravo mobiliuosiuose jrenginiuose esanciy slapty duomeny.
Daugiausiai mikroprocesoriaus skaiiavimy, o tuo paciu ir baterijos energijos sanaudy,
reikia Rijndael kriptoalgoritmo stulpeliy maisos transformacijai.
Atsizvelgiant ] saugumo lygj, energijos sagnaudas ir klaidy toleravima, optimaliausiu rezimu
galima laikyti CBC.
[Sanalizavus pagrindiniy techniniy komponenty veiklos jtakg baterijos energijos sagnaudoms,
nuspresta, jog tikslesniems tyrimo rezultatams gauti, butina iSjungti energijos tiekimg
eksperimento metu nenaudojamiems delninio kompiuterio techniniams komponentams.
Analizuojant mokslininky straipsnj [28], kuriame pateikti RC2, Blowfish, XTEA ir AES
simetriniy blokiniy kriptoalgoritmy energijos sanaudy palyginimai, paaiskéjo, jog dél bikliy
matricoje ir sukeitimy matricoje eilés susiety matematiniy operacijy, kurios suteikia stiprias
kriptografines savybes, AES kriptoalgoritmui prireiké daugiausiai atminties, kompiuteriniy

skaiCiavimy bei energijos sgnaudy.
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3. RIINDAEL ENERGIJOS SANAUDAS JVERTINANCIOS
PROGRAMINES JRANGOS PROJEKTAVIMAS

Tyrimo eksperimentui atlikti yra projektuojama, programuojama taikomoji programa.
Numatyta, jog programa atliks etaloninio (angl. benchmark) failo (paveikslo) uz$ifravimo ir
iSSifravimo procediiras, pagal Rijndael kriptoalgoritma. Pastarosios procediiros bus jvertintos

delninio kompiuterio baterijos energijos sagnaudomis.

3.1. Simetrinio blokinio Rijndael (AES) kriptoalgoritmo stiprumo jtakos
energijos suvartojimui tyrimo motyvacija

Siuolaikiniuose Windows Mobile CE operacing sistema turinéiuose delniniuose
kompiuteriuose Rijndael (AES) kriptoalgoritmas su 128 bity bloko dydziu ir 128 bity rakto ilgiu yra
numatytasis atminties korteléje esan¢iy duomeny §ifravimo algoritmas. Sis faktas motyvuoja atlikti
detaly Sio kriptoalgoritmo baterijos energijos sgnaudy tyrima.

Moderni Microsoft .NET Compact Framework platforma pasizymi efektyviu resursy
i¥naudojimu, pvz., RAM atmintis nepasiekiama, kol programa néra jgalinama. Si platforma puikiai
tinka kurti taikomgsias programas, ribotus energijos isteklius ir skaiiavimy resursus turintiems
jrenginiams. .NET Compact Framework ir Microsoft Development Network (MSDN) — vieSai
internete priecinama programavimo sprendimy biblioteka, suteikia galimybe realizuoti tyrimo tiksla.
Misy tyrime naudojamas Rijndael kriptoalgoritmas MSDN  bibliotekoje  aprasytas
RijndaelManaged skiltyje. Komponenty sluoksniy lygyje RijndaclManaged klasé pasiekiama
keliaujant i$ iSorés j vidy, kaip pateikta 19 paveiksle. [29]

Windows Mobile OS

.NET Compact Framework

Base Class Library

System.Security.Cryptography

RijndaelManaged

19 pav. Programiniy komponenty sluoksniai iki pasiekiama RijndaelManaged klasé.

Programiné jranga, sukurta .NET Compact Framework platformg palaikanéiais
programavimo jrankiais, pvz., Visual Studio 2008, vykdoma programinéje aplinkoje, kuri tvarko
vykdomosios aplinkos (angl. runtime) kompiuteriniy skaiCiavimy reikalavimus. Minétoji
programin¢ aplinka yra .NET Compact Framework dalis ir yra vadinama ,,Bendrinés kalbos
aplinka® (angl. Common language runtime (CLR)). CLR suteikia programinés jrangos vykdymui

virtualig aplinka, Kuri programos kiiréjui leidzia nesirGpinti procesoriaus galimybémis, atminties
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paskirstymu ir kitais operacinés sistemos servisais. CLR taip pat apima saugos servisus, pvz., kodo
prieigos apsauga (angl. code access security), patvirtinimg (angl. validation), patikrinimg (angl.
verification), bei klaidy i§im¢iy (angl. Error exceptions) apdorojima.

Bazinés klasés biblioteka (angl. Base Class Library (BCL)) yra standartiné biblioteka visoms
programavimo kalboms, pvz., C#, Visual Basic, J#, C++, C, kurios naudojamos .NET Compact
Framework platformoje. BCL sudaro jvairios funkcijos (metodai), palengvinancios programuotojo
darba, pvz., skaitymas i§ failo arba raSymas j jj, grafikos apdorojimas, komunikavimas su duomeny
baziy serveriais, manipuliacijos su XML (Extensible Markup Language) dokumentais, o taip pat,
kriptografijos mechanizmas.

20 paveikslas vaizduoja .NET Compact Framework platformos sudedamgsias dalis (jvairios
programavimo kalbos, kodo kompiliatoriai, bendrinés kalbos infrastruktiira (CLI)), o taip pat, eiga,
kurios metu taikomosios programos pirminis kodas apdorojamas iki mikroprocesoriui suprantamo

dvejetainio kodo.

Pirminis Baity kodas
kodas
Bendrinés kalbos
infrastruktiara (CLI)
ve | VBNET |
kompiliatorius
C++ [—— C++ . >
kompiliatorius
CH Bendriné Btla(n(lzlt;'mes Procesoriui
C# "~ kompiliatorius | tarpiné ap?lincl):':l » Ppritaikytas
kalba (CIL) (CLR) kodas
01011010101
Perl Perl
kompiliatorius | | 00111100101
J#
J# kompiliatorius | |

<« Kompiliavimas———»<+—————————————Vykdymas >
20 pav..NET Compact Framework struktiira ir pirminio kodo apdorojimas.
Minétoji eiga, susideda i§ dviejy etapy:
e Kompiliavimo, kurio metu su .NET suderinamy programavimo kalby pirminis kodas

paverc¢iamas (kompiliuojamas) j antring, nuo platformos nepriklausoma bendring tarpine

kalbg (angl. Common Intermediate Language (CIL));
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Vykdymo, kurio metu bendrinés kalbos aplinka (CLR), budama priklausoma nuo
konkrec¢ios kompiuterinés jrangos platformos, kompiliuoja programos CIL koda } jrenginio

mikroprocesoriui suprantamas ir jvykdomas komandas dvejetainio kodo pavidalu.

.NET Compact Framework platforma su Windows Mobile CE operacine sistema uztikrina

Siuos suderinamumo kriterijus:

Suderinamumg su vietiniu (angl. native) saugumu;

Pilng integracija su jrenginio OS diegimo (angl. setup) programomis;

Saveikg su jrenginio kodu, panaudojant COM Interop ir kreipinius ] platformos DLL
(dynamic link library) bibliotekas, iskvieciant reikalingas funkcijas. [29]

Programavimo kalba pasirinkta C#, nes:

Stipriai paremta tipais, todél kodo kompiliatorius gali tikrinti kokias reik§mes miisy kodas
priskiria kintamiesiems ir esant nekorektiSkoms reikSméms, apie tai informuoti. Pvz.,
kompiliatorius neleis, jog sveiko skaiciaus tipui (Integer) biity priskirtas tekstas.

Objektiskai orientuota, kas leidZia atlikti duomeny manipuliacijas objekty lygyje.
Programavimo kalba sukurta taip, kad bty lengvai suprantama ir optimaliai

eksploatuojama, atsizvelgiant j kompiuteriniy resursy iSteklius. [30]

3.2. Programiné jranga

Programiné jranga yra pasirinkta ,,Microsoft* kompanijos, dé¢l keletos priezasciy:

Si kompanija teikia pladia programinés jrangos produkcijos gama, kuri yra nemokama KTU
informatikos fakulteto studentams;

Laboratorijoje turimas delninukas, skirtas atlikti realiems eksperimentams, turi jdiegtg Sios
kompanijos operacing sistema Windows CE. Si OS yra gan populiari, todél atliekamas
tyrimas yra pakankamai aktualus;

Visual Studio 2008 progessional programinis paketas, su kuriuo numatoma realizuoti
programa, imituojancig uzkardos veiksmus, turi integruotg objektinio programavimo kalbg
C#, bei palaiko .NET Compact Framework aplinka;

Windows Mobile SDK priedas Visual Studio programinj paketa papildo mobiliyjy jrenginiy
taikomosioms programoms kurti skirtomis bibliotekomis;

Gauty matavimy rezultaty atvaizdavimui naudojamas Microsoft Office Excel programinis

paketas.
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Taigi, i§ vieno tiekéjo gauname praktiskai visa reikalinga programine jranga. Zemiau

detaliau apraSomi esminiai programiniai komponentai.

Windows Mobile CE operaciné sistema
Kaip teigiama [31] statistikoje, $i0S operacinés sistemos 2011 metais uzimama rinka yra
5.6%, taciau 2015 metais jai prognozuojama net 19.5% rinkos dalis. Tai realaus laiko sistema, kuri
yra skirta salyginai silpnus techninius parametrus (lyginant su neSiojamaisiais kompiuteriais)
turintiems mobiliesiems jrenginiams. [17]
Sios operacinés sistemos savybeés, susijusios su energijos valdymu:
e Energijos valdymo funkcijas atlieka integruotas programinis modulis - energijos valdytojas
(angl. power manager);
e Galima atlikti energijos buklés pakeitimus tiek aparatinés jrangos lygmenyje, pvz.
sumazinama procesoriaus jtampa, tieck operacinés sistemos sluoksnyje, pvz., sistema pereina
] miego biiseng;
e Vartotojas informuojamas apie jvykius, susijusius su energijos pokyciais, pvz., baterija
netrukus iSsikraus;
e Yra keturios sistemos biisenos: On, Userldle, Systemldle ir Suspend;

e Puikiai suderinama su eksperimento programai kurti skirtais jrankiais.

.....

sumanieji mobilieji telefonai ir t.t.

Visual Studio 2008 Professional

Visual Studio 2008 Professional programinis paketas suteikia galimybe dirbti keliomis
objektinio programavimo kalbomis: C#, C++, Visual Basic. Juo galima kurti komandinés eilutés
konsoles, interaktyvias vartotojo sasajas Windows operacinés sistemos taikomosioms programoms,
web tinklalapius, web servisus. Taip pat, Sis paketas gali biiti pildomas jvairiais programiniais
priedais, pvz., Windows Mobile Software Development Kit (SDK). Sis priedas Visual Studio
paketa papildo dokumentacija, bibliotekomis, kodo pavyzdziais, jrankiais, skirtais kurti taikomasias
programas Windows Mobile operacinei sistemai. DidZiausias Sio priedo privalumas yra tas, kad
sukurtas taikomgsias programas, galima testuoti virtualiame mobiliajame jrenginyje - simuliavimo

jrankyje, turin¢iame Windows Mobile operacinés sistemos aplinka.
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3.3. Problemos formulavimas

Siekiant geriau suformuluoti tyrimo problema, 21 paveiksle sudaryta simetriniy blokiniy
Rijndael ir AES kriptoalgoritmy pozymiy (angl. feature) diagrama.

Simetrine
blokiné kriptografija

PR = s e

Algoritmas Bloko dydis Rakto ilgis Itaka energijos

[AES Rijndael| [128| [192] |256 128 | [192] [256| |Auksta||Zema

I ’l\ \\ L] 5 N A 2 I I
t <Reikalaujama> — NP RN I I
? ? I [
A ycioal |
| A <Teiktina>: |
e — - <Teiktina> — — — ———— — '

Legenda:

o———— Privalomas pozymis, kuris nagrinéjamas muasy tyrime

O—— Nebditinas pozymis, kuris gali bati iSnagrinétas kity mokslininky darbuose
< — ——— Apribojimas <Reikalaujamas> arba <Teiktinas>

21 pav. AES ir Rijndael pozymiy diagrama. [5]

Pirmiausia, rodyklés su uzspalvintais juodais skrituliais nurodo batinus simetrinés blokinés
kriptografijos komponentus ir tuo paciu savybe, jog komponenty — bloko dydzio ir rakto ilgio
daroma jtaka energijos sgnaudoms labai skiriasi.

Detalizuojant komponentus, galima teigti:

e Alternatyvos tyrimo algoritmui pasirinkti gali bati Rijndael arba AES, ta¢iau AES, budamas
Rijndael algoritmo poaibiu (FIPS 197 standartas AES algoritmui numato tik vieng 128 bity
duomeny bloko dyd), riboja misy siekj — jvertinti sgrysj tarp skirtingy rakto ilgiy ir bloko
dydziy, energijos sagnaudy atzvilgiu.

e Duomeny, kuriais manipuliuojama, bloko dydzio alternatyvios reikSmés tyrime i$skiriamos
trys. Galima teigti, jog energijos sagnaudoms $is dydis neturi didelés jtakos t.y. energijos
sanaudos yra mazos, nes skaiiavimai néra vykdomi, o tik i§skyriama vieta atmintyje.

e Tikimasi, jog delninio kompiuterio baterijos energijos sanaudas labai jtakos parenkamas

rakto ilgis t.y. ji didinant, pastebimai turéty kristi esamas baterijos energijos lygis.

Zinant, jog rakto ilgis apsprendzia duomeny saugos stipruma, misy tyriamam Rijndael
kriptoalgoritmui, galima i$skirti tris saugos lygius (profilius): Zemas (128 bitai), vidutinis (192
bitai) ir aukstas (256).

LogiSka, jog kuo aukStesnis saugos lygis, tuo daugiau prireiks mikroprocesoriaus

skaiCiavimy ir energijos sgnaudy, taciau be detalaus tyrimo negalime pagrjstai ir tiksliai nusakyti
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kiek procenty baterijos suvartos skirtingi rakty ilgiai, esant skirtingiems bloko dydziams — §tai kur

esminé tyrimo problema.

seka ir

Sprendziant jvardinta problema, 22 paveiksle vaizduojama sudaryta eksperimento veiksmy

kriptoalgoritmo energijos suvartojimo jvertinimo schema operacinés sistemos lygmenyje.

Windows Mobile OS

Eksperimentas.exe

Bloko dydis
128
192
5 vertinamos energijos sgnaudos (8)
" (1) r— Matavimy o
4"} » Transformuojama Hi::::zt,:mzi Uzsifruojama _ rezultatal 4 @
3 | baity masyva raktas 1+ y rasomi | faila_| | pezyitatai.txt
Lena.bmp v (6)

Y

(2) KriptografiZkai (7
|Sjungiama vaizdo —P<3>—b (5) apdoroti — |vartinama
posistame duomenys likusi energija

r'y e -
irasami | atrmint)

Inicializgcijos v h
veklorius 155ifruojama
Rakto ilgis
128
192
256

22 pav. Eksperimento veiksmy seka ir algoritmo energijos suvartojimo jvertinimo schema OS lygmenyje.

Kaip matyti i§ 22 paveikslo, bendru atveju eksperimento veiksmus sudaro 8 etapai:
Eksperimento failas ,,Lena.bmp”, tam, kad buaty galima su juo atlikti kriptografinius
veiksmus, pirmiausiai transformuojamas j baity masyva;

Toliau, delninio kompiuterio klaviatiiros ir ekrano apSvietimg valdantis modulis iSjungia
vaizdo posisteme;

Parenkamas bloko dydis ir rakto ilgis bitais;

Programa pagal parinkta bloko ir rakto dydi automatiSkai sugeneruoja
uzSifravimo/isSifravimo raktg bei inicializacijos vektoriy;

Priklausomai nuo veiksmy krypties baity masyvas uz§ifruojamas arba i8Sifruojamas;
Kriptografiskai apdoroti duomenys jrasomi j delninio kompiuterio viding atmintj;

Veiksmy, kurie jvykdomi 5. ir 6. etapuose, jtaka delninio kompiuterio baterijos energijos
sagnaudoms jvertinama matavimy modulio, kuris integruotas j eksperimento programa dll
(dynamic link library) bibliotekos pavidalu;

Energijos sanaudy matavimy rezultatai iSvedami j tekstinj failg.
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Energijos sanaudos jvertinamos tik 5. ir 6. etapy, nes miisy siekis, problemos sprendimas -
iStirti  kriptoalgoritmo veiksmy (uzSifravimo ir isSifravimo) jtaka energijos sanaudoms bei
identifikuoti, kiek svarbu yra jvertinti bloko dydzio ir rakto ilgio tarpusavio priklausomybe
kriptografiniuose taikymuose. 1 — 4 ectapai yra skirti pasiruo§imui, o 7 ir 8 etapas rezultaty

fiksavimui.

3.4.  Funkciniai reikalavimai sprendimui

Sioje dalyje ikelti reikalavimai eksperimento taikomajai programai (sprendimui). Jvardinta
kokias funkcijas (galimybes) ji turi vykdyti, kad Rijndael Sifravimo kriptoalgoritmo energijos

sanaudos biity pagrjstai jvertintos.

Eksperimento programa |

Keisti baterijos energijos
matavimy daznj

Keisti vykdomy veiksmy
iteracijy skaiciy

galinti eksperimento

wextendsy _ —
-

Nurodyti Sifravimo

o - ~ —
_ — ~&extends» —— rakto ilgj

——
e
—

Nurodyti duomeny,
kuriais manipuliuojama,
bloko dydi

—— ——
—— e —

Konvertuoti paveiksig
| baity masyva

Nustatyti matavimy
rezultaty failus

Programos
naudotojas

Pazyméti, ar eksperimento
metu i§jungti energijos
tiekima grafinei posistemei

Nurodyti veiksmy kryptj:
uzsifravimas ar
iSSifravimas

|galinti eksperimenta

ISjungti eksperimento
programg

23 pav. Naudojimo atvejy (angl. use case) diagrama programos naudotojo atzvilgiu.

23 paveiksle pavaizduotu atveju, veikéjas yra eksperimento programos naudotojas.
Eksperimentui atlikti, i§ pradziu taikomaja programa reikia jgalinti delniniame kompiuteryje.

Paleistoje programoje, turi buti galima keisti, pagal nutylé¢jimg i§ anksto nustatytus
eksperimento vykdymui skirtus parametrus:

e Vykdomy veiksmy iteracijy skaiCiy;
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e Nurodyti baterijos energijos matavimy daznj, $is parametras apsprendzia kiek karty bus
pamatuotas baterijos energijos likutis jgalinus eksperimento vykdyma;

e Nustatyti duomeny bloko dydj bei parinkti tinkamg rakto ilgj;

e JraSyti matavimams iSvesti skirty faily pavadinimus;

e Pazyméti varnele, ar eksperimento vykdymo metu iSjungti grafinés posistemés (ekrano
apSvietimg) maitinimg energija — tai duos tikslesnius rezultatus, nes dirbs tik procesorius ir
atmintis;

e Nurodyti, kuri Rijndael kriptoalgoritmo veiksmy kryptis (uzsifravimas ar i$Sifravimas) turi
biiti vykdoma.

Dar prie§ eksperimento jgalinimg, etaloninis paveikslas turi buti paverstas (konvertuotas) }
baity masyva, kadangi blokinis simetrinis Rijndael algoritmas operuoja, pvz., 128 bity t.y. 16 baity
dydzio duomeny blokais.

Po to, kai nustatymai tenkina, galima paspausti eksperimento vykdyma pradedantj mygtuka.
Verta pastebéti, jog eksperimentas automatiSkai uzsibaigia, po to, kai jvykdo uzduotg kiek;
iteraciniy veiksmy.

Baiges eksperimentg, naudotojas paspaudzia eksperimento programos i§jungimo mygtuka.

3.5.  Nefunkciniai reikalavimai sprendimui

Siame skyrelyje i$keliami minimaliis reikalavimai techninei jrangai, kurie yra bitini, kad
eksperimentas buty jvykdytas sékmingai. Taip pat, iSvardijami reikalavimai ir eksperimento

programai.

3.5.1. Reikalavimai techninei jrangai

Tyrime naudojamo delninio kompiuterio procesoriaus spartai, atminties kiekiui ypatingy
reikalavimy néra, nes laikas, sugaiStas veiksmy jvykdymui, tyrimui jtakos nedaro. Beabejo,
spartesnis procesorius veiksmus jvykdo greiCiau, o didesnis atminties (RAM) kiekis, leidzia
greiciau atlikti duomeny manipuliacijas.

Delninuke turi buti idiegta Windows Mobile operaciné sistema (bent 6.0 versija), palaikanti
.Net Compact Framework 3.5 aplinka.

Turi bati galimybé prijungti delninj kompiuterj prie stacionaraus kompiuterio per DMA
(direct memory access) susijungima. Per jj j delninuka bus jkelta taikomoji programa ir etaloninis
lena.bmp failas. Pastarajj numatyta naudoti, kaip pradinius Rijndael kriptoalgoritmo duomenis

eksperimento metu.
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Pagrindiniai delninukui keliami reikalavimai yra susij¢ su baterijos informacijos iSgavimu ir

energijos valdymy. Tam, kad tyrimas biity tinkamai vykdomas, delninukas turi tenkinti S$ias

savybes:

Baterija, neturi buti paveikta senéjimo proceso, dél ko matavimy rodmenys gali biiti
iskreipti;

Palaikomos bent kelios aparatiniy komponentu (procesorius, grafiné posistemé) veikimo ir
energijos sunaudojimo biisenos (veikimo, budéjimo, miego, i§jungtas);

Baterijy tvarkyklés, turi leisti programiskai iSgauti jvairius parametrus: esamas baterijos
energijos lygis, maksimali energijos talpa, likes baterijos gyvavimo laikas iki visiSko jos
1§sikrovimo ir panasiai.

Tai yra minimalis reikalavimai delniniam kompiuteriui, tam, kad eksperimentas biity

vykdomas korektiskai.

3.5.2. Reikalavimai eksperimento programai

Kuriant eksperimente taikomajg programg, siekiama, jog ji buty patogi ir suprantama ja

besinaudojanciam naudotojui. Si programa turéty tenkinti sekancius reikalavimus:

Turéti aiSky eksperimentui skirty pradiniy duomeny, nustatymy jvedimo langg (sritj);
Programoje turéty biiti galimybé patikrinti, ar eksperimento programa veikia korektiskai,
pvz., etaloninis lena.bmp failas sékmingai paverstas j baity masyva;

Vartotojas turéty galéti lengvai manipuliuoti jrasais (iStrinti, papildyti), esanciais
eksperimento metu nadojamuose failuose;

Programa turéty biiti apsaugota nuo nekorektiskai jvesty programos naudotojo duomeny,
pavyzdziui, netinkamo formato duomeny jvedimas;

Programa turéty biiti apsaugota nuo ,pakibimo®, dél eksperimento vykdymo metu
atsiradusiy klaidy, pvz., buferio perpildymas, kai duomeny kiekis virSija iSskirtos atminties
kiekj ir iki tol atmintyje buvuios informacijos tam tikra dalis yra sugadinama;

Vartotojo grafiné sgsaja, turéty efektingai ,,.bendrauti” t.y. atsiradus klaidoms, vartotojas
turéty biiti informuojamas klaidy praneSimais su paaiSkinimais (nuorodomis) kas i$Saukeé

atitinkamg klaida.

3.6. Tyrimo programos prototipas

Tyrimo programos prototipo struktiiros blokiné schema, kurioje matyti programos

sudedamosios dalys, pavaizduota 24 paveiksle.
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Vaizdo posistemeé

N

Pagrindiné forma

Duomeny saugykla

[,

Jjungti ISjungti Vidiné I$orine
atmintis | |laikmena
Algoritmo \,/te‘kS’PL! Likusios Rijndael Paveikslo Rezultaty
kryptis ! Er?g'm baterijos algoritmo | | pavertimas | failas
SRAKADS energijos lygio nustatymai | |baity masyva
A matavimy
o skaicius A o
Uzifruoti |1ssifruoti| | Naudotolo || eksperimento | | Bloko | | Raklo Naudofojo
nustatomas metu dydis ilgis nustatomas

24 pav. Tyrimo programos prototipo blokiné schema.

Eksperimento jrankis (prototipas) suprogramuotas taip, kad visi nustatymai, reikalingi

eksperimentui, bty iSdéstyti patogiai ir aiSkiai. Atsizvelgiant ] tai, jog eksperimento veiksmams

vykdyti reikalingas tik mobilaus jrenginio mikroprocesorius bei atmintis, panaudotos papildomos

programinés priemonés, jgalinan¢ios programos naudotojg nustatyti, jog eksperimento starto metu

biity iSjungiamas energijos tiekimas visai grafinei posistemei. Eksperimentui pasibaigus, grafinei

posistemei baterijos energijos tiekimas atstatomas automatiSkai. Tai yra batina tam, kad gauti

rezultatai buty kuo maziau jtakoti paSaliniy, visiS8kai su tiesioginiais skaiiavimais nesusijusiy

veiksniy. Jrankis susideda i§ sekan¢iy moduliy (komponenty):

e Vaizdo grafinés sgsajos apSvietimg valdantis modulis;

e Mobilaus jrenginio likutinés energijos informacija (procentais, %) nuskaitantis modulis,

kuris papildomai fiksuoja matavimy datg (sekundziy tikslumu) ir visg §ig informacija iSveda

] rezultaty failg;

e Rijndael (AES) kriptoalgoritmo skai¢iavimus atlickanti,

pateikianti taikomoji programa.

Irankio i§vaizda su reikalingy parametry jvedimo laukais pateikta 16 paveiksle.

bei vartotojo grafing sasaja
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7?; Eksperimentas

Action [Encrypt v| Veiksmas: uzsifravimas / isSifravimas

4>Block size Key size
Calc. iter [10 | Action iter [1000 |

Res. file: |matRez.txt |

TunoffsL  |[Image to bytes |
QOriginal

l |

Encrypted

Decrypted

Bloko dydis Rakto dydis

Matavimy fiksavimo kartai Veiksmy iteracijy skaicius

Rezultaty failas

Mygtukas paveikslui
transformuoti j baity masyva

Ekrano apSvietimui ir
vaizdo posistemei idjungti

Originalus baity masyvas

Uzsifruotas baity masyvas

I3ifruotas baity masyvas

Programai iSjungti Eksperimentui jgalinti

25 pav. Eksperimento programa - prototipas.

Toliau detaliau apibiidinamos 25 paveiksle pateikto jrankio lauky, mygtuky paskirtys.

e Pries atliekant eksperimentg reikia nurodyti veiksmy kryptj t.y. duomenys bus uzsifruojami
ar i8Sifruojami (laukas ,,Action”);

e Laukuose ,,Block size” ir ,,Key size”, nurodomi AES ir Rijndael kriptoalgoritmy
parametrai: atitinkamai bloko dydis nurodo, kokio fiksuoto ilgio naudoti ,,String” tipo bity
eilute, bei rakto dydis bitais, nuo kurio ilgio labai priklauso kriptoalgoritmo atsparumas
jvairioms atakoms, pvz., brutalios jégos atakai (angl. brute force attack);

e . Calc. iter” apsprendzia, kiek karty eksperimento metu bus kreipiamasi j irenginio baterijos
tvarkykles, kad Sios pateikty likusios energijos kiekj, kuris kartu su kitais duomenimis (pvz.,
data, iteracijy skai¢iumi) i§vedamas j rezultaty faila;

e Action iter” lauke jraSoma skaitiné reik§me, kuri nurodo, kiek karty reikés programai
uZzsifruoti / §Sifruoti baity masyva, kol bus nuskaitoma likusi jrenginio energija. Pavyzdziui,
jei ,,Action iter” reikSmé yra 1000, o ,Calc. iter” reikSmé 10, tai kas kiekvieng 1000
iteraciniy uzSifravimo ar iSSifravimo veiksmy atlieckamas likusios energijos fiksavimas ir
taip daroma 10 karty t.y. i§ viso bus atlikta, pvz., 10 000 iteraciniy uzsifravimo veiksmy;

e Res. file” leidZia naudotojui nurodyti rezultaty failo pavadinimg skirtingiems matavimams

saugoti, rezultaty failas saugomas mobilaus jrenginio vidinéje atmintyje;
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e Kadangi Siame eksperimente kriptoalgoritmy operacijos atlickamos su baity masyvais,
mygtuko ,,Image to bytes” paspaudimas iSkviecia funkcija, kuri paveikslg transformuoja }
Sios struktiros duomenis. Sie veiksmai atlickami dar prie§ eksperimenta, kad nedaryty
itakos ieskomiems eksperimento rezultatams;

e _Turn off SL” Zymé prie§ eksperimenta iSsiuncia ,,0 (nuimta varnelé) arba ,,1° (uzdéta
varnelé) reikSme vaizdo apsvietimg valdan¢iam moduliui, kuris gaves reikSme ,,1° nutraukia
energijos tiekimg j vaizduoklj bei klaviatiira;

e Trys laukai ,,Original®, ,,Encrypted” ir ,,Decrypted* yra informacinio pobtdzio;

e Mygtukas ,,Start” jgalina eksperimentg, o ,,Exit” i§jungia eksperimento programa.

Toliau paaiSkinamas sprendimas, programoje taikyti uzSifravimo ir i$Sifravimo veiksmy
iteracijas.

Vidiné¢ delninio kompiuterio atmintis susideda i§ ROM (Read Only Memory) ir RAM
(Random Access Memory) atminties. ROM atmintis yra pastovioji t.y. | ja negalima raSyti
duomeny, galima tik skaityti i§ jos, be to, duomeny nuskaitymui néra biitinas energijos Saltinis.
Sioje atmintyje paprastai talpinama delninuko operaciné sistema ir keletas pagrindiniy taikomuyjy
programy, kurios ten jdiegiamos ROM atminties gaminimo metu. [32]

26 paveiksle pateikta delninio kompiuterio vidinés atminties blokiné schema.

Vidiné atmintis

RAM
ROM Faily talpinimui Programy vykdymui

26 pav. Delninio kompiuterio vidinés atminties blokiné schema.

Verta pabrézti, jog delninio kompiuterio vidiné RAM atmintis yra naudojama ne tik failams
talpinti, bet ir programy vykdymui. Tad, kai dokumentuose deklaruojama, jog delninis kompiuteris
turi, pvz., 256 MB vidinés RAM atminties, itikryjy, asmeniniy faily, programy talpinimui jos bus
skiriama kur kas maziau. Pagrindiniai trys faktoriai, lemiantys RAM atminties kiekio sumaZzéjima
delniniuose kompiuteriuose:

e Operaciné sistema gali uzimti dali RAM atminties savo tikslais, pvz., kodo sekimui (angl.
code shadowing);

e Net ir visiSkai naujas jrenginys RAM atmintyje talpina tam tikra informacija, pvz.,
dokumenty Sablonus;

e Kuo daugiau jgalinama programy, tuo daugiau atminties reikia jy vykdymui, to pasekoje

dinamiskai sumazé¢ja faily talpinimui skirtos laisvos atminties kiekis. [32]

37



Beabejo, duomeny talpinimui skirtos atminties kiekj galima praplésti j jrenginj idéjus
FLASH atminties kortele, ta¢iau miusy eksperimento jvykdymui, net ir jos gali nepakakti. Tam
tikslui, eksperimento programoje naudojamas parametras “Action iter”, saugantis miisy nustatyta
uzsifravimo ir isSifravimo veiksmy iteracijy skaic¢iy. Veiksmus kartodami kelis tiikstancius karty su
etaloniniu 768 kilobaity dydzio paveikslu, galime apdoroti keliy gigabaity dydzio duomenis,

turédami vos kelis Simtus megabaity atminties.

Detalus eksperimento veiksmy algoritmas vienam taikymui pateiktas 27 paveiksle.

(I_Eksperiment.as pradedamas su pilnai jkrauta balerij;e_!)
¥
[ Failas transformuojamas j baity masyvg atmintyje |

I5jungiamas ekrano, klaviatiros apSvietimas ir
vaizdo posistemes
¥

Mustatomi:
- iteracijy skaicius IS
- kriptografijos kryptis (uZsifruoti / isSifruoti) KK
- baterijos energijos matavimy skaidius MS

g

Fiksuojama likusi baterijos energija ir laikas

-
3

)

KK
Taip

1

L
| Baity masyvas uzsifruojamas | |Eaitu masyvas issifruojamas
I

Fiksuojama likusi baterijos energija ir laikas

C Eksperimentas baigiamas )

27 pav. Eksperimento veiksmy ir matavimy algoritmo blokiné schema.
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Eksperimento vykdymo metu gauti rezultatai saugomi delninio kompiuterio vidinéje
atmintyje, tekstiniuose (*.txt), CSV tipo, failuose. Sio tipo failai lengvai importuojami j Microsoft
Excel paketa, kuriame skaitiniai duomenys atvaizduojami grafiskai.

9 lenteléje pateikiamos eksperimento metu rezultaty faile jraSomi matuojami dydziai,

informaciniai laukai.

9 lentelé. Rezultaty zurnale (angl. log) pateikiamy dydziy apibrézimai .

Ellrl Kintamojo pavadinimas | ApraSymas

1. H1 Pateikia iteracinio energijos matavimo eilés numerj

2. H2 Nurodo jvykusiy uzsifravimo / i§Sifravimo veiksmy skai¢iy
3. StartDate Data prie§ pamatuojant baterijos energijos lygj (yy:mm:dd)
4, StartTime Laikas prie$ pamatuojant baterijos energijos lygj (hh:mm:ss)
5. ACL.ineStatus Baterijos buklé (jkraunama/iSkraunama)

6. BatteryL ifePercentage Likes baterijos energijos lygis (%)

7. EndDate Data po baterijos energijos lygio pamatavimo (yy:mm:dd)
8. EndTime Laikas po baterijos energijos lygio pamatavimo (hh:mm:ss)

Eksperimento taikymo, kai duomenys isSifruojami, metu suformuoto rezultaty failo

pavyzdys pateiktas 28 paveiksle.

H1;H2;StartDate;StartTime;ACLineStatus;BatteryLifePercentage;EndDate;EndTime;
Decrypt / mat pries eks.;Baitu: 786486; Ks: 256 , Bs: 128;10.11.06;00:57:18;0ff1ine;100;10.11.06;00:57:18;
mat. ;Ivyko 600 iter. / 10.11.06;01: 15: 06;0ff1ine;93;10. i1. 06;01: is: 06;

mat. ;Ivyko 1200 iter.,/,lO. .06,01: 2:54; 0ff11ne 86 10.1 .06,01. .54,
mat. ;Ivyko 1800 iter.;/;10.11.06;01:50:42; 0ff11ne 78: ;10.11.06;01:50:42;
mat. ; Ivyko 2400 iter.;/;10.11.06;02:08:30;0ff11ne;71;10.11.06;02:08:30;
mat. ;Ivyko 3000 iter.;/;10.11.06;02:26:18;0ff1ine;63;10.11.06;02:26:18;
mat.;Ivyko 3600 iter.;/;10.11.06;02:44:05;0ff1ine;57;10.11.06;02:44:05;
mat. ;Ivyko 4200 iter.;/;10.11.06;03:01:54;0ff1ine;49;10.11.06;03:01:54;
mat. ;Ivyko 4800 iter.;/;10.11.06;03:19:41;0ff1ine;42;10.11.06;03:19:41;
mat.;Ivyko 5400 iter.;/;10.11.06;03:37:29; 0ff11ne 35;10.11.06;03:37:29;

10 mat. Ivyko 6000 qter. / 10.11. 06 03:55:17; 0ff11ne 28 10.11. 06 03:55: 17

OGO~ B b =

28 pav. Eksperimento taikymo metu suformuoto rezultaty failo pavyzdys.

Eksperimento programos Kintamieji ir metodai yra aprasyti Visual Studio 2008 professional
projekto formoje public partial class Eksperimentas : Form. Ekrano aps$vietimo valdymo
(VideoPower.dll) bei baterijos energijos matuoklio (wb.BatteryMonitor.dll) kintamieji ir metodai
yra suimportuoti j programos projekta biblioteky pavidalu. Formos ,Eksperimentas® elementai
pateikti klasiy diagramoje, 29 paveiksle.
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- )
Eksperimentas &)

Class

=+ Form

=l Fields

baitulasyvas
batteryMonitor
buttonImgToByte
checkBoxEkrancips
comboBoxVeiksmas
components
ekrancApsvietimasCnOff
failcVieta
labelActicn

label Actionlt
labelBlockSize
lakzelCalclter
lakelDec

labelEnc
labelKeySize
labkelCriginal
lakzelRezFailas
mainhenul
menultemEuxit
menultemStart
myRijndael

criginal
pictureBoxPav
textBoxBlockSize
tewtBoxEncrypted
textBoxIthajor
textBoxItMinor
textBoxKeySize
tewtBoxKeySizeKey
tewtBoxCriginal
textBoxRezFailas
textBoxRoundTrip

el e e e e e e e e e e e EY e e e e

textConverter
= Methods

buttonImgTeByte_Click
Dispose

'S

%% ¢ &

Eksperimentas
ImageToByte
InitializeComponent
menultemEBxit_Click

menultemStart_Click
e A

29 pav. Klasés ,,Eksperimentas* kintamieji ir metodai.



Detalesnei esminiy kintamyjy informacijai pateikti, sudaryta 10 lentelé.

10 lentelé. Rezultaty zurnale (angl. log) pateikiamy dydziy apibrézimai .

Eil. | Kintamojo

Nr. | pavadinimas Tipas Klasé ApraSymas
1. | baituMasyvas Baitas Eksperimentas Saugomas konyertuotq etaloninio
lena.bmp paveikslo baity masyvas.
Turi jsisavings visus reikalingus
2. | batteryMonitor Objektas wb.BatteryMonitor ?fletOd‘.ls’. baten]o.s parametrams 15gauti
i§ delninio kompiuterio, bei
rezultatams pateikti csv (.txt) tipo faile.
Objekto metodai VideoPowerOn() ir
3. | ekranoApsvietmasOnOff | Objektas VideoPower V|deoPow9rOff(). naudo!gml frenginio
ekrano posistemei energijos tiekima
jungti ir i§jungti eksperimento metu.
String .
S N . Saugomas katalogo adresas, kuriame
4. | failoVieta Sr)r?l;%tlli?fseka) Eksperimentas talpinami eksperimento rezultatai.
Saugomi Rijndael kriptoalgoritmo
. . .. metodai, skirti, pvz., raktui generuoti,
5. | myRijndael Objektas RijndaelManaged bloko dydziui, rakto ilgiui nustatyti,
duomenims Sifruoti/isSifruoti ir kiti.
Turi metodus, skirtus manipuliuoti su
6. | textConverter Objektas ASCIIEncoding duomenimis, juos paverCiant i baity

masyvy ] string tipo simboliy eilutes ir
atvirksciai.

Eksperimento klasiy diagramoje (29 paveikslas) i§ jvardinty metody, galima isskirti kelis:

® ImageToByte (Image img) — lena.bmp paveikslg pavercia | baity masyva ir ji grazina

aprasSytam kintamajam baituMasyvas.

® menultemStart Click(object

sender,

EventArgs e) — jgalina eksperimentg, kurio

metu sukuriami eksperimento reik§miy saugojimui bei skai¢iavimams reikalingi kintamieji,

jiems suteikiamos pradinés reikSmés; iskvieCiami ekrano apSvietimo posistemei energijos

tieckimg iSjungiantys (eksperimento pradzioje) ir jjungiantys (eksperimentui pasibaigus),

Rijndael kriptoalgoritmo veiksmus vykdantys ir baterijos energijos sgnaudas jvertinantys,

bei gautus matavimus j rezultaty failg jraSantys metodai.

Eksperimento metu gauty energijos sagnaudy vs (versus) kriptoalgoritmo Sifravimo stiprumas

matavimy geriausiems sprendiniams rasti, bus taikomas ,,Pareto optimal“ metodas. Tegul E galimy

pasirinkimy rinkinys, kur e; = f (bi,kj), e; € E yra pasirinkimas, priklausantys nuo dviejy

kriterijy: b; (duomeny bloko dydZio) ir k; (rakto ilgio), nuo kuriy dydzio priklauso Rijndael (AES)

algoritmo Sifravimo stiprumas bei energijos sanaudos. Tegul Y yra E poaibis, kur y; =

min,, f (bi, k]-) ,¥j € Y. Tuomet Y yra ,Pareto optimal* sprendiniy rinkinys i§ rinkinio E. [33]
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3.7. ISvados

Kadangi eksperimente naudojamo delninio kompiuterio operaciné sistema yra Windows
Mobile, tyrimo programai realizuoti pasirinkti Microsoft kompanijos sprendimai ir jrankiai,
leidziantys pasiekti puiky programinj suderinamuma.

Pozymiy diagramoje suformuluota tyrimo problema, iSryskino tris Rijndael algoritmo
saugos lygius (profilius), priklausan¢ius nuo rakto ilgio: zemas (128 bitai), vidutinis (192
bitai) ir aukstas (256).

Suformuluoti funkciniai ir nefunkciniai reikalavimai eksperimento programai ir nefunkciniai
reikalavimai techninei jrangai, apibrézé funkcionaluma programai, nustaté, kokius
reikalavimus turi tenkinti techniné jranga, kad eksperimento metu gauti rezultatai biity
korektiski, neiSkraipyti.

Sukurtas eksperimento programos prototipas, detalizuotos klasés, metodai, rezultaty
Kintamieji bei eksperimento taikymy algoritmas, jgalina atlikti tyrimo eksperimentg.
ApraSytas ,,Pareto optimal* metodas, kuriuo remiantis, po tyrimo eksperimento bus rastas

geriausias santykis tarp energijos sgnaudy ir Rijndael kriptoalgoritmo stiprumo.
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4. EKSPERIMENTINIS DELNINIO KOMPIUTERIO ENERGIJOS
SANAUDU TYRIMAS

Sioje skiltyje pristatomas eksperimentui suprogramuotas jrankis, apraoma veiksmy eiga
(strategija), taikoma AES (Advanced Encryption Standard) ir Rijndael kriptoalgoritmy energijos
suvartojimui iSmatuoti. Reikia pastebéti, jog didelis démesys skiriamas kriptoalgoritmy parametry
(bloko dydis, rakto ilgis) tarpusavio priklausomybés identifikavimui.

Eksperimente naudojamas ASUS P750 delninis kompiuteris, pasizymintis sekanciomis
charakteristikomis: procesorius Intel PXA270 520 MHz CPU, atmintis 256 MB RAM, operaciné
sistema Windows Mobile © 6 Professional CE OS, baterija Li-lon, kurios talpa 1300 mAh.

4.1. Tyrimo metodika

Tyrimui pasirinktas failas — etaloninis (angl. benchmark) paveikslas, kuris pasiekiamas [23]

literatiiros Saltinio adresu ir atvaizduotas 30 paveiksle.

30 pav. Eksperimento etaloninis failas (paveikslas) lena.bmp.

Eksperimentas pradedamas su pilnai jkrauta jrenginio baterija, o kriptoalgoritmo veiksmai
atliekami dviem kryptimis — uzSifravimo ir isSifravimo. Prie§ tyrimo eksperimentg atlikti
preliminariis matavimai:

e FEksperimento programos veiksmy, nesusijusiy su duomeny uZzSifravimu (iSSifravimu),
energijos sagnaudy matavimai. Gautuose rezultatuose baterijos energijos lygis nesumazéjo né
vienu procentu, vadinasi, Rijndael kriptoalgoritmo tyrimo rezultatai yra korektiski, nes
pasaliniai veiksniai nedaro pastebimos jtakos.

e Matavimai, kurie padéjo nustatyti optimaly uzsifravimo ir isSifravimo veiksmy iteracijy
skai€iy, kuriam esant jrenginio baterijos energijos lygmuo buvo arti, bet dar nesieké kritinés

ribos.

Eksperimento metu labai svarbu nepasiekti baterijos energijos kritinés ribos, nes ja pasiekus,
operacing sistema jgalina energijos taupymo rezima, kuris jtakoja procesoriaus sparta. To pasekoje

matavimuose atsiranda nekorektisky duomeny.

43



11 lenteléje pateiktos eksperimento failo savybés, optimalus iteracijy skaicCius bei nurodytas

eksperimento metu apdorojamas duomeny kiekis su kiekvienu galimu taikymy variantu.

11 lentelé. Eksperimento failo savybés, veiksmy iteracijy skaiciu, apdorojamas duomeny kiekis.

- . UZsifravimy / isSifravimy Apdorojamas duomeny Kiekis su
Pavadinimas Dydis ) .. e e . .
iteracijy skaicCius kiekvienu taikymy variantu
Lena.bmp 786486 B = 768 KB 6000 (10x600) 768 * 6000 = 4500 MB = 4,3945 GB

Reikia paminéti, jog 11 lentel¢je pateiktas iteracijy skaiCius gaunamas 11 karty fiksuojant
baterijos energijos likutj. Viskas daroma tokia eiga:
e Dar prieS atlieckant kriptografinius veiksmus, pirmiausiai pamatuojamas ir fiksuojamas
baterijos energijos lygis — tai, tarsi, atskaitos taskas.
e Toliau, kas 600 iteraciniy kriptografijos algoritmo uzSifravimo arba i$Sifravimo procediiry,

10 karty fiksuojami matavimy duomenys. Taip gaunamas bendras iteracijy skai¢ius 6000.

Eksperimento taikymy variantai, priklausantys nuo kriptoalgoritmo krypties, duomeny,

kuriais operuojama, bloko dydzio bei rakto ilgio, pateikti 9 lenteléje.

12 lentelé. Eksperimento taikymy variantai.

Elrl Rakto ilgis, bitai Bloko dydis, bitai Kryptis
1. 128

2. 192 128

3. 256

4, 128

5. 192 192 Uzsifruoti
6. 256

7. 128

8. 192 256

9. 256

10. 128

11. 192 128

12. 256

13. 128

14. 192 192 Issifruoti
15. 256

16. 128

17. 192 256

18. 256

4.2.  Tyrimo rezultatai

Eksperimento jrankiu iSmatuotos baterijos energijos sanaudy vertés, priklausancios nuo
kriptoalgoritmo parametry dydziy, pateiktos skaitiniu ir grafiniu pavidalu. Eksperimentas buvo

atliktas du kartus, todél gautos skaitinés reikSmés suvidurkintos.
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4.2.1. Skaitiniai rezultatai

Eksperimento metu gauti skaitiniai tyrimo duomenys pateikti 13-14 lentelése.

13 lentelé. Rijndael kriptoalgoritmo uzsifravimo tyrimo duomenys.

BIOl.(O Ral_<t0 SugaiStas laikas (visoms veiksmy | Suvartota baterijos Ap('lor'o ta_s duomeny
dydis, llgis, iteracijoms) hh:mm:ss energija, % kiekis vienam %
bitai bitai ’ energijos, MB

128 128 01:59:57 55 81,81

128 192 02:18:03 63 71,43

128 256 02:37:07 71 63,38

192 128 02:18:32 60 75

192 192 02:18:37 60 75

192 256 02:20:21 68 66,17

256 128 02:18:27 66 68,18

256 192 02:25:55 66 68,18

256 256 02:25:47 66 68,18

14 lentelé. Rijndael kriptoalgoritmo issifravimo tyrimo duomenys.

BIOl.(O Ral_do SugaiStas laikas (visoms veiksmy | Suvartota baterijos Ap(_ior_o ta_s duomeny
dyds, llgis, iteracijoms) hh:mm:ss energija, % kiekis vienam %
bitai bitai ’ energijos, MB

128 128 02:25:17 65 69,23

128 192 02:39:16 72 62,5

128 256 02:57:48 81 55,55

192 128 02:34:38 70 64,28

192 192 02:34:21 70 64,28

192 256 02:53:55 79 56,96

256 128 02:48:04 76 59,21

256 192 02:48:14 76 59,21

256 256 02:48:06 76 59,21

Tyrimo problemos sprendimui — rasti optimalias energijos sgnaudas kriptoalgoritmo bloko

dydzio ir rakto ilgio atzvilgiu, taikome ,,Pareto optimal*“ metoda (zitr. sk. 3.6.). IS gauty skaitiniy

rezultaty matyti, jog stiprinant kriptoalgoritma (pvz., taikant didesnj rakto ilgj) labiau sekinama

jrenginio baterija t.y. vieno parametro charakteristiky gerinimas reiSkia kito parametro

charakteristiky bloginima. ,,Pareto optimal“ sprendiniais galima laikyti pilka spalva nuspalvinty

eilu¢iy duomenis.

4.2.2. Grafiniai rezultatai

31 paveiksle palyginamos energijos sanaudos taikymams, kurie atitinka ,,Pareto optimal”

metodo sprendinius — 13 ir 14 leteléje Sie sprendiniai uzspalvinti pilka spalva. Visy trijy taikymy

energijos suvartojimo skirtumas tarp uzsifravimo ir i§Sifravimo yra apie 10%.
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Kriptoalgoritmo optimalios energijos sgnaudos

W Uzsifravimas

W ISSifravimas

Suvartota energija, %

128 192 256
Bloko dydis = rakto ilgis, bitai

31  pav. Kriptoalgoritmo optimalios energijos sqnaudos, remiantis ,, Pareto optimal “ metodu.

Pagal energijos sanaudas ir Sifravimo stiprumg, remiantis 31 pav. ir ,,Pareto optimal”
metodu, galima i$skirti tris delninio kompiuterio naudotojo profilius:

e Mazos energijos sgnaudos/maza duomeny apsauga, kai rakto ir bloko dydis yra 128 bitai —
iki Siol profilis laikomas saugiu, taciau teoriSkai kriptoanalizé gali buti jvykdyta;

e Vidutinés energijos sagnaudos/vidutiné duomeny apsauga, kai rakto ir bloko dydis yra 192
bitai — profilis tinkamas itin auksto saugumo informacijos apsaugai; duomeny uzsifravimo ir
isSifravimo veiksmams bendrai suvartojama ~10% energijos daugiau, nei esant Zemo
saugumo profiliui;

e Aukstos energijos sgnaudos/auksta duomeny apsauga, kai rakto ir bloko dydis yra 256 bitai
— profilis tinkamas auksciausio saugumo informacijos apsaugai, suvartojama ~12%

energijos daugiau, nei esant vidutinio saugumo profiliui.

Kaip matyti 32 paveiksle, daugiausiai energijos suvartojo (uzsifravimui 71%, isSifravimui
81%) taikymas nr. 3. MaZiausiai energijos suvartojo taikymas nr. 1, su 128 bity bloko ir rakto
dydziais - uzSifravimui 55%, i8Sifravimui 65%. Reikia pabréZti, jog bendrai eksperimente energijos

sanaudy skirtumas tarp uzsifravimo ir i§Sifravimo veiksmy svyruoja nuo 9% iki 11%.
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Energijos sgnaudos uzsifruojant ir isSifruojant

85

81 2o
80 R
/ \ 76 | 76 | 76
% 75 / Na——a——=a
§ / 70 7%
5 70 / A
& 65 / 71\
% _4/ / ﬁ O 9 ¢
S 65 /
) / / 66 66 66
)]
I.E 60 / 63
/ 60 | 60
55 -
55
50
1 2 3 4 5 6 7 8 9
128 | 192 | 256 | 128 | 192 | 256 | 128 | 192 | 256
128 | 128 | 128 | 192 | 192 | 192 | 256 | 256 | 256

—&— UZSifravimas

=l ISSifravimas

Taikymas
Raktoilgis, bitai

Bloko dydis, bitai

32 pav. Visy taikymy energijos sgnaudos.

Daugiausiai energijos suvartojes taikymas nr. 3, logiska, buvo ilgiausiai vykdomas — 2

valandas 37 minutes ir 7 sekundes uzifruojant ir beveik 3 valandas isSifruojant duomenis (33

paveikslas). Maziausiai laiko prireiké 1 taikymui, taigi, jis buvo ir sparciausias: 1 valanda 59

minutés ir 57 sekundés uzsifruojant ir 2 valandos 25 minutés ir 17 sekundziy i8Sifruojant duomenis.

Vykdymo laiko skirtumas tarp uzsifravimo ir i$Sifravimo procediry:

e Didziausias yra taikymui nr. 6, skirtumas 33 minutés ir 34 sekundés.

e Maziausias taikymy, kuriy numeriai yra 4, 5 — skirtumas apie ~16 minuc¢iy. Jdomu ir tai, jog

uzSifravimo bei i$§ifravimo laikai yra labai panasis tarp taikymy 4 ir 5 bei 8 ir 9.

DidZiausias laiko kreivés Suolis:

e UzZSifruojant - praktiskai identiSkas laiko Suolis tarp 1 ir 2 bei 2 ir 3 taikymy.

e Issifruojant - didZiausias Suolis tarp 5 ir 6 taikymo.

Didziausias laiko kreivés nuolydis:

e Tiek uzsifruojant, tiek i$Sifruojant - tarp 3 ir 4 taikymo.
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Laikas, hh:mm:ss

01:55:12

03:00:00 ~
02:52:48 -
02:45:36 -
02:38:24 -
02:31:12 -
02:24:00 -
02:16:48 -
02:09:36 -
02:02:24 -

Uzsifravimo ir isSifravimo laikas
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33 pav. Taikymy uzsifravimo ir issifravimo laikas.

34 paveiksle parodytame grafike matyti, jog daugiausiai duomeny apdorojo vienam %

baterijos energijos taikymas nr. 1 (uz8ifravimo metu 81,81 MB, isSifravimo 69,23 MB). Maziausiai

- taikymas nr. 3, $is uzSifravimo metu apdorojo 18,43 MB (22,53%), o is8ifravimo metu 13,68 MB

(19,76%) maziau duomeny, nei taikymas nr. 1.
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Kaip matyti 35 paveiksle, energijos sgnaudy santykis tarp uzSifravimo ir i$ifravimo yra

tiesinis. Tikimybé nuspéti, pvz., iSSifravimo energijos sagnaudas konkre¢iam taikymui, zinant bent

keliy taikymy uzsifravimo reik§mes, yra 0.99 (99%).
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2 69
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Uzsifravimo ir iSSifravimo energijos sanaudy santykis

> /
/ € Sunaudota energija

—— Linear (Sunaudota
* energija)

e R2 = 0,990

55 57 59 61 63 65 67 69 71
Uzsifravimui sunaudota energija, %

cvve

Sekan¢iuose 36-37 paveiksluose pateikiamos jrenginio baterijos energijos i$sikrovimo

vertés, matuotos kas 600 duomeny uZzSifravimo ir i$Sifravimo iteraciniy veiksmy. Kiekviename

grafike vaizduojamos matavimy reik§més yra suskirstytos pagal kriptoalgoritmo bloko dydj.
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Esant kriptoalgoritmo bloko dydziui 128 bitams (36 pav.), energijos suvartojimas tarp kai
kuriy kriptoalgoritmo taikymy labai supanaséja:
e Tarp uzsifravimo (rakto dydis 192) ir i$Sifravimo (rakto ilgis 128).
e Tarp uzsifravimo (rakto dydis 256) ir i$Sifravimo (rakto ilgis 192).

Energijos iSkrova, kai bloko dydis 192 bitai, o rakto
ilgis jvairus

100

90

80
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.; 60 vy,
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‘a0
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\ ——|5if_256
30 \(
20 T T T T T T T T T 1

Matavimai

37  pav. Energijos iskrova duomenis uzSifruojant ir isSifruojant, kai bloko dydis 192 bitai.

Kai kriptoalgoritmo bloko dydis 192 bitai (37 pav.), eksperimento pabaigoje i§ SeSiy
energijos suvartojimo kreiviy, aiskiai iSsiskyria vos trys. Vienoje kreivéje susijungia uzsifravimo
taikymai su 128 ir 192 bity raktais, antroje uzSifravimo taikymas su 256 bity raktu ir i$Sifravimo
taikymai su 128, 192 bity raktais. Vienintel¢ atskirta kreivé lieka isSifravimo taikymo su 256 bity
raktu.
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Energijos iSkrova, kai bloko dydis 256 bitai, o rakto
ilgis jvairus
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38 pav. Energijos iskrova duomenis uzsifruojant ir issifruojant, kai bloko dydis 256 bitai.

v

Galiausiai, kai kriptoalgoritmo bloko dydis yra 256 bitai, i§ SeSiy energijos suvartojima
atvaizduojan¢iy kreiviy, iSsiskyria tik dvi (38 pav.). Taip pat matyti, jog kreivés, rodancios
uzsifravimo (i$Sifravimo) veiksmy jtakg energijos sgnaudoms, susijungia j bendras kreives pagal

kriptografijos veiksmy vykdymo kryptj (uzsifravimas/isSifravimas).
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4.3. ISvados

Uzsifravimo/isSifravimo metu baterijos energijos sgnaudos didziausios, kai duomeny bloko
dydis 128 bitai, o rakto ilgis 256 bitai, tuo tarpu, maziausios energijos sagnaudos pasiektos,
esant 128 bity bloko dydziui ir tokiam paciam rakto ilgiui.

,Pareto optimal” metodo sprendiniai t.y. Sifravimo algoritmo suvartotos energijos kiekis
optimalus §ifravimo stiprumui, ty taikymy, kuriy bloko dydis lygus rakto ilgiui.

tiesinis, todél, Zinant, pvz., duomeny uzSifravimui suvartotg energija, galima su 99%
tikimybe nuspéti, kiek baterijos energijos prireiks duomeny i$Sifravimui.

Energijos sanaudos skiriasi priklausomai nuo Rijndael algoritmo krypties — i§Sifravimo metu
suvartojama 10% energijos daugiau, nei vykdant uz§ifravimo operacijas.

Didinant duomeny blokg nuo 128 bity iki 256 bity, energijos iSkrova jrenginyje tiesiogiai vis
maziau priklauso nuo rakto ilgio t.y. energijos sgnaudos yra tokios pat taikymams, kuriy
bloko dydis 256 bitai ir rakto ilgiai 128, 192 ir 256 bitai. Siy taikymy baterijos energijos
sanaudos uzsifravimui yra 66%, o issifravimui - 76%.

Kai rakto ilgis 256 bitai ir bloko dydis 128 bitai, energijos sanaudos uZzsifravimo ir
18§ifravimo operacijoms jvykdyti yra 5% didesnés, negu naudojant 256 bity rakta ir tokio
paties dydzio duomeny blokg. Vadinasi, duomeny Sifravimui pasirinkus 256 bity rakto ilgj,
norint sutaupyti energijos, reikéty naudoti tokio paties dydzio duomeny bloka.

Delninio kompiuterio naudotojas, kai duomeny saugumui uztikrinti naudojamas Rijndael
kriptoalgoritmas, pagal suvartojamos energijos kiekj ir Sifravimo stipruma, gali pasirinkti
vieng 1§ trijy profiliy: Zema apsauga / mazos energijos sgnaudos, vidutiné¢ apsauga /

normalios energijos sanaudos bei auksta apsauga / didelés energijos sagnaudos.
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5. ISVADOS

Siai dienai baterijos energijos nepakankama talpa mobiliuose jrenginiuose vis dar labai
aktuali problema, todél butina jvertinti duomeny apsaugai naudojamy kriptoalgoritmy
skirtingo stiprumo rezimy poveikj baterijos energijos eikvojimui.

IS tyrimo eksperimento matavimy matyti, jog geriausi baterijos energijos sgnaudy ir
Rijndael kriptoalgoritmo stiprumy santykiai (,,Pareto optimal“ sprendiniai) tada, kai rakto
ilgis lygus duomeny bloko dydziui.

Turédami tyrimo eksperimento rezultatus ir zinodami Rijndael kriptoalgoritmo informacijos
saugumo lygius, mobiliyjy jrenginiy naudotojams pasiiiléme tris energijos sanaudy /
duomeny apsaugos stiprumo profilius.

IS Rijndael algoritmo uZzSifravimo energijos sanaudy galima patikimai prognozuoti
1§Sifravimo operacijy energijos suvartojimg, pastarajam reikia ~10% daugiau energijos, nei
uzSifravimui.

Priklausomai nuo veiksmy krypties (uZSifravimas ar iSSifravimas) ir esant jvairiems
algoritmo rakto ilgiams, didZiausi energijos sgnaudy svyravimai tuose taikymuose, kuriy
bloko dydis 128 bitai, taciau duomeny blokui esant 256 bity dydzio, su skirtingais rakto
ilgiais energijos suvartojimo kiekis praktiskai iSlicka toks pats.

Rijndael algoritmo didZiausio stiprumo ir maziausio stiprumo profiliy rakty ilgiai skiriasi du
kartus, taciau energijos sanaudos, tiek uzSifruojant, tiek i$Sifruojant skiriasi ne daugiau 11%.
Magistrinio darbo tematika paraSytas mokslinis straipsnis, Kuris iSspausdintas Zzurnale
,ELEKTRONIKA IR ELEKTROTECHNIKA* 2011 m. Nr. 2(108) [33], bei perskaitytas
prane$imas tarptautinéje konferencijoje ,,ELEKTRONIKA 2011, kuri jvyko 2011-05-18

Kaune.
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Research on Rijndael symmetric encryption algorithm
8. SUMMARY

Nowadays technologies are being improved rapidly — extremely fast dedicated servers, high
internet and network throughput, enables more and more applications to be moved to a virtual
space, which is called ‘Cloud computing’. Cloud computing is responsible that all shared computer
resources, like Software, Hardware and Network would be allocated for services in optimal way.
This feature enables to appear new services, like media streaming, documents editing online etc.
This kind of services are based on ‘Thin client’ architecture, which is especially important for
mobile devices. Main feature of this architecture is that applications which require many
computations, now can be executed in dedicated servers and results can be displayed in mobile
device screen. Fact, that aplication is not executed in mobile device environment decreases
probability that important information will be infected by viruses, worms etc.

However, between many existing problems with mobile devices there are two major which
should be stated in the first place: energy consumption and information security. The first issue is
due to inadequate progress of computational resources and battery energy power (e.g., CPU speed,
memory capacity is being increased several times within a few years, while battery power doubles
only in a decade). The second issue is closely related with the first one. Today people want to work
anywhere, so there is abillity that mobile devices including important information could be stolen or
lost. That‘s why in order to protect data from publishing it in readable form we must encrypt it.

To better understand the relation between strength of the crypto algorithm and battery
energy consumption we have chosen to investigate Rijndael symmetric encryption algorithm. This
algorithm because of different key lengths (longer key means better strength) and block sizes is
universal and used widely including mobile devices.

Solutions of .NET Compact Framework platform have motivated us to programme a tool
which has calculated the energy consumption of encryption and decryption processes which were
based on Rijndael algorithm.

The results of research have shown that ,,Pareto optimal“ values, which show the best ratio
between strength of the Rijndael crypto algorithm and battery energy consumption, are achieved
when key lengths and block sizes are equal. Moreover, based on the experiment results, we can
construct three security profiles for mobile device users as follows: 1) low energy / low security —
so far considered secure, but theoretically crackable; 2) medium energy / medium security —
suitable for very secret information, consumes ~10% more energy than low energy/security profile;
3) high energy / high security — suitable for top secret information, consumes ~12% more energy

than medium energy/security profile.
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Introduction

Currently, mobility is highly important. Everyone has
mobile devices: not only laptops, but also smart phones,
pocket PCs, GPS receivers, etc. Mobile/wireless devices
are increasingly used not only for communication, but also
for other critical applications such as data storage.
However, due to small size they can be easily lost or
stolen. Cryptography is used for securing information
stored in mobile devices. Usage time of a mobile device is
constrained by its most critical resource — battery. The user
must be aware of the energy consumption characteristics of
the applications and services he uses on his mobile device
[1]. Encryption algorithms, which play a main role in
information security systems, consume a significant
amount of computing resources and battery energy, which
are very limited. High energy consumption has a direct
impact on the battery life, and, consequently, on the
duration and extent of the user’s mobility. Energy
consumption reduction of portable system is of primary
importance [2].

The design of crypto algorithms typically does not
account for physical constraints such as limited battery
energy. Thercfore, the primary challenge in providing
securily in  mobile devices is minimizing energy
consumption and maximizing security [3]. Scalable
features such as scalable key establishment protocols and
scalable authentication schemes, in which different
security, performance and energy trade-offs are enabled for
different application scenarios are especially desirable [4].

Here we evaluate cipher strength (the number of bits
in the key used to encrypt data) of AES and Rijndael
crypto algorithms versus energy consumption in mobile
devices aiming to find an energy efficient combination of

crypto algorithm parameters for different user application
scenarios and energy consumption strategies.

Context of Research

AES (Advanced Encryption Standard) is an
encryption standard adopted by the U.S. government
starting in 2001. It is widely used to protect network
traffic, personal data, and corporate IT infrastructure. AES
is a symmetric block cipher that encrypts/decrypts data in
several rounds by taking a fixed block of 128 bits of data
and producing the encrypted data. Each round for
encryption uses a sub-key that is generated using a key
schedule and performs a sequence of steps on the input
state, which is then fed into the next round.

In 2003, the Government of USA announced that
AES may be used to protect classified information: the
cipher strength of all key lengths of AES are sufficient to
protect classified information up to the SECRET Ilevel,
however, TOP SECRET information requires use of either
192 or 256 bit keys [5]. However, the recent paper [6]
claims that the 10-round AES is theoretically crackable by
cryptanalysis [7].

The Rijndael algorithm is a symmetric block cipher
that supports key sizes of 128, 192 and 256 bits, with data
handled in variable-length blocks. The block length and the
key length can be set independently (AES cannot do this)
to 128, 192 or 256 bits. Rijndael uses a variable number of
rounds, depending on the key/block sizes, as follows:

e 9 rounds if both the key and block size is 128 bits;
e 11 rounds if either the key or block size is 192 bits:
e 13 rounds if either the key or block size is 256 bits.
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Rijndael is expected to replace Data Encryption
Standard (DES) and its later version Triple DES over the
next few years in many cryptography applications.

Microsoft® provides a .NET framework technology
that has a crypto service provider for information
encryption/ decryption on a handheld PC with DES, 3DES,
AES, RC2 algorithms [8].

As energy consumption awareness is highly
important in mobile devices. we must ensure required
functionality, data security level and reasonable use of
energy at the same time. Empirically we can predict that
cryptography with a longer key will produce higher levels
of security at the cost of higher energy consumption.
However, block size also has influence, because larger
blocks will requirc more encryption rounds. Energy
consumption also depends on the application scenario, €.g.,
if the user only encrypts data on a mobile device but
decrypts its elsewhere, the energy/cipher strength trade-off
will  differ from the scenario, when a user
encrypts/decrypts its data on a mobile device only.
Therefore, in order to use crypto algorithms energy-
efficiently one needs to understand the relationships
between energy consumption and encryption parameters.
Once these relationships are understood well then it is
possible to optimize energy consumption vs. security
requirement or vice-versa.

Methodology

The task of the experiments is to identify
dependencies between cryptography key lengths and block
sizes on one hand, and energy consumption strategy,
energy / cipher strength trade-offs and cryptography
application scenarios on the other hand. These
dependencies are expressed using a feature diagram in
Fig.1.

Cryptography

Energy / cipher

Block size | Key length | I strength trade-off

Algorithm

a
s==<prefer>===
prefer:

Fig. 1. Feature model of dependencies in cryptography domain

Fig. 2 outlines an algorithm that enables to perform
measurements of energy consumption and obtain the
desired relationships. We apply the OS-based measuring
scheme [9]. where the amount of the consumed energy
over time is periodically written to the file during the data
cryptography process. The remaining part of analytic
framework and result interpretation was described in [10].

The energy consumption values for individual crypto
algorithms are obtained by running their .NET Compact
Framework Crypto Service Provider implementations, and
measuring the current battery drain. For getting valuable
results of battery drain when data is encrypted/decrypted,

we iterate the cryptography process. Since encryption and
decryption time may vary we perform encryption and
decryption separately.

( Start with fully charged battery )

v

I Turn off display and graphic card I

Transform file into memory byte array

v

Identify:
- number of iterations NI,
- cryptography direction ED
- number of measurement points NM

v
[ |
l I
1-0

I Register batlery power and time

[ Encrypt byte array | [ Decrypt byte array

| Register battery power and time ]

v

[ i=i+1 |

yes

Fig. 2. Energy measurement algorithm for a crypto algorithm
Experiments

To realize the experiments we have developed the
program that implements the algorithm (Fig. 2) in C#
language for .NET Compact Framework. The experiments
were performed on the PDA of the model ASUS P750
(Pocket PC platform, Intel PXA270 520 MHz CPU,
256 MB RAM, Windows Mobile © 6 Professional CE
0S 5.2). We used .NET Compact Framework 3.5 version.

Motivated by the fact that the largest amount of
information the users work on locally as well as on the
internate is made by the media files (pictures, music,
video), for encoding we used a benchmark ‘Lena.bmp’
(size = 786,486 B) image (see Fig. 3).

Fig. 3. Benchmark image used for encoding
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The initial condition for all experiments is the same:
battery is fully charged at 100% level. The image file is
loaded from a storage memory to an array and an
encryption algorithm is applied. To achieve a significant
battery drain for more precise measurement, the encryption
process is repeated 6000 times. After each experiment, the
battery is agained charged to 100%. The same procedure is
also applied for measuring energy consumption of a
decryption algorithm. '

We provide the summary of the experiment results in
Tables 1 (for AES with fixed block size of 128 bytes) and
Tables 2 (for Rijndael with variable block sizes of 128
bytes, 192 bytes and 256 bytes).

Table 1. Experimental results for AES/Rijdnael encryption

; Battery
Block Key size, Elapsed e energy
3 (all iterations), =
size, b b consumed,
hh:mm
%
128 128 02:01:04 50
128 192 02:19:10 57
128 256 02:38:13 64
192 128 02:27:01 55
192 192 02:27:01 55
192 256 02:12:51 62
256 128 02:12:13 60
256 192 02:27:09 59
256 256 02:27:01 60
Table 2. Experimental results for AES/Rijdnael decryption
) : Battery
Block Key size, Elapsed t . energy
. (all iterations),
size, b b consumed,
hh:mm
%
128 128 02:29:59 57
128 192 02:40:07 65
128 256 02:57:59 12
192 128 02:35:12 62
192 192 02:35:03 63
192 256 02:53:58 70
256 128 02:48:54 69
256 192 02:48:54 68
256 256 02:48:09 68

Analysis of experimental results

We treat the problem of finding best energy
efficiency vs cipher strength as the Pareto optimality
problem. Let E be a set of feasible design choices,
where ¢;; = f(b,-.kj), e;j € E is a choice dependant upon

two criteria: b; (block size) and k; (key size). Let Y be a

subset of E, where y; =min f(bi.kj), yj€Y.ThenYis
b;

a set of the Pareto-optimal solutions of E. The

experimental results, which belong to a set of the Pareto-
optimal solutions, are shown in Tables 1 and 2 in grey. We

can note that for all Parcto optimal solutions the block size
and the key size are equal.

Based on these results, we can construct three
security profiles for mobile device users as follows:

1) Low energy / low security: so far considered secure,
but theoretically crackable.

2) Medium energy | medium security: suitable for top
secret information; consumes ~ 10% more encrgy than low
energy/security profile.

3) High energy | high security: suitable for top secret
information; consumes ~ 8% more energy than medium
energy/security profile.

These profiles are summarized in Fig. 4.

Fig. 4. Comparison of security profiles for encryption (left) and
decryption (right): energy consumption (%) vs block/key size (b)

Another finding from Tables 1 and 2 is that
decryption requires more battery energy than encryption.
Furthermore, there is a linear relationship between
enryption energy and decryption energy: decryption

requires ~14% (R2 =0.985) more energy than encryption
(see Fig. 5).
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Fig. 5. Relationship between decryption vs. encryption energy
Evaluation and conclusions

For experiments we use the Microsoft .NET Compact
Framework as a modern and popular platform for safe
development mobile applications and secure information
management. Though there are many encryption/
decryption algorithms we were restricted with the
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Ananusupytorest  kpunrorpaduueckue aaroput™sl AES u Rijndael. npuMeHsis WX B MOOMJBHBIX YCTPOHCTBAX € PasiMdHbIMH
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