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Summary

Enterprise Applications Security Framework Development and Analysis
Written by Andrius Galinauskis

This thesis investigates specific methods of access control of enterprise applications, for
small and medium-sized business management in information systems. Most security problems
are caused by staff rather than those outside the organization, so this must be addressed first.
Enterprise Resource Planning (ERP) system is a multi-user, multi-role software solution. This
work discusses the need for role based access control to be an integral part of an enterprise's user
management facilities and to be easily managed too.

The main objective of the research is to review and analyze the problems of business
access control and their solutions. This work consists of created a method based on results,
which will allow administrators of ERP to manage resources of information smoothly and to
assign it to the users.

C++ programming language with “Code Gear“ platform and “Firebird” Server DBMS
was selected to perform work. Work consists of analysis of access control methods and
implementation, requirements specification, summarized ERP security method formation,

experiment realization, results and conclusions.


http://www.cosuser.com/index.shtml

Santrauka

Siame darbe yra nagrinéjami verslo valdymo programy prieigos teisiy modeliai, kurie yra
integruojami j verslo programas, kad apriboti vartotojy pri¢jimg prie informacijos resursy.
Daugiau saugos pazeidimy sukelia patys jmonés darbuotojai, negu, kad iSoréje esantys zmones, |
tai reikia pirmiausia ir atkreipti démesj. Imongje viena verslo valdymo sistema naudojasi daug
vartotojy, kurie turi skirtingas pareigas, roles. Siuo darbu norima pasakyti, kad patogus prieigos
teisiy valdymo modulis turi biiti neatsiejamas nuo jmonés vartotojy administravimo.

Pagrindinis darbo tikslas sukurti metoda gebantj patogiai valdyti DB ir ERP programos
prieigos teises i§ vienos vietos naudojant vieninga sasaja, nesigilinant DB ir programos prieigos
teisiy valdymo skirtumus.

Siame darbe buvo sukurtas universalus verslo valdymo programy prieigos teisiy ir audito
informacijos valdymo metodas, uztikrinantis patogy vartotojo teisiy valdyma bei Sios
informacijos perdavimg j duomeny baziy valdymo sistema.

Darbui pasirinkta C++ programavimo kalbos jrankis ,,Code Gear* bei ,Firebird*
duomeny baziy valdymo sistema. Darbg sudaro prieigos teisiy valdymo metody ir priemoniy
analizé, reikalavimy specifikacija, apibendrinto verslo valdymo programos saugos metodo

sudarymas, eksperimentin¢ realizacija su rezultatais bei i§vados.



IVADAS

Informacijos apsauga — tai informaciniy vertybiy (materialiy ir nematerialiy) apsauga nuo
nesankcionuoto sunaikinimo, pakeitimo ir prieigos. Informacijos apsauga neapsiriboja vien tik
kompiuteriy saugumu: daugelj problemy lemia netinkama fiziné apsauga, pavyzdziui,
neuzrakintos durys arba pavogtas kompiuteris. Be to, problemy kyla ne vien tik dél tyCiniy
isibrovéliy veiksmy: neatsargaus darbuotojo sukeltas gaisras arba jdiegta kenksminga programa
gali sutrikdyti prieigg prie informacijos, o svarbls jstaigos duomenys gali biiti prarasti visam
laikui.

Prieigos valdymas skirtas apsaugoti jimonés duomenis nuo ty€iniy ir nety€iniy pavojy.
Netyc¢iniai pavojai, kuriuos sukelia lojaliy darbuotojy klaidingi veiksmai, yra jy menkos
kvalifikacijos arba neatsakingumo padariniai. Ty¢iniai pavojai gali apsiriboti pasyviu duomeny
skaitymu arba sistemos stebéjimu, arba apimti aktyvius veiksmus, pavyzdZiui, vientisumo ir
informacijos prieinamumo pazeidimus. Tyciniai pavojai kyla dél ijsilauzéliy arba vidaus
darbuotojy veiklos siekiant pasipelnyti ir yra nukreipti j zalos jmonei padaryma.

Legalaus vartotojo nelegaliis veiksmai — pavojai, kylantys dél legaliy programos
vartotojy, kurie naudodamiesi savo jigaliojimais bando atlikti jy pareigy ribas vir§ijancius
veiksmus. Pavyzdziui, tinklo administratorius turi beveik neribotas prieigos prie visy tinklo
iStekliy teises. Vis délto jmoné gali turéti informacija, prie kurios prieiti tinklo administratoriui
uzdrausta. Pameéginti imtis nelegaliy veiksmy gali ir paprastas kompiuteriy vartotojas. Statistika
rodo, kad vos ne pus¢ visy méginimy pazeisti sistemos sauguma padaro jmonés darbuotojai,
kurie kaip tik ir yra legaliis kompiuteriy vartotojai.

Prieigos autorizacijos priemonés kontroliuoja legaliy vartotojy prieiga prie sistemos
iStekliy, suteikdamos kiekvienam 1§ jy biitent tas teises, kurios jam buvo nustatytos
administratoriaus. Be vartotojy prieigos prie katalogy, faily ir spausdintuvy teisiy suteikimo,
autorizacijos sistema gali kontroliuoti vartotojy galimybe atlikti jvairias sistemines funkcijas,
tokias kaip lokali prieiga prie serverio, sisteminio laiko nustatymas, duomeny rezerviniy kopijy
sukiirimas, serverio i§jungimas ir panasiai.

Pries pradedant gilinimasi ] magistrinj darba apzvelgsime kai kurias pagrindines sagvokas.
Zmonés, kurie saveikauja su kompiuterio sistema yra vadinami vartotojais, o pats bendravimas

su sistema yra vadinama sesija. Kompiuterio procesas, vykstantis dél vartotojo veiksmy yra



vadinamas subjektu (naudojamos programos), o objektai yra sistemoje saugomi resursai
(informacija), tai elementai, kuriy prieigai reikalingos rolém apibréztos teisés. Skaitymo leidimas
uztikrina vartotojui tik perziiiréti tg informacijos dalj, o raSymas apima skaitymg ir pridedama
informacijos koregavimo galimybé. Zodis ,,jrasas” §iame darbe atspindi viena eilute duomeny
baz¢je (pvz. eilutée susidedanti i§ konkretaus vartotojo vardo, pavardés, adreso, telefono
numerio).

Darbo tikslas yra sukurti universaly, mobilumu pasizymintj verslo programy prieigos
teisiy ir audito informacijos valdymo metoda, uztikrinantj patogy vartotojy teisiy valdyma bei
informacijos perdavimg j duomeny baziy valdymo sistema.

Magistrinio darbo uzdaviniai:

- i8analizuoti esamus verslo programy prieigos teisiy informacijos valdymo metodus;

- nustatyti kuriamo metodo funkcinius ir nefunkcinius reikalavimus;

- sukurti verslo programy prieigos teisiy ir audito informacijos valdymo metoda ir jj
realizuoti;

- nustatyti sukurto metodo jtaka verslo programos stabilumui ir greitaveikai.

Sprendziama verslo programy, naudojamy daugiavartotojiskoje aplinkoje, saugos ir
prieigos teisiy problema. Problema iSkyla tada, kai viena programa naudojasi keletas vartotojy
turin¢iy skirtingas teises ir jiems biitina uztikrinti skirtingg pri¢jima prie programos formy ir/ar jy
elementy.

Sukurtas universalus, mobilumu pasizZymintis verslo programy prieigos teisiy ir audito
informacijos valdymo metodas, uZtikrinantis patogy vartotojy teisiy valdyma bei informacijos
perdavimg | duomeny baziy valdymo sistemg. Metodas, sudarytas i§ objekty, integruojamas ]
kiekvieng vartotojo sgsajos formg. Objektai kreipiasi 1 duomeny baze¢ ir, pagal prisijungusio
vartotojo teises, pakeiCia formos elementy biusenas (tik skaitymui ir/ar redagavimui). Taip pat

administravimui sukurta vartotojy teisiy valdymo sasaja.



1. PRIEIGOS TEISIU VALDYMO METODU IR PRIEMONIU
ANALIZE

1.1 Verslo valdymo programeos apzvalga

Verslo valdymo programa — tai programiné jranga, skirta kompiuterizuoti jmonés
valdyma, galinti apimti ir integruotis j visus jmonés verslo procesus, naudojama apskaitos
vedimo palengvinimui, efektyviam visy resursy iSnaudojimui, kontakty valdymui, efektyviam
tiekimo grandinés veikimui uztikrinimui, analitinés jmonés veiklos ataskaity sudarymui [22].

Verslo valdymo programa leidzia darbuotojams atlikti greitesnius sprendimus, leisdama
be klificiy pasiekti tam tikra jmonés informacija. Tai yra pusiau baigtas produktas. Imonés gali
prisitaikyti jas sau pagal savo poreikius nustatant reikiamus parametrus, jungiant ar i§jungiant
tam tikrus verslo procesus.

Imonés, kuriose yra jdiegta verslo valdymo programa, supranta, kad apjungti verslo
procesai duoda didele verte, padeda geriau vykdyti jmonés strategijg. Mazos bei vidutinio dydzio
imonés naudoja verslo valdymo programas, kad igauty konkurencinj pranaSuma.

Verslo valdymo sistema sudaro trys pagrindinés technologijy dalys: duomeny surinkimas
ir parengimas, duomeny saugykla ir galutinio naudotojo sgsaja [23]. Tai leidzia
jmonei automatizuoti ir sujungti dauguma verslo procesy, dalintis bendrais duomenimis ir
uzduotimis, kurti ir prieiti prie informacijos realiu laiku.

Verslo valdymo sistema yra paketiné verslo programa susidedanti i$ atskiry moduliy,
kurie pasirenkami pagal konkreCius jmonés poreikius. | vieng sistemg galima integruoti ir
skirtingy gamintojy modulius.

DaZniausiai verslo valdymo programa apima standartinius, pagrindinius jmonés
veiksmus. Imonés gali tas programas pasitobulinti ir pridéti nestandartines galimybes, bet tam
reikia keisti programinés jrangos kodg. Galima atlikti maZzus pakeitimus, tokius kaip patobulinti
ataskaitas, ar didesnius pakeitimus, kai yra kei¢iamas programos pirminis kodas [22].

Programos moduliy komplektas — tai verslo valdymo sistemos dalys (rinkinys), kuriose
yra keletas verslo valdymo pakety, galinanciy tarpusavyje apdoroti duomenis. Tokio programy
komplekto aplinkoje galima atlikti jvairius daznai daromus biuro darbus, pavyzdziui, rengti

ataskaitas, valdyti duomenis duomeny bazéje ir pan.



Programy moduliy komplektg sudaro jvairGs programy pakety rinkiniai. Tokio rinkinio
struktiira priklauso nuo naudotojy poreikiy, t. y. kokiam naudotojui: stambiai, vidutinei ar
smulkiai jstaigai bus skirtas komplektas [24]. Komplektas gali turéti pagrindinius ir pagalbinius
komponentus, daznai programy komplekta galima papildyti reikalingais ar naujais

komponentais.

Dazniausiai pasitaikancios verslo valdymo sistemy dalys (jy gali biiti daugiau ar maziau,

vienokiy ar kitokiy, priklausomai nuo konkreciy jmonés poreikiy):

o Klienty-kontakty valdymas

e Partneriy valdymas

o Darbuotojy valdymas

e Dokumenty valdymas

e Projekty / uzduociy valdymas
e Prekiy / paslaugy valdymas

« Kainodaros valdymas

e Sandélio valdymas

e Gamybos valdymas

e Samaty valdymas

o Saskaity valdymas

e Komerciniy pasitilymy valdymas
e Tiekimo valdymas

o Aptarnavimo valdymas

e Turto valdymas

o Skoly valdymas

« Kalendoriaus valdymas

e Ataskaity valdymas

o Istorijos valdymas

o Klienty sritis



Verslo programos pavyzdyje (Zr. 1 pav.) pateikta darbuotojy uzimamos pareigos su
numatytomis veiklomis uz kg biitent jie yra atsakingi. Darbuotojai naudojasi viena verslo

programa, kuri pateikia duomenis i§ duomeny bazés arba jraSo duomenis j j3.

Pirkéjai Tiekéjai
Pirkéjai ﬂ Dileriai ﬂ
/ ®Prekiu perfiara ®Dilerio registracija Tiekéjai
®Prekiu ufsakymas ®Prekiu perfiira
®Saskaitos spausdinimas ®Prekiu ufsakymas
® Apmokéjimasintemetu ®Saskaitos spausdinimas
® Apmokéjimas intemetu *Medziagukatalogu
#Uzsakymo vykdymo pemaiymas
perziira
Interneto svetainé su prekiy katalogu ir
uisakymo beiapmokéjimo sistema
oy
I_llll]llf‘ 5QL duomeny bazé
®Prekin katalogas BKlientai
®Tiekéjai ®Pasiflymai
Pardavimy Klienty uzsakymai ®zsakymal gamybai Gamybos
vadybininko ®Uzsakymai tiek&jams #Sandélio dokumentai vadovo
darbo vieta \ darbo vieta
©Kainininky vedimas ®Uzsakvmu planas
Klienty registracija Verslo valdymo programa EPaskvrosmedfiagoms
®Kontakty su klientais planavimas f #Paskyros darbams
®Komerciniy pasiilvmm mofimas BTvykdvmo
®Sutaréiy spausdinimas Sandélininko registravimas
®S5askaity mofimas ir siuntimas darbo vieta
& Apmokéjimuy kontrolé
& PVM faktir pamoimas
®Vartarasdiu paruoSimas
Vadovo #Prekiy apskaita Atsargn Markl?ti.ngo Buhaltelrio
darbo vieta sudarymas vadybininko darbo vieta
darbo vieta
®Darbuotoju darbo kontrolé ®Klienty grupiu atrinkimas ®Apmokéjimo jvedimas ir
®Pardavimuy analizé ©Prekiu naujienos ir pardavimo kontrole
®Informacija apie prekes akcijos ®Kasos apskaita
& Apmokéjimo kontrolé ®Kainininku sudarymas ®T8laidy paslangu registracija
®Siuntimas el. pasuir ®Ataskaitos
registracija EMokeséial

1 pav. Jmonés vartotojy iSsidéstymas.
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1.2 Saugos politikos formavimo apZvalga

Saugumo strategija — tai veikly rinkinys, nusakantis, kaip organizacija valdo, apsaugo ir
skiria resursus sickdama uztikrinti organizacijos iSsikeltus saugumo tikslus.

Ivairtis jstatymai, nutarimai, tvarkos ir instrukcijos reglamentuoja informacijos apsauga
valstybinése jstaigose, privaiame sektoriuje ir visuomenéje. Siuose teisiniuose ir norminiuose
aktuose dazniausiai yra jtrauktas vienas arba keli informacijos konfidencialumo, vientisumo ar
pasiekiamumo reikalavimai.

Svarbu yra suprasti visus galimus pavojus konkreciai sistemai/programai ir apgalvoti
apsisaugojimo taktika nuo $iy pavojy. Cia galima ir reikia panaudoti jvairiaplanius veiksmus ir
priemones: moralines-etines ir jstatymy leidybos, administracines ir psichologines, programinés
ir aparatinés kompiuteriy jrangos apsaugos galimybes.

Saugumo uztikrinimo problemy svarba ir sudétingumas reikalauja parengti informacinio
saugumo politika, kuri atsako j tokius klausimus:

*Kokig informacijg saugoti?

*Kokig zalg patirs jmong, praradusi arba atskleidusi tuos ar kitus duomenis?

*Kokie yra galimi pavojaus Saltiniai, kokios rusies ataky gali biiti imtasi prie§ sistemos
sauguma?

* Kokias priemones naudoti kiekvienos rtsies informacijos apsaugai?

Specialistai, atsakingi uz sistemos saugumg, formuodami saugumo politikg, turi
prisiminti keleta pagrindiniy principy. Vienas i§ tokiy principy yra kiekvienam jmonés
darbuotojui suteikti tik ta3 minimaly prieigos prie duomeny lygi, kuris bitinas jo pareigoms
atlikti. Atsizvelgiant | tai, kad didelé dalis jmonés saugumo pazeidimy padaroma savy
darbuotojy, svarbu jvesti aiSkius apribojimus visiems kompiuteriy vartotojams, nesuteikiant
jiems bereikalingy galimybiy ir teisiy.

Dazniausiai saugumo strategija apsprendzia prieigos valdymo modelis, kuris apraso
metodus, kaip jgyvendinti saugumo strategija. Dauguma atveju tai yra matematinis modelis,

kuris yra skaitomas formaliu modeliu tik tada, kai jis yra patikrinamas matematiskai.
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1.3 Prieigos valdymo apZvalga

Prieigos valdymas - badas valdyti prieiga prie jmonés resursy [1]. Sis apibréZimas

reiskia, kad prieigos valdymas yra mechanizmas, kuris valdo informacijos srautg tarp subjekty ir

objekty. Tai yra trijy zingsniy procesas — KVP (Konfidencialumas, Vientisumas ir

Pasiekiamumas) modelis (Zr. 2 pav).

Konfidencialumas Vientisumas

Pasiekiamumas
2 pav. K\VP modelis.

KVP modelis vaizduojamas trikampiu, kurio briaunos atspindi pagrindines informacijos

saugos charakteristikas:

konfidencialuma — principa, reiSkiantj, kad objektai (pvz., bylos, jose saugomi
slapti duomenys) néra atskleisti neautorizuotiems subjektams (vartotojams,
programoms, procesams). Konfidencialumas garantuoja, kad duomenys nebuvo
sukompromituoti. Konfidencialumo i$laikymas reiSkia, kad skaityti ar suprasti
slaptg informacija gali tik patikimi subjektai;

vientisumg — principa, reiskiantj, kad objektai iSlieka teisingi (neiSkraipyti), o juos
pakeisti gali tik autorizuoti subjektai. Siekiama uZdrausti neautorizuotas
modifikacijas ar sunaikinti informacija. Sios savybés islaikymas uZtikrina, kad
subjektas A ir subjektas B iS tiesy yra tie, kuo prisistato, o subjekto A pateikti
duomenys subjekta B pasiekia nepakitg;

pasiekiamumg — principg, reiSkiant], jog autorizuotiems subjektams laiku
suteikiama patikima prieiga prie objekty, o saveikos sparta yra pakankama. Sios
savybés iSlaikymas vartotojams uZtikrina kompiuteriy tinklo veikima ir galimybe

pasiekti jmonés saugomus resursus reikiamu momentu.

12



1.4 Prieigos saugos modeliy analizé

Prieigos valdymui yra naudojami trys skirtingi metodai, kurie jgyvendinami
nepriklausomai: DAC, MAC ir RBAC. Kiekvienas i$ jy turi savo privalumus ir trikumus, kurie
priklauso nuo to, kokioje aplinkoje jie yra realizuojami. Siame darbe mes juos panagrinésim,

apzvelgsime privalumus ir trikumus. Siais metodais grindziami formalieji saugos modeliai.

1.4.1 DAC prieigos valdymo modelis

DAC (angl. Discretionary Access Control) prieigos valdymo modelis — diskretinis
prieigos valdymas, kuriame subjektas turi visiSskg pri¢jimo teis¢ prie informacijos, kurig jis pats
kuria ir ji jam priklauso, bei pats nustato kokie dar subjektai ar jy grupé gali turéti pri¢jima prie
tos informacijos [6].

Privalumai yra tokie, kad galima suteikti Zemiausias (pvz. tik skaitymui) reikiamas teises
vartotojams, kad bty atlikta tam tikra veikla. Kiekvienas objektas gali turéti tokj prieigos
valdyma, kad apriboty kiekvieno subjekto prieiga su kiek galima minimalesnémis, bet
reikalingomis teisémis [3].

DAC modelis yra lankstus, bet kartu ir sudétingas (kai kada atsiranda paradoksinés
situacijos). Pvz. Vartotojas A (zr. 3 pav.) yra informacijos I savininkas ir jis suteiké prieigos
teises T1 ir T2 (skaityti ir raSyti, vykdyti) vartotojui B, pastarasis suteikia teis¢ T1 vartotojui C ir
Cia atsiranda problema, jei vartotojas A nuspres nebeleisti prieigos vartotojui B, tai kas atsitiks

vartotojo C prieigai prie tos informacijos [2]?

Subjektas
A

Subjektas

Suteikia teise T1 ir T2

uteikia teis¢ T1

¥, rasyti, vykdyti

Seimininkas Subjektas

C

Informacija
I

Skaityti

3 pav. DAC modelis.
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Sistemos prieziiira ir saugumo tikrinimas yra labai sudétingas DAC sistemose, nes
vartotojai valdo savo objekty prieigos teises (be administracijos jsiki§imo), nurodo kas gali
prieiti prie tos informacijos. Kopijuojant informacija i§ vieno failo j kita yra pastebimas

apribojimy trukumas.

1.4.1.1 Sarasai

DAC dazniausiai jgyvendinamas naudojant ACL (angl. Access Control List) —
prieigos valdymo sarasg ir C-list (angl. Capabilities List) — C-sgraSg. Prieiga ribojama
atsizvelgiant | vartotojy teises, gautas autorizacijos metu [4]. Abu autorizacijos biidai yra
pagristi prieigos matrica (zr. 1 lentelg), kurios eilutése nurodomi subjektai, o stulpeliuose —
objektai (pvz., informacija). Kiekvieno subjekto ir objekto susikirtimo langelyje nurodytos

subjekto prieigos prie objekto teisés (r-read (skaityti), w-write (rasyti), x-execute (vykdyti)).

1 lentelé

Failas.exe | Failas.doc Failas.com
Vartotojas 1 - Skaityti Vykdyti, skaityti
Vartotojas 2 | Vykdyti Skaityti, rasyti | Vykdyti, skaityti, rasyti

1.4.2 MAC prieigos valdymo modelis

MAC (angl. Mandatory Access Control) prieigos valdymo modelis — privalomasis
prieigos valdymo modelis, kuriame dokumento savininkas turi ribota laisve valdyti prieigos
teises. Sis modelis yra priesingas DAC modeliui, yra saugesnis bei sunkiau konfigiiruojamas [6].
Informacija yra suskirstyta pagal kategorijas ir kiekviena kategorija yra susieta su skirtingu
slaptumo lygiu (zr. 4 pav.). Objekty lygius gali keisti tik administratorius, bet ne vartotojas,
kuriam priklauso objektas. Tam tikras teises turintis subjektas gali prieiti tik prie tam tikro
islaptinto lygmens objekty pagal principa, vadinama , reikia Zinoti“. Sis modelis neleidzia jrasyti
1 objekta aukStesnio slaptumo lygmens informacijos negu to objekto jslaptinimo lygmuo. Pvz.

informacija I yra labai svarbus jmonés resursas, kuris priskirtas ,,Visiskai slapta® slaptumo
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lygiui, ir kai subjektas, kuris turi auksciausig prieigg tik prie ,,Slapta“ pazyméty resursy slaptumo
lygio, pateikia uzklausa informacijai I pasiekti — jam yra iSmetamas klaidos prane$imas. Sis
modelis yra tinkamas, kai saugomai informacijai yra reikSmingas labai didelis jos

konfidencialumas (pvz. kariniy operacijy sistemoms) [3].

Viesa

Islaptinta

Visiskai
slapta

4 pav. MAC modelio slaptumo lygmenys.

MAC modelio atmaina BLP modelis su susieta daugiasluoksne apsauga yra pagrindinis
modelis naudojamas prieigos valdymui karinése ir Zvalgybos agentiirose, kur yra labai griezta
saugos politika. Taip pat §is modelis kartu su patikimais komponentais suteikia keliy sluoksniy
apsauga sistemai imuniteta nuo Trojos arkliy, nes vartotojai neturi galimybeés atslaptini objekty.
[6].

Taip pat MAC modelis yra nesudétingas ir gana tinkamas komercinéms sistemoms,
kurios veikia ,,nedraugiSkose* aplinkose (web serveriams, finansinéms institucijoms), kur atakos
rizika yra labai didelé, konfidencialumas yra primityvus ar kur apsaugoti objektus yra labai
brangu [6].

Patikimus komponentus sudaro procesai ir bibliotekos, tokios kaip atslaptinantys
kriptografijos procesai, kurie pazeidzia MAC principus ir kurie nelabai gali biti Siame modelyje.
Tam kad palaikyti saugumo politikg ir neleisti neautorizuotam pri¢jimui prie informacijos Siy

komponenty kodas yra tik fiktyvus. Kaip bebiity, praktika rodo, kad virtualiai nejmanoma
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jgyvendinti keliy sluoksniy apsauga naudojant MAC saugos modelj be operacinés sistemos ir

daugumos susijusiy veiksmy iskélimo i§ MAC modelio ] patikimy komponenty aplinka.

1.4.2.1 BLP prieigos valdymo modelis

BLP (angl. Bell-LaPadula) saugos modelis yra visi$kai matematiSkai formalizuotas. Jame
numatytas privalomas kreipties valdymas (MAC), daugiausia démesio skiriama
konfidencialumui [5]. Sis metodas pagristas subjekto ir objekto saugumo Zzymiy palyginimui.

BLP modelis sukurtas remiantis daugiasluoksnés saugos (Multi-Layer Secure (MLS))
modeliu, kuris palengvina jslaptintos informacijos apsaugojimg. Sis modelis sudarytas pagal
buseny automato principa, kur biiseny automatas yra sudarytas i§ tam tikro skai¢iaus biiseny ir
tarp dviejy bet kuriy jy yra aiskiai nustatyti peréjimas.

BLP modelis naudoja dvi saugos savybes (Zr. 5 pav.):

e Paprasta saugos savybé (Simple Secuirty Property), kuri suteikia teis¢ subjektui
prieiga prie informacijos tik jei ji yra tame paciame slaptumo lygyje arba
Zemesniame. Zemesniojo lygio subjektas negali skaityti aukstesniojo lygio objekto.

e * (zvaigzdutés) saugos savybé (*-property), kuri suteikia teis¢ subjektui rasyti tame
paciame slaptumo lygyje arba auksStesniame. AukStesniojo lygio subjektas negali

raSyti ] Zemesniojo lygio objekta.

-Neskaitvk aukstyn™ taisvklé Nerasvk zemvn" taisvklé

Q Q i+2 Q Subjelktas
. .—Q \\ .—Q P+ Objektas

Skaitvmas Ragymas Vientisumo lygmenys

5 pav. BLP modelio lygmenys.
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1.4.2.2 Biba prieigos valdymo modelis

Biba modelis yra salyginai panasus j BLP modelj, tik pagrindinis tikslas yra ne
informacijos konfidencialumas, o jos vientisumas [5]. Vientisumas yra palaikomas grieztais
skaitymo ir raSymo principais ir pastarieji yra visiskai prieSingi BLP principams, t.y. subjektas
gali skaityti objektus, esancius tik savo slaptumo lygyje arba aukstesniame, o rasyti tik j savo
slaptumo lygyje esancius objektus arba zemesnius (zr. 6 pav.).

MAC metodas yra skirtas primityviems tikslams, kur konfidencialumas yra daug

svarbesnis negu vientisumas, tai Biba modelis daro didelg jtaka tolesniy MAC metody plétrai.

Neskaitvk Zemyn™ taisvkle ~Nerasvk aukstyn ™ taisvkle

O Q i+2 O Subjektas
\\ <—O \\ «—O i+1 Objektas

Skaitvmas Fasvmas Vientisumo lvgmenvs

6 pav. Biba modelio lygmenys.

Bibos modelis — tai padvigubintas Bello ir LaPadulos modelis. Jo taisyklés yra tokios (O
— objekty aibe, S — subjekty aibe, I — vientisumo lygiy aibe):

1. s € S gali skaityti, 0 € O tada ir tik tada, jeigu i(s) < i(0).

2. s € S gali rasyti, 0 € O tada ir tik tada, jeigu i(0) <i(s).

3.s1 € S gali vykdyti s2 € S tada ir tik tada, jeigu i(s2) <i(sl).

1.4. 3 RBAC prieigos saugos modelis

RBAC (angl. Role Based Access Control) modelis yra vaidmenimis (rolémis) paremtas
autorizuoty vartotojy prieigos valdymo modelis, kuriame sprendimai priimami atsizvelgiant ]
subjekty roles [8] (Zr. 7 pav.), ir kuris reguliuoja priéjima prie tinklo resursy priklausomai nuo

vartotojy roliy jmonés viduje.
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7 pav. RBAC modelis.

Objektai

Rolés yra skirstomos atsizvelgiant | vartotojo pareigas, kompetencija, autorizacijg ir
atsakomybe [16]. Atitinkamai yra nustatomi ir leidimai. RBAC leidzia subjektams prieiti prie
tam tikry objekty, dinamiskai reguliuojant jy veiksmus atsizvelgiant j lankstuma, santykius ir
apribojimus [11]. Rolés vartotojams lengvai kuriamos, kei¢iamos ar atSaukiamos grupémis,
nereikia atnaujinti privilegijas kiekvienam atskirai. RBAC modelis yra MAC ir DAC modeliy
alternatyva. Saugumo politika yra paremta daugiau atsizvelgiant j roles negu, kad j asmenis.
Teisiy suteikimas ir saugos politikos vykdymas yra apsaugos administratoriaus rankose ir
vartotojams yra neleidziama suteikti priskirta leidima rolei kitiems vartotojams.

NITS (National Institute of Standards and Technology) $j modelj suskirsté j keturis
tipus, kurie pateikti pirmoje lentel¢je (Zr. 2 lent.). Modelis yra sudarytas i§ keturiy lygiy, kurie
didéjant paveldi ir prie§ tai buvusio modelio funkcines galimybes [9, 10]. Kiekvienas lygis
prideda po vieng nauja reikalavima.

2 lentelé

Lygis Pavadinimas Savybeés

e vartotojams suteikiamas leidimas per roles

e palaiko daug-su-daug vartotojy - roliy priskirimg
e palaiko daug-su-daug leidimy - roliy priskirimg
1 Bazinis RBAC modelis | o palaiko vartotojy - roliy priskirimo apzvalga

e vartotojai gali naudotis skirtingy vaidmeny leidimais

vienu metu
2 Hierarchinis RBAC e palaiko Bazinj RBAC modelj
modelis e palaiko roliy hierarchija (paveldimumas)

3 Ribojantis RBAC modelis | e palaiko Hierarchinji RBAC modelj
e palaiko pareigy atskyrimo sarysj

e palaiko Ribojant] RBAC modelj
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2 lentelés tesinys

4 Simetrinis RBAC modelis | e palaiko leidimy — roliy apzvalgos palyginimg su
vartotojy — roliy apzvalga

Tranzakcijomis pagristos teisés padeda uztikrinti sistemos vientisumg ir galimybe
kontroliuoti netik kokie resursai gali buti pasiekiami, bet ir kaip prieiga gali jvykti. Didelése
jmonése grupés vartotojy prieigos valdymo sujungimas ] vieng atskirg vaidmenj suteikia
galimybe lengvesniam visos sistemos administravimui. Dar vienas modelio pranasumas yra tai,
kad palaikomas zemiausios teisés principas (zemiausio leidimo suteikimas vartotojui
atsizvelgiant | jo pareigas ir funkcijas), pareigy atskirimas ir centralizuotas prieigos valdymo bei
vaidmeny administravimas [13, 14]. Pareigy atskirimas néra palaikomas MAC modelyje,
kuriame ir centralizuotas administravimas néra visiskai palaikomas ir i§vis yra neijmanoma DAC

modelyje dél saugumo principy pazeidimo [12].

1.4.3.1 Bazinis RBAC modelis

Sis modulis yra sudarytas i§ minimaliy elementy ir rySiy rinkiniy, galintis visiskai

iSreiksti rolémis paremta prieigos valdyma sistemoje (zr. 8 pav.).

Varfafajo
priskyrimas

Teisiy
priskyrimas

Varfofojc
SE50s

rokes

8 pav. Bazinis RBAC modelis.

Sesija jungia vartotojg su aktyvuoty roliy rinkiniu. Sesijos vaidmens rySys parodo
sesijos metu aktyvuotas roles, 0 vartotojo sesijy rySys parodo visas su vartotoju susietas sesijas.

Vartotojui taikomos tos teisés, kurios priskirtos vartotojo sesijos metu aktyvuotam rolei.
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RBAC valdomy operacijy ir objekty tipai priklauso nuo aplinkos. Pvz., faily sistemoje
operacijos gali bati skaitymas, raSymas ir vykdymas, o duomeny baziy valdymo sistemoje
galimos jterpimo, Salinimo, atnaujinimo ir kitos operacijos. Objektais laikomi elementai, kuriy
prieigai reikalingos role apibréztos teisés.

Vartotojams priskiriami rolés, o pastariesiem priskiriamos teisés. Tam naudojami
vartotojo priskyrimo ir teisiy priskyrimo rysiai, kuriy kardinalumas ,, daug su daug® . Tokiu
biidu rolé leidzia susieti vartotojo ir teisés esybes vieng su kita rySiu, kurio kardinalumas yra
»daug su daug®. Toks sprendimas suteikia lankstumo ir skaidymo i gylj galimybe atliekant
priskyrimus. Pavojus gali kilti dél ribotos rySiy tarp vartotojui priskirty roliy kontrolés.
Administratorius turi nuspresti, kokioms roléms priskirti vartotoja, kad jam buty suteiktos tik

reikalingos teisés (maziausiy teisiy principas).

1.4.3.2 Hierarchinis RBAC modelis

Hierarchinis RBAC modelio pavidalas gaunamas jtraukus roliy hierarchijos principa
(zr. 9 pav.). Roliy hierarchija leidzia sudaryti organizacijos pavaldumo hierarchijg atitinkancias
roliy strukturas. Galimi medzio, apversto medzio ir tinklelio vaidmeny hierarchijos tipai.
Hierarchijos vaizdavimui modelyje naudojamas paveldéjimg reiSkiantis rySys. Paveldimumas
apibidinamas taip: rolé V1 paveldi rolg V2, jei visos V2 teisés yra ir V1 teisés. [vairis

autoriai sitlo skirtingus paveldéjimo apibrézimus ir interpretacijas.

Roly hierarchija

Vartotojo
priskyrimas

Teisiy
priskyrimas

Teicés

Vartotojo
sesijos

Sesijos
rofes

9 pav. Hierarchinis RBAC modelis.
1.4.3.3 Ribojantis RBAC modelis

Autorizacijos metu vartotojui gavus konfliktinéms roléms priskirtas teises RBAC
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sistemoje gali kilti interesy konfliktas. RBAC su statiniu teisiy atskyrimu (SSD) sumazina
teisiy, kurios gali biiti suteiktos vartotojui, skaiCiy. Tai pasiekiama pritaikius apribojimus
vartotojams, kurie gali buti priskirti kelioms grupéms. Apribojimai nustatomi konkreciam
vartotojui, t.y. visoje vartotojo teisiy erdvéje (Zr. 10 pav.).

- == Roly higrarchija

Varfotoja
priskyrimas

Teisiy
prighkyrimas

sesions

10 pav. Ribojantis RBAC modelis.

1.4.3.4 Simetrinis RBAC modelis

RBAC su dinaminiu teisiy atskyrimu (DSD), kaip ir su SSD, yra skirtas vartotojui
priskiriamy teisiy ribojimui. DSD nuo SSD skiriasi kontekstu, kuriame $ie ribojimai jvesti.
DSD atveju apribojimai nustatomi sesijos metu aktyvuojamoms roléms (Zr. 11 pav.). Kiekvienas
vartotojas gali turéti skirtingo lygio teises atskirais laiko momentais, priklausomai nuo tuo
momentu atliekamo vaidmens. Taip uZtikrinama, kad turimos teisés naudojamos tik tuo metu,
kai jos yra reikalingos darbui. Norédamas jgyti kito lygio teises, vartotojas turi prisijungti

prie Kitos rolés, kuriai jis yra autorizuotas. Tokiu biidu i§vengiama interesy konflikto [10].
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Vartotojo
priskyrimas

Teisiy
priskyrimas

Sesijos
rolés

.'\\

Vartotojo
sesijos

AN

<

11 pav. Simetrinis RBAC modelis.

1.4.4 Apibendrinimas

Atrandant prieigos valdymo modelj, kuris tenkinty visus jmonés reikalavimus yra labai
sudétingas procesas. Norint pritaikyti tinkamg prieigos valdymo modelj jmonei, pirmiausia reikia
zinoti prieigos valdymo reikalavimus jmonés aplinkoje. Daugumoje kompanijy, skirtingose
operacinése sistemose, veikia didelis skaiCius taikomyjy programy, ir atsizvelgiant | Gartner
Group, jy skaiius ir jvairove auga. Reikia atsizvelgti i imonés dydj, veikla, propaguojama
saugos politika, vartotojy bendradarbiavimo reikalingumg tarp skirtingy pareigy ir vienody ir t.t.
Vidutinéms ir dideléms jmonés dazniausiai renkasi RBAC modelj siekiant palengvinti
informacijos kiirimg ir dalinimgsi neprarandant jos konfidencialumo. Atsiradus naujam vartotojui
vaidmeny pagalba yra lengvai priskiriami leidimai prie objekty, nereikia priskirti kiekvieng
objekta atskirai ( kaip DAC modelyje).

Imonegs aplinka keiciasi greitai (ekonominiai, techniniai veiksniai), tai reikalauja prieigos
valdymo ir objekty greity pasikeitimy. Tai daro prieigos autorizacijos administravimg labai
sudétingu dalyku, todél ¢ia reikalingas modelis, kuriuo galima biity kuo grei¢iau ir lengviau
vykdyti pakeitimus.

MAC modelis puikiai tinka ten, kur reikia didelio konfidencialumo, bet jis néra lankstus,
Ji biity gan sudétinga administruoti, zinant kokiy prieigos teisiy detalumo lygio reikia jmonei.
MAC strategijos tikslas — riboti subjektams pri¢jimg prie objekty priklausomai nuo objekte

esancios informacijos saugumo laipsnio ir subjekto leidimo.
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DAC modelis yra lankstus, bet nelengvai sukontroliuojamas, tokiu atveju reikia pasitikéti
dauguma vartotojy, problemos su konfidencialumu. Sistemos priezitira ir saugumo tikrinimas yra
labai sudétingas, nes vartotojai valdo savo objekty prieigos teises (be administracijos isikiSimo).

RBAC modelio pranasumas yra tas, kad jis yra naujausias i§ visy trijy modeliy, todél jis
vis dar yra tobulinamas, kuriamos visokios atmainos, pritaikant kiekvienai jmonei pagal
poreikius. RBAC strategijos tikslas — riboti subjekty funkcionalumg ir informacijag. RBAC
leidzia subjektams prieiti prie tam tikry objekty, dinamiskai reguliuojant jy veiksmus
atsizvelgiant | lankstumg, santykius ir apribojimus. Rolés vartotojams lengvai kuriamos,
keiciamos ar atSaukiamos grupémis, nereikia atnaujinti privilegijas kiekvienam atskirai, lengviau

administruojamos.

1.5 Kliento serverio architektiiros analizé

Kliento-serverio architektiira — tai architektira, kuri atskiria klientg nuo serverio
(sumodeliuota kaip serveriy teikiamy paslaugy aibé ir jas naudojanciy klienty aibé (zr. 12 pav.)).
Klientai zino apie serverius, bet serveriai nebiitinai zino apie klientus, jie ,,klausosi ar niekas jy
,hekviecia“. Procesy paskirstymas procesoriams nebiitinai yra 1:1.

Kliento—serverio tinklo modelis naudotinas, jei daugumai stambios jmonés darbuotojy
reikalingas pri¢jimas prie dideliy duomeny baziy ir jy valdymas, naudojantis duomeny baziy
valdymo sistemomis. Tai tinklo terpé, kai kompiuteris klientas inicijuoja uzklausa kompiuteriui
serveriui ir pastarasis ja vykdo, taciau dalis paruosiamojo darbo paliekama atlikti pac¢iam klientui
[25]. Manipuliavimo duomenimis palengvinimui $iame modelyje kliento programiné jranga
naudoja IBM sukurtg strukttriniy uzklausy kalbg (angl. SQL, Structured Query Language).
Manipuliavimg ¢ia suvokiame kaip duomeny jvedima, paieska, 18¢émimg ir redagavimg. SQL
interpretatorius vercia supaprastinta Snekamaja angly kalba pateikiamas uzklausas | masining

kalbg.
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12 pav. Kliento serverio daliy pasiskirstymas.
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Kliento procesu funkcijos

Kliento procesas nori gauti reikiamus duomenis, pasinaudoti kito kompiuterio turimais
iStekliais ar tiesiog atlikti skai¢iavimus kitame kompiuteryje [25]. Visa tai yra dazniausiai
daroma per vartotojo s3gsaja.

Atliekamos funkcijos:

e Kliento procesas turi lokalizuoti serverj;

e pasirinkti orientuotg j susijungimg arba neorientuotg | susijungimg transporta;

e bendrauti su serveriu taikydamas sinchroninj ar asinchroninj buida;

e siysti serveriui uzklausas pagal atitinkamo protokolo reikalavimus, priimti i§ jo

atsakymus;

e jis inicijuoja kontaktg su serveriu (,,Sneka pirmas‘).

Serverio procesy funkcijos

Serverio procesas valdo duomenis bei kitus iSteklius (resursus), leidzia klientams juos
pasiekti, gali atlikti jvairius skaiiavimus. Teikia uzpraSyta paslaugg klienty procesams,

pavyzdziui, web serveris teikia klientams uzpraSytus web puslapius, pasto serveris teikia pasta.
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Serverio procese turi buti numatytas klaidy apdorojimas, atstatymo po nuliizimo veiksmai,

paprastai yra vykdomas kitame tinklo kompiuteryje nei kliento.

Verslo valdymo programy sluoksniuota architektiira

Verslo valdymo programy sluoksniuota architekttrg sudaro trys sluoksniai (Zr. 13 pav.):
atvaizdavimo sluoksnis, verslo valdymo programos vykdymo sluoksnis ir duomeny valdymo
sluoksnis. Pirmasis skirtas vartotojo duomeny jvedimui bei rezultaty atvaizdavimui, antrasis
skirtas programos specifiniam funkcionalumui (pvz., naujo vartotojo susikiirimas, i§trynimas) ir

treCiasis skirtas duomeny bazés valdymui.

Atvaizdavimo

sluoksnis
A

A 4
Verslo valdymo
programos vykdymo

sluoksnis
A

\ 4

Duomeny valdymo
sluoksnis

13 pav. Trys kliento-serverio architektiiros sluoksniai.

Duomeny bazés serveris — techniné platforma, kurioje veikia DBVS (visuose trijuose
lygmenyse). Klientas yra taikomoji programa arba individualus naudotojas. Paveiksle (zr.
14 pav.) parodytos paprasta ir paskirstytos duomeny baziy valdymo sistemos. Tais atvejais, kai
sistema aptarnauja daug naudotojy, serveris ir klientas yra skirtingos masinos. Galima ne tik
atskirti klientg ir serverj, bet ir sujungti i tinklg daugelj masiny taip, kad jos dirbty lygiagreciai.
Galima paskirstyti ir pacCig duomeny baze tarp keleto masiny, taip sudarant duomeny baziy
serveriy tinklg. Jei yra galimybé kliento uzklausg apdoroti keliuose serveriuose vienu metu — tai
yra paskirstyta DBVS. Bet kuriuo atveju klientui neturi buti svarbu, kas fiziskai sudaro serverj

(viena ar kelios masinos) ir kur jis yra.
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SERVERIS KLIENTAS

* PAPRASTA KLIENTO-SERVERIO
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N
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DB DBVS Programos Naudotojai
RySys
SERVERIS D %
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— N ]
SERVERIS %
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SERVERIS 1 2
—1
i KLIENTAI IR SERVERIAI
VIENOJE MASINOJE

Tinklas

s = i N o Y N =

14 pav. Kliento-serverio architektiiros tipai.

1.5.1 Apibendrinimas

Kliento-serverio architektira leidzia atsakomybe wuz darbg padalinti keliems
nepriklausomiems kompiuteriams, tokiu biuidu paprasta serverj taisyti, pakeisti, atnaujinti ar
perkelti to net nepajauciant Klientams. Toks sprendimas leidzia duomenys saugoti centralizuotai,
tokiu biidu papras€iau uztikrinti duomeny apsauga ir jy valdyma serveriuose tiksliai nurodant
pri¢jimo prie duomeny taisykles. Palyginus su tasko j taska (angl. Point to point (P2P)) tinklais,
duomenys grei¢iau administruojami. Norint atnaujinti duomenis tasko ] taSka tinkluose, reikéty

tai padaryti kiekvienam mazgui, o tai yra itin daug laiko uZimanti uZduotis.
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Dauguma dabartiniy prieinamy Sios architektiiros sprendimy turi integruotg pakankamai
gerg sgsajg ir neblogas saugumo funkcijas. Sistema suteikia galimybe dirbti jvairiy tipy
klientams.

Si architektiira turi ir triikumy, didéjanéio klienty uzklausy kiekio neatlaikes serveris gali

tiesiog persikrauti. Kai serveris biina perkrautas, klienty uzklausos negali biiti jvykdytos.

1.6 Verslo programos saugos architektiiros analizé

Duomeny bazés saugumas skirstomas j dvi kategorijas. Sistemos apsauga ir duomeny
apsauga. Sistemos apsauga apima pri¢jima prie sistemos ir duomeny sistemos lygyje nustatant
vartotojo varda ir slaptazodj, disking erdve ir sistemines operacijas leidziamas vartotojui.
Duomeny saugumas apima pri¢jimg prie duomeny bazés objekty ir veiksmus kuriuos vartotojas
gali atlikti su objektais.

Leidimai yra teis¢ vykdyti ypatingus SQL operatorius. Duomeny bazés administratorius
yra auks$Ciausio lygio vartotojas su galimybe leisti vartotojui pasiekti saugomus objektus.
Vartotojui reikia sisteminiy leidimy pasiekti duomeny bazg ir objekty leidimus, kad manipuliuoti
objektais duomeny baze¢je. Vartotojams gali biiti suteikta papildomas leidimas suteikti leidimus
kitiems vartotojams ar roles, kurios yra vadinamos grupinémis.

Bendra leidimg prieiti prie duomeny bazés suteikia jos administratorius,
uzregistruodamas vartotojus ir sukurdamas duomeny bazéje naujus vartotojus. Uzregistruodamas
vartotoja, administratorius nurodo jo vardg ir slaptazodj bei leidimus. Tik po to vartotojas gali
pradeéti dirbti su duomeny baze prisijungdamas prie jos, nurodant savo varda ir slaptazodj. Tada
vartotojui taikomi sisteminai reikalavimai per visg prisijungimo seansg dirbant su duomeny
bazés objektais. Priklausomai nuo modelio, karta vartotojo sukurtas objektas, kuriuo véliau
vartotojas naudojasi su visom teis€m, gali arba negali biiti perleistas kitiems vartotojams.

Administratorius gali vartotojui suteikti jgaliojimus dirbti tik su informacija, kuri skirta
jam. Tokiu btidu vartotojas gali kreiptis tiktai | jam priskirtas lenteles ir atlikti su tom lentelém
tiktai jam skirtus veiksmus. Pats administratorius gali kreiptis | bet kurias duomeny bazés
lenteles ir gali atlikti bet kuriuos veiksmus. Administratorius gali nustatyti, kokie vartotojai gali
kurti lenteles ir atvaizdus, kokie vartotojai gali kurti lenteliy sritis ir jas koreguoti ir kokie gali

taisyti duomenis lentelése. Privilegijos i objekta gali biiti atSauktos.
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Duomeny bazés valdymo sistema patvirtina vartotojus dviem lygiais. Prisijungimo metu
naudojamas autentifikavimas uZztikrina, kad vartotojas yra atpazjstamas, turintis teis¢ prisijungti
prie SQL serverio. Leidimy suteikimas nurodo, kad vartotojas yra autorizuotas naudoti tam tikrus

duomeny bazéje esancius objektus.

Autentifikavimas

Norint prisijungti prie serverio, vartotojas privalo turéti savo prisijungimo duomenis (zr. 15
pav.). Prie serverio galima jungtis dvejopai: naudojant specialig verslo programg arba tiesiogial
naudojant SQL serverio prisijungimo langa. Projektuojant verslo valdymo programos prieigos
teisiu metoda reikia atsizvelgti j Siuos abu dalykus, nes kas i$ to jeigu bus jgyvendintas prieigos

valdymo modelis programoje, bet bus kitas biidas kaip jj apeiti ir disponuoti neleistinais

objektais.
J Autentifikacija
=
=
!J’ % Verslo programa
'--:"l._ﬁ_, é tikrina jvestus
. duomenis
Vartotojas Verslo programa
=
arba %
‘ 3 SQAL serveris
Y
i SAL serveris
Tiesioginis tikrina jvestus
prisijungimas prie SQL duomenis
serverio
15 pav. Du autentifikavimo biidai.
Leidimai

Prisijunges vartotojas prie programos paprastai vykdo norimas uzklausas, veda duomenis |
formas ir t.t. Programose, kuriose néra aiSkiai apibrézty leidimy vartotojui iSkyla papildomy
sunkumy, nes kiekvieng kartg vartotojui siunciant uzklausg yra patikrinama ar vartotojas turi
teisg tai daryti (2r. 16 pav.), jei ne — yra i$metama klaida. Siuo atveju visa vartotojo jvesta ar

koreguota informacija neiSsisaugo duomeny bazéje.
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Vartotojas vykdo
komandg

Select * from
members

Leidimas duotas:
atliekama
komanda

L}

SQL serveris \

tikrina leidim 4
q Leidimas neduotak:

ismetama klaida

Vartotojuy paskyros ir rolés

16 pav. Leidimy tikrinimas.

Vartotojy vardai ir rolés yra susietos tarpusavyje ir nusako su kokiais objektais ka

vartotojas gali daryti (zr. 17 pav.). Leidimai uzklausom vykdyti ir naudoti objektus yra suteikti

vartotojams ir roléms. Vienas vartotojas gali turéti kelias roles, jei tik tai nevir§ija minimaly

leidimy kiekj, kurio jam reikia savo darbui atlikti.

\ J Autentifikacija rolés
% Verslo programa
"--..,"""H ? tikrina jyastis
. duomenis ‘
Vartotojas Verslo programa ...\JJ
=
arba %
= Vartotojy DB
‘ s S0L serveris
_ SOL serveris

Tiesioginis tikrina jvestus R
prisijungimas prie SCL duomenis Roliy DB
SEMero

SQL serveris susieja
prisijungimg prie
vartotojo anketosir

17 pav. Vartotojai ir rolés.
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1.7 ,Firebird*“ duomenuy bazés apZvalga

,Firebird“ yra gana populiari komercinio duomeny bazés serverio ,,Borland Interbase
6.x* atviro kodo atSaka. Tai duomeny bazés valdymo sistema sitilanti daugeli ANSI SQL-92
ypatybiy. Ji veikia ,,MS Windows®, ,,.Linux* bei kitose ,,UNIX* platformose. Pasirinkau jg todé¢l,
nes ji pastaraisiais metais gavo du apdovanojimus kaip geriausia duomeny bazé tinkanti
imonéms, bei palaiko vartotojy prieigos teisiy valdyma prie bet kurio lentelés lauko atskirai.

Nesirinkau komerciniy duomeny bazés valdymo sistemy norédamas parodyti, kad ir su
populiaria tarp jmoniy, bet nemokama sistema yra galimybé jsidiegti j programag prieigos teisiy

valdymo model;.

Saugus prisijungimas

Firebird duomeny bazéje néra tam integruoty funkcijy, yra galimybé naudoti SSL, galbiit
tai bus jdiegta vélesnése versijose. Dabar galima naudoti bendras ,.tunelio® programas (SSH,

SSL, ZeBeDee) [21].

Duomenu bazés Sifravimas

Taip pat Firebird neturi integruoto Sifravimo, bet yra galimybé pritaikyti jvairius
sprendimus. Pirmas yra uzSifruoti visus duomenis kliento puséje prie§ saugant juos | duomeny
bazés stulpelius ir atSifruoti skaitant. Vienintele problema dél to yra adresavimas ir paieSkos
vykdymas. Kitas sprendimas yra uzsifruoti faily sistema, kurioje yra patalpinta Firebird duomeny
bazé. Tam yra sukurtos tokios platformos kaip TrueCrypt, EncFS or BestCrypt [21].

Pagrindinis TrueCrypt privalumas, lyginant su kitomis Sifravimo programomis yra
vadinamasis ,,jtikinamas neigimas“ (angl. plausible deniability). Tai reiskia, kad duomenys yra
ne tik uzsifruoti, bet ir paslépti taip, kad

1. niekas né nejtarty juos tokius esant kompiuteryje;
2. netgi zinant, kad kazkokiy uzsifruoty duomeny kompiuteryje esama, galima biity iSvengti
Jy desifravimo su ,,atsarginiu‘ slaptazodziu.
Visy pirma TrueCrypt sukuria ,,indg* failams — visa standyji ar USB diskg ar tiesiog failo

pavidalo talpykla kitiems failams. Visas turinys joje automatiSkai uZzSifruojamas pasirinktu
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Sifravimo. Uzdarius TrueCrypt ir failg, duomenys tampa nebeperskaitomi. Be to, failas gali turéti
absoliuciai bet kokj pavadinimg ir iSplétima, arba neturéti jokio iSplétimo. Pavadine saugykla
,»system.dat®, , xtmload.vbx“ ar ,,backup® lengviau i§vengiama smalsios akies.

TrueCrypt leidzia apsisaugoti ir nuo tokiy situacijy, kai jiis esate dél kokios nors
priezasties priversti atidaryti archyva. Tuomet galima jraSyti ne tikrajj, bet atsarginj slaptazodj,
kuris ,,atrakina“ saugykla, bet rodo visai ne pagrindinj pasléptg turinj, o specialiai tam atvejui
idétus apgaulingus duomenis — galbtit banko ar telefono ataskaitas, Siaip kokius ,,jtikinamai

slaptus‘ failus.

Teisés jrasui, laukui, lentelei

Valdant teises yra naudojamos GRANT ir REVOKE biisenos:
GRANT UPDATE ON tablel(fieldl) TO USER1,;
REVOKE UPDATE ON table2(field2) TO USERZ2;

Norint apriboti vartotojy skaitymo prieigg prie jvairiy lauky yra naudojama:
create view v1 (limited column list)

as

select limited,column,list

from t1;

Vartotojui perzitrint duomeny bazéje esancig lentele taip pat galima apriboti kuriuos jrasus
(eilutes) jis gali perzitiréti:

create view v1 (column,list)

as

select column,list

from t1

where ...constraining clause...;

Taip pat, reikalui esant, galima sudaryti procedira, kuri tam tikriems stulpeliams perzidiréti

grazina nulio reikSme
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2. REIKALAVIMU SPECIFIKACIJA

Kuriamai sistemai yra keliami atitinkami reikalavimai. Jie yra skirstomi j dvi grupes:

funkcinius ir nefunkcinius.

2.1 Funkciniai reikalavimai

1. Uzsiregistruotam nhaujam vartotojui turi bati suteikta prieiga su nustatytomis
Zemiausiomls prieigos teisém.

2. Pries pradedant naudotis sistema, vartotojui privaloma pateikti prisijungimo langg.

3. Vartotojas turi biti autentifikuotas ir autorizuotas.

4. Metodas turi uztikrinti, kad prieiga prie jmonés visy duomeny, roliy bei leidimy

konfigtravimo gali turéti tik administratoriaus tipo vartotojai.

Metodas turi turéti vartotojy klasifikavimo j roles logika.

Metodas turi turéti leidimy roléms suteikimo logika.

Metodas turi leisti vartotojui turéti daugiau negu vieng role vienu metu.

© N o o

Programoje roliy teisés yra aukStesnio prioriteto ir vartotojas, priklausantis tam

tikroms roléms, negali turéti teisiy, auksStesniy nei roliy teisés.

9. Metodas turi turéti galimybe prieigos teisés nustatyti langy, lenteliy, jrasy lygiais.

10. Metodas turi leisti programos teises nustatyti lango komponento lygiu, jei lango
komponentas yra jgyvendintas kaip atskiras vienetas ir turi nuosava teis¢ sistemoje.

11. Kiekvienas iskvieciamas langas turi turéti jam priskirta teisg, kuri apsprestu jo prieigos

lygj tam tikrai vartotojy rolei ir priklausomai nuo to jis turéty biti aktyvus (matomas)

arba neaktyvus (nematomas).

2.1 Nefunkciniai reikalavimai

1. Metodas privalo apdoroti klaidas taip, kad jose talpinama informacija neatskleisty
programos sandaros ypatybiy, SQL duomeny bazés lenteliy, lenteliy lauky ir jy tipy pavadinimy
bei kitos svarbios informacijos.

2. Metodas turi sugeneruoti teisingas komandas, uztikrinti patikimuma ir kokybe.
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3. Metodas turi leisti administratoriui stebéti sistemos veikimg, daryti sistemoje
koregavimus, ir atsiradus problemoms jas greitai pasalinti.

4. Vartotojo sgsaja turi buiti paprasta, lengvai suprantama ir valdoma vartotojui, kuris siekia
grei¢iau pasiekti rezultaty/gauti atsakyma.

5. Vartotojo sgsajos tekstas turi biti aiskiai suprantamas, be lietuviy kalbos klaidy, tinkamo
Srifto ir spalvy derinio (neerzinanciy akiy), vienprasmiskas.

6. Vartotojo sasajos elementy iSdéstymas turéty biiti nuoseklus ir iSdéstytas tokiu principu,
kad dazniausiai naudojami komponentai ar atskiro meniu punkto pasirinkimai buty auks¢iau, o
maziau naudojami — Zemiau.

7. Meniu elementai turéty biiti suskirstyti i logiSkas kategorijas, kad vartotojui buty lengviau
juos rasti.

8. Programa turi biti tokia, kad vartotojai galéty ja lengvai naudotis turint minimaly
kompiuterinj raStingumo lygi.

9. Vartotojy klaidos neturi sukelti programos kritinés buisenos.

10. Sistema turi dirbti nenutrukstamai.
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3. APIBENDRINTO VERSLO VALDYMO PROGRAMOS SAUGOS
METODAS

Siekiant iSvengti bereikalingy klaidy pranesSimy, kuriuos vartotojai gauna kai bando jvesti
ir iSsaugoti informacijg, bet tam neturi leidimo, verslo programos modulis prisijungus vartotojui
iSkarto nustatys jo teises ir jam pateiks tik tuos laukus, jrasus ar lenteles, kuriais jis galés
naudotis.

Tokiu budu programa tampa ,,draugiSkesné, patogesné darbuotojams, tiek paprastiems
tiek tg programg administruojantiems zmonéms. Vartotojas iSkarto mato tik tai kg gali padaryti,
kas yra jo kompetencijoje. Siuo atveju prie§ i§saugant informacija vartotojas bus tikras, kad $ig
veikla jis galéjo padaryti pagal jam suteiktas prieigos teises.

Administruojant leidimy priskirimus roléms, kartais kyla problemos, kai norima rolei
priskirti daugiau leidimy i§ skirtingy pareigy kategorijy, bet sistema to padaryti neleidzia.
Administratoriui yra sitiloma vartotojui priskirti dvi ar daugiau roliy, bet tokiu atveju vartotojas
gali turéti pernelyg daug teisiy, negu, kad jam reikia darbui atlikti, iSkyla grésme informacijos
konfidencialumui. Todél metode bus jgyvendintas prieigos teisiu valdymas visiem programos
komponentams nepriklausomai nuo kity komponenty.

Vartotojai, jy rolés ir leidimai bus saugomi tiek pacioje duomeny bazéje naudojant lenteles
(vartotojai, roles, leidimai), tiek ir naudojant pacios duomeny bazés vartotojus bei jy roles (kai

yra jungiamasi tiesiogiai prie duomeny bazés per SQL serverj).

3.1 Metodo panaudojimo atvejy modelis

Panaudojimo atvejy diagrama (zr. 18 pav.) parodo kokius veiksmus gali atlikti vartotojas.
Si diagrama atspindi metodo administravimg suteikiant, tam tikrus leidimus vartotojams. Jei
autentifikuotas vartotojas yra administratorius, tai jis sukuria naujus vartotojus, priskiria jiems
roles, nustato joms leidimus formos, mygtuko, lauko ir jraso lygiais. Jei autentifikuotas

vartotojas yra paprastas darbuotojas, tai jam sudaroma programa ir jis jg gali naudotis.

34



e,

Pridéti nauja/ \
koreguoti esama
darbuotoja

/ ~ Sukurti role )
/ agxtends

ndmlnlstraturlus Priskirti
vartotojui role

—

Suteikti rolei
leidimus

4

“ Parinkti irasus )
atvaizdavimui e —

vafotios | RS2

“Haudotis programa

18 pav. Vartotojy panaudojimo atvejy modelis.

3.2 Metodo duomeny bazés struktiira

Duomeny bazés koncepcijoje Vvartotojy lentelé (zr. 19 pav.) pavaizduota diagrama,
kurioje pateikta vartotojy, vartotojy roliy, teisiy ir komponenty logika, kuria remiantis
jgyvendinama teisiy politika. Roliy lentelé gali turéti daug vartotojy ir vartotojai gali turéti
kelias roles, todél jos yra susietos daug su daug rySiu (per papildomg lentele). Roliy lentelé su

leidimy lentele yra suristos daug su daug rysiu (taip pat prie papildoma lentele).
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| Vartotojai v | Roles v "] Leidimai v
ID INT ID INT

ID INT
#Roles_ID INT #Roles_ID INT

Pavadinim as VARCHAR(45)

Vardas VARCHAR(20) Forma YV ARCHAR(45)
Slaptaiodis VARCHAR.(20) o Laukas VARCHAR{45)
> Leidimas VARCHAR(45)
>
"~ vartotojai_has_Roles ¥ _| Rolés_has_Leidimai ¥
Vartotojai_ID INT Rolés_ID INT
Rolés_ID INT Leidima_ID INT
3 >

19 pav. Lenteliy rysiai.

3.3 Roliy ir leidimy valdymas jungiantis per SQL serverj

Tiesioginis prisijungimas prie ,,Firebird“ duomeny bazés galimas tiek per komanding eilute, tick
naudojant kity gamintojy specialiai suprojektuotas vartotojo sgsajas. Prisijungimo principas yra
panasSus, reikia nurodyti vieta, kurioje yra duomeny baze ir tada jvesti prisijungimo duomenis.

Pagal juos bus suteikti leidimai prie objekty, administratoriui taip pat prie roliy valdymo.

Teisiy valdymas SQL duomeny bazés vartotojams:
1. Sukuriamos rolés
CREATE ROLE firstdbadmin;
2. Roléms priskiriamos/atSaukiamos teisés lenteléms
GRANT SELECT, UPDATE, INSERT, DELETE ON sales_catalog TO ROLE firstdbadmin;
REVOKE DELETE ON sales_catalog TO ROLE firstdbadmin;
3. Vartotojams priskiriamos rolés

GRANT firstdbadmin TO TestAdmin;
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Tiesiogiai su SQL duomeny baze dirbant visi pakeitimai daromi/matomi priklausomai nuo
naudojamos aplinkos (komandinés eilutés, tre¢iy Saliy programos), bei leidimy, suteikty

atitinkamam vartotojui.

3.4 Prieigos valdymo metodo jgyvendinimas

Metodo realizavimui buvo panaudotas C++ programavimo kalbos jrankis ,,CodeGear".

Buvo pasinaudota Sio jrankio komponentais lengvesniam ,,bendravimui* su duomeny baze.

3.4.1 Leidimy veikimo principas (admistratorius)

Kaip metodo realizacija buvo sukurta programos dalis administratoriui, kurios pagalba
jam yra (zr. 20 pav.):

1. surenkami verslo valdymo programos visi laukai kuriy klasé¢ yra viena i$: TDBEdit,
TDBMaskEdit, TDBComboBox. D¢l Siy jrankiy susiejus DataSource (skirta nuskaityti
duomenis ir perduoti j lentele) ir DataField su atitinkamais komponentais, ir pasirinkus
iraSa lentel¢je, jis bus atvaizduotas tuose komponentuose automatiskai (be papildomo
kodo rasymo).

2. Sie laukai suraSomi j sgrasa, ir pateikiami roliy redagavimo lange;

3. kiekvienam laukui administratorius gali parinkti vieng i§ leidimy: nerodyti, rodyti
neleidZiant redaguoti, leisti redaguoti;

4. parinkus leidimus jie i§saugojami duomeny bazeje. Joje saugomi tik ,,rodyti neleidziant
redaguoti (skaityti) ir ,,leisti redaguoti* (raSyti) leidimai; standartiskai programa paslepia

visus laukus, tad néra tikslo duomeny bazéje saugoti dar ir ,,nerodyti“ leidima.
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Administratorius

Programa

*

Inicijuoti
prisijungima
prie sistemos

Patikrinti
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duomenys

duomenys

|

Huskaityti roles

|

Skanuoti Atmesti
komponentus uzklausa

|

Pateikti
komponentus

I

Priskirti rolei
leidimus

l

leidimams
redaguoti

ISsaugoti tik
teigiamus

leidimus l

[:!;1

20 pav. Metodo veikimas administratoriaus dalyje.

Leidimy nustatymo laukams principas pavaizduotas lenteléje (zr. 3 lent.). Pavaizduota

kaip pagal teises yra jjungiami programos laukai ir kaip visa tai ,,supranta“ duomeny baze.

3 lentelé
Teisés TDBEdit Uzsak_nr
Jokia TDBEdit->Visible = false; REVOKE UPDATE, SELECT ON prekes(pavadinimas)
TO ROLE vartotojai;
TDBEdit->Visible = true; REVOKE UPDATE ON prekes(pavadinimas) TO ROLE
Tik TDBEdit->Enabled = false; vartotojai;
skaitymo GRANT SELECT ON prekes(pavadinimas) TO ROLE
vartotojai;
Skaitymo | TDBEdit->Visible = true; GRANT UPDATE, SELECT ON prekes(pavadinimas) TO

ir raSymo

TDBEdit->Enabled = true;

ROLE vartotojai;




3.4.2 Lauky surinkimo formoje principas

| programg yra jdedamas Zemiau pateiktas kodo fragmentas, kuris eina per visas programos
formas ir ieSko ar yra TEdit, TButton, TMaskEdit, TComboBox tipo elementy, jei yra — tada yra

tie laukai pateikiami administratoriaus leidimy redagavimo sarase.

for (int i=0; i<Form->ComponentCount; i++){
if (Form->Component[i] is in [TEdit, TButton, TMaskEdit, TComboBox])

<veiksmai>

3.4.3 Leidimu veikimo principas (vartotojas)

Prisijungusiam, autentifikuotam vartotojui kiekvienas interaktyvus formy komponentas
paslepiamas ir tik tada nuskaitoma jam priklausanti rolé i§ duomeny bazés (zr. 21 pav.). Pagal
rolg nustatomi leidimai visy formy kiekvienam interaktyviam komponentui (formai, mygtukui,
laukui ir jrasui). Duomeny bazéje yra saugomi tik tie leidimai, kurie suteikia tam tikram
interaktyviam komponentui skaitymo arba koregavimo funkcijas (teigiami leidimai). Jei tokiy
leidimy suteikta nebuvo, t.y. pagal nustatyta role duomeny bazéje leidimu nerasta — tada
vartotojui bus rodomas tusCias programos langas. Jei visgi leidimy buvo, tai pagal juos yra
jjungiami interaktyvis laukai.

Po to, kai yra jjungiami matomi ir/ar redaguojami laukai, yra zitrima j lauky lenteles,
kuriose yra paraSyta kokius biitent jraSus gali matyti prisijunggs vartotojas. Pavyzdziui, jei
vartotojui yra suteikiamas leidimas koreguoti kliento varda, tai yra kreipiamasi ] visy klienty
lentele ,,Klientai ir zitrima prie kokiy jrasy ,,skaitytojo* skiltyje yra prirasytas jo vartotojo
vardas.

Visi programoje daromi pakeitimai iSkart matomi tame paciame lange esanciame sarase.

Pavyzdziui, pakeitus pirkéjo adresg, pakeitimas iSkart atvaizduojamas pirkéjy sarase.
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1. Sukuriamos rolés

21 pav. Metodo veikimas vartotojo dalyje.

Teisiy valdymas programos vartotojams

INSERT INTO roles VALUES (id,’pavadinimas’);
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2. Roléms priskiriamos/redaguojamos/naikinamos teisés komponentams
INSERT INTO leidimai VALUES (id,role,’ forma->komponentas’,’leidimas’);
UPDATE leidimai SET leidimas="leidimas’ WHERE id=id
DELETE FROM leidimai WHERE id=id

3. Vartotojams priskiriamos rolés

UPDATE vartotojai SET role="role’;

3.4.5 Duomenuy nuskaitymas i§ duomeny bazés

Kadangi programa turi pri¢jima prie visy duomeny, ji pasirlpina kuriuos duomenis
atvaizduoti, o kuriuos — ne. Tai daroma paslepiant/rodant atitinkamus komponentus. Todél
programai keliami du reikalavimai:

1. Programoje naudojami komponentai turi turéti zmonéms pritaikytus komponenty vardus,

kad administratorius Zinoty kokiam buitent komponentui jis redaguoja leidima.

2. Administratorius turi turéti bent menkiausig supratima, kaip veikia programa.

3.4.6 Duomeny iSsaugojimas i duomenu baze

Standarti$kai, programoje iSsaugojus atitinkamo jraso pakeitimus, iSsaugomi visi jrasai,
nepriklausomai nuo leidimo, taciau, jei vartotojas neturéjo leidimo keisti atitinkamg lauka, jis
1Ssaugomas toks koks buvo, t.y. be pakeitimy. Pavyzdziui, jei vartotojui neleidZziama redaguoti
kliento adreso, tai kai vartotojas jterpia nauja vartotoja, tai adreso laukeliai turéty buti i§valomi,

t.y. nustatoma numatytoji reik§mé (gali buti koks skaicius, tai galima biity jrasyti 0).

3.4.7 Naujuy duomenu pridéjimas i duomeny baze

Kadangi nauji duomenys iSsaugomi atitinkamai kaip ir seni (t.y. redaguojami), tai
1Ssaugomi ir tie laukai, kuriy vartotojas nemato/negali redaguoti. Tokiu atveju reikia nurodyti

numatytas reikSmes programiskai.
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3.4.8 Auditas

Audito metodo kodas, jdétas | pagrinding programos forma, jraso duomenis j duomeny
baze:

IBSQL1->SQL->Add("INSERT INTO auditas VALUES
("+id+™ " +laikas+", " +vartotojas+™',"" +pakeitimas+");");

Kita pusé¢ kodo yra jdedama j kiekvienos formos mygtuky metodus, kuriuos nuspaudus
duomenys yra pakeic¢iami ar iStrinami. Tokiu atveju automatiskai nustatomas ID, laikas kada tai
buvo padaryta, vartotojo vardas, kuris paspaudé mygtuka ir pats pakeitimas (jei tuo metu buvo
pakeista parametro reikSmé ] nauja — tai yra iSsaugojama sena ir nauja reikSmeé). Pakeitimag
sudaro priklausomai nuo to ka norima audituoti (kiekviename mygtuko metode yra nurodomas
skirtingas parametras). Taigi vartotojui paspaudus mygtukg visa informacija yra siunciama |
audito metoda, esantj pagrindingje programos formoje, kuris ir jraSo informacija j duomeny bazg.

Mygtuke esancio audito kodo dalis gali atrodyti taip:

Forml->Auditas("Istrintas uzsakymas nr. "+id);
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4. EKSPERIMENTINE REALIZACIJA

Eksperimentinei realizacijai panaudota maza, bet pakankama verslo programos dalis, kuri
galéty parodyti metodo praktinj veikimg. Ji susideda i§ vartotojy administravimo, klienty,

uzsakymy, prekiy ir audito meniu punkty.

4.1 Administravimas

Administravimg sudaro vartotojy priskirimo roléms langas (zr. 22 pav.) bei roléms
priskirty leidimy langas (zr. 23 pav.). Sj meniu punkta gali matyti tik administratoriaus teises
turintis vartotojas. Pirmajame yra iSvardinti vartotojy prisijungimo vardai su jiems susietomis
rolémis, bei paskutinés prisijungimo dienos data, taip pat yra galimyb¢ sukurti naujg vartotoja,

koreguoti sengji.

Failas  Administravimas

D VARDAS TIPAS PRISIJUNGTA ROLE | - Naujas
| J admin admin Tue May 22 14:30:11 2012
2 user user Thu May 03 22:31:35 2012 |Buhalteris | Trinti
3 [vartotojas user Sun May 20 18:19:12 2012 Vadovas 3
1D Vardas Tipas Role
admin - -
SlaptaZodis Patvirtinti slaptaZodi

Saugoti

22 pav. Vartotojy priskirimas roléms langas.

Roléms priskirty leidimy lange yra pasirenkama rolé, ir jai pagal sarase esancius
komponentus nustatomi leidimai. Kai administruojama didelé verslo programa, kur yra nemazai
komponenty, tai pavadinimai turéty buti tokie, kad administratorius galéty lengvai atpaZinti koks

pavadinimas kokj komponentg atitinka (pvz, mygtukas_klientai naujas).
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Failas Administravimas

D [RoED  |RoLE PAVADINIMAS REIKSME A
3 2 Vadovas Kientai Rodyti B
| 2 2 |Vadovas klientai-naujas Rodyt
| 3 2 Vadovas Kientai-trinti Leisti
| 4 2 Vadovas Kientai-vardas Rodyti
| 5 2 Vadovas kientai-pavarde Rodyti
| B 2 Vadovas kientai-adresas Rodyti
| 7 2 |Vadovas uzsakymai Rodyt il
i | b
ID Pavadinimas Role Reikime

1 Kientai pl Vadovas + Rodyti -

23 pav. Leidimy priskyrimas roléms langas.

4.2 Klienty langas

Klienty lange yra iSvardinta asmeniné informacija apie klientus ir, jei yra uzsakymas, jy
uzsakymo pagrindiniai duomenys (Zr. 24 pav.). Si asmeniné informacija yra naudojama

uzsakymams priimti.

el e

Failas Klientai UZsakymai

D |varDAS |PavarDE |aDRESAS [ -
| 1 Vardas Pavarde Mamy adresas
|| 2 Jonas Petraitis Kaunas I
_ Petras Jonaitis Vilnius, Gedimino pr. =
4 Laima Maujokaité Klaipéda
_ 5 Vardas Vardaitis Kaunas, Taikos pr. =
& |Giedrius Giedraitiz Kaunas
@ r
D Vardas Pavarde Adreszas
3 Petras Jonaitis Vilnius, Gedimino pr.
Uzzakymai
|1 |oaTa |prisTATYTA|PATVIRTINTA|PARUCSTA |ATKRAUTA
ﬂ 2 2011-12-27 |Taip 2011-12-21 - - - -

24 pav. Informacijos apie klientus langas
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4.3 Uzsakymo langas

Siame lange yra pateikti esami detalds uzsakymai, pasirinkus klienta rodomas jo
atitinkamas uzsakymas (zr. 19 pav.). Pritaikius roles, $ia forma gali naudotis keliy skirtingy
profesijy darbuotojai, pavyzdziui uzsakymo priéméjui (uzpildant kliento uzsakymo forma), gali
buti rodomi tik uzsakymui priimti butini laukai, taip pat atsakingam uz pakrovimg ir to
patvirtinimg sandélininkui (jam visiskai nereikalingi laukai tokie kaip klientas, adresas ir t.t. gali
biti i§jungti), vairuotojui, kuris nuveza krovinj ir pazymi formoje ,,pristatyta®, jam néra reikalo
suteikti teis¢ redaguoti uzsakymo sudétj.

Pavyzdyje galima matyti kaip veikia rolés (zr. 25 pav.), leidimai ¢ia sujunginéti be jokios
logikos, tiesiog parodyti, kad yra galimybé valdyti kiekvieng komponenta autonomiskai, bei

prisijungusiam vartotojui yra jjungti keturi jrasai.

Failas  Klientai UZsakyrnai
| |varpas |pavarDE |aDRESAS -
4 1|Laima Maujokaite Klaipeda
2 |Petras Jonaitis Vilnius, Gedimina pr. =
3 Jonas Petraitis Kaunas
4| Giedrius Giedraitis Kaunas =
D Klientas Patvirtinta Paruoita Atkrauta Apmokéta Pristatyta
e | " | —" —
Prekés
D Preke Kiekiz
25 pav. Klienty uzsakymo sarasai.
4.4 Prekiy langas

Prekiy lange yra prekiy sarasas, kurios reikalingos klienty uZzsakymams priimti (Zr. 26
pav.). Sios rolés vartotojui su prekémis yra leidziama darytj viska (sujungti visi laukai ir

rodomos visy prekiy jrasai).
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Uzsakymy vald =k

Failas EKlientai UzZsakymai Prekés Auditas

ID Pavadinimas Kaina
[ Leidimai. .. ] Saugot ]
ID PAVADINIMAS  |KAINA -
b Miltai 5 I
| 2 |Kiauginiai 4.30
| 8 |Limonadas 1.99 -
| 9 Batonas 7
_ 3 Pienas 3.50
_ 4 Duona 2,25
_ 5 Sviestas 2
| & |Riezutai 10
| 7 Kefyras 3.50 1N

26 pav. Inormacija apie prekes.

4.5 Audito langas

Audito lange yra raSoma informacija apie kintancius duomenis duomeny bazéje (zr. 27

pav.). Cia raoma koks vartotojas, k3 biitent atliko ir kada.

Failas Administravimas  Klientai  UzZsakymai  Prekés  Auditas

D DATA |varTdPAKEISTA
3 Tue May 01 23:31:53 2012 user | Pakeistas klientas, Mauji duomenys: Petras Jonaitis, Vilnius, Gedimino pr.
2 Tue May 01 23:34:36 2012 user Pakeistas klientas. MNauji duomenys: Vardas Vardaitis, Kaunas, Taikos pr.
3 |Tue May 01 23:35:33 2012 |user  Pridetas naujas kKientas, Giedrius Giedraitis, Kaunas
4 Tue May 01 23:55:18 2012 user Pakeista preke uzsakyme nr. 5. Prekes pavadinimas: Sviestas, Kiekis: 5.
5 Tue May 01 23:59:07 2012 |user IStrinta preke i& uzsakymo nr. 2. Pavadinimas: .
& Tue May 01 23:59:12 2012 user  IEtrinta preke i uzsakymo nr. 2. Pavadinimas: .

27 pav. Audito kontrolés langas.
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5. EKSPERIMENTO REZULTATAI

5.1 Eksperimento metu gauti rezultatai

IStirta maza verslo valdymo programos dalies greitaveika, kurig jtakoja skirtingy
parametry skaicius, kadangi skaiciai tokie mazi ir labai ,,jautriis* pasalinei kompiuterio apkrovai,
tai buvo matuojama po penkis kartus ir vedamas vidurkis.

Pirmu atveju istirta kaip greitaveika veikia vartotojo turimy leidimy Kiekis ir su tais
leidimais susijusiy matomy jrasy kiekis (zr. 28 pav.). Kadangi, kai vartotojui néra priskiriamas
nei vienas leidimas, tada ir metodas netikrina ar yra jjungti jrasai, tai Siuo atveju nebuvo matuota

greitaveika kai vartotojas neturi leidimy (zr. 3 lent.).

3 lentelé
Leidimy Kai rodymui Kai rodymui Kai rodymui
skaiCius, vnt. jjungta 0 jrasy, S | jjungta 20 jrasy, S | jjungta 40 jrasy, S
10 0,0216 0,0271 0,0283
20 0,0272 0,0313 0,0337
30 0,0347 0,0374 0,0389
40 0,039 0,0421 0,0431
50 0,0419 0,0456 0,0478
0.06 Leidimy jtaka greitaveikai
T,s
0,05
0,04
() jrasy
0,03 — =20 jrady
/ 40 jrasy
0,02
0,01
0 T T T T 1 L .d.
10 20 30 40 50 crdimy

skaicius, vnt.
28 pav. Leidimy priklausomybé nuo jrasy skaiciaus.
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ISanalizave grafikg (Zr. 28 pav.) matome, kad atsako laikas didéja, kai leidimy skaicius ir
jrasy skaiCius taip pat didéja, tai yra todél, kad kuo daugiau leidimy, jrasy programa turi
nuskanuoti ir jjungti, tuo ilgiau uztrunka laiko tai darydama. Priklausomyb¢ tarp laiko ir leidimy
skaiCiaus yra beveik tiesiné.

Padidinus matomy jraSy skai¢iy nuo O iki 20 gaunamas vidutinis 0,00382 sekundziy
vélinimas arba tai biity 1,13 karto, o kai jrasy skaicius yra nuo 20 iki 40, tai vidutinis vélinimas
yra 0,00166 sekundés arba 1,0466 karto. IS to galime teigti, kad metodui vis maziau reikia
uztrukti laiko dar tokiam pat kiekiui jraSy jjungimo rodymui (atsiima metodo iskvietimui laikas,

nes nereikia jo kviesti antrg kartg).

Antru atveju iSmatuota greitaveika, kai prisijunggs prie verslo valdymo programos
vartotojas neturi jokiy leidimy, turi 20 ir turi 40, bei sprendimas kai i$vis néra jdiegto prieigos

teisiy valdymo modulio (zr. 4 lent., 29 pav.).

4 lentelé
Be metodo, s | Kai 0 leidimy, s | Kai 20 leidimy, s | Kai 40 leidimy, s
0,0062 0,0139 0,0313 0,0431

T.s G@Greitaveika su metodu ir be metodo

0,05
0,045
0,04
0,035

0,03
0,025
0,02
0,015
0,01 .
0,005
0 - T T 1

Be metodo  KaiO leidimy Kai 20 leidimy Kai 40 leidimy

29 pav. Greicio priklausomybé su metodu ir be metodo.
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Kaip matome i8 histogramos (zr. 29 pav.) programos nasumas didziausias, kai verslo
valdymo programoje néra jdiegto prieigos teisiy valdymo, o kai metodas yra, tai naSumas

atitinkamai mazéja.

Treciame atvejyje istirtas greitaveikos kitimas priklausomai nuo administratoriui j sarasa

(leidimams sudarinéti) pateikiamy komponenty skaiciaus (zr. 5 lent., 30 pav.).

5 lentelé
Komponenty
skaicius, vnt. | Greitaveika, s
0 0,0312
10 0,0453
20 0,0549
30 0,0635
40 0,0687
50 0,0721

0,08
0,07
0,06
0,05
0,04
0,03
0,02

0,01

Komponenty skaicius

m—

/

/

/

/

0 10 20 30 40

50 Komponenty

30 pav. Komponenty priklausomybés nuo laiko grafikas.

skaiCius, vnt.

IStyrus komponenty skaiCiaus grafikg (zr. 29 pav.), pastebéta, kad kai komponenty

skaicius didéja, tai laikas, kuris skirtas juos nuskanuoti ir pateikti ,,vartojimui taip pat didéja. IS

grafiko matosi, kad kreivé po truputj pradeda ,,lenktis“, tai yra vis maZziau laiko uZtrunkama, kai

reikia pateikti j sgrasg tokiam pac¢iam kiekiui interaktyviy komponenty (Zr. 6 lent.).
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6 lentelé

Nuo 0 iki 10

Nuo 10 iki 20

Nuo 20 iki 30

Nuo 30 iki 40 | Nuo 40 iki 50 |

Reikia laiko, s

0,0141

0,0096

0,0086

0,0052

|

0,0034

|

5.2 Eksperimento iSvados

Eksperimento rezultatas yra realizuoto metodo jvertinimas greitaveikos pozitriu, iStirta

prieigos teisiy valdymo metodo greitaveikos priklausomybés nuo komponenty leidimy kiekio (su

skirtingy jrasy kiekiu). Greitaveika iStirta kai duomeny bazé su informacija yra patalpina lokaliai.

IS gauty rezultaty galime teigti, kad administratoriui skirtos programos naSumas yra

létesnis negu vartotojy programos, nes metodas skanuoja visas verslo valdymo programos

formas ir iesko interaktyviy komponenty, kai vartotojui metodas jjungia tik tuos laukus, jrasus,

kurie yra iSsaugoti duomeny bazéje.

IS antro eksperimento metu atliko atvejo matosi, kad Sis prieigos teisiy valdymo modelio

sprendimas sulétina verslo valdymo programa 2,2 karto.
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6. ISVADOS

Sukdirus ir jgyvendinus pasiiilytg verslo valdymo programy prieigos teisiy valdymo
modelj prieita prie iSvady.
1. Literattiros Saltiniy ir mazy bei vidutiniy jmoniy poreikiy did¢jimo analizé parode,

kad prieigos teisiy valdymo problema aktuali nuolat atnaujinant verslo valdymo programg,
atsirandant naujiems poreikiams, todél tokioms programoms vartotojo teisiy valdymo modulis
turi biiti prisitaikantis prie naujy moduliy prijungimo ir naujy vartotojy atsiradimo jmong¢je.

2. Prieigos saugos modeliy analizé parodé, kad labiausiai jmonés poreikius atitinkantis
bei pagrinding jmonés saugos politikg atitinkantis modelis yra rolémis paremtas prieigos teisiy
valdymas. Jis realizuotas su grieztu bei labai lanks¢iu prieigos teisiy valdymu.

3. Pagal nustatytus funkcinius ir nefunkcinius reikalavimus buvo sukurtas rolémis
paremto prieigos valdymo metodas, kuris automatiskai prisitaiko prie naujy verslo programos
formy pakitimy ir nuskanaves interaktyvius komponentus pateikia juos administravimui (leidimy
suteikimui). Siekiant kuo griez¢iau apriboti prieiga buvo pridéta galimybé riboti prieigg jrasy
lygyje, o, kad autorizuoti vartotojai jausty atsakomybe uz savo veiksmus - buvo pridéta
auditavimo funkcija.

4. Metodo universalus pritaikymas verslo valdymo programoms parodé, kad prieigos
teises galima realizuoti praktinése verslo valdymo programose turint minimaly programavimo
ziniy lygj bei bent minimaliai suprantant kaip veikia programa.

5. Eksperimento metu buvo iStirta greitaveikos priklausomybé nuo jvairiy programos
poky¢iy ir gauti tokie pastebéjimai:

o didéjant leidimy ir jraSy skaiCiui programos nasumas laipsni$kai mazéja beveik
tiesisSkai;

e Sis prieigos teisiy valdymo modelio sprendimas sulétina verslo valdymo programa
2,2 karto.

e didéjant interaktyviy komponenty skaiciui laikas, kuris skirtas juos nuskanuoti ir

pateikti ,,vartojimui®, taip pat didéja, bet ne taip Zymiai.
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TERMINU IR SANTRUMPU ZODYNAS

ERP (angl. Enterprise Resource Planning) — verslo valdymo programa.

DBMS (angl. Database management system) — duomeny bazés valdymo sistema (DBVS).
DB (angl. Database) — duomeny bazé.

DAC (angl. Discretionary access control) — diskretiskas prieigos valdymo modelis.
MAC (angl. Mandatory access control) — privalomasis prieigos valdymo modelis
RBAC (Role Based Access control) — rolémis paremtas prieigos valdymo modelis.
MLS (angl. Multi-Layer Secure) — daugiasluoksnés saugos.

ACL (angl. Access Control List) — prieigos teisiy sgrasai.

SSD (angl. Static Separation of Duty) — statiniu teisiy atskyrimas.

DSD (angl. Dinamic Separation of Duty) — dinaminiu teisiy atskyrimas.

SQL (angl. Structured Query Language) — struktiiriniy uzklausy kalba.

P2P (angl. Point to point) — tasko j taska architektiira.

54



