ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

Nikodemas Martinénas

PERIMTOS ADMINISTRACINIO VARTOTOJO KONTROLES
IDENTIFIKAVIMO METODAI ANDROID MOBILIUOSIUOSE
IRENGINIUOSE

Baigiamasis magistro darbas

Vadovas
Doc. dr. Agnius Liutkevicius

KAUNAS, 2016



KAUNO TECHNOLOGIJOS UNIVERSITETAS

INFORMATIKOS FAKULTETAS
KOMPIUTERIU KATEDRA

TVIRTINU
Katedros vedé¢jas
Prof. dr. Algimantas Venckauskas

PERIMTOS ADMINISTRACINIO VARTOTOJO KONTROLES
IDENTIFIKAVIMAS ANDROID MOBILIUOSIUOSE
IRENGINIUOSE

Baigiamasis magistro darbas
Informacijos ir informaciniy technologiju sauga (kodas 621E10003)

Vadovas
Doc. dr. Agnius Liutkevi¢ius

Recenzentas
Prof. dr. Rimantas Pléstys

Projekta atliko
Nikodemas Martinénas

KAUNAS, 2016



ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
Informatikos fakultetas
(Fakultetas)
Nikodemas Martinénas
(Studento vardas, pavardé)

"Informacijos ir informaciniy technologijy sauga" (621E10003)

(Studijy programos pavadinimas, kodas)

Baigiamojo projekto
»Perimtos administracinio vartotojo kontrolés identifikavimas Android mobiliuosiuose jrenginiuose*
AKADEMINIO SAZININGUMO DEKLARACIJA

20 16 m. geguzes 16 d.
Kaunas

Patvirtinu, kad mano Nikodemo Martinéno baigiamasis projektas tema ,,Perimtos
administracinio vartotojo kontrolés identifikavimo metodai Android mobiliuosiuose jrenginiuose* yra
paraSytas visiSkai savarankiskai, o visi pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti
saziningai. Siame darbe nei viena dalis néra plagijuota nuo jokiy spausdintiniy ar internetiniy 3altiniy,
visos kity Saltiniy tiesioginés ir netiesioginés citatos nurodytos literatiiros nuorodose. [statymy
nenumatyty piniginiy sumy uz §j darba niekam nesu mokejes.

AS suprantu, kad iSaiSkéjus nesgziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.
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SANTRAUKA

Per pastargjj deSimtmetj ypac iSpopuliaré¢jo iSmanieji mobilieji jrenginiai, kuriy dauguma paremti
kompanijos ,,Google* operacine sistema ,,Android“. Tarp saugumo isSukiy, aktualiy Siems
jrenginiams, Viena i8 ryskéjanciy tendencijy yra perimta administracinio operacinés sistemos vartotojo
kontrolés prieiga. Tai smarkiai sumaZina bendrg mobilaus jrenginio atsparumg informacijos saugos
pazeidimams. Mobiliyjy programy, dirbanciy su konfidencialia informacija (pavyzdziui, banko
pavedimais), kiiréjai yra suinteresuoti i§ anksto identifikuoti tokig nesaugia aplinka, taciau Siuo metu
néra universaliy, vieSai prieinamy, lengvai integruojamy paZzeistos saugumo biiklés pozymiy patikros
budy.

Siame magistriniame projekte suformuluojamas ir argumentuojamas metodas, leidziantis aptikti
nesaugig, perimtg administracinio vartotojo kontrolg operacinéje sistemoje. Metodas apibendrina jau
egzistuojancius bei sitilo naujus tokios biisenos pozymiy aptikimo algoritmus. Metodas pagristas
daugialype jvairiy pozymiy grupiy analize, kuri uztikrina, kad perimta administracinio vartotojo
kontrolé¢ buty aptikta net tuose mobiliuosiuose jrenginiuose, kur jdiegta specializuota, aktyviai
pozymius slepianti programiné jranga.

Eksperimentinéje fazéje metodo pagrindu sukurtas, Java programavimo kalba paremtas
prototipas. Atlikty bandymy metu nustatyta, kad $i programa yra efektyvi priemoné ieskant perimtos
administracinio vartotojo kontrolés pozymiy jvairiose ,,Android” sistemos konfigiiracijose bei
naudojimo scenarijuose. Prototipas gali biiti lengvai integruojamas su bet kokia ,,Android* platformai
skirta mobiligja programa, kuriai reikalingas perimtos administracinio vartotojo kontrolés aptikimo
funkcionalumas.
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SUMMARY

Over the last decade smart mobile devices have become increasingly popular technology. The
biggest share of mobile market is held by Android-based devices that are built on operating system
created by Google. Among various security challenges that are applicable to such devices one of the
more prominent issues is the so-called ,,rooted* operating system environment. Such state significantly
reduces overall security posture of the device. Mobile applications that are handling and processing
sensitive, confidential data (e.g. financial payments) are especially vulnerable to malicious attacks
when operating in a rooted operating system. Creators of such applications are looking for ways to
identify the unsafe ,,rooted* envirnoment in order to stop their program from starting up. However, at
this point in time there are no clearly identified, publicly available tools or methods to easily check for
rooted environment symptoms.

This paper formulates and describes a method that allows for complete detection of unsafe system
where root access is available on devices. Method aggregates existing and offers new detection
algorithms. Method is based on multi-layer analysis of various groups of symptoms. This approach
ensures that root access is detected even in those devices where there is a specialized cloaking software
deployed which actively attempts to hide rooted state.

A prototype based on the method was created using Android Studio in the experimental phase of
this paper. Multiple tests were run against the prototype to account for variety of Android
configurations and use cases. Based on results of those tests it was confirmed that prototype is effective
tool for detection of rooted environment. Prototype or its derivations can be easily integrated with any
Android mobile application that requires root detection functionality.
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TERMINU IR SANTRUMPU ZODYNAS

Android — kompanijos ,,Google* iSpopuliarinta operaciné sistema, skirta iSmaniesiems jrenginiams

i0S — kompanijos ,,Apple mobiliesiems ir neSiojamiems jrenginiams skirta operaciné sistema

DVM — ,,Android* programy paleidimo aplinka (angl. Dalvik Virtual Machine)

APK — , Android*“ operacinés sistemos programiniy pakety formatas (angl. Android PacKage)

SSL — tinklo saugumo protokolas (angl. Secure Sockets Layer)

DNS - interneto adresy vardy isri§imo protokolas (angl. Domain Name System)

SQL — duomeny baziy uzklausy kalba (angl. Standard Query Language)

XSS —ziniatinklio atakos tipas (angl. Cross-Site Scripting)

XSRF — ziniatinklio atakos tipas (angl. Cross-Site Request Forgery)

OWASP - elektroninéje vieSojoje erdvéje veikiantis bendruomeninis projektas, skirtas saugumo
pazeidimams identifikuoti ir klasifikuoti (angl. Open Web Application Security Project)

AVK — administracinio vartotojo kontrol¢, apibiidinanti operacinés sistemos biikle, kai originaliis
jrenginio gamintojo saugumo apribojimai technologiSkai apeinami ir savininkas gauna pilng
administracing prieigg prie jrenginio;

VPN — virtualus privatus tinklo tunelis (angl. Virtual Private Network)

Fastboot — kompiuteryje, kuris per USB jungtj sujungtas su mobiliu jrenginiu, jdiegtas jrankis ir tuo

paciu protokolas, skirtas rasyti duomenis tiesiai j telefono darbing atmintj (angl. flash memory)

Atvaizdis — operacinés sistemos diegimo failas, daZniausiai platinamas kaip vienas didelis archyvas

ADB — kompiuteryje, kuris per USB jungtj sujungtas su mobiliu jrenginiu, jdiegtas jrankis ir tuo paciu

protokolas, skirtas tiesiogiai komunikuoti su jrenginiu per komanding eilut¢ (angl. Android Debug

Bridge)

Root — auks$ciausias (administracines) prieigos ir valdymo teises turintis sisteminis vartotojas ,,Unix*

Seimos operacinése sistemose, jskaitant ir ,,Android*

GPS — globali, satelitiné koordinac¢iy nustatymo sistema (angl. Global Positioning System)
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IVADAS

Sis magistro baigiamasis darbas priklauso Kauno technologijos universiteto magistrantiiros
studijy programai "Informacijos ir informaciniy technologijy sauga" (621E10003).

Siame darbe nagrinéjama i$maniyjy mobiliyjy telefony saugumo problema, atsirandanti tais
atvejais, kai vartotojai savavaliSkai perima mobiliosios operacinés sistemos kontrolg (angl. root
privilege). Mobiliyjy telefony gamintojai kurdami jrenginius jy sistemos saugg modeliuoja darydami
prieladg, kad vartotojai telefonu naudosis neprivilegijuota sistemine paskyra (angl. user account).
Vartotojams apéjus §j saugumo model;j atsiranda papildomos saugumo grésmés, kuriy gamintojai néra
nenumate ir kurios gali sglygoti jvairius mobilaus jrenginio saugumo pazeidimus.

Darbo pradzioje apzvelgiami egzistuojantys ,,Android“ operacinés sistemos nulauzimo metodai
bei priemonés. Taip pat nagrinéjami tokiy aplinky identifikavimo metodai, iSskiriant ir palyginant jy
trikumus ir privalumus. Darbo eigoje suformuluojamas ir pasitilomas naujas iSbaigtas metodas, skirtas
aptikti kuo didesnj spektrg operacinés sistemos Su perimta administracinio vartotojo kontrole
simptomy. Prototipo realizavimo bei eksperimentinéje dalyje apraSomi konkretiis bandymai, skirti
jvertinti pasirinkto metodo efektyvuma.

Darbo pabaigoje pateikiamos i§vados su bandymy jvertinimais bei rekomendacijomis, kaip toliau
tobulinti metodg ir prototipa.

Darbo problematika ir aktualumas

Darbe nagrinéjamos esminés saugumo problemos, susijusios su mobiliosiomis programomis
,»Android“ operacinéje sistemoje, kai telefono vartotojas turi sisteminio administracinio vartotojo
(angl. rooted phone) privilegijas. Mobiliosios programos, veikdamos potencialiai nesaugioje
aplinkoje, susiduria su daugybe papildomy riziky, tokiy kaip neteisétas konfidencialiy duomeny
perémimas arba pacios programos atvirksting inzinerija. Tai ypac aktualu su bankinémis sistemomis
dirban¢ioms programoms, kur saugumo pazeidimai gali sglygoti rimtus nuostolius tiek vartotojams,
tiek mobiliyjy programy kiiréjams.

Nors privilegijuotos kontrolés perémimo problema aktuali visoms mobiliosioms operacinéms
sistemoms, jskaitant ,,iOS*“, ,Blackberry* ar ,Windows Mobile”, Siame darbe iSimtinai
koncentruojamasi j ,,Android* operacing sistemg, kadangi tai yra populiariausia ir labiausiai jsilauzéliy
atakuojama platforma.

Darbe nagrin¢jama problematika bei sifilomi saugumo sprendimai ypac aktualiis tiek mobiliyjy
programy kir¢jams, programuotojams, uZzsakovams, tiek ir saugumo ekspertams, uzsiimantiems
programy saugumo patikra.

Darbo tikslas ir uzdaviniai

Sio darbo tikslas yra sukurti metodg bei realiai jgyvendinti juo paremta prototipa, skirta aptikti
nesaugia, t. y. su technologiskai perimta administracinio vartotojo kontrole (toliau - AVK), operacinés
sistemos aplinkg. Darbo tikslas bus laikomas pasiektu, jei prototipo eksperimentinio jvertinimo metu
bus jrodyta, kad prototipas efektyviau uz kitus egzistuojanéius metodus bei produktus identifikuoja
operacings sistemos su perimta privilegijuota kontrole simptomus.

Darbo uzdaviniai:

1. iSanalizuoti egzistuojancius administracinio vartotojo kontrolés perémimo budus ir populiariausiy
tam skirty jrankiy veikimo principus;

iSanalizuoti egzistuojancius administracinio vartotojo kontrolés aptikimo metodus ir tam skirtus
komercinius produktus;

nustatyti ir palyginti aptikimo metody / jrankiy privalumus bei trikumus;

sukurti ir pasialyti visavertj perimtos administracinio vartotojo kontrolés aptikimo metoda;
metodo pagrindu sukurti prototipa;

eksperimentiskai jvertinti metodo bei AVK aptikimo prototipo efektyvuma.

no

o0k w
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Darbo rezultatai ir jy svarba

Mobiliyjy programy, kurios dirba su konfidencialia informacija (pvz., banko pavedimais), kiiréjai
yra suinteresuoti i§ anksto identifikuoti tokig nesaugia aplinka, nes programisiy atakos prie$ tokias
programas gali reik§ti finansinéms jmonéms didelius nuostolius. Siame magistriniame projekte
suformuluojamas ir argumentuojamas metodas, leidziantis aptikti nesaugia, perimta administracinio
vartotojo kontrole sistemoje. Metodo pagrindu sukuriamas veikiantis prototipas - mobilioji ,,Android*
programa. Eksperimentiniu biidu jrodomas tokio prototipo efektyvumas lyginant su egzistuojanciais
komerciniais sprendimais. Metodo pagrindu sukurta mobilioji programa ar Java klasiy rinkinys gali
biiti lengvai integruojamas j bet kuria ,,Android*“ mobiligja programa, kuriai reikalingas perimtos
administracinio vartotojo kontrolés aptikimo funkcionalumas.

Darbo struktara

Siame darbe yra trys pagrindiniai skyriai.

Pirmajame pateikta ,,Android* kaip operacinés sistemos ir kaip mobiliyjy jrenginiy platformos
analiz¢, koncentruojantis ] sistemos saugumo principus bei architektiirg. Skyriaus tikslas yra istirti ir
nustatyti, dél kokiy priezascCiy ir kokiais biidais operaciné sistema gali biiti nulauZta paciy vartotojy,
kokie egzistuojantys metodai taikomi administracinio vartotojo kontrolés aplinkai aptikti, kokie
akademiniai tyrimai buvo atlikti $ia tema ir kokie §j funkcionalumg teikiantys komerciniai produktai
$iuo metu egzistuoja rinkoje.

Antrajame skyriuje apraSomas naujai sitilomas metodas, skirtas apjungti visus jmanomus
simptomy aptikimo testus. Metodas detalizuojamas i$samiai apraSant kiekvieng simptoma bei jiems
aptikti skirty testy kategorija.

TreCiajame skyriuje apraSomas sprendimo prototipo projektas. ISnagrinéti realizacijos metu
naudoti jrankiai bei sukurti komponentai, atsizvelgiant  antrajame skyriuje iSkeltus funkcinius ir
nefunkcinius reikalavimus. Tuomet pateikiamas detalus tyrimo eigos aprasymas, pateikiami bandymy
metu surinkti duomenys ir analizuojami rezultatai. Tokiu biidu jvertinamas pasitlyto saugos metodo
efektyvumas.

Darbo pabaigoje teikiama bendra darbo apzvalga, apibendrinamos iSvados, pateikiamas
literattros sgrasas.
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1. ADMINISTRACINIO VARTOTOJO KONTROLES ,,ANDROID“ OPERACINEJE
SISTEMOJE PEREMIMO, IDENTIFIKAVIMO BEI PREVENCIJOS ANALIZE

1.1. Analizés tikslas

Norint jsigilinti j specifines ,,Android“ saugumo problemas, pirmiausia reikia apzvelgti pacia
,»Android* operacinés sistemos struktiirg ir architekttra, ypac atkreipiant démes;j j idiegtus saugumo
kontrolés mechanizmus. Tai leis geriau suprasti saugumo grésmes ir jvertinti jy jvykio tikimybe bei
potencialig Zala.

Sio skyriaus tikslas yra iSanalizuoti ,, Android“ apsaugos mechanizmus bei kaip tuos
mechanizmus gali jveikti sistemai nulauzti skirtos atakos priemonés. Skyriaus eigoje detalizuojama
nagriné¢jama problema — administracinio vartotojo kontrolés (angl. root) perémimo metodai, budai bei
jrankiai. Identifikuojamos esminés dél tokios veiklos kylancios rizikos pac¢iam vartotojui. Nustatomi
ir palyginami egzistuojantys metodai bei priemonés tokiai aplinkai aptikti. Skyrius uzbaigiamas
iSvadomis, kokie yra pagrindiniai egzistuojantys aptikimo metody trikumai, ir kg galima tobulinti.

1.2. ,,Android“ platformos ir saugumo isSiikiy apzvalga

1.2.1. ISmaniyjy mobiliyjuy telefony rinkos ir saugumo apzvalga

Moderniy iSmaniyjy telefony eros pradzia galima laikyti 2007 metus, kai kompanija Apple isleido
savo pirmajj iSmanyjj telefong ,,iPhone®, o po mety rinkoje pasirodé ir pirmasis ,,Android* operacine
sistema paremtas iSmanusis telefonas ,,HTC Dream®. Nuo to laiko pasaulyje iSmaniyjy telefony
naudojimas kasmet augo didziuliais tempais, ir Siuo metu iSmaniuoju mobiliuoju telefonu naudojasi
kas treCias pasaulio zmogus [1]. ISmaniyjy telefony pagrindiné populiarumo priezastis yra jy
neiSsemiamas pritaikymo spektras — nuo bankininkystés ir socialinés erdvés, iki kompaso ir
kalendoriaus. Siuose jrenginiuose jtaisyti jvairiis davikliai ir mikrojrenginiai: belaidis rysys (angl.
WiFi), balso apdorojimo jrenginiai, duomeny apdorojimo jrenginiai, GPS posistemé, ir k.

Zvelgiant j i$maniyjy telefony bei planietiniy kompiuteriy rinkos pasidalinima pagal operacines
sistemas, neabejotinai dominuojanti yra atvirojo kodo Google kompanijos platforma ,,Android®.
Tarptautinés rinkos tyrimy kompanijos ,Gartner, besispecializuojan¢ios informacinése
technologijose, 2015 lapkri¢io ménesio duomenimis ,,Android* operacing sistema naudojo beveik 85
proc. iSmaniyjy telefony [2].

1.1 lentelé. Mobiliyjy jrenginiy rinkos pasiskirstymas pagal operacines sistemas (2015 m.)

Operaciné sistema | 2015 111 ketvirtis | Rinkos dalis (proc.) |2015 Il ketvirtis | Rinkos dalis (proc.)
,»Android* 298 797 000 84,7 254 354 000 83,3

,»1O0S* 46 062 000 13,1 38 187 000 12,5

,»Windows* 5874 000 1,7 9033000 3,0

,.BlackBerry* 977 000 0,3 2420000 0,8

Kitos 1133 000 0,3 1310000 0,4

I$ viso 352 844 000 100,0 305 384 000 100,0

»Android*“ operacing sistemg savo gaminiuose naudoja absoliuti dauguma iSmaniyjy telefony
gamintojy. Kadangi viena esminiy iSmaniyjy telefony galimybé yra jdiegti bet kokia, su originaliu
gamintoju nesusijusig mobiligjg programa, lygiagreciai susikiiré plati mobiliyjy programy kiiréjy bei
vartotojy ekosistema. Dél nuolat kintanciy vartotojy poreikiy ir iSmaniyjy jrenginiy specifikacijy,
mobiliosios programos ] rinkg paprastai yra iSleidziamos greitais ciklais, prioriteta teikiant
funkcionalumui, kuris tiesiogiai susijes su programos neSamomis pajamomis. Tokios programos
daznai néra pakankamai testuojamos, be to, jy kiirimu uzsiima ne tik patyr¢ profesionalai, bet ir
meégejai. Akivaizdu, kad del nepakankamos programavimo disciplinos bei programy testavimo kencia
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tokiy programy sauga. Saugumo problemos mobiliuosiuose jrenginiuose ne tik atkartojo panasias
problemas, jau nuo seno egzistuojancias asmeniniuose kompiuteriuose, bet ir dar tapo paastrintos
saugumo riziky, budingy specifiSkai mobiliosioms platformoms. Todél iSmanieji telefonai tapo labai
patraukliais ir lengvai pazeidziamais taikiniais, kuriuos netruko pastebéti kenkéjisky programy
autoriai.

IT saugos industrijoje universaliai pripazinta ,,OWASP* pazeidziamumy reitingavimo sistema
mobiliesiems jrenginiams nustaté desimties opiausiy saugumo problemy, susijusiy su mobiliaisiais
irenginiais, sarasg [3]:

e nepakankami serverio saugos mechanizmai;
nesaugi jrenginio duomeny saugykla;
nepakankama transporto sluoksnio apsauga;
atsitiktinis duomeny nutekinimas;
autorizacijos ir autentifikacijos trikumai;
netinkami kriptografiniai sprendimai;
kliento pusés injekcijos atakos;
nepatikimos programos jvestys;
netinkamas prisijungimo sesijos valdymas;
nepakankama sisteminio kodo apsauga.

Sis sarasas atspindi paZeidziamumus, aktualius bendro pobidZio mobiliosioms programoms:
zaidimams, kalendoriams, pomégiams, Zeméelapiams ir t.t. Taciau tam tikrose veiklos ir verslo niSose
iSryskéja kiti, specifiniai saugos trikumai. Vienas i§ jy, administracinio vartotojo teisiy perémimas
mobiliajame jrenginyje, bus detalizuojamas toliau.

1.2.2. Administracinio vartotojo kontrolés perémimo problemos apzvalga

StandartiSkai tiek ,,Android, tiek ,,iOS* operacinése sistemose vartotojui néra suteikiamos
operacinés sistemos administratoriaus teisés. Taip gamintojai apsisaugo nuo jvairiy saugumo
problemy, kurios gali kilti vartotojui nekorektiSkai naudojantis sistema ar netycia jdiegus kenkeéjiSkas
programas. Taciau vis dazniau vartotojai savanoriskai nulauzia Sias apsaugas ir perima i$maniojo
telefono privilegijas (angl. root / jailbreak) tiek ,,Android®, tiek ,,iOS* operacinése sistemose apeidami
gamyklinius apribojimus. PrieZastys, skatinancios apeiti $iuos apribojimus, yra jvairios, bet
dazniausiai tai yra jrenginiy savininky noras turéti didesn¢ jrenginio kontrolg, jdiegti nestandartinius
ar 1§ neoficialiy svetainiy parsisiystus programinius paketus, turéti galimybe daryti pilnas (t.y. faily
sistemos lygmens) rezervines mobilaus jrenginio kopijas.

Kad ir kokie bty geri vartotojy ketinimai, tokie jrenginiai smarkiai padidina egzistuojancius
informacijos saugos rizikos faktorius ir neretai jneSa naujus: padidéjusi kenkéjisSko uzkrato tikimybe,
neveikiantys atnaujinimai, neadekvaciai plaios programy privilegijos. Jrenginyje su perimta
administracinio vartotojo kontrole smarkiai paveikiama veikimo garantija, tiek dél minéty saugumo
problemy, tiek dél techniniy prieZas¢iy (pvz. padidéjes resursy, baterijos sunaudojimas). Nors pats
AVK perémimo veiksmas daugumoje valstybiy néra nelegalus, ypac¢ kai Sis veiksmas atlickamas su
nuosavu jrenginiu, taCiau esant tam tikriems panaudojimo atvejams, tokia nesaugi aplinka yra
nepageidautina zvelgiant i$ mobiliyjy programy kiiréjy perspektyvos:

. finansines operacijas (pvz. bankinius pavedimus ar prekyba valiutomis) teikiancios
mobilios programos pagrjstai vengia veikti nesaugioje aplinkoje dél smarkiai padidéjusios suk¢iavimo,
vagysciy ar identiteto perémimo rizikos;

. mobilaus jrenginio garantijg teikianCios jmones (gamintojai, platintojai, techninés
pagalbos teikéjai) suinteresuoti identifikuoti vartotojus su nulauzta operacine sistema, kadangi tokiu
atveju garantija yra anuliuojama;

. nuosavo jrenginio jmonés tinkle (angl. BYOD, Bring Your Own Device) strateginj
valdymg teikiancios programos veikdamos padidintos rizikos aplinkoje gali virSyti jmones rizikos
tolerancijg ir prieStarauti saugos politikai,
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. autoriy teisiy apsaugos organizacijos, nusikalstamos veiklos tyréjai tam tikrose
situacijose gali buiti suinteresuoti zinoti, ar mobilusis jrenginys nusikaltimo metu buvo nulauztas, nes
tai gali paveikti tyrimo eigg.

Tokio tipo mobiliosioms programoms aktualu identifikuoti, ar operacin¢ sistema yra su perimta
administracinio vartotojo kontrole (AVK). Sékmingai nustac¢ius tokj faktg, Sios programos tada gali
daryti atitinkama, autoriy numatytg loginj sprendimg: pavyzdziui, sustoti ir i$sijungti. Taciau néra
akivaizdaus ar paprasto btido greitai nustatyti, ar operuojama padidintos rizikos aplinkoje, juolab kad
dauguma privilegijuotai kontrolei perimti skirty pakety aktyviai ,,slepiasi“ nuo standartiniy aptikimo
metody.

1.3. Perimtos administracinio vartotojo kontrolés ,,Android* platformoje apZvalga

1.3.1. ,,Android“ operaciné sistema ir jos saugumo modelis

»Android“ operacinés sistemos iStakos siekia 2003 metus, bet reali jos sékmé prasidéjo
kompanijai ,,Google* jsigijus teises 2005 metais. Jau 2008 metais buvo ileistas pirmas jrenginys su
Sia operacine sistema. Pati Google jrenginiy negamina, tiesiog operacine sistema leidzia naudotis
didiesiems telefony ar planSetiniy kompiuteriy gamintojams. ,,Android“ operaciné sistemoje
naudojamas ,,Linux‘ operacinés sistemos branduolys, bet likusi sistemos dalis smarkiai modifikuota
ir pritaikyta mobiliajai aplinkai. Esminé to pasekmé yra tai, kad nemazai ,,Linux‘ sistemos saugumo
spragy ar bendro pobtidzio riziky bus aktualios ir ,,Android* sistemai (pavyzdziui, faily ir direktorijy
struktiira, prieigos teisiy nustatymo Sistema, produkty gamintojy programinés bibliotekos ir kt.).
Bendrai paémus, ,,Android* galima laikyti viena i$ ,,Linux‘ distribucijy.

,»Android“ architektira yra programinés jrangos déklas (angl. stack) su trimis esminiais
komponentais: pati operaciné sistema, tarpinés programinés jrangos sluoksnis (angl. middleware) bei
pagrindinés programos. Zemiau pateikiama baziné ,,Android* architektiros iliustracija:

Mobiliosios programos

Namy meniu, kontaktai, telefonas, narsyklé

Programy karkasas

Aktyvumo, langy, turinio, pranesimy, pakety, telefonijos, resursy, vietovés
valdymas

Sistemos bibliotekos Vykdymo aplinka

SQL, FreeType, SSL, libc, OpenGL, WebKit Bibliotekos, Dalvik virtuali masina

Linux branduolys

Ekrano, kameros, tinklo, klaviatiros tvarkyklés

1.1 pav. ,,Android* operacinés sistemos programin¢ architekttra [4]
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Programos - ,,Android“ telefonuose daZniausiai btGna gamintojo jdiegtos numatytosioS
programeélés, tokios kaip el. pasto klientas, narSyklé, kalendorius, SMS programa, zemélapiai.
Dazniausiai programuojama su Java kalba.

Programy karkasas (angl. framework) - programy autoriams suteikiama galimybé naudotis
jvairiomis jdiegtomis funkcijomis, pavyzdziui, buvimo vietos nustatymas, aliarmo konfigtracija,
prieiga prie aparattrinés jrangos, foniniy servisy nustatymai, ir Kt.

Bibliotekos (angl. libraries) - ,,Android* sistema platinama su C/C++ biblioteky komplektu, kurj
naudoja keletas sistemos komponenty.

Programos vykdymo aplinka (angl. runtime) — skirta Java kalbos programy vykdymui. Visos
mobiliosios programos turi joms priskirtus atskirus procesus ir yra virtualiai izoliuotos vadinamojoje
,,Dalviko* virtualiojoje masinoje (,,DVM*®).

Linux branduolys - esminis operacinés sistemos variklis, uZztikrinantis procesy, tvarkykliy,
atminties, saugos ir tinklo valdyma.

,,Android“ sistemos saugumo modelis sukurtas taip, kad nei viena programa veikimo metu
neturéty galimybés piktavalisSkai ar atsitiktinai paveikti kitg jrenginyje veikiancig programa, vartotoja
ar pacig operacing sistemg. Kiekvienai programai priskiriamas atskiras procesas, todél ,,Android*
laikoma daugiaprocesine sistema. Programoms priskiriami Linux sistemos vartotojai ir vartotojy
grupés. Taip sistemos procesy lygyje uztikrinamas saugumas tarp sistemos ir programos.

»omélio dézés principas (angl. sandbox) bei privilegijy mechanizmas yra pagrindiniai
,,Android*“ saugumo modelio komponentai [5]. Kiekvienos programos kodas leidziamas tam reikalui
skirtoje DVM masinoje su atskiro vartotojo privilegija. Kiekviena programa vykdoma izoliuotai nuo
kity ir neturi teisés prieiti prie kity programy faily.

~
Marsyklé Facebook E-paito programa
ID: 1000 ID: 1001 ID: 1002
\_
r ™
Sistemos procesas
ID: Sistema
\_ w,
' ™y
Linux kernelis
. J

1.2 pav. ,,Android* saugumo modelis: programy paskyry atskyrimo pavyzdys

Kiekviena ,,Android* programa turi biiti pasirasyta su saugumo sertifikatu, kurio atitinkamas
privatus raktas Zinomas tik programos autoriui. Taip programos autorius gali save, reikalui esant,
vienareikSmiskai identifikuoti. Kai programa diegiama jrenginyje, jai priskiriamas unikalus ,,Linux‘
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vartotojo identifikacinis numeris taip iSvengiant konflikty su kitomis programomis. Programai privalu
diegimo metu nurodyti visus resursus, kuriy jai prireiks veikimo metu. Siy teisiy uzklausa perduodama
jrenginio vartotojui, kuris atsizvelgdamas ] programos sertifikatus ir kitus autentiSkumg ir sauguma
uztikrinancius faktorius gali suteikti reikalaujamas privilegijas arba §j praSyma atmesti.

Esminis ,,Android* skirtumas tiek nuo giminingos ,,Linux®, tiek nuo kity ,,Unix* ar ,,Windows*
Seimos operaciniy sistemy yra tas, kad ,,Android” vienas $alia kito egzistuoja skirtingi programiniali
paketai, tarp kuriy néra jokiy pasitikéjimo rysiy. Netgi vartotojas, diegdamas nauja programing jranga,
gali ne iki galo ja pasitikéti ir atitinkamai suteikti jai tik labai apribotas veiklos operacinés sistemos
terpéje teises. ,,Android*“ programinés jrangos paketai teoriskai gali perimti sistemos valdyma, kadangi
vartotojas retai supranta, koks yra pilnas jdiegto paketo funkcionalumas. D¢l $iy saugumo sumetimy
,,Android* taikomi tokie apsaugos mechanizmai:

e apribojamas programinio paketo veiklos kontekstas bei sisteminés teisés (angl. sandboxing);

e programiniy pakety tarpusavio komunikacijai taikoma prieigos teisiy kontrole, t.y. kam
leidziama prieiti prie paketo duomeny ar metody, ir atitinkamai prie kokiy resursy ,,Android*
sistema leidzia prieiti paciam paketui;

e Mobiliosios programos paketas prieigos kontrolés taisykles ir reikalavimus apsiraso faile
AndroidManifest.xml.

Kitas esminis ,,Android* saugumo aspektas — kickvienas programinis paketas jdiegiamas kaip
atskiras, unikalus sisteminis vartotojas. Kiekviena programa turi savo nuosava namy direktorija,
kurioje talpinamas programos kodas, duomenys bei darbiniai failai. Prie $ios direktorijos ir jos turinio
gali prieiti tik tos programos sisteminis vartotojas, todé¢l bet kokia kita programa ar vartotojas neturi
jokios galimybés pasiekti ne savo direktorijoje esan¢ius duomenis. Bet koks tokiy resursy dalinimasis
su kitomis programomis gali biiti tik aktyvuotas tik su savininko leidimu.

Svarbu prisiminti, kad iSmaniojo telefono savininkas sistema naudojasi kaip neprivilegijuotas
vartotojas. Jis neturi tiesioginio pri¢jimo prie daugelio sisteminiy resursy, procesy ar konfigliraciniy
faily ir telefonu gali naudotis tik taip, kaip numatyta telefono gamintojo. Akivaizdu, kad ne visus
vartotojus tenkina tokia apribota galimybé naudotis jrenginiu, todél vartotojai iesko budy, kaip apeiti
gamintojo saugumo apribojimus.

1.3.2. Administracinio vartotojo kontrolés perémimo priezZastys

Trumpai apzvelgsime pagrindines priezastis, kodél vartotojai siekia apeiti gamyklinius
privilegijuotos kontrolés apribojimus (angl. root access) [6]. Sio konteksto suvokimas padés geriau
suprasti kitus Sio darbo skyrius, kuriuose nagrinéjami perémimo metodai ir jrankiai.

Kadangi standartiskai j ,,Android* jrenginius naujus programinius paketus galima diegti tik per
,Google Play“ ar kitas oficialias mobiliyjy programy elektronines prekyvietes, bet kokia piratiné
programiné jranga ] ,,Android* jrenginj oficialiai negali biiti jdiegiama. Tam tikros vartotojy grupés
gali biiti suinteresuotos privilegijuotos kontrolés perémimu siekdami apeiti §] gamintojy apribojimg ir
naudotis piratine jranga.

Turédami administratoriaus lygio sistemines privilegijas vartotojai gali jdiegti mobiligsias
programas su gamintojy nenumatytu funkcionalumu. Pavyzdziui, programa gali keisti Zadintuvo garso
stiprumg priklausomai nuo jvairiy aplinkybiy: foninio garso triuk§mo, kameros duomeny analizés ar
akcelerometro parodymy.

Rezerviniy kopijy darymo programiné jranga efektyviausiai veikia tuomet, kai turi
administratoriaus lygio sisteminj pri¢jimg prie faily ir kity duomeny. Tokia programiné jranga gali
lengvai perkelti visus duomenis i§ seno telefono j naujg arba atstatyti buvusig mobiliosios programos
versija.

Mobiliyjy paslaugy tiekéjai daznai ,pririSa” parduodamg telefong prie savo teikiamy
telekomunikacijy paslaugy. Vartotojai, norintys pasinaudoti kito tiekéjo paslaugomis, paprastai tokios
galimybés su pririStu telefonu neturi. Privilegijuotos kontrolés perémimas gali padéti apeiti Siuos
apribojimus.

ISmaniyjy telefony gamintojai daZznai labai atsargiai Zitiri | ,,Android* versijy atnaujinimus
pagrjstai baimindamiesi, jog atnaujinta operaciné sistema gali neigiamai paveikti sistemos ar
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konkrec¢iy programiniy pakety stabilumg. Tac¢iau senos versijos taip pat yra labiau pazeidziamos d¢l
susikaupusiy, vieSai zinomy informacinés saugos pazeidimy. Vartotojai gali nenoréti taikytis prie
gamintojo atnaujinimy ciklo ir perimti telefono atnaujinimo kontrol¢ j savo rankas.

Tarp kity priezasCiy taip pat galima paminéti poreikj jdiegti nestandartinj ,,Android* branduolj
(testavimo ar kitais sumetimais), reklamy blokavimg, baterijos iSnaudojimo optimizavima, tinklo
ugniasienés diegimg ir kt.

1.3.3. Administracinio vartotojo kontrolés perémimo metodai ir jrankiai

,»Android*“ administracinio vartotojo kontrolés perémimo procedira skiriasi priklausomai nuo
kiekvieno jrenginio. Daugumoje atvejy perémimo procediira, veikianti vienam jrenginiui, neveiks
kitame. Taip pat verta atkreipti démesj, kad kiekvienam jrenginiui gali egzistuoti daugiau nei vienas
buidas perimti administracinio vartotojo kontrole. [7]

Egzistuoja dvi esminés administracinio vartotojo kontrolés perémimo budy grupés: modifikuoto
,,Android*“ operacinés sistemos atvaizdzio (angl. image) paleidimas per jrenginio paleidykle (angl.
bootloader), bei kontrolés perémimas pasinaudojant jdiegtos operacinés sistemos ar jos komponenty
saugumo spragomis.

ljungus ,,Android* jrenginj, paleidyklé¢ yra pirmoji aktyvuojama sisteminé programa. Paleidyklés
procesas paprastai susideda i§ dviejy daliy — pirminés ir antrinés paleidyklés. Daugelyje ,,Android*
jrenginiy pirminés paleidyklés kodo keisti néra galimybés, kadangi jos kodas yra jdiegtas ASIC (angl.
Application-Specific Integrated Circuit) integruotos mikroschemos lygmenyje. Siame lygmenyije
esancios kompiuterinés instrukcijos j atmintj uzkrauna antring paleidykle bei nurodo jai, kaip galima
pasiekti sistemos atmintj ir procesoriy, bei kaip uzkrauti pacig operacing sistemg [8]. Turédami
galimybe keisti antrinés paleidyklés konfigliracijg, vartotojai gali 1 mobily jrenginj jdiegti bet kokj
pasirinkta operacinés sistemos atvaizdj, kuriame dazniausiai jau biina vartotojui prieinamas
administracinis vartotojas ,,root*.

Daugelis gamintojy bei paslaugy tiekéjy (pavyzdziui, JAV telekomunikacijy milziné ,,AT&T)
vartotojams nesuteikia prieigos teisiy prie paleidykliy siekdami uztikrinti, jog vartotojai naudosis tik
originaliai jdiegta operacine sistema ir tik gamintojo patvirtintomis mobiliosiomis programomis. Kita
dalis gamintojy (pvz. ,,Google Nexus* serija, gamintojo ,,HTC* jrenginiai) sickia patraukti mobiliyjy
entuziasty bei kiiréjy démesj atvirai suteikdami galimybe keisti antrinés paleidykés nustatymus.

Kitas budas perimti administracinio vartotojo kontrol¢ paremtas pacios operacinés sistemos ar
jos komponenty saugumo spragy iSnaudojimu. Zhang ir kt. [9] apibréZia keturis esminius ,,Android*
architekttiros sluoksnius, per kuriuose esancius pazeidziamumus gali biiti vykdomos administracinio
vartotojo kontrolés perémimas. Kiekvieno sluoksnio saugumo spragy iSnaudojimo atakai prie$
jrenginio gamintojo jdiegtus technologinius apribojimus specifika smarkiai skiriasi.

1) Linux branduolys. Tai yra centriné sistemos dalis su privilegijuota prieiga prie faily, procesy
ir kity resursy, todél sékmingos kibernetinés atakos prie$ branduolj beveik garantuotai suteiks
pilng ,,Android* sistemos kontrole. Branduolio pazeidZziamumai daZznai suteikia galimybe
perimti kontrol¢ visuose ta branduolio versija naudojanciuose jrenginiuose nepriklausomai
nuo gamintojo ar jrenginio modelio.

2) Gamintojo branduolys arba tvarkyklé. Gamintojai gali modifikuoti standartinj ,,Android*
branduolj pagal savo poreikius, arba pateikti specifines sistemines tvarkykles (angl. device
drivers). Toks kodas paprastai biina vykdomas branduolio erdvéje, kas reiskia, jog s€kmingos
atakos prie§ kodo pazeidziamumus taip pat reikSty pilng sistemos kontrole. Mobiliyjy
jrenginiy gamintojai daZnai tokius komponentus programuoja be iSorinio audito,
nepateikdami kodo vieSam jvertinimui. D¢l to iSauga saugos pazeidziamumy tikimybeé.
Taciau tokie pazeidziamumai gali buiti iSnaudojami tik konkreciuose to gamintojo modeliuose
(pavyzdziui, ,,Samsung®), kai tuo tarpu auk$¢iau paminéti bendri ,,Android” branduolio
pazeidziamumai kelia grésme visiems tos ,,Android* versijos jrenginiams.

3) Sisteminés bibliotekos. Bazinés ,,Android* bibliotekos arba iSoriniy gamintojy papildomos
programinés bibliotekos naudojamos mobiliyjy programy funkcionalumo palaikymui.
Saugumo pazeidimai tokiose bibliotekose gali reiksti, kad bet kuri jas naudojanti programa
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taip pat bus pazeidziama. Jei bent viena tokia programa yra vykdoma privilegijuotomis
administracinio vartotojo teisémis, ataka pries tokig programa vélgi reiks pilng sistemos
kontrolés perémima.

4) Mobiliosios programos ir jy karkasas. Siame sluoksnyje vykdomos atakos pasinaudoja
saugumo spragomis konkreciose mobiliosiose programose, kurios turi teis¢ vykdyti kai kurias
sistemines komandas administracinio vartotojo teisémis (pvz. ,,Setuid“ operacijos). Tokie
pazeidZziamumai yra pakankamai reti ir jmanomi tik tuose jrenginiuose, kuriuose gamintojas
jdiegé papildomg funkcionaluma, kuriam reikalinga privilegijuota prieiga ir kuriam nebuvo
1diegti pakankami saugos uztikrinimo mechanizmai.

Ball [10] identifikuoja Siuos pagrindinius ataky tipus, kuriais pasinaudojus dazniausiai perimama
administracinio vartotojo kontrolé:
,.Exploid®;
,,RageAgainstTheCage“ (RATC);
,,Gingerbreak;
,,ASroot™;
,,KillingInTheNameOf*;
,,ZergRush*.
Siomis spragomis naudojasi tiek kenkéjiska programiné jranga be vartotojo Zinios, tiek patys
vartotojai, norédami be gamintojo zinios ar leidimo perimti sistemos valdyma. Apie 36% ,,Android*
sistemos virusy bandys pasinaudoti Siomis spragomis kaip pagrindiniu uzkrato vektoriumi, o i$ jy per
80 proc. bandys naudotis daugiau nei vienu auk$¢iau paminétu metodu [10].
Mobilaus jrenginio savininkai, savo noru ketindami perimti sistemos kontrole, gali rinktis i§
plataus spektro programinés jrangos jrankiy. Zhang ir kt. [9] pateikia sara$a populiariausiy tam skirty
pakety.

1.2 lentelé. Administracinio vartotojo perémimo pakety apzvalga [9]

Pavadinimas | Komponentai Irenginiy modeliy palaikymas
Root Genius Asm. kompiuterio programa, mobili programa 20 000+

360 Root Asm. kompiuterio programa, mobili programa 20 000+

IRoot Asm. kompiuterio programa, mobili programa 10 000+

KingRoot Asm. kompiuterio programa, mobili programa 10 000+

SRSRoot Asm. kompiuterio programa 7 000+

Baidu Root Asm. kompiuterio programa, mobili programa 6 000+

Root Master Asm. kompiuterio programa, mobili programa 5 000+

Towelroot Mobili programa -

Framaroot Mobili programa -

Siame sgrase esanciy pakety bei juy palieckamy pédsaky ,,Android operacinéje sistemoje analizé
bus svarbi formuluojant aptikimo metoda kituose skyriuose.

1.3.4. Administracinio vartotojo kontrolés perémimo pasekmés sistemos saugumui

Siame skyriuje apzvelgiamos saugumo grésmés, Kurias sukelia jrenginio savininko savanoriskas
administracinio vartotojo ,,root* perémimas iSmaniajame telefone [6].

Visy pirma, programa, kuriai leidziama veikti privilegijuotomis teisémis, iSeina i$ standartiskai
numatytos izoliuotos aplinkos (angl. sandbox), t.y. visos saugumo modelio jai suteiktos prieigos teisés
prie sisteminiy resursy ar funkcionalumo nebetenka prasmes. Tokia mobilioji programa gali atlikti bet
kokius norimus veiksmus, jskaitant prieiga prie kity programy faily, irenginio savininko veiksmy
stebéjima, mikrofono naudojimg ir kt.

Antra, programos, skirtos privilegijuotos kontrolés perémimui, paprastai btina sukuriamos
meégéjy programuotojy, todél labai tikétina, kad joje bus saugumo spragy. Tuo gali pasinaudoti
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piktavaliska programiné jranga, perimdama administracinj sistemos valdyma be vartotojo zinios ar
sutikimo.

Trecia, privilegijuotos kontrolés perémimo metu telefono konfigiiracija smarkiai kei¢iama, kuo
gali pasinaudoti programiSiai ar automatizuota kenkeéjiska programiné jranga, pavyzdziui,
kompiuteriniai kirminai. Vienas pavyzdziy — tokiame telefone gali biiti automatiskai jjungiama SSH
paslauga, teikianti nuotolinés prieigos prie jrenginio galimybe. Prijungtas prie interneto rysio telefonas
tokiu budu gali biiti piktavaliSkai perimtas nuotoliniu bidu.

Kitas svarbus saugumo pazeidimo scenarijus — kai administracinio vartotojo perémimas
jvykdomas kenkejiSkos programos be vartotojo zinios. Trojos arklio tipo virusy uzkrésti mobilis
jrenginiai gali be vartotojo zinios siysti SMS Zinutes | apmokamus numerius, perimti balso ar tekstiniy
pokalbiy turinj, arba tapti uzkrésty kompiuteriy tinklo (angl. botnet) dalimi ir vykdyti jvairias atakas
pries kitus jrenginius tinkle.

Taigi akivaizdu, kad iSmaniyjy telefony su perimtomis administracinio vartotojo teisémis
saugumo rizika smarkiai iSauga palyginti su standartiniu gamykliniu jrenginiu.

1.4. Esamy AVK problemos sprendimo metodu bei jirankiy analizé

Privilegijuotos kontrolés perémimo problema yra pakankamai naujas fenomenas mobiliyjy
jrenginiy saugos srityje. Mobiliosios saugos produkty gamintoja ,,Lookout” atliko tyrima, skirtg
identifikuoti didziausias grésmes iSmaniesiems telefonams. Jo metu buvo nustatyta, kad privilegijuotos
arklio tipo virusais bei $nipinéjimo programine jranga) [11].

Siame analizés skyriuje apzvelgiami standartiniai prevencijos biidai, kuriais mobiliyjy jrenginiy
gamintojai apsaugo vartotojus nuo potencialiy saugumo spragy, susijusiy su perimta administracinio
vartotojo kontrole. Tuomet nagrinéjama akademiné literatiira ieSkant egzistuojan¢iy AVK aplinkos
aptikimo metody. Galiausiai analizuojami komerciniai ir Kiti viesai prieinami programiniai produktai,
teikiantys perimtos AVK pozymiy aptikimo funkcionalumg. Tiek teoriniams metodams, tiek
egzistuojantiems produktams pateikiamos palyginimo lentelés pagal pasirinktus kriterijus.

1.4.1. AVK perémimo prevencijos biidai

»Android“ operacine sistema paremtus mobiliuosius jrenginius gamintojai platina su Zenkliais
saugumo apribojimais. [renginio savininko procesai ir jdiegtos programos sistemoje leidziamos
neprivilegijuotomis paskyromis (angl. unprivileged user accounts), be specialaus jsiki§imo ar
ekspertiniy Ziniy tipinis vartotojas neturi galimybés pasinaudoti administracinio vartotojo root
privilegijomis.

Gamintojai taip pat imasi papildomy priemoniy uZzkirsti kelig administracinio vartotojo kontrolés
perémimui i§ operacings sistemos iSores, pavyzdziui, neleisdami keisti sisteminés paleidyklés (angl.
bootloader) nustatymy bei uzdrausdami pri¢jimg prie specialios kietojo disko vietos, kur saugoma
informacija apie paleidykles bei ,,Android“ branduolj. Kai kuriose mobiliyjy telefony serijose (pvz.
,,Google Nexus* [12]) paleidykle galima atrakinti su gamintojo leidimu be jokio papildomo saugumo
spragy iSnaudojimo, taciau tam irgi reikia baziniy techniniy Ziniy.

Vartotojams taip pat kur kas sunkiau biina perimti administracinio vartotojo kontrole tuose
jrenginiuose, kur tyc¢ia iSjungta USB derinimo (angl. USB debugging) funkcija, kuri paprastai
reikalinga norint pasinaudoti ,,Android* derintuvo ,,ADB* paketu.

Visos S§ios paminétos gamintojo apsaugos priemonés sumazina rizika, kad techniskai
nesigaudantis jrenginio savininkas pazeis sistemos saugumo profilj atverdamas administracinio
vartotojo prieiga naujai diegiamoms programoms. Taciau bent kiek labiau patyre ar apsiskaite
vartotojai tokias pirmines apsaugas apeis pasinaudodami 1.3.3 skyriuje aptartais btidais.
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1.4.2. Perimtos AVK aplinkos aptikimo metodai akademinéje literatiiroje

Siame skyriuje pateikiama akademinés literatiiros, susijusios su administracinio vartotojo
kontrolés perémimu, apzvalga. Svarbu pabrézti, kad analizés metu nebuvo rastas nei vienas metodas,
kurio pagrindinis tikslas biity perimtos administracinio vartotojo kontrolés simptomy identifikavimas.
Si tema palie¢iama daugelyje nagrinéty darby, bet dazniausiai kaip pavirSutiniska, papildoma
informacija. Kita vertus, $ios literatiiros analizé suteiké svarbiy jzvalgy, kurios padéjo suformuluoti
visavertj sprendimo metoda, aprasoma tolimesniuose Sio magistrinio projekto skyriuose.

Ham ir kt. [13] sidlo sisteminiy jvykiy stebéjimu paremtg metoda, kuris aptikty kenkéjiskos
programos bandymus perimti administracinio vartotojo kontrole. Metodas jgyvendinamas paleidus
aktyvy stebéjimo procesa ,,Android“ branduolio fone. Sis procesas reguliariai tikrinty sisteminio bei
idiegty mobiliyjy programy aktyvumo Zzurnalinius jrasus ir ieSkoty jtartiny pozymiy. Taciau toks
metodas gali aptikti tik aktyvius bandymus perimti kontrole realiu laiku. Tai buty efektyvi priemoné
bandant apsisaugoti nuo specifiniy kenké¢jisky programy (pavyzdziui, mobiliyjy Virusy), bet néra
tinkamas diagnozuoti perimtai administracinio vartotojo aplinkai. Jei metodu paremto sprendimo
aktyvavimo metu ,,Android* operaciné sistema jau buvo nulauzta anksé¢iau, metodas to neparodys.

Jindal [14] nagrinéja asmeniniy mobiliyjy jrenginiy naudojimo darbinéje aplinkoje (angl. Bring
Your Own Device) bendrg saugumo problematikg ir kaip vieng i§ biitiny saugos uztikrinimo aspekty
palie¢ia perimto administracinio vartotojo aptikimo tema. Nors autorius identifikuoja net penkis
aptikimo metodus, iSties trys i§ jy téra elementarts testai, tikrinantys, ar sistemoje egzistuoja
administracinio vartotojo prieigai reikalinga komanda ,,su“ bei ,,Android“ programinis paketas
,»Superuser.apk®. Kiti du paminéti metodai skirti aptikti sisteminés paleidyklés saugumo nustatymams,
pvz. ar ,,S-OFF* parametras yra jjungtas. Tai iSties gali buiti simptomas, jog jrenginyje yra perimta
administracinio vartotojo kontrolé, taciau $is metodas sitilomas tik ,,HTC* gamintojo jrenginiams, be
to néra lengvai automatizuojamas i§ pacios operacinés sistemos vidaus. Be to, tokiam metodui
reikalingas aktyvus zmogaus jsiki$imas ir jj gali biiti sunku automatizuoti.

Zhang ir kt. [9] nagringja legaliy administracinio vartotojo kontrolés perémimo produkty veikimo
budus bei jy saugos pazeidziamumus, kuriais potencialiai gali pasinaudoti kenkéjiskos jrangos kiiréjai.
Savo darbe autoriai taip pat paliecia klausimg, ar populiariausios antivirusinés programos, skirtos
mobiliesiems jrenginiams, aptinka ir identifikuoja AVK perémimo paketus kaip jtartinus. Bandymy
metu autoriai konstatuoja, kad antivirusiné jranga néra efektyvi priemon¢ Siam tikslui pasiekti.

Ball [10] savo darbe koncentruojasi j identifikavimag kenkéjisSkos programinés jrangos, kuri bando
perimti sistemos kontrolg pasinaudodama zinomais, AVK perémimui skirtais ,,Android* platformos
pazeidZziamumais. Metodas pagrjstas dinamine sistemos jvykiy analize, t.y. kenkéjiska jrangg bandoma
aptikti pasitelkiant aktyvius sisteminius sensorius, veikianéius sistemos bei tinklo lygmenyje. Nors
autorius daugiausiai nagrinéja ,,Android* virusy atakos principus, savo darbe taip pat pamini ir kai
kuriuos faily sistemos lygio simptomus: pvz., ,,/sSystem* disko skirsniui suteiktos raSymo teisés.

1.3 lentelé. Perimto administracinio vartotojo aplinkos aptikima taikantys metodai

Palyginimo kriterijus Ham ir kt. Jindal Zhang ir kt. Ball
Dinaminis ar statinis metodas Dinaminis Statinis Statinis Dinaminis
Pilnai automatizuojamas Taip Ne Taip Taip
Antivirusinés jrangos pasitelkimas |Ne Ne Taip Taip
Faily sistemos simptomy paieska |Ne Taip Ne Taip
Skirtas AVK pozymiy aptikimui  |Ne Ne Ne Ne

IS lenteléje pateikty kriterijy palyginimo matyti, kad nei vienas metodas negali pasitlyti
visavercio sprendimo, kuris atitikty pagrindinj Siame darbe iSkeltg tikslg sukurti AVK pozymiy
aptikimo algoritma.
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1.4.3. Komerciniai perimtos AVK aplinkos aptikimo jrankiai ir produktai

Kartu su akademinés literatiiros apzvalga, iSdéstyta pries§ tai buvusiame skyriuje, buvo atlikta
iSsami egzistuojanciy komerciniy (tick mokamy, tiek nemokamy), perimtos AVK aplinkai aptikti
skirty produkty apZvalga. Zemiau apZzvelgiami ir tarpusavyje palyginami populiariausi produktai,
tiesiogiai ar netiesiogiai teikiantys administracinio vartotojo biisenos identifikavimo funkcionaluma.

,,Google Play* skaitmeninéje prekyvietéje galima rasti daug mobiliyjy programy, kurios skelbiasi
galinGios identifikuoti administracinio vartotojo aplinka telefone. Sios programos paremtos ypaé
supaprastintais testais, kurie dazniausiai apsiriboja ,,su“ sisteminés komandos bei ,,Superuser.apk*
paketo telefone paieska ir bandymu juos aktyvuoti. Jokiy kity pozymiy Sios programos neiesko,
kadangi jy tikslas néra saugumo biklés jvertinimas. Tokiy programy nauda apsiriboja tuo, kad
savininkas yra informuojamas, jei telefono kontrolé buvo perimta standartiniais perémimo paketais.
Ivedus paieska su raktiniais Zodziais ,,root checker* randama per deSimt tokiy programy, kurios i$
esmés téra viena kitos kopijos.

,RootTools* yra populiarus ,,Android“ programy kuréjams skirtas biblioteky paketas,
suteikiantis standartizuotus programinius metodus administracinio vartotojo aplinkos funkcionalumui
igyvendinti [15]. Naudojantis §iuo paketu galima atlikti tokius veiksmus, kaip perimtos
administracinio vartotojo aplinkos patikrinimas, sisteminiy programy paieska, administraciniy
privilegijy paémimas. Darbo eigoje Sis kodas buvo iSanalizuotas ir buvo nustatyta, jog testai, skirti
perimtos AVK aplinkai identifikuoti, yra pakankamai skurdiis ir neiSbaigti. Paketas tiesiog tikrina
dvejetainiy sisteminiy komandy ,,su“ bei ,,busybox“ egzistavima, bei paleidzia ,,id“ komanda
siekdamas nustatyti aktyvaus vartotojo sisteminj numerj.

Kompanija ,,Samsung“ 2013 metais rinkai pasiiilé saugumo sprendima ,,KNOX*. Sis produktas
suteikia galimybe vartotojo nuosavame telefone jdiegti atskirg virtualy konteinerj, skirtg iSimtinai
darbui su verslo programomis ir aplinka [16]. Vartotojas gali lengvai ,,Sokinéti tarp savo standartinés
namy aplinkos ir verslui skirtos aplinkos, nors $ios yra tarpusavyje visiskai izoliuotos. Tarp daugelio
Sio produkto teikiamy saugumo funkcijy yra ir galimybé aptikti perimto administracinio vartotojo
kontrolés aplinka, taciau kompanija neatskleidzia techniniy detaliy, kaip tai yra jgyvendinama.
,,KNOX* programai aptikus, jog telefone Siuo metu yra jdiegtas arba kazkada praeityje buvo jdiegtas
nestandartinis, gamintojo nepatvirtintas operacinés sistemos atvaizdis, automatiSskai pakei¢iama
aparatiirinés jrangos lygyje esancio saugiklio ,,e-fuse” reiksmé i§ 0 j 1 [17]. Telefonai su tokiu saugiklio
nustatymu nebetenka garantinio aptarnavimo paslaugos, o ,,KNOX® virtuali aplinka tokiuose
jrenginiuose apskritai atsisako Vveikti. Atlikus Sio produkto analiz¢ konstatuota, kad toks
funkcionalumas, nors ir efektyvus specifiniais atvejais, yra pernelyg invazinis atsizvelgiant j Siame
darbe kuriamam metodui iskeltus reikalavimus. Taip pat svarbu pazyméti, jog $is produktas veikia tik
ant ,,Samsung” telefony ir yra pakankamai brangus sprendimas, todél negali bati laikomas universaliu
metodu.

Zymios virtualizacijos produkty kompanijos ,VMWare“ padalinys , AirWatch“ teikia
sprendimus verslo klientams centralizuoto mobiliyjy jrenginiy valdymo (angl. MDM, Mobile Device
Management) srityje. ,,AirWatch* platforma suteikia galimybe koordinuoti ir valdyti tiek verslui
priklausancius, tiek asmeninius darbuotojy mobiliuosius jrenginius, naudojamus jmonés tinkle;
palengvina konfigliracijos sinchronizavima, jdiegia saugos kontrolés mechanizmus. Vienas 1§ daugelio
saugumo patikros testy, jdiegty Siame produkte, taip pat bando nustatyti prie sistemos naujai
pridedamo jrenginio administracinio vartotojo aplinkos biiklg, t.y. ar ,,Android* jrenginyje néra
perimta privilegijuota kontrolé [18]. Gamintojas dél akivaizdziy komerciniy sumetimy neatskleidzia
konkre¢iy metody ar algoritmy, kuriy pagalba testuojama sistemos biuiklé, taciau remiantis IT saugos
eksperty atlikta atvirkstinés inzinerijos analize [19] [20] galima spresti, jog testai apsiriboja statiniais
standartiniy pozymiy patikrinimais (komandos ,,su* bei ,,id* paleidimo rezultaty tikrinimas, jtartiny
,»Android“ mobiliyjy programy pakety identifikavimas). Kadangi ,,AirWatch* yra uzdaro kodo
programiné jranga ir yra komercinis, j atskirus komponentus nedalomas produktas, jo panaudojimas
kaip universalaus AVK aptikimo metodo biity labai ribotas.
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1.4 lentelé. Komerciniai ir nekomerciniai produktai, teikiantys AVK aptikimo funkcionalumg

Palyginimo kriterijus RootChecker |RootTools Samsung Knox |VMWare
Seimos AirWatch
mobiliosios
programos

Atviro kodo programiné jranga Ne Taip Ne Ne

Sisteminés  programos ,,su“(Taip Taip Tikétina Taip

identifikavimas

Sisteminés komandos ,,1d““|Ne Taip Tikétina Taip

rezultato sulyginimas su reikSme

’,0‘6

Jtartiny pakety, pvz.|Taip Ne Tikétina Tikétina

,Superuser.apk®, identifikavimas

Kity pozymiy identifikavimas|Ne Ne Tikétina Tikétina

(nestandartinés bibliotekos,

prieigos teisés, tinklo nustatymai,

t.t.)

Pozymiy aptikimo budas Statinis Statinis Statinis ir|Statinis

dinaminis

Invaziniai pakeitimai aparatiiros|Ne Ne Taip Ne

lygmenyje

Tinka visy gamintojy jrenginiams |Taip Taip Ne Taip

Gali buti panaudotas kaip kitos|Ne Taip Ne Ne

programos modulis

Sioje lenteléje pateikiama nagrinéty produkty apzvalga pagal kriterijus, kurie biity svarbiis
kuriant universaly AVK aplinkos aptikimo produkta. Ar¢iausiai siekiamo tikslo yra viesai pricinama
Java kalba paraSyta programiné biblioteka ,,RootTools*, ta¢iau jos teikiamas AVK poZymiy aptikimo

funkcionalumas yra labai ribotas (2-3 elementartis testai).

1.5. Darbo tikslas, uzdaviniai, planas ir siekiami privalumai

Sio darbo tikslas yra sukurti universaly metoda ir juo paremta prototipa, skirta aptikti perimtos

administracinio vartotojo kontrolés aplinkg ,,Android* operacinése sistemose.

Sio darbo uzdaviniai:

- iSanalizuoti egzistuojancius privilegijuotos kontrolés perémimo buidus bei populiariausiy tam skirty

jrankiy veikimo principus;

- iSanalizuoti egzistuojancius privilegijuotos kontrolés aptikimo metodus ir tam skirtus komercinius

produktus;

- nustatyti ir palyginti aptikimo metody / jrankiy privalumus bei trikumus;

- sukurti ir pasitlyti visavert] perimtos administracinio vartotojo kontrolés aplinkos aptikimo

metoda;

- metodo pagrindu sukurti prototipa;

eksperimentiskai jvertinti metodo bei prototipo efektyvuma.

Sékmingai jgyvendinus uzsibréztus tikslus bus pasiekti Sie privalumai:
akademinei bendruomenei bus suteikta naujausia apibendrinta informacija apie Siuolaikinius AVK
perémimo ir aptikimo biidus;
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- mobiliyjy programy kiiréjams bus pateiktas realiai veikiantis Java kalbos pagrindu sukurtas AVK
aptikimo modulis.

1.6. Siekiamo sprendimo apibréZimas

Sprendimui iSkeliami Sie papildomi tikslai:

- sprendimas skirtas atpazinti statinius perimtos AVK pozymius, egzistuojancius Siuo metodu
apsaugotos programos paleidimo metu;

- metodo pagrindu jgyvendintas prototipas gali biiti naudojamas kaip atskiras komponentas bet
kurioje mobiliojoje programoje, nepriklausomai nuo operacinés sistemos versijos, jrenginio
gamintojo arba jrenginio modelio;

- sprendimas neskirtas stebéti dinaminiy pasikeitimy operacinéje sistemoje realiu laiku, pavyzdziui,
diegiant sisteminio zurnalo stebésenos sensorius;

- sprendimas skirtas atpazinti pozymius, paliktus tiek kenkéjisky programy (mobiliyjy virusy), tiek
vartotojy savanoriskai atlikty AVK perémimo veiksmy;

- sprendimas néra skirtas aptikti kitus kenkéjisky programy pozymius, nesusijusius su AVK
kontrolés perémimu;

- sprendimas nejgyvendins papildomos apsaugos nuo atvirkstinés inzinerijos, kuri gali buti vykdoma
siekiant apeiti $io sprendimo atlickamus AVK pozymiy aptikimo testus;

- sprendimas kuriamas remiantis esmine prielaida, kad vartotoju, kurio mobiliajame jrenginyje
paleidziamas metodu paremtas prototipas, néra pasitikima — t.y. algoritmo vykdymo metu jokia
papildoma informacija i$ jrenginio savininko néra uzklausiama.

1.7. Analizés iSvados

Analitinéje dalyje buvo apzvelgtas administracinio vartotojo ,,root* kontrolés perémimo procesas
,2Android“ platforma paremtuose mobiliuosiuose jrenginiuose, taip pat identifikuotos esminés su $iuo
procesu susijusios neigiamos pasekmés jrenginio saugai. Jvairis $altiniai tiek akademinéje literattiroje,
tiek tarp mobiliosios saugos eksperty akcentuoja, jog tai isties yra aktuali problema. Ta fakta patvirtina
ir komerciniy produkty jvairove. Kita vertus, kadangi mobiliyjy jrenginiy sauga (ir tuo paciu perimto
administracinio vartotojo kontrolés problematika) yra palyginus nauja tema, §iuo metu néra nei vieno
iSbaigto metodo, skirto visavertiskai jvertinti visus perimtos AVK ,,Android* operacinéje sistemoje
poZymius.

Mokslinéje literattiroje daugiau koncentruojamasi j kenkéjiskos programinés jrangos aptikimg
dinaminiais metodais (pvz., aktyvus procesas stebi sistemos Zurnalo jraSus arba faily sistemos
pokycius) ir mazai démesio skiriama tiems atvejais, kai apsauginé programa yra jdiegiama po fakto —
t.y. jau po to, kai jrenginyje su ar be savininko Zinios yra perimama administracinio vartotojo kontrolé.
Net ir tais atvejais, kai uzsimenama apie perimtos AVK problema, tai buna daugiau Salutinis ir tik
pavirSutiniSkai nagrin¢jamas uzdavinys.

Mobiliyjy programy rinkoje (tiek ,,Google Play* virtualioje prekyvietéje, tiek didziyjy gamintojy
siilomy produkty asortimente) taip pat nebuvo rasta nei vieno pilnavercio produkto, atliekancio i§samy
,»Android* operacinés sistemos auditg konkreciai ieSkant perimtos AVK pozymiy. Yra nemokamy ar
atviro kodo produkty, skirty tik Siam tikslui, taciau jy sitilomas funkcionalumas yra labai primityviame
lygyje ir dazniausiai susideda i§ dviejy ar trijy elementariy testy, kuriuos lengva nuspéti ir kuriy lengva
idvengti. Sie testai daznai neatspindi tikrosios jrenginio biiklés, be to gali biiti lengvai apeinami AVK
perémimui skirty programy. Tuo tarpu komerciné programiné jranga (pavyzdziui, ,,Samsung KNOX*
arba ,,VMWare AirWatch®), nors ir pateikdama platesnj technologiniy testy rinkinj, yra uzdaro kodo,
ir jos pritaikymas yra apribotas tik konkre€¢iam produktui arba tinkamas tik ribotam mobiliy jrenginiy
asortimentui. Tai reiskia, kad mobiliy programy kiiréjams pasinaudoti Siuo funkcionalumu kuriant
savo programas daznai néra galimybiy.
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Analizés metu buvo patvirtinta darbo pradzioje iSkelta prielaida, jog mobiliyjy jrenginiy rinkoje
egzistuoja perimtos AVK identifikavimo poreikis, taciau §iuo metu néra nei vieno pilnaver¢io metodo
ar produkto. Kadangi nei akademinéje literatiiroje, nei tarp komerciniy mobiliyjy produkty nebuvo
rastas universaliai panaudojamas, vieSai prieinamas ir lengvai su mobiliosiomis programomis
integruojamas perimtos AVK aptikimo metodas, Siame magistriniame darbe toliau dirbama ties tuo,
kaip uzpildyti $ig trikstamo saugumo sprendimo nisa.
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2. PERIMTOS ADMINISTRACINIO VARTOTOJO KONTROLES ,,ANDROID*
PLATFORMOJE APTIKIMO METODAS

Analizés etapo metu nebuvo rastas nei vienas visavertis teorinis metodas ar praktiskai realizuotas
komercinis produktas, kuris uztikrinty perimtos administracinio vartotojo kontrolés ,,Android*
platformoje aptikimg pagal visas pozymiy kategorijas ir biity panaudojamas nepriklausomai nuo
konkretaus jrenginio, gamintojo ar produkto. Siame darbe siilomo metodo tikslas yra apjungti
egzistuojancius patikros testus (pavyzdziui, sisteminés komandos ,,su‘ paieSka) su visu spektru iki iol
nenaudoty ar literatliroje neaprasyty testy (pavyzdziui, specifiniai tinklo konfigtiracijos nustatymai).

2.1. Perimtos administracinio vartotojo kontrolés aptikimo metodo reikalavimy apibrézimas

Siame skyriuje pateikiamas esminiy reikalavimy sarasas, padésiantis lengviau suformuluoti ir
suvokti toliau pateikiamo metodo apraSyma.

2.1.1. Funkciniai reikalavimai kuriamam metodui

Funkciniai reikalavimai apibrézia kuriamos sistemos galimybes, t.y. kg ji konkreciai atlieka ir
kokia jos teikiamy funkcijy nauda:

- metodas atliks serijg operacinés sistemos testy, skirty aptikti perimtos administracinio vartotojo
,,oot“ kontrolés pozymius;

- testy rezultatams esant teigiamiems, bus sugeneruotas praneSimas (arba perduotas rezultato kodas
kvie¢ianciajai programai), jog veikiama nesaugioje aplinkoje;

- testy rezultatams esant neigiamiems bus sugeneruotas pranesimas (arba perduotas rezultato kodas
kviecianciajai programai), jog veikiama saugioje aplinkoje;

- testai, skirti perimtai administracinio vartotojo kontrolei aptikti, turi biiti paleidziami kiekvieng
kartg programai pradéjus veikti;

- testai, skirti perimtai administracinio vartotojo kontrolei aptikti, turi biiti pakartotinai paleidziami
taikant atsitiktinés (t.y. neprognozuojamos potencialiam atakuotojui) trukmés intervalus tarp
kiekvieno patikrinimo;

- esant nevienareikSmiSkiems kriterijams (kurie gali egzistuoti tiek nulauztoje, tiek nenulauztoje
sistemoje), ieSkoma kombinacija dviejy ar daugiau kriterijy, kuriy bendras egzistavimas jrodo
nesaugig ,,Android* operacinés sistemos aplinka;

- praktiskai realizuotame (suprogramuotame) metode galima jdiegti dinamiSkai kuriama ir
konfigliruojamg saugumo profilj, aprasantj, kuriems testams pasitvirtinus programa turi nutraukti
savo veikimg (preventatyvi apsauga), o kuriems pasitvirtinus programa turi informuoti centrinj
server] (aptikimo apsauga);

- saugumo konfigiiravimo profilis turi biiti uzsifruojamas ir pasiraSomas centriniame serveryje pries
perduodant jj vartotojo jrenginyje veikianc¢iai programai, kuri savo ruoztu turi sugebéti parasa
patikrinti ir i$8ifruoti duomenis;

- aptikimo apsaugos mechanizmai turi pranesti centriniam serveriui apie nestandartinius testuojamos
sistemos parametrus, kad buity galima nuolatos tobulinti apsaugines taisykles;

- preventatyvios apsaugos mechanizmai turi neleisti programai veikti toliau, jei yra aptinkami
operacingés sistemos nulauzimo jrodymai.

2.1.2. Nefunkciniai reikalavimai kuriamam metodui

Nefunkeciniai reikalavimai apraso apsauginés sistemos veikimo charakteristikas, o ne konkrecias
jos atliekamas funkcijas. Siame skyriuje aprasoma ideali kombinacija visy nefunkciniy reikalavimy,
kurie uztikrinty maksimaly metodo pagrindu sukurtos realizacijos efektyvumg. Kadangi $io
magistrinio darbo tikslas apsiriboja perimtos administracinio vartotojo kontrolés pozymiy
identifikavimu, ne visi teoriniai nefunkciniai reikalavimai bus diegiami prototipo kiirimo etape.
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- Testai turi bati sudaryti i$ statiniy testy, integruoty j pa¢ig mobiligja programa, ir tuo paciu turi
palaikyti dinamiSkai nustatomus saugumo politikos tikrinimus programos paleidimo ir veikimo
metu;

- praktiskai realizuotame (suprogramuotame) metode testavimo funkcijos neturi buti vadinamos
akivaizdziais vardais (pavyzdziui, ,.tikrintiNulauzima()*), kad potencialus atakuotojas negaléty
lengvai identifikuoti funkcijos tikslo;

- taikoma taktika tyc¢ia jdiegti netikrg programos kodg su nulauztos sistemos paie$kg imituojanciais
pavadinimais - taip papildomai supainiojama ir sulétinama potenciali atvirk$tinés inzinerijos
analizé;

- programos siun¢iami praneSimai privalo buti uzsifruoti, ir, jei jmanoma, paslépti nuo potencialiy
atakuotojy;

- apsaugos mechanizmai neturi atskleisti jokios specifinés informacijos apie nesaugios aplinkos
aptikima, t.y. jei programai duodamas signalas uzbaigti veikima, tai turi buti bendro pobudzio
klaidos pranesimas be jokiy papildomy detaliy;

- saugumo konfigiravimo profilj turi bati galima atnaujinti neperrasant ir neatnaujinant pacios
programos kodo;

- metodas gali biiti realizuotas kaip programinis modulis, lengvai integruojamas ] bet kurig
,»Android“ mobiliaja programa, kuriai reikalingas perimtos AVK aplinkos aptikimo
funcionalumas;

- tikrinamy sistemos faily pavadinimai, kuriy pagalba vykdomi nulauztos aplinkos aptikimo testai,
turi buti uzslaptinti kode ir atslaptinti tik pries pat jy panaudojima.

2.2. Metodo esmé

Metodas sudaromas remiantis prielaida, jog juo pagrista realizacija bus integruota j mobiligsias
,»Android“ programas, kurioms reikalingas $is saugumo patikros funkcionalumas. Metodas bus
paremtas seka testy, kurie turés visavertiskai ir vienareikSmiskai jvertinti operacinés sistemos buikle —
ar buvo aptikta perimtos administracinio vartotojo kontrolés pozymiai. Metodas grazina vieng i$ dviejy
imanomy reik§miy — taip (aptikta) arba ne (neaptikta). Zemiau pavaizduotoje diagramoje iliustruojama
siillomo metodo veiksmy eiga.

(‘activity Activity 01 [5) Activity 01 u

L
Patikrinti OS sistemines ¢
programas
Startuoti apsaugota Patikrinti jtartinus failus
programa Sustabdyti

e — programos veikima |

- oo - -
Patikrinti, ar praéjo 24h po |

= simptomuy DB atnaujinimo |

Patikrinti OS konfigdracinius
nustatymus ir aplinkos

kintamuosius [taip]

[vertinti pagal | A

.| bendra simptomy =<

“| svorj, ar OS nulauita |

Patikrinti faily teisiy anomalijas |

Patikrinti ita'rtinas sistemines (el

bibliotekas
[ne} [y /
I ————— Leisti pagrindinei
Patikrinti esminiy sisteminiy | programai veikti
R A faily kontrolines sumas toliau
Atnaujinti
simptomu

| duomeny baze |
- - programinius paketus

Patikrinti jtartinus OS procesus |

2.1 pav. Metodo algoritmo loginé diagrama (UML notacija)
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Metodas numato, bet nebiitinai reikalauja, galimybe jdiegti dinamiskai atnaujinamg simptomy
duomeny bazg, kaip vieng i§ realizacijos komponenty. Tokiam atnaujinimui reikalinga interneto
prieiga, kurios metodo pagalba apsaugota mobilioji programa gali ir neturéti. Todél Sis funkcionalumas
sitilomas kaip papildomas, 0 ne esminis ar bitinas.

Metodas taip pat numato, net nebiitinai reikalauja, galimybe suteikti kiekvienam individualiam
perimtos AVK pozymiui arba poZymiy grupei atskirg svorj. Jei identifikuoty pozymiy svoriy suma
virsSija i§ anksto numatytg slenkstj, tuomet operaciné sistema identifikuojama kaip nulauzta. Jei svoriy
suma nevirsija slenkscio, taciau buvo aptiktas bent vienas pozymis, operacin¢ sistema identifikuojama
kaip jtartina. Sie rezultatai perduodami metoda kvie¢ian¢iai mobiliajai programai, ir pati programa jos
autoriy nuozitira daro sprendimag, ar nutraukti, ar testi darbg. Naudojant svoriy sistema Siek tiek
sumazinama rizika, kad sistema bus klaidingai identifikuota kaip nulauzta (I tipo testo klaida), taciau
svoriais paremto metodo realizacijos palaikymas tampa kur kas sudétingesnis. Sio darbo tolimesniuose
skyriuose apraSomi pozymiai beveik visais atvejais vienareikSmiskai indikuoja perimtos AVK bisena,
todél svoriais ir slenksCiais paremtas funkcionalumas sitilomas kaip papildomas, 0 ne esminis ar
bitinas.

Pagrindiné metodo dalis yra perimtos AVK aplinkos pozymiy paieska pagal jvairias poZymiy
grupes. Sie testai gali biiti vykdomi lygiagreéiai, nebent egzistuoty priklausomybé, jog konkretus testas
gali biiti vykdomas tik sulaukus kito testo pabaigos ir rezultato. Zemiau esancioje lenteléje pateikiama
trumpa visy poZymiy grupiy apzvalga. Detalesné kiekvieno grupéje esancio individualaus poZymio
analizé pateikiama 2.3 skyriuje “Metodo detalizavimas”.

2.1 lentelé. Perimtos ,,Android* administracinio vartotojo kontrolés pozymiy grupiy apzvalga

Perimtos ,,Android“ AVK poZymiy grupé PoZymio pavyzdys
Jtartinos ar nestandartinés sisteminés komandos /bin/su

Jtartina ar nestandartiné operacinés sistemos konfigiiracija android.os.Build. TAGS=test-keys
Su nulauzimo paketais komplektuojamos bibliotekos libAndroidCydia.cy.so
Nulauzimui skirti mobiliyjy programy paketai eu.chainfire.supersu
Nulauzimui skirty mobiliyjy programy pakety direktorijos /data/data/stericson.busybox
Itartini mobiliyjy programy aktyvumo nustatymai cyanogenmaod.superuser
Faily ir direktorijy prieigos teisiy anomalijos /system/bin su 777 teis€émis
Operacinés sistemos procesai, kuriems reikalinga perimta AVK sshd

Nestandartiniai ar trukstami vidiniai saugumo sertifikatai /etc/security/otacerts.zip
Itartini atviri tinklo prievadai TCP#80 (HTTP)

Lentel¢je pateikiami tik pavieniai pavyzdziai. Kitame skyriuje kiekviena pozymiy grupé
aprasSoma detaliau.

2.3. Metodo detalizavimas

Siame skyriuje pateikiami konkretiis numatyty operacinés sistemos testy apra$ymai, kartu
pateikiant ir priezastj, kodél vienas ar kitas simptomas leidzia numanyti, jog sistema nulauzta. Perimtos
administracinio vartotojo kontrolés aplinkos pozymiai buvo identifikuoti tiek naudojantis akademine
literattira, tiek Saltiniais internete, tiek eigoje eksperimentavimo su jvairiais AVK perémimui skirtais
programinés jrangos paketais.

Kuriant pozymiy tikrinimo algoritmg atskiri testai buvo sugrupuoti pagal pozymio tipg. Pacios
pozymiy testy grupés savo ruoztu pateiktos mazéjancios tikimybés tvarka. Kuo didesné tikimybé testui
grazinti teigiamg rezultatg (t.y. patvirtinant kad aplinka nulauzta), tuo ankséiau Stengiamasi tg testa
jvykdyti.

Turint omenyje, kaip lengvai gali baiti atgaminamas (angl. decompile) Java kalba paraSytas kodas,
ne kiekvieng tikrinimo testg reikéty laikyti kode. Idealiu atveju tik faily egzistavimo patikrinimai ir
bazinés sisteminés komandos turéty biiti paleidZiamos 18 Java kodo. Visa likusi dauguma patikrinimy
turéty buti paversti dvejetainiu, sisteminiu kodu, kuris savo ruoztu biity kvie¢iamas i§ pagrindinés Java
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programos per ,,JNI (angl. Java Native Interface) [21] sasajg. Uzklausos j §j “iSorinj” kodg turéty biiti
slepiamos, kad nebiity galima jy susieti su saugumo funkcijy veikla.

Dauguma zemiau apraSomy testy gali biiti vykdomi vieng karta, t.y. metodu apsaugotos
mobiliosios programos paleidimo metu. Taciau kai kurie testai, skirti dinaminiam sisteminiy biblioteky
uzkrovimui aptikti, turéty biti pakartotinai paleidziami neprognozuojamais intervalais programos
veikimu metu. Testy, kurie turéty buti vykdomi pakartotinai, apraSymuose bus atskirai paminétas Sitas
reikalavimas.

2.3.1. Sisteminiy komandy testai

Kiekviena ,,Android“ programa standartiskai paleidziama atskiro, kiekvienai programai
individualiai priskirto sisteminio vartotojo teisémis. Akivaizdu, kad originalioje, nenulauZztoje
sistemoje tokios programos niekada nebus paleistos administracinio vartotojo “root” teisémis. Bandant
paleisti sistemines komandas ar programas, kurios prieinamos tik “root” vartotojui, galima
identifikuoti, ar programa vykdoma nulauztoje operacinéje aplinkoje.

e Jvykdoma operacinés sistemos komanda ,,id*, nustatanti, kokio vartotojo teisémis paleista
tikrinimo programa, ir interpretuojamas jos atsakymas:

Jei grazinamas atsakymas yra ,,0 (root)“, tuomet procesas paleistas administracinio
vartotojo teisémis. Tai reiSkia, kad administracinio vartotojo kontrol¢ perimta (t.y. sistema
nulauzta).

e Jvykdoma operacinés sistemos komanda ,,Su®, bandanti perimti administracinio vartotojo
“root” teises, ir interpretuojamas jos rezultatas:

Jei komanda jvykdoma sékmingai arba gaunamas klaidos praneSimas ,,permission
denied”, vadinasi jrenginys yra nulauztas. Standartinéje sistemoje leidziant ,,Su turi bati
grazinamas pranesimas ,,not found®.

e Jvykdoma operacinés sistemos komanda ,,busybox*“ bandant nustatyti Sio paketo egzistavima.
Sis paketas paprastai yra jdiegiamas tam, kad po AVK perémimo sistemoje biity galimybe
naudotis standartinémis Linux administravimo priemonémis [22].

Jei komanda jvykdoma sékmingai (nepaisant papildomy iSvesties rezultaty), tuomet
jrenginys yra nulauZtas.

e Gali buiti atvejy, kai jtartina sisteminé komanda egzistuoja, tafiau néra jtraukta j vartotojo
,,PATH* aplinkos parametra (angl. environment variable) ir dél to nebus prieinama bandant jg
tiesiogiai paleisti. Siekiant apeiti §] apribojima, vykdoma Siy komandy kaip paprasty faily
paieska tiek standartinése, tiek Zinomose nestandartinése direktorijose.

Ieskomi failai:
- su
- mu
- su-backup
- suhappy
- amphoras
- daemonsu
- we-need-root
- busybox

Ieskoma direktorijose:
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- [system/bin/

- [system/xbin/

- [shin/

- [system/su

- [system/bin/.ext/.su

- [system/usr/we-need-root/su-backup
- [system/xbin/mu

- [system/bin/

Jei randamas bent vienas i§ paminéty faily, tuomet jrenginys yra nulauztas.

2.3.2. Sistemos konfigiiracijos testai

Standartinése, gamintojo paruostose ,,Android“ konfigiiracijose tam tikri parametrai visuomet
biina pastoviis ir prognozuojami. Si testy grupé paremta nestandartiniy reikSmiy paieska.

e Sistemos konfigiravimo faile ,/system/build.prop* ieSkoma parametro ,,ro.build.tags®
reikS§me. Kitas biidas S$iai reikSmei surasti yra kreipinys i ,,Android“ Java kintamajj
»android.os.Build. TAGS*.

Jei parametro reikSmé néra lygi ,,release-keys®, ir ypac tais atvejais, kai reik§mé tapati
,test-keys“, daroma i$vada, jog jrenginys nulauZtas.

e Papildomame sistemos konfigiiravimo faile ,,/data/local.prop* ieSkoma parametry ,,ro.secure
ir ,,ro.kernel.emu® reik§miy. Sie parametrai taip pat gali biiti pasiekiami per sisteming komanda

»getprop®.

Jei parametro ,,ro.secure reik§mé identifikuojama kaip 0, didelé tikimybé, jog irenginys
nulauZztas. Jei parametro ,,ro.kernel.emu reik§mé lygi 1, tuomet jrenginys yra emuliuojamas,
kas reiSkia, jog sistemos savininkas administraciniame lygmenyje gali kontroliuoti visus
sistemos aspektus, net jei pati operaciné sistema néra nulauZzta.

2.3.3. Sisteminiy biblioteky testai

Kai kurie AVK perémimui skirti programiniai paketai j operacing sistemg jdiegia papildomas
sistemines bibliotekas. Tokiy biblioteky egzistavimo faktas vienareik§miskai liudija perimtos AVK
biseng.

e Viena populiaresniy tokio tipo programy yra ,,Cydia Substrate [23], daznai randama
nulauztose ,,Android* sistemose. Jai aptikti vykdoma $i biblioteky paieska:

Ieskoma direktorijose:
- [system/lib/
- Ivendor/lib/

Ieskomos bibliotekos:

- liblog!.so
- libsubstrate.so
- libsubstrate-dvm.so
- libAndroidCydia.cy.so
- libDalvikLoader.cy.so

Radus bent vieng teigiamg paieSkos rezultatg daroma i§vada, jog jrenginys nulauztas.
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2.3.4. ,,Android“ programy pakety testai

Programiniai paketai, skirti ,,Android“ administracinio vartotojo kontrolei perimti bei jau
egzistuojancios AVK biisenos funkcionalumui iSplésti, paprastai registruojami bendrame ,,Android*
programiniy pakety sarase. Perzitiréti §] sgrasSg galima jvairiais biidais:

- su vidine sistemine komanda ,,pm list packages*;
- perzitrint direktorijos ,,/system/app‘ turinj;
- perzilirint uzregistruoty pakety sarasg i§ Java aplinkos.

e Vykdoma paieska populiariausiy AVK perémimo bei jau perimtos aplinkos funkcionalumag
iSplec¢ianciy pakety (,,SuperSU*, ,,OTA RootKeeper®, ,,Busybox* ir kt.):
- com.noshufou.android.su
- eu.chainfire.supersu
- com.jrummy.busybox.installer.pro
- stericson.busybox.donate
- com.jrummy.busybox.installer
- stericson.busybox
- com.stericson.rootshell
- com.cih.game_cih
- com.cih.game_cih:p
- com.cih.game_cih:h
- com.cih.game_cih:m
- com.koushikdutta.superuser
- org.projectvoodoo.otarootkeeper
- com.noshufou.android.su
- com.thirdparty.superuser
- eu.chainfire.supersu
- com.koushikdutta.superuser
- kingouser.com

Bent vieno paketo egzistavimas vienareiksmiskai liudija apie perimtg jrenginio kontrole.

e Vykdoma paieska populiariausiy perimtos AVK fakto paslépimo funkcionalumg teikianéiy
pakety (,,HideMyRoot®, ,,Temp Root Remover*, ,,App Quarantine® ir kt.):

- com.amphoras.hidemyroot
- com.zachspong.temprootremovejb
- com.ramdroid.appquarantine

Bent vieno paketo egzistavimas vienareikiskai liudija apie perimtg jrenginio kontrole.

2.3.5. ,,Android* programy pakety direktoriju testai

Kai kurie su AVK perémimu susij¢ programiniai paketai gali taikyti aktyvias priemones, skirtas
paslépti AVK poZymius nuo jy ieSkan¢iy programy. Alternatyvus bitidas tokiems paketams
identifikuoti yra paieska direktorijose, kurias operaciné sistema i$skiria mobiliosioms programoms
failams laikyti.

e Vykdoma paieska ,/data/data/* direktorijoje, kurioje laikomi darbiniai mobiliyjy programy

failai. Pacios ,,/data/data/* direktorijos turinys neturi biti rodomas, taciau zinant konkreciy
gilesnio lygio direktorijy pavadinimus galima aklai prie jy prieiti.
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IeSkoma direktorijy:
- /data/data/com.apmhoras.hidemyroot
- /data/data/eu.chainfire.supersu
- /data/data/stericson.busybox
- /data/data/stericson.busybox.donate
- /data/data/com.jrummy.busybox.installer.pro
- /data/data/com.jrummy.busybox.installer
- /data/data/com.noshufou.android.su
- /data/data/org.projectvoodoo.otarootkeeper
- /data/data/com.devadvance.rootcloak?
- /data/data/com.devadvance.rootcloakplus

e Taip pat nustatyta, kad kai kurie Kiti paketai savo failus laiko /dev kataloge.

Ieskoma direktorijy:
- /dev/com.koushikdutta.superuser
- /dev/com.thirdparty.superuser.daemon/server

Sékmingai identifikavus nors vieng direktorijg i§ pateikto sgraSo, daromas loginis
sprendimas, jog sistema nulauzta.

2.3.6. ,,Android“ programy aktyvumo testai

Viename baziniy ,,Android* sisteminiy pakety ,,com.android.settings* laikoma informacija apie
,,Android“ aktyvigsias veiklas (angl. Activities). Vykdant paieskg Siy veikly registre galima rasti
perimtos AVK poZymiy.

e Atviro kodo programiné jranga ,,CyanogenMod*“ yra vienas populiariausiy pakaitaly
standartinei, gamintojo jdiegtai ,,Android* operacinei sistemai. Si jranga automatiskai jrenginio
savininkui suteikia ir administracinio vartotojo teises. Siekiant identifikuoti Sig sistemag
aktyviyjy veikly registre daroma paieska ,,cyanogenmod.superuser “ jrasui.

Sékmingai suradus jrasa vienareikSmiskai daromas sprendimas, kad jrenginys nulauZtas.

2.3.7. Sisteminiy faily ir direktorijy prieigos teisiy testai

,Android“ sistemoje pagrindinés sisteminiy direktorijy bei faily prieigos teisés yra i§ anksto
zinomas. Kadangi ,,Android“ yra ,,Linux* Seimos operaciné sistema, prieigos teisés pagrjstos tipiniu
,.skaityti, raSyti, paleisti“ (angl. read / write / execute) modeliu. Taciau AVK perimti skirti paketai dél
jvairiy priezasCiy pakei¢ia kai kuriy faily sistemos objekty teises, pavyzdziui, siekdami pakeisti
sistemos konfigiiracijg arba jrasyti papildomy sisteminiy komandy. Vykdant tokiy anomalijy paieska
galima identifikuoti, ar sistemoje administracinio vartotojo teisémis buvo vykdomi prieigos teisiy
pakeitimai.

e Vykdoma paieska Zemiau i§vardinty direktorijy prieigos teisiy nustatymuose siekiant jsitikinti,
ar | jas gali rayti ne tik savininkas bei savininko grupés (angl. world-writable).

Tikrinamos direktorijos:
-
- /data
- /data/data
- [system
- [system/bin
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- [system/sbhin
- [system/xbin
- /vendor/bin
- Isys

- /sbin

- letc

- Iproc

- /dev

Nemodifikuotoje sistemoje neturéty biiti raSymo teisiy i Sias direktorijas. Rasymo testui
pasitvirtinus daroma iSvada, jog jrenginys nulauZztas.

e Vykdoma paieska Zemiau iSvardinty direktorijy prieigos teis€s nustatymuose siekiant nustatyti,
ar jas gali skaityti ne tik savininkas ar savininko grupés (angl. world-readable).

Tikrinamos direktorijos:
- /data
- /data/data

Nemaodifikuotoje sistemoje neturéty biiti skaitymo teisiy Sioms direktorijoms. Skaitymo
testui pasitvirtinus daroma i$vada, jog jrenginys nulauztas.

e . Android“ sistemos ,/proc* direktorijoje laikoma visa informacija apie aktyvius procesus,
jskaitant ir nuoroda j jy naudojamas operatyvinés atminties sritis. Sios nuorodos yra laikomos
failo pavidalu ir niekas, iSskyrus administracinj vartotoja, neturéty turéti teisés prie jy prieiti.
Vykdoma paieska, $ioje direktorijoje randami visi procesai, kuriy identifikacinis numeris yra
maziau nei 1000. Tuomet jy Sakninése direktorijose ieSkomi ,,mem® failai ir tikrinamas jy
savininkas bei prieigos teisés.

Visi ,,mem* failai turéty turéti savininkg ,,root* bei prieigos teises 0600. Jei randamas nors
vienas failas, neatitinkantis $iy reikalavimy, didelé tikimybé, jog sistema nulauZta.

2.3.8. Sistemos procesy testai

Dar viena poZymiy grup¢, pagal kurig galima identifikuoti perimtos AVK aplinka, yra sistemos
procesy sgrasas.

e Vykdoma paieska procesy registre siekiant nustatyti, ar néra AVK perémimui skirty pakety
procesy pavadinimy.

- com.noshufou.android.su

- com.amphoras.hidemyroot

- eu.chainfire.supersu

- com.jrummy.busybox.installer.pro
- stericson.busybox.donate

- com.jrummy.busybox.installer

- stericson.busybox

- com.cih.game_cih

- com.cih.game_cih:p

- com.cih.game_cih:h

- com.cih.game_cih:m

- com.koushikdutta.superuser

- org.projectvoodoo.otarootkeeper
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- com.devadvance.rootcloak?2
- com.devadvance.rootcloakplus

Identifikavus bent vieng pavadinima, vienareik§SmiSkai daroma iSvada, jog sistema nulauzta.

e Vykdoma paieska procesy registre siekiant nustatyti, ar néra paleisti ,,Linux‘“ paslaugy (angl.
services) procesai, kuriy neturéty buti standartinéje, gamintojo diegtoje ,,Android* sistemoje.
Vienas tokiy procesy yra ,,5shd*, jrodantis, jog sistemoje paleista nuotolinés prieigos paslauga.
Sia paslauga jmanoma paleisti tik su administracinio vartotojo teisémis (bent jau ,,Android*
aplinkoje), todél Sio proceso egzistavimas jrodo, jog sistema nulauzta.

2.3.9. Saugumo sertifikaty testai

,Android“ operaciné sistema standartiSkai yra reguliariai atnaujinama naudojantis mobilaus
jrenginio interneto ry$iu per vadinamajj ,,OTA“ procesa (angl. over-the-air) [24]. Sio proceso metu
yra naudojami ,,Google* vieSojo rakto sertifikatai, kurie yra reikalingi norint uztikrinti duomeny
persiuntimo autentiSkumg ir vientisumg. Bet kokie nuokrypiai nuo proceso, pavyzdziui, sertifikaty
nebuvimas ar sertifikaty faily pervadinimas, gali rodyti perimtos AVK biisenos egzistavima.

e Vykdoma sertifikaty pakety faily paieska Siose direktorijose:

- letc/security/otacerts.zip
- [system/etc/security/otacerts.zip

Jei nei vienoje direktorijoje nerandamas sertifikaty failas, vadinasi ,,Android* operaciné
sistema yra paremta nestandartiniu sistemos atvaizdziu (angl. custom ROM), kurio atnaujinimo
procesas skiriasi nuo standartinio atvaizdzio. Tokiose sistemose beveik be iSimties vartotojai
automatiSkai gauna administracinio vartotojo teises, todél pasitvirtinus §iam pozymiui daroma
i8vada, jog sistema nulauZta.

2.3.10. Tinklo nustatymuy testai

Dar viena grupé pozymiy, liudijanciy apie nestandarting ,,Android* konfigiiracija, yra susijusi su
sistemos tinklo nustatymais. Standartiskai ,,Android* sistemoje neturi biiti atidaryty tinklo prievady,
ypa¢ administraciniame intervale (tinklo prievado numeris mazesnis nei 1024). Tokiy atidaryty tinklo
prievady egzistavimas gali padéti identifikuoti perimtos AVK aplinka.

e Vykdoma paieSka atviry tinklo prievady, susijusiy su populiariausiomis tinklo paslaugomis,
kurios gali biiti paleidziamos ant nulauzty ,,Android* jrenginiy:

- Prievadas TCP#20,21 (FTP serverio paslauga)

- Prievadas TCP#22 (SSH serverio paslauga)

- Prievadas TCP#53 (DNS serverio paslauga)

- Prievadas TCP#80,443 (HTTP serverio paslauga)

Radus bent vieng atvirg prievadg daroma iSvada, jog jrenginys nulauztas. Svarbu pastebéti, jog
prievado neradus dar nereiskia, jog paslauga néra paleista ant kito, nestandartinio prievado. Tokiu
atveju $i testy grupé perimtos AVK aplinkos neaptiks, taciau tikétina, jog nestandartinj servisg
(pavyzdziui, SSH) aptiks kitos pozymiy paieskos grupés, aprasytos Kituose poskyriuose.
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2.3.11. Emuliatoriaus identifikavimas

Emuliatorius — jrenginys ar programa, kuri priima tuos pacius duomenis bei komandas, kaip ir
emuliuojamoji (pamégdziojama) sistema, bei duoda analogiSkus emuliajamai sistemai rezultatus [25].
Dél jvairiy saugumo sumetimy gali biiti nepageidautina, kad mobilioji programa biity paleidziama ne
fiziniame jrenginyje (t.y. telefone ar plansetiniame kompiuteryje), 0 Vvirtualioje aplinkoje.
Emuliatoriaus identifikacijai skirti $ie testai:

e Jei ,/proc/version® faile atrandamas jrasas “Ubuntu”, vadinasi jrenginys yra emuliuojamas
,,BlueStacks* programos pagalba.

e Jei akcelerometro parodymai visy trijy aSiy atzvilgiu yra 0.0, vadinasi jrenginys yra
emuliuojamas. Biitina atkreipti démesj, jog ne visuose ,,Android* jrenginiuose apskritai yra
instaliuojamas akcelerometras, todél §j testg reikéty naudoti atsargiai.

e Artumo (angl. proximity) sensorius, veikiantis normaliame jrenginyje, visais atvejais rodys
bent kazkokj informacinj triukSmg. Jei sensoriaus parodymai yra 0, vadinasi jrenginys
emuliuojamas.

2.4. Metodo apibendrinimas

Skyriuje pateiktas perimtos ,,Android* administracinio vartotojo aplinkos aptikimo metodas yra
skirtas apsaugoti mobiligsias ,,Android* programas, kurioms dél vykdomos veiklos specifikos ar
padidinto duomeny saugumo nerekomenduojama veikti tokioje padidintos rizikos operacinéje
aplinkoje. Metodu pagrista praktiné realizacija informuoty ja integravusia mobiligja programg apie
,»Android“ operacinés sistemos nulauzimo biikle ir leisty mobiliajai programai padaryti loginj
sprendimg nutraukti ar testi veikla.

Metodas paremtas pozymiy, liudijan¢iy apie perimta administracinio vartotojo kontrole, paieska
pagal jvairias kriterijy grupes. Daugialypio testavimo principas uztikrina didelg aptikimo sékmés
tikimybe¢ net ir tais atvejais, kai nulauZztoje sistemoje taikomos aktyvios priemonés paslépti AVK
perémimo poZymius.

Metodas gali biiti pritaikomas visoms ,,Android“ operacinés sistemos versijoms bei visiems
mobiliyjy jrenginiy modeliams nepriklausomai nuo gamintojo.

Svarbu pazyméti, kad metodo tikslas néra ir negali buti 100 procenty aptikimo tikimybeés
garantija, kadangi nauji AVK perémimo biidai ir su jais susij¢ simptomai atsiranda kiekvieng ménes;.
Metodo tikslas yra tiesiog smarkiai sumazinti rizika, susijusig su apsaugotos mobiliosios programos
veikimu nesaugioje ,,Android“ aplinkoje. Tai ypa¢ aktualu, pavyzdziui, bankines paslaugas
teikian¢ioms jmonéms, kur kiekvienas finansiniy operacijy suk¢iavimo (angl. fraud) procentas nuo
bendro operacijy skai¢iaus organizacijai gali reiksti didziulius nuostolius [25].
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3. PERIMTOS ADMINISTRACINIO VARTOTOJO KONTROLES APTIKIMO METODO
REALIZACIJA IR TYRIMAI

Siame skyriuje apzvelgiama metodo pagrindu paremto prototipo (t.y. realios mobiliosios
programos) kirimo eiga. Tuomet pereinama prie prototipo veikimo principy apraSymo. Galiausiai
atliekami bandymai, skirti jvertinti prototipo (ir tuo paéiu — metodo) efektyvuma lyginant su
egzistuojanciais kity autoriy metodais bei komerciniais produktais. Skyriaus pabaigoje pateikiamos
iSvados ir testy rezultaty lentelés.

3.1. Perimtos AVK aptikimo prototipo kiirimo procesas

Metodu paremtas prototipas yra ,,Android“ mobilioji programa, sukurta su ,,Android Studio*
programavimo aplinka [26]. Sis programinis paketas paremtas kitu populiariu ,,Intelli] IDEA®
programavimo paketu, kurj kompanija ,,Google* adaptavo specifiskai ,,Android* reikméms. ,,Android
Studio* programa yra visaverté platforma, leidzianti programinius paketus adaptuoti pagal jrenginio
operacinés sistemos versijas, naudotis emuliatoriaus funkcionalumu, betarpiskai perkelti ir paleisti
raSomg programg jrenginyje ir kt. Prototipas pateikiamas ir j mobily jrenginj diegiamas standartiniu
,APK®“ (angl. Android package) formatu. Android programos dazniausiai kuriamos Java
programavimo kalba, ta¢iau dauguma standartiniy Java biblioteky bei klasiy yra pakeistos Android
skirtomis klasémis, kadangi mobiliosios programos proceso ir jves¢iy valdymui reikalingi specifiniai
mechanizmai.

MD-01 app - src main java » master md_01 '€ MainActivity

171 Android A € = | - 1© | (© MainActivityjava % < activity_mainxml & stringsxml X

rmanifests File memFile = new File(mF);

ject |

'+ 1: Pro

if (memFile.canRead()){
java

stringBuilder.append ("Viesal prieinamas atminties failas: " + memFile):
master.md_01 }
c MainActivity 1
master.md_01 (androidTest ] catch(NumberFormatException nfe) [

System.out.println("Could not parse " + nfe);

<l I: Structure

# res
drawable
layout
@1 activity_mainxml

menu =========== DROCESS NAME CHECES ===================

& Captures

& menu_main.xml
- Process testProc = mull;
try {
testProc = new ProcessBuilder().command("/system/bin/ps")
.redirectErrorStream(true) .starc();
& stringsxml } catch (IOException e) {
o stylesxml e.printStacklrace();
** Gradle Scripts }
i Input3Stream testIn = testProc.getInput3tream():
BufferedReader testBuff = new BufferedReader(new InputStreamReader (testPFroc.getlnputStream())):
String testLine;
try {
while {(testline = testBuff.readline()) '= null) {
cvstem. oL “infrD .o fectline

 mrin ("Brocsss: " + tes +

mipmap
values

dimensxml (2

3.1 pav. Android Studio programavimo aplinka

Taip pat prototipo realizacijos ir eksperimentavimo metu intensyviai naudojamas ADB (angl.
Android debug bridge) sistemos administravimo jrankis, skirtas prototipo programos paketo
perkélimui ir instaliavimui Android aplinkoje, operacinés sistemos parametry tikrinimui, procesy bei
faily perziturai. ADB programa leidzia valdyti jrenginj (t.y. mobily telefong) per USB jungtj, kopijuoti
failus, instaliuoti ar trinti programas, naudotis Android komandine eilute.
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Bl CAWINDOWS\system32icmd.exe - adb shell — O >

shell

» uname -a

-gbaedb®l #1 SMP PREEMPT Sat Jan 16 ©1:19:53 UTC 2816 armv7/l

3.2 pav. ADB jrankio naudojimo pavyzdys

Prototipo programa kuriama ir testuojama ant dviejy realiy, Android operacine sistema paremty
mobiliyjy iSmaniyjy telefony: ,,Google Nexus 5“ bei ,,LG G4“. Jrenginiai buvo specialiai parinkti taip,
kad skirtysi jy gamintojai, modeliai ir technologinés kartos. Taip siekiama uZztikrinti platesn¢ poZymiy
ir jiems aptikti skirty testy apimtj.

Prototipo kiirimo metu pasiremiama 2-ame skyriuje formalizuota veiklos diagrama (2.1 pav.),
iliustruojancia lygiagrecius skirtingy kategorijy testus, skirtus identifikuoti administracinio vartotojo
kontrolés aplinkos simptomus. Reguliariam programos testavimui naudojamos dvi aplinkos —
eksperimentinis telefonas ,,Google Nexus 5“, kuriame buvo jvairiais biuidais perimama AVK, beli
kontrolinis, §varus (t.y. nenulauZztas) telefonas ,,LG G4 su gamykliniais nustatymais. Tokiu btdu
igyvendinami du esminiai testavimo kriterijai:

e abiem atvejais programa turi rodyti skirtingus rezultatus, kadangi vienu atveju operacinés
sistemos aplinka yra nulauZzta, kitu — ne;

e lygiagretus testavimas skirtingose aplinkose leidzia efektyviau identifikuoti programavimo
klaidas ar sunkiai prognozuojamus kuriamos programos veiksmus.

3.2. Perimtos AVK aptikimo prototipo eksperimentiné fazé

3.2.1. PasiruoSimas eksperimentavimui ir bandymy planas

Siekiant nustatyti sukurto prototipo efektyvuma eksperimentai vykdomi jvairiose aplinkose,
atspindinciose visus jmanomus Android operacinés sistemos konfigliravimo (ir tuo pac¢iu — saugumo)
biklés variantus. Kiekvienam bandymui nustatomi tikslai, kaip turi reaguoti ir kokius poZymius turi
aptikti prototipas. Taip pat toje pacioje aplinkoje vykdomi bandymai su kontrolinémis mobiliosiomis
programomis, kurios specialiai atrinktos taip, kad turéty integruotus, vidinius perimtos AVK aptikimo
testus. Kontroliniy programy parinkimo kriterijai detaliau aprasomi kitame skyriuje.

Zemiau pateikiamoje lenteléje i§vardinamos visos testavimo fazés bei pateikiami reikalavimai
bandymo rezultatams. Kiekviena fazé detaliau aprasoma 3.3.3 skyriuje “Eksperimentavimo eiga”.

3.1 lentelé. Prototipo bandymy planas ir laukiami rezultatai

Eilés | Bandymo aprasSymas ISkelti kriterijai  bandymo

nr. rezultatams vertinti
Tikrinamas $varus, gamyklinis Android atvaizdis originalioje | Aplinka identifikuojama kaip

1. jrenginio konfigiiracijoje saugi, neturi buti I tipo

(klaidingai teigiamy) klaidy
Tikrinamas Svarus, gamyklinis Android atvaizdis jrenginyje, | Aplinka identifikuojama kaip
2. kuriame jdiegtas nestandartinis sistemos atkairimo skirsnis (angl. | saugi, neturi bati 1 tipo
recovery partition) (klaidingai teigiamy) klaidy
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Tikrinamas nestandartinis, tre¢iy Saliy modifikuotas Android | Aplinka identifikuojama kaip
3. atvaizdis be perimtos AVK saugi, neturi buti I tipo
(klaidingai teigiamy) klaidy

Tikrinamas $varus, gamyklinis Android atvaizdis originalioje | Aplinka identifikuojama kaip

4. jrenginio konfigiiracijoje, kurioje jdiegta AVK perémimo jranga, | nesaugi, neturi buati II tipo
bet pats AVK perémimas dar nejvykdytas (klaidingai neigiamy) klaidy
Tikrinamas Svarus, gamyklinis Android atvaizdis originalioje | Aplinka identifikuojama kaip

5. irenginio konfigtiracijoje, kurioje jau perimta AVK nesaugi, neturi bati II tipo

(klaidingai neigiamy) klaidy
Tikrinamas S$varus, gamyklinis Android atvaizdis originalioje | Aplinka identifikuojama kaip

6. jrenginio konfigiiracijoje, kurioje jau perimta AVK, bet dirbtinai | nesaugi, neturi bati II tipo
pasalinta / pervadinta ,,su” sisteminé komanda (klaidingai neigiamy) klaidy
Tikrinamas S$varus, gamyklinis Android atvaizdis originalioje | Aplinka identifikuojama kaip

7. jrenginio konfigliracijoje, kurioje jau perimta AVK, bet sistemoje | nesaugi, neturi bati II tipo
jdiegti aktyvis AVK paslépti skirti paketai (klaidingai neigiamy) klaidy
Tikrinamas $varus, gamyklinis Android atvaizdis virtualiame | Aplinka identifikuojama Kkaip

8. jrenginyje (emuliatoriuje) nesaugi, neturi buati II tipo

(klaidingai neigiamy) klaidy

Kiekvienoje eksperimento fazéje atlieckami bandymai tiek su prototipu, tiek su pasirinktomis
realiomis komercinémis mobiliosiomis programomis, kuriose yra integruotas perimtos AVK aptikimo
funkcionalumas. Sias programas vadinamos kontrolinémis, kadangi jos bus atskaitos tagku vertinant
Siame darbe aprasyto metodo pagrindu sukurto prototipo efektyvuma.

Kontrolinés programos specialiai pasirinktos i§ jvairaus spektro paslaugy sri¢iy: finansiniy
paslaugy, intelektualinés nuosavybés teisémis apsaugoty jraSy, elektroniniy mokéjimy, verslo
duomeny valdymo bei specializuoty techniniy mobiliyjy programy. Zemiau pateikiamoje lenteléje
pateikiami esminiai pasirinkty programy aprasai.

3.2 lentelé. Prototipo efektyvumui palyginti pasirinktos kontrolinés mobiliosios programos

Vieno didziausiy DidZiosios Britanijos banky Barclays
* Barclays Mobile Banking mobilios interneto bankininkystés programa [27]
Maobile

Vokietijos banko Star Finanz mobilios interneto
g Star Finanz Sparkasse bankininkystés programa [28]

Kompanijos ,,Google mobilaus apmokéjimo programa
paly Android Pay [29]
Vienos didziausiy JAV elektronikos prekiy tinklo
»BestBuy“ kino filmy pasitlos internetu mobilioji

BestBuy CinemaNow programa [30]

0

Kompanijos ,,Excitor” verslo aplinkai skirta, saugig el.
pasto, kalendoriaus, kontakty aplinka uztikrinanti mobilioji

a DME Malil programa [31]
Populiariausia mobilioji  programa ,,Google Play*
@ Root Checker virtualioje prekyvietéje, skirta perimtos AVK biiklei aptikti

[32]

Reikia pazyméti, jog analizés skyriuje minéti ,,Samsung Knox*“ bei ,,VMWare AirWatch*
produktai nebuvo pasirinkti kaip palyginamieji, nes $iy programy bandymams bty reikalinga pilna
produkto infrastruktiira su serveriais, profiliais ir kliento konfigiliracija, o tai uztikrinancios licencijos
yra mokamos ir brangios. Tiesa, pacia ,,AirWatch* vartotojui skirta mobiligja programa galima jdiegti
per ,,Google Play* virtualig prekyviete, taiau paleidimo metu programa perimtos AVK netikrina (ir
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dél to netinka kontroliniams testams), kadangi jai reikalingas rySys su centriniu serveriu, kuriame
galéty buti sukonfigtiruotos instrukcijos perimtos AVK tikrinimui.

Visos pasirinktos kontrolinés programos pries pradedant bandymus buvo paleistos perimtos AVK
aplinkoje siekiant jsitikinti, jog kiekviena jy turi bent jau bazinj nulauztos sistemos aptikimo
funkcionaluma. Zemiau esané¢iuose paveiksléliuose pateikiami jrodymai, jog kontrolinés programos
tvarkingai veikia $varioje, originalioje ,,Android* sistemoje, bet iSkart atsisako veikti, jei aptinkama
perimta AVK. Programos ,,Root Checker* atveju, klaidos praneSimas rodomas, kai néra aptinkama
AVK; ir atitinkamai sékmés praneSimas rodomas tada, kai AVK aptinkama.

CinemalNow

A

Barclays Star Finanz Android Pay BestBuy DME Mail Root Checker
Mobile Banking Sparkasse CinemaNow

3.3 pav. Kontroliniy mobiliyjy programy ekrano kopijos esant $variai OS aplinkai

Barclays Star Finanz Android Pay BestBuy DME Mail Root Checker
Mobile Banking Sparkasse CinemaNow

3.4 pav. Kontroliniy mobiliyjy programy ekrano kopijos aptikus perimtg AVK

Kai kurios mobiliosios programos dél saugumo sumetimy draudzia daryti ekrano kopijg is pacio
telefono, todél tais atvejais ekranas buvo fotografuotas is kito telefono, kas sumazino jy vaizdo kokybe.
Tolesniuose skyriuose Sios ekrano kopijos nebebus vizualiai kartojamos, tiesiog bus fiksuojama ir
konstatuojama, kokie buvo konkrecios kontrolinés programos reakcija ir rezultatas.

Eksperimentai vykdomi ,,Google Nexus 5 mobiliajame iSmaniajame telefone. Kadangi Sio
magistrinio projekto darymo metu (2016 metais) populiariausia ,,Android* operacinés sistemos versija
buvo 4.4.4 (kodinis pavadinimas “KitKat”) [33], Sios versijos atvaizdis buvo pasirinktas
eksperimentavimui. Versijos pasirinkimas didesnés jtakos bandymy rezultatams bet kokiu atveju
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neturi, iSskyrus tuos atvejus, kai diegiamos mobiliosios programos, nepalaikancios paciy naujausiy
operacings sistemos versijy.

3.2.2. Eksperimentavimo eiga

Siame skyriuje detaliau apragomi visi bandymy etapai, pries tai glaustai apzvelgti 3.1 lenteléje.
Kiekvieno etapo metu atlickami sistemos paruoSiamieji darbai, vykdomos sisteminés komandos
siekiant sukurti iSsikeltus kriterijus atitinkancig eksperimentavimo aplinka. Taip pat pateikiamos
prototipo programos rezultaty ekrano kopijos bei kontroliniy programy rezultaty lentelés. Rezultatai
susumuojami ir bendros isvados pateikiamos tolimesniame 3.2.3 skyriuje.

Bandymas Nr.1

Tikrinamas $varus, gamyklinis Android atvaizdis originalioje jrenginio konfiguiracijoje.
Aplinka turi bati identifikuojama Kkaip saugi, neturi biti I tipo (klaidingai teigiamu) klaidy. Sio
bandymo tikslas jsitikinti, jog tiek prototipas, tiek kontrolinés programos korektiskai
identifikuoja Svarig, nenulauZztg sistema.

Bandymui pasiruoSiama prijungus mobily jrenginj prie darbinio kompiuterio per USB jungtj.
Parsisiun¢iamas originalus ,,Android“ 4.4.4 versijos sisteminis atvaizdis i§ oficialios ,,Google*
svetainés [34]. Naudojantis sisteminémis komandomis ,,adb® ir ,,fastboot” jrenginys perkraunamas j
paleidyklés (angl. bootloader) rezimg ir j jreginj jdiegiami $varis, originalls sisteminiai atvaizdziai:

adb reboot bootloader
fastboot -w update image-hammerhead-ktu84p.zip

Tuomet jrenginys perkraunamas ] vartotojo rezimg. Per ADB jungtj jdiegiama prototipo

programa bei kontrolinés komercinés programos, apraSytos eksperimento plano skyriuje. Visos
programos paleidZiamos ir fiksuojami rezultatai.

3.3 lentelé. Eksperimento bandymo nr.1 rezultatai

Mobilioii programa Bandymo rezultatas atitinka | Prototipo rezultaty
Ji prog iSkeltus Kriterijus ekrano kopija
MD prototipas Taip ® bt
Perimtos AVK pozymiy paieSka
Barclays Mobile Banking Taip
Star Finanz Sparkasse Taip
Android Pay Taip
BestBuy CinemaNow Taip
DME Mail Taip
Taip
Root Checker PE——

Kaip ir tikétasi, Svarioje operacinéje sistemoje visos mobiliosios programos veikia be jokiy
sutrikimy ar klaidos pranesimy. Taip pat jsitikinama, kad magistrinio darbo prototipas taip pat
korektiSkai fiksuoja sistema be perimtos AVK pozymiy.
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Bandymas Nr.2

Tikrinamas $varus, gamyklinis Android atvaizdis originalioje jrenginio konfigiiracijoje,
kuriame jdiegtas nestandartinis sistemos atkiirimo skirsnis (angl. recovery partition). Aplinka
turi biiti identifikuojama kaip saugi, neturi biiti I tipo (klaidingai teigiamy) klaidy. Sio bandymo
tikslas jsitikinti, jog dél nestandartinio atkiirimo skirsnio sistema nebus laikoma nulauZta,
kadangi tokio skirsnio egzistavimas savaime nejrodo Sistemos saugumo paZeidimy, nors daznai
ir yra pirmas Zingsnis AVK perémimo procese.

Parsisiun¢iamas populiarus sistemos atktirimo paketas TWRP [35], treciyjy Saliy suprogramuotas
kaip alternatyva standartiniams gamykliniams paketams. Kaip ir anks¢iau, naudojantis specializuotais
sisteminiais jrankiais ,,adb* bei ,,fastboot” jdiegiamas sistemos atkiirimo skirsnio paketas:

adb reboot bootloader
fastboot flash recovery twrp-2.8.x.x-xxx.img
fastboot reboot

Operaciné sistema ir toliau uzkraunama originali, kokia buvo jdiegta pirmo bandymo metu.
Prototipas ir visos kontrolinés programos paleidziamos, fiksuojami rezultatai.

3.4 lentelé. Eksperimento bandymo nr.2 rezultatai

Mobilioji programa !%andymo rezg!tatas atitinka | Prototipo rezultaty
iSkeltus Kriterijus ekrano kopija

MD prototipas Taip "pmm g p;'ﬁ

Barclays Mobile Banking Taip

Star Finanz Sparkasse Taip

Android Pay Taip

BestBuy CinemaNow Taip

DME Mail Taip

Root Checker Taip - o =

Nei viena i$ programy neaptinka pakeisto sistemos atkiirimo skirsnio, arba jei ir aptinka, nelaiko
to saugumo pazeidimo poZymiu.
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Bandymas Nr.3

Tikrinamas nestandartinis, trefiy Saliy modifikuotas ,,Android*“ atvaizdis (angl. custom
ROM) be perimtos AVK. Aplinka identifikuojama kaip saugi, neturi buti I tipo (klaidingai
teigiamy) klaidy. Sio bandymo tikslas jrodyti, jog nestandartinis Android atvaizdis dar néra
pakankama prieZastis operacine sistema laikyti nesaugia, jei operacinéje sistemoje nebuvo
vykdyti aktyviis veiksmai perimti AVK.

Bandymui pasirenkamas vienas populiaresniy modifikuoty ,,Android“ atvaizdziy
,,ParanoidAndroid*“ [36]. Jo privalumas prie$ kitus populiarius atvaizdZzius, bent jau Sio bandymo
kontekste, yra tai, kad jame néra automatiskai jdiegiamas perimtos AVK funkcionalumas.
,ParanoidAndroid*“ jdiegiamas j mobily jrenginj pasinaudojant ankstesniame bandyme jdiegtu
,TWRP* sistemos atstatymo sSKirsniu. | naujg operacing sistema jdiegiamos visos kontrolinés
programos bei prototipas. Programos paleidziamos ir fiksuojami rezultatai.

3.5 lentelé. Eksperimento bandymo nr.3 rezultatai

Mobilioji programa Bandymo rezultatas atitinka | Prototipo rezultaty

iSkeltus Kriterijus ekrano kopija
MD prototipas Taip e paiegk':”“
Barclays Mobile Banking Taip
Star Finanz Sparkasse Taip
Android Pay Ne
BestBuy CinemaNow Taip
DME Mail Taip

Root Checer " EEECEE

Bandymo rezultatai parodo, jog dauguma mobiliyjy programy su jdiegtu AVK pozymiy patikros
funkcionalumu nestandartinio ,,Android* atvaizdzio nelaiko saugumo problema. Vienintelé iSimtis yra
,»Android Pay*, kurios saugumo reikalavimai yra tokie griezti, jog programa atsisako veikti aptikusi
neoriginaly (t.y. ne ,,Google* paruosta ir patvirtintg) operacinés sistemos atvaizdj.

Bandymas Nr.4

Tikrinamas Svarus, gamyklinis Android atvaizdis originalioje jrenginio konfigiiracijoje,
kurioje jdiegta AVK perémimo jranga, bet pats AVK perémimas dar nejvykdytas. Aplinka turi
biiti identifikuojama kaip nesaugi, neturi bati II tipo (klaidingai neigiamy) klaidy. Sio bandymo
tikslas jsitikinti, jog yra aptinkami pirmieji poZymiai veiklos, nukreiptos i AVK perémimg. Nors
teoriSkai pati sistema dar saugi, ta¢iau AVK perémimui skirty pakety buvimas sistemoje rodo
nemazg tikimybe, jog sistemos saugumo artimu metu bus pazeistas.

Bandymo metu j jrenginj pasinaudojant ,,Google Play* virtualia prekyviete yra jdiegiamos
mobiliosios programos ,,SuperSU*, ,,BusyBox*, ,,KingoSuperUser*, kuriy funkcionalumas betarpiskai
priklauso nuo perimtos AVK teisiy prieinamumo. Mobilioji programa ,,SuperSU* skirta valdyti
perimtos AVK prieigos teises, kuriy gali praSyti kitos ,,Android* programos. ,,BusyBox‘ paketas
idiegia papildomas sistemos administravimo komandas, kurioms reikalinga administracinio vartotojo
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prieiga. ,,KingoSuperUser* yra populiaraus AVK perémimo paketo ,,Kingo Root*“ dalis. [diegus
minétus paketus, prototipas ir visos kontrolinés programos paleidziamos, fiksuojami rezultatai.

3.6 lentelé. Eksperimento bandymo nr.4 rezultatai

Mobilioii broarama Bandymo rezultatas atitinka | Prototipo rezultaty
J1prog iSkeltus Kriterijus ekrano kopija
i i L ®aB923
MD prOtOtlpaS Talp Perimtos AVK poZymiy paieska
Barclays Mobile Banking Taip
Star Finanz Sparkasse Ne
Android Pay Ne
BestBuy CinemaNow Ne
DME Mail Ne
Ne
Root Checker PE—

Tik prototipas ir ,,Barclays mobilioji programa identifikuoja jtartiny programiniy pakety
egzistavimg sistemoje. Kitos programos arba neturi jdiegto funkcionalumo aptikti Siuos pozymius,
arba tokius pozymius laiko nepakankamais, kad sistema biity laikoma nesaugia.

Bandymas Nr.5

Tikrinamas Svarus, gamyklinis Android atvaizdis originalioje jrenginio konfiguiracijoje,
kurioje jau perimta AVK. Aplinka identifikuojama kaip nesaugi, neturi biti II tipo (klaidingai
neigiamy) klaidy. Sio bandymo tikslas jsitikinti, kad tiek prototipas, tick kontrolinés mobiliosios
programos sékmingai identifikuoja perimta AVK, kai néra taikomi jokie papildomi buidai
paslépti AVK poZymiuy.

Populiariausias btidas perimti AVK jau turint prieigg prie iSplésto funkcionalumo nestandartinio
atstatymo skirsnio ,,TWRP* (Zr. bandyma nr.2) yra paketo, turinéio ,,su* (angl. superuser) sisteming
komanda, diegimas. Komanda ,,su*“ leidzia neprivilegijuotam vartotojui perimti administracinio
vartotojo teises. Parsisiun¢iamas programinis paketas ,,SuperSU* [37], kurio vienas i§ komponenty yra
minéta sisteminé ,,Android* komanda. Paketas kopijuojamas j Sakning¢ mobilaus jrenginio direktorija,
ir tuomet vykdomos $ios komandos:

adb reboot recovery
TWRP: Install -> UPDATE-SuperSUv.198

Perkrovus jrenginj, visy pirma jsitikinama, kad ,,su* sisteminé komanda sékmingai jdiegta. Tam
panaudojama ADB komandiné eilute:

adb shell
Su —

Isitikinus, kad ,,su* komanda i§ komandinés eilutés veikia sékmingai, paleidziamas prototipas ir
visos kontrolinés programos, fiksuojami rezultatai.
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3.7 lentelé. Eksperimento bandymo nr.5 rezultatai

Mobilioii broarama Bandymo rezultatas atitinka | Prototipo rezultaty
J1prog iSkeltus Kriterijus ekrano kopija

i 1 Owm F4H 1015
MD prOtOtlpaS Talp Perimtos AVK poZymiy paieska
Barclays Mobile Banking Taip
Star Finanz Sparkasse Taip
Android Pay Taip
BestBuy CinemaNow Taip
DME Mail Taip

Taip

Root Checker PE——

Kaip ir tikétasi, visos programos sékmingai aptinka perimtos AVK biiseng. Dauguma programy
remiasi tik sisteminés komandos ,,su* paieska, kuri $io bandymo metu néra slepiama. Svarbu atkreipti
démesj, jog Siame bandyme prototipas sékmingai aptinka daugiau nei vieng pozymj: sisteming
komands ,,su®, jtarting paketa pagal registra, jtartino paketo direktorijg bei procesa.

Bandymas Nr.6

Tikrinamas originalus, standartinis ,,Android* atvaizdis, kuriame jau perimta AVK, bet
dirbtinai pasalinta ar pervadinta ,,su“ sisteminé komanda. Aplinka turi biti identifikuojama
kaip nesaugi, neturi biiti IT tipo (klaidingai neigiamy) klaidy. Sio bandymo tikslas jsitikinti,
kurios programos, sieckdamos aptikti perimta AVK, remiasi tik primityviu testu, skirtu aptikti
»su“ sistemine komanda.

Sio eksperimento paruosiamieji darbai beveik tapatiis bandymui nr.5, tik papildomai yra
iStrinama arba pervadinama ,,su* komanda. Sj veiksma galima atlikti arba rankiniu baidu prisijungus
prie ,,Android* sistemos per ADB komanding eilutg, arba pasinaudojant tam skirtomis ,,Android*
mobiliosiomis programomis (pvz. ,,Hide my Root“ [38]). Isitikinus, jog minétais metodais sékmingai
pasalinta ar pervadinta ,,su“ komanda, paleidZiamas prototipas bei kontrolinés programos, fiksuojami
rezultatai.
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3.8 lentelé. Eksperimento bandymo nr.6 rezultatai

Mobilioii programa Bandymo rezultatas atitinka | Prototipo rezultaty
J1prog iSkeltus Kriterijus ekrano kopija
R . Bl ] FA0 1237
MD prOtOtlpaS Talp Perimtos AVK poZymiy paieska
Barclays Mobile Banking Taip
Star Finanz Sparkasse Taip
Android Pay Taip
BestBuy CinemaNow Ne
DME Mail Taip
Ne
Root Checker PR —

Bandymo rezultatai parodo, jog mobiliosios programos, kurios remiasi tik ,,su* komandos
egzistavimo patikrinimu, gali biiti lengvai apgaunamos komanda paslépus kitoje direktorijoje ar
pervadinus. Prototipas sékmingai identifikuoja perimtos AVK bukle pagal kitus kriterijus: AVK
paslépimui skirty pakety jraSus programy registre, jtartinas direktorijas, procesus.

Bandymas Nr.7

Tikrinamas $varus, gamyklinis Android atvaizdis originalioje jrenginio konfigiiracijoje,
kurioje jau perimta AVK, bet sistemoje jdiegti aktyviis AVK paslépti skirti paketai. Aplinka
identifikuojama kaip nesaugi, neturi biiti II tipo (klaidingai neigiamy) klaidy. Sio bandymo
tikslas jvertinti AVK pozZymiy aptikimo efektyvuma, kai taikomos sudétingesnés perimtos AVK
pPoZymiy slépimo priemonés.

Bandymo nr.6 metu buvo elementariai pervadinama ,,su“ komanda ir zitirima, kurios mobiliosios
programos §io veiksmo neaptiks. Tuo tarpu §io bandymo metu naudojami populiari perimtos AVK
pozymiy slépimo programy $eima ,,RootCloak* [39] [40]. Sios programos specialiai para$ytos tam,
kad paslépty AVK pozymius nuo kity tame paciame jrenginyje jdiegty mobiliyjy programy. Jos slepia
informacija apie jtartinus paketus, paSalina jvairius jkalCius faily sistemos lygmenyje, koreguoja
nestandartinés operacinés sistemos konfigiiracinius nustatymus taip, kad jie atitikty originalius.

Bandymo metu visy pirma jdiegiamas papildomas ,,Android“ programinis karkasas (angl.
framework) ,,Xposed* [41], kuris reikalingas kitiems diegiamiems komponentams. Siam bandymui
naudojama ,,Android“ 5.1.1 versija, kadangi ant standarti$kai pasirinktos ir kituose bandymuose
naudojamos 4.4.4 tvarkingai neveikia ,,Xposed“ paketas. Tada kaip ,,Xposed” modulis diegiama
,»Ro0tCloak Plus 1.52* programos versija. Paleidus $ig programga, visos kontrolinés programos,
jskaitant prototipa, jtraukiamos ] ,,RootCloak® konfigiiracija, kad perimtos AVK pozymiai biity
slepiami. Prototipas ir kontrolinés programos paleidziamos, fiksuojami rezultatai.
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3.9 lentelé. Eksperimento bandymo nr.7 rezultatai

Bandymo rezultatas atitinka | Prototipo rezultaty

Mobilioji programa iSkeltus kriterijus ekrano kopija

MD prototipas Taip J v.4Doc

Perimtos AVK poZymiy paie$ka

Barclays Mobile Banking Taip J?
Star Finanz Sparkasse Ne
Android Pay Taip
BestBuy CinemaNow Ne
DME Mail Taip

Ne

Root Checker < o o

Palyginus $io bandymo rezultatus su bandymo nr.6 rezultatais ir ypac¢ su prototipo rezultaty
ekrany kopijomis, matyti, kad ,,RootCloak® slepiancioji programa taiko kur kas sudétingesnius
metodus nei tik elementary ,,su“ sisteminés komandos pervadinimg. Nuo prototipo slepiami pakety
registrai, AVK reikalingi failai, taciau prototipas vis tiek aptinka jtartiny pakety sisteminius procesus.
Taip pat matyti, kad tokios aukstos kokybés programos, kaip ,,Barcays Mobile Banking* ar ,,Android
Pay*, irgi savyje turi integruotus sudétingus AVK pozymiy aptikimo metodus. Kita dalis kontroliniy
programy neberanda perimtos AVK pozymiy ir klaidingai operacinés sistemos aplinka fiksuoja kaip
saugig.

Bandymas Nr.8

Tikrinamas Svarus, gamyklinis Android atvaizdis virtualiame jrenginyje (emuliatoriuje).
Aplinka identifikuojama kaip nesaugi, neturi bati II tipo (klaidingai neigiamy) klaidy. Sio
bandymo tikslas yra palyginti prototipo bei kontroliniy programy rezultatus virtualioje
aplinkoje.

Virtuali aplinka jau savaime gali biti laitkoma nesaugia, net jei néra akivaizdziy AVK perémimo
pozymiy. Taip yra todél, kad fizinio kompiuterio, kuriame paleista virtuali aplinka, savininkas bet kada
gali jdiegti AVK paketus, stebéti ir keisti virtualios masinos sisteminius nustatymus, mobiliyjy
programy procesus. Kitaip tariant, toks asmuo jau turi privilegijuota (atitinkantj perimtos AVK
biiseng) pri¢jima prie virtualios sistemos, net jei §i ir néra tiesiogiai nulauzta.

Bandymui pasirenkamas vienas populiariausiy mobiliyjy jrenginiy virtualizacijos jrankis
,,Genymotion“ [43]. Jdiegus asmeniniam naudojimui skirtg jrankio versijg, sukuriama virtuali,
,LAndroid* 4.4.4 versijos atvaizdZiu paremta masina. Kadangi ,,Genymotion‘ savo sitilomus ,,Android*
atvaizdzius komplektuoja kartu su automatiSkai perimta AVK bikle ir AVK funkcionaluma
iSpledianciais jrankiais (pavyzdziui, programa ,busybox®), idiegta virtuali masina papildomai
iSvaloma, kad nelikty jokiy su AVK susijusiy pozymiy. Bandymo tikslas Siuo atveju yra aptikti
iSimtinai su virtualizacija susijusius pozymius. Sutvarkius ir paruoSus virtualig sistema, jdiegiamos ir
paleidziamos kontrolinés programos bei prototipas, fiksuojami rezultatai.
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3.10 lentelé. Eksperimento bandymo nr.8 rezultatai

Mobilioii programa Bandymo rezultatas atitinka | Prototipo rezultaty
J1prog iSkeltus Kriterijus ekrano kopija

MD prototipas Taip = edesx
Perimtos AVK pozymiy paieska ;

Barclays Mobile Banking Taip*

Star Finanz Sparkasse Taip

Android Pay Taip*

BestBuy CinemaNow Taip

DME Mail Taip*

Root Checker Ne

I$ prototipo rezultaty ekrano kopijos matyti, jog Sjkart nesaugi aplinka aptikta pagal visai kitas
pozymiy grupes, nei prie§ tai darytuose bandymuose. Pirmakart aptiktas pats rySkiausias virtualios
aplinkos bruozas — neaktyvuoti fiziniai sensoriai. Taip pat aptikti sisteminés konfigiiracijos nustatymai,
jrodantys administracinio vartotojo prieigos galimybes. Nei viena kontroliné programa nepasileido
sékmingai, tafiau ne visos programos aktyviai aptiko AVK pozymius. Lenteléje Zvaigzde pazymétos
programos apskritai nepasileido virtualioje aplinkoje dél techninio suderinamumo problemy. Taciau
Sio bandymo tiksly kontekste laikome, jog pazymétos kontrolinés programos jveiké testg, kadangi bet
kokiu atveju neleido jomis naudotis.

3.2.3. Eksperimentavimo rezultatai ir i§vados

Praeitame skyriuje buvo atlikti aStuoni bandymai, skirti imituoti jvairias galimas ,,Android*
operacinés sistemos bisenas, jdiegtus ir naudojamos komponentus, konfigliracinius nustatymus.
Kiekvieno bandymo pabaigoje buvo pateikiama rezultaty apzvalga ir trumpos iSvados, kg rezultatai
rodo bandymo kontekste. Siame skyriuje visy bandymy rezultatai susumuojami ir pateikiami vienoje
lentel¢je. Taip jvertinamas prototipo efektyvumas lyginant su pasirinktomis kontrolinémis
mobiliosiomis programomis.

Zemiau pateiktoje lenteléje pateiktos kiekvienos mobiliosios programos atitiktys issikeltam
bandymo tikslui. Bandymy metu siekta nustatyti, ar testuojama programa aptinka AVK perémimo
pozymius jvairiose ,,Android* konfigtiracijos buklése, taip pat ar nerodo I tipo klaidy, kai sistema yra
laikoma $varia.
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3.11 lentelé. Eksperimento visy bandymy rezultatai ir jy palyginimas

Prototipas | Barclays | Star Finanz | Android BestBuy DME Root
Mobile Sparkasse | Pay CinemaNow | \/qj| Checker
Banking

Bvand.y mas #1 + + + + + + +
(Svari sistema)
Bandymas #2
(atstatymo skirsnis) i * i * " * *
Bandymas #3

. . . + + + - + + +
(3ios salies atvaizdis)
Bandymas #4 + + B B B B B
(idiegta AVK jranga)
Bandymas #5

X + + + + + + +

(perimta AVK)
Bandymas #6 o + + + + B + B
(primityvus slépimas)
BanQymas #7' _ + + B + B + B
(sudétingas slépimas)
Bandymas #8
(virtuali aplinka) * * * * * * B

Pagal pasirinktus Kriterijus visus bandymus pilnai teigiamai islaiké tik Sio magistrinio projekto
metodo prototipas bei ,,Barclays Mobile Banking* mobilioji programa. ,,Android Pay* produktas taip
pat akivaizdziai yra aukstos kokybés ir sugeba identifikuoti jvairius perimtos AVK pozymius, taciau
3-1y Saliy ,,Android* sistemos atvaizdzius identifikuoja kaip nesaugius, kas nesutampa su Siame darbe
iSsikeltu saugios operacinés sistemos apibrézimu. Dar du komerciniai produktai, bankinio atsiskaitymo
programa ,,Star Finanz Sparkasse® bei intelektualing kino filmy nuosavybe sauganti ,,BestBuy
CinemaNow*, nesugeb¢jo aptikti jtartiny, AVK perémimui skirty pakety prie§ juos aktyviai
panaudojant, taip pat nebuvo atsparios pazengusiai AVK pozymiy slépimo technikai naudojant
,R00tCloak* Seimos programas. Mobilioji verslo klienty komunikacijy programa ,,DME Mail*
teigiamai pasirodé daugumoje bandymuy, i1§skyrus AVK pakety aptikima. Galiausiai, programa ,,Root
Checker®, kaip ir tiketasi, neaptiko AVK poZymiy 50 proc. bandymy. To ir buvo galima tikétis,
kadangi Sios programos funkcionalumas paremtas tik ,,su‘ sisteminés komandos paieska.

Bandymy metu pateiktuose prototipo rezultaty ekrano kopijose matyti, jog daugiasluoksnis,
pozymiy grupémis paremtas metodas pasiteisina skirtinguose sistemos konfigliravimo scenarijuose.
Prototipas buvo specialiai suprogramuotas ekrane parodyti konkrety identifikuota pozymj, todél
kiekvieno bandymo metu yra aiSku, kuriy testy rezultatai buvo teigiami. Ypatingai pasiteisino sistemos
procesy paieska, nuo kurios AVK pozymiai nebuvo paslépti nei viename bandyme.

Emuliatoriaus bandyme pasiteisino prototipo pozymiy paieskos grupé, skirta aptikti informacinio
triuk§mo neteikian¢ius sensorius. Sio konkretaus bandymo metu buvo nerastas artumo (angl.
proximity) sensorius. Taip pat svarbu atkreipti démesj, jog emuliatoriaus bandymo metu kai kurios
mobiliosios programos (,,Barclays®, ,,Android Pay®, ,,DME®) apskritai nepasileido ir nerodé jokiy
papildomy klaidos pranesimy. Todé¢l sunku jvertinti, ar tai buvo sglygota sékmingai aptiktos
emuliatoriaus aplinkos testo, ar programa i§ esmés néra suderinama su emuliatoriumi. Bandymo
kontekste tai buvo uzskaityta kaip teigiamas rezultatas, kadangi Sios programos bet kokiu atveju
neleido jomis naudotis.

Pazymétina, jog eksperimento kontrolinés programos buvo pasirinktos kaip populiariausios ir
kokybiskiausios virtualioje ,,Google Play* prekyvietéje. Pavyzdziui, ,,Barclays Mobile Banking*
mobilioji programa, kaip didelio banko produktas, akivaizdziai suprogramuota profesionalios, IT
saugos konsultanty paramg turin¢ios komandos. Daugumos ,,Google Play“ prekyvietéje esanciy
mobiliyjy programy kokybés lygis, ypac informacijos saugos atzvilgiu, bus kur kas zemesnis. Todél
galima teigti, kad atsitiktinai pasirinkus bet kokig kita grupe AVK pozymiy ieskan¢iy mobiliyjy
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programy ir jas iStestavus pagal tg pacig bandymy metodika, prototipo efektyvumo atotriikis biity kur
kas ryskesnis.
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4. ISVADOS

Per pastarajj deSimtmetj ypac iSpopuliaréjo iSmanieji mobilieji jrenginiai, kuriy didZiajg rinkos
dalj uzpildo kompanijos ,,Google* operaciné sistema ,,Android*. Kadangi mobilieji jrenginiai i$ esmes
yra mazy gabarity kompiuteriai, jiems ne tik aktualios tos pacios informaciniy technologijy grésmés,
kaip ir asmeniniams kompiuteriams, bet taip pat ir nauji, su mobiliaja aplinka susije¢ saugos pazeidimai.
Viena i§ rySkéjanciy saugumo spragy tendencijy yra perimta administracinio operacinés sistemos
vartotojo (angl. root) prieiga, kuri smarkiai sumazina bendrag mobilaus jrenginio atsparumg saugos
pazeidimams. Mobiliyjy programy, kurios dirba su konfidencialia informacija (pavyzdziui, banko
pavedimais), kiir¢jai yra suinteresuoti i§ anksto identifikuoti tokig nesaugig aplinkg. Atlikus
akademingés literatiiros bei komerciniy produkty pasitilos analiz¢ nebuvo rastas nei vienas pilnavertis,
viesai prieinamas ir panaudojamas buidas AVK aplinkai aptikti.

Siame magistriniame projekte suformuluojamas ir argumentuojamas metodas, leidziantis aptikti
Nesaugig, perimtag administracinio vartotojo kontrole sistemoje. Metodas apibendrina jau
egzistuojancius bei sitilo naujus perimtos AVK pozymiy aptikimo algoritmus. Metodas pagristas
daugialype jvairiy pozymiy grupiy analize siekiant uztikrinti, kad AVK buty aptikta net tose
operacinése sistemose, kur jdiegta specializuota, pozymius slepianti programiné jranga.

Eksperimentiniame $io darbo etape su ,,Android Studio® programavimo paketu ir Java
programavimo kalba buvo sukurtas pilnai veikiantis ir esminj metodo funkcionalumg realizuojantis
prototipas. Prototipo programavimas ir testavimas buvo vykdomas pasitelkus realius ,,Android*
operacine sistema pagristus mobiliuosius telefonus, taip pat buvo naudota virtuali emuliatoriaus
aplinka. Siame etape taip pat buvo atlikta grupé bandymuy, skirty jvertinti prototipo efektyvuma esant
jvairioms ,,Android*“ sistemos konfigliracijoms. Buvo vertinamas prototipo sugebé¢jimas aptikti
perimta AVK arba korektiSkai identifikuoti Svarig aplinkg. Tuo pat metu buvo pasirinkta grupé realiy,
didelj populiaruma tarp mobiliyjy jrenginiy vartotojy turin¢iy komerciniy mobiliyjy programy, kurios
turi integruota perimtos AVK pozymiy paieska. Sios kontrolinés grupés rezultatai buvo lyginami su
prototipo rezultatais. Galutinés eksperimento iSvados patvirtino, kad prototipas jveiké visas bandymy
kategorijas, tuo tarpu daugumai kontroliniy programy ne visais scenarijais pavykdavo atitikti i$sikeltus
bandymy kriterijus.

Viena i§ silpnyjy metodo, o tuo paciu ir jo pagrindu sukurtos prototipo, pusiy yra tai, kad
dauguma pozymiy paieskos algoritmy yra paremti konkreciy AVK perémimo programiniy pakety ar
specifiniy sistemos konfigiiracijos parametry paieska. Laikui bégant neabejotinai atsiras vis naujy
AVK perémimo programuy, tad siekiant, kad metodas islikty efektyvus, jo pozymiy paieskos algoritmai
turéty biiti reguliariai atnaujinami.

Svarbu pazyméti, kad darbe naudotas prototipas buvo minimalios apimties, tik esminj, bazinj
funkcionaluma sitilanti mobilioji programa. Prototipo galimybes galima ir toliau plésti, pavyzdziui,
paverciant ji ne savarankiSka programa, o atskiru Java klasiy rinkiniu, kuris galéty biity integruojamas
] bet kurig mobiligja ,,Android* programg ir jai teikty informacija apie operacinés sistemos saugumo
buseng. Taip pat metodo buvo numatytas, bet prototipo pirmajame etape nerealizuotas simptomy
svoriy jvertinimo algoritmas. Toks metodas leisty kiekvienam simptomui priskirti subjektyvig verte, o
visy testy grupiy pabaigoje tokios vertés blity susumuojamos ir tikrinamos, ar nebuvo virSytas i$ anksto
numatytas vertés slenkstis. Tokiu biidu pavieniai jtartini simptomai dar nebutinai galéty reiksti, jog
sistema pilnai nulauzta. Dar vienas funkcionalumo plétros variantas biity galimybé metodu paremtoje
mobiliojoje programoje idiegti realaus laiko AVK pozymiy duomeny bazés atnaujinima, panasiai kaip
tai daroma moderniose antivirusinése programose. Tacdiau tokiu atveju AVK pozymiy aptikimo
produktas nebegaléty egzistuoti kaip savankiSka programa ar Java klasiy rinkinys, ir tapty dalimi
kompleksinés sistemos, teikiancios naujy AVK pozymiy paieSkos ir jy atnaujinimo internetu
paslaugas.
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